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Raggiungere la maturita di Essential Eight in materia
di AWS: sicurezza e conformita per le organizzazioni
australiane

Amazon Web Services (collaboratori)
Novembre 2024 (cronologia dei documenti)

L'Australian Signals Directorate (ASD) ha creato e dato priorita a strategie per aiutare le
organizzazioni a mitigare i rischi delle minacce alla sicurezza informatica. Otto di queste strategie
sono state scelte per formare il framework Essential Eight. Molte organizzazioni del settore pubblico e
privato in Australia devono raggiungere la maturita nell'ambito del quadro Essential Eight.

L'Australian Cyber Security Centre (ACSC) ha creato il framework Essential Eight per aiutare a
proteggere le reti Microsoft basate su Internet. Tuttavia, molte organizzazioni devono raggiungere la
maturita di Essential Eight per tutti i loro ambienti, sia on-premise che nel cloud.

Il framework Essential Eight include anche un modello di maturita progettato per aiutare le
organizzazioni a implementare il framework attraverso un'iterazione progressiva. Il modello delinea

i livelli di maturita da zero a tre. Il terzo livello di maturita rappresenta la resilienza contro tattiche
avanzate di sicurezza informatica e attacchi altamente mirati. Questa guida fornisce una guida
specifica e ponderata per aiutarvi a raggiungere il terzo livello di maturita di Essential Eight. AWS



https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/essential-eight/essential-eight-maturity-model
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Sicurezza e conformita per le organizzazioni australiane

Molte organizzazioni in Australia lo utilizzano Cloud AWS per archiviare dati riservati, elaborare
transazioni sensibili e creare servizi critici.

Sebbene questa guida spieghi come adattare il framework Essential Eight per il cloud, fornisce AWS
anche le seguenti certificazioni e modelli per aiutarti a soddisfare i requisiti di sicurezza e conformita
della tua organizzazione:

» Programma di valutazione registrati per la sicurezza delle informazioni

» Framework di certificazione dell'hosting

AWS modello di responsabilita condivisa

AWS Well-Architected Framework

Programma di valutazione registrati per la sicurezza delle
informazioni

Servizi AWS sono stati valutati nell'ambito dell'Australian Cyber Security Centre (ACSC) Information
Security Registered Assessors Program (IRAP) a livello PROTECTED. Un valutatore indipendente
certificato IRAP dall'Australian Signals Directorate (ASD) ha completato la valutazione IRAP di. AWS
Questa valutazione garantisce che, per quanto riguarda i AWS prodotti e i servizi, i controlli applicabili
siano implementati per i carichi di lavoro di livello PROTECTED.

Il pacchetto AWS IRAP PROTECTED e disponibile tramite. AWS Artifact Il rapporto IRAP ¢ stato
sviluppato utilizzando le linee guida sulla sicurezza di ACSC Cloud (sito web ACSC). Per un elenco
completo di Servizi AWS cio che rientra nell'ambito, vedere Servizi AWS in scope: IRAP.

Framework di certificazione dell'hosting

L'Australian Hosting Certification Framework & stato sviluppato per supportare la gestione sicura dei
sistemi e dei dati governativi. Questo framework ha lo scopo di aiutare le organizzazioni a mitigare

i rischi della catena di approvvigionamento e della proprieta dei data center. AWS ha ottenuto la
certificazione a livello Certified Strategic. Questo aiuta le agenzie governative a continuare a innovare
a un ritmo rapido, sapendo che AWS soddisfa i requisiti governativi.

Programma di valutazione registrati per la sicurezza delle informazioni 2


https://www.cyber.gov.au/irap
https://www.cyber.gov.au/irap
https://docs.aws.amazon.com/artifact/latest/ug/what-is-aws-artifact.html
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/cloud-security-guidance
https://aws.amazon.com/compliance/services-in-scope/IRAP/
https://www.dta.gov.au/our-projects/hosting-strategy/hosting-certification-framework
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AWS modello di responsabilita condivisa

Il modello di responsabilitaAWS condivisa definisce il modo in cui condividi la responsabilita AWS
per la sicurezza e la conformita nel cloud. AWS protegge l'infrastruttura che gestisce tutti i servizi
offerti nel e I' Cloud AWS utente e responsabile della protezione dell'uso di tali servizi, come dati e
applicazioni.

Questo modello condiviso pud contribuire ad alleggerire la conformita e I'onere operativo perché
AWS gestisce, gestisce e controlla molti componenti, dal sistema operativo host e dal livello di
virtualizzazione fino alla sicurezza fisica delle strutture in cui opera il servizio. L'utente si assume

la responsabilita della gestione del sistema operativo guest (inclusi gli aggiornamenti e le patch di
sicurezza) e degli altri software applicativi associati. L'utente si assume inoltre la responsabilita della
configurazione del firewall del gruppo di sicurezza che AWS fornisce.

E fondamentale comprendere il modello di responsabilita AWS condivisa quando ci si avvicina alla
maturita di Essential Eight. AWS Le vostre responsabilita variano a seconda dei servizi utilizzati,
dell'integrazione di tali servizi nell'ambiente IT e delle leggi e dei regolamenti applicabili.

AWS Well-Architected Framework

AWS Well-Architected aiuta gli architetti del cloud a creare un'infrastruttura sicura, ad alte prestazioni,
resiliente ed efficiente per una varieta di applicazioni e carichi di lavoro. AWS Well-Architected
Framework fornisce le migliori pratiche architettoniche che consentono di progettare, creare e

utilizzare sistemi su. AWS Questo framework si basa su sei pilastri: eccellenza operativa, sicurezza,
affidabilita, efficienza delle prestazioni, ottimizzazione dei costi e sostenibilita.

AWS fornisce anche un servizio per la revisione dei carichi di lavoro. Ti AWS Well-Architected
Toolaiuta a rivedere e valutare la tua architettura utilizzando il AWS Well-Architected Framework.
Fornisce consigli per rendere i carichi di lavoro piu affidabili, sicuri, efficienti ed economici.

AWS modello di responsabilita condivisa 3


https://aws.amazon.com/compliance/shared-responsibility-model/
https://docs.aws.amazon.com/wellarchitected/latest/framework/welcome.html
https://aws.amazon.com/well-architected-tool/
https://aws.amazon.com/well-architected-tool/
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Reinterpretazione delle otto strategie essenziali per il cloud

Di seguito sono riportate le strategie di mitigazione originali di Essential Eight progettate per reti
connesse Microsoft a Internet basate su:

» Controllo delle applicazioni

» Applicazioni di patch

» Configura le impostazioni delle Microsoft Office macro
» Rafforzamento delle applicazioni utente

» Limita i privilegi amministrativi

» Patch i sistemi operativi

 Autenticazione a piu fattori

» Backup regolari

E importante ribadire che il framework Essential Eight non & progettato per ambienti cloud. Tuttavia, i
principi di base sono applicabili e vi € una sovrapposizione tra le strategie Essential Eight e le migliori
pratiche del AWS Well-Architected Framework.

Diversi approcci nativi del cloud possono migliorare la sicurezza e ridurre drasticamente il carico

di conformita. Negli ambienti locali, I'utente € responsabile di tutti gli aspetti della sicurezza e

non esistono controlli ereditati. Quando esegue carichi di lavoro nel cloud, AWS & responsabile

della protezione dell'infrastruttura che gestisce i nostri servizi. Puoi anche ridurre il carico di
conformita utilizzando l'automazione e i servizi gestiti. | servizi gestiti, noti anche come servizi astratti,
consentono Servizi AWS AWS di gestire il livello di infrastruttura, il sistema operativo e le piattaforme
e di accedere agli endpoint per archiviare e recuperare i dati. Amazon Simple Storage Service
(Amazon S3) Simple Storage Service (Amazon S3) e Amazon DynamoDB sono esempi di servizi
gestiti. Per ulteriori informazioni, consulta la Tema 1: Utilizzare i servizi gestiti sezione di questa
guida.

Pertanto, & necessaria una certa reinterpretazione per rendere le strategie Essential Eight
appropriate per i carichi di lavoro. AWSQuesta guida converte le strategie Essential Eight in temi.
AWS
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Utilizzo dei temi

Questa guida € suddivisa in otto temi. Ogni strategia Essential Eight & mappata su uno o piu
dei seguenti temi e ogni tema € mappato su una o piu best practice nel Well-Architected AWS
Framework:

* Tema 1: Utilizzare i servizi gestiti

* Tema 2: Gestione dell'infrastruttura immutabile tramite pipeline sicure

 Tema 3: Gestisci l'infrastruttura mutabile con I'automazione

* Tema 4: Gestire le identita

+ Tema 5: Stabilire un perimetro di dati

* Tema 6: Automatizza i backup

+ Tema 7: Centralizzare la registrazione e il monitoraggio

« Tema 8: Implementazione di meccanismi per i processi manuali

Ogni tema include una panoramica dell'argomento, le best practice correlate di AWS Well-Architected
Framework e istruzioni su come raggiungere la maturita di Essential Eight e monitorare la conformita.
Le istruzioni forniscono passaggi manuali o aiutano a configurare le automazioni utilizzando le

regole.AWS Config Le procedure manuali richiedono meccanismi per garantire che i risultati vengano

risolti. Per ulteriori informazioni, vedereTema 8: Implementazione di meccanismi per i processi

manuali. AWS Config le regole richiedono una supervisione o un'automazione simili per porre rimedio

alle risorse non conformi. Seguendo le linee guida in linea con questi temi, puoi raggiungere la

maturita di Essential Eight con un approccio che massimizza anche i vantaggi del cloud.

Reinterpretazione delle strategie Essential Eight per il cloud

Poiché il framework Essential Eight non & progettato per ambienti cloud, € essenziale adottare un
approccio nativo del cloud nell'affrontare i principi alla base di ciascuna strategia Essential Eight.
L'approccio varia in base a due domande chiave.

Quali servizi stai utilizzando?

AWS modello di responsabilita condivisaPossono contribuire ad alleggerire gli oneri operativi e

di conformita. | servizi gestiti trasferiscono maggiori AWS responsabilita al mantenimento della
disponibilita, delle prestazioni e dell'ottimizzazione della sicurezza del servizio distribuito. | servizi

Utilizzo dei temi 5


https://docs.aws.amazon.com/config/latest/developerguide/evaluate-config.html
https://docs.aws.amazon.com/config/latest/developerguide/evaluate-config.html
https://docs.aws.amazon.com/config/latest/developerguide/remediation.html
https://docs.aws.amazon.com/config/latest/developerguide/remediation.html
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gestiti eliminano inoltre I'onere operativo e amministrativo della manutenzione di un servizio, offrendo
piu tempo per concentrarsi sull'innovazione.

| servizi gestiti includono servizi serverless, come Amazon API Gateway e DynamoDB. AWS Lambda
Un database su Amazon Relational Database Service (Amazon RDS) richiede meno responsabilita
operative rispetto a un database su Amazon Elastic Compute Cloud (Amazon EC2) Elastic Compute
Cloud (Amazon EC2).

Ad esempio, se stai adattando la strategia Essential Eight del sistema operativo Patch per il cloud,
devi considerare quali servizi stai utilizzando e se sei responsabile dell'applicazione delle patch a tali
risorse. AWS & responsabile dell'applicazione di patch a servizi completamente gestiti, come Lambda
e DynamoDB. Per altri servizi, come Amazon RDS o Amazon Redshift, potrebbe essere necessario
gestire le patch durante le finestre di manutenzione.

Quale modello di distribuzione stai utilizzando?

La tua organizzazione utilizza un approccio all'infrastruttura mutevole o immutabile?

Il modello di infrastruttura mutabile aggiorna e modifica l'infrastruttura esistente per i carichi di
lavoro di produzione. Questo era il metodo di implementazione standard prima del cloud, quando

la sostituzione dell'infrastruttura dei server era cosi costosa e dispendiosa in termini di tempo che
I'approccio piu pratico consisteva nell'applicare le modifiche ai server gia in produzione. Un esempio
di approccio mutevole nel cloud € lI'implementazione delle modifiche alle applicazioni direttamente

sulle istanze EC2 in esecuzione, manualmente o utilizzando un servizio di distribuzione del software,

come Run Command 0.AWS Systems ManagerAWS CodeDeploy

Il modello di infrastruttura immutabile implementa una nuova infrastruttura per i carichi di lavoro di
produzione anziché aggiornare, applicare patch o modificare l'infrastruttura esistente. Un esempio di
approccio immutabile € la definizione di uno stack di applicazioni in or. AWS CloudFormationAWS
Cloud Development Kit (AWS CDK) E possibile utilizzare questi servizi per distribuire uno stack

di applicazioni tramite pipeline di integrazione e distribuzione continua (CI/CD). Questo approccio

utilizza metodi di implementazione come rolling o blue/green. Per ulteriori informazioni su questo

approccio, consulta la best practice Deploy using immutable infrastructure nel Well-Architected AWS
Framework.

Ad esempio, se stai adattando la strategia Essential Eight del sistema operativo Patch per il cloud,
devi considerare in che modo l'applicazione delle patch si applica al modello di implementazione.
Per un'infrastruttura mutevole, € possibile applicare manualmente le patch alle risorse o migliorare
I'efficienza operativa attraverso lI'automazione. Se utilizzi un'infrastruttura immutabile, utilizzerai una

Quale modello di distribuzione stai utilizzando? 6


https://docs.aws.amazon.com/apigateway/latest/developerguide/welcome.html
https://docs.aws.amazon.com/amazondynamodb/latest/developerguide/Introduction.html
https://docs.aws.amazon.com/lambda/latest/dg/welcome.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Welcome.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Welcome.html
https://docs.aws.amazon.com/ec2/?icmpid=docs_homepage_compute
https://docs.aws.amazon.com/ec2/?icmpid=docs_homepage_compute
https://docs.aws.amazon.com/redshift/latest/gsg/new-user-serverless.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/run-command.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/run-command.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/run-command.html
https://docs.aws.amazon.com/codedeploy/latest/userguide/welcome.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/run-command.html
https://docs.aws.amazon.com/cdk/v2/guide/home.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/Welcome.html
https://docs.aws.amazon.com/cdk/v2/guide/home.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/Welcome.html
https://docs.aws.amazon.com/whitepapers/latest/practicing-continuous-integration-continuous-delivery/deployment-methods.html
https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/rel_tracking_change_management_immutable_infrastructure.html
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CI/CD pipeline per implementare una nuova infrastruttura con l'ultima versione del sistema operativo.

In effetti, il termine patching € un termine improprio in questo modello perché l'infrastruttura verrebbe
sostituita anziché patchata.

Quale modello di distribuzione stai utilizzando?
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Tema 1: Utilizzare i servizi gestiti

(@ Otto strategie essenziali coperte

Applicate patch alle applicazioni, limitate i privilegi amministrativi, applicate le patch ai sistemi
operativi

| servizi gestiti aiutano a ridurre gli obblighi di conformita consentendo di AWS gestire alcune attivita
di sicurezza, come l'applicazione di patch e la gestione delle vulnerabilita.

Come illustrato nella AWS modello di responsabilita condivisa sezione, condividete la responsabilita
AWS per la sicurezza e la conformita del cloud. Cid puo ridurre I'onere operativo in quanto AWS
gestisce, gestisce e controlla i componenti, dal sistema operativo host e dal livello di virtualizzazione
alla sicurezza fisica delle strutture in cui opera il servizio.

Le tue responsabilita potrebbero includere la gestione delle finestre di manutenzione per i servizi
gestiti, come Amazon Relational Database Service (Amazon RDS) o Amazon Redshift, e la
scansione delle vulnerabilita AWS Lambda nel codice o nelle immagini dei container. Come per tutti
i temi di questa guida, anche tu hai la responsabilita del monitoraggio e dei report di conformita. Puoi
utilizzare Amazon Inspector per segnalare vulnerabilita su tutti i tuoi dispositivi. Account AWS Puoi
utilizzare le regole AWS Config per assicurarti che i servizi, come Amazon RDS e Amazon Redshift,
abbiano aggiornamenti minori e finestre di manutenzione abilitate.

Ad esempio, se esegui un'istanza Amazon EC2, le tue responsabilita includono quanto segue:

» Controllo delle applicazioni
 Applicazioni di applicazione di patch

 Limitazione dei privilegi amministrativi al piano di controllo di Amazon EC2 e al sistema operativo
(OS)

» Applicazione di patch al sistema operativo

» Applicazione dell'autenticazione a piu fattori (MFA) per accedere al piano di AWS controllo e al
sistema operativo

« Backup dei dati e della configurazione

Se invece esegui una funzione Lambda, le tue responsabilita sono ridotte e includono quanto segue:



https://docs.aws.amazon.com/inspector/latest/user/what-is-inspector.html
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» Controllo delle applicazioni
+ Conferma che le librerie sono up-to-date
* Limitazione dei privilegi amministrativi al piano di controllo Lambda

* Applicazione dell'MFA per accedere al piano di controllo AWS

Backup del codice e della configurazione della funzione Lambda

Best practice correlate nel AWS Well-Architected Framework

+ SECO01- BP05 Ridurre I'ambito di gestione della sicurezza

Implementazione di questo tema

Abilita I'applicazione di patch

» Applica gli aggiornamenti di Amazon RDS

 Abilita gli aggiornamenti gestiti in AWS Elastic Beanstalk

» Sii consapevole delle finestre di manutenzione dei cluster Amazon Redshift

Scansiona le vulnerabilita

+ Scansiona le immagini dei container Amazon Elastic Container Registry (Amazon ECR) con

Amazon Inspector

* Funzioni di scansione Lambda con Amazon Inspector

Monitoraggio di questo tema

Implementa controlli di governance

+ Abilita il pacchetto di conformita Operational Best Practices for ACSC Essential 8 AWS Config

Monitoraggio di Amazon Inspector

» Valuta la copertura a livello di account

Best practice correlate: 9


https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_securely_operate_reduce_management_scope.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_UpgradeDBInstance.Maintenance.html
https://docs.aws.amazon.com/elasticbeanstalk/latest/dg/environment-platform-update-managed.html
https://docs.aws.amazon.com/redshift/latest/mgmt/working-with-clusters.html#rs-cluster-maintenance
https://docs.aws.amazon.com/inspector/latest/user/scanning-ecr.html
https://docs.aws.amazon.com/inspector/latest/user/scanning-ecr.html
https://docs.aws.amazon.com/inspector/latest/user/scanning-lambda.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-acsc_essential_8.html
https://docs.aws.amazon.com/inspector/latest/user/assessing-coverage.html#viewing-coverage-accounts
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» Gestisci piu account

Implementa le seguenti AWS Config regole

* RDS_AUTOMATIC_MINOR_VERSION_UPGRADE_ENABLED
 ELASTIC_BEANSTALK_MANAGED_UPDATES_ENABLED

* REDSHIFT_CLUSTER_MAINTENANCESETTINGS_CHECK

* EC2_MANAGEDINSTANCE_PATCH_COMPLIANCE_STATUS_CHECK
« EKS_CLUSTER_SUPPORTED_VERSION

Implementa le seguenti AWS Config regole 10


https://docs.aws.amazon.com/inspector/latest/user/managing-multiple-accounts.html
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Tema 2: Gestione dell'infrastruttura immutabile tramite
pipeline sicure

(@ Otto strategie essenziali coperte

Controllo delle applicazioni, applicazioni di patch, sistemi operativi di patch

Per un'infrastruttura immutabile, &€ necessario proteggere le pipeline di distribuzione per le modifiche
al sistema. AWS L'illustre ingegnere Colm MacCarthaigh ha spiegato questo principio nella
presentazione (video) di Zero-Privilege Operations: Running Services Without Access to Data alla
conferenza re:Invent del 2022. YouTube AWS

Limitando I'accesso diretto alle risorse di configurazione, &€ possibile richiedere che tutte AWS le
risorse vengano distribuite o modificate tramite pipeline approvate, protette e automatizzate. Di
solito, si creano policy AWS ldentity and Access Management (IAM) che consentono agli utenti di

accedere solo all'account che ospita la pipeline di distribuzione. Puoi anche configurare le policy
IAM che consentono l'accesso ininterrotto per un numero limitato di utenti. Per evitare modifiche

manuali, puoi utilizzare i gruppi di sicurezza per bloccare I'accesso SSH e RDP (WindowsRemote
Desktop Protocol) ai server. Session Manager, una funzionalita di AWS Systems Manager, pud

fornire I'accesso alle istanze senza la necessita di aprire le porte in ingresso o gestire gli host bastion.

Amazon Machine Images (AMI) e le immagini dei container devono essere create in modo sicuro e
ripetibile. Per le istanze Amazon EC2, puoi utilizzare EC2 Image Builder per AMIs creare versioni con
funzionalita di sicurezza integrate, come l'individuazione delle istanze, il controllo delle applicazioni

e la registrazione. Per ulteriori informazioni sul controllo delle applicazioni, consulta Implementing
Application Control sul sito Web ACSC. Puoi anche usare Image Builder per creare immagini

di container e puoi usare Amazon Elastic Container Registry (Amazon ECR) Elastic Container
Registry (Amazon ECR) per condividere tali immagini tra account. Un team di sicurezza centrale

puo approvare il processo automatizzato per la creazione di queste immagini AMIs e dei container in
modo che qualsiasi AMI o immagine del contenitore risultante venga approvata per l'uso da parte dei
team applicativi.

Le applicazioni devono essere definite in Infrastructure as Code (laC), utilizzando servizi come AWS
CloudFormationo. AWS Cloud Development Kit (AWS CDK) Gli strumenti di analisi del codice AWS
CloudFormation Guard, come cfn-nag o cdk-nag, possono testare automaticamente il codice rispetto

alle migliori pratiche di sicurezza nella pipeline approvata.



https://www.youtube.com/watch?v=kNbNWxVQP4w
https://docs.aws.amazon.com/IAM/latest/UserGuide/introduction.html
https://docs.aws.amazon.com/whitepapers/latest/organizing-your-aws-environment/break-glass-access.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/session-manager.html
https://docs.aws.amazon.com/imagebuilder/latest/userguide/what-is-image-builder.html
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/system-hardening-and-administration/system-hardening/implementing-application-control
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/system-hardening-and-administration/system-hardening/implementing-application-control
https://docs.aws.amazon.com/AmazonECR/latest/userguide/what-is-ecr.html
https://docs.aws.amazon.com/AmazonECR/latest/userguide/what-is-ecr.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/Welcome.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/Welcome.html
https://docs.aws.amazon.com/cdk/v2/guide/home.html
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Allo stesso modoTema 1: Utilizzare i servizi gestiti, Amazon Inspector puo segnalare le vulnerabilita
in tutto il tuo. Account AWS | team centralizzati di cloud e sicurezza possono utilizzare queste
informazioni per verificare che il team applicativo soddisfi i requisiti di sicurezza e conformita.

Per monitorare e generare report sulla conformita, esegui revisioni continue delle risorse e dei log
IAM. Utilizza AWS Config le regole per assicurarti che AMIs vengano utilizzate solo quelle approvate
e assicurati che Amazon Inspector sia configurato per scansionare le risorse Amazon ECR alla
ricerca di vulnerabilita.

Best practice correlate nel AWS Well-Architected Framework

+ OPS05- BP04 Utilizza sistemi di gestione della compilazione e dell'implementazione

* RELO08- BP04 Implementa utilizzando un'infrastruttura immutabile

« SECO06- BP03 Ridurre la gestione manuale e I'accesso interattivo

Implementazione di questo tema

Implementa AMI e costruisci pipeline di container

* Usa EC2 Image Builder e integra quanto segue nel tuo: AMIs

+ AWS Systems Manager Agente (SSM Agent), utilizzato ad esempio per il rilevamento e la
gestione

» Strumenti di sicurezza per il controllo delle applicazioni, come Security Enhanced Linux
(SELinux) (GitHub), File Access Policy Daemon (fapolicyd) () o OpenSCAP GitHub

* Amazon CloudWatch Agent, utilizzato per la registrazione

* Per tutte le istanze EC2, includi le AmazonSSMManagedInstanceCore policy
CloudWatchAgentServerPolicy e nel profilo dell'istanza o nel ruolo IAM che Systems
Manager utilizza per accedere alla tua istanza

» Condividi AMIs con l'intera organizzazione

» Condividi le risorse di EC2 Image Builder

» Assicurati che i team addetti alle applicazioni stiano facendo riferimento alle ultime novita AMls

» Usa la tua pipeline AMI per la gestione delle patch

* Implementa pipeline di costruzione di container:

Best practice correlate: 12


https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/ops_dev_integ_build_mgmt_sys.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/rel_tracking_change_management_immutable_infrastructure.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_reduce_manual_management.html
https://docs.aws.amazon.com/imagebuilder/latest/userguide/start-build-image-pipeline.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/manually-install-ssm-agent-linux.html
https://github.com/SELinuxProject
https://www.open-scap.org/
https://github.com/SELinuxProject
https://github.com/linux-application-whitelisting/fapolicyd/blob/main/README.md
https://www.open-scap.org/
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/install-CloudWatch-Agent-on-EC2-Instance.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/setup-instance-permissions.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/share-amis-with-organizations-and-OUs.html
https://docs.aws.amazon.com/imagebuilder/latest/userguide/manage-shared-resources.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/walkthrough-custom-resources-lambda-lookup-amiids.html
https://docs.aws.amazon.com/imagebuilder/latest/userguide/security-patch-management.html
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» Crea una pipeline di immagini del contenitore utilizzando la procedura guidata della console EC2
Image Builder

» Crea una pipeline di distribuzione continua per le immagini dei tuoi container utilizzando Amazon
ECR come fonte (AWS post sul blog)

» Condividi le immagini dei container ECR in tutta I'organizzazione tramite architetture multi-account
e multiregione

Implementa pipeline sicure per la creazione di applicazioni

* Implementa pipeline di compilazione per IAc, ad esempio utilizzando EC2 Image AWS
CodePipeline Builder e (post sul blog)AWS

+ Utilizza strumenti di analisi del codice AWS CloudFormation Guard, come cfn-nag (GitHub) o cdk-
nag (GitHub), nelle CI/CD pipeline per rilevare violazioni delle migliori pratiche, come:

» Politiche IAM troppo permissive, come quelle che utilizzano caratteri jolly

* Regole dei gruppi di sicurezza troppo permissive, come quelle che utilizzano caratteri jolly o
consentono l'accesso SSH

» Registri di accesso non abilitati

Crittografia non abilitata

Valori letterali delle password

* Implementa strumenti di scansione nelle pipeline (AWS post sul blog)

» Utilizzalo AWS Identity and Access Management Access Analyzer nelle pipeline (post AWS sul
blog) per convalidare le politiche IAM definite nei modelli CloudFormation

» Configura le politiche IAM e le politiche di controllo dei servizi per I'accesso con privilegi minimi per
utilizzare la pipeline o apportarvi modifiche

Implementa la scansione delle vulnerabilita

» Abilita Amazon Inspector in tutti gli account della tua organizzazione

* Usa Amazon Inspector per scansionare la tua AMIs pipeline di compilazione AMI:

» Gestisci il ciclo di vita delle AMI in EC2 Image Builder () GitHub

» Configura la scansione avanzata per i repository Amazon ECR utilizzando Amazon Inspector

» Crea un programma di gestione delle vulnerabilita per valutare e correggere i problemi di sicurezza

Implementa pipeline sicure per la creazione di applicazioni 13


https://docs.aws.amazon.com/imagebuilder/latest/userguide/start-build-container-pipeline.html
https://docs.aws.amazon.com/imagebuilder/latest/userguide/start-build-container-pipeline.html
https://aws.amazon.com/blogs/devops/build-a-continuous-delivery-pipeline-for-your-container-images-with-amazon-ecr-as-source/
https://aws.amazon.com/blogs/devops/build-a-continuous-delivery-pipeline-for-your-container-images-with-amazon-ecr-as-source/
https://aws.amazon.com/blogs/containers/amazon-ecr-in-multi-account-and-multi-region-architectures/
https://aws.amazon.com/blogs/containers/amazon-ecr-in-multi-account-and-multi-region-architectures/
https://aws.amazon.com/blogs/mt/create-immutable-servers-using-ec2-image-builder-aws-codepipeline/
https://aws.amazon.com/blogs/mt/create-immutable-servers-using-ec2-image-builder-aws-codepipeline/
https://docs.aws.amazon.com/cfn-guard/latest/ug/what-is-guard.html
https://github.com/cdklabs/cdk-nag
https://github.com/stelligent/cfn_nag
https://github.com/cdklabs/cdk-nag
https://github.com/stelligent/cfn_nag
https://aws.amazon.com/blogs/devops/building-end-to-end-aws-devsecops-ci-cd-pipeline-with-open-source-sca-sast-and-dast-tools/
https://aws.amazon.com/blogs/security/validate-iam-policies-in-cloudformation-templates-using-iam-access-analyzer/
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies.html#:~:text=IAM%20policies%20define%20permissions%20for,CLI%2C%20or%20the%20AWS%20API.
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_scps.html
https://docs.aws.amazon.com/inspector/latest/user/designating-admin.html
https://github.com/aws-samples/ec2-imagebuilder-ami-lifecycle
https://docs.aws.amazon.com/inspector/latest/user/scanning-ecr.html#configure-ecr
https://docs.aws.amazon.com/prescriptive-guidance/latest/vulnerability-management/
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Monitoraggio di questo tema

Monitora IAM e log su base continuativa

» Esamina periodicamente le tue politiche IAM per assicurarti che:
» Solo le pipeline di implementazione hanno accesso diretto alle risorse
» Solo i servizi approvati hanno accesso diretto ai dati
* Gli utenti non hanno accesso diretto a risorse o dati

* Monitora AWS CloudTrail i log per confermare che gli utenti stiano modificando le risorse attraverso
le pipeline e non stiano modificando direttamente le risorse o accedendo ai dati

« Esamina periodicamente i risultati di IAM Access Analyzer

» Imposta un avviso per avvisarti se vengono utilizzate le credenziali dell'utente root per an Account
AWS

Implementa le seguenti regole AWS Config

« APPROVED_AMIS_BY_ID
 APPROVED_AMIS_BY_TAG
 ECR_PRIVATE_IMAGE_SCANNING_ENABLED

Monitoraggio di questo tema 14
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Tema 3: Gestisci l'infrastruttura mutabile con I'automazione

(@ Otto strategie essenziali coperte

Controllo delle applicazioni, applicazioni di patch, sistemi operativi di patch

Analogamente all'infrastruttura immutabile, I'infrastruttura mutabile viene gestita come laC e

la si modifica o si aggiorna tramite processi automatizzati. Molte delle fasi di implementazione
per un'infrastruttura immutabile si applicano anche all'infrastruttura mutabile. Tuttavia, per
un'infrastruttura mutabile, € necessario implementare anche controlli manuali per assicurarsi che i
carichi di lavoro modificati seguano comunque le migliori pratiche.

Per un'infrastruttura mutabile, &€ possibile automatizzare la gestione delle patch utilizzando Patch
Manager, una funzionalita di. AWS Systems Manager Abilita Patch Manager in tutti gli account della
tua AWS organizzazione.

Impedisci I'accesso diretto a SSH e RDP e richiedi agli utenti di utilizzare Session Manager o Run
Command, che sono anche funzionalita di Systems Manager. A differenza di SSH e RDP, queste
funzionalita possono registrare I'accesso e le modifiche al sistema.

Per monitorare e segnalare la conformita, &€ necessario eseguire revisioni continue della conformita
delle patch. Puoi utilizzare AWS Config le regole per assicurarti che tutte le istanze Amazon EC2
siano gestite da Systems Manager, dispongano delle autorizzazioni richieste e delle applicazioni
installate e siano conformi alle patch.

Best practice correlate nel AWS Well-Architected Framework

« SECO06- BP03 Ridurre la gestione manuale e I'accesso interattivo

« SEC06- BP05 Automatizza la protezione dell'elaborazione

Implementazione di questo tema

Automatizza l'applicazione delle patch

» Implementa i passaggi di Enable Patch Manager in tutti gli account della tua organizzazione AWS

Best practice correlate: 15


https://docs.aws.amazon.com/systems-manager/latest/userguide/patch-manager.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/patch-manager.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/session-manager.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/run-command.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/run-command.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_reduce_manual_management.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_auto_protection.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/patch-management-hybrid-cloud/design-standard.html
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* Per tutte le istanze EC2, includi il parametro CloudWatchAgentServerPolicy and
AmazonSSMManagedInstanceCore nel profilo di istanza o nel ruolo IAM che Systems Manager

utilizza per accedere all'istanza

Utilizza I'automazione anziché i processi manuali

* Implementa le linee guida in Implementazione di AMI e pipeline di costruzione di container in Tema

2: Gestione dell'infrastruttura immutabile tramite pipeline sicure

+ Utilizza Session Manager o Run Command anziché I'accesso diretto SSH o RDP

Utilizza I'automazione per installare quanto segue sulle istanze EC2

« AWS Systems Manager Agente (SSM Agent), utilizzato per il rilevamento e la gestione delle
istanze

» Strumenti di sicurezza per il controllo delle applicazioni, come Security Enhanced Linux (SELinux)
(GitHub), File Access Policy Daemon (fapolicyd) () o OpenSCAP GitHub

+ Amazon CloudWatch Agent, utilizzato per la registrazione

Utilizza la revisione tra pari prima di qualsiasi versione per assicurarti che le
modifiche soddisfino le migliori pratiche

» Policy IAM troppo permissive, come quelle che utilizzano caratteri jolly

* Regole dei gruppi di sicurezza troppo permissive, come quelle che utilizzano caratteri jolly o
consentono l'accesso SSH

» Registri di accesso non abilitati
+ Crittografia non abilitata
» Valori letterali delle password

* Politiche IAM sicure

Utilizza I'automazione anziché i processi manuali 16


https://docs.aws.amazon.com/systems-manager/latest/userguide/setup-instance-permissions.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/session-manager.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/run-command.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/manually-install-ssm-agent-linux.html
https://github.com/SELinuxProject
https://www.open-scap.org/
https://github.com/SELinuxProject
https://github.com/linux-application-whitelisting/fapolicyd/blob/main/README.md
https://www.open-scap.org/
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/install-CloudWatch-Agent-on-EC2-Instance.html
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Utilizza controlli a livello di identita

 Per richiedere agli utenti di modificare le risorse tramite processi automatizzati e impedire la
configurazione manuale, consenti le autorizzazioni di sola lettura per i ruoli che gli utenti possono
assumere

» Concedi le autorizzazioni per modificare le risorse solo ai ruoli di servizio, come il ruolo utilizzato da
Systems Manager

Implementa la scansione delle vulnerabilita

» Implementa la guida in Implementare la scansione delle vulnerabilita in Tema 2: Gestione
dell'infrastruttura immutabile tramite pipeline sicure

» Scansiona le tue istanze EC2 utilizzando Amazon Inspector

Monitoraggio di questo tema

Monitora la conformita delle patch su base continuativa

» Segnala la conformita delle patch utilizzando I'automazione e i dashboard

» Implementa un meccanismo per rivedere le dashboard per verificare la conformita delle patch

Monitora IAM e log su base continuativa

» Esamina periodicamente le tue politiche IAM per assicurarti che:
» Solo le pipeline di implementazione hanno accesso diretto alle risorse
» Solo i servizi approvati hanno accesso diretto ai dati
* Gli utenti non hanno accesso diretto a risorse o dati

* Monitora AWS CloudTrail i log per assicurarti che gli utenti stiano modificando le risorse attraverso
le pipeline e non stiano modificando direttamente le risorse o accedendo ai dati

« AWS Identity and Access Management Access Analyzer Esamina periodicamente i risultati

» Imposta un avviso per avvisarti se Account AWS vengono utilizzate le credenziali dell'utente root
per an

Utilizza controlli a livello di identita 17


https://docs.aws.amazon.com/prescriptive-guidance/latest/patch-management-hybrid-cloud/design-standard.html
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Implementa le seguenti regole AWS Config

 EC2_MANAGEDINSTANCE_PATCH_COMPLIANCE_STATUS_CHECK
* EC2_INSTANCE_MANAGED_BY_SSM

« EC2_MANAGEDINSTANCE_APPLICATIONS_REQUIRED - SELinux/fapolicyd/OpenSCAP,
CW Agent

« EC2_MANAGEDINSTANCE_APPLICATIONS_BLACKLISTED - any unsupported apps
e TAM_ROLE_MANAGED_POLICY_CHECK - CW Logs, SSM

« EC2_MANAGEDINSTANCE_ASSOCIATION_COMPLIANCE_STATUS_CHECK

* REQUIRED_TAGS

 RESTRICTED_INCOMING_TRAFFIC - 22, 3389

Implementa le seguenti regole AWS Config 18
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Tema 4: Gestire le identita

(@ Le otto strategie essenziali trattate

Limita i privilegi amministrativi, autenticazione a piu fattori

Una solida gestione dell'identita e delle autorizzazioni € un aspetto fondamentale della gestione della
sicurezza nel cloud. Pratiche solide in materia di identita bilanciano I'accesso necessario e il minimo
privilegio. Questo aiuta i team di sviluppo a muoversi rapidamente senza compromettere la sicurezza.

Utilizza |la federazione delle identita per centralizzare la gestione delle identita. In questo modo &
piu semplice gestire I'accesso su piu applicazioni e servizi perché si gestisce I'accesso da un'unica
posizione. Cio consente inoltre di implementare autorizzazioni temporanee e autenticazione a piu
fattori (MFA).

Concedi agli utenti solo le autorizzazioni necessarie per svolgere le proprie attivita. AWS Identity and
Access Management Access Analyzer puo convalidare le politiche e verificare I'accesso pubblico

e tra account. Funzionalita come le policy di controllo dei AWS Organizations servizi (SCP), le
condizioni delle policy IAM, i limiti delle autorizzazioni IAM e i set di autorizzazioni possono aiutarti a
configurare Centro identita AWS IAM il controllo granulare degli accessi (FGAC).

Quando si esegue qualsiasi tipo di autenticazione, € preferibile utilizzare credenziali temporanee
per ridurre o eliminare i rischi, come la divulgazione, la condivisione o il furto inavvertitamente delle
credenziali. Utilizza i ruoli IAM anziché gli utenti IAM.

Utilizza meccanismi di accesso efficaci, come I'MFA, per mitigare il rischio che le credenziali di
accesso vengano divulgate inavvertitamente o siano facilmente intuibili. Richiedi I'autenticazione MFA
per l'utente root e puoi richiederla anche a livello di federazione. Se I'uso di utenti IAM € inevitabile,
applica la MFA.

Per monitorare e generare report sulla conformita, € necessario lavorare continuamente per ridurre
le autorizzazioni, monitorare i risultati di IAM Access Analyzer e rimuovere le risorse |IAM inutilizzate.
Utilizza AWS Config le regole per assicurarti che vengano applicati meccanismi di accesso efficaci,
che le credenziali abbiano vita breve e che le risorse IAM vengano utilizzate.
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Le migliori pratiche correlate in AWS Well-Architected Framework

« SECO02-BP01 Utilizza meccanismi di accesso efficaci

+ SEC02-BP02 Usa credenziali temporanee

« SECO02-BP03 Archivia e utilizza i segreti in modo sicuro

+ SEC02-BP04 Affidati a un provider di identita centralizzato

» SEC02-BP05 Controlla e ruota le credenziali periodicamente

+ SEC02-BP06 Utilizza gruppi e attributi di utenti

» SECO03-BP01 Definisci i requisiti di accesso

+ SEC03-BP02 Concedi I'accesso con il minimo privilegio

+ SEC03-BP03 Stabilisci un processo di accesso di emergenza

« SECO03-BP04 Riduci continuamente le autorizzazioni

« SEC03-BP05 Definisci i limiti di autorizzazione per la tua organizzazione

 SECO03-BP06 Gestisci I'accesso in base al ciclo di vita

+ SECO03-BP07 Analizza I'accesso pubblico e tra account

+ SEC03-BP08 Condividi le risorse in modo sicuro all'interno della tua organizzazione

Implementazione di questo tema

Implementare la federazione

* Richiedi agli utenti umani di effettuare la federazione con un provider di identita per accedere AWS
utilizzando credenziali temporanee

* Implementa un accesso temporaneo elevato ai tuoi ambienti AWS

Applica le autorizzazioni con privilegi minimi

* Proteggi le credenziali dell'utente root e non utilizzarle per le attivita quotidiane

» Utilizza IAM Access Analyzer per generare politiche con privilegi minimi basate sull'attivita di
accesso

» Verifica I'accesso pubblico e tra account alle risorse con IAM Access Analyzer

Best practice correlate: 20


https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_identities_enforce_mechanisms.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_identities_unique.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_identities_secrets.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_identities_identity_provider.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_identities_audit.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_identities_groups_attributes.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_permissions_define.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_permissions_least_privileges.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_permissions_emergency_process.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_permissions_continuous_reduction.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_permissions_define_guardrails.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_permissions_lifecycle.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_permissions_analyze_cross_account.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_permissions_share_securely.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/manage-your-identity-source.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/manage-your-identity-source.html
https://aws.amazon.com/blogs/security/managing-temporary-elevated-access-to-your-aws-environment/
https://docs.aws.amazon.com/IAM/latest/UserGuide/root-user-best-practices.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/patterns/dynamically-generate-an-iam-policy-with-iam-access-analyzer-by-using-step-functions.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/patterns/dynamically-generate-an-iam-policy-with-iam-access-analyzer-by-using-step-functions.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access-analyzer-getting-started.html
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» Utilizza IAM Access Analyzer per convalidare le tue policy IAM per autorizzazioni sicure e
funzionali

+ Stabilisci barriere di autorizzazione su piu account

» Utilizza i limiti delle autorizzazioni per impostare le autorizzazioni massime che una politica basata
sull'identita pud concedere

» Utilizza le condizioni nelle policy IAM per limitare ulteriormente I'accesso

» Esamina e rimuovi regolarmente utenti, ruoli, autorizzazioni, politiche e credenziali non utilizzati

* Inizia con le politiche AWS gestite e passa alle autorizzazioni con privilegi minimi

» Utilizza la funzionalita dei set di autorizzazioni in IAM Identity Center

Ruota le credenziali

* Richiedi ai carichi di lavoro di utilizzare i ruoli IAM per accedere AWS

* Automatizza I'eliminazione dei ruoli IAM non utilizzati

» Ruota regolarmente le chiavi di accesso per i casi d'uso che richiedono credenziali a lungo termine

Applica la MFA

* Richiedi MFA per |'utente root

* Richiedi MFA tramite IAM Identity Center

* Prendi in considerazione la possibilita di richiedere I'MFA per azioni API specifiche del servizio

Monitoraggio di questo tema

Monitora l'accesso con privilegi minimi

* Invia i risultati di IAM Access Analyzer a AWS Security Hub CSPM

* Prendi in considerazione la possibilita di configurare notifiche per i risultati critici di IAM ldentity

Center

» Esamina regolarmente i report sulle credenziali per i tuoi Account AWS

Ruota le credenziali 21


https://docs.aws.amazon.com/IAM/latest/UserGuide/access-analyzer-policy-validation.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access-analyzer-policy-validation.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/security-reference-architecture/organizations.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_boundaries.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_boundaries.html
https://aws.amazon.com/blogs/apn/top-recommendations-for-working-with-iam-from-our-aws-heroes-part-3-permissions-boundaries-and-conditions/
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_last-accessed.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_job-functions.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/permissionsetsconcept.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles.html
https://aws.amazon.com/blogs/security/how-to-centralize-findings-and-automate-deletion-for-unused-iam-roles/
https://docs.aws.amazon.com/prescriptive-guidance/latest/patterns/automatically-rotate-iam-user-access-keys-at-scale-with-aws-organizations-and-aws-secrets-manager.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_mfa.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/how-to-configure-mfa-device-enforcement.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_scps_examples_general.html#example-scp-mfa
https://docs.aws.amazon.com/IAM/latest/UserGuide/access-analyzer-securityhub-integration.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access-analyzer-eventbridge.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access-analyzer-eventbridge.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_getting-report.html
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Implementa quanto segue AWS Config rules

* ACCESS_KEYS_ROTATED

« TAM_ROOT_ACCESS_KEY_CHECK

« TAM_USER_MFA_ENABLED

« TAM_USER_UNUSED_CREDENTIALS_CHECK
« TAM_PASSWORD_POLICY

* ROOT_ACCOUNT_HARDWARE_MFA_ENABLED

Implementa quanto segue AWS Config rules 22
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Tema 5: Stabilire un perimetro di dati

(@ Otto strategie essenziali trattate

Limita i privilegi amministrativi

Un perimetro di dati € un insieme di barriere preventive nell' AWS ambiente che aiutano a garantire
che solo le identita attendibili accedano alle risorse attendibili delle reti previste. Queste barriere
fungono da confini sempre attivi che aiutano a proteggere i dati su un'ampia gamma di risorse.
Account AWS Queste barriere a livello di organizzazione non sostituiscono i controlli di accesso
dettagliati esistenti. Al contrario, aiutano a migliorare la strategia di sicurezza assicurandosi che tutti
gli utenti, i ruoli e le risorse AWS Identity and Access Management (IAM) aderiscano a una serie di
standard di sicurezza definiti.

E possibile stabilire un perimetro di dati utilizzando politiche che impediscono I'accesso dall'esterno
dei confini dell'organizzazione, in genere create in. AWS Organizations Le tre condizioni di
autorizzazione perimetrale principali utilizzate per stabilire un perimetro di dati sono:

« Identita affidabili: responsabili (ruoli o utenti IAM) interni all'azienda o che agiscono per conto
dell'utente Account AWS. Servizi AWS

 Risorse affidabili: risorse che appartengono a te Account AWS o gestite Servizi AWS agendo per
tuo conto.

» Reti previste: i data center locali e i cloud privati virtuali (VPCs) o le reti che Servizi AWS agiscono
per conto dell'utente.

Prendi in considerazione l'implementazione di perimetri di dati tra ambienti con diverse classificazioni
dei dati, ad esempio OFFICIAL : SENSITIVE oPROTECTED, o diversi livelli di rischio, come sviluppo,
test o produzione. Per ulteriori informazioni, consulta Costruire un perimetro di dati su AWS (AWS

white paper) e Stabilire un perimetro di dati su: Panoramica (post di blog). AWSAWS

Best practice correlate nel AWS Well-Architected Framework

« SECO03- BP05 Definisci i limiti di autorizzazione per la tua organizzazione

« SECO07- BP02 Applica controlli di protezione dei dati basati sulla sensibilita dei dati
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https://docs.aws.amazon.com/whitepapers/latest/building-a-data-perimeter-on-aws/building-a-data-perimeter-on-aws.html
https://aws.amazon.com/blogs/security/establishing-a-data-perimeter-on-aws/
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_permissions_define_guardrails.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_data_classification_define_protection.html
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Implementazione di questo tema

Implementare controlli di identita

» Consenti solo alle identita attendibili di accedere alle tue risorse: utilizza politiche basate sulle

risorse con le chiavi di condizione e. aws : PrincipalOrgID aws:PrincipalIsAWSService
Cio consente solo ai dirigenti della tua AWS organizzazione e di accedere alle AWS tue risorse.

» Consenti identita affidabili solo dalla tua rete: utilizza le policy degli endpoint VPC con le chiavi
di condizione e. aws:PrincipalOrgID aws:PrincipalIsAWSService Cid consente solo ai
responsabili della tua AWS organizzazione e di accedere AWS ai servizi tramite endpoint VPC.

Implementa controlli sulle risorse

« Consenti alle tue identita di accedere solo a risorse affidabili: utilizza le policy di controllo del
servizio (SCPs) con la chiave aws : Resource0rgID di condizione. Cio consente alle tue identita
di accedere solo alle risorse della tua AWS organizzazione.

+ Consenti I'accesso a risorse affidabili solo dalla tua rete: utilizza le policy degli endpoint VPC con
la chiave di condizione. aws :ResourceOrgID Cio consente alle tue identita di accedere ai servizi
solo tramite endpoint VPC che fanno parte della tua organizzazione. AWS

Implementa controlli di rete

» Consenti alle identita di accedere alle risorse solo dalle reti previste: da utilizzare SCPs
con le chiavi di condizioneaws : SourcelIp, aws:SourceVpcaws:SourceVpce,
eaws :ViaAWSService. Cio consente alle identita di accedere alle risorse solo dagli indirizzi IP e
dagli endpoint VPC previsti e tramite. VPCs Servizi AWS

» Consenti I'accesso alle tue risorse solo dalle reti previste: utilizza politiche basate sulle
risorse con le chiavi aws : SourceIp di condizione,,, e. aws:SourceVpc aws:SourceVpce
aws :ViaAWSService aws:PrincipalIsAWSService Cid consente l'accesso alle risorse
solo dagli endpoint VPC previsti VPCs, previsti o previsti Servizi AWS, tramite o quando l'identita
chiamante e una. IPs Servizio AWS
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https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies.html#policies_resource-based
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies.html#policies_resource-based
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints-access.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_scps.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_scps.html
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Monitoraggio di questo tema

Monitora le politiche

» Implementa meccanismi di revisione SCPs delle policy IAM e delle policy degli endpoint VPC

Implementa le seguenti regole AWS Config

 SERVICE_VPC_ENDPOINT_ENABLED

Monitoraggio di questo tema 25



AWS Linee guida prescrittive Raggiungimento della maturita di Essential Eight su AWS

Tema 6: Automatizza i backup

@ Otto strategie essenziali coperte

Backup regolari

«I guasti sono un dato di fatto e alla fine tutto fallira nel tempo: dai router agli hard disk, dai sistemi
operativi alle unita di memoria che danneggiano i pacchetti TCP, dagli errori transitori ai guasti
permanenti. Questo & un dato di fatto, sia che si utilizzi hardware di altissima qualita o componenti a
basso costo». —\Werner Vogels, CTO, Amazon, All Things Distributed

Il backup e il ripristino dei dati sono un elemento fondamentale dell'affidabilita di un sistema. AWS
e progettato per semplificare la creazione di backup, mantenere la durabilita dei dati di backup e
garantire che i dati di backup rimangano recuperabili.

AWS Backupé un servizio completamente gestito che centralizza e automatizza il backup dei dati in
tutto il mondo. Servizi AWS Supporta diversi tipi di AWS risorse e aiuta a implementare e mantenere
una strategia di backup per i carichi di lavoro che utilizzano piu AWS risorse di cui € necessario
eseguire il backup collettivamente. AWS Backup consente inoltre di monitorare collettivamente le
operazioni di backup e ripristino di piu risorse. AWS

AWS Backup Vault Lock &€ una funzionalita opzionale di un archivio di backup e puo fornire sicurezza

e controllo aggiuntivi. Quando un blocco € attivo in modalita Compliance e il periodo di prova &
scaduto, la configurazione del vault non pud essere modificata o eliminata dall'utente, dall'account
o dal proprietario dei dati, oppure. AWS Ogni vault puo disporre di un solo blocco del vault. Cio
consente la configurazione WORM (Write-Once, Read-Many) e I'applicazione dei periodi di
conservazione.

Se si seguono le attuali linee guida di configurazione, € AWS Backup possibile fornire una durabilita
annua del 99,99999%, nota anche come 11 nove. Utilizza l'infrastruttura AWS globale per replicare i
backup su piu zone di disponibilita. Per ulteriori informazioni, consulta Resilienza in AWS Backup.

AWS Backup consente di automatizzare il ripristino e il test dei dati di backup per verificare l'integrita
e i processi di backup.
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https://www.allthingsdistributed.com/2016/03/10-lessons-from-10-years-of-aws.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/whatisbackup.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/vault-lock.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/disaster-recovery-resiliency.html
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Best practice correlate nel AWS Well-Architected Framework

+ SECO09- BP01 Implementare una gestione sicura di chiavi e certificati

+ SEC09- BP02 Applica la crittografia in transito

 SECO09- BP03 Autentica le comunicazioni di rete

Implementazione di questo tema

Automatizza il backup e il ripristino dei dati

* Implementa il backup dei dati su AWS

» Automatizza il backup dei dati su larga scala (post AWS sul blog)

» Automatizza la convalida del ripristino dei dati con AWS Backup (AWS post sul blog)

Implementa la governance in tutti i tuoi risultati AWS Backup

* Le 10 migliori pratiche di sicurezza per proteggere i backup in AWS (AWS post sul blog)

+ Usa AWS Backup Vault Lock per migliorare la sicurezza delle tue casseforti di backup

+ Usa AWS Backup Audit Manager per verificare la conformita delle tue AWS Backup politiche

Monitoraggio di questo tema

Implementa le seguenti AWS Config regole

* RDS_IN_BACKUP_PLAN

* RDS_LAST_BACKUP_RECOVERY_POINT_CREATED

* RDS_RESOURCES_PROTECTED_BY_BACKUP_PLAN

* REDSHIFT_BACKUP_ENABLED

* AURORA_LAST_BACKUP_RECOVERY_POINT_CREATED

* AURORA_RESOURCES_PROTECTED_BY_BACKUP_PLAN

* BACKUP_PLAN_MIN_FREQUENCY_AND_MIN_RETENTION_CHECK
* BACKUP_RECOVERY_POINT_ENCRYPTED

Best practice correlate nel AWS Well-Architected Framework
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https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_data_transit_key_cert_mgmt.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_data_transit_encrypt.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_data_transit_authentication.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/backup-recovery/welcome.html
https://aws.amazon.com/blogs/storage/automate-centralized-backup-at-scale-across-aws-services-using-aws-backup/
https://aws.amazon.com/blogs/storage/automate-data-recovery-validation-with-aws-backup/
https://aws.amazon.com/blogs/security/top-10-security-best-practices-for-securing-backups-in-aws/
https://docs.aws.amazon.com/aws-backup/latest/devguide/vault-lock.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/aws-backup-audit-manager.html
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BACKUP_RECOVERY_POINT_MANUAL_DELETION_DISABLED
BACKUP_RECOVERY_POINT_MINIMUM_RETENTION_CHECK
DB_INSTANCE_BACKUP_ENABLED
DYNAMODB_IN_BACKUP_PLAN
DYNAMODB_LAST_BACKUP_RECOVERY_POINT_CREATED
DYNAMODB_RESOURCES_PROTECTED_BY_BACKUP_PLAN
EBS_IN_BACKUP_PLAN
EBS_LAST_BACKUP_RECOVERY_POINT_CREATED
EBS_RESOURCES_PROTECTED_BY_BACKUP_PLAN
EC2_LAST_BACKUP_RECOVERY_POINT_CREATED
S3_LAST_BACKUP_RECOVERY_POINT_CREATED
S3_RESOURCES_PROTECTED_BY_BACKUP_PLAN
STORAGEGATEWAY_LAST_BACKUP_RECOVERY_POINT_CREATED
STORAGEGATEWAY_RESOURCES_PROTECTED_BY_BACKUP_PLAN
VIRTUALMACHINE_LAST_BACKUP_RECOVERY_POINT_CREATED
VIRTUALMACHINE_RESOURCES_PROTECTED_BY_BACKUP_PLAN

Implementa le seguenti AWS Config regole
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Tema 7: Centralizzare la registrazione e il monitoraggio

(® Otto strategie essenziali trattate

Controllo delle applicazioni, applicazione di patch, limitazione dei privilegi amministrativi,
autenticazione a piu fattori

AWS fornisce strumenti e funzionalita che consentono di vedere cosa succede nel proprio AWS
ambiente. Ciod include:

« AWS CloudTrailti aiuta a monitorare le tue AWS implementazioni creando una cronologia delle
chiamate AWS API per il tuo account, incluse le chiamate API effettuate tramite gli strumenti
Console di gestione AWS a riga di comando e. AWS SDKs Per i servizi che supportano CloudTrail,
puoi anche identificare quali utenti e account hanno chiamato I'API del servizio, l'indirizzo IP di

origine da cui sono state effettuate le chiamate e quando sono state effettuate le chiamate.

* Amazon ti CloudWatch aiuta a monitorare i parametri delle tue AWS risorse e delle applicazioni su
cui esegui AWS in tempo reale.

« Amazon CloudWatch Logs ti aiuta a centralizzare i log di tutti i tuoi sistemi e applicazioni, Servizi
AWS cosi puoi monitorarli e archiviarli in modo sicuro.

« Amazon GuardDuty € un servizio di monitoraggio continuo della sicurezza che analizza ed elabora

i log per identificare attivita impreviste e potenzialmente non autorizzate nel tuo ambiente. AWS
GuardDuty si integra con Amazon EventBridge per avviare una risposta automatica o avvisare un
essere umano.

« AWS Security Hub CSPMfornisce una visione completa del tuo stato di sicurezza in AWS. Inoltre,
consente di verificare la conformita AWS dell'ambiente agli standard e alle best practice del settore
della sicurezza.

Questi strumenti e funzionalita sono progettati per aumentare la visibilita e aiutarti a risolvere i
problemi prima che influiscano negativamente sull'ambiente. Cid consente di migliorare il livello di
sicurezza dell'organizzazione nel cloud e riduce il profilo di rischio dell'ambiente.

Best practice correlate nel AWS Well-Architected Framework

« SECO04- BP01 Configurazione della registrazione dei servizi e delle applicazioni

Best practice correlate: 29


https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-user-guide.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/WhatIsCloudWatch.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/WhatIsCloudWatchLogs.html
https://docs.aws.amazon.com/guardduty/latest/ug/what-is-guardduty.html
https://docs.aws.amazon.com/securityhub/latest/userguide/what-is-securityhub.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_app_service_logging.html
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« SECO04- BP02 Acquisisci registri, risultati e metriche in posizioni standardizzate

Implementazione di questo tema

Enable logging (Attiva registrazione)

» Utilizza I' CloudWatch agente per pubblicare i log a livello di sistema in Logs CloudWatch

» Imposta avvisi per i risultati GuardDuty

* Crea un percorso organizzativo in CloudTrail

Implementa le migliori pratiche di sicurezza per la registrazione

* Implementa le migliori CloudTrail pratiche di sicurezza

» Da utilizzare SCPs per impedire agli utenti di disabilitare i servizi di sicurezza (post AWS sul blog)

» Crittografa i dati di registro in CloudWatch Logs utilizzando AWS Key Management Service

Centralizza i log

* Ricevi i CloudTrail log da piu account

* Invia i registri a un account di archiviazione dei registri

» Centralizza CloudWatch i log in un account per il controllo e I'analisi (post sul blog)AWS

» Gestione centralizzata di Amazon Inspector

» Crea un aggregatore per tutta I'organizzazione in (post del blog) AWS ConfigAWS

+ Gestione centralizzata del Security Hub CSPM

* Centralizza la gestione di GuardDuty

* Prendi in considerazione I'utilizzo di Amazon Security Lake

Monitoraggio di questo tema

Implementare meccanismi

 Stabilisci un meccanismo per esaminare i risultati dei log

+ Stabilire un meccanismo per esaminare i risultati del Security Hub CSPM
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https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_logs.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/Install-CloudWatch-Agent.html
https://docs.aws.amazon.com/guardduty/latest/ug/guardduty_settingup.html#setup-sns
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/creating-trail-organization.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/best-practices-security.html
https://aws.amazon.com/blogs/industries/best-practices-for-aws-organizations-service-control-policies-in-a-multi-account-environment/
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/encrypt-log-data-kms.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-receive-logs-from-multiple-accounts.html
https://docs.aws.amazon.com/whitepapers/latest/organizing-your-aws-environment/security-ou-and-accounts.html#log-archive-account
https://aws.amazon.com/blogs/architecture/stream-amazon-cloudwatch-logs-to-a-centralized-account-for-audit-and-analysis/
https://docs.aws.amazon.com/inspector/latest/user/managing-multiple-accounts.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/creating-trail-organization.html
https://docs.aws.amazon.com/securityhub/latest/userguide/designate-orgs-admin-account.html
https://docs.aws.amazon.com/guardduty/latest/ug/guardduty_organizations.html
https://docs.aws.amazon.com/security-lake/latest/userguide/what-is-security-lake.html
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« Stabilisci un meccanismo per rispondere ai risultati GuardDuty

Implementa le seguenti AWS Config regole

CLOUDTRAIL_SECURITY_TRAIL_ENABLED
GUARDDUTY_ENABLED_CENTRALIZED
SECURITYHUB_ENABLED
ACCOUNT_PART_OF_ORGANIZATIONS

Implementa le seguenti AWS Config regole 31
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Tema 8: Implementazione di meccanismi per i processi
manuali

(® Sono state trattate le otto strategie essenziali

Controllo delle applicazioni, applicazioni di patch

In Amazon, abbiamo un detto: le buone intenzioni non funzionano, i meccanismi si (AWS post sul

blog). Cio significa che € necessario sostituire i migliori sforzi con processi e strumenti automatizzati,
ripetibili e scalabili per ottenere i risultati desiderati.

Come illustrato nel diagramma seguente, un meccanismo € un processo completo in cui si crea uno
strumento, si promuove I'adozione dello strumento e quindi si esaminano i risultati per apportare
modifiche. E un ciclo che si rafforza e si migliora man mano che funziona. Prende input controllabili e
li trasforma in output continui per affrontare una sfida aziendale ricorrente. Per ulteriori informazioni,
vedere Creazione di meccanismi nel Framework. AWS Well-Architected

Inputs ——> Tool —> Outputs
r ~, Adoption
T
Inspection

Le migliori pratiche correlate in AWS Well-Architected Framework

+ OPS02-BPO01 Le risorse hanno identificato i proprietari

+ OPS02-BP02 | processi e le procedure hanno identificato i proprietari

+ OPS02-BPO03 Le attivita operative hanno identificato i proprietari responsabili delle loro prestazioni

+ OPS02-BP04 Esistono meccanismi per gestire le responsabilita e la proprieta

* OPS03-BP01 Fornire una sponsorizzazione esecutiva

* OPS03-BP03 L'escalation € incoraggiata
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https://aws.amazon.com/blogs/enterprise-strategy/strategy-is-a-winding-road-mechanisms-keep-you-on-track/
https://docs.aws.amazon.com/wellarchitected/latest/operational-readiness-reviews/building-mechanisms.html
https://docs.aws.amazon.com/wellarchitected/latest/operational-readiness-reviews/building-mechanisms.html
https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/ops_ops_model_def_resource_owners.html
https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/ops_ops_model_def_proc_owners.html
https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/ops_ops_model_def_activity_owners.html
https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/ops_ops_model_def_responsibilities_ownership.html
https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/ops_org_culture_executive_sponsor.html
https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/ops_org_culture_team_enc_escalation.html
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Implementazione di questo tema

« Stabilisci meccanismi per esaminare e risolvere le lacune di conformita
+ Stabilisci meccanismi per aggiornare le politiche di sicurezza

» Rimuovi le applicazioni che non sono supportate e aggiungile all'elenco delle AWS Config regole
negate

+ Convalida le politiche di accesso con AWS Identity and Access Management Access Analyzer
 Abilita Amazon Inspector, che mantiene automaticamente aggiornati i registri delle vulnerabilita
« Come minimo, rivedi i set di regole di controllo delle applicazioni ogni anno

» Prendi in considerazione l'implementazione dell'automazione, ad esempio AWS Config le regole,
per ridurre il carico dei processi manuali

* Prendi in considerazione l'utilizzo di AWS Systems Manager Inventory per ottenere visibilita su
quali istanze eseguono il software richiesto dalla tua politica software

Monitoraggio di questo tema

« Stabilisci la supervisione degli sponsor esecutivi in modo che possano monitorare i progressi verso
gli obiettivi, tra cui la conformita, l'ispezione delle lacune e la valutazione dei meccanismi.
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https://docs.aws.amazon.com/config/latest/developerguide/remediation.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/systems-manager-inventory.html

AWS Linee guida prescrittive Raggiungimento della maturita di Essential Eight su AWS

Caso di studio indicativo per raggiungere la maturita di
Essential Eight su AWS

Questo capitolo presenta un case study indicativo per un'‘agenzia governativa che punta alla maturita
di Essential Eight. AWS

Sezioni di questo capitolo:

» Panoramica dello scenario e dell'architettura

» Esempio di carico di lavoro: data lake senza server

» Esempio di carico di lavoro: servizio web containerizzato

» Esempio di carico di lavoro: software COTS su Amazon EC2

Panoramica dello scenario e dell'architettura

L'agenzia governativa ha tre carichi di lavoro nei seguenti settori: Cloud AWS

« Un data lake serverless che utilizza Amazon Simple Storage Service (Amazon S3) per lo storage e

AWS Lambda per le operazioni di estrazione, trasformazione e caricamento (ETL)

« Un servizio Web containerizzato che viene eseguito su Amazon Elastic Container Service (Amazon
ECS) e utilizza un database in Amazon Relational Database Service (Amazon RDS)

» Un software commerciale off-the-shelf (COTS) in esecuzione su Amazon EC2

Un team cloud fornisce una piattaforma centralizzata per I'organizzazione, che gestisce i servizi di
base per I'ambiente. AWS Un team cloud fornisce i servizi di base per I' AWS ambiente. Ogni carico
di lavoro e di proprieta di un team applicativo distinto, noto anche come team di sviluppo o team di
consegna.

Architettura di base
Il team cloud ha gia stabilito le seguenti funzionalita in Cloud AWS:

 La federazione delle identita si collega Centro identita AWS IAM alla relativa istanza Microsoft
Entra ID (in precedenza Azure Active Directory). La federazione applica la MFA, la scadenza
automatica degli account utente e I'uso di credenziali AWS Identity and Access Management di
breve durata tramite ruoli (IAM).
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» Una pipeline AMI centralizzata viene utilizzata per applicare patch ai sistemi operativi e alle
applicazioni principali con EC2 Image Builder.

« Amazon Inspector € abilitato a identificare le vulnerabilita e tutti i risultati di sicurezza vengono
inviati ad Amazon GuardDuty per la gestione centralizzata.

» Vengono utilizzati meccanismi consolidati per aggiornare le regole di controllo delle applicazioni,
rispondere agli eventi di sicurezza informatica e esaminare le lacune di conformita.

» AWS CloudTrail viene utilizzato per la registrazione e il monitoraggio.
 Gli eventi di sicurezza, come l'accesso dell'utente root, avviano gli avvisi.
» SCPs e le policy degli endpoint VPC stabiliscono i perimetri dei dati per i tuoi ambienti. AWS

» SCPs impedisci ai team addetti alle applicazioni di disabilitare i servizi di sicurezza e registrazione,
come e. CloudTrail AWS Config

« AWS Config i risultati vengono aggregati dall'intera AWS organizzazione in un unico Account AWS
documento per motivi di sicurezza.

* |l pacchetto di conformita AWS Config ACSC Essential 8 & abilitato in tutta Account AWS
I'organizzazione.

Esempio di carico di lavoro: data lake senza server

Questo carico di lavoro € un esempio di. Tema 1: Utilizzare i servizi gestiti

Il data lake utilizza Amazon S3 per lo storage e AWS Lambda per ETL. Queste risorse sono definite
in un' AWS Cloud Development Kit (AWS CDK) app. Le modifiche al sistema vengono implementate
tramite AWS CodePipeline. Questa pipeline € limitata al team dell'applicazione. Quando il team

dell'applicazione effettua una pull request per I'archivio del codice, viene utilizzata la regola delle due

persone.

Per questo carico di lavoro, il team dell'applicazione intraprende le seguenti azioni per affrontare le
strategie Essential Eight.

Controllo delle applicazioni

+ |l team dell'applicazione abilita la protezione Lambda e |la scansione GuardDuty Lambda in
Amazon Inspector.

* |l team applicativo implementa meccanismi per ispezionare e gestire i risultati di Amazon Inspector.

Applicazioni di patch
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https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-acsc_essential_8.html
https://docs.aws.amazon.com/wellarchitected/latest/analytics-lens/best-practice-5.2---implement-least-privilege-policies-for-source-and-downstream-systems..html
https://docs.aws.amazon.com/wellarchitected/latest/analytics-lens/best-practice-5.2---implement-least-privilege-policies-for-source-and-downstream-systems..html
https://docs.aws.amazon.com/guardduty/latest/ug/lambda-protection.html
https://docs.aws.amazon.com/inspector/latest/user/scanning-lambda.html
https://docs.aws.amazon.com/inspector/latest/user/scanning-lambda.html
https://docs.aws.amazon.com/inspector/latest/user/findings-managing-automating-responses.html#findings-managing-eventbridge-tutorial
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« |l team dell'applicazione abilita la scansione Lambda in Amazon Inspector e configura gli avvisi per
le librerie obsolete o vulnerabili.

« Il team dell'applicazione consente AWS Config di tenere traccia delle risorse per l'individuazione
delle risorse. AWS

Limita i privilegi amministrativi

» Come descritto nella Architettura di base sezione, il team dell'applicazione limita gia l'accesso

alle distribuzioni di produzione mediante una regola di approvazione sulla relativa pipeline di
distribuzione.

+ |l team dell'applicazione si affida alla federazione centralizzata delle identita e alle soluzioni di
registrazione centralizzate descritte nella sezione. Architettura di base

* |l team dell'applicazione crea un AWS CloudTrail percorso e CloudWatch filtri Amazon.

+ Il team dell'applicazione configura gli avvisi di Amazon Simple Notification Service (Amazon SNS)
CodePipeline per le distribuzioni e le eliminazioni di stack. AWS CloudFormation

Patch i sistemi operativi

+ |l team dell'applicazione abilita la scansione Lambda in Amazon Inspector e configura gli avvisi per
le librerie obsolete o vulnerabili.

Autenticazione a piu fattori

« Il team dell'applicazione si affida alla soluzione centralizzata di federazione delle identita descritta
nella sezione. Architettura di base Questa soluzione applica I'MFA, registra le autenticazioni e gl

avvisi o risponde automaticamente a eventi MFA sospetti.

Backup regolari

« |l team dell'applicazione archivia il codice, ad esempio AWS CDK app e funzioni e configurazioni

Lambda, in un repository di codice.

* |l team dell'applicazione abilita il controllo delle versioni e Amazon S3 Object Lock per impedire
I'eliminazione o la modifica degli oggetti.

+ Il team dell'applicazione si affida alla durabilita integrata di Amazon S3 anziché replicare l'intero set
di dati su un altro. Regione AWS
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https://aws.amazon.com/blogs/devops/how-to-migrate-your-aws-codecommit-repository-to-another-git-provider/
https://aws.amazon.com/blogs/devops/how-to-migrate-your-aws-codecommit-repository-to-another-git-provider/
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* |l team dell'applicazione esegue una copia del carico di lavoro in un altro Regione AWS che
soddisfa i requisiti di sovranita dei dati. Utilizzano le tabelle globali di Amazon DynamoDB e
Amazon S3 Cross-Region Replication per replicare automaticamente i dati dalla regione primaria
alla regione secondaria.

Esempio di carico di lavoro: servizio web containerizzato

Questo carico di lavoro € un esempio di. Tema 2: Gestione dell'infrastruttura immutabile tramite
pipeline sicure

Il servizio Web viene eseguito su Amazon ECS e utilizza un database in Amazon RDS. Il team
dell'applicazione definisce queste risorse in un CloudFormation modello. | contenitori vengono creati
con EC2 Image Builder e archiviati in Amazon ECR. Il team dell'applicazione implementa le modifiche
al sistema tramite. AWS CodePipeline Questa pipeline € limitata al team dell'applicazione. Quando

il team dell'applicazione effettua una pull request per 'archivio del codice, viene utilizzata la regola
delle due persone.

Per questo carico di lavoro, il team dell'applicazione intraprende le seguenti azioni per affrontare le
strategie Essential Eight.

Controllo delle applicazioni

+ |l team dell'applicazione consente la scansione delle immagini dei container Amazon ECR in

Amazon Inspector.

+ |l team dell'applicazione crea lo strumento di sicurezza File Access Policy Daemon (fapolicyd) nella

pipeline EC2 Image Builder. Per ulteriori informazioni, consulta Implementing Application Control
sul sito Web ACSC.

« Il team dell'applicazione configura la definizione del task di Amazon ECS per registrare I'output su
Amazon CloudWatch Logs.

* |l team applicativo implementa meccanismi per ispezionare e gestire i risultati di Amazon Inspector.

Applicazioni di patch

+ |l team dell'applicazione consente la scansione delle immagini dei container Amazon ECR in
Amazon Inspector e configura gli avvisi per le librerie obsolete o vulnerabili.
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https://docs.aws.amazon.com/AmazonS3/latest/userguide/replication.html#crr-scenario
https://docs.aws.amazon.com/wellarchitected/latest/analytics-lens/best-practice-5.2---implement-least-privilege-policies-for-source-and-downstream-systems..html
https://docs.aws.amazon.com/wellarchitected/latest/analytics-lens/best-practice-5.2---implement-least-privilege-policies-for-source-and-downstream-systems..html
https://docs.aws.amazon.com/inspector/latest/user/scanning-ecr.html
https://docs.aws.amazon.com/inspector/latest/user/scanning-ecr.html
https://github.com/linux-application-whitelisting/fapolicyd/blob/main/README.md
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/system-hardening-and-administration/system-hardening/implementing-application-control
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/system-hardening-and-administration/system-hardening/implementing-application-control
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Il team applicativo automatizza le risposte ai risultati di Amazon Inspector. Le nuove scoperte
avviano la loro pipeline di implementazione tramite un EventBridge trigger di Amazon, ed
CodePipeline € l'obiettivo.

Il team dell'applicazione consente di AWS Config tenere traccia AWS delle risorse per
l'individuazione delle risorse.

Limita i privilegi amministrativi

Il team addetto all'applicazione sta gia limitando I'accesso alle implementazioni di produzione
mediante una regola di approvazione sulla relativa pipeline di distribuzione.

Il team addetto all'applicazione si affida alla federazione delle identita del team cloud centralizzato
per la rotazione delle credenziali e la registrazione centralizzata.

Il team dell'applicazione crea un percorso e filtri. CloudTrail CloudWatch

Il team applicativo configura gli avvisi di Amazon SNS per le CodePipeline distribuzioni e le
eliminazioni di stack. CloudFormation

Patch i sistemi operativi

Il team dell'applicazione consente la scansione delle immagini dei container Amazon ECR in
Amazon Inspector e configura gli avvisi per gli aggiornamenti delle patch del sistema operativo.

Il team addetto all'applicazione automatizza la risposta ai risultati di Amazon Inspector. Le nuove
scoperte avviano la loro pipeline di implementazione tramite un EventBridge trigger e CodePipeline
costituiscono I'obiettivo.

Il team dell'applicazione si iscrive alle notifiche degli eventi di Amazon RDS in modo da

essere informato sugli aggiornamenti. Prendono una decisione basata sul rischio con il titolare
dell'attivita se applicare questi aggiornamenti manualmente o lasciare che Amazon RDS li applichi
automaticamente.

Il team dell'applicazione configura l'istanza Amazon RDS come cluster Multi-Availability Zone al
fine di ridurre I'impatto degli eventi di manutenzione.

Autenticazione a piu fattori

« Il team dell'applicazione si affida alla soluzione centralizzata di federazione delle identita descritta

nella sezione. Architettura di base Questa soluzione applica I'MFA, registra le autenticazioni e gl
avvisi o risponde automaticamente a eventi MFA sospetti.
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Backup regolari

* |l team dell'applicazione si configura AWS Backup per automatizzare il backup dei dati nel proprio
cluster Amazon RDS.

« |l team dell'applicazione archivia i CloudFormation modelli in un repository di codice.

+ |l team dell'applicazione sviluppa una pipeline automatizzata per creare una copia del carico di
lavoro in un'altra regione ed eseguire test automatici (AWS post sul blog). Dopo I'esecuzione dei
test automatici, la pipeline distrugge lo stack. Questa pipeline viene eseguita automaticamente una
volta al mese e convalida l'efficacia delle procedure di ripristino.

Esempio di carico di lavoro: software COTS su Amazon EC2

Questo carico di lavoro € un esempio di. Tema 3: Gestisci l'infrastruttura mutabile con I'automazione

Il carico di lavoro in esecuzione su Amazon EC2 é stato creato manualmente utilizzando. Console
di gestione AWS Gili sviluppatori aggiornano manualmente il sistema accedendo alle istanze EC2 e
aggiornando il software.

Per questo carico di lavoro, i team del cloud e delle applicazioni intraprendono le seguenti azioni per
affrontare le strategie Essential Eight.

Controllo delle applicazioni

« |l team cloud configura la propria pipeline AMI centralizzata per installare e configurare AWS
Systems Manager I'agente (agente SSM), CloudWatch l'agente e. SELinux Condividono I'AMI
risultante tra tutti gli account dell'organizzazione.

* Il team cloud utilizza AWS Config le regole per confermare che tutte le istanze EC2 in esecuzione
siano gestite da Systems Manager e abbiano un agente, CloudWatch un agente e un'installazione
SSM. SELinux

* |l team cloud invia I'output di Amazon CloudWatch Logs a una soluzione SIEM (Security
Information and Event Management) centralizzata che funziona su Amazon Service. OpenSearch

« Il team applicativo implementa meccanismi per ispezionare e gestire i risultati da e per AWS Config
Amazon GuardDuty Inspector. Il team cloud implementa i propri meccanismi per catturare eventuali
risultati non rilevati dal team applicativo. Per ulteriori indicazioni sulla creazione di un programma
di gestione delle vulnerabilita per risolvere i problemi, consulta Building a scalable vulnerability
management program on. AWS
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https://aws.amazon.com/blogs/architecture/disaster-recovery-dr-architecture-on-aws-part-iii-pilot-light-and-warm-standby/
https://aws.amazon.com/blogs/architecture/disaster-recovery-dr-architecture-on-aws-part-iii-pilot-light-and-warm-standby/
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-managed-by-systems-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-applications-required.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-applications-required.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/vulnerability-management/introduction.html
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Applicazioni di patch

+ |l team dell'applicazione applica le patch alle istanze in base ai risultati di Amazon Inspector.

+ Il team cloud applica le patch alllAMI di base e il team dell'applicazione riceve un avviso quando
I'AMI cambia.

+ Il team dell'applicazione limita I'accesso diretto alle proprie istanze EC2 configurando le regole del
gruppo di sicurezza per consentire il traffico solo sulle porte richieste dal carico di lavoro.

« |l team dell'applicazione utilizza Patch Manager per applicare patch alle istanze anziché accedere
alle singole istanze.

» Per eseguire comandi arbitrari su gruppi di istanze EC2, il team dell'applicazione utilizza Run
Command.

* Nelle rare occasioni in cui il team dell'applicazione necessita dell'accesso diretto a un'istanza,

utilizza Session Manager. Questo approccio di accesso utilizza identita federate e registra qualsiasi
attivita di sessione a fini di controllo.

Limita i privilegi amministrativi

+ |l team dell'applicazione configura le regole dei gruppi di sicurezza per consentire il traffico solo
sulle porte richieste dal carico di lavoro. Cio limita I'accesso diretto alle istanze Amazon EC2 e
richiede che gli utenti accedano alle istanze EC2 tramite Session Manager.

+ |l team applicativo si affida alla federazione delle identita del team cloud centralizzato per la
rotazione delle credenziali e la registrazione centralizzata.

* |l team dell'applicazione crea un percorso e filtri. CloudTrail CloudWatch

* |l team applicativo configura gli avvisi di Amazon SNS per le CodePipeline distribuzioni e le
eliminazioni di stack. CloudFormation

Patch i sistemi operativi

« |l team cloud applica le patch allAMI di base e il team dell'applicazione riceve un avviso quando
I'AMI cambia. Il team dell'applicazione distribuisce nuove istanze utilizzando questa AMI, quindi
utilizza State Manager, una funzionalita di Systems Manager, per installare il software richiesto.

+ |l team dell'applicazione utilizza Patch Manager per applicare patch alle istanze, ad esempio per
I'accesso a singole istanze.

» Per eseguire comandi arbitrari su gruppi di istanze EC2, il team dell'applicazione utilizza Run
Command.
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https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/security-group-rules.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/security-group-rules.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/patch-manager.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/run-command.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/run-command.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/session-manager.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/session-manager.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/security-group-rules.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/systems-manager-state.html
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* Nelle rare occasioni in cui il team dell'applicazione necessita di un accesso diretto, utilizza Session
Manager.

Autenticazione a piu fattori

« |l team dell'applicazione si affida alla soluzione centralizzata di federazione delle identita descritta
nella Architettura di base sezione. Questa soluzione applica I'MFA, registra le autenticazioni e gli
avvisi o risponde automaticamente a eventi MFA sospetti.

Backup regolari

* |l team applicativo crea un AWS Backup piano per le sue istanze EC2 e i volumi Amazon Elastic
Block Store (Amazon EBS).

« |l team dell'applicazione implementa un meccanismo per eseguire manualmente un ripristino del
backup ogni mese.
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Risorse

AWS documentazione

* AWS Architettura di riferimento per la sicurezza (AWS SRA)

* AWS documentazione sulla sicurezza

* |l pilastro della sicurezza del AWS Well-Architected Framework

Altre risorse AWS

* AWS Sicurezza nel cloud

+ AWS Cloud Adoption Framework (prospettiva di sicurezza)

Risorse dell'Australian Cyber Security Center

» Essential Eight spiegato

* Modello Essential Eight Maturity

» Guida al processo di valutazione Essential Eight
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https://docs.aws.amazon.com/prescriptive-guidance/latest/security-reference-architecture/welcome.html
https://docs.aws.amazon.com/security/
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/welcome.html
https://aws.amazon.com/security/
https://aws.amazon.com/cloud-adoption-framework/
https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/essential-eight/essential-eight-explained
https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/essential-eight/essential-eight-maturity-model
https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/essential-eight/essential-eight-assessment-process-guide
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Appendice: Otto matrici di controllo essenziali

Le tabelle seguenti collegano le strategie Essential Eight alle linee guida AWS all'implementazione
e alle migliori pratiche pertinenti nel AWS Well-Architected Framework. Per i controlli Essential Eight
che non sono applicabili in Cloud AWS, la tabella include un collegamento a linee guida aggiuntive

dell'Australian Cyber Security Centre (ACSC).

Matrici di controllo:

» Controllo delle applicazioni

* Applicazioni di patch

» Configura le impostazioni delle macro Microsoft Office

» Rafforzamento delle applicazioni utente

* Limita i privilegi amministrativi

» Patch i sistemi operativi

» Autenticazione a piu fattori

» Backup regolari

Controllo delle applicazioni

Controllo Essential
Eight

Guida all'imple
mentazione

Il controllo delle
applicazioni viene
implementato su
workstation e server

Tema 2: Gestione

dell'infrastruttura

immutabile tramite

pipeline sicure:

AWS risorse AWS Guida Well-Arch
itected
Usa EC2 Image SEC06- BP02

Builder e integra:

+ AWS Systems

Fornisci il calcolo a

partire da immagini

per limitare l'esecuzi Implementazione
di AMI e pipeline di

creazione di container

one di file eseguibil
i, librerie software,
script, programmi di
installazione, HTML
compilati, applicazi
oni HTML, applet e
driver del pannello

protette
Manager Agente
(agente SSM)
Strumenti di

sicurezza per |l

controllo delle

applicazioni, come

Security Enhanced

Linux (SELinux)

Controllo delle applicazioni
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https://docs.aws.amazon.com/imagebuilder/latest/userguide/start-build-image-pipeline.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/manually-install-ssm-agent-linux.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/manually-install-ssm-agent-linux.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/manually-install-ssm-agent-linux.html
https://www.open-scap.org/
https://www.open-scap.org/
https://www.open-scap.org/
https://www.open-scap.org/
https://github.com/SELinuxProject
https://www.open-scap.org/
https://github.com/SELinuxProject
https://www.open-scap.org/
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_hardened_images.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_hardened_images.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_hardened_images.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_hardened_images.html
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Raggiungimento della maturita di Essential Eight su AWS

Controllo Essential Guida all'imple
Eight mentazione

di controllo a un set
approvato dall'orga

nizzazione.

Microsoftsono Vedi Implementing
implementate le Application Control
«regole di blocco (sito web ACSC)

consigliate».

Microsoftsono
implementate le
«regole consiglia
te per il blocco dei
driver».

AWS risorse

(GitHub), File

Access Policy
Daemon (fapolicy
d) () o OpenSCAP

GitHub

CloudWatch Agente
Amazon

Condividi AMIs con

I'intera organizzazione

Assicurati che i
team addetti all'appli

cazione stiano

facendo riferimen

to alle ultime novita
AMIs

Usa la tua pipeline
AMI per la gestione

delle patch

Non applicabile

AWS Guida Well-Arch
itected

Non applicabile

Controllo delle applicazioni
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https://github.com/SELinuxProject
https://github.com/linux-application-whitelisting/fapolicyd/blob/main/README.md
https://www.open-scap.org/
https://github.com/linux-application-whitelisting/fapolicyd/blob/main/README.md
https://www.open-scap.org/
https://github.com/linux-application-whitelisting/fapolicyd/blob/main/README.md
https://www.open-scap.org/
https://github.com/linux-application-whitelisting/fapolicyd/blob/main/README.md
https://www.open-scap.org/
https://www.open-scap.org/
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/install-CloudWatch-Agent-on-EC2-Instance.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/install-CloudWatch-Agent-on-EC2-Instance.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/share-amis-with-organizations-and-OUs.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/share-amis-with-organizations-and-OUs.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/walkthrough-custom-resources-lambda-lookup-amiids.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/walkthrough-custom-resources-lambda-lookup-amiids.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/walkthrough-custom-resources-lambda-lookup-amiids.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/walkthrough-custom-resources-lambda-lookup-amiids.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/walkthrough-custom-resources-lambda-lookup-amiids.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/walkthrough-custom-resources-lambda-lookup-amiids.html
https://docs.aws.amazon.com/imagebuilder/latest/userguide/security-patch-management.html
https://docs.aws.amazon.com/imagebuilder/latest/userguide/security-patch-management.html
https://docs.aws.amazon.com/imagebuilder/latest/userguide/security-patch-management.html
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/system-hardening-and-administration/system-hardening/implementing-application-control
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/system-hardening-and-administration/system-hardening/implementing-application-control
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/system-hardening-and-administration/system-hardening/implementing-application-control
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Controllo Essential
Eight

| set di regole per

il controllo delle
applicazioni vengono
convalidati su

base annuale o piu
frequente.

Le esecuzioni
consentite e bloccate
su workstation e
server vengono
registrate centralme
nte e protette da

modifiche ed eliminazi

oni non autorizza
te, monitorate per
rilevare eventuali
segni di compromis
sione e intervenu
te quando vengono
rilevati eventi di

sicurezza informatica.

Guida all'imple
mentazione

Tema 8: Implement
azione di meccanism

i per i processi
manuali: Implement
azione di un

meccanismo per
aggiornare le politiche
di sicurezza

Tema 7: Centralizzare

AWS risorse

Non disponibile

Utilizza I' CloudWatch

AWS Guida Well-Arch
itected

SECO01- BP08
Valuta e implement
a regolarmente nuovi

servizi e funzionalita

di sicurezza

SEC04- BPO1

la registrazione e il

monitoraggio: Abilita
la registrazione

agente per pubblicar

Configura la registraz

e ilog a livello di

sistema in Logs
CloudWatch

Imposta avvisi per i

risultati GuardDuty

Crea un percorso

organizzativo in
CloudTrail

Proteggi i dati

archiviati in Amazon

S3 utilizzando |l

controllo delle versioni

e S3 Object Lock

ione di servizi e
applicazioni

SEC04- BP02
Acquisisci registri,

risultati e metriche in

posizioni standardi

zzate

Controllo delle applicazioni
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https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_securely_operate_implement_services_features.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_securely_operate_implement_services_features.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_securely_operate_implement_services_features.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_securely_operate_implement_services_features.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_securely_operate_implement_services_features.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/Install-CloudWatch-Agent.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/Install-CloudWatch-Agent.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/Install-CloudWatch-Agent.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/Install-CloudWatch-Agent.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/Install-CloudWatch-Agent.html
https://docs.aws.amazon.com/guardduty/latest/ug/guardduty_settingup.html#setup-sns
https://docs.aws.amazon.com/guardduty/latest/ug/guardduty_settingup.html#setup-sns
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/creating-trail-organization.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/creating-trail-organization.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/creating-trail-organization.html
https://aws.amazon.com/getting-started/hands-on/protect-data-on-amazon-s3/
https://aws.amazon.com/getting-started/hands-on/protect-data-on-amazon-s3/
https://aws.amazon.com/getting-started/hands-on/protect-data-on-amazon-s3/
https://aws.amazon.com/getting-started/hands-on/protect-data-on-amazon-s3/
https://aws.amazon.com/getting-started/hands-on/protect-data-on-amazon-s3/
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_app_service_logging.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_app_service_logging.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_app_service_logging.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_app_service_logging.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_logs.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_logs.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_logs.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_logs.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_logs.html
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Controllo Essential
Eight

Guida all'imple
mentazione

Tema 7: Centraliz
zare la registrazione
e il monitoraggio:
Implementa le migliori
pratiche di sicurezza
della registrazione

AWS risorse AWS Guida Well-Arch
itected

Implementa le migliori  SEC04- BP0O1
CloudTrail pratiche di Configura la registraz

sicurezza ione dei servizi e delle

Da utilizzare SCPs appleazion

per impedire agli SEC04- BP02

utenti di disabilitare Acquisisci registri,

| servizi di sicurezza risultati e metriche in

(post AWS sul blog) posizioni standardi
zzate

Crittografa i dati di
registro in CloudWatc
h Logs utilizzan

do AWS Key
Management Service

Controllo delle applicazioni
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https://docs.aws.amazon.com/awscloudtrail/latest/userguide/best-practices-security.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/best-practices-security.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/best-practices-security.html
https://aws.amazon.com/blogs/industries/best-practices-for-aws-organizations-service-control-policies-in-a-multi-account-environment/
https://aws.amazon.com/blogs/industries/best-practices-for-aws-organizations-service-control-policies-in-a-multi-account-environment/
https://aws.amazon.com/blogs/industries/best-practices-for-aws-organizations-service-control-policies-in-a-multi-account-environment/
https://aws.amazon.com/blogs/industries/best-practices-for-aws-organizations-service-control-policies-in-a-multi-account-environment/
https://aws.amazon.com/blogs/industries/best-practices-for-aws-organizations-service-control-policies-in-a-multi-account-environment/
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/encrypt-log-data-kms.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/encrypt-log-data-kms.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/encrypt-log-data-kms.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/encrypt-log-data-kms.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/encrypt-log-data-kms.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_app_service_logging.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_app_service_logging.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_app_service_logging.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_app_service_logging.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_logs.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_logs.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_logs.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_logs.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_logs.html
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Controllo Essential
Eight

Guida all'imple
mentazione

Tema 7: Centraliz

zare la registrazione
e il monitoraggio:
Centralizza i log

AWS risorse AWS Guida Well-Arch
itected
Ricevi CloudTrail SECO04- BP02

registri da piu account  Acquisisci log, risultati

e metriche in posizioni

Invia i registri a un T .

account di archiviaz
ione dei registri

Centralizza
CloudWatch i log
in un account per il
controllo e I'analisi
(post sul blog)AWS

Gestione centralizzata
di Amazon Inspector

Crea un aggregato
re per tutta I'organiz
zazione in (post

del blog) AWS
ConfigAWS

Gestione centraliz
zata del Security Hub
CSPM

Centralizza la
gestione di GuardDuty

Prendi in considera

zione l'utilizzo di
Amazon Security
Lake

Controllo delle applicazioni
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https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-receive-logs-from-multiple-accounts.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-receive-logs-from-multiple-accounts.html
https://docs.aws.amazon.com/whitepapers/latest/organizing-your-aws-environment/security-ou-and-accounts.html#log-archive-account
https://docs.aws.amazon.com/whitepapers/latest/organizing-your-aws-environment/security-ou-and-accounts.html#log-archive-account
https://docs.aws.amazon.com/whitepapers/latest/organizing-your-aws-environment/security-ou-and-accounts.html#log-archive-account
https://aws.amazon.com/blogs/architecture/stream-amazon-cloudwatch-logs-to-a-centralized-account-for-audit-and-analysis/
https://aws.amazon.com/blogs/architecture/stream-amazon-cloudwatch-logs-to-a-centralized-account-for-audit-and-analysis/
https://aws.amazon.com/blogs/architecture/stream-amazon-cloudwatch-logs-to-a-centralized-account-for-audit-and-analysis/
https://aws.amazon.com/blogs/architecture/stream-amazon-cloudwatch-logs-to-a-centralized-account-for-audit-and-analysis/
https://aws.amazon.com/blogs/architecture/stream-amazon-cloudwatch-logs-to-a-centralized-account-for-audit-and-analysis/
https://docs.aws.amazon.com/inspector/latest/user/managing-multiple-accounts.html
https://docs.aws.amazon.com/inspector/latest/user/managing-multiple-accounts.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/creating-trail-organization.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/creating-trail-organization.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/creating-trail-organization.html
https://docs.aws.amazon.com/securityhub/latest/userguide/designate-orgs-admin-account.html
https://docs.aws.amazon.com/securityhub/latest/userguide/designate-orgs-admin-account.html
https://docs.aws.amazon.com/securityhub/latest/userguide/designate-orgs-admin-account.html
https://docs.aws.amazon.com/guardduty/latest/ug/guardduty_organizations.html
https://docs.aws.amazon.com/guardduty/latest/ug/guardduty_organizations.html
https://docs.aws.amazon.com/security-lake/latest/userguide/what-is-security-lake.html
https://docs.aws.amazon.com/security-lake/latest/userguide/what-is-security-lake.html
https://docs.aws.amazon.com/security-lake/latest/userguide/what-is-security-lake.html
https://docs.aws.amazon.com/security-lake/latest/userguide/what-is-security-lake.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_logs.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_logs.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_logs.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_logs.html
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Controllo Essential
Eight

Guida all'imple
mentazione

Tema 8: Implement
azione di meccanism

i per i processi
manuali: Implement
azione di meccanism

i per esaminare e
risolvere le lacune di
conformita

Applicazioni di patch

Controllo Essential
Eight

Un metodo automatiz
zato di rilevamento
delle risorse viene
utilizzato almeno
ogni due settimane
per supportar

e il rilevamento

delle risorse per le
successive attivita

Guida all'imple
mentazione

Tema 1: Utilizzar

e i servizi gestiti:

Scansiona le
vulnerabilita

Tema 2: Gestione

dell'infrastruttura

immutabile tramite

pipeline sicure:
Implementa la

AWS risorse

Prendi in considera
zione l'impleme
ntazione dell'auto
mazione, ad esempio
AWS Config le regole,
per ridurre il carico dei
processi manuali

AWS risorse

Abilita Amazon

Inspector in tutti gli

account della tua

organizzazione

Configura la

scansione avanzata

AWS Guida Well-Arch
itected

OPS02- BP02
| processi e le

procedure hanno

identificato i proprieta

ri

OPS02- BP03 Le
attivita operative
hanno identificato i
proprietari responsab

ili delle loro prestazio

ni

OPS02- Esistono
BP04 meccanismi per

gestire le responsab

ilita e la proprieta

AWS Guida Well-Arch
itected

SEC06- BP01 Esegui
la gestione delle
vulnerabilita

SECO06- BP05
Automatizza la

protezione dell'elab

per i repository
Amazon ECR utilizzan

do Amazon Inspector

orazione

Applicazioni di patch
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https://docs.aws.amazon.com/config/latest/developerguide/remediation.html
https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/ops_ops_model_def_proc_owners.html
https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/ops_ops_model_def_proc_owners.html
https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/ops_ops_model_def_proc_owners.html
https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/ops_ops_model_def_proc_owners.html
https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/ops_ops_model_def_proc_owners.html
https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/ops_ops_model_def_activity_owners.html
https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/ops_ops_model_def_activity_owners.html
https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/ops_ops_model_def_activity_owners.html
https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/ops_ops_model_def_activity_owners.html
https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/ops_ops_model_def_activity_owners.html
https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/ops_ops_model_def_activity_owners.html
https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/ops_ops_model_def_responsibilities_ownership.html
https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/ops_ops_model_def_responsibilities_ownership.html
https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/ops_ops_model_def_responsibilities_ownership.html
https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/ops_ops_model_def_responsibilities_ownership.html
https://docs.aws.amazon.com/inspector/latest/user/designating-admin.html
https://docs.aws.amazon.com/inspector/latest/user/designating-admin.html
https://docs.aws.amazon.com/inspector/latest/user/designating-admin.html
https://docs.aws.amazon.com/inspector/latest/user/designating-admin.html
https://docs.aws.amazon.com/inspector/latest/user/scanning-ecr.html#configure-ecr
https://docs.aws.amazon.com/inspector/latest/user/scanning-ecr.html#configure-ecr
https://docs.aws.amazon.com/inspector/latest/user/scanning-ecr.html#configure-ecr
https://docs.aws.amazon.com/inspector/latest/user/scanning-ecr.html#configure-ecr
https://docs.aws.amazon.com/inspector/latest/user/scanning-ecr.html#configure-ecr
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_vulnerability_management.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_vulnerability_management.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_vulnerability_management.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_auto_protection.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_auto_protection.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_auto_protection.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_auto_protection.html
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Controllo Essential
Eight

di scansione delle
vulnerabilita.

Guida all'imple
mentazione

scansione delle
vulnerabilita

Tema 3: Gestisci
I'infrastruttura

mutabile con
l'automazione:

Implementazione
della scansione delle
vulnerabilita

AWS risorse AWS Guida Well-Arch

itected

Crea un programma
di gestione delle
vulnerabilita per
valutare e correggere

| problemi di sicurezza

Applicazioni di patch

50


https://docs.aws.amazon.com/prescriptive-guidance/latest/vulnerability-management/
https://docs.aws.amazon.com/prescriptive-guidance/latest/vulnerability-management/
https://docs.aws.amazon.com/prescriptive-guidance/latest/vulnerability-management/
https://docs.aws.amazon.com/prescriptive-guidance/latest/vulnerability-management/
https://docs.aws.amazon.com/prescriptive-guidance/latest/vulnerability-management/
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Controllo Essential
Eight

Guida all'imple
mentazione

Tema 7: Centraliz
zare la registrazione

e il monitoraggio:
Centralizza i log

AWS risorse

Ricevi CloudTrail
registri da piu account

AWS Guida Well-Arch
itected

SEC04- BP02
Acquisisci registri,

Invia i registri a un
account di archiviaz
ione dei registri

Centralizza
CloudWatch i log
in un account per il
controllo e I'analisi
(post sul blog)AWS

Gestione centralizzata

di Amazon Inspector

Crea un aggregato
re per tutta I'organiz
zazione in (post

del blog) AWS
ConfigAWS

Gestione centraliz
zata del Security Hub
CSPM

Centralizza la

gestione di GuardDuty

Prendi in considera
zione |'utilizzo di
Security Lake

risultati e metriche in
posizioni standardi
zzate

Applicazioni di patch
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https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-receive-logs-from-multiple-accounts.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-receive-logs-from-multiple-accounts.html
https://docs.aws.amazon.com/whitepapers/latest/organizing-your-aws-environment/security-ou-and-accounts.html#log-archive-account
https://docs.aws.amazon.com/whitepapers/latest/organizing-your-aws-environment/security-ou-and-accounts.html#log-archive-account
https://docs.aws.amazon.com/whitepapers/latest/organizing-your-aws-environment/security-ou-and-accounts.html#log-archive-account
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AWS Linee guida prescrittive

Raggiungimento della maturita di Essential Eight su AWS

Controllo Essential
Eight

Per le attivita di
scansione delle
vulnerabilita viene
utilizzato uno scanner
up-to-date di vulnerabi
lita con un database
di vulnerabilita.

Uno scanner di
vulnerabilita viene
utilizzato almeno
quotidianamente

per identificare le
patch o gli aggiornam
enti mancanti per

le vulnerabilita di
sicurezza nei servizi
connessi a Internet.

Guida all'imple
mentazione

Tema 1: Utilizzar

e i servizi gestiti:
Scansiona le
vulnerabilita

Tema 2: Gestione

dell'infrastruttura

immutabile tramite

pipeline sicure:
Implementa la
scansione delle
vulnerabilita

Tema 3: Gestisci

I'infrastruttura

mutabile con
I'automazione:
Implementazione
della scansione delle
vulnerabilita

AWS risorse

Abilita Amazon
Inspector in tutti gli
account della tua

organizzazione

Configura la

scansione avanzata

AWS Guida Well-Arch
itected

SECO06- BP01 Esegui
la gestione delle
vulnerabilita

SECO06- BP05
Automatizza la
protezione dell'elab

per i repository
Amazon ECR utilizzan

do Amazon Inspector

Crea un programma
di gestione delle
vulnerabilita per
valutare e correggere

| problemi di sicurezza

orazione

Applicazioni di patch
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AWS Linee guida prescrittive

Raggiungimento della maturita di Essential Eight su AWS

Controllo Essential Guida all'imple
Eight mentazione
Uno scanner di Vedi Esempio tecnico:

Non applicabile

vulnerabilita viene applicazioni di patch
utilizzato almeno una (sito Web ACSC)
volta alla settimana

per identificare le

patch o gli aggiornam

enti mancanti per

le vulnerabilita di

sicurezza nelle suite

di produttivita per

ufficio, nei browser

Web e nelle relative

estensioni, nei client

di posta elettroni

ca, nei software

PDF e nei prodotti di

sicurezza.

AWS risorse AWS Guida Well-Arch

itected

Non applicabile

Applicazioni di patch
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https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/small-business-cyber-security/small-business-cloud-security-guide/technical-example-patch-applications
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AWS Linee guida prescrittive

Raggiungimento della maturita di Essential Eight su AWS

Controllo Essential
Eight

Uno scanner di
vulnerabilita viene
utilizzato almeno
ogni due settimane
per identificare le
patch o gli aggiornam
enti mancanti relativi
alle vulnerabilita di
sicurezza in altre
applicazioni.

Guida all'imple
mentazione

Tema 1: Utilizzar

e i servizi gestiti:
Scansione per
individuare eventuali
vulnerabilita

Tema 2: Gestione
dell'infrastruttura

immutabile tramite
pipeline sicure:
Implementa la
scansione delle
vulnerabilita

Tema 3: Gestisci
I'infrastruttura

mutabile con
I'automazione:
Implementazione
della scansione delle
vulnerabilita

AWS risorse AWS Guida Well-Arch

itected

Abilita Amazon
Inspector in tutti gli
account della tua

SECO06- BP01 Esegui
la gestione delle
vulnerabilita

organizzazione

SEC06- BP05
Automatizza la
protezione dell'elab
orazione

Configura la

scansione avanzata

per i repository
Amazon ECR utilizzan
do Amazon Inspector

Crea un programma
di gestione delle
vulnerabilita per
valutare e correggere

| problemi di sicurezza

Applicazioni di patch
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AWS Linee guida prescrittive

Raggiungimento della maturita di Essential Eight su AWS

Controllo Essential
Eight

Le patch, gli
aggiornamenti o le
mitigazioni dei fornitori
per le vulnerabilita di
sicurezza nei servizi
connessi a Internet
vengono applicati
entro due settimane
dal rilascio o entro
48 ore se esiste un
exploit.

Guida all'imple
mentazione

Tema 1: Utilizzar

e i servizi gestiti:
Scansione per
individuare eventuali
vulnerabilita

Tema 2: Gestione

dell'infrastruttura

immutabile tramite

pipeline sicure:
Implementa la
scansione delle
vulnerabilita

Tema 3: Gestisci

I'infrastruttura

mutabile con
I'automazione:
Implementazione
della scansione delle
vulnerabilita

Tema 3: Gestisci
l'infrastruttura
mutabile con
I'automazione:
Automatizza l'applica
zione delle patch

AWS risorse AWS Guida Well-Arch

itected

Abilita Amazon
Inspector in tutti gli

SECO06- BP01 Esegui
la gestione delle
vulnerabilita

account della tua

organizzazione

Configura la
scansione avanzata

per i repository
Amazon ECR utilizzan
do Amazon Inspector

Crea un programma

di gestione delle

vulnerabilita per

valutare e correggere

| problemi di sicurezza

Abilita Patch Manager
in tutti gli account
della tua organizza
zione AWS

SECO06- BP01 Esegui
la gestione delle
vulnerabilita

SECO06- BP05
Automatizza la
protezione dell'elab
orazione

Applicazioni di patch
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AWS Linee guida prescrittive

Raggiungimento della maturita di Essential Eight su AWS

Controllo Essential
Eight

Le patch, gli
aggiornamenti o le
mitigazioni dei fornitori
per le vulnerabilita di
sicurezza nelle suite
di produttivita per
ufficio, nei browser
Web e nelle relative
estensioni, nei client
di posta elettroni

ca, nel software

PDF e nei prodotti di
sicurezza vengono
applicati entro due
settimane dal rilascio
o entro 48 ore se
esiste un exploit.

Guida all'imple
mentazione

Vedi Esempio tecnico:

AWS risorse

Non applicabile

applicazioni di patch
(sito web ACSC)

AWS Guida Well-Arch
itected

Non applicabile

Applicazioni di patch
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AWS Linee guida prescrittive

Raggiungimento della maturita di Essential Eight su AWS

Controllo Essential
Eight

Le patch, gli
aggiornamenti o le
mitigazioni dei fornitori
per le vulnerabilita

di sicurezza in altre
applicazioni vengono
applicate entro un
mese dal rilascio.

Guida all'imple
mentazione

Tema 1: Utilizzar
e i servizi gestiti:
Scansiona le
vulnerabilita

Tema 2: Gestione
dell'infrastruttura
immutabile tramite

pipeline sicure:

Implementa la
scansione delle
vulnerabilita

Tema 3: Gestisci
l'infrastruttura

mutabile con
l'automazione:

Implementazione
della scansione delle
vulnerabilita

Tema 3: Gestisci

I'infrastruttura

mutabile con
l'automazione:

Automatizza l'applica
zione delle patch

AWS risorse AWS Guida Well-Arch

itected

Abilita Amazon
Inspector in tutti gli
account della tua
organizzazione

SECO06- BP01 Esegui
la gestione delle
vulnerabilita

Configura la

scansione avanzata

per i repository
Amazon ECR utilizzan
do Amazon Inspector

Crea un programma
di gestione delle
vulnerabilita per

valutare e correggere

| problemi di sicurezza

Abilita Patch Manager
in tutti gli account

SECO06- BP01 Esegui
la gestione delle

della tua organizza
zione AWS

vulnerabilita

SECO06- BP05
Automatizza la

protezione dell'elab

orazione

Applicazioni di patch
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AWS Linee guida prescrittive

Raggiungimento della maturita di Essential Eight su AWS

Controllo Essential
Eight

Le applicazioni

che non sono piu
supportate dai fornitori
vengono rimosse.

Guida all'imple
mentazione

Tema 8: Implement
azione di meccanism

i per i processi
manuali: Implement
azione di meccanism

i per esaminare e
risolvere le lacune di
conformita

AWS risorse

Prendi in considera
zione l'utilizzo di AWS

AWS Guida Well-Arch
itected

SECO06- BP02
Fornisci elaborazione

Systems Manager
Inventory per ottenere
visibilita su quali

istanze eseguono
il software richiesto
dalla tua politica
software

a partire da immagini
protette

Configura le impostazioni delle macro Microsoft Office

Controllo Essential
Eight

Microsoft Officele
macro sono disattiva
te per gli utenti

che non hanno un
requisito aziendale
comprovato.

E consentita I'esecuzi
one solo delle
Microsoft Office
macro eseguite da un
ambiente in modalita
sandbox, da una
posizione attendibi

le o che sono firmate
digitalmente da un
editore attendibile.

Guida all'imple
mentazione

Vedi Esempio tecnico:

Configurazione delle

impostazioni delle

macro (sito Web
ACSC)

AWS risorse

Non applicabile

AWS Guida Well-Arch
itected

Non applicabile

Configura le impostazioni delle macro Microsoft Office
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AWS Linee guida prescrittive

Raggiungimento della maturita di Essential Eight su AWS

Controllo Essential Guida all'imple
Eight mentazione

Solo gli utenti privilegi
ati responsabili della
verifica dell'assenza
di codice dannoso
nelle Microsoft Office
macro possono
scrivere e modificare
il contenuto all'interno
di Trusted Locations.

Microsoft Officele
macro firmate
digitalmente da un
editore non attendibile
non possono essere
abilitate tramite la
barra dei messaggi

o la visualizzazione
Backstage.

Microsoft Officel'e
lenco di editori
attendibili viene
convalidato su
base annuale o piu
frequente.

Microsoft Officele
macro nei file
provenienti da Internet
sono bloccate.

AWS risorse AWS Guida Well-Arch

itected

Configura le impostazioni delle macro Microsoft Office

59



AWS Linee guida prescrittive

Raggiungimento della maturita di Essential Eight su AWS

Controllo Essential

Microsoft Officela
scansione macro
antivirus € abilitata.

Microsoft Officealle
macro viene impedito
di effettuare chiamate
Win32 API.

Microsoft Officele
impostazioni di
protezione delle
macro non possono
essere modificate
dagli utenti.

Le esecuzioni di
Microsoft Office
macro consentite e
bloccate vengono
registrate centralme
nte e protette da
modifiche ed eliminazi
oni non autorizza

te, monitorate per
rilevare eventuali
segni di compromis
sione e intervenu

te quando vengono
rilevati eventi di
sicurezza informatica.

Guida all'imple
Eight mentazione

AWS risorse

AWS Guida Well-Arch
itected

Configura le impostazioni delle macro Microsoft Office
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AWS Linee guida prescrittive Raggiungimento della maturita di Essential Eight su AWS

Rafforzamento delle applicazioni utente

Controllo Essential Guida all'imple AWS risorse AWS Guida Well-Arch
Eight mentazione itected
| browser Web non Vedi Esempio tecnico:  Non applicabile Non applicabile
elaborano dati Java User Application
da Internet. Hardening (sito web

ACSC)

| browser Web non
elaborano gli annunci
pubblicitari Web da
Internet.

Internet Explorer 11&
disabilitato o rimosso.

Microsoft Officenon
puo creare processi
secondari.

Microsoft Officenon
puo creare contenuti
eseguibili.

Microsoft Officenon
puo iniettare codice in
altri processi.

Microsoft Officeé
configurato per
impedire |'attivazione
dei pacchetti OLE.

Al software PDF &
impedito di creare
processi secondari.
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AWS Linee guida prescrittive

Raggiungimento della maturita di Essential Eight su AWS

Controllo Essential
Eight

Vengono implement
ate linee guida
ACSC o del fornitore
per i browser Web
Microsoft Office e il
software PDF.

Le impostazioni di
sicurezza del browser
Web Microsoft Office
e del software PDF
non possono essere
modificate dagli utenti.

.NET Framework3.5
(include .NET 2.0 e

3.0) e disabilitato o

rimosso.

Windows PowerShel
[2.0 e disabilitato o
rimosso.

PowerShellé
configurato per
utilizzare la modalita
Linguaggio con
vincoli.

Guida all'imple
mentazione

AWS risorse AWS Guida Well-Arch

itected

Rafforzamento delle applicazioni utente
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AWS Linee guida prescrittive Raggiungimento della maturita di Essential Eight su AWS

Controllo Essential Guida all'imple AWS risorse AWS Guida Well-Arch
Eight mentazione itected

Le esecuzioni di
PowerShell script
bloccate vengono
registrate centralme
nte e protette da
modifiche ed eliminazi
oni non autorizza

te, monitorate per
rilevare eventuali
segni di compromis
sione e intervenu

te quando vengono
rilevati eventi di
sicurezza informatica.

Limita i privilegi amministrativi

Controllo Essential Guida all'imple AWS risorse AWS Guida Well-Arch

Eight mentazione itected

Le richieste di Tema 4: Gestire le Richiedi agli utenti SECO02- BP04 Affidati

accesso privilegiato a  identita: implementa umani di effettuare la a un provider di

sistemi e applicazioni la federazione delle federazione con un identita centralizzato

vengono convalidate identita provider di identita

alla prima richiesta. per accedere AWS SEC03- BPO1
utilizzando credenziali Definisci i requisiti di
temporanee accesso

L'accesso privilegiato ~ Tema 4: Gestire le Richiedi agli utenti SECO02- BP04 Affidati

a sistemi e applicazi identita: implementa umani di effettuare la a un provider di

oni viene automatic la federazione delle federazione con un identita centralizzato

amente disabilitato identita provider di identita

dopo 12 mesi, a per accedere AWS
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AWS Linee guida prescrittive

Raggiungimento della maturita di Essential Eight su AWS

Controllo Essential
Eight

meno che non venga
riconvalidato.

Guida all'imple
mentazione

Tema 4: Gestire le
identita: Ruota le
credenziali

AWS risorse AWS Guida Well-Arch
itected

utilizzando credenziali

temporanee

Richiedi ai carichi SECO02- BP05

di lavoro di utilizzar Controlla e ruota

e i ruoli IAM per
accedere AWS

periodicamente le

credenziali

Automatizza I'elimina

zione dei ruoli IAM

non utilizzati

Ruota regolarmente

le chiavi di accesso

per i casi d'uso che

richiedono credenziali

a lungo termine

AWS Summit ANZ
2023: il tuo percorso

verso le credenziali

temporanee nel cloud
(video) YouTube

Limita i privilegi amministrativi
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AWS Linee guida prescrittive

Raggiungimento della maturita di Essential Eight su AWS

Controllo Essential
Eight

L'accesso privilegiato
a sistemi e applicazi
oni viene disattiva

to automaticamente
dopo 45 giorni di
inattivita.

Guida all'imple
mentazione

Tema 4: Gestire le
identita: implementa
la federazione delle
identita

Tema 4: Gestire le
identita: Ruota le
credenziali

AWS Guida Well-Arch
itected

AWS risorse

SEC02- BP04 Affidati
a un provider di

Richiedi agli utenti
umani di unirsi a un

provider di identita identita centralizzato
per accedere AWS

utilizzando credenziali
temporanee

SECO02- BP05
Controlla e ruota

periodicamente le

Richiedi ai carichi
di lavoro di utilizzar
e i ruoli IAM per
accedere AWS

credenziali

Automatizza I'elimina

zione dei ruoli IAM

non utilizzati

Ruota regolarmente

le chiavi di accesso

per i casi d'uso che

richiedono credenziali

a lungo termine

AWS Summit ANZ
2023: il tuo percorso
verso le credenziali

temporanee nel cloud
(video) YouTube

Limita i privilegi amministrativi
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AWS Linee guida prescrittive

Raggiungimento della maturita di Essential Eight su AWS

Controllo Essential
Eight

L'accesso privilegi
ato ai sistemi e

alle applicazioni &
limitato solo a cio
che € necessario
agli utenti e ai servizi
per svolgere i propri
compiti.

Guida all'imple
mentazione

Tema 4: Gestire le
identita: Applica le
autorizzazioni con

privilegi minimi

AWS risorse

Proteggi le credenzia

AWS Guida Well-Arch
itected

SECO01- Proprieta e

li dell'utente root e
non utilizzarle per le

utente root dell'acco
unt BPO2 sicuri

attivita quotidiane

Utilizza IAM Access

SECO03- BP02
Concedi lI'accesso con

Analyzer per generare

il minimo privilegio

politiche con privilegi

minimi basate sull'atti

vita di accesso

Verifica l'accesso
pubblico e tra account
alle risorse con IAM
Access Analyzer

Utilizza IAM Access
Analyzer per
convalidare le tue
policy IAM per
autorizzazioni sicure e

funzionali

Stabilisci barriere di
autorizzazione su piu

account

Utilizza i limiti delle
autorizzazioni per

impostare le autorizza

zioni massime che

una politica basata
sull'identita pud
concedere

Limita i privilegi amministrativi
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Raggiungimento della maturita di Essential Eight su AWS

Controllo Essential
Eight

Agli account privilegi
ati viene impedito
I'accesso a Internet,
alla posta elettronica
e ai servizi web.

Guida all'imple
mentazione

Vedi Esempio tecnico:

limitazione dei
privilegi amministrativi

(sito web ACSC)

AWS risorse AWS Guida Well-Arch

itected

Utilizza le condizion
i nelle policy IAM per
limitare ulteriormente

['accesso

Esamina e rimuovi
regolarmente utenti,
ruoli, autorizzazioni,
politiche e credenziali
non utilizzati

Inizia con le politiche
AWS gestite e passa
alle autorizzazioni con

privilegi minimi

Utilizza la funzional

ita dei set di autorizza
zioni in IAM Identity
Center

Prendi in considera
zione l'impleme
ntazione di un SCP
che impedisca a
qualsiasi VPC che
non dispone gia di
accesso a Internet di
accedervi

Non applicabile

Limita i privilegi amministrativi
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Controllo Essential Guida all'imple AWS risorse AWS Guida Well-Arch
Eight mentazione itected

Gli utenti privilegiati Tema 5: Stabilire un Stabilisci un perimetro  SEC06- BP03 Ridurre

utilizzano ambienti perimetro di dati di dati. Prendi in la gestione manuale e
operativi separati, considerazione I'accesso interattivo
privilegiati € non I'implementazione

privilegiati. di perimetri di dati

tra ambienti con
diverse classific
azioni dei dati, ad

Gli ambienti operativi
privilegiati non sono

virtualizzati all'interno esempio OFFICIAL:
di ambienti operativi SENSITIVE
non privilegiati. oPROTECTED , o

, diversi livelli di rischio
Gli account non C

privilegiati non
possono accedere
ad ambienti operativi
privilegiati.

come sviluppo, test o
produzione.

Gli account privilegi
ati (esclusi gli account
di amministratore
locale) non possono
accedere ad ambienti
operativi non privilegi
ati.
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AWS Linee guida prescrittive

Raggiungimento della maturita di Essential Eight su AWS

Controllo Essential
Eight

Just-in-time I'amminis
trazione viene utilizzat
a per amministrare

sistemi e applicazioni.

Le attivita amministr
ative vengono
condotte tramite jump
server.

Le credenziali per

gli account degli
amministratori locali

e gli account di
servizio sono uniche,
imprevedibili e gestite.

Guida all'imple
mentazione

Tema 4. Gestire le
identita: implementa
la federazione delle
identita

Tema 1: Utilizzare i
servizi gestiti

Tema 3: Gestisci

I'infrastruttura

mutabile con
['automazione: Utilizza

['automazione anziché
i processi manuali

Vedi Esempio tecnico:

Limita i privilegi

amministrativi (sito
web ACSC)

AWS risorse

Richiedi agli utenti
umani di effettuare la

AWS Guida Well-Arch
itected

SEC02- BP04 Affidati
a un provider di

federazione con un
provider di identita
per accedere AWS
utilizzando credenziali

temporanee

Implementa un
accesso temporane
o elevato ai tuoi AWS
ambienti (AWS post
sul blog)

Utilizza Session
Manager o Run

Command anziché
|'accesso diretto SSH
o RDP

Non applicabile

identita centralizzato

SECO01- BP05 Ridurre
I'ambito di gestione

della sicurezza

SECO06- BP03 Ridurre
la gestione manuale e

I'accesso interattivo

Non applicabile

Limita i privilegi amministrativi
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https://docs.aws.amazon.com/singlesignon/latest/userguide/manage-your-identity-source.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/manage-your-identity-source.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/manage-your-identity-source.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/manage-your-identity-source.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/manage-your-identity-source.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/manage-your-identity-source.html
https://aws.amazon.com/blogs/security/managing-temporary-elevated-access-to-your-aws-environment/
https://aws.amazon.com/blogs/security/managing-temporary-elevated-access-to-your-aws-environment/
https://aws.amazon.com/blogs/security/managing-temporary-elevated-access-to-your-aws-environment/
https://aws.amazon.com/blogs/security/managing-temporary-elevated-access-to-your-aws-environment/
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_identities_identity_provider.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_identities_identity_provider.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_identities_identity_provider.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/session-manager.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/session-manager.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/run-command.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/run-command.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_securely_operate_reduce_management_scope.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_securely_operate_reduce_management_scope.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_securely_operate_reduce_management_scope.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_reduce_manual_management.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_reduce_manual_management.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_reduce_manual_management.html
https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/small-business-cyber-security/small-business-cloud-security-guide/technical-example-restrict-administrative-privileges
https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/small-business-cyber-security/small-business-cloud-security-guide/technical-example-restrict-administrative-privileges
https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/small-business-cyber-security/small-business-cloud-security-guide/technical-example-restrict-administrative-privileges

AWS Linee guida prescrittive Raggiungimento della maturita di Essential Eight su AWS

Controllo Essential Guida all'imple AWS risorse AWS Guida Well-Arch
Eight mentazione itected

Windows Defender
Credential Guarde
Windows Defender
Remote Credential
Guard sono abilitati.
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AWS Linee guida prescrittive

Raggiungimento della maturita di Essential Eight su AWS

Controllo Essential
Eight

L'uso dell'accesso
privilegiato viene
registrato centralme
nte e protetto da
modifiche ed eliminazi
oni non autorizza

te, monitorato per
rilevare eventuali
segni di compromis
sione e intervenu

to quando vengono
rilevati eventi di
sicurezza informatica.

Le modifiche agli
account e ai gruppi
privilegiati vengono
registrate centralme
nte e protette da
modifiche ed eliminazi
oni non autorizza

te, monitorate per
rilevare eventuali
segni di compromis
sione e intervenu

te quando vengono
rilevati eventi di
sicurezza informatica.

Guida all'imple
mentazione

Tema 7: Centralizzare

AWS risorse

Usa CloudWatch

la registrazione e il

monitoraggio: Abilita
la registrazione

Tema 7: Centraliz

zare la registrazione
e il monitoraggio:
Centralizza i log

Agent per pubblicare i

AWS Guida Well-Arch
itected

SECO04- BPO1
Configura la registraz

log a livello di sistema

ione dei servizi e delle

operativo nei reqistri

applicazioni

CloudWatch

Abilita per la tua
organizzazione
CloudTrail

Centralizza
CloudWatch i log
in un account per il

controllo e I'analisi
(post sul blog)AWS

Gestione centralizzata

di Amazon Inspector

Gestione centraliz
zata del Security Hub
CSPM

Crea un aggregatore
a livello di organizza
ost

zione in
del blog) AWS
ConfigAWS

Centralizza la

gestione di GuardDuty

Prendi in considera
zione l'utilizzo di
Amazon Security
Lake

SEC04- BP02
Acquisisci registri,
risultati e metriche in
posizioni standardi
zzate

Limita i privilegi amministrativi
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https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/Install-CloudWatch-Agent.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/Install-CloudWatch-Agent.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/Install-CloudWatch-Agent.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/Install-CloudWatch-Agent.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/Install-CloudWatch-Agent.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/creating-trail-organization.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/creating-trail-organization.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/creating-trail-organization.html
https://aws.amazon.com/blogs/architecture/stream-amazon-cloudwatch-logs-to-a-centralized-account-for-audit-and-analysis/
https://aws.amazon.com/blogs/architecture/stream-amazon-cloudwatch-logs-to-a-centralized-account-for-audit-and-analysis/
https://aws.amazon.com/blogs/architecture/stream-amazon-cloudwatch-logs-to-a-centralized-account-for-audit-and-analysis/
https://aws.amazon.com/blogs/architecture/stream-amazon-cloudwatch-logs-to-a-centralized-account-for-audit-and-analysis/
https://aws.amazon.com/blogs/architecture/stream-amazon-cloudwatch-logs-to-a-centralized-account-for-audit-and-analysis/
https://docs.aws.amazon.com/inspector/latest/user/managing-multiple-accounts.html
https://docs.aws.amazon.com/inspector/latest/user/managing-multiple-accounts.html
https://docs.aws.amazon.com/securityhub/latest/userguide/designate-orgs-admin-account.html
https://docs.aws.amazon.com/securityhub/latest/userguide/designate-orgs-admin-account.html
https://docs.aws.amazon.com/securityhub/latest/userguide/designate-orgs-admin-account.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/creating-trail-organization.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/creating-trail-organization.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/creating-trail-organization.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/creating-trail-organization.html
https://docs.aws.amazon.com/guardduty/latest/ug/guardduty_organizations.html
https://docs.aws.amazon.com/guardduty/latest/ug/guardduty_organizations.html
https://docs.aws.amazon.com/security-lake/latest/userguide/what-is-security-lake.html
https://docs.aws.amazon.com/security-lake/latest/userguide/what-is-security-lake.html
https://docs.aws.amazon.com/security-lake/latest/userguide/what-is-security-lake.html
https://docs.aws.amazon.com/security-lake/latest/userguide/what-is-security-lake.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_app_service_logging.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_app_service_logging.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_app_service_logging.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_app_service_logging.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_logs.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_logs.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_logs.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_logs.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_logs.html

AWS Linee guida prescrittive

Raggiungimento della maturita di Essential Eight su AWS

Controllo Essential
Eight

Guida all'imple
mentazione

Patch i sistemi operativi

Controllo Essential
Eight

Le patch, gli
aggiornamenti o le
mitigazioni dei fornitori
per le vulnerabilita di
sicurezza nei sistemi
operativi dei servizi
connessi a Internet
vengono applicati
entro due settimane
dal rilascio o entro
48 ore se esiste un
exploit.

Guida all'imple
mentazione

Tema 2: Gestione

dell'infrastruttura

immutabile tramite

pipeline sicure:

Implementazione
di AMI e pipeline di
creazione di container

AWS risorse

Ricevi CloudTrail log
da piu account

Invia i registri a un

account di archiviaz
ione dei registri

AWS risorse

Usa EC2 Image
Builder e integra:

+ AWS Systems
Manager Agente
(agente SSM)

e Strumenti di

sicurezza per |l

controllo delle

applicazioni, come

Security Enhanced

Linux (SELinux)
GitHub), File
Access Policy

Daemon (fapolicy
d) () o OpenSCAP
GitHub

» CloudWatch Agente

Amazon

AWS Guida Well-Arch
itected

AWS Guida Well-Arch
itected

SECO01- BP05 Riduci
I'ambito della gestione

della sicurezza

SEC06- BPO1
Eseguire la gestione

delle vulnerabilita

SEC06- BPO3 Ridurre
la gestione manuale e

I'accesso interattivo

Patch i sistemi operativi
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https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-receive-logs-from-multiple-accounts.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-receive-logs-from-multiple-accounts.html
https://docs.aws.amazon.com/whitepapers/latest/organizing-your-aws-environment/security-ou-and-accounts.html#log-archive-account
https://docs.aws.amazon.com/whitepapers/latest/organizing-your-aws-environment/security-ou-and-accounts.html#log-archive-account
https://docs.aws.amazon.com/whitepapers/latest/organizing-your-aws-environment/security-ou-and-accounts.html#log-archive-account
https://docs.aws.amazon.com/imagebuilder/latest/userguide/start-build-image-pipeline.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/manually-install-ssm-agent-linux.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/manually-install-ssm-agent-linux.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/manually-install-ssm-agent-linux.html
https://www.open-scap.org/
https://www.open-scap.org/
https://www.open-scap.org/
https://www.open-scap.org/
https://github.com/SELinuxProject
https://www.open-scap.org/
https://github.com/SELinuxProject
https://www.open-scap.org/
https://github.com/SELinuxProject
https://github.com/linux-application-whitelisting/fapolicyd/blob/main/README.md
https://www.open-scap.org/
https://github.com/linux-application-whitelisting/fapolicyd/blob/main/README.md
https://www.open-scap.org/
https://github.com/linux-application-whitelisting/fapolicyd/blob/main/README.md
https://www.open-scap.org/
https://github.com/linux-application-whitelisting/fapolicyd/blob/main/README.md
https://www.open-scap.org/
https://www.open-scap.org/
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/install-CloudWatch-Agent-on-EC2-Instance.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/install-CloudWatch-Agent-on-EC2-Instance.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_securely_operate_reduce_management_scope.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_securely_operate_reduce_management_scope.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_securely_operate_reduce_management_scope.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_vulnerability_management.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_vulnerability_management.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_vulnerability_management.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_reduce_manual_management.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_reduce_manual_management.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_reduce_manual_management.html

AWS Linee guida prescrittive

Raggiungimento della maturita di Essential Eight su AWS

Controllo Essential
Eight

Guida all'imple
mentazione

Tema 1: Utilizzare i

servizi gestiti: Abilita
I'applicazione di patch

Tema 3: Gestisci
l'infrastruttura
mutabile con
I'automazione:
Automatizza l'applica
zione delle patch

AWS risorse

Condividi AMIs con
I'intera organizzazione

Assicurati che i
team addetti all'appli
cazione stiano

facendo riferimen

to alle ultime novita
AMIs

Usa la tua pipeline
AMI per la gestione

delle patch

Abilita Patch Manager

AWS Guida Well-Arch
itected

SECO06- BP0O1 Esegui

in tutti gli account
della tua organizza
zione AWS

la gestione delle
vulnerabilita

SECO06- BP05
Automatizza la
protezione dell'elab
orazione

Patch i sistemi operativi
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https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/share-amis-with-organizations-and-OUs.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/share-amis-with-organizations-and-OUs.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/walkthrough-custom-resources-lambda-lookup-amiids.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/walkthrough-custom-resources-lambda-lookup-amiids.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/walkthrough-custom-resources-lambda-lookup-amiids.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/walkthrough-custom-resources-lambda-lookup-amiids.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/walkthrough-custom-resources-lambda-lookup-amiids.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/walkthrough-custom-resources-lambda-lookup-amiids.html
https://docs.aws.amazon.com/imagebuilder/latest/userguide/security-patch-management.html
https://docs.aws.amazon.com/imagebuilder/latest/userguide/security-patch-management.html
https://docs.aws.amazon.com/imagebuilder/latest/userguide/security-patch-management.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/patch-management-hybrid-cloud/design-standard.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/patch-management-hybrid-cloud/design-standard.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/patch-management-hybrid-cloud/design-standard.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/patch-management-hybrid-cloud/design-standard.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_vulnerability_management.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_vulnerability_management.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_vulnerability_management.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_auto_protection.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_auto_protection.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_auto_protection.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_auto_protection.html

AWS Linee guida prescrittive

Raggiungimento della maturita di Essential Eight su AWS

Controllo Essential
Eight

Le patch, gli
aggiornamenti o le
mitigazioni dei fornitori
per le vulnerabilita di
sicurezza nei sistemi
operativi di workstati
on, server e dispositi
vi di rete vengono
applicati entro due
settimane dal rilascio
o entro 48 ore se
esiste un exploit.

Guida all'imple
mentazione

Tema 2: Gestione

dell'infrastruttura

immutabile tramite

pipeline sicure:
Implementazione

di AMI e pipeline di
creazione di container

AWS risorse

Usa EC2 Image
Builder e integra:

+ AWS Systems
Manager Agente
(agente SSM)

e Strumenti di

sicurezza per |l
controllo delle

applicazioni, come
Security Enhanced

Linux (SELinux)
(GitHub), File
Access Policy
Daemon (fapolicy
d) () o OpenSCAP
GitHub

» CloudWatch Agente

Amazon

Condividi AMIs con

I'intera organizzazione

Assicurati che i
team addetti all'appli
cazione stiano

facendo riferimen

to alle ultime novita
AMIs

Usa la tua pipeline
AMI per la gestione

delle patch

AWS Guida Well-Arch
itected

SECO01- BP05 Riduci
I'ambito della gestione
della sicurezza

SEC06- BPO1
Eseqguire la gestione
delle vulnerabilita

SEC06- BP02
Fornisci dati di calcolo
a partire da immagini
protette

Patch i sistemi operativi
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https://docs.aws.amazon.com/imagebuilder/latest/userguide/start-build-image-pipeline.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/manually-install-ssm-agent-linux.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/manually-install-ssm-agent-linux.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/manually-install-ssm-agent-linux.html
https://www.open-scap.org/
https://www.open-scap.org/
https://www.open-scap.org/
https://www.open-scap.org/
https://github.com/SELinuxProject
https://www.open-scap.org/
https://github.com/SELinuxProject
https://www.open-scap.org/
https://github.com/SELinuxProject
https://github.com/linux-application-whitelisting/fapolicyd/blob/main/README.md
https://www.open-scap.org/
https://github.com/linux-application-whitelisting/fapolicyd/blob/main/README.md
https://www.open-scap.org/
https://github.com/linux-application-whitelisting/fapolicyd/blob/main/README.md
https://www.open-scap.org/
https://github.com/linux-application-whitelisting/fapolicyd/blob/main/README.md
https://www.open-scap.org/
https://www.open-scap.org/
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/install-CloudWatch-Agent-on-EC2-Instance.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/install-CloudWatch-Agent-on-EC2-Instance.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/share-amis-with-organizations-and-OUs.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/share-amis-with-organizations-and-OUs.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/walkthrough-custom-resources-lambda-lookup-amiids.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/walkthrough-custom-resources-lambda-lookup-amiids.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/walkthrough-custom-resources-lambda-lookup-amiids.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/walkthrough-custom-resources-lambda-lookup-amiids.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/walkthrough-custom-resources-lambda-lookup-amiids.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/walkthrough-custom-resources-lambda-lookup-amiids.html
https://docs.aws.amazon.com/imagebuilder/latest/userguide/security-patch-management.html
https://docs.aws.amazon.com/imagebuilder/latest/userguide/security-patch-management.html
https://docs.aws.amazon.com/imagebuilder/latest/userguide/security-patch-management.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_securely_operate_reduce_management_scope.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_securely_operate_reduce_management_scope.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_securely_operate_reduce_management_scope.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_vulnerability_management.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_vulnerability_management.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_vulnerability_management.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_hardened_images.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_hardened_images.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_hardened_images.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_hardened_images.html

AWS Linee guida prescrittive

Raggiungimento della maturita di Essential Eight su AWS

Controllo Essential
Eight

Guida all'imple
mentazione

Tema 1: Utilizzare i

servizi gestiti: Abilita
I'applicazione di patch

Tema 3: Gestisci
l'infrastruttura
mutabile con
I'automazione:
Automatizza l'applica
zione delle patch

AWS risorse

Abilita Patch Manager

AWS Guida Well-Arch
itected

SECO06- BP0O1 Esegui

in tutti gli account
della tua organizza
zione AWS

la gestione delle
vulnerabilita

SECO06- BP05
Automatizza la
protezione dell'elab
orazione

Patch i sistemi operativi
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https://docs.aws.amazon.com/prescriptive-guidance/latest/patch-management-hybrid-cloud/design-standard.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/patch-management-hybrid-cloud/design-standard.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/patch-management-hybrid-cloud/design-standard.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/patch-management-hybrid-cloud/design-standard.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_vulnerability_management.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_vulnerability_management.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_vulnerability_management.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_auto_protection.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_auto_protection.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_auto_protection.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_auto_protection.html

AWS Linee guida prescrittive

Raggiungimento della maturita di Essential Eight su AWS

Controllo Essential
Eight

Uno scanner di
vulnerabilita viene
utilizzato almeno
quotidianamente

per identificare le
patch o gli aggiornam
enti mancanti per

le vulnerabilita di
sicurezza nei sistemi
operativi dei servizi
connessi a Internet.

Uno scanner di
vulnerabilita viene
utilizzato almeno una
volta alla settimana
per identificare le
patch o gli aggiornam
enti mancanti relativi
alle vulnerabilita di
sicurezza nei sistemi
operativi di workstati
on, server e dispositivi
di rete.

Guida all'imple
mentazione

Tema 1: Utilizzar

e i servizi gestiti:
Scansione per
individuare eventuali
vulnerabilita

Tema 2: Gestione

dell'infrastruttura

immutabile tramite
pipeline sicure:
Implementa la
scansione delle
vulnerabilita

Tema 3: Gestisci
I'infrastruttura

mutabile con
I'automazione:
Implementazione
della scansione delle
vulnerabilita

AWS risorse

Abilita Amazon
Inspector in tutti gli
account della tua

organizzazione

Configura la

scansione avanzata

AWS Guida Well-Arch
itected

SECO01- BP05 Riduci
I'ambito della gestione
della sicurezza

SEC06- BPO1
Eseqguire la gestione
delle vulnerabilita

per i repository
Amazon ECR utilizzan

do Amazon Inspector

Crea un programma

SEC06- BP02
Fornisci dati di calcolo
a partire da immagini
protette

di gestione delle
vulnerabilita per
valutare e correggere

| problemi di sicurezza

Patch i sistemi operativi
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https://docs.aws.amazon.com/inspector/latest/user/designating-admin.html
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https://docs.aws.amazon.com/prescriptive-guidance/latest/vulnerability-management/
https://docs.aws.amazon.com/prescriptive-guidance/latest/vulnerability-management/
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https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_hardened_images.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_hardened_images.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_hardened_images.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_hardened_images.html

AWS Linee guida prescrittive

Raggiungimento della maturita di Essential Eight su AWS

Controllo Essential
Eight

L'ultima versione, o la
versione precedente,
dei sistemi operativi
viene utilizzata per
workstation, server e
dispositivi di rete.

| sistemi operativi
che non sono piu
supportati dai fornitori
vengono sostituiti.

Guida all'imple
mentazione

Tema 2: Gestione

dell'infrastruttura

immutabile tramite

pipeline sicure:
Implementazione
della scansione delle
vulnerabilita

AWS risorse

Usa EC2 Image
Builder e integra:

+ AWS Systems
Manager Agente
(agente SSM)

e Strumenti di

sicurezza per |l
controllo delle

applicazioni, come
Security Enhanced

Linux (SELinux)
(GitHub), File
Access Policy
Daemon (fapolicy
d) () o OpenSCAP
GitHub

» CloudWatch Agente

Amazon

Condividi AMIs con

I'intera organizzazione

Assicurati che i
team addetti all'appli
cazione stiano

facendo riferimen

to alle ultime novita
AMIs

Usa la tua pipeline
AMI per la gestione

delle patch

AWS Guida Well-Arch
itected

SECO01- BP05 Riduci
I'ambito della gestione
della sicurezza

SEC06- BPO1
Eseqguire la gestione
delle vulnerabilita

SEC06- BP02
Fornisci dati di calcolo
a partire da immagini
protette

Patch i sistemi operativi
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https://docs.aws.amazon.com/imagebuilder/latest/userguide/start-build-image-pipeline.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/manually-install-ssm-agent-linux.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/manually-install-ssm-agent-linux.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/manually-install-ssm-agent-linux.html
https://www.open-scap.org/
https://www.open-scap.org/
https://www.open-scap.org/
https://www.open-scap.org/
https://github.com/SELinuxProject
https://www.open-scap.org/
https://github.com/SELinuxProject
https://www.open-scap.org/
https://github.com/SELinuxProject
https://github.com/linux-application-whitelisting/fapolicyd/blob/main/README.md
https://www.open-scap.org/
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https://www.open-scap.org/
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https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/install-CloudWatch-Agent-on-EC2-Instance.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/install-CloudWatch-Agent-on-EC2-Instance.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/share-amis-with-organizations-and-OUs.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/share-amis-with-organizations-and-OUs.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/walkthrough-custom-resources-lambda-lookup-amiids.html
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https://docs.aws.amazon.com/imagebuilder/latest/userguide/security-patch-management.html
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Autenticazione a piu fattori

Controllo Essential
Eight

L'autenticazione

a piu fattori viene
utilizzata dagli utenti
di un'organizzazione
se si autenticano ai
servizi di accesso

a Internet dell'orga
nizzazione.

L'autenticazione

a piu fattori viene
utilizzata dagli utenti
di un'organizzazione
se si autenticano

su servizi di terze

Guida all'imple
mentazione

Tema 4: Gestire le

identita: implementa
la federazione delle
identita

Tema 4: Gestire

le identita: Applica
I'autenticazione a piu
fattori

Vedi Implementazione

dell'autenticazione a

piu fattori (sito web
ACSC)

AWS risorse

Richiedi agli utenti
umani di effettuare la

AWS Guida Well-Arch
itected

SEC02- BP04 Affidati
a un provider di

federazione con un

provider di identita

per accedere AWS

utilizzando credenziali

temporanee

Implementa un

accesso temporane

o elevato ai tuoi
ambienti AWS

Richiedi MFA per
['utente root

Richiedi I'autenti
cazione MFA tramite
Centro identita AWS
IAM

Prendi in considera

zione la possibilita di
richiedere I'MFA per
azioni API specifiche

del servizio

Non applicabile

identita centralizzato

SECO02- BP01 Utilizza
meccanismi di

accesso efficaci

Non applicabile

Autenticazione a piu fattori
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https://aws.amazon.com/blogs/security/managing-temporary-elevated-access-to-your-aws-environment/
https://aws.amazon.com/blogs/security/managing-temporary-elevated-access-to-your-aws-environment/
https://aws.amazon.com/blogs/security/managing-temporary-elevated-access-to-your-aws-environment/
https://aws.amazon.com/blogs/security/managing-temporary-elevated-access-to-your-aws-environment/
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https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_mfa.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_mfa.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/how-to-configure-mfa-device-enforcement.html
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https://docs.aws.amazon.com/singlesignon/latest/userguide/how-to-configure-mfa-device-enforcement.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_scps_examples_general.html#example-scp-mfa
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_scps_examples_general.html#example-scp-mfa
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https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_scps_examples_general.html#example-scp-mfa
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_scps_examples_general.html#example-scp-mfa
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_identities_enforce_mechanisms.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_identities_enforce_mechanisms.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_identities_enforce_mechanisms.html
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/system-hardening-and-administration/system-hardening/implementing-multi-factor-authentication
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/system-hardening-and-administration/system-hardening/implementing-multi-factor-authentication
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Controllo Essential Guida all'imple AWS risorse AWS Guida Well-Arch
Eight mentazione itected

parti con accesso

a Internet che
elaborano, archivian
0 0 comunicano i dati
sensibili dell'orga
nizzazione.

L'autenticazione a piu
fattori (se disponibi
le) viene utilizzat

a dagli utenti di
un'organizzazione

se si autenticano

su servizi di terze
parti con accesso

a Internet che
elaborano, archivian
0 0 comunicano i dati
non sensibili dell'orga
nizzazione.

L'autenticazione a

piu fattori & abilitata
per impostazione
predefinita per gli
utenti non aziendali
(ma gli utenti possono
scegliere di disattiva
rla) se si autenticano
ai servizi di accesso
a Internet di un'organi
zzazione.
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Controllo Essential
Eight

L'autenticazione a piu
fattori viene utilizzat
a per autenticare gli
utenti privilegiati dei
sistemi.

L'autenticazione a piu
fattori viene utilizzat
a per autenticare gl
utenti che accedono
a importanti archivi di
dati.

Guida all'imple
mentazione

Tema 4: Gestire le
identita: implementa
la federazione delle
identita

Tema 4. Gestire

le identita: Applica
I'autenticazione a piu
fattori

Tema 4. Gestire

le identita: Applica
I'autenticazione a piu
fattori

AWS risorse

Richiedi agli utenti
umani di effettuare la

AWS Guida Well-Arch
itected

SEC02- BP04 Affidati
a un provider di

federazione con un
provider di identita
per accedere AWS
utilizzando credenziali

temporanee

Implementa un
accesso temporane
o elevato ai tuoi
ambienti AWS

Richiedi MFA per
['utente root

Richiedi MFA tramite
IAM ldentity Center

Prendi in considera

zione la possibilita di

richiedere I'MFA per

azioni API specifiche

del servizio

Prendi in considera

identita centralizzato

SECO02- BP01 Utilizza
meccanismi di

accesso efficaci

SEC02- BPO1 Utilizza

zione la possibilita di

meccanismi di

richiedere I'MFA per

accesso efficaci

azioni API specifiche
del servizio

Autenticazione a piu fattori
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https://docs.aws.amazon.com/singlesignon/latest/userguide/how-to-configure-mfa-device-enforcement.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/how-to-configure-mfa-device-enforcement.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_scps_examples_general.html#example-scp-mfa
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Controllo Essential Guida all'imple

Eight mentazione
L'autenticazione a Vedi Implementazione
piu fattori € resistent dell'autenticazione a
e all'impersonificaz piu fattori (sito web
ione da parte del ACSC)

verificatore e utilizza:
qualcosa che gli utenti
hanno e qualcosa che
gli utenti conoscono,
oppure qualcosa che
gli utenti possiedono
e che viene sbloccato
da qualcosa che gli
utenti conoscono o
sono.

AWS risorse

Non applicabile

AWS Guida Well-Arch
itected

Non applicabile

Autenticazione a piu fattori
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Controllo Essential
Eight

Le autenticazioni a
piu fattori riuscite e
non riuscite vengono
registrate centralme
nte e protette da
modifiche ed eliminazi
oni non autorizza

te, monitorate per
rilevare eventuali
segni di compromis
sione e intervenu

te quando vengono
rilevati eventi di
sicurezza informatica.

Guida all'imple
mentazione

Tema 7: Centralizzare

AWS risorse

Centralizza i

la registrazione e il

monitoraggio: Abilita
la registrazione

Tema 7: Centraliz

zare la registrazione
e il monitoraggio:
Centralizza i log

CloudWatch log in
un account per il
controllo e I'analisi
(post sul blog)AWS

Gestione centralizzata

AWS Guida Well-Arch
itected

SEC04- BPO1
Configura la registraz
ione dei servizi e delle

applicazioni

SEC04- BP02
Acquisisci registri,

di Amazon Inspector

risultati e metriche in

Gestione centraliz
zata del Security Hub
CSPM

Crea un aggregatore
a livello di organizza

zione in (post

del blog) AWS
ConfigAWS

Centralizza la

gestione di GuardDuty

Prendi in considera

zione l'utilizzo di
Security Lake

Ricevi CloudTrail
registri da piu account

Invia i registri a un

account di archiviaz
ione dei registri

posizioni standardi
zzate

Autenticazione a piu fattori
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https://aws.amazon.com/blogs/architecture/stream-amazon-cloudwatch-logs-to-a-centralized-account-for-audit-and-analysis/
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https://docs.aws.amazon.com/whitepapers/latest/organizing-your-aws-environment/security-ou-and-accounts.html#log-archive-account
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Backup regolari

Controllo Essential
Eight

| backup di dati,
software e impostazi
oni di configurazione
importanti vengono
esequiti e conservat

i in modo coordinat

o e resiliente in
conformita ai requisiti
di continuita aziendale

Il ripristino di sistemi,
software e dati
importanti dai backup
viene testato in modo
coordinato nell'ambito
delle esercitazioni di
disaster recovery.

Gli account non
privilegiati e gli
account privilegiati
(esclusi gli amministr
atori di backup) non

Guida all'imple
mentazione

Tema 6: Automatizza

AWS risorse

Implementare |l

i backup: Automatizza
il backup e il ripristino
dei dati

Tema 6: Automatizza

backup dei dati su
AWS

Automatizza il backup

dei dati su larga scala
(post AWS sul blog)

Automatizza la

i backup: Automatizza
il backup e il ripristino
dei dati

Tema 6: Automatizza

i backup: Implementa
la governance in tutti
i tuoi risultati AWS
Backup

Tema 6: Automatizza

convalida del ripristin

AWS Guida Well-Arch
itected

RELQ09- BPO1 Identific
a ed esequi il backup
di tutti i dati di cui &
necessario eseguire

il backup o riproduci i
dati dalle fonti

REL09- BP02 Backup
sicuri e crittografati

RELO9- BP03 Esegui
automaticamente il

backup dei dati

RELO9- BP04
Eseguite il ripristino

o dei dati con AWS
Backup (AWS post sul
blog)

Usa AWS Backup
Audit Manager per

verificare la conformit
a delle tue AWS
Backup politiche

Le 10 migliori pratiche

periodico dei dati per
verificare l'integrita e i
processi di backup

SEC08- BP04 Applica

i backup: Implementa
la governance in tutti
i tuoi risultati AWS
Backup

di sicurezza per
proteggere i backup in

il controllo degli

accessi

AWS (AWS post sul
blog)

Backup regolari
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Controllo Essential Guida all'imple
Eight mentazione

possono accedere ai
backup.

Agli account non
privilegiati e agli
account privilegiati
(esclusi gli account
Backup Break Glass)
viene impedito di
modificare o eliminare
i backup.

AWS risorse AWS Guida Well-Arch

itected

Usa AWS Backup
Vault Lock per
migliorare la sicurezza
delle tue casseforti di

backup

Usa AWS Backup
Audit Manager per
verificare la conformit
a delle tue AWS
Backup politiche
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Note

| clienti sono responsabili della propria valutazione indipendente delle informazioni contenute nel
presente documento. Questo documento: (a) & solo a scopo informativo, (b) rappresenta le attuali
offerte e pratiche di AWS prodotto, che sono soggette a modifiche senza preavviso, e (c) non crea
alcun impegno o assicurazione da parte AWS delle sue affiliate, fornitori o licenzianti. AWS i prodotti
o0 i servizi sono forniti «cosi come sono» senza garanzie, dichiarazioni o condizioni di alcun tipo,
esplicite o implicite. Le responsabilita e le responsabilita dei AWS propri clienti sono regolate da AWS
accordi e il presente documento non fa parte di, né modifica, alcun accordo tra AWS e i suoi clienti.

© 2023, Amazon Web Services, Inc. o societa affiliate. Tutti i diritti riservati.
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Cronologia dei documenti

La tabella seguente descrive le modifiche significative apportate a questa guida. Per ricevere
notifiche sugli aggiornamenti futuri, puoi abbonarti a un feed RSS.

Modifica Descrizione Data
Aggiornamenti delle migliori Abbiamo aggiornato questa 6 novembre 2024
pratiche guida per riflettere le migliori

pratiche piu recenti nel pilastro
della sicurezza del AWS Well-
Architected Framework.

Pubblicazione iniziale —_ 20 ottobre 2023
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Le traduzioni sono generate tramite traduzione automatica. In caso di conflitto tra il contenuto di una
traduzione e la versione originale in Inglese, quest'ultima prevarra.
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