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AWS IoT Greengrassè un servizio edge runtime e cloud che ti aiuta a comporre, implementare e 
gestire software per dispositivi Internet of Things (IoT) su larga scala. Per convenzione, un' AWS 
IoT Greengrass implementazione distribuisce i componenti software dell'applicazione dal cloud ai 
dispositivi. Se sei un produttore di dispositivi che produce su larga scala, è improbabile che tu voglia 
eseguire un' AWS IoT Greengrass implementazione dal cloud su ogni dispositivo che esce dalla 
linea di produzione della tua fabbrica. Invece, è probabile che tu voglia raggruppare l'intero stack 
software in un'unica immagine e flashare ogni dispositivo via cavo. Questa guida descrive gli approcci 
che è possibile adottare per raggruppare AWS IoT Greengrass Edge Runtime, i componenti e la 
configurazione dell'applicazione in un'unica immagine. Questo aiuta a facilitare una programmazione 
di fabbrica efficiente e scalabile dei dispositivi. Questi approcci aiutano ad aumentare la produttività 
delle operazioni di produzione dei dispositivi e a ridurre i costi di produzione unitari.

Destinatari principali

Questa guida è destinata ad architetti, responsabili tecnici e ingegneri responsabili della 
progettazione e dello sviluppo delle stazioni di produzione sulla linea di produzione di un dispositivo o 
prodotto IoT che utilizza AWS IoT Greengrass.

Applicabilità

AWS IoT Greengrass offre due opzioni di edge runtime: nucleus e nucleus lite. Questa guida è scritta 
specificamente per l'opzione nucleus.

Conoscenze presupposte

Questa guida presuppone che tu conosca:

• Il AWS IoT Greengrass servizio e le funzionalità come componenti, implementazioni, ricette e 
artefatti. Per informazioni, consulta la documentazione.AWS IoT Greengrass

Destinatari principali 1

https://aws.amazon.com/greengrass/
https://docs.aws.amazon.com/greengrass/v2/developerguide/manage-deployments.html
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• Il sistema operativo Linux.

• Linee e processi di produzione dei dispositivi.

Conoscenze presupposte 2
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Cos'è un'immagine dorata?

Un'immagine dorata è un'istantanea del software utilizzato per eseguire il flashing o il provisioning di 
molti dispositivi. Ecco alcuni esempi di immagini pregiate in altri domini che potreste già conoscere:

• Raspberry Pi: i file ISO del sistema operativo Raspberry Pi che puoi scaricare e utilizzare per 
eseguire il flashing della scheda SD Raspberry Pi.

• Amazon Elastic Compute Cloud (Amazon EC2): le Amazon Machine Images (AMI) che usi per 
avviare un'istanza Amazon EC2.

• Docker: le immagini Docker scaricate da registri come Docker Hub e utilizzate per avviare 
contenitori Docker.

• Micro-controllers: Per i microcontrollori con vincoli elevati, è comune combinare il bootloader, 
l'applicazione e le sezioni dati in un unico S-record file Motorola, file Intel HEX o file binario da 
flashare via cavo in fabbrica.

Estrazione di un'immagine dorata da un dispositivo dorato

Un'immagine dorata può essere composta o creata scattando un'istantanea di un dispositivo dorato 
la cui immagine rappresenta lo stato desiderato. Nel caso di AWS IoT Greengrass, l'approccio 
consigliato è l'utilizzo di un'istantanea di un dispositivo dorato.

Come illustrato nella figura seguente, viene creato un dispositivo dorato, il relativo file system viene 
letto per creare l'immagine dorata, che viene quindi scritta su molti dispositivi, su larga scala.

Estrazione di un'immagine dorata da un dispositivo dorato 3

https://www.raspberrypi.com/software/operating-systems/
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/AMIs.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/concepts.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/AMIs.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/concepts.html
https://hub.docker.com/
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Configurazione unica

Sebbene la stessa immagine dorata sia scritta su ogni dispositivo, in genere è necessaria anche una 
piccola quantità di configurazione o personalizzazione univoche (ad esempio numeri di serie univoci, 
nomi di dispositivo univoci e credenziali uniche) per ogni dispositivo. Nell'esempio di Raspberry Pi, 
l'raspi-configutilità viene utilizzata per creare la configurazione unica dopo il flashing. Nel caso 
di AWS IoT Greengrass, un dispositivo principale richiede almeno un nome oggetto univoco, un 
certificato univoco del dispositivo e una chiave privata univoca.

Configurazione unica 4
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Perché usare immagini dorate?

Esistono numerosi motivi per utilizzare un'immagine dorata per programmare i dispositivi in fabbrica.

Se avete intenzione di produrre AWS IoT Greengrass dispositivi su larga scala, potreste considerare 
problematico eseguire un'implementazione su AWS IoT Greengrass cloud per ogni dispositivo sulla 
linea di produzione. Le tue ragioni potrebbero includere:

• È troppo lento: il tempo necessario per eseguire un'implementazione per ogni dispositivo può 
influire sulla produttività della linea di produzione.

• Non c'è connettività Internet: i produttori a contratto a volte non dispongono di connettività Internet 
sulla linea di produzione, quindi un'implementazione su cloud potrebbe non essere nemmeno 
possibile.

• Esiste una connettività Internet intermittente: anche se la connettività Internet è nominalmente 
disponibile, l'azienda potrebbe richiedere che la linea di produzione non venga bloccata a causa 
di una temporanea perdita di connettività, quindi l'implementazione nel cloud potrebbe non essere 
consigliabile.

Se scegliete di non eseguire un' AWS IoT Greengrass installazione sulla linea di produzione, 
potete spedire il dispositivo senza che siano installati componenti applicativi. Tuttavia, i dispositivi 
potrebbero comunque richiedere l'installazione dei componenti dell'applicazione durante la 
produzione per i seguenti motivi:

• Factory Acceptance Testing (FAT): nell'ambito dei processi di controllo qualità (QA), potrebbe 
essere necessario eseguire il test FAT su ogni dispositivo o un campione di dispositivi. Il dispositivo 
sarà probabilmente dotato di I/O e interfacce specifiche del dominio che possono essere testate 
solo se il dispositivo è completamente funzionante e utilizza il proprio software applicativo.

• La connettività Internet sul campo non è affidabile: quando il dispositivo viene installato o 
disimballato sul campo, non si può essere certi che nel suo ambiente sia disponibile una 
connessione Internet. Pertanto, non puoi fare affidamento su una distribuzione cloud per mettere il 
dispositivo in uno stato completamente funzionante.

• Il dispositivo deve funzionare immediatamente: il dispositivo potrebbe dover essere completamente 
funzionante quando viene aperto per la prima volta sul campo e non essere in grado di attendere il 
completamento della prima implementazione cloud, anche se la connettività Internet è affidabile.
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• Costi per i dati della rete cellulare: il dispositivo potrebbe essere dotato di connettività di 
rete cellulare e il download di tutti gli elementi dei componenti dell'applicazione durante 
un'implementazione iniziale del cloud sul campo potrebbe comportare costi significativi.

Di conseguenza, in genere un AWS IoT Greengrass dispositivo deve essere prodotto con componenti 
applicativi installati e configurati parzialmente o completamente, ma potrebbe non essere in grado di 
utilizzare una distribuzione cloud. AWS IoT Greengrass Questa guida illustra come raggiungere tale 
obiettivo.

Utilizzo della CLI di Greengrass anziché un'immagine dorata

Un'alternativa all'utilizzo di immagini dorate consiste nel comporre localmente l'immagine del 
software su ciascun dispositivo automatizzando l'installazione del runtime Greengrass e quindi 
automatizzando l'installazione dei componenti utilizzando l'interfaccia a riga di comando (CLI) di 
Greengrass. Tuttavia:

• È necessario installare prima la CLI di Greengrass, in un ambiente offline. Sebbene questo tipo di 
installazione sia possibile, non esiste una procedura documentata al riguardo.

• È necessario raccogliere e organizzare tutti gli artefatti e le ricette dei componenti e renderli 
disponibili sulla linea di produzione.

• È necessario utilizzare il comando di distribuzione locale della CLI Greengrass per distribuire 
ciascun componente.

• È necessario prestare attenzione quando si utilizzano le versioni groupId e i componenti per le 
distribuzioni locali per assicurarsi che le successive distribuzioni cloud non siano in conflitto.

• Se la CLI di Greengrass non è richiesta sul tuo dispositivo sul campo, in genere la rimuovi come 
passaggio finale.

Nel complesso, l'approccio Greengrass CLI è più lento e più soggetto a errori rispetto a un'immagine 
dorata.

Utilizzo della CLI di Greengrass anziché un'immagine dorata 6

https://docs.aws.amazon.com/greengrass/v2/developerguide/greengrass-cli-component.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/greengrass-cli-component.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/gg-cli-deployment.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/gg-cli-deployment.html
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Anatomia dell'immagine dorata
AWS IoT Greengrass i dispositivi principali prodotti su larga scala sono generalmente dispositivi Linux 
integrati con una distribuzione Linux costruita utilizzando strumenti come Yocto. In genere, il runtime 
Greengrass edge è integrato nella distribuzione, come dimostrato dal progetto Meta AWS.

Tali dispositivi hanno spesso il loro file system organizzato in più partizioni. Questa guida utilizza
l'immagine dorata come termine generico. Il dispositivo potrebbe avere diverse immagini dorate, per 
eseguire il flashing delle varie partizioni.

La tua immagine dorata potrebbe comprendere l'intero file system del dispositivo o solo una parte di 
esso. Questa guida si concentra sulle parti del file system da prendere in considerazione AWS IoT 
Greengrass, senza prescrivere come assemblare le immagini in modo più ampio.

Albero di elenchi Greengrass

Per comprendere i metodi delle immagini dorate discussi in questa guida, esaminate la struttura 
dell'albero di directory Greengrass mostrato nella tabella seguente.

Directory Descrizione

alts Parametri di avvio e collegamenti simbolici 
alla versione Greengrass nucleus attualmente 
attiva.

bin I file binari, se presenti, sono installati (ad 
esempio, il binario della CLI di Greengrass se 
tale componente è installato). Questa directory 
è spesso vuota.

cli_ipc_info Scratchpad per la comunicazione interproc 
esso (IPC) CLI di Greengrass. Questa directory 
è vuota se non è stata installata la CLI di 
Greengrass.

config Tutta la configurazione di Greengrass, inclusa 
la configurazione dei componenti.

Albero di elenchi Greengrass 7

https://www.yoctoproject.org/
https://github.com/aws4embeddedlinux/meta-aws
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deployments Dati per la gestione dello stato delle implement 
azioni e dei rollback.

logs File di registro per il nucleo e altri componenti.

packages Artefatti e ricette per tutti i componenti.

plugins Archiviazione per componenti del tipo
aws.greengrass.plugin  installato 
manualmente. Altrimenti, questa directory non 
contiene dati.

telemetry Scratchpad utilizzato da Greengrass per 
aggregare dati di telemetria pronti per la 
pubblicazione.

work Scratchpad per componenti.

Le work cartelle logstelemetry, e contengono solo dati effimeri. Non è necessario includerli in 
un'immagine dorata, quindi omettili se vuoi ridurre al minimo le dimensioni dell'immagine.

La CLI di Greengrass di solito non è installata sui dispositivi di produzione, quindi le cli_ipc_info
directory bin e sono spesso vuote e in genere non devono essere incluse in un'immagine dorata.

La plugins directory include dati solo se hai installato manualmente un plug-in (come il plug-in di
provisioning della flotta o un plug-in di provisioning personalizzato) quando hai installato Greengrass.

I dati nella deployments directory vengono utilizzati solo quando è in corso una distribuzione e 
quindi non sono necessari in un'immagine dorata.

Di conseguenzaalts, le packages directory config e sono di grande interesse. A volte queste 
sono le uniche directory Greengrass da includere in un'immagine dorata, se si desidera ridurre al 
minimo le dimensioni dell'immagine.

Contenuto della cartella dei pacchetti

La directory packages ha tre sottodirectory, come illustrato nella tabella seguente.

Contenuto della cartella dei pacchetti 8

https://docs.aws.amazon.com/greengrass/v2/developerguide/fleet-provisioning.html#download-fleet-provisioning-plugin
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Sottodirectory Descrizione

artifacts Gli artefatti dei componenti compressi che 
Greengrass scarica durante le distribuzioni.

artifacts-unarchived Per gli artefatti che sono .zip archivi, questa 
directory contiene gli stessi artefatti, ma 
vengono decompressi in modo che i component 
i possano utilizzarne il contenuto.

recipes I file di ricette dei componenti.

artefatti

Il seguente elenco ad albero di esempio packages/artifacts mostra come vengono archiviati gli 
artefatti.

user@machine:~$ sudo tree /greengrass/v2/packages/artifacts
/greengrass/v2/packages/artifacts
### aws.greengrass.DockerApplicationManager
### aws.greengrass.LogManager
#   ### 2.3.7
#       ### aws.greengrass.LogManager.jar
### aws.greengrass.Nucleus
#   ### 2.12.6
#       ### aws.greengrass.nucleus.zip
### aws.greengrass.SecretManager
#   ### 2.1.8
#       ### aws.greengrass.SecretManager.jar
### aws.greengrass.SecureTunneling
#   ### 1.0.19
#       ### GreengrassV2SecureTunnelingComponent-1.0-all.jar
### aws.greengrass.labs.CertificateRotator
#   ### 1.1.0
#       ### certificate-rotator.zip
### aws.greengrass.labs.HomeAssistant
#   ### 1.0.0
#       ### home-assistant.zip
### aws.greengrass.telemetry.NucleusEmitter 
    ### 1.0.8 

artefatti 9



AWS Linee guida prescrittive Dispositivi di produzione su larga scala con immagini AWS IoT 
Greengrass dorate

        ### aws.greengrass.telemetry.NucleusEmitter.jar

15 directories, 7 files

artefatti: non archiviati

Il seguente elenco ad albero di esempio packages/artifacts-unarchived mostra gli artefatti 
estratti dai file. .zip

user@machine:~$ sudo tree /greengrass/v2/packages/artifacts-unarchived
/greengrass/v2/packages/artifacts-unarchived
### aws.greengrass.Nucleus
#   ### 2.12.6
#       ### aws.greengrass.nucleus
#           ### LICENSE
#           ### NOTICE
#           ### README.md
#           ### THIRD-PARTY-LICENSES
#           ### bin
#           #   ### greengrass.exe
#           #   ### greengrass.service
#           #   ### greengrass.service.procd.template
#           #   ### greengrass.service.template
#           #   ### greengrass.xml.template
#           #   ### loader
#           #   ### loader.cmd
#           ### conf
#           #   ### recipe.yaml
#           ### lib
#               ### Greengrass.jar
### aws.greengrass.SecureTunneling
#   ### 1.0.19
### aws.greengrass.labs.CertificateRotator
#   ### 1.1.0
#       ### certificate-rotator
#           ### __pycache__
#           #   ### config.cpython-310.pyc
#           #   ### config.cpython-311.pyc
#           #   ### effective_config.cpython-310.pyc
#           #   ### effective_config.cpython-311.pyc
#           #   ### main.cpython-311.pyc
#           #   ### pki.cpython-310.pyc

artefatti: non archiviati 10
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#           #   ### pki.cpython-311.pyc
#           #   ### pki_file.cpython-310.pyc
#           #   ### pki_file.cpython-311.pyc
#           #   ### pki_hsm.cpython-310.pyc
#           #   ### pki_hsm.cpython-311.pyc
#           #   ### pubsub.cpython-310.pyc
#           #   ### pubsub.cpython-311.pyc
#           #   ### state.cpython-310.pyc
#           #   ### state.cpython-311.pyc
#           #   ### state_committing_certificate.cpython-310.pyc
#           #   ### state_committing_certificate.cpython-311.pyc
#           #   ### state_creating_certificate.cpython-310.pyc
#           #   ### state_creating_certificate.cpython-311.pyc
#           #   ### state_getting_job.cpython-310.pyc
#           #   ### state_getting_job.cpython-311.pyc
#           #   ### state_idle.cpython-310.pyc
#           #   ### state_idle.cpython-311.pyc
#           #   ### state_machine.cpython-310.pyc
#           #   ### state_machine.cpython-311.pyc
#           #   ### state_updating_job.cpython-310.pyc
#           #   ### state_updating_job.cpython-311.pyc
#           #   ### topic_base.cpython-310.pyc
#           #   ### topic_base.cpython-311.pyc
#           ### config.py
#           ### effective_config.py
#           ### main.py
#           ### pki.py
#           ### pki_file.py
#           ### pki_hsm.py
#           ### pubsub.py
#           ### requirements.txt
#           ### scripts
#           #   ### run.cmd
#           ### state.py
#           ### state_committing_certificate.py
#           ### state_creating_certificate.py
#           ### state_getting_job.py
#           ### state_idle.py
#           ### state_machine.py
#           ### state_updating_job.py
#           ### topic_base.py
### aws.greengrass.labs.HomeAssistant 
    ### 1.0.0 

artefatti: non archiviati 11



AWS Linee guida prescrittive Dispositivi di produzione su larga scala con immagini AWS IoT 
Greengrass dorate

        ### home-assistant 
            ### config 
            #   ### automations.yaml 
            #   ### configuration.yaml 
            #   ### groups.yaml 
            #   ### scenes.yaml 
            #   ### scripts.yaml 
            ### docker-compose.yml 
            ### install.py 
            ### secret.py

17 directories, 67 files

Notate che la alts directory si collega al file .jar Nucleus in. packages/artifacts-
unarchived Per esempio:

user@machine:~$ sudo ls -l /greengrass/v2/alts/init
total 8
lrwxrwxrwx 1 root root 97 Jun 27 08:12 distro -> /greengrass/v2/packages/artifacts-
unarchived/aws.greengrass.Nucleus/2.12.6/aws.greengrass.nucleus
-rw-r--r-- 1 root root 16 Jun 27 07:07 launch.params

Pertanto, packages/artifacts-unarchived deve essere inclusa nella vostra immagine dorata.

recipes

Il seguente elenco ad albero di esempio packages/recipes mostra come vengono memorizzate 
le ricette. Come indicato nell'elenco, le ricette vengono archiviate con digest per aiutare Greengrass 
a determinare se dispone già dei file corretti quando riceve una distribuzione. Questo formato 
altamente specifico rende difficile la composizione di un'immagine dorata. Di conseguenza, scattare 
un'istantanea di un dispositivo dorato è il metodo consigliato per creare un'immagine dorata.

user@machine:~$ sudo tree /greengrass/v2/packages/recipes
/greengrass/v2/packages/recipes
### 0ya1warrMfzlq5PUTvOgfHOununru_xCLUFACECM_R0@2.3.7.metadata.json
### 0ya1warrMfzlq5PUTvOgfHOununru_xCLUFACECM_R0@2.3.7.recipe.yaml
### 89r1-ak7xPauDt4O7EG03sSXVUO8ysdHTk-YdF0NAAc@2.12.6.metadata.json
### 89r1-ak7xPauDt4O7EG03sSXVUO8ysdHTk-YdF0NAAc@2.12.6.recipe.yaml
### VAZ-Grqe5g43yO7UtasQOR5jcQGILgPeRZQhVikLd9o@1.0.0.metadata.json
### VAZ-Grqe5g43yO7UtasQOR5jcQGILgPeRZQhVikLd9o@1.0.0.recipe.yaml
### ViMYPYs99-AzSt1gL2L2YD5P7sIN-yEhy23wWJK_JN8@1.0.8.metadata.json

recipes 12
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### ViMYPYs99-AzSt1gL2L2YD5P7sIN-yEhy23wWJK_JN8@1.0.8.recipe.yaml
### _1hT2A6X0ZYtB_CfI_ZUOEMDV96DfQVkSmZh2bbGYXg@1.0.19.metadata.json
### _1hT2A6X0ZYtB_CfI_ZUOEMDV96DfQVkSmZh2bbGYXg@1.0.19.recipe.yaml
### gQWwM7MSL2kOsBADU9bOQJ1QqO8ZI3hqpbKT5Bv4Ijk@1.1.0.metadata.json
### gQWwM7MSL2kOsBADU9bOQJ1QqO8ZI3hqpbKT5Bv4Ijk@1.1.0.recipe.yaml
### j_j5Seyy01FOcIh95nBFy4HYf8P1kT-jW_nmV18ldbk@2.1.8.metadata.json
### j_j5Seyy01FOcIh95nBFy4HYf8P1kT-jW_nmV18ldbk@2.1.8.recipe.yaml

0 directories, 14 files

Servizio di sistema

Se Greengrass è installato come servizio di sistema, come avviene comunemente per i dispositivi 
Linux integrati, l'immagine dorata deve includere anche le directory che contengono gli systemd
script di avvio.

Immagini Docker

Se il tuo dispositivo utilizza AWS IoT Greengrass componenti che presentano immagini Docker come 
artefatti, questi artefatti si trovano all'esterno dell'albero delle directory di Greengrass. Pertanto, è 
necessario includere il registro delle immagini Docker del dispositivo dorato nell'immagine dorata. 
Questo registro è in genere archiviato in/var/lib/docker.

In alternativa, puoi utilizzare i comandi Docker per creare una copia delle immagini Docker archiviate 
sul tuo dispositivo dorato e quindi caricare tali immagini Docker su ogni dispositivo della linea di 
produzione. In generale, questo metodo è più lento e diventa meno scalabile all'aumentare del 
numero di immagini Docker.

Segreti

Se i tuoi dispositivi utilizzano il componente Secret Manager per sincronizzare i segreti AWS Secrets 
Manager, questi segreti vengono memorizzati nel config/config.tlog file nell'albero delle 
directory Greengrass del tuo dispositivo dorato. Per esempio:

{"TS":1718878001465, 
 "TP":["services","aws.greengrass.SecretManager","runtime","secretResponse"], 
 "W":"changed", 
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 "V":"{\"secrets\":[ 
          { 
           \"arn\":\"arn:aws:secretsmanager:us-east-1:111122223333:secret:greengrass-
home-assistant-KIzJfZ\", 
           \"name\":\"greengrass-home-assistant\", 
           \"versionId\":\"8e481177-9250-4458-9f1f-3690d28e4ae9\", 
           \"encryptedSecretString\":\"AgV4j+We ... A7QjdE1w==\", 
           \"versionStages\":[\"AWSCURRENT\"], 
           \"createdDate\":1660648425915 
          } 
       ] 
    }
"}

Questi segreti sono inoltre memorizzati nel file corrispondenteconfig/effectiveConfig.yaml:

  aws.greengrass.SecretManager: 
    componentType: "PLUGIN" 
    configuration: 
      cloudSecrets: 
      - arn: "arn:aws:secretsmanager:us-east-1:111122223333:secret:greengrass-home-
assistant-KIzJfZ" 
    dependencies: 
    - "aws.greengrass.Nucleus:SOFT" 
    lifecycle: {} 
    runtime: 
      secretResponse: "{\"secrets\":[{\"arn\":\"arn:aws:secretsmanager:us-
east-1:111122223333:secret:greengrass-home-assistant-KIzJfZ\"\ 
        ,\"name\":\"greengrass-home-assistant\",\"versionId\":
\"8e481177-9250-4458-9f1f-3690d28e4ae9\"\ 
        ,\"encryptedSecretString\":\"AgV4Rpc9 ... MYeVALYQ==\"\ 
        ,\"versionStages\":[\"AWSCURRENT\"],\"createdDate\":1660648425915}]}" 
    version: "2.1.8"

Anche se includi la config directory nella tua immagine dorata, è importante ricordare che il
componente secret manager di Greengrass crittografa il segreto con la chiave privata del dispositivo 
dorato. Poiché ogni dispositivo ha una chiave privata unica, le chiavi crittografate dal dispositivo 
golden non possono essere decrittografate dai dispositivi di produzione.

Per questo motivo, ti consigliamo di rimuovere i segreti crittografati dall'immagine dorata per evitare 
che i dispositivi di produzione decifrino erroneamente i segreti dei dispositivi dorati. I componenti 
dell'applicazione dovrebbero funzionare in modo adeguato, o almeno non funzionare correttamente, 
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quando i segreti non sono presenti sul disco, prima che un dispositivo abbia la prima comunicazione 
con il cloud.

Quando i segreti sono un requisito fondamentale

Se l'organizzazione richiede che i dispositivi di produzione siano dotati di segreti durante la 
produzione, la linea di produzione necessita di uno script o di un programma che riproduca il 
comportamento del componente secret manager, per inserire i segreti su ogni dispositivo di 
produzione. Non consigliamo questo approccio a causa della sua complessità e della possibilità 
che i segreti possano essere conservati brevemente in chiaro sulla stazione di programmazione di 
produzione.

Quando i segreti sono un requisito fondamentale 15
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Metodi di immagine dorata
Ad alto livello, puoi scegliere tra due metodi per creare un'immagine dorata che includa l'albero delle 
directory Greengrass:

• Scatta un'istantanea dell'intero albero di directory Greengrass sul dispositivo dorato.

• Scatta solo un'istantanea parziale dell'albero delle directory Greengrass sul dispositivo dorato.

La tabella seguente riassume le principali differenze tra questi metodi.

Istantanea completa di 
Greengrass

Istantanea parziale di 
Greengrass

Elenchi Greengrass inclusi Tutte le directory Greengras 
s (escludendo facoltati 
vamente le directory vuote o 
quelle con solo dati effimeri, 
come spiegato nella sezione 
precedente).

altspackages, e solo le 
directory. plugins

Vantaggio I dispositivi di produzione sono 
immediatamente completam 
ente funzionanti.

Supporta una configurazione 
semplice e robusta di ogni 
dispositivo di produzione.

Svantaggio Richiede una configurazione 
più complicata di ogni dispositi 
vo di produzione.

I dispositivi di produzione 
devono ricevere un'implem 
entazione su cloud per entrare 
in uno stato completamente 
funzionante.

Istantanea completa di Greengrass

Includendo un'istantanea completa dell'albero di directory Greengrass nella tua immagine dorata, 
conservi la cronologia e il contesto delle distribuzioni e della configurazione dei componenti che 
sono state applicate al tuo dispositivo dorato. Ciò significa che anche i dispositivi prodotti da questa 
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immagine hanno questa cronologia e questo contesto. Di conseguenza, i dispositivi di produzione 
possono avviare ed eseguire tutti i componenti dell'applicazione e ogni dispositivo può essere 
immediatamente completamente funzionante.

La complicazione di questo metodo è che la cronologia e il contesto possono rendere più difficile la 
personalizzazione di ogni dispositivo di produzione con una configurazione unica. Questi passaggi di 
configurazione sono descritti in dettaglio nella sezione successiva.

Limitazioni dello stato di funzionamento completo:

Sebbene i componenti dell'applicazione funzionino, devono gestire correttamente le seguenti 
limitazioni:

• Il dispositivo non sincronizzerà alcun segreto sul disco finché non entrerà in contatto con il cloud.

• Il dispositivo non disporrà di credenziali AWS Identity and Access Management (IAM) valide tramite
lo scambio di token finché non entrerà in contatto con il cloud.

• Se il dispositivo utilizza il provisioning o just-in-time il provisioning del parco veicoli, non si 
connetterà AWS IoT Core fino al completamento del provisioning.

Istantanea parziale di Greengrass

Quando si utilizza il metodo di istantanea parziale Greengrass, l'immagine dorata include solo 
le cartelle altspackages, e. plugins La config directory è esclusa, quindi la cronologia e il 
contesto delle distribuzioni e della configurazione vengono omessi.

Il vantaggio principale di questo metodo è che i passaggi di configurazione unici richiesti per ogni 
dispositivo di produzione sono semplici e affidabili. Questi passaggi di configurazione sono descritti in 
dettaglio nella sezione successiva.

Lo svantaggio principale è che i componenti dell'applicazione non saranno in esecuzione fino a 
quando i dispositivi di produzione non riceveranno una distribuzione nel cloud. Questo potrebbe non 
soddisfare tutti i tuoi requisiti. Tuttavia, poiché gli artefatti dei componenti sono presenti su disco, 
non verranno scaricati nuovamente quando i dispositivi riceveranno la distribuzione nel cloud, se la 
distribuzione nel cloud corrisponde ancora agli artefatti su disco. Di conseguenza, l'implementazione 
del cloud è relativamente rapida e non comporterà costi elevati per i dati su una rete cellulare.
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Procedura Golden Image
Le sezioni seguenti descrivono la procedura per creare un'immagine dorata e scriverla su ogni 
dispositivo della linea di produzione.

Crea il tuo dispositivo dorato

Fase 1: Installazione e fornitura di Greengrass.

Installa il runtime Greengrass edge sul tuo dispositivo golden come faresti normalmente e esegui il 
provisioning utilizzando il tuo metodo di provisioning preferito.

Fase 2: Implementa i componenti.

Dal cloud, distribuisci i componenti e la configurazione dell'applicazione sul tuo dispositivo preferito, 
come faresti normalmente.

Leggi l'immagine dorata dal tuo dispositivo dorato

Ora puoi scattare un'istantanea del tuo dispositivo dorato per creare un'immagine dorata.

Passaggio 1: chiudere Greengrass.

Disattiva il servizio Greengrass sul tuo dispositivo dorato. Per esempio:

sudo systemctl stop greengrass.service

Passaggio 2: crea un'istantanea dell'albero dei file Greengrass.

A seconda del metodo preferito, scatta un'istantanea completa o parziale dell'albero dei file 
Greengrass e includila nell'immagine dorata.

Passaggio 3: Copia le tue immagini Docker.

Se i tuoi componenti utilizzano immagini Docker come artefatti, scatta un'istantanea del registro delle 
immagini Docker e includila nell'immagine dorata.

In alternativa, puoi usare docker save per creare un archivio di ogni immagine Docker e copiarla 
dal dispositivo dorato. Per esempio:
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user@machine:~/environment $ docker images
REPOSITORY                     TAG       IMAGE ID       CREATED      SIZE
homeassistant/home-assistant   2024.6    2b4c9de733f1   9 days ago   1.6GB
user@machine:~/environment $ docker save homeassistant/home-assistant | gzip > home-
assistant.tar.gz

In generale, questo approccio è più lento rispetto all'aggiunta del registro delle immagini Docker 
all'immagine dorata.

Scrivi l'immagine dorata sui tuoi dispositivi di produzione
Ora dovete scrivere l'immagine dorata su ciascuno dei dispositivi di produzione che compongono la 
linea di produzione. I passaggi seguenti vengono in genere automatizzati utilizzando script.

Passaggio 1: scrivere l'immagine.

Scrivi la tua immagine dorata sul dispositivo di produzione. Assicurati che includa l'istantanea 
completa o parziale dell'albero di directory Greengrass e del registro delle immagini Docker, a 
seconda dei casi.

Passaggio 2: carica le immagini Docker.

Se hai scelto di utilizzare docker save per copiare gli artefatti delle immagini Docker dal tuo 
dispositivo dorato, utilizza docker load per caricare queste immagini sul tuo dispositivo di 
produzione. Per esempio:

user@machine:~/environment $ docker load < home-assistant.tar.gz
user@machine:~/environment $ docker images
REPOSITORY                     TAG       IMAGE ID       CREATED      SIZE
homeassistant/home-assistant   2024.6    2b4c9de733f1   9 days ago   1.6GB

In generale, questo approccio è più lento rispetto all'aggiunta del registro delle immagini Docker 
all'immagine dorata.

Fase 3: Aggiungere le credenziali.

Se il dispositivo non utilizza il provisioning del parco veicoli, installa il certificato X.509 univoco e la 
chiave privata per il dispositivo di produzione, sostituendo le credenziali dorate del dispositivo. Il 
metodo esatto per raggiungere questo obiettivo dipende dal fatto che si utilizzi un modulo di sicurezza 
hardware (HSM) e una particolare infrastruttura a chiave pubblica (PKI).

Scrivi l'immagine dorata sui tuoi dispositivi di produzione 19

https://docs.aws.amazon.com/greengrass/v2/developerguide/fleet-provisioning.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/hardware-security.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/hardware-security.html


AWS Linee guida prescrittive Dispositivi di produzione su larga scala con immagini AWS IoT 
Greengrass dorate

Configura i tuoi dispositivi di produzione

Dopo aver scritto l'immagine dorata, devi configurare ogni dispositivo di produzione. Questa 
configurazione dipende dall'utilizzo del metodo snapshot Greengrass completo o parziale. I passaggi 
devono essere automatizzati.

Metodo snapshot Greengrass completo

Important

Segui questi passaggi solo se utilizzi il metodo snapshot Greengrass completo.

Passaggio 1: modifica la configurazione.

Modificare il file config/effectiveConfig.yaml. Per esempio:

sudo nano /greengrass/v2/config/effectiveConfig.yaml

Fase 2: Impostare il nome dell'oggetto.

Le azioni necessarie per impostare il nome dell'oggetto del nuovo dispositivo di produzione 
dipendono dal fatto che si stia utilizzando il provisioning del parco veicoli. Apporta le modifiche 
corrette per il tuo caso d'uso.

Se non utilizzate il fleet provisioning, potete impostare il nome dell'oggetto del dispositivo di 
produzione modificando la thingName proprietà in modo da sostituire il golden device thing name 
con il nome dell'oggetto del dispositivo di produzione. Per esempio:

system: 
  certificateFilePath: "/greengrass/v2/thingCert.crt" 
  privateKeyPath: "/greengrass/v2/privKey.key" 
  rootCaPath: "/greengrass/v2/rootCA.pem" 
  rootpath: "/greengrass/v2" 
  thingName: "ProductionDeviceThingName1"

Se utilizzate il fleet provisioning, dovete prima cancellare parte della configurazione del golden 
device per assicurarvi che il plug-in fleet provisioning venga eseguito sul dispositivo di produzione. 
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È possibile farlo sostituendo il golden device thing name nella thingName proprietà con una stringa 
vuota. Per esempio:

system: 
  certificateFilePath: "/greengrass/v2/thingCert.crt" 
  privateKeyPath: "/greengrass/v2/privKey.key" 
  rootCaPath: "/greengrass/v2/rootCA.pem" 
  rootpath: "/greengrass/v2" 
  thingName: ""

Inoltre, è necessario aggiungere la configurazione del plug-in fleet provisioning alla services
proprietà e passare il nome dell'oggetto del dispositivo di produzione come proprietà all'interno 
della templateParameters proprietà. L'esempio seguente presuppone che il modello di fleet 
provisioning abbia un parametro denominato ThingName e che pertanto esista una ThingName
proprietà all'interno della configurazione templateParameters del plug-in:

system: 
  certificateFilePath: "/greengrass/v2/thingCert.crt" 
  privateKeyPath: "/greengrass/v2/privKey.key" 
  rootCaPath: "/greengrass/v2/rootCA.pem" 
  rootpath: "/greengrass/v2" 
  thingName: ""
services: 
  aws.greengrass.FleetProvisioningByClaim: 
    configuration: 
      rootPath: "/greengrass/v2" 
      awsRegion: "us-east-1" 
      iotDataEndpoint: "<prefix>-ats.iot.us-east-1.amazonaws.com" 
      iotCredentialEndpoint: "<prefix>.credentials.iot.us-east-1.amazonaws.com" 
      iotRoleAlias: "GreengrassCoreTokenExchangeRoleAlias" 
      provisioningTemplate: "GreengrassFleetProvisioningTemplate" 
      claimCertificatePath: "/greengrass/v2/claim-certs/claim.pem.crt" 
      claimCertificatePrivateKeyPath: "/greengrass/v2/claim-certs/
claim.private.pem.key" 
      rootCaPath: "/greengrass/v2/rootCA.pem" 
      templateParameters: 
        ThingName: "ProductionDeviceThingName1"

Il tuo caso d'uso potrebbe richiedere alcuni parametri di configurazione del plug-in Fleet Provisioning 
diversi da quelli mostrati qui. Per ulteriori informazioni, consulta Configurare il plug-in AWS IoT Fleet 
Provisioning nella AWS IoT Greengrass documentazione.
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Fase 3: Aggiornare i nomi degli oggetti interpolati.

Se avete dei componenti che utilizzano la variabile iot:thingName recipe per interpolare il nome 
dell'oggetto, probabilmente avrete istruzioni di controllo degli accessi in cui è stato interpolato il 
golden device thing name. Ad esempio, nel caso del componente della community Certificate Rotator:

services: 
  aws.greengrass.labs.CertificateRotator: 
    componentType: "GENERIC" 
    configuration: 
      accessControl: 
        aws.greengrass.ipc.mqttproxy: 
          aws.greengrass.labs.CertificateRotator:mqttproxy:1: 
            operations: 
            - "aws.greengrass#PublishToIoTCore" 
            policyDescription: "Allows access to publish to relevant topics" 
            resources: 
            - "$aws/things/GoldenDeviceThingName/jobs/+/get" 
            - "$aws/things/GoldenDeviceThingName/jobs/+/update" 
            - "awslabs/things/GoldenDeviceThingName/certificate/create" 
            - "awslabs/things/GoldenDeviceThingName/certificate/commit" 
          aws.greengrass.labs.CertificateRotator:mqttproxy:2: 
            operations: 
            - "aws.greengrass#SubscribeToIoTCore" 
            policyDescription: "Allows access to subscribe to relevant topics" 
            resources: 
            - "$aws/things/GoldenDeviceThingName/jobs/notify-next" 
            - "$aws/things/GoldenDeviceThingName/jobs/+/get/accepted" 
            - "$aws/things/GoldenDeviceThingName/jobs/+/get/rejected" 
            - "$aws/things/GoldenDeviceThingName/jobs/+/update/accepted" 
            - "$aws/things/GoldenDeviceThingName/jobs/+/update/rejected" 
            - "awslabs/things/GoldenDeviceThingName/certificate/create/accepted" 
            - "awslabs/things/GoldenDeviceThingName/certificate/create/rejected" 
            - "awslabs/things/GoldenDeviceThingName/certificate/commit/accepted" 
            - "awslabs/things/GoldenDeviceThingName/certificate/commit/rejected" 
      keyAlgorithm: "RSA-2048" 
      signingAlgorithm: "SHA256WITHRSA"

In tutti questi casi, è necessario sostituire tutte le istanze del golden device thing name con il nome 
dell'oggetto del dispositivo di produzione.

Passaggio 4: Rimuovi i segreti del dispositivo dorato.
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effectiveConfig.yamlCerca eventuali segreti crittografati archiviati dal tuo dispositivo dorato. 
Questi verranno archiviati nella configurazione del componente Secret Manager. Per esempio:

  aws.greengrass.SecretManager: 
    componentType: "PLUGIN" 
    configuration: 
      cloudSecrets: 
      - arn: "arn:aws:secretsmanager:us-east-1:111122223333:secret:greengrass-home-
assistant-KIzJfZ" 
    dependencies: 
    - "aws.greengrass.Nucleus:SOFT" 
    lifecycle: {} 
    runtime: 
      secretResponse: "{\"secrets\":[{\"arn\":\"arn:aws:secretsmanager:us-
east-1:111122223333:secret:greengrass-home-assistant-KIzJfZ\"\ 
        ,\"name\":\"greengrass-home-assistant\",\"versionId\":
\"8e481177-9250-4458-9f1f-3690d28e4ae9\"\ 
        ,\"encryptedSecretString\":\"AgV4Rpc9 ... MYeVALYQ==\"\ 
        ,\"versionStages\":[\"AWSCURRENT\"],\"createdDate\":1660648425915}]}" 
    version: "2.1.8"

È necessario eliminare questo segreto per assicurarsi che il dispositivo di produzione non tenti di 
decrittografare un segreto che è stato crittografato dal dispositivo dorato. Eliminare la proprietà.
secretResponse Per esempio:

  aws.greengrass.SecretManager: 
    componentType: "PLUGIN" 
    configuration: 
      cloudSecrets: 
      - arn: "arn:aws:secretsmanager:us-east-1:111122223333:secret:greengrass-home-
assistant-KIzJfZ" 
    dependencies: 
    - "aws.greengrass.Nucleus:SOFT" 
    lifecycle: {} 
    runtime: 
    version: "2.1.8"

Passaggio 5: applicare la configurazione modificata.

Applica la configurazione modificata, per aggiornarla. config/config.tlog Per esempio:

sudo java -Droot="/greengrass/v2" \ 
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  -jar /greengrass/v2/alts/current/distro/lib/Greengrass.jar \ 
  --start false \ 
  --init-config /greengrass/v2/config/effectiveConfig.yaml

Metodo snapshot Greengrass parziale

La configurazione dei dispositivi di produzione è semplice se si utilizza il metodo snapshot 
Greengrass parziale. La procedura è identica alla normale procedura di configurazione parziale 
di bootstrap quando si installa Greengrass, tranne per il fatto che la configurazione iniziale viene 
passata al runtime di Greengrass che è già installato.

Important

Segui questi passaggi solo se utilizzi il metodo snapshot Greengrass parziale.

Fase 1: Creare la configurazione.

La configurazione parziale richiesta dipende dal fatto che tu stia utilizzando il provisioning della flotta. 
Assicurati di apportare le modifiche corrette per il tuo caso d'uso.

Se non utilizzi il provisioning della flotta, puoi creare un file di configurazione parziale che non includa 
alcuna configurazione per il plug-in di provisioning della flotta. Imposta la thingName proprietà sul 
nome dell'oggetto del dispositivo di produzione. Per esempio:

system: 
  certificateFilePath: "/greengrass/v2/device.pem.crt" 
  privateKeyPath: "/greengrass/v2/private.pem.key" 
  rootCaPath: "/greengrass/v2/AmazonRootCA1.pem" 
  rootpath: "/greengrass/v2" 
  thingName: "ProductionDeviceThingName1"
services: 
  aws.greengrass.Nucleus: 
    componentType: "NUCLEUS" 
    version: "2.12.6" 
    configuration: 
      awsRegion: "us-east-1" 
      iotRoleAlias: "GreengrassCoreTokenExchangeRoleAlias" 
      iotDataEndpoint: "<prefix>-ats.iot.us-east-1.amazonaws.com" 
      iotCredEndpoint: "<prefix>.credentials.iot.us-east-1.amazonaws.com"
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Se si utilizza il provisioning della flotta, la configurazione parziale dovrebbe includere la 
configurazione per il plug-in di provisioning della flotta. Questa configurazione dovrebbe 
passare il nome dell'oggetto del dispositivo di produzione come proprietà all'interno della
templateParameters proprietà. L'esempio seguente presuppone che il modello di fleet 
provisioning abbia un parametro denominato ThingName e che pertanto esista una ThingName
proprietà all'interno della configurazione templateParameters del plug-in:

services: 
  aws.greengrass.Nucleus: 
    version: "2.12.6" 
  aws.greengrass.FleetProvisioningByClaim: 
    configuration: 
      rootPath: "/greengrass/v2" 
      awsRegion: "us-east-1" 
      iotDataEndpoint: "<prefix>-ats.iot.us-east-1.amazonaws.com" 
      iotCredentialEndpoint: "<prefix>.credentials.iot.us-east-1.amazonaws.com" 
      iotRoleAlias: "GreengrassCoreTokenExchangeRoleAlias" 
      provisioningTemplate: "GreengrassFleetProvisioningTemplate" 
      claimCertificatePath: "/greengrass/v2/claim-certs/claim.pem.crt" 
      claimCertificatePrivateKeyPath: "/greengrass/v2/claim-certs/
claim.private.pem.key" 
      rootCaPath: "/greengrass/v2/AmazonRootCA1.pem" 
      templateParameters: 
        ThingName: "ProductionDeviceThingName1"

Il tuo caso d'uso potrebbe richiedere parametri di configurazione del plug-in Fleet Provisioning 
diversi da quelli mostrati qui. Per ulteriori informazioni, consulta Configurare il plug-in AWS IoT Fleet 
Provisioning nella AWS IoT Greengrass documentazione.

Passaggio 2: applicare la configurazione.

Applica la configurazione da creareconfig/config.tlog. Per esempio:

sudo java -Droot="/greengrass/v2" \ 
  -jar /greengrass/v2/alts/current/distro/lib/Greengrass.jar \ 
  --start false \ 
  --init-config config.yaml
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https://github.com/aws-greengrass/aws-greengrass-fleet-provisioning-by-claim
https://docs.aws.amazon.com/iot/latest/developerguide/provision-template.html#fleet-provision-template
https://docs.aws.amazon.com/iot/latest/developerguide/provision-template.html#fleet-provision-template
https://docs.aws.amazon.com/greengrass/v2/developerguide/fleet-provisioning-configuration.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/fleet-provisioning-configuration.html


AWS Linee guida prescrittive Dispositivi di produzione su larga scala con immagini AWS IoT 
Greengrass dorate

Conclusioni
Questa guida vi ha fornito le conoscenze necessarie per sfruttare le immagini dorate per scalare i 
vostri processi di produzione. Ti consigliamo di selezionare con attenzione il metodo di provisioning
preferito per i tuoi dispositivi e di valutare se la progettazione dell'hardware utilizzerà un modulo di 
sicurezza hardware (HSM) per garantire un livello di sicurezza elevato. Queste scelte influiscono sul 
modo in cui implementate la linea di produzione e le successive implementazioni sul campo.

Per inviarci un feedback su questa guida, utilizza il link Fornisci feedback in questa pagina. Se avete 
domande, rivolgetele a repost.aws.
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https://docs.aws.amazon.com/whitepapers/latest/device-manufacturing-provisioning/device-manufacturing-provisioning.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/hardware-security.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/hardware-security.html
https://docs.aws.amazon.com/forms/aws-doc-feedback?hidden_service_name=ProServe%20Enterprise%20GPS&topic_url=https://docs.aws.amazon.com/en_us/prescriptive-guidance/latest/enterprise-blueprint-factory/introduction.html
https://repost.aws/
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Risorse
AWS IoT Greengrass Guida per gli sviluppatori

• Installa il software AWS IoT Greengrass Core

• Installa il software AWS IoT Greengrass Core con il provisioning AWS IoT della flotta

• Integrazione della sicurezza hardware

• Variabili di ricetta

• Interpola la configurazione dei componenti

• Componente del gestore segreto

• Distribuisci AWS IoT Greengrass i componenti sui dispositivi

AWS IoT Core Guida per gli sviluppatori

• Fornitura dei dispositivi

Whitepaper

• Produzione e provisioning dei dispositivi con certificati X.509 in AWS IoT Core

Support

• riposta.aws
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https://docs.aws.amazon.com/greengrass/v2/developerguide/install-greengrass-core-v2.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/fleet-provisioning.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/hardware-security.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/component-recipe-reference.html#recipe-variables
https://docs.aws.amazon.com/greengrass/v2/developerguide/greengrass-nucleus-component.html#greengrass-nucleus-component-configuration-interpolate-component-configuration
https://docs.aws.amazon.com/greengrass/v2/developerguide/secret-manager-component.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/manage-deployments.html
https://docs.aws.amazon.com/iot/latest/developerguide/iot-provision.html
https://docs.aws.amazon.com/whitepapers/latest/device-manufacturing-provisioning/device-manufacturing-provisioning.html
https://repost.aws/
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Cronologia dei documenti
La tabella seguente descrive le modifiche significative apportate a questa guida. Per ricevere 
notifiche sugli aggiornamenti futuri, puoi abbonarti a un feed RSS.

Modifica Descrizione Data

Aggiorna Sono state aggiunte informazi 
oni sull'applicabilità.

11 novembre 2025

Pubblicazione iniziale — 23 ottobre 2024
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https://docs.aws.amazon.com/prescriptive-guidance/latest/iot-greengrass-golden-images/iot-greengrass-golden-images.rss
https://docs.aws.amazon.com/prescriptive-guidance/latest/iot-greengrass-golden-images/introduction.html#applicability
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Le traduzioni sono generate tramite traduzione automatica. In caso di conflitto tra il contenuto di una 
traduzione e la versione originale in Inglese, quest'ultima prevarrà.
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