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Valutazione del tuo progetto di machine learning con la
checklist MLOps

Charles Frenzel, Sharath Nagaraja e Spencer Romo Amazon Web Services () AWS
Luglio 2023 (cronologia dei documenti)

La MLOps checklist &€ una checklist funzionale che puoi utilizzare in qualsiasi fase del tuo progetto

di machine learning (ML). La checklist &€ uno strumento per valutare la preparazione generale,
esaminare la copertura del sistema e identificare nuove aree di opportunita nei sistemi ML distribuiti.
MLOps € la combinazione di persone, tecnologia e processi per la fornitura di soluzioni ML. Well-
Architected MLOps aiuta le aziende a implementare i modelli di machine learning nella produzione in

modo efficace e coerente e puo offrire valore aziendale.
L'utilizzo della MLOps lista di controllo consente di eseguire le seguenti operazioni:

» Valuta il tuo MLOps sistema.

» Trova aree di opportunita.

Individuate le aree di miglioramento.

Valuta e aggiorna la tua roadmap strategica su AWS.

* Genera elementi arretrati.

Ti consigliamo di utilizzare la MLOps lista di controllo all'inizio del MLOps progetto, ma & possibile
utilizzarne alcune parti durante qualsiasi fase.



samples/MLOps-checklist.zip
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MLOps componenti della lista di controllo

La MLOps lista di controllo &€ composta da nove diversi componenti. Ogni componente rappresenta

un aspetto di un MLOps sistema maturo. Questa sezione descrive in dettaglio i componenti della
lista di controllo. Nota che c'é qualche sovrapposizione in questa sezione perché alcuni componenti
dipendono da altri componenti.

La lista di controllo copre le seguenti aree:

L]
—

. Gestione incentrata sui dati

. Sperimentazione

. Osservabilita e gestione dei modelli

. Promozione e pipeline solide

. Integrazione continua

. Monitoraggio continuo

. Implementazione continua

. Formazione continua

L]
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. Governance

Nota: la sicurezza € gia ben coperta da AWS. Ti consigliamo di consultare le guide e i modelli di AWS

Prescriptive Guidance relativi alla sicurezza e di esaminare le best practice di sicurezza di AWS.

1. Gestione incentrata sui dati

La gestione dei dati € la pratica volta a garantire che i dati utilizzati nella formazione, nei test e
nell'inferenza siano gestiti, protetti e convalidati correttamente. Quando si creano modelli su larga
scala, i dati sono la risorsa principale che consente prestazioni elevate dei modelli.

1.1 Archivio dati Un archivio di dati richiede la capacita di
tracciare i dati e vederne il punto di origine.
Quando vengono aggiunti o rimossi nuovi
dati, il data repository registra le modifiche
in fase di ripristino. point-in-time L'archivio di
dati deve tenere conto del modo in cui i dati

1. Gestione incentrata sui dati 2
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1.2 Integrazione di diverse fonti di dati

1.3 Convalida dello schema dei dati

1.4 Versionamento e derivazione dei dati

delle etichette vengono tracciati ed elaborati e
di come vengono tracciati gli artefatti dei dati
intermedi.

A seconda dell'applicazione, I'addestramento
del modello potrebbe richiedere dati provenien
ti da diverse fonti. La progettazione e la
manutenzione di un manifesto che informi i
professionisti del machine learning sulle fonti di
dati disponibili e sul modo in cui interagiscono &
fondamentale per la creazione di modelli.

Per alimentare i dati dei modelli, &€ importante
che i dati di addestramento siano omogenei.
Potrebbero essere necessarie trasformazioni

o altre analisi esplorative per i dati archiviat

i in soluzioni data lake come Amazon Simple
Storage Service (Amazon S3) o in archivi di dati
documentali.

Quando si addestrano modelli che potrebber
o essere utilizzati in produzione, € necessari

o essere in grado di riprodurre i risultati e
disporre di un modo affidabile per eseguire
studi di ablazione per comprendere meglio

le prestazioni complessive del modello. Il
monitoraggio dello stato dei dati di addestram
ento € fondamentale per questa riproducibilita.
Strumenti come Data Version Control (DVC)
possono aiutarvi in questo senso.

1. Gestione incentrata sui dati
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1.5 Flusso di lavoro di etichettatura Nei casi in cui i dati etichettati non sono
disponibili all'inizio del progetto, la creazione di
dati etichettati € spesso un passaggio necessari
0. Strumenti come Amazon SageMaker Ground
Truth richiedono che i dati di input siano
strutturati in modo appropriato e richiedono un
processo di etichettatura definito e testato. E
necessario utilizzare una forza lavoro composta
da etichettatori interni o esterni. | dati devono
quindi essere convalidati, utilizzando approcci
di etichettatura ridondanti o di apprendimento
automatico per identificare valori anomali o
errori nel set di dati di formazione.

1.6 Archiviazione delle funzionalita online e Il sistema ML dispone di un Feature Store o di
offline un archivio centralizzato per le funzionalita e
I metadati associati in modo che sia possibile
riutilizzare le funzionalita o gli input del modello.
Puoi creare un archivio online o offline. Utilizza
un negozio online per casi d'uso di inferenza
in tempo reale e a bassa latenza. Utilizza un
negozio offline per la formazione e l'inferenza in
batch.

2. Sperimentazione

La sperimentazione include la registrazione, il tracciamento e le metriche degli esperimenti. Cio

si traduce nell'integrazione dei metadati sperimentali sulla piattaforma, nel controllo del codice
sorgente e negli ambienti di sviluppo. La sperimentazione include anche la possibilita di ottimizzare le
prestazioni e la precisione del modello tramite il debug.

2.1 Ambienti di sviluppo integrati Un ambiente di sviluppo integrato (IDE) &
integrato direttamente con il cloud. L'IDE puo
interagire e inviare comandi al sistema piu
grande. ldealmente, supporta quanto segue:

2. Sperimentazione 4
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 Sviluppo locale
* Integrazione del controllo delle versioni

|l debug € in atto, con tutti i log e gli artefatti
generati che entrano nel controllo della
versione

2.2 Controllo della versione del codice Per garantire la riproducibilita e la riusabili
ta, tutto il codice viene salvato nell'archivio
dei sorgenti con un adeguato controllo della
versione. Cio include il codice dell'infrastruttura,
il codice dell'applicazione, il codice del modello
e persino i notebook (se si sceglie di utilizzarli).

2.3 Tracciamento Un progetto di machine learning richiede uno
strumento in grado di tracciare e analizzar
e esperimenti di machine learning. Questo
strumento dovrebbe registrare tutte le metriche,
i parametri e gli artefatti durante I'esecuzione di
un esperimento di machine learning, registran
do tutti i metadati in una posizione centrale.
La posizione centrale offrira la possibilita di
analizzare, visualizzare e controllare tutti gli
esperimenti esequiti.

2.4 Integrazione multipiattaforma | risultati storici degli esperimenti e tutti i relativi
metadati sono accessibili in altre parti del
sistema. Ad esempio, le pipeline di orchestra
zione esistenti possono accedere a questi dati,
cosi come gli strumenti di monitoraggio.

2. Sperimentazione 5
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2.5 Debug: precisione e prestazioni del sistema  E disponibile un framework completo per il
debug dei modelli che consente di esaminare le
esecuzioni relative a quanto segue:

* Individua i colli di bottiglia

Avviso sulle anomalie

» Massimizza l'utilizzo delle risorse

Aiuto nell'analisi degli esperimenti

Quando la formazione ¢ intensiva, la capacita
di massimizzare la produttivita € fondament
ale e lo rende uno strumento necessario per
I'ottimizzazione dei costi.

3. Osservabilita e gestione dei modelli

La sezione sull'osservabilita e la gestione dei modelli della checklist comprende il controllo della
versione del modello e il tracciamento del linage nell'intero sistema ML. Il controllo delle versioni del
modello aiuta a tenere traccia e controllare tutte le modifiche applicate a un modello in modo da poter
ripristinare una versione precedente quando necessario. Il tracciamento del lignaggio fornisce una
panoramica dei flussi in entrata e in uscita dal modello. Un altro vantaggio chiave del tracciamento
del lignaggio ¢ il point-in-time ripristino (PITR), che automatizza I'implementazione e il ripristino del
sistema.

3.1 Registro dei modelli con versioni In generale, un registro dei modelli supporta
il controllo delle versioni e il tracciamento
della derivazione dei componenti del modello.
Un buon registro pud associare i metadati al
modello con versione, tra cui:

| dati utilizzati

* Informazioni sul modello

Risultati delle metriche di valutazione

» Codice modello associato

3. Osservabilita e gestione dei modelli 6



AWS Linee guida prescrittive

Valutazione del tuo progetto di machine learning con la checklist
MLOps

3.2 Pregiudizi, equita e spiegabilita

3.3 Tracciamento del lignaggio: input e output
dei dati

3.4 Tracciamento del lignaggio: informazioni
sull'ambiente

3.5 Tracciamento del lignaggio: modello

Come minimo, un sistema di machine learning
dovrebbe avere un processo in base al quale

le previsioni di un modello siano spiegabili ad
altre parti. Gli utenti dovrebbero essere in grado
di verificare I'eventuale presenza di distorsioni
nei risultati di ciascuna funzionalita. Idealment
e, misura la distorsione dei dati prima di inserirli
nel modello ML e registra queste metriche per
le schede modello e il controllo.

Il tracciamento viene utilizzato per seguire il
flusso di dati in entrata e in uscita dal sistema
(ad esempio, va dal data lake alla pipeline di
formazione). Questo tracciamento funge da
record da cui & possibile ricreare tutti i processi
di sistema e fornisce una pista di controllo per
I'analisi.

Questo tracciamento acquisisce informazioni
sulla configurazione dell'ambiente di runtime,
come le immagini dei contenitori per tutto il
codice del modello e le dipendenze associate ai
contenitori.

Questo tracciamento acquisisce informazioni
sul modello. Include tutto, dalle informazioni
sull'algoritmo del modello ai parametri e agli
iperparametri che compongono il modello.

3. Osservabilita e gestione dei modelli
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3.6 Integrazione con distribuzione e monitorag
gio

3.7 Configurazione dei parametri della pipeline

3.8 | problemi sono tracciabili, debuggibili e
riproducibili.

Il sistema dovrebbe essere collegato direttame
nte ai sottosistemi di monitoraggio e implement
azione del PITR. Per quanto riguarda il
monitoraggio, cio significa testare le prestazioni
del modello rispetto alle sessioni di addestram
ento per rilevare il deterioramento della qualita
del modello. Per I'implementazione, questo
supporta PITR e la possibilita di tornare a una
versione precedente del modello, se necessari
0.

Tecnicamente, la configurazione dei parametri
della pipeline rientra sia nel tracciamento

del lignaggio che nel tracciamento dell'espe
rimento, poiché la configurazione della pipeline
deve essere versionata e associata direttame
nte a un modello. La configurazione dei
parametri della pipeline € elencata in questa
sezione perché e fondamentale tenere traccia
di tutte le configurazioni di orchestrazione del
sistema e delle relative versioni.

Un tecnico puo tracciare, eseguire il debug e
riprodurre tutti i problemi all'interno del sistema
senza troppi sforzi. Cio implica che esiste

un livello sufficiente di osservabilita. Questo
controllo deriva principalmente dall'adem
pimento degli altri elementi della sezione
Osservabilita e gestione dei modelli.

3. Osservabilita e gestione dei modelli
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3.9 Visualizzazione delle prestazioni Il sistema € in grado di acquisire e raccoglie
re i log in un formato tipo database di serie
temporali e inserirli direttamente nella
dashboard. La dashboard offre una visione
olistica delle metriche dei modelli e dei
computer, con la possibilita di approfondire e
interrogare.

4. Promozione e pipeline solide

Le pipeline offrono molte opzioni per I'ottimizzazione degli iperparametri, I'AutoML e le routine di
elaborazione. Le pipeline vengono registrate da un capo all'altro. Le solide pipeline possono eseguire
il training in parallelo su piu istanze e framework, scalando le dimensioni del carico in base alle
esigenze. Le pipeline robuste possono promuovere i modelli in produzione, implementandoli in tempo
reale, in streaming e in batch. Queste implementazioni possono supportare l'inferenza a modello
singolo o multimodello.

4.1 Formazione distribuita e su larga scala Un sistema di machine learning maturo
supporta la capacita di eseguire il training su
istanze di grandi dimensioni ottimizzate per il
calcolo in parallelo. Dispone degli strumenti
necessari per garantire che queste risorse
vengano utilizzate appieno e che la formazione
si adatti in modo uniforme all'interno del cluster
di elaborazione.

4.2 Support per piu framework Gli sviluppatori possono eseguire il porting di
diversi framework di piattaforme, come PyTorch
o Flax, per eseguire lavori di formazione e
inferenza. Allo stesso modo, sono supportat
e e utilizzabili diverse lingue e versioni. Il
passaggio a un altro framework non dannegger
a il sistema.

4.3 Ottimizzazione degli iperparametri Una fase di regolazione degli iperparam
etri fa parte della pipeline di formazione. |

4. Promozione e pipeline solide 9
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4.4 Opzione AutoML

4.5 Supporto all'inferenza: in tempo reale

4.6 Supporto per l'inferenza: streaming

modelli implementati hanno i loro iperparam
etri ottimizzati. Sono disponibili diverse opzioni
per ottimizzare gli iperparametri. Per migliorar
e la precisione, almeno una delle opzioni di
regolazione deve avere un'inferenza o un
approccio bayesiano.

Per ridurre la sperimentazione e il confronto
manuali, un sistema ML maturo supporta
I'esecuzione di AutoML, che seleziona
automaticamente la pipeline di funzionalita, gli
iperparametri e il modello migliori. Nota che
AutoML € una funzionalita da usare in modo
pragmatico, ma non € una panacea.

Questo € comunemente chiamato Model as a
Service (MaaS). Il sistema supporta l'inferen
za in tempo reale con le operazioni dell'API
REST, per richieste di inferenza su richiesta.

E in grado di fornire un'infrastruttura Maa$S su
cui il modello pu0 scalare sia orizzontalmente
che verticalmente come API autonoma o come
endpoint associato ad altre applicazioni. In
alternativa, € possibile eseguire l'impleme
ntazione utilizzando la tecnologia serverless.

| modelli possono essere promossi a un
formato di inferenza in tempo reale come
Amazon Kinesis o0 Amazon Managed Streaming
for Apache Kafka, in base al quale l'inferen

za viene eseguita in modalita streaming sul
modello. Cio richiede che almeno il 90% della
lista di controllo sia completa, poiché i guardrail
, l'osservabilita e il monitoraggio sono essenzial
i per l'inferenza in tempo reale.

4. Promozione e pipeline solide
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4.7 Supporto per l'inferenza: batch Il sistema supporta la distribuzione in batch di
modelli come processi pianificati o avviati. Il
sistema puo eseguire modelli come parte di
un processo di estrazione, trasformazione e
caricamento (ETL) o in modo isolato. | processi
Batch registrano lo stato di ogni passaggio
€ vengono eseguiti secondo uno schema
ordinato, ad esempio un grafo aciclico diretto.
In alternativa, i job possono scrivere su un
database, che funge da server per l'inferenza

dei modelli.
4.8 Routine di preelaborazione e post-elab Quando necessario, i dati vengono visualizz
orazione ati come parte del processo di acquisizione

del modello o dei processi in batch. Se sono
in gioco piu modelli o piu fasi, le routine di
post-elaborazione si occupano della caratteri
zzazione dei dati.

4.9 Capacita di richiamare modelli gerarchici o Il sistema ML pud implementare piu modelli

simultanei insieme o eseguirli in modo sequenziale. I
primo significa I'hosting su un unico modello di
endpoint su una flotta di risorse. Quest'ultimo
implica che piu modelli devono funzionare in
modo concatenato uno dopo l'altro. Il sistema
€ in grado di gestire entrambi questi tipi di
complessita in modo resiliente.

4. Promozione e pipeline solide 11
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4.10 Strategie di scalabilita orizzontale e
verticale

4.11 registrazione End-to-end

5. Integrazione continua

Una pipeline dovrebbe avere la capacita di
supportare entrambi i tipi di strategie di scalabili
ta per la formazione e l'inferenza. Il sistema ML
pud aumentare le proprie dimensioni e distribui
re il traffico su piu macchine quando la latenza
o il throughput aumentano. Le politiche per
questo tipo di comportamento sono stabilite e
tengono conto dell'allocazione ottimale delle
risorse.

Il team di sviluppo dovrebbe avere la registraz
ione impostata all'interno di tutto il codice della
pipeline in modo che la registrazione possa
acquisire input, output e fasi intermedie del
sistema. La registrazione dovrebbe supportare
il tracciamento delle esecuzioni nella pipeline e
il debug degli errori.

Il sistema ML esegue dei test per verificare che il sistema funzioni dall'inizio alla fine, verificando
eventuali punti di errore. | test vengono eseguiti automaticamente al momento del commit e i test piu
lunghi vengono eseguiti secondo una pianificazione fissa. | test controllano le aree di ingegneria del
software tradizionali, ad esempio a livello di unita e sistema. Inoltre, i test acquisiscono i dettagli del
machine learning controllando i dati, le funzionalita e il modello.

5.1 Controlli del codice locale

5.2 Analisi statica del codice

Prima di inserire il codice in un repository di
codice centralizzato, gli sviluppatori eseguono
localmente controlli come i test unitari di base e
I'analisi statica. L'esecuzione di questi controlli
prima del commit aumenta la qualita complessi
va del codice e rileva i problemi prima che
entrino nel controllo della versione.

L'archivio centrale del codice dispone di
strumenti statici di analisi del codice che

5. Integrazione continua
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5.3 Test di qualita dei dati

5.4 Test delle funzionalita

5.5 Test unitari

vengono eseguiti rapidamente su commit.
Questo strumento dovrebbe migliorare lo stile
e la formattazione del codice. Dovrebbe inoltre
verificare le vulnerabilita di sicurezza comuni
nel codice sorgente e nell'infrastruttura, i bug
comuni e altri punti deboli del codice.

| test di qualita dei dati dovrebbero, come
minimo, verificare che i dati non abbiano violato
uno schema fisso. Un approccio piu completo
consiste nel calcolare le statistiche dei dati al
momento dell'acquisizione, stabilire vincoli sui
dati ed eseguire test sulla base di tali vincoli.

E possibile impostare test di qualita dei dati
indipendentemente o come parte della pipeline.
Le statistiche e i vincoli vengono riutilizzati per il
monitoraggio.

Come parte di una pipeline completa, viene
generata l'importanza delle funzionalita. |
feature test affermano che I'importanza delle
feature, o il modo in cui il modello attribuis

ce i valori delle feature, non cambia. | feature
test possono contribuire al monitoraggio
perché possono avvisare e tenere traccia delle
violazioni negli input di un modello.

| test unitari per tutto il codice, modello,
applicazione e infrastruttura, vengono eseguiti
prima del commit e al momento del commit.
Ogni unit test verifica un pezzo di codice
importante per confermare che funzioni come
previsto. Nel caso del codice ML, € possibile
eseguire test di correttezza algoritmica.

5. Integrazione continua



AWS Linee guida prescrittive Valutazione del tuo progetto di machine learning con la checklist
MLOps

5.6 Test di integrazione Un test di integrazione verifica che la pipeline
funzioni correttamente dall'inizio alla fine,
compresa la predisposizione dell'infrastruttur
a associata alla pipeline. Questo test verifica
che il sistema funzioni e stia registrando i dati
come previsto. Se la distribuzione & separata,
dovrebbe essere eseguito anche un end-to-end
test per assicurarsi che la distribuzione funzioni.

5.7 Test del fumo Il sistema dispone di test di fumo che vengono
eseguiti in modalita mini e rapida regressione
di ogni funzionalita. Gli smoke test fanno parte
dell'integrazione continua e possono essere
eseguiti in un ambiente containerizzato per
simulare le funzionalita del cloud.

5.8 Test di carico Sono in corso test di carico su richiesta. Oltre
a registrare il comportamento del sistema ML
in presenza di carichi elevati e bassi, i test
di carico forniscono statistiche sulla velocita
effettiva o sulla latenza a livello di sistema. |
dati raccolti tramite i test di carico forniscono
informazioni sulle dimensioni delle risorse e
sulle politiche di scalabilita.

5.9 Test funzionali dei modelli Gli output e gli input del modello vengono
eseguiti tramite test funzionali automatizzati.
Per verificare un comportamento all'interno di
una capacita, sia gli output che gli input del
modello vengono testati su dati reali o falsi con
esempi di base.

5. Integrazione continua 14
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5.10 Test di inferenza dei modelli con casi
estremi

6. Monitoraggio continuo

Come parte dei test minimi di funzionalita, i test
dei modelli dovrebbero verificare I'eventuale
presenza di comportamenti estremi in base a
determinati input prima della promozione del
modello. Cio crea un guardrail aggiuntivo che
aiuta a prevenire comportamenti imprevisti.

Nel monitoraggio continuo, i processi automatizzati osservano e rilevano problemi di prestazioni e
problemi di modello. | proprietari possono quindi identificare potenziali problemi e minacce in tempo

reale per risolverli rapidamente.

Il monitoraggio continuo evidenzia possibili problemi del modello, come la qualita dei dati, il
cambiamento della distribuzione, il cambiamento del concetto del modello e il degrado della qualita

del modello. Il monitoraggio continuo include anche la registrazione completa delle misure di sistema

tradizionali come saturazione, latenza, traffico ed errori. Viene impostata una pratica strategia di

notifica e avviso per avvisare i proprietari in caso di problemi.

6.1 Monitoraggio del modello: rilevamento della
qualita dei dati

6.2 Monitoraggio del modello: spostamento
della distribuzione

[l monitoraggio basato su regole consente di
sapere quando i dati in entrata si discostano
dai dati di addestramento del modello. Questo
tipo di monitoraggio crea uno schema a partire
dai dati di addestramento, imposta i vincoli in
base a tale schema e quindi esegue eccezioni
in caso di violazione.

[l monitoraggio & impostato per esaminare la
distribuzione dei dati in entrata e verificare che
non si sia discostata dalla distribuzione dei dati
di addestramento del modello. Ad esempio, i
dati in entrata vengono campionati come una
finestra mobile sui dati di inferenza. Viene

quindi eseguito un processo per testare la

6. Monitoraggio continuo
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6.3 Monitoraggio del modello: deriva del
concetto di modello

6.4 Monitoraggio del modello: controllo della
valutazione del modello

6.5 Acquisizioni di sistema: schemi di input

6.6 Acquisizioni di sistema: risultati di valutazio
ne e statistiche

distribuzione campionata e la distribuzione della
formazione per verificare se sono uguali.

Un controllo della deriva concettuale verifica
che la relazione tra gli input di un modello e la
variabile target rimanga invariata rispetto ai dati
di addestramento. Un ulteriore controllo serve
a confermare che le caratteristiche relative e la
loro importanza non cambino.

Si tratta di un controllo di monitoraggio che
valuta se la qualita del modello € peggiorata. II
controllo di valutazione del modello confronta

le metriche di valutazione di base relative al
periodo di formazione con i risultati in arrivo per
valutare se il livello di precisione del modello &
diminuito rispetto ai nuovi dati. Poiché calcola
metriche di precisione, questo controllo richiede
che la veridicita di base dei nuovi dati sia
disponibile dopo l'inferenza.

Il sistema ML acquisisce lo schema dei dati

di addestramento, test e convalida. Oltre a
fornire informazioni sugli input, gli schemi
forniscono statistiche sulla loro inclinazione e
completezza. Gli schemi vengono utilizzati per
test immediati e controlli di monitoraggio della
qualita dei dati in produzione.

Il sistema ML fornisce informazioni di precision
e sui dati di convalida e formazione. E in grado
di produrre previsioni ed etichette veritiere
derivanti da sessioni di convalida e formazion
e. Questi vengono utilizzati come vincoli di
monitoraggio per il modello di produzione live.

6. Monitoraggio continuo



AWS Linee guida prescrittive

Valutazione del tuo progetto di machine learning con la checklist
MLOps

6.7 Acquisizioni di sistema: anomalie

6.8 Registrazione: saturazione e risorse

6.9 Registrazione: latenza

Esiste un meccanismo di tracciamento per
segnalare le anomalie nei flussi di dati in
entrata. Se si verificano valori anomali nei dati
in ingresso o se durante un periodo di tempo
specificato la distribuzione delle funzionalita
chiave cambia, il sistema riconosce che si tratta
di un'anomalia e la segnala.

E in atto la registrazione del livello di riempimen
to del sistema. Le metriche relative alle risorse
e alla saturazione devono concentrarsi sull'util
izzo della CPU, sull'utilizzo delle unita di
elaborazione grafica (GPU), sull'utilizzo della
memoria e sull'utilizzo del disco. Queste
metriche dovrebbero essere disponibili in
formato di serie temporali con la possibilita di
misurarle in percentili. Per i processi in batch,
questo fornisce informazioni sulla velocita
effettiva, che mostra quante unita di informazi
oni il sistema pu0 elaborare in ogni periodo di
tempo.

La registrazione deve essere utilizzata per
misurare il ritardo nella comunicazione di

rete o il tempo necessario per soddisfare una
richiesta. Un tecnico dovrebbe essere in grado
di valutare quanto tempo impiegano i modelli di
inferenza a fornire le previsioni e quanto tempo
impiega il modello a caricarsi.

6. Monitoraggio continuo
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6.10 Registrazione: traffico

6.11 Registrazione: errori

6.12 Notifiche e avvisi

La configurazione di registrazione per il traffico
misura il volume di traffico su ciascuna istanza.
Il traffico viene misurato in base al numero di
richieste HTTP e di byte o pacchetti inviati o
ricevuti in un determinato periodo di tempo.

La registrazione del traffico fornisce informazi
oni sul carico di lavoro totale assegnato a un
sistema.

L'impostazione di registrazione degli errori
rileva il numero di richieste non riuscite. Gli
errori sono dei seguenti tipi:

» Espliciti (ad esempio, errori HTTP 500)

 Implicito (ad esempio, una risposta di
successo HTTP 200 associata a un
contenuto errato)

* Criteri (ad esempio, se ti impegni a rispettar
e tempi di risposta di un secondo, qualsiasi
richiesta superiore a un secondo € un errore)

Laddove i codici di risposta del protocollo non
sono sufficienti a esprimere tutte le condizioni
di errore, potrebbero essere necessari protocoll
i secondari (interni) per tenere traccia delle
modalita di errore parziale.

Le notifiche e gli avvisi vengono impostati dal
monitoraggio. Le notifiche includono la possibili
ta di ricevere Slack, notifiche via email, pagine
e messaggi SMS (Short Message Service).
Avvisare non significa inviare notifiche per tutte
le possibili violazioni. Significa invece impostare
avvisi su eccezioni specifiche che sono significa
tive e importanti per il team di sviluppo. In
questo modo si evita I'affaticamento da allerta.

6. Monitoraggio continuo
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7. Implementazione continua

Affinché un sistema ML possa essere distribuito continuamente, deve essere in grado di deviare |l
traffico da o tra modelli live. Un sistema in uso continuo prevede almeno un modo per promuovere
i modelli alla produzione: canary, shadow,. blue/green, or A/B Verifica che nel sistema ML sia
disponibile almeno un modo per ripristinare i modelli.

7.1 Cambio di modello

7.2 Processi di promozione dei modelli

7.3 Strategie di rollback

7.4 Implementazione di Canary

Il sistema pud passare da un modello all'altro in
fase di allestimento e produzione. Pud deviare
il traffico contemporaneamente o in modo
incrementale verso nuove varianti di produzion
e.

E in atto un processo di convalida graduale per
la promozione del modello. Il processo utilizza
test offline che non influiscono sul sistema di
produzione, ad esempio l'esecuzione su dati di
convalida in un ambiente di staging. Vengono
impostati un runbook e delle metriche per la
promozione dei modelli. La promozione segue
una delle strategie di lancio.

Esiste una strategia di rollback in modo che
quando si verifica un errore o il modello si
discosta dal comportamento previsto, si verifichi
un rollback, un fallback o un rollthrough. In
caso di rollback, il modello torna a una versione
di distribuzione precedente. In alternativa, il
modello viene sostituito da una solida euristica

. Roll through promuovera il passaggio alla
produzione del modello successivo, sostituendo
il modello precedente. Esistono dei runbook per
tutte queste strategie.

Il sistema pud essere implementato utilizzan
do un canarino. Inizialmente una piccola parte
del traffico viene inviata al nuovo modello.

7. Implementazione continua
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Nel tempo, tutto il traffico passa al nuovo
modello. Questo cambiamento viene monitorato
attentamente perché i test avvengono nell'ambi
ente di produzione.

7.5 Distribuzione del modello shadow Il sistema pud eseguire un'implementazione
ombra in cui il nuovo modello si affianca al
modello esistente. Entrambi i modelli ricevono
traffico, ma solo il modello precedente genera
inferenze. Le valutazioni vengono eseguite sul
nuovo modello rispetto al modello esistente
, quindi il nuovo modello viene promosso
manualmente.

7.6 Implementazione blu/verde Il sistema pud essere implementato con un
nuovo modello (verde, che rappresenta l'allesti
mento temporaneo) e il modello precedente
(blu, che rappresenta la produzione), entrambi
funzionanti contemporaneamente. Al termine
del test, il traffico viene deviato dall'ambiente
blu a quello verde. Questa strategia previene i
tempi di inattivita perché sono presenti ambienti
identici.

7.7 Support per test A/B o altro Il sistema supporta I'utilizzo di versioni del
modello nell'ambiente distribuito per eseguire
A/B test sul traffico in entrata. Cio puo includere
la possibilita di effettuare la promozione
automaticamente in base al modello piu
recente che vince nei test. Le configurazioni piu
avanzate utilizzeranno un processo bandito a
piu braccia.

7. Implementazione continua 20
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8. Formazione continua

La formazione continua significa che il sistema ML riqualifica automaticamente e continuamente
i modelli di machine learning per adattarli alle modifiche dei dati prima che vengano ridistribuiti. |
possibili fattori scatenanti per la ricostruzione includono modifiche ai dati, modifiche al modello o

modifiche al codice.

8.1 Controlli: convalida dell'input del modello

8.2 Attivazione della riqualificazione: lavori
pianificati

8.3 Retrain Trigger: nuovi dati di allenamento

8.4 Attivazione della ritrasmissione: degrado
delle prestazioni del modello

Sono in atto controlli per verificare che l'input
di un modello non si discosti da un determina
to standard. La convalida degli input significa
eseguire test funzionali durante la promozione
del modello. Significa anche avere una verifica
immediata delle richieste di input, ad esempio
utilizzando asserzioni e tipi enumerati.

Questa € la forma piu elementare di automazio
ne della formazione. La riqualificazione del
modello & impostata su un programma (ad
esempio, ogni settimana). In questo scenario,
I'automazione € probabilmente bassa, con una
revisione manuale e un controllo a campione
dei risultati prima della promozione del modello.

La riqualificazione viene avviata da una soglia
di dati in entrata. Il modello puo riqualificarsi
da zero o eseguire aggiornamenti in modo
incrementale. Data una determinata quantita di
dati disponibile, inizia un processo di formazion
e.

Questa tecnica utilizza il monitoraggio e
l'osservabilita per eseguire la riqualificazione
del modello e richiede un livello di automazione
maturo. Ad esempio, la precisione diminuisce
rispetto a un determinato intervallo, il che funge
da fattore scatenante per la riqualificazione di
un modello su tutti o parte dei dati.

8. Formazione continua
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8.5 Attivazione della ritrasmissione: spostamen
to della distribuzione dei dati

9. Governance

Il monitoraggio dello spostamento della
distribuzione dei dati fornisce un modo per
impostare i trigger per riqualificare il modello
quando i dati sottostanti cambiano. Una
violazione causata da un cambio di concetto

o di distribuzione dei dati avvia un processo di
riqualificazione del modello.

La governance del machine learning comprende una serie di processi e framework che aiutano nella
distribuzione di modelli ML. Include la spiegabilita dei modelli, la verificabilita, la tracciabilita e altri
requisiti piu astratti ma essenziali per un ciclo di vita ML di successo. end-to-end

9.1 Qualita e conformita dei dati

9.2 Audit e documentazione

9.3 Riproducibilita e tracciabilita

9.4 Autorizzazione Human-in-the-loop

Il sistema ML tiene conto delle considerazioni
relative alle informazioni di identificazione
personale (PIl), inclusa I'anonimizzazione. Ha
documentato e analizzato la discendenza a
livello di colonna per comprendere la fonte, la
qualita e I'adeguatezza dei dati. Dispone inoltre
di controlli automatici della qualita dei dati per
individuare eventuali anomalie.

Il sistema ML dispone di un registro completo di
tutte le modifiche apportate durante lo sviluppo,
compresi gli esperimenti eseguiti e i motivi delle
scelte effettuate per la conformita normativa.

Il sistema ML include un'istantanea completa
dei dati per una reistanziazione precisa e rapida
del modello, oppure ha la capacita di ricreare
I'ambiente e riaddestrarlo con un campione di
dati.

Il sistema ML prevede la verifica e I'autoriz
zazione manuali per la conformita normativa

9. Governance
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. Il sistema richiede l'approvazione per ogni
spostamento dell'ambiente (ad esempio, Dev,
QA, Pre-Prod e Prod).

9.5 Test di pregiudizi e attacchi avversi Il sistema ML prevede test antagonistici del
Red Team che utilizzano piu strumenti e
vettori di attacco e un controllo automatico
dei pregiudizi su sottopopolazioni specifiche.
Questo componente si ricollega alla sezione
Osservabilita e gestione dei modelli.

9. Governance 23
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Esempio di utilizzo della lista di MLOps controllo

Non esiste un solo modo per utilizzare la lista di controllo. MLOps Uno schema comune, tuttavia, €
quello di ripetere la procedura fino a raggiungere i livelli desiderati in termini di qualita e prestazioni

del sistema.
Un ciclo di iterazione puo essere simile al seguente:

Esamina la lista di controllo elemento per elemento.
Rivedi i risultati della lista di controllo esistente.
Identifica eventuali lacune.

Dai priorita alle lacune per porvi rimedio.

Sviluppa implementazioni per le nuove funzionalita che desideri.

S

Ripeti il ciclo di iterazione.
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