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La multi-tenancy €& un'architettura di sistemi informatici in cui una singola istanza di un'applicazione
serve piu clienti. Ogni cliente viene definito tenant. In un'architettura multi-tenant, queste istanze
dell'applicazione operano in un ambiente condiviso in cui ogni tenant € fisicamente collocato sulla
stessa infrastruttura ma & logicamente separato.

In qualita di fornitore di software indipendente (ISV), puoi utilizzare Amazon Neptune per

alimentare applicazioni che richiedono la navigazione tra dati altamente connessi. Potresti gestire
un'applicazione SaaS (Software as a Service) basata sul cloud nel tuo account e fornire agli inquilini
abbonamenti. Gli inquilini possono quindi accedere al servizio tramite Internet o privatamente. AWS
PrivateLink L'aspetto economico di questo modello funziona per entrambe le parti, perché l'inquilino
ha accesso a un software meno costoso di quello che sarebbe per lui in termini di acquisto, creazione
e manutenzione. In qualita di ISV, puoi addebitare per I'abbonamento piu di quanto costi per la
creazione e la manutenzione del software. La domanda &€ come estendere la propria attivita a piu
inquilini.

La multi-tenancy offre importanti ISVs vantaggi economici e operativi. L'architettura multi-tenant
offre all'organizzazione un migliore ritorno sull'investimento (ROI). La multi-tenancy semplifica anche
i requisiti operativi in modo che l'organizzazione possa agire piu rapidamente e ridurre i costi di
consegna del software ai locatari.

Questo documento fornisce indicazioni su come eseguire in modo efficace un'applicazione ISV multi-
tenant utilizzando Amazon Neptune. Questa guida si basa sulle migliori pratiche acquisite in anni di
supporto ISVs alla fornitura di soluzioni SaaS di successo ai propri clienti. La valutazione di queste
linee guida nel contesto degli obiettivi e dei principi architetturali della vostra organizzazione vi aiutera
a trovare modi per ottimizzare la vostra soluzione.

(® Note

Questo documento non fornisce un elenco esaustivo delle migliori pratiche. Integra il
documento Appliing the AWS Well-Architected Framework for Amazon Neptune fornendo



https://docs.aws.amazon.com/prescriptive-guidance/latest/neptune-well-architected-framework/introduction.html
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ulteriori linee guida specifiche per i carichi di lavoro ISV multi-tenancy. Ti consigliamo di
leggere le considerazioni contenute in entrambi i documenti durante la progettazione della
soluzione.
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Modelli di partizionamento dei dati SaaS

Una delle sfide per gli sviluppatori SaaS € la progettazione di modelli architettonici per la
rappresentazione e I'organizzazione dei dati in un ambiente multi-tenant. Questi meccanismi e

modelli di storage multi-tenant vengono generalmente definiti partizionamento dei dati.

In un ambiente SaaS multi-tenant, € importante distinguere tra partizionamento dei dati e isolamento
dei tenant. Questi concetti, sebbene correlati, non sono sinonimi. Il partizionamento dei dati si
riferisce al metodo di archiviazione dei dati per ogni tenant. Tuttavia, il partizionamento da solo non

garantisce l'isolamento degli inquilini. Sono necessarie misure aggiuntive per garantire che i dati di un
inquilino rimangano inaccessibili a un altro.

| tre modelli di partizionamento dei dati piu comuni nei sistemi SaaS multi-tenant sono silo, pool e
ibridi. La scelta di qualsiasi modello dipende da fattori come i seguenti:

* Conformita

* Vicini rumorosi

Strategia di suddivisione
* Requisiti operativi

» Esigenze di isolamento degli inquilini

Inoltre, ogni tipo di database disponibile offre in AWS genere una raccolta unica di modelli di
partizionamento dei dati e isolamento dei tenant. Quando esamini come organizzare i grafici dei
tenant per supportare le diverse esigenze della tua soluzione, prendi in considerazione i modelli forniti
da Amazon Neptune.

Molti ISVs iniziano la loro progettazione su Neptune con una delle seguenti affermazioni:

» La ISV soluzione richiede la separazione fisica dei clienti tra cluster separati.

» La ISV soluzione richiede costrutti come database denominati o schemi presenti nei tradizionali
sistemi di gestione di database relazionali.

Dopo ISVs averci riflettuto, renditi conto che queste affermazioni non sono vere perché, in quasi tutti
i carichi di lavoro, ogni cliente ha un grafico disconnesso nel proprio database. L'implementazione
delle linee guida per la modellazione e l'accesso ai dati discusse in questo documento impedisce che
tali limiti vengano superati e mantiene la privacy dei dati dei clienti.



https://docs.aws.amazon.com/wellarchitected/latest/saas-lens/data-partitioning.html
https://docs.aws.amazon.com/wellarchitected/latest/saas-lens/data-partitioning.html
https://docs.aws.amazon.com/wellarchitected/latest/saas-lens/tenant-isolation.html
https://docs.aws.amazon.com/wellarchitected/latest/saas-lens/tenant-isolation.html
https://aws.amazon.com/solutions/guidance/multi-tenant-architectures-on-aws/
https://aws.amazon.com/solutions/guidance/multi-tenant-architectures-on-aws/
https://docs.aws.amazon.com/wellarchitected/latest/saas-lens/noisy-neighbor.html
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Questa guida descrive sia il modello a silo che il modello pool, ma la maggior parte ISVs sceglie il
modello pool per motivi di costi ed efficienza operativa. La guida illustra brevemente un modello ibrido
che combina aspetti dei modelli a silo e pool. Alcuni ISVs utilizzano un modello ibrido per i loro clienti
piu grandi per soddisfare i requisiti normativi o di conformita delle dimensioni del grafico.
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Silo-model multi-locazione

Alcuni ambienti SaaS multi-tenant potrebbero richiedere I'implementazione dei dati dei tenant su
risorse completamente separate a causa di requisiti di conformita e normativi. In alcuni casi, i clienti
di grandi dimensioni richiedono cluster dedicati per ridurre I'impatto sulla rumorosita dei vicini. In tali
situazioni, & possibile applicare il modello a silo.

Nel modello a silo, I'archiviazione dei dati del tenant & completamente isolata da qualsiasi altro dato
del tenant. Tutti i costrutti utilizzati per rappresentare i dati del tenant sono considerati fisicamente
unici per quel client, il che significa che ogni tenant avra generalmente storage, monitoraggio e
gestione distinti. Ogni tenant avra anche una chiave separata AWS Key Management Service (AWS
KMS) per la crittografia. In Amazon Neptune, un silo € un cluster per tenant.

Cluster per tenant

E possibile implementare un modello di silo con Neptune disponendo di un tenant per cluster. I
diagramma seguente mostra tre tenant che accedono a un microservizio applicativo in un cloud
privato virtuale (VPC), con un cluster separato per ogni tenant.

Cluster per tenant 5
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Ogni cluster dispone di un endpoint individuale che contribuisce a garantire punti di accesso distinti
per un'interazione e una gestione efficienti dei dati. Inserendo ogni tenant nel proprio cluster, si

crea un confine ben definito tra i tenant, garantendo ai clienti che i loro dati vengano isolati con
successo dai dati degli altri tenant. Questo isolamento € interessante anche per le soluzioni SaaS
che hanno rigidi vincoli normativi e di sicurezza. Inoltre, se ogni tenant dispone di un proprio cluster,
non c'é da preoccuparsi dei rumorosi vicini, in cui un inquilino impone un carico che potrebbe influire
negativamente sull'esperienza degli altri inquilini.

Il modello di silo cluster-per-tenant presenta dei vantaggi, ma introduce anche sfide di gestione

e agilita. La natura distribuita di questo modello rende piu difficile I'aggregazione e la valutazione
dell'attivita degli inquilini e dello stato operativo tra tutti gli inquilini. L'implementazione diventa inoltre
piu impegnativa perché la configurazione di un nuovo tenant richiede ora il provisioning di un cluster
separato. L'aggiornamento diventa piu difficile in ambienti con un livello client condiviso quando gli
aggiornamenti e le versioni dei client sono strettamente associati all'aggiornamento del database.

Neptune supporta sia i cluster serverless che quelli con provisioning. Valuta se il carico di lavoro

delle tue applicazioni € gestito meglio da istanze serverless o con provisioning. In generale, se |l

Cluster per tenant 6


https://docs.aws.amazon.com/neptune/latest/userguide/feature-overview-endpoints.html
https://docs.aws.amazon.com/neptune/latest/userguide/neptune-serverless.html
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carico di lavoro presenta un livello costante di domanda, le istanze fornite saranno piu convenienti.
Serverless € ottimizzato per carichi di lavoro impegnativi e altamente variabili con un utilizzo intensivo
del database per brevi periodi di tempo seguiti da lunghi periodi di attivita leggera o inesistente.

Quando si utilizza un cluster con provisioning di Neptune per tenant, € necessario selezionare

una dimensione dell'istanza che si avvicini al carico massimo della domanda del tenant. Questa
dipendenza da un server ha anche un impatto a cascata sull'efficienza di scalabilita e sui costi
dell'ambiente SaaS. Sebbene I'obiettivo del SaaS sia quello di dimensionare dinamicamente in
base al carico effettivo del tenant, un cluster con provisioning di Neptune richiede un provisioning
eccessivo per tenere conto dei periodi di utilizzo piu intensi e dei picchi di carico. Over-provisioning
aumenta il costo per inquilino. Inoltre, poiché l'utilizzo del tenant cambia nel tempo, la scalabilita
verso l'alto o verso il basso del cluster deve essere applicata separatamente per ogni tenant.

Il team di Neptune generalmente sconsiglia un modello a silo a causa dei costi piu elevati sostenuti
dalle risorse inattive e delle complessita operative aggiuntive. Tuttavia, per carichi di lavoro altamente
regolamentati o sensibili che richiedono questo isolamento aggiuntivo, i clienti potrebbero essere
disposti a pagare il costo aggiuntivo.

Linee guida all'implementazione per il modello a silo

Per implementare un modello di isolamento in silos per cluster per tenant, crea politiche di accesso
ai dati (IAM). AWS Identity and Access Management Queste policy controllano I'accesso ai cluster
Neptune dei tenant assicurando che i tenant possano accedere solo al cluster Neptune contenente

i propri dati. Associa la policy IAM per ogni tenant a un ruolo IAM. Il microservizio dell'applicazione
utilizza quindi il ruolo IAM per generare credenziali temporanee granulari utilizzando il metodo di ().
AssumeRole Servizio di token di sicurezza AWS AWS STS Queste credenziali, che hanno accesso
solo al cluster Neptune per quel tenant, vengono utilizzate per connettersi al cluster Neptune del
tenant.

Il seguente frammento di codice mostra un esempio di policy IAM basata sui dati:

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"neptune-db:ReadDataViaQuery",
"neptune-db:WriteDataViaQuery"

Linee guida all'implementazione per il modello a silo 7


https://docs.aws.amazon.com/neptune/latest/userguide/iam-data-access-policies.html
https://docs.aws.amazon.com/neptune/latest/userguide/iam-data-access-policies.html
https://docs.aws.amazon.com/neptune/latest/userguide/iam-auth-temporary-credentials.html
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1,
"Resource": "arn:aws:neptune-db:us-east-1:123456789012:tenant-1-cluster/*",
"Condition": {
"ArnEquals": {
"aws:PrincipalArn": "arn:aws:iam::123456789012:role/tenant-role-1"

Il codice fornisce a un tenant di esempio I'tenant-1accesso alle query di lettura e scrittura

ai rispettivi cluster Neptune. L'Conditionelemento garantisce che solo I'entita chiamante (la
principale), che ha assunto il ruolo tentant-1 IAM (tenant-role-1), sia autorizzata ad accedere
al cluster Neptune tenant-1 di Neptune.

Linee guida all'implementazione per il modello a silo 8



AWS Linee guida prescrittive Multi-tenancy linee guida per gli ISV che eseguono database Amazon
Neptune

Pool-model multi-locazione

A volte non & necessario o fattibile implementare il modello a silo a causa dei costi o delle spese
operative:

+ E possibile che non si disponga delle risorse necessarie per gestire un singolo cluster per tenant.

* Potrebbe non essere necessario separare fisicamente i dati di ciascun tenant e una separazione
logica e sufficiente per soddisfare le loro esigenze e i requisiti di conformita.

Il diagramma seguente mostra il modello di pool, con i dati dei tenant collocati in un singolo cluster
Amazon Neptune e tutti i tenant condividono un database comune.

AWS Cloud

Tenant A
N Application
< microservice
Tenant B Neptune cluster
Tenant A, Tenant B,
Tenant C
L
v
X
Tenant C
Tenant policy

Questo modello di isolamento del pool riduce il sovraccarico di gestione e pud migliorare I'efficienza

operativa perché ci sono meno cluster da gestire. Inoltre, le risorse di elaborazione possono essere
condivise tra piu clienti anziché rimanere inattive durante i periodi di inattivita dei clienti.



https://docs.aws.amazon.com/whitepapers/latest/saas-tenant-isolation-strategies/pool-isolation.html
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Quando si utilizza il modello pool, esistono due modi per modellare i dati. Il tuo approccio dipende
dal fatto che tu stia creando un grafico delle proprieta etichettate (LPG) o un grafico con il Resource
Description Framework (RDF).

Modello di pool per grafici di proprieta etichettati

Esistono tre diversi approcci al modello di pool per i GPL su Amazon Neptune:

 Strategia immobiliare — Scegliete la strategia delle proprieta quando avete bisogno di dare priorita
all'uso di costrutti di libreria consolidati come il linguaggio Apache Gremlin rispetto alle prestazioni.
TinkerPop PartitionStrategy

 Prefix-label strategia — Consigliamo la strategia prefix-label per la maggior parte degli scenari
basati sulle prestazioni e sulla limitazione degli effetti rumorosi dei vicini.

« Multiple-label strategia — La strategia multietichetta ha le prestazioni migliorate della strategia con
etichetta con prefisso. Supporta anche I'esecuzione di query che riguardano tutti i tenant di un
cluster (ad esempio, query ISV per il reporting o il monitoraggio su tutti i tenant).

Strategia immobiliare

Con i GPL, gli utenti possono aggiungere proprieta di coppia chiave-valore ai nodi, ai vertici e agli
spigoli. Per ottenere la separazione logica, la maggior parte dei clienti la modella in modo intuitivo
come una proprieta unica su ogni nodo e perimetro con una chiave di proprieta comune del tenant.
La chiave di proprieta del tenant rappresenta tutti i tenant che possiedono il nodo. L'identificatore del
tenant &€ un valore univoco che identifica un singolo tenant.

Il diagramma seguente mostra questo modello. | due sottografi disconnessi hanno diversi nodi e
bordi etichettati, con la chiave di proprieta del tenant rappresentata da. TId Ogni nodo e spigolo di un
sottografo ha un valore di. TId 1 Nell'altro sottografo, ogni nodo e spigolo ha un TId valore di. 2

Modello di piscina per GPL 10


https://tinkerpop.apache.org/docs/current/reference/#partitionstrategy
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All'interno dei grafici delle proprieta etichettati, ci sono due modi per gestirlo. Il linguaggio

di interrogazione Gremlin offre la libreria PartitionStrategytrasversale per aiutare a gestire |l
partizionamento dei dati. Il codice nell'esempio seguente prevede che ogni nodo e ogni bordo
abbiano una proprieta chiamata: TId

strategyl = new PartitionStrategy(partitionKey: "TId", writePartition: "1",

readPartitions: ["1"])
strategy2 = new PartitionStrategy(partitionKey: "TId", writePartition: "2",

readPartitions: ["2"])

Quando vengono scritti nuovi nodi o bordi, la proprieta "TId" viene aggiunta con il valore "1" 0"2",
a seconda che sia strategy?2 stato selezionato strategyl o meno. Per il cliente con "TId"
of"1", si utilizzastrategyl. L'esempio seguente mostra la scrittura di dati per quel cliente:

g.withStrategies(strategyl).addV("Labell").property("Value", "123456").property(id,
"Item_1")

Per le query di lettura, "TId == '2'" viene aggiunto un filtro per "TId == '1'" o a ogni nodo o
edge traversal utilizzando strategyl ostrategy?, rispettivamente. Queste strategie di partizione

Strategia immobiliare


https://tinkerpop.apache.org/docs/current/reference/#partitionstrategy
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semplificano il codice, ma non sono necessarie. Il vantaggio dell'utilizzo di questa strategia € che puo
essere iniettata a livello di autorizzazione e passata al codice di livello inferiore che forma la query.
Cio separa il codice che determina l'identificatore del cliente (T1d) dalla logica della query.

Il codice di esempio seguente mostra una query Gremlin per leggere i dati:

g.withStrategies(strategyl).V().hasLabel("Labell")

Il codice precedente € equivalente al seguente esempio:

g.V().hasLabel("Labell").has("TId", "1")

Allo stesso modo, quando si scrivono dati utilizzando Gremlin, & possibile utilizzare la seguente
query:

g.withStrategies(strategyl).addV("Labell").property("Value").property(id, "Item_1")

Il codice precedente € equivalente al seguente esempio, che non utilizza la strategia di partizione e
richiede quindi che la "TId" proprieta sia scritta in modo esplicito:

g.addV("Labell").property("TId", "1").property("Value").property(id, "Item_1")

In OpenCypher, queste librerie non esistono. Sei responsabile della scrittura e della modifica delle tue
query per aggiungere l'identificatore del tenant come proprieta su nodi e bordi. Ad esempio:

CREATE (n:Item { ~id': 'Item_1', Value: '123456', TId: '1'})
CREATE (n:Item { ~id': 'Item_2', Value: '123456', TId: '2'})

Notate la somiglianza tra il codice Gremlin senza la strategia di partizione. E quindi possibile leggere
il nodo scritto dalla prima CREATE istruzione utilizzando il codice seguente:

MATCH (n:Item {TId: '1'})
RETURN n

--or

MATCH (n:Item)

WHERE n.TId == '1'

RETURN n

Strategia immobiliare 12
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E possibile scegliere la strategia delle proprietd quando si desidera utilizzare costrutti TinkerPop
Gremlin nativi come. PartitionStrategy Tuttavia, questo modello presenta degli svantaggi in termini
di prestazioni su Amazon Neptune rispetto alla strategia prefix-label. Per una discussione su questi
svantaggi prestazionali, consulta la sezione Implicazioni prestazionali per i modelli GPL.

Se si applicano le seguenti condizioni, prendete in considerazione la possibilita di modellare la
strategia delle proprieta solo sui nodi, non sugli spigoli:

« |l grafico presenta un numero significativamente maggiore di bordi rispetto alle etichette.

» Ogni inquilino & un grafico disconnesso.

« E possibile accedere al grafico solo utilizzando i nodi come punto di partenza, non le etichette.

Prefix-label strategia

Se le prestazioni sono una delle principali preoccupazioni, consigliamo vivamente di prendere in
considerazione la strategia basata sull'etichetta con prefisso rispetto alla strategia immobiliare.

Nella strategia prefix-label, si etichetta ogni nodo con una combinazione di identificatore del tenant
e etichetta del nodo. Ad esempio, se il tenant ha un identificatore di "1" e l'etichetta del nodo
e'"Labell", si specifica I'etichetta del nodo come. "1-Labell" Il diagramma seguente mostra due
sottografi disconnessi che utilizzano questo modello.

Prefix-label strategia 13
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Quando scrivi dati in Gremlin, puoi aggiungere un numero identificativo all'etichetta di qualsiasi nodo:

g.addV("1-Labell")
g.addV("2-Label6")

Quando interrogate questo grafico, potete verificare I'esistenza di questo prefisso su un nodo:
g.V().hasLabel("1-Labell")

In OpenCypher puoi scrivere dati usando un'istruzione: CREATE
CREATE (n: 1-Labell” { '~id': 'Item_1', Value: 'XYZ123456'})

Per interrogare i dati che hai scritto in OpenCypher, usa il seguente codice:

MATCH n= (: 1-Labell’)
RETURN n

Prefix-label strategia 14
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La strategia prefix-label presuppone che tutti i nodi siano assegnati a uno o piu tenant e che le
autorizzazioni non vengano assegnate nell'ambito perimetrale. Evita di utilizzare questa strategia
sulle etichette perimetrali, poiché cid causera un gran numero di predicati e avra un impatto negativo
sulle prestazioni di Neptune.

L'approccio basato sull'etichetta con prefisso presenta due svantaggi principali. Innanzitutto, & difficile
eseguire domande che si estendano a tutti gli inquilini. Un esempio & una query che conta tutti i nodi
di una determinata etichetta per il reporting o il monitoraggio. Se questo ¢ il tuo caso d'uso, valuta la
possibilita di combinare questa strategia con la strategia a piu etichette. Per ulteriori informazioni sulla
combinazione di strategie, consulta la sezione Modello ibrido.

In secondo luogo, la strategia prefix-label richiede controlli che impongano la corretta applicazione del
prefisso appropriato a ogni query per prevenire la perdita di dati. Tuttavia, questa strategia € I'opzione
piu efficiente per i carichi di lavoro che richiedono query a bassa latenza e la consigliamo vivamente.
La sezione Implicazioni prestazionali per i modelli GPL fornisce esempi del motivo per cui questa € la
strategia piu efficiente.

Multiple-label strategia

La terza opzione consiste nell'utilizzare una strategia a piu etichette. Per questo approccio, aggiungi
etichette aggiuntive a ogni nodo del grafico. Ad esempio, se devi filtrare tutti i dati di un determinato
inquilino, aggiungi I'etichetta ID del tenant. Se devi filtrare tutti i dati per una determinata etichetta
indipendentemente dal tenant, aggiungi quell'etichetta. Il diagramma seguente mostra la strategia a
piu etichette applicata utilizzando tre etichette per ogni nodo.

E ora possibile accedere al grafico utilizzando tre diversi modelli:
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Relation2 [Label2,
2,
2-Label2]

Relation3
Tid: 2

Relation2
Tid: 1 [Label2,
. 1, [Label3,
Relationt 1-Label2] . Relati 2,

' N Tid: 2-Label3]

[Label3, Relation5 Rélation?
1, Tid: 1 ' [Label2, Tid: 2

1-Label3] _ ' 2,
Relation3 | 2-Label2]

Relation5
Tid: 2

Label2
[ ‘ Relation4

1
. Tid: 1
1-Label2] [Label3

Relation3 1,
Tld: 1 1-Label3]

Relation5
Tid: 1

 Attiva il filtro Label1l per restituire tutti i nodi con Labell tutti i tenant.

+ Filtra 1 per restituire tutti i nodi per il tenant 1.
* Filtra 1-Labell per restituire tutti i nodi solo per il tenant 1 con etichetta. Labell

Per i GPL, ci sono due modi per implementarlo.

In Gremlin, & possibile utilizzare la strategia di attraversamento chiamata SubgraphStrategya limitare
I'ambito di tutte le interrogazioni ai soli vertici con un'etichetta specifica, ad esempio: "Labell"

g.withStrategies(
new SubgraphStrategy(
vertices=haslLabel("Labell")

Al contrario PartitionStrategy, SubgraphStrategy influisce solo sulla lettura dei dati, non sulla scrittura
dei dati. Per scrivere i dati, assegna manualmente le etichette in ogni query:

g.addV("Labell").property("Value", "XYZ123456")
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.addV("Label2").property("Value", "XYZ123456")

Durante la lettura dei dati, puoi utilizzarli SubgraphStrategy per interrogare tutti i nodi con"Labell":

g.withStrategies(

new SubgraphStrategy(vertices=.haslLabel("Labell"))
).

V() .has("Value", "XYZ123456")

Neptune restituisce solo il primo record, che "Labell1" ha un valore di. "XYZ123456" E equivalente
alla seguente query, che non utilizza: SubgraphStrategy

g.V().hasLabel("Labell").hasValue("XYZ123456")

In questa query di base, sembra che SubgraphStrategy sia piu complessa da usare. Tieni presente
che le tue librerie possono fornire un'gistanza della strategia gia definita. Gli sviluppatori non devono
assicurarsi che vengano applicati i filtri corretti:

def getGraphTraversal():
return g.withStrategies(new SubgraphStrategy(vertices=.hasLabel("Labell"))

getGraphTraversal().has("Value", "XYZ123456")

Le librerie OpenCypher non hanno questi costrutti, quindi € necessario creare piu etichette per ogni
nodo:

CREATE (n: 1 : Labell : 1-Labell” { ~id': 'Item_1', Value: '12345'})

Quando usi queste etichette per filtrare in base a un sottografo, puoi restituire nodi che hanno
I'etichetta cliente che stai cercando o che condividono una relazione con un altro nodo che ha
quell'etichetta:

MATCH n=(:Labell:"1%)

// or
MATCH n=(: 1-Labell’)

La strategia a etichette multiple offre la massima flessibilita per interrogare i nodi per tipo (Labell)
o tenant (1) o per utilizzare la strategia piu efficiente di etichetta con prefisso quando le prestazioni
sono piu importanti (). 1-Labell
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Lo svantaggio principale di questa strategia € che ogni etichetta &€ un oggetto aggiuntivo memorizzato
nel grafico. Un oggetto € un nodo, un bordo o una proprieta su un nodo o un bordo nei GPL.

La velocita di inserimento viene misurata e limitata in base agli oggetti al secondo e i costi di
archiviazione dipendono dal numero di gigabyte consumati. Cio significa che oggetti aggiuntivi
potrebbero avere un impatto misurabile su larga scala.

Implicazioni prestazionali per i modelli GPL

Il corso AWS Skill Builder Data Modeling for Amazon Neptune descrive in modo approfondito

gli interni del modello di dati Neptune e le implicazioni della modellazione, ma riassumeremo le
considerazioni importanti per questi progetti qui. Prendi in considerazione l'idea di avere tre inquilini
(T1, T2, T3) su un singolo cluster Neptune. Questi inquilini hanno le seguenti caratteristiche:

 Il'tenant 1 (T1) ha un totale di 100 milioni di nodi e 10 milioni sono di tipo ltem.
* lltenant 2 (T2) ha un totale di 10 milioni di nodi e 1 milione sono di tipo Item.

* Il Tenant 3 (T3) ha un totale di 100 milioni di nodi e 1 milione sono di tipo Item.

Esegui una query che recuperera gli elementi per Tenant 3 utilizzando la strategia di proprieta.
Neptune esamina le statistiche relative a due chiamate di indice:

* Dove tenant property key=T3 ha 100 milioni di risultati

* Dove label = Item ha 12 milioni dirisultati (10 milioni da T1 + 1 milione da T2 + 1 milione da
T3)

L'ottimizzatore di query Neptune determina che € meglio applicare prima quest'ultima query (12
milioni di risultati) e quindi ispeziona ogni elemento. tenant property key=T3 Recuperate 12
milioni di elementi per trovare 1 milione di risultati.

Notate I'impatto di questa interrogazione sui rumorosi vicini. Se si disponesse di 100 milioni di
nodi Item per tenant, la prima query genererebbe 300 milioni di risultati anziché 12 milioni (questa
impostazione & eccessivamente semplificata a scopo illustrativo. L'ottimizzatore Neptune potrebbe
aver applicato un ordine di operazioni diverso).

Consideriamo quindi la strategia prefix-label. Effettua una singola chiamata di indice
wherelabel=T3-Item, che restituisce 1 milione di risultati. Cid consente di ottenere lo stesso
risultato della strategia immobiliare, ma recupera 11 milioni di record in meno. Inoltre, non dovrete piu
preoccuparvi dei rumorosi vicini, perché l'etichetta non si sovrappone all'indice.
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La strategia a piu etichette non consente un miglioramento diretto delle prestazioni delle query
rispetto alla strategia basata sulle proprieta. Il filtraggio in base al valore della proprieta &
paragonabile al filtraggio in base al valore dell'etichetta quando anche lo spazio di ricerca é
comparabile. Al contrario, la strategia a piu etichette supporta una maggiore flessibilita. La strategia
a piu etichette offre prestazioni equivalenti alla strategia di etichetta con prefisso per o per I'etichetta.
label=T3 T3-Item La strategia a piu etichette offre prestazioni equivalenti alla strategia di proprieta
per. label=Item Il vantaggio & quello di supportare una varieta di modelli di accesso.

Modello di piscina per RDF

Il Resource Description Framework (RDF) ha il concetto di grafici denominati, che fornisce un

modo logico per separare i dati. In Amazon Neptune, hai un grafico con nome predefinito e grafici
denominati definiti dall'utente. Puoi creare tutti i grafici con nome che desideri. Collettivamente, sono
chiamati set di dati RDF. Tutti i grafici denominati, predefiniti o definiti dall'utente, sono definiti da

un Internationalized Resource Identifier (IRI) all'interno del set di dati RDF. In Neptune, a meno che
un utente non abbia dichiarato un grafico con nome durante la scrittura dei dati, tutte le triple sono
considerate parte del grafico denominato predefinito.

Esistono diversi casi d'uso per i grafici con nome:

» Partizionamento e isolamento dei dati
* Provenienza dei dati
« Controllo delle versioni

* Inferenza

Questa guida si concentra sul caso d'uso del partizionamento dei dati. Consigliamo di creare un
grafico denominato definito dall'utente per ogni tenant.

Opzioni di interrogazione SPARQL che utilizzano il protocollo HTTP Graph
Store

Le seguenti query di esempio utilizzano il protocollo SPARQL e il linguaggio di interrogazione RDF
(SPARQL) e il protocollo HTTP Graph Store per interrogare o creare un grafico denominato per un
tenant.

* HTTP GET- Per recuperare un grafico specifico di un tenant:
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curl --request GET 'https://your-neptune-endpoint:port/sparql/gsp/?graph=http%3A//
www.example.com/named/tenantl"’

 HTTP PUT- Per creare o sostituire uno specifico grafico denominato con un payload specificato
nella richiesta:

curl --request PUT -H "Content-Type: text/turtle" \ --data-raw "@prefix ex: http://

example.com/ . ex:subject ex:predicate ex:object ." \
'https://your-neptune-endpoint:port/sparql/gsp/?graph=http%3A//www.example.com/named/
tenantl’

In RDF, un oggetto ¢ triplo.

« HTTP POST- Per creare un nuovo grafico con nome, se non ne esiste uno, o fonderlo con un grafo
esistente:

curl --request POST -H "Content-Type: text/turtle" \
--data-raw "eprefix ex: http://example.com/ . ex:subject ex:predicate ex:object ." \

'https://your-neptune-endpoint:port/sparql/gsp/?graph=http%3A//www.example.com/named/
tenantl'

Isolamento dei tenant per RDF

Per l'isolamento logico dei dati con le necessarie protezioni a livello di applicazione, create una
mappatura tra il tenant e i grafici denominati definiti dall'utente. Quando progettate la multi-tenancy
per un set di dati RDF, tenete presente i seguenti aspetti di RDF e SPARQL.:

* In Neptune, quando si esegue una query senza specificare un grafico denominato, vengono
recuperate tutte le triple che corrispondono al modello in tutti i grafici denominati nel database.

» In RDF, non ci sono vincoli relativi alle connessioni tra nodi di grafici con nomi diversi. Ad esempio,
nel diagramma precedente, un nodo in : G1 puo essere collegato a un nodo in: attraverso un bordo.
G2

Ad esempio, se un utente finale di un determinato tenant invia una query all'API, I'API deve
convalidare i seguenti requisiti prima di inviare la query al database Neptune:

Isolamento dei tenant per RDF 20


https://www.w3.org/TR/sparql11-query/
https://www.w3.org/TR/sparql11-query/

AWS Linee guida prescrittive Multi-tenancy linee guida per gli ISV che eseguono database Amazon
Neptune

» Qualsiasi query con ambito a un singolo tenant deve specificare un grafico denominato. Altrimenti,
rischi di far trapelare dati tra i tenant.

 Le interrogazioni di aggiornamento o eliminazione devono sempre specificare un grafico
denominato.

* | nodi su entrambi i lati di uno spigolo o di una relazione devono sempre appartenere al grafico con
nome corretto.

Per ulteriori informazioni sulle best practice, consulta la documentazione di Neptune.

Preparatevi per la crescita

Quando si utilizza con successo il modello di pool, alla fine si superano le dimensioni di un singolo
cluster Neptune. | tenant crescono, o il numero di tenant cresce, e la velocita di acquisizione

dei dati necessari per tutti i clienti supera la capacita del cluster. Quando cio si verifica, dovrai
suddividere i clienti in piu cluster. Progetta questa configurazione in anticipo invece di provare ad
adattarla successivamente. Anche se la tua scala iniziale prevede |'utilizzo di un solo cluster, simula i
componenti necessari per indirizzare i tenant su piu cluster in futuro, quando raggiungerai tale scala.

Se la tua soluzione richiede piu risorse in base alle dimensioni del locatario, preparati anche alla sua
crescita. Se diversi clienti di un singolo cluster crescono in modo significativo, quel cluster potrebbe
non supportare piu i tuoi requisiti. Progetta una strategia per spostare i tenant in un altro cluster o
dividere in due un cluster esistente utilizzando la funzionalita di clonazione di Amazon Neptune DB.

Acquisisci familiarita con il protocollo Copy-on-Write Neptune, che puo farti risparmiare denaro

quando implementi la clonazione del DB. Se dividi un cluster a causa di colli di bottiglia di ingestione,
potrebbe essere piu efficiente non eliminare i dati dai cluster, a condizione che le tue politiche lo
consentano. | due cluster condivideranno una pagina di dati se questa rimane invariata, ma non se la
pagina di dati & stata modificata (perché alcuni dati in essa contenuti sono stati eliminati).

(® Note

Questa guida si applica alla versione di Neptune piu recente al momento della stesura di
questo documento, che € la versione 1.3.1 di Neptune. Questa guida potrebbe cambiare nelle
versioni future con l'evoluzione del livello di archiviazione di Neptune.
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Limitazioni per gli scenari multi-tenancy

Tieni presente che alcune funzionalita di Neptune non sono progettate per scenari multi-tenancy. |
tenant non dovrebbero avere accesso diretto agli endpoint di Neptune in un modello di pool perché
queste strategie multi-tenancy non vengono applicate a livello di database. Mantenete sempre

una sorta di proxy tra i vostri clienti e I'endpoint Neptune che applichi i design descritti in questo
documento. Alcuni esempi di tale proxy sono i seguenti:

» Aggiungere i filtri di etichetta nel livello client

» Disporre di un'API che associa il token di autenticazione a un ID tenant e inserisce questo filtro
nella query

Queste linee guida si applicano anche per offrire ai clienti I'accesso diretto a funzionalita come i
notebook Neptune Graph, Neptune Graph-Explorer o Neptune Streams.
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Multi-tenancy

Le soluzioni SaaS utilizzano spesso una combinazione di modelli di silo e pool. Vari fattori
influenzano la decisione su quando e come utilizzare i modelli di silo e pool nello stesso ambiente.

Uno di questi fattori € il tiering, in cui una soluzione SaaS offre esperienze uniche a ogni livello di
tenant. Ad esempio, se i livelli sono Free, Standard e Premium, i dati dei tenant del livello Free
potrebbero essere archiviati in un cluster Neptune condiviso utilizzando un modello di pool. Per i
tenant di livello Standard e Premium, puoi utilizzare un modello a silo. cluster-per-tenant

Inoltre, alcuni provider SaaS hanno la capacita di creare la propria soluzione di pool su un cluster
Amazon Neptune condiviso come base. Successivamente, possono creare un cluster Neptune
separato per i tenant che richiedono uno storage in silos, spesso a causa di obblighi di conformita e
normativi.

Sebbene cid possa aggiungere un livello di complessita al livello di accesso ai dati e al profilo di
gestione, pud anche offrire all'azienda un modo per diversificare I'offerta per soddisfare le esigenze
dei clienti.
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Best practice operative per ISVs

Molte delle linee guida contenute in questa sezione sono best practice per tutti i clienti, ma hanno un
significato aggiunto per. ISVs

Aggiorna il tuo cluster Neptune con le versioni piu recenti

Nelle note di rilascio di Amazon Neptune, puoi vedere che ogni versione apporta una serie di
correzioni di bug, miglioramenti delle prestazioni e nuove funzionalita. Mantieni i tuoi cluster Neptune
sulla versione piu recente il piu possibile.

Se trovi un bug precedentemente sconosciuto nel tuo carico di lavoro e il tuo cluster utilizza la
versione piu recente, i tecnici di Neptune possono creare una patch privata per il tuo cluster (se
necessaria e la desideri). La patch puo durare fino alla prossima versione, quando la correzione
sara generalmente disponibile. Per aiutarti ad aggiornare i cluster alla versione piu recente, usa la
soluzione Neptune Blue/Green.

Usa i delta invece di eliminare e sostituire per l'ingestione dei dati

E possibile utilizzare diverse tecniche per importare o scrivere dati su Neptune. Molti clienti cercano
di semplificare l'inserimento dei dati eliminando e reinserendo il grafico ogni volta che viene ricevuta
una modifica nel feed. Potrebbero aggiungere una last-modified proprieta a ciascun nodo e
scansionare periodicamente i nodi che non sono stati modificati da una data specificata ed eliminarli.
Sebbene queste tecniche semplifichino il processo di inserimento dei dati, hanno implicazioni a lungo
termine sulla salute e sulla scalabilita per il cluster Neptune.

Innanzitutto, Neptune utilizza la codifica del dizionario delle stringhe. A meno che non si specifichi

esplicitamente i nodi e gli spigoli, Neptune genera un GUID rappresentato come stringa per I'ID e
memorizza tale stringa nel dizionario. IDs Se eliminate e aggiungete costantemente oggetti, quelli
generati automaticamente IDs causeranno un aumento del volume nel dizionario.

In secondo luogo, Nettuno si ridimensiona fino a ingerire al massimo circa 120.000 oggetti al
secondo. Se si eliminano e si aggiungono continuamente oggetti, si consuma molta di quella
larghezza di banda su oggetti che sostanzialmente non cambiano. Cio limita il numero di tenant
che & possibile ospitare in un cluster, richiede istanze di writer piu grandi nei cluster e richiede piu
operazioni. I/O Tutti questi fattori aumentano i costi.
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Ti consigliamo vivamente di sviluppare un modo per calcolare il delta reale di cid che & cambiato
invece di utilizzare i metodi delete e add. Tuttavia, alcune fonti di dati non favoriscono questo risultato
(ad esempio, chiamate API che restituiscono lo stato corrente o eventi che non tengono traccia
esattamente delle modifiche). Se l'origine dei dati grezzi non consente di identificare le modifiche,
utilizzate i processi di estrazione, trasformazione e caricamento (ETL) per calcolare il delta. Ad
esempio, € possibile conservare le istantanee di ogni precedente acquisizione di dati in formato
Parquet, utilizzarle AWS Glue per calcolare le differenze tra tali istantanee e inviare solo le differenze
a Neptune.

Modella in che modo i costi di Neptune si evolveranno con i tuoi
inquilini

Sia che utilizzi un silo, un pool o un modello ibrido, i costi del cloud scaleranno in base alle dimensioni
dei tuoi tenant. | tenant che richiedono piu connessioni simultanee necessitano di istanze piu grandi

o di piu repliche di lettura rispetto a quelli con un minor numero di connessioni simultanee. Lo stesso
vale per i tenant che richiedono un'ingestione piu rapida dei dati.

| tre componenti del costo del cluster Neptune sono la dimensione (e il numero) dell'istanza, la
dimensione dei dati (GB al mese) I/O e le operazioni (per milione). Sebbene questi costi siano
generalmente specifici del carico di lavoro, sono scalabili in base alle dimensioni e al volume dei dati
e possono essere misurati utilizzando strumenti. AWS Monitora e comprendi le economie di scala
rispetto agli indicatori chiave delle dimensioni degli inquilini, incluso il modo in cui le loro dimensioni
variano nel tempo. Se l'imprevedibilita degli I/O addebiti influisce sui margini, prendi in considerazione
la possibilita di scegliere lo storage Neptune con ottimizzazione |/O per un costo piu prevedibile.

Scalate i cluster in base alla domanda dei clienti

Non esiste una formula collaudata o vera per dimensionare correttamente la dimensione dell'istanza
di Neptune. La documentazione di Neptune fornisce indicazioni, ma ci sono troppe variabili per
consigliare una mappatura diretta. Queste variabili includono, a titolo esemplificativo ma non
esaustivo, quanto segue:

Modello di dati
 Forma dei dati

* Query simultanee

Complessita delle interrogazioni.
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Pianifica i test per determinare la dimensione ottimale per i carichi di lavoro e i profili degli inquilini. In
generale, consigliamo di utilizzare istanze con provisioning per l'efficienza dei costi e la prevedibilita.

Se i tuoi obiettivi di customer experience danno priorita alla scalabilita ottimale rispetto ai costi, prendi
in considerazione l'utilizzo delle istanze Neptune Serverless per garantire un'esperienza piu coerente

indipendentemente dalle fluttuazioni del carico di lavoro.

Se i carichi di lavoro di lettura dei tenant presentano una notevole variabilita nei picchi e nei minimi,

combina le istanze Neptune Serverless con l'auto-scaling di Neptune. In genere occorrono 10-15

minuti prima che una nuova replica di lettura sia online dopo l'inizializzazione. Cio significa che
I'auto-scaling da solo € in grado di gestire variazioni prolungate del traffico, ma non € sufficiente per
i picchi di attivita in rapida evoluzione. Combinando Neptune Serverless e I'auto-scaling di Neptune,
e possibile aumentare o ridurre le istanze e aumentare e ridurre il numero di repliche di lettura in
entrata e in uscita.

Se i tuoi tenant hanno profili di carico di lavoro o accordi sul livello di servizio significativamente
diversi (SLAs), prendi in considerazione I'utilizzo di endpoint personalizzati e repliche di lettura
dedicate per indirizzare il traffico verso istanze ottimizzate per quel traffico. L'ottimizzazione puo

includere un diverso dimensionamento dell'istanza, modelli di query specifici o il preriscaldamento
della cache del buffer.
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Passaggi successivi

Se hai appena iniziato il tuo percorso di implementazione di Amazon Neptune per la tua applicazione
ISV multi-tenancy, dedica particolare attenzione al modello desiderato. La modifica del modello sara
piu costosa piu avanti nel percorso.

Se sei all'inizio del viaggio, verifica di utilizzare il modello piu adatto alle tue esigenze e di seguire le
indicazioni relative a quel modello.

Pianifica in anticipo. Quando siete all'inizio del percorso, potreste essere tentati di rimandare il lavoro
sulla suddivisione dei clienti tra i cluster o sull'ottimizzazione ETL dei processi per apportare una serie
di modifiche anziché eliminare e aggiungere nuovamente vertici e spigoli. In base alla scalabilita, tali
decisioni potrebbero avere un impatto negativo su prestazioni e costi.

Infine, se siete gia a buon punto, questa guida potrebbe rassicurarvi sul fatto che la vostra
architettura € ottimale o potrebbe fornire modifiche per migliorarla.

Se hai domande su questa guida o hai bisogno di ulteriore assistenza, contatta il tuo Account AWS
team e chiedi una sessione con uno specialista di Neptune.

27



AWS Linee guida prescrittive Multi-tenancy linee guida per gli ISV che eseguono database Amazon
Neptune

Risorse

* Documentazione di Amazon Neptune

* Modellazione dei dati per Amazon Neptune (corso)

» Applicazione del AWS Well-Architected Framework per Amazon Neptune

* Well-Architected Framework di architettura

» Linee guida per architetture multi-tenant su AWS

+ Strategie di isolamento dei tenant SaaS: isolamento delle risorse in un ambiente multi-tenant

» TinkerPop Documentazione Apache
+ SPARQL
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https://docs.aws.amazon.com/neptune/latest/userguide/intro.html
https://explore.skillbuilder.aws/learn/course/external/view/elearning/16133/data-modeling-for-amazon-neptune
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https://docs.aws.amazon.com/wellarchitected/latest/saas-lens/saas-lens.html
https://aws.amazon.com/solutions/guidance/multi-tenant-architectures-on-aws/
https://docs.aws.amazon.com/whitepapers/latest/saas-tenant-isolation-strategies/pool-isolation.html
https://tinkerpop.apache.org/docs/current/reference/#_tinkerpop_documentation
https://www.w3.org/TR/sparql11-query/
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Cronologia dei documenti

La tabella seguente descrive le modifiche significative apportate a questa guida. Per ricevere
notifiche sugli aggiornamenti futuri, puoi abbonarti a un RSSfeed.

Modifica Descrizione Data

Pubblicazione iniziale —_ 3 settembre 2024
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Le traduzioni sono generate tramite traduzione automatica. In caso di conflitto tra il contenuto di una
traduzione e la versione originale in Inglese, quest'ultima prevarra.
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