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La tua pipeline è automatizzata? È una domanda semplice, ma molte organizzazioni affrontano la 
risposta in modo troppo semplice. La risposta è molto più complicata di un sì o di un no.

Le innovazioni tecnologiche avvengono costantemente e a volte può essere difficile per le 
organizzazioni tenere il passo. Questa novità è una moda passeggera o è la prossima grande novità? 
Devo rivedere le mie pratiche attuali o devo aspettare? Spesso, quando diventa chiaro che qualcosa 
è davvero la prossima grande novità, ci si ritrova a giocare a recuperare il ritardo. L'integrazione 
continua e la distribuzione continua (CI/CD) sono destinate a rimanere, ma non è sempre stato così. 
Molte persone hanno impiegato molto tempo per essere convinte, e alcune hanno ancora bisogno di 
essere convinte di più.

CI/CD is the process of automating the source, build, test, staging, and production stages of the 
software release process, and it is commonly described as a pipeline. Today, the cost savings and 
speed of CI/CDle automazioni hanno convinto la maggior parte delle organizzazioni del suo valore. 
Ma passare a questo nuovo approccio non è un compito facile. È necessario assicurarsi che il 
personale riceva la formazione giusta, è necessario potenziare alcune risorse e poi è necessario 
testare, testare, testare. C'è molto da fare. Nella maggior parte dei casi, si desidera apportare queste 
modifiche gradualmente per aiutare l'organizzazione ad adattarsi.

Lo scopo di questo documento è definire cosa significa avere un CI/CD processo completo. Fornisce 
uno strumento per valutare i propri processi e presenta un percorso da seguire per processi che non 
sono ancora disponibili. Questo percorso verso il futuro è raramente una conversione dall'oggi al 
domani. Questi processi sono complessi e dipendono da molti fattori, tra cui le attuali competenze 
dei dipendenti e le attuali esigenze di infrastruttura. Ti consigliamo di stabilire le priorità e apportare 
piccole modifiche incrementali.

Obiettivi

Di seguito sono riportati i potenziali vantaggi derivanti dall'implementazione delle raccomandazioni 
contenute in questa guida:

Obiettivi 1
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• Efficienza: un processo di CI/CD implementazione completo può ridurre la complessità, i carichi 
di lavoro e le innumerevoli ore dedicate al debug, all'esecuzione di processi manuali e alla 
manutenzione. Per ulteriori informazioni, consulta Vantaggi della distribuzione continua. Secondo 
un post TechAhead sul blog, l'implementazione del CI/CD processo può portare a un risparmio 
stimato del 20% in termini di tempo, impegno e risorse.

• Riduzione dei costi — Secondo un rapporto di Forbes Insight, «Tre dirigenti su quattro concordano 
sul fatto che la quantità di tempo, denaro e risorse spesi per la manutenzione e la gestione 
continue, rispetto allo sviluppo di nuovi progetti o nuove iniziative, influisca sulla competitività 
complessiva della loro organizzazione». Più breve è il ciclo di sviluppo, maggiori sono le possibilità 
che l'organizzazione possa raggiungere obiettivi ambiziosi time-to-market e cogliere le opportunità 
giuste al momento giusto.

• Velocità: in genere, una CI/CD pipeline is able to release software changes to customers within 
a few hours. Especially in cases with quick fault isolations and small patch pushes, the CI/CD 
pipeline completa aiuta a migliorare il tempo medio di ripristino (MTTR). Per ulteriori informazioni, 
vedere Riduzione dell'MTTR.

• Sicurezza: CI/CD le pipeline complete proteggono anche il processo di rilascio riducendo i possibili 
punti di ingresso per gli attacchi e riducendo il rischio di errore umano. I vantaggi in termini di 
sicurezza derivanti da CI/CD pipeline completamente automatizzate aiutano a evitare le costose 
conseguenze di violazioni dei dati, interruzioni del servizio e altro ancora.

• Riduzione del tasso di attrito: gli sviluppatori sono più soddisfatti quando possono dedicare più 
tempo alla creazione di ottime funzionalità e meno tempo a dedicare meno tempo a un ciclo infinito 
di manutenzione e debug. Per le organizzazioni, ciò significa acquisire e trattenere i migliori talenti 
per periodi di tempo più lunghi.

• Codice di qualità superiore: gli sviluppatori rilasciano il codice in un repository condiviso in piccoli 
batch, il che consente loro di condurre test paralleli (post BrowserStack sul blog). Piuttosto che 
lavorare in modo isolato, condividono spesso le loro build con il team e collaborano per identificare 
i bug critici. Ciò fornisce supporto agli sviluppatori, il che aiuta a impedire che codice errato venga 
messo in produzione. Il supporto dei colleghi sviluppatori contribuisce a rilasci di alta qualità e 
favorisce la crescita organizzativa.

• Manutenzione: la manutenzione e gli aggiornamenti sono fondamentali per realizzare un ottimo 
prodotto. Tuttavia, non spegnete il sistema durante le ore di punta del traffico. È possibile utilizzare 
una CI/CD pipeline per eseguire la manutenzione durante le ore di utilizzo ridotto, in modo da 
ridurre al minimo i tempi di inattività e gli impatti sulle prestazioni.
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Comprensione CI/CD

L'integrazione e la distribuzione continue (CI/CD) sono il processo di automazione del ciclo di vita 
delle release del software. In alcuni casi, il D in CI/CD può anche significare implementazione. La 
differenza tra distribuzione continua e distribuzione continua si verifica quando si rilascia una modifica 
all'ambiente di produzione. Con la distribuzione continua, è necessaria un'approvazione manuale 
prima di promuovere modifiche alla produzione. L'implementazione continua prevede un flusso 
ininterrotto attraverso l'intera pipeline e non sono richieste approvazioni esplicite. Poiché questa 
strategia illustra CI/CD concetti generali, i consigli e le informazioni fornite sono applicabili sia agli 
approcci di distribuzione continua che a quelli di distribuzione continua.

CI/CD automatizza gran parte o tutti i processi manuali tradizionalmente necessari per trasferire 
il nuovo codice da un commit alla produzione. Una CI/CD pipeline comprende le fasi di origine, 
compilazione, test, messa in scena e produzione. In ogni fase, le CI/CD pipeline forniscono 
l'infrastruttura necessaria per distribuire o testare il codice. Utilizzando una CI/CD pipeline, i team di 
sviluppo possono apportare modifiche al codice che vengono poi testate automaticamente e inviate 
alla distribuzione.

Esaminiamo il CI/CD processo di base prima di discutere alcuni dei modi in cui è possibile, 
consapevolmente o inconsapevolmente, deviare dall'essere pienamente. CI/CD Il diagramma 
seguente mostra le CI/CD fasi e le attività di ciascuna fase.
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Informazioni sull'integrazione continua

L'integrazione continua avviene in un repository di codice, ad esempio un repository Git in. GitHub 
Consideri un singolo ramo principale come la fonte di verità per la base di codice e crei rami di breve 
durata per lo sviluppo di funzionalità. Si integra un feature branch nel ramo principale quando si 
è pronti a implementare la funzionalità negli ambienti superiori. I feature branch non vengono mai 
distribuiti direttamente negli ambienti superiori. Per ulteriori informazioni sul tagging, consulta Trunk-
based approccioin questa guida.

Processo di integrazione continuo

1. Lo sviluppatore crea un nuovo ramo dal ramo principale.

2. Lo sviluppatore apporta modifiche, compilazioni e test a livello locale.

3. Quando le modifiche sono pronte, lo sviluppatore crea una pull request (GitHub documentazione) 
con il ramo principale come destinazione.

4. Il codice viene esaminato.

5. Quando il codice viene approvato, viene unito al ramo principale.

Informazioni sulla consegna continua

La distribuzione continua avviene in ambienti isolati, come ambienti di sviluppo e ambienti di 
produzione. Le azioni che si verificano in ogni ambiente possono variare. Spesso, una delle prime 
fasi viene utilizzata per aggiornare la pipeline stessa prima di procedere. Il risultato finale della 
distribuzione è che ogni ambiente viene aggiornato con le ultime modifiche. Anche il numero di 
ambienti di sviluppo per la creazione e il test varia, ma è consigliabile utilizzarne almeno due. Nella 
pipeline, ogni ambiente viene aggiornato in base alla sua importanza, per finire con l'ambiente più 
importante, l'ambiente di produzione.

Processo di consegna continuo

La parte di distribuzione continua della pipeline inizia estraendo il codice dal ramo principale del 
repository di origine e passandolo alla fase di compilazione. Il documento Infrastructure as Code 
(IaC) per il repository delinea le attività eseguite in ogni fase. Sebbene l'utilizzo di un documento IaC 
non sia obbligatorio, si consiglia vivamente di utilizzare un servizio o uno strumento IaC, come AWS 
CloudFormationo AWS Cloud Development Kit (AWS CDK). I passaggi più comuni includono:

1. Test unitari

Informazioni sull'integrazione continua 4

https://docs.github.com/en/pull-requests/collaborating-with-pull-requests/proposing-changes-to-your-work-with-pull-requests/about-pull-requests
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/Welcome.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/Welcome.html
https://docs.aws.amazon.com/cdk/latest/guide/home.html


AWS Linee guida prescrittive La CI/CD cartina di tornasole: la tua pipeline è al completo? CI/CD

2. Compilazione del codice

3. Fornitura di risorse

4. Test di integrazione

Se si verificano errori o i test falliscono in qualsiasi fase della pipeline, la fase corrente torna allo stato 
precedente e la pipeline viene terminata. Le modifiche successive devono iniziare nell'archivio del 
codice e completare l'intero processo. CI/CD

Test per le condutture CI/CD

I due tipi di test automatici a cui si fa comunemente riferimento nelle pipeline di distribuzione sono i 
test unitari e i test di integrazione. Tuttavia, esistono molti tipi di test che è possibile eseguire su una 
base di codice e nell'ambiente di sviluppo. L'architettura di riferimento di AWS Deployment Pipeline
definisce i seguenti tipi di test:

• Test unitario: questi test creano ed eseguono il codice dell'applicazione per verificare che funzioni 
in base alle aspettative. Simulano tutte le dipendenze esterne utilizzate nella codebase. Esempi di 
strumenti di unit test includono JUnit, Jest e pytest.

• Test di integrazione: questi test verificano che l'applicazione soddisfi i requisiti tecnici eseguendo 
test in un ambiente di test predisposto. Esempi di strumenti di test di integrazione includono
Cucumber, VRest NG e integ-tests (for). AWS CDK

• Test di accettazione: questi test verificano che l'applicazione soddisfi i requisiti degli utenti 
eseguendo test in un ambiente di test predisposto. Esempi di strumenti di test di accettazione 
includono Cypress e Selenium.

• Test sintetici: questi test vengono eseguiti continuamente in background per generare traffico 
e verificare che il sistema sia integro. Esempi di strumenti di test sintetici includono Amazon 
CloudWatch Synthetics e Dynatrace Synthetic Monitoring.

• Test delle prestazioni: questi test simulano la capacità di produzione. Determinano se 
l'applicazione soddisfa i requisiti prestazionali e confrontano le metriche con le prestazioni 
precedenti. Esempi di strumenti di test delle prestazioni includono Apache JMeter, Locust e 
Gatling.

• Test di resilienza: noti anche come test del caos, questi test iniettano i guasti negli ambienti per 
identificare le aree a rischio. I periodi in cui i guasti vengono iniettati vengono quindi confrontati 
con i periodi senza errori. Esempi di strumenti di test di resilienza includono e Gremlin. AWS Fault 
Injection Service
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• Test statico di sicurezza delle applicazioni (SAST): questi test analizzano il codice per rilevare 
eventuali violazioni della sicurezza, come SQL injection o cross-site scripting (XSS). Esempi di 
strumenti SAST includono Amazon CodeGuru e SonarQubeCheckmarx.

• Test dinamici di sicurezza delle applicazioni (DAST): questi test sono noti anche come test di
penetrazione o pen test. Identificano le vulnerabilità, come SQL injection o XSS in un ambiente di 
test predisposto. Esempi di strumenti DAST includono Zed Attack Proxy (ZAP) e HCL. AppScan
Per ulteriori informazioni, vedere Penetration Testing.

Non tutte le CI/CD pipeline eseguono completamente tutti questi test. Tuttavia, come minimo, una 
pipeline dovrebbe eseguire test unitari e test SAST sulla base di codice, nonché test di integrazione e 
accettazione in un ambiente di test.

Metriche per le pipeline CI/CD
In base all'architettura di riferimento di AWS Deployment Pipeline, è necessario tenere traccia almeno 
delle seguenti quattro metriche per le pipeline: CI/CD

• Lead time: il tempo medio impiegato da un singolo commit per arrivare fino alla produzione. Ti 
consigliamo di impostare un lead time compreso tra 1 ora e 1 giorno, a seconda del caso d'uso.

• Frequenza di implementazione: il numero di implementazioni di produzione in un determinato 
periodo di tempo. Consigliamo di impostare come target le frequenze di implementazione da più 
volte al giorno a due volte alla settimana, a seconda del caso d'uso.

• Tempo medio tra un guasto e l'altro (MTBF): il periodo di tempo medio tra l'avvio di una pipeline 
riuscita e l'inizio di una pipeline fallita. Consigliamo di puntare a un MTBF il più alto possibile. Per 
ulteriori informazioni, consulta Incremento dell'MTBF.

• Tempo medio di ripristino (MTTR): il periodo di tempo medio tra l'avvio di una pipeline fallita e 
l'inizio della successiva pipeline riuscita. Ti consigliamo di scegliere come target un MTTR il più 
basso possibile. Per ulteriori informazioni, consulta Ridurre l'MTTR.

Queste metriche aiutano i team a monitorare i progressi verso il raggiungimento della piena maturità. 
CI/CD I team dovrebbero avere discussioni aperte con le parti interessate dell'organizzazione su 
quali dovrebbero essere gli obiettivi ottimali. Le situazioni e le esigenze variano notevolmente da 
un'organizzazione all'altra e persino da un team all'altro.

È molto importante ricordare che cambiamenti rapidi e drastici di solito aumentano il rischio di 
insorgenza di problemi. Stabilisci degli obiettivi per puntare a piccoli miglioramenti incrementali. Un 
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lead time ottimale comune per CI/CD pipeline complete è inferiore a 3 ore. Un team che inizia con 
un lead time di 5,2 giorni dovrebbe puntare a una riduzione di un giorno ogni poche settimane. Dopo 
che questo team ha raggiunto un lead time di un giorno o meno, può rimanere lì per diversi mesi e 
passare a un lead time più aggressivo solo se le parti interessate del team e dell'organizzazione lo 
ritengono necessario.

Metriche 7



AWS Linee guida prescrittive La CI/CD cartina di tornasole: la tua pipeline è al completo? CI/CD

In che modo CI/CD i processi sono completamente diversi

CI/CD Le pipeline utilizzano un moderno flusso di lavoro basato su trunk, in cui gli sviluppatori 
uniscono aggiornamenti piccoli e frequenti in un ramo principale (o trunk) che viene creato e testato 
tramite la parte CD della pipeline. CI/CD Questo flusso di lavoro ha sostituito il flusso di lavoro
Gitflow, in cui i rami di sviluppo e rilascio sono separati da una pianificazione dei rilasci. In molte 
organizzazioni, Gitflow è ancora un metodo popolare per il controllo e la distribuzione delle versioni. 
Tuttavia, ora è considerato obsoleto e può essere difficile integrarlo in una CI/CD pipeline.

Per molte organizzazioni, la transizione da un flusso di lavoro Gitflow a un flusso di lavoro basato su 
trunk è stata incompleta e il risultato è che rimangono bloccate da qualche parte lungo il percorso 
e non migrano mai completamente verso. CI/CD In qualche modo, le loro pipeline finiscono per 
rimanere aggrappate a certi resti del flusso di lavoro tradizionale, bloccate in uno stato di transizione 
tra passato e presente. Esamina le differenze nei flussi di lavoro Git, quindi scopri come l'utilizzo di un 
flusso di lavoro legacy può influire su quanto segue:

• Integrità dell'ambiente

• Rilasci

• Sicurezza

Per semplificare l'identificazione dei resti di un flusso di lavoro Git legacy in una configurazione 
moderna, confrontiamo Gitflow con il moderno approccio basato su trunk.

Approccio Gitflow

L'immagine seguente mostra un flusso di lavoro Gitflow. L'approccio Gitflow utilizza più rami 
per tenere traccia di diverse versioni del codice contemporaneamente. Pianifichi i rilasci degli 
aggiornamenti di un'applicazione per un certo periodo futuro mentre gli sviluppatori lavorano ancora 
sulla versione corrente del codice. Trunk-based I repository possono utilizzare i flag di funzionalità per 
eseguire questa operazione, ma per impostazione predefinita sono integrati in Gitflow.

Approccio Gitflow 8
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Un risultato dell'approccio Gitflow è che gli ambienti applicativi di solito non sono sincronizzati. In 
un'implementazione standard di Gitflow, gli ambienti di sviluppo riflettono lo stato attuale del codice, 
mentre gli ambienti di preproduzione e produzione rimangono bloccati sullo stato della base di codice 
della versione più recente.

Ciò complica le cose quando appare un difetto nell'ambiente di produzione, perché la base di codice 
su cui lavorano gli sviluppatori non può essere unita alla produzione senza esporre funzionalità 
inedite. Il modo in cui Gitflow gestisce questa situazione consiste nell'utilizzare un hotfix. Un ramo 

Approccio Gitflow 9
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hotfix viene creato dal ramo di rilascio e quindi distribuito direttamente negli ambienti superiori. Il 
ramo hotfix viene quindi unito al ramo di sviluppo per mantenere il codice aggiornato.

Trunk-based approccio

L'immagine seguente mostra un flusso di lavoro basato su trunk. In un flusso di lavoro basato su 
trunk, gli sviluppatori creano e testano le funzionalità localmente in un ramo di funzionalità, quindi 
uniscono tali modifiche nel ramo principale. Il ramo principale viene quindi integrato negli ambienti di 
sviluppo, preproduzione e produzione, in sequenza. I test unitari e di integrazione vengono eseguiti 
tra ogni ambiente.

Trunk-based approccio 10
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Utilizzando questo flusso di lavoro, tutti gli ambienti utilizzano la stessa base di codice. Non è 
necessario un ramo hotfix per gli ambienti superiori perché è possibile implementare modifiche nel 
ramo principale senza esporre funzionalità non rilasciate. Si presume sempre che il ramo principale 
sia stabile, privo di difetti e pronto per il rilascio. Questo ti aiuta a integrarlo come fonte per una CI/CD 
pipeline, che può testare e distribuire automaticamente la tua base di codice in tutti gli ambienti della 
pipeline.

Vantaggi dell'integrità ambientale di un approccio basato su trunk

Come molti sviluppatori sanno, una modifica al codice a volte può creare un effetto farfalla (articolo 
di American Scientist), in cui una piccola deviazione apparentemente non correlata innesca una 
reazione a catena che causa risultati inaspettati. Gli sviluppatori devono quindi indagare a fondo per 
scoprire la causa principale.

Quando gli scienziati conducono un esperimento, separano i soggetti del test in due gruppi: il gruppo 
sperimentale e il gruppo di controllo. L'intenzione è di rendere il gruppo sperimentale e il gruppo di 
controllo completamente identici ad eccezione dell'oggetto testato nell'esperimento. Quando succede 
qualcosa nel gruppo sperimentale che non accade nel gruppo di controllo, l'unica causa può essere 
la cosa testata.

Pensate ai cambiamenti in una distribuzione come a un gruppo sperimentale e pensate a ciascun 
ambiente come a gruppi di controllo separati. I risultati dei test in un ambiente inferiore sono affidabili 
solo quando i controlli sono gli stessi di un ambiente superiore. Più gli ambienti si discostano, 
maggiore è la possibilità di scoprire difetti negli ambienti superiori. In altre parole, se le modifiche al 
codice dovessero fallire in fase di produzione, preferiremmo di gran lunga che fallissero prima nella 
versione beta in modo che non arrivino mai in produzione. Questo è il motivo per cui è necessario 
fare ogni sforzo per mantenere sincronizzato ogni ambiente, dall'ambiente di test più basso alla 
produzione stessa. Questa si chiama integrità dell'ambiente.

L'obiettivo di ogni CI/CD processo completo è quello di scoprire i problemi il prima possibile. 
Preservare l'integrità dell'ambiente utilizzando un approccio basato su trunk può praticamente 
eliminare la necessità di aggiornamenti rapidi. In un flusso di lavoro basato su trunk, è raro che un 
problema compaia per la prima volta nell'ambiente di produzione.

In un approccio Gitflow, dopo che un hotfix è stato distribuito direttamente negli ambienti superiori, 
viene quindi aggiunto al ramo di sviluppo. In questo modo viene preservata la correzione per 
le versioni future. Tuttavia, l'hotfix è stato sviluppato e testato direttamente sullo stato corrente 
dell'applicazione. Anche se l'hotfix funziona perfettamente in produzione, esiste la possibilità che 
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si verifichino problemi quando interagisce con le nuove funzionalità del ramo di sviluppo. Poiché in 
genere non è consigliabile implementare un hotfix per un hotfix, gli sviluppatori dedicano più tempo 
a cercare di adattare l'hotfix all'ambiente di sviluppo. In molti casi, ciò può comportare un notevole 
indebitamento tecnico e ridurre la stabilità complessiva dell'ambiente di sviluppo.

Quando si verifica un errore in un ambiente, tutte le modifiche vengono ripristinate in modo che 
l'ambiente ritorni allo stato precedente. Qualsiasi modifica a una base di codice dovrebbe riavviare 
la pipeline sin dalla prima fase. Quando si verifica un problema nell'ambiente di produzione, la 
correzione dovrebbe riguardare anche l'intera pipeline. Il tempo aggiuntivo necessario per gestire 
gli ambienti inferiori è in genere trascurabile rispetto ai problemi che si evitano utilizzando questo 
approccio. Poiché l'intero scopo degli ambienti inferiori è quello di catturare gli errori prima che 
raggiungano la produzione, aggirare questi ambienti attraverso un approccio Gitflow è un rischio 
inefficiente e non necessario.

Scopri i vantaggi di un approccio basato su trunk

Uno degli aspetti che spesso rende necessario un hotfix è che, in un workflow legacy, lo stato 
dell'applicazione su cui stanno lavorando gli sviluppatori potrebbe contenere diverse funzionalità 
inedite che non sono ancora disponibili in produzione. L'ambiente di produzione e l'ambiente 
di sviluppo si sincronizzano solo quando si verifica un rilascio pianificato e quindi ricominciano 
immediatamente a divergere fino alla successiva versione pianificata.

Le release programmate sono possibili all'interno di un CI/CD processo completo. È possibile 
ritardare il rilascio del codice alla produzione utilizzando i flag di funzionalità. Tuttavia, un CI/CD 
processo completo consente una maggiore flessibilità rendendo superflui i rilasci programmati. 
Dopotutto, continuo è una parola chiave CI/CD, e ciò suggerisce che le modifiche vengano rilasciate 
non appena sono pronte. Evita di mantenere un ambiente di rilascio separato che è quasi sempre 
non sincronizzato con gli ambienti di test precedenti.

Se una pipeline non è completa CI/CD, la divergenza tra gli ambienti superiore e inferiore di solito 
si verifica a livello di filiale. Gli sviluppatori lavorano in un ramo di sviluppo e gestiscono un ramo di 
rilascio separato che viene aggiornato solo quando è il momento di un rilascio programmato. Man 
mano che il ramo di rilascio e il ramo di sviluppo divergono, possono sorgere altre complicazioni.

Oltre alla mancata sincronizzazione degli ambienti, man mano che gli sviluppatori lavorano nel ramo 
di sviluppo e si abituano a uno stato dell'applicazione molto più avanzato di quello in produzione, 
devono riadattarsi allo stato di produzione ogni volta che si verifica un problema. Lo stato del ramo 
di sviluppo potrebbe riguardare molte funzionalità prima della produzione. Quando gli sviluppatori 
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lavorano ogni giorno in quel settore, è difficile ricordare cosa viene rilasciato e cosa non viene 
rilasciato alla produzione. Ciò aumenta il rischio che vengano introdotti nuovi bug durante il processo 
di correzione di altri bug. Il risultato è un ciclo apparentemente infinito di correzioni che allungano le 
tempistiche e ritardano il rilascio delle funzionalità per settimane, mesi o addirittura anni.

Vantaggi in termini di sicurezza di un approccio basato su trunk
Un CI/CD processo completo fornisce un approccio all'implementazione basato su un'unica fonte di 
verità completamente automatizzato. La pipeline ha un unico punto di ingresso. Gli aggiornamenti 
software entrano nella pipeline all'inizio e vengono passati così come sono da un ambiente all'altro. 
Se viene rilevato un problema in qualsiasi fase della pipeline, le modifiche al codice che lo risolvono 
devono passare attraverso lo stesso processo e iniziare nella prima fase. La riduzione dei punti di 
ingresso in una pipeline riduce anche i possibili modi in cui le vulnerabilità possono essere introdotte 
nella pipeline.

Inoltre, poiché il punto di ingresso è il punto più lontano possibile dall'ambiente di produzione, ciò 
riduce drasticamente la probabilità che le vulnerabilità raggiungano la produzione. Se si implementa 
un processo di approvazione manuale in una CI/CD pipeline completa, è comunque possibile 
consentire il processo decisionale relativo alla promozione o meno delle modifiche all'ambiente 
successivo. Il decisore non è necessariamente la stessa persona che implementa le modifiche. Ciò 
separa le responsabilità dell'autore delle modifiche al codice e dell'approvatore di tali modifiche. 
Inoltre, consente a un responsabile organizzativo meno tecnico di svolgere il ruolo di approvatore.

Infine, il punto di ingresso singolo consente di limitare l'accesso in scrittura alla console 
dell'interfaccia utente (UI) dell'ambiente di produzione a pochi o addirittura zero utenti. Riducendo il 
numero di utenti che possono apportare modifiche manuali alla console, riduci il rischio di eventi di 
sicurezza. La capacità di gestire manualmente la console nell'ambiente di produzione è molto più 
necessaria nei flussi di lavoro legacy che in un approccio CI/CD automatizzato. Queste modifiche 
manuali sono più difficili da tracciare, rivedere e testare. Di solito vengono eseguite per risparmiare 
tempo, ma a lungo termine aggiungono un notevole debito tecnico al progetto.

I problemi di sicurezza delle console non sono necessariamente causati da malintenzionati. Molti dei 
problemi che si verificano nella console sono accidentali. L'esposizione accidentale alla sicurezza 
è molto comune e ha portato alla nascita del modello di sicurezza zero-trust. Questo modello 
presuppone, in parte, che gli incidenti di sicurezza siano meno probabili quando anche il personale 
interno ha il minor accesso possibile, le cosiddette autorizzazioni con privilegi minimi. Preservare 
l'integrità dell'ambiente di produzione limitando tutti i processi a una pipeline automatizzata elimina 
praticamente il rischio di problemi di sicurezza relativi alla console.
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Cartina tornasole per CI/CD condotte

In chimica, la cartina di tornasole è una sottile striscia di carta trattata con uno speciale colorante 
rosso o blu che viene utilizzato per determinare l'acidità di una sostanza. Un acido diventa blu la 
cartina tornasole rossa, una base diventa blu la cartina tornasole rossa e le sostanze neutre non 
influiscono affatto sul colore della carta.

Il modo in cui la cartina di tornasole determina l'acidità consiste nel misurare il livello di pH di una 
sostanza. Se un livello di pH è superiore a 8, è acido; se è inferiore a 5, è basico; e se è compreso 
tra 5 e 8, è neutro. Allo stesso modo, la  CI/CD cartina di tornasole ti aiuta a misurare il CI/CD livello 
della tua pipeline.

Per verificare se la pipeline è completamente CI/CD

1. Inizia con un punteggio pari a 0.

2. Rispondi a ciascuna delle seguenti domande e aggiungi 1 al tuo punteggio per ogni volta che 
rispondi sì:

• Ciascuno dei nostri repository ha esattamente un ramo principale che viene utilizzato per 
l'implementazione negli ambienti?

• Immettiamo spesso codice nel ramo principale ed evitiamo di avere rami di funzionalità a lunga 
durata?

• La nostra pipeline ha un unico punto di ingresso? In altre parole, la nostra pipeline estrae il 
codice da ogni repository esattamente una volta?

• Disponiamo di più di un ambiente di implementazione?

• Quando la pipeline non è in esecuzione, i nostri ambienti superiori e inferiori sono 
generalmente sincronizzati?

• Eseguiamo test sul codice prima della distribuzione?

• Eseguiamo test su un ambiente prima di passare all'ambiente successivo?

• La nostra pipeline esegue un rollback completo ed esce dopo un errore?

• La nostra pipeline si riavvia dalla prima fase durante il ripristino da un guasto?

• Seguiamo lo stesso processo per correggere i bug in produzione che seguiamo per rilasciare 
le funzionalità in produzione?

• Utilizziamo modelli di tipo Infrastructure as Code (IaC) per implementare il codice?
14
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3. Rispondi a ciascuna delle seguenti domande e aggiungi 1 al tuo punteggio per ogni volta che 
rispondi no:

• Effettuiamo mai l'implementazione direttamente in un ambiente di distribuzione da filiali diverse 
dalla filiale principale?

• Effettuiamo mai l'implementazione direttamente da una filiale a un ambiente superiore o di 
produzione?

• Troviamo spesso bug negli ambienti superiori che non erano presenti negli ambienti inferiori?

• Riusciamo mai a bypassare gli ambienti inferiori durante un'implementazione?

• Dobbiamo aspettare l'orario di rilascio programmato per passare alla produzione?

• Effettuiamo regolarmente aggiornamenti nella console dell'ambiente di produzione?

• Esistono passaggi di distribuzione manuali che devono essere eseguiti nella console 
dell'ambiente di produzione per completare l'implementazione?

• Più di una persona ha accesso in scrittura all'ambiente di produzione?

• Più di cinque persone hanno accesso in scrittura all'ambiente di produzione?

4. Dividi il tuo punteggio per 2. Questo è il CI/CD punteggio della tua pipeline.

5. Confronta il CI/CD punteggio della pipeline con la tabella seguente per determinare il livello della 
pipeline. CI/CD

Punteggio CI/CD Livello CI/CD

9.5 o superiore Completamente CI/CD

8—9 Principalmente CI/CD

5-7 Neutral

Inferiore a 5 Non CI/CD

Se hai ottenuto un punteggio inferiore a 8, ti consigliamo di fissare un obiettivo per passare 
gradualmente al livello successivo. Una volta raggiunto tale obiettivo, gli stakeholder del prodotto 
dovrebbero valutare se e quando fissare un nuovo obiettivo. L'obiettivo di questo esercizio non è 
necessariamente quello di promuovere un cambiamento nella pipeline, ma piuttosto di sensibilizzare 
l'opinione pubblica su come si presenta un processo di CI/CD implementazione completa e sulla 
posizione attuale delle pipeline in questo spettro.
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Le migliori pratiche per le CI/CD pipeline

Di seguito sono riportate le best practice per una CI/CD pipeline completa:

• Proteggi l'ambiente di produzione: poiché è possibile eseguire praticamente tutto il necessario per 
la manutenzione dell'account e dell'ambiente utilizzando IaC, è importante fare ogni sforzo per 
proteggere l'ambiente di produzione limitando l'accesso da console e programmatico. Consigliamo 
di limitare l'accesso a pochi o addirittura a zero utenti. Quando si distribuisce IaC tramite AWS 
CloudFormation, l'utente necessita di autorizzazioni limitate. La maggior parte delle autorizzazioni 
viene assegnata al CloudFormation servizio tramite un ruolo di servizio. Per ulteriori informazioni, 
consulta Ruolo di servizio nella CloudFormation documentazione e Implementazione delle politiche 
per le autorizzazioni con privilegi minimi per. AWS CloudFormation

• Crea account separati per ogni ambiente: dedicando un account separato a ciascun ambiente, 
puoi semplificare il processo di implementazione e creare controlli di accesso dettagliati a livello 
di account. Quando più ambienti condividono risorse, si riduce l'integrità dell'ambiente come unità 
isolata. È meglio mantenere gli ambienti sincronizzati e distinti. Questo è ancora più importante per 
l'ambiente di produzione, perché tutto ciò che si trova in quell'account deve essere trattato come 
una risorsa di produzione.

• Limita le informazioni di identificazione personale (PII) all'ambiente di produzione: sia per la
sicurezza che per la protezione dai rischi di responsabilità, proteggi le informazioni personali il più 
possibile. Se possibile, in ambienti inferiori, utilizza dati anonimi o campionari invece di copiare dati 
potenzialmente sensibili dall'ambiente di produzione.

• Revisione del codice negli archivi: un processo completamente CI/CD riduce i punti di ingresso 
di una pipeline a un unico punto, che deve essere protetto. Per questo motivo, si consiglia di 
richiedere più revisioni del codice prima di unire i rami delle funzionalità nel ramo principale. Queste 
revisioni del codice possono essere condotte da qualsiasi membro del team qualificato, ma almeno 
un membro senior deve esaminarle. Il codice deve essere testato rigorosamente dal revisore. 
Dopotutto, il modo migliore per risolvere i problemi in una pipeline è evitare di introdurli. Inoltre, 
è importante risolvere tutti i commenti fatti da qualsiasi revisore prima di procedere all'unione. 
Questa risoluzione potrebbe semplicemente essere una spiegazione del motivo per cui non sono 
necessarie modifiche, ma rispondere a tutti i commenti è un importante controllo aggiuntivo per 
evitare l'introduzione di problemi nella pipeline.

• Effettua fusioni piccole e frequenti: per sfruttare appieno l'integrazione continua, è una buona idea 
inserire continuamente anche le modifiche locali nella pipeline. Dopotutto, è molto più vantaggioso 
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che gli ambienti di sviluppo rimangano sincronizzati se anche gli ambienti locali li mantengono 
aggiornati.

Per ulteriori best practice per le CI/CD pipeline, consulta il Riepilogo delle migliori pratiche per la
pratica dell'integrazione continua e della distribuzione continua su. AWS
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Domande frequenti

Quali sono alcuni indicatori chiave del fatto che il mio processo di 
implementazione non è completamente CI/CD?

L'indicatore più comune è quando ci sono più rami di repository che rappresentano ambienti separati 
in una pipeline. I repository in un CI/CD processo completo utilizzano un flusso di lavoro basato 
su trunk, in cui una filiale funge da unica fonte di verità per le implementazioni di quel repository. 
Per ulteriori informazioni, consulta Trunk-based approccio. Altri indicatori includono le fasi di 
implementazione manuali diverse dalle semplici decisioni «go go» o «no go go», l'uso di hotfix e i 
rilasci pianificati.

Cosa succede se desidero utilizzare un CI/CD processo completo 
ma comunque pianificare il rilascio di determinate funzionalità per 
momenti specifici?

Questo di solito viene fatto con i flag di funzionalità. In questo processo, le distribuzioni vengono 
comunque eseguite continuamente, ma alcune funzionalità vengono nascoste utilizzando chiusure 
condizionali nel codice fino al momento del rilascio.

Cosa succede se alcune fasi del mio processo di distribuzione non 
possono essere automatizzate?

Uno degli obiettivi di una CI/CD pipeline completa è ridurre al minimo la necessità di processi 
manuali, ma ci sono sicuramente potenziali casi d'uso in cui potrebbero essere necessari processi 
manuali. In effetti, i processi di sola lettura, come la consultazione dei registri delle applicazioni, 
possono spesso essere eseguiti in ambienti di produzione con rischi minimi. Tuttavia, si consiglia 
vivamente di considerare le azioni di scrittura manuale in produzione come l'ultima risorsa.

Quali sono alcuni indicatori chiave del fatto che il mio processo di implementazione non è completamente 
CI/CD?
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E se il mio staff tecnico fosse più a suo agio con i flussi di lavoro 
esistenti piuttosto che con un CI/CD processo completo?

È normale che il personale tecnico sia restio ai cambiamenti più importanti, soprattutto quando 
qualcosa che prima era una best practice viene sostituito da qualcosa di più nuovo. La tecnologia 
si muove rapidamente e i miglioramenti vengono costantemente scoperti. Sebbene un certo grado 
di scetticismo sia una buona qualità per uno staff tecnico, è altrettanto importante che sia aperto 
al cambiamento. Non agite troppo velocemente con personale scettico, perché deve gestire le 
modifiche al sistema prima che vengano implementate. La chiave è impedire agli scettici di rimanere 
statici per sempre.

Cosa succede se i miei ambienti sono suddivisi in più account? 
Posso ancora utilizzare un CI/CD processo completo?

Sì, in effetti, si consiglia di utilizzare un account separato per ogni ambiente. Per ulteriori informazioni 
su una pipeline che attiva fasi in account diversi, consulta Creare una pipeline in CodePipeline cui 
vengono utilizzate le risorse di un altro. Account AWS

E se il mio staff tecnico fosse più a suo agio con i flussi di lavoro esistenti piuttosto che con un CI/CD 
processo completo?
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Fasi successive
Utilizza la Cartina tornasole per CI/CD condotte sezione per valutare i processi all'interno della tua 
organizzazione DevOps. Determina se i tuoi processi sono CI/CD. If they aren't, decide whether they 
need improvement to take full advantage of the benefits of CI/CD implementati completamente.

Come fai a sapere quando hai finito? Bene, la risposta è che molte organizzazioni non finiscono mai. 
Si fermano da qualche parte lungo la strada, in un punto adatto al loro caso d'uso. Sebbene una CI/
CD pipeline completa sia lo scenario migliore, dipende in larga misura dalla situazione organizzativa 
e dalle parti interessate alla base della decisione. Le parti interessate devono decidere quale fase 
dell' CI/CD implementazione è più adatta al loro caso d'uso e il modo migliore per mappare la 
progressione verso le fasi successive.

Per ulteriori informazioni sulla progettazione e la costruzione di CI/CD condotte, vedere. Resources
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Resources

AWS documentazione e riferimenti

• AWS Deployment Pipeline Reference Architecture

• Che cos'è la distribuzione continua?

• Praticare l'integrazione continua e la distribuzione continua su AWS (AWS white paper)

• Configura una CI/CD pipeline su (tutorial pratico) AWSAWS

• Crea una pipeline Regioni AWS che non supporti AWS CodePipeline(Prescriptive Guidance)AWS

• Architettura di riferimento delle pipeline di distribuzione e implementazioni di riferimento (post sul 
blog)AWS

Servizi e strumenti

• La cartina di CI/CD tornasole

• AWS Cloud Development Kit (AWS CDK)

• AWS CloudFormation

• AWS CodePipeline

AWS documentazione e riferimenti 21
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Cronologia dei documenti
La tabella seguente descrive le modifiche significative apportate a questa guida. Per ricevere 
notifiche sugli aggiornamenti futuri, puoi abbonarti a un feed RSS.

Modifica Descrizione Data

Pubblicazione iniziale — 25 agosto 2023
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Le traduzioni sono generate tramite traduzione automatica. In caso di conflitto tra il contenuto di una 
traduzione e la versione originale in Inglese, quest'ultima prevarrà.
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