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Molte aziende sono preoccupate per la minaccia alla sicurezza informatica rappresentata da una
violazione dei dati. Quando si verifica una violazione dei dati, una persona non autorizzata accede
alla rete e ruba i dati aziendali. | firewall e i servizi antimalware possono aiutare a proteggersi da
qguesta minaccia. Un'altra protezione che € possibile implementare ¢ la crittografia dei dati. Nella
sezione Informazioni sulla crittografia dei dati di questa guida, puoi saperne di piu su come funziona
la crittografia dei dati e sui tipi disponibili.

Quando si parla di crittografia, in generale, esistono due tipi di dati. | dati in transito sono dati che

si spostano attivamente attraverso la rete, ad esempio tra le risorse di rete. | dati a riposo sono dati
stazionari e inattivi, ad esempio i dati archiviati. Questa strategia si concentra sui dati inattivi. Per
ulteriori informazioni sulla crittografia dei dati in transito, vedere Protezione dei dati in transito (AWS
Well-Architected Framework).

Una strategia di crittografia € composta da quattro parti sviluppate in fasi sequenziali. La politica

di crittografia € determinata dal senior management e delinea i requisiti normativi, di conformita e
aziendali per la crittografia. Gli standard di crittografia aiutano coloro che implementano la politica
a comprenderla e a rispettarla. Gli standard possono essere tecnologici o procedurali. || framework
e costituito dalle procedure operative, dalle strutture e dai guardrail standard che supportano
I'implementazione degli standard. Infine, I'architettura & I'implementazione tecnica degli standard

di crittografia, come I'ambiente, i servizi e gli strumenti utilizzati. L'obiettivo di questo documento

€ aiutarti a creare una strategia di crittografia adatta alle tue esigenze aziendali, di sicurezza e di
conformita. Include consigli su come rivedere e implementare gli standard di sicurezza per i dati
archiviati in modo da soddisfare le esigenze di conformita e aziendali in modo olistico.

Questa strategia utilizza AWS Key Management Service (AWS KMS) per aiutarti a creare e gestire
chiavi crittografiche che aiutano a proteggere i tuoi dati. AWS KMS si integra con molti AWS servizi
per crittografare tutti i dati inattivi. Anche se scegli un servizio di crittografia diverso, puoi comunque
adottare i consigli e le fasi di questa guida.



https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/protecting-data-in-transit.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/protecting-data-in-transit.html
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Destinatari principali

La strategia € progettata per rivolgersi ai seguenti destinatari:

+ Dirigenti che formulano le politiche per la propria azienda, ad esempio CEOs, Chief Technology
Officer (CTOs), Chief Information Officer (CIOs) e Chief Information Security Officer () CISOs

» Responsabili della tecnologia responsabili della definizione degli standard tecnici, come
vicepresidenti e direttori tecnici

* Responsabili della conformita e della governance incaricati di monitorare il rispetto delle politiche di
conformita, compresi i regimi di conformita statutari e volontari

Obiettivi aziendali specifici

» Data-at-rest politica di crittografia: i responsabili delle decisioni e delle politiche possono creare una
politica di crittografia e comprendere i fattori critici che influiscono sulla politica.

» Data-at-rest standard di crittografia: i leader tecnici possono sviluppare standard di crittografia
basati sulla politica di crittografia.

» Framework per la crittografia: i responsabili tecnici e gli implementatori possono creare un
framework che funga da ponte tra coloro che determinano la politica e coloro che creano gli
standard. Framework, in questo contesto, significa identificare il processo e il flusso di lavoro
appropriati che consentono di implementare gli standard entro i confini della politica. Un framework
e simile a una procedura operativa standard o a un processo di gestione delle modifiche per
modificare le politiche o gli standard.

 Architettura e implementazione tecniche: gli implementatori pratici, come sviluppatori e architetti,
conoscono i riferimenti di architettura disponibili che possono aiutarli a implementare la strategia di
crittografia.

Limitazioni

Questo documento ha lo scopo di aiutarvi a formulare una strategia di crittografia personalizzata che
meglio si adatta alle esigenze della vostra azienda. Non & di per sé una strategia di crittografia € non
e una lista di controllo per la conformita. | seguenti argomenti non sono inclusi in questo documento:

+ Crittografia dei dati in transito

» Tokenizzazione

Destinatari principali 2
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» Hashing
» Conformita e governance dei dati

 Definizione del budget per il programma di crittografia

Per ulteriori informazioni su alcuni di questi argomenti, consulta la Risorse sezione.

Limitazioni
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Informazioni sulla crittografia dei dati

Questa sezione contiene una panoramica di alto livello dei concetti e della terminologia della
crittografia. La crittografia dei dati consente di far rispettare la riservatezza dei dati. Implementando la
crittografia e i controlli di accesso, puoi contribuire a proteggere i dati della tua azienda.

Informazioni sulle chiavi di crittografia

| servizi di crittografia utilizzano una chiave di crittografia per crittografare i dati. Una chiave di
crittografia & una stringa crittografica di bit randomizzati generata da un algoritmo di crittografia. Le
chiavi possono variare di lunghezza e ogni chiave & progettata per essere imprevedibile e univoca.
La potenza della crittografia dipende in genere da due fattori: la lunghezza della chiave e I'algoritmo
utilizzato. In generale, le chiavi piu lunghe forniscono una crittografia piu potente.

Informazioni sugli algoritmi di crittografia

Esistono due tipi di algoritmi per la generazione di chiavi di crittografia, simmetrici e asimmetrici.

La crittografia simmetrica utilizza la stessa chiave per crittografare e decrittografare i dati. Questo
tipo di crittografia € in genere piu veloce ed € quindi efficiente per grandi quantita di dati. Questo
tipo di crittografia € ampiamente utilizzato e generalmente considerato sicuro. Poiché viene
utilizzata un'unica chiave sia per la crittografia che per la decrittografia, &€ consigliabile cambiarla
frequentemente per impedire a persone non autorizzate di ottenerla. Per ulteriori informazioni

su quando é consigliata la crittografia simmetrica, consulta Quando € necessaria la crittografia
simmetrica? la sezione Domande frequenti.

La crittografia asimmetrica utilizza una coppia di chiavi, una chiave pubblica per la crittografia

e una chiave privata per la decrittografia. Puoi condividere la chiave pubblica perché non viene
utilizzata per la decrittografia, ma 'accesso alla chiave privata deve essere altamente limitato. La
crittografia asimmetrica & generalmente considerata piu sicura della crittografia simmetrica, ma é
piu lenta perché utilizza chiavi di lunghezza maggiore e richiede calcoli di crittografia piu complessi.
Per ulteriori informazioni su quando € consigliata la crittografia asimmetrica, consulta la sezione
Domande frequenti. Quando & necessaria la crittografia asimmetrica?

Informazioni sulle chiavi di crittografia 4
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Informazioni sulla crittografia delle buste

Quando si crittografano i dati, questi vengono protetti solo finché la chiave di crittografia rimane
segreta. La chiave utilizzata per crittografare i dati &€ nota come chiave dati. La crittografia a busta

e la pratica di crittografare la chiave dei dati con un'altra chiave di crittografia, denominata chiave di
crittografia a chiave. Puoi persino crittografare quella chiave con un'altra chiave di crittografia e cosi
via. Alla fine, una chiave deve rimanere in testo semplice in modo da poter decrittografare le chiavi
e i dati. Questa chiave crittografica di primo livello della chiave in testo normale &€ nota come chiave
radice.

La crittografia envelope offre diversi vantaggi:

« Comodita: poiché la chiave dati € crittografata, & possibile archiviarla con i dati crittografati.

 Efficienza: le operazioni di crittografia possono richiedere molto tempo, in particolare quando si
tratta di una grande quantita di dati. Invece di ricrittografare dati grezzi piu volte con chiavi diverse,
e possibile ricrittografare solo le chiavi di dati che proteggono i dati grezzi. Cid consente di fornire
due o piu livelli di protezione crittografica senza crittografare nuovamente i dati.

» Prestazioni: & possibile combinare algoritmi di crittografia. Ad esempio, € possibile utilizzare la
crittografia simmetrica per i dati grezzi ma utilizzare la crittografia asimmetrica per la chiave dati,
che combina i punti di forza di entrambi gli algoritmi di crittografia.

Per ulteriori informazioni sulla crittografia delle buste, vedere Envelope encryption

(documentazione). AWS Key Management Service Per ulteriori informazioni su come decidere se

€ necessaria la crittografia delle buste, consulta Quando € necessaria la crittografia delle buste? la
sezione Domande frequenti.

Informazioni sulla crittografia delle buste 5
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Fasi della creazione di una strategia di crittografia

La creazione di una strategia di crittografia a livello aziendale richiede un approccio in piu fasi.
Ogni fase definisce una serie di controlli per aiutarvi a raggiungere i risultati tangibili e desiderati.
Questo documento guida l'utente attraverso queste fasi e pone domande specifiche per aiutarlo a
personalizzare la strategia di crittografia.

La creazione di una strategia di crittografia per i dati inattivi consiste nelle seguenti fasi sequenziali:

1. Politica di crittografia— Creazione di una policy che definisca gli obiettivi di data-at-rest crittografia
per l'azienda.

2. Standard di crittografia— Definisci gli standard tecnici e procedurali che ti aiutano a realizzare la

tua politica aziendale.

3. Framework di crittografia— Create il framework che aiuti tutte le parti interessate a comprendere,

modificare e implementare gli standard di crittografia.

4. Implementazione— Implementa la tua infrastruttura di crittografia.

Politica di crittografia

Lo scopo di una politica di crittografia & stabilire, a livello dirigenziale, le aspettative aziendali e

di conformita che I'organizzazione deve soddisfare. La politica serve come punto di partenza per
definire una strategia di crittografia adeguata. La politica dovrebbe essere sufficientemente astratta
da garantire liberta e flessibilita di implementazione. Allo stesso tempo, deve essere sufficientemente
specifica da definire i limiti di un'implementazione accettabile che soddisfi gli obiettivi organizzativi. In
generale, le policy sono indipendenti dalla tecnologia e vengono modificate molto raramente perché
definiscono le caratteristiche fondamentali della strategia di crittografia aziendale.

In genere, le politiche di crittografia contengono, ma non sono limitate a, quanto segue:

+ Qualsiasi regime normativo o di conformita che I'azienda deve rispettare

* Qualsiasi impegno o aspettativa aziendale per la crittografia dei dati

Il tipo di dati che devono essere crittografati

« Criteri per stabilire quando utilizzare tecniche di protezione dei dati diverse dalla crittografia, come
I'nashing o la tokenizzazione

Policy 6
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Il livello di gestione piu elevato dell'organizzazione, ad esempio CIO, CTO e CISO, di solito definisce
e approva la politica di crittografia.

Quando crei la tua politica di crittografia, considera quanto segue:

» La vostra linea di business determina la conformita e i regimi normativi a cui dovete attenervi.
Questi regimi determinano i requisiti di crittografia dei dati. Le decisioni a livello dirigenziale relative
all'espansione dell'attivita in nuove aree geografiche o all'ampliamento dell'offerta di prodotti
possono influire sulle normative applicabili ai dati. Ad esempio, se una banca decide di offrire carte
di credito ai propri clienti, probabilmente deve rispettare il Data Security Standard (PCI-DSS) del

settore delle carte di pagamento, che richiede la crittografia dei dati.

 La tua politica dovrebbe specificare il tipo di dati che devono essere crittografati. Questo varia in
base ai requisiti di conformita e agli obiettivi di gestione dei dati dell'azienda. Ad esempio, la politica
potrebbe stabilire che tutti i dati acquisiti o posseduti dall'azienda devono essere crittografati
quando sono inattivi.

+ La politica di crittografia deve essere in linea con gli standard interni di categorizzazione dei dati.
Per formulare una politica di crittografia efficace, &€ necessaria la determinazione delle categorie
di dati a livello di metadati. Ad esempio, le categorie potrebbero includere dati pubblici, interni,
riservati, segreti o relativi ai clienti.

* Includi criteri su come determinare quali dati devono essere crittografati e quali dati devono essere
protetti con un'altra tecnica, come la tokenizzazione o I'hashing. Ad esempio, la politica potrebbe
stabilire che tutte le informazioni di identificazione personale (Pll) inserite nei registri di controllo,
traccia o delle applicazioni devono essere tokenizzate.

Standard di crittografia

Gli standard derivano dalla tua politica. Questi hanno un ambito piu ristretto e aiutano a definire
il framework e l'architettura per I'implementazione. Ad esempio, se la politica dell'organizzazione
prevede la crittografia dei dati inattivi, uno standard definirebbe il tipo di crittografia richiesto e
fornirebbe indicazioni generali su come aderire alla politica.

Gli standard di crittografia in genere specificano quanto segue:

* | tipi di crittografia da utilizzare
» Specifiche minime per le chiavi di crittografia

« Chi ha accesso alle chiavi di crittografia

Standard 7
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» Dove devono essere archiviate le chiavi di crittografia

« Criteri per la scelta di una forza di chiave appropriata nella scelta delle tecniche di crittografia o
hashing

» Frequenza di rotazione dei tasti

Sebbene sia raramente necessario aggiornare una politica di crittografia, gli standard di crittografia
sono soggetti a modifiche. Il settore della sicurezza informatica si evolve costantemente per far fronte
al panorama delle minacce in continua evoluzione. Pertanto, i vostri standard dovrebbero cambiare
per adottare le tecnologie e le migliori pratiche piu recenti al fine di fornire la migliore protezione
possibile per i dati aziendali.

In un'organizzazione aziendale, i vicepresidenti, i direttori o gli amministratori dei dati in genere
definiscono gli standard di crittografia e un responsabile della conformita in genere li esamina e li
approva.

Considerate le seguenti categorie di fattori quando definite e mantenete gli standard di crittografia
nella vostra organizzazione:

» Considerazioni relative a costi e prestazioni

Controllo degli accessi con chiave

Tipi di crittografia

Specifiche delle chiavi di crittografia

* Luogo di archiviazione delle chiavi

Considerazioni relative a costi e prestazioni
Nel determinare gli standard di crittografia per i dati inattivi, tenete conto dei seguenti fattori operativi:

 Le risorse hardware disponibili devono essere in grado di supportare i vostri standard su larga
scala.

* |l costo della crittografia varia in base alla lunghezza della chiave, alla quantita di dati e al tempo
necessario per eseguire la crittografia. Ad esempio, rispetto alla crittografia simmetrica, la
crittografia asimmetrica utilizza chiavi piu lunghe e richiede piu tempo.

» Considerate i requisiti prestazionali delle vostre applicazioni aziendali. Se la tua applicazione
richiede una bassa latenza e un throughput elevato, allora potresti voler utilizzare la crittografia
simmetrica.

Costi e prestazioni 8
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Controllo degli accessi con chiave

Identifica le policy di controllo degli accessi per le chiavi di crittografia in base al principio del privilegio
minimo. Il privilegio minimo €& la best practice di sicurezza che consiste nel concedere agli utenti
I'accesso minimo di cui hanno bisogno per svolgere le proprie funzioni lavorative. Nei tuoi standard,
definisci una politica di controllo degli accessi che:

+ Identifica i ruoli che gestiscono le chiavi di crittografia a chiave e le chiavi di dati.

 Definisce e associa le autorizzazioni chiave ai ruoli. Ad esempio, definisce chi dispone dei principali
privilegi di amministratore e chi dispone dei privilegi utente chiave. Gli amministratori chiave
possono creare o modificare chiavi di crittografia a chiave e gli utenti chiave possono crittografare e
decrittografare i dati e generare chiavi di dati.

Tipi di crittografia
Nei tuoi standard, definisci quali tipi e funzionalita di crittografia sono adatti alla tua organizzazione:

» Documenta quando utilizzare algoritmi di crittografia simmetrici e asimmetrici. Per ulteriori
informazioni, consulta e nella sezione Domande frequentiQuando € necessaria la crittografia
simmetrica?. Quando & necessaria la crittografia asimmetrica?

» Decidi se utilizzare la crittografia delle buste e definisci le circostanze. Per ulteriori informazioni,
consulta la Quando & necessaria la crittografia delle buste? sezione Domande frequenti.

+ Definisci i criteri per quando utilizzare alternative di crittografia, come la tokenizzazione e I'hashing.

Specifiche delle chiavi di crittografia

Definisci le specifiche richieste per le tue chiavi di crittografia, come la potenza delle chiavi e gli
algoritmi. Queste specifiche devono essere conformi ai regimi normativi e di conformita definiti nella
politica. Valuta la possibilita di definire le seguenti specifiche:

 Definite la potenza minima della chiave e gli algoritmi per i tipi di crittografia simmetrica e
asimmetrica. | fattori di forza chiave includono la lunghezza, la casualita e l'unicita.

+ Definisci quando vuoi implementare nuove versioni degli algoritmi di crittografia. Ad esempio, i tuoi
standard potrebbero indicare Implementa la versione piu recente dell'algoritmo entro 30 giorni dal
rilascio o Usa sempre una versione precedente all'ultima versione.

+ Definite l'intervallo di rotazione delle chiavi di crittografia.

Controllo degli accessi con chiave 9



AWS Linee guida prescrittive Creazione di una strategia di crittografia aziendale per i dati a riposo

Luogo di archiviazione delle chiavi

Nei vostri standard, tenete conto di quanto segue quando decidete dove archiviare le chiavi di
crittografia:

* | requisiti di conformita e normativi potrebbero stabilire dove archiviare le chiavi di crittografia.

» Decidi se archiviare le chiavi in una posizione centralizzata o con i dati corrispondenti. Per ulteriori
informazioni, consulta la Perché devo gestire centralmente le chiavi di crittografia? sezione

Domande frequenti.

» Se scegli lo storage centralizzato, decidi se archiviare le chiavi in un'infrastruttura gestita
dall'azienda, come un modulo di sicurezza hardware (HSM) o in un provider di servizi gestiti, ad
esempio. AWS Key Management ServicePer ulteriori informazioni, consulta Quando & necessario

utilizzare un modulo di sicurezza hardware (HSM)? la sezione Domande frequenti.

Framework di crittografia

Un framework, in questo contesto, si riferisce a un insieme di procedure operative standard che
devono essere seguite quando si modificano gli standard o le politiche di crittografia. | framework
e l'impalcatura che consente di implementare gli standard. Aiuta a convertire le parole in azioni. Il
framework collega le persone che definiscono gli standard con le persone che li implementano.

| framework in genere includono i seguenti argomenti:

» Classificazione dei dati

» Classificazione dell'ambiente

» Modifica eventi e processi

Classificazione dei dati

La classificazione dei dati svolge un ruolo fondamentale nella creazione di una strategia di
crittografia. La classificazione dei dati € il processo di assegnazione dei dati a una categoria in base
alla loro sensibilita. Le seguenti sono categorie di classificazione dei dati comuni, in ordine crescente
di sensibilita: pubblico, privato, interno, riservato e riservato.

Il framework di crittografia deve includere le seguenti informazioni sulla classificazione dei dati:

 Le categorie di classificazione dei dati per la tua azienda.

Luogo di archiviazione delle chiavi 10
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« | criteri di classificazione utilizzati per classificare i dati nella categoria appropriata. Ad esempio,
la ricetta commerciale di un'azienda potrebbe essere classificata come soggetta a restrizioni, le
informazioni personali dei dipendenti potrebbero essere riservate e la comunicazione interna tra i
dipendenti attraverso i canali ufficiali potrebbe essere interna.

« |l processo utilizzato per promuovere e ridurre di livello i dati tra le categorie.
« | criteri di accesso per ogni categoria di classificazione dei dati.

« Il tipo di chiave di crittografia richiesta per ogni categoria.

Classificazione dell'ambiente

La tua azienda potrebbe avere piu ambienti, come sviluppo, test, sandbox, preproduzione e
produzione. Ogni ambiente pud contenere diversi tipi di dati e avere requisiti di crittografia diversi.

Il framework di crittografia deve includere le seguenti informazioni sugli ambienti in uso:

» Definisci i tuoi ambienti aziendali.

+ Definisci i requisiti di crittografia per ogni ambiente. Ad esempio, & possibile utilizzare un'unica
chiave di crittografia per tutte le categorie di dati nell'ambiente di sviluppo e, nell'ambiente di
produzione, utilizzare chiavi di crittografia diverse per ogni applicazione aziendale o categoria di
classificazione dei dati.

Modifica eventi e processi

Gli standard di crittografia sono soggetti a modifiche frequenti, in modo da consentirti di stare al
passo con le tecnologie, le migliori pratiche e le innovazioni piu recenti. Di seguito sono riportati gli
eventi di modifica piu comuni che potrebbero avviare una revisione degli standard di crittografia:

* Modifiche nella lunghezza minima delle chiavi di crittografia

» Modifiche nella potenza di un algoritmo di crittografia

» Modifiche relative a chi pud accedere alle chiavi di crittografia o in che modo
» Modifiche agli intervalli di rotazione delle chiavi

» Modifiche al processo di eliminazione delle chiavi

» Modifiche alla posizione o alle politiche di archiviazione delle chiavi

» Modifiche al processo di backup e ripristino delle chiavi

Classificazione dell'ambiente 11
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Il framework di crittografia deve includere quanto segue per preparare I'organizzazione a gestire,
implementare e comunicare le modifiche agli standard o alle politiche di crittografia:

» Processo di controllo delle modifiche: lo scopo di questo processo € pianificare e prepararsi per il
cambiamento imminente. Quando & necessario modificare gli standard o le politiche di crittografia,
questo processo ripetibile e scalabile € progettato per definire:

* In che modo l'organizzazione valuta I'impatto del cambiamento

» Chi pu0 avviare le modifiche

» Chi é responsabile dell'implementazione della modifica

» Chi & responsabile dell'approvazione della modifica

* In che modo l'organizzazione ripristinerebbe la modifica, se necessario

» Processo di verificabilita e tracciabilita delle modifiche: questo processo definisce il modo in cui
I'organizzazione verifica e tiene traccia delle modifiche, sia a livello di metadati che a livello di dati.
Dovrebbe definire come conservare e accedere ai registri di:

* Cosa € cambiato
* Quando é stato cambiato

« Chi ha avviato, approvato e implementato la modifica

Ad esempio, se l'organizzazione modifica la complessita minima della chiave di crittografia,
dovrebbe essere in grado di determinare i requisiti originali e i nuovi requisiti, quando la modifica &
stata effettiva e chi & stato coinvolto nel processo di modifica.

* Processo di implementazione delle modifiche: lo scopo di questo processo € definire in che modo
I'organizzazione implementa la modifica dopo che I'utente ha deciso di apportarla. Questo processo
definisce:

» Chi sono gli stakeholder

 Sia che dobbiate completare un progetto pilota o una dimostrazione concettuale

« Come e quando comunicare lo stato della modifica

» Come ripristinare la modifica, se necessario.

* Quale dovrebbe essere il periodo di osservazione dopo I'implementazione della modifica.

* Quale sara il processo di osservazione per monitorare I'impatto del cambiamento, compreso il
modo di raccogliere feedback sul cambiamento e valutarne l'efficacia

Modifica eventi e processi 12
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* Processo di pensionamento: lo scopo di questo processo € definire in che modo l'organizzazione
gestisce il ritiro delle risorse e delle informazioni relative alla crittografia. Include istruzioni per il
pensionamento effettivo e il processo di comunicazione relativo al pensionamento.

Implementazione

In questa strategia, I'architettura si riferisce all'implementazione tecnica degli standard di crittografia.
Questa sezione include informazioni su come Servizi AWS, ad esempio AWS Key Management

Service (AWS KMS) e AWS CloudHSM, possono aiutarvi a implementare la strategia di data-at-rest

crittografia in base alle vostre policy e ai vostri standard.

AWS KMS é un servizio gestito che consente di creare e controllare le chiavi crittografiche utilizzate
per proteggere i dati. Le chiavi KMS non lasciano mai il servizio non crittografate. Per utilizzare o
gestire le tue chiavi KMS, interagisci con AWS KMS, e molte Servizi AWS sono integrate con. AWS
KMS

AWS CloudHSM ¢ un servizio di crittografia per la creazione e la manutenzione di moduli di sicurezza
hardware (HSMs) nell'ambiente AWS . HSMs sono dispositivi informatici che elaborano operazioni
crittografiche e forniscono l'archiviazione sicura per le chiavi crittografiche. Se i tuoi standard
richiedono I'utilizzo di hardware convalidato FIPS 140-2 di livello 3 o se i tuoi standard impongono
l'uso di standard di settore, come PKCS #11 APIs, Java Cryptography Extensions (JCE) e Microsoft
CryptoNG (CNG), allora potresti prendere in considerazione I'utilizzo. AWS CloudHSM

AWS CloudHSM E possibile configurare come archivio chiavi personalizzato per. AWS KMS Questa
soluzione combina la praticita e l'integrazione dei servizi AWS KMS con i vantaggi aggiuntivi in
termini di controllo e conformita derivanti dall'utilizzo di un AWS CloudHSM cluster nel tuo Account
AWS. Per ulteriori informazioni, consulta Custom key stores (AWS KMS documentazione).

Questo documento illustra AWS KMS le funzionalita ad alto livello e spiega in che modo € AWS KMS
possibile soddisfare le politiche e gli standard.

Costo, praticita e controllo

AWS KMS offre diversi tipi di chiavi. Alcune sono di proprieta o gestite dai clienti AWS, mentre altre
sono create e gestite dai clienti. Puoi scegliere tra queste opzioni in base al livello di controllo che
desideri avere sulle considerazioni chiave e sui costi:

« AWS chiavi di proprieta: AWS possiede e gestisce queste chiavi e vengono utilizzate in piu
Account AWS di una serie di chiavi. Alcuni Servizi AWS supportano chiavi AWS di proprieta.

Implementazione 13
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Puoi usare queste chiavi gratuitamente. Questo tipo di chiave ti allevia i costi e il sovraccarico
amministrativo legati alla gestione del ciclo di vita delle chiavi e all'accesso ad esso. Per ulteriori
informazioni su questo tipo di chiave, vedere chiavi AWS possedute (documentazione). AWS KMS

« AWS chiavi gestite: se integrato Servizio AWS con AWS KMS, puo creare, gestire e utilizzare
questo tipo di chiavi per conto dell'utente, al fine di proteggere le risorse di quel servizio. Queste
chiavi vengono create all'interno dell'utente Account AWS e solo Servizi AWS possono essere
utilizzate. Non € previsto alcun canone mensile per una chiave AWS gestita. Possono essere
soggette a tariffe di utilizzo superiori a quelle del piano gratuito, ma alcune Servizi AWS coprono
tali costi per conto tuo. Puoi utilizzare le policy di identita per controllare, visualizzare e controllare
I'accesso a queste chiavi, ma AWS gestisci il ciclo di vita delle chiavi. Per ulteriori informazioni su
questo tipo di chiave, consulta le chiavi AWS gestite (AWS KMS documentazione). Per un elenco
completo di quelle Servizi AWS che si integrano con AWS KMS, vedi Servizio AWS integrazione
(AWS marketing).

» Chiavi gestite dal cliente: tu crei, possiedi e gestisci questo tipo di chiave e hai il pieno controllo
sul ciclo di vita delle chiavi. Per la separazione delle mansioni, puoi utilizzare politiche basate
sull'identita e sulle risorse per controllare I'accesso alla chiave. Puoi anche impostare la rotazione
automatica dei tasti. Le chiavi gestite dal cliente sono soggette a una tariffa mensile e, se si supera
il livello gratuito, € previsto anche un costo di utilizzo. Per ulteriori informazioni su questo tipo di
chiave, consulta Customer managed keys (documentazione). AWS KMS

Per ulteriori informazioni sull'archiviazione e I'utilizzo delle chiavi, consulta la sezione AWS Key
Management Service prezzi (AWS marketing).

Tipi di prestazioni e crittografia

In base al tipo di crittografia scelto negli standard, puoi utilizzare due tipi di chiavi KMS.

« Simmetrico: tutti i AWS KMS key tipi supportano la crittografia simmetrica. Quando si crittografano
le chiavi gestite dal cliente, € possibile utilizzare una chiave a livello singolo per la crittografia e la
decrittografia con AES-256-GCM.

- Asimmetrica: le chiavi gestite dal cliente supportano la crittografia asimmetrica. E possibile
scegliere tra diversi punti di forza e algoritmi chiave, in base all'uso previsto. Le chiavi
asimmetriche possono crittografare e decrittografare con RSA e possono firmare e verificare
le operazioni con RSA o ECC. Gli algoritmi a chiave asimmetrica forniscono intrinsecamente
la separazione dei ruoli e semplificano la gestione delle chiavi. Quando si utilizza la crittografia

Tipi di prestazioni e crittografia 14
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asimmetrica con AWS KMS, alcune operazioni non sono supportate, come la rotazione delle chiavi
e l'importazione di materiale contenente chiavi esterne.

Per ulteriori informazioni sulle AWS KMS operazioni supportate dalle chiavi simmetriche e
asimmetriche, consulta Key type reference (documentazione). AWS KMS

Crittografia envelope

La crittografia delle buste € integrata. AWS KMS In AWS KMS, si generano chiavi di dati in formato
testo semplice o crittografato. Le chiavi dati crittografate vengono crittografate con una chiave KMS.
E possibile memorizzare la chiave KMS in un archivio di chiavi personalizzato in un AWS CloudHSM
cluster. Per ulteriori informazioni sui vantaggi della crittografia delle buste, consulta. Informazioni sulla
crittografia delle buste

Luogo di archiviazione delle chiavi

Le policy vengono utilizzate per gestire I'accesso alle AWS KMS risorse. Le politiche descrivono

chi pud accedere a quali risorse. Le politiche associate a un principale AWS ldentity and Access
Management (IAM) sono chiamate politiche basate sull'identita o politiche IAM. Le politiche associate
ad altri tipi di risorse sono chiamate politiche delle risorse. AWS KMS le politiche relative alle risorse
per AWS KMS keys sono chiamate politiche chiave. Ogni chiave KMS ha una politica chiave.

Le politiche chiave offrono la flessibilita necessaria per archiviare la chiave di crittografia in una
posizione centrale o archiviarla piu vicino ai dati, in modo distribuito. Considera le seguenti AWS KMS
funzionalita quando decidi dove archiviare le chiavi KMS nel tuo: Account AWS

» Supporto per infrastrutture a regione singola: per impostazione predefinita, le chiavi KMS sono
specifiche della regione e non vengono mai crittografate. AWS KMS Se i tuoi standard prevedono
requisiti rigorosi per il controllo delle chiavi in una posizione geografica specifica, prova a utilizzare
le chiavi per regione singola.

« Supporto per infrastrutture multiregionali: supporta AWS KMS anche tipi di chiavi per scopi
speciali denominati chiavi multiregionali. L'archiviazione dei dati in piu formati Regioni AWS &
una configurazione comune per il disaster recovery. Utilizzando chiavi multiregionali, € possibile
trasferire dati tra regioni senza ricrittografarli e gestire i dati come se si avesse la stessa chiave
in ogni regione. Questa funzionalita &€ molto utile se gli standard richiedono che l'infrastruttura di
crittografia si estenda su piu regioni in una configurazione attiva-attiva. Per ulteriori informazioni,
consulta Chiavi multiregionali (documentazione). AWS KMS
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» Gestione centralizzata: se gli standard richiedono I'archiviazione delle chiavi in una posizione
centralizzata, € possibile AWS KMS archiviare tutte le chiavi di crittografia in un'unica soluzione.
Account AWS Le politiche chiave vengono utilizzate per concedere I'accesso ad altre applicazioni,
che possono trovarsi in account diversi nella stessa regione. La gestione centralizzata delle chiavi
puo ridurre il sovraccarico amministrativo legato alla gestione del ciclo di vita delle chiavi e al
controllo degli accessi chiave.

» Materiale chiave esterno: € possibile importare materiale chiave generato esternamente in.
AWS KMS Il supporto per questa funzionalita € disponibile per chiavi simmetriche singole e
multiregionali. Poiché il materiale della chiave simmetrica viene generato esternamente, I'utente
e responsabile della protezione dei materiali chiave generati. Per ulteriori informazioni, vedete
Materiale chiave importato (documentazione). AWS KMS

Controllo accessi

In AWS KMS, puoi implementare il controllo degli accessi a livello granulare utilizzando i seguenti
meccanismi di policy: politiche chiave, politichelAM e sovvenzioni. Utilizzando questi controlli, puoi
impostare la separazione delle mansioni in base ai ruoli, ad esempio amministratori, utenti chiave
che possono crittografare i dati, utenti chiave che possono decrittografare i dati e utenti chiave che
possono sia crittografare che decrittografare i dati. Per ulteriori informazioni, consulta Autenticazione
e controllo degli accessi (documentazione). AWS KMS

Controllo e registrazione

AWS KMS si integra con AWS CloudTrail Amazon EventBridge per scopi di registrazione e
monitoraggio. Tutte le operazioni AWS KMS API sono registrate e verificabili nei log. CloudTrail Puoi
utilizzare Amazon CloudWatch e configurare soluzioni AWS Lambda di monitoraggio personalizzate
per configurare notifiche e riparazioni automatiche. EventBridge Per ulteriori informazioni, consulta
Registrazione e monitoraggio (AWS KMS documentazione).
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Domande frequenti

Questa sezione fornisce le risposte alle domande piu frequenti durante la definizione degli standard di
crittografia o durante la creazione dell'infrastruttura di crittografia nella fase di implementazione.

Quando & necessaria la crittografia simmetrica?

E possibile utilizzare la crittografia simmetrica quando:

» La velocita, i costi e la riduzione del sovraccarico di calcolo sono una priorita.
« E necessario crittografare una grande quantita di dati.

« | dati crittografati non escono dai confini della rete dell'organizzazione.

Quando € necessaria la crittografia asimmetrica?

E possibile utilizzare la crittografia asimmetrica quando:

« E necessario condividere i dati all'esterno dell'organizzazione.
* | regolamenti o la governance vietano la condivisione della chiave.

« E richiesto il non ripudio. (Il mancato ripudio impedisce a un utente di negare impegni o azioni
precedenti.)

« E necessario separare rigorosamente |'accesso alle chiavi di crittografia in base ai ruoli
dell'organizzazione.
Quando € necessaria la crittografia delle buste?

E necessario supportare e implementare la crittografia delle buste se la politica di crittografia richiede
la rotazione delle chiavi. Alcuni regimi di governance e conformita richiedono la rotazione delle chiavi,
oppure la vostra policy potrebbe imporla per soddisfare un'esigenza aziendale.

Quando é necessario utilizzare un modulo di sicurezza hardware
(HSM)?

Potresti aver bisogno di un HSM se la tua politica specifica la conformita a:

Quando € necessaria la crittografia simmetrica? 17
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» Lo standard di crittografia Federal Information Processing Standards (FIPS) 140-2 di livello 3. Per
ulteriori informazioni, vedere Convalida FIPS (documentazione). AWS CloudHSM

» Standard di settore APIs, come PKCS #11, Java Cryptography Extension (JCE) o Microsoft
Cryptography API: Next Generation (CNG)

Perché devo gestire centralmente le chiavi di crittografia?
Di seguito sono riportati i vantaggi comuni della gestione centralizzata delle chiavi:

 Poiché le chiavi vengono utilizzate e amministrate in luoghi diversi, & possibile riutilizzarle, con
conseguente riduzione dei costi.

» Hai un maggiore controllo sull'accesso alle chiavi di crittografia.

« L'archiviazione delle chiavi in un'unica posizione semplifica la visualizzazione, il controllo e
I'aggiornamento delle chiavi in caso di modifica degli standard.

AY

E necessario utilizzare un'infrastruttura di crittografia
appositamente progettata per i dati archiviati?

La tua azienda ha bisogno di un'infrastruttura di crittografia se si verifica una delle seguenti
condizioni:

» L'azienda gestisce e archivia i dati di qualsiasi classificazione diversa da quella pubblica.
« La tua azienda acquisisce e archivia i dati relativi a dipendenti o clienti.
» La tua azienda gestisce i dati PII.

» La tua azienda deve essere conforme ai regimi normativi o di governance che richiedono la
crittografia dei dati.

« | dirigenti aziendali hanno imposto la crittografia di tutti i dati archiviati.

Come pud AWS KMS aiutare la mia organizzazione a raggiungere
gli obiettivi di crittografia dei dati archiviati?

Oltre a molte altre funzionalita, AWS Key Management Service pud aiutarti a:

 Usa la crittografia delle buste.

Perché devo gestire centralmente le chiavi di crittografia? 18
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Controlla I'accesso alle chiavi di crittografia, ad esempio separando I'amministrazione delle chiavi
dall'utilizzo delle chiavi.

Condividi le chiavi tra piu Regioni AWS e Account AWS.

Centralizza 'amministrazione delle chiavi.

« Automatizza e impone la rotazione delle chiavi.

Come posso AWS KMS aiutare? 19
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Risorse

Servizio AWS documentazione

* AWS KMS Dettagli crittografici

» Guida per sviluppatori di AWS KMS

* Concetti di AWS KMS

» Chiavi per scopi speciali

* Autenticazione e controllo degli accessi per AWS KMS

* Sicurezza di AWS KMS

* Come Servizi AWS usare AWS KMS

* AWS CloudHSM Guida per l'utente

AWS marketing

* AWS KMS prezzi

+ AWS KMS integrazione con altri Servizi AWS

AWS Well-Architected Framework

* Protezione dei dati in transito

* Protezione dei dati inattivi

Hashing e tokenizzazione

+ Come utilizzare la tokenizzazione per migliorare la sicurezza dei dati e ridurre I'ambito degli audit
(post sul blog)AWS

* Raccomandazione per le applicazioni che utilizzano algoritmi hash approvati (pubblicazione NIST)
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Video

+ Come funziona la crittografia in AWS

* Protezione dello storage a blocchi su AWS

* Raggiungere gli obiettivi di sicurezza con AWS CloudHSM

» Migliori pratiche per I'implementazione AWS Key Management Service

» Un'analisi approfondita dei servizi di AWS crittografia
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Cronologia dei documenti

La tabella seguente descrive le modifiche significative apportate a questa guida. Per ricevere
notifiche sugli aggiornamenti futuri, puoi abbonarti a un feed RSS.

Modifica Descrizione Data

Pubblicazione iniziale —_ 15 settembre 2022
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Le traduzioni sono generate tramite traduzione automatica. In caso di conflitto tra il contenuto di una
traduzione e la versione originale in Inglese, quest'ultima prevarra.
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