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Giugno 2025 (storia del documento)

E comune sentire che i prototipi sono semplici, le demo sono interessanti, ma la produzione &
difficile. Questo & particolarmente vero per le applicazioni di intelligenza artificiale generativa. Questo
documento strategico fornisce una guida completa per aiutare le organizzazioni a implementare
piattaforme di intelligenza artificiale generativa sicure, scalabili ed efficaci su. AWS Delinea un
approccio architettonico a quattro livelli che comprende un'infrastruttura affidabile, la selezione dei
modelli di base, sicurezza e governance solide e modelli di applicazione ripetibili.

L'intelligenza artificiale pu0 aiutare le organizzazioni a fornire prodotti e servizi differenziati. Tra i
diversi domini dell'lA, I'A generativa € emersa come un potente catalizzatore. Ridefinisce il modo
in cui le aziende possono simulare scenari, ottimizzare le operazioni e offrire esperienze digitali
coinvolgenti ai propri clienti.

Sebbene molte organizzazioni stiano creando numerosi prototipi di intelligenza artificiale generativa,
faticano a trasformarli in soluzioni pronte per la produzione. Per facilitare I'adozione diffusa dell'lA
generativa, le aziende devono affrontare diverse sfide critiche:

+ Disponibilita e scalabilita dell'infrastruttura

» Requisiti di sicurezza e conformita

» Implementazione responsabile dell'lA

* Integrazione con applicazioni e processi esistenti

» Protezione dei dati sensibili e della proprieta intellettuale

+ Ottimizzazione dei costi e misurazione del ritorno sull'investimento (ROI)

Inoltre, & necessario pensare al ROl delle soluzioni basate sull'intelligenza artificiale generativa.
Come puoi integrare I'l|A generativa nelle applicazioni esistenti? Come potete assicurarvi che

i consigli generati dall'intelligenza artificiale siano sicuri e affidabili? Come puoi contribuire a
proteggere i dati sensibili e la proprieta intellettuale quando utilizzi modelli di base esistenti o modelli
ottimizzati?
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Sviluppando funzionalita di intelligenza artificiale generativa pronte per I'uso aziendale, puoi superare
queste sfide. Questo documento strategico offre una tabella di marcia per aiutarvi a comprendere e
accelerare le iniziative di intelligenza artificiale generativa, mantenendo al contempo la conformita
agli standard etici e di sicurezza. Descrive inoltre come utilizzare Servizi AWS, ad esempio Amazon
Bedrock e Amazon Q, per raggiungere i risultati aziendali prefissati. Questi servizi possono
supportare qualsiasi cosa, dalle automazioni del servizio clienti agli strumenti di produttivita per gli
sviluppatori. Possono anche aiutarti a implementare assistenti basati su chat e agenti di intelligenza
artificiale che trasformano le tue operazioni aziendali.

® Note

Prima di implementare queste linee guida, ti consigliamo di valutare la preparazione all'lA

generativa della tua organizzazione utilizzando la valutazione del carico di lavoro dell'lA
generativa. Questo documento strategico si basa sulle AWS best practice e sui modelli
consolidati per I'adozione dell'lA generativa aziendale, documentati in questa guida.

Destinatari principali

Questo documento strategico & destinato agli amministratori delegati (CEOs), ai Chief Technology
Officer (CTOs), ai Chief Information Officer (ClOs) e ad altri dirigenti tecnologici senior responsabili
della promozione dell'innovazione dell'lA e della trasformazione digitale. Per utilizzare questo
documento strategico, € necessario conoscere i concetti di gestione aziendale e tecnica, come le
architetture aziendali, i modelli di cloud computing, i framework di governance IT, la pianificazione
tecnologica strategica e le iniziative di trasformazione digitale.

Obiettivi

Implementando le raccomandazioni contenute in questo documento strategico, le organizzazioni
possono ottenere i seguenti risultati aziendali mirati:

« Trasforma i prototipi in soluzioni di intelligenza artificiale generativa pronte per la produzione che
offrono un valore aziendale misurabile

 Aiuta i team distribuiti a sperimentare piu velocemente mantenendo la sicurezza e la governance

« Stabilisci I'accesso a livello aziendale ai modelli di base approvati con controlli e governance
adeguati

Destinatari principali 2
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https://docs.aws.amazon.com/prescriptive-guidance/latest/gen-ai-workload-assessment/introduction.html
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* Riduci i tempi e i costi di sviluppo attraverso modelli applicativi riutilizzabili e strumenti
standardizzati

» Accelera l'innovazione attraverso un accesso sicuro e self-service alle funzionalita di intelligenza
artificiale generativa

» Implementa pratiche di intelligenza artificiale responsabili che promuovano I'uso etico € la
conformita

» Crea un framework scalabile per la valutazione e I'adozione di nuovi modelli di base

» Crea fiducia nei contenuti generati dall'intelligenza artificiale attraverso meccanismi di convalida e
controllo adeguati

» Ottimizza i costi operativi mantenendo al contempo elevati standard di prestazioni e sicurezza

* Integra perfettamente le funzionalita di intelligenza artificiale generativa nelle applicazioni aziendali
esistenti

Obiettivi 3
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Adottare un approccio a piu livelli per lo sviluppo dell'lA
generativa

Per creare una piattaforma di intelligenza artificiale generativa robusta e scalabile, le organizzazioni
hanno bisogno di un ambiente completo che consenta l'innovazione mantenendo il controllo e la
sicurezza. Questo documento strategico consiglia un ambiente pronto per I'uso aziendale composto
da quattro livelli essenziali, illustrati nell'immagine seguente.

------------------------------ Repeatable application patterns

--------------------- Security & governance

------------------------ Approved foundation models & tools

--------------------- Data & compute infrastructure

Ciascuno dei seguenti livelli svolge un ruolo cruciale nell'adozione e nella scalabilita dell'lA generativa
di successo in tutta I'azienda:

1. Infrastruttura di dati e di elaborazione: un'infrastruttura affidabile fornisce le basi per lo
sviluppo, la formazione e l'implementazione di applicazioni di intelligenza artificiale generativa.
Questo livello assicura che le organizzazioni dispongano delle risorse computazionali e delle
capacita di gestione dei dati necessarie per supportare vari casi d'uso, da piccoli esperimenti
a implementazioni di produzione su larga scala. Per Amazon Elastic Compute Cloud (Amazon
EC2), prendi in considerazione I'AWS Trainiumutilizzo di,, Elastic Fabric Adapter AWS
InferentiaUltraClusters,Capacity Blocks for ML AWS , Nitro System e Neuron.AWS

2. Modelli e strumenti di base approvati: questo livello consente all'organizzazione di accedere a
modelli approvati e preformati, mantenendo al contempo sicurezza e conformita. | team possono
sperimentare diversi modelli, valutarne I'efficacia e selezionare quelli piu appropriati per casi d'uso
specifici. Puoi usare Amazon Bedrock per creare guardrail, creare agenti, personalizzare modelli o
importare il tuo modello personalizzato.

3. Sicurezza e governance: questo livello ti aiuta a garantire che le applicazioni di intelligenza
artificiale generativa rispettino le politiche organizzative, i requisiti di conformita, i requisiti legali e



https://aws.amazon.com/ai/machine-learning/neuron/
https://aws.amazon.com/ai/machine-learning/trainium/
https://aws.amazon.com/ai/machine-learning/inferentia/
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/efa.html
https://aws.amazon.com/ai/machine-learning/neuron/
https://aws.amazon.com/ec2/ultraclusters/
https://aws.amazon.com/ai/machine-learning/inferentia/
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/efa.html
https://aws.amazon.com/ec2/nitro/
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ec2-capacity-blocks.html
https://aws.amazon.com/ai/machine-learning/neuron/
https://docs.aws.amazon.com/bedrock/latest/userguide/what-is-bedrock.html
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di privacy e le linee guida etiche. In questo livello, implementi controlli di sicurezza e meccanismi di
governance coerenti in tutte le iniziative di intelligenza artificiale generativa.

4. Modelli di applicazione ripetibili: questo livello accelera lo sviluppo e promuove la coerenza
fornendo modelli standardizzati e best practice per i casi d'uso piu comuni dell'intelligenza
artificiale generativa. Fornire modelli ripetibili aiuta a prevenire la duplicazione degli sforzi e
consente una rapida scalabilita di soluzioni di successo. Esempi di modelli ripetibili includono
I'elaborazione intelligente dei documenti, Retrieval Augmented Generation (RAG), assistenti basati
su chat e flussi di lavoro agentici.

Questo approccio a piu livelli offre i seguenti vantaggi chiave:

» Separa chiaramente i diversi aspetti dell'implementazione dell'lA generativa.
* Promuove sicurezza e governance coerenti in tutte le iniziative di intelligenza artificiale generativa.

 Ti aiuta a creare un'infrastruttura scalabile che cresce con le esigenze organizzative.

Standardizza gli approcci che accelerano lo sviluppo.

* Riduce il rischio attraverso modelli e pratiche comprovati.

Implementando questi quattro livelli, le organizzazioni possono creare una solida base per le loro
iniziative di intelligenza artificiale generativa, mantenendo al contempo la flessibilita necessaria per
adattarsi a nuovi requisiti e opportunita.
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Livello 1: creazione di un'infrastruttura di dati e di calcolo
affidabile per I'lA generativa

Per lo sviluppo di applicazioni di intelligenza artificiale generativa, in particolare se &€ necessario
addestrare o perfezionare un modello di base, € fondamentale disporre di una solida base di
dati e di un'infrastruttura di elaborazione. Quando le aziende intraprendono il loro percorso verso
I'lA generativa, hanno bisogno di un'infrastruttura in grado di supportare l'intero ciclo di vita
dell'apprendimento automatico. Devono inoltre trovare il giusto equilibrio tra prestazioni, costi ed
efficienza operativa.

Un'infrastruttura di intelligenza artificiale generativa affidabile dovrebbe offrire i seguenti tre
componenti chiave: l'infrastruttura di base, l'infrastruttura di archiviazione e recupero vettoriale e
l'infrastruttura di elaborazione. Insieme, questi componenti offrono la flessibilita necessaria per
soddisfare le esigenze di qualsiasi progetto, indipendentemente dalla sua scala, dai requisiti o
dall'ambiente.

Questa sezione contiene i seguenti argomenti:

« Infrastruttura di base per implementazioni basate su API

« Infrastruttura di archiviazione e recupero vettoriale

* Infrastruttura di elaborazione ad alte prestazioni per I'addestramento e la messa a punto dei modelli

» Consigli per lI'implementazione

Infrastruttura di base per implementazioni basate su API

La maggior parte delle organizzazioni inizia il proprio percorso verso I'lA generativa utilizzando
modelli di base preformati tramite. APls Amazon Bedrock fornisce l'accesso senza server ai principali
modelli di base tramite un'API unificata. Questo ti aiuta a sperimentare e implementare applicazioni di
intelligenza artificiale generativa senza gestire infrastrutture complesse. Per queste implementazioni,
€ necessario quanto segue:

* Istanze generiche di Amazon Elastic Compute Cloud (Amazon EC2) per I'esecuzione delle tue
applicazioni.

 Amazon Simple Storage Service (Amazon S3) Simple Storage Service (Amazon S3) per

I'archiviazione dei dati e degli output delle applicazioni.

Infrastruttura di base 6


https://docs.aws.amazon.com/bedrock/latest/userguide/what-is-bedrock.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/concepts.html
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« Amazon CloudWatch per monitorare e registrare le prestazioni e I'utilizzo delle tue applicazioni.

» (Facoltativo) AWS Lambdaper I'elaborazione senza server durante la creazione di applicazioni di
intelligenza artificiale generativa basate sugli eventi.

Infrastruttura di archiviazione e recupero vettoriale

Man mano che le tue applicazioni di intelligenza artificiale generativa matureranno, probabilmente
dovrai migliorarle con conoscenze e contesti specifici del dominio. Con Retrieval Augmented
Generation (RAG), il modello di base fa riferimento a una fonte di dati autorevole esterna alle sue
fonti di dati di formazione, come i dati o i documenti dell'organizzazione, prima di generare una
risposta. Per ulteriori informazioni, consulta Opzioni e architetture di Retrieval Augmented Generation
su. AWS

Amazon Bedrock Knowledge Bases fornisce una soluzione completamente gestita per la creazione
di applicazioni RAG. Ti aiuta a connettere in modo sicuro i tuoi dati aziendali con i modelli di base.
Per una maggiore flessibilita, puoi utilizzare Amazon OpenSearch Service con funzionalita di

ricerca vettoriale oppure puoi utilizzare Amazon Relational Database Service (Amazon RDS) per

PostgreSQL con I'estensione pgvector per archiviare gli incorporamenti vettoriali.

Per operazioni vettoriali efficienti, prendi in considerazione I'utilizzo di istanze ottimizzate per il
calcolo di Amazon EC2 per la generazione incorporata. Prendi in considerazione anche la possibilita
di memorizzare nella cache gli incorporamenti a cui si accede di frequente utilizzando Amazon

ElastiCache per ottimizzare le prestazioni e ridurre i costi.

Per ulteriori informazioni sui database vettoriali e sulla memorizzazione nella cache, consulta Cos'e
un database vettoriale? e Scelta di un database AWS vettoriale per i casi d'uso di RAG.

Infrastruttura di elaborazione ad alte prestazioni per
I'addestramento e la messa a punto dei modelli

Per le organizzazioni pronte a personalizzare i modelli di base, AWS offre un'infrastruttura completa
per la formazione e la messa a punto dei modelli. Puoi utilizzare Amazon Simple Storage Service
(Amazon S3) come storage di oggetti a basso costo, scalabile e altamente durevole per la creazione
di piattaforme di dati e per I'archiviazione di dati di addestramento e modelli addestrati. Inoltre,

AWS Gluee un servizio di integrazione dei dati senza server che puo aiutarti a preparare i dati per
I'addestramento dei modelli.

Archiviazione e recupero vettoriali 7


https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/WhatIsCloudWatch.html
https://docs.aws.amazon.com/lambda/latest/dg/welcome.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/retrieval-augmented-generation-options/introduction.html
https://aws.amazon.com/bedrock/knowledge-bases/
https://docs.aws.amazon.com/opensearch-service/latest/developerguide/what-is.html
https://github.com/pgvector/pgvector
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_PostgreSQL.html
https://github.com/pgvector/pgvector
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_PostgreSQL.html
https://github.com/pgvector/pgvector
https://docs.aws.amazon.com/AmazonElastiCache/latest/dg/WhatIs.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/dg/WhatIs.html
https://aws.amazon.com/what-is/vector-databases/
https://docs.aws.amazon.com/prescriptive-guidance/latest/choosing-an-aws-vector-database-for-rag-use-cases/introduction.html
https://docs.aws.amazon.com/glue/latest/dg/what-is-glue.html
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Per quanto riguarda l'infrastruttura di formazione, Amazon SageMaker Al offre un ambiente di
apprendimento automatico completamente gestito con gli strumenti e i flussi di lavoro necessari
per creare, addestrare e distribuire modelli. L'uso dell' SageMaker intelligenza artificiale puo ridurre
in modo significativo il sovraccarico operativo. Prendi in considerazione I'utilizzo di istanze di

elaborazione accelerata, come le famiglie di istanze G e P. Queste famiglie di istanze forniscono
I'accesso alle ultime novita GPUs di NVIDIA per la formazione e l'inferenza del machine learning.
Puoi anche utilizzare AWS Trainiumun acceleratore di machine learning appositamente progettato
che accelera i tempi di formazione fino al 50%, riducendo al contempo i costi.

Per progetti veramente grandi, puoi usare Amazon EC2 UltraClusters. UltraClusters sono costituite
da migliaia di istanze Amazon EC2 accelerate collocate in una AWS determinata zona di disponibilita
e interconnesse. UltraClusters pu0 essere scalato fino a migliaia di acceleratori di apprendimento

automatico. GPUs Offrono operazioni exa-floating point al secondo (exaflop) di capacita di
elaborazione aggregata, il che riduce i tempi di formazione e puo ridursi da settimane a pochi giorni.
time-to-solution

Consigli per l'implementazione

Prendi in considerazione i seguenti consigli per configurare un'infrastruttura scalabile ed economica
per i tuoi progetti di intelligenza artificiale generativa:

» Per una sperimentazione rapida e le implementazioni iniziali, inizia con Amazon Bedrock e usa
istanze di calcolo generiche per le tue applicazioni.

« Man mano che le tue esigenze evolvono, implementa soluzioni di storage vettoriale utilizzando
Amazon Bedrock Knowledge Bases o Amazon Service. OpenSearch Scala la tua infrastruttura di
conseguenza.

» Per una personalizzazione avanzata, standardizza e automatizza la fornitura di ambienti di
machine learning sicuri e controllati per supportare i requisiti dei team distribuiti. Per ulteriori
informazioni, consulta Configurazione di ambienti di machine learning sicuri e ben gestiti su AWS
(post del blog). AWS

» Adotta le operazioni di machine learning (MLOps) per automatizzare e standardizzare i processi
durante il ciclo di vita dell'apprendimento automatico. Questi processi includono lo sviluppo di

modelli, il test, I'integrazione, il rilascio e la gestione dell'infrastruttura. Per maggiori informazioni,
consulta Che cos’e@ MLOps?

» Per esperimenti su piccola scala o prove di concetti, inizia con Amazon SageMaker Al e le istanze
di calcolo generiche. Se decidi di passare a installazioni di produzione di grandi dimensioni, prendi

Consigli per I'implementazione 8
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in considerazione le istanze di elaborazione accelerata di Amazon EC2 per ottenere le massime
prestazioni.

» Usa la formazione puntuale gestita nell' SageMaker intelligenza artificiale per ottimizzare il costo
dei modelli di formazione fino al 90% rispetto alle istanze on demand. SageMaker L'intelligenza
artificiale gestisce le interruzioni puntuali per tuo conto.
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Livello 2: set approvato di modelli e strumenti di base

Man mano che le organizzazioni attraversano le prime fasi dell'adozione dell'lA generativa, si
rendono presto conto che nessun modello singolo € in grado di affrontare tutti i casi d'uso in modo
efficace. Modelli diversi eccellono in vari domini e attivita e le aziende devono bilanciare capacita,
costi e prestazioni per ogni applicazione specifica. Questa realta determina la necessita di un
approccio flessibile ma controllato all'accesso al modello di base.

Questa sezione contiene i seguenti argomenti:

» Sperimentazione e personalizzazione dei modelli

» Valutazione del modello

» Consigli di implementazione

Sperimentazione e personalizzazione dei modelli

Amazon Bedrock & progettato per aiutarti a sperimentare vari modelli di base e supporta

implementazioni di produzione scalabili. Con Amazon Bedrock Knowledge Bases, hai una soluzione
completamente gestita per creare flussi di lavoro end-to-end Retrieval Augmented Generation (RAG).
Amazon Bedrock supporta anche agenti gestiti in grado di eseguire attivita complesse senza codice,
dalla prenotazione dei viaggi alla gestione dell'inventario. Poiché e serverless, Amazon Bedrock

riduce i problemi di gestione dell'infrastruttura e si integra in modo sicuro con altri. Servizi AWS

Inoltre, puoi utilizzare Amazon Bedrock per personalizzare privatamente i modelli di base con i tuoi

dati proprietari e renderli disponibili in modo sicuro agli utenti all'interno della tua organizzazione.
Per ulteriori informazioni, consulta Personalizza il tuo modello per migliorarne le prestazioni per il tuo

caso d'uso nella documentazione di Amazon Bedrock. Per la gestione degli accessi, AWS Identity
and Access Management (IAM) si integra con Amazon Bedrock in modo da poter configurare un
controllo granulare degli accessi. | controlli determinano quali utenti possono abilitare e accedere a
modelli specifici. Per ulteriori informazioni sul tagging, consulta Livello 3: sicurezza e governance per

piattaforme di intelligenza artificiale generativa su AWSin questa guida.

Valutazione del modello

Man mano che l'organizzazione passa dai prototipi di intelligenza artificiale generativa alla
produzione, € essenziale stabilire processi di valutazione rigorosi per i modelli di base. Sebbene i
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benchmark aperti offrano informazioni generali sulle prestazioni del modello, spesso non riescono
a determinare l'idoneita di un modello per esigenze aziendali specifiche. Le strategie di valutazione
personalizzate aiutano gli utenti a selezionare il modello piu appropriato in linea con i requisiti unici
dell'organizzazione.

Obiettivi della valutazione del modello personalizzato

Un approccio di valutazione personalizzato aiuta le organizzazioni a fare quanto segue:

» Valuta le prestazioni relative alle attivita rilevanti per I'azienda: valuta in che modo i modelli
gestiscono le attivita direttamente correlate ai casi d'uso aziendali.

« Identifica potenziali pregiudizi e limitazioni: individua le aree in cui i modelli potrebbero presentare
pregiudizi o fallire in modo da assicurarti che il modello sia adatto all'implementazione nel mondo
reale.

» Confronta i modelli con le metriche pertinenti: confronta diversi modelli utilizzando metriche che
allineano le priorita e gli obiettivi della tua organizzazione.

 Effettua una selezione informata dei modelli: prendi decisioni basate sui dati sulla selezione dei
modelli, la messa a punto e l'implementazione negli ambienti di produzione.

Scelta delle metriche di valutazione del modello

Una valutazione efficace del modello si basa su un mix di tecniche che forniscono una visione

olistica delle prestazioni del modello. Con queste tecniche, le organizzazioni possono valutare non
solo l'accuratezza tecnica di un modello, ma anche il suo allineamento alle esigenze specifiche
dell'azienda. Per valutare un modello, si combinano metriche quantitative e qualitative per
determinare le prestazioni, identificare i pregiudizi e scegliere un modello. Le organizzazioni
dovrebbero utilizzare sia metriche basate sulla verita (con dati di riferimento) sia metriche flessibili
(senza dati di riferimento) per ottenere una visione completa dell'idoneita del modello. Nell'intelligenza
artificiale, la verita fondamentale si riferisce a dati reali che vengono omessi durante I'addestramento
del modello in modo da poterli utilizzare per la valutazione del modello.

Utilizza metriche di base basate sulla verita se esistono dati di riferimento. Queste metriche
forniscono valutazioni quantitative concrete. Nel frattempo, le tecniche prive di fondamento
possono offrire flessibilita. Queste tecniche consentono di valutare i modelli in termini di leggibilita e
completezza, anche quando non sono disponibili risposte corrette predefinite.

Metriche basate su dati fondati
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Se sono disponibili dati di riferimento, metriche basate sulla verita possono fornire valutazioni
quantitative. Le seguenti metriche forniscono valutazioni quantitative delle prestazioni:

» Punteggio ROUGE-L — Understudy for Longest Common Substudy for Longest Common
Sequence (ROUGE) orientato al richiamo, noto anche come ROUGE-L, misura la sottosequenza
comune piu lunga tra i testi generati e quelli di riferimento. La metrica valuta la coerenza e la
sovrapposizione dei contenuti.

« Somiglianza del coseno: questa metrica valuta la somiglianza semantica tra i testi. Fornisce
informazioni sulla comprensione contestuale del modello.

» Punteggio METEOR: la metrica per la valutazione della traduzione con ordinamento esplicito
(METEOR) combina I'allineamento delle parole e la corrispondenza semantica per fornire una
valutazione equilibrata dell'accuratezza e del significato dei contenuti.

« Somiglianza binaria: questa metrica verifica le corrispondenze esatte, rendendola particolarmente
utile per le attivita che richiedono risultati precisi, come la generazione di comandi.

+ LLM-as-a-judge punteggio: questa metrica utilizza un altro modello linguistico di grandi dimensioni
(LLM) per valutare la somiglianza su una scala definita. Offre una valutazione dettagliata della
qualita.

Amazon SageMaker Clarify e Amazon Bedrock includono funzionalita per aiutarti a valutare i modelli.
Possono automatizzare i processi di valutazione dei modelli in modo da poter quantificare i rischi del
modello e la qualita delle risposte. Per ulteriori informazioni, consulta Valutare, spiegare e rilevare
distorsioni nei modelli e Valutare le prestazioni delle risorse Amazon Bedrock.

Metriche senza dati fondati

Quando i dati di riferimento non sono disponibili o come approccio complementare, puoi utilizzare
la LLM-as-a-judge tecnica. Utilizza un modello separato per valutare i risultati di una soluzione di
intelligenza artificiale generativa in base a dimensioni importanti per I'azienda. Questa tecnica offre
la flessibilita necessaria per valutare varie qualita del modello. Per ulteriori informazioni, consulta
Valutare le prestazioni del modello utilizzando un altro LLM come giudice nella documentazione di
Amazon Bedrock.

Puoi utilizzare parametri calcolati per valutare I'efficacia con cui un sistema di generazione potenziata
da recupero dati (RAG) ottiene le informazioni pertinenti dalle origini dati e I'efficacia delle risposte
generate nel rispondere alle domande. | risultati di una valutazione RAG consentono di confrontare
diverse Knowledge Base per Amazon Bedrock e altre origini RAG e quindi di scegliere la Knowledge
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Base o il sistema RAG piu adatto alla tua applicazione. Per ulteriori informazioni, consulta Valutare le
prestazioni delle sorgenti RAG nella documentazione di Amazon Bedrock.

Tecniche di valutazione dei modelli in pratica

Per abbinare efficacemente le esigenze aziendali alle funzionalita del modello, utilizzate un solido set
di criteri di valutazione per indirizzare il processo di valutazione del modello. Questi criteri coprono
una serie di priorita, dalla correttezza e completezza alla fattualita e alla gestione dei dati sensibili.
Ogni criterio si allinea a tecniche specifiche per fornire informazioni fruibili. Ad esempio, quando
l'accuratezza dei fatti € fondamentale, metriche come il punteggio ROUGE-L o la somiglianza del
coseno forniscono parametri di riferimento concreti e quantificabili. Al contrario, utilizzate tecniche
come la valutazione della leggibilita e della freschezza. LLM-as-a-judge Queste tecniche offrono
approfondimenti flessibili e qualitativi adattati agli standard organizzativi. Le dimensioni chiave per la
valutazione dei modelli includono:

» Correttezza: convalida I'accuratezza delle informazioni fornite

» Completezza: verifica la profondita e la copertura delle risposte

 Leggibilita: valuta la chiarezza e la facilita di comprensione

» Freschezza delle informazioni: verifica che i contenuti siano pertinenti e aggiornati

» Soppressione dei dati sensibili: verifica la corretta gestione delle informazioni riservate
» Precisione: misura I'allineamento con le informazioni fattuali

+ Coerenza: esamina il flusso logico e la coerenza

« Fattualita: verifica la veridicita del contenuto

» Completezza: valuta la portata e la completezza della copertura

Ancorando le tecniche di valutazione dei modelli a questi criteri chiari, &€ possibile esaminare a
fondo i modelli per i loro scopi specifici. Questo approccio strutturato allinea i modelli agli obiettivi
aziendali, ai requisiti di conformita e alle aspettative degli utenti. Inoltre, pone una solida base per
I'implementazione di applicazioni di intelligenza artificiale generativa su larga scala negli ambienti di
produzione.

Consigli di implementazione

Per stabilire una strategia modello di base efficace, prendi in considerazione le seguenti
raccomandazioni:
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» Formate un comitato di governance modello con ruoli, responsabilita e processi decisionali chiari.

 Sviluppa criteri di valutazione e meccanismi di punteggio per la valutazione dei modelli di base
prima che siano disponibili per 'uso in tutta 'organizzazione.

* Ricorda che il modello di base piu grande non & necessariamente sempre il modello migliore per
il tuo caso d'uso. Iniziate proof-of-concept lo sviluppo con modelli di alto livello per convalidare il
valore aziendale, quindi valutate sistematicamente i modelli piu piccoli per I'ottimizzazione dei costi.

» Sviluppa dashboard per tenere traccia delle metriche chiave, come la latenza dell'inferenza, la
velocita effettiva, i tassi di errore e il costo per inferenza.

» Fornisci indicazioni chiare ai team su come selezionare il modello giusto per il loro caso d'uso,
compresi i processi di sperimentazione e i criteri di valutazione.

Consigli di implementazione 14
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Livello 3: sicurezza e governance per piattaforme di
intelligenza artificiale generativa su AWS

Un solido framework di sicurezza e governance € essenziale per scalare I'adozione dell'lA generativa
in tutta l'azienda. Consigliamo un approccio incentrato sulla piattaforma. Questo approccio garantisce
che tutte le applicazioni generative basate sull'intelligenza artificiale, indipendentemente dal team che
le crea, traggano vantaggio da un set predefinito di protezioni di sicurezza e intelligenza artificiale
responsabili.

Questa sezione contiene i seguenti argomenti:

 Discipline di sicurezza di base

» Controlli di sicurezza consigliati

» Matrice di definizione degli ambiti di sicurezza

» Consigli di implementazione

Discipline di sicurezza di base

La top 10 di OWASP per le applicazioni LLM descrive ulteriori considerazioni sulla sicurezza per i

carichi di lavoro di intelligenza artificiale generativa. Tuttavia, molte discipline di sicurezza tradizionali
rimangono cruciali. Le considerazioni sulla sicurezza per i carichi di lavoro di intelligenza artificiale
generativa includono quanto segue:

» Governance e conformita: crea le politiche, le procedure e i report necessari per potenziare
I'azienda riducendo al minimo i rischi. Per le applicazioni di intelligenza artificiale generativa, ciod
include linee guida per la selezione dei modelli, I'utilizzo dei dati e la convalida dell'output.

» Legale e privacy: soddisfa i requisiti normativi, legali e di privacy specifici per I'utilizzo o la
creazione di soluzioni di intelligenza artificiale generativa. Le organizzazioni devono considerare
attentamente le leggi sulla protezione dei dati, i diritti di proprieta intellettuale e le normative
specifiche del settore quando implementano soluzioni di intelligenza artificiale generativa.

+ Gestione del rischio: identifica le potenziali minacce alle soluzioni di intelligenza artificiale
generativa e le mitigazioni consigliate. Cio include la risoluzione di rischi quali I'avvelenamento dei
dati, gli attacchi di pronta iniezione o le distorsioni involontarie negli output del modello.

 Controlli: implementa controlli di sicurezza che mitigano i rischi. Per le applicazioni di intelligenza
artificiale generativa, cio include la sanificazione degli input, il filtraggio degli output e i controlli
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di accesso per I'utilizzo del modello. Per ulteriori informazioni, consulta Controlli di sicurezza
consigliati in questa guida.

* Resilienza: progetta soluzioni di intelligenza artificiale generativa per mantenere la disponibilita
e soddisfare gli accordi sui livelli di servizio (SLA) aziendali. Cio include considerazioni sulla
ridondanza dei modelli, sui meccanismi di fallback e sulla scalabilita in condizioni di carico variabili.

Controlli di sicurezza consigliati

Defense-in-depth € un approccio alla sicurezza informatica che utilizza livelli di controlli di sicurezza
per proteggere un sistema, una rete o un carico di lavoro. Livelli diversi aiutano a rilevare e bloccare
gli attacchi in caso di guasto di un livello. Come minimo, consigliamo i seguenti controlli per adottare
un approccio di difesa approfondita per i carichi di lavoro di intelligenza artificiale generativa e i relativi
ambienti:

+ Gestione delle identita e degli accessi: Servizi AWS tra cui Amazon Bedrock e Amazon SageMaker
Al, si integra nativamente con AWS Identity and Access Management (IAM). IAM offre un controllo
granulare su chi pud eseguire azioni su di te Account AWS e sulle tue risorse, come sottoscrivere
modelli di base o eseguire inferenze su un modello. Ti consigliamo di creare piu ruoli IAM con
autorizzazioni granulari. Ad esempio, potresti creare i seguenti ruoli:

* Ruolo di valutazione: gli utenti con questo ruolo possono valutare i modelli di base in un
ambiente sandbox man mano che nuovi modelli vengono aggiunti ad Amazon Bedrock.
Questi utenti devono coordinarsi con i team legali e di approvvigionamento prima di attivare
abbonamenti che consentano un accesso piu ampio.

* Ruolo di accesso generale: gli utenti con questo ruolo possono accedere ai modelli di base per
['utilizzo standard.

* Fine-tuned ruolo di accesso modello: gli utenti con questo ruolo possono accedere a modelli
ottimizzati con i dati proprietari.

* Ruolo di accesso al modello specializzato: gli utenti con questo ruolo possono accedere a
modelli all'avanguardia e ad alto costo per casi d'uso specifici.

» Accesso alla rete privata tramite AWS PrivateLink: utilizzalo AWS PrivateLinkcon Amazon Bedrock

e Amazon SageMaker Al per richiamare modelli dall'interno del tuo VPC e dalla rete locale. Questo
aiuta a mantenere i dati sensibili all'interno della tua rete privata.

 Guardrails per Amazon Bedrock: implementa guardrail per gestire e filtrare le richieste e le risposte
da e verso i modelli di base. Cid aggiunge un ulteriore livello di controllo.
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 Archivia in modo sicuro i log delle chiamate: per assicurarti che I'utilizzo soddisfi le tue esigenze
di conformita, puoi archiviare tutte le richieste e le risposte in un bucket Amazon S3 o in Amazon
Logs. CloudWatch Per ulteriori informazioni, consulta Monitorare la chiamata del modello
utilizzando CloudWatch Logs e Amazon S3 nella documentazione di Amazon Bedrock.

» Verifica e monitora I'accesso ai modelli di base: utilizza Amazon CloudWatch, un servizio che
registra le azioni intraprese da un utente, un ruolo o un Servizio AWS. CloudTrail acquisisce tutte le
chiamate API per Amazon Bedrock come eventi. Per ulteriori informazioni, consulta Monitoraggio
delle chiamate API di Amazon Bedrock CloudTrail e registrazione delle chiamate API di Amazon
SageMaker Al tramite. AWS CloudTrail

» Segui la top 10 di OWASP per la sicurezza LLM: aderisci ai 10 principali rischi di sicurezza di
OWASRP per le applicazioni LLM e assicurati di avere strategie e controlli di sicurezza chiaramente
identificati per progettare difese a piu livelli. Per ulteriori informazioni, consulta Progetta una
sicurezza di difesa approfondita per le applicazioni di intelligenza artificiale generativa utilizzando la
Top 10 di OWASP per LLM (post sul blog).AWS

Matrice di definizione degli ambiti di sicurezza

| controlli di sicurezza specifici di cui hai bisogno dipendono dalla natura dell'applicazione di
intelligenza artificiale generativa. La AWS Generative Al Security Scoping Matrix (post AWS sul blog)
fornisce un framework per comprendere i requisiti di sicurezza in base all'ambito di implementazione.
L'immagine seguente mostra la matrice generativa di analisi della sicurezza Al, che & un modello
mentale per classificare i casi d'uso.

N N N N N
(1) 12) 13) [4) [5)
A N N N R
Consumer app Enterprise app Pretrained models Fine-tuned models Self-trained models
Using public generative Using an app or Saas Building your app on a Fine-tuning a model on Training a model from
Al services with generative Al versioned model your data scratch on your data
features
Example: ChatGPT or Example: Salesforce Example: Amazon Bedrock Example: Amazon Bedrock Example: Amazon
Midjourney Einstein GPT or foundation models customized models or SageMaker
Amazon Q Developer Amazon SageMaker Al

Securing generative Al

Governance and compliance | Legal and privacy | Risk management | Controls | Resilience

La matrice aiuta le organizzazioni a identificare i controlli di sicurezza appropriati in base a fattori
quali:

* Indipendentemente dal fatto che I'applicazione sia rivolta ai consumatori o interna all'azienda
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» L'uso di modelli preaddestrati rispetto alla messa a punto
» La sensibilita dei dati in fase di elaborazione

« La criticita dell'applicazione per le operazioni aziendali

Consigli di implementazione

Per implementare un framework completo di sicurezza e governance per i carichi di lavoro di
intelligenza artificiale generativa, prendi in considerazione i seguenti consigli:

« Stabilisci politiche e procedure chiare per l'accesso e I'utilizzo dei modelli.

» Implementa i controlli di sicurezza a piu livelli, ad esempio a livello di rete, applicazione e dati.
+ Esegui valutazioni di sicurezza e controlli di conformita regolari.

» Conserva una documentazione dettagliata per le misure e i controlli di sicurezza.

« Offri corsi di formazione sulla sensibilizzazione alla sicurezza per i team che lavorano con
l'intelligenza artificiale generativa.

+ Rivedi e aggiorna regolarmente i controlli di sicurezza man mano che le minacce evolvono.
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Livello 4: modelli di applicazione ripetibili per casi d'uso
comuni di intelligenza artificiale generativa

Con l'adozione dell'lA generativa da parte delle aziende, sono emersi modelli chiari sul modo in cui le
organizzazioni utilizzano questa tecnologia per generare valore aziendale. Questi casi d'uso comuni
dimostrano approcci collaudati all'applicazione dell'lA generativa in diverse funzioni aziendali. Questi
casi d'uso possono aiutare le organizzazioni a identificare e dare priorita alle proprie opportunita di
implementazione.

Comprendendo questi casi d'uso consolidati, le organizzazioni possono valutare meglio dove
l'intelligenza artificiale generativa puo offrire I'impatto piu immediato, gettando al contempo le
basi per un‘adozione piu ampia. Questa sezione descrive le aree chiave in cui le aziende stanno
implementando con successo soluzioni di intelligenza artificiale generativa.

Questa sezione contiene i seguenti argomenti:
 Assistenti generativi basati sull'intelligenza artificiale
 Assistenti basati su chat RAG

« Agenti di intelligenza artificiale generativa

« Elaborazione intelligente dei documenti

» Generazione e riepilogo dei contenuti

» Generazione e analisi del codice

» Applicazioni Al multimodali

» Consigli per I'implementazione

Assistenti generativi basati sull'intelligenza artificiale

Gli assistenti generativi basati sull'intelligenza artificiale offrono un supporto personalizzato e
sensibile al contesto in varie funzioni aziendali. Si tratta di strumenti ideali per utenti esperti.
Potenziano la produttivita di quei dipendenti che imparano a integrarli nel loro flusso di lavoro.
Utilizzando modelli linguistici, questi assistenti migliorano l'efficienza, la produttivita e la soddisfazione
degli utenti in tutte le organizzazioni.

AWS offre Amazon Q Business, un assistente Al di livello aziendale pronto all'uso e altamente

personalizzabile. L'implementazione implica la personalizzazione della base di conoscenze con dati

Assistenti basati sull'intelligenza artificiale 19


https://docs.aws.amazon.com/amazonq/latest/qbusiness-ug/what-is.html

AWS Linee guida prescrittive Creazione di una piattaforma di intelligenza artificiale generativa pronta
per l'azienda su AWS

specifici dell'organizzazione per ottenere risposte accurate e pertinenti. L'integrazione con i sistemi di
gestione delle relazioni con i clienti (CRM) e di pianificazione delle risorse aziendali (ERP) ne migliora
I'utilita e promuove un flusso di dati regolare e la piena funzionalita in tutta I'azienda.

Per i team di sviluppo software, AWS fornisce Amazon Q Developer. Questo assistente di codifica
€ progettato per aumentare la produttivita assistendo nella generazione di codice, nel rilevamento
di bug, nei suggerimenti di refactoring e nella creazione di documentazione. Se integrato senza
problemi in ambienti di sviluppo integrati (IDEs), gli sviluppatori possono accedere alle sue
funzionalita direttamente all'interno del loro ambiente di codifica abituale, il che semplifica i flussi
di lavoro e riduce il cambio di contesto. Per ulteriori informazioni, Generazione e analisi del codice
consultate questo documento strategico.

| casi d'uso piu comuni per gli assistenti generativi basati sull'intelligenza artificiale includono quanto
segue:

 Assistenti esecutivi che supportano la gestione della pianificazione, il riepilogo dei report € la
preparazione dei brevi brevi.

 Assistenti delle risorse umane che supportano I'onboarding dei dipendenti, rispondono a domande
relative alle politiche e aiutano nella gestione delle prestazioni.

« Strumenti di supporto alle vendite che forniscono informazioni sui prodotti in tempo reale e
approfondimenti sulla concorrenza.

Per massimizzare I'efficacia degli assistenti generativi basati sull'intelligenza artificiale, prendi in
considerazione la possibilita di iniziare con un'implementazione mirata, ad esempio all'interno di

un reparto specifico. Questo aiuta i team di sviluppo a valutare I'impatto e raccogliere il feedback
degli utenti prima di distribuirlo su scala piu ampia all'interno dell'organizzazione. Questo approccio
graduale semplifica il processo di adozione e ottimizza I'allineamento dell'assistente alle esigenze
aziendali.

Per ulteriori informazioni sulla creazione di assistenti generativi aziendali basati sull'intelligenza
artificiale, consulta Sviluppare un assistente basato su chat completamente automatizzato utilizzando
agenti e knowledge base di Amazon Bedrock.

Assistenti basati su chat RAG

Out-of-the-box i modelli di base, sebbene potenti, sono vincolati dai dati di preaddestramento. Non
sono a conoscenza degli eventi recenti dopo la data limite della formazione e non comprendono i
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processi specifici dell'azienda o i dati personalizzati. Questa limitazione li rende inadatti a molti casi
d'uso aziendali che richiedono la conoscenza dell'organizzazione.

La personalizzazione dei modelli mediante la messa a punto € un processo complesso e costoso e

la raccolta di dati di formazione di alta qualita pud essere una sfida. Retrieval Augmented Generation
(RAG) affronta queste limitazioni combinando modelli linguistici di grandi dimensioni (LLMs) con dati
proprietari di un'organizzazione. Gli approcci RAG creano interazioni basate sull'intelligenza artificiale
basate su conoscenze di dominio specifiche. Per ulteriori informazioni su RAG e sulla messa a punto,
consulta Opzioni di intelligenza artificiale generativa per l'interrogazione di documenti personalizzati.

| casi d'uso piu comuni per gli assistenti basati su chat RAG includono quanto segue:

 Sistemi di assistenza clienti che hanno accesso alla documentazione del prodotto e FAQs

« Strumenti interni di gestione delle conoscenze che recuperano rapidamente le informazioni
specifiche dell'azienda

« Assistenti legali o di conformita basati su chat che fanno riferimento alle politiche e ai regolamenti
organizzativi

AWS semplifica I'implementazione di assistenti RAG basati su chat tramite Amazon Bedrock

Knowledge Bases. Questo servizio ti aiuta a configurare un database vettoriale per interrogare e

recuperare dati da documenti personalizzati. Le caratteristiche principali includono l'integrazione

con Amazon Simple Storage Service (Amazon S3) per I'archiviazione dei dati, la compatibilita con
servizi di terze parti (come SharePoint Microsoft e Atlassian Confluence), efficienti funzionalita di
ricerca vettoriale per il recupero dei documenti pertinenti e l'integrazione con modelli di base (come
Anthropic Claude) per la creazione di assistenti conversazionali basati su chat. Per iniziare, identifica
una knowledge base ben definita e di portata limitata e usala per creare un assistente proof-of-
concept RAG basato su chat. Man mano che le implementazioni sono scalabili, presta attenzione alla
freschezza dei dati e ai costi computazionali delle operazioni di recupero su larga scala.

Per ulteriori informazioni sulla creazione di assistenti RAG basati su chat, consulta quanto segue:

» Opzioni e architetture di Retrieval Augmented Generation su AWS

» Implementa uno use case RAG AWS utilizzando Terraform e Amazon Bedrock

» Sviluppa assistenti avanzati basati sull'intelligenza artificiale generativa basati su chat utilizzando
RAG e prompting ReAct
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Agenti di intelligenza artificiale generativa

Gli agenti di intelligenza artificiale generativa rappresentano un progresso significativo
nell'automazione di processi aziendali complessi. Questi agenti sono in grado di gestire flussi di
lavoro sofisticati che tradizionalmente richiedevano l'intervento umano suddividendo le attivita e
interagendo con vari sistemi.

Le applicazioni tipiche degli agenti di intelligenza artificiale generativa includono I'orchestrazione
automatizzata del flusso di lavoro per processi aziendali in piu fasi, assistenti virtuali intelligenti per il
completamento delle attivita interdipartimentali e agenti di analisi dei dati e generazione di report in
grado di interrogare piu database.

AWS fornisce strumenti, come Amazon Bedrock Agents, per aiutarti a creare e distribuire agenti Al.

L'implementazione prevede la definizione di azioni personalizzate e integrazioni di API specifiche per
le esigenze aziendali. E inoltre necessario impostare solidi meccanismi di gestione e registrazione
degli errori. Puoi utilizzare AWS Lambdaper I'esecuzione di funzioni senza server, Amazon API
Gateway per la gestione APIs e AWS Step Functionsper l'orchestrazione del flusso di lavoro.

Le organizzazioni possono iniziare identificando un processo ripetitivo in piu fasi e mappandone i
punti decisionali e le interazioni con il sistema. Questo funge da modello per I'agente Al generativo
iniziale. Le considerazioni chiave includono la convalida della corretta gestione degli errori e |l
mantenimento della trasparenza nei processi decisionali.

Elaborazione intelligente dei documenti

L'elaborazione intelligente dei documenti (IDP) utilizza l'intelligenza artificiale generativa e
I'elaborazione del linguaggio naturale (NLP) per estrarre, classificare ed elaborare automaticamente
le informazioni da vari tipi di documenti. IDP pud trasformare I'elaborazione di documenti non
strutturati in flussi di lavoro automatizzati e scalabili.

Le moderne soluzioni IDP possono adottare due approcci: elaborazione tradizionale basata su
pipeline o elaborazione diretta e multimodale tramite modelli di base. Su cui costruire una pipeline
tradizionale AWS, puoi combinare Amazon Textract per il riconoscimento ottico dei caratteri (OCR)
e la comprensione dei documenti con i modelli base di Amazon Bedrock per analisi avanzate. In

alternativa, per I'elaborazione diretta e multimodale tramite modelli di base, puoi utilizzare modelli
di state-of-the-art base (come Anthropic Claude in Amazon Bedrock) per elaborare direttamente
immagini PDFs e documenti scansionati in un unico passaggio.
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Organizations puo scegliere il proprio approccio in base alle proprie esigenze specifiche. Le

pipeline tradizionali eccellono nell'elaborazione di grandi volumi e negli scenari che richiedono un
controllo preciso. L'elaborazione diretta e multimodale tramite modelli di base € ideale per documenti
complessi che richiedono una maggiore precisione attraverso una comprensione contestuale
sofisticata.

| casi d'uso piu comuni per IDP includono quanto segue:

* Elaborazione dei reclami che automatizza la revisione, la convalida e |'estrazione dei dati dei
documenti relativi ai reclami assicurativi.

» Elaborazione delle fatture che estrae le voci, i totali e le informazioni sui fornitori per I'automazione
della contabilita fornitori.

+ Analisi dei contratti che esamina i documenti legali al fine di estrarre termini, obblighi e date di
scadenza chiave.

» Elaborazione delle cartelle cliniche che analizza le cartelle cliniche dei pazienti per estrarre
informazioni e codifiche mediche pertinenti.

L'implementazione utilizza in genere architetture basate sugli eventi che utilizzano Amazon S3 e
Amazon Simple Queue AWS Lambda Service (Amazon SQS). Quando carichi un documento in un
bucket Amazon S3, avvia i flussi di lavoro di elaborazione. | risultati vengono archiviati in database,
come Amazon DynamoDB, o inseriti nei sistemi aziendali tramite. APIs Per ottenere risultati ottimali,
le organizzazioni devono implementare strategie di batch, una solida gestione degli errori e audit trail.
Inizia con un tipo di documento specifico prima di ampliarne I'ambito.

Questa automazione riduce in modo significativo I'intervento manuale, i tempi di elaborazione
e I'errore umano. Inoltre, aiuta il personale a concentrarsi su attivita che richiedono giudizio e
competenza.

Per ulteriori informazioni sui flussi di lavoro di elaborazione dei documenti, consulta Estrazione
automatica di contenuti da file PDF con Amazon Textract.

Generazione e riepilogo dei contenuti

I modelli di intelligenza artificiale generativa eccellono nella generazione e nel riepilogo dei contenuti.
Questo li rende strumenti preziosi per varie applicazioni aziendali. E possibile utilizzare le funzionalita
di elaborazione del linguaggio naturale di modelli linguistici di grandi dimensioni per creare o
condensare informazioni basate su testo.
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| casi d'uso piu comuni per la generazione e il riepilogo dei contenuti includono:

» Generazione automatica di report da dati strutturati

» Creazione di contenuti per materiali di marketing, descrizioni dei prodotti € post sui social media

Riepilogo dei documenti per articoli di ricerca, documenti legali o rapporti lunghi

L'implementazione su AWS in genere prevede |'utilizzo di Amazon Bedrock per attivita di generazione
e riepilogo di testo. Amazon Comprehend puo essere utilizzato per il riconoscimento delle entita e
I'analisi del sentiment, migliorando il contesto e la qualita dei contenuti generati.

Le migliori pratiche per le applicazioni di generazione e riepilogo dei contenuti includono
l'implementazione di human-in-the-loop processi per la revisione e il controllo della qualita dei
contenuti, 'uso di modelli ottimizzati per la generazione di contenuti specifici del dominio e
l'implementazione di filtri di contenuto per garantire la coerenza del marchio e il rispetto delle linee
guida.

Ad esempio, € possibile utilizzare l'intelligenza artificiale generativa per analizzare i dati clinici
dei pazienti e generare riepiloghi e note cliniche. Per ulteriori informazioni, vedere Creazione di
un'applicazione di intelligenza medica con dati aumentati sui pazienti.

Generazione e analisi del codice

| modelli di intelligenza artificiale generativa hanno notevoli capacita di comprendere e generare
codice in vari linguaggi di programmagzione. | tuoi sviluppatori possono utilizzare queste funzionalita
per facilitare la scrittura, il refactoring e I'analisi del codice.

| casi d'uso piu comuni includono:

» Generazione automatica di codice per attivita standard
« Suggerimenti per la rifattorizzazione e I'ottimizzazione del codice

* Rilevamento di bug e analisi delle vulnerabilita di sicurezza

AWS offre diversi servizi per aiutare a supportare questo modello. Amazon Q Developer fornisce la
generazione di codice assistita dall'intelligenza artificiale, aiutando gli sviluppatori a scrivere codice
piu velocemente e con meno errori. Amazon CodeGuru offre revisioni intelligenti del codice e consigli

sulle prestazioni. Puoi integrare questi servizi AWS Lambda per I'esecuzione e il test del codice
senza server.
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Le migliori pratiche per le applicazioni di generazione e analisi del codice includono l'integrazione
di strumenti di codifica assistiti dall'intelligenza artificiale negli ambienti di sviluppo esistenti. Prendi
in considerazione l'implementazione di rigorosi processi di revisione del codice per assicurarti che
il codice generato soddisfi gli standard di qualita. Usa l'intelligenza artificiale per le bozze iniziali del
codice, ma affidati all'esperienza umana per le decisioni finali di implementazione.

Per ulteriori informazioni sulla creazione di assistenti di programmazione, consulta Usa Amazon Q
Developer come assistente di codifica per aumentare la tua produttivita.

Applicazioni Al multimodali

Le applicazioni Al multimodali combinano diversi tipi di input e output di dati, come testo, immagini,
audio e video. Questo modello utilizza la capacita dei modelli di intelligenza artificiale generativa
avanzati di comprendere e generare contenuti in piu modalita.

| casi d'uso piu comuni per le applicazioni di intelligenza artificiale multimodali includono quanto
segue:

 Sistemi visivi di risposta alle domande per I'assistenza clienti o la documentazione interna
* Moderazione intelligente dei contenuti di immagini e video

 Analisi multimodale dei dati per la business intelligence

Si AWS, puoi usare Amazon Bedrock per modelli di base multimodali. | servizi aggiuntivi includono

Amazon Rekognition per I'analisi di immagini e video, Amazon Transcribe per la conversione e

Amazon Polly speech-to-text per la conversione. text-to-speech Questi servizi possono migliorare le

funzionalita multimodali dell'applicazione.

Le migliori pratiche per le applicazioni di intelligenza artificiale multimodali includono la garanzia

di set di dati diversificati e di alta qualita per la formazione e la messa a punto dei modelli
multimodali. Inoltre, implementa una solida gestione degli errori per diverse modalita di input e
valuta attentamente le implicazioni etiche e i potenziali pregiudizi nei sistemi di intelligenza artificiale
multimodali.

Per ulteriori informazioni sulla creazione di applicazioni multimodali, consulta Documentare le

conoscenze istituzionali dagli input vocali utilizzando Amazon Bedrock e Amazon Transcribe.
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Consigli per l'implementazione

Per implementare in modo efficace modelli applicativi ripetibili per I'lA generativa in tutta
l'organizzazione, prendi in considerazione i seguenti consigli:

* Inizia con un catalogo di modelli che documenti le implementazioni di successo e fornisca modelli,
architetture di riferimento ed esempi di codice che accelerano lo sviluppo.

« Stabilisci un processo centralizzato di governance dei modelli per valutare, approvare e mantenere
modelli standard al fine di promuovere la coerenza e la qualita in tutta I'azienda.

» Assegna priorita ai casi d'uso in base all'impatto aziendale, alla fattibilita tecnica e all'allineamento
con gli obiettivi strategici.
» Crea un team interfunzionale per lo sviluppo di modelli che includa specialisti di intelligenza

artificiale, esperti di settore e utenti finali che possano garantire che i modelli soddisfino le reali
esigenze aziendali.

» Implementa un approccio basato sul principio «crea una sola volta, riutilizza molte volte» creando
componenti modulari € componibili che possono essere assemblati in diversi modelli applicativi.

 Sviluppa criteri di valutazione chiari per ogni tipo di modello al fine di misurare l'efficacia. Includi
metriche relative al valore aziendale, alla soddisfazione degli utenti e alle prestazioni tecniche.

« Stabilisci un modello di maturita dei modelli che classifichi i modelli come sperimentali, collaudati o
standard aziendali per guidare i team nel processo di selezione.

« Crea una documentazione completa che promuova I'adozione di successo di ogni modello,
comprese guide all'implementazione, limitazioni e best practice.

« Effettua revisioni periodiche dei modelli per identificare le opportunita di miglioramento,
consolidamento o ritiro man mano che la tecnologia e le esigenze aziendali si evolvono.
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Le migliori pratiche per I'adozione e la scalabilita dell'lA
generativa aziendale

L'adozione e la scalabilita dell'lA generativa in un'azienda richiedono un equilibrio strategico tra
struttura organizzativa, processi standardizzati e capacita tecniche. Le seguenti best practice si
basano su implementazioni di successo in varie organizzazioni e forniscono un framework per
un'adozione efficace a livello aziendale.

Questa sezione contiene i seguenti argomenti:

« Struttura organizzativa e governance

» Standardizzazione ed eccellenza tecnica

* implementazione del processo

» Consigli di implementazione

Struttura organizzativa e governance

Prendi in considerazione la creazione di un centro di eccellenza per l'intelligenza artificiale e di un
comitato per la governance dei modelli.

Centro di eccellenza per l'intelligenza artificiale

Istituisci un centro di eccellenza per l'intelligenza artificiale (Al CoE) (post AWS sul blog) per guidare
le iniziative di intelligenza artificiale generativa in tutta I'organizzazione. L'Al CoE dovrebbe offrire

linee guida, best practice e capacita tecniche per la creazione di applicazioni di intelligenza artificiale
generativa. Attraverso un coinvolgimento regolare con le unita aziendali, I'Al CoE aiuta a identificare
le opportunita di adozione dell'lA generativa, mantenendo al contempo gli standard di governance e
qualita.

Comitato di governance modello

E essenziale disporre di un comitato dedicato alla governance dei modelli con ruoli e responsabilita
chiari. Questo comitato sviluppa criteri di valutazione per i modelli di base, esamina le richieste di
utilizzo e convalida la conformita ai principi etici dell'lA. Lavorando a stretto contatto con i team legali
e di conformita, il comitato supervisiona le prestazioni dei modelli e le valutazioni dei rischi. Cio
stabilisce un approccio equilibrato all'innovazione e all'uso responsabile dell'lA.
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Standardizzazione ed eccellenza tecnica

Prendi in considerazione l'idea di creare una libreria di modelli e strumenti di intelligenza artificiale
generativa riutilizzabili e di creare anche un framework di accesso a livello aziendale che
democratizzi I'accesso alle risorse di intelligenza artificiale.

Libreria di pattern e strumenti

Sviluppa una suite di strumenti standardizzati e modelli predefiniti per le comuni applicazioni di
intelligenza artificiale generativa. Crea un repository centralizzato che contenga modelli, modelli di
codice e diagrammi di architettura ben documentati. Questa standardizzazione riduce la barriera
all'ingresso, migliora la coerenza tra le implementazioni e accelera lo sviluppo fornendo punti di
partenza chiari.

Framework di accesso a livello aziendale

Facilita I'accesso di tutta I'organizzazione a strumenti avanzati, come Amazon Q Business € Amazon
Q Developer, attraverso processi semplificati per la richiesta di accesso, formazione e onboarding.
Questa democratizzazione delle risorse di intelligenza artificiale da potere ai team di tutti i reparti
mantenendo al contempo controlli e governance di sicurezza adeguati.

implementazione del processo

Implementa processi che ti aiutino a gestire quanto segue:

« Servizi
» Selezione e valutazione dei modelli
» Monitoraggio e valutazione delle prestazioni

* Conformita e sicurezza

Gestione di servizi

| processi interni di gestione dei servizi sono fondamentali per organizzare e controllare I'adozione
dell'lA generativa. Questi processi dovrebbero includere la valutazione tecnica di nuovi modelli,
le revisioni legali e le richieste di accesso. Stabilendo flussi di lavoro e responsabilita chiari,
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le organizzazioni possono mantenere una supervisione adeguata, migliorando al contempo
I'implementazione e l'efficienza operativa delle soluzioni di intelligenza artificiale generativa.

Selezione e valutazione dei modelli

Un approccio sistematico alla selezione dei modelli € fondamentale per bilanciare capacita,

costi e prestazioni. Inizia proof-of-concept lo sviluppo con modelli di alto livello per convalidare
rapidamente il valore aziendale e ottenere il consenso delle parti interessate. Dopo che il caso d'uso
e stato dimostrato, valuta sistematicamente i modelli piu piccoli rispetto a benchmark prestazionali
consolidati per ottimizzare i costi di produzione. Questo approccio accelera lo sviluppo iniziale
promuovendo al contempo una scalabilita conveniente. Questo processo richiede una comunicazione
chiara sulle aspettative prestazionali e un'attenta documentazione delle funzionalita richieste.

Monitoraggio e ottimizzazione delle prestazioni

Un monitoraggio e un'ottimizzazione efficaci richiedono un approccio completo al monitoraggio delle
metriche tecniche e aziendali. Sviluppa dashboard per tenere traccia delle metriche chiave, come

la latenza dell'inferenza, la velocita effettiva, i tassi di errore e il costo per inferenza. Imposta avvisi
per anomalie o peggioramento delle prestazioni. Effettua revisioni periodiche delle prestazioni per
assicurarti che i modelli continuino a soddisfare le esigenze aziendali.

La gestione dei costi deve essere proattiva e strategica. La revisione regolare dei modelli di utilizzo
dei modelli e I'ottimizzazione delle risorse di calcolo aiutano a mantenere operazioni efficienti.
Implementa tag di allocazione dei costi e monitoraggio del budget per mantenere la visibilita delle
spese in diversi casi d'uso e unita aziendali.

Conformita e sicurezza

Le considerazioni sulla sicurezza e sulla conformita devono essere integrate in tutto il ciclo di vita
dell'implementazione generativa dell'lA. Sviluppa un framework completo di gestione del rischio

che affronti le considerazioni sulla privacy dei dati, sulla sicurezza dei modelli e sull'lA etica. Questo
framework dovrebbe allinearsi alle politiche di sicurezza aziendali esistenti e affrontare le sfide uniche
delle applicazioni di intelligenza artificiale generativa.

Implementa i controlli di sicurezza attraverso un approccio a piu livelli, iniziando con una solida
gestione e autenticazione degli accessi. Assicurati che siano state adottate misure adeguate
di sicurezza della rete e protezione dei dati, comprese funzionalita complete di registrazione e
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monitoraggio degli audit. Stabilisci procedure chiare di risposta agli incidenti specifiche per le
applicazioni di intelligenza artificiale generativa.

Consigli di implementazione

Per un'adozione efficace dell'lA generativa in tutta I'azienda, prendi in considerazione i seguenti
consigli chiave:

« Inizia con progetti ben definiti e di portata limitata che possano dimostrare un chiaro valore
aziendale.

» Documenta le metriche di successo e gli apprendimenti per informare i progetti futuri.

» Scala gradualmente le implementazioni di successo e assicurati che siano presenti controlli e
meccanismi di supporto adeguati.

+ Mantieni I'attenzione sul miglioramento continuo attraverso revisioni regolari di processi e
procedure.

» Crea programmi di formazione completi che coprano pratiche di intelligenza artificiale sia tecniche
che responsabili.

« Stabilisci meccanismi chiari per la condivisione delle conoscenze e la collaborazione tra team.

Attraverso un'attenta attenzione a queste migliori pratiche e raccomandazioni, le organizzazioni
possono costruire una solida base per I'adozione sostenibile dell'lA generativa, mantenendo al
contempo considerazioni di sicurezza, efficienza e etica.

Consigli di implementazione 30



AWS Linee guida prescrittive Creazione di una piattaforma di intelligenza artificiale generativa pronta
per l'azienda su AWS

Fasi successive

L'intelligenza artificiale generativa rappresenta un'opportunita trasformativa per le aziende di
innovare, ottimizzare le operazioni e creare nuovo valore per i clienti. Tuttavia, il passaggio dalla
sperimentazione all'adozione a livello aziendale richiede un approccio strategico che bilanci
l'innovazione con la sicurezza, la governance e l'eccellenza operativa.

Il framework a quattro livelli presentato in questa strategia (infrastruttura affidabile, modelli di base
approvati, sicurezza e governance solide e modelli di applicazione ripetibili) offre alle organizzazioni
un approccio completo alla creazione e alla scalabilita delle proprie iniziative di intelligenza artificiale
generativa. Questo framework aiuta le aziende a superare i prototipi isolati per creare soluzioni
sostenibili e pronte per la produzione che offrano un valore aziendale misurabile.

Il successo nell'adozione dell'lA generativa aziendale richiede molto piu della semplice
implementazione tecnica. Le organizzazioni devono coltivare la giusta combinazione di persone,
processi e tecnologia. La creazione di un centro di eccellenza per l'intelligenza artificiale,
l'implementazione di strutture di governance adeguate e lo sviluppo di processi chiari per la
valutazione e l'implementazione dei modelli sono cruciali quanto l'infrastruttura tecnica stessa.

La sicurezza e la governance non possono essere un aspetto secondario nell'implementazione
dell'lA generativa. Integrando queste considerazioni sin dall'inizio, le organizzazioni possono innovare
dando priorita alla protezione dei dati sensibili e alla conformita ai requisiti normativi. | controlli di
sicurezza e i quadri di governance delineati in questa strategia forniscono le basi per I'adozione
responsabile dell'lA, che pud evolversi con I'evoluzione dei requisiti € le minacce emergenti.

| modelli di applicazione presentati in questo documento strategico dimostrano come le
organizzazioni possono accelerare le proprie iniziative di intelligenza artificiale generativa utilizzando
approcci collaudati. Che si tratti di implementare assistenti generativi basati sull'intelligenza artificiale,
assistenti basati su chat RAG o soluzioni di elaborazione intelligente dei documenti, questi modelli
forniscono un punto di partenza per uno sviluppo rapido, garantendo al contempo coerenza e qualita
tra le implementazioni.

Mentre le organizzazioni intraprendono il loro percorso verso I'lA generativa, valuta la possibilita di
intraprendere le seguenti fasi successive:

1. Valuta la tua attuale preparazione all'intelligenza artificiale e all'infrastruttura di dati rispetto al
framework presentato in questa strategia.
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2. Crea team interfunzionali per supervisionare le iniziative di intelligenza artificiale generativa,
compresi rappresentanti delle unita IT, di data science, legali e aziendali.

3. Inizia con proof-of-concept progetti piccoli e ben definiti che possano dimostrare un chiaro valore
aziendale.

4. Sviluppa una strategia di intelligenza artificiale generativa completa in linea con gli obiettivi
aziendali piu ampi della tua organizzazione.

5. Investi in formazione e formazione continue per sviluppare funzionalita di intelligenza artificiale
generativa in tutta 'organizzazione.

Grazie alla suite completa Servizi AWS e alla solida base fornita da Amazon Bedrock, le
organizzazioni possono passare con sicurezza dalla sperimentazione di intelligenza artificiale
generativa a soluzioni scalabili e pronte per I'uso aziendale, progettate per essere sicure, etiche ed
efficaci. Mentre intraprendi questo percorso di trasformazione, AWS resta impegnata a sostenere
il tuo successo con gli strumenti, le competenze e l'infrastruttura necessari per sbloccare il pieno
potenziale dell'lA generativa nella tua azienda.
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Risorse

Le seguenti risorse forniscono contesto, dettagli tecnici e linee guida all'implementazione aggiuntivi
per supportare il percorso di intelligenza artificiale generativa della tua organizzazione. Mentre
AWS continui a innovare con I'lA generativa, puoi controllare regolarmente queste risorse per
aggiornamenti e nuove funzionalita.

AWS Guida prescrittiva

Risorse strategiche

» Valutazione generativa del carico di lavoro Al

* Modello di maturita per I'adozione dell'lA generativa su AWS

* Opzioni e architetture di Retrieval Augmented Generation su AWS

* Implementate le migliori pratiche di progettazione per evitare attacchi di pronta iniezione su sistemi

moderni LLMs

Assistenti RAG e basati su chat

* Scelta di un database AWS vettoriale per i casi d'uso di RAG

* Implementa uno use case RAG AWS utilizzando Terraform e Amazon Bedrock

» Sviluppa assistenti avanzati basati sull'intelligenza artificiale generativa basati su chat utilizzando
RAG e prompting ReAct

» Sviluppa un assistente basato su chat completamente automatizzato utilizzando gli agenti e le

knowledge base di Amazon Bedrock

Assistenti alla codifica

* Usa Amazon Q Developer come assistente di programmazione per aumentare la tua produttivita

Elaborazione di documenti

* Documenta le conoscenze istituzionali utilizzando input vocali utilizzando Amazon Bedrock e

Amazon Transcribe
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» Estrai automaticamente i contenuti dai file PDF utilizzando Amazon Textract

AWS documentazione di servizio

* Documentazione Amazon Bedrock

* Documentazione Amazon SageMaker Al

Altre AWS risorse

» Trasforma la tua attivita con l'intelligenza artificiale generativa (AWS sito web)

» Centro di innovazione generativa per l'intelligenza artificiale (sito web)AWS

* Proteggere I'lA generativa: un'introduzione alla matrice generativa degli scopi di sicurezza dell'lA

(post sul blog)AWS

* Creazione di un Al/ML centro di eccellenza (post sul blog)AWS

* Progetta la defense-in-depth sicurezza per le applicazioni di intelligenza artificiale generativa
utilizzando la Top 10 di OWASP per LLMs (AWS post sul blog)

» Configurazione di ambienti di apprendimento automatico sicuri e ben gestiti su AWS (post del
blog)AWS

* Lente per I'apprendimento automatico (AWS Well-Architected Framework)

Altre risorse

+ Top 10 OWASP per applicazioni con modelli linguistici di grandi dimensioni (sito web OWASP)
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Cronologia dei documenti

La tabella seguente descrive le modifiche significative apportate a questa guida. Per ricevere
notifiche sugli aggiornamenti futuri, puoi abbonarti a un feed RSS.
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