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L'Internet of Things industriale (lloT) si riferisce all'uso di sensori e dispositivi connessi a Internet nei
settori industriali, come quello manifatturiero, energetico, automobilistico, sanitario, delle scienze della
vita e dell'agricoltura. lloT consente la raccolta di dati di telemetria da apparecchiature, macchine

e dispositivi di campo in un ambiente operativo. Questi ambienti sono generalmente soggetti a
normative industriali, vincoli di elaborazione, rete e alimentazione e condizioni avverse, e tutte queste
sfide contribuiscono alla complessita della progettazione di una soluzione T. llo

E possibile utilizzare i dati llo T e altri dati aziendali, IT e OT (Operation Technology) per creare
valore aziendale aggiuntivo, ad esempio ottimizzando le operazioni, migliorando la produttivita e
aumentando la disponibilita. Secondo The age of analytics: Competing in a data-driven world (studio
del McKinsey Global Institute), i produttori possono utilizzare i dati llo T per ridurre i costi di sviluppo
dei prodotti fino al 50%, ridurre i costi operativi fino al 25% e aumentare i margini lordi fino al 33%.
Pertanto, molte organizzazioni dei settori industriali stanno iniziando il loro percorso di trasformazione

digitale per risolvere i problemi aziendali utilizzando T. llo

Obiettivi aziendali specifici

Questa guida ti aiuta a creare una tabella di marcia personalizzata per il tuo percorso,
dall'identificazione degli obiettivi aziendali llo T alla loro realizzazione. Questa guida si basa sulle
esperienze del team di Amazon Web Services (AWS) Professional Services che collabora con i
clienti per aiutarli nel loro percorso di trasformazione digitale in llo T. Utilizzando I'approccio graduale
descritto in questo documento, € possibile:

+ Identifica gli obiettivi aziendali, gli indicatori chiave di performance misurabili (KPIs) e i casi d'uso
con priorita.

« Esaminare i sistemi e le tecnologie attuali, valutare le competenze del team e identificare le lacune.

» Implementare uno schema ripetibile e riutilizzabile per un'implementazione rapida su larga scala.

Un blueprint &€ un'architettura di riferimento del sistema end-to-end llo T che adotti nel tuo percorso
di trasformazione digitale.

Obiettivi aziendali specifici 1
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* Prepara la tua organizzazione all'innovazione continua.

Destinatari principali

Questa guida € destinata ai dirigenti IT e aziendali, ai responsabili di programmi e progetti, agli
architetti, ai proprietari di prodotti e ai responsabili delle decisioni in ambito OT, come i responsabili
delle operazioni, i responsabili degli impianti e i responsabili operativi.

Che tu sia all'inizio o nel bel mezzo del tuo percorso di trasformazione digitale Ilo T, puoi utilizzare
I'approccio graduale descritto in questa guida per creare un piano personalizzato per il tuo viaggio o
identificare eventuali lacune nel piano attuale.

Destinatari principali 2
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Fasi di un percorso di trasformazione digitale lloT

AWS Professional Services utilizza un approccio graduale per creare e realizzare un piano per un
percorso di trasformazione digitale IloT:

» Fase 1: identificazione degli obiettivi aziendali. Identifica chiaramente le opportunita o i problemi

aziendali da affrontare, quindi classificali in base alla priorita. Tali obiettivi rappresentano il motore
principale e la base dell'intero processo. Gli obiettivi aziendali devono essere ambiziosi ma
raggiungibili, con traguardi condivisi tra tutti i livelli dell'organizzazione. Un tipico percorso di
trasformazione digitale lloT non si limita a un singolo progetto. Per avere successo, ti consigliamo
di seqguire l'approccio olistico "pensare in grande, iniziare dal piccolo e dimensionare rapidamente”.

+ Fase 2: valutazione dello stato attuale. Valuta i sistemi aziendali, IT e OT attuali e analizza le

competenze del team per identificare eventuali lacune. Investi in tecnologie, formazione o risorse
per le aree in cui € necessario un successo a lungo termine. Assicurati di avere un allineamento
strategico tra i team IT e OT, per massimizzare le probabilita di successo.

» Fase 3: definizione di uno schema. Definisci lo schema, ovvero l'architettura di riferimento. Questa

deve essere ripetibile e riutilizzabile, in modo da poterla implementare rapidamente su larga scala
in tutti i siti industriali. Questo schema rappresenta la base del percorso e consente di raggiungere
gli obiettivi aziendali tramite un approccio che consiste nel "pensare in grande, iniziare dal piccolo e
dimensionare rapidamente".

» Fase 4: promozione dell'innovazione continua. Quando lo schema € operativo, utilizza i dati raccolti

per identificare le opportunita di miglioramento e perfezionamento continuo. Continua a esplorare
diverse soluzioni per ottenere maggiori informazioni dettagliate da dati esistenti e nuovi.

Prima di iniziare

E fondamentale che gli esponenti di livello esecutivo considerino un investimento a lungo termine

per un percorso di trasformazione digitale [loT. Gli sponsor esecutivi devono essere allineati a una
strategia sostenibile ed essere pronti a pazientare per raggiungere i risultati prefissati. Secondo The
age of analytics: Competing in a data-driven world (studio del McKinsey Global Institute), «Meno di un

terzo di tutti gli intervistati afferma che la propria organizzazione ha assunto un Chief Digital Officer
per supportare le proprie trasformazioni. Le aziende che hanno scelto questo approccio, tuttavia,
hanno una probabilita 1,6 volte superiore rispetto alle altre di ottenere una trasformazione digitale di
successo". Pertanto, prima di iniziare questo percorso, assicurati che il team esecutivo comprenda

Prima di iniziare 3
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e sia in linea con la strategia di investimento, il budget e la tempistica. Verifica I'impegno di tutti gli
stakeholder aziendali, sia IT che OT.

Fase 1: identificazione degli obiettivi aziendali

Il rapporto The Business Case for Digital Investment (sito web di Econsultancy) afferma che "almeno

tre quarti delle aziende intervistate identifica le sfide significative per garantire i giusti livelli di
investimento per una strategia digitale come la mancanza di un chiaro business case e di un ROI
a lungo termine, I'assenza di comprensione e sponsorizzazione a livello gestionale e la percezione
delle comunicazioni digitali di marketing come tattiche anziché strategiche". Pertanto, &€ importante
identificare e assegnare le giuste priorita alle opportunita di business sulla base di KPI misurabili.

| business case possono essere diversi a seconda dei vari settori industriali, come quello
manifatturiero, energetico, automobilistico, sanitario, delle scienze biologiche e agricolo. Per un
esempio degli impatti aziendali sulla produzione, consulta la sezione Impatto conseguito da soluzioni
industriali digitali di successo del prospetto informativo della soluzione di Hitachi Vantara.

In questa fase effettuerai le operazioni seguenti:

1. ldentificare le sfide aziendali

2. Identificare KPI misurabili

3. ldentificare gli obiettivi aziendali

4. |dentificare i casi d'uso

Al termine di questa fase, gli stakeholder saranno allineati sugli obiettivi, comprenderanno le
aspettative e conosceranno il mondo in cui valutare il successo.

Identificare le sfide aziendali

Il primo passo per definire gli obiettivi aziendali consiste nello stilare un elenco delle sfide
aziendali attuali che si desidera risolvere e delle nuove sfide che potrebbero emergere durante
I'implementazione di una soluzione di trasformazione digitale lloT nel proprio ambiente.

Di seguito sono riportate alcune sfide aziendali comuni per le aziende manifatturiere e industriali che
si trovano nelle prime fasi del percorso di trasformazione digitale lloT:

* Rendere intelligenti le macchine e le apparecchiature industriali esistenti

Fase 1: identificazione degli obiettivi aziendali 4
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 Estrarre i dati di produzione compressi per ottenere nuove informazioni

» Ridurre la produttivita e aumentare i tempi di inattivita a causa di operazioni caotiche e processi
lenti per I'analisi delle cause principali

 Affrontare i problemi di gestione delle risorse dovuti a silo di dati e alla mancanza di tracciabilita
digitale degli asset

 Affrontare la mancanza di monitoraggio quasi in tempo reale a diversi livelli operativi, come il
monitoraggio dell'efficacia complessiva delle apparecchiature (Overall equipment effectiveness,
OEE), della velocita di trasmissione effettiva e del tempo di ciclo a livello di impianto, linea e
macchina

Identificare KPI misurabili

In base alle sfide aziendali identificate, puoi porti la domanda Come posso valutare una soluzione
efficace per questo problema? La risposta a questa domanda ti aiuta ad adottare un approccio basato
sui dati per valutare il successo della soluzione.

Determina i KPI da utilizzare per valutare il successo del percorso e assicurati che siano misurabili. Di
seguito sono riportati alcuni esempi di KPI applicabili a diversi settori industriali:

* % di miglioramento dell'efficienza complessiva delle apparecchiature (OEE) o di KPI simili

* % di riduzione dei costi operativi

* % di riduzione dei costi di archiviazione ed elaborazione per il cloud, rispetto a quelli on-premise

* % di riduzione dei tempi di inattivita non pianificati grazie al monitoraggio e alla manutenzione
proattivi

* % di precisione nella previsione della domanda e nella gestione dell'inventario
* % di riduzione della latenza osservata dagli utenti aziendali per i report di business intelligence (BI)

* % di riduzione del tempo necessario per rendere disponibili i dati storici per I'analisi avanzata,
come il machine learning

* % di riduzione del tempo necessario per dimensionare I'elaborazione e I'archiviazione
* % di aumento del tempo di attivita del sistema
* % di aumento della produttivita

* % di riduzione dei tempi di inattivita

Identificare KPI misurabili 5
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Identificare gli obiettivi aziendali

Dopo aver identificato le sfide aziendali da affrontare e aver deciso come misurare il successo,

puoi definire gli obiettivi aziendali. Con questi obiettivi, potrai rispondere alle domande "perché &
necessario risolvere questo problema?" e "chi trae vantaggio dalla risoluzione di questo problema?".
Scegli una strategia di valutazione del successo basata sui dati, ad esempio confrontando i KPI dello
stato attuale con i KPI dello stato previsto per uno specifico obiettivo aziendale.

Riformula ogni parametro o KPI che desideri utilizzare come obiettivo aziendale con un valore di
destinazione misurabile. Ad esempio, se la sfida aziendale € "il prodotto 1 € spesso esaurito a causa
di un processo di rilevamento manuale" e il parametro € "% di riduzione della latenza per rilevare |l
problema", I'obiettivo aziendale potrebbe essere la riduzione del 95% della latenza per identificare
possibili situazioni di esaurimento del prodotto 1.

Stabilisci le priorita degli obiettivi aziendali in modo che il team sappia chiaramente come assegnare
le risorse.

Identificare i casi d'uso

Dopo aver definito gli obiettivi aziendali, puoi concentrarti sui casi d'uso. | casi d'uso definiscono le
interazioni esatte tra gli utenti finali e il sistema e possono essere utilizzati per determinare come
creare automaticamente il risultato aziendale previsto. | casi d'uso costituiscono i requisiti principali
per la creazione dello schema.

Ogni caso d'uso dovrebbe essere composto da quattro elementi chiave:

* Uno o piu utenti finali che interagiscono con il sistema

Obiettivi per ogni utente

» Operazioni di sistema da implementare, come sperimentate dall'utente

Il risultato atteso delle operazioni di sistema, come sperimentato dall'utente

Di seguito & riportato un esempio di caso d'uso per l'obiettivo aziendale di riduzione del 95% della
latenza per identificare possibili situazioni di esaurimento del prodotto 1:

+ Utente: Business analyst

» Obiettivo: eseguire un'analisi delle tendenze per stimare le situazioni di esaurimento delle scorte
per il prodotto 1 in pochi minuti

Identificare gli obiettivi aziendali 6
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» Operazione: utilizzare uno strumento di report di business intelligence per generare un rapporto
che mostri la tendenza

+ Risultato: la nuova soluzione deve avere una latenza ridotta del 95% per identificare le situazioni di
esaurimento delle scorte, rispetto al precedente processo manuale

Dopo aver stilato I'elenco dei casi d'uso, valutali con gli stakeholder in base all'importanza e alla
fattibilita di ciascuno. Con importanza si intende il valore che ci si aspetta di ottenere dal caso

d'uso, ad esempio il ritorno sull'investimento (ROI), mentre la fattibilita si riferisce alla facilita di
implementazione. Crea una tabella simile a quella seguente, quindi chiedi agli stakeholder di valutare
I'importanza e la fattibilita di ogni caso d'uso. Ad esempio, nella tabella seguente, il caso d'uso 1 ha
ricevuto 4 voti per importanza elevata e 3 voti per importanza bassa. La colonna Maggioranza di voti
indica che questo caso d'uso ha un'importanza elevata.

Importanza Fattibilita Maggioranza di voti
Elevate Bassa Elevate Bassa Importanza Fattibilita
Caso d'uso 4 3 5 2 Elevata Elevata
1
Caso d'uso 5 2 1 6 Elevata Bassa
2
Caso d'uso 1 6 3 4 Bassa Bassa
3

Successivamente, utilizza i risultati delle votazioni per stabilire le priorita dei casi d'uso. | casi d'uso
con due valutazioni elevate sono considerati quick win. Metti i casi d'uso con una valutazione elevata
e una bassa nella categoria Da valutare e inserisci casi d'uso con due valutazioni basse nella
categoria Da considerare. La tabella seguente mostra un grafico a quadranti che & possibile utilizzare
per visualizzare questa categorizzazione.

Identificare i casi d'uso 7
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Dai priorita ai casi d'uso che rientrano nella categoria quick win e assicurati di considerare le
dipendenze. Inizia dai casi d'uso considerati quick win € man mano che progredisci nel percorso,
aggiungi anche i casi d'uso nelle categorie "Da valutare" e "Da considerare", in base al budget e alla
tabella di marcia.

Fase 2: valutazione dello stato attuale

Un percorso completo di trasformazione digitale dell'lloT comprende non solo i lloT-specific
dispositivi e la strategia, ma anche una considerazione olistica del modo in cui tali asset lloT si
integrano con l'infrastruttura IT e OT e i personaggi operativi. L'infrastruttura potrebbe essere on-
premise (locale) o ibrida, quindi sia on-premise che cloud. La migrazione dell'infrastruttura sul cloud
consente di sfruttare appieno le funzionalita native del cloud per migliorare I'agilita, le prestazioni e la
scalabilita.

In questa fase effettuerai le operazioni seguenti:

» Concentrarsi sulle persone e sulla cultura

* Individuare i sistemi e gli stack tecnologici attuali

* Esaminare le altre considerazioni fondamentali

AWS Professional Services utilizza una serie di offerte prescrittive collaudate con altri clienti.
Possiamo aiutarti a valutare lo stato attuale e a creare una tabella di marcia graduale per lo stato di
destinazione.

Fase 2: valutazione dello stato attuale 8
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Concentrarsi sulle persone e sulla cultura

Una delle sfide principali € la mancanza di competenze adeguate del team per avviare e sostenere

la trasformazione digitale lloT. Per raggiungere il successo, € necessario migliorare le competenze
del team, creare nuovi ruoli e assumere nuovi talenti. Unlocking success in digital transformations
(McKinsey e rapporto del sondaggio aziendale) afferma che «ll successo della trasformazione digitale
e piu di tre volte piu probabile se gli intervistati affermano che le loro organizzazioni hanno investito la
giusta quantita nei talenti digitali». Ti consigliamo di prendere in considerazione i seguenti argomenti
per valutare le competenze del team attuale e agire di conseguenza:

» Esperienza nell'ambito dello stack tecnologico cloud

« Competenze tecniche principali come:

lloT

Machine learning (ML)

Strumenti e metodi di analisi dei dati
Data lake

Sistemi di elaborazione analitica online (OLAP) e di elaborazione delle transazioni online (OLTP),
come database e data warehouse SQL/NoSQL

Strumenti di business intelligence

Real-time strumenti di monitoraggio

Sviluppo di applicazioni Web, tra cui front-end e back-end
Sistemi operativi, come Linux

Linguaggi di programmazione, come Java, Python, JavaScript

* Risorse per creare prodotti e soluzioni software, tra cui:

Business analyst
Proprietario del prodotto
Project manager

UX/UI designer
Software architect

Data architect

loT architect

ConceiFofiwarecdeveloperultura
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» Software testing and automation engineer
* ingegnere addetto alle operazioni di sviluppo (DevOps)
+ Data Scientist

» Esperti in materia OT (PMI), come ingegneri di processo, ingegneri di produzione, direttori di
stabilimento e responsabili di linea

+ |l team € dimensionato e strutturato secondo principi e pratiche agili

» Partner per I'accelerazione e la formazione a lungo e breve termine

Un altro aspetto importante € la presenza di una cultura innovativa che sostenga la trasformazione
digitale e la guidi. Se la cultura organizzativa non incoraggia l'innovazione e I'adozione, € meno
probabile che la trasformazione digitale abbia successo, nonostante I'implementazione della
strategia, dei processi e degli strumenti corretti. Prendi in considerazione alcune delle strategie
seguenti per incoraggiare I'adozione della trasformazione digitale nell'organizzazione:

» Avere una visione della North Star e condividerne valori e principi (per ulteriori informazioni,
consulta Visione della North Star)

» Avere il sostegno dei dirigenti senior

 Disporre di una tabella di marcia che riduca al minimo le interruzioni delle operazioni
* Promuovere una mentalita imprenditoriale e accettare i fallimenti

 Porsi obiettivi basati su dati e incentrati sul cliente

» Adottare processi e strumenti agili

* Riconoscere gli individui che sostengono la trasformazione digitale e offrire loro I'opportunita di
guidare o partecipare all'iniziativa

« Coinvolgere i dipendenti nelle iniziative
» Fornire maggiore autonomia e flessibilita ai team
* Promuovere il lavoro di squadra, la comunicazione e la trasparenza

 Disporre di meccanismi di feedback solidi e rapidi

Individuare i sistemi e gli stack tecnologici attuali

Le capacita tecniche dei sistemi esistenti definiscono la portata della futura architettura di sistema.
Pertanto, & necessario scoprire la propria infrastruttura IT e OT per comprenderne le attuali capacita
tecniche.

Individuare i sistemi attuali 10
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Per valutare le attuali capacita dell'infrastruttura edge, prendi in considerazione gli aspetti seguenti:

 Architettura edge attuale
« Sistemi o soluzioni loT/IloT esistenti e relative capacita

» Casi d'uso attuali per I'analisi dei dati e il machine learning, come analisi descrittiva, analisi
predittiva, rilevamento di anomalie, manutenzione predittiva e preventiva, dashboard quasi in
tempo reale e report di business intelligence

» Dimensionamento delle soluzioni esistenti e dei requisiti futuri
 Origini dati e relative capacita di acquisizione dei dati, tra cui:

« Dispositivi o strumenti, come sensori, attuatori, controllori a logica programmabile (PLC),
gateway e server OPC UA (OPC Unified Architecture)

 Protocolli supportati per tali dispositivi e strumenti, come Modbus, BACnet, MQTT e OPC UA

» Specifiche dei dati, come frequenza di telemetria, dimensioni del messaggio tipico, formato e
volume

* Infrastruttura di rete per un chiaro isolamento tra la rete OT e quella IT
» Connettivita di rete, ad esempio Ethernet Wi-Fi, LoRa WAN e 5G
 Storici e sistemi di archiviazione di dati esistenti

» Opzioni di connettivita cloud esistenti

Per valutare le attuali funzionalita dell'infrastruttura cloud, considera gli aspetti seguenti:

* Architettura cloud attuale
+ Data lake

+ Analisi dei dati

+ Trasformazione dei dati

+ Livello di servizio dei dati
* Monitoraggio dei dati e Bl
* Machine learning

* Applicazioni Web

Individuare i sistemi attuali 11
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Esaminare le altre considerazioni fondamentali

Oltre alle considerazioni relative all'infrastruttura, nella valutazione dello stato attuale & necessario
tenere conto anche di fattori legati alla sicurezza, alla conformita, alla gestione del rischio, alla
governance e all'operativita. Valuta in modo approfondito i seguenti argomenti per affrontare alcune
di queste considerazioni:

 Strategia di sicurezza delle informazioni che valuta e riduce le minacce.

+ High-availability requisiti, come gli obiettivi dei tempi di ripristino (RTO) e gli obiettivi dei punti di
ripristino (RPO) per il sistema.

» Governance dei dati e controllo degli accessi.

» Gestione delle identita e degli accessi per il sistema.
» Policy di conservazione dei dati.

+ Classificazione e sensibilita dei dati.

« Crittografia dei dati a riposo e in transito.

» Conformita e requisiti normativi per I'elaborazione e I'archiviazione di dati sensibili sono aspetti
fondamentali. Si tratta di normative come il regolamento generale sulla protezione dei dati (GDPR),
le informazioni di identificazione personale (PII) e la legge sulla portabilita e responsabilita delle
polizze di assicurazione sanitaria (HIPAA).

+ Service-level accordi (SLA) per il consumo e le applicazioni dei dati a valle.
» Gestione dei rischi aziendali.

» Gestione del ciclo di vita delle risorse e dei dispositivi.

Fase 3: definizione di uno schema

In base alla valutazione dello stato attuale svolta nella fase precedente, puoi iniziare a creare il

tuo schema. Uno schema € un'architettura di riferimento del sistema lloT completo adottato nel
percorso di trasformazione digitale. Serve come base del percorso di digitalizzazione IloT e agevola
la realizzazione degli obiettivi aziendali. Uno schema:

« E guidato dalla Visione della North Star

» Aderisce ai principi fondamentali di un corretto framework di soluzioni

« E composto da elementi costitutivi ripetibili e riutilizzabili

Esaminare altre considerazioni 12
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Talvolta, potrebbe essere necessario un modello di verifica per dimostrare il valore e la fattibilita di
alcune parti dello schema.

Visione della North Star

Lo schema dovrebbe essere guidato dalla visione della North Star, ovvero un obiettivo chiaro,
conciso e a lungo termine che fornisce indicazioni per I'adozione di decisioni aziendali. Se non
disponi ancora di tale visione, pensa in grande durante la sua creazione. La realizzazione di questa
visione richiede generalmente da 3 a 5 anni. Affinché abbia successo, & necessario iniziare in piccolo
e scalare rapidamente.

Principi fondamentali di un corretto framework di soluzioni

Per creare una dorsale di dati IT e OT unificata nello schema, & necessaria un'architettura funzionale.
Sulla base delle nostre esperienze, abbiamo identificato i tre principi fondamentali seguenti del
framework di soluzioni:

 Ottimizzare le informazioni dettagliate

» La democratizzazione dell'accesso ai dati consente di ottenere diverse informazioni dettagliate e
genera valore aziendale, ad esempio I'ottimizzazione del margine SKU.

» L'esecuzione di analisi descrittive su dati operativi cronologici o in tempo reale consente di
monitorare i KPI, identificare le tendenze, individuare le potenziali aree di miglioramento e
intraprendere azioni.

» L'esecuzione di analisi diagnostiche sui dati consente di identificare la causa principale degli
eventi operativi.

» L'esecuzione di analisi predittive sui dati consente di prevedere gli eventi futuri dell'azienda e
delle operazioni.

» L'esecuzione di analisi prescrittive sui dati suggerisce diverse soluzioni per risolvere un
determinato problema, sulla base di risultati delle analisi descrittive e predittive.

* Ridurre al minimo il debito tecnico
+ La perfetta integrazione con i principali IT/OT sistemi esistenti elimina le soluzioni temporanee.
« Automazione della pipeline di implementazione, che elimina i processi manuali dalle operazioni.

» Standardizzazione degli strumenti che impedisce la proliferazione di strumenti e applicazioni su
misura.

Visione della North Star 13
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Utilizzo di servizi di gestione centralizzati per implementare configurazioni standardizzate in tutto
I'ambiente, impedendo I'uso di configurazioni non standard e potenzialmente problematiche nel
sito locale.

Creazione di modelli per I'aggiornamento e l'implementazione dell'infrastruttura in modo
automatico o con un intervento minimo per attivita ripetibili. Gli esempi includono I'aggiornamento
dei sistemi operativi, la rotazione periodica dei certificati dei dispositivi, I'installazione di patch o il
dimensionamento dell'archiviazione di dati.

Progettazione e implementazione di modelli ripetibili e riutilizzabili per una rapida
implementazione della produzione tra siti su larga scala.

» Schema modulare e a prova di futuro

Progettazione per l'interoperabilita con i sistemi e le infrastrutture esistenti IT/OT .

Progettazione basata sulla modularita, che consente di iniziare in piccolo e dimensionare
rapidamente, aggiungere nuovi componenti in modo iterativo e selezionare I'opzione migliore per
il proprio caso d'uso.

Progettazione mirata alla flessibilita con infrastrutture esistenti (brownfield) e nuove (greenfield).

Elementi costitutivi ripetibili e riutilizzabili

Gli elementi costitutivi di un percorso di trasformazione digitale [loT sono i vari livelli funzionali, le
considerazioni e i casi d'uso che compongono lo schema. L'immagine seguente mostra gli elementi
costitutivi funzionali di alto livello, ripetibili e riutilizzabili, di uno schema.

Elementi costitutivi 14
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Use cases & business applications

Data insights Data serving

CLOUD

Data management

| Edge insights & applications |

Cross-cutting considerations
(such as end-to-end security, compliance, and automation)

EDGE

| Data ingestion |

IT/OT DATA SOURCES

Operational data Historians SCADA MES Applications ERP CRM Logistics

| livelli di uno schema sono i seguenti:

» Importazione dei dati: questo livello edge raccoglie dati da varie origini nell'infrastruttura on-
premise o nell'ambiente cloud. Le fonti di IT/OT dati tipiche potrebbero includere dati di telemetria
provenienti da sistemi di controllo di supervisione e acquisizione dati (SCADA), sistemi di controllo
distribuito (DCS), PLC, sensori secondari, sistemi di esecuzione della produzione (MES), software
as a service (SaaS) e applicazioni legacy, sistemi di pianificazione delle risorse aziendali (ERP),
sistemi di gestione delle relazioni con i clienti (CRM), vari sistemi di catena di fornitura e storici dei
dati.

» Approfondimenti e applicazioni Edge: a seconda dei casi d'uso, potrebbe essere necessario
implementare questo livello edge. Viene utilizzato per soddisfare i requisiti di bassa latenza e
residenza dei dati dell'architettura, supportare il proseguimento della produzione quando si &
disconnessi dal cloud e consentire l'innovazione a livello edge.

» Gestione dei dati: questo livello &€ responsabile di vari aspetti delle tipiche funzioni di gestione dei
dati, come:

» Creazione e gestione di modelli di dati semantici (SDM) per IT/OT le risorse per la governance.
L'aggiunta di contesti ai dati della macchina utilizzando un modello di dati semantico facilita
I'analisi a valle per la modellazione di processi e macchine.
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 Archiviazione dei dati acquisiti nel livello di importazione dei dati. Utilizza i dati archiviati in questo
livello per elaborare e fornire informazioni dettagliate a livello locale, oltre a funzionalita store-
and-forward quando sei disconnesso dal cloud.

» Elaborazione dei dati nel cloud per soddisfare le varie esigenze di consumo degli utenti
finali, come l'integrazione, la normalizzazione, I'arricchimento, la qualita, il rilevamento, la
catalogazione e la ricerca di dati.

« Attivazione di un servizio flessibile di consumo dei dati per i consumatori esterni al fine di offrire
informazioni aziendali.

 Informazioni sui dati: questo livello cloud viene utilizzato per i diversi approfondimenti aziendali,
da quelli piu semplici, come i pannelli di controllo dei KPI quasi in tempo reale, a quelli avanzati,
come la manutenzione predittiva, la previsione della domanda e la gestione dell'inventario. Per tali
informazioni, si utilizza il servizio flessibile di consumo dei dati del livello di gestione.

» Servizio dati: questo livello cloud viene utilizzato per democratizzare I'accesso ai dati da parte di
vari utenti finali, come utenti OT, data scientist, data engineer e data analyst. Questo livello fornisce
senza problemi i dati ad altri sistemi aziendali e soluzioni di terze parti per adattarsi ai casi d'uso e
alle applicazioni aziendali.

» Casi d'uso e applicazioni aziendali: € il livello superiore dell'architettura. Questo livello cloud
contiene le applicazioni e gli strumenti aziendali adatti ai casi d'uso aziendali. Se necessario, le
applicazioni e gli strumenti di questo livello accedono ai dati e alle informazioni dettagliate nei livelli
di supporto.

» Cross-cutting considerazioni: questo livello contiene i principali requisiti non funzionali che si
applicano alle fonti di dati, all'edge e al cloud. Include elementi indispensabili, come la sicurezza
completa, la gestione della configurazione, la registrazione, la conformita e i requisiti normativi.
Questo livello consente di gestire I'architettura in modo sicuro ed efficiente, permettendo di
migliorare le prestazioni, ridurre i costi o utilizzare automazioni che consentono una rapida
implementazione su larga scala tra i siti.

Per creare questa soluzione di dati unificata, ti consigliamo di utilizzare un'architettura funzionale
unificata simile a quella presentata. Questo approccio olistico ti consente di pensare in grande,
iniziare dal piccolo e dimensionare rapidamente. Anziché intraprendere immediatamente l'intero
percorso di trasformazione digitale, con tutte le difficolta che ne conseguono, continua a puntare su
risultati piu piccoli che agevolano il raggiungimento dei risultati aziendali. E possibile che alcuni di
questi elementi costitutivi siano gia presenti e, in tal caso, possano essere riutilizzati.

Elementi costitutivi 16
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AWS Offerta di soluzioni IDP

AWS Professional Services utilizza un approccio collaudato, AWS Industrial Data Platform (IDP),
per scoprire, progettare e implementare una soluzione di dati unificata flessibile ed estensibile per il
successo dell'Industria 4.0 (nota anche come produzione intelligente, fabbrica intelligente o industria
intelligente). L' AWS IDP si rivolge a un catalogo di casi d'uso comuni, come:

» KPI operativi e attuabili per ottimizzare la produzione e gli asset, tra cui I'efficacia complessiva delle
apparecchiature (OEE), la velocita di trasmissione effettiva, la resa e la durata del ciclo

« Soluzioni automatizzate per la gestione della qualita e dei difetti per la qualita predittiva

» Manutenzione predittiva che riduce i tempi di inattivita e i guasti gravi alle apparecchiature

 Ottimizzazione energetica e riduzione dell'impronta di carbonio per una produzione sostenibile

 Ottimizzazione della catena di fornitura, compresa la gestione dell'inventario, la previsione della
domanda e il tracciamento

L'architettura dello schema pud variare in base ai casi d'uso, alla valutazione dello stato attuale e
alle lacune identificate. Per ulteriori informazioni sui AWS servizi pertinenti che puoi utilizzare nel tuo
blueprint, consulta I'architettura di riferimento di AWS Industrial Data Platform (IDP).

Fase 4: promozione dell'innovazione continua

Ti consigliamo di considerare l'iniziativa di trasformazione digitale lloT come un percorso e

non come un singolo progetto. Dopo aver definito i KPI aziendali, sostenuto I'organizzazione,
stabilito le competenze necessarie e creato lo schema, puoi accelerare il ritmo dell'innovazione

ed esplorare maggiori opportunita da creare e dimensionare all'interno della tua attivita. Quando
viene implementato lo schema, si conducono attivita piu trasparenti e basate sui dati, che & possibile
monitorare e tracciare in modo approfondito.

E possibile utilizzare i dati lloT per identificare sfide e opportunita. Inoltre, & fondamentale iniziare
sempre con un obiettivo aziendale misurabile per guidare I'innovazione. Successivamente, é
possibile estendere lo schema per supportarlo con un caso d'uso. E anche importante valutare
I'attuale modello di business ed evolverlo per sbloccare nuove opportunita commerciali ed essere
piu competitivi. Ad esempio, si pud passare dalla vendita di prodotti alla vendita di servizi a valore
aggiunto. Poiché le funzionalita lloT offrono un controllo esteso dei prodotti, & possibile estenderne o
limitarne le funzionalita in base alle richieste dei clienti, con prezzi piu competitivi.

AWS Offerta di soluzioni IDP 17
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Infine, AWS Professional Services pu0 aiutarti a creare il tuo volano di dati definendo gli elementi
principali per consentire un ciclo virtuoso per l'innovazione, proprio come Amazon flywheel (YouTube

video). L'immagine seguente mostra un esempio di volano dei dati.

Industrial

/——-\‘ /.—-—--.“
LIFECYCLE
UALITY
VIELD Q MANAGEMENT
PRODUCT UPTIME LOYALTY

—~ Lower costs & -~

increased revenue

NET PROMOTER
R&D SCORE
LOWER CHANGEOVER PROCESS

TIME OPTIMIZATION
“‘\--._.—-/

IMPROVEMENTS

SATISFACTION

Fase 4: promozione dell'innovazione continua


https://youtu.be/DEDd4d_16dM?t=693

AWS Linee guida prescrittive Creazione di una strategia di trasformazione digitale dell'Internet delle
cose industriale (110T)

Conclusioni e fasi successive

L'ultima rivoluzione industriale, la trasformazione digitale llo T, sta aprendo nuove possibilita per

le aziende di tutte le dimensioni e in ogni settore. L'utilizzo di llo T data aiuta a risolvere i problemi
aziendali e a creare nuove opportunita. Le aziende che intraprendono questo percorso verso I' llolT si
stanno rapidamente rendendo conto dei vantaggi derivanti da un miglioramento delle informazioni e
della produttivita.

Tuttavia, le maggiori sfide di qualsiasi trasformazione digitale llo T sono non sapere da dove iniziare
e non definire obiettivi aziendali solidi. Definendo gli obiettivi aziendali, gli strumenti KPIs utilizzati per
misurare il successo e il modello di visione North Star, & possibile adottare un approccio sistematico
al proprio percorso. Si valuta la situazione attuale per individuare eventuali lacune, si crea lo schema
per colmarle e poi ci si concentra sull'innovazione continua.

In questa guida, abbiamo spiegato un percorso di trasformazione digitale in fasi llo T. Nell'esperienza
dei servizi AWS professionali, questo approccio graduale si € rivelato efficace e di successo. Se
desideri che AWS Professional Services ti aiuti ad accelerare il tuo percorso, compila il modulo di
contatto.

Se necessario per il vostro successo, AWS Professional Services collabora anche con il nostro team.
AWS Partner Network Per ulteriori informazioni, consulta Partner del programma AWS Competency
specializzati in loT e Marketplace AWS.

Per ulteriori informazioni su come AWS puoi aiutarti a raggiungere i tuoi obiettivi operativi, consulta.
Risorse
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Risorse

Casi di studio dei clienti

Yara e AWS to digitalizziamo il sistema di produzione di alimenti nutritivi per le colture

Gruppo Volkswagen su AWS

Coca-Cola igecek migliora le prestazioni operative

In che modo Genie (un marchio Terex) ha migliorato la qualita della vernice

AWS risorse

* AWS Internet delle cose industriale

+ Piattaforma di dati industriali (IDP)AWS

* AWS per l'industria

+ AWS Migration Acceleration Program (MAP)

+ AWS Framework per I'adozione del cloud (AWS CAF)

» Ottimizzazione delle operazioni industriali con gemelli digitali (video AWS Online Tech Talks)

+ Dieci regole d'oro di sicurezza per le soluzioni Industrial 10T (post AWS sul blog)

Whitepaper

» Trasformazione della produzione: viaggio verso il cloud (AWS white paper)

» Enabling Manufacturing Innovation Through the Use of Cloud (whitepaper su IDC)

» Padroneggiare I'Industrial Internet of Things (lloT) (white paper di Roland Berger)
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Cronologia dei documenti

La tabella seguente descrive le modifiche significative apportate a questa guida. Per ricevere
notifiche sugli aggiornamenti futuri, puoi abbonarti a un feed RSS.
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