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Che cos'e AWS Systems Manager?

AWS Systems Manager ti aiuta a visualizzare, gestire e utilizzare centralmente nodi su larga scala
in ambienti locali AWS, locali e multicloud. Con il lancio di un'esperienza console unificata, Systems
Manager consolida vari strumenti per aiutarti a completare le attivita comuni dei nodi su Account
AWS e. Regioni AWS

Per utilizzare Systems Manager, & necessario che i nodi vengano gestiti, il che significa che I'SSM
Agent viene installato sulla macchina per far si che I'agente comunichi con il servizio Systems
Manager. Per identificare al meglio il motivo per cui i nodi non vengono segnalati come gestiti,
Systems Manager offre un runbook di diagnosi e correzione dei problemi degli agenti con un solo
clic, da configurare per I'esecuzione automatica in base a una pianificazione definita dall'utente.
Questa funzionalita identifica il motivo per cui i nodi non si connettono a Systems Manager, comprese
le configurazioni errate di rete. Questa funzionalita fornisce anche runbook consigliati per risolvere
problemi di rete e altri problemi che impediscono la configurazione dei nodi come gestiti.

L'esperienza della console unificata include anche un pannello di controllo che fornisce una
panoramica di alto livello dei nodi. E possibile approfondire i dettagli per ottenere informazioni piu
specifiche sui nodi, ad esempio su quali nodi sono in esecuzione software del sistema operativo
(OS) obsoleto. E inoltre possibile utilizzare filtri per visualizzazioni granulari basate sui metadati delle
istanze, Regioni AWS come le versioni del sistema operativo OSs e le versioni. Account AWSSSM
Agent Questi filtri consentono di recuperare le informazioni pertinenti a un livello di account o di
applicazione specifico nell'intera organizzazione.

Argomenti

« Quali sono i vantaggi di Systems Manager per I'azienda?

» Per chi é consigliato I'utilizzo di Systems Manager?

« Quali sono le caratteristiche principali di Systems Manager?

» Supportato Regioni AWS

» Accesso a Systems Manager

» Cronologia dei nomi del servizio Systems Manager

 Sistemi operativi e tipi di macchine supportati

» Cos'e la console unificata?
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Quali sono i vantaggi di Systems Manager per I'azienda?

Alcuni vantaggi di Systems Manager sono i seguenti:
* Migliora la visibilita sull'intera infrastruttura

Systems Manager offre una visualizzazione centralizzata dei nodi negli account e nelle regioni
dell'organizzazione. Accedi rapidamente alle informazioni sull'istanza come ID, nome, dettagli
del sistema operativo e agenti installati. Utilizza Amazon Q Developer per interrogare i metadati
delle istanze utilizzando il linguaggio naturale, identificando al meglio i problemi e agendo piu
rapidamente.

» Aumenta l'efficienza operativa con I'automazione

Automatizza le attivita operative piu comuni e riduci il tempo e I'impegno necessari per la
manutenzione dei sistemi. Systems Manager offre una gestione remota sicura e protetta dei nodi
su larga scala senza accedere ai server. Non € piu necessario utilizzare bastion hosts, SSH o
remote. PowerShell Systems Manager offre anche un metodo semplice per automatizzare attivita
di amministrazione comuni su gruppi di nodi, ad esempio modifiche del registro, gestione di utenti e
installazione di software e patch.

« Semplifica la gestione dei nodi su larga scala in qualsiasi ambiente

Systems Manager ti aiuta a gestire i nodi in ambienti AWS locali e multicloud. Pianifica diagnosi
automatiche per identificare i problemi dell'SSM Agente risolverli con runbook con un solo clic.
Dopo aver configurato i nodi come nodi gestiti, &€ possibile eseguire attivita operative critiche come
I'applicazione di patch di sicurezza, I'avvio di sessioni registrate e I'esecuzione di comandi in
remoto.

Per chi € consigliato I'utilizzo di Systems Manager?

Systems Manager viene utilizzato da responsabili e operatori delle operazioni IT, DevOps ingegneri,
responsabili della sicurezza e della conformita e direttori IT e ClOs. In generale, Systems Manager &
adatto per:

» Organizzazioni che desiderano migliorare la gestione e la sicurezza dei propri nodi su larga scala.

» Organizzazioni che desiderano aumentare la visibilita e I'agilita operativa nella gestione della
propria infrastruttura.

» Organizzazioni che desiderano aumentare l'efficienza operativa su larga scala.

Quali sono i vantaggi di Systems Manager per |'azienda? 2
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Quali sono le caratteristiche principali di Systems Manager?

Le funzionalita principali di Systems Manager sono condivise tra la console unificata e i singoli
strumenti forniti da Systems Manager per aiutarti a gestire i nodi su larga scala.

Console unificata

La console unificata offre un'esperienza centralizzata per visualizzare e gestire i nodi. Questa console
sfrutta diversi strumenti di Systems Manager e altri ancora per fornire quanto segue:

» Visualizzazioni centralizzate dei nodi
 Informazioni dettagliate sui nodi

 Diagnosi e risoluzione automatizzate dei problemi piu comuni dei nodi

Per ulteriori informazioni sulla console unificata, consultaCos'é la console unificata?.

Strumenti

Gli strumenti sono costituiti dalle funzionalita individuali di Systems Manager e dalle relative
funzionalita come Run CommandSession Manager, Automation eParameter Store. Con gli strumenti
Systems Manager € possibile effettuare le seguenti operazioni:

* Nodi di patch su larga scala

» Connettiti in modo sicuro ai nodi senza aprire le porte in ingresso

» Esegui comandi in remoto sui nodi

+ Archivia in modo sicuro i dati a cui fanno riferimento le applicazioni

* Automatizza le attivita comuni di amministrazione dei sistemi

Per ulteriori informazioni sugli strumenti di Systems Manager, vedereUtilizzo AWS Systems Manager

degli strumenti.

Supportato Regioni AWS

Per un elenco degli strumenti di Systems Manager Regioni AWS che supportano, vedere Endpoints

del servizio Systems Manager in. Riferimenti generali di Amazon Web Services

La console unificata Systems Manager, rilasciata il 21 novembre 2024, & disponibile nelle seguenti
versioni: Regioni AWS
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« US East (N. Virginia) Region

« Stati Uniti orientali (Ohio)

» Regione Stati Uniti occidentali (California settentrionale)
+ Stati Uniti occidentali (Oregon)

* Regione Canada (Centrale)

* Regione Sud America (San Paolo)
* Regione Asia Pacifico (Mumbai)

* Regione Asia Pacifico (Tokyo)

+ Asia Pacific (Seoul) Region

» Regione Asia Pacifico (Singapore)
* Regione Asia Pacifico (Sydney)

* Regione Europa (Francoforte)

» Regione Europa (Stoccolma)

» Regione Europa (Irlanda)

» Regione Europa (Londra)

* Regione Europa (Parigi)

Accesso a Systems Manager

Puoi usare il servizio Systems Manager in uno dei modi seguenti:
Console di Systems Manager

La console di Systems Manager € un'interfaccia basata su browser che consente l'accesso e
['utilizzo di Systems Manager.

AWS loT Greengrass V2 console

E possibile visualizzare e gestire i dispositivi edge configurati per AWS loT Greengrass la console

Greengrass.
AWS strumenti da riga di comando

Utilizzando gli strumenti della AWS riga di comando, € possibile emettere comandi dalla riga di
comando del sistema per eseguire Systems Manager e altre AWS attivita. Gli strumenti sono
supportati su Linux, macOS e Windows. L'uso della AWS Command Line Interface (AWS CLI)
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puo risultare piu veloce e comodo rispetto a quello della console. Gli strumenti a riga di comando
sono inoltre utili per creare script che eseguono le attivita di AWS .

AWS fornisce due set di strumenti da riga di comando: the AWS Command Line Interfacee the
AWS Tools for Windows PowerShell. Per informazioni sull'installazione e I'utilizzo di AWS CLI,
consulta la Guida AWS Command Line Interface per I'utente. Per informazioni sull'installazione

e l'utilizzo degli strumenti per Windows PowerShell, consulta la Guida per AWS Strumenti per
PowerShell 'utente.

@ Note

Sulle istanze Windows Server, € necessario disporre di Windows PowerShell 3.0 o
versioni successive per eseguire determinati documenti SSM (ad esempio il documento
legacy AWS-ApplyPatchBaseline). Verificare che le istanze Windows Server
eseguano Windows Management Framework 3.0 o versioni successive. Il framework
include Windows PowerShell.

AWS SDKs

AWS fornisce kit di sviluppo software (SDKs) costituiti da librerie e codice di esempio per vari

linguaggi e piattaforme di programmazione (ad esempio, Java, Python, Ruby,.NET, iOS e Android
e altri). SDKsForniscono un modo pratico per concedere I'accesso programmatico a Systems
Manager. Per informazioni su AWS SDKs, incluso come scaricarli e installarli, consulta Tools for
Amazon Web Services.

Cronologia dei nomi del servizio Systems Manager

AWS Systems Manager (Systems Manager) era precedentemente noto come "™ e Amazon Simple
Systems Manager (SSM) "»Amazon EC2 Systems Manager (SSM). Il nome abbreviato originale
del servizio, "SSM«, & ancora presente in varie AWS risorse, tra cui alcune altre console di servizio.
Alcuni esempi:

Systems Manager Agent: SSM Agent

Parametri di Systems Manager: parametri SSM

Endpoint del servizio Systems Manager: ssm.region.amazonaws.com

AWS CloudFormation tipi di risorse: AWS: : SSM: : Document
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+ AWS Config identificatore della regola: EC2_INSTANCE_MANAGED_BY_SSM
 AWS Command Line Interface (AWS CLI) comandi: aws ssm describe-patch-baselines
« AWS Identity and Access Management (IAM) nomi di policy gestite: AmazonSSMReadOnlyAccess

* Risorsa Systems Manager ARNs: arn:aws:ssm:region:account-id:patchbaseline/
pb-07d8884178EXAMPLE

Sistemi operativi e tipi di macchine supportati

Prima di utilizzare Systems Manager, verifica che il sistema operativo (OS), la versione del sistema
operativo e il tipo di macchina siano supportati come nodi gestiti.

Argomenti

» Sistemi operativi supportati per Systems Manager

« Tipi di macchine supportati in ambienti ibridi e multicloud

Sistemi operativi supportati per Systems Manager

Nelle sezioni seguenti sono elencate le versioni OSs e i sistemi operativi supportati da Systems
Manager.

(® Note

Se si prevede di gestire e configurare i dispositivi AWS loT Greengrass principali utilizzando
Systems Manager, tali dispositivi devono soddisfare i requisiti per AWS loT Greengrass. Per
ulteriori informazioni, vedere Configurazione dei dispositivi AWS loT Greengrass principali
nella Guida per gli AWS loT Greengrass Version 2 sviluppatori.

Se si prevede di gestire AWS loT e configurare dispositivi non AWS periferici, tali dispositivi
devono soddisfare i requisiti elencati qui ed essere configurati come nodi gestiti in locale

per Systems Manager. Per ulteriori informazioni, consulta Gestione dei dispositivi edge con
Systems Manager.
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/A Important

Patch Manager, uno strumento di Systems Manager, potrebbe non supportare tutte le
versioni del sistema operativo elencate in questo argomento. Per I'elenco completo delle
versioni supportate da Patch Manager, consulta Prerequisiti di Patch Manager.

Tipi di sistema operativo

* Linux

» macOS(solo EC2 istanze Amazon)

» Raspberry Pi OS (in precedenza Raspbian)

 Windows Server

Seleziona una piattaforma di sistema operativo per visualizzare le versioni principali e secondarie
supportate.

Linux

AlmaLinux
Versioni x86 x86_64 ARMG64
8.3-8.10 v v
9.x v v

Amazon Linux 1

Versioni x86 x86_64 ARMG64
2012.03 -2018.03 v v
(® Note

A partire dalla versione 2015.03, Amazon Linux 1 & distribuito nelle versioni x86_64.
Amazon Linux 1 ha raggiunto la fine del supporto standard il 31 dicembre 2020 e ha
raggiunto la fine del ciclo di vita il 31 dicembre 2023, come annunciato in Update on Amazon
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Linux AMI end-of-life on the AWS News Blog. AWS non fornisce piu Amazon Machine
Images (AMIs) per questo sistema operativo. AWS Systems Manager continua a fornire

supporto, tuttavia, per le istanze Amazon Linux 1 esistenti.

Amazon Linux 2

Versioni x86 x86_64 ARMG64
2.0 e tutte le versioni v v
successive

Amazon Linux 2023

Versioni x86 x86_64 ARMG64

2023,0.20230315.0 v v
e tutte le versioni
successive

Bottlerocket

Versioni x86_64 ARMG6G4

1.0.0 e tutte le versioni v v
successive

CentOS

Versioni x86 x86_64 ARMG64
6.x" v v

7.1 e versioni 7.x v v
successive

8.X v v
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' Per utilizzare queste versioni, € necessario utilizzare una versione 3.0.x di SSM Agent. Si consiglia
di utilizzare I'ultima versione disponibile di SSM Agent di 3.0.x. Le versioni successive di SSM Agent

(3.1 o versioni successive) non sono supportate.

CentOS Stream

Versioni x86
8

9

Debian Server

Versioni x86
Jessie (8)

Stretch (9)

Buster (10)

Bullseye (11)

Bookworm(12)

Oracle Linux

Versioni x86
75-7.8
8.x

9.x

x86_64

x86_64

x86_64

ARMG64

ARMG64

ARM64

Sistemi operativi supportati per Systems Manager
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Red Hat Enterprise Linux (RHEL)

Versioni x86 x86_64
6.x v v
7.0-75 v
7.6-8.x v
9.x v
10. x v

ARMG64

' Per utilizzare queste versioni, &€ necessario utilizzare una versione 3.0.x di SSM Agent. Si consiglia
di utilizzare I'ultima versione disponibile di SSM Agent di 3.0.x. Le versioni del'SSM Agent successive

(3.1 o0 successive) non sono supportate.

Rocky Linux
Versioni x86 x86_64
8.x v
9.x v

SUSE Linux Enterprise Server (SLES)

Versioni x86 x86_64
12 e versioni 12.x v
successive

15.x v

ARMG64

ARM64
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Ubuntu Server

Versioni x86 x86 64 ARMG64
12.04 LTS e 14.04 v v

LTS

16.04 LTS e 18.04 v v
LTS

20.04 LTS e 20.10 v v
STR

22.04 LTS v v
23.04, 23.10 v v
24.04 LTS v v
24,10 v v
25,04 v v

macOS(solo EC2 istanze Amazon)

Versione x86 x86_64 Mac with Apple silicon
10.14.x (Mojave) v

10.15.x (Catalina) v

11.x (Big Sur) v v

12.x (Monterey) v v

13.x (Ventura) v v

14.x (Sonoma) v v

15.x (Sequoia) v v
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® Note

macOSnon € supportato in tutto Regioni AWS. Per ulteriori informazioni sul EC2 supporto
Amazon permacOS, consulta le istanze Amazon EC2 Mac nella Amazon EC2 User Guide.

Raspberry Pi OS (in precedenza Raspbian)

Versione ARM32
8 (Jessie) v
9 (Stretch) v

Ulteriori informazioni

» Gestione dei dispositivi Raspberry Pi con AWS Systems Manager

Windows Server

SSM Agentrichiede Windows PowerShell 3.0 o successivamente I'esecuzione di determinati

AWS Systems Manager documenti (documenti SSM) su Windows Server istanze (ad esempio, il
documento precedenteAWS-ApplyPatchBaseline). Verificare che le istanze Windows Server
eseguano Windows Management Framework 3.0 o versioni successive. Questo framework include
Windows PowerShell. Per ulteriori informazioni, consulta Windows Management Framework 3.0.

Versione x86 x86_64 ARM64
2008 v v
2008 R2! v
2012 e 2012 R2? v
2016 v
2019 v

Sistemi operativi supportati per Systems Manager
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Versione x86 x86_64 ARM64
2022 v
2025 v

' Supporto di Windows Server 2008 e 2008 R2: a partire dal 14 gennaio 2020, Windows Server

2008 non é piu supportato per gli aggiornamenti delle funzionalita o della sicurezza di Microsoft. Le
Amazon Machine Images (AMIs) (AMI) legacy per Windows Server 2008 e 2008 R2 includono ancora
la versione 2 di SSM Agent preinstallata, ma Systems Manager non supporta piu ufficialmente le
versioni 2008 e non aggiorna piu l'agente per tali versioni di Windows Server. Inoltre, SSM Agent
versione 3 potrebbe non essere compatibile con tutte le operazioni su Windows Server 2008 e

2008 R2. La versione finale ufficialmente supportata di SSM Agent per Windows Server 2008 € la
2.3.1644.0.

2 Supporto di Windows Server 2012 e 2012 R2: Windows Server 2012 e 2012 R2 hanno raggiunto

la fine del supporto il 10 ottobre 2023. Per I'utilizzo SSM Agent con queste versioni, si consiglia

di utilizzare Extended Security Updates (ESUs) di Microsoft. Per ulteriori informazioni, consulta
Raggiungimento della fine del supporto di Windows Server 2012 e 2012 R2 sul sito Web di Microsoft.

Tipi di macchine supportati in ambienti ibridi e multicloud

Systems Manager supporta diversi tipi di macchine come nodi gestiti. Un nodo gestito € un computer
configurato per I'uso con Systems Manager.

Questa guida per l'utente utilizza il termine ibrido e multicloud per fare riferimento a un ambiente che
contiene qualsiasi combinazione dei seguenti tipi di computer:

* Istanze Amazon Elastic Compute Cloud (Amazon EC2)

» Server presso la propria sede (server on-premises)

AWS loT Greengrass dispositivi principali

AWS loT e dispositivi non AWS periferici

* Macchine virtuali (VMs), anche VMs in altri ambienti cloud

Per informazioni sul AWS supporto per ambienti ibridi e multicloud, vedi AWS Soluzioni per ambienti

ibridi e multicloud.
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Cos'e la console unificata?

La console unificata Systems Manager € un'esperienza consolidata che combina vari strumenti per
aiutarti a completare le attivita dei nodi comuni su piu Account AWS nodi Regioni AWS all'interno
di un' AWS Organizations organizzazione o su un singolo account e regione. | nodi possono
essere EC2 istanze, server ibridi o server in esecuzione in un ambiente multicloud. Nella console
unificata, ti vengono fornite informazioni dettagliate sui tuoi nodi. Puoi generare report per i tuoi
nodi, diagnosticare e risolvere problemi comuni che impediscono ai nodi di segnalare come gestito
da Systems Manager, come i problemi di connettivita. Oltre ai riepiloghi sui nodi, puoi visualizzare
dettagli specifici su un nodo, come l'inventario del software e lo stato delle patch.

Review node insights

Review insights about managed nodes across your organization. Hover over a graphic to access links to more detailed data.

[ Managed EC2 instances  [Jll Managed hybrid nodes
Diagnose unmanaged EC2 instances 7

# Managed node operating systems

Microsoft Windows Server 2022 Datacenter
12 nodes

Microsoft Windows Server 2016 Datacenter .
18 nodes
Red Hat Enterprise Linux —
20 nodes
: Ubuntu

Microsoft Windows Server 2019 Datacenter

Amazon Linux
46 nodes

24 nodes

W Amazon Linux [l Ubuntu [l Microsoft Windows Server 2019 Datacenter  [JiJ Red Hat Enterprise Linux [l Microsoft Windows Server 2016 Datacenter
W Microsoft Windows Server 2022 Datacenter

i Node summary i Managed node types
£z M d hybrid nod
lanaged hybrid nodes
Tonod ‘ 20 nodes -
90%

Managed nodes
140 nodes

[ ] ged nodes [\ EC2i

Reset to default layout + Add widgets

Managed EC2 instances
120 nodes

i SSM Agent versions

3.3.1957.0

3.3.987.0
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Nodes
4

+ Add widgets
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Explore nodes (56)

Explore details about managed nodes in your organization.

Group by
| None w |
o Y
Nodes (56) Advanced instances [\G/] {\ & Report /]
| Q, Find nodes | 1 . > @
. Operating
Node ID ‘ Agent type ‘ Age'.“ ‘ Node status ‘ Operating system name ‘ Operating ‘ system ‘ Node type ‘ Ac
version system type i
version
N amazon- . .
i-00133d4e1c15e843b 3.3.1230.0 Active Ubuntu Linux 20.04 ECZInstance
- ssm—agent
i-00bag9a313b84a821 amazon- 3.3.1230.0 Active gl Ll Windows 10.0.20348 EC2Instance
- ssm-agent 2022 Datacenter
N amazon- . . .
i-010e038ef4f248dbd 3.3.1230.0 Active Amazon Linux Linux 2 EC2Instance
- ssm—agent
- Mi ft Wind S
i-013d9f572f5e5b6b3 amazon 3.3.1230.0 Active crosolt WIncows Server Windows 10.0.14393 EC2Instance
— ssm-agent 2016 Datacenter
i-018515ec864b6b34d amazon- 3.3.987.0 Active Ubuntu Linux 24.04 EC2Instance
_— ssm-agent
amazon-
i-0207b54c36e64ffac 3.3.1230.0 Active Amazon Linux Linux 2 ECZInstance
—_— ssm-agent
- Mi ft Wind S
i-02384ada61f4a07a8 amazon 3.3.1230.0 Active (crosoft WINCOWS SeVer — \windows 10017763 _  EC2Instance
p—v— = - v WY 55’!‘-39;&1- N o ) - ’7-019_[?§lacey*‘f-- — i — F F SN

Sia che tu abbia nodi in pit account e regioni in un‘organizzazione o nodi in un unico account e
regione, ti consigliamo di utilizzare la console unificata. Systems Manager continua ad aggiungere
la possibilita di completare piu attivita sui nodi alla console unificata. Per ulteriori informazioni sulle
attivita dei nodi che & possibile eseguire ora utilizzando la console unificata, vedere. Esecuzione di
attivita di gestione dei nodi con AWS Systems Manager

Passa agli argomenti successivi per configurare i nodi per essere gestiti da Systems Manager. Per
ulteriori informazioni sulla configurazione dei nodi per Systems Manager, vedereConfigurazione di
nodi gestiti per AWS Systems Manager. Dopo aver configurato i nodi, puoi configurare Systems
Manager e la console unificata. Per ulteriori informazioni sulla configurazione di Systems Manager,
vedereConfigurazione AWS Systems Manager.
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Configurazione di nodi gestiti per AWS Systems Manager

Completa le attivita in questa sezione per impostare e configurare ruoli, account utente, autorizzazioni
e risorse iniziali per I'utilizzo degli strumenti. AWS Systems Manager Le attivita descritte in questa
sezione vengono in genere eseguite dagli amministratori Account AWS di sistema. Dopo aver
completato questi passaggi, gli utenti dell'organizzazione possono utilizzare Systems Manager per
configurare, gestire e accedere a nodi gestiti. Un nodo gestito & qualsiasi macchina configurata per
l'uso con Systems Manager in un ambiente ibrido e multicloud.

(@ Note

Se prevedi di utilizzare EC2 le istanze Amazon e le tue risorse di elaborazione in un ambiente
ibrido e multicloud, segui i passaggi indicati di seguito. Gestione delle EC2 istanze con
Systems Manager Questo argomento presenta i passaggi nell'ordine migliore per completare
la configurazione di Systems Manager per EC2 istanze e non EC2 macchine.

Se ne usi gia altri Servizi AWS, hai completato alcuni di questi passaggi. Tuttavia, altri passaggi sono
specifici per Systems Manager. Pertanto, si consiglia di rivedere l'intera sezione per assicurarsi di
essere pronti a utilizzare tutti gli strumenti di Systems Manager.

Argomenti

« Gestione delle EC2 istanze con Systems Manager

» Gestione dei nodi in ambienti ibridi e multicloud con Systems Manager

» Gestione dei dispositivi edge con Systems Manager

» Creazione di un amministratore AWS Organizations delegato per Systems Manager

» Configurazione generale per AWS Systems Manager

Gestione delle EC2 istanze con Systems Manager

Completa le attivita in questa sezione per impostare e configurare ruoli, autorizzazioni e risorse
iniziali per. AWS Systems Manager Le attivita descritte in questa sezione sono tipicamente eseguite
da Account AWS e amministratori di sistema. Una volta completati questi passaggi, gli utenti
dell'organizzazione possono utilizzare Systems Manager per configurare, gestire e accedere alle
istanze di Amazon Elastic Compute Cloud (Amazon EC2).

Gestione delle EC2 istanze con Systems Manager 16
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® Note

Se prevedi di utilizzare Systems Manager per gestire e configurare le macchine On-Premise,
segui le operazioni di configurazione descritte in Gestione dei nodi in ambienti ibridi e

multicloud con Systems Manager. Se prevedi di utilizzare sia EC2 istanze Amazon che

non EC2 macchine in un ambiente ibrido e multicloud, segui prima i passaggi indicati qui.

Questa sezione presenta, nell'ordine migliore, i passaggi per configurare i ruoli, gli utenti, le
autorizzazioni e le risorse iniziali da usare nelle operazioni con Systems Manager.

Se ne usi gia altri Servizi AWS, hai completato alcuni di questi passaggi. Tuttavia, altri passaggi sono
specifici per Systems Manager. Pertanto, si consiglia di rivedere l'intera sezione per assicurarsi di
essere pronti a utilizzare tutti gli strumenti di Systems Manager.

Indice

» Configurazione delle autorizzazioni dell'istanza richieste per Systems Manager

» Migliora la sicurezza delle EC2 istanze utilizzando gli endpoint VPC per Systems Manager

Configurazione delle autorizzazioni dell'istanza richieste per Systems
Manager

Per impostazione predefinita, AWS Systems Manager non dispone dell'autorizzazione per eseguire
azioni sulle tue istanze. Puoi fornire le autorizzazioni all'istanza a livello di account utilizzando un
ruolo AWS Identity and Access Management (IAM) o a livello di istanza utilizzando un profilo di
istanza. Se il caso d'uso lo consente, ti consigliamo di concedere I'accesso a livello di account
utilizzando la configurazione di gestione host predefinita.

® Note

E possibile saltare questo passaggio e consentire a Systems Manager di applicare le
autorizzazioni richieste alle istanze durante la configurazione della console unificata. Per
ulteriori informazioni, consulta Configurazione AWS Systems Manager.
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Configurazione consigliata per le autorizzazioni delle EC2 istanze

La configurazione predefinita di gestione degli host consente a Systems Manager di gestire
automaticamente EC2 le istanze Amazon. Dopo aver attivato questa impostazione, tutte le istanze
utilizzano Instance Metadata Service versione 2 (IMDSv2) nella versione 2 () e con Regione AWS
Account AWS SSM Agent la versione 3.2.582.0 o successiva installata automaticamente diventa
istanze gestite. La configurazione di gestione host predefinita non supporta Instance Metadata
Service versione 1. Per informazioni sulla transizione a IMDSv2, consulta Transition to using Instance

Metadata Service Version 2 nella Amazon EC2 User Guide. Per informazioni sulla verifica della
versione di SSM Agent installato sulla tua istanza, consultaVerifica del numero di versione di SSM
Agent. Per informazioni sull'aggiornamento di SSM Agent, consulta Aggiornamento automatico SSM
Agent. | vantaggi delle istanze gestite includono la possibilita di:

+ Connect alle istanze in modo sicuro utilizzando Session Manager.
+ Esegui scansioni automatiche delle patch utilizzando Patch Manager.

 Visualizzare informazioni dettagliate sulle istanze utilizzando Inventario di Systems Manager
Inventory.

+ Tieni traccia e gestisci le istanze utilizzando Fleet Manager.

* Mantieni il SSM Agent aggiornato automaticamente.

Fleet Manager, Inventario, Patch Managere Session Manager sono strumenti in AWS Systems
Manager.

La configurazione di gestione host predefinita consente la gestione delle istanze senza I'utilizzo di
profili di istanza e garantisce che Systems Manager disponga delle autorizzazioni per gestire tutte le
istanze nella Regione e nell'account. Se le autorizzazioni fornite non sono sufficienti per il tuo caso
d'uso, é possibile anche aggiungere policy al ruolo IAM predefinito creato dalla configurazione di
gestione host predefinita. In alternativa, se non hai bisogno di autorizzazioni per tutte le funzionalita
fornite dal ruolo IAM predefinito, & possibile creare ruoli e policy personalizzati. Qualsiasi modifica
apportata al ruolo IAM scelto per la configurazione di gestione host predefinita si applica a tutte

le EC2 istanze Amazon gestite nella regione e nell'account. Per ulteriori informazioni sulla policy
utilizzata dalla configurazione di gestione host predefinita, consulta la pagina AWS politica gestita:
Amazon SSMManaged EC2 InstanceDefaultPolicy. Per ulteriori informazioni sulla policy utilizzata
dalla configurazione di gestione host predefinita, consulta la pagina Gestione automatica delle EC2
istanze con la configurazione di gestione host predefinita.

Configurazione delle autorizzazioni dell'istanza richieste per Systems Manager 18


https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/instance-metadata-transition-to-version-2.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/instance-metadata-transition-to-version-2.html

AWS Systems Manager Guida per l'utente

/A Important

Le istanze registrate utilizzando la configurazione di gestione host predefinita archiviano

le informazioni di registrazione localmente nelle directory /1ib/amazon/ssmo C:
\ProgramData\Amazon. La rimozione di tali directory o dei relativi file impedira all'istanza
di acquisire le credenziali necessarie per connettersi a Systems Manager utilizzando la
configurazione di gestione host predefinita. In questi casi, &€ necessario utilizzare un profilo
dell'istanza per fornire le autorizzazioni richieste all'istanza o ricreare l'istanza.

(@ Note

Questa procedura deve essere eseguita solo dagli amministratori. Implementa l'accesso con
privilegi minimi quando consenti alle persone di configurare o modificare la configurazione di
gestione host predefinita. E necessario attivare la configurazione di gestione host predefinita
in ciascuna delle istanze Amazon in Regione AWS cui si desidera gestire automaticamente le
EC2 istanze Amazon.

Attivazione dell'impostazione di configurazione di gestione host predefinita

Puoi attivare la configurazione di gestione dell'host predefinita dal Fleet Manager console.

Per completare correttamente questa procedura utilizzando lo strumento a riga di comando

AWS Management Console o lo strumento da riga di comando preferito, &€ necessario disporre
delle autorizzazioni per le GetServiceSettingoperazioni e dell'UpdateServiceSettingAPI.
ResetServiceSetting Inoltre, & necessario disporre delle autorizzazioni per l'autorizzazione
iam:PassRole peril ruolo IAM AWSSystemsManagerDefaultEC2InstanceManagementRole.
Di seguito & riportata una policy di esempio. Sostituisci ogni example resource placeholder
con le tue informazioni.

{

"Version": "2012-10-17",

"Statement": [

{
"Effect": "Allow",
"Action": [
"ssm:GetServiceSetting",
"ssm:ResetServiceSetting",
"ssm:UpdateServiceSetting"
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1,
"Resource": "arn:aws:ssm:region:account-id:servicesetting/ssm/managed-instance/
default-ec2-instance-management-role"
I
{

"Effect": "Allow",
"Action": [

"iam:PassRole"
1,
"Resource": "arn:aws:iam::account-id:role/service-role/

AWSSystemsManagerDefaul tEC2InstanceManagementRole",

"Condition": {

"StringEquals": {

"iam:PassedToService": [

"'ssm.amazonaws.com"

Prima di iniziare, se hai profili di istanza collegati alle tue EC2 istanze Amazon, rimuovi

tutte le autorizzazioni che consentono I'ssm:UpdateInstanceInformationoperazione.

Il SSM Agent tenta di utilizzare le autorizzazioni del profilo dell'istanza prima di utilizzare

le autorizzazioni di configurazione di gestione host predefinita. Se consenti I'operazione
ssm:UpdateInstanceInformation nei profili dell'istanza, l'istanza non utilizzera le autorizzazioni
di configurazione di gestione host predefinita.

1.  Apri la AWS Systems Manager console all'indirizzo. https://console.aws.amazon.com/systems-
manager/

Nel riquadro di navigazione, scegli Fleet Manager.

Scegli Configura la gestione host predefinita nel menu a discesa Gestione dell'account.

Attiva Abilita la configurazione di gestione host predefinita.

o ~ w0 N

Scegli il ruolo 1AM utilizzato per abilitare gli strumenti Systems Manager per le tue istanze.

Ti consigliamo di utilizzare il ruolo predefinito fornito dalla configurazione di gestione host
predefinita. Contiene il set minimo di autorizzazioni necessarie per gestire le EC2 istanze
Amazon utilizzando Systems Manager. Se preferisci utilizzare un ruolo personalizzato, la policy
di attendibilita del ruolo deve riconoscere Systems Manager come un'entita attendibile.
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6. Scegli Configura per completare la configurazione.

Dopo aver attivato la configurazione di gestione host predefinita, le istanze potrebbero impiegare fino
a 30 minuti per utilizzare le credenziali del ruolo scelto. Devi attivare la configurazione di gestione
host predefinita in ogni regione in cui desideri gestire automaticamente le tue EC2 istanze Amazon.

Configurazione alternativa, EC2 ad esempio le autorizzazioni

E possibile concedere I'accesso a livello di singola istanza utilizzando un profilo dell'istanza AWS
Identity and Access Management (IAM). Un profilo di istanza & un contenitore che trasmette le
informazioni sul ruolo IAM a un'istanza Amazon Elastic Compute Cloud (Amazon EC2) al momento
del lancio. E possibile creare un profilo dell'istanza per Systems Manager collegando una o piu policy
IAM che definiscano le autorizzazioni necessarie per un ruolo nuovo o gia creato.

(® Note

E possibile utilizzare... Quick Setup, uno strumento per configurare rapidamente un profilo
di istanza su tutte le istanze del tuo. AWS Systems Manager Account AWSQuick Setup
crea anche un ruolo di servizio IAM (o assumi il ruolo), che consente a Systems Manager di
eseguire in modo sicuro i comandi sulle tue istanze per tuo conto. Utilizzando Quick Setup,
puoi saltare questo passaggio (Fase 3) e Fase 4. Per ulteriori informazioni, consulta AWS
Systems Manager Quick Setup.

Osserva i seguenti dettagli relativi alla creazione di un profilo dell'istanza IAM:

» Se si configurano EC2 macchine non automatiche in un ambiente ibrido e multicloud per Systems

Manager, non & necessario creare un profilo di istanza per esse. Configura invece i server e utilizza
un ruolo VMs di servizio IAM. Per ulteriori informazioni, consulta Creazione di un ruolo di servizio

IAM richiesto per System Manager in ambiente ibrido e multicloud.

+ Se modifichi il profilo dell'istanza IAM, I'aggiornamento delle credenziali dell'istanza potrebbe
richiedere del tempo. SSM Agent non elaborera le richieste finché cido non accadra. Per velocizzare
il processo di aggiornamento, puoi riavviare SSM Agent o riavvia l'istanza.

Utilizza una delle procedure seguenti in base all'operazione da eseguire, ovvero la creazione di un
nuovo ruolo per il profilo dell'istanza o I'aggiunta delle autorizzazioni necessarie a un ruolo esistente.
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Creare un profilo dell'istanza per le istanze gestite (console) di Systems Manager

1. Aprire la console IAM all'indirizzo https://console.aws.amazon.com/iam/.

Nel riquadro di navigazione, scegli Ruoli e quindi Crea ruolo.
Per Trusted entity type (Tipo di entita attendibile), scegli Servizio AWS.

Immediatamente in Caso d'uso EC2, scegli, quindi scegli Avanti.

o > DN

Nella pagina Aggiungi autorizzazioni, esegui le operazioni seguenti:

« Utilizza il campo di ricerca per individuare la SSMManaged InstanceCore politica di Amazon.
Seleziona la casella di controllo accanto al relativo nome, come illustrato nella figura seguente.

Filter policies v Q AmazonSSMManagedinstanceCore Showing 1 result
Policy name « Used as Description
V) » AmazonSSMManagedInstanceCore Permissions policy (6) The policy for Amazon EC2 Role to enab...

QS R S e ot L Y AR Y o SR NP

La console mantiene la selezione anche se cerchi altre policy.

» Se nella procedura precedente € stata creata una policy del bucket S3 personalizzata,
(Facoltativo) Creazione di una policy personalizzata per I'accesso al bucket S3, cercarla e
selezionare la casella accanto al relativo nome file.

» Se prevedi di aggiungere istanze a un Active Directory gestito da AWS Directory Service,
cerca Amazon SSMDirectory ServiceAccess e seleziona la casella di controllo accanto al suo
nome.

« Se intendi utilizzare EventBridge or CloudWatch Logs per gestire o monitorare la tua istanza,
cerca CloudWatchAgentServerPolicye seleziona la casella di controllo accanto al suo nome.

6. Scegli Next (Successivo).

7. Per Nome ruolo, inserisci un nome per il nuovo profilo dell'istanza, ad esempio
SSMInstanceProfile.

® Note

Prendi nota del nome del ruolo. Potrai scegliere tale ruolo quando creerai nuove istanze
che desideri gestire utilizzando Systems Manager.

8. (Facoltativo) Per Description (Descrizione), aggiorna la descrizione di questo profilo dell'istanza.
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9. (Facoltativo) Per Tags (Tag), aggiungi una o piu coppie tag chiave-valore chiave per organizzare,
monitorare o controllare I'accesso per questo ruolo, quindi scegli Create role (Crea ruolo). Il
sistema ti riporta alla pagina Ruoli.

Aggiunta delle autorizzazioni del profilo dell'istanza per Systems Manager a un ruolo esistente
(console)

1. Aprire la console IAM all'indirizzo https://console.aws.amazon.com/iam/.

2. Nel riquadro di navigazione, scegli Ruoli e quindi scegli il ruolo esistente che desideri associare a
un profilo dell'istanza per le operazioni di Systems Manager.

3. Nella scheda Autorizzazioni, scegli Aggiungi autorizzazioni, Collega policy.
4. Nella pagina Collega policy, esegui le operazioni seguenti:
« Utilizza il campo di ricerca per individuare la SSMManaged InstanceCore politica di Amazon.
Seleziona la casella accanto al suo nome.

» Se hai creato una policy del bucket S3 personalizzata, cercala e seleziona la casella accanto
al suo nome. Per ulteriori informazioni sulle policy del bucket S3 personalizzate per un profilo
dell'istanza, consulta (Facoltativo) Creazione di una policy personalizzata per I'accesso al
bucket S3.

» Se prevedi di aggiungere istanze a un Active Directory gestito da AWS Directory Service,
cerca Amazon SSMDirectory ServiceAccess e seleziona la casella di controllo accanto al suo
nome.

» Se intendi utilizzare EventBridge or CloudWatch Logs per gestire o monitorare la tua istanza,
cerca CloudWatchAgentServerPolicye seleziona la casella di controllo accanto al suo nome.

5. Scegli Collega policy.

Per informazioni su come aggiornare un ruolo per includere un'entita attendibile o limitare
ulteriormente I'accesso, consulta Modifica di un ruolo nella Guida per I'utente di IAM.

(Facoltativo) Creazione di una policy personalizzata per I'accesso al bucket S3

La creazione di una policy personalizzata per I'accesso ad Amazon S3 & obbligatoria solo se

si utilizza un endpoint VPC o un bucket S3 personale nelle operazioni di Systems Manager. E
possibile collegare questa policy al ruolo IAM predefinito creato dalla configurazione di gestione host
predefinita o a un profilo dell'istanza creato nella procedura precedente.
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Per informazioni sui bucket S3 AWS gestiti a cui fornisci I'accesso nella seguente politica, consulta.
SSM Agent comunicazioni con AWS bucket S3 gestiti

1. Aprire la console IAM all'indirizzo https://console.aws.amazon.com/iam/.

2. Nel riquadro di navigazione, seleziona Policy e quindi Crea policy.

3. Scegli la scheda JSON e sostituisci il testo predefinito con il seguente.

{
"Version": "2012-10-17",
"Statement": [
1
"Effect": "Allow",
"Action": "s3:GetObject",
"Resource": [
"arn:aws:s3:::aws-ssm-region/*",
"arn:aws:s3:::aws-windows-downloads-region/*",
"arn:aws:s3:::amazon-ssm-region/*",
"arn:aws:s3:::amazon-ssm-packages-region/*",
"arn:aws:s3:::region-birdwatcher-prod/*",
"arn:aws:s3:::aws-ssm-distributor-file-region/*",
"arn:aws:s3:::aws-ssm-document-attachments-region/*",
"arn:aws:s3:::patch-baseline-snapshot-region/*"
]
I
12
"Effect": "Allow",
"Action": [
"s3:GetObject",
"s3:PutObject",
"s3:PutObjectAcl", (3]
"s3:GetEncryptionConfiguration" @
1,
"Resource": [
"arn:aws:s3:::amzn-s3-demo-bucket/*",
"arn:aws:s3:::amzn-s3-demo-
bucket" @
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}

M primo elemento Statement € obbligatorio solo se si utilizza un endpoint VPC.

2 || secondo elemento Statement & obbligatorio solo se si utilizza un bucket S3 creato per I'uso
nelle operazioni di Systems Manager.

3 'autorizzazione della lista di controllo accessi PutObjectAcl & obbligatoria solo se si
prevede di supportare I'accesso multi-account al bucket S3 in altri account.

4 L'elemento GetEncryptionConfiguration & obbligatorio se il bucket S3 & configurato per
utilizzare la crittografia.

® Se il bucket S3 & configurato per utilizzare la crittografia, la radice del bucket S3 (ad esempio
arn:aws:s3:::amzn-s3-demo-bucket) deve essere elencata nella sezione Risorsa.
L'utente, il gruppo o il ruolo deve essere configurato con I'accesso al bucket root.

4. Se utilizzi un endpoint VPC nelle operazioni, completa la seguente procedura:

Nel primo Statement elemento, sostituisci ogni region segnaposto con l'identificatore in cui
verra utilizzata Regione AWS questa policy. Ad esempio, per la Regione Stati Uniti orientali
(Ohio), utilizza us-east-2. Per un elenco dei region valori supportati, vedere la colonna
Regione negli endpoint del servizio Systems Manager in. Riferimenti generali di Amazon Web

Services

/A Important

Consigliamo di evitare I'uso di caratteri jolly (*) al posto delle Regioni specifiche in questa
policy. Ad esempio, € preferibile utilizzare arn:aws:s3:::aws-ssm-us-east-2/

* anziché arn:aws:s3:::aws-ssm-*/*_ L'utilizzo di caratteri jolly potrebbe fornire
I'accesso ai bucket S3 a cui non si intende concedere I'accesso. Se desideri utilizzare

il profilo dell'istanza per piu di una Regione, consigliamo di ripetere il primo elemento
Statement per ciascuna Regione.

oppure
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© © N ©

Se non si utilizza un endpoint VPC nelle operazioni, &€ possibile eliminare il primo elemento
Statement.

Se si utilizza un bucket S3 personale nelle operazioni di Systems Manager, procedere nel
seguente modo:

Nel secondo Statement elemento, sostituiscilo amzn-s3-demo-bucket con il nome di un
bucket S3 nel tuo account. Questo bucket potra essere utilizzato per le operazioni di Systems
Manager. Offre I'autorizzazione per gli oggetti nel bucket, utilizzando "arn:aws:s3:: :my-
bucket-name/*" come risorsa. Per ulteriori informazioni sulla fornitura di autorizzazioni per
bucket o oggetti nei bucket, consulta I'argomento Azioni di Amazon S3 nella Amazon Simple
Storage Service User Guide e il post di AWS blog IAM Policies and Bucket Policies and! ACLs
Oh, My! (Controllo dell'accesso alle risorse S3).

(@ Note

Se utilizzi piu di un bucket, indica I'ARN per ciascuno di essi. Guarda I'esempio che
segue per le autorizzazioni sui bucket.

"Resource": [
"arn:aws:s3:::amzn-s3-demo-bucketl/*",
"arn:aws:s3:::amzn-s3-demo-bucket2/*"

]

oppure

Se non utilizzi un bucket S3 personale nelle operazioni di Systems Manager, € possibile
eliminare il secondo elemento Statement.

Scegli Successivo: Tag.
(Facoltativo) Aggiungi i tag scegliendo Aggiungi tag e inserendo i tag preferiti per la policy.
Seleziona Next: Revisione.

In Name (Nome), immettere un nome per la policy, ad esempio
SSMInstanceProfileS3Policy.

10. Scegli Crea policy.
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Considerazioni aggiuntive sulle policy per le istanze gestite

Questa sezione descrive alcune delle policy che € possibile aggiungere al ruolo IAM predefinito
creato dalla configurazione di gestione host predefinita o per i quali € possibile utilizzare i profili
dell'istanza AWS Systems Manager. Per fornire le autorizzazioni per la comunicazione tra le istanze
e I'API di Systems Manager, consigliamo di creare policy personalizzate che riflettano le esigenze
di sistema e dei requisiti di sicurezza. A seconda del piano delle operazioni, potrebbero essere
necessarie le autorizzazioni rappresentate in una o piu delle altre policy.

Policy: AmazonSSMDirectoryServiceAccess

Richiesto solo se prevedi di iscriverti alle EC2 istanze Amazon per Windows Server in una
directory di Microsoft AD.

Questa politica AWS gestita consente SSM Agent per accedere AWS Directory Service
per conto dell'utente alle richieste di aggiunta al dominio da parte dell'istanza gestita. Per
ulteriori informazioni, consulta Seamlessly join a a Windows nella EC2 AWS Directory Service

Administration Guide.

Policy: CloudWatchAgentServerPolicy

Richiesto solo se prevedi di installare ed eseguire I' CloudWatch agente sulle tue istanze per
leggere i dati metrici e di log su un'istanza e scriverli su Amazon. CloudWatch Questi ti aiutano a
monitorare, analizzare e rispondere rapidamente a problemi o modifiche alle tue AWS risorse.

Il tuo ruolo IAM predefinito creato dal profilo di istanza o configurazione di gestione dell'host
predefinito necessita di questa policy solo se utilizzerai funzionalita come Amazon EventBridge o
Amazon CloudWatch Logs. (Puoi anche creare una politica piu restrittiva che, ad esempio, limiti
I'accesso in scrittura a uno specifico flusso di log di CloudWatch Logs.)

(@ Note

L'utilizzo EventBridge delle funzionalita e CloudWatch dei registri € facoltativo. Tuttavia,
se intendi utilizzarle, € consigliabile configurale all'inizio del processo di configurazione di
Systems Manager. Per ulteriori informazioni, consulta la Amazon EventBridge User Guide
e la Amazon CloudWatch Logs User Guide.

Per creare policy IAM con autorizzazioni per strumenti Systems Manager aggiuntivi, consulta le
seguenti risorse:

Configurazione delle autorizzazioni dell'istanza richieste per Systems Manager

27


https://docs.aws.amazon.com/directoryservice/latest/admin-guide/launching_instance.html
https://docs.aws.amazon.com/directoryservice/latest/admin-guide/launching_instance.html
https://docs.aws.amazon.com/eventbridge/latest/userguide/
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/

AWS Systems Manager Guida per l'utente

» Limitazione dell'accesso a Parameter Store parametri che utilizzano le politiche IAM

» Configurazione del servizio di automazione

» Passaggio 2: verifica 0 aggiungi le autorizzazioni dell'istanza per Session Manager

Collegamento del profilo dell'istanza di Systems Manager a un'istanza (console)

La procedura seguente descrive come collegare un profilo di istanza IAM a un' EC2 istanza Amazon
utilizzando la EC2 console Amazon.

1.  Accedi a AWS Management Console e apri la EC2 console Amazon all'indirizzo https://
console.aws.amazon.com/ec?/.

2. Nel riquadro di navigazione, in Istanze scegli Istanze.
3. Vai all'istanza desiderata e scegli la tua EC2 istanza dall'elenco.

4. Nel menu Actions (Operazioni), scegliere Security (Sicurezza), Modify IAM role (Modifica ruolo
IAM).

5. Per Ruolo IAM, seleziona il profilo dell'istanza creato utilizzando la procedura descritta in
Configurazione alternativa, EC2 ad esempio le autorizzazioni.

6. Scegli Aggiorna ruolo IAM.

Per ulteriori informazioni sul collegamento di ruoli IAM alle istanze, scegli uno dei seguenti riferimenti
a seconda del tipo di sistema operativo selezionato:

* Associa un ruolo IAM a un'istanza nella Amazon EC2 User Guide

* Associa un ruolo IAM a un'istanza nella Amazon EC2 User Guide

Continua su Migliora la sicurezza delle EC2 istanze utilizzando gli endpoint VPC per Systems
Manager.

Migliora la sicurezza delle EC2 istanze utilizzando gli endpoint VPC per
Systems Manager

Puoi migliorare il livello di sicurezza dei tuoi nodi gestiti (incluse le EC2 macchine non automatiche
in un ambiente ibrido e multicloud) AWS Systems Manager configurando l'uso di un endpoint VPC

di interfaccia in Amazon Virtual Private Cloud (Amazon VPC). Utilizzando un endpoint VPC di
interfaccia (endpoint di interfaccia), & possibile connettersi ai servizi forniti da. AWS PrivateLink AWS
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PrivateLink &€ una tecnologia che consente di accedere in modo privato ad Amazon Elastic Compute
Cloud EC2 (Amazon) e Systems Manager APIs utilizzando indirizzi IP privati.

AWS PrivateLink limita tutto il traffico di rete tra le istanze gestite, Systems Manager e Amazon EC2
alla rete Amazon. Cio vuol dire che le istanze gestite non hanno accesso a Internet. Se lo utilizzi
AWS PrivateLink, non hai bisogno di un gateway Internet, di un dispositivo NAT o di un gateway
privato virtuale.

La configurazione non & obbligatoria AWS PrivateLink, ma e consigliata. Per ulteriori informazioni
sugli AWS PrivateLink endpoint VPC, consulta e gli endpoint AWS PrivateLink VPC.

(@ Note

L'alternativa all'utilizzo di un endpoint VPC e I'abilitazione dell'accesso a Internet in uscita
sulle istanze gestite. In questo caso, le istanze gestite devono consentire anche il traffico in
uscita HTTPS (porta 443) verso i seguenti endpoint:

* SSmM.region.amazonaws.com
* ssmmessages.region.amazonaws.com

* ec2messages . region .dMazonaws.com

SSM Agent avvia tutte le connessioni al servizio Systems Manager nel cloud. Per questo
motivo, non € necessario configurare il firewall per consentire il traffico in ingresso verso le
istanze di Systems Manager.

Per ulteriori informazioni sulle chiamate a questi endpoint, consulta Referenza: ec2messages,
ssmmessages e altre operazioni API.

Informazioni su Amazon VPC

Puoi usare Amazon Virtual Private Cloud (Amazon VPC) per definire una rete virtuale nella tua area
logicamente isolata all'interno del Cloud AWS, noto come cloud privato virtuale (VPC). E possibile
avviare le risorse AWS , ad esempio le istanze, nel VPC. Il VPC & molto simile a una rete tradizionale
gestibile nel data center locale, ma con i vantaggi legati all'utilizzo dell'infrastruttura scalabile di AWS.
E-possibile configurare il VPC, selezionare l'intervallo di indirizzi IP, creare sottoreti e configurare
tabelle di routing, gateway di rete e impostazioni di sicurezza. E possibile connettere le istanze nel
VPC a Internet. Puoi connettere il tuo VPC al tuo data center aziendale, rendendolo Cloud AWS
un'estensione del tuo data center. Per proteggere le risorse in ciascuna sottorete, & possibile usare
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diversi livelli di sicurezza, compresi gruppi di sicurezza e liste di controllo accessi alla rete. Per
ulteriori informazioni, consulta la Guida utente Amazon VPC.

Argomenti

 Restrizioni e limitazioni degli endpoint VPC

» Creazione degli endpoint VPC per Systems Manager

» Creazione di una policy degli endpoint VPC d'interfaccia

Restrizioni e limitazioni degli endpoint VPC

Prima di configurare gli endpoint VPC di Systems Manager, occorre considerare le seguenti
limitazioni e restrizioni.

Connessioni in peering di VPC

Gli endpoint di interfaccia del VPC sono accessibili tramite connessioni peering VPC all'interno di una
regione e tra regioni. Per ulteriori informazioni sulle richieste di connessione con peering VPC per gli
endpoint dell'interfaccia VPC, consulta Connessioni peering VPC (quote) nella Guida per I'utente di
Amazon Virtual Private Cloud.

Le connessioni endpoint del gateway VPC non possono essere estese all'esterno di un VPC.

Le risorse sul lato opposto di una connessione di peering VPC nel VPC non possono utilizzare
I'endpoint del gateway per comunicare con le risorse del servizio endpoint gateway. Per ulteriori
informazioni sulle richieste di connessione con peering VPC per gli endpoint del gateway VPC,
consulta Connessioni peering VPC (quote) nella Guida per I'utente di Amazon Virtual Private Cloud.

Connessioni in entrata

Il gruppo di sicurezza collegato all'endpoint VPC deve consentire le connessioni in entrata sulla porta
443 dalla sottorete privata dell'istanza gestita. Se le connessioni in entrata non sono consentite,
l'istanza gestita non puo connettersi all'SSM e agli endpoint. EC2

Risoluzione DNS

Se utilizzi un server DNS personalizzato, devi aggiungere un server d'inoltro condizionale per
eventuali query al dominio amazonaws . com al server Amazon DNS per il tuo VPC.

Bucket S3
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E necessario che la policy dell'endpoint VPC consenta I'accesso almeno ai bucket Amazon S3
elencati su SSM Agent comunicazioni con AWS bucket S3 gestiti.

(® Note

Se utilizzi un firewall locale e prevedi di utilizzarlo Patch Manager, tale firewall deve inoltre
consentire I'accesso all'endpoint di base della patch appropriato.

CloudWatch Registri Amazon

Se non consenti alle tue istanze di accedere a Internet, crea un endpoint VPC per i registri
CloudWatch per utilizzare le funzionalita che inviano i log ai registri. CloudWatch Per ulteriori
informazioni sulla creazione di un endpoint per CloudWatch Logs, consulta Creating a VPC endpoint
for Logs CloudWatch nella Amazon Logs User Guide. CloudWatch

DNS in ambiente ibrido e multicloud

Per informazioni sulla configurazione del DNS per funzionare con gli AWS PrivateLink endpoint in
ambienti ibridi e multicloud, consulta DNS privato per endpoint di interfaccia nella Amazon VPC

User Guide. Se si desidera utilizzare il proprio DNS, € possibile utilizzare il Resolver Route 53. Per
ulteriori informazioni, consulta Risolvere le query DNS tra VPCs e la tua rete nella Amazon Route 53
Developer Guide.

Creazione degli endpoint VPC per Systems Manager

Utilizza le seguenti informazioni per creare endpoint di interfaccia VPC per. AWS Systems Manager
Questo argomento si collega alle procedure descritte nella Guida utente Amazon VPC.

(® Note

regionrappresenta l'identificatore di una regione Regione AWS supportata da AWS
Systems Manager, ad esempio us-east-2 per la regione Stati Uniti orientali (Ohio). Per un
elenco dei region valori supportati, vedere la colonna Regione negli endpoint del servizio

Systems Manager in. Riferimenti generali di Amazon Web Services

Seguire la procedura in Creazione di un endpoint di interfaccia per creare i seguenti endpoint di
interfaccia:
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com.amazonaws.region.ssm: L'endpoint per il servizio Systems Manager.

com.amazonaws.region.ec2messages— Systems Manager utilizza questo endpoint per
effettuare chiamate da SSM Agent al servizio Systems Manager. A partire dalla versione 3.3.40.0
di SSM Agent, Systems Manager ha iniziato a utilizzare I'ssmmessages : *endpoint (Amazon
Message Gateway Service) ogni volta che € disponibile anziché I'ec2messages : *endpoint
(Amazon Message Delivery Service).

com.amazonaws.region.ec2— Se si utilizza Systems Manager per creare istantanee
compatibili con VSS, & necessario assicurarsi di disporre di un endpoint per il servizio. EC2 Senza
I' EC2endpoint definito, una chiamata per enumerare i volumi Amazon EBS collegati ha esito
negativo, causando il fallimento del comando Systems Manager.

com.amazonaws .region.s3— Systems Manager utilizza questo endpoint per I'aggiornamento
SSM Agent. Systems Manager utilizza questo endpoint anche se, facoltativamente, si sceglie di
recuperare script o altri file archiviati in bucket o caricare i log di output in un bucket. Se il gruppo
di sicurezza associato alle istanze in uso limita il traffico in uscita, occorre aggiungere una regola
per consentire al traffico di utilizzare I'elenco di prefissi per Amazon S3. Per ulteriori informazioni,
consulta Modifica del gruppo di sicurezza nella Guida di AWS PrivateLink .

com.amazonaws.region.ssmmessages— Questo endpoint &€ necessario per SSM Agent per
comunicare con il servizio Systems Manager, per Run Command, e se ti connetti alle tue istanze
tramite un canale dati sicuro utilizzando Session Manager. Per ulteriori informazioni, vedere AWS
Systems Manager Session Manager eReferenza: ec2messages, ssmmessages e altre operazioni
API.

(Facoltativo) com.amazonaws . region.kms: crea questo endpoint se desideri utilizzare la
crittografia AWS Key Management Service (AWS KMS) per Session Manager oppure Parameter
Store parametri.

(Facoltativo) com.amazonaws . region.logs: crea questo endpoint se desideri utilizzare Amazon
CloudWatch Logs (CloudWatch Logs) per Session Manager, Run Command, oppure SSM Agent
registri.

Per informazioni sui bucket S3 AWS gestiti che SSM Agent deve essere in grado di accedere, vedi.

SSM Agent comunicazioni con AWS bucket S3 gestiti Se utilizzi un endpoint di cloud privato virtuale

(VPC) nelle operazioni di Systems Manager, devi fornire un'autorizzazione esplicita in un profilo di

EC2 istanza per Systems Manager o in un ruolo di servizio per i nodi non EC2 gestiti in un ambiente

ibrido e multicloud.
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Creazione di una policy degli endpoint VPC d'interfaccia

E possibile creare policy per gli endpoint dell'interfaccia VPC per le AWS Systems Manager quali &
possibile specificare:

* |l principale che pud eseguire operazioni.
» Le operazioni che possono essere eseguite

» Le risorse su cui € possibile eseguire le operazioni

Per ulteriori informazioni, consulta Controllo degli accessi ai servizi con endpoint VPC nella Guida

utente Amazon VPC.

Gestione dei nodi in ambienti ibridi e multicloud con Systems
Manager

Puoi utilizzarlo AWS Systems Manager per gestire sia istanze Amazon Elastic Compute Cloud (EC2)
che diversi tipi non EC2 automatici. Questa sezione descrive le attivita di configurazione eseguite
dagli amministratori di account e di sistema per gestire non EC2 macchine utilizzando Systems
Manager in un ambiente ibrido e multicloud. Una volta completati questi passaggi, gli utenti a cui
sono state concesse le autorizzazioni dall' Account AWS amministratore possono utilizzare Systems
Manager per configurare e gestire EC2 sistemi non informatici dell'organizzazione.

Qualsiasi macchina che € stata configurata per I'uso con Systems Manager € chiamata nodo gestito.

@ Note

« E possibile registrare i dispositivi perimetrali come nodi gestiti utilizzando gli stessi
passaggi di attivazione ibrida utilizzati per altre macchine diverse da quelle esistenti. EC2
Questi tipi di dispositivi perimetrali includono sia AWS loT dispositivi che dispositivi diversi
AWS loT dai dispositivi. Utilizza il processo descritto in questa sezione per configurare
questi tipi di dispositivi edge.

Systems Manager supporta anche i dispositivi edge che utilizzano il software AWS loT
Greengrass Core. Il processo di configurazione e i requisiti per i dispositivi AWS loT
Greengrass core sono diversi da quelli per AWS IloT i dispositivi periferici diversi dai
dispositivi AWS edge. Per informazioni sulla registrazione AWS loT Greengrass dei
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dispositivi da utilizzare con Systems Manager, vedereGestione dei dispositivi edge con
Systems Manager.

* Non- EC2 macOS le macchine non sono supportate per gli ambienti ibridi e multicloud di
Systems Manager.

Se prevedi di utilizzare Systems Manager per gestire istanze Amazon Elastic Compute Cloud
(Amazon EC2) o utilizzare sia EC2 istanze Amazon che non EC2 macchine in ambienti ibridi e
multicloud, segui prima i passaggi indicati. Gestione delle EC2 istanze con Systems Manager

Dopo aver configurato I'ambiente ibrido e multicloud per Systems Manager, potrai eseguire le
seguenti operazioni:

» Creare un modo coerente e sicuro per gestire in remoto carichi di lavoro ibridi e multicloud da una
posizione utilizzando gli stessi strumenti o script.

» Centralizza il controllo degli accessi per le azioni che possono essere eseguite sulle tue macchine
utilizzando (IAM). AWS Identity and Access Management

» Centralizzare il controllo delle operazioni eseguite sulle macchine visualizzando I'attivita API
registrata in AWS CloudTrail.

Per informazioni sull'utilizzo per CloudTrail monitorare le azioni di Systems Manager,
vedereRegistrazione delle chiamate AWS Systems Manager APl con AWS CloudTrail.

» Centralizza il monitoraggio configurando Amazon e EventBridge Amazon Simple Notification
Service (Amazon SNS) per inviare notifiche sul successo dell'esecuzione del servizio.

Per informazioni sull'utilizzo per EventBridge monitorare gli eventi di Systems Manager,
vedereMonitoraggio degli eventi di Systems Manager con Amazon EventBridge.

Informazioni sui nodi gestiti

Dopo aver completato la configurazione dei EC2 computer non utilizzati per Systems Manager come
descritto in questa sezione, i computer attivati in modalita ibrida vengono elencati AWS Management
Console e descritti come nodi gestiti. Nella console, i IDs nodi gestiti attivati in modalita ibrida si
distinguono EC2 dalle istanze Amazon con il prefisso «mi-». Le EC2 istanze Amazon IDs utilizzano il
prefisso «i-».
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Un nodo gestito &€ un computer configurato per lI'uso con Systems Manager. In precedenza, i nodi
gestiti erano tutti indicati come istanze gestite. |l termine istanza ora si riferisce solo alle EC2 istanze.
Il deregister-managed-instancecomando & stato denominato prima di questa modifica terminologica.

Per ulteriori informazioni, consulta Utilizzo dei nodi gestiti.

Informazioni sui livelli di istanza

Systems Manager offre un livello di istanze standard e un livello di istanze avanzate per nodi non
EC2 gestiti nell'ambiente ibrido e multicloud. Il piano istanze standard consente di registrare un
massimo di 1.000 macchine attivate da sistemi ibridi per Account AWS per Regione AWS. Se devi
registrare piu di 1.000 EC2 macchine diverse in un unico account e regione, utilizza il livello delle
istanze avanzate. Le istanze avanzate consentono inoltre di connettersi a computer diversi da quelli
utilizzati utilizzando EC2 AWS Systems Manager Session Manager. Session Manager fornisce un
accesso interattivo tramite shell ai nodi gestiti.

Per ulteriori informazioni, consulta Configurazione dei livelli di istanza.

Argomenti

» Creazione di un ruolo di servizio IAM richiesto per System Manager in ambiente ibrido e multicloud

» Crea un'attivazione ibrida per registrare i nodi con Systems Manager

« Installa SSM Agent su nodi Linux ibridi

* Installa SSM Agent su ibrido Windows Server nodi

Creazione di un ruolo di servizio IAM richiesto per System Manager in
ambiente ibrido e multicloud

Le macchine non EC2 (Amazon Elastic Compute Cloud) in un ambiente ibrido e multicloud richiedono
un ruolo di servizio AWS ldentity and Access Management (IAM) per comunicare con il servizio. AWS
Systems Manager Il ruolo concede AWS Security Token Service (AWS STS)AssumeRoleattendibile
al servizio Systems Manager. Il ruolo di servizio per un ambiente ibrido e multicloud deve essere

creato una sola volta per ogni Account AWS. Tuttavia, € possibile scegliere di creare piu ruoli di
servizio per diverse attivazioni ibride se le macchine dell'ambiente ibrido e multicloud richiedono
autorizzazioni diverse.

Le procedure seguenti descrivono come creare il ruolo di servizio necessario utilizzando la console di
Systems Manager o lo strumento a riga di comando preferito.
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Utilizzo di AWS Management Console per creare un ruolo del servizio IAM per le
attivazioni ibride di Systems Manager

La seguente procedura consente di creare un ruolo di servizio un'attivazione ibrida. Questa
procedura utilizza la policy AmazonSSMManagedInstanceCore per la funzionalita di base di
Systems Manager. A seconda del caso d'uso, potrebbe essere necessario aggiungere politiche
aggiuntive al ruolo di servizio per le macchine locali per poter accedere ad altri strumenti di Systems
Manager oppure Servizi AWS. Ad esempio, senza accesso ai bucket Amazon Simple Storage
Service (Amazon S3) AWS gestiti richiesti, Patch Manager le operazioni di patching falliscono.

Creazione di un ruolo per un servizio (console)

1. Aprire la console IAM all'indirizzo https://console.aws.amazon.com/iam/.

2. Nel riquadro di navigazione, scegli Ruoli e quindi Crea ruolo.

3. Per Select trusted entity (Seleziona un'entita attendibile), effettua le seguenti selezioni:

1. Per Trusted entity type (Tipo di entita attendibile), scegli Servizio AWS.
2. Per casi d'uso per altri Servizi AWS, scegli Systems Manager.

3. Scegli Systems Manager.

L'immagine seguente evidenzia la posizione dell'opzione Systems Manager.

Service or use case

Systems Manager v

Choose a use case for the specified service.
Use case

© Systems Manager

Allows S5M to call AWS services on your behalf

() Systems Manager - Inventory and Maintenance Windows

Allow AWS Systems Manager to call AWS resources on your behalf.
4. Scegli Next (Successivo).
5. Nella pagina Add permissions (Aggiungi autorizzazioni), esegui le operazioni seguenti:

« Utilizza il campo di ricerca per individuare la SSMManaged InstanceCore politica di Amazon.
Seleziona la casella di controllo accanto al relativo nome, come illustrato nella figura seguente.
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RN I e oy A i BN S RN

@ Note

La console mantiene la selezione anche se cerchi altre policy.

Filter policies v Q AmazonSSMManagedinstanceCore Showing 1 result
Policy name « Used as Description
V) » AmazonSSMManagedInstanceCore Permissions policy (6) The policy for Amazon EC2 Role to enab...

» Se nella procedura (Facoltativo) Creazione di una policy personalizzata per I'accesso al bucket

S3 hai creato una policy del bucket S3 personalizzata, cercala e seleziona la casella accanto

al suo nome.

+ Se prevedi di aggiungere EC2 macchine diverse a un Active Directory gestito da AWS
Directory Service, cerca Amazon SSMDirectory ServiceAccess e seleziona la casella di
controllo accanto al suo nome.

+ Se prevedi di utilizzare EventBridge or CloudWatch Logs per gestire o monitorare il nodo
gestito, cerca CloudWatchAgentServerPolicye seleziona la casella di controllo accanto al suo

nome.
6. Scegli Next (Successivo).

7. Per Nome ruolo, inserisci un nome per il nuovo ruolo del server IAM, ad esempio
SSMServerRole.

® Note

Prendi nota del nome del ruolo. Potrai scegliere questo ruolo quando registri nuove
macchine che desideri gestire utilizzando Systems Manager.

8. (Facoltativo) Per Descrizione ruolo, aggiorna la descrizione di questo ruolo del server |IAM.

9. (Facoltativo) In Tags (Tag), aggiungi una o piu coppie tag chiave-valore per organizzare,
monitorare o controllare I'accesso per questo ruolo.

10. Scegliere Create role (Crea ruolo). Il sistema visualizza di nuovo la pagina Roles (Ruoli).
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Utilizzo AWS CLI di per creare un ruolo di servizio |AM per le attivazioni ibride di
Systems Manager

La seguente procedura consente di creare un ruolo di servizio un'attivazione ibrida. Questa
procedura utilizza la policy AmazonSSMManagedInstanceCore per la funzionalita di base di
Systems Manager. A seconda del caso d'uso, potrebbe essere necessario aggiungere politiche
aggiuntive al ruolo di servizio per consentire alle diverse EC2 macchine in un ambiente ibrido e
multicloud di accedere ad altri strumenti oppure. Servizi AWS

Requisito delle policy del bucket S3

Se uno dei seguenti casi € true, & necessario creare una policy di autorizzazione IAM personalizzata
per i bucket Amazon Simple Storage Service (Amazon S3) prima di completare questa procedura:

» Caso 1: stai utilizzando un endpoint VPC per connettere privatamente il tuo VPC a servizi endpoint
VPC supportati Servizi AWS e basati su. AWS PrivateLink

» Caso 2: si prevede di utilizzare un bucket Amazon S3 creato nell'ambito delle operazioni di
Systems Manager, ad esempio per archiviare I'output per Run Command comandi o Session
Manager sessioni su un bucket S3. Prima di procedere, segui i passaggi descritti in Create a
custom S3 bucket policy for an instance profileCreare una policy del bucket S3 personalizzata per
un profilo dell'istanza. Le informazioni sulle policy dei bucket S3 fornite in quell'argomento sono
valide anche per il ruolo di servizio.

AWS CLI
Per creare un ruolo di servizio IAM per un ambiente ibrido e multicloud (AWS CLI)

1. Installa e configura AWS Command Line Interface (AWS CLI), se non I'hai gia fatto.

Per informazioni, consulta la pagina Installazione o aggiornamento della versione piu recente
di AWS CLI.

2. Creare un file di testo con un nome, ad esempio SSMService-Trust. json con la seguente
policy di attendibilita. Salvare il file con I'estensione . json. Assicurati di specificare il tuo
Account AWS e il Regione AWS nell'ARN in cui hai creato I'attivazione ibrida. Sostituisci
placeholder values I'ID e la regione dell'account con le tue informazioni.

"Version":"2012-10-17",
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"Statement": [

{
"Sidv:mtt,
"Effect":"Allow",
"Principal":{
"Service":"ssm.amazonaws.com"
},
"Action":"sts:AssumeRole",
"Condition":{
"StringEquals":{
"aws:SourceAccount":"123456789012"
I
"ArnEquals":{
"aws:SourceArn":"arn:aws:ssm:us-east-2:123456789012:*"
}
}
}

3. Apri e AWS CLI, nella directory in cui hai creato il file JSON, esegui il comando create-role
per creare il ruolo di servizio. Questo esempio crea un ruolo denominato SSMServiceRole.
E possibile scegliere un nome diverso.

Linux & macOS

aws iam create-role \
--role-name SSMServiceRole \
--assume-role-policy-document file://SSMService-Trust.json

Windows

aws iam create-role ~
--role-name SSMServiceRole ~
--assume-role-policy-document file://SSMService-Trust.json

4. Esequi il attach-role-policycomando come segue per consentire al ruolo di servizio appena
creato di creare un token di sessione. Il token della sessione concede al nodo gestito
I'autorizzazione di eseguire comandi utilizzando Systems Manager.
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® Note

Le politiche che aggiungi per un profilo di servizio per i nodi gestiti in un ambiente
ibrido e multicloud sono le stesse politiche utilizzate per creare un profilo di
istanza per le istanze Amazon Elastic Compute Cloud (Amazon EC2). Per
ulteriori informazioni sulle policy AWS utilizzate nei seguenti comandi, consulta
Configurazione delle autorizzazioni dell'istanza richieste per Systems Manager.

(Obbligatorio) Esegui il comando seguente per consentire a un nodo gestito di utilizzare AWS
Systems Manager le funzionalita di base del servizio.

Linux & macOS

aws iam attach-role-policy \
--role-name SSMServiceRole \
--policy-arn arn:aws:iam::aws:policy/AmazonSSMManagedInstanceCore

Windows

aws iam attach-role-policy #
--role-name SSMServiceRole A~
--policy-arn arn:aws:iam::aws:policy/AmazonSSMManagedInstanceCore

Se hai creato una policy personalizzata per il bucket S3 per il tuo ruolo di servizio, esegui
il comando seguente per consentire AWS Systems Manager all'agente (SSM Agent) per
accedere ai bucket specificati nella policy. Sostituisci account-id e amzn-s3-demo-
bucket con il tuo Account AWS ID e il nome del tuo bucket.

Linux & macOS

aws iam attach-role-policy \
--role-name SSMServiceRole \
--policy-arn arn:aws:iam::account-id:policy/amzn-s3-demo-bucket
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Windows

aws iam attach-role-policy #
--role-name SSMServiceRole ~
--policy-arn arn:aws:iam::account-id:policy/amzn-s3-demo-bucket

(Facoltativo) Esegui il seguente comando per consentire SSM Agent per accedere per tuo
AWS Directory Service conto alle richieste di aggiunta al dominio da parte del nodo gestito.
Il tuo ruolo di servizio necessita di questa politica solo se unisci i tuoi nodi a un Microsoft
Directory AD.

Linux & macOS

aws iam attach-role-policy \
--role-name SSMServiceRole \
--policy-arn arn:aws:iam::aws:policy/AmazonSSMDirectoryServiceAccess

Windows

aws iam attach-role-policy #
--role-name SSMServiceRole A
--policy-arn arn:aws:iam::aws:policy/AmazonSSMDirectoryServiceAccess

(Facoltativo) Esegui il comando seguente per consentire all' CloudWatch agente di funzionare
sui tuoi nodi gestiti. Questo comando consente di leggere le informazioni su un nodo e
scriverle su CloudWatch. Il tuo profilo di servizio necessita di questa politica solo se utilizzerai
servizi come Amazon EventBridge o Amazon CloudWatch Logs.

aws iam attach-role-policy \
--role-name SSMServiceRole \
--policy-arn arn:aws:iam::aws:policy/CloudWatchAgentServerPolicy
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Tools for PowerShell

Per creare un ruolo di servizio IAM per un ambiente ibrido e multicloud (AWS Tools for Windows
PowerShell)

1. Installa e configura AWS Strumenti per PowerShell (Strumenti per Windows PowerShell), se
non I'hai gia fatto.

Per informazioni, consulta la pagina Installazione di AWS Strumenti per PowerShell.

2. Creare un file di testo con un nome, ad esempio SSMService-Trust. json con la seguente
policy di attendibilita. Salvare il file con I'estensione . json. Assicurati di specificare il tuo
Account AWS e il Regione AWS nell'ARN in cui hai creato I'attivazione ibrida.

"Version":"2012-10-17",
"Statement": [
{
"sid"."",
"Effect":"Allow",
"Principal":{
"Service":"ssm.amazonaws.com"
b
"Action":"sts:AssumeRole",
"Condition":{
"StringEquals":{
"aws:SourceAccount":"123456789012"
},
"ArnEquals": {
"aws:SourceArn":"arn:aws:ssm:region:123456789012:*"

3. Apri PowerShell in modalita amministrativa e nella directory in cui hai creato il file JSON,
esegui New- IAMRole come segue per creare un ruolo di servizio. Questo esempio crea un
ruolo denominato SSMServiceRole. E possibile scegliere un nome diverso.

New-IAMRole °
-RoleName SSMServiceRole °
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-AssumeRolePolicyDocument (Get-Content -raw SSMService-Trust.json)

4. Utilizzate Register- IAMRole Policy come segue per consentire al ruolo di servizio creato di
creare un token di sessione. Il token della sessione concede al nodo gestito 'autorizzazione
di eseguire comandi utilizzando Systems Manager.

(@ Note

Le politiche che aggiungi per un profilo di servizio per i nodi gestiti in un ambiente
ibrido e multicloud sono le stesse politiche utilizzate per creare un profilo di istanza
per EC2 le istanze. Per ulteriori informazioni sulle AWS politiche utilizzate nei
seguenti comandi, vedere Configurazione delle autorizzazioni di istanza richieste per

Systems Manager.

(Obbligatorio) Esegui il comando seguente per consentire a un nodo gestito di utilizzare le
funzionalita AWS Systems Manager di base del servizio.

Register-IAMRolePolicy °
-RoleName SSMServiceRole °
-PolicyArn arn:aws:iam::aws:policy/AmazonSSMManagedInstanceCore

Se hai creato una policy personalizzata per il bucket S3 per il tuo ruolo di servizio, esegui il
comando seguente per consentire SSM Agent per accedere ai bucket specificati nella policy.
Sostituisci account-id e my-bucket-policy-name con il tuo Account AWS ID e il nome
del tuo bucket.

Register-IAMRolePolicy °
-RoleName SSMServiceRole °
-PolicyArn arn:aws:iam::account-id:policy/my-bucket-policy-name

(Facoltativo) Esegui il seguente comando per consentire SSM Agent per accedere per tuo
AWS Directory Service conto alle richieste di aggiunta al dominio da parte del nodo gestito.
Il ruolo del server necessita di questa policy solo se aggiungi i nodi a una directory Microsoft
AD.

Register-IAMRolePolicy °
-RoleName SSMServiceRole °
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-PolicyArn arn:aws:iam::aws:policy/AmazonSSMDirectoryServiceAccess

(Facoltativo) Esegui il comando seguente per consentire all' CloudWatch agente di funzionare
sui tuoi nodi gestiti. Questo comando consente di leggere le informazioni su un nodo e
scriverle su CloudWatch. Il tuo profilo di servizio necessita di questa politica solo se utilizzerai
servizi come Amazon EventBridge o Amazon CloudWatch Logs.

Register-IAMRolePolicy °
-RoleName SSMServiceRole °
-PolicyArn arn:aws:iam::aws:policy/CloudWatchAgentServerPolicy

Continua su Crea un'attivazione ibrida per registrare i nodi con Systems Manager.

Crea un'attivazione ibrida per registrare i nodi con Systems Manager

Per configurare macchine diverse dalle istanze di Amazon Elastic Compute Cloud (EC2) come nodi
gestiti per un ambiente ibrido e multicloud, devi creare e applicare un'attivazione ibrida. Una volta
completata I'attivazione, ricevi immediatamente un codice e un ID di attivazione nella parte superiore
della pagina della console. Questa combinazione di codice e ID viene specificata al momento
dell'installazione AWS Systems Manager SSM Agent su EC2 macchine diverse da quelle per il tuo
ambiente ibrido e multicloud. Il codice e I'ID forniscono accesso sicuro al servizio Systems Manager

dai nodi gestiti.

/A Important

Systems Manager restituisce immediatamente il codice e I'ID di attivazione alla console
o finestra di comando, a seconda di come ¢ stato creata I'attivazione. Copia queste
informazioni e archiviale in un luogo sicuro. Se esci dalla console o chiudi la finestra di
comando, potresti perdere queste informazioni. Se le smarrisci, devi creare una nuova
attivazione.

Informazioni sulle scadenze dell'attivazione

Una scadenza dell'attivazione € una finestra temporale durante la quale & possibile registrare
macchine locali su Systems Manager. Un'attivazione scaduta non ha alcun impatto sui server o
VMs sulla registrazione precedente con Systems Manager. Se un'attivazione scade, non € possibile
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registrare piu server o VMs con Systems Manager utilizzando quella specifica attivazione. E
necessario crearne una nuova.

Ogni server e macchina virtuale (VM) on-premise registrata in precedenza rimane registrata come
nodo gestito di Systems Manager, fino a quando annulli la registrazione esplicitamente. E possibile
annullare la registrazione di un nodo non EC2 gestito nei seguenti modi:

 Utilizza la scheda Nodi gestiti in Fleet Manager nella console Systems Manager

* Usa il AWS CLI comando deregister-managed-instance

+ Usa l'azione API DeregisterManagedInstance.

Per ulteriori informazioni, consulta i seguenti argomenti

« Annullare la registrazione e registrare nuovamente un nodo gestito (Linux)

« Annullare la registrazione e registrare nuovamente un nodo gestito (Windows Server)

Informazioni sui nodi gestiti

Un nodo gestito & qualsiasi macchina configurata per AWS Systems Manager. AWS Systems
Manager supporta istanze Amazon Elastic Compute Cloud (Amazon EC2), dispositivi edge e server
locali o VMs, anche VMs in altri ambienti cloud. In precedenza, i nodi gestiti erano tutti indicati
come istanze gestite. Il termine istanza ora si riferisce solo alle EC2 istanze. Il deregister-managed-
instancecomando & stato denominato prima di questa modifica terminologica.

Informazioni sui tag di attivazione

Se si crea un'attivazione utilizzando AWS Command Line Interface (AWS CLI) o AWS Tools for
Windows PowerShell, & possibile specificare i tag. | tag sono metadati facoltativi assegnati a una
risorsa. Consentono di categorizzare una risorsa in diversi modi, ad esempio in base allo scopo, al
proprietario o all'ambiente. Di seguito € AWS CLI riportato un comando di esempio da eseguire nella
regione Stati Uniti orientali (Ohio) su un computer Linux locale che include tag opzionali.

aws ssm create-activation \
--default-instance-name MyWebServers \
--description "Activation for Finance department webservers" \
--iam-role service-role/AmazonEC2RunCommandRoleForManagedInstances \
--registration-limit 10 \
--region us-east-2 \
--tags "Key=Department,Value=Finance"
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Se specifichi i tag durante la creazione di un'attivazione, tali tag vengono automaticamente assegnati
ai nodi gestiti al momento della loro attivazione.

Non puoi aggiungere o eliminare tag da un'attivazione esistente. Se non desideri assegnare
automaticamente i tag ai tuoi server locali e VMs utilizzare un'attivazione, puoi aggiungerli in un
secondo momento. In particolare, € possibile etichettare i server locali e VMs dopo che si connettono
a Systems Manager per la prima volta. Dopo la connessione, gli viene assegnato un ID nodo gestito
elencato nella console Systems Manager con un ID preceduto da "mi-".

(® Note

Non puoi assegnare tag a un'attivazione se questa viene creata utilizzando la console
Systems Manager. E necessario crearlo utilizzando AWS CLI o Tools for Windows
PowerShell.

Se non desideri piu gestire un server locale o una macchina virtuale (VM) con Systems Manager puoi
annullare la registrazione. Per informazioni, consultare Annullamento della registrazione dei nodi
gestiti in un ambiente ibrido e multicloud.

Argomenti

« Utilizzo AWS Management Console di per creare un'attivazione per la registrazione dei nodi gestiti
con Systems Manager

« Utilizzo della riga di comando per creare un'attivazione per la registrazione dei nodi gestiti con
Systems Manager

Utilizzo AWS Management Console di per creare un'attivazione per la registrazione dei
nodi gestiti con Systems Manager

Per creare un'attivazione di un nodo gestito

1. Aprire la AWS Systems Manager console all'indirizzo https://console.aws.amazon.com/systems-
manager/.

2. Nel riquadro di navigazione, selezionareAttivazioni ibride.

3. Scegli Create activation (Crea attivazione).

oppure
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Se accedi ad Hybrid Activations per la prima volta nella versione corrente Regione AWS, scegli
Crea un'attivazione.

4. (Facoltativo) Per Activation description (Descrizione attivazione), inserisci una descrizione per
questa attivazione. Ti consigliamo di inserire una descrizione se prevedi di attivare un numero
elevato di server e VMs.

5. Ad esempio Limite di istanza, specifica il numero totale di nodi con cui desideri registrarti AWS
come parte di questa attivazione. |l valore predefinito € istanza.

6. Peril ruolo IAM, scegli un'opzione di ruolo di servizio che VMs consenta ai tuoi server di
comunicare con loro AWS Systems Manager nel cloud:

» Opzione 1: scegli Use the default role created by the system (Usa il ruolo predefinito creato dal
sistema) per utilizzare un ruolo e una policy gestita fornita da AWS.

» Opzione 2: scegli Select an existing custom |IAM role that has the required permissions
(Seleziona un ruolo IAM personalizzato esistente con le autorizzazioni necessarie)
per utilizzare il ruolo personalizzato facoltativo che hai creato in precedenza. A tale
ruolo deve essere associato una policy di relazione di trust che specifichi "Service":
"ssm.amazonaws.com". Se il ruolo IAM non specifica questo principio in una policy di
relazione di trust, viene visualizzato il seguente errore:

An error occurred (ValidationException) when calling the CreateActivation
operation: Not existing role:
arn:aws:iam::<accountid>:role/SSMRole

Per ulteriori informazioni sulla creazione di questo ruolo, consulta Creazione di un ruolo di
servizio IAM richiesto per System Manager in ambiente ibrido e multicloud.

7. Per Activation expiry date (Data di scadenza dell'attivazione), specifica una data di scadenza per
I'attivazione. La data di scadenza deve essere in futuro e non piu di 30 giorni in futuro. Il valore
predefinito & 24 ore.

(@ Note

Se vuoi registrare nodi gestiti aggiuntivi dopo la scadenza, devi creare una nuova
attivazione. La data di scadenza non ha alcun impatto sui nodi registrati e in esecuzione.

8. (Facoltativo) Nel campo Default instance name (Nome predefinito dell'istanza), specifica un
valore di nome identificativo da visualizzare per tutti i nodi gestiti associati a questa attivazione.
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9. Scegli Create activation (Crea attivazione). Systems Manager restituisce immediatamente |l
codice di attivazione e I'ID alla console.

Utilizzo della riga di comando per creare un'attivazione per la registrazione dei nodi
gestiti con Systems Manager

La procedura seguente descrive come utilizzare AWS Command Line Interface (AWS CLI) () su Linux
o Windows Server) o AWS Strumenti per PowerShell per creare un'attivazione gestita del nodo.

Per creare un'attivazione

1. Installa e configura il AWS CLI o il AWS Strumenti per PowerShell, se non I'hai gia fatto.

Per informazioni, consulta le pagine Installazione o aggiornamento della versione piu recente di
AWS CLI e Installazione di AWS Strumenti per PowerShell.

2. Eseguire il comando seguente per creare un'attivazione.

® Note

* Nel comando seguente, sostituiscilo region con le tue informazioni. Per un elenco
dei region valori supportati, vedere la colonna Regione negli endpoint del servizio

Systems Manager in. Riferimenti generali di Amazon Web Services

* Il ruolo specificato per il iam-role parametro deve avere una politica di relazione di
fiducia che specifichi"Service": '"ssm.amazonaws.com". Se il tuo ruolo AWS
Identity and Access Management (IAM) non specifica questo principio in una politica di
relazione di fiducia, ricevi il seguente errore:

An error occurred (ValidationException) when calling the CreateActivation
operation: Not existing role:
arn:aws:iam: :<accountid>:role/SSMRole

Per ulteriori informazioni sulla creazione di questo ruolo, consulta Creazione di un

ruolo di servizio IAM richiesto per System Manager in ambiente ibrido e multicloud.

* Per--expiration-date, fornire una data in formato timestamp, ad
esempio"2021-07-07T00:00: 00", per quando scade il codice di attivazione. E
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possibile specificare una data fino a 30 giorni di anticipo. Se non fornisci una data di
scadenza, il codice di attivazione scade tra 24 ore.

Linux & macOS

aws ssm create-activation \
--default-instance-name name \
--iam-role iam-service-role-name \
--registration-limit number-of-managed-instances \
--region region \
--expiration-date "timestamp" \\
--tags "Key=key-name-1,Value=key-value-1" "Key=key-name-2,Value=key-value-2"

Windows

aws ssm create-activation A
--default-instance-name name *
--iam-role iam-service-role-name "
--registration-limit number-of-managed-instances "
--region region "
--expiration-date "timestamp" A
--tags "Key=key-name-1,Value=key-value-1" "Key=key-name-2,Value=key-value-2"

PowerShell

New-SSMActivation -DefaultInstanceName name

-IamRole iam-service-role-name

-RegistrationLimit number-of-managed-instances

-Region region

-ExpirationDate "timestamp"

-Tag @{"Key"="key-name-1";"Value"="key-value-1"},@{"Key"="key-
name-2";"Value"="key-value-2"}

Ecco un esempio.

Linux & macOS

aws ssm create-activation \
--default-instance-name MyWebServers \
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--iam-role service-role/AmazonEC2RunCommandRoleForManagedInstances \
--registration-limit 10 \

--region us-east-2 \

--expiration-date "2021-07-07T00:00:00" \

--tags "Key=Environment,Value=Production" "Key=Department,Value=Finance"

Windows

aws ssm create-activation #
--default-instance-name MyWebServers »
--iam-role service-role/AmazonEC2RunCommandRoleForManagedInstances *
--registration-limit 10 A
--region us-east-2 A
--expiration-date "2021-07-07T00:00:00" A
--tags "Key=Environment,Value=Production" "Key=Department,Value=Finance"

PowerShell

New-SSMActivation -DefaultInstanceName MyWebServers °
-IamRole service-role/AmazonEC2RunCommandRoleForManagedInstances °
-RegistrationLimit 10 °
-Region us-east-2 °
-ExpirationDate "2021-07-07T00:00:00"
-Tag
@{"Key"="Environment";"Value"="Production"},@{"Key"="Department";"Value"="Finance"}

Se l'attivazione viene creata correttamente, il sistema restituisce immediatamente un codice e un
ID di attivazione.

Installa SSM Agent su nodi Linux ibridi

Questo argomento descrive come installare AWS Systems Manager SSM Agent su macchine Linux
non EC2 (Amazon Elastic Compute Cloud) in un ambiente ibrido e multicloud. Per informazioni

sull'installazione SSM Agent sulle EC2 istanze per Linux, vedilnstallazione e disinstallazione manuale
SSM Agent su EC2 istanze per Linux.

Prima di iniziare, individua il Codice di attivazione e I'ID di attivazione generati durante il processo
di attivazione ibrida, come descritto inCrea un'attivazione ibrida per registrare i nodi con Systems
Manager. E possibile specificare il codice e I'ID nella procedura seguente.
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Per installare SSM Agent su EC2 macchine diverse da quelle in un ambiente ibrido e multicloud

1. Accedi a un server o una macchina virtuale all'interno dell'ambiente ibrido e multicloud.

2. Se si utilizza un proxy HTTP o HTTPS, €& necessario impostare
I'http_proxyohttps_proxynella sessione della shell corrente. Se non utilizzi un proxy, questa
fase puo essere ignorata.

Per un server proxy HTTP, immettere i comandi seguenti nella riga di comando:

export http_proxy=http://hostname:port
export https_proxy=http://hostname:port

Per un server proxy HTTPS, immettere i comandi seguenti nella riga di comando:

export http_proxy=http://hostname:port
export https_proxy=https://hostname:port

3. Copia e incolla uno dei seguenti blocchi di comandi in SSH. Sostituisci i valori segnaposto con
il Codice di attivazione e I'ID di attivazione generati durante il processo di attivazione ibrida e
con l'identificatore del codice che desideri scaricare Regione AWS SSM Agent da, quindi premi.
Enter

/A Important

Tieni presenti queste importanti informazioni relative a questo processo:

* L'utilizzo ssm-setup-cli per non EC2 installazioni massimizza la sicurezza
dell'installazione e della configurazione di Systems Manager.

* sudonon € necessario se sei un utente root.

« Effettua il download ssm-setup-cli dallo Regione AWS stesso sito in cui € stata
creata l'attivazione ibrida.

* La ssm-setup-cli supporta un'opzione manifest-url che determina I'origine da
cui viene scaricato I'agente. Non specificare un valore per questa opzione a meno che
non sia richiesto dall'organizzazione.

» Durante la registrazione delle istanze, utilizza solo il link per il download fornito per la
ssm-setup-cli. La ssm-setup-cli non deve essere conservata separatamente
per usi futuri.
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* Utilizza lo script fornito qui per convalidare la firma di ssm-setup-cli.

regionrappresenta l'identificatore di una regione Regione AWS supportata da AWS Systems
Manager, ad esempio us-east-2 per la regione Stati Uniti orientali (Ohio). Per un elenco

dei region valori supportati, vedere la colonna Regione negli endpoint del servizio Systems
Manager in. Riferimenti generali di Amazon Web Services

Inoltre, la ssm-setup-cli include le seguenti opzioni:

e version:ivalori validi sono 1latest e stable.

+ downgrade- Consente SSM Agent di essere declassato a una versione precedente. Specifica
true per installare una versione precedente dell'agente.

* skip-signature-validation: ignora la convalida della firma durante il download e
l'installazione dell'agente.

RHEL 6.x e CentOS 6.x

mkdir /tmp/ssm

curl https://s3.amazonaws.com/ec2-downloads-windows/SSMAgent/3.0.1479.0/1linux_amd64/

amazon-ssm-agent.rpm -o /tmp/ssm/amazon-ssm-agent.rpm

sudo yum install -y /tmp/ssm/amazon-ssm-agent.rpm

sudo stop amazon-ssm-agent

sudo -E amazon-ssm-agent -register -code "activation-code" -id "activation-id" -region
"region"

sudo start amazon-ssm-agent

Amazon Linux 1

mkdir /tmp/ssm

curl https://amazon-ssm-region.s3.region.amazonaws.com/latest/linux_amd64/ssm-setup-cli
-0 /tmp/ssm/ssm-setup-cli

sudo chmod +x /tmp/ssm/ssm-setup-cli

sudo /tmp/ssm/ssm-setup-cli -register -activation-code "activation-code" -id
"activation-id" -region "region"

Amazon Linux 2, RHEL 7. x, Oracle Linux, CentOS 7.x e SLES

mkdir /tmp/ssm
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curl https://amazon-ssm-region.s3.region.amazonaws.com/latest/linux_amd64/ssm-setup-cli
-0 /tmp/ssm/ssm-setup-cli
sudo chmod +x /tmp/ssm/ssm-setup-cli

sudo /tmp/ssm/ssm-setup-cli -register -activation-code "activation-code" -activation-id
"activation-id" -region "region"

RHEL 8.x e CentOS 8.x

mkdir /tmp/ssm

curl https://amazon-ssm-region.s3.region.amazonaws.com/latest/linux_amd64/ssm-setup-cli
-0 /tmp/ssm/ssm-setup-cli
sudo chmod +x /tmp/ssm/ssm-setup-cli

sudo /tmp/ssm/ssm-setup-cli -register -activation-code "activation-code" -activation-id
"activation-id" -region "region"

Debian Server

mkdir /tmp/ssm

curl https://amazon-ssm-region.s3.region.amazonaws.com/latest/debian_amd64/ssm-setup-
cli -o /tmp/ssm/ssm-setup-cli
sudo chmod +x /tmp/ssm/ssm-setup-cli

sudo /tmp/ssm/ssm-setup-cli -register -activation-code "activation-code" -activation-id
"activation-id" -region "region"

Raspberry Pi OS (precedentemente Raspbian)

mkdir /tmp/ssm

curl https://amazon-ssm-region.s3.region.amazonaws.com/latest/debian_arm/ssm-setup-cli
-0 /tmp/ssm/ssm-setup-cli
sudo chmod +x /tmp/ssm/ssm-setup-cli

sudo /tmp/ssm/ssm-setup-cli -register -activation-code "activation-code" -activation-id
"activation-id" -region "region"

Ubuntu Server

 Utilizzo dei pacchetti .deb

mkdir /tmp/ssm

curl https://amazon-ssm-region.s3.region.amazonaws.com/latest/debian_amd64/ssm-setup-
cli -o /tmp/ssm/ssm-setup-cli
sudo chmod +x /tmp/ssm/ssm-setup-cli
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sudo /tmp/ssm/ssm-setup-cli -register -activation-code "activation-code" -activation-
id "activation-id" -region "region"

+ Ultilizzo dei pacchetti Snap

Non & necessario specificare un URL per il download, perché il comando snap scarica
automaticamente I'agente dall'app store Snap all'indirizzo https://snapcraft.io.

Abilitato Ubuntu Server 20.10 STR e 20.04, 18.04 e 16.04 LTS, SSM Agent i file di installazione,
inclusi i file binari degli agenti e i file di configurazione, sono memorizzati nella seguente directory:.
/snap/amazon-ssm-agent/current/ Se apporti modifiche ai file di configurazione in questa
directory, devi copiare questi file dalla cartella /snap nella cartella /etc/amazon/ssm/. | file di
log e della libreria non sono cambiati (/var/lib/amazon/ssm, /var/log/amazon/ssm).

sudo snap install amazon-ssm-agent --classic

sudo systemctl stop snap.amazon-ssm-agent.amazon-ssm-agent.service

sudo /snap/amazon-ssm-agent/current/amazon-ssm-agent -register -code "activation-
code" -id "activation-id" -region "region"

sudo systemctl start snap.amazon-ssm-agent.amazon-ssm-agent.service

/A Important

Il canale candidato nello Snap Store contiene la versione piu recente di SSM Agent; non
e il canale stabile. Se vuoi tracciare SSM Agent informazioni sulla versione sul canale
candidato, esegui il seguente comando sul tuo Ubuntu Server nodi gestiti LTS 18.04 e
16.04 a 64 bit.

sudo snap switch --channel=candidate amazon-ssm-agent

Il comando scarica e installa SSM Agent sulla macchina ad attivazione ibrida nel tuo ambiente ibrido
e multicloud. Il comando si interrompe SSM Agent, quindi registra la macchina con il servizio Systems
Manager. La macchina € ora un nodo gestito. EC2 Le istanze Amazon configurate per Systems
Manager sono anche nodi gestiti. Nella console Systems Manager, tuttavia, i nodi attivati in modalita
ibrida si distinguono EC2 dalle istanze Amazon con il prefisso «mi-».

Continua su Installa SSM Agent su ibrido Windows Server nodi.
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Impostazione della rotazione automatica della chiave privata

Per rafforzare il tuo livello di sicurezza, puoi configurare Agent ( AWS Systems Manager SSM Agent)
per ruotare automaticamente la chiave privata per il tuo ambiente ibrido e multicloud. Puoi accedere a
questa funzionalita utilizzando SSM Agent versione 3.0.1031.0 o successiva. Attivare questa funzione
seguendo la procedura seguente per.

Per configurare SSM Agent per ruotare la chiave privata per un ambiente ibrido e multicloud

1. Passaa /etc/amazon/ssm/ su una macchina Linux o per C:\Program Files\Amazon
\SSM Windows macchina.

2. Copiare il contenuto diamazon-ssm-agent. json.templateln un nuovo file
denominatoamazon-ssm-agent. json. Save (Salva)amazon-ssm-agent. jsonnella stessa
directory doveamazon-ssm-agent. json.templatesi trova.

3. Trova Profile, KeyAutoRotateDays. Immettere il numero di giorni desiderato tra le rotazioni
automatiche della chiave privata.

4. Restart (Riavvia) SSM Agent.

Ogni volta che modifichi la configurazione, riavvia SSM Agent.

E possibile personalizzare altre funzionalita di SSM Agent utilizzando la stessa procedura. Per un
up-to-date elenco delle proprieta di configurazione disponibili e dei relativi valori predefiniti, vedere
Config Property Definitions.

Annullare la registrazione e registrare nuovamente un nodo gestito (Linux)

E possibile annullare la registrazione di un nodo gestito ad attivazione ibrida richiamando I'operazione
DeregisterManagedInstanceAPI da o Tools for Windows. AWS CLI PowerShell Di seguito ¢ illustrato
un esempio di comando CLI:

aws ssm deregister-managed-instance --instance-id "mi-1234567890"

Per rimuovere le informazioni di registrazione rimanenti per I'agente, rimuovi la chiave
IdentityConsumptionOrder dal file amazon-ssm-agent. json. Quindi, a seconda del tipo di
installazione, esegui uno dei seguenti comandi.

Abilitato Ubuntu Server nodi dove SSM Agent ¢ stato installato utilizzando i pacchetti Snap:

sudo /snap/amazon-ssm-agent/current/amazon-ssm-agent -register -clear
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Su tutte le altre installazioni Linux:
amazon-ssm-agent -register -clear

Per registrare nuovamente un nodo gestito su un computer non Linux EC2

Puoi registrare nuovamente una macchina dopo aver annullato la registrazione. Tuttavia,
necessario utilizzare un codice di attivazione e un ID di attivazione diversi da quelli utilizzati in
precedenza per registrare la macchina.

1. Connettiti alla macchina.

2. Esegui il comando seguente. Assicurati di sostituire i valori segnaposto con il Codice di
attivazione e I'ID di attivazione generati quando crei un'attivazione tramite nodo gestito e con
l'identificatore della regione in cui desideri scaricare il SSM Agent da.

echo "yes" | sudo /tmp/ssm/ssm-setup-cli -register -activation-code "activation-
code" -activation-id "activation-id" -region "region
Risoluzione dei problemi SSM Agent installazione su macchine non EC2 Linux

Utilizza le seguenti informazioni per aiutarti a risolvere i problemi di installazione SSM Agent su
macchine Linux attivate in modo ibrido in un ambiente ibrido e multicloud.

DeliveryTimedOut Viene visualizzato un errore

Problema: durante la configurazione di una macchina in una macchina Account AWS come nodo
gestito per un nodo separato Account AWS, si ricevono DeliveryTimedOut dopo aver eseguito i
comandi di installazione SSM Agent sul computer di destinazione.

Soluzione:DeliveryTimedOute il codice di risposta previsto per questo scenario. Il comando
da installare SSM Agent sul nodo di destinazione cambia I'ID del nodo di origine. Poiché I'ID nodo
e stato modificato, il nodo di origine non € in grado di comunicare al nodo di destinazione che il
comando non ¢ riuscito, completato o scaduto durante I'esecuzione.

Impossibile caricare le associazioni del nodo

Problema: dopo aver eseguito i comandi di installazione, viene visualizzato il seguente errore nel
SSM Agent registri degli errori:
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Unable to load instance associations, unable to retrieve
associations unable to retrieve associations error occurred in
RequestManagedInstanceRoleToken: MachineFingerprintDoesNotMatch:
Fingerprint doesn't match

Questo errore viene visualizzato quando I''D macchina non persiste dopo un riavvio.

Soluzione: Per risolvere questo problema, eseguire il comando seguente. Questo comando costringe
I''D macchina a mantenere I'aspetto persistente dopo un riavvio.

umount /etc/machine-id
systemd-machine-id-setup

Installa SSM Agent su ibrido Windows Server nodi

Questo argomento descrive come installare AWS Systems Manager SSM Agent on Windows Server
macchine in un ambiente ibrido e multicloud. Per informazioni sull'installazione SSM Agent sulle EC2
istanze per Windows Server, consulta Installazione e disinstallazione manuale SSM Agent sulle EC2
istanze di Windows Server.

Prima di iniziare, individua il Codice di attivazione e I'ID di attivazione generati durante il processo
di attivazione ibrida, come descritto inCrea un'attivazione ibrida per registrare i nodi con Systems
Manager. E possibile specificare il codice e I'ID nella procedura seguente.

Per installare SSM Agent su non- EC2 Windows Server macchine in un ambiente ibrido e multicloud

1. Accedi a un server o una macchina virtuale all'interno dell'ambiente ibrido e multicloud.

2. Se si utilizza un proxy HTTP o HTTPS, & necessario impostare
I'http_proxyohttps_proxynella sessione della shell corrente. Se non utilizzi un proxy, questa
fase puo essere ignorata.

Per un server proxy HTTP, impostare la variabile seguente:

http_proxy=http://hostname:port
https_proxy=http://hostname:port

Per un server proxy HTTPS, impostare questa variabile:

http_proxy=http://hostname:port
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https_proxy=https://hostname:port

3. Aperta Windows PowerShell in modalita elevata (amministrativa).

4. Copia e incolla il seguente blocco di comandi in Windows PowerShell. Sostituisci ciascuno
example resource placeholder con le tue informazioni. Ad esempio, il codice di
attivazione e I'ID di attivazione generati quando si crea un'attivazione ibrida e con l'identificatore
di Regione AWS quello che si desidera scaricare SSM Agent da.

/A Important

Tieni presenti queste importanti informazioni relative a questo processo:

* L'utilizzo ssm-setup-cli per non EC2 installazioni massimizza la sicurezza
dell'installazione e della configurazione di Systems Manager.

* La ssm-setup-cli supporta un'opzione manifest-url che determina l'origine da
cui viene scaricato I'agente. Non specificare un valore per questa opzione a meno che
non sia richiesto dall'organizzazione.

« Utilizza lo script fornito qui per convalidare la firma di ssm-setup-cli.

» Durante la registrazione delle istanze, utilizza solo il link per il download fornito per la
ssm-setup-cli. La ssm-setup-cli non deve essere conservata separatamente
per usi futuri.

regionrappresenta l'identificatore di una regione Regione AWS supportata da AWS Systems
Manager, ad esempio us-east-2 per la regione Stati Uniti orientali (Ohio). Per un elenco

dei region valori supportati, vedere la colonna Regione negli endpoint del servizio Systems
Manager in. Riferimenti generali di Amazon Web Services

Inoltre, la ssm-setup-cli include le seguenti opzioni:

* version:ivalorivalidi sono latest e stable.
+ downgrade: riporta I'agente a una versione precedente.

+ skip-signature-validation: ignora la convalida della firma durante il download e
l'installazione dell'agente.
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5.

64-bit

[System.Net.ServicePointManager]: :SecurityProtocol = 'TLS12'
$code = "activation-code"

$id = "activation-id"

$region = "us-east-1"

$dir = $env:TEMP + "\ssm"

New-Item -ItemType directory -Path $dir -Force

cd $dir

(New-Object System.Net.WebClient).DownloadFile("https://amazon-ssm-$region.s3.

$region.amazonaws.com/latest/windows_amd64/ssm-setup-cli.exe", $dir + "\ssm-
setup-cli.exe")

./ssm-setup-cli.exe -register -activation-code="$code" -activation-id="$id" -
region="$region"

Get-Content ($env:ProgramData + "\Amazon\SSM\InstanceData\registration")
Get-Service -Name "AmazonSSMAgent"

32-bit

"[System.Net.ServicePointManager]::SecurityProtocol = 'TLS12'"

$code = "activation-code"
$id = "activation-id"
$region = "us-east-1"

$dir = $env:TEMP + "\ssm"
New-Item -ItemType directory -Path $dir -Force
cd $dir

(New-Object System.Net.WebClient).DownloadFile("https://amazon-ssm-$region.s3.
$region.amazonaws.com/latest/windows_386/ssm-setup-cli.exe", $dir + "\ssm-setup-

cli.exe")

./ssm-setup-cli.exe -register -activation-code="$code" -activation-id="$id" -
region="$region"

Get-Content ($env:ProgramData + "\Amazon\SSM\InstanceData\registration")
Get-Service -Name "AmazonSSMAgent"

Premi Enter.
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® Note

Se il comando ha esito negativo, verificare che sia in esecuzione la versione piu recente di
AWS Strumenti per PowerShell.

Il comando esegue quanto segue:

* Download e installazioni SSM Agent sulla macchina.
* Registra la macchina con il servizio Systems Manager.

» Restituisce una risposta alla richiesta simile a quella riportata di seguito:

Directory: C:\Users\ADMINI~1\AppData\Local\Temp\2

Mode LastWriteTime Length Name

d----- 07/07/2018 8:07 PM ssm
{"ManagedInstanceID":"mi-008d36be46EXAMPLE", "Region":"us-east-2"}

Status : Running
Name : AmazonSSMAgent
DisplayName : Amazon SSM Agent

Ry

La macchina € ora un nodo gestito. Questi nodi gestiti ora vengono identificati con il prefisso "mi-". E
possibile visualizzare i nodi gestiti nella pagina Nodo gestito in Fleet Manager, utilizzando il AWS CLI
comando describe-instance-informationo utilizzando il comando API Describelnstancelnformation.

Impostazione della rotazione automatica della chiave privata

Per rafforzare il tuo livello di sicurezza, puoi configurare AWS Systems Manager Agent (SSM Agent)
per ruotare automaticamente la chiave privata per un ambiente ibrido e multicloud. E possibile
accedere a questa funzionalita utilizzando SSM Agent versione 3.0.1031.0 o successiva. Attivare
questa funzione seguendo la procedura seguente per.
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Per configurare SSM Agent per ruotare la chiave privata per un ambiente ibrido e multicloud

1. Passaa /etc/amazon/ssm/ su una macchina Linux o per C:\Program Files\Amazon
\SSM Windows Server macchina.

2. Copiare il contenuto diamazon-ssm-agent. json.templateln un nuovo file
denominatoamazon-ssm-agent. json. Save (Salva)amazon-ssm-agent. jsonnella stessa
directory doveamazon-ssm-agent. json.templatesi trova.

3. Trova Profile, KeyAutoRotateDays. Immettere il numero di giorni desiderato tra le rotazioni
automatiche della chiave privata.

4. Restart (Riavvia) SSM Agent.

Ogni volta che modifichi la configurazione, riavvia SSM Agent.

E possibile personalizzare altre funzionalitd di SSM Agent utilizzando la stessa procedura. Per un
up-to-date elenco delle proprieta di configurazione disponibili e dei relativi valori predefiniti, vedere
Config Property Definitions.

Annullare la registrazione e registrare nuovamente un nodo gestito (Windows Server)

E possibile annullare la registrazione di un nodo gestito richiamando I'operazione
DeregisterManagedInstanceAPI da o Tools for Windows. AWS CLI PowerShell Di seguito ¢ illustrato
un esempio di comando CLI:

aws ssm deregister-managed-instance --instance-id "mi-1234567890"

Per rimuovere le informazioni di registrazione rimanenti per I'agente, rimuovi la chiave
IdentityConsumptionOrder dal file amazon-ssm-agent. json. Quindi, esegui il comando
riportato di seguito:

amazon-ssm-agent -register -clear

Per registrare nuovamente un nodo gestito su un Windows Server macchina ibrida

Puoi registrare nuovamente una macchina dopo aver annullato la registrazione. Tuttavia,
necessario utilizzare un codice di attivazione e un ID di attivazione diversi da quelli utilizzati in
precedenza per registrare la macchina.

1. Connettiti alla macchina.
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2. Esegui il comando seguente. Assicurati di sostituire i valori segnaposto con il Codice di
attivazione e I'ID di attivazione generati quando crei un'attivazione ibrida e con l'identificatore
della regione in cui desideri scaricare il SSM Agent da.

yes' | & Start-Process ./ssm-setup-cli.exe -ArgumentlList @("-register", "-
activation-code=$code", "-activation-id=$id", "-region=$region") -Wait
Get-Content ($env:ProgramData + "\Amazon\SSM\InstanceData\registration")
Get-Service -Name "AmazonSSMAgent"

Gestione dei dispositivi edge con Systems Manager

Questa sezione descrive le attivita di configurazione eseguite dagli amministratori di account e di
sistema per consentire la configurazione e la gestione dei dispositivi AWS loT Greengrass principali.
Dopo aver completato queste attivita, gli utenti a cui sono state concesse le autorizzazioni dall'
Account AWS amministratore possono utilizzarle AWS Systems Manager per configurare e gestire i
dispositivi AWS loT Greengrass principali dell'organizzazione.

@ Note

+ SSM Agent for AWS loT Greengrass non € supportato su macOS e Windows 10. Non &
possibile utilizzare gli strumenti di Systems Manager per gestire e configurare i dispositivi
periferici che utilizzano questi sistemi operativi.

+ Systems Manager supporta anche dispositivi edge che non sono configurati come
dispositivi AWS loT Greengrass principali. Per utilizzare Systems Manager per gestire i
dispositivi AWS loT Core e i dispositivi non AWS edge, & necessario configurarli utilizzando
un'attivazione ibrida. Per ulteriori informazioni, consulta Gestione dei nodi in ambienti ibridi
e multicloud con Systems Manager.

+ Per utilizzare Session Manager e applicando patch alle applicazioni Microsoft con i tuoi
dispositivi edge, devi abilitare il livello Advanced-Instances. Per ulteriori informazioni,
consulta Attivazione del piano istanze avanzate.

Prima di iniziare

Verifica che i dispositivi Edge soddisfino i seguenti requisiti.
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« | dispositivi periferici devono soddisfare i requisiti per essere configurati come dispositivi principali.
AWS loT Greengrass Per ulteriori informazioni, consulta Configurazione dei dispositivi AWS loT
Greengrass principali nella Guida per gli AWS loT Greengrass Version 2 sviluppatori.

* | tuoi dispositivi periferici devono essere compatibili con AWS Systems Manager Agent (SSM
Agent). Per ulteriori informazioni, vedereSistemi operativi supportati per Systems Manager.

« | dispositivi Edge devono essere in grado di comunicare con il servizio Systems Manager nel cloud.
Systems Manager non supporta dispositivi edge scollegati.

Informazioni sulla configurazione di dispositivi edge

La configurazione AWS loT Greengrass dei dispositivi per Systems Manager prevede i seguenti
processi.

(® Note

Per informazioni sulla disinstallazione SSM Agent da un dispositivo edge, consulta Disinstalla
I' AWS Systems Manager agente nella Guida per gli AWS loT Greengrass Version 2
sviluppatori.

Creazione di un ruolo di servizio IAM per dispositivi edge

AWS loT Greengrass i dispositivi principali richiedono un ruolo di servizio AWS Identity and Access
Management (IAM) con cui comunicare AWS Systems Manager. Il ruolo concede AWS Security
Token Service ()JAWS STSAssumeRoleaffidarsi al servizio Systems Manager. E necessario

creare il ruolo di servizio una sola volta per ogni Account AWS. Specificherai questo ruolo per il
RegistrationRole parametro quando configurerai e distribuirai il SSM Agent componente per i
tuoi AWS loT Greengrass dispositivi. Se hai gia creato questo ruolo durante la configurazione di non
EC2 nodi per un ambiente ibrido e multicloud, puoi saltare questo passaggio.

® Note

E necessario fornire agli utenti dell'azienda o dell'organizzazione che usano Systems
Manager sui tuoi dispositivi edge I'autorizzazione in IAM per richiamare I'API| Systems
Manager.

Requisito delle policy del bucket S3
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Se uno dei seguenti casi € true, & necessario creare una policy di autorizzazione IAM personalizzata
per i bucket Amazon Simple Storage Service (Amazon S3) prima di completare questa procedura:

» Caso 1: stai utilizzando un endpoint VPC per connettere privatamente il tuo VPC a servizi endpoint
VPC supportati Servizi AWS e basati su. AWS PrivateLink

» Caso 2: si prevede di utilizzare un bucket S3 creato come parte delle operazioni di Systems
Manager, ad esempio per archiviare I'output per Run Command comandi o Session Manager
sessioni su un bucket S3. Prima di procedere, segui i passaggi descritti in Create a custom S3
bucket policy for an instance profileCreare una policy del bucket S3 personalizzata per un profilo

dell'istanza. Le informazioni sulle policy dei bucket S3 fornite in quell'argomento sono valide anche
per il ruolo di servizio.

® Note

Se i tuoi dispositivi sono protetti da un firewall e intendi utilizzarli Patch Manager, |l
firewall deve consentire I'accesso all'endpoint arn:aws:s3:::patch-baseline-
snapshot-region/* di base della patch.

regionrappresenta l'identificatore di una regione Regione AWS supportata da AWS
Systems Manager, ad esempio us-east-2 per la regione Stati Uniti orientali (Ohio). Per
un elenco dei region valori supportati, vedere la colonna Regione negli endpoint del
servizio Systems Manager in. Riferimenti generali di Amazon Web Services

AWS CLI

Per creare un ruolo di servizio IAM per un AWS IoT Greengrass ambiente (JAWS CLI

1.

Installa e configura AWS Command Line Interface (AWS CLI), se non I'hai gia fatto.

Per informazioni, consulta la pagina Installazione o aggiornamento della versione piu recente
di AWS CLI.

Creare un file di testo con un nome, ad esempio SSMService-Trust. json con la seguente
policy di attendibilita. Salvare il file con I'estensione . json.
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® Note

Prendere nota del nome. Lo specificherai al momento della distribuzione SSM Agent
sui tuoi dispositivi AWS loT Greengrass principali.

{
"Version": "2012-10-17",
"Statement": {
"Effect": "Allow",
"Principal": {
"Service": "ssm.amazonaws.com"
.
"Action": "sts:AssumeRole"
}
}

3. Apri e AWS CLI, nella directory in cui hai creato il file JSON, esegui il comando create-role
per creare il ruolo di servizio. Sostituisci ogni example resource placeholder con le tue

informazioni.

Linux e macOS

aws iam create-role \
--role-name SSMServiceRole \
--assume-role-policy-document file://SSMService-Trust.json

Windows

aws iam create-role ~
--role-name SSMServiceRole *
--assume-role-policy-document file://SSMService-Trust.json

4. Esequi il attach-role-policycomando come segue per consentire al ruolo di servizio appena
creato di creare un token di sessione. |l token della sessione fornisce ai tuoi dispositivi edge
I'autorizzazione di eseguire comandi utilizzando Systems Manager.
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® Note

Le politiche che aggiungi per un profilo di servizio per i dispositivi edge sono le stesse
politiche utilizzate per creare un profilo di istanza per le istanze Amazon Elastic
Compute Cloud (Amazon EC2). Per ulteriori informazioni sulle policy IAM utilizzate
nei seguenti comandi, consulta Configurazione delle autorizzazioni dell'istanza

richieste per Systems Manager.

(Obbligatorio) Esegui il comando seguente per consentire a un dispositivo perimetrale di
utilizzare le funzionalita di base AWS Systems Manager del servizio.

Linux e macOS

aws iam attach-role-policy \
--role-name SSMServiceRole \
--policy-arn arn:aws:iam::aws:policy/AmazonSSMManagedInstanceCore

Windows

aws iam attach-role-policy #
--role-name SSMServiceRole ~
--policy-arn arn:aws:iam::aws:policy/AmazonSSMManagedInstanceCore

Se hai creato una policy per i bucket S3 personalizzata per il tuo ruolo di servizio,
esegui il comando seguente per consentire AWS Systems Manager a Agent (SSM
Agent) per accedere ai bucket specificati nella policy. Sostituisci account_ID e
my_bucket_policy_name con il tuo Account AWS ID e il nome del tuo bucket.

Linux e macOS

aws iam attach-role-policy \
--role-name SSMServiceRole \
--policy-arn arn:aws:iam::account_ID:policy/my_bucket_policy_name

Windows

aws iam attach-role-policy ~
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--role-name SSMServiceRole *
--policy-arn arn:aws:iam::account_id:policy/my_bucket_policy_name

(Facoltativo) Esegui il seguente comando per consentire SSM Agent per accedere per tuo
AWS Directory Service conto alle richieste di iscrizione al dominio dai dispositivi periferici. |l
ruolo di servizio necessita di questa policy solo se i dispositivi Edge vengono aggiunti a una
directory Microsoft AD.

Linux e macOS

aws iam attach-role-policy \
--role-name SSMServiceRole \
--policy-arn arn:aws:iam::aws:policy/AmazonSSMDirectoryServiceAccess

Windows

aws iam attach-role-policy #
--role-name SSMServiceRole A
--policy-arn arn:aws:iam::aws:policy/AmazonSSMDirectoryServiceAccess

(Facoltativo) Esegui il comando seguente per consentire all' CloudWatch agente di funzionare
sui tuoi dispositivi edge. Questo comando consente di leggere le informazioni su un
dispositivo e scriverle su CloudWatch. Il tuo ruolo di servizio richiede questa politica solo se
utilizzerai servizi come Amazon EventBridge o Amazon CloudWatch Logs.

aws iam attach-role-policy \
--role-name SSMServiceRole \
--policy-arn arn:aws:iam::aws:policy/CloudWatchAgentServerPolicy

Tools for PowerShell

Per creare un ruolo di servizio IAM per un AWS loT Greengrass ambiente (JAWS Tools for
Windows PowerShell

1. Installa e configura AWS Strumenti per PowerShell (Tools for Windows PowerShell), se non
I'nai gia fatto.

Per informazioni, consulta la pagina Installazione di AWS Strumenti per PowerShell.
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2. Creare un file di testo con un nome, ad esempio SSMService-Trust. json con la seguente

policy di attendibilita. Salvare il file con I'estensione . json.

® Note

Prendere nota del nome. Lo specificherai al momento della distribuzione SSM Agent
sui tuoi dispositivi AWS loT Greengrass principali.

{
"Version": "2012-10-17",
"Statement": {
"Effect": "Allow",
"Principal": {
"Service": "ssm.amazonaws.com"
b
"Action": "sts:AssumeRole"
}
}

3. Apri PowerShell in modalita amministrativa e nella directory in cui hai creato il file JSON,
esegui New- IAMRole come segue per creare un ruolo di servizio.

New-IAMRole °
-RoleName SSMServiceRole °
-AssumeRolePolicyDocument (Get-Content -raw SSMService-Trust.json)

4. Utilizzate Register- IAMRole Policy come segue per consentire al ruolo di servizio creato
di creare un token di sessione. Il token della sessione fornisce ai tuoi dispositivi edge
I'autorizzazione di eseguire comandi utilizzando Systems Manager.

® Note

Le politiche aggiunte per un ruolo di servizio per i dispositivi periferici in un AWS

loT Greengrass ambiente sono le stesse politiche utilizzate per creare un profilo di
istanza per EC2 le istanze. Per ulteriori informazioni sulle AWS politiche utilizzate nei
seguenti comandi, vedere Configurazione delle autorizzazioni di istanza richieste per
Systems Manager.
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(Obbligatorio) Eseguite il comando seguente per consentire a un dispositivo periferico di
utilizzare le funzionalita AWS Systems Manager di base del servizio.

Register-IAMRolePolicy °
-RoleName SSMServiceRole °
-PolicyArn arn:aws:iam: :aws:policy/AmazonSSMManagedInstanceCore

Se hai creato una policy personalizzata per il bucket S3 per il tuo ruolo di servizio, esegui il
comando seguente per consentire SSM Agent per accedere ai bucket specificati nella policy.
Sostituisci account_ID e my_bucket_policy_name con il tuo Account AWS ID e il nome
del tuo bucket.

Register-IAMRolePolicy °
-RoleName SSMServiceRole °
-PolicyArn arn:aws:iam::account_ID:policy/my_bucket_policy_name

(Facoltativo) Esegui il seguente comando per consentire SSM Agent per accedere per tuo
AWS Directory Service conto alle richieste di iscrizione al dominio dai dispositivi periferici. |l
ruolo di servizio necessita di questa policy solo se i dispositivi Edge vengono aggiunti a una
directory Microsoft AD.

Register-IAMRolePolicy °
-RoleName SSMServiceRole °
-PolicyArn arn:aws:iam::aws:policy/AmazonSSMDirectoryServiceAccess

(Facoltativo) Esegui il comando seguente per consentire all' CloudWatch agente di funzionare
sui tuoi dispositivi edge. Questo comando consente di leggere le informazioni su un
dispositivo e scriverle su CloudWatch. Il tuo ruolo di servizio richiede questa politica solo se
utilizzerai servizi come Amazon EventBridge o Amazon CloudWatch Logs.

Register-IAMRolePolicy °
-RoleName SSMServiceRole °
-PolicyArn arn:aws:iam::aws:policy/CloudWatchAgentServerPolicy
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Configura i tuoi dispositivi edge per AWS loT Greengrass

Configura i tuoi dispositivi perimetrali come dispositivi AWS loT Greengrass principali. Il processo di
configurazione prevede la verifica dei sistemi operativi e dei requisiti di sistema supportati, nonché
l'installazione e la configurazione del software AWS loT Greengrass Core sui dispositivi. Per ulteriori
informazioni, consulta Configurazione di altri dispositivi AWS loT Greengrass nella Guida per

sviluppatori AWS loT Greengrass Version 2 .

Aggiorna il ruolo di scambio di AWS loT Greengrass token e installa SSM
Agent sui tuoi dispositivi periferici

Il passaggio finale per la configurazione e la configurazione dei dispositivi AWS loT Greengrass
principali per Systems Manager richiede I'aggiornamento del ruolo del servizio del dispositivo AWS
loT Greengrass AWS Identity and Access Management (IAM), chiamato anche ruolo di scambio di
token, e la distribuzione AWS Systems Manager di Agent (SSM Agent) ai tuoi dispositivi. AWS loT
Greengrass Per informazioni su questi processi, consulta Installazione del’agente AWS Systems
Manager nella Guida per gli sviluppatori di AWS loT Greengrass Version 2 .

Dopo la distribuzione SSM Agent sui tuoi dispositivi, registra AWS loT Greengrass automaticamente
i tuoi dispositivi con Systems Manager. Non & necessaria alcuna registrazione aggiuntiva. E possibile
iniziare a utilizzare gli strumenti di Systems Manager per accedere, gestire e configurare i AWS loT
Greengrass dispositivi.

@ Note

| dispositivi Edge devono essere in grado di comunicare con il servizio Systems Manager nel
cloud. Systems Manager non supporta dispositivi edge scollegati.

Creazione di un amministratore AWS Organizations delegato per
Systems Manager

Quando si configura un'organizzazione in AWS Organizations, si assegna un account di gestione
per eseguire tutte le attivita amministrative per tutti. Servizi AWS L'utente dell'account di gestione
puo assegnare un account amministratore delegato solo a Systems Manager per eseguire attivita
amministrative per Change Manager, Explorere OpsCenter. AWS Organizations € un servizio di
gestione degli account che & possibile utilizzare per creare un'organizzazione e Account AWS
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assegnare la gestione centralizzata di tali account. Per informazioni AWS Organizationsin merito

AWS Organizations, consulta la Guida per I'AWS Organizations utente.

Change Manager, Explorere OpsCenter, tools in AWS Systems Manager, consente AWS
Organizations di eseguire attivita su tutti gli account dei membri dell'organizzazione. E possibile
assegnare un solo amministratore delegato per tutti gli strumenti di Systems Manager. E necessario
che l'account di amministratore delegato sia un membro dell'organizzazione a cui &€ assegnato.

Argomenti

» Utilizzando un amministratore delegato con Change Manager

» Utilizzando un amministratore delegato con Explorer

» Utilizzo di un amministratore delegato con OpsCenter

» Utilizzando un amministratore delegato con Quick Setup

Utilizzando un amministratore delegato con Change Manager

Change Manager € un framework di gestione delle modifiche aziendali per la richiesta,
I'approvazione, I'implementazione e la creazione di report sulle modifiche operative alla
configurazione e all'infrastruttura delle applicazioni.

Se si utilizza Change Manager all'interno di un'organizzazione, assegna un account amministratore
delegato per gestire i modelli di modifica, le approvazioni e i report per tutti gli account dei memobri.
Utilizzo Quick Setup, puoi configurare Change Manager da utilizzare con un'organizzazione e
selezionare 'account amministratore delegato. Se si utilizza Change Manager con un solo Account
AWS account amministratore delegato non € richiesto.

Per impostazione predefinita, Change Manager visualizza tutte le attivita relative alle modifiche
nell'account amministratore delegato. Per istruzioni sulla configurazione di un amministratore
delegato durante la configurazione Change Manager per un'organizzazione, vedere. Configurazione
Change Manager per un'organizzazione (account di gestione)

/A Important

Se si utilizza Change Manager all'interno di un‘organizzazione, consigliamo di apportare
sempre modifiche dall'account amministratore delegato. Sebbene sia possibile apportare
modifiche da altri account dell'organizzazione, tali modifiche non verranno segnalate o
visualizzate dall'account amministratore delegato.
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Utilizzando un amministratore delegato con Explorer

Explorer € un pannello di controllo operativo personalizzabile che riporta una visualizzazione
aggregata dei dati operativi (OpsData) per tutti. Account AWS Regioni AWS

E possibile configurare un account amministratore delegato per I'aggregazione di Systems Manager.
Explorer dati provenienti da piu regioni e account utilizzando la sincronizzazione dei dati delle risorse
con. AWS Organizations Un amministratore delegato puo cercare, filtrare e aggregare Explorer dati
che utilizzano il AWS Management Console, il AWS Command Line Interface (AWS CLI) 0. AWS
Tools for Windows PowerShell

Quando si utilizza un account amministratore delegato per Explorer, si limita il numero di
amministratori che possono creare o eliminare piu account e la sincronizzazione dei dati delle risorse
regionali € limitata a un singolo individuo. Account AWS

E possibile sincronizzare i dati operativi Account AWS in tutta I'organizzazione utilizzando
Explorer. Per informazioni su come assegnare un amministratore delegato da Explorer, consulta
Configurazione di un amministratore delegato per Explorer.

Utilizzo di un amministratore delegato con OpsCenter

OpsCenter fornisce una posizione centrale in cui gli ingegneri operativi e i professionisti IT possono
gestire gli elementi di lavoro operativi (Opsltems) relativi alle AWS risorse. Se si desidera utilizzare
OpsCenter gestire Opsltems centralmente tra gli account, & necessario configurare I'organizzazione
in AWS Organizations.

Utilizzo Quick Setup for OpsCenter, € possibile assegnare un account amministratore delegato
e configurare OpsCenter gestire Opsltems centralmente. Per ulteriori informazioni, consulta
(Facoltativo) Configura OpsCenter da gestire Opsltems su piu account utilizzando Quick Setup.

Utilizzando un amministratore delegato con Quick Setup

Quick Setup € uno strumento di Systems Manager che consente di configurare rapidamente

AWS i servizi e le funzionalita utilizzati di frequente con le best practice consigliate. E possibile
configurare un account amministratore delegato per Quick Setup per aiutarti a distribuire e gestire le
configurazioni tra account e regioni utilizzando. AWS Organizations Un amministratore delegato per
Quick Setup puo creare, aggiornare, visualizzare ed eliminare le risorse di Configuration Manager
nell'organizzazione. Systems Manager registra un amministratore delegato per Quick Setup come
parte del processo di configurazione per I'esperienza di console integrata. Per ulteriori informazioni,
consulta Configurazione della console unificata di Systems Manager per un'organizzazione.
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Configurazione generale per AWS Systems Manager
Se non I'hai gia fatto, registrati Account AWS e crea un utente amministrativo.
Registrati per un Account AWS

Se non ne hai uno Account AWS, completa i seguenti passaggi per crearne uno.
Per iscriverti a un Account AWS

1. Apri la https://portal.aws.amazon.com/billing/registrazione.

2. Segqui le istruzioni online.

Nel corso della procedura di registrazione riceverai una telefonata o un messaggio di testo e ti
verra chiesto di inserire un codice di verifica attraverso la tastiera del telefono.

Quando ti iscrivi a un Account AWS, Utente root dell'account AWSviene creato un. L'utente root
dispone dell'accesso a tutte le risorse e tutti i Servizi AWS nell'account. Come best practice di
sicurezza, assegna l'accesso amministrativo a un utente e utilizza solo l'utente root per eseguire
attivita che richiedono l'accesso di un utente root.

AWS ti invia un'email di conferma dopo il completamento della procedura di registrazione. In
qualsiasi momento, puoi visualizzare l'attivita corrente del tuo account e gestirlo accedendo a https://
aws.amazon.com/e scegliendo Il mio account.

Crea un utente con accesso amministrativo

Dopo esserti registrato Account AWS, proteggi Utente root dell'account AWS AWS IAM Identity
Center, abilita e crea un utente amministrativo in modo da non utilizzare I'utente root per le attivita
quotidiane.

Proteggi i tuoi Utente root dell'account AWS

1. Accedi AWS Management Consolecome proprietario dell'account scegliendo Utente root e
inserendo il tuo indirizzo Account AWS email. Nella pagina successiva, inserisci la password.

Per informazioni sull'accesso utilizzando un utente root, consulta la pagina Signing in as the root
user della Guida per I'utente di Accedi ad AWS .

2. Abilita I'autenticazione a piu fattori (MFA) per l'utente root.
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Per istruzioni, consulta Abilitare un dispositivo MFA virtuale per I'utente Account AWS root
(console) nella Guida per I'utente IAM.

Crea un utente con accesso amministrativo
1. Abilita Centro identita IAM.

Per istruzioni, consulta Abilitazione di AWS IAM Identity Center nella Guida per l'utente di AWS
IAM Identity Center .

2. In 1AM Ildentity Center, assegna l'accesso amministrativo a un utente.

Per un tutorial sull'utilizzo di IAM Identity Center directory come fonte di identita, consulta
Configurare I'accesso utente con l'impostazione predefinita IAM Identity Center directory nella
Guida per I'AWS IAM Identity Center utente.

Accesso come utente amministratore

. Per accedere con I'utente IAM Identity Center, utilizza I'URL di accesso che ¢ stato inviato al tuo
indirizzo e-mail quando hai creato 'utente IAM Identity Center.

Per informazioni sull'accesso utilizzando un utente IAM Identity Center, consulta AWS Accedere
al portale di accesso nella Guida per I'Accedi ad AWS utente.

Assegna l'accesso a ulteriori utenti

1. In IAM Identity Center, crea un set di autorizzazioni conforme alla best practice dell'applicazione
di autorizzazioni con il privilegio minimo.

Sequi le istruzioni riportate nella pagina Creazione di un set di autorizzazioni nella Guida per
l'utente di AWS IAM Identity Center .

2. Assegna al gruppo prima gli utenti e poi I'accesso con autenticazione unica (Single Sign-On).

Per istruzioni, consulta Aggiungere gruppi nella Guida per l'utente di AWS IAM Identity Center .
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Configurazione AWS Systems Manager

| seguenti argomenti descrivono come configurare la AWS Systems Manager console unificata per
AWS Organizations organizzazioni e singoli Account AWS.

Argomenti

» Configurare l'accesso alla console di Systems Manager

» Configurazione della console unificata di Systems Manager per un'organizzazione

» Configurazione della console unificata di Systems Manager per un singolo account e regione

 Disattivazione della console unificata Systems Manager

Configurare l'accesso alla console di Systems Manager

Per utilizzare AWS Systems Manager in AWS Management Console, € necessario disporre delle
autorizzazioni corrette configurate.

Per ulteriori informazioni su come creare AWS ldentity and Access Management policy e collegarle
alle identita IAM, consulta Create IAM policies nella IAM User Guide

Policy di onboarding di Systems Manager

E possibile creare una policy IAM come quella mostrata nell'esempio seguente e allegarla alle
identita IAM. Questa policy concede 'accesso completo ad onboard e alla configurazione di Systems
Manager.

Dettagli dell'autorizzazione
Questa policy include le seguenti autorizzazioni:

* ssm-quicksetup: consente alle entita principali di accedere a tutte le operazioni di AWS
Configurazione rapida di Systems Manager .

+ ssm: consente alle entita principali I'accesso a Systems Manager Automation e Resource Explorer.

* organizations— Consente ai responsabili di leggere la struttura di un'organizzazione e gestire
gli amministratori delegati durante lI'onboarding in AWS Organizations Systems Manager come
organizzazione.

* cloudformation— Consente ai dirigenti di gestire i propri Quick Setup pile.
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+ iam: consente alle entita principali di gestire i ruoli e le policy IAM necessarie per I'onboarding di
Systems Manager.

"Version": "2012-10-17",
"Statement": [

{

}I

"Sid": "QuickSetupActions",

"Effect": "Allow",

"Action": [
"ssm-quicksetup:*"

1,

"Resource": "*"

"Sid": "SsmReadOnly",

"Effect": "Allow",

"Action": [
"ssm:DescribeAutomationExecutions",
"ssm:GetAutomationExecution",
"ssm:ListAssociations",

"ssm:DescribeAssociation",

"ssm:ListDocuments",

"ssm:ListResourceDataSync",

"ssm:DescribePatchBaselines",

"ssm:GetPatchBaseline",

ssm:DescribeMaintenanceWindows",
"ssm:DescribeMaintenanceWindowTasks"

A,
"Resource": "*"
"Sid": "SsmDocument",

"Effect": "Allow",

"Action": [
"ssm:GetDocument",
"ssm:DescribeDocument"

1,

"Resource": [

"arn:aws:ssm:*:*:document/AWSQuickSetupType-*",
"arn:aws:ssm:*:*:document/AWS-EnableExplorer"
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iy
{

]

"Sid": "SsmEnableExplorer",
"Effect": "Allow",

"Action": "ssm:StartAutomationExecution",
"Resource": "arn:aws:ssm:*:*:automation-definition/AWS-EnableExplorer:

"Sid": "SsmExplorerRds",
"Effect": "Allow",

"Action": [

"ssm:GetOpsSummary",
"ssm:CreateResourceDataSync",
"ssm:UpdateResourceDataSync"

1,

"Resource": "arn:aws:ssm:*:*:resource-data-sync/AWS-QuickSetup-*"

"Sid": "OrgsReadOnly",
"Effect": "Allow",

"Action": [

"organizations:
"organizations:
"organizations:
"organizations:
"organizations:
"organizations:

"organizations

"organizations:

]I

"Resource": "*"

DescribeAccount",

DescribeOrganization",
ListDelegatedAdministrators",

ListRoots",
ListParents",

ListOrganizationalUnitsForParent",
:DescribeOrganizationalUnit",
ListAWSServiceAccessForOrganization"

"Sid": "OrgsAdministration",
"Effect": "Allow",

"Action": [
"organizations
"organizations
"organizations

1,

"Resource": "*",

"Condition": {

"StringEquals":

:EnableAWSServiceAccess",
:RegisterDelegatedAdministrator"
:DeregisterDelegatedAdministrator"

’

* 11
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"organizations:ServicePrincipal": [
"'ssm.amazonaws.com",
"ssm-quicksetup.amazonaws.com",

"member.org.stacksets.cloudformation.amazonaws.com",

"resource-explorer-2.amazonaws.com"

"Sid": "CfnReadOnly",

"Effect": "Allow",

"Action": [
"cloudformation:ListStacks",
"cloudformation:DescribeStacks",
"cloudformation:ListStackSets",
"cloudformation:DescribeOrganizationsAccess"

1,

"Resource": "*"

"Sid": "OrgCfnAccess",

"Effect": "Allow",

"Action": [
"cloudformation:ActivateOrganizationsAccess"

1,

"Resource": "*"

"Sid": "CfnStackActions",

"Effect": "Allow",

"Action": [
"cloudformation:CreateStack",
"cloudformation:DeleteStack",
"cloudformation:DescribeStackResources",
"cloudformation:DescribeStackEvents",
"cloudformation:GetTemplate",
"cloudformation:RollbackStack",
"cloudformation:TagResource",
"cloudformation:UntagResource",
"cloudformation:UpdateStack"

1,

"Resource": [

"arn:aws:cloudformation:*:*:stack/StackSet-AWS-QuickSetup-*",
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"arn:aws:cloudformation:*:*:stack/AWS-QuickSetup-*",
"arn:aws:cloudformation:*:*:type/resource/*"

]
iy
{

"Sid": "CfnStackSetActions",

"Effect": "Allow",

"Action": [
"cloudformation:
"cloudformation:
"cloudformation:
"cloudformation:
"cloudformation:
"cloudformation:
"cloudformation:
"cloudformation:
"cloudformation:
"cloudformation:
"cloudformation:
"cloudformation:
"cloudformation:
"cloudformation:
"cloudformation:

CreateStackInstances",
CreateStackSet",
DeleteStackInstances",
DeleteStackSet",
DescribeStackInstance",
DetectStackSetDrift",
ListStackInstanceResourceDrifts",
DescribeStackSet",
DescribeStackSetOperation",
ListStackInstances",
ListStackSetOperations",
ListStackSetOperationResults",
TagResource",

UntagResource",
UpdateStackSet"

1,

"Resource": [
"arn:aws:cloudformation:*:*:stackset/AWS-QuickSetup-*",
"arn:aws:cloudformation:*:*:type/resource/*",
"arn:aws:cloudformation:*:*:stackset-target/AWS-QuickSetup-*:*"

"Sid": "ValidationReadonlyActions",
"Effect": "Allow",
"Action": [

"iam:ListRoles",

"iam:GetRole"

]I

"Resource": "*"

"Sid": "IamRolesMgmt",

"Effect": "Allow",

"Action": [
"iam:CreateRole",
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jiam:DeleteRole",
"iam:GetRole",

iam:AttachRolePolicy",

iam:DetachRolePolicy",

"iam:GetRolePolicy",
"iam:ListRolePolicies"

1,

"Resource": [
"arn:aws:iam::*:role/AWS-QuickSetup-*",

"arn:aws:iam::*:role/service-role/AWS-QuickSetup-*"

"Sid": "IamPassRole",

"Effect": "Allow",

"Action": [

"iam:PassRole"

1,

"Resource": [
"arn:aws:iam::*:role/AWS-QuickSetup-*",
"arn:aws:iam::*:role/service-role/AWS-QuickSetup-*"

1,

"Condition": {

"StringEquals": {
"iam:PassedToService": [
"'ssm.amazonaws.com",
"ssm-quicksetup.amazonaws.com",
"cloudformation.amazonaws.com"

"Sid": "IamRolesPoliciesMgmt",
"Effect": "Allow",
"Action": [
"iam:AttachRolePolicy",
"iam:DetachRolePolicy"
1,
"Resource": [
"arn:aws:iam::*:role/AWS-QuickSetup-*",
"arn:aws:iam::*:role/service-role/AWS-QuickSetup-*"
1,

"Condition": {
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"ArnEquals": {
"iam:PolicyARN": [
"arn:aws:iam: :aws:policy/AWSSystemsManagerEnableExplorerExecutionPolicy",
"arn:aws:iam::aws:policy/AWSQuickSetupSSMDeploymentRolePolicy"

}
iy

{
"Sid": "CfnStackSetsSLR",

"Effect": "Allow",
"Action": [
"iam:CreateServicelLinkedRole"
1,
"Resource": [
"arn:aws:iam::*:role/aws-service-role/stacksets.cloudformation.amazonaws.com/
AwWSServiceRoleForCloudFormationStackSetsOrgAdmin",
"arn:aws:iam::*:role/aws-service-role/ssm.amazonaws.com/
AWSServiceRoleForAmazonSSM",
"arn:aws:iam::*:role/aws-service-role/accountdiscovery.ssm.amazonaws.com/
AWSServiceRoleForAmazonSSM_AccountDiscovery",
"arn:aws:iam::*:role/aws-service-role/ssm-quicksetup.amazonaws.com/
AwWSServiceRoleForSSMQuickSetup",
"arn:aws:iam::*:role/aws-service-role/resource-explorer-2.amazonaws.com/
AWSServiceRoleForResourceExplorer"

]

AWS Systems Manager politica dell'operatore di console

E possibile creare una policy IAM come quella mostrata nell'esempio seguente e allegarla alle
identita IAM. Questa policy garantisce I'accesso completo al funzionamento di Systems Manager,
consendogli di eseguire documenti di automazione per la diagnosi e la correzione.

Dettagli dell'autorizzazione

Questa policy include le seguenti autorizzazioni:

+ ssm— Consente ai responsabili di accedere a tutti i Systems Manager APIs.

+ ssm-quicksetup— Consente ai dirigenti di gestire i propri Quick Setup configurazioni.
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ec2— Consente a Systems Manager di determinare lo stato dell' EC2 istanza abilitata Regioni
AWS e di Amazon.

cloudformation— Consente ai presidi di leggere i propri Quick Setup pile.

organizations— Consente ai responsabili di leggere la struttura di un'organizzazione e gestire
gli amministratori delegati durante I'onboarding in AWS Organizations Systems Manager come
organizzazione.

s3: consente alle entita principali di elencare e ottenere oggetti in un bucket Amazon S3 per la
diagnosi, creato durante il processo di onboarding di Systems Manager.

iam:PassRole: consente alle entita principali di trasferire i ruoli da assumere a Systems Manager
quando eseguono automazioni per la diagnosi e la correzione di nodi non gestiti.

iam:GetRole— Consente ai dirigenti di ottenere informazioni specifiche sul ruolo per Quick Setup
ruoli quando lavorano in Systems Manager.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"ssm:*",
"ssm-quicksetup:*"

1,

"Resource": "*"

"Sid": "AllowEC2DescribeActions",

"Effect": "Allow",

"Action": [
"ec2:DescribeInstanceStatus",
"ec2:DescribeInstances",
"ec2:DescribeRegions"

1,

"Resource": "*"

"Sid": "CfnAccess",

"Effect": "Allow",

"Action": [
"cloudformation:ListStacks",
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1,

"Resource":

"cloudformation:
"cloudformation:
"cloudformation:
"cloudformation:
"cloudformation:
"cloudformation:
"cloudformation:
"cloudformation:
"cloudformation:
"cloudformation:
"cloudformation:

"

ListStackSets",
ListStackInstances",
ListStackSetOperations",
ListStackSetOperationResults",
DescribeStacks",
DescribeStackSet",
DescribeStackSetOperation",
DescribeOrganizationsAccess",
DescribeStackInstance",
DetectStackSetDrift",
ListStackInstanceResourceDrifts"

"Sid": "OrgsReadOnly",

"Effect":

"Allow"

"Action": [

]I

"Resource":

"Sid":
"Effect":

"organizations:
"organizations:
"organizations:
"organizations:
"organizations:
"organizations:
"organizations:
"organizations:

i n

"AllowKMSO
"Allow"

"Action": [

1,

"kms:Decrypt",
"kms:GenerateDa

’

DescribeAccount",
DescribeOrganization",
ListDelegatedAdministrators",
ListRoots",

ListParents",
ListOrganizationalUnitsForParent",
DescribeOrganizationalUnit",
ListAWSServiceAccessForOrganization"

perations",

’

taKey"

"Resource": "arn:aws:kms:*:*:key/*",
"Condition": {

"StringEquals":
"aws:Resource

1,

"ArnLike": {
"kms:Encrypti

diagnosis-*"

{

Tag/SystemsManagerManaged": "true"

onContext:aws:s3:arn": "arn:aws:s3:::do-not-delete-ssm-
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},
"StringlLike": {
"kms:ViaService": "s3.*.amazonaws.com"
I
"Bool": {
"aws:ViaAWSService": "true"
}

"Sid": "AllowReadS3BucketFromOrganization",
"Effect": "Allow",
"Action": [

"s3:GetObject",

"s3:ListBucket"
1,
"Resource": "arn:aws:s3:::do-not-delete-ssm-diagnosis*",
"Condition": {

"StringEquals": {

"aws:ResourceOrgId": "${aws:PrincipalOrgId}"

"Sid": "AllowReadS3BucketFromSingleAccount",
"Effect": "Allow",
"Action": [

"s3:GetObject",

"s3:ListBucket"
1,
"Resource": "arn:aws:s3:::do-not-delete-ssm-diagnosis*",
"Condition": {

"StringEquals": {

"aws:ResourceAccount": "${aws:PrincipalAccount}"

"Effect": "Allow",

"Action": "iam:PassRole",

"Resource": [
"arn:aws:iam::*:role/AWS-SSM-DiagnosisAdminRole*",
"arn:aws:iam::*:role/AWS-SSM-DiagnosisExecutionRole*",
"arn:aws:iam::*:role/AWS-SSM-RemediationAdminRole*",
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"arn:aws:iam::*:role/AWS-SSM-RemediationExecutionRole*"

1,
"Condition": {
"StringEquals": {
"iam:PassedToService": '"ssm.amazonaws.com"

}
.
{

"Sid": "IamReadOnly",

"Effect": "Allow",

"Action": "iam:GetRole",

"Resource": [
"arn:aws:iam::*:role/AWS-QuickSetup-*",
"arn:aws:iam::*:role/service-role/AWS-QuickSetup-*"

]

}

AWS Systems Manager politica di sola lettura per I'operatore di console

E possibile creare una policy IAM come quella mostrata nell'esempio seguente e allegarla alle
identita IAM. Questa policy fornisce accesso in sola lettura per utilizzare Systems Manager.

+ ssm— Consente ai principali di accedere a Systems Manager in modalita di sola lettura APls.
* ssm-quicksetup— Consente ai presidi di leggere i propri Quick Setup configurazioni.
» cloudformation— Consente ai presidi di leggere i propri Quick Setup pile.

« iam:GetRole— Consente ai dirigenti di ottenere informazioni specifiche sul ruolo per Quick Setup
ruoli quando usano Systems Manager.

+ ec2:DescribeRegions: consente a Systems Manager di determinare le Regioni AWS abilitate.

+ organizations— Consente ai responsabili di leggere la struttura di un'organizzazione AWS
Organizations durante I'accesso a Systems Manager come organizzazione.

* s3: consente alle entita principali di elencare e ottenere oggetti in un bucket Amazon S3, creato
durante il processo di onboarding di Systems Manager.

Dettagli dell'autorizzazione

Questa policy include le seguenti autorizzazioni:
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"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Action": [
"ssm:Describe*",
"ssm:Get*",
"ssm:List*",
"ssm-quicksetup:List*",
"ssm-quicksetup:Get*",
"cloudformation:Describe*",
"cloudformation:Get*",
"cloudformation:List*",
"iam:GetRole",
"ec2:DescribeRegions",
"organizations:Describe*",
"organizations:List*"
1,
"Resource": "*"
.
{
"Sid": "AllowKMSOperations",
"Effect": "Allow",
"Action": [
"kms:Decrypt"
1,

"Resource": "arn:aws:kms:*:*:key/*",
"Condition": {
"StringEquals": {

"aws:ResourceTag/SystemsManagerManaged": "true"
1,
"ArnLike": {
"kms:EncryptionContext:aws:s3:arn": "arn:aws:s3:::do-not-delete-ssm-
diagnosis-*"
1,
"StringLike": {
"kms:ViaService": "s3.*.amazonaws.com"
.
"Bool": {
"aws:ViaAWSService": "true"
}
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I
{
"Effect": "Allow",

"Action": [
"s3:GetObject",
"s3:ListBucket"

1,
"Resource": "arn:aws:s3:::do-not-delete-ssm-diagnosis*",
"Condition": {
"StringEquals": {
"aws:ResourceOrgId": "${aws:PrincipalOrgId}"

}
iy

{
"Effect": "Allow",

"Action": [
"s3:GetObject",
"s3:ListBucket"

1,

"Resource": "arn:aws:s3:::do-not-delete-ssm-diagnosis*",
"Condition": {
"StringEquals": {
"aws:ResourceAccount": "${aws:PrincipalAccount}"

Configurazione della console unificata di Systems Manager per
un'organizzazione

Il processo di configurazione dell'esperienza di console unificata di Systems Manager va completata
dalla AWS Management Console con pochi clic. Per configurare Systems Manager per un' AWS
Organizations organizzazione, € necessario avere accesso all'account di gestione dell'organizzazione
e a un altro account dell'organizzazione da utilizzare come amministratore delegato. L'accesso
all'account di gestione ¢ richiesto solo per abilitare o disabilitare Systems Manager. Per gestire i nodi,
utilizzerai I'account amministratore delegato.
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Prerequisiti

Nella gestione dei nodi all'interno di un'organizzazione, Systems Manager utilizza vari servizi
dipendenti per configurare e migliorare la funzionalita della console unificata. Di conseguenza, &
necessario che Systems Manager abiliti I'accesso affidabile e registri un account amministratore
delegato per i seguenti servizi:

» AWS CloudFormation - Implementa le risorse necessarie per Systems Manager negli account.
» Esploratore di risorse AWS - Ricerca e filtraggio delle EC2 istanze nei tuoi account.

+ AWS Systems Manager Explorer: monitoraggio e risoluzione dei problemi relativi allo stato delle
risorse implementate per Systems Manager negli account.

+ AWS Systems ManagerQuick Setup: implementa le configurazioni di Quick Setup richieste per
Systems Manager negli account.

Prima di iniziare, assicurati di non aver gia superato la quota di amministratori delegati per nessuno di
questi servizi dipendenti. In caso contrario, non sara possibile registrare gli account di amministratore
delegato necessari per abilitare Systems Manager. Quando si abilita Systems Manager per
un'organizzazione, viene incluso ogni account della stessa. Al momento non & prevista I'esclusione
degli account dal processo di configurazione. Quando si abilita Systems Manager, & possibile
scegliere Regioni AWS quello che si desidera includere. E possibile selezionare solo le regioni che
attualmente supportano la console unificata Systems Manager. Per ulteriori informazioni sulle regioni
in cui e disponibile I'esperienza della console, consulta Regioni AWS supportate.

Risorse per console unificata

Il processo di configurazione per la console unificata Systems Manager completa per te molte attivita
preliminari. A seconda delle funzionalita che scegli di configurare, cio include I'abilitazione della
configurazione predefinita di gestione degli host per fornire le autorizzazioni IAM richieste ai nodi e
altro ancora. Di seguito € riportato un elenco dettagliato delle risorse create da Systems Manager per
la console unificata. A seconda delle funzionalita che scegli di configurare, alcune risorse potrebbero
non essere create.

Esploratore di risorse AWS viste gestite

* AWSManagedViewForSSM— Consente a Systems Manager di accedere alle informazioni sulle
risorse indicizzate da Resource Explorer per 'organizzazione. Queste viste gestite possono essere
aggiornate o eliminate solo da Systems Manager. Cio significa che se si desidera eliminare le viste
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gestite o disattivare Resource Explorer, € necessario disabilitare la console unificata. Per ulteriori
informazioni sulla disabilitazione della console unificata, consulta. Disattivazione della console

unificata Systems Manager Per ulteriori informazioni sulle visualizzazioni gestite, consulta AWS
Managed Views nella Resource Explorer User Guide.

(® Note

Quando si crea un indice di aggregazione per Resource Explorer in una regione diversa
dalla propria regione di origine, Systems Manager riduce di livello I'indice corrente. Quindi,
Systems Manager promuove l'indice locale nella regione di origine come nuovo indice di
aggregazione. Durante questo periodo, vengono visualizzati solo i nodi della regione di
origine. Il processo richiede fino a 24 ore per essere completato.

Ruoli IAM

* RoleForOnboardingAutomation: consente a Systems Manager di gestire le risorse
durante il processo di configurazione. Per ulteriori informazioni sulla politica, consulta
AWSQuickConfigurazione SSMManage ResourcesExecutionPolicy.

* RoleForLifecycleManagement: consente a Lambda di gestire il ciclo di vita delle risorse
create dal processo di configurazione. Per ulteriori informazioni sulla politica, consulta
AWSQuickConfigurazione SSMLifecycle ManagementExecutionPolicy.

* RoleForAutomation: un ruolo di servizio che Systems Manager Automation necessita per
eseguire i runbook. Per ulteriori informazioni, consulta Crea ruoli di servizio per I'automazione
tramite la console.

* AWSSSMDiagnosisAdminRole: un ruolo amministrativo per avviare automazioni che
utilizzano runbook di diagnosi. Per ulteriori informazioni sulle politiche, consulta AWS-SSM-
DiagnosisAutomation -AdministrationRolePolicy, AWS-SSM-Automation-e AWS-SSM - -.
DiagnosisBucketPolicy DiagnosisAutomation OperationalAccountAdministrationRolePolicy

* AWSSSMDiagnosisExecutionRole: un ruolo di esecuzione dell'automazione per il runbook
di diagnosi. Per ulteriori informazioni sulle politiche, consulta AWS-SSM- DiagnosisAutomation -
ExecutionRolePolicy e AWS-SSM-Automation-. DiagnosisBucketPolicy

* AWSSSMRemediationAdminRole: un ruolo amministrativo per avviare automazioni che
utilizzano runbook di correzione. Per ulteriori informazioni sulle politiche, consulta AWS-SSM-
RemediationAutomation -AdministrationRolePolicy, AWS-SSM-Automation-e AWS-SSM - -.
DiagnosisBucketPolicy RemediationAutomation OperationalAccountAdministrationRolePolicy
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 AWSSSMRemediationExecutionRole: un ruolo di esecuzione dell'automazione per il runbook di
correzione. Per ulteriori informazioni sulle politiche, consulta AWS-SSM- RemediationAutomation -
ExecutionRolePolicy e AWS-SSM-Automation-. DiagnosisBucketPolicy

* ManagedInstanceCrossAccountManagementRole: consente a Systems Manager di
raccogliere informazioni sui nodi gestiti tra gli account.

Associazioni di State Manager
» EnableDHMCAssociation: viene eseguito quotidianamente e garantisce che la configurazione
predefinita di gestione host sia abilitata.

+ SystemAssociationForEnablingExplorexr: viene eseguito quotidianamente e garantisce che
Explorer sia abilitato. Explorer viene utilizzato per sincronizzare i dati dai nodi gestiti.

* EnableAREXAssociation— Funziona quotidianamente e garantisce che sia abilitato.
Esploratore di risorse AWS Resource Explorer viene utilizzato per determinare quali EC2 istanze
Amazon nell'organizzazione non sono gestite da Systems Manager.

« SSMAgentUpdateAssociation: viene eseguito ogni 14 giorni e garantisce l'installazione
dell'ultima versione dell'SSM Agent disponibile di sui nodi gestiti.

+ SystemAssociationForInventoryCollection: viene eseguito ogni 12 ore e raccoglie dati di
inventario dai nodi gestiti.

Bucket S3

» DiagnosisBucket: memorizza i dati raccolti dall'esecuzione del runbook di diagnosi.

Funzioni Lambda

« SSMLifecycleOperatorLambda: consente alle entita principali di accedere a tutte le operazioni
di AWS Configurazione rapida di Systems Manager .

« SSMLifecycleResource: risorsa personalizzata per gestire al meglio il ciclo di vita delle risorse
create dal processo di configurazione.

Inoltre, una volta completato il processo di configurazione, € possibile selezionare I'attivita per il nodo
Diagnostica e correggi, per applicare automaticamente le correzioni ai nodi che non riportano i dati
gestiti da Systems Manager. Cio include l'identificazione di problemi come problemi di connettivita
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di rete agli endpoint Systems Manager e altro ancora. Per ulteriori informazioni, consulta Diagnosi e
correzione.

Configura la console unificata

Per configurare Systems Manager per un'organizzazione

1.
2.

Accedi all'account di gestione dell'organizzazione.

Apri la AWS Systems Manager console all'indirizzo https://console.aws.amazon.com/systems-
manager/.
Inserisci I'ID dell'account che desideri registrare come amministratore delegato.

Dopo aver registrato correttamente I'account di amministratore delegato, accedi all'account
amministratore delegato appena registrato e torna alla console di Systems Manager per
completare la configurazione di Systems Manager.

Seleziona Abilita Systems Manager.

Nella sezione Home Region, si determina una regione in cui si desidera che Systems Manager
aggreghi i dati del nodo. Per impostazione predefinita, Systems Manager seleziona la regione
attualmente in uso. Per scegliere una regione di residenza diversa, sostituisci la console con
quella che desideri utilizzare prima di configurare Systems Manager. | dati dei nodi vengono
replicati tra account e regioni dell'organizzazione e archiviati nella regione di origine. La regione
scelta non sara modificabile dopo la configurazione di Systems Manager. Per utilizzare una
regione diversa come regione principale dell'organizzazione, &€ necessario disattivare la console
unificata e completare nuovamente il processo di configurazione. Qualora |'organizzazione
utilizzasse 1AM ldentity Center, sara necessario selezionare la stessa regione in cui configurare il
Centro identita IAM come regione di origine.

Nella sezione Regioni, seleziona le regioni in cui desideri abilitare Systems Manager.

Nella sezione Configurazioni delle funzionalita, scegli le opzioni che desideri abilitare per la tua
configurazione:

Abilita la configurazione predefinita della gestione dell'host (DHMC)

Consente a Systems Manager di configurare DHMC. Questa funzionalita consente a Systems
Manager di utilizzare un ruolo IAM per garantire che tutte le EC2 istanze Amazon nell'account
e nella regione dispongano delle autorizzazioni necessarie per essere gestite da Systems
Manager. Puoi anche specificare la frequenza di correzione della deriva. La modifica della
configurazione si verifica ogni volta che un utente apporta modifiche a un servizio 0 a una
funzionalita che sono in conflitto con le selezioni effettuate tramite la configurazione. Systems
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Manager verifica la presenza di deviazioni nella configurazione e tenta di porvi rimedio

in base alla frequenza specificata. E necessario specificare un valore compreso tra 1 e

31 giorni. Se hai gia configurato DHMC in una regione, Systems Manager non modifica il
ruolo IAM selezionato in precedenza. Per ulteriori informazioni su DHMC, vedere. Gestione
automatica delle EC2 istanze con la configurazione di gestione host predefinita

DHMC consente di gestire le EC2 istanze Amazon senza dover creare manualmente un
profilo di istanza AWS Identity and Access Management (IAM). Ti consigliamo di scegliere
questa opzione per assicurarti che le tue EC2 istanze dispongano delle autorizzazioni
necessarie per essere gestite da Systems Manager.

Abilita la raccolta dei metadati dell'inventario

Consente a Systems Manager di configurare la raccolta dei seguenti tipi di metadati dai nodi:
» AWS componenti: EC2 driver, agenti, versioni e altro.
» Applicazioni: nomi delle applicazioni, editori, versioni e altro.

» Dettagli del nodo — nome del sistema, nome dei sistemi operativi, versione del sistema
operativo, ultimo avvio, DNS, dominio, gruppo di lavoro, architettura del sistema operativo e
altro.

» Configurazione di rete: indirizzo IP, indirizzo MAC, DNS, gateway, maschera di sottorete e
altro.

» Servizi: nome, nome visualizzato, stato, servizi dipendenti, tipo di servizio, tipo di avvio e
altro (solo nodi Windows Server).

* Ruoli Windows — nome, nome visualizzato, percorso, tipo di funzionalita, stato installato e
altro (solo nodi Windows Server).

» Aggiornamenti di Windows — ID dell'hotfix, installato da, data di installazione e altro (solo
nodi Windows Server).

Specificare la frequenza con cui viene raccolto l'inventario. E necessario specificare un valore
compreso tra 1 e 744 ore. Per ulteriori informazioni su Inventory, uno strumento in AWS
Systems Manager, vedereAWS Systems Manager Inventory.

Abilita gli aggiornamenti automatici dell'agente Systems Manager (SSM)

Consente a Systems Manager di verificare la presenza di una nuova versione dell'agente alla
frequenza specificata. Il valore della frequenza deve essere compreso tra 1 e 31 giorni. Se &
presente una nuova versione, Systems Manager aggiorna automaticamente l'agente sul nodo

gestito alla versione piu recente rilasciata. Systems Manager non installa I'agente su istanze
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in cui non € gia presente. Per informazioni su quali AMIs hanno SSM Agent preinstallato,
consulta Trova AMIs con SSM Agent preinstallato.

Ti invitiamo a scegliere questa opzione per assicurarti che i tuoi nodi eseguano sempre la

maggior parte delle up-to-date versioni diSSM Agent. Per ulteriori informazioni su SSM Agent,
incluse le informazioni su come installare manualmente I'agente, consulta Lavorare con SSM

Agent.

9. Scegli Invia.

La configurazione dell'esperienza console unificata di Systems Manager richiedere del tempo a
seconda delle dimensioni dell'organizzazione.

Configurazione della console unificata di Systems Manager per un
singolo account e regione

Per configurare I'esperienza di console unificata di Systems Manager per una singola Account AWS
console non & necessario utilizzare Organizations o registrare un account amministratore delegato.
Regione AWS Il processo di configurazione per I'esperienza della console Systems Manager
completa molte attivita prerequisite per conto dell'utente. A seconda delle funzionalita che scegli di
configurare, cid include I'abilitazione della configurazione di gestione host predefinita per fornire le
autorizzazioni IAM richieste ai nodi e altro ancora. Di seguito & riportato un elenco dettagliato delle
risorse create da Systems Manager per la console unificata.

Risorse per console unificata

A seconda delle funzionalita che scegli di configurare, alcune risorse potrebbero non essere create.

Ruoli IAM

* RoleForOnboardingAutomation: consente a Systems Manager di gestire le risorse
durante il processo di configurazione. Per ulteriori informazioni sulla politica, consulta
AWSQuickConfigurazione SSMManage ResourcesExecutionPolicy.

* RoleForLifecycleManagement: consente a Lambda di gestire il ciclo di vita delle
risorse create dal processo di configurazione. Per ulteriori informazioni sulla politica, vedere
AWSQuickConfigurazione SSMLifecycle ManagementExecutionPolicy.
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RoleForAutomation: un ruolo di servizio che Systems Manager Automation necessita per
eseguire i runbook. Per ulteriori informazioni, consulta Crea ruoli di servizio per |'automazione

tramite la console.

AWSSSMDiagnosisAdminRole: un ruolo di esecuzione dell'automazione per il runbook di
diagnosi. Per ulteriori informazioni sulle politiche, consulta AWS-SSM- DiagnosisAutomation
-AdministrationRolePolicy, AWS-SSM-Automation-e AWS-SSM - -. DiagnosisBucketPolicy
DiagnosisAutomation OperationalAccountAdministrationRolePolicy

AWSSSMRemediationAdminRole: un ruolo di esecuzione dell'automazione per il runbook di
correzione. Per ulteriori informazioni sulle politiche, consulta AWS-SSM- RemediationAutomation
-AdministrationRolePolicy, AWS-SSM-Automation-e AWS-SSM - -. DiagnosisBucketPolicy
RemediationAutomation OperationalAccountAdministrationRolePolicy

ManagedInstanceCrossAccountManagementRole: consente a Systems Manager di
raccogliere informazioni sui nodi gestiti tra gli account.

Associazioni di State Manager

EnableDHMCAssociation: viene eseguito quotidianamente e garantisce che la configurazione
predefinita di gestione host sia abilitata.

SystemAssociationForEnablingExplorer: viene eseguito quotidianamente e garantisce che
Explorer sia abilitato. Explorer viene utilizzato per sincronizzare i dati dai nodi gestiti.

EnableAREXAssociation— Esploratore di risorse AWS Funziona quotidianamente e garantisce
che sia abilitato. Resource Explorer viene utilizzato per determinare quali EC2 istanze Amazon
nell'organizzazione non sono gestite da Systems Manager.

SSMAgentUpdateAssociation: viene eseguito ogni 14 giorni e garantisce l'installazione
dell'ultima versione dell'SSM Agent disponibile di sui nodi gestiti.

SystemAssociationForInventoryCollection: viene eseguito ogni 12 ore e raccoglie dati di
inventario dai nodi gestiti.

Bucket S3

DiagnosisBucket: memorizza i dati raccolti dall'esecuzione del runbook di diagnosi.

Funzioni Lambda
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« SSMLifecycleOperatorLambda: consente alle entita principali di accedere a tutte le operazioni
di AWS Configurazione rapida di Systems Manager .

« SSMLifecycleResource: risorsa personalizzata per gestire al meglio il ciclo di vita delle risorse
create dal processo di configurazione.

Inoltre, una volta completato il processo di configurazione, & possibile selezionare I'attivita per il nodo
Diagnostica e correggi, per applicare automaticamente le correzioni ai nodi che non riportano i dati
gestiti da Systems Manager. Cio include l'identificazione di problemi come problemi di connettivita di
rete agli endpoint Systems Manager e altro ancora.

Configura la console unificata

Per configurare Systems Manager su un singolo account e regione

1. Aprila AWS Systems Manager console all'indirizzo https://console.aws.amazon.com/systems-

manager/.
2. Seleziona Abilita Systems Manager.

3. Nella sezione Configurazioni delle funzionalita, scegli le opzioni che desideri abilitare per la tua
configurazione:

Abilita la configurazione di gestione host predefinita (DHMC)

Consente a Systems Manager di configurare DHMC. Questa funzionalita consente a Systems
Manager di utilizzare un ruolo IAM per garantire che tutte le EC2 istanze Amazon nell'account
e nella regione dispongano delle autorizzazioni necessarie per essere gestite da Systems
Manager. Puoi anche specificare la frequenza di correzione della deriva. La modifica della
configurazione si verifica ogni volta che un utente apporta modifiche a un servizio 0 a una
funzionalita che sono in conflitto con le selezioni effettuate tramite la configurazione. Systems
Manager verifica la presenza di deviazioni nella configurazione e tenta di porvi rimedio

in base alla frequenza specificata. E necessario specificare un valore compreso tra 1 e

31 giorni. Se hai gia configurato DHMC in una regione, Systems Manager non modifica il
ruolo IAM selezionato in precedenza. Per ulteriori informazioni su DHMC, vedere. Gestione
automatica delle EC2 istanze con la configurazione di gestione host predefinita

DHMC consente di gestire le EC2 istanze Amazon senza dover creare manualmente un
profilo di istanza AWS Identity and Access Management (IAM). Ti consigliamo di scegliere
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questa opzione per assicurarti che le tue EC2 istanze dispongano delle autorizzazioni
necessarie per essere gestite da Systems Manager.

Abilita la raccolta dei metadati dell'inventario

Consente a Systems Manager di configurare la raccolta dei seguenti tipi di metadati dai nodi:
« AWS componenti: EC2 driver, agenti, versioni e altro.
» Applicazioni: nomi delle applicazioni, editori, versioni e altro.

» Dettagli del nodo — nome del sistema, nome dei sistemi operativi, versione del sistema
operativo, ultimo avvio, DNS, dominio, gruppo di lavoro, architettura del sistema operativo e
altro.

» Configurazione di rete: indirizzo IP, indirizzo MAC, DNS, gateway, maschera di sottorete e
altro.

» Servizi: nome, nome visualizzato, stato, servizi dipendenti, tipo di servizio, tipo di avvio e
altro (solo nodi Windows Server).

* Ruoli Windows — nome, nome visualizzato, percorso, tipo di funzionalita, stato installato e
altro (solo nodi Windows Server).

» Aggiornamenti di Windows — ID dell'hotfix, installato da, data di installazione e altro (solo
nodi Windows Server).

Specificare la frequenza con cui viene raccolto l'inventario. E necessario specificare un valore
compreso tra 1 e 744 ore. Per ulteriori informazioni su Inventory, uno strumento in AWS
Systems Manager, vedereAWS Systems Manager Inventory.

Abilita gli aggiornamenti automatici dell'agente Systems Manager (SSM)

Consente a Systems Manager di verificare la presenza di una nuova versione dell'agente alla
frequenza specificata. Il valore della frequenza deve essere compreso tra 1 e 31 giorni. Se &
presente una nuova versione, Systems Manager aggiorna automaticamente l'agente sul nodo
gestito alla versione piu recente rilasciata. Systems Manager non installa I'agente su istanze
in cui non € gia presente. Per informazioni su quali AMIs hanno SSM Agent preinstallato,
consulta Trova AMIs con SSM Agent preinstallato.

Ti consigliamo di scegliere questa opzione per assicurarti che i tuoi nodi eseguano sempre la
maggior parte delle up-to-date versioni diSSM Agent. Per ulteriori informazioni su SSM Agent,
incluse le informazioni su come installare manualmente I'agente, consulta Lavorare con SSM

Agent.
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Disattivazione della console unificata Systems Manager

Per disabilitare la console unificata di Systems Manager per un'organizzazione, € necessario
accedere all'account registrato come amministratore delegato per Systems Manager. Dopo aver
effettuato I'accesso all'account amministratore delegato dell'organizzazione, € possibile disabilitare
la configurazione dell'organizzazione nella sezione Impostazioni della console unificata. Quando si
disabilita la configurazione della console unificata per I'organizzazione, Systems Manager elimina le
risorse create, incluse le viste gestite di Resource Explorer, durante il processo di configurazione. La
disabilitazione della configurazione per l'organizzazione non revoca l'accesso attendibile né annulla
la registrazione degli account amministratore delegato per i servizi dipendenti. Nella procedura
seguente viene descritto come disabilitare la configurazione per la console unificata.

Per disabilitare la configurazione per la console unificata Systems Manager

1. Aprire la AWS Systems Manager console all'indirizzo. https://console.aws.amazon.com/systems-

manager/
2. Scegli Impostazioni nel pannello di navigazione.

3. Seleziona Disabilita. E necessario confermare che desideri disabilitare la configurazione per
l'organizzazione. Questa operazione elimina le risorse create per la console unificata e non sara
annullabile.

Se non riesci ad accedere all'account amministratore delegato per Systems Manager e

desideri disabilitare la configurazione per la console unificata, puoi farlo anche dall'account

di gestione dell'organizzazione. Utilizzando AWS CLI o SDK, richiama I'operazione
DeleteConfigurationManager API e trasferisci il ManagerArn valore per la configurazione
dell'organizzazione nel tuo account. Il formato per I'ARN del gestore utilizzato per configurare la
console unificata ¢ il seguente:

arn:aws:ssm-quicksetup:account-id:configuration-manager/configuration-
manager-id.

@ Note

Se non conosci il valore diconfiguration-manager-id, richiama l'azione
ListConfigurationManagers API e filtra i risultati utilizzando il AWSQuickSetupType-
SSM tipo.
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Esecuzione di attivita di gestione dei nodi con AWS Systems
Manager

| seguenti argomenti descrivono come completare le attivita dei nodi comuni utilizzando la AWS
Systems Manager console unificata per un' AWS Organizations organizzazione e una singola
Account AWS.

Argomenti

» Esaminare approfondimenti nodo

» Esplorazione dei nodi

 Just-in-time accesso al nodo tramite Systems Manager

« Diagnosi e correzione

» Regolazione delle impostazioni di Systems Manager

Esaminare approfondimenti nodo

E possibile ottenere informazioni sullo stato generale dei nodi gestiti e delle EC2 istanze non gestite
nell'organizzazione o nell'account utilizzando la console unificata Systems Manager.

Systems Manager offre una panoramica visiva dei nodi e EC2 delle istanze gestiti che non sono
ancora gestiti da Systems Manager. (Un nodo gestito & qualsiasi macchina configurata per
l'utilizzo con Systems Manager in ambienti ibridi e multicloud. Per informazione sui tipi di macchine

supportate, consulta Tipi di macchine supportati in ambienti ibridi e multicloud.)

Questa panoramica viene fornita tramite singole caselle di rapporto, chiamate widget, che presentano
grafici a torta interattivi e altri elementi grafici.
Prima di iniziare

Per esaminare le informazioni sui nodi, devi prima effettuare 'onboarding della tua organizzazione
o del tuo account nella console unificata Systems Manager. Per ulteriori informazioni, consulta
Configurazione AWS Systems Manager.

Dopo l'onboarding, apri la console Systems Manager e scegli Esamina approfondimenti nodo.

L'immagine seguente mostra le singole caselle di report, chiamate widget, disponibili nella pagina
Esamina approfondimenti nodo.
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Review node insights
Review IhSIghlS about manageﬂ nodes across your organization. Hover over a graphic to access links to more detailed data.

i Node summary

Managed nodes
140 nodes

[ ] ged nodes [l \ EC2i

Diagnose unmanaged EC2 instances

i Managed node operating systems
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+ Add widgets

Il display supporta widget che forniscono le seguenti informazioni.

Riepilogo nodo

Indica quante EC2 istanze dell'organizzazione o dell'account non sono attualmente nodi gestiti e
quanti nodi gestiti sono presenti nel parco macchine dell'organizzazione o dell'account.

Cos'e un'istanza non gestita?

Quando si arresta un' EC2 istanza gestita, questa viene segnalata come «Non gestita» nella
console Systems Manager. Si tratta di un comportamento previsto perché SSM Agent non

dispone di una connessione attiva al servizio.

® Note

Questo é diverso dal modo in cui si AWS Config definisce un'istanza come non gestita.
Se un'istanza € attualmente interrotta, AWS Config riporta lo stato dell'istanza I'ultima
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volta che é stata effettuata una connessione «heartbeat» tra SSM Agent sull'istanza e sul
servizio Systems Manager.

Al riavvio, l'istanza si riconnette automaticamente al servizio Systems Manager € il suo stato

nella console unificata viene ripristinato su «Gestito» entro cinque minuti. Non é richiesto alcun
intervento manuale e tutte le configurazioni di Systems Manager per l'istanza vengono conservate
durante il ciclo Stop/Start.

Tuttavia, se l'istanza non viene ancora segnalata come «Gestita» diversi minuti dopo l'avvio, &
probabile che non sia configurata correttamente per la gestione di Systems Manager. In questo
caso, consigliamo di eseguire una diagnosi per identificare il motivo per cui l'istanza rimane in
uno stato non gestito. Per ulteriori informazioni, consulta Diagnostica e correzione di istanze EC2

Amazon non gestite in Systems Manager.

Se la scansione diagnostica non € in grado di determinare il problema, consulta i seguenti
argomenti per verificare che siano soddisfatti i requisiti per SSM Agent, i ruoli AWS ldentity and
Access Management (IAM) e i prerequisiti di Systems Manager sono stati tutti soddisfatti:

 Risoluzione dei problemi SSM Agent

» Configurazione delle autorizzazioni dell'istanza richieste per Systems Manager

 Risoluzione dei problemi relativi alla disponibilita dei nodi gestiti

Tipi di nodi gestiti

Indica quanti nodi gestiti del parco sono EC2 istanze e quanti sono gli altri tipi di server, inclusi i
server in sede (server locali), i dispositivi AWS loT Greengrass principali e i dispositivi non AWS
periferici AWS loT e le macchine virtuali (VMs), anche VMs in altri ambienti cloud. E possibile
consultare la grafica dei Tipi di nodo per accedere ai link a maggiori dettagli nella pagina Esplora i
nodi.

Per ulteriori informazioni sul AWS supporto per ambienti ibridi e multicloud, consulta AWS
Soluzioni per ambienti ibridi e multicloud.

SSM Agent versioni

Fornisce informazioni sulle installazioni di AWS Systems Manager Agent (SSM Agent) nella tua
flotta. SSM Agent & un software Amazon che viene eseguito sui tuoi nodi gestiti. SSM Agent
consente a Systems Manager di aggiornare, gestire e configurare queste risorse. L'agente
elabora le richieste dal servizio Systems Manager in Cloud AWS, quindi le esegue come
specificato nella richiesta.
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Per i nodi gestiti del parco macchine, questo widget riporta i dati su SSM Agent versioni della tua
flotta, dalla piu recente alla piu vecchia. Puoi passare il mouse sopra il SSM Agent grafica delle
versioni per accedere ai collegamenti a maggiori dettagli nella pagina Esplora nodi.

Per ulteriori informazioni sull' SSM Agent, consulta Lavorare con SSM Agent.

Sistemi operativi a nodi gestiti

Fornisce una suddivisione della percentuale di ciascun sistema operativo sui nodi gestiti nel parco
istanze. E possibile consultare la grafica dei Nodi gestiti dal sistema operativo per accedere ai
collegamenti a maggiori dettagli nella pagina Esplora i nodi.

E possibile personalizzare il layout dei widget nella pagina Review node Insights utilizzando una
drag-and-drop funzionalita e rimuovendo e aggiungendo widget al display.

Utilizza le informazioni nei seguenti argomenti per lavorare al meglio con i widget Systems Manager
sull'approfondimento dei nodi.

Argomenti

» Aggiungere o rimuovere widget dalla pagina Esamina approfondimenti nodi

» Riorganizzazione dei widget nella pagina Esamina approfondimenti nodi

Aggiungere o rimuovere widget dalla pagina Esamina approfondimenti nodi

E possibile personalizzare il layout nella pagina Systems Manager Esamina approfondimenti nodi
aggiungendo e rimuovendo i widget.

@ Note

Per impostazione predefinita, nella pagina sono visualizzati tutti i widget disponibili.

Per aggiungere o rimuovere widget dalla pagina Esamina approfondimenti nodi

1. Apri la AWS Systems Manager console all'indirizzo https://console.aws.amazon.com/systems-

manager/.
2. Dal riquadro di navigazione a sinistra, scegli Esamina approfondimenti nodi.

3. Perrimuovere un widget dal display, procedi come segue:
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a. Scegli il menu Altre opzioni

(: )
per il widget.

b. Scegli Remove widget (Rimuovi widget).

4. Per aggiungere un widget al display, procedi come segue:

a. Seleziona Add widget (Aggiungi widget).

b. Nel pannello Aggiungi widget, fai clic e tieni premuta la maniglia di trascinamento

(i )

del widget per aggiungerlo allo schermo.

c. Trascina il widget e rilascialo nel riquadro principale.

Riorganizzazione dei widget nella pagina Esamina approfondimenti nodi

E possibile personalizzare il layout nella pagina Esamina approfondimenti nodi riorganizzando i
widget.

Per riorganizzare i widget nella pagina Esamina approfondimenti nodi

1. Aprila AWS Systems Manager console all'indirizzo https://console.aws.amazon.com/systems-
manager/.

2. Nelriquadro di navigazione, scegli Esamina approfondimenti nodi.

3. Per personalizzare il layout del widget, scegli un widget che desideri
spostare. Fai clic e tieni premuta la maniglia di trascinamento del widget

quindi trascinalo nella nuova posizione.

4. Ripeti questo processo per ogni widget che desideri riposizionare.

Se il nuovo layout non piace, scegliere Ripristina il layout predefinito per spostare tutti i widget nella
loro posizione originale.
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Esplorazione dei nodi

E possibile utilizzare la pagina Esplora nodi su Systems Manager per esaminare i dettagli dei

nodi gestiti nell'organizzazione o nell'account in base ai criteri specificati nei filtri. Puoi anche
utilizzare l'integrazione di Systems Manager con Amazon Q Developer (Amazon Q), una soluzione di
intelligenza artificiale AWS generativa, per effettuare ricerche utilizzando istruzioni di testo.

Prima di iniziare

Per utilizzare la funzionalita Explore nodes, € necessario prima effettuare I'onboarding
dell'organizzazione o dell'account nella console unificata Systems Manager. Per ulteriori informazioni,
consulta Configurazione della console unificata di Systems Manager per un'organizzazione.

Dopo l'onboarding, apri la Console di Systems Manager e scegli Esplora nodi.

(® Note

Quando si crea un indice di aggregazione per Resource Explorer in una regione diversa
dalla propria regione di origine, Systems Manager riduce di livello I'indice corrente. Quindi,
Systems Manager promuove l'indice locale nella regione di origine come nuovo indice di
aggregazione. Durante questo periodo, vengono visualizzati solo i nodi della regione di
origine. Il processo richiede fino a 24 ore per essere completato.

Argomenti

» Esplorazione dei nodi utilizzando i filtri della console

* Esplorazione dei nodi utilizzando prompt di testo in Amazon Q

* Visualizzazione dei dettagli dei singoli nodi e operazioni intraprese su un nodo

Effettuare il download o I'esportazione di un report sui nodi gestiti

Gestione del contenuto e dell'aspetto dei report dei nodi

Esplorazione dei nodi utilizzando i filtri della console

Nella console Systems Manager, & quindi possibile raggruppare i nodi gestiti in base alle seguenti
visualizzazioni:
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All nodes (No filter)

Elenca tutti i nodi gestiti nell'organizzazione o nell'account.

Explore nodes (56)
Explore details about managed nodes in your organization.
Group by
| None w |
e
Nodes (56) ©) ( report )
| Q@ Find nodes | 1 . > | B
. Operating
Node ID ‘ Agent type ‘ Age'.“ ‘ Node status ‘ Operating system name ‘ Operating ‘ system ‘ Node type ‘ Ac
version system type .
version
i-00133d4e1c15e843b amazon- 3.3.1230.0 Active Ubuntu Linux 20.04 EC2Instance
— ssm-agent
i-00ba99a313b84a821 Sty 3.3.1230.0 Active Microsoft Windows Server Windows 10.0.20348 ECZInstance
e — ssm-agent 2022 Datacenter
i-010e038ef4f248dbd amazon- 33.1230.0 Active Amazon Linux Linux 2 EC2Instance
B — ssm-agent
= Mi ft Wind =t
i-013d9f5725e5b6b3 amazon 33.1230.0 Active crosott Windows Server Windows 10.0.14393 EC2Instance
—_ ssm-agent 2016 Datacenter
amazon-
i-018515ec864b6b34d 3.3.987.0 Active Ubuntu Linux 24.04 EC2Instance
- ssmfagent
i-0207b54c36e64ffac amazon- 3312300 Active Amazon Linux Linux 2 EC2Instance
- ssm-agent
i-02384ada61f4a07a8 amazon- 3.3.1230.0 Active _ Microsoft Windows Server _ . Windows 10.017763  _  EC2Instance
Wy S ss_r_n—ag;;l;_ e ) 07019 Datacenter, o A i st gy » T
Node types

Fornisce schede per la visualizzazione separata dei dati per le istanze Amazon Elastic Compute
Cloud (Amazon EC2) e altri tipi di macchine, inclusi server in sede (server locali), dispositivi AWS
loT Greengrass core AWS loT e dispositivi non AWS edge e macchine virtuali (VMs), anche VMs
in altri ambienti cloud.
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Explore nodes (56)

Explore details about managed nodes in your organization.

Group by
MNode types ¥

Managed EC2 instances

56

Filter Operating systems C

|.. Filter data v |

Amazon Linux 17 nodes

Ubuntu 15 nodes

Microsoft Windows Server 2016 Datacenter 12 nodes

Microsoft Windows Server 2019 Datacenter 10 nodes

Microsoft Windows Server 2022 Datacenter 2 nodes

Nodes (56) ©

|. Q, Find nodes | 1 > 1]
Agent Operatin Operating
Node ID Agent type 9 Mode status Operating system name pe 9 system Node type Account ID Region
version system type
version
N amazon- N N
i=00133d4e1c15e8430 . 3.3.12300 Active Ubuntu Linux 20.04 EC2Instance
g
: Microsoft Windows Se
{-00b299a313b84a821 amazon 3312300 Active crosot Wincows Server Windows 10.0.20348 EC2Instance
g 2022 Datacenter
1-010e038ef4f248dbd amazan- 33.1230.0 Active Amazon Linux Linux 2 EC2Instance

S ruu....:.‘- ™ PIPN S SPSVRTRVSRP N P it 7™

Operating systems

Fornisce una scheda per ogni tipo di sistema operativo dell'organizzazione o dell'account, come
Amazon Linux e Microsoft Windows Server 2022 Datacenter. In ogni scheda, & possibile filtrare
ulteriormente I'elenco selezionando solo versioni specifiche dei sistemi operativi, come Amazon
Linux 2 e Amazon Linux 2023.
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Explore nodes (56)

Explore details about managed nodes in your organization.

Group by

Operating systems W

Amazon Linux Ubuntu

17 15

Microsoft Windows Server 2016 Datacenter

Filter Operating system versions

| Fitter data

2 17 nodes

12

Microsoft Windows Server 2019 Datacenter Microsoft Windows Server 2022 Datacenter

10 2

Nodes (17)

cler=y

[ @ Find nodes | 1 S
. Operating
Agent . Operating
Node ID ‘ Agent type version MNode status Operating system name system type system Node type Ac
version
. amazon- . . .
i-0102038ef4f248dbd 3.3.12300 Active Amazon Linux Linux 2 EC2Instance
—_ ssm-agent
i-0207b54c36e64ffac amazon- 3.3.1230.0 Active Amazon Linux Linux 2 ECZInstance
—_— ssm-agent
. amazon- . . .
i-03b5c28d6e10a42al 3.3.1230.0 Active Amazon Linux Linux 2 ECZ2Instance
—_— ssm-agent
. amazon- . . o
i-03b985ae75¢76das6 3.3.1230.0 Active Amazon Linux Linux 2 EC2Instance
B E— ssm-agent

" P oh oo g, e AR B oo T g R, et

SSM Agent versions

I WOV Y R

Fornisce una scheda per ogni versione di SSM Agent installato sui nodi gestiti della flotta. In ogni
scheda, puoi filtrare ulteriormente I'elenco selezionando solo sistemi operativi specifici, come
Amazon Linux e Microsoft. Windows Server Datacenter 2022.
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Explore nodes (56)

Explore details about managed nodes in your organization.

Group by
SSM Agent versions ¥

3.3.1230.0 3.3.987.0

48 8

Filter Operating systems c

|. Filter data v |

Amazon Linux 17 nodes

Microsoft Windows Server 2016 Datacenter 12 nodes

Microsoft Windows Server 2019 Datacenter 10 nodes

Ubuntu 7 nodes

Microsoft Windows Server 2022 Datacenter 2 nodes

Nodes (48) ©

|. Q, Find nodes | 1 il
. Operating
Mode ID ‘ Agent type ‘ ‘“9"'_”' Node status ‘ Operating system name ‘ Operating ‘ system Node type Account 1D Region
version system type N
version
-00133d4e1c15e843b amazan- 3.3.1230.0 Active Ubuntu Linux 2004 EC2Instance
—_— SS\“‘agent
. Microsoft Windows Se
1-00bag9a313b84a821 amazon 3.3.1230.0 Active crosoft Windows server Windows 10.0.20348 EC2Instance
gent 2022 Datacenter
1-010e03g0f4f248dbd amazan- 3.3.12300 Active Amazon Linux  Linux EC2Instance

2
- N S S P N S N N TR |

Inoltre, per ognuna di queste viste, &€ possibile rifinire ulteriormente I'elenco dei nodi segnalati
scegliendo di visualizzare solo i nodi per una determinata proprieta, come lo stato del nodo, I'ID dell'
Account AWS |, I'ID dell'unita organizzativa e altro ancora.

E possibile personalizzare la visualizzazione del rapporto scegliendo quali delle colonne di dati
disponibili vengono visualizzate nella pagina Esplora nodi. Inoltre, & possibile scaricare rapporti in
formato CSV o JSON, oppure esportarli in Amazon S3 in formato CSV.

Argomenti

» Scelta di una visualizzazione dei filtri per i riepiloghi dei nodi gestiti
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Scelta di una visualizzazione dei filtri per i riepiloghi dei nodi gestiti

La pagina Esplora nodi in Systems Manager consente di visualizzare i dati aggregati sul parco in
base a una serie di visualizzazioni di filtro disponibili.

Per scegliere una visualizzazione filtrante per i riepiloghi dei nodi gestiti

1. Aprila AWS Systems Manager console all'indirizzo https://console.aws.amazon.com/systems-

manager/.
2. Nelriquadro di navigazione, scegli Esplora nodi.

3. Per lavisualizzazione Filtro, seleziona una delle opzioni di filtro e, facoltativamente, rifinisci
ulteriormente il rapporto:

* Nodi gestiti: nella casella di ricerca
(% )
selezionare una proprieta e un delimitatore, ad esempio Node type = Managed EC2

instances.

» Sistemi operativi: nell'elenco Filtra versioni del sistema operativo, € possibile
selezionare un numero di versione del sistema operativo. Nella casella di ricerca
(% ),
e possibile selezionare una proprieta e un delimitatore, ad esempio Node type
EC2 instances.

Managed

» SSM Agent versioni: nell'elenco Filter Operating systems, & possibile
selezionare un nome di sistema operativo. Nella casella di ricerca
(< )
e possibile selezionare una proprieta e un delimitatore, ad esempio Node type = Managed
EC2 instances.

« Tipi di nodi: nell'elenco Filtra versioni del sistema operativo, & possibile
selezionare un nome di sistema operativo. Nella casella di ricerca
(< )
e possibile selezionare una proprieta e un delimitatore, ad esempio Node type
EC2 instances.

Managed

Dopo aver filtrato facoltativamente I'elenco, & possibile visualizzare i dettagli su uno specifico nodo
gestito scegliendone I'ID nella colonna ID nodo. Da questa visualizzazione dettagliata, & possibile
eseguire una serie di operazioni sul nodo.
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Esplorazione dei nodi utilizzando prompt di testo in Amazon Q

Utilizzando l'integrazione di Systems Manager con Amazon Q Developer, & possibile utilizzare
prompt di testo per visualizzare le informazioni create dall'lA generativa sui nodi gestiti.

Amazon Q Developer & un assistente conversazionale generativo basato sull'intelligenza artificiale
che puo aiutarti a comprendere, creare, estendere e utilizzare le applicazioni. AWS Per accelerare

la tua crescita AWS, il modello alla base di Amazon Q é arricchito con AWS contenuti di alta qualita
per produrre risposte piu complete, utilizzabili e referenziate. Per ulteriori informazioni, consulta Cos'é
Amazon Q Developer? nella Guida per l'utente di Amazon Q Developer.

L'integrazione tra Systems Manager e Amazon Q consente di ottenere rapidamente visibilita e
controllo su ambienti distribuiti di grandi dimensioni in pit Account AWS regioni. E possibile utilizzare
il sistema di query in linguaggio naturale per cercare rapidamente i dati dei nodi, quindi identificare i
problemi e agire piu rapidamente.

Quando fai una domanda in linguaggio naturale su nodi o istanze gestite, Amazon Q utilizza I'azione
Systems Manager ListNodes e crea filtri in base all'input testuale per recuperare i risultati.

Ad esempio, supponi di fornire ad Amazon Q il seguente prompt:
List my managed nodes running Red Hat Enterprise Linux 9.2

Amazon Q determina quali filtri includere in una richiesta, quindi esegue una query simile alla
seguente:

aws ssm list-nodes \
--filters Key=PlatformName,Values='Red Hat Enterprise Linux', Type=Equal
Key=PlatformVersion,Values=9.2, Type=Equal

Amazon Q genera quindi un rapporto su Red Hat Enterprise Linux istanze presenti nel tuo account,
elencando informazioni come il numero di istanze, le relative regioni e le IDs relative regioni.

E inoltre possibile visualizzare un riepilogo JSON dei dettagli di ciascuna istanza e aprire un
collegamento per visualizzare gli elenchi completi di EC2 istanze o nodi gestiti nella pagina Systems
Manager Explore nodes. La pagina Esplora nodi mostra i risultati che corrispondono ai criteri di filtro
inclusi nel prompt. Da li, & possibile modificare o perfezionare i filtri per la richiesta, come descritto in
Esplorazione dei nodi.

Argomenti

» Impara a creare prompt efficaci per chiedere informazioni sul parco istanze ad Amazon Q
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» Esplorazione dei nodi gestiti utilizzando Amazon Q

Impara a creare prompt efficaci per chiedere informazioni sul parco istanze ad Amazon
Q

Migliore € la qualita della domanda o del prompt che invii ad Amazon Q, migliori saranno i risultati che
otterrai.

Suggerimenti per i prompt di query
Tieni presente i seguenti suggerimenti quando richiedi ad Amazon Q informazioni sul parco istanze:

1. Per migliorare I'accuratezza dei risultati, utilizza i termini “nodi gestiti” e “istanze gestite” nei
prompt, anziché solo “nodi” e “istanze”.

2. Per ottenere risultati su piu account che fanno parte di un'organizzazione, come configurato in
AWS Organizations, &€ necessario accedere all'account amministratore delegato nella regione di
residenza designata.

3. Nell'account amministratore delegato, utilizza termini per aiutare Amazon Q a capire che stai
chiedendo informazioni su nodi e istanze all'interno dell'organizzazione, scegliendo specificamente
termini come “nella mia organizzazione” o “nel mio account 123456789012”.

Argomenti

» Esempi di domande per Amazon Q

* Nomi e versioni dei sistemi operativi supportati per i prompt

Esempi di domande per Amazon Q

Nella tabella seguente, forniamo domande di esempio che illustrano alcuni modi in cui € possibile
creare query su Amazon Q che portino a risultati migliori.

Forniamo anche esempi dei filtri che Amazon Q applichera all'esecuzione del ListNodescomando,
generati dal contenuto del prompt.
Esempio di domanda in linguaggio naturale Filtri applicati di Amazon Q

Show me my Windows managed nodes. PlatformType = Windows
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Esempio di domanda in linguaggio naturale

List my managed instances in
account 123456789012.

Show me all managed nodes running
Amazon Linux 1 across my organizat
ion.

Show me all managed instances
running Microsoft Windows Server
2019 Datacenter in my organizat
ion.

Can you show me all managed nodes
with SSM Agent version 3.3.1142.0?

List all Amazon Linux 2 managed
instances in account 123456789
012 that have SSM Agent version
3.3.1230.0.

What Microsoft Windows Server 2008
R2 Enterprise managed nodes are
running in the eu-central-1 region
across my entire organization?

Show me all managed instances
running Cent0S Linux 7 in ou-dé6ty-g
xdma6vm.

What Ubuntu managed instances are
in account 1234567890127

Filtri applicati di Amazon Q

AccountId = 123456789012

PlatformName = Amazon Linux
PlatformVersion = 1

PlatformName = Microsoft Windows
Server 2019 Datacenter

AgentType = amazon-ssm-agent
AgentVersion = 3.3.1142.0

PlatformName = Amazon Linux
PlatformVersion = 2
AccountId = 123456789012
AgentType = amazon-ssm-agent
AgentVersion = 3.3.1230.0

PlatformName = Microsoft Windows
Server 2008 R2 Enterprise
Region = eu-central-1

PlatformName = CentOS Linux
PlatformVersion = 7
OrganizationalUnitId = ou-dé6ty-g
xdmabvm

PlatformName = Ubuntu
AccountId = 123456789012
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Esempio di domanda in linguaggio naturale

List my Linux managed instances.

Find my macOS managed nodes.

Show me all Amazon Linux managed
nodes in my org.

List managed nodes running Amazon
Linux 2 .

List the managed nodes with Ubuntu
16.04 in account 123456789012.

Find all managed nodes that have
an SSM Agent version that is not
3.3.987.0.

List all managed instances that
are not running a Linux operating
system.

Filtri applicati di Amazon Q

PlatformType = Linux

PlatformType = macO0S

PlatformName = Amazon Linux

PlatformName = Amazon Linux
PlatformVersion = 2

PlatformName = Ubuntu
PlatformVersion = 16.04
AccountId = 123456789012

AgentType = amazon-ssm-agent
AgentVersion != 3.3.987.0

PlatformType != Linux

Nomi e versioni dei sistemi operativi supportati per i prompt

Quando chiedi ad Amazon Q informazioni sui nodi gestiti dell'account, & utile fornire il nome di un

sistema operativo cosi come indicato su Systems Manager. E possibile anche fornire numeri di

versione per restringere ulteriormente i risultati. Ad esempio, come illustrato nelle tabelle seguenti,

€ possibile richiedere risultati specifici sumac0S 14.5, Microsoft Windows Server 2019
Datacenter, and AlmaLinux 9.2 through 9.4, per citare solo alcuni esempi.

Questi elenchi sono da considerarsi non esaustivi € vengono proposti solo a titolo esemplificativo.

Esplorazione dei nodi utilizzando prompt di testo in Amazon Q

112



AWS Systems Manager

Guida per l'utente

macOS

Nome piattaforma

macOS

Windows

Rilasci

Microsoft Windows Server Impresa 2008
Microsoft Windows Server Datacenter 2008 R2
Microsoft Windows Server Enterprise R2 2008
Microsoft Windows Server Norma 2008 R2
Microsoft Windows Server Centro dati R2 2012
Microsoft Windows Server Norma R2 2012
Microsoft Windows Server Norma 2012
Microsoft Windows Server Centro dati 2016
Microsoft Windows Server Norma 2016
Microsoft Windows Server Centro dati 2019
Microsoft Windows Server Norma 2019
Microsoft Windows Server Centro dati 2022

Microsoft Windows Server Norma 2022

Numeri di versione

11.6.7,11.7.10, 12.6.6, 12.7.6, 13.2, 13.4, 13.7,
14.1,14.5,14.6.1, 15.0

Numeri di versione
6.0.6003
6.1.7601
6.1.7601
6.1.7601
6.3,9600
6,3,9600
6.2.9200
N/D
10.0.14393
N/D

N/D

N/D

10.0,20348
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Linux

Nomi piattaforme
AlmaLinux

Amazon Linux 2
Amazon Linux 2023

Amazon Linux

BottleRocket

CentOS

CentOS Linux

CentOS Stream
Debian GNU/Linux
Oracle Linux Server

Red Hat Enterprise Linux

Red Hat Enterprise Linux Server

Rocky Linux
SLES

Ubuntu

Numeri di versione

8.10,9.2,9.3,94

2.0 e versioni successive
2023.0.20230315.0 e versioni successive

2015.03, 2015.09, 2016.03, 2016.09, 2017.03,
2017.09, 2018.03

1.14.3,1.16.1, 1.18.0, 1.19.1, 1.19.2, 1.19.5,
1.20.0, 1.20.1, 1.20.2, 1.20.3, 1.20.5, 1.21.1,
1.23.0,1.24.0, 1.24.1, 1.25.0, 1.26 1,

6.7, 6.8, 6.9 (Finale), 6.10, 6.10 (Finale)

7,7.21511,7.2.1511 (Core), 7.3.1611,
7.3.1611 (Core), 7.4.1708, 7.5.1804, 7.5.1804
(Core), 7.6.1810, 7.7.1908, 7.8.2003, 7.9.2009,
7.9.2009 (Core), 8.2.2004, 8.5.2111

8,9
8-12
7.8,8.2,83,8.8,8.9,8.10,9.4

8.2,8.3,8.4,8.5,8.6,8.7, 8.8, 8.9, 8.10, 9.2,
93,94

6.9 (Santiago), 6.10 (Santiago), 7.3, 7.6, 7.7,
7.8,7.9

8.6,8.7,8.8,8.9,8.10,9.1,9.2,9.3,9.4
12.4,15,15.1,15.2, 16.3, 15.4, 15.5

14.04, 16.04, 18.04, 20.04, 22.04, 24.04
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Esplorazione dei nodi gestiti utilizzando Amazon Q

L'integrazione di Systems Manager con Amazon Q Developer ti consente di porre domande sui nodi
gestiti della tua flotta da qualsiasi punto in AWS Management Console cui € disponibile l'interfaccia
Amazon Q.

Per ulteriori informazioni sull'interazione con Amazon Q, consulta Parlando di AWS con un Amazon Q

Developer nella Guida per l'utente di Amazon Q Developer.
Per esplorare i nodi gestiti utilizzando Amazon Q

1. Da qualsiasi punto del AWS Management Console, scegli I'icona Amazon Q
(@

2. Nel campo prompt nella parte inferiore del riquadro Amazon Q, fare una domanda sui nodi gestiti
nell’account o nell’organizzazione.

® Tip
Per suggerimenti su come creare prompt efficaci, consulta le informazioni contenute in
Impara a creare prompt efficaci per chiedere informazioni sul parco istanze ad Amazon
Q.

3. Esaminare le informazioni su nodi specifici o scegliere Apri la console AWS Systems Manager
per continuare l'esplorazione.

Visualizzazione dei dettagli dei singoli nodi e operazioni intraprese su un
nodo

Da un elenco nella pagina Esplora nodi in Systems Manager, seleziona un singolo nodo per
visualizzare dettagli completi sulla macchina o eseguire una serie di operazioni sul nodo. Generale,
nella pagina dei dettagli, presenta informazioni complete sul nodo.

Per visualizzare i dettagli dei singoli nodi e intraprendere operazioni su un nodo

1. Apri la AWS Systems Manager console all'indirizzo https://console.aws.amazon.com/systems-
manager/.

2. Nel riquadro di navigazione, scegli Esplora nodi.
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3. (Facoltativo) Segui i passaggi indicati in Scelta di una visualizzazione dei filtri per i riepiloghi dei
nodi gestiti per rifinire I'elenco dei nodi gestiti visualizzati per I'organizzazione o I'account.

4. Nella colonna ID nodo, scegli I'ID collegato di un nodo.
5. Per visualizzare ulteriori dettagli sul nodo, nella barra di navigazione a sinistra, nell'elenco
Proprieta, scegli una proprieta per visualizzare ulteriori informazioni su:
« Tag: visualizza un elenco di tag applicati al nodo. E anche possibile aggiungere o rimuovere
tag.

* Inventario: scegli un tipo di inventario, ad esempio AWS:Application o AWS:Network, per
visualizzare i dettagli dell'inventario per il nodo.

» Associazioni: visualizza i dettagli su tutto State Manager associazioni applicate al nodo, inclusi
dettagli come lo stato e il nome del documento SSM associato.

» Patch: visualizza informazioni di riepilogo sulle patch e sullo stato delle patch per il nodo.

» Conformita della configurazione: visualizza i dettagli di conformita per il nodo, come lo stato di
conformita e la gravita dei problemi di conformita.

6. Per eseguire operazioni sul nodo, € possibile utilizzare le seguenti opzioni nel menu Operazioni
del nodo:

® Note

Queste operazioni sono disponibili solo per i nodi gestiti nell’ Account AWS e nella
Regione in cui si sta lavorando attualmente. Per i nodi gestiti a cui potresti avere accesso
in altri account o regioni, € invece possibile accedere a un elenco di proprieta.

» Connettiti, avvia sessione terminale: connettiti al nodo utilizzando AWS Systems
Manager Session Manager.

o Strumenti

 Visualizza il file system: sfoglia il contenuto della struttura di directory del nodo. Aggiungi,
rinomina e rimuovi le directory. Taglia o copia e incolla file.

 Visualizza i contatori delle prestazioni: visualizza le informazioni sulle prestazioni del nodo
come l'utilizzo della CPU, il traffico di rete e altri tipi di utilizzo.

* Processi gestiti: visualizza le informazioni sull'utilizzo delle risorse nel nodo. Avvia o arresta i
processi sul nodo.
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» Gestisci utenti e gruppi: visualizza, aggiungi o elimina account utente e gruppi di utenti sul
nodo.

» Esegui comando run: consente AWS Systems Manager Run Command di gestire la

configurazione del nodo. Run Command utilizza i documenti Systems Manager per eseguire

modifiche su richiesta, come I'aggiornamento delle applicazioni o I'esecuzione di script di
shell Linux e comandi Windows PowerShell .

» Nodi di patch: utilizza la funzionalita Patch now di AWS Systems Manager Patch Manager
per eseguire un'operazione di patching on-demand sul nodo dalla console.

® Note

Le attivita precedenti possono essere avviate anche dal menu Strumenti nella barra di
navigazione a sinistra.

» Impostazioni dei nodi
» Aggiungere tag: applica coppie chiave-valore del tag aggiuntive al nodo.

* Reimposta la password utente del nodo: imposta una nuova password per un utente
specificato sul nodo.

* Modifica il ruolo IAM: modifica il ruolo IAM associato al nodo. Creare un nuovo ruolo |IAM da
collegare al nodo.

Effettuare il download o I'esportazione di un report sui nodi gestiti

E possibile utilizzare la funzionalitd Systems Manager Explore nodes per visualizzare elenchi filtrati

o non filtrati di nodi gestiti per AWS l'organizzazione o I'account nella console Systems Manager. Nei
casi in cui si desidera visualizzare i dati offline o elaborarli in un'altra applicazione, € possibile salvare
il rapporto come file CSV o JSON.

A seconda delle dimensioni del report, viene richiesto di scaricarlo sul computer locale o esportarlo in
un bucket Amazon S3. | report vengono salvati nei bucket S3 solo in formato CSV.

Per scaricare o esportare un report sul nodo gestito

1. Aprila console all' AWS Systems Manager indirizzo. https://console.aws.amazon.com/systems-
manager/

2. Nel riquadro di navigazione, scegli Esplora nodi.
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3. (Facoltativo) Segui i passaggi indicati in Scelta di una visualizzazione dei filtri per i riepiloghi dei
nodi gestiti per rifinire I'elenco dei nodi gestiti visualizzati per I'organizzazione o I'account.

4. Scegliere Segnala
(*

5. Se viene visualizzata la finestra di dialogo Scarica rapporto, effettuare le seguenti operazioni:
a. In Nome file, immettere un nome per il file. E consigliabile specificare un nome che

rappresenti I'ambito del rapporto, ad esempio all-organization-nodes o ec2-
instances-out-of-date-agent.

b. Per Colonne incluse, specificare se includere le colonne per tutti i dettagli dei nodi disponibili
o solo quelle selezionate per la visualizzazione corrente.

® Tip
Per informazioni sulla gestione delle colonne nella visualizzazione del rapporto,
consulta Gestione del contenuto e dell'aspetto dei report dei nodi.

c. Per Formato file, seleziona CSV o JSON, a seconda di come verra utilizzato il file.

d. Per Intestazione del foglio di calcolo, per includere una riga di intestazioni di colonna in un
file CSV, seleziona Includi nomi di righe di colonne.

e. Scegli Download (Scarica).

Il rapporto viene salvato nella posizione di download predefinita in base alle impostazioni del
browser.

6. Se viene visualizzata la finestra di dialogo Esporta in Amazon S3, procedi come segue:

a. Perl'URI S3, inserisci I'URI del bucket in cui esportare il report.

® Tip
Per visualizzare un elenco dei bucket nella console Amazon S3, scegli Visualizza.
Scegli Sfoglia S3 per selezionarlo da un elenco di bucket nell’account.

b. Come metodo di autorizzazione, va specificato il ruolo di servizio da utilizzare per fornire le
autorizzazioni per I'esportazione del report nel bucket.
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Se viene scelto di lasciare che Systems Manager crei il ruolo per conto dell’'utente, fornira
tutte le autorizzazioni e le dichiarazioni di fiducia necessarie per l'operazione.

Se si vuole utilizzare o creare il proprio ruolo, questo deve includere le autorizzazioni € le
dichiarazioni di fiducia richieste. Per ulteriori informazioni sulla creazione di questo ruolo,
consulta Creazione di un ruolo di servizio personalizzato per esportare i report di diagnosi in
S3.

c. ScegliInvia.

Creazione di un ruolo di servizio personalizzato per esportare i report di diagnosi in S3

Quando si visualizzano elenchi filtrati o non filtrati di nodi gestiti per 'organizzazione o I'account
AWS nella pagina Esplora nodi di Systems Manager, € possibile esportare I'elenco come report in un
bucket Amazon S3 come file CSV.

A tale scopo, € necessario specificare un ruolo di servizio con le autorizzazioni e la policy di fiducia
necessarie per |'operazione. E possibile selezionare I'opzione per cui Systems Manager creera il
ruolo durante il processo di download del report. In alternativa, & possibile creare autonomamente |l
ruolo e la relativa policy richiesta.

Per creare un ruolo di servizio personalizzato per I'esportazione dei report di diagnosi in S3

1. Segui i passaggi descritti in Creazione di policy tramite I'editor JSON nella Guida per 'utente
IAM.

 Utilizza quanto segue per il contenuto della politica, assicurandoti di sostituirlo placeholder
values con le tue informazioni.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"s3:GetObject",
"s3:PutObject"
1,
"Resource": "arn:aws:s3:::s3-bucket-name/*",
"Condition": {
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"StringEquals": {
"aws :ResourceAccount":

"Effect": "Allow",

"Action": [
"s3:GetBucketAcl",
"s3:ListBucket",

"account-id"

"s3:PutLifecycleConfiguration",
"s3:GetlLifecycleConfiguration"

]I

"Resource": "arn:aws:s3:::s3-bucket-name",

"Condition": {
"StringEquals": {
"aws :ResourceAccount":

"Effect": "Allow",
"Action": [
"ssm:ListNodes"

]I

"Resource": "*"

"account-id"

» Assegna un nome alla policy per riconoscerla facilmente nel passaggio successivo.

2. Seguii passaggi descritti in Creazione di un ruolo IAM tramite una policy di fiducia personalizzata

(console) nella Guida per I'utente IAM.

» Per il passaggio 4, inserisci la seguente politica di attendibilita, assicurandoti di sostituirla
placeholder values con le tue informazioni.

"Version": "2012-10-17",
"Statement": [
{
"Sid": "SSMAssumeRole",
"Effect": "Allow",
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"Principal": {
"Service": "ssm.amazonaws.com"
},
"Action": "sts:AssumeRole",
"Condition": {
"StringEquals": {
"aws:SourceAccount": "account-id"

Per il passaggio 10, scegli Passaggio 2: aggiungi autorizzazioni e seleziona il nome della policy
creata nella fase precedente.

Dopo aver creato il ruolo, € possibile selezionarlo seguendo i passaggi in Effettuare il download o
I'esportazione di un report sui nodi gestiti.

Gestione del contenuto e dell'aspetto dei report dei nodi

E possibile utilizzare la funzionalitd Systems Manager Explore nodes per visualizzare elenchi filtrati

o non filtrati di nodi gestiti per AWS I'organizzazione o I'account nella console Systems Manager. E

possibile scegliere tra piu di una dozzina di campi da includere negli elenchi di nodi, ad esempio ID

nodo, Nome del sistema operativo, Regione e altro ancora. E anche possibile riordinare le colonne

degli elenchi e dei report e modificare la modalita di visualizzazione dell'elenco nella console.

Per gestire il contenuto e I'aspetto dei report del nodo

1.

Apri la console all' AWS Systems Manager indirizzo. https://console.aws.amazon.com/systems-
manager/

Nel riquadro di navigazione, scegli Esplora nodi.

Nell’area Nodi scegli I'icona a ingranaggio delle preferenze
(B

Nella finestra di dialogo Preferenze procedi come segue:

a. Per Dimensioni della pagina, scegli quante righe includere in ogni display di visualizzazione
della console, 10, 25 o 50.
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b. Per A capo automatico, seleziona la casella per visualizzare tutto il contenuto di una cella
nella larghezza di colonna disponibile.

c. Per Righe alternate seleziona la casella per visualizzare righe alternate di sfondi chiari e
ombreggiati.

d. Per Seleziona contenuto visibile procedi come segue:

+ Attiva o disattiva le singole colonne per la visualizzazione dell'elenco e i report.

» Per modificare I'ordine delle colonne, fai clic e tieni premuta la maniglia di trascinamento

[T}
(1-1-

del nome di una colonna e trascinala verso l'alto o verso il basso nell'elenco.

5. Scegli Conferma.

Just-in-time accesso al nodo tramite Systems Manager

Systems Manager consente di migliorare la sicurezza dei nodi supportando just-in-timel'accesso.
Just-in-timel'accesso ai nodi consente agli utenti di richiedere un accesso temporaneo e limitato nel
tempo ai nodi, che € possibile approvare solo quando l'accesso & veramente necessario. Cid elimina
la necessita di fornire un accesso duraturo ai nodi gestiti dalle policy IAM. Inoltre, Systems Manager
fornisce la registrazione delle sessioni RDP sui Windows Server nodi per aiutarvi a soddisfare i
requisiti di conformita, eseguire I'analisi delle cause principali e altro ancora. Per utilizzare I'accesso
ai just-in-time nodi, & necessario configurare la console unificata Systems Manager.

Con l'accesso ai just-in-time nodi, puoi creare policy IAM granulari per garantire che solo gli utenti
autorizzati possano inviare richieste di accesso ai tuoi nodi. Quindi crei politiche di approvazione

che definiscono le approvazioni necessarie per connetterti ai tuoi nodi. Per I'accesso ai just-in-time
nodi, esistono politiche di approvazione automatica e politiche di approvazione manuale. Una politica
di approvazione automatica definisce a quali nodi gli utenti possono connettersi automaticamente.

Le politiche di approvazione manuale definiscono il numero e i livelli di approvazioni manuali da
fornire per accedere ai nodi specificati. Inoltre, puoi creare una politica di negazione dell'accesso.
Una politica di negazione dell'accesso impedisce esplicitamente I'approvazione automatica delle
richieste di accesso ai nodi specificati. Una politica di negazione dell'accesso si applica a tutti gl
account di un'organizzazione. AWS Organizations Le politiche di approvazione automatica e manuale
si applicano solo al Regioni AWS luogo in cui sono state create. Account AWS

Quando un utente tenta di connettersi a un nodo, gli viene richiesto di inserire un motivo per
accedere al nodo. Quindi vengono valutate le tue politiche di approvazione. A seconda delle policy,
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gli utenti si connettono automaticamente al nodo di destinazione oppure Systems Manager crea
automaticamente una richiesta di approvazione manuale per conto del richiedente. Gli approvatori
specificati nella politica di approvazione manuale applicabile al nodo ricevono quindi una notifica
della richiesta di accesso e possono approvare o rifiutare la richiesta. Gli approvatori e i richiedenti
possono ricevere notifiche via e-mail o tramite Amazon Q Developer nell'integrazione delle
applicazioni di chat con Slack o Microsoft Teams. Systems Manager concede I'accesso ai nodi
richiesti solo quando gli approvatori specificati forniscono tutte le approvazioni richieste. Una volta
ricevute tutte le approvazioni richieste, I'utente puod avviare tutte le sessioni sul nodo necessarie
per la durata della finestra di accesso specificata nella politica di approvazione. Systems Manager
non termina automaticamente le sessioni di accesso ai just-in-time nodi. Come procedura ottimale,
specificate i valori per la durata massima della sessione e le preferenze relative alla sessione di
timeout della sessione di inattivita. Queste preferenze impediscono agli utenti di rimanere connessi ai
nodi oltre la finestra di accesso approvata.

Ti consigliamo di utilizzare una combinazione di politiche di approvazione per aiutarti a proteggere i
nodi con dati piu critici, consentendo al contempo agli utenti di connettersi a nodi meno critici senza
alcun intervento. Ad esempio, puoi richiedere approvazioni manuali per le richieste di accesso ai
nodi del database e approvare automaticamente le sessioni per i nodi di livello di presentazione non
persistenti.

Systems Manager supporta l'accesso ai just-in-time nodi per gli utenti federati con IAM Identity
Center o IAM. Quando un utente federato invia una richiesta di accesso, specifica il nodo di
destinazione e il motivo per cui € necessario connettersi al nodo. Systems Manager confronta
I'identita dell'utente con i parametri definiti nelle politiche di approvazione dell'organizzazione.
Quando vengono soddisfatte le condizioni della politica di approvazione automatica o gli approvatori
forniscono manualmente le approvazioni, il richiedente € in grado di connettersi al nodo di
destinazione. Quando un utente tenta di connettersi a un nodo approvato, Systems Manager crea e
utilizza un token temporaneo per stabilire la sessione.

Poiché il servizio Systems Manager gestisce |'autenticazione per le richieste di accesso e la
creazione di sessioni, non € necessario utilizzare le policy IAM per gestire lI'accesso ai nodi.
Utilizzando I'accesso ai just-in-time nodi, Systems Manager aiuta l'organizzazione ad avvicinarsi

ai privilegi zero, poiché é sufficiente consentire agli utenti di creare richieste di accesso anziché
consentire loro di avviare sessioni con autorizzazioni permanenti per i nodi. Per aiutarvi a soddisfare
i requisiti di conformita, Systems Manager conserva tutte le richieste di accesso per 1 anno. Systems
Manager emette anche EventBridge eventi per I'accesso ai just-in-time nodi in caso di richieste di
accesso non riuscite e aggiornamenti di stato per accedere alle richieste di approvazioni manuali.
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Per ulteriori informazioni, consultare Monitoraggio degli eventi di Systems Manager con Amazon
EventBridge.

Argomenti

» Configurazione dell' just-in-timeaccesso con Systems Manager

» Avvia una sessione di accesso al just-in-time nodo

» Gestione delle richieste di just-in-time accesso

» Passaggio all'accesso al just-in-time nodo da Session Manager

 Disabilitazione dell' just-in-timeaccesso con Systems Manager

 Just-in-time domande frequenti sull'accesso ai nodi

Configurazione dell' just-in-timeaccesso con Systems Manager

La configurazione dell'accesso ai just-in-time nodi con Systems Manager ha richiesto diversi
passaggi. Innanzitutto, si scelgono le destinazioni in cui si desidera configurare I'accesso ai just-
in-time nodi. Gli obiettivi sono costituiti da unita AWS Organizations organizzative (OUs) e Regioni
AWS. Per impostazione predefinita, gli stessi obiettivi scelti durante la configurazione della console
unificata Systems Manager sono selezionati per I'accesso ai just-in-time nodi. E possibile scegliere
di configurare I'accesso ai just-in-time nodi per tutte le stesse destinazioni o per un sottoinsieme
delle destinazioni specificate durante la configurazione della console unificata Systems Manager.
L'aggiunta di nuove destinazioni che non erano state selezionate durante la configurazione della
console unificata Systems Manager non € supportata.

Successivamente creerai politiche di approvazione per determinare quando le connessioni dei

nodi richiedono I'approvazione manuale e vengono approvate automaticamente. Le politiche di
approvazione sono gestite da ogni account dell'organizzazione. Puoi anche condividere una politica
dell'account amministratore delegato per negare esplicitamente I'approvazione automatica delle
connessioni a nodi specifici.

® Note

La configurazione dell'accesso ai just-in-time nodi non influisce sulle politiche o sulle
preferenze IAM esistenti per cui hai configurato. Session Manager E necessario rimuovere le
Session Manager autorizzazioni ad azioni quali StartSession le policy IAM per garantire
che venga utilizzato solo I'accesso ai just-in-time nodi quando gli utenti tentano di connettersi
ai nodi. Dopo aver configurato l'accesso ai just-in-time nodi, ti consigliamo di testare le
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politiche di approvazione con un sottoinsieme di utenti e nodi per verificare che le politiche
funzionino come desiderato prima di rimuovere le autorizzazioni a. Session Manager

Supporto dell'autenticazione
Nota i seguenti dettagli sul supporto di autenticazione utilizzato per I'accesso ai just-in-time nodi:

 Just-in-time I'accesso al nodo non supporta il tipo di autenticazione Single Sign-On quando ci si
connette a Windows Server istanze con Remote Desktop.

» Sono supportate solo AWS Security Token Service (AWS STS) credenziali di sicurezza
AssumeRole temporanee. Per ulteriori informazioni, consulta gli argomenti seguenti nella Guida
per l'utente IAM:

» « Credenziali di sicurezza temporanee in IAM

* Confronto AWS STS delle credenziali

» Richiesta di credenziali di sicurezza temporanee

Le seguenti policy IAM descrivono le autorizzazioni necessarie per amministrare e consentire agli
utenti di creare richieste di accesso ai just-in-time nodi con Systems Manager. Dopo aver verificato
di disporre delle autorizzazioni necessarie per utilizzare I'accesso ai just-in-time nodi con Systems
Manager, € possibile continuare il processo di configurazione. Sostituisci ogni example resource
placeholder con le tue informazioni.

Politica IAM per abilitare I'accesso ai nodi just-in-time

"Version": "2012-10-17",
"Statement": [

{
"Sid": "QuickSetupConfigurationManagers",
"Effect": "Allow",
"Action": [

"ssm-quicksetup:CreateConfigurationManager",
"ssm-quicksetup:DeleteConfigurationManager",
"ssm-quicksetup:GetConfiguration",
"ssm-quicksetup:GetConfigurationManager",
"ssm-quicksetup:GetServiceSettings",
"ssm-quicksetup:ListConfigurationManagers",
"ssm-quicksetup:ListConfigurations",
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"ssm-quicksetup:ListQuickSetupTypes",
"ssm-quicksetup:ListTagsForResource",
"ssm-quicksetup:TagResource",
"ssm-quicksetup:UntagResource",
"ssm-quicksetup:UpdateConfigurationDefinition",
"ssm-quicksetup:UpdateConfigurationManager",
"ssm-quicksetup:UpdateServiceSettings"

1,

"Resource'": "*"

"Sid": "QuickSetupDeployments",

"Effect": "Allow",

"Action": [
"cloudformation:DescribeStackSetOperation",
"cloudformation:ListStacks",
"cloudformation:DescribeStacks",
"cloudformation:DescribeStackResources",
"cloudformation:ListStackSetOperations",
"cloudformation:ListStackInstances",
"cloudformation:DescribeStackSet",
"cloudformation:ListStackSets",
"cloudformation:DescribeStackInstance",
"cloudformation:DescribeOrganizationsAccess",
"cloudformation:ActivateOrganizationsAccess",
"cloudformation:GetTemplate",
"cloudformation:ListStackSetOperationResults",
"cloudformation:DescribeStackEvents",
"cloudformation:UntagResource",
"ssm:DescribeAutomationExecutions",
"ssm:GetAutomationExecution",

"ssm:ListAssociations",

"ssm:DescribeAssociation",

"ssm:GetDocument",

"ssm:ListDocuments",

"ssm:DescribeDocument",

"ssm:GetOpsSummary",

"organizations:DeregisterDelegatedAdministrator",

"organizations:DescribeAccount",

"organizations:DescribeOrganization",

"organizations:ListDelegatedAdministrators",

"organizations:ListRoots",

"organizations:ListParents",

"organizations:ListOrganizationalUnitsForParent",
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"organizations:DescribeOrganizationalUnit",
"organizations:ListAWSServiceAccessForOrganization",

jam:ListRoles",

iam:ListRolePolicies",

iam:GetRole",

iam:CreatePolicy",
"cloudformation:TagResource"

1,

"Resource": "*"
I
{

"Effect": "Allow",

"Action": [

"cloudformation:RollbackStack",
"cloudformation:CreateStack",
"cloudformation:UpdateStack",
"cloudformation:DeleteStack"

1,

"Resource": [
"arn:aws:cloudformation:*:*:stack/StackSet-AWS-QuickSetup-JITNA*",
"arn:aws:cloudformation:*:*:stack/AWS-QuickSetup-*",
"arn:aws:cloudformation:*:*:type/resource/*",
"arn:aws:cloudformation:*:*:stack/StackSet-SSMQuickSetup"

]

},
{

"Sid": "StackSetOperations",

"Effect": "Allow",

"Action": [

"cloudformation:CreateStackSet",
"cloudformation:UpdateStackSet",
"cloudformation:DeleteStackSet",
"cloudformation:DeleteStackInstances",
"cloudformation:CreateStackInstances",
"cloudformation:StopStackSetOperation"

1,

"Resource": [
"arn:aws:cloudformation:*:*:stackset/AWS-QuickSetup-JITNA*",
"arn:aws:cloudformation:*:*:type/resource/*",
"arn:aws:cloudformation:*:*:stackset-target/AWS-QuickSetup-JITNA*:*"

]

I
{

"Sid": "IamRolesMgmt",
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"Effect": "Allow",
"Action": [

jam:CreateRole",
"iam:DeleteRole",

iam:GetRole",
"iam:AttachRolePolicy",

iam:PutRolePolicy",
"iam:DetachRolePolicy",

iam:GetRolePolicy",

"iam:ListRolePolicies"

1,

"Resource": [
"arn:aws:iam::*:role/AWS-QuickSetup-JITNA*",

"arn:aws:iam::*:role/service-role/AWS-QuickSetup-JITNA*"

]
I
{

"Sid": "IamPassRole",

"Effect": "Allow",

"Action": [

"iam:PassRole"

1,

"Resource": [
"arn:aws:iam::*:role/AWS-QuickSetup-JITNA*",
"arn:aws:iam::*:role/service-role/AWS-QuickSetup-JITNA*"

1,

"Condition": {

"StringEquals": {

"iam:PassedToService": [
"'ssm.amazonaws.com",
"ssm-quicksetup.amazonaws.com",
"cloudformation.amazonaws.com"

]

}

}

I
{

"Sid": "SSMAutomationExecution",

"Effect": "Allow",

"Action": "ssm:StartAutomationExecution",

"Resource": "arn:aws:ssm:region:account id:automation-definition/AWS-

EnableExplorer:*"
},
{
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"Sid": "SSMAssociationPermissions",
"Effect": "Allow",

"Action": [
"ssm:DeleteAssociation",
"ssm:CreateAssociation",
"ssm:StartAssociationsOnce"

]I

"Resource": "arn:aws:ssm:region:account id:association/*"

"Sid": "SSMResourceDataSync",

"Effect": "Allow",

"Action": [
"ssm:CreateResourceDataSync",
"ssm:UpdateResourceDataSync"

1,

"Resource": "arn:aws:ssm:region:account-id:resource-data-sync/AWS-

QuickSetup-*"
1,
{

"Sid": "ListResourceDataSync",

"Effect": "Allow",

"Action": [
"ssm:ListResourceDataSync"

]I

"Resource": "*"

"Sid": "CreateServicelLinkedRoles",
"Effect": "Allow",
"Action": [
"iam:CreateServicelLinkedRole"
1,
"Condition": {
"StringEquals": {

"iam:AWSServiceName": [
"accountdiscovery.ssm.amazonaws.com",
"'ssm.amazonaws.com",
"ssm-quicksetup.amazonaws.com",
"stacksets.cloudformation.amazonaws.com"

}I

"Resource": "*"
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}I
{

"Sid": "CreateStackSetsServicelinkedRole",

"Effect": "Allow",

"Action": [

"iam:CreateServicelLinkedRole"

1,

"Resource": "arn:aws:iam::*:role/aws-service-role/
stacksets.cloudformation.amazonaws.com/
AWSServiceRoleForCloudFormationStackSetsOrgAdmin"

},
{

"Sid": "AllowSsmJitnaPoliciesCrudOperations",

"Effect": "Allow",

"Action": [

"ssm:CreateDocument",

"ssm:UpdateDocument",
"ssm:UpdateDocumentDefaultVersion",
"ssm:GetDocument",
"ssm:DescribeDocument",
"ssm:DeleteDocument"

1,

"Resource": [

"arn:aws:ssm:region:account id:document/SSM-
JustInTimeAccessDenyAccessOrgPolicy"

1,

"Condition": {

"StringEquals": {

"ssm:DocumentType": [

"AutoApprovalPolicy"
]
}
}
I
{
"Sid": "AllowAccessRequestOpsItemOperations",
"Effect": "Allow",
"Action": [
"ssm:GetOpsItem",
"ssm:DescribeOpsItems",
"ssm:GetOpsSummary",
"ssm:DeleteOpsItem",
"ssm:ListOpsItemEvents"
1,
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iy
{

"Resource": "*"

"Sid": "IdentityCenterPermissions",

"Effect": "Allow",

"Action": [
"sso:DescribeRegisteredRegions",
"sso:ListDirectoryAssociations",
"identitystore:GetUserId",
"identitystore:DescribeUser",
"identitystore:DescribeGroup",
"identitystore:ListGroupMembershipsForMember"

1,

"Resource": "*"

Politica IAM per la configurazione dell'accesso ai just-in-time nodi

"Version": "2012-10-17",
"Statement": [

{

"Sid": "AllowSsmJitnaPoliciesCrudOperations",
"Effect": "Allow",
"Action": [

ssm:CreateDocument",
"ssm:UpdateDocument”,
"ssm:UpdateDocumentDefaultVersion",
"ssm:GetDocument",
"ssm:DescribeDocument",
"ssm:DeleteDocument"”
1,
"Resource": [
"arn:aws:ssm:region:account id:document/*"
1)
"Condition": {
"StringEquals": {
"ssm:DocumentType": [
"ManualApprovalPolicy",

"AutoApprovalPolicy"
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"Sid": "AllowSsmJitnaPoliciesListOperations",
"Effect": "Allow",
"Action": [
"ssm:ListDocuments",
"ssm:ListDocumentVersions"

1,

"Resource": "*"

"Effect": "Allow",
"Action": "iam:PassRole",
"Resource": "arn:aws:iam::account id:role/SSM-JustInTimeAccessTokenRole",
"Condition": {
"StringEquals": {
"iam:PassedToService": [
"justintimeaccess.ssm.amazonaws.com"

"Sid": "AllowAccessRequestOpsItemOperations",
"Effect": "Allow",
"Action": [
"ssm:GetOpsItem",
"ssm:DescribeOpsItems",
"ssm:GetOpsSummary",
"ssm:DeleteOpsItem",

ssm:ListOpsItemEvents"

1,

"Resource": "*"

"Sid": "AllowSessionManagerPreferencesOperation",
"Effect": "Allow",
"Action": [

"ssm:CreateDocument",
"ssm:GetDocument",

ssm:DescribeDocument",
"ssm:UpdateDocument",
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"ssm:DeleteDocument"
1,
"Resource": "arn:aws:ssm:region:account id:document/SSM-
SessionManagerRunShell",
"Condition": {
"StringEquals": {
"ssm:DocumentType": "Session"

"Sid": "AllowSessionManagerOperations",

"Effect": "Allow",

"Action": [
"ssm:DescribeSessions",
"ssm:GetConnectionStatus",
"ssm:TerminateSession"

1,

"Resource": "*"

"Sid": "AllowRDPConnectionRecordingOperations",

"Effect": "Allow",

"Action": [
"ssm-guiconnect:UpdateConnectionRecordingPreferences",
"ssm-guiconnect:GetConnectionRecordingPreferences",
"ssm-guiconnect:DeleteConnectionRecordingPreferences"

1,

"Resource": "*"

"Sid": "AllowRDPConnectionRecordingKmsOperation",
"Effect": "Allow",
"Action": [

"kms:CreateGrant"
1,
"Resource": "arn:aws:kms:region:account id:key/*",
"Condition": {

"StringEquals": {

"aws:ResourceTag/SystemsManagerJustInTimeNodeAccessManaged": "true"
1,
"StringlLike": {

"kms:ViaService": "ssm-guiconnect.*.amazonaws.com"
},
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"Bool": {
"aws:ViaAWSService": "true"

"Sid": "AllowFleetManagerOperations",

"Effect": "Allow",

"Action": [
"ssm-guiconnect:GetConnection",
"ssm-guiconnect:ListConnections"”

1,

"Resource": "*"

"Sid": "SNSTopicManagement",

"Effect": "Allow",

"Action": [
"sns:CreateTopic",
"sns:SetTopicAttributes"”

1,

"Resource": [
"arn:aws:sns:region:account id:SSM-JITNA*"

"Sid": "SNSListTopics",

"Effect": "Allow",

"Action": [
"sns:ListTopics"

1,

"Resource": "*"

"Sid": "EventBridgeRuleManagement",
"Effect": "Allow",
"Action": [
"events:PutRule",
"events:PutTargets"
1,
"Resource": [
"arn:aws:events:region:account id:rule/SSM-JITNA*"

iy
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{

"Sid": "ChatbotSlackManagement",

"Effect": "Allow",

"Action": [
"chatbot:CreateSlackChannelConfiguration",
"chatbot:UpdateSlackChannelConfiguration",
"chatbot:DescribeSlackChannelConfigurations",
"chatbot:DescribeSlackWorkspaces",
"chatbot:DeleteSlackChannelConfiguration",
"chatbot:RedeemSlackOauthCode",
"chatbot:DeleteSlackWorkspaceAuthorization",
"chatbot:GetSlackOauthParameters"

1,

"Resource": "*"

"Sid": "ChatbotTeamsManagement",

"Effect": "Allow",

"Action": [
"chatbot:ListMicrosoftTeamsChannelConfigurations",
"chatbot:CreateMicrosoftTeamsChannelConfiguration",
"chatbot:UpdateMicrosoftTeamsChannelConfiguration",
"chatbot:ListMicrosoftTeamsConfiguredTeams",
"chatbot:DeleteMicrosoftTeamsChannelConfiguration",
"chatbot:RedeemMicrosoftTeamsOauthCode",
"chatbot:DeleteMicrosoftTeamsConfiguredTeam",
"chatbot:GetMicrosoftTeamsOauthParameters",
"chatbot:TagResource"

1,

"Resource": "*"

"Sid": "SSMEmailSettings",

"Effect": "Allow",

"Action": [
"ssm:UpdateServiceSetting",
"ssm:GetServiceSetting"

]I

"Resource": [

"arn:aws:ssm:region:account id:servicesetting/ssm/access-request/email-

role-mapping",

"arn:aws:ssm:region:account id:servicesetting/ssm/access-request/
enabled-email-notifications"
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]

"Sid": "AllowViewingJitnaCloudwWatchMetrics",

"Effect": "Allow",

"Action": [
"cloudwatch:GetMetricData",
"cloudwatch:GetMetricStatistics",
"cloudwatch:ListMetrics"

1,

"Resource": "*",

"Condition": {
"StringEquals": {

"cloudwatch:namespace": "AWS/SSM/JustInTimeAccess"

"Sid": "QuickSetupConfigurationManagers",

"Effect": "Allow",

"Action": [
"ssm-quicksetup:ListConfigurationManagers",
"ssm-quicksetup:ListConfigurations",
"ssm-quicksetup:ListQuickSetupTypes",
"ssm-quicksetup:GetConfiguration",
"ssm-quicksetup:GetConfigurationManager"

1,

"Resource": "*"

"Sid": "QuickSetupDeployments",

"Effect": "Allow",

"Action": [
"cloudformation:ListStacks",
"cloudformation:DescribeStacks",
"organizations:DescribeOrganization",
"organizations:ListDelegatedAdministrators

1,

"Resource": "*"

"Sid": "ManualPolicy",
"Effect": "Allow",
"Action": [
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"sso:DescribeRegisteredRegions",
"ssm:GetServiceSetting",
"iam:ListRoles"

1,
"Resource": "*"
I
{
"Sid": "SessionPreference",
"Effect": "Allow",
"Action": [
"s3:ListAl1MyBuckets"
1,
"Resource": "*"
I
{
"Sid": "AllowIamListForKMS",
"Effect": "Allow",
"Action": [
"iam:ListUsers"
1,
"Resource": "arn:aws:iam::account id:user/*"
I
{
"Sid": "KMSPermission",
"Effect": "Allow",
"Action": [
"kms:TagResource",
"kms:ListAliases",
"kms:CreateAlias"
1,
"Resource": "*"
I
{

"Sid": "KMSCreateKey",
"Effect": "Allow",
"Action": [
"kms:CreateKey"
1,
"Resource": "*",
"Condition": {
"StringEquals": {
"aws:RequestTag/SystemsManagerJustInTimeNodeAccessManaged": "true"

},
"ForAllValues:StringEquals": {
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"aws:TagKeys": [

"SystemsManagerJustInTimeNodeAccessManaged"

"Sid": "AllowIamRoleForChatbotAction",
"Allow",

"Effect":
"Action":

L

"iam:PassRole"

1,

"Resource":
"Condition": {
"StringEquals": {
"iam:PassedToService": [

"arn:aws:iam: :account id:role/role name",

"chatbot.amazonaws.com"

"Sid": "AllowIamServiceRoleForChat",
"Allow",

"Effect":
"Action":

L

"iam:CreateServicelLinkedRole"

]I

"Resource":

"arn:aws:iam: :account id:role/aws-service-role/

management.chatbot.amazonaws.com/AWSServiceRoleForAWSChatbot"

iy
{

"Sid": "CloudWatchLogs",
"Allow",

"Effect":
"Action":

L

"logs:DescribelLogGroups"”

1,

"Resource": "arn:aws:logs:*:account id:log-group

"Sid": "IdentityStorePermissions",
"Allow",

"Effect":
"Action":

L

"sso:ListDirectoryAssociations",
"identitystore:GetUserId",

::log-stream:"
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"sso-directory:SearchUsers",
"sso-directory:SearchGroups",
"identitystore:DescribeGroup",
"identitystore:DescribeUser"

]I

"Resource": "*"

Politica IAM per gli approvatori delle richieste di accesso

"Version": "2012-10-17",
"Statement": [

{
"Sid": "AllowAccessRequestDescriptions",
"Effect": "Allow",
"Action": [
"ssm:DescribeOpsItems",
"ssm:GetOpsSummary",
"ssm:ListOpsItemEvents"
1,
"Resource": "*"
.
{
"Sid": "AllowGetSpecificAccessRequest",
"Effect": "Allow",
"Action": [
"ssm:GetOpsItem"
1,
"Resource": "arn:aws:ssm:region:account id:opsitem/*"
.
{

"Sid": "AllowApprovalRejectionSignal",
"Effect": "Allow",
"Action": [
"ssm:SendAutomationSignal"
1,
"Resource": "arn:aws:ssm:*:*:automation-execution/*",
"Condition": {
"StringEquals": {
"aws:ResourceTag/SystemsManagerJustInTimeNodeAccessManaged": "true"
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"Sid": "QuickSetupConfigurationManagers",

"Effect": "Allow",

"Action": [
"ssm-quicksetup:ListConfigurationManagers",
"ssm-quicksetup:ListConfigurations",
"ssm-quicksetup:GetConfigurationManager",
"ssm-quicksetup:ListQuickSetupTypes",
"ssm-quicksetup:GetConfiguration"

1,

"Resource": "*"

"Sid": "QuickSetupDeployments",

"Effect": "Allow",

"Action": [
"cloudformation:ListStacks",
"cloudformation:DescribeStacks",
"organizations:DescribeOrganization",
"organizations:ListDelegatedAdministrators

1,

"Resource": "*"

"Sid": "AllowSsmJitnaPoliciesCrudOperations",
"Effect": "Allow",
"Action": [
"ssm:GetDocument",
"ssm:DescribeDocument"
1,
"Resource": [
"arn:aws:ssm:region:account id:document/*"
1,
"Condition": {
"StringEquals": {
"ssm:DocumentType": [
"ManualApprovalPolicy",
"AutoApprovalPolicy"
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}I
{

"Sid": "AllowSsmJitnaPoliciesListOperations",
"Effect": "Allow",
"Action": [
"ssm:ListDocuments",
"ssm:ListDocumentVersions"

1,

"Resource'": "*"

"Sid": "IDCPermissions",

"Effect": "Allow",

"Action": [
"sso:DescribeRegisteredRegions",
"sso:ListDirectoryAssociations",
"identitystore:GetUserId",
"identitystore:DescribeUser",
"identitystore:DescribeGroup",
"identitystore:ListGroupMembershipsForMember"

1,

"Resource": "*"

Policy IAM per gli utenti che accedono ai just-in-time nodi

"Version": "2012-10-17",
"Statement": [{

"Sid": "AllowJITNAOperations",

"Effect": "Allow",

"Action": [
"ssm:StartAccessRequest",
"ssm:GetAccessToken"

]I

"Resource": "*"

"Sid": "AllowOpsItemCreationAndRetrieval",
"Effect": "Allow",
"Action": [
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"ssm:CreateOpsItem",
"ssm:GetOpsItem"

1,
"Resource'": "arn:aws:ssm:*:*:opsitem/*"
"Sid": "AllowlListAccessRequests",

"Effect": "Allow",

"Action": [
"ssm:DescribeOpsItems",
"ssm:GetOpsSummary",
"ssm:ListOpsItemEvents",

ssm:DescribeSessions"

1,

"Resource": "*"

"Sid": "RequestManualApprovals",

"Action": "ssm:StartAutomationExecution",
"Effect": "Allow",
"Resource": "arn:aws:ssm:*:*:document/*",

"Condition": {
"StringEquals": {
"ssm:DocumentType": "ManualApprovalPolicy"

"Sid": "StartManualApprovalsAutomationExecution",
"Effect": "Allow",

"Action": "ssm:StartAutomationExecution",
"Resource": "arn:aws:ssm:*:*:automation-execution/*"

"Sid": "AllowManualApprovalAutomationExecutionTagging",
"Effect": "Allow",
"Action": [
"ssm:AddTagsToResource"
1,
"Resource": [
"arn:aws:ssm:*:*:automation-execution/*"
1,

"Condition": {
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"StringEquals": {
"aws:RequestTag/SystemsManagerJustInTimeNodeAccessManaged":
},
"ForAllValues:StringEquals": {
"aws:TagKeys": [
"SystemsManagerJustInTimeNodeAccessManaged"

"Sid": "CancelAccessRequestManualApproval",
"Effect": "Allow",
"Action": "ssm:StopAutomationExecution",
"Resource": "arn:aws:ssm:*:*:automation-execution/*",
"Condition": {
"StringEquals": {

"aws:ResourceTag/SystemsManagerJustInTimeNodeAccessManaged":

"Sid": "DescribeEC2Instances",

"Effect": "Allow",

"Action": [
"ec2:DescribeInstances",
"ec2:DescribeTags",
"ec2:GetPasswordData"

]I

"Resource": "*"

"Sid": "AllowListSSMManagedNodesAndTags",

"Effect": "Allow",

"Action": [
"ssm:DescribeInstanceInformation",
"ssm:ListTagsForResource"

1,

"Resource": "*"

"Sid": "QuickSetupConfigurationManagers",
"Effect": "Allow",
"Action": [

"true"

"true"

Configurazione dell' just-in-timeaccesso con Systems Manager

143



AWS Systems Manager

Guida per l'utente

"ssm-quicksetup:ListConfigurationManagers",
"ssm-quicksetup:GetConfigurationManager",
"ssm-quicksetup:ListConfigurations",
"ssm-quicksetup:ListQuickSetupTypes",
"ssm-quicksetup:GetConfiguration"

1,

"Resource": "*"

"Sid": "AllowSessionManagerOperations",

"Effect": "Allow",

"Action": [
"ssm:DescribeSessions",
"ssm:GetConnectionStatus"

1,

"Resource": "*"

"Sid": "AllowRDPOperations",

"Effect": "Allow",

"Action": [
"ssm-guiconnect:ListConnections",
"ssm:GetConnectionStatus"

1,

"Resource": "*"

"Sid": "QuickSetupDeployments",

"Effect": "Allow",

"Action": [
"cloudformation:ListStacks",
"cloudformation:DescribeStacks",
"organizations:DescribeOrganization",
"organizations:ListDelegatedAdministrators"

1,

"Resource": "*"

"Sid": "AllowSsmJitnaPoliciesReadOnly",
"Effect": "Allow",
"Action": [
"ssm:GetDocument",
"ssm:DescribeDocument"

1,
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"Resource": [
"arn:aws:ssm:*:account id:document/*"
1,
"Condition": {
"StringEquals": {
"ssm:DocumentType": [
"ManualApprovalPolicy",
"AutoApprovalPolicy"

"Sid": "AllowSsmJitnaPolicieslListOperations",
"Effect": "Allow",
"Action": [
"ssm:ListDocuments",
"ssm:ListDocumentVersions"
1,

"Resource": "*"

"Sid": "ExploreNodes",

"Effect": "Allow",

"Action": [
"ssm:ListNodesSummary",
"ssm:ListNodes",
"ssm:DescribeInstanceProperties"”

]I

"Resource": "*"

"Sid": "IdentityStorePermissions",

"Effect": "Allow",

"Action": [
"sso:DescribeRegisteredRegions",
"sso:ListDirectoryAssociations",
"identitystore:GetUserId",
"identitystore:DescribeUser",
"identitystore:DescribeGroup"

1,

"Resource": "*"
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(@ Note

Per limitare I'accesso alle operazioni API che creano, aggiornano o eliminano le
politiche di approvazione, utilizza la chiave di ssm:DocumentType condizione per
AutoApprovalPolicy itipi di ManualApprovalPolicy documento. Le operazioni
StartAccessRequest e GetAccessToken API non supportano le seguenti chiavi di
contesto globali:

* leggi: ViaAwsService
* leggi: MultiFactorAuthPresent

* leggi: SourceVpce

leggi: UserAgent

Per ulteriori informazioni sulle chiavi di contesto delle condizioni per Systems Manager, vedere

Condition keys for AWS Systems Manager nel Service Authorization Reference.

La procedura seguente descrive come completare la prima fase di configurazione per I'accesso ai
just-in-time nodi.

Per configurare I'accesso ai just-in-time nodi

1.
2.

Accedere all'account amministratore delegato di Systems Manager per 'organizzazione.

Apri la AWS Systems Manager console all'indirizzo https://console.aws.amazon.com/systems-
manager/.

Seleziona I'accesso al Just-in-time nodo nel riquadro di navigazione.

Seleziona Abilita la nuova esperienza.

Scegli le regioni in cui desideri abilitare I'accesso ai just-in-time nodi. Per impostazione
predefinita, le stesse regioni scelte durante la configurazione della console unificata Systems
Manager sono selezionate per I'accesso ai just-in-time nodi. La scelta di nuove regioni che non
erano state selezionate durante la configurazione della console unificata Systems Manager non
€ supportata.

Seleziona Abilita I'accesso al just-in-time nodo.
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L'utilizzo dell'accesso al just-in-time nodo per 30 giorni dopo I'attivazione della funzionalita & gratuito.
Dopo il periodo di prova di 30 giorni, I'utilizzo dell'accesso al just-in-time nodo € a pagamento. Per
ulteriori informazioni, consultare AWS Systems Manager Prezzi.

Crea politiche di approvazione per i tuoi nodi

Le politiche di approvazione definiscono le approvazioni di cui gli utenti hanno bisogno per accedere
a un nodo. Poiché l'accesso ai just-in-time nodi elimina la necessita di autorizzazioni di lunga data
ai nodi tramite le policy IAM, € necessario creare politiche di approvazione per consentire I'accesso
ai nodi. Se non esistono politiche di approvazione applicabili a un nodo, gli utenti non possono
richiedere l'accesso al nodo.

Nell'accesso al just-in-time nodo, esistono tre tipi di politiche. | tipi di policy sono approvazione
automatica, negazione dell'accesso e approvazione manuale.

Just-in-time tipi di policy di accesso ai nodi

* Una politica di approvazione automatica definisce a quali nodi gli utenti possono connettersi
automaticamente.

* Le politiche di approvazione manuale definiscono il numero e i livelli di approvazioni manuali da
fornire per accedere ai nodi specificati.

» Una politica di negazione dell'accesso impedisce esplicitamente I'approvazione automatica delle
richieste di accesso ai nodi specificati.

Una politica di negazione dell'accesso si applica a tutti gli account di un'organizzazione. AWS
Organizations Ad esempio, puoi negare esplicitamente le approvazioni automatiche peril Intern
gruppo ai nodi contrassegnati con la chiave. Production Le politiche di approvazione automatica

e manuale si applicano solo al luogo in cui vengono create Account AWS . Regioni AWS Ogni
account membro della tua organizzazione gestisce le proprie politiche di approvazione. Le politiche di
approvazione vengono valutate nel seguente ordine:

1. Negare l'accesso
2. Approvazione automatica

3. Manuale

Sebbene tu possa avere solo una politica di negazione dell'accesso per organizzazione e una
politica di approvazione automatica per account e regione, probabilmente avrai diverse politiche
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di approvazione manuale in un account. Quando si valutano le politiche di approvazione manuale,
I'accesso ai just-in-time nodi predilige sempre la politica piu specifica per un nodo. Le politiche di
approvazione manuale vengono valutate nel seguente ordine:

1. Target specifico per il tag

2. Obiettivo di tutti i nodi

Ad esempio, hai un nodo etichettato con la Demo chiave. Nello stesso account, hai una politica di
approvazione manuale che si rivolge a tutti i nodi e richiede un'approvazione per un livello. Hai
anche una politica di approvazione manuale che richiede due approvazioni da due livelli per i nodi
contrassegnati con la Demo chiave. Systems Manager applica la policy che ha come target il Demo
tag al nodo poiché € piu specifica della policy che si rivolge a tutti i nodi. Cid consente di creare una
politica generale per tutti i nodi dell'account, garantendo agli utenti la possibilita di inviare richieste di
accesso e consentendoti di creare politiche piu granulari in base alle esigenze.

A seconda dell'organizzazione, potrebbero essere applicati piu tag ai nodi. In questo scenario, se

a un nodo si applicano piu politiche di approvazione manuale, le richieste di accesso hanno esito
negativo. Ad esempio, un nodo viene contrassegnato con le Database chiavi Production and.
Nello stesso account, hai una politica di approvazione manuale che si applica ai nodi contrassegnati
con la Production chiave e un'altra politica di approvazione manuale che si applica ai nodi
contrassegnati con la Database chiave. Cio si traduce in un conflitto per il nodo etichettato con
entrambe le chiavi e le richieste di accesso hanno esito negativo. Systems Manager reindirizza
l'utente alla richiesta non riuscita. Qui possono visualizzare i dettagli sulle politiche e sui tag in
conflitto in modo da apportare le modifiche necessarie se dispongono delle autorizzazioni richieste.
In caso contrario, possono notificare a un collega della propria organizzazione le autorizzazioni
necessarie per modificare le politiche. | conflitti di policy che portano a richieste di accesso non
riuscite generano EventBridge eventi che consentono la flessibilita necessaria per creare flussi di
lavoro di risposta personalizzati. Inoltre, Systems Manager invia notifiche e-mail per i conflitti di policy
che comportano richieste di accesso non riuscite ai destinatari specificati. Per ulteriori informazioni
sulla configurazione delle notifiche e-mail per i conflitti di policy, vedere. Configurare le notifiche per le
richieste di just-in-time accesso

In una politica di negazione dell'accesso, si utilizza il linguaggio di policy Cedar per definire

a quali nodi gli utenti non possono connettersi automaticamente in modo esplicito all'interno
dell'organizzazione. Questa politica viene creata e condivisa dall'account amministratore delegato
dell'organizzazione. La politica di negazione dell'accesso sostituisce tutte le politiche di approvazione
automatica. E possibile avere una sola politica di negazione dell'accesso per organizzazione.
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In una politica di approvazione automatica, si utilizza il linguaggio delle policy Cedar per definire quali
utenti possono connettersi automaticamente ai nodi specificati senza approvazione manuale. La
durata di accesso per una richiesta di accesso approvata automaticamente € di 1 ora. Questo valore
non puo essere modificato. Puoi avere solo una politica di approvazione automatica per account e
regione.

In una politica di approvazione manuale, specifichi la durata dell'accesso, quanti livelli di
approvazione sono richiesti, il numero di approvatori richiesti per livello e i nodi a cui possono
approvare just-in-time le richieste di accesso. La durata dell'accesso per una politica di approvazione
manuale deve essere compresa tra 1 e 336 ore. Se si specificano piu livelli di approvazione, le
approvazioni per la richiesta di accesso vengono elaborate un livello alla volta. Cid significa che tutte
le approvazioni necessarie per un livello devono essere fornite prima che il processo di approvazione
passi ai livelli successivi. Se si specificano piu tag in una politica di approvazione manuale, questi
vengono valutati come or dichiarazioni e non and come dichiarazioni. Ad esempio, se si crea un
criterio di approvazione manuale che include i tag e Application WebTest, il criterio si applica

a qualsiasi nodo contrassegnato con una di queste chiavi. La policy non si applica solo ai nodi
etichettati con tutte e tre le chiavi.

Ti consigliamo di utilizzare una combinazione di policy manuali con la tua policy di approvazione
automatica per aiutarti a proteggere i nodi con dati piu critici, permettendo al contempo agli utenti

di connettersi a nodi meno critici senza alcun intervento. Ad esempio, puoi richiedere approvazioni
manuali per le richieste di accesso ai nodi del database e approvare automaticamente le sessioni per
i nodi di livello di presentazione non persistenti.

Le procedure seguenti descrivono come creare politiche di approvazione per I'accesso ai nodi. just-
in-time

Argomenti

» Crea politiche di approvazione manuali per l'accesso ai just-in-time nodi

« Struttura delle dichiarazioni e operatori integrati per I'approvazione automatica e le politiche di

negazione dell'accesso

» Crea una politica di approvazione automatica per l'accesso ai just-in-time nodi

» Creare una politica di negazione dell'accesso per just-in-time I'accesso ai nodi

» Crea politiche di approvazione per l'accesso ai just-in-time nodi con Amazon Q

Configurazione dell' just-in-timeaccesso con Systems Manager 149



AWS Systems Manager Guida per l'utente

Crea politiche di approvazione manuali per I'accesso ai just-in-time nodi

La procedura seguente descrive come creare politiche di approvazione manuali. Systems Manager
consente di creare fino a 50 policy di approvazione Account AWS manuali per azienda Regione
AWS.

Per creare una politica di approvazione manuale

1.  Aprila AWS Systems Manager console all'indirizzo https://console.aws.amazon.com/systems-
manager/.
2. Seleziona Gestisci I'accesso ai nodi nel riquadro di navigazione.

3. Nella sezione Dettagli della politica del passaggio Crea politica di approvazione manuale,
inserisci un nome e una descrizione per la politica di approvazione.

4. Inserisci un valore per la durata dell'accesso. Questa € la quantita massima di tempo in cui un
utente puo avviare sessioni su un nodo dopo I'approvazione di una richiesta di accesso. Il valore
deve essere compreso tra 1 e 336 ore.

5. Nella sezione Node targets, inserisci le coppie chiave-valore dei tag associate ai nodi a cui
desideri applicare la policy. Se nessuno dei tag specificati nella policy € associato a un nodo, il
criterio non viene applicato al nodo.

6. Nella sezione Approvatori delle richieste di accesso, inserisci gli utenti o i gruppi a cui desideri
consentire I'approvazione delle richieste di accesso agli obiettivi dei nodi indicati nella policy. Gli
approvatori delle richieste di accesso possono essere utenti e gruppi di IAM Identity Center o
utenti IAM. Puoi specificare fino a 5 approvatori per livello e fino a 5 livelli di approvatori.

7. Seleziona Crea politica di approvazione manuale.

Struttura delle dichiarazioni e operatori integrati per I'approvazione automatica e le politiche di
negazione dell'accesso

La tabella seguente mostra la struttura delle politiche di approvazione automatica e di rifiuto
dell'accesso.

Componente Sintassi
effetto permit | forbid
scope (principal, action, resource)
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Componente Sintassi
clausola condizionale
when {
principal or resource has attribute
name
13

Componenti della politica

Una politica di approvazione automatica o di rifiuto dell'accesso contiene i seguenti componenti:

« Effetto: permit (consentire) o forbid (negare) I'accesso.

« Ambito: i principi, le azioni e le risorse a cui si applica l'effetto. E possibile lasciare indefinito
I'ambito in Cedar non identificando principi, azioni o risorse specifici. In questo caso, la politica
si applica a tutti i possibili principi, azioni e risorse. Per l'accesso al just-in-time nodo, action &
sempreAWS: : SSM: : Action: :"getTokenForInstanceAccess".

» Clausola condizionale: il contesto in cui si applica l'effetto.
Commenti

Puoi includere commenti nelle tue politiche. | commenti sono definiti come una riga che inizia // e
termina con un carattere di nuova riga.

L'esempio seguente mostra i commenti in una politica.

// Allows users in the Engineering group from the Platform org to automatically connect
to nodes tagged with Engineering and Production keys.

permit (
principal in AWS::IdentityStore::Group::"d4q81745-r081-7079-d789-14dalEXAMPLE",
action == AWS::SSM::Action::"getTokenForInstanceAccess",
resource
)
when {
principal has organization && resource.hasTag("Engineering") &&
resource.hasTag("Production") && principal.organization == "Platform"
};
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Clausole multiple

E possibile utilizzare piu di una clausola condizionale in una dichiarazione di politica utilizzando
l'operatore. &&

// Allow access if node has tag where the tag key is Environment
// & tag value is Development

permit(principal, action == AWS::SSM::getTokenForInstanceAccess, resource)
when {

resource.hasTag("Environment") &&

resource.getTag("Environment") == "Development"
I

Personaggi riservati

L'esempio seguente mostra come scrivere una politica se una proprieta di contesto utilizza un :
(punto e virgola), che € un carattere riservato nel linguaggio delle politiche.

permit (
principal,
action == AWS::SSM::Action::"getTokenForInstanceAccess",
resource

)

when {

principal has employeeNumber && principal.employeeNumber like "E-1*" &&
resource.hasTag("Purpose") && resource.getTag("Purpose") == "Testing"

}

Per ulteriori esempi, consulta Esempi di dichiarazioni politiche.

Just-in-time schema di accesso al nodo

Di seguito & riportato lo schema Cedar per I'accesso ai just-in-time nodi.

namespace AWS::EC2 {
entity Instance tags String;

namespace AWS::IdentityStore {
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entity Group;

entity User in [Group] {
employeeNumber?: String,
costCenter?: String,
organization?: String,
division?: String,

};

namespace AWS::IAM {
entity Role;

type AuthorizationContext = {
principalTags: PrincipalTags,

i

entity PrincipalTags tags String;

namespace AWS::SSM {
entity ManagedInstance tags String;

action "getTokenForInstanceAccess" appliesTo {

principal: [AWS::IdentityStore::User],

resource: [AWS::EC2::Instance, AWS::SSM::ManagedInstance],
context: {

jam": AWS::IAM::AuthorizationContext
}

};

Operatori integrati

Quando si crea il contesto di una politica di approvazione automatica o di rifiuto dell'accesso
utilizzando varie condizioni, & possibile utilizzare I'&&operatore per aggiungere condizioni aggiuntive.
Esistono anche molti altri operatori integrati che puoi utilizzare per aggiungere ulteriore forza
espressiva alle condizioni della tua polizza. La tabella seguente contiene tutti gli operatori incorporati
come riferimento.
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Operatore Tipi e sovraccarichi
! Booleano - Booleano

== qualsiasi - qualsiasi

I= qualsiasi - qualsiasi

< (long, long) — Booleano

<= (lungo, lungo) — Booleano
> (lungo, lungo) — Booleano
>= (lungo, lungo) — Booleano
in (entita, entita) -~ Booleano

(entity, set (entity)) -
Booleano

&& (Booleano, Booleano) —»
Booleano

I (Booleano, Booleano) -
Booleano

Descrizione
Logico no.

Uguaglianza. Funziona su
argomenti di qualsiasi tipo,
anche se i tipi non corrispon
dono. | valori di tipi diversi non
sono mai uguali tra loro.

Disuguaglianza; l'esatto
inverso dell'uguaglianza (vedi
sopra).

Intero lungo minore di.

Numero intero less-than-or-
equal lungo -to.

Intero lungo maggiore di.

Numero intero greater-than-or-
equal lungo -to.

Appartenenza alla gerarchia
(riflessiva: Ain A € sempre
vera).

Appartenenza alla gerarchia
:Ain[B, C,...] € vera se (A
e B) || (Ain C)||... errore se
I'insieme contiene una non-
entita.

Logico e (cortocircuito).

Logico o (cortocircuito).
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Operatore
.esiste ()

ha

like

.hasTag ()

.getTag ()

.contiene ()

. contiene tutto ()

Tipi e sovraccarichi
entita - Booleano

(entita, attributo) - Booleano

(stringa, stringa) — Booleano

(entita, stringa) — Booleano

(entita, stringa) — Booleano

(set, qualsiasi) - Booleano

(set, set) - Booleano

Descrizione
esistenza di un'entita.

Operatore Infix. e has
fverifica se il record o I'entita
e ha un'associazione per
I'attributof. eRestituisce
false se non esiste o se e
esiste ma non ha l'attributof.
Gli attributi possono essere
espressi come identificatori o
stringhe letterali.

Operatore Infix. t like
pcontrolla se il testo t
corrisponde allo schemap,
che pud includere caratteri
jolly * che corrispondono a
0 o piu caratteri di qualsiasi
carattere. Per far corrispon
dere un personaggio stellare
letterale at, puoi usare la
speciale sequenza di caratteri
con escape in. \* p

Controlla se all'entita
applicato il tag specificato.

Restituisce il valore della
chiave del tag specificata.

Appartenenza al set (se B
un elemento di A).

Verifica se il set A contiene
tutti gli elementi del set B.
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Operatore Tipi e sovraccarichi Descrizione

. contiene Any () (set, set) - Booleano Verifica se il set A contiene
uno qualsiasi degli elementi
del set B.

Esempi di dichiarazioni politiche

Di seguito sono riportati alcuni esempi di dichiarazioni politiche.

// Users assuming IAM roles with a principal tag of "Elevated" can automatically access
nodes tagged with the "Environment" key when the value equals "prod"

permit(principal, action == AWS::SSM::getTokenForInstanceAccess, resource)
when {
// Verify IAM role principal tag
context.iam.principalTags.getTag("AccessLevel") == "Elevated" &&

// Verify the node has a tag with "Environment" tag key and a tag value of "prod"
resource.hasTag("Environment") &&
resource.getTag("Environment") == "prod"

};

// Identity Center users in the "Contractor" division can automatically access nodes
tagged with the "Environment" key when the value equals "dev"

permit(principal, action == AWS::SSM::getTokenForInstanceAccess, resource)
when {
// Verify that the user is part of the "Contractor" division
principal.division == "Contractor" &&

// Verify the node has a tag with "Environment" tag key and a tag value of "dev"
resource.hasTag("Environment") &&
resource.getTag("Environment") == "dev"

// Identity Center users in a specified group can automatically access nodes tagged
with the "Environment" key when the value equals "Production"
permit(principal in AWS::IdentityStore::Group::"d4q81745-1r081-7079-d789-14dalEXAMPLE",
action == AWS::SSM::getTokenForInstanceAccess,
resource)
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when {
resource.hasTag("Environment") &&
resource.getTag("Environment") == "Production"
13

Crea una politica di approvazione automatica per I'accesso ai just-in-time nodi

Le politiche di approvazione automatica utilizzano il linguaggio delle policy Cedar per definire quali
utenti possono connettersi automaticamente ai nodi specificati senza approvazione manuale.

Un criterio di approvazione automatica contiene piu permit dichiarazioni che specificano la
principal e. resource Ogni dichiarazione include una when clausola che definisce le condizioni
per I'approvazione automatica.

Di seguito & riportato un esempio di politica di approvazione automatica.

permit (
principal in AWS::IdentityStore::Group::"e8cl17310-e011-7089-d989-10dalEXAMPLE",
action == AWS::SSM::Action::"getTokenForInstanceAccess",
resource

)

when {

principal has costCenter && resource.hasTag("CostCenter") && principal.costCenter
== resource.getTag("CostCenter")

};
permit (
principal in AWS::IdentityStore::Group::"d4q81745-r081-7079-d789-14dalEXAMPLE",
action == AWS::SSM::Action::"getTokenForInstanceAccess",
resource
)
when {
principal has organization && resource.hasTag("Engineering") &&
resource.hasTag("Production") && principal.organization == "Platform"
};
permit (
principal,
action == AWS::SSM::Action::"getTokenForInstanceAccess",
resource
)
when {
principal has employeeNumber && principal.employeeNumber like "E-1*" &&
resource.hasTag("Purpose") && resource.getTag("Purpose") == "Testing"
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i

La procedura seguente descrive come creare una politica di approvazione automatica per l'accesso
ai just-in-time nodi. La durata di accesso per una richiesta di accesso approvata automaticamente
e di 1 ora. Questo valore non puo essere modificato. Puoi avere solo una politica di approvazione
automatica per Account AWS volta. Regione AWS Per ulteriori informazioni su come costruire
dichiarazioni politiche, vedere. Struttura delle dichiarazioni e operatori integrati per |'approvazione
automatica e le politiche di negazione dell'accesso

Per creare una politica di approvazione automatica

1.  Aprila AWS Systems Manager console all'indirizzo https://console.aws.amazon.com/systems-
manager/.
2. Seleziona Gestisci I'accesso ai nodi nel riquadro di navigazione.

3. Nella scheda Criteri di approvazione, seleziona Crea un criterio di approvazione automatica.

4. Inserisci la tua dichiarazione sulla politica per la politica di approvazione automatica nella
sezione Dichiarazione politica. Puoi utilizzare le dichiarazioni di esempio fornite per aiutarti a
creare la tua politica.

5. Seleziona Crea politica di approvazione automatica.

Creare una politica di negazione dell'accesso per just-in-time l'accesso ai nodi

Le politiche di negazione dell'accesso utilizzano il linguaggio di policy Cedar per definire a quali nodi
gli utenti non possono connettersi automaticamente senza I'approvazione manuale. Una politica di
negazione dell'accesso contiene piu forbid istruzioni che specificano e. principal resource
Ogni dichiarazione include una when clausola che definisce le condizioni per negare esplicitamente
I'approvazione automatica.

Di seguito & riportato un esempio di politica di negazione dell'accesso.

forbid (
principal in AWS::IdentityStore::Group::"e8cl17310-e011-7089-d989-10dalEXAMPLE",
action == AWS::SSM::Action::"getTokenForInstanceAccess",
resource
)
when {
resource.hasTag("Environment") && resource.getTag("Environment") == "Production"
};
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forbid (
principal,
action == AWS::SSM::Action::"getTokenForInstanceAccess",
resource

)
when {
principal has division && principal.division != "Finance" &&
resource.hasTag("DataClassification") && resource.getTag("DataClassification") ==
"Financial"

i

forbid (
principal,
action == AWS::SSM::Action::"getTokenForInstanceAccess",
resource

)

when {

principal has employeeNumber && principal.employeeNumber like "TEMP-*" &&
resource.hasTag("Criticality") && resource.getTag("Criticality") == "High"

i

La procedura seguente descrive come creare una politica di negazione dell'accesso per I'accesso ai
nodi. just-in-time Per ulteriori informazioni su come costruire dichiarazioni politiche, vedere. Struttura
delle dichiarazioni e operatori integrati per |'approvazione automatica e le politiche di negazione

dell'accesso

(® Note

Osservare le seguenti informazioni.

« E possibile creare politiche di negazione dell'accesso mentre si accede all'account di AWS
gestione o all'account amministratore delegato. AWS Organizations L'organizzazione puo
avere una sola politica di negazione dell'accesso.

 Just-in-time node access utilizza AWS Resource Access Manager (AWS RAM)
per condividere la politica di negazione dell'accesso con gli account dei membri
dell'organizzazione. Se desideri condividere la tua politica di negazione dell'accesso con
gli account dei membri della tua organizzazione, la condivisione delle risorse deve essere
abilitata dall'account di gestione dell'organizzazione. Per ulteriori informazioni, consulta
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Abilitare la condivisione delle risorse con AWS Organizations nella Guida per 'utente di
AWS RAM .

Per creare una politica di negazione dell'accesso

1. Aprila AWS Systems Manager console all'indirizzo. https://console.aws.amazon.com/systems-
manager/

2. Seleziona Gestisci I'accesso ai nodi nel riquadro di navigazione.

3. Nella scheda Criteri di approvazione, seleziona Crea un criterio di negazione dell'accesso.

4. Inserisci la tua dichiarazione sulla politica di negazione dell'accesso nella sezione Dichiarazione
sulla politica. Puoi utilizzare le dichiarazioni di esempio fornite per aiutarti a creare la tua politica.

5. Seleziona Crea politica di negazione dell'accesso.

Crea politiche di approvazione per l'accesso ai just-in-time nodi con Amazon Q

L'uso di Amazon Q Developer per la riga di comando fornisce indicazioni e supporto su vari aspetti

dello sviluppo del software. Per I'accesso ai just-in-time nodi, Amazon Q ti aiuta a creare politiche di
approvazione generando e aggiornando il codice per le politiche, analizzando le dichiarazioni delle

politiche e altro ancora. Le seguenti informazioni descrivono come creare politiche di approvazione

utilizzando Amazon Q per la riga di comando.

Identificazione del caso d'uso

Il primo passo per creare politiche di approvazione € definire chiaramente il caso d'uso. Ad esempio,
nella vostra organizzazione potreste voler approvare automaticamente le richieste di accesso ai nodi
con un Environment:Testing tag. Potresti anche voler negare esplicitamente le approvazioni
automatiche ai nodi con un Environment:Production tag se I'ID di un dipendente inizia con.
TEMP Per i nodi con un Tier:Database tag, potresti voler richiedere due livelli di approvazioni
manuali.

In qualsiasi scenario, potresti preferire una politica o una condizione piuttosto che un'altra. Pertanto,
ti consigliamo di definire chiaramente i comportamenti politici che desideri adottare per determinare
quali dichiarazioni si adattano meglio al tuo caso d'uso e alle tue preferenze.

Configurazione dell' just-in-timeaccesso con Systems Manager 160


https://docs.aws.amazon.com/ram/latest/userguide/getting-started-sharing.html#getting-started-sharing-orgs
https://console.aws.amazon.com/systems-manager/
https://console.aws.amazon.com/systems-manager/

AWS Systems Manager Guida per l'utente

Configurazione dell'ambiente di sviluppo

Installa Amazon Q per la riga di comando dove desideri sviluppare le tue politiche di approvazione.
Per informazioni sull'installazione di Amazon Q per la riga di comando, consulta Installazione di
Amazon Q per la riga di comando nella Amazon Q Developer User Guide.

Ti consigliamo inoltre di installare il server MCP per la AWS documentazione. Questo server MCP
collega Amazon Q per la riga di comando alle risorse di documentazione piu recenti. Per informazioni
sull'uso di MCP con Amazon Q per la riga di comando, consulta Using MCP with Amazon Q

Developer nella Amazon Q Developer User Guide.

Per ulteriori informazioni sul server AWS Documentation MCP, consulta Documentation MCP
Server.AWS

Installa e configura il AWS CLI, se non I'hai gia fatto. Per informazioni, vedere Installazione o
aggiornamento della versione piu recente di AWS CLI.

Sviluppa il contenuto della politica di approvazione

Una volta identificato il caso d'uso e configurato I'ambiente, sei pronto a sviluppare i contenuti per
le tue politiche. Il tuo caso d'uso e le tue preferenze determineranno in gran parte i tipi di politiche e
dichiarazioni di approvazione da utilizzare.

Se non sei sicuro di come utilizzare una determinata politica o hai bisogno di ulteriori informazioni

sullo schema di una politica, consulta Crea politiche di approvazione per i tuoi nodi e gli argomenti
successivi. Questi argomenti spiegano in dettaglio come vengono valutate le politiche e forniscono
esempi di esempi funzionanti.

La procedura seguente descrive come creare politiche di approvazione con Amazon Q per la riga di
comando.

@ Note

Amazon Q Developer utilizza l'intelligenza artificiale generativa. Potrebbe essere necessario
verificare le risposte. Consulta la Politica sull'lA AWS responsabile.

Per creare una politica di approvazione utilizzando Amazon Q per la riga di comando

1. Apriil tuo terminale e avvia una sessione con Amazon Q.
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$ g chat

2. Inserisci una richiesta e descrivi il tipo di dichiarazione politica che desideri creare. Ad esempio,
utilizzando lo scenario precedente per una politica di approvazione, é possibile inserire il
seguente prompt:

Create a Cedar policy statement that allows a principal to use the
“getTokenForInstanceAccess" action for a resource

that has a tag key “Environment” and tag value of “Testing”. Use the following
example statement for reference to verify the syntax.

permit (
principal in AWS::IdentityStore::Group::"e8cl1l7310-e011-7089-d989-10dalEXAMPLE",
action == AWS::SSM::Action::"getTokenForInstanceAccess",
resource
)
when {
principal has organization && resource.hasTag("Engineering") &&
resource.hasTag("Production") && principal.organization == "Platform"
};

The Cedar policy statement you create must be valid. Validate the Cedar statement
using the AWS documentation provided for just-in-time node access policy statement
structure and make sure you abide by the schema.

3. L'immissione di questo prompt di esempio ha prodotto il seguente risultato:

Based on the AWS documentation for Cedar policy statements and the examples
provided, I'll create a valid Cedar policy

statement that allows a principal to use the "getTokenForInstanceAccess" action for
resources with the tag key "Environment" and tag value "Testing".

Here's the Cedar policy statement:

permit (
principal,
action == AWS::SSM::Action::"getTokenForInstanceAccess",
resource

)

when {
resource.hasTag("Environment") &&
resource.getTag("Environment") == "Testing"
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i

This policy statement:

1.

v B~ DN

Uses the permit effect to allow access
Applies to any principal (since no specific principal is defined)
Specifically targets the "getTokenForInstanceAccess" action

. Applies to resources that have a tag with key "Environment" and value "Testing"

Uses the proper syntax for the condition clause with the hasTag() and getTag()

operators

The statement follows the Cedar policy language structure as documented in the AWS

Systems Manager documentation for just-in-time node access policies.

4. Incolla l'informativa in un nuovo file Cedar per convalidare la sintassi. Puoi anche convalidare
l'istruzione utilizzando il parco giochi Cedar.

5. Dopo aver convalidato l'istruzione, salvate il file Cedar.

6. Dal tuo terminale, esegui il seguente AWS CLI comando per creare un documento SSM
utilizzando il contenuto della tua policy. Prima di utilizzare le politiche di approvazione in un

ambiente di produzione, testate le politiche di approvazione con un sottoinsieme di identita e nodi
in un unico file. Account AWS Regione AWS

(@ Note

Per una politica di approvazione automatica, il nome del documento deve essereSSM-
JustInTimeAccessAutoApprovalPolicy. E possibile applicare una sola

politica di approvazione automatica per Account AWS volta. Regione AWS Per

una politica di negazione dell'accesso, il nome del documento deve essere. SSM-
JustInTimeAccessDenyAccessOrgPolicy E possibile applicare un solo criterio
di negazione dell'accesso per AWS Organizations organizzazione e il criterio deve
essere creato nell'account amministratore delegato per Systems Manager. | vincoli

di denominazione per le politiche di approvazione manuale sono gli stessi degli altri
documenti SSM. Per ulteriori informazioni, consulta CreateDocument.

Linux & macOS

aws ssm create-document \
--content file://path/to/file/policyContent.cedar \
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--name "SSM-JustInTimeAccessAutoApprovalPolicy" \
--document-type "AutoApproval"

Windows

aws ssm create-document A
--content file://C:\path\to\file\policyContent.cedar *
--name "SSM-JustInTimeAccessAutoApprovalPolicy" A
--document-type "AutoApproval"

PowerShell

$cedar = Get-Content -Path "C:\path\to\file\policyContent.cedar" | Out-String
New-SSMDocument

-Content $cedar °

-Name "SSM-JustInTimeAccessAutoApprovalPolicy"

-DocumentType "AutoApproval"

Aggiorna le preferenze della sessione di accesso al just-in-time nodo

Con l'accesso al just-in-time nodo, puoi specificare le preferenze generali di sessione e registrazione
in ciascuna Account AWS e Regione AWS nella tua organizzazione. In alternativa, puoi AWS
CloudFormation StackSets creare un documento sulle preferenze di sessione in piu account e regioni
per aiutarti ad avere preferenze di sessione coerenti. Per informazioni sullo schema per i documenti
relativi alle preferenze di sessione, vedereSchema documento di sessione.

Per scopi di registrazione, consigliamo di utilizzare I'opzione di streaming con Amazon CloudWatch
Logs. Questa funzionalita consente di inviare un flusso continuo di log dei dati di sessione a Logs.
CloudWatch | dettagli essenziali, come i comandi che un utente ha eseguito in una sessione,

I'ID dell'utente che ha eseguito i comandi e i timestamp di quando i dati della sessione vengono
trasmessi in streaming ai CloudWatch registri, vengono inclusi durante lo streaming dei dati della
sessione. Durante lo streaming dei dati di sessione, i registri sono formattati in JSON per consentire
l'integrazione con le soluzioni di registrazione esistenti.

Systems Manager non termina automaticamente le sessioni di accesso ai just-in-time nodi. Come
procedura ottimale, &€ necessario specificare i valori per la durata massima della sessione e le
impostazioni di timeout della sessione di inattivita. L'utilizzo di queste impostazioni consente di
impedire a un utente di rimanere connesso a un nodo piu a lungo del periodo di tempo approvato in
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una richiesta di accesso. La procedura seguente descrive come aggiornare le preferenze di sessione
per l'accesso ai just-in-time nodi.

/A Important

E necessario etichettare le AWS KMS chiavi utilizzate per la Session Manager

crittografia e la registrazione RDP nell'accesso al just-in-time nodo con la chiave del tag
SystemsManagerJustInTimeNodeAccessManaged e il valore true del tag.

Per informazioni sull'etichettatura delle chiavi KMS, consulta la sezione Tag AWS KMS nella
Guida per gli AWS Key Management Service sviluppatori.

Per aggiornare le preferenze della sessione

1. Aprila AWS Systems Manager console all'indirizzo https://console.aws.amazon.com/systems-
manager/.

Scegli Impostazioni nel pannello di navigazione.

Seleziona la scheda di accesso al Just-in-time nodo.

Nella sezione Preferenze di sessione, seleziona Modifica.

o & w0 DN

Aggiorna le preferenze generali e di registrazione in base alle esigenze e seleziona Salva.

Configurare le notifiche per le richieste di just-in-time accesso

E possibile configurare Systems Manager per inviare notifiche quando un utente crea una richiesta di
accesso al just-in-time nodo agli indirizzi e-mail o al client di chat per gli approvatori e il richiedente.
La notifica contiene il motivo della richiesta di accesso fornita dal richiedente Account AWS Regione
AWS, lo stato della richiesta e I'ID del nodo di destinazione. Attualmente, Systems Manager supporta
i client Slack e Microsoft Teams tramite I'integrazione con Amazon Q Developer nelle applicazioni di
chat. Quando si utilizzano le notifiche tramite client di chat, gli approvatori delle richieste di accesso
possono interagire direttamente con le richieste di accesso. Cid elimina la necessita di accedere alla
console per intervenire sulle richieste di accesso.

Prima di iniziare

Prima di configurare un client di chat per le notifiche di accesso ai just-in-time nodi, tieni presente il
seguente requisito:
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» Se utilizzi i ruoli IAM per gestire le identita degli utenti nel tuo account, devi associare manualmente

gli indirizzi e-mail degli approvatori o dei richiedenti a cui desideri inviare le notifiche al ruolo
associato. Altrimenti i destinatari previsti non possono essere avvisati via e-mail.

Le seguenti procedure descrivono come configurare le notifiche per le richieste di accesso ai just-in-
time nodi.

Per configurare un client di chat per le notifiche di accesso al just-in-time nodo

o > 0N

Apri la AWS Systems Manager console all'indirizzo https://console.aws.amazon.com/systems-

manager/.
Scegli Impostazioni nel pannello di navigazione.

Seleziona la scheda di accesso al Just-in-time nodo.
Nella sezione Chat, seleziona Configura nuovo client.

Nel menu a discesa Seleziona il tipo di client di chat, scegli il tipo di client di chat che desideri
configurare e seleziona Avanti.

Ti viene richiesto di consentire ad Amazon Q Developer nelle applicazioni di chat di accedere al
tuo client di chat. Seleziona Consenti.

Nella sezione Configura canale, inserisci le informazioni per il tuo canale client di chat e
seleziona i tipi di notifiche che desideri ricevere.

Se stai configurando le notifiche Slack, invita "@Amazon Q» su ogni canale Slack in cui vengono
configurate le notifiche.

Seleziona Configura canale.

(® Note

Per consentire le richieste di approving/rejecting accesso direttamente da un canale
Slack, assicurati che il ruolo IAM configurato con il canale Slack disponga delle
ssm:SendAutomationSignal autorizzazioni e disponga di una politica di fiducia che
includa il chatbot:

"Effect": "Allow",
"Principal": {
"Service": "chatbot.amazonaws.com"

+
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"Action": "sts:AssumeRole"

Per configurare le notifiche e-mail per le notifiche di accesso ai nodi just-in-time

1. Aprila AWS Systems Manager console all'indirizzo https://console.aws.amazon.com/systems-
manager/.

Scegli Impostazioni nel pannello di navigazione.

Seleziona la scheda di accesso al Just-in-time nodo.

Nella sezione Email, seleziona Modifica.

o & w0 DN

Seleziona Aggiungi email, scegli il ruolo IAM a cui desideri associare manualmente gli indirizzi
email.

6. Inserisci un indirizzo email nel campo Indirizzo e-mail. Ogni volta che viene creata una richiesta
di accesso che richiede I'approvazione del ruolo IAM specificato, gli indirizzi email che associ al
ruolo vengono notificati.

7. Seleziona Aggiungi indirizzo email.

Registrazione di connessioni RDP

Just-in-time l'accesso ai nodi include la possibilita di registrare le connessioni RDP effettuate ai
Windows Server nodi. La registrazione delle connessioni RDP richiede un bucket S3 e una chiave
AWS Key Management Service (AWS KMS) gestita dal cliente. AWS KMS key Viene utilizzato per
crittografare temporaneamente i dati di registrazione mentre vengono generati e archiviati nelle
risorse di Systems Manager. La chiave gestita dal cliente deve essere una chiave simmetrica con
un utilizzo chiave di crittografia e decrittografia. Puoi utilizzare una chiave multiregionale per la tua
organizzazione oppure devi creare una chiave gestita dal cliente in ogni regione in cui hai abilitato
l'accesso al nodo. just-in-time

Se hai abilitato la crittografia KMS sul bucket S3 in cui memorizzi le registrazioni, devi fornire
I'accesso alla chiave gestita dal cliente utilizzata per la crittografia dei bucket al responsabile
del servizio. ssm-guiconnect Questa chiave gestita dal cliente pud essere diversa da
quella specificata nelle impostazioni di registrazione, che devono includere la chiave per cui &
kms : CreateGrant richiesta l'autorizzazione per stabilire connessioni.
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Configurazione della crittografia dei bucket S3 per le registrazioni RDP

Le registrazioni delle connessioni vengono archiviate nel bucket S3 che specifichi quando abiliti la
registrazione RDP.

Se si utilizza una chiave KMS come meccanismo di crittografia predefinito per il bucket S3 (SSE-
KMS), & necessario consentire al responsabile del servizio I'accesso all'azione sulla chiave. ssm-
guiconnect kms:GenerateDataKey Ti consigliamo di utilizzare una chiave gestita dal cliente
quando utilizzi la crittografia SSE-KMS con il bucket S3. Questo perché & possibile aggiornare la
politica di chiave associata per una chiave gestita dal cliente. Non & possibile aggiornare le politiche
chiave per Chiavi gestite da AWS.

/A Important

E necessario etichettare le AWS KMS chiavi utilizzate per la Session Manager

crittografia e la reg