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Cosa sono AWS WAF, AWS Shield e AWS Firewall
Manager?

E possibile utilizzare AWS WAF e creare AWS Firewall Manager insieme una soluzione di sicurezza
completa. AWS Shield AWS WAF € un firewall per applicazioni Web che € possibile utilizzare per
monitorare le richieste Web inviate dagli utenti finali alle applicazioni e per controllare I'accesso ai
contenuti. AWS Shield fornisce protezione contro gli attacchi DDoS (Distributed Denial of Service)
alle AWS risorse, a livello di rete e trasporto (livelli 3 e 4) e a livello di applicazione (livello 7). AWS

Firewall Manager fornisce la gestione di protezioni come AWS WAF Shield Advanced tra account e
risorse, anche quando vengono aggiunte nuove risorse.

Argomenti

« AWS WAF

« AWS Shield

» AWS Firewall Manager

AWS WAF

AWS WAF ¢ un firewall per applicazioni Web che consente di monitorare le richieste HTTP e HTTPS
inoltrate alle risorse protette delle applicazioni Web. E possibile proteggere i seguenti tipi di risorse:

+ CloudFront Distribuzione Amazon

« API REST di Amazon API Gateway
 Application Load Balancer

« AWS AppSync APl GraphQL

» Bacino d'utenza di Amazon Cognito
* AWS App Runner servizio

 AWS istanza Verified Access

AWS WAF ti consente di controllare I'accesso ai tuoi contenuti. In base alle condizioni specificate,
come gli indirizzi IP da cui provengono le richieste o i valori delle stringhe di query, la risorsa protetta
risponde alle richieste con il contenuto richiesto, con un codice di stato HTTP 403 (Proibito) o con una
risposta personalizzata.

AWS WAF 1



AWS WAFAWS Firewall Manager, e AWS Shield Advanced Guida per gli sviluppatori

Al livello piu semplice, AWS WAF consente di scegliere uno dei seguenti comportamenti:

» Consenti tutte le richieste tranne quelle specificate: & utile quando desideri che Amazon
CloudFront, Amazon API Gateway, Application Load Balancer AWS AppSync, Amazon Cognito
AWS App Runner AWS o Verified Access forniscano contenuti per un sito Web pubblico, ma
desideri anche bloccare le richieste degli aggressori.

 Blocca tutte le richieste tranne quelle specificate: € utile quando desideri fornire contenuti per un
sito Web con restrizioni i cui utenti sono facilmente identificabili dalle proprieta nelle richieste Web,
come gli indirizzi IP che utilizzano per accedere al sito Web.

» Conta le richieste che soddisfano i tuoi criteri: puoi utilizzare I'Countazione per tracciare il traffico
web senza modificare il modo in cui lo gestisci. Puoi utilizzarla per il monitoraggio generale e
anche per testare le tue nuove regole di gestione delle richieste web. Quando desideri consentire
o bloccare le richieste basate su nuove proprieta nelle richieste Web, puoi prima configurare il
conteggio delle richieste che corrispondono AWS WAF a tali proprieta. Cid consente di confermare
le nuove impostazioni di configurazione prima di modificare le regole per consentire o bloccare le
richieste corrispondenti.

» Esegui controlli CAPTCHA o contestazioni su richieste che soddisfano i tuoi criteri: puoi
implementare i controlli CAPTCHA e le contestazioni silenziose contro le richieste per ridurre il
traffico dei bot verso le tue risorse protette.

L'utilizzo offre diversi vantaggi AWS WAF :
« Protezione aggiuntiva contro gli attacchi Web utilizzando criteri specificati dall'utente. E possibile
definire criteri utilizzando caratteristiche delle richieste Web come le seguenti:
 Gli indirizzi IP di origine delle richieste.
* |l paese di origine delle richieste.
+ | valori nelle intestazioni della richiesta.

 Stringhe che appaiono nelle richieste, stringhe specifiche o stringhe che corrispondono a modelli
di espressioni regolari (regex).

* Lunghezza delle richieste.
* Presenza di codice SQL che pud essere dannoso (noto come SQL injection).
* Presenza di uno script che potrebbe essere dannoso (noto come Cross-site scripting).

* Regole in grado di consentire, bloccare o contare le richieste Web che soddisfano i criteri
specificati. In alternativa, le regole possono bloccare o contare le richieste Web che non solo
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soddisfano i criteri specificati, ma superano anche un determinato numero di richieste in un minuto
o in cinque minuti.

Regole che & possibile riutilizzare per piu applicazioni Web.
» Gruppi di regole gestiti da AWS e Marketplace AWS venditori.
» Metriche in tempo reale e richieste Web campionate.

 Amministrazione automatizzata tramite I' AWS WAF API.

Se desideri un controllo granulare sulle protezioni che aggiungi alle tue risorse, AWS WAF da sola
potrebbe essere la scelta giusta. Per ulteriori informazioni su AWS WAF, consulta. AWS WAF

AWS Shield

E possibile utilizzare AWS WAF elenchi di controllo degli accessi Web (Web ACL) per ridurre al
minimo gli effetti di un attacco DDoS (Distributed Denial of Service). Per una protezione aggiuntiva
contro gli attacchi DDoS, AWS fornisce anche e. AWS Shield Standard AWS Shield Advanced AWS
Shield Standard & incluso automaticamente senza costi aggiuntivi oltre a quelli gia pagati AWS WAF
e agli altri AWS servizi.

AWS Shield Advanced offre una protezione estesa dagli attacchi DDoS per le istanze Amazon

EC2, i sistemi di bilanciamento del carico Elastic Load Balancing, le distribuzioni CloudFront , le

zone ospitate Route 53 e gli acceleratori standard. AWS Global Accelerator AWS Shield Advanced
comporta costi aggiuntivi. Le opzioni e le funzionalita di Shield Advanced includono la mitigazione
automatica degli attacchi DDoS a livello di applicazione, la visibilita avanzata degli eventi e il supporto
dedicato dello Shield Response Team (SRT). Se possiedi siti Web ad alta visibilita o sei comunque
soggetto a frequenti attacchi DDoS, valuta la possibilita di acquistare le protezioni aggiuntive fornite
da Shield Advanced. Per ulteriori informazioni, consulta AWS Shield Advanced funzionalita e opzioni

e Decidere se abbonarsi AWS Shield Advanced e applicare protezioni aggiuntive.

AWS Firewall Manager

AWS Firewall Manager semplifica le attivita di amministrazione e manutenzione su piu account e
risorse per una varieta di protezioni AWS WAF, tra cui gruppi di sicurezza AWS Shield Advanced
Amazon VPC AWS Network Firewall e Amazon Route 53 Resolver DNS Firewall. Con Firewall
Manager, configuri le protezioni una sola volta e il servizio le applica automaticamente a tutti i tuoi
account e risorse, anche quando aggiungi nuovi account e risorse.
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Per ulteriori informazioni su Firewall Manager, consulta AWS Firewall Manager.
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Configurazione

In questo argomento vengono descritti i passaggi preliminari, come la creazione di un account, per
prepararsi all'uso di AWS WAF AWS Firewall Manager, e AWS Shield Advanced. Questi articoli
preliminari non ti vengono addebitati. Ti vengono addebitati solo i AWS servizi che utilizzi.

Argomenti

* Iscriviti per un Account AWS

* Creazione di un utente amministratore

« Download degli strumenti

Iscriviti per un Account AWS

Se non ne hai uno Account AWS, completa i seguenti passaggi per crearne uno.
Per iscriverti a un Account AWS

1. Apri la pagina all'indirizzo https://portal.aws.amazon.com/billing/signup.

2. Segqui le istruzioni online.

Nel corso della procedura di registrazione riceverai una telefonata, durante la quale sara
necessario inserire un codice di verifica attraverso la tastiera del telefono.

Quando ti iscrivi a un Account AWS, Utente root dell'account AWSviene creato un. L'utente root
dispone dell'accesso a tutte le risorse e tutti i Servizi AWS nell'account. Come best practice di
sicurezza, assegna l'accesso amministrativo a un utente amministrativo e utilizza solo l'utente
root per eseguire attivita che richiedono l'accesso di un utente root.

AWS ti invia un'email di conferma dopo il completamento della procedura di registrazione. E possibile
visualizzare I'attivita corrente dell'account e gestire I'account in qualsiasi momento accedendo
all'indirizzo https://aws.amazon.com/ e selezionando Il mio account.
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Creazione di un utente amministratore

Dopo la registrazione Account AWS, proteggi Utente root dell'account AWS AWS |AM Identity
Center, abilita e crea un utente amministrativo in modo da non utilizzare I'utente root per le attivita
quotidiane.

Proteggi i tuoi Utente root dell'account AWS

1. Accedi AWS Management Consolecome proprietario dell'account scegliendo Utente root e

inserendo il tuo indirizzo Account AWS email. Nella pagina successiva, inserisci la password.

Per informazioni sull'accesso utilizzando un utente root, consulta la pagina Signing in as the root
user della Guida per l'utente di Accedi ad AWS .

2. Abilita I'autenticazione a piu fattori (MFA) per l'utente root.

Per istruzioni, consulta Abilitare un dispositivo MFA virtuale per I'utente Account AWS root
(console) nella Guida per I'utente IAM.

Creazione di un utente amministratore

1. Abilita Centro identita IAM.

Per istruzioni, consulta Abilitazione di AWS IAM Identity Center nella Guida per l'utente di AWS
IAM Identity Center .

2. In Centro identita AWS |AM, assegna l'accesso amministrativo a un utente amministrativo.

Per un tutorial sull'utilizzo di IAM Identity Center directory come fonte di identita, consulta
Configurare I'accesso utente con l'impostazione predefinita IAM Identity Center directory nella
Guida per 'AWS IAM Identity Center utente.

Accesso come utente amministratore

«  Per accedere con l'utente IAM Identity Center, utilizza I'URL di accesso che ¢ stato inviato al tuo
indirizzo e-mail quando hai creato 'utente IAM Identity Center.

Per informazioni sull'accesso utilizzando un utente IAM Identity Center, consulta AWS Accedere
al portale di accesso nella Guida per I'Accedi ad AWS utente.
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Download degli strumenti

AWS Management Console Include una console per AWS WAF, e AWS Shield Advanced AWS
Firewall Manager, ma se desideri accedere ai servizi a livello di codice, consulta quanto segue:

* Le guide alle APl documentano le operazioni supportate dai servizi e forniscono collegamenti alla
documentazione SDK e CLI correlata:

* AWS WAF Documentazione di riferimento delle API

* AWS Shield Advanced Documentazione di riferimento delle API

* AWS Firewall Manager Documentazione di riferimento delle API

* Per chiamare un'API senza dover gestire dettagli di basso livello come I'assemblaggio di richieste
HTTP non elaborate, puoi utilizzare un SDK. AWS Gli AWS SDK forniscono funzioni e tipi di dati
che incapsulano la funzionalita dei servizi. AWS Per scaricare un AWS SDK e accedere alle
istruzioni di installazione, consulta la pagina pertinente:

» Java

* JavaScript
« NET

P
thon
b

o
T

E'U
c

Per un elenco completo degli AWS SDK, consulta Tools for Amazon Web Services.

* Puoi usare il AWS Command Line Interface (AWS CLI) per controllare piu AWS servizi dalla
riga di comando. E inoltre possibile automatizzare i comandi utilizzando gli script. Per ulteriori
informazioni, consulta AWS Command Line Interface.

* AWS Tools for Windows PowerShell supporta questi AWS servizi. Per ulteriori informazioni,
consulta la Documentazione di riferimento per Cmdlet AWS Tools for PowerShell.
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AWS WAF

AWS WAF ¢ un firewall per applicazioni Web che consente di monitorare le richieste HTTP (S)
inoltrate alle risorse protette delle applicazioni Web. E possibile proteggere i seguenti tipi di risorse:

* CloudFront Distribuzione Amazon

» API REST di Amazon API Gateway
 Application Load Balancer

« AWS AppSync API GraphQL

» Bacino d'utenza di Amazon Cognito
* AWS App Runner servizio

« AWS istanza Verified Access

AWS WAF ti consente di controllare I'accesso ai tuoi contenuti. In base a criteri specificati dall'utente,
ad esempio gli indirizzi IP da cui provengono le richieste o i valori delle stringhe di query, il servizio
associato alla risorsa protetta risponde alle richieste con il contenuto richiesto, con un codice di stato
HTTP 403 (Proibito) o con una risposta personalizzata.

@ Note

Puoi anche utilizzarle AWS WAF per proteggere le tue applicazioni ospitate in contenitori
Amazon Elastic Container Service (Amazon ECS). Amazon ECS € un servizio di gestione
dei container veloce e altamente scalabile che semplifica I'esecuzione, I'arresto e la gestione
dei contenitori Docker su un cluster. Per utilizzare questa opzione, configuri Amazon ECS
per utilizzare un Application Load Balancer abilitato AWS WAF per instradare e proteggere

il traffico HTTP (S) layer 7 tra le attivita del tuo servizio. Per ulteriori informazioni, consulta
Service Load Balancing nella Amazon Elastic Container Service Developer Guide.

Argomenti

« Come AWS WAF funziona

* Iniziare con AWS WAF

» Elenchi di controllo degli accessi Web (ACL Web)

» Gruppi di regole
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+ AWS WAF regole

* Gestione di componenti di richieste Web di grandi dimensioni in AWS WAF

» Corrispondenza dei modelli di espressioni regolari in AWS WAF
+ Set IP e set di pattern regex in AWS WAF

* Richieste e risposte web personalizzate in AWS WAF

« AWS WAF etichette sulle richieste web

+ AWS WAF mitigazione intelligente delle minacce
* Registrazione del traffico AWS WAF ACL Web

+ Test e ottimizzazione delle protezioni AWS WAF

« Come AWS WAF funziona con le CloudFront funzionalita di Amazon

» Sicurezza nell'utilizzo del AWS WAF servizio
« AWS WAF quote
* Migrazione delle risorse AWS WAF Classic a AWS WAF

Come AWS WAF funziona

Lo usi AWS WAF per controllare il modo in cui le tue risorse protette rispondono alle richieste web
HTTP (S). A tale scopo, € necessario definire una lista di controllo degli accessi Web (ACL) e quindi
associarla a una o piu risorse dell'applicazione Web che si desidera proteggere. Le risorse associate
inoltrano le richieste in arrivo all' AWS WAF ACL Web per l'ispezione.

NelllACL Web, crei regole per definire i modelli di traffico da cercare nelle richieste e per specificare
le azioni da intraprendere in caso di richieste corrispondenti. Le scelte di azione includono quanto
segue:

Consenti alle richieste di passare alla risorsa protetta per I'elaborazione e la risposta.

Blocca le richieste.

Conta le richieste.

Esegui controlli CAPTCHA o contesta le richieste per verificare I'utilizzo standard del browser da
parte degli utenti umani.

AWS WAF componenti

Di seguito sono riportati i componenti principali di AWS WAF:
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» ACL Web: si utilizza una lista di controllo degli accessi Web (ACL) per proteggere un set di AWS
risorse. E possibile creare un'ACL Web e definire la sua strategia di protezione aggiungendo
regole. Le regole definiscono i criteri per l'ispezione delle richieste Web e specificano I'azione
da intraprendere sulle richieste che soddisfano i criteri specificati. E inoltre possibile impostare
un'azione predefinita per 'ACL Web che indica se bloccare o consentire l'invio di tutte le richieste
che le regole non hanno gia bloccato o consentito. Per ulteriori informazioni sulle ACL Web,
consulta Elenchi di controllo degli accessi Web (ACL Web).

Un ACL web & una AWS WAF risorsa.

» Regole: ogni regola contiene un'istruzione che definisce i criteri di ispezione e un'azione da
intraprendere se una richiesta Web soddisfa i criteri. Quando una richiesta Web soddisfa i criteri,
questa €& una corrispondenza. Puoi configurare regole per bloccare le richieste corrispondenti,
consentirle di passare, contarle o eseguire controlli bot su di esse utilizzando puzzle CAPTCHA
o sfide silenziose del browser client. Per ulteriori informazioni sulle regole, consulta AWS WAF

regole.

Una regola non € una risorsa. AWS WAF Esiste solo nel contesto di un ACL Web o di un gruppo di
regole.

« Gruppi di regole: e possibile definire le regole direttamente all'interno di un ACL Web o in gruppi di
regole riutilizzabili. AWS Managed Rules e Marketplace AWS i venditori forniscono gruppi di regole
gestiti da utilizzare. Puoi anche definire i tuoi gruppi di regole. Per ulteriori informazioni sui gruppi di
regole, consulta Gruppi di regole.

Un gruppo di regole & una AWS WAF risorsa.

Argomenti
« AWS WAF unita di capacita Web ACL (WCU)
 Risorse con cui puoi proteggerti AWS WAF

AWS WAF unita di capacita Web ACL (WCU)

AWS WAF utilizza le unita di capacita Web ACL (WCU) per calcolare e controllare le risorse
operative necessarie per eseguire le regole, i gruppi di regole e gli ACL Web. AWS WAF applica i
limiti WCU quando configuri i gruppi di regole e gli ACL web. Le WCU non influiscono sul modo in cui
ispeziona il traffico web. AWS WAF

AWS WAF gestisce la capacita per regole, gruppi di regole e ACL Web.
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Regola WCU

AWS WAF calcola la capacita delle regole quando si crea o si aggiorna una regola. AWS WAF
calcola la capacita in modo diverso per ogni tipo di regola, per riflettere il costo relativo di ogni regola.
Regole semplici la cui esecuzione costa poco utilizzano un numero inferiore di WCU rispetto a regole
piu complesse che utilizzano piu potenza di elaborazione. Ad esempio, un'istruzione su una regola di
vincolo di dimensione utilizza meno WCU rispetto a un'istruzione che esamina le richieste utilizzando
un set di pattern regex.

| requisiti di capacita delle regole generalmente partono da un costo base per il tipo di regola e
aumentano con la complessita, ad esempio quando si aggiungono trasformazioni di testo prima
dell'ispezione o se si ispeziona il corpo JSON. Per informazioni sui requisiti di capacita delle regole,
consulta gli elenchi delle istruzioni delle regole all'indirizzo. Nozioni di base sulla dichiarazione delle

regole
Gruppo di regole WCU

| requisiti WCU per un gruppo di regole sono determinati dalle regole definite all'interno del gruppo di
regole. La capacita massima per un gruppo di regole e di 5.000 WCU.

Ogni gruppo di regole ha un'impostazione di capacita immutabile, che il proprietario assegna al
momento della creazione. Questo vale per i gruppi di regole gestiti e i gruppi di regole mediante i
quali si creano. AWS WAF Quando si modifica un gruppo di regole, le modifiche devono mantenere
le WCU del gruppo di regole entro i limiti della sua capacita. Cid garantisce che gli ACL Web che
utilizzano il gruppo di regole rimangano entro i requisiti di capacita.

Le WCU utilizzate in un gruppo di regole sono la somma delle WCU per le regole meno le
ottimizzazioni di elaborazione ottenibili combinando il comportamento delle regole. AWS WAF Ad
esempio, se definisci due regole per esaminare lo stesso componente di richiesta web e ciascuna di
esse applica una particolare trasformazione al componente prima di esaminarlo, AWS WAF potresti
essere in grado di addebitarti una sola volta per 'applicazione della trasformazione. Il costo WCU
per l'utilizzo di un gruppo di regole in un ACL Web e sempre l'impostazione WCU fissa definita al
momento della creazione del gruppo di regole.

Quando crei un gruppo di regole, fai attenzione a impostare la capacita sufficientemente alta da
soddisfare le regole che desideri utilizzare per tutta la durata del gruppo di regole.

WCU Web ACL

| requisiti WCU per un ACL Web sono determinati dalle regole e dai gruppi di regole utilizzati
all'interno dellACL Web.
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* |l costo dell'utilizzo di un gruppo di regole in un ACL Web ¢ l'impostazione della capacita del gruppo
di regole.

* |l costo dell'utilizzo di una regola & dato dalle WCU calcolate dalla regola meno le ottimizzazioni
di elaborazione ottenibili dalla combinazione di regole dellACL Web. AWS WAF Ad esempio,
se definisci due regole per esaminare lo stesso componente di richiesta web e ciascuna di esse
applica una particolare trasformazione al componente prima di esaminarlo, AWS WAF potresti
essere in grado di addebitarti una sola volta per 'applicazione della trasformazione.

Il prezzo base di un ACL web include fino a 1.500 WCU. L'utilizzo di piu di 1.500 WCU comporta costi
aggiuntivi, secondo un modello di prezzo a piu livelli. AWS WAF regola automaticamente i prezzi
Web ACL al variare dell'utilizzo della WCU Web ACL. Per i dettagli sui prezzi, vedere Prezzi di AWS
WAF.

La capacita massima per un ACL Web ¢é di 5.000 WCU.
Determinazione dell'utilizzo della WCU

Come indicato nelle sezioni precedenti, le WCU totali utilizzate in un gruppo di regole o ACL web
saranno uguali o inferiori alla somma delle WCU per tutte le regole definite nel gruppo di regole o
nell'lACL web.

Nella AWS WAF console, & possibile visualizzare la capacita consumata quando si aggiungono
regole all’ACL Web o al gruppo di regole. La console mostra le unita di capacita correnti utilizzate
durante I'aggiunta delle regole.

Tramite I'API, € possibile verificare i requisiti di capacita massima per le regole che si desidera
utilizzare in un ACL Web o in un gruppo di regole. A tale scopo, fornisci I'elenco JSON delle
regole alla chiamata check capacity. Per ulteriori informazioni, consulta la pagina CheckCapacitydi
riferimento delllAPI AWS WAF V2.

Risorse con cui puoi proteggerti AWS WAF

E possibile utilizzare un ACL AWS WAF Web per proteggere i tipi di risorse globali o regionali. A tale
scopo, € necessario associare I'ACL Web alle risorse che si desidera proteggere. L'ACL Web e tutte
AWS WAF le risorse che utilizza devono trovarsi nella regione in cui si trova la risorsa associata.
Per CloudFront le distribuzioni Amazon, questo valore &€ impostato su Stati Uniti orientali (Virginia
settentrionale).

CloudFront Distribuzioni Amazon
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Puoi associare un ACL AWS WAF Web a una CloudFront distribuzione utilizzando la AWS WAF
console o le API. E inoltre possibile associare un ACL Web a una CloudFront distribuzione quando si
crea o si aggiorna la distribuzione stessa. Per configurare un'associazione in AWS CloudFormation,
€ necessario utilizzare la configurazione di CloudFront distribuzione. Per informazioni su Amazon
CloudFront, consulta Using AWS WAF to Control Access to Your Content nella Amazon CloudFront
Developer Guide.

AWS WAF ¢ disponibile a livello globale per CloudFront le distribuzioni, ma & necessario utilizzare la
regione Stati Uniti orientali (Virginia settentrionale) per creare I'ACL Web e tutte le risorse utilizzate
nelll ACL Web, come gruppi di regole, set IP e set di pattern regex. Alcune interfacce offrono la scelta
della regione «Global ()». CloudFront La scelta di questa opzione € identica alla scelta della regione
Stati Uniti orientali (Virginia settentrionale) o "»us-east-1.

Risorse regionali

Puoi proteggere le risorse regionali in tutte le regioni in cui AWS WAF & disponibile. E possibile
visualizzare I'elenco negli AWS WAF endpoint e nelle quote in. Riferimenti generali di Amazon Web

Services

E possibile utilizzare AWS WAF per proteggere i seguenti tipi di risorse regionali:

« API REST di Amazon API Gateway
» Application Load Balancer

+ AWS AppSync API GraphQL

» Bacino d'utenza di Amazon Cognito
* AWS App Runner servizio

 AWS istanza Verified Access

E possibile associare un ACL Web solo a un Application Load Balancer che si trova all'interno.
Regioni AWS Ad esempio, non e possibile associare un ACL Web a un Application Load Balancer
attivo. AWS Outposts

L'ACL Web e tutte AWS WAF le altre risorse che utilizza devono trovarsi nella stessa regione delle
risorse protette. Durante il monitoraggio e la gestione delle richieste Web per una risorsa regionale
protetta, AWS WAF mantiene tutti i dati nella stessa regione della risorsa protetta.

Restrizioni sulle associazioni di piu risorse
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E possibile associare un singolo ACL Web a una o piu AWS risorse, con le seguenti restrizioni:

« E possibile associare ogni AWS risorsa a un solo ACL web. La relazione tra I'ACL web e AWS le
risorse €. one-to-many

« E possibile associare un ACL Web a una o piu CloudFront distribuzioni. Non & possibile associare
un ACL Web associato a una CloudFront distribuzione a nessun altro AWS tipo di risorsa.

Iniziare con AWS WAF

Questo tutorial mostra come utilizzare AWS WAF per eseguire le seguenti attivita:

» Configurare AWS WAF.

» Crea un elenco di controllo degli accessi Web (Web ACL) utilizzando la procedura guidata nella
AWS WAF console.

» Scegli le AWS risorse per le quali desideri AWS WAF esaminare le richieste web. Questo tutorial
illustra i passaggi per Amazon CloudFront. Il processo € essenzialmente lo stesso per un'API
REST di Amazon API Gateway, un Application Load Balancer, un'API GraphQL AWS AppSync, un
pool di utenti Amazon Cognito, un AWS App Runner servizio o un'istanza Verified Access. AWS

» Aggiungere le regole e i gruppi di regole che si desidera utilizzare per filtrare le richieste Web. Ad
esempio, puoi specificare gli indirizzi IP da cui provengono le richieste e specificare i valori nella
richiesta che vengono utilizzati solo dagli aggressori. Per ogni regola, si specifica come gestire le
richieste Web corrispondenti. Puoi fare cose come bloccarle o contarle e puoi eseguire sfide bot
come CAPTCHA. Definisci un'azione per ogni regola che definisci all'interno di un ACL web e per
ogni regola che definisci all'interno di un gruppo di regole.

» Specificate un'azione predefinita per 'ACL Web, oppureBlock. Allow Questa ¢ I'azione che viene
AWS WAF eseguita su una richiesta quando le regole dellACL Web non la consentono o la
bloccano esplicitamente.

® Note

AWS in genere ti addebita meno di 0,25 USD al giorno per le risorse che crei durante questo
tutorial. Una volta completato il tutorial, ti consigliamo di eliminare le risorse per evitare di
incorrere in spese non necessarie.

Argomenti
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* Fase 1: Configurazione AWS WAF

* Fase 2: creare un'ACL Web

« Fase 3: aggiungere una regola di corrispondenza stringa

» Passaggio 4: Aggiungere un gruppo di regole AWS gestite

» Passaggio 5: Completare la configurazione ACL Web

» Fase 6: eliminare le risorse

Fase 1: Configurazione AWS WAF

Se non hai gia seguito la procedura di configurazione generale riportata in
precedenzaConfigurazione, fallo ora.

Fase 2: creare un'ACL Web

La AWS WAF console guida I'utente attraverso il processo di configurazione AWS WAF per bloccare
o consentire le richieste Web in base a criteri specificati dall'utente, ad esempio gli indirizzi IP da cui
provengono le richieste o i valori nelle richieste. In questa fase verra creata un'ACL Web. Per ulteriori
informazioni sugli ACL AWS WAF Web, vedere. Elenchi di controllo degli accessi Web (ACL Web)

Per creare un'ACL Web

1.  Accedi AWS Management Console e apri la AWS WAF console all'indirizzo https://
console.aws.amazon.com/wafv2/.

2. Dalla AWS WAF home page, scegli Crea ACL web.

3. Per Name (Nome), immettere il nome che si desidera utilizzare per identificare 'ACL Web.

® Note

Non & possibile modificare il nome dopo aver creato I'ACL Web.

4. (Facoltativo) Per Description - optional (Descrizione - facoltativo), immettere una descrizione piu
lunga per I'ACL Web, se richiesta.

5. Peril nome della CloudWatch metrica, modifica il nome predefinito, se applicabile. Seguire le
linee guida sulla console per i caratteri validi. Il nome non pu0 contenere caratteri speciali, spazi
vuoti 0 nomi parametro riservati per AWS WAF, inclusi "All" e "Default_Action".
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® Note

Non & possibile modificare il nome della CloudWatch metrica dopo aver creato I'ACL
Web.

6. Per Tipo di risorsa, scegli CloudFront le distribuzioni. La regione viene compilata
automaticamente in Global (CloudFront) per CloudFront le distribuzioni.

7. (Facoltativo) Per AWS Risorse associate: facoltativo, scegli Aggiungi AWS risorse. Nella
finestra di dialogo, scegli le risorse che desideri associare, quindi scegli Aggiungi. AWS WAF
torna alla pagina Descrivi web ACL e AWS risorse associate.

8. Seleziona Successivo.

Fase 3: aggiungere una regola di corrispondenza stringa

In questa fase, viene creata una regola con un'istruzione di corrispondenza stringa e indicato cosa
fare con le richieste corrispondenti. Un'istruzione String Match Rule identifica le stringhe che si
desidera AWS WAF cercare in una richiesta. Di solito, una stringa &€ composta da caratteri ASCII
stampabili, ma € possibile specificare qualsiasi carattere esadecimale da 0x00 a OxFF (decimale da
0 a 255). Oltre a specificare la stringa da cercare, specificate il componente della richiesta Web in cui
desiderate cercare, ad esempio un'intestazione, una stringa di query o il corpo della richiesta.

Questo tipo di istruzione funziona su un componente di richiesta Web e richiede le seguenti
impostazioni del componente di richiesta:

« Componente di richiesta: la parte della richiesta Web per ispezionare, ad esempio, una stringa di
query o il corpo.

/A Warning

Se ispezionate i componenti della richiesta Body, JSON body, Headers o Cookies, leggete
le limitazioni relative alla quantita di contenuto AWS WAF che puo essere ispezionata.
Gestione di componenti di richieste Web di grandi dimensioni in AWS WAF

Per informazioni sui componenti della richiesta Web, consulta. Componenti delle richieste Web
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» Trasformazioni di testo opzionali: trasformazioni che si desidera AWS WAF eseguire sul
componente della richiesta prima di esaminarlo. Ad esempio, potete trasformare in lettere
minuscole o normalizzare lo spazio bianco. Se specificate piu di una trasformazione, le AWS WAF
elabora nell'ordine elencato. Per informazioni, consulta Trasformazioni di testo.

Per ulteriori informazioni sulle AWS WAF regole, vedereAWS WAF regole.

Per creare un'istruzione regola di corrispondenza stringa

1. Nella pagina Add rules and rule groups (Aggiungi regole e gruppi di regole), scegliere Add rules
(Aggiungi regole), Add my own rules and rule groups (Aggiungi le mie regole e i miei gruppi di
regole), Rule builder (Generatore di regole), quindi Rule visual editor (Editor visivo delle regole).

® Note

La console fornisce Rule visual editor (Editor visivo delle regole) e anche un Rule JSON
editor (Editor JSON delle regole). L'editor JSON semplifica I'operazione di copia delle
configurazioni tra ACL Web ed €& necessario per set di regole piu complesse, come
quelle con piu livelli di nidificazione.

Questa procedura utilizza Rule visual editor (Editor visivo delle regole).

2. In Name (Nome), immettere il nome che si desidera utilizzare per identificare questa regola.
3. In Type (Tipo), scegliere Regular rule (Regola normale).

4. InIf a request (Se una richiesta), scegliere matches the statement (corrisponde all'istruzione).

Le altre opzioni riguardano i tipi di istruzioni delle regole logiche. E possibile utilizzarle per
combinare o annullare i risultati di altre istruzioni di regole.

5. In Statement, per Inspect, apri il menu a discesa e scegli il componente di richiesta web che
desideri AWS WAF ispezionare. Per questo esempio, scegliere Header (Intestazione).

Quando si sceglie Header (Intestazione), si specifica anche quale intestazione AWS WAF deve
ispezionare. Specificare Usex-Agent. Questo valore non prevede la distinzione tra lettere
maiuscole e minuscole.

6. Per Match type (Tipo di corrispondenza), scegliere la posizione in cui visualizzare la stringa
specificata nell'intestazione User-Agent.
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Per questo esempio, scegliere Exactly matches string (Corrispondenza stringa esatta). Cio
indica che AWS WAF ispeziona l'intestazione user-agent in ogni richiesta Web alla ricerca di una
stringa identica alla stringa specificata.

7. In String to match (Stringa da abbinare), specificare una stringa che AWS WAF deve cercare.
La lunghezza massima di String to match (Stringa da abbinare) € di 200 caratteri. Se si desidera
specificare un valore con codifica base64, € possibile specificare fino a 200 caratteri prima della
codifica.

Per questo esempio, immettere. MyAgent AWS WAF esaminera il valore nell'User -
Agentintestazione delle richieste Web. MyAgent

8. Lasciare Text transformation (Trasformazione del testo) impostata su None (Nessuno).

9. In Azione, seleziona l'azione che desideri che la regola esegua quando corrisponde a una
richiesta web. Per questo esempio, scegli Count e lascia le altre scelte invariate. L'azione Count
crea metriche per le richieste Web che corrispondono alla regola, ma non influisce sul fatto che
la richiesta sia consentita o bloccata. Per ulteriori informazioni sulle scelte di azione, consulta
Operazione delle regole eValutazione delle regole ACL Web e dei gruppi di regole.

10. Scegli Aggiungi regola.

Passaggio 4: Aggiungere un gruppo di regole AWS gestite

AWS Managed Rules offre una serie di gruppi di regole gestiti da utilizzare, la maggior parte dei quali
sono gratuiti per AWS WAF i clienti. Per ulteriori informazioni sui gruppi di regole, consulta Gruppi di
regole. Aggiungeremo un gruppo di regole AWS Managed Rules a questo ACL web.

Per aggiungere un gruppo di regole AWS Managed Rules
1. Nella pagina Add rules and rule groups (Aggiungi regole e gruppi di regole), scegliere Add rules
(Aggiungi regole), quindi Add managed rule groups (Aggiungi gruppi di regole gestite).

2. Nella pagina Add managed rule groups (Aggiungi gruppi di regole gestite), espandere l'elenco
per i gruppi di regole gestite AWS . (Vedrai anche le inserzioni offerte ai Marketplace AWS
venditori. Puoi iscriverti alle loro offerte e poi utilizzarle come per i gruppi di regole AWS
Managed Rules.)

3. Peril gruppo di regole che desideri aggiungere, procedi come segue:

a. Nella colonna Azione, attiva l'interruttore Aggiungi al web ACL.
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4.

b. Seleziona Modifica e, nell'elenco delle regole del gruppo di regole, apri il menu a discesa
Sostituisci tutte le azioni delle regole e seleziona. Count Questa operazione consente di
impostare l'operazione per tutte le regole nel gruppo di regole solo per contare. In questo
modo puoi vedere come si comportano tutte le regole del gruppo di regole con le tue
richieste web prima di utilizzarle.

c. Scegli Salva regola.

Nella pagina Aggiungi gruppi di regole gestiti, scegli Aggiungi regole. Verra visualizzata
nuovamente la pagina Aggiungi regole e gruppi di regole.

Passaggio 5: Completare la configurazione ACL Web

Al termine dell'aggiunta di regole e gruppi di regole alla configurazione dellACL Web, terminare

gestendo la priorita delle regole nellACL Web e configurando impostazioni quali parametri, tagging e
registrazione.

Per completare la configurazione dell'ACL Web

1.

Nella pagina Add rules and rule groups (Aggiungi regole e gruppi di regole), scegliere Next
(Avanti).

Nella pagina Imposta la priorita delle regole, puoi vedere I'ordine di elaborazione delle regole

e dei gruppi di regole nellACL web. AWS WAF li elabora partendo dall'inizio dell'elenco. E
possibile modificare I'ordine di elaborazione spostando le regole verso I'alto o verso il basso. A
questo scopo, selezionarne uno nell'elenco e scegliere Move up (Sposta verso l'alto) o Move
down (Sposta verso il basso). Per ulteriori informazioni sulla priorita delle regole, consulta Ordine

di elaborazione delle regole e dei gruppi di regole in un ACL Web.

Seleziona Successivo.

Nella pagina Configura metriche, per i parametri di Amazon, puoi vedere i CloudWatch parametri
pianificati per le tue regole e i tuoi gruppi di regole e puoi vedere le opzioni di campionamento
delle richieste web. Per informazioni sulla visualizzazione delle richieste campionate, consulta.
Visualizzazione di un esempio di richieste Web Per informazioni sui CloudWatch parametri di

Amazon, consultaMonitoraggio con Amazon CloudWatch.

Puoi accedere ai riepiloghi delle metriche del traffico web nella pagina Web ACL nella AWS WAF
console, nella scheda Panoramica del traffico. Le dashboard della console forniscono riepiloghi
quasi in tempo reale delle metriche Amazon del Web ACL. CloudWatch Per ulteriori informazioni,
consulta la pagina Dashboard di panoramica sul traffico ACL Web.
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5. Seleziona Next (Successivo).

6. Nella pagina Review and create web ACL (Rivedi e crea ACL Web), rivedere le impostazioni,
quindi scegliere Create web ACL (Crea ACL Web).

La procedura guidata ripristina la visualizzazione della pagina Web ACL (Web ACL), dove viene
elencata la nuova ACL Web.

Fase 6: eliminare le risorse

Il tutorial & stato completato con successo. Per evitare che sul tuo account vengano AWS WAF
addebitati costi aggiuntivi, pulisci gli oggetti che hai creato. AWS WAF In alternativa, puoi modificare
la configurazione in modo che corrisponda alle richieste Web che desideri effettivamente gestire
utilizzando. AWS WAF

(@ Note

AWS in genere ti addebita meno di 0,25 USD al giorno per le risorse che crei durante questo
tutorial. Al termine, ti consigliamo di eliminare le risorse per evitare di incorrere in spese non
necessarie.

Per eliminare gli oggetti per i quali viene addebitato un costo AWS WAF

1. Nella pagina Web ACL (Web ACL), selezionare I'ACL Web dall'elenco e scegliere Edit (Modifica).

2. Nella scheda AWS Risorse associate, per ogni risorsa associata, seleziona il pulsante di
opzione accanto al nome della risorsa, quindi scegli Dissocia. Questo dissocia I'ACL web dalle
tue risorse. AWS

3. Inciascuna delle schermate seguenti, scegliere Next (Avanti) fino a tornare alla pagina Web ACL
(ACL Web) .

Nella pagina Web ACL (ACL Web), selezionare I'ACL Web dall'elenco e scegliere Delete
(Elimina).

Le regole e le dichiarazioni delle regole non esistono al di fuori del gruppo di regole e delle definizioni
dell'ACL Web. Se elimini un'ACL Web, verranno eliminate tutte le regole individuali definite nell' ACL
Web. Quando rimuovi un gruppo di regole da un'ACL Web, & sufficiente rimuovere il riferimento ad
€sso.
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Elenchi di controllo degli accessi Web (ACL Web)

Un elenco di controllo degli accessi Web (Web ACL) offre un controllo granulare su tutte le richieste
Web HTTP (S) a cui risponde la risorsa protetta. Puoi proteggere le risorse Amazon CloudFront,
Amazon API Gateway, Application Load Balancer AWS AppSync, Amazon Cognito AWS e AWS App
Runner Verified Access.

Puoi utilizzare criteri come quelli descritti di seguito per consentire o bloccare le richieste:

+ Origine dell'indirizzo IP della richiesta

* Paese di origine della richiesta

» Corrispondenza stringa o corrispondenza espressione regolare (regex) in una parte della richiesta
« Dimensione di una parte particolare della richiesta

» Rilevamento di codice o script SQL dannoso

Puoi anche testare qualsiasi combinazione di queste condizioni. Puoi bloccare o contare le richieste
web che non solo soddisfano le condizioni specificate, ma superano anche un determinato numero
di richieste in un solo minuto. Puoi combinare le condizioni utilizzando operatori logici. Puoi anche
eseguire puzzle CAPTCHA e sfidare sessioni client silenziose contro le richieste.

Indichi i criteri di abbinamento e le azioni da intraprendere sulle corrispondenze nelle AWS WAF
istruzioni delle regole. E possibile definire le istruzioni delle regole direttamente all'interno dell ACL
Web e in gruppi di regole riutilizzabili utilizzati nellACL Web. Per un elenco completo delle opzioni,
consulta e. Nozioni di base sulla dichiarazione delle regole Operazione delle regole

Per specificare i criteri di ispezione e gestione delle richieste Web, esegui le seguenti attivita:

1. Scegliete I'azione Web ACL predefinitaBlock, Allow oppure, per le richieste Web che non
corrispondono a nessuna delle regole specificate. Per ulteriori informazioni, consulta L'azione
predefinita dell' ACL Web.

2. Aggiungi eventuali gruppi di regole che desideri utilizzare nellACL Web. | gruppi di regole gestite

contengono in genere regole che bloccano le richieste Web. Per informazioni sui gruppi di regole,
consulta Gruppi di regole.

3. Specificate criteri di corrispondenza aggiuntivi e istruzioni di gestione in una o piu regole. Per
aggiungere piu di una regola, inizia con AND le OR nostre istruzioni e raccogli le regole che
desideri combinare sotto di esse. Se desidera negare un'opzione della regola, nidifica la regola in
un'istruzione NOT. Facoltativamente, puoi utilizzare una regola basata sulla frequenza anziché una
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regola normale per limitare il numero di richieste provenienti da qualsiasi indirizzo IP che soddisfa
le condizioni. Per ulteriori informazioni sulle regole, consulta AWS WAF regole.

Se aggiungi piu di una regola a un ACL web, AWS WAF valuta le regole nell'ordine in cui sono
elencate per I'ACL web. Per ulteriori informazioni, consulta Valutazione delle regole ACL Web e dei
gruppi di regole.

Quando crei un'ACL Web, specifica i tipi di risorse con cui la vuoi utilizzare. Per informazioni,
consulta Creazione di un'ACL Web. Dopo aver definito un'ACL Web, puoi associarla alle risorse per
iniziare a proteggerle. Per ulteriori informazioni, consulta Associazione o dissociazione di un ACL
Web con una risorsa AWS.

In che modo AWS le risorse gestiscono i ritardi di risposta da AWS WAF

In alcune occasioni, AWS WAF potrebbe verificarsi un errore interno che ritarda la risposta alle AWS
risorse associate sull'opportunita di consentire o bloccare una richiesta. In tali occasioni, CloudFront
in genere consente la richiesta o fornisce il contenuto, mentre i servizi regionali in genere negano la

richiesta e non forniscono il contenuto.

Argomenti
» Valutazione delle regole ACL Web e dei gruppi di regole
» L'azione predefinita dell'ACL Web

» Gestione dei limiti di dimensione delle ispezioni corporee

» Configurazione del dominio CAPTCHA, challenge e token per un ACL web
Utilizzo delle ACL Web

Valutazione delle regole ACL Web e dei gruppi di regole

I modo in cui un'ACL Web gestisce una richiesta Web dipende da quanto segue:

» Le impostazioni di priorita numerica delle regole nelllACL Web e all'interno dei gruppi di regole
* Le impostazioni dell'operazione sulle regole e 'ACL Web

+ Eventuali modifiche apportate alle regole nei gruppi di regole aggiunti

Per un elenco delle impostazioni delle azioni delle regole, vedere. Operazione delle regole
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E possibile personalizzare la gestione delle richieste e delle risposte nelle impostazioni delle regole
e nelle impostazioni delle azioni ACL Web predefinite. Per informazioni, consulta Richieste e risposte
web personalizzate in AWS WAF.

Argomenti

» Ordine di elaborazione delle regole e dei gruppi di regole in un ACL Web

« Come vengono gestite le azioni delle regole e dei gruppi di regole in un ACL Web

 Le azioni sostituiscono i gruppi di regole

Ordine di elaborazione delle regole e dei gruppi di regole in un ACL Web

In un ACL Web e all'interno di qualsiasi gruppo di regole, & possibile determinare I'ordine di
valutazione delle regole utilizzando impostazioni di prioritd numeriche. E necessario assegnare a
ciascuna regola di un ACL Web un'impostazione di priorita univoca all'interno di tale ACL Web e
assegnare a ogni regola di un gruppo di regole un'impostazione di priorita univoca all'interno di quel
gruppo di regole.

@ Note

Quando gestisci gruppi di regole e ACL Web tramite la console, ti AWS WAF assegna
impostazioni di priorita numeriche univoche in base all'ordine delle regole nell'elenco. AWS
WAF assegna la priorita numerica piu bassa alla regola nella parte superiore dell'elenco € la
priorita numerica piu alta alla regola in fondo.

Quando AWS WAF valuta un ACL Web o un gruppo di regole in base a una richiesta Web,
valuta le regole dall'impostazione della priorita numerica piu bassa fino a quando non trova una
corrispondenza che interrompa la valutazione o esaurisce tutte le regole.

Ad esempio, supponiamo di avere le seguenti regole e gruppi di regole nell'lACL web, con priorita
come mostrato:
» Regola 1: priorita 0
* RuleGroupA — priorita 100
* Regola A1: priorita 10.000
» Regola A2: priorita 20.000
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* Regola 2 — priorita 200

* RuleGroupB — priorita 300
» Regola B1 — priorita O
* Regola B2 — priorita 1

AWS WAF valuterebbe le regole per questo ACL web nel seguente ordine:

* Regola 1

* RuleGroupUna regola A1
* RuleGroupUna regola A2
* Regola 2

* RuleGroupRegola B B1

* RuleGroupRegola B B2

Come vengono gestite le azioni delle regole e dei gruppi di regole in un ACL Web

Quando configuri le regole e i gruppi di regole, scegli come AWS WAF gestire le richieste web
corrispondenti:

 Allowe Block stanno terminando le azioni Allow e le Block azioni interrompono tutte le altre
elaborazioni dell'ACL web sulla richiesta web corrispondente. Se una regola in un ACL Web trova
una corrispondenza per una richiesta e I'azione della regola & Allow oBlock, tale corrispondenza
determina la disposizione finale della richiesta Web per 'ACL Web. AWS WAF non elabora altre
regole nellACL web successive a quella corrispondente. Cio vale per le regole che aggiungi
direttamente allACL Web e le regole che si trovano all'interno di un gruppo di regole aggiunto. Con
I'Blockazione, la risorsa protetta non riceve o elabora la richiesta web.

» Counté un'azione non terminante: quando una regola con un'Countazione corrisponde a una
richiesta, AWS WAF conta la richiesta, quindi continua a elaborare le regole che seguono nel set di
regole ACL Web.

+ CAPTCHAe Challenge pu0 essere un'azione che non termina o termina: quando una regola
con una di queste azioni corrisponde a una richiesta, ne verifica lo stato del token. AWS WAF
Se la richiesta ha un token valido, AWS WAF considera la corrispondenza come una Count
corrispondenza e quindi continua a elaborare le regole che seguono nel set di regole ACL Web. Se
la richiesta non ha un token valido, AWS WAF interrompe la valutazione e invia al client un puzzle
CAPTCHA o una sfida di sessione client in background silenziosa da risolvere.
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Se la valutazione della regola non comporta alcuna azione di interruzione, AWS WAF applica l'azione
Web ACL predefinita alla richiesta. Per informazioni, consulta L'azione predefinita dell'ACL Web.

Nel tuo ACL web, puoi sovrascrivere le impostazioni di azione per le regole all'interno di un gruppo
di regole e puoi sovrascrivere |'azione restituita da un gruppo di regole. Per informazioni, consulta Le
azioni sostituiscono i gruppi di regole.

Interazione tra azioni e impostazioni di priorita

Le azioni che AWS WAF si applicano a una richiesta Web sono influenzate dalle impostazioni di
priorita numerica delle regole nellACL Web. Ad esempio, supponiamo che I'ACL Web abbia una
regola con Allow azione e priorita numerica di 50 e un'altra regola con Count azione e priorita
numerica di 100. AWS WAF valuta le regole in un ACL Web in base all'ordine di priorita, a partire
dall'impostazione piu bassa, in modo da valutare la regola di autorizzazione prima della regola di
conteggio. Una richiesta web che corrisponde a entrambe le regole corrispondera per prima alla
regola di autorizzazione. Trattandosi di Allow un'azione terminante, AWS WAF interrompera la
valutazione in questa partita e non valutera la richiesta in base alla regola di conteggio.

» Se desideri includere solo le richieste che non corrispondono alla regola di autorizzazione nelle
metriche delle regole di conteggio, le impostazioni di priorita delle regole funzionerebbero.

« D'altra parte, se desideri che le metriche di conteggio contenute nella regola di conteggio vengano
applicate anche alle richieste che corrispondono alla regola di autorizzazione, devi assegnare
alla regola di conteggio un'impostazione di priorita numerica inferiore rispetto alla regola di
autorizzazione, in modo che venga eseguita per prime.

Per ulteriori informazioni sulle impostazioni di priorita, consulta. Ordine di elaborazione delle regole e
dei gruppi di regole in un ACL Web

Le azioni sostituiscono i gruppi di regole

Quando aggiungi un gruppo di regole alllACL Web, puoi ignorare le azioni eseguite sulle richieste
Web corrispondenti. La sovrascrittura delle azioni per un gruppo di regole all'interno della
configurazione ACL Web non altera il gruppo di regole stesso. Modifica solo il modo in cui AWS WAF
utilizza il gruppo di regole nel contesto dellACL web.
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L'azione delle regole ha la precedenza

E possibile sostituire le azioni delle regole all'interno di un gruppo di regole sostituendo qualsiasi
azione valida. Quando si esegue questa operazione, le richieste corrispondenti vengono gestite
esattamente come se I'azione della regola configurata fosse I'impostazione di override.

® Note

Le azioni delle regole possono essere terminative o non terminative. Un'azione di
terminazione interrompe la valutazione ACL Web della richiesta e consente alla richiesta di
continuare verso l'applicazione protetta oppure la blocca.

Di seguito sono riportate le opzioni dell'operazione delle regole:

» Allow— AWS WAF consente di inoltrare la richiesta alla AWS risorsa protetta per I'elaborazione e
la risposta. Si tratta di un'azione terminativa. Nelle regole che definisci, puoi inserire intestazioni
personalizzate nella richiesta prima di inoltrarla alla risorsa protetta.

» Block— AWS WAF blocca la richiesta. Si tratta di un'azione terminativa. Per impostazione
predefinita, la AWS risorsa protetta risponde con un codice di 403 (Forbidden) stato HTTP.
Nelle regole che definisci, puoi personalizzare la risposta. Quando AWS WAF blocca una richiesta,
le impostazioni dell'Blockazione determinano la risposta che la risorsa protetta invia al client.

* Count— AWS WAF conta la richiesta ma non determina se consentirla o bloccarla. Si tratta di
un'azione non terminante. AWS WAF continua a elaborare le regole rimanenti nellACL Web. Nelle
regole che definisci, puoi inserire intestazioni personalizzate nella richiesta e aggiungere etichette
alle quali altre regole possono corrispondere.

+ CAPTCHAEe Challenge — AWS WAF utilizza i puzzle CAPTCHA e le sfide silenziose per verificare
che la richiesta non provenga da un bot e AWS WAF utilizza i token per tenere traccia delle recenti
risposte positive dei clienti.

(® Note

Ti vengono addebitati costi aggiuntivi quando utilizzi I'azione CAPTCHA o Challenge regola
in una delle tue regole o come regola che sostituisce un‘azione in un gruppo di regole. Per
ulteriori informazioni, consulta la sezione Prezzi di AWS WAF.
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Queste azioni sulle regole possono terminare o non terminare, a seconda dello stato del token
nella richiesta:

* Non terminazione per un token valido e non scaduto: se il token & valido e non & scaduto in base
al CAPTCHA configurato o al tempo di immunita alla sfida, gestisce la richiesta in modo simile
all'azione. AWS WAF Count AWS WAF continua a controllare la richiesta web in base alle regole
rimanenti nell'’ACL web. Analogamente alla Count configurazione, nelle regole da voi definite
potete facoltativamente configurare queste azioni con intestazioni personalizzate da inserire nella
richiesta e aggiungere etichette alle quali altre regole possono corrispondere.

» Terminazione con una richiesta bloccata per un token non valido o scaduto: se il token non &
valido o il timestamp indicato & scaduto, AWS WAF interrompe l'ispezione della richiesta Web
e blocca la richiesta, analogamente all'azione. Block AWS WAF quindi risponde al client con
un codice di risposta personalizzato. InfattiCAPTCHA, se il contenuto della richiesta indica
che il browser del client € in grado di gestirla, AWS WAF invia un puzzle CAPTCHA in formato
JavaScript interstiziale, progettato per distinguere i client umani dai bot. Per I'Challengeazione,
AWS WAF invia un messaggio JavaScript interstitial con una sfida silenziosa progettata per
distinguere i browser normali dalle sessioni gestite dai bot.

Per ulteriori informazioni, consulta CAPTCHAe Challenge in AWS WAF.

Per informazioni su come utilizzare questa opzione, consulta. Sovrascrivere le azioni delle regole in

un gruppo di regole

Sovrascrivere l'azione della regola in Count

Il caso d'uso piu comune per sostituire le azioni delle regole consiste nel sovrascrivere alcune o tutte
le azioni delle regole per Count testare e monitorare il comportamento di un gruppo di regole prima di
metterlo in produzione.

Puoi anche usarlo per risolvere i problemi di un gruppo di regole che genera falsi positivi. | falsi
positivi si verificano quando un gruppo di regole blocca il traffico che non ti aspetti che blocchi. Se
identifichi una regola all'interno di un gruppo di regole che bloccherebbe le richieste che desideri
consentire l'accesso, puoi mantenere I'azione count override su quella regola, per escluderla
dall'agire sulle tue richieste.

Per ulteriori informazioni sull'utilizzo della regola Action Override nei test, consulta. Test e
ottimizzazione delle protezioni AWS WAF
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Elenco JSON: sostituisce RuleActionOverridesExcludedRules

Se hai impostato le azioni relative alle regole del gruppo di regole Count nella configurazione delllACL
Web prima del 27 ottobre 2022, AWS WAF hai salvato le sostituzioni nellACL Web JSON come.
ExcludedRules Ora, l'impostazione JSON per sovrascrivere una regola si trova nelle impostazioni.
Count RuleActionOverrides

Quando si utilizza la AWS WAF console per modificare le impostazioni esistenti del gruppo di
regole, la console converte automaticamente tutte ExcludedRules le impostazioni del JSON in
RuleActionOverrides impostazioni, con I'azione di override impostata su. Count

« Esempio di impostazione corrente:

"ManagedRuleGroupStatement": {
"VendorName": "AWS",
"Name": "AWSManagedRulesAdminProtectionRuleSet",
"RuleActionOverrides": [

{
"Name": "AdminProtection_URIPATH",
"ActionToUse": {
"Count": {}
}
}

* Vecchio esempio di impostazione:

OLD SETTING
"ManagedRuleGroupStatement": {
"VendorName": "AWS",
"Name": "AWSManagedRulesAdminProtectionRuleSet",
"ExcludedRules": [

{
"Name": "AdminProtection_URIPATH"

]
OLD SETTING

Ti consigliamo di aggiornare tutte le ExcludedRules impostazioni nelle tue inserzioni JSON alle
RuleActionOverrides impostazioni con I'azione impostata su. Count L'API accetta entrambe le
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impostazioni, ma se utilizzi solo la nuova RuleActionOverrides impostazione, otterrai la coerenza
nelle tue inserzioni JSON tra il funzionamento della console e il funzionamento dell'API.

L'azione di gruppo di regole viene sostituita da Count

E possibile sovrascrivere |'azione restituita dal gruppo di regole, impostandola su. Count

(® Note

Questa non € una buona opzione per testare le regole in un gruppo di regole, perché non
altera il modo in cui AWS WAF valuta il gruppo di regole stesso. Influisce solo sul modo

in cui AWS WAF gestisce i risultati restituiti all'’ACL Web dalla valutazione del gruppo di
regole. Se vuoi testare le regole in un gruppo di regole, usa I'opzione descritta nella sezione
precedente,. L'azione delle regole ha la precedenza

Quando si sostituisce I'azione del gruppo di regole suCount, AWS WAF elabora normalmente la
valutazione del gruppo di regole.

Se nessuna regola nel gruppo di regole corrisponde o se tutte le regole di corrispondenza hanno
un'Countazione, questa sostituzione non ha alcun effetto sull'elaborazione del gruppo di regole o
dell'ACL web.

La prima regola del gruppo di regole che corrisponde a una richiesta Web e che presenta un'azione
di terminazione causa l'interruzione della valutazione del gruppo AWS WAF di regole e restituisce

il risultato dell'azione di terminazione al livello di valutazione dellACL Web. A questo punto, nella
valutazione dell'’ACL web, questo override ha effetto. AWS WAF sostituisce I'azione di terminazione
in modo che il risultato della valutazione del gruppo di regole sia solo un'azione. Count AWS WAF
quindi continua a elaborare il resto delle regole nelll ACL Web.

Per informazioni su come utilizzare questa opzione, vedereSovrascrivere il risultato della valutazione
di un gruppo di regole con Count.

L'azione predefinita dellACL Web

Quando si crea e si configura un ACL Web, & necessario impostare |'azione predefinita delllACL
Web. AWS WAF applica questa azione a qualsiasi richiesta Web che superi tutte le valutazioni delle
regole dellACL Web senza che venga applicata un'azione di terminazione. Un'azione di terminazione
interrompe la valutazione delllACL Web della richiesta e la consente di continuare sull'applicazione
protetta o la blocca. Per informazioni sulle azioni delle regole, vedere. Operazione delle regole
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L'azione Web ACL predefinita deve determinare la disposizione finale della richiesta Web, quindi €
un'azione terminativa:

» Allow— Se desideri consentire alla maggior parte degli utenti di accedere al tuo sito Web, ma
desideri bloccare I'accesso agli aggressori le cui richieste provengono da indirizzi IP specifici o
le cui richieste sembrano contenere codice SQL dannoso o valori specifici, scegli Allow I'azione
predefinita. Quindi, quando aggiungi regole allACL Web, assicurati che identifichino e blocchino
le richieste specifiche che desideri bloccare. Con questa azione, puoi inserire intestazioni
personalizzate nella richiesta prima di inoltrarla alla risorsa protetta.

» Block— Se desideri impedire alla maggior parte degli utenti di accedere al tuo sito Web, ma
desideri consentire I'accesso agli utenti le cui richieste provengono da indirizzi IP specifici o le cui
richieste contengono valori specifici, scegli Block I'azione predefinita. Quindi, quando aggiungi
regole all'ACL Web, assicurati che identifichino e consentano le richieste specifiche che desideri
consentire. Per impostazione predefinita, per I'Blockazione, la AWS risorsa risponde con un codice
di 403 (Forbidden) stato HTTP, ma & possibile personalizzare la risposta.

Per informazioni sulla personalizzazione delle richieste e delle risposte, consulta. Richieste e risposte
web personalizzate in AWS WAF

La configurazione delle regole e dei gruppi di regole varia a seconda che si desideri consentire o
bloccare la maggior parte delle richieste Web. Ad esempio, se desideri consentire la maggior parte
delle richieste, devi impostare |'azione predefinita Web ACL su e quindi aggiungere regole che
identificano le richieste Web da bloccare, come le seguenti: Allow

 Richieste che hanno origine da indirizzi IP che stanno effettuando un numero irragionevole di
richieste

* Richieste che hanno origine da paesi nei quali non operi o che sono frequenti fonti di attacchi

 Richieste che includono valori falsi nell'intestazione User-agent

* Richieste che sembrano includere codice SQL dannoso

Le regole gestite dei gruppi di regole in genere utilizzano I'Blockazione, ma non tutte la utilizzano. Ad
esempio, alcune regole utilizzate per Bot Control utilizzano le impostazioni CAPTCHA e Challenge
action. Per informazioni sui gruppi di regole gestite, consulta Gruppi di regole gestite.
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Gestione dei limiti di dimensione delle ispezioni corporee

Il limite di dimensione del corpo sottoposto a ispezione € la dimensione massima del corpo richiesto
che AWS WAF ¢ possibile ispezionare. Quando il corpo di una richiesta Web supera il limite, il
servizio host sottostante inoltra solo i contenuti che rientrano nel limite consentito AWS WAF per
l'ispezione.

» Per Application Load Balancer and AWS AppSync, il limite € fissato a 8 KB (8.192 byte).

» Per CloudFront APl Gateway, Amazon Cognito, App Runner e Verified Access, il limite predefinito
e 16 KB (16.384 byte) e puoi aumentare il limite per qualsiasi tipo di risorsa con incrementi di 16
KB, fino a 64 KB. Le opzioni di impostazione sono 16 KB, 32 KB, 48 KB e 64 KB.

Manipolazione di corpi di grandi dimensioni

Se il traffico web include corpi che superano il limite, verra applicata la gestione delle
sovradimensionate configurata. Per informazioni sulle opzioni per la gestione delle dimensioni
eccessive, consulta. Gestione di componenti di richieste Web di grandi dimensioni in AWS WAF

Considerazioni sui prezzi per gli aumenti dei limiti

AWS WAF addebita una tariffa base per l'ispezione del traffico che rientra nel limite predefinito per il
tipo di risorsa.

Per le CloudFront risorse APl Gateway, Amazon Cognito, App Runner e Verified Access, se aumenti
I'impostazione del limite, il traffico che AWS WAF puoi ispezionare include le dimensioni del corpo
fino al nuovo limite. Ti viene addebitato un costo aggiuntivo solo per l'ispezione delle richieste con
dimensioni corporee superiori ai 16 KB predefiniti. Per ulteriori informazioni sui prezzi, consulta Prezzi
di AWS WAF.

Come modificare il limite di dimensione per l'ispezione dell'organismo

Puoi configurare il limite di dimensione dell'ispezione corporea per CloudFront le risorse API
Gateway, Amazon Cognito, App Runner o Verified Access.

Quando crei o modifichi un ACL web, puoi modificare i limiti delle dimensioni di body inspection nella
configurazione dell'associazione delle risorse. Per I'API, consulta la configurazione dell'associazione
dell'’ACL Web all'indirizzo. AssociationConfig Per la console, consultate la configurazione nella pagina

in cui specificate le risorse associate allACL Web. Per indicazioni sulla configurazione della console,
consultaUtilizzo delle ACL Web.
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Configurazione del dominio CAPTCHA, challenge e token per un ACL web

E possibile configurare le opzioni nelllACL Web per le regole che utilizzano le azioni delle Challenge
regole CAPTCHA o e per gli SDK di integrazione delle applicazioni che gestiscono le sfide silenziose
dei client per le protezioni gestite. AWS WAF

Queste funzionalita mitigano I'attivita dei bot sfidando gli utenti finali con puzzle CAPTCHA e
presentando alle sessioni client sfide silenziose. Quando il client risponde con successo, AWS WAF
fornisce un token da utilizzare nella richiesta web, con data e ora dell'ultima risposta riuscita al puzzle
e alla sfida. Per ulteriori informazioni, consulta AWS WAF mitigazione intelligente delle minacce.

Nella configurazione Web ACL, puoi configurare come gestire questi token: AWS WAF

» Tempi di immunita al CAPTCHA e alle sfide: specificano per quanto tempo un CAPTCHA o un
timestamp della sfida rimane valido. Le impostazioni Web ACL vengono ereditate da tutte le regole
che non dispongono di impostazioni relative al tempo di immunita configurate e anche dagli SDK di
integrazione delle applicazioni. Per ulteriori informazioni, consulta Scadenza del timestamp: tempi
di immunita dei token.

» Domini token: per impostazione predefinita, AWS WAF accetta i token solo per il dominio della
risorsa a cui € associato I'ACL Web. Se configuri un elenco di domini token, AWS WAF accetta
token per tutti i domini dell'elenco e per il dominio della risorsa associata. Per ulteriori informazioni,
consulta Configurazione dell'elenco dei domini del token ACL Web.

Utilizzo delle ACL Web

Questa sezione fornisce le procedure per la creazione, la gestione e I'utilizzo degli ACL Web tramite
la AWS console.

Per qualsiasi ACL Web che stai utilizzando, puoi accedere ai riepiloghi delle metriche del traffico
Web nella pagina delllACL Web nella AWS WAF console, nella scheda Panoramica del traffico. Le
dashboard della console forniscono riepiloghi quasi in tempo reale delle CloudWatch metriche di
Amazon AWS WAF raccolte durante la valutazione del traffico web dell'applicazione. Per ulteriori
informazioni sui dashboard, consulta. Dashboard di panoramica sul traffico ACL Web Per ulteriori

informazioni sul monitoraggio del traffico dell'ACL Web, consulta. Monitoraggio e ottimizzazione
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/A Rischio legato al traffico di produzione

Prima di implementare modifiche allACL Web per il traffico di produzione, testale e
ottimizzale in un ambiente di staging o di test finché non ti rendi conto del potenziale impatto
sul traffico. Quindi testa e ottimizza le regole aggiornate in modalita di conteggio con il traffico
di produzione prima di attivarle. Per le linee guida, consulta Test e ottimizzazione delle
protezioni AWS WAF.

® Note

L'utilizzo di piu di 1.500 WCU in un ACL Web comporta costi superiori al prezzo base
delllACL Web. Per ulteriori informazioni, consulta AWS WAF unita di capacita Web ACL
(WCU) e Prezzi di AWS WAF.

Incoerenze temporanee durante gli aggiornamenti

Quando si crea o si modifica un ACL Web o altre AWS WAF risorse, le modifiche richiedono poco
tempo per essere propagate in tutte le aree in cui sono archiviate le risorse. Il tempo di propagazione
puo variare da pochi secondi a diversi minuti.

Di seguito sono riportati alcuni esempi delle incongruenze temporanee che potreste notare durante la
propagazione delle modifiche:

» Dopo aver creato un ACL Web, se si tenta di associarlo a una risorsa, € possibile che venga
visualizzata un'eccezione che indica che I'ACL Web non & disponibile.

» Dopo aver aggiunto un gruppo di regole a un ACL Web, le nuove regole del gruppo di regole
potrebbero essere in vigore in un'area in cui viene utilizzato 'ACL Web e non in un'altra.

» Dopo aver modificato I'impostazione di un'azione della regola, & possibile vedere la vecchia azione
in alcuni punti e la nuova azione in altri.

* Dopo aver aggiunto un indirizzo IP a un set IP utilizzato in una regola di blocco, il nuovo indirizzo
potrebbe essere bloccato in un'area mentre & ancora consentito in un'altra.

Argomenti
* Creazione di un'ACL Web
* Modifica di un ACL Web

Utilizzo delle ACL Web 33


https://aws.amazon.com/waf/pricing/

AWS WAFAWS Firewall Manager, e AWS Shield Advanced Guida per gli sviluppatori

» Gestione del comportamento del gruppo di regole in un'ACL Web

» Associazione o dissociazione di un ACL Web con una risorsa AWS

* Eliminazione di un ACL Web

Creazione di un'ACL Web

Per creare un nuovo ACL Web, utilizzare la procedura guidata per la creazione di ACL Web
seguendo la procedura riportata in questa pagina.

/A Rischio legato al traffico di produzione

Prima di implementare modifiche allACL Web per il traffico di produzione, testale e
ottimizzale in un ambiente di staging o di test finché non ti rendi conto del potenziale impatto
sul traffico. Quindi testa e ottimizza le regole aggiornate in modalita di conteggio con il traffico
di produzione prima di attivarle. Per le linee guida, consulta Test e ottimizzazione delle
protezioni AWS WAF.

® Note

L'utilizzo di piu di 1.500 WCU in un ACL Web comporta costi superiori al prezzo base
dell'ACL Web. Per ulteriori informazioni, consulta AWS WAF unita di capacita Web ACL
(WCU) e Prezzi di AWS WAF.

Per creare un'ACL Web

1. Accedi AWS Management Console e apri la console all'indirizzo https://

console.aws.amazon.com/wafv2/. AWS WAF

2. Scegliere Web ACLs (ACL Web) nel riquadro di navigazione e selezionare Create web ACL
(Crea ACL Web).

3. Per Name (Nome), immettere il nome che si desidera utilizzare per identificare 'ACL Web.

(® Note

Non & possibile modificare il nome dopo aver creato 'ACL Web.
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4.

10.
11.

(Facoltativo) Per Description - optional (Descrizione - facoltativo), immettere una descrizione piu
lunga per I'ACL Web, se richiesta.

Per il nome della CloudWatch metrica, modifica il nome predefinito, se applicabile. Seguire le
linee guida sulla console per i caratteri validi. Il nome non pud contenere caratteri speciali, spazi
bianchi o nomi di metriche riservati AWS WAF, inclusi «All» e «Default_Action».

® Note

Non & possibile modificare il nome della CloudWatch metrica dopo aver creato I'ACL
Web.

In Tipo di risorsa, scegli la categoria di AWS risorsa che desideri associare a questo ACL
web, CloudFront distribuzioni Amazon o risorse regionali. Per ulteriori informazioni, consulta
Associazione o dissociazione di un ACL Web con una risorsa AWS.

Per Regione, se hai scelto un tipo di risorsa regionale, scegli la regione in cui desideri AWS WAF
archiviare I'ACL web.

Devi scegliere questa opzione solo per i tipi di risorse regionali. Per CloudFront le distribuzioni, la
regione € codificata nella regione Stati Uniti orientali (Virginia settentrionale)us-east-1, per le
applicazioni Global (). CloudFront

(CloudFront, APl Gateway, Amazon Cognito, App Runner e Verified Access) Per il limite di
dimensione dell'ispezione delle richieste Web: facoltativo, se desideri specificare un limite

di dimensione diverso per l'ispezione corporea, seleziona il limite. L'ispezione di dimensioni
del corpo superiori al valore predefinito di 16 KB pud comportare costi aggiuntivi. Per ulteriori
informazioni su questa opzione, consulta Gestione dei limiti di dimensione delle ispezioni

corporee.

(Facoltativo) Per AWS Risorse associate: facoltativo, se desideri specificare subito le tue
risorse, scegli Aggiungi risorse. AWS Nella finestra di dialogo, scegli le risorse che desideri
associare, quindi scegli Aggiungi. AWS WAF torna alla pagina Descrivi web ACL e AWS risorse
associate.

Seleziona Successivo.

(Facoltativo) Se si desidera aggiungere gruppi di regole gestite, nella pagina Add rules and rule
groups (Aggiungi regole e gruppi di regole), scegliere Add rules (Aggiungi regole), quindi Add
managed rule groups (Aggiungi gruppi di regole gestite). Eseguire le seguenti operazioni per
ogni gruppo di regole gestite che si desidera aggiungere:
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12.

a.

Nella pagina Aggiungi gruppi di regole gestiti, espandi l'elenco per i gruppi di regole AWS
gestiti o per il Marketplace AWS venditore di tua scelta.

Per il gruppo di regole che desideri aggiungere, nella colonna Azione, attiva l'opzione
Aggiungi al web ACL.

Per personalizzare il modo in cui 'ACL Web utilizza il gruppo di regole, scegli Modifica. Di
seguito sono riportate le impostazioni di personalizzazione piu comuni:

» Sostituisci le azioni delle regole per alcune o tutte le regole. Se non si definisce un'azione
di sostituzione per una regola, la valutazione utilizza I'azione della regola definita
all'interno del gruppo di regole. Per ulteriori informazioni su questa opzione, consulta Le
azioni sostituiscono i gruppi di regole.

* Riduci I'ambito delle richieste Web esaminate dal gruppo di regole aggiungendo
un'istruzione scope-down. Per ulteriori informazioni su questa opzione, consulta
Dichiarazioni delimitate.

« Alcuni gruppi di regole gestiti richiedono una configurazione aggiuntiva. Consulta la
documentazione del tuo fornitore di gruppi di regole gestiti. Per informazioni specifiche sui
gruppi di regole AWS Managed Rules, consultaAWS Regole gestite per AWS WAF.

Quando hai finito con le impostazioni, scegli Salva regola.

Scegliere Add rules (Aggiungi regole) per completare I'aggiunta di regole gestite e tornare alla
pagina Add rules and rule groups (Aggiungi regole e gruppi di regole).

(Facoltativo) Se si desidera aggiungere un proprio gruppo di regole, nella pagina Add rules and
rule groups (Aggiungi regole e gruppi di regole), scegliere Add rules (Aggiungi regole), quindi
selezionare Add my own rules and rule groups (Aggiungi le mie regole e i miei gruppi di regole).

Eseqguire le seguenti operazioni per ogni gruppo di regole che si desidera aggiungere:

a.

Nella pagina Add my own rules and rule groups (Aggiungi le mie regole e i miei gruppi di
regole), scegliere Rule group (Gruppo di regole).

Per Nome, inserisci il nome che desideri utilizzare per la regola del gruppo di regole in
questo ACL web. Non utilizzare nomi che iniziano conAWS, ShieldPreFM, oPostFM.
Queste stringhe sono riservate o potrebbero creare confusione con i gruppi di regole gestiti
dall'utente da altri servizi. Per informazioni, consulta Gruppi di regole forniti da altri servizi.

Scegliere il gruppo di regole dall'elenco.
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® Note

Se desideri sovrascrivere le azioni delle regole per un tuo gruppo di regole, salvalo
prima nelllACL Web, quindi modifica I'ACL Web e la dichiarazione di riferimento

del gruppo di regole nell'elenco delle regole dell'ACL Web. E possibile sostituire le
azioni delle regole con qualsiasi impostazione di azione valida, come si pu0 fare per
i gruppi di regole gestiti.

d. Scegli Aggiungi regola.

13. (Facoltativo) Se si desidera aggiungere la propria regola, nella pagina Add rules and rule groups
(Aggiungi regole e gruppi di regole), scegliere Add rules (Aggiungi regole), Add my own rules and
rule groups (Aggiungi le mie regole e i miei gruppi di regole), Rule builder (Generatore di regole),
quindi Rule visual editor (Editor visivo delle regole).

® Note

Il Rule visual editor (Editor visivo delle regole) della console supporta un livello di
nidificazione. Ad esempio, € possibile utilizzare una singola OR istruzione AND o logica e
inserire al suo interno un livello di altre istruzioni, ma non €& possibile annidare istruzioni
logiche all'interno di istruzioni logiche. Per gestire istruzioni delle regole piu complesse,
utilizzare Rule JSON editor (Editor JSON delle regole). Per informazioni su tutte le
opzioni per le regole, consulta AWS WAF regole.

Questa procedura descrive il Rule visual editor (Editor visivo delle regole).

a. In Name (Nome), immettere il nome che si desidera utilizzare per identificare questa regola.
Non utilizzare nomi che iniziano con AWSShield,PreFM, oPostFM. Queste stringhe sono
riservate o potrebbero creare confusione con i gruppi di regole gestiti dall'utente da altri
servizi.

b. Immettere la definizione della regola, in base alle proprie esigenze. E possibile combinare
regole all'interno di istruzioni logiche AND e di OR regole. La procedura guidata descrive le
opzioni per ogni regola, a seconda del contesto. Per informazioni sulle opzioni delle regole,
consulta AWS WAF regole.

c. In Action (Operazione), selezionare I'operazione che deve essere eseguita dalla regola
quando corrisponde a una richiesta Web. Per informazioni sulle scelte, consulta Operazione
delle regole e Valutazione delle regole ACL Web e dei gruppi di regole.
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Se si utilizza I'Challengeazione CAPTCHAo, modificare la configurazione del tempo di
immunita in base alle esigenze della regola. Se non specifichi I'impostazione, la regola la
eredita dall'’ACL web. Per modificare le impostazioni relative al tempo di immunita ACL Web,
modifica I'ACL Web dopo averlo creato. Per ulteriori informazioni sui tempi di immunita,
vedere. Scadenza del timestamp: tempi di immunita dei token

® Note

Ti vengono addebitati costi aggiuntivi quando utilizzi I'azione CAPTCHA o Challenge
in una delle tue regole o come regola che sostituisce un'azione in un gruppo di
regole. Per ulteriori informazioni, consulta la sezione Prezzi di AWS WAF.

Se desideri personalizzare la richiesta o la risposta, scegli le relative opzioni e inserisci i
dettagli della personalizzazione. Per ulteriori informazioni, consulta Richieste e risposte web
personalizzate in AWS WAF.

Se desideri che la tua regola aggiunga etichette alle richieste web corrispondenti, scegli le
relative opzioni e inserisci i dettagli dell'etichetta. Per ulteriori informazioni, consulta AWS
WAF etichette sulle richieste web.

d. Scegli Aggiungi regola.

14. Scegli I'azione predefinita per I'ACL web, Block oppureAllow. Questa € I'azione che viene AWS
WAF eseguita su una richiesta quando le regole dellACL Web non la consentono o la bloccano
esplicitamente. Per ulteriori informazioni, consulta L'azione predefinita delllACL Web.

Se desideri personalizzare I'azione predefinita, scegli le relative opzioni e inserisci i dettagli della
personalizzazione. Per ulteriori informazioni, consulta Richieste e risposte web personalizzate in
AWS WAF.

15. E possibile definire un elenco di domini Token per abilitare la condivisione dei token tra
applicazioni protette. | token vengono utilizzati dalle Challenge azioni CAPTCHA e e dagli SDK di
integrazione delle applicazioni implementati quando si utilizzano i gruppi di regole AWS Managed
Rules per AWS WAF Fraud Control, la prevenzione delle frodi (ACFP), la prevenzione delle frodi
di account AWS WAF Fraud Control (ATP) e il controllo dei bot. AWS WAF

| suffissi pubblici non sono consentiti. Ad esempio, non puoi usare gov.au or co.uk come
dominio token.
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16.
17.

18.

19.

20.

21.

22.

Per impostazione predefinita, AWS WAF accetta token solo per il dominio della risorsa
protetta. Se aggiungi domini token in questo elenco, AWS WAF accetta token per tutti i domini
dell'elenco e per il dominio della risorsa associata. Per ulteriori informazioni, consulta la pagina
Configurazione dell'elenco dei domini del token ACL Web.

Seleziona Next (Successivo).

Nella pagina Imposta la priorita delle regole, seleziona e sposta le regole e i gruppi di regole
nell'ordine in cui desideri AWS WAF elaborarli. AWS WAF elabora le regole a partire dall'inizio
dell'elenco. Quando si salva il Web, ACL AWS WAF assegna le impostazioni di priorita numerica
alle regole, nell'ordine in cui sono elencate. Per ulteriori informazioni, consulta la pagina Ordine
di elaborazione delle regole e dei gruppi di regole in un ACL Web.

Seleziona Next (Successivo).

Nella pagina Configura le metriche, esamina le opzioni e applica gli aggiornamenti necessari.
Puoi combinare metriche provenienti da piu fonti fornendo loro lo stesso nome di CloudWatch
metrica.

Seleziona Successivo.

Nella pagina Review and create Web ACL (Rivedi e crea ACL Web), controllare le definizioni. Se
si desidera modificare un'area qualsiasi, scegliere Edit (Modifica) per l'area. Viene visualizzata

di nuovo la pagina nella procedura guidata ACL Web. Apportare le eventuali modifiche, quindi
scegliere Next (Avanti) nelle varie pagine fino a tornare alla pagina Review and create web ACL
(Rivedi e crea ACL Web) .

Scegliere Create web ACL (Crea ACL Web). La nuova ACL Web é elencata nella pagina Web
ACLs (ACL Web) .

Modifica di un ACL Web

Per aggiungere o rimuovere regole da un ACL Web o modificare le impostazioni di configurazione,
accedi all'ACL Web utilizzando la procedura riportata in questa pagina. Durante I'aggiornamento di un
ACL Web, AWS WAF fornisce una copertura continua alle risorse associate all'lACL Web.

/A Rischio legato al traffico di produzione

Prima di implementare modifiche all'lACL Web per il traffico di produzione, testale e
ottimizzale in un ambiente di staging o di test finché non ti senti a tuo agio con il potenziale
impatto sul traffico. Quindi testa e ottimizza le regole aggiornate in modalita di conteggio con
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il traffico di produzione prima di abilitarle. Per le linee guida, consulta Test e ottimizzazione
delle protezioni AWS WAF.

(® Note

L'utilizzo di piu di 1.500 WCU in un ACL Web comporta costi superiori al prezzo base
delllACL Web. Per ulteriori informazioni, consulta AWS WAF unita di capacita Web ACL
(WCU) e Prezzi di AWS WAF.

Per modificare un'ACL Web

1.

Accedi AWS Management Console e apri la console all'indirizzo https://
console.aws.amazon.com/wafv2/. AWS WAF

Nel riquadro di navigazione, scegliere Web ACLs (ACL Web).

Scegliere I'ACL Web che si desidera modificare. La console ti porta alla descrizione dell'ACL
Web.

(® Note

Gli ACL Web gestiti da AWS Firewall Manager hanno nomi che iniziano con.
FMManagedWebACLV2- L'amministratore di Firewall Manager li gestisce nelle AWS
WAF politiche di Firewall Manager. Queste ACL Web potrebbero contenere set di

gruppi di regole che sono designati per essere eseguiti per primi e per ultimi nellACL
Web, su entrambi i lati di regole o gruppi di regole aggiunti e gestiti. Non & possibile
modificare nessuna di queste specifiche del primo e dell'ultimo gruppo di regole. Il primo
e l'ultimo gruppo di regole hanno nomi che iniziano POSTFMManaged- rispettivamente
con PREFMManaged- e. Per ulteriori informazioni su questo tipo di policy, consulta AWS
WAF politiche.

Modificate I'ACL Web in base alle esigenze. Seleziona le schede per le aree di configurazione
che ti interessano e modifica le impostazioni modificabili. Per ogni impostazione che modifichi,
quando scegli Salva e torni alla pagina di descrizione dellACL Web, la console salva le
modifiche allACL Web.

Di seguito sono elencate le schede che contengono i componenti di configurazione Web ACL.
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» Scheda Regole

» Regole definite nellACL Web: puoi modificare e gestire le regole che hai definito nelllACL
Web in modo simile a come hai fatto durante la creazione dell'ACL Web.

® Note

Non modificate i nomi delle regole che non avete aggiunto manualmente all'ACL
web. Se utilizzi altri servizi per gestire le regole al tuo posto, la modifica dei loro nomi
potrebbe rimuovere o ridurre la loro capacita di fornire le protezioni previste. AWS
Shield Advanced ed AWS Firewall Manager entrambi creano regole nell' ACL web.
Per informazioni, consulta Gruppi di regole forniti da altri servizi.

® Note

Se modifichi il nome di una regola e desideri che il nome della metrica della regola
rifletta la modifica, devi aggiornare anche il nome della metrica. AWS WAF non
aggiorna automaticamente il nome della metrica di una regola quando si modifica il
nome della regola. Puoi cambiare il nome della metrica quando modifichi la regola
nella console, utilizzando I'editor JSON delle regole. Puoi anche modificare entrambi
i nomi tramite le API e in qualsiasi elenco JSON che utilizzi per definire I'ACL web o
il gruppo di regole.

Per informazioni sulle regole e sulle impostazioni dei gruppi di regole, consulta e. AWS WAF
regole Gruppi di regole

 Unita di capacita della regola Web ACL utilizzate: I'attuale utilizzo della capacita per 'ACL
Web. Questa € di sola visualizzazione.

» Azione ACL Web predefinita per le richieste che non corrispondono a nessuna regola: per
informazioni su questa impostazione, consultal.'azione predefinita dell'ACL Web.

» Configurazioni Web ACL CAPTCHA e challenge: questi tempi di immunita determinano
per quanto tempo un CAPTCHA o un token di sfida rimane valido dopo I'acquisizione. Puoi
modificare questa impostazione solo qui, dopo aver creato I'ACL web. Per informazioni su
queste impostazioni, consulta Scadenza del timestamp: tempi di immunita dei token.
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» Elenco di domini token: AWS WAF accetta token per tutti i domini dell'elenco e per il dominio
della risorsa associata. Per ulteriori informazioni, consulta Configurazione dell'elenco dei
domini del token ACL Web.

* Scheda Risorse associate AWS

 Limite di dimensione per l'ispezione delle richieste Web: incluso solo per gli ACL Web
che proteggono le CloudFront distribuzioni. Il limite di dimensione per l'ispezione della
carrozzeria determina la quantita di componente del corpo destinata all'ispezione. AWS
WAF Per ulteriori informazioni su questa impostazione, consulta Gestione dei limiti di
dimensione delle ispezioni corporee.

« AWS Risorse associate: I'elenco delle risorse a cui 'ACL Web ¢ attualmente associato e
protetto. E possibile individuare le risorse che si trovano all'interno della stessa regione
dell'lACL Web e associarle all'ACL Web. Per ulteriori informazioni, consulta Associazione o
dissociazione di un ACL Web con una risorsa AWS.

» Scheda Corpi di risposta personalizzati

« Corpi di risposta personalizzati che possono essere utilizzati dalle regole ACL Web con
I'azione impostata su. Block Per ulteriori informazioni, consulta Risposte personalizzate per
Block le azioni.

» Scheda Registrazione e metriche

» Registrazione: registrazione del traffico valutato dall’ACL Web. Per informazioni, consulta
Registrazione del traffico AWS WAF ACL Web.

* Richieste campionate: informazioni sulle regole che corrispondono alle richieste Web. Per
informazioni sulla visualizzazione delle richieste campionate, vedere. Visualizzazione di un
esempio di richieste Web

* CloudWatch metriche: metriche per le regole nell ACL Web. Per informazioni sui
CloudWatch parametri di Amazon, consultaMonitoraggio con Amazon CloudWatch.

Incoerenze temporanee durante gli aggiornamenti

Quando si crea o si modifica un ACL Web o altre AWS WAF risorse, le modifiche richiedono poco
tempo per essere propagate in tutte le aree in cui sono archiviate le risorse. |l tempo di propagazione
puo variare da pochi secondi a diversi minuti.

Di seguito sono riportati alcuni esempi delle incongruenze temporanee che potreste notare durante la
propagazione delle modifiche:
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» Dopo aver creato un ACL Web, se si tenta di associarlo a una risorsa, € possibile che venga
visualizzata un'eccezione che indica che I'ACL Web non & disponibile.

» Dopo aver aggiunto un gruppo di regole a un ACL Web, le nuove regole del gruppo di regole
potrebbero essere in vigore in un'area in cui viene utilizzato 'ACL Web e non in un'altra.

» Dopo aver modificato I'impostazione di un'azione della regola, € possibile vedere la vecchia azione
in alcuni punti e la nuova azione in altri.

* Dopo aver aggiunto un indirizzo IP a un set IP utilizzato in una regola di blocco, il nuovo indirizzo
potrebbe essere bloccato in un'area mentre & ancora consentito in un'altra.

Gestione del comportamento del gruppo di regole in un'ACL Web

In questa sezione vengono descritte le opzioni per modificare I'utilizzo di un gruppo di regole nellACL
Web. Queste informazioni si applicano a tutti i tipi di gruppi di regole. Dopo aver aggiunto un gruppo
di regole a un ACL Web, & possibile sovrascrivere le azioni delle singole regole del gruppo di regole
su Count o su qualsiasi altra impostazione di azione valida. E inoltre possibile sostituire I'azione
risultante del gruppo di regole suCount, il che non ha alcun effetto sul modo in cui le regole vengono
valutate all'interno del gruppo di regole.

Per informazioni su queste opzioni, consulta Le azioni sostituiscono i gruppi di regole.

Sovrascrivere le azioni delle regole in un gruppo di regole

Per ogni gruppo di regole in un ACL Web, e possibile sovrascrivere le azioni della regola contenuta
per alcune o tutte le regole.

Il caso d'uso piu comune consiste nell'ignorare le azioni delle regole per Count testare regole nuove
o aggiornate. Se hai le metriche abilitate, riceverai le metriche per ogni regola che sostituisci. Per
ulteriori informazioni sull'esecuzione di test, consulta Test e ottimizzazione delle protezioni AWS
WAF.

Per sovrascrivere le azioni delle regole in un gruppo di regole

E possibile apportare queste modifiche quando si aggiunge un gruppo di regole gestito all'’ACL Web
e apportarle a qualsiasi tipo di gruppo di regole quando si modifica I'ACL Web. Queste istruzioni

si riferiscono a un gruppo di regole che é gia stato aggiunto alllACL web. Ulteriori informazioni su
questa opzione sono disponibili all'indirizzol'azione delle regole ha la precedenza.

1. Modifica I'ACL web.
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2. Nella scheda Regole della pagina Web ACL, seleziona il gruppo di regole, quindi scegli Modifica.

3. Nella sezione Regole per il gruppo di regole, gestisci le impostazioni delle azioni in base alle
esigenze.

» Tutte le regole: per impostare un'azione di sostituzione per tutte le regole del gruppo di regole,
apri il menu a discesa Sostituisci tutte le azioni delle regole e seleziona I'azione di sostituzione.
Per rimuovere le sostituzioni per tutte le regole, seleziona Rimuovi tutte le sostituzioni.

* Regola singola: per impostare un'azione di sostituzione per una singola regola, apri il menu a
discesa della regola e seleziona l'azione di sostituzione. Per rimuovere un'eccezione per una
regola, apri il menu a discesa della regola e seleziona Rimuovi override.

4. Quando hai finito di apportare le modifiche, scegli Salva regola. Le impostazioni relative
all'azione della regola e all'azione di sostituzione sono elencate nella pagina del gruppo di regole.

L'elenco JSON di esempio seguente mostra una dichiarazione di gruppo di regole

all'interno di un ACL web che sostituisce le azioni delle regole con le regole e. Count
CategoryVerifiedSearchEngine CategoryVerifiedSocialMedia In JSON, sovrascrivi tutte
le azioni delle regole fornendo una RuleActionOverrides voce per ogni singola regola.

"Name": "AWS-AWSBotControl-Example",
"Priority": 5,
"Statement": {
"ManagedRuleGroupStatement": {
"VendorName": "AWS",
"Name": "AWSManagedRulesBotControlRuleSet",
"RuleActionOverrides": [

{
"ActionToUse": {
"Count": {}
},
"Name": "CategoryVerifiedSearchEngine"
},
{
"ActionToUse": {
"Count": {}
},
"Name": "CategoryVerifiedSocialMedia"
}

1,
"ExcludedRules": []
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},

"VisibilityConfig": {
"SampledRequestsEnabled": true,
"CloudWatchMetricsEnabled": true,
"MetricName": "AWS-AWSBotControl-Example"

Sovrascrivere il risultato della valutazione di un gruppo di regole con Count

E possibile sovrascrivere |'azione risultante dalla valutazione di un gruppo di regole, senza modificare
il modo in cui le regole del gruppo di regole vengono configurate o valutate. Questa opzione non e
comunemente utilizzata. Se una regola del gruppo di regole da luogo a una corrispondenza, questa
modifica imposta I'azione risultante dal gruppo di regole aCount.

@ Note

Si tratta di un caso d'uso non comune. La maggior parte delle modifiche alle azioni viene
eseguita a livello di regola, all'interno del gruppo di regole, come descritto in. Sovrascrivere le

azioni delle regole in un gruppo di regole

E possibile sovrascrivere I'azione risultante del gruppo di regole nell'’ACL Web quando si aggiunge
o si modifica il gruppo di regole. Nella console, apri I'azione Ignora gruppo di regole - riquadro
opzionale del gruppo di regole e abilita I'override. Nel JSON impostato OverrideAction
nell'istruzione del gruppo di regole, come mostrato nell'elenco di esempio seguente:

"Name": "AWS-AWSBotControl-Example",
"Priority": 5,
"Statement": {
"ManagedRuleGroupStatement": {
"VendorName": "AWS",
"Name": "AWSManagedRulesBotControlRuleSet"

}
.
"OverrideAction": {
"Count": {3}
},

"VisibilityConfig": {
"SampledRequestsEnabled": true,
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"CloudWatchMetricsEnabled": true,
"MetricName": "AWS-AWSBotControl-Example"

Associazione o dissociazione di un ACL Web con una risorsa AWS

Puoi utilizzare AWS WAF per creare le seguenti associazioni tra ACLS web e le tue risorse:
» Associa un ACL web regionale a una qualsiasi delle risorse regionali elencate di seguito. Per
questa opzione, I'ACL web deve trovarsi nella stessa regione della risorsa.
» API REST di Amazon API Gateway
» Application Load Balancer
« AWS AppSync APl GraphQL
» Bacino d'utenza di Amazon Cognito
» AWS App Runner servizio
+ AWS istanza Verified Access

» Associa un ACL web globale a una CloudFront distribuzione Amazon. L'ACL web globale avra una
regione codificata degli Stati Uniti orientali (Virginia settentrionale).

E inoltre possibile associare un ACL Web a una CloudFront distribuzione quando si crea o si
aggiorna la distribuzione stessa. Per informazioni, consulta Using AWS WAF to Control Access to
Your Content nella Amazon CloudFront Developer Guide.

Restrizioni su piu associazioni

Puoi associare un singolo ACL web a una o piu AWS risorse, in base alle seguenti restrizioni:

« E possibile associare ogni AWS risorsa a un solo ACL web. La relazione tra I'ACL web e AWS le
risorse €. one-to-many

« E possibile associare un ACL Web a una o piu CloudFront distribuzioni. Non & possibile associare
un ACL Web associato a una CloudFront distribuzione a nessun altro AWS tipo di risorsa.

Restrizioni aggiuntive

Le seguenti restrizioni aggiuntive si applicano alle associazioni ACL Web:
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« E possibile associare un ACL Web solo a un Application Load Regioni AWS Balancer all'interno.
Ad esempio, non € possibile associare un ACL Web a un Application Load Balancer attivo. AWS
Outposts

* Non puoi associare un pool di utenti Amazon Cognito a un ACL Web che utilizza il gruppo di regole
gestito per la prevenzione delle AWS WAF frodi per la creazione di account Fraud Control (ACFP)
AWSManagedRulesACFPRuleSet o il gruppo di regole gestito per la prevenzione dell'acquisizione
di account AWS WAF Fraud Control (ATP). AWSManagedRulesATPRuleSet Per informazioni
sulla creazione di account e prevenzione delle frodi, consulta. AWS WAF Fraud Control creazione
di account e prevenzione delle frodi (ACFP) Per informazioni sulla prevenzione dell'acquisizione di
account, consultaAWS WAF Controllo delle frodi e prevenzione delle acquisizioni di conti (ATP).

/A Rischio legato al traffico di produzione

Prima di implementare I'ACL Web per il traffico di produzione, testalo e ottimizzalo in un
ambiente di staging o di test finché non ti senti a tuo agio con il potenziale impatto sul traffico.
Quindi testa e ottimizza le regole in modalita di conteggio con il traffico di produzione prima di
attivarle. Per le linee guida, consulta Test e ottimizzazione delle protezioni AWS WAF.

Per associare un ACL Web a una risorsa AWS

1. Accedere AWS Management Console e aprire la AWS WAF console all'indirizzo https://
console.aws.amazon.com/wafv2/.

2. Nel riquadro di navigazione, scegliere Web ACLs (ACL Web).

3. Scegli il nome dell'’ACL web che desideri associare a una risorsa. La console consente di
accedere alla descrizione dell'ACL Web, dove & possibile modificarla.

4. Nella scheda AWS Risorse associate, scegli Aggiungi AWS risorse.

5.  Quando richiesto, scegli il tipo di risorsa, seleziona il pulsante di opzione accanto alla risorsa che

desideri associare, quindi scegli Aggiungi.

Per dissociare un ACL Web da una risorsa AWS

1.  Accedere AWS Management Console e aprire la AWS WAF console all'indirizzo https://
console.aws.amazon.com/wafv2/.

2. Nel riquadro di navigazione, scegliere Web ACLs (ACL Web).
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3. Scegliete il nome dell'ACL web che desiderate dissociare dalla risorsa. La console consente di
accedere alla descrizione dell'ACL Web, dove € possibile modificarla.

4. Nella scheda AWS Risorse associate, seleziona la risorsa da cui desideri dissociare questo ACL
web.

® Note

E necessario dissociare una risorsa alla volta. Non scegliere piu risorse.

5. Scegli Dissocia. La console apre una finestra di dialogo di conferma. Conferma la tua scelta di
dissociare I'ACL Web dalla AWS risorsa.

Eliminazione di un ACL Web

Per eliminare un ACL Web, & innanzitutto necessario dissociare tutte le AWS risorse dalllACL Web.
Esegui la seguente procedura.

Per eliminare un'ACL Web

1.  Accedere AWS Management Console e aprire la AWS WAF console all'indirizzo https://

console.aws.amazon.com/wafv2/.

2. Nel riquadro di navigazione, scegliere Web ACLs (ACL Web).

3. Selezionare il nome delllACL Web che si desidera eliminare. La console consente di accedere
alla descrizione delllACL Web, dove & possibile modificarla.

4. Nella scheda AWS Risorse associate, per ogni risorsa associata, seleziona il pulsante di
opzione accanto al nome della risorsa, quindi scegli Dissocia. Questo dissocia I'ACL web dalle
tue risorse. AWS

5. Nelriquadro di navigazione, scegliere Web ACLs (ACL Web).

6. Selezionare il pulsante di opzione accanto allACL Web che si sta eliminando e quindi scegliere
Delete (Elimina).

Gruppi di regole

Un gruppo di regole € un insieme riutilizzabile di regole che puoi aggiungere a un'ACL Web. Per
ulteriori informazioni sulle ACL Web, consulta Elenchi di controllo degli accessi Web (ACL Web).

Gruppi di regole 48


https://console.aws.amazon.com/wafv2/
https://console.aws.amazon.com/wafv2/

AWS WAFAWS Firewall Manager, e AWS Shield Advanced Guida per gli sviluppatori

| gruppi di regole rientrano nelle seguenti categorie principali:

« | tuoi gruppi di regole, che crei e gestisci.
» Gruppi di regole AWS gestiti che i team di Managed Rules creano e gestiscono per te.
» Gruppi di regole gestiti che Marketplace AWS i venditori creano e gestiscono per te.

» Gruppi di regole posseduti e gestiti da altri servizi come AWS Firewall Manager Shield Advanced.

Differenze tra gruppi di regole e ACL Web

| gruppi di regole e le ACL Web contengono regole, definite nello stesso modo in entrambe le
posizioni. | gruppi di regole differiscono dalle ACL Web nei seguenti modi:

* | gruppi di regole non possono contenere istruzioni di riferimento sui gruppi di regole.

» Un singolo gruppo di regole pu0 essere riutilizzato in piu ACL Web aggiungendo a ciascuna ACL
Web un'istruzione di riferimento del gruppo di regole. Non & possibile riutilizzare un'ACL Web.

« | gruppi di regole non dispongono di operazioni predefinite. In un'ACL Web, viene impostata
un'operazione predefinita per ogni regola o gruppo di regole inclusi. Ogni singola regola all'interno
di un gruppo di regole o di un'ACL Web dispone di un'operazione definita.

* Non si associa direttamente un gruppo di regole a una AWS risorsa. Per proteggere le risorse
utilizzando un gruppo di regole, il gruppo di regole viene utilizzato in un'ACL Web.

* Gli ACL Web hanno una capacita massima definita dal sistema di 5.000 unita di capacita ACL Web
(WCU). Ogni gruppo di regole ha un'impostazione WCU che deve essere impostata al momento
della creazione. Questa impostazione puo essere utilizzata per calcolare i requisiti di capacita
aggiuntivi che verrebbero aggiunti all'’ACL Web a seguito dell'utilizzo di un gruppo di regole. Per
ulteriori informazioni sulle WCU, vedere. AWS WAF unita di capacita Web ACL (WCU)

Per ulteriori informazioni sulle regole, consulta AWS WAF regole.

Questa sezione fornisce indicazioni per la creazione e la gestione dei propri gruppi di regole, descrive
i gruppi di regole gestiti disponibili e fornisce indicazioni per I'utilizzo dei gruppi di regole gestiti.

Argomenti

» Gruppi di regole gestite

» Gestione dei propri gruppi di regole

» Gruppi di regole forniti da altri servizi
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Gruppi di regole gestite

| gruppi di regole gestiti sono raccolte di ready-to-use regole predefinite che AWS Marketplace AWS
i venditori scrivono e gestiscono per te. AWS WAF | prezzi di base si applicano all'utilizzo di qualsiasi
gruppo di regole gestito. Per informazioni AWS WAF sui prezzi, consulta la sezione AWS WAF
Prezzi.

* | gruppi di regole AWS Managed Rules per AWS WAF Bot Control, AWS WAF Fraud Control
Account Takeover Prevention (ATP) e AWS WAF Fraud Control per la creazione di account e la
prevenzione delle frodi (ACFP) sono disponibili dietro pagamento di costi aggiuntivi, oltre ai costi di
base. AWS WAF Per i dettagli sui prezzi, vedere Prezzi di AWS WAF.

« Tutti gli altri gruppi di regole AWS Managed Rules sono disponibili per AWS WAF i clienti senza
costi aggiuntivi.

» Marketplace AWS i gruppi di regole gestiti sono disponibili in abbonamento tramite Marketplace
AWS. Ciascuno di questi gruppi di regole & di proprieta e gestito dal Marketplace AWS venditore.
Per informazioni sui prezzi relativi all'utilizzo di un gruppo di regole Marketplace AWS gestito,
contatta il Marketplace AWS venditore.

Alcuni gruppi di regole gestite sono progettati per aiutare a proteggere tipi specifici di applicazioni
web come WordPress Joomla o PHP. Altri offrono un'ampia protezione contro le minacce note o

le vulnerabilita piu comuni delle applicazioni Web, incluse alcune di quelle elencate nella Top 10 di

OWASP. Gli utenti soggetti a conformita normativa come PCI e HIPAA, potrebbero essere in grado di
usare i gruppi di regole di gestite per soddisfare i requisiti del firewall dell'applicazione Web.

Aggiornamenti automatici

Mantenersi aggiornati sul panorama delle minacce in continua evoluzione pud essere dispendioso
in termini di tempo e denaro. | gruppi di regole gestiti possono farti risparmiare tempo durante
l'implementazione e I'utilizzo. AWS WAF Molti AWS Marketplace AWS venditori aggiornano
automaticamente i gruppi di regole gestiti e forniscono nuove versioni dei gruppi di regole quando
emergono nuove vulnerabilita e minacce.

In alcuni casi, AWS viene informata delle nuove vulnerabilita prima della divulgazione pubbilica,
grazie alla sua partecipazione a diverse comunita private di divulgazione. In questi casi, AWS puo
aggiornare i gruppi di regole AWS Managed Rules e implementarli automaticamente anche prima che
una nuova minaccia diventi nota a tutti.

Accesso limitato alle regole in un gruppo di regole gestito
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Ogni gruppo di regole gestito fornisce una descrizione completa dei tipi di attacchi e vulnerabilita
da cui & progettato per proteggere. Per proteggere la proprieta intellettuale dei fornitori dei gruppi
di regole, non € possibile visualizzare tutti i dettagli delle singole regole all'interno di un gruppo

di regole. Questa restrizione consente anche di impedire agli utenti malintenzionati di progettare

minacce che eludano in modo specifico le regole pubblicate.

Argomenti

» Gestione delle versioni con gruppi di regole gestiti

 Utilizzo di gruppi di regole gestite
« AWS Regole gestite per AWS WAF
» Marketplace AWS gruppi di regole gestiti

Gestione delle versioni con gruppi di regole gestiti

Molti provider di gruppi di regole gestiti aggiornano le opzioni e le funzionalita di un gruppo di regole
nelle nuove versioni del gruppo di regole. In genere, una versione specifica di un gruppo di regole
gestito e statica. A volte, un provider potrebbe dover aggiornare alcune o tutte le versioni esistenti di
un gruppo di regole gestito, ad esempio per rispondere a una minaccia di sicurezza emergente.

Quando aggiungi un gruppo di regole gestito allACL Web, se il gruppo di regole supporta il controllo
delle versioni, puoi scegliere di consentire al provider di gestire la versione da utilizzare oppure puoi
gestire tu stesso I'impostazione della versione.

Non riesci a trovare la versione che desideri?

Se non vedi una versione nell'elenco delle versioni di un gruppo di regole, € probabile che la versione
sia prevista per la scadenza o sia gia scaduta. Dopo la pianificazione della scadenza di una versione,
AWS WAF non ti consente piu di sceglierla per il gruppo di regole.

Controllo delle versioni e notifiche SNS per i gruppi di regole AWS Managed Rules

| gruppi di regole AWS Managed Rules forniscono tutti notifiche di controllo delle versioni e di
aggiornamento SNS, ad eccezione dei gruppi di regole per la reputazione IP, il controllo dei bot e la
prevenzione dell'acquisizione di account.

| gruppi di regole AWS Managed Rules che forniscono le notifiche utilizzano tutti lo stesso argomento
SNS Amazon Resource Name (ARN).

Argomenti
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« Ciclo di vita delle versioni per i gruppi di regole gestiti

» Procedure consigliate per la gestione delle versioni dei gruppi di regole gestiti

Ciclo di vita delle versioni per i gruppi di regole gestiti

| provider gestiscono le seguenti fasi del ciclo di vita di una versione statica di un gruppo di regole
gestito:

* Rilascio e aggiornamenti: un provider di gruppi di regole gestiti annuncia le prossime e nuove
versioni statiche dei propri gruppi di regole gestiti tramite notifiche a un argomento di Amazon
Simple Notification Service (Amazon SNS). | provider potrebbero utilizzare I'argomento anche per
comunicare altre informazioni importanti sui propri gruppi di regole, come gli aggiornamenti urgenti
richiesti.

Puoi iscriverti all'argomento del gruppo di regole e configurare come desideri ricevere le notifiche.
Per ulteriori informazioni, consulta Ricevere notifiche relative a nuove versioni e aggiornamenti.

 Pianificazione delle scadenze: un fornitore di gruppi di regole gestiti pianifica la scadenza delle
versioni precedenti di un gruppo di regole. Una versione con scadenza pianificata non puo essere
aggiunta alle regole ACL Web. Una volta pianificata la scadenza di una versione, AWS WAF
monitora la scadenza con una metrica relativa al conto alla rovescia in Amazon. CloudWatch

Puoi impostare un allarme sulla metrica CloudWatch per tenere traccia della scadenza di
una versione che stai utilizzando. In questo modo hai il tempo di testare una nuova versione
e abbandonare quella in scadenza prima del termine del conto alla rovescia. Per ulteriori
informazioni, consulta Monitoraggio della scadenza della versione.

» Scadenza della versione: se disponi di un ACL Web configurato per utilizzare una versione scaduta
di un gruppo di regole gestito, durante la valutazione dellACL Web, AWS WAF utilizza la versione
predefinita del gruppo di regole. Inoltre, AWS WAF blocca tutti gli aggiornamenti al'’ACL web che
non rimuovono il gruppo di regole né ne modificano la versione con una non scaduta.

Se utilizzi gruppi di regole Marketplace AWS gestiti, chiedi al provider eventuali informazioni
aggiuntive sui cicli di vita delle versioni.

Procedure consigliate per la gestione delle versioni dei gruppi di regole gestiti

Segui questa guida sulle best practice per la gestione del controllo delle versioni quando utilizzi un
gruppo di regole gestito con versioni.
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Quando utilizzi un gruppo di regole gestito nel'ACL Web, puoi scegliere di utilizzare una versione

statica specifica del gruppo di regole oppure puoi scegliere di utilizzare la versione predefinita:

» Versione predefinita: imposta AWS WAF sempre la versione predefinita sulla versione statica
attualmente consigliata dal provider. Quando il provider aggiorna la versione statica consigliata,
aggiorna AWS WAF automaticamente l'impostazione della versione predefinita per il gruppo di
regole nelllACL web.

Quando utilizzi la versione predefinita di un gruppo di regole gestito, procedi come best practice
come procedura consigliata:

Iscriviti alle notifiche: iscriviti alle notifiche per le modifiche al gruppo di regole e tienile d'occhio.
La maggior parte dei provider invia notifiche avanzate sulle nuove versioni statiche e sulle
modifiche alle versioni predefinite. Questi consentono di verificare gli effetti di una nuova
versione statica prima AWS di passare alla versione predefinita. Per ulteriori informazioni,
consulta Ricevere notifiche relative a nuove versioni e aggiornamenti.

Esamina gli effetti delle impostazioni della versione statica e apporta le modifiche necessarie
prima di impostarla come predefinita. Prima di impostare quella predefinita su una nuova
versione statica, esamina gli effetti della versione statica sul monitoraggio e la gestione delle
tue richieste web. La nuova versione statica potrebbe avere nuove regole da rivedere. Cerca
falsi positivi o altri comportamenti imprevisti, nel caso in cui sia necessario modificare il modo in
cui utilizzi il gruppo di regole. Puoi impostare regole di conteggio, ad esempio, per impedire che
blocchino il traffico mentre cerchi di capire come gestire il nuovo comportamento. Per ulteriori
informazioni, consulta Test e ottimizzazione delle protezioni AWS WAF.

» Versione statica: se scegli di utilizzare una versione statica, devi aggiornare manualmente

l'impostazione della versione quando sei pronto per adottare una nuova versione del gruppo di
regole.

Quando utilizzi una versione statica di un gruppo di regole gestito, segui le seguenti procedure
consigliate:

Mantieni la tua versione aggiornata: mantieni il tuo gruppo di regole gestito il piu vicino possibile
alla versione piu recente. Quando viene rilasciata una nuova versione, testala, modifica le
impostazioni in base alle esigenze e implementala tempestivamente. Per informazioni sui test,
consultaTest e ottimizzazione delle protezioni AWS WAF.

Iscriviti alle notifiche: iscriviti alle notifiche per le modifiche al gruppo di regole, in modo da sapere
quando il tuo provider rilascia nuove versioni statiche. La maggior parte dei provider fornisce
notifiche avanzate sulle modifiche alle versioni. Inoltre, il tuo provider potrebbe dover aggiornare
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la versione statica che stai utilizzando per colmare una falla di sicurezza o per altri motivi urgenti.
Saprai cosa sta succedendo se sei abbonato alle notifiche del provider. Per ulteriori informazioni,
consulta Ricevere notifiche relative a nuove versioni e aggiornamenti.

+ Evita la scadenza della versione: non lasciare scadere una versione statica mentre la usi.
La gestione delle versioni scadute da parte del provider puo variare e potrebbe includere
I'imposizione di un aggiornamento a una versione disponibile o altre modifiche che possono
avere conseguenze impreviste. Tieni traccia della metrica di AWS WAF scadenza e imposta un
allarme che ti dia un numero di giorni sufficiente per eseguire correttamente I'aggiornamento a
una versione supportata. Per ulteriori informazioni, consulta Monitoraggio della scadenza della

versione.

Utilizzo di gruppi di regole gestite
Questa sezione fornisce indicazioni per I'accesso e la gestione dei gruppi di regole gestiti.

Quando aggiungi un gruppo di regole gestito allACL Web, puoi scegliere le stesse opzioni di
configurazione dei tuoi gruppi di regole, oltre a impostazioni aggiuntive.

Tramite la console, € possibile accedere alle informazioni sui gruppi di regole gestiti durante |l
processo di aggiunta e modifica delle regole negli ACL Web. Tramite le API e l'interfaccia a riga di
comando (CLI), puoi richiedere direttamente informazioni sui gruppi di regole gestiti.

Quando utilizzi un gruppo di regole gestito nell'’ ACL Web, puoi modificare le seguenti impostazioni:

» Versione: €& disponibile solo se il gruppo di regole dispone di una versione. Per ulteriori
informazioni, consulta Gestione delle versioni con gruppi di regole gestiti.

+ Sostituisci le azioni delle regole: € possibile sostituire le azioni per le regole del gruppo di regole
con qualsiasi azione. La loro impostazione Count € utile per testare un gruppo di regole prima di
utilizzarlo per gestire le richieste Web. Per ulteriori informazioni, consulta L'azione delle regole ha
la precedenza.

* Istruzione Scope-down: puoi aggiungere un'istruzione scope-down per filtrare le richieste Web
che non desideri valutare con il gruppo di regole. Per ulteriori informazioni, consulta Dichiarazioni
delimitate.

+ Ignora l'azione del gruppo di regole: puoi ignorare I'azione risultante dalla valutazione del gruppo
di regole e impostarla su only. Count Questa opzione non &€ comunemente utilizzata. Non altera
il modo in cui AWS WAF valuta le regole nel gruppo di regole. Per ulteriori informazioni, consulta
L'azione di gruppo di regole viene sostituita da Count.
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Per modificare le impostazioni del gruppo di regole gestito nellACL Web

» Console

+ (Opzione) Quando aggiungi il gruppo di regole gestite alllACL web, puoi scegliere Modifica per
visualizzare e modificare le impostazioni.

» (Opzione) Dopo aver aggiunto il gruppo di regole gestito all'lACL Web, dalla pagina Web ACL,
scegli I'ACL Web appena creato. Questo consente di passare alla pagina di modifica dell'ACL
Web.

» Seleziona Rules (Regole).

» Seleziona il gruppo di regole, quindi scegli Modifica per visualizzare e modificare le
impostazioni.

» APl e CLI: al di fuori della console, puoi gestire le impostazioni del gruppo di regole gestito quando
crei e aggiorni I'ACL Web.

Recupero dell'elenco dei gruppi di regole gestiti

E possibile recuperare I'elenco dei gruppi di regole gestiti disponibili per I'uso negli ACL Web.
L'elenco include quanto segue:

 Tutti i gruppi di regole AWS Managed Rules.

* | gruppi di Marketplace AWS regole a cui ti sei iscritto.

® Note

Per informazioni sulla sottoscrizione ai gruppi di Marketplace AWS regole, vedere.
Marketplace AWS gruppi di regole gestiti

Quando recuperi I'elenco dei gruppi di regole gestiti, I'elenco che ottieni dipende dall'interfaccia che
stai utilizzando:

» Console: tramite la console, puoi vedere tutti i gruppi di regole gestiti, inclusi i gruppi di Marketplace
AWS regole a cui non sei ancora abbonato. Per quelli a cui non sei ancora abbonato, l'interfaccia
fornisce dei link che puoi seguire per iscriverti.

» API e CLI: al di fuori della console, la richiesta restituisce solo i gruppi di regole disponibili per I'uso.
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Per recuperare I'elenco dei gruppi di regole gestiti

» Console: durante il processo di creazione di un ACL Web, nella pagina Aggiungi regole e gruppi di
regole, scegli Aggiungi gruppi di regole gestiti. Al livello piu alto, sono elencati i nomi dei provider.
Espandi I'elenco di ogni provider per visualizzare I'elenco dei gruppi di regole gestiti. Per i gruppi di
regole con versione, le informazioni mostrate a questo livello si riferiscono alla versione predefinita.
Quando si aggiunge un gruppo di regole gestite allACL Web, viene elencato dalla console in base
allo schema di denominazione <Vendor Name>-<Managed Rule Group Name>.

« API:
* ListAvailableManagedRuleGroups
« CLI—

 aws wafv2 list-available-managed-rule-groups --scope=<CLOUDFRONT |
REGIONAL>

Recupero delle regole in un gruppo di regole gestito

E possibile recuperare un elenco delle regole in un gruppo di regole gestito. Le chiamate API e CLI
restituiscono le specifiche delle regole a cui puoi fare riferimento nel modello JSON o tramite. AWS
CloudFormation

Per recuperare I'elenco di regole in un gruppo di regole gestite

» Console

+ (Opzione) Quando aggiungi il gruppo di regole gestite allACL Web, puoi scegliere Modifica per
visualizzare le regole.

» (Opzione) Dopo aver aggiunto il gruppo di regole gestite alllACL Web, dalla pagina Web ACL,
scegli 'ACL Web appena creato. Questo consente di passare alla pagina di modifica dell’ACL
Web.

+ Seleziona Rules (Regole).

» Seleziona il gruppo di regole per cui desideri visualizzare un elenco di regole, quindi scegli
Modifica. AWS WAF mostra l'elenco delle regole nel gruppo di regole.

* API: DescribeManagedRuleGroup

* CLI—aws wafv2 describe-managed-rule-group --scope=<CLOUDFRONT|REGIONAL>
--vendor-name <vendor> --name <managedrule_name>
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Recupero delle versioni disponibili per un gruppo di regole gestito

Le versioni disponibili di un gruppo di regole gestito sono versioni la cui scadenza non € ancora stata
programmata. L'elenco indica quale versione € la versione predefinita corrente per il gruppo di regole.

Per recuperare un elenco delle versioni disponibili di un gruppo di regole gestito

» Console

» (Opzione) Quando aggiungi il gruppo di regole gestito allACL Web, scegli Modifica per
visualizzare le informazioni sul gruppo di regole. Espandi il menu a discesa Versione per
visualizzare I'elenco delle versioni disponibili.

» (Opzione) Dopo aver aggiunto il gruppo di regole gestito all'lACL Web, scegli Modifica nell' ACL
Web, quindi seleziona e modifica la regola del gruppo di regole. Espandi il menu a discesa
Versione per visualizzare I'elenco delle versioni disponibili.

« API:
* ListAvailableManagedRuleGroupVersions
« CLI—

 aws wafv2 list-available-managed-rule-group-versions --
scope=<CLOUDFRONT | REGIONAL> --vendor-name <vendor> --name
<managedrule_name>

Aggiungere un gruppo di regole gestito a un ACL Web tramite la console

Questa guida si applica a tutti i gruppi di regole AWS Managed Rules e ai gruppi di Marketplace AWS
regole a cui sei iscritto.

/A Rischio legato al traffico di produzione

Prima di implementare modifiche allACL Web per il traffico di produzione, testale e
ottimizzale in un ambiente di staging o di test finché non ti rendi conto del potenziale impatto
sul traffico. Quindi testa e ottimizza le regole aggiornate in modalita di conteggio con il traffico
di produzione prima di attivarle. Per le linee guida, consulta Test e ottimizzazione delle
protezioni AWS WAF.
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® Note

L'utilizzo di piu di 1.500 WCU in un ACL Web comporta costi superiori al prezzo base
delllACL Web. Per ulteriori informazioni, consulta AWS WAF unita di capacita Web ACL
(WCU) e Prezzi di AWS WAF.

Per aggiungere un gruppo di regole gestito a un ACL Web tramite la console

1.

Accedere AWS Management Console e aprire la AWS WAF console all'indirizzo https://
console.aws.amazon.com/wafv2/.

Scegli Web ACL nel riquadro di navigazione.

Nella pagina Web ACL, dall'elenco degli ACL Web, seleziona quello a cui desideri aggiungere il
gruppo di regole. Verra visualizzata la pagina relativa al singolo ACL Web.

Nella pagina dell'ACL web, scegli la scheda Regole.

Nel riquadro Regole, scegli Aggiungi regole, quindi scegli Aggiungi gruppi di regole gestiti.

Nella pagina Aggiungi gruppi di regole gestiti, espandi la selezione del fornitore del tuo gruppo di
regole per visualizzare I'elenco dei gruppi di regole disponibili.

Per ogni gruppo di regole che desideri aggiungere, scegli Aggiungi a ACL web. Se desideri
modificare la configurazione dell'lACL Web per il gruppo di regole, scegli Modifica, apporta

le modifiche e quindi scegli Salva regola. Per informazioni sulle opzioni, consulta la guida al
controllo delle versioni all'indirizzo Gestione delle versioni con gruppi di regole gestiti e la guida
per l'utilizzo di un gruppo di regole gestito in un ACL Web all'indirizzo. Istruzione gruppo di regole

gestite
Nella parte inferiore della pagina Aggiungi gruppi di regole gestiti, scegli Aggiungi regole.

Nella pagina Imposta la priorita delle regole, modifica I'ordine in cui le regole vengono
eseguite secondo necessita, quindi scegli Salva. Per ulteriori informazioni, consulta Ordine di
elaborazione delle regole e dei gruppi di regole in un ACL Web.

Nella pagina Web ACL, i gruppi di regole gestiti che hai aggiunto sono elencati nella scheda Regole.

Testa e ottimizza eventuali modifiche alle tue AWS WAF protezioni prima di utilizzarle per il traffico di

produzione. Per informazioni, consulta Test e ottimizzazione delle protezioni AWS WAF.

Incoerenze temporanee durante gli aggiornamenti

Gruppi di regole gestite 58


https://aws.amazon.com/waf/pricing/
https://console.aws.amazon.com/wafv2/
https://console.aws.amazon.com/wafv2/

AWS WAFAWS Firewall Manager, e AWS Shield Advanced Guida per gli sviluppatori

Quando si crea o si modifica un ACL Web o altre AWS WAF risorse, le modifiche richiedono poco
tempo per essere propagate in tutte le aree in cui sono archiviate le risorse. |l tempo di propagazione
puo variare da pochi secondi a diversi minuti.

Di seguito sono riportati alcuni esempi delle incongruenze temporanee che potreste notare durante la
propagazione delle modifiche:

» Dopo aver creato un ACL Web, se provi ad associarlo a una risorsa, potresti ricevere un'eccezione
che indica che I'ACL Web non & disponibile.

» Dopo aver aggiunto un gruppo di regole a un ACL Web, le nuove regole del gruppo di regole
potrebbero essere in vigore in un'area in cui viene utilizzato 'ACL Web e non in un'altra.

» Dopo aver modificato I'impostazione di un'azione della regola, & possibile vedere la vecchia azione
in alcuni punti e la nuova azione in altri.

» Dopo aver aggiunto un indirizzo IP a un set IP utilizzato in una regola di blocco, il nuovo indirizzo
potrebbe essere bloccato in un'area mentre € ancora consentito in un'altra.

Ricevere notifiche sulle nuove versioni e sugli aggiornamenti di un gruppo di regole gestito

Un provider di gruppi di regole gestiti utilizza le notifiche SNS per annunciare le modifiche ai gruppi di
regole, come nuove versioni imminenti e aggiornamenti di sicurezza urgenti.

Come abbonarsi alle notifiche SNS

Per iscriverti alle notifiche per un gruppo di regole, crei un abbonamento Amazon SNS per
I'argomento Amazon SNS del gruppo di regole ARN nella regione Stati Uniti orientali (Virginia
settentrionale) us-east-1.

Per informazioni su come abbonarsi, consulta la Amazon Simple Notification Service Developer
Guide.

® Note

Crea il tuo abbonamento per I'argomento SNS solo nella regione us-east-1.
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Dove trovare I'ARN dell'argomento Amazon SNS per un gruppo di regole gestito

AWS | gruppi di regole Managed Rules utilizzano un unico ARN di argomenti SNS, quindi € possibile
recuperare I'ARN dell'argomento da uno dei gruppi di regole e sottoscriverlo per ricevere notifiche per
tutti i gruppi di regole Managed Rules che AWS forniscono notifiche SNS.

» Console

» (Opzione) Quando aggiungi il gruppo di regole gestito allACL Web, scegli Modifica per
visualizzare le informazioni sul gruppo di regole, che include I'argomento ARN di Amazon SNS
del gruppo di regole.

» (Opzione) Dopo aver aggiunto il gruppo di regole gestito all'lACL Web, scegli Modifica nell' ACL
Web, quindi seleziona e modifica la regola del gruppo di regole per visualizzare I'argomento ARN
dell'argomento Amazon SNS del gruppo di regole.

» API: DescribeManagedRuleGroup

* CLI— aws wafv2 describe-managed-rule-group --scope=<CLOUDFRONT|REGIONAL>
--vendor-name <vendor> --name <managedrule_name>

Controllo delle versioni e notifiche SNS per i gruppi di regole AWS Managed Rules

| gruppi di regole AWS Managed Rules forniscono tutti notifiche di controllo delle versioni e di
aggiornamento SNS, ad eccezione dei gruppi di regole per la reputazione IP, il controllo dei bot e la
prevenzione dell'acquisizione di account.

| gruppi di regole AWS Managed Rules che forniscono le notifiche utilizzano tutti lo stesso argomento
SNS Amazon Resource Name (ARN).

Per le distribuzioni che influiscono sulle protezioni, come le modifiche alla versione predefinita,
AWS fornisce notifiche SNS per informarti delle distribuzioni pianificate e per farti sapere quando
inizia una distribuzione. Per le distribuzioni che non influiscono sulle protezioni, come le distribuzioni
con release candidate e versioni statiche, AWS potrebbe inviarti una notifica dopo l'inizio della
distribuzione o anche dopo il suo completamento. Al termine della distribuzione di una nuova
versione statica, AWS aggiorna questa guida, nel changelog all'indirizzo AWS Registro delle

modifiche di Managed Rules e nella pagina della cronologia dei documenti all'indirizzo. Cronologia

dei documenti Per ulteriori informazioni sulle notifiche fornite per ogni tipo di distribuzione, vedere.

Distribuzioni per gruppi di regole AWS Managed Rules con versioni
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Per ricevere tutti gli aggiornamenti relativi AWS ai gruppi di regole AWS Managed Rules, iscriviti al

feed RSS da qualsiasi pagina HTML di questa guida e iscriviti all'argomento SNS relativo ai gruppi di
regole AWS Managed Rules.

| campi nelle notifiche di Amazon SNS includono sempre Oggetto, Messaggio e. MessageAttributes
| campi aggiuntivi dipendono dal tipo di messaggio e dal gruppo di regole gestite a

cui & destinata la notifica. Di seguito viene mostrato un esempio di elenco di notifiche
perAWSManagedRulesCommonRuleSet.

"Type": "Notification",

"MessageId": "4286b830-a463-5e61-bdl5-elae72303868",

"TopicArn": "arn:aws:sns:us-west-2:123456789012:MyTopic",

"Subject": "New version available for rule group AWSManagedRulesCommonRuleSet",

"Message'": "Welcome to AWSManagedRulesCommonRuleSet version 1.5! We've updated

the regex specification in this version to improve protection coverage, adding
protections against insecure deserialization. For details about this change, see
http://updatedPublicDocs.html. Look for more exciting updates in the future! "

"Timestamp": "2021-08-24T11:12:19.810Z2",

"SignatureVersion": "1",

"Signature": "EXAMPLEHXgJm...",

"SigningCertURL": "https://sns.us-west-2.amazonaws.com/SimpleNotificationService-
f3ecfb7224c7233fe7bb5f59f96de52f . pem",

"SubscribeURL": "https://sns.us-west-2.amazonaws.com/?
Action=ConfirmSubscription&TopicArn=arn:aws:sns:us-
west-2:123456789012:MyTopic&Token=2336412f37...",

"MessageAttributes": {

"major_version": {
"Type": "String",
"Value": "v1"

’

1,
"managed_rule_group": {
"Type": "String",
"Value": "AWSManagedRulesCommonRuleSet"

Per informazioni generali sui formati di notifica di Amazon SNS e su come filtrare le notifiche che
ricevi, consulta Parsing message formats e policy di filtro degli abbonamenti Amazon SNS nella
Amazon Simple Notification Service Developer Guide.
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Monitoraggio della scadenza della versione di un gruppo di regole

Se utilizzi una versione specifica di un gruppo di regole, assicurati di non continuare a utilizzare una
versione dopo la data di scadenza.

® Tip
Se tieni traccia delle modifiche imminenti per il gruppo di regole gestito tramite Amazon SNS,
riceverai notifiche sulle versioni nuove e consigliate. Se esegui regolarmente test e passi a
una versione piu recente, sarai sempre aggiornato sulle attivita relative alla scadenza delle
versioni precedenti. Potrai inoltre beneficiare delle protezioni piu recenti previste dal gruppo di
regole. Per informazioni sulle notifiche, consultaRicevere notifiche relative a nuove versioni e
aggiornamenti.

Se una versione che stai utilizzando & scaduta, AWS WAF blocca le modifiche all'ACL web in
cui utilizzi il gruppo di regole. Il blocco rimane valido finché non aggiorni il gruppo di regole a una
versione disponibile o lo rimuovi dall'ACL web.

La gestione delle scadenze per un gruppo di regole gestito dipende dal fornitore del gruppo di regole.
Per i gruppi di regole AWS Managed Rules, la versione viene automaticamente modificata nella
versione predefinita del gruppo di regole. Per i gruppi di Marketplace AWS regole, chiedi al provider
come gestiscono la scadenza.

Per monitorare la pianificazione delle scadenze per un gruppo di regole gestito, monitora i parametri
di CloudWatch scadenza di Amazon da: AWS WAF

* Nome parametro: DaysToExpiry

» Dimensioni metriche:Region,, e ManagedRuleGroup Vendor Version

Individua la metrica per il tuo gruppo di regole gestito in Amazon CloudWatch e imposta un allarme
in modo da ricevere una notifica in tempo utile per passare a una versione piu recente del tuo gruppo
di regole. Per informazioni sull'uso dei CloudWatch parametri di Amazon e sulla configurazione degli
allarmi, consulta la Amazon CloudWatch User Guide.

Quando il provider crea una nuova versione del gruppo di regole, imposta la durata prevista della
versione. Sebbene la scadenza della versione non sia pianificata, il valore della metrica € impostato
sull'impostazione della durata prevista e, all'interno CloudWatch, vedrai un valore fisso per la metrica.
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Dopo che il provider ha pianificato la scadenza della metrica, il valore della metrica diminuisce ogni

giorno fino a raggiungere lo zero il giorno della scadenza.

Se disponi di un gruppo di regole gestito nel ACL Web che valuta il traffico, otterrai una metrica

corrispondente. La metrica non € disponibile per i gruppi di regole non utilizzati.

Esempi di configurazioni gestite di gruppi di regole in JSON e YAML

Le chiamate API e CLI restituiscono un elenco di tutte le regole del gruppo di regole gestito a cui puoi

fare riferimento nel modello JSON o tramite. AWS CloudFormation

JSON

Puoi fare riferimento e modificare i gruppi di regole gestite all'interno di un'istruzione

regola utilizzando JSON. L'elenco seguente mostra il gruppo di regole AWS Managed
RulesAWSManagedRulesCommonRuleSet, in formato JSON. La RuleActionOverrides specifica

elenca una regola la cui azione € stata sostituita. Count

"Name": "AWS-AWSManagedRulesCommonRuleSet",
"Priority": 0,
"Statement": {
"ManagedRuleGroupStatement": {
"VendorName": "AWS",
"Name": "AWSManagedRulesCommonRuleSet",
"RuleActionOverrides": [

{
"ActionToUse": {
"Count": {}
3,
"Name": "NoUserAgent_HEADER"
}

1,
"ExcludedRules": []
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I

"OverrideAction": {
"None": {}

1,

"VisibilityConfig": {
"SampledRequestsEnabled": true,
"CloudWatchMetricsEnabled": true,
"MetricName": "AWS-AWSManagedRulesCommonRuleSet"

YAML

E possibile fare riferimento e modificare i gruppi di regole gestiti all'interno di un'istruzione di regole
utilizzando il modello AWS CloudFormation YAML. L'elenco seguente mostra il gruppo di regole
AWS Managed RulesAWSManagedRulesCommonRuleSet, nel AWS CloudFormation modello. La
RuleActionOverrides specifica elenca una regola la cui azione €& stata sostituita. Count

Name: AWS-AWSManagedRulesCommonRuleSet

Priority: 0

Statement:

ManagedRuleGroupStatement:
VendorName: AWS
Name: AWSManagedRulesCommonRuleSet
RuleActionOverrides:
- ActionToUse:

Count: {3}
Name: NoUserAgent_HEADER
ExcludedRules: []
OverrideAction:

None: {3}

VisibilityConfig:
SampledRequestsEnabled: true
CloudWatchMetricsEnabled: true
MetricName: AWS-AWSManagedRulesCommonRuleSet

AWS Regole gestite per AWS WAF

AWS Managed Rules for AWS WAF €& un servizio gestito che fornisce protezione dalle vulnerabilita
comuni delle applicazioni o da altro traffico indesiderato. E possibile selezionare uno o piu gruppi di

regole da AWS Managed Rules per ogni ACL Web, fino al limite massimo di unita di capacita Web
ACL (WCU).
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Mitigazione dei falsi positivi e test delle modifiche ai gruppi di regole

Prima di utilizzare qualsiasi gruppo di regole gestito in produzione, testalo in un ambiente non di
produzione secondo le indicazioni riportate in. Test e ottimizzazione delle protezioni AWS WAF
Segui le indicazioni relative al test e all'ottimizzazione quando aggiungi un gruppo di regole allACL
Web, per testare una nuova versione di un gruppo di regole e ogni volta che un gruppo di regole non
gestisce il traffico web nel modo desiderato.

Responsabilita di sicurezza condivise

AWS Le Managed Rules sono progettate per proteggerti dalle minacce web piu comuni. Se utilizzati
in conformita con la documentazione, i gruppi di regole AWS Managed Rules aggiungono un altro
livello di sicurezza per le applicazioni. Tuttavia, i gruppi di regole AWS Managed Rules non sono
intesi come sostituti delle responsabilita in materia di sicurezza, che sono determinate dalle AWS
risorse selezionate. Fai riferimento al modello di responsabilita condivisa per assicurarti che le tue
risorse AWS siano adeguatamente protette.

AWS Elenco dei gruppi di regole di Managed Rules

Le informazioni che pubblichiamo per le regole nei gruppi di regole AWS Managed Rules hanno
lo scopo di fornirti informazioni sufficienti per utilizzare le regole, senza fornire informazioni che i
malintenzionati potrebbero utilizzare per aggirarle. Se hai bisogno di piu informazioni di quelle che
trovi in questa documentazione, contatta il AWS Support Centro.

Questa sezione descrive le versioni piu recenti dei gruppi di regole AWS Managed Rules. Vengono
visualizzati nella console quando aggiungi un gruppo di regole gestite alllACL Web. Tramite I'API,
puoi recuperare questo elenco insieme ai gruppi di regole Marketplace AWS gestite a cui sei
abbonato chiamando. ListAvailableManagedRuleGroups

(® Note

Per informazioni sul recupero delle versioni di un gruppo di regole AWS Managed Rules,
consulta. Recupero delle versioni disponibili per un gruppo di regole gestito

Tutti i gruppi di regole AWS Managed Rules supportano I'etichettatura e gli elenchi di regole in questa
sezione includono le specifiche delle etichette. E possibile recuperare le etichette per un gruppo di
regole gestito tramite I'API| chiamando. DescribeManagedRuleGroup Le etichette sono elencate
nella AvailableLabels proprieta nella risposta. Per informazioni sull'etichettatura, vedereAWS WAF
etichette sulle richieste web.
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Testa e ottimizza eventuali modifiche alle tue AWS WAF protezioni prima di utilizzarle per il traffico di

produzione. Per informazioni, consulta Test e ottimizzazione delle protezioni AWS WAF.

AWS Gruppi di regole gestite
* Gruppi di regole di base

* Gruppo di regole gestito dal Core Rule Set (CRS)

» Gruppo di regole gestito per la protezione degli amministratori

* Input non validi noti: gruppo di regole gestito

* Gruppi di regole specifici del caso d'uso

» Gruppo di regole gestito dal database SQL

» Gruppo di regole gestito dal sistema operativo Linux

» gruppo di regole gestito dal sistema operativo POSIX

» Gruppo di regole gestito dal sistema operativo Windows

* Gruppo di regole gestito dall'applicazione PHP

* WordPress gruppo di regole gestito dall'applicazione

* Gruppi di regole Reputazione IP

* Gruppo di regole gestito con Amazon IP Reputation List

» Gruppo di regole gestito con elenco IP anonimo

+ AWS WAF Gruppo di regole per la prevenzione delle frodi (ACFP) per la creazione di account

Fraud Control

» Utilizzo di questo gruppo di regole

» Etichette aggiunte da questo gruppo di regole

» Etichette con token
» Etichette ACFP

* Elenco delle regole di prevenzione delle frodi per la creazione di account

+ AWS WAF Gruppo di regole per la prevenzione delle acquisizioni di account (ATP) per il controllo

delle frodi

» Utilizzo di questo gruppo di regole

» Etichette aggiunte da questo gruppo di regole

» Etichette con token
* Etichette ATP

» Elenco delle regole di prevenzione dell'acquisizione di account
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* AWS WAF Gruppo di regole Bot Control

» Livelli di protezione

» Utilizzo di questo gruppo di regole

» Etichette aggiunte da questo gruppo di regole

» Etichette con token

* Etichette Bot Control

» Elenco delle regole di Bot Control

Gruppi di regole di base

| gruppi di regole gestite di base forniscono una protezione generale contro una vasta gamma di
minacce comuni. Scegli uno o piu di questi gruppi di regole per stabilire la protezione di base per le
risorse.

® Note

Le informazioni che pubblichiamo per le regole nei gruppi di regole AWS Managed Rules
hanno lo scopo di fornirti informazioni sufficienti per utilizzare le regole, senza fornire
informazioni che i malintenzionati potrebbero utilizzare per aggirarle. Se hai bisogno di piu
informazioni di quelle che trovi in questa documentazione, contatta il AWS Support Centro.

Gruppo di regole gestito dal Core Rule Set (CRS)
VendorName:AWS, Nome:AWSManagedRulesCommonRuleSet, WCU: 700

Il gruppo di regole di base (CRS) contiene regole generalmente applicabili alle applicazioni Web. Cio
fornisce protezione contro lo sfruttamento di un‘ampia gamma di vulnerabilita, incluse alcune delle

vulnerabilita ad alto rischio e piu comuni descritte nelle pubblicazioni OWASP come OWASP Top 10.

Prendi in considerazione I'utilizzo di questo gruppo di regole per qualsiasi caso d'uso. AWS WAF

Questo gruppo di regole gestito aggiunge etichette alle richieste Web che valuta, che sono disponibili
per le regole che seguono questo gruppo di regole nellACL Web. AWS WAF registra anche le
etichette in base ai CloudWatch parametri di Amazon. Per informazioni generali sulle etichette e

sui parametri delle etichette, consulta Etichette sulle richieste web e. Metriche e dimensioni delle

etichette
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® Note

Questa tabella descrive l'ultima versione statica di questo gruppo di regole. Per le altre
versioni, utilizzare il comando APl DescribeManagedRuleGroup.

Nome regola Descrizione ed etichetta

NoUserAgent_HEADER
Verifica la presenza di richieste prive

dellUser-Agent intestazione HTTP.
Operazione delle regole: Block

Etichetta: awswaf :managed:aws:core-
rule-set:NoUserAgent_Header

UserAgent_BadBots_HEADER
Verifica la presenza di valori di User-Agen

t intestazione comuni che indicano che la
richiesta € un bot errato. | modelli di esempio
includono nessus e nmap. Per la gestione dei
bot, vedi anche. AWS WAF Gruppo di regole
Bot Control

Operazione delle regole: Block

Etichetta: awswaf :managed:aws:core-
rule-set:BadBots_Header

SizeRestrictions_QUERYSTRING
Controlla le stringhe di query URI che superano

i 2.048 byte.
Operazione delle regole: Block

Etichetta: awswaf :managed:aws:core-
rule-set:SizeRestrictions_Quer
yString
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Nome regola

SizeRestrictions_Cookie_HEADER

SizeRestrictions_BODY

SizeRestrictions_URIPATH

Descrizione ed etichetta

Controlla le intestazioni dei cookie che
superano i 10.240 byte.

Operazione delle regole: Block

Etichetta: awswaf :managed:aws:core-
rule-set:SizeRestrictions_Cook
ie_Header

Verifica la presenza di corpi di richiesta di
dimensioni superiori a 8 KB (8.192 byte).
Operazione delle regole: Block

Etichetta: awswaf :managed:aws:core-
rule-set:SizeRestrictions_Body
Controlla i percorsi URI che superano i 1.024
byte.

Operazione delle regole: Block

Etichetta: awswaf :managed:aws:core-
rule-set:SizeRestrictions_URIP
ath
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Nome regola Descrizione ed etichetta

EC2MetaDataSSRF_BODY
Esamina i tentativi di esfiltrare i metadati di

Amazon EC2 dal corpo della richiesta.

/A Warning

Questa regola ispeziona il corpo

della richiesta solo fino al limite di
dimensione del corpo per I'ACL Web
e il tipo di risorsa. Per Application
Load Balancer and AWS AppSync, il
limite € fissato a 8 KB. Per CloudFron
t APl Gateway, Amazon Cognito, App
Runner e Verified Access, il limite
predefinito € 16 KB e puoi aumentare
il limite fino a 64 KB nella configura
zione ACL web. Questa regola utilizza
I'Continueopzione per la gestione

di contenuti di grandi dimensioni. Per
ulteriori informazioni, consulta Gestione
di componenti di richieste Web di
grandi dimensioni in AWS WAF.

Operazione delle regole: Block

Etichetta: awswaf :managed:aws:core-
rule-set:EC2MetaDataSSRF_Body
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Nome regola

EC2MetaDataSSRF_COOKIE

EC2MetaDataSSRF_URIPATH

EC2MetaDataSSRF_QUERYARGUMENTS

Descrizione ed etichetta

Esamina i tentativi di esfiltrare i metadati di
Amazon EC2 dal cookie di richiesta.
Operazione delle regole: Block

Etichetta: awswaf :managed:aws:core-
rule-set:EC2MetaDataSSRF_Cookie
Esamina i tentativi di esfiltrare i metadati di
Amazon EC2 dal percorso URI della richiesta.
Operazione delle regole: Block

Etichetta: awswaf :managed:aws:core-
rule-set:EC2MetaDataSSRF_URIPa
th

Esamina i tentativi di esfiltrare i metadati di
Amazon EC2 dagli argomenti della query della
richiesta.

Operazione delle regole: Block

Etichetta: awswaf :managed:aws:core-
rule-set:EC2MetaDataSSRF_Query
Arguments

Gruppi di regole gestite

71



AWS WAFAWS Firewall Manager, e AWS Shield Advanced

Guida per gli sviluppatori

Nome regola

GenericLFI_QUERYARGUMENTS

GenericLFI_URIPATH

Descrizione ed etichetta

Controlla la presenza di exploit LFI (Local
File Inclusion) negli argomenti della query. Gli
esempi includono tentativi di path traversal
utilizzando tecniche come ../../.

Operazione delle regole: Block

Etichetta: awswaf :managed:aws:core-
rule-set:GenericLFI_QueryArgum
ents

Controlla la presenza di exploit LFI (Local

File Inclusion) nel percorso URI. Gli esempi
includono tentativi di path traversal utilizzando
tecniche come ../../.

Operazione delle regole: Block

Etichetta: awswaf :managed:aws:core-
rule-set:GenericLFI_URIPath
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Nome regola Descrizione ed etichetta

GenericLFI_BODY
Controlla la presenza di exploit LFI (Local File

Inclusion) nel corpo della richiesta. Gli esempi
includono tentativi di path traversal utilizzando
tecnichecome ../../.

/A Warning

Questa regola controlla solo il corpo
della richiesta fino al limite di dimension
e del corpo per 'ACL Web e il tipo di
risorsa. Per Application Load Balancer
and AWS AppSyng, il limite e fissato

a 8 KB. Per CloudFront API Gateway,
Amazon Cognito, App Runner e
Verified Access, il limite predefinito

€ 16 KB e puoi aumentare il limite

fino a 64 KB nella configurazione

ACL web. Questa regola utilizza
I'Continueopzione per la gestione

di contenuti di grandi dimensioni. Per
ulteriori informazioni, consulta Gestione
di componenti di richieste Web di
grandi dimensioni in AWS WAF.

Operazione delle regole: Block

Etichetta: awswaf :managed:aws:core-
rule-set:GenericLFI_Body
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AWS WAFAWS Firewall Manager, e AWS Shield Advanced

Guida per gli sviluppatori

Nome regola

RestrictedExtensions_URIPATH

RestrictedExtensions_QUERYA
RGUMENTS

Descrizione ed etichetta

Controlla le richieste i cui percorsi URI
contengono estensioni di file di sistema che
non sono sicure da leggere o eseguire. |
modelli di esempio includono estensioni quali
.loge .ini.

Operazione delle regole: Block

Etichetta: awswaf :managed:aws:core-
rule-set:RestrictedExtensions_
URIPath

Controlla le richieste i cui argomenti di interroga
zione contengono estensioni di file di sistema
che non sono sicure da leggere o eseguire. |
modelli di esempio includono estensioni quali
.loge .ini.

Operazione delle regole: Block

Etichetta: awswaf :managed:aws:core-
rule-set:RestrictedExtensions_
QueryArguments

Gruppi di regole gestite
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AWS WAFAWS Firewall Manager, e AWS Shield Advanced

Guida per gli sviluppatori

Nome regola

GenericRFI_QUERYARGUMENTS

Descrizione ed etichetta

Controlla i valori di tutti i parametri di query
per rilevare eventuali tentativi di sfruttare la
RFI (Remote File Inclusion) nelle applicazi
oni Web incorporando URL che contengon
o indirizzi IPv4. Gli esempi includono
modelli comehttp://,, e https://
ftp://ftps://, con un'intestazione host
file:// IPv4 nel tentativo di exploit.

Operazione delle regole: Block

Etichetta: awswaf :managed:aws:core-
rule-set:GenericRFI_QueryArgum
ents

Gruppi di regole gestite
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AWS WAFAWS Firewall Manager, e AWS Shield Advanced

Guida per gli sviluppatori

Nome regola

GenericRFI_BODY

Descrizione ed etichetta

Ispeziona il corpo della richiesta per rilevare
eventuali tentativi di sfruttare la RFI (Remote
File Inclusion) nelle applicazioni Web incorpora
ndo URL che contengono indirizzi IPv4. Gli
esempi includono modelli comehttp://,, e
https:// ftp://ftps://, con un'intest
azione host file:// IPv4 nel tentativo di
exploit.

/A Warning

Questa regola controlla solo il corpo
della richiesta fino al limite di dimension
e del corpo per I'ACL Web e il tipo di
risorsa. Per Application Load Balancer
and AWS AppSyng, il limite & fissato

a 8 KB. Per CloudFront API Gateway,
Amazon Cognito, App Runner e
Verified Access, il limite predefinito

€ 16 KB e puoi aumentare il limite

fino a 64 KB nella configurazione

ACL web. Questa regola utilizza
I'Continueopzione per la gestione

di contenuti di grandi dimensioni. Per
ulteriori informazioni, consulta Gestione
di componenti di richieste Web di
grandi dimensioni in AWS WAF.

Operazione delle regole: Block

Etichetta: awswaf :managed:aws:core-
rule-set:GenericRFI_Body

Gruppi di regole gestite
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AWS WAFAWS Firewall Manager, e AWS Shield Advanced

Guida per gli sviluppatori

Nome regola

GenericRFI_URIPATH

Descrizione ed etichetta

Ispeziona il percorso URI per individuare
eventuali tentativi di sfruttare I'RFI (Remote
File Inclusion) nelle applicazioni Web incorpora
ndo URL che contengono indirizzi IPv4. Gli
esempi includono modelli comehttp://,,, e
https:// ftp://ftps://, con un'intest
azione host file:// IPv4 nel tentativo di
exploit.

Operazione delle regole: Block

Etichetta: awswaf :managed:aws:core-
rule-set:GenericRFI_URIPath

Gruppi di regole gestite
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AWS WAFAWS Firewall Manager, e AWS Shield Advanced Guida per gli sviluppatori

Nome regola Descrizione ed etichetta

CrossSiteScripting_COOKIE
Controlla i valori delle intestazioni dei cookie

per individuare i modelli XSS (Common
Cross-Site Scripting) utilizzando la funzional
ita integrata. AWS WAF Istruzione regola

di attacco di Cross-site scripting | modelli di
esempio includono script come <script>a
lert("hello")</script>

(@ Note
| dettagli sulla corrispondenza delle
regole nei AWS WAF log non sono
compilati per la versione 2.0 di questo
gruppo di regole.

Operazione delle regole: Block

Etichetta: awswaf :managed:aws:core-
rule-set:CrossSiteScripting_Co
okie
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AWS WAFAWS Firewall Manager, e AWS Shield Advanced

Guida per gli sviluppatori

Nome regola

CrossSiteScripting_QUERYARG
UMENTS

Descrizione ed etichetta

Controlla i valori degli argomenti di interroga
zione per i modelli XSS (Common Cross-
Site Scripting) utilizzando la funzionalita
integrata. AWS WAF Istruzione regola di
attacco di Cross-site scripting | modelli di
esempio includono script come <script>a
lert("hello")</script>

(@ Note

| dettagli sulla corrispondenza delle
regole nei AWS WAF log non sono
compilati per la versione 2.0 di questo
gruppo di regole.

Operazione delle regole: Block

Etichetta: awswaf :managed:aws:core-
rule-set:CrossSiteScripting_Qu
eryArguments

Gruppi di regole gestite
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AWS WAFAWS Firewall Manager, e AWS Shield Advanced

Guida per gli sviluppatori

Nome regola

CrossSiteScripting_BODY

Descrizione ed etichetta

Ispeziona il corpo della richiesta alla ricerca
di modelli XSS (Common Cross-Site Scripting
) utilizzando la funzionalita integrata. AWS
WAF Istruzione regola di attacco di Cross-site
scripting | modelli di esempio includono script
come <script>alert("hello")</scr
ipt> .

(@ Note

| dettagli sulla corrispondenza delle
regole nei AWS WAF log non sono
compilati per la versione 2.0 di questo
gruppo di regole.

/A Warning

Questa regola controlla solo il corpo
della richiesta fino al limite di dimension
e del corpo per I'ACL Web e il tipo di
risorsa. Per Application Load Balancer
and AWS AppSync, il limite é fissato

a 8 KB. Per CloudFront API Gateway,
Amazon Cognito, App Runner e
Verified Access, il limite predefinito

€ 16 KB e puoi aumentare il limite

fino a 64 KB nella configurazione

ACL web. Questa regola utilizza
I'Continueopzione per la gestione

di contenuti di grandi dimensioni. Per
ulteriori informazioni, consulta Gestione

Gruppi di regole gestite
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AWS WAFAWS Firewall Manager, e AWS Shield Advanced

Guida per gli sviluppatori

Nome regola

CrossSiteScripting_URIPATH

Descrizione ed etichetta

di componenti di richieste Web di
grandi dimensioni in AWS WAF.

Operazione delle regole: Block

Etichetta: awswaf :managed:aws:core-
rule-set:CrossSiteScripting_Bo

dy

Controlla il valore del percorso URI per i modelli
XSS (Common Cross-Site Scripting) utilizzando
la funzionalita integrata. AWS WAF Istruzione

regola di attacco di Cross-site scripting | modelli

di esempio includono script come <script>a
lert("hello")</script>

(@ Note

| dettagli sulla corrispondenza delle
regole nei AWS WAF log non sono
compilati per la versione 2.0 di questo
gruppo di regole.

Operazione delle regole: Block

Etichetta: awswaf :managed:aws:core-
rule-set:CrossSiteScripting_UR
IPath

Gruppo di regole gestito per la protezione degli amministratori

VendorName:AWS, Nome:AWSManagedRulesAdminProtectionRuleSet, WCU: 100

Gruppi di regole gestite
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AWS WAFAWS Firewall Manager, e AWS Shield Advanced Guida per gli sviluppatori

Il gruppo di regole Admin protection contiene regole che consentono di bloccare I'accesso esterno
alle pagine amministrative esposte. Cid potrebbe essere utile se esegui software di terza parte

o se desideri ridurre il rischio che un utente malintenzionato ottenga I'accesso amministrativo
all'applicazione.

Questo gruppo di regole gestito aggiunge etichette alle richieste Web che valuta, che sono disponibili
per le regole che seguono questo gruppo di regole nellACL Web. AWS WAF registra anche le
etichette in base ai CloudWatch parametri di Amazon. Per informazioni generali sulle etichette e

sui parametri delle etichette, consulta Etichette sulle richieste web e. Metriche e dimensioni delle
etichette

(® Note

Questa tabella descrive l'ultima versione statica di questo gruppo di regole. Per le altre
versioni, utilizzare il comando API DescribeManagedRuleGroup.

Nome regola Descrizione ed etichetta

AdminProtection_URIPATH
Controlla i percorsi URI che sono generalme

nte riservati all'amministrazione di un server
Web o di un'applicazione. | modelli di esempio
includono sqlmanager .

Operazione delle regole: Block

Etichetta: awswaf :managed:aws:admin-
protection:AdminProtection_UR
IPath

Input non validi noti: gruppo di regole gestito
VendorName:AWS, Nome:AWSManagedRulesKnownBadInputsRuleSet, WCU: 200

Il gruppo di regole Known bad inputs contiene regole per bloccare i modelli di richiesta noti per essere
non validi e associati allo sfruttamento o all'individuazione di vulnerabilita. Cid pud contribuire a
ridurre il rischio che un utente malintenzionato scopra un'applicazione vulnerabile.
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AWS WAFAWS Firewall Manager, e AWS Shield Advanced Guida per gli sviluppatori

Questo gruppo di regole gestito aggiunge etichette alle richieste Web che valuta, che sono disponibili
per le regole che seguono questo gruppo di regole nellACL Web. AWS WAF registra anche le
etichette in base ai CloudWatch parametri di Amazon. Per informazioni generali sulle etichette e

sui parametri delle etichette, consulta Etichette sulle richieste web e. Metriche e dimensioni delle
etichette

® Note

Questa tabella descrive l'ultima versione statica di questo gruppo di regole. Per le altre
versioni, utilizzare il comando API DescribeManagedRuleGroup.

Nome regola Descrizione ed etichetta

JavaDeserializationRCE_HEADER
Ispeziona le chiavi e i valori delle intestazioni

delle richieste HTTP alla ricerca di modelli che
indicano i tentativi di deserializzazione di Java
Remote Command Execution (RCE), come

le vulnerabilita RCE di Spring Core e Cloud
Function (CVE-2022-22963, CVE-2022-22965).
| modelli di esempio includono (java.lan
g.Runtime).getRuntime().exe
c("whoami")

/A Warning

Questa regola controlla solo i primi 8
KB delle intestazioni di richiesta o le
prime 200 intestazioni, a seconda del
limite raggiunto per primo, e utilizza
Continue l'opzione per la gestione

di contenuti di grandi dimensioni. Per
ulteriori informazioni, consulta Gestione
di componenti di richieste Web di
grandi dimensioni in AWS WAF.
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AWS WAFAWS Firewall Manager, e AWS Shield Advanced

Guida per gli sviluppatori

Nome regola

Descrizione ed etichetta

Operazione delle regole: Block

Etichetta: awswaf :managed: aws: known-
bad-inputs:JavaDeserializatio
NRCE_Header

Gruppi di regole gestite
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AWS WAFAWS Firewall Manager, e AWS Shield Advanced Guida per gli sviluppatori

Nome regola Descrizione ed etichetta

JavaDeserializationRCE_BODY
Ispeziona il corpo della richiesta alla ricerca

di modelli che indicano i tentativi di deseriali
zzazione di Java Remote Command
Execution (RCE), come le vulnerabilita RCE
di Spring Core e Cloud Function (CVE-2022
-22963, CVE-2022-22965). | modelli di
esempio includono (java.lang.Runtime
).getRuntime().exec("whoami™)

/A Warning

Questa regola ispeziona il corpo

della richiesta solo fino al limite di
dimensione del corpo per I'ACL Web
e il tipo di risorsa. Per Application
Load Balancer and AWS AppSync, il
limite & fissato a 8 KB. Per CloudFron
t API Gateway, Amazon Cognito, App
Runner e Verified Access, il limite
predefinito € 16 KB e puoi aumentare
il limite fino a 64 KB nella configura
zione ACL web. Questa regola utilizza
I'Continueopzione per la gestione

di contenuti di grandi dimensioni. Per
ulteriori informazioni, consulta Gestione
di componenti di richieste Web di
grandi dimensioni in AWS WAF.

Operazione delle regole: Block

Etichetta: awswaf :managed:aws : known-
bad-inputs:JavaDeserializatio
nRCE_Body
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AWS WAFAWS Firewall Manager, e AWS Shield Advanced

Guida per gli sviluppatori

Nome regola

JavaDeserializationRCE_URIPATH

JavaDeserializationRCE_QUER
YSTRING

Descrizione ed etichetta

Controlla I'URI della richiesta alla ricerca di
modelli che indicano i tentativi di deseriali
zzazione di Java Remote Command
Execution (RCE), come le vulnerabilita RCE
di Spring Core e Cloud Function (CVE-2022
-22963, CVE-2022-22965). | modelli di
esempio includono (java.lang.Runtime
).getRuntime().exec("whoami™)

Operazione delle regole: Block

Etichetta: awswaf :managed: aws : known-
bad-inputs:JavaDeserializatio
nNRCE_URIPath

Ispeziona la stringa di query della richiesta
alla ricerca di modelli che indicano i tentativi di
deserializzazione di Java Remote Command
Execution (RCE), come le vulnerabilita RCE
di Spring Core e Cloud Function (CVE-2022
-22963, CVE-2022-22965). | modelli di
esempio includono (java.lang.Runtime
).getRuntime().exec("whoami")

Operazione delle regole: Block

Etichetta: awswaf :managed: aws : known-
bad-inputs:JavaDeserializatio
NRCE_QueryString
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AWS WAFAWS Firewall Manager, e AWS Shield Advanced

Guida per gli sviluppatori

Nome regola

Host_localhost_HEADER

PROPFIND_METHOD

ExploitablePaths_URIPATH

Descrizione ed etichetta

Controlla l'intestazione host nella richiesta per
i modelli che indicano localhost. | modelli di
esempio includono localhost .

Operazione delle regole: Block

Etichetta: awswaf :managed: aws : known-
bad-inputs:Host_Localhost_Hea
der

Controlla il metodo HTTP nella richiesta per
PROPFIND, che € un metodo simile a HEAD,
ma con l'intenzione aggiuntiva di esfiltrare gl
oggetti XML.

Operazione delle regole: Block

Etichetta: awswaf :managed: aws: known-
bad-inputs:Propfind_Method

Controlla il percorso URI per i tentativi di
accesso ai percorsi delle applicazioni Web
sfruttabili. | modelli di esempio includono
percorsi come web-inf.

Operazione delle regole: Block

Etichetta: awswaf :managed: aws: known-
bad-inputs:ExploitablePaths_U
RIPath
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AWS WAFAWS Firewall Manager, e AWS Shield Advanced

Guida per gli sviluppatori

Nome regola

Log4JRCE_HEADER

Descrizione ed etichetta

Ispeziona le chiavi e i valori delle intestazi
oni di richiesta per verificare la presenza
della vulnerabilita Log4j (CVE-2021-44228,
CVE-2021-45046, CVE-2021-45105) e
protegge dai tentativi di esecuzione di
codice in modalita remota (RCE). | modelli di
esempio includono ${jndi:1ldap://exam
ple.com/}

/A Warning

Questa regola controlla solo i primi 8
KB delle intestazioni di richiesta o le
prime 200 intestazioni, a seconda del
limite raggiunto per primo, e utilizza
Continue l'opzione per la gestione
di contenuti di grandi dimensioni. Per

ulteriori informazioni, consulta Gestione

di componenti di richieste Web di
grandi dimensioni in AWS WAF.

Operazione delle regole: Block

Etichetta: awswaf :managed:aws: known-
bad-inputs:Log4JRCE_Header

Gruppi di regole gestite

88


https://www.cve.org/CVERecord?id=CVE-2021-45105
https://www.cve.org/CVERecord?id=CVE-2021-45105
https://www.cve.org/CVERecord?id=CVE-2021-44228
https://www.cve.org/CVERecord?id=CVE-2021-45105
https://www.cve.org/CVERecord?id=CVE-2021-44228
https://www.cve.org/CVERecord?id=CVE-2021-45105
https://www.cve.org/CVERecord?id=CVE-2021-45105
https://www.cve.org/CVERecord?id=CVE-2021-45046
https://www.cve.org/CVERecord?id=CVE-2021-45105

AWS WAFAWS Firewall Manager, e AWS Shield Advanced

Guida per gli sviluppatori

Nome regola

Log4JRCE_QUERYSTRING

Descrizione ed etichetta

Ispeziona la stringa di query per verificare la
presenza della vulnerabilita Log4j (CVE-2021-

44228, CVE-2021-45046, CVE-2021-45105)
e protegge dai tentativi di esecuzione di
codice in modalita remota (RCE). | modelli di
esempio includono ${jndi:1ldap://exam
ple.com/}

Operazione delle regole: Block

Etichetta: awswaf :managed:aws:known-
bad-inputs:Log4JRCE_QueryString
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AWS WAFAWS Firewall Manager, e AWS Shield Advanced

Guida per gli sviluppatori

Nome regola

Log4JRCE_BODY

Descrizione ed etichetta

Ispeziona il corpo per verificare la presenza

della vulnerabilita Log4j (CVE-2021-44228,

CVE-2021-45046, CVE-2021-45105) e

protegge dai tentativi di esecuzione del codice

remoto (RCE). | modelli di esempio includono

${jndi:1dap://example.com/}

/A Warning

Questa regola ispeziona il corpo

della richiesta solo fino al limite di
dimensione del corpo per I'ACL Web
e il tipo di risorsa. Per Application
Load Balancer and AWS AppSync, il
limite & fissato a 8 KB. Per CloudFron
t APl Gateway, Amazon Cognito, App
Runner e Verified Access, il limite
predefinito € 16 KB e puoi aumentare
il limite fino a 64 KB nella configura
zione ACL web. Questa regola utilizza
I'Continueopzione per la gestione

di contenuti di grandi dimensioni. Per
ulteriori informazioni, consulta Gestione
di componenti di richieste Web di
grandi dimensioni in AWS WAF.

Operazione delle regole: Block

Etichetta: awswaf :managed:aws: known-

bad-inputs:Log4JRCE_Body
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AWS WAFAWS Firewall Manager, e AWS Shield Advanced Guida per gli sviluppatori

Nome regola Descrizione ed etichetta

Log4JRCE_URIPATH
Ispeziona il percorso URI per verificare la

presenza della vulnerabilita Log4j (CVE-2021-
44228, CVE-2021-45046, CVE-2021-45105) e
protegge dai tentativi di esecuzione del codice
remoto (RCE). | modelli di esempio includono
${jndi:1dap://example.com/}

Operazione delle regole: Block

Etichetta: awswaf :managed: aws : known-
bad-inputs:Log4JRCE_URIPath

Gruppi di regole specifici del caso d'uso

| gruppi di regole specifici per i casi d'uso forniscono una protezione incrementale per molti casi d'uso
diversi. AWS WAF Scegli i gruppi di regole che si applicano alla tua applicazione.

(@ Note

Le informazioni che pubblichiamo per le regole nei gruppi di regole AWS Managed Rules
hanno lo scopo di fornirti informazioni sufficienti per utilizzare le regole, senza fornire
informazioni che i malintenzionati potrebbero utilizzare per aggirarle. Se hai bisogno di piu
informazioni di quelle che trovi in questa documentazione, contatta il AWS Support Centro.

Gruppo di regole gestito dal database SQL
VendorName:AWS, Nome:AWSManagedRulesSQLiRuleSet, WCU: 200

Il gruppo di regole Database SQL contiene regole per bloccare i modelli di richieste associati allo
sfruttamento dei database SQL, ad esempio gli attacchi SQL injection. Cid impedisce l'iniezione
remota di query non autorizzate. Valuta I'uso di questo gruppo di regole se I'applicazione si interfaccia
con un database SQL.

Questo gruppo di regole gestito aggiunge etichette alle richieste Web che valuta, che sono disponibili
per le regole che seguono questo gruppo di regole nellACL Web. AWS WAF registra anche le
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AWS WAFAWS Firewall Manager, e AWS Shield Advanced

Guida per gli sviluppatori

etichette in base ai CloudWatch parametri di Amazon. Per informazioni generali sulle etichette e
sui parametri delle etichette, consulta Etichette sulle richieste web e. Metriche e dimensioni delle

etichette

® Note

Questa tabella descrive l'ultima versione statica di questo gruppo di regole. Per le altre
versioni, utilizzare il comando APl DescribeManagedRuleGroup.

Nome regola

SQLi_QUERYARGUMENTS

SQLiExtendedPatterns_QUERYA
RGUMENTS

SQLi_BODY

Descrizione ed etichetta

Utilizza la funzionalita integrata AWS WAF
Istruzione regola attacco SQL Injection, con

il livello di sensibilita impostato suLow, per
ispezionare i valori di tutti i parametri di query
alla ricerca di modelli che corrispondono al
codice SQL dannoso.

Operazione delle regole: Block

Etichetta: awswaf :managed:aws:sql-
database:SQLi_QueryArguments

Controlla i valori di tutti i parametri di query
per individuare modelli che corrispondono
a codice SQL dannoso. | modelli controlla
ti da questa regola non sono coperti dalla
regolaSQLi_QUERYARGUMENTS

Operazione delle regole: Block

Etichetta: awswaf :managed:aws:sql-
database:SQLiExtendedPatterns_Q
ueryArguments
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AWS WAFAWS Firewall Manager, e AWS Shield Advanced

Guida per gli sviluppatori

Nome regola

Descrizione ed etichetta

Utilizza la funzionalita integrata AWS WAF
Istruzione regola attacco SQL Injection, con

il livello di sensibilita impostato suLow, per
ispezionare il corpo della richiesta alla ricerca
di modelli che corrispondono al codice SQL
dannoso.

/A Warning

Questa regola ispeziona il corpo

della richiesta solo fino al limite di
dimensione del corpo per I'ACL Web
e il tipo di risorsa. Per Application
Load Balancer and AWS AppSync, il
limite € fissato a 8 KB. Per CloudFron
t APl Gateway, Amazon Cognito, App
Runner e Verified Access, il limite
predefinito € 16 KB e puoi aumentare
il limite fino a 64 KB nella configura
zione ACL web. Questa regola utilizza
I'Continueopzione per la gestione

di contenuti di grandi dimensioni. Per
ulteriori informazioni, consulta Gestione
di componenti di richieste Web di
grandi dimensioni in AWS WAF.

Operazione delle regole: Block

Etichetta: awswaf :managed:aws:sql-
database:SQLi_Body
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Nome regola

SQLiExtendedPatterns_BODY

Descrizione ed etichetta

Ispeziona il corpo della richiesta alla ricerca
di modelli che corrispondono al codice SQL
dannoso. | modelli ricercati da questa regola
non sono coperti dalla regola. SQLi_BODY

/A Warning

Questa regola ispeziona il corpo
della richiesta solo fino al limite di
dimensione del corpo per I'ACL Web
e il tipo di risorsa. Per Application
Load Balancer and AWS AppSync, il
limite & fissato a 8 KB. Per CloudFron
t APl Gateway, Amazon Cognito, App
Runner e Verified Access, il limite
predefinito € 16 KB e puoi aumentare
il limite fino a 64 KB nella configura
zione ACL web. Questa regola utilizza
I'Continueopzione per la gestione

di contenuti di grandi dimensioni. Per

ulteriori informazioni, consulta Gestione

di componenti di richieste Web di
grandi dimensioni in AWS WAF.

Operazione delle regole: Block

Etichetta: awswaf :managed:aws:sql-
database:SQLiExtendedPatterns_B
ody
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Nome regola Descrizione ed etichetta

SQLi_COOKIE
Utilizza la funzionalita integrata AWS WAF

Istruzione regola attacco SQL Injection,

con il livello di sensibilita impostato suLow,
per ispezionare le intestazioni dei cookie di
richiesta alla ricerca di modelli che corrispon
dono al codice SQL dannoso.

Operazione delle regole: Block

Etichetta: awswaf :managed:aws:sql-
database:SQLi_Cookie

Gruppo di regole gestito dal sistema operativo Linux
VendorName:AWS, Nome:AWSManagedRulesLinuxRuleSet, WCU: 200

Il gruppo di regole del sistema operativo Linux contiene regole che bloccano i modelli di richieste
associati allo sfruttamento di vulnerabilita specifiche di Linux, inclusi gli attacchi LFI (Local File
Inclusion) specifici di Linux. Questo puo aiutare a prevenire attacchi che espongono il contenuto dei
file o eseguono codice a cui l'autore dell'attacco non avrebbe dovuto avere accesso. Valuta questo
gruppo di regole se qualsiasi parte dell'applicazione viene eseguita su Linux. E consigliabile utilizzare
questo gruppo di regole insieme al gruppo di regole Sistema operativo POSIX.

Questo gruppo di regole gestito aggiunge etichette alle richieste Web che valuta, che sono disponibili
per le regole che seguono questo gruppo di regole nellACL Web. AWS WAF registra anche le
etichette in base ai CloudWatch parametri di Amazon. Per informazioni generali sulle etichette e

sui parametri delle etichette, consulta Etichette sulle richieste web e. Metriche e dimensioni delle
etichette

® Note

Questa tabella descrive l'ultima versione statica di questo gruppo di regole. Per le altre
versioni, utilizzare il comando APl DescribeManagedRuleGroup.

Gruppi di regole gestite 95


https://docs.aws.amazon.com/waf/latest/APIReference/API_DescribeManagedRuleGroup.html

AWS WAFAWS Firewall Manager, e AWS Shield Advanced

Guida per gli sviluppatori

Nome regola

LFI_URIPATH

LFI_QUERYSTRING

LFI_HEADER

Descrizione ed etichetta

Controlla il percorso della richiesta per i
tentativi di sfruttare le vulnerabilita LFI (Local
File Inclusion) nelle applicazioni Web. | modelli
di esempio includono file come /proc/ver
sion , che potrebbero fornire informazioni sul
sistema operativo agli aggressori.

Operazione delle regole: Block

Etichetta: awswaf :managed:aws:1linux-
os:LFI_URIPath

Ispeziona i valori di querystring alla ricerca di
tentativi di sfruttare le vulnerabilita di Local File
Inclusion (LFI) nelle applicazioni Web. | modelli
di esempio includono file come /proc/ver
sion , che potrebbero fornire informazioni sul
sistema operativo agli aggressori.

Operazione delle regole: Block

Etichetta: awswaf :managed:aws:linux-
0s:LFI_QueryString

Esamina le intestazioni delle richieste per
individuare eventuali tentativi di sfruttare

le vulnerabilita LFI (Local File Inclusion)
nelle applicazioni Web. | modelli di esempio
includono file come /proc/version , che
potrebbero fornire informazioni sul sistema
operativo agli aggressori.
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Nome regola Descrizione ed etichetta

/A Warning

Questa regola ispeziona solo i primi 8
KB delle intestazioni di richiesta o le
prime 200 intestazioni, a seconda del
limite raggiunto per primo, e utilizza
I'opzione per la gestione di contenuti

di grandi dimensioni. Continue Per
ulteriori informazioni, consulta Gestione
di componenti di richieste Web di
grandi dimensioni in AWS WAF.

Operazione delle regole: Block

Etichetta: awswaf :managed:aws:linux-
0Ss:LFI_Header

gruppo di regole gestito dal sistema operativo POSIX
VendorName:AWS, Nome:, WCU: AWSManagedRulesUnixRuleSet 100

Il gruppo di regole del sistema operativo POSIX contiene regole che bloccano i modelli di richiesta
associati allo sfruttamento di vulnerabilita specifiche di sistemi operativi POSIX e simili a POSIX,
inclusi gli attacchi LFI (Local File Inclusion). Questo pud aiutare a prevenire attacchi che espongono
il contenuto dei file o eseguono codice a cui I'autore dell'attacco non avrebbe dovuto avere accesso.
Valuta questo gruppo di regole se una parte dell'applicazione viene eseguita su un sistema operativo
POSIX o simile a POSIX, inclusi Linux, AIX, HP-UX, macOS, Solaris, FreeBSD e OpenBSD.

Questo gruppo di regole gestito aggiunge etichette alle richieste Web che valuta, che sono disponibili
per le regole che seguono questo gruppo di regole nellACL Web. AWS WAF registra anche le
etichette in base ai CloudWatch parametri di Amazon. Per informazioni generali sulle etichette e

sui parametri delle etichette, consulta Etichette sulle richieste web e. Metriche e dimensioni delle
etichette
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® Note

Questa tabella descrive l'ultima versione statica di questo gruppo di regole. Per le altre
versioni, utilizzare il comando APl DescribeManagedRuleGroup.

Nome regola

UNIXShellCommandsVariables_
QUERYARGUMENTS

UNIXShellCommandsVariables_BODY

Descrizione ed etichetta

Controlla i valori di tutti i parametri di query per i

tentativi di sfruttare le vulnerabilita di command

injection, LFI e path traversal nelle applicazi

oni Web eseguite su sistemi Unix. Gli esempi

includono modelli come echo $HOME e echo
$PATH

Operazione delle regole: Block

Etichetta: awswaf :managed:aws:posix-
0s :UNIXShellCommandsVariables
_QUERYARGUMENTS

Controlla il corpo della richiesta per i tentativi di
sfruttare le vulnerabilita di command injection

, LFI e path traversal nelle applicazioni Web
eseguite su sistemi Unix. Gli esempi includono
modelli come echo $HOME e echo
$PATH.

/A Warning

Questa regola controlla solo il corpo
della richiesta fino al limite di dimension
e del corpo per 'ACL Web e il tipo di
risorsa. Per Application Load Balancer
and AWS AppSyng, il limite & fissato

a 8 KB. Per CloudFront APl Gateway,
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Nome regola Descrizione ed etichetta

Amazon Cognito, App Runner e
Verified Access, il limite predefinito

€ 16 KB e puoi aumentare il limite

fino a 64 KB nella configurazione

ACL web. Questa regola utilizza
I'Continueopzione per la gestione

di contenuti di grandi dimensioni. Per
ulteriori informazioni, consulta Gestione
di componenti di richieste Web di
grandi dimensioni in AWS WAF.

Operazione delle regole: Block

Etichetta: awswaf :managed:aws:posix-
0s :UNIXShellCommandsVariables
_BODY

Gruppo di regole gestito dal sistema operativo Windows
VendorName:AWS, Nome:AWSManagedRulesWindowsRuleSet, WCU: 200

Il gruppo di regole del sistema operativo Windows contiene regole che bloccano i modelli di richiesta
associati allo sfruttamento di vulnerabilita specifiche di Windows, come I'esecuzione remota di
comandi. PowerShell Questo pud aiutare a prevenire lo sfruttamento di vulnerabilita che consentono
a un utente malintenzionato di eseguire comandi non autorizzati o eseguire codice dannoso. Valuta
questo gruppo di regole se una parte dell'applicazione viene eseguita su un sistema operativo
Windows.

Questo gruppo di regole gestito aggiunge etichette alle richieste Web che valuta, che sono disponibili
per le regole che seguono questo gruppo di regole nellACL Web. AWS WAF registra anche le
etichette in base ai CloudWatch parametri di Amazon. Per informazioni generali sulle etichette e

sui parametri delle etichette, consulta Etichette sulle richieste web e. Metriche e dimensioni delle

etichette
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® Note

Questa tabella descrive l'ultima versione statica di questo gruppo di regole. Per le altre
versioni, utilizzare il comando APl DescribeManagedRuleGroup.

Nome regola

WindowsShellCommands_COOKIE

WindowsShellCommands_QUERYA
RGUMENTS

WindowsShellCommands_BODY

Descrizione ed etichetta

Ispeziona le intestazioni dei cookie di richiesta
per i tentativi di iniezione di WindowsShell
comandi nelle applicazioni Web. | pattern di
corrispondenza rappresentano WindowsShell
i comandi. | modelli di esempio includono | |
nslookup e;cmd.

Operazione delle regole: Block

Etichetta: awswaf :managed: aws
:windows-o0s:WindowsShellCom
mands_Cookie

Controlla i valori di tutti i parametri di query
per i tentativi di inserimento di WindowsShell
comandi nelle applicazioni Web. | pattern di
corrispondenza rappresentano WindowsShell
i comandi. | modelli di esempio includono | |
nslookup e;cmd.

Operazione delle regole: Block

Etichetta: awswaf :managed: aws
:windows-o0s:WindowsShellCom
mands_QueryArguments

Ispeziona il corpo della richiesta per i tentativi
di iniezione di WindowsShell comandi nelle
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Nome regola Descrizione ed etichetta

applicazioni Web. | pattern di corrispondenza
rappresentano WindowsShell i comandi. |
modelli di esempio includono | [nslookup
e; cmd.

/A Warning

Questa regola controlla solo il corpo
della richiesta fino al limite di dimension
e del corpo per I'ACL Web e il tipo di
risorsa. Per Application Load Balancer
and AWS AppSync, il limite & fissato

a 8 KB. Per CloudFront API Gateway,
Amazon Cognito, App Runner e
Verified Access, il limite predefinito

€ 16 KB e puoi aumentare il limite

fino a 64 KB nella configurazione

ACL web. Questa regola utilizza
I'Continueopzione per la gestione

di contenuti di grandi dimensioni. Per
ulteriori informazioni, consulta Gestione
di componenti di richieste Web di
grandi dimensioni in AWS WAF.

Operazione delle regole: Block

Etichetta: awswaf :managed: aws
:windows-o0s:WindowsShellCom
mands_Body
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Nome regola

PowerShellCommands_COOKIE

PowerShellCommands_QUERYARG
UMENTS

Descrizione ed etichetta

Ispeziona le intestazioni dei cookie di richiesta
per i tentativi di iniezione di PowerShell
comandi nelle applicazioni Web. | pattern di
corrispondenza rappresentano PowerShel

| i comandi. Ad esempio, Invoke-Ex
pression .

Operazione delle regole: Block

Etichetta: awswaf :managed: aws
:windows-os:PowerShellComma
nds_Cookie

Controlla i valori di tutti i parametri di query per
i tentativi di inserimento di PowerShell comandi
nelle applicazioni Web. | pattern di corrispon
denza rappresentano PowerShell i comandi. Ad
esempio, Invoke-Expression .

Operazione delle regole: Block

Etichetta: awswaf :managed: aws
:windows-o0s:PowerShellComma
nds_QueryArguments
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Nome regola

PowerShellCommands_BODY

Descrizione ed etichetta

Ispeziona il corpo della richiesta per i tentativi di

iniezione di PowerShell comandi nelle applicaz
oni Web. | pattern di corrispondenza rappresen
tano PowerShell i comandi. Ad esempio,
Invoke-Expression .

/A Warning

Questa regola controlla solo il corpo
della richiesta fino al limite di dimension
e del corpo per 'ACL Web e il tipo di
risorsa. Per Application Load Balancer
and AWS AppSyng, il limite e fissato

a 8 KB. Per CloudFront API Gateway,
Amazon Cognito, App Runner e
Verified Access, il limite predefinito

€ 16 KB e puoi aumentare il limite

fino a 64 KB nella configurazione

ACL web. Questa regola utilizza
I'Continueopzione per la gestione

di contenuti di grandi dimensioni. Per
ulteriori informazioni, consulta Gestione
di componenti di richieste Web di
grandi dimensioni in AWS WAF.

Operazione delle regole: Block

Etichetta: awswaf :managed: aws
:windows-0s:PowerShellComma
nds_Body
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Gruppo di regole gestito dall'applicazione PHP
VendorName:AWS, Nome:, WCU: AWSManagedRulesPHPRuleSet 100

Il gruppo di regole applicazione PHP contiene regole che bloccano i modelli di richiesta associati
allo sfruttamento di vulnerabilita specifiche per lI'uso del linguaggio di programmazione PHP, inclusa
l'iniezione di funzioni PHP non sicure. Questo puo aiutare a prevenire lo sfruttamento di vulnerabilita
che consentono a un utente malintenzionato di eseguire in remoto codici o comandi per i quali non &
autorizzato. Valuta questo gruppo di regole se PHP ¢ installato su qualsiasi server che si interfaccia
con l'applicazione.

Questo gruppo di regole gestito aggiunge etichette alle richieste Web che valuta, che sono disponibili
per le regole che seguono questo gruppo di regole nellACL Web. AWS WAF registra anche le
etichette in base ai CloudWatch parametri di Amazon. Per informazioni generali sulle etichette e

sui parametri delle etichette, consulta Etichette sulle richieste web e. Metriche e dimensioni delle
etichette

(® Note

Questa tabella descrive I'ultima versione statica di questo gruppo di regole. Per le altre
versioni, utilizzare il comando API DescribeManagedRuleGroup.

Nome regola Descrizione ed etichetta
PHPHighRiskMethodsVariables Ispeziona tutte le intestazioni per i tentativi di
_HEADER iniezione di codice di script PHP. | modelli di

esempio includono funzioni come fsockopen
e la variabile superglobale $_GET.

/A Warning

Questa regola controlla solo i primi 8
KB delle intestazioni di richiesta o le
prime 200 intestazioni, a seconda di
quale limite viene raggiunto per primo,
e utilizza l'opzione per la gestione

di contenuti di grandi dimensioni.
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Nome regola

PHPHighRiskMethodsVariables
_QUERYSTRING

Descrizione ed etichetta

Continue Per ulteriori informazioni,
consulta Gestione di componenti di
richieste Web di grandi dimensioni in
AWS WAF.

Operazione delle regole: Block

Etichetta: awswaf :managed:aws: php-
app:PHPHighRiskMethodsVariables
_Header

Ispeziona tutto dopo il primo ? nellURL della
richiesta, alla ricerca di tentativi di inserimen
to del codice dello script PHP. | modelli di
esempio includono funzioni come fsockopen
e la variabile superglobale $_GET.

Operazione delle regole: Block

Etichetta: awswaf :managed:aws:php-
app:PHPHighRiskMethodsVariables
_QueryString
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Nome regola

PHPHighRiskMethodsVariables_BODY

Descrizione ed etichetta

Controlla i valori del corpo della richiesta
per i tentativi di script code injection PHP. |
modelli di esempio includono funzioni come
fsockopen e la variabile superglobale
$_GET.

/A Warning

Questa regola controlla solo il corpo
della richiesta fino al limite di dimension
e del corpo per I'ACL Web e il tipo di
risorsa. Per Application Load Balancer
and AWS AppSync, il limite & fissato

a 8 KB. Per CloudFront API Gateway,
Amazon Cognito, App Runner e
Verified Access, il limite predefinito

€ 16 KB e puoi aumentare il limite

fino a 64 KB nella configurazione

ACL web. Questa regola utilizza
I'Continueopzione per la gestione

di contenuti di grandi dimensioni. Per
ulteriori informazioni, consulta Gestione
di componenti di richieste Web di
grandi dimensioni in AWS WAF.

Operazione delle regole: Block

Etichetta: awswaf :managed: aws: php-
app:PHPHighRiskMethodsVariables
_Body
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WordPress gruppo di regole gestito dall'applicazione
VendorName:AWS, Nome:AWSManagedRulesWordPressRuleSet, WCU: 100

Il gruppo di regole WordPress dell'applicazione contiene regole che bloccano i modelli di richiesta
associati allo sfruttamento di vulnerabilita specifiche dei siti. WordPress Dovresti valutare questo
gruppo di regole se stai correndoWordPress. Questo gruppo di regole deve essere utilizzato insieme
ai gruppi di regole Database SQL e Applicazione PHP.

Questo gruppo di regole gestito aggiunge etichette alle richieste Web che valuta, che sono disponibili
per le regole che seguono questo gruppo di regole nellACL Web. AWS WAF registra anche le
etichette in base ai CloudWatch parametri di Amazon. Per informazioni generali sulle etichette e

sui parametri delle etichette, consulta Etichette sulle richieste web e. Metriche e dimensioni delle
etichette

® Note

Questa tabella descrive I'ultima versione statica di questo gruppo di regole. Per le altre
versioni, utilizzare il comando API DescribeManagedRuleGroup.

Nome regola Descrizione ed etichetta

WordPressExploitableCommand . . o
s_QUERYSTRING Controlla la stringa di query della richiesta alla

ricerca di WordPress comandi ad alto rischio
che possono essere sfruttati in installazioni o
plugin vulnerabili. Gli esempi modelli includono
comandi come do-reset-wordpress

Operazione delle regole: Block

Etichetta: awswaf :managed: aws
:wordpress-app:WordPressExp
loitableCommands_QUERYSTRING

WordPressExploitablePaths_U
RIPATH Ispeziona il percorso URI della richiesta per

WordPress file comexmlrpc.php , che sono
noti per avere vulnerabilita facilmente sfruttabili.
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Nome regola Descrizione ed etichetta

Operazione delle regole: Block

Etichetta: awswaf :managed: aws
:wordpress-app:WordPressExp
loitablePaths_URIPATH

Gruppi di regole Reputazione IP

| gruppi di regole di reputazione IP bloccano le richieste in base all'indirizzo IP di origine.

(® Note

Queste regole utilizzano l'indirizzo IP di origine della richiesta Web. Se il traffico passa
attraverso uno o piu proxy o sistemi di bilanciamento del carico, l'origine della richiesta Web
conterra l'indirizzo dell'ultimo proxy e non l'indirizzo di origine del client.

Scegli uno o piu di questi gruppi di regole se desideri ridurre I'esposizione al traffico di bot, ai tentativi
di sfruttamento o se stai imponendo restrizioni geografiche sui contenuti. Per la gestione dei bot, vedi
anche. AWS WAF Gruppo di regole Bot Control

| gruppi di regole di questa categoria non forniscono notifiche di controllo delle versioni o di
aggiornamento SNS.

® Note

Le informazioni che pubblichiamo per le regole nei gruppi di regole AWS Managed Rules
hanno lo scopo di fornirti informazioni sufficienti per utilizzare le regole, senza fornire
informazioni che i malintenzionati potrebbero utilizzare per aggirarle. Se hai bisogno di piu
informazioni di quelle che trovi in questa documentazione, contatta il AWS Support Centro.

Gruppo di regole gestito con Amazon IP Reputation List

VendorName:AWS, Nome:AWSManagedRulesAmazonIpReputationList, WCU: 25
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Il gruppo di regole dell'elenco di reputazione IP di Amazon contiene regole basate sull'intelligence di
minacce interne Amazon. Cio € utile se desideri bloccare gli indirizzi IP tipicamente associati a bot
o ad altre minacce. Il blocco di questi indirizzi IP consente di mitigare i bot e ridurre il rischio che un
utente malintenzionato scopra un'applicazione vulnerabile.

Questo gruppo di regole gestito aggiunge etichette alle richieste Web che valuta, che sono disponibili
per le regole che seguono questo gruppo di regole nellACL Web. AWS WAF registra anche le
etichette in base ai CloudWatch parametri di Amazon. Per informazioni generali sulle etichette e

sui parametri delle etichette, consulta Etichette sulle richieste web e. Metriche e dimensioni delle
etichette

Nome regola Descrizione ed etichetta

AWSManagedIPReputationList Esamina gli indirizzi IP che sono stati identificati
come attivamente coinvolti in attivita dannose.
AWS WAF raccoglie I'elenco di indirizzi IP
da varie fonti MadPot, tra cui uno strumento
di intelligence sulle minacce che Amazon
utilizza per proteggere i clienti dalla criminali
ta informatica. Per ulteriori informazioni su
MadPot, consulta. https://www.aboutamazon.co
m/news/aws/amazon-madpot-stops-cybersecuri

ty-crime

Operazione delle regole: Block

Etichetta: awswaf :managed: aws
:amazon-ip-list:AWSManagedI
PReputationList

AwWSManagedReconnaissancelist
Verifica la presenza di connessioni provenien

ti da indirizzi IP che eseguono la ricognizione
rispetto alle risorse. AWS

Operazione delle regole: Block
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Nome regola Descrizione ed etichetta

Etichetta: awswaf :managed: aws
:amazon-ip-list:AWSManagedR
econnaissancelist

AWSManagedIPDDoSList Verifica la presenza di indirizzi IP che sono stati
identificati come coinvolti attivamente in attivita
DDoS.

Operazione delle regole: Count

Etichetta: awswaf :managed: aws
:amazon-ip-list:AWSManagedI
PDDoSList

Gruppo di regole gestito con elenco IP anonimo
VendorName:AWS, Nome:AWSManagedRulesAnonymousIpList, WCU: 50

Il gruppo di regole dell'elenco di IP anonimi contiene regole per bloccare le richieste provenienti da
servizi che consentono I'offuscamento dell'identita degli spettatori. Queste includono le richieste
provenienti da VPN, proxy, nodi Tor e provider di web hosting. Questo gruppo di regole & utile

se si desidera filtrare i visualizzatori che potrebbero tentare di nascondere la propria identita
dall'applicazione. Bloccare gli indirizzi IP di questi servizi pud aiutare a mitigare i bot e I'evasione delle
restrizioni geografiche.

Questo gruppo di regole gestito aggiunge etichette alle richieste Web che valuta, che sono disponibili
per le regole che seguono questo gruppo di regole nellACL web. AWS WAF registra anche le
etichette in base ai CloudWatch parametri di Amazon. Per informazioni generali sulle etichette e

sui parametri delle etichette, consulta Etichette sulle richieste web e. Metriche e dimensioni delle

etichette

Nome regola Descrizione ed etichetta

AnonymousIPList
Controlla un elenco di indirizzi IP di origini note

per anonimizzare le informazioni del client,
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Nome regola Descrizione ed etichetta

come nodi TOR, proxy temporanei e altri servizi
di mascheramento.

Operazione delle regole: Block

Etichetta: awswaf :managed: aws
:anonymous-ip-1list:Anonymou
sIPList

HostingProviderIPList Cerca un elenco di indirizzi IP dei provider di
web hosting e cloud, che hanno meno probabili
ta di generare traffico verso gli utenti finali.
L'elenco IP non include AWS gli indirizzi IP.

Operazione delle regole: Block

Etichetta: awswaf :managed: aws
:anonymous-ip-list:HostingP
roviderIPList

AWS WAF Gruppo di regole per la prevenzione delle frodi (ACFP) per la creazione di account Fraud
Control

VendorName:AWS, Nome:AWSManagedRulesACFPRuleSet, WCU: 50

Il gruppo AWS WAF di regole gestito per la prevenzione delle frodi (ACFP) per la creazione di
account di Fraud Control etichetta e gestisce le richieste che potrebbero far parte di tentativi
fraudolenti di creazione di account. Il gruppo di regole esegue questa operazione esaminando
le richieste di creazione di account che i clienti inviano agli endpoint di registrazione e creazione
dell'account dell'applicazione.

Il gruppo di regole ACFP esamina i tentativi di creazione degli account in vari modi, per darvi visibilita
e controllo sulle interazioni potenzialmente dannose. Il gruppo di regole utilizza i token di richiesta
per raccogliere informazioni sul browser del client e sul livello di interattivita umana nella creazione
della richiesta di creazione dell'account. Il gruppo di regole rileva e gestisce i tentativi di creazione

di account in blocco aggregando le richieste per indirizzo IP e sessione client e aggregando, in base
alle informazioni fornite sull'account, come l'indirizzo fisico e il numero di telefono. Inoltre, il gruppo di
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regole rileva e blocca la creazione di nuovi account utilizzando credenziali compromesse, il che aiuta
a proteggere il livello di sicurezza dell'applicazione e dei nuovi utenti.

Utilizzo di questo gruppo di regole

Questo gruppo di regole richiede una configurazione personalizzata, che include la specificazione
dei percorsi di registrazione e creazione dell'account dell'applicazione. Salvo dove diversamente
indicato, le regole di questo gruppo di regole esaminano tutte le richieste inviate dai client a questi
due endpoint. Per configurare e implementare questo gruppo di regole, consulta la guida all'indirizzo.
AWS WAF Fraud Control creazione di account e prevenzione delle frodi (ACFP)

® Note

Quando utilizzi questo gruppo di regole gestito, ti vengono addebitati costi aggiuntivi. Per
ulteriori informazioni, consulta la sezione Prezzi di AWS WAF.

Questo gruppo di regole fa parte delle protezioni intelligenti di mitigazione delle minacce di. AWS
WAF Per informazioni, consulta AWS WAF mitigazione intelligente delle minacce.

Per contenere i costi e avere la certezza di gestire il traffico web come desideri, utilizza questo
gruppo di regole in conformita alle indicazioni riportate in. Le migliori pratiche per la mitigazione
intelligente delle minacce

Questo gruppo di regole non € disponibile per I'uso con i pool di utenti di Amazon Cognito. Non puoi
associare un ACL web che utilizza questo gruppo di regole a un pool di utenti e non puoi aggiungere
questo gruppo di regole a un ACL web gia associato a un pool di utenti.

Questo gruppo di regole non fornisce notifiche di controllo delle versioni o di aggiornamento SNS.
Etichette aggiunte da questo gruppo di regole

Questo gruppo di regole gestito aggiunge etichette alle richieste Web che valuta, che sono disponibili
per le regole che seguono questo gruppo di regole nellACL Web. AWS WAF registra anche le
etichette in base ai CloudWatch parametri di Amazon. Per informazioni generali sulle etichette e

sui parametri delle etichette, consulta Etichette sulle richieste web e. Metriche e dimensioni delle
etichette

Gruppi di regole gestite 112


https://aws.amazon.com/waf/pricing/

AWS WAFAWS Firewall Manager, e AWS Shield Advanced Guida per gli sviluppatori

Etichette con token

Questo gruppo di regole utilizza la gestione dei AWS WAF token per ispezionare ed etichettare
le richieste Web in base allo stato dei relativi AWS WAF token. AWS WAF utilizza i token per il
monitoraggio e la verifica delle sessioni dei clienti.

Per informazioni sui token e sulla gestione dei token, vedere. AWS WAF token di richiesta web

Per informazioni sui componenti dell'etichetta descritti qui, vedereRequisiti per la sintassi e la

denominazione delle etichette.

Etichetta della sessione del client

L'etichetta awswaf :managed:token:id:identifier contiene un identificatore univoco utilizzato
dalla gestione dei AWS WAF token per identificare la sessione client. L'identificatore pud cambiare se
il client acquisisce un nuovo token, ad esempio dopo aver scartato il token che stava utilizzando.

(® Note
AWS WAF non riporta le CloudWatch metriche di Amazon per questa etichetta.

Etichette di stato dei token: etichetta i prefissi dello spazio dei nomi

Le etichette di stato dei token riportano lo stato del token e le informazioni sulla sfida e sul CAPTCHA
in esso contenute.

Ogni etichetta di stato del token inizia con uno dei seguenti prefissi dello spazio dei nomi:

« awswaf:managed:token:— Utilizzata per riportare lo stato generale del token e per riportare lo
stato delle informazioni sulla sfida del token.

« awswaf:managed: captcha:— Utilizzato per riportare lo stato delle informazioni CAPTCHA del
token.

Etichette di stato dei token: nomi delle etichette

Dopo il prefisso, il resto dell'etichetta fornisce informazioni dettagliate sullo stato del token:

» accepted— Il token di richiesta € presente e contiene quanto segue:

» Una sfida o una soluzione CAPTCHA valida.
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» Una sfida o un timestamp CAPTCHA non scaduti.

» Una specifica di dominio valida per 'ACL web.

Esempio: I'etichetta awswaf :managed:token:accepted indica che il token delle richieste Web
ha una soluzione di sfida valida, un timestamp della sfida non scaduto e un dominio valido.

« rejected— Il token di richiesta & presente ma non soddisfa i criteri di accettazione.

Oltre all'etichetta rifiutata, la gestione dei token aggiunge uno spazio dei nomi e un nome
personalizzati per indicare il motivo.

* rejected:not_solved— Al token manca la sfida o la soluzione CAPTCHA.

* rejected:expired— La sfida o il timestamp CAPTCHA del token sono scaduti, in base ai
tempi di immunita del token configurati dall’ACL web.

+ rejected:domain_mismatch— Il dominio del token non corrisponde alla configurazione del
dominio token delllACL Web.

* rejected:invalid— non € AWS WAF riuscito a leggere il token indicato.

Esempio: awswaf :managed:captcha:rejected le etichette
awswaf:managed:captcha:rejected:expired indicano che la richiesta € stata rifiutata
perché il timestamp CAPTCHA nel token ha superato il tempo di immunita del token CAPTCHA
configurato nell'ACL web.

* absent— La richiesta non ha il token o il gestore del token non ¢ riuscito a leggerlo.

Esempio: I'etichetta awswaf :managed:captcha:absent indica che la richiesta non ha il token.

Etichette ACFP

Questo gruppo di regole genera etichette con il prefisso dello spazio dei nomi
awswaf :managed:aws:acfp: seguito dallo spazio dei nomi e dal nome dell'etichetta
personalizzati. Il gruppo di regole potrebbe aggiungere piu di un'etichetta a una richiesta.

E possibile recuperare tutte le etichette per un gruppo di regole tramite I'API
DescribeManagedRuleGroup chiamando. Le etichette sono elencate nella AvailablelLabels
proprieta nella risposta.

Elenco delle regole di prevenzione delle frodi per la creazione di account

Questa sezione elenca le regole ACFP AWSManagedRulesACFPRuleSet e le etichette che le
regole del gruppo di regole aggiungono alle richieste web.

Gruppi di regole gestite 114



AWS WAFAWS Firewall Manager, e AWS Shield Advanced Guida per gli sviluppatori

® Note

Le informazioni che pubblichiamo per le regole nei gruppi di regole AWS Managed Rules
hanno lo scopo di fornirti informazioni sufficienti per utilizzare le regole, senza fornire
informazioni che i malintenzionati potrebbero utilizzare per aggirare le regole. Se hai bisogno
di piu informazioni di quelle che trovi in questa documentazione, contatta il AWS Support
Centro.

Tutte le regole di questo gruppo di regole richiedono un token di richiesta web, ad eccezione delle
prime due UnsupportedCognitoIDP eAllRequests. Per una descrizione delle informazioni
fornite dal token, vedereCaratteristiche del token.

Salvo dove diversamente indicato, le regole di questo gruppo di regole esaminano tutte le richieste
che i client inviano ai percorsi delle pagine di registrazione e creazione dell'account forniti nella
configurazione del gruppo di regole. Per informazioni sulla configurazione di questo gruppo di regole,
vedere. AWS WAF Fraud Control creazione di account e prevenzione delle frodi (ACFP)

Nome regola Descrizione ed etichetta

UnsupportedCognitoIDP
Esamina il traffico web diretto a un pool

di utenti di Amazon Cognito. ACFP non &
disponibile per 'uso con i pool di utenti di
Amazon Cognito e questa regola aiuta a

garantire che le altre regole del gruppo di
regole ACFP non vengano utilizzate per

valutare il traffico del pool di utenti.

Operazione delle regole: Block

Etichetta: awswaf :managed: aws
:acfp:unsupported:cognito_idp

AllRequests Applica I'azione della regola alle richieste che
accedono al percorso della pagina di registraz
ione. |l percorso della pagina di registrazione
viene configurato quando si configura il gruppo
di regole.
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Nome regola

Descrizione ed etichetta

Per impostazione predefinita, questa regola si
applica Challenge alle richieste. Applicando
questa azione, la regola assicura che il client
acquisisca un token di sfida prima che qualsiasi
richiesta venga valutata dal resto delle regole
del gruppo di regole.

Assicurati che gli utenti finali carichino il
percorso della pagina di registrazione prima di
inviare una richiesta di creazione dell'account.

| token vengono aggiunti alle richieste dagli
SDK di integrazione delle applicazioni client
e dalle azioni CAPTCHA delle regole e.
Challenge Per un'acquisizione di token piu
efficiente, consigliamo vivamente di utilizzar
e gli SDK di integrazione delle applicazioni.
Per ulteriori informazioni, consulta AWS WAF
integrazione delle applicazioni client.

Operazione delle regole: Challenge

Etichetta: nessuna
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Nome regola

RiskScoreHigh

Descrizione ed etichetta

Esamina le richieste di creazione di account
con indirizzi IP o altri fattori considerati
altamente sospetti. Questa valutazione si basa
in genere su piu fattori che contribuiscono,
come é possibile vedere nelle risk_score
etichette che il gruppo di regole aggiunge alla
richiesta.

Operazione delle regole: Block

Etichetta: awswaf :managed: aws
:acfp:risk_score:high

E inoltre possibile applicare la regola medium
0 assegnare low dei punteggi di rischio alla
richiesta.

Se AWS WAF non riesce a valutare il
punteggio di rischio per la richiesta web,
la regola aggiunge l'etichetta awswaf :ma
naged:aws:acfp:risk_score:e
valuation_failed

Inoltre, la regola aggiunge etichette con lo
spazio dei nomi awswaf :managed: aws
:acfp:risk_score:contributo

r: che includono lo stato di valutazione

del punteggio di rischio e i risultati relativi a
specifici fattori che contribuiscono al punteggio

di rischio, come le valutazioni della reputazione

IP e delle credenziali rubate.
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Nome regola

SignalCredentialCompromised

Descrizione ed etichetta

Cerca nel database delle credenziali rubate le
credenziali inviate nella richiesta di creazione
dell'account.

Questa regola garantisce che i nuovi clienti
inizializzino i propri account con un livello di
sicurezza positivo.

(® Note

Puoi aggiungere una risposta di

blocco personalizzata per descrivere il
problema all'utente finale e dirgli come
procedere. Per informazioni, consulta
Esempio ACFP: risposta personalizzata

per credenziali compromesse.

Operazione delle regole: Block

Etichetta: awswaf :managed: aws
:acfp:signal:credential_com
promised

Il gruppo di regole applica la seguente etichetta
correlata, ma non interviene su di essa, poiché
non tutte le richieste di creazione dell'account
avranno credenziali: awswaf :managed: aws
racfp:signal:missing_credential
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Nome regola Descrizione ed etichetta

SignalClientInteractivityAb

sentLow Controlla il token della richiesta di creazione

dell'account alla ricerca di dati che indichino
un'interattivita umana anomala con l'applica
zione. L'interattivita umana viene rilevata
attraverso interazioni come i movimenti del
mouse e la pressione dei tasti. Se la pagina ha
un modulo HTML, l'interattivita umana include
le interazioni con il modulo.

(® Note

Questa regola esamina solo le richieste
relative al percorso di creazione
dell'account e viene valutata solo se
hai implementato gli SDK di integrazi
one delle applicazioni. Le implement
azioni SDK acquisiscono passivame
nte l'interattivita umana e archiviano
le informazioni nel token di richiesta

. Per ulteriori informazioni, consultare
Caratteristiche del token e AWS WAF
integrazione delle applicazioni client.

Operazione delle regole: CAPTCHA

Etichetta: nessuna. La regola determina una
corrispondenza in base a diversi fattori, quindi
non esiste un'etichetta individuale valida per
ogni possibile scenario di incontro.

[l gruppo di regole puo applicare una o piu delle
seguenti etichette alle richieste:
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Nome regola

SignalAutomatedBrowser

SignalBrowserInconsistency

Descrizione ed etichetta

awswaf :managed:aws:acfp:sig
nal:client:human_interactiv
ity:low/medium/high

awswaf :managed:aws:acfp:sig
nal:client:human_interactiv
ity:insufficient_data

awswaf :managed:aws:acfp:sig
nal:form_detected

Esamina la richiesta di indicatori che indicano
che il browser del client potrebbe essere
automatizzato.

Operazione delle regole: Block

Etichetta: awswaf :managed: aws
:acfp:signal:automated_browser

Ispeziona il token della richiesta alla ricerca di
dati di interrogazione del browser non coerenti.
Per ulteriori informazioni, consulta Caratteri
stiche del token.

Operazione delle regole: CAPTCHA

Etichetta: awswaf :managed:aws
:acfp:signal:browser_incons
istency
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Nome regola

VolumetricIpHigh

Descrizione ed etichetta

Verifica la presenza di elevati volumi di
richieste di creazione di account inviate da
singoli indirizzi IP. Un volume elevato € costituit
o da piu di 20 richieste in una finestra di 10
minuti.

(® Note

Le soglie applicate da questa regola
possono variare leggermente a causa
della latenza. Per un volume elevato,
alcune richieste potrebbero superare
il limite prima che venga applicata
I'azione della regola.

Operazione delle regole: CAPTCHA

Etichetta: awswaf :managed: aws
:acfp:aggregate:volumetric:
ip:creation:high

La regola applica le seguenti etichette alle
richieste con volumi medi (16-20 richieste per
finestra di 10 minuti) e volumi bassi (11-15
richieste per finestra di 10 minuti), ma non
interviene su di esse: awswaf :managed: aws
:acfp:aggregate:volumetric:
ip:creation:medium e. awswaf :ma
naged:aws:acfp:aggregate:vo
lumetric:ip:creation:low
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Nome regola Descrizione ed etichetta

VolumetricSessionHigh
Verifica la presenza di volumi elevati di

richieste di creazione di account inviate da
singole sessioni client. Un volume elevato &
costituito da piu di 10 richieste in una finestra di
30 minuti.

(® Note

Le soglie applicate da questa regola
possono variare leggermente a

causa della latenza. Alcune richieste
potrebbero superare il limite prima che
venga applicata I'azione della regola.

Operazione delle regole: Block

Etichetta: awswaf :managed: aws
:acfp:aggregate:volumetric:
session:creation:high

Il gruppo di regole applica le seguenti etichette
alle richieste con volumi medi (6-10 richieste
per finestra di 30 minuti) e volumi bassi (2-5
richieste per finestra di 30 minuti), ma non
interviene su di esse: awswaf :managed:aws
:acfp:aggregate:volumetric:
session:creation:medium e.

awswaf :managed:aws:acfp:agg
regate:volumetric:session:c
reation:low
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Nome regola

AttributeUsernameTraversalHigh

Descrizione ed etichetta

Verifica la presenza di un tasso elevato di
richieste di creazione di account da una
singola sessione client che utilizza nomi utente
diversi. La soglia per una valutazione elevata &
superiore a 10 richieste in 30 minuti.

(® Note

Le soglie applicate da questa regola
possono variare leggermente a

causa della latenza. Alcune richieste
potrebbero superare il limite prima che
venga applicata I'azione della regola.

Operazione delle regole: Block

Etichetta: awswaf :managed: aws
:acfp:aggregate:attribute:u
sername_traversal:creation:high

Il gruppo di regole applica le seguenti etichette
alle richieste con volumi medi (6-10 richieste
per finestra di 30 minuti) e volumi bassi (2-5
richieste per finestra di 30 minuti) di richieste
di attraversamento del nome utente, ma

non interviene su di esse: e. awswaf :ma
naged:aws:acfp:aggregate:at
tribute:username_traversal:
creation:medium awswaf:ma
naged:aws:acfp:aggregate:at
tribute:username_traversal:
creation:low
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Nome regola

VolumetricPhoneNumberHigh

Descrizione ed etichetta

Verifica la presenza di volumi elevati di
richieste di creazione di account che utilizzano
lo stesso numero di telefono. La soglia per una
valutazione elevata €& superiore a 10 richieste in
30 minuti.

(® Note

Le soglie applicate da questa regola
possono variare leggermente a

causa della latenza. Alcune richieste
potrebbero superare il limite prima che
venga applicata I'azione della regola.

Operazione delle regole: Block

Etichetta: awswaf :managed: aws
:acfp:aggregate:volumetric:
phone_number:high

Il gruppo di regole applica le seguenti etichette
alle richieste con volumi medi (6-10 richieste
per finestra di 30 minuti) e volumi bassi (2-5
richieste per finestra di 30 minuti), ma non
interviene su di esse: awswaf :managed:aws
:acfp:aggregate:volumetric:
phone_number :medium e. awswaf :ma
naged:aws:acfp:aggregate:vo
lumetric:phone_number:low
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Nome regola Descrizione ed etichetta

VolumetricAddressHigh
Verifica la presenza di volumi elevati di

richieste di creazione di account che utilizzan
o lo stesso indirizzo fisico. La soglia per una
valutazione elevata & superiore a 100 richieste
per finestra di 30 minuti.

(® Note

Le soglie applicate da questa regola
possono variare leggermente a

causa della latenza. Alcune richieste
potrebbero superare il limite prima che
venga applicata I'azione della regola.

Operazione delle regole: Block

Etichetta: awswaf :managed: aws
:acfp:aggregate:volumetric:
address:high
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Nome regola Descrizione ed etichetta

VolumetricAddressLow
Verifica la presenza di volumi bassi e medi di

richieste di creazione di account che utilizzan
o lo stesso indirizzo fisico. La soglia per una
valutazione media € superiore a 51-100
richieste per finestra di 30 minuti, mentre per
una valutazione bassa € di 11-50 richieste per
finestra di 30 minuti.

La regola applica 'azione per volumi medi o
bassi.

(® Note

Le soglie applicate da questa regola
possono variare leggermente a

causa della latenza. Alcune richieste
potrebbero superare il limite prima che
venga applicata I'azione della regola.

Operazione delle regole: CAPTCHA

Etichetta: awswaf :managed: aws
:acfp:aggregate:volumetric:
address:low o awswaf:managed:aws
:acfp:aggregate:volumetric:
address:medium
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Nome regola Descrizione ed etichetta

VolumetricIPSuccessfulResponse
Verifica la presenza di un volume elevato di

richieste di creazione di account andate a buon
fine per un singolo indirizzo IP. Questa regola
aggrega le risposte di successo provenienti
dalla risorsa protetta alle richieste di creazione
di account. La soglia per una valutazione
elevata € superiore a 10 richieste per finestra di
10 minuti.

Questa regola aiuta a proteggersi dai tentativi
di creazione di account in blocco. Ha una
soglia inferiore rispetto alla regolaVolumetri
cIpHigh , che conta solo le richieste.

Se hai configurato il gruppo di regole

per ispezionare il corpo della risposta o i
componenti JSON, AWS WAF puoi ispeziona
re i primi 65.536 byte (64 KB) di questi tipi di
componenti per individuare gli indicatori di
successo o di fallimento.

Questa regola applica I'azione e l'etichettatura
della regola alle nuove richieste Web provenien
ti da un indirizzo IP, in base alle risposte di
successo e di fallimento della risorsa protetta
ai recenti tentativi di accesso dallo stesso
indirizzo IP. Quando configuri il gruppo di
regole, definisci come contare i successi e gl
insuccessi.
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Nome regola

Descrizione ed etichetta

(® Note

AWS WAF valuta questa regola solo
negli ACL Web che proteggono le
distribuzioni Amazon CloudFront .

(® Note

Le soglie applicate da questa regola
possono variare leggermente a causa
della latenza. E possibile che il client
invii piu tentativi di creazione di account
riusciti rispetto a quelli consentiti prima
che la regola inizi a corrispondere nei
tentativi successivi.

Operazione delle regole: Block

Etichetta: awswaf :managed: aws
:acfp:aggregate:volumetric:
ip:successful_creation_resp
onse:high

Il gruppo di regole applica anche le seguenti
etichette correlate alle richieste, senza alcuna
azione associata. Tutti i conteggi si riferisco
no a una finestra di 10 minuti. awswaf :ma
naged:aws:acfp:aggregate:vo
lumetric:ip:successful_crea

per piu di 5
richieste riuscite, awswaf :managed: aws

tion_response:medium

:acfp:aggregate:volumetric:
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Nome regola

Descrizione ed etichetta

ip:successful_creation_resp
onse:low per piu di 1 richiesta riuscita,
awswaf :managed:aws:acfp:agg
regate:volumetric:ip:failed

_creation_response:high per piu

di 10 richieste non riuscite, awswaf :ma
naged:aws:acfp:aggregate:vo
lumetric:ip:failed_creation

_response:medium per piu di 5 richieste

non riuscite e awswaf :managed: aws
:acfp:aggregate:volumetric:
ip:failed_creation_response:low
per piu di 1 richiesta non riuscita.
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Nome regola Descrizione ed etichetta

VolumetricSessionSuccessful
Verifica la presenza di un basso volume di

risposte riuscite provenienti dalla risorsa
protetta alle richieste di creazione di account
inviate da una singola sessione client. Questo
aiuta a proteggersi dai tentativi di creazione di
account in blocco. La soglia per una valutazio
ne bassa € superiore a 1 richiesta per finestra
di 30 minuti.

Response

Questo aiuta a proteggersi dai tentativi di
creazione di account in blocco. Questa

regola utilizza una soglia inferiore rispetto alla
regolaVolumetricSessionHigh |, che tiene
traccia solo delle richieste.

Se hai configurato il gruppo di regole

per ispezionare il corpo della risposta o i
componenti JSON, AWS WAF puoi ispeziona
re i primi 65.536 byte (64 KB) di questi tipi di
componenti per individuare gli indicatori di
successo o di fallimento.

Questa regola applica I'azione e l'etichettatura
della regola alle nuove richieste web provenien
ti da una sessione client, in base alle risposte
di successo e di fallimento della risorsa protetta
ai recenti tentativi di accesso della stessa
sessione client. Quando configuri il gruppo di
regole, definisci come contare i successi e gl
insuccessi.
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Nome regola Descrizione ed etichetta

(® Note

AWS WAF valuta questa regola solo
negli ACL Web che proteggono le
distribuzioni Amazon CloudFront .

(® Note

Le soglie applicate da questa regola
possono variare leggermente a causa
della latenza. E possibile che il client
invii piu tentativi falliti di creazione

di account rispetto a quelli consentit

i prima che la regola inizi a corrispon
dere nei tentativi successivi.

Operazione delle regole: Block

Etichetta: awswaf :managed: aws
:acfp:aggregate:volumetric:
session:successful_creation
_response:low

Il gruppo di regole applica anche le seguenti
etichette correlate alle richieste. Tutti i conteggi
si riferiscono a una finestra di 30 minuti.
awswaf :managed:aws:acfp:agg
regate:volumetric:session:s
uccessful_creation_response

:high per piu di 10 richieste riuscite,

awswaf :managed:aws:acfp:agg
regate:volumetric:session:s

Gruppi di regole gestite 131



AWS WAFAWS Firewall Manager, e AWS Shield Advanced Guida per gli sviluppatori

Nome regola Descrizione ed etichetta

uccessful_creation_response
:medium per piu di 5 richieste riuscite,
awswaf :managed:aws:acfp:agg
regate:volumetric:session:f
ailed_creation_response:high
per piu di 10 richieste non riuscite, awswaf :ma
naged:aws:acfp:aggregate:vo
lumetric:session:failed_cre
ation_response:medium per piu
di 5 richieste non riuscite e awswaf :ma
naged:aws:acfp:aggregate:vo
lumetric:session:failed_cre
ation_response:low per piu di 1
richiesta non riuscita.

VolumetricSessionTokenReuselIp Esamina le richieste di creazione di account per
l'uso di un singolo token tra piu di 5 indirizzi IP
distinti.

® Note

Le soglie applicate da questa regola
possono variare leggermente a

causa della latenza. Alcune richieste
potrebbero superare il limite prima che
venga applicata I'azione della regola.

Operazione delle regole: Block

Etichetta: awswaf :managed: aws
:acfp:aggregate:volumetric:
session:creation:token_reuse:ip
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AWS WAF Gruppo di regole per la prevenzione delle acquisizioni di account (ATP) per il controllo
delle frodi

VendorName:AWS, Nome:AWSManagedRulesATPRuleSet, WCU: 50

Il gruppo di regole gestito da AWS WAF Fraud Control Account Takeover Prevention (ATP) etichetta
e gestisce le richieste che potrebbero far parte di tentativi malevoli di acquisizione di account. Il
gruppo di regole esegue questa operazione esaminando i tentativi di accesso che i client inviano
all'endpoint di accesso dell'applicazione.

* Richiedi un'ispezione: I'ATP ti offre visibilita e controllo sui tentativi di accesso anomali e sui
tentativi di accesso che utilizzano credenziali rubate, per prevenire acquisizioni di account che
potrebbero portare ad attivita fraudolente. L'ATP verifica le combinazioni di e-mail e password
confrontandole con il proprio database di credenziali rubate, che viene aggiornato regolarmente
man mano che nuove credenziali trapelate vengono trovate sul dark web. L'ATP aggrega i dati
in base all'indirizzo IP e alla sessione del client, per rilevare e bloccare i client che inviano troppe
richieste di natura sospetta.

* Ispezione delle risposte: per CloudFront le distribuzioni, oltre a controllare le richieste di accesso
in entrata, il gruppo di regole ATP controlla le risposte dell'applicazione ai tentativi di accesso, per
tenere traccia delle percentuali di successo e di fallimento. Utilizzando queste informazioni, ATP
puo bloccare temporaneamente le sessioni client o gli indirizzi IP con troppi errori di accesso. AWS
WAF esegue l'ispezione della risposta in modo asincrono, in modo da non aumentare la latenza del
traffico web.

Utilizzo di questo gruppo di regole

Questo gruppo di regole richiede una configurazione specifica. Per configurare e implementare
questo gruppo di regole, consulta la guida all'indirizzoAWS WAF Controllo delle frodi e prevenzione
delle acquisizioni di conti (ATP).

Questo gruppo di regole fa parte delle protezioni intelligenti per la mitigazione delle minacce di. AWS
WAF Per informazioni, consulta AWS WAF mitigazione intelligente delle minacce.

(® Note

Quando utilizzi questo gruppo di regole gestito, ti vengono addebitati costi aggiuntivi. Per
ulteriori informazioni, consulta la sezione Prezzi di AWS WAF.
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Per contenere i costi e avere la certezza di gestire il traffico web come preferisci, utilizza questo
gruppo di regole in conformita con le indicazioni riportate inLe migliori pratiche per la mitigazione
intelligente delle minacce.

Questo gruppo di regole non & disponibile per I'uso con i pool di utenti di Amazon Cognito. Non puoi
associare un ACL web che utilizza questo gruppo di regole a un pool di utenti e non puoi aggiungere
questo gruppo di regole a un ACL web gia associato a un pool di utenti.

Questo gruppo di regole non fornisce notifiche di controllo delle versioni o di aggiornamento SNS.
Etichette aggiunte da questo gruppo di regole

Questo gruppo di regole gestito aggiunge etichette alle richieste Web che valuta, che sono disponibili
per le regole che seguono questo gruppo di regole nellACL Web. AWS WAF registra anche le
etichette in base ai CloudWatch parametri di Amazon. Per informazioni generali sulle etichette e

sui parametri delle etichette, consulta Etichette sulle richieste web e. Metriche e dimensioni delle
etichette

Etichette con token

Questo gruppo di regole utilizza la gestione dei AWS WAF token per ispezionare ed etichettare
le richieste Web in base allo stato dei relativi AWS WAF token. AWS WAF utilizza i token per il
monitoraggio e la verifica delle sessioni dei clienti.

Per informazioni sui token e sulla gestione dei token, vedere. AWS WAF token di richiesta web

Per informazioni sui componenti dell'etichetta descritti qui, vedereRequisiti per la sintassi e la
denominazione delle etichette.

Etichetta della sessione del client

L'etichetta awswaf :managed:token:id:identifier contiene un identificatore univoco utilizzato
dalla gestione dei AWS WAF token per identificare la sessione client. L'identificatore pud cambiare se
il client acquisisce un nuovo token, ad esempio dopo aver scartato il token che stava utilizzando.

(® Note
AWS WAF non riporta i CloudWatch parametri Amazon per questa etichetta.

Etichette di stato dei token: etichetta i prefissi dello spazio dei nomi
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Le etichette di stato dei token riportano lo stato del token e le informazioni sulla sfida e sul CAPTCHA
in esso contenute.

Ogni etichetta di stato del token inizia con uno dei seguenti prefissi dello spazio dei nomi:

« awswaf:managed: token:— Utilizzata per riportare lo stato generale del token e per riportare lo
stato delle informazioni sulla sfida del token.

« awswaf:managed: captcha:— Utilizzato per riportare lo stato delle informazioni CAPTCHA del
token.

Etichette di stato dei token: nomi delle etichette
Dopo il prefisso, il resto dell'etichetta fornisce informazioni dettagliate sullo stato del token:

+ accepted— Il token di richiesta € presente e contiene quanto segue:
» Una sfida o una soluzione CAPTCHA valida.
» Una sfida o un timestamp CAPTCHA non scaduti.

» Una specifica di dominio valida per I'ACL web.

Esempio: I'etichetta awswaf :managed:token:accepted indica che il token delle richieste Web
ha una soluzione di sfida valida, un timestamp della sfida non scaduto e un dominio valido.

+ rejected— Il token di richiesta & presente ma non soddisfa i criteri di accettazione.

Oltre all'etichetta rifiutata, la gestione dei token aggiunge uno spazio dei nomi e un nome
personalizzati per indicare il motivo.

+ rejected:not_solved— Al token manca la sfida o la soluzione CAPTCHA.

* rejected:expired— La sfida o il timestamp CAPTCHA del token sono scaduti, in base ai
tempi di immunita del token configurati dall’ACL web.

* rejected:domain_mismatch— Il dominio del token non corrisponde alla configurazione del
dominio token dell'ACL Web.

* rejected:invalid— non & AWS WAF riuscito a leggere il token indicato.

Esempio: awswaf:managed:captcha:rejected le etichette

awswaf :managed:captcha:rejected:expired indicano che la richiesta & stata rifiutata
perché il timestamp CAPTCHA nel token ha superato il tempo di immunita del token CAPTCHA
configurato nell'ACL web.

« absent— La richiesta non ha il token o il gestore del token non € riuscito a leggerlo.
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Esempio: I'etichetta awswaf :managed:captcha:absent indica che la richiesta non ha il token.

Etichette ATP

Il gruppo di regole gestito da ATP genera etichette con il prefisso dello spazio dei nomi
awswaf :managed:aws:atp: seguito dallo spazio dei nomi e dal nome dell'etichetta personalizzati.

Il gruppo di regole pud aggiungere una delle seguenti etichette oltre alle etichette indicate nell'elenco
delle regole:

* awswaf:managed:aws:atp:signal:credential_compromised— Indica che le credenziali
inviate nella richiesta si trovano nel database delle credenziali rubate.

« awswaf:managed:aws:atp:aggregate:attribute:suspicious_tls_fingerprint—
Disponibile solo per le CloudFront distribuzioni protette di Amazon. Indica che una sessione client
ha inviato piu richieste che utilizzavano un'impronta digitale TLS sospetta.

* awswaf:managed:aws:atp:aggregate:volumetric:session:token_reuse:ip—
Indica l'uso di un singolo token tra piu di 5 indirizzi IP distinti. Le soglie applicate da questa regola
possono variare leggermente a causa della latenza. Alcune richieste potrebbero superare il limite
prima che l'etichetta venga applicata.

E possibile recuperare tutte le etichette per un gruppo di regole tramite I'API
DescribeManagedRuleGroup chiamando. Le etichette sono elencate nella Availablelabels
proprieta nella risposta.

Elenco delle regole di prevenzione dell'acquisizione di account

Questa sezione elenca le regole ATP AWSManagedRulesATPRuleSet e le etichette che le regole
del gruppo di regole aggiungono alle richieste web.

® Note

Le informazioni che pubblichiamo per le regole nei gruppi di regole AWS Managed Rules
hanno lo scopo di fornirti informazioni sufficienti per utilizzare le regole, senza fornire
informazioni che i malintenzionati potrebbero utilizzare per aggirarle. Se hai bisogno di piu
informazioni di quelle che trovi in questa documentazione, contatta il AWS Support Centro.
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Nome regola Descrizione ed etichetta

UnsupportedCognitoIDP Esamina il traffico web diretto a un pool
di utenti di Amazon Cognito. L'ATP non &
disponibile per l'uso con i pool di utenti di
Amazon Cognito e questa regola aiuta a
garantire che le altre regole del gruppo di
regole ATP non vengano utilizzate per valutare
il traffico del pool di utenti.

Operazione delle regole: Block

Etichetta: awswaf :managed: aws
:atp:unsupported:cognito_idp

VolumetricIpHigh Verifica la presenza di elevati volumi di
richieste inviate da singoli indirizzi IP. Un
volume elevato e costituito da piu di 20
richieste in una finestra di 10 minuti.

(@ Note

Le soglie applicate da questa regola
possono variare leggermente a causa
della latenza. Per un volume elevato,
alcune richieste potrebbero superare
il limite prima che venga applicata
I'azione della regola.

Operazione delle regole: Block

Etichetta: awswaf :managed: aws
:atp:aggregate:volumetric:i
p:high
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Il gruppo di regole applica le seguenti etichette
alle richieste con volumi medi (16-20 richieste
per finestra di 10 minuti) e volumi bassi (11-15
richieste per finestra di 10 minuti), ma non
interviene su di esse: awswaf :managed: aws
:atp:aggregate:volumetric:i
p:medium e. awswaf:managed:aws
:atp:aggregate:volumetric:i

p:low
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VolumetricSession
Verifica la presenza di volumi elevati di

richieste inviate da singole sessioni client. La
soglia & superiore a 20 richieste per finestra di
30 minuti.

Questa ispezione si applica solo quando la
richiesta web ha un token. | token vengono
aggiunti alle richieste dagli SDK di integrazione
delle applicazioni e dalle azioni CAPTCHA delle
regole e. Challenge Per ulteriori informazioni,
consulta AWS WAF token di richiesta web.

(® Note

Le soglie applicate da questa regola
possono variare leggermente a

causa della latenza. Alcune richieste
potrebbero superare il limite prima che
venga applicata I'azione della regola.

Operazione delle regole: Block

Etichetta: awswaf :managed: aws
:atp:aggregate:volumetric:s
ession
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AttributeCompromisedCredentials
Verifica la presenza di piu richieste provenien

ti dalla stessa sessione client che utilizzano
credenziali rubate.

Operazione delle regole: Block

Etichetta: awswaf :managed: aws
:atp:aggregate:attribute:co
mpromised_credentials

AttributeUsernameTraversal
Verifica la presenza di piu richieste dalla stessa

sessione client che utilizzano I'attraversamento
del nome utente.

Operazione delle regole: Block

Etichetta: awswaf :managed: aws
:atp:aggregate:attribute:us
ername_traversal

AttributePasswordTraversal
Verifica la presenza di piu richieste provenien

ti dalla stessa sessione client che utilizzano
I'incrocio delle password.

Operazione delle regole: Block

Etichetta: awswaf :managed: aws
:atp:aggregate:attribute:pa
ssword_traversal
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Nome regola

AttributelLongSession

TokenRejected

Descrizione ed etichetta

Verifica la presenza di piu richieste provenien
ti dalla stessa sessione client che utilizzano
sessioni di lunga durata.

Questa ispezione si applica solo quando la
richiesta web ha un token. | token vengono
aggiunti alle richieste dagli SDK di integrazione
delle applicazioni e dalle azioni CAPTCHA delle
regole e. Challenge Per ulteriori informazioni,
consulta AWS WAF token di richiesta web.

Operazione delle regole: Block

Etichetta: awswaf :managed: aws
:atp:aggregate:attribute:lo
ng_session

Controlla le richieste con token che vengono
rifiutate dalla gestione dei AWS WAF token.

Questa ispezione si applica solo quando la
richiesta web ha un token. | token vengono
aggiunti alle richieste dagli SDK di integrazione
delle applicazioni e dalle azioni CAPTCHA delle
regole e. Challenge Per ulteriori informazioni,
consulta AWS WAF token di richiesta web.

Operazione delle regole: Block

Etichetta: nessuna. Per verificare se il token &
stato rifiutato, utilizza una regola di corrispon
denza delle etichette da applicare sull'etichetta:
awswaf :managed:token:rejected
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Nome regola

SignalMissingCredential

Descrizione ed etichetta

Verifica la presenza di richieste con credenziali
prive del nome utente o della password.
Operazione delle regole: Block

Etichetta: awswaf :managed: aws
:atp:signal:missing_credential
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VolumetricIpFailedlLoginResp

onseHigh Verifica la presenza di indirizzi IP che

recentemente sono stati all'origine di un tasso
troppo elevato di tentativi di accesso non
riusciti. Un volume elevato € costituito da piu
di 10 richieste di accesso non riuscite da un
indirizzo IP in una finestra di 10 minuti.

Se hai configurato il gruppo di regole

per ispezionare il corpo della risposta o i
componenti JSON, AWS WAF puoi ispeziona
re i primi 65.536 byte (64 KB) di questi tipi di
componenti per individuare gli indicatori di
successo o di fallimento.

Questa regola applica I'azione e l'etichettatura
della regola alle nuove richieste Web provenien
ti da un indirizzo IP, in base alle risposte di
successo e di fallimento della risorsa protetta
ai recenti tentativi di accesso dallo stesso
indirizzo IP. Quando configuri il gruppo di
regole, definisci come contare i successi e gl
insuccessi.

(® Note

AWS WAF valuta questa regola solo
negli ACL Web che proteggono le
distribuzioni Amazon CloudFront.

(® Note

Le soglie applicate da questa regola
possono variare leggermente a causa
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Nome regola Descrizione ed etichetta

della latenza. E possibile che il client
invii un numero di tentativi di accesso
non riuscito superiore a quello consentit
o prima che la regola inizi a corrispon
dere nei tentativi successivi.

Operazione delle regole: Block

Etichetta: awswaf :managed: aws
:atp:aggregate:volumetric:i
p:failed_login_response:high

Il gruppo di regole applica anche le seguenti
etichette correlate alle richieste, senza alcuna
azione associata. Tutti i conteggi si riferisco
no a una finestra di 10 minuti. awswaf :ma
naged:aws:atp:aggregate:vol
umetric:ip:failed_login_res
ponse:medium per piu di 5 richieste

non riuscite, awswaf :managed: aws
:atp:aggregate:volumetric:i
p:failed_login_response:low

per piu di 1 richiesta non riuscita, awswaf :ma
naged:aws:atp:aggregate:vol
umetric:ip:successful_login
_response:high perpiu di 10 richieste
riuscite, awswaf :managed:aws:atp:aggr
egate:volumetric:ip:success
ful_login_response:medium per piu di
5 richieste riuscite e awswaf :managed: aws
:atp:aggregate:volumetric:i
p:successful_login_response:low
per piu di 1 richiesta riuscita.
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VolumetricSessionFailedLogi

nResponseHigh Esamina le sessioni client che di recente sono

state all'origine di una frequenza troppo elevata
di tentativi di accesso falliti. Un volume elevato
€ costituito da piu di 10 richieste di accesso non
riuscite da una sessione client in una finestra di
30 minuti.

Se hai configurato il gruppo di regole

per ispezionare il corpo della risposta o i
componenti JSON, AWS WAF puoi ispeziona
re i primi 65.536 byte (64 KB) di questi tipi di
componenti per individuare gli indicatori di
successo o di fallimento.

Questa regola applica I'azione e l'etichettatura
della regola alle nuove richieste web provenien
ti da una sessione client, in base alle risposte
di successo e di fallimento della risorsa protetta
ai recenti tentativi di accesso della stessa
sessione client. Quando configuri il gruppo di
regole, definisci come contare i successi e gl
insuccessi.

(® Note

AWS WAF valuta questa regola solo
negli ACL Web che proteggono le
distribuzioni Amazon CloudFront .

(® Note

Le soglie applicate da questa regola
possono variare leggermente a causa
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Nome regola Descrizione ed etichetta

della latenza. E possibile che il client
invii un numero di tentativi di accesso
non riuscito superiore a quello consentit
o prima che la regola inizi a corrispon
dere nei tentativi successivi.

Questa ispezione si applica solo quando la
richiesta web ha un token. | token vengono
aggiunti alle richieste dagli SDK di integrazione
delle applicazioni e dalle azioni CAPTCHA delle
regole e. Challenge Per ulteriori informazioni,
consulta AWS WAF token di richiesta web.

Operazione delle regole: Block

Etichetta: awswaf :managed:aws
:atp:aggregate:volumetric:s
ession:failed_login_respons
e:high

Il gruppo di regole applica anche le seguenti
etichette correlate alle richieste, senza alcuna
azione associata. Tutti i conteggi si riferisco
no a una finestra di 30 minuti. awswaf :ma
naged:aws:atp:aggregate:vol
umetric:session:failed_logi
n_response:medium per piu di 5 richieste
non riuscite, awswaf :managed: aws
:atp:aggregate:volumetric:s
ession:failed_login_respons

e:low per piu di 1 richiesta non riuscita,
awswaf :managed:aws:atp:aggr
egate:volumetric:session:su
ccessful_login_response:high
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per piu di 10 richieste riuscite, awswaf :ma
naged:aws:atp:aggregate:vol
umetric:session:successful__
login_response:medium per piu di 5
richieste riuscite e awswaf :managed: aws
:atp:aggregate:volumetric:s
ession:successful_login_res
ponse:low per piudi 1 richiesta riuscita.

AWS WAF Gruppo di regole Bot Control
VendorName:AWS, Nome:AWSManagedRulesBotControlRuleSet, WCU: 50

Il gruppo di regole gestito da Bot Control fornisce regole che gestiscono le richieste provenienti dai
bot. | bot possono consumare risorse in eccesso, alterare le metriche aziendali, causare tempi di
inattivita ed eseguire attivita dannose.

Livelli di protezione

Il gruppo di regole gestito da Bot Control offre due livelli di protezione tra cui puoi scegliere:

« Comune: rileva una varieta di bot che si identificano automaticamente, come framework di
web scraping, motori di ricerca e browser automatici. Le protezioni Bot Control a questo livello

identificano i bot piu comuni utilizzando tecniche di rilevamento dei bot tradizionali, come I'analisi
statica dei dati delle richieste. Le regole etichettano il traffico proveniente da questi bot e bloccano
quello che non possono verificare.

Mirato: include le protezioni di livello comune e aggiunge il rilevamento mirato per bot sofisticati che
non si identificano automaticamente. Le protezioni mirate mitigano I'attivita dei bot utilizzando una
combinazione di limitazioni della velocita e sfide legate al CAPTCHA e al browser in background.

* TGT_— Le regole che forniscono una protezione mirata hanno nomi che iniziano con. TGT_
Tutte le protezioni mirate utilizzano tecniche di rilevamento come l'interrogazione del browser,
I'impronta digitale e I'euristica comportamentale per identificare il traffico di bot non valido.

 TGT_ML_— Le regole di protezione mirate che utilizzano I'apprendimento automatico
hanno nomi che iniziano con. TGT_ML_ Queste regole utilizzano I'analisi automatizzata e
basata sull'apprendimento automatico delle statistiche sul traffico dei siti Web per rilevare
comportamenti anomali indicativi di un'attivita distribuita e coordinata dei bot. AWS WAF analizza
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le statistiche sul traffico del sito Web, ad esempio timestamp, caratteristiche del browser e URL
visitato in precedenza, per migliorare il modello di apprendimento automatico di Bot Control. Le
funzionalita di machine learning sono abilitate per impostazione predefinita, ma puoi disabilitarle
nella configurazione del gruppo di regole. Quando l'apprendimento automatico € disabilitato,
AWS WAF non valuta queste regole.

Il livello di protezione mirato e l'istruzione della regola AWS WAF basata sulla frequenza forniscono
entrambi una limitazione della velocita. Per un confronto tra le due opzioni, vedere. Opzioni per la
limitazione della velocita nelle regole basate sulla velocita e nelle regole mirate di Bot Control

Utilizzo di questo gruppo di regole

Questo gruppo di regole fa parte delle protezioni intelligenti di mitigazione delle minacce di. AWS
WAF Per informazioni, consulta AWS WAF mitigazione intelligente delle minacce.

(® Note

Quando utilizzi questo gruppo di regole gestito, ti vengono addebitati costi aggiuntivi. Per
ulteriori informazioni, consulta la sezione Prezzi di AWS WAF.

Per contenere i costi e avere la certezza di gestire il traffico web come preferisci, utilizza questo
gruppo di regole in conformita alle indicazioni riportate inLe migliori pratiche per la mitigazione
intelligente delle minacce.

Aggiorniamo periodicamente i nostri modelli di machine learning (ML) per adattarli alle regole basate
su ML a livello di protezione mirato, per migliorare le previsioni dei bot. Le regole basate su ML hanno
nomi che iniziano con. TGT_ML_ Se notate un cambiamento improvviso e sostanziale nelle previsioni

relative ai bot formulate da queste regole, contattateci tramite il vostro account manager o aprite un

caso presso AWS Support Center.

Il gruppo di regole Bot Control non fornisce notifiche di aggiornamento SNS.
Etichette aggiunte da questo gruppo di regole

Questo gruppo di regole gestito aggiunge etichette alle richieste Web che valuta, che sono disponibili
per le regole che seguono questo gruppo di regole nellACL Web. AWS WAF registra anche le
etichette in base ai CloudWatch parametri di Amazon. Per informazioni generali sulle etichette e

sui parametri delle etichette, consulta Etichette sulle richieste web e. Metriche e dimensioni delle
etichette
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Etichette con token

Questo gruppo di regole utilizza la gestione dei AWS WAF token per ispezionare ed etichettare
le richieste Web in base allo stato dei relativi AWS WAF token. AWS WAF utilizza i token per il
monitoraggio e la verifica delle sessioni dei clienti.

Per informazioni sui token e sulla gestione dei token, vedere. AWS WAF token di richiesta web

Per informazioni sui componenti dell'etichetta descritti qui, vedereRequisiti per la sintassi e la

denominazione delle etichette.

Etichetta della sessione del client

L'etichetta awswaf :managed:token:id:identifier contiene un identificatore univoco utilizzato
dalla gestione dei AWS WAF token per identificare la sessione client. L'identificatore pud cambiare se
il client acquisisce un nuovo token, ad esempio dopo aver scartato il token che stava utilizzando.

(® Note
AWS WAF non riporta i CloudWatch parametri Amazon per questa etichetta.

Etichette di stato dei token: etichetta i prefissi dello spazio dei nomi

Le etichette di stato dei token riportano lo stato del token e le informazioni sulla sfida e sul CAPTCHA
in esso contenute.

Ogni etichetta di stato del token inizia con uno dei seguenti prefissi dello spazio dei nomi:

« awswaf:managed:token:— Utilizzata per riportare lo stato generale del token e per riportare lo
stato delle informazioni sulla sfida del token.

« awswaf:managed: captcha:— Utilizzato per riportare lo stato delle informazioni CAPTCHA del
token.

Etichette di stato dei token: nomi delle etichette

Dopo il prefisso, il resto dell'etichetta fornisce informazioni dettagliate sullo stato del token:

» accepted— Il token di richiesta € presente e contiene quanto segue:

» Una sfida o una soluzione CAPTCHA valida.
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» Una sfida o un timestamp CAPTCHA non scaduti.

» Una specifica di dominio valida per 'ACL web.

Esempio: I'etichetta awswaf :managed: token:accepted indica che il token delle richieste Web
ha una soluzione di sfida valida, un timestamp della sfida non scaduto e un dominio valido.

+ rejected— Il token di richiesta € presente ma non soddisfa i criteri di accettazione.

Oltre all'etichetta rifiutata, la gestione dei token aggiunge uno spazio dei nomi e un nome
personalizzati per indicare il motivo.

 rejected:not_solved— Al token manca la sfida o la soluzione CAPTCHA.

* rejected:expired— La sfida o il timestamp CAPTCHA del token sono scaduti, in base ai
tempi di immunita del token configurati dall'’ACL web.

+ rejected:domain_mismatch— Il dominio del token non corrisponde alla configurazione del
dominio token delllACL Web.

* rejected:invalid— non € AWS WAF riuscito a leggere il token indicato.

Esempio: awswaf :managed:captcha:rejected le etichette

awswaf :managed:captcha:rejected:expired indicano che la richiesta € stata rifiutata
perché il timestamp CAPTCHA nel token ha superato il tempo di immunita del token CAPTCHA
configurato nell'ACL web.

* absent— La richiesta non ha il token o il gestore del token non é riuscito a leggerlo.

Esempio: I'etichetta awswaf :managed: captcha:absent indica che la richiesta non ha il token.

Etichette Bot Control

Il gruppo di regole gestito da Bot Control genera etichette con il prefisso dello spazio dei nomi
awswaf :managed:aws:bot-control: seguito dallo spazio dei nomi e dal nome dell'etichetta
personalizzati. Il gruppo di regole potrebbe aggiungere piu di un'etichetta a una richiesta.

Ogni etichetta riflette i risultati della regola Bot Control:

« awswaf:managed:aws:bot-control:bot:— Informazioni sul bot associato alla richiesta.

« awswaf:managed:aws:bot-control:bot:name:<name>— Il nome del bot, se disponibile,
ad esempio i namespace personalizzati ebot : name:slurp. bot:name:googlebot
bot:name:pocket_parser
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* awswaf:managed:aws:bot-control:bot:category:<category>— La categoria
del bot, definita, ad esempio AWS WAF, da e. bot:category:search_engine
bot:category:content_fetcher

« awswaf:managed:aws:bot-control:bot:organization:<organization>— L'editore
del bot, ad esempio,bot:organization:google.

« awswaf:managed:aws:bot-control:bot:verified— Utilizzato per indicare un bot che
si identifica e che Bot Control € stato in grado di verificare. Viene utilizzato per i bot piu comuni
e puo essere utile se combinato con etichette di categoria bot:category:search_engine o
etichette di nomi come. bot:name:googlebot

(® Note

Bot Control utilizza I'indirizzo IP dell'origine della richiesta web per determinare se un bot
e verificato. Non € possibile configurarlo per utilizzare la configurazione IP AWS WAF
inoltrata, per ispezionare una fonte di indirizzo IP diversa. Se hai verificato dei bot che
eseguono il routing attraverso un proxy o un sistema di bilanciamento del carico, puoi
aggiungere una regola che viene eseguita prima del gruppo di regole Bot Control per
aiutarti. Configura la tua nuova regola per utilizzare l'indirizzo IP inoltrato e consentire
esplicitamente le richieste dei bot verificati. Per informazioni sull'utilizzo degli indirizzi IP
inoltrati, consulta. Indirizzo IP inoltrato

« awswaf:managed:aws:bot-control:bot:user_triggered:verified— Utilizzato per
indicare un bot simile a un bot verificato, ma che potrebbe essere richiamato direttamente dagli
utenti finali. Questa categoria di bot viene trattata dalle regole di Bot Control come un bot non
verificato.

« awswaf:managed:aws:bot-control:bot:developer_platform:verified— Utilizzato
per indicare un bot simile a un bot verificato, ma utilizzato dalle piattaforme di sviluppo per lo
scripting, ad esempio Google Apps Script. Questa categoria di bot viene trattata dalle regole di
Bot Control come un bot non verificato.

* awswaf:managed:aws:bot-control:bot:unverified— Utilizzato per indicare un bot
che si identifica, quindi puo essere denominato e classificato, ma che non pubblica informazioni
utilizzabili per verificarne l'identita in modo indipendente. Questi tipi di firme dei bot possono
essere falsificate e quindi vengono considerate non verificate.

« awswaf:managed:aws:bot-control:targeted:<additional-details> — Utilizzato per
etichette specifiche per le protezioni mirate di Bot Control.
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* awswaf:managed:aws:bot-control:signal:<signal-details>e
awswaf :managed:aws:bot-control:targeted:signal:<signal-details> —
Utilizzato per fornire informazioni aggiuntive sulla richiesta in alcune situazioni.

Di seguito sono riportati alcuni esempi di etichette di segnale. Questo elenco non € esaustivo:

* awswaf:managed:aws:bot-
control:targeted:signal:browser_automation_extension— Indica il rilevamento di
un'estensione del browser che facilita I'automazione, come Selenium IDE.

Questa etichetta viene aggiunta ogni volta che un utente ha installato questo tipo di estensione,
anche se non la utilizza attivamente. Se implementate una regola di abbinamento delle etichette
a tale scopo, tenete presente questa possibilita di falsi positivi nella logica delle regole e nelle
impostazioni delle azioni. Ad esempio, & possibile utilizzare un'CAPTCHAazione al posto di
Block o combinare questa corrispondenza di etichette con altre corrispondenze di etichette, per
aumentare la fiducia nell'utilizzo dell'automazione.

« awswaf:managed:aws:bot-control:signal:automated_browser— Indica che la
richiesta contiene indicatori che indicano che il browser del client potrebbe essere automatizzato.

* awswaf:managed:aws:bot-control:targeted:signal:automated_browser— Indica
che il AWS WAF token della richiesta contiene indicatori che indicano che il browser del client
potrebbe essere automatizzato.

E possibile recuperare tutte le etichette per un gruppo di regole tramite I'API
DescribeManagedRuleGroup chiamando. Le etichette sono elencate nella Availablelabels
proprieta nella risposta.

Il gruppo di regole gestito da Bot Control applica le etichette a un set di bot verificabili che sono
comunemente consentiti. Il gruppo di regole non blocca questi bot verificati. Se lo desideri, puoi
bloccarli o un sottoinsieme di essi scrivendo una regola personalizzata che utilizza le etichette
applicate dal gruppo di regole gestito da Bot Control. Per ulteriori informazioni su questo argomento
ed esempi, consultaAWS WAF Controllo dei bot.

Elenco delle regole di Bot Control

Questa sezione elenca le regole di Bot Control.
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® Note

Le informazioni che pubblichiamo per le regole nei gruppi di regole AWS Managed Rules
hanno lo scopo di fornirti informazioni sufficienti per utilizzare le regole, senza fornire
informazioni che i malintenzionati potrebbero utilizzare per aggirarle. Se hai bisogno di piu
informazioni di quelle che trovi in questa documentazione, contatta il AWS Support Centro.

Nome regola

CategoryAdvertising

CategoryArchiver

Descrizione

Verifica la presenza di bot utilizzati per scopi
pubblicitari. Ad esempio, potresti utilizzare
servizi pubblicitari di terze parti che devono

accedere programmaticamente al tuo sito Web.

Regola d'azione, applicata solo ai bot non
verificati: Block

Etichetta: awswaf :managed:aws:bot-
control:bot:category:advertisin

g

Per i bot verificati, il gruppo di regole non
esegue alcuna azione, ma aggiunge l'etichet
tatura delle regole piu I'etichetta. awswaf :ma
naged:aws:bot-control:bot:v
erified

Verifica la presenza di bot utilizzati per scopi
di archiviazione. Questi bot eseguono la
scansione del Web e acquisiscono contenuti
allo scopo di creare archivi.

Regola d'azione, applicata solo ai bot non
verificati: Block
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Nome regola Descrizione

Etichetta: awswaf :managed:aws:bot-
control:bot:category:archiver

Per i bot verificati, il gruppo di regole non
esegue alcuna azione, ma aggiunge l'etichet
tatura delle regole piu I'etichetta. awswaf :ma
naged:aws:bot-control:bot:v
erified

CategoryContentFetcher
Verifica la presenza di bot che visitano il sito

Web dell'applicazione per conto di un utente,
per recuperare contenuti come i feed RSS o
per verificare o convalidare i contenuti.

Azione della regola, applicata solo ai bot non
verificati: Block

Etichetta: awswaf :managed:aws:bot-
control:bot:category:content_fe
tcher

Per i bot verificati, il gruppo di regole non
esegue alcuna azione, ma aggiunge l'etichet
tatura delle regole piu I'etichetta. awswaf :ma
naged:aws:bot-control:bot:v
erified

Gruppi di regole gestite 154



AWS WAFAWS Firewall Manager, e AWS Shield Advanced Guida per gli sviluppatori

Nome regola Descrizione

CategoryEmailClient Verifica la presenza di bot che controllano i link
contenuti nelle e-mail che rimandano al sito
Web dell'applicazione. Cid puo includere bot
gestiti da aziende e provider di posta elettroni
ca, per verificare i link nelle e-mail e segnalare
le e-mail sospette.

Regola d'azione, applicata solo ai bot non
verificati: Block

Etichetta: awswaf :managed:aws:bot-
control:bot:category:email_clie
nt

Per i bot verificati, il gruppo di regole non
esegue alcuna azione, ma aggiunge l'etichet
tatura delle regole piu I'etichetta. awswaf :ma
naged:aws:bot-control:bot:v
erified
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Nome regola Descrizione

CategoryHttpLibrary
Controlla le richieste generate dai bot dalle

librerie HTTP di vari linguaggi di programma
zione. Queste possono includere richieste API
che l'utente sceglie di consentire 0 monitorare.

Azione della regola, applicata solo ai bot non
verificati: Block

Etichetta: awswaf :managed:aws:bot-
control:bot:category:http_libra

ry

Per i bot verificati, il gruppo di regole non
esegue alcuna azione, ma aggiunge l'etichet
tatura delle regole piu I'etichetta. awswaf :ma
naged:aws:bot-control:bot:v
erified

CategorylLinkChecker
Verifica la presenza di bot che controllano la

presenza di link interrotti.

Regola d'azione, applicata solo ai bot non
verificati: Block

Etichetta: awswaf :managed:aws:bot-
control:bot:category:link_check
er

Per i bot verificati, il gruppo di regole non
esegue alcuna azione, ma aggiunge l'etichet
tatura delle regole piu I'etichetta. awswaf :ma
naged:aws:bot-control:bot:v
erified
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Nome regola Descrizione

CategoryMiscellaneous
Verifica la presenza di bot vari che non

corrispondono ad altre categorie.

Azione della regola, applicata solo ai bot non
verificati: Block

Etichetta: awswaf :managed:aws:bot-
control:bot:category:miscellane
ous

Per i bot verificati, il gruppo di regole non
esegue alcuna azione, ma aggiunge l'etichet
tatura delle regole piu I'etichetta. awswaf :ma
naged:aws:bot-control:bot:v
erified

CategoryMonitoring
Verifica la presenza di bot utilizzati per scopi di

monitoraggio. Ad esempio, potreste utilizzare
servizi di monitoraggio dei bot che eseguono
periodicamente il ping del sito Web dell'appl
icazione per monitorare aspetti come le
prestazioni e |'operativita.

Regola d'azione, applicata solo ai bot non
verificati: Block

Etichetta: awswaf :managed:aws:bot-
control:bot:category:monitoring

Per i bot verificati, il gruppo di regole non
esegue alcuna azione, ma aggiunge l'etichet
tatura delle regole piu I'etichetta. awswaf :ma
naged:aws:bot-control:bot:v
erified
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Nome regola Descrizione

CategoryScrapingFramework Esamina la presenza di bot dai framework di
web scraping, utilizzati per automatizzare la
scansione e l'estrazione di contenuti dai siti
Web.

Azione della regola, applicata solo ai bot non
verificati: Block

Etichetta: awswaf :managed:aws:bot-
control:bot:category:scraping_f
ramework

Per i bot verificati, il gruppo di regole non
esegue alcuna azione, ma aggiunge l'etichet
tatura delle regole piu I'etichetta. awswaf :ma
naged:aws:bot-control:bot:v
erified

CategorySearchEngine
Esamina la presenza di bot dei motori di

ricerca, che eseguono la scansione dei siti Web
per indicizzare i contenuti e rendere disponibi

li le informazioni per i risultati dei motori di
ricerca.

Regola d'azione, applicata solo ai bot non
verificati: Block

Etichetta: awswaf :managed:aws:bot-
control:bot:category:search_eng
ine

Per i bot verificati, il gruppo di regole non
esegue alcuna azione, ma aggiunge l'etichet
tatura delle regole piu I'etichetta. awswaf :ma
naged:aws:bot-control:bot:v
erified
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Nome regola Descrizione

CategorySecurity Verifica la presenza di bot che scansionano
le applicazioni Web alla ricerca di vulnerabi
lita o che eseguono controlli di sicurezza. Ad
esempio, potreste utilizzare un fornitore di
sicurezza di terze parti che scansiona, monitora
o verifica la sicurezza delle vostre applicazioni
web.

Regola d'azione, applicata solo ai bot non
verificati: Block

Etichetta: awswaf :managed:aws:bot-
control:bot:category:security

Per i bot verificati, il gruppo di regole non
esegue alcuna azione, ma aggiunge l'etichet
tatura delle regole piu I'etichetta. awswaf :ma
naged:aws:bot-control:bot:v
erified
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Nome regola Descrizione

CategorySeo
Verifica la presenza di bot utilizzati per I'ottimiz

zazione dei motori di ricerca. Ad esempio,
potresti utilizzare gli strumenti dei motori di
ricerca che eseguono la scansione del tuo sito
per aiutarti a migliorare il posizionamento nei
motori di ricerca.

Regola d'azione, applicata solo ai bot non
verificati: Block

Etichetta: awswaf :managed:aws:bot-
control:bot:category:seo

Per i bot verificati, il gruppo di regole non
esegue alcuna azione, ma aggiunge l'etichet
tatura delle regole piu I'etichetta. awswaf :ma
naged:aws:bot-control:bot:v
erified
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Nome regola

CategorySocialMedia

CategoryAIl

Descrizione

Verifica la presenza di bot utilizzati dalle
piattaforme di social media per fornire riepilogh
i dei contenuti quando gli utenti condividono i
tuoi contenuti.

Regola d'azione, applicata solo ai bot non
verificati: Block

Etichetta: awswaf :managed:aws:bot-
control:bot:category:social_med
ia

Per i bot verificati, il gruppo di regole non
esegue alcuna azione, ma aggiunge l'etichet
tatura delle regole piu I'etichetta. awswaf :ma
naged:aws:bot-control:bot:v
erified

Ispeziona i bot di intelligenza artificiale (Al).

Operazione delle regole: Block

Etichetta: awswaf :managed:aws:bot-
control:bot:category:ai
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Nome regola Descrizione

SignalAutomatedBrowser
Esamina la richiesta di indicatori che indicano

che il browser del client potrebbe essere
automatizzato. | browser automatici possono
essere utilizzati per test o scraping. Ad
esempio, € possibile utilizzare questi tipi di
browser per monitorare o verificare il sito Web
dell'applicazione.

Operazione delle regole: Block

Etichetta: awswaf :managed:aws:bot-
control:signal:automated_browse
T

SignalKnownBotDataCenter
Verifica la presenza di indicatori dei data center

utilizzati in genere dai bot.
Operazione delle regole: Block

Etichetta: awswaf :managed:aws:bot-
control:signal:known_bot_data_c
enter

SignalNonBrowserUserAgent
Controlla le stringhe dello user agent che

non sembrano provenire da un browser web.
Questa categoria puo0 includere richieste API.

Operazione delle regole: Block

Etichetta: awswaf :managed:aws:bot-
control:signal:non_browser_user
_agent
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Nome regola

TGT_VolumetricIpTokenAbsent

Descrizione

Esamina 5 o piu richieste di un cliente negli
ultimi 5 minuti che non includono un token
di sfida valido. Per informazioni sui token,
consulta. AWS WAF token di richiesta web

(® Note

E possibile che questa regola corrispon
da a una richiesta con un token se nelle
richieste dello stesso client mancano
recentemente dei token.

La soglia applicata da questa regola
puo variare leggermente a causa della
latenza.

Questa regola gestisce i token mancanti in
modo diverso dall'etichettatura dei token:.
awswaf :managed:token:absent
L'etichettatura dei token etichetta le singole
richieste che non dispongono di un token.
Questa regola mantiene il conteggio delle
richieste a cui manca il token per ogni IP client
e confronta i client che superano il limite.

Azione della regola, applicata solo ai client che
non sono bot verificati: Challenge

Etichetta: awswaf :managed:aws:bot-
control:targeted:aggregate:volu
metric:ip:token_absent

Per i bot verificati, il gruppo di regole non
esegue alcuna azione, ma aggiunge l'etichet
tatura delle regole piu I'etichetta. awswaf :ma
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Nome regola Descrizione

naged:aws:bot-control:bot:v
erified
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Nome regola

TGT_VolumetricSession

Descrizione

Verifica la presenza di un numero anormalme
nte elevato di richieste da una sessione client
in qualsiasi finestra di 5 minuti. La valutazio
ne si basa su un confronto con le linee di
base volumetriche standard che continuano a
utilizzare i modelli di traffico storici. AWS WAF

Questa ispezione si applica solo quando la
richiesta web ha un token. | token vengono
aggiunti alle richieste dagli SDK di integrazione
delle applicazioni e dalle azioni CAPTCHA delle
regole e. Challenge Per ulteriori informazioni,
consulta AWS WAF token di richiesta web.

(® Note

L'entrata in vigore di questa regola pud
richiedere 5 minuti dopo l'attivazione.
Bot Control identifica comportamenti
anomali nel traffico web confrontando il
traffico corrente con le linee di base del
traffico calcolate. AWS WAF

Regola d'azione, applicata solo ai client che
non sono bot verificati: CAPTCHA

Etichetta: awswaf :managed:aws:bot-
control:targeted:aggregate:volu
metric:session:high

Il gruppo di regole applica le seguenti etichette
alle richieste di volume medio e inferiore che
superano una soglia minima. Per questi livelli,
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Nome regola Descrizione

la regola non interviene, indipendentemente
dal fatto che il client sia verificato: awswaf : ma
naged:aws:bot-control:targe
ted:aggregate:volumetric:se
ssion:medium eawswaf:managed:aws
:bot-control:targeted:aggre
gate:volumetric:session:low

Per i bot verificati, il gruppo di regole non
esegue alcuna azione, ma aggiunge l'etichet
tatura delle regole piu I'etichetta. awswaf :ma
naged:aws:bot-control:bot:v
erified
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Nome regola

TGT_SignalAutomatedBrowser

Descrizione

Ispeziona il token della richiesta alla ricerca

di indicatori che il browser del client potrebbe
essere automatizzato. Per ulteriori informazioni,
consulta Caratteristiche del token.

Questa ispezione si applica solo quando la
richiesta web ha un token. | token vengono
aggiunti alle richieste dagli SDK di integrazione
delle applicazioni e dalle azioni CAPTCHA delle
regole e. Challenge Per ulteriori informazioni,
consulta AWS WAF token di richiesta web.

Azione della regola, applicata solo ai client che
non sono bot verificati: CAPTCHA

Etichetta: awswaf :managed:aws:bot-
control:targeted:signal:automat
ed_browser

Per i bot verificati, il gruppo di regole non
esegue alcuna azione, ma aggiunge l'etichet
tatura delle regole piu I'etichetta. awswaf :ma
naged:aws:bot-control:bot:v
erified
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Nome regola Descrizione

TGT_SignalBrowserInconsistency
Verifica la presenza di dati di interrogazione del

browser non coerenti. Per ulteriori informazioni,
consulta Caratteristiche del token.

Questa ispezione si applica solo quando la
richiesta web ha un token. | token vengono
aggiunti alle richieste dagli SDK di integrazione
delle applicazioni e dalle azioni CAPTCHA delle
regole e. Challenge Per ulteriori informazioni,
consulta AWS WAF token di richiesta web.

Azione della regola, applicata solo ai client che
non sono bot verificati: CAPTCHA

Etichetta: awswaf :managed:aws:bot-
control:targeted:signal:browser
_inconsistency

Per i bot verificati, il gruppo di regole non
esegue alcuna azione, ma aggiunge l'etichet
tatura delle regole piu I'etichetta. awswaf :ma
naged:aws:bot-control:bot:v
erified
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Nome regola Descrizione

TGT_TokenReuselp
Verifica I'utilizzo di un singolo token tra piu di 5

indirizzi IP distinti.

(® Note

Le soglie applicate da questa regola
possono variare leggermente a

causa della latenza. Alcune richieste
potrebbero superare il limite prima che
venga applicata I'azione della regola.

Operazione delle regole: Count

Etichetta: awswaf :managed:aws:bot-
control:targeted:aggregate:volu
metric:session:token_reuse:ip
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Nome regola Descrizione

TGT_ML_CoordinatedActivityMedium

e TGT_ML_CoordinatedActivityHigh Verifica la presenza di comportamenti anomali

coerenti con l'attivita distribuita e coordinata
dei bot. | livelli delle regole indicano il livello di
certezza che un gruppo di richieste partecipa a
un attacco coordinato.

(® Note

Queste regole vengono eseguite solo
se il gruppo di regole € configurato per
utilizzare I'apprendimento automatico
(ML). Per informazioni sulla configura
zione di questa scelta, Aggiungere |l
gruppo di regole gestito da AWS WAF
Bot Control all'ACL web consulta.

AWS WAF esegue questa ispezione mediante
I'analisi dell'apprendimento automatico delle
statistiche sul traffico del sito Web. AWS WAF
analizza il traffico web ogni pochi minuti e
ottimizza I'analisi per il rilevamento di bot a
bassa intensita e di lunga durata distribuiti su
molti indirizzi IP.

Queste regole potrebbero corrispondere per

un numero molto limitato di richieste prima

di determinare che non € in corso un attacco
coordinato. Quindi, se vedi solo una o due
partite, i risultati potrebbero essere falsi positivi.
Tuttavia, se vedi che molte partite non rispettan
0 queste regole, probabilmente stai subendo un
attacco coordinato.
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Nome regola Descrizione

(® Note

Queste regole possono richiedere fino
a 24 ore per entrare in vigore dopo aver
abilitato le regole mirate di Bot Control
con l'opzione ML. Bot Control identific

a i comportamenti anomali nel traffico
web confrontando il traffico corrente
con le linee di base del traffico calcolate
. AWS WAF AWS WAF calcola le linee
di base solo mentre utilizzi le regole
mirate di Bot Control con I'opzione ML
€ possono essere necessarie fino a 24
ore per stabilire linee di base significa
tive.

Aggiorniamo periodicamente i nostri modelli
di machine learning in base a queste regole,
per migliorare le previsioni dei bot. Se noti un
cambiamento improvviso e sostanziale nelle
previsioni dei bot formulate da queste regole,
contatta il tuo account manager o apri una
richiesta al AWS Support Center.

Azioni basate sulle regole, applicate solo ai
client che non sono bot verificati:

Medium: Count

Elevate: Count

Etichette: awswaf :managed:aws:bot-
control:targeted:aggregate:coor
dinated_activity:medium e
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Nome regola Descrizione

awswaf :managed:aws:bot-cont
rol:targeted:aggregate:coor
dinated_activity:high

Per i bot verificati, il gruppo di regole non
interviene, ma aggiunge l'etichettatura delle
regole piu l'etichetta. awswaf :managed: aws
:bot-control:bot:verified

Il gruppo di regole aggiunge anche I'etichet

ta awswaf:managed:aws:bot-cont
rol:targeted:aggregate:coor
dinated_activity:low per indicare

un livello di confidenza basso, ma non applica
alcuna regola né intraprende alcuna azione per
queste richieste.

Distribuzioni per gruppi di regole AWS Managed Rules con versioni

AWS distribuisce le modifiche ai gruppi di regole AWS Managed Rules corrispondenti in tre
distribuzioni standard: release candidate, versione statica e versione predefinita. Inoltre, a volte AWS
potrebbe essere necessario rilasciare una distribuzione di eccezioni o ripristinare la distribuzione di
una versione predefinita.

® Note

Questa sezione si applica solo ai gruppi di regole AWS Managed Rules con versione. | gruppi
di regole senza versione sono i gruppi di regole IP Reputation, Bot Control, ATP e ACFP.

Registrati per ricevere notifiche di distribuzione

Per ogni implementazione di un gruppo di regole con versioni, AWS fornisce almeno una notifica
SNS. In alcuni casi, aggiorniamo anche la descrizione del gruppo di regole gestite in questa guida,
il log delle modifiche per i gruppi di regole AWS Managed Rules e la pagina della cronologia dei
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documenti. Per iscriverti alle notifiche, consulta. Ricevere notifiche sulle nuove versioni e sugli
aggiornamenti di un gruppo di regole gestito

Argomenti

» Panoramica delle implementazioni standard per AWS Managed Rules

 Stati di versione tipici per AWS Managed Rules

+ Distribuzioni Release Candidate per Managed Rules AWS

+ Distribuzioni di versioni statiche per AWS Managed Rules

+ Distribuzioni di versioni predefinite per AWS Managed Rules

+ Distribuzioni di eccezioni per Managed Rules AWS

* Rollback di distribuzione predefiniti per AWS Managed Rules

Panoramica delle implementazioni standard per AWS Managed Rules

AWS implementa la nuova funzionalita AWS Managed Rules utilizzando tre fasi di distribuzione
standard: release candidate, versione statica e versione predefinita.

Il diagramma seguente illustra queste implementazioni standard. Ciascuna di esse € descritta piu
dettagliatamente nelle sezioni che seguono.
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et

O

r

el

o

:}: AWS Managed Rules - standard deployment stages for a new version

Default set to the
recommended
static version

Create release
candidate for default
and test/tune RC rules

Create a static version

using RC rules with
production actions

Update default to
a new recommended
static version

Static 1.4

1.4 rules =1

Default pP——ud

T { 1.4 rules

1.4+RCrules

RCrules
incount

Default

After testing, AWS
sets the default back
to the recommended

static version

1.4+RCrules

1.4 rules

RCrules
incount

T i

Static 1.5 o

»

15 rules
=1l4drules+
RC rulesin
production

This has no effect on

the default setting

Static 1.5

1.5 rules

Default

Stati di versione tipici per AWS Managed Rules

Normalmente, un gruppo di regole gestito con versioni ha diverse versioni statiche non scadute e la

versione predefinita fa riferimento alla versione statica consigliata. AWS La figura seguente mostra un
esempio del tipico set di versioni statiche e dell'impostazione della versione predefinita.
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E\@"} Managed rule group: Version settings
&

Static Version_1.2

Static Version_1.3

Static Version_1.4

Version_1.4 rules
Default
Ruled, production action

RuleB, production action

L'azione di produzione per la maggior parte delle regole in una versione statica éBlock, ma potrebbe
essere impostata su qualcosa di diverso. Per informazioni dettagliate sulle impostazioni delle azioni
delle regole, consulta I'elenco delle regole per ogni gruppo di regole all'indirizzoAWS Elenco dei

gruppi di regole di Managed Rules.

Distribuzioni Release Candidate per Managed Rules AWS

Quando AWS dispone di una serie di modifiche alle regole candidate per un gruppo di regole gestito,
le verifica in una distribuzione temporanea della release candidate. AWS valuta le regole candidate in
modalita count rispetto al traffico di produzione ed esegue le attivita di ottimizzazione finale, inclusa
I'attenuazione dei falsi positivi. AWS verifica le regole candidate al rilascio in questo modo per tutti i
clienti che utilizzano la versione predefinita del gruppo di regole. Le distribuzioni Release Candidate
non si applicano ai clienti che utilizzano una versione statica del gruppo di regole.

Se utilizzi la versione predefinita, una distribuzione Release Candidate non alterera il modo in cui
il traffico web viene gestito dal gruppo di regole. Potresti notare quanto segue durante il test delle
regole candidate:

* Modifica del nome della versione predefinita da Default (using Version_X.Y) aDefault
(using Version_X.Y_PLUS_RC_COUNT).

» Metriche di conteggio aggiuntive in Amazon CloudWatch con RC_COUNT i loro nomi. Questi sono
generati dalle regole del Release Candidate.

AWS testa una release candidate per circa una settimana, quindi la rimuove e reimposta la versione
predefinita alla versione statica attualmente consigliata.
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AWS esegue i seguenti passaggi per una distribuzione della release candidate:

1. Crea la release candidate: AWS aggiunge una release candidate basata sulla versione statica
attualmente consigliata, che € la versione a cui punta l'impostazione predefinita.

Il nome della release candidate € il nome della versione statica a cui € stato aggiunto.
_PLUS_RC_COUNT Ad esempio, se la versione statica attualmente consigliata éVersion_2.1, la
release candidate verra nominataVersion_2.1_PLUS_RC_COUNT.

La release candidate contiene le seguenti regole:

» Regole copiate esattamente dalla versione statica attualmente consigliata, senza modifiche alle
configurazioni delle regole.

» Proponi nuove regole con regole di azione impostate su Count e con nomi che terminano con.
_RC_COUNT

La maggior parte delle regole candidate fornisce miglioramenti proposti alle regole gia esistenti
nel gruppo di regole. Il nome di ciascuna di queste regole € il nome della regola esistente
aggiunto con_RC_COUNT.

2. Imposta la versione predefinita sulla release candidate e prova: AWS imposta la versione
predefinita in modo che punti alla nuova release candidate, per eseguire test sul traffico di
produzione. | test richiedono in genere circa una settimana.

Vedrai che il nome della versione predefinita cambiera da quello che indica solo la

versione statica, ad esempioDefault (using Version_1.4), auno che indicala

versione statica piu le regole della release candidate, ad esempioDefault (using
Version_1.4_PLUS_RC_COUNT). Questo schema di denominazione ti consente di identificare la
versione statica che stai utilizzando per gestire il traffico web.

Il diagramma seguente mostra lo stato delle versioni di esempio dei gruppi di regole a questo
punto.

Gruppi di regole gestite 176



AWS WAFAWS Firewall Manager, e AWS Shield Advanced Guida per gli sviluppatori

@*} Managed rule group: Versions with added release candidate

Hage™,

Static Version_1.2

static Version_1.3 I

Static Version_1.4

Version_1.&rules

Ruled, production action
RuleB, production action

Version_1.4 PLUS_RC_COUNT

Version_1l 4rules

Rulea, production action
RuleB, production action

-—— Default

Release candidate rules

RuleB_RC_COUNT, Count action
RuleZ_RC_COUNT, Count action

Le regole della release candidate sono sempre configurate con Count azioni, quindi non alterano il
modo in cui il gruppo di regole gestisce il traffico web.

Le regole Release Candidate generano metriche di CloudWatch conteggio di Amazon che AWS
vengono utilizzate per verificare il comportamento e identificare i falsi positivi. AWS apporta le
modifiche necessarie, per ottimizzare il comportamento delle regole di conteggio delle release
candidate.

La versione release candidate non € una versione statica e non € possibile sceglierla dall'elenco
delle versioni statiche dei gruppi di regole. E possibile visualizzare solo il nome della versione
candidata alla release candidate nella specifica della versione predefinita.

3. Restituisce la versione predefinita alla versione statica consigliata: dopo aver testato le regole della
release candidate, AWS riporta la versione predefinita alla versione statica consigliata corrente.
L'impostazione predefinita del nome della versione elimina la parte _PLUS_RC_COUNT finale e il
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gruppo di regole smette di generare metriche di CloudWatch conteggio per le regole della release
candidate. Si tratta di una modifica silenziosa e non equivale all'implementazione di un rollback
della versione predefinita.

Il diagramma seguente mostra lo stato delle versioni del gruppo di regole di esempio dopo il
completamento del test della release candidate.

E\‘@"} Managed rule group: Release candidate testing complete

Pt

Static Version_1.2

static Version_1.3

Static Version_1.4

Version_1.4rules
-+— Defauk
Ruled, production action .

RuleB, production action

Tempistica e notifiche

AWS distribuisce le versioni release candidate in base alle esigenze, per testare i miglioramenti
apportati a un gruppo di regole.

« SNS: AWS invia una notifica SNS all'inizio della distribuzione. La notifica indica il tempo stimato
entro il quale la release candidate verra testata. Al termine del test, ripristina AWS silenziosamente
I'impostazione predefinita della versione statica, senza una seconda notifica.

* Registro delle modifiche: AWS non aggiorna il registro delle modifiche o altre parti di questa guida
per questo tipo di distribuzione.

Distribuzioni di versioni statiche per AWS Managed Rules

When AWS determina che una release candidate apporta modifiche importanti al gruppo di regole,
AWS distribuisce una nuova versione statica per il gruppo di regole basata sulla release candidate.
Questa distribuzione non modifica la versione predefinita del gruppo di regole.

La nuova versione statica contiene le seguenti regole della release candidate:
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* Regole della versione statica precedente che non hanno un candidato sostitutivo tra le regole della

* Regole per la release candidate, con le seguenti modifiche:

* AWS modifica il nome della regola rimuovendo il suffisso _RC_COUNT release candidate

+ AWS modifica le azioni delle regole dalle Count relative azioni delle regole di produzione

Per le regole candidate alla release che sostituiscono le regole esistenti precedenti, queste
sostituiscono la funzionalita delle regole precedenti nella nuova versione statica.

Il diagramma seguente illustra la creazione della nuova versione statica dalla release candidate.
(o
Pt

Managed rule group: Create a new static version with tested release candidate rules

Version_1.4 PLUS_RC_COUNT

Wersion_1.4rules

Rules, production action

RuleB, production action =,

%
:
Release candidate rules

5
RuleB_RC_COUNT, Count action \
RuleZ_RC_COUMT, Count action

v Ru le A

[
[
(]
i

v 4

Static Version_1.5

Wersion_1.5rules

RuleA, production action
RuleB, production action
RuleZ, production action

Dopo la distribuzione, la nuova versione statica € disponibile per essere testata e utilizzata nelle

protezioni, se lo si desidera. Puoi esaminare le azioni e le descrizioni nuove e aggiornate delle regole
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negli elenchi di regole del gruppo di regole all'indirizzoAWS Elenco dei gruppi di regole di Managed
Rules.

Una versione statica € immutabile dopo la distribuzione e cambia solo AWS alla scadenza. Per
informazioni sui cicli di vita delle versioni, consulta. Gestione delle versioni con gruppi di regole gestiti

Tempistica e notifiche

AWS distribuisce una nuova versione statica secondo necessita, per implementare miglioramenti
alla funzionalita dei gruppi di regole. La distribuzione di una versione statica non influisce
sull'impostazione della versione predefinita.

* SNS: AWS invia una notifica SNS all'inizio della distribuzione.

» Registro delle modifiche: una volta completata la distribuzione ovunque AWS WAF sia disponibile,
AWS aggiorna la definizione del gruppo di regole in questa guida secondo necessita, quindi
annuncia la versione nel registro delle modifiche del gruppo di regole AWS Managed Rules € nella
pagina della cronologia della documentazione.

Distribuzioni di versioni predefinite per AWS Managed Rules

When AWS determina che una nuova versione statica fornisce una protezione migliore per il gruppo
di regole rispetto all'impostazione predefinita corrente, AWS aggiorna la versione predefinita alla
nuova versione statica. AWS potrebbe rilasciare piu versioni statiche prima di promuoverne una alla
versione predefinita del gruppo di regole.

Il diagramma seguente mostra lo stato delle versioni di esempio del gruppo di regole dopo lo AWS
spostamento dell'impostazione della versione predefinita nella nuova versione statica.
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\‘@"} Managed rule group: Update the default to a new recommended static version

P

e,

Static Version_1.2

Static Version_1.3

Static Version_1.4

Static Version_1.5

Wersion_1.5rules
— . ) Default
Ruled, production action
— RuleB, production action
RuleZ, production action

Prima di implementare questa modifica alla versione predefinita, AWS fornisce notifiche in modo
da poter testare e prepararsi per le modifiche imminenti. Se utilizzi la versione predefinita, non puoi
intraprendere alcuna azione e mantenerla invariata durante I'aggiornamento. Se invece desideri
ritardare il passaggio alla nuova versione, prima dell'inizio pianificato della distribuzione della
versione predefinita, puoi configurare in modo esplicito il tuo gruppo di regole per utilizzare la
versione statica su cui € impostata quella predefinita.

Tempistica e notifiche

AWS aggiorna la versione predefinita quando consiglia una versione statica diversa per il gruppo di
regole rispetto a quella attualmente in uso.

« SNS: AWS invia una notifica SNS almeno una settimana prima del giorno di distribuzione previsto
e poi un'altra il giorno della distribuzione, all'inizio della distribuzione. Ogni notifica include il nome
del gruppo di regole, la versione statica a cui viene aggiornata la versione predefinita, la data
di distribuzione e la tempistica pianificata della distribuzione per ogni AWS regione in cui viene
eseguito I'aggiornamento.

» Registro delle modifiche: AWS non aggiorna il registro delle modifiche o altre parti di questa guida
per questo tipo di distribuzione.
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Distribuzioni di eccezioni per Managed Rules AWS

AWS potrebbe aggirare le fasi di distribuzione standard per distribuire rapidamente aggiornamenti
che risolvono i rischi critici per la sicurezza. Una distribuzione eccezionale potrebbe coinvolgere
qualsiasi tipo di distribuzione standard e potrebbe essere implementata rapidamente in tutte le AWS
regioni.

AWS fornisce il maggior numero possibile di notifiche anticipate per le distribuzioni di eccezioni.
Tempistica e notifiche

AWS esegue distribuzioni di eccezioni solo quando richiesto.

* SNS: AWS invia una notifica SNS il prima possibile del giorno di implementazione previsto e poi
un'altra all'inizio della distribuzione. Ogni notifica include il nome del gruppo di regole, la modifica
apportata e la data di implementazione.

» Registro delle modifiche: se la distribuzione riguarda una versione statica, una volta completata la
distribuzione ovunque AWS WAF sia disponibile, AWS aggiorna la definizione del gruppo di regole
in questa guida secondo necessita, quindi annuncia la versione nel registro delle modifiche del
gruppo di regole AWS Managed Rules e nella pagina della cronologia della documentazione.

Rollback di distribuzione predefiniti per AWS Managed Rules

In determinate condizioni, AWS potrebbe ripristinare la versione predefinita all'impostazione
precedente. Un rollback richiede in genere meno di dieci minuti per tutte le AWS regioni.

AWS esegue un rollback solo per mitigare un problema significativo in una versione statica, ad
esempio un livello inaccettabilmente elevato di falsi positivi.

Dopo il ripristino dell'impostazione della versione predefinita, AWS accelera sia la scadenza della
versione statica che presenta il problema sia il rilascio di una nuova versione statica per risolvere |l
problema.

Tempistica e notifiche

AWS esegue i rollback delle versioni predefinite solo quando richiesto.

« SNS: AWS invia una singola notifica SNS al momento del rollback. La notifica include il nome
del gruppo di regole, la versione su cui viene impostata la versione predefinita e la data di
distribuzione. Questo tipo di distribuzione € molto rapido, quindi la notifica non fornisce informazioni
sulla tempistica per le regioni.
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» Registro delle modifiche: AWS non aggiorna il registro delle modifiche o altre parti di questa guida
per questo tipo di distribuzione.

AWS Esclusione di responsabilita su Managed Rules

AWS Le Managed Rules sono progettate per proteggerti dalle minacce web piu comuni. Se utilizzati
in conformita con la documentazione, i gruppi di regole AWS Managed Rules aggiungono un altro
livello di sicurezza per le applicazioni. Tuttavia, i gruppi di regole AWS Managed Rules non sono
intesi come sostituti delle responsabilita in materia di sicurezza, che sono determinate dalle AWS
risorse selezionate. Fai riferimento al modello di responsabilita condivisa per assicurarti che le tue
risorse AWS siano adeguatamente protette.

AWS Registro delle modifiche di Managed Rules

Questa sezione elenca le modifiche apportate alle AWS Managed Rules AWS WAF dalla loro
pubblicazione a novembre 2019.

® Note

Questo registro delle modifiche riporta le modifiche alle regole e ai gruppi di regole in AWS
Managed Rules for. AWS WAF

Per ilGruppi di regole Reputazione IP, questo changelog riporta le modifiche alle regole e al
gruppo di regole e riporta modifiche significative alle fonti degli elenchi di indirizzi IP utilizzati
dalle regole. Non riporta le modifiche agli elenchi di indirizzi IP stessi, a causa della natura
dinamica di tali elenchi. Se hai domande sugli elenchi di indirizzi IP, contatta il tuo account
manager o apri una richiesta presso AWS Support Center.

Gruppo di regole e regole Descrizione Data

Gruppo di regole gestito con Sono state aggiornate le fonti 2024-03-13
Amazon |IP Reputation List dell'elenco di reputazione IP

per migliorare l'identificazione

degli indirizzi che svolgono

attivamente attivita dannose e

ridurre i falsi positivi.

AWSManagedIPReputa
tionList
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https://console.aws.amazon.com/support/home#/

AWS WAFAWS Firewall Manager, e AWS Shield Advanced

Guida per gli sviluppatori

Gruppo di regole e regole

Input non validi noti: gruppo di

regole gestito

Input non validi noti: gruppo di

regole gestito

ExploitablePaths_U
RIPATH

Descrizione

Questo aggiornamento non
prevede una nuova versione
perché questo gruppo di
regole non dispone di versioni.

Rilasciata la versione statica
1.21 di questo gruppo di
regole.

Sono state aggiunte firme
per migliorare il rilevamento e
ridurre i falsi positivi.

E stata rilasciata la versione
statica 1.20 di questo gruppo
di regole.

E stata aggiornata la
ExploitablePaths_U
RIPATH regola per aggiunger
e il rilevamento delle richieste
che corrispondono alla
vulnerabilita di autorizzazione
impropria CVE-2023-22518 di
Atlassian Confluence. Questa
vulnerabilita riguarda tutte

le versioni di Confluence
Data Center and Server. Per
ulteriori informazioni, consulta
NIST: National Vulnerability
Database: CVE-2023-22518
Detail.

Data

2023-12-16

2023-12-14
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https://nvd.nist.gov/vuln/detail/CVE-2023-22518
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AWS WAFAWS Firewall Manager, e AWS Shield Advanced

Guida per gli sviluppatori

Gruppo di regole e regole

Gruppo di regole gestito dal
Core Rule Set (CRS)

CrossSiteScripting*

AWS WAF Gruppo di regole
Bot Control

Nuova etichetta:
awswaf :managed:aws
:bot-control:targe
ted:aggregate:coor
dinated_activity:1
ow

Etichette Bot Control

Etichetta: awswaf :ma
naged:aws:bot-cont
rol:targeted:signa
l:browser_automati
on_extension

Gruppo di regole gestito dal
Core Rule Set (CRS)

EC2MetaDataSSRF_QU
ERYARGUMENTS

Descrizione

Rilasciata la versione statica
1.11 di questo gruppo di
regole.

Sono state aggiunte firme
a tutte le regole di cross-sit
e scripting per migliorare il
rilevamento e ridurre i falsi
positivi.

E stata aggiunta l'etichetta
Coordinated Activity Low
alle etichette del livello di
protezione mirato del gruppo
di regole. Questa etichetta
non € associata ad alcuna
regola. Questa etichettatura
si aggiunge alle regole e alle

etichette di livello medio e alto.

E stata aggiunta un'etichetta
di segnale al gruppo di regole
che indica il rilevamento di
un'estensione del browser che
facilita 'automazione. Questa
etichetta non é specifica per
una singola regola.

Rilasciata la versione statica
1.10 di questo gruppo di
regole.

E stata aggiornata una regola
per migliorare il rilevamento e
ridurre i falsi positivi.

Data

2023-12-06

2023-12-05

2023-11-14

2023-11-02
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AWS WAFAWS Firewall Manager, e AWS Shield Advanced

Guida per gli sviluppatori

Gruppo di regole e regole

Gruppo di regole gestito dal

Core Rule Set (CRS)

EC2MetaDataSSRF_BO
DY

EC2MetaDataSSRF_CO
OKIE

EC2MetaDataSSRF_UR
IPATH

EC2MetaDataSSRF_QU
ERYARGUMENTS

gruppo di regole gestito dal

sistema operativo POSIX

UNIXShellCommandsV
ariables_QUERYARGU
MENTS

Descrizione

Rilasciata la versione statica

1.9 di questo gruppo di regole.

Regole aggiornate per
migliorare il rilevamento e
ridurre i falsi positivi.

E stata rilasciata la versione
statica 2.1 di questo gruppo di
regole.

E stata aggiornata la regola
degli argomenti della query
per migliorare il rilevamento.

Data

2023-10-30

2023-10-12
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AWS WAFAWS Firewall Manager, e AWS Shield Advanced

Guida per gli sviluppatori

Gruppo di regole e regole

Gruppo di regole gestito dal

Core Rule Set (CRS)

GenericLFI_QUERYAR
GUMENTS

GenericLFI_URIPATH

RestrictedExtensio
ns_URIPATH

RestrictedExtensio
ns_QUERYARGUMENTS

Descrizione Data

Rilasciata la versione statica 2023-10-11
1.8 di questo gruppo di regole.

Regole aggiornate per
migliorare il rilevamento.
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AWS WAFAWS Firewall Manager, e AWS Shield Advanced

Guida per gli sviluppatori

Gruppo di regole e regole

Input non validi noti: gruppo di

regole gestito

ExploitablePaths_U
RIPATH

Descrizione

Distribuzione delle eccezioni
: rilasciata la versione statica
1.19 di questo gruppo di
regole. E stata aggiornata

la versione predefinita per
utilizzare la versione 1.19.

E stata aggiornata la
ExploitablePaths_U
RIPATH regola per aggiunger
e il rilevamento delle richieste
corrispondenti alla vulnerabi
lita Privilege Escalation
CVE-2023-22515 di Atlassian
Confluence. Questa vulnerabi
lita riguarda alcune versioni
di Atlassian Confluence. Per
ulteriori informazioni, vedere
NIST: National Vulnerability

Database: CVE-2023-22515

Detail e Atlassian Support:

FAQ for CVE-2023-22515.

Per informazioni su Distribuz
ioni di eccezioni per Managed
Rules AWS questo tipo di
distribuzione, consulta.

Data

2023-10-04
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https://confluence.atlassian.com/kb/faq-for-cve-2023-22515-1295682188.html
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https://confluence.atlassian.com/kb/faq-for-cve-2023-22515-1295682188.html

AWS WAFAWS Firewall Manager, e AWS Shield Advanced

Guida per gli sviluppatori

Gruppo di regole e regole

Input non validi noti: gruppo di

regole gestito

Host_localhost_HEA
DER

Log4J*

JavaDeserializatio
n*

Descrizione

Distribuzione delle eccezioni

: rilasciata la versione statica
1.18 di questo gruppo di
regole. Questa € una rapida
implementazione di questa
versione statica per consentir
e la creazione e il lancio della
versione 1.19.

Sono state aggiornate la
Host_localhost_HEA

DER regola e tutte le regole
di deserializzazione di Log4J e
Java per un migliore rilevamen
to.

Per informazioni su questo
tipo di distribuzione, consulta.
Distribuzioni di eccezioni per
Managed Rules AWS

Data

2023-10-04
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AWS WAFAWS Firewall Manager, e AWS Shield Advanced

Guida per gli sviluppatori

Gruppo di regole e regole

AWS WAF Gruppo di regole
Bot Control

TGT_TokenReuselp

TGT_ML_Coordinated
ActivityMedium

TGT_ML_Coordinated
ActivityHigh

AWS WAF Gruppo di regole

Bot Control

CategoryAIl

Descrizione

Aggiunte regole al gruppo di
regole con azione. Count

La regola IP di riutilizzo

dei token rileva e conta la
condivisione dei token tra gl
indirizzi IP.

Le regole di attivita coordinat
e utilizzano l'analisi automatiz
zata di apprendimento
automatico (ML) del traffico
del sito Web per rilevare le
attivita relative ai bot. Nella
configurazione del gruppo di
regole, puoi disattivare 'uso
del machine learning. Con
questa versione, i clienti che
attualmente utilizzano il livello
di protezione mirato possono
optare per 'uso del machine
learning. La disattivazione
disabilita le regole delle attivita
coordinate.

Aggiunta la regola al gruppo di
regoleCategoryAl .

Data

2023-09-06

2023-08-30
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AWS WAFAWS Firewall Manager, e AWS Shield Advanced Guida per gli sviluppatori

Gruppo di regole e regole Descrizione Data
Gruppo di regole gestito dal E stata rilasciata la versione 2023-07-26
Core Rule Set (CRS) statica 1.7 di questo gruppo di
regole.
RestrictedExtensio Estensioni limitate e regole
LUV SSRF dei metadati EC2
* aggiornate per migliorare il
RestrictedExtensio .gg g . 9 , .
rilevamento e ridurre i falsi
ns_QUERYARGUMENTS e
positivi.
EC2MetaDataSSRF_CO
OKIE
EC2MetaDataSSRF_QU
ERYARGUMENTS
EC2MetaDataSSRF_BO
DY
EC2MetaDataSSRF_UR
IPATH
AWS WAF Gruppo di regole Aggiunto il gruppo di 2023-06-13
per la prevenzione delle frodi regoleAWSManage
(ACFP) per la creazione di dRulesACFPRuleSet

account Fraud Control

Tutte le regole in un nuovo
gruppo di regole
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AWS WAFAWS Firewall Manager, e AWS Shield Advanced Guida per gli sviluppatori

Gruppo di regole e regole Descrizione Data
Gruppo di regole gestito dal Rilasciata la versione statica 2023-05-22
sistema operativo Linux 2.2 di questo gruppo di regole.
. Sono state aggiunte firme per

LFI_HEADER

migliorare il rilevamento.

LFI_URIPATH

LFI_QUERYSTRING

Gruppo di regole gestito dal Rilasciata la versione statica 2023-04-28

Core Rule Set (CRS) 1.6 di questo gruppo di regole.

. Aggiornamento delle regole
RestrictedExtensio di cross-site scripting (XSS)
ns_URIPATH e delle estensioni limitate per

* migliorare il rilevamento e
RestrictedExtensio

ridurre i falsi positivi.
ns_QUERYARGUMENTS

CrossSiteScripting
_COOKIE

CrossSiteScripting
_QUERYARGUMENTS

CrossSiteScripting
_BODY

CrossSiteScripting
_URIPATH
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AWS WAFAWS Firewall Manager, e AWS Shield Advanced

Guida per gli sviluppatori

Gruppo di regole e regole

Gruppo di regole gestito

dall'applicazione PHP

Aggiornato PHPHighRi
skMethodsVariables
_BODY

Rimosso PHPHighRi1
skMethodsVariables
_QUERYARGUMENTS

Aggiunto PHPHighRi
skMethodsVariables
_QUERYSTRING

Aggiunto PHPHighRi
skMethodsVariables
_HEADER

Descrizione

E stata rilasciata la versione
statica 2.0 di questo gruppo di
regole.

Sono state aggiunte firme per
migliorare il rilevamento in
tutte le regole.

La regola ¢ stata sostituita
PHPHighRiskMethods
Variables_QUERYARG
UMENTS conPHPHighRi
skMethodsVariables
_QUERYSTRING ,che
controlla l'intera stringa

di query anziché solo gli
argomenti della query.

E stata aggiunta la regola
PHPHighRiskMethods
Variables_HEADER per
espandere la copertura in
modo da includere tutte le
intestazioni.

Sono state aggiornate le
seguenti etichette per allinearl
e all'etichettatura standard
delle AWS Managed Rules:

* Vecchio nome: PHPHighR1
skMethodsVariables
_BODY Nuovo nome:
PHPHighRiskMethods
Variables_Body

Data

2023-02-27

Gruppi di regole gestite

193



AWS WAFAWS Firewall Manager, e AWS Shield Advanced

Guida per gli sviluppatori

Gruppo di regole e regole

AWS WAF Gruppo di regole
per la prevenzione delle

acquisizioni di account (ATP)

per il controllo delle frodi

VolumetricIpFailed
LoginResponseHigh

VolumetricSessionF
ailedLoginResponse
High

Gruppo di regole gestito dal
Core Rule Set (CRS)

NoUserAgent_HEADER

CrossSiteScripting
_COOKIE

CrossSiteScripting
_QUERYARGUMENTS

CrossSiteScripting
_BODY

CrossSiteScripting
_URIPATH

Descrizione Data

* Vecchio nome: PHPHighRi1
skMethodsVariables
_QUERYARGUMENTS
Nuovo nome: PHPHighR1
skMethodsVariables
_QueryString

Sono state aggiunte regole 15/02/23
di ispezione della risposta

di accesso da utilizzare con
CloudFront distribuzioni
Amazon protette. Queste
regole possono bloccare
nuovi tentativi di accesso da
indirizzi IP e sessioni client
che recentemente sono stati
all'origine di troppi tentativi di
accesso falliti.

Rilasciata la versione statica
1.5 di questo gruppo di regole.

Filtri Cross Site Scripting
(XSS) aggiornati per migliorar
e il rilevamento.

2023-01-25
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AWS WAFAWS Firewall Manager, e AWS Shield Advanced

Guida per gli sviluppatori

Gruppo di regole e regole

Gruppo di regole gestito dal

sistema operativo Linux

LFI_COOKIE - rimosso
LFI_HEADER - aggiunto
LFI_URIPATH

LFI_QUERYSTRING

Descrizione

E stata rilasciata la versione
statica 2.1 di questo gruppo di
regole.

Ha rimosso la regola
LFI_COOKIE e larelativa
etichetta awswaf :ma
naged:aws:linux-
os:LFI_Cookie ele

ha sostituite con la nuova
regola LFI_HEADER e la
relativa etichettaawswaf :ma
naged:aws:linux-os
:LFI_Header . Questa
modifica estende l'ispezione a
piu intestazioni.

Sono state aggiunte trasforma
zioni e firme di testo a tutte

le regole per migliorare |l
rilevamento.

Data

15-12-12 2022.
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AWS WAFAWS Firewall Manager, e AWS Shield Advanced

Guida per gli sviluppatori

Gruppo di regole e regole

Gruppo di regole gestito dal

Core Rule Set (CRS)

NoUserAgent_HEADER

CrossSiteScripting
_COOKIE

CrossSiteScripting
_QUERYARGUMENTS

CrossSiteScripting
_BODY

CrossSiteScripting
_URIPATH

Descrizione

Rilasciata la versione statica
1.4 di questo gruppo di regole.

Aggiunta una trasformazione
del testo per NoUserAge

nt_HEADER
byte nulli. Sono stati aggiornat

rimuovere tutti i

i i filtri nelle regole di cross-
site scripting per migliorare il
rilevamento.

Data

2022-12-05
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AWS WAFAWS Firewall Manager, e AWS Shield Advanced

Guida per gli sviluppatori

Gruppo di regole e regole

Input non validi noti: gruppo di

regole gestito

JavaDeserializatio
nRCE_BODY

JavaDeserializatio
NRCE_URIPATH

JavaDeserializatio
nRCE_HEADER

JavaDeserializatio
NRCE_QUERYSTRING

Host_localhost_HEA
DER

Descrizione

Rilasciata la versione statica
1.17 di questo gruppo di
regole.

Sono state aggiornate le
regole di deserializzazione
Java per aggiungere il
rilevamento delle richieste
corrispondenti ad Apache
CVE-2022-42889, una
vulnerabilita di esecuzione

di codice in modalita remota
(RCE) nelle versioni di Apache
Commons Text precedenti alla
1.10.0. Per ulteriori informazi
oni, vedere NIST: National
Vulnerability Database:
CVE-2022-42889 Detail e
CVE-2022-42889: Apache
Commons Text precedente
alla 1.10.0 consente RCE se
applicato a input non attendibi
li a causa di impostazioni di
interpolazione non sicure.

Rilevamento migliorato in.
Host_localhost_HEA
DER

Data

2022-10-20
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AWS WAFAWS Firewall Manager, e AWS Shield Advanced

Guida per gli sviluppatori

Gruppo di regole e regole

Input non validi noti: gruppo di

regole gestito

Log4JRCE_HEADER

Log4JRCE_QUERYSTRI
NG

Log4JRCE_URIPATH

Log4JRCE_BODY

gruppo di regole gestito dal

sistema operativo POSIX

Gruppo di regole gestito

dall'applicazione PHP

WordPress gruppo di regole

gestito dall'applicazione

Gruppi di regole Reputazione
IP

* AWSManagedIPDDoSLi
st

Descrizione

Rilasciata la versione statica
1.16 di questo gruppo di
regole.

Sono stati rimossi i falsi
positivi AWS identificati nella
versione 1.15.

Sono stati corretti i nomi delle
etichette documentati.

Questa modifica non modifica
il modo in cui il gruppo di
regole gestisce il traffico web.

E stata aggiunta una nuova
regola che prevede Count
l'ispezione degli indirizzi IP
coinvolti attivamente in attivita
DDoS, secondo l'intelligence
sulle minacce di Amazon.

Data

2022-10-05

2022-09-19

30/08/2022
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AWS WAFAWS Firewall Manager, e AWS Shield Advanced

Guida per gli sviluppatori

Gruppo di regole e regole

Input non validi noti: gruppo di

regole gestito

Log4JRCE
Log4JRCE_HEADER

Log4JRCE_QUERYSTRI
NG

Log4JRCE_URIPATH
Log4JRCE_BODY

JavaDeserializatio
nRCE_HEADER

JavaDeserializatio
nRCE_BODY

JavaDeserializatio
NRCE_URIPATH

JavaDeserializatio
NRCE_QUERYSTRING

Host_localhost_HEA
DER

PROPFIND_METHOD

Descrizione Data

Rilasciata la versione statica 2022-08-22
1.15 di questo gruppo di

regole.

Rimossa Log4JRCE e sostituit
a conLog4JRCE_HEADER ,, e
Log4JRCE_QUERYSTRING
Log4JRCE_URI Log4JRCE_
BODY , per un monitoraggio e
una gestione piu granulari dei
falsi positivi.

Sono state aggiunte firme per
migliorare il rilevamento e il
blocco di tutti PROPFIND_
METHOD JavaDeser
ializationRCE* ele
regole. Log4JRCE*

Etichette aggiornate per
correggere l'uso delle
maiuscole in Host_loca
lhost_HEADER
le JavaDeserializatio
nRCE* regole.

e in tutte

E stata corretta la descrizione
di. JavaDeserializatio
nRCE_HEADER
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AWS WAFAWS Firewall Manager, e AWS Shield Advanced

Guida per gli sviluppatori

Gruppo di regole e regole Descrizione

AWS WAF Gruppo di regole E stata aggiunta una regola
per la prevenzione delle per impedire I'uso del gruppo
acquisizioni di account (ATP) di regole gestite per la

per il controllo delle frodi prevenzione dell'acquisizione
di account per il traffico web
del pool di utenti di Amazon
Cognito.

UnsupportedCognito
IDP

Gruppo di regole gestito dal AWS ha una scadenza
Core Rule Set (CRS) programmata per le versioni
Version_1.2 el gruppo

Version_2.0 diregole.

Le versioni scadranno il 9
settembre 2022. Per informazi
oni sulla scadenza della
versione, consultaGestione
delle versioni con gruppi di

regole gestiti.

Gruppo di regole gestito dal E stata rilasciata la versione
Core Rule Set (CRS) 1.3 di questo gruppo di regole.
Questa versione aggiorna le
firme delle partite nelle regole
GenericLFI_URIPATH
GenericRFI_URIPATH e GenericRFI_URIPATH

per migliorarne il rilevamento.

GenericLFI_URIPATH

AWS WAF Gruppo di regole Aggiunta la regola al gruppo
Bot Control di regoleCategoryE
mailClient

CategoryEmailClient

Data

11/08/2022

2022-06-09

24 maggio 2022

2022-04-06
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AWS WAFAWS Firewall Manager, e AWS Shield Advanced

Guida per gli sviluppatori

Gruppo di regole e regole

Input non validi noti: gruppo di

regole gestito

JavaDeserializatio
nRCE_HEADER

JavaDeserializatio
nRCE_BODY

JavaDeserializatio
nRCE_URI

JavaDeserializatio
NRCE_QUERYSTRING

Input non validi noti: gruppo di

regole gestito

JavaDeserializatio
nRCE_HEADER_RC_COU
NT

JavaDeserializatio
NRCE_BODY_RC_COUNT

JavaDeserializatio
NRCE_URI_RC_COUNT

JavaDeserializatio
NRCE_QUERYSTRING_R
C_COUNT

Descrizione

E stata rilasciata la versione
1.14 di questo gruppo di
regole. Le quattro JavaDeser
ializtionRCE
vengono spostate in Block

regole

modalita.

E stata rilasciata la versione
1.13 di questo gruppo

di regole. Aggiornata la
trasformazione del testo

per le vulnerabilita RCE

di Spring Core e Cloud
Function. Queste regole sono
in modalita conteggio per
raccogliere metriche e valutare
I modelli corrispondenti.
L'etichetta puo essere utilizzat
a per bloccare le richieste in
una regola personalizzata.
Verra distribuita una versione
successiva con queste regole
in modalita a blocchi.

Data

2022-03-31

2022-03-31
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AWS WAFAWS Firewall Manager, e AWS Shield Advanced

Guida per gli sviluppatori

Gruppo di regole e regole

Input non validi noti: gruppo di

regole gestito

JavaDeserializatio
nRCE_HEADER_RC_COU
NT

JavaDeserializatio
NRCE_BODY_RC_COUNT

JavaDeserializatio
NRCE_URI_RC_COUNT

JavaDeserializatio
NRCE_QUERYSTRING_R
C_COUNT

Log4JRCE_HEADER

Log4JRCE_QUERYSTRI
NG

Log4JRCE_URI
Log4JRCE_BODY

Log4JRCE

Gruppi di regole Reputazione
IP

» AWSManagedReconnai
ssancelist

Descrizione

E stata rilasciata la versione
1.12 di questo gruppo di
regole. Aggiunte firme

per le vulnerabilita RCE

di Spring Core e Cloud
Function. Queste regole sono
in modalita conteggio per
raccogliere metriche e valutare
i modelli corrispondenti.
L'etichetta puo essere utilizzat
a per bloccare le richieste in
una regola personalizzata.
Verra distribuita una versione
successiva con queste regole
in modalita a blocchi.

Ha rimosso le
regoleLog4JRCE_HEADER ,
Log4JRCE_QUERYSTRI

NG Log4JRCE_URI ,
Log4JRCE_BODY e

le ha sostituite con la
regolaLog4JRCE.

E stata aggiornata la
AwWSManagedReconnai
ssancelList regola
per modificare 'azione da
conteggio a blocco.

Data

2022-03-30

15/02/2022

Gruppi di regole gestite

202



AWS WAFAWS Firewall Manager, e AWS Shield Advanced

Guida per gli sviluppatori

Gruppo di regole e regole

AWS WAF Gruppo di regole
per la prevenzione delle
acquisizioni di account (ATP)
per il controllo delle frodi

Tutte le regole nel nuovo
gruppo di regole

Input non validi noti: gruppo di

regole gestito

Log4JRCE
Log4JRCE_HEADER

Log4JRCE_QUERYSTRI
NG

Log4JRCE_URI

Log4JRCE_BODY

Descrizione

Aggiunto il gruppo di
regoleAWSManage
dRulesATPRuleSet

E stata rilasciata la versione

1.9 di questo gruppo di regole.

E stata rimossa la regola
Log4JRCE e I'ha sostituita
con le regole Log4JRCE_
HEADER Log4JRCE_
QUERYSTRING Log4JRCE_
URI ,Log4JRCE_BODY , e,
per una maggiore flessibilita
nell'uso di questa funzionalita.
Sono state aggiunte firme per
migliorare il rilevamento e il
blocco.

Data

11/02/2022

28/01/2022
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Gruppo di regole e regole
Core rule set (CRS)

* CrossSiteScripting
_URIPATH

* CrossSiteScripting
_BODY

* CrossSiteScripting
_QUERYARGUMENTS

* CrossSiteScripting
_COOKIE

Core rule set (CRS)

» RestrictedExtensio
ns_URIPATH

* RestrictedExtensio
ns_QUERYARGUMENTS

Descrizione

E stata rilasciata la versione
2.0 di questo gruppo di
regole. Per queste regole,
sono state ottimizzate le
firme di rilevamento per
ridurre i falsi positivi. Ha
sostituito la trasformazione
del URL_DECODE testo
con la trasformazione a
doppio URL_DECODE_UNI
testo. E stata aggiunta la
trasformazione HTML_ENTI

TY_DECODE del testo.

Come parte del rilascio della
versione 2.0 di questo gruppo
di regole, e stata aggiunta

la trasformazione del testo.
URL_DECODE_UNI E stata
rimossa la trasformazione
URL_DECODE del testo
daRestrictedExtensio
ns_URIPATH

Data

10/01/2022

10/01/2022
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Gruppo di regole e regole
Database SQL

« SQLi_BODY

* SQLi_QUERYARGUMENTS
* SQLi_COOKIE

* SQLi_URIPATH

* SQLiExtendedPatter
ns_BODY

* SQLiExtendedPatter
ns_QUERYARGUMENTS

Known bad inputs

* Log4JRCE

Descrizione

E stata rilasciata la versione

2.0 di questo gruppo di regole.
Ha sostituito la trasformazione

del URL_DECODE testo con
la trasformazione a doppio

URL_DECODE_UNI testoe ha
aggiunto la trasformazione del

COMPRESS_WHITE_SPACE
testo.

Sono state aggiunte altre firme

di rilevamento a. SQLiExten
dedPatterns_QUERYA
RGUMENTS

E stata aggiunta l'ispezione
JSON a. SQLi_BODY

E stata aggiunta la
regolaSQLiExten
dedPatterns_BODY

E stata rimossa la
regolaSQLi_URIPATH .

E stata rilasciata la versione
1.8 della regola Log4JRCE
per migliorare l'ispezione
delle intestazioni e i criteri di
corrispondenza.

Data

2022-01-10

17/12/2021
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Gruppo di regole e regole Descrizione Data

Known bad inputs E stata rilasciata la versione 2021-12-11
1.4 della regola Log4JRCE

* Log4JRCE per ottimizzare i criteri di
abbinamento e controllare gli
header aggiuntivi. Rilasciata la
versione 1.5 per ottimizzare i
criteri di abbinamento.

Known bad inputs Aggiunta la Log4JRCE 2021-12-10
versione 1.2 della regola

PACCOSERCE in risposta al problema di

* BadAuthToken_COOKI sicurezza recentemente

E_AUTHORIZATION divulgato all'interno di Log4.

Per informazioni, vedere
CVE-2021-44228. Questa
regola controlla i percorsi

URI comuni, le stringhe di
query, i primi 8 KB del corpo
della richiesta e le intestazi
oni comuni. La regola utilizza
trasformazioni a doppio testo.
URL_DECODE_UNI E stata
rilasciata la versione 1.3 di
Log4JRCE per ottimizzare

i criteri di corrispondenza

e controllare le intestazioni
aggiuntive.

Rimossa la regola.
BadAuthToken_COOKI
E_AUTHORIZATION

La tabella seguente elenca le modifiche precedenti a dicembre 2021.
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Gruppo di regole e Descrizione Data
regole
Elenco reputazione IP  AWSManage Aggiunta la 2021-11-23
Amazon dReconnai AwWSManage
ssancelist dReconnai
ssancelist

regola in modalita
monitoraggio/conte
ggio. Questa regola
contiene gli indirizzi
IP che eseguono la
ricognizione delle
risorse. AWS

Sistema operativo WindowsSh Sono state aggiunte 2021-11-23
Windows ellCommands tre nuove regole
per WindowsShell i

PowerShel comandi:WindowsSh

1Commands ellComman

ds_COOKIE ,
e. WindowsSh
ellComman
ds_QUERYA
RGUMENTS
WindowsSh
ellComman
ds_BODY

Aggiunta una
nuova PowerShell
regola:PowerShel
1Commands
_COOKIE .

Ha ristrutturato
la denominaz
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Gruppo di regole e
regole

Descrizione

Data

ione PowerShel
1Comands delle
regole rimuovendo
le stringhe _Set1 e
_Set2.

Sono state aggiunte
firme di rilevamen
to piu complete a.
PowerShellRules

E stata aggiunta

la trasformazione
URL_DECODE_UNI
del testo a tutte le
regole del sistema
operativo Windows.
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Gruppo di regole e Descrizione
regole

Sistema operativo LFI_URIPATH
Linux

LFI_QUERYSTRING
LFI_BODY

LFI_COOKIE

Core rule set (CRS) SizeRestr
ictions_BODY

Data

La doppia trasforma
zione del testo &

stata sostituita con
doppiaURL_DECODE .
URL_DECODE_UNI

Aggiunta NORMALIZE
_PATH_WIN come
seconda trasforma
zione del testo.

Ha sostituito la
LFI_BODY regola
conla LFI_COOKIE
regola.

Sono state aggiunte
firme di rilevamento
piu complete per tutte
le LFI regole.

Ridotto il limite di
dimensione per
bloccare le richieste
Web con payload
body superiori a 8 KB.
In precedenza, il limite
era di 10 KB.

2021-11-23

2021-10-27
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Gruppo di regole e
regole

Core rule set (CRS)

Core rule set (CRS)

Descrizione

EC2MetaDa
taSSRF_BODY

EC2MetaDa
taSSRF_COOKIE

EC2MetaDa
taSSRF_URIPATH

EC2MetaDa
taSSRF_QU
ERYARGUMENTS

GenericLF
I_QUERYAR
GUMENTS

GenericlLF
I_URIPATH

Restricte
dExtensio
ns_URIPATH

Restricte
dExtensio
ns_QUERYA
RGUMENTS

Data

Aggiunte altre firme di  27/10/2021
rilevamento. Aggiunta

una doppia decodific

a URL Unicode per

migliorare il blocco.

Aggiunta una doppia 27/10/2021
decodifica URL
Unicode per migliorar

e il blocco.
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Gruppo di regole e
regole

Core rule set (CRS)

Tutti

Elenco reputazione IP
Amazon

Elenco IP anonimi

Controllo dei bot

Descrizione

GenericRF
I_QUERYAR
GUMENTS

GenericRFI_BODY

GenericRF
I_URIPATH

Tutte le regole

AwWSManage
dIPReputa
tionList_xxxx

AnonymousIPList

HostingPr
oviderList

Tutti

Data

Sono state aggiornat
e le firme delle regole
per ridurre i falsi
positivi, in base al
feedback dei clienti.
E stata aggiunta una
doppia decodifica
URL Unicode per
migliorare il blocco.

E stato aggiunto il
supporto per le AWS
WAF etichette a tutte
le regole che non
supportavano gia
I'etichettatura.

Ha ristrutturato

I'elenco di reputazione

IP, rimosso i suffissi
dal nome della regola
e aggiunto il supporto
per le etichette. AWS
WAF

Aggiunto il supporto
per le etichette. AWS
WAF

Aggiunto il set di
regole Bot Control.

27/10/2021

25-10-2021

04-05-2021

04-05-04

01/04/2021
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Gruppo di regole e
regole

Core rule set (CRS)

Core rule set (CRS)

Admin protection

Known bad inputs

Sistema operativo
Linux

Sistema operativo
Windows

Descrizione

GenericRF
I_QUERYAR
GUMENTS

Restricte
dExtensio
ns_URIPATH

AdminProt

ection_URIPATH

Exploitab
lePaths_U
RIPATH

LFI_QUERY
ARGUMENTS

Tutti

Data

Aggiunta doppia
decodifica URL.

Migliorata la configura
zione delle regole

€ aggiunta una
decodifica URL
aggiuntiva.

Aggiunta doppia
decodifica URL.

Migliorata la configura
zione delle regole

e aggiunta una
decodifica URL
aggiuntiva.

Migliorata la configura
zione delle regole

e aggiunta una
decodifica URL
aggiuntiva.

Migliorata la configura
zione delle regole.

03/03/2021

03/03/2021

03/03/2021

03/03/2021

03/03/2021

2020-09-23

Gruppi di regole gestite

212



AWS WAFAWS Firewall Manager, e AWS Shield Advanced

Guida per gli sviluppatori

Gruppo di regole e
regole

Applicazione PHP

sistema operativo
POSIX

Set di regole di base

Sistema operativo
Linux

Descrizione

PHPHighRi
skMethods
Variables
_QUERYARG
UMENTS

PHPHighRi
skMethods
Variables_BODY

UNIXShell
CommandsV
ariables_
QUERYARGUMENTS

UNIXShell
CommandsV
ariables_BODY

GenericlLF
I _QUERYAR
GUMENTS

GenericlLF
I_URIPATH

GenericLFI_BODY
LFI_URIPATH

LFI_QUERY
ARGUMENTS

LFI_BODY

Data

E stata modificata la
trasformazione del
testo dalla decodifica
HTML alla decodifica
URL, per migliorare il
blocco.

E stata modificata la
trasformazione del
testo dalla decodifica
HTML alla decodifica
URL, per migliorare il
blocco.

E stata modificata la
trasformazione del
testo dalla decodifica
HTML alla decodifica
URL, per migliorare il
blocco.

Modificata la
trasformazione del
testo da decodific

a entita HTML a
decodifica URL, per
migliorare il rilevamen
to e il blocco.

16/09/2020

16/09/2020

2020-08-07

2020-05-19
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Gruppo di regole e
regole

Elenco IP anonimo

WordPress applicazi
one

Core rule set (CRS)

Descrizione

Tutti

WordPress
Exploitab
leCommand
S_QUERYSTRING

SizeRestr
ictions_Q
UERYSTRING

SizeRestr
ictions_C
ookie_HEADER

SizeRestr
ictions_BODY

SizeRestr
ictions_U
RIPATH

Data

Nuovo gruppo di
regole Gruppi di
regole Reputazione
IP per bloccare le
richieste provenien

ti da servizi che
consentono di
offuscare l'identita
degli spettatori, per
contribuire a mitigare
i bot e I'elusione delle
restrizioni geografic
he.

Nuova regola che
controlla la presenza
di comandi sfruttabili
nella stringa di query.

Regolazione dei
vincoli del valore di
dimensione per una
maggiore precisione.

06/03/2020

03/03/2020

2020-03-03
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Gruppo di regole e Descrizione Data
regole
Database SQL SQLi_URIPATH Le regole ora 2020-01-23
controllano I'URI del
messaggio.
Database SQL SQLi_BODY Trasformazioni di 2019-12-20
testo aggiornate.
SQLi_QUER
YARGUMENTS

SQLi_COOKIE

Core rule set (CRS) CrossSite Trasformazioni di 2019-12-20
Scripting testo aggiornate.
_URIPATH
CrossSite

Scripting_BODY

CrossSite
Scripting
_QUERYARG
UMENTS

CrossSite
Scripting
_COOKIE

Marketplace AWS gruppi di regole gestiti

Marketplace AWS i gruppi di regole gestiti sono disponibili in abbonamento tramite la Marketplace
AWS console all'indirizzo Marketplace AWS. Dopo esserti abbonato a un gruppo di regole
Marketplace AWS gestito, puoi utilizzarlo in AWS WAF. Per utilizzare un gruppo di Marketplace AWS
regole in una AWS Firewall Manager AWS WAF politica, ogni account dell'organizzazione deve

sottoscriverlo.
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Testa e ottimizza eventuali modifiche alle tue AWS WAF protezioni prima di utilizzarle per il traffico di
produzione. Per informazioni, consulta Test e ottimizzazione delle protezioni AWS WAF.

Marketplace AWS Regole relative ai prezzi per gruppi

Marketplace AWS i gruppi di regole sono disponibili senza contratti a lungo termine e senza impegni
minimi. Al momento della sottoscrizione a un gruppo di regole, vengono addebitate una tariffa
mensile (ripartita proporzionalmente nell'ora), nonché le tariffe continue basate sul volume delle
richieste. Per ulteriori informazioni, consulta la sezione AWS WAF Prezzi e la descrizione di ciascun
gruppo di Marketplace AWS regole all'indirizzo Marketplace AWS.

Hai domande su un gruppo di Marketplace AWS regole?

Per domande su un gruppo di regole gestito da un Marketplace AWS venditore e per richiedere
modifiche alle funzionalita, contatta il team di assistenza clienti del fornitore. Per trovare le
informazioni di contatto, consulta I'elenco del fornitore all'indirizzo Marketplace AWS.

Il fornitore del gruppo di Marketplace AWS regole determina come gestire il gruppo di regole, ad
esempio come aggiornare il gruppo di regole e se il gruppo di regole € dotato di versioni. Il provider
determina inoltre i dettagli del gruppo di regole, incluse le regole, le azioni delle regole e le eventuali
etichette che le regole aggiungono alle richieste Web corrispondenti.

Iscrizione a gruppi di regole Marketplace AWS gestiti
E possibile sottoscrivere e annullare l'iscrizione ai gruppi di Marketplace AWS regole sulla AWS WAF

console.

/A Important

Per utilizzare un gruppo di Marketplace AWS regole in una AWS Firewall Manager politica,
ogni account dell'organizzazione deve prima sottoscrivere quel gruppo di regole.

Per sottoscrivere un gruppo di regole Marketplace AWS gestito

1. Accedere AWS Management Console e aprire la AWS WAF console all'indirizzo https://
console.aws.amazon.com/wafv2/.

2. Nel riquadro di navigazione, scegli Marketplace AWS.

3. Nella sezione Available marketplace products (Prodotti Marketplace disponibili), scegliere il nome
di un gruppo di regole per visualizzare dettagli e informazioni sui prezzi.
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4. Se si desidera effettuare la sottoscrizione al gruppo di regole, scegliere Continue (Continua).

® Note

Se non si desidera effettuare la sottoscrizione a questo gruppo di regole, € sufficiente
chiudere questa pagina nel browser.

5. Scegliere Set up your account (Configura account).

6. Aggiungere il gruppo di regole a un'ACL Web, in modo simile all'aggiunta di una singola regola.
Per ulteriori informazioni, consulta Creazione di un'ACL Web o Modifica di un ACL Web.

® Note

Quando si aggiunge un gruppo di regole a un ACL Web, & possibile sovrascrivere le
azioni delle regole nel gruppo di regole e del risultato del gruppo di regole. Per ulteriori
informazioni, consulta Le azioni sostituiscono i gruppi di regole.

Dopo esserti iscritto a un gruppo di Marketplace AWS regole, lo usi negli ACL web come fai con altri
gruppi di regole gestiti. Per informazioni, consulta Creazione di un'ACL Web.

Annullamento dell'iscrizione ai gruppi di regole gestiti Marketplace AWS

E possibile annullare l'iscrizione ai gruppi di Marketplace AWS regole sulla console. AWS WAF

/A Important

Per interrompere i costi di abbonamento per un gruppo di regole Marketplace AWS gestito,
€ necessario rimuoverlo da tutti gli ACL Web inclusi in AWS WAF e in qualsiasi AWS WAF
politica di Firewall Manager, oltre a annullare l'iscrizione. Se annulli l'iscrizione a un gruppo di
regole Marketplace AWS gestito ma non lo rimuovi dai tuoi ACL web, continuerai a ricevere i

costi dell'abbonamento.

Per annullare l'iscrizione a un gruppo di regole gestito Marketplace AWS

1. Accedi AWS Management Console e apri la AWS WAF console all'indirizzo https://
console.aws.amazon.com/wafv2/.
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2. Rimuovere il gruppo di regole da tutte le ACL Web. Per ulteriori informazioni, consulta Modifica di
un ACL Web.

3. Nel riquadro di navigazione, scegli Marketplace AWS.
4. Scegliere Manage your subscriptions (Gestisci sottoscrizioni).

5. Scegliere Cancel subscription (Annulla sottoscrizione) accanto al nome del gruppo di regole di
cui si desidera annullare la sottoscrizione.

6. Scegliere Yes, cancel subscription (Si, annulla sottoscrizione).

Risoluzione dei problemi dei gruppi di Marketplace AWS regole

Se scopri che un gruppo di Marketplace AWS regole sta bloccando il traffico legittimo, puoi risolvere il
problema eseguendo le seguenti operazioni.

Per risolvere i problemi relativi a un gruppo di regole Marketplace AWS

1. Sostituisci le azioni per conteggiare le regole che bloccano il traffico legittimo. Puoi identificare
quali regole bloccano richieste specifiche utilizzando le richieste o i AWS WAF log campionati.
AWS WAF Puoi identificare le regole osservando il campo ruleGroupId nellogoiil
RuleWithinRuleGroup nella richiesta campionata. E possibile identificare la regola nel
modello. <Seller Name>#<RuleGroup Name>#<Rule Name>

2. Se l'impostazione di regole specifiche per contare solo le richieste non risolve il problema, puoi
sovrascrivere tutte le azioni della regola o modificare I'azione per il gruppo di Marketplace AWS
regole stesso da Nessuna sovrascrittura a Sostituisci per contare. Cio consente il transito della
richiesta Web, indipendentemente dalle singole operazioni delle regole all'interno del gruppo di
regole.

3. Dopo aver ignorato I'azione della singola regola o dell'intero gruppo di Marketplace AWS regole,
contatta il team di assistenza clienti del fornitore del gruppo di regole per risolvere ulteriormente
il problema. Per informazioni di contatto, consulta I'elenco dei gruppi di regole nelle pagine di
elenco dei prodotti su Marketplace AWS.

Contattare I'assistenza AWS

Per problemi AWS WAF o relativi a un gruppo di regole gestito da AWS, contatta AWS Support.

Per problemi con un gruppo di regole gestito da un Marketplace AWS venditore, contatta il team di
assistenza clienti del provider. Per trovare le informazioni di contatto, consulta I'elenco del fornitore su
Marketplace AWS.
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Gestione dei propri gruppi di regole

Puoi creare il tuo gruppo di regole per riutilizzare le raccolte di regole che non trovi nelle offerte dei
gruppi di regole gestite o che preferisci gestire autonomamente.

| gruppi di regole creati mantengono regole allo stesso modo di un'ACL Web ed € possibile
aggiungere regole a un gruppo di regole allo stesso modo di un'ACL Web. Quando crei un tuo gruppo
di regole, devi impostare una capacita massima non modificabile per lo stesso.

Argomenti

» Creazione di un gruppo di regole

» Modifica di un gruppo di regole

 Utilizzo del gruppo di regole in un ACL Web

» Condivisione di un gruppo di regole con un altro account

» Eliminazione di un gruppo di regole

Creazione di un gruppo di regole
Per creare un gruppo di regole

1. Accedere AWS Management Console e aprire la AWS WAF console all'indirizzo https://

console.aws.amazon.com/wafv2/.

2. Nel riquadro di navigazione, scegliere Rule groups (Gruppi di regole), quindi Create rule group
(Crea gruppo di regole).

3. Immettere un nome e una descrizione per il gruppo di regole. Li utilizzerai per identificare il set di
regole per gestirlo e utilizzarlo.

Non utilizzare nomi che iniziano con AWSShield,PreFM, oPostFM. Queste stringhe sono
riservate o potrebbero creare confusione con i gruppi di regole gestiti dall'utente da altri servizi.
Per informazioni, consulta Gruppi di regole forniti da altri servizi.

(® Note

Non & possibile modificare il nome dopo aver creato il gruppo di regole.

4. Per Region (Regione), scegliere la regione in cui si desidera archiviare il gruppo di regole.
Per utilizzare un gruppo di regole negli ACL Web che proteggono CloudFront le distribuzioni
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Amazon, devi utilizzare l'impostazione globale. E possibile utilizzare I'impostazione globale
anche per le applicazioni regionali.

5. Seleziona Successivo.

6. Aggiungere regole al gruppo di regole utilizzando la procedura guidata Rule builder (Generatore
di regole), in modo analogo a come si fa nella gestione dellACL Web. La sola differenza € che
non & possibile aggiungere un gruppo di regole a un altro gruppo di regole.

7. Per Capacity (Capacita), impostare I'utilizzo massimo delle unita di capacita ACL Web (WCU)
per il gruppo di regole. Questa € un'impostazione non modificabile. Per informazioni sulle WCU,
consulta AWS WAF unita di capacita Web ACL (WCU).

Quando si aggiungono regole al gruppo di regole, nel riquadro Add rules and set capacity
(Aggiungi regole e imposta capacita) viene visualizzata la capacita minima richiesta, basata sulle
regole gia aggiunte. E possibile utilizzare questo e i piani futuri per il gruppo di regole per stimare
la capacita richiesta dal gruppo di regole.

8. Rivedere le impostazioni per il gruppo di regole e scegliere Create (Crea).

Modifica di un gruppo di regole

Per aggiungere o rimuovere regole da un gruppo di regole o modificare le impostazioni di
configurazione, accedi al gruppo di regole utilizzando la procedura riportata in questa pagina.

/A Rischio legato al traffico di produzione

Se modifichi un gruppo di regole che stai attualmente utilizzando in un ACL Web, tali
modifiche influiranno sul comportamento dell'lACL Web ovunque venga utilizzato. Assicurati di
testare e ottimizzare tutte le modifiche in un ambiente di staging o di test finché non ti senti a
tuo agio con il potenziale impatto sul tuo traffico. Quindi testa e ottimizza le regole aggiornate
in modalita di conteggio con il traffico di produzione prima di attivarle. Per le linee guida,
consulta Test e ottimizzazione delle protezioni AWS WAF.

Per modificare un gruppo di regole

1.  Accedere AWS Management Console e aprire la AWS WAF console all'indirizzo https://
console.aws.amazon.com/wafv2/.

2. Nel riquadro di navigazione, scegliere Rule groups (Gruppi di regole).
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3.

Scegli il nome del gruppo di regole che desideri modificare. La console ti porta alla pagina del
gruppo di regole.

Modifica il gruppo di regole in base alle esigenze. Puoi modificare le proprieta mutabili del gruppo
di regole, in modo analogo a come hai fatto durante la creazione. La console salva le modifiche
man mano che procedi.

® Note

Se modifichi il nome di una regola e desideri che il nome della metrica della regola
rifletta la modifica, devi aggiornare anche il nome della metrica. AWS WAF non aggiorna
automaticamente il nome della metrica di una regola quando si modifica il nome della
regola. Puoi cambiare il nome della metrica quando modifichi la regola nella console,
utilizzando I'editor JSON delle regole. Puoi anche modificare entrambi i nomi tramite le
API e in qualsiasi elenco JSON che utilizzi per definire I'ACL web o il gruppo di regole.

Incoerenze temporanee durante gli aggiornamenti

Quando si crea o si modifica un ACL Web o altre AWS WAF risorse, le modifiche richiedono poco
tempo per essere propagate in tutte le aree in cui sono archiviate le risorse. |l tempo di propagazione
puo variare da pochi secondi a diversi minuti.

Di seguito sono riportati alcuni esempi delle incongruenze temporanee che potreste notare durante la

propagazione delle modifiche:

Dopo aver creato un ACL Web, se si tenta di associarlo a una risorsa, € possibile che venga
visualizzata un'eccezione che indica che I'ACL Web non & disponibile.

Dopo aver aggiunto un gruppo di regole a un ACL Web, le nuove regole del gruppo di regole
potrebbero essere in vigore in un'area in cui viene utilizzato 'ACL Web e non in un'altra.

Dopo aver modificato I'impostazione di un'azione della regola, & possibile vedere la vecchia azione
in alcuni punti e la nuova azione in altri.

Dopo aver aggiunto un indirizzo IP a un set IP utilizzato in una regola di blocco, il nuovo indirizzo
potrebbe essere bloccato in un'area mentre € ancora consentito in un'altra.
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Utilizzo del gruppo di regole in un ACL Web

Per utilizzare un gruppo di regole in un ACL Web, & necessario aggiungerlo all'ACL Web in una
dichiarazione di riferimento del gruppo di regole.

/A Rischio legato al traffico di produzione

Prima di implementare modifiche allACL Web per il traffico di produzione, testale e
ottimizzale in un ambiente di staging o di test finché non ti senti a tuo agio con il potenziale
impatto sul traffico. Quindi testa e ottimizza le regole aggiornate in modalita di conteggio con
il traffico di produzione prima di abilitarle. Per le linee guida, consulta Test e ottimizzazione
delle protezioni AWS WAF.

(® Note

L'utilizzo di piu di 1.500 WCU in un ACL Web comporta costi superiori al prezzo base
delllACL Web. Per ulteriori informazioni, consulta AWS WAF unita di capacita Web ACL
(WCU) e Prezzi di AWS WAF.

Sulla console, quando aggiungi o aggiorni le regole nel tuo ACL web, nella pagina Aggiungi regole
e gruppi di regole, scegli Aggiungi regole, quindi scegli Aggiungi regole e gruppi di regole personali.
Quindi, scegli Rule group (Gruppo di regole) e seleziona il gruppo di regole dall'elenco.

NelllACL Web, puoi modificare il comportamento di un gruppo di regole e le relative regole
impostando le singole azioni delle regole Count o qualsiasi altra azione. Questo puo aiutarti a fare
cose come testare un gruppo di regole, identificare i falsi positivi dalle regole di un gruppo di regole
e personalizzare il modo in cui un gruppo di regole gestito gestisce le tue richieste. Per ulteriori
informazioni, consulta Le azioni sostituiscono i gruppi di regole.

Se il gruppo di regole contiene un'istruzione basata sulla tariffa, ogni ACL Web in cui si utilizza il
gruppo di regole dispone di un monitoraggio e una gestione delle tariffe separati per la regola basata
sulla tariffa, indipendentemente da qualsiasi altro ACL Web in cui si utilizza il gruppo di regole. Per
ulteriori informazioni, consulta Istruzione regola basata sulla frequenza.

Incoerenze temporanee durante gli aggiornamenti
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Quando si crea o si modifica un ACL Web o altre AWS WAF risorse, le modifiche richiedono poco
tempo per essere propagate in tutte le aree in cui sono archiviate le risorse. |l tempo di propagazione
puo variare da pochi secondi a diversi minuti.

Di seguito sono riportati alcuni esempi delle incongruenze temporanee che potreste notare durante la
propagazione delle modifiche:

» Dopo aver creato un ACL Web, se si tenta di associarlo a una risorsa, € possibile che venga
visualizzata un'eccezione che indica che I'ACL Web non & disponibile.

» Dopo aver aggiunto un gruppo di regole a un ACL Web, le nuove regole del gruppo di regole
potrebbero essere in vigore in un'area in cui viene utilizzato 'ACL Web e non in un'altra.

» Dopo aver modificato I'impostazione di un'azione della regola, & possibile vedere la vecchia azione
in alcuni punti e la nuova azione in altri.

» Dopo aver aggiunto un indirizzo IP a un set IP utilizzato in una regola di blocco, il nuovo indirizzo
potrebbe essere bloccato in un'area mentre € ancora consentito in un'altra.

Condivisione di un gruppo di regole con un altro account

Puoi condividere un gruppo di regole di tua proprieta con un altro AWS account, per utilizzarlo
da parte di quell'account. Puoi farlo solo tramite I' AWS WAF API. Per ulteriori informazioni,
PutPermissionPolicyconsulta I' AWS WAF API Reference.

Eliminazione di un gruppo di regole
Segqui le linee guida in questa sezione per eliminare un gruppo di regole.
Eliminazione di set e gruppi di regole referenziati

Quando si elimina un'entita che & possibile utilizzare in un ACL Web, ad esempio un set di IP, un
set di pattern regex o un gruppo di regole, AWS WAF verifica se l'entita & attualmente utilizzata in
un ACL Web. Se rileva che € in uso, AWS WAF ti avvisa. AWS WAF € quasi sempre in grado di
determinare se un'entita € referenziata da un ACL web. Tuttavia, in rari casi, potrebbe non essere

in grado di farlo. Se vuoi essere sicuro che al momento non stia utilizzando I'entita, controllala negli
ACL web prima di eliminarla. Se I'entita € un set di riferimento, controlla anche che nessun gruppo di
regole la stia utilizzando.
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Per eliminare un gruppo di regole

1. Accedi AWS Management Console e apri la AWS WAF console all'indirizzo https://
console.aws.amazon.com/wafv2/.

2. Nel riquadro di navigazione, scegliere Rule groups (Gruppi di regole).

3. Scegliere il gruppo di regole da eliminare, quindi selezionare Delete (Elimina).

Gruppi di regole forniti da altri servizi

Se tu o un amministratore della tua organizzazione utilizzate AWS Firewall Manager o AWS Shield
Advanced gestite la protezione delle risorse utilizzando AWS WAF, potresti vedere delle istruzioni di
riferimento sui gruppi di regole aggiunte agli ACL web del tuo account.

| nomi di questi gruppi di regole iniziano con le seguenti stringhe:

* ShieldMitigationRuleGroup— Questi gruppi di regole sono gestiti AWS Shield Advanced e
utilizzati per fornire una mitigazione automatica degli attacchi DDoS a livello di applicazione alle
risorse protette a livello di applicazione (livello 7).

Quando abiliti la mitigazione automatica degli attacchi DDoS a livello di applicazione per

una risorsa protetta, Shield Advanced aggiunge uno di questi gruppi di regole allACL Web
associato alla risorsa. Shield Advanced assegna all'istruzione di riferimento del gruppo di regole
un'impostazione di priorita di 10.000.000, in modo che venga eseguita dopo le regole configurate
nellACL Web. Per ulteriori informazioni su questi gruppi di regole, vedere. Mitigazione DDoS
automatica a livello di applicazione Shield Advanced

/A Warning

Non provate a gestire manualmente questo gruppo di regole nellACL web. In

particolare, non eliminate manualmente l'istruzione di riferimento del gruppo di
ShieldMitigationRuleGroup regole dall'ACL web. Questa operazione potrebbe avere
conseguenze indesiderate per tutte le risorse associate all'ACL web. Utilizza invece Shield
Advanced per disabilitare la mitigazione automatica per le risorse associate all'ACL web.
Shield Advanced rimuovera automaticamente il gruppo di regole quando non € necessario
per la mitigazione automatica.

* PREFMManagede POSTFMManaged — Questi gruppi di regole sono gestiti da AWS Firewall
Manager. Firewall Manager li fornisce all'interno degli ACL Web creati e gestiti da Firewall
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Manager. | nomi degli ACL Web iniziano con. FMManagedWebACLV2 Per informazioni su questi
ACL Web e gruppi di regole, vedere. AWS WAF politiche

AWS WAF regole

Una AWS WAF regola definisce come ispezionare le richieste web HTTP (S) e I'azione da
intraprendere su una richiesta quando soddisfa i criteri di ispezione. Le regole vengono definite solo
nel contesto di un gruppo di regole o di un ACL Web.

Le regole non esistono di AWS WAF per sé. Non sono AWS risorse € non hanno Amazon Resource
Names (ARN). Puoi accedere a una regola per nome nel gruppo di regole o nellACL Web in cui

e definita. Puoi gestire le regole e copiarle su altri ACL Web utilizzando la visualizzazione JSON

del gruppo di regole o dell'ACL web che contiene la regola. E inoltre possibile gestirle tramite il
generatore di regole della AWS WAF console, disponibile per gli ACL Web e i gruppi di regole.

Nome regola

Ogni regola richiede un nome. Evita i nomi che iniziano con AWS e i nomi utilizzati per i gruppi di
regole o le regole gestite per te da altri servizi. Per informazioni, consulta Gruppi di regole forniti da

altri servizi.

® Note

Se modifichi il nome di una regola e desideri che il nome della metrica della regola

rifletta la modifica, devi aggiornare anche il nome della metrica. AWS WAF non aggiorna
automaticamente il nome della metrica di una regola quando si modifica il nome della regola.
Puoi cambiare il nome della metrica quando modifichi la regola nella console, utilizzando
I'editor JSON delle regole. Puoi anche modificare entrambi i nomi tramite le API e in qualsiasi
elenco JSON che utilizzi per definire 'ACL web o il gruppo di regole.

Dichiarazione della regola

Ogni regola richiede inoltre una dichiarazione che definisca il modo in cui la regola esamina le
richieste Web. L'istruzione della regola puo contenere altre istruzioni annidate a qualsiasi profondita,
a seconda della regola e del tipo di istruzione. Alcune istruzioni di regole richiedono una serie di
criteri. Ad esempio, € possibile specificare fino a 10.000 indirizzi IP o intervalli di indirizzi IP per una
regola di corrispondenza del set IP.
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E possibile definire regole che controllano criteri come i seguenti:

* Gli script che potrebbero essere dannosi. Alcuni malintenzionati incorporano script che possono
sfruttare le vulnerabilita nelle applicazioni Web. Questa operazione € nota come Cross-site
scripting (XSS).

* Gli indirizzi IP o gli intervalli di indirizzi di origine delle richieste.
* |l paese o la posizione geografica di origine delle richieste.
* Lunghezza di una parte specificata della richiesta, ad esempio la stringa di query.

* |l codice SQL che potrebbe essere dannoso. | malintenzionati provano a estrarre i dati dal tuo
database incorporando codice SQL dannoso in una richiesta Web. Questa operazione &€ nota come
SQL injection.

* Le stringhe presenti nella richiesta, ad esempio, i valori nell'intestazione User-Agent o le stringhe
di testo visualizzate nella stringa di query. E inoltre possibile usare espressioni regolari (regex) per
specificare queste stringhe.

« Etichette che le regole precedenti dellACL Web hanno aggiunto alla richiesta.

Oltre alle istruzioni con criteri di ispezione delle richieste Web, come quelle nell'elenco precedente,
AWS WAF supporta istruzioni logiche per AND e NOT che OR vengono utilizzate per combinare le
istruzioni in una regola.

Ad esempio, in base alle richieste recenti ricevute da un utente malintenzionato, potreste creare una
regola con un'ANDistruzione logica che combini le seguenti istruzioni annidate:

* Le richieste provengono da 192.0.2.44.
» Contengono il valore BadBot nell'intestazione User-Agent.

+ Sembrano includere codice di tipo SQL nella stringa di query.
In questo caso, la richiesta web deve corrispondere a tutte le istruzioni per ottenere una
corrispondenza per il livello superiore. AND

Argomenti

» Operazione delle regole

» Nozioni di base sulla dichiarazione delle regole

» Dichiarazioni sulle regole della partita

 Dichiarazioni di regole logiche
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* Istruzione regola basata sulla frequenza

 Dichiarazioni sulle regole del gruppo di regole

Operazione delle regole

L'azione della regola indica AWS WAF cosa fare con una richiesta Web quando corrisponde ai criteri
definiti nella regola. Facoltativamente, puoi aggiungere un comportamento personalizzato a ciascuna
azione della regola.

® Note

Le azioni delle regole possono essere terminative o non terminative. Un'azione di
terminazione interrompe la valutazione ACL Web della richiesta e consente alla richiesta di
continuare verso l'applicazione protetta oppure la blocca.

Di seguito sono riportate le opzioni dell'operazione delle regole:

» Allow— AWS WAF consente di inoltrare la richiesta alla AWS risorsa protetta per I'elaborazione e
la risposta. Si tratta di un'azione terminativa. Nelle regole che definisci, puoi inserire intestazioni
personalizzate nella richiesta prima di inoltrarla alla risorsa protetta.

» Block— AWS WAF blocca la richiesta. Si tratta di un'azione terminativa. Per impostazione
predefinita, la AWS risorsa protetta risponde con un codice di 403 (Forbidden) stato HTTP.
Nelle regole che definisci, puoi personalizzare la risposta. Quando AWS WAF blocca una richiesta,
le impostazioni dell'Blockazione determinano la risposta che la risorsa protetta invia al client.

+ Count— AWS WAF conta la richiesta ma non determina se consentirla o bloccarla. Si tratta di
un'azione non terminante. AWS WAF continua a elaborare le regole rimanenti nellACL Web. Nelle
regole che definisci, puoi inserire intestazioni personalizzate nella richiesta e aggiungere etichette
alle quali altre regole possono corrispondere.

+ CAPTCHAEe Challenge — AWS WAF utilizza i puzzle CAPTCHA e le sfide silenziose per verificare
che la richiesta non provenga da un bot e AWS WAF utilizza i token per tenere traccia delle recenti
risposte positive dei clienti.
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® Note

Ti vengono addebitati costi aggiuntivi quando utilizzi I'azione CAPTCHA o Challenge regola
in una delle tue regole o come regola che sostituisce un'azione in un gruppo di regole. Per
ulteriori informazioni, consulta la sezione Prezzi di AWS WAF.

Queste azioni sulle regole possono terminare o non terminare, a seconda dello stato del token
nella richiesta:

* Non terminazione per un token valido e non scaduto: se il token & valido e non & scaduto in base
al CAPTCHA configurato o al tempo di immunita alla sfida, gestisce la richiesta in modo simile
all'azione. AWS WAF Count AWS WAF continua a controllare la richiesta web in base alle regole
rimanenti nell'’ACL web. Analogamente alla Count configurazione, nelle regole da voi definite
potete facoltativamente configurare queste azioni con intestazioni personalizzate da inserire nella
richiesta e aggiungere etichette alle quali altre regole possono corrispondere.

» Terminazione con una richiesta bloccata per un token non valido o scaduto: se il token non &
valido o il timestamp indicato & scaduto, AWS WAF interrompe l'ispezione della richiesta Web
e blocca la richiesta, analogamente all'azione. Block AWS WAF quindi risponde al client con
un codice di risposta personalizzato. InfattiCAPTCHA, se il contenuto della richiesta indica
che il browser del client € in grado di gestirla, AWS WAF invia un puzzle CAPTCHA in formato
JavaScript interstiziale, progettato per distinguere i client umani dai bot. Per I'Challengeazione,
AWS WAF invia un messaggio JavaScript interstitial con una sfida silenziosa progettata per
distinguere i browser normali dalle sessioni gestite dai bot.

Per ulteriori informazioni, consulta CAPTCHAe Challenge in AWS WAF.

Per informazioni sulla personalizzazione delle richieste e delle risposte, consulta. Richieste e risposte
web personalizzate in AWS WAF

Per informazioni sull'aggiunta di etichette alle richieste corrispondenti, vedereAWS WAF etichette
sulle richieste web.

Per informazioni su come interagiscono I'ACL web e le impostazioni delle regole, consultaValutazione
delle regole ACL Web e dei gruppi di regole.
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Nozioni di base sulla dichiarazione delle regole

Le istruzioni delle regole sono la parte di una regola che spiega AWS WAF come ispezionare una
richiesta web. Quando AWS WAF trova i criteri di ispezione in una richiesta web, diciamo che

la richiesta web corrisponde all'istruzione. Ogni istruzione regola specifica cosa cercare e come
cercarlo, in base al tipo di istruzione.

Ogni regola AWS WAF ha un'unica istruzione di primo livello, che pud contenere altre istruzioni.
Le istruzioni regola possono essere molto semplici. Ad esempio, potresti avere un'istruzione che
fornisce una serie di paesi di origine da esaminare le tue richieste web oppure potresti avere una
dichiarazione di regola in un ACL web che fa semplicemente riferimento a un gruppo di regole.
Le istruzioni regola possono pero essere anche molto complesse. Ad esempio, € possibile avere
un'istruzione che combina molte altre istruzioni con istruzioni AND OR logiche e. NOT

Nidificazione di istruzioni regola

AWS WAF supporta I'annidamento per molte istruzioni di regole, ma non per tutte. Ad esempio, non
& possibile annidare un'istruzione di un gruppo di regole all'interno di un'altra istruzione. E necessario
utilizzare il nesting per alcuni scenari, come le istruzioni scope-down e le istruzioni logiche. Gli
elenchi delle istruzioni e i dettagli delle regole che seguono descrivono le funzionalita e i requisiti di
annidamento per ogni categoria e regola.

L'editor visivo per le regole nella console supporta solo un livello di nidificazione per le istruzioni delle
regole. Ad esempio, puoi nidificare molti tipi di istruzioni all'interno di una logica AND o di una OR
regola, ma non puoi nidificarne un'altraAND, perché cio richiede un secondo livello di nidificazione.
OR Per implementare piu livelli di nesting, fornisci la definizione della regola in JSON, tramite I'editor
di regole JSON nella console o tramite le API.

Argomenti

» Componenti delle richieste Web

» Dichiarazioni delimitate

« Dichiarazioni che fanno riferimento a un set 0 a un gruppo di regole

Componenti delle richieste Web

Questa sezione descrive le impostazioni che € possibile specificare per le istruzioni delle regole che
esaminano un componente della richiesta Web. Per informazioni sull'utilizzo, consulta le singole
istruzioni delle regole all'indirizzoDichiarazioni sulle regole della partita.
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Un sottoinsieme di questi componenti puo essere utilizzato anche nelle regole basate sulla
frequenza, come chiavi di aggregazione delle richieste personalizzate. Per informazioni, consulta

Opzioni e chiavi di aggregazione.

Per le impostazioni del componente di richiesta, specificate il tipo di componente stesso e le eventuali

opzioni aggiuntive scelte, a seconda del tipo di componente. Ad esempio, se scegliete un tipo di
componente che contiene testo da ispezionare, potete specificare le trasformazioni di testo AWS
WAF da applicare prima di valutare i criteri di ispezione.

® Note

Salvo diversa indicazione, se una richiesta web non ha il componente di richiesta specificato
nell'istruzione della regola, AWS WAF valuta la richiesta come non conforme ai criteri della

regola.

Indice

* Richiedi le opzioni dei componenti

Metodo HTTP

Intestazione singola

Tutte le intestazioni

Ordine delle intestazioni

Cookie

Percorso URI

Impronta digitale JA3

Stringa di query

Parametro di query singola

Tutti i parametri di query

Body
Corpo JSON

* |Indirizzo IP inoltrato

+ Come ispezionare gli pseudo header HTTP/2

» Trasformazioni di testo
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Richiedi le opzioni dei componenti

Questa sezione descrive i componenti della richiesta Web che € possibile specificare per l'ispezione.
Si specifica il componente di richiesta per le istruzioni Match Rule che cercano modelli all'interno
della richiesta web. Questi tipi di istruzioni includono string match, regex match, size constraint

e istruzioni di attacco SQL injection. Per informazioni su come utilizzare queste impostazioni dei
componenti di richiesta, consulta le singole istruzioni delle regole all'indirizzo Dichiarazioni sulle
regole della partita

Salvo diversa indicazione, se una richiesta web non ha il componente di richiesta specificato
nell'istruzione della regola, AWS WAF valuta la richiesta come non corrispondente ai criteri della
regola.

@ Note

Si specifica un singolo componente di richiesta per ogni istruzione regola che lo richiede. Per
ispezionare piu componenti di una richiesta, creare un'istruzione regola per ogni componente.

La documentazione della AWS WAF console e dell'API fornisce indicazioni per le impostazioni del
componente di richiesta nelle seguenti posizioni:

» Generatore di regole sulla console: nelle impostazioni di Statement per un tipo di regola normale,
scegli il componente che desideri esaminare nella finestra di dialogo Ispeziona in Richiedi
componenti.

* Contenuto della dichiarazione API: FieldToMatch

Il resto di questa sezione descrive le opzioni relative alla parte della richiesta web da esaminare.

Argomenti

e Metodo HTTP

Intestazione singola

Tutte le intestazioni

Ordine delle intestazioni

» Cookie

* Percorso URI
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» Impronta digitale JA3

 Stringa di query

« Parametro di query singola

 Tutti i parametri di query

« Body
« Corpo JSON

Metodo HTTP

Ispeziona il metodo HTTP per la richiesta. Il metodo HTTP indica il tipo di operazione che la richiesta
Web richiede alla risorsa protetta di eseguire, ad esempio POST oGET.

Intestazione singola

Ispeziona una singola intestazione denominata nella richiesta. Per questa opzione, si specifica il
nome dell'intestazione, ad esempio 0. User-Agent Referer La corrispondenza tra stringhe per il
nome non fa distinzione tra maiuscole e minuscole.

Tutte le intestazioni

Ispeziona tutte le intestazioni della richiesta, inclusi i cookie. Puoi applicare un filtro per ispezionare
un sottoinsieme di tutte le intestazioni. Per questa opzione, fornisci le seguenti specifiche:

« Match Patterns: il filtro da utilizzare per ottenere un sottoinsieme di intestazioni da ispezionare.
AWS WAF cerca questi pattern nei tasti delle intestazioni.

L'impostazione dei modelli di corrispondenza puo essere una delle seguenti:
 Tutti: abbina tutti i tasti. Valuta i criteri di controllo delle regole per tutte le intestazioni.

* Intestazioni escluse: ispeziona solo le intestazioni le cui chiavi non corrispondono a nessuna
delle stringhe specificate qui. La corrispondenza tra stringhe per una chiave non fa distinzione tra
maiuscole e minuscole.

* Intestazioni incluse: ispeziona solo le intestazioni che hanno una chiave che corrisponde a una
delle stringhe specificate qui. La corrispondenza tra stringhe per una chiave non fa distinzione tra
maiuscole e minuscole.

» Ambito di corrispondenza: le parti delle intestazioni che AWS WAF devono essere controllate in

base ai criteri di ispezione delle regole. E possibile specificare Chiavi, Valori o Tutto per controllare
sia le chiavi che i valori per verificare una corrispondenza.
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Tutto non richiede che venga trovata una corrispondenza nelle chiavi e una corrispondenza

nei valori. Richiede la ricerca di una corrispondenza nelle chiavi o nei valori o in entrambi. Per
richiedere una corrispondenza nelle chiavi e nei valori, utilizzate un'ANDistruzione logica per
combinare due regole di corrispondenza, una che ispeziona le chiavi e I'altra che ispeziona i valori.

» Gestione di dimensioni eccessive: come gestire AWS WAF le richieste con dati di intestazione
piu grandi di quelli ispezionabili. AWS WAF AWS WAF puo ispezionare al massimo i primi 8 KB
(8.192 byte) delle intestazioni delle richieste e al massimo le prime 200 intestazioni. |l contenuto
& disponibile per l'ispezione AWS WAF fino al primo limite raggiunto. E possibile scegliere di
continuare l'ispezione oppure di saltarla e contrassegnare la richiesta come conforme o non
conforme alla regola. Per ulteriori informazioni sulla gestione di contenuti di grandi dimensioni,
consulta. Gestione di componenti di richieste Web di grandi dimensioni in AWS WAF

Ordine delle intestazioni

Ispeziona una stringa contenente I'elenco dei nomi delle intestazioni della richiesta, ordinati cosi
come appaiono nella richiesta web che AWS WAF riceve per l'ispezione. AWS WAF genera la stringa
e poi la utilizza come campo per abbinare il componente durante la sua ispezione. AWS WAF separa
i nomi delle intestazioni nella stringa con due punti e senza spazi aggiunti, ad esempio. host:user-
agent:accept:authorization:referer

Per questa opzione, fornite le seguenti specifiche:

» Gestione sovradimensionata: come AWS WAF gestire le richieste con dati di intestazione piu
numerosi o piu grandi di quelli che € AWS WAF possibile esaminare. AWS WAF puo ispezionare
al massimo i primi 8 KB (8.192 byte) delle intestazioni delle richieste e al massimo le prime 200
intestazioni. Il contenuto € disponibile per l'ispezione AWS WAF fino al primo limite raggiunto.
Puoi scegliere di continuare a controllare le intestazioni disponibili oppure di saltare I'ispezione e
contrassegnare la richiesta come corrispondente o non corrispondente alla regola. Per ulteriori
informazioni sulla gestione di contenuti di grandi dimensioni, consulta. Gestione di componenti di
richieste Web di grandi dimensioni in AWS WAF

Cookie

Ispeziona tutti i cookie della richiesta. Puoi applicare un filtro per ispezionare un sottoinsieme di tutti i
cookie. Per questa opzione, fornisci le seguenti specifiche:
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» Match patterns: il filtro da utilizzare per ottenere un sottoinsieme di cookie da ispezionare. AWS
WAF cerca questi modelli nelle chiavi dei cookie.

L'impostazione dei modelli di corrispondenza puo essere una delle seguenti:
 Tutti: abbina tutti i tasti. Valuta i criteri di controllo delle regole per tutti i cookie.

» Cookie esclusi: ispeziona solo i cookie le cui chiavi non corrispondono a nessuna delle stringhe
specificate qui. La corrispondenza tra stringhe per una chiave fa distinzione tra maiuscole e
minuscole e deve essere esatta.

» Cookie inclusi: ispeziona solo i cookie che hanno una chiave che corrisponde a una delle
stringhe specificate qui. La corrispondenza tra stringhe per una chiave fa distinzione tra
maiuscole e minuscole e deve essere esatta.

» Match scope: le parti dei cookie che AWS WAF devono essere controllate in base ai criteri di
ispezione delle regole. E possibile specificare Chiavi, Valori o Tutto sia per le chiavi che per i valori.

Tutto non richiede che venga trovata una corrispondenza nelle chiavi e una corrispondenza

nei valori. Richiede la ricerca di una corrispondenza nelle chiavi o nei valori o in entrambi. Per
richiedere una corrispondenza nelle chiavi e nei valori, utilizzate un'ANDistruzione logica per
combinare due regole di corrispondenza, una che ispeziona le chiavi e l'altra che ispeziona i valori.

+ Gestione sovradimensionata: come AWS WAF gestire le richieste che contengono dati dei cookie
piu AWS WAF grandi di quelli che € possibile ispezionare. AWS WAF puo ispezionare al massimo
i primi 8 KB (8.192 byte) dei cookie di richiesta e al massimo i primi 200 cookie. |l contenuto
& disponibile per l'ispezione AWS WAF fino al primo limite raggiunto. E possibile scegliere di
continuare l'ispezione oppure di saltarla e contrassegnare la richiesta come conforme o non
conforme alla regola. Per ulteriori informazioni sulla gestione di contenuti di grandi dimensioni,
consulta. Gestione di componenti di richieste Web di grandi dimensioni in AWS WAF

Percorso URI

Controlla la parte di un URL che identifica una risorsa, ad esempio. /images/daily-ad. jpg Per
informazioni, vedere Uniform Resource |dentifier (URI): sintassi generica.

Se non utilizzate una trasformazione di testo con questa opzione, AWS WAF non normalizza
I'URI e lo ispeziona esattamente come lo riceve dal client nella richiesta. Per informazioni sulle
trasformazioni del testo, consulta. Trasformazioni di testo
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Impronta digitale JA3

Controlla I'impronta digitale JA3 della richiesta. L'impronta digitale JA3 € un hash di 32 caratteri
derivato dal TLS Client Hello di una richiesta in arrivo. Questa impronta digitale funge da identificatore
univoco per la configurazione TLS del client. AWS WAF calcola e registra questa impronta digitale
per ogni richiesta che contiene informazioni TLS Client Hello sufficienti per il calcolo. Quasi tutte le
richieste web includono queste informazioni.

Come ottenere I'impronta digitale JA3 per un client

E possibile ottenere I'impronta digitale JA3 per le richieste di un client dai registri ACL Web. Se AWS
WAF ¢ in grado di calcolare l'impronta digitale, la include nei registri. Per informazioni sui campi di
registrazione, vedere. Campi di log

Requisiti della dichiarazione delle regole

E possibile controllare I'impronta digitale JA3 solo all'interno di un'istruzione di corrispondenza delle
stringhe impostata in modo che corrisponda esattamente alla stringa fornita. Fornisci la stringa di
impronte digitali JA3 dai log nella specifica dell'istruzione String Match, in modo che corrisponda a
eventuali richieste future con la stessa configurazione TLS. Per informazioni sull'istruzione string
match, vedere. Istruzione regola di corrispondenza stringa

E necessario fornire un comportamento di riserva per questa dichiarazione di regola. I
comportamento di fallback € lo stato della corrispondenza che si desidera AWS WAF assegnare alla
richiesta web se non AWS WAF ¢ possibile calcolare I'impronta digitale JA3. Se scegli di abbinare,
AWS WAF considera la richiesta come corrispondente all'istruzione della regola e applica I'azione
della regola alla richiesta. Se scegli di non corrispondere, AWS WAF considera la richiesta come se
non corrispondesse alla dichiarazione della regola.

Per utilizzare questa opzione di corrispondenza, € necessario registrare il traffico ACL Web. Per
informazioni, consulta Registrazione del traffico AWS WAF ACL Web.

Stringa di query

Controlla la parte dell'URL che appare dopo un ? carattere, se presente.
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® Note

Per le istruzioni match di cross-site scripting, si consiglia di scegliere Tutti i parametri di query
anziché Query string. Scegliendo Tutti i parametri di query si aggiungono 10 WCU al costo
base.

Parametro di query singola

Ispeziona un singolo parametro di query definito come parte della stringa di query. AWS WAF
controlla il valore del parametro specificato.

Per questa opzione, si specifica anche un argomento Query. Ad esempio, se 'URL ewww.xyz.com?
UserName=abc&SalesRegion=seattle, € possibile specificare UserName o SalesRegion

per lI'argomento della query. La lunghezza massima per il nome dell'argomento € di 30 caratteri. Il
nome non fa distinzione tra maiuscole e minuscole, quindi se lo si specificalserName, AWS WAF
corrisponde a tutte le varianti diUserName, incluso username eUsERName.

Se la stringa di query contiene piu di un'istanza dell'argomento di interrogazione specificato, AWS
WAF controlla tutti i valori per individuare una corrispondenza, utilizzando la OR logica. Ad esempio,
nellURL www.xyz.com?SalesRegion=boston&SalesRegion=seattle, AWS WAF valuta il
nome specificato rispetto a boston e seattle. Se uno dei due & una corrispondenza, l'ispezione &
una corrispondenza.

Tutti i parametri di query

Ispeziona tutti i parametri di interrogazione nella richiesta. E simile alla scelta del componente del
singolo parametro di query, ma AWS WAF controlla i valori di tutti gli argomenti all'interno della
stringa di query. Ad esempio, se 'URL & www.xyz.com?UserName=abc&SalesRegion=seattle,
AWS WAF attiva una corrispondenza se il valore di UserName o SalesRegion corrisponde ai criteri
di ispezione.

La scelta di questa opzione aggiunge 10 WCU al costo base.
Body

Ispeziona il corpo della richiesta, valutato come testo semplice. Puoi anche valutare il corpo come
JSON utilizzando il JSON tipo di contenuto.
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Il corpo della richiesta € la parte della richiesta che segue immediatamente le intestazioni della
richiesta. Contiene tutti i dati aggiuntivi necessari per la richiesta Web, ad esempio i dati di un
modulo.

* Nella console, lo selezioni sotto I'opzione Request Body, selezionando I'opzione Tipo di contenuto
Testo normale.

* Nell'API, nelle FieldToMatch specifiche della regola, specifichi di Body ispezionare il corpo della
richiesta come testo semplice.

Per Application Load Balancer and AWS AppSync, AWS WAF pu0 ispezionare i primi 8 KB del corpo
di una richiesta. Infatti CloudFront, API Gateway, Amazon Cognito, App Runner e Verified Access,

per impostazione predefinita, AWS WAF possono ispezionare i primi 16 KB e puoi aumentare il limite
fino a 64 KB nella tua configurazione ACL web. Per ulteriori informazioni, consulta Gestione dei limiti

di dimensione delle ispezioni corporee.

E necessario specificare la gestione delle dimensioni eccessive per questo tipo di componente. La
gestione delle dimensioni eccessive definisce il modo in cui vengono AWS WAF gestite le richieste
con dati corporei piu grandi di quelli che & AWS WAF possibile esaminare. E possibile scegliere

di continuare l'ispezione o di saltare l'ispezione e contrassegnare la richiesta come conforme o
non conforme alla regola. Per ulteriori informazioni sulla gestione di contenuti di grandi dimensioni,
consulta. Gestione di componenti di richieste Web di grandi dimensioni in AWS WAF

Puoi anche valutare il corpo come JSON analizzato. Per informazioni a riguardo, consulta la sezione
che segue.

Corpo JSON

Ispeziona il corpo della richiesta, valutato come JSON. Puoi anche valutare il corpo come testo
semplice.

Il corpo della richiesta € la parte della richiesta che segue immediatamente le intestazioni della
richiesta. Contiene tutti i dati aggiuntivi necessari per la richiesta Web, ad esempio i dati di un
modulo.

* Nella console, lo selezioni sotto I'opzione Request Body, selezionando la scelta del tipo di
contenuto JSON.

* Nell'API, nelle FieldToMatch specifiche della regola, si specificaJsonBody.
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Per Application Load Balancer and AWS AppSync, AWS WAF pu0 ispezionare i primi 8 KB del corpo
di una richiesta. Infatti CloudFront, API Gateway, Amazon Cognito, App Runner e Verified Access,

per impostazione predefinita, AWS WAF possono ispezionare i primi 16 KB e puoi aumentare il limite
fino a 64 KB nella tua configurazione ACL web. Per ulteriori informazioni, consulta Gestione dei limiti

di dimensione delle ispezioni corporee.

E necessario specificare la gestione delle dimensioni eccessive per questo tipo di componente. La
gestione delle dimensioni eccessive definisce il modo in cui vengono AWS WAF gestite le richieste
con dati corporei piu grandi di quelli che & AWS WAF possibile esaminare. E possibile scegliere

di continuare l'ispezione o di saltare l'ispezione e contrassegnare la richiesta come conforme o
non conforme alla regola. Per ulteriori informazioni sulla gestione di contenuti di grandi dimensioni,
consulta. Gestione di componenti di richieste Web di grandi dimensioni in AWS WAF

Quando AWS WAF ispeziona il corpo della richiesta Web come JSON analizzato, analizza ed
estrae gli elementi dal JSON e ispeziona le parti indicate utilizzando i criteri della dichiarazione di
corrispondenza della regola.

La scelta di questa opzione raddoppia il costo base delle WCU del match statement. Ad esempio,
se il costo base del match statement & di 5 WCU senza analisi JSON, |'utilizzo dell'analisi JSON
raddoppia il costo portandolo a 10 WCU.

Con questa opzione, AWS WAF esegue due pattern di corrispondenza sul corpo della richiesta web.
L'output del primo pattern di corrispondenza viene utilizzato come input per il secondo pattern di
corrispondenza:

1. AWS WAF analizza ed estrae il contenuto JSON e identifica gli elementi da ispezionare. A tale
scopo, AWS WAF utilizza i criteri forniti nella specifica del corpo JSON della regola.

2. AWS WAF applica qualsiasi trasformazione di testo agli elementi estratti e quindi abbina il set di
elementi JSON risultante ai criteri di corrispondenza dell'istruzione della regola. Se uno qualsiasi
degli elementi corrisponde, la richiesta web corrisponde alla regola.

Specificate i seguenti criteri AWS WAF da utilizzare per la prima fase di pattern matching, per
identificare gli elementi JSON da ispezionare:

» Comportamento di riserva dell'analisi del corpo: cosa AWS WAF fare se non riesce ad analizzare
completamente il corpo JSON. Le opzioni sono le seguenti:

* Nessuno (comportamento predefinito): AWS WAF valuta il contenuto solo fino al punto in cui si &
verificato un errore di analisi.
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» Valuta come stringa: ispeziona il corpo come testo semplice. AWS WAF applica le trasformazioni
del testo e i criteri di ispezione definiti per l'ispezione JSON alla stringa di testo del corpo.

» Match: considera la richiesta Web come se corrispondesse alla dichiarazione della regola. AWS
WAF applica I'azione della regola alla richiesta.

* Nessuna corrispondenza: considera la richiesta Web come se non corrispondesse all'istruzione
della regola.

AWS WAF fa del suo meglio per analizzare l'intero corpo JSON, ma potrebbe essere costretto
a interrompersi per motivi quali caratteri non validi, chiavi duplicate, troncamento e qualsiasi
contenuto il cui nodo principale non sia un oggetto o un array.

AWS WAF analizza il codice JSON negli esempi seguenti come due coppie chiave:valore valide:
 Virgola mancante: {"keyl":"valuel""key2":"value2"}

* Due punti mancanti: {"keyl":"valuel", "key2""value2"}

* Colonin eccesso: {"keyl"::"valuel", "key2""value2"}

« JSON match scope: i tipi di elementi del JSON che devono essere esaminati. AWS WAF E
possibile specificare Chiavi, Valori o Tutto sia per le chiavi che per i valori.

Tutto non richiede che venga trovata una corrispondenza nelle chiavi e una corrispondenza

nei valori. Richiede la ricerca di una corrispondenza nelle chiavi o nei valori o in entrambi. Per
richiedere una corrispondenza nelle chiavi e nei valori, utilizzate un'ANDistruzione logica per
combinare due regole di corrispondenza, una che ispeziona le chiavi e l'altra che ispeziona i valori.

« Contenuto da ispezionare: gli elementi del file JSON analizzato ed estratto che desideri
ispezionare. AWS WAF

E necessario specificare uno dei seguenti elementi:
» Contenuto JSON completo: valuta tutti gli elementi nel file JSON analizzato.

» Solo elementi inclusi: valuta solo gli elementi nel JSON che corrispondono ai criteri JSON Pointer
forniti. Per informazioni sulla sintassi JSON Pointer, consultate la documentazione JavaScript di
Internet Engineering Task Force (IETF) Object Notation (JSON) Pointer.

Non utilizzare questa opzione per includere tutti i percorsi nel file JSON. Utilizza invece il
contenuto JSON completo.

Ad esempio, nella console, puoi fornire quanto segue:

/dogs/@/name
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/dogs/1/name

Nell'’API o nella CLI, puoi fornire quanto segue:

"IncludedPaths": ["/dogs/@/name", "/dogs/1/name"]

Esempio di scenario di ispezione del corpo in formato JSON

Se l'impostazione degli elementi inclusi &€/a/b, allora per il seguente corpo JSON:

{

"a':{
"c"ud",
"b":{

"e": {
"f":"g"
}
}
}
}

L'elenco seguente descrive cosa AWS WAF valuterebbe per ogni impostazione del match scope. La
chiaveb, che fa parte del percorso degli elementi inclusi, non viene valutata.

 Per un ambito di corrispondenza impostato su all:e, T, eqg.
» Per un match scope impostato su keys: e andf.

* Per un ambito di corrispondenza impostato su valori:g.

Indirizzo IP inoltrato

Questa sezione si applica alle istruzioni delle regole che utilizzano I'indirizzo IP di una richiesta

Web. Per impostazione predefinita, AWS WAF utilizza l'indirizzo IP dall'origine della richiesta Web.
Tuttavia, se una richiesta Web passa attraverso uno o piu proxy o sistemi di bilanciamento del carico,
I'origine della richiesta Web conterra l'indirizzo dell'ultimo proxy e non l'indirizzo di origine del client.
In questo caso, l'indirizzo del client di origine viene in genere inoltrato in un'altra intestazione HTTP.
Questa intestazione € in genere X-Forwarded-For (XFF), ma pu0 essere diversa.

Dichiarazioni di regole che utilizzano indirizzi IP
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Le istruzioni delle regole che utilizzano gli indirizzi IP sono le seguenti:

» Corrispondenza set di IP- Controlla che l'indirizzo IP corrisponda agli indirizzi definiti in un set IP.

» Corrispondenza geografica- Utilizza I'indirizzo IP per determinare il paese e la regione di origine e
confronta il paese di origine con un elenco di paesi.

* Istruzione regola basata sulla frequenza- Pud aggregare le richieste in base ai propri indirizzi IP

per garantire che nessun indirizzo IP individuale invii richieste a una velocita troppo elevata. E
possibile utilizzare I'aggregazione degli indirizzi IP da sola o in combinazione con altre chiavi di
aggregazione.

Puoi indicare di AWS WAF utilizzare un indirizzo IP inoltrato per ognuna di queste istruzioni di regole,
dall'’X-Forwarded-Forintestazione o da un'altra intestazione HTTP, invece di utilizzare l'origine
della richiesta web. Per i dettagli su come fornire le specifiche, consulta la guida per i singoli tipi di
istruzioni delle regole.

® Note

Se l'intestazione specificata non & presente nella richiesta, AWS WAF significa che non
applica affatto la regola alla richiesta web.

Comportamento di fallback

Quando si utilizza I'indirizzo IP inoltrato, si indica lo stato di corrispondenza AWS WAF da assegnare
alla richiesta web se la richiesta non ha un indirizzo IP valido nella posizione specificata:

* MATCH: considera la richiesta web come se corrispondesse alla dichiarazione della regola. AWS
WAF applica I'azione della regola alla richiesta.

« NESSUNA CORRISPONDENZA: considera la richiesta web come se non corrispondesse alla
dichiarazione della regola.

Indirizzi IP utilizzati in AWS WAF Bot Control

Il gruppo di regole gestito da Bot Control verifica i bot utilizzando gli indirizzi IP di. AWS WAF Se
utilizzi Bot Control e hai verificato i bot che effettuano il routing attraverso un proxy o un sistema di
bilanciamento del carico, devi consentirli esplicitamente utilizzando una regola personalizzata. Ad
esempio, puoi configurare una regola di corrispondenza del set di indirizzi IP personalizzata che
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utilizza gli indirizzi IP inoltrati per rilevare e consentire i bot verificati. Puoi utilizzare la regola per
personalizzare la gestione dei bot in diversi modi. Per maggiori informazioni ed esempi, consulta
AWS WAF Controllo dei bot.

Considerazioni generali sull'utilizzo degli indirizzi IP inoltrati

Prima di utilizzare un indirizzo IP inoltrato, tieni presente le seguenti avvertenze generali:

» Un'intestazione puo essere modificata dai proxy lungo il percorso e i proxy potrebbero gestire
l'intestazione in modi diversi.

* Gli aggressori potrebbero alterare il contenuto dell'intestazione nel tentativo di aggirare le ispezioni.
AWS WAF

 L'indirizzo IP all'interno dell'intestazione pud essere malformato o non valido.

 L'intestazione specificata potrebbe non essere affatto presente in una richiesta.

Considerazioni sull'utilizzo degli indirizzi IP inoltrati con AWS WAF

L'elenco seguente descrive i requisiti e le avvertenze per I'utilizzo degli indirizzi IP inoltrati in: AWS
WAF

» Per ogni singola regola, € possibile specificare un'intestazione per l'indirizzo IP inoltrato. La
specifica dell'intestazione non fa distinzione tra maiuscole e minuscole.

 Per le istruzioni delle regole basate sulla frequenza, le istruzioni di scoping annidate non ereditano
la configurazione IP inoltrata. Specificate la configurazione per ogni istruzione che utilizza un
indirizzo IP inoltrato.

» Per le regole basate sulla corrispondenza geografica e sulla frequenza, AWS WAF utilizza il primo
indirizzo nell'intestazione. Ad esempio, se un'intestazione contiene usi 10.1.1.1, 127.0.0.0,
10.10.10.10 AWS WAF 10.1.1.1

» Per IP set match, si indica se corrispondere al primo, all'ultimo o a qualsiasi altro indirizzo
nell'intestazione. Se ne specifichi una, AWS WAF controlla tutti gli indirizzi nell'intestazione per
verificare se esiste una corrispondenza, fino a 10 indirizzi. Se l'intestazione contiene piu di 10
indirizzi, AWS WAF controlla gli ultimi 10.

+ Le intestazioni che contengono piu indirizzi devono utilizzare un separatore di virgole tra gli
indirizzi. Se una richiesta utilizza un separatore diverso dalla virgola, AWS WAF considera errati gl
indirizzi IP nell'intestazione.
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» Se gli indirizzi IP all'interno dell'intestazione non sono corretti o non sono validi, AWS WAF indica
che la richiesta Web corrisponde o non corrisponde alla regola, in base al comportamento di
fallback specificato nella configurazione IP inoltrata.

+ Se l'intestazione specificata non € presente in una richiesta, AWS WAF non applica affatto la
regola alla richiesta. Cio significa che AWS WAF non applica I'azione della regola e non applica il
comportamento di fallback.

+ Una dichiarazione di regola che utilizza un'intestazione IP inoltrata per I'indirizzo IP non utilizzera
l'indirizzo IP riportato dall'origine della richiesta Web.

Le migliori pratiche per I'utilizzo di indirizzi IP inoltrati con AWS WAF
Quando utilizzi indirizzi IP inoltrati, utilizza le seguenti best practice:

+ Valuta attentamente tutti i possibili stati delle intestazioni delle richieste prima di abilitare la
configurazione IP inoltrata. Potrebbe essere necessario utilizzare piu di una regola per ottenere |l
comportamento desiderato.

» Per ispezionare piu intestazioni IP inoltrate o per ispezionare I'origine della richiesta Web e
un'intestazione IP inoltrata, utilizzate una regola per ogni origine dell'indirizzo IP.

» Per bloccare le richieste Web con un'intestazione non valida, imposta I'azione della regola su block
e imposta il comportamento di fallback per la configurazione IP inoltrata in modo che corrisponda.

Esempio JSON per indirizzi IP inoltrati

La seguente istruzione geo match corrisponde solo se I'X-Forwarded-Forintestazione contiene un
IP il cui paese di origine &: US

"Name": "XFFTestGeo",

"Priority": 0,

"Action": {

"Block": {3}

},

"VisibilityConfig": {
"SampledRequestsEnabled": true,
"CloudWatchMetricsEnabled": true,
"MetricName": "XFFTestGeo"

.

"Statement": {
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"GeoMatchStatement": {
"CountryCodes": [

nys

1,

"ForwardedIPConfig": {
"HeaderName": "x-forwarded-for",
"FallbackBehavior": "MATCH"

}

La seguente regola basata sulla frequenza aggrega le richieste in base al primo IP nell'intestazione.
X-Forwarded-For La regola conta solo le richieste che corrispondono all'istruzione geo match
annidata e blocca solo le richieste che corrispondono all'istruzione geo match. L'istruzione nested
geo match utilizza anche I'X-Forwarded-Forintestazione per determinare se l'indirizzo IP indica un
paese di origine di. US In caso affermativo o se l'intestazione & presente ma non valida, l'istruzione

geo match restituisce una corrispondenza.

"Name": "XFFTestRateGeo",
"Priority": 0,
"Action": {
"Block": {3}
I
"VisibilityConfig": {
"SampledRequestsEnabled": true,
"CloudWatchMetricsEnabled": true,
"MetricName": "XFFTestRateGeo"
},
"Statement": {
"RateBasedStatement": {
"Limit": "100",
"AggregateKeyType": "FORWARDED_IP",
"ScopeDownStatement": {
"GeoMatchStatement": {
"CountryCodes": [

nysg ™

1,

"ForwardedIPConfig": {
"HeaderName": "x-forwarded-for",

"FallbackBehavior": "MATCH"
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}
}

},

"ForwardedIPConfig": {
"HeaderName": "x-forwarded-for",
"FallbackBehavior": "MATCH"

}

Come ispezionare gli pseudo header HTTP/2

AWS Le risorse protette che supportano il traffico HTTP/2 non inoltrano le pseudo intestazioni
HTTP/2 a fini di ispezione, ma forniscono il contenuto delle pseudo intestazioni nei AWS WAF
componenti di richiesta Web che ispezionano. AWS WAF E possibile utilizzare AWS WAF per
ispezionare solo le pseudo intestazioni elencate nella tabella seguente.

| contenuti delle pseudo intestazioni HTTP/2 sono mappati ai componenti della richiesta Web

Pseudo intestazione HTTP/2 Componente di richiesta Web Documentazione
da ispezionare

:method Metodo HTTP Metodo HTTP

:authority Host Intestazione Intestazione singola

Tutte le intestazioni

Percorso URI Percorso URI
:pathPercorso URI

Query :path Stringa di query Stringa di query

Parametro di query singola

Tutti i parametri di query
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Trasformazioni di testo

Nelle istruzioni che cercano modelli o impostano vincoli, potete fornire trasformazioni da applicare
prima di AWS WAF esaminare la richiesta. Una trasformazione riformatta una richiesta Web per
eliminare alcune formattazioni insolite utilizzate da utenti malintenzionati nel tentativo di escludere
AWS WAF.

Quando lo usi con la selezione dei componenti della richiesta del corpo JSON, AWS WAF applica
le trasformazioni dopo aver analizzato ed estratto gli elementi da ispezionare dal JSON. Per ulteriori
informazioni, consulta Corpo JSON.

Se si forniscono piu trasformazioni, si imposta anche I'ordine utilizzato da AWS WAF per applicarle.
WCU: ogni trasformazione di testo € composta da 10 WCU.

La documentazione della AWS WAF console e dell'API fornisce inoltre indicazioni per queste
impostazioni nelle seguenti posizioni:

» Generatore di regole sulla console: trasformazione del testo. Questa opzione € disponibile quando
utilizzi componenti di richiesta.

* Contenuto della dichiarazione API: TextTransformations

Opzioni per trasformazioni del testo
Ogni elenco di trasformazione mostra le specifiche della console e dell'AP| seguite dalla descrizione.
Base64 decode — BASE64_DECODE

AWS WAF decodifica una stringa con codifica Base64.
Base64 decode extension — BASE64_DECODE_EXT

AWS WAF decodifica una stringa con codifica Base64, ma utilizza un'implementazione indulgente
che ignora i caratteri non validi.

Command line — CMD_LINE

Questa opzione mitiga le situazioni in cui gli aggressori potrebbero iniettare un comando dalla riga
di comando del sistema operativo e utilizzare una formattazione insolita per mascherare alcuni o
tutti i comandi.

Utilizza questa opzione per eseguire le seguenti trasformazioni:
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Eliminare i seguenti caratteri: \ " ' 2

Eliminare gli spazi prima dei seguenti caratteri: / (
Sostituire i seguenti caratteri con uno spazio: , ;
Sostituire piu spazi con uno spazio

Convertire lettere maiuscole, A-Z, in minuscole, a-z

Compress whitespace — COMPRESS_WHITE_SPACE

AWS WAF comprime lo spazio bianco sostituendo piu spazi con uno spazio e sostituendo i
seguenti caratteri con uno spazio (ASCII 32):

Formfeed (ASCII 12)

Scheda (ASCII 9)

Nuova riga (ASCII 10)

Carriage return (ASCII 13)
Tabulazione verticale (ASCII 11)

Spazio senza interruzioni (ASCII 160)

CSS decode — CSS_DECODE

AWS WAF decodifica i caratteri codificati utilizzando le regole di escape CSS 2.x.
syndata.html#characters Questa funzione utilizza fino a due byte nel processo di
decodifica, quindi puo aiutare a scoprire caratteri ASCII che sono stati codificati usando la codifica
CSS che in genere non verrebbe codificata. E utile anche per contrastare I'evasione, che & una
combinazione di una barra rovesciata e caratteri non esadecimali. Ad esempio: ja\vascript

per javascript.

Escape sequences decode — ESCAPE_SEQ_DECODE

AWS WAF decodifica le seguenti sequenze di escape ANSI C:\a,,,,,\b,\f,\n, \r\t, \xHH
(esadecimale) \v \\ \? \'\", (ottale). \@00O Le codifiche non valide rimangono nell'output.

Hex decode — HEX_DECODE

AWS WAF decodifica una stringa di caratteri esadecimali in un binario.

HTML entity decode — HTML_ENTITY_DECODE

AWS WAF sostituisce i caratteri rappresentati in formato &#xhhhh; esadecimale o decimale con i
caratteri corrispondenti. &#nnnn;
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AWS WAF sostituisce i seguenti caratteri con codifica HTML con caratteri non codificati. Questo
elenco utilizza la codifica HTML minuscola, ma la gestione non fa distinzione tra maiuscole e
minuscole, ad esempio e viene trattata allo stesso modo. &QuOt; &quot;

Carattere codificato in HTML sostituito con...

&quot; "

&amp; &

&lt; <

&gt; >

&nbsp; o &NonBreakingSpace; spazio unificatore, decimale 160
&NewlLine; \n, decimale 10

&Tab; \'t, decimale 9

&lcub; o &lbrace; {

&verbar;, &vert; o&VerticallLine; |

&rcub; o &rbrace; }
&excl; !
&num; #
&dollar; $
&percent; o&percnt; %
&apos; \
&lpar; (
&rpar; )
&ast; o&midast; *
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Carattere codificato in HTML sostituito con...
&plus; +
&comma; ’
&period;

&sol; /
&colon;

&semi; ;
&equals; =
&quest; ¥
&tilde; o&DiacriticalTilde; ~
&minus; -
&1sqgb; o &lbrack; [
&bsol; \\
&rsqgb; o &rbrack; ]
&hat; A

&lowbar; o &underbar;

&grave; o&DiacriticalGrave;

JS decode — JS_DECODE

AWS WAF decodifica le sequenze di escape JavaScript . Se un \uHHHH codice rientra
nell'intervallo di codici ASCII a larghezza intera diFF@1-FF5E, viene utilizzato il byte superiore per
rilevare e regolare il byte inferiore. In caso contrario, viene utilizzato solo il byte piu basso e il byte
piu alto viene azzerato, causando una possibile perdita di informazioni.
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Lowercase — LOWERCASE

AWS WAF converte le lettere maiuscole (A-Z) in minuscole (a-z).
MD5 - MD5

AWS WAF calcola un hash MDS$ dai dati in input. L'hash calcolato & in una forma binaria grezza.
None — NONE

AWS WAF ispeziona la richiesta web cosi come é stata ricevuta, senza trasformazioni di testo.
Normalize path —- NORMALIZE_PATH

AWS WAF normalizza la stringa di input rimuovendo piu barre, riferimenti automatici alle directory
e riferimenti retrospettivi alle directory che non si trovano all'inizio dell'input.

Normalize path Windows — NORMALIZE_PATH_WIN

AWS WAF converte i caratteri della barra rovesciata in barre in avanti e quindi elabora la stringa
risultante utilizzando la trasformazione. NORMALIZE_PATH

Remove nulls — REMOVE_NULLS

AWS WAF rimuove tutti i NULL byte dall'input.
Replace comments — REPLACE_COMMENTS

AWS WAF sostituisce ogni occorrenza di un commento in stile C (/*... */) con un singolo spazio.
Non comprime piu occorrenze consecutive. Sostituisce i commenti non terminati con uno spazio
(ASCII 0x20). Non modifica la terminazione autonoma di un commento (*/).

Replace nulls - REPLACE_NULLS

AWS WAF sostituisce ogni NULL byte dell'input con il carattere spazio (ASCII 0x20).
SQL hex decode — SQL_HEX_DECODE

AWS WAF decodifica i dati esadecimali SQL. Ad esempio, AWS WAF decodifica (0x414243) in
()- ABC

URL decode — URL_DECODE

AWS WAF decodifica un valore con codifica URL.
URL decode Unicode — URL_DECODE_UNI

TipoURL_DECODE, ma con supporto per la codifica specifica di Microsoftsu. Se il codice
nell'intervallo di codice ASCII a larghezza intera di FF@1-FF5E, allora il byte piu alto viene
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utilizzato per rilevare e regolare il byte piu basso. Altrimenti, viene utilizzato solo il byte piu basso
e il byte piu alto viene azzerato.

UTF8 to Unicode — UTF8_TO_UNICODE

AWS WAF converte tutte le sequenze di caratteri UTF-8 in Unicode. Cio aiuta a normalizzare
I'input e a ridurre al minimo i falsi positivi e i falsi negativi per le lingue diverse dall'inglese.

Dichiarazioni delimitate

Un'istruzione scope-down € un'istruzione di regola nestable che si aggiunge all'interno di un'istruzione
gestita di un gruppo di regole o di un'istruzione basata sulla frequenza per restringere il set di
richieste valutate dalla regola contenente. La regola contenitore valuta solo le richieste che per prime
corrispondono all'istruzione scope-down.

* lIstruzione gestita del gruppo di regole: se aggiungi un'istruzione con ambito limitato a un'istruzione
del gruppo di regole gestito, AWS WAF valuta qualsiasi richiesta che non corrisponde all'istruzione
scope-down come non corrispondente al gruppo di regole. Solo le richieste che corrispondono
all'istruzione scope-down vengono valutate rispetto al gruppo di regole. Per i gruppi di regole
gestiti con prezzi basati sul numero di richieste valutate, le istruzioni dettagliate possono aiutare a
contenere i costi.

Per ulteriori informazioni sulle dichiarazioni dei gruppi di regole gestite, consulta. Istruzione gruppo
di regole gestite

+ Dichiarazione delle regole basata sulla frequenza: un'istruzione di regole basata sulla frequenza
senza un'istruzione con ambito decrescente limita tutte le richieste valutate dalla regola. Se
desideri controllare la frequenza solo per una categoria specifica di richieste, aggiungi un'istruzione
con ambito limitato alla regola basata sulla frequenza. Ad esempio, per tenere traccia e controllare
solo la frequenza delle richieste provenienti da un'area geografica specifica, puoi specificare
quell'area geografica in un'istruzione di corrispondenza geografica e aggiungerla alla regola basata
sulla tariffa come dichiarazione scope-down.

Per ulteriori informazioni sulle istruzioni delle regole basate sulla tariffa, vedere. Istruzione regola
basata sulla frequenza

E possibile utilizzare qualsiasi regola nestable in un'istruzione scope-down. Per le dichiarazioni
disponibili, vedere e. Dichiarazioni sulle regole della partita Dichiarazioni di regole logiche Le WCU
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per un'istruzione scope-down sono le WCU necessarie per l'istruzione della regola definita in essa.
Non sono previsti costi aggiuntivi per l'utilizzo di un'istruzione scope-down.

E possibile configurare un'istruzione scope-down nello stesso modo in cui si utilizza l'istruzione in
una regola normale. Ad esempio, puoi applicare trasformazioni di testo a un componente di richiesta
Web che stai esaminando e puoi specificare un indirizzo IP inoltrato da utilizzare come indirizzo IP.
Queste configurazioni si applicano solo all'istruzione scope-down e non vengono ereditate dal gruppo
di regole gestito o dall'istruzione di regole basata sulla frequenza che lo contiene.

Ad esempio, se applicate trasformazioni di testo a una stringa di query nell'istruzione scope-down,
l'istruzione scope-down controlla la stringa di query dopo aver applicato le trasformazioni. Se la
richiesta soddisfa i criteri dell'istruzione scope-down, passa la richiesta Web alla regola contenitore
nel suo stato originale AWS WAF , senza le trasformazioni dell'istruzione scope-down. La regola che
contiene l'istruzione scope-down puo applicare trasformazioni di testo proprie, ma non eredita alcuna
dall'istruzione scope-down.

Non & possibile utilizzare un'istruzione scope-down per specificare alcuna configurazione di Request
Inspection per l'istruzione della regola che la contiene. Non € possibile utilizzare un'istruzione scope-
down come preprocessore di richieste Web per l'istruzione della regola che la contiene. L'unico ruolo
di un'istruzione scope-down € determinare quali richieste vengono passate all'istruzione della regola
che la contiene per l'ispezione.

Dichiarazioni che fanno riferimento a un set o a un gruppo di regole

Alcune regole utilizzano entita riutilizzabili e gestite al di fuori dei tuoi ACL Web, da te o da un
Marketplace AWS venditore. AWS Quando I'entita riutilizzabile viene aggiornata, AWS WAF propaga
l'aggiornamento alla regola. Ad esempio, se utilizzi un gruppo di regole AWS Managed Rules in un
ACL web, quando AWS aggiorna il gruppo di regole, AWS propaga la modifica allACL web, per
aggiornarne il comportamento. Se si utilizza un'istruzione IP set in una regola, quando si aggiorna il
set, la modifica viene AWS WAF propagata a tutte le regole che vi fanno riferimento, in modo che tutti
gli ACL Web che utilizzano tali regole vengano mantenuti con le modifiche apportate. up-to-date

Di seguito sono riportate le entita riutilizzabili che puoi utilizzare in un'istruzione regola.

« Set IP: puoi creare e gestire i tuoi set IP. Nella console, puoi accedere ad essi dal riquadro di
navigazione. Per informazioni sulla gestione dei set di IP, consulta Set IP e set di pattern regex in
AWS WAF.
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» Set di partite regex: crei e gestisci i tuoi set di partite regex. Nella console, puoi accedere ad essi
dal riquadro di navigazione. Per informazioni sulla gestione dei set del modello regex, consulta Set
IP e set di pattern regex in AWS WAF.

« AWS Gruppi di regole gestite: AWS gestisce questi gruppi di regole. Nella console, sono disponibili
per l'utilizzo quando aggiungi un gruppo di regole gestite alllACL Web. Per ulteriori informazioni su
queste impostazioni, consulta AWS Elenco dei gruppi di regole di Managed Rules.

» Marketplace AWS gruppi di regole gestiti: Marketplace AWS i venditori gestiscono questi gruppi
di regole e puoi abbonarti per utilizzarli. Per gestire le sottoscrizioni, nel riquadro di navigazione
della console, scegli Marketplace AWS. | gruppi di regole Marketplace AWS gestiti vengono
elencati quando aggiungi un gruppo di regole gestito allACL web. Per i gruppi di regole a
Cui non sei ancora iscritto, puoi trovare anche un collegamento Marketplace AWS in quella
pagina. Per maggiori informazioni sui gruppi di regole gestiti dai Marketplace AWS venditori,
consultaMarketplace AWS gruppi di regole gestiti.

« | tuoi gruppi di regole: gestisci i tuoi gruppi di regole, di solito quando hai bisogno di un
comportamento che non € disponibile tramite i gruppi di regole gestiti. Nella console, puoi accedere
ad essi dal riquadro di navigazione. Per ulteriori informazioni, consulta Gestione dei propri gruppi di

regole.

Eliminazione di un set di riferimento o gruppo di regole

Quando elimini un'entita referenziata, AWS WAF verifica se € attualmente utilizzata in un ACL web.
Se AWS WAF rileva che € in uso, ti avvisa. AWS WAF & quasi sempre in grado di determinare se
un'entita é referenziata da un ACL web. Tuttavia, in rari casi, potrebbe non essere in grado di farlo.
Per assicurarti che I'entita che desideri eliminare non sia in uso, controlla nelle ACL Web prima di
eliminarla.

Dichiarazioni sulle regole della partita

Le istruzioni Match confrontano la richiesta web o la sua origine con i criteri forniti dall'utente. Per
molte istruzioni di questo tipo, AWS WAF confronta un componente specifico della richiesta per
ottenere contenuti corrispondenti.

Le istruzioni Match sono instabili. E possibile annidare ognuna di queste istruzioni all'interno di
istruzioni di regole logiche e utilizzarle in istruzioni scope-down. Per informazioni sulle istruzioni delle
regole logiche, vedere. Dichiarazioni di regole logiche Per informazioni sulle istruzioni scope-down,

vedere. Dichiarazioni delimitate
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Questa tabella descrive le istruzioni di corrispondenza regolari che & possibile aggiungere a una
regola e fornisce alcune linee guida per il calcolo dell'utilizzo delle unita di capacita Web ACL (WCU)
per ciascuna di esse. Per informazioni sulle WCU, consulta AWS WAF unita di capacita Web ACL

(WCU).

Istruzione di corrispondenza Descrizione WCU

Corrispondenza geografica Controlla il paese di origine 1
della richiesta e applica le
etichette per il paese e la
regione di origine.

Corrispondenza set di IP Esamina la richiesta rispetto 1 per la maggior parte dei
a una serie di indirizzi IP e casi. Se configuri l'istruzi
intervalli di indirizzi. one per utilizzare un'intest

azione con indirizzi IP inoltrati
e specifichi una posizione
nell'intestazione diAny,
aumenta le WCU di 4.

Dichiarazione della regola di Controlla la richiesta di 1
corrispondenza delle etichette  etichette che sono state
aggiunte da altre regole nello
stesso ACL web.

Dichiarazione della regola Confronta un modello regex 3, come costo base.
Regex Match con un componente di

richiesta specificato. Se si utilizza il componente
di richiesta Tutti i parametri di
interrogazione, aggiungere 10
WCU. Se utilizzi il corpo JSON
del componente di richiesta,
raddoppia il costo base delle
WCU. Per ogni trasformazione
di testo che applichi, aggiungi
10 WCU.
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Istruzione di corrispondenza

Set del modello regex

Vincolo di dimensioni

Attacco SQLi

Descrizione

Confronta i modelli di
espressione regolare (regex)
con un componente di
richiesta specificato.

Controlla i vincoli di dimension
e rispetto a un componente di
richiesta specificato.

Controlla se € presente
codice SQL dannoso in un
componente di richiesta
specificato.

WCU

25 per set di pattern, come
costo base.

Se si utilizza il componente

di richiesta Tutti i parametri di
interrogazione, aggiungere 10
WCU. Se utilizzi il corpo JSON
del componente di richiesta,
raddoppia il costo base delle
WCU. Per ogni trasformazione
di testo che applichi, aggiungi
10 WCU.

1, come costo base.

Se si utilizza il componente

di richiesta Tutti i parametri di
interrogazione, aggiungere 10
WCU. Se utilizzi il corpo JSON
del componente di richiesta,
raddoppia il costo base delle
WCU. Per ogni trasformazione
di testo che applichi, aggiungi
10 WCU.

20, come costo base.

Se si utilizza il componente

di richiesta Tutti i parametri di
interrogazione, aggiungere 10
WCU. Se utilizzi il corpo JSON
del componente di richiesta,
raddoppia il costo base delle
WCU. Per ogni trasformazione
di testo che applichi, aggiungi
10 WCU.
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Istruzione di corrispondenza Descrizione WCU

Corrispondenza stringa Confronta una stringa con
un componente di richiesta
specificato.

Il costo base dipende dal tipo
di corrispondenza tra stringhe
ed € compreso tra 1 e 10.

Se si utilizza il componente

di richiesta Tutti i parametri di
interrogazione, aggiungere 10
WCU. Se utilizzi il corpo JSON
del componente di richiesta,
raddoppia il costo base delle
WCU. Per ogni trasformazione
di testo che applichi, aggiungi
10 WCU.

Attacco XSS Scripting Controlla se in un component 40, come costo base.
e di richiesta specificato sono
presenti attacchi cross-site
scripting.

Se si utilizza il componente

di richiesta Tutti i parametri di
interrogazione, aggiungere 10
WCU. Se utilizzi il corpo JSSON
del componente di richiesta,
raddoppia il costo base delle
WCU. Per ogni trasformazione
di testo che applichi, aggiungi
10 WCU.

Istruzione regola di corrispondenza geografica

Utilizza le istruzioni geografiche o geo match per gestire le richieste web in base al paese e alla
regione di origine. Un'istruzione geo match aggiunge etichette alle richieste web che indicano |l
paese di origine e la regione di origine. Aggiunge queste etichette indipendentemente dal fatto che
i criteri della dichiarazione corrispondano alla richiesta. Un'istruzione geo match esegue anche la
corrispondenza con il paese di origine della richiesta.

Come usare l'istruzione geo match
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E possibile utilizzare l'istruzione geo match per la corrispondenza di paesi o regioni, come segue:

» Paese: puoi utilizzare una regola di geo match a sé stante per gestire le richieste in base
esclusivamente al paese di origine. La dichiarazione delle regole corrisponde ai codici dei paesi.
Puoi anche seguire una regola di corrispondenza geografica con una regola di corrispondenza
delle etichette che corrisponde all'etichetta del paese di origine.

» Regione: utilizza una regola di corrispondenza geografica seguita da una regola di corrispondenza
delle etichette per gestire le richieste in base alla regione di origine. Non puoi utilizzare una regola
di corrispondenza geografica da sola per la corrispondenza con i codici regionali.

Per informazioni sull'utilizzo delle regole di abbinamento delle etichette, consulta Dichiarazione della
regola di corrispondenza delle etichette eAWS WAF etichette sulle richieste web.

Come funziona l'istruzione geo match

Con l'istruzione geo match, AWS WAF gestisce ogni richiesta web come segue:

1. Determina i codici del paese e dell'area geografica della richiesta: AWS WAF determina il paese e
la regione di una richiesta in base al relativo indirizzo IP. Per impostazione predefinita, AWS WAF
utilizza I'indirizzo IP dell'origine della richiesta Web. E possibile indicare di AWS WAF utilizzare un
indirizzo IP da un'intestazione di richiesta alternativa, ad esempio X-Forwarded-For abilitando la
configurazione IP inoltrata nelle impostazioni della dichiarazione delle regole.

AWS WAF determina la posizione delle richieste utilizzando i database MaxMind GeolP. MaxMind
riporta un'accuratezza molto elevata dei propri dati a livello nazionale, sebbene la precisione

vari in base a fattori come il paese e il tipo di IP. Per ulteriori informazioni su MaxMind, consulta
Geolocalizzazione MaxMind IP. Se ritieni che uno qualsiasi dei dati GeolP sia errato, puoi inviare

una richiesta di correzione a Maxmind all'indirizzo MaxMind Correct GeolP2 Data.

AWS WAF utilizza i codici alfa-2 per paese e regione dello standard 3166 dell'Organizzazione
internazionale per la standardizzazione (I1SO). E possibile trovare i codici nelle seguenti posizioni:

+ Sul sito web ISO, puoi cercare i codici dei paesi su ISO Online Browsing Platform (OBP).

» Su Wikipedia, i codici dei paesi sono elencati in ISO 3166-2.

| codici regionali di un paese sono elencati allURL. https://en.wikipedia.org/wiki/
IS0_3166-2:<IS0 country code> Ad esempio, le regioni degli Stati Uniti sono conformi
allo standard ISO 3166-2:US e per |'Ucraina sono conformi allo standard 1ISO 3166-2:UA.
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2. Determina l'etichetta del paese e I'etichetta della regione da aggiungere alla richiesta: le etichette
indicano se l'istruzione geo match utilizza I'lP di origine o una configurazione IP inoltrata.

 |P di origine

L'etichetta del paese eéawswaf:clientip:geo:country:<ISO country code>. Esempio
per gli Stati Uniti:awswaf:clientip:geo:country:US.

L'etichetta della regione eéawswaf:clientip:geo:region:<IS0 country code>-<ISO
region code>. Esempio per I'Oregon negli Stati Uniti:awswaf:clientip:geo:region:US-
OR.

* |P inoltrato

L'etichetta del paese €. awswaf:forwardedip:geo:country:<IS0O country code>
Esempio per gli Stati Uniti:awswaf: forwardedip:geo:country:US.

L'etichetta della regione éawswaf: forwardedip:geo:region:<IS0
country code>-<IS0 region code>. Esempio per I'Oregon negli Stati
Uniti:awswaf : forwardedip:geo:region:US-OR.

Se il codice del paese o della regione non & disponibile per l'indirizzo IP specificato
di una richiesta, AWS WAF utilizza XX nelle etichette, al posto del valore. Ad
esempio, la seguente etichetta &€ per un IP client il cui prefisso internazionale non

e disponibile: awswaf:clientip:geo:country: XX e la seguente € per un IP
inoltrato il cui paese sono gli Stati Uniti, ma il cui codice regionale non € disponibile:.
awswaf:forwardedip:geo:region:US-XX

3. Valuta il codice del paese della richiesta in base ai criteri della regola

L'istruzione geo match aggiunge etichette di paesi e regioni a tutte le richieste che esamina,
indipendentemente dal fatto che trovi o meno una corrispondenza.

(® Note

AWS WAF aggiunge qualsiasi etichetta alla fine della valutazione della richiesta web di

una regola. Per questo motivo, qualsiasi corrispondenza di etichette utilizzata rispetto alle
etichette di un'istruzione geo match deve essere definita in una regola separata dalla regola
che contiene l'istruzione geo match.
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Se desideri controllare solo i valori delle regioni, puoi scrivere una regola di corrispondenza
geografica con Count azione e con una singola corrispondenza del codice del paese, seguita da una
regola di corrispondenza delle etichette per le etichette delle regioni. E necessario fornire un codice
del paese per la valutazione della regola di geo match, anche per questo approccio. Puoi ridurre la
registrazione e contare le metriche specificando un paese che € molto improbabile che sia una fonte
di traffico verso il tuo sito.

CloudFront distribuzioni e funzionalita di restrizione geografica CloudFront

Per CloudFront le distribuzioni, se utilizzi la funzionalita di restrizione CloudFront geografica,

tieni presente che la funzionalita non inoltra le richieste bloccate a. AWS WAF Inoltra le richieste
consentite a. AWS WAF Se desideri bloccare le richieste in base alla geografia e ad altri criteri che
puoi specificare AWS WAF, usa l'istruzione AWS WAF geo match e non utilizzare la funzione di
restrizione CloudFront geografica.

Caratteristiche dell'istruzione Geo Match

Nestable: puoi annidare questo tipo di istruzione.

WCU: 1 WCU.

Impostazioni: questa istruzione utilizza le seguenti impostazioni:

+ Prefissi nazionali: una serie di prefissi nazionali da confrontare per una corrispondenza geografica.
Questi devono essere codici di paese a due caratteri tratti dai codici ISO alfa-2 dei paesi dello
standard internazionale ISO 3166, ad esempio,. ["US", "CN"]

 (Facoltativo) Configurazione IP inoltrata: per impostazione predefinita, AWS WAF utilizza
l'indirizzo IP nell'origine della richiesta Web per determinare il paese di origine. In alternativa,
puoi configurare la regola per utilizzare un IP inoltrato in un'intestazione HTTP come invece.
X-Forwarded-For AWS WAF utilizza il primo indirizzo IP nell'intestazione. Con questa
configurazione, si specifica anche un comportamento di fallback da applicare a una richiesta
Web con un indirizzo IP non valido nell'intestazione. Il comportamento di fallback imposta il
risultato corrispondente per la richiesta, in modo che corrisponda o non corrisponda. Per ulteriori
informazioni, consulta Indirizzo IP inoltrato.

Dove trovare questa dichiarazione sulle regole

» Generatore di regole sulla console: per l'opzione Richiesta, scegli Proviene da un paese in.
» APl — GeoMatchStatement
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Esempi

Puoi utilizzare l'istruzione geo match per gestire le richieste provenienti da paesi o regioni specifici.
Ad esempio, se desideri bloccare le richieste provenienti da determinati paesi, ma consentire
comunque le richieste provenienti da uno specifico set di indirizzi IP in tali paesi, puoi creare una
regola con l'azione impostata su Block e le seguenti istruzioni annidate, mostrate in pseudocodice:

* Dichiarazione AND
* Istruzione di corrispondenza geografica che elenca i paesi che desideri bloccare

* Dichiarazione NOT

* Istruzione del set di IP che specifica gli indirizzi IP che desideri consentire

Oppure, se desideri bloccare alcune regioni in determinati paesi, ma consentire comunque le
richieste da altre regioni di quei paesi, puoi prima definire una regola di geo match con I'azione
impostata su. Count Quindi, definisci una regola di corrispondenza delle etichette che corrisponda
alle etichette di corrispondenza geografica aggiunte e gestisca le richieste in base alle tue esigenze.

Il sequente pseudo codice descrive un esempio di questo approccio:

1. Dichiarazione Geo Match che elenca i paesi con regioni che desideri bloccare, ma con I'azione
impostata su Count. Questa etichetta etichetta ogni richiesta web indipendentemente dallo stato
della corrispondenza e fornisce anche le metriche di conteggio per i paesi di interesse.

2. ANDdichiarazione con azione di blocco
» Dichiarazione Label Match che specifica le etichette per i paesi che desideri bloccare
* Dichiarazione NOT

 Dichiarazione Label Match che specifica le etichette delle regioni dei paesi di cui desideri
consentire l'accesso

Il seguente elenco JSON mostra un'implementazione delle due regole descritte nello pseudocodice
precedente. Queste regole bloccano tutto il traffico proveniente dagli Stati Uniti ad eccezione del
traffico proveniente da Oregon e Washington. L'istruzione geo match aggiunge etichette di paesi

e regioni a tutte le richieste che esamina. La regola label match segue la regola geo match, quindi
puo corrispondere alle etichette di paesi e regioni che la regola geo match ha appena aggiunto.
L'istruzione geo match utilizza un indirizzo IP inoltrato, quindi I'etichetta matching specifica anche le
etichette IP inoltrate.
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"Name": "geoMatchForLabels",
"Priority": 10,
"Statement": {
"GeoMatchStatement": {
"CountryCodes": [
nygn
1,
"ForwardedIPConfig": {

"HeaderName": "X-Forwarded-For",
"FallbackBehavior": "MATCH"

}

1,

"Action": {
"Count": {3}

.

"VisibilityConfig": {
"SampledRequestsEnabled": true,
"CloudWatchMetricsEnabled": true,
"MetricName": '"geoMatchForlLabels"

"Name": "blockUSButNotOROIWA",
"Priority": 11,
"Statement": {
"AndStatement": {
"Statements": [

"Key": "awswaf:forwardedip:geo:country:US"

{
"LabelMatchStatement": {
"Scope": "LABEL",
}
},
{

"NotStatement": {

"Statement": {
"OrStatement": {
"Statements": [

{

"LabelMatchStatement":
"Scope": "LABEL",
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"Key": "awswaf:forwardedip:geo:region:US-OR"
}
3,
{
"LabelMatchStatement": {
"Scope": "LABEL",
"Key": "awswaf:forwardedip:geo:region:US-WA"
}
}
]
}
}
}
}
]
}
3,
"Action": {
"Block": {}
1,

"VisibilityConfig": {
"SampledRequestsEnabled": true,
"CloudWatchMetricsEnabled": true,
"MetricName": "blockUSButNotOROrWA"

Come altro esempio, puoi combinare la corrispondenza geografica con regole basate sulla tariffa per
dare priorita alle risorse per gli utenti di un particolare paese o regione. Crei un'istruzione basata sulla
tariffa diversa per ogni dichiarazione geo match o label match che utilizzi per differenziare i tuoi utenti.
Imposta un limite di tariffa piu alto per gli utenti nel paese o nella regione preferiti e imposta un limite
di tariffa piu basso per gli altri utenti.

Il seguente elenco JSON mostra una regola di geo match seguita da regole basate sulla tariffa che
limitano la velocita di traffico proveniente dagli Stati Uniti. Le regole consentono al traffico proveniente
dall'Oregon di arrivare a un tasso piu elevato rispetto al traffico proveniente da qualsiasi altra parte
del paese.

"Name": "geoMatchForLabels",
"Priority": 190,
"Statement": {
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"GeoMatchStatement": {
"CountryCodes": [
IIUS n

}

1,

"Action": {
"Count": {}

},

"VisibilityConfig": {
"SampledRequestsEnabled": true,

"CloudWatchMetricsEnabled": true,
"MetricName": '"geoMatchForLabels"

}
}I
{

"Name": "rateLimitOregon",

"Priority": 195,

"Statement": {

"RateBasedStatement": {
"Limit": 3000,
"AggregateKeyType": "IP",
"ScopeDownStatement": {
"LabelMatchStatement": {
"Scope": "LABEL",

"Key": "awswaf:clientip:geo:region:US-OR"

}

1,

"Action": {
"Block": {3}

},

"VisibilityConfig": {
"SampledRequestsEnabled": true,

"CloudWatchMetricsEnabled": true,

"MetricName": "ratelLimitOregon"
}
},
{
"Name": "rateLimitUSNotOR",
"Priority": 200,
"Statement": {
"RateBasedStatement": {
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"Limit": 100,
"AggregateKeyType": "IP",
"ScopeDownStatement": {
"AndStatement": {
"Statements": [

{
"LabelMatchStatement": {
"Scope": "LABEL",
"Key": "awswaf:clientip:geo:country:US"
}
1,
{
"NotStatement": {
"Statement": {
"LabelMatchStatement": {
"Scope": "LABEL",
"Key": "awswaf:clientip:geo:region:US-0R"
}
}
}
}
]
}
}
}
1,
"Action": {
"Block": {}
1,

"VisibilityConfig": {
"SampledRequestsEnabled": true,
"CloudWatchMetricsEnabled": true,
"MetricName": "rateLimitUSNotOR"

Istruzione regola di corrispondenza set di IP

L'istruzione IP set match controlla I'indirizzo IP di una richiesta Web rispetto a un insieme di indirizzi
IP e intervalli di indirizzi. Utilizzare questa opzione per consentire o bloccare le richieste Web in
base agli indirizzi IP da cui provengono le richieste. Per impostazione predefinita, AWS WAF utilizza
I'indirizzo IP dell'origine della richiesta Web, ma € possibile configurare la regola in modo che utilizzi
invece un'intestazione HTTP. X-Forwarded-For
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AWS WAF supporta tutti gli intervalli CIDR IPv4 e IPv6 ad eccezione di. /@ Per ulteriori informazioni
sulla notazione CIDR, consulta la voce Classless Inter-Domain Routing su Wikipedia. Un set di IP

puo contenere fino a 10.000 indirizzi IP o intervalli di indirizzi IP da controllare.

(® Note

Ogni regola di corrispondenza set di IP fa riferimento a un set di IP, creato e mantenuto
indipendentemente dalle regole. E possibile utilizzare un singolo set IP in piu regole e,
quando si aggiorna il set di riferimento, vengono aggiornate AWS WAF automaticamente tutte
le regole che vi fanno riferimento.

Per informazioni sulla creazione e la gestione di un set IP, vedereCreazione e gestione di un
set di IP.

Quando aggiungi o aggiorni le regole nel gruppo di regole o nellACL Web, scegli I'opzione IP set (Set
di IP) e seleziona il nome del set di IP da utilizzare.

Nestable: puoi annidare questo tipo di istruzione.

WCU: 1 WCU per la maggior parte. Se configuri l'istruzione per utilizzare gli indirizzi IP inoltrati e
specifichi una posizione diANY, aumenta I'utilizzo della WCU di 4.

Questa istruzione utilizza le seguenti impostazioni:

» Specifiche del set IP: scegli il set IP che desideri utilizzare dall'elenco o creane uno nuovo.

 (Facoltativo) Configurazione IP inoltrata: un nome di intestazione IP inoltrato alternativo da
utilizzare al posto dell'origine della richiesta. Specificate se corrispondere al primo, all'ultimo o
a qualsiasi altro indirizzo nell'intestazione. E inoltre necessario specificare un comportamento
di fallback da applicare a una richiesta Web con un indirizzo IP non valido nell'intestazione
specificata. Il comportamento di fallback imposta il risultato corrispondente per la richiesta, in modo
che corrisponda o non corrisponda. Per ulteriori informazioni, consulta Indirizzo IP inoltrato.

Dove trovare questa dichiarazione sulle regole

+ Generatore di regole sulla console: per I'opzione Richiesta, scegli Origini da un indirizzo IP in.
« Aggiungi la mia pagina di regole e gruppi di regole sulla console: scegli I'opzione IP set.

APl — IP SetReferenceStatement
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Dichiarazione della regola di corrispondenza delle etichette

L'istruzione label match controlla le etichette presenti sulla richiesta Web rispetto a una specifica di
stringa. Le etichette disponibili per 'ispezione di una regola sono quelle che sono gia state aggiunte
alla richiesta Web da altre regole nella stessa valutazione delllACL Web.

Le etichette non persistono al di fuori della valutazione Web ACL, ma puoi accedere alle metriche
delle etichette CloudWatch e visualizzare i riepiloghi delle informazioni sulle etichette per qualsiasi
ACL Web nella console. AWS WAF Per ulteriori informazioni, consultare Metriche e dimensioni delle
etichette e Monitoraggio e ottimizzazione. Puoi anche vedere le etichette nei log. Per informazioni,

consulta Campi di log.

(® Note

Un'istruzione label match puo visualizzare solo le etichette delle regole valutate in
precedenza nellACL Web. Per informazioni su come AWS WAF valuta le regole e i gruppi di
regole in un ACL Web, vedere. Ordine di elaborazione delle regole e dei gruppi di regole in un
ACL Web

Per ulteriori informazioni sull'aggiunta e la corrispondenza delle etichette, vedere. AWS WAF
etichette sulle richieste web

Nestable: puoi annidare questo tipo di istruzione.
WCU: 1 WCU

Questa istruzione utilizza le seguenti impostazioni:

« Ambito di corrispondenza: impostalo su Label in modo che corrisponda al nome dell'etichetta
e, facoltativamente, ai namespace e al prefisso precedenti. Impostalo su Namespace in modo
che corrisponda ad alcune o tutte le specifiche del namespace e, facoltativamente, al prefisso
precedente.

» Chiave: la stringa con cui vuoi confrontare. Se specificate un ambito di corrispondenza dello spazio
dei nomi, questo dovrebbe specificare solo gli spazi dei nomi e, facoltativamente, il prefisso, con i
due punti finali. Se si specifica un ambito di corrispondenza dell'etichetta, questo deve includere il
nome dell'etichetta e, facoltativamente, i namespace e il prefisso precedenti.
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Per informazioni su queste impostazioni, consulta Corrispondenza a un'etichetta e Esempi di

abbinamenti tra etichette.

Dove trovare questa dichiarazione sulla regola

» Generatore di regole sulla console: per l'opzione Request, scegli Ha etichetta.

* API: LabelMatchStatement

Dichiarazione della regola Regex Match

Un'istruzione regex match indica di AWS WAF abbinare un componente della richiesta a una singola
espressione regolare (regex). Una richiesta web corrisponde all'istruzione se il componente della
richiesta corrisponde all'espressione regolare specificata.

Questo tipo di istruzione € una buona alternativa alle Istruzione regola di corrispondenza del set

del modello regex situazioni in cui si desidera combinare i criteri di corrispondenza utilizzando la

logica matematica. Ad esempio, se desideri che un componente di richiesta corrisponda ad alcuni
modelli regex e non corrisponda ad altri, puoi combinare le istruzioni regex match utilizzando and
theANDdichiarazione delle regole. NOTdichiarazione delle regole

AWS WAF supporta la sintassi del pattern utilizzata dalla libreria 1ibpcre PCRE con alcune
eccezioni. La libreria € documentata in PCRE - Perl Compatible Regular Expressions. Per
informazioni sul AWS WAF supporto, vedere. Corrispondenza dei modelli di espressioni regolari in
AWS WAF

Nestable: puoi annidare questo tipo di istruzione.

WCU: 3 WCU, come costo base. Se si utilizza il componente di richiesta Tutti i parametri di
interrogazione, aggiungere 10 WCU. Se utilizzi il corpo JSON del componente di richiesta, raddoppia
il costo base delle WCU. Per ogni trasformazione di testo che applichi, aggiungi 10 WCU.

Questo tipo di istruzione funziona su un componente di richiesta Web e richiede le seguenti
impostazioni del componente di richiesta:

« Componente di richiesta: la parte della richiesta Web per ispezionare, ad esempio, una stringa di
query o il corpo.
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/A Warning

Se ispezionate i componenti della richiesta Body, JSON body, Headers o Cookies, leggete
le limitazioni relative alla quantita di contenuto AWS WAF che puo essere ispezionata.
Gestione di componenti di richieste Web di grandi dimensioni in AWS WAF

Per informazioni sui componenti della richiesta Web, consulta. Componenti delle richieste Web

+ Trasformazioni di testo opzionali: trasformazioni che si desidera AWS WAF eseguire sul
componente della richiesta prima di esaminarlo. Ad esempio, potete trasformare in lettere
minuscole o normalizzare lo spazio bianco. Se specificate piu di una trasformazione, le AWS WAF
elabora nell'ordine elencato. Per informazioni, consulta Trasformazioni di testo.

Dove trovare questa dichiarazione di regole

» Generatore di regole sulla console: per il tipo Match, scegli I'espressione regolare Matches.
» API: RegexMatchStatement

Istruzione regola di corrispondenza del set del modello regex

La corrispondenza del set del modello regex controlla la parte della richiesta Web specificata per i
modelli di espressioni regolari specificati all'interno di un set del modello regex.

AWS WAF supporta la sintassi del pattern utilizzata dalla libreria 1ibpcre PCRE con alcune
eccezioni. La libreria € documentata in PCRE - Perl Compatible Regular Expressions. Per
informazioni sul AWS WAF supporto, vedere. Corrispondenza dei modelli di espressioni regolari in
AWS WAF

(® Note

Ogni regola di corrispondenza del set del modello regex fa riferimento a un set del modello
regex, che viene creato e mantenuto indipendentemente dalle regole. E possibile utilizzare un
singolo pattern regex impostato in piu regole e, quando si aggiorna il set di riferimento, AWS
WAF vengono aggiornate automaticamente tutte le regole che vi fanno riferimento.

Per informazioni sulla creazione e la gestione di un set del modello regex, consulta Creazione
e gestione di un set del modello regex.
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Un'istruzione regex pattern set match indica di AWS WAF cercare uno qualsiasi dei modelli nel set
all'interno del componente di richiesta scelto. Una richiesta Web corrispondera all'istruzione regola
del set del modello se il componente della richiesta corrisponde a uno qualsiasi dei modelli nel set.

Se desideri combinare le corrispondenze dei tuoi pattern regex usando la logica, ad esempio
per abbinarle ad alcune espressioni regolari € non ad altre, prendi in considerazione ['utilizzo.
Dichiarazione della regola Regex Match

Nestable: puoi annidare questo tipo di istruzione.

WCU: 25 WCU, come costo base. Se utilizzi il componente di richiesta Tutti i parametri di
interrogazione, aggiungi 10 WCU. Se utilizzi il corpo JSON del componente di richiesta, raddoppia il
costo base delle WCU. Per ogni trasformazione di testo che applichi, aggiungi 10 WCU.

Questo tipo di istruzione funziona su un componente di richiesta Web e richiede le seguenti
impostazioni del componente di richiesta:

« Componente di richiesta: la parte della richiesta Web per ispezionare, ad esempio, una stringa di
query o il corpo.

/A Warning

Se ispezionate i componenti della richiesta Body, JSON body, Headers o Cookies, leggete
le limitazioni relative alla quantita di contenuto AWS WAF che puo essere ispezionata.
Gestione di componenti di richieste Web di grandi dimensioni in AWS WAF

Per informazioni sui componenti della richiesta Web, consulta. Componenti delle richieste Web

» Trasformazioni di testo opzionali: trasformazioni che si desidera AWS WAF eseguire sul
componente della richiesta prima di esaminarlo. Ad esempio, potete trasformare in lettere
minuscole o normalizzare lo spazio bianco. Se specificate piu di una trasformazione, le AWS WAF
elabora nell'ordine elencato. Per informazioni, consulta Trasformazioni di testo.

Questa istruzione richiede le seguenti impostazioni:

» Specificazione del set di pattern Regex: scegli il set di pattern regex che desideri utilizzare
dall'elenco o creane uno nuovo.
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Dove trovare questa dichiarazione di regole

» Generatore di regole sulla console: per il tipo Match, scegli String match condition > Matches
pattern dal set di espressioni regolari.

» APl — RegexPatternSetReferenceStatement

Istruzione regola vincolo di dimensioni

Un'istruzione con vincolo di dimensione confronta il numero di byte in un componente di richiesta
Web con un numero fornito dall'utente e corrisponde in base ai criteri di confronto. Il criterio di
confronto € un operatore come maggiore di (>) o minore di (<). Ad esempio, & possibile eseguire la
corrispondenza su richieste che contengono una stringa di query con una dimensione superiore a
100 byte.

® Note

Questa istruzione controlla solo la dimensione del componente di richiesta web. Non
ispeziona il contenuto del componente.

Se ispezionate il percorso URI, qualsiasi elemento / nel percorso conta come un carattere. Ad
esempio, il percorso URI /1ogo. jpg € lungo nove caratteri.

Nestable: puoi annidare questo tipo di istruzione.

WCU: 1 WCU, come costo base. Se si utilizza il componente di richiesta Tutti i parametri di
interrogazione, aggiungere 10 WCU. Se utilizzi il corpo JSON del componente di richiesta, raddoppia
il costo base delle WCU. Per ogni trasformazione di testo che applichi, aggiungi 10 WCU.

Questo tipo di istruzione funziona su un componente di richiesta Web e richiede le seguenti
impostazioni del componente di richiesta:

« Componente di richiesta: la parte della richiesta Web per ispezionare, ad esempio, una stringa
di query o il corpo. Per informazioni sui componenti della richiesta Web, vedereComponenti delle
richieste Web.

Una dichiarazione di vincolo di dimensione controlla solo la dimensione del componente dopo
I'applicazione di eventuali trasformazioni. Non ispeziona il contenuto del componente.
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» Trasformazioni di testo opzionali: trasformazioni che si desidera AWS WAF eseguire sul
componente richiesto prima di controllarne le dimensioni. Ad esempio, potete comprimere gli spazi
bianchi o decodificare le entita HTML. Se specificate piu di una trasformazione, le AWS WAF
elabora nell'ordine elencato. Per informazioni, consulta Trasformazioni di testo.

Inoltre, questa istruzione richiede le seguenti impostazioni:

» Condizione di corrispondenza delle dimensioni: indica I'operatore di confronto numerico da
utilizzare per confrontare la dimensione fornita con il componente di richiesta che hai scelto. Scegli
I'operatore dall'elenco.

» Dimensione: I'impostazione della dimensione, in byte, da utilizzare nel confronto.

Dove trovare questa dichiarazione sulle regole

» Generatore di regole sulla console: per il tipo Match, nella condizione Size match, scegli la
condizione che desideri utilizzare.

* API: SizeConstraintStatement

Istruzione regola attacco SQL Injection

Un'istruzione SQL Injection Rule verifica la presenza di codice SQL dannoso. Gli aggressori
inseriscono codice SQL dannoso nelle richieste Web per eseguire operazioni come modificare il
database o estrarre dati da esso.

Nestable: puoi annidare questo tipo di istruzione.

WCU: il costo base dipende dall'impostazione del livello di sensibilita per la dichiarazione della
regola: Low costa 20 e High costa 30.

Se utilizzi il componente di richiesta Tutti i parametri di interrogazione, aggiungi 10 WCU. Se utilizzi il
corpo JSON del componente di richiesta, raddoppia il costo base delle WCU. Per ogni trasformazione
di testo che applichi, aggiungi 10 WCU.

Questo tipo di istruzione funziona su un componente di richiesta Web e richiede le seguenti
impostazioni del componente di richiesta:

« Componente di richiesta: la parte della richiesta Web per ispezionare, ad esempio, una stringa di
query o il corpo.
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/A Warning

Se ispezionate i componenti della richiesta Body, JSON body, Headers o Cookies, leggete
le limitazioni relative alla quantita di contenuto AWS WAF che puo essere ispezionata.
Gestione di componenti di richieste Web di grandi dimensioni in AWS WAF

Per informazioni sui componenti della richiesta Web, consulta. Componenti delle richieste Web

» Trasformazioni di testo opzionali: trasformazioni che si desidera AWS WAF eseguire sul
componente della richiesta prima di esaminarlo. Ad esempio, potete trasformare in lettere
minuscole o normalizzare lo spazio bianco. Se specificate piu di una trasformazione, le AWS WAF
elabora nell'ordine elencato. Per informazioni, consulta Trasformazioni di testo.

Inoltre, questa dichiarazione richiede la seguente impostazione:

+ Livello di sensibilita: questa impostazione regola la sensibilita dei criteri di corrispondenza
dell'iniezione SQL. Le opzioni sono LOW e HIGH. L'impostazione predefinita € LOW.

L'HIGHimpostazione rileva piu attacchi di SQL injection ed & I'impostazione consigliata. A
causa della maggiore sensibilita, questa impostazione genera un numero maggiore di falsi
positivi, soprattutto se le richieste Web contengono in genere stringhe insolite. Durante il test
e I'ottimizzazione dell'ACL web, potrebbe essere necessario fare piu lavoro per mitigare i falsi
positivi. Per informazioni, consulta Test e ottimizzazione delle protezioni AWS WAF.

L'impostazione inferiore fornisce un rilevamento delle SQL injection meno rigoroso, che comporta
anche un minor numero di falsi positivi. LOWpuo essere una scelta migliore per le risorse che
dispongono di altre protezioni contro gli attacchi di SQL injection o che hanno una bassa tolleranza
ai falsi positivi.

Dove trovare questa dichiarazione di regole

» Generatore di regole sulla console: per il tipo Match, scegli Attack match condition > Contiene
attacchi SQL injection.

* APl — SqliMatchStatement
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Istruzione regola di corrispondenza stringa

Un'istruzione string match indica la stringa che si AWS WAF desidera cercare in una richiesta, dove
nella richiesta effettuare la ricerca e come. Ad esempio, puoi cercare una stringa specifica all'inizio
di qualsiasi stringa di query nella richiesta o come una corrispondenza esatta per l'intestazione
User-agent della richiesta. In genere, la stringa & costituita da caratteri ASCII stampabili, ma puoi
utilizzare qualsiasi carattere esadecimale da 0x00 a OxFF (decimale da 0 a 255).

Nestable: puoi annidare questo tipo di istruzione.
WCU: il costo base dipende dal tipo di match utilizzato.

+ Corrisponde esattamente alla stringa — 2
* Inizia con string — 2
+ Termina con una stringa — 2

+ Contiene una stringa — 10

Contiene la parola — 10

Se si utilizza il componente di richiesta Tutti i parametri di interrogazione, aggiungere 10 WCU.
Se utilizzi il corpo JSSON del componente di richiesta, raddoppia il costo base delle WCU. Per ogni
trasformazione di testo che applichi, aggiungi 10 WCU.

Questo tipo di istruzione funziona su un componente di richiesta Web e richiede le seguenti
impostazioni del componente di richiesta:

« Componente di richiesta: la parte della richiesta Web per ispezionare, ad esempio, una stringa di
query o il corpo.

/A Warning

Se ispezionate i componenti della richiesta Body, JSON body, Headers o Cookies, leggete
le limitazioni relative alla quantita di contenuto AWS WAF che pu0 essere ispezionata.
Gestione di componenti di richieste Web di grandi dimensioni in AWS WAF

Per informazioni sui componenti della richiesta Web, consulta. Componenti delle richieste Web

» Trasformazioni di testo opzionali: trasformazioni che si desidera AWS WAF eseguire sul
componente della richiesta prima di esaminarlo. Ad esempio, potete trasformare in lettere
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minuscole o normalizzare lo spazio bianco. Se specificate piu di una trasformazione, le AWS WAF
elabora nell'ordine elencato. Per informazioni, consulta Trasformazioni di testo.

Inoltre, questa istruzione richiede le seguenti impostazioni:

 Stringa da abbinare: questa ¢é la stringa che AWS WAF desideri confrontare con il componente
di richiesta specificato. In genere, la stringa € costituita da caratteri ASCII stampabili, ma puoi
utilizzare qualsiasi carattere esadecimale da 0x00 a OxFF (decimale da 0 a 255).

» Condizione di corrispondenza della stringa: indica il tipo di ricerca che si AWS WAF desidera
eseguire.

Corrisponde esattamente alla stringa: la stringa e il valore del componente di richiesta sono
identici.
Inizia con una stringa: la stringa viene visualizzata all'inizio del componente di richiesta.

Termina con una stringa: la stringa viene visualizzata alla fine del componente di richiesta.

Contiene una stringa: la stringa viene visualizzata in qualsiasi punto del componente della
richiesta.

Contiene una parola: la stringa specificata deve apparire nel componente di richiesta. Per questa
opzione, le stringhe specificate devono contenere solo caratteri alfanumerici o di sottolineatura
(A-Z, a-z, 0-9 0 ).

Una delle seguenti condizioni deve essere vera perché la richiesta corrisponda:

 La stringa corrisponde esattamente al valore del componente di richiesta, ad esempio il valore
di un'intestazione.

 La stringa si trova all'inizio del componente di richiesta ed € seguita da un carattere diverso da
un carattere alfanumerico o un carattere di sottolineatura (_), ad esempio, BadBot ;.

 La stringa si trova al termine del componente di richiesta ed & preceduta da un carattere
diverso da un carattere alfanumerico o un carattere di sottolineatura (_), ad esempio,
; BadBot.

 La stringa si trova al centro del componente di richiesta ed € preceduta e seguita da caratteri
diversi da caratteri alfanumerici o caratteri di sottolineatura (_), ad esempio, -BadBot;.

Dove trovare questa dichiarazione sulla regola

» Generatore di regole sulla console: per il tipo di partita, scegli String match condition, quindi
inserisci le stringhe con cui vuoi abbinare.
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» API: ByteMatchStatement

Istruzione regola di attacco di Cross-site scripting

Un'istruzione di attacco XSS (cross-site scripting) verifica la presenza di script dannosi in un
componente di richiesta Web. In un attacco XSS, I'aggressore sfrutta le vulnerabilita di un sito Web
innocuo per iniettare script dannosi del sito client in altri browser Web legittimi.

Nestable: puoi annidare questo tipo di istruzione.

WCU: 40 WCU, come costo base. Se utilizzi il componente di richiesta Tutti i parametri di
interrogazione, aggiungi 10 WCU. Se utilizzi il corpo JSON del componente di richiesta, raddoppia il
costo base delle WCU. Per ogni trasformazione di testo che applichi, aggiungi 10 WCU.

Questo tipo di istruzione funziona su un componente di richiesta Web e richiede le seguenti
impostazioni del componente di richiesta:

« Componente di richiesta: la parte della richiesta Web per ispezionare, ad esempio, una stringa di
query o il corpo.

/A Warning

Se ispezionate i componenti della richiesta Body, JSON body, Headers o Cookies, leggete
le limitazioni relative alla quantita di contenuto AWS WAF che pu0 essere ispezionata.
Gestione di componenti di richieste Web di grandi dimensioni in AWS WAF

Per informazioni sui componenti della richiesta Web, consulta. Componenti delle richieste Web

+ Trasformazioni di testo opzionali: trasformazioni che si desidera AWS WAF eseguire sul
componente della richiesta prima di esaminarlo. Ad esempio, potete trasformare in lettere
minuscole o normalizzare lo spazio bianco. Se specificate piu di una trasformazione, le AWS WAF
elabora nell'ordine elencato. Per informazioni, consulta Trasformazioni di testo.

Dove trovare questa dichiarazione di regole

» Generatore di regole sulla console: per il tipo Match, scegli Attack match condition > Contiene
attacchi di iniezione XSS.

* APl — XssMatchStatement
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Dichiarazioni di regole logiche

Utilizza le istruzioni delle regole logiche per combinare altre istruzioni o annullarne i risultati. Ogni
istruzione regola logica accetta almeno un'istruzione nidificata.

Per combinare o negare logicamente i risultati delle istruzioni delle regole, le istruzioni vengono
annidate sotto istruzioni di regole logiche.

Le istruzioni con regole logiche sono annidabili. E possibile inserirle all'interno di altre istruzioni di
regole logiche e utilizzarle in istruzioni di tipo scope-down. Per informazioni sulle istruzioni scope-
down, vedere. Dichiarazioni delimitate

® Note

L'editor visivo sulla console supporta un livello di nidificazione delle istruzioni regola, che
funziona per molte esigenze. Per annidare piu livelli, modifica la rappresentazione JSON della
regola sulla console o usa le API.

Questa tabella descrive le istruzioni delle regole logiche e fornisce linee guida per il calcolo
dell'utilizzo delle Web ACL Capacity Unit (WCU) per ciascuna di esse. Per informazioni sulle WCU,
consulta AWS WAF unita di capacita Web ACL (WCU).

Istruzione logica

Logica AND

Logica NOT

Logica OR

Descrizione

Combina istruzioni annidate
con la logica. AND

Nega i risultati di un'istruzione

nidificata.

Combina le istruzioni annidate
con OR la logica.

WCU

Basata su istruzioni nidificate

Basata su istruzione nidificata

Basata su istruzioni nidificate
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ANDdichiarazione delle regole

L'istruzione della AND regola combina le istruzioni annidate con un'ANDoperazione logica, quindi
tutte le istruzioni annidate devono corrispondere affinché I'ANDistruzione corrisponda. Cio richiede
almeno un'istruzione nidificata.

Nestable: & possibile annidare questo tipo di istruzione.
wCus: dipende dalle istruzioni annidate.
Dove trovare questa dichiarazione sulle regole

» Generatore di regole sulla console: per Se una richiesta, scegli corrisponde a tutte le istruzioni
(AND), quindi compila le istruzioni annidate.

APl — AndStatement

Esempi

L'elenco seguente mostra I'uso di istruzioni di regole AND NOT logiche per eliminare i falsi positivi
dalle corrispondenze di un'istruzione di attacco SQL injection. Per questo esempio, supponiamo di
poter scrivere un'istruzione di corrispondenza a byte singolo per soddisfare le richieste che generano
falsi positivi.

L'istruzione AND corrisponde alle richieste che non corrispondono all'istruzione byte match e che
corrispondono all'istruzione di attacco SQL injection.

"Name": "SQLiExcludeFalsePositives",
"Priority": 0,
"Statement": {
"AndStatement": {
"Statements": [
{
"NotStatement": {
"Statement": {
"ByteMatchStatement": {
"SearchString": "string identifying a false positive",
"FieldToMatch": {
"Body": {
"OversizeHandling": "MATCH"
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},
"TextTransformations": [
{
"Priority": 0,
"Type'": "NONE"
}
1,
"PositionalConstraint": "CONTAINS"
}
}
}
.
{
"SgliMatchStatement": {
"FieldToMatch": {
"Body": {
"OversizeHandling": "MATCH"
}
},
"TextTransformations": [
{
"Priority": 0,
"Type'": "NONE"
}
]
}
}
]
}
.
"Action": {
"Block": {3}
},

"VisibilityConfig": {
"SampledRequestsEnabled": true,
"CloudWatchMetricsEnabled": true,
"MetricName": "SQLiExcludeFalsePositives"

Utilizzando I'editor visivo delle regole della console, € possibile annidare un'istruzione non logica
o un'NOTistruzione sotto un'istruzione OR orAND. L'annidamento dell'NOTistruzione ¢ illustrato
nell'esempio precedente.
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Utilizzando I'editor visivo delle regole della console, € possibile annidare la maggior parte delle
istruzioni nestable in un'istruzione di regole logiche, come quella mostrata nell'esempio precedente.
Non & possibile utilizzare I'editor visivo per nidificare OR le AND istruzioni. Per configurare questo
tipo di nesting, devi fornire la dichiarazione della regola in JSON. Ad esempio, il seguente elenco di
regole JSON include un'ORistruzione annidata all'interno di un'istruzione. AND

"Name": "match_rule",
"Priority": 0,
"Statement": {
"AndStatement": {
"Statements": [

{
"LabelMatchStatement": {
"Scope": "LABEL",
"Key": "awswaf:managed:aws:bot-control:bot:category:monitoring"
}
1,
{
"NotStatement": {
"Statement": {
"LabelMatchStatement": {
"Scope": "LABEL",
"Key": "awswaf:managed:aws:bot-control:bot:name:pingdom"
}
}
}
1,
{

"OrStatement": {
"Statements": [

{
"GeoMatchStatement": {
"CountryCodes": [
"JM",
"pn
]
}
}I
{

"ByteMatchStatement": {
"SearchString": "JCountryString",
"FieldToMatch": {
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"Body": {3}
.
"TextTransformations": [
{
"Priority": 0,
"Type": "NONE"
}
1,
"PositionalConstraint": "CONTAINS"
}
}
]
}
}
]
}
},
"Action": {
"Block": {}
.

"VisibilityConfig": {
"SampledRequestsEnabled": true,
"CloudWatchMetricsEnabled": true,
"MetricName": "match_rule"

NOTdichiarazione delle regole

L'istruzione della NOT regola nega logicamente i risultati di una singola istruzione annidata, quindi le
istruzioni annidate non devono corrispondere affinché I'NOTistruzione corrisponda e viceversa. Cio
richiede un'istruzione nidificata.

Ad esempio, se desideri bloccare le richieste che non provengono da un paese specifico, crea
un'NOTistruzione con I'azione impostata su block e annida un'istruzione di corrispondenza geografica
che specifichi il paese.

Nestable: puoi annidare questo tipo di istruzione.

wCus: dipende dall'istruzione annidata.
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Dove trovare questa dichiarazione sulle regole

» Generatore di regole sulla console: per Se una richiesta, choose non corrisponde all'istruzione
(NOT), quindi compila l'istruzione annidata.

* API: NotStatement

ORdichiarazione delle regole

L'istruzione della OR regola combina le istruzioni annidate con OR la logica, quindi una delle
istruzioni annidate deve corrispondere affinché I'ORistruzione corrisponda. Cio richiede almeno
un'istruzione nidificata.

Ad esempio, se desideri bloccare le richieste che provengono da un paese specifico o che
contengono una stringa di query specifica, puoi creare un'ORistruzione e inserirvi un'istruzione geo
match per il paese e un'istruzione di corrispondenza tra stringhe per la stringa di query.

Se invece desideri bloccare le richieste che non provengono da un paese specifico o che contengono
una stringa di query specifica, devi modificare I'ORistruzione precedente per annidare l'istruzione geo
match un livello piu in basso, all'interno di un'NOTistruzione. Questo livello di nidificazione richiede
I'utilizzo della formattazione JSON, poiché la console supporta solo un livello di nidificazione.

Nestable: puoi annidare questo tipo di istruzione.
wCus: dipende dalle istruzioni annidate.
Dove trovare questa dichiarazione sulle regole

* Generatore di regole sulla console: per Se una richiesta, scegli corrisponde ad almeno una delle
istruzioni (OR), quindi compila le istruzioni annidate.

APl — OrStatement

Esempi

L'elenco seguente mostra 'uso di OR per combinare altre due istruzioni. L'ORistruzione corrisponde
se una delle istruzioni annidate corrisponde.

"Name": "neitherOfTwo",
"Priority": 1,
"Action": {
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"Block": {}

.

"VisibilityConfig": {
"SampledRequestsEnabled": true,
"CloudWatchMetricsEnabled": true,
"MetricName": "neitherOfTwo"

},

"Statement": {

"OrStatement": {
"Statements": [

{
"GeoMatchStatement": {
"CountryCodes": [
nCAM
]
}
},
{

"IPSetReferenceStatement": {
"ARN": "arn:aws:wafv2:us-east-1:111111111111:regional/ipset/test-ip-

set-22222222/33333333-4444-5555-6666-777777777777"

Utilizzando I'editor visivo delle regole della console, € possibile annidare la maggior parte delle
istruzioni nestable in un'istruzione di regole logiche, ma non € possibile utilizzare I'editor visivo per
OR nidificare le istruzioni. AND Per configurare questo tipo di nesting, devi fornire la dichiarazione
della regola in JSON. Ad esempio, il seguente elenco di regole JSON include un'ORistruzione
annidata all'interno di un'istruzione. AND

"Name": "match_rule",
"Priority": 0,
"Statement": {
"AndStatement": {
"Statements": [
{
"LabelMatchStatement": {
"Scope": "LABEL",
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"Key": "awswaf:managed:aws:bot-control:bot:category:monitoring"

"Key": "awswaf:managed:aws:bot-control:bot:name:pingdom"

}
},
{
"NotStatement": {
"Statement": {
"LabelMatchStatement": {
"Scope": "LABEL",
}
}
}
},
{
"OrStatement": {
"Statements": [
{
"GeoMatchStatement": {
"CountryCodes": [
"JM",
nypn
]
}
I
{

"ByteMatchStatement": {
"SearchString": "JCountryString",
"FieldToMatch": {

"Body": {3}
I
"TextTransformations":
{
"Priority": 0,
"Type": "NONE"
}
1,
"PositionalConstraint":
}
}
]
}
}

"CONTAINS"
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},

"Action": {
"Block": {}

.

"VisibilityConfig": {
"SampledRequestsEnabled": true,
"CloudWatchMetricsEnabled": true,
"MetricName": "match_rule"

Istruzione regola basata sulla frequenza

Una regola basata sulla tariffa conta le richieste in entrata e le richieste con limiti di velocita quando
arrivano a una velocita troppo elevata. La regola aggrega le richieste in base ai criteri dell'utente e
conta e limita i raggruppamenti aggregati in base alla finestra di valutazione della regola, al limite di
richieste e alle impostazioni di azione.

(® Note

Puoi anche limitare la frequenza delle richieste Web utilizzando il livello di protezione mirato
del gruppo di regole Bot Control AWS Managed Rules. L'utilizzo di questo gruppo di regole
gestito comporta costi aggiuntivi. Per ulteriori informazioni, consulta Opzioni per la limitazione

della velocita nelle regole basate sulla velocita e nelle regole mirate di Bot Control.

AWS WAF tiene traccia e gestisce le richieste Web separatamente per ogni istanza di una regola
basata sulla tariffa utilizzata. Ad esempio, se si forniscono le stesse impostazioni delle regole basate
sulla tariffa in due ACL Web, ciascuna delle due istruzioni della regola rappresenta un'istanza distinta
della regola basata sulla tariffa e ciascuna riceve il proprio monitoraggio e gestione da. AWS WAF
Se si definisce una regola basata sulla tariffa all'interno di un gruppo di regole e quindi si utilizza tale
gruppo di regole in piu posizioni, ogni utilizzo crea un'istanza distinta della regola basata sulla tariffa
che ottiene il proprio monitoraggio e la propria gestione. AWS WAF

Not nestable: non puoi annidare questo tipo di istruzione all'interno di altre istruzioni. Puoi includerlo
direttamente in un ACL Web o in un gruppo di regole.

Istruzione scope-down: questo tipo di regola pud utilizzare un'istruzione con estensione
decrescente, per restringere I'ambito delle richieste monitorate dalla regola e dei limiti di velocita.
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L'istruzione scope-down puo essere facoltativa o obbligatoria, a seconda delle altre impostazioni di
configurazione delle regole. | dettagli sono descritti in questa sezione. Per informazioni generali sulle
istruzioni scope-down, vedere. Dichiarazioni delimitate

WCU: 2, come costo base. Per ogni chiave di aggregazione personalizzata specificata, aggiungi 30
WCU. Se utilizzi un'istruzione scope-down nella regola, calcola e aggiungi le WCU corrispondenti.

Dove trovare questa dichiarazione sulla regola

» Generatore di regole nell'ACL Web, sulla console: in Regola, per Tipo, scegli Regola basata sulla
tariffa.

» API: RateBasedStatement

Argomenti

» Impostazioni di alto livello delle regole basate sulla tariffa

* Avvertenze sulle regole basate sulle tariffe

» Opzioni e chiavi di aggregazione

* |stanze e conteggi di aggregazione

* Richiedi un comportamento di limitazione della velocita

» Esempi di regole basate sulla tariffa

* Elenco degli indirizzi IP la cui velocita é limitata da regole basate sulla velocita

Impostazioni di alto livello delle regole basate sulla tariffa

Una dichiarazione di regole basata sulla tariffa utilizza le seguenti impostazioni di alto livello:

+ Finestra di valutazione: la quantita di tempo, in secondi, da AWS WAF includere nel conteggio
delle richieste, in base all'ora corrente. Ad esempio, per un'impostazione di 120, quando AWS WAF
controlla la frequenza, conta le richieste per i 2 minuti immediatamente precedenti I'ora corrente.

Le impostazioni valide sono 60 (1 minuto), 120 (2 minuti), 300 (5 minuti) e 600 (10 minuti) e 300 (5
minuti) & l'impostazione predefinita.

Questa impostazione non determina la frequenza con cui viene verificata la frequenza di AWS
WAF controllo della frequenza, ma la distanza con cui viene effettuata ogni volta che viene
effettuata la verifica. AWS WAF controlla frequentemente la frequenza, con una tempistica
indipendente dall'impostazione della finestra di valutazione.
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Limite di frequenza: il numero massimo di richieste che soddisfano i criteri specificati e che AWS
WAF deve essere registrato solo per la finestra di valutazione specificata. L'impostazione del limite
minimo consentita & 100. Quando questo limite viene superato, AWS WAF applica l'impostazione
dell'azione della regola alle richieste aggiuntive che soddisfano i criteri specificati.

AWS WAF applica un limite di velocita vicino al limite impostato, ma non garantisce I'esatta
corrispondenza del limite. Per ulteriori informazioni, consulta Avvertenze relative alle regole basate
sulla tariffa.

Aggregazione delle richieste: i criteri di aggregazione da utilizzare sul Web richiedono che la
regola basata sulla tariffa contenga e limiti di velocita. Il limite di velocita impostato si applica a ogni
istanza di aggregazione. Per informazioni dettagliate, consulta Opzioni e chiavi di aggregazione e
Istanze e conteggi di aggregazione.

Azione: I'azione da intraprendere in risposta alle richieste che la regola limita la velocita. E possibile
utilizzare qualsiasi azione della regola tranneAllow. Viene impostata come di consueto a livello di
regola, ma presenta alcune restrizioni e comportamenti specifici delle regole basate sulle tariffe.
Per informazioni generali sulle azioni delle regole, vedere. Operazione delle regole Per informazioni

specifiche sulla limitazione della velocita, Richiedi un comportamento di limitazione della velocita
consulta questa sezione.

Ambito di ispezione e limitazione della tariffa: &€ possibile restringere I'ambito delle richieste
registrate nell'informativa basata sulla tariffa e dei limiti di tariffa aggiungendo un riepilogo
decrescente. Se si specifica un'istruzione scope-down, la regola aggrega, conta e limita solo le
richieste che corrispondono all'istruzione scope-down. Se scegli I'opzione di aggregazione delle
richieste Count all, € necessaria l'istruzione scope-down. Per ulteriori informazioni sulle istruzioni
scope-down, vedere. Dichiarazioni delimitate

(Facoltativo) Configurazione IP inoltrata: viene utilizzata solo se si specifica l'indirizzo IP
nell'intestazione nell'aggregazione della richiesta, da solo o come parte delle impostazioni delle
chiavi personalizzate. AWS WAF recupera il primo indirizzo IP nell'intestazione specificata e lo
utilizza come valore di aggregazione. Un'intestazione comune per questo scopo €éX-Forwarded-
For, ma € possibile specificare qualsiasi intestazione. Per ulteriori informazioni, consulta Indirizzo
IP inoltrato.

Avvertenze sulle regole basate sulle tariffe

AWS WAF la limitazione della velocita & progettata per controllare le alte percentuali di richieste

e proteggere la disponibilita dell'applicazione nel modo piu efficiente ed efficace possibile. Non &
concepito per una limitazione precisa della frequenza delle richieste.
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« AWS WAF stima il tasso di richieste corrente utilizzando un algoritmo che da maggiore importanza
alle richieste piu recenti. Per questo motivo, AWS WAF applichera un limite di velocita vicino al
limite impostato, ma non garantisce una corrispondenza esatta del limite.

» Ogni volta che viene AWS WAF stimata la frequenza delle richieste, AWS WAF esamina il numero
di richieste pervenute durante la finestra di valutazione configurata. A causa di questo e di altri
fattori, come i ritardi di propagazione, € possibile che le richieste arrivino a una frequenza troppo
elevata per diversi minuti prima che vengano AWS WAF rilevate e limitate. Allo stesso modo, la
frequenza di richiesta puo rimanere inferiore al limite per un periodo di tempo prima che AWS WAF
rilevi la diminuzione e interrompa I'azione di limitazione della velocita. Di solito, questo ritardo &
inferiore a 30 secondi.

» Se modifichi una qualsiasi delle impostazioni del limite di velocita in una regola in uso, la modifica
ripristina i conteggi dei limiti di velocita della regola. Cid pud sospendere le attivita di limitazione
della velocita della regola per un massimo di un minuto. Le impostazioni del limite di velocita sono
la finestra di valutazione, il limite di velocita, le impostazioni di aggregazione delle richieste, la
configurazione IP inoltrata e I'ambito dell'ispezione.

Opzioni e chiavi di aggregazione

Per impostazione predefinita, una regola basata sulla velocita aggrega e limita la velocita delle
richieste in base all'indirizzo IP della richiesta. E possibile configurare la regola per utilizzare diverse
altre chiavi di aggregazione e combinazioni di tasti. Ad esempio, € possibile eseguire I'aggregazione
in base a un indirizzo IP inoltrato, al metodo HTTP o a un argomento di query. Puoi anche specificare
combinazioni di chiavi di aggregazione, come l'indirizzo IP e il metodo HTTP, o i valori di due cookie
diversi.

(® Note

Tutti i componenti della richiesta specificati nella chiave di aggregazione devono essere
presenti in una richiesta Web affinché la richiesta venga valutata o la frequenza sia limitata
dalla regola.

Puoi configurare la tua regola basata sulla tariffa con le seguenti opzioni di aggregazione.

+ Indirizzo IP di origine: aggregazione utilizzando solo l'indirizzo IP dall'origine della richiesta Web.
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L'indirizzo IP di origine potrebbe non contenere l'indirizzo del client di origine. Se una richiesta web
passa attraverso uno o piu proxy o sistemi di bilanciamento del carico, questo conterra l'indirizzo
dell'ultimo proxy.

+ Indirizzo IP nell'intestazione: aggregazione utilizzando solo un indirizzo client in un'intestazione
HTTP. Questo viene anche chiamato indirizzo IP inoltrato.

Con questa configurazione, si specifica anche un comportamento di fallback da applicare a una
richiesta Web con un indirizzo IP non valido nell'intestazione. Il comportamento di fallback imposta
il risultato corrispondente per la richiesta, in modo che corrisponda o non corrisponda. In caso

di mancata corrispondenza, la regola basata sulla tariffa non conta né limita la richiesta. Per la
corrispondenza, la regola basata sulla frequenza raggruppa la richiesta insieme ad altre richieste
con un indirizzo IP non valido nell'intestazione specificata.

Prestate attenzione con questa opzione, poiché le intestazioni possono essere gestite in modo
incoerente dai proxy e possono anche essere modificate per aggirare l'ispezione. Per ulteriori
informazioni e procedure consigliate, consulta. Indirizzo IP inoltrato

» Conta tutto: conta e valuta, limita tutte le richieste che corrispondono all'istruzione scope-down
della regola. Questa opzione richiede un'istruzione scope-down. In genere viene utilizzato per
limitare la velocita di un insieme specifico di richieste, ad esempio tutte le richieste con un'etichetta
specifica o tutte le richieste provenienti da un'area geografica specifica.

» Chiavi personalizzate: aggregazione utilizzando una o piu chiavi di aggregazione personalizzate.
Per combinare una delle opzioni di indirizzo IP con altre chiavi di aggregazione, definiscile qui sotto
le chiavi personalizzate.

Le chiavi di aggregazione personalizzate sono un sottoinsieme delle opzioni del componente di
richiesta Web descritte in. Richiedi le opzioni dei componenti

Le opzioni principali sono le seguenti. Salvo dove indicato, € possibile utilizzare un'opzione piu
volte, ad esempio due intestazioni o tre namespace di etichette.

+ Label namespace: utilizza uno spazio dei nomi di etichette come chiave di aggregazione.
Ogni nome di etichetta completo e distinto che ha lo spazio dei nomi di etichetta specificato
contribuisce all'istanza di aggregazione. Se utilizzi solo uno spazio dei nomi di etichette
come chiave personalizzata, ogni nome di etichetta definisce completamente un'istanza di
aggregazione.

La regola basata sulla frequenza utilizza solo le etichette che sono state aggiunte alla richiesta
da regole che vengono valutate in precedenza nelllACL Web.
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Per informazioni sugli spazi dei nomi e sui nomi delle etichette, vedere. Requisiti per la sintassi e

la denominazione delle etichette

* Intestazione: utilizza un'intestazione denominata come chiave di aggregazione. Ogni valore
distinto nell'intestazione contribuisce all'istanza di aggregazione.

L'intestazione richiede una trasformazione del testo opzionale. Per informazioni, consulta
Trasformazioni di testo.

» Cookie: utilizza un cookie denominato come chiave di aggregazione. Ogni valore distinto nel
cookie contribuisce all'istanza di aggregazione.

Il cookie richiede una trasformazione del testo opzionale. Per informazioni, consulta
Trasformazioni di testo.

« Argomento della query: utilizza un singolo argomento di interrogazione nella richiesta come
chiave aggregata. Ogni valore distinto per I'argomento di interrogazione denominato contribuisce
all'istanza di aggregazione.

L'argomento della query richiede una trasformazione del testo opzionale. Per informazioni,
consulta Trasformazioni di testo.

 Stringa di query: utilizza l'intera stringa di query nella richiesta come chiave aggregata. Ogni
stringa di query distinta contribuisce all'istanza di aggregazione. E possibile utilizzare questo tipo
di chiave una sola volta.

La stringa di query richiede una trasformazione del testo opzionale. Per informazioni, consulta
Trasformazioni di testo.

» Percorso URI: utilizza il percorso URI nella richiesta come chiave aggregata. Ogni percorso URI
distinto contribuisce all'istanza di aggregazione. E possibile utilizzare questo tipo di chiave una
sola volta.

Il percorso URI richiede una trasformazione del testo opzionale. Per informazioni, consulta
Trasformazioni di testo.

* Metodo HTTP: utilizza il metodo HTTP della richiesta come chiave aggregata. Ogni metodo
HTTP distinto contribuisce all'istanza di aggregazione. E possibile utilizzare questo tipo di chiave
una sola volta.

« Indirizzo IP: aggrega utilizzando I'indirizzo IP dall'origine della richiesta Web in combinazione con
altre chiavi.
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Potrebbe non contenere l'indirizzo del client di origine. Se una richiesta web passa attraverso
uno o piu proxy o sistemi di bilanciamento del carico, questo conterra l'indirizzo dell'ultimo proxy.

+ Indirizzo IP nell'intestazione: aggregazione utilizzando l'indirizzo client in un'intestazione HTTP in
combinazione con altre chiavi. Questo viene anche chiamato indirizzo IP inoltrato.

Prestate attenzione con questa opzione, poiché le intestazioni possono essere gestite in
modo incoerente dai proxy e possono essere modificate per aggirare l'ispezione. Per ulteriori
informazioni e procedure consigliate, consulta. Indirizzo IP inoltrato

Istanze e conteggi di aggregazione

Quando una regola basata sulla tariffa valuta le richieste Web utilizzando i criteri di aggregazione,
ogni set univoco di valori trovato dalla regola per le chiavi di aggregazione specificate definisce
un'istanza di aggregazione unica.

» Chiavi multiple: se hai definito piu chiavi personalizzate, il valore di ciascuna chiave contribuisce
alla definizione dell'istanza di aggregazione. Ogni combinazione unica di valori definisce un'istanza
di aggregazione.

+ Chiave singola: se hai scelto una sola chiave, nelle chiavi personalizzate o selezionando una
delle scelte di indirizzo IP di Singleton, ogni valore univoco per la chiave definisce un'istanza di
aggregazione.

» Count all - no keys: se hai selezionato I'opzione di aggregazione Count all, tutte le richieste valutate
dalla regola appartengono a una singola istanza di aggregazione per la regola. Questa scelta
richiede una dichiarazione riassuntiva.

Una regola basata sulla frequenza conta le richieste Web separatamente per ogni istanza di
aggregazione che identifica.

Ad esempio, supponiamo che una regola basata sulla frequenza valuti le richieste Web con i seguenti
valori di indirizzo IP e metodo HTTP:

Indirizzo IP 10.1.1.1, metodo HTTP POST
* Indirizzo IP 10.1.1.1, metodo HTTP GET

* Indirizzo IP 127.0.0.0, metodo HTTP POST
Indirizzo IP 10.1.1.1, metodo HTTP GET
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La regola crea diverse istanze di aggregazione in base ai criteri di aggregazione.

» Se il criterio di aggregazione € solo l'indirizzo IP, ogni singolo indirizzo IP & un'istanza di
aggregazione e AWS WAF conta le richieste separatamente per ciascuna di esse. | conteggi delle
istanze di aggregazione e delle richieste per il nostro esempio sarebbero i seguenti:

* Indirizzo IP 10.1.1.1: conteggio 3
* Indirizzo IP 127.0.0.0: numero 1

» Se il criterio di aggregazione ¢ il metodo HTTP, ogni singolo metodo HTTP € un'istanza di
aggregazione. Le istanze di aggregazione e i conteggi delle richieste per il nostro esempio
sarebbero i seguenti:

* Metodo HTTP POST: conteggio 2
* Metodo HTTP GET: conteggio 2

» Se i criteri di aggregazione sono l'indirizzo IP e il metodo HTTP, ogni indirizzo IP e ogni metodo
HTTP contribuirebbero all'istanza di aggregazione combinata. Le istanze di aggregazione e i
conteggi delle richieste per il nostro esempio sarebbero i seguenti:

* Indirizzo IP 10.1.1.1, metodo HTTP POST: conteggio 1
* Indirizzo IP 10.1.1.1, metodo HTTP GET: conteggio 2
* Indirizzo IP 127.0.0.0, metodo HTTP POST: conteggio 1

Richiedi un comportamento di limitazione della velocita

| criteri AWS WAF utilizzati per limitare la classificazione delle richieste relative a una regola basata
sulla tariffa sono gli stessi AWS WAF utilizzati per aggregare le richieste relative alla regola. Se
definisci un'istruzione scope-down per la regola, aggrega, conta e limita la velocita AWS WAF solo le
richieste che corrispondono all'istruzione scope-down.

| criteri di corrispondenza che fanno si che una regola basata sulla tariffa applichi le relative
impostazioni di azione a una richiesta Web specifica sono i seguenti:

 La richiesta Web corrisponde all'istruzione scope-down della regola, se definita.

» Larichiesta Web appartiene a un'istanza di aggregazione il cui numero di richieste & attualmente
superiore al limite della regola.

Come AWS WAF si applica I'azione della regola
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Quando una regola basata sulla tariffa applica un limite di velocita a una richiesta, applica I'azione
della regola e, se hai definito una gestione o un'etichettatura personalizzata nelle specifiche
dell'azione, la regola le applica. Questa gestione delle richieste € identica al modo in cui una match
rule applica le proprie impostazioni di azione alle richieste web corrispondenti. Una regola basata
sulla frequenza applica etichette o esegue altre azioni solo su richieste che limitano attivamente la
velocita.

E possibile utilizzare qualsiasi azione della regola tranne. Allow Per informazioni generali sulle azioni
delle regole, vedereOperazione delle regole.

L'elenco seguente descrive come funziona la limitazione della velocita per ciascuna delle azioni.

» Block— AWS WAF blocca la richiesta e applica qualsiasi comportamento di blocco personalizzato
che hai definito.

» Count— AWS WAF conta la richiesta, applica eventuali intestazioni o etichette personalizzate che
hai definito e continua la valutazione ACL web della richiesta.

Questa azione non limita la frequenza delle richieste. Conta solo le richieste che superano il limite.

+ CAPTCHAoppure Challenge: AWS WAF gestisce la richiesta come a Block o come aCount, a
seconda dello stato del token della richiesta.

Questa azione non limita la frequenza di richieste con token validi. Limita la frequenza delle
richieste che superano il limite e in cui mancano anche token validi.

» Se la richiesta non ha un token valido e non scaduto, I'azione blocca la richiesta e invia il
CAPTCHA o la sfida del browser al client.

Se il browser dell'utente finale o del client risponde correttamente, il client riceve un token
valido e invia nuovamente la richiesta originale. Se la limitazione della velocita per l'istanza di
aggregazione € ancora in vigore, a questa nuova richiesta con il token valido e non scaduto
verra applicata I'azione descritta nel successivo bullet point.

» Se la richiesta ha un token valido e non scaduto, I'Challengeazione CAPTCHA or verifica il
token e non esegue alcuna azione sulla richiesta, simile all'azione. Count La regola basata sulla
frequenza restituisce la valutazione della richiesta all'ACL Web senza intraprendere alcuna
azione terminativa e I'ACL Web continua la valutazione della richiesta.

Per ulteriori informazioni, consulta CAPTCHAe Challenge in AWS WAF.

Se si imposta un limite di velocita, solo l'indirizzo IP o I'indirizzo IP inoltrato.
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Quando si configura la regola per limitare la velocita solo all'indirizzo IP per l'indirizzo IP inoltrato,
l'istanza della regola puo limitare la velocita fino a 10.000 indirizzi IP. Se un'istanza della regola
identifica piu di 10.000 indirizzi IP per il limite di velocita, limita solo i 10.000 mittenti piu alti.

Con questa configurazione, € possibile recuperare I'elenco di indirizzi IP attualmente limitati da una
regola basata sulla velocita. Se utilizzi un'istruzione scope-down, le richieste a velocita limitata sono
solo quelle nell'elenco IP che corrispondono all'istruzione scope-down. Per informazioni sul recupero
dell'elenco di indirizzi IP, consulta. Elenco degli indirizzi IP la cui velocita € limitata da regole basate
sulla velocita

Esempi di regole basate sulla tariffa

Questa sezione descrive configurazioni di esempio per una serie di casi d'uso comuni di regole
basate sulla tariffa.

Ogni esempio fornisce una descrizione del caso d'uso e quindi mostra la soluzione negli elenchi
JSON per le regole configurate personalizzate.

® Note

Gli elenchi JSON mostrati in questi esempi sono stati creati nella console configurando la
regola e quindi modificandola utilizzando I'editor Rule JSON.

Argomenti

« Rate limita le richieste a una pagina di accesso

« Rate limita le richieste a una pagina di accesso da qualsiasi indirizzo |IP, coppia di agenti utente

» Rate limita le richieste a cui manca un'intestazione specifica

» Rate, limita le richieste con etichette specifiche

» Rate limita le richieste di etichette con uno spazio dei nomi di etichette specificato

Rate limita le richieste a una pagina di accesso

Per limitare il numero di richieste alla pagina di accesso del tuo sito web senza influire sul traffico
verso il resto del sito, puoi creare una regola basata sulla frequenza con un'istruzione scope-down
che abbini le richieste alla tua pagina di accesso e con I'aggregazione delle richieste impostata su
Count all.
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La regola basata sulla frequenza contera tutte le richieste per la pagina di accesso in un'unica istanza
di aggregazione e applichera I'azione della regola quando le richieste superano il limite.

Il seguente elenco JSON mostra un esempio di questa configurazione di regole. L'opzione di
aggregazione count all € elencata in JSON come impostazione. CONSTANT Questo esempio
corrisponde alle pagine di accesso che iniziano con. /1login

"Name": "test-rbr",

"Priority": O,

"Action": {

"Block": {3}

1,

"VisibilityConfig": {
"SampledRequestsEnabled": true,
"CloudWatchMetricsEnabled": true,
"MetricName": "test-rbr"

b

"Statement": {
"RateBasedStatement": {

"Limit": 1000,
"EvaluationWindowSec": 300,
"AggregateKeyType": "CONSTANT",
"ScopeDownStatement": {
"ByteMatchStatement": {
"FieldToMatch": {
"UriPath": {}
b
"PositionalConstraint": "STARTS_WITH",
"SearchString": "/login",
"TextTransformations": [
{
"Type": "NONE",
"Priority": 0
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Rate limita le richieste a una pagina di accesso da qualsiasi indirizzo IP, coppia di agenti utente

Per limitare il numero di richieste di indirizzo IP alla pagina di accesso del tuo sito Web, imposta
I'aggregazione delle richieste su Chiavi personalizzate e fornisci i criteri di aggregazione.

Il seguente elenco JSON mostra un esempio di questa configurazione di regole. In questo esempio,
abbiamo impostato il limite a 100 richieste in un periodo di cinque minuti per indirizzo IP, coppia di
agenti utente.

"Name": "test-rbr",

"Priority": 0,

"Action": {

"Block": {3}

},

"VisibilityConfig": {
"SampledRequestsEnabled": true,
"CloudWatchMetricsEnabled": true,
"MetricName": "test-rbr"

.

"Statement": {
"RateBasedStatement": {

"Limit": 100,
"EvaluationWindowSec": 300,
"AggregateKeyType": "CUSTOM_KEYS",
"CustomKeys": [

{
"Header": {
"Name": "User-Agent",
"TextTransformations": [
{
"Priority": 0,
"Type'": "NONE"
}
]
}
},
{
"IP": {3}
}
1,

"ScopeDownStatement": {
"ByteMatchStatement": {

Istruzione regola basata sulla frequenza 295



AWS WAFAWS Firewall Manager, e AWS Shield Advanced

Guida per gli sviluppatori

"FieldToMatch": {
"UriPath": {3}
},
"PositionalConstraint":
"SearchString": "/login"
"TextTransformations": [
{
"Type": "NONE",
"Priority": 0

Rate limita le richieste a cui manca un'intestazione specifica

"STARTS_WITH",

’

Per limitare il numero di richieste a cui manca un'intestazione specifica, puoi utilizzare I'opzione

di aggregazione Count all con un'istruzione scope-down. Configura l'istruzione scope-down con

un'istruzione logica contenente un'NOTistruzione che restituisca true solo se l'intestazione esiste e ha

un valore.

Il seguente elenco JSON mostra un esempio di questa configurazione di regole.

"Name": "test-rbr",

"Priority": 0,

"Action": {
"Block": {}

},
"VisibilityConfig": {

"SampledRequestsEnabled": true,
"CloudWatchMetricsEnabled": true,

"MetricName": "test-rbr"
},
"Statement": {
"RateBasedStatement": {
"Limit": 1000,

"AggregateKeyType": "CONSTANT",

"EvaluationWindowSec": 300,
"ScopeDownStatement": {
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"NotStatement": {
"Statement": {
"SizeConstraintStatement": {
"FieldToMatch": {
"SingleHeader": {
"Name": "user-agent"
}
.

"ComparisonOperator": "GT",
"Size": 0,
"TextTransformations": [

{
IlTypell: IINONEII’
"Priority": 0

Rate, limita le richieste con etichette specifiche

E possibile combinare la limitazione della velocita con qualsiasi regola o gruppo di regole che
aggiunga etichette alle richieste, per limitare il numero di richieste di varie categorie. A tale scopo,
configurate il vostro ACL web come segue:

» Aggiungi le regole o i gruppi di regole che aggiungono etichette e configurali in modo che non
blocchino o consentano le richieste per le quali desideri limitare la frequenza. Se utilizzi gruppi di
regole gestiti, potresti dover sovrascrivere alcune azioni delle regole dei gruppi di regole per Count
ottenere questo comportamento.

» Aggiungi una regola basata sulla tariffa allACL Web con un'impostazione del numero di priorita
superiore alle regole di etichettatura e ai gruppi di regole. AWS WAF valuta le regole in ordine
numerico, a partire dalla piu bassa, in modo che la regola basata sulla tariffa venga eseguita
dopo le regole di etichettatura. Configura la limitazione della velocita sulle etichette utilizzando
una combinazione tra la corrispondenza delle etichette nell'istruzione scope-down della regola e
I'aggregazione delle etichette.
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L'esempio seguente utilizza il gruppo di regole AWS Managed Rules dell'elenco di reputazione IP di
Amazon. La regola del gruppo di regole AWSManagedIPDDoSList rileva ed etichetta le richieste i
cui IP sono noti per essere coinvolti attivamente in attivita DDoS. L'azione della regola & configurata
Count in base alla definizione del gruppo di regole. Per ulteriori informazioni sul gruppo di regole,
vederethe section called “Elenco reputazione IP Amazon”.

Il seguente elenco Web ACL JSON utilizza il gruppo di regole di reputazione IP seguito da una regola
basata sulla frequenza di abbinamento delle etichette. La regola basata sulla frequenza utilizza
un'istruzione scope-down per filtrare le richieste contrassegnate dalla regola del gruppo di regole.
L'istruzione della regola basata sulla frequenza aggrega e limita la velocita delle richieste filtrate in
base ai relativi indirizzi IP.

{

"Name": "test-web-acl",

"Id":

"ARN" :

"DefaultAction": {
"Allow": {}

},

"Description": "",

"Rules": [
{

"Name": "AWS-AWSManagedRulesAmazonIpReputationList",
"Priority": 0,
"Statement": {
"ManagedRuleGroupStatement": {
"VendorName": "AWS",
"Name": "AWSManagedRulesAmazonIpReputationList"

}
.
"OverrideAction": {
"None": {3}
},

"VisibilityConfig": {
"SampledRequestsEnabled": true,
"CloudWatchMetricsEnabled": true,
"MetricName": "AWS-AWSManagedRulesAmazonIpReputationList"

"Name": "test-rbr",
"Priority": 1,
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"Statement": {
"RateBasedStatement": {
"Limit": 100,
"EvaluationWindowSec": 300,
"AggregateKeyType": "IP",
"ScopeDownStatement": {
"LabelMatchStatement": {
"Scope": "LABEL",

"Key": "awswaf:managed:aws:amazon-ip-list:AWSManagedIPDDoSList"
}
}

}
3,
"Action": {

"Block": {}
1,

"VisibilityConfig": {
"SampledRequestsEnabled": true,
"CloudWatchMetricsEnabled": true,
"MetricName": "test-rbr"

}

1,

"VisibilityConfig": {
"SampledRequestsEnabled": true,
"CloudWatchMetricsEnabled": true,
"MetricName": "test-web-acl"

I

"Capacity": 28,

"ManagedByFirewallManager": false,

"LabelNamespace": "awswaf:0000000000:webacl:test-web-acl:"

Rate limita le richieste di etichette con uno spazio dei nomi di etichette specificato

Le regole di livello comune nel gruppo di regole gestito da Bot Control aggiungono etichette per bot
di varie categorie, ma bloccano solo le richieste provenienti da bot non verificati. Per informazioni su
queste regole, consulta. Elenco delle regole di Bot Control

Se utilizzi il gruppo di regole gestito da Bot Control, puoi aggiungere una limitazione della velocita
per le richieste provenienti da singoli bot verificati. Per fare cio, aggiungi una regola basata

sulla frequenza che viene eseguita dopo il gruppo di regole Bot Control e aggrega le richieste

in base alle etichette dei nomi dei bot. Specificate la chiave di aggregazione dello spazio dei
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nomi Label e impostate la chiave dello spazio dei nomi su. awswaf :managed:aws:bot-
control:bot:name: Ogni etichetta univoca con lo spazio dei nomi specificato definira un'istanza di
aggregazione. Ad esempio, le etichette awswaf :managed:aws:bot-control:bot:name:axios
e awswaf:managed:aws:bot-control:bot:name:curl ognuna definiscono un'istanza di
aggregazione.

Il seguente elenco Web ACL JSON mostra questa configurazione. La regola in questo esempio limita
le richieste per ogni singola istanza di aggregazione di bot a 1.000 in un periodo di due minuti.

{

"Name": "test-web-acl",

"Id":

"ARN" :

"DefaultAction": {
"Allow": {3}

I

"Description": "",

"Rules": [
{

"Name": "AWS-AWSManagedRulesBotControlRuleSet",
"Priority": 0,
"Statement": {
"ManagedRuleGroupStatement": {
"VendorName": "AWS",
"Name": "AWSManagedRulesBotControlRuleSet",
"ManagedRuleGroupConfigs": [

{
"AWSManagedRulesBotControlRuleSet": {
"InspectionLevel™: "COMMON"
}
}
]
}
},
"OverrideAction": {
"None": {}
},

"VisibilityConfig": {
"SampledRequestsEnabled": true,
"CloudWatchMetricsEnabled": true,
"MetricName": "AWS-AWSManagedRulesBotControlRuleSet"
}
1,
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{

"Name": "test-rbr",

"Priority": 1,

"Statement": {

"RateBasedStatement": {

"Limit": 1000,
"EvaluationWindowSec": 120,
"AggregateKeyType": "CUSTOM_KEYS",
"CustomKeys": [

{

"LabelNamespace": {
"Namespace": "awswaf:managed:aws:bot-control:bot:name:"

}

},

"Action": {
"Block": {3}

.

"VisibilityConfig": {
"SampledRequestsEnabled": true,
"CloudWatchMetricsEnabled": true,
"MetricName": "test-rbr"

}

1,

"VisibilityConfig": {
"SampledRequestsEnabled": true,
"CloudWatchMetricsEnabled": true,
"MetricName": "test-web-acl"

I

"Capacity": 82,

"ManagedByFirewallManager": false,

"LabelNamespace": "awswaf:0000000000:webacl:test-web-acl:"

Elenco degli indirizzi IP la cui velocita € limitata da regole basate sulla velocita

Se la regola basata sulla tariffa si basa solo sull'indirizzo IP o sull'indirizzo IP inoltrato, puoi
recuperare l'elenco di indirizzi IP a cui la regola attualmente limita la velocita. AWS WAF memorizza
questi indirizzi IP nell'elenco delle chiavi gestite della regola.
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® Note

Questa opzione é disponibile solo se si esegue I'aggregazione solo sull'indirizzo IP o
solo su un indirizzo IP in un'intestazione. Se utilizzi I'aggregazione di richieste di chiavi
personalizzate, non puoi recuperare un elenco di indirizzi IP a velocita limitata, anche se
utilizzi una delle specifiche dell'indirizzo IP nelle tue chiavi personalizzate.

Una regola basata sulla frequenza applica I'azione della regola alle richieste dall'elenco delle chiavi
gestite della regola che corrispondono all'istruzione scope-down della regola. Quando una regola non
ha un'istruzione scope-down, applica I'azione a tutte le richieste provenienti dagli indirizzi IP presenti
nell'elenco. L'azione della regola é Block predefinita, ma pud essere qualsiasi azione valida tranne.
Allow Il numero massimo di indirizzi IP che AWS WAF possono limitare la velocita utilizzando una
singola istanza di regola basata sulla velocita € 10.000. Se piu di 10.000 indirizzi superano il limite di
velocita, AWS WAF limita quelli con le tariffe piu elevate.

Puoi accedere all'elenco delle chiavi gestite di una regola basata sulla tariffa utilizzando la CLI, I'API
o uno qualsiasi degli SDK. In questo argomento viene descritto I'accesso tramite la CLI e le API. La
console non fornisce I'accesso all'elenco in questo momento.

Per I' AWS WAF API, il comando € GetRateBasedStatementManagedKeys.

Per la AWS WAF CLI, il comando € get-rate-based-statement -managed-keys.

Di seguito viene illustrata la sintassi per recuperare I'elenco di indirizzi IP a velocita limitata per una
regola basata sulla velocita utilizzata in un ACL Web su una distribuzione Amazon. CloudFront

aws wafv2 get-rate-based-statement-managed-keys --scope=CLOUDFRONT --region=us-east-1
--web-acl-name=WebACLName --web-acl-id=WebACLId --rule-name=RuleName

Di seguito viene illustrata la sintassi per un'applicazione regionale, un'APlI REST di Amazon API
Gateway, un Application Load Balancer, un'API AWS AppSync GraphQL, un pool di utenti Amazon
Cognito, un servizio o AWS App Runner un'istanza Verified Access. AWS

aws wafv2 get-rate-based-statement-managed-keys --scope=REGIONAL --region=region --web-
acl-name=WebACLName --web-acl-id=WebACLId --rule-name=RuleName

AWS WAF monitora le richieste Web e gestisce le chiavi in modo indipendente per ogni
combinazione unica di ACL web, gruppo di regole opzionale e regola basata sulla frequenza. Ad
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esempio, se si definisce una regola basata sulla frequenza all'interno di un gruppo di regole e quindi
si utilizza il gruppo di regole in un ACL Web, AWS WAF monitora le richieste Web e gestisce le chiavi
per tale ACL Web, la dichiarazione di riferimento del gruppo di regole e l'istanza di regola basata
sulla frequenza. Se utilizzi lo stesso gruppo di regole in un secondo ACL Web, AWS WAF monitora le
richieste Web e gestisce le chiavi per questo secondo utilizzo in modo completamente indipendente
dal primo.

Per una regola basata sulla frequenza che hai definito all'interno di un gruppo di regole, devi fornire

il nome dell'istruzione di riferimento del gruppo di regole nella richiesta, oltre al nome ACL web e al
nome della regola basata sulla frequenza all'interno del gruppo di regole. Di seguito viene illustrata la
sintassi per un'applicazione regionale in cui la regola basata sulla velocita € definita all'interno di un
gruppo di regole e il gruppo di regole viene utilizzato in un ACL Web.

aws wafv2 get-rate-based-statement-managed-keys --scope=REGIONAL --region=region --web-
acl-name=WebACLName --web-acl-id=WebACLId --rule-group-rule-name=RuleGroupRuleName --
rule-name=RuleName

Dichiarazioni sulle regole del gruppo di regole

Le istruzioni delle regole del gruppo di regole non sono annidabili.

Questa sezione descrive le istruzioni delle regole del gruppo di regole che € possibile utilizzare
nelllACL Web. Le unita di capacita ACL Web (WCU) del gruppo di regole vengono impostate dal
proprietario del gruppo di regole al momento della creazione. Per informazioni sulle WCU, consulta
AWS WAF unita di capacita Web ACL (WCU).

Istruzione gruppo di regole Descrizione WCU

Gruppo di regole gestite Esegue le regole definite Definito dal gruppo di regole,
nel gruppo di regole gestite piu eventuali WCU aggiuntive
specificato. per un'istruzione scope-down.

E possibile restringere I'ambito
delle richieste valutate dal
gruppo di regole aggiungendo
un'istruzione scope-down.
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Istruzione gruppo di regole Descrizione WCU

Non & possibile inserire
un'istruzione gestita di un
gruppo di regole all'interno di
nessun altro tipo di istruzione.

Gruppo di regole Esegue le regole definite in [l limite WCU per il gruppo
un gruppo di regole gestito di regole viene definito al
dall'utente. momento della creazione.

Non & possibile aggiunger

e un'istruzione con ambito
limitato a una dichiarazione
di riferimento di un gruppo di
regole per il proprio gruppo di
regole.

Non & possibile inserire
un'istruzione di un gruppo di
regole all'interno di un altro
tipo di istruzione

Istruzione gruppo di regole gestite

L'istruzione regola del gruppo di regole gestite aggiunge un riferimento nell'elenco delle regole ACL
Web a un gruppo di regole gestite. Questa opzione non viene visualizzata nelle istruzioni regola
sulla console, ma quando utilizzi il formato JSON dell’lACL Web, gli eventuali gruppi di regole gestite
aggiunti vengono visualizzati sotto le regole ACL Web come questo tipo.

Un gruppo di regole gestito € un gruppo di regole AWS gestite, la maggior parte dei quali sono gratuiti
per AWS WAF i clienti, o un gruppo di regole Marketplace AWS gestito. Ti iscrivi automaticamente ai
gruppi di regole AWS Managed Rules a pagamento quando li aggiungi al tuo ACL web. Puoi iscriverti
ai gruppi di regole Marketplace AWS gestite tramite Marketplace AWS. Per ulteriori informazioni,
consulta Gruppi di regole gestite.
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Quando aggiungi un gruppo di regole a un ACL Web, puoi sostituire le azioni delle regole del
gruppo con Count o con un'altra azione della regola. Per ulteriori informazioni, consulta Le azioni
sostituiscono i gruppi di regole.

E possibile restringere I'ambito delle richieste AWS WAF valutate con il gruppo di regole. A tale
scopo, si aggiunge un'istruzione scope-down all'interno dell'istruzione del gruppo di regole. Per
informazioni sulle istruzioni scope-down, vedere. Dichiarazioni delimitate Questo puo aiutarti a
gestire il modo in cui il gruppo di regole influisce sul traffico e a contenere i costi associati al volume
di traffico quando utilizzi il gruppo di regole. Per informazioni ed esempi sull'utilizzo delle istruzioni
scope-down con il gruppo di regole gestito da AWS WAF Bot Control, consulta. AWS WAF Controllo
dei bot

Not nestable: non puoi inserire questo tipo di istruzione all'interno di altre istruzioni e non puoi
includerlo in un gruppo di regole. Puoi includerlo direttamente in un'ACL Web.

(Facoltativo) Istruzione scope-down: questo tipo di regola richiede un'istruzione scope-down
opzionale, per restringere I'ambito delle richieste valutate dal gruppo di regole. Per ulteriori
informazioni, consulta Dichiarazioni delimitate.

wCU: impostato per il gruppo di regole al momento della creazione.
Dove trovare questa dichiarazione sulle regole

« Console: durante il processo di creazione di un ACL Web, nella pagina Aggiungi regole e gruppi
di regole, scegli Aggiungi gruppi di regole gestiti, quindi trova e seleziona il gruppo di regole che
desideri utilizzare.

» API: ManagedRuleGroupStatement

Istruzione gruppo di regole

L'istruzione regola del gruppo di regole aggiunge un riferimento all'elenco di regole ACL Web in un
gruppo di regole gestito dall'utente. Questa opzione non viene visualizzata nelle istruzioni regola
sulla console, ma quando utilizzi il formato JSON dell'’ACL Web, gli eventuali gruppi di regole aggiunti
vengono visualizzati sotto le regole ACL Web come questo tipo. Per informazioni sull'uso dei gruppi
di regole, consulta Gestione dei propri gruppi di regole.

Quando aggiungi un gruppo di regole a un ACL Web, puoi sovrascrivere le azioni delle regole del
gruppo su Count o su un'altra azione della regola. Per ulteriori informazioni, consulta Le azioni
sostituiscono i gruppi di regole.
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Not nestable: non puoi inserire questo tipo di istruzione all'interno di altre istruzioni e non puoi
includerlo in un gruppo di regole. Puoi includerlo direttamente in un'ACL Web.

WCUs: impostato per il gruppo di regole al momento della creazione.

Dove trovare questa dichiarazione sulle regole

+ Console: durante il processo di creazione di un ACL Web, nella pagina Aggiungi regole e gruppi di
regole, scegli Aggiungi regole e gruppi di regole personalizzati, Gruppo di regole, quindi aggiungi il
gruppo di regole che desideri utilizzare.

» APl — RuleGroupReferenceStatement

Gestione di componenti di richieste Web di grandi dimensioni in
AWS WAF

AWS WAF non supporta l'ispezione di contenuti molto grandi per il corpo, le intestazioni o i cookie dei
componenti di richiesta Web. Il servizio host sottostante ha limiti di numero e dimensione su cio a cui
inoltra per AWS WAF l'ispezione. Ad esempio, il servizio host non invia piu di 200 intestazioni AWS
WAF, quindi per una richiesta web con 205 intestazioni, non AWS WAF puo controllare le ultime 5
intestazioni.

Quando si AWS WAF consente a una richiesta Web di passare alla risorsa protetta, viene inviata
l'intera richiesta Web, inclusi tutti i contenuti che non rientrano nei limiti di numero e dimensione
consentiti per l'ispezione AWS WAF .

Limiti di dimensione per l'ispezione dei componenti

| limiti di dimensione per l'ispezione dei componenti sono i seguenti:

* Bodye JSON Body — Per Application Load Balancer and AWS AppSync, AWS WAF pud
ispezionare i primi 8 KB del corpo di una richiesta. Infatti CloudFront, APl Gateway, Amazon
Cognito, App Runner e Verified Access, per impostazione predefinita, AWS WAF possono
ispezionare i primi 16 KB e puoi aumentare il limite fino a 64 KB nella tua configurazione ACL web.
Per ulteriori informazioni, consulta Gestione dei limiti di dimensione delle ispezioni corporee.

+ Headers— AWS WAF puo ispezionare al massimo i primi 8 KB (8.192 byte) delle intestazioni di
richiesta e al massimo le prime 200 intestazioni. Il contenuto € disponibile per l'ispezione AWS
WAF fino al primo limite raggiunto.
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+ Cookies— AWS WAF pud ispezionare al massimo i primi 8 KB (8.192 byte) dei cookie di richiesta
e al massimo i primi 200 cookie. Il contenuto € disponibile per l'ispezione AWS WAF fino al primo
limite raggiunto.

Opzioni di gestione sovradimensionate per le istruzioni delle regole

Quando si scrive una dichiarazione di regola che esamina uno di questi tipi di componenti di richiesta,
si specifica come gestire i componenti di grandi dimensioni. La gestione di dimensioni eccessive
indica AWS WAF cosa fare con una richiesta Web quando il componente di richiesta esaminato dalla
regola supera i limiti di dimensione.

Le opzioni per la gestione dei componenti di grandi dimensioni sono le seguenti:

» Continue— Ispeziona normalmente il componente della richiesta in base ai criteri di ispezione delle
regole. AWS WAF ispezionera i contenuti del componente della richiesta che rientrano nei limiti di
dimensione.

+ Match— Considera la richiesta web come se corrispondesse alla dichiarazione della regola. AWS
WAF applica I'azione della regola alla richiesta senza valutarla rispetto ai criteri di ispezione della
regola.

* No match— Considera la richiesta web come se non corrispondesse alla dichiarazione della regola
senza valutarla rispetto ai criteri di ispezione della regola. AWS WAF continua l'ispezione della
richiesta Web utilizzando il resto delle regole dell'ACL Web come farebbe per qualsiasi regola non
corrispondente.

Nella AWS WAF console, devi scegliere una di queste opzioni di gestione. All'esterno della console,
I'opzione predefinita éContinue.

Se si utilizza I'Matchopzione in una regola la cui azione & impostata suBlock, la regola blocchera una
richiesta il cui componente ispezionato &€ sovradimensionato. Con qualsiasi altra configurazione, la
disposizione finale della richiesta dipende da vari fattori, come la configurazione delle altre regole
nell’ACL Web e l'impostazione di azione predefinita dell'ACL Web.

Gestione sovradimensionata in gruppi di regole di cui non sei proprietario

Le limitazioni relative alla dimensione e al numero dei componenti si applicano a tutte le regole
utilizzate nellACL Web. Cio include tutte le regole che utilizzi ma non gestisci, nei gruppi di regole
gestiti e nei gruppi di regole condivisi con te da un altro account.
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Quando utilizzi un gruppo di regole che non gestisci, il gruppo di regole potrebbe avere una regola
che esamina un componente di richiesta limitato ma che non gestisce i contenuti di grandi dimensioni
nel modo in cui desideri che vengano gestiti. Per informazioni su come AWS Managed Rules gestisce
i componenti di grandi dimensioni, consulta. AWS Elenco dei gruppi di regole di Managed Rules Per
informazioni su altri gruppi di regole, rivolgiti al fornitore del gruppo di regole.

Linee guida per la gestione di componenti di grandi dimensioni nellACL Web

I modo in cui gestite i componenti di grandi dimensioni nell'’ ACL Web pud dipendere da una serie

di fattori, come la dimensione prevista del contenuto del componente della richiesta, la gestione
predefinita delle richieste dellACL Web e il modo in cui le altre regole dell'ACL Web corrispondono e
gestiscono le richieste.

Le linee guida generali per la gestione di componenti di richieste Web di grandi dimensioni sono le
seguenti:

» Se devi consentire alcune richieste con contenuti di componenti sovradimensionati, se possibile,
aggiungi delle regole per consentire esplicitamente solo quelle richieste. Assegna priorita a tali
regole in modo che vengano eseguite prima di qualsiasi altra regola nell ACL Web che ispeziona
gli stessi tipi di componenti. Con questo approccio, non sarete in grado di AWS WAF ispezionare
I'intero contenuto dei componenti sovradimensionati che consentite di trasferire alla risorsa
protetta.

» Per tutte le altre richieste, puoi impedire il passaggio di byte aggiuntivi bloccando le richieste che
superano il limite:

» Le tue regole e i tuoi gruppi di regole: nelle tue regole che controllano i componenti con
limiti di dimensione, configura la gestione delle dimensioni eccessive in modo da bloccare le
richieste che superano il limite. Ad esempio, se la tua regola blocca le richieste con contenuti
di intestazione specifici, imposta la gestione delle sovradimensionate in modo che corrisponda
alle richieste con contenuti di intestazione sovradimensionati. In alternativa, se I'ACL Web blocca
le richieste per impostazione predefinita e la regola consente contenuti di intestazione specifici,
configura la gestione sovradimensionata della regola in modo che non corrisponda a nessuna
richiesta con contenuti di intestazione sovradimensionati.

» Gruppi di regole che non gestisci: per evitare che i gruppi di regole che non gestisci consentano
componenti di richiesta sovradimensionati, puoi aggiungere una regola separata che controlli il
tipo di componente della richiesta e blocchi le richieste che superano i limiti. Assegna la priorita
alla regola nelllACL Web in modo che venga eseguita prima dei gruppi di regole. Ad esempio,
potete bloccare le richieste con contenuti corporei sovradimensionati prima che qualsiasi
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regola di body inspection venga eseguita nellACL Web. La procedura seguente descrive come
aggiungere questo tipo di regola.

Per aggiungere una regola che blocchi contenuti di grandi dimensioni

1. Quando crei o modifichi il tuo ACL web, nelle impostazioni delle regole, scegli Aggiungi regole,
Aggiungi regole e gruppi di regole personalizzati, Generatore di regole, quindi Editor visivo di
regole. Per indicazioni sulla creazione o la modifica di un ACL Web, consulta. Utilizzo delle ACL
Web

2. Inserisci un nome per la regola e lascia l'impostazione Tipo su Regola normale.

3. Modifica le seguenti impostazioni di partita rispetto a quelle predefinite:

a. In Statement, per Inspect, apri il menu a discesa e scegli il componente di richiesta web di
cui hai bisogno, tra Body, Headers o Cookies.

b. Per il tipo di partita, scegli Dimensione maggiore di.

c. In Dimensione, digita un numero che corrisponda almeno alla dimensione minima per il
tipo di componente. Per le intestazioni e i cookie, digita8192. In Application Load Balancer
o negli ACL AWS AppSync Web, per i corpi, digitare. 8192 Per i body in CloudFront API
Gateway, Amazon Cognito, App Runner o Verified Access Web ACL, se utilizzi il limite
di dimensione corporea predefinito, digita. 16384 Altrimenti, digita il limite di dimensione
corporea che hai definito per il tuo ACL web.

d. Per la gestione delle dimensioni eccessive, seleziona Match.
4. Per Azione, seleziona Blocca.
5. Scegli Aggiungi regola.

6. Dopo aver aggiunto la regola, nella pagina Imposta la priorita delle regole, spostala al di sopra di
tutte le regole o i gruppi di regole dell’ACL Web che controllano lo stesso tipo di componente. Cio
le conferisce un'impostazione di priorita numerica inferiore, che fa si che venga valutata AWS
WAF per prima. Per ulteriori informazioni, consulta Ordine di elaborazione delle regole e dei

gruppi di regole in un ACL Web.

Corrispondenza dei modelli di espressioni regolari in AWS WAF

AWS WAF supporta la sintassi del pattern usata dalla libreria PCRE. 1ibpcre La libreria &
documentata in PCRE - Perl Compatible Regular Expressions.

Espressioni regolari 309


http://www.pcre.org/

AWS WAFAWS Firewall Manager, e AWS Shield Advanced Guida per gli sviluppatori

AWS WAF non supporta tutti i costrutti della libreria. Ad esempio, supporta alcune asserzioni a
larghezza zero, ma non tutte. Non disponiamo di un elenco completo dei costrutti supportati. Tuttavia,
se si fornisce un pattern regex non valido o si utilizzano costrutti non supportati, I' AWS WAF API
segnala un errore.

AWS WAF non supporta i seguenti modelli PCRE:

» Backreference e sottoespressioni di acquisizione

+ Riferimenti di subroutine e modelli ricorsivi

* Modelli condizionali

« Verbi di controllo di backtracking

 La direttiva\C a byte singolo

 La direttiva \R di corrispondenza nuova riga

+ L'inizio \K della direttiva di reimpostazione della corrispondenza
 Callout e codice incorporato

» Raggruppamento atomico e quantificatori possessivi

Set IP e set di pattern regex in AWS WAF

AWS WAF memorizza alcune informazioni piu complesse in set che utilizzi facendone riferimento
nelle tue regole. Ognuno di questi set dispone di un nome e gli viene assegnato un Amazon
Resource Name (ARN) al momento della creazione. Puoi gestire questi set dall'interno delle istruzioni
regola e puoi accedervi e gestirli autonomamente tramite il riquadro di navigazione della console.

Incoerenze temporanee durante gli aggiornamenti

Quando si crea o si modifica un ACL Web o altre AWS WAF risorse, le modifiche richiedono poco
tempo per essere propagate in tutte le aree in cui sono archiviate le risorse. Il tempo di propagazione
puo variare da pochi secondi a diversi minuti.

Di seguito sono riportati alcuni esempi delle incongruenze temporanee che potreste notare durante la
propagazione delle modifiche:

» Dopo aver creato un ACL Web, se si tenta di associarlo a una risorsa, € possibile che venga
visualizzata un'eccezione che indica che I'ACL Web non & disponibile.

» Dopo aver aggiunto un gruppo di regole a un ACL Web, le nuove regole del gruppo di regole
potrebbero essere in vigore in un'area in cui viene utilizzato 'ACL Web e non in un'altra.
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» Dopo aver modificato I'impostazione di un'azione della regola, & possibile vedere la vecchia azione
in alcuni punti e la nuova azione in altri.

» Dopo aver aggiunto un indirizzo IP a un set IP utilizzato in una regola di blocco, il nuovo indirizzo
potrebbe essere bloccato in un'area mentre € ancora consentito in un'altra.

Argomenti

» Creazione e gestione di un set di IP

» Creazione e gestione di un set del modello regex

Creazione e gestione di un set di IP

Un set di IP fornisce una raccolta di indirizzi IP e intervalli di indirizzi IP che desideri utilizzare insieme
in un'istruzione regola. | set IP sono AWS risorse.

Per utilizzare un IP impostato in un ACL Web o in un gruppo di regole, € innanzitutto necessario
creare una AWS risorsa IPSet con le specifiche dell'indirizzo. Quindi fai riferimento al set quando
aggiungi un'istruzione regola del set di IP a un'ACL Web o0 a un gruppo di regole.

Argomenti

* Creazione diun setdi IP

 Ultilizzo di un set di IP in un gruppo di regole o ACL Web

» Modifica di un set di IP

* Eliminazione di un set di IP

Creazione di un set di IP

Segqui la procedura descritta in questa sezione per creare un nuovo set di IP.

® Note

Oltre alla procedura in questa sezione, puoi aggiungere un nuovo set di IP quando aggiungi
una regola di corrispondenza IP all'ACL Web o al gruppo di regole. Se scegli tale opzione,
devi fornire le stesse impostazioni che sono richieste da questa procedura.
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Per creare un set di IP

1.  Accedere AWS Management Console e aprire la AWS WAF console all'indirizzo https://
console.aws.amazon.com/wafv2/.

2. Nel riquadro di navigazione, scegliere IP sets (Set di IP), quindi Create IP set (Crea set di IP).

3. Immettere un nome e una descrizione per il set di IP. Verranno utilizzati per identificare il set
quando richiesto.

® Note

Non & possibile modificare il nome dopo aver creato il set di IP.

4. Per Regione, scegli Global (CloudFront) o scegli la regione in cui desideri archiviare il set IP. E
possibile utilizzare i set IP regionali solo negli ACL Web che proteggono le risorse regionali. Per
utilizzare un IP impostato negli ACL Web che proteggono CloudFront le distribuzioni Amazon,
devi utilizzare Global ()CloudFront.

5. InIP version (Versione IP), selezionare la versione che si desidera utilizzare.

6. Nella casella di testo Indirizzi IP, inserisci un indirizzo IP o un intervallo di indirizzi IP per riga, in
notazione CIDR. AWS WAF supporta tutti gli intervalli CIDR IPv4 e IPv6 ad eccezione di. /@ Per
ulteriori informazioni sulla notazione CIDR, consulta Supernetting su Wikipedia.

Ecco alcuni esempi:

 Per specificare l'indirizzo IPv4 192.0.2.44, digitare 192.0.2.44/32.
 Per specificare l'indirizzo IPv6 2620:0:2 d 0:200:0:0:0, digitare 2620:0:2 d 0:200:0:0:0 /128.
 Per specificare l'intervallo di indirizzi IPv4 da 192.0.2.0 a 192.0.2.255, digitare 192.0.2.0/24.

 Per specificare l'intervallo di indirizzi IPv6 da 2620:0:2d0:200:0:0:0:0 a
2620:0:2d0:200:ffff.ffff.ffff.ffff, immettere 2620:0:2d0:200::/64.

7. Rivedere le impostazioni per il set di IP e scegliere Create IP set (Crea set di IP).
Utilizzo di un set di IP in un gruppo di regole o ACL Web

Per utilizzare un set di IP, aggiungi un'istruzione regola che fa riferimento al gruppo di regole o
all'ACL Web in cui € richiesta. Per informazioni, consulta Istruzione regola di corrispondenza set di |IP.
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Modifica di un set di IP

Per aggiungere o rimuovere indirizzi IP o intervalli di indirizzi IP da un set di IP o modificarne la
descrizione, procedi come indicato di seguito.

Per modificare un set di IP

1. Accedere AWS Management Console e aprire la AWS WAF console all'indirizzo https://
console.aws.amazon.com/wafv2/.

2. Nel riquadro di navigazione, selezionare IP sets (Set di IP).
3. Selezionare il set di IP da modificare e scegliere Edit (Modifica).

4. Modificare la versione e gli indirizzi IP in base alle esigenze. Nella casella di testo Indirizzi IP,
devi avere un indirizzo IP o un intervallo di indirizzi IP per riga, in notazione CIDR. AWS WAF
supporta tutti gli intervalli CIDR IPv4 e IPv6 ad eccezione di. /0 Per ulteriori informazioni sulla
notazione CIDR, consulta Supernetting su Wikipedia. Per gli indirizzi, immettere un indirizzo IP o
un intervallo di indirizzi IP per riga, in notazione CIDR.

Ecco alcuni esempi:

* Per specificare l'indirizzo IPv4 192.0.2.44, digitare 192.0.2.44/32.
* Per specificare l'indirizzo IPv6 2620:0:2 d 0:200:0:0:0, digitare 2620:0:2 d 0:200:0:0:0 /128.
 Per specificare l'intervallo di indirizzi IPv4 da 192.0.2.0 a 192.0.2.255, digitare 192.0.2.0/24.

» Per specificare l'intervallo di indirizzi IPv6 da 2620:0:2d0:200:0:0:0:0 a
2620:0:2d0:200:ffff.ffff.ffff.ffff, immettere 2620:0:2d0:200::/64.

5. Scegli Save changes (Salva modifiche).

Eliminazione di un set di IP
Sequi le linee guida riportate in questa sezione per eliminare un set di riferimento.
Eliminazione di set e gruppi di regole referenziati

Quando si elimina un'entita che é possibile utilizzare in un ACL Web, ad esempio un set di IP, un
set di pattern regex o un gruppo di regole, AWS WAF verifica se I'entita & attualmente utilizzata in
un ACL Web. Se rileva che € in uso, AWS WAF ti avvisa. AWS WAF & quasi sempre in grado di
determinare se un'entita é referenziata da un ACL web. Tuttavia, in rari casi, potrebbe non essere
in grado di farlo. Se vuoi essere sicuro che al momento non stia utilizzando I'entita, controllala negli
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ACL web prima di eliminarla. Se I'entita € un set di riferimento, controlla anche che nessun gruppo di
regole la stia utilizzando.

Per eliminare un set di IP

1. Accedi AWS Management Console e apri la AWS WAF console all'indirizzo https://
console.aws.amazon.com/wafv2/.

2. Nel riquadro di navigazione, selezionare IP sets (Set di IP).

3. Selezionare il set di IP che si desidera eliminare e scegliere Delete (Elimina).

Creazione e gestione di un set del modello regex

Un set del modello regex fornisce una raccolta di espressioni regolari che desideri utilizzare insieme
in un'istruzione regola. | set di pattern Regex sono AWS risorse.

Per utilizzare un pattern regex impostato in un ACL Web o in un gruppo di regole, devi prima creare
una AWS risorsa, RegexPatternSet con le specifiche del modello regex. Quindi fare riferimento al
set quando si aggiunge un'istruzione regola di set del modello regex a un'ACL Web o a un gruppo di
regole. Un set del modello regex deve contenere almeno un modello regex.

Se il set di pattern regex contiene piu di un pattern regex, quando viene utilizzato in una regola,

la corrispondenza dei pattern viene combinata con la logica. OR Ovvero, una richiesta Web
corrispondera all'istruzione regola di set del modello se il componente della richiesta corrisponde a
uno qualsiasi dei modelli nel set.

AWS WAF supporta la sintassi del pattern utilizzata dalla libreria 1ibpcre PCRE con alcune
eccezioni. La libreria &€ documentata in PCRE - Perl Compatible Regular Expressions. Per
informazioni sul AWS WAF supporto, vedere. Corrispondenza dei modelli di espressioni regolari in
AWS WAF

Argomenti

» Creazione di un set del modello regex

» Utilizzo di un set del modello regex in un gruppo di regole o in un'ACL Web

» Eliminazione di un set del modello regex

Creazione di un set del modello regex

Segui la procedura in questa sezione per creare un nuovo set del modello regex.
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Per creare un set del modello regex

1.

Accedere AWS Management Console e aprire la AWS WAF console all'indirizzo https://
console.aws.amazon.com/wafv2/.

Nel riquadro di navigazione, scegliere Regex pattern sets (Set del modello regex), quindi
selezionare Create regex pattern set (Crea set del modello regex).

Immettere un nome e una descrizione per il set del modello regex. Verranno utilizzati per
identificare il set quando richiesto.

(® Note

Non & possibile modificare il nome dopo aver creato il set del modello regex.

Per Regione, scegli Global (CloudFront) o scegli la regione in cui desideri memorizzare il
set di pattern regex. Potete utilizzare i set di pattern regex regionali solo negli ACL Web che
proteggono le risorse regionali. Per utilizzare un pattern regex impostato negli ACL Web che
proteggono CloudFront le distribuzioni Amazon, devi utilizzare Global (). CloudFront

Nella casella di testo Regular expressions (Espressioni regolari), immettere un modello regex per
riga.

Ad esempio, I'espressione regolare I[a@]mAB[a@]dRequest corrisponde alle seguenti
stringhe: TamABadRequest, IamABedRequest, IemABadRequest e IemAB@dRequest.

AWS WAF supporta la sintassi del pattern utilizzata dalla libreria PCRE con alcune eccezioni.
libpcre La libreria &€ documentata in PCRE - Perl Compatible Regular Expressions. Per
informazioni sul AWS WAF supporto, vedere. Corrispondenza dei modelli di espressioni regolari
in AWS WAF

Rivedere le impostazioni per il set del modello regex e scegliere Create regex pattern set (Crea
set del modello regex).

Utilizzo di un set del modello regex in un gruppo di regole o in un'ACL Web

Per utilizzare un set del modello regex in un gruppo di regole o in un'ACL Web, nella console,

quando aggiungi o aggiorni le regole nel gruppo di regole o nelllACL Web, nell'interfaccia Rule builder
(Generatore di regole) per Request option (Opzione richiesta), seleziona il componente della richiesta
che desideri confrontare con il set del modello. Scegli Match type (Tipo di corrispondenza) > String
match condition (Condizione corrispondenza stringa) > Matches pattern from regular expression
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(Corrisponde al modello dall'espressione regolare), quindi seleziona il nome del set del modello regex
che desideri utilizzare.

Eliminazione di un set del modello regex
Segui le linee guida riportate in questa sezione per eliminare un set di riferimento.
Eliminazione di set e gruppi di regole referenziati

Quando si elimina un'entita che é possibile utilizzare in un ACL Web, ad esempio un set di IP, un
set di pattern regex o un gruppo di regole, AWS WAF verifica se l'entita & attualmente utilizzata in
un ACL Web. Se rileva che € in uso, AWS WAF ti avvisa. AWS WAF & quasi sempre in grado di
determinare se un'entita é referenziata da un ACL web. Tuttavia, in rari casi, potrebbe non essere

in grado di farlo. Se vuoi essere sicuro che al momento non stia utilizzando I'entita, controllala negli
ACL web prima di eliminarla. Se I'entita & un set di riferimento, controlla anche che nessun gruppo di
regole la stia utilizzando.

Per eliminare un set del modello regex

1. Accedi AWS Management Console e apri la AWS WAF console all'indirizzo https://
console.aws.amazon.com/wafv2/.

2. Nel riquadro di navigazione, scegliere Regex pattern sets (Set del modello regex).

3. Selezionare il set del modello regex da eliminare e scegliere Delete (Elimina).

Richieste e risposte web personalizzate in AWS WAF

E possibile aggiungere un comportamento personalizzato di gestione delle richieste e delle risposte
Web alle azioni delle AWS WAF regole e alle azioni ACL Web predefinite. Le tue impostazioni
personalizzate si applicano ogni volta che si applica I'azione a cui sono associate.

Puoi personalizzare le richieste e le risposte web nei seguenti modi:

» ConAllow, CountCAPTCHA, e Challenge actions, puoi inserire intestazioni personalizzate nella
richiesta web. Quando AWS WAF inoltra la richiesta Web alla risorsa protetta, la richiesta contiene
I'intera richiesta originale piu le intestazioni personalizzate che hai inserito. Per le Challenge azioni
CAPTCHA and, applica la personalizzazione AWS WAF solo se la richiesta supera l'ispezione
CAPTCHA o del token di sfida.
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» Con Block le azioni, puoi definire una risposta personalizzata completa, con codice di risposta,
intestazioni e corpo. La risorsa protetta risponde alla richiesta utilizzando la risposta personalizzata
fornita da. AWS WAF La risposta personalizzata sostituisce la risposta all'Blockazione predefinita
di. 403 (Forbidden)

Impostazioni di azione che € possibile personalizzare

E possibile specificare una richiesta o una risposta personalizzata quando si definiscono le seguenti
impostazioni di azione:

» Operazione della regola. Per informazioni, consulta Operazione delle regole.

» Azione predefinita per un ACL Web. Per informazioni, consulta L'azione predefinita dellACL Web.

Impostazioni di azione che non & possibile personalizzare

Non & possibile specificare una gestione personalizzata delle richieste nell'azione di sostituzione per
un gruppo di regole utilizzato in un ACL Web. Per informazioni, consulta Valutazione delle regole

ACL Web e dei gruppi di regole. Vedi Istruzione gruppo di regole gestite anche e. Istruzione gruppo di
regole

Incoerenze temporanee durante gli aggiornamenti

Quando si crea o si modifica un ACL Web o altre AWS WAF risorse, le modifiche richiedono poco
tempo per essere propagate in tutte le aree in cui sono archiviate le risorse. |l tempo di propagazione
puo variare da pochi secondi a diversi minuti.

Di seguito sono riportati alcuni esempi delle incongruenze temporanee che potreste notare durante la
propagazione delle modifiche:

» Dopo aver creato un ACL Web, se si tenta di associarlo a una risorsa, € possibile che venga
visualizzata un'eccezione che indica che I'ACL Web non & disponibile.

» Dopo aver aggiunto un gruppo di regole a un ACL Web, le nuove regole del gruppo di regole
potrebbero essere in vigore in un'area in cui viene utilizzato I'ACL Web e non in un'altra.

» Dopo aver modificato I'impostazione di un'azione della regola, & possibile vedere la vecchia azione
in alcuni punti e la nuova azione in altri.

* Dopo aver aggiunto un indirizzo IP a un set IP utilizzato in una regola di blocco, il nuovo indirizzo
potrebbe essere bloccato in un'area mentre € ancora consentito in un'altra.
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Limiti all'utilizzo di richieste e risposte personalizzate

AWS WAF definisce le impostazioni massime per I'utilizzo di richieste e risposte personalizzate.

Ad esempio, un numero massimo di intestazioni di richiesta per ACL Web o gruppo di regole e un
numero massimo di intestazioni personalizzate per una singola definizione di risposta personalizzata.
Per informazioni, consulta AWS WAF quote.

Argomenti

* Inserimenti personalizzati nell'intestazione della richiesta per azioni non bloccanti

» Risposte personalizzate per Block le azioni

» Codici di stato supportati per una risposta personalizzata

Inserimenti personalizzati nell'intestazione della richiesta per azioni non
bloccanti

Puoi indicare di AWS WAF inserire intestazioni personalizzate nella richiesta HTTP originale quando
un'azione della regola non blocca la richiesta. Con questa opzione, puoi solo aggiungere qualcosa
alla richiesta. Non puoi modificare o sostituire alcuna parte della richiesta originale. | casi d'uso per
l'inserimento di intestazioni personalizzate includono la segnalazione a un'applicazione a valle di
elaborare la richiesta in modo diverso in base alle intestazioni inserite e il contrassegno della richiesta
per l'analisi.

Questa opzione si applica alle azioni Allow delle regole Challenge e alle azioni Web ACL predefinite
su. Count CAPTCHA Allow Per ulteriori informazioni sulle operazioni delle regole, consulta
Operazione delle regole. Per ulteriori informazioni sulle azioni ACL Web predefinite, vedere. L'azione
predefinita dell'ACL Web

Nomi personalizzati delle intestazioni delle richieste

AWS WAF inserisce come prefisso tutte le intestazioni di richiesta con cui viene inseritax-amzn-
waf -, per evitare confusione con le intestazioni gia presenti nella richiesta. Ad esempio, se si
specifica il nome dell'intestazione, inserisce l'intestazione. sample AWS WAF x-amzn-waf-sample

Intestazioni con lo stesso nome

Se la richiesta ha gia un'intestazione con lo stesso nome da inserire, AWS WAF sovrascrive
l'intestazione. AWS WAF Pertanto, se si definiscono delle intestazioni in piu regole con nomi identici,
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l'intestazione dell'ultima regola utilizzata per esaminare la richiesta e trovare una corrispondenza
verrebbe aggiunta, a differenza di tutte le regole precedenti.

Intestazioni personalizzate con azioni di regola non terminanti

A differenza dell'Allowazione, I'Countazione non AWS WAF impedisce di elaborare la richiesta
Web utilizzando il resto delle regole dell' ACL Web. Allo stesso modo, quando CAPTCHA e
Challenge determinano che il token di richiesta € valido, queste azioni non AWS WAF impediscono
I'elaborazione della richiesta web. Pertanto, se inserisci intestazioni personalizzate utilizzando

una regola con una di queste azioni, anche le regole successive potrebbero inserire intestazioni
personalizzate. Per ulteriori informazioni sul comportamento delle regole, vedere. Operazione delle

regole

Ad esempio, supponiamo di avere le seguenti regole, con priorita nell'ordine mostrato:

1. Regola A con un'Countazione e un'intestazione personalizzata denominata. RuleAHeader

2. RuleB con un'Allowazione e un'intestazione personalizzata denominata. RuleBHeader

Se una richiesta corrisponde sia alla regola A che alla regola B, AWS WAF inserisce le intestazioni
x-amzn-waf-RuleAHeader ex-amzn-waf-RuleBHeader, quindi inoltra la richiesta alla risorsa
protetta.

AWS WAF inserisce intestazioni personalizzate in una richiesta Web al termine dell'ispezione della
richiesta. Pertanto, se si utilizza la gestione personalizzata delle richieste con una regola la cui azione
€ impostata suCount, le intestazioni personalizzate aggiunte non vengono esaminate dalle regole
successive.

Esempio di gestione personalizzata delle richieste

Si definisce la gestione personalizzata delle richieste per I'azione di una regola o per 'azione
predefinita di un ACL Web. L'elenco seguente mostra il codice JSON per la gestione personalizzata
aggiunto all'azione predefinita per un ACL Web.

{
"Name": "SampleWebACL",
"Scope": "REGIONAL",
"DefaultAction": {
"Allow": {
"CustomRequestHandling": {
"InsexrtHeadexrs": [
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{
"Name": "fruit",
"Value": "watermelon"
}I
{
"Name": "pie",
"Value": "apple”
}
]
}
}
I
"Description": "Sample web ACL with custom request handling configured for default
action.",
"Rules": [],

"VisibilityConfig": {
"SampledRequestsEnabled": true,
"CloudWatchMetricsEnabled": true,
"MetricName": "SampleWebACL"

}
}

Risposte personalizzate per Block le azioni

Puoi indicare di AWS WAF inviare una risposta HTTP personalizzata al client per le azioni relative
alle regole o alle azioni predefinite Web ACL impostate su. Block Per ulteriori informazioni sulle
operazioni delle regole, consulta Operazione delle regole. Per ulteriori informazioni sulle azioni ACL

Web predefinite, vedere. L'azione predefinita delllACL Web

Quando si definisce la gestione personalizzata delle risposte per un'Blockazione, si definiscono il
codice di stato, le intestazioni e il corpo della risposta. Per un elenco dei codici di stato che puoi
utilizzare AWS WAF, consulta la sezione che segue,Codici di stato supportati per una risposta

personalizzata.

Casi d'uso
| casi d'uso per le risposte personalizzate includono quanto segue:

* Invio di un codice di stato non predefinito al client.

« Invio di intestazioni di risposta personalizzate al client. E possibile specificare qualsiasi nome di
intestazione ad eccezione di. content-type
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* Invio di una pagina di errore statica al client.

» Reindirizzamento del client a un URL diverso. A tale scopo, specificate uno dei codici di stato
del 3xx reindirizzamento, ad esempio 301 (Moved Permanently) 0302 (Found), e quindi
specificate una nuova intestazione denominata Location con il nuovo URL.

Interazione con le risposte definite nella risorsa protetta

Le risposte personalizzate specificate per I' AWS WAF Blockazione hanno la precedenza su tutte le
specifiche di risposta definite nella risorsa protetta.

Il servizio host per la AWS risorsa con cui proteggi AWS WAF potrebbe consentire la gestione
personalizzata delle risposte per le richieste Web. Considerare i seguenti esempi:

» Con Amazon CloudFront, puoi personalizzare la pagina di errore in base al codice di stato. Per
informazioni, consulta Generazione di risposte di errore personalizzate nella Amazon CloudFront
Developer Guide.

« Con Amazon API Gateway puoi definire il codice di risposta e di stato per il tuo gateway. Per
informazioni, consulta le risposte del gateway in APl Gateway nella Amazon API Gateway
Developer Guide.

Non puoi combinare impostazioni di risposta AWS WAF personalizzate con impostazioni di risposta
personalizzate nella AWS risorsa protetta. Le specifiche di risposta per ogni singola richiesta web
provengono completamente AWS WAF o completamente dalla risorsa protetta.

Per le richieste Web che AWS WAF bloccano, quanto segue mostra I'ordine di precedenza.

1. AWS WAF risposta personalizzata: se per I' AWS WAF Blockazione € abilitata una risposta
personalizzata, la risorsa protetta invia la risposta personalizzata configurata al client. Qualsiasi
impostazione di risposta che potresti aver definito nella risorsa protetta stessa non ha alcun effetto.

2. Risposta personalizzata definita nella risorsa protetta: in caso contrario, se per la risorsa protetta
sono state specificate impostazioni di risposta personalizzate, la risorsa protetta utilizza tali
impostazioni per rispondere al client.

3. AWS WAF Blockrisposta predefinita: in caso contrario, la risorsa protetta risponde al client con la
Block risposta AWS WAF 403 (Forbidden) predefinita.

Per le richieste Web che lo AWS WAF consentono, la configurazione della risorsa protetta determina
la risposta che questa invia al client. Non e possibile configurare le impostazioni di risposta AWS
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WAF per le richieste consentite. L'unica personalizzazione che puoi configurare AWS WAF per
le richieste consentite € l'inserimento di intestazioni personalizzate nella richiesta originale, prima
di inoltrare la richiesta alla risorsa protetta. Questa opzione & descritta nella sezione precedente,.
Inserimenti personalizzati nell'intestazione della richiesta per azioni non bloccanti

Intestazioni di risposta personalizzate
E possibile specificare qualsiasi nome di intestazione ad eccezione di. content-type
Corpi di risposta personalizzati

Il corpo di una risposta personalizzata viene definito nel contesto delllACL Web o del gruppo di regole
in cui si desidera utilizzarla. Dopo aver definito un corpo di risposta personalizzato, puoi utilizzarlo
come riferimento in qualsiasi altro punto dell'’ACL Web o del gruppo di regole in cui lo hai creato.
Nelle impostazioni delle singole Block azioni, fai riferimento al corpo personalizzato che desideri
utilizzare e definisci il codice di stato e l'intestazione della risposta personalizzata.

Quando crei una risposta personalizzata nella console, puoi scegliere tra i corpi di risposta che
hai gia definito oppure puoi creare un nuovo corpo. All'esterno della console, definisci i corpi di
risposta personalizzati a livello di ACL Web o di gruppo di regole, quindi fai riferimento ad essi

dalle impostazioni di azione all'interno dell'’ACL Web o del gruppo di regole. Questo ¢ illustrato

nell'esempio JSON nella sezione seguente.

Esempio di risposta personalizzata

L'esempio seguente elenca il codice JSON per un gruppo di regole con impostazioni di risposta
personalizzate. |l corpo della risposta personalizzato viene definito per l'intero gruppo di regole, quindi
viene referenziato tramite chiave nell'azione della regola.

{
"ARN": "test_rulegroup_arn",
"Capacity": 1,

"CustomResponseBodies": {
"CustomResponseBodyKeyl": {

"Content": "This is a plain text response body.",
"ContentType": "TEXT_PLAIN"
}
},
"Description": "This is a test rule group.",

"Id": "test_rulegroup_id",
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"Name": "TestRuleGroup",

"Rules": [

{

"Action": {

"Block": {

"CustomResponse": {
"CustomResponseBodyKey": "CustomResponseBodyKeyl",
"ResponseCode": 404,
"ResponseHeaders": [

{
"Name": "BlockActionHeaderlName",
"Value": "BlockActionHeaderlValue"
}
]
}
}

.

"Name": "GeoMatchRule",

"Priority": 1,

"Statement": {

"GeoMatchStatement": {

"CountryCodes": [
nyg

]

}

},

"VisibilityConfig": {
"CloudWatchMetricsEnabled": true,
"MetricName": "TestRuleGroupReferenceMetric",
"SampledRequestsEnabled": true

}

}

1,

"VisibilityConfig": {
"CloudWatchMetricsEnabled": true,
"MetricName": "TestRuleGroupMetric",
"SampledRequestsEnabled": true

}

}

Risposte personalizzate
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Codici di stato supportati per una risposta personalizzata

Per informazioni dettagliate sui codici di stato HTTP, vedere Codici di stato dell'Internet Engineering

Task Force (IETF) e Elenco dei codici di stato HTTP su Wikipedia.

Di seguito sono riportati i codici di stato HTTP che AWS WAF supportano le risposte personalizzate.

 2xX Successful

200 - 0K

201 - Created

202 — Accepted

204 —No Content

206 — Partial Content

* 3xx Redirection

300 —Multiple Choices
301 - Moved Permanently
302 - Found

303 -See Other

304 —Not Modified

307 - Temporary Redirect

308 — Permanent Redirect

e 4xx Client Error

400 - Bad Request

401 - Unauthorized

403 — Forbidden

4Q4 — Not Found

4Q5 - Method Not Allowed
408 — Request Timeout
409 - Conflict

411 - Length Required

412 — Precondition—Failed

<

Codici di stato sdpﬁ'oﬁativ

* 413 - Request Entity Too Large
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* 414 — Request-URI Too Long
* 415 -Unsupported Media Type
* 416 - Requested Range Not Satisfiable
* 421 —Misdirected Request
* 429 -Too Many Requests
 5xx Server Error
* 500 - Internal Server Error
* 501 -Not Implemented
* 502 - Bad Gateway
* 503 -Service Unavailable
* 504 - Gateway Timeout
* 505 -HTTP Version Not Supported

AWS WAF etichette sulle richieste web

Un'etichetta é costituita da metadati aggiunti a una richiesta Web mediante una regola
corrispondente. Quando una regola corrisponde a una richiesta web, se la regola ha delle etichette
specificate, le AWS WAF aggiunge alla richiesta. Le etichette rimangono disponibili sulla richiesta
fino al termine della valutazione dell'ACL Web. E possibile accedere alle etichette nelle regole che
verranno eseguite successivamente nella valutazione ACL Web utilizzando un'istruzione label match.
Per informazioni dettagliate, vedi Dichiarazione della regola di corrispondenza delle etichette.

Le etichette sulle richieste Web generano i parametri delle CloudWatch etichette di Amazon. Per

un elenco di metriche e dimensioni, consulta. Metriche e dimensioni delle etichette Per informazioni
sull'accesso alle metriche e ai riepiloghi delle metriche tramite CloudWatch e attraverso la AWS WAF
console, consulta. Monitoraggio e ottimizzazione

Casi d'uso dell'etichettatura
| casi d'uso piu comuni per AWS WAF le etichette includono:

» Valutazione di una richiesta Web in base a piu istruzioni di regole prima di intervenire sulla
richiesta: dopo che viene trovata una corrispondenza con una regola in un ACL Web, AWS WAF
continua a valutare la richiesta rispetto all'ACL Web se I'azione della regola non interrompe la
valutazione dell'’ACL Web. Puoi utilizzare le etichette per valutare e raccogliere informazioni
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da piu regole prima di decidere di consentire o bloccare la richiesta. A tale scopo, modifica le
azioni relative alle regole esistenti Count e configurale per aggiungere etichette alle richieste
corrispondenti. Quindi, aggiungi una o piu nuove regole da eseguire dopo le altre regole

e configurale per valutare le etichette e gestire le richieste in base alle combinazioni di
corrispondenze delle etichette.

» Gestione delle richieste Web per area geografica: puoi utilizzare la sola regola di corrispondenza
geografica per gestire le richieste Web in base al paese di origine. Per ottimizzare la posizione
fino al livello della regione, si utilizza la regola di corrispondenza geografica con un'Countazione
seguita da una regola di corrispondenza delle etichette. Per informazioni sulla regola del geo
match, consulta. Istruzione regola di corrispondenza geografica

* Riutilizzo della logica su piu regole: se &€ necessario riutilizzare la stessa logica su piu regole, &
possibile utilizzare le etichette come fonte unica della logica e verificare semplicemente i risultati.
Quando sono presenti piu regole complesse che utilizzano un sottoinsieme comune di istruzioni
di regole annidate, la duplicazione del set di regole comuni tra le regole complesse puo richiedere
molto tempo e pud essere soggetta a errori. Con le etichette, puoi creare una nuova regola con il
sottoinsieme di regole comuni che conta le richieste corrispondenti e aggiunge loro un'etichetta.
La nuova regola viene aggiunta all'’ACL Web in modo che venga eseguita prima delle regole
complesse originali. Quindi, nelle regole originali, sostituisci il sottoinsieme di regole condivise con
un'unica regola che controlla I'etichetta.

Ad esempio, supponiamo di avere piu regole da applicare solo ai percorsi di accesso. Invece di
fare in modo che ogni regola specifichi la stessa logica in base ai potenziali percorsi di accesso,
puoi implementare un'unica nuova regola che contenga tale logica. Fai in modo che la nuova
regola aggiunga un'etichetta alle richieste corrispondenti per indicare che la richiesta si trova su

un percorso di accesso. NelllACL Web, assegna a questa nuova regola un'impostazione di priorita
numerica inferiore rispetto alle regole originali in modo che venga eseguita per prima. Quindi, nelle
regole originali, sostituisci la logica condivisa con un controllo della presenza dell'etichetta. Per
informazioni sulle impostazioni di priorita, consultaOrdine di elaborazione delle regole e dei gruppi
di regole in un ACL Web.

» Creazione di eccezioni alle regole nei gruppi di regole: questa opzione € particolarmente utile
per i gruppi di regole gestiti, che non € possibile visualizzare o modificare. Molte regole gestite
dei gruppi di regole aggiungono etichette alle richieste Web corrispondenti, per indicare le regole
corrispondenti ed eventualmente per fornire informazioni aggiuntive sulla corrispondenza. Quando
si utilizza un gruppo di regole che aggiunge etichette alle richieste, &€ possibile sovrascrivere le
regole del gruppo di regole per contare le corrispondenze e quindi eseguire una regola dopo |l
gruppo di regole che gestisce la richiesta Web in base alle etichette del gruppo di regole. Tutte
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le AWS Managed Rules aggiungono etichette alle richieste Web corrispondenti. Per i dettagli,
consulta le descrizioni delle regole all'indirizzoAWS Elenco dei gruppi di regole di Managed Rules.

« Utilizzo delle metriche delle etichette per monitorare i modelli di traffico: puoi accedere alle metriche
per le etichette che aggiungi tramite le tue regole e per le metriche aggiunte da qualsiasi gruppo
di regole gestito utilizzato nellACL web. Tutti i gruppi di regole AWS Managed Rules aggiungono
etichette alle richieste Web che valutano. Per un elenco delle metriche e delle dimensioni delle
etichette, consultaMetriche e dimensioni delle etichette. Puoi accedere alle metriche e ai riepiloghi
delle metriche tramite CloudWatch e tramite la pagina Web ACL nella console. AWS WAF Per
informazioni, consulta Monitoraggio e ottimizzazione.

Come funziona l'etichettatura

Quando una regola corrisponde a una richiesta web, se la regola ha delle etichette definite, AWS
WAF aggiunge le etichette alla richiesta al termine della valutazione della regola. Le regole che
vengono valutate dopo la regola di corrispondenza nellACL Web possono corrispondere alle
etichette aggiunte dalla regola.

Chi aggiunge etichette alle richieste

| componenti Web ACL che valutano le richieste possono aggiungere etichette alle richieste.

» Qualsiasi regola che non sia una dichiarazione di riferimento per un gruppo di regole puo
aggiungere etichette alle richieste Web corrispondenti. | criteri di etichettatura fanno parte della
definizione della regola e, quando una richiesta Web corrisponde alla regola, AWS WAF aggiunge
le etichette della regola alla richiesta. Per informazioni, consulta the section called “Aggiungere
un'etichetta”.

* L'istruzione geo match rule aggiunge etichette di paesi e regioni a qualsiasi richiesta che esamina,
indipendentemente dal fatto che l'istruzione produca una corrispondenza. Per informazioni,
consulta the section called “Corrispondenza geografica”.

» Le regole AWS gestite per AWS WAF tutti aggiungono etichette alle richieste che esaminano.
Aggiungono alcune etichette in base alle corrispondenze delle regole nel gruppo di regole e altre in
base ai AWS processi utilizzati dai gruppi di regole gestiti, come I'etichettatura dei token aggiunta
quando si utilizza un gruppo di regole di mitigazione intelligente delle minacce. Per informazioni
sulle etichette aggiunte da ciascun gruppo di regole gestito, vedere. the section called “AWS
Elenco dei gruppi di regole di Managed Rules”

Come AWS WAF gestisce le etichette
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AWS WAF aggiunge le etichette della regola alla richiesta al termine dell'ispezione della richiesta da
parte della regola. L'etichettatura fa parte delle attivita di abbinamento di una regola, analogamente
all'azione.

Le etichette non persistono nella richiesta Web dopo la fine della valutazione dellACL Web. Affinché
altre regole corrispondano a un'etichetta aggiunta dalla regola, I'azione della regola non deve
interrompere la valutazione della richiesta web da parte delllACL web. L'azione della regola deve
essere impostata su CountCAPTCHA, o. Challenge Quando la valutazione dell'ACL Web non
termina, le regole successive nelllACL Web possono eseguire i criteri di corrispondenza delle
etichette rispetto alla richiesta. Per ulteriori informazioni sulle operazioni delle regole, consulta
Operazione delle regole.

Come accedere alle etichette durante la valutazione dell'ACL web

Una volta aggiunte, le etichette rimangono disponibili sulla richiesta fintanto che la richiesta AWS
WAF viene valutata rispetto all'ACL web. Qualsiasi regola in un ACL Web pud accedere alle etichette
che sono state aggiunte dalle regole gia eseguite nello stesso ACL Web. Cid include le regole definite
direttamente all'interno dell'ACL Web e le regole definite all'interno dei gruppi di regole utilizzati
nellACL Web.

- E possibile eseguire il confronto con un'etichetta nei criteri di ispezione della richiesta della regola
utilizzando l'istruzione label match. Puoi eseguire il confronto con qualsiasi etichetta allegata alla
richiesta. Per i dettagli della dichiarazione, consultaDichiarazione della regola di corrispondenza
delle etichette.

 L'istruzione Geographic Match aggiunge etichette con o senza corrispondenza, ma sono disponibili
solo dopo che la regola ACL web contenente l'istruzione ha completato la valutazione della
richiesta.

* Non é possibile utilizzare una sola regola, ad esempio un'ANDistruzione logica, per eseguire
un'istruzione geo match seguita da un'istruzione label match rispetto alle etichette geografiche.
E necessario inserire 'istruzione label match in una regola separata che segue la regola che
contiene l'istruzione geo match.

» Se si utilizza un'istruzione geo match come istruzione scope-down all'interno di un'istruzione di
regola basata sulla frequenza o di un'istruzione di riferimento per un gruppo di regole gestito, le
etichette aggiunte dall'istruzione geo match non possono essere esaminate dall'istruzione della
regola che la contiene. Se & necessario controllare I'etichettatura geografica in un'istruzione di
regole basata sulle tariffe o in un gruppo di regole, € necessario eseguire l'istruzione geo match
in una regola separata che viene eseguita in precedenza.

Come funziona l'etichettatura 328



AWS WAFAWS Firewall Manager, e AWS Shield Advanced Guida per gli sviluppatori

Come accedere alle informazioni sulle etichette al di fuori della valutazione ACL Web

Le etichette non persistono nella richiesta Web al termine della valutazione delllACL Web, ma AWS
WAF registrano le informazioni sulle etichette nei log e nelle metriche.

+ AWS WAF memorizza i CloudWatch parametri di Amazon per le prime 100 etichette su ogni
singola richiesta. Per informazioni sull'accesso ai parametri delle etichette, consulta Monitoraggio
con Amazon CloudWatch e. Metriche e dimensioni delle etichette

« AWS WAF riassume le metriche delle CloudWatch etichette nei dashboard di panoramica del
traffico Web ACL nella console. AWS WAF Puoi accedere ai dashboard da qualsiasi pagina Web
ACL. Per ulteriori informazioni, consulta Dashboard di panoramica sul traffico ACL Web.

- AWS WAF registra le etichette nei registri per le prime 100 etichette su richiesta. E possibile
utilizzare le etichette, insieme all'azione della regola, per filtrare i AWS WAF registri registrati. Per
informazioni, consulta Registrazione del traffico AWS WAF ACL Web.

La tua valutazione ACL Web pud applicare piu di 100 etichette a una richiesta Web e confrontarle con
piu di 100 etichette, ma registra AWS WAF solo le prime 100 nei log e nelle metriche.

Requisiti per la sintassi e la denominazione delle etichette

Un'etichetta € una stringa composta da un prefisso, namespace opzionali € un nome. | componenti di
un'etichetta sono delimitati da due punti. Le etichette hanno i seguenti requisiti e caratteristiche:

Le etichette distinguono tra maiuscole e minuscole.

» Ogni spazio dei nomi o nome di etichetta pud contenere fino a 128 caratteri.
- E possibile specificare fino a cinque namespace in un'etichetta.

* | componenti di un'etichetta sono separati da due punti (). :

* Non é possibile utilizzare le seguenti stringhe riservate nei namespace o nel nome specificati per
un'etichetta:awswaf,,,,aws, waf rulegroupwebacl, regexpatternset e. ipset managed

Sintassi dell'etichetta

Un'etichetta completamente qualificata ha un prefisso, spazi dei nomi opzionali € un nhome di
etichetta. Il prefisso identifica il gruppo di regole o il contesto ACL web della regola che ha aggiunto
I'etichetta. | namespace possono essere utilizzati per aggiungere ulteriore contesto all'etichetta. I
nome dell'etichetta fornisce il livello di dettaglio piu basso per un'etichetta. Spesso indica la regola
specifica che ha aggiunto I'etichetta alla richiesta.
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Il prefisso dell'etichetta varia a seconda della sua origine.

» Le tue etichette: di seguito viene mostrata la sintassi completa delle etichette create nellACL Web
e nelle regole del gruppo di regole. | tipi di entita sono rulegroup e. webacl

awswaf:<entity owner account id>:<entity type>:<entity name>:<custom

* Prefisso dello spazio dei nomi dell'etichetta: awswaf:<entity owner account
id>:<entity type>:<entity name>:

» Aggiunte di namespace personalizzati: <custom namespace>:..:

Quando si definisce un'etichetta per una regola in un gruppo di regole o in un ACL Web, si
controllano le stringhe dello spazio dei nomi personalizzate e il nome dell'etichetta. Il resto viene
generato per te da. AWS WAF AWS WAF aggiunge automaticamente il prefisso a tutte le etichette
awswaT e alle impostazioni dell'account e delllACL Web o dell'entita del gruppo di regole.

 Etichette dei gruppi di regole gestite: di seguito viene mostrata la sintassi completa delle etichette
create dalle regole nei gruppi di regole gestiti.

* Prefisso dello spazio dei nomi dell'etichetta: awswaf :managed: <vendor>:<rule group
name>:

» Aggiunte di namespace personalizzati: <custom namespace>:...:

Tutti i gruppi di regole AWS Managed Rules aggiungono etichette. Per informazioni sui gruppi di
regole gestite, consulta Gruppi di regole gestite.

« Etichette di altri AWS processi: questi processi vengono utilizzati dai gruppi di regole AWS
Managed Rules, quindi vengono aggiunti alle richieste Web valutate utilizzando i gruppi di regole
gestite. Di seguito viene illustrata la sintassi completa delle etichette per le etichette create dai
processi richiamati dai gruppi di regole gestiti.

 Prefisso dello spazio dei nomi dell'etichetta: awswaf :managed:<process>:

» Aggiunte di namespace personalizzati: <custom namespace>:..:
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Le etichette di questo tipo sono elencate per i gruppi di regole gestiti che richiamano il processo.
AWS Per informazioni sui gruppi di regole gestite, consulta Gruppi di regole gestite.

Esempi di etichette per le tue regole

Le seguenti etichette di esempio sono definite da regole in un gruppo di regole denominato
testRules che appartiene all'account, 111122223333.

awswaf:111122223333:rulegroup:testRules:testNS1l:testNS2:LabelNameA

awswaf:111122223333:rulegroup:testRules:testNS1l:LabelNameQ

awswaf:111122223333:rulegroup:testRules:LabelNameZ

L'elenco seguente mostra un esempio di specifica di etichetta in JSON. Questi nomi di etichette
includono stringhe di namespace personalizzate prima del nome dell'etichetta finale.

Rule: {
Name: "label_rule",
Statement: {...}
RulelLabels: [
Name: "header:encoding:utf8",
Name: "header:user_agent:firefox"

1,

Action: { Count: {} }
}
(® Note

Puoi accedere a questo tipo di elenco nella console tramite I'editor di regole JSON.

Se si esegue la regola precedente nello stesso gruppo di regole e nello stesso account degli esempi
di etichette precedenti, le etichette complete risultanti sarebbero le seguenti:

awswaf:111122223333:rulegroup:testRules:header:encoding:utf8
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awswaf:111122223333:rulegroup:testRules:header:user_agent:firefox

Esempi di etichette per gruppi di regole gestiti

Di seguito sono riportati esempi di etichette provenienti dai gruppi di regole e dai processi di AWS
Managed Rules da essi richiamati.

awswaf :managed:aws:core-rule-set:NoUserAgent_Header
awswaf :managed:aws:sqgl-database:SQLiExtendedPatterns_QueryArguments
awswaf:managed:aws:atp:aggregate:attribute:compromised_credentials

awswaf :managed:token:accepted

Aggiungere un'etichetta alle richieste web corrispondenti

Quando definisci un'etichetta per una regola, AWS WAF aggiunge I'etichetta alle richieste che
corrispondono alla regola. Si definisce un'etichetta in una regola specificando le stringhe dello spazio
dei nomi personalizzate e il nome da aggiungere al prefisso dello spazio dei nomi dell'etichetta. AWS
WAF ricava il prefisso dal contesto in cui si definisce la regola. Per informazioni al riguardo, consulta
le informazioni sulla sintassi dell'etichetta sotto. Requisiti per la sintassi e la denominazione delle

etichette

Ad eccezione di quanto segue, puoi aggiungere etichette a qualsiasi regola e AWS WAF aggiungerai
le tue etichette a qualsiasi richiesta web che corrisponda all'istruzione rule match:

* Le regole basate sulla frequenza aggiungono etichette alle richieste Web per l'istanza di
aggregazione specifica solo quando tale istanza e limitata dalla frequenza. AWS WAF Per
informazioni sulle regole basate sulla tariffa, consulta. Istruzione regola basata sulla frequenza

* Non é possibile utilizzare etichette nelle istruzioni che fanno riferimento a gruppi di regole. Se
si tenta di aggiungere un'etichetta a un'istruzione di regole del gruppo di regole tramite I'API,
l'operazione genera un'eccezione di convalida. Per informazioni su questi tipi di istruzioni, consulta
Istruzione gruppo di regole gestite e. Istruzione gruppo di regole

WCU: 1 WCU ogni 5 etichette definite nelle regole dell’ACL Web o del gruppo di regole.
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Dove trovarla

» Generatore di regole sulla console: nelle impostazioni di azione della regola, sotto Etichetta.

* Tipo di dati APIl: Rule RulelLabels

Corrispondenza a un'etichetta

Puoi utilizzare un'istruzione label match per valutare le etichette delle richieste web. E possibile
eseguire il confronto con Label, che richiede il nome dell'etichetta, o con Namespace, che richiede
una specifica dello spazio dei nomi. Per I'etichetta o lo spazio dei nomi, puoi facoltativamente
includere gli spazi dei nomi precedenti e il prefisso nelle tue specifiche. Per informazioni generali su
questo tipo di istruzione, vedere. Dichiarazione della regola di corrispondenza delle etichette

Il prefisso di un'etichetta definisce il contesto del gruppo di regole o dell’ACL web in cui viene definita
la regola dell'etichetta. Nell'istruzione label match di una regola, se la stringa di corrispondenza
dell'etichetta o dello spazio dei nomi non specifica il prefisso, AWS WAF utilizza il prefisso per la
regola di corrispondenza dell'etichetta.

 Le etichette per le regole definite direttamente all'interno di un ACL Web hanno un prefisso che
specifica il contesto ACL Web.

 Le etichette per le regole che si trovano all'interno di un gruppo di regole hanno un prefisso che
specifica il contesto del gruppo di regole. Potrebbe trattarsi del tuo gruppo di regole o di un gruppo
di regole gestito per te.

Per informazioni a riguardo, consulta la sintassi dell'etichetta sottoRequisiti per la sintassi € la
denominazione delle etichette.

(® Note

Alcuni gruppi di regole gestiti aggiungono etichette. Puoi recuperarle tramite I'API
DescribeManagedRuleGroup chiamando. Le etichette sono elencate nella
Availablelabels proprieta nella risposta.

Se desideri eseguire la corrispondenza con una regola che si trova in un contesto diverso da quello
della tua regola, devi fornire il prefisso nella stringa di corrispondenza. Ad esempio, se desideri creare
una corrispondenza con etichette aggiunte da regole in un gruppo di regole gestito, puoi aggiungere
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una regola nellACL Web con un'istruzione label match la cui stringa di corrispondenza specifica |l
prefisso del gruppo di regole seguito dai criteri di corrispondenza aggiuntivi.

Nella stringa di corrispondenza per l'istruzione label match, specificate un'etichetta o uno spazio dei
nomi:

« Etichetta: la specifica dell'etichetta per una corrispondenza & costituita dalla parte finale
dell'etichetta. E possibile includere un numero qualsiasi di namespace contigui che precedono
immediatamente il nome dell'etichetta seguito dal nome. E inoltre possibile fornire I'etichetta
completamente qualificata avviando la specifica con il prefisso.

Specifiche di esempio:
* testNS1l:testNS2:LabelNameA
* awswaf:managed:aws:managed-rule-set:testNSl:testNS2:LabelNameA

+ Namespace: la specifica dello spazio dei nomi per una corrispondenza € costituita da qualsiasi
sottoinsieme contiguo della specifica dell'etichetta escluso il nome. E possibile includere il prefisso
e includere una o piu stringhe di namespace.

Specifiche di esempio:

* testNS1l:testNS2:

* awswaf:managed:aws:managed-rule-set:testNSl:

Esempi di abbinamenti tra etichette

Questa sezione fornisce esempi di specifiche di corrispondenza, per la dichiarazione della regola di
corrispondenza delle etichette.

(® Note

Questi elenchi JSON sono stati creati nella console aggiungendo una regola a un ACL
web con le specifiche label match, quindi modificando la regola e passando all'editor Rule
JSON. Puoi anche ottenere il JSON per un gruppo di regole o un ACL web tramite le API o
l'interfaccia a riga di comando.

Argomenti

» Confronta con un'etichetta locale
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» Corrispondenza a un'etichetta di un altro contesto

» Corrispondenza a un'etichetta di gruppo di regole gestite

» Confronta con uno spazio dei nomi locale

» Confronta con uno spazio dei nomi di un gruppo di regole gestito

Confronta con un'etichetta locale

Il seguente elenco JSON mostra un'istruzione label match per un'etichetta che é stata aggiunta
localmente alla richiesta Web, nello stesso contesto di questa regola.

Rule: {
Name: "match_rule",
Statement: {
LabelMatchStatement: {
Scope: "LABEL",
Key: "header:encoding:utf8"

.
RulelLabels: [

...generate_more_labels...
1,
Action: { Block: {} }

Se utilizzi questa dichiarazione di corrispondenza nell'account 111122223333, in una regola che
definisci per 'ACL webtestWebACL, corrisponderebbe alle seguenti etichette.

awswaft:111122223333:webacl:testWebACL:header:encoding:utf8

awswaf:111122223333 :webacl:testWebACL:testNS1:testNS2:header:encoding:utf8

Non corrisponderebbe alla seguente etichetta, perché la stringa dell'etichetta non corrisponde
esattamente.

awswaf:111122223333 :webacl:testWebACL:header:encoding2:utf8
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Non corrisponderebbe alla seguente etichetta, perché il contesto non € lo stesso, quindi il prefisso
non corrisponde. Questo & vero anche se hai aggiunto il gruppo di regole productionRules all'ACL
webtestWebACL, dove € definita la regola.

awswaf:111122223333:rulegroup:productionRules:header:encoding:utf8

Corrispondenza a un'etichetta di un altro contesto

Il seguente elenco JSON mostra una regola di corrispondenza delle etichette che corrisponde a
un'etichetta di una regola all'interno di un gruppo di regole creato dall'utente. Il prefisso & obbligatorio
nelle specifiche per tutte le regole in esecuzione nell'ACL Web che non fanno parte del gruppo di
regole denominato. Questo esempio di specifica dell'etichetta corrisponde solo all'etichetta esatta.

Rule: {
Name: "match_rule",
Statement: {
LabelMatchStatement: {
Scope: "LABEL",
Key: "awswaf:111122223333:rulegroup:testRules:header:encoding:utf8"

o
RulelLabels: [

...generate_more_labels...

1,
Action: { Block: {} }

Corrispondenza a un'etichetta di gruppo di regole gestite

Si tratta di un caso speciale di abbinamento con un'etichetta proveniente da un contesto diverso
da quello della regola di abbinamento. |l seguente elenco JSON mostra un'istruzione label match
per un'etichetta di gruppo di regole gestita. Corrisponde solo all'etichetta esatta specificata
nell'impostazione chiave dell'istruzione label match.

Rule: {
Name: "match_rule",
Statement: {
LabelMatchStatement: {
Scope: "LABEL",
Key: "awswaf:managed:aws:managed-rule-set:header:encoding:utf8"
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}

.
RulelLabels: [
...generate_more_labels...

1,
Action: { Block: {} }

Confronta con uno spazio dei nhomi locale

Il seguente elenco JSON mostra un'istruzione label match per uno spazio dei nomi locale.

Rule: {
Name: "match_rule",
Statement: {
LabelMatchStatement: {
Scope: "NAMESPACE",
Key: "header:encoding:"

}
I
Labels: [
...generate_more_labels...
1,

Action: { Block: {} }

Analogamente alla Label corrispondenza locale, se si utilizza questa istruzione nell'account
111122223333, in una regola definita per I'ACL webtestWebACL, corrisponderebbe alla seguente
etichetta.

awswaf:111122223333 :webacl:testWebACL:header:encoding:utf8

Non corrisponderebbe alla seguente etichetta, perché I'account non € lo stesso, quindi il prefisso non
corrisponde.

awswaf : 444455556666 :webacl:testWebACL:header:encoding:utf8

Inoltre, il prefisso non corrisponde a nessuna etichetta applicata dai gruppi di regole gestiti, come la
seguente.
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awswaf :managed:aws:managed-rule-set:header:encoding:utf8

Confronta con uno spazio dei nomi di un gruppo di regole gestito

Il seguente elenco JSON mostra un'istruzione label match per uno spazio dei nomi gestito per un
gruppo di regole. Per un gruppo di regole di tua proprieta, devi anche fornire il prefisso per abbinarlo
a uno spazio dei nomi che non rientra nel contesto della regola.

Rule: {
Name: "match_rule",
Statement: {
LabelMatchStatement: {
Scope: "NAMESPACE",
Key: "awswaf:managed:aws:managed-rule-set:header:"

Iy
RulelLabels: [
...generate_more_labels...

1,
Action: { Block: {} }

Questa specifica corrisponde alle seguenti etichette di esempio.

awswaf :managed:aws:managed-rule-set:header:encoding:utf8

awswaf :managed:aws:managed-rule-set:header:encoding:unicode

Non corrisponde alla seguente etichetta.

awswaf :managed:aws:managed-rule-set:query:badstring

AWS WAF mitigazione intelligente delle minacce

Questa sezione illustra le funzionalita gestite di mitigazione intelligente delle minacce fornite da.
AWS WAF Si tratta di protezioni avanzate e specializzate che puoi implementare per proteggerti da
minacce come bot dannosi e tentativi di acquisizione di account.
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® Note

Le funzionalita qui descritte comportano costi aggiuntivi, oltre alle tariffe di base per I'utilizzo.
AWS WAF Per ulteriori informazioni, consulta la sezione Prezzi di AWS WAF.

Le indicazioni fornite in questa sezione sono destinate agli utenti che conoscono in generale come
creare e gestire ACL AWS WAF Web, regole e gruppi di regole. Questi argomenti sono trattati nelle
sezioni precedenti di questa guida.

Argomenti

» Opzioni per la mitigazione intelligente delle minacce

* Le migliori pratiche per la mitigazione intelligente delle minacce

« AWS WAF token di richiesta web

+ AWS WAF Fraud Control creazione di account e prevenzione delle frodi (ACFP)

+ AWS WAF Controllo delle frodi e prevenzione delle acquisizioni di conti (ATP)
+ AWS WAF Controllo dei bot

+ AWS WAF integrazione delle applicazioni client

+ CAPTCHAe Challenge in AWS WAF

Opzioni per la mitigazione intelligente delle minacce

Questa sezione fornisce un confronto dettagliato delle opzioni per I'implementazione della mitigazione
intelligente delle minacce.

AWS WAF offre i seguenti tipi di protezioni per la mitigazione intelligente delle minacce.

+ AWS WAF Fraud Control, creazione di account e prevenzione delle frodi (ACFP): rileva e gestisce
i tentativi malevoli di creazione di account sulla pagina di registrazione dell'applicazione. La
funzionalita principale e fornita dal gruppo di regole gestito ACFP. Per ulteriori informazioni,
consultare AWS WAF Fraud Control creazione di account e prevenzione delle frodi (ACFP) e AWS

WAF Gruppo di regole per la prevenzione delle frodi (ACFP) per la creazione di account Fraud

Control.

*+ AWS WAF Fraud Control Account Takeover Prevention (ATP): rileva e gestisce i tentativi di
acquisizione malevoli sulla pagina di accesso dell'applicazione. La funzionalita principale é fornita

Opzioni di mitigazione 339


https://aws.amazon.com/waf/pricing/

AWS WAFAWS Firewall Manager, e AWS Shield Advanced Guida per gli sviluppatori

dal gruppo di regole gestito dall'ATP. Per ulteriori informazioni, consultare AWS WAF Controllo
delle frodi e prevenzione delle acquisizioni di conti (ATP) e AWS WAF Gruppo di regole per la
prevenzione delle acquisizioni di account (ATP) per il controllo delle frodi.

« AWS WAF Bot Control: identifica, etichetta e gestisce bot amichevoli e dannosi. Questa
funzionalita consente la gestione di bot comuni con firme uniche per tutte le applicazioni e anche
di bot mirati con firme specifiche per un'applicazione. La funzionalita principale € fornita dal gruppo
di regole gestito da Bot Control. Per ulteriori informazioni, consultare AWS WAF Controllo dei bot e
AWS WAF Gruppo di regole Bot Control.

» SDK per l'integrazione delle applicazioni client: convalida le sessioni client e gli utenti finali sulle
tue pagine Web e acquisisci AWS WAF token che i clienti possono utilizzare nelle loro richieste
Web. Se utilizzi ACFP, ATP o Bot Control, implementa gli SDK di integrazione delle applicazioni
nell'applicazione client, se possibile, per sfruttare appieno tutte le funzionalita del gruppo di regole.
Consigliamo di utilizzare questi gruppi di regole senza un'integrazione SDK solo come misura
temporanea, quando una risorsa critica deve essere protetta rapidamente e non c'e abbastanza
tempo per l'integrazione con I'SDK. Per informazioni sull'implementazione degli SDK, consulta.
AWS WAF integrazione delle applicazioni client

» Challengee azioni relative alle CAPTCHA regole: convalida le sessioni client e gli utenti finali
e acquisisci AWS WAF token che i clienti possono utilizzare nelle loro richieste web. Puoi
implementarli ovunque specifichi un'azione della regola, nelle tue regole e come sostituzioni
nei gruppi di regole che utilizzi. Queste azioni utilizzano AWS WAF JavaScript interstitial per
interrogare il client o I'utente finale e richiedono applicazioni client che supportino. JavaScript Per
ulteriori informazioni, consulta CAPTCHAe Challenge in AWS WAF.

| gruppi di regole AWS Managed Rules per la mitigazione intelligente delle minacce ACFP, ATP e
Bot Control utilizzano token per il rilevamento avanzato. Per informazioni sulle funzionalita abilitate
dai token nei gruppi di regole, consulta, e. Perché dovresti usare gli SDK di integrazione delle
applicazioni con ACFP Perché dovresti usare gli SDK di integrazione delle applicazioni con ATP
Perché dovresti usare gli SDK di integrazione delle applicazioni con Bot Control

Le opzioni per implementare la mitigazione intelligente delle minacce vanno dall'uso di base delle
azioni delle regole per eseguire sfide e imporre l'acquisizione di token, alle funzionalita avanzate
offerte dai gruppi di regole AWS Managed Rules per la mitigazione intelligente delle minacce.

Le tabelle seguenti forniscono confronti dettagliati delle opzioni per le funzionalita di base e avanzate.

Argomenti

» Sfide e acquisizione di token

Opzioni di mitigazione 340



AWS WAFAWS Firewall Manager, e AWS Shield Advanced

Guida per gli sviluppatori

« Gruppi di regole gestiti per la mitigazione intelligente delle minacce

« Opzioni per la limitazione della velocita nelle regole basate sulla velocita e nelle regole mirate di

Bot Control

Sfide e acquisizione di token

Puoi presentare sfide e acquisire token utilizzando gli SDK di integrazione delle AWS WAF
applicazioni o le azioni delle regole e. Challenge CAPTCHA In generale, le azioni relative alle regole

sono piu facili da implementare, ma comportano costi aggiuntivi, interferiscono maggiormente

con l'esperienza del cliente e richiedono. JavaScript Gli SDK richiedono la programmazione nelle

applicazioni client, ma possono offrire un'esperienza cliente migliore, sono gratuiti e possono essere
utilizzati con JavaScript o in applicazioni Android o iOS. Puoi utilizzare gli SDK di integrazione delle
applicazioni solo con ACL Web che utilizzano uno dei gruppi di regole gestiti per la mitigazione

intelligente delle minacce a pagamento, descritti nella sezione seguente.

Confronto tra le opzioni per le sfide e l'acquisizione di token

Di cosa si tratta

Buona scelta
per...

Operazione delle
regole Challenge

Regola l'azione
che impone
I'acquisizione
del AWS WAF
token presentan
do al client del
browser una
sfida silenziosa
(interstitial)

Convalida
silenziosa
rispetto alle

Operazione
delle regole
CAPTCHA

Regola d'azione
che impone
I'acquisizione del
AWS WAF token
presentando
all'utente finale
del client una
sfida visiva o
audio (Interstitial)

Convalida
silenziosa e da
parte dell'uten

JavaScript Sfida
SDK

Livello di
integrazione
delle applicazi
oni, per i browser
client e altri
dispositivi che
eseguono.
JavaScrip

t Esegue il
rendering della
Silent Challenge
€ acquisisce un
token

Convalida
silenziosa
rispetto alle

Sfida SDK per
dispositivi mobili

Livello di
integrazione
delle applicazi
oni, per applicazi
oni Android e
iOS. Esegue il
rendering nativo
della Silent
Challenge e
acquisisce un
token

Convalida
silenziosa
rispetto alle
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Considera
zioni sull'impl
ementazione

Operazione delle
regole Challenge

sessioni dei

bot e imposizio
ne dell'acqu
isizione di token
per i clienti che
supportano
JavaScript

Implementato
come regola,
impostazione
delle azioni

Operazione
delle regole
CAPTCHA

te finale rispetto
alle sessioni di
bot e imposizio
ne dell'acqu
isizione di token,
per i clienti che
supportano
JavaScript

Implementato
come impostazi
one delle azioni
di norma

JavaScript Sfida
SDK

sessioni di bot
e imposizio

ne dell'acqu
isizione di token
per i clienti che
supportano.
JavaScript

Gli SDK offrono
la latenza piu
bassa e il miglior
controllo sulla
posizione in cui
viene eseguito

lo script di sfida
nell'applicazione.

Richiede uno dei
gruppi di regole
a pagamento
ACFP, ATP

o Bot Control
nell'lACL web.

Richiede la
codifica nell'appl
icazione client.

Sfida SDK per
dispositivi mobili

sessioni bot e
imposizione
dell'acquisizione
di token per
applicazioni
mobili native su
Android e iOS.

Gli SDK offrono
la latenza piu
bassa e il miglior
controllo sulla
posizione in cui
viene eseguito

lo script di sfida
nell'applicazione.

Richiede uno dei
gruppi di regole
a pagamento
ACFP, ATP

o Bot Control
nell'lACL Web.

Richiede la
codifica nell'appl
icazione client.
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Considerazioni
sul runtime

Richiede
JavaScript

Client supportati

Operazione delle
regole Challenge

Flusso intrusivo
per richieste
senza token
validi. Il cliente
viene reindiriz
zato a una
AWS WAF
sfida interstit
ial. Aggiunge

i round trip di
rete e richiede
una seconda
valutazione della
richiesta web.

Si

Browser e
dispositivi che
eseguono
Javascript

Operazione
delle regole
CAPTCHA

Flusso intrusivo
per richieste
senza token
validi. Il client
viene reindiriz
zato a un
CAPTCHA
interstitial AWS
WAF . Aggiunge
i round trip di
rete e richiede
una seconda
valutazione della
richiesta web.

Si

Browser e
dispositivi che
eseguono
Javascript

JavaScript Sfida
SDK

Puo essere
eseguito dietro
le quinte. Ti da
un maggiore
controllo
sull'esperienza
della sfida.

Si

Browser e
dispositivi che
eseguono
Javascript

Sfida SDK per
dispositivi mobili

Puo essere
eseguito dietro
le quinte. Ti da
un maggiore
controllo
sull'esperienza
della sfida.

No

Dispositivi
Android e iOS

Opzioni di mitigazione

343



AWS WAFAWS Firewall Manager, e AWS Shield Advanced

Guida per gli sviluppatori

Supporta
applicazioni a
pagina singola
(SPA)

Costo aggiuntivo

Operazione delle
regole Challenge

Solo esecuzione
forzata.

Puoi utilizzar

e I'Challen
geazione
insieme agli SDK
per assicurarti
che le richieste
abbiano un
token di sfida
valido. Non puoi
utilizzare l'azione
della regola

per inviare lo
script di sfida alla
pagina.

Si, perle
impostazioni
delle azioni

che specifichi
esplicitamente,
nelle regole

che definisci o
come regole che
sostituiscono le
azioni nei gruppi
di regole che
utilizzi. No in tutti
gli altri casi.

Operazione JavaScript Sfida
delle regole SDK
CAPTCHA

Solo applicazi Si

one.

Puoi utilizzar

e 'CAPTCHA
azione insieme
agli SDK per
assicurarti che

le richieste
abbiano un
token CAPTCHA
valido. Non puoi
utilizzare l'azione
della regola per
inviare lo script

CAPTCHA alla

pagina.

Si, perle No, ma richiede
impostazioni uno dei gruppi
delle azioni di regole a

che specifichi pagamento
esplicitamente, ACFP, ATP o
nelle regole Bot Control.

che definisci o
come regole che
sostituiscono le
azioni nei gruppi
di regole che
utilizzi. No in tutti
gli altri casi.

Sfida SDK per
dispositivi mobili

N/D

No, ma richiede
uno dei gruppi
di regole a
pagamento
ACFP, ATP o
Bot Control.
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Per informazioni dettagliate sui costi associati a queste opzioni, consulta le informazioni sulla

mitigazione intelligente delle minacce alla pagina Prezzi. AWS WAF

Puo essere piu semplice gestire le sfide e garantire I'applicazione di base dei token semplicemente
aggiungendo una regola con un'azione Challenge oCAPTCHA. Potrebbe esserti richiesto di utilizzare
le azioni della regola, ad esempio se non hai accesso al codice dell'applicazione.

Tuttavia, se riesci a implementare gli SDK, puoi risparmiare sui costi e ridurre la latenza nella
valutazione ACL Web delle richieste Web dei client, rispetto all'utilizzo dell'azione: Challenge

» Puoi scrivere lI'implementazione dell'SDK per eseguire la sfida in qualsiasi momento
dell'applicazione. Puoi acquisire il token in background, prima di qualsiasi azione del cliente che
invierebbe una richiesta web alla tua risorsa protetta. In questo modo, il token & disponibile per
I'invio con la prima richiesta del cliente.

» Se invece acquisisci token implementando una regola con I'Challengeazione, la regola e I'azione
richiedono un'ulteriore valutazione ed elaborazione della richiesta web quando il client invia una
richiesta per la prima volta e ogni volta che il token scade. L'Challengeazione blocca la richiesta
che non ha un token valido e non scaduto e invia la sfida interstitial al client. Dopo che il client ha
risposto con successo alla sfida, l'interstitial invia nuovamente la richiesta web originale con il token
valido, che viene quindi valutata una seconda volta dall’ACL web.

Gruppi di regole gestiti per la mitigazione intelligente delle minacce

| gruppi di regole AWS Managed Rules per la mitigazione intelligente delle minacce forniscono la
gestione dei bot di base, il rilevamento e la mitigazione di bot sofisticati e dannosi, il rilevamento e
la mitigazione dei tentativi di acquisizione degli account e il rilevamento e la mitigazione dei tentativi
fraudolenti di creazione di account. Questi gruppi di regole, combinati con gli SDK per l'integrazione
delle applicazioni descritti nella sezione precedente, forniscono le protezioni piu avanzate e un
accoppiamento sicuro con le applicazioni client.

Confronto tra le opzioni del gruppo di regole gestite

ACFP ATP Livello comune Bot Control:
di Bot Control livello mirato
Che cos'e Gestisce le Gestisce le Gestisce i bot Gestisce bot
richieste che richieste che comuni che mirati che non
potrebbero far potrebbero far si identific si identific
parte di tentativi parte di tentativi ano automatic ano automatic
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ACFP

fraudolenti

di creazione

di account

sulle pagine di
registrazione

e iscrizione di
un'applicazione.

Non gestisce i

ATP

di acquisizi

one malevoli
sulla pagina

di accesso di
un'applicazione.

Non gestisce i
bot.

Per informazioni,

bot.

consulta AWS
Per informazioni, =~ WAF Gruppo
consulta AWS di regole per
WAF Gruppo la prevenzione
di regole per delle acquisizioni
la prevenzio di account (ATP)
ne delle frodi per il controllo
(ACFP) per la delle frodi.
creazione di

account Fraud

Control.

Livello comune
di Bot Control

amente, con
firme uniche per
tutte le applicazi
oni.

Per informazioni,
consulta AWS

WAF Gruppo

di regole Bot
Control.

Bot Control:
livello mirato

amente, con
firme specifich
€ per un'applic
azione.

Per informazioni,
consulta AWS

WAF Gruppo

di regole Bot
Control.

Opzioni di mitigazione

346



AWS WAFAWS Firewall Manager, e AWS Shield Advanced

Guida per gli sviluppatori

ACFP

Buona scelta Ispezione

per... del traffico
di creazione
di account
per individua
re eventuali
attacchi
fraudolenti alla
creazione di
account, ad
esempio tentativi
di creazione con
nome utente

incrociato e
creazione di
molti nuovi
account a partire
da un unico
indirizzo IP.

Aggiunge Si

etichette che

indicano i risultati

della valutazione

Aggiunge Si

etichette token

ATP Livello comune
di Bot Control

L'ispezione
del traffico di
accesso ai
fini dell'acqu

account attacca, automatizzato.

ad esempio,

| tentativi di
accesso con
I'incrocio della
password e
molti tentativi

di accesso

dallo stesso
indirizzo IP. Se
utilizzato con i
token, fornisce
anche protezioni
aggregate come
la limitazione
della velocita
degli IP e delle
sessioni client
per volumi
elevati di tentativi
di accesso falliti.

Si Si

Si Si

Protezione dei
bot di base

ed etichetta
tura del traffico
isizione di bot comune e

Bot Control:
livello mirato

Protezione
mirata contro
bot sofistica

ti, inclusa la
limitazione della
velocita a livello
di sessione

del client e il
rilevamento e

la mitigazione
degli strumenti
di automazio
ne del browser
come Selenium
e Puppeteer.

Si

Si
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Blocco per le
richieste che non
hanno un token
valido

Richiede il AWS
WAF token aws-
waf-token

Acquisisce il
token AWS WAF
aws-waf-t
oken

ACFP

Non incluso

Per informazi
oni, consulta
Bloccare le
richieste che non

ATP

Non inclusa

Per informazi
oni, consulta
Bloccare le
richieste che non

Livello comune
di Bot Control

Non inclusa

Per informazi
oni, consulta
Bloccare le
richieste che non

hanno un token

hanno un token

hanno un token

valido.

Obbligatorio per
tutte le regole.

Per informazi
oni, consulta
Perché dovresti

valido.

Obbligatorio per
molte regole.

Per informazi
oni, consulta
Perché dovresti

usare gli SDK

di integrazione

usare gli SDK

di integrazione

delle applicazioni

delle applicazioni

con ACFP.

Si, applicato
secondo

la regola
AllRequests

con ATP.

No

valido.

No

No

Bot Control:
livello mirato

Blocca le
sessioni client
che inviano 5
richieste senza
token.

Si

Alcune regole
utilizzano
Challenge o
CAPTCHA
regolano azioni
che acquisiscono
token.

Per informazioni dettagliate sui costi associati a queste opzioni, consulta le informazioni sulla

mitigazione intelligente delle minacce nella AWS WAF sezione Prezzi.

Opzioni di mitigazione
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Opzioni per la limitazione della velocita nelle regole basate sulla velocita e nelle regole
mirate di Bot Control

Il livello mirato del gruppo di regole AWS WAF Bot Control e l'istruzione della regola AWS WAF
basata sulla frequenza forniscono entrambi la limitazione della frequenza delle richieste web. La
tabella seguente confronta le due opzioni.

Confronto delle opzioni per il rilevamento e la mitigazione basati sulla frequenza

Come viene applicata
la limitazione della
velocita

In base alle linee di
base storiche del
traffico?

Tempo necessario per
accumulare le linee

di base storiche del
traffico

Ritardo di mitigazione

Obiettivi di mitigazio
ne

AWS WAF regola
basata sulla tariffa

Agisce su gruppi di
richieste che arrivano
a una frequenza
troppo elevata. E
possibile applicare
qualsiasi azione ad
eccezione diAllow.

No

N/D

Di solito 30-50
secondi. Puo durare
fino a diversi minuti.

Configurabile. E
possibile raggruppare
le richieste utilizzando
un'istruzione scope-
down e in base a

una o piu chiavi di

AWS WAF Regole
mirate di Bot Control

Applica modelli di
accesso simili a quelli
umani e applica una
limitazione dinamica
della velocita, tramite
l'uso di token di
richiesta.

Si

Cinque minuti per le
soglie dinamiche. N/A
per token assente.

Di solito meno di 10
secondi. Puo durare
fino a diversi minuti.

Indirizzi IP e sessioni
client

Opzioni di mitigazione
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Livello di volume di
traffico richiesto per
attivare le mitigazioni

Soglie personalizzabili

Azione di mitigazione
predefinita

Resilienza contro
attacchi altamente
distribuiti

AWS WAF regola
basata sulla tariffa

aggregazione, ad
esempio indirizzo
IP, metodo HTTP e
stringa di query.

Medio: pud contenere
un minimo di 100

richieste nella finestra
temporale specificata

Si

L'impostazione
predefinita della
console éBlock.
Nessuna impostazi
one predefinita
nell'API; I'imposta
zione € obbligatoria.

Puoi impostarla su
qualsiasi azione di
regola tranneAllow.

Medio: massimo
10.000 indirizzi IP
per la limitazione
autonoma degli
indirizzi IP

AWS WAF Regole
mirate di Bot Control

Basso: destinato

a rilevare i modelli
ricorrenti dei client,
ad esempio gli slow
scraper

No

Le impostazioni di
azione delle regole
del gruppo di regole
riguardano Challenge
I'assenza di token e
CAPTCHA il traffico
ad alto volume
proveniente da una
singola sessione
client.

E possibile impostare
una di queste regole
su qualsiasi azione
valida.

Medio: limitato a
50.000 in totale tra
indirizzi IP e token

Opzioni di mitigazione
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AWS WAF regola AWS WAF Regole
basata sulla tariffa mirate di Bot Control
AWS WAF Prezzi Incluso nelle tariffe Incluso nelle tariffe
standard per. AWS per il livello mirato di
WAF mitigazione intellige
nte delle minacce di
Bot Control.
Per ulteriori informazi Istruzione regola AWS WAF Gruppo di
oni basata sulla regole Bot Control
frequenza

Le migliori pratiche per la mitigazione intelligente delle minacce

Segui le best practice riportate in questa sezione per I'implementazione piu efficiente ed economica
delle funzionalita intelligenti di mitigazione delle minacce.

» Implementa JavaScript gli SDK per l'integrazione delle applicazioni mobili: implementa
l'integrazione delle applicazioni per abilitare l'intero set di funzionalita ACFP, ATP o Bot Control nel
modo piu efficace possibile. | gruppi di regole gestiti utilizzano i token forniti dagli SDK per separare
il traffico client legittimo dal traffico indesiderato a livello di sessione. Gli SDK di integrazione delle
applicazioni assicurano che questi token siano sempre disponibili. Per ulteriori dettagli, consultare
la sezione seguente:

» Perché dovresti usare gli SDK di integrazione delle applicazioni con ACFP

» Perché dovresti usare gli SDK di integrazione delle applicazioni con ATP

» Perché dovresti usare gli SDK di integrazione delle applicazioni con Bot Control

Utilizza le integrazioni per implementare le sfide del tuo client e, per esempio JavaScript,
per personalizzare il modo in cui i puzzle CAPTCHA vengono presentati agli utenti finali. Per
informazioni dettagliate, vedi AWS WAF integrazione delle applicazioni client.

Se personalizzi i puzzle CAPTCHA utilizzando I' JavaScript API e utilizzi I'azione della CAPTCHA
regola in qualsiasi punto del tuo ACL web, segui le indicazioni per la gestione della risposta
CAPTCHA nel tuo client all'indirizzo. AWS WAF Gestione di una risposta CAPTCHA da AWS WAF
Questa guida si applica a tutte le regole che utilizzano 'CAPTCHAazione, incluse quelle del gruppo
di regole gestito ACFP e il livello di protezione mirato del gruppo di regole gestito da Bot Control.
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 Limita le richieste che invii ai gruppi di regole ACFP, ATP e Bot Control: dovrai sostenere costi
aggiuntivi per I'utilizzo dei gruppi di regole Managed Rules per la mitigazione intelligente delle
minacce. AWS Il gruppo di regole ACFP esamina le richieste agli endpoint di registrazione e
creazione degli account specificati. Il gruppo di regole ATP esamina le richieste all'endpoint di
accesso specificato. Il gruppo di regole Bot Control esamina ogni richiesta che lo raggiunge nella
valutazione ACL web.

Considerate i seguenti approcci per ridurre I'uso di questi gruppi di regole:

» Escludi le richieste dall'ispezione con un'istruzione scope-down nell'istruzione del gruppo di
regole gestito. E possibile eseguire questa operazione con qualsiasi istruzione nestable. Per
informazioni, consulta Dichiarazioni delimitate.

» Escludi le richieste dall'ispezione aggiungendo regole prima del gruppo di regole. Per le
regole che non & possibile utilizzare in un'istruzione riportata verso il basso e per situazioni
piu complesse, come l'etichettatura seguita dalla corrispondenza delle etichette, € possibile
aggiungere regole che precedono i gruppi di regole. Per informazioni, consulta Dichiarazioni
delimitate e Nozioni di base sulla dichiarazione delle regole.

» Esegqui i gruppi di regole in base a regole meno costose. Se hai altre AWS WAF regole standard
che bloccano le richieste per qualsiasi motivo, eseguile prima di questi gruppi di regole a
pagamento. Per ulteriori informazioni sulle regole e sulla gestione delle regole, consultaNozioni
di base sulla dichiarazione delle regole.

» Se utilizzi piu di uno dei gruppi di regole gestiti per la mitigazione intelligente delle minacce,
eseguili nel seguente ordine per contenere i costi: Bot Control, ATP, ACFP.

Per informazioni dettagliate sui prezzi, consulta Prezzi di AWS WAF.

« Abilita il livello di protezione mirato del gruppo di regole Bot Control durante il normale traffico web:
alcune regole del livello di protezione mirato richiedono tempo per stabilire le linee di base per i
normali schemi di traffico prima di poter riconoscere e rispondere a schemi di traffico irregolari o
dannosi. Ad esempio, le TGT_ML_* regole richiedono fino a 24 ore per riscaldarsi.

Aggiungi queste protezioni quando non subisci un attacco e concedi loro il tempo di stabilire le
proprie linee di base prima di aspettarsi che rispondano in modo appropriato agli attacchi. Se si
aggiungono queste regole durante un attacco, dopo che I'attacco si & placato, il tempo necessario
per stabilire una linea di base € in genere dal doppio al triplo del tempo normalmente richiesto, a
causa della distorsione causata dal traffico di attacco. Per ulteriori informazioni sulle regole e sugli
eventuali tempi di riscaldamento richiesti, consulta. Elenco delle regole
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» Per la protezione DDoS (Distributed Denial of Service), utilizza la mitigazione DDoS automatica
a livello di applicazione Shield Advanced: i gruppi di regole di mitigazione intelligente delle
minacce non forniscono protezione DDoS. ACFP protegge dai tentativi fraudolenti di creazione di
account sulla pagina di registrazione dell'applicazione. L'ATP protegge dai tentativi di acquisizione
dell'account sulla pagina di accesso. Bot Control si concentra sull'applicazione di modelli di
accesso simili a quelli umani utilizzando token e limiti dinamici della velocita nelle sessioni client.

Quando utilizzi Shield Advanced con la mitigazione automatica degli attacchi DDoS a livello di
applicazione abilitata, Shield Advanced risponde automaticamente agli attacchi DDoS rilevati
creando, valutando e implementando mitigazioni personalizzate per tuo conto. AWS WAF Per
ulteriori informazioni su Shield Advanced, vedereAWS Shield Advanced panoramica, eAWS Shield
Advanced protezioni a livello di applicazione (livello 7).

+ Ottimizza e configura la gestione dei token: regola la gestione dei token delllACL Web per la
migliore esperienza utente.

» Per ridurre i costi operativi € migliorare I'esperienza dell'utente finale, ottimizza i tempi di
immunita per la gestione dei token in modo che i requisiti di sicurezza lo consentano. Cio riduce
al minimo l'uso di puzzle CAPTCHA e sfide silenziose. Per informazioni, consulta Scadenza del
timestamp: tempi di immunita dei token.

» Per abilitare la condivisione dei token tra applicazioni protette, configura un elenco di domini
token per il tuo ACL web. Per informazioni, consulta Domini token ed elenchi di domini.

+ Rifiuta le richieste con specifiche arbitrarie dell'host: configura le risorse protette in modo
che le Host intestazioni delle richieste Web corrispondano alla risorsa di destinazione.
Puoi accettare un valore o un set specifico di valori, ad esempio myExampleHost.com
ewww . myExampleHost.com, ma non accettare valori arbitrari per I'nost.

 Per gli Application Load Balancer che sono l'origine CloudFront delle distribuzioni, configurali
CloudFront e AWS WAF per una corretta gestione dei token: se associ il tuo ACL Web a
un Application Load Balancer e distribuisci Application Load Balancer come origine per una
distribuzione, vedi. CloudFront Configurazione richiesta per gli Application Load Balancer che sono
origini CloudFront

» Test e ottimizzazione prima della distribuzione: prima di implementare qualsiasi modifica all'’ACL
Web, segui le procedure di test e ottimizzazione riportate in questa guida per assicurarti di ottenere
il comportamento previsto. Cio € particolarmente importante per queste funzionalita a pagamento.
Per indicazioni generali, vedereTest e ottimizzazione delle protezioni AWS WAF. Per informazioni

specifiche sui gruppi di regole gestite a pagamento, consulta Test e implementazione di ACFPTest
e implementazione dell'ATP, eTest e implementazione di AWS WAF Bot Control.
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AWS WAF token di richiesta web

AWS WAF i token sono parte integrante delle protezioni avanzate offerte dalla mitigazione AWS WAF
intelligente delle minacce. Un token, a volte chiamato impronta digitale, € una raccolta di informazioni
su una singola sessione client che il client archivia e fornisce con ogni richiesta web. AWS WAF
utilizza i token per identificare e separare le sessioni client dannose dalle sessioni legittime, anche
quando entrambe provengono da un unico indirizzo IP. L'uso dei token impone costi trascurabili per
gli utenti legittimi, ma costosi su larga scala per le botnet.

AWS WAF utilizza i token per supportare la funzionalita di sfida del browser e dell'utente finale,
fornita dagli SDK di integrazione delle applicazioni e dalle regole action and. Challenge CAPTCHA
Inoltre, i token abilitano le funzionalita del AWS WAF Bot Control e dei gruppi di regole gestiti per la
prevenzione dell'acquisizione di account.

AWS WAF crea, aggiorna e crittografa i token per i clienti che rispondono con successo alle sfide
silenziose e ai puzzle CAPTCHA. Quando un client con un token invia una richiesta web, include il
token crittografato, lo AWS WAF decrittografa e ne verifica il contenuto.

Argomenti

+ Come AWS WAF utilizza i token

» Caratteristiche del token

» Scadenza del timestamp: tempi di immunita dei token

* Domini token ed elenchi di domini

 Etichettatura dei token da parte dei gruppi di regole gestiti per la mitigazione intelligente delle
minacce

» Bloccare le richieste che non hanno un token valido

» Configurazione richiesta per gli Application Load Balancer che sono origini CloudFront

Come AWS WAF utilizza i token

AWS WAF utilizza i token per registrare e verificare i seguenti tipi di convalida della sessione client:

« CAPTCHA — | puzzle CAPTCHA aiutano a distinguere i bot dagli utenti umani. Un CAPTCHA
viene eseguito solo dall'azione della regola. CAPTCHA Una volta completato con successo il
puzzle, lo script CAPTCHA aggiorna il timestamp CAPTCHA del token. Per ulteriori informazioni,
consulta CAPTCHAe Challenge in AWS WAF.
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« Sfida: le sfide vengono eseguite silenziosamente per aiutare a distinguere le sessioni regolari dei
client dalle sessioni dei bot e per rendere piu costoso il funzionamento dei bot. Quando la sfida
viene completata con successo, lo script della sfida acquisisce automaticamente un nuovo token,
AWS WAF se necessario, e quindi aggiorna il timestamp della sfida del token.

AWS WAF esegue sfide nelle seguenti situazioni:

« SDK di integrazione delle applicazioni: gli SDK di integrazione delle applicazioni vengono
eseguiti all'interno delle sessioni dell'applicazione client e aiutano a garantire che i tentativi di
accesso siano consentiti solo dopo che il client ha risposto con successo a una sfida. Per ulteriori
informazioni, consulta AWS WAF integrazione delle applicazioni client.

» Challengeazione delle regole: per ulteriori informazioni, vedere. CAPTCHAe Challenge in AWS
WAF

« CAPTCHA— Quando viene eseguito un codice CAPTCHA interstitial, se il client non ha ancora
un token, lo script esegue prima automaticamente una sfida per verificare la sessione client e
inizializzare il token.

| token sono richiesti da molte regole dei gruppi di regole Managed Rules per le minacce intelligenti.
AWS Le regole utilizzano i token per fare cose come distinguere i client a livello di sessione,
determinare le caratteristiche del browser e comprendere il livello di interattivita umana sulla pagina
Web dell'applicazione. Questi gruppi di regole richiamano la gestione dei AWS WAF token, che
applica I'etichettatura dei token che i gruppi di regole poi controllano.

« AWS WAF Fraud Control, creazione di account e prevenzione delle frodi (ACFP): le regole ACFP
richiedono richieste web con token validi. Per ulteriori informazioni sulle regole, consulta. AWS
WAF Gruppo di regole per la prevenzione delle frodi (ACFP) per la creazione di account Fraud

Control

* AWS WAF Fraud Control Account Takeover Prevention (ATP): le regole ATP che impediscono
sessioni con i clienti ad alto volume e di lunga durata richiedono richieste web che abbiano un
token valido con un timestamp della sfida non scaduto. Per ulteriori informazioni, consulta AWS

WAF Gruppo di regole per la prevenzione delle acquisizioni di account (ATP) per il controllo delle
frodi.

« AWS WAF Bot Control: le regole mirate di questo gruppo di regole impongono un limite al numero
di richieste Web che un client pud inviare senza un token valido e utilizzano il tracciamento delle
sessioni di token per il monitoraggio e la gestione a livello di sessione. Se necessario, le regole
applicano le azioni Challenge e CAPTCHA regolano l'acquisizione di token e un comportamento
valido del client. Per ulteriori informazioni, consulta AWS WAF Gruppo di regole Bot Control.
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Caratteristiche del token

Ogni token presenta le seguenti caratteristiche:

* |l token & memorizzato in un cookie denominatoaws-waf -token.
« |l token é crittografato.

« Il token rileva le impronte digitali della sessione client con un identificatore granulare adesivo che
contiene le seguenti informazioni:

« Il timestamp dell'ultima risposta riuscita del cliente a una sfida silenziosa.

« |l timestamp dell'ultima risposta riuscita dell'utente finale a un CAPTCHA. Questo € presente solo
se utilizzi CAPTCHA nelle tue protezioni.

+ Informazioni aggiuntive sul comportamento dei clienti e dei clienti che possono aiutare a
separare i clienti legittimi dal traffico indesiderato. Le informazioni includono vari identificatori e
segnali lato client che possono essere utilizzati per rilevare attivita automatizzate. Le informazioni
raccolte non sono uniche e non possono essere associate a un singolo essere umano.

 Tutti i token includono i dati delle interrogazioni del browser del client, come indicazioni di
automazione e incongruenze nelle impostazioni del browser. Queste informazioni vengono
recuperate dagli script eseguiti dall'Challengeazione e dagli SDK dell'applicazione client. Gli
script interrogano attivamente il browser e inseriscono i risultati nel token.

* Inoltre, quando si implementa un SDK per l'integrazione di applicazioni client, il token
include informazioni raccolte passivamente sull'interattivita dell'utente finale con la pagina
dell'applicazione. L'interattivita include i movimenti del mouse, la pressione dei tasti e le
interazioni con qualsiasi modulo HTML presente nella pagina. Queste informazioni aiutano
a AWS WAF rilevare il livello di interattivita umana nel client, per sfidare utenti che non
sembrano essere umani. Per informazioni sulle integrazioni lato client, consulta. AWS WAF
integrazione delle applicazioni client

Per motivi di sicurezza, AWS non fornisce una descrizione completa del contenuto dei AWS WAF
token o informazioni dettagliate sul processo di crittografia dei token.

Scadenza del timestamp: tempi di immunita dei token

AWS WAF utilizza i tempi di sfida e di immunita CAPTCHA per controllare la frequenza con cui una
singola sessione client puo essere sottoposta a una sfida o a un CAPTCHA. Dopo che un utente
finale risponde con successo a un CAPTCHA, il tempo di immunita CAPTCHA determina per quanto
tempo l'utente finale rimane immune dalla presentazione di un altro CAPTCHA. Allo stesso modo,
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il tempo di immunita alla sfida determina per quanto tempo una sessione client rimane immune
dall'essere nuovamente sfidata dopo aver risposto con successo a una sfida.

AWS WAF registra una risposta riuscita a una sfida o a un CAPTCHA aggiornando il timestamp
corrispondente all'interno del token. Quando AWS WAF ispeziona il token per verificare la presenza
di una sfida o di un CAPTCHA, sottrae il timestamp dall'ora corrente. Se il risultato & superiore al
tempo di immunita configurato, il timestamp & scaduto.

E possibile configurare i tempi di sfida e immunitd CAPTCHA nell'ACL Web e anche in qualsiasi
regola che utilizza I'azione della regola or. CAPTCHA Challenge

» L'impostazione ACL Web predefinita per entrambi i tempi di immunita & di 300 secondi.

« E possibile specificare il tempo di immunita per qualsiasi regola che utilizza I'Challengeazione
CAPTCHA o. Se non si specifica il tempo di immunita per la regola, questa eredita l'impostazione
dall'ACL Web.

» Per una regola all'interno di un gruppo di regole che utilizza I'Challengeazione CAPTCHA o, se non
si specifica il tempo di immunita per la regola, questa ereditera l'impostazione da ogni ACL Web in
cui si utilizza il gruppo di regole.

+ Gli SDK di integrazione delle applicazioni utilizzano il tempo di immunita alle sfide del Web ACL.

Il valore minimo per il tempo di immunita alla sfida & di 300 secondi. Il valore minimo per il tempo di
immunita CAPTCHA & di 60 secondi. Il valore massimo per entrambi i tempi di immunita € 259.200
secondi o tre giorni.

Puoi utilizzare I'ACL Web e le impostazioni del tempo di immunita a livello di regola per ottimizzare
I'CAPTCHAazione o il comportamento di gestione delle Challenge sfide dell'SDK. Ad esempio,
potresti configurare regole che controllano I'accesso a dati altamente sensibili con tempi di immunita
bassi e quindi impostare tempi di immunita piu elevati nelllACL web per consentire alle altre regole e
agli SDK di ereditare.

In particolare, per quanto riguarda il CAPTCHA, la risoluzione di un enigma pud peggiorare
I'esperienza del cliente sul sito web, quindi ottimizzare il periodo di immunita CAPTCHA puo aiutarvi a
mitigare l'impatto sull'esperienza del cliente, pur continuando a fornire le protezioni desiderate.

Per ulteriori informazioni sulla regolazione dei tempi di immunita in base all'utilizzo delle azioni e delle
regole, consulta. Challenge CAPTCHA Procedure consigliate per I'utilizzo Challenge delle azioni
CAPTCHA e
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Impostazione dei tempi di immunita dei token

Puoi impostare i tempi di immunita nell’ACL web e nelle regole che utilizzano le azioni e. Challenge
CAPTCHA

Per informazioni generali sulla gestione di un ACL Web e delle relative regole, consulta. Utilizzo delle
ACL Web

Dove impostare il tempo di immunita per un ACL web

» Console: quando modifichi I'ACL Web, nella scheda Regole, modifica e modifica le impostazioni
nei riquadri di configurazione Web ACL CAPTCHA e Web ACL Challenge. Nella console, puoi
configurare il web ACL CAPTCHA e sfidare i tempi di immunita solo dopo aver creato I'ACL web.

Al di fuori della console: il tipo di dati Web ACL dispone di parametri di configurazione CAPTCHA
e challenge, che puoi configurare e fornire per le operazioni di creazione e aggiornamento sull’ACL
Web.

Dove impostare il tempo di immunita per una regola

« Console: quando si crea o si modifica una regola e si specifica I'Challengeazione CAPTCHA o, é
possibile modificare I'impostazione del tempo di immunita della regola.

« Al di fuori della console: il tipo di dati della regola ha parametri di configurazione CAPTCHA e
challenge, che puoi configurare quando definisci la regola.

Domini token ed elenchi di domini

Quando AWS WAF crea un token per un client, lo configura con un dominio di token. Quando AWS
WAF ispeziona un token in una richiesta web, lo rifiuta come non valido se il relativo dominio non
corrisponde a nessuno dei domini considerati validi per I'ACL web.

Per impostazione predefinita, accetta AWS WAF solo token la cui impostazione del dominio
corrisponde esattamente al dominio host della risorsa associata all'ACL web. Questo ¢ il valore
dell'Hostintestazione nella richiesta web. In un browser, puoi trovare questo dominio nella JavaScript
window.location.hostname proprieta e nell'indirizzo che I'utente vede nella barra degli indirizzi.

E inoltre possibile specificare domini token accettabili nella configurazione ACL Web, come descritto
nella sezione seguente. In questo caso, AWS WAF accetta sia le corrispondenze esatte con
l'intestazione host sia le corrispondenze con i domini nell'elenco dei domini del token.
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E possibile specificare i domini token AWS WAF da utilizzare durante I'impostazione del dominio e
durante la valutazione di un token in un ACL Web. | domini specificati non possono essere suffissi
pubblici come. gov. au Per i domini che non puoi usare, consulta I'elenco https://publicsuffix.org/list/

public_suffix_list.dat in Elenco dei suffissi pubblici.

Configurazione dell'elenco dei domini del token ACL Web

Puoi configurare un ACL web per condividere i token su piu risorse protette fornendo un elenco di
domini token con i domini aggiuntivi che desideri accettare. AWS WAF Con un elenco di domini
token, accetta AWS WAF comunque il dominio host della risorsa. Inoltre, accetta tutti i domini
nell'elenco dei domini token, inclusi i sottodomini con prefisso.

Ad esempio, una specifica di dominio example. com nell'elenco dei domini token corrisponde

a example.com (dahttp://example.com/)api.example.com, (dahttp://
api.example.com/) e www.example.com (da). http://www.example.com/ Non corrisponde
aexample.api.com, (dahttp://example.api.com/) o apiexample.com (dahttp://
apiexample.com/).

Puoi configurare I'elenco dei domini dei token nelllACL web quando lo crei o lo modifichi. Per
informazioni generali sulla gestione di un ACL Web, consulta. Utilizzo delle ACL Web

Controllo dell'impostazione del dominio all'interno del token

AWS WAF crea token su richiesta degli script di sfida, che vengono eseguiti dagli SDK di
integrazione delle applicazioni e dalle azioni delle regole Challenge andCAPTCHA.

Il dominio che AWS WAF imposta un token & determinato dal tipo di script di sfida che lo richiede e
da qualsiasi configurazione aggiuntiva del dominio del token fornita dall'utente. AWS WAF imposta il
dominio nel token sull'impostazione piu breve e generale che pud trovare nella configurazione.

« JavaScript SDK: puoi configurare I'JavaScript SDK con una specifica di dominio token, che pud
includere uno o piu domini. | domini che configuri devono essere accettati, in base al dominio host
protetto e all'elenco dei domini token dellACL Web. AWS WAF

Quando AWS WAF emette un token per il client, imposta il dominio del token su uno che
corrisponda al dominio host e sia il piu breve, tra il dominio host e i domini nell'elenco configurato.
Ad esempio, se il dominio host € api.example.com e I'elenco dei domini token haexample. com,
viene AWS WAF utilizzato example. com nel token, perché corrisponde al dominio host ed & piu
breve. Se non fornisci un elenco di domini token nella configurazione dell' JavaScript API, AWS
WAF imposta il dominio sul dominio host della risorsa protetta.
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Per ulteriori informazioni, consulta Fornire domini da utilizzare nei token.

» Mobile SDK: nel codice dell'applicazione, devi configurare I'SDK mobile con una proprieta di
dominio token. Questa proprieta deve essere un dominio che AWS WAF accetti, in base al dominio
host protetto e all'elenco di domini token dell'ACL Web.

Quando AWS WAF emette un token per il client, utilizza questa proprieta come dominio del token.
AWS WAF non utilizza il dominio host nei token che emette per il client SDK mobile.

Per ulteriori informazioni, consulta 'WAFConfigurationdomainNameimpostazione in. Le
specifiche SDK AWS WAF per dispositivi mobili

» Challengeazione — Se specifichi un elenco di domini token nelllACL Web, AWS WAF imposta il
dominio del token su uno che corrisponda al dominio host e sia il piu breve tra il dominio host e
i domini nell'elenco. Ad esempio, se il dominio host & api.example.com e I'elenco dei domini
token haexample.com, AWS WAF utilizza example. com nel token, perché corrisponde al
dominio host ed & piu breve. Se non fornisci un elenco di domini token nell'l ACL web, AWS WAF
imposta il dominio sul dominio host della risorsa protetta.

Etichettatura dei token da parte dei gruppi di regole gestiti per la mitigazione
intelligente delle minacce

Questa sezione descrive le etichette che la gestione dei AWS WAF token aggiunge alle richieste
web. Per informazioni sulle etichette, vedereAWS WAF etichette sulle richieste web.

Quando si utilizza uno qualsiasi dei gruppi di regole gestiti dai AWS WAF bot o dal controllo delle
frodi, i gruppi di regole utilizzano la gestione dei AWS WAF token per ispezionare i token di richiesta
Web e applicare I'etichettatura dei token alle richieste. Per informazioni sui gruppi di regole gestiti,
consultaAWS WAF Gruppo di regole per la prevenzione delle frodi (ACFP) per la creazione di
account Fraud Control, AWS WAF Gruppo di regole per la prevenzione delle acquisizioni di account
(ATP) per il controllo delle frodi e. AWS WAF Gruppo di regole Bot Control

® Note

AWS WAF applica le etichette dei token solo quando si utilizza uno di questi gruppi di regole
gestite per la mitigazione intelligente delle minacce.

La gestione dei token puo aggiungere le seguenti etichette alle richieste Web.
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Etichetta della sessione del client

L'etichetta awswaf :managed:token:id:identifier contiene un identificatore univoco utilizzato
dalla gestione dei AWS WAF token per identificare la sessione client. L'identificatore pud cambiare se
il client acquisisce un nuovo token, ad esempio dopo aver scartato il token che stava utilizzando.

® Note
AWS WAF non riporta le CloudWatch metriche di Amazon per questa etichetta.

Etichette di stato dei token: etichetta i prefissi dello spazio dei nomi

Le etichette di stato dei token riportano lo stato del token e le informazioni sulla sfida e sul CAPTCHA
in esso contenute.

Ogni etichetta di stato del token inizia con uno dei seguenti prefissi dello spazio dei nomi:

« awswaf:managed:token:— Utilizzata per riportare lo stato generale del token e per riportare lo
stato delle informazioni sulla sfida del token.

« awswaf:managed: captcha:— Utilizzato per riportare lo stato delle informazioni CAPTCHA del
token.

Etichette di stato dei token: nomi delle etichette

Dopo il prefisso, il resto dell'etichetta fornisce informazioni dettagliate sullo stato del token:

» accepted— Il token di richiesta € presente e contiene quanto segue:
» Una sfida o una soluzione CAPTCHA valida.
» Una sfida o un timestamp CAPTCHA non scaduti.

» Una specifica di dominio valida per I'ACL web.

Esempio: I'etichetta awswaf :managed:token:accepted indica che il token delle richieste Web
ha una soluzione di sfida valida, un timestamp della sfida non scaduto e un dominio valido.

+ rejected— Il token di richiesta & presente ma non soddisfa i criteri di accettazione.

Oltre all'etichetta rifiutata, la gestione dei token aggiunge uno spazio dei nomi e un nome
personalizzati per indicare il motivo.

* rejected:not_solved— Al token manca la sfida o la soluzione CAPTCHA.

Token nelle richieste web 361



AWS WAFAWS Firewall Manager, e AWS Shield Advanced Guida per gli sviluppatori

* rejected:expired— La sfida o il timestamp CAPTCHA del token sono scaduti, in base ai
tempi di immunita del token configurati dal'’ACL web.

+ rejected:domain_mismatch— Il dominio del token non corrisponde alla configurazione del
dominio token delllACL Web.

* rejected:invalid— non &€ AWS WAF riuscito a leggere il token indicato.

Esempio: awswaf :managed:captcha:rejected le etichette
awswaf:managed:captcha:rejected:expired indicano che la richiesta € stata rifiutata
perché il timestamp CAPTCHA nel token ha superato il tempo di immunita del token CAPTCHA
configurato nell'ACL web.

+ absent— La richiesta non ha il token o il gestore del token non & riuscito a leggerlo.

Esempio: I'etichetta awswaf :managed:captcha:absent indica che la richiesta non ha il token.

Bloccare le richieste che non hanno un token valido

Quando si utilizza la minaccia intelligente AWS Managed RulesAWSManagedRulesACFPRuleSet,

i gruppi di regole e AWSManagedRulesATPRuleSetAWSManagedRulesBotControlRuleSet, i
gruppi di regole richiamano la gestione dei AWS WAF token per valutare lo stato del token di richiesta
Web ed etichettare le richieste di conseguenza.

(® Note

L'etichettatura dei token viene applicata solo alle richieste Web valutate utilizzando uno di
questi gruppi di regole gestiti.

Per informazioni sull'etichettatura applicata dalla gestione dei token, vedere la sezione precedente,.
Etichettatura dei token da parte dei gruppi di regole gestiti per la mitigazione intelligente delle

minacce

| gruppi di regole gestiti per la mitigazione intelligente delle minacce gestiscono quindi i requisiti dei
token come segue:

* La AWSManagedRulesACFPRuleSet A11Requests regola & configurata per eseguire
I'Challengeazione su tutte le richieste, bloccando efficacemente quelle che non hanno I'etichetta del
accepted token.

Token nelle richieste web 362



AWS WAFAWS Firewall Manager, e AWS Shield Advanced Guida per gli sviluppatori

AwWSManagedRulesATPRuleSetBlocca le richieste che hanno l'etichetta rejected token, ma
non blocca le richieste con l'etichetta absent token.

Il livello di protezione AWSManagedRulesBotControlRuleSet mirato rappresenta una sfida per
i clienti dopo aver inviato cinque richieste senza un'etichetta accepted token. Non blocca una
singola richiesta che non ha un token valido. Il livello di protezione comune del gruppo di regole
non gestisce i requisiti dei token.

Per ulteriori dettagli sui gruppi di regole per le minacce intelligenti, consultaAWS WAF Gruppo di
regole per la prevenzione delle frodi (ACFP) per la creazione di account Fraud Control, AWS WAF

Gruppo di regole per la prevenzione delle acquisizioni di account (ATP) per il controllo delle frodi

eAWS WAF Gruppo di regole Bot Control.

Per bloccare le richieste a cui mancano i token quando si utilizza il gruppo di regole gestito da Bot
Control 0 ATP

Con i gruppi di regole Bot Control e ATP, & possibile che una richiesta senza un token valido esca
dalla valutazione del gruppo di regole e continui a essere valutata dall'’ACL web.

Per bloccare tutte le richieste a cui manca il relativo token o il cui token € stato rifiutato, aggiungi

una regola da eseguire immediatamente dopo il gruppo di regole gestito per acquisire e bloccare le
richieste che il gruppo di regole non gestisce per te.

Di seguito & riportato un esempio di elenco JSON per un ACL Web che utilizza il

gruppo di regole gestito ATP. L'ACL web ha una regola aggiuntiva per acquisire

l'awswaf :managed: token:absentetichetta e gestirla. La regola limita la valutazione alle richieste
web che arrivano all'endpoint di accesso, in modo da corrispondere all'ambito del gruppo di regole
ATP. La regola aggiunta é riportata in grassetto.

{

"Name": "exampleWebACL",
"Id": "55555555-6666-7777-8888-999999999999",
"ARN": "arn:aws:wafv2:us-east-1:111111111111:regional/webacl/

exampleWebACL/55555555-4444-3333-2222-111111111111",

"DefaultAction": {
"Allow": {3}

},

"Description": "",

"Rules": [

{
"Name": "AWS-AWSManagedRulesATPRuleSet",
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"Priority": 1,
"Statement": {
"ManagedRuleGroupStatement": {
"VendorName": "AWS",
"Name": "AWSManagedRulesATPRuleSet",
"ManagedRuleGroupConfigs": [
{

"AWSManagedRulesATPRuleSet": {
"LoginPath": "/web/login",
"RequestInspection": {

"PayloadType": "JSON",
"UsernameField": {

"Identifier": "/form/username"
I
"PasswordField": {

"Identifier": "/form/password"
}

I

"ResponselInspection": {
"StatusCode": {

"SuccessCodes": [
200

1,

"FailureCodes": [
401,
403,
500

},

"OverrideAction": {
"None": {}

I

"VisibilityConfig": {
"SampledRequestsEnabled": true,
"CloudWatchMetricsEnabled": true,

"MetricName": "AWS-AWSManagedRulesATPRuleSet"

}
iy
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{

"Name": "RequireTokenFoxrLogins",
"Priority": 2,
"Statement": {
"AndStatement": {
"Statements": [
{
"Statement": {
"LabelMatchStatement": {
"Scope": "LABEL",
"Key": "awswaf:managed:token:absent"

}
3,

{
"ByteMatchStatement": {

"SearchString": "/web/login",
"FieldToMatch": {
"UriPath": {3}
}I
"TextTransformations": [
{
"Priority": O,
"Type": "NONE"
}

1,
"PositionalConstraint": "STARTS_WITH"

"ByteMatchStatement": {
"SearchString": "POST",
"FieldToMatch": {

"Method": {3}
},
"TextTransformations": [
{
"Priority": O,
"Type": "NONE"
}

1,
"PositionalConstraint": "EXACTLY"
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1

}

},

"Action": {
"Block": {3}

}I

"VisibilityConfig": {
"SampledRequestsEnabled": true,
"CloudWatchMetricsEnabled": true,
"MetricName": "RequireTokenForLogins"

}

}

1,

"VisibilityConfig": {
"SampledRequestsEnabled": true,
"CloudWatchMetricsEnabled": true,
"MetricName": "exampleWebACL"

I

"Capacity": 51,

"ManagedByFirewallManager": false,

"LabelNamespace": "awswaf:111111111111:webacl:exampleWebACL:"

Configurazione richiesta per gli Application Load Balancer che sono origini CloudFront

Leggi questa sezione se associ il tuo ACL web a un Application Load Balancer e distribuisci
Application Load Balancer come origine per una distribuzione. CloudFront

Con questa architettura, € necessario fornire la seguente configurazione aggiuntiva per gestire
correttamente le informazioni sul token.

» CloudFront Configurare per inoltrare il aws-waf -token cookie all'Application Load Balancer.
Per impostazione predefinita, CloudFront rimuove i cookie dalla richiesta Web prima di inoltrarla
all'origine. Per mantenere il cookie token con la richiesta web, configura il comportamento
CloudFront della cache in modo che includa solo il cookie token o tutti i cookie. Per informazioni su
come eseguire questa operazione, consulta la sezione Memorizzazione nella cache dei contenuti

basati sui cookie nella Amazon CloudFront Developer Guide.

» Configura AWS WAF in modo che riconosca il dominio della CloudFront distribuzione come
dominio token valido. Per impostazione predefinita, CloudFront imposta I'Hostintestazione
sull'origine Application Load Balancer AWS WAF e la utilizza come dominio della risorsa protetta.
Il browser client, tuttavia, vede la CloudFront distribuzione come dominio host e i token generati
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per il client utilizzano il CloudFront dominio come dominio del token. Senza alcuna configurazione
aggiuntiva, quando AWS WAF confronta il dominio di risorse protetto con il dominio token, si
verifichera una mancata corrispondenza. Per risolvere questo problema, aggiungi il nome del
dominio di CloudFront distribuzione all'elenco dei domini token nella configurazione ACL web. Per
informazioni su come eseguire questa attivita, consultare Configurazione dell'elenco dei domini del
token ACL Web.

AWS WAF Fraud Control creazione di account e prevenzione delle frodi
(ACFP)

La frode nella creazione di account &€ un'attivita illegale online in cui un utente malintenzionato cerca
di creare uno o piu account falsi. Gli aggressori utilizzano account falsi per attivita fraudolente come
I'abuso di bonus promozionali e di iscrizione, l'impersonificazione di qualcuno e attacchi informatici
come il phishing. La presenza di account falsi pud avere un impatto negativo sulla vostra attivita,
danneggiando la vostra reputazione presso i clienti ed esponendovi a frodi finanziarie.

Puoi monitorare e controllare i tentativi di frode nella creazione di account implementando

la funzione di prevenzione delle AWS WAF frodi nella creazione di account Fraud Control
(ACFP). AWS WAF offre questa funzionalita nel gruppo di regole AWS Managed Rules
AWSManagedRulesACFPRuleSet con SDK di integrazione delle applicazioni complementari.

Il gruppo di regole gestito ACFP etichetta e gestisce le richieste che potrebbero far parte di tentativi
dannosi di creazione di account. Il gruppo di regole esegue questa operazione esaminando i tentativi
di creazione di account che i client inviano all'endpoint di registrazione dell'account dell'applicazione.

ACFP protegge le pagine di registrazione dell'account monitorando le richieste di iscrizione
all'account per rilevare eventuali attivita anomale e bloccando automaticamente le richieste sospette.
Il gruppo di regole utilizza identificatori di richiesta, analisi comportamentale e apprendimento
automatico per rilevare le richieste fraudolente.

* Richiedi un'ispezione: ACFP ti offre visibilita e controllo sui tentativi anomali di creazione di account
e sui tentativi che utilizzano credenziali rubate, per prevenire la creazione di account fraudolenti.
ACFP controlla le combinazioni di e-mail e password confrontandole con il suo database di
credenziali rubate, che viene aggiornato regolarmente man mano che nuove credenziali trapelate
vengono trovate sul dark web. ACFP valuta i domini utilizzati negli indirizzi e-mail e monitora
l'uso dei numeri di telefono e dei campi degli indirizzi per verificare le immissioni e rilevare
comportamenti fraudolenti. ACFP aggrega i dati per indirizzo IP e sessione client, per rilevare e
bloccare i client che inviano troppe richieste di natura sospetta.
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Ispezione delle risposte: per CloudFront le distribuzioni, oltre a controllare le richieste di creazione
di account in entrata, il gruppo di regole ACFP controlla le risposte dell'applicazione ai tentativi

di creazione di account, per tenere traccia delle percentuali di successo e fallimento. Utilizzando
queste informazioni, ACFP pud bloccare temporaneamente le sessioni client o gli indirizzi IP con
troppi tentativi falliti. AWS WAF esegue l'ispezione della risposta in modo asincrono, in modo da
non aumentare la latenza del traffico web.

® Note

Quando utilizzi questo gruppo di regole gestito, ti vengono addebitati costi aggiuntivi. Per
ulteriori informazioni, consulta la sezione Prezzi di AWS WAF.

(@ Note

La funzionalita ACFP non & disponibile per i pool di utenti di Amazon Cognito.

Argomenti

Componenti ACFP

Perché dovresti usare gli SDK di integrazione delle applicazioni con ACFP

Aggiungere il gruppo di regole gestite ACFP all'ACL Web

Test e implementazione di ACFP

AWS WAF Esempi di prevenzione delle frodi (ACFP) per la creazione di account Fraud Control

Componenti ACFP

| componenti principali della prevenzione delle AWS WAF frodi (ACFP) per la creazione di account

Fraud Control sono i seguenti:

AWSManagedRulesACFPRuleSet— Le regole di questo gruppo di regole AWS Managed Rules
rilevano, etichettano e gestiscono vari tipi di attivita fraudolente di creazione di account. Il gruppo
di regole controlla le richieste HTTP GET text/html che i client inviano all'endpoint di registrazione
dell'account specificato e le richieste POST web che i client inviano all'endpoint di registrazione
dell'account specificato. Per le CloudFront distribuzioni protette, il gruppo di regole controlla anche
le risposte che la distribuzione invia alle richieste di creazione di account. Per un elenco delle
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regole di questo gruppo di regole, vedi. AWS WAF Gruppo di regole per la prevenzione delle
frodi (ACFP) per la creazione di account Fraud Control Includi questo gruppo di regole nelllACL
Web utilizzando una dichiarazione di riferimento del gruppo di regole gestito. Per informazioni
sull'utilizzo di questo gruppo di regole, vedereAggiungere il gruppo di regole gestite ACFP all'ACL
Web.

@ Note

Quando utilizzi questo gruppo di regole gestito, ti vengono addebitati costi aggiuntivi. Per
ulteriori informazioni, consulta la sezione Prezzi di AWS WAF.

+ Dettagli sulle pagine di registrazione e creazione dell'account dell'applicazione: & necessario fornire
informazioni sulle pagine di registrazione e creazione dell'account quando si aggiunge il gruppo
di AWSManagedRulesACFPRuleSet regole all'ACL Web. Cid consente al gruppo di regole di
restringere I'ambito delle richieste esaminate e di convalidare correttamente le richieste web di
creazione di account. La pagina di registrazione deve accettare richieste in formato GET text/html.
Il percorso di creazione dell'account deve accettare POST le richieste. |l gruppo di regole ACFP
funziona con nomi utente in formato e-mail. Per ulteriori informazioni, consulta Aggiungere il gruppo
di regole gestite ACFP allACL Web.

» Per CloudFront le distribuzioni protette, dettagli su come I'applicazione risponde ai tentativi di
creazione di account: fornisci dettagli sulle risposte dell'applicazione ai tentativi di creazione di

account e il gruppo di regole ACFP tiene traccia e gestisce i tentativi di creazione di account
in blocco da un singolo indirizzo IP o da una singola sessione client. Per informazioni sulla
configurazione di questa opzione, vedere. Aggiungere il gruppo di regole gestite ACFP all'lACL
Web

» JavaScript e SDK per l'integrazione di applicazioni mobili: implementa gli AWS WAF JavaScript
SDK per dispositivi mobili con la tua implementazione ACFP per abilitare I'intero set di funzionalita
offerto dal gruppo di regole. Molte delle regole ACFP utilizzano le informazioni fornite dagli SDK
per la verifica del client a livello di sessione e I'aggregazione del comportamento, necessarie per
separare il traffico client legittimo dal traffico dei bot. Per ulteriori informazioni sugli SDK, consulta
AWS WAF integrazione delle applicazioni client.

Puoi combinare la tua implementazione ACFP con quanto segue per aiutarti a monitorare, ottimizzare
e personalizzare le tue protezioni.

» Registrazione e metriche: puoi monitorare il traffico e capire in che modo il gruppo di regole gestite
ACFP lo influenza, configurando e abilitando i log e i parametri Amazon CloudWatch per il tuo ACL
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web. Le etichette che vengono AWSManagedRulesACFPRuleSet aggiunte alle tue richieste Web
sono incluse nei log e nelle CloudWatch metriche di Amazon. Per informazioni sulla registrazione
e sulle metriche, consulta e. Registrazione del traffico AWS WAF ACL Web Monitoraggio con
Amazon CloudWatch

A seconda delle esigenze e del traffico registrato, potresti voler personalizzare
AWSManagedRulesACFPRuleSet limplementazione. Ad esempio, potresti voler escludere parte
del traffico dalla valutazione ACFP o modificare il modo in cui gestisce alcuni dei tentativi di frode
alla creazione di account che identifica, utilizzando AWS WAF funzionalita come le dichiarazioni
mirate o le regole di abbinamento delle etichette.

 Etichette e regole di abbinamento delle etichette: per tutte le regole
incluseAWSManagedRulesACFPRuleSet, puoi impostare il comportamento di blocco in base al
conteggio e quindi confrontarle con le etichette aggiunte dalle regole. Utilizza questo approccio
per personalizzare il modo in cui gestisci le richieste Web identificate dal gruppo di regole gestito
ACFP. Per ulteriori informazioni sull'etichettatura e sull'utilizzo delle istruzioni label match, consulta
e. Dichiarazione della regola di corrispondenza delle etichette AWS WAF etichette sulle richieste
web

* Richieste e risposte personalizzate: puoi aggiungere intestazioni personalizzate alle richieste
consentite e inviare risposte personalizzate per le richieste che blocchi. Per fare cid, abbini
I'etichetta alle funzionalita AWS WAF personalizzate di richiesta e risposta. Per ulteriori
informazioni sulla personalizzazione delle richieste e delle risposte, consultaRichieste e risposte
web personalizzate in AWS WAF.

Perché dovresti usare gli SDK di integrazione delle applicazioni con ACFP

Consigliamo vivamente di implementare gli SDK di integrazione delle applicazioni, per un uso piu
efficiente del gruppo di regole ACFP.

» Funzionalita completa del gruppo di regole: la regola ACFP funziona
SignalClientInteractivityAbsentLow solo con i token popolati dalle integrazioni
dell'applicazione. Questa regola rileva e gestisce l'interattivita umana anomala con la pagina
dell'applicazione. Gli SDK di integrazione delle applicazioni sono in grado di rilevare la normale
interattivita umana tramite movimenti del mouse, pressioni di tasti e altre misurazioni. Gli interstitial
inviati dalle regole agiscono CAPTCHA e non Challenge possono fornire questo tipo di dati.

+ Latenza ridotta: la regola del gruppo di regole A11Requests applica l'azione della Challenge
regola a qualsiasi richiesta che non abbia gia un token di sfida. Quando cid accade, la richiesta
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viene valutata dal gruppo di regole due volte: una volta senza il token e poi una seconda volta
dopo l'acquisizione del token tramite I'Challengeazione interstitial. Non ti viene addebitato alcun
costo aggiuntivo per il solo utilizzo della A11Requests regola, ma questo approccio aumenta

il sovraccarico del traffico web e aggiunge latenza all'esperienza dell'utente finale. Se acquisite
il token lato client utilizzando le integrazioni dell'applicazione, prima di inviare la richiesta di
creazione dell'account, il gruppo di regole ACFP valuta la richiesta una sola volta.

Per ulteriori informazioni sulle funzionalita dei gruppi di regole, vedere. AWS WAF Gruppo di regole

per la prevenzione delle frodi (ACFP) per la creazione di account Fraud Control

Per informazioni sugli SDK, consultaAWS WAF integrazione delle applicazioni client. Per informazioni

sui AWS WAF token, consulta. AWS WAF token di richiesta web Per informazioni sulle azioni delle
regole, vedereCAPTCHAe Challenge in AWS WAF.

Aggiungere il gruppo di regole gestite ACFP alllACL Web

Per configurare il gruppo di regole gestito ACFP in modo da riconoscere le attivita fraudolente legate
alla creazione di account nel traffico web, fornisci informazioni su come i clienti accedono alla tua
pagina di registrazione e invii le richieste di creazione di account all'applicazione. Per CloudFront le
distribuzioni Amazon protette, fornisci anche informazioni su come la tua applicazione risponde alle
richieste di creazione di account. Questa configurazione si aggiunge alla normale configurazione per
un gruppo di regole gestito.

Per la descrizione del gruppo di regole e I'elenco delle regole, vedereAWS WAF Gruppo di regole per
la prevenzione delle frodi (ACFP) per la creazione di account Fraud Control.

® Note

Il database delle credenziali rubate ACFP contiene solo nomi utente in formato e-mail.

Questa guida € destinata agli utenti che sanno in generale come creare e gestire ACL AWS WAF
Web, regole e gruppi di regole. Questi argomenti sono trattati nelle sezioni precedenti di questa
guida. Per informazioni di base su come aggiungere un gruppo di regole gestito all'lACL Web,
consultaAggiungere un gruppo di regole gestito a un ACL Web tramite la console.

Segui le migliori pratiche
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Utilizza il gruppo di regole ACFP in conformita con le migliori pratiche disponibili in. Le migliori
pratiche per la mitigazione intelligente delle minacce

Per utilizzare il gruppo di AWSManagedRulesACFPRuleSet regole nellACL Web

1.

Aggiungi il gruppo di regole AWS gestito AWSManagedRulesACFPRuleSet all'ACL web e
modifica le impostazioni del gruppo di regole prima di salvare.

® Note

Quando utilizzi questo gruppo di regole gestito, ti vengono addebitati costi aggiuntivi. Per
ulteriori informazioni, consulta la sezione Prezzi di AWS WAF.

Nel riquadro di configurazione del gruppo di regole, fornisci le informazioni che il gruppo di regole
ACFP utilizza per esaminare le richieste di creazione di account.

a.

Per Usa l'espressione regolare nei percorsi, attiva questa opzione se desideri eseguire la
corrispondenza delle espressioni regolari AWS WAF per le specifiche del percorso della
pagina di registrazione e creazione dell'account.

AWS WAF supporta la sintassi del pattern utilizzata dalla libreria 1ibpcre PCRE
con alcune eccezioni. La libreria € documentata in PCRE - Perl Compatible Regular
Expressions. Per informazioni sul AWS WAF supporto, vedere. Corrispondenza dei modelli

di espressioni regolari in AWS WAF

Per il percorso della pagina di registrazione, fornisci il percorso dell'endpoint della pagina di
registrazione per la tua applicazione. Questa pagina deve accettare richieste in formato GET
text/html. Il gruppo di regole esamina solo le richieste HTTP GET text/html verso I'endpoint
della pagina di registrazione specificato.

® Note

La corrispondenza per gli endpoint non fa distinzione tra maiuscole e minuscole.
Le specifiche Regex non devono contenere il flag(?-1), che disabilita la
corrispondenza senza distinzione tra maiuscole e minuscole. Le specifiche delle
stringhe devono iniziare con una barra. /
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Ad esempio, per 'URLhttps://example.com/web/registration, € possibile fornire
la specifica /web/registration del percorso della stringa. | percorsi delle pagine

di registrazione che iniziano con il percorso fornito vengono considerati corrispondenti.

Ad esempio, /web/registration corrisponde ai percorsi di registrazione /web/
registration /web/registration//web/registrationPage,, e/web/
registration/thisPage, ma non corrisponde al percorso /home/web/registration
o/website/registration.

(® Note

Assicurati che gli utenti finali carichino la pagina di registrazione prima di inviare
una richiesta di creazione di account. Questo aiuta a garantire che le richieste di
creazione dell'account inviate dal client includano token validi.

c. Peril percorso di creazione dell'account, fornisci I'URI nel tuo sito Web che accetta i nuovi
dati utente completati. Questo URI deve accettare POST le richieste.

® Note

La corrispondenza per gli endpoint non fa distinzione tra maiuscole e minuscole.
Le specifiche Regex non devono contenere il flag(?-1), che disabilita la
corrispondenza senza distinzione tra maiuscole e minuscole. Le specifiche delle
stringhe devono iniziare con una barra. /

Ad esempio, per 'URLhttps://example.com/web/newaccount, & possibile fornire la
specifica /web/newaccount del percorso della stringa. | percorsi di creazione dell'account
che iniziano con il percorso fornito sono considerati corrispondenti. Ad esempio, /web/
newaccount corrisponde ai percorsi di creazione dell'account /web/newaccount /
web/newaccount//web/newaccountPage,/web/newaccount/thisPage, e, ma non
corrisponde al percorso /home/web/newaccount o/website/newaccount.

d. Per Request inspection, specifica in che modo l'applicazione accetta i tentativi di creazione
dell'account fornendo il tipo di payload della richiesta e i nomi dei campi all'interno del
corpo della richiesta in cui vengono forniti il nome utente, la password e altri dettagli per la
creazione dell'account.
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® Note

Per i campi dell'indirizzo principale e del numero di telefono, fornisci i campi
nell'ordine in cui appaiono nel payload della richiesta.

La specificazione dei nomi dei campi dipende dal tipo di payload.

» Tipo di payload JSON: specifica i nomi dei campi nella sintassi del puntatore JSON.
Per informazioni sulla sintassi JSON Pointer, consultate la documentazione di Internet
Engineering Task Force (IETF) Object Notation (JSON) Pointer. JavaScript

Ad esempio, per I'esempio seguente JSON payload, la specifica del campo nome utente
e /signupform/username e le specifiche del campo dell'indirizzo principale sono, e. /
signupform/addrpl /signupform/addrp2 /signupform/addrp3

{
"signupform": {
"username": "THE_USERNAME",
"password": "THE_PASSWORD",
"addrpl": "PRIMARY_ADDRESS_LINE_1",
"addrp2": "PRIMARY_ADDRESS_LINE_2",
"addrp3": "PRIMARY_ADDRESS_LINE_3",
"phonepcode": "PRIMARY_PHONE_CODE",
"phonepnumber": "PRIMARY_PHONE_NUMBER"
}
}

 Tipo di payload FORM_ENCODED: utilizza i nomi dei moduli HTML.

Ad esempio, per un modulo HTML con elementi di immissione utente e password
denominati usernamel epasswordl, la specifica del campo nome utente &€ usernamel
e la specifica del campo password &. passwordl

e. Se stai proteggendo CloudFront le distribuzioni Amazon, sotto l'ispezione Response,
specifica in che modo I'applicazione indica il successo o il fallimento nelle sue risposte ai
tentativi di creazione di account.
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® Note

L'ispezione della risposta ACFP ¢ disponibile solo negli ACL Web che proteggono le
distribuzioni. CloudFront

Specificate un singolo componente nella risposta alla creazione dell'account che desiderate
che ACFP controlli. Per i tipi di componenti Body e JSON, AWS WAF puo ispezionare i primi
65.536 byte (64 KB) del componente.

Fornite i criteri di ispezione per il tipo di componente, come indicato dall'interfaccia. E
necessario fornire i criteri di successo e di fallimento da ispezionare nel componente.

Ad esempio, supponiamo che l'applicazione indichi lo stato di un tentativo di creazione

di un account nel codice di stato della risposta e lo utilizzi 200 OK come esito positivo

4@1 Unauthorized e/o 403 Forbidden negativo. E necessario impostare il tipo di
componente per l'ispezione della risposta su Codice di stato, quindi immettere nella casella
di testo Operazione riuscita 200 e nella casella di testo Errore immettere 401 sulla prima
riga e 403 sulla seconda.

Il gruppo di regole ACFP conta solo le risposte che soddisfano i criteri di ispezione con esito
positivo o negativo. Le regole del gruppo di regole agiscono sui clienti quando hanno una
percentuale di successo troppo alta tra le risposte conteggiate, al fine di mitigare i tentativi
di creazione di account in massa. Per un comportamento accurato secondo le regole del
gruppo di regole, assicurati di fornire informazioni complete sui tentativi di creazione di
account riusciti e falliti.

Per vedere le regole che controllano le risposte relative alla creazione di account, cerca
VolumetricIPSuccessfulResponse e VolumetricSessionSuccessfulResponse
nell'elenco delle regole inAWS WAF Gruppo di regole per la prevenzione delle frodi (ACFP)
per la creazione di account Fraud Control.

3. Fornisci qualsiasi configurazione aggiuntiva che desideri per il gruppo di regole.

E possibile limitare ulteriormente 'ambito delle richieste esaminate dal gruppo di regole
aggiungendo un'istruzione scope-down all'istruzione del gruppo di regole gestito. Ad esempio, &
possibile esaminare solo le richieste con un argomento di interrogazione o un cookie specifico.
Il gruppo di regole esaminera solo le richieste che corrispondono ai criteri dell'istruzione scope-
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down e che vengono inviate ai percorsi di registrazione e creazione dell'account specificati
nella configurazione del gruppo di regole. Per informazioni sulle istruzioni scope-down, vedere.
Dichiarazioni delimitate

4. Salvate le modifiche nelll ACL Web.

Prima di implementare I'implementazione ACFP per il traffico di produzione, testala e ottimizzala in
un ambiente di staging o test finché non ti senti a tuo agio con il potenziale impatto sul traffico. Quindi
testa e ottimizza le regole in modalita di conteggio con il traffico di produzione prima di abilitarle. Per
informazioni, consulta la sezione che segue.

Test e implementazione di ACFP

Questa sezione fornisce linee guida generali per la configurazione e il test di un'implementazione
di prevenzione delle AWS WAF frodi (ACFP) per la creazione di account Fraud Control per il tuo
sito. | passaggi specifici che scegli di seguire dipenderanno dalle tue esigenze, dalle risorse e dalle
richieste web che ricevi.

Queste informazioni si aggiungono alle informazioni generali su test e ottimizzazione fornite
all'indirizzoTest e ottimizzazione delle protezioni AWS WAF.

(® Note

AWS Le Managed Rules sono progettate per proteggerti dalle minacce web piu comuni.

Se utilizzati in conformita con la documentazione, i gruppi di regole AWS Managed Rules
aggiungono un altro livello di sicurezza per le applicazioni. Tuttavia, i gruppi di regole

AWS Managed Rules non sono intesi come sostituti delle responsabilita in materia di
sicurezza, che sono determinate dalle AWS risorse selezionate. Fai riferimento al modello di
responsabilita condivisa per assicurarti che le tue risorse AWS siano adeguatamente protette.

/A Rischio legato al traffico di produzione

Prima di implementare l'implementazione ACFP per il traffico di produzione, testala e
ottimizzala in un ambiente di staging o di test finché non ti senti a tuo agio con il potenziale
impatto sul traffico. Quindi testa e ottimizza le regole in modalita di conteggio con il traffico di
produzione prima di abilitarle.

Creazione di account e prevenzione delle frodi 376


https://aws.amazon.com/compliance/shared-responsibility-model/
https://aws.amazon.com/compliance/shared-responsibility-model/

AWS WAFAWS Firewall Manager, e AWS Shield Advanced Guida per gli sviluppatori

AWS WAF fornisce credenziali di test che € possibile utilizzare per verificare la configurazione
ACFP. Nella procedura seguente, configurerai un ACL web di prova per utilizzare il gruppo di regole
gestito ACFP, configurerai una regola per acquisire I'etichetta aggiunta dal gruppo di regole e quindi
eseguirai un tentativo di creazione dell'account utilizzando queste credenziali di test. Verificherai
che il tuo ACL web abbia gestito correttamente il tentativo controllando i CloudWatch parametri di
Amazon per il tentativo di creazione dell'account.

Questa guida € destinata agli utenti che sanno in generale come creare e gestire ACL AWS WAF
Web, regole e gruppi di regole. Questi argomenti sono trattati nelle sezioni precedenti di questa
guida.

Per configurare e testare un'implementazione della prevenzione AWS WAF delle frodi (ACFP) per la
creazione di un account Fraud Control

Esegui questi passaggi prima in un ambiente di test, poi in produzione.

1. Aggiungi il gruppo AWS WAF di regole gestito per la prevenzione delle frodi (ACFP) per la
creazione di account di Fraud Control in modalita count

® Note

Ti vengono addebitati costi aggiuntivi quando utilizzi questo gruppo di regole gestito. Per
ulteriori informazioni, consulta la sezione Prezzi di AWS WAF.

Aggiungi il gruppo di regole AWS Managed Rules AWSManagedRulesACFPRuleSet a un ACL
web nuovo o esistente e configuralo in modo che non alteri il comportamento corrente del’ACL
web. Per informazioni dettagliate sulle regole e le etichette per questo gruppo di regole, consulta.
AWS WAF Gruppo di regole per la prevenzione delle frodi (ACFP) per la creazione di account
Fraud Control

* Quando aggiungi il gruppo di regole gestito, modificalo e procedi come segue:

* Nel riquadro di configurazione del gruppo di regole, fornisci i dettagli delle pagine di
registrazione e creazione dell'account dell'applicazione. Il gruppo di regole ACFP utilizza
queste informazioni per monitorare le attivita di accesso. Per ulteriori informazioni, consulta
Aggiungere il gruppo di regole gestite ACFP all'ACL Web.

* Nel riquadro Regole, apri il menu a discesa Sostituisci tutte le azioni delle regole e scegli.
Count Con questa configurazione, AWS WAF valuta le richieste in base a tutte le regole del
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gruppo di regole e conta solo le corrispondenze risultanti, pur continuando ad aggiungere
etichette alle richieste. Per ulteriori informazioni, consulta Sovrascrivere le azioni delle regole
in un gruppo di regole.

Con questo override, & possibile monitorare il potenziale impatto delle regole gestite ACFP
per determinare se aggiungere eccezioni, ad esempio eccezioni per casi d'uso interni.

» Posiziona il gruppo di regole in modo che venga valutato in base alle regole esistenti nell'ACL
Web, con un'impostazione di priorita numericamente superiore a qualsiasi regola o gruppo di
regole che stai gia utilizzando. Per ulteriori informazioni, consulta Ordine di elaborazione delle

regole e dei gruppi di regole in un ACL Web.

In questo modo, la tua attuale gestione del traffico non viene interrotta. Ad esempio, se hai
regole che rilevano il traffico dannoso come SQL injection o cross-site scripting, continueranno
a rilevarlo e registrarlo. In alternativa, se disponi di regole che consentono il traffico noto e non
dannoso, queste possono continuare a consentire tale traffico senza che venga bloccato dal
gruppo di regole gestito ACFP. Potresti decidere di modificare I'ordine di elaborazione durante
le attivita di test e ottimizzazione.

2. Implementa gli SDK di integrazione delle applicazioni

Integra I' AWS WAF JavaScript SDK nei percorsi di registrazione e creazione dell'account

del browser. AWS WAF fornisce anche SDK mobili per integrare dispositivi iOS e Android.

Per ulteriori informazioni sugli SDK di integrazione, consulta. AWS WAF integrazione delle
applicazioni client Per informazioni su questa raccomandazione, consultaPerché dovresti usare
gli SDK di integrazione delle applicazioni con ACFP.

® Note

Se non riesci a utilizzare gli SDK per l'integrazione delle applicazioni, puoi testare |l
gruppo di regole ACFP modificandolo nellACL Web e rimuovendo I'override che hai
inserito nella regola. AL1Requests Cio0 abilita Iimpostazione delle Challenge azioni
della regola, per garantire che le richieste includano un token di sfida valido.

Eseguite questa operazione prima in un ambiente di test e poi con grande attenzione
nell'ambiente di produzione. Questo approccio ha il potenziale di bloccare gli utenti. Ad
esempio, se il percorso della pagina di registrazione non accetta richieste GET text/html,
questa configurazione delle regole pu0 bloccare efficacemente tutte le richieste nella
pagina di registrazione.
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3.

Abilita il campionamento, la registrazione e le metriche per 'ACL web

Se necessario, configura la registrazione per 'ACL Web e abilita il campionamento e i parametri
Amazon. CloudWatch Puoi utilizzare questi strumenti di visibilita per monitorare l'interazione del
gruppo di regole gestito ACFP con il tuo traffico.

» Per informazioni sulla configurazione e I'utilizzo della registrazione, vedere. Registrazione del
traffico AWS WAF ACL Web

* Per informazioni sui CloudWatch parametri di Amazon, consultaMonitoraggio con Amazon
CloudWatch.

» Per informazioni sul campionamento delle richieste web, consulta. Visualizzazione di un
esempio di richieste Web

Associare I'ACL Web a una risorsa

Se I'ACL web non € gia associato a una risorsa di test, associala. Per informazioni, consulta
Associazione o dissociazione di un ACL Web con una risorsa AWS.

Monitora il traffico e la corrispondenza delle regole ACFP

Assicurati che il traffico normale fluisca e che le regole del gruppo di regole gestite da ACFP
aggiungano etichette alle richieste web corrispondenti. Puoi vedere le etichette nei log e vedere

i parametri ACFP e delle etichette nei parametri di Amazon. CloudWatch Nei log, le regole

che hai sostituito per conteggiare nel gruppo di regole vengono visualizzate nel comando
ruleGroupList con action setto count e overriddenAction indicano I'azione della regola
configurata che hai ignorato.

Verifica le funzionalita di controllo delle credenziali del gruppo di regole

Esegui un tentativo di creazione di account utilizzando le credenziali di test compromised e
verifica che il gruppo di regole corrisponda a tali credenziali come previsto.

a. Accedi alla pagina di registrazione dell'account della risorsa protetta e prova ad aggiungere
un nuovo account. Usa la seguente coppia AWS WAF di credenziali di test e inserisci un test
qualsiasi

» Utente: WAF_TEST_CREDENTIAL@wafexample.com
» Password: WAF_TEST_CREDENTIAL_PASSWORD
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Queste credenziali di test sono classificate come credenziali

compromesse ¢ il gruppo di regole gestite ACFP aggiungera

l'awswaf :managed:aws:acfp:signal:credential_compromisedetichetta alla
richiesta di creazione dell'account, che puoi vedere nei log.

b. Nei registri ACL Web, cerca
l'awswaf :managed:aws:acfp:signal:credential_compromisedetichetta nel
labels campo delle voci di registro per la richiesta di creazione dell'account di prova. Per
ulteriori informazioni sulla registrazione, consulta Registrazione del traffico AWS WAF ACL
Web.

Dopo aver verificato che il gruppo di regole acquisisca le credenziali compromesse come
previsto, puoi adottare le misure necessarie per configurarne l'implementazione in base alle tue
esigenze per la risorsa protetta.

7. Per le CloudFront distribuzioni, verifica la gestione da parte del gruppo di regole dei tentativi di
creazione di account in blocco

Esegui questo test per ogni criterio di risposta riuscita configurato per il gruppo di regole ACFP.
Attendi almeno 30 minuti tra un test e l'altro.

a. Per ogni criterio di successo, identifica nella risposta un tentativo di creazione di account che
abbia successo in base a quel criterio di successo. Quindi, da una singola sessione client,
esegui almeno 5 tentativi di creazione dell'account con successo in meno di 30 minuti. Un
utente normalmente crea un solo account sul tuo sito.

Dopo la creazione del primo account avvenuta con successo, la
VolumetricSessionSuccessfulResponse regola dovrebbe iniziare a corrispondere
alle altre risposte alla creazione dell'account, etichettandole e conteggiandole in base
all'azione sostituita dalla regola. La regola potrebbe non rispondere alla prima o due a causa
della latenza.

b. Nei registri ACL Web, cerca
l'awswaf :managed:aws:acfp:aggregate:volumetric:session:successful_creation_
nel 1abels campo delle voci di registro per le richieste web di creazione dell'account di
prova. Per ulteriori informazioni sulla registrazione, consulta Registrazione del traffico AWS
WAF ACL Web.
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10.

Questi test verificano che i criteri di successo corrispondano alle risposte, verificando che i
conteggi di successo aggregati dalla regola superino la soglia della regola. Dopo aver raggiunto
la soglia, se continui a inviare richieste di creazione di account dalla stessa sessione, la

regola continuera a corrispondere finché la percentuale di successo non scendera al di sotto
della soglia. Anche se la soglia viene superata, la regola corrisponde ai tentativi di creazione
dell'account riusciti o falliti dall'indirizzo di sessione.

Personalizza la gestione delle richieste web ACFP

Se necessario, aggiungi le tue regole che consentono o bloccano esplicitamente le richieste, per
modificare il modo in cui le regole ACFP le gestirebbero altrimenti.

Ad esempio, puoi utilizzare le etichette ACFP per consentire o bloccare le richieste o per
personalizzare la gestione delle richieste. E possibile aggiungere una regola di corrispondenza
delle etichette dopo il gruppo di regole gestite ACFP per filtrare le richieste etichettate in base
alla gestione che si desidera applicare. Dopo il test, mantieni le relative regole ACFP in modalita
di conteggio e mantieni le decisioni sulla gestione delle richieste nella tua regola personalizzata.
Per vedere un esempio, consulta Esempio ACFP: risposta personalizzata per credenziali

compromesse.

Rimuovi le regole di test e abilita le impostazioni del gruppo di regole gestito ACFP

A seconda della situazione, potresti aver deciso di lasciare alcune regole ACFP in modalita
conteggio. Per le regole che desideri eseguire secondo la configurazione configurata all'interno
del gruppo di regole, disabilita la modalita di conteggio nella configurazione del gruppo di regole
ACL Web. Al termine del test, puoi anche rimuovere le regole di corrispondenza delle etichette di
test.

Monitora e sintonizza

Per assicurarti che le richieste web vengano gestite come desideri, monitora attentamente

il traffico dopo aver abilitato la funzionalita ACFP che intendi utilizzare. Modificate il
comportamento in base alle esigenze applicando le regole (rules count override) sul gruppo di
regole e con le vostre regole.

Dopo aver terminato il test dell'implementazione del gruppo di regole ACFP, se non hai gia integrato
I' AWS WAF JavaScript SDK nelle pagine di registrazione e creazione dell'account del browser, i

consigliamo vivamente di farlo. AWS WAF fornisce anche SDK mobili per integrare dispositivi iOS e
Android. Per ulteriori informazioni sugli SDK di integrazione, consulta. AWS WAF integrazione delle
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applicazioni client Per informazioni su questa raccomandazione, consultaPerché dovresti usare gli
SDK di integrazione delle applicazioni con ACFP.

AWS WAF Esempi di prevenzione delle frodi (ACFP) per la creazione di account Fraud
Control

Questa sezione mostra configurazioni di esempio che soddisfano i casi d'uso comuni per le
implementazioni di prevenzione delle AWS WAF frodi (ACFP) per la creazione di account Fraud
Control.

Ogni esempio fornisce una descrizione del caso d'uso e quindi mostra la soluzione negli elenchi
JSON per le regole configurate personalizzate.

(® Note

E possibile recuperare elenchi JSON come quelli mostrati in questi esempi tramite il
download web di ACL JSON della console o I'editor JSON delle regole, oppure tramite
I'getWebACLoperazione nelle API e nell'interfaccia a riga di comando.

Argomenti

» Esempio ACFP: configurazione semplice

» Esempio ACFP: risposta personalizzata per credenziali compromesse

» Esempio ACFP: configurazione dell'ispezione della risposta

Esempio ACFP: configurazione semplice

Il seguente elenco JSON mostra un esempio di ACL web con un gruppo di regole gestito per la
prevenzione delle AWS WAF frodi per la creazione di account Fraud Control (ACFP). Prendi nota
delle configurazioni aggiuntive CreationPath e RegistrationPagePath delle configurazioni,
oltre al tipo di payload e alle informazioni necessarie per individuare nuove informazioni sull'account
nel payload, per verificarlo. Il gruppo di regole utilizza queste informazioni per monitorare e

gestire le richieste di creazione di account. Questo codice JSON include le impostazioni generate
automaticamente dall'ACL Web, come lo spazio dei nomi delle etichette e 'URL di integrazione
dell'applicazione delllACL Web.

{
"Name": "simpleACFP",
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IIIdII: Il... Il’

"ARN": "arn:aws:wafv2:us-east-1:111122223333:regional/webacl/simpleACFP/... ",

"DefaultAction": {
"Allow": {3}
},
"Description":
"Rules": [
{

"Name": "AWS-AWSManagedRulesACFPRuleSet",
"Priority": 0,
"Statement": {
"ManagedRuleGroupStatement": {
"VendorName": "AWS",
"Name": "AWSManagedRulesACFPRuleSet",
"ManagedRuleGroupConfigs": [

{
"AWSManagedRulesACFPRuleSet": {

"CreationPath": "/web/signup/submit-registration",
"RegistrationPagePath": "/web/signup/registration",

"RequestInspection": {
"PayloadType": "JSON",
"UsernameField": {

"Identifier": "/form/username"
.
"PasswordField": {
"Identifier": "/form/password"
},
"EmailField": {
"Identifier": "/form/email"
.
"PhoneNumberFields": [
{
"Identifier": "/form/country-code"
.
{
"Identifier": "/form/region-code"
},
{
"Identifier": "/form/phonenumber"
}
1,
"AddressFields": [
{
"Identifier": "/form/name"

Creazione di account e prevenzione delle frodi

383



AWS WAFAWS Firewall Manager, e AWS Shield Advanced Guida per gli sviluppatori

},
{
"Identifier": "/form/street-address"
I
{
"Identifier": "/form/city"
},
{
"Identifier": "/form/state"
I
{
"Identifier": "/form/zipcode"
}
]
},
"EnableRegexInPath": false
}
}
]
}
},
"OverrideAction": {
"None": {}
I

"VisibilityConfig": {
"SampledRequestsEnabled": true,
"CloudWatchMetricsEnabled": true,
"MetricName": "AWS-AWSManagedRulesACFPRuleSet"

}
1,
"VisibilityConfig": {
"SampledRequestsEnabled": true,
"CloudWatchMetricsEnabled": true,
"MetricName": "simpleACFP"
I
"Capacity": 50,
"ManagedByFirewallManager": false,
"LabelNamespace": "awswaf:111122223333:webacl:simpleACFP:"
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Esempio ACFP: risposta personalizzata per credenziali compromesse

Per impostazione predefinita, il controllo delle credenziali eseguito dal gruppo di regole
AwWSManagedRulesACFPRuleSet gestisce le credenziali compromesse etichettando la richiesta
e bloccandola. Per informazioni dettagliate sul gruppo di regole e sul comportamento delle regole,
consulta. AWS WAF Gruppo di regole per la prevenzione delle frodi (ACFP) per la creazione di
account Fraud Control

Per informare l'utente che le credenziali dell'account che ha fornito sono state compromesse, puoi
fare quanto segue:

+ Sostituisci la SignalCredentialCompromised regola con Count: in questo modo la regola
conta ed etichetta solo le richieste corrispondenti.

« Aggiungi una regola di corrispondenza delle etichette con gestione personalizzata: configura
questa regola in modo che corrisponda all'etichetta ACFP e per eseguire la gestione
personalizzata.

| seguenti elenchi ACL Web mostrano il gruppo di regole gestite ACFP dell'esempio precedente,
con l'azione della SignalCredentialCompromised regola sostituita dal conteggio. Con questa
configurazione, quando questo gruppo di regole valuta una richiesta Web che utilizza credenziali
compromesse, etichettera la richiesta, ma non la blocchera.

Inoltre, I'ACL Web ora ha una risposta personalizzata denominata aws -
waf-credential-compromised e una nuova regola denominata.
AccountSignupCompromisedCredentialsHandling La priorita delle regole € un'impostazione
numerica piu elevata rispetto al gruppo di regole, quindi viene eseguita dopo il gruppo di regole

nella valutazione ACL Web. La nuova regola corrisponde a qualsiasi richiesta con l'etichetta

delle credenziali compromessa del gruppo di regole. Quando la regola trova una corrispondenza,
applica I'Blockazione alla richiesta con il corpo della risposta personalizzato. Il corpo di risposta
personalizzato fornisce informazioni all'utente finale che le sue credenziali sono state compromesse e
propone un'azione da intraprendere.

"Name": "compromisedCreds",
"Id": ...,
"ARN": "arn:aws:wafv2:us-east-1:111122223333:regional/webacl/compromisedCreds/...",
"DefaultAction": {
"Allow": {3}
},
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"Description": "",
"Rules": [
{

"Name": "AWS-AWSManagedRulesACFPRuleSet",
"Priority": 0,
"Statement": {
"ManagedRuleGroupStatement": {
"VendorName": "AWS",
"Name": "AWSManagedRulesACFPRuleSet",
"ManagedRuleGroupConfigs": [

{
"AWSManagedRulesACFPRuleSet": {

"CreationPath": "/web/signup/submit-registration",
"RegistrationPagePath": "/web/signup/registration",

"RequestInspection": {
"PayloadType": "JSON",
"UsernameField": {

"Identifier": "/form/username"
},
"PasswordField": {
"Identifier": "/form/password"
I
"EmailField": {
"Identifier": "/form/email"
},
"PhoneNumberFields": [
{
"Identifier": "/form/country-code"
},
{
"Identifier": "/form/region-code"
I
{
"Identifier": "/form/phonenumber"
}
1,
"AddressFields": [
{
"Identifier": "/form/name"
I
{
"Identifier": "/form/street-address"”
},
{
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"Identifier": "/form/city"

I
{
"Identifier": "/form/state"
},
{
"Identifier": "/form/zipcode"
}
]
I
"EnableRegexInPath": false
}
}
1,
"RuleActionOverrides": [
{
"Name": "SignalCredentialCompromised",
"ActionToUse": {
"Count": {}
}
}
]
}
I
"OverrideAction": {
"None": {}
},

"VisibilityConfig": {
"SampledRequestsEnabled": true,
"CloudWatchMetricsEnabled": true,
"MetricName": "AWS-AWSManagedRulesACFPRuleSet"
}
1,
{

"Name": "AccountSignupCompromisedCredentialsHandling",

"Priority": 1,
"Statement": {
"LabelMatchStatement": {
"Scope": "LABEL",

"Key": "awswaf:managed:aws:acfp:signal:credential_compromised"

}

.

"Action": {
"Block": {
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"CustomResponse": {
"ResponseCode": 406,

"CustomResponseBodyKey": "aws-waf-credential-compromised",
"ResponseHeaders": [
{
"Name": "aws-waf-credential-compromised",
"Value": "true"
}
]
}
}
1,

"VisibilityConfig": {
"SampledRequestsEnabled": true,
"CloudWatchMetricsEnabled": true,
"MetricName": "AccountSignupCompromisedCredentialsHandling"

}
1,
"VisibilityConfig": {
"SampledRequestsEnabled": true,
"CloudWatchMetricsEnabled": true,
"MetricName": "compromisedCreds"
.
"Capacity": 51,
"ManagedByFirewallManager": false,
"LabelNamespace": "awswaf:111122223333:webacl:compromisedCreds:",
"CustomResponseBodies": {
"aws-waf-credential-compromised": {
"ContentType": "APPLICATION_JSON",
"Content": "{\n \"credentials-compromised\": \"The credentials you provided have
been found in a compromised credentials database.\\n\\nTry again with a different
username, password pair.\"\n}"

}

Esempio ACFP: configurazione dell'ispezione della risposta

Il seguente elenco JSON mostra un esempio di ACL web con un gruppo di regole gestito per la
creazione di account AWS WAF Fraud Control per la prevenzione delle frodi (ACFP) configurato per
controllare le risposte di origine. Nota la configurazione dell'ispezione della risposta, che specifica i
codici di esito positivo e dello stato della risposta. Puoi anche configurare le impostazioni di successo
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e risposta in base alle corrispondenze JSON di header, body e body. Questo codice JSON include
le impostazioni generate automaticamente dall'’ACL Web, come lo spazio dei nomi delle etichette e
I'URL di integrazione dell'applicazione dell'ACL Web.

(® Note

L'ispezione della risposta ATP ¢ disponibile solo negli ACL Web che proteggono le
distribuzioni. CloudFront

{
"Name": "simpleACFP",
"Id": "... 0",
"ARN": "arn:aws:wafv2:us-east-1:111122223333:regional/webacl/simpleACFP/... ",
"DefaultAction": {
"Allow": {3}
.
"Description": "",
"Rules": [
{

"Name": "AWS-AWSManagedRulesACFPRuleSet",
"Priority": 0,
"Statement": {
"ManagedRuleGroupStatement": {
"VendorName": "AWS",
"Name": "AWSManagedRulesACFPRuleSet",
"ManagedRuleGroupConfigs": [
{

"AWSManagedRulesACFPRuleSet": {
"CreationPath": "/web/signup/submit-registration",
"RegistrationPagePath": "/web/signup/registration",
"RequestInspection": {

"PayloadType": "JSON",
"UsernameField": {

"Identifier": "/form/username"
},
"PasswordField": {

"Identifier": "/form/password"
.
"EmailField": {

"Identifier": "/form/email"

}I
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"PhoneNumberFields": [

{
"Identifier": "/form/country-code"
I
{
"Identifier": "/form/region-code"
},
{
"Identifier": "/form/phonenumber"
}
1,
"AddressFields": [
{
"Identifier": "/form/name"
},
{
"Identifier": "/form/street-address"
I
{
"Identifier": "/form/city"
},
{
"Identifier": "/form/state"
I
{
"Identifier": "/form/zipcode"
}
]
},

"Responselnspection": {
"StatusCode": {
"SuccessCodes": [
200
1,
"FailureCodes": [
401

}
1,
"EnableRegexInPath": false
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},

"OverrideAction": {
"None": {}

.

"VisibilityConfig": {
"SampledRequestsEnabled": true,
"CloudWatchMetricsEnabled": true,
"MetricName": "AWS-AWSManagedRulesACFPRuleSet"

}

1,

"VisibilityConfig": {
"SampledRequestsEnabled": true,
"CloudWatchMetricsEnabled": true,
"MetricName": "simpleACFP"

I

"Capacity": 50,

"ManagedByFirewallManager": false,

"LabelNamespace": "awswaf:111122223333:webacl:simpleACFP:"
}

AWS WAF Controllo delle frodi e prevenzione delle acquisizioni di conti
(ATP)

L'acquisizione di un account & un'attivita illegale online in cui un utente malintenzionato ottiene
I'accesso non autorizzato all'account di una persona. L'aggressore potrebbe farlo in diversi modi, ad
esempio utilizzando credenziali rubate o indovinando la password della vittima attraverso una serie
di tentativi. Quando I'aggressore ottiene I'accesso, potrebbe rubare denaro, informazioni o servizi alla
vittima. L'aggressore potrebbe spacciarsi per vittima per accedere ad altri account di sua proprieta o
per accedere agli account di altre persone o organizzazioni. Inoltre, potrebbero tentare di modificare
la password dell'utente per bloccare la vittima dai propri account.

E possibile monitorare e controllare i tentativi di acquisizione dell'account implementando la funzione
di prevenzione dell'acquisizione di account (ATP) di AWS WAF Fraud Control. AWS WAF offre
questa funzionalita nel gruppo di regole AWS Managed Rules AWSManagedRulesATPRuleSet e
negli SDK di integrazione delle applicazioni complementari.

Il gruppo di regole gestito da ATP etichetta e gestisce le richieste che potrebbero far parte di tentativi
malevoli di acquisizione degli account. Il gruppo di regole esegue questa operazione esaminando i
tentativi di accesso che i client inviano all'endpoint di accesso dell'applicazione.
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* Richiedi un'ispezione: I'ATP ti offre visibilita e controllo sui tentativi di accesso anomali e sui
tentativi di accesso che utilizzano credenziali rubate, per prevenire acquisizioni di account che
potrebbero portare ad attivita fraudolente. L'ATP verifica le combinazioni di e-mail e password
confrontandole con il proprio database di credenziali rubate, che viene aggiornato regolarmente
man mano che nuove credenziali trapelate vengono trovate sul dark web. L'ATP aggrega i dati
in base all'indirizzo IP e alla sessione del client, per rilevare e bloccare i client che inviano troppe
richieste di natura sospetta.

* Ispezione delle risposte: per CloudFront le distribuzioni, oltre a controllare le richieste di accesso
in entrata, il gruppo di regole ATP controlla le risposte dell'applicazione ai tentativi di accesso,
per tenere traccia delle percentuali di successo e di fallimento. Utilizzando queste informazioni,
ATP puo bloccare temporaneamente le sessioni client o gli indirizzi IP che presentano troppi
errori di accesso. AWS WAF esegue l'ispezione della risposta in modo asincrono, in modo da non
aumentare la latenza del traffico web.

® Note

Quando utilizzi questo gruppo di regole gestito, ti vengono addebitati costi aggiuntivi. Per
ulteriori informazioni, consulta la sezione Prezzi di AWS WAF.

® Note

La funzionalita ATP non € disponibile per i pool di utenti di Amazon Cognito.

Argomenti

» Componenti ATP

» Perché dovresti usare gli SDK di integrazione delle applicazioni con ATP

» Aggiungere il gruppo di regole gestite da ATP all'lACL Web

Test e implementazione dell ATP

AWS WAF Esempi di prevenzione dell'acquisizione di account (ATP) per il controllo delle frodi
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Componenti ATP

| componenti principali della prevenzione dell'acquisizione di account (ATP) di AWS WAF Fraud
Control sono i seguenti:

* AWSManagedRulesATPRuleSet— Le regole di questo gruppo di regole AWS Managed Rules
rilevano, etichettano e gestiscono vari tipi di attivita di acquisizione di account. Il gruppo di regole
controlla le richieste POST web HTTP che i client inviano all'endpoint di accesso specificato.

Per CloudFront le distribuzioni protette, il gruppo di regole controlla anche le risposte che la
distribuzione invia a queste richieste. Per un elenco delle regole del gruppo di regole, vedere. AWS
WAF Gruppo di regole per la prevenzione delle acquisizioni di account (ATP) per il controllo delle
frodi Includi questo gruppo di regole nell'ACL Web utilizzando una dichiarazione di riferimento del
gruppo di regole gestito. Per informazioni sull'utilizzo di questo gruppo di regole, vedereAggiungere
il gruppo di regole gestite da ATP all'ACL Web.

(® Note

Quando utilizzi questo gruppo di regole gestito, ti vengono addebitati costi aggiuntivi. Per
ulteriori informazioni, consulta la sezione Prezzi di AWS WAF.

+ Dettagli sulla pagina di accesso dell'applicazione: & necessario fornire informazioni sulla pagina
di accesso quando si aggiunge il gruppo di AWSManagedRulesATPRuleSet regole allACL Web.
Cio consente al gruppo di regole di restringere I'ambito delle richieste che esamina e di convalidare
correttamente I'utilizzo delle credenziali nelle richieste Web. Il gruppo di regole ATP funziona con
nomi utente in formato e-mail. Per ulteriori informazioni, consulta Aggiungere il gruppo di regole
gestite da ATP alllACL Web.

» Per CloudFront le distribuzioni protette, dettagli su come I'applicazione risponde ai tentativi di
accesso: l'utente fornisce dettagli sulle risposte dell'applicazione ai tentativi di accesso e il gruppo
di regole tiene traccia e gestisce i client che inviano troppi tentativi di accesso non riusciti. Per
informazioni sulla configurazione di questa opzione, vedere. Aggiungere il gruppo di regole gestite
da ATP allACL Web

» JavaScript e SDK per l'integrazione di applicazioni mobili: implementa gli AWS WAF JavaScript
SDK per dispositivi mobili con la tua implementazione ATP per abilitare I'intero set di funzionalita
offerto dal gruppo di regole. Molte regole ATP utilizzano le informazioni fornite dagli SDK per
la verifica del client a livello di sessione e I'aggregazione del comportamento, necessarie per
separare il traffico client legittimo dal traffico dei bot. Per ulteriori informazioni sugli SDK, consulta
AWS WAF integrazione delle applicazioni client.
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Puoi combinare la tua implementazione ATP con quanto segue per monitorare, ottimizzare e
personalizzare le tue protezioni.

» Registrazione e metriche: puoi monitorare il traffico e capire in che modo il gruppo di regole gestite
ATP lo influenza, configurando e abilitando i log e i CloudWatch parametri Amazon per il tuo ACL
web. Le etichette che vengono AWSManagedRulesATPRuleSet aggiunte alle tue richieste Web
sono incluse nei log e nelle CloudWatch metriche di Amazon. Per informazioni sulla registrazione
e sulle metriche, consulta e. Registrazione del traffico AWS WAF ACL Web Monitoraggio con
Amazon CloudWatch

A seconda delle tue esigenze e del traffico registrato, potresti voler personalizzare
AWSManagedRulesATPRuleSet I'implementazione. Ad esempio, potresti voler escludere
parte del traffico dalla valutazione ATP o modificare il modo in cui gestisce alcuni dei tentativi
di acquisizione dell'account che identifica, utilizzando AWS WAF funzionalita come le istruzioni
riepilogative o le regole di abbinamento delle etichette.

+ Etichette e regole di abbinamento delle etichette: per tutte le regole
incluseAWSManagedRulesATPRuleSet, puoi impostare il comportamento di blocco in base al
conteggio e quindi confrontarle con le etichette aggiunte dalle regole. Utilizzate questo approccio
per personalizzare il modo in cui gestite le richieste Web identificate dal gruppo di regole gestito da
ATP. Per ulteriori informazioni sull'etichettatura e sull'utilizzo delle istruzioni label match, consulta
Dichiarazione della regola di corrispondenza delle etichette e. AWS WAF etichette sulle richieste
web

* Richieste e risposte personalizzate: puoi aggiungere intestazioni personalizzate alle richieste
consentite e inviare risposte personalizzate per le richieste che blocchi. Per fare cid, abbini
I'etichetta alle funzionalita AWS WAF personalizzate di richiesta e risposta. Per ulteriori
informazioni sulla personalizzazione delle richieste e delle risposte, consultaRichieste e risposte
web personalizzate in AWS WAF.

Perché dovresti usare gli SDK di integrazione delle applicazioni con ATP

Il gruppo di regole gestito da ATP richiede i token di sfida generati dagli SDK di integrazione delle
applicazioni. | token abilitano I'intero set di protezioni offerto dal gruppo di regole.

Consigliamo vivamente di implementare gli SDK di integrazione delle applicazioni, per un uso

piu efficace del gruppo di regole ATP. Lo script di sfida deve essere eseguito prima del gruppo di
regole ATP affinché il gruppo di regole possa beneficiare dei token acquisiti dallo script. Cio avviene
automaticamente con gli SDK di integrazione delle applicazioni. Se non riesci a utilizzare gli SDK,
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puoi alternativamente configurare I'ACL web in modo che esegua l'azione Challenge o CAPTCHA
regola tutte le richieste che verranno esaminate dal gruppo di regole ATP. L'utilizzo dell'azione
Challenge o CAPTCHA rule pud comportare costi aggiuntivi. Per i dettagli sui prezzi, vedere Prezzi di
AWS WAF.

Funzionalita del gruppo di regole ATP che non richiedono un token

Quando le richieste web non dispongono di un token, il gruppo di regole gestito da ATP & in grado di
bloccare i seguenti tipi di traffico:

« Indirizzi IP singoli che effettuano molte richieste di accesso.
« Indirizzi IP singoli che effettuano molte richieste di accesso non riuscite in un breve lasso di tempo.

» Tentativi di accesso con incrocio della password, utilizzando lo stesso nome utente ma cambiando
la password.

Funzionalita del gruppo di regole ATP che richiedono un token

Le informazioni fornite nel token di sfida ampliano le funzionalita del gruppo di regole e della
sicurezza complessiva delle applicazioni client.

Il token fornisce informazioni sul client con ogni richiesta web che consente al gruppo di regole
ATP di separare le sessioni client legittime dalle sessioni client che si comportano male, anche se
entrambe provengono da un unico indirizzo IP. Il gruppo di regole utilizza le informazioni contenute
nei token per aggregare il comportamento delle richieste di sessione del client per un rilevamento e
una mitigazione precisi.

Quando il token € disponibile nelle richieste Web, il gruppo di regole ATP puo rilevare e bloccare le
seguenti categorie aggiuntive di client a livello di sessione:

+ Sessioni client che superano la sfida silenziosa gestita dagli SDK.

» Sessioni client che utilizzano nomi utente o password. Questa operazione € nota anche come
credential stuffing.

+ Sessioni client che utilizzano ripetutamente credenziali rubate per accedere.
+ Sessioni client che impiegano molto tempo a cercare di accedere.

+ Sessioni client che effettuano molte richieste di accesso. Il gruppo di regole ATP offre un migliore
isolamento dei client rispetto alla regola AWS WAF basata sulla velocita, che pud bloccare i client
in base all'indirizzo IP. |l gruppo di regole ATP utilizza anche una soglia inferiore.
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» Sessioni client che effettuano molte richieste di accesso non riuscite in un breve lasso di tempo.
Questa funzionalita & disponibile per le CloudFront distribuzioni protette di Amazon.

Per ulteriori informazioni sulle funzionalita dei gruppi di regole, consultaAWS WAF Gruppo di regole
per la prevenzione delle acquisizioni di account (ATP) per il controllo delle frodi.

Per informazioni sugli SDK, consultaAWS WAF integrazione delle applicazioni client. Per informazioni
sui AWS WAF token, consulta. AWS WAF token di richiesta web Per informazioni sulle azioni delle
regole, vedereCAPTCHAe Challenge in AWS WAF.

Aggiungere il gruppo di regole gestite da ATP all'ACL Web

Per configurare il gruppo di regole gestito da ATP in modo che riconosca le attivita di acquisizione
di account nel traffico web, fornisci informazioni su come i client inviano le richieste di accesso
all'applicazione. Per CloudFront le distribuzioni protette di Amazon, fornisci anche informazioni

su come l'applicazione risponde alle richieste di accesso. Questa configurazione si aggiunge alla
normale configurazione per un gruppo di regole gestito.

Per la descrizione del gruppo di regole e I'elenco delle regole, vedereAWS WAF Gruppo di regole per
la prevenzione delle acquisizioni di account (ATP) per il controllo delle frodi.

(® Note

Il database delle credenziali rubate ATP contiene solo nomi utente in formato e-mail.

Questa guida é destinata agli utenti che sanno in generale come creare e gestire ACL AWS WAF
Web, regole e gruppi di regole. Questi argomenti sono trattati nelle sezioni precedenti di questa
guida. Per informazioni di base su come aggiungere un gruppo di regole gestito all'lACL Web,
consultaAggiungere un gruppo di regole gestito a un ACL Web tramite la console.

Segui le migliori pratiche

Utilizza il gruppo di regole ATP in conformita con le migliori pratiche riportate inLe migliori pratiche per

la mitigazione intelligente delle minacce.

Per utilizzare il gruppo di AWSManagedRulesATPRuleSet regole nellACL Web

1. Aggiungi il gruppo di regole AWS gestito AWSManagedRulesATPRuleSet al'ACL web e
modifica le impostazioni del gruppo di regole prima di salvare.
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® Note

Quando utilizzi questo gruppo di regole gestito, ti vengono addebitati costi aggiuntivi. Per
ulteriori informazioni, consulta la sezione Prezzi di AWS WAF.

2. Nel riquadro di configurazione del gruppo di regole, fornisci le informazioni che il gruppo di regole

ATP utilizza per esaminare le richieste di accesso.

a.

Per Usa l'espressione regolare nei percorsi, attiva questa opzione se desideri eseguire la
corrispondenza delle espressioni regolari AWS WAF per le specifiche del percorso della
pagina di accesso.

AWS WAF supporta la sintassi del pattern utilizzata dalla libreria 1ibpcre PCRE
con alcune eccezioni. La libreria € documentata in PCRE - Perl Compatible Regular
Expressions. Per informazioni sul AWS WAF supporto, vedere. Corrispondenza dei modelli

di espressioni regolari in AWS WAF

Per Percorso di accesso, fornisci il percorso dell'endpoint di accesso per 'applicazione. I
gruppo di regole esamina solo le POST richieste HTTP all'endpoint di accesso specificato.

® Note

La corrispondenza per gli endpoint non fa distinzione tra maiuscole e minuscole.
Le specifiche Regex non devono contenere il flag(?-1), che disabilita la
corrispondenza senza distinzione tra maiuscole e minuscole. Le specifiche delle
stringhe devono iniziare con una barra. /

Ad esempio, per 'URLhttps://example.com/web/login, € possibile fornire la specifica
/web/login del percorso della stringa. | percorsi di accesso che iniziano con il percorso
fornito sono considerati corrispondenti. Ad esempio /web/1login corrisponde ai percorsi di
accesso /web/login/web/login/,/web/loginPage, e/web/login/thisPage, ma
non corrisponde al percorso di accesso /home/web/login o/website/login.

Per Request inspection, specifica in che modo l'applicazione accetta i tentativi di accesso
fornendo il tipo di payload della richiesta e i nomi dei campi all'interno del corpo della
richiesta in cui vengono forniti il nome utente e la password. La specificazione dei nomi dei
campi dipende dal tipo di payload.
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» Tipo di payload JSON: specifica i nomi dei campi nella sintassi del puntatore JSON.
Per informazioni sulla sintassi JSON Pointer, consultate la documentazione di Internet
Engineering Task Force (IETF) Object Notation (JSON) Pointer. JavaScript

Ad esempio, per I'esempio seguente JSON payload, la specifica del campo nome utente &
e la specifica del campo password é. /1login/username /login/password

{
"login": {
"username": "THE_USERNAME",
"password": "THE_PASSWORD"
}
}

 Tipo di payload FORM_ENCODED: utilizza i nomi dei moduli HTML.

Ad esempio, per un modulo HTML con elementi di input denominati usernamel
epasswordl, la specifica del campo nome utente € usernamel e la specifica del campo
password €. passwordl

d. Se stai proteggendo CloudFront le distribuzioni Amazon, nella sezione Controllo Response,
specifica in che modo I'applicazione indica I'esito positivo o negativo delle risposte ai
tentativi di accesso.

® Note

L'ispezione della risposta ATP € disponibile solo negli ACL Web che proteggono le
distribuzioni. CloudFront

Specificate un singolo componente nella risposta di accesso che desiderate che I'ATP
controlli. Per i tipi di componenti Body e JSON, AWS WAF puo ispezionare i primi 65.536
byte (64 KB) del componente.

Fornite i criteri di ispezione per il tipo di componente, come indicato dall'interfaccia. E
necessario fornire i criteri di successo e di fallimento da ispezionare nel componente.

Ad esempio, supponiamo che I'applicazione indichi lo stato di un tentativo di accesso nel
codice di stato della risposta e lo utilizzi 200 0K come esito positivo 401 Unauthorized
e/o 403 Forbidden negativo. Dovreste impostare il tipo di componente di ispezione della
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risposta su Codice di stato, quindi nella casella di testo Operazione riuscita immettete 200 e
nella casella di testo Errore immettete 401 sulla prima riga e 403 sulla seconda.

Il gruppo di regole ATP conta solo le risposte che soddisfano i criteri di ispezione con

esito positivo o negativo. Le regole del gruppo di regole agiscono sui clienti quando hanno
un tasso di fallimento troppo elevato tra le risposte conteggiate. Per un comportamento
accurato in base alle regole del gruppo di regole, assicurati di fornire informazioni complete
sia per i tentativi di accesso riusciti che per quelli non riusciti.

Per vedere le regole che controllano le risposte di accesso,

cerca VolumetricIpFailedLoginResponseHigh e
VolumetricSessionFailedlLoginResponseHigh nell'elenco delle regole inAWS WAF
Gruppo di regole per la prevenzione delle acquisizioni di account (ATP) per il controllo delle

frodi.

3. Fornisci qualsiasi configurazione aggiuntiva che desideri per il gruppo di regole.

E possibile limitare ulteriormente 'ambito delle richieste esaminate dal gruppo di regole
aggiungendo un'istruzione scope-down all'istruzione del gruppo di regole gestito. Ad esempio, &
possibile esaminare solo le richieste con un argomento di interrogazione o un cookie specifico. Il
gruppo di regole esaminera solo POST le richieste HTTP all'endpoint di accesso specificato che
corrispondono ai criteri dell'istruzione scope-down. Per informazioni sulle istruzioni scope-down,
vedere. Dichiarazioni delimitate

4. Salvate le modifiche nelll ACL Web.

Prima di implementare l'implementazione ATP per il traffico di produzione, testala e ottimizzala

in un ambiente di staging o test finché non ti senti a tuo agio con il potenziale impatto sul traffico.
Quindi testate e ottimizzate le regole in modalita di conteggio in base al traffico di produzione prima di
attivarle. Per informazioni, consulta la sezione che segue.

Test e implementazione delllATP

Questa sezione fornisce linee guida generali per configurare e testare un'implementazione di AWS
WAF Fraud Control Account Takeover Prevention (ATP) per il tuo sito. | passaggi specifici che
sceglierete di seguire dipenderanno dalle vostre esigenze, dalle risorse e dalle richieste web che
riceverete.

Queste informazioni si aggiungono alle informazioni generali su test e ottimizzazione fornite
all'indirizzoTest e ottimizzazione delle protezioni AWS WAF.
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® Note

AWS Le Managed Rules sono progettate per proteggerti dalle minacce web piu comuni.

Se utilizzati in conformita con la documentazione, i gruppi di regole AWS Managed Rules
aggiungono un altro livello di sicurezza per le applicazioni. Tuttavia, i gruppi di regole

AWS Managed Rules non sono intesi come sostituti delle responsabilita in materia di
sicurezza, che sono determinate dalle AWS risorse selezionate. Fai riferimento al modello di
responsabilita condivisa per assicurarti che le tue risorse AWS siano adeguatamente protette.

/A Rischio legato al traffico di produzione

Prima di implementare l'implementazione ATP per il traffico di produzione, testala e
ottimizzala in un ambiente di staging o di test finché non ti senti a tuo agio con il potenziale
impatto sul traffico. Quindi testate e ottimizzate le regole in modalita di conteggio in base al
traffico di produzione prima di attivarle.

AWS WAF fornisce credenziali di test che € possibile utilizzare per verificare la configurazione ATP.
Nella procedura seguente, configurerai un ACL web di prova per utilizzare il gruppo di regole gestito
ATP, configurerai una regola per acquisire l'etichetta aggiunta dal gruppo di regole e quindi eseguirai
un tentativo di accesso utilizzando queste credenziali di test. Verificherai che il tuo ACL web abbia
gestito correttamente il tentativo controllando i CloudWatch parametri di Amazon per il tentativo di
accesso.

Questa guida € destinata agli utenti che sanno in generale come creare e gestire ACL AWS WAF
Web, regole e gruppi di regole. Questi argomenti sono trattati nelle sezioni precedenti di questa
guida.

Per configurare e testare un'implementazione di AWS WAF Fraud Control Account Takeover
Prevention (ATP)

Esegui questi passaggi prima in un ambiente di test, poi in produzione.
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1. Aggiungi il gruppo di regole gestito per la prevenzione dell'acquisizione di account (ATP) di AWS
WAF Fraud Control in modalita count

® Note

Quando utilizzi questo gruppo di regole gestito, ti vengono addebitati costi aggiuntivi. Per
ulteriori informazioni, consulta la sezione Prezzi di AWS WAF.

Aggiungi il gruppo di regole AWS Managed Rules AWSManagedRulesATPRuleSet a un

ACL web nuovo o esistente e configuralo in modo che non alteri il comportamento corrente
dell'ACL web. Per informazioni dettagliate sulle regole e le etichette per questo gruppo di regole,
consulta. AWS WAF Gruppo di regole per la prevenzione delle acquisizioni di account (ATP) per
il controllo delle frodi

* Quando aggiungi il gruppo di regole gestito, modificalo e procedi come segue:

* Nel riquadro di configurazione del gruppo di regole, fornisci i dettagli della pagina di accesso
dell'applicazione. Il gruppo di regole ATP utilizza queste informazioni per monitorare le
attivita di accesso. Per ulteriori informazioni, consulta Aggiungere il gruppo di regole gestite
da ATP all'lACL Web.

*