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Principio dell'eccellenza operativa — Framework AWS Well-
Architected

Data di pubblicazione: 3 ottobre 2023 (Revisioni del documento)

Questo whitepaper tratta del principio dell'eccellenza operativa del Framework AWS Well-Architected.
Fornisce istruzioni per aiutarti ad applicare best practice per la progettazione, la distribuzione e la
manutenzione dei carichi di lavoro AWS.

Introduzione

Al Framework AWS Well-Architected aiuta a comprendere i pro e i contro delle decisioni prese

durante la creazione dei carichi di lavoro in AWS. Utilizzando il Framework, scoprirai le best

practice operative e architetturali per progettare e gestire carichi di lavoro affidabili, sicuri, efficienti,
convenienti e sostenibili nel cloud. Il canone permette di misurare in modo coerente le operazioni e

le architetture secondo le best practice e di identificare le aree da migliorare. Disporre di carichi di
lavoro ben architettati, progettati tenendo conto delle operazioni, aumenta notevolmente la probabilita
di successo aziendale.

Il Canone si basa su sei principi:

» Eccellenza operativa

+ Sicurezza

« Affidabilita

+ Efficienza delle prestazioni
+ Ottimizzazione dei costi

» Sostenibilita

Il presente documento € incentrato sul principio dell'eccellenza operativa e sulla sua applicazione
come base di partenza per lo sviluppo di soluzioni ben architettate. L'eccellenza operativa non

é facile da raggiungere nei tradizionali ambienti in locale, in cui le operazioni sono considerate

come una funzione isolata e distinta dalle linee di business e dai team aziendali e di sviluppo

che supporta. Adottando le pratiche descritte in questo documento, puoi creare architetture che
forniscano approfondimenti sul loro stato, siano attivate per rispondere in modo efficiente ed efficace
ad eventi e operazioni e possano continuare a migliorare e supportare i tuoi obiettivi aziendali.
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Questo documento € rivolto a chi ricopre ruoli nell'ambito della tecnologia, ad esempio ai Chief
Technology Officer (CTO), ai progettisti, agli sviluppatori e ai membri dei team operativi. Dopo avere
letto questo documento, comprenderai le best practice di AWS e le strategie da utilizzare durante la
progettazione di architetture di un ambiente cloud caratterizzato dall'eccellenza operativa. Il presente
documento non fornisce dettagli sull'implementazione o sui pattern architetturali. Tuttavia, include
riferimenti alle risorse adeguate in cui trovare tali informazioni.
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Eccellenza operativa

In Amazon definiamo I'eccellenza operativa come I'impegno a sviluppare correttamente il software
garantendo costantemente un'esperienza cliente di alto livello. Contiene best practice per organizzare
il tuo team, progettare il tuo carico di lavoro, farlo funzionare su scala e seguire la sua evoluzione

nel tempo. L'eccellenza operativa aiuta il tuo team a concentrare la maggior parte del tempo sullo
sviluppo di nuove funzionalita a vantaggio del cliente e dedicare meno tempo alla manutenzione

e alle operazioni di emergenza. Per sviluppare in modo corretto rispettiamo le best practice che ci
consentono di avere sistemi eseguiti correttamente, un carico di lavoro bilanciato per te e per il tuo
team e, aspetto fondamentale, un'ottima esperienza clienti.

L'obiettivo dell'eccellenza operativa consiste nell'offrire al cliente nuove funzionalita e correzioni di
bug affidabili in tempi rapidi. Le organizzazioni che investono nell'eccellenza operativa deliziano
continuamente i clienti, sviluppando nuove funzionalita, apportando modifiche e gestendo gli
insuccessi. Lungo il percorso, l'eccellenza operativa porta verso l'integrazione continua e la
distribuzione continua (CI/CD) aiutando gli sviluppatori a ottenere costantemente risultati di qualita
elevata.

Principi di progettazione
Ecco i principi di progettazione per I'eccellenza operativa nel cloud:

» Esegui le operazioni come codice: Nel cloud ti &€ possibile applicare la medesima disciplina di
progettazione che utilizzi per il codice dell'applicazione a tutto il tuo ambiente. Puoi definire l'intero
carico di lavoro (applicazioni, infrastruttura ecc.) come codice e aggiornarlo con il codice. Puoi
creare script per le procedure operative e automatizzarne i processi lanciandoli in risposta a eventi.
Con l'esecuzione delle operazioni come codice limiti gli errori umani e crei risposte coerenti agli
eventi.

» Applica modifiche frequenti, minime e reversibili: Progetta carichi di lavoro scalabili e
poco accoppiati per consentire l'aggiornamento regolare dei componenti. Le tecniche di
implementazione automatizzate insieme a modifiche incrementali piu piccole riducono il raggio di
esplosione, ovvero I'entita dell'impatto, e consentono un'inversione piu rapida in caso di guasti. Cio
aumenta la fiducia necessaria per apportare modifiche strategiche al carico di lavoro mantenendo
la qualita e adattandosi rapidamente ai cambiamenti delle condizioni di mercato.

» Perfeziona frequentemente le procedure operative: Man mano che fai evolvere i tuoi carichi di
lavoro, evolvi le tue operazioni in modo appropriato. Se usi procedure operative, cerca delle

Principi di progettazione 3
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opportunita per migliorarle. Organizza regolari revisioni per accertarti che tutte le procedure siano
efficaci e che i team le conoscano adeguatamente. Se vengono individuate delle lacune, aggiorna
le procedure di conseguenza. Comunica gli aggiornamenti procedurali a tutte le parti interessate
e ai team. Converti le operazioni in gioco per condividere le best practice e fornire occasioni di
formazione ai team.

» Prevedi gli insuccessi: Esegui un'analisi prefallimentare per individuare le potenziali cause di
errore in modo da eliminarle o mitigarle. Testa gli scenari di errore e convalida la tua comprensione
relativamente al loro impatto. Testa le procedure di risposta per assicurarti che siano efficaci e che
i team ne conoscano il processo. Organizza regolarmente game day per testare i carichi di lavoro e
le risposte dei team agli eventi simulati.

» Impara da tutti gli insuccessi operativi: Favorisci il miglioramento tramite le lezioni apprese da
tutti gli eventi e gli errori operativi. Condividi cido che hai imparato con i vari team e con tutta
I'organizzazione.

« Utilizza servizi gestiti: riduci il carico operativo utilizzando servizi gestiti da AWS, laddove possibile.
Sviluppa procedure operative basate sulle interazioni con tali servizi.

» Implementa l'osservabilita per approfondimenti utilizzabili: Acquisisci una comprensione completa
del comportamento, delle prestazioni, dell'affidabilita, dei costi e dello stato del carico di lavoro.
Stabilisci indicatori chiave delle prestazioni (KPI) e usa la telemetria dell'osservabilita per prendere
decisioni informate e agire tempestivamente quando i risultati aziendali sono a rischio. Migliora in
modo proattivo le prestazioni, I'affidabilita e i costi sulla base di dati osservabili utilizzabili.

Definizione

Esistono quattro aree di best practice per I'eccellenza operativa nel cloud:

+ Organizzazione
* Preparazione
» Operativita

» Evoluzione

La leadership dell'organizzazione definisce gli obiettivi aziendali. La tua organizzazione deve
comprendere i requisiti e le priorita e utilizzarli per organizzare e condurre attivita a supporto del
raggiungimento dei risultati aziendali. Il carico di lavoro deve generare le informazioni necessarie per
supportarlo. L'implementazione di servizi per attivare l'integrazione, l'implementazione e la consegna
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del carico di lavoro dara vita a un flusso maggiore di modifiche vantaggiose in fase di produzione
attraverso l'automazione dei processi ripetitivi.

Potrebbero esserci rischi inerenti al funzionamento del carico di lavoro. Devi comprendere questi
rischi e prendere una decisione consapevole prima di passare alla fase di produzione. | team devono
essere in grado di supportare il carico di lavoro. Le metriche aziendali e operative derivate dai risultati
aziendali desiderati ti aiuteranno a comprendere lo stato del carico di lavoro e le attivita operative

e di rispondere agli incidenti. Le priorita cambieranno di pari passo con l'evoluzione delle esigenze
aziendali e dell'ambiente aziendale. Utilizza questi aspetti come ciclo di feedback per apportare
continui miglioramenti all'organizzazione e alle operazioni legate al carico di lavoro.

Definizione 5
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Organizzazione

E necessario comprendere le priorita dell'organizzazione, la struttura organizzativa e il modo in cui
l'organizzazione supporta i membri del team affinché essi possano supportare i risultati aziendali.

Per essere in grado di raggiungere l'eccellenza operativa, € necessario comprendere i seguenti
aspetti:

Argomenti

+ Priorita dell'organizzazione

* Modello operativo

» Cultura organizzativa

Priorita dell'organizzazione

E necessario che i team abbiano una comprensione condivisa dell'intero carico di lavoro, del ruolo
che vi svolgono, nonché degli obiettivi aziendali condivisi. In questo modo potranno stabilire le priorita
che possono favorire il successo aziendale. Un'adeguata definizione delle priorita massimizzera i
risultati dei tuoi sforzi. Rivedi regolarmente le tue priorita in modo che possano essere aggiornate al
mutare delle esigenze della tua organizzazione.

Best practice

« OPS01-BP01 Valutazione delle esigenze dei clienti esterni

+ OPS01-BP02 Valutazione delle esigenze dei clienti interni

+ OPS01-BP03 Valutazione dei requisiti di governance
+ OPS01-BP04 Valutazione dei requisiti di conformita

« OPS01-BPO05 Valutazione del panorama delle minacce

+ OPS01-BP06 Valutazione dei compromessi
» OPS01-BP07 Gestione dei vantaggi e dei rischi

OPS01-BP01 Valutazione delle esigenze dei clienti esterni

Coinvolgi i principali stakeholder, compresi i team aziendali, di sviluppo e operativi, per determinare
dove concentrare gli sforzi in base alle esigenze dei clienti esterni. Questo ti garantira una

Priorita dell'organizzazione 6
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conoscenza approfondita del supporto operativo necessario per raggiungere i risultati aziendali
desiderati.

Anti-pattern comuni:

 Hai deciso di non fornire il servizio clienti al di fuori degli orari di attivita principali, ma non hai
esaminato i dati cronologici riguardanti le richieste di supporto. Non sai se questo determinera un
impatto sui tuoi clienti.

« Stai sviluppando una nuova funzionalita, ma non hai coinvolto i tuoi clienti per capire se &
desiderata e, se si, in quale forma; inoltre non hai condotto attivita di sperimentazione per
convalidarne la necessita e il metodo di distribuzione.

Vantaggi dell'adozione di questa best practice: | clienti le cui esigenze sono soddisfatte hanno
maggiori probabilita di rimanere clienti. Valutando e comprendendo le esigenze dei clienti esterni sara
possibile organizzare le attivita in base a priorita e offrire valore aggiunto.

Livello di rischio associato se questa best practice non fosse adottata: Alto

Guida all'implementazione
« Comprendi le esigenze aziendali: il successo dell'azienda é reso possibile dalla condivisione di
obiettivi e dalla comprensione tra gli stakeholder, compresi i team aziendali, di sviluppo e operativi.

« Esamina gli obiettivi aziendali, le esigenze e le priorita dei clienti esterni: coinvolgi i principali
stakeholder, compresi i team aziendali, di sviluppo e operativi, per discutere obiettivi, esigenze
e priorita dei clienti esterni. In tal modo otterrai una conoscenza approfondita del supporto
operativo necessario per raggiungere i risultati aziendali e del cliente.

« Stabilisci una comprensione condivisa: stabilisci una comprensione condivisa delle funzioni
aziendali del carico di lavoro, dei ruoli di ciascuno dei team nel gestire il carico di lavoro e di
come questi supportino i tuoi obiettivi aziendali condivisi tra clienti interni ed esterni.

Risorse

Documenti correlati:

» Concetti del Pilastro del Framework AWS Well-Architected — Ciclo di feedback

OPS01-BP01 Valutazione delle esigenze dei clienti esterni 7
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OPS01-BP02 Valutazione delle esigenze dei clienti interni

Coinvolgi i principali stakeholder, compresi i team aziendali, di sviluppo e operativi, nel determinare
dove concentrare le attivita in base alle esigenze dei clienti interni. Questo ti garantira una
conoscenza approfondita del supporto operativo necessario per raggiungere i risultati aziendali.

Utilizza le priorita cosi definite per concentrare le tue iniziative di miglioramento delle operazioni
laddove avranno il maggiore impatto (ad esempio, sviluppare le competenze dei team, migliorare le
prestazioni del carico di lavoro, ridurre i costi, automatizzare le istruzioni o potenziare il monitoraggio).
Aggiorna le tue priorita al mutare delle esigenze.

Anti-pattern comuni:

» Per semplificare la gestione della rete hai deciso di modificare I'assegnazione degli indirizzi IP per i
team di prodotto senza consultarli. Non conosci I'impatto che questo avra sui tuoi team di prodotto.

 Stai implementando un nuovo strumento di sviluppo, ma non hai coinvolto i clienti interni per
scoprire se € necessario 0 se &€ compatibile con le loro pratiche esistenti.

 Stai implementando un nuovo sistema di monitoraggio, ma non hai contattato i clienti interni per
scoprire se hanno esigenze di monitoraggio o reporting da tenere in considerazione.

Vantaggi dell'adozione di questa best practice: Valutando e comprendendo le esigenze dei clienti
interni sara possibile organizzare le attivita in base a priorita e offrire valore aggiunto.

Livello di rischio associato se questa best practice non fosse adottata: Alto

Guida all'implementazione

« Comprendi le esigenze aziendali: il successo dell'azienda é reso possibile dalla condivisione di
obiettivi e dalla comprensione tra gli stakeholder, compresi i team aziendali, di sviluppo e operativi.

« Esamina gli obiettivi aziendali, le esigenze e le priorita dei clienti interni: coinvolgi i principali
stakeholder, compresi i team aziendali, di sviluppo e operativi, per discutere obiettivi, esigenze e
priorita dei clienti interni. In tal modo otterrai una conoscenza approfondita del supporto operativo
necessario per raggiungere i risultati aziendali e del cliente.

« Stabilisci una comprensione condivisa: stabilisci una comprensione condivisa delle funzioni
aziendali del carico di lavoro, dei ruoli di ciascuno dei team nel gestire il carico di lavoro e di
come questi supportino gli obiettivi aziendali condivisi tra clienti interni ed esterni.

OPS01-BP02 Valutazione delle esigenze dei clienti interni 8
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Risorse
Documenti correlati:

» Concetti del Pilastro del Framework AWS Well-Architected — Ciclo di feedback

OPS01-BPO03 Valutazione dei requisiti di governance

Con governance si intende l'insieme di policy, regole o framework che un'azienda usa per
raggiungere i propri obiettivi. | requisiti di governance vengono generati all'intero dell'organizzazione.
Possono influire sui tipi di tecnologia che scegli o sul modo in cui sviluppi il tuo carico di lavoro.
Integra i requisiti di governance della tua organizzazione nel tuo carico di lavoro. La conformita & la
capacita di dimostrare che hai implementato i requisiti di governance.

Risultato desiderato:

* | requisiti di governance sono integrati nel progetto architetturale e nell'operativita del tuo carico di
lavoro.

* Puoi dimostrare di aver seguito i requisiti di governance.

* | requisiti di governance vengono rivisti e aggiornati con regolarita.

Anti-pattern comuni:

» La tua azienda richiede che I'account root abbia I'autenticazione multi-fattore. Non sei riuscito a
implementare questo requisito e I'account root € compromesso.

» Durante la progettazione del carico di lavoro hai scelto un tipo di istanza non approvata dal
dipartimento IT. Non riesci ad avviare il tuo carico di lavoro e devi procedere a una nuova
progettazione.

» Devi avere un piano di ripristino di emergenza. Non ne hai uno e il tuo carico di lavoro é vittima di
un'interruzione prolungata.

+ Il tuo team vuole usare nuove istanze, ma i requisiti di governance non sono stati aggiornati e
pertanto non sono consentite.
Vantaggi dell'adozione di questa best practice:

* Rispettare i requisiti di governance permette di allineare il carico di lavoro a policy organizzative di
pilu ampio respiro.
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Principio dell'eccellenza operativa Framework AWS Well-Architected

* | requisiti di governance si basano su standard e best practice di settore per la tua organizzazione.

Livello di rischio associato se questa best practice non fosse adottata: Elevato
Guida all'implementazione

Identifica il requisito di governance collaborando con le parti interessate e le organizzazioni preposte.
Includi i requisiti di governance nel tuo carico di lavoro. Dimostra di aver seguito i requisiti di
governance.

Esempio del cliente

In AnyCompany Retail, il team operativo nell'ambiente cloud collabora con le parti interessate
dell'organizzazione per sviluppare i requisiti di governance. Ad esempio, proibiscono I'accesso SSH
alle istanze Amazon EC2. Se i team hanno necessita di accedere ai sistemi, devono usare AWS
Systems Manager Session Manager. Il team operativo nell'ambiente cloud aggiorna con regolarita i
requisiti di governance nel momento in cui vengono rilasciati nuovi servizi.

Passaggi dell'implementazione

1. Identifica le parti interessate per il tuo carico di lavoro, inclusi eventuali team centralizzati.
2. Collabora con le parti interessate per identificare i requisiti di governance.

3. Dopo aver generato un elenco, dai la priorita alle voci relative a migliorie e inizia a implementarle
nel tuo carico di lavoro.

a. Usa servizi come AWS Config per creare governance-as-code e verificare che tali requisiti di
governance siano rispettati.

b. Se usi AWS Organizations, puoi avvalerti di Policy di controllo dei servizi per implementare
requisiti di governance.

4. Fornisci la documentazione che convalida l'implementazione.

Livello di impegno per il piano di implementazione: Medio. L'implementazione di requisiti di
governance mancanti puo causare la rielaborazione del tuo carico di lavoro.

Risorse

Best practice correlate:
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https://aws.amazon.com/blogs/industries/best-practices-for-aws-organizations-service-control-policies-in-a-multi-account-environment/
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_scps.html

Principio dell'eccellenza operativa Framework AWS Well-Architected

+ OPS01-BP04 Valutazione dei requisiti di conformita - La conformita € come la governance, ma &
esterna all'organizzazione.

Documenti correlati:

* Guida AWS sull'ambiente cloud di governance e gestione

» Best practice per le policy di controllo dei servizi di AWS Organizations in un ambiente multi-

account

» Governance nel Cloud AWS: il giusto equilibrio tra agilita e sicurezza

» Cosa si intende per Governance, Rischio e Conformita (GRC)?

Video correlati:

» Gestione e governance AWS: configurazione, conformita e revisione - AWS Online Tech Talks

AWS re:Inforce 2019: Governance per I'eta del cloud (DEM12-R1)

AWS re:Invent 2020: Ottieni compliance as code con AWS Config

AWS re:Invent 2020: Governance agile su AWS GovCloud (US)

Esempi correlati:

» Esempi di pacchetti di conformita AWS Config

Servizi correlati:

+ AWS Config

* AWS Organizations - Policy di controllo dei servizi

OPS01-BP04 Valutazione dei requisiti di conformita

| requisiti di conformita interna, di settore e normativa sono un fattore importante per la definizione
delle priorita della tua organizzazione. L'assetto di conformita della tua azienda potrebbe impedirti di
usare tecnologie specifiche o posizioni geografiche. Applica la due diligence in assenza di contesti di
conformita esterni. Genera revisioni o report per convalidare la conformita.
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Principio dell'eccellenza operativa Framework AWS Well-Architected

Se comunichi all'esterno che il tuo prodotto € in linea con standard specifici di conformita, devi avere
un processo interno in grado di garantire costantemente che tale affermazione sia vera. Gli esempi di
standard di conformita includono PCI DSS, FedRAMP e HIPAA. Gli standard di conformita applicabili
vengono stabiliti in base a diversi fattori, come il tipo di dati che la soluzione archivia o trasmette e
quali aree geografiche sono supportate dalla soluzione.

Risultato desiderato:
» Reaquisiti di conformita interni, di settore e normativi sono parte integrante della selezione
dell'architettura.

» Puoi verificare la conformita e generare report di audit.

Anti-pattern comuni:
* Parti del tuo carico di lavoro rientrano nel framework Payment Card Industry Data Security
Standard (PCI-DSS), ma il tuo carico di lavoro archivia dati di carte di credito non crittografati.

« Gli architetti e gli sviluppatori software non conoscono il contesto di conformita che la tua
organizzazione € tenuta a rispettare.

» L'audit annuale Systems and Organizations Control (SOC2) Type Il avra luogo a breve e tu non sei
in grado di verificare la presenza dei controlli richiesti.

Vantaggi dell'adozione di questa best practice:

» Valutando e comprendendo i requisiti di conformita che si applicano al carico di lavoro sara
possibile organizzare le attivita in base a priorita e offrire valore aggiunto.

» Scegli le sedi e le tecnologie corrette, in linea con il tuo contesto di integrita.

» La progettazione del tuo carico di lavoro ai fini dell'auditing ti consente di dimostrare la tua
aderenza al modello di conformita.

Livello di rischio associato se questa best practice non fosse adottata: Elevato
Guida all'implementazione

Implementare questa best practice significa integrare requisiti di conformita nel processo di
progettazione dell'architettura. | membri del tuo team sono a conoscenza del contesto di conformita
richiesto. Convalidi la conformita in linea con il contesto.

OPS01-BP04 V