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Amazon EC2 とは

Amazon Elastic Compute Cloud (Amazon EC2) は、Amazon Web Service (AWS) クラウドでオンデ
マンドのスケーラブルなコンピューティングキャパシティーを提供します。Amazon EC2 を使用す
ることで、ハードウェアのコストを削減できます。これによりアプリケーションの開発とデプロイ
を迅速に行うことができます。Amazon EC2 を使用すると、必要な数 (またはそれ以下) の仮想サー
バーの起動、セキュリティおよびネットワーキングの構成、ストレージの管理ができます。月次また
は年次の処理やウェブサイトのトラフィックの急増など、計算量の多いタスクを処理するためのキャ
パシティーを追加 (スケールアップ) できます。使用量が減った場合は、キャパシティーを再び減ら
す (スケールダウン) こともできます。

次の図は、Amazon Virtual Private Cloud (VPC) 内にデプロイされた Amazon EC2 インスタンスの
基本アーキテクチャを示しています。この例では、EC2 インスタンスはリージョンのアベイラビ
リティーゾーン内にあります。EC2 インスタンスは、送受信トラフィックを制御する仮想ファイア
ウォールであるセキュリティグループで保護されます。プライベートキーはローカルコンピュータ、
パブリックキーはインスタンスに保存されます。どちらのキーも、ユーザーの ID を証明するための
キーペアとして指定されます。このシナリオでは、インスタンスは Amazon EBS ボリュームによっ
てバックアップされます。VPC は、インターネットゲートウェイを使用してインターネットと通信
します。Amazon VPC の詳細については、「Amazon VPC ユーザーガイド」を参照してください。

1
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Tip

このユーザーガイドでは、Amazon EC2 で Linux ベースのインスタンスを実行するための固
有の情報を提供します。EC2 で Windows ベースのインスタンスを実行するのに役立つ情報
については、「Windows インスタンス用 EC2 ユーザーガイド」を参照してください。

Amazon EC2 は、マーチャントまたはサービスプロバイダーによるクレジットカードデータの
処理、ストレージ、および伝送をサポートしており、Payment Card Industry (PCI) Data Security 
Standard (DSS) に準拠していることが確認されています。PCI DSS の詳細 (AWS PCI Compliance 
Package のコピーをリクエストする方法など) については、「PCI DSS レベル 1」を参照してくださ
い。

Amazon EC2 に関する技術的なガイダンスをお探しの場合は、「AWS re:Post」をお試しください。

クラウドコンピューティングの詳細については、「クラウドコンピューティングとは」を参照してく
ださい。

トピック

2
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• Amazon EC2 の機能

• Amazon EC2 の使用を開始する

• 関連サービス

• Amazon EC2 へのアクセス

• Amazon EC2 の料金表

Amazon EC2 の機能

Amazon EC2 には次の高度な機能があります。

インスタンス

仮想サーバー。

Amazon マシンイメージ (AMI)

サーバーに必要なコンポーネントをパッケージ化した、インスタンス用に事前に設定されている
テンプレート(オペレーティングシステムおよび追加のソフトウェアを含む)。

インスタンスのタイプ

インスタンス用の CPU、メモリ、ストレージ、ネットワーキングキャパシティーのさまざまな設
定。

キーペア

インスタンス用の安全なログイン情報。AWS はパブリックキー、ユーザーはプライベートキー
を安全な場所に保存します。

インスタンスストアボリューム

インスタンスを停止、休止、または終了するときに削除される一時データ用のストレージボ
リューム。

Amazon EBS ボリューム

Amazon Elastic Block Store (Amazon EBS) を使用したデータ用の永続的ストレージボリューム。

リージョン、アベイラビリティーゾーン、ローカルゾーン、AWS Outposts、Wavelength Zone

インスタンスや Amazon EBS ボリュームなどのリソース用の、複数の物理的な場所。

機能 3
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セキュリティグループ

インスタンスに到達できるプロトコル、ポート、送信元 IP の範囲、およびインスタンスが接続で
きる宛先 IP の範囲を指定できる仮想ファイアウォール。

Elastic IP アドレス

動的なクラウドコンピューティング用の静的 IPv4 アドレス。

タグ

作成し、Amazon EC2 リソースに割り当てることができるメタデータ。

仮想プライベートクラウド (VPC)

AWS クラウドの他の部分から論理的に分離された、作成可能な仮想ネットワーク。オプション
で、これらの仮想ネットワークを独自のネットワークに接続できます。

Amazon EC2 のすべての機能の詳細については、「Amazon EC2 の機能」を参照してください。

AWS でウェブサイトを運営するためのオプションについては、「ウェブホスティング」を参照して
ください。

Amazon EC2 の使用を開始する

次のトピックは、Amazon EC2 の使用を開始する際に役立ちます。EC2 を使用するように設定した
ら、チュートリアル: Amazon EC2 Linux インスタンスの開始方法 を通してインスタンスを起動、接
続、クリーンアップできます。残りのトピックでは、EC2 の高度な機能に関する詳細について説明
します。

EC2 インスタンスを設定および使用する

• Amazon EC2 を使用するようにセットアップする

• チュートリアル: Amazon EC2 Linux インスタンスの開始方法

• Linux インスタンスへの接続

• ファイルの転送

Amazon Lex V2 の基本について学ぶ

• インスタンスと AMI

• リージョンとゾーン

開始方法 4
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• インスタンスタイプ

• タグ

ネットワークとセキュリティについて読む

• キーペア

• セキュリティグループ

• Elastic IP アドレス

• 仮想プライベートクラウド

ストレージオプションを確認する

• Amazon EBS」

• インスタンスストア

Linux チュートリアルを詳しく見る

• AWS Systems Manager を使用して EC2 インスタンスでコマンドをリモートで実行する

• Amazon Linux 2 での LAMP のインストール

• Amazon Linux 2 での SSL/TLS の設定

• WordPress ブログをホストする

EC2 のトラブルシューティング

• EC2 インスタンスのトラブルシューティング

• AWS re:Post

関連サービス

インスタンスやボリュームなど、Amazon EC2 のリソースは Amazon EC2 を使用して直接プロビ
ジョニングできます。さらに、次のようなその他の AWS サービスを使用して、EC2 リソースをプ
ロビジョニングできます。

• Amazon EC2 Auto Scaling

関連サービス 5
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アプリケーションの負荷を処理するために適切な数の Amazon EC2 インスタンスがあることを確
認できます。

• AWS CloudFormation

テンプレートを使用した AWS リソースのモデル化および設定に役立ちます。

• AWS Elastic Beanstalk

基盤となるインフラストラクチャについて理解していなくても、AWS クラウド にアプリケーショ
ンをデプロイして管理できます。

• AWS OpsWorks

Chef と Puppet を使用して、Amazon EC2 インスタンス全体でサーバーを設定、デプロイ、管理
する方法を自動化できます。

• EC2 Image Builder

カスタマイズされたセキュアで最新のサーバーイメージの作成、管理、デプロイを自動化します。

• AWS Launch Wizard

個々の AWS リソースを手動で識別およびプロビジョニングすることなく、サードパーティアプリ
ケーション用の AWS リソースのサイズ設定、設定、デプロイを行えます。

その他の関連サービス

• Amazon Lightsail

ウェブサイトやウェブアプリケーションを構築するために、Amazon Lightsail を使用して基本的な
クラウドリソースをデプロイおよび管理できます。実際のユースケースに合わせ Amazon EC2 と 
Lightsail の機能を比較するには、「Amazon Lightsail または Amazon EC2」を参照してください。

• Elastic Load Balancing

アプリケーションの着信トラフィックを複数の インスタンスに自動的に分散できます。

• Amazon Relational Database Service (Amazon RDS)

クラウド内でマネージドリレーショナルデータベースを簡単に設定、運用、およびスケールできま
す。EC2 インスタンス上でデータベースをセットアップできますが、Amazon RDS には、ソフト
ウェアのパッチ処理、バックアップ、バックアップの保存など、データベース管理タスクを処理で
きるという利点があります。

関連サービス 6

https://docs.aws.amazon.com/cloudformation
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• Amazon Elastic Container Service (Amazon ECS)

コンテナ化されたアプリケーションを EC2 インスタンスのクラスターにデプロイ、管理、スケー
リングできます。

• Amazon Elastic Kubernetes Service (Amazon EKS)

AWS で Kubernetes アプリケーションを実行します。

• 「Amazon CloudWatch」

インスタンスと Amazon EBS ボリュームをモニタリングできます。

• Amazon GuardDuty

不正な、または悪意のある可能性がある EC2 インスタンスの使用を検出します。

• AWS Backup

Amazon EC2 インスタンスとそれらにアタッチされている Amazon EBS ボリュームのバックアッ
プを自動化できます。

Amazon EC2 へのアクセス

次のインターフェイスを使用して、Amazon EC2 インスタンスを作成および管理できます。

Amazon EC2 コンソール

Amazon EC2 インスタンスおよびリソースを作成、管理するためのシンプルなウェブインター
フェイス。AWS アカウントにサインアップ済みの場合は、AWS Management Console にサイン
インし、コンソールのホームページから [EC2] を選択することで、Amazon EC2 コンソールにア
クセスできます。

AWS Command Line Interface

コマンドラインシェルでコマンドを使用して AWS  サービスとやり取りを行えま
す。Windows、Mac、Linux でサポートされています。AWS CLI の詳細については、「AWS 
Command Line Interface ユーザーガイド」を参照してください。「AWS CLI コマンドリファレ
ンス」で Amazon EC2 のコマンドを確認できます。

AWS Tools for PowerShell

AWS SDK for .NET から公開されている機能に基づいて構築された PowerShell モジュールの
セットです。Tools for PowerShell では、PowerShell のコマンドラインから AWS リソースのオ
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ペレーションのスクリプトを作成できます。使用を開始する方法については、『AWS Tools for 
Windows PowerShellユーザーガイド』を参照してください。「AWS Tools for PowerShell コマン
ドレットリファレンス」で、Amazon EC2 のコマンドレットを確認できます。

AWS CloudFormation

Amazon EC2 は、AWS CloudFormation を使用したリソースの作成をサポートしていま
す。AWS リソースを説明するテンプレートを JSON または YAML 形式で作成すると、AWS 
CloudFormation はそれらのリソースをプロビジョニングして設定します。CloudFormation テン
プレートを再利用して、同じリージョンとアカウント内でも、複数のリージョンとアカウント内
でも、同じリソースを複数回プロビジョニングできます。サポートされている Amazon EC2 の
リソースタイプとプロパティの詳細については、「AWS CloudFormation  ユーザーガイド」の
「EC2 リソースタイプのリファレンス」を参照してください。

Query API

Amazon EC2 はクエリ API を提供します。このリクエストは、HTTP 動詞 (GET または POST) 
とクエリパラメータ Action で記述する HTTP または HTTPS リクエストです。Amazon EC2 の 
API アクションの詳細については、Amazon EC2 API Referenceの「アクション」を参照してく
ださい。

AWS SDK

HTTP または HTTPS を介してリクエストを送信する代わりに、言語固有の API を使用してアプ
リケーションを構築することを希望する場合に備えて、AWS には、ソフトウェアデベロッパー
向けのライブラリ、サンプルコード、チュートリアル、その他のリソースが用意されています。
これらのライブラリには、リクエストの暗号化署名、リクエストの再試行、エラーレスポンスの
処理などのタスクを自動化する基本機能が用意されているので、開発を簡単に始められます。詳
細については、「」と「 AWS で構築するツール」を参照してください 。

Amazon EC2 の料金表

Amazon EC2 では、次の料金オプションが提供されています。

無料利用枠

Amazon EC2 は無料で始めることができます。無料利用枠のオプションについては、「AWS 無
料利用枠」を参照してください。
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オンデマンドインスタンス

インスタンスの使用に対し秒単位 (最低時間は 60 秒) で課金され、長期契約や前払い金は不要で
す。

Savings Plans

1〜3 年の期間、1 時間 につき USD で、定期的な使用量を守ることにより Amazon EC2 コスト
を削減できます。

Reserved Instances

1〜3 年の期間、インスタンスタイプとリージョンを含む特定のインスタンス設定を守ることによ
り Amazon EC2 コストを削減できます。

Spot Instances

未使用の EC2 インスタンスをリクエストして、Amazon EC2 コストを大幅に削減できます。

Dedicated Hosts

オンデマンドで、または Savings Plan の一部として、専用の物理 EC2 サーバーを使用すること
でコストを削減できます。既存のサーバーバウンドソフトウェアライセンスを使用して、コンプ
ライアンス要件を満たすための支援を受けることができます。

On-Demand Capacity Reservations

任意の期間、特定のアベイラビリティーゾーンの EC2 インスタンス用にキャパシティーを予約し
ます。

1 秒単位の請求

未使用の分および秒単位のコストを請求から排除します。

Amazon EC2 の課金および料金の詳細なリストと購入モデルの詳細については、「Amazon EC2 の
料金表」を参照してください。

見積もり、請求、コストの最適化

AWS ユースケースの見積もりを作成するには、AWS Pricing Calculator を使用します。

請求を表示するには、AWS Billing and Cost Management コンソールで請求およびコスト管理ダッ
シュボードに移動します。請求書には、料金の明細が記載された使用状況レポートへのリンクが記載
されています。AWS アカウントの請求の詳細については、AWS Billing and Cost Management ユー
ザーガイドを参照してください。

見積もり、請求、コストの最適化 9
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AWS の請求、アカウント、イベントについてご質問がある場合は、AWS サポートにお問い合わせ
ください。

プロビジョニングされたサンプル環境の費用を計算するには、「クラウドエコノミクスセンター」を
参照してください。プロビジョニングされた環境のコストを計算するときは、EBS ボリュームのス
ナップショットストレージなどの付随的コストを必ず含めてください。

AWS Trusted Advisor を使用して、AWS 環境のコスト、セキュリティ、およびパフォーマンスを最
適化できます。

見積もり、請求、コストの最適化 10
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Amazon EC2 を使用するようにセットアップする

Amazon EC2 インスタンスを初めて作成するための準備を整えるには、このセクションのタスクを
完了します。

1. AWS アカウントへのサインアップ

2. 管理ユーザーの作成

3. キーペアを作成する

4. セキュリティグループの作成

完了したら、Amazon EC2 の開始方法のチュートリアルに進むことができます。

AWS アカウントへのサインアップ

AWS アカウントがない場合は、以下のステップを実行して作成します。

AWS アカウント にサインアップするには

1. https://portal.aws.amazon.com/billing/signup を開きます。

2. オンラインの手順に従います。

サインアップ手順の一環として、通話呼び出しを受け取り、電話のキーパッドを使用して検証
コードを入力するように求められます。

AWS アカウントにサインアップすると、AWS アカウントのルートユーザーが作成されます。
ルートユーザーには、アカウントのすべての AWS のサービスとリソースへのアクセス権があ
ります。セキュリティのベストプラクティスとして、管理ユーザーに管理アクセスを割り当
て、ルートユーザーアクセスが必要なタスクを実行する場合にのみ、ルートユーザーを使用して
ください。

サインアップ処理が完了すると、AWS からユーザーに確認メールが送信されます。https:// 
aws.amazon.com/ の アカウント をクリックして、いつでもアカウントの現在のアクティビティを表
示し、アカウントを管理することができます。

AWS アカウントへのサインアップ 11
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管理ユーザーの作成

AWS アカウント にサインアップしたら、AWS アカウントのルートユーザー をセキュリティで保護
し、AWS IAM Identity Center を有効にして管理ユーザーを作成します。日常的なタスクには、管理
ユーザーを使用し、ルートユーザーを使用しないようにします。

AWS アカウントのルートユーザーをセキュリティで保護する

1. ルートユーザー を選択し、AWS アカウント のメールアドレスを入力して、アカウント所有者
として AWS Management Console にサインインします。次のページでパスワードを入力しま
す。

ルートユーザーを使用してサインインする方法については、「AWS サインイン User Guide」の
「Signing in as the root user」を参照してください。

2. ルートユーザーの多要素認証 (MFA) を有効にします。

手順については、「IAM ユーザーガイド」の「AWS アカウント のルートユーザーの仮想 MFA 
デバイスを有効にする (コンソール)」を参照してください。

管理ユーザーを作成する

1. IAM アイデンティティセンターを有効にします。

手順については、「AWS IAM Identity Center ユーザーガイド」の「AWS IAM Identity Center の
有効化」を参照してください。

2. IAM アイデンティティセンターで、管理ユーザーに管理アクセス権を付与します。

IAM アイデンティティセンターディレクトリ をアイデンティティソースとして使用するチュー
トリアルについては、「AWS IAM Identity Center ユーザーガイド」の「IAM アイデンティティ
センターディレクトリ デフォルトでのユーザーアクセスの設定」を参照してください。

管理ユーザーとしてサインインする

• IAM アイデンティティセンターのユーザーとしてサインインするには、IAM アイデンティティ
センターのユーザーの作成時に E メールアドレスに送信されたサインイン URL を使用します。

IAM アイデンティティセンターのユーザーを使用してサインインする方法については、「AWS 
サインイン ユーザーガイド」の「AWS アクセスポータルにサインイン」を参照してください。
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キーペアを作成する

AWS では公開キー暗号化を使用して、お客様のインスタンスのログイン情報の安全性を保護しま
す。Linux インスタンスにはパスワードがありませんが、キーペアを使用することでインスタンスに
安全にログインできます。インスタンスを起動するときにキーペアの名前を指定し、SSH を使って
ログインする際のプライベートキーを指定します。。

キーペアをまだ作成していない場合は、Amazon EC2 コンソールを使用して作成できます。複数の 
AWS リージョン でインスタンスを起動する予定がある場合は、各リージョンでキーペアを作成する
必要があります。リージョンの詳細については、「リージョンとゾーン」を参照してください。

キーペアを作成するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[キーペア] を選択します。

3. [キーペアの作成] を選択します。

4. [Name (名前)] に、キーペアのわかりやすい名前を入力します。Amazon EC2 は、キー名として
指定した名前にパブリックキーを関連付けます。キー名には、最大 255 文字の ASCII 文字を含
めることができます。先頭または末尾にスペースを含めることはできません。

5. [キーペアタイプ]を使用する場合には、[RSA]または[25519]を選択します。Windows インスタン
スでは、ED25519 キーはサポートされていません。

6. [Private key ファイル形式] に、プライベートキーを保存する形式を選択します。OpenSSH で
使用できる形式でプライベートキーを保存するには、[pem] を選択します。プライベートキーを 
PuTTY で使用できる形式で保存するには、[ppk] を選択します。

7. [キーペアの作成] を選択します。

8. ブラウザによって秘密キーファイルが自動的にダウンロードされます。ベースファイル名は、
キーペアの名前として指定した名前で、ファイル名拡張子は選択したファイル形式によって決ま
ります。プライベートキーファイルを安全な場所に保存します。

Important

プライベートキーのファイルを保存できるのは、このタイミングだけです。

9. macOS または Linux コンピュータの SSH クライアントを使用して Linux インスタンスに接続
する予定がある場合は、自分以外のユーザーが読み込むことができないように、次のコマンドを
使用してプライベートキーファイルの許可を設定します。

キーペアを作成する 13
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chmod 400 key-pair-name.pem

これらのアクセス権限を設定しないと、このキーペアを使用してインスタンスに接続できませ
ん。詳細については、エラー: Unprotected Private Key File (保護されていないプライベートキー
ファイル) を参照してください。

詳細については、Amazon EC2 のキーペアと Linux インスタンス を参照してください。

セキュリティグループの作成

セキュリティグループは、関連付けられたインスタンスのファイアウォールとして動作し、インバ
ウンドトラフィックとアウトバウンドトラフィックの両方をインスタンスレベルでコントロールし
ます。SSH を使用して、IP アドレスからインスタンスに接続できるようにするためのルールをセ
キュリティグループに追加します。さらに、任意の場所からのインバウンドおよびアウトバウンドの 
HTTP アクセスおよび HTTPS アクセスを可能にするルールを追加できます。

複数の AWS リージョン でインスタンスを起動する予定がある場合は、各リージョンでセキュリ
ティグループを作成する必要があります。リージョンの詳細については、「リージョンとゾーン」を
参照してください。

前提条件

ローカルコンピューターのパブリック IPv4 アドレスが必要です。Amazon EC2 コンソールのセキュ
リティグループエディタは、パブリック IPv4 アドレスを自動的に検出できます。別の方法として、
インターネットブラウザで検索文字列として私の「 IP アドレスは何ですか?」を使用するか、次の
サービス: Check IP を使用することもできます。インターネットサービスプロバイダー (ISP) 経由
で、またはファイアウォールの内側から静的 IP アドレスなしで接続する場合は、クライアントコン
ピュータで使用されている IP アドレスの範囲を見つける必要があります。

カスタムのセキュリティグループは、次のいずれかの方法で作成できます。

Console

最小限の権限でセキュリティグループを作成するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。
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2. 上部のナビゲーションバーで、セキュリティグループの AWS リージョン を選択します。セ
キュリティグループはリージョンに固有であるため、キーペアを作成したリージョンと同じ
リージョンを選択する必要があります。

3. 左のナビゲーションペインで セキュリティグループを選択します。

4. [セキュリティグループの作成] を選択します。

5. [基本的な詳細] で、次の操作を行います。

a. 新しいセキュリティグループの名前と説明を入力します。覚えやすい名前 ( ユーザー
名など) を使用し、その後に _SG_ を続け、さらにリージョン名を続けます。たとえ
ば、me_SG_uswest2 などです。

b. [VPC] リストで、リージョンのデフォルト VPC を選択します。

6. [インバウンドルール] で、インスタンスに到達する特定のトラフィックを許可するルール
を作成します。例えば、HTTP および HTTPS によるトラフィックを受け入れるウェブサー
バーには、次のルールを使用します。その他の例については、「さまざまなユースケースの
セキュリティグループのルール」を参照してください。

a. [Add rule] を選択します。タイプ] で HTTP] を選択します。[送信元] で、任意の IPv4 ア
ドレスからの受信 HTTP トラフィックを許可するには [Anywhere-IPv4] を選択し、任意
の IPv6 アドレスからの受信 HTTP トラフィックを許可するには [Anywhere-IPv6] を選
択します。

b. [Add rule] を選択します。[Type] で、[HTTPS] を選択します。[送信元] で、任意の IPv4 
アドレスからの受信 HTTPS トラフィックを許可するには [Anywhere-IPv4] を選択し、
任意の IPv6 アドレスからの受信 HTTPS トラフィックを許可するには [Anywhere-IPv6]
を選択します。

c. [Add rule] を選択します。[タイプ] で [SSH] を選択します。[送信元] で、次のいずれかの
操作を行います。

• ローカルコンピュータのパブリック IPv4 アドレスを自動的に追加するには、[My IP] 
を選択します。

• [Custom] を選択して、コンピュータまたはネットワークのパブリック IPv4 アドレス
を CIDR 表記で指定します。CIDR 表記で個々の IP アドレスを指定するには、ルー
ティングサフィックス /32 を追加します (203.0.113.25/32 など)。会社もしくは
ルーターにより、特定の範囲からアドレスを割り当てられている場合、その範囲全体 
(203.0.113.0/24など) を指定します。
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Warning

セキュリティ上の理由から、[SSH] のルールを使用する場合は、[送信元] で
[Anywhere-IPv4] または [Anywhere-IPv6] を選択しないでください。これを設定
すると、インターネット上のすべての IP アドレスから、ご使用のインスタンス
へのアクセスが可能になります。この状態は、テスト環境での短時間の使用であ
れば許容できますが、実稼働環境においては安全ではありません。

7. [アウトバウンドルール] では、デフォルトのルールをそのまま使用し、すべてのアウトバウ
ンドトラフィックを許可します。

8. [セキュリティグループの作成] を選択します。

AWS CLI

AWS CLI を使用してセキュリティグループを作成すると、すべてのアウトバウンドトラフィック
を許可するアウトバウンドルールがセキュリティグループに自動的に追加されます。インバウン
ドルールは自動的に追加されないため、追加する必要があります。

この手順では、create-security-group および authorize-security-group-ingress AWS CLI コマンド
を組み合わせてセキュリティグループを作成し、指定されたインバウンドトラフィックを許可す
るインバウンドルールを追加します。次の手順の代わりに、コマンドを個別に実行して最初にセ
キュリティグループを作成し、そのセキュリティグループにインバウンドルールを追加する方法
があります。

セキュリティグループを作成し、そのセキュリティグループにインバウンドルールを追加するに
は

次のように create-security-group および authorize-security-group-ingress AWS CLI コマンドを使
用します。

aws ec2 authorize-security-group-ingress \ 
    --region us-west-2 \ 
    --group-id $(aws ec2 create-security-group \ 
        --group-name myname_SG_uswest2 \ 
        --description "Security group description" \ 
        --vpc-id vpc-12345678 \ 
        --output text \ 
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        --region us-west-2) \ 
    --ip-permissions \ 
        
 IpProtocol=tcp,FromPort=80,ToPort=80,IpRanges='[{CidrIp=0.0.0.0/0,Description="HTTP 
 from anywhere"}]' \ 
        
 IpProtocol=tcp,FromPort=443,ToPort=443,IpRanges='[{CidrIp=0.0.0.0/0,Description="HTTPS 
 from anywhere"}]' \ 
        
 IpProtocol=tcp,FromPort=22,ToPort=22,IpRanges='[{CidrIp=172.31.0.0/16,Description="SSH 
 from private network"}]' \ 
        
 IpProtocol=tcp,FromPort=22,ToPort=22,IpRanges='[{CidrIp=203.0.113.25/32,Description="SSH 
 from public IP"}]'

内容:

• --region — インバウンドルールを作成するリージョンを指定します。

• --group-id — create-security-group コマンドと次のパラメータを指定して、セキュリ
ティグループを作成します。

• --group-name — 新しいセキュリティグループの名前を指定します。覚えやすい名前 
(ユーザー名など) を使用し、その後に _SG_ を続け、さらにリージョン名を続けます。例え
ば、myname_SG_uswest2 と指定します。

• --description — セキュリティグループが許可しているトラフィックについての説明を入
力します。

• --vpc-id — リージョンのデフォルト VPC を指定します。

• --output — コマンドの出力形式として text を指定します。

• --region — セキュリティグループを作成するリージョンを指定します。インバウンドルー
ルで指定したリージョンと同じである必要があります。

• --ip-permissions — セキュリティグループに追加するインバウンドルールを指定します。
この例のルールは、どこからでも HTTP および HTTPS トラフィックを受け入れるウェブサー
バー、またはプライベートネットワーク (会社またはルーターが特定の範囲からアドレスを割
り当てる場合)  および指定されたパブリック IP アドレス (コンピューターまたはネットワー
クのパブリック IPv4 アドレスの CIDR 表記など) から SSH トラフィックを受け入れるウェブ
サーバーを対象としています。
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Warning

セキュリティ上の理由から、SSH 用のルールで CidrIp に 0.0.0.0/0 を指定しない
でください。これを設定すると、インターネット上のすべての IP アドレスから、ご使
用のインスタンスへのアクセスが可能になります。この状態は、テスト環境での短時間
の使用であれば許容できますが、実稼働環境においては安全ではありません。

PowerShell

AWS Tools for Windows PowerShell を使用してセキュリティグループを作成すると、すべてのア
ウトバウンドトラフィックを許可するアウトバウンドルールがセキュリティグループに自動的に
追加されます。インバウンドルールは自動的に追加されないため、追加する必要があります。

この手順では、New-EC2SecurityGroup および Grant-EC2SecurityGroupIngress AWS Tools for 
Windows PowerShell コマンドを組み合わせてセキュリティグループを作成し、指定されたイン
バウンドトラフィックを許可するインバウンドルールを追加します。次の手順の代わりに、コマ
ンドを個別に実行して最初にセキュリティグループを作成し、そのセキュリティグループにイン
バウンドルールを追加する方法があります。

セキュリティグループを作成するには

New-EC2SecurityGroup および Grant-EC2SecurityGroupIngress AWS Tools for Windows 
PowerShell コマンドを次のように使用します。

Import-Module AWS.Tools.EC2
New-EC2SecurityGroup -GroupName myname_SG_uswest2 -Description 'Security group 
 description' -VpcId vpc-12345678 -Region us-west-2 | ` 
    Grant-EC2SecurityGroupIngress ` 
    -GroupName $_ ` 
    -Region us-west-2 ` 
    -IpPermission @(  
        (New-Object -TypeName Amazon.EC2.Model.IpPermission -Property @{ 
                IpProtocol = 'tcp';  
                FromPort   = 80; 
                ToPort     = 80; 
                Ipv4Ranges = @(@{CidrIp = '0.0.0.0/0'; Description = 'HTTP from 
 anywhere'}) 
            }), 
        (New-Object -TypeName Amazon.EC2.Model.IpPermission -Property @{ 
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                IpProtocol = 'tcp';  
                FromPort   = 443; 
                ToPort     = 443; 
                Ipv4Ranges = @(@{CidrIp = '0.0.0.0/0'; Description = 'HTTPS from 
 anywhere'}) 
            }), 
        (New-Object -TypeName Amazon.EC2.Model.IpPermission -Property @{ 
                IpProtocol = 'tcp';  
                FromPort   = 3389; 
                ToPort     = 3389; 
                Ipv4Ranges = @( 
                    @{CidrIp = '172.31.0.0/16'; Description = 'RDP from private 
 network'}, 
                    @{CidrIp = '203.0.113.25/32'; Description = 'RDP from public 
 IP'} 
                    ) 
            }) 
    )

セキュリティグループの場合:

• -GroupName — 新しいセキュリティグループの名前を指定します。覚えやすい名前 (ユー
ザー名など) を使用し、その後に _SG_ を続け、さらにリージョン名を続けます。例え
ば、myname_SG_uswest2 と指定します。

• -Description — セキュリティグループが許可しているトラフィックについての説明を入力
します。

• -VpcId — リージョンのデフォルト VPC を指定します。

• -Region — セキュリティグループを作成するリージョンを指定します。

インバウンドルールの場合:

• -GroupName — 作成するセキュリティグループを参照するように $_ を指定します。

• -Region — インバウンドルールを作成するリージョンを指定します。セキュリティルールで
指定したリージョンと同じである必要があります。

• -IpPermission — セキュリティグループに追加するインバウンドルールを指定します。こ
の例のルールは、どこからでも HTTP および HTTPS トラフィックを受け入れるウェブサー
バー、またはプライベートネットワーク (会社またはルーターが特定の範囲からアドレスを割
り当てる場合)  および指定されたパブリック IP アドレス (コンピューターまたはネットワー
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クのパブリック IPv4 アドレスの CIDR 表記など) から RDP トラフィックを受け入れるウェブ
サーバーを対象としています。

Warning

セキュリティ上の理由から、RDP 用のルールで CidrIp に 0.0.0.0/0 を指定しない
でください。これを設定すると、インターネット上のすべての IP アドレスから、ご使
用のインスタンスへのアクセスが可能になります。この状態は、テスト環境での短時間
の使用であれば許容できますが、実稼働環境においては安全ではありません。

詳細については、「Linux インスタンス用の Amazon EC2 Amazon セキュリティグループ」を参照
してください。
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チュートリアル: Amazon EC2 Linux インスタンスの開始方
法

このチュートリアルを使用して、Amazon Elastic Compute Cloud (Amazon EC2) の使用を開始
できます。Linux/ インスタンスを起動、接続、使用する方法について学習します。インスタン
スは、AWS クラウド内の仮想サーバーです。Amazon EC2 を使用して、インスタンスで実行される
オペレーティングシステムとアプリケーションをセットアップし、設定することができます。

AWS にサインアップすると、AWS 無料利用枠 を使用して、Amazon EC2 の使用を開始できま
す。AWS アカウント を作成してから 12 か月間が経過しておらず、Amazon EC2 の無料利用枠を使
い切っていない場合、無料利用枠の特典で利用できるオプションを提案します。そうすると、この
チュートリアルを料金の発生なしでご利用になれます。それ以外の場合、インスタンスを起動したと
きから、インスタンスを削除するまで（このチュートリアルの最終タスク）、アイドル状態のままで
も標準の Amazon EC2 使用料が発生します。

関連チュートリアル

• Windows インスタンスを起動する場合は、Windows インスタンスの Amazon EC2 ユーザーガイ
ド のチュートリアル「Amazon EC2 Windows インスタンスの開始方法」を参照してください。

• コマンドラインを使用する方法については、AWS Command Line Interface ユーザーガイドの
チュートリアル「AWS CLI を介した Amazon EC2 の使用」を参照してください。

コンテンツ

• 概要

• 前提条件

• ステップ 1: インスタンスを起動する

• ステップ 2: インスタンスに接続する

• ステップ 3: 無料利用枠の使用状況の追跡

• ステップ 4: インスタンスをクリーンアップする

• 次のステップ
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概要

このチュートリアルで起動されるインスタンスは Amazon EBS-backed インスタンスです (つまり、
ルートボリュームは EBS ボリュームです)。インスタンスが実行されるアベイラビリティーゾーン
は、指定するか、Amazon EC2 によって自動的に選択されます。アベイラビリティーゾーンとは、
各 AWS リージョン 内に存在する、複数の独立したロケーションです。アベイラビリティーゾーン
は、独立したデータセンターと考えることができます。

インスタンスを起動するときは、キーペア (アイデンティティを証明するため) とセキュリティグ
ループ (着信トラフィックと発信トラフィックを制御する仮想ファイアウォールとして機能する) を
指定して、インスタンスをセキュリティで保護します。インスタンスに接続するときは、インスタン
スの起動時に指定したキーペアのプライベートキーを指定する必要があります。

前提条件

開始する前に、Amazon EC2 を使用するようにセットアップする の手順を完了するようにしてくだ
さい。
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ステップ 1: インスタンスを起動する

以下の手順で説明しているように、AWS Management Console を使用して Linux/ インスタンスを起
動できます。このチュートリアルは、最初のインスタンスをすばやく起動できるようにすることを目
的としています。そのため、使用できるすべてのオプションを扱っているわけではありません。詳細
オプションについては、「新しいインスタンス起動ウィザードを使用してインスタンスを起動する」
を参照してください。インスタンスを起動するその他の方法については、「インスタンスの起動」を
参照してください。

インスタンスを起動するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. EC2 コンソールダッシュボードの [インスタンスの起動] ボックスで、[インスタンスの起動] を
選択します。

3. [Names and tags] (名前とタグ) の [Name] (名前) には、インスタンス用にわかりやすい名前を入
力します。

4. [Application and OS Images (Amazon Machine Image]) (アプリケーションと OS イメージ 
(Amazon マシンイメージ) で、次の作業を行います。

a. [Quick Start] (クイックスタート) を選択してから、Amazon Linux を選びます。これが、イ
ンスタンスのオペレーティングシステム (OS) です。

b. [Amazon Machine Image (AMI)] (Amazon マシンイメージ (AMI)) から、HVM バージョンの 
Amazon Linux 2 を選択し、。これらの AMI は [無料利用枠対象] とマークされていることに
注意してください。[Amazon Machine Image (AMI)] (Amazon マシンイメージ (AMI)) はイン
スタンスのテンプレートとして機能する基本設定です。

Note

AL2023 は Amazon Linux 2 の後継です。詳細については、「Amazon EC2 コン
ソールを使用した AL2023 の起動」を参照してください。

5. [Instance type] (インスタンスタイプ) の [Instance type] (インスタンスタイプ) リストからインス
タンスのハードウェア構成を選択できます。t2.micro インスタンスタイプを選択します。デ
フォルトではこれが選択されています。t2.micro インスタンスタイプは無料利用枠の対象で
す。t2.micro が利用できないリージョンでは、無料利用枠で t3.micro インスタンスを使用
できます。詳細については、「AWS 無料利用枠」を参照してください。
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6. [Key pair (login)] (キーペア (ログイン)) の [Key pair name] (キーペア名) には、セットアップ中に
作成したキーペアを選択します。

Warning

[Proceed without a key pair (Not recommended)] (キーペアなしで続行 (非推奨) は選択し
ないでください。キーペアなしでインスタンスを起動すると、インスタンスに接続でき
ません。

7. [Network settings] (ネットワーク設定) の横にある [Edit] (編集) を選択します。Security group 
name (セキュリティグループ名) には、ウィザードで作成して選択したセキュリティグループが
表示されます。このセキュリティグループを使用するか、または次のステップを使用して設定を
行うときに作成したセキュリティグループを選択できます。

a. [Select existing security group] (既存のセキュリティグループを選択) を選択します。

b. [Common security groups] (共通セキュリティグループ) から、既存のセキュリティグループ
のリストからセキュリティグループを選択します。

8. インスタンスの他の構成設定については、デフォルトの選択のままにします。

9. Summary (概要) パネルでインスタンス設定の要約を確認します。準備が完了したら、[Launch 
instance] (インスタンスを起動) を選択します。

10. 確認ページは、インスタンスが起動中であることを通知します。[View all instances] (すべての
インスタンスの表示) を選択して確認ページを閉じ、コンソールに戻ります。

11. インスタンス画面で、起動のステータスを確認できます。インスタンスの起動には短時間か
かります。インスタンスを起動すると、その初期状態は pending です。インスタンスがス
タートすると、その状態は running に変わり、公開 DNS 名を受け取ります。[Public IPv4 
DNS] (パブリック IPv4 DNS) 列が非表示になっている場合は、右上隅にある設定アイコン 

( ) 
をクリックし、[Public IPv4 DNS] (パブリック IPv4 DNS) をオンにした上で [Confirm] (確認) を
クリックします。

12. インスタンスに接続可能になるまでには、数分かかることがあります。インスタンスのステータ
スチェックが正常に終了したことを確認します。この情報は [ステータスチェック] 列に表示さ
れています。

ステップ 1: インスタンスを起動する 24
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ステップ 2: インスタンスに接続する

Linux インスタンスに接続するにはいくつかの方法があります。詳細については、「Linux インスタ
ンスへの接続」を参照してください。

Important

.pem ファイルがあるキーペアで起動し、コンピュータから SSH アクセスを許可するセキュ
リティグループで起動していない限り、インスタンスに接続することはできません。インス
タンスに接続できない場合は、「インスタンスへの接続に関するトラブルシューティング」
を参照してください。

ステップ 3: 無料利用枠の使用状況の追跡

AWS のお客様になってから 12 か月未満で、無料利用枠の制限内であれば、Amazon EC2 は無料で
使用できます。予期せぬ請求を避けるには、無料利用枠の使用状況を追跡することが重要です。無料
利用枠の制限を超える場合、標準の従量課金制料金が発生します。

Note

12 か月以上ご利用いただいている AWS カスタマーの場合は、無料利用枠の利用資格がなく
なり、以下の手順で説明する [EC2 無料利用枠] ボックスも表示されなくなります。

無料利用枠の使用状況を追跡するには

1. ナビゲーションペインで、[EC2 ダッシュボード] を選択します。

2. [EC2 無料利用枠] ボックス (右上) を参照してください。
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3. [EC2 無料利用枠] ボックスで、次のように無料利用枠の使用状況を確認します。

• [使用中の EC2 無料利用枠のオファー] の警告に注意してください。

• [月末の予測] — 現在の使用パターンを継続する場合、今月は料金が発生することを警告し
ています。

• [無料利用枠超過] — 無料利用枠の制限を超え、すでに料金が発生していることを警告して
います。
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• [オファーの使用量 (月額)] で、Linux インスタンス、Windows インスタンス、EBS ストレー
ジの使用状況を書き留めてください。このパーセンテージは、今月使用した無料利用枠の制限
を示します。100% の場合、それ以降の使用には料金が発生します。

Note

この情報は、インスタンスを作成した後にのみ表示されます。ただし、使用状況情報
はリアルタイムでは更新されず、1 日 3 回更新されます。

4. さらなる料金の発生を避けるには、現在料金が発生しているリソース、または無料利用枠の使用
制限を超えた場合に料金が発生するリソースをすべて削除してください。

• インスタンスを削除する手順については、このチュートリアルの次のステップに記載していま
す。

• 料金が発生する可能性のあるリソースが他のリージョンにあるかどうかを確認するに
は、[EC2 無料利用枠] ボックスで [グローバル EC2 リソースを表示] を選択して [EC2 グロー
バルビュー] を開きます。詳細については、「Amazon EC2 Global View」を参照してくださ
い。

5. AWS 無料利用枠 にあるすべての AWS のサービス のリソース使用量を表示するには、[EC2 無
料利用枠] ボックスの下部にある [すべての AWS 無料利用枠 オファーを表示] を選択します。詳
細は、「AWS 料金ユーザーガイド」の「AWS 無料利用枠 を使用する」を参照してください。

ステップ 4: インスタンスをクリーンアップする

このチュートリアル用に作成したインスタンスを使用した操作が終了したら、インスタンスを終了し
てクリーンアップする必要があります。クリーンアップする前にこのインスタンスでやることがある
場合は、「次のステップ」を参照してください。

Important

インスタンスを終了するということは、実質的には、そのインスタンスを削除するというこ
とです。いったん終了したインスタンスに再接続することはできません。

AWS 無料利用枠 外でインスタンスを起動した場合は、インスタンスのステータスが shutting 
down または terminated に変わるとインスタンスの課金が停止します。後のためにインスタンス

ステップ 4: インスタンスをクリーンアップする 27
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を維持したいが料金を発生させたくない場合は、インスタンスを停止して後で再び開始できます。詳
細については、インスタンスの停止と起動 を参照してください。

インスタンスを終了するには

1. ナビゲーションペインで、[インスタンス] を選択します。インスタンスの一覧で、インスタンス
を選択します。

2. [Instance state (インスタンスの状態)]、[Terminate instance (インスタンスの終了)] の順に選択し
ます。

3. 確認を求めるメッセージが表示されたら、[Terminate (終了)] を選択します。

Amazon EC2 によって、インスタンスがシャットダウンおよび終了します。インスタンスの終
了後、インスタンスはしばらくの間コンソールに表示されたままですが、エントリは自動的に削
除されます。終了したインスタンスを自分でコンソールディスプレイから削除することはできま
せん。

次のステップ

インスタンスを起動した後で、次の演習の一部を行ってみるといいかもしれません。

• Run コマンドを使用してリモートに EC2 インスタンスを管理する方法を説明します。詳細につい
ては、AWS Systems Manager ユーザーガイドの「AWS Systems ManagerRun Command」を参
照してください。

• 使用量が無料利用枠を超えた場合に通知する CloudWatch アラームの設定。詳細について
は、AWS Billing ユーザーガイドの「AWS の無料利用枠の使用量の追跡」を参照してください。

• EBS ボリュームの追加。詳細については、「Amazon EBS ボリュームの作成」および「インスタ
ンスへの Amazon EBS ボリュームのアタッチ」を参照してください。

• LAMP スタックのインストール。詳細については、「Amazon Linux 2 での LAMP のインストー
ル」を参照してください。

• インスタンス購入オプションについてご覧ください。詳細については、「インスタンス購入オプ
ション」を参照してください。

• インスタンスタイプに関するアドバイスを取得します。詳細については、「新しいワークロードの
インスタンスタイプに関する推奨事項の取得」を参照してください。
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Amazon EC2 のベストプラクティス

Amazon EC2 の利点を最大限に高めるために、以下のベストプラクティスを実践することをお勧め
します。

セキュリティ

• AWS リソースおよび API へのアクセス管理は、可能な限り ID プロバイダーおよび IAM ロールに
よる ID フェデレーションを使用します。詳細については、『IAM ユーザーガイド』の「IAM ポリ
シーの作成」を参照してください。

• セキュリティグループに対して、最小権限となるルールを適用します。詳細については、「セキュ
リティグループのルール」を参照してください。

• 定期的にインスタンスのオペレーティングシステムやアプリケーションに対してパッチ処理、更
新、および保護を行います。AL2023 のアップデートの詳細については、「AL2023 ユーザーガイ
ド」の「AL2023 のアップデート」を参照してください。Amazon Linux 2 または Amazon Linux 
AMI の更新の詳細については、Linux インスタンス用 Amazon EC2 ユーザーガイド の「ソフト
ウェアの管理 (Linux インスタンスの場合)」を参照してください。

• Amazon Inspector を使用して、Amazon EC2 インスタンスを自動的に検出し、ソフトウェアの
脆弱性やネットワークへの意図しない公開がないかスキャンします。詳細については、Amazon 
Inspector ユーザーガイドを参照してください。

• AWS Security Hub コントロールを使用して、Amazon EC2 リソースをセキュリティのベストプ
ラクティスやセキュリティ基準に照らして監視します。セキュリティハブの詳細については、
「AWS Security Hub ユーザーガイド」の「Amazon Elastic Compute Cloud の管理」を参照してく
ださい。

ストレージ

• データの永続性、バックアップ、および復元に対するルートデバイスタイプの影響について理解し
ます。詳細については、「ルートデバイスのストレージ」を参照してください。

• オペレーティングシステム用およびデータ用として個別に Amazon EBS ボリュームを使用しま
す。データのボリュームがインスタンス終了後も保持されることを確認します。詳細については、
「インスタンスの終了時にデータを保持する」を参照してください。

• インスタンスで一時データの格納に使用できるインスタンスストアを使用します。インスタンスを
停止、休止、または終了すると、インスタンスストアに格納されたデータは削除されることに注意
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してください。データベースストレージにインスタンスストアを使用する場合は、耐障害性を確保
するレプリケーション係数が設定されたクラスターがあることを確認します。

• EBS ボリュームとスナップショットを暗号化します。詳細については、「Amazon EBS 暗号化」
を参照してください。

リソース管理

• AWS リソースを追跡および識別するために、インスタンスメタデータおよびリソースのカスタ
ムタグを使用します。詳細については、「インスタンスメタデータとユーザーデータ」および
「Amazon EC2 リソースのタグ付け」を参照してください。

• Amazon EC2 の現在の制限を表示します。制限の引き上げに対するリクエストは、制限の引き上
げが必要となる前に計画してください。詳細については、「Amazon EC2 の Service Quotas」を
参照してください。

• AWS Trusted Advisor では、お客様の AWS 環境を検査し、コスト削減、システムの可用性とパ
フォーマンスの向上、セキュリティギャップの封鎖につながるレコメンデーションをお知らせし
ます。詳細については、AWS Support ユーザーガイドの AWS Trusted Advisorを参照してくださ
い。

バックアップと復旧

• 定期的に Amazon EBS スナップショットを使用して EBS ボリュームをバックアップし、インス
タンスから Amazon Machine Image (AMI) を作成して、それ以降にインスタンスを起動するため
のテンプレートとして設定を保存します。このユースケースの実現に役立つ AWS サービスの詳細
については、「AWS Backup」と「Amazon Data Lifecycle Manager」を参照してください。

• 複数のアベイラビリティゾーンにアプリケーションの重要なコンポーネントをデプロイし、データ
を適切にレプリケートします。

• インスタンスが再開したときに、動的な IP アドレスを処理するアプリケーションを設計します。
詳細については、「Amazon EC2 インスタンスの IP アドレス指定」を参照してください。

• イベントを管理し、対応します。詳細については、「Amazon EC2 のモニタリング」を参照して
ください。

• フェイルオーバーを処理する準備が整っていることを確認します。基本的な解決策として、手動
でネットワークインターフェイスをアタッチすることも、代替インスタンスに Elastic IP アドレス
を関連付けることもできます。詳細については、「Elastic Network Interface」を参照してくださ
い。自動化されたソリューションとして Amazon EC2 Auto Scaling を使用できます。詳細につい
ては、「Amazon EC2 Auto Scaling ユーザーガイド」を参照してください。
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• インスタンスと Amazon EBS ボリュームを復元するプロセスを定期的にテストして、データと
サービスが正常に復元されるようにします。

ネットワーク

• アプリケーションの TTL (有効時間) 値を IPv4 と IPv6 で 255 に設定します。小さい値を使用する
と、アプリケーショントラフィックの送信中に TTL が期限切れになり、インスタンスの到達可能
性の問題が発生する危険性があります。
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AWS SDK での Amazon EC2 の使用

AWS ソフトウェア開発キット (SDK) は、多くの一般的なプログラミング言語で使用できます。各 
SDK には、デベロッパーが好みの言語でアプリケーションを簡単に構築できるようにする API、
コード例、およびドキュメントが提供されています。

SDK ドキュメント コードの例

AWS SDK for C++ AWS SDK for C++ コードの例

AWS SDK for Go AWS SDK for Go コードの例

AWS SDK for Java AWS SDK for Java コードの例

AWS SDK for JavaScript AWS SDK for JavaScript コードの例

AWS SDK for Kotlin AWS SDK for Kotlin コードの例

AWS SDK for .NET AWS SDK for .NET コードの例

AWS SDK for PHP AWS SDK for PHP コードの例

AWS SDK for Python (Boto3) AWS SDK for Python (Boto3) コードの例

AWS SDK for Ruby AWS SDK for Ruby コードの例

AWS SDK for Rust AWS SDK for Rust コードの例

AWS SDK for SAP ABAP AWS SDK for SAP ABAP コードの例

AWS SDK for Swift AWS SDK for Swift コードの例

Amazon EC2 固有の例については、「AWS SDK を使用した Amazon EC2 のコード例」を参照して
ください。
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可用性の例

必要なものが見つからなかった場合。このページの下側にある [Provide feedback (フィード
バックを送信)] リンクから、コードの例をリクエストしてください。
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Console-to-Code を使用してコンソールアクション用のコー
ドを生成する

Console-to-Code は Amazon EC2 のプレビューリリースであり、変更される可能性があります。
米国東部 (バージニア北部) リージョンでのみ利用できます。

コンソールには、リソースの作成とプロトタイプのテストを行うためのガイド付きのパスが用意され
ています。同じリソースを大規模に作成したい場合は、自動化コードが必要です。Console-to-Code 
は、自動化コードを使い始めるのに役立つ Amazon EC2 コンソールの機能です。Console-to-Code 
は、デフォルト値や互換性のあるパラメータを含むコンソールのアクションを記録します。次に、生
成 AI を使用して、必要なアクションに応じて、推奨される Infrastructure as Code (IaC) 形式のコー
ドを提案します。このコードを出発点として使用し、特定のユースケースに合わせて本番環境に対応
できるようにカスタマイズできます。

Console-to-Code の使用には追加料金はかかりません。

仕組み

Console-to-Code は、次のように自動化コードの使用を開始するのに役立ちます。

1. インスタンスの起動や詳細な監視の有効化などのアクションをコンソールで実行します。

2. Console-to-Code は、コンソールが提供するすべてのデフォルト設定と互換性のあるパラメー
ターを含む、すべてのアクションを記録します。

3. 自動化スクリプトで使用するアクションを選択します。これらは、変更または読み取り専用 (非変
更) アクション、あるいはその両方のタイプのアクションです。

4. Console-to-Code を作成すると、TypeScript など、希望するコードとしての Infrastructure as 
Code (IaC) 形式でコードが生成されます。

5. コードをコピーしてコード開発ツールで使用するか、ダウンロードして共有します。

6. 次に、自動化スクリプトの開始点としてコードを使用します。コードが意図を満たしているこ
と、およびパラメータが予想どおりにリソースを構成することを検証する必要があります。コー
ドをカスタマイズして、ユースケースに合わせて本番環境で使用できるようにする必要がありま
す。満足なコードが得られたら、それを自動化スクリプトで使用できます。

仕組み 34
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Amazon EC2 コンソールで Console-to-Code を使用する方法については、「Console-to-Code を使
用する」を参照してください。

制限事項

Console-to-Code を使用する場合、次の制限が適用されます。

サポートされるリージョン

現在、米国東部 (バージニア北部) リージョンでのみ利用可能です。

サポートされるコードの形式

Console-to-Code は現在、次のコード形式でコードとしての Infrastructure as Code (IaC) を生成でき
ます。

• CDK Java

• CDK Python

• CDK TypeScript

• CloudFormation JSON

• CloudFormation YAML

保持されたアクション

• 現在のセッション: [記録されたアクション] の表には、現在のセッション中に実行されたアクショ
ンのみが表示されます。以前のセッション中に実行されたアクションは保持されません。

• ブラウザの更新: 記録されたアクションは、ブラウザタブを更新すると失われます。

• タブの分離: [記録されたアクション] の表は、アクションが実行されたブラウザタブに固有のもの
です。あるタブで実行されたアクションは、別のタブの [記録されたアクション] の表には表示さ
れません。

記録されたアクションテーブル

次の表は、Console-to-Code コンソールの [記録されたアクション] にあるテーブルの列の一覧と説明
です。
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列タイトル 説明

[コンソール
ページ]

アクションが実行されたコンソールページ。

操作 API オペレーション。

タイプ アクションの種類。

• 変更 – リソースを作成、変更、または削除する API アクション。

• 読み取り専用 — リソースに関するデータを取得する API アクション (通常
はすべての Describe*  アクション)。

CLI コマンド パラメータや値などを含む実行されたアクションに関する詳細。

作成時刻 アクションが実行された時刻。

Console-to-Code を使用する

Amazon EC2 コンソールで Console-to-Code を使用してコードを生成するには、次の手順に従いま
す。

これらの手順のアニメーションを見る場合は、「アニメーションの表示: Amazon EC2 コンソールで 
Console-to-Code を使用してコードを生成する」を参照してください。

Console-to-Code を使用してコードを生成するには

1. https://console.aws.amazon.com/ec2/home?region=us-east-1 で、米国東部 (バージニア北部) 
リージョンの Amazon EC2 コンソールを開きます。

Note

Console-to-Code はプレビューリリースであり、現在、米国東部 (バージニア北部) リー
ジョンでのみ利用可能です。このリージョンで実行されたアクションのみが記録されま
す。

2. コンソールを使用してリソースを作成し、プロトタイプをテストします。たとえば、コンソール
を使用してインスタンスを設定および起動し、詳細なモニタリングを有効にします。
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Console-to-Code は、実行したすべてのアクションを記録します。

3. 左のナビゲーションペインで、[Console-to-Code] を選択します。

4. [記録されたアクション] テーブルで、記録されたアクションを確認し、コード生成に含めるアク
ションを決定します。

• 検索フィールドを使用して、特定のコンソールページまたはアクションによってテーブルを
フィルタリングします。入力を開始すると、テーブルがフィルターされます。

• [タイプ] ドロップダウンを使用して、すべてのアクション、変更するアクション、または読み
取り専用アクションでフィルターします。

Note

現在のセッション中に実行されたアクションのみが一覧表示されます。詳細について
は、「保持されたアクション」を参照してください。

5. コードを生成する必要がある各アクションの横にあるチェックボックスをオンにします。

Note

一度に 5 つまでのアクションを選択できます。

6. [{code} コードを生成] ボタンを選択します。

ボタンのラベルのデフォルトは、最後に選択したコード形式になります。別のコード形式を選択
するには、ボタンの横にある矢印を選択します。

7. [コードのレビュー] で、[コピー] を選択してコードをコピーして開発ツールで使用するか、[ダウ
ンロード] を選択してファイルをダウンロードして共有します。

8. このコードを infrastructure-as-code の開始点として使用します。コードをカスタマイズして、
特定のユースケースに合わせて本番環境で使用できるようにする必要があります。

Note

コードが本番環境に対応していないことが判明した場合は、どのように改善できるかに
ついてフィードバックをお寄せください (次のステップ 9 を参照)。AWS Support では生
成されたコードやカスタマイズされたコードの開発に関するサポートはできません。
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9. (オプション) 高評価または低評価を選択して、Console-to-Code が役に立ったかどうかをお知ら
せください。低評価を選択した場合は、[フィードバックを送信する] を選択して、お客様に役立
つようにコードをどのように改善できるかをお知らせください

アニメーションの表示: Amazon EC2 コンソールで Console-to-Code を使用してコー
ドを生成する
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Linux を実行する Amazon EC2 インスタンスのチュートリ
アルです。
次のチュートリアルでは、Linux を実行する EC2 インスタンスを使用して一般的なタスクを実行す
るための方法を解説します。AWS では、Amazon Linux 2023、Amazon Linux 2、および Amazon 
Linux AMI が利用できます。詳細については、「Amazon Linux 2023」、「Amazon Linux 2」、およ
び「Amazon Linux AMI」を参照してください。動画チュートリアルについては、「AWS の講習動画
とラボ」を参照してください。

Note

AL2023 のチュートリアルについては、「Amazon Linux 2023 ユーザーガイド」の「チュー
トリアル」を参照してください。

チュートリアル

• LAMP のインストール

• SSL/TLS の設定

• WordPress ブログをホストする

LAMP のインストール

このセクションでは、Amazon EC2 インスタンスに Apache ウェブサーバーを PHP および MariaDB 
とともにインストールする方法を説明します。

Note

AL2023 LAMP チュートリアルについては、「Amazon Linux 2023 ユーザーガイド」の
「チュートリアル: AL2023 で LAMP サーバーをインストールする」を参照してください。

以下への LAMP のインストール

• Amazon Linux 2 での LAMP のインストール

• Amazon Linux への LAMP のインストール
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Amazon Linux 2 での LAMP のインストール

次の手順では、Apache ウェブサーバーを PHP と MariaDB (コミュニティによって開発された 
MySQL の派生版) のサポートとともに Amazon Linux 2 インスタンスにインストールします (LAMP 
ウェブサーバーまたは LAMP スタックとも呼ばれます)。このサーバーを使用して静的ウェブサイト
をホストしたり、データベースとの情報の読み取りと書き込みを行う動的な PHP アプリケーション
をデプロイしたりできます。

Important

Ubuntu や Red Hat Enterprise Linux などの別のディストリビューションに LAMP ウェブサー
バーを設定しようとすると、このチュートリアルの通りにはなりません。Amazon Linux AMI 
については、「Amazon Linux への LAMP のインストール」を参照してください。Ubuntu に
ついては、Ubuntu コミュニティドキュメントの ApacheMySQLPHP を参照してください。
その他のディストリビューションについては、それぞれのドキュメントを参照してくださ
い。

オプション: オートメーション を使用してこのチュートリアルを完了する

以下のタスクを行う代わりに AWS Systems Manager オートメーションを使用してこのチュートリ
アルを完了するには、オートメーションドキュメントである AWSDocs-InstallALAMPServer-AL2 を
実行します。

タスク

• ステップ 1: LAMP サーバーを準備する

• ステップ 2: LAMP サーバーをテストする

• ステップ 3: データベースサーバーをセキュリティで保護する

• ステップ 4: (オプション) phpMyAdmin をインストールする

• トラブルシューティング

• 関連トピック
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ステップ 1: LAMP サーバーを準備する

前提条件

• このチュートリアルでは、インターネットからアクセス可能なパブリック DNS 名を持
つ、Amazon Linux 2 を使用する新しいインスタンスをすでに起動していることを前提にしてい
ます。詳細については、「ステップ 1: インスタンスを起動する」を参照してください。また、セ
キュリティグループを設定して、SSH (ポート 22)、HTTP (ポート 80)、HTTPS (ポート 443) 接続
を有効にしている必要もあります。前提条件の詳細については、Linux インスタンス用のインバウ
ンドトラフィックの承認 を参照してください。

• 次の手順により、Amazon Linux 2 で利用可能な最新の PHP バージョンがインストールされま
す。現在のバージョンは php8.2 です。このチュートリアルで説明されている以外の PHP アプリ
ケーションを使用する場合は、php8.2 と互換性を確認する必要があります。

LAMP サーバーを準備するには

1. インスタンスに接続します。

2. すべてのソフトウェアパッケージが最新の状態であることを確認するため、インスタンスでソフ
トウェアの更新を実行します。この処理には数分かかりますが、最新の更新とバグ修正を確実に
適用することが重要です。

-y オプションを指定すると、確認メッセージを表示せずに更新をインストールします。インス
トール前に更新を検査する場合は、このオプションを省略できます。

[ec2-user ~]$ sudo yum update -y

3. mariadb10.5 Amazon Linux Extras リポジトリをインストールして、MariaDB パッケージの最
新バージョンを取得します。

[ec2-user ~]$ sudo amazon-linux-extras install mariadb10.5

sudo: amazon-linux-extras: command not found というエラーが表示された場合、イ
ンスタンスは Amazon Linux 2 AMI で起動されていません (おそらく、代わりに Amazon Linux 
AMI を使用しています)。次のコマンドを使用して、Amazon Linux のバージョンを表示できま
す。

cat /etc/system-release
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4. php8.2 Amazon Linux Extras リポジトリをインストールして､Amazon Linux 2 向け PHP パッ
ケージの最新バージョンを取得します。

[ec2-user ~]$ sudo amazon-linux-extras install php8.2

5. これでインスタンスが最新状態になったので、Apache ウェブサーバー、MariaDB、および PHP 
ソフトウェアパッケージをインストールできます。yum インストールコマンドを使用すると、
複数のソフトウェアパッケージと関連するすべての依存関係を同時にインストールできます。

[ec2-user ~]$ sudo yum install -y httpd

次のコマンドを使用して、これらのパッケージの現在のバージョンを表示できます。

yum info package_name

6. Apache ウェブサーバーを起動します。

[ec2-user ~]$ sudo systemctl start httpd

7. systemctl コマンドを使用して、システムがブートするたびに Apache ウェブサーバーが起動す
るように設定します。

[ec2-user ~]$ sudo systemctl enable httpd

httpd が有効であることは、次のコマンドを実行して確認できます。

[ec2-user ~]$ sudo systemctl is-enabled httpd

8. インバウンド HTTP (ポート 80) 接続をインスタンスに許可するセキュリティルールを追加し
ていない場合には、このルールを追加します。デフォルトでは、起動時に [launch-wizard-N] セ
キュリティグループがインスタンスに設定されます。このグループには SSH 接続を許可する単
一のルールが含まれます。

a. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

b. [インスタンス] を選択し、該当するインスタンスを選択します。

c. [セキュリティ] タブで、インバウンドルールを表示します。次のルールが表示されます。

Port range   Protocol     Source
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22           tcp          0.0.0.0/0

Warning

0.0.0.0/0 を使用すると、すべての IPv4 アドレスからインスタンスへの、SSH 
によるアクセスが許可されます。これはテスト環境で短時間なら許容できますが、
実稼働環境で行うのは安全ではありません。本番環境では、特定の IP アドレスまた
は特定のアドレス範囲にのみ、インスタンスへのアクセスを限定します。

d. セキュリティグループのリンクを選択します。「セキュリティグループへのルールの追加」
の手順を使用して、次の値で新しいインバウンドセキュリティルールを追加します。

• [Type]: HTTP

• [Protocol]: TCP

• [Port Range]: 80

• [Source]: Custom

9. ウェブサーバーをテストします。ウェブブラウザで、インスタンスのパブリック DNS アドレ
ス (またはパブリック IP アドレス) を入力します。/var/www/html にコンテンツがない場
合、Apache テストページが表示されます。インスタンスのパブリック DNS は、Amazon EC2 
コンソールを使用して取得できます ([Public DNS] 列を確認します。この列が表示されない場合
は、[Show/Hide Columns] (歯車型のアイコン) をクリックして、[Public DNS] を選択します)。

インスタンスのセキュリティグループに、ポート 80 での HTTP ラフィックを許可するルールが
含まれていることを確認します。詳細については、「セキュリティグループへのルールの追加」
を参照してください。

Important

Amazon Linux を使用していない場合は、それらの接続を許可するようにインスタンス
のファイアウォールを設定する必要があるかもしれません。ファイアウォールの設定方
法の詳細については、ディストリビューション用のドキュメントを参照してください。
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Apache httpd は、Apache ドキュメントルートと呼ばれるディレクトリに維持されるファイルを提
供します。Amazon Linux Apache ドキュメントルートは /var/www/html であり、デフォルトでは 
root によって所有されます。

ec2-user アカウントがこのディレクトリで複数のファイルを操作することを許可するには、ディ
レクトリの所有権とアクセス許可を変更する必要があります。このタスクを行うには、複数の方法が
あります。このチュートリアルでは、ec2-user を apache グループに追加し、apache ディレク
トリの所有権を /var/www グループに付与し、グループへの書き込み権限を割り当てます。

ファイルの許可を設定するには

1. ユーザー (この場合は ec2-user) を apache グループに追加します。

[ec2-user ~]$ sudo usermod -a -G apache ec2-user

2. ログアウトし、再度ログインして新しいグループを選択し、メンバーシップを確認します。

a. ログアウトします (exit コマンドを使用するか、ターミナルウィンドウを閉じます)。

[ec2-user ~]$ exit
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b. apache グループのメンバーシップを検証するには、インスタンスに再接続して次のコマン
ドを実行します。

[ec2-user ~]$ groups
ec2-user adm wheel apache systemd-journal

3. /var/www とそのコンテンツのグループ所有権を apache グループに変更します。

[ec2-user ~]$ sudo chown -R ec2-user:apache /var/www

4. グループの書き込み許可を追加して、これからのサブディレクトにグループ ID を設定するに
は、/var/www とサブディレクトのディレクトリ許可を変更します。

[ec2-user ~]$ sudo chmod 2775 /var/www && find /var/www -type d -exec sudo chmod 
 2775 {} \;

5. グループ書き込み許可を追加するには、/var/www とサブディレクトリのファイル許可を再帰
的に変更します。

[ec2-user ~]$ find /var/www -type f -exec sudo chmod 0664 {} \;

ここで、ec2-user (および apache グループの将来のメンバー) は、Apache ドキュメントルートで
ファイルを追加、削除、編集できるようになります。したがって、静的ウェブサイトや PHP アプリ
ケーションなどのコンテンツを追加できます。

ウェブサーバーを保護するには (オプション)

HTTP プロトコルを実行するウェブサーバーは、送受信したデータのトランスポートセキュリティ
を提供しません。ウェブブラウザを使用して HTTP サーバーに接続すると、閲覧した URL、受信し
たウェブページのコンテンツ、送信した HTML フォームの内容 (パスワードなど) はすべて、ネット
ワーク経路上のだれでも傍受できるようになります。ウェブサーバーを保護するためのベストプラ
クティスとして、SSL/TLS 暗号化でデータを保護する HTTPS (HTTP Secure) のサポートをインス
トールしてください。

サーバーで HTTPS を有効にする方法については、「Amazon Linux 2 での SSL/TLS の設定」を参照
してください。
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ステップ 2: LAMP サーバーをテストする

サーバーがインストールおよび実行されており、ファイルのアクセス許可が正しく設定されている
場合、ec2-user アカウントは、インターネットから使用できる /var/www/html ディレクトリに 
PHP ファイルを作成できます。

LAMP サーバーをテストするには

1. Apache ドキュメントルートで PHP ファイルを作成します。

[ec2-user ~]$ echo "<?php phpinfo(); ?>" > /var/www/html/phpinfo.php

このコマンドを実行しようとしたときに「許可が拒否されました」というエラーが表示された場
合は、ログアウトし、再度ログインして、ファイルの許可を設定するには で設定した正しいグ
ループ許可を取得します。

2. ウェブブラウザで、作成したファイルの URL を入力します。この URL は、インスタンスのパ
ブリック DNS アドレスにスラッシュとファイル名を追加したものです。次に例を示します。

http://my.public.dns.amazonaws.com/phpinfo.php

PHP 情報ページが表示されるはずです。
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このページが表示されない場合は、前のステップで /var/www/html/phpinfo.php ファイル
が正しく作成されたことを確認します。次のコマンドで、必要なパッケージがすべてインストー
ルされたことを確認することもできます。

[ec2-user ~]$ sudo yum list installed httpd mariadb-server php-mysqlnd

必要なパッケージのいずれかが出力に表示されていない場合は、sudo yum install package コマ
ンドを使ってインストールします。また、php7.2 と lamp-mariadb10.2-php7.2 のエキス
トラが amazon-linux-extras のコマンド出力で有効になっていることを確認してください。

3. phpinfo.php ファイルを削除します。これは有用な情報であることもありますが、セキュリ
ティ上の理由から、インターネット上で公表しないでください。

[ec2-user ~]$ rm /var/www/html/phpinfo.php

これで、完全に機能する LAMP ウェブサーバーを設定しました。/var/www/html の Apache ド
キュメントルートにコンテンツを追加する場合、そのコンテンツはインスタンスのパブリック DNS 
アドレスで表示できます。

ステップ 3: データベースサーバーをセキュリティで保護する

MariaDB サーバーのデフォルトのインストールには、テストおよび開発に役立ついくつかの機能が
ありますが、実稼働サーバーでは無効にするか削除する必要があります。mysql_secure_installation
コマンドを使用すると、ルートパスワードを設定し、安全でない機能をインストールから削除する手
順が案内されます。MariaDB サーバーを使用する予定がない場合でも、この手順を実行することが
推奨されます。

MariaDB サーバーをセキュリティで保護するには

1. MariaDB サーバーを起動します。

[ec2-user ~]$ sudo systemctl start mariadb

2. mysql_secure_installation を実行します。

[ec2-user ~]$ sudo mysql_secure_installation

a. プロンプトが表示されたら、ルートアカウントのパスワードを入力します。
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i. 現在のルートパスワードを入力します。デフォルトでは、ルートアカウントにはパス
ワードが設定されていません。Enter キーを押します。

ii. 「Y」と入力してパスワードを設定し、安全なパスワードを 2 回入力します。安全
なパスワード作成の詳細については、「https://identitysafe.norton.com/password-
generator/」を参照してください。このパスワードは必ず安全な場所に保管します。

MariaDB のルートパスワードの設定は、データベースを保護するための最も基本的な
手段にすぎません。データベース駆動型アプリケーションを構築またはインストールす
る必要がある場合、通常はそのアプリケーションのデータベースサービスユーザーを作
成します。ルートアカウントは、データベース管理以外には使用しないでください。

b. 「Y」と入力して匿名ユーザーアカウントを削除します。

c. 「Y」と入力してリモートルートログインを無効にします。

d. 「Y」と入力してテストデータベースを削除します。

e. 「Y」と入力して権限テーブルを再ロードし、変更を保存します。

3. (オプション) MariaDB サーバーをすぐに使用する予定がない場合は、これを停止します。再び
必要になったときには再起動できます。

[ec2-user ~]$ sudo systemctl stop mariadb

4. (オプション) ブート時に毎回 MariaDB サーバーを起動させる場合は、次のコマンドを入力しま
す。

[ec2-user ~]$ sudo systemctl enable mariadb

ステップ 4: (オプション) phpMyAdmin をインストールする

phpMyAdmin は、EC2 インスタンスで MySQL データベースを表示して編集するために使用でき
る、ウェブベースのデータベース管理ツールです。Amazon Linux インスタンスで phpMyAdmin を
インストールして設定するには、以下の手順に従ってください。

Important

Apache で SSL/TLS を有効にしていない場合、LAMP サーバーへのアクセスに phpMyAdmin
を使用することは推奨されません。そのようにすると、データベース管理者のパスワードや
他のデータは、インターネット上を安全ではない状態で送信されます。開発者によるセキュ
リティ関連の推奨事項については、「Securing your phpMyAdmin installation」を参照して
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ください。EC2 インスタンスでのウェブサーバーの保護に関する一般的な情報については、
「Amazon Linux 2 での SSL/TLS の設定」を参照してください。

pMyAdmin をインストールするには

1. 必要な依存ファイルをインストールします。

[ec2-user ~]$ sudo yum install php-mbstring php-xml -y

2. Apache を再起動します。

[ec2-user ~]$ sudo systemctl restart httpd

3. php-fpm を再起動します。

[ec2-user ~]$ sudo systemctl restart php-fpm

4. /var/www/html で Apache ドキュメントルートに移動します。

[ec2-user ~]$ cd /var/www/html

5. https://www.phpmyadmin.net/downloads で最新の phpMyAdmin リリース用のソースパッケージ
を選択します。ファイルディレクトリをインスタンスにダウンロードするには、次の例のように
リンクをコピーして wget コマンドに貼り付けます。

[ec2-user html]$ wget https://www.phpmyadmin.net/downloads/phpMyAdmin-latest-all-
languages.tar.gz

6. phpMyAdmin フォルダを作成し、次のコマンドでパッケージを展開します。

[ec2-user html]$ mkdir phpMyAdmin && tar -xvzf phpMyAdmin-latest-all-
languages.tar.gz -C phpMyAdmin --strip-components 1

7. phpMyAdmin-latest-all-languages.tar.gz Tarball を削除します。

[ec2-user html]$ rm phpMyAdmin-latest-all-languages.tar.gz

8. (オプション) MySQL サーバーが実行中ではない場合は、今すぐ起動します。
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[ec2-user ~]$ sudo systemctl start mariadb

9. ウェブブラウザで、phpMyAdmin のインストール URL を入力します。この URL は、インスタ
ンスのパブリック DNS アドレス (または、パブリック IP アドレス) にスラッシュとインストー
ルディレクトリを追加してものです。次に例を示します。

http://my.public.dns.amazonaws.com/phpMyAdmin

phpMyAdmin ログインページが表示されます。

10. 前に作成した root ユーザー名と MySQL のルートパスワードを使って、phpMyAdmin インス
トールにログインします。

インストールは、サービス開始前に設定する必要があります。次の手順に従って、設定ファイル
を手動で作成することから始めるのをお勧めします。

Amazon Linux 2 50



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

a. 最小の設定ファイルから開始するには、お気に入りのテキストエディタを使用して新しい
ファイルを作成し、config.sample.inc.php の内容をそのファイルにコピーします。

b. index.php を含む phpMyAdmin ディレクトリに、ファイルを config.inc.php として
保存します。

c. 追加のセットアップについては、phpMyAdmin のインストール手順の「セットアップスク
リプトの使用」セクションにある「ファイル作成後の手順」を参照してください。

phpMyAdmin の使用に関する情報は、「phpMyAdmin ユーザーガイド」を参照してください。

トラブルシューティング

このセクションでは、新しい LAMP サーバーの設定時に発生する可能性がある一般的な問題の解決
案を提供します。

ウェブブラウザを使用してサーバーに接続できません。

以下のチェックを行って、Apache ウェブサーバーが実行されていて、アクセス可能であるかどうか
を確認します。

• ウェブサーバーが実行されていますか?

httpd が有効であることは、次のコマンドを実行して確認できます。

[ec2-user ~]$ sudo systemctl is-enabled httpd

httpd プロセスが実行されていない場合は、LAMP サーバーを準備するには に記載されているス
テップを繰り返します。

• ファイアウォールは正しく設定されていますか?

インスタンスのセキュリティグループに、ポート 80 での HTTP ラフィックを許可するルールが含
まれていることを確認します。詳細については、「セキュリティグループへのルールの追加」を参
照してください。

HTTPS を使用してサーバーに接続できない

以下のチェックを行って、Apache ウェブサーバーが HTTPS をサポートするように設定されている
かどうかを確認します。
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• ウェブサーバは正しく設定されていますか?

Apache をインストールすると、サーバーは HTTP トラフィック用に設定されます。HTTPS をサ
ポートするには、サーバーで TLS を有効にし、SSL 証明書をインストールします。詳細について
は、Amazon Linux 2 での SSL/TLS の設定 を参照してください。

• ファイアウォールは正しく設定されていますか?

インスタンスのセキュリティグループに、ポート 443 で HTTPS トラフィックを許可するルール
が含まれていることを確認します。詳細については、「セキュリティグループへのルールの追加」
を参照してください。

関連トピック

インスタンスへのファイルの転送、またはウェブサーバーへの WordPress ブログのインストールの
詳細については、次のドキュメントを参照してください。

• WinSCP を使用した Linux インスタンスへのファイルの転送

• SCP クライアントを使用した Linux インスタンスへのファイルの転送

• Amazon Linux 2 での WordPress ブログのホスト

このチュートリアルで使用されているコマンドおよびソフトウェアの詳細については、次のウェブ
ページを参照してください。

• Apache ウェブサーバー: http://httpd.apache.org/

• MariaDB データベースサーバー: https://mariadb.org/

• PHP プログラミング言語: http://php.net/

• chmod コマンド: https://en.wikipedia.org/wiki/Chmod

• chown コマンド: https://en.wikipedia.org/wiki/Chown

ウェブサーバーのドメイン名の登録、または、既存のドメイン名をこのホストに移す方法についての
詳細は、『Amazon Route 53 デベロッパーガイド』の「Amazon Route 53 のドメインとサブドメイ
ンの作成と移行」を参照してください。
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Amazon Linux への LAMP のインストール

次の手順では、Apache ウェブサーバーを PHP と MySQL のサポートとともに Amazon Linux イン
スタンスにインストールします (LAMP ウェブサーバーまたは LAMP スタックとも呼ばれます)。こ
のサーバーを使用して静的ウェブサイトをホストしたり、データベースとの情報の読み取りと書き込
みを行う動的な PHP アプリケーションをデプロイしたりできます。

Important

Ubuntu や Red Hat Enterprise Linux などの別のディストリビューションに LAMP ウェブサー
バーを設定しようとすると、このチュートリアルの通りにはなりません。Amazon Linux 2 に
ついては、「Amazon Linux 2 での LAMP のインストール」を参照してください。Ubuntu に
ついては、Ubuntu コミュニティドキュメントの ApacheMySQLPHP を参照してください。
その他のディストリビューションについては、それぞれのドキュメントを参照してくださ
い。

オプション: オートメーション を使用してこのチュートリアルを完了する

以下のタスクを行う代わりに AWS Systems Manager オートメーションを使用してこのチュートリ
アルを完了するには、オートメーションドキュメントである AWSDocs-InstallALAMPServer-AL を実
行します。

タスク

• ステップ 1: LAMP サーバーを準備する

• ステップ 2: LAMP サーバーをテストする

• ステップ 3: データベースサーバーをセキュリティで保護する

• ステップ 4: (オプション) phpMyAdmin をインストールする

• トラブルシューティング

• 関連トピック

ステップ 1: LAMP サーバーを準備する

前提条件

このチュートリアルでは、インターネットからアクセス可能なパブリック DNS 名を持つ、Amazon 
Linux AMI を使用する新しいインスタンスをすでに起動していることを前提にしています。詳細につ
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いては、「ステップ 1: インスタンスを起動する」を参照してください。また、セキュリティグルー
プを設定して、SSH (ポート 22)、HTTP (ポート 80)、HTTPS (ポート 443) 接続を有効にしている必
要もあります。前提条件の詳細については、Linux インスタンス用のインバウンドトラフィックの承
認 を参照してください。

Amazon Linux AMI を使用して LAMP ウェブサーバーをインストールして起動するには

1. インスタンスに接続します。

2. すべてのソフトウェアパッケージが最新の状態であることを確認するため、インスタンスでソフ
トウェアの更新を実行します。この処理には数分かかりますが、最新の更新とバグ修正を確実に
適用することが重要です。

-y オプションを指定すると、確認メッセージを表示せずに更新をインストールします。インス
トール前に更新を検査する場合は、このオプションを省略できます。

[ec2-user ~]$ sudo yum update -y

3. これでインスタンスが最新状態になったので、Apache ウェブサーバー、MySQL、PHP ソフト
ウェアパッケージをインストールできます。

Important

アプリケーションによっては、次の推奨のソフトウェア環境と互換性がない場合があり
ます。これらのパッケージをインストールする前に、LAMP アプリケーションと互換性
があることを確認してください。問題がある場合には、代替環境のインストールが必要
になることがあります。詳細については、「サーバーで実行するアプリケーションソフ
トウェアに、インストールされている PHP バージョンまたは他のソフトウェアとの互
換性がありません。」を参照してください。

yum install コマンドを使用すると、複数のソフトウェアパッケージと関連するすべての依存関係
を同時にインストールできます。

[ec2-user ~]$ sudo yum install -y httpd24 php72 mysql57-server php72-mysqlnd

No package package-name available エラーが表示された場合、インスタンスは 
Amazon Linux AMI で起動されていません (おそらく、代わりに Amazon Linux 2 を使用していま
す)。次のコマンドを使用して、Amazon Linux のバージョンを表示できます。
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cat /etc/system-release

4. Apache ウェブサーバーを起動します。

[ec2-user ~]$ sudo service httpd start
Starting httpd:                                            [  OK  ]

5. chkconfig コマンドを使用して、システムがブートするたびに Apache ウェブサーバーが起動す
るように設定します。

[ec2-user ~]$ sudo chkconfig httpd on

chkconfig コマンドでは、それを使用してサービスを正常に有効にしたときに確認メッセージは
一切表示されません。

httpd が有効であることは、次のコマンドを実行して確認できます。

[ec2-user ~]$ chkconfig --list httpd
httpd           0:off   1:off   2:on    3:on    4:on    5:on    6:off

ここ,httpd、onランレベル 2、3、4、5 (見たいものです)。

6. インバウンド HTTP (ポート 80) 接続をインスタンスに許可するセキュリティルールを追加し
ていない場合には、このルールを追加します。デフォルトでは、起動時に [launch-wizard-N] セ
キュリティグループがインスタンスに設定されます。このグループには SSH 接続を許可する単
一のルールが含まれます。

a. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

b. [インスタンス] を選択し、該当するインスタンスを選択します。

c. [セキュリティ] タブで、インバウンドルールを表示します。次のルールが表示されます。

Port range   Protocol     Source
22           tcp          0.0.0.0/0

Warning

0.0.0.0/0 を使用すると、すべての IPv4 アドレスからインスタンスへの、SSH 
によるアクセスが許可されます。これはテスト環境で短時間なら許容できますが、
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実稼働環境で行うのは安全ではありません。本番環境では、特定の IP アドレスまた
は特定のアドレス範囲にのみ、インスタンスへのアクセスを限定します。

d. セキュリティグループのリンクを選択します。「セキュリティグループへのルールの追加」
の手順を使用して、次の値で新しいインバウンドセキュリティルールを追加します。

• [Type]: HTTP

• [Protocol]: TCP

• [Port Range]: 80

• [Source]: Custom

7. ウェブサーバーをテストします。ウェブブラウザで、インスタンスのパブリック DNS アドレス 
(またはパブリック IP アドレス) を入力します。インスタンスのパブリック DNS アドレスを取
得するには、Amazon EC2 コンソールを使用します。/var/www/html にコンテンツがない場
合、Apache テストページが表示されます。ドキュメントルートに追加したコンテンツは、テス
トページからではなくインスタンスのパブリック DNS アドレスからアクセスできます。

インスタンスのセキュリティグループに、ポート 80 での HTTP ラフィックを許可するルールが
含まれていることを確認します。詳細については、「セキュリティグループへのルールの追加」
を参照してください。

Amazon Linux を使用していない場合は、それらの接続を許可するようにインスタンスのファイ
アウォールを設定する必要があるかもしれません。ファイアウォールの設定方法の詳細について
は、ディストリビューション用のドキュメントを参照してください。

Apache httpd は、Apache ドキュメントルートと呼ばれるディレクトリに維持されるファイルを提
供します。Amazon Linux Apache ドキュメントルートは /var/www/html であり、デフォルトでは 
root によって所有されます。

[ec2-user ~]$ ls -l /var/www
total 16
drwxr-xr-x 2 root root 4096 Jul 12 01:00 cgi-bin
drwxr-xr-x 3 root root 4096 Aug  7 00:02 error
drwxr-xr-x 2 root root 4096 Jan  6  2012 html
drwxr-xr-x 3 root root 4096 Aug  7 00:02 icons
drwxr-xr-x 2 root root 4096 Aug  7 21:17 noindex

ec2-user アカウントがこのディレクトリで複数のファイルを操作することを許可するには、ディ
レクトリの所有権とアクセス許可を変更する必要があります。このタスクを行うには、複数の方法が
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あります。このチュートリアルでは、ec2-user を apache グループに追加し、apache ディレク
トリの所有権を /var/www グループに付与し、グループへの書き込み権限を割り当てます。

ファイルの許可を設定するには

1. ユーザー (この場合は ec2-user) を apache グループに追加します。

[ec2-user ~]$ sudo usermod -a -G apache ec2-user

2. ログアウトし、再度ログインして新しいグループを選択し、メンバーシップを確認します。

a. ログアウトします (exit コマンドを使用するか、ターミナルウィンドウを閉じます)。

[ec2-user ~]$ exit

b. apache グループのメンバーシップを検証するには、インスタンスに再接続して次のコマン
ドを実行します。

[ec2-user ~]$ groups
ec2-user wheel apache

3. /var/www とそのコンテンツのグループ所有権を apache グループに変更します。

[ec2-user ~]$ sudo chown -R ec2-user:apache /var/www

4. グループの書き込み許可を追加して、これからのサブディレクトにグループ ID を設定するに
は、/var/www とサブディレクトのディレクトリ許可を変更します。

[ec2-user ~]$ sudo chmod 2775 /var/www
[ec2-user ~]$ find /var/www -type d -exec sudo chmod 2775 {} \;

5. グループ書き込み許可を追加するには、/var/www とサブディレクトリのファイル許可を再帰
的に変更します。

[ec2-user ~]$ find /var/www -type f -exec sudo chmod 0664 {} \;

ここで、ec2-user (および apache グループの将来のメンバー) は、Apache ドキュメントルートで
ファイルを追加、削除、編集できるようになります。したがって、静的ウェブサイトや PHP アプリ
ケーションなどのコンテンツを追加できます。

Amazon Linux 57



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

(オプション) ウェブサーバーの保護

HTTP プロトコルを実行するウェブサーバーは、送受信したデータのトランスポートセキュリティ
を提供しません。ウェブブラウザを使用して HTTP サーバーに接続すると、閲覧した URL、受信し
たウェブページのコンテンツ、送信した HTML フォームの内容 (パスワードなど) はすべて、ネット
ワーク経路上のだれでも傍受できるようになります。ウェブサーバーを保護するためのベストプラ
クティスとして、SSL/TLS 暗号化でデータを保護する HTTPS (HTTP Secure) のサポートをインス
トールしてください。

サーバーで HTTPS を有効にする方法については、「Amazon Linux での SSL/TLS の設定」を参照し
てください。

ステップ 2: LAMP サーバーをテストする

サーバーがインストールおよび実行されており、ファイルのアクセス許可が正しく設定されている
場合、ec2-user アカウントは、インターネットから使用できる /var/www/html ディレクトリに 
PHP ファイルを作成できます。

LAMP ウェブサーバーをテストするには

1. Apache ドキュメントルートで PHP ファイルを作成します。

[ec2-user ~]$ echo "<?php phpinfo(); ?>" > /var/www/html/phpinfo.php

このコマンドを実行しようとしたときに「許可が拒否されました」というエラーが表示された場
合は、ログアウトし、再度ログインして、ステップ 1: LAMP サーバーを準備する で設定した正
しいグループ許可を取得します。

2. ウェブブラウザで、作成したファイルの URL を入力します。この URL は、インスタンスのパ
ブリック DNS アドレスにスラッシュとファイル名を追加したものです。次に例を示します。

http://my.public.dns.amazonaws.com/phpinfo.php

PHP 情報ページが表示されるはずです。
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このページが表示されない場合は、前のステップで /var/www/html/phpinfo.php ファイル
が正しく作成されたことを確認します。次のコマンドで、必要なパッケージがすべてインストー
ルされたことを確認することもできます。2 番目の列のパッケージのバージョンが、この出力例
に一致する必要はありません。

[ec2-user ~]$ sudo yum list installed httpd24 php72 mysql57-server php72-mysqlnd
Loaded plugins: priorities, update-motd, upgrade-helper
Installed Packages
httpd24.x86_64                          2.4.25-1.68.amzn1                    @amzn-
updates
mysql56-server.x86_64                   5.6.35-1.23.amzn1                    @amzn-
updates
php70.x86_64                            7.0.14-1.20.amzn1                    @amzn-
updates
php70-mysqlnd.x86_64                    7.0.14-1.20.amzn1                    @amzn-
updates

必要なパッケージのいずれかが出力に表示されていない場合は、sudo yum install package コマ
ンドを使ってインストールします。

3. phpinfo.php ファイルを削除します。これは有用な情報であることもありますが、セキュリ
ティ上の理由から、インターネット上で公表しないでください。

[ec2-user ~]$ rm /var/www/html/phpinfo.php
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ステップ 3: データベースサーバーをセキュリティで保護する

MySQL サーバーのデフォルトのインストールには、テストおよび開発に役立ついくつかの機能があ
りますが、実稼働サーバーでは無効にするか削除する必要があります。mysql_secure_installation コ
マンドを使用すると、ルートパスワードを設定し、安全でない機能をインストールから削除する手順
が案内されます。MySQL サーバーを使用する予定がない場合でも、この手順を実行することが推奨
されます。

データベースサーバーをセキュリティで保護するには

1. MySQL サーバーを起動します。

[ec2-user ~]$ sudo service mysqld start
Initializing MySQL database:   
...

PLEASE REMEMBER TO SET A PASSWORD FOR THE MySQL root USER !
...

Starting mysqld:                                           [  OK  ]

2. mysql_secure_installation を実行します。

[ec2-user ~]$ sudo mysql_secure_installation

a. プロンプトが表示されたら、ルートアカウントのパスワードを入力します。

i. 現在のルートパスワードを入力します。デフォルトでは、ルートアカウントにはパス
ワードが設定されていません。Enter キーを押します。

ii. 「Y」と入力してパスワードを設定し、安全なパスワードを 2 回入力します。安全
なパスワード作成の詳細については、「https://identitysafe.norton.com/password-
generator/」を参照してください。このパスワードは必ず安全な場所に保管します。

MySQL のルートパスワードの設定は、データベースを保護するための最も基本的な手
段にすぎません。データベース駆動型アプリケーションを構築またはインストールする
必要がある場合、通常はそのアプリケーションのデータベースサービスユーザーを作成
します。ルートアカウントは、データベース管理以外には使用しないでください。

b. 「Y」と入力して匿名ユーザーアカウントを削除します。

c. 「Y」と入力してリモートルートログインを無効にします。
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d. 「Y」と入力してテストデータベースを削除します。

e. 「Y」と入力して権限テーブルを再ロードし、変更を保存します。

3. (オプション) MySQL サーバーをすぐに使用する予定がない場合は、これを停止します。再び必
要になったときには再起動できます。

[ec2-user ~]$ sudo service mysqld stop
Stopping mysqld:                                           [  OK  ]

4. (オプション) ブート時に毎回 MySQL サーバーを起動させる場合は、次のコマンドを入力しま
す。

[ec2-user ~]$ sudo chkconfig mysqld on

これで、完全に機能する LAMP ウェブサーバーを設定しました。/var/www/html の Apache ド
キュメントルートにコンテンツを追加する場合、そのコンテンツはインスタンスのパブリック DNS 
アドレスで表示できます。

ステップ 4: (オプション) phpMyAdmin をインストールする

pMyAdmin をインストールするには

phpMyAdmin は、EC2 インスタンスで MySQL データベースを表示して編集するために使用でき
る、ウェブベースのデータベース管理ツールです。Amazon Linux インスタンスで phpMyAdmin をイ
ンストールして設定には、以下の手順に従ってください。

Important

Apache で SSL/TLS を有効にしていない場合、LAMP サーバーへのアクセスに phpMyAdmin 
を使用することは推奨されません。そのようにすると、データベース管理者のパスワードや
他のデータは、インターネット上を安全ではない状態で送信されます。開発者によるセキュ
リティ関連の推奨事項については、「Securing your phpMyAdmin installation」を参照してく
ださい。
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Note

Amazon Linux パッケージの管理システムは、現在のところ PHP 7 環境における 
phpMyAdmin の自動インストールをサポートしていません。このチュートリアルで
は、phpMyAdmin を手動でインストールする方法を説明します。

1. SSH を使用して EC2 インスタンスにログインします。

2. 必要な依存ファイルをインストールします。

[ec2-user ~]$ sudo yum install php72-mbstring.x86_64 -y

3. Apache を再起動します。

[ec2-user ~]$ sudo service httpd restart
Stopping httpd:                                            [  OK  ]
Starting httpd:                                            [  OK  ]

4. /var/www/html で Apache ドキュメントルートに移動します。

[ec2-user ~]$ cd /var/www/html
[ec2-user html]$ 

5. https://www.phpmyadmin.net/downloads で最新の phpMyAdmin リリース用のソースパッケージ
を選択します。ファイルディレクトリをインスタンスにダウンロードするには、次の例のように
リンクをコピーして wget コマンドに貼り付けます。

[ec2-user html]$ wget https://www.phpmyadmin.net/downloads/phpMyAdmin-latest-all-
languages.tar.gz

6. phpMyAdmin フォルダを作成し、次のコマンドを使用してパッケージを展開します。

[ec2-user html]$ mkdir phpMyAdmin && tar -xvzf phpMyAdmin-latest-all-
languages.tar.gz -C phpMyAdmin --strip-components 1

7. phpMyAdmin-latest-all-languages.tar.gz Tarball を削除します。

[ec2-user html]$ rm phpMyAdmin-latest-all-languages.tar.gz

8. (オプション) MySQL サーバーが実行中ではない場合は、今すぐ起動します。
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[ec2-user ~]$ sudo service mysqld start
Starting mysqld:                                           [  OK  ]

9. ウェブブラウザで、phpMyAdmin のインストール URL を入力します。この URL は、インスタ
ンスのパブリック DNS アドレス (または、パブリック IP アドレス) にスラッシュとインストー
ルディレクトリを追加してものです。次に例を示します。

http://my.public.dns.amazonaws.com/phpMyAdmin

phpMyAdmin ログインページが表示されます。

10. 前に作成した root ユーザー名と MySQL のルートパスワードを使って、phpMyAdmin インス
トールにログインします。
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インストールは、サービス開始前に設定する必要があります。phpMyAdmin を設定するに
は、手動で設定ファイルを作成する、設定コンソールを使用する、またはその両方の方法を組み
合わせることができます。

phpMyAdmin の使用に関する情報は、「phpMyAdmin ユーザーガイド」を参照してください。

トラブルシューティング

このセクションでは、新しい LAMP サーバーの設定時に発生する可能性がある一般的な問題の解決
案を提供します。

ウェブブラウザを使用してサーバーに接続できません。

以下のチェックを行って、Apache ウェブサーバーが実行されていて、アクセス可能であるかどうか
を確認します。

• ウェブサーバーが実行されていますか?

httpd が有効であることは、次のコマンドを実行して確認できます。

[ec2-user ~]$ chkconfig --list httpd
httpd           0:off   1:off   2:on    3:on    4:on    5:on    6:off

ここ,httpd、onランレベル 2、3、4、5 (見たいものです)。

httpd プロセスが実行されていない場合は、ステップ 1: LAMP サーバーを準備する に記載されて
いるステップを繰り返します。

• ファイアウォールは正しく設定されていますか?

インスタンスのセキュリティグループに、ポート 80 での HTTP ラフィックを許可するルールが含
まれていることを確認します。詳細については、「セキュリティグループへのルールの追加」を参
照してください。

サーバーで実行するアプリケーションソフトウェアに、インストールされている PHP バージョンま
たは他のソフトウェアとの互換性がありません。

このチュートリアルでは、最新バージョンの Apache HTTP Server、PHP、MySQL をインストール
することをお勧めします。追加の LAMP アプリケーションをインストールする前に、そのシステム
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条件を調べて、インストール済みの環境と互換性があることを確認してください。最新バージョンの 
PHP がサポートされていない場合は、以前サポートされていた設定にダウングレードできます (全体
的に安全です)。PHP は、複数のバージョンを並行してインストールすることもできます。これによ
り、最小限の労力で特定の互換性の問題を解決できます。複数バージョンの PHP の優先順位を設定
する方法については、「Amazon Linux AMI 2016.09 Release Notes」を参照してください。

ダウングレード方法

このチュートリアルの十分にテストされた前バージョンでは、次のコア LAMP パッケージを推奨し
ています。

• httpd24

• php56

• mysql55-server

• php56-mysqlnd

このチュートリアルの始まりの推奨に従って最新のパッケージをインストールした場合は、まずこの
パッケージとその他の依存ファイルを次のようにアンインストールする必要があります。

[ec2-user ~]$ sudo yum remove -y httpd24 php72 mysql57-server php72-mysqlnd perl-DBD-
MySQL57

次に、代替環境をインストールします。

[ec2-user ~]$ sudo yum install -y  httpd24 php56 mysql55-server php56-mysqlnd

後で推奨環境にアップグレードすることを決定した場合は、まずカスタマイズされたパッケージと依
存関係を削除する必要があります。

[ec2-user ~]$ sudo yum remove -y  httpd24 php56 mysql55-server php56-mysqlnd perl-DBD-
MySQL56

これで、前に説明した最新のパッケージをインストールできます。

関連トピック

インスタンスへのファイルの転送、またはウェブサーバーへの WordPress ブログのインストールの
詳細については、次のドキュメントを参照してください。
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• WinSCP を使用した Linux インスタンスへのファイルの転送

• SCP クライアントを使用した Linux インスタンスへのファイルの転送

• Amazon Linux 2 での WordPress ブログのホスト

このチュートリアルで使用されているコマンドおよびソフトウェアの詳細については、次のウェブ
ページを参照してください。

• Apache ウェブサーバー: http://httpd.apache.org/

• MySQL データベースサーバー: http://www.mysql.com/

• PHP プログラミング言語: http://php.net/

• chmod コマンド: https://en.wikipedia.org/wiki/Chmod

• chown コマンド: https://en.wikipedia.org/wiki/Chown

ウェブサーバーのドメイン名の登録、または、既存のドメイン名をこのホストに移す方法についての
詳細は、『Amazon Route 53 デベロッパーガイド』の「Amazon Route 53 のドメインとサブドメイ
ンの作成と移行」を参照してください。

SSL/TLS の設定

このセクションでは、Amazon EC2 インスタンスで実行されているウェブサーバーで SSL/TLS を設
定する方法を説明します。

Note

AL2023 SSL/TLS チュートリアルについては、「Amazon Linux 2023 ユーザーガイド」の
「チュートリアル: AL2023 で SSL/TLS を設定する」を参照してください。

以下での SSL/TLS の設定

• Amazon Linux 2 での SSL/TLS の設定

• Amazon Linux での SSL/TLS の設定
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Amazon Linux 2 での SSL/TLS の設定

Secure Sockets Layer/Transport Layer Security (SSL/TLS) は、ウェブサーバーとウェブクライアン
トの間に、転送中のデータが傍受されないように保護する、暗号化されたチャネルを確立します。
このチュートリアルでは、Amazon Linux 2 と Apache ウェブサーバーを使用して EC2 インスタン
スに、SSL/TLS のサポートを手動で追加する方法を説明します。このチュートリアルでは、ロード
バランサーを使用していないことを前提としています。Elastic Load Balancing を使用している場合
は、代わりに AWS Certificate Manager の証明書を使用して、ロードバランサーで SSL オフロード
を設定できます。

歴史的経緯から、ウェブの暗号化は、単純に SSL と呼ばれることが少なくありません。ウェブブラ
ウザでは今でも SSL がサポートされていますが、後継プロトコルである TLS プロトコルの方が攻撃
を受けにくくなります。Amazon Linux 2 では、すべてのバージョンの SSL でデフォルトでサーバー
側のサポートを無効にしています。セキュリティ標準化団体は、TLS 1.0 は安全でないとみなして
います。TLS 1.0 および TLS 1.1 は、2021 年 3 月に正式に非推奨になりました。このチュートリア
ルは、TLS 1.2 を有効にすることを前提としたガイダンスです。TLS 1.3 は 2018 年に完成し、基盤
となる TLS ライブラリ (このチュートリアルでは OpenSSL) がサポートされ、かつ、有効である限
り、Amazon Linux 2 で利用できます。クライアントは 2023 年 6 月 28 日までに TLS 1.2 以降をサ
ポートしている必要があります。最新の暗号化基準の詳細については、「RFC 7568」および「RFC 
8446」を参照してください。

このチュートリアルでは、現代のウェブ暗号化を単に TLS と呼びます。

Important

これらの手順は Amazon Linux 2 で使用するためのものです。また、新しい Amazon EC2 イ
ンスタンスを使用して開始するものと仮定します。異なるディストリビューションを実行し
ている EC2 インスタンス、または古いバージョンの Amazon Linux 2 を実行しているインス
タンスをセットアップしようとすると、このチュートリアルの一部の手順が上手くいかない
ことがあります。Amazon Linux AMI については、「Amazon Linux での SSL/TLS の設定」
を参照してください。Ubuntu については、Ubuntu 上の OpenSSL に関するコミュニティド
キュメントを参照してください。Red Hat Enterprise Linux については、以下を参照してくだ
さい。Apache HTTP Web サーバーの設定。その他のディストリビューションについては、
それぞれのドキュメントを参照してください。
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Note

あるいは、AWS Nitro Enclaves 向けの AWS Certificate Manager (ACM) を使用することもで
きます。これは、パブリックおよびプライベートの SSL/TLS 証明書を(AWS Nitro Enclaves 
を使用している Amazon EC2 インスタンスで実行されている) ウェブアプリケーションおよ
びサーバーで使用できるようにする、エンクレーブアプリケーションです。Nitro Enclaves
は、SSL/TLS 証明書やプライベートキーなどの機密性の高いデータを保護し、安全に処理す
るために、分離されたコンピューティング環境を作成できる Amazon EC2 の機能です。
Nitro Enclaves 向け ACM では、Amazon EC2 Linux インスタンスで実行する nginx を使用す
ることで、プライベートキーの作成、証明書とプライベートキーの配布、および証明書の更
新を実行します。
Nitro Enclaves 向け ACM を使用するには、エンクレーブ対応の Linux インスタンスを使用す
る必要があります。
詳細については、AWS Nitro Enclaves ユーザーガイドの「What is AWS Nitro Enclaves?」お
よび「AWS Certificate Manager for Nitro Enclaves」を参照してください。

コンテンツ

• 前提条件

• ステップ 1: サーバーで TLS を有効にする

• ステップ 2: CA 署名証明書を取得する

• ステップ 3: セキュリティ設定をテストして強化する

• トラブルシューティング

前提条件

このチュートリアルを開始する前に、次のステップを完了してください。

• EBS-backed Amazon Linux 2 インスタンスを起動します。詳細については、「ステップ 1: インス
タンスを起動する」を参照してください。

• インスタンスが以下の TCP ポートで接続を受け付けるようにセキュリティグループを設定しま
す。

• SSH (ポート 22)

• HTTP (ポート 80)

• HTTPS (ポート 443)
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詳細については、「Linux インスタンス用のインバウンドトラフィックの承認」を参照してくださ
い。

• Apache ウェブサーバーをインストールします。手順については、「チュートリアル: Amazon 
Linux 2 に LAMP ウェブサーバーをインストールする」を参照してください。必要なのは httpd 
パッケージおよび対応する従属コンポーネントのみです。PHP および MariaDB に関連する手順は
無視してかまいません。

• ウェブサイトの識別と認証を行うため、TLS の公開鍵基盤 (PKI) ではドメインネームシステム 
(DNS) を使用します。EC2 インスタンスを使用してパブリックウェブサイトをホストするには、
ウェブサーバーのドメイン名を登録するか、既存のドメイン名を Amazon EC2 ホストに移す必要
があります。これについては、ドメイン登録および DNS ホスティングに関するサードパーティの
サービスが多数存在します。Amazon Route 53 を使用することもできます。

ステップ 1: サーバーで TLS を有効にする

オプション: オートメーション を使用してこのチュートリアルを完了する

以下のタスクを行う代わりに AWS Systems Manager オートメーションを使用してこのチュートリ
アルを完了するには、オートメーションドキュメントを実行します。

この手順では、自己署名のデジタル証明書を使用して、Amazon Linux 2 で TLS をセットアップしま
す。

Note

自己署名証明書はテスト用であり、本稼働環境では使用できません。インターネットに自己
署名証明書を公開すると、サイトへの訪問者にセキュリティ警告が表示されます。

サーバーで TLS を有効にするには

1. インスタンスに接続し、Apache が実行されていることを確認します。

[ec2-user ~]$ sudo systemctl is-enabled httpd

返される値が「enabled」でない場合、Apache を起動し、システムブート時に毎回起動される
ように設定します。
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[ec2-user ~]$ sudo systemctl start httpd && sudo systemctl enable httpd

2. すべてのソフトウェアパッケージが最新の状態であることを確認するため、インスタンスでソフ
トウェアの更新を実行します。この処理には数分かかりますが、最新の更新とバグ修正を確実に
適用することが重要です。

Note

-y オプションを指定すると、確認メッセージを表示せずに更新をインストールします。
インストール前に更新を検査する場合は、このオプションを省略できます。

[ec2-user ~]$ sudo yum update -y

3. これでインスタンスが最新状態になったため、Apache モジュール mod_ssl をインストールし
て TLS サポートを追加します。

[ec2-user ~]$ sudo yum install -y mod_ssl

次のファイルがインスタンスに作成されました。このファイルは、セキュアサーバーの設定とテ
スト用の証明書の作成に使用します。

• /etc/httpd/conf.d/ssl.conf

mod_ssl の設定ファイル。このファイルには、暗号化キーと証明書の場所、許可する TLS プ
ロトコル、受け入れる暗号化アルゴリズムを Apache に指示するディレクティブが含まれてい
ます。

• /etc/pki/tls/certs/make-dummy-cert

サーバーホスト用の自己署名 X.509 証明書とプライベートキーを生成するためのスクリプ
ト。この証明書は、TLS を使用するように Apache が正しくセットアップされているかどう
かをテストする場合に役立ちます。アイデンティティは証明されないため、本稼働環境では使
用しないでください。本稼働環境で使用すると、ウェブブラウザで警告が表示されます。

4. テスト用に自己署名のダミー証明書とキーを生成するためのスクリプトを実行します。

[ec2-user ~]$ cd /etc/pki/tls/certs
sudo ./make-dummy-cert localhost.crt
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/etc/pki/tls/certs/ ディレクトリに新しいファイル localhost.crt が生成されます。
指定されたファイル名は、SSLCertificateFile の /etc/httpd/conf.d/ssl.conf ディレク
ティブで割り当てたデフォルトの名前と一致します。

このファイルには、自己署名証明書と証明書のプライベートキーのいずれも含まれま
す。Apache では、証明書とキーを PEM 形式にする必要があります。これは、次の短縮化され
た例のように、"BEGIN" 行と "END" 行で囲まれた Base64 エンコードの ASCII 文字で構成され
ます。

-----BEGIN PRIVATE KEY-----
MIIEvgIBADANBgkqhkiG9w0BAQEFAASCBKgwggSkAgEAAoIBAQD2KKx/8Zk94m1q
3gQMZF9ZN66Ls19+3tHAgQ5Fpo9KJDhzLjOOCI8u1PTcGmAah5kEitCEc0wzmNeo
BCl0wYR6G0rGaKtK9Dn7CuIjvubtUysVyQoMVPQ97ldeakHWeRMiEJFXg6kZZ0vr
GvwnKoMh3DlK44D9dX7IDua2PlYx5+eroA+1Lqf32ZSaAO0bBIMIYTHigwbHMZoT
...
56tE7THvH7vOEf4/iUOsIrEzaMaJ0mqkmY1A70qQGQKBgBF3H1qNRNHuyMcPODFs
27hDzPDinrquSEvoZIggkDMlh2irTiipJ/GhkvTpoQlv0fK/VXw8vSgeaBuhwJvS
LXU9HvYq0U6O4FgD3nAyB9hI0BE13r1HjUvbjT7moH+RhnNz6eqqdscCS09VtRAo
4QQvAqOa8UheYeoXLdWcHaLP
-----END PRIVATE KEY-----                     

-----BEGIN CERTIFICATE-----
MIIEazCCA1OgAwIBAgICWxQwDQYJKoZIhvcNAQELBQAwgbExCzAJBgNVBAYTAi0t
MRIwEAYDVQQIDAlTb21lU3RhdGUxETAPBgNVBAcMCFNvbWVDaXR5MRkwFwYDVQQK
DBBTb21lT3JnYW5pemF0aW9uMR8wHQYDVQQLDBZTb21lT3JnYW5pemF0aW9uYWxV
bml0MRkwFwYDVQQDDBBpcC0xNzItMzEtMjAtMjM2MSQwIgYJKoZIhvcNAQkBFhVy
...
z5rRUE/XzxRLBZOoWZpNWTXJkQ3uFYH6s/sBwtHpKKZMzOvDedREjNKAvk4ws6F0
CuIjvubtUysVyQoMVPQ97ldeakHWeRMiEJFXg6kZZ0vrGvwnKoMh3DlK44D9dlU3
WanXWehT6FiSZvB4sTEXXJN2jdw8g+sHGnZ8zCOsclknYhHrCVD2vnBlZJKSZvak
3ZazhBxtQSukFMOnWPP2a0DMMFGYUHOd0BQE8sBJxg==
-----END CERTIFICATE-----

ファイル名および拡張子は利便性のためであり、機能には影響しません。例えば、cert.crt
または cert.pem などのファイル名で証明書を呼び出すことができます。ただし、ssl.conf
ファイルの関連ディレクティブが同じ名前を使用している場合に限ります。
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Note

デフォルトの TLS ファイルを独自にカスタマイズしたファイルに置き換える場合
は、PEM 形式であることを確認してください。

5. ルートユーザーとしてお好みのテキストエディタ (vim、nanoなど) を使用して /etc/httpd/
conf.d/ssl.conf ファイルを開き、次の行をコメントアウトします。ダミーの自己署名証明
書にも同じキーが含まれているためです。次のステップに進む前にこの行をコメントアウトしな
いと、Apache サービスは起動に失敗します。

SSLCertificateKeyFile /etc/pki/tls/private/localhost.key

6. Apache を再起動します。

[ec2-user ~]$ sudo systemctl restart httpd

Note

前述のとおり、TCP 443 番ポートが EC2 インスタンスでアクセス可能であることを確
認してください。

7. Apache ウェブサーバーではポート 443 経由で HTTPS (セキュア HTTP) がサポートされるよ
うになっています。これをテストするには、ブラウザの URL バーに、https:// というプレ
フィックスを指定して、EC2 インスタンスの IP アドレスまたは完全修飾ドメイン名を入力しま
す。

信頼されていない自己署名ホスト証明書を使用してサイトに接続しようとしているため、ブラウ
ザには一連のセキュリティ警告が表示されることがあります。これの警告を無視し、サイトに進
みます。

サーバーで TLS を正しく設定できていれば、Apache のデフォルトのテストページが開きま
す。これで、ブラウザとサーバーの間でやり取りされるすべてのデータが暗号化されるようにな
ります。
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Note

サイト訪問者に対して警告画面が表示されないようにするには、暗号化だけではなく、
サイト所有者のパブリック認証を行うための信頼された CA 署名証明書を取得する必要
があります。

ステップ 2: CA 署名証明書を取得する

CA 署名証明書を取得するには、次の手順に従います。

• プライベートキーから証明書署名リクエスト (CSR) を作成します。

• 作成した CSR を認証機関 (CA) に送信します。

• 署名付きホスト証明書を入手する

• 証明書を使用するように Apache を設定します

自己署名 TLS X.509 ホスト証明書は、暗号化技術上は CA 署名証明書と同じです。これらの相違は
数学的なものではなく、社会的なものです。CA では、最低でもドメイン所有権を検証してから申請
者に証明書を発行することを保証しています。そのため、各ウェブブラウザには、ブラウザベンダー
が信頼する CA のリストが含まれています。X.509 証明書は主に、プライベートサーバーキーに対応
するパブリックキーと、このパブリックキーに暗号で関連付けられている CA による署名で構成さ
れています。HTTPS 経由でブラウザがウェブサーバーに接続すると、サーバーは、信頼された CA 
のリストをブラウザが確認できるように、証明書を提示します。Signerがリストに含まれている場合
や、他の信頼された署名者の信頼チェーンを通じてアクセス可能である場合、ブラウザはサーバー
と、高速暗号化データチャネルのネゴシエーションを行い、ページをロードします。

証明書には、リクエストの確認作業が必要であり、一般的に費用がかかるため、各社を比較すること
をお勧めします。いくつかの CA では、基本レベル証明書が無料で提供されます。これらの CA で最
も注目すべきは Let's Encrypt プロジェクトです。このプロジェクトでは、証明書の作成および更新
プロセスの自動化もサポートしています。Let's Encrypt 証明書の使用の詳細については、「Certbot 
の取得」を参照してください。

商業グレードのサービスを提供する予定がある場合は、AWS Certificate Manager は良い選択肢で
す。

ホスト証明書の基盤にはキーがあります。2019 年時点で、政府および業界グループは、2030 年ま
で、ドキュメントを保護するための RSA キーに 2048 ビットの最小キー (モジュロ) サイズを使用す
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ることを推奨しています。Amazon Linux 2 で OpenSSL によって生成されるデフォルトのモジュラ
スサイズは 2048 ビットです。つまり、CA 署名証明書に適しています。次の手順では、モジュラス
サイズを大きくする、別の暗号化アルゴリズムを使用するなど、キーのカスタマイズが必要な場合の
オプションのステップを提供しています。

Important

CA 署名ホスト証明書を取得するための手順は、登録およびホスト済みの DNS ドメインを所
有している場合を除き、使用しません。

CA 署名証明書を取得するには

1. インスタンスに接続して、/etc/pki/tls/private/ に移動します。サーバーの TLS 用プライベート
キーは、このディレクトリに格納されます。既存のホストキーを使用して CSR を生成する場合
は、ステップ 3 に進みます。

2. (オプション) 新しいプライベートキーを生成します。キー設定のいくつかのサンプルを次に示し
ます。生成されたキーのどれもウェブサーバーで機能しますが、実装されるセキュリティの強度
とタイプはそれぞれ異なります。

• 例 1: デフォルトの RSA ホストキーを作成します。結果として生成されるファイル
custom.key が、2048 ビットの RSA プライベートキーです。

[ec2-user ~]$ sudo openssl genrsa -out custom.key

• 例 2: これより大きなモジュラサイズを使用して、より強力な RSA キーを作成します。結果と
して生成されるファイル custom.key が、4096 ビットの RSA プライベートキーです。

[ec2-user ~]$ sudo openssl genrsa -out custom.key 4096

• 例 3: パスワードで保護された 4096 ビット暗号化 RSA キーを作成します。結果のファイ
ル、custom.key は、AES-128 暗号で暗号化された 4096 ビットの RSA プライベートキーで
す。

Important

キーを暗号化するとセキュリティを強化できますが、暗号化キーにはパスワードが必
要であるため、暗号化に依存するサービスを自動的に開始することはできません。こ
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のキーを使用するたびに、SSH 接続でパスワード (前述の例では、"abcde12345") を
指定する必要があります。

[ec2-user ~]$ sudo openssl genrsa -aes128 -passout pass:abcde12345 -out 
 custom.key 4096

• 例 4: 非 RSA 暗号を使用してキーを作成します。RSA 暗号化は、2 つの大きな素数の積に基
づくパブリックキーのサイズのために、比較的遅くなる可能性があります。ただし、非 RSA 
暗号化方式を使用する TLS 用のキーを作成することも可能です。同等レベルのセキュリティ
を提供する場合は、楕円曲線の計算に基づいたキーのほうが小さく計算処理も高速です。

[ec2-user ~]$ sudo openssl ecparam -name prime256v1 -out custom.key -genkey

結果は、prime256v1 (OpenSSL でサポートされる "名前付き曲線") を使用した 256 ビットの
楕円曲線プライベートキーです。暗号化強度は (NIST によると) 2048 ビットの RSA キーより
やや優れています。

Note

すべての CA で、楕円曲線ベースのキーに対して RSA キーと同じレベルのサポート
が提供されているわけではありません。

新しいプライベートキーには、制限の厳しい所有権とアクセス権を設定します (所有者 = root、
グループ = root、所有者のみの読み取り/書き込み)。コマンドは次の例のようになります。

[ec2-user ~]$ sudo chown root:root custom.key
[ec2-user ~]$ sudo chmod 600 custom.key
[ec2-user ~]$ ls -al custom.key

上記のコマンドにより、次のような結果が得られます。

-rw------- root root custom.key

適切なキーを作成し、設定できたら、CSR を作成できます。

3. 好みのキーを使用して CSR を作成します。次の例では custom.key を使用しています。
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[ec2-user ~]$ sudo openssl req -new -key custom.key -out csr.pem

OpenSSL によりダイアログが開かれ、次の表に示されている情報の入力が求められます。基本
的なドメイン検証済みホスト証明書については、[共通名] 以外のフィールドはすべてオプション
です。

名前 説明 例

国名 2 文字の ISO 略称 (国名コード)。 US (= 米国)

州名 あなたが所属する組織の所在地の州または
県。省略不可です。

ワシントン

市区町村 市など、組織の場所。 シアトル

組織名 組織の正式名称。組織名は、省略不可です。 Example Corp

部門名 組織に関する追加情報 (存在する場合)。 Example Dept

共通名 この値は、ユーザーがブラウザに入力する
必要のあるウェブアドレスと正確に一致し
ます。通常、これはプレフィックス付きの
ホスト名またはエイリアスによるドメイン
名 (www.example.com  の形式) を意味しま
す。自己署名証明書を使用し、DNS 解決な
しでテストを行う場合、共通名の構成要素は
ホスト名のみになる場合があります。CA で
は、*.example.com  などのワイルドカー 
ド名を許容する、よりコストの高い証明書も
用意されています。

www.example.com

E メールア
ドレス

サーバー管理者の E メールアドレス。 someone@example.com

最後に、OpenSSL により、オプションのチャレンジパスワードが求められます。このパスワー
ドは CSR と、ユーザーと CA の間のトランザクションのみに適用されるため、このフィールド
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と、もう 1 つのオプションフィールドである、オプションの会社名については、CA の推奨事項
に従ってください。CSR のチャレンジパスワードは、サーバー操作には影響しません。

結果として生成されるファイル csr.pem には、パブリックキー、パブリックキーのデジタル署
名、入札したメタデータが含まれています。

4. CA に CSR を送信します。この作業は通常、テキストエディタで CSR ファイルを開く動作と、
内容をウェブフォームにコピーする動作で構成されています。このとき、証明書に適用する 1 
つ以上のサブジェクト代替名 (SAN) を指定するように求められることがあります。共通名が
www.example.com の場合、有効な SAN は example.com になります (逆も同様です)。サイ
トへの訪問者がこれら名前のいずれかを入力すると、エラーなしの接続が提示されます。CA の
ウェブフォームで許可される場合は、SAN のリストに共通名を含めます 一部の CA では自動的
に含められます。

リクエストが承認されると、CA によって署名された新しいホスト証明書が届きます。CA の信
頼チェーンを完成するために必要な、追加の証明書が含まれている中間証明書ファイルをダウン
ロードするよう指示されることもあります。

Note

多様な用途向けに複数の形式のファイルを送信してくる CA もあります。このチュート
リアルでは、PEM 形式の証明書ファイルのみ使用してください。PEM 形式のファイル
には通常、.pem または .crt ファイル拡張子が使用されます (ただし、常にこれらの拡
張子が使用されるわけではありません)。どのファイルを使用すべきかわからない場合
は、テキストエディタでファイルを開き、以下の行で始まる 1 つ以上のブロックを含む
ファイルを見つけてください。

- - - - -BEGIN CERTIFICATE - - - - - 

ファイルの末尾は次のような行になっている必要があります。

- - - -END CERTIFICATE - - - - -

以下に示すように、コマンドラインでファイルをテストすることもできます。

[ec2-user certs]$ openssl x509 -in certificate.crt -text
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これらの行がファイルに表示されていることを確認してください。.p7b、.p7c、また
は類似のファイル拡張子で終了するファイルは使用しないでください。

5. 新しい CA 署名証明書と任意の中間証明書を /etc/pki/tls/certs ディレクトリに配置しま
す。

Note

EC2 インスタンスに新しい証明書をアップロードする方法は複数ありますが、最も簡単
でわかりやすい方法は、テキストエディタ (vi、nano、またはメモ帳など) をローカルコ
ンピュータとインスタンスの両方で開いて、両者の間でファイルの内容をコピーして貼
り付けることです。EC2 インスタンス内でこれらの操作を実行する際には、root [sudo] 
アクセス許可が必要です。こうすることで、許可やパスに問題があるかどうかをすぐに
確認できます。ただし、内容をコピーする際に行を追加したり、内容を変更したりしな
いでください。

/etc/pki/tls/certs ディレクトリの中から、ファイルの所有者、グループ、アクセス権の
設定が制限の厳しい Amazon Linux 2 のデフォルト (所有者 = root、グループ = root、所有者の
みの読み込み/書き込み可) と一致することを確認します。以下の例では、使用するコマンドを示
しています。

[ec2-user certs]$ sudo chown root:root custom.crt
[ec2-user certs]$ sudo chmod 600 custom.crt
[ec2-user certs]$ ls -al custom.crt

これらのコマンドによって、次の結果が得られます。

-rw------- root root custom.crt

中間証明書ファイルのアクセス権は、比較的厳しくありません (所有者 = root、グループ = 
root、所有者による書き込み可、グループによる読み取り可、その他による読み取り可)。以下
の例では、使用するコマンドを示しています。

[ec2-user certs]$ sudo chown root:root intermediate.crt
[ec2-user certs]$ sudo chmod 644 intermediate.crt
[ec2-user certs]$ ls -al intermediate.crt
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これらのコマンドによって、次の結果が得られます。

-rw-r--r-- root root intermediate.crt

6. CSR の作成に使用したプライベートキーを /etc/pki/tls/private/ ディレクトリに配置し
ます。

Note

EC2 インスタンスにカスタムキーをアップロードする方法は複数ありますが、最も簡
単でわかりやすい方法は、テキストエディタ (vi、nano、メモ帳など) をローカルコン
ピュータとインスタンスの両方で開いて、両者の間でファイルの内容をコピーして貼り
付けることです。EC2 インスタンス内でこれらの操作を実行する際には、root [sudo] ア
クセス許可が必要です。こうすることで、許可やパスに問題があるかどうかをすぐに確
認できます。ただし、内容をコピーする際に行を追加したり、内容を変更したりしない
でください。

/etc/pki/tls/private ディレクトリの中から、次のコマンドを使用してファイルの所有
者、グループ、アクセス許可の設定が制限の厳しい Amazon Linux 2 のデフォルト (所有者 = 
root、グループ = root、所有者のみの読み込み/書き込み可) と一致することを確認します。

[ec2-user private]$ sudo chown root:root custom.key
[ec2-user private]$ sudo chmod 600 custom.key
[ec2-user private]$ ls -al custom.key

これらのコマンドによって、次の結果が得られます。

-rw------- root root custom.key

7. 新しい証明書とキーファイルに合わせるには、/etc/httpd/conf.d/ssl.conf を編集しま
す。

a. CA 署名のホスト証明書のパスとファイル名を Apache の SSLCertificateFile ディレク
ティブで指定します。

SSLCertificateFile /etc/pki/tls/certs/custom.crt
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b. 中間証明書ファイル (この例では intermediate.crt) を受け取ったら、Apache の
SSLCACertificateFile ディレクティブを使用して、次のファイルのパスとファイル名
を指定します。

SSLCACertificateFile /etc/pki/tls/certs/intermediate.crt

Note

一部の CA では、ホスト証明書と中間証明書を組み合わせて 1 つのファイルを作成
するため、この SSLCACertificateFile ディレクティブは必要ありません。CA 
が提供している手順を参照してください。

c. プライベートキー (この例では custom.key) のパスとファイル名を Apache の
SSLCertificateKeyFile ディレクティブで指定します。

SSLCertificateKeyFile /etc/pki/tls/private/custom.key

8. /etc/httpd/conf.d/ssl.conf を保存して、Apache を再起動します。

[ec2-user ~]$ sudo systemctl restart httpd

9. サーバーをテストするには、ブラウザの URL バーにドメイン名を入力し、プレフィックス
https:// を指定します。ブラウザによって、エラーが生成されることなく、HTTPS 経由でテ
ストページがロードされます。

ステップ 3: セキュリティ設定をテストして強化する

TLS が運用可能になりパブリックに公開されたら、実際の安全性をテストする必要があります。セ
キュリティセットアップの詳細な分析を無料で行うことのできる Qualys SSL Labs などのオンライ
ンサービスを使用すると簡単です。その結果に基づき、受け入れるプロトコル、優先する暗号化方
式、除外する暗号化方式を制御することによって、デフォルトのセキュリティ設定を強化するかどう
かを決定できます。詳細については、「Qualys のスコアの計算方法」を参照してください。

Important

サーバーのセキュリティを確保するには、実際のテストが非常に重要です。小さな設定エ
ラーによって、深刻なセキュリティ侵害やデータの損失が生じる可能性があります。調査
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や新たな脅威に応じて、推奨されるセキュリティ管理方法は常に変化するため、適切なサー
バー管理を行うには、定期的なセキュリティ監査が不可欠です。

Qualys SSL Labs のサイトで、サーバーの完全修飾ドメイン名を www.example.com という形式で
入力します。約 2 分後に、サイトに関するグレード (A から F) と、結果の詳細な内訳が届きます。
以下の表は、Amazon Linux 2 でのデフォルトの Apache 設定およびデフォルトの Certbot 証明書と
同じ設定を使用しているドメインのレポートをまとめたものです。

総合評価 B

証明書 100%

プロトコルサポート 95%

キー交換 70%

暗号強度 90%

概要は設定がほとんど正常であることを示していますが、詳細レポートでは、いくつかの潜在的な問
題が指摘されています。重大度の高い順に以下に示します。

RC4 暗号は、特定の古いブラウザでの使用がサポートされています。暗号は、暗号化アルゴリズム
の計算の中核です。TLS データストリームの暗号化に使用される高速の暗号化方式である RC4 は、
いくつかの重大な脆弱性を持つことで知られています。従来のブラウザをサポートするもっともな理
由がない限り、この暗号化方式を無効にする必要があります。

✗旧バージョンの TLS がサポートされています。設定では TLS 1.0 (すでに廃止されています) と 
TLS 1.1 (廃止予定) がサポートされています。2018 年以降は、TLS 1.2 のみ推奨されています。

前方秘匿性は完全にサポートされていません。前方秘匿性は、プライベートキーから派生した一時 
(エフェメラル) セッションキーを使用して暗号化を行う、アルゴリズムの機能です。これは、攻撃者
がウェブサーバーの長期的なプライベートキーを所有していても、HTTPS データを復号できないこ
とを意味します。

TLS 設定を修正し、将来への対応性を確保するには

1. 設定ファイル /etc/httpd/conf.d/ssl.conf を開き、行頭に # を付けて以下の行をコメン
トアウトしてください。
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#SSLProtocol all -SSLv3

2. 次のディレクティブを追加します。

#SSLProtocol all -SSLv3
SSLProtocol -SSLv2 -SSLv3 -TLSv1 -TLSv1.1 +TLSv1.2

このディレクティブにより、SSL バージョン 2、3、および TLS バージョン 1.0、1.1 が明示的
に無効化されます。これで、サーバーでは、TLS 1.2 以外を使用した、クライアントとの暗号化
された接続の受け入れが拒否されます。ディレクティブに含める指定が多くなるほど、サーバー
の動作に対する設定内容が明確に伝わります。

Note

このようにして、TLS バージョン 1.0 および 1.1 を無効にすると、ごく一部の古くなっ
たウェブブラウザによるサイトへのアクセスがブロックされるようになります。

許可された暗号のリストを変更するには

1. 設定ファイル /etc/httpd/conf.d/ssl.conf で、SSLCipherSuite ディレクティブを含む
セクションを探し、行頭に # を付けて既存の行をコメントアウトします。

#SSLCipherSuite HIGH:MEDIUM:!aNULL:!MD5

2. 明示的な暗号スイートと、前方秘匿性を優先し、安全でない暗号を禁止する暗号順序を指定
します。ここで使用される SSLCipherSuite ディレクティブは、Mozilla SSL Configuration 
Generatorの出力に基づいています。これは、お客様のサーバーで実行されている特定のソ
フトウェアに合わせて TLS 設定を調整します。(詳細については、Mozilla の有益なリソース
「Security/Server Side TLS」を参照してください。) まず、以下のコマンドの出力を使用し
て、Apache と OpenSSL のバージョンを確認します。

[ec2-user ~]$ yum list installed | grep httpd

[ec2-user ~]$ yum list installed | grep openssl

例えば、返された情報が Apache 2.4.34 および OpenSSL 1.0.2 である場合、これをジェネレー
ターに入力します。"最新" 互換性モデルを選択すると、SSLCipherSuite ディレクティブが作
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成されます。このディレクティブは、積極的にセキュリティを適用しますが、ほとんどのブラ
ウザで使用できます。ソフトウェアで最新互換性モデルがサポートされていない場合は、ソフト
ウェアを更新するか、"中間" の構成を選択します。

SSLCipherSuite ECDHE-ECDSA-AES256-GCM-SHA384:ECDHE-RSA-AES256-GCM-SHA384:ECDHE-
ECDSA-CHACHA20-POLY1305:
ECDHE-RSA-CHACHA20-POLY1305:ECDHE-ECDSA-AES128-GCM-SHA256:ECDHE-RSA-AES128-GCM-
SHA256:
ECDHE-ECDSA-AES256-SHA384:ECDHE-RSA-AES256-SHA384:ECDHE-ECDSA-AES128-SHA256:ECDHE-
RSA-AES128-SHA256

選択された暗号化方式の名前には、ECDHE が含まれています (Elliptic Curve Diffie-Hellman 
Ephemeral の略語です)。ephemeral は前方秘匿性を示します。また、これらの暗号化方式で
は、RC4 はサポートされていません。

デフォルトや、内容が見えない簡単なディレクティブに依存するのではなく、暗号化方式の明示
的なリストを使用することをお勧めします。

生成されたディレクティブを /etc/httpd/conf.d/ssl.conf にコピーします。

Note

ここでは読みやすくするために数行に分けて示していますが、このディレクティブ
は、/etc/httpd/conf.d/ssl.conf にコピーする際に、暗号化方式名の間をコロン
のみ (スペースなし) で区切り、1 行に指定する必要があります。

3. 最後に、次の行について、行頭の # を削除してコメント解除します。

#SSLHonorCipherOrder on

このディレクティブは、(この場合) 前方秘匿性をサポートするものも含めて、ランクの高い暗号
化方式を優先するようサーバーに強制します。このディレクティブが有効になると、サーバー
は、セキュリティの弱い暗号化方式に戻る前に、セキュリティが強力な接続を確立しようとしま
す。

これらの手順がいずれも完了したら、変更内容を /etc/httpd/conf.d/ssl.conf に保存
し、Apache を再起動します。
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Qualys SSL Labs でドメインをもう一度テストすると、RC4 脆弱性やその他の警告は解決し、次の
ようなサマリレポートが出力されます。

総合評価 A

証明書 100%

プロトコルサポート 100%

キー交換 90%

暗号強度 90%

OpenSSL の更新ごとに、新しい暗号化方式が導入され古い暗号化方式のサポートが削除されま
す。EC2 の Amazon Linux 2 インスタンスを最新の状態に維持し、セキュリティに関する OpenSSL
からの告知に注意して、技術分野の報道でセキュリティ面の新しい脆弱性に関するレポートを警戒し
てください。

トラブルシューティング

• パスワードを指定しないと Apache ウェブサーバーが起動しません

これは、パスワードで保護された暗号化プライベート サーバー キーをインストールした場合は正
常な動作です。

暗号化とパスワードの要件をキーから削除できます。デフォルトディレクトリに custom.key
という暗号化プライベート RSA キーがあり、そのパスワードが abcde12345 であるとする
と、EC2 インスタンスで次のコマンドを実行し、このキーの非暗号化バージョンを生成してくだ
さい。

[ec2-user ~]$ cd /etc/pki/tls/private/
[ec2-user private]$ sudo cp custom.key custom.key.bak
[ec2-user private]$ sudo openssl rsa -in custom.key -passin pass:abcde12345 -out 
 custom.key.nocrypt 
[ec2-user private]$ sudo mv custom.key.nocrypt custom.key
[ec2-user private]$ sudo chown root:root custom.key
[ec2-user private]$ sudo chmod 600 custom.key
[ec2-user private]$ sudo systemctl restart httpd
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パスワードが求められずに Apache が起動するようになります。

• sudo yum install -y mod_ssl を実行するとエラーが発生します。

SSL に必要なパッケージをインストールすると、次のようなエラーが表示されることがありま
す。

Error: httpd24-tools conflicts with httpd-tools-2.2.34-1.16.amzn1.x86_64
Error: httpd24 conflicts with httpd-2.2.34-1.16.amzn1.x86_64

これは、通常 EC2 インスタンスが Amazon Linux 2 を実行していないことを意味します。この
チュートリアルでは、公式の Amazon Linux 2 AMI から新しく作成されたインスタンスのみをサ
ポートしています。

Amazon Linux での SSL/TLS の設定

Secure Sockets Layer/Transport Layer Security (SSL/TLS) は、ウェブサーバーとウェブクライアン
トの間に、転送中のデータが傍受されないように保護する、暗号化されたチャネルを確立します。こ
のチュートリアルでは、Amazon Linux AMI と Apache ウェブサーバーを使用して EC2 インスタン
スに、SSL/TLS のサポートを手動で追加する方法を説明します。このチュートリアルでは、ロード
バランサーを使用していないことを前提としています。Elastic Load Balancing を使用している場合
は、代わりに AWS Certificate Manager の証明書を使用して、ロードバランサーで SSL オフロード
を設定できます。

歴史的経緯から、ウェブの暗号化は、単純に SSL と呼ばれることが少なくありません。ウェブブラ
ウザでは今でも SSL がサポートされていますが、後継プロトコルである TLS プロトコルの方が攻
撃を受けにくくなります。Amazon Linux AMI は、デフォルトですべてのバージョンの SSL をサー
バー側でサポートすることを無効にします。セキュリティ標準化団体は、TLS 1.0 は安全でないとみ
なしています。TLS 1.0 および TLS 1.1 は、2021 年 3 月に正式に非推奨になりました。このチュー
トリアルは、TLS 1.2 を有効にすることを前提としたガイダンスです。TLS 1.3 は 2018 年に完成
し、基盤となる TLS ライブラリ (このチュートリアルでは OpenSSL) がサポートされ、かつ、有効
である限り、Amazon Linux 2 で利用できます。クライアントは 2023 年 6 月 28 日までに TLS 1.2 
以降をサポートしている必要があります。最新の暗号化基準の詳細については、「RFC 7568」およ
び「RFC 8446」を参照してください。

このチュートリアルでは、現代のウェブ暗号化を単に TLS と呼びます。
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Important

これらの手順はAmazon Linux AMI で使用するためのものです。他のディストリビューショ
ンのインスタンスで LAMP ウェブサーバーをセットアップする場合、このチュートリアルの
一部の手順は使用できません。Amazon Linux 2 については、「Amazon Linux 2 での SSL/
TLS の設定」を参照してください。Ubuntu については、Ubuntu 上の OpenSSL に関するコ
ミュニティドキュメントを参照してください。Red Hat Enterprise Linux については、以下を
参照してください。Apache HTTP Web サーバーの設定。その他のディストリビューション
については、それぞれのドキュメントを参照してください。

Note

あるいは、AWS Nitro Enclaves 向けの AWS Certificate Manager (ACM) を使用することもで
きます。これは、パブリックおよびプライベートの SSL/TLS 証明書を(AWS Nitro Enclaves 
を使用している Amazon EC2 インスタンスで実行されている) ウェブアプリケーションおよ
びサーバーで使用できるようにする、エンクレーブアプリケーションです。Nitro Enclaves
は、SSL/TLS 証明書やプライベートキーなどの機密性の高いデータを保護し、安全に処理す
るために、分離されたコンピューティング環境を作成できる Amazon EC2 の機能です。
Nitro Enclaves 向け ACM では、Amazon EC2 Linux インスタンスで実行する nginx を使用す
ることで、プライベートキーの作成、証明書とプライベートキーの配布、および証明書の更
新を実行します。
Nitro Enclaves 向け ACM を使用するには、エンクレーブ対応の Linux インスタンスを使用す
る必要があります。
詳細については、AWS Nitro Enclaves ユーザーガイドの「What is AWS Nitro Enclaves?」お
よび「AWS Certificate Manager for Nitro Enclaves」を参照してください。

コンテンツ

• 前提条件

• ステップ 1: サーバーで TLS を有効にする

• ステップ 2: CA 署名証明書を取得する

• ステップ 3: セキュリティ設定をテストして強化する

• トラブルシューティング
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前提条件

このチュートリアルを開始する前に、次のステップを完了してください。

• Amazon Linux AMI. を使用して EBS-backed インスタンスを起動します。詳細については、「ス
テップ 1: インスタンスを起動する」を参照してください。

• インスタンスが以下の TCP ポートで接続を受け付けるようにセキュリティグループを設定しま
す。

• SSH (ポート 22)

• HTTP (ポート 80)

• HTTPS (ポート 443)

詳細については、「Linux インスタンス用のインバウンドトラフィックの承認」を参照してくださ
い。

• Apache ウェブサーバーをインストールします。手順については、「チュートリアル: Amazon 
Linux への LAMP ウェブサーバーのインストール」を参照してください。必要なのは http24 パッ
ケージおよび対応する従属コンポーネントのみです。PHP および MySQL に関連する手順は無視
してかまいません。

• ウェブサイトの識別と認証を行うため、TLS の公開鍵基盤 (PKI) ではドメインネームシステム 
(DNS) を使用します。EC2 インスタンスを使用してパブリックウェブサイトをホストするには、
ウェブサーバーのドメイン名を登録するか、既存のドメイン名を Amazon EC2 ホストに移す必要
があります。これについては、ドメイン登録および DNS ホスティングに関するサードパーティの
サービスが多数存在します。Amazon Route 53 を使用することもできます。

ステップ 1: サーバーで TLS を有効にする

オプション: オートメーション を使用してこのチュートリアルを完了する

以下のタスクを行う代わりに AWS Systems Manager を使用してこのチュートリアルを完了するに
は、オートメーションドキュメントを実行します。

この手順では、自己署名のデジタル証明書を使用して、Amazon Linux で TLS をセットアップしま
す。
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Note

自己署名証明書はテスト用であり、本稼働環境では使用できません。インターネットに自己
署名証明書を公開すると、サイトへの訪問者にセキュリティ警告が表示されます。

サーバーで TLS を有効にするには

1. インスタンスに接続し、Apache が実行されていることを確認します。

[ec2-user ~]$ sudo service httpd status

必要であれば、Apache を起動します。

[ec2-user ~]$ sudo service httpd start

2. すべてのソフトウェアパッケージが最新の状態であることを確認するため、インスタンスでソフ
トウェアの更新を実行します。この処理には数分かかりますが、最新の更新とバグ修正を確実に
適用することが重要です。

Note

-y オプションを指定すると、確認メッセージを表示せずに更新をインストールします。
インストール前に更新を検査する場合は、このオプションを省略できます。

[ec2-user ~]$ sudo yum update -y

3. これでインスタンスが最新状態になったため、Apache モジュール mod_ssl をインストールし
て TLS サポートを追加します。

[ec2-user ~]$ sudo yum install -y mod_ssl

次のファイルがインスタンスに作成されました。このファイルは、セキュアサーバーの設定とテ
スト用の証明書の作成に使用します。
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/etc/httpd/conf.d/ssl.conf

mod_ssl の設定ファイル。このファイルには、暗号化キーと証明書の場所、許可する TLS プ
ロトコル、受け入れる暗号化アルゴリズムを Apache に指示する「ディレクティブ」が含ま
れています。

/etc/pki/tls/private/localhost.key

Amazon EC2 ホスト用に自動生成された 2048 ビットの RSA プライベートキー。インス
トール時には、自己署名ホスト証明書を生成するために OpenSSL によってこのキーが使
用されます。また、このキーを使用して、認証局 (CA) に送信する証明書署名リクエスト 
(CSR) を生成することもできます。

/etc/pki/tls/certs/localhost.crt

サーバーホスト用に自動生成された、自己署名の X.509 証明書。この証明書は、TLS を使用
するように Apache が正しくセットアップされているかどうかをテストする場合に役立ちま
す。

.key ファイルと .crt はどちらも PEM 形式であり、この短縮化された証明書の例のように、
「BEGIN」行と「END」行で囲まれ Base64 でエンコードされた ASCII 文字で構成されます。

-----BEGIN CERTIFICATE-----
MIIEazCCA1OgAwIBAgICWxQwDQYJKoZIhvcNAQELBQAwgbExCzAJBgNVBAYTAi0t
MRIwEAYDVQQIDAlTb21lU3RhdGUxETAPBgNVBAcMCFNvbWVDaXR5MRkwFwYDVQQK
DBBTb21lT3JnYW5pemF0aW9uMR8wHQYDVQQLDBZTb21lT3JnYW5pemF0aW9uYWxV
bml0MRkwFwYDVQQDDBBpcC0xNzItMzEtMjAtMjM2MSQwIgYJKoZIhvcNAQkBFhVy
...
z5rRUE/XzxRLBZOoWZpNWTXJkQ3uFYH6s/sBwtHpKKZMzOvDedREjNKAvk4ws6F0
WanXWehT6FiSZvB4sTEXXJN2jdw8g+sHGnZ8zCOsclknYhHrCVD2vnBlZJKSZvak
3ZazhBxtQSukFMOnWPP2a0DMMFGYUHOd0BQE8sBJxg==
-----END CERTIFICATE-----

ファイル名および拡張子は利便性のためであり、機能には影響しません。証明書は、cert.crt
ファイルの関連ディレクティブが同じ名前を使用している限り、cert.pem、ssl.conf、また
はその他のファイル名で呼び出すことができます。
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Note

デフォルトの TLS ファイルを独自にカスタマイズしたファイルに置き換える場合
は、PEM 形式であることを確認してください。

4. Apache を再起動します。

[ec2-user ~]$ sudo service httpd restart

5. Apache ウェブサーバーではポート 443 経由で HTTPS (セキュア HTTP) がサポートされるよ
うになっています。これをテストするには、ブラウザの URL バーに、https:// というプレ
フィックスを指定して、EC2 インスタンスの IP アドレスまたは完全修飾ドメイン名を入力しま
す。信頼されていない自己署名ホスト証明書を使用してサイトに接続しようとしているため、ブ
ラウザには一連のセキュリティ警告が表示されることがあります。

これの警告を無視し、サイトに進みます。サーバーで TLS を正しく設定できていれば、Apache 
のデフォルトのテストページが開きます。これで、ブラウザとサーバーの間でやり取りされるす
べてのデータが安全に暗号化されるようになります。

サイト訪問者に対して警告画面が表示されないようにするには、暗号化だけではなく、サイト所
有者のパブリック認証を行うための証明書を取得する必要があります。

ステップ 2: CA 署名証明書を取得する

CA 署名証明書を取得するには、次の手順に従います。

• プライベートキーから証明書署名リクエスト (CSR) を作成します。

• 作成した CSR を認証機関 (CA) に送信します。

• 署名付きホスト証明書を入手する

• 証明書を使用するように Apache を設定します

自己署名 TLS X.509 ホスト証明書は、暗号化技術上は CA 署名証明書と同じです。これらの相違は
数学的なものではなく、社会的なものです。CA では、最低でもドメイン所有権を検証してから申請
者に証明書を発行することを保証しています。そのため、各ウェブブラウザには、ブラウザベンダー
が信頼する CA のリストが含まれています。X.509 証明書は主に、プライベートサーバーキーに対応
するパブリックキーと、このパブリックキーに暗号で関連付けられている CA による署名で構成さ
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れています。HTTPS 経由でブラウザがウェブサーバーに接続すると、サーバーは、信頼された CA 
のリストをブラウザが確認できるように、証明書を提示します。Signerがリストに含まれている場合
や、他の信頼された署名者の信頼チェーンを通じてアクセス可能である場合、ブラウザはサーバー
と、高速暗号化データチャネルのネゴシエーションを行い、ページをロードします。

証明書には、リクエストの確認作業が必要であり、一般的に費用がかかるため、各社を比較すること
をお勧めします。いくつかの CA では、基本レベル証明書が無料で提供されます。これらの CA で最
も注目すべきは Let's Encrypt プロジェクトです。このプロジェクトでは、証明書の作成および更新
プロセスの自動化もサポートしています。Let's Encrypt 証明書の使用の詳細については、「Certbot 
の取得」を参照してください。

商業グレードのサービスを提供する予定がある場合は、AWS Certificate Manager は良い選択肢で
す。

ホスト証明書の基盤にはキーがあります。2017 年時点で、政府および業界グループは、2030 年ま
で、ドキュメントを保護するための RSA キーに 2048 ビットの最小キー (モジュロ) サイズを使用
することを推奨しています。Amazon Linux で OpenSSL によって生成されるデフォルトのモジュラ
スサイズは 2048 ビットです。つまり、自動生成された既存のキーは、CA 署名証明書に適していま
す。モジュラスサイズを大きくする、別の暗号化アルゴリズムを使用するなど、キーのカスタマイズ
が必要な場合は、次に示す代替手順に従ってください。

CA 署名ホスト証明書を取得するための手順は、登録およびホスト済みの DNS ドメインを所有して
いる場合を除き、使用しません。

CA 署名証明書を取得するには

1. インスタンスに接続して、/etc/pki/tls/private/ に移動します。これは、サーバーの TLS 用プライ
ベートキーが格納されているディレクトリです。既存のホストキーを使用して CSR を生成する
場合は、ステップ 3 に進んでください。

2. (オプション) 新しいプライベートキーを生成します。キー設定のいくつかのサンプルを次に示し
ます。生成されたキーのどれもウェブサーバーで機能しますが、セキュリティの実装方法 (およ
び強度) はそれぞれ異なります。

• 例 1: デフォルトの RSA ホストキーを作成します。結果として生成されるファイル
custom.key が、2048 ビットの RSA プライベートキーです。

[ec2-user ~]$ sudo openssl genrsa -out custom.key

• 例 2: これより大きなモジュラサイズを使用して、より強力な RSA キーを作成します。結果と
して生成されるファイル custom.key が、4096 ビットの RSA プライベートキーです。
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[ec2-user ~]$ sudo openssl genrsa -out custom.key 4096

• 例 3: パスワードで保護された 4096 ビット暗号化 RSA キーを作成します。結果のファイ
ル、custom.key は、AES-128 暗号で暗号化された 4096 ビットの RSA プライベートキーで
す。

Important

キーを暗号化するとセキュリティを強化できますが、暗号化キーにはパスワードが必
要であるため、暗号化に依存するサービスを自動的に開始することはできません。こ
のキーを使用するたびに、SSH 接続でパスワード (前述の例では、"abcde12345") を
指定する必要があります。

[ec2-user ~]$ sudo openssl genrsa -aes128 -passout pass:abcde12345 -out 
 custom.key 4096

• 例 4: 非 RSA 暗号を使用してキーを作成します。RSA 暗号化は、2 つの大きな素数の積に基
づくパブリックキーのサイズのために、比較的遅くなる可能性があります。ただし、非 RSA 
暗号化方式を使用する TLS 用のキーを作成することも可能です。同等レベルのセキュリティ
を提供する場合は、楕円曲線の計算に基づいたキーのほうが小さく計算処理も高速です。

[ec2-user ~]$ sudo openssl ecparam -name prime256v1 -out custom.key -genkey

結果は、prime256v1 (OpenSSL でサポートされる "名前付き曲線") を使用した 256 ビットの
楕円曲線プライベートキーです。暗号化強度は (NIST によると) 2048 ビットの RSA キーより
やや優れています。

Note

すべての CA で、楕円曲線ベースのキーに対して RSA キーと同じレベルのサポート
が提供されているわけではありません。

新しいプライベートキーには、制限の厳しい所有権とアクセス権を設定します (所有者 = root、
グループ = root、所有者のみの読み取り/書き込み)。コマンドは次のようになります。
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[ec2-user ~]$ sudo chown root.root custom.key
[ec2-user ~]$ sudo chmod 600 custom.key
[ec2-user ~]$ ls -al custom.key

上のコマンドを実行すると、次のような結果になります。

-rw------- root root custom.key

適切なキーを作成し、設定できたら、CSR を作成できます。

3. 好みのキーを使用して CSR を作成します。次の例では、custom.key を使用しています。

[ec2-user ~]$ sudo openssl req -new -key custom.key -out csr.pem

OpenSSL によりダイアログが開かれ、次の表に示されている情報の入力が求められます。基本
的なドメイン検証済みホスト証明書については、[共通名] 以外のフィールドはすべてオプション
です。

名前 説明 例

国名 2 文字の ISO 略称 (国名コード)。 US (= 米国)

州名 あなたが所属する組織の所在地の州または
県。省略不可です。

ワシントン

市区町村 市など、組織の場所。 シアトル

組織名 組織の正式名称。組織名は、省略不可です。 Example Corp

部門名 組織に関する追加情報 (存在する場合)。 Example Dept

共通名 この値は、ユーザーがブラウザに入力する
必要のあるウェブアドレスと正確に一致し
ます。通常、これはプレフィックス付きの
ホスト名またはエイリアスによるドメイン
名 (www.example.com  の形式) を意味しま
す。自己署名証明書を使用し、DNS 解決な
しでテストを行う場合、共通名の構成要素は

www.example.com
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名前 説明 例

ホスト名のみになる場合があります。CA で
は、*.example.com  などのワイルドカー 
ド名を許容する、よりコストの高い証明書も
用意されています。

E メールア
ドレス

サーバー管理者の E メールアドレス。 someone@example.com

最後に、OpenSSL により、オプションのチャレンジパスワードが求められます。このパスワー
ドは CSR と、ユーザーと CA の間のトランザクションのみに適用されるため、このフィールド
と、もう 1 つのオプションフィールドである、オプションの会社名については、CA の推奨事項
に従ってください。CSR のチャレンジパスワードは、サーバー操作には影響しません。

結果として生成されるファイル csr.pem には、パブリックキー、パブリックキーのデジタル署
名、入札したメタデータが含まれています。

4. CA に CSR を送信します。この作業は通常、テキストエディタで CSR ファイルを開く動作と、
内容をウェブフォームにコピーする動作で構成されています。このとき、証明書に適用する 1 
つ以上のサブジェクト代替名 (SAN) を指定するように求められることがあります。共通名が
www.example.com の場合、有効な SAN は example.com になります (逆も同様です)。サイ
トへの訪問者がこれら名前のいずれかを入力すると、エラーなしの接続が提示されます。CA の
ウェブフォームで許可される場合は、SAN のリストに共通名を含めます 一部の CA では自動的
に含められます。

リクエストが承認されると、CA によって署名された新しいホスト証明書が届きます。CA の信
頼チェーンを完成するために必要な、追加の証明書が含まれている中間証明書ファイルをダウン
ロードするよう指示されることもあります。

Note

多様な用途向けに複数の形式のファイルを送信してくる CA もあります。このチュート
リアルでは、PEM 形式の証明書ファイルのみ使用してください。PEM 形式のファイル
には通常、.pem または .crt 拡張子が使用されます (ただし、常にこれらの拡張子が使
用されるわけではありません)。どのファイルを使用すべきかわからない場合は、テキス
トエディタでファイルを開き、以下の行で始まる 1 つ以上のブロックを含むファイルを
見つけてください。
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- - - - -BEGIN CERTIFICATE - - - - - 

ファイルの末尾は次のようになっている必要があります。

- - - -END CERTIFICATE - - - - -

次のように、コマンドラインでファイルを確認することもできます。

[ec2-user certs]$ openssl x509 -in certificate.crt -text

これらの行がファイルに表示されていることを確認してください。.p7b、.p7c、また
は類似のファイル拡張子で終了するファイルは使用しないでください。

5. 新しい CA 署名証明書と任意の中間証明書を /etc/pki/tls/certs ディレクトリに配置しま
す。

Note

EC2 インスタンスにカスタムキーをアップロードする方法は複数ありますが、最も簡
単でわかりやすい方法は、テキストエディタ (vi、nano、メモ帳など) をローカルコン
ピュータとインスタンスの両方で開いて、両者の間でファイルの内容をコピーして貼り
付けることです。EC2 インスタンス内でこれらの操作を実行する際には、root [sudo] ア
クセス許可が必要です。こうすることで、許可やパスに問題があるかどうかをすぐに確
認できます。ただし、内容をコピーする際に行を追加したり、内容を変更したりしない
でください。

/etc/pki/tls/certs ディレクトリの中から、次のコマンドを使用してファイルの所有者、
グループ、アクセス許可の設定が制限の厳しい Amazon Linux のデフォルト (所有者 = root、グ
ループ = root、所有者のみの読み込み/書き込み可) と一致することを確認します。

[ec2-user certs]$ sudo chown root.root custom.crt
[ec2-user certs]$ sudo chmod 600 custom.crt
[ec2-user certs]$ ls -al custom.crt

上のコマンドを実行すると、次のような結果になります。
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-rw------- root root custom.crt

中間証明書ファイルのアクセス権は、比較的厳しくありません (所有者 = root、グループ = 
root、所有者による書き込み可、グループによる読み取り可、その他による読み取り可)。コマ
ンドは次のようになります。

[ec2-user certs]$ sudo chown root.root intermediate.crt
[ec2-user certs]$ sudo chmod 644 intermediate.crt
[ec2-user certs]$ ls -al intermediate.crt

上のコマンドを実行すると、次のような結果になります。

-rw-r--r-- root root intermediate.crt

6. カスタムキーを使用して CSR を作成し、ホスト証明書を取得した場合は、/etc/pki/tls/
private/ ディレクトリから古いキーを削除するか、名前を変更して、同ディレクトリに新し
いキーをインストールします。

Note

EC2 インスタンスにカスタムキーをアップロードする方法は複数ありますが、最も簡
単でわかりやすい方法は、テキストエディタ (vi、nano、メモ帳など) をローカルコン
ピュータとインスタンスの両方で開いて、両者の間でファイルの内容をコピーして貼り
付けることです。EC2 インスタンス内でこれらの操作を実行する際には、root [sudo] 権
限が必要です。こうすることで、許可やパスに問題があるかどうかをすぐに確認できま
す。ただし、内容をコピーする際に行を追加したり、内容を変更したりしないでくださ
い。

/etc/pki/tls/private ディレクトリの中から、ファイルの所有者、グループ、アクセス権
の設定が制限の厳しい Amazon Linux のデフォルト (所有者 = root、グループ = root、所有者の
みの読み込み/書き込み可) と一致することを確認します。コマンドは次のようになります。

[ec2-user private]$ sudo chown root.root custom.key
[ec2-user private]$ sudo chmod 600 custom.key
[ec2-user private]$ ls -al custom.key
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上のコマンドを実行すると、次のような結果になります。

-rw------- root root custom.key

7. 新しい証明書とキーファイルに合わせるには、/etc/httpd/conf.d/ssl.conf を編集しま
す。

a. CA 署名のホスト証明書のパスとファイル名を Apache の SSLCertificateFile ディレク
ティブで指定します。

SSLCertificateFile /etc/pki/tls/certs/custom.crt

b. 中間証明書ファイル (この例では intermediate.crt) を受け取ったら、Apache の
SSLCACertificateFile ディレクティブを使用して、次のファイルのパスとファイル名
を指定します。

SSLCACertificateFile /etc/pki/tls/certs/intermediate.crt

Note

一部の CA では、ホスト証明書と中間証明書を組み合わせて 1 つのファイルを作成
するため、このディレクティブは必要ありません。CA が提供している手順を参照
してください。

c. プライベートキーのパスとファイル名を Apache の SSLCertificateKeyFile ディレク
ティブで指定します。

SSLCertificateKeyFile /etc/pki/tls/private/custom.key

8. /etc/httpd/conf.d/ssl.conf を保存して、Apache を再起動します。

[ec2-user ~]$ sudo service httpd restart

9. サーバーをテストするには、ブラウザの URL バーにドメイン名を入力し、プレフィックス
https:// を指定します。ブラウザによって、エラーが生成されることなく、HTTPS 経由でテ
ストページがロードされます。
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ステップ 3: セキュリティ設定をテストして強化する

TLS が運用可能になりパブリックに公開されたら、実際の安全性をテストする必要があります。セ
キュリティセットアップの詳細な分析を無料で行うことのできる Qualys SSL Labs などのオンライ
ンサービスを使用すると簡単です。その結果に基づき、受け入れるプロトコル、優先する暗号化方
式、除外する暗号化方式を制御することによって、デフォルトのセキュリティ設定を強化するかどう
かを決定できます。詳細については、「Qualys のスコアの計算方法」を参照してください。

Important

サーバーのセキュリティを確保するには、実際のテストが非常に重要です。小さな設定エ
ラーによって、深刻なセキュリティ侵害やデータの損失が生じる可能性があります。調査
や新たな脅威に応じて、推奨されるセキュリティ管理方法は常に変化するため、適切なサー
バー管理を行うには、定期的なセキュリティ監査が不可欠です。

Qualys SSL Labs のサイトで、サーバーの完全修飾ドメイン名を www.example.com という形式で
入力します。約 2 分後に、サイトに関するグレード (A から F) と、結果の詳細な内訳が届きます。
概要は設定がほとんど正常であることを示していますが、詳細レポートでは、いくつかの潜在的な問
題が指摘されています。次に例を示します。

RC4 暗号は、特定の古いブラウザでの使用がサポートされています。暗号は、暗号化アルゴリズム
の計算の中核です。TLS データストリームの暗号化に使用される高速の暗号化方式である RC4 は、
いくつかの重大な脆弱性を持つことで知られています。従来のブラウザをサポートするもっともな理
由がない限り、この暗号化方式を無効にする必要があります。

✗旧バージョンの TLS がサポートされています。設定では TLS 1.0 (すでに廃止されています) と 
TLS 1.1 (廃止予定) がサポートされています。2018 年以降は、TLS 1.2 のみ推奨されています。

TLS 設定を修正するには

1. テキストエディタで設定ファイル /etc/httpd/conf.d/ssl.conf を開き、行頭に # を付け
て以下の行をコメントアウトしてください。

#SSLProtocol all -SSLv3
#SSLProxyProtocol all -SSLv3

2. 次のディレクティブを追加します。

SSLProtocol -SSLv2 -SSLv3 -TLSv1 -TLSv1.1 +TLSv1.2
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SSLProxyProtocol -SSLv2 -SSLv3 -TLSv1 -TLSv1.1 +TLSv1.2

これらのディレクティブにより、SSL バージョン 2、3、および TLS バージョン 1.0、1.1 が明
示的に無効化されます。これで、サーバーでは、TLS 1.2 以外を使用した、クライアントとの暗
号化された接続の受け入れが拒否されます。ディレクティブに含める指定が多くなるほど、サー
バーの動作に対する設定内容が明確にわかりやすくなります。

Note

このようにして、TLS バージョン 1.0 および 1.1 を無効にすると、ごく一部の古くなっ
たウェブブラウザによるサイトへのアクセスがブロックされるようになります。

許可された暗号のリストを変更するには

1. 設定ファイル /etc/httpd/conf.d/ssl.conf を開き、SSLCipherSuite と
SSLProxyCipherSuite を設定するためのコメントアウトされた例のセクションを見つけま
す。

#SSLCipherSuite HIGH:MEDIUM:!aNULL:!MD5
#SSLProxyCipherSuite HIGH:MEDIUM:!aNULL:!MD5

これらの設定はそのままにして、その下に以下のディレクティブを追加します。

Note

ここでは読みやすくするために数行に分けて示していますが、これらの 2 つのディレク
ティブは 1 行に指定する必要があります。暗号化方式名はスペースで区切りません。

SSLCipherSuite ECDHE-ECDSA-AES256-GCM-SHA384:ECDHE-RSA-AES256-GCM-SHA384:ECDHE-
ECDSA-CHACHA20-POLY1305:
ECDHE-RSA-CHACHA20-POLY1305:ECDHE-ECDSA-AES128-GCM-SHA256:ECDHE-RSA-AES128-GCM-
SHA256:ECDHE-ECDSA-AES256-SHA384:
ECDHE-RSA-AES256-SHA384:ECDHE-ECDSA-AES128-SHA256:ECDHE-RSA-AES128-SHA256:AES:!
aNULL:!eNULL:!EXPORT:!DES:
!RC4:!MD5:!PSK:!aECDH:!EDH-DSS-DES-CBC3-SHA:!EDH-RSA-DES-CBC3-SHA:!KRB5-DES-CBC3-
SHA
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SSLProxyCipherSuite ECDHE-ECDSA-AES256-GCM-SHA384:ECDHE-RSA-AES256-GCM-
SHA384:ECDHE-ECDSA-CHACHA20-POLY1305:
ECDHE-RSA-CHACHA20-POLY1305:ECDHE-ECDSA-AES128-GCM-SHA256:ECDHE-RSA-AES128-GCM-
SHA256:ECDHE-ECDSA-AES256-SHA384:
ECDHE-RSA-AES256-SHA384:ECDHE-ECDSA-AES128-SHA256:ECDHE-RSA-AES128-SHA256:AES:!
aNULL:!eNULL:!EXPORT:!DES:
!RC4:!MD5:!PSK:!aECDH:!EDH-DSS-DES-CBC3-SHA:!EDH-RSA-DES-CBC3-SHA:!KRB5-DES-CBC3-
SHA

これらの暗号化方式は、OpenSSL でサポートされている暗号化方式の長いリストのうち、一部
です。これらは、以下の条件に応じて選択され、順序付けられています。

• 前方秘匿性のサポート

• Strength

• スピード

• 特定の暗号化方式、その後に暗号化方式のファミリー

• 許可されている暗号化方式、その後に拒否されている暗号化方式

ランクの高い暗号化方式の名前には、ECDHE が含まれています (Elliptic Curve Diffie-Hellman 
Ephemeral など)。ephemeral は前方秘匿性を示します。また、RC4 は現在、リストの最後に近
い位置にあり、禁止された暗号化方式に含まれています。

デフォルトや、内容が見えない簡単なディレクティブに依存するのではなく、暗号化方式の明示
的なリストを使用することをお勧めします。ここに示されている暗号化方式リストは、多数考え
られるリストの 1 つに過ぎません。例えば、前方秘匿性よりスピードを重視したリストが必要
になることもあります。

古いクライアントをサポートする必要性が予測される場合は、DES-CBC3-SHA 暗号化スイート
を許可することができます。

OpenSSL の更新ごとに、新しい暗号化方式が導入され古い暗号化方式が廃止されます。EC2 の 
Amazon Linux インスタンスを最新の状態に維持し、セキュリティに関する OpenSSL からの告
知に注意して、技術分野の報道でセキュリティ面の新しい脆弱性に関するレポートを警戒してく
ださい。

2. 次の行について、"#" を削除してコメント解除します。

#SSLHonorCipherOrder on
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このコマンドは、(この場合) 前方秘匿性をサポートするものも含めて、ランクの高い暗号化方式
を優先するようサーバーに強制します。このディレクティブが有効になると、サーバーは、セ
キュリティの弱い暗号化方式に戻る前に、セキュリティが強力な接続を確立しようとします。

3. Apache を再起動します。Qualys SSL Labs でドメインをもう一度テストすると、RC4 の脆弱性
がなくなったことがわかります。

トラブルシューティング

• パスワードを入力しないと Apache ウェブサーバーが起動しません

これは、パスワードで保護された暗号化プライベート サーバー キーをインストールした場合は正
常な動作です。

暗号化とパスワードの要件をキーから削除できます。デフォルトディレクトリに custom.key
という暗号化プライベート RSA キーがあり、そのパスワードが abcde12345 であるとする
と、EC2 インスタンスで次のコマンドを実行し、このキーの非暗号化バージョンを生成してくだ
さい。

[ec2-user ~]$ cd /etc/pki/tls/private/
[ec2-user private]$ sudo cp custom.key custom.key.bak
[ec2-user private]$ sudo openssl rsa -in custom.key -passin pass:abcde12345 -out 
 custom.key.nocrypt 
[ec2-user private]$ sudo mv custom.key.nocrypt custom.key
[ec2-user private]$ sudo chown root.root custom.key
[ec2-user private]$ sudo chmod 600 custom.key
[ec2-user private]$ sudo service httpd restart

パスワードが求められずに Apache が起動するようになります。

WordPress ブログをホストする

このセクションでは、Amazon EC2 インスタンスに WordPress ブログをインストールおよび設定
し、その安全性を確立する方法を説明します。
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Note

AL2023 WordPress チュートリアルについては、「Amazon Linux 2023 ユーザーガイド」の
「チュートリアル: AL2023 で WordPress ブログをホストする」を参照してください。

以下で WordPress ブログをホストする

• Amazon Linux 2 での WordPress ブログのホスト

Amazon Linux 2 での WordPress ブログのホスト

次の手順では、お客様の Amazon Linux 2 インスタンスで、WordPress ブログのインストール、構
成を実行し、安全性を確立します。このチュートリアルは、WordPress ブログをホストするウェブ
サーバーを完全に制御する (これは従来のホスティングサービスでは一般的なことではありません) 
という点で、Amazon EC2 を使用するための優れた手引きになります。

サーバーに対するソフトウェアパッケージの更新とセキュリティパッチの維持は、お客様の責任とな
ります。ウェブサーバー構成との直接的な対話操作を必要としない、より自動化された WordPress 
をインストールする場合、AWS CloudFormation サービスは、迅速に始められる WordPress テンプ
レートを提供します。詳細については、 AWS CloudFormation ユーザーガイドの「開始方法」を参
照してください。Windows インスタンスで WordPress ブログをホストする場合は、Windows イン
スタンスの Amazon EC2 ユーザーガイド の「Amazon EC2 Windows インスタンスへの WordPress 
ブログのデプロイ」を参照してください。データベースが疎結合化された高可用性のソリューション
が必要な場合は、AWS Elastic Beanstalk デベロッパーガイドの「高可用性の WordPress ウェブサイ
トをデプロイする」を参照してください。

Important

これらの手順は Amazon Linux 2 で使用するためのものです。その他のディストリビュー
ションの詳細については、各ドキュメントを参照してください。このチュートリアルの多く
の手順は、Ubuntu インスタンスには使用できません。Ubuntu インスタンスでの WordPress 
のインストールについては、Ubuntu のドキュメントの「WordPress」を参照してくださ
い。CodeDeploy を使用して、Amazon Linux、macOS、または Unix システムでこのタスク
を実行することもできます。

トピック
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• 前提条件

• WordPress のインストール

• 次のステップ

• ヘルプ! パブリック DNS 名が変更されたため、ブログが壊れました

前提条件

このチュートリアルは、Amazon Linux 2 の Amazon Linux 2 での LAMP のインストール の Amazon 
Linux への LAMP のインストール にあるすべての手順に従って PHP とデータベース (MySQL また
は MariaDB) をサポートしている、機能的なウェブサーバーを使って、Amazon Linux インスタンス
を起動していることが前提となります。このチュートリアルでは、セキュリティグループで HTTP お
よび HTTPS トラフィックを許可するように設定する手順や、ウェブサーバー用にファイルアクセス
許可が正しく設定されていることを確認する手順も示します。セキュリティグループへのルール追加
の詳細については、セキュリティグループへのルールの追加 を参照してください。

Elastic IP アドレス (EIP) は、WordPress ブログのホストに使用しているインスタンスに関連付ける
ことを強くお勧めします。これにより、インスタンスのパブリック DNS アドレスが変更されて、イ
ンストールが破損することを防止できます。ドメイン名を所有していてそのドメインをブログに使用
する場合、EIP アドレスをポイントするようにドメイン名の DNS レコードを更新できます (これを
行うには、ドメイン名レジストラに問い合わせてください)。実行中のインスタンスに関連付けられ
た EIP アドレスを無料で 1 つ取得できます。詳細については、「Elastic IP アドレス」を参照してく
ださい。

ブログのドメイン名がまだない場合は、Route 53 にドメイン名を登録し、そのドメイン名にインス
タンスの EIP アドレスを関連付けることができます。詳細については、Amazon Route 53 デベロッ
パーガイド の「Amazon Route 53 を使用したドメイン名の登録」を参照してください。

WordPress のインストール

オプション: オートメーション を使用してこのチュートリアルを完了する

以下のタスクを行う代わりに AWS Systems Manager オートメーションを使用してこのチュートリ
アルを完了するには、オートメーションドキュメントを実行します。

インスタンスに接続して、WordPress インストールパッケージをダウンロードします。
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WordPress インストールパッケージをダウンロードして解凍するには

1. wget コマンドを使って、最新の WordPress インストールパッケージをダウンロードします。次
のコマンドを実行すると、最新リリースが必ずダウンロードされます。

[ec2-user ~]$ wget https://wordpress.org/latest.tar.gz

2. インストールパッケージを解凍します。インストールフォルダは、wordpress という名前の
フォルダに解凍されます。

[ec2-user ~]$ tar -xzf latest.tar.gz

WordPress インストール用にデータベースユーザーとデータベースを作成するには

WordPress インストールは、ブログの投稿、ユーザーコメントなどの情報をデータベースに格納す
る必要があります。この手順を実行すると、ブログのデータベースを作成するのに役立ち、このデー
タベースに対して情報の読み取りや保存を許可されたユーザーにも有用です。

1. データベースサーバーを起動します。

• [ec2-user ~]$ sudo systemctl start mariadb

2. データベースサーバーに root ユーザーとしてログインします。メッセージが表示されたら、
データベース root パスワードを入力します。これは通常の root システムパスワードと異なる
こともあれば、データベースサーバーのセキュリティ確保を実行していない場合は、空のときも
あります。

データベースサーバーのセキュリティを確保していない場合、セキュリティ確保を行うことは重
要です。詳細については、MariaDB サーバーをセキュリティで保護するには (Amazon Linux 2) 
を参照してください。

[ec2-user ~]$ mysql -u root -p

3. MySQL データベースのユーザーとパスワードを作成します。WordPress インストールは、これ
らの値を使って、MySQL データベースと通信を行います。

ユーザー用に強力なパスワードを作成してください。パスワードに一重引用符 (') を使用しない
でください。この文字は前述のコマンドを中断させるためです。安全なパスワードの作成の詳
細については、「http://www.pctools.com/guides/password/」を参照してください。既存のパス
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ワードを再利用しないでください。また、このパスワードは必ず安全な場所に保管してくださ
い。

一意のユーザー名とパスワードを入力して、次のコマンドを入力します。

CREATE USER 'wordpress-user'@'localhost' IDENTIFIED BY 'your_strong_password';

4. データベースを作成します。wordpress-db など、データベースにはわかりやすい名前を使用
します。

Note

次のコマンドのデータベース名を囲む区切り記号は、「バックティック」と呼ばれてい
ます。バックティック (`) キーは通常、標準キーボードの Tab キーの上に配置されてい
ます。バックティックは必ずしも必要ではありませんが、データベース名では使用でき
ない文字 (ハイフンなど) の代わりに使用できます。

CREATE DATABASE `wordpress-db`;

5. データベースに対して、以前作成した WordPress ユーザーに対する完全な権限を付与します。

GRANT ALL PRIVILEGES ON `wordpress-db`.* TO "wordpress-user"@"localhost";

6. すべての変更を有効にするため、データベース権限をフラッシュします。

FLUSH PRIVILEGES;

7. mysql クライアントを終了します。

exit

wp-config.php ファイルの作成と編集を行うには

WordPress インストールフォルダには、wp-config-sample.php という名前の構成ファイル例が
格納されています。この手順では、このファイルをコピーして、特定の構成に合うように編集しま
す。
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1. wp-config-sample.php ファイルを wp-config.php という名前でコピーします。この操作
を実行すると、新しい構成ファイルが作成され、元のファイルがバックアップとしてそのまま保
持されます。

[ec2-user ~]$ cp wordpress/wp-config-sample.php wordpress/wp-config.php

2. お好みのテキストエディタ (wp-config.php、nano など) を使って vim ファイルを編集し、イ
ンストール用の値を入力します。お好みのテキストエディタがない場合、nano が初心者に適し
ています。

[ec2-user ~]$ nano wordpress/wp-config.php

a. DB_NAME を定義する行を探して、database_name_here を Step 4 の WordPress インス
トール用にデータベースユーザーとデータベースを作成するには で作成したデータベース
名に変更します。

define('DB_NAME', 'wordpress-db');

b. DB_USER を定義する行を探して、username_here を Step 3 の WordPress インストー
ル用にデータベースユーザーとデータベースを作成するには で作成したデータベースユー
ザーに変更します。

define('DB_USER', 'wordpress-user');

c. DB_PASSWORD を定義する行を探して、password_here を Step 3 の WordPress インス
トール用にデータベースユーザーとデータベースを作成するには で作成した強力なパス
ワードに変更します。

define('DB_PASSWORD', 'your_strong_password');

d. Authentication Unique Keys and Salts というセクションを見つけます。これらの
KEY と SALT の値は、WordPress ユーザーがローカルマシンに保存したブラウザクッキー
に対する暗号化レイヤーを提供します。基本的に、ここで長くてランダムな値を指定する
と、サイトのセキュリティが向上します。https://api.wordpress.org/secret-key/1.1/salt/ にア
クセスして、ランダムに生成されるキーセット値を取得し、wp-config.php ファイルに
コピーして貼り付けることができます。PuTTY 端末にテキストを貼り付けるには、テキス
トを貼り付ける場所にカーソルを置き、PuTTY 端末内でマウスを右クリックします。
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セキュリティキーの詳細については、「https://wordpress.org/support/article/editing-wp-
config-php/#security-keys」にアクセスしてください。

Note

次の値はサンプル専用です。これらの値を実際のインストールには使わないでくだ
さい。

define('AUTH_KEY',         ' #U$$+[RXN8:b^-L 0(WU_+ c+WFkI~c]o]-bHw+)/
Aj[wTwSiZ<Qb[mghEXcRh-');
define('SECURE_AUTH_KEY',  'Zsz._P=l/|y.Lq)XjlkwS1y5NJ76E6EJ.AV0pCKZZB,*~*r ?
6OP$eJT@;+(ndLg');
define('LOGGED_IN_KEY',    'ju}qwre3V*+8f_zOWf?{LlGsQ]Ye@2Jh^,8x>)Y |;(^[Iw]Pi
+LG#A4R?7N`YB3');
define('NONCE_KEY',        'P(g62HeZxEes|LnI^i=H,[XwK9I&[2s|:?0N}VJM%?;v2v]v+;
+^9eXUahg@::Cj');
define('AUTH_SALT',        'C$DpB4Hj[JK:?{ql`sRVa:{:7yShy(9A@5wg+`JJVb1fk%_-
Bx*M4(qc[Qg%JT!h');
define('SECURE_AUTH_SALT', 'd!uRu#}+q#{f$Z?Z9uFPG.${+S{n~1M&%@~gL>U>NV<zpD-@2-
Es7Q1O-bp28EKv');
define('LOGGED_IN_SALT',   ';j{00P*owZf)kVD+FVLn-~ >.|Y%Ug4#I^*LVd9QeZ^&XmK|
e(76miC+&W&+^0P/');
define('NONCE_SALT',       '-97r*V/cgxLmp?Zy4zUU4r99QQ_rGs2LTd%P;|
_e1tS)8_B/,.6[=UK<J_y9?JWG');

e. ファイルを保存し、テキストエディタを終了します。

WordPress ファイルを Apache ドキュメントルートの下にインストールするには

• インストールフォルダの解凍、MySQL データベースとユーザーの作成、WordPress 構成ファイ
ルのカスタマイズが終了したため、インストールファイルをウェブサーバーのドキュメントルー
トにコピーし、インストールスクリプトを実行して、インストールを終了する準備ができまし
た。これらのファイルの場所は、ウェブサーバーの実際のルートで WordPress ブログを使用で
きるようにするかどうか (my.public.dns.amazonaws.com など)、またはルートの下のサブ
ディレクトリやフォルダに格納するか (my.public.dns.amazonaws.com/blog など) によっ
て異なります。
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• WordPress をドキュメントルートで実行する場合は、WordPress のインストールディレク
トリのコンテンツを次のようにコピーします (ただし、ディレクトリ自体はコピーしませ
ん)。

[ec2-user ~]$ cp -r wordpress/* /var/www/html/

• WordPress をドキュメントルートの下の別のディレクトリで実行する場合、まず、その
ディレクトリを作成してから、そこにファイルをコピーします。この例では、WordPress 
はディレクトリ blog から実行されます。

[ec2-user ~]$ mkdir /var/www/html/blog
[ec2-user ~]$ cp -r wordpress/* /var/www/html/blog/

Important

セキュリティ上の理由から、次の手順にすぐに進まない場合は、Apache ウェブサーバー 
(httpd) を直ちに停止してください。インストールを Apache ドキュメントルートの下
に移動すると、WordPress インストールスクリプトは保護されなくなり、Apache ウェブ
サーバーが実行している場合、攻撃者はブログへのアクセス権を取得する可能性がありま
す。Apache ウェブサーバーを停止するには、sudo systemctl stop httpd コマンドを入力しま
す。次の手順に移動する場合、Apache ウェブサーバーを停止する必要はありません。

WordPress がパーマリンクを使用できるようにするには

WordPress のパーマリンクが正しく機能するには Apache の .htaccess ファイルを使用する必要
がありますが、Amazon Linux ではデフォルトで有効になっていません。Apache ドキュメントルー
トですべての上書きできるようにするには、次の手順を使用します。

1. お好みのテキストエディタ (httpd.conf や nano など) で、vim ファイルを開きます。お好み
のテキストエディタがない場合、nano が初心者に適しています。

[ec2-user ~]$ sudo vim /etc/httpd/conf/httpd.conf

2. <Directory "/var/www/html"> で始まるセクションを見つけます。

<Directory "/var/www/html"> 
    # 
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    # Possible values for the Options directive are "None", "All", 
    # or any combination of: 
    #   Indexes Includes FollowSymLinks SymLinksifOwnerMatch ExecCGI MultiViews 
    # 
    # Note that "MultiViews" must be named *explicitly* --- "Options All" 
    # doesn't give it to you. 
    # 
    # The Options directive is both complicated and important.  Please see 
    # http://httpd.apache.org/docs/2.4/mod/core.html#options 
    # for more information. 
    # 
    Options Indexes FollowSymLinks 

    # 
    # AllowOverride controls what directives may be placed in .htaccess files. 
    # It can be "All", "None", or any combination of the keywords: 
    #   Options FileInfo AuthConfig Limit 
    # 
     AllowOverride None

    # 
    # Controls who can get stuff from this server. 
    # 
    Require all granted
</Directory>

3. 上のセクションの AllowOverride None 行を AllowOverride All に変更します。

Note

このファイルには複数の AllowOverride 行があります。必ず <Directory "/var/
www/html"> セクションの行を変更してください。

AllowOverride All

4. ファイルを保存し、テキストエディタを終了します。

PHP グラフィック描画ライブラリを Amazon Linux 2 にインストールするには
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PHP 用の GD ライブラリを使用すると、イメージを変更することができます。ブログのヘッダーイ
メージをトリミングする必要がある場合は、このライブラリをインストールします。インストールす
るバージョンの phpMyAdmin は、このライブラリの特定の最小バージョン (バージョン 7.2 など) を
必要とする場合があります。

PHP グラフィック描画ライブラリを Amazon Linux 2 にインストールするには、次のコマンドを使
用します。例えば、LAMP スタックをインストールする一環として amazon-linux-extras から php7.2 
をインストールした場合、このコマンドは PHP グラフィック描画ライブラリのバージョン 7.2 をイ
ンストールします。

[ec2-user ~]$ sudo yum install php-gd

インストールしたバージョンを検証するには、次のコマンドを使用します。

[ec2-user ~]$ sudo yum list installed php-gd

出力例を次に示します。

php-gd.x86_64                     7.2.30-1.amzn2             @amzn2extra-php7.2

Apache ウェブサーバーのファイル許可を修正するには

WordPress で使用できる機能の中には、Apache ドキュメントルートへの書き込み権限が必要なもの
があります (管理画面を使った、メディアのアップロードなど)。まだ設定していない場合は、次の
グループのメンバーシップおよびアクセス許可を適用します (プロセスの詳細は「LAMP ウェブサー
バーチュートリアル」を参照)。

1. /var/www とそのコンテンツのファイル所有権を apache ユーザーに付与します。

[ec2-user ~]$ sudo chown -R apache /var/www

2. /var/www とそのコンテンツのグループ所有権を apache グループに付与します。

[ec2-user ~]$ sudo chgrp -R apache /var/www

3. /var/www およびそのサブディレクトリのディレクトリ許可を変更してグループの書き込み許
可を設定し、将来のサブディレクトリにグループ ID を設定します。

[ec2-user ~]$ sudo chmod 2775 /var/www
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[ec2-user ~]$ find /var/www -type d -exec sudo chmod 2775 {} \;

4. /var/www およびそのサブディレクトリのファイル許可を繰り返し変更します。

[ec2-user ~]$ find /var/www -type f -exec sudo chmod 0644 {} \;

Note

WordPress を FTP サーバーとして使用する場合も、これよりも制限の少ないグループ
設定が必要になります。これを実行するには、「WordPress で推奨されている手順とセ
キュリティ設定」を参照してください。

5. Apache ウェブサーバーを再起動して、新しいグループと許可を有効にします。

• [ec2-user ~]$ sudo systemctl restart httpd

Amazon Linux 2 で WordPress インストールスクリプトを実行する

WordPress をインストールする準備ができました。使用するコマンドは、オペレーティングシステ
ムによって異なります。この手順のコマンドは、Amazon Linux 2 で使用するためのものです。

1. systemctl コマンドを使って、httpd サービスとデータベースサービスがシステムブート時に起
動することを確認します。

[ec2-user ~]$ sudo systemctl enable httpd && sudo systemctl enable mariadb

2. データベースサーバーが実行中であることを確認します。

[ec2-user ~]$ sudo systemctl status mariadb

データベースサービスが実行されていない場合は、起動します。

[ec2-user ~]$ sudo systemctl start mariadb

3. Apache ウェブサーバー (httpd) が実行中であることを確認します。

[ec2-user ~]$ sudo systemctl status httpd

httpd サービスが実行されていない場合は、起動します。
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[ec2-user ~]$ sudo systemctl start httpd

4. ウェブブラウザで WordPress ブログの URL を入力します (インスタンスのパブリック DNS ア
ドレス、または blog フォルダに続くアドレス)。WordPress インストールスクリプトが表示さ
れます。WordPress のインストールに必要な情報を入力します。[WordPress のインストール] 
を選択して、インストールを完了します。詳細については、WordPress のウェブサイトの Step 
5: Run the Install Script を参照してください。

次のステップ

WordPress ブログをテストしたら、設定の更新を検討します。

カスタムドメイン名を使用する

EC2 インスタンスの EIP アドレスに関連付けられたドメイン名がある場合、EC2 パブリック DNS 
アドレスの代わりにその名前を使用するようにブログを設定できます。詳細については、WordPress 
ウェブサイトの「サイトの URL の変更」を参照してください。

ブログを設定する

読者にパーソナライズされた体験を提供するため、さまざまなテーマやプラグインを使用するように
ブログを設定できます。ただし、インストールプロセスで問題が発生してブログ全体が失われること
があります。インストール中に問題が発生した場合もブログを復元できるように、テーマやプラグイ
ンを員ストーする前にインスタンスのバックアップ Amazon マシンイメージ (AMI) を作成しておく
ことを強くお勧めします。詳細については、「独自の AMI の作成」を参照してください。

容量を増やす

WordPress ブログが人気になり処理能力やストレージを増やす必要がある場合は、次のステップを
検討してください。

• インスタンスストレージ領域を拡張する。詳細については、「Amazon EBS Elastic Volumes」を
参照してください。

• MySQL データベースを Amazon RDS に移動して、サービスが持つ容易にスケールする機能を活
用する。

インターネットトラフィックのネットワークパフォーマンスを向上させる

Amazon Linux 2 112

https://wordpress.org/support/article/how-to-install-wordpress/#step-5-run-the-install-script
https://wordpress.org/support/article/how-to-install-wordpress/#step-5-run-the-install-script
https://wordpress.org/support/article/changing-the-site-url/
https://wordpress.org/themes/
https://wordpress.org/plugins/
https://aws.amazon.com/rds


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

ブログにより世界中のユーザーからのトラフィックが増加すると予想される場合は、AWS Global 
Accelerator をご検討ください。Global Accelerator を使用すると、ユーザーのクライアントデバイ
スと AWS で実行中の WordPress アプリケーションとの間で、インターネットトラフィックのパ
フォーマンスを向上でき、低レイテンシーを実現できます。Global Accelerator では、AWS グロー
バルネットワークを使用して、トラフィックをクライアントから最も近い AWS リージョンにある正
常なアプリケーションエンドポイントに送信します。

WordPress の詳細

WordPress の詳細については、「http://codex.wordpress.org/」にある WordPress Codex ヘルプ
文書を参照してください。インストールのトラブルシューティングの詳細については、https:// 
wordpress.org/support/article/how-to-install-wordpress/#common-installation-problems にアクセス
してください。WordPress ブログのセキュリティ向上の詳細については、https://wordpress.org/ 
support/article/hardening-wordpress/ にアクセスしてください。WordPress ブログを最新状態に維持
する方法の詳細については、https://wordpress.org/support/article/updating-wordpress/ にアクセスし
てください。

ヘルプ! パブリック DNS 名が変更されたため、ブログが壊れました

WordPress のインストールは、EC2 インスタンスのパブリック DNS アドレスを使用して自動的
に設定されます。インスタンスを停止および再開した場合、パブリック DNS アドレスが変更され 
(Elastic IP アドレスに関連付けられている場合を除く)、ブログが存在しなくなった (または別の EC2 
インスタンスに割り当てられた) アドレスにあるリソースを参照することになるため、ブログは機能
しなくなります。問題および考えられるいくつかの解決策の詳細については、https://wordpress.org/ 
support/article/changing-the-site-url/ で説明されています。

WordPress のインストール時にこの状況が発生した場合、WordPress の wp-cli コマンドラインイン
ターフェイスを使用する以下の手順でブログを復元できる可能性があります。

wp-cli を使用して WordPress のサイト URL を変更するには

1. SSH を使って EC2 インスタンスに接続します。

2. インスタンスの古いサイト URL と新しいサイト URL を書き留めます。古いサイト URL 
は、WordPress をインストールした時点での EC2 インスタンスのパブリック DNS 名と考えら
れます。新しいサイト URL は、EC2 インスタンスの現在のパブリック DNS 名です。古いサイ
ト URL が不明な場合、次のコマンドで curl を使用して調べることができます。

[ec2-user ~]$ curl localhost | grep wp-content
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古いパブリック DNS 名への参照が出力に表示されます。次に例を示します (古いサイト URL は
赤色になっています)。

<script type='text/javascript' src='http://ec2-52-8-139-223.us-
west-1.compute.amazonaws.com/wp-content/themes/twentyfifteen/js/functions.js?
ver=20150330'></script>

3. 次のコマンドを使って wp-cli をダウンロードします。

[ec2-user ~]$ curl -O https://raw.githubusercontent.com/wp-cli/builds/gh-pages/
phar/wp-cli.phar

4. 次のコマンドを使って、WordPress インストールの古いサイト URL を検索し、置き換えま
す。EC2 インスタンスの古いサイト URL と新しいサイト URL、および WordPress のインス
トールパス (通常は /var/www/html または /var/www/html/blog) を置き換えます。

[ec2-user ~]$ php wp-cli.phar search-replace 'old_site_url' 'new_site_url' --path=/
path/to/wordpress/installation --skip-columns=guid

5. ウェブブラウザで、WordPress ブログの新しいサイト URL を入力し、サイトが再び正しく
動作していることを確認します。それ以外の場合、詳細については、https://wordpress.org/ 
support/article/changing-the-site-url/ および https://wordpress.org/support/article/how-to-install-
wordpress/#common-installation-problems を参照してください。
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Amazon マシンイメージ (AMI)
Amazon マシンイメージ (AMI) は、AWS がサポートおよび管理するイメージで、インスタンスの起
動に必要な情報を提供します。インスタンスを起動するときは、AMI を指定する必要があります。
同じ設定で複数のインスタンスが必要な場合は、1 つの AMI から複数のインスタンスを起動できま
す。さまざまな設定のインスタンスが必要なときは、各インスタンスをそれぞれ異なる AMI から起
動できます。

AMI には次が含まれています。

• 1 つまたは複数の Amazon Elastic Block Store (Amazon EBS) スナップショット、また
は、instance-store-backed AMI、インスタンスのルートボリュームのテンプレート (オペレーティ
ングシステム、アプリケーションサーバー、アプリケーションなど)

• AWS アカウントが AMI を使用してインスタンスを起動可能にするための起動許可

• インスタンスの起動時にインスタンスにアタッチするボリュームを指定するブロックデバイスマッ
ピング

Amazon マシンイメージ (AMI) のトピック

• AMI の使用

• 独自の AMI の作成

• AMI の購入、共有、販売

• AMI の登録の解除

• AL2023 と Amazon Linux 2

• AMI タイプ

• Linux AMI 仮想化タイプ

• ブートモード

• Linux AMI の検索

• 共有 AMI

• 有料 AMI

• AMI ライフサイクル

• EBS-backed AMI での暗号化の利用

• Amazon EventBridge を使用して AMI イベントをモニタリングする
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• AMI の請求情報について

• Amazon Linux

• ユーザー提供カーネル

• Amazon Linux 2 MATE デスクトップ接続を設定する

• AMI クォータ

AMI の使用

次の図は AMI のライフサイクルをまとめたものです。AMI を作成し、登録したら、それを使用して
新しいインスタンスを起動できます (AMI 所有者から起動許可を与えられた場合、AMI からインスタ
ンスを起動することもできます)。AMI は同じ AWS リージョン内でコピーすることも、異なる AWS 
リージョンにコピーすることもできます。不要になった AMI は登録を解除できます。

ご自分のインスタンスの基準に一致する AMI を検索できます。AWS が提供する AMI、またはコミュ
ニティが提供する AMI を検索できます。詳細については、AMI タイプ および Linux AMI の検索 を参
照してください。

AMI からインスタンスを起動したら、インスタンスに接続できます。インスタンスに接続したら、
そのインスタンスを他のサーバーとまったく同じように使用できます。インスタンスの起動、接続、
使用に関する詳細については、チュートリアル: Amazon EC2 Linux インスタンスの開始方法 を参照
してください。

独自の AMI の作成

既存の AMI からインスタンスを作成して、インスタンスをカスタマイズ (例えば、インスタンスにソ
フトウェアをインストール) した後に、更新した設定をカスタム AMI として保存することができま
す。この新しいカスタム AMI から起動されるインスタンスには、AMI の作成時に追加したカスタマ
イズが含まれます。
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AMI の作成プロセスは、インスタンスのルートストレージデバイスにより決まります。インスタン
スのルートボリュームは、Amazon Elastic Block Store (Amazon EBS) ボリュームまたはインスタン
スストアボリュームのどちらかです。ルートデバイスボリュームの詳細については、Amazon EC2 
インスタンスのルートボリューム を参照してください。

• Amazon EBS-backed AMI を作成するには、「Amazon EBS-backed Linux AMI を作成する」を参
照してください。

• Instance Store-Backed AMI を作成するには、「instance store-backed Linux AMI を作成する」を
参照してください。

AMI には分類や管理のために任意のタグを付けられます。詳細については、Amazon EC2 リソース
のタグ付け を参照してください。

AMI の購入、共有、販売
AMI を作成したら、自分だけがそれを使用できるようにプライベートとして保存したり、AWS アカ
ウントの指定リストと共有したりできます。コミュニティで利用できるように、カスタム AMI を公
開することもできます。安全で信頼性が高く、便利な AMI を作成して、一般公開する手順はきわめ
て単純で、いくつかのシンプルなガイドラインにしたがうだけです。共有 AMI の作成および使用方
法の詳細については、共有 AMI を参照してください。

Red Hat のような組織のサービス契約に付属する AMI など、サードパーティーから AMI を購入でき
ます。また、AMI を作成し、他の Amazon EC2 ユーザーに販売することもできます。AMI の購入と
販売に関する詳細については、有料 AMI を参照してください。

AMI の登録の解除
AMI の利用が終わったら、その登録を解除できます。AMI の登録を解除すると、その AMI を使用し
て新しいインスタンスを起動できなくなります。その AMI から起動された既存のインスタンスは影
響を受けません。詳細については、「AMI の登録の解除」を参照してください。

AL2023 と Amazon Linux 2
Amazon Linux の最新リリースである AL2023 は、Amazon EC2 向けに最適化されており、Amazon 
EC2 ユーザーに追加コストなしで提供されます。AL2023 の特徴には、予測可能なリリース間隔、頻
繁な更新、長期サポートなどがあります。

AL2023 の機能および AL2023 AMI の起動の詳細については、以下を参照してください。
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• AL2023 の機能

• AL2023 の使用を開始する

Amazon Linux 2 は、Amazon EC2 で実行されるアプリケーションに、安定した、安全で高性能な実
行環境を提供します。Amazon Linux 2 EOL の詳細については、「Amazon Linux 2 に関するよくあ
る質問」を参照してください。

Note

Amazon Linux AMI は 2023 年 12 月 31 日にサポート終了となり、2024 年 1 月 1 日以降、
セキュリティアップデートやバグ修正は一切行われません。Amazon Linux AMI のサポート
終了およびメンテナンスサポートの詳細については、ブログ記事「Update on Amazon Linux 
AMI end-of-life」を参照してください。アプリケーションを AL2023 にアップグレードするこ
とをお勧めします。これには 2028 年までの長期サポートが含まれます。

AMI タイプ

次の特性に基づき、使用する AMI を選択できます。

• リージョン (「リージョンとゾーン」を参照)

• オペレーティングシステム

• アーキテクチャ (32 ビットまたは 64 ビット)

• 起動許可

• ルートデバイスのストレージ

起動許可

AMI の所有者は、起動許可を指定することで可用性を決定します。起動許可は次のように分類され
ます。

起動アクセス許
可

説明

パブリック 所有者はすべての AWS アカウントに起動許可を与えます。
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起動アクセス許
可

説明

明示的 所有者は特定の AWS アカウント、組織、または組織単位 (OU) に起動許可を
与えます。

暗示的 所有者には AMI の暗示的起動許可があります。

Amazon や Amazon EC2 コミュニティではさまざまなパブリック AMI を提供しています。詳細につ
いては、共有 AMI を参照してください。デベロッパーは自分の AMI に料金を請求できます。詳細に
ついては、有料 AMI を参照してください。

ルートデバイスのストレージ

すべての AMI が Amazon EBS-Backed と Instance Store-Backed のいずれかに分類されます。

• Amazon EBS-backed AMI – AMI から起動されるインスタンスのルートデバイスが、Amazon EBS 
スナップショットから作成される Amazon Elastic Block Store (Amazon EBS) ボリュームであるこ
とを意味します。

• Amazon instance store-backed AMI - AMI から起動したインスタンスのルートデバイス
は、Amazon S3 に保存されたテンプレートから作成されたインスタンスストアボリュームです。

詳細については、Amazon EC2 インスタンスのルートボリューム を参照してください。

次の表では、2 種類の AMI を使用した場合の重要な相違点をまとめています。

特徴 Amazon EBS-backed AMI Amazon instance store-backed 
AMI

インスタンスの起動時
間

通常 1 分以内 通常 5 分以内

ルートデバイスのサイ
ズ制限

64 TiB** 10 GiB

EBS ボリューム インスタンスストアボリューム
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特徴 Amazon EBS-backed AMI Amazon instance store-backed 
AMI

ルートデバイスボリ 
ューム

データの永続性 デフォルトでは、インスタンスを
終了するとルートボリュームは削
除されます。* EBS ボリュームに
ある他のデータはすべて、インス
タンスの終了後もデフォルトで保 
持されます。

インスタンスストアボリューム上
のデータは、インスタンスの存続
中のみ使用できます。

変更 インスタンスの停止中に、インス
タンスタイプ、カーネル、RAM 
ディスク、およびユーザーデータ
が変更可能

インスタンスの属性は、インスタ
ンスを削除するまで固定。

料金 インスタンスの使用量、EBS ボ
リューム、また、EBS スナップ
ショットとして保存した AMI に対
して料金が発生します。

インスタンスの使用量や Amazon 
S3 に保存した AMI に対して料金
が発生します。

AMI の作成/バンドル 単一のコマンドまたは呼び出しを
使用

AMI ツールをインストールして使
用する必要があります

停止状態 停止状態になっている場合があり
ます。インスタンスが停止して実
行されていない場合でも、ルート 
ボリュームは Amazon EBS で保
持されます。

実行中もしくは終了のどちらの場
合でも、インスタンスを停止状態
にすることができない
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* デフォルトでは、EBS ルートボリュームには DeleteOnTermination フラグが true に設定され
ています。このフラグを変更し、終了後もボリュームを保持する方法については、「永続的ルートボ
リュームへの変更」を参照してください。

** io2 EBS ブロックエクスプレスのみでサポートされています。詳細については、プロビジョンド 
IOPS SSD (io2) Block Express ボリューム を参照してください。

AMI のルートデバイスタイプの判別

コンソールを使用して AMI のルートデバイスタイプを判別するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで [AMI] をクリックした後、AMI を選択します。

3. 次のように、[Details] (詳細) タブで [Root device type] (ルートデバイスタイプ) の値を確認しま
す。

• ebs — これは EBS-Backed AMI です。

• instance store — これは instance store-backed AMI です。

コマンドラインを使用して AMI のルートデバイスタイプを判別するには

次のいずれかのコマンドを使用できます。これらのコマンドラインインターフェイスの詳細について
は、Amazon EC2 へのアクセスを参照してください。

• describe-images (AWS CLI)

• Get-EC2Image (AWS Tools for Windows PowerShell)

停止状態

ルートデバイスの EBS ボリュームを持つインスタンスを停止することはできますが、ルートデバイ
ス用のインスタンスストアボリュームを持つインスタンスを停止することはできません。

停止すると、インスタンスの実行が停止します (ステータスが running から stopping を経
て stopped に進む)。停止したインスタンスは Amazon EBS で保持されるため、再起動できま
す。stopping (停止) は terminating (終了) と異なります。terminated インスタンスは再起動できませ
ん。ルートデバイス用のインスタンスストアボリュームを持つインスタンスは停止できないため、実
行中か終了のいずれかになります。インスタンスが停止している場合に何が行われ、何を実行できる
かの詳細については、「インスタンスの停止と起動」を参照してください。
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デフォルトのデータストレージと永続性

ルートデバイスにインスタンスストアボリュームを持つインスタンスでは、自動的にインスタンスス
トアが利用できます (ルートボリュームにルートパーティションが含まれ、追加のデータを保存でき
ます)。1 つまたは複数の EBS ボリュームをアタッチすることで、永続的ストレージをインスタンス
に追加できます。インスタンスストアボリューム上のデータは、インスタンスが失敗または終了する
と、削除されます。詳細については、インスタンスストアボリュームとデータライフタイム を参照
してください。

ルートデバイスに Amazon EBS を持つインスタンスには、自動的に EBS ボリュームがアタッチさ
れます。ボリュームは、他のボリュームと同様に、ボリュームのリストに表示されます。ほとんどの
インスタンスタイプでは、ルートデバイスの EBS ボリュームを持つインスタンスは、デフォルトで
インスタンスストアボリュームを保持しません。ブロックデバイスマッピングを使用して、インスタ
ンスストアボリュームまたは追加の EBS ボリュームを追加できます。詳細については、ブロックデ
バイスマッピング を参照してください。

作成時刻

Amazon EBS-backed AMI から起動するインスタンスは、instance store-backed AMI から起動する
インスタンスよりも速く起動します。instance store-backed AMI からインスタンスを起動するとき
は、Amazon S3 からすべてのパートを取得しないとインスタンスを利用できません。Amazon EBS-
backed AMI の場合、インスタンスの起動に必要な部分だけをスナップショットから取得するとイン
スタンスを利用できます。ただし、ルートデバイスに EBS ボリュームを使用するインスタンスのパ
フォーマンスは、残りの部分がスナップショットから取得され、ボリュームにロードされる少しの時
間、遅くなります。インスタンスを停止し、再起動する場合は、状態が EBS ボリュームに保存され
ているため早く起動します。

AMI の作成

Instance Store-Backed Linux AMI を作成するには、Amazon EC2 AMI ツールを使用して、当該のイ
ンスタンス上でインスタンスから AMI を作成する必要があります。

AMI の作成は、Amazon EBS Backed の AMI の方がはるかに簡単です。CreateImage API アクショ
ンは、Amazon EBS-backed AMI を作成して登録します。AWS Management Console にも、実行中
のインスタンスから AMI を作成できるボタンがあります。詳細については、Amazon EBS-backed 
Linux AMI を作成する を参照してください。
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課金方法

Instance Store-Backed の AMI の場合、インスタンスの使用量と Amazon S3 への AMI の保存に対し
て課金されます。Amazon EBS でバックアップされた AMI の場合、インスタンスの使用料、EBS ボ
リュームストレージおよび使用量、AMI の EBS スナップショットとしての保存に対して課金されま
す。

Amazon EC2 Instance Store-Backed の AMI の場合、AMI をカスタマイズしたり、新しい AMI を作
成したりするたびに、各 AMI のすべての部分が Amazon S3 に保存されます。そのため、カスタマ
イズした各 AMI のストレージフットプリントは、AMI の完全なサイズになります。Amazon EBS-
Backed の AMI の場合、AMI をカスタマイズしたり、新しい AMI を作成したりするたびに、変更の
みが保存されます。そのため、最初の AMI の後にカスタマイズする後続の AMI のストレージフット
プリントははるかに小さくなり、AMI ストレージ料金が少なくなります。

ルートデバイスに EBS ボリュームを使用しているインスタンスが停止した場合、インスタンスの使
用については課金されませんが、ボリュームストレージについては引き続き課金されます。インス
タンスを起動した時点で、最低 1 分間分の使用料が課金されます。1 分経過した後は、使用した秒数
のみ課金されます。例えば、インスタンスを 20 秒間実行して停止した場合は、1 分間分課金されま
す。インスタンスを 3 分 40 秒実行した場合は、ちょうど 3 分 40 秒間分課金されます。インスタン
スがアイドル状態で残っていて、そのインスタンスに接続していない場合でも、実行中のインスタン
スに対して、1 秒ごとに最低 1 分間分の使用料が課金されます。

Linux AMI 仮想化タイプ

Linux Amazon マシンイメージ では、2 つの仮想化タイプ (準仮想化 (PV) およびハードウェア仮想
マシン (HVM)) のどちらかを使用します。PV AMI と HVM AMI の主な違いは、起動の方法と、パ
フォーマンス向上のための特別なハードウェア拡張機能 (CPU、ネットワーク、ストレージ) を利用
できるかどうかという点です。

最適なパフォーマンスを得るために、インスタンスを起動するときには、現行世代のインスタンス
タイプと HVM AMI を使用することをお勧めします。現行世代のインスタンスタイプの詳細について
は、「Amazon EC2 インスタンスタイプ」を参照してください。旧世代のインスタンスタイプを使
用中で、アップグレードする場合は、「アップグレードパス」および インスタンスタイプを変更す
る を参照してください。

以下の表では、HVM と PV AMI を比較しています。
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  HVM PV

説明 HVM AMI は、完全に仮想化さ 
れた一連のハードウェアを備
えており、イメージのルート
ブロックデバイスのマスター
ブートレコードを実行するこ
とによって起動します。この
仮想化タイプでは、ベアメタ
ルハードウェア上でオペレー
ティングシステムが動作する
のと同様に、修正を行わなく 
ても仮想マシン上でオペレー
ティングシステムを直接実行
することができます。Amazon 
EC2 ホストシステムでは、ゲ
ストに提供されている基盤と
なるハードウェアの一部また
はすべてがエミュレートされ
ます。

PV AMIs は、PV-GRUB と呼
ばれる特別なブートローダー
を使用して起動します。この
ブートローダーによって起動
サイクルが開始され、イメー 
ジの menu.lst ファイルで
指定されているカーネルがチ 
ェーンロードされます。準仮
想化のゲストは、仮想化を明
示的にサポートしていないホ
ストハードウェアで実行でき
ます。従来、PV のゲストは 
HVM のゲストよりも多くの
場合にパフォーマンスが向上
しました。ただし、HVM 仮想
化の機能強化や HVM AMI で 
PV ドライバが利用可能になっ
たことにより、このようなパ
フォーマンスの向上はなくな
りました。PV-GRUB の詳細
や Amazon EC2 での使用方法
については、「ユーザー提供
カーネル」を参照してくださ 
い。

ハードウェア拡張のサポート はい。PV のゲストとは異
なり、HVM のゲストは、ホ
ストシステム上の基盤とな
るハードウェアへの高速な
アクセスを可能にするハー
ドウェア拡張を利用できま
す。Amazon EC2 で使用でき
る CPU 仮想化拡張機能の詳 
細については、Intel のウェブ

いいえ。拡張ネットワークや 
GPU 処理などの特別なハード
ウェア拡張を利用することは
できません。
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  HVM PV

サイトの「Intel Virtualization 
Technology」を参照してくだ
さい。HVM AMI は、拡張ネッ
トワーキングと GPU 処理を
利用する場合に必要です。専
用のネットワークや GPU デ
バイスに命令を伝達するに
は、OS がネイティブハード 
ウェアプラットフォームに
アクセスできる必要がありま
す。HVM 仮想化ではこのアク 
セスが可能です。詳細につい
ては、「Linux での拡張ネッ
トワーキング」および「Linux
高速コンピューティングイン
スタンス」を参照してくださ 
い。

サポートされるインスタンス
タイプ

すべての現行世代のインスタ
ンスタイプは HVM AMI をサ
ポートします。

次の旧世代のインスタンス
タイプは、PV AMI をサポー
トします: C1、C3、M1、 
M3、M2、および T1。現行世
代のインスタンスタイプは PV 
AMI をサポートしません。

サポートされているリージョ
ン

すべてのリージョンで HVM 
インスタンスがサポートされ
ています。

アジアパシフィック (東京)、
アジアパシフィック (シンガ
ポール)、アジアパシフィック 
(シドニー)、欧州 (フランクフ
ルト)、欧州 (アイルランド)、 
南米 (サンパウロ)、US East 
(N. Virginia)、米国西部 (北カ
リフォルニア)、米国西部 (オ
レゴン)
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  HVM PV

検索方法 コンソールまたは describe- 
images コマンドを使用して 
、AMI の仮想化タイプが hvm
に設定されていることを確
認します。詳細については、
「Linux AMI の検索」を参照
してください。

コンソールまたは describe- 
images コマンドを使用し
て、AMI の仮想化タイプが
paravirtual  に設定されて
いることを確認します。詳細
については、「Linux AMI の
検索」を参照してください。

PV on HVM

従来、準仮想化のゲストはストレージやネットワークの操作については、HVM のゲストよりも高
いパフォーマンスを実現していました。これは、準仮想化のゲストでは I/O 用の特別なドライバー 
(ネットワークとディスクのハードウェアをエミュレートする際のオーバーヘッドが回避されます) 
を活用することができたためです。これに対して、HVM のゲストでは、エミュレートされたハード
ウェアに対する命令を変換する必要がありました。現在では、PV ドライバーを HVM のゲストで利
用できるようになりました。このため、準仮想化された環境で実行するためのができないオペレー
ティングシステムでも、これらのドライバーを使用することで、ストレージやネットワークの I/O で
パフォーマンスの向上を確認することができます。このような PV on HVM ドライバーを使用する
と、HVM のゲストで、準仮想化のゲストと同じまたはより優れたパフォーマンスを実現できます。

ブートモード

コンピュータが起動して最初に実行されるソフトウェアが、プラットフォームの初期化を行い、その
プラットフォーム固有の操作を実行するためのオペレーティングシステム用のインタフェースを提供
する必要があります。

Amazon EC2 では、統合拡張ファームウェアインターフェイス (UEFI) とレガシー BIOS の、2 種類
のブートモードソフトウェアがサポートされます。

AMI で使用可能なブートモードパラメータ

AMI のブートモードパラメータ値には、uefi、legacy-bios または uefi-preferred のどちら
かを指定できます。AMI ブートモードパラメータの設定はオプションです。ブートモードパラメー
タがない AMI の場合、これらの AMI から起動されるインスタンスでは、インスタンスタイプごとの
デフォルトのブートモード値が使用されます。
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AMI ブートモードパラメータの目的

AMI ブートモードパラメータは、インスタンスの起動時に使用するブートモードを Amazon EC2 に
通知します。ブートモードパラメータが uefi に設定されている場合、EC2 は UEFI でのインスタ
ンスの起動を試みます。オペレーティングシステムが UEFI をサポートするように設定されていない
場合、インスタンスの起動が失敗します。

UEFI Preferred ブートモードパラメータ

uefi-preferred ブートモードパラメータを使用して、UEFI とレガシー BIOS の両方をサポート
する AMI を作成できます。ブートモードパラメータが uefi-preferred に設定されている場合、
インスタンスタイプごとの EFI がサポートされている場合、インスタンスは UEFI での起動になりま
す。インスタンスタイプが UEFI をサポートしていない場合、インスタンスはレガシー BIOS で起動
されます。

Warning

UEFI セキュアブートなどの一部の機能は、UEFI で起動するインスタンスでのみ使用できま
す。UEFI をサポートしないインスタンスタイプで uefi-preferred AMI ブートモードパ
ラメータを使用すると、インスタンスはレガシー BIOS として起動し、UEFI 依存機能は無効
になります。UEFI に依存する機能の可用性を重視する場合は、AMI ブートモードパラメー
タを uefi に設定します。

インスタンスタイプごとのデフォルトのブートモード

• Graviton インスタンスタイプ: UEFI

• Intel および AMD インスタンスタイプ: レガシー BIOS

UEFI で Intel および AMD インスタンスタイプを実行中

Most Intel and AMD instance types は UEFI とレガシー BIOS の両方で実行できます。UEFI を使用
するには、ブートモードパラメータを uefi または uefi-preferred に設定した AMI を選択し、
その AMI に含まれるオペレーティングシステムで、UEFI をサポートするための設定を行う必要があ
ります。

ブートモードのトピック

• インスタンスの起動
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• AMI のブートモードパラメータを定義する

• インスタンスタイプがサポートしているブートモードを確認する

• インスタンスのブートモードを決定する

• オペレーティングシステムのブートモードを特定する

• AMI のブートモードを設定する

• UEFI 変数

• UEFI セキュアブート

インスタンスの起動

インスタンスの起動には、UEFI またはレガシー BIOS のブートモードがあります。

トピック

• 制限事項

• 考慮事項

• UEFI でインスタンスを起動するための要件

制限事項

Local Zones および Wavelength Zone で、あるいは AWS Outposts を使用する場合、UEFI ブートは
サポートされません。

考慮事項

インスタンスの起動には、以下を考慮します。

• インスタンスのブートモードは、次の図に示すように、AMI の設定、その中に含まれるオペレー
ティングシステム、およびインスタンスタイプによって決まります。
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次の表は、インスタンスのブートモード (インスタンス起動モードの結果列で示される) が AMI の
ブートモードパラメータ (列 1)、AMI に含まれるオペレーティングシステムのブートモード設定 
(列 2)、およびインスタンスタイプのブートモードサポート (列 3) の組み合わせによって決定され
ることを示しています。

AMI ブートモードパ
ラメータ

オペレーティングシ 
ステムのブートモー 
ド設定

インスタンスタイプ 
のブートモードサポ 
ート

インスタンスのブー 
トモードの結果

UEFI UEFI UEFI UEFI

レガシー BIOS レガシー BIOS レガシー BIOS レガシー BIOS

UEFI Preferred UEFI UEFI UEFI

UEFI Preferred UEFI UEFI とレガシー 
BIOS

UEFI

UEFI Preferred レガシー BIOS レガシー BIOS レガシー BIOS

UEFI Preferred レガシー BIOS UEFI とレガシー 
BIOS

レガシー BIOS

ブートモードが指
定されていません - 
ARM

UEFI UEFI UEFI
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AMI ブートモードパ
ラメータ

オペレーティングシ 
ステムのブートモー 
ド設定

インスタンスタイプ 
のブートモードサポ 
ート

インスタンスのブー 
トモードの結果

ブートモードが指定 
されていません - x86

レガシー BIOS UEFI とレガシー 
BIOS

レガシー BIOS

• デフォルトのブートモード:

• Graviton インスタンスタイプ: UEFI

• Intel および AMD インスタンスタイプ: レガシー BIOS

• レガシー BIOS に加えて UEFI をサポートする  Intel および AMD インスタンスタイプ:

• AWS Nitro System に構築されている (ベアメタルインスタン
ス、DL1、G4ad、P4、u-3tb1、u-6tb1、u-9tb1、u-12tb1、u-18tb1、u-24tb1 および VT1 以外
の) すべてのインスタンス

 

特定のリージョンで UEFI をサポートする、Linux の現在利用可能なインスタンスタイプを表示する
には

利用可能なインスタンスタイプは、AWS リージョン ごとに異なります。リージョンで利用可能で
あり、UEFI をサポートしているインスタンスタイプを確認するには、--region パラメータを指定
しながら describe-instance-types コマンドを使用します。--region パラメータを省略すると、デ
フォルトのリージョンがリクエストに使用されます。--filters パラメータを含めることで結果の
範囲を UEFI をサポートするインスタンスタイプに規定し、--query パラメータを含めることで出
力の範囲を InstanceType の値に規定します。

AWS CLI

$ aws ec2 describe-instance-types --filters Name=supported-boot-mode,Values=uefi --
query "InstanceTypes[*].[InstanceType]" --output text | sort
      
a1.2xlarge
a1.4xlarge
a1.large
a1.medium
a1.metal
a1.xlarge
c5.12xlarge
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...

PowerShell

PS C:\> Get-EC2InstanceType | ` 
 Where-Object {$_.SupportedBootModes -Contains "uefi"} | ` 
 Sort-Object InstanceType | ` 
 Format-Table InstanceType -GroupBy CurrentGeneration
       
CurrentGeneration: False

InstanceType
------------
a1.2xlarge
a1.4xlarge
a1.large
a1.medium
a1.metal
a1.xlarge

CurrentGeneration: True

InstanceType
------------
c5.12xlarge
c5.18xlarge
c5.24xlarge
c5.2xlarge
c5.4xlarge
c5.9xlarge
...

 

特定のリージョンについて、UEFI Secure Boot をサポートし不揮発性変数を保持する、Linux の利用
可能なインスタンスタイプを表示するには

現在、ベアメタルインスタンスは UEFI Secure Boot および不揮発性変数をサポートしていま
せん。describe-instance-types コマンドは、上記の例での説明と同じように実行します。ただ
し、Name=bare-metal,Values=false フィルターを使用してベアメタルインスタンスを除外し
ます。UEFI Secure Boot の詳細については、「UEFI セキュアブート」を参照してください。
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AWS CLI

$ aws ec2 describe-instance-types --filters Name=supported-boot-mode,Values=uefi 
 Name=bare-metal,Values=false --query "InstanceTypes[*].[InstanceType]" --output 
 text | sort

a1.2xlarge
a1.4xlarge
a1.large
a1.medium
...    

PowerShell

PS C:\> Get-EC2InstanceType | ` 
    Where-Object { ` 
        $_.SupportedBootModes -Contains "uefi" -and ` 
        $_.BareMetal -eq $False 
        } | ` 
    Sort-Object InstanceType  | ` 
    Format-Table InstanceType, SupportedBootModes, BareMetal, 
 @{Name="SupportedArchitectures"; 
 Expression={$_.ProcessorInfo.SupportedArchitectures}}
         
InstanceType     SupportedBootModes  BareMetal SupportedArchitectures
------------     ------------------  --------- ----------------------
a1.2xlarge       {uefi}                  False arm64
a1.4xlarge       {uefi}                  False arm64
a1.large         {uefi}                  False arm64
a1.medium        {uefi}                  False arm64
a1.xlarge        {uefi}                  False arm64
c5.12xlarge      {legacy-bios, uefi}     False x86_64
c5.18xlarge      {legacy-bios, uefi}     False x86_64

UEFI でインスタンスを起動するための要件

UEFI 起動モードでインスタンスを起動するには、以下の手順に従って、UEFI をサポートするイン
スタンスタイプを選択し、AMI とオペレーティングシステムを UEFI 用に設定する必要があります。
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インスタンスタイプ

インスタンスを起動する際は、UEFI をサポートするインスタンスタイプを選択する必要があり
ます。詳細については、「インスタンスタイプがサポートしているブートモードを確認する」を
参照してください。

AMI

インスタンスを起動する際は、UEFI 用に設定された AMI を選択する必要があります。AMI の設
定は次に従います。

• オペレーティングシステム – AMI に含まれるオペレーティングシステムです。UEFI の使用を
設定する必要があり、この設定がない場合はインスタンスの起動に失敗します。詳細について
は、「オペレーティングシステムのブートモードを特定する」を参照してください。

• AMI ブートモードパラメータ - AMI のブートモードパラメータは uefi または uefi-
preferred に設定します。詳細については、「AMI のブートモードパラメータを定義する」
を参照してください。

AWS では、Graviton ベースのインスタンスタイプ向けに UEFI をサポートするように設定された 
Linux AMI のみを提供します。他の UEFI インスタンスタイプで Linux を使用するには、AMI を
設定した上で、その AMI を、VM Import/Export 経由または CloudEndure 経由でインポートする
必要があります。

サポートされている Windows AMI については、「Windows インスタンス用 Amazon EC2 ユーザー
ガイド」の「UEFI でインスタンスを起動するための要件」を参照してください。

AMI のブートモードパラメータを定義する

AMI ブートモードパラメータの設定はオプションです。AMI のブートモードパラメータ値に
は、uefi、legacy-bios または uefi-preferred のどちらかを指定できます。

一部の AMI には、ブートモードパラメータがありません。AMI にブートモードパラメータがない場
合、AMI から起動されるインスタンスでは、インスタンスタイプごとのデフォルト値が使用されま
す。Graviton ではこの設定は uefi となり、Intel および AMD インスタンスタイプでは legacy-
bios となります。

Console

AMI のブートモードパラメータを確認するには (コンソール)

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。
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2. ナビゲーションペインで [AMI] をクリックした後、AMI を選択します。

3. [ブートモード] フィールドを調べます。

• uefi という値は、AMI が UEFI をサポートしていることを示します。

• uefi-preferred という値は、AMI が UEFI とレガシー BIOS の両方をサポートしていること
を示します。

• 値がない場合、AMI から起動されるインスタンスは、インスタンスタイプのデフォルト値
を使用します。

インスタンスの起動時に AMI のブートモードパラメータを確認するには (コンソール)

インスタンスの起動ウィザードを使用してインスタンスを起動する場合、AMI を選択するステッ
プで、[ブートモード] フィールドを表示します。詳細については、「アプリケーションと OS イ
メージ (Amazon マシンイメージ)」を参照してください。

AWS CLI

AMI のブートモードパラメータを確認するには (AWS CLI)

describe-images オペレーションを使用して、AMI のブートモードを確認します。

$ aws ec2 describe-images --region us-east-1 --image-id ami-0abcdef1234567890

{ 
    "Images": [ 
        { 
         ... 
            ], 
            "EnaSupport": true, 
            "Hypervisor": "xen", 
            "ImageOwnerAlias": "amazon", 
            "Name": "UEFI_Boot_Mode_Enabled-Windows_Server-2016-English-Full-
Base-2020.09.30", 
            "RootDeviceName": "/dev/sda1", 
            "RootDeviceType": "ebs", 
            "SriovNetSupport": "simple", 
            "VirtualizationType": "hvm", 
             "BootMode": 
 "uefi"
        } 
    ]
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}

出力で、BootMode フィールドは AMI のブートモードが表示します。uefi という値により、そ
の AMI が UEFI をサポートしていることを示します。uefi-preferred の値により、その AMI 
が UEFI とレガシー BIOS の両方をサポートしていることを示されます。値がない場合、AMI か
ら起動されるインスタンスは、インスタンスタイプのデフォルト値を使用します。

PowerShell

AMI のブートモードパラメータを確認するには (Tools for PowerShell)

Get-EC2Image コマンドレットを使用して、AMI のブートモードを確認します。

PS C:\> Get-EC2Image -Region us-east-1 -ImageId ami-0abcdef1234567890 | Format-List 
 Name, BootMode, TpmSupport

Name       : TPM-Windows_Server-2016-English-Full-Base-2023.05.10
BootMode   : uefi
TpmSupport : v2.0

出力で、BootMode フィールドは AMI のブートモードが表示します。uefi という値により、そ
の AMI が UEFI をサポートしていることを示します。uefi-preferred の値により、その AMI 
が UEFI とレガシー BIOS の両方をサポートしていることを示されます。値がない場合、AMI か
ら起動されるインスタンスは、インスタンスタイプのデフォルト値を使用します。

インスタンスタイプがサポートしているブートモードを確認する

インスタンスタイプがサポートしているブートモードを確認するには AWS CLI または Tools for 
PowerShell を使用できます。

インスタンスタイプがサポートしているブートモードを確認するには

インスタンスタイプがサポートしているブートモードを確認するには次の方法を使用できます。

AWS CLI

インスタンスタイプがサポートしているブートモードを確認するには describe-instance-types コ
マンドを使用できます。--query パラメータを含めることで、出力をフィルタリングできます。
この例では、出力がフィルタリングされ、サポートされているブートモードのみが返されます。
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次の例では、m5.2xlarge が UEFI ブートモードとレガシー BIOS ブートモードの両方をサポー
トしていることを示しています。

aws ec2 describe-instance-types --region us-east-1 --instance-types m5.2xlarge --
query "InstanceTypes[*].SupportedBootModes"

正常な出力:

[ 
    [ 
        "legacy-bios", 
        "uefi" 
    ]
]

次の例は、t2.xlarge がレガシー BIOS のみをサポートしていることを示しています。

aws ec2 describe-instance-types --region us-east-1 --instance-types t2.xlarge --
query "InstanceTypes[*].SupportedBootModes"

正常な出力:

[ 
    [ 
        "legacy-bios" 
    ]
]

PowerShell

インスタンスタイプがサポートしているブートモードを確認するには Get-EC2InstanceType
(Tools for PowerShell) コマンドレットを使用できます。

次の例では、m5.2xlarge が UEFI ブートモードとレガシー BIOS ブートモードの両方をサポー
トしていることを示しています。

Get-EC2InstanceType -Region us-east-1 -InstanceType m5.2xlarge | Format-List 
 InstanceType, SupportedBootModes

正常な出力:
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InstanceType       : m5.2xlarge
SupportedBootModes : {legacy-bios, uefi}

次の例は、t2.xlarge がレガシー BIOS のみをサポートしていることを示しています。

Get-EC2InstanceType -Region us-east-1 -InstanceType t2.xlarge | Format-List 
 InstanceType, SupportedBootModes

正常な出力:

InstanceType       : t2.xlarge
SupportedBootModes : {legacy-bios}

インスタンスのブートモードを決定する

インスタンスのブートモードは、Amazon EC2 コンソールの [ブートモード] フィールドに表示さ
れ、AWS CLI の currentInstanceBootMode パラメータによって表示されます。

インスタンスの起動時、そのブートモードパラメータの値は、インスタンスの起動に使用された 
AMI のブートモードパラメータの値によって決まります。

• uefi のブートモードパラメータを持つ AMI は、uefi の currentInstanceBootMode パラ
メータを持つインスタンスを作成します。

• legacy-bios のブートモードパラメータを持つ AMI は、 legacy-bios の
currentInstanceBootMode パラメータを持つインスタンスを作成します。

• uefi-preferred のブートモードパラメータを持つ AMI は、インスタンスタイプが UEFI をサ
ポートしている場合はという uefi の currentInstanceBootMode パラメータを持つインス
タンスを作成します。それ以外の場合は、legacy-bios の currentInstanceBootMode パラ
メータがのインスタンスを作成します。

• ブートモードのパラメータ値を持たない AMI は、AMI アーキテクチャが ARM か x86 か、サポー
トされているインスタンスタイプのブートモードによって決まる currentInstanceBootMode
パラメータ値を持つインスタンスを作成します。デフォルトのブートモードは、Graviton インス
タンスタイプでは uefi、Intel と AMD インスタンスタイプでは legacy-bios です。
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Console

インスタンスのブートモードを確認するには (コンソール)

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで [インスタンス] を選択し、インスタンスを選択します。

3. [詳細] タブを開き、[ブートモード] フィールドを確認します。

AWS CLI

インスタンスのブートモードを確認するには (AWS CLI)

インスタンスのブートモードを決定するには describe-instances を使用します。インスタンスの
作成に使用された AMI のブートモードを確認することもできます。

$ aws ec2 describe-instances --region us-east-1 --instance-ids i-1234567890abcdef0

{ 
    "Reservations": [ 
        { 
            "Groups": [], 
            "Instances": [ 
                { 
                    "AmiLaunchIndex": 0, 
                    "ImageId": "ami-0e2063e7f6dc3bee8", 
                    "InstanceId": "i-1234567890abcdef0", 
                    "InstanceType": "m5.2xlarge", 
                    ...  
                    }, 
                   "BootMode": "uefi", 
                   "CurrentInstanceBootMode": "uefi" 
                } 
            ], 
            "OwnerId": "1234567890", 
            "ReservationId": "r-1234567890abcdef0" 
        } 
    ]
} 

PowerShell

インスタンスのブートモードパラメータを確認するには (Tools for PowerShell)
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インスタンスのブートモードを決定するには Get-EC2Image コマンドレットを使用します。イン
スタンスの作成に使用された AMI のブートモードを確認することもできます。

Get-EC2Image (AWS Tools for Windows PowerShell)

(Get-EC2Instance -InstanceId i-1234567890abcdef0).Instances | Format-List BootMode, 
 CurrentInstanceBootMode, InstanceType, ImageId 
     
BootMode                : uefi
CurrentInstanceBootMode : uefi
InstanceType            : c5a.large
ImageId                 : ami-0265446f88eb4021b

出力では、次のパラメータがブートモードを説明しています。

• BootMode - インスタンスの作成に使用された AMI のブートモード。

• CurrentInstanceBootMode - 起動時または起動時にインスタンスを起動するために使用さ
れる起動モード。

オペレーティングシステムのブートモードを特定する

Amazon EC2 のブートモードは AMI のブートモードに従います。このブートモードがインスタンス
の起動に使用されます。インスタンスのオペレーティングシステムが UEFI 用に設定されているかど
うかを確認するには、SSH もしくは を使用してインスタンスに接続する必要があります。

インスタンスのオペレーティングシステムのブートモードを特定するには

1. SSH を使用しての Linux インスタンスへの接続

2. オペレーティングシステムのブートモードを表示するには、以下のいずれかを実行します。

• 以下のコマンドを実行します。

[ec2-user ~]$ sudo /usr/sbin/efibootmgr

UEFI ブートモードで起動されたインスタンスで想定される出力

BootCurrent: 0001
Timeout: 0 seconds
BootOrder: 0000,0001
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Boot0000* UiApp
Boot0001* UEFI Amazon Elastic Block Store vol-xyz

• 次のコマンドを実行して、/sys/firmware/efi ディレクトリが存在するか確認します。こ
のディレクトリは、インスタンスが UEFI を使用して起動する場合のみ存在します。このディ
レクトリが存在しない場合、このコマンドは Legacy BIOS Boot Detected を返します。

[ec2-user ~]$ [ -d /sys/firmware/efi ] && echo "UEFI Boot Detected" || echo 
 "Legacy BIOS Boot Detected"

UEFI ブートモードで起動されたインスタンスで想定される出力

UEFI Boot Detected

レガシー BIOS ブートモードで起動されたインスタンスで想定される出力

Legacy BIOS Boot Detected

• 次のコマンドを実行して、dmesg 出力に EFI が 含まれていることを確認します。

[ec2-user ~]$ dmesg | grep -i "EFI"

UEFI ブートモードで起動されたインスタンスで想定される出力

[    0.000000] efi: Getting EFI parameters from FDT:
[    0.000000] efi: EFI v2.70 by EDK II

AMI のブートモードを設定する

register-image コマンドを使用して AMI を作成する際に、AMI のブートモードを uefi、legacy-
bios または uefi-preferred に設定することができます。

AMI ブートモードを uefi-preferred に設定すると、インスタンスは次のように起動します。

• UEFI とレガシー BIOS の両方をサポートするインスタンスタイプ (例えば m5.large など) の場
合、インスタンスは UEFI を使用して起動します。

• レガシー BIOS のみをサポートするインスタンスタイプ (例えば m4.large など) の場合、インス
タンスはレガシー BIOS を使用して起動します。
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Note

AMI ブートモードを uefi-preferred に設定した場合、オペレーティングシステムは 
UEFI と Legacy BIOS の両方を起動する機能をサポートしている必要があります。
現在、register-image コマンドを使用して NitrotPM と UEFI Preferred の両方をサポートする 
AMI を作成することはできません。

Warning

UEFI セキュアブートなどの一部の機能は、UEFI で起動するインスタンスでのみ使用できま
す。UEFI をサポートしないインスタンスタイプで uefi-preferred AMI ブートモードパ
ラメータを使用すると、インスタンスはレガシー BIOS として起動し、UEFI 依存機能は無効
になります。UEFI に依存する機能の可用性を重視する場合は、AMI ブートモードパラメー
タを uefi に設定します。

既存のレガシー BIOS ベースのインスタンスを UEFI に、または既存の UEFI ベースのインスタンス
をレガシー BIOS に変換するには、いくつかの手順を実行する必要があります。まず、選択したブー
トモードをサポートするように、インスタンスのボリュームとオペレーティングシステムを変更し
ます。次に、ボリュームのスナップショットを作成します。最後に、register-image を使用して、ス
ナップショットから AMI を作成します。

create-image コマンドを使用して AMI のブートモードを設定することはできません。create-image
を使用すると、AMI には、その作成に使用される EC2 インスタンスのブートモードが継承されま
す。例えば、レガシー BIOS で実行されている EC2 インスタンスから AMI を作成する場合、その 
AMI のブートモードは legacy-bios として設定されます。ブートモードが uefi-preferred に
設定された AMI を使用して起動された EC2 インスタンスから AMI を作成すると、作成された AMI 
のブートモードも uefi-preferred に設定されます。

Warning

AMI ブートモードパラメータを設定しても、オペレーティングシステムは指定されたブー
トモードに自動的に変更されません。これらのステップに進む前に、まずインスタンスのボ
リュームとオペレーティングシステムに対し、選択したブートモードを使用しての起動をサ
ポートするよう適切な変更を行う必要があります。これを行わないと、作成された AMI は使
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用不能になります。ここでの変更内容は、オペレーティングシステムにより異なります。詳
細については、オペレーティングシステムのマニュアルを参照してください。

AMI のブートモードを設定するには (AWS CLI)

1. インスタンスのボリュームとオペレーティングシステムに対し、選択したブートモードでの起動
をサポートするための適切な変更を加えます。ここでの変更内容は、オペレーティングシステム
により異なります。詳細については、オペレーティングシステムのマニュアルを参照してくださ
い。

Note

この手順を実行しないと、AMI は使用不可能になります。

2. インスタンスのボリューム ID を、describe-instances コマンドを使用して確認します。次のス
テップでは、このボリュームのスナップショットを作成します。

aws ec2 describe-instances --region us-east-1 --instance-ids i-1234567890abcdef0 

正常な出力

... 
            "BlockDeviceMappings": [ 
                        { 
                            "DeviceName": "/dev/sda1", 
                            "Ebs": { 
                                "AttachTime": "", 
                                "DeleteOnTermination": true, 
                                "Status": "attached", 
                                 "VolumeId": "vol-1234567890abcdef0"
                            } 
                        } 
                        ...

3. ボリュームのスナップショットを作成するには、create-snapshot コマンドを使用します。前の
ステップで取得したボリューム ID を使用します。

aws ec2 create-snapshot --region us-east-1 --volume-id vol-1234567890abcdef0 --
description "add text"
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正常な出力

{ 
 "Description": "add text", 
 "Encrypted": false, 
 "OwnerId": "123", 
 "Progress": "", 
 "SnapshotId": "snap-01234567890abcdef", 
 "StartTime": "", 
 "State": "pending", 
 "VolumeId": "vol-1234567890abcdef0", 
 "VolumeSize": 30, 
 "Tags": []
}

4. 前のステップで出力されたスナップショット ID を書き留めます。

5. スナップショットの作成状況が completed になるまで待ってから、次のステップに進みます。
スナップショットの状態は、describe-snapshots コマンドを使用して照会できます。

aws ec2 describe-snapshots --region us-east-1 --snapshot-ids snap-01234567890abcdef

出力例

{ 
    "Snapshots": [ 
        { 
            "Description": "This is my snapshot", 
            "Encrypted": false, 
            "VolumeId": "vol-049df61146c4d7901", 
             "State": "completed",
            "VolumeSize": 8, 
            "StartTime": "2019-02-28T21:28:32.000Z", 
            "Progress": "100%", 
            "OwnerId": "012345678910", 
            "SnapshotId": "snap-01234567890abcdef",
...

6. 新しい AMI を作成するには、register-image コマンドを使用します。前のステップで記録したス
ナップショット ID を使用します。
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• 起動モードを UEFI に設定するには、コマンドに --boot-mode パラメータを追加して uefi
を値として指定します。

aws ec2 register-image \ 
   --region us-east-1 \ 
   --description "add description" \ 
   --name "add name" \ 
   --block-device-mappings "DeviceName=/dev/
sda1,Ebs={SnapshotId=snap-01234567890abcdef,DeleteOnTermination=true}" \ 
   --architecture x86_64 \ 
   --root-device-name /dev/sda1 \ 
   --virtualization-type hvm \ 
   --ena-support \ 
    --boot-mode uefi

• 起動モードを uefi-preferred に設定するには、コマンドに --boot-mode パラメータを
追加して uefi-preferred を値として指定します。

aws ec2 register-image \ 
   --region us-east-1 \ 
   --description "add description" \ 
   --name "add name" \ 
   --block-device-mappings "DeviceName=/dev/
sda1,Ebs={SnapshotId=snap-01234567890abcdef,DeleteOnTermination=true}" \ 
   --architecture x86_64 \ 
   --root-device-name /dev/sda1 \ 
   --virtualization-type hvm \ 
   --ena-support \ 
    --boot-mode uefi-preferred

正常な出力

{
"ImageId": "ami-new_ami_123"
}

7. 新しく作成した AMI が、前のステップで指定したブートモードに設定されていることを確認す
るには、describe-images コマンドを使用します。

AMI ブートモードを設定する 144

https://docs.aws.amazon.com/cli/latest/reference/ec2/describe-images.html


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

aws ec2 describe-images --region us-east-1 --image-id ami-new_ami_123

正常な出力

{ 
  "Images": [ 
   { 
   "Architecture": "x86_64", 
   "CreationDate": "2021-01-06T14:31:04.000Z", 
   "ImageId": "ami-new_ami_123", 
   "ImageLocation": "", 
   ... 
    "BootMode": "uefi"
   } 
   ]
}

8. 新しく作成した AMI を使用して、新しいインスタンスを起動します。

AMI ブートモードが uefi または legacy-bios の場合、この AMI から作成されたインスタン
スは AMI と同じブートモードになります。AMI ブートモードが uefi-preferred の場合、イ
ンスタンスタイプが UEFI をサポートしていれば、インスタンスは UEFI を使用して起動しま
す。それ以外の場合、インスタンスはレガシー BIOS を使用して起動します。詳細については、
「考慮事項」を参照してください。

9. 新しいインスタンスが想定通りのブートモードになっているかは、describe-instances コマンド
により確認できます。

UEFI 変数

ブートモードが UEFI に設定されているインスタンスを起動すると、変数の key-value ストアが作成
されます。このストアは、UEFI およびインスタンスオペレーティングシステムで UEFI 変数を格納
するために使用できます。

UEFI 変数は、ブートローダーとオペレーティングシステムにより使用されるもので、システムの起
動初期における処理を指定します。これにより、オペレーティングシステムは、(ブート順序や UEFI 
Secure Boot キーの管理など) ブートプロセスに関する特定の設定を行えます。
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Warning

インスタンス (およびインスタンス上で実行されている可能性のある任意のソフトウェア) に
接続できるユーザー、またはインスタンスで GetInstanceUefiData API を使用するアクセス
許可を持つユーザーは誰でも変数を読み取ることができます。パスワードや個人識別情報な
どの機密データを UEFI 変数ストアに保存しないでください。

UEFI 変数の永続性

• 2022 年 5 月 10 日以前に起動されたインスタンスの UEFI 変数は、再起動または停止時に消去さ
れます。

• 2022 年 5 月 11 日以降に起動されたインスタンスの場合、不揮発性として設定された UEFI 変数
であれば、再起動および停止/開始時にも保持されます。

• ベアメタルインスタンスの場合は、インスタンスの停止/開始オペレーションの全体を通して、不
揮発性の UEFI 変数は保持されません。

UEFI セキュアブート

UEFI Secure Boot は、長期の使用実績がある Amazon EC2 の安全なブートプロセスを基に構築さ
れたものです。これには詳細な防御が追加されているので、ユーザーは、起動後も持続する脅威か
らソフトウェアを保護できます。インスタンスが起動できるのは、暗号化キーで署名されたソフト
ウェアのみになります。キーは、UEFI の不揮発性変数ストアのキーデータベースに保存されていま
す。UEFI Secure Boot は、インスタンスのブートフローが不正な変更を受けることを防止します。

トピック

• UEFI Secure Boot のしくみ

• UEFI Secure Boot サポートを使用して Linux インスタンスを起動する

• Linux インスタンスで UEFI Secure Boot が有効化されているかどうかを検証する

• UEFI Secure Boot をサポートする Linux AMI の作成

• AWS バイナリ BLOB が作成されるしくみ

UEFI Secure Boot のしくみ

UEFI Secure Boot は、UEFI の中で規定された機能であり、これにより、ブートチェーンの状態
を検証することができます。ファームウェア自体による初期化後は、暗号を使用した検証が行わ
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れた UEFI バイナリコードのみを、実行するように設計されています。これらのバイナリコードに
は、UEFI ドライバーやメインブートローダーに加え、ブートチェーンによりロードされるコンポー
ネントも含まれます。

UEFI Secure Boot では、信頼チェーンで使用される 4 つのキーデータベースが指定されています。
このデータベースは、UEFI の変数ストアに格納されています。

信頼チェーンには、以下が含まれます。

プラットフォームキー (PK) データベース

PK データベースは信頼チェーンのルートに置かれます。これには、キー交換キー (KEK) データ
ベースを更新する際に信頼チェーンで使用される、単一のパブリック PK キーが含まれていま
す。

PK データベースを変更するためには、プライベート PK キーを使用して、その更新リクエストに
署名する必要があります。この変更処理には、空の PK キーの書き込みによる PK データベース
の削除も含まれます。

キー交換キー (KEK) データベース

KEK データベースでは、公開 KEK キーがリストされています。これらのキーは、署名データ
ベース (db) と拒否リストデータベース (dbx) を更新する際に、信頼チェーンが使用します。

パブリック KEK データベースを変更するには、プライベート PK キーを使用して、更新のリクエ
ストに署名をする必要があります。

署名 (DB) データベース

db データベースには、すべての UEFI ブートバイナリを検証するために信頼チェーンが使用す
る、パブリックキーとハッシュがリストされています。

db データベースを変更するには、プライベート PK キーまたはプライベート KEK キーを使用し
て、更新リクエストに署名する必要があります。

署名拒否リスト (dbx) データベース

dbx データベースは、信頼されていないパブリックキーとバイナリハッシュをリストします。こ
のリストは、信頼チェーンが失効ファイルとして使用します。

dbx データベースは、常に、他のすべてのキーデータベースよりも優先されます。

dbx データベースを変更するには、プライベート PK キーまたはプライベート KEK キーを使用し
て、その更新リクエストに署名する必要があります。
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UEFI フォーラム (https://uefi.org/revocationlistfile) には、既知の問題のあるバイナリコードと証明
書を多数リストした dbx が公開されており、いつでも使用できます。

Important

UEFI Secure Boot は、任意の UEFI バイナリでシグニチャ検証を適用します。UEFI Secure 
Boot 内での UEFI バイナリの実行を許可するには、上記で説明したいずれかのプライベート 
db キーを使用して、そのバイナリに署名します。

デフォルトでは、UEFI Secure Boot は無効になっており、システムは SetupMode になっていま
す。SetupMode の状態であるシステムでは、暗号による署名なしですべてのキー変数の更新が可能
です。PK が設定されると、UEFI Secure Boot が有効化されるとともに、SetupMode が取り消され
ます。

UEFI Secure Boot サポートを使用して Linux インスタンスを起動する

以下の前提条件の下でインスタンスを起動する際、インスタンスは UEFI Secure Boot データベース
に基づき UEFI ブーとのバイナリコードを自動的に検証します。UEFI Secure Boot は、インスタン
スを起動した後に設定することもできます。

Note

UEFI Secure Boot は、インスタンスとそのオペレーティングシステムについて、ブートフ
ローが変更されないように保護します。通常、UEFI Secure Boot の設定は、AMI の一部に含
まれています。ベースの AMI とは異なるパラメータで (例えば、AMI 内の UefiData を変更
して) 新しい AMI を作成する場合には、UEFI Secure Boot を無効にできます。

Linux インスタンスの前提条件

AMI

UEFI Secure Boot が有効になっている AMI が必要です。

Amazon Linux は、AL2023 リリース 2023.1 から UEFI セキュアブートをサポートしています。
ただし UEFI セキュアブートは、デフォルトの AMI では有効になっていません。詳細について
は、「AL2023 ユーザーガイド」の「UEFI Secure Boot」を参照してください。古いバージョン
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の Amazon Linux AMI では、UEFI セキュアブートは有効ではありません。サポートされている 
AMI を使用するには、独自の Linux AMI でいくつかの設定手順を実行する必要があります。詳細
については、「UEFI Secure Boot をサポートする Linux AMI の作成」を参照してください。

インスタンスタイプ

• サポート対象: UEFI をサポートするすべての仮想インスタンスタイプは、UEFI Secure Boot も
サポートします。UEFI Secure Boot をサポートするインスタンスタイプについては、考慮事項
を参照してください。

• サポートなし: ベアメタルインスタンスタイプは、UEFI Secure Boot をサポートしていませ
ん。

Linux インスタンスでの前提条件については、「Amazon EC2 Linux インスタンス用ユーザーガイ
ド」の「UEFI Secure Boot サポートを使用して Windows インスタンスを起動する」を参照してくだ
さい。

Linux インスタンスで UEFI Secure Boot が有効化されているかどうかを検証する

Linux インスタンスが UEFI Secure Boot に対して有効になっているかどうかを確認するには
mokutil ユティリティを使用できます。mokutil がインスタンスにインストールされていない場
合は、これをインストールする必要があります。Amazon Linux のインストール手順については、
「Amazon Linux インスタンスでのソフトウェアパッケージのインストール」を参照してください。
その他のディストリビューションについては、それぞれのドキュメントを参照してください。

Linux インスタンスが UEFI Secure Boot に対して有効になっているかどうかを確認するには

インスタンスの root から、次のコマンドを実行します。

mokutil --sb-state 

正常な出力:

• UEFI Secure Boot が有効な場合、出力には SecureBoot enabled が含まれます。

• UEFI Secure Boot が有効化されていない場合は、出力に SecureBoot disabled または
Failed to read SecureBoot が含まれます。

Windows インスタンスが有効化されているかどうかを確認するには、「Amazon EC2 Windows イ
ンスタンス用ユーザーガイド」の「Verify whether a Windows instance is supported for UEFI Secure 
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Boot」(Windows インスタンスが UEFI Secure Boot をサポートしているかどうかを確認する) を参照
してください。

UEFI Secure Boot をサポートする Linux AMI の作成

以下の手順で、カスタムメイドのプライベートキーを使用して、Secure Boot 用に独自の UEFI 変数
ストアを作成する方法について説明します。Amazon Linux は、AL2023 リリース 2023.1 から UEFI 
セキュアブートをサポートしています。詳細については、「AL2023 ユーザーガイド」の「UEFI 
Secure Boot」を参照してください。

Important

以下に示した、UEFI Secure Boot をサポートする AMI を作成するための手順では、上級
ユーザーのみを対象としています。これらの手順を使用するには、SSL および Linux ディス
トリビューションのブートフローに関する十分な知識が必要です。

前提条件

• 以下のツールを使用します。

• OpenSSL – https://www.openssl.org/

• efivar – https://github.com/rhboot/efivar

• efitools – https://git.kernel.org/pub/scm/linux/kernel/git/jejb/efitools.git/

• get-instance-uefi-data AWS CLI コマンド

• Linux インスタンスは、UEFI ブートモードをサポートする Linux AMI で起動され、不揮発性デー
タを使用している必要があります。

UEFI Secure Boot キーを使用せずに新規で作成されたインスタンスには、SetupMode が適用され
ます。この状態で、独自のキーを登録することが可能です。一部の AMI では UEFI Secure Boot が事
前設定されており、既定のキーを変更することはできません。AMI のキーを変更する場合は、その 
AMI をベースに、新らたな AMI を作成する必要があります。

変数ストア内のキーを伝達するには 2 つの方法があり、それぞれを、以下の オプション A とオ
プション B の中で説明します。オプション A では、実際のハードウェアのフローを模倣すること
で、インスタンス内からこれを行う方法について説明します。オプション B では、AMI の作成時に 
base64 でエンコードされたファイルとして渡される、バイナリ BLOB を作成する方法について説明
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します。どちらのオプションでも、最初に、信頼チェーンに使用するためのキーペアを 3 つ作成す
る必要があります。

UEFI Secure Boot をサポートする Linux AMI を作成するには、まず 3 つのキーペアを作成し、オプ
ション A またはオプション B のいずれかを実行します。

• 3 つのキーペアを作成する

• オプション A: インスタンス内から変数ストアにキーを追加する

• オプション B: 値が事前に設定済みの変数ストアを含むバイナリ BLOB を作成する

Note

ここでの手順は、Linux AMI を作成する場合にのみ使用が可能です。Windows AMI が必要
な場合は、サポートされている Windows AMI のいずれかを使用します。詳細については、
「Windows インスタンス用 Amazon EC2 ユーザーガイド」の「UEFI Secure Boot サポート
を使用して Windows インスタンスを起動する」を参照してください。

3 つのキーペアを作成する

UEFI Secure Boot は、プラットフォームキー (PK)、キー交換キー (KEK)、署名データベース (db) 
という 3 つのキーデータベースに基づいおり、これらのデータベースは信頼チェーンで使用されま
す。

インスタンスでは、これらの各キーを作成する必要があります。UEFI Secure Boot 標準が有効な形
式でパブリックキーの準備を行うには、それぞれのキー用に証明書を作成します。DER では SSL 形
式 (バイナリエンコード用の形式) を定義しています。その後、各証明書を UEFI 署名リストに変換
します。このリストはバイナリ形式で、UEFI Secure Boot による解析が可能です。最後に、関連す
るキーで各証明書に署名します。

トピック

• キーペアの作成を準備するには

• キーペア 1: プラットフォームキー (PK) を作成します。

• キーペア 2: キー交換キー (KEK) を作成します

• キーペア 3: 署名データベース (db) を作成します

• ブートイメージ (カーネル) にプライベートキーで署名する
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キーペアの作成を準備するには

キーペアを作成する前に、キー生成処理で使用するための、グローバルで一意の識別子 (GUID) を作
成します。

1. インスタンスに接続します。

2. シェルプロンプトで、次のコマンドを実行します。

uuidgen --random > GUID.txt

キーペア 1: プラットフォームキー (PK) を作成します。

PK は UEFI Secure Boot インスタンスの信頼のルートです。プライベート PK は KEK を更新するた
めに使用されます。このキーはその後、認証されたキーを署名データベース (db) に追加するために
も使用されます。

キーペアの作成には、X.509 標準が適用されます。標準の詳細については、ウィキペディアで
「X.509」を参照してください。

PK を作成するには

1. キーを作成します。変数 PK に名前を付ける必要があります

openssl req -newkey rsa:4096 -nodes -keyout PK.key -new -x509 -sha256 -days 3650 -
subj "/CN=Platform key/" -out PK.crt

以下の各パラメータが指定されます。

• -keyout PK.key – プライベートキーファイル。

• -days 3650 – 証明書が有効な日数。

• -out PK.crt – UEFI 変数の作成に使用される証明書。

• CN=Platform key – キーの共通名 (CN)。ここでは、Platform key の代わりに組織の独自
の名前を入力できます。

2. 証明書を作成します。

openssl x509 -outform DER -in PK.crt -out PK.cer

3. 証明書を UEFI 署名リストに変換します。
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cert-to-efi-sig-list -g "$(< GUID.txt)" PK.crt PK.esl

4. UEFI 署名リストに (自己署名の) プライベート PKで署名します。

sign-efi-sig-list -g "$(< GUID.txt)" -k PK.key -c PK.crt PK PK.esl PK.auth

キーペア 2: キー交換キー (KEK) を作成します

プライベート KEK は db にキーを追加するために使用されます。このデータベースは、システム上
で起動が許可された署名のリストです。

KEK を作成するには

1. キーを作成します。

openssl req -newkey rsa:4096 -nodes -keyout KEK.key -new -x509 -sha256 -days 3650 -
subj "/CN=Key Exchange Key/" -out KEK.crt

2. 証明書を作成します。

openssl x509 -outform DER -in KEK.crt -out KEK.cer

3. 証明書を UEFI 署名リストに変換します。

cert-to-efi-sig-list -g "$(< GUID.txt)" KEK.crt KEK.esl

4. プライベート PK で署名リストに署名します。

sign-efi-sig-list -g "$(< GUID.txt)" -k PK.key -c PK.crt KEK KEK.esl KEK.auth

キーペア 3: 署名データベース (db) を作成します

db リストには、システム上で起動することが認証されているキーが記載されています。このリスト
を変更する場合は、プライベート KEK が必要です。ブートイメージは、このステップで作成したプ
ライベートキーで署名されます。

db を作成するには

1. キーを作成します。
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openssl req -newkey rsa:4096 -nodes -keyout db.key -new -x509 -sha256 -days 3650 -
subj "/CN=Signature Database key/" -out db.crt

2. 証明書を作成します。

openssl x509 -outform DER -in db.crt -out db.cer

3. 証明書を UEFI 署名リストに変換します。

cert-to-efi-sig-list -g "$(< GUID.txt)" db.crt db.esl

4. プライベート KEK を使用して署名リストに署名します。

sign-efi-sig-list -g "$(< GUID.txt)" -k KEK.key -c KEK.crt db db.esl db.auth

ブートイメージ (カーネル) にプライベートキーで署名する

Ubuntu 22.04 の場合、以下のイメージに署名が必要です。

/boot/efi/EFI/ubuntu/shimx64.efi
/boot/efi/EFI/ubuntu/mmx64.efi
/boot/efi/EFI/ubuntu/grubx64.efi
/boot/vmlinuz

イメージに署名するには

イメージに署名するには、以下の構文を使用します。

sbsign --key db.key --cert db.crt --output /boot/vmlinuz /boot/vmlinuz

Note

署名は、すべての新しいカーネルに対して行う必要があります。通常、/boot/vmlinuz
は、最近インストールしたカーネルへのシンボリックリンクとなります。

ブートチェーンおよび必要なイメージは、ディストリビューションのドキュメントで確認してくださ
い。
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¹ ArchWiki コミュニティの皆さんから提供された、すべての作業に感謝します。PK の作成、KEK の
作成、DB の作成、およびイメージへの署名のためのコマンドは、Creating keys から提供されてお
り、ArchWiki メンテナンスチームおよび (または) ArchWiki のコントリビューターによって作成され
たものです。

オプション A: インスタンス内から変数ストアにキーを追加する

3 つのキーペアの作成が完了すると、以下の手順により、インスタンスに接続し、インスタンス内か
ら変数ストアにキーを追加できるようになります。

オプション A の手順:

• ステップ 1: UEFI Secure Boot をサポートするインスタンスを起動する

• ステップ 2: UEFI Secure Boot をサポートするようにインスタンスを設定する

• ステップ 3: インスタンスから AMI を作成する

ステップ 1: UEFI Secure Boot をサポートするインスタンスを起動する

次の前提条件の下でインスタンスを起動することで、UEFI Secure Boot をサポートするようにイン
スタンスを構成する準備が整います。インスタンスでの UEFI Secure Boot のサポートは、起動時に
み有効化が可能で、その後に有効にすることはできません。

前提条件

• AMI - Linux AMI では、UEFI ブートモードをサポートする必要があります。AMI が UEFI ブート
モードをサポートしていることを確認するには、AMI ブートモードパラメータで uefi を指定する
必要があります。詳細については、「AMI のブートモードパラメータを定義する」を参照してく
ださい。

AWS では、Graviton ベースのインスタンスタイプ向けに UEFI をサポートするように構成された 
Linux AMI のみを提供します。AWS では、UEFI ブートモードをサポートする x86_64 Linux AMI 
を提供していません。すべてのアーキテクチャで UEFI ブートモードをサポートするように独自の 
AMI を構成できます。UEFI ブートモードをサポートするように AMI を設定するには、独自の AMI 
に対して、複数の設定手順を実行する必要があります。詳細については、「AMI のブートモード
を設定する」を参照してください。

• インスタンスタイプ — UEFI をサポートするすべての仮想インスタンスタイプは、UEFI Secure 
Boot もサポートします。ベアメタルインスタンスタイプは UEFI Secure Boot をサポートしていま
せん。UEFI Secure Boot をサポートするインスタンスタイプについては、考慮事項 を参照してく
ださい。

UEFI セキュアブート 155

https://wiki.archlinux.org/title/Unified_Extensible_Firmware_Interface/Secure_Boot#Creating_keys


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

• UEFI Secure Boot の立ち上げ後に、インスタンスの起動を行います。UEFI Secure Boot のサポー
トが可能なのは、2022 年 5 月 10 日 (UEFI Secure Boot リリース日) より後に起動されたインスタ
ンスのみです。

インスタンスを起動したら、UEFI データが存在するかどうかを調べ、UEFI Secure Boot のサポート
を設定できる状態であることを確認します (ステップ 2 に進みます)。UEFI データが見つかれば、不
揮発性データが保持されていることになります。

インスタンスがステップ 2 に進める状態かどうかを確認するには

get-instance-uefi-data コマンドを使用して、インスタンス ID を指定します。

aws ec2 get-instance-uefi-data --instance-id i-0123456789example

出力に UEFI データが含まれていれば、そのインスタンスはステップ 2 に進める状態です。空の出力
が表示される場合、そのインスタンスで UEFI Secure Boot をサポートする設定は行えません。この
状態は、UEFI Secure Boot サポートが利用可能になる前に起動されたインスタンスで発生します。
この場合、新しいインスタンスを起動して再試行します。

ステップ 2: UEFI Secure Boot をサポートするようにインスタンスを設定する

インスタンスの UEFI 変数ストアにキーペアを登録します。

Warning

ブートイメージへの署名は、キーの登録後に行う必要があります。そうしないと、インスタ
ンスを起動できなくなります。

署名済みの UEFI 署名リスト (PK、KEK、および db) は、作成後に UEFI ファームウェアに登録する
必要があります。

PK 変数に対する書き込みは、以下の場合にのみ行うことができます。

• PK が未登録 (SetupMode 変数が 1) の状態。これは、次のコマンドを使用して確認します。1 ま
たは 0 のどちらかが出力されている。

efivar -d -n 8be4df61-93ca-11d2-aa0d-00e098032b8c-SetupMode 

• 新しい PK が、既存の PK のプライベートキーによって署名されている。
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UEFI 変数ストアにキーを登録するには

インスタンスで以下のコマンドを実行する必要があります。

SetupMode が有効 (値が 1) になっていれば、インスタンスで以下のコマンドを実行することでキー
を登録できます。

[ec2-user ~]$ efi-updatevar -f db.auth db

[ec2-user ~]$ efi-updatevar -f KEK.auth KEK

[ec2-user ~]$ efi-updatevar -f PK.auth PK

UEFI Secure Boot が有効になっていることを確認するには

UEFI Secure Boot が有効であることを確認するには、「Linux インスタンスで UEFI Secure Boot が
有効化されているかどうかを検証する」に示した手順に従います。

この段階で、get-instance-uefi-data CLI コマンドにより UEFI 変数ストアをエクスポートすることが
可能です。あるいは、次のステップに進みブートイメージに署名して、それを UEFI Secure Boot-対
応のインスタンスで再起動できます。

ステップ 3: インスタンスから AMI を作成する

インスタンスから AMI を作成するには、コンソールまたは CreateImage API、CLI、または SDK 
を使用します。コンソールでの手順については、「Amazon EBS-backed Linux AMI を作成する」を
参照してください。API での手順については、「CreateImage」を参照してください。

Note

CreateImage API は、インスタンスの UEFI 変数ストアを AMI に自動的にコピーします。
コンソールは CreateImage API を使用します。この AMI を使用してインスタンスを起動し
た場合、インスタンスにも AMI と同じ UEFI 変数ストアが含まれます。

オプション B: 値が事前に設定済みの変数ストアを含むバイナリ BLOB を作成する

3 つのキーペアの作成後、事前に値が設定され UEFI Secure Boot キーが指定された変数ストアを含
む、バイナリ BLOB を作成できます。
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Warning

ブートイメージには、キーを登録する前に署名を行う必要があります。そうしないと、イン
スタンスを起動できなくなります。

オプション B の手順:

• ステップ 1: 変数ストアを新規で作成するか既存の変数ストアを更新する

• ステップ 2: AMI の作成時にバイナリ BLOB をアップロードする

ステップ 1: 変数ストアを新規で作成するか既存の変数ストアを更新する

python-uefivars ツールを使用すると、インスタンスを実行せずに変数ストアをオフラインで作成
できます。このツールでは、キーから新しい変数ストアを作成できます。現在、このスクリプトで
は、EDK2 形式、AWS 形式、および上位レベルのツールで編集しやすい JSON 表現がサポートされ
ています。

インスタンスを実行せずに変数ストアをオフラインで作成するには

1. 次のリンクからツールをダウンロードします。

https://github.com/awslabs/python-uefivars

2. 次のコマンドを実行して、キーから新しい変数ストアを作成します。これにより、base64 でエ
ンコードされたバイナリ BLOB が、your_binary_blob bin として作成されます。このツール
では、-I パラメータ経由でバイナリ BLOB を更新することもできます。

./uefivars.py -i none -o aws -O your_binary_blob.bin -P PK.esl -K KEK.esl --db 
 db.esl --dbx dbx.esl

ステップ 2: AMI の作成時にバイナリ BLOB をアップロードする

register-image により、UEFI 変数ストアデータを渡します。--uefi-data パラメータではバイナ
リ BLOB を指定し、また --boot-mode パラメータでは uefi を指定します。

aws ec2 register-image \ 
    --name uefi_sb_tpm_register_image_test \ 
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    --uefi-data $(cat your_binary_blob.bin) \ 
    --block-device-mappings "DeviceName=/dev/sda1,Ebs= 
 {SnapshotId=snap-0123456789example,DeleteOnTermination=true}" \ 
    --architecture x86_64 \ 
    --root-device-name /dev/sda1 \ 
    --virtualization-type hvm \ 
    --ena-support \ 
     --boot-mode uefi

AWS バイナリ BLOB が作成されるしくみ

次の手順により、AMI の作成中に UEFI Secure Boot 変数をカスタマイズすることができます。この
手順で使用される KEK は、2021 年 9 月現在のものです。Microsoft により KEK が更新された場合
は、その最新の KEK を使用する必要があります。

AWS でバイナリ BLOB を作成するには

1. 空の PK 署名リストを作成します。

touch empty_key.crt
cert-to-efi-sig-list empty_key.crt PK.esl

2. KEK 証明書をダウンロードします。

https://go.microsoft.com/fwlink/?LinkId=321185

3. UEFI 署名リスト (siglist) で KEK 証明書をラップします。

sbsiglist --owner 77fa9abd-0359-4d32-bd60-28f4e78f784b --type x509 --output 
 MS_Win_KEK.esl MicCorKEKCA2011_2011-06-24.crt 

4. Microsoft から db 証明書をダウンロードします。

https://www.microsoft.com/pkiops/certs/MicWinProPCA2011_2011-10-19.crt
https://www.microsoft.com/pkiops/certs/MicCorUEFCA2011_2011-06-27.crt

5. db 署名リストを生成します。

sbsiglist --owner 77fa9abd-0359-4d32-bd60-28f4e78f784b --type x509 --output 
 MS_Win_db.esl MicWinProPCA2011_2011-10-19.crt
sbsiglist --owner 77fa9abd-0359-4d32-bd60-28f4e78f784b --type x509 --output 
 MS_UEFI_db.esl MicCorUEFCA2011_2011-06-27.crt
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cat MS_Win_db.esl MS_UEFI_db.esl > MS_db.esl

6. 次のリンクから、更新された dbx 変更リクエストをダウンロードします。

https://uefi.org/revocationlistfile

7. 前のステップでダウンロードした dbx 変更リクエストには、既に Microsoft KEK を使用した署
名が行われているので、これを抽出または解凍する必要があります。以下のリンクを使用できま
す。

https://gist.github.com/out0xb2/f8e0bae94214889a89ac67fceb37f8c0

https://support.microsoft.com/en-us/topic/microsoft-guidance-for-applying-secure-
boot-dbx-update-e3b9e4cb-a330-b3ba-a602-15083965d9ca

8. uefivars.py スクリプトを使用して UEFI 変数ストアを作成します。

./uefivars.py -i none -o aws -O uefiblob-microsoft-keys-empty-pk.bin -P ~/PK.esl -K 
 ~/MS_Win_KEK.esl --db ~/MS_db.esl  --dbx ~/dbx-2021-April.bin 

9. バイナリ BLOB と UEFI 変数ストアを確認します。

./uefivars.py -i aws -I uefiblob-microsoft-keys-empty-pk.bin -o json | less

10. 再度、同じツールに渡すと、BLOB を更新できます。

./uefivars.py -i aws -I uefiblob-microsoft-keys-empty-pk.bin -o aws -O uefiblob-
microsoft-keys-empty-pk.bin -P ~/PK.esl -K ~/MS_Win_KEK.esl --db ~/MS_db.esl  --dbx 
 ~/dbx-2021-April.bin       

正常な出力

Replacing PK
Replacing KEK
Replacing db
Replacing dbx
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Linux AMI の検索

インスタンスを起動するには、インスタンスの起動元となる AMI を選択する必要があります。AMI 
を選択するときに、起動するインスタンスに関して、次の要件を検討します。

• リージョン - AMI ID は各 AWS リージョンで固有です。

• オペレーティングシステム

• アーキテクチャ: 32 ビット (i386)、64 ビット (x86_64)、または 64 ビット ARM (arm64)

• ルートデバイスタイプ: Amazon EBS またはインスタンスストア

• プロバイダー (Amazon Web Services など)

• 追加のソフトウェア (SQL Server など)

Windows AMI の検索方法については、「Windows インスタンスの Amazon EC2 ユーザーガイド」
の「Windows AMI の検索」を参照してください。https://docs.aws.amazon.com/AWSEC2/latest/ 
WindowsGuide/finding-an-ami.html

AL2023 AMI を検索するには、「AL2023 ユーザーガイド」の「AL2023 の使用を開始する」を参照
してください。

Ubuntu AMI の検索方法については、「EC2 AMI ロケータ」を参照してください。

RedHat AMI の検索方法については、RHEL ナレッジベース記事を参照してください。

[Linux] AMI トピックの検索

• Amazon EC2 コンソールを使用した Linux AMI の検索

• AWS CLI を使用した AMI の検索

• Systems Manager を使用して最新の Amazon Linux AMI を検索するには

• Systems Manager パラメータを使用した AMI の検索

Amazon EC2 コンソールを使用した Linux AMI の検索

Amazon EC2 コンソールを使用して、Linux/ AMIを検索できます。インスタンス起動ウィザード
を使用してインスタンスを起動するときに、AMI のリストから目的のインスタンスを選択できま
す。また、[Images] (イメージ) ページを使用して使用可能なすべての AMI を検索することもできま
す。AMI ID は各 AWS リージョンで固有です。

Linux AMI の検索 161

https://docs.aws.amazon.com/AWSEC2/latest/WindowsGuide/finding-an-ami.html
https://docs.aws.amazon.com/AWSEC2/latest/WindowsGuide/finding-an-ami.html
https://docs.aws.amazon.com/linux/al2023/ug/get-started.html
https://cloud-images.ubuntu.com/locator/ec2/
https://access.redhat.com/solutions/15356


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス起動ウィザードを使用して Linux AMI を検索するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションバーから、インスタンスを起動するリージョンを選択します。お客様は場所に関
係なく、使用できるリージョンをどれでも選択できます。

3. コンソールダッシュボードで [インスタンスの作成] を選択します。

4. (新しいコンソール) [Application and OS Images (Amazon Machine Image)] (アプリケーションと 
OS イメージ (Amazon マシンイメージ)にある [Quick Start] (クイックスタート) を選択して、イ
ンスタンスのオペレーティングシステム (OS) を選択し、その後[Amazon Machine Image (AMI)]
(Amazon マシンイメージ (AMI)) で、よく使用されている AMI のいずれかをリストから選択しま
す。必要な AMI が表示されていない場合は、[Browser more AMIs] (その他の AMI を閲覧) を選
択して、AMI の全カタログを参照します。詳細については、アプリケーションと OS イメージ 
(Amazon マシンイメージ) を参照してください。

(旧コンソール) [Quick Start] (クイックスタート) タブで、よく使用されている AMI のいず
れかをリストから選択します。使用する AMI が表示されていない場合は、[My AMIs] (マイ 
AMI)、[AWS Marketplace]、[Community AMIs] (コミュニティ AMI) のいずれかのタブを開き、
目的の AMI を探します。詳細については、ステップ 1: Amazon Machine Image (AMI) を選択す
る を参照してください。

AMI ページを使用して Linux AMI を検索するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションバーから、インスタンスを起動するリージョンを選択します。お客様は場所に関
係なく、使用できるリージョンをどれでも選択できます。

3. ナビゲーションペインで [AMIs] を選択します。

4. (オプション) フィルターと検索オプションを使用すると、表示される AMI を限定して、条件に
一致する AMI のみを表示できます。例えば、AWS が提供するすべての Linux AMI を表示するに
は、[Public images] (パブリックイメージ) をクリックします。次に、検索オプションを使用し
て、AMI のリストに表示される範囲を指定します。

検索バーをクリックし、メニューから [Owner alias] (所有者エイリアス)、[=] 演算子の順に選択
し、値として [Amazon] を選択します。検索バーをもう一度クリックし、[Platform] (プラット
フォーム)、[=] 演算子の順に選択し、表示されたリストからオペレーティングシステムを選択し
ます。
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5. (オプション) [設定] アイコンを選択して、ルートデバイスタイプなど、表示するイメージ属性を
選択します。あるいは、一覧から AMI を選択し、[Details] (詳細) タブにそのプロパティを表示
できます。

6. AMI を選択する前に、その AMI が Instance Store-Backed と Amazon EBS-Backed のどちらで
あるかを確認し、その違いを認識しておくことが重要です。詳細については、「ルートデバイス
のストレージ」を参照してください。

7. この AMI からインスタンスを起動するには、インスタンスを選択し、[イメージからのインスタ
ンスの起動] を選択します。コンソールを使用してインスタンスを起動する方法については、新
しいインスタンス起動ウィザードを使用してインスタンスを起動する を参照してください。ま
だインスタンスを起動する準備ができていない場合は、後で使用するために AMI ID を記録しま
す。

AL2023 AMI の見つけ方については、「AL2023 ユーザーガイド」の「AL2023 の使用を開始する」
を参照してください。

AWS CLI を使用した AMI の検索

Amazon EC2 の AWS Systems Manager コマンドを使用すると、要件に一致する Linux AMI のみを
表示できます。要件に一致する AMI が見つかったら、インスタンスの起動に使用できるようにその 
ID をメモしておきます。詳細については、[AWS Command Line Interface User Guide] (ユーザーガ
イド) の[Launch your instance] (インスタンスを起動) を参照してください。

describe-images コマンドは、フィルタリングパラメータをサポートしています。例えば、Amazon 
が所有するパブリック AMI を表示するのに --owners パラメーターを使用します。

aws ec2 describe-images --owners self amazon

Amazon EBS-backed AMI のみを表示するには、上記のコマンドに以下のフィルターを追加します。

--filters "Name=root-device-type,Values=ebs"

Important

describe-images コマンドから --owners フラグを省略すると、所有権に関係なく、起動許
可を持つすべてのイメージが返されます。
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Systems Manager を使用して最新の Amazon Linux AMI を検索するには

Amazon EC2 では、AWS で保持されるパブリック AMI 用の AWS Systems Manager パブリックパ
ラメータが提供されており、インスタンスの起動時に使用することができます。例えば、EC2 で
提供されている /aws/service/ami-amazon-linux-latest/amzn2-ami-hvm-x86_64-gp2
パラメータはすべてのリージョンで使用でき、特定のリージョンにある最新バージョンの Amazon 
Linux 2 AMI を常にポイントします。

AWS Systems Manager を使用して最新の AL2023 AMI を検索するには、「AL2023 の使用を開始す
る」を参照してください。

Amazon EC2 AMI のパブリックパラメータは、次のパスから使用できます。

/aws/service/ami-amazon-linux-latest

現在の AWS リージョンにあるすべての Linux および 向け AMI を表示するには、次の AWS CLI コ
マンドを実行します。

aws ssm get-parameters-by-path --path /aws/service/ami-amazon-linux-latest --query 
 "Parameters[].Name"

パブリックパラメータを使用してインスタンスを作成するには

次の例では、EC2 で提供されているパブリックパラメータを使用して、最新の Amazon Linux 2 AMI 
で m5.xlarge インスタンスを作成します。

このパラメータをコマンドで指定するには、resolve:ssm:public-parameter 構文を使用しま
す。resolve:ssm は標準のプレフィクス、public-parameter はパブリックパラメータのパスと
名前です。

この例では、--count パラメータと --security-group パラメータは含まれていません。--
count はデフォルトで 1 になります。デフォルトの VPC とデフォルトのセキュリティグループがあ
る場合は、これらが使用されます。

aws ec2 run-instances  
    --image-id resolve:ssm:/aws/service/ami-amazon-linux-latest/amzn2-ami-hvm-x86_64-
gp2 
    --instance-type m5.xlarge 
    --key-name MyKeyPair
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詳細については、AWS Systems Manager ユーザーガイドの「パブリックパラメータを使用する」お
よび「AWS Systems Manager Parameter Store を使用して最新の Amazon Linux AMI ID をクエリす
る」「」を参照してください。

Systems Manager パラメータを使用した AMI の検索

コンソールで EC2 インスタンス起動ウィザードを使用してインスタンスを起動する場合は、リスト
から AMI を選択するか、AMI ID を指す AWS Systems Manager パラメータを選択します。オート
メーションコードを使用してインスタンスを作成する場合は、AMI ID の代わりに Systems Manager 
パラメータを指定できます。

Systems Manager パラメータは、Systems Manager パラメータストアで作成できるユーザー定義の
キーと値のペアです。パラメータストアは、アプリケーションの設定値を外部化するための一元的な
ストアを提供します。詳細については、AWS Systems Manager ユーザーガイドの「AWS Systems 
Manager Parameter Store」を参照してください。

AMI ID をポイントするパラメータを作成する場合は、データ型に aws:ec2:image を指定してくだ
さい。このデータ型を指定すると、パラメータの作成時または変更時にパラメータ値が AMI ID とし
て検証されます。詳細については、AWS Systems Manager ユーザーガイドの「Amazon マシンイ
メージ ID のパラメータのネイティブサポート」を参照してください。

Systems Manager パラメータのトピック

• ユースケース

• アクセス許可

• 制限事項

• Systems Manager パラメータを使用したインスタンスの起動

ユースケース

Systems Manager パラメータを使用して AMI ID を指すようにすると、ユーザーがインスタンスの起
動時に適切な AMI を簡単に選択できるようになります。Systems Manager パラメータにより、オー
トメーションコードのメンテナンスを簡素化することもできます。

ユーザーの利便性の向上

特定の AMI を使用してインスタンスを作成する必要があり、その AMI を定期的に更新する場合
は、AMI を見つけるために Systems Manager パラメータを選択するようにユーザーに求めることを
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お勧めします。ユーザーに Systems Manager パラメータを選択するように求めると、インスタンス
の起動に最新の AMI が使用されるようになります。

例えば、組織内で毎月最新のオペレーティングシステムとアプリケーションパッチが適用された 
AMI の新しいバージョンを作成するとします。また、ユーザーに最新バージョンの AMI を使用し
てインスタンスを作成するように求めるとします。ユーザーに最新バージョンを確実に使用させる
には、適切な AMI ID をポイントする Systems Manager パラメータ (例: golden-ami など) を作成
することができます。新しいバージョンの AMI を作成するたびに、パラメータの AMI ID の値を更
新して常に最新の AMI をポイントするようにします。ユーザーは毎回同じ Systems Manager パラ
メータを選択し続けるため、AMI の定期的な更新について知る必要はありません。AMI に Systems 
Manager パラメータを使用すると、ユーザーはインスタンスの起動に適切な AMI を簡単に選択でき
るようになります。

オートメーションコードの保守の簡素化

オートメーションコードを使用してインスタンスを作成する場合は、AMI ID の代わりに Systems 
Manager パラメータを指定できます。新しいバージョンの AMI を作成したら、最新の AMI を指すよ
うにパラメータの AMI ID の値を変更できます。パラメータを参照するオートメーションコードは、
新しいバージョンの AMI を作成するたびに修正する必要はありません。これにより、オートメー
ションのメンテナンスが簡素化されるため、デプロイのコストの削減に役立ちます。

Note

Systems Manager パラメータが指す AMI ID を変更しても、実行中のインスタンスは影響を
受けません。

アクセス許可

インスタンス起動ウィザードで AMI ID を指す Systems Manager パラメータを使用する場合は、IAM 
ポリシーに ssm:DescribeParameters と ssm:GetParameters を追加する必要がありま
す。ssm:DescribeParameters は、ユーザーに Systems Manager パラメータを表示および選択
する許可を付与します。ssm:GetParameters は、ユーザーに Systems Manager パラメータの値
を取得する許可を付与します。また、特定の Systems Manager パラメータへのアクセスを制限する
こともできます。詳細については、EC2 起動インスタンスウィザードの使用 を参照してください。

制限事項

AMI と Systems Manager パラメータはリージョンに固有です。リージョン間で同じ Systems 
Manager パラメータ名を使用するには、それぞれのリージョンで同じ名前の Systems Manager パラ
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メータを作成します (例: golden-ami など)。それぞれのリージョンの Systems Manager パラメー
タでそのリージョンの AMI をポイントします。

Systems Manager パラメータを使用したインスタンスの起動

コンソールまたは AWS CLI を使用してインスタンスを作成できます。AMI ID を指定する代わり
に、AMI ID をポイントする AWS Systems Manager パラメータを指定できます。

New console

Systems Manager パラメータを使用して Linux AMI を検索するには (コンソール)

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションバーから、インスタンスを起動するリージョンを選択します。お客様は場所
に関係なく、使用できるリージョンをどれでも選択できます。

3. コンソールダッシュボードで [インスタンスの作成] を選択します。

4. [Application and OS Images (Amazon Machine Image)] (アプリケーションおよび OS イメー
ジ (Amazon マシンイメージ)) で、[Browse more AMIs] (その他の AMI を閲覧する) を選択し
ます。

5. 検索バーの右側にある矢印ボタンを選択し、[Search by Systems Manager parameter]
(Systems Manager パラメータで検索) を選択します。

6. [Systems Manager parameter (Systems Manager パラメータ)] でパラメータを選択します。
対応する AMI ID が [Currently resolves to] (現在、以下に解決されています) の下に表示され
ます。

7. [検索] を選択します。AMI ID に一致する AMI がリストに表示されます。

8. リストから AMI を選択し、[Select (選択)] を選択します。

インスタンス起動ウィザードを使用してインスタンスを起動する方法の詳細については、「新し
いインスタンス起動ウィザードを使用してインスタンスを起動する」を参照してください。

Old console

Systems Manager パラメータを使用して Linux AMI を検索するには (コンソール)

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションバーから、インスタンスを起動するリージョンを選択します。お客様は場所
に関係なく、使用できるリージョンをどれでも選択できます。

3. コンソールダッシュボードで [インスタンスの作成] を選択します。
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4. [Search by Systems Manager parameter (Systems Manager パラメータで検索)] (右上) を選
択します。

5. [Systems Manager parameter (Systems Manager パラメータ)] でパラメータを選択します。
対応する AMI ID が [Currently resolves to (現在対応するもの)] の横に表示されます。

6. [検索] を選択します。AMI ID に一致する AMI がリストに表示されます。

7. リストから AMI を選択し、[Select (選択)] を選択します。

インスタンス起動ウィザードを使用して AMI からインスタンスを起動する方法の詳細について
は、「ステップ 1: Amazon Machine Image (AMI) を選択する」を参照してください。

AMI ID の代わりに AWS Systems Manager パラメータを使用してインスタンスを作成するには 
(AWS CLI)

次の例では、Systems Manager パラメータの golden-ami を使用して m5.xlarge インスタンスを
作成します。このパラメータは AMI ID をポイントします。

このパラメータをコマンドで指定するには、resolve:ssm:/parameter-name 構文を使用しま
す。この場合、resolve:ssm は標準のプレフィクス、parameter-name は一意のパラメータ名で
す。パラメータ名では、大文字と小文字が区別されることに注意してください。パラメータ名のバッ
クスラッシュは、パラメータが階層の一部である場合にのみ必要です (例: /amis/production/
golden-ami)。パラメータが階層の一部でない場合は、バックスラッシュを省略できます。

この例では、--count パラメータと --security-group パラメータは含まれていません。--
count はデフォルトで 1 になります。デフォルトの VPC とデフォルトのセキュリティグループがあ
る場合は、これらが使用されます。

aws ec2 run-instances  
    --image-id resolve:ssm:/golden-ami 
    --instance-type m5.xlarge 
    ...

特定のバージョンの AWS Systems Manager パラメータを使用してインスタンスを作成するには 
(AWS CLI)

Systems Manager パラメータでは、バージョンがサポートされています。パラメータの
各バージョンには、一意のバージョン番号が割り当てられます。パラメータのバージョン
は、resolve:ssm:parameter-name:version のように参照できます。version は一意のバー
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ジョン番号です。デフォルトでは、パラメータのバージョンを指定しない場合は最新バージョンが使
用されます。

次の例では、バージョン 2 のパラメータを使用します。

この例では、--count パラメータと --security-group パラメータは含まれていません。--
count の場合、デフォルトは 1 です。デフォルトの VPC とデフォルトのセキュリティグループが
ある場合は、そのデフォルトが使用されます。

aws ec2 run-instances  
    --image-id resolve:ssm:/golden-ami:2 
    --instance-type m5.xlarge 
    ...

AWS が提供するパブリックパラメータを使用してインスタンスを起動するには

Amazon EC2 では、AWS が提供するパブリック AMI 用の Systems Manager パブリックパラメータ
を使用できます。例えば、パブリックパラメータ /aws/service/ami-amazon-linux-latest/amzn2-ami-
hvm-x86_64-gp2 はすべてのリージョンで利用でき、常にリージョン内の Amazon Linux 2 AMI の最
新バージョンを指しています。

aws ec2 run-instances  
    --image-id resolve:ssm:/aws/service/ami-amazon-linux-latest/amzn2-ami-hvm-x86_64-
gp2 
    --instance-type m5.xlarge 
    ...

共有 AMI

共有 AMI は、デベロッパーが作成し、他のデベロッパーが利用できるようにした AMI で
す。Amazon EC2 を始める最も簡単な方法は、必要なコンポーネントが含まれている共有 AMI を使
用して、カスタムコンテンツを追加することです。独自の AMI を作成し、他のユーザーと共有する
こともできます。

共有 AMI は、ご自分の判断で使用してください。Amazon は、他の Amazon EC2 ユーザーとの間で
共有される AMI の統合性や安全性を保証できません。そのため、共有 AMI を取り扱う際は、ご自分
のデータセンターに外部のコードをデプロイすることを検討する場合と同じように、充分な注意を払
う必要があります。検証済みのプロバイダーなど、信頼できるソースから AMI を取得することをお
勧めします。
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検証済みプロバイダー

Amazon EC2 コンソールでは、Amazon または検証済み Amazon パートナーが所有するパブリック 
AMI には [Verified provider] (検証済みプロバイダー) のマークが付されます。

また、describe-images AWS CLI コマンドを使用して、検証済みプロバイダーからのパブリック 
AMI を識別することもできます。Amazon または検証済みパートナーが所有するパブリックイメージ
には、amazon または aws-marketplace のいずれかのエイリアス所有者が存在します。CLI 出力
では、これらの値が ImageOwnerAlias について表示されます。他のユーザーは、AMI にエイリア
スを設定できません。これを利用すれば、Amazon または検証済みパートナーから AMI を簡単に見
つけられます。

検証済みプロバイダーになるには、AWS Marketplace で販売者として登録する必要がありま
す。登録が完了すると、AMI を AWS Marketplace で一覧表示できます。詳細については、AWS 
Marketplace 販売者ガイドの「販売者としての開始方法」および「AMI ベースの製品」を参照してく
ださい。

共有 AMI のトピック

• 共有 AMI の検索

• AMI の公開

• AMI を特定の組織または組織単位と共有する

• 特定の AWS アカウントとの AMI の共有

• お客様の AWS アカウント と AMI の共有をキャンセルする

• ブックマークの使用

• 共有 Linux AMI のガイドライン

他のトピックに関する情報をお探しの場合は

• AMI の作成の詳細については、「Instance Store-Backed Linux AMI の作成」または「Amazon 
EBS-Backed Linux AMI の作成」または「」を参照してください。

• AWS Marketplace でのアプリケーションの構築、配信、保守の詳細については、AWS 
Marketplace ドキュメントをご参照ください。

共有 AMI の検索

Amazon EC2 コンソールまたはコマンドラインを使用して、共有 AMI を検索できます。
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AMI はリージョンのリソースです。共有 AMI (パブリックまたはプライベート) を検索するときに
は、それの共有元のリージョンから実行する必要があります。AMI を他のリージョンで利用できる
ようにするには、AMI をそのリージョンにコピーし、共有します。詳細については、「AMI のコ
ピー」を参照してください。

トピック

• 共有 AMI の検索 (コンソール)

• 共有 AMI (AWS CLI) を見つけます。

• 共有 AMI の使用

共有 AMI の検索 (コンソール)

コンソールを使用して、共有しているプライベート AMI を見つけるには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで [AMIs] を選択します。

3. 最初のフィルタで、[Private images] を選択します。お客様が共有しているすべての AMI が一覧
表示されます。詳細な検索を行うには、[Search] (検索) バーを選択し、メニューに用意された
フィルターオプションを使用します。

コンソールを使用して、共有しているパブリック AMI を見つけるには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで [AMIs] を選択します。

3. 最初のフィルタで、[Public images] を選択します。詳細な検索を行うには、[Search] (検索) 
フィールドを選択し、メニューに用意されたフィルターオプションを使用します。

コンソールを使用して、Amazon 共有パブリック AMI を見つけるには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで [AMIs] を選択します。

3. 最初のフィルタで、[Public images] を選択します。

4. [Search] (検索) フィールドを選択し、表示されるメニューオプションから、[Owner alias] (所有
者エイリアス)、[=]、[amazon] の順に選択して、Amazon のパブリックイメージのみを表示しま
す。
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コンソールを使用して検証済みプロバイダーから共有パブリック AMI を見つけるには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで [AMI Catalog] (AMI カタログ) を選択します。

3. [コミュニティ AMI] を選択します。

4. [Verified provider] (検証済みプロバイダー) のラベルは、Amazon または検証済みパートナーから
の AMI を示します。

共有 AMI (AWS CLI) を見つけます。

AMI を一覧表示するには、-describe-images コマンド (AWS CLI) を使用します。次の例のように、
興味のある種類の AMI に絞って一覧表示できます。

例: すべてのパブリック AMI を一覧表示します。

次のコマンドは、所有しているパブリック AMI を含むすべてのパブリック AMI を一覧表示します。

aws ec2 describe-images --executable-users all

例: 明示的な起動許可を持つ AMI を一覧表示する

次のコマンドを使用すると、お客様が明示的な起動許可を持つ AMI が一覧表示されます。このリス
トには、お客様が所有する AMI は含まれていません。

aws ec2 describe-images --executable-users self

例: 検証済みプロバイダーが所有する AMI を一覧表示する

次のコマンドは、検証済みプロバイダーが所有する AMI を一覧表示します。検証済みプロバイダー 
(Amazon または検証済みパートナー) が所有するパブリック AMI には、アカウントフィールドで
amazon または aws-marketplace として表示されるエイリアス所有者が存在します。これは、検
証済みプロバイダーからの AMI を簡単に見つけるのに役立ちます。他のユーザーは、AMI にエイリ
アスを設定できません。

aws ec2 describe-images \ 
    --owners amazon aws-marketplace \ 
    --query 'Images[*].[ImageId]' \ 
    --output text
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例: アカウントが所有する AMI を一覧表示する

次のコマンドを実行すると、指定した AWS アカウント が所有する AMI が一覧表示されます。

aws ec2 describe-images --owners 123456789012

例: フィルタを使用してスコープ AMI

表示される AMI の数を減らすには、フィルタを使用して、興味のある種類の AMI に限定して表示し
ます。例えば、次のフィルタを使用すると、EBS-backed AMI のみが表示されます。

--filters "Name=root-device-type,Values=ebs"

共有 AMI の使用

共有 AMI を使用する前に、次の手順を実行して、インスタンスへの好ましくないアクセスを許可す
る認証情報が第三者により事前にインストールされていないことと、機密データを第三者に送信する
可能性があるリモートロギングが事前設定されていないことを確認します。システムセキュリティ改
善についての詳細は、AMI で使用される Linux ディストリビューションの文書を確認してください。

インスタンスへのアクセスを誤って失わないように、SSH セッションを 2 つ開始して、見覚えのな
い認証情報を削除し、その後も SSH を使用してインスタンスにログインできることが確認されるま
で、2 つ目のセッションを開いておくことをお勧めします。

1. 未許可のパブリック SSH キーを特定し、無効にします。ファイル内の唯一のキーは、AMI の
起動に使用したキーである必要があります。次のコマンドを使用すると、authorized_keys
ファイルが見つかります。

[ec2-user ~]$ sudo find / -name "authorized_keys" -print -exec cat {} \;

2. ルートユーザーにはパスワードベースの認証を無効にします。sshd_config ファイルを開き、
次のように PermitRootLogin 行を編集します。

PermitRootLogin without-password

または、ルートユーザーとしてインスタンスにログインする機能を無効にできます。

PermitRootLogin No
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sshd サービスを再起動します。

3. インスタンスにログインできるユーザーが他にないか確認します。スーパーユーザー権限を持つ
ユーザーが特に危険です。不明のアカウントがあれば、そのパスワードを削除するか、ロックし
ます。

4. 開いていても使用していないポートと、着信接続をリスニングしている実行中のネットワーク
サービスをチェックします。

5. 事前設定されているリモートロギングを防ぐには、既存の設定ファイルを削除し、rsyslog
サービスを再起動してください。例:

[ec2-user ~]$ sudo rm /etc/rsyslog.conf
[ec2-user ~]$ sudo service rsyslog restart

6. すべての cron ジョブが正当であることを確認します。

セキュリティ上のリスクとして考えられるパブリック AMI を発見した際には、AWS セキュリティ
チームにご連絡ください。詳細については、「AWS セキュリティセンター」を参照してください。

AMI の公開

AMI をすべての AWS アカウント と共有することで公開できます。

AMI がパブリックに共有されないようにしたい場合は、AMI のパブリックアクセスをブロックでき
ます。これにより、AMI を公開しようとするあらゆる試みがブロックされ、不正アクセスや AMI 
データの悪用を防ぐのに役立ちます。パブリックアクセスのブロックを有効にしても、既に公開され
ている AMI には影響しないことに注意してください。AMI は引き続き公開されています。

特定のアカウントのみが AMI を使用してインスタンスを起動可能にする方法については、「特定の 
AWS アカウントとの AMI の共有」を参照してください。

トピック

• 考慮事項

• すべての AWS アカウントで AMI を共有 (パブリックに共有)

• AMI へのパブリックアクセスをブロックする

考慮事項

AMI を公開する前に、以下の点を検討してください。
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• 所有権 — AMI を公開するには、お客様の AWS アカウント がその AMI を所有している必要があ
ります。

• リージョン – AMI はリージョンのリソースです。共有した AMI は、共有したリージョンでのみ
使用できます。AMI を他のリージョンで利用できるようにするには、AMI をそのリージョンにコ
ピーし、共有します。詳細については、「AMI のコピー」を参照してください。

• パブリックアクセスをブロック – AMI をパブリックに共有するには、AMI をパブリックに共有す
る各リージョンで AMI のパブリックアクセスのブロックを無効にする必要があります。AMI をパ
ブリックに共有した後で、AMI のパブリックアクセスのブロックを再度有効にして、AMI がそれ
以上パブリックに共有されないようにできます。

• 公開できない AMI - 次のコンポーネントが含まれる AMI は公開できません (ただし、AMI を特定の 
AWS アカウント と共有することはできます)。

• 暗号化されたボリューム

• 暗号化されたボリュームのスナップショット

• 製品コード

• 機密データが公開されないようにする - AMI を共有するときに機密データが公開されないようにす
るには、「共有 Linux AMI のガイドライン」のセキュリティ考慮事項を読み、推奨アクションに従
います。

• 使用 — AMI を共有する場合、ユーザーは AMI からのインスタンスのみを起動できます。AMI はそ
れを削除、共有、または変更することはできません。ただし、AMI を使用してインスタンスを起
動した後は、起動したインスタンスから AMI を作成できます。

• 自動非推奨 – すべてのパブリック AMI を非推奨にする日はデフォルトで AMI 作成日の 2 年後に
なっています。非推奨にする日は 2 年より前の日付に設定できます。非推奨にする日を取り消す
場合や、非推奨にする日をもっと先の日付に変える場合は、AMI を特定の AWS アカウント との
み共有するようにして、AMI を非公開にする必要があります。

• 請求 — 他の AWS アカウント がお客様の AMI を使用してインスタンスを起動しても、お客様には
請求されません。AMI を使用してインスタンスを起動するアカウントには、起動するインスタン
スに対して請求されます。

すべての AWS アカウントで AMI を共有 (パブリックに共有)

AMI を公開すると、コンソールの [コミュニティ AMI] で使用できるようになります。これに
は、EC2 コンソールの左側のナビゲーターにある [AMI カタログ] から、またはコンソールを使用し
てインスタンスを起動するときにアクセスできます。AMI は、公開してから [Community AMIs] に表
示されるまでに、しばらく時間がかかることもあります。
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Console

[To make an AMI public]

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで [AMIs] (AMI) を選択します。

3. リストから AMI を選択し、[Actions] (アクション) から [Edit AMI permissions] (AMI 権限の編
集) を選択します。

4. [AMI の可用性] で、[パブリック] を選択します。

5. [Save changes] (変更の保存) をクリックします。

AWS CLI

各 AMI には、所有者以外でその AMI を使用してインスタンスを起動できる AWS アカウント を
制御する launchPermission プロパティがあります。AMI の launchPermission プロパティ
を変更することで、AMI を公開したり (この場合、すべての AWS アカウント に起動許可が与え
られます) 、指定した AWS アカウント とのみ AMI を共有したりすることができます。

AMI の起動許可を持っているアカウントの一覧に対してアカウント ID の追加または削除ができ
ます。AMI を公開するには、all グループを指定します。パブリック起動許可と明示的起動許可
の両方を指定できます。

[To make an AMI public]

1. 次のように、modify-image-attribute コマンドを使用して、指定した AMI の
launchPermission リストに all グループを追加します。

aws ec2 modify-image-attribute \ 
    --image-id ami-0abcdef1234567890 \ 
    --launch-permission "Add=[{Group=all}]"

2. AMI の起動許可を確認するには、describe-image-attribute コマンドを使用します。

aws ec2 describe-image-attribute \ 
    --image-id ami-0abcdef1234567890 \ 
    --attribute launchPermission
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3. (オプション) AMI をプライベートに戻すには、その起動許可から all グループを削除しま
す。AMI の所有者には常に起動許可が与えられるため、このコマンドの影響を受けないこと
にご注意ください。

aws ec2 modify-image-attribute \ 
    --image-id ami-0abcdef1234567890 \ 
    --launch-permission "Remove=[{Group=all}]"

AMI へのパブリックアクセスをブロックする

AMI がパブリックに共有されないようにするために、AMI のパブリックアクセスをブロックできま
す。この設定はアカウントレベルで有効になっていますが、AMI がパブリックに共有されないよう
にする AWS リージョン ごとに有効にする必要があります。

パブリックアクセスのブロックを有効にすると、AMI を公開しようとする試みは自動的にブロック
されます。ただし、既にパブリック AMI がある場合は、引き続き公開されます。

AMI をパブリックに共有したい場合は、パブリックアクセスのブロックを無効にする必要がありま
す。共有が完了したら、AMI が意図せずパブリックに共有されないように、パブリックアクセスの
ブロックを再度有効にするのがベストプラクティスです。

管理者ユーザーのみが AMI のパブリックアクセスのブロックを有効または無効にできるよう
に、IAM アクセス許可を管理者ユーザーに制限できます。

トピック

• デフォルト設定

• 必要な IAM 許可

• AMI のパブリックアクセスのブロックを有効にする

• AMI のパブリックアクセスのブロックを無効にする

• AMI のパブリックアクセスのブロック状態を表示する

デフォルト設定

[AMI のパブリックアクセスをブロック] 設定は、アカウントが新規か既存か、およびパブリック AMI 
の有無に応じて、デフォルトで有効または無効になります。次のテーブルは、デフォルト設定の一覧
です。
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AWS アカウント AMI のデフォルト設定ではパブリックアクセス
をブロックします。

新しいアカウント 有効

パブリック AMI のない既存のアカウント ¹
有効

1 つ以上のパブリック AMI がある既存のアカウ 
ント

無効

¹ 2023 年 7 月 15 日以降のアカウントに 1 つ以上のパブリック AMI があった場合、その後すべての 
AMI を非公開にしたとしても、[AMI のパブリックアクセスをブロック] はデフォルトで無効になって
います。

必要な IAM 許可

AMI のパブリックアクセスのブロックを使用するには、以下の IAM アクセス許可が必要です。

• EnableImageBlockPublicAccess

• DisableImageBlockPublicAccess

• GetImageBlockPublicAccessState

AMI のパブリックアクセスのブロックを有効にする

AMI がパブリックに共有されないようにするには、AMI のパブリックアクセスのブロックを有効に
します。AMI がパブリックに共有されないようにする AWS リージョン ごとに、AMI のパブリック
アクセスのブロックを有効にする必要があります。既にパブリック AMI がある場合は、引き続き公
開されます。

Console

指定したリージョンで AMI のパブリックアクセスのブロックを有効にするには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. 画面上部のナビゲーションバーで、AMI のパブリックアクセスをブロックするリージョンを
選択します。
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3. ダッシュボードが表示されていない場合は、ナビゲーションペインで [EC2 ダッシュボード]
を選択します。

4. [アカウントの属性] で [データ保護とセキュリティ] を選択します。

5. [AMI のパブリックアクセスをブロック] で [管理] を選択します。

6. [新しいパブリック共有をブロック] のチェックボックスを選択してから、[更新] を選択しま
す。

Note

API がこの設定を行うには、最大 10 分かかる場合があります。この間、値は [新し
いパブリック共有が可能] になります。API が設定を完了すると、値は自動的に [新し
いパブリック共有をブロック中] に変更されます。

AWS CLI

指定したリージョンで AMI のパブリックアクセスのブロックを有効にするには

enable-image-block-public-access コマンドを使用して、AMI のパブリックアクセスのブロックを
有効にするリージョンを指定します。--image-block-public-access-state パラメータで
は、block-new-sharing を指定します。

aws ec2 enable-image-block-public-access \ 
    --region us-east-1 \ 
    --image-block-public-access-state block-new-sharing

正常な出力

{  
    "ImageBlockPublicAccessState": "block-new-sharing"
}

Note

API がこの設定を行うには、最大 10 分かかる場合があります。この間に get-image-
block-public-access-state コマンドを実行すると、レスポンスは unblocked になりま
す。API が設定を完了すると、レスポンスは block-new-sharing になります。
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AMI のパブリックアクセスのブロックを無効にする

アカウント内のユーザーが AMI をパブリックに共有できるようにするには、アカウントレベルでパ
ブリックアクセスのブロックを無効にします。AMI がパブリックに共有できるようにする AWS リー
ジョン ごとに、AMI のパブリックアクセスのブロックを無効にする必要があります。

Console

指定したリージョンで AMI のパブリックアクセスのブロックを無効にするには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. 画面上部のナビゲーションバーで、AMI のパブリックアクセスのブロックを無効にするリー
ジョンを選択します。

3. ダッシュボードが表示されていない場合は、ナビゲーションペインで [EC2 ダッシュボード]
を選択します。

4. [アカウントの属性] で [データ保護とセキュリティ] を選択します。

5. [AMI のパブリックアクセスをブロック] で [管理] を選択します。

6. [新しいパブリック共有のブロック] のチェックボックスの選択を解除してから、[更新] を選
択します。

7. 確認を求められたら、「confirm」と入力してから、[パブリック共有の許可] を選択しま
す。

Note

API がこの設定を行うには、最大 10 分かかる場合があります。この間、値は [新し
いパブリック共有をブロック中] になります。API が設定を完了すると、値は自動的
に [新しいパブリック共有が可能] に変更されます。

AWS CLI

指定したリージョンで AMI のパブリックアクセスのブロックを無効にするには

disable-image-block-public-access コマンドを使用して、AMI のパブリックアクセスのブロック
を無効にするリージョンを指定します。

aws ec2 disable-image-block-public-access --region us-east-1
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正常な出力

{ 
   "ImageBlockPublicAccessState": "unblocked"
}

Note

API がこの設定を行うには、最大 10 分かかる場合があります。この間に get-image-
block-public-access-state コマンドを実行すると、レスポンスは block-new-sharing
になります。API が設定を完了すると、レスポンスは unblocked になります。

AMI のパブリックアクセスのブロック状態を表示する

AMI のパブリックアクセスのブロック状態を表示すると、AMI のパブリック共有がアカウントでブ
ロックされているかどうかを確認できます。AMI のパブリック共有がブロックされているかどうか
を確認するには、それぞれの AWS リージョン で状態を確認する必要があります。

Console

指定したリージョンで AMI のパブリックアクセスのブロック状態を表示するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. 画面上部のナビゲーションバーで、AMI のパブリックアクセスのブロック状態を表示する
リージョンを選択します。

3. ダッシュボードが表示されていない場合は、ナビゲーションペインで [EC2 ダッシュボード]
を選択します。

4. [アカウントの属性] で [データ保護とセキュリティ] を選択します。

5. [AMI のパブリックアクセスをブロック] で [パブリックアクセス] フィールドを確認します。
値は [新しいパブリック共有をブロック中] または [新しいパブリック共有が可能] です。

AWS CLI

指定したリージョンで AMI のパブリックアクセスのブロック状態を取得するには

get-image-block-public-access-state コマンドを使用して、AMI のパブリックアクセスのブロック
状態を取得するリージョンを指定します。
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aws ec2 get-image-block-public-access-state --region us-east-1

期待される出力 – 値は block-new-sharing または unblocked です。

{ 
    "ImageBlockPublicAccessState": "block-new-sharing"
}

AMI を特定の組織または組織単位と共有する

AWS Organizations は、作成し一元管理する組織に、複数の AWS アカウント を統合するためのア
カウント管理サービスです。AMI は、特定のアカウントと共有するだけでなく、組織または組織単
位 (OU) と共有することもできます。

組織とは、AWS アカウント を統合して一元管理するために作成するエンティティのことです。アカ
ウントを階層ツリーのような構造に編成して、ルートを最上部に置いて組織単位をその組織ルート下
にネストすることができます。各アカウントは、ルートに直接追加するか、階層内の OU のいずれ
かに配置することができます。詳細については、「AWS Organizations ユーザーガイド」の「AWS 
組織の用語およびコンセプト」を参照してください。

AMI を組織または OU と共有すると、すべての子アカウントが AMI にアクセスできます。例えば、
次の図では、AMI は最上位レベルの OU と共有されています (1 の数字の矢印で示されます)。その最
上位レベルの OU の下にネストされているすべての OU やアカウント (2 の数字の点線で示したもの) 
も AMI にアクセスできます。点線の外側にある組織や OU (数字の 3 で示されている) のアカウント
は、AMI が共有されている OU の子供ではないため、AMI へのアクセス権はありません。
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考慮事項

特定の組織または組織単位で AMI を共有する場合は、以下について検討してください。

• 所有権 — AMI を共有するには、お客様の AWS アカウント がその AMI を所有している必要があ
ります。

• 共有制限 — AMI の所有者は、メンバーではない組織や OU を含め、任意の組織または OU と AMI 
を共有できます。

リージョン内で AMI を共有できるエンティティの最大数については、「Amazon EC2 Service 
Quotas」をご覧ください。

• タグ - ユーザー定義タグ (AMI にアタッチするタグ) は共有できません。AMI を共有する場合、
ユーザー定義タグは AMI が共有されている組織または OU のどの AWS アカウント にも使用でき
ません。

• ARN 形式 — コマンドで組織または OU を指定する場合は、正しい ARN 形式を必ず使用してくだ
さい。ID のみを指定するとエラーになります。例えば、o-123example や ou-1234-5example
を指定するとエラーになります。
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正しい ARN 形式:

• 組織の ARN: arn:aws:organizations::account-id:organization/organization-
id

• OU ARN: arn:aws:organizations::account-id:ou/organization-id/ou-id

コードの説明は以下のとおりです。

• account-id は 12 桁の管理アカウント番号で、例えば、123456789012 となります。管理ア
カウント番号がわからない場合は、管理アカウント番号を含む ARN を取得するための組織また
は組織単位を記述できます。詳細については、ARN を入手する を参照してください。

• organization-id は組織 ID であり、例えば、o-123example となります。

• ou-id は組織単位 ID であり、例えば、ou-1234-5example となります。

ARN の形式の詳細については、「IAM ユーザーガイド」の「Amazon リソースネーム (ARN)」を
参照してください。

• 暗号化とキー — 暗号化されていないスナップショットと暗号化されたスナップショットによって
バックアップされた AMI を共有できます。

• 暗号化されたスナップショットは、カスタマーマネージド型キーを使用して暗号化する必要が
あります。デフォルトの AWS 管理キーで暗号化されたスナップショットでバックアップされた 
AMI を共有することはできません。詳細については、Amazon EBS スナップショットの共有 を
参照してください。

• 暗号化されたスナップショットによってバックアップされた AMI を共有する場合、スナップ
ショットの暗号化に使用されたカスタマーマネージド型キーの使用を組織または OU に許可す
る必要があります。詳細については、組織と OU に KMS キーの使用を許可する を参照してく
ださい。

• リージョン – AMI はリージョンのリソースです。共有した AMI は、共有したリージョンでのみ
使用できます。AMI を他のリージョンで利用できるようにするには、AMI をそのリージョンにコ
ピーし、共有します。詳細については、AMI のコピー を参照してください。

• 使用 — AMI を共有する場合、ユーザーは AMI からのインスタンスのみを起動できます。AMI はそ
れを削除、共有、または変更することはできません。ただし、AMI を使用してインスタンスを起
動した後は、起動したインスタンスから AMI を作成できます。

• 請求 — 他の AWS アカウント がお客様の AMI を使用してインスタンスを起動しても、お客様には
請求されません。AMI を使用してインスタンスを起動するアカウントには、起動するインスタン
スに対して請求されます。
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組織と OU に KMS キーの使用を許可する

暗号化されたスナップショットによってバックアップされた AMI を共有する場合、組織または OU 
がスナップショットの暗号化に使用された AWS KMS keys の使用を許可する必要もあります。

aws:PrincipalOrgID および aws:PrincipalOrgPaths キーを使用して、リクエストを行って
いるプリンシパルの AWS Organizations パスをポリシー内のパスと比較します。そのプリンシパル
は、ユーザー、IAM ロール、フェデレーションユーザー、または AWS アカウント ルートユーザー
です。ポリシーでは、この条件キーによって、リクエスタが AWS Organizations で指定された組織
ルートまたは OU 内のアカウントメンバーであることが保証されます。その他の条件ステートメン
トの例については、「IAM ユーザーガイド」の「aws:PrincipalOrgID」と「aws:PrincipalOrgPaths」
を参照してください。

キーポリシーの編集の詳細については、「AWS Key Management Service デベロッパーガイド」お
よび KMS キーの共有 の「他のアカウントのユーザーに KMS キーの使用を許可する」を参照してく
ださい。

組織または OU に KMS キーを使用するアクセス権限を付与するには、次のステートメントをキーポ
リシーに追加します。

{ 
    "Sid": "Allow access for organization root", 
    "Effect": "Allow", 
    "Principal": "*", 
    "Action": [ 
        "kms:Describe*", 
        "kms:List*", 
        "kms:Get*", 
        "kms:Encrypt", 
        "kms:Decrypt", 
        "kms:ReEncrypt*", 
        "kms:GenerateDataKey*" 
    ], 
    "Resource": "*", 
    "Condition": { 
        "StringEquals": { 
            "aws:PrincipalOrgID": "o-123example" 
        } 
    }
}

KMS キーを複数の OU と共有するには、次の例のようなポリシーを使用します。

AMI を組織または OU と共有する 185

https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-principalorgid
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-principalorgpaths
https://docs.aws.amazon.com/kms/latest/developerguide/key-policy-modifying-external-accounts.html


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

{ 
        "Sid": "Allow access for specific OUs and their descendants", 
        "Effect": "Allow", 
        "Principal": "*", 
        "Action": [ 
            "kms:Describe*", 
            "kms:List*", 
            "kms:Get*", 
            "kms:Encrypt", 
            "kms:Decrypt", 
            "kms:ReEncrypt*", 
            "kms:GenerateDataKey*" 
        ], 
        "Resource": "*", 
        "Condition": { 
            "StringEquals": { 
                "aws:PrincipalOrgID": "o-123example" 
            }, 
            "ForAnyValue:StringLike": { 
                "aws:PrincipalOrgPaths": [ 
                    "o-123example/r-ab12/ou-ab12-33333333/*", 
                    "o-123example/r-ab12/ou-ab12-22222222/*" 
                ] 
            } 
        }
}

AMI の共有

Amazon EC2 コンソールまたは AWS CLI を使用して AMI を組織または OU と共有できます。

AMI の共有 (コンソール)

コンソールを使用して AMI を組織または OU と共有するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで [AMI] を選択します。

3. リストで AMI を選択し、[Actions] (アクション) から [Edit AMI permissions] (AMI 権限の編集) を
選択します。

4. [AMI availability] (AMI の利用状況) で、[Private] (プライベート) を選択します。
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5. [Shared organizations/OUs] (共有組織/OU) の隣で、[Add organization/OU ARN] (組織/OU ARN 
を追加) を選択します。

6. [Organization/OU ARN] (組織/OU ARN) で、AMI を共有する組織 ARN または OU ARN を入力
し、[Share AMI] (AMI の共有) を選択します。ID だけでなく、完全な ARN を指定する必要があ
ることに注意してください。

この AMI を複数の組織または OU と共有するには、この手順を繰り返して、必要なすべての組
織または OU を追加します。

Note

AMI を共有するために、AMI の参照先の Amazon EBS スナップショットを共有する必
要はありません。共有する必要があるのは AMI 自体だけです。起動の際に、参照先の 
Amazon EBS スナップショットへのインスタンスアクセスが自動的に提供されます。た
だし、AMI が参照するスナップショットを暗号化するために使用した KMS キーは共有
する必要があります。詳細については、組織と OU に KMS キーの使用を許可する を参
照してください。

7. 完了したら、[Save changes] (変更を保存) を選択します。

8. (オプション) AMI を共有した組織または OU を表示するには、リストから AMI を選択
し、[Permissions] (アクセス許可) タブをクリックし、[Shared organizations/OUs] (共有組織/
OU) までスクロールします。共有されている AMI を見つけるには､「共有 AMI の検索」を参照
してください。

AMI の共有 (AWS CLI)

AMI を共有するには、modify-image-attribute コマンド (AWS CLI) を使用します。

AWS CLI を使用して AMI を組織と共有するには

modify-image-attribute コマンドを使用すると、指定した組織に対し、指定した AMI の起動許可が与
えられます。ID だけでなく、完全な ARN を指定する必要があることに注意してください。

aws ec2 modify-image-attribute \ 
    --image-id ami-0abcdef1234567890 \ 
    --launch-permission 
 "Add=[{OrganizationArn=arn:aws:organizations::123456789012:organization/
o-123example}]"
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AWS CLI を使用して AMI を OU と共有するには

[modify-image-attribute] コマンドを使用すると、指定した OU に対し、指定した AMI の起動許可が
与えられます。ID だけでなく、完全な ARN を指定する必要があることに注意してください。

aws ec2 modify-image-attribute \ 
    --image-id ami-0abcdef1234567890 \ 
    --launch-permission 
 "Add=[{OrganizationalUnitArn=arn:aws:organizations::123456789012:ou/o-123example/
ou-1234-5example}]"

Note

AMI を共有するために、AMI の参照先の Amazon EBS スナップショットを共有する必要は
ありません。共有する必要があるのは AMI 自体だけです。起動の際に、参照先の Amazon 
EBS スナップショットへのインスタンスアクセスが自動的に提供されます。ただし、AMI が
参照するスナップショットを暗号化するために使用した KMS キーは共有する必要がありま
す。詳細については、組織と OU に KMS キーの使用を許可する を参照してください。

AMI の共有を停止する

Amazon EC2 コンソールまたは AWS CLI を使用して AMI を組織または OU と共有することを停止
できます。

AMI の共有を停止する (コンソール)

コンソールを使用して AMI を組織または OU と共有することを停止するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで [AMI] を選択します。

3. リストで AMI を選択し、[Actions] (アクション) から [Edit AMI permissions] (AMI 権限の編集) を
選択します。

4. [Shared organizations/OUs] (共有組織/OU) で、AMI の共有を停止する組織または OU を選択
し、[Remove selected] (選択を削除) を選択します。

5. 完了したら、[Save changes] (変更を保存) を選択します。
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6. (オプション) AMI の組織または OU との共有の停止を確認するには、リストから AMI を選択
し、[Permissions] (アクセス許可) タブをクリックし、[Shared organizations/OUs] (共有組織/
OU) までスクロールします。

AMI の共有を停止する (AWS CLI)

AMI の共有を停止するには、[modify-image-attribute] または [reset-image-attribute] コマンド (AWS 
CLI) を使用します。

AWS CLI を使用して AMI を組織または OU と共有することを停止するには

[modify-image-attribute] コマンドを使用すると、指定した組織から指定した AMI の起動許可が削除
されます。ARN を指定する必要があることに注意してください。

aws ec2 modify-image-attribute \ 
    --image-id ami-0abcdef1234567890 \ 
    --launch-permission 
 "Remove=[{OrganizationArn=arn:aws:organizations::123456789012:organization/
o-123example}]"

AWS CLI を使用してすべての組織、OU、および AWS アカウント と AMI の共有を停止するには

reset-image-attribute コマンドを使用すると、指定した AMI からパブリック起動許可と明示的起動許
可がすべて削除されます。AMI の所有者には常に起動許可が与えられるため、このコマンドの影響
を受けないことにご注意ください。

aws ec2 reset-image-attribute \ 
    --image-id ami-0abcdef1234567890 \ 
    --attribute launchPermission

Note

AMI が共有されている組織または OU 内にある場合、特定のアカウントと AMI の共有を停
止することはできません。アカウントの起動権限を削除して AMI の共有を停止しようとする
と、Amazon EC2 は成功メッセージを返します。ただし、AMI は引き続きアカウントと共有
されます。
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AMI が共有されている組織と OU を表示する

Amazon EC2 コンソールまたは AWS CLI を使用して、AMI を共有した組織および OU を確認するこ
とができます。

AMI が共有されている組織と OU を表示する (コンソール)

コンソールを使用して AMI を共有した組織および OU を確認するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで [AMI] を選択します。

3. リストで AMI を選択し、[Permissions] (アクセス許可) タブをクリックし、[Shared 
organizations/OUs] (共有組織/OU) までスクロールします。

共有されている AMI を見つけるには､「共有 AMI の検索」を参照してください。

AMI が共有されている組織と OU を表示する (AWS CLI)

どの組織や OU と AMI を共有しているかは、describe-image-attribute コマンド (AWS CLI) と
launchPermission 属性で確認できます。

AWS CLI を使用して AMI を共有した組織および OU を確認するには

describe-image-attribute コマンドは、指定した AMI の launchPermission 属性を説明し、その 
AMI を共有している組織や OU を返します。

aws ec2 describe-image-attribute \ 
    --image-id ami-0abcdef1234567890 \ 
    --attribute launchPermission

レスポンスの例

{ 
    "ImageId": "ami-0abcdef1234567890", 
    "LaunchPermissions": [ 
        { 
            "OrganizationalUnitArn": "arn:aws:organizations::111122223333:ou/
o-123example/ou-1234-5example" 
        } 
    ]
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}

ARN を入手する

組織と組織単位 ARN には、12 桁の管理アカウント番号が含まれています。管理アカウント番号
がわからない場合は、組織と組織単位を記述して、それぞれの ARN を取得できます。以下の例で
は、123456789012 は管理アカウント番号です。

ARN を取得する前に、組織と組織単位を記述する権限が必要です。次のポリシーで、これらの権限
が付与されます。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "organizations:Describe*" 
            ], 
            "Resource": "*" 
        } 
    ]
}

組織の ARN を取得するには

組織の ARN だけを返すには、describe-organization コマンドを使用し、--query パラメータを
'Organization.Arn' に設定します。

aws organizations describe-organization --query 'Organization.Arn'

レスポンスの例

"arn:aws:organizations::123456789012:organization/o-123example"

組織単位の ARN を取得するには

組織単位の ARN だけを返すには、describe-organizational-unit コマンドを使用し、OU ID を指定
し、--query パラメータを 'OrganizationalUnit.Arn' に設定します。
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aws organizations describe-organizational-unit --organizational-unit-
id ou-1234-5example --query 'OrganizationalUnit.Arn'

レスポンスの例

"arn:aws:organizations::123456789012:ou/o-123example/ou-1234-5example"

特定の AWS アカウントとの AMI の共有

AMI を公開せず、特定の AWS アカウント とだけ共有することもできます。これに必要なものは 
AWS アカウント ID のみです。

AWS アカウント ID は、AWS アカウント を一意に識別する 12 桁の数値です (012345678901 な
ど)。詳細については、AWS Account Management リファレンスガイドの「AWS アカウント 識別子
の表示」を参照してください。

考慮事項

特定の AWS アカウント で AMI を共有する場合は、以下について検討してください。

• 所有権 — AMI を共有するには、お客様の AWS アカウント がその AMI を所有している必要があ
ります。

• 共有制限 – リージョン内で AMI を共有できるエンティティの最大数については、「Amazon EC2 
Service Quotas」をご覧ください。

• タグ - ユーザー定義タグ (AMI にアタッチするタグ) は共有できません。AMI を共有する場合、
ユーザー定義タグは AMI が共有されている AWS アカウント では使用できません。

• 暗号化とキー — 暗号化されていないスナップショットと暗号化されたスナップショットによって
バックアップされた AMI を共有できます。

• 暗号化されたスナップショットは、KMS キーを使用して暗号化する必要があります。デフォル
トの AWS 管理キーで暗号化されたスナップショットでバックアップされた AMI を共有するこ
とはできません。詳細については、「Amazon EBS スナップショットの共有」を参照してくだ
さい。

• 暗号化されたスナップショットによってバックアップされた AMI を共有する場合、スナップ
ショットの暗号化に使用された KMS キーの使用を AWS アカウント に許可する必要がありま
す。詳細については、「組織と OU に KMS キーの使用を許可する」を参照してください。暗号
化にカスタマーマネージドキーを使用する際に、Auto Scaling インスタンスの起動に必要とな
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るキーポリシーを設定するには、「Amazon EC2 Auto Scaling ユーザーガイド」の「暗号化ボ
リュームで使用するために必要な AWS KMS key ポリシー」を参照してください。

• リージョン – AMI はリージョンのリソースです。共有した AMI は、そのリージョンでのみ使用
できます。AMI を他のリージョンで利用できるようにするには、AMI をそのリージョンにコピー
し、共有します。詳細については、AMI のコピー を参照してください。

• 使用 — AMI を共有する場合、ユーザーは AMI からのインスタンスのみを起動できます。AMI はそ
れを削除、共有、または変更することはできません。ただし、AMI を使用してインスタンスを起
動した後は、インスタンスから AMI を作成できます。

• 共有 AMI のコピー — 別のアカウントのユーザーが共有 AMI をコピーする場合は、AMI をバック
アップするストレージに対する読み取り権限をそのユーザーに付与する必要があります。詳細につ
いては、「アカウント間のコピー」を参照してください。

• 請求 — 他の AWS アカウント がお客様の AMI を使用してインスタンスを起動しても、お客様には
請求されません。AMI を使用してインスタンスを起動するアカウントには、起動するインスタン
スに対して請求されます。

AMI の共有 (コンソール)

コンソールを使用して明示的な起動許可を与えるには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで [AMI] を選択します。

3. リストで AMI を選択し、[Actions] (アクション) から [Edit AMI permissions] (AMI 権限の編集) を
選択します。

4. [Private] (プライベート) を選択します。

5. [Shared accounts] (共有アカウント) で、[Add account ID] (アカウント ID の追加) を選択しま
す。

6. AWS アカウント ID には、AMI を共有したい AWS アカウント ID を入力し、[Share AMI] (AMI 
の共有) を選択します。

この AMI を複数のアカウントで共有するには、必要なアカウント ID がすべて追加されるまでス
テップ 5 と 6 を繰り返します。

Note

AMI を共有するために、AMI の参照先の Amazon EBS スナップショットを共有する必
要はありません。共有する必要があるのは AMI 自体だけです。起動の際に、参照先の 
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Amazon EBS スナップショットへのインスタンスアクセスが自動的に提供されます。た
だし、AMI が参照するスナップショットを暗号化するために使用した KMS キー は共有
する必要があります。詳細については、Amazon EBS スナップショットの共有 を参照し
てください。

7. 完了したら、[Save changes] (変更を保存) を選択します。

8. (オプション) AMI を共有した AWS アカウント ID を表示するには、リストから AMI を選択
し、[Permissions] (アクセス許可) タブを開きます。共有されている AMI を見つけるには､「共
有 AMI の検索」を参照してください。

AMI の共有 (AWS CLI)

AMI を共有するには、次の例のように modify-image-attribute コマンド (AWS CLI) を使用します。

明示的な起動許可を与えるには

次のコマンドを実行すると、指定した AWS アカウント に対し、指定した AMI の起動許可が与え
られます。次の例では、例の AMI ID を有効な AMI ID に置き換え、12 桁の AWS アカウント ID 
を account-id に置き換えます。

aws ec2 modify-image-attribute \ 
    --image-id ami-0abcdef1234567890 \ 
    --launch-permission "Add=[{UserId=account-id}]"

Note

AMI を共有するために、AMI の参照先の Amazon EBS スナップショットを共有する必要は
ありません。共有する必要があるのは AMI 自体だけです。起動の際に、参照先の Amazon 
EBS スナップショットへのインスタンスアクセスが自動的に提供されます。ただし、AMI が
参照するスナップショットを暗号化するために使用した KMS キー は共有する必要がありま
す。詳細については、Amazon EBS スナップショットの共有 を参照してください。

アカウントに与えた起動許可を取り消すには

次のコマンドを実行すると、指定した AWS アカウント から指定した AMI の起動許可が削除さ
れます。次の例では、例の AMI ID を有効な AMI ID に置き換え、12 桁の AWS アカウント ID 
を account-id に置き換えます。
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aws ec2 modify-image-attribute \ 
    --image-id ami-0abcdef1234567890 \ 
    --launch-permission "Remove=[{UserId=account-id}]"

すべての起動許可を取り消すには

次のコマンドを使用すると、指定した AMI からパブリック起動許可と明示的起動許可がすべて削除
されます。AMI の所有者には常に起動許可が与えられるため、このコマンドの影響を受けないこと
にご注意ください。次の例では、サンプルの AMI ID を有効な AMI ID に置き換えます。

aws ec2 reset-image-attribute \ 
    --image-id ami-0abcdef1234567890 \ 
    --attribute launchPermission

お客様の AWS アカウント と AMI の共有をキャンセルする

AMI の起動許可にアカウントを追加することで、Amazon マシンイメージ (AMI) を特定の AWS アカ
ウント と共有できます。AMI が AWS アカウント と共有されていて、そのアカウントとの共有が不
要になった場合は、AMI の起動許可からアカウントを削除できます。この操作は、cancel-image-
launch-permission AWS CLI コマンドを実行して行うことができます。このコマンドを実行する
と、指定した AMI の起動許可から AWS アカウント が削除されます。

例えば、共有された未使用または廃止予定の AMI を含むインスタンスを起動する可能性を減らすた
めに、AMI をアカウントで共有することをキャンセルする場合があります。AMI をアカウントと共
有することをキャンセルすると、describe-images の出力や EC2 コンソールの AMI リストには表示
されなくなります。

トピック

• 制限事項

• アカウントと AMI の共有をキャンセルする

• アカウントと共有されている AMI を見つける

制限事項

• お客様の AWS アカウント とだけ共有されている AMI の起動許可からアカウントを削除できま
す。組織または組織単位 (OU) と共有されている AMI の起動許可からアカウントを削除したり、
パブリック AMI へのアクセスを削除したりすることに cancel-image-launch-permission を
使用することはできません。
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• AMI の起動許可からアカウントを完全に削除することはできません。AMI の所有者は、お客様の
アカウントと再び AMI を共有できます。

• AMI はリージョンのリソースです。cancel-image-launch-permission の実行時には、AMI 
が配置されているリージョンを指定する必要があります。コマンドの中でリージョンを指定する
か、AWS_DEFAULT_REGION 環境変数を使用します。

• AWS CLI および SDK のみが、AMI の起動許可からのアカウントの削除をサポートしていま
す。EC2 コンソールは現在このアクションに対応していません。

アカウントと AMI の共有をキャンセルする

Note

お客様のアカウントと AMI の共有をキャンセルすると、元に戻すことはできません。AMI へ
のアクセスを回復するには、AMI 所有者がお客様のアカウントと AMI を共有する必要があり
ます。

AWS CLI

お客様の AWS アカウント と AMI の共有をキャンセルするには

cancel-image-launch-permission コマンドを使用して、AMI の ID を指定します。

aws ec2 cancel-image-launch-permission \ 
    --image-id ami-0123456789example \ 
    --region us-east-1

正常な出力

{ 
    "Return": true
}

PowerShell

AWS Tools for PowerShell を使用して AMI がお客様の AWS アカウント と共有されるのをキャン
セルするには

Stop-EC2ImageLaunchPermission コマンドを使用して、AMI の ID を指定します。
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Stop-EC2ImageLaunchPermission ` 
    -ImageId ami-0123456789example ` 
    -Region us-east-1

正常な出力

True

アカウントと共有されている AMI を見つける

お客様の AWS アカウント と共有されている AMI を見つけるには､「共有 AMI の検索」を参照して
ください。

ブックマークの使用

パブリック AMI を作成した場合、あるいは AMI を別の AWS アカウント と共有した場合は、ブック
マークを作成できます。ブックマークを作成すると、ユーザーは自分のアカウントですばやく AMI 
にアクセスし、インスタンスを起動できます。これにより AMI リファレンスを簡単に共有できるた
め、時間をかけず、使用する AMI を見つけることができます。

AMI はパブリックであるか、ブックマークの送信先ユーザーと共有している必要があります。

AMI のブックマークを作成するには

1. 次の情報が含まれる URL を入力します。region には AMI のリージョンを指定します。

https://console.aws.amazon.com/ec2/v2/home?
region=region#LaunchInstanceWizard:ami=ami_id

例えば、この URL は、米国東部 (バージニア北部) us-east-1 リージョンの 
ami-0abcdef1234567890 AMI からインスタンスを起動します。

https://console.aws.amazon.com/ec2/v2/home?region=us-
east-1#LaunchInstanceWizard:ami=ami-0abcdef1234567890

2. AMI を使用するユーザーにリンクを配信します。

3. ブックマークを使用するには、リンクを選択するか、そのリンクをコピーしてブラウザに貼り付
けます。launch wizardが開きます。AMI が既に選択されています。
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共有 Linux AMI のガイドライン

攻撃対象領域を縮小し、作成する AMI の信頼性を向上させるためには、次のガイドラインを使用し
ます。

Important

セキュリティのガイドラインのリストは、いずれも完全ではありません。共有 AMI を注意深
く作成し、機密データが漏洩される可能性について十分考慮してください。

コンテンツ

• 使用する前に AMI ツールを更新する

• ルートユーザーのパスワードベースのリモートログインを無効にする

• ローカルルートアクセスを無効にする

• SSH ホストキーペアの削除

• パブリックキー認証情報のインストール

• sshd DNS チェックの無効化 (オプション)

• 自身の保護

AWS Marketplace の AMI を構築する場合は、AWS Marketplace 販売者ガイドの「AMI 構築のベスト
プラクティス」で、ガイドライン、ポリシー、ベストプラクティスをご参照ください。

AMI の安全な共有についての詳細は、次の記事を参照してください。

• パブリック AMI を安全に共有し使用する方法

• パブリック AMI の公開: セキュリティ強化とクリーンアップの要件

使用する前に AMI ツールを更新する

Instance Store-Backed の AMI の場合、使用する前に、AMI で Amazon EC2 AMI 作成ツールをダウ
ンロードして、アップグレードすることをお勧めします。これにより、共有 AMI に基づく新しい 
AMI に最新の AMI ツールが与えられます。

共有 Linux AMI のガイドライン 198

https://docs.aws.amazon.com/marketplace/latest/userguide/best-practices-for-building-your-amis.html
https://docs.aws.amazon.com/marketplace/latest/userguide/best-practices-for-building-your-amis.html
https://aws.amazon.com/articles/0155828273219400
https://aws.amazon.com/articles/9001172542712674


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

Amazon Linux 2 では、aws-amitools-ec2 パッケージをインストールし、次のコマンドで PATH 
に AMI ツールを追加します。Amazon Linux AMI の場合、デフォルトで aws-amitools-ec2 パッ
ケージが既にインストールされています。

[ec2-user ~]$ sudo yum install -y aws-amitools-ec2 && export PATH=$PATH:/opt/aws/bin 
 > /etc/profile.d/aws-amitools-ec2.sh && . /etc/profile.d/aws-amitools-ec2.sh

次のコマンドを使用して AMI ツールをアップグレードします。

[ec2-user ~]$ sudo yum upgrade -y aws-amitools-ec2

他のディストリビューションの場合は、AMI ツールが最新版であることを確認してください。

ルートユーザーのパスワードベースのリモートログインを無効にする

パブリック AMI に固定のルートパスワードを使用することは、セキュリティの面で危険であり、す
ぐに知られるおそれがあります。初回ログイン後にパスワードを変更するようにユーザーに依存して
いますが、変更されるまでの一瞬の間にパスワードが悪用される危険性があります。

この問題を解決するには、ルートユーザーのパスワードベースのリモートログインを無効にします。

ルートユーザーのパスワードベースのリモートログインを無効にするには

1. テキストエディタで /etc/ssh/sshd_config ファイルを開き、次の行を見つけ出します:

#PermitRootLogin yes

2. 行を次のように変更します:

PermitRootLogin without-password

この設定ファイルの場所は、ディストリビューションに応じて、または OpenSSH を実行して
いない場合は、異なることがあります。このような場合は、関連資料を参照してください。

ローカルルートアクセスを無効にする

共有 AMI を使用する際のベストプラクティスは、直接ルートログインを無効にすることです。これ
を行うには、実行中のインスタンスにログインし、次のコマンドを発行します。
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[ec2-user ~]$ sudo passwd -l root

Note

このコマンドが sudo の使用に影響を及ぼすことはありません。

SSH ホストキーペアの削除

パブリック AMI から派生した AMI を共有する場合は、/etc/ssh にある既存の SSH ホストキーペ
アを削除します。これにより、他のユーザーがお客様の AMI を使用してインスタンスを起動したと
きに、SSH は、新しい固有の SSH キーペアを生成するように強制されるため、セキュリティが強化
され、「中間者」攻撃の可能性を減らします。

システムにある次のすべてのキーファイルを削除します。

• ssh_host_dsa_key

• ssh_host_dsa_key.pub

• ssh_host_key

• ssh_host_key.pub

• ssh_host_rsa_key

• ssh_host_rsa_key.pub

• ssh_host_ecdsa_key

• ssh_host_ecdsa_key.pub

• ssh_host_ed25519_key

• ssh_host_ed25519_key.pub

次のコマンドを使用して、これらのファイルをすべて確実に削除できます。

[ec2-user ~]$ sudo shred -u /etc/ssh/*_key /etc/ssh/*_key.pub

Warning

shred などの安全な削除ユーティリティでは、ストレージメディアからファイルのすべ
てのコピーを削除できない可能性があります。ファイルの非表示のコピーは、ジャーナル
ファイルシステム (Amazon Linux のデフォルト ext4 を含む)、スナップショット、バック
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アップ、RAID、および一時キャッシュによって作成することができます。詳細について
は、shred に関するドキュメントを参照してください。

Important

パブリック AMI から既存の SSH ホストキーペアを削除することを忘れた場合、ルーチン監
査プロセスから、AMI のインスタンスを実行するすべての顧客に向けて、セキュリティ上
のリスクがある可能性について通知されます。短い猶予期間の後に、AMI にプライベートの
マークが付けられます。

パブリックキー認証情報のインストール

パスワードを使用したログインを防ぐように AMI を構成したら、ユーザーが別のメカニズムを使用
してログインできるようにしておく必要があります。

ユーザーは、Amazon EC2 を使用すると、インスタンスの起動時にパブリックプライベートキーペ
ア名を指定できます。RunInstances API 呼び出し (またはコマンドライン API ツール) で有効な
キーペア名を指定すると、パブリックキー (CreateKeyPair または ImportKeyPair の呼び出し
後に Amazon EC2 がサーバー上に保持するキーペアの一部) を、インスタンスメタデータに対する 
HTTP Query を介してインスタンスで使用できるようになります。

SSH を使用してログインするには、AMI が起動時にキー値を取得し、それを /root/.ssh/
authorized_keys (または AMI 上のその他のユーザーアカウントの同等項目) に付加する必要があ
ります。ユーザーはキーペアを使用して AMI のインスタンスを起動し、ルートパスワードを入力せ
ずにログインできます。

Amazon Linux や Ubuntu を初めとする多くのディストリビューションでは、cloud-init パッケー
ジを使用して、設定されたユーザーのパブリックキー認証情報を挿入します。cloud-init をサ
ポートしていないディストリビューションの場合は、システムスタートアップスクリプト (例: /
etc/rc.local) に次のコードを追加して、起動時にルートユーザーに対して指定したパブリック
キーを取り込みます。

Note

次の例では、IP アドレス http://169.254.169.254/ はリンクローカルアドレスであり、インス
タンスからのみ有効です。
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IMDSv2

if [ ! -d /root/.ssh ] ; then 
        mkdir -p /root/.ssh 
        chmod 700 /root/.ssh
fi
# Fetch public key using HTTP
TOKEN=`curl -X PUT "http://169.254.169.254/latest/api/token" -H "X-aws-ec2-metadata-
token-ttl-seconds: 21600"` \
&& curl -H "X-aws-ec2-metadata-token: $TOKEN" -v http://169.254.169.254/latest/meta-
data/public-keys/0/openssh-key > /tmp/my-key
if [ $? -eq 0 ] ; then 
        cat /tmp/my-key >> /root/.ssh/authorized_keys 
        chmod 700 /root/.ssh/authorized_keys 
        rm /tmp/my-key
fi

IMDSv1

if [ ! -d /root/.ssh ] ; then 
        mkdir -p /root/.ssh 
        chmod 700 /root/.ssh
fi
# Fetch public key using HTTP
curl http://169.254.169.254/latest/meta-data/public-keys/0/openssh-key > /tmp/my-key
if [ $? -eq 0 ] ; then 
        cat /tmp/my-key >> /root/.ssh/authorized_keys 
        chmod 700 /root/.ssh/authorized_keys 
        rm /tmp/my-key
fi

この設定は、あらゆるユーザーに適用できます。root ユーザーに限定する必要はありません。

Note

この AMI に基づいたインスタンスを再バンドルすると、起動時に使用されたキーが組み込
まれます。キーへの組み込みを阻止するには、authorized_keys ファイルの を空にする 
(ファイルを削除する) か、このファイルを再バンドルから除外します。
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sshd DNS チェックの無効化 (オプション)

sshd DNS チェックを無効にすると、sshd セキュリティが若干低下します。ただし、DNS の解決
策が失敗した場合は、SSH ログインが引き続き機能します。sshd チェックを無効にしなかった場
合、DNS の解決策が失敗すると、すべてのログインが阻止されます。

sshd DNS チェックを無効にするには

1. テキストエディタで /etc/ssh/sshd_config ファイルを開き、次の行を見つけ出します:

#UseDNS yes

2. 行を次のように変更します:

UseDNS no

Note

この設定ファイルの場所は、ディストリビューションに応じて、または OpenSSH を実行
していない場合は、異なることがあります。このような場合は、関連資料を参照してくださ
い。

自身の保護

共有する AMI に、機密性のあるデータやソフトウェアは保管しないことをお勧めします。共有 AMI 
を起動するユーザーは、それを再バンドルしたり、自分のものとして登録したりできる可能性があり
ます。以下のガイドラインに従って、見落としやすいセキュリティ上のリスクを回避してください:

• --exclude directory で ec2-bundle-vol オプションを使用して、バンドル操作に含めたく
ない機密情報が入っているディレクトリおよびサブディレクトリをスキップすることをお勧めし
ます。特に、イメージをバンドルするときに、すべてのユーザー所有の SSH パブリックキー/プ
ライベートキーペアおよび SSH authorized_keys ファイルを除外します。Amazon パブリック 
AMI で、これらのファイルは、ルートユーザーの場合は /root/.ssh、通常のユーザーの場合は
/home/user_name/.ssh/ に配置されています。詳細については、「ec2-bundle-vol」を参照し
てください。
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• バンドルの前に必ずシェル履歴を削除してください。同じ AMI で複数のバンドルのアップロード
を試行すると、シェル履歴にアクセスキーが含まれます。次の例は、インスタンス内からのバンド
ルの前に実行される最後のコマンドとなる必要があります。

[ec2-user ~]$ shred -u ~/.*history

Warning

上記の警告で示した shred の制限は、ここにも適用されます。
bash は、終了時に現在のセッション履歴をディスクに書き込むことに注意してくださ
い。~/.bash_history を削除後にインスタンスをログアウトし、再度ログインする
と、~/.bash_history が再作成され、前のセッション中に実行されたすべてのコマンド
が含まれています。
bash 以外の他のプログラムもディスクに履歴を書き込むため、注意して不要な dot ファイ
ルと dot ディレクトリを削除または除外します。

• 実行中のインスタンスをバンドルするには、プライベートキーと X.509 証明書が必要です。これ
らの証明書およびその他の証明書を、バンドルされていない場所 (インスタンスストアなど) に書
き込みます。

有料 AMI

有料 AMI は、デベロッパーから購入できる AMI です。

Amazon EC2 は AWS Marketplace と統合されており、デベロッパーは自身が開発した AMI を他の 
Amazon EC2 ユーザーに有償で提供したり、インスタンスにサポートを提供したりできます。

AWS Marketplace は、EC2 インスタンスの起動に使用できる AMI など、AWS で実行されるソフ
トウェアを購入できるオンラインストアです。AWS Marketplace AMI はデベロッパーツールなど
カテゴリ別に整理されており、ユーザーは要件に適合する製品を見つけることができます。AWS 
Marketplace の詳細については、AWS Marketplace のウェブサイトを参照してください。

有料 AMI からのインスタンスの起動は、他の AMI からのインスタンスの起動と同じです。追加パ
ラメータは必要ありません。インスタンスは、AMI の所有者が設定した料金と、Amazon EC2 で 
m1.small インスタンスタイプを実行する場合の 1 時間あたりの料金など、関連ウェブサービスの標
準使用料に基づいて課金されます。税金が加算されることもあります。有料 AMI の所有者は、特定
のインスタンスがその有料 AMI から起動されたかどうかを確認できます。
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Important

Amazon DevPay は新しい販売者または製品の受付を停止しました。現在は AWS 
Marketplace が、ソフトウェアとサービスを AWS で販売しており、唯一の統一された e コ
マースプラットフォームとなっています。AWS Marketplace でソフトウェアをデプロイし販
売する方法については、AWS Marketplace での販売を参照してください。AWS Marketplace 
は Amazon EBS-Backed の AMI をサポートしています。

コンテンツ

• AMI の販売

• 有料 AMI の検索

• 有料 AMI の購入

• インスタンスの製品コードの取得

• 有料サポートの使用

• 有料およびサポートされる AMI の請求書

• AWS Marketplace サブスクリプションを管理する

AMI の販売

AWS Marketplace を使用して AMI を販売できます。AWS Marketplace では体系的に買い物をするこ
とができます。また AWS Marketplace は、Amazon EBS-Backed AMI、リザーブドインスタンス、
スポットインスタンスなどの AWS 機能もサポートしています。

AWS Marketplace で AMI を販売する方法の詳細については、AWS Marketplace での販売を参照して
ください。

有料 AMI の検索

購入できる AMI を検索する方法はいくつかあります。例えば、AWS Marketplace、Amazon EC2 コ
ンソール、コマンドラインを使用できます。あるいは、デベロッパーが有料 AMI に関する情報をお
客様にお知らせすることがあります。
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コンソールを使用した有料 AMI の検索

コンソールを使用して有料 AMI を見つけるには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで [AMIs] を選択します。

3. 最初のフィルタで、[パブリックイメージ] を選択します。

4. 検索バーで、[Owner alias] (所有者エイリアス)、[=]、[aws-marketplace] の順に選択します。

5. 製品コードがわかっている場合は、[Product code] (製品コード)、[=] の順に選択し、製品コード
を入力します。

AWS Marketplace を使用して有料 AMI を検索する

AWS Marketplace を使用して有料 AMI を見つけるには

1. を開く。。AWS Marketplace

2. 検索フィールドにオペレーティングシステムの名前を入力し、検索ボタン (虫眼鏡) を選択しま
す。

3. 検索結果をさらに絞るには、カテゴリまたはフィルタを利用します。

4. 各製品には、製品タイプ (AMI または Software as a Service) のラベルが付けられていま
す。

AWS CLI を使用した有料 AMI の検索

次の describe-images コマンド (AWS CLI) を使用して、有料 AMI を見つけることができます。

aws ec2 describe-images  
    --owners aws-marketplace

このコマンドは、有料 AMI の製品コードなど、各 AMI を説明するさまざまな詳細を返しま
す。describe-images からの出力には、次のような製品コードのエントリがあります:

"ProductCodes": [ 
    { 
        "ProductCodeId": "product_code", 
        "ProductCodeType": "marketplace" 
    }
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],

製品コードがわかっている場合は、結果を製品コードでフィルタリングすることができます。次の例
は、指定された製品コードを持つ最新の AMI を返します。

aws ec2 describe-images  
    --owners aws-marketplace \ 
    --filters "Name=product-code,Values=product_code" \ 
    --query "sort_by(Images, &CreationDate)[-1].[ImageId]"

有料 AMI の購入

AMI を使用してインスタンスを起動するには、有料 AMI にサインアップする (購入する) 必要があり
ます。

通常、有料 AMI の販売者は、価格や購入サイトへのリンクなど、AMI に関する情報を提供します。
リンクをクリックすると、最初に AWS へのログインが求められます。ログイン後、AMI を購入でき
ます。

コンソールを使用した有料 AMI の購入

Amazon EC2 Launch Wizard を使用して有料 AMI を購入できます。詳細については、AWS 
Marketplace インスタンスの起動 を参照してください。

AWS Marketplace を使用した製品の登録

AWS Marketplace を使用するには AWS アカウントが必要です。AWS Marketplace 製品からインス
タンスを起動するには、Amazon EC2 サービスを利用するためのサインアップと、インスタンスを
起動する製品のサブスクリプションが必要です。AWS Marketplace の製品を受信登録するには、2 
つの方法があります。

• AWS Marketplace ウェブサイト: 1-Click デプロイメント機能で、事前に設定したソフトウェアを
すばやく起動できます。

• Amazon EC2 Launch Wizard : AMI を検索し、ウィザードからインスタンスを直接起動できます。
詳細については、AWS Marketplace インスタンスの起動 を参照してください。
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インスタンスの製品コードの取得

インスタンスの AWS Marketplace 製品コードは、インスタンスメタデータを使用して取得できま
す。メタデータの取得については、インスタンスメタデータとユーザーデータ を参照してくださ
い。

製品コードを取得するには、次のコマンドを使用します。

IMDSv2

[ec2-user ~]$ TOKEN=`curl -X PUT "http://169.254.169.254/latest/api/token" -H "X-
aws-ec2-metadata-token-ttl-seconds: 21600"` \
&& curl -H "X-aws-ec2-metadata-token: $TOKEN" -v http://169.254.169.254/latest/meta-
data/product-codes

IMDSv1

[ec2-user ~]$ curl http://169.254.169.254/latest/meta-data/product-codes

インスタンスに製品コードが含まれる場合、Amazon EC2 はそれを返します。

有料サポートの使用

Amazon EC2 は、デベロッパーがソフトウェア (またはそれに由来する AMI) のサポートを提供でき
るように手配します。デベロッパーは、お客様がサインアップして使用できるサポート製品を提供
することができます。サポート製品にサインアップすると、デベロッパーはお客様に製品コードを渡
します。お客様はそのコードをご自分の AMI に関連付ける必要があります。これにより、デベロッ
パーは、ユーザーのインスタンスがサポート対象であることを確認できます。また、お客様が製品か
らインスタンスを実行すると、デベロッパーが定めた製品の利用規約にしたがい、お客様に課金され
ます。

Important

リザーブドインスタンス とともにサポート製品を使用することはできません。お客様は常
に、サポート製品の販売者が指定した価格を支払います。

製品コードと自分の AMI を関連付けるには、次のコマンドの 1 つを使用します。ami_id は AMI の 
ID で、product_code は製品コードです。
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• modify-image-attribute (AWS CLI)

aws ec2 modify-image-attribute --image-id ami_id --product-codes "product_code"

• Edit-EC2ImageAttribute (AWS Tools for Windows PowerShell)

PS C:\> Edit-EC2ImageAttribute -ImageId ami_id -ProductCode product_code

一度設定した製品コード属性を変更したり削除したりすることはできません。

有料およびサポートされる AMI の請求書

有料またはサポートされた AMI の使用料金がお客様のクレジットカードに請求され、その金額を記
載した E メールが毎月末に届きます。これは通常の Amazon EC2 使用料金とは別に請求されます。
詳細については、AWS Marketplace 購入者ガイドの「製品の支払い」をご参照ください。

AWS Marketplace サブスクリプションを管理する

AWS Marketplace ウェブサイトでは、サブスクリプションの詳細の確認、使用に関するベンダー指
示の表示、サブスクリプションの管理などを行うことができます。

サブスクリプションの詳細を確認するには

1. AWS Marketplace にログインします。

2. [Your Marketplace Account] を選択します。

3. [Manage your software subscriptions] を選択します。

4. 現在のすべてのサブスクリプションが表示されます。実行中のインスタンスに接続するための
ユーザー名など、製品の使用に関する特定の取扱説明を表示するには、[ Usage Instructions] を
選択します。

AWS Marketplace のサブスクリプションをキャンセルするには

1. サブスクリプションによって実行されていたすべてのインスタンスを終了したことを確認しま
す。

a. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

b. ナビゲーションペインで、[インスタンス] を選択します。
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c. インスタンスを選択し、[Instance state] (インスタンスの状態)、[Terminate instance] (イン
スタンスの終了) の順に選択します。

d. 確認を求めるメッセージが表示されたら、[Terminate (終了)] を選択します。

2. AWS Marketplace にログインし、[Your Marketplace Account] (自分の Marketplace アカウン
ト)、[Manage your software subscriptions] (ソフトウェアサブスクリプションの管理) の順に選
択します。

3. [Cancel subscription] を選択します。取り消しの確認を求めるプロンプトが表示されます。

Note

受信登録をキャンセルすると、その AMI からインスタンスを起動できなくなります。そ
の AMI を再度使用するには、AWS Marketplace ウェブサイトまたは Amazon EC2 コン
ソールの起動ウィザードを使用して、その AMI を再度サブスクライブする必要がありま
す。

AMI ライフサイクル

独自の AMI を作成、コピー、およびバックアップしたり、非推奨または登録解除の準備ができるま
で維持したりすることができます。

コンテンツ

• AMI を作成する

• AMI を変更する

• AMI のコピー

• S3 を使用して AMI を保存および復元する

• AMI を非推奨にする

• AMI の無効化

• AMI スナップショットをアーカイブする

• AMI の登録の解除

• ごみ箱から AMI を復旧する

• EBS-backed AMI ライフサイクルの自動化
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AMI を作成する

Amazon EBS-back Linux AMI と インスタンスストアでサポートされている AMI を作成できます。

トピック

• Amazon EBS-backed Linux AMI を作成する

• instance store-backed Linux AMI を作成する

Windows AMI を作成する方法については、「カスタム Windows AMI を作成する」を参照してくだ
さい。

Amazon EBS-backed Linux AMI を作成する

Amazon EBS-Backed Linux AMI を作成するには、既存の Amazon EBS-Backed Linux AMI から起
動したインスタンスから始めます。例えば、AWS Marketplace から取得した AMI、AWS Server 
Migration Service か VM Import/Export を使用して作成した AMI、またはユーザーがアクセス可能な
その他の任意の AMI です。ニーズに合わせてインスタンスをカスタマイズしたら、新しい AMI を
作成し、登録します。新しい AMI を使用して、カスタマイズした新しいインスタンスを起動できま
す。

以下に説明された手順は、暗号化された Amazon Elastic Block Store (Amazon EBS) ボリューム 
(ルートボリュームを含む) でバックアップされた Amazon EC2 インスタンスにも、暗号化されてい
ないボリューム同様に機能します。

AMI の作成プロセスは、Instance Store-Backed AMIs の場合とは異なります。Amazon EBS-backed 
インスタンスと instance store-backed インスタンスの違いの詳細と、インスタンスのルートデ
バイスタイプを判別する方法については、「ルートデバイスのストレージ」を参照してくださ
い。instance store-backed Linux AMI の作成に関する詳細については、「instance store-backed 
Linux AMI を作成する」を参照してください。

Amazon EBS-backed Windows AMI の作成の詳細については、「Windows インスタンスの Amazon 
EC2 ユーザーガイド」の「Amazon EBS-backed Windows AMI の作成」を参照してください。

Amazon EBS-Backed AMIs の作成の概要

次の図は、実行中の EC2 インスタンスから Amazon EBS-backed AMI を作成するプロセスをまとめ
たものです。既存の AMI から開始して、インスタンスを起動してカスタマイズし、そこから新しい 
AMI を作成し、最後に新しい AMI のインスタンスを起動します。図表内の数字は、次の説明の数値
と一致します。
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1 — AMI #1: 既存の AMI から始める

作成する AMI に似た既存の AMI を検索します。例えば、AWS Marketplace から取得した 
AMI、AWS Server Migration Service か VM Import/Export を使用して作成した AMI、またはユー
ザーがアクセス可能なその他の任意の AMI です。この AMI を必要に応じてカスタマイズしま
す。

図表内の EBS ルートボリュームスナップショット #1 は、AMI が Amazon EBS-backed AMI であ
り、ルートボリュームに関する情報がこのスナップショットに格納されていることを示します。

2 — 既存の AMI からインスタンスを起動する

AMI を設定する方法は、新しい AMI のベースとなる AMI からインスタンスを起動し、インスタ
ンスをカスタマイズすることです (図表内の 3)。次に、カスタマイズを含む新しい AMI を作成し
ます (図表内の 4)。

3 — EC2 インスタンス #1: インスタンスをカスタマイズする

インスタンスに接続し、必要に応じてカスタマイズします。新しい AMI には、これらのカスタマ
イズが含まれます。

インスタンスで次のアクションを実行して、インスタンスをカスタマイズできます。

• ソフトウェアやアプリケーションをインストールする

• データをコピーする

• 起動時間を短縮するために一時ファイルの消去、ハードディスクのデフラグ、占有領域の開放
処理を行う。

• 追加の EBS ボリュームをアタッチする

4 – イメージを作成する

インスタンスから AMI を作成する際に、Amazon EC2 がインスタンスをシャットダウンしてから 
AMI を作成するのは、インスタンス上のすべての動作を停止し、作成プロセス中に一貫した状態
が保たれるようにするためです。インスタンスが一貫した状態にあり、適切に AMI を作成できる
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場合、インスタンスの電源を落として再起動しないように、Amazon EC2 に指定できます。XFS 
などの一部のファイルシステムでは、アクティビティのフリーズおよびフリーズ解除が可能なた
め、インスタンスを再起動しなくてもイメージを安全に作成できます。

AMI 作成プロセスの間、Amazon EC2 はインスタンスのルートボリュームとインスタンスにア
タッチされているその他の EBS ボリュームのスナップショットを作成します。AMI の登録を解
除してスナップショットを削除するまで、スナップショットは課金の対象となります。インスタ
ンスにアタッチされるいずれかのボリュームが暗号化されている場合、新しい AMI は、Amazon 
EBS 暗号化をサポートするインスタンスでのみ正常に起動します。

ボリュームのサイズによっては、AMI 作成プロセスの完了に数分かかる場合があります (最長で 
24 時間かかることもあります)。AMI を作成する前に、ボリュームのスナップショットを作成し
ておくと、効率が向上する可能性があります。この方法では、AMI を作成する際に作成する必
要があるのは小さい差分スナップショットのみになるため、プロセスがよりすばやく完了します 
(スナップショット作成の合計時間は同じです)。詳細については、Amazon EBS スナップショッ
トの作成 を参照してください。

5 — AMI #2: 新しい AMI

プロセスが完了すると、新しい AMI と、インスタンスのルートボリュームから作成されたスナッ
プショット (スナップショット #2) が得られます。ルートデバイスボリュームに加えて、インス
タンスストアボリュームまたは EBS ボリュームをインスタンスに追加した場合、新しい AMI の
ブロックデバイスマッピングにこれらのボリュームの情報が含まれます。

Amazon EC2 では AMI は自動的に登録されます。

6 – 新しい AMI からインスタンスを起動する

新しい AMI を使用してインスタンスを起動できます。

7 — EC2 インスタンス #2: 新しいインスタンス

ユーザーが新しい AMI を使用してインスタンスを起動すると、Amazon EC2 はスナップショット
を使用して、そのインスタンスのルートボリュームのために新しい EBS ボリュームを作成しま
す。インスタンスのカスタマイズ時に、インスタンスストアボリュームまたは EBS ボリューム
を追加した場合、新しい AMI のブロックデバイスマッピングにこれらのボリュームの情報が含ま
れ、新しい AMI から起動するインスタンスのブロックデバイスマッピングに自動的にこれらのボ
リュームの情報が含まれます。新しいインスタンスのブロックデバイスマッピングに指定されて
いるインスタンスストアボリュームは新しく、AMI の作成に使用したインスタンスのインスタン
スストアボリュームからのデータは含まれていません。EBS ボリュームのデータは永続的です。
詳細については、ブロックデバイスマッピング を参照してください。
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EBS-backed AMI から新しいインスタンスを作成する場合、本稼働環境に移す前にそのルートボ
リュームと追加 EBS ストレージの両方を初期化する必要があります。詳細については、Amazon 
EBS ボリュームの初期化 を参照してください。

インスタンスからの Linux AMI の作成

AWS Management Console またはコマンドラインを使用して、AMI を作成できます。

Console

AMI を作成するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[インスタンス] を選択します。

3. AIM を作成されるインスタンスを選択し、[Actions] (アクション)、[Image and templates] (イ
メージとテンプレート) の順に選択し、[Create image] (イメージの作成) をクリックします。

Tip

このオプションが無効になっている場合、そのインスタンスは Amazon EBS-Backed 
インスタンスではありません。

4. [Create image] (イメージの作成) ページで、次の情報を指定します。

a. [Image name] (イメージ名) に、最大 127 文字までイメージの一意の名前を入力しま
す。

b. [Image description] (イメージの説明) に、最大 255 文字までイメージの説明を入力しま
す (オプション)。

c. [No reboot] (再起動しない) の場合は、[Enable] (有効化) チェックボックスをオフ (デ
フォルト) のままにするか、オンにします。

• [再起動しない] の [有効化] チェックボックスがオフの場合、Amazon EC2 が新し
い AMI を作成するときに、データの保存中にアタッチされたボリュームのスナップ
ショットを取得できるようにインスタンスを再起動して、一貫性のある状態を維持し
ます。

• [再起動しない] の [有効化] チェックボックスがオンの場合、Amazon EC2 が新しい 
AMI を作成しても、インスタンスはシャットダウンおよび再起動されません。
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Warning

[No reboot] (再起動しない) を選択した場合、作成されたイメージの、ファイル
システムの整合性は保証されません。

d. [Instance volumes] (インスタンスボリューム) - 次のとおり、ルートボリュームを変更
し、Amazon EBS およびインスタンスストアボリュームを追加できます。

i. ルートボリュームは、最初の行で定義されます。

• ルートボリュームのサイズを変更するには、[サイズ] に必要な値を入力します。

• [終了時に削除] を選択した場合、この AMI から作成されたインスタンスを終了
すると、EBS ボリュームが削除されます。[終了時に削除] をオフにした場合は、
インスタンスを終了しても、EBS ボリュームは削除されません。詳細について
は、インスタンスの終了時にデータを保持する を参照してください。

ii. EBS ボリュームを追加するには、[Add Volume] を選択します (これにより、新しい
行が追加されます)。[ストレージタイプ] で [EBS] を選択し、行のフィールドに入力
します。作成した AMI からインスタンスを起動すると、追加したボリュームは自動
的にそのインスタンスにアタッチされます。空のボリュームはフォーマットしてマ
ウントする必要があります。スナップショットベースのボリュームはマウントする
必要があります。

iii. インスタンスストアボリュームを追加するには、「AMI へのインスタンスストアボ
リュームの追加を参照してください。その後新しい AMI からインスタンスを起動す
ると、追加されたボリュームは自動的に初期化されてマウントされます。これらの
ボリュームには、AMI の作成に使用された実行中のインスタンスのインスタンスス
トアボリュームのデータは含まれません。

e. タグ - AMI とスナップショットに同じタグを付けることも、異なるタグを付けることも
できます。

• AMI とスナップショットに同じタグを付けるには、[イメージとスナップショットに
一緒にタグを付ける] を選択します。AMI と作成されるすべてのスナップショットに
は、同じタグが適用されます。

• AMI とスナップショットに異なるタグを付けるには、[イメージとスナップショットに
個別にタグを付ける] を選択します。AMI と作成されるスナップショットには、異な
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るタグが適用されます。ただし、すべてのスナップショットに同じタグが付けられま
す。各スナップショットに異なるタグを付けることはできません。

(オプション) タグを追加するには、[Add tag] を選択し、そのタグのキーと値を入力しま
す。各タグについて、これを繰り返します。

f. AMI を作成する準備ができたら、[Create image] (イメージの作成) を選択します。

5. 作成中に AMI のステータスを表示するには

a. ナビゲーションペインで [AMI] を選択します。

b. フィルタを [Owned by me] (自分が所有) に設定し、リストから AMI を探します。

最初は、ステータスは pending ですが、数分後 available に変わります。

6. (オプション) 新しい AMI に作成されたスナップショットを表示するには:

a. 前のステップで特定した AMI の ID をメモします。

b. ナビゲーションペインで、[Snapshots] を選択します。

c. フィルターを [Owned by me] (自分が所有) に設定し、新しい AMI ID のスナップショッ
トを [Description] (説明) 列で検索します。

ユーザーがこの AMI からインスタンスを起動すると、Amazon EC2 はこのスナップ
ショットを使用して、ルートデバイスボリュームを作成します。

AWS CLI

次のいずれかのコマンドを使用できます。これらのコマンドラインインターフェイスの詳細につ
いては、Amazon EC2 へのアクセスを参照してください。

• create-image (AWS CLI)

• New-EC2Image (AWS Tools for Windows PowerShell)

スナップショットからの Linux AMI の作成

インスタンスのルートデバイスボリュームのスナップショットがある場合、AWS Management 
Console またはコマンドラインを使用して、そのスナップショットから AMI を作成できます。
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Console

スナップショットから AMI を作成するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Snapshots] を選択します。

3. AMI の作成元になるスナップショットを選択してから、[Actions] (アクション)、[Create 
image from snapshot] (スナップショットからイメージを作成) の順に選択します。

4. [スナップショットからイメージを作成] ページで、次の情報を指定します。

a. [Image name] (イメージ名) に、イメージのわかりやすい名前を入力します。

b. [Description] (説明) に、イメージの簡単な説明を入力します。

c. [Architecture] (アーキテクチャ) で、イメージアーキテクチャを選択します。32 ビットの
場合は [i386]、64 ビットの場合は [x86_64]、64 ビット ARM の場合は [arm64]、64 ビッ
ト macOS の場合は [x86_64] をそれぞれ選択します。

d. [Root device name] (ルートデバイス名) に、ルートデバイスボリュームに使用するデバ
イス名を入力します。詳細については、Linux インスタンスでのデバイス名 を参照して
ください。

e. [Virtualization type] (仮想化タイプ) で、この AMI から起動されたインスタンスで使用す
る仮想化タイプを選択します。詳細については、Linux AMI 仮想化タイプ を参照してく
ださい。

f. (準仮想化の場合のみ) [Kernel ID] (カーネル ID) で、イメージのオペレーティングシス
テムのカーネルを選択します。インスタンスのルートデバイスボリュームのスナップ
ショットを使用している場合、元のインスタンスと同じカーネル ID を選択します。不
明な場合は、デフォルトのカーネルを使用してください。

g. (準仮想仮想化の場合のみ) [RAM disk ID] (RAM ディスク ID) で、イメージの RAM ディ
スクを選択します。カーネルを選択した場合は、サポートするドライバーとともに特定
の RAM ディスクを選択しなければならない可能性があります。

h. [ブートモード] では、イメージのブートモードを選択するか [デフォルトを使用] を選択
し、この AMI でインスタンスを起動したときにインスタンスタイプでサポートされてい
るブートモードで起動するようにします。詳細については、「AMI のブートモードを設
定する」を参照してください。

i. (オプション) [ブロックデバイスマッピング] セクションで、ルートボリュームをカスタ
マイズし、データボリュームを追加します。
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ボリュームごとに、サイズ、タイプ、パフォーマンス特性、終了時の削除の動作、およ
び暗号化ステータスを指定できます。ルートボリュームについては、サイズをスナップ
ショットのサイズより小さくすることはできません。ボリュームタイプには、汎用 SSD
gp3 がデフォルトで選択されています。

j. AMI を作成する準備ができたら、[Create image] (イメージの作成) を選択します。

AWS CLI

コマンドラインを使用してスナップショットから AMI を作成するには

次のいずれかのコマンドを使用できます。これらのコマンドラインインターフェイスの詳細につ
いては、Amazon EC2 へのアクセスを参照してください。

• register-image (AWS CLI)

• Register-EC2Image (AWS Tools for Windows PowerShell)

作成した AMI からのインスタンスの起動

インスタンスまたはスナップショットから作成した AMI からインスタンスを起動できます。

新しい AMI からインスタンスを起動するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインの [Images (イメージ)] で、[AMIs (AMI)] を選択します。

3. フィルタを [Owned by me (自分の所有)] に設定し、AMI を選択します。

4. [AMI からインスタンスを起動する] を選択します。

5. デフォルト値をそのまま使用するか、インスタンス起動ウィザードでカスタム値を指定します。
詳細については、新しいインスタンス起動ウィザードを使用してインスタンスを起動する を参
照してください。

instance store-backed Linux AMI を作成する

インスタンスの起動時に指定する AMI によってルートデバイスボリュームのタイプが決まります。

Instance Store-Backed Linux AMI を作成するには、既存の Instance Store-Backed Linux AMI から起
動したインスタンスから始めます。ニーズに合わせてインスタンスをカスタマイズしたら、ボリュー
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ムをバンドルし、新しい AMI を登録します。新しい AMI を使用して、カスタマイズした新しいイン
スタンスを起動できます。

Important

インスタンスストアボリュームをルートデバイスとしてサポートするインスタンスタイプは 
C1、C3、D2、G2、I2、M1、M2、M3、R3、X1 のみです。

AMI の作成プロセスは、Amazon EBS-backed AMI の場合とは異なります。Amazon EBS-Backed イ
ンスタンスと Instance store-Backed インスタンスの違いの詳細と、インスタンスのルートデバイス
タイプを判別する方法については、「ルートデバイスのストレージ」を参照してください。Amazon 
EBS-backed Linux AMI を作成する必要がある場合は、「Amazon EBS-backed Linux AMI を作成す
る」を参照してください。

Instance Store-Backed AMI の作成プロセスの概要

次の図は、Instance Store-Backed インスタンスから AMI を作成するプロセスをまとめたものです。

最初に、作成する AMI と同様の AMI からインスタンスを起動します。インスタンスに接続し、それ
をカスタマイズできます。インスタンスのカスタマイズが終わったら、それをバンドルできます。バ
ンドルプロセスが完了するには数分間かかります。プロセスが完了すると、イメージマニフェスト 
(image.manifest.xml) とルートボリューム用のテンプレートを含むファイル (image.part.xx) 
で構成されるバンドルが作成されます。次に、バンドルを Amazon S3 バケットにアップロード
し、AMI を登録します。
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Note

instance store-backed Linux AMI の S3 バケットにオブジェクトをアップロードするには、
バケットで ACL を有効にする必要があります。有効にしない場合、Amazon EC2 はアップ
ロードするオブジェクトに ACL を設定できません。宛先のバケットが S3 オブジェクトの所
有権のバケット所有者強制設定を使用している場合、ACL が無効になるため、この方法は使
えません。詳細については、「S3 オブジェクトの所有権を使用したアップロードされたオブ
ジェクトの所有権の管理」を参照してください。

お客様が新しい AMI を使用してインスタンスを起動すると、Amazon はユーザーが Amazon S3 に
アップロードしたバンドルを使用してインスタンスのルートボリュームを作成します。Amazon S3 
のバンドルで使用されるストレージ領域については、お客様がその領域を削除するまでアカウントに
料金が発生します。詳細については、AMI の登録の解除 を参照してください。

ルートデバイスボリュームに加えて、インスタンスストアボリュームをインスタンスに追加した場
合、新しい AMI のブロックデバイスマッピングにこれらのボリュームの情報が含まれ、新しい AMI 
から起動するインスタンスのブロックデバイスマッピングに自動的にこれらのボリュームの情報が含
まれます。詳細については、ブロックデバイスマッピング を参照してください。

前提条件

AMI を作成するには、最初に次のタスクを完了する必要があります。

• AMI ツールをインストールします。詳細については、AMI ツールのセットアップ を参照してくだ
さい。

• AWS CLI をインストールします。詳細については、「AWS Command Line Interface のセット
アップ」を参照してください。

• バンドルに S3 バケットがあり、バケットに ACL が有効になっていることを確認します。ACL の
設定の詳細については、「ACL の設定」を参照してください。

• AWS Management Console を使用して S3 バケットを作成するには、https:// 
console.aws.amazon.com/s3/ で Amazon S3 コンソールを開き、[Create Bucket] を選択しま
す。

• AWS CLI で S3 バケットを作成するには、「mb」コマンドを使用できます。インストールして
いる AMI ツールのバージョンが 1.5.18 以降の場合は、ec2-upload-bundle コマンドを使用
して S3 バケットを作成することもできます。詳細については、「ec2-upload-bundle」を参照
してください。
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• AWS アカウント ID があることを確認します。詳細については、「AWS アカウント管理リファレ
ンスガイド」の「View AWS アカウント identifiers」を参照してください。

• AWS CLI を使用するのに必要な認証情報があることを確認します。詳細については、AWS 
Account Management リファレンスガイドの「AWS アカウントのベストプラクティス」を参照し
てください。

• X.509 証明書および対応するプライベートキーがあることを確認します。

• X.509 証明書を作成する必要がある場合は、「署名証明書の管理」を参照してください。X.509 
証明書とプライベートキーは、AMI の暗号化/復号に使用されます。

• [中国 (北京)] $EC2_AMITOOL_HOME/etc/ec2/amitools/cert-ec2-cn-north-1.pem 証明
書を使用します。

• [AWS GovCloud (米国 – 西部)] $EC2_AMITOOL_HOME/etc/ec2/amitools/cert-ec2-
gov.pem 証明書を使用します。

• インスタンスに接続し、カスタマイズします。例えば、ソフトウェアとアプリケーションをインス
トールしたり、データをコピーしたり、一時ファイルを削除したり、Linux 設定を変更したりでき
ます。

タスク

• AMI ツールのセットアップ

• Instance Store-Backed Amazon Linux インスタンスからの AMI の作成

• Instance Store-Backed Ubuntu インスタンスからの AMI の作成

• instance store-backed AMI を Amazon EBS-backed AMI への変換

AMI ツールのセットアップ

AMI ツールを使用して、Instance Store-Backed Linux AMIs を作成および管理できます。ツールを使
用するには、Linux インスタンスにインストールする必要があります。AMI ツールは RPM として使
用できるとともに、RPM をサポートしていない Linux ディストリビューションでは .zip ファイルと
して使用できます。

RPM を使用して AMI ツールを設定するには

1. yum などの Linux ディストリビューション用のパッケージマネージャを使用して Ruby をインス
トールします。次に例を示します。
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[ec2-user ~]$ sudo yum install -y ruby

2. wget や curl などのツールを使用して RPM ファイルをダウンロードします。次に例を示しま
す。

[ec2-user ~]$ wget https://s3.amazonaws.com/ec2-downloads/ec2-ami-tools.noarch.rpm

3. 次のコマンドを使用して RPM ファイルの署名を確認する:

[ec2-user ~]$ rpm -K ec2-ami-tools.noarch.rpm

上のコマンドは、ファイルの SHA1 および MD5 ハッシュが OK. であることを示しています。
ハッシュが NOT OK であることをコマンドが示している場合、次のコマンドを使用してファイ
ルのヘッダー SHA1 および MD5 ハッシュを表示します。

[ec2-user ~]$ rpm -Kv ec2-ami-tools.noarch.rpm

次に、ファイルのヘッダー SHA1 および MD5 ハッシュを、以下の検証済み AMI ツールハッ
シュと比較し、ファイルの正統性を確認します。

• ヘッダー SHA1: a1f662d6f25f69871104e6a62187fa4df508f880

• MD5: 9faff05258064e2f7909b66142de6782

ファイルのヘッダー SHA1 および MD5 ハッシュが検証済み AMI ツールハッシュと一致する場
合、次のステップに進みます。

4. 次のコマンドを使用して RPM をインストールします。

[ec2-user ~]$ sudo yum install ec2-ami-tools.noarch.rpm

5. ec2-ami-tools-version コマンドを使用してインストールした AMI ツールを検証します。

[ec2-user ~]$ ec2-ami-tools-version
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Note

[cannot load such file -- ec2/amitools/version (LoadError)] などのロードエラーを受信し
た場合は、次のステップを実行し、AMI ツールをインストールした場所を RUBYLIB パ
スに追加します。

6. (オプション) 前のステップでエラーが発生した場合、AMI ツールをインストールした場所を
RUBYLIB パスに追加します。

a. 追加するパスを調べるには、次のコマンドを実行します。

[ec2-user ~]$ rpm -qil ec2-ami-tools | grep ec2/amitools/version
/usr/lib/ruby/site_ruby/ec2/amitools/version.rb
/usr/lib64/ruby/site_ruby/ec2/amitools/version.rb

上記の例では、以前のロードエラーから失われたファイルは /usr/lib/ruby/
site_ruby および /usr/lib64/ruby/site_ruby にあります。

b. 前のステップの場所を RUBYLIB パスに追加します。

[ec2-user ~]$ export RUBYLIB=$RUBYLIB:/usr/lib/ruby/site_ruby:/usr/lib64/ruby/
site_ruby

c. ec2-ami-tools-version コマンドを使用してインストールした AMI ツールを検証します。

[ec2-user ~]$ ec2-ami-tools-version

zip ファイルを使用して AMI ツールを設定するには

1. Ruby をインストールし、apt-get など、Linux ディストリビューション用のパッケージマネー
ジャを使用して解凍します。次に例を示します。

[ec2-user ~]$ sudo apt-get update -y && sudo apt-get install -y ruby unzip

2. wget や curl などのツールを使用して .zip ファイルをダウンロードします。次に例を示します。

[ec2-user ~]$ wget https://s3.amazonaws.com/ec2-downloads/ec2-ami-tools.zip

3. /usr/local/ec2 など、適切なインストールディレクトリにファイルを解凍します。
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[ec2-user ~]$ sudo mkdir -p /usr/local/ec2
$ sudo unzip ec2-ami-tools.zip -d /usr/local/ec2

.zip ファイルには、フォルダ (ec2-ami-tools-x.x.x) が含まれます。ここで、x.x.x はツールの
バージョン番号 (例: ec2-ami-tools-1.5.7) です。

4. EC2_AMITOOL_HOME 環境変数を、ツールのインストールディレクトリに設定します。次に例を
示します。

[ec2-user ~]$ export EC2_AMITOOL_HOME=/usr/local/ec2/ec2-ami-tools-x.x.x

5. ツールを PATH 環境変数に追加します。次に例を示します。

[ec2-user ~]$ export PATH=$EC2_AMITOOL_HOME/bin:$PATH

6. ec2-ami-tools-version コマンドを使用してインストールした AMI ツールを検証できます。

[ec2-user ~]$ ec2-ami-tools-version

署名証明書の管理

AMI ツールの特定のコマンドでは、デジタル署名用証明書 (X.509 証明書とも呼ばれる) が必要
です。証明書を作成し、AWS にアップロードする必要があります。例えば、証明書の作成に 
OpenSSL などのサードパーティ製のツールを使用できます。

デジタル署名用証明書を作成するには

1. OpenSSL をインストールおよび設定します。

2. プライベートキーを openssl genrsa コマンドを使用して作成し、出力を .pem ファイルで保
存します。2048 ビットまたは 4096 ビット RSA キーの作成を推奨しています。

openssl genrsa 2048 > private-key.pem

3. openssl req コマンドを使用して、証明書を作成します。

openssl req -new -x509 -nodes -sha256 -days 365 -key private-key.pem -outform PEM -
out certificate.pem
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証明書を AWS にアップロードするには、upload-signing-certificate コマンドを使用します。

aws iam upload-signing-certificate --user-name user-name --certificate-body 
 file://path/to/certificate.pem

ユーザーの証明書を一覧表示するには、list-signing-certificates コマンドを使用します。

aws iam list-signing-certificates --user-name user-name

ユーザーのデジタル署名用証明書を無効化または再有効化するには、update-signing-certificate コマ
ンドを使用します。次のコマンドは証明書を無効にします。

aws iam update-signing-certificate --certificate-id OFHPLP4ZULTHYPMSYEX7O4BEXAMPLE --
status Inactive --user-name user-name

証明書を削除するには、delete-signing-certificate コマンドを使用します。

aws iam delete-signing-certificate --user-name user-name --certificate-
id OFHPLP4ZULTHYPMSYEX7O4BEXAMPLE

Instance Store-Backed インスタンスからの AMI の作成

次の手順では、instance store-backed インスタンスから instance store-backed AMI を作成します。
開始する前に、必ず「前提条件」を参照してください。

トピック

• Instance Store-Backed Amazon Linux インスタンスからの AMI の作成

• Instance Store-Backed Ubuntu インスタンスからの AMI の作成

Instance Store-Backed Amazon Linux インスタンスからの AMI の作成

このセクションでは、Amazon Linux インスタンスからの AMI の作成について説明します。以下の手
順は、他の Linux ディストリビューションを実行するインスタンスでは機能しない可能性がありま
す。Ubuntu 固有の手順については、「Instance Store-Backed Ubuntu インスタンスからの AMI の作
成」を参照してください。

AMI を作成する 225

https://docs.aws.amazon.com/cli/latest/reference/iam/upload-signing-certificate.html
https://docs.aws.amazon.com/cli/latest/reference/iam/list-signing-certificates.html
https://docs.aws.amazon.com/cli/latest/reference/iam/update-signing-certificate.html
https://docs.aws.amazon.com/cli/latest/reference/iam/delete-signing-certificate.html


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

AMI ツールの使用準備を整えるには (HVM インスタンスのみ)

1. AMI ツールでは、GRUB のレガシーが正常に起動する必要があります。次のコマンドを使用し
て GRUB をインストールします。

[ec2-user ~]$ sudo yum install -y grub

2. 次のコマンドを使用して、パーティション管理パッケージをインストールします。

[ec2-user ~]$ sudo yum install -y gdisk kpartx parted

Instance Store-Backed Amazon Linux インスタンスから AMI を作成するには

この手順では、「前提条件」に記載された前提条件が満たされていることを前提としています。

次のコマンドでは、##############をユーザー自身の情報で置き換えます。

1. インスタンスに認証情報をアップロードします。Amazon ではこれらの認証情報を使用して、お
客様と Amazon EC2 だけがお客様の AMI にアクセスできるようにします。

a. 次のように、認証情報のための一時ディレクトリをインスタンスに作成します。

[ec2-user ~]$ mkdir /tmp/cert

それにより、作成したイメージから認証情報を除外できます。

b. scp などの安全なコピーツールを使用して、コンピュータからインスタンスの /tmp/
cert ディレクトリに X.509 証明書と対応するプライベートキーをコピーします。次の -
i my-private-key.pem コマンドの scp オプションは、X.509 プライベートキーではな
く、SSH でインスタンスに接続するために使用するプライベートキーです。次に例を示し
ます。

you@your_computer:~ $ scp -i my-private-key.pem /
path/to/pk-HKZYKTAIG2ECMXYIBH3HXV4ZBEXAMPLE.pem /
path/to/cert-HKZYKTAIG2ECMXYIBH3HXV4ZBEXAMPLE.pem ec2-
user@ec2-203-0-113-25.compute-1.amazonaws.com:/tmp/cert/
pk-HKZYKTAIG2ECMXYIBH3HXV4ZBEXAMPLE.pem  100%  717     0.7KB/s   00:00
cert-HKZYKTAIG2ECMXYIBH3HXV4ZBEXAMPLE.pem  100%  685     0.7KB/s   00:00
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または、これらがプレーンテキストファイルの場合、証明書とキーをテキストエディタで開き、
コンテンツを /tmp/cert の新しいファイルにコピーできます。

2. インスタンス内から ec2-bundle-vol コマンドを実行して、Amazon S3 にアッ
プロードするバンドルを準備します。-e オプションを指定して、認証情報
を保存するディレクトリを除外します。デフォルトでは、バンドルプロセ
スで機密情報を含んでいる可能性があるファイルを除外します。ファイルに
は、*.sw、*.swo、*.swp、*.pem、*.priv、*id_rsa*、*id_dsa*、*.gpg、*.jks、*/.ssh/
authorized_keys、*/.bash_history などがあります。これらのファイルをすべて含め
るには、--no-filter オプションを使用します。これらのファイルの一部を含めるには、--
include オプションを使用します。

Important

AMI バンドルプロセスは、デフォルトで、ルートボリュームを表す /tmp ディレクトリ
に、圧縮され暗号化された一連のファイルを作成します。バンドルを格納するのに十分
な空きディスク領域が /tmp にない場合、-d /path/to/bundle/storage オプショ
ンを使用して、バンドルを格納する別の場所を指定する必要があります。インスタンス
によっては、エフェメラルストレージが /mnt または /media/ephemeral0 にマウン
トされて使用可能になっている場合があります。あるいは、バンドルを保存する新しい 
Amazon Elastic Block Store (Amazon EBS) ボリュームを作成、アタッチ、およびマウン
トすることもできます。

a. ec2-bundle-vol コマンドは、root として実行する必要があります。ほとんどのコマンド
で、sudo を使用することでアクセス許可を昇格させることができますが、この場合は、環
境変数を維持するために sudo -E su を実行する必要があります。

[ec2-user ~]$ sudo -E su

これで、bash プロンプトにより root ユーザーとして識別されるようになったことと、root 
シェルにいることを示すハッシュタグにドル記号が置き換えられたことに注意してくださ
い。

[root ec2-user]#

b. AMI のバンドルを作成するには、次のように ec2-bundle-vol コマンドを実行します。
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[root ec2-user]# ec2-bundle-vol -k /tmp/cert/pk-
HKZYKTAIG2ECMXYIBH3HXV4ZBEXAMPLE.pem -c /tmp/cert/cert-
HKZYKTAIG2ECMXYIBH3HXV4ZBEXAMPLE.pem -u 123456789012 -r x86_64 -e /tmp/cert --
partition gpt

Note

中国 (北京) および AWS GovCloud (米国 – 西部) リージョンについては、--
ec2cert パラメータを使用し、前提条件に従って証明書を指定します。

イメージの作成には数分かかります。このコマンドが完了したら、/tmp (またはデフォル
ト以外の) ディレクトリにバンドルが含まれます (image.manifest.xml、および複数の
image.part.xx ファイル)。

c. root シェルを終了します。

[root ec2-user]# exit

3. (オプション) インスタンスストアをさらに追加するには、AMI 用の image.manifest.xml
ファイルで、ブロックデバイスマッピングを編集します。詳細については、ブロックデバイス
マッピング を参照してください。

a. image.manifest.xml ファイルのバックアップを作成します。

[ec2-user ~]$ sudo cp /tmp/image.manifest.xml /tmp/image.manifest.xml.bak

b. image.manifest.xml ファイルの形式を変更し、読み取りと編集が簡単になるようにし
ます。

[ec2-user ~]$ sudo xmllint --format /tmp/image.manifest.xml.bak > /tmp/
image.manifest.xml

c. テキストエディタで image.manifest.xml のブロックデバイスマッピングを編集しま
す。次の例は、ephemeral1 インスタンスストアボリュームの新しいエントリを示してい
ます。
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Note

無効な種類のファイルの一覧については、「ec2-bundle-vol」を参照してくださ
い。

    <block_device_mapping> 
      <mapping> 
        <virtual>ami</virtual> 
        <device>sda</device> 
      </mapping> 
      <mapping> 
        <virtual>ephemeral0</virtual> 
        <device>sdb</device> 
      </mapping>
      <mapping> 
        <virtual>ephemeral1</virtual> 
        <device>sdc</device> 
      </mapping>
      <mapping> 
        <virtual>root</virtual> 
        <device>/dev/sda1</device> 
      </mapping> 
    </block_device_mapping>

d. image.manifest.xml ファイルを保存し、テキストエディタを終了します。

4. バンドルを Amazon S3 にアップロードするには、次のように ec2-upload-bundle コマンドを実
行します。

[ec2-user ~]$ ec2-upload-bundle -b my-s3-bucket/bundle_folder/bundle_name -m /tmp/
image.manifest.xml -a your_access_key_id -s your_secret_access_key

Important

US East (N. Virginia) 以外のリージョンで AMI を登録するには、--region オプション
と、すでにターゲットリージョンに存在するバケットパス、またはターゲットリージョ
ンで作成できる一意のバケットパスの両方でターゲットリージョンを指定する必要があ
ります。
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5. (オプション) バンドルを Amazon S3 にアップロードしたら、次の /tmp コマンドを使用して、
インスタンスの rm ディレクトリからバンドルを削除できます。

[ec2-user ~]$ sudo rm /tmp/image.manifest.xml /tmp/image.part.* /tmp/image

Important

-d /path/to/bundle/storage で Step 2 オプションを使用してパスを指定した場合
は、/tmp ではなくそのパスを使用します。

6. AMI を登録するには、次のように register-image コマンドを実行します。

[ec2-user ~]$ aws ec2 register-image --image-location my-s3-
bucket/bundle_folder/bundle_name/image.manifest.xml --name AMI_name --
virtualization-type hvm

Important

ec2-upload-bundle コマンドでリージョンを以前に指定した場合は、このコマンドでも
う一度そのリージョンを指定します。

Instance Store-Backed Ubuntu インスタンスからの AMI の作成

このセクションでは、インスタンスストアボリュームをルートボリュームとして使用する Ubuntu 
Linux インスタンスからの AMI の作成について説明します。以下の手順は、他の Linux ディストリ
ビューションを実行するインスタンスでは機能しない可能性があります。Amazon Linux 固有の手順
については、「Instance Store-Backed Amazon Linux インスタンスからの AMI の作成」を参照して
ください。

AMI ツールの使用準備を整えるには (HVM インスタンスのみ)

AMI ツールでは、GRUB のレガシーが正常に起動する必要があります。ただし、Ubuntu は GRUB 2 
を使用するように設定されています。インスタンスで GRUB のレガシーを使用しているかどうか確
認し、使用していない場合はインストールして設定する必要があります。

AMI ツールが正常に機能するためには、HVM インスタンスにパーティションツールがインストール
されている必要もあります。
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1. GRUB Legacy (バージョン 0.9x 未満) をインスタンスにインストールする必要がありま
す。GRUB Legacy が存在していることを確認し、必要な場合はインストールしてください。

a. GRUB インストールのバージョンを確認します。

ubuntu:~$ grub-install --version
grub-install (GRUB) 1.99-21ubuntu3.10

この例では、GRUB バージョンが 0.9x 以上のため、GRUB Legacy をインストールする必
要があります。Step 1.b に進みます。GRUB Legacy が既にある場合、「Step 2」までス
キップできます。

b. 次のコマンドを使用して grub パッケージをインストールします。

ubuntu:~$ sudo apt-get install -y grub

2. お使いのディストリビューションのパッケージマネージャを使用して、次のパーティション管理
パッケージをインストールします。

• gdisk (ディストリビューションによっては代わりにパッケージ gptfdisk が呼び出される場
合があります)。

• kpartx

• parted

次のコマンドを使用します。

ubuntu:~$ sudo apt-get install -y gdisk kpartx parted

3. インスタンスのカーネルパラメータを確認します。

ubuntu:~$ cat /proc/cmdline
BOOT_IMAGE=/boot/vmlinuz-3.2.0-54-virtual root=UUID=4f392932-ed93-4f8f-
aee7-72bc5bb6ca9d ro console=ttyS0 xen_emul_unplug=unnecessary

カーネルおよびルートデバイスのパラメータ ro、console=ttyS0、および
xen_emul_unplug=unnecessary を書き留めます。オプションは異なる場合があります。

4. /boot/grub/menu.lst でカーネルエントリを確認してください。

ubuntu:~$ grep ^kernel /boot/grub/menu.lst
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kernel  /boot/vmlinuz-3.2.0-54-virtual root=LABEL=cloudimg-rootfs ro console=hvc0
kernel  /boot/vmlinuz-3.2.0-54-virtual root=LABEL=cloudimg-rootfs ro single
kernel  /boot/memtest86+.bin

console パラメータが hvc0 をポイントしている (ttyS0 ではない) こと、および
xen_emul_unplug=unnecessary パラメータが未指定であることに注意してください。ここ
でも、オプションは異なる場合があります。

5. /boot/grub/menu.lst ファイルを任意のテキストエディタで (vim や nano など) で編集し
て、コンソールを変更し、先ほど確認したパラメータをブートエントリに追加します。

title           Ubuntu 12.04.3 LTS, kernel 3.2.0-54-virtual
root            (hd0)
kernel          /boot/vmlinuz-3.2.0-54-virtual root=LABEL=cloudimg-rootfs 
 ro console=ttyS0 xen_emul_unplug=unnecessary
initrd          /boot/initrd.img-3.2.0-54-virtual

title           Ubuntu 12.04.3 LTS, kernel 3.2.0-54-virtual (recovery mode)
root            (hd0)
kernel          /boot/vmlinuz-3.2.0-54-virtual root=LABEL=cloudimg-rootfs ro 
 single console=ttyS0 xen_emul_unplug=unnecessary
initrd          /boot/initrd.img-3.2.0-54-virtual

title           Ubuntu 12.04.3 LTS, memtest86+
root            (hd0)
kernel          /boot/memtest86+.bin

6. カーネルエントリに適切なパラメータが含まれていることを確認します。

ubuntu:~$ grep ^kernel /boot/grub/menu.lst
kernel  /boot/vmlinuz-3.2.0-54-virtual root=LABEL=cloudimg-rootfs ro console=ttyS0 
 xen_emul_unplug=unnecessary
kernel  /boot/vmlinuz-3.2.0-54-virtual root=LABEL=cloudimg-rootfs ro single 
 console=ttyS0 xen_emul_unplug=unnecessary
kernel  /boot/memtest86+.bin

7. (Ubuntu 14.04 以降のみ) Ubuntu 14.04 で起動する Instance Store-Backed Ubuntu AMI は GPT 
のパーティションテーブルおよび /boot/efi にマウントされた別の EFI のパーティションを
使用します。ec2-bundle-vol コマンドはこの起動パーティションをバンドルしません。そのた
め、次の例に示すように EFI のパーティションの /etc/fstab エントリをコメントアウトする
必要があります。
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LABEL=cloudimg-rootfs   /        ext4   defaults        0 0
#LABEL=UEFI     /boot/efi       vfat    defaults        0 0
/dev/xvdb       /mnt    auto    defaults,nobootwait,comment=cloudconfig 0       2

Instance Store-Backed Ubuntu インスタンスから AMI を作成するには

この手順では、「前提条件」に記載された前提条件が満たされていることを前提としています。

次のコマンドでは、##############をユーザー自身の情報で置き換えます。

1. インスタンスに認証情報をアップロードします。Amazon ではこれらの認証情報を使用して、お
客様と Amazon EC2 だけがお客様の AMI にアクセスできるようにします。

a. 次のように、認証情報のための一時ディレクトリをインスタンスに作成します。

ubuntu:~$ mkdir /tmp/cert

それにより、作成したイメージから認証情報を除外できます。

b. scp などの安全なコピーツールを使用して、コンピュータからインスタンスの /tmp/cert
ディレクトリに X.509 証明書とプライベートキーをコピーします。次の -i my-private-
key.pem コマンドの scp オプションは、X.509 プライベートキーではなく、SSH でインス
タンスに接続するために使用するプライベートキーです。次に例を示します。

you@your_computer:~ $ scp -i my-private-key.pem /
path/to/pk-HKZYKTAIG2ECMXYIBH3HXV4ZBEXAMPLE.pem /
path/to/cert-HKZYKTAIG2ECMXYIBH3HXV4ZBEXAMPLE.pem ec2-
user@ec2-203-0-113-25.compute-1.amazonaws.com:/tmp/cert/
pk-HKZYKTAIG2ECMXYIBH3HXV4ZBEXAMPLE.pem  100%  717     0.7KB/s   00:00
cert-HKZYKTAIG2ECMXYIBH3HXV4ZBEXAMPLE.pem  100%  685     0.7KB/s   00:00

または、これらがプレーンテキストファイルの場合、証明書とキーをテキストエディタで開き、
コンテンツを /tmp/cert の新しいファイルにコピーできます。

2. インスタンスから ec2-bundle-vol コマンドを実行して、Amazon S3 にアッ
プロードするバンドルを準備します。-e オプションを指定して、認証情報
を保存するディレクトリを除外します。デフォルトでは、バンドルプロセ
スで機密情報を含んでいる可能性があるファイルを除外します。ファイルに
は、*.sw、*.swo、*.swp、*.pem、*.priv、*id_rsa*、*id_dsa*、*.gpg、*.jks、*/.ssh/
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authorized_keys、*/.bash_history などがあります。これらのファイルをすべて含め
るには、--no-filter オプションを使用します。これらのファイルの一部を含めるには、--
include オプションを使用します。

Important

AMI バンドルプロセスは、デフォルトで、ルートボリュームを表す /tmp ディレクトリ
に、圧縮され暗号化された一連のファイルを作成します。バンドルを格納するのに十分
な空きディスク領域が /tmp にない場合、-d /path/to/bundle/storage オプショ
ンを使用して、バンドルを格納する別の場所を指定する必要があります。インスタンス
によっては、エフェメラルストレージが /mnt または /media/ephemeral0 にマウン
トされて使用可能になっている場合があります。あるいは、バンドルを保存する新しい 
Amazon Elastic Block Store (Amazon EBS) ボリュームを作成、アタッチ、およびマウン
トすることもできます。

a. ec2-bundle-vol コマンドは、root として実行する必要があります。ほとんどのコマンド
で、sudo を使用することでアクセス許可を昇格させることができますが、この場合は、環
境変数を維持するために sudo -E su を実行する必要があります。

ubuntu:~$ sudo -E su

これで、bash プロンプトにより root ユーザーとして識別されるようになったことと、root 
シェルにいることを示すハッシュタグにドル記号が置き換えられたことに注意してくださ
い。

root@ubuntu:#

b. AMI のバンドルを作成するには、次のように ec2-bundle-vol コマンドを実行します。

root@ubuntu:# ec2-bundle-vol -k /tmp/cert/pk-
HKZYKTAIG2ECMXYIBH3HXV4ZBEXAMPLE.pem -c /tmp/cert/cert-
HKZYKTAIG2ECMXYIBH3HXV4ZBEXAMPLE.pem -u your_aws_account_id -r x86_64 -e /tmp/
cert --partition gpt
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Important

Ubuntu 14.04 以降の HVM インスタンスの場合、--partition mbr フラグを追加
して起動手順を正しくバンドルします。それ以外の場合は、新しく作成された AMI 
は起動しません。

イメージの作成には数分かかります。このコマンドが完了したら、tmp ディレクトリに
バンドルが含まれます (image.manifest.xml、および複数の image.part.xx ファイ
ル)。

c. root シェルを終了します。

root@ubuntu:# exit

3. (オプション) インスタンスストアをさらに追加するには、AMI 用の image.manifest.xml
ファイルで、ブロックデバイスマッピングを編集します。詳細については、ブロックデバイス
マッピング を参照してください。

a. image.manifest.xml ファイルのバックアップを作成します。

ubuntu:~$ sudo cp /tmp/image.manifest.xml /tmp/image.manifest.xml.bak

b. image.manifest.xml ファイルの形式を変更し、読み取りと編集が簡単になるようにし
ます。

ubuntu:~$ sudo xmllint --format /tmp/image.manifest.xml.bak > /tmp/
image.manifest.xml

c. テキストエディタで image.manifest.xml のブロックデバイスマッピングを編集しま
す。次の例は、ephemeral1 インスタンスストアボリュームの新しいエントリを示してい
ます。

    <block_device_mapping> 
      <mapping> 
        <virtual>ami</virtual> 
        <device>sda</device> 
      </mapping> 
      <mapping> 
        <virtual>ephemeral0</virtual> 
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        <device>sdb</device> 
      </mapping>
      <mapping> 
        <virtual>ephemeral1</virtual> 
        <device>sdc</device> 
      </mapping>
      <mapping> 
        <virtual>root</virtual> 
        <device>/dev/sda1</device> 
      </mapping> 
    </block_device_mapping>

d. image.manifest.xml ファイルを保存し、テキストエディタを終了します。

4. バンドルを Amazon S3 にアップロードするには、次のように ec2-upload-bundle コマンドを実
行します。

ubuntu:~$ ec2-upload-bundle -b my-s3-bucket/bundle_folder/bundle_name -m /tmp/
image.manifest.xml -a your_access_key_id -s your_secret_access_key

Important

US East (N. Virginia) 以外のリージョンで AMI を登録する予定の場合、--region オプ
ションと、すでにターゲットリージョンに存在するバケットパス、またはターゲット
リージョンで作成できる一意のバケットパスの両方でターゲットリージョンを指定する
必要があります。

5. (オプション) バンドルを Amazon S3 にアップロードしたら、次の /tmp コマンドを使用して、
インスタンスの rm ディレクトリからバンドルを削除できます。

ubuntu:~$ sudo rm /tmp/image.manifest.xml /tmp/image.part.* /tmp/image

Important

-d /path/to/bundle/storage で Step 2 オプションを使用してパスを指定した場
合、/tmp ではなく以下と同じパスを使用します。

6. AMI を登録するには、次のように AWS CLI の register-image コマンドを実行します。
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ubuntu:~$ aws ec2 register-image --image-location my-s3-
bucket/bundle_folder/bundle_name/image.manifest.xml --name AMI_name --
virtualization-type hvm

Important

ec2-upload-bundle コマンドでリージョンを以前に指定した場合は、このコマンドでも
う一度そのリージョンを指定します。

7. (Ubuntu 14.04 以降) /etc/fstab の EFI エントリをコメント解除します。それ以外の場合、実
行中のインスタンスは再起動できません。

instance store-backed AMI を Amazon EBS-backed AMI への変換

Instance Store-Backed Linux AMI は、Amazon EBS-Backed Linux AMI に変換できます。

Important

Instance Store-Backed Windows AMI から Amazon EBS-Backed Windows AMI への変換、お
よび所有していない AMI の変換はできません。

Instance Store-Backed AMI を Amazon EBS-backed AMI に変換するには

1. Amazon EBS-backed AMI から Amazon Linux インスタンスを起動します。詳細について
は、新しいインスタンス起動ウィザードを使用してインスタンスを起動する を参照してくださ
い。Amazon Linux インスタンスには、AWS CLI および AMI ツールがプリインストールされて
います。

2. Instance Store-Backed AMI をバンドルするのに使用した X.509 プライベートキーをインスタン
スにアップロードします。Amazon はこのキーを使用して、お客様と Amazon EC2 だけがお客
様の AMI にアクセスできるようにします。

a. 次のように、X.509 プライベートキーのインスタンスに一時ディレクトリを作成します。

[ec2-user ~]$ mkdir /tmp/cert
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b. scp などの安全なコピーツールを使用して、コンピュータから /tmp/cert ディレクトリに 
X.509 プライベートキーをコピーします。次のコマンドの my-private-key パラメータ
は、SSH でインスタンスに接続するために使用するプライベートキーです。例:

you@your_computer:~ $ scp -i my-private-key.pem /
path/to/pk-HKZYKTAIG2ECMXYIBH3HXV4ZBEXAMPLE.pem ec2-
user@ec2-203-0-113-25.compute-1.amazonaws.com:/tmp/cert/
pk-HKZYKTAIG2ECMXYIBH3HXV4ZBEXAMPLE.pem  100%  717     0.7KB/s   00:00

3. 環境変数を設定して、AWS CLI を使用します。詳細については、「キーペアの作成」を参照し
てください。

a. (推奨) AWS アクセスキー、シークレットキーおよびセッショントークンの環境変数を設定
します。

[ec2-user ~]$ export AWS_ACCESS_KEY_ID=your_access_key_id
[ec2-user ~]$ export AWS_SECRET_ACCESS_KEY=your_secret_access_key
[ec2-user ~]$ export AWS_SESSION_TOKEN=your_session_token

b. AWS アクセスキーおよびシークレットキーの環境変数を設定します。

[ec2-user ~]$ export AWS_ACCESS_KEY_ID=your_access_key_id
[ec2-user ~]$ export AWS_SECRET_ACCESS_KEY=your_secret_access_key

4. 新しい AMI の Amazon Elastic Block Store (Amazon EBS) ボリュームを準備します。

a. create-volume コマンドを使用して、インスタンスと同じアベイラビリティーゾーンに空の 
EBS ボリュームを作成します。コマンド出力のボリューム ID を書き留めてください。

Important

この EBS ボリュームは、元のインスタンスストアのルートボリュームと同じサイ
ズ以上である必要があります。

[ec2-user ~]$ aws ec2 create-volume --size 10 --region us-west-2 --
availability-zone us-west-2b      

b. attach-volume コマンドを使用して、Amazon EBS-Backed インスタンスにボリュームをア
タッチします。
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[ec2-user ~]$ aws ec2 attach-volume --volume-id volume_id --instance-
id instance_id --device /dev/sdb --region us-west-2

5. バンドルのフォルダを作成します。

[ec2-user ~]$ mkdir /tmp/bundle

6. /tmp/bundle コマンドを使用して、Instance Store-Backe AMI のバンドルを ec2-download-
bundle にダウンロードします。

[ec2-user ~]$ ec2-download-bundle -b my-s3-bucket/bundle_folder/bundle_name -m 
 image.manifest.xml -a $AWS_ACCESS_KEY_ID -s $AWS_SECRET_ACCESS_KEY --privatekey /
path/to/pk-HKZYKTAIG2ECMXYIBH3HXV4ZBEXAMPLE.pem -d /tmp/bundle

7. ec2-unbundle コマンドを使用して、バンドルからイメージファイルを再作成します。

a. バンドルフォルダにディレクトリを変更します。

[ec2-user ~]$ cd /tmp/bundle/

b. ec2-unbundle コマンドを実行します。

[ec2-user bundle]$ ec2-unbundle -m image.manifest.xml --privatekey /path/to/pk-
HKZYKTAIG2ECMXYIBH3HXV4ZBEXAMPLE.pem

8. バンドルを解除したイメージから新しい EBS ボリュームにファイルをコピーします。

[ec2-user bundle]$ sudo dd if=/tmp/bundle/image of=/dev/sdb bs=1M

9. バンドルを解除した新しいパーティションのボリュームを調査します。

[ec2-user bundle]$ sudo partprobe /dev/sdb1

10. ブロックデバイスの一覧を表示してマウントするデバイス名を選択します。

[ec2-user bundle]$ lsblk
NAME         MAJ:MIN RM SIZE RO TYPE MOUNTPOINT
/dev/sda    202:0    0   8G  0 disk
##/dev/sda1 202:1    0   8G  0 part /
/dev/sdb    202:80   0  10G  0 disk
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##/dev/sdb1 202:81   0  10G  0 part

この例では、マウントするパーティションは /dev/sdb1 ですが、デバイス名はおそらく異なり
ます。ボリュームが仕切られていない場合は、マウントするデバイスは /dev/sdb に似ていま
す (デバイスパーティションの末尾に数値なし)。

11. 新しい EBS ボリュームのマウントポイントを作成し、ボリュームをマウントします。

[ec2-user bundle]$ sudo mkdir /mnt/ebs
[ec2-user bundle]$ sudo mount /dev/sdb1 /mnt/ebs

12. EBS ボリュームの /etc/fstab ファイルを任意のテキストエディタ (vim や nano など) で開
き、インスタンスストア (エフェメラル) ボリュームのエントリがあれば削除します。EBS ボ
リュームが /mnt/ebs に取付けられるため、fstab ファイルは /mnt/ebs/etc/fstab にあり
ます。

[ec2-user bundle]$ sudo nano /mnt/ebs/etc/fstab
#
LABEL=/     /           ext4    defaults,noatime  1   1
tmpfs       /dev/shm    tmpfs   defaults        0   0
devpts      /dev/pts    devpts  gid=5,mode=620  0   0
sysfs       /sys        sysfs   defaults        0   0
proc        /proc       proc    defaults        0   0
/dev/sdb        /media/ephemeral0       auto    defaults,comment=cloudconfig    0   
     2

この例では、最後の行を削除する必要があります。

13. ボリュームをアンマウントし、インスタンスからデタッチします。

[ec2-user bundle]$ sudo umount /mnt/ebs
[ec2-user bundle]$ aws ec2 detach-volume --volume-id volume_id --region us-west-2

14. 次のように、新しい EBS ボリュームから AMI を作成します。

a. 新しい EBS ボリュームのスナップショットを作成します。

[ec2-user bundle]$ aws ec2 create-snapshot --region us-west-2 --description 
 "your_snapshot_description" --volume-id volume_id

b. スナップショットが完了していることを確認します。
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[ec2-user bundle]$ aws ec2 describe-snapshots --region us-west-2 --snapshot-
id snapshot_id

c. 元の AMI で使用されたプロセッサアーキテクチャ、仮想化タイプ、カーネルイメージ 
(aki) を、describe-images コマンドを使用して特定します。このステップでは、元の 
Instance Store-Backed AMI の AMI ID が必要です。

[ec2-user bundle]$ aws ec2 describe-images --region us-west-2 --image-id ami-id
 --output text
IMAGES x86_64 amazon/amzn-ami-pv-2013.09.2.x86_64-s3 ami-8ef297be amazon 
 available public machine aki-fc8f11cc instance-store paravirtual xen

この例では、アーキテクチャは x86_64 で、カーネルイメージ ID は aki-fc8f11cc で
す。次のステップでこれらの値を使用します。前述のコマンドの出力では ari ID もリスト
されますので、これも書き留めます。

d. 新しい EBS ボリュームのスナップショット ID と前のステップで書き留めた値を使用し
て、新しい AMI を登録します。前述のコマンド出力に ari ID がリストされていた場合は、
その ID を次のコマンドで --ramdisk-id ari_id. を使用して指定します。

[ec2-user bundle]$ aws ec2 register-image --region us-west-2 --
name your_new_ami_name --block-device-mappings DeviceName=device-
name,Ebs={SnapshotId=snapshot_id} --virtualization-type paravirtual --
architecture x86_64 --kernel-id aki-fc8f11cc --root-device-name device-name

15. (オプション) 新しい AMI からインスタンスを起動できることをテストした後で、この手順で作
成した EBS ボリュームを削除できます。

aws ec2 delete-volume --volume-id volume_id

AMI ツールリファレンス

AMI ツールコマンドを使用して、Instance Store-Backed Linux AMI を作成および管理できます。
ツールをセットアップする方法は、「AMI ツールのセットアップ」を参照してください。

アクセスキーの詳細については、「AWS Account Management リファレンスガイド」の「AWS ア
カウントのベストプラクティス」を参照してください。

コマンド
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• ec2-ami-tools-version

• ec2-bundle-image

• ec2-bundle-vol

• ec2-delete-bundle

• ec2-download-bundle

• ec2-migrate-manifest

• ec2-unbundle

• ec2-upload-bundle

• AMI ツール用の一般的なオプション

ec2-ami-tools-version

説明

AMI ツールのバージョンについて説明します。

Syntax

ec2-ami-tools-version

出力

バージョン情報。

例

このコマンド例では、使用中の AMI ツールのバージョン情報を表示します。

[ec2-user ~]$ ec2-ami-tools-version
1.5.2 20071010

ec2-bundle-image

説明

ループバックファイル内に作成されるオペレーティングシステムイメージから instance store-
backed Linux AMI を作成します。
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Syntax

ec2-bundle-image -c path -k path -u account -i path [-d path] [--ec2cert
path] [-r architecture] [--productcodes code1,code2,...] [-B mapping] [-p
prefix]

オプション

-c, --cert パス

ユーザーの PEM エンコード RSA パブリックキー証明書ファイル。

必須: はい

-k, --privatekey パス

PEM エンコードされる RSA キーファイルへのパス。このバンドルをバンドル解除するには、こ
のキーを指定する必要があるため、安全な場所に保管してください。このキーは AWS アカウン
トに登録されている必要はありません。

必須: はい

-u, --user  アカウント

ダッシュのない、ユーザーの AWS アカウント ID。

必須: はい

-i, --image パス

バンドルするイメージへのパス。

必須: はい

-d, --destination パス

バンドルを作成するディレクトリ。

デフォルト: /tmp

必須: いいえ

--ec2cert パス

イメージマニフェストの暗号化に使用される Amazon EC2 X.509 パブリックキー証明書へのパ
ス。
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us-gov-west-1 および cn-north-1 リージョンではデフォルト以外のパブリックキー証明書
を使用し、その証明書へのパスは、このオプションで指定する必要があります。証明書へのパ
スは、AMI ツールのインストール方法によって異なります。Amazon Linux の場合、証明書の
場所は /opt/aws/amitools/ec2/etc/ec2/amitools/ です。「AMI ツールのセットアッ
プ」の RPM または ZIP ファイルから AMI ツールをインストールした場合、証明書の場所は
$EC2_AMITOOL_HOME/etc/ec2/amitools/ です。

必須: us-gov-west-1 および cn-north-1 リージョンのみ。

-r, --arch アーキテクチャ

イメージアーキテクチャ。コマンドラインでアーキテクチャを指定しない場合、バンドルの開始
時に入力を求められます。

有効な値: i386 | x86_64

必須: いいえ

--productcodes code1、code2、…

登録時にイメージにアタッチする、カンマ区切りの製品コード。

必須: いいえ

-B, --block-device-mapping マッピング

インスタンスタイプが指定されたデバイスをサポートする場合に、この AMI のインスタンスにブ
ロックデバイスを公開する方法を定義します。

キーと値のペアのカンマ区切りのペアを指定します。名キーは仮想名であり、各値は対応するデ
バイス名です。仮想名には以下が含まれています。

• ami — インスタンスによって判断されるルートファイルシステムデバイス

• root — カーネルによって判断されるルートファイルシステムデバイス

• swap — インスタンスによって判断されるスワップデバイス

• ephemeralN — N 番目のインスタンスストアボリューム

必須: いいえ

-p, --prefixprefix

バンドル済み AMI ファイルのファイル名プレフィクス。

デフォルト: イメージファイルの名前。例えば、イメージパスが /var/spool/my-image/
version-2/debian.img である場合、デフォルトのプレフィクスは debian.img です。
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必須: いいえ

--kernel kernel_id

廃止済み。カーネルを設定するには、register-image を使用します。

必須: いいえ

--ramdisk ramdisk_id

廃止。必要に応じて、register-image を使用して RAM ディスクを設定します。

必須: いいえ

出力

バンドルプロセスのステージとステータスを記述するステータスメッセージ。

例

この例は、ループバックファイルで作成されたオペレーティングシステムイメージから、バンドルさ
れた AMI を作成します。

[ec2-user ~]$ ec2-bundle-image -k pk-HKZYKTAIG2ECMXYIBH3HXV4ZBEXAMPLE.pem -c cert-
HKZYKTAIG2ECMXYIBH3HXV4ZBEXAMPLE.pem -u 111122223333 -i image.img -d bundled/ -r x86_64
Please specify a value for arch [i386]:  
Bundling image file...
Splitting bundled/image.gz.crypt...
Created image.part.00
Created image.part.01
Created image.part.02
Created image.part.03
Created image.part.04
Created image.part.05
Created image.part.06
Created image.part.07
Created image.part.08
Created image.part.09
Created image.part.10
Created image.part.11
Created image.part.12
Created image.part.13
Created image.part.14
Generating digests for each part...
Digests generated.
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Creating bundle manifest...
ec2-bundle-image complete.

ec2-bundle-vol

説明

インスタンスのルートデバイスボリュームを圧縮、暗号化、署名することで、instance store-backed 
Linux AMI を作成します。

Amazon EC2 はインスタンスから製品コード、カーネル設定、RAM ディスク設定、およびブロック
デバイスマッピングを継承しようとします。

デフォルトでは、バンドルプロセスで機密情報を含んでいる可能性があるファイルを除外します。
ファイルに
は、*.sw、*.swo、*.swp、*.pem、*.priv、*id_rsa*、*id_dsa*、*.gpg、*.jks、*/.ssh/
authorized_keys、*/.bash_history などがあります。これらのファイルをすべて含めるに
は、--no-filter オプションを使用します。これらのファイルの一部を含めるには、--include
オプションを使用します。

詳細については、instance store-backed Linux AMI を作成する を参照してください。

Syntax

ec2-bundle-vol -c path -k path -u account [-d path] [--ec2cert path] [-
r architecture] [--productcodes code1,code2,...] [-B mapping] [--all] [-e
directory1,directory2,...] [-i file1,file2,...] [--no-filter] [-p prefix] 
[-s size] [--[no-]inherit] [-v volume] [-P type] [-S script] [--fstab path] 
[--generate-fstab] [--grub-config path]

オプション

-c, --cert パス

ユーザーの PEM エンコード RSA パブリックキー証明書ファイル。

必須: はい

-k, --privatekey  パス

ユーザーの PEM エンコード RSA キーファイルへのパス。

必須: はい
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-u, --user アカウント

ダッシュのない、ユーザーの AWS アカウント ID。

必須: はい

-d, --destination 送信先

バンドルを作成するディレクトリ。

デフォルト: /tmp

必須: いいえ

--ec2cert パス

イメージマニフェストの暗号化に使用される Amazon EC2 X.509 パブリックキー証明書へのパ
ス。

us-gov-west-1 および cn-north-1 リージョンではデフォルト以外のパブリックキー証明書
を使用し、その証明書へのパスは、このオプションで指定する必要があります。証明書へのパ
スは、AMI ツールのインストール方法によって異なります。Amazon Linux の場合、証明書の
場所は /opt/aws/amitools/ec2/etc/ec2/amitools/ です。「AMI ツールのセットアッ
プ」の RPM または ZIP ファイルから AMI ツールをインストールした場合、証明書の場所は
$EC2_AMITOOL_HOME/etc/ec2/amitools/ です。

必須: us-gov-west-1 および cn-north-1 リージョンのみ。

-r, --arch  アーキテクチャ

イメージアーキテクチャ。コマンドラインでこれを指定しない場合、バンドルの開始時に入力を
求められます。

有効な値: i386 | x86_64

必須: いいえ

--productcodes code1、code2、…

登録時にイメージにアタッチする、カンマ区切りの製品コード。

必須: いいえ

-B, --block-device-mapping マッピング

インスタンスタイプが指定されたデバイスをサポートする場合に、この AMI のインスタンスにブ
ロックデバイスを公開する方法を定義します。
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キーと値のペアのカンマ区切りのペアを指定します。名キーは仮想名であり、各値は対応するデ
バイス名です。仮想名には以下が含まれています。

• ami — インスタンスによって判断されるルートファイルシステムデバイス

• root — カーネルによって判断されるルートファイルシステムデバイス

• swap — インスタンスによって判断されるスワップデバイス

• ephemeralN — N 番目のインスタンスストアボリューム

必須: いいえ

-a, --all

リモートでマウントされたファイルシステムのディレクトリを含めて、すべてのディレクトリを
バンドルします。

必須: いいえ

-e, --exclude  directory1、directory2、…

バンドルオペレーションから除外する絶対ディレクトリパスとファイルのリスト。このパラメー
タは --all オプションを上書きします。除外を指定すると、パラメータとともにリストされた
ディレクトリとサブディレクトリは、ボリュームにバンドルされません。

必須: いいえ

-i, --include  file1、file2、…

バンドルオペレーションに含めるファイルのリスト。指定されたファイルは、それ以外の場合は 
AMI から除外されます。これは、機密情報が含まれる可能性があるためです。

必須: いいえ

--no-filter

指定した場合、AMI からファイルは除外されません。これは、機密情報が含まれる可能性がある
ためです。

必須: いいえ

-p, --prefix prefix

バンドル済み AMI ファイルのファイル名プレフィクス。

デフォルト: image
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必須: いいえ

-s, --size サイズ

作成するイメージファイルの MB (1024 * 1024 バイト) 単位のサイズ。最大サイズは 10240 MB 
です。

デフォルト: 10240

必須: いいえ

--[no-]inherit

イメージがインスタンスのメタデータを継承するかどうかを示します (デフォルトでは継承しま
す)。--inherit を有効にし、インスタンスメタデータにアクセスできない場合、バンドルは失
敗します。

必須: いいえ

-v, --volume  ボリューム

バンドルを作成する、マウントされたボリュームへの絶対パス。

デフォルト: ルートディレクトリ (/)。

必須: いいえ

-P, --partition type

ディスクイメージでパーティションテーブルを使用するかどうかを示します。パーティション
テーブルタイプを指定しない場合、デフォルトでは、該当する場合はボリュームの親ブロックデ
バイスで使用されるタイプになります。それ以外の場合、デフォルトは gpt です。

有効な値: mbr | gpt | none

必須: いいえ

-S, --script スクリプト

バンドルの直前に実行するカスタマイズスクリプト。スクリプトでは単一の引数である、ボ
リュームのマウントポイントが予期されます。

必須: いいえ
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--fstab パス

イメージにバンドルする fstab へのパス。これを指定しない場合、Amazon EC2 は /etc/fstab をバ
ンドルします。

必須: いいえ

--generate-fstab

Amazon EC2 で提供される fstab を使用してボリュームをバンドルします。

必須: いいえ

--grub-config

イメージにバンドルする別の grub 設定ファイルへのパス。デフォルトでは、ec2-bundle-vol
は /boot/grub/menu.lst または /boot/grub/grub.conf が、クローンされたイメージ上
に存在することを想定します。このオプションにより、別の grub 設定ファイルへのパスを指定
することができ、このファイルはデフォルトに上書きしてコピーされます (存在する場合)。

必須: いいえ

--kernel kernel_id

廃止済み。カーネルを設定するには、register-image を使用します。

必須: いいえ

--ramdiskramdisk_id

廃止。必要に応じて、register-image を使用して RAM ディスクを設定します。

必須: いいえ

出力

バンドルのステージとステータスを説明するステータスメッセージ。

例

この例では、ローカルマシンのルートファイルシステムのスナップショットを圧縮、暗号化、署名す
ることで、バンドルされた AMI を作成します。

[ec2-user ~]$ ec2-bundle-vol -d /mnt -k pk-HKZYKTAIG2ECMXYIBH3HXV4ZBEXAMPLE.pem -c 
 cert-HKZYKTAIG2ECMXYIBH3HXV4ZBEXAMPLE.pem -u 111122223333 -r x86_64
  Copying / into the image file /mnt/image... 
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  Excluding: 
       sys 
       dev/shm 
       proc 
       dev/pts 
       proc/sys/fs/binfmt_misc 
       dev 
       media 
       mnt 
       proc 
       sys 
       tmp/image 
       mnt/img-mnt 
  1+0 records in 
  1+0 records out 
  mke2fs 1.38 (30-Jun-2005) 
  warning: 256 blocks unused. 

  Splitting /mnt/image.gz.crypt... 
  Created image.part.00 
  Created image.part.01 
  Created image.part.02 
  Created image.part.03 
  ... 
  Created image.part.22 
  Created image.part.23 
  Generating digests for each part... 
  Digests generated. 
  Creating bundle manifest... 
  Bundle Volume complete.

ec2-delete-bundle

説明

Amazon S3 ストレージから、指定されたバンドルを削除します。バンドルを削除した後で、対応す
る AMI からインスタンスを起動することはできません。

Syntax

ec2-delete-bundle -b bucket -a access_key_id -s secret_access_key [-t
token] [--url url] [--region region] [--sigv version] [-m path] [-p prefix] 
[--clear] [--retry] [-y]
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オプション

-b, --bucket bucket

バンドルされた AMI に続いてオプションの '/' 区切りパスプレフィクスを含む Amazon S3 バケッ
トの名前

必須: はい

-a, --access-key access_key_id

AWS アクセスキー ID。

必須: はい

-s, --secret-key secret_access_key

AWS シークレットアクセスキー。

必須: はい

-t, --delegation-token トークン

AWS リクエストに渡す委任トークン。詳細については、「一時的なセキュリティ認証情報の使
用」を参照してください。

必須: 一時的なセキュリティ認証情報を使用している場合のみ。

デフォルト: AWS_DELEGATION_TOKEN 環境変数の値 (設定されている場合)。

--regionリージョン

リクエスト署名で使用するリージョン。

デフォルト: us-east-1

必須: 署名バージョン 4 を使用する場合は必須

--sigvversion

リクエストに署名するときに使用する署名バージョン。

有効な値: 2 | 4

デフォルト: 4

必須: いいえ
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-m, --manifestパス

マニフェストファイルへのパス。

必須: --prefix または --manifest のどちらかを指定する必要があります。

-p, --prefixprefix

バンドルされた AMI ファイル名プレフィクス。プレフィクス全体を指定します。例えば、プレ
フィクスが image.img である場合は、-p image.img ではなく -p image を使用します。

必須: --prefix または --manifest のどちらかを指定する必要があります。

--clear

指定されたバンドルを削除した後で空の場合は、Amazon S3 バケットを削除します。

必須: いいえ

--retry

すべての Amazon S3 エラーで、オペレーションあたり最大 5 回まで自動的に再試行します。

必須: いいえ

-y, --yes

すべてのプロンプトへの答えが [yes] であると自動的に想定します。

必須: いいえ

出力

Amazon EC2 は、削除プロセスのステージとステータスを示すステータスメッセージを表示しま
す。

例

この例では、Amazon S3 からバンドルを削除します。

[ec2-user ~]$ ec2-delete-bundle -b DOC-EXAMPLE-BUCKET1 -a your_access_key_id -
s your_secret_access_key
Deleting files:
DOC-EXAMPLE-BUCKET1/
image.manifest.xml
DOC-EXAMPLE-BUCKET1/
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image.part.00
DOC-EXAMPLE-BUCKET1/
image.part.01
DOC-EXAMPLE-BUCKET1/
image.part.02
DOC-EXAMPLE-BUCKET1/
image.part.03
DOC-EXAMPLE-BUCKET1/
image.part.04
DOC-EXAMPLE-BUCKET1/
image.part.05
DOC-EXAMPLE-BUCKET1/image.part.06
Continue? [y/n]
y
Deleted DOC-EXAMPLE-BUCKET1/image.manifest.xml
Deleted DOC-EXAMPLE-BUCKET1/image.part.00
Deleted DOC-EXAMPLE-BUCKET1/image.part.01
Deleted DOC-EXAMPLE-BUCKET1/image.part.02
Deleted DOC-EXAMPLE-BUCKET1/image.part.03
Deleted DOC-EXAMPLE-BUCKET1/image.part.04
Deleted DOC-EXAMPLE-BUCKET1/image.part.05
Deleted DOC-EXAMPLE-BUCKET1/image.part.06
ec2-delete-bundle complete.

ec2-download-bundle

説明

指定された instance store-backed Linux AMIs を Amazon S3 ストレージからダウンロードします。

Syntax

ec2-download-bundle -b bucket -a access_key_id -s secret_access_key -k path
[--url url] [--region region] [--sigv version] [-m file] [-p prefix] [-d
directory] [--retry]

オプション

-b, --bucket バケット

バンドルが存在する Amazon S3 バケットの名前。この後に、オプションで '/' 区切りのパスプレ
フィクスが続きます。

必須: はい
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-a, --access-key access_key_id

AWS アクセスキー ID。

必須: はい

-s, --secret-key secret_access_key

AWS シークレットアクセスキー。

必須: はい

-k, --privatekey パス

マニフェストの復号に使用されるプライベートキー。

必須: はい

--url url

Amazon S3 サービスの URL。

デフォルト: https://s3.amazonaws.com/

必須: いいえ

--region region

リクエスト署名で使用するリージョン。

デフォルト: us-east-1

必須: 署名バージョン 4 を使用する場合は必須

--sigv バージョン

リクエストに署名するときに使用する署名バージョン。

有効な値: 2 | 4

デフォルト: 4

必須: いいえ

-m, --manifest ファイル

マニフェストファイル名 (パスなし)。マニフェスト (-m) またはプレフィクス (-p) を指定するこ
とをお勧めします。
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必須: いいえ

-p, --prefix prefix

バンドル済み AMI ファイルのファイル名プレフィクス。

デフォルト: image

必須: いいえ

-d, --directory  ディレクトリ

ダウンロードしたバンドルが保存されているディレクトリ。ディレクトリが存在している必要が
あります。

デフォルト: 現在の作業ディレクトリ。

必須: いいえ

--retry

すべての Amazon S3 エラーで、オペレーションあたり最大 5 回まで自動的に再試行します。

必須: いいえ

出力

ダウンロードプロセスの多様な段階ステータスを示すメッセージが表示されます。

例

この例では、bundled ディレクトリを作成 (Linux mkdir コマンドを使用) し、Amazon S3 DOC-
EXAMPLE-BUCKET1 バケットからバンドルをダウンロードします。

[ec2-user ~]$ mkdir bundled
[ec2-user ~]$ ec2-download-bundle -b DOC-EXAMPLE-BUCKET1/bundles/bundle_name 
 -m image.manifest.xml -a your_access_key_id -s your_secret_access_key -k pk-
HKZYKTAIG2ECMXYIBH3HXV4ZBEXAMPLE.pem -d mybundle
Downloading manifest image.manifest.xml from DOC-EXAMPLE-BUCKET1 to mybundle/
image.manifest.xml ...
Downloading part image.part.00 from DOC-EXAMPLE-BUCKET1/bundles/bundle_name to 
 mybundle/image.part.00 ...
Downloaded image.part.00 from DOC-EXAMPLE-BUCKET1
Downloading part image.part.01 from DOC-EXAMPLE-BUCKET1/bundles/bundle_name to 
 mybundle/image.part.01 ...
Downloaded image.part.01 from DOC-EXAMPLE-BUCKET1
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Downloading part image.part.02 from DOC-EXAMPLE-BUCKET1/bundles/bundle_name to 
 mybundle/image.part.02 ...
Downloaded image.part.02 from DOC-EXAMPLE-BUCKET1
Downloading part image.part.03 from DOC-EXAMPLE-BUCKET1/bundles/bundle_name to 
 mybundle/image.part.03 ...
Downloaded image.part.03 from DOC-EXAMPLE-BUCKET1
Downloading part image.part.04 from DOC-EXAMPLE-BUCKET1/bundles/bundle_name to 
 mybundle/image.part.04 ...
Downloaded image.part.04 from DOC-EXAMPLE-BUCKET1
Downloading part image.part.05 from DOC-EXAMPLE-BUCKET1/bundles/bundle_name to 
 mybundle/image.part.05 ...
Downloaded image.part.05 from DOC-EXAMPLE-BUCKET1
Downloading part image.part.06 from DOC-EXAMPLE-BUCKET1/bundles/bundle_name to 
 mybundle/image.part.06 ...
Downloaded image.part.06 from DOC-EXAMPLE-BUCKET1

ec2-migrate-manifest

説明

別のリージョンをサポートするように instance store-backed Linux AMI (証明書、カーネル、RAM 
ディスクなど) を変更します。

Syntax

ec2-migrate-manifest -c path -k path -m path {(-a access_key_id -
s secret_access_key --region region) | (--no-mapping)} [--ec2cert
ec2_cert_path] [--kernel kernel-id] [--ramdisk ramdisk_id]

オプション

-c, --cert パス

ユーザーの PEM エンコード RSA パブリックキー証明書ファイル。

必須: はい

-k, --privatekey パス

ユーザーの PEM エンコード RSA キーファイルへのパス。

必須: はい

--manifest パス

マニフェストファイルへのパス。
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必須: はい

-a, --access-key access_key_id

AWS アクセスキー ID。

必須: 自動マッピングを使用する場合は必須です。

-s, --secret-key  secret_access_key

AWS シークレットアクセスキー。

必須: 自動マッピングを使用する場合は必須です。

--region region

マッピングファイル内で検索するリージョン。

必須: 自動マッピングを使用する場合は必須です。

--no-mapping

カーネルと RAM ディスクの自動マッピングを無効にします。

移行中、Amazon EC2 は、コピー先リージョン用に設計されたカーネルと RAM ディスクで、マ
ニフェストファイルのカーネルと RAM ディスクを置き換えます。--no-mapping パラメータを
指定しない場合、ec2-migrate-bundle は DescribeRegions および DescribeImages オ
ペレーションを使用して、自動化されたマッピングを実行します。

必須: 自動マッピングに使用される -a、-s、および --region オプションを指定しない場合は
必須です。

--ec2cert パス

イメージマニフェストの暗号化に使用される Amazon EC2 X.509 パブリックキー証明書へのパ
ス。

us-gov-west-1 および cn-north-1 リージョンではデフォルト以外のパブリックキー証明書
を使用し、その証明書へのパスは、このオプションで指定する必要があります。証明書へのパス
は、AMI ツールのインストール方法によって異なります。Amazon Linux の場合、証明書の場所
は /opt/aws/amitools/ec2/etc/ec2/amitools/ です。「AMI ツールのセットアップ」の 
ZIP ファイルから AMI ツールをインストールした場合、証明書の場所は $EC2_AMITOOL_HOME/
etc/ec2/amitools/ です。
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必須: us-gov-west-1 および cn-north-1 リージョンのみ。

--kernel kernel_id

選択するカーネルの ID。

Important

カーネルと RAM ディスクではなく PV-GRUB を使用することをお勧めします。詳細につ
いては、ユーザー提供カーネル を参照してください。

必須: いいえ

--ramdisk ramdisk_id

選択する RAM ディスクの ID。

Important

カーネルと RAM ディスクではなく PV-GRUB を使用することをお勧めします。詳細につ
いては、ユーザー提供カーネル を参照してください。

必須: いいえ

出力

バンドルプロセスのステージとステータスを記述するステータスメッセージ。

例

この例では、my-ami.manifest.xml マニフェストで指定された AMI を米国から EU にコピーしま
す。

[ec2-user ~]$ ec2-migrate-manifest --manifest my-ami.manifest.xml 
 --cert cert-HKZYKTAIG2ECMXYIBH3HXV4ZBZQ55CLO.pem --privatekey pk-
HKZYKTAIG2ECMXYIBH3HXV4ZBZQ55CLO.pem --region eu-west-1 

Backing up manifest...
Successfully migrated my-ami.manifest.xml It is now suitable for use in eu-west-1.
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ec2-unbundle

説明

instance store-backed Linux AMI からバンドルを再作成します。

Syntax

ec2-unbundle -k path -m path [-s source_directory] [-d
destination_directory]

オプション

-k, --privatekey パス

PEM エンコードされる RSA キーファイルへのパス。

必須: はい

-m, --manifest パス

マニフェストファイルへのパス。

必須: はい

-s, --source source_directory

バンドル含むディレクトリ。

デフォルト: 現在のディレクトリ。

必須: いいえ

-d, --destination destination_directory

AMI をバンドル解除するディレクトリ。宛先ディレクトリが存在している必要があります。

デフォルト: 現在のディレクトリ。

必須: いいえ

例

この Linux および UNIX の例では、image.manifest.xml ファイルに指定された AMI をバンドル
解除します。
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[ec2-user ~]$ mkdir unbundled
$ ec2-unbundle -m mybundle/image.manifest.xml -k pk-
HKZYKTAIG2ECMXYIBH3HXV4ZBEXAMPLE.pem -s mybundle -d unbundled
$ ls -l unbundled
total 1025008
-rw-r--r-- 1 root root 1048578048 Aug 25 23:46 image.img

出力

バンドル解除プロセスの多様な段階ステータスを示すメッセージが表示されます。

ec2-upload-bundle

説明

instance store-backed Linux AMI のバンドルを Amazon S3 にアップロードし、アップロードされた
オブジェクトで適切なアクセスコントロールリスト (ACL) を設定します。詳細については、instance 
store-backed Linux AMI を作成する を参照してください。

Note

instance store-backed Linux AMI の S3 バケットにオブジェクトをアップロードするには、
バケットで ACL を有効にする必要があります。有効にしない場合、Amazon EC2 はアップ
ロードするオブジェクトに ACL を設定できません。宛先のバケットが S3 オブジェクトの所
有権のバケット所有者強制設定を使用している場合、ACL が無効になるため、この方法は使
えません。詳細については、「S3 オブジェクトの所有権を使用したアップロードされたオブ
ジェクトの所有権の管理」を参照してください。

Syntax

ec2-upload-bundle -b bucket -a access_key_id -s secret_access_key [-t
token] -m path [--url url] [--region region] [--sigv version] [--acl acl] 
[-d directory] [--part part] [--retry] [--skipmanifest]

オプション

-b, --bucket バケット

バンドルを保存する Amazon S3 バケットの名前。その後にオプションで '/' 区切りのパスプレ
フィクスが続きます。バケットが存在しない場合、バケット名を使用できる場合はバケットが作
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成されます。さらに、バケットが存在せず、AMI ツールのバージョンが 1.5.18 以降の場合、この
コマンドはバケットの ACL を設定します。

必須：はい

-a, --access-key access_key_id

AWS アクセスキー ID。

必須: はい

-s, --secret-key secret_access_key

お客様の AWS シークレットアクセスキー。

必須: はい

-t, --delegation-token トークン

AWS リクエストに渡す委任トークン。詳細については、「一時的なセキュリティ認証情報の使
用」を参照してください。

必須: 一時的なセキュリティ認証情報を使用している場合のみ。

デフォルト: AWS_DELEGATION_TOKEN 環境変数の値 (設定されている場合)。

-m, --manifest パス

マニフェストファイルへのパス。マニフェストファイルはバンドルプロセス中に作成され、バン
ドルを含むディレクトリにあります。

必須: はい

--url url

廃止済み。バケットの場所が (--region ではなく) EU に制約されない限り、代わりに eu-
west-1 オプションを使用します。--location フラグは、その特定の場所の制限を対象にする
唯一の方法です。

Amazon S3 エンドポイントサービスの URL。

デフォルト: https://s3.amazonaws.com/

必須: いいえ

--region region

宛先の S3 バケットに対してリクエスト署名で使用するリージョン。
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• バケットが存在せず、リージョンを指定しない場合、ツールは (us-east-1 で) 場所の制約の
ないバケットを作成します。

• バケットが存在せず、リージョンを指定した場合、ツールは指定したリージョンでバケットを
作成します。

• バケットが存在し、リージョンを指定しない場合、ツールはバケットの場所を使用します。

• バケットが存在し、リージョンとして us-east-1 を指定した場合、ツールはエラーメッセー
ジなしでバケットの実際の場所を使用し、一致する既存のファイルは上書きされます。

• バケットが存在し、バケットの実際の場所に一致しない (us-east-1 以外の) リージョンを指
定した場合、ツールはエラーで終了します。

バケットが (EU ではなく) eu-west-1 の場所に制約されている場合は、代わりに --location
フラグを使用します。--location フラグは、その特定の場所の制限を対象にする唯一の方法で
す。

デフォルト: us-east-1

必須: 署名バージョン 4 を使用する場合は必須

--sigv バージョン

リクエストに署名するときに使用する署名バージョン。

有効な値: 2 | 4

デフォルト: 4

必須: いいえ

--acl acl

バンドルされたイメージのアクセスコントロールリストのポリシー。

有効な値: public-read | aws-exec-read

デフォルト: aws-exec-read

必須: いいえ

-d, --directory ディレクトリ

バンドルされた AMI 部分を含むディレクトリ。

デフォルト: マニフェストファイルを含むディレクトリ (-m オプションを参照)。
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必須: いいえ

--part パート

指定された部分とそれ以降のすべての部分のアップロードを開始します。例えば、--part 04。

必須: いいえ

--retry

すべての Amazon S3 エラーで、オペレーションあたり最大 5 回まで自動的に再試行します。

必須: いいえ

--skipmanifest

マニフェストをアップロードしません。

必須: いいえ

--location の場所

廃止済み。バケットの場所が (--region ではなく) EU に制約されない限り、代わりに eu-
west-1 オプションを使用します。--location フラグは、その特定の場所の制限を対象にする
唯一の方法です。

宛先 Amazon S3 バケットの場所の制約。バケットが存在し、バケットの実際の場所に一致しな
い場所を指定する場合、ツールはエラーで終了します。バケットが存在し、場所を指定しない
場合、ツールはバケットの場所を使用します。バケットが存在しない場合に場所を指定すると、
ツールは、指定した場所でバケットを作成します。バケットが存在せず、場所を指定しない場
合、ツールは (us-east-1 で) 場所の制約のないバケットを作成します。

デフォルト: --region を指定した場合、場所はその指定したリージョンに設定されます。--
region を指定しない場合、場所はデフォルトで us-east-1 になります。

必須: いいえ

出力

Amazon EC2 は、アップロードプロセスのステージとステータスを示すステータスメッセージを表
示します。

例

この例では、image.manifest.xml マニフェストで指定されたバンドルをアップロードします。
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[ec2-user ~]$ ec2-upload-bundle -b DOC-EXAMPLE-BUCKET1/bundles/bundle_name -m 
 image.manifest.xml -a your_access_key_id -s your_secret_access_key
Creating bucket...
Uploading bundled image parts to the S3 bucket DOC-EXAMPLE-BUCKET1 ...
Uploaded image.part.00
Uploaded image.part.01
Uploaded image.part.02
Uploaded image.part.03
Uploaded image.part.04
Uploaded image.part.05
Uploaded image.part.06
Uploaded image.part.07
Uploaded image.part.08
Uploaded image.part.09
Uploaded image.part.10
Uploaded image.part.11
Uploaded image.part.12
Uploaded image.part.13
Uploaded image.part.14
Uploading manifest ...
Uploaded manifest.
Bundle upload completed.

AMI ツール用の一般的なオプション

AMI ツールのほとんどで、以下の任意のパラメータを使用できます。

--help, -h

ヘルプメッセージを表示します。

--version

バージョンと著作権表記を表示します。

--manual

手動のエントリを表示します。

--batch

インタラクティブなプロンプトを制約するバッチモードで実行します。

--debug

問題のトラブルシューティング時に役立つ可能性がある情報を表示します。
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AMI を変更する

AMI の説明や共有プロパティなどの Amazon マシンイメージ (AMI) 属性の限定セットを変更できま
す。ただし、AMI コンテンツ (ボリュームバイナリデータ) は変更できません。AMI コンテンツを変
更するには、新しい AMI を作成する必要があります。

Important

EBS-backed AMI のコンテンツ (ボリュームバイナリデータ) は、それらをバックアップする
スナップショットが不変であるため変更できません。また、コンテンツが署名されているた
め、インスタンスストアバッキング (S3 バッキング) AMI のコンテンツ (ボリュームバイナリ
データ) を変更することはできません。署名が一致しないとインスタンスの起動が失敗しま
す。

変更できる AMI 属性については、「Amazon EC2 API リファレンス」の「ModifyImageAttribute」を
参照してください。

以下のトピックでは、Amazon EC2 コンソールおよび AWS CLI を使用する方法と AMI の属性を変
更する方法について説明します。

• AMI の公開

• AMI を特定の組織または組織単位と共有する

• 特定の AWS アカウントとの AMI の共有

• 有料サポートの使用

• AMI を設定する

AMI のコピー

AWS リージョン内またはリージョンをまたいで Amazon マシンイメージ (AMI) をコピーできま
す。Amazon EBS-backed AMIs と instance store-backed AMIs のいずれもコピーできます。暗号化
されたスナップショットで AMI をコピーし、コピープロセス中に暗号化ステータスを変更すること
もできます。共有されている AMI をコピーすることができます。

ソース AMI をコピーすると、見た目は同じでも全く別のターゲット AMI と呼ばれる新しい AMI にな
ります。ターゲット AMI にはそれ独自の AMI ID があります。ソース AMI は、ターゲット AMI に影
響を及ぼさずに変更または登録解除できます。逆の場合も同様です。
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Amazon EBS-backed AMI を使用すると、それぞれのバックアップするスナップショットは、同一だ
が区別されるターゲットスナップショットにコピーされます。AMI を新しいリージョンにコピーす
ると、スナップショットは完全な (増分ではない) コピーになります。暗号化されていないバッキン
グスナップショットを暗号化するか、新しい KMS キーに暗号化すると、スナップショットは完全な 
(増分ではない) コピーになります。以降の AMI のコピーオペレーションでは、バッキングスナップ
ショットの増分コピーが作成されます。

コンテンツ

• 考慮事項

• コスト

• instance store-backed AMI をコピーするアクセス許可

• AMI のコピー

• 保留中の AMI コピーオペレーションの中止

• リージョン間のコピー

• アカウント間のコピー

• 暗号化とコピー

考慮事項

• IAM ポリシーを使用すると、AMI をコピーするためのアクセス許可をユーザーに付与したり、そ
れを拒否したりできます。CopyImage アクション用に指定されたリソースレベルのアクセス権限
は、新しい AMI にのみ適用されます。ソース AMI に対しては、リソースレベルのアクセス許可を
付与できません。

• AWS は、起動許可と Simple Storage Service (Amazon S3) バケット許可を元の AMI から新しい 
AMI にコピーしません。コピー操作が完了すると、起動許可と Simple Storage Service (Amazon 
S3) バケット許可を新しい AMI に適用できます。

• コピーできるのは、ソース AMI にアタッチされているユーザー定義の AMI タグだけです。システ
ムタグ (aws: プレフィックスが付いている) や、他の AWS アカウント がアタッチしたユーザー
定義タグはコピーされません。

• この CopyImage アクションは、別のアカウントから共有された AWS Marketplace AMI のコ
ピーには対応していません。代わりに、別のアカウントに AWS Marketplace AMI をコピーす
る場合は、次の操作を行う必要があります。AWS Marketplace AMI を他のアカウントと共有
し、そのアカウントで AWS Marketplace AMI を使用して EC2 インスタンスを起動します。これ
で、CreateImage アクションを使用してインスタンスから AMI を作成できます。新しい AMI に
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はすべての AWS Marketplace コードが保持されます。このプロセスは AWS Marketplace AMI か
ら直接または間接的に派生したすべての AMI にも適用されることに注意してください。インスタ
ンスから AMI を作成する方法の詳細については、「」と「Amazon EBS-backed Linux AMI を作成
する」を参照してください。

コスト

AMI のコピーには課金されません。ただし、標準のストレージ料金とデータ転送料金が適用されま
す。EBS-backed AMI をコピーする場合は、追加の EBS スナップショットのストレージに対して料
金が発生します。

instance store-backed AMI をコピーするアクセス許可

Instance Store-Backed AMI をコピーするには、ユーザーは Amazon S3 への許可とし
て、s3:CreateBucket、s3:GetBucketAcl、s3:ListAllMyBuckets、s3:GetObject、s3:PutObject、s3:PutObjectAcl
が必要です。

次のポリシー例では、指定されたバケットの AMI ソースを、指定されたリージョンにコピーできま
す。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": "s3:ListAllMyBuckets", 
            "Resource": [ 
                "arn:aws:s3:::*" 
            ] 
        }, 
        { 
            "Effect": "Allow", 
            "Action": "s3:GetObject", 
            "Resource": [ 
                "arn:aws:s3:::ami-source-bucket/*" 
            ] 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
              "s3:CreateBucket", 
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              "s3:GetBucketAcl", 
              "s3:PutObjectAcl", 
              "s3:PutObject" 
            ], 
            "Resource": [ 
                "arn:aws:s3:::amis-for-123456789012-in-us-east-1*" 
            ] 
        } 
    ]
}

AMI ソースバケットの Amazon リソースネーム (ARN) を検索するには、https:// 
console.aws.amazon.com/ec2/ で Amazon EC2 コンソールを開き、ナビゲーションペインで [AMI] 
を選択し、[Source] 列でバケット名を特定します。

Note

s3:CreateBucket 許可は、ユーザーが初めて Instance Store-Backed AMI を個々のリー
ジョンにコピーするときにのみ必要です。その後、リージョンですでに作成された Amazon 
S3 バケットは、そのリージョンにコピーする将来のすべての AMIs に保存されます。

AMI のコピー

AWS Management Console、AWS Command Line Interfaceまたは SDK、または Amazon EC2 API 
を使用して AMI をコピーするできます。これはらいずれも CopyImage アクションをサポートして
います。

前提条件

Amazon EBS スナップショットによってバックアップされた AMI を作成、または取得しま
す。Amazon EC2 コンソールを使用すると、AWS が提供するさまざまな AMI を検索できます。詳
細については、「Amazon EBS-backed Linux AMI を作成する」および「AMI の検索」「」を参照し
てください。

Console

AMI をコピーするには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。
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2. コンソールのナビゲーションバーから、AMI を含むリージョンを選択します。

3. ナビゲーションペインで、[Images]、[AMIs] の順に選択し、リージョンで利用できる AMIs 
のリストを表示します。

4. コピーする AMI を選択して、[Actions]、[Copy AMI] の順に選択します。

5. [Copy AMI] (AMI のコピー) ページで、次の情報を指定します。

a. [AMI copy name] (AMI コピー名) : 新しい AMI の名前。この名前にはオペレーティング
システム情報を含めることができます (この情報は AMI の詳細としては表示されませ
ん)。

b. [AMI copy description] (AMI コピーの説明) : デフォルトでは、オリジナルからコピーを
見分けられるように、ソース AMI に関する情報が説明に含まれています。この説明は必
要に応じて変更できます。

c. [Destination Region] (送信先リージョン) : AMI をコピーするリージョン。詳細について
は、「リージョン間のコピー」を参照してください。

d. [Copy tags] (タグのコピー): このチェックボックスを選択すると、AMI のコピー時に
ユーザー定義の AMI タグが含まれます。システムタグ (aws: プレフィックスが付いて
いる) や、他の AWS アカウント がアタッチしたユーザー定義タグはコピーされませ
ん。

e. [Encrypt EBS snapshots of AMI copy] (AMI コピーの EBS スナップショットの暗号化) : 
ターゲットスナップショットを暗号化するか、別のキーを使用して再暗号化する場合
は、このチェックボックスを選択します。デフォルトで暗号化を有効にしている場合
は、[Encrypt EBS snapshots of AMI copy] (AMI コピーの EBS スナップショットを暗号
化する) チェックボックスが選択され、クリアできません。詳細については、暗号化と
コピー を参照してください。

f. [KMS Key] (KMS キー) : ターゲットスナップショットを暗号化するための KMS キー。

g. AMI をコピーする準備ができたら、[AMI のコピー] を選択します。

新しい AMI の初期ステータスは Pending です。ステータスが Available になる
と、AMI のコピー操作は完了です。

AWS CLI

AWS CLI を使用して AMI をコピーするには

AMI は、copy-image コマンドを使用してコピーできます。コピー元リージョンおよび送信先リー
ジョンの両方を指定する必要があります。コピー元のリージョンは、--source-region パラ
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メータを使用して指定します。--region パラメータまたは環境変数を使用して送信先リージョ
ンを指定できます。詳細については、「AWS コマンドラインインターフェイスの設定」を参照
してください。

コピー時にターゲットスナップショットを暗号化する場合は、--encrypted および --kms-
key-id の追加のパラメータを指定する必要があります。

コマンドの例については、「AWS CLI コマンドリファレンス」の「copy-image」の「例」を参
照してください。

PowerShell

Tools for Windows PowerShell を使用して AMI をコピーするには

AMI は、Copy-EC2Image コマンドを使用してコピーできます。コピー元リージョンおよび送信
先リージョンの両方を指定する必要があります。コピー元のリージョンは、-SourceRegion パ
ラメータを使用して指定します。-Region パラメータまたは Set-AWSDefaultRegion コマン
ドを使用して送信先リージョンを指定できます。詳細については、「AWS リージョンの指定」
を参照してください。

コピー時にターゲットスナップショットを暗号化する場合は、-Encrypted および -KmsKeyId
の追加のパラメータを指定する必要があります。

保留中の AMI コピーオペレーションの中止

保留中の AMI のコピーは、AWS Management Console またはコマンドラインを使用して停止するこ
とができます。

Console

コンソールを使用して AMI のコピー操作を中止するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションバーのリージョンセレクターから対象のリージョンを選択します。

3. ナビゲーションペインで [AMIs] を選択します。

4. コピーを中止する AMI を選択し、[Actions] (アクション)、[Deregister AMI] (AMI の登録解除) 
を選択します。

5. 確認を求めるメッセージが表示されたら、[Deregister AMI] (AMI の登録解除) を選択します。
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Command line

コマンドラインを使用して AMI コピー操作を中止するには

次のいずれかのコマンドを使用できます。これらのコマンドラインインターフェイスの詳細につ
いては、Amazon EC2 へのアクセスを参照してください。

• deregister-image (AWS CLI)

• Unregister-EC2Image (AWS Tools for Windows PowerShell)

リージョン間のコピー

地理的に分散したリージョンに AMI をコピーすると、次のような利点があります。

• 一貫性のあるグローバルなデプロイメント: 1 つのリージョンから別のリージョンに AMI をコピー
することで、一貫性のあるインスタンスを同じ AMI から別のリージョンに起動できます。

• スケーラビリティ: ユーザーの場所にかかわらず、ユーザーのニーズに合ったグローバルアプリ
ケーションをより簡単に設計できます。

• パフォーマンス: アプリケーションを配布したり、アプリケーションの重要なコンポーネントを
ユーザーの近くに配置したりすることでパフォーマンスを向上できます。また、インスタンスの種
類やその他の AWS サービスなど、リージョン固有の機能を活用することもできます。

• 高可用性: アプリケーションを設計し、AWS リージョン全体にわたってデプロイして可用性を高
めることができます。

次の図は、ソース AMI と異なるリージョンにある 2 つのコピーされた AMIs、およびそこから起動
される EC2 インスタンスの関係を示します。AMI からインスタンスを起動すると、AMI が存在する
同じリージョンに存在します。ソース AMI を変更し、それらの変更をターゲットリージョンの AMIs 
に反映させる場合、ソース AMI をターゲットリージョンに再度コピーする必要があります。
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instance store-backed AMI を最初にリージョンにコピーするときに、そのリージョンにコピーさ
れた AMIs に Amazon S3 バケットを作成します。そのリージョンにコピーするすべての Instance 
Store-Backed AMIs が、このバケットに保存されます。バケット名の形式は次のとおりです: amis-
for-#####-in-#####-#### 例: amis-for-123456789012-in-us-east-2-yhjmxvp6。

前提条件

AMI をコピーする前に、ソース AMI のすべてのコンテンツが、異なるリージョンでの実行をサポー
トするように更新されていることを確認する必要があります。例えば、データベース接続文字列や同
様のアプリケーション設定データが、適切なリソースを指すように更新する必要があります。それ以
外の場合、対象のリージョンの新しい AMI から起動したインスタンスは元のリージョンのリソース
をまだ使用している可能性があり、それによりパフォーマンスとコストに影響が及ぶことがありま
す。

制限

• コピー先のリージョンには、AMI の同時コピーが 100 個までという制限があります。

• 準仮想化 (PV) AMI がサポートされていないリージョンに、PV AMI をコピーすることはできませ
ん。詳細については、Linux AMI 仮想化タイプ を参照してください。

アカウント間のコピー

別の AWS アカウントと AMI を共有できます。AMI の共有は AMI の所有権には影響しません。所有
しているアカウントには、リージョンのストレージ料金が適用されます。詳細については、特定の 
AWS アカウントとの AMI の共有 を参照してください。
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自分のアカウントと共有された AMI をコピーした場合、アカウントのコピー先の AMI の所有者は自
分になります。コピー元の AMI の所有者には、Amazon EBS または Amazon S3 の標準転送料金が
課金され、コピー先の AMI の所有者には、コピー先リージョンのストレージ料金が課金されます。

リソースのアクセス許可

AMI を別のアカウントから共有した場合、この AMI をコピーするには、ソース AMI の所有者がこの 
AMI をバックアップするストレージの読み取り許可を付与する必要があります。ストレージは、関
連 EBS スナップショット (Amazon EBS-backed AMI の場合) か、関連 S3 バケット (instance store-
backed AMI の場合) のどちらかです。共有 AMI に暗号化されたスナップショットがある場合、所
有者はキーも共有する必要があります。リソースのアクセス許可の付与についての詳細は、EBS 
スナップショットの場合は、「Amazon EBS スナップショットの共有」を、S3 バケットの場合
は、「Amazon Simple Storage Service ユーザーガイド」の「Amazon S3 での Identity and Access 
Management」を参照してください。

Note

AMI をタグ付きでコピーするには、ソース AMI の起動許可が必要です。

暗号化とコピー

次の表は、各種 AMI コピーのシナリオにおける暗号化サポートを示します。暗号化されたスナップ
ショットを生成するために暗号化されていないスナップショットをコピーすることはできますが、暗
号化されていないスナップショットを生成するために暗号化されたスナップショットをコピーするこ
とはできません。

シナリオ 説明 サポート対
象

1 非暗号化から非暗号化 はい

2 暗号化から暗号化 はい

3 非暗号化から暗号化 はい

4 暗号化から非暗号化 いいえ
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Note

CopyImage アクション中の暗号化は Amazon EBS-backed AMIs にのみ適用されま
す。Instance Store-Backed AMI はスナップショットに依存しないため、コピーを使用して暗
号化ステータスを変更することはできません。

デフォルト (暗号化パラメータを指定しない) では、AMI をバックアップするスナップショットは元
の暗号化ステータスとともにコピーされます。暗号化されていないスナップショットにバックアッ
プされた AMI をコピーすると、やはり暗号化されていない同一のターゲットスナップショットに
なります。暗号化されたスナップショットにバックアップされている AMI をコピーすると、コピー
先でもスナップショットが同じ AWS KMS キーで暗号化されます。複数のスナップショットにバッ
クアップされた AMI をコピーした場合、デフォルトでは、元の暗号化ステータスが各ターゲットス
ナップショットで維持されます。

AMI をコピー中に暗号化パラメータを指定した場合、バックアップスナップショットを暗号化また
は再暗号化できます。以下の例は、ターゲット AMI の暗号化状態を変更するために CopyImage ア
クションに暗号化パラメータを提供する、デフォルトではないケースを示しています。

暗号化されていないソース AMI の暗号化されたターゲット AMI へのコピー

このシナリオでは、暗号化されていないルートスナップショットでバックアップされた AMI は、暗
号化されたルートスナップショットを持つ AMI にコピーされます。CopyImage アクションは、カ
スタマーマネージド型キーなど、2 つの暗号化パラメータで呼び出されます。その結果、ルートス
ナップショットの暗号化ステータスが変更され、ターゲット AMI はソーススナップショットと同じ
データを含むルートスナップショットにバックアップされますが、指定されたキーを使用して暗号化
されます。両方の AMI でスナップショットのストレージコストと、いずれかの AMI から起動するイ
ンスタンスの料金が発生します。

Note

デフォルトで暗号化を有効にすると、AMI 内のすべてのスナップショットで Encrypted パ
ラメータを true に設定したのと同じ効果があります。
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Encrypted パラメータを設定すると、このインスタンスの単一のスナップショットが暗号化されま
す。KmsKeyId パラメータを指定しない場合は、デフォルトのカスタマーマネージド型キーを使用
して、スナップショットのコピーが暗号化されます。

暗号化されたスナップショットを持つ AMIs のコピーの詳細については、「EBS-backed AMI での暗
号化の利用」を参照してください。

S3 を使用して AMI を保存および復元する

Amazon マシンイメージ (AMI) を Amazon S3 バケットに保存し、AMI を別の S3 バケットにコ
ピーして、S3 バケットから復元できます。S3 バケットを使用して AMI を保存および復元すること
で、AMI をある AWS パーティションから別のパーティション (例えば、主要な商用パーティション
から AWS GovCloud (US) パーティション) にコピーできます。AMI を S3 バケットに保存すること
で、AMI のアーカイブコピーを作成することもできます。

S3 を使用した AMI の保存および復元のサポート対象の API 
は、CreateStoreImageTask、DescribeStoreImageTasks、および
CreateRestoreImageTask です。

CopyImage は、AWS パーティション内の AMI のコピーの際に使用することが推奨される API で
す。ただし、CopyImage は、AMI を別のパーティションにコピーできません。

AWS パーティションの詳細については、「IAM ユーザーガイド」の「Amazon リソースネーム 
(ARN)」ページの「#######」を参照してください。
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Warning

AWS パーティションまたは AWS リージョン間でデータを移動する場合、適用されるすべて
の法令およびビジネス要件 (適用される政府の規制およびデータ所在地に関する要件を含み
ますが、これらに限られません) を確実に遵守してください。

トピック

• ユースケース

• AMI ストアと復元 API の仕組み

• 制限事項

• コスト

• AMI のセキュリティ保護

• S3 を使用して AMI を保存および復元するためのアクセス権限

• AMI 保存 API および復元 API を使用する

• S3 のファイルパスを使用する

ユースケース

保存 API と復元 API を使用して、次の操作を実行します。

• ある AWS パーティションから別の AWS パーティションに AMI をコピーする

• AMI のアーカイブコピーを作成する

ある AWS パーティションから別の AWS パーティションに AMI をコピーする

S3 バケットを使用して AMI を保存および復元することで、ある AWS パーティションから別のパー
ティションに、またはある AWS リージョンから別のリージョンに AMI をコピーできます。次の
例では、主要な商用パーティションから AWS GovCloud (US) パーティションに、具体的には us-
east-2 リージョンから us-gov-east-1 リージョンに AMI をコピーします。

あるパーティションから別のパーティションに AMI をコピーするには、次の手順に従います。

• CreateStoreImageTask を使用して、現在のリージョンの S3 バケットに AMI を保存します。
この例では、S3 バケットは us-east-2 にあります。コマンドの例については、S3 バケットに 
AMI を保存する をご参照ください。
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• DescribeStoreImageTasks を使用して、保存タスクの進行状況をモニタリングします。タス
クが完了すると、オブジェクトが S3 バケットに表示されます。コマンドの例については、AMI 保
存タスクの進行状況を記述する をご参照ください。

• 任意の手順を使用して、保存された AMI オブジェクトをターゲットパーティションの S3 バケッ
トにコピーします。この例では、S3 バケットは us-gov-east-1 にあります。

Note

パーティションごとに異なる AWS 認証情報が必要なため、S3 オブジェクトをあるパー
ティションから別のパーティションに直接コピーすることはできません。パーティション
間で S3 オブジェクトをコピーするプロセスは、このドキュメントの対象外です。例とし
て、次のコピープロセスを提供していますが、お客様のセキュリティ要件を満たすコピー
プロセスを使用する必要があります。

• パーティション間で 1 つの AMI をコピーするためのコピープロセスはシンプルです。
ソースバケットから中間ホスト (EC2 インスタンスやラップトップなど) にオブジェク
トをダウンロードし、中間ホストからターゲットバケットにオブジェクトをアップロー
ドするだけです。プロセスの各段階で、パーティションの AWS 認証情報を使用しま
す。

• より持続的な使用のために、コピーを管理するアプリケーションの開発をご検討くださ
い。S3 マルチパートダウンロードとアップロードを使用することも考慮に値します。

• CreateRestoreImageTask を使用して、ターゲットパーティションの S3 バケットから AMI を
復元します。この例では、S3 バケットは us-gov-east-1 にあります。コマンドの例について
は、S3 バケットから AMI を復元する をご参照ください。

• その状態が使用可能になるタイミングを確認するために、AMI を記述して復元タスクの進行状況
をモニタリングします。また、スナップショットを記述することで、復元される AMI を構成する
スナップショットの進行状況 (%) をモニタリングすることもできます。

AMI のアーカイブコピーを作成する

AMI を S3 バケットに保存することで、AMI のアーカイブコピーを作成できます。コマンドの例につ
いては、S3 バケットに AMI を保存する をご参照ください。

AMI は S3 内の 1 つのオブジェクトにパックされ、すべての AMI メタデータ (共有情報を除く) は、
保存された AMI の一部として保持されます。AMI データは、ストレージプロセスの一環として圧縮
されます。簡単に圧縮できるデータを含む AMI は、S3 で小さめのオブジェクトとなります。コスト
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を削減するために、より安価な S3 ストレージ階層を使用できます。詳細については、Amazon S3 
ストレージクラスおよび Amazon S3 の料金をご参照ください。

AMI ストアと復元 API の仕組み

S3 を使用して AMI を保存および復元するには、次の API を使用します。

• CreateStoreImageTask – AMI を S3 バケットに保存する

• DescribeStoreImageTasks – AMI 保存タスクの進行状況を示す

• CreateRestoreImageTask – S3 バケットから AMI を復元する

API の仕組み

• CreateStoreImageTask

• DescribeStoreImageTasks

• CreateRestoreImageTask

CreateStoreImageTask

CreateStoreImageTask API は、AMI を S3 バケット内の単一のオブジェクトとして保存します。

API は、AMI とそのスナップショットからすべてのデータを読み取るタスクを作成し、S3 マルチ
パートアップロードを使用して S3 オブジェクトにデータを保存します。API は、リージョン固有で
ない AMI メタデータの大部分を含む AMI のすべてのコンポーネント、および AMI に含まれるすべて
の EBS スナップショットを取得し、S3 内の単一のオブジェクトにパックします。データは、S3 で
使用される領域の量を削減するために、アップロードプロセスの一環として圧縮されるので、S3 内
のオブジェクトは AMI 内のスナップショットのサイズの合計よりも小さくなる可能性があります。

この API を呼び出すアカウントに AMI タグとスナップショットタグが表示されている場合、それら
は保持されます。

S3 のオブジェクトは AMI と同じ ID を持っていますが、.bin 拡張子が付いています。AMI 名、AMI 
の説明、AMI の登録日、AMI の所有者アカウント、および保存オペレーションのタイムスタンプと
いったデータも S3 オブジェクトに S3 メタデータタグとして保存されます。

タスクを完了するのにかかる時間は、AMI のサイズによって異なります。また、タスクがキューに
入れられているため、進行中の他のタスクの数にも依存します。DescribeStoreImageTasks API を呼
び出すことで、タスクの進行状況を追跡できます。

AMI を保存および復元する 279

https://aws.amazon.com/s3/storage-classes/
https://aws.amazon.com/s3/storage-classes/
https://aws.amazon.com/s3/pricing/
https://docs.aws.amazon.com/AmazonS3/latest/userguide/mpuoverview.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/mpuoverview.html


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

進行中のすべての AMI のサイズの合計は、アカウントごとに 600 GB の EBS スナップショットデー
タに制限されます。進行中のタスクが制限未満になるまで、それ以降のタスクの作成は拒否されま
す。例えば、100 GB のスナップショットデータを持つ AMI と 200 GB のスナップショットデータを
持つ別の AMI が現在保存されている場合、別のリクエストが受け入れられます。これは、進行中の
合計が 300 GB で、制限未満であるためです。ただし、800 GB のスナップショットデータを持つ 1 
つの AMI が現在保存されようとしている場合は、タスクが完了するまでそれ以降のタスクは拒否さ
れます。

DescribeStoreImageTasks

DescribeStoreImageTasks API は、AMI 保存タスクの進行状況を示します。指定した AMI のタスク
を記述できます。AMI を指定しない場合、過去 31 日間に処理されたすべての保存イメージタスクの
ページ分割されたリストが表示されます。

各 AMI タスクについて、応答では、タスクが InProgress、Completed、または Failed のいず
れであるかが示されます。InProgress のタスクの場合、応答では、進行状況がパーセンテージで
示されます。

タスクは時系列の逆順にリストされます。

現時点では、前月のタスクのみを表示できます。

CreateRestoreImageTask

CreateRestoreImageTask API は、CreateStoreImageTask リクエストを使用して以前に作成された 
S3 オブジェクトから AMI を復元するタスクを開始します。

復元タスクは、保存タスクが実行されたリージョンと同じリージョンまたは別のリージョンで実行で
きます。

AMI オブジェクトの復元ソースである S3 バケットは、復元タスクがリクエストされたリージョンと
同じリージョンに存在する必要があります。AMI はこのリージョンで復元されます。

AMI は、保存された AMI の値に対応する名前、説明、ブロックデバイスマッピングなどのメタデー
タとともに復元されます。このアカウントの名前は、リージョン内の AMI に対して一意である必要
があります。名前を指定しない場合、新しい AMI は元の AMI と同じ名前になります。AMI は、復元
プロセス時に生成される新しい AMI ID を取得します。

AMI 復元タスクを完了するのにかかる時間は、AMI のサイズによって異なります。また、タスクが
キューに入れられているため、進行中の他のタスクの数にも依存します。タスクの進行状況は、AMI 
(describe-images) またはその EBS スナップショット (describe-snapshots) を記述することで確認で
きます。タスクが失敗すると、AMI とスナップショットは失敗の状態に移行されます。
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進行中のすべての AMI のサイズの合計は、アカウントあたり 300 GB (復元後のサイズに基づく) の 
EBS スナップショットデータに制限されます。進行中のタスクが制限未満になるまで、それ以降の
タスクの作成は拒否されます。

制限事項

• AMI を保存するには、AWS アカウント が AMI とそのスナップショットを所有しているか、AMI 
とそのスナップショットをアカウントと直接共有する必要があります。公開されているだけの
AMI は保存できません。

• これらの API を使用して保存できるのは、EBS-backed AMI だけです。

• 準仮想化 (PV) AMI はサポートされていません。

• 保存可能な AMI の上限サイズ (圧縮前) は、5,000 GB です。

• 保存イメージリクエストのクォータ: 進行中の 600 GB の保存作業 (スナップショットデータ)。

• 復元イメージリクエストのクォータ: 進行中の 300 GB の復元作業 (スナップショットデータ)。

• 保存タスク中は、スナップショットを削除してはならず、保存を実行する IAM プリンシパルには
スナップショットへのアクセス権が必要です。それ以外の場合は、保存プロセスが失敗します。

• 同じ S3 バケットに AMI の複数のコピーを作成することはできません。

• S3 バケットに保存されている AMI は、元の AMI ID では復元できません。AMI エイリアシングを
使用すると、これを軽減できます。

• 現在、保存 API と復元 API は、AWS Command Line Interface、AWS SDK、および Amazon EC2 
API を使用する場合にのみサポートされます。Amazon EC2 コンソールを使用して AMI を保存お
よび復元することはできません。

コスト

S3 を使用して AMI を保存および復元する場合、保存 API と復元 API で使用されるサービス、お
よびデータ転送について料金が発生します。API は、S3 と EBS Direct API を使用します (これら
の API がスナップショットデータにアクセスするために内部的に使用されます)。詳細について
は、Amazon S3 の料金および Amazon EBS の料金をご参照ください。

AMI のセキュリティ保護

保存 API と復元 API を使用するには、S3 バケットと AMI が同じリージョンに存在する必要があり
ます。AMI のコンテンツを保護するために十分なセキュリティをもって S3 バケットが確実に設定さ
れていること、および AMI オブジェクトがバケット内に残っている限り、セキュリティが確実に維
持されるようにすることが重要です。これを実行できない場合は、これらの API の使用はお勧めし
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ません。S3 バケットへのパブリックアクセスが許可されていないことを確認します。必須ではあり
ませんが、AMI を保存する S3 バケットのためにサーバー側の暗号化を有効にすることをお勧めしま
す。

S3 バケットに適切なセキュリティを設定する方法については、次のセキュリティトピックをご参照
ください。

• Amazon S3 ストレージへのパブリックアクセスのブロック

• Amazon S3 バケット向けのサーバー側のデフォルトの暗号化動作の設定

• AWS Config ルールの s3-bucket-ssl-requests-only に準拠するには、どの S3 バケットポリシーを
使用すればよいですか?

• Amazon S3 サーバーアクセスログ記録の有効化

AMI スナップショットが S3 オブジェクトにコピーされると、データは TLS 接続を介してコピーさ
れます。暗号化されたスナップショットを使用して AMI を保存できますが、スナップショットは保
存プロセスの一部として復号されます。

S3 を使用して AMI を保存および復元するためのアクセス権限

IAM プリンシパルが Amazon S3 を使用して AMI を保存または復元する場合は、必要な許可を付与
する必要があります。

次のポリシーの例には、IAM プリンシパルが保存タスクと復元タスクを実行できるようにするため
に必要なすべてのアクションが含まれています。

特定のリソースへのアクセス権のみをプリンシパルに付与する IAM ポリシーを作成することもでき
ます。ポリシーの例については、「IAM ユーザーガイド」の「AWS リソースのアクセス管理」を参
照してください。

Note

AMI を構成するスナップショットが暗号化されている場合、またはアカウントの暗号化がデ
フォルトで有効になっている場合は、IAM プリンシパルに KMS キーを使用するための許可
が付与されている必要があります。詳細については、AWS KMS keys を使用するための許可
を参照してください。

{ 
    "Version": "2012-10-17", 
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    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "s3:DeleteObject", 
                "s3:GetObject", 
                "s3:ListBucket", 
                "s3:PutObject", 
                "s3:PutObjectTagging", 
                "s3:AbortMultipartUpload", 
                "ebs:CompleteSnapshot", 
                "ebs:GetSnapshotBlock", 
                "ebs:ListChangedBlocks", 
                "ebs:ListSnapshotBlocks", 
                "ebs:PutSnapshotBlock", 
                "ebs:StartSnapshot", 
                "ec2:CreateStoreImageTask", 
                "ec2:DescribeStoreImageTasks", 
                "ec2:CreateRestoreImageTask", 
                "ec2:GetEbsEncryptionByDefault", 
                "ec2:DescribeTags", 
                "ec2:CreateTags" 
            ], 
            "Resource": "*" 
        } 
    ]
}

AMI 保存 API および復元 API を使用する

トピック

• S3 バケットに AMI を保存する

• AMI 保存タスクの進行状況を記述する

• S3 バケットから AMI を復元する

S3 バケットに AMI を保存する

AMI (AWS CLI) を保存するには

create-store-image-task コマンドを使用します。AMI の ID と、AMI を保存する S3 バケットの名前
を指定します。
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aws ec2 create-store-image-task \ 
    --image-id ami-1234567890abcdef0 \ 
    --bucket myamibucket

正常な出力

{ 
  "ObjectKey": "ami-1234567890abcdef0.bin"
}

AMI 保存タスクの進行状況を記述する

AMI 保存タスクの進行状況を記述するには (AWS CLI)

describe-store-image-tasks コマンドを使用します。

aws ec2 describe-store-image-tasks

正常な出力

{ 
  "AmiId": "ami-1234567890abcdef0", 
  "Bucket": "myamibucket", 
  "ProgressPercentage": 17, 
  "S3ObjectKey": "ami-1234567890abcdef0.bin", 
  "StoreTaskState": "InProgress", 
  "StoreTaskFailureReason": null, 
  "TaskStartTime": "2021-01-01T01:01:01.001Z"
}

S3 バケットから AMI を復元する

AMI (AWS CLI) を復元するには

create-restore-image-task コマンドを使用します。describe-store-image-tasks 出力からの
S3ObjectKey および Bucket の値を使用して、AMI のオブジェクトキーと AMI のコピー先の S3 
バケットの名前を指定します。復元された AMI の名前も指定します。このアカウントの名前は、
リージョン内の AMI に対して一意である必要があります。

AMI を保存および復元する 284

https://docs.aws.amazon.com/cli/latest/reference/ec2/describe-store-image-tasks.html
https://docs.aws.amazon.com/cli/latest/reference/ec2/create-restore-image-task.html


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

Note

復元された AMI は、新しい AMI ID を取得します。

aws ec2 create-restore-image-task \ 
    --object-key ami-1234567890abcdef0.bin \ 
    --bucket myamibucket \ 
    --name "New AMI Name"

正常な出力

{ 
   "ImageId": "ami-0eab20fe36f83e1a8"
}

S3 のファイルパスを使用する

AMI を保存および復元するときは、次の方法でファイルパスを使用できます。

• AMI を S3 に保存する場合、ファイルパスをバケット名に追加できます。システム内部では、バ
ケット名からパスが分離され、AMI を保存するために生成されたオブジェクトキーにそのパスが
追加されます。完全なオブジェクトパスは、API 呼び出しからのレスポンスに表示されます。

• AMI を復元する場合、オブジェクトキーパラメータを使用できるので、オブジェクトキー値の先
頭にパスを追加できます。

AWS CLI および SDK を使用するときは、ファイルパスを使用できます。

例: AMI の保存と復元にファイルパスを使用する (AWS CLI)

次の例では、まず、バケット名にファイルパスを追加して、AMI を S3 に保存します。次に、オブ
ジェクトキーパラメータの先頭にファイルパスを追加して、S3 から AMI を復元します。

1. AMI を保存します。--bucket には、次のようにバケット名の後にファイルパスを指定しま
す。

aws ec2 create-store-image-task \ 
    --image-id ami-1234567890abcdef0 \ 
    --bucket myamibucket/path1/path2
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正常な出力

{ 
  "ObjectKey": "path1/path2/ami-1234567890abcdef0.bin"
}

2. AMI を復元します。--object-key には、前のステップの出力からの、ファイルパスを含む値
を指定します。

aws ec2 create-restore-image-task \ 
    --object-key path1/path2/ami-1234567890abcdef0.bin \ 
    --bucket myamibucket \ 
    --name "New AMI Name"

AMI を非推奨にする

AMI の使用を避けることで、それが古く、使用すべきではないことを示せます。AMI が非推奨とな
る将来の日付を特定し、AMI が使用期限切れになるタイミングを知ることも可能です。例えば、現
在有効な管理が行われていない AMI の使用を避けたり、新しいバージョンで置き換えられている 
AMI を避けたりすることができます。新しいユーザーが古い AMI を使用することを防止するため、
デフォルトで、非推奨の AMI は AMI のリストに表示されていません。ただし、既存のユーザーおよ
び起動サービス (起動テンプレートや Auto Scaling グループなど) では、ID を指定することで、非推
奨の AMI を引き続き使用できます。AMI を削除して、ユーザーとサービスが使用できないようにす
るには、その AMI を登録解除します。

AMIが非推奨となった後は、以下が実施されます。

• AMI ユーザーの場合、非推奨の AMI は (ID を指定した場合や、非推奨の AMI を表示する必要があ
ると指定した場合を除き) DescribeImages API 呼び出しに表示されなくなります。AMIの 所有者
に対しては、非推奨の AMI は引き続き DescribeImages API 呼び出しに表示されます。

• AMI ユーザーは、非推奨の AMI をは EC2 コンソール経由で選択できなくなります。例えば、非
推奨の AMI は、インスタンスの起動ウィザードの AMI カタログに表示されません。AMI 所有者の 
EC2 コンソール上には、非推奨の AMI が引き続き表示されます。

• AMI ユーザーで、非推奨となった AMI の ID がわかっている場合は、API、CLI、または SDK によ
り、非推奨の AMI を使用しながらインスタンスの起動を継続することができます。

• 起動テンプレートや Auto Scaling グループなどの起動サービスは、非推奨の AMI を引き続き参照
できます。
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• 今後非推奨となる予定の AMI を使用して起動された EC2 インスタンスは影響を受けず、停止、起
動、および再起動が可能です。

プライベート AMI とパブリック AMI の両方を非推奨にすることができます。

Amazon Data Lifecycle Manager EBS-backed AMI ポリシーを作成して、EBS-backed AMI の廃止を
自動化することもできます。詳細については、「AMI ライフサイクルの自動化」を参照してくださ
い。

Note

すべてのパブリック AMI を非推奨にする日をデフォルトで AMI 作成日の 2 年後とします。
非推奨にする日は 2 年より前の日付に設定できます。非推奨にする日を取り消す場合や、非
推奨にする日をもっと先の日付に変える場合は、AMI を特定の AWS アカウントとのみ共有
するようにして、AMI を非公開にする必要があります。

トピック

• コスト

• 制限事項

• AMI を非推奨にする

• 非推奨 AMI の詳細表示

• AMI の非推奨のキャンセル

コスト

AMI を非推奨にしても、その AMI は削除されません。AMI 所有者には、その AMI のスナップショッ
トのための料金が引き続き請求されます。スナップショットの支払いを停止するには、AMI 所有者
は、登録解除により AMI を削除する必要があります。

制限事項

• AMI を非推奨にするには、AMI の所有者である必要があります。
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AMI を非推奨にする

AMI を非推奨にする日時を指定することができます。この手順を実行するには、AMI の所有者であ
る必要があります。

Console

AMI を特定の日付に非推奨にするには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. 左のナビゲーターで [AMI] を選択します。

3. フィルターバーから、[Owned by me] (自己所有) を選択します。

4. AMI を選択し、[Actions] (アクション)、[Manage AMI Deprecation] (AMI 非推奨を管理) の
順に選択します。複数の AMI を選択して、複数の AMI の同じ非推奨日を一度に設定できま
す。

5. [Enable] (有効化) のチェックボックスをオンにして、非推奨となった日時を入力します。

非推奨日の上限は 10 年後ですが、パブリック AMI は例外で、上限は作成日から 2 年です。
過去の日付を指定することはできません。

6. [Save] を選択します。

AWS CLI

AMI を特定の日付に非推奨にするには

enable-image-deprecation コマンドを使用します。AMI の ID、ならびに、その AMI を非推奨に
する日時を指定します。秒の値を指定した場合は、Amazon EC2 により最も近い分に丸められま
す。

deprecate-at の上限は 10 年後ですが、パブリック AMI は例外で、上限は作成日から 2 年で
す。過去の日付を指定することはできません。

aws ec2 enable-image-deprecation \ 
    --image-id ami-1234567890abcdef0 \ 
    --deprecate-at "2021-10-15T13:17:12.000Z"

正常な出力

{ 
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  "Return": "true"
}

最終起動時間

LastLaunchedTime は、AMI が最後にインスタンスの起動に使用された時間を示すタイムスタンプ
です。インスタンスを起動するために最近使用されていない AMI は、非推奨や登録解除の対象とな
る可能性が高いです。

Note

• インスタンスを起動するために AMI が使用される場合、その発生から 24 時間経過した後
に報告されます。

• lastLaunchedTime データは、2017 年 4 月以降に使用が可能になっています。

Console

AMI の最終起動時間を表示するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. 左のナビゲーターで [AMI] を選択します。

3. フィルターバーから、[Owned by me] (自己所有) を選択します。

4. AMI を選択し、[Last launched time] (最終起動時間) フィールドにチェックを入れます (AMI 
の横にあるチェックボックスを選択した場合、このフィールドは [Details] (詳細) タブにあり
ます)。このフィールドには、インスタンスの起動のために最後に AMI が使用された日時が
表示されます。

AWS CLI

AMI の最終起動時間を表示するには

describe-image-attribute コマンドを実行し、--attribute lastLaunchedTime を指定しま
す。このコマンドを実行するには、AMI の所有者である必要があります。

aws ec2 describe-image-attribute \ 
    --image-id ami-1234567890example \ 
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    --attribute lastLaunchedTime

出力例

{ 
    "LastLaunchedTime": { 
        "Value": "2022-02-10T02:03:18Z" 
    }, 
    "ImageId": "ami-1234567890example",
}

非推奨 AMI の詳細表示

AMI が非推奨になった日時を表示し、すべての AMI を非推奨になった日付でフィルタリングできま
す。AWS CLI を使用して、過去の日付で非推奨になっている、すべての AMI についての詳細を表示
することもできます。

Console

AMI が非推奨になった日付を表示するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. 左側のナビゲーターで [AMI] をクリックした後、AMI を選択します。

3. [Deprecation time] (非推奨となった時刻) フィールドにチェックを入れます (AMI の横にある
チェックボックスを選択した場合は、[Details] (詳細) タブにあります)。このフィールドに
は、AMI の非推奨の日次が表示されます。フィールドが空の場合は、AMI は非推奨ではあり
ません。

非推奨になった日付で AMI をフィルタリングするには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. 左のナビゲーターで [AMI] を選択します。

3. フィルターバーから、[Owned by me] (自己所有) または [Private images] (プライベートイ
メージ) を選択します (プライベートイメージには、共有されている AMI のほかに、所有し
ている AMI も含まれます)。

4. 検索バーで Deprecation time と入力し (文字を入力すると、[Deprecation time] (非推奨と
なった時刻) のフィルターが表示されます)、演算子と日時を選択します。
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AWS CLI

describe-images コマンドを使用してすべての AMI を表示する場合、その結果は、AMI ユーザー
に対するものと AMI 所有者に対するもので異なります。

• AMI ユーザーの場合:

デフォルトでは、すべての AMI を describe-images コマンドにより表示した場合でも、自分が
共有しているものの所有はしていない非推奨の AMI は、そのコマンドの結果に表示されませ
ん。これは、デフォルトが --no-include-deprecated であるためです。非推奨の AMI を
結果に含めるには、--include-deprecated パラメータを指定します。

• AMI の所有者である場合:

describe-imagesコマンドを使用して、すべての AMI を表示すると、所有しているすべての 
AMI (非推奨の AMI を含む) が結果に表示されます。--include-deprecated パラメータを
指定する必要はありません。また、--no-include-deprecated を指定しても、所有してい
る非推奨の AMI を結果から除外することはできません。

非推奨となった AMI については、結果に DeprecationTime フィールドが表示されます。

Note

非推奨の AMI は、そこに過去の日付が表示されている AMI です。非推奨となる日付が将
来に設定されている場合、その AMI はまだ非推奨とはなっていません。

すべての非推奨の AMI を含めながらすべての AMI を詳細表示するには

ユーザーが所有していない非推奨の AMI をすべて結果に含めるには、describe-images コマンド
を使用して、--include-deprecated パラメータを指定します。

aws ec2 describe-images \ 
    --region us-east-1 \ 
    --owners 123456example    
    --include-deprecated

AMI が非推奨となった日付を表示するには

describe-images コマンドを実行する際に、AMI の ID を指定します。
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AMI ID とともに --no-include-deprecated を指定しても、非推奨の AMI が結果に返される
ことに注意してください。

aws ec2 describe-images \ 
    --region us-east-1 \     
    --image-ids ami-1234567890EXAMPLE

正常な出力

DeprecationTime フィールドには、AMI が非推奨にされる予定の日付が表示されます。AMI を
非推奨にすることが設定されていない場合、DeprecationTime フィールドは出力には表示され
ません。

{ 
    "Images": [ 
        { 
            "VirtualizationType": "hvm", 
            "Description": "Provided by Red Hat, Inc.", 
            "PlatformDetails": "Red Hat Enterprise Linux", 
            "EnaSupport": true, 
            "Hypervisor": "xen", 
            "State": "available", 
            "SriovNetSupport": "simple", 
            "ImageId": "ami-1234567890EXAMPLE", 
             "DeprecationTime": "2021-05-10T13:17:12.000Z"
            "UsageOperation": "RunInstances:0010", 
            "BlockDeviceMappings": [ 
                { 
                    "DeviceName": "/dev/sda1", 
                    "Ebs": { 
                        "SnapshotId": "snap-111222333444aaabb", 
                        "DeleteOnTermination": true, 
                        "VolumeType": "gp2", 
                        "VolumeSize": 10, 
                        "Encrypted": false 
                    } 
                } 
            ], 
            "Architecture": "x86_64", 
            "ImageLocation": "123456789012/RHEL-8.0.0_HVM-20190618-x86_64-1-Hourly2-
GP2", 
            "RootDeviceType": "ebs", 
            "OwnerId": "123456789012", 
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            "RootDeviceName": "/dev/sda1", 
            "CreationDate": "2019-05-10T13:17:12.000Z", 
            "Public": true, 
            "ImageType": "machine", 
            "Name": "RHEL-8.0.0_HVM-20190618-x86_64-1-Hourly2-GP2" 
        } 
    ]
}

AMI の非推奨のキャンセル

AMI を非推奨とすることをキャンセルできます。これにより、[Deprecation time] (非推奨となった
時刻) フィールド (コンソール) から日時が削除され、または describe-images 出力 (AWS CLI) から
DeprecationTime フィールドが削除されます。この手順を実行するには、AMI の所有者である必
要があります。

Console

非推奨となっている AMI を復旧するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. 左のナビゲーターで [AMI] を選択します。

3. フィルターバーから、[Owned by me] (自己所有) を選択します。

4. AMI を選択し、[Actions] (アクション)、[Manage AMI Deprecation] (AMI 非推奨を管理) の
順に選択します。複数の AMI を選択して、複数の AMI の非推奨を一度にキャンセルできま
す。

5. [Enable] (有効化) チェックボックスをオフにして、[Save] (保存) を選択します。

AWS CLI

非推奨となっている AMI を復旧するには

AMI の ID を指定しながら、disable-image-deprecation コマンドを実行します。

aws ec2 disable-image-deprecation \ 
    --image-id ami-1234567890abcdef0

正常な出力
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{ 
  "Return": "true"
}

AMI の無効化

AMI を無効にして、インスタンスの起動に使用されないようにできます。無効な AMI から新しいイ
ンスタンスを起動することはできません。無効化された AMI を再度有効にして、インスタンスの起
動時に再び使用できるようにすることができます。

Warning

AMI を無効にすると、AMI のすべての起動権限が削除されます。

AMI が無効になっている場合:

• AMI の状態は disabled に変わります。

• 無効化された AMI は共有できません。AMI が公開されていたか、以前に共有されていた場合は、
非公開になります。AMI が AWS アカウント、組織または組織単位で共有されていた場合、無効に
なっている AMI にはアクセスできなくなります。

• 無効化された AMI は、デフォルトで DescribeImages API 呼び出しに表示されません。

• 無効化された AMI は [自分が所有] コンソールフィルタには表示されません。無効になっている 
AMI を検索するには、[無効化されたイメージ] コンソールフィルタを使用してください。

• 無効化された AMI は、EC2 コンソールのインスタンス起動時に選択できません。たとえば、無効
化された AMI はインスタンスの起動ウィザードの AMI カタログに表示されません。また、起動テ
ンプレート作成時にも表示されません。

• 起動テンプレートや Auto Scaling グループなどの起動サービスは、無効化された AMI を引き続き
参照できます。無効化された AMI からのそれ以降のインスタンスの起動は失敗するため、使用可
能な AMI のみを参照するように、起動テンプレートと Auto Scaling グループを更新することをお
勧めします。

• 今後無効化される予定の AMI を使用して起動された EC2 インスタンスは影響を受けず、停止、起
動、および再起動が可能です。

• 無効になっている AMI に関連するスナップショットは削除できません。関連するスナップショッ
トを削除しようとすると snapshot is currently in use エラーになります。
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AMI が再び有効になると:

• AMI の状態が available に変わり、インスタンスの起動に使用できるようになります。

• AMI は共有できます。

• AMI を無効にしたときに AMI にアクセスできなくなった AWS アカウント、組織、および組織単
位は、自動的にアクセスを回復できませんが、AMI を再び共有することは可能です。

プライベート AMI とパブリック AMI の両方を無効化できます。

トピック

• コスト

• 前提条件

• 必要な IAM 許可

• AMI の無効化

• 無効化された AMI の説明

• 無効化された AMI を再度有効にする

コスト

AMI を無効化しても、その AMI は削除されません。AMI が EBS ベースである場合は、AMI の EBS 
スナップショットの料金を引き続きお支払いいただきます。AMI を残しておきたい場合は、スナッ
プショットをアーカイブすることでストレージコストを削減できる場合があります。詳細について
は、「Amazon EBS スナップショットのアーカイブ」を参照してください。AMI とそのスナップ
ショットを保持したくない場合は、AMI を登録解除し、スナップショットを削除する必要がありま
す。詳細については、「Amazon EBS-backed AMI のクリーンアップ」を参照してください。

前提条件

AMI を無効または再度有効にするには、AMI の所有者である必要があります。

必要な IAM 許可

AMI を無効化する、および再度有効化するには、次の IAM 権限が必要です。

• ec2:DisableImage

• ec2:EnableImage
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AMI の無効化

AMI は EC2 コンソールまたは AWS Command Line Interface (AWS CLI) を使用して無効にできま
す。この手順を実行するには、AMI の所有者である必要があります。

Console

AMI を無効化するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. 左のナビゲーションペインで [AMI] を選択します。

3. フィルターバーから、[Owned by me] (自己所有) を選択します。

4. AMI を選択し、[アクション]、[AMI を無効にする] の順に選択します。複数の AMI を選択
し、まとめて無効化することもできます。

5. [AMI を無効にする] ウィンドウで、[AMI を無効にする] を選択します。

AWS CLI

AMI を無効化するには

disable-image コマンドを使用して、AMI の ID を指定します。

aws ec2 disable-image --image-id ami-1234567890abcdef0

正常な出力

{ 
  "Return": "true"
}

無効化された AMI の説明

無効化された AMI は EC2 コンソールと AWS CLI を使用して表示できます。

無効化された AMI を表示するには AMI 所有者である必要があります。無効化された AMI は非公開に
なるため、所有者以外には表示されません。
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Console

無効化された AMI を表示するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. 左のナビゲーションペインで [AMI] を選択します。

3. フィルターバーから [無効化された画像] を選択します。

AWS CLI

デフォルトでは、describe-images コマンドを使用してすべての AMI を記述しても、無効化され
た AMI は結果に表示されません。これは、デフォルトが --no-include-disabled であるため
です。無効化された AMI を結果に含めるには、--include-disabled パラメータを指定する必
要があります。

すべての無効化された AMI を含めながらすべての AMI を詳細表示するには

describe-images コマンドを使用して --include-disabled パラメータを指定すると、他のす
べての AMI に加えて無効化された AMI も取得できます。オプションで、所有している AMI のみ
を取得するように --owners self を指定できます。

aws ec2 describe-images \ 
    --region us-east-1 \ 
    --owners self
    --include-disabled

無効な AMI の ID を指定しても --include-disabled は指定しない場合、無効な AMI が結果
で返されます。

aws ec2 describe-images \ 
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    --region us-east-1 \   
    --image-ids ami-1234567890EXAMPLE

無効になっている AMI のみを取得するには

--filters Name=state,Values=disabled を指定します。--include-disabled も指定
する必要があります。指定しないとエラーが返されます。

aws ec2 describe-images \ 
    --include-disabled \ 
    --filters Name=state,Values=disabled

出力例

State のフィールドには AMI の状態が表示されます。disabled は AMI が無効になっているこ
とを示します。

{ 
    "Images": [ 
        { 
            "VirtualizationType": "hvm", 
            "Description": "Provided by Red Hat, Inc.", 
            "PlatformDetails": "Red Hat Enterprise Linux", 
            "EnaSupport": true, 
            "Hypervisor": "xen", 
             "State": "disabled",
            "SriovNetSupport": "simple", 
            "ImageId": "ami-1234567890EXAMPLE", 
            "DeprecationTime": "2023-05-10T13:17:12.000Z" 
            "UsageOperation": "RunInstances:0010", 
            "BlockDeviceMappings": [ 
                { 
                    "DeviceName": "/dev/sda1", 
                    "Ebs": { 
                        "SnapshotId": "snap-111222333444aaabb", 
                        "DeleteOnTermination": true, 
                        "VolumeType": "gp2", 
                        "VolumeSize": 10, 
                        "Encrypted": false 
                    } 
                } 
            ], 
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            "Architecture": "x86_64", 
            "ImageLocation": "123456789012/RHEL-8.0.0_HVM-20190618-x86_64-1-Hourly2-
GP2", 
            "RootDeviceType": "ebs", 
            "OwnerId": "123456789012", 
            "RootDeviceName": "/dev/sda1", 
            "CreationDate": "2019-05-10T13:17:12.000Z", 
            "Public": false, 
            "ImageType": "machine", 
            "Name": "RHEL-8.0.0_HVM-20190618-x86_64-1-Hourly2-GP2" 
        } 
    ]
}

無効化された AMI を再度有効にする

無効化された AMI を再度有効にすることができます。この手順を実行するには、AMI の所有者であ
る必要があります。

Console

無効化した AMI を再度有効にするには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. 左のナビゲーションペインで [AMI] を選択します。

3. フィルターバーから [無効化された画像] を選択します。

4. AMI を選択し、[アクション]、[AMI を有効化] の順に選択します。複数の AMI を選択し、ま
とめて再有効化を選択することもできます。

5. [AMI を有効化] ウィンドウで、[有効化] を選択します。

AWS CLI

無効化した AMI を再度有効にするには

enable-image コマンドを使用して、AMI の ID を指定します。

aws ec2 enable-image --image-id ami-1234567890abcdef0

正常な出力
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{ 
  "Return": "true"
}

AMI スナップショットをアーカイブする

無効化した EBS ベースの AMI に関連付けられているスナップショットをアーカイブできます。これ
により、使用頻度が低く、長期間保持する必要がある AMI に関連付けられたストレージコストを削
減できます。詳細については、「Amazon EBS スナップショットのアーカイブ」を参照してくださ
い。

AMI に関連付けられたスナップショットをアーカイブするには

1. AMI を無効にします。

2. スナップショットをアーカイブします。

AMI が無効で、関連付けられたスナップショットがアーカイブされている間は AMI を使用できませ
ん。

アーカイブされたスナップショットを使用して無効化された AMI を復元するには

1. AMI に関連付けられたアーカイブ済みスナップショットをすべて復元します。

2. AMI を有効にします。

AMI の登録の解除

AMI の利用が終わったら、その登録を解除できます。AMI の登録を解除すると、それを使用して新
しいインスタンスを起動できなくなります。

AMI の登録を解除しても、その AMI から作成済みのインスタンスやその AMI の作成プロセスで作成
されたスナップショットには影響はありません。これらのスナップショットのインスタンスとスト
レージコストには、引き続き使用料が発生します。したがって、その使用が終了した際には、インス
タンスを終了させ、スナップショットを削除する必要があります。

AMI のクリーンアップのための手順は、動作に Amazon EBS を使用しているか、インスタンススト
アを使用しているかで異なります。詳細については、AMI のルートデバイスタイプの判別 を参照し
てください。
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コンテンツ

• 考慮事項

• Amazon EBS-backed AMI のクリーンアップ

• Instance Store-Backed AMI のクリーンアップ

• 最終起動時間

考慮事項

AMI の登録解除には、次の考慮事項が適用されます。

• アカウントが所有していない AMI の登録を解除することはできません。

• Amazon EC2 を使った AWS Backup サービスで管理されている AMI の登録解除はできません。代
わりに、AWS Backup を使用して、バックアップボールト内の対応するリカバリポイントを削除
します。詳細については、「AWS Backup デベロッパーガイド」の「Deleting backups」(バック
アップの削除) を参照してください。

Amazon EBS-backed AMI のクリーンアップ

Amazon EBS-backed AMI の登録を解除しても、その AMI の作成プロセス中にインスタンスのボ
リューム 用に作成したスナップショットには影響しません。スナップショットのストレージは引き
続き課金されます。そのため、使用が終わったスナップショットは削除することをお勧めします。

次の図に、Amazon EBS-backed AMI のクリーンアッププロセスを示します。
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Amazon EBS-backed AMI をクリーンアップするには、次のいずれかの方法を使用します。

Console

Amazon EBS-backed AMI をクリーンアップするには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. AMI の登録を解除する

a. ナビゲーションペインで [AMIs] を選択します。

b. フィルターバーから [ユーザー所有] を選択して使用可能な AMI を一覧表示するか、[無
効化されたイメージ] を選択して無効になっている AMI を一覧表示します。

c. 登録を解除する AMI を選択し、その ID を書き留めます — これは、削除するスナップ
ショットを次のステップで見つけるのに役立ちます。

d. [Actions] (アクション)、[Deregister AMI] (AMI の登録解除) の順に選択します。確認を求
めるメッセージが表示されたら、[Deregister AMI] (AMI の登録解除) を選択します。

Note

コンソールで AMI がリストから削除されるまで、数分ほどかかります。ステー
タスを更新するには、[Refresh] を選択します。
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3. 不要になったスナップショットの削除

a. ナビゲーションペインで、[Snapshots] を選択します。

b. 削除するスナップショットを選択します ([Description] (説明) 列で前のステップから AMI 
ID を検索)。

c. [Actions] (アクション)、[Delete snapshot] (スナップショットの削除) の順に選択しま
す。確認を求めるメッセージが表示されたら、[削除] を選択します。

4. (オプション) インスタンスの終了

AMI から起動したインスタンスの使用が終わったら、それを削除できます。

a. ナビゲーションペインで、[Instances] (インスタンス) をクリックした上で、終了するイ
ンスタンスを選択します。

b. [Instance state (インスタンスの状態)]、[Terminate instance (インスタンスの終了)] の順
に選択します。確認を求めるメッセージが表示されたら、[終了] を選択します。

AWS CLI

以下の手順に従い、Amazon EBS-backed AMI をクリーンアップします。

1. AMI の登録を解除する

deregister-image コマンドを使用して AMI の登録を解除します。

aws ec2 deregister-image --image-id ami-12345678

2. 不要になったスナップショットの削除

delete-snapshotコマンドを使用して、不要になったスナップショットを削除します。

aws ec2 delete-snapshot --snapshot-id snap-1234567890abcdef0

3. インスタンスの削除 (オプション)

AMI から起動したインスタンスの使用を終えた場合には、terminate-instances コマンドによ
りそのインスタンスを削除できます。

aws ec2 terminate-instances --instance-ids i-12345678
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PowerShell

以下の手順に従い、Amazon EBS-backed AMI をクリーンアップします。

1. AMI の登録を解除する

AMI の登録を解除するには、Unregister-EC2Imageコマンドレットを使用します。

Unregister-EC2Image -ImageId ami-12345678

2. 不要になったスナップショットの削除

不要になったスナップショットは、Remove-EC2Snapshotコマンドレットを使用して削除し
ます。

Remove-EC2Snapshot -SnapshotId snap-12345678

3. インスタンスの削除 (オプション)

AMI から起動したインスタンスの使用を終えた場合には、Remove-EC2Instance コマンド
レットによりそのインスタンスを削除できます。

Remove-EC2Instance -InstanceId i-12345678

Instance Store-Backed AMI のクリーンアップ

Instance Store-Backed AMI の登録を解除しても、AMI の作成時に Amazon S3 にアップロードした
ファイルには影響しません。Amazon S3 のそのファイルの使用に対しては引き続き課金されます。
そのため、使用が終わったら、それらのファイルは削除することをお勧めします。

次の図は、Instance Store-Backed AMI のクリーンアッププロセスをまとめたものです。
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Instance Store-Backed AMI をクリーンアップするには

1. 次のように、deregister-image コマンドを使用して AMI の登録を解除します。

aws ec2 deregister-image --image-id ami_id

2. 次のように ec2-delete-bundle (AMI ツール) コマンドを使用して、Amazon S3 のバンドルを削除
します。

ec2-delete-bundle -b myawsbucket/myami -a your_access_key_id -
s your_secret_access_key -p image

3. (オプション) AMI から起動したインスタンスの使用が終わったら、次のように、terminate-
instances コマンドを使用してそれを終了します。

aws ec2 terminate-instances --instance-ids instance_id

4. (オプション) バンドルをアップロードした Amazon S3 バケットの使用が終わったら、バケット
を削除できます。Amazon S3 バケットを削除するには、Amazon S3 コンソールを開き、バケッ
トを選択してから、[Actions]、[Delete] の順に選択します。
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最終起動時間

LastLaunchedTime は、AMI が最後にインスタンスの起動に使用された時間を示すタイムスタンプ
です。インスタンスを起動するために最近使用されていない AMI は、登録解除や非推奨の対象とな
る可能性が高いです。

Note

• インスタンスを起動するために AMI が使用される場合、その発生から 24 時間経過した後
に報告されます。

• lastLaunchedTime データは、2017 年 4 月以降に使用が可能になっています。

Console

AMI の最終起動時間を表示するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. 左のナビゲーターで [AMI] を選択します。

3. フィルターバーから、[Owned by me] (自己所有) を選択します。

4. AMI を選択し、[Last launched time] (最終起動時間) フィールドにチェックを入れます (AMI 
の横にあるチェックボックスを選択した場合、このフィールドは [Details] (詳細) タブにあり
ます)。このフィールドには、インスタンスの起動のために最後に AMI が使用された日時が
表示されます。

AWS CLI

AMI の最終起動時間を表示するには

describe-image-attribute コマンドを実行し、--attribute lastLaunchedTime を指定しま
す。このコマンドを実行するには、AMI の所有者である必要があります。

aws ec2 describe-image-attribute \ 
    --image-id ami-1234567890example \ 
    --attribute lastLaunchedTime

出力例
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{ 
    "LastLaunchedTime": { 
        "Value": "2022-02-10T02:03:18Z" 
    }, 
    "ImageId": "ami-1234567890example",
}

ごみ箱から AMI を復旧する

ごみ箱は、誤って削除された Amazon EBS スナップショットと EBS-backed AMI を復元することを
可能にするデータ復旧機能です。ごみ箱を使用する場合、リソースが削除されると、リソースは、完
全に削除されるまでの時間として指定した期間、ごみ箱に保持されます。

リソースは、保持期間が終了する前であればいつでもごみ箱から復元できます。ごみ箱からリソース
を復元すると、そのリソースはごみ箱から削除され、アカウント内の他のそのタイプのリソースと同
じ方法で使用できます。保持期間が終了し、リソースが復元されない場合、リソースはごみ箱から完
全に削除され、復旧できなくなります。

ごみ箱内の AMI には追加料金は発生しません。

詳細については、ごみ箱 を参照してください。

トピック

• ごみ箱内の AMI を操作するための許可

• ごみ箱内の AMI を表示する

• ごみ箱から AMI を復元する

ごみ箱内の AMI を操作するための許可

デフォルトでは、ユーザーには、ごみ箱にある AMI を操作する許可はありません。ユーザーがこれ
らのリソースを利用するには、特定のリソースと API アクションを使用する許可を付与する IAM ポ
リシーを作成する必要があります。ポリシーを作成したら、ユーザー、グループ、ロールに許可を追
加します。

ごみ箱にある AMI を表示および復旧するには、ユーザーに次の許可が必要です。

• ec2:ListImagesInRecycleBin

• ec2:RestoreImageFromRecycleBin
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ごみ箱内の AMI のタグを管理するには、次の追加の許可をユーザーに付与する必要があります。

• ec2:CreateTags

• ec2:DeleteTags

ごみ箱コンソールを使用するには、ユーザーに ec2:DescribeTags 許可が必要です。

IAM ポリシーの例を次に示します。これには、コンソールユーザーの ec2:DescribeTags 許可
と、タグを管理するための ec2:CreateTags および ec2:DeleteTags の許可が含まれます。許可
が不要な場合は、ポリシーから削除できます。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
      { 
        "Effect": "Allow", 
        "Action": [ 
            "ec2:ListImagesInRecycleBin",  
            "ec2:RestoreImageFromRecycleBin" 
        ], 
        "Resource": "*" 
      }, 
      { 
        "Effect": "Allow", 
        "Action": [ 
            "ec2:CreateTags", 
            "ec2:DeleteTags", 
            "ec2:DescribeTags" 
        ], 
        "Resource": "arn:aws:ec2:Region::image/*" 
      }     
    ]
}

アクセス権限を付与するには、ユーザー、グループ、またはロールにアクセス許可を追加します。

• AWS IAM Identity Center のユーザーとグループ:

アクセス許可セットを作成します。「AWS IAM Identity Center ユーザーガイド」の「アクセス許
可一式を作成」の手順を実行します。

• IAM 内で、ID プロバイダーによって管理されているユーザー:
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ID フェデレーションのロールを作成します。詳細については、IAM ユーザーガイドの「サード
パーティー ID プロバイダー (フェデレーション) 用のロールの作成」を参照してください。

• IAM ユーザー:

• ユーザーが継承できるロールを作成します。手順については、「IAM ユーザーガイド」の「IAM 
ユーザー用ロールの作成」を参照してください。

• (お奨めできない方法) ポリシーをユーザーに直接アタッチするか、ユーザーをユーザーグループ
に追加する。詳細については、「IAM ユーザーガイド」の「ユーザー (コンソール) へのアクセ
ス権限の追加」を参照してください。

ごみ箱を使用するために必要な許可の詳細については、「ごみ箱および保持ルールを操作するための
許可」を参照してください。

ごみ箱内の AMI を表示する

AMI がごみ箱に入っている間は、次のような限定された情報を表示できます。

• AMI の名前、説明、および一意の ID。

• AMI が削除され、ごみ箱に入った日時。

• 保持期間の有効期限が切れる日時。この日時に AMI は完全に削除されます。

ごみ箱内の AMI は、次のいずれかの方法を使用して表示できます。

Recycle Bin console

コンソールを使用して、ごみ箱にある委任された AMI を表示するには

1. console.aws.amazon.com/rbin/home/ でごみ箱コンソールを開きます。

2. ナビゲーションペインで、[Recycle Bin] (ごみ箱) を選択します。

3. グリッドには、現在ごみ箱にあるすべてのリソースが一覧表示されます。特定の AMI の詳細
を表示するには、グリッドで選択し、[Actions] (アクション)、[View details] (詳細を表示) の
順に選択します。

AWS CLI

AWS CLI を使用して、ごみ箱にある委任された AMI を表示するには
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list-images-in-recycle-bin AWS CLI コマンドを使用します。特定の AMI を表示するには、--
image-id オプションを含めて、表示する AMI の ID を指定します。1 つのリクエストで最大 20 
個の ID を指定できます。

ごみ箱内のすべての AMI を表示するには、--image-id オプションを省略します。--max-
items の値を指定しない場合、コマンドはデフォルトで 1 ページあたり 1,000 個のアイテムを返
します。詳細については、「Amazon EC2 API リファレンス」の「Pagination」(ページネーショ
ン) を参照してください。

$ aws ec2 list-images-in-recycle-bin --image-id ami_id

例えば、次のコマンドは、ごみ箱にある AMI ami-01234567890abcdef に関する情報を表示し
ます。

$ aws ec2 list-images-in-recycle-bin --image-id ami-01234567890abcdef

出力例:

{ 
    "Images": [ 
        { 
            "ImageId": "ami-0f740206c743d75df", 
            "Name": "My AL2 AMI", 
            "Description": "My Amazon Linux 2 AMI", 
            "RecycleBinEnterTime": "2021-11-26T21:04:50+00:00", 
            "RecycleBinExitTime": "2022-03-06T21:04:50+00:00" 
        } 
    ]
}

Important

以下のエラーが発生した場合、AWS CLI でバージョンの更新が必要な場合があります。
詳細については、「コマンドが見つからないエラー」を参照してください。

aws.exe: error: argument operation: Invalid choice, valid choices are: ...
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ごみ箱から AMI を復元する

AMI がごみ箱に入っている間は、いかなる方法でも使用できません。AMI を使用するには、まずス
ナップショットを復元する必要があります。ごみ箱から AMI を復元すると、その AMI はすぐに使用
でき、ごみ箱からは削除されます。復元された AMI は、アカウント内の他の AMI と同じ方法で使用
できます。

次のいずれかの方法を使用して、ごみ箱から AMI を復元できます。

Recycle Bin console

コンソールを使用してごみ箱から AMI を復元するには

1. console.aws.amazon.com/rbin/home/ でごみ箱コンソールを開きます。

2. ナビゲーションペインで、[Recycle Bin] (ごみ箱) を選択します。

3. グリッドには、現在ごみ箱にあるすべてのリソースが一覧表示されます。復元する AMI を選
択し、[Recover] (復旧) を選択します。

4. プロンプトが表示されたら、[Recover] (復元) を選択します。

AWS CLI

AWS CLI を使用して、削除した AMI をごみ箱から復元するには

restore-image-from-recycle-bin AWS CLI コマンドを使用します。--image-id に復元する AMI 
の ID を指定します。

$ aws ec2 restore-image-from-recycle-bin --image-id ami_id

例えば、次のコマンドでは AMI ami-01234567890abcdef をごみ箱から復元します。

$ aws ec2 restore-image-from-recycle-bin --image-id ami-01234567890abcdef

コマンドが正常に完了した場合、出力を返しません。

Important

以下のエラーが発生した場合、AWS CLI でバージョンの更新が必要な場合があります。
詳細については、「コマンドが見つからないエラー」を参照してください。
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aws.exe: error: argument operation: Invalid choice, valid choices are: ...

EBS-backed AMI ライフサイクルの自動化

Amazon Data Lifecycle Manager を使用して、Amazon EBS-backed AMI とそのバッキングスナップ
ショットの作成、保持、コピー、非推奨、登録削除を自動化できます。詳細については、Amazon 
Data Lifecycle Manager を参照してください。

EBS-backed AMI での暗号化の利用
Amazon EBS スナップショットを使用した AMI は Amazon EBS 暗号化の利点を活かすことができ
ます。データおよびルートボリュームの両方のスナップショットを暗号化して AMI にアタッチでき
ます。インスタンスを起動し、完全な EBS 暗号化サポートも含めてイメージをコピーできます。こ
れらのオペレーションの暗号化パラメータは、AWS KMS が利用できるすべてのリージョンでサポー
トされています。

暗号化された EBS ボリュームを持つ EC2 インスタンスは、他のインスタンスと同様に AMIs から起
動します。また、暗号化されていない EBS スナップショットでバックアップされている AMI からイ
ンスタンスを起動するとき、起動中に一部またはすべてのボリュームを暗号化できます。

EBS ボリュームと同様に、AMI のスナップショットはデフォルトの AWS KMS key または指定した
カスタマーマネージド型キーで暗号化できます。いずれの場合も、選択した KMS キー を使用するた
めのアクセス権限が必要です。

暗号化されたスナップショットを持つ AMI は、AWS アカウント間で共有できます。詳細について
は、共有 AMI を参照してください。

EBS-backed AMI トピックでの暗号化

• インスタンスの起動シナリオ

• イメージコピーのシナリオ

インスタンスの起動シナリオ

AMI から Amazon EC2 インスタンスを起動するには、RunInstances または直接 Amazon EC2 
API や CLI を使用して、AWS Management Console アクションを実行します。その際、ブロックデ
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バイスマッピングから提供されるパラメータを指定します。ブロックデバイスマッピングに関する詳
細については、「ブロックデバイスマッピング」を参照してください。AWS CLI からブロックデバ
イスマッピングを制御する例については、「EC2 インスタンスを起動、リスト、および終了する」
を参照してください。

デフォルトでは、明示的な暗号化パラメータがない場合、AMI のソーススナップショットから EBS 
ボリュームを復元しているときに、RunInstances アクションは AMI のソーススナップショットの
既存の暗号化状態を維持します。デフォルトでの暗号化 が有効になっている場合、AMI から作成し
たすべてのボリュームが暗号化されます (作成元のスナップショットが暗号化されているかどうかは
関係ありません)。デフォルトでの暗号化有効にされていない場合、インスタンスは AMI の暗号化状
態を維持します。

インスタンスを起動し、同時に、暗号化パラメータを指定して、新しい暗号化状態を生成されるボ
リュームに適用することもできます。そのため、以下の動作が観察されます。

暗号化パラメータなしでの起動

• デフォルトでの暗号化が有効にされている場合を除き、暗号化されていないスナップショットは、
暗号化されていないボリュームに復元されます。デフォルトでの暗号化が有効にされている場合
は、新しく作成されるすべてのボリュームが暗号化されます。

• 所有する暗号化されたスナップショットは、同じ KMS キー に暗号化されるボリュームに復元され
ます。

• 所有していない (例えば、AMI が共有されている) 暗号化されたスナップショットは、ユーザーの 
AWS アカウントのデフォルト KMS キーで暗号化されているボリュームに復元されます。

デフォルトの動作は、暗号化パラメータを指定してオーバーライドできます。利用できるパラメータ
は、Encrypted と KmsKeyId です。Encrypted パラメータのみを設定すると、次のような結果に
なります。

Encrypted を設定し、KmsKeyId を指定しない場合のインスタンス起動動作

• 暗号化されていないスナップショットは、ユーザーの AWS アカウントのデフォルト KMS キーで
暗号化されている EBS ボリュームに復元されます。

• 所有する暗号化されたスナップショットは、同じ KMS キー により暗号化された EBS ボリューム
に復元されます。(つまり、Encrypted パラメータには効果がありません。)

• 所有していない (つまり、AMI が共有されている) 暗号化されたスナップショットは、ユーザーの 
AWS アカウントのデフォルト KMS キーで暗号化されているボリュームに復元されます。(つま
り、Encrypted パラメータには効果がありません。)
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Encrypted と KmsKeyId 両方のパラメータを設定すると、暗号化オペレーションにデフォルトで
はない KMS キー を指定できます。結果として次のように動作します。

Encrypted と KmsKeyId が両方設定されたインスタンス

• 暗号化されていないスナップショットは、指定された KMS キー により暗号化された EBS ボ
リュームに復元されます。

• 暗号化されたスナップショットは、元の KMS キー ではなく、指定された KMS キー に暗号化され
た EBS ボリュームに復元されます。

Encrypted パラメータも設定せずに KmsKeyIdを送信するとエラーが発生します。

以下のセクションでは、デフォルトではない暗号化パラメータを使用して AMI からインスタンスを
起動する例を示します。これらの各シナリオでは、RunInstances アクションに指定するパラメー
タにより、スナップショットからボリュームを復元中に暗号化の状態が変化します。

コンソールを使用して AMI からインスタンスを起動する方法については、「インスタンスの起動」
を参照してください。

起動時にボリュームを暗号化する

この例では、暗号化されていないスナップショットでバックアップされた AMI を使用して、暗号化
された EBS ボリュームのある EC2 インスタンスを起動します。

Encrypted パラメータのみを使用すると、このインスタンスのボリュームが暗号化されま
す。KmsKeyId パラメータの指定はオプションです。KMS キー ID を指定しない場合、AWS アカウ
ントのデフォルト KMS キーを使用して、ボリュームを暗号化します。所有する別の KMS キー にボ
リュームを暗号化するには、KmsKeyId パラメータを指定します。
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起動時にボリュームを再暗号化する

この例では、暗号化されたスナップショットでバックアップされた AMI を使用して、新しい KMS 
キー により暗号化された EBS ボリュームのある EC2 インスタンスを起動します。

AMI を所有していて、暗号化パラメータを指定しない場合、作成されるインスタンスではスナップ
ショットと同じ KMS キーでボリュームが暗号化されます。他のアカウントから共有された AMI に
対して暗号化パラメータを指定しない場合、ボリュームはデフォルト KMS キー により暗号化されま
す。図のように暗号化パラメータが指定されている場合、ボリュームは指定された KMS キー により
暗号化されます。

起動時に複数のボリュームの暗号化状態を変更する

このより複雑な例では、複数のスナップショット (暗号化状態はそれぞれ異なります) でバックアッ
プされた AMI を使用して、新しく暗号化されたボリュームと再暗号化されたボリュームがある EC2 
インスタンスを起動します。
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このシナリオでは、RunInstances アクションにソーススナップショットそれぞれに対する暗号化
パラメータが指定されます。可能な暗号化パラメータがすべて指定されると、AMI を所有している
かどうかに関係なく、作成されるインスタンスは同じです。

イメージコピーのシナリオ

Amazon EC2 AMI をコピーするには、CopyImage または直接 Amazon EC2 API や CLI を使用し
て、AWS Management Console アクションを実行します。

デフォルトでは、明示的な暗号化パラメータがない場合、コピー中 CopyImage アクションは AMI 
のソーススナップショットの既存の暗号化状態を維持します。AMI をコピーし、同時に、暗号化パ
ラメータを指定して、新しい暗号化状態を関連付けられている EBS スナップショットに適用するこ
ともできます。そのため、以下の動作が観察されます。

暗号化パラメータなしでのコピー

• デフォルトでの暗号化が有効にされている場合を除き、暗号化されていないスナップショットは、
別の暗号化されていないスナップショットにコピーされます。デフォルトでの暗号化が有効にされ
ている場合は、新しく作成されるすべてのスナップショットが暗号化されます。

• 所有する暗号化されたスナップショットは、同じ KMS キー で暗号化されたスナップショットにコ
ピーされます。

• 所有していない (例えば、AMI が共有されている) 暗号化されたスナップショットは、ユーザー
の AWS アカウントのデフォルト KMS キーで暗号化されているスナップショットにコピーされま
す。
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これらすべてのデフォルトの動作は、暗号化パラメータを指定してオーバーライドできます。利用で
きるパラメータは、Encrypted と KmsKeyId です。Encrypted パラメータのみを設定すると、次
のような結果になります。

Encrypted を設定し、KmsKeyId を指定しない場合のコピーイメージ動作

• 暗号化されていないスナップショットは、AWS アカウントのデフォルト KMS キーで暗号化され
たスナップショットにコピーされます。

• 暗号化されたスナップショットは、同じ KMS キー により暗号化されたスナップショットにコピー
されます。(つまり、Encrypted パラメータには効果がありません。)

• 所有していない (例えば、AMI が共有されている) 暗号化されたスナップショットは、ユーザーの 
AWS アカウントのデフォルト KMS キーで暗号化されているボリュームにコピーされます。(つま
り、Encrypted パラメータには効果がありません。)

Encrypted と KmsKeyId 両方のパラメータを設定すると、暗号化オペレーションにカスタマー管
理 KMS キー を指定できます。結果として次のように動作します。

Encrypted と KmsKeyId の両方を設定した場合のコピーイメージ動作

• 暗号化されていないスナップショットは、指定された KMS キー により暗号化されたスナップ
ショットにコピーされます。

• 暗号化されたスナップショットは、元の KMS キー ではなく、指定された KMS キー に暗号化され
たスナップショットにコピーされます。

Encrypted パラメータも設定せずに KmsKeyIdを送信するとエラーが発生します。

以下のセクションでは、デフォルトではない暗号化パラメータを使用して AMI をコピーし、結果と
して暗号化状態が変化する例を示します。

コンソールを使用する手順の詳細については、「AMI のコピー」を参照してください。

コピー時に暗号化されていないイメージを暗号化する

このシナリオでは、暗号化されていないルートスナップショットでバックアップされた AMI は、暗
号化されたルートスナップショットを持つ AMI にコピーされます。CopyImage アクションは、カ
スタマーマネージド型キーなど、2 つの暗号化パラメータで呼び出されます。その結果、ルートス
ナップショットの暗号化ステータスが変更され、ターゲット AMI はソーススナップショットと同じ
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データを含むルートスナップショットにバックアップされますが、指定されたキーを使用して暗号化
されます。両方の AMI でスナップショットのストレージコストと、いずれかの AMI から起動するイ
ンスタンスの料金が発生します。

Note

デフォルトで暗号化を有効にすると、AMI 内のすべてのスナップショットで Encrypted パ
ラメータを true に設定したのと同じ効果があります。

Encrypted パラメータを設定すると、このインスタンスの単一のスナップショットが暗号化されま
す。KmsKeyId パラメータを指定しない場合は、デフォルトのカスタマーマネージド型キーを使用
して、スナップショットのコピーが暗号化されます。

Note

複数のスナップショットがあるイメージをコピーして、それぞれの暗号化状態を個々に設定
することもできます。

Amazon EventBridge を使用して AMI イベントをモニタリングする

Amazon マシンイメージ (AMI) の状態に変更があった場合、Amazon EC2 はイベントを生成し、そ
れを Amazon EventBridge (旧 Amazon CloudWatch Events) に送信します。Amazon EventBridge を
使用することで、これらのイベントの検出と対応が行えるようになります。EventBridge では、イ
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ベントに応答してアクションをトリガーするためのルールを作成します。例えば、AMI 作成プロセ
スが完了したことを検出し、Amazon SNS トピックを呼び出して E メール通知をユーザーに送信す
る、EventBridge ルールを作成できます。

AMI が以下のいずれかの状態に遷移すると、Amazon EC2 はイベントを生成します。

• available

• failed

• deregistered

• disabled

次のテーブルは、AMI の操作と AMI が入力できる状態を示しています。テーブルの [はい] は、対応
する操作が実行されたときに AMI が入力できる状態を示しています。

AMI オペレー
ション

available failed deregistered disabled

CopyImage はい はい    

CreateImage はい はい    

CreateRes 
toreImageTask

はい はい    

DeregisterImage     はい  

DisableImage       はい

EnableImage はい      

RegisterImage はい はい    

イベントは、ベストエフォートベースで生成されます。

トピック

• AMI イベント

• Amazon EventBridge ルールを作成する
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AMI イベント

4 つの EC2 AMI State Change イベントがあります。

• available

• failed

• deregistered

• disabled

イベントは、EventBridge のデフォルトのイベントバスに、JSON 形式で送信されます。

イベント内の以下のフィールドは、アクションをトリガーするルールを作成するために使用します。

"source": "aws.ec2"

イベントが Amazon EC2 からのものであるかを特定します。

"detail-type": "EC2 AMI State Change"

イベント名を特定します。

"detail": { "ImageId": "ami-0123456789example", "State": "available", }

以下の情報を提供します。

• AMI ID – 特定の AMI を追跡する場合。

• AMI が (available、failed、deregistered、または disabled) の状態。

available

以下に、CreateImage、CopyImage、RegisterImage、CreateRestoreImageTask、または
EnableImage が正常に処理された後、AMI が available 状態に遷移する際に Amazon EC2 が生
成するイベントの例を示します。

"State": "available" は、このオペレーションが正常に処理されたことを示します。

{ 
    "version": "0", 
    "id": "example-9f07-51db-246b-d8b8441bcdf0", 
    "detail-type": "EC2 AMI State Change", 
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    "source": "aws.ec2", 
    "account": "012345678901", 
    "time": "yyyy-mm-ddThh:mm:ssZ", 
    "region": "us-east-1", 
    "resources": ["arn:aws:ec2:us-east-1::image/ami-0123456789example"], 
    "detail": { 
        "RequestId": "example-9dcc-40a6-aa77-7ce457d5442b", 
        "ImageId": "ami-0123456789example", 
        "State": "available", 
        "ErrorMessage": "" 
    }
}

failed

以下に、CreateImage、CopyImage、RegisterImage、または CreateRestoreImageTask が
正常に処理された後、AMI が failed 状態に遷移する際に Amazon EC2 が生成するイベントの例を
示します。

以下のフィールドにより、関連する情報が提供されます。

• "State": "failed" – オペレーションが失敗したことを示します。

• "ErrorMessage": "" – オペレーション失敗の理由を示します。

{ 
    "version": "0", 
    "id": "example-9f07-51db-246b-d8b8441bcdf0", 
    "detail-type": "EC2 AMI State Change", 
    "source": "aws.ec2", 
    "account": "012345678901", 
    "time": "yyyy-mm-ddThh:mm:ssZ", 
    "region": "us-east-1", 
    "resources": ["arn:aws:ec2:us-east-1::image/ami-0123456789example"], 
    "detail": { 
        "RequestId": "example-9dcc-40a6-aa77-7ce457d5442b", 
        "ImageId": "ami-0123456789example", 
        "State": "failed", 
        "ErrorMessage": "Description of failure" 
    }
}
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deregistered

以下に、DeregisterImage が正常に処理された後、AMI が deregistered 状態に遷移する際に 
Amazon EC2 が生成するイベントの例を示します。オペレーションが失敗した場合、イベントの生
成は行われません。DeregisterImage は同期オペレーションであるため、処理が失敗した場合は
直ちに認識されます。

"State": "deregistered" は、DeregisterImage のオペレーションが正常に処理されたこと
を示します。

{ 
    "version": "0", 
    "id": "example-9f07-51db-246b-d8b8441bcdf0", 
    "detail-type": "EC2 AMI State Change", 
    "source": "aws.ec2", 
    "account": "012345678901", 
    "time": "yyyy-mm-ddThh:mm:ssZ", 
    "region": "us-east-1", 
    "resources": ["arn:aws:ec2:us-east-1::image/ami-0123456789example"], 
    "detail": { 
        "RequestId": "example-9dcc-40a6-aa77-7ce457d5442b", 
        "ImageId": "ami-0123456789example", 
        "State": "deregistered", 
        "ErrorMessage": "" 
    }
}

disabled

以下に、DisableImage が正常に処理された後、AMI が disabled 状態に遷移する際に Amazon 
EC2 が生成するイベントの例を示します。オペレーションが失敗した場合、イベントの生成は行わ
れません。DisableImage は同期オペレーションであるため、処理が失敗した場合は直ちに認識さ
れます。

"State": "disabled" は、DisableImage のオペレーションが正常に処理されたことを示しま
す。

{ 
    "version": "0", 
    "id": "example-9f07-51db-246b-d8b8441bcdf0", 
    "detail-type": "EC2 AMI State Change", 
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    "source": "aws.ec2", 
    "account": "012345678901", 
    "time": "yyyy-mm-ddThh:mm:ssZ", 
    "region": "us-east-1", 
    "resources": ["arn:aws:ec2:us-east-1::image/ami-0123456789example"], 
    "detail": { 
        "RequestId": "example-9dcc-40a6-aa77-7ce457d5442b", 
        "ImageId": "ami-0123456789example", 
        "State": "disabled", 
        "ErrorMessage": "" 
    }
}

Amazon EventBridge ルールを作成する

Amazon EventBridge では、ルールを作成することで、そのルール内のイベントパターンに一
致するイベントを受信した際に実行する、アクションを指定できます。イベントが一致する
と、EventBridge は指定されたターゲットにイベントを送信し、ルールで定義されたアクションをト
リガーします。

イベントパターンは、一致するイベントと同じ構造をしています。イベントパターンは、イベントに
一致するか、一致しないかのいずれかになります。

AMI 状態変更イベントのルール作成時、イベントパターンに以下のフィールドを含めることができ
ます。

"source": "aws.ec2“

イベントが Amazon EC2 からのものであるかを特定します。

"detail-type": "EC2 AMI State Change"

イベント名を特定します。

"detail": { "ImageId": "ami-0123456789example", "State": "available", }

以下の情報を提供します。

• AMI ID – 特定の AMI を追跡する場合。

• AMI が (available、failed、deregistered、または disabled) の状態。
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例: 通知を送信する EventBridge ルールを作成する

以下の例では、CreateImage オペレーションが正常に完了した後、AMI が available 状態
に遷移した際に、E メール、テキストメッセージ、あるいはモバイルのプッシュ通知を送信す
る、EventBridge ルールを作成します。

EventBridge ルールを作成する前に、E メール、テキストメッセージ、またはモバイルプッシュ通知
用の Amazon SNS トピックを作成する必要があります。

AMI が作成され available 状態にある場合に通知を送信する EventBridge ルールを作成するには

1. Amazon EventBridge コンソール (https://console.aws.amazon.com/events/) を開きます。

2. [Create rule] を選択します。

3. [Define rule detail] (詳細の定義) で、次の操作を行います。

a. ルールの [Name (名前)] を入力し、必要に応じて説明を入力します。

ルールには、同じリージョン内および同じイベントバス上の別のルールと同じ名前を付ける
ことはできません。

b. [イベントバス] として、[デフォルト] を選択します。アカウント内の AWS のサービスで生
成されたイベントは、常に、そのアカウントのデフォルトのイベントバスに送られます。

c. ルールタイプ では、イベントパターンを持つルール] を選択します。

d. [Next] を選択します。

4. [Build event pattern] (イベントパターンの作成) で、次の操作を行います。

a. [Event source] (イベントソース) で、[AWS events or EventBridge partner events] ( イベン
トまたは EventBridge パートナーイベント) を選択します。

b. この例では、AMI が available 状態に遷移した際に生成される EC2 AMI State 
Change イベントと一致するイベントパターンを [Event pattern] (イベントパターン) で指定
します。

{ 
 "source": ["aws.ec2"], 
 "detail-type": ["EC2 AMI State Change"], 
 "detail": {"State": ["available"]}
}
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イベントパターンを追加するには、以下のように [Event pattern form] (イベントパターン
フォーム) を選択してテンプレートを使用するか、[Custom pattern (JSON editor)] (カスタム
パターン (JSON エディター)) を選択して独自のパターンを指定します。

i. テンプレートを使用してイベントパターンを作成するには、以下の操作を行います。

A. [Event pattern form] (イベントパターンフォーム) を選択します。

B. [イベントパターンフォーム] では、AWS[サービス] を選択します。

C. [AWS Service] ( のサービス) で [EC2] を選択します。

D. [Event type] (イベントタイプ) で [EC2 AMI State Change] (EC2 AMI の状態変更) 
を選択します。

E. テンプレートをカスタマイズするには、[Edit pattern] (パターンを編集) を選択した
上で、この例のイベントパターンに合わせた変更を行います。

ii. カスタムイベントパターンを指定するには、以下の操作を行います。

A. [Custom pattern (JSON editor)] (カスタムパターン (JSON エディター)) を選択しま
す。

B. [Event pattern] (イベントパターン) ボックスに、この例のイベントパターンを追加
します。

c. [Next] を選択します。

5. [Select target(s)] (ターゲットを選択) で、以下の操作を行います。

a. ターゲットタイプ] では、AWSサービス] を選択します。

b. イベントの発生時に E メール、テキストメッセージ、またはモバイルプッシュ通知を送信
するために、[Select a target] (ターゲットを選択) で、[SNS topic] (SNS トピック) を選択し
ます。

c. [Topic (トピック)] で、既存のトピックを選択します。先ず、Amazon SNS コンソールを
使用して Amazon SNS トピックを作成する必要があります。詳細については、Amazon 
Simple Notification Service デベロッパーガイド のAmazon SNS を使用した Application-to-
Person (A2P) メッセージングを参照してください。

d. (オプション) [Additional settings] (追加設定) で、その他の設定を行うこともできます。詳
細については、「Amazon EventBridge ユーザーガイド」の「イベントに反応する Amazon 
EventBridge ルールの作成」(ステップ 16) を参照してください。

e. [Next] を選択します。
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6. (オプション) 必要な場合は、[Tags] (タグ) で 1 つ以上のタグを作成したルールに割り当
て、[Next] (次へ) を選択します。

7. [Review and create] (確認して作成) で、以下の操作を行いす。

a. ルールの詳細を確認し、必要な場合は変更を行います。

b. [ルールを作成] を選択します。

詳細については、「Amazon EventBridge ユーザーガイド」で以下のトピックを参照してください。

• Amazon EventBridge イベント

• Amazon EventBridge のイベントパターン

• Amazon EventBridge ルール

Lambda 関数を作成する方法と、その Lambda 関数を実行する EventBridge ルールのチュートリア
ルについては、「AWS Lambda デベロッパーガイド」の「チュートリアル: EventBridge を使用して 
Amazon EC2 インスタンスの状態をログに記録する」を参照してください。

AMI の請求情報について

インスタンスの起動時に選択できる Amazon マシンイメージ (AMI) は多数あり、さまざまなオペ
レーティングシステムプラットフォームと機能をサポートしています。AWS からの最終的な請求
金額に対し、インスタンスの起動時に選択した AMI がどのように影響するかは、関連するオペレー
ティングシステムプラットフォームと請求情報を調べることで知ることができます。オンデマンド
または スポットインスタンス を起動するか、リザーブドインスタンス を購入する前に、この操作を
行ってください。

以下、どのように AMI を事前調査することで、ニーズに最も適した AMI を選択できるかを示した例
を 2 つ紹介します。

• スポットインスタンス では、AMI プラットフォームの詳細を使用して、AMI が スポットインスタ
ンス でサポートされていることを確認できます。

• リザーブドインスタンス を購入する際、AMI プラットフォームの詳細にマップするオペレーティ
ングシステムプラットフォーム (プラットフォーム) を選択するようにできます。

インスタンスの料金の詳細については、「Amazon EC2 料金表」を参照してください。
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コンテンツ

• AMI 請求情報フィールド

• AMI の請求と使用状況の詳細の検索

• 請求書に記載されている AMI の請求を確認する

AMI 請求情報フィールド

次のフィールドは、AMI に関連付けられた請求情報を提供します。

プラットフォームの詳細

AMI の請求コードに関連付けられたプラットフォームの詳細。例えば、Red Hat Enterprise 
Linux と指定します。

使用オペレーション

Amazon EC2 インスタンスのオペレーション、および AMI に関連付けられている請求コード。例
えば、RunInstances:0010 と指定します。[使用オペレーション] は、AWS のコストと使用状
況レポート (CUR) の 明細項目/オペレーション列と、AWS Price List API に対応しています。

これらのフィールドは、Amazon EC2 コンソールの 「インスタンス」ページまたは「AMI」ペー
ジ、あるいは [describe-images] コマンドまたは [Get-EC2Image] コマンドによって返されるレスポ
ンスで表示できます。

サンプルデータ: プラットフォーム別の使用オペレーション

次の表は、Amazon EC2 コンソールの 「インスタンス」ページまたは「AMI」ページ、あるい
は [describe-images] コマンドまたは [Get-EC2Image] コマンドによって返されるレスポンスに表示
される、プラットフォームの詳細と使用オペレーションの値の一部を一覧表示しています。

プラットフォームの詳細 使用オペレーション**

Linux/UNIX RunInstances

Red Hat BYOL Linux RunInstances:00g0
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プラットフォームの詳細 使用オペレーション**

Red Hat Enterprise Linux RunInstances:0010

Red Hat Enterprise Linux with HA RunInstances:1010

Red Hat Enterprise Linux with SQL Server 
Standard および HA

RunInstances:1014

Red Hat Enterprise Linux with SQL Server 
Enterprise および HA

RunInstances:1110

Red Hat Enterprise Linux with SQL Server 
Standard

RunInstances:0014

Red Hat Enterprise Linux with SQL Server Web RunInstances:0210

Red Hat Enterprise Linux with SQL Server 
Enterprise

RunInstances:0110

SQL Server Enterprise RunInstances:0100

SQL Server Standard RunInstances:0004

SQL Server Web RunInstances:0200

SUSE Linux RunInstances:000g

Ubuntu Pro
RunInstances:00g0

Windows RunInstances:0002
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プラットフォームの詳細 使用オペレーション**

Windows BYOL RunInstances:0800

Windows with SQL Server Enterprise * RunInstances:0102

Windows with SQL Server Standard * RunInstances:0006

Windows with SQL Server Web * RunInstances:0202

* 2 つのソフトウェアライセンスが 1 つの AMI に関連付けられている場合、[Platform details] フィー
ルドには両方が表示されます。

** スポットインスタンス を実行している場合、AWS のコストと使用状況レポートの lineitem/
Operation は、ここに記載されている [使用オペレーション] の値と異なる場合があります。例え
ば、lineitem/Operation に RunInstances:0010:SV006 が表示されている場合は、Amazon 
EC2 が VPC ゾーン #6 で米国東部 (バージニア) で Red Hat Enterprise Linux スポットインスタンス
時間を実行していることを示します。

AMI の請求と使用状況の詳細の検索

Amazon EC2 コンソールでは、[AMI] ページまたは [インスタンス] ページから AMI 請求情報を表示
できます。また、AWS CLI またはインスタンスメタデータサービスを使用して、請求情報を検索す
ることもできます。

請求書の AMI 料金を確認するには、次のフィールドが役立ちます。

• プラットフォームの詳細

• 使用操作

• AMI ID

AMI の請求情報の検索 (コンソール)

Amazon EC2 コンソールで AMI 請求情報を確認するには、次の手順に従います。
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[AMI] ページから AMI 請求情報を調べる

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで [AMIs] を選択し、AMI を選択します。

3. [詳細] タブで、[プラットフォーム詳細] と [使用操作] の値を確認します。

[インスタンス] ページから AMI の請求情報を調べる

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで [Instances] を選択してから、インスタンスを選択します。

3. [詳細] タブ (以前のバージョンのコンソールを使用している場合は [説明] タブ) で、[プラット
フォームの詳細] と [使用オペレーション] の値を確認します。

AMI 請求情報フィールドの検索 (AWS CLI)

AWS CLI を使用して AMI 請求情報を検索するには、AMI ID を確認する必要があります。AMI ID が
わからない場合は、インスタンスに対し describe-instances コマンドを使用することで取得できま
す。

AMI ID を見つけるには

インスタンス ID がわかっている場合は、describe-instances コマンドを実行することで、インスタ
ンスの AMI ID を取得できます。

aws ec2 describe-instances --instance-ids i-123456789abcde123

このコマンドの出力の ImageId フィールドに AMI ID が表示されます。

..."Instances": [
{ 
    "AmiLaunchIndex": 0, 
    "ImageId": "ami-0123456789EXAMPLE", 
    "InstanceId": "i-123456789abcde123", 
    ...
}]

AMI の請求情報を見つけるには
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AMI ID がわかっている場合は、describe-images コマンドを使用して AMI プラットフォームと使用
オペレーションの詳細を取得できます。

$ aws ec2 describe-images --image-ids ami-0123456789EXAMPLE

次の出力例は、PlatformDetails フィールドと UsageOperation フィールドを示しています。
この例では、ami-0123456789EXAMPLE プラットフォームは Red Hat Enterprise Linux であ
り、使用操作と請求コードは RunInstances:0010 です。

{ 
    "Images": [ 
        { 
            "VirtualizationType": "hvm",  
            "Description": "Provided by Red Hat, Inc.", 
            "Hypervisor": "xen",  
            "EnaSupport": true,  
            "SriovNetSupport": "simple",  
            "ImageId": "ami-0123456789EXAMPLE", 
            "State": "available",  
            "BlockDeviceMappings": [ 
                { 
                    "DeviceName": "/dev/sda1",  
                    "Ebs": { 
                        "SnapshotId": "snap-111222333444aaabb",  
                        "DeleteOnTermination": true,  
                        "VolumeType": "gp2",  
                        "VolumeSize": 10,  
                        "Encrypted": false 
                    } 
                } 
            ],  
            "Architecture": "x86_64",  
            "ImageLocation": "123456789012/RHEL-8.0.0_HVM-20190618-x86_64-1-Hourly2-
GP2",  
            "RootDeviceType": "ebs",  
            "OwnerId": "123456789012", 
            "PlatformDetails": "Red Hat Enterprise Linux", 
            "UsageOperation": "RunInstances:0010",  
            "RootDeviceName": "/dev/sda1",  
            "CreationDate": "2019-05-10T13:17:12.000Z",  
            "Public": true,  
            "ImageType": "machine",  
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            "Name": "RHEL-8.0.0_HVM-20190618-x86_64-1-Hourly2-GP2" 
        } 
    ]
}

請求書に記載されている AMI の請求を確認する

AWS のコストと使用状況レポート (CUR) で示されたインスタンスの請求情報が、そのインスタンス
の起動に使用した AMI に関連付けられた請求情報と一致していることを確認することで、予定外の
コストの発生を防ぐことができます。

請求情報を確認するには、CUR でインスタンス ID を見つけ、lineitem/Operation 列で対応す
る値を確認します。値は、AMI に関連付けられた [使用オペレーション] の値と一致する必要があり
ます。

例えば、AMI ami-0123456789EXAMPLE には次の請求情報があります。

• プラットフォームの詳細 = Red Hat Enterprise Linux

• 使用オペレーション = RunInstances:0010

この AMI を使用してインスタンスを起動した場合は、CUR でインスタンス ID を検
索し、lineitem/Operation 列で対応する値を確認できます。この例では、値は
RunInstances:0010 であることが必要です。

Amazon Linux
Amazon Linux は Amazon Web Services (AWS) が提供します。これは Amazon EC2 上で実行するア
プリケーションのために安定した安全で高性能な実行環境を提供できるよう設計されています。これ
には、起動設定ツールおよび多くの人気 AWS ライブラリやツールなど、AWS との統合を容易にす
るパッケージも含まれています。AWS は、Amazon Linux を実行しているすべてのインスタンスの
現行のセキュリティとメンテナンスの更新を提供します。CentOS (および同様のディストリビュー
ション) で開発された多くのアプリケーションは、Amazon Linux で実行されます。

コンテンツ

• Amazon Linux の入手可能性

• Amazon Linux インスタンスへの接続

• Amazon Linux イメージの特定

• Amazon Linux 2 AMI ブートモード
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• AWS コマンドラインツール

• パッケージリポジトリ

• Extras library (Amazon Linux 2)

• Amazon Linux 2 でサポートされているカーネル

• 参照のためのソースパッケージへのアクセス

• cloud-init

• Amazon Linux 通知のサブスクライブ

• Amazon Linux 2 を仮想マシンとしたオンプレミスでの実行

• Amazon Linux 2 のカーネルライブパッチ

Amazon Linux の入手可能性

AWS は AL2023、Amazon Linux 2、Amazon Linux AMI を提供します。別の Linux ディストリ
ビューションから Amazon Linux に移行する場合、AL2023 に移行することをお勧めします。

Note

Amazon Linux AMI は 2023 年 12 月 31 日にサポート終了となり、2024 年 1 月 1 日以降、
セキュリティアップデートやバグ修正は一切行われません。Amazon Linux AMI のサポート
終了およびメンテナンスサポートの詳細については、ブログ記事「Update on Amazon Linux 
AMI end-of-life」を参照してください。アプリケーションを AL2023 にアップグレードするこ
とをお勧めします。これには 2028 年までの長期サポートが含まれます。

Amazon Linux の詳細については、「AL2023」、「Amazon Linux 2」、「Amazon Linux AMI」を参
照してください。

Amazon Linux コンテナイメージについては、「Amazon Elastic コンテナレジストリユーザーガイ
ド」の「Amazon Linux コンテナイメージ」を参照してください。

Amazon Linux インスタンスへの接続

デフォルトでは、Amazon Linux はリモートルート Secure Shell (SSH) を許可しません。また、パ
スワード認証は、パスワードのブルートフォース攻撃を防ぐために無効になっています。Amazon 
Linux インスタンスへの SSH ログインを有効にするには、起動時にキーペアをインスタンスに提供
する必要があります。インスタンスを起動するときに使用するセキュリティグループで、SSH アク
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セスを許可するよう設定する必要もあります。デフォルトでは、SSH を使用してリモートログイン
できる唯一のアカウントは ec2-user; です。このアカウントには sudo 特権もあります。リモート
ルートログインを有効にする場合は、キーペアおよびセカンダリユーザーを使用する場合よりも安全
性が低いことに注意してください。

Amazon Linux イメージの特定

各イメージには、そのイメージを特定する一意の /etc/image-id ファイルが含まれています。こ
のファイルには、イメージに関する次の情報が含まれています。

• image_name、image_version、image_arch - 画像の構築時に Amazon が使用したビルド 
recipe からの値

• image_stamp – 画像の作成中に生成されたランダムで一意の 16 進値

• image_date - YYYYMMDDhhmmss 形式で画像を作成した UTC 時間。

• recipe_name、recipe_id – 画像を作成時に Amazon を使用したビルド recipe の名前と ID

Amazon Linux には、インストールされている現在のリリースを示す /etc/system-release ファ
イルが含まれています。このファイルは、yumを使用して更新され、system-releaseRPM パッ
ケージマネージャー (RPM) の一部です。

Amazon Linux には、Common Platform Enumeration (CPE) 仕様に準拠した/etc/system-
releaseの機械可読バージョンも含まれています。/etc/system-release-cpeを参照してくださ
い。

Amazon Linux 2

現在のバージョンの Amazon Linux 2 用の /etc/image-id の例を以下に示します。

[ec2-user ~]$ cat /etc/image-id
image_name="amzn2-ami-hvm"
image_version="2"
image_arch="x86_64"
image_file="amzn2-ami-hvm-2.0.20180810-x86_64.xfs.gpt"
image_stamp="8008-2abd"
image_date="20180811020321"
recipe_name="amzn2 ami"
recipe_id="c652686a-2415-9819-65fb-4dee-9792-289d-1e2846bd"

現在のバージョンの Amazon Linux 2 用の /etc/system-release の例を以下に示します。
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[ec2-user ~]$ cat /etc/system-release
Amazon Linux 2

次は、Amazon Linux 2 の /etc/os-release の例です。

[ec2-user ~]$ cat /etc/os-release
NAME="Amazon Linux"
VERSION="2"
ID="amzn"
ID_LIKE="centos rhel fedora"
VERSION_ID="2"
PRETTY_NAME="Amazon Linux 2"
ANSI_COLOR="0;33"
CPE_NAME="cpe:2.3:o:amazon:amazon_linux:2"
HOME_URL="https://amazonlinux.com/"

Amazon Linux AMI

現在の Amazon Linux AMI 用の /etc/image-id の例を以下に示します。

[ec2-user ~]$ cat /etc/image-id
image_name="amzn-ami-hvm"
image_version="2018.03"
image_arch="x86_64"
image_file="amzn-ami-hvm-2018.03.0.20180811-x86_64.ext4.gpt"
image_stamp="cc81-f2f3"
image_date="20180811012746"
recipe_name="amzn ami"
recipe_id="5b283820-dc60-a7ea-d436-39fa-439f-02ea-5c802dbd"

現在の Amazon Linux AMI 用の /etc/system-release の例を以下に示します。

[ec2-user ~]$ cat /etc/system-release
Amazon Linux AMI release 2018.03

Amazon Linux 2 AMI ブートモード

Amazon Linux 2 AMI には、ブートモードパラメータが設定されていません。Amazon Linux 2 AMI か
ら起動されたインスタンスは、インスタンスタイプのデフォルトのブートモード値に従います。詳細
については、「ブートモード」を参照してください。
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AWS コマンドラインツール

AWS Command Line Interface (AWS CLI) は、コマンドラインシェルでコマンドを使用して AWS 
のサービス とやり取りするための一貫性のあるインターフェイスを提供するオープンソースツー
ルです。詳細については、AWS Command Line Interface ユーザーガイドの「AWS Command Line 
Interface とは」を参照してください。

Amazon Linux 2 および Amazon Linux AMI には、AWS CLI のバージョン 1 がプリインストールされ
ています。Amazon Linux の現在のリリースである AL2023 には、AWS CLI のバージョン 2 がプリ
インストールされています。AL2023 で AWS CLI を使用する方法については、「AL2023 ユーザー
ガイド」の「AL2023 の使用を開始する」を参照してください。

パッケージリポジトリ

この情報は、Amazon Linux 2 と Amazon Linux AMI に適用されます。AL2023 の詳細については、
「AL2023 ユーザーガイド」の「パッケージの管理とシステム更新の実行」を参照してください。

Amazon Linux 2 および Amazon Linux AMI は、各 Amazon EC2 AWS リージョンでホストされてい
るオンラインパッケージリポジトリと一緒に使用するように設計されています。リポジトリはすべて
のリージョンに存在し、yum 更新ツールを使用してアクセスできます。各リージョンでリポジトリ
をホストしているため、データ転送料金なしで、更新を迅速にデプロイできます。

Note

Amazon Linux AMI は 2023 年 12 月 31 日にサポート終了となり、2024 年 1 月 1 日以降、
セキュリティアップデートやバグ修正は一切行われません。Amazon Linux AMI のサポート
終了およびメンテナンスサポートの詳細については、ブログ記事「Update on Amazon Linux 
AMI end-of-life」を参照してください。アプリケーションを AL2023 にアップグレードするこ
とをお勧めします。これには 2028 年までの長期サポートが含まれます。

インスタンスでデータまたはカスタム設定を保存する必要がない場合は、現行の Amazon Linux 2 
AMI を使用して新しいインスタンスを開始できます。インスタンスでデータまたはカスタム設定を
保存する必要がある場合は、Amazon Linux パッケージリポジトリを介してこれらのインスタンスを
維持できます。これらのリポジトリには、更新されたすべてのパッケージが含まれます。実行中のイ
ンスタンスにこれらの更新を適用するよう選択できます。新しいバージョンの AMI がリリースされ
ても、古いバージョンの AMI と更新パッケージは引き続き利用できます。
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Note

EC2 インスタンスで、インターネットにアクセスせずにパッケージを更新およびインストー
ルするには、「Amazon Linux、Amazon Linux 2、または AL2023 を実行している Amazon 
EC2 インスタンスで、インターネットにアクセスせずに yum の更新や、パッケージのイン
ストールを行う方法」を参照してください。

パッケージをインストールするには、次のコマンドを使用します。

[ec2-user ~]$ sudo yum install package

Amazon Linux に必要なアプリケーションが含まれていない場合は、Amazon Linux インスタンスに
アプリケーションを直接インストールできます。Amazon Linux は RPM と yum をパッケージ管理に
使用します。これは新しいアプリケーションをインストールする最も簡単な方法です。多くのアプリ
ケーションが中央の Amazon Linux リポジトリで利用可能なので、最初にアプリケーションがそのリ
ポジトリで利用できるかどうかを確認する必要があります。これらのアプリケーションは、Amazon 
Linux インスタンスに簡単に追加できます。

実行中の Amazon Linux インスタンスにアプリケーションをアップロードするには、scp または sftp
を使用し、インスタンスにログインしてアプリケーションを設定します。組み込みの cloud-init パッ
ケージから PACKAGE_SETUP アクションを使用して、インスタンスの起動時にアプリケーション
をアップロードすることもできます。詳細については、cloud-init を参照してください。

セキュリティ更新プログラム

セキュリティの更新は、パッケージリポジトリと更新された AMI を使用して提供されます。セキュ
リティアラートは、Amazon Linux セキュリティセンターで公開されます。AWS セキュリティポリ
シーの詳細については、またはセキュリティの問題を報告するには、「AWS クラウドのセキュリ
ティ」を参照してください。

Amazon Linux および Amazon Linux 2 は、起動時にクリティカルまたは重要なセキュリティ更新プ
ログラムをダウンロードおよびインストールするよう設定されています。この設定にはカーネルの更
新は含まれません。

AL2023 では、この設定が Amazon Linux および Amazon Linux 2 から変更されました。AL2023 の
セキュリティアップデートの詳細については、「AL2023 ユーザーガイド」の「セキュリティ更新プ
ログラムと機能」を参照してください。
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起動後にユースケースに必要な更新を行うことをお勧めします。例えば、起動時にすべての更新 (セ
キュリティ更新だけでなく) を適用したり、各更新を評価してシステムに適用可能なもののみを適
用することができます。これは、cloud-init 設定 repo_upgrade を使用して制御されます。次の 
cloud-init 設定のスニペットは、インスタンス初期化に渡すユーザーデータテキストで設定を変更す
る方法を示しています。

#cloud-config
repo_upgrade: security

repo_upgrade の有効な値は次のとおりです。

critical

まだ適用されていない緊急のセキュリティ更新プログラムを適用します。

important

まだ適用されていない緊急および重要なセキュリティ更新プログラムを適用します。

medium

まだ適用されていない緊急、重要、中レベルのセキュリティ更新プログラムを適用します。

low

低レベルのセキュリティ更新プログラムを含む、まだ適用されていないセキュリティ更新プログ
ラムをすべて適用します。

security

Amazon によってセキュリティ更新としてマークされた保留中のクリティカルまたは重要な更新
を適用します。

bugfix

Amazon によってバグフィックスとしてマークされた更新を適用します。バグフィックスは大き
なサイズの更新セットで、セキュリティ更新および他のさまざまな小さなバグに対する修正が含
まれます。

all

分類に関係なく、使用できる適切な更新すべてを適用します。

none

起動時に更新をインスタンスに適用しません。
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repo_upgrade のデフォルトの設定は security です。つまり、ユーザーデータに異なる値を指定し
ない場合、デフォルトでは、Amazon Linux はその時点でインストールされているパッケージの起動
時に、セキュリティ更新を実行します。Amazon Linux は、インストール済みのパッケージに更新が
ある場合も、/etc/motd ファイルを使用して、ログイン時に利用可能な更新の数を一覧表示して通
知します。これらの更新をインストールするには、インスタンスで sudo yum upgrade を実行する必
要があります。

リポジトリの設定

Amazon Linux および Amazon Linux 2 の場合、AMI は、セキュリティ更新プログラムを除き、AMI 
の作成時に利用可能なパッケージのスナップショットです。元の AMI にはないが実行時にインス
トールされるパッケージは、利用可能な最新バージョンです。Amazon Linux 2 で利用可能な最新の
パッケージを入手するには、yum update -y を実行します。

AL2023 では、リポジトリ設定が Amazon Linux および Amazon Linux 2 から変更されまし
た。AL2023 リポジトリの詳細については、「パッケージおよびオペレーションシステムアップデー
トの管理」を参照してください。

AL2023 までのバージョンは、Amazon Linux の 1 つのマイナーバージョンから次のバージョンに
ローリングする更新の継続的なフロー (ローリングリリースとも呼ばれます) を提供するように設定
されていました。ベストプラクティスとして、現在ご利用の AMI を、利用可能な最新の AMI に更新
することをお勧めします。2017.09 などの古いバージョンを使用する Amazon Linux AMI を起動しな
いでください。

インプレースアップグレードは、Amazon Linux から Amazon Linux 2、または Amazon Linux 2 から 
AL2023 など、Amazon Linux のメジャーバージョン間ではサポートされていません。詳細について
は、「Amazon Linux の入手可能性」を参照してください。

Amazon Linux での lock-on-launch の使用

ローリングリリースを無効にするには、lock-on-launch 機能を有効にします。Lock-on-launch 機能
は、インスタンスが、指定したリリースの AMI からのみ更新を受け取れるようにロックします。例
えば、2018.03 AMI に移行する準備ができるまでは、2017.09 AMI を起動したときに、2018.03 AMI 
より前にリリースされた更新のみを受け取るようにすることができます。
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Important

lock-on-launch 機能を有効にし、最新ではないバージョンのリポジトリを選択すると、その
後の更新は受信されません。ローリングリリースを受け取るには、最新の AMI を使用する
か、必ず最新とされているリポジトリで AMI を更新する必要があります。

新しいインスタンスで lock-on-launch 機能を有効にするには、次のユーザーデータを cloud-init に渡
してインスタンスを起動します。

#cloud-config
repo_releasever: 2017.09

既存のインスタンスを現在の AMI バージョンにロックするには

1. 編集 /etc/yum.conf。

2. releasever=latest をコメントアウトします。

3. キャッシュをクリアするには、yum clean all を実行します。

Extras library (Amazon Linux 2)

Amazon Linux 2 では、Extras Library を使用してアプリケーションおよびソフトウェア更新をインス
タンスにインストールできます。このようなソフトウェア更新は、トピックと呼ばれます。特定の
バージョンのトピックをインストールしたり、最新バージョンを使用するためにバージョン情報を省
略したりすることができます。

使用可能なトピックのリストを表示するには、次のコマンドを使用します。

[ec2-user ~]$ amazon-linux-extras list

トピックを有効にし、パッケージの最新バージョンをインストールして最新の状態を維持するには、
次のコマンドを使用します。

[ec2-user ~]$ sudo amazon-linux-extras install topic

トピックを有効にし、パッケージの特定のバージョンをインストールして安定性を確保するには、次
のコマンドを使用します。
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[ec2-user ~]$ sudo amazon-linux-extras install topic=version topic=version

トピックからインストールされたパッケージを削除するには、次のコマンドを使用します。

[ec2-user ~]$ sudo yum remove $(yum list installed | grep amzn2extra-topic | awk 
 '{ print $1 }')

Note

このコマンドでは、extra の依存関係としてインストールされたパッケージは削除されませ
ん。

トピックを無効にし、yum パッケージマネージャーからパッケージにアクセスできないようにする
には、次のコマンドを使用します。

[ec2-user ~]$ sudo amazon-linux-extras disable topic

Important

このコマンドは、上級ユーザーを対象としています。このコマンドの使用が不適切な場合、
パッケージ互換性の競合が発生する可能性があります。

Amazon Linux 2 でサポートされているカーネル

[Supported kernel versions] (サポートされているカーネルバージョン)

現在、Amazon Linux 2 (AL2) AMI はカーネルバージョン 5.10 がデフォルトで提供されていますが、
バージョン 4.14 および 5.10 も利用可能です。また、エクストラリポジトリを使用して AL2 のカー
ネルをバージョン 5.15 にアップグレードするオプションもあります。5.15 へのアップグレードに
は、新しいカーネルを有効にするに再起動が必要であることに注意してください。ユースケースに
アップグレードが必要かどうかを判断する前に、AL2 のカーネルバージョン 5.15 の新機能と制限を
確認してください。ライブパッチのサポートが必要な場合、カーネル 5.10 を使用した AL2 AMI を使
用することをお勧めします。

AL2023 AMI はカーネルバージョン 6.1 で使用できます。詳細については、「AL2023 ユーザーガイ
ド」の「Amazon Linux 2 からの AL2023 のカーネルの変更点」を参照してください。
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[New features in kernel 5.15] (カーネル 5.15 の新機能)

• [Kernel-based Virtual Machine] (カーネルベースの仮想マシン) (KVM) は新しい x86 TDP MMU に
デフォルト設定され、AMD SVM 5 レベルのページングが追加されて、元の KVM x86 MMU コー
ドと比較して並列性とスケーラビリティが向上します。

• OverlayFS はパフォーマンスが向上し、不変/追加/同期/noatime 属性のコピーも処理できるように
なりました。

• EXT4 のための新しい最適化と改良が追加されました。例えば、大きな並列切り捨てやファイル
削除のボトルネックを解消するための新しい orphan_file 機能の追加や、DISCARD の動作が遅い
デバイスを支援するために JBD2 コミットスレッドから DISCARD 作業を移動し、JBD2 コミット 
KThread をブロックしないようにしました。

• XFS の新しい最適化と改善が追加されました。例えば、ディレクトリツリーの削除時間を改善す
る CPU ごとのバックグラウンドスレッドでのバッチ inode のアクティブ化や、大量のメタデータ
更新の処理に関するパフォーマンスに役立つパイプライン化の有効化などがあります。

• DAMON は、プロアクティブなメモリ再利用とパフォーマンス分析のためのデータアクセス監視フ
レームワークとしてよりよくサポートされています。

[Limitations for kernel 5.15] (カーネル 5.15 の制限事項)

• LustreFSx はサポートされていません (サポートは準備中)。

• カーネルのライブパッチはサポートされていません。

カーネル 5.15 のインストール手順

次のコマンドを使用して、カーネル 4.14 で Amazon Linux 2 AMI とカーネル 5.10 の AL2 AMI の両
方からカーネル 5.15 にアップグレードできます。

1. amazon-linux-extras の kernel-5.15 トピックをを有効にしてホストにカーネル 5.15 をイ
ンストールします。

sudo amazon-linux-extras install kernel-5.15

2. インストールされたカーネル 5.15 でホストを再起動します。

sudo reboot

3. システムのカーネルバージョンを確認します。
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uname -r

[Support Timeframe] (サポート時間枠)

Amazon Linux 2 (4.14、5.10、5.15) で利用可能なすべての Linux カーネルは、Amazon Linux 2 AMI 
が標準サポートの終了に達するまでサポートされます。

[Live patching support] (ライブパッチサポート)

Amazon Linux 2 kernel version Kernel live patching supported

4.14 Yes

5.10 Yes

5.15 No

参照のためのソースパッケージへのアクセス

Amazon Linux で提供されているツールを使用して、インスタンスにインストールしたパッケージ
ソースを参照するために表示できます。ソースパッケージは、Amazon Linux およびオンラインパッ
ケージリポジトリに含まれるすべてのパッケージで利用できます。インストールするソースパッケー
ジのパッケージ名を確認し、yumdownloader --source コマンドを使用して実行中のインスタンス内
にソースを表示します。次に例を示します。

[ec2-user ~]$ yumdownloader --source bash

ソース RPM は解凍できます。そして、標準の RPM ツールを使用して、参照するためにソースツ
リーを表示できます。デバッグが完了したら、パッケージを利用できます。

cloud-init

cloud-init パッケージは、Canonical によって構築されたオープンソースアプリケーションであ
り、Amazon EC2 などのクラウドコンピューティング環境で Linux イメージをブートストラップす
るときに使用されます。Amazon Linux には、カスタマイズされたバージョンの cloud-init が含まれ
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ています。cloud-init のカスタマイズ版では、起動時のインスタンスに対するアクションを指定する
ことができます。インスタンスの起動時に、ユーザーデータフィールドを使用して必要なアクショ
ンを cloud-init に渡すことができます。つまり、さまざまなユースケースに対して共通の AMI を使用
し、起動時にその AMI を動的に設定できます。Amazon Linux は、ec2 ユーザーアカウントの初期設
定を実行するためにも cloud-init を使用します。

詳細については、「cloud-init ドキュメント」を参照してください。

Amazon Linux は、/etc/cloud/cloud.cfg.d と /etc/cloud/cloud.cfg にある cloud-init ア
クションを使用します。独自の cloud-init アクションファイルを /etc/cloud/cloud.cfg.d に作
成することができます。このディレクトリ内のすべてのファイルは、cloud-init で読み取られます。
それらは辞書と同じ順序に読み取られ、後のファイルは以前のファイルの値を上書きします。

cloud-init パッケージは、起動時にインスタンスのこれらの (およびその他の) 共通の設定タスクを実
行します。

• デフォルトのロケールを設定。

• ホスト名を設定。

• ユーザーデータの解析と処理。

• ホスト プライベート SSH キーの生成。

• 容易にログインおよび管理できるように、ユーザーのパブリック SSH キーを .ssh/
authorized_keys に追加する。

• パッケージ管理のためにリポジトリを準備する

• ユーザーデータで定義されたパッケージアクションの処理。

• ユーザーデータにあるユーザースクリプトの実行。

• インスタンスストアボリュームをマウントする (該当する場合)

• デフォルトでは、ephemeral0 インスタンスストアボリュームがある場合は /media/
ephemeral0 にマウントされ、有効なファイルシステムが含まれます。それ以外の場合は、マ
ウントされません。

• デフォルトでは、インスタンスに関連付けられたスワップボリュームがマウントされます 
(m1.smallおよびc1.mediumインスタンスタイプの場合のみ)。

• 次の cloud-init ディレクティブを使用して、デフォルトのインスタンスストアボリュームマウン
トを上書きすることができます。

#cloud-config
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mounts:
- [ ephemeral0 ]

マウントをより詳細にコントロールするには、cloud-init ドキュメントの「マウント」を参照し
てください。

• TRIM をサポートするインスタンスストアボリュームは、インスタンスの起動時にはフォー
マットされないため、マウントする前にパーティション化してフォーマットする必要がありま
す。詳細については、インスタンスストアボリュームの TRIM のサポート を参照してくださ
い。disk_setup モジュールを使用して、起動時にインスタンスストアボリュームをパーティ
ションおよびフォーマットすることができます。詳細については、cloud-init ドキュメントの
「Disk Setup」を参照してください。

サポートされているユーザーデータ形式

cloud-init パッケージは、さまざまな形式のユーザーデータを処理できます。

• Gzip

• ユーザーデータが gzip で圧縮されている場合、cloud-init はデータを解凍し、適切に処理しま
す。

• MIME マルチパート

• MIME マルチパートファイルを使用して、複数のデータタイプを指定できます。例えば、ユー
ザーデータスクリプトとクラウド設定タイプの両方を指定できます。マルチパートファイルの
パートの形式が、サポートされている形式のいずれかの場合、そのパートは cloud-init で処理で
きます。

• Base64 デコード

• ユーザーデータが base64 でエンコードされている場合、cloud-init は、デコードされたデータ
をサポートされているタイプのいずれかとして認識できるか確認します。デコードされたデータ
を認識できる場合、データをデコードし、適切に処理します。認識できない場合、base64 デー
タは変更されません。

• ユーザーデータスクリプト

• 「#!」または「Content-Type: text/x-shellscript」で始まります。

• このスクリプトは、初回の起動サイクル時に /etc/init.d/cloud-init-user-scripts に
よって実行されます。これは起動プロセスの後半 (初期設定アクションが実行された後) に実行
されます。

• インクルードファイル
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• 「#include」または「Content-Type: text/x-include-url」で始まります。

• このコンテンツはインクルードファイルです。ファイルには URL の一覧 (1行に1つの URL) が
含まれます。各 URL が読み取られ、そのコンテンツが同じルールセットを使用して渡されま
す。URL から読み取られたコンテンツは gzip 圧縮され、MIME マルチパート、またはプレーン
テキスト形式になります。

• クラウド Config データ

• 「#cloud-config」または「Content-Type: text/cloud-config」で始まります。

• このコンテンツはクラウド設定データです。サポートされている設定形式のコメント付きサンプ
ルについては、例を参照してください。

• Upstart ジョブ (Amazon Linux 2 ではサポートされていません)

• 「#upstart-job」または「Content-Type: text/upstart-job」で始まります。

• このコンテンツは /etc/init のファイルに格納され、upstart は他の upstart ジョブごとにコン
テンツを消費します。

• クラウドブートフック

• 「#cloud-boothook」または「Content-Type: text/cloud-boothook」で始まります。

• このコンテンツはブートフックデータです。このデータは /var/lib/cloud にあるファイルに
保存され、すぐに実行されます。

• これは最初に使用可能な [hook] (フック) です。1 回だけ実行するためのメカニズムはありませ
ん。ブートフックは自身でこの点に対処する必要があります。環境変数 INSTANCE_ID でイン
スタンス ID が指定されています。この変数を使用して、インスタンスあたり1つのブートフッ
クデータのセットを提供します。

Amazon Linux 通知のサブスクライブ

新しい Amazon Linux AMI がリリースされた場合に通知を受取るには、Amazon SNS を使用して申
し込みできます。

AL2023 の通知にサブスクライブする方法については、「AL2023 ユーザーガイド」の「新しい更新
の通知を受け取る」を参照してください。

Note

Amazon Linux AMI は 2023 年 12 月 31 日にサポート終了となり、2024 年 1 月 1 日以降、
セキュリティアップデートやバグ修正は一切行われません。Amazon Linux AMI のサポート
終了およびメンテナンスサポートの詳細については、ブログ記事「Update on Amazon Linux 
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AMI end-of-life」を参照してください。アプリケーションを AL2023 にアップグレードするこ
とをお勧めします。これには 2028 年までの長期サポートが含まれます。

Amazon Linux の通知をサブスクライブするには

1. Amazon SNS コンソール（https://console.aws.amazon.com/sns/v3/home）を開きます。

2. ナビゲーションバーで、必要に応じて、リージョンを [米国東部 (バージニア北部)] に変更しま
す。購読する SNS 通知が作成されたリージョンを選択する必要があります。

3. ナビゲーションペインで、[Subscriptions]、[Create subscription] の順に選択します。

4. [サブスクリプションの作成] ダイアログボックスで、次の操作を行います。

a. [Amazon Linux 2] [トピックの ARN] には、以下の Amazon リソースネーム (ARN) をコピー
して貼り付けます。arn:aws:sns:us-east-1:137112412989:amazon-linux-2-
ami-updates

b. [Amazon Linux] [トピックの ARN] には、以下の Amazon リソースネーム (ARN)
arn:aws:sns:us-east-1:137112412989:amazon-linux-ami-updates をコピーし
て貼り付けます。

c. [Protocol] で [Email] を選択します。

d. [エンドポイント] に、通知を受信するために使用できる E メールアドレスを入力します。

e. [サブスクリプションを作成] を選択します。

5. 「AWS 通知 - サブスクリプションの確定」という件名の確認メールを受け取ります。メールを
開いて [Confirm subscription] を選択して受信登録を完了します。

AMI がリリースされるごとに、対応するトピックの受信者に通知が送信されます。このような通知
を停止するには、以下の手順を使用してサブスクリプション解除します。

Amazon Linux の通知の受信登録を解除するには

1. Amazon SNS コンソール（https://console.aws.amazon.com/sns/v3/home）を開きます。

2. ナビゲーションバーで、必要に応じて、リージョンを [米国東部 (バージニア北部)] に変更しま
す。SNS 通知が作成されたリージョンを使用する必要があります。

3. ナビゲーションペインで、[サブスクリプション] を選択し、サブスクリプションを選択したら、
[アクション]、[サブスクリプションの削除] の順に選択します。

4. 確認を求めるメッセージが表示されたら、[削除] を選択します。
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Amazon Linux AMI の SNS メッセージ形式

SNS メッセージのスキーマは次のとおりです。

{ 
    "description": "Validates output from AMI Release SNS message", 
    "type": "object", 
    "properties": { 
        "v1": { 
            "type": "object", 
            "properties": { 
                "ReleaseVersion": { 
                    "description": "Major release (ex. 2018.03)", 
                    "type": "string" 
                }, 
                "ImageVersion": { 
                    "description": "Full release (ex. 2018.03.0.20180412)", 
                    "type": "string" 
                }, 
                "ReleaseNotes": { 
                    "description": "Human-readable string with extra information", 
                    "type": "string" 
                }, 
                "Regions": { 
                    "type": "object", 
                    "description": "Each key will be a region name (ex. us-east-1)", 
                    "additionalProperties": { 
                        "type": "array", 
                        "items": { 
                            "type": "object", 
                            "properties": { 
                                "Name": { 
                                    "description": "AMI Name (ex. amzn-ami-
hvm-2018.03.0.20180412-x86_64-gp2)", 
                                    "type": "string" 
                                }, 
                                "ImageId": { 
                                    "description": "AMI Name (ex.ami-467ca739)", 
                                    "type": "string" 
                                } 
                            }, 
                            "required": [ 
                                "Name", 
                                "ImageId" 
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                            ] 
                        } 
                    } 
                } 
            }, 
            "required": [ 
                "ReleaseVersion", 
                "ImageVersion", 
                "ReleaseNotes", 
                "Regions" 
            ] 
        } 
    }, 
    "required": [ 
        "v1" 
    ]
}

Amazon Linux 2 を仮想マシンとしたオンプレミスでの実行

オンプレミスの開発とテストには、Amazon Linux 2 仮想マシン (VM) イメージを使用します。サ
ポートされている仮想化プラットフォームごとに異なる Amazon Linux 2 VM イメージをお使いい
ただけます。サポートされているプラットフォームのリストは、[Amazon Linux 2 virtual machine 
images] (Amazon Linux 2 仮想マシンイメージ) ページで確認できます。

サポートされているいずれかの仮想プラットフォームで Amazon Linux 2 仮想マシンイメージを使用
するには、次の操作を行います。

• ステップ 1: seed.iso 起動イメージを準備する

• ステップ 2: Amazon Linux 2 VM イメージのダウンロード

• ステップ 3: 新しい VM を起動して接続する

ステップ 1: seed.iso 起動イメージを準備する

seed.iso 起動イメージには、新しい VM の起動に必要な初期設定情報 (例: ネットワーク設定、ホ
スト名、ユーザーデータ) が含まれます。

Amazon Linux 2のオンプレミスでの実行 349

https://cdn.amazonlinux.com/os-images/latest/
https://cdn.amazonlinux.com/os-images/latest/


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

Note

seed.iso 起動イメージには、VM の起動に必要な設定情報のみ含まれています。Amazon 
Linux 2 オペレーティングシステムファイルは含まれていません。

seed.iso 起動イメージを生成するには、2 つの設定ファイルが必要です。

• meta-data – このファイルには、VM のホスト名と静的ネットワーク設定が含まれます。

• user-data – このファイルはユーザーアカウントを設定し、パスワード、キーペア、アクセス
メカニズムを指定します。デフォルトでは、Amazon Linux 2 VM イメージでは、ec2-user の
ユーザーアカウントを作成します。デフォルトのユーザーアカウントのパスワードを設定するに
は、user-data 設定ファイルを使用します。

seed.iso 起動ディスクを作成するには

1. seedconfig という名前の新しいフォルダを作成し、そのフォルダに移動します。

2. meta-data 設定ファイルを作成します。

a. meta-data という名前の新しいファイルを作成します。

b. 任意のテキストエディタを使用して meta-data ファイルを開き、以下を追加します。

local-hostname: vm_hostname
# eth0 is the default network interface enabled in the image. You can configure 
 static network settings with an entry like the following.
network-interfaces: | 
  auto eth0 
  iface eth0 inet static 
  address 192.168.1.10 
  network 192.168.1.0 
  netmask 255.255.255.0 
  broadcast 192.168.1.255 
  gateway 192.168.1.254

vm_hostname を任意の VM ホスト名に置き換え、必要に応じてネットワーク設定を行いま
す。

c. meta-data 設定ファイルを保存して閉じます。
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VM ホスト名 (meta-data) を指定し、デフォルトのネットワークインターフェイス 
(amazonlinux.onprem) を構成し、必要なネットワークデバイスの静的 IP アドレスを指定す
る eth0 設定ファイルの例については、サンプルの Seed.iso ファイルを参照してください。

3. user-data 設定ファイルを作成します。

a. user-data という名前の新しいファイルを作成します。

b. 任意のテキストエディタを使用して user-data ファイルを開き、以下を追加します。

#cloud-config
#vim:syntax=yaml
users:
# A user by the name `ec2-user` is created in the image by default. 
  - default
chpasswd: 
  list: | 
    ec2-user:plain_text_password
# In the above line, do not add any spaces after 'ec2-user:'.

plain_text_password を、デフォルトの ec2-user ユーザーアカウントの任意のパス
ワードに置き換えます。

c. (オプション) デフォルトでは、cloud-init は VM が起動される度にネットワーク設定に適用
されます。ブート起動時の cloud-init によるネットワーク設定の適用を無効にし、最初の起
動時のネットワーク設定を保持するには、以下を追加します。

# NOTE: Cloud-init applies network settings on every boot by default. To retain 
 network settings  
# from first boot, add the following ‘write_files’ section:
write_files: 
  - path: /etc/cloud/cloud.cfg.d/80_disable_network_after_firstboot.cfg 
    content: | 
      # Disable network configuration after first boot 
      network: 
        config: disabled

d. user-data 設定ファイルを保存して閉じます。

また、他のユーザーアカウントを作成して、アクセスメカニズム、パスワード、およびキーペア
を指定することもできます。サポートされるディレクティブについては、「モジュール参照」を
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確認してください。3 人のユーザーを追加で作成し、デフォルトの user-data ユーザーアカウ
ントのカスタムパスワードを指定する ec2-user ファイルの例については、サンプル Seed.iso
ファイルを参照してください。

4. seed.iso および meta-data 設定ファイルを使用して、user-data 起動イメージを作成しま
す。

Linux の場合は、genisoimage などのツールを使用します。seedconfig フォルダに移動し、次
のコマンドを実行します。

$ genisoimage -output seed.iso -volid cidata -joliet -rock user-data meta-data

macOS の場合は、hdiutil などのツールを使用します。seedconfig フォルダの 1 つ上に移動
し、次のコマンドを実行します。

$ hdiutil makehybrid -o seed.iso -hfs -joliet -iso -default-volume-name cidata 
 seedconfig/

ステップ 2: Amazon Linux 2 VM イメージのダウンロード

サポートされている仮想化プラットフォームごとに異なる Amazon Linux 2 VM イメージをお使いい
ただけます。サポートされているプラットフォームのリストを表示し、選択したプラットフォームに
適した VM イメージを [Amazon Linux 2 virtual machine images] (Amazon Linux 2 仮想マシンイメー
ジ) ページからダウンロードできます。

ステップ 3: 新しい VM を起動して接続する

新しい VM を起動して接続するには、seed.iso 起動イメージ (ステップ 1 で作成済み) と Amazon 
Linux 2 VM イメージ (ステップ 2 でダウンロード済み) が必要です。ステップは、選択した VM プ
ラットフォームによって異なります。

VMware vSphere

VMware の VMイメージは、OVF 形式で提供されます。

VMware vSphere を使用して VM を起動するには

1. seed.iso ファイルの新しいデータストアを作成するか、既存のデータストアに追加しま
す。
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2. OVF テンプレートをデプロイしますが、VM はまだ起動しないでください。

3. ナビゲータパネルで、新しい仮想マシンを右クリックし、[設定の編集] を選択します。

4. [Virtual Hardware (仮想ハードウェア)] タブの [New device (新しいデバイス)] で、[CD/DVD 
Drive (CD/DVD ドライブ)] を選択し、[追加] を選択します。

5. [New CD/DVD Drive (新しい CD/DVD ドライブ)] で、[Datastore ISO File (データスト
ア ISO ファイル)] を選択します。seed.iso ファイルを追加したデータストアを選択
し、seed.iso ファイルを参照して選択し、[OK] を選択します。

6. [新しい CD/DVD ドライブ] で [接続]、[OK] の順にクリックします。

データストアを VM に関連付けると、起動できるようになります。

KVM virt-manager

KVM を使用して VM を起動するには

1. [Create new VM (新しい VM の作成)] ウィザードを開きます。

2. ステップ 1 で、[Import existing disk image (既存のディスクイメージのインポート)] を選択し
ます。

3. ステップ 2 で、VM イメージを参照して選択します。[OS type] (OS タイプ) と [Version] 
(バージョン) では、[Linux] と [Red Hat Enterprise Linux 7.0] をそれぞれ選択します。

4. ステップ 3 では、RAM の容量と CPU の数を指定します。

5. ステップ 4 では、新しい VM の名前を入力し、[Customize configuration before install (イン
ストール前に構成をカスタマイズする)] を選択し、[完了] を選択します。

6. 仮想マシンの [構成] ウィンドウで、[Add Hardware (ハードウェアの追加)] を選択します。

7. [Add New Virtual Hardware (新しい仮想ハードウェアの追加)] ウィンドウで、[ストレージ] を
選択します。

8. [ストレージ] 構成で、[Select or create custom storage (カスタムストレージの選択または
作成)] を選択します。[デバイスタイプ] で、[CDROM デバイス] を選択します。[管理]、
[Browse Local (ローカルを参照)] の順に選択し、seed.iso ファイルに移動して選択しま
す。[Finish] を選択します。

9. [ Begin Installation (インストールを開始)] を選択します。

Amazon Linux 2のオンプレミスでの実行 353



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

Oracle VirtualBox

Oracle VirtualBox を使用して VM を起動するには

1. Oracle VirtualBoxを開き、[New (新規)] を選択します。

2. [Name] (名前) には、仮想マシン用のわかりやすい名前を入力します。[Type] (タイプ) と 
[Version] (バージョン) では、[Linux] と [Red Hat (64-bit)] をそれぞれ選択します。[続行] をク
リックします。

3. [Memory size (メモリサイズ)] で、仮想マシンに割り当てるメモリの量を指定し、[Continue 
(続行)] を選択します。

4. [Hard disk (ハードディスク)] で、[Use an existing virtual hard disk file (既存の仮想ハード
ディスクファイルを使用する)] を選択し、VM イメージを参照して開き、[Create (作成)] を選
択します。

5. VM を起動する前に、仮想マシンの仮想オプティカルドライブに seed.iso ファイルをロー
ドする必要があります。

a. 新しい VM を選択し、[設定]、[ストレージ] の順に選択します。

b. [Storage Devices (ストレージデバイス)] リストの [Controller: IDE (コントローラー: 
IDE)] で、空のオプティカルドライブを選択します。

c. オプティカルドライブの [属性] セクションで、参照ボタンを選択し、[Choose 
Virtual Optical Disk File (仮想オプティカルディスクファイルを選択する)] を選択
し、seed.iso ファイルを選択します。[OK] を選択して変更を適用し、[Settings (設定)] 
を閉じます。

仮想オプティカルドライブに seed.iso ファイルを追加すると、VM を起動できます。

Microsoft Hyper-V

Microsoft Hyper-V 用の VM イメージは zip ファイルに圧縮されます。.zip ファイルの内容を展開
する必要があります。

Microsoft Hyper-V を使用して VM を起動するには

1. [New Virtual Machine Wizard (新しい仮想マシンウィザード)] を開きます。

2. 世代を選択するよう求められたら、[Generation 1 (第 1 世代)] を選択します。

3. ネットワークアダプタの構成を求めるメッセージが表示されたら、[接続] に [外部] を選択し
ます。

Amazon Linux 2のオンプレミスでの実行 354



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

4. 仮想ハードディスクを接続するかどうかを確認するメッセージが表示されたら、[Use an 
existing virtual hard disk (既存の仮想ハードディスクを使用する)]、[参照] の順に選択し、VM 
イメージに移動して選択します。[完了] を選択し、VM を作成します。

5. 新しい VM を右クリックし、[設定] を選択します。[設定] ウィンドウの [IDE Controller 1 
(IDE コントローラー 1)] で、[DVD Drive (DVD ドライブ)] を選択します。

6. DVD ドライブの場合は、[Image file (イメージファイル)] を選択し、seed.iso ファイルを
参照して選択します。

7. 変更を適用し、VM を起動します。

VM を起動したら、user-data 設定ファイルで定義されているいずれかのユーザーアカウントを使
用してログインします。初回ログイン後に、VM から seed.iso 起動イメージを切断できます。

Amazon Linux 2 のカーネルライブパッチ

Amazon Linux 2 のカーネルライブパッチを使用すると、実行中のアプリケーションを再起動や中断
せずに、実行中の Linux カーネルにセキュリティの脆弱性や重大なバグのパッチを適用することがで
きます。インフラストラクチャを安全かつ最新に保つとともに、サービスとアプリケーションの可用
性を向上させることができます。

AL2023 用 Kernel Live Patching の情報については、「AL2023 ユーザーガイド」の「Amazon Linux 
2023 の Kernel Live Patching」を参照してください。

AWS は、Amazon Linux 2 向けに 2 種類のカーネルライブパッチをリリースします。

• [Security updates] (セキュリティ更新) – Linux の共通脆弱性とエクスポージャー (CVE) の更新プロ
グラムが含まれます。これらの更新プログラムは、通常、Amazon Linux Security Advisory の評価
で Important または Critical と評価されます。これらは、通常、共通脆弱性評価システム (CVSS) 
の 7 以上のスコアに該当します。場合によっては、CVE が割り当てられる前に AWS から更新プ
ログラムが提供されることがあります。そのような場合、パッチはバグ修正プログラムとして提供
される場合があります。

• [Bug fixes] (バグ修正) – CVE に関連付けられていない重大なバグや安定性の問題の修正プログラム
が含まれます。

AWS は、Amazon Linux 2 カーネルバージョンのリリースから 3 か月間、カーネルライブパッチを
提供します。3 か月が過ぎた後にカーネルライブパッチを引き続き入手するには、新しいカーネル
バージョンに更新する必要があります。
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Amazon Linux 2 のカーネルライブパッチは、既存の Amazon Linux 2 リポジトリから署名付きの 
RPM パッケージとして入手できます。パッチを個別のインスタンスにインストールするには、既存
の yum ワークフローを使用できます。パッチをマネージドインスタンスのグループにインストール
するには、AWS Systems Manager を使用できます。

Amazon Linux 2 のカーネルライブパッチは、追加料金なしで提供されます。

トピック

• サポートされている構成と前提条件

• カーネルライブパッチの使用

• 制限事項

• よくある質問

サポートされている構成と前提条件

カーネルライブパッチは、Amazon EC2 インスタンスおよび Amazon Linux 2 が実行されているオン
プレミスの仮想マシンでサポートされています。

Amazon Linux 2 でカーネルライブパッチを使用するには、以下を使用する必要があります。

• x86_64 アーキテクチャのカーネルバージョン 4.14 または 5.10

• ARM64 アーキテクチャのカーネルバージョン 5.10

ポリシーの要件

Amazon Linux リポジトリからパッケージをダウンロードするには、Amazon Elastic Compute Cloud 
がサービス所有の Amazon S3 バケットにアクセスする必要があります。環境で Amazon S3 用に 
Amazon Virtual Private Cloud (VPC) エンドポイントを使用している場合、VPC エンドポイントポリ
シーがそれらのパブリックバケットへのアクセスを許可しているようにする必要があります。

この表は、EC2 が Kernel Live Patching のためにアクセスする必要がある可能性がある各 Amazon 
S3 バケットを示しています。

S3 バケット ARN 説明

arn:aws:s3:::packages.region.amazonaw 
s.com/*
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S3 バケット ARN 説明

Amazon Linux AMI パッケージを含む Amazon 
S3 バケット

arn:aws:s3:::repo.region.amazonaws.com/*
Amazon Linux AMI リポジトリを含む Amazon 
S3 バケット

arn:aws:s3:::amazonlinux.region.amazonaw 
s.com/* Amazon Linux 2 リポジトリを含む Amazon S3 

バケット

arn:aws:s3:::amazonlinux-2-repos-region/*
Amazon Linux 2 リポジトリを含む Amazon S3 
バケット

次のポリシーは、組織に属する ID とリソースへのアクセスを制限し、Kernel Live Patching に必要
な Amazon S3 バケットへのアクセスを提供する方法を示しています。region、principal-org-
id、resource-org-id を組織の値に置き換えます。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Sid": "AllowRequestsByOrgsIdentitiesToOrgsResources", 
      "Effect": "Allow", 
      "Principal": { 
        "AWS": "*" 
      }, 
      "Action": "*", 
      "Resource": "*", 
      "Condition": { 
        "StringEquals": { 
          "aws:PrincipalOrgID": "principal-org-id", 
          "aws:ResourceOrgID": "resource-org-id" 
        } 
      } 
    }, 
    { 
      "Sid": "AllowAccessToAmazonLinuxAMIRepositories", 
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      "Effect": "Allow", 
      "Principal": { 
        "AWS": "*" 
      }, 
      "Action": [ 
        "s3:GetObject" 
      ], 
      "Resource": [ 
        "arn:aws:s3:::packages.region.amazonaws.com/*", 
        "arn:aws:s3:::repo.region.amazonaws.com/*", 
        "arn:aws:s3:::amazonlinux.region.amazonaws.com/*", 
        "arn:aws:s3:::amazonlinux-2-repos-region/*" 
      ] 
    } 
  ]
}    

カーネルライブパッチの使用

個別のインスタンスでカーネルライブパッチを有効にして使用するには、インスタンス自体でコマン
ドラインを使用できます。マネージドインスタンスのグループでカーネルライブパッチを有効にして
使用するには、AWS Systems Manager を使用できます。

以下のセクションでは、コマンドラインを使用して、カーネルライブパッチを有効にして個別のイン
スタンスで使用する方法について説明します。

マネージドインスタンスのグループでカーネルライブパッチを有効にして使用する方法の詳細につい
ては、AWS Systems Manager ユーザーガイドの「Amazon Linux 2 インスタンスでカーネルライブ
パッチを使用する」を参照してください。

トピック

• カーネルライブパッチの有効化

• 利用可能なカーネルライブパッチを表示する

• カーネルライブパッチの適用

• 適用されたカーネルライブパッチの表示

• カーネルライブパッチの無効化
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カーネルライブパッチの有効化

Amazon Linux 2 では、カーネルライブパッチはデフォルトでは無効になっています。ライブパッチ
を使用するには、カーネルライブパッチの yum プラグインをインストールして、ライブパッチ機能
を有効にする必要があります。

前提条件

カーネルライブパッチには binutils が必要です。binutils がインストールされていない場合
は、以下のコマンドを使用してインストールします。

$ sudo yum install binutils

カーネルライブパッチを有効にするには

1. カーネルライブパッチは、次の Amazon Linux 2 カーネルバージョンで使用できます。

• x86_64 アーキテクチャのカーネルバージョン 4.14 または 5.10

• ARM64 アーキテクチャのカーネルバージョン 5.10

カーネルバージョンを確認するには、次のコマンドを実行します。

$ sudo yum list kernel

2. サポートされているカーネルバージョンが既にある場合は、この手順はスキップしてください。
サポートされているカーネルバージョンがない場合は、次のコマンドを実行して、カーネルを最
新バージョンに更新し、インスタンスを再起動します。

$ sudo yum install -y kernel

$ sudo reboot

3. カーネルライブパッチの yum プラグインをインストールします。

$ sudo yum install -y yum-plugin-kernel-livepatch

4. カーネルライブパッチの yum プラグインを有効にします。

$ sudo yum kernel-livepatch enable -y

カーネルライブパッチ 359



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

このコマンドは、設定されているリポジトリから最新バージョンのカーネルライブパッチの 
RPM もインストールします。

5. カーネルライブパッチの yum プラグインが正常にインストールされたことを確認するには、次
のコマンドを実行します。

$ rpm -qa | grep kernel-livepatch

カーネルライブパッチを有効にすると、空のカーネルライブパッチの RPM が自動的に適用され
ます。カーネルライブパッチが正常に有効になっていれば、このコマンドは最初の空のカーネル
ライブパッチの RPM を含むリストを返します。以下は出力例です。

yum-plugin-kernel-livepatch-1.0-0.11.amzn2.noarch
kernel-livepatch-5.10.102-99.473-1.0-0.amzn2.x86_64

6. kpatch パッケージをインストールします。

$ sudo yum install -y kpatch-runtime

7. 既にインストール済みの場合は、kpatch サービスを更新します。

$ sudo yum update kpatch-runtime

8. kpatch サービスを起動します。このサービスは、初期化時または起動時にすべてのカーネルラ
イブパッチをロードします。

$ sudo systemctl enable kpatch.service

9. Amazon Linux 2 Extras Library のカーネルライブパッチというトピックを有効にします。このト
ピックには、カーネルライブパッチが含まれています。

$ sudo amazon-linux-extras enable livepatch

利用可能なカーネルライブパッチを表示する

Amazon Linux のセキュリティアラートは、Amazon Linux Security Center に公開されます。
カーネルライブパッチのアラートを含む Amazon Linux 2 のセキュリティアラートの詳細に
ついては、Amazon Linux Security Center を参照してください。カーネルライブパッチに
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は、ALASLIVEPATCH というプレフィクスが付きます。Amazon Linux Security Center では、バグに
対応するカーネルライブパッチは一覧に表示されていない場合があります。

アドバイザリおよび CVE に対する利用可能なカーネルライブパッチは、コマンドラインを使用して
見つけることもできます。

アドバイザリに対する利用可能なすべてのカーネルライブパッチを一覧表示するには

次のコマンドを使用します。

$ yum updateinfo list

出力例を次に示します。

Loaded plugins: extras_suggestions, kernel-livepatch, langpacks, priorities, update-
motd
ALAS2LIVEPATCH-2020-002 important/Sec. kernel-
livepatch-5.10.102-99.473-1.0-3.amzn2.x86_64
ALAS2LIVEPATCH-2020-005 medium/Sec. kernel-livepatch-5.10.102-99.473-1.0-4.amzn2.x86_64
updateinfo list done

CVE に対する利用可能なすべてのカーネルライブパッチを一覧表示するには

次のコマンドを使用します。

$ yum updateinfo list cves

出力例を次に示します。

Loaded plugins: extras_suggestions, kernel-livepatch, langpacks, priorities, update-
motdamzn2-core/2/x86_64 | 2.4 kB 00:00:00  
CVE-2019-15918 important/Sec. kernel-livepatch-5.10.102-99.473-1.0-3.amzn2.x86_64
CVE-2019-20096 important/Sec. kernel-livepatch-5.10.102-99.473-1.0-3.amzn2.x86_64
CVE-2020-8648 medium/Sec. kernel-livepatch-5.10.102-99.473-1.0-4.amzn2.x86_64
updateinfo list done

カーネルライブパッチの適用

カーネルライブパッチは、yum パッケージマネージャーを使用して、通常の更新プログラムを適用
するのと同じ方法で適用します。カーネルライブパッチの yum プラグインは、適用するカーネルラ
イブパッチを管理し、再起動も必要ありません。
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Tip

カーネルが安全かつ最新に保たれるよう、カーネルライブパッチを使用して定期的にカーネ
ルを更新することをお勧めします。

特定のカーネルライブパッチを適用するか、利用可能なカーネルライブパッチを定期的なセキュリ
ティ更新プログラムと一緒に適用するかを選択できます。

特定のカーネルライブパッチを適用するには

1. 「利用可能なカーネルライブパッチを表示する」で説明されているコマンドのいずれかを使用し
て、カーネルライブパッチのバージョンを取得します。

2. Amazon Linux 2 カーネルのカーネルライブパッチを適用します。

$ sudo yum install kernel-livepatch-kernel_version.x86_64

例えば、次のコマンドは、Amazon Linux 2 カーネルバージョン 5.10.102-99.473 のカーネル
ライブパッチを適用します。

$ sudo yum install kernel-livepatch-5.10.102-99.473-1.0-4.amzn2.x86_64

利用可能なカーネルライブパッチを定期的なセキュリティ更新プログラムと一緒に適用するには

次のコマンドを使用します。

$ sudo yum update --security

バグ修正プログラムを含めるには、--security オプションを省略します。

Important

• カーネルライブパッチを適用しても、カーネルバージョンは更新されません。バージョン
は、インスタンスを再起動した後でのみ新しいバージョンに更新されます。

• Amazon Linux 2 カーネルは、カーネルライブパッチを 3 か月間入手できます。3 か月が過
ぎると、そのカーネルバージョンの新しいカーネルライブパッチはリリースされなくなり
ます。3 か月が過ぎた後にカーネルライブパッチを引き続き入手するには、インスタンス
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を再起動して新しいカーネルバージョンに移行する必要があります。これにより、次の 3 
か月も引き続きカーネルライブパッチを入手することができます。お使いのカーネルバー
ジョンのサポート期間を確認するには、yum kernel-livepatch supported を実行し
ます。

適用されたカーネルライブパッチの表示

適用されたカーネルライブパッチを表示するには

次のコマンドを使用します。

$ kpatch list

このコマンドは、ロードおよびインストールされたセキュリティ更新プログラムのカーネルライブ
パッチのリストを返します。出力例を次に示します。

Loaded patch modules:
livepatch_cifs_lease_buffer_len [enabled]
livepatch_CVE_2019_20096 [enabled]
livepatch_CVE_2020_8648 [enabled] 
  
Installed patch modules:
livepatch_cifs_lease_buffer_len (5.10.102-99.473.amzn2.x86_64)
livepatch_CVE_2019_20096 (5.10.102-99.473.amzn2.x86_64)
livepatch_CVE_2020_8648 (5.10.102-99.473.amzn2.x86_64)

Note

1 つのカーネルライブパッチには、複数のライブパッチが含まれていてインストールされる
場合があります。

カーネルライブパッチの無効化

カーネルライブパッチを使用する必要がなくなった場合は、いつでも無効にできます。

カーネルライブパッチを無効にするには

1. 適用されたカーネルライブパッチの RPM パッケージを削除します。
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$ sudo yum kernel-livepatch disable

2. カーネルライブパッチの yum プラグインをアンインストールします。

$ sudo yum remove yum-plugin-kernel-livepatch

3. インスタンスを再起動します。

$ sudo reboot

制限事項

カーネルライブパッチには以下の制限があります。

• カーネルライブパッチの適用中は、休止を実行したり、高度なデバッグツール 
(SystemTap、kprobes、eBPF ベースのツールなど) を使用したり、カーネルライブパッチを適用
したインフラストラクチャで使用されている ftrace の出力ファイルにアクセスしたりすることは
できません。

よくある質問

Amazon Linux 2 のカーネルライブパッチに関するよくある質問については、「Amazon Linux 2 に関
するよくある質問」を参照してください。

ユーザー提供カーネル

Amazon EC2 インスタンスでカスタムカーネルが必要な場合は、必要としているものに近い AMI を
使用して開始し、インスタンスでカスタムカーネルをコンパイルして、新しいカーネルを参照するよ
うにブートローダーを更新します。このプロセスは AMI が使用する仮想化タイプによって異なりま
す。詳細については、Linux AMI 仮想化タイプ を参照してください。

コンテンツ

• HVM AMIs (GRUB)

• AMIs の準仮想化 (PV-GRUB)
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HVM AMIs (GRUB)

HVM インスタンスボリュームは実際の物理ディスクのように扱われます。起動プロセスは、パー
ティション分割ディスクとブートローダーを備えるベアメタルオペレーティングシステムの起動プロ
セスに似ています。ブートローダーでは、現在サポートされているすべての Linux ディストリビュー
ションを使用できます。最も一般的なブートローダーは GRUB または GRUB2 です。

起動が遅くなるため、デフォルトでは GRUB はインスタンスのコンソールに出力を送信しません。
詳細については、インスタンスコンソール出力 を参照してください。カスタムカーネルをインス
トールする場合は、GRUB 出力を有効にすることを検討してください。

フォールバックカーネルを指定する必要はありません。ただし、新しいカーネルをテストする場合
は、フォールバックを設定することをお勧めします。GRUB では、新しいカーネルにエラーがあっ
た場合に別のカーネルにフォールバックできます。フォールバックカーネルを設定すると、新しい
カーネルが見つからない場合でも、インスタンスを起動できます。

Amazon Linux 用のレガシー GRUB では /boot/grub/menu.lst を使用します。Amazon Linux 2 
用の GRUB2 では /etc/default/grub を使用します。ブートローダーでデフォルトカーネルを更
新する方法の詳細については、ご使用の Linux ディストリビューションのドキュメントを参照してく
ださい。

AMIs の準仮想化 (PV-GRUB)

準仮想化 (PV) を使用する Amazon マシンイメージ では、起動プロセスで PV-GRUB と呼ばれるシ
ステムが利用されます。PV-GRUB は、パッチが適用されたバージョンの GNU GRUB 0.97 を実行す
る準仮想化ブートローダーです。インスタンスを起動すると、PV-GRUB では起動プロセスが開始さ
れ、お客様のイメージの menu.lst ファイルが指定するカーネルがチェーンロードされます。

PV-GRUB は標準の grub.conf または menu.lst コマンドを認識しますこれにより、現在サ
ポートされているすべての Linux ディストリビューションとともに利用できます。Ubuntu 10.04 
LTS、Oracle Enterprise Linux、CentOS 5.x など、古いディストリビューションでは特別な「ec2」
や「xen」カーネルパッケージが必要です。新しいディストリビューションでは、デフォルトのカー
ネルパッケージに必要なドライバーが含まれています。

最新の準仮想 AMI では、デフォルトで PV-GRUB AKI を使用します (Amazon EC2 Launch Wizard 
Quick Start メニューで利用できるすべての準仮想 Linux AMI が含まれています)。そのため、使用す
るカーネルにディストリビューションとの互換性がある場合、インスタンスで別のカーネルを使用す
るために必要な追加の手順はありません。インスタンスでカスタムカーネルを実行する最適な方法と
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しては、必要としているものに近い AMI を使用して開始し、インタンスでカスタムカーネルをコン
パイルして、そのカーネルを使用して起動するように menu.lst ファイルを変更します。

AMI のカーネルイメージが PV-GRUB AKI であることを確認できます。次の describe-images コマ
ンドを実行して (ご使用のカーネルイメージ ID に置き換えます)、Name フィールドが pv-grub で始
まっているかどうかを確認します。

aws ec2 describe-images --filters Name=image-id,Values=aki-880531cd

コンテンツ

• PV-GRUB の制約事項

• 準仮想化 AMIs 向けの GRUB の設定

• Amazon PV-GRUB カーネルイメージ ID

• PV-GRUB の更新

PV-GRUB の制約事項

PV-GRUB には次の制約事項があります。

• PV-GRUB の 64 ビットバージョンを使用して 32 ビットカーネルを起動したり、PV-GRUB の 32 
ビットバージョンを使用して 64 ビットカーネルを起動したりすることはできません。

• PV-GRUB AKI の使用時には、Amazon ラムディスクイメージ (ARI) を指定できません。

• AWS は、PV-GRUB が EXT2、EXT3、EXT4、JFS、XFS、ReiserFS のファイルシステム形式で
動作することをテストし、確認しています。その他のファイルシステム形式では動作しない場合が
あります。

• PV-GRUB は、gzip、bzip2、lzo、xz 圧縮形式を利用して圧縮されたカーネルを起動できます。

• Cluster AMI は PV-GRUB をサポートせず、また、必要としません。完全ハードウェア仮想化 
(HVM) が使用されるためです。準仮想インスタンスは PV-GRUB を使用して起動します。一
方、HVM インスタンスボリュームは実際のディスクのように扱われ、その起動プロセスはパー
ティション分割ディスクとブートローダーを備えるベアメタルオペレーティングシステムの起動プ
ロセスに似ています。

• PV-GRUB バージョン 1.03 以前では、GPT パーティショニングをサポートしません。MBR パー
ティショニングがサポートされています。
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• Amazon Elastic Block Store (Amazon EBS) で Logical Volume Manager (LVM) を使用する場
合、LVM の外側に別の起動パーティションが必要です。その場合、LVM で論理ボリュームを作成
できます。

準仮想化 AMIs 向けの GRUB の設定

PV-GRUB を起動するには、GRUB menu.lst ファイルがイメージに含まれている必要がありま
す。このファイルの最も一般的な場所は /boot/grub/menu.lst です。

次の例は、PV-GRUB AKI を使用して AMI を起動する menu.lst 設定ファイルです。この
例では、Amazon Linux 2018.03 (この AMI の元のカーネル) と Vanilla Linux 4.16.4 (https:// 
www.kernel.org/ の Vanilla Linux カーネルの新しいバージョン) の 2 つのカーネルエントリが選択
できます。Vanilla エントリは、この AMI の元々のエントリからコピーされました。kernel と
initrd パスは新しい場所に更新されました。default 0 パラメータは、ブートローダーをそれが
検出した最初のエントリ (この場合、Vanilla エントリ) にポイントします。fallback 1 パラメータ
は、最初のエントリの起動に問題が発生した場合、次のエントリにブートローダーをポイントしま
す。

default 0
fallback 1
timeout 0
hiddenmenu

title Vanilla Linux 4.16.4
root (hd0)
kernel /boot/vmlinuz-4.16.4 root=LABEL=/ console=hvc0
initrd /boot/initrd.img-4.16.4

title Amazon Linux 2018.03 (4.14.26-46.32.amzn1.x86_64)
root (hd0)
kernel /boot/vmlinuz-4.14.26-46.32.amzn1.x86_64 root=LABEL=/ console=hvc0
initrd /boot/initramfs-4.14.26-46.32.amzn1.x86_64.img

menu.lst ファイルにフォールバックカーネルを指定する必要はありません。ただし、新しいカー
ネルをテストするときは、フォールバックを設定することをお勧めします。PV-GRUB では、新しい
カーネルにエラーがあった場合に別のカーネルにフォールバックできます。フォールバックカーネル
を設定すると、新しいカーネルが見つからない場合でもインスタンスを起動できます。

PV-GRUB は、次の場所で menu.lst をチェックします。その際、それが検出した最初の場所が利
用されます。
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• (hd0)/boot/grub

• (hd0,0)/boot/grub

• (hd0,0)/grub

• (hd0,1)/boot/grub

• (hd0,1)/grub

• (hd0,2)/boot/grub

• (hd0,2)/grub

• (hd0,3)/boot/grub

• (hd0,3)/grub

PV-GRUB 1.03 以前では、このリストの最初の 2 つの場所うちの 1 つのみがチェックされることに
注意してください。

Amazon PV-GRUB カーネルイメージ ID

PV-GRUB AKI は、アジアパシフィック (大阪) を除くすべての Amazon EC2 リージョンで利用でき
ます。32 ビットと 64 ビットの両方のアーキテクチャタイプに AKI があります。最新の AMI では、
デフォルトで PV-GRUB AKI が使用されます。

すべてのバージョンの PV-GRUB AKI がすべてのインスタンスタイプと互換性があるとは限らないた
め、常に最新バージョンの PV-GRUB AKI を使用することをお勧めします。次の describe-images コ
マンドを使用し、現在のリージョンの PV-GRUB AKI のリストを取得します。

aws ec2 describe-images --owners amazon --filters Name=name,Values=pv-grub-*.gz

PV-GRUB は、ap-southeast-2 リージョンで利用できる唯一の AKI です。このリージョンにコ
ピーする AMI が、このリージョンで利用できる PV-GRUB のバージョンを使用していることを確認
してください。

各リージョンの現在の AKI ID は次のとおりです。新しい AMI は、hd0 AKI を使用して登録します。

Note

hd00 AKI は、以前に利用可能であったリージョンでの下位互換性のために引き続き提供され
ます。
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ap-northeast-1、アジアパシフィック (東京)

イメージ ID イメージ名

aki-f975a998 pv-grub-hd0_1.05-i386.gz

aki-7077ab11 pv-grub-hd0_1.05-x86_64.gz

ap-southeast-1、アジアパシフィック (シンガポール) リージョン

イメージ ID イメージ名

aki-17a40074 pv-grub-hd0_1.05-i386.gz

aki-73a50110 pv-grub-hd0_1.05-x86_64.gz

ap-southeast-2、アジアパシフィック (シドニー)

イメージ ID イメージ名

aki-ba5665d9 pv-grub-hd0_1.05-i386.gz

aki-66506305 pv-grub-hd0_1.05-x86_64.gz

eu-central-1、欧州 (フランクフルト)

イメージ ID イメージ名

aki-1419e57b pv-grub-hd0_1.05-i386.gz

aki-931fe3fc pv-grub-hd0_1.05-x86_64.gz

eu-west-1、欧州 (アイルランド)

イメージ ID イメージ名

aki-1c9fd86f pv-grub-hd0_1.05-i386.gz
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イメージ ID イメージ名

aki-dc9ed9af pv-grub-hd0_1.05-x86_64.gz

sa-east-1、南米 (サンパウロ)

イメージ ID イメージ名

aki-7cd34110 pv-grub-hd0_1.05-i386.gz

aki-912fbcfd pv-grub-hd0_1.05-x86_64.gz

us-east-1、US East (N. Virginia)

イメージ ID イメージ名

aki-04206613 pv-grub-hd0_1.05-i386.gz

aki-5c21674b pv-grub-hd0_1.05-x86_64.gz

us-gov-west-1、AWS GovCloud (米国 - 西部)

イメージ ID イメージ名

aki-5ee9573f pv-grub-hd0_1.05-i386.gz

aki-9ee55bff pv-grub-hd0_1.05-x86_64.gz

us-west-1、米国西部 (北カリフォルニア)

イメージ ID イメージ名

aki-43cf8123 pv-grub-hd0_1.05-i386.gz

aki-59cc8239 pv-grub-hd0_1.05-x86_64.gz
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us-west-2、米国西部 (オレゴン)

イメージ ID イメージ名

aki-7a69931a pv-grub-hd0_1.05-i386.gz

aki-70cb0e10 pv-grub-hd0_1.05-x86_64.gz

PV-GRUB の更新

すべてのバージョンの PV-GRUB AKI がすべてのインスタンスタイプと互換性があるとは限らないた
め、常に最新バージョンの PV-GRUB AKI を使用することをお勧めします。また、古いバージョン
の PV-GRUB はすべてのリージョンで使用できるわけではないため、旧バージョンを使用する AMI 
を、そのバージョンをサポートしないリージョンにコピーした場合、カーネルのイメージを更新する
まで、その AMI から起動されたインスタンスを起動できなくなります。次の手順を使用してインス
タンスの PV-GRUB のバージョンを確認し、必要に応じて更新します。

PV-GRUB のバージョンを確認するには

1. インスタンスのカーネル ID を見つけます。

aws ec2 describe-instance-attribute --instance-id instance_id --attribute kernel --
region region

{ 
    "InstanceId": "instance_id",  
    "KernelId": "aki-70cb0e10"
}

このインスタンスのカーネル ID は、aki-70cb0e10 です。

2. このカーネル ID のバージョン情報を表示します。

aws ec2 describe-images --image-ids aki-70cb0e10 --region region

{ 
    "Images": [ 
        { 
            "VirtualizationType": "paravirtual",  
            "Name": "pv-grub-hd0_1.05-x86_64.gz",  
            ... 
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            "Description": "PV-GRUB release 1.05, 64-bit" 
        } 
    ]
}

このカーネルイメージは PV-GRUB 1.05 です。PV-GRUB のバージョンが最新バージョン 
(Amazon PV-GRUB カーネルイメージ ID を参照) でない場合、次の手順を使用して更新する必
要があります。

PV-GRUB のバージョンを更新するには

インスタンスが古いバージョンの PV-GRUB を使用している場合は、最新バージョンに更新する必
要があります。

1. Amazon PV-GRUB カーネルイメージ ID で、使用するリージョンとプロセッサアーキテク
チャーの最新の PV-GRUB AKI を特定します。

2. インスタンスを停止します。使用されるカーネルイメージを変更するには、インスタンスを停止
する必要があります。

aws ec2 stop-instances --instance-ids instance_id --region region

3. インスタンスに使用するカーネルイメージを変更します。

aws ec2 modify-instance-attribute --instance-id instance_id --kernel kernel_id --
region region

4. インスタンスを再起動します。

aws ec2 start-instances --instance-ids instance_id --region region 

Amazon Linux 2 MATE デスクトップ接続を設定する

MATE デスクトップ環境は、AMI にあらかじめインストールおよび設定されています。説明は次の
とおりです。

".NET Core x.x, Mono x.xx, PowerShell x.x, and MATE DE pre-installed to run 
your .NET applications on Amazon Linux 2 with Long Term Support (LTS)."
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この環境は、コマンドラインを極力使用せずに Amazon Linux 2 インスタンスを管理できる、直感的
なグラフィカルユーザーインターフェイスを提供します。このインタフェースでは、アイコン、ウィ
ンドウ、ツールバー、フォルダ、壁紙、デスクトップウィジェットなどのグラフィカルな表現が使用
されています。一般的なタスクを実行するために、組み込みの GUI ベースのツールを使用すること
ができます。例えば、ソフトウェアの追加と削除、更新プログラムの適用、ファイルの整理、プログ
ラムの起動、システムの状態のモニタリングのためのツールが用意されています。

Important

xrdp は、AMI にバンドルされているリモートデスクトップソフトウェアです。デフォルト
では、xrdp は、自己署名の TLS 証明書を使用してリモートデスクトップセッションを暗号
化します。AWS も xrdp のメンテナンス担当者も、本番環境での自己署名証明書の使用を
推奨していません。代わりに、適切な認証局 (CA) から証明書を取得し、インスタンスにイ
ンストールします。TLS の設定については、xrdp wiki の「TLS セキュリティレイヤー」を
参照してください。

Note

xrdp の代わりに仮想ネットワークコンピューティング (VNC) サービスを使用する場合
は、AWS ナレッジセンターの記事「Amazon Linux 2 を実行している Amazon EC2 インスタ
ンスに GUI をインストールする方法を教えてください。」を参照してください。

前提条件

このトピックにあるコマンドを実行するには、AWS Command Line Interface (AWS CLI) または 
AWS Tools for Windows PowerShell をインストールし、AWS プロファイルを設定する必要がありま
す。

オプション

1. AWS CLI のインストール - 詳細については、「AWS Command Line Interface ユーザーガイド」
の「AWS CLI のインストール」と「設定の基本」を参照してください。

2. Tools for Windows PowerShell のインストール — 詳細については、「AWS Tools for Windows 
PowerShell ユーザーガイド」の「AWS Tools for Windows PowerShell のインストール」と「共有
認証情報」を参照してください。
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RDP 接続の設定

次の手順に従って、ローカルマシンから MATE デスクトップ環境が稼働している Amazon Linux 2 
インスタンスへの、リモートデスクトップ (RDP) 接続をセットアップします。

1. Amazon Linux 2 で AMI 名に MATE が含まれている AMI の ID を取得するには、ローカルの
コマンドラインツールから describe-images コマンドを使用します。コマンドラインツールを
インストールしていない場合は、次のクエリを AWS CloudShell セッションから直接実行しま
す。CloudShell からシェルセッションを起動する方法の詳細については、「[Getting started with 
AWS CloudShel]」( CloudShell の使用方法) を参照してください。Amazon EC2 コンソールで
は、インスタンスを起動し、AMI 検索バーに MATE と入力すると、MATE が含まれている AMI 
を見つけることができます。MATE が事前インストールされた Amazon Linux 2 クイックスター
トが、検索結果に表示されます。

aws ec2 describe-images --filters "Name=name,Values=amzn2*MATE*" --query 
 "Images[*].[ImageId,Name,Description]"
[ 
    [ 
        "ami-0123example0abc12", 
        "amzn2-x86_64-MATEDE_DOTNET-2020.12.04", 
        ".NET Core 5.0, Mono 6.12, PowerShell 7.1, and MATE DE pre-installed to run 
 your .NET applications on Amazon Linux 2 with Long Term Support (LTS)." 
    ], 
    [ 
        "ami-0456example0def34", 
        "amzn2-x86_64-MATEDE_DOTNET-2020.04.14", 
        "Amazon Linux 2 with .Net Core, PowerShell, Mono, and MATE Desktop 
 Environment" 
    ]
]

用途に合った AMI を選択します。

2. 前のステップで特定した AMI を使用して EC2 インスタンスを起動します。ポート 3389 への
インバウンド TCP トラフィックを許可するようにセキュリティグループを設定します。セキュ
リティグループの設定の詳細については、「VPC のセキュリティグループ」を参照してくださ
い。この設定により、RDP クライアントを使用してインスタンスに接続できます。

3. SSH を使用してインスタンスに接続します。

4. インスタンス上のソフトウェアとカーネルを更新します。
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[ec2-user ~]$ sudo yum update

更新が完了したら、インスタンスを再起動し、更新から最新のパッケージとライブラリが使用さ
れていることを確認します。カーネルの更新は、再起動するまでロードされません。

[ec2-user ~]$ sudo reboot

5. インスタンスに再接続し、Linux のインスタンスで次のコマンドを実行して、ec2-user のパス
ワードを設定します。

[ec2-user ~]$ sudo passwd ec2-user

6. 証明書ファイルとキーをインストールする

証明書とキーがすでにある場合は、証明書とキーを以下のように /etc/xrdp/ ディレクトリに
コピーします。

• 証明書 - /etc/xrdp/cert.pem

• キー — /etc/xrdp/key.pem

証明書とキーがない場合は、次のコマンドを使用して/etc/xrdpディレクトリに証明書とキー
を作成します。

$ sudo openssl req -x509 -sha384 -newkey rsa:3072 -nodes -keyout /etc/xrdp/key.pem 
 -out /etc/xrdp/cert.pem -days 365

Note

このコマンドは 365 日間有効な証明書を生成します。

7. インスタンスに接続するコンピュータで RDP クライアントを開きます (Microsoft Windows を実
行するコンピュータのリモートデスクトップ接続など)。ユーザー名として「ec2-user」と入
力し、前のステップで設定したパスワードを入力します。

Amazon EC2 インスタンスで xrdp を無効にするには
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Linux インスタンスで次のコマンドのいずれかを実行することにより、いつでも xrdp を無効にする
ことができます。次のコマンドは、X11 サーバーを使用して MATE を使用する能力に影響を及ぼす
ものではありません。

[ec2-user ~]$ sudo systemctl disable xrdp

[ec2-user ~]$ sudo systemctl stop xrdp

Amazon EC2 インスタンスで xrdp を有効にするには

MATE デスクトップ環境を実行している Amazon Linux 2 インスタンスに接続できるように xrdp を
再度有効にするには、Linux インスタンスで次のコマンドのいずれかを実行します。

[ec2-user ~]$ sudo systemctl enable xrdp

[ec2-user ~]$ sudo systemctl start xrdp

AMI クォータ

AMI を作成および共有する際には、以下のクォータが適用されます。AWS リージョン ごとにクォー
タが適用されます。

クォータ名 説明 リージョンあたりのデフォル
トのクォータ

AMI リージョンごとに許可されて
いるパブリック AMI およびプ
ライベート AMI の最大数。こ
れらには、利用可能な AMI と
保留中の AMI、およびごみ箱
にある AMI が含まれます。

50,000

パブリック AMI リージョンごとに許可されて
いるパブリック AMI の最大数 
(ごみ箱内のパブリック AMI を
含む)。

5
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クォータ名 説明 リージョンあたりのデフォル
トのクォータ

AMI 共有 リージョン内で AMI を共有で
きるエンティティ (組織、組織
単位 (OU)、アカウント) の最
大数。AMI を組織または OU 
と共有する場合、組織内のア
カウント数や OU 数はクォー
タにカウントされません。

1,000

クォータを超えて AMI をさらに作成または共有したい場合は、以下を実行できます。

• AMI またはパブリック AMI のクォータの合計を超える場合は、未使用のイメージの登録を解除す
ることを検討してください。

• パブリック AMI のクォータを超える場合は、1 つ以上のパブリック AMI をプライベートにするこ
とを検討してください。

• AMI の共有クォータを超える場合は、個別のアカウントではなく、組織または OU と AMI を共有
することを検討してください。

• AMI のクォータの引き上げをリクエストします。

AMI のクォータの引き上げをリクエストする

AMI のデフォルトクォータを超える容量が必要な場合は、クォータの引き上げをリクエストできま
す。

AMI のクォータの引き上げをリクエストするには

1. Service Quotas コンソール (https://console.aws.amazon.com/servicequotas/home) を開きま
す。

2. ナビゲーションペインで、[AWS のサービス] を選択します。

3. リストから [Amazon Elastic Compute Cloud (Amazon EC2)] を選択するか、検索ボックスに
サービスの名前を入力します。

4. 引き上げをリクエストするには、AMI クォータを選択します。選択できる AMI クォータは次の
とおりです:
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• AMI

• パブリック AMI

• AMI 共有

5. [Request quota increase] (クォータの引き上げのリクエスト) を選択します。

6. [Change quota value] (クォータ値の変更) に新しいクォータ値を入力し、[Request] (リクエスト) 
を選択します。

保留中または最近解決されたリクエストを表示するには、ナビゲーションペインから [ダッシュボー
ド] を選択します。保留中のリクエストの場合は、リクエストのステータスを選択してリクエスト
の受信をオープンします。リクエストの初期ステータスは [Pending] (保留中) です。ステータスが
[Quota requested] (クォータをリクエスト済み) に変わると、[Support Center case number] (サポー
トセンターのケース番号) にケース番号が表示されます。リクエストのチケットを開くには、ケース
番号を選択します。

リクエストが解決されると、クォータの [適用されたクォータ値] が新しい値に設定されます。

詳細については、Service Quotas ユーザーガイドを参照してください。
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Amazon EC2 インスタンス

Note

インスタンスタイプの詳細な仕様については、「Amazon EC2 Instance Types Guide」を参
照してください。料金の詳細については、Amazon EC2 のインスタンスタイプのページを参
照してください。

Amazon EC2 を初めて使用する場合は、次のトピックを参照して使用を開始してください。

• Amazon EC2 とは

• Amazon EC2 を使用するようにセットアップする

• チュートリアル: Amazon EC2 Linux インスタンスの開始方法

• インスタンスのライフサイクル

実稼働環境を起動する前に、以下の質問に答える必要があります。

Q. ニーズに最も合っているインスタンスタイプはどれか?

Amazon EC2 には、アプリケーションを実行するために必要な CPU、メモリ、ストレージ、
ネットワークキャパシティーを選択できるようにするため、さまざまなインスタンスタイプが用
意されています。詳細については、インスタンスタイプ を参照してください。

Q. ニーズに最も合っている購入オプションはどれか?

Amazon EC2 では、オンデマンドインスタンス (デフォルト)、スポットインスタンス、および リ
ザーブドインスタンス をサポートします。詳細については、インスタンス購入オプション を参
照してください。

Q. ニーズに合っているルートボリュームのタイプはどれか?

各インスタンスは Amazon EBS またはインスタンスストアによってサポートされています。必要
なルートボリュームのタイプに基づいて AMI を選択します。詳細については、ルートデバイスの
ストレージ を参照してください。
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Q. EC2 インスタンスフリートおよびハイブリッド環境にあるマシンを、遠隔から管理することは可
能か?

AWS Systems Manager では、Amazon EC2 インスタンスの設定、オンプレミスのインスタンス
の設定、および他のクラウドプロバイダーの仮想マシン (VM) などハイブリッド環境にある VM 
の設定を遠隔からセキュアに管理できます。詳細については、AWS Systems Manager ユーザー
ガイドを参照してください。

インスタンスと AMI

Amazon マシンイメージ (AMI) は、ソフトウェア構成 (オペレーティングシステム、アプリケーショ
ンサーバー、アプリケーションなど) を記録したテンプレートです。AMI から、クラウドで仮想サー
バーとして実行される AMI のコピーであるインスタンスを起動します。以下の図に示すように、1 
つの AMI の複数のインスタンスを起動することができます。

インスタンスは、停止、休止、または終了させるか、エラーが発生するまで実行を続けます。インス
タンスがエラーで終了した場合は、元の AMI から新しいインスタンスを起動できます。

インスタンス

インスタンスとは、クラウドの仮想サーバーです。起動時の設定は、インスタンスを起動した際に指
定した AMI のコピーです。

1 つの AMI から、複数の異なるタイプのインスタンスを起動することもできます。インスタンスタ
イプとは本質的に、インスタンスに使用されるホストコンピュータのハードウェアを決定するもの

インスタンスと AMI 380

https://docs.aws.amazon.com/systems-manager/latest/userguide/
https://docs.aws.amazon.com/systems-manager/latest/userguide/


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

です。インスタンスタイプごとに異なる処理内容やメモリの機能が提供されます。インスタンスタ
イプの選択は、そのインスタンス上で実行するアプリケーションやソフトウェアで必要となる、メ
モリ量や処理能力に基づき行います。インスタンスタイプの詳細な仕様については、「Amazon EC2 
Instance Types Guide」を参照してください。料金の詳細については、Amazon EC2 のインスタンス
タイプのページを参照してください。

インスタンスの起動後は、通常のホストのように表示され、任意のコンピュータと同じように操作で
きます。インスタンスは完全に制御でき、sudo を使用して、ルート権限を必要とするコマンドを実
行できます。

AWS アカウントでは、稼動できるインスタンスの数に制限があります。この制限の詳細、および増
加を要求する方法については、Amazon EC2 の全般的なよくある質問の「Amazon EC2 ではいくつ
のインスタンスを稼動できますか」を参照してください。

インスタンスストレージ

インスタンスのルートデバイスには、インスタンスの起動に使用されるイメージが含まれています。
ルートデバイスは、Amazon Elastic Block Store (Amazon EBS) ボリュームまたはインスタンススト
アボリュームのいずれかです。詳細については、Amazon EC2 インスタンスのルートボリューム を
参照してください。

インスタンスには、インスタンスストアボリュームと呼ばれるローカルストレージボリュームを含め
ることができます。これはブロックデバイスマッピングによって起動時に設定できます。詳細につい
ては、ブロックデバイスマッピング を参照してください。これらのボリュームがインスタンスに追
加およびマッピングされたら、マウントして使用することができます。インスタンスが失敗、停止、
または終了した場合、それらのボリュームのデータは失われます。したがって、これらのボリュー
ムは一時データとして使用するのが最適です。重要なデータを安全に維持するには、複数のインスタ
ンスにわたるレプリケーション方法を使用する必要があります。または、永続的なデータを Amazon 
S3 または Amazon EBS ボリュームに格納してください。詳細については、Amazon EC2 インスタ
ンスのストレージオプション を参照してください。

セキュリティのベストプラクティス

• AWS Identity and Access Management (IAM) を使用して、インスタンスなど各 AWS リ
ソースへのアクセスを制御します。詳細については、「Amazon EC2 の Identity and Access 
Management」を参照してください。

• 信頼されたホストまたはネットワークのみがインスタンスのポートにアクセスできるように制限し
ます。例えば、ポート 22 の受信トラフィックを制限することで SSH アクセスを制限できます。
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詳細については、Linux インスタンス用の Amazon EC2 Amazon セキュリティグループ を参照し
てください。

• セキュリティグループのルールを定期的に確認し、最小権限 (— 必要なアクセス許可のみを開く) 
の原則を適用してください。また、さまざまなセキュリティグループを作成して、異なるセキュリ
ティ要件を持つ各インスタンスに対応することもできます。外部ログインが許可された基本となる
セキュリティグループの作成を検討し、外部ログインが許可されていないグループで残りのインス
タンスを管理してください。

• AMI から起動されるインスタンスについてはパスワードベースのログインを無効にしてくださ
い。パスワードは検知または解読される恐れがあり、セキュリティ上のリスクです。詳細につい
ては、ルートユーザーのパスワードベースのリモートログインを無効にする を参照してくださ
い。AMI の安全な共有の詳細については、「共有 AMI」を参照してください。

インスタンスの停止と終了

実行中のインスタンスは、いつでも停止または終了できます。

インスタンスの停止

インスタンスが停止されると、インスタンスは通常のシャットダウンを実行してから、stopped 状
態に移行します。そのすべての Amazon EBS ボリュームはアタッチされたままになり、後でインス
タンスを再び開始することができます。

インスタンスが停止状態にあるとき、インスタンスの使用分が追加で課金されることはありませ
ん。最低 1 分間分の使用料が課金されます。インスタンスが停止状態にあるときにインスタンス
タイプを変更した場合、インスタンスを起動すると同時に新しいインスタンスタイプの料金が課
金されます。ルートデバイスの使用を含め、インスタンスに関連する Amazon EBS の使用はすべ
て、Amazon EBS 料金で課金されます。

インスタンスが停止状態の場合は、Amazon EBS ボリュームをアタッチおよびデタッチできます。
インスタンスから AMI を作成し、カーネル、RAM ディスク、インスタンスタイプを変更することも
できます。

インスタンスの終了

インスタンスを終了すると、インスタンスは正常なシャットダウンを実行します。ルートデバイスボ
リュームはデフォルトで削除されますが、アタッチされた Amazon EBS ボリュームはデフォルトで
は保持されます (各ボリュームの deleteOnTermination 属性の設定によって決まります)。インス
タンスそのものも削除され、後でインスタンスを再度起動することはできません。
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間違って終了しないようにするため、インスタンスの削除を無効にすることができます。この場
合、インスタンスの disableApiTermination 属性は必ず true にします。インスタンスの
シャットダウン時の動作を制御するには (Linux の shutdown -h や Windows の shutdown な
ど)、instanceInitiatedShutdownBehavior インスタンス属性を必要に応じて stop または
terminate に設定します。Amazon EBS ボリュームをルートデバイスに持つインスタンスはデフォ
ルトで stop に設定されます。インスタンスストアをルートデバイスに持つインスタンスはシャット
ダウンの結果として常に終了されます。

詳細については、インスタンスのライフサイクル を参照してください。

Note

Amazon EBS ボリュームや Elastic IP アドレスなど一部の AWS リソースでは、インスタン
スの状態に関係なく利用料金が発生します。詳細については、AWS Billing ユーザーガイドの
「予想外の料金の回避」を参照してください。Amazon EBS でのコストの詳細については、
「Amazon EBS の価格」を参照してください。

AMI

Amazon Web Services (AWS) では、一般的な用途のソフトウェアに共通する構成を、多くの
Amazon マシンイメージ (AMI) を通じて公開しています。加えて、AWS デベロッパーコミュニティ
のメンバーによって作成された、独自のカスタム AMI もあります。お客様自身でカスタム AMI を作
成することもできます。必要なものがすべて含まれた新しいインスタンスを、すばやく簡単に起動で
きるようになります。例えば、ウェブサイトまたはウェブサービスに使用する場合は、AMI に含ま
れるものとして、ウェブサーバー、関連する静的コンテンツ、動的ページ用のコードが考えられま
す。この AMI からインスタンスを起動すると、ウェブサーバーが起動し、アプリケーションはリク
エストを受け付け可能な状態になります。

すべての AMI は、Amazon EBS-backed (AMI からインスタンスを起動するときのルートデバイスは 
Amazon EBS ボリュームである) と Instance-store backed (AMI からインスタンスを起動するときの
ルートデバイスは、Amazon S3 に格納されているテンプレートから作成されたインスタンスストア
ボリュームである) のいずれかに分類されます。

AMI の説明に、ルートデバイスのタイプ (ebs または instance store) が明記されています。こ
のことが重要であるのは、AMI のタイプによって、実行できる機能が大きく異なるからです。違い
についての詳細は ルートデバイスのストレージ を参照してください。
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AMI の利用が終わったら、その登録を解除できます。AMI の登録を解除すると、それを使用して新
しいインスタンスを起動できなくなります。その AMI から起動された既存のインスタンスは影響を
受けません。そのため、これらの AMI から起動されたインスタンスが終了した場合も、それらを削
除する必要があります。

インスタンスタイプ

Note

インスタンスタイプの詳細な仕様については、「Amazon EC2 Instance Types Guide」を参
照してください。料金の詳細については、Amazon EC2 のインスタンスタイプのページを参
照してください。

インスタンスを起動するときは、指定したインスタンスタイプによって、インスタンスに使用するホ
ストコンピュータのハードウェアが決まります。インスタンスタイプごとに、コンピューティング、
メモリ、およびストレージの機能が異なっており、これらの機能に基づいたインスタンスファミリー
にグループ化されています。インスタンスタイプは、インスタンス上で実行するアプリケーションや
ソフトウェアの要件に基づいて選択します。

Amazon EC2 では、CPU、メモリ、インスタンスストレージなどホストコンピュータの一部のリ
ソースを、特定のインスタンス専用に割り当てます。ネットワークやディスクサブシステムなどホス
トコンピュータでの他のリソースは、Amazon EC2 によりインスタンス間で共有されます。ホスト
コンピュータの各インスタンスが、これらの共有リソースの 1 つを可能な限り利用しようとする場
合、それぞれのインスタンスは、そのリソースの共有分を等しく受け取ります。ただし、リソースの
使用率が低い場合は、1 つのインスタンスがそのリソースのより多くの部分を利用できます。

各インスタンスタイプは、共有リソースからからより高い、またはより低い最小性能を提供します。
例えば、高速の I/O パフォーマンスを実行するインスタンスタイプは、共有リソースに対してより大
きな割り当てを取得します。共有リソースをより大きく配分することによって、I/O 性能のばらつき
を抑えることもできます。ほとんどのアプリケーションでは、中程度の I/O 性能があれば十分です。
ただし、より高い、またはより一貫した I/O パフォーマンスを必要とするアプリケーションの場合
は、より I/O パフォーマンスの高いインスタンスタイプを使用することを検討してください。

コンテンツ

• インスタンスタイプの命名規則

• 利用可能なインスタンスタイプ
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• ハードウェア仕様

• AMI 仮想化タイプ

• Nitro System 上に構築されたインスタンス

• ネットワーキング機能とストレージ機能

• インスタンス制限

• 汎用インスタンス

• コンピュート最適化インスタンス

• メモリ最適化インスタンス

• ストレージ最適化インスタンス

• Linux 高速コンピューティングインスタンス

• ハイパフォーマンスコンピューティングインスタンス

• Amazon EC2 インスタンスタイプの検索

• インスタンスタイプに関する推奨事項の取得

• インスタンスタイプを変更する

インスタンスタイプの命名規則

Amazon EC2 はさまざまなインスタンスタイプを提供しており、要件に最適なタイプを選択できま
す。インスタンスタイプは、ファミリー、世代、プロセッサファミリー、追加機能、サイズに基づ
いて名前が付けられています。インスタンスタイプ名の先頭は、インスタンスファミリーを表してい
ます (例: c)。2 番目のポジションでは、そのインスタンスの世代を示しています (例: 7)。g などの 3 
番目の文字は、プロセッサファミリーを示します。ピリオドの前の残りの文字は、インスタンススト
アボリュームなどの追加機能を示しています。ピリオド (.) の後はインスタンスサイズです (ベアメ
タルインスタンスの場合は small、4xlarge、metal など)。
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インスタンスファミリー

• C — コンピューティング最適化

• D — 高密度ストレージ

• F — FPGA

• G — グラフィックを多用する

• Hpc – ハイパフォーマンスコンピューティング

• I — ストレージ最適化

• Im – vCPU とメモリの比率が 1 対 4 で最適化されたストレージ

• Is – vCPU とメモリの比率が 1 対 6 で最適化されたストレージ

• Inf – AWS 推論

• M — 汎用

• Mac — macOS

• P — GPU アクセラレーション

• R — メモリ最適化

• T — バースト可能パフォーマンス
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• Trn – AWS Trainium

• U — ハイメモリ

• VT — ビデオトランスコーディング

• X — メモリ集約型

プロセッサファミリー

• a – AMD プロセッサ

• g – AWS Graviton プロセッサ

• i – Intel プロセッサ

その他の機能

• b – EBS 最適化

• d – インスタンスストアボリューム

• n — ネットワークと EBS の最適化

• e – 追加のストレージまたはメモリ

• z — 高パフォーマンス

• q – Qualcomm の推論アクセラレータ

• flex – Flex インスタンス

利用可能なインスタンスタイプ

Amazon EC2 では、幅広いインスタンスタイプの選択肢があり、さまざなユースケースに合わせて
最適化できます。インスタンスタイプは、CPU、メモリ、ストレージ、およびネットワーク容量の
さまざまな組み合わせで構成され、アプリケーションに適したリソースの組み合わせを柔軟に選択で
きます。各インスタンスタイプには 1 つ以上のインスタンスサイズが含まれているため、ターゲッ
トワークロードの要件に合わせてリソースをスケーリングできます。

Note

旧世代のインスタンスは引き続き完全にサポートされ、同じ特徴と機能が保持されます。最
適なパフォーマンスを得るには、最新世代のインスタンスを使用してください。
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サポートされるリージョン、コンピューティングリソース、ストレージリソースなど、要件を満たす
インスタンスタイプを決定するには、「Amazon EC2 インスタンスタイプの検索」を参照してくだ
さい。

トピック

• 現行世代のインスタンス

• 旧世代のインスタンス

現行世代のインスタンス

最適なパフォーマンスを得るために、新しいインスタンスを起動するときには、以下のインスタンス
タイプを使用することをお勧めします。詳細については、「Amazon EC2 のインスタンスタイプ」
を参照してください。

第 6 世代以降の Amazon EC2 インスタンスタイプ

• 汎用: M6a、M6g、M6gd、M6i、M6id、M6idn、M6in、M7a、M7g、M7gd、M7i、M7i-flex、T4g

• コンピューティング最適化:
C6a、C6g、C6gd、C6gn、C6i、C6id、C6in、C7a、C7g、C7gd、C7gn、C7i

• メモリ最適化:
R6a、R6g、R6gd、R6i、R6id、R6idn、R6in、R7a、R7g、R7gd、R7i、R7iz、X2gd、X2idn、X2iedn

• ストレージ最適化: I4g, I4i, Im4gn, Is4gen

• 高速コンピューティング: DL2q、G5g、Inf2、P5、Trn1、Trn1n

• ハイパフォーマンスコンピューティング: Hpc6a、Hpc6id、Hpc7a、Hpc7g

インスタンス

• 汎用

• コンピューティングの最適化

• メモリ最適化

• ストレージの最適化

• 高速コンピューティング

• 高性能コンピューティング
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汎用

タイプ Sizes

M5 m5.large | m5.xlarge  | m5.2xlarge  | m5.4xlarge  |
m5.8xlarge  | m5.12xlarge  | m5.16xlarge  | m5.24xlarge  |
m5.metal

M5a m5a.large  | m5a.xlarge  | m5a.2xlarge  | m5a.4xlarge  |
m5a.8xlarge  | m5a.12xlarge  | m5a.16xlarge  | m5a.24xla 
rge

M5ad m5ad.large  | m5ad.xlarge  | m5ad.2xlarge  | m5ad.4xlarge  |
m5ad.8xlarge  | m5ad.12xlarge  | m5ad.16xlarge  | m5ad.24xl 
arge

M5d m5d.large  | m5d.xlarge  | m5d.2xlarge  | m5d.4xlarge  |
m5d.8xlarge  | m5d.12xlarge  | m5d.16xlarge  | m5d.24xla 
rge  | m5d.metal

M5dn m5dn.large  | m5dn.xlarge  | m5dn.2xlarge  | m5dn.4xlarge  |
m5dn.8xlarge  | m5dn.12xlarge  | m5dn.16xlarge  | m5dn.24xl 
arge  | m5dn.metal

M5n m5n.large  | m5n.xlarge  | m5n.2xlarge  | m5n.4xlarge  |
m5n.8xlarge  | m5n.12xlarge  | m5n.16xlarge  | m5n.24xla 
rge  | m5n.metal

M5zn m5zn.large  | m5zn.xlarge  | m5zn.2xlarge  | m5zn.3xlarge  |
m5zn.6xlarge  | m5zn.12xlarge  | m5zn.metal

M6a m6a.large  | m6a.xlarge  | m6a.2xlarge  | m6a.4xlarge  |
m6a.8xlarge  | m6a.12xlarge  | m6a.16xlarge  | m6a.24xla 
rge  | m6a.32xlarge  | m6a.48xlarge  | m6a.metal

M6g m6g.medium  | m6g.large  | m6g.xlarge  | m6g.2xlarge  |
m6g.4xlarge  | m6g.8xlarge  | m6g.12xlarge  | m6g.16xlarge
| m6g.metal
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タイプ Sizes

M6gd m6gd.medium  | m6gd.large  | m6gd.xlarge  | m6gd.2xlarge  |
m6gd.4xlarge  | m6gd.8xlarge  | m6gd.12xlarge  | m6gd.16xl 
arge  | m6gd.metal

M6i m6i.large  | m6i.xlarge  | m6i.2xlarge  | m6i.4xlarge  |
m6i.8xlarge  | m6i.12xlarge  | m6i.16xlarge  | m6i.24xla 
rge  | m6i.32xlarge  | m6i.metal

M6id m6id.large  | m6id.xlarge  | m6id.2xlarge  | m6id.4xlarge  |
m6id.8xlarge  | m6id.12xlarge  | m6id.16xlarge  | m6id.24xl 
arge  | m6id.32xlarge  | m6id.metal

M6idn m6idn.large  | m6idn.xlarge  | m6idn.2xlarge  | m6idn.4xl 
arge  | m6idn.8xlarge  | m6idn.12xlarge  | m6idn.16xlarge  |
m6idn.24xlarge  | m6idn.32xlarge  | m6idn.metal

M6in m6in.large  | m6in.xlarge  | m6in.2xlarge  | m6in.4xlarge  |
m6in.8xlarge  | m6in.12xlarge  | m6in.16xlarge  | m6in.24xl 
arge  | m6in.32xlarge  | m6in.metal

M7a m7a.medium  | m7a.large  | m7a.xlarge  | m7a.2xlarge  |
m7a.4xlarge  | m7a.8xlarge  | m7a.12xlarge  | m7a.16xlarge
| m7a.24xlarge  | m7a.32xlarge  | m7a.48xlarge  | m7a.metal 
-48xl

M7g m7g.medium  | m7g.large  | m7g.xlarge  | m7g.2xlarge  |
m7g.4xlarge  | m7g.8xlarge  | m7g.12xlarge  | m7g.16xlarge
| m7g.metal

M7gd m7gd.medium  | m7gd.large  | m7gd.xlarge  | m7gd.2xlarge  |
m7gd.4xlarge  | m7gd.8xlarge  | m7gd.12xlarge  | m7gd.16xl 
arge

M7i m7i.large  | m7i.xlarge  | m7i.2xlarge  | m7i.4xlarge  |
m7i.8xlarge  | m7i.12xlarge  | m7i.16xlarge  | m7i.24xla 
rge  | m7i.48xlarge  | m7i.metal-24xl  | m7i.metal-48xl
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タイプ Sizes

M7i-flex m7i-flex.large  | m7i-flex.xlarge  | m7i-flex.2xlarge  |
m7i-flex.4xlarge  | m7i-flex.8xlarge

Mac1 mac1.metal

Mac2 mac2.metal

Mac2-m2 mac2-m2.metal

Mac2-
m2pro

mac2-m2pro.metal

T2 t2.nano | t2.micro | t2.small | t2.medium  | t2.large |
t2.xlarge  | t2.2xlarge

T3 t3.nano | t3.micro | t3.small | t3.medium  | t3.large |
t3.xlarge  | t3.2xlarge

T3a t3a.nano | t3a.micro  | t3a.small  | t3a.medium  | t3a.large
 | t3a.xlarge  | t3a.2xlarge

T4g t4g.nano | t4g.micro  | t4g.small  | t4g.medium  | t4g.large
 | t4g.xlarge  | t4g.2xlarge

コンピューティングの最適化

タイプ Sizes

C5 c5.large | c5.xlarge  | c5.2xlarge  | c5.4xlarge  |
c5.9xlarge  | c5.12xlarge  | c5.18xlarge  | c5.24xlarge  |
c5.metal

C5a c5a.large  | c5a.xlarge  | c5a.2xlarge  | c5a.4xlarge  |
c5a.8xlarge  | c5a.12xlarge  | c5a.16xlarge  | c5a.24xla 
rge
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タイプ Sizes

C5ad c5ad.large  | c5ad.xlarge  | c5ad.2xlarge  | c5ad.4xlarge  |
c5ad.8xlarge  | c5ad.12xlarge  | c5ad.16xlarge  | c5ad.24xl 
arge

C5d c5d.large  | c5d.xlarge  | c5d.2xlarge  | c5d.4xlarge  |
c5d.9xlarge  | c5d.12xlarge  | c5d.18xlarge  | c5d.24xla 
rge  | c5d.metal

C5n c5n.large  | c5n.xlarge  | c5n.2xlarge  | c5n.4xlarge  |
c5n.9xlarge  | c5n.18xlarge  | c5n.metal

C6a c6a.large  | c6a.xlarge  | c6a.2xlarge  | c6a.4xlarge  |
c6a.8xlarge  | c6a.12xlarge  | c6a.16xlarge  | c6a.24xla 
rge  | c6a.32xlarge  | c6a.48xlarge  | c6a.metal

C6g c6g.medium  | c6g.large  | c6g.xlarge  | c6g.2xlarge  |
c6g.4xlarge  | c6g.8xlarge  | c6g.12xlarge  | c6g.16xlarge
| c6g.metal

C6gd c6gd.medium  | c6gd.large  | c6gd.xlarge  | c6gd.2xlarge  |
c6gd.4xlarge  | c6gd.8xlarge  | c6gd.12xlarge  | c6gd.16xl 
arge  | c6gd.metal

C6gn c6gn.medium  | c6gn.large  | c6gn.xlarge  | c6gn.2xlarge  |
c6gn.4xlarge  | c6gn.8xlarge  | c6gn.12xlarge  | c6gn.16xl 
arge

C6i c6i.large  | c6i.xlarge  | c6i.2xlarge  | c6i.4xlarge  |
c6i.8xlarge  | c6i.12xlarge  | c6i.16xlarge  | c6i.24xla 
rge  | c6i.32xlarge  | c6i.metal

C6id c6id.large  | c6id.xlarge  | c6id.2xlarge  | c6id.4xlarge  |
c6id.8xlarge  | c6id.12xlarge  | c6id.16xlarge  | c6id.24xl 
arge  | c6id.32xlarge  | c6id.metal
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タイプ Sizes

C6in c6in.large  | c6in.xlarge  | c6in.2xlarge  | c6in.4xlarge  |
c6in.8xlarge  | c6in.12xlarge  | c6in.16xlarge  | c6in.24xl 
arge  | c6in.32xlarge  | c6in.metal

C7a c7a.medium  | c7a.large  | c7a.xlarge  | c7a.2xlarge  |
c7a.4xlarge  | c7a.8xlarge  | c7a.12xlarge  | c7a.16xlarge
| c7a.24xlarge  | c7a.32xlarge  | c7a.48xlarge  | c7a.metal 
-48xl

C7g c7g.medium  | c7g.large  | c7g.xlarge  | c7g.2xlarge  |
c7g.4xlarge  | c7g.8xlarge  | c7g.12xlarge  | c7g.16xlarge
| c7g.metal

C7gd c7gd.medium  | c7gd.large  | c7gd.xlarge  | c7gd.2xlarge  |
c7gd.4xlarge  | c7gd.8xlarge  | c7gd.12xlarge  | c7gd.16xl 
arge

C7gn c7gn.medium  | c7gn.large  | c7gn.xlarge  | c7gn.2xlarge  |
c7gn.4xlarge  | c7gn.8xlarge  | c7gn.12xlarge  | c7gn.16xl 
arge

C7i c7i.large  | c7i.xlarge  | c7i.2xlarge  | c7i.4xlarge  |
c7i.8xlarge  | c7i.12xlarge  | c7i.16xlarge  | c7i.24xla 
rge  | c7i.48xlarge  | c7i.metal-24xl  | c7i.metal-48xl

メモリ最適化

タイプ Sizes

R5 r5.large | r5.xlarge  | r5.2xlarge  | r5.4xlarge  |
r5.8xlarge  | r5.12xlarge  | r5.16xlarge  | r5.24xlarge  |
r5.metal
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タイプ Sizes

R5a r5a.large  | r5a.xlarge  | r5a.2xlarge  | r5a.4xlarge  |
r5a.8xlarge  | r5a.12xlarge  | r5a.16xlarge  | r5a.24xla 
rge

R5ad r5ad.large  | r5ad.xlarge  | r5ad.2xlarge  | r5ad.4xlarge  |
r5ad.8xlarge  | r5ad.12xlarge  | r5ad.16xlarge  | r5ad.24xl 
arge

R5b r5b.large  | r5b.xlarge  | r5b.2xlarge  | r5b.4xlarge  |
r5b.8xlarge  | r5b.12xlarge  | r5b.16xlarge  | r5b.24xla 
rge  | r5b.metal

R5d r5d.large  | r5d.xlarge  | r5d.2xlarge  | r5d.4xlarge  |
r5d.8xlarge  | r5d.12xlarge  | r5d.16xlarge  | r5d.24xla 
rge  | r5d.metal

R5dn r5dn.large  | r5dn.xlarge  | r5dn.2xlarge  | r5dn.4xlarge  |
r5dn.8xlarge  | r5dn.12xlarge  | r5dn.16xlarge  | r5dn.24xl 
arge  | r5dn.metal

R5n r5n.large  | r5n.xlarge  | r5n.2xlarge  | r5n.4xlarge  |
r5n.8xlarge  | r5n.12xlarge  | r5n.16xlarge  | r5n.24xla 
rge  | r5n.metal

R6a r6a.large  | r6a.xlarge  | r6a.2xlarge  | r6a.4xlarge  |
r6a.8xlarge  | r6a.12xlarge  | r6a.16xlarge  | r6a.24xla 
rge  | r6a.32xlarge  | r6a.48xlarge  | r6a.metal

R6g r6g.medium  | r6g.large  | r6g.xlarge  | r6g.2xlarge  |
r6g.4xlarge  | r6g.8xlarge  | r6g.12xlarge  | r6g.16xlarge
| r6g.metal

R6gd r6gd.medium  | r6gd.large  | r6gd.xlarge  | r6gd.2xlarge  |
r6gd.4xlarge  | r6gd.8xlarge  | r6gd.12xlarge  | r6gd.16xl 
arge  | r6gd.metal
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タイプ Sizes

R6i r6i.large  | r6i.xlarge  | r6i.2xlarge  | r6i.4xlarge  |
r6i.8xlarge  | r6i.12xlarge  | r6i.16xlarge  | r6i.24xla 
rge  | r6i.32xlarge  | r6i.metal

R6idn r6idn.large  | r6idn.xlarge  | r6idn.2xlarge  | r6idn.4xl 
arge  | r6idn.8xlarge  | r6idn.12xlarge  | r6idn.16xlarge  |
r6idn.24xlarge  | r6idn.32xlarge  | r6idn.metal

R6in r6in.large  | r6in.xlarge  | r6in.2xlarge  | r6in.4xlarge  |
r6in.8xlarge  | r6in.12xlarge  | r6in.16xlarge  | r6in.24xl 
arge  | r6in.32xlarge  | r6in.metal

R6id r6id.large  | r6id.xlarge  | r6id.2xlarge  | r6id.4xlarge  |
r6id.8xlarge  | r6id.12xlarge  | r6id.16xlarge  | r6id.24xl 
arge  | r6id.32xlarge  | r6id.metal

R7a r7a.medium  | r7a.large  | r7a.xlarge  | r7a.2xlarge  |
r7a.4xlarge  | r7a.8xlarge  | r7a.12xlarge  | r7a.16xlarge
| r7a.24xlarge  | r7a.32xlarge  | r7a.48xlarge  | r7a.metal 
-48xl

R7g r7g.medium  | r7g.large  | r7g.xlarge  | r7g.2xlarge  |
r7g.4xlarge  | r7g.8xlarge  | r7g.12xlarge  | r7g.16xlarge
| r7g.metal

R7gd r7gd.medium  | r7gd.large  | r7gd.xlarge  | r7gd.2xlarge  |
r7gd.4xlarge  | r7gd.8xlarge  | r7gd.12xlarge  | r7gd.16xl 
arge

R7i r7i.large  | r7i.xlarge  | r7i.2xlarge  | r7i.4xlarge  |
r7i.8xlarge  | r7i.12xlarge  | r7i.16xlarge  | r7i.24xla 
rge  | r7i.48xlarge  | r7i.metal-24xl  | r7i.metal-48xl

R7iz r7iz.large  | r7iz.xlarge  | r7iz.2xlarge  | r7iz.4xlarge  |
r7iz.8xlarge  | r7iz.12xlarge  | r7iz.16xlarge  | r7iz.32xl 
arge  | r7iz.metal-16xl  | r7iz.metal-32xl
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タイプ Sizes

U-3tb1 u-3tb1.56xlarge

U-6tb1 u-6tb1.56xlarge  | u-6tb1.112xlarge  | u-6tb1.metal

U-9tb1 u-9tb1.112xlarge  | u-9tb1.metal

U-12tb1 u-12tb1.112xlarge  | u-12tb1.metal

U-18tb1 u-18tb1.112xlarge  | u-18tb1.metal

U-24tb1 u-24tb1.112xlarge  | u-24tb1.metal

X1 x1.16xlarge  | x1.32xlarge

X2gd x2gd.medium  | x2gd.large  | x2gd.xlarge  | x2gd.2xlarge  |
x2gd.4xlarge  | x2gd.8xlarge  | x2gd.12xlarge  | x2gd.16xl 
arge  | x2gd.metal

X2idn x2idn.16xlarge  | x2idn.24xlarge  | x2idn.32xlarge  |
x2idn.metal

X2iedn x2iedn.xlarge  | x2iedn.2xlarge  | x2iedn.4xlarge  |
x2iedn.8xlarge  | x2iedn.16xlarge  | x2iedn.24xlarge  |
x2iedn.32xlarge  | x2iedn.metal

X2iezn x2iezn.2xlarge  | x2iezn.4xlarge  | x2iezn.6xlarge  |
x2iezn.8xlarge  | x2iezn.12xlarge  | x2iezn.metal

X1e x1e.xlarge  | x1e.2xlarge  | x1e.4xlarge  | x1e.8xlarge  |
x1e.16xlarge  | x1e.32xlarge

z1d z1d.large  | z1d.xlarge  | z1d.2xlarge  | z1d.3xlarge  |
z1d.6xlarge  | z1d.12xlarge  | z1d.metal
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ストレージの最適化

タイプ Sizes

D2 d2.xlarge  | d2.2xlarge  | d2.4xlarge  | d2.8xlarge

D3 d3.xlarge  | d3.2xlarge  | d3.4xlarge  | d3.8xlarge

D3en d3en.xlarge  | d3en.2xlarge  | d3en.4xlarge  | d3en.6xla 
rge  | d3en.8xlarge  | d3en.12xlarge

H1 h1.2xlarge  | h1.4xlarge  | h1.8xlarge  | h1.16xlarge

I3 i3.large | i3.xlarge  | i3.2xlarge  | i3.4xlarge  |
i3.8xlarge  | i3.16xlarge  | i3.metal

I3en i3en.large  | i3en.xlarge  | i3en.2xlarge  | i3en.3xlarge  |
i3en.6xlarge  | i3en.12xlarge  | i3en.24xlarge  | i3en.meta 
l

I4g i4g.large  | i4g.xlarge  | i4g.2xlarge  | i4g.4xlarge  |
i4g.8xlarge  | i4g.16xlarge

I4i i4i.large  | i4i.xlarge  | i4i.2xlarge  | i4i.4xlarge  |
i4i.8xlarge  | i4i.12xlarge  | i4i.16xlarge  | i4i.24xla 
rge  | i4i.32xlarge  | i4i.metal

Im4gn im4gn.large  | im4gn.xlarge  | im4gn.2xlarge  | im4gn.4xl 
arge  | im4gn.8xlarge  | im4gn.16xlarge

Is4gen is4gen.medium  | is4gen.large  | is4gen.xlarge  | is4gen.2x 
large  | is4gen.4xlarge  | is4gen.8xlarge

高速コンピューティング

タイプ Sizes

DL1 dl1.24xlarge

利用可能なインスタンスタイプ 397



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

タイプ Sizes

DL2q dl2q.24xlarge

F1 f1.2xlarge  | f1.4xlarge  | f1.16xlarge

G3 g3.4xlarge  | g3.8xlarge  | g3.16xlarge

G4ad g4ad.xlarge  | g4ad.2xlarge  | g4ad.4xlarge  | g4ad.8xla 
rge  | g4ad.16xlarge

G4dn g4dn.xlarge  | g4dn.2xlarge  | g4dn.4xlarge  | g4dn.8xla 
rge  | g4dn.12xlarge  | g4dn.16xlarge  | g4dn.metal

G5 g5.xlarge  | g5.2xlarge  | g5.4xlarge  | g5.8xlarge  |
g5.12xlarge  | g5.16xlarge  | g5.24xlarge  | g5.48xlarge

G5g g5g.xlarge  | g5g.2xlarge  | g5g.4xlarge  | g5g.8xlarge  |
g5g.16xlarge  | g5g.metal

Inf1 inf1.xlarge  | inf1.2xlarge  | inf1.6xlarge  | inf1.24xl 
arge

Inf2 inf2.xlarge  | inf2.8xlarge  | inf2.24xlarge  | inf2.48xl 
arge

P2 p2.xlarge  | p2.8xlarge  | p2.16xlarge

P3 p3.2xlarge  | p3.8xlarge  | p3.16xlarge

P3dn p3dn.24xlarge

P4d p4d.24xlarge

P4de p4de.24xlarge

P5 p5.48xlarge

Trn1 trn1.2xlarge  | trn1.32xlarge

Trn1n trn1n.32xlarge
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タイプ Sizes

VT1 vt1.3xlarge  | vt1.6xlarge  | vt1.24xlarge

高性能コンピューティング

タイプ Sizes

Hpc6a hpc6a.48xlarge

Hpc6id hpc6id.32xlarge

Hpc7a hpc7a.12xlarge  | hpc7a.24xlarge  | hpc7a.48xlarge  |
hpc7a.96xlarge

Hpc7g hpc7g.4xlarge  | hpc7g.8xlarge  | hpc7g.16xlarge

旧世代のインスタンス

アプリケーションが旧世代のインスタンスタイプ用に最適化されており、アップグレードはまだこ
れからというユーザー向けに、Amazon Web Services では、それらの旧世代のインスタンスを提供
しています。最高のパフォーマンスを得るには、現世代のインスタンスタイプの使用をお勧めします
が、以下の旧世代のインスタンスタイプも引き続きサポートします。適切なアップグレードとなる現
世代のインスタンスタイプの詳細については、「旧世代のインスタンス」を参照してください。

タイプ Sizes

A1 a1.medium  | a1.large | a1.xlarge  | a1.2xlarge  | a1.4xlarge  |
a1.metal

C1 c1.medium  | c1.xlarge

C3 c3.large | c3.xlarge  | c3.2xlarge  | c3.4xlarge  | c3.8xlarge

C4 c4.large | c4.xlarge  | c4.2xlarge  | c4.4xlarge  | c4.8xlarge

G2 g2.2xlarge  | g2.8xlarge
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タイプ Sizes

I2 i2.xlarge  | i2.2xlarge  | i2.4xlarge  | i2.8xlarge

M1 m1.small | m1.medium  | m1.large | m1.xlarge

M2 m2.xlarge  | m2.2xlarge  | m2.4xlarge

M3 m3.medium  | m3.large | m3.xlarge  | m3.2xlarge

M4 m4.large | m4.xlarge  | m4.2xlarge  | m4.4xlarge  | m4.10xlarge  |
m4.16xlarge

R3 r3.large | r3.xlarge  | r3.2xlarge  | r3.4xlarge  | r3.8xlarge

R4 r4.large | r4.xlarge  | r4.2xlarge  | r4.4xlarge  | r4.8xlarge  |
r4.16xlarge

T1 t1.micro

ハードウェア仕様

インスタンスタイプの詳細な仕様については、「Amazon EC2 Instance Types Guide」を参照して
ください。料金の詳細については、Amazon EC2 のインスタンスタイプのページを参照してくださ
い。

お客様のニーズに最適なインスタンスタイプを決定するには、インスタンスを起動し、独自のベンチ
マークアプリケーションを使用することをお勧めします。支払いはインスタンス秒単位であるため、
決定する前に複数のインスタンスタイプをテストすると、便利なうえ、コストを抑えることができま
す。決定を行った後でも、ニーズが変化したときは、インスタンスタイプを変更できます。詳細につ
いては、「インスタンスタイプを変更する」を参照してください。

プロセッサの機能

Intel プロセッサの機能

Intel プロセッサで実行される Amazon EC2 インスタンスには、以下の機能が含まれる場合がありま
す。次のプロセッサ機能のすべてが、すべてのインスタンスタイプでサポートされているわけではあ
りません。各インスタンスタイプで使用できる機能の詳細については、「Amazon EC2 インスタン
スタイプ」を参照してください。
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• インテルの AES New Instructions (AES-NI) — インテルの AES-NI 暗号化命令セットは、オリジ
ナルの Advanced Encryption Standard (AES) アルゴリズムを改良し、より高速なデータ保護とよ
り優れたセキュリティを提供します。現行世代の全 EC2 インスタンスがこのプロセッサ機能をサ
ポートしています。

• Intel Advanced Vector Extensions (Intel AVX、Intel AVX2、および Intel AVX-512) — 浮動小数点 
(FP) 集約型のアプリケーション用に設計された命令セット拡張で、Intel AVX および Intel AVX2 は 
256 ビット、Intel AVX-512 は 512 ビットです。Intel AVX 命令は、画像およびオーディオ/ビデオ
処理、科学的シミュレーション、財務分析、および 3D モデリングと分析などのアプリケーション
に対するパフォーマンスを向上させます。これらの機能は、HVM AMI で起動されたインスタンス
のみで利用できます。

• Intel Turbo Boost Technology — Intel Turbo Boost Technology プロセッサーは、定格の動作周波数
よりも高速にコアを自動的に実行します。

• Intel Deep Learning Boost (Intel DL Boost) — AI の深層学習のユースケースを高速化します。第 2 
世代インテル Xeon スケーラブルプロセッサでは、新しいベクトルニューラルネットワーク命令 
(VNNI/INT8) を使ってインテル AVX-512 を拡張します。これにより、画像認識/セグメント化、物
体検出、音声認識、言語翻訳、レコメンデーションシステム、強化学習などにおけるディープラー
ニングの推論パフォーマンスは、前世代のインテル Xeon スケーラブルプロセッサ (FP32) よりも
大幅に向上します。VNNI はすべての Linux ディストリビューションと互換性があるわけではあり
ません。

M5n、R5n、M5dn、M5zn、R5b、R5dn、D3、D3en および C6i インスタンスでは、VNNI をサ
ポートしています。C5 および C5d インスタンスでは、12xlarge、24xlarge、metal インスタ
ンスのみ VNNI をサポートしています。

これは、64 ビット CPU の命名に関する業界の慣習の影響で、ややわかりにくいものになっていま
す。チップ製造元の Advanced Micro Devices (AMD) は、Intel x86 命令セットをベースとして商業
的に初めて成功した 64 ビットアーキテクチャを導入しました。その結果、このアーキテクチャーは
チップ製造元にかかわらず AMD64 と幅広く呼ばれています。Windows および複数の Linux ディス
トリビューションがこの慣習に従っています。インスタンスが Intel ハードウェアで実行されている
にもかかわらず、Ubuntu または Windows を実行しているインスタンスの内部システム情報に CPU 
アーキテクチャが AMD64 と表示されるのはこのためです。

AMI 仮想化タイプ

インスタンスの仮想化タイプは、インスタンスの起動に使用する AMI によって決まります。現行世
代のインスタンスタイプは、ハードウェア仮想マシン (HVM) のみをサポートしています。以前の
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世代のインスタンスタイプの中には、準仮想化 (PV) をサポートするものがあり、一部の AWS リー
ジョンは PV インスタンスをサポートしています。詳細については、Linux AMI 仮想化タイプ を参照
してください。

最適なパフォーマンスを得るために、HVM AMI を使用することをお勧めします。さらに、拡張ネッ
トワーキングのメリットを活用するには、HVM AMI が必要です。HVM 仮想化は、AWS プラット
フォームによって提供されるハードウェアアシストテクノロジーを使用します。HVM 仮想化を使用
すると、ゲスト VM はネイティブハードウェアプラットフォーム上で動作しているかのように動作
します。ただし、パフォーマンスの向上のために PV ネットワークとストレージドライバは使用しま
す。

Nitro System 上に構築されたインスタンス

Nitro System は、AWS が構築した、高パフォーマンス、高可用性、高度なセキュリティを実現す
るハードウェアとソフトウェアコンポーネントのコレクションです。詳細については、AWS Nitro 
System をご参照ください。

Nitro System は、ベアメタル機能を備えることで、仮想化オーバーヘッドを排除するとともに、ホス
トハードウェアへのフルアクセスを要求するワークロードをサポートします。ベアメタルインスタン
スは、次の用途に適しています。

• 仮想環境で利用できない、または完全にサポートされていない低レベルのハードウェア機能 (例: 
Intel VT) へのアクセスを必要とするワークロード

• ライセンスやサポートを目的として非仮想化環境で実行する必要があるアプリケーション

Nitro コンポーネント

Nitro System には、以下のコンポーネントが含まれます。

• Nitro Card

• ローカル NVMe ストレージボリューム

• ネットワーキングハードウェアのサポート

• 管理

• モニタリング

• セキュリティ

• Nitro Security Chip (マザーボードに統合)
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• Nitro Hypervisor - メモリと CPU の割り当てを管理し、ほとんどのワークロードのベアメタルと見
分けがつかないようなパフォーマンスを提供する軽量ハイパーバイザー。

仮想インスタンス

次の仮想インスタンスは Nitro System で構築されています。

• 汎用: A1 | M5 | M5a | M5ad | M5d | M5dn | M5n | M5zn | M6a | M6g | M6gd | M6i | M6id | M6idn | 
M6in | M7a | M7g | M7gd | M7i | M7i-flex | T3 | T3a | T4g

• コンピューティング最適化: C5 | C5a | C5ad | C5d | C5n | C6a | C6g | C6gd | C6gn | C6i | C6id | 
C6in | C7a | C7g | C7gd | C7gn | C7i

• メモリ最適化: R5 | R5a | R5ad | R5b | R5d | R5dn | R5n | R6a | R6g | R6gd | R6i | R6idn | R6in | 
R6id | R7a | R7g | R7gd | R7i | R7iz | U-3tb1 | U-6tb1 | U-9tb1 | U-12tb1 | U-18tb1 | U-24tb1 | X2gd | 
X2idn | X2iedn | X2iezn | z1d

• ストレージ最適化: D3 | D3en | I3en | I4g | I4i | Im4gn | Is4gen

• 高速コンピューティング: DL1 | DL2q | G4ad | G4dn | G5 | G5g | Inf1 | Inf2 | P3dn | P4d | P4de | P5 
| Trn1 | Trn1n | VT1

• ハイパフォーマンスコンピューティング: Hpc6a | Hpc6id | Hpc7a | Hpc7g

ベアメタルインスタンス

次のベアメタルインスタンスは Nitro System で構築されています。

• 汎用: a1.metal | m5.metal | m5d.metal | m5dn.metal | m5n.metal | m5zn.metal |
m6a.metal | m6g.metal | m6gd.metal | m6i.metal | m6id.metal | m6idn.metal |
m6in.metal | m7a.metal-48xl | m7g.metal | m7i.metal-24xl | m7i.metal-48xl |
mac1.metal | mac2.metal | mac2-m2.metal | mac2-m2pro.metal

• コンピューティング最適化: c5.metal | c5d.metal | c5n.metal | c6a.metal | c6g.metal
| c6gd.metal | c6i.metal | c6id.metal | c6in.metal | c7a.metal-48xl | c7g.metal |
c7i.metal-24xl | c7i.metal-48xl

• メモリ最適化: r5.metal | r5b.metal | r5d.metal | r5dn.metal | r5n.metal | r6a.metal
| r6g.metal | r6gd.metal | r6i.metal | r6idn.metal | r6in.metal | r6id.metal |
r7a.metal-48xl | r7g.metal | r7i.metal-24xl | r7i.metal-48xl | r7iz.metal-16xl
| r7iz.metal-32xl | u-6tb1.metal | u-9tb1.metal | u-12tb1.metal | u-18tb1.metal
| u-24tb1.metal | x2gd.metal | x2idn.metal | x2iedn.metal | x2iezn.metal |
z1d.metal
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• ストレージ最適化: i3.metal | i3en.metal | i4i.metal

• 高速コンピューティング g4dn.metal | g5g.metal

詳細はこちら

詳細については、以下の動画を参照してください。

• AWS re:Invent 2017: Amazon EC2 Nitro System アーキテクチャ

• AWS re:Invent 2017: Amazon EC2 ベアメタルインスタンス

• AWS re:Invent 2019: 次世代 Amazon EC2 の強化: Nitro System の詳細

• AWS re:Inforce 2019: Nitro アーキテクチャのセキュリティ上のメリット

ネットワーキング機能とストレージ機能

インスタンスタイプを選択すると、使用できるネットワーキング機能とストレージ機能が決まりま
す。インスタンスタイプの情報を取得するには、describe-instance-types コマンドを使用します。

ネットワーキング機能

• IPv6 は C1、M1、M2、M3、および T1 を除くすべてのインスタンスタイプをサポートします。

• インスタンスタイプのネットワーキングと帯域幅のパフォーマンスを最大化するには、次のことを
実行できます。

• サポートされるインスタンスタイプをクラスタープレイスメントグループで起動し、ハイパ
フォーマンスコンピューティング (HPC) アプリケーション用にインスタンスを最適化します。
共通のクラスタープレイスメントグループのインスタンスは、高帯域幅、低レイテンシーのネッ
トワーキングから利点を得られます。詳細については、プレイスメントグループ を参照してく
ださい。

• サポートされる現行世代のインスタンスタイプ用の拡張ネットワーキングを有効にして、パケッ
ト毎秒 (PPS) のパフォーマンスを大幅に高め、ネットワークのストレスとレイテンシーを低減
することができます。詳細については、Linux での拡張ネットワーキング を参照してください。

• 拡張ネットワーキングに対して有効になっている現行世代のインスタンスタイプには、次のネット
ワーキングパフォーマンス属性があります。

• 同じリージョン内でのプライベート IPv4 または IPv6 を介したトラフィックでは、シングルフ
ロートラフィックで 5 Gbps、マルチフロートラフィックで最大 25 Gbps をサポートしています 
(インスタンスタイプによって異なります)。
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• 同じリージョン内でのインスタンスと Amazon S3 バケットとの間では、パブリック IP アドレ
ス空間または VPC エンドポイントを介したトラフィックに、使用可能なすべてのインスタンス
の集計帯域幅を使用できます。

• サポートされる最大送信単位 (MTU) は、インスタンスタイプごとに異なります。すべての 
Amazon EC2 インスタンスタイプは、標準イーサネット V2 1500 MTU フレームをサポートしま
す。すべての現行世代のインスタンスは 9001 MTU、またはジャンボ フレームをサポートし、一
部の旧世代のインスタンスも同様にそれらをサポートします。詳細については、EC2 インスタン
スのネットワークの最大送信単位 (MTU) を参照してください。

ストレージ機能

• インスタンスタイプの中には、EBS ボリュームとインスタンスストアボリュームをサポートする
ものや、EBS ボリュームのみをサポートするものがあります。インスタンスストアボリューム
をサポートする一部のインスタンスタイプは、ソリッドステートドライブ (SSD) を使用して非常
に高いランダム I/O パフォーマンスを提供します。インスタンスタイプによっては、NVMe イン
スタンスストアボリュームをサポートしていないものがあります。インスタンスタイプによって
は、NVMe EBS ボリュームをサポートしていないものがあります。詳細については、「Linux イン
スタンスの Amazon EBS および NVMe」および「NVMe SSD ボリューム」を参照してください。

• 一部のインスタンスタイプを EBS 最適化インスタンスとして起動することで、Amazon EBS I/O 
専用に追加のキャパシティーを取得できます。インスタンスタイプの中には、デフォルトで EBS 
に最適化されるものがあります。詳細については、Amazon EBS 最適化インスタンスを使用する
を参照してください。

ネットワーキング機能とストレージ機能の概要

次の表に、現行世代のインスタンスタイプでサポートされるネットワーキング機能とストレージ機能
をまとめています。

インスタンス

• 汎用

• コンピューティングの最適化

• メモリ最適化

• ストレージの最適化

• 高速コンピューティング

• 高性能コンピューティング
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• 旧世代のインスタンスタイプ

汎用

インスタンス
タイプ

EBS のみ NVME EBS インスタンス
ストア

配置グループ 拡張ネット
ワーク

M5 はい はい いいえ はい ENA

M5a はい はい いいえ はい ENA

M5ad いいえ はい NVMe はい ENA

M5d いいえ はい NVMe はい ENA

M5dn いいえ はい NVMe はい ENA | EFA

M5n はい はい いいえ はい ENA | EFA

M5zn はい はい いいえ はい ENA | EFA

M6a はい はい いいえ はい ENA | EFA

M6g はい はい いいえ はい ENA

M6gd いいえ はい NVMe はい ENA

M6i はい はい いいえ はい ENA | EFA

M6id いいえ はい NVMe はい ENA | EFA

M6idn いいえ はい NVMe はい ENA | EFA

M6in はい はい いいえ はい ENA | EFA

M7a はい はい いいえ はい ENA | EFA

M7g はい はい いいえ はい ENA | EFA

M7gd いいえ はい NVMe はい ENA | EFA

ネットワーキング機能とストレージ機能 406



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

EBS のみ NVME EBS インスタンス
ストア

配置グループ 拡張ネット
ワーク

M7i はい はい いいえ はい ENA | EFA

M7i-flex はい はい いいえ はい ENA

Mac1 はい はい いいえ はい ENA

Mac2 はい はい いいえ はい ENA

Mac2-m2 はい はい いいえ はい ENA

Mac2-m2pro はい はい いいえ はい ENA

T2 はい いいえ いいえ はい 非サポート

T3 はい はい いいえ はい ENA

T3a はい はい いいえ はい ENA

T4g はい はい いいえ はい ENA

コンピューティングの最適化

インスタンス
タイプ

EBS のみ NVME EBS インスタンス
ストア

配置グループ 拡張ネット
ワーク

C5 はい はい いいえ はい ENA

C5a はい はい いいえ はい ENA

C5ad いいえ はい NVMe はい ENA

C5d いいえ はい NVMe はい ENA

C5n はい はい いいえ はい ENA | EFA

C6a はい はい いいえ はい ENA | EFA
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インスタンス
タイプ

EBS のみ NVME EBS インスタンス
ストア

配置グループ 拡張ネット
ワーク

C6g はい はい いいえ はい ENA

C6gd いいえ はい NVMe はい ENA

C6gn はい はい いいえ はい ENA | EFA

C6i はい はい いいえ はい ENA | EFA

C6id いいえ はい NVMe はい ENA | EFA

C6in はい はい いいえ はい ENA | EFA

C7a はい はい いいえ はい ENA | EFA

C7g はい はい いいえ はい ENA | EFA

C7gd いいえ はい NVMe はい ENA | EFA

C7gn はい はい いいえ はい ENA | EFA

C7i はい はい いいえ はい ENA | EFA

メモリ最適化

インスタンス
タイプ

EBS のみ NVME EBS インスタンス
ストア

配置グループ 拡張ネット
ワーク

R5 はい はい いいえ はい ENA

R5a はい はい いいえ はい ENA

R5ad いいえ はい NVMe はい ENA

R5b はい はい いいえ はい ENA

R5d いいえ はい NVMe はい ENA

ネットワーキング機能とストレージ機能 408



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

EBS のみ NVME EBS インスタンス
ストア

配置グループ 拡張ネット
ワーク

R5dn いいえ はい NVMe はい ENA | EFA

R5n はい はい いいえ はい ENA | EFA

R6a はい はい いいえ はい ENA | EFA

R6g はい はい いいえ はい ENA

R6gd いいえ はい NVMe はい ENA

R6i はい はい いいえ はい ENA | EFA

R6idn いいえ はい NVMe はい ENA | EFA

R6in はい はい いいえ はい ENA | EFA

R6id いいえ はい NVMe はい ENA | EFA

R7a はい はい いいえ はい ENA | EFA

R7g はい はい いいえ はい ENA | EFA

R7gd いいえ はい NVMe はい ENA | EFA

R7i はい はい いいえ はい ENA | EFA

R7iz はい はい いいえ はい ENA | EFA

U-3tb1 はい はい いいえ はい ENA

U-6tb1 はい はい いいえ はい ENA

U-9tb1 はい はい いいえ はい ENA

U-12tb1 はい はい いいえ はい ENA

U-18tb1 はい はい いいえ はい ENA

U-24tb1 はい はい いいえ はい ENA
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インスタンス
タイプ

EBS のみ NVME EBS インスタンス
ストア

配置グループ 拡張ネット
ワーク

X1 いいえ いいえ SSD はい ENA

X2gd いいえ はい NVMe はい ENA

X2idn いいえ はい NVMe はい ENA | EFA

X2iedn いいえ はい NVMe はい ENA | EFA

X2iezn はい はい いいえ はい ENA | EFA

X1e いいえ いいえ SSD はい ENA

z1d いいえ はい NVMe はい ENA

ストレージの最適化

インスタンス
タイプ

EBS のみ NVME EBS インスタンス
ストア

配置グループ 拡張ネット
ワーク

D2 いいえ いいえ HDD はい Intel 82599 
VF

D3 いいえ はい NVMe はい ENA

D3en いいえ はい NVMe はい ENA

H1 いいえ いいえ HDD はい ENA

I3 いいえ はい NVMe はい ENA

I3en いいえ はい NVMe はい ENA | EFA

I4g いいえ はい NVMe はい ENA | EFA

I4i いいえ はい NVMe はい ENA | EFA

Im4gn いいえ はい NVMe はい ENA | EFA
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インスタンス
タイプ

EBS のみ NVME EBS インスタンス
ストア

配置グループ 拡張ネット
ワーク

Is4gen いいえ はい NVMe はい ENA

高速コンピューティング

インスタンス
タイプ

EBS のみ NVME EBS インスタンス
ストア

配置グループ 拡張ネット
ワーク

DL1 いいえ はい NVMe はい ENA | EFA

DL2q はい はい いいえ はい ENA | EFA

F1 いいえ いいえ NVMe はい ENA

G3 はい いいえ いいえ はい ENA

G4ad いいえ はい NVMe はい ENA

G4dn いいえ はい NVMe はい ENA | EFA

G5 いいえ はい NVMe はい ENA | EFA

G5g はい はい いいえ はい ENA

Inf1 はい はい いいえ はい ENA | EFA

Inf2 はい はい いいえ はい ENA

P2 はい いいえ いいえ はい ENA

P3 はい いいえ いいえ はい ENA

P3dn いいえ はい NVMe はい ENA | EFA

P4d いいえ はい NVMe はい ENA | EFA

P4de いいえ はい NVMe はい ENA | EFA
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インスタンス
タイプ

EBS のみ NVME EBS インスタンス
ストア

配置グループ 拡張ネット
ワーク

P5 いいえ はい NVMe はい ENA | EFA

Trn1 いいえ はい NVMe はい ENA | EFA

Trn1n いいえ はい NVMe はい ENA | EFA

VT1 はい はい いいえ はい ENA | EFA

高性能コンピューティング

インスタンス
タイプ

EBS のみ NVME EBS インスタンス
ストア

配置グループ 拡張ネット
ワーク

Hpc6a はい はい いいえ はい ENA | EFA

Hpc6id いいえ はい NVMe はい ENA | EFA

Hpc7a はい はい いいえ はい ENA | EFA

Hpc7g はい はい いいえ はい ENA | EFA

旧世代のインスタンスタイプ

次の表に、以前の世代のインスタンスタイプでサポートされるネットワーキング機能とストレージ機
能をまとめています。

インスタンス
タイプ

EBS のみ NVME EBS インスタンス
ストア

配置グループ 拡張ネット
ワーク

A1 はい はい いいえ はい ENA

C1 いいえ いいえ HDD はい 非サポート

C3 いいえ いいえ SSD はい Intel 82599 
VF
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インスタンス
タイプ

EBS のみ NVME EBS インスタンス
ストア

配置グループ 拡張ネット
ワーク

C4 はい いいえ いいえ はい Intel 82599 
VF

G2 いいえ いいえ SSD はい 非サポート

I2 いいえ いいえ SSD はい Intel 82599 
VF

M1 いいえ いいえ HDD はい 非サポート

M2 いいえ いいえ HDD はい 非サポート

M3 いいえ いいえ SSD はい 非サポート

M4 はい いいえ いいえ はい ENA

R3 いいえ いいえ SSD はい Intel 82599 
VF

R4 はい いいえ いいえ はい ENA

T1 はい いいえ いいえ はい 非サポート

Note

m4.16xlarge インスタンスは、Elastic Network Adapter (ENA) を使用した拡張ネットワー
キングをサポートします。その他のすべての M4 インスタンスタイプは、Intel 82599 VF イ
ンターフェイスを使用した拡張ネットワーキングをサポートします。

インスタンス制限

リージョンで起動できるインスタンスの合計数には制限があります。また、一部のインスタンスタイ
プにはその他の制限もあります。
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デフォルトの制限の詳細については、「Amazon EC2 で実行できるインスタンスの数はいくつです
か?」を参照してください。

現在の制限の表示、または現在の制限の引き上げリクエストについての詳細については、「Amazon 
EC2 の Service Quotas」を参照してください。

汎用インスタンス

Note

インスタンスタイプの詳細な仕様については、「Amazon EC2 Instance Types Guide」を参
照してください。料金の詳細については、Amazon EC2 のインスタンスタイプのページを参
照してください。

汎用インスタンスは、コンピューティング、メモリ、およびネットワーキングリソースをバランスよ
く備えており、広範囲のワークロードに使用できます。

A1 インスタンス

これらのインスタンスは、Arm エコシステムがサポートするスケールアウト型ワークロードに最適
です。これらのインスタンスは、次の用途に適しています。

• ウェブサーバー

• コンテナ化されたマイクロサービス

M5、M5a インスタンス

これらのインスタンスは、クラウドインフラストラクチャの実現に最適で、コンピューティング、メ
モリ、およびネットワーキングリソースをバランスよく備えており、クラウドにデプロイされる広範
なアプリケーションに使用されます。このインスタンスは、以下に最適です。

• 小規模および中規模のデータベース

• 追加のメモリを必要とするデータ処理タスク

• キャッシュフリート

• SAP、Microsoft SharePoint、クラスターコンピューティング、その他のエンタープライズアプリ
ケーションなどのバックエンドサーバー
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詳細については、「Amazon EC2 M5 インスタンス」を参照してください。

m5.metal、m5n.metal、m5zn.metal  などのベアメタルインスタンスを使用すると、アプリ
ケーションから、プロセッサとメモリなどのホストサーバーの物理リソースに直接アクセスできま
す。

M5zn

このインスタンスは、非常に高いシングルスレッドパフォーマンス、高スループット、低レイテン
シーネットワーキングの恩恵を受けるアプリケーションに最適です。このインスタンスは、以下に最
適です。

• ゲーム

• ハイパフォーマンスコンピューティング

• シミュレーションモデリング

詳細については、「Amazon EC2 M5 インスタンス」を参照してください。

M6g インスタンスと M6gd インスタンス

これらのインスタンスは AWS Graviton2 プロセッサを搭載しており、幅広い汎用ワークロードに対
応するバランスの取れたコンピューティング、メモリ、ネットワーキングを提供します。このインス
タンスは、以下に最適です。

• アプリケーションサーバー

• マイクロサービス

• ゲームサーバー

• 中規模のデータストア

• キャッシュフリート

m6g.metal などのベアメタルインスタンスを使用すると、アプリケーションから、プロセッサと
メモリなどのホストサーバーの物理リソースに直接アクセスできます。詳細については、「Amazon 
EC2 M6g インスタンス」を参照してください。

M6i および M6id インスタンス

これらのインスタンスは、次のような汎用ワークロードに適しています。

• アプリケーションサーバーやウェブサーバー
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• マイクロサービス

• ハイパフォーマンスコンピューティング

• アプリケーション開発

• 小規模および中規模のデータベース

• キャッシュフリート

m6i.metal などのベアメタルインスタンスを使用すると、アプリケーションから、プロセッサとメ
モリなどのホストサーバーの物理リソースに直接アクセスできます。

詳細については、「Amazon EC2 M6i インスタンス」を参照してください。

M6in および M6idn インスタンス

これらのインスタンスは、次のようなネットワークを多用するワークロードに適しています。

• 高性能なファイルシステム

• 分散したウェブスケールインメモリキャッシュ

• キャッシュフリート

• リアルタイムビッグデータ分析

• 5G ユーザープレーン機能 (UPF) などの通信アプリケーション

詳細については、「Amazon EC2 M6i インスタンス」を参照してください。

M7i インスタンス

M7i インスタンスは、第 7 世代の Amazon EC2 インスタンスポートフォリオを拡張し、x86 ベース
のオプションを含むようにしています。これらのインスタンスには、AWS 専用のカスタム第 4 世
代インテル Xeon スケーラブルプロセッサー (Sapphire Rapids) が搭載されています。M6i インスタ
ンスと比較して、コストパフォーマンスが最大 15% 向上します。M7i インスタンスは、ウェブサー
バー、アプリケーションサーバー、マイクロサービス、小規模データストアなどの汎用ワークロード
の実行に適しています。

詳細については、「Amazon EC2 M7i インスタンス」を参照してください。

M7i-flex インスタンス

汎用ワークロードの大部分は、最新世代のパフォーマンスの恩恵を受けていますが、コンピューティ
ングリソースを完全には活用していません。Amazon EC2 flex インスタンスは、このようなワーク
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ロードを実行するための最初の選択肢として理想的です。Flex インスタンスは、コストが最適化さ
れた Amazon EC2 インスタンスのバリアントで、大半の一般的なワークロードでコストパフォーマ
ンスのメリットと低料金を実現する最も簡単な方法です。

M7i-flex インスタンスは、第 4 世代インテル Xeon スケーラブルプロセッサー (Sapphire Rapids) を
ベースにした最初の Amazon EC2 Flex インスタンスであり、同等の M インスタンスと比較してコス
トを節約できます。M7i-flex インスタンスは、最大 32 個の vCPU と最大 128 GiB のメモリを搭載し
ており、バランスの取れたコンピューティング、メモリ、およびネットワークリソースを提供しま
す。これらのインスタンスは、次のような汎用ワークロードに適しています。

• アプリケーションサーバーやウェブサーバー

• マイクロサービス

• 仮想デスクトップ

• アプリケーション開発

• データベース

• モバイルアプリケーション

• バッチワークロード

詳細については、「Amazon EC2 M7i and M7i-flex instances」を参照してください。

M7g と M7gd インスタンス

これらのインスタンスは AWS Graviton3 プロセッサを搭載しており、幅広い汎用ワークロードに対
応するバランスの取れたコンピューティング、メモリ、ネットワーキングを提供します。このインス
タンスは、以下に最適です。

• アプリケーションサーバー

• マイクロサービス

• ゲームサーバー

• 中規模のデータストア

• キャッシュフリート

詳細については、「Amazon EC2 M7g インスタンス」を参照してください。

M7a インスタンス
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M7a インスタンスは、AWS Nitro System 上に構築され、アプリケーションサーバー、マイクロサー
ビス、ゲームサーバー、中規模データストア、アプリケーション開発環境、キャッシュフリートな
ど、高パフォーマンス、高スループット、低レイテンシーのネットワーキングの恩恵を受けるアプリ
ケーションに最適です。

詳細については、「Amazon EC2 M7a Instances」を参照してください。

x86 ベースおよび Apple シリコン (M1、M2、および M2 Pro) Mac インスタンス

EC2 Mac インスタンスは、iPhone、iPad、Mac、Vision Pro、Apple Watch、Apple TV、Safari など
の Apple プラットフォーム用アプリケーションの開発、構築、テスト、署名に最適です。

詳細については、「Amazon EC2 Mac インスタンス」を参照してください。

T2、T3、T3a、T4g インスタンス

これらのインスタンスは、ベースラインレベルの CPU パフォーマンスを維持し、ワークロードの必
要に応じてより高いレベルまでバーストすることもできます。無制限インスタンスは、必要なとき
に、任意の期間にわたって高い CPU パフォーマンスを保持できます。詳細については、バーストパ
フォーマンスインスタンス を参照してください。このインスタンスは、以下に最適です。

• ウェブサイトとウェブアプリケーション

• コードリポジトリ

• 開発、ビルド、テスト、およびステージング環境

• マイクロサービス

詳細については、「Amazon EC2 T2 インスタンス」、「Amazon EC2 T3 インスタンス」、および
「Amazon EC2 T4g インスタンス」を参照してください。

コンテンツ

• ハードウェア仕様

• インスタンスのパフォーマンス

• ネットワークパフォーマンス

• Amazon EBS I/O パフォーマンス

• SSD ベースのインスタンスストアボリュームの I/O パフォーマンス

• リリースノート

• バーストパフォーマンスインスタンス
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ハードウェア仕様

以下に示しているのは、汎用インスタンスのハードウェア仕様の要約です。仮想中央処理ユニット 
(vCPU) は、仮想マシン (VM) に割り当てられた物理 CPU の一部を表します。x86 インスタンスの場
合、コアごとに 2 つの vCPU があります。Graviton インスタンスの場合、コアごとに 1 つの vCPU 
があります。

インスタンスタイプ デフォルト vCPU メモリ (GiB)

a1.medium 1 2.00

a1.large 2 4.00

a1.xlarge 4 8.00

a1.2xlarge 8 16.00

a1.4xlarge 16 32.00

a1.metal 16 32.00

m1.small 1 1.70

m1.medium 1 3.70

m1.large 2 7.50

m1.xlarge 4 15.00

m2.xlarge 2 17.10

m2.2xlarge 4 34.20

m2.4xlarge 8 68.40

m3.medium 1 3.75

m3.large 2 7.50

m3.xlarge 4 15.00
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インスタンスタイプ デフォルト vCPU メモリ (GiB)

m3.2xlarge 8 30.00

m4.large 2 8.00

m4.xlarge 4 16.00

m4.2xlarge 8 32.00

m4.4xlarge 16 64.00

m4.10xlarge 40 160.00

m4.16xlarge 64 256.00

m5.large 2 8.00

m5.xlarge 4 16.00

m5.2xlarge 8 32.00

m5.4xlarge 16 64.00

m5.8xlarge 32 128.00

m5.12xlarge 48 192.00

m5.16xlarge 64 256.00

m5.24xlarge 96 384.00

m5.metal 96 384.00

m5a.large 2 8.00

m5a.xlarge 4 16.00

m5a.2xlarge 8 32.00

m5a.4xlarge 16 64.00
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インスタンスタイプ デフォルト vCPU メモリ (GiB)

m5a.8xlarge 32 128.00

m5a.12xlarge 48 192.00

m5a.16xlarge 64 256.00

m5a.24xlarge 96 384.00

m5ad.large 2 8.00

m5ad.xlarge 4 16.00

m5ad.2xlarge 8 32.00

m5ad.4xlarge 16 64.00

m5ad.8xlarge 32 128.00

m5ad.12xlarge 48 192.00

m5ad.16xlarge 64 256.00

m5ad.24xlarge 96 384.00

m5d.large 2 8.00

m5d.xlarge 4 16.00

m5d.2xlarge 8 32.00

m5d.4xlarge 16 64.00

m5d.8xlarge 32 128.00

m5d.12xlarge 48 192.00

m5d.16xlarge 64 256.00

m5d.24xlarge 96 384.00
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インスタンスタイプ デフォルト vCPU メモリ (GiB)

m5d.metal 96 384.00

m5dn.large 2 8.00

m5dn.xlarge 4 16.00

m5dn.2xlarge 8 32.00

m5dn.4xlarge 16 64.00

m5dn.8xlarge 32 128.00

m5dn.12xlarge 48 192.00

m5dn.16xlarge 64 256.00

m5dn.24xlarge 96 384.00

m5dn.metal 96 384.00

m5n.large 2 8.00

m5n.xlarge 4 16.00

m5n.2xlarge 8 32.00

m5n.4xlarge 16 64.00

m5n.8xlarge 32 128.00

m5n.12xlarge 48 192.00

m5n.16xlarge 64 256.00

m5n.24xlarge 96 384.00

m5n.metal 96 384.00

m5zn.large 2 8.00
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インスタンスタイプ デフォルト vCPU メモリ (GiB)

m5zn.xlarge 4 16.00

m5zn.2xlarge 8 32.00

m5zn.3xlarge 12 48.00

m5zn.6xlarge 24 96.00

m5zn.12xlarge 48 192.00

m5zn.metal 48 192.00

m6a.large 2 8.00

m6a.xlarge 4 16.00

m6a.2xlarge 8 32.00

m6a.4xlarge 16 64.00

m6a.8xlarge 32 128.00

m6a.12xlarge 48 192.00

m6a.16xlarge 64 256.00

m6a.24xlarge 96 384.00

m6a.32xlarge 128 512.00

m6a.48xlarge 192 768.00

m6a.metal 192 768.00

m6g.medium 1 4.00

m6g.large 2 8.00

m6g.xlarge 4 16.00
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インスタンスタイプ デフォルト vCPU メモリ (GiB)

m6g.2xlarge 8 32.00

m6g.4xlarge 16 64.00

m6g.8xlarge 32 128.00

m6g.12xlarge 48 192.00

m6g.16xlarge 64 256.00

m6g.metal 64 256.00

m6gd.medium 1 4.00

m6gd.large 2 8.00

m6gd.xlarge 4 16.00

m6gd.2xlarge 8 32.00

m6gd.4xlarge 16 64.00

m6gd.8xlarge 32 128.00

m6gd.12xlarge 48 192.00

m6gd.16xlarge 64 256.00

m6gd.metal 64 256.00

m6i.large 2 8.00

m6i.xlarge 4 16.00

m6i.2xlarge 8 32.00

m6i.4xlarge 16 64.00

m6i.8xlarge 32 128.00
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インスタンスタイプ デフォルト vCPU メモリ (GiB)

m6i.12xlarge 48 192.00

m6i.16xlarge 64 256.00

m6i.24xlarge 96 384.00

m6i.32xlarge 128 512.00

m6i.metal 128 512.00

m6id.large 2 8.00

m6id.xlarge 4 16.00

m6id.2xlarge 8 32.00

m6id.4xlarge 16 64.00

m6id.8xlarge 32 128.00

m6id.12xlarge 48 192.00

m6id.16xlarge 64 256.00

m6id.24xlarge 96 384.00

m6id.32xlarge 128 512.00

m6id.metal 128 512.00

m6idn.large 2 8.00

m6idn.xlarge 4 16.00

m6idn.2xlarge 8 32.00

m6idn.4xlarge 16 64.00

m6idn.8xlarge 32 128.00
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インスタンスタイプ デフォルト vCPU メモリ (GiB)

m6idn.12xlarge 48 192.00

m6idn.16xlarge 64 256.00

m6idn.24xlarge 96 384.00

m6idn.32xlarge 128 512.00

m6idn.metal 128 512.00

m6in.large 2 8.00

m6in.xlarge 4 16.00

m6in.2xlarge 8 32.00

m6in.4xlarge 16 64.00

m6in.8xlarge 32 128.00

m6in.12xlarge 48 192.00

m6in.16xlarge 64 256.00

m6in.24xlarge 96 384.00

m6in.32xlarge 128 512.00

m6in.metal 128 512.00

m7a.medium 1 4.00

m7a.large 2 8.00

m7a.xlarge 4 16.00

m7a.2xlarge 8 32.00

m7a.4xlarge 16 64.00
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インスタンスタイプ デフォルト vCPU メモリ (GiB)

m7a.8xlarge 32 128.00

m7a.12xlarge 48 192.00

m7a.16xlarge 64 256.00

m7a.24xlarge 96 384.00

m7a.32xlarge 128 512.00

m7a.48xlarge 192 768.00

m7a.metal-48xl 192 768.00

m7g.medium 1 4.00

m7g.large 2 8.00

m7g.xlarge 4 16.00

m7g.2xlarge 8 32.00

m7g.4xlarge 16 64.00

m7g.8xlarge 32 128.00

m7g.12xlarge 48 192.00

m7g.16xlarge 64 256.00

m7g.metal 64 256.00

m7gd.medium 1 4.00

m7gd.large 2 8.00

m7gd.xlarge 4 16.00

m7gd.2xlarge 8 32.00
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インスタンスタイプ デフォルト vCPU メモリ (GiB)

m7gd.4xlarge 16 64.00

m7gd.8xlarge 32 128.00

m7gd.12xlarge 48 192.00

m7gd.16xlarge 64 256.00

m7i.large 2 8.00

m7i.xlarge 4 16.00

m7i.2xlarge 8 32.00

m7i.4xlarge 16 64.00

m7i.8xlarge 32 128.00

m7i.12xlarge 48 192.00

m7i.16xlarge 64 256.00

m7i.24xlarge 96 384.00

m7i.48xlarge 192 768.00

m7i.metal-24xl 96 384.00

m7i.metal-48xl 192 768.00

m7i-flex.large 2 8.00

m7i-flex.xlarge 4 16.00

m7i-flex.2xlarge 8 32.00

m7i-flex.4xlarge 16 64.00

m7i-flex.8xlarge 32 128.00
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インスタンスタイプ デフォルト vCPU メモリ (GiB)

mac1.metal 12 32.00

mac2.metal 8 16.00

mac2-m2.metal 8 24.00

mac2-m2pro.metal 12 32.00

t1.micro 1 0.61

t2.nano 1 0.50

t2.micro 1 1.00

t2.small 1 2.00

t2.medium 2 4.00

t2.large 2 8.00

t2.xlarge 4 16.00

t2.2xlarge 8 32.00

t3.nano 2 0.50

t3.micro 2 1.00

t3.small 2 2.00

t3.medium 2 4.00

t3.large 2 8.00

t3.xlarge 4 16.00

t3.2xlarge 8 32.00

t3a.nano 2 0.50
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インスタンスタイプ デフォルト vCPU メモリ (GiB)

t3a.micro 2 1.00

t3a.small 2 2.00

t3a.medium 2 4.00

t3a.large 2 8.00

t3a.xlarge 4 16.00

t3a.2xlarge 8 32.00

t4g.nano 2 0.50

t4g.micro 2 1.00

t4g.small 2 2.00

t4g.medium 2 4.00

t4g.large 2 8.00

t4g.xlarge 4 16.00

t4g.2xlarge 8 32.00

汎用インスタンスでは、次のプロセッサを使用します。

AWS Graviton プロセッサ

• AWS Graviton2: M6g、M6gd、T4g

• AWS Graviton3: M7g, M7gd

AMD プロセッサ

• AMD EPYC 7000 シリーズプロセッサ (AMD EPYC 7571): M5a、M5ad、T3a

• 第 3 世代 AMD EPYC プロセッサ (AMD EPYC 7R13): M6a

• 第 4 世代 AMD EPYC プロセッサ (AMD EPYC 9R14): M7a
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インテルプロセッサ

• インテル Xeon スケーラブルプロセッサ (Haswell E5-2676 v3 または Broadwell E5-2686 v4): 
M4、T2

• インテル Xeon スケーラブルプロセッサ (Skylake 8175M または Cascade Lake 8259CL): 
M5、M5d、T3

• 第 2 世代インテル Xeon スケーラブルプロセッサ (Cascade Lake 8259CL): M5n

• 第 2 世代インテル Xeon スケーラブルプロセッサ (Cascade Lake 8252C): M5zn

• 第 3 世代 Intel Xeon スケーラブルプロセッサ (Ice Lake 8375C): M6i、M6id

• 第 4 世代インテル Xeon スケーラブルプロセッサー (Sapphire Rapids 8488C): M7i、M7i-flex

インスタンスタイプの詳細な仕様については、「Amazon EC2 Instance Types Guide」を参照して
ください。料金の詳細については、Amazon EC2 のインスタンスタイプのページを参照してくださ
い。

インスタンスのパフォーマンス

EBS 最適化インスタンスは、インスタンスからの Amazon EBS I/O とその他のネットワークトラ
フィックとの競合を排除することによって、EBS ボリュームの安定した高パフォーマンスを実現で
きます。一部の汎用インスタンスは、追加料金なしでデフォルトで EBS 最適化されています。詳細
については、Amazon EBS 最適化インスタンスを使用する を参照してください。

一部の汎用インスタンスタイプでは、Linux でプロセッサの C ステートと P ステートを制御できま
す。C ステートは非アクティブ時のコアのスリープレベルを制御し、P ステートは希望するコアから
のパフォーマンス (CPU 周波数) を制御します。詳細については、「EC2 インスタンスのプロセッサ
のステート制御」を参照してください。

Flex インスタンスのパフォーマンス

M7i-flex インスタンスでは、コンピューティング、メモリ、ネットワークリソースがバランスが良く
構成されており、広範な汎用アプリケーションを実行するための費用対効果が最も高い方法が提供さ
れています。M7i-flex インスタンスは、信頼性の高い CPU リソースを提供して、40% のベースライ
ンの CPU パフォーマンスを実現します。これは、汎用ワークロードの大部分のコンピューティング
要件を満たすように設計されています。ワークロードにさらなるパフォーマンスが必要な場合、M7i-
flex インスタンスはベースライン CPU を超え、24 時間の 95 パーセントの時間で最大 100 パーセン
トの CPU 性能を実現する機能を提供します。　　 
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長期間にわたって一貫してベースラインを上回る高い CPU 使用率で稼働している M7i-flex インスタ
ンスでは、最大バースト時の CPU スループットが徐々に低下する場合があります。

ネットワークパフォーマンス

サポートされているインスタンスタイプで拡張ネットワーキングを有効にすると、レイテンシーと
ネットワークジッターを低減し、パケット毎秒 (PPS) のパフォーマンスを高めることができます。
ほとんどのアプリケーションでは、高いレベルのネットワークパフォーマンスが一貫して必要なわけ
ではありませんが、データの送受信時にアクセスする帯域幅を増やすことでメリットを得られます。
詳細については、Linux での拡張ネットワーキング を参照してください。

以下に示しているのは、拡張ネットワークをサポートする汎用インスタンスのネットワークパフォー
マンスの要約です。

Note

† を持つインスタンスにはベースライン帯域幅があり、ネットワーク I/O クレジットメカニ
ズムを使用して、ベストエフォートベースでベースライン帯域幅を超えてバーストできま
す。詳細については、「インスタンスのネットワーク帯域幅」を参照してください。

インスタンスタイプ ネットワークパフォーマンス 拡張ネットワークの機能

a1.medium  † 最大 10 ギガビット ENA

a1.large † 最大 10 ギガビット ENA

a1.xlarge  † 最大 10 ギガビット ENA

a1.2xlarge  † 最大 10 ギガビット ENA

a1.4xlarge  † 最大 10 ギガビット ENA

a1.metal † 最大 10 ギガビット ENA

m1.small 低 非サポート

m1.medium 中 非サポート

m1.large 中 非サポート
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インスタンスタイプ ネットワークパフォーマンス 拡張ネットワークの機能

m1.xlarge 高い 非サポート

m2.xlarge 中 非サポート

m2.2xlarge 中 非サポート

m2.4xlarge 高い 非サポート

m3.medium 中 非サポート

m3.large 中 非サポート

m3.xlarge 高い 非サポート

m3.2xlarge 高い 非サポート

m4.large 中 Intel 82599 VF

m4.xlarge 高 Intel 82599 VF

m4.2xlarge 高 Intel 82599 VF

m4.4xlarge 高 Intel 82599 VF

m4.10xlarge 10 ギガビット Intel 82599 VF

m4.16xlarge 25 ギガビット ENA

m5.large † 最大 10 ギガビット ENA

m5.xlarge  † 最大 10 ギガビット ENA

m5.2xlarge  † 最大 10 ギガビット ENA

m5.4xlarge  † 最大 10 ギガビット ENA

m5.8xlarge 10 ギガビット ENA

m5.12xlarge 12 ギガビット ENA
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンスタイプ ネットワークパフォーマンス 拡張ネットワークの機能

m5.16xlarge 20 ギガビット ENA

m5.24xlarge 25 ギガビット ENA

m5.metal 25 ギガビット ENA

m5a.large  † 最大 10 ギガビット ENA

m5a.xlarge  † 最大 10 ギガビット ENA

m5a.2xlarge  † 最大 10 ギガビット ENA

m5a.4xlarge  † 最大 10 ギガビット ENA

m5a.8xlarge  † 最大 10 ギガビット ENA

m5a.12xlarge 10 ギガビット ENA

m5a.16xlarge 12 ギガビット ENA

m5a.24xlarge 20 ギガビット ENA

m5ad.large  † 最大 10 ギガビット ENA

m5ad.xlarge  † 最大 10 ギガビット ENA

m5ad.2xlarge  † 最大 10 ギガビット ENA

m5ad.4xlarge  † 最大 10 ギガビット ENA

m5ad.8xlarge  † 最大 10 ギガビット ENA

m5ad.12xlarge 10 ギガビット ENA

m5ad.16xlarge 12 ギガビット ENA

m5ad.24xlarge 20 ギガビット ENA

m5d.large  † 最大 10 ギガビット ENA
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンスタイプ ネットワークパフォーマンス 拡張ネットワークの機能

m5d.xlarge  † 最大 10 ギガビット ENA

m5d.2xlarge  † 最大 10 ギガビット ENA

m5d.4xlarge  † 最大 10 ギガビット ENA

m5d.8xlarge 10 ギガビット ENA

m5d.12xlarge 12 ギガビット ENA

m5d.16xlarge 20 ギガビット ENA

m5d.24xlarge 25 ギガビット ENA

m5d.metal 25 ギガビット ENA

m5dn.large  † 最大 25 ギガビット ENA

m5dn.xlarge  † 最大 25 ギガビット ENA

m5dn.2xlarge  † 最大 25 ギガビット ENA

m5dn.4xlarge  † 最大 25 ギガビット ENA

m5dn.8xlarge 25 ギガビット ENA

m5dn.12xlarge 50 ギガビット ENA

m5dn.16xlarge 75 ギガビット ENA

m5dn.24xlarge 100 ギガビット ENA | EFA

m5dn.metal 100 ギガビット ENA | EFA

m5n.large  † 最大 25 ギガビット ENA

m5n.xlarge  † 最大 25 ギガビット ENA

m5n.2xlarge  † 最大 25 ギガビット ENA

汎用 435

https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/enhanced-networking.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/enhanced-networking.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/enhanced-networking.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/enhanced-networking.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/enhanced-networking.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/enhanced-networking.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/enhanced-networking.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/enhanced-networking.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/enhanced-networking.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/enhanced-networking.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/enhanced-networking.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/enhanced-networking.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/enhanced-networking.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/enhanced-networking.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/enhanced-networking.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/enhanced-networking.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/efa.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/enhanced-networking.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/efa.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/enhanced-networking.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/enhanced-networking.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/enhanced-networking.html


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンスタイプ ネットワークパフォーマンス 拡張ネットワークの機能

m5n.4xlarge  † 最大 25 ギガビット ENA

m5n.8xlarge 25 ギガビット ENA

m5n.12xlarge 50 ギガビット ENA

m5n.16xlarge 75 ギガビット ENA

m5n.24xlarge 100 ギガビット ENA | EFA

m5n.metal 100 ギガビット ENA | EFA

m5zn.large  † 最大 25 ギガビット ENA

m5zn.xlarge  † 最大 25 ギガビット ENA

m5zn.2xlarge  † 最大 25 ギガビット ENA

m5zn.3xlarge  † 最大 25 ギガビット ENA

m5zn.6xlarge 50 ギガビット ENA

m5zn.12xlarge 100 ギガビット ENA | EFA

m5zn.metal 100 ギガビット ENA | EFA

m6a.large  † 最大 12.5 ギガビット ENA

m6a.xlarge  † 最大 12.5 ギガビット ENA

m6a.2xlarge  † 最大 12.5 ギガビット ENA

m6a.4xlarge  † 最大 12.5 ギガビット ENA

m6a.8xlarge 12.5 ギガビット ENA

m6a.12xlarge 18.75 ギガビット ENA

m6a.16xlarge 25 ギガビット ENA
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンスタイプ ネットワークパフォーマンス 拡張ネットワークの機能

m6a.24xlarge 37.5 ギガビット ENA

m6a.32xlarge 50 ギガビット ENA

m6a.48xlarge 50 ギガビット ENA | EFA

m6a.metal 50 ギガビット ENA | EFA

m6g.medium  † 最大 10 ギガビット ENA

m6g.large  † 最大 10 ギガビット ENA

m6g.xlarge  † 最大 10 ギガビット ENA

m6g.2xlarge  † 最大 10 ギガビット ENA

m6g.4xlarge  † 最大 10 ギガビット ENA

m6g.8xlarge 12 ギガビット ENA

m6g.12xlarge 20 ギガビット ENA

m6g.16xlarge 25 ギガビット ENA

m6g.metal 25 ギガビット ENA

m6gd.medium  † 最大 10 ギガビット ENA

m6gd.large  † 最大 10 ギガビット ENA

m6gd.xlarge  † 最大 10 ギガビット ENA

m6gd.2xlarge  † 最大 10 ギガビット ENA

m6gd.4xlarge  † 最大 10 ギガビット ENA

m6gd.8xlarge 12 ギガビット ENA

m6gd.12xlarge 20 ギガビット ENA
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンスタイプ ネットワークパフォーマンス 拡張ネットワークの機能

m6gd.16xlarge 25 ギガビット ENA

m6gd.metal 25 ギガビット ENA

m6i.large  † 最大 12.5 ギガビット ENA

m6i.xlarge  † 最大 12.5 ギガビット ENA

m6i.2xlarge  † 最大 12.5 ギガビット ENA

m6i.4xlarge  † 最大 12.5 ギガビット ENA

m6i.8xlarge 12.5 ギガビット ENA

m6i.12xlarge 18.75 ギガビット ENA

m6i.16xlarge 25 ギガビット ENA

m6i.24xlarge 37.5 ギガビット ENA

m6i.32xlarge 50 ギガビット ENA | EFA

m6i.metal 50 ギガビット ENA | EFA

m6id.large  † 最大 12.5 ギガビット ENA

m6id.xlarge  † 最大 12.5 ギガビット ENA

m6id.2xlarge  † 最大 12.5 ギガビット ENA

m6id.4xlarge  † 最大 12.5 ギガビット ENA

m6id.8xlarge 12.5 ギガビット ENA

m6id.12xlarge 18.75 ギガビット ENA

m6id.16xlarge 25 ギガビット ENA

m6id.24xlarge 37.5 ギガビット ENA
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンスタイプ ネットワークパフォーマンス 拡張ネットワークの機能

m6id.32xlarge 50 ギガビット ENA | EFA

m6id.metal 50 ギガビット ENA | EFA

m6idn.large  † 最大 25 ギガビット ENA

m6idn.xlarge  † 最大 30 ギガビット ENA

m6idn.2xlarge  † 最大 40 ギガビット ENA

m6idn.4xlarge  † 最大 50 ギガビット ENA

m6idn.8xlarge 50 ギガビット ENA

m6idn.12xlarge 75 ギガビット ENA

m6idn.16xlarge 100 ギガビット ENA

m6idn.24xlarge 150 ギガビット ENA

m6idn.32xlarge 200 ギガビット ENA | EFA

m6idn.metal 200 ギガビット ENA | EFA

m6in.large  † 最大 25 ギガビット ENA

m6in.xlarge  † 最大 30 ギガビット ENA

m6in.2xlarge  † 最大 40 ギガビット ENA

m6in.4xlarge  † 最大 50 ギガビット ENA

m6in.8xlarge 50 ギガビット ENA

m6in.12xlarge 75 ギガビット ENA

m6in.16xlarge 100 ギガビット ENA

m6in.24xlarge 150 ギガビット ENA
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンスタイプ ネットワークパフォーマンス 拡張ネットワークの機能

m6in.32xlarge 200 ギガビット ENA | EFA

m6in.metal 200 ギガビット ENA | EFA

m7a.medium  † 最大 12.5 ギガビット ENA

m7a.large  † 最大 12.5 ギガビット ENA

m7a.xlarge  † 最大 12.5 ギガビット ENA

m7a.2xlarge  † 最大 12.5 ギガビット ENA

m7a.4xlarge  † 最大 12.5 ギガビット ENA

m7a.8xlarge 12.5 ギガビット ENA

m7a.12xlarge 18.75 ギガビット ENA

m7a.16xlarge 25 ギガビット ENA

m7a.24xlarge 37.5 ギガビット ENA

m7a.32xlarge 50 ギガビット ENA

m7a.48xlarge 50 ギガビット ENA | EFA

m7a.metal-48xl 50 ギガビット ENA | EFA

m7g.medium  † 最大 12.5 ギガビット ENA

m7g.large  † 最大 12.5 ギガビット ENA

m7g.xlarge  † 最大 12.5 ギガビット ENA

m7g.2xlarge  † 最大 15 ギガビット ENA

m7g.4xlarge  † 最大 15 ギガビット ENA

m7g.8xlarge 15 ギガビット ENA
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンスタイプ ネットワークパフォーマンス 拡張ネットワークの機能

m7g.12xlarge 22.5 ギガビット ENA

m7g.16xlarge 30 ギガビット ENA | EFA

m7g.metal 30 ギガビット ENA | EFA

m7gd.medium  † 最大 12.5 ギガビット ENA

m7gd.large  † 最大 12.5 ギガビット ENA

m7gd.xlarge  † 最大 12.5 ギガビット ENA

m7gd.2xlarge  † 最大 15 ギガビット ENA

m7gd.4xlarge  † 最大 15 ギガビット ENA

m7gd.8xlarge 15 ギガビット ENA

m7gd.12xlarge 22.5 ギガビット ENA

m7gd.16xlarge 30 ギガビット ENA | EFA

m7i.large  † 最大 12.5 ギガビット ENA

m7i.xlarge  † 最大 12.5 ギガビット ENA

m7i.2xlarge  † 最大 12.5 ギガビット ENA

m7i.4xlarge  † 最大 12.5 ギガビット ENA

m7i.8xlarge 12.5 ギガビット ENA

m7i.12xlarge 18.75 ギガビット ENA

m7i.16xlarge 25 ギガビット ENA

m7i.24xlarge 37.5 ギガビット ENA

m7i.48xlarge 50 ギガビット ENA | EFA
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インスタンスタイプ ネットワークパフォーマンス 拡張ネットワークの機能

m7i.metal-24xl 37.5 ギガビット ENA

m7i.metal-48xl 50 ギガビット ENA | EFA

m7i-flex.large  † 最大 12.5 ギガビット ENA

m7i-flex.xlarge  † 最大 12.5 ギガビット ENA

m7i-flex.2xlarge  † 最大 12.5 ギガビット ENA

m7i-flex.4xlarge  † 最大 12.5 ギガビット ENA

m7i-flex.8xlarge  † 最大 12.5 ギガビット ENA

mac1.metal 25 ギガビット ENA

mac2.metal 10 ギガビット ENA

mac2-m2.metal 10 ギガビット ENA

mac2-m2pro.metal 10 ギガビット ENA

t1.micro 非常に低い 非サポート

t2.nano 低から中程度 非サポート

t2.micro 低から中程度 非サポート

t2.small 低から中程度 非サポート

t2.medium 低から中程度 非サポート

t2.large 低から中程度 非サポート

t2.xlarge 中 非サポート

t2.2xlarge 中 非サポート

t3.nano † 最大 5 ギガビット ENA
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インスタンスタイプ ネットワークパフォーマンス 拡張ネットワークの機能

t3.micro † 最大 5 ギガビット ENA

t3.small † 最大 5 ギガビット ENA

t3.medium  † 最大 5 ギガビット ENA

t3.large † 最大 5 ギガビット ENA

t3.xlarge  † 最大 5 ギガビット ENA

t3.2xlarge  † 最大 5 ギガビット ENA

t3a.nano † 最大 5 ギガビット ENA

t3a.micro  † 最大 5 ギガビット ENA

t3a.small  † 最大 5 ギガビット ENA

t3a.medium  † 最大 5 ギガビット ENA

t3a.large  † 最大 5 ギガビット ENA

t3a.xlarge  † 最大 5 ギガビット ENA

t3a.2xlarge  † 最大 5 ギガビット ENA

t4g.nano † 最大 5 ギガビット ENA

t4g.micro  † 最大 5 ギガビット ENA

t4g.small  † 最大 5 ギガビット ENA

t4g.medium  † 最大 5 ギガビット ENA

t4g.large  † 最大 5 ギガビット ENA

t4g.xlarge  † 最大 5 ギガビット ENA

t4g.2xlarge  † 最大 5 ギガビット ENA
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200 Gbps をサポートする 32xlarge と metal インスタンスタイプの場合、200 Gbps のスルー
プットを実現するには、それぞれ異なるネットワークカードに接続された 2 つ以上の ENI がインス
タンスに必要です。ネットワークカードに接続された各 ENI は、最大 170 Gbps を実現できます。

次の表には、ネットワーク I/O クレジットメカニズムを使用して、ベースライン帯域幅を超えてバー
ストするインスタンスタイプのベースライン帯域幅とバースト帯域幅を示しています。

インスタンスタイプ ベースライン帯域幅 (Gbps) バースト帯域幅 (Gbps)

a1.medium 0.5 10.0

a1.large 0.75 10.0

a1.xlarge 1.25 10.0

a1.2xlarge 2.5 10.0

a1.4xlarge 5.0 10.0

a1.metal 5.0 10.0

m5.large 0.75 10.0

m5.xlarge 1.25 10.0

m5.2xlarge 2.5 10.0

m5.4xlarge 5.0 10.0

m5a.large 0.75 10.0

m5a.xlarge 1.25 10.0

m5a.2xlarge 2.5 10.0

m5a.4xlarge 5.0 10.0

m5a.8xlarge 7.5 10.0

m5ad.large 0.75 10.0
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インスタンスタイプ ベースライン帯域幅 (Gbps) バースト帯域幅 (Gbps)

m5ad.xlarge 1.25 10.0

m5ad.2xlarge 2.5 10.0

m5ad.4xlarge 5.0 10.0

m5ad.8xlarge 7.5 10.0

m5d.large 0.75 10.0

m5d.xlarge 1.25 10.0

m5d.2xlarge 2.5 10.0

m5d.4xlarge 5.0 10.0

m5dn.large 2.1 25.0

m5dn.xlarge 4.1 25.0

m5dn.2xlarge 8.125 25.0

m5dn.4xlarge 16.25 25.0

m5n.large 2.1 25.0

m5n.xlarge 4.1 25.0

m5n.2xlarge 8.125 25.0

m5n.4xlarge 16.25 25.0

m5zn.large 3.0 25.0

m5zn.xlarge 5.0 25.0

m5zn.2xlarge 10.0 25.0

m5zn.3xlarge 15.0 25.0
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インスタンスタイプ ベースライン帯域幅 (Gbps) バースト帯域幅 (Gbps)

m6a.large 0.781 12.5

m6a.xlarge 1.562 12.5

m6a.2xlarge 3.125 12.5

m6a.4xlarge 6.25 12.5

m6g.medium 0.5 10.0

m6g.large 0.75 10.0

m6g.xlarge 1.25 10.0

m6g.2xlarge 2.5 10.0

m6g.4xlarge 5.0 10.0

m6gd.medium 0.5 10.0

m6gd.large 0.75 10.0

m6gd.xlarge 1.25 10.0

m6gd.2xlarge 2.5 10.0

m6gd.4xlarge 5.0 10.0

m6i.large 0.781 12.5

m6i.xlarge 1.562 12.5

m6i.2xlarge 3.125 12.5

m6i.4xlarge 6.25 12.5

m6id.large 0.781 12.5

m6id.xlarge 1.562 12.5
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インスタンスタイプ ベースライン帯域幅 (Gbps) バースト帯域幅 (Gbps)

m6id.2xlarge 3.125 12.5

m6id.4xlarge 6.25 12.5

m6idn.large 3.125 25.0

m6idn.xlarge 6.25 30.0

m6idn.2xlarge 12.5 40.0

m6idn.4xlarge 25.0 50.0

m6in.large 3.125 25.0

m6in.xlarge 6.25 30.0

m6in.2xlarge 12.5 40.0

m6in.4xlarge 25.0 50.0

m7a.medium 0.39 12.5

m7a.large 0.781 12.5

m7a.xlarge 1.562 12.5

m7a.2xlarge 3.125 12.5

m7a.4xlarge 6.25 12.5

m7g.medium 0.52 12.5

m7g.large 0.937 12.5

m7g.xlarge 1.876 12.5

m7g.2xlarge 3.75 15.0

m7g.4xlarge 7.5 15.0
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インスタンスタイプ ベースライン帯域幅 (Gbps) バースト帯域幅 (Gbps)

m7gd.medium 0.52 12.5

m7gd.large 0.937 12.5

m7gd.xlarge 1.876 12.5

m7gd.2xlarge 3.75 15.0

m7gd.4xlarge 7.5 15.0

m7i.large 0.781 12.5

m7i.xlarge 1.562 12.5

m7i.2xlarge 3.125 12.5

m7i.4xlarge 6.25 12.5

m7i-flex.large 0.39 12.5

m7i-flex.xlarge 0.781 12.5

m7i-flex.2xlarge 1.562 12.5

m7i-flex.4xlarge 3.125 12.5

m7i-flex.8xlarge 6.25 12.5

t3.nano 0.032 5.0

t3.micro 0.064 5.0

t3.small 0.128 5.0

t3.medium 0.256 5.0

t3.large 0.512 5.0

t3.xlarge 1.024 5.0
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インスタンスタイプ ベースライン帯域幅 (Gbps) バースト帯域幅 (Gbps)

t3.2xlarge 2.048 5.0

t3a.nano 0.032 5.0

t3a.micro 0.064 5.0

t3a.small 0.128 5.0

t3a.medium 0.256 5.0

t3a.large 0.512 5.0

t3a.xlarge 1.024 5.0

t3a.2xlarge 2.048 5.0

t4g.nano 0.032 5.0

t4g.micro 0.064 5.0

t4g.small 0.128 5.0

t4g.medium 0.256 5.0

t4g.large 0.512 5.0

t4g.xlarge 1.024 5.0

t4g.2xlarge 2.048 5.0

Amazon EBS I/O パフォーマンス

Amazon EBS 最適化インスタンスは、最適化された設定スタックを使用し、Amazon EBS I/O 用に
専用のキャパシティを追加で提供します。このように最適化することで、Amazon EBS I/O と、イン
スタンスからのその他のトラフィックとの間の競合を最小に抑え、Amazon EBS ボリュームの最高
のパフォーマンスを実現します。

詳細については、「Amazon EBS 最適化インスタンスを使用する」を参照してください。
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SSD ベースのインスタンスストアボリュームの I/O パフォーマンス

カーネルバージョン 4.4 以降の Linux AMI を使用し、インスタンスで利用可能なすべての SSD ベー
スのインスタンスストアボリュームを使用する場合は、以下の表に示されている IOPS (4,096 バイ
トブロックサイズ) のパフォーマンスを得ることができます (キューの深さの飽和度において)。それ
以外の場合、IOPS パフォーマンスは低下します。

インスタンスサイズ 100% のランダム読み取り時 
IOPS

書き込み IOPS

m5ad.large 30000 15000

m5ad.xlarge 59000 29000

m5ad.2xlarge 117000 57000

m5ad.4xlarge 234000 114000

m5ad.8xlarge 466666 233334

m5ad.12xlarge 700000 340000

m5ad.16xlarge 933332 466668

m5ad.24xlarge 1400000 680000

m5d.large 30000 15000

m5d.xlarge 59000 29000

m5d.2xlarge 117000 57000

m5d.4xlarge 234000 114000

m5d.8xlarge 466666 233334

m5d.12xlarge 700000 340000

m5d.16xlarge 933332 466668

m5d.24xlarge 1400000 680000
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インスタンスサイズ 100% のランダム読み取り時 
IOPS

書き込み IOPS

m5d.metal 1400000 680000

m5dn.large 29000 14500

m5dn.xlarge 58000 29000

m5dn.2xlarge 116000 58000

m5dn.4xlarge 232000 116000

m5dn.8xlarge 464000 232000

m5dn.12xlarge 700000 350000

m5dn.16xlarge 930000 465000

m5dn.24xlarge 1400000 700000

m5dn.metal 1400000 700000

m6gd.medium 13438 5625

m6gd.large 26875 11250

m6gd.xlarge 53750 22500

m6gd.2xlarge 107500 45000

m6gd.4xlarge 215000 90000

m6gd.8xlarge 430000 180000

m6gd.12xlarge 645000 270000

m6gd.16xlarge 860000 360000

m6gd.metal 860000 360000

m6id.large 33542 16771
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インスタンスサイズ 100% のランダム読み取り時 
IOPS

書き込み IOPS

m6id.xlarge 67083 33542

m6id.2xlarge 134167 67084

m6id.4xlarge 268333 134167

m6id.8xlarge 536666 268334

m6id.12xlarge 804998 402500

m6id.16xlarge 1073332 536668

m6id.24xlarge 1609996 805000

m6id.32xlarge 2146664 1073336

m6id.metal 2146664 1073336

m6idn.large 33542 16771

m6idn.xlarge 67083 33542

m6idn.2xlarge 134167 67084

m6idn.4xlarge 268333 134167

m6idn.8xlarge 536666 268334

m6idn.12xlarge 804998 402500

m6idn.16xlarge 1073332 536668

m6idn.24xlarge 1609996 805000

m6idn.32xlarge 2146664 1073336

m6idn.metal 2146664 1073336

m7gd.medium 16771 8385
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インスタンスサイズ 100% のランダム読み取り時 
IOPS

書き込み IOPS

m7gd.large 33542 16771

m7gd.xlarge 67083 33542

m7gd.2xlarge 134167 67084

m7gd.4xlarge 268333 134167

m7gd.8xlarge 536666 268334

m7gd.12xlarge 804998 402500

m7gd.16xlarge 1073332 536668

インスタンスに SSD ベースのインスタンスストアボリュームを使用するほど、アーカイブできる書
き込み IOPS の数は減少します。これは、SSD コントローラーが実行する必要がある追加の作業が
原因です。SSD コントローラーは、利用可能な領域を見つけ、既存のデータを再書き込みし、未使
用の領域を消去して、再書き込みができるようにします。このガベージコレクションというプロセス
により、SSD への内部的な書き込み増幅が発生し、ユーザーの書き込み操作に対する SSD 書き込み
操作の割合として表示されます。書き込み操作が 4,096 バイトの倍数でないか、4,096 バイトの境界
に整合していない場合、パフォーマンスの低下はさらに大きくなります。少量のバイト数または整合
していないバイト数で書き込む場合、SSD コントローラーは周辺のデータを読み取り、その結果を
新しい場所に保存する必要があります。このパターンにより、書き込み増幅が大幅に増え、レイテン
シーが増加し、I/O パフォーマンスが大きく低下します。

SSD コントローラーは、複数の方法を利用すると、書き込み増幅の影響を減らすことができます。
このような方法の 1 つには、SSD インスタンスストレージに領域を予約し、コントローラーが書き
込み操作に利用できる領域をより効率的に管理できるようにすることです。これをオーバープロビ
ジョニングと呼びます。インスタンスに提供された SSD ベースのインスタンスストアボリュームに
は、オーバープロビジョニングに対して予約された領域がありません。書き込み増幅を減らすには、
ボリュームの 10% を未使用の状態のままにし、SSD コントローラーがこれをオーバープロビジョ
ニングに使用できるようにすることをお勧めします これにより、使用できるストレージは減ります
が、ディスクが総容量に近づいた場合でもパフォーマンスを向上させることができます。
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TRIM をサポートするインスタンスストアボリュームの場合、TRIM コマンドを使用して、書き込ん
だデータが不要になったときはいつでも SSD コントローラーに通知することができます。これによ
り、より多くの空き領域がコントローラーに与えられ、その結果書き込み増幅が減り、パフォーマン
スが向上します。詳細については、「インスタンスストアボリュームの TRIM のサポート」を参照し
てください。

リリースノート

• Nitro System、M4、t2.large 以上のサイズ、 t3.large 以上のサイズ、および t3a.large 以
上のサイズのインスタンスタイプ上に構築されたインスタンスには、64 ビットの HVM AMI が必
要です。これらのインスタンスはハイメモリであるため、そのキャパシティーを活用するには 64 
ビットのオペレーティングシステムが必要です。HVM AMI は、ハイメモリインスタンスタイプの
準仮想化 (PV) AMI よりも優れたパフォーマンスを提供します。さらに、拡張ネットワーキングを
利用するには、HVM AMI を使用する必要があります。

• Nitro System 上に構築されたインスタンスには、次の要件があります。

• NVMe ドライバーがインストールされている必要があります。

• Elastic Network Adapter (ENA) ドライバーがインストールされている必要があります。

以下の Linux AMI はこれらの要件を満たしています。

• AL2023

• Amazon Linux 2

• Amazon Linux AMI 2018.03 以降

• linux-aws カーネルを搭載した Ubuntu 14.04 以降

Note

AWS Graviton ベースのインスタンスタイプには、linux-aws カーネル搭載の Ubuntu 
18.04 以降が必要です

• Red Hat Enterprise Linux 7.4 以降

• SUSE Linux Enterprise Server 12 SP2 以降

• CentOS 7.4.1708 以降

• FreeBSD 11.1 以降

• Debian GNU/Linux 9 以降

• AWS Graviton プロセッサを使用するインスタンスには、以下の要件があります。
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• 64 ビット Arm アーキテクチャ用の AMI を使用する必要があります。

• ACPI テーブルを含む UEFI による起動と、PCI デバイスの ACPI ホットプラグをサポートして
いる必要があります。

以下の Linux と の AMI では、上記の要件を満たしています。

• Amazon Linux 2 (64 ビット Arm)

• Ubuntu 16.04 以降 (64 ビット Arm)

• Red Hat Enterprise Linux 8.0 以降 (64 ビット Arm)

• SUSE Linux Enterprise Server 15 以降 (64 ビット Arm)

• Debian 10 以降 (64 ビット Arm)

• M6i インスタンスで最良のパフォーマンスを発揮させるには、ENA ドライバーのバージョン 2.2.9
以降を使用する必要があります。1.2 もしくは バージョンより前のENAドライバをこれらのインス
タンスとともに使用すると、ネットワークインターフェイスのアタッチメントが失敗します。互換
性のある ENA ドライバが利用できる AMI を以下に示します。

• AL2023

• Amazon Linux 2 (カーネル 4.14.186 以降)

• Ubuntu 20.04 (カーネル 5.4.0-1025-aws 以降)

• Red Hat Enterprise Linux 8.3 (カーネル 4.18.0-240.1.1.el8_3.ARCH 以降)

• SUSE Linux Enterprise Server 15 SP2 (カーネル 5.3.18-24.15.1 以降)

• Amazon EC2 Mac インスタンスは macOS Mojave (バージョン 10.14) と macOS Catalina (バー
ジョン 10.15) と macOS Big Sur (バージョン 11) をサポートしています。

• インスタンスにアタッチできる Amazon EBS ボリュームの最大数は、インスタンスのタイプとサ
イズによって異なります。詳細については、「インスタンスボリューム数の制限」を参照してくだ
さい。

• ベアメタルインスタンスを起動すると、基盤となるサーバーが起動します。これには、すべての
ハードウェアやファームウェアコンポーネントの確認が含まれます。つまり、インスタンスが実行
状態になってからネットワーク経由で使用できるようになるまでに 20 分かかることがあります。

• EBS ボリュームまたはセカンダリネットワークインターフェイスを、ベアメタルインスタンスに
アタッチ (または、そこからデタッチ) するには、PCIe のネイティブホットプラグがサポートされ
ている必要があります。PCIe のネイティブホットプラグは、Amazon Linux 2 および最新バージョ
ンの Amazon Linux AMI でサポートされています。それ以前のバージョンではサポートされていま
せん。次の Linux カーネル設定オプションを有効にする必要があります。

CONFIG_HOTPLUG_PCI_PCIE=y
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CONFIG_PCIEASPM=y

• ベアメタルインスタンスでは、I/O ポートベースのシリアルデバイスではなく、PCI ベースのシリ
アルデバイスを使用しています。アップストリームの Linux カーネルと最新の Amazon Linux AMI 
は、このデバイスをサポートしています。また、ベアメタルインスタンスでは、システムが PCI 
ベースのシリアルデバイスを自動的に使用できるようにする ACPI SPCR テーブルも使用できま
す。最新の Windows AMI では、自動的に PCI ベースのシリアルデバイスが使用されます。

• Nitro System 上に構築されたインスタンスには、API リクエストによるクリーンシャットダウンを
サポートするための system-logind または acpid がインストールされている必要があります。

• リージョンで起動できるインスタンスの合計数には制限があります。また、一部のインスタン
スタイプにはその他の制限もあります。詳細については、Amazon EC2 の「よくある質問」の
「Amazon EC2 で実行できるインスタンス数の上限は」を参照してください。

バーストパフォーマンスインスタンス

多くの汎用ワークロードでは、平均的な状態はビジーではないので、持続的で高いレベルの CPU パ
フォーマンスを必要としません。以下のグラフは、現在 AWS クラウドのお客様が実行している多く
の一般的なワークロードにおける、CPU の使用率を示しています。
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これらの CPU 使用率が低～中程度のワークロードが、CPU サイクルを浪費するような場合には、
使用量以上の料金が発生することになります。こういった問題に対処するには、低コストのバースト
汎用インスタンス (T インスタンス) を活用します。

T インスタンスファミリーは、ベースラインの CPU パフォーマンスを提供しながら、いつでも必要
な時間だけ、能力をベースライン以上にバーストさせる機能を備えています。ベースライン CPU は
汎用ワークロードにおける大部分のニーズを満たすように構成されており、大規模なマイクロサー
ビス、ウェブサーバー、中小規模のデータベース、データのログ記録、コードリポジトリ、仮想デ
スクトップ、開発/テスト環境、ビジネスクリティカルなアプリケーションなどに対応できます。T 
インスタンスでは、コンピューティング、メモリ、ネットワークリソースがバランスしているの
で、CPU 使用率が低～中程度の広範な汎用アプリケーションを実行するための、費用対効果が最も
高い方法が提供されます。コストの面では、M インスタンスと比較しても最大 15% の節約となりま
す。また、2 個の vCPU と 0.5 GiB のメモリで動作する小型かつ経済的なインスタンスサイズを選択
すれば、さらにコストの削減が可能です。nano、micro、Small、medium など小型の T インスタン
スサイズは、必要なメモリが少なく、また想定される CPU 使用率も高くないワークロードに適して
います。

Note

このトピックは、バースト可能な CPU について説明します。バースト可能なネットワーク
パフォーマンスの詳細については、「Amazon EC2 インスタンスのネットワーク帯域幅」を
参照してください。

EC2 バーストインスタンスタイプ

EC2 バーストインスタンスには、T4g、T3a、T3 インスタンスタイプ、および前世代の T2 インスタ
ンスタイプが含まれます。

T4g インスタンスタイプは、最新世代のバーストインスタンスです。このタイプは、パフォーマンス
に対して最良の価格設定が行われており、すべての EC2 インスタンスタイプ中でも、最も低いコス
トでの利用が可能です。T4g インスタンスタイプは、ARM ベースの AWSGraviton2 プロセッサーで
動作します。また、オペレーティングシステムベンダー、独立系ソフトウェアベンダー、さらに一般
的な AWS サービスとアプリケーションからの、広範なエコシステムサポートも利用できます。

次の表に、各バーストインスタンスタイプ間の主な違いをまとめます。
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タイプ 説明 プロセッサファミリ

最新世代

T4g 最低コストの EC2 インスタン
スタイプで、T3 と比較した場
合コストパフォーマンスは最
大 40% 向上し、使用料金は 
20% 低減

Arm Neoverse N1 コア搭載の 
AWS Graviton2 プロセッサ

T3a T3 インスタンスと比較してコ
ストを 10% 低減する、最低料
金の x86 ベースインスタンス

AMD 第1世代 EPYC プロセッ
サー

T3 x86 ワークロードでピーク時
に最良のコストパフォーマン
スを発揮、前世代の T2 イン
スタンスと比較した場合コス
トパフォーマンスが最大 30% 
向上

インテル Xeon スケーラブル 
(Skylake、Cascade Lake プロ
セッサー)

前の世代

T2 前世代のバーストインスタン
ス

インテル Xeon プロセッサ

インスタンスの料金体系と、その他の仕様については、「Amazon EC2 の料金」および「Amazon 
EC2 インスタンスタイプ」を参照してください。バースト可能なネットワークパフォーマンスの詳
細については、「Amazon EC2 インスタンスのネットワーク帯域幅」を参照してください。

アカウントが 12 か月未満の場合は、特定の使用制限内で t2.micro インスタンスを無料で使用で
きます (t3.micro を利用できないリージョンでは t2.micro インスタンスを使用できます)。詳細
については、「AWS 無料利用枠」を参照してください。

T インスタンスでサポートされる購入オプション

• On-Demand Instances

• Reserved Instances
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• ハードウェア専有インスタンス (T3 のみ)

• Dedicated Hosts (T3 のみ、standardモードのみ)

• スポットインスタンス

詳細については、インスタンス購入オプション を参照してください。

目次

• ベストプラクティス

• バーストパフォーマンスインスタンスに関する主要な概念と定義

• バーストパフォーマンスインスタンスの Unlimited モード

• バーストパフォーマンスインスタンスのスタンダードモード

• バーストパフォーマンスインスタンスの使用

• バーストパフォーマンスインスタンスの CPU クレジットをモニタリングする

ベストプラクティス

これらのベストプラクティスに従って、バーストパフォーマンスインスタンスの利点を最大限に活用
してください。

• 選択するインスタンスのサイズが、オペレーティングシステムおよびアプリケーションの最小メモ
リ要件を満たしていることを確認します。多量のメモリおよび CPU リソースを消費するグラフィ
カルユーザーインターフェースを使用するオペレーティングシステム (Windows など) は、多くの
ユースケースで t3.micro 以上のインスタンスサイズを必要とする場合があります。時間の経過
とともに、メモリおよび CPU に対するワークロードからの要求が増大した場合のために、T イン
スタンスには、同じインスタンスタイプで大きなインスタンスサイズにスケールできる柔軟性が備
わっています。あるいは、別のインスタンスタイプを選択することも可能です。

• アカウントの AWS Compute Optimizer を有効にし、ワークロードに関する Compute Optimizer 推
奨事項を確認します。Compute Optimizer は、パフォーマンスを向上させるためにインスタンスを
アップサイズする必要があるかや、コスト削減のためにダウンサイズする必要があるかを評価する
際に役立ちます。Compute Optimizer は、シナリオに応じて異なるインスタンスタイプを推奨する
場合もあります。詳細については、「AWS Compute Optimizer ユーザーガイド」の「EC2 インス
タンスのレコメンデーションの表示」を参照してください。

• 追加の要件については、「リリースノート」を参照してください。
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バーストパフォーマンスインスタンスに関する主要な概念と定義

従来の Amazon EC2 インスタンスタイプの場合は CPU リソースが固定されています。一方バース
トパフォーマンスインスタンスの場合は、CPU 使用率にベースラインレベルを定義した上で、その
レベルを超えて CPU 使用率をバーストさせることが可能となっています。これにより料金は、ベー
スラインの CPU 使用率に加えて、バーストとして追加された分に対してのみ支払えば良いことにな
り、コンピューティングのコストを削減できます。ベースライン使用率とバースト機能は、CPU ク
レジットで管理します。バーストパフォーマンスインスタンスは、CPU 使用率にクレジットを使用
する唯一のインスタンスタイプです。

各バーストパフォーマンスインスタンスは、CPU 使用率がベースラインを下回っている間は継続的
にクレジットを獲得し、ベースラインを上回っている間は継続的にクレジットを消費します。獲得ま
たは消費されたクレジットの量は、インスタンスの CPU 使用率によって異なります。

• CPU 使用率がベースラインを下回っている場合、獲得するクレジットは消費するクレジットより
も大きくなります。

• CPU 使用率がベースラインと等しい場合、獲得するクレジットは消費するクレジットと等しくな
ります。

• CPU 使用率がベースラインよりも高い場合、消費するクレジットが獲得するクレジットよりも高
くなります。

獲得したクレジットが消費したクレジットよりも大きい場合、その差額は蓄積されたクレジットと呼
ばれ、後でベースラインを超えて CPU 使用率をバーストさせる際に使用できます。一方、消費した
クレジットが獲得したクレジットよりも多い場合のインスタンスの動作は、クレジット設定モード 
(スタンダードモードまたは Unlimited モード) によって異なります。

スタンダードモードでは、消費したクレジットが獲得したクレジットよりも多い場合、インスタンス
は、ベースラインを越えて CPU 使用率をバーストさせるために、蓄積されたクレジットを使用しま
す。蓄積されたクレジットに残額がない場合、インスタンスは CPU 使用率を徐々にベースラインま
で低下させ、より多くのクレジットが蓄積されるまで、ベースラインを超えてバーストすることはで
きなくなります。

Unlimited モードでは、CPU 使用率がベースラインを超えてバーストした場合、インスタンスは最初
に蓄積されたクレジットを使用します。その後、蓄積されたクレジットの残額がなくなった場合に
は、インスタンスは余剰クレジットを消費してバーストを維持します。その CPU 利用率がベースラ
インを下回った場合、獲得した CPU クレジットを使用して、先に消費された余剰クレジットの支払
いが行われます。CPU クレジットを獲得して余剰クレジットを支払う機能により、Amazon EC2 は 
24 時間にわたるインスタンスの CPU 使用率を平均化できるようになります。24 時間の平均 CPU 
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使用率がベースラインを超えたインスタンスには、vCPU 時間あたりの超過の使用量に対して、均一
追加料金が発生します。

コンテンツ

• 主要な概念と定義

• CPU クレジットの獲得

• CPU クレジットの獲得率

• CPU クレジット蓄積制限

• CPU 存続期間の蓄積

• ベースライン使用率

主要な概念と定義

バーストパフォーマンスインスタンスには、以下の主要な概念と定義が適用されます。

CPU 使用率

CPU 使用率とは、割り当てられた EC2 コンピューティングユニットのうち、現在インスタン
ス上で使用されているものが占める割合のことです。このメトリクスは、割り当てられた CPU 
サイクルの中で、インスタンスで使用されているサイクルの割合を測定します。CloudWatch の 
CPU 使用率に関するメトリクスでは、コアごとの CPU 使用率ではなく、インスタンスごとの 
CPU 使用率を示しています。インスタンスの CPU ベースラインに関する仕様は、インスタンス
ごとの CPU 使用率とも関連しています。AWS Management Console または AWS CLI を使用し
て CPU 使用率を測定する方法については、「特定のインスタンスの統計を取得する」を参照し
てください。

CPU クレジット

vCPU 時間の単位。

例:

1 CPU クレジット = 1 vCPU × 100% 使用率 × 1 分

1 CPU クレジット = 1 vCPU × 50% 使用率 × 2 分

1 CPU クレジット = 2 vCPU × 25% 使用率 × 2 分
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ベースライン使用率

ベースライン使用率とは、CPU クレジットの獲得数と CPU クレジットの使用数が一致する場合
に、正味のクレジット残高が 0 の状態で CPU を使用できるレベルのことです。ベースライン使
用率はベースラインとも呼ばれます。ベースライン使用率は vCPU の使用率のパーセンテージ
として表され、次のように計算されます。ベースライン使用率 % = (獲得したクレジットの数 ÷ 
vCPU の数) ÷ 60 分

各バーストパフォーマンスインスタンスタイプのベースライン使用率については、「クレジット
の表」を参照してください。

獲得クレジット

実行中のインスタンスが継続的に獲得するクレジットです。

1 時間あたりの獲得クレジット数 =ベースライン使用率 (%) × vCPU 数 (個)× 60 (分)

例:

vCPU を 2 個使用し、ベースライン使用率が 5% に設定された T3.nano では次の計算のよう
に、1 時間あたり 6 クレジットを獲得します。

2 個の vCPU × 5% のベースライン × 60 分 = 1 時間あたり 6 クレジット

消費または使用されたクレジット

実行中のインスタンスにより継続的に使用されるクレジットです。

1 分あたりに使用される CPU クレジット = vCPU 数 (個) × CPU 使用率 (%) × 1 分

蓄積されたクレジット

インスタンスの使用量がベースラインの使用率よりも少ないので、消費されなかった CPU クレ
ジットです。つまり、蓄積されたクレジット = 獲得クレジット — 使用されたクレジット (ともに
ベースラインより低い場合)、となります。

例:

仮に t3.nano の CPU 使用率が 2% で、ベースラインである 5% を 1 時間の間下回っていた場
合、蓄積されたクレジットは次のように計算されます。

蓄積された CPU クレジット = (1 時間あたりの獲得クレジット — 1 時間あたりの使用クレジッ
ト) = 6 — 2 (vCPU 個数) × 2 (CPU 使用率 %) × 60 (分) = 6 — 2.4 = 3.6 (1 時間あたりに蓄積され
たクレジット)
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クレジット蓄積制限

インスタンスのサイズによって異なりますが、通常は 24 時間以内に獲得できるクレジットの最
大数と等しくなります。

例:

t3.nanoの場合、クレジット蓄積制限 = 24 × 6 = 144クレジット

起動クレジット

これは、スタンダードモードに設定された T2 インスタンスにのみ適用されます。起動クレジッ
トは、新しい T2 インスタンスに割り当てられるもので、CPU クレジットの数に制限がありま
す。スタンダードモードで起動することで、ベースラインを超えたバーストが可能になります。

余剰クレジット

蓄積されたクレジットの残高が枯渇したインスタンスが消費するクレジットです。余剰クレジッ
トは、長期間高パフォーマンスを維持するバーストインスタンスのために設計されており、使用
できるのは Unlimited モードでのみです。余剰クレジット残高は、Unlimited モードのインスタン
スがバーストのために使用した、クレジットの数を判断するために使用されます。

スタンダードモード

クレジットの設定モードです。このモードのインスタンスでは、クレジット残高に蓄積されたク
レジットを消費することで、そのベースラインを超えたバーストが可能です。

Unlimited モード

クレジットの設定モードです。必要な期間にわたって高い CPU 使用率を維持することで、イン
スタンスがベースラインを超えてバーストすることを可能にします。24 時間ごとのインスタンス
の平均 CPU 使用率またはインスタンスの存続期間のいずれか短い方の時間で、インスタンスの
平均 CPU 使用率がベースライン以下になった場合、1 時間ごとのインスタンス価格は自動的にす
べての CPU 使用率スパイクをカバーします。長時間にわたって高い CPU 使用率でインスタンス
を実行する場合には、vCPU 時間ごとに均一追加料金が発生します。

次の表は、バーストインスタンスタイプ間の主なクレジットの違いをまとめたものです。
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タイプ サポートされる CPU 
クレジットのタイプ

クレジットの設定モ 
ード

インスタンスの開始 
から停止までの間に 
蓄積された CPU クレ
ジットのライフスパ
ン

最新世代

T4g 獲得クレジット、蓄 
積されたクレジット 
、消費されたクレジ 
ット、余剰クレジッ 
ト (Unlimited モード
のみ)

スタンダード、Un 
limited (デフォルト)

7 日間 (クレジット
は、インスタンスが
停止した後、7 日間維
持されます)

T3a 獲得クレジット、蓄 
積されたクレジット 
、消費されたクレジ 
ット、余剰クレジッ 
ト (Unlimited モード
のみ)

スタンダード、Un 
limited (デフォルト)

7 日間 (クレジット
は、インスタンスが
停止した後、7 日間維
持されます)

T3 獲得クレジット、蓄 
積されたクレジット 
、消費されたクレジ 
ット、余剰クレジッ 
ト (Unlimited モード
のみ)

スタンダード、Un 
limited (デフォルト)

7 日間 (クレジット
は、インスタンスが
停止した後、7 日間維
持されます)

前の世代

T2 獲得クレジット、蓄 
積されたクレジット 
、使用されたクレ
ジット、起動クレ
ジット (スタンダード
モードのみ)、余剰ク

スタンダード (デフォ
ルト)、Unlimited

0 日 (インスタンスが
停止するとクレジッ
トは失われます)
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タイプ サポートされる CPU 
クレジットのタイプ

クレジットの設定モ 
ード

インスタンスの開始 
から停止までの間に 
蓄積された CPU クレ
ジットのライフスパ
ン

レジット (Unlimited 
モードのみ)

Note

Dedicated Host で起動される T3 インスタンスでは、Unlimited モードはサポートされていま
せん。

CPU クレジットの獲得

各バーストパフォーマンスインスタンスは、インスタンスサイズに応じて、1 時間当たりの CPU ク
レジットを絶えず一定の割合で (ミリ秒レベルの細かさで) 獲得します。クレジットを蓄積または消
費する会計処理もミリ秒レベルの細かさで実施されるため、CPU クレジットの浪費について心配す
る必要はありません。CPU の短期バーストでは CPU クレジットのごく一部しか使用されません。

バーストパフォーマンスインスタンスが使用する CPU リソースが、ベースライン使用率に必要な 
CPU リソースよりも少ない場合 (アイドル時など)、未使用の CPU クレジットが CPU クレジット残
高に蓄積されます。バーストパフォーマンスインスタンスがベースライン使用率を超えてバーストす
る必要がある場合は、蓄積されたクレジットを消費します。CPU 使用率を増やす必要がある場合、
バーストパフォーマンスインスタンスが蓄積したクレジットが多いほど、ベースラインを超えてバー
ストできる時間が増えます。

次の表は、バーストパフォーマンスインスタンスのタイプ、1 時間あたりに CPU クレジットを獲
得するレート、インスタンスが蓄積できる獲得 CPU クレジットの最大数、インスタンスあたりの 
vCPU 数、およびコア全体に対する割合で表したベースライン使用率 (単一の vCPU を使用した場合) 
の一覧です。
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インスタ
ンスタイプ

1 時間あた
りに受け取る 

CPU クレジット

蓄積可能な最大
獲得クレジット*

vCPU 数 vCPU あたりの
ベースライン使用率

T2

t2.nano 3 72 1 5%

t2.micro 6 144 1 10%

t2.small 12 288 1 20%

t2.medium 24 576 2 20%**

t2.large 36 864 2 30%**

t2.xlarge 54 1296 4 22.5%**

t2.2xlarge 81.6 1958.4 8 17%**

T3

t3.nano 6 144 2 5%**

t3.micro 12 288 2 10%**

t3.small 24 576 2 20%**

t3.medium 24 576 2 20%**

t3.large 36 864 2 30%**

t3.xlarge 96 2304 4 40%**

t3.2xlarge 192 4608 8 40%**

T3a

t3a.nano 6 144 2 5%**

t3a.micro 12 288 2 10%**
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インスタ
ンスタイプ

1 時間あた
りに受け取る 

CPU クレジット

蓄積可能な最大
獲得クレジット*

vCPU 数 vCPU あたりの
ベースライン使用率

t3a.small 24 576 2 20%**

t3a.medium 24 576 2 20%**

t3a.large 36 864 2 30%**

t3a.xlarge 96 2304 4 40%**

t3a.2xlar 
ge

192 4608 8 40%**

T4g        

t4g.nano 6 144 2 5%**

t4g.micro 12 288 2 10%**

t4g.small 24 576 2 20%**

t4g.medium 24 576 2 20%**

t4g.large 36 864 2 30%**

t4g.xlarge 96 2304 4 40%**

t4g.2xlar 
ge

192 4608 8 40%**

* 蓄積できるクレジットの数は、24 時間で獲得できるクレジットの数と同じです。

** 表内のベースライン使用率は vCPU 別の割合です。CloudWatch では、CPU 使用率は vCPU 別
に表示されます。例えば、ベースラインレベルで動作する t3.large インスタンスの CPU 使用
率は、CloudWatch の CPU メトリクスに 30% として表示されます。ベースライン使用率の計算
方法については、「ベースライン使用率」を参照してください。
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*** 各vCPUは、インテル Xeon コアまたは AMD EPYC コアのスレッドに対応します (T2 と T4g
インスタンスを除く)。

CPU クレジットの獲得率

1 時間あたりに獲得する CPU クレジット数は、インスタンスのサイズによって決まります。例え
ば、t3.nano は 1 時間あたり 6 クレジットを獲得しますが、t3.small は 1 時間あたり 24 クレ
ジットを獲得します。前記の表は、すべてのインスタンスのクレジット獲得率を示しています。

CPU クレジット蓄積制限

実行中のインスタンスで獲得されたクレジットが失効することはありませんが、インスタンスが蓄積
できる獲得クレジットの数には制限があります。制限は、CPU クレジット残高により決まります。
下記の図に示されているとおり、制限に到達すると、獲得された新しいクレジットはすべて破棄され
ます。フルバケットは CPU クレジット残高制限を示し、スピルオーバーは制限を超えた新しく獲得
されたクレジットを示します。

CPU クレジット残高制限は、各 インスタンスのサイズによって異なります。例えば、t3.micro イ
ンスタンスは CPU クレジット残高で最大 288 の獲得 CPU クレジットを蓄積できます。前記の表
は、各 インスタンスに累積できる獲得クレジットの最大数を示しています。

T2 スタンダードインスタンスは、起動クレジットも獲得します。起動クレジットは、CPU クレジッ
ト残高制限に対してカウントされません。T2 インスタンスがその起動クレジットを消費しておら
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ず、獲得クレジットを蓄積しながら 24 時間以上アイドル状態が続いた場合、CPU クレジット残高
は制限を上回って表示されます。詳細については、起動クレジット を参照してください。

T4g、T3a、および T3 インスタンスでは、起動クレジットを獲得させることはできません。これ
らのインスタンスはデフォルトで unlimited として起動するため、起動クレジットなしでも起動
後すぐにバーストできます。Dedicated Host で起動された T3 インスタンスはstandard(デフォル
ト)unlimitedモードは Dedicated Host の T3 インスタンスではサポートされていません。

CPU 存続期間の蓄積

実行中のインスタンスの CPU クレジットは失効しません。

T2 では、CPU クレジット残高は、インスタンスが停止して起動すると引き継がれません。T2 イン
スタンスを停止した場合、蓄積されたすべてのクレジットが失われます。

T4g、T3a、および T3では、インスタンスが停止した後も CPU クレジット残高は 7 日間保持され、
その後に失われます。7 日以内にインスタンスを起動する場合、クレジットは失われません。

詳細については、「CloudWatch メトリクスの表」の CPUCreditBalance を参照してください。

ベースライン使用率

ベースライン使用率とは、CPU クレジットの獲得数と CPU クレジットの使用数が一致する場合
に、正味のクレジット残高が 0 の状態で CPU を使用できるレベルのことです。ベースライン使用率
はベースラインとも呼ばれます。

ベースライン使用率は、vCPU の使用に対する割合として表され、次のように計算されます。

(number of credits earned/number of vCPUs)/60 minutes = % baseline 
utilization

例えば、2 つの vCPU を持つ t3.nano インスタンスが 1 時間あたり 6 クレジットを獲得すると、
ベースライン使用率は 5% になります。これは、次のように計算されます。

(6 credits earned/2 vCPUs)/60 minutes = 5% baseline utilization

2 つの vCPU を持つ t3.large インスタンスが 1 時間あたり 36 クレジットを獲得すると、ベース
ライン使用率は 30% になります ((36/2)/60)。

次のグラフは、平均 CPU 使用率がベースラインを下回っている t3.large の例を示しています。
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バーストパフォーマンスインスタンスの Unlimited モード

unlimited として設定したバーストパフォーマンスインスタンスは、必要に応じた期間にわたり、
高い CPU 使用率を保持できます。24 時間ごとのインスタンスの平均 CPU 使用率またはインスタ
ンスの存続期間のいずれか短い方の時間で、インスタンスの平均 CPU 使用率がベースライン以下に
なった場合、1 時間ごとのインスタンス価格は自動的にすべての CPU 使用率スパイクをカバーしま
す。

汎用のワークロードではほとんどの場合、unlimitedとして設定されたインスタンスは追加料金な
しで十分なパフォーマンスを提供します。長時間にわたって高い CPU 使用率でインスタンスを実行
する場合には、vCPU 時間ごとに均一追加料金が発生します。料金の詳細については、「 Amazon 
EC2 の料金 」および「T2/T3/T4g Unlimited モードの料金」、「」を参照してください。

t2.micro もしくは t3.micro インスタンスを AWS 無料利用枠の範囲で unlimited モードによ
り使用している場合、ローリング期間の 24 時間における平均使用率が、そのインスタンスのベース
ライン使用率を超過すると料金が発生することがあります。

T4g、T3a、および T3 インスタンスは (デフォルトを変更しない限り) デフォルトで unlimited と
して起動します。24 時間の平均 CPU 使用率がベースラインを超えた場合は、余剰クレジットに対
して課金されます。スポットインスタンス を unlimited として起動し、CPU クレジットを計上す
るためのアイドル時間を待たず、すぐに短期間だけ使用する場合には、余剰クレジットの料金が発生
します。コストの増加を抑えるには、スポットインスタンス を標準モードで起動することをお勧め
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します。詳細については、「余剰クレジットにより料金が発生することがある」および「バーストパ
フォーマンスインスタンス」を参照してください。

Note

Dedicated Host で起動された T3 インスタンスはstandard(デフォルト)unlimitedモード
は Dedicated Host の T3 インスタンスではサポートされていません。

コンテンツ

• Unlimited モードの概念

• 無制限のバーストパフォーマンスインスタンスの仕組み

• Unlimited モードと固定 CPU を使用する場合

• 余剰クレジットにより料金が発生することがある

• T2 Unlimited インスタンスの起動クレジットはありません

• 無制限モードの有効化

• Unlimited とスタンダードを切り替えるとクレジットはどうなるか

• クレジット使用状況のモニタリング

• Unlimited モードの例

• 例 1: T3 Unlimited でのクレジット使用についての説明

• 例 2: T2 Unlimited でのクレジット使用についての説明

Unlimited モードの概念

unlimited モードはバーストパフォーマンスインスタンスのクレジットの設定オプションです。こ
れにより、実行中または停止中のインスタンスをいつでも有効または無効にできます。各 AWS リー
ジョンのアカウントレベルで、バーストパフォーマンスインスタンスファミリーごとに、デフォルト
のクレジットオプションとして unlimited を設定できます。アカウント内のすべての新しいバース
トパフォーマンスインスタンスは、このデフォルトのクレジットオプションを使用して起動されま
す。

無制限のバーストパフォーマンスインスタンスの仕組み

unlimited として設定したバーストパフォーマンスインスタンスが CPU クレジット残高を使い
切った場合、ベースラインを超えてバーストするには余剰クレジットを使用できます。その CPU 
利用率がベースラインを下回った場合、獲得した CPU クレジットを使用して、先に消費された余
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剰クレジットの支払いが行われます。CPU クレジットを獲得して余剰クレジットを支払う機能に
より、Amazon EC2 は 24 時間にわたるインスタンスの CPU 使用率を平均化できるようになりま
す。24 時間の平均 CPU 使用率がベースラインを超えたインスタンスには、vCPU 時間あたりの超過
の使用量に対して、均一追加料金が発生します。

以下のグラフは、t3.large の CPU 使用率を示します。t3.large のベースラインの CPU 使用率
は 30% です。インスタンスが 24 時間にわたって平均 30% 以下の CPU 使用率で実行されている場
合、コストはインスタンスの 1 時間あたりの料金ですでにカバーされているため、追加料金はかか
りません。ただし、ここでのグラフに示されているように、24 時間の平均 CPU 使用率 40% でイン
スタンスが実行されている場合、そのインスタンスでの超過 CPU 使用量 10% に対しては、vCPU 
時間あたりに均一追加料金が発生します。

各インスタンスタイプの vCPU あたりのベースライン使用率、および各インスタンスタイプが獲得
するクレジット数の詳細については、「クレジットの表」を参照してください。

Unlimited モードと固定 CPU を使用する場合

unlimited モード (T3 など) でバーストパフォーマンスインスタンスと、固定パフォーマンスイン
スタンス (M5 など) のどちらを使用するかを決める場合は、損益分岐点 CPU 使用率を判断する必要
があります。バーストパフォーマンスインスタンスの損益分岐点 CPU 使用率は、バーストパフォー
マンスインスタンスが固定パフォーマンスインスタンスと同じコストになるポイントです。損益分岐
点 CPU 使用率は、次のことを判断するのに役立ちます。

• 24 時間の平均 CPU 使用率が損益分岐点の CPU 使用率以下である場合は、バーストパフォーマン
スインスタンスを unlimited モードで使用すると、固定パフォーマンスインスタンスと同じパ
フォーマンスを維持しながら、バーストパフォーマンスインスタンスを低価格で使用できます。
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• 24 時間の平均 CPU 使用率が損益分岐点 CPU 使用率を上回る場合、バーストパフォーマンスイン
スタンスは、同等サイズの固定パフォーマンスインスタンスよりもコストが高くなります。T3 イ
ンスタンスが 100% CPU で継続的にバーストする場合、同等サイズの M5 インスタンスの約 1.5 
倍の価格を支払うことになります。

次のグラフは、t3.large のコストが m5.large と同じ場合の損益分岐点の CPU 使用率を示して
います。t3.large の損益分岐点の CPU 使用率は 42.5% です。平均 CPU 使用率が 42.5% の場
合、t3.large の実行コストは m5.large と同じです。平均 CPU 使用率が 42.5% を超える場合
は、より高価になります。ワークロードの平均 CPU 使用率が 42.5% 未満であれば、t3.large と
同じパフォーマンスを得ながら、m5.large を低価格で使用することができます。

次の表は、unlimited モードまたは固定パフォーマンスインスタンスでバーストパフォーマンスイ
ンスタンスを使用する方が安価な場合を判断できるように、損益分岐点 CPU 使用率のしきい値を計
算する方法を示しています。表の列には A から K のラベルが付けられています。
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イ
ンス
タン
スタ
イプ

vCPU T3 の
料金 

*/時間

M5 
の料
金 */
時間

料
金の
違い

vCPU 
あ

たり
の T3 
ベー
スラ
イン
使用
率 (%)

余剰
クレ
ジッ
ト

に対 
する 

vCPU 
時間
あた
りの
料金

vCPU 
時間 
(分) 

あた
りの
料金

vCPU 
ごと
に利
用可
能な
追加
の

バー
スト 
(分)

利
用可
能な
追加 
CPU 
(%)

損益
分岐 
CPU 

%

A B C D E = 
D - C

F G H = 
G / 60

I = 
E / H

J = (I / 
60) / 

B

K = 
F + J

t3.large 2 0.0835 
USD

0.096 
USD

0.0125 
USD

30% 0.05 
USD

0.000833 
USD

15 12.5% 42.5%

* 料金は us-east-1 および Linux OS に基づいています。

テーブルは以下の情報を提供します。

• 列 A は、インスタンスタイプ t3.large を示します。

• 列 B は、t3.large の vCPU の数を示します。

• 列 C は、1 時間あたりの t3.large の料金を示します。

• 列 D は、1 時間あたりの m5.large の料金を示します。

• 列 E は、t3.large と m5.large の差額を示しています。

• 列 F は、t3.large の vCPU あたりのベースライン使用率 (30%) を示しています。ベースライン
では、インスタンスの 1 時間あたりのコストが CPU 使用率のコストになります。

• G 列は、獲得したクレジットを使い切った後のインスタンスが 100% の CPU 使用率でバーストし
た場合に請求される、vCPU 時間あたりの均一追加料金を示しています。
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• H 列は、獲得したクレジットを使い切った後のインスタンスが 100% の CPU 使用率でバーストし
た場合に請求される、vCPU 分あたりの均一追加料金を示しています。

• 列 I は、t3.large と同じ 1 時間あたりの料金が発生している間に、100% CPU で m5.large が 
1 時間あたりにバーストできる追加の時間 (分) を示しています。

• J 列は、インスタンスが m5.large と同じ 1 時間あたりの料金が発生している間にバーストする
可能性がある、ベースラインを超えた追加の CPU 使用率 (%) を示しています。

• 列 K は、t3.large 以上支払わなくても m5.large がバーストする可能性がある損益分岐点 
CPU 使用率 (%) を示しています。この使用率を超えた t3.large のコストは m5.large よりも
高くなります。

次の表は、同様のサイズの M5 インスタンスタイプと比較した、T3 インスタンスタイプの損益分岐
点 CPU 使用率 (%) を示しています。

T3 インスタンスタイプ M5 と比較した T3 の損益分岐点 CPU 使用率 
(%)

t3.large 42.5%

t3.xlarge 52.5%

t3.2xlarge 52.5%

余剰クレジットにより料金が発生することがある

インスタンスの平均 CPU 使用率がベースライン以下の場合、インスタンスに追加料金は発生しませ
ん。インスタンスは 24 時間でクレジット最大数を獲得 (例えば、t3.micro インスタンスは 24 時
間で最大 288 クレジット獲得可能) するため、課金されることなく余剰クレジットを最大まで消費で
きます。

ただし、CPU 使用率がベースラインを上回ったままの場合、インスタンスは消費した余剰クレジッ
トを支払うのに十分なクレジットを獲得できません。支払われない余剰クレジットに対して、vCPU 
時間ごとに均一追加料金が発生します。料金の詳細については、「T2/T3/T4g Unlimited モードの料
金」および「」を参照してください。

先に消費された余剰クレジットは、以下のいずれかの状況に当てはまると料金が発生します。

汎用 475

https://aws.amazon.com/ec2/pricing/on-demand/#T2.2FT3.2FT4g_Unlimited_Mode_Pricing
https://aws.amazon.com/ec2/pricing/on-demand/#T2.2FT3.2FT4g_Unlimited_Mode_Pricing
https://aws.amazon.com/ec2/pricing/on-demand/#T2.2FT3.2FT4g_Unlimited_Mode_Pricing


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

• 消費された余剰クレジットが、インスタンスが 24 時間に獲得できる最大クレジット数を超えてい
る。最大数を越えて消費された余剰クレジットは、時間の最後に課金されます。

• インスタンスが停止または終了した。

• インスタンスは unlimited から standard に切り替わります。

消費された余剰クレジットは、CloudWatch メトリクス CPUSurplusCreditBalance により追跡
されます。課金された余剰クレジットは、CloudWatch メトリクス CPUSurplusCreditsCharged
で追跡できます 。詳細については、バーストパフォーマンスインスタンスの追加 CloudWatch メト
リクス を参照してください。

T2 Unlimited インスタンスの起動クレジットはありません

T2 スタンダードインスタンスが起動クレジットを受け取っても、T2 Unlimited インスタンスは起動
クレジットを受け取りません。T2 Unlimited インスタンスは、24 時間のローリング枠内または存続
期間のどちらか短いほうで平均 CPU 使用率がベースラインを越えない限り、追加料金なしでいつで
もベースラインを超えるバーストができます。したがって、T2 Unlimited インスタンスは、起動直後
の高パフォーマンスを実現するために起動クレジットを必要としません。

T2 インスタンスが standard から unlimited に切り替えられた場合、残りの
CPUCreditBalance が引き継がれる前に、蓄積された起動クレジットが CPUCreditBalance か
ら削除されます。

T4g、T3a および T3 インスタンスは、Unlimited モードをサポートしているため、起動クレジットを
受け取りません。T4g、T3a、および T3 インスタンスのクレジット設定を Unlimited モードにするこ
とで、ベースラインを超えてバーストさせるために必要な量の CPU リソースを、必要な期間だけ使
用できるようになります。

無制限モードの有効化

実行中または停止中のインスタンスで、unlimited から standard、standard から unlimited
へいつでも切り替えることができます。詳細については、「バーストパフォーマンスインスタンス
を無制限またはスタンダードとして起動する」および「バーストパフォーマンスインスタンスのクレ
ジット指定の変更」を参照してください。

各 unlimited リージョンのアカウントレベルで、バーストパフォーマンスインスタンスファミリー
ごとに、デフォルトのクレジットオプションとして AWS を設定できます。アカウント内のすべての
新しいバーストパフォーマンスインスタンスは、このデフォルトのクレジットオプションを使用して
起動されます。詳細については、アカウントのクレジット指定のデフォルト設定 を参照してくださ
い。
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Amazon EC2 コンソールまたは unlimited を使用して、バーストパフォーマンスインスタンスが
standard あるいは AWS CLI のどちらで設定されているを確認できます。詳細については、「バー
ストパフォーマンスインスタンスのクレジット指定の表示」および「デフォルトのクレジット指定の
表示」を参照してください。

Unlimited とスタンダードを切り替えるとクレジットはどうなるか

CPUCreditBalance は、インスタンスが蓄積したクレジットの数を追跡する CloudWatch メトリク
スです。CPUSurplusCreditBalance は、インスタンスが消費した余剰クレジットの数を追跡す
る CloudWatch メトリクスです。

unlimited として設定されたインスタンスを standard に変更すると、以下の状況が発生します

• CPUCreditBalance 値は変更されずに引き継がれます。

• CPUSurplusCreditBalance 値にはすぐに課金されます。

standard インスタンスが unlimited に切り替えられると、以下の状況が発生します。

• CPUCreditBalance 値に含まれる、蓄積された獲得クレジットが引き継がれます。

• T2 スタンダードインスタンスでは、起動クレジットがすべて CPUCreditBalance 値から削除さ
れ、蓄積された獲得クレジットを含む残りの CPUCreditBalance 値が引き継がれます。

クレジット使用状況のモニタリング

インスタンスが、ベースラインが提供するよりも多くクレジットを消費していないか確認するに
は、CloudWatch メトリクスを使用して使用率を追跡し、クレジット使用量を通知する時間ごとのア
ラームを設定できます。詳細については、バーストパフォーマンスインスタンスの CPU クレジット
をモニタリングする を参照してください。

Unlimited モードの例

次の例では、unlimited として設定されているインスタンスのクレジットの使用について説明しま
す。

例

• 例 1: T3 Unlimited でのクレジット使用についての説明

• 例 2: T2 Unlimited でのクレジット使用についての説明

汎用 477



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

例 1: T3 Unlimited でのクレジット使用についての説明

この例では、t3.nano として起動した unlimited インスタンスの CPU 使用率、獲得クレジット
および余剰クレジットを使用して CPU 使用率を保持する方法を示します。

t3.nano インスタンスは、24 時間のローリング期間に渡って最大で 144 CPU クレジットを獲得
し、それを 144 分の vCPU 使用と引き換えることができます。CPU クレジット残高 (CloudWatch 
メトリクス CPUCreditBalance で示される) が消耗すると、余剰 CPU クレジット — まだ獲得し
ていない — を消費して必要なだけバーストします。t3.nano インスタンスは 24 時間あたり最大 
144 クレジットを獲得するため、すぐに課金されることなく余剰クレジットを最大まで消費できま
す。CPU クレジットを 144 以上消費した場合、差分については時間の最後に課金されます。

以下のグラフにある例の目的は、CPUCreditBalance を使いきった後でも余剰クレジットを使用し
てインスタンスをバーストさせる方法を示すことです。以下のワークフローは、グラフの番号付きの
点を参照します｡

P1 – グラフの 0 時において、インスタンスは unlimited として起動され、すぐにクレジットを獲
得します。このインスタンスは起動時からアイドル状態になり (CPU 使用率は 0%)、クレジットは
消費されません。すべての未消費のクレジットはクレジット残高に蓄積されます。最初の 24 時間
は、CPUCreditUsage は 0 で、CPUCreditBalance 値は、最大の 144 に達します。

P2 – 次の 12 時間では、CPU 使用率はベースラインの 5% を下回る 2.5% です。インスタンスは消
費するよりも多くのクレジットを獲得しますが、CPUCreditBalance 値は、最大 144 クレジット
を超えることはできません。

P3 – 次の 24 時間では、CPU 使用率は 7% (ベースラインを上回る) で 57.6 クレジットの消費を必
要とします。インスタンスは獲得するよりも多くのクレジットを消費し、CPUCreditBalance 値
は、86.4 クレジットに低減します。

P4 – 次の 12 時間では、CPU 使用率は 2.5% に減少し (ベースラインを下回る) で 36 クレジットの
消費を必要とします。同時に、インスタンスは 72 クレジットを獲得します。インスタンスは消費す
るよりも多くのクレジットを獲得し、CPUCreditBalance 値は、122 クレジットに増加します。

P5 – 次の 5 時間で、インスタンスは 100% の CPU 使用率でバーストし、バーストを保持するため
に 570 クレジットを消費します。この期間内の約 1 時間で、インスタンスは CPUCreditBalance
全体の 122 クレジットを使い切り、高い CPU 使用率を維持するために余剰クレジットを使い始めま
す。この期間の余剰クレジット数は合計 448 (570-122=448) です。CPUSurplusCreditBalance
値が 144 CPU クレジット (t3.nano インスタンスが 24 時間に獲得できるクレジットの最大数) に達
すると、その後に消費される余剰クレジットは獲得クレジットで相殺することはできません。その
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後に消費される余剰クレジットの量は 304 (448-144=304) クレジットで、時間の終了後に 304 クレ
ジットに対して少額の追加料金が発生します。

P6 – 次の 13 時間では、CPU 使用率は 5% (ベースライン) です。インスタンスは消費したの
と同量のクレジットを獲得するため、CPUSurplusCreditBalance の支払いを超過しませ
ん。CPUSurplusCreditBalance 値は、144 クレジットのままです。

P7 – この例の過去 24 時間では、インスタンスはアイドル状態で、CPU 使用率は 0% です。この
間、インスタンスは、CPUSurplusCreditBalance の支払いに使用する 144 クレジットを獲得し
ます。

例 2: T2 Unlimited でのクレジット使用についての説明

この例では、t2.nano として起動した unlimited インスタンスの CPU 使用率、獲得クレジット
および余剰クレジットを使用して CPU 使用率を保持する方法を示します。

t2.nano インスタンスは、24 時間のローリング期間に渡って最大で 72 CPU クレジットを獲得し、
それを 72 分の vCPU 使用と引き換えることができます。CPU クレジット残高 (CloudWatch メトリ
クス CPUCreditBalance で示される) が消耗すると、余剰 CPU クレジット — まだ獲得していな
い — を消費して必要なだけバーストします。t2.nano インスタンスは 24 時間あたり最大 72 クレ
ジットを獲得するため、すぐに課金されることなく余剰クレジットを最大まで消費できます。CPU 
クレジットを 72 以上消費した場合、差分については時間の最後に課金されます。

以下のグラフにある例の目的は、CPUCreditBalance を使いきった後でも余剰クレジットを使用し
てインスタンスをバーストさせる方法を示すことです。グラフ中のタイムライン開始時点で、インス
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タンスは 24 時間に獲得可能なクレジットの最大数と同じクレジット残高を蓄積しているものとしま
す。以下のワークフローは、グラフの番号付きの点を参照します｡

1 – 最初の 10 分間、CPUCreditUsage は 0 で、CPUCreditBalance 値は最大の 72 のままです。

2 – 23:40 に CPU 使用率が増加すると、インスタンスは CPU クレジットを消費し
CPUCreditBalance 値が減少します。

3 – 00:47 頃、インスタンスは CPUCreditBalance 全体を使い切り、高い CPU 使用率を維持する
ために余剰クレジットを使い始めます。

4 – CPUSurplusCreditBalance 値が 72 CPU クレジットに達する 1:55 まで余剰クレジットが消
費されます。これは、t2.nano インスタンスが 24 時間で獲得できる最大値と同じです。その後に
消費される余剰クレジットは、24 時間以内の獲得クレジットで相殺することはできません。そのた
め、時間終了時に少額の追加料金が発生します。

5 – インスタンスは 2:20 頃まで余剰クレジットを消費し続けます。この時点で、CPU 使用率が
ベースラインを下回ると、インスタンスは 1 時間あたり 3 クレジット (または 5 分ごとに 0.25 
クレジット) を獲得し始めます。これは、CPUSurplusCreditBalance の支払いに使用されま
す。CPUSurplusCreditBalance 値が 0 まで減った後、インスタンスは 5 分ごとに 0.25 クレジッ
トの割合で CPUCreditBalance に獲得クレジットを蓄積し始めます。

請求書の計算
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余剰クレジットは vCPU 時間あたり 0.05 USD かかります。インスタンスは、1:55 から 2:20 の間に
およそ 25 余剰クレジットを消費し、これは 0.42 vCPU 時間に相当します。

このインスタンスの追加料金は、0.42 vCPU 時間 x 0.05 USD/vCPU 時間 = 0.021 USD で、四捨五入
すると 0.02 USD です。

これが、この T2 Unlimited インスタンスの月末請求書です。

1 時間ごとの料金の発生を通知する請求アラートを設定して、必要に応じてアクションを実行できま
す。

バーストパフォーマンスインスタンスのスタンダードモード

standard として設定したバーストパフォーマンスインスタンスは、平均 CPU 使用率がインスタン
スのベースライン CPU 使用率を一貫して下回るワークロードに適しています。ベースラインより上
にバーストする場合、インスタンスは CPU クレジット残高に蓄積されたクレジットを消費します。
インスタンスの蓄積されたクレジットが少なくなると、CPU 使用率は徐々にベースラインパフォー
マンスレベルまで下がるため、蓄積された CPU クレジット残高を使い切った場合でも、パフォーマ
ンスが急激に低下することはありません。詳細については、バーストパフォーマンスインスタンスに
関する主要な概念と定義 を参照してください。

コンテンツ

• スタンダードモードの概念

• スタンダードのバーストパフォーマンスインスタンスの仕組み

• 起動クレジット

• 起動クレジット制限

• 起動クレジットと獲得クレジットの違い

• スタンダードモードの例

• 例 1: T3 スタンダードでのクレジット使用についての説明

• 例 2: T2 スタンダードでのクレジット使用についての説明

• 期間 1: 1～24 時間
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• 期間 2: 25～36– 時間

• 期間 3: 37～61 時間

• 期間 4: 62～72 時間

• 期間 5: 73～75 時間

• 期間 6: 76～90 時間

• 期間 7: 91～96 時間

スタンダードモードの概念

standard モードはバーストパフォーマンスインスタンスの設定オプションです。これにより、実
行中または停止中のインスタンスをいつでも有効または無効にできます。各 AWS リージョンのアカ
ウントレベルで、バーストパフォーマンスインスタンスファミリーごとに、デフォルトのクレジット
オプションとして standard を設定できます。アカウント内のすべての新しいバーストパフォーマ
ンスインスタンスは、このデフォルトのクレジットオプションを使用して起動されます。

スタンダードのバーストパフォーマンスインスタンスの仕組み

standard に設定されているバーストパフォーマンスインスタンスが実行状態の場合、1 時間当たり
の獲得クレジットを絶えず一定の割合で (ミリ秒レベルの細かさで) 獲得します。T2 スタンダードイ
ンスタンスが停止すると、蓄積されたクレジットがすべて失われ、クレジット残高はゼロにリセット
されます。再起動されると、新しい起動クレジットのセットを受け取り、獲得したクレジットの蓄積
を始めます。T4g、T3a、および T3 スタンダードインスタンスでは、CPU クレジット残高は、イン
スタンスが停止した後も 7 日間保持された後失われます。7 日以内にインスタンスを起動する場合、
クレジットは失われません。

T2 スタンダードインスタンスは、獲得クレジットと起動クレジットの 2 種類の CPU クレジットを
受け取ります。T2 スタンダードインスタンスが実行状態の場合、1 時間当たりの獲得クレジットを
絶えず一定の割合で (ミリ秒レベルの細かさで) 獲得します。スタート時のインススタンスは、良い
スタートアップエクスペリエンスのためのクレジットをまだ獲得していません｡したがって、スター
トアップエクスペリエンスを積み重ねるために、スタート時にクレジットを獲得します。インスタン
スは､獲得クレジットを蓄積しながら最初にそのクレジットを消費します。

T4g、T3a、および T3 インスタンスは、Unlimited モードをサポートしているため、起動クレジット
を受け取りません。T4g、T3a、および T3 インスタンスのクレジット設定を Unlimited モードにする
ことで、ベースラインを超えてバーストさせるために必要な量の CPU リソースを、必要な期間だけ
使用できるようになります。
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起動クレジット

T2 スタンダードインスタンスは、起動時またはスタート時に vCPU あたり 30 起動クレジットを獲
得します。T1 スタンダードインスタンスは 15 起動クレジットを獲得します。例えば、t2.micro
インスタンスは vCPU が 1 つのため 30 起動クレジット、t2.xlarge インスタンスには vCPU が 4 
つあるため 120 起動クレジットを取得します。起動クレジットは、インスタンスが獲得クレジット
を蓄積できるようになる前に、起動してすぐにバーストできるよう、最適な起動エクスペリエンスを
提供するために設計されています。

起動クレジットは、獲得クレジットよりも先に消費されます。未使用の起動クレジットは CPU ク
レジット残高に蓄積されますが、CPU クレジット残高制限に対してカウントされません。例え
ば、t2.micro インスタンスの CPU クレジット残高制限は 144 獲得クレジットです。起動された後 
24 時間アイドルのままであった場合、その CPU クレジット残高は 174 に到達し (30 起動クレジッ
ト + 144 獲得クレジット)、制限を上回ります。ただし、インスタンスが 30 起動クレジットを消費
した後は、クレジット残高が 144 を超えることはありません。各インスタンスサイズの CPU クレ
ジット残高制限の詳細については、「クレジットの表」を参照してください。

次の表は、起動または開始の際に受け取る初期 CPU クレジットの割り当てと vCPU の数を示してい
ます。

インスタンスタイプ 起動クレジット vCPU

t1.micro 15 1

t2.nano 30 1

t2.micro 30 1

t2.small 30 1

t2.medium 60 2

t2.large 60 2

t2.xlarge 120 4

t2.2xlarge 240 8
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起動クレジット制限

T2 スタンダードインスタンスが起動クレジットを受け取る回数には制限があります。デフォルトの
制限は、リージョンごとにローリング期間の 24 時間あたり各アカウントで合計で 100 回の T2 スタ
ンダードインスタンスの起動または開始と設定されています。例えば、24 時間以内にインスタンス
が 100 回停止および開始した場合、24 時間以内に 100 インスタンスが起動された場合、または他の
組み合わせが 100 回の開始と同じである場合、制限に到達します。新しいアカウントでは、使用量
に基づいて増える下限が設定される場合があります。

Tip

ワークロードに必要なパフォーマンスを常に確実に得るには、バーストパフォーマンスイン
スタンスの Unlimited モード に切り替えるか、またはより大きいインスタンスサイズの使用
を検討してください。

起動クレジットと獲得クレジットの違い

次の表に、起動クレジットと獲得クレジットの違いを示します。

起動クレジット 獲得クレジット

クレジットの
獲得率

T2 スタンダードインスタンスは、起
動時またはスタート時に vCPU あたり 
30 起動クレジットを獲得します。

T2 インスタンスが unlimited  から
standard に切り替えられた場合、切
り替えの時点では起動クレジットを取
得しません。

各 T2 インスタンスは、インスタンス
サイズに応じて、1 時間当たりの CPU 
クレジットを絶えず一定の割合で (ミ
リ秒レベルの細かさで) 獲得します。
インスタンスサイズごとに獲得される 
CPU クレジット数の詳細については、
「クレジットの表」を参照してくださ 
い。

クレジットの
獲得制限

起動クレジット受け取り制限は、リー
ジョンごとにローリング期間の 24 時
間あたり各アカウントで合計で 100 回
の T2 スタンダードインスタンスの起
動または開始と設定されています。新
しいアカウントでは、使用量に基づい

T2 インスタンスは、CPU クレジット
残高制限より多くのクレジットを蓄積
することはできません。CPU クレジッ
ト残高がその制限に到達した場合、制
限に到達した後に獲得されたクレジッ
トはすべて破棄されます。起動クレ 
ジットは制限に対してはカウントされ
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起動クレジット 獲得クレジット

て増える下限が設定される場合があり
ます。

ません。各 T2 インスタンスサイズの 
CPU クレジット残高制限の詳細につい
ては、「クレジットの表」を参照して
ください。

クレジットの
使用

起動クレジットは、獲得クレジットよ
りも先に消費されます。

獲得クレジットは、すべての起動クレ
ジットを消費した後にのみ消費されま
す。

クレジットの
有効期限

T2 スタンダードインスタンスが実行中
の場合、起動クレジットは期限切れに
なりません。T2 スタンダードインスタ
ンスが停止し、T2 Unlimited に切り替
えられた場合、すべての起動クレジッ
トが失われます。

T2 インスタンスが実行中の場合、蓄積
した獲得クレジットは期限切れになり
ません。T2 インスタンスが停止する
と、蓄積された獲得クレジットはすべ
て失われます。

蓄積された起動クレジットと蓄積された獲得クレジットの数は、CloudWatch メトリクス
CPUCreditBalance によって追跡されます 詳細については、「CloudWatch メトリクスの表」の
CPUCreditBalance を参照してください。

スタンダードモードの例

次の例では、インスタンスが standard として設定された場合の、クレジットの使用について説明
します。

例

• 例 1: T3 スタンダードでのクレジット使用についての説明

• 例 2: T2 スタンダードでのクレジット使用についての説明

例 1: T3 スタンダードでのクレジット使用についての説明

この例では、t3.nano として起動した standard インスタンスが、獲得クレジットを、獲得、蓄
積、消費する方法について示します。クレジット残が、蓄積された獲得クレジットを反映するかにつ
いて示します。
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実行中の t3.nano インスタンスは、24 時間ごとに 144 クレジットを獲得します。このクレジット
残の制限は、144 の獲得クレジットです。制限に到達すると、獲得された新しいクレジットはすべて
破棄されます。獲得および蓄積できるクレジット数の詳細については、クレジットの表を参照してく
ださい。

T3 スタンダードインスタンスを起動し、すぐに使用することができます。または、T3 スタンダード
インスタンスを起動し、何日間かアイドル状態にしてから、そこでアプリケーションを実行する場
合があります。インスタンスを使用中か、アイドル状態であるかによって、クレジットが消費される
か、あるいは蓄積されるかが決まります。インスタンスが起動してから 24 時間アイドル状態のまま
の場合、蓄積できる獲得クレジットの最大数となり、クレジット残高が制限に達します。

この例では、起動後に 24 時間アイドル状態のままとなるインスタンスについて説明します。ま
た、96 時間にわたる 7 つの期間で、クレジットが獲得、蓄積、消費、破棄される率と、各期間の終
了時点でのクレジット残高の値を示します。

以下のワークフローは、グラフの番号付きの点を参照します｡

P1 – グラフの 0 時において、インスタンスは standard として起動され、すぐにクレジットを獲
得します。このインスタンスは起動時からアイドル状態になり (CPU 使用率は 0%)、クレジットは
消費されません。すべての未消費のクレジットはクレジット残高に蓄積されます。最初の 24 時間
は、CPUCreditUsage は 0 で、CPUCreditBalance 値は、最大の 144 に達します。

P2 – 次の 12 時間では、CPU 使用率はベースラインの 5% を下回る 2.5% です。インスタンスは消
費するよりも多くのクレジットを獲得しますが、CPUCreditBalance 値は、最大 144 クレジット
を超えることはできません。制限を超えて獲得されたクレジットはすべて破棄されます。

P3 – 次の 24 時間では、CPU 使用率は 7% (ベースラインを上回る) で 57.6 クレジットの消費を必
要とします。インスタンスは獲得するよりも多くのクレジットを消費し、CPUCreditBalance 値
は、86.4 クレジットに低減します。

P4 – 次の 12 時間では、CPU 使用率は 2.5% に減少し (ベースラインを下回る) で 36 クレジットの
消費を必要とします。同時に、インスタンスは 72 クレジットを獲得します。インスタンスは消費す
るよりも多くのクレジットを獲得し、CPUCreditBalance 値は、122 クレジットに増加します。

P5 – 次の 2 時間で、インスタンスは 60% の CPU 使用率でバーストし、122 クレジットの全体
CPUCreditBalance 値を使い切ります。この期間の終わりに、CPUCreditBalance は 0 にな
り、CPU 使用率はベースライン使用率レベルの 5% まで強制的に落とされます。ベースラインで、
インスタンスは消費した分のクレジットを獲得します。

P6 – 次の 14 時間では、CPU 使用率は 5% (ベースライン) です。インスタンスは消費した分のクレ
ジットを獲得します。CPUCreditBalance 値は、0 のままです。
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P7 – この例の過去 24 時間では、インスタンスはアイドル状態で、CPU 使用率は 0% です。この
間、インスタンスは、CPUCreditBalance に蓄積する 144 クレジットを獲得します。

例 2: T2 スタンダードでのクレジット使用についての説明

この例では、t2.nano が起動クレジットおよび獲得クレジットを獲得、蓄積、消費する際
に、standard インスタンスがどのように起動されるかについて示します。クレジット残高に、蓄
積された獲得クレジットだけでなく、蓄積された起動クレジットがどのように反映されるかについて
示します。

t2.nano インスタンスは、起動時に 30 起動クレジットを獲得し、24 時間ごとに 72 クレジットを
獲得します。このクレジット残高の制限は 72 獲得クレジットです。起動クレジットはこの制限に対
してカウントされません。制限に到達すると、獲得された新しいクレジットはすべて破棄されます。
獲得および蓄積できるクレジット数の詳細については、クレジットの表を参照してください。の制限
事項の詳細については、「起動クレジット制限」を参照してください。

T2 スタンダードインスタンスを起動し、すぐに使用することができます。または、T2 スタンダード
インスタンスを起動し、何日間かアイドル状態にしてから、そこでアプリケーションを実行する場
合があります。インスタンスを使用中か、アイドル状態であるかによって、クレジットが消費される
か、あるいは蓄積されるかが決まります。インスタンスが起動後に 24 時間アイドル状態のままであ
る場合、クレジット残高は制限を超えているように表示されます。これは、蓄積された獲得クレジッ
トと蓄積された起動クレジットの両方が残高に反映されるためです。ただし、CPU を使用すると、
起動クレジットが最初に使用されます。その後、この制限は、蓄積できる獲得クレジットの最大数を
常に反映します。
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この例では、起動後に 24 時間アイドル状態のままとなるインスタンスについて説明します。ま
た、96 時間にわたる 7 つの期間で、クレジットが獲得、蓄積、消費、破棄される率と、各期間の終
了時点でのクレジット残高の値を示します。

期間 1: 1～24 時間

グラフの 0 時において、T2 インスタンスは standard として起動され、すぐに 30 クレジットを獲
得します。実行状態の間はクレジットを獲得します。このインスタンスは起動時からアイドル状態に
なり (CPU 使用率は 0%)、クレジットは消費されません。すべての未消費のクレジットはクレジッ
ト残高に蓄積されます。起動後約 14 時間で、クレジット残高は 72 (30 起動クレジット + 42 獲得ク
レジット) となり、これはインスタンスが 24 時間に獲得できる数と同等になります。起動後 24 時
間で、クレジット残高は 72 クレジットを超えます。これは、未消費の起動クレジットがクレジット
残高に蓄積されるためです (クレジット残高は— 102 クレジット: 30 起動クレジット + 72 獲得クレ
ジット)。

クレジットの消費率 24 時間あたり 0 クレジット (0% の CPU 使用
率)

クレジットの獲得率 24 時間あたり 72 クレジット

クレジットの破棄率 24 時間あたり 0 クレジット

クレジット残高 102 クレジット (30 起動クレジット + 72 獲得
クレジット)
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結論

起動後に CPU の使用がない場合、インスタンスは 24 時間に獲得できるよりも多くのクレジットを
蓄積します (30 起動クレジット + 72 獲得クレジット = 102 クレジット)。

実際のシナリオでは、EC2 インスタンスは起動中および実行中にも少数のクレジットを消費しま
す。それにより、残高がこの例の理論的な最大値に達することを防ぎます。

期間 2: 25～36– 時間

次の 12 時間中に、インスタンスは引き続きアイドル状態のままとなり、クレジットを獲得します
が、クレジット残高は増えません。102 クレジット (30 起動クレジット + 72 獲得クレジット) で頭
打ちとなります。クレジット残高は制限である 72 の蓄積された獲得クレジットに達したため、新し
く獲得されたクレジットは破棄されます。

クレジットの消費率 24 時間あたり 0 クレジット (0% の CPU 使用
率)

クレジットの獲得率 24 時間あたり 72 クレジット (1 時間で 3 クレ
ジット)

クレジットの破棄率 24 時間あたり 72 クレジット (100% のクレ
ジット獲得率)

クレジット残高 102 クレジット (30 起動クレジット + 72 獲得
クレジット)— 残高は変更されません

汎用 489



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

結論

インスタンスはクレジットを継続して獲得しますが、クレジット残高が制限に達した場合、獲得クレ
ジットはそれ以上蓄積されません。制限に到達すると、新しく獲得されたクレジットはすべて破棄さ
れます。起動クレジットは、クレジット残高制限に対してカウントされません。残高に蓄積された起
動クレジットが含まれている場合、残高は制限を超えているように表示されます。

期間 3: 37～61 時間

次の 25 時間で、インスタンスは 2% の CPU を使用します。これには 30 クレジットが必要です。
同じ期間に 75 クレジットを取得しますが、クレジット残高は減ります。残高が減るのは、蓄積され
た起動クレジットが最初に消費されますが、クレジット残高が既に 72 獲得クレジットという制限に
達しているため、新しく獲得されたクレジットは破棄されるためです。

クレジットの消費率 24 時間あたり 28.8 クレジット (1 時間ごとに 
1.2 クレジット、2% の CPU 使用率、40% の
クレジット獲得率)— 25 時間以上で 30 クレ
ジット

クレジットの獲得率 24 時間あたり 72 クレジット

クレジットの破棄率 24 時間あたり 72 クレジット (100% のクレ
ジット獲得率)

クレジット残高 72 クレジット (30 起動クレジットが消費さ
れ、72 獲得クレジットが未使用のまま)
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結論

インスタンスは、獲得クレジットを消費する前に、起動クレジットを最初に消費します。起動クレ
ジットは、クレジット制限に対してカウントされません。起動クレジットが消費された後で、24 時
間に獲得できる数よりも残高が高くなることはありません。さらに、インスタンスの実行中は、それ
以上クレジットを獲得することはできません。

期間 4: 62～72 時間

次の 11 時間で、インスタンスは 2% の CPU を使用します。これには 13.2 クレジットが必要です。
これは前の期間の CPU 使用率と同じですが、残高は減りません。72 クレジットのままです。

残高が減らないのは、クレジットの獲得率がクレジットの消費率よりも高いためです。また、イン
スタンスは 13.2 クレジットを消費する時間に、33 クレジットを獲得します。ただし、残高の制限は 
72 クレジットであるため、制限を超えて獲得されたクレジットは破棄されます。残高は 72 で頭打
ちとなります。これは期間 2 の 102 クレジットという頭打ちとは異なりますが、蓄積された起動ク
レジットがないためです。

クレジットの消費率 24 時間あたり 28.8 クレジット (1 時間ごとに 
1.2 クレジット、2% の CPU 使用率、40% の
クレジット獲得率)— 11 時間以上で 13.2 クレ
ジット

クレジットの獲得率 24 時間あたり 72 クレジット
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クレジットの破棄率 24 時間あたり 43.2 クレジット (60% のクレ
ジット獲得率)

クレジット残高 72 クレジット (0 起動クレジット、72 獲得ク
レジット)— 残高は上限

結論

起動クレジットの消費後、クレジット残高の制限はインスタンスが 24 時間に獲得できるクレジット
数によって決まります。インスタンスが、消費するよりも多くのクレジットを獲得した場合、制限を
超えて新しく獲得されたクレジットは破棄されます。

期間 5: 73～75 時間

次の 3 時間で、インスタンスは 20% の CPU 使用率でバーストします。これには 36 クレジットが
必要です。インスタンスは同じ 3 時間で 9 クレジットを獲得します。これにより、実際の残高は 27 
クレジット減ります。3 時間の最後に、クレジット残高は 45 の蓄積された獲得クレジットとなりま
す。

クレジットの消費率 24 時間あたり 288 クレジット (1 時間ごとに 
12 クレジット、20% の CPU 使用率、400% の
クレジット獲得率)— 3 時間以上で 36 クレジッ
ト
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クレジットの獲得率 24 時間あたり 72 クレジット (3 時間で 9 クレ
ジット)

クレジットの破棄率 24 時間あたり 0 クレジット

クレジット残高 45 クレジット (前の残高 (72) - 消費したクレ
ジット (36) + 獲得したクレジット (9))— 残高
は 24 時間あたり 216 クレジットの率で減少 
(消費率 288/24 + 獲得率 72/24 = 残高減少率 
216/24)

結論

インスタンスが、獲得するよりも多くのクレジットを消費する場合、クレジット残高は減ります。

期間 6: 76～90 時間

次の 15 時間で、インスタンスは 2% の CPU を使用します。これには 18 クレジットが必要です。こ
れは、期間 3 および 4 と同じ CPU 使用率です。ただし、期間 3 で残高が減り、期間 4 で頭打ちに
なりましたが、この期間の残高は増えます。

期間 3 で、蓄積された起動クレジットが消費されました。また、クレジットの制限を超えて獲得さ
れたクレジットは破棄され、クレジット残高が減りました。期間 4 で、インスタンスが消費したク
レジットは獲得したクレジットよりも少なくなりました。限度額を超えて獲得したクレジットはすべ
て破棄されたため、残高は最大 72 クレジットとなりました。

この期間に蓄積された起動クレジットはなく、残高の蓄積された獲得クレジットの数は制限を下回っ
ています。獲得クレジットは破棄されません。さらに、インスタンスは消費するよりも多くのクレ
ジットを獲得し、クレジット残高が増えます。
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クレジットの消費率 24 時間あたり 28.8 クレジット (1 時間ごとに 
1.2 クレジット、2% の CPU 使用率、40% の
クレジット獲得率)— 15 時間以上で 18 クレ
ジット

クレジットの獲得率 24 時間あたり 72 クレジット (15 時間で 45 ク
レジット)

クレジットの破棄率 24 時間あたり 0 クレジット

クレジット残高 72 クレジット (残高は 24 時間あたり 43.2 ク
レジットの率で増えます— 変更率 = 消費率 
28.8/24 + 獲得率 72/24)

結論

インスタンスが、獲得するよりも少ないクレジットを消費する場合、クレジット残高は増えます。

期間 7: 91～96 時間

次の 6 時間は、インスタンスはアイドル状態になり (—CPU 使用率は 0%—)、クレジットは消費さ
れません。これは、期間 2 の —CPU 使用率と同じですが、残高は 102 クレジットで頭打ちになりま
せん。インスタンスのクレジット残高の制限である 72 クレジットで頭打ちになります。
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期間 2 で、クレジット残高には蓄積された 30 起動クレジットが含まれます。起動クレジットは期間 
3 で消費されました。実行中のインスタンスはそれ以上起動クレジットを取得できません。クレジッ
ト残高の制限に達すると、制限を超えて獲得されたクレジットは破棄されます。

クレジットの消費率 24 時間あたり 0 クレジット (0% の CPU 使用
率)

クレジットの獲得率 24 時間あたり 72 クレジット

クレジットの破棄率 24 時間あたり 72 クレジット (100% のクレ
ジット獲得率)

クレジット残高 72 クレジット (0 起動クレジット、72 獲得ク
レジット)

結論

インスタンスはクレジットを継続して獲得しますが、クレジット残高の制限に達した場合、獲得クレ
ジットはそれ以上蓄積されません。制限に到達すると、新しく獲得されたクレジットはすべて破棄さ
れます。クレジット残高の制限は、インスタンスが 24 時間に獲得できるクレジット数によって決ま
ります。クレジット残高の制限の詳細については、クレジットの表を参照してください。

バーストパフォーマンスインスタンスの使用

バーストパフォーマンスインスタンス (T インスタンス) の起動、モニタリング、および変更の手順
は似ています。主な違いは、起動時のデフォルトのクレジット指定です。
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各 T インスタンスファミリーには、以下のデフォルトクレジット仕様が付属しています。

• T4g、T3a、および T3 インスタンスを unlimited として起動

• 専有ホストで standard として T3 インスタンスを起動のみ行えます。

• T2 インスタンスを standard として起動

アカウントのクレジット指定のデフォルト設定を変更できます。

コンテンツ

• バーストパフォーマンスインスタンスを無制限またはスタンダードとして起動する

• Auto Scaling グループを使用してバーストパフォーマンスインスタンスを無制限で起動する

• バーストパフォーマンスインスタンスのクレジット指定の表示

• バーストパフォーマンスインスタンスのクレジット指定の変更

• アカウントのクレジット指定のデフォルト設定

• デフォルトのクレジット指定の表示

バーストパフォーマンスインスタンスを無制限またはスタンダードとして起動する

Amazon EC2 コンソール、AWS SDK、コマンドラインツール、または Auto Scaling グループを使用
して、T インスタンスを unlimited または standard として起動できます。

次の手順では、EC2 コンソールまたは AWS CLI を使用する方法について説明します。Auto Scaling 
グループの使用の詳細については、「Auto Scaling グループを使用してバーストパフォーマンスイン
スタンスを無制限で起動する」を参照してください。

要件

• T インスタンスの起動には、Amazon EBS ボリュームをルートデバイスとして使用する必要があ
ります。詳細については、「Amazon EC2 インスタンスのルートボリューム」を参照してくださ
い。

• T インスタンスの AMI とドライバーの要件の詳細については、「リリースノート」を参照してく
ださい。
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Console

T インスタンスを Unlimited またはスタンダードとして起動するには

1. インスタンスを起動するための手順に従います。

2. [Instance type] (インスタンスタイプ) で、T インスタンスタイプを選択します。

3. [Advanced details] (高度な詳細) を展開し、[Credit specification] (クレジットの仕様) でク
レジットの仕様を選択します。選択しない場合はデフォルトが使用されます。デフォルト
は、T2 については standard、T4g、T3a、および T3 については unlimited です。

4. [Summary] (概要) パネルでインスタンスの設定を確認し、[Launch instance] (インスタンスを
起動) を選択します。詳細については、「新しいインスタンス起動ウィザードを使用してイ
ンスタンスを起動する」を参照してください。

AWS CLI

T インスタンスを Unlimited またはスタンダードとして起動するには

run-instances コマンドを使用して、インスタンスを起動します。--credit-specification 
CpuCredits= パラメータを使用してクレジット指定を指定します。有効なクレジット指定は
unlimited と standard です。

• T4g、T3a、および T3 に --credit-specification パラメータを含めない場合、インスタ
ンスはデフォルトで unlimited として起動します。

• T2 で、--credit-specification パラメータを含めない場合、インスタンスはデフォルト
で standard として起動します。

aws ec2 run-instances \ 
    --image-id ami-abc12345 \ 
    --count 1 \ 
    --instance-type t3.micro \ 
    --key-name MyKeyPair \ 
    --credit-specification "CpuCredits=unlimited"

Auto Scaling グループを使用してバーストパフォーマンスインスタンスを無制限で起動する

T インスタンスが起動または開始する際、優れたブートストラップエクスペリエンスには CPU クレ
ジットが必要です。Auto Scaling グループを使用してインスタンスを起動する場合は、インスタン
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スを unlimited として設定することをお勧めします。そうする場合、インスタンスは Auto Scaling 
グループによって自動的に起動または再開されたときに余剰クレジットを使用します。余剰クレジッ
トを使用することで、パフォーマンスの制限を防ぐことができます。

起動テンプレートの作成

インスタンスを Auto Scaling グループで unlimited として起動するには、起動に起動テンプレー
トを使用する必要があります。起動設定では、インスタンスを unlimited として起動することはサ
ポートされていません。

Note

unlimitedモードは、Dedicated Host で起動される T3 インスタンスではサポートされませ
ん。

Console

インスタンスを Unlimited として起動する起動テンプレートを作成するには

1. Auto Scaling グループの起動テンプレートの作成の手順に従います。

2. [Launch template contents] ( (テンプレートコンテンツの起動) の [Instance type] (インスタン
スタイプ) で、インスタンスサイズを選択します。

3. インスタンスを Auto Scaling グループで unlimited として起動するには、[Advanced 
details] (高度な詳細) の [Credit specification] (クレジット指定) で [Unlimited] (無制限) を選択
します。

4. 起動テンプレートパラメータの定義が終了したら、[Create launch template] (起動テンプレー
トの作成) を選択します。詳細については、『Amazon EC2 Auto Scaling ユーザーガイド』
の「Auto Scaling グループの起動テンプレートの作成」を参照してください。

AWS CLI

インスタンスを Unlimited として起動する起動テンプレートを作成するには

create-launch-template コマンドを使用して、unlimited を CPU 使用率に関するクレジット指
定として指定します。

• T4g、T3a、および T3 に CreditSpecification={CpuCredits=unlimited} 値を含めな
い場合、インスタンスはデフォルトで unlimited として起動します。
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• T2 で、CreditSpecification={CpuCredits=unlimited} 値を含めない場合、インスタ
ンスはデフォルトで standard として起動します。

aws ec2 create-launch-template \ 
    --launch-template-name MyLaunchTemplate \ 
    --version-description FirstVersion \ 
    --launch-template-data 
 ImageId=ami-8c1be5f6,InstanceType=t3.medium,CreditSpecification={CpuCredits=unlimited}

起動テンプレートによる Auto Scaling グループの関連付け

起動テンプレートを Auto Scaling グループに関連付けるには、起動テンプレートを使用して Auto 
Scaling グループを作成するか、または既存の Auto Scaling グループに起動テンプレートを追加しま
す。

Console

起動テンプレートを使用して Auto Scaling グループを作成するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. 画面の上部のナビゲーションバーで、起動テンプレートを作成したときに使用したのと同じ
リージョンを選択します。

3. ナビゲーションペインで [Auto Scaling グループ]、[Auto Scaling グループの作成] の順に選択
します。

4. [Launch Template (起動テンプレート)] で、起動テンプレートを選択し、[次のステップ] を選
択します。

5. Auto Scaling グループ用のフィールドに入力します。[Review page (確認ページ)] で設定の確
認を終えたら、[Create Auto Scaling group (Auto Scaling グループの作成)] を選択します。詳
細については、『Amazon EC2 Auto Scaling ユーザーガイド』の「起動テンプレートを使用
した Auto Scaling グループの作成 」を参照してください。

AWS CLI

起動テンプレートを使用して Auto Scaling グループを作成するには

create-auto-scaling-group AWS CLI コマンドを使用して、--launch-template パラメータを
指定します。
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Console

既存の Auto Scaling グループに起動テンプレートを追加するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. 画面の上部のナビゲーションバーで、起動テンプレートを作成したときに使用したのと同じ
リージョンを選択します。

3. ナビゲーションペインで、[Auto Scaling Groups] をクリックします。

4. Auto Scaling グループの一覧から Auto Scaling グループを選択し、[アクション]、[編集] の順
に選択します。

5. [Details (詳細)] タブの [Launch Template (起動テンプレート)] で起動テンプレートを選択し
て、[Save (保存)] を選択します。

AWS CLI

既存の Auto Scaling グループに起動テンプレートを追加するには

update-auto-scaling-group AWS CLI コマンドを使用して、--launch-template パラメータを
指定します。

バーストパフォーマンスインスタンスのクレジット指定の表示

実行中または停止中の T インスタンスのクレジット指定 (unlimited または standard) を表示で
きます。

Console

T インスタンスのクレジット指定を表示するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. 左のナビゲーションペインの [インスタンス] を選択します。

3. インスタンスを選択します。

4. [Details (詳細)] を選択し、[Credit specification (クレジット指定)] フィールドを表示します。
この値は unlimited または standard のどちらかです。

AWS CLI

T インスタンスのクレジット指定を記述するには
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describe-instance-credit-specifications コマンドを使用します。1 つ以上のインスタンス ID を
指定しない場合、以前に unlimited クレジット仕様で設定されていたインスタンスだけでな
く、unlimited クレジット指定のすべてのインスタンスが返されます。例えば、T3 インスタン
スを M4 インスタンスにサイズ変更し、unlimited に設定している場合、Amazon EC2 は M4 
インスタンスを返します。

aws ec2 describe-instance-credit-specifications --instance-id i-1234567890abcdef0

出力例

{ 
  "InstanceCreditSpecifications": [ 
    { 
        "InstanceId": "i-1234567890abcdef0", 
        "CpuCredits": "unlimited" 
    } 
  ]
}

バーストパフォーマンスインスタンスのクレジット指定の変更

実行中または停止中の T インスタンスのクレジット指定は、unlimited と standard の間でいつ
でも切り替えることができます。

unlimited モードでは、インスタンスが余剰クレジットを使用することがあり、追加料金が発生す
る可能性があることに注意してください。詳細については、「余剰クレジットにより料金が発生する
ことがある」を参照してください。

Console

T インスタンスのクレジット指定を変更するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. 左のナビゲーションペインの [インスタンス] を選択します。

3. インスタンスを選択します。複数のインスタンスのクレジット指定を一度に変更するには、
適用可能なインスタンスをすべて選択します。

4. [Actions (アクション)]、[Instance settings (インスタンス設定)]、[Change credit specification 
(クレジット指定の変更)] の順に選択します。このオプションは、T インスタンスを選択した
場合にのみ有効になります。
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5. クレジット指定を unlimited に変更するには、インスタンス ID の横にあるチェックボッ
クスをオンにします。クレジット指定を standard に変更するには、インスタンス ID の横
にあるチェックボックスをオフにします。

AWS CLI

T インスタンスのクレジット指定を変更するには

modify-instance-credit-specification コマンドを使用します。--instance-credit-
specification パラメータを使用して、インスタンスとクレジット指定を指定します。有効な
クレジット指定は unlimited と standard です。

aws ec2 modify-instance-credit-specification \ 
    --region us-east-1 \ 
    --instance-credit-specification 
 "InstanceId=i-1234567890abcdef0,CpuCredits=unlimited"

出力例

{ 
  "SuccessfulInstanceCreditSpecifications": [ 
    { 
      "InstanceId": "i- 1234567890abcdef0" 
    } 
  ], 
  "UnsuccessfulInstanceCreditSpecifications": []
}

アカウントのクレジット指定のデフォルト設定

各 T インスタンスファミリーには、デフォルトクレジット仕様が付属しています。各 AWS リージョ
ンのアカウントレベルで、T インスタンスファミリーごとにデフォルトのクレジット仕様を変更でき
ます。

EC2 コンソールのインスタンス起動ウィザードを使用してインスタンスを起動している場合、アカ
ウントレベルのデフォルトのクレジット指定は、お客様により設定されたクレジット指定の値により
上書きされます。AWS CLI を使用してインスタンスを起動する場合には、アカウント内のすべての
新しい T インスタンスは、デフォルトのクレジット指定を使用して起動されます。既存の実行中ま
たは停止中のインスタンスのクレジット指定には影響しません。
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考慮事項

インスタンスファミリーのデフォルトのクレジット指定は、継続した 5 分間に 1 回のみ変更でき、
継続した 24 時間中に最大 4 回変更できます。

Console

リージョンごとにアカウントレベルでデフォルトのクレジット指定を設定するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. AWS リージョン を変更するには、ページの右上隅にあるリージョンセレクターを使用しま
す。

3. 左側ナビゲーションペインで、[EC2 ダッシュボード] をクリックします。

4. [アカウントの属性] から、[デフォルトのクレジット指定] を選択します。

5. [管理] をクリックします。

6. インスタンスファミリーごとに、[ 無制限] または [標準 ] を選択した上で、[更新] をクリック
します。

AWS CLI

アカウントレベルでデフォルトのクレジット指定を設定するには (AWS CLI)

modify-default-credit-specification コマンドを使用します。AWS パラメータを使用して、--cpu-
credits リージョン、インスタンスファミリー、およびデフォルトのクレジット仕様を設定しま
す。有効なデフォルトのクレジット指定は、unlimited および standard です。

aws ec2 modify-default-credit-specification \ 
    --region us-east-1 \ 
    --instance-family t2 \ 
    --cpu-credits unlimited

デフォルトのクレジット指定の表示

各 AWS リージョンのアカウントレベルで、T インスタンスファミリーのデフォルトのクレジット仕
様を表示できます。
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Console

アカウントレベルでデフォルトのクレジット指定を表示するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. AWS リージョン を変更するには、ページの右上隅にあるリージョンセレクターを使用しま
す。

3. 左側ナビゲーションペインで、[EC2 ダッシュボード] をクリックします。

4. [アカウントの属性] から、[デフォルトのクレジット指定] を選択します。

AWS CLI

アカウントレベルでデフォルトのクレジット指定を表示するには

get-default-credit-specification コマンドを使用します。AWS リージョンとインスタンスファミ
リーを指定します。

aws ec2 get-default-credit-specification --region us-east-1 --instance-family t2

バーストパフォーマンスインスタンスの CPU クレジットをモニタリングする

EC2 はメトリクスを Amazon CloudWatch に送信します。CPU クレジットのメトリクス
は、CloudWatch コンソールの Amazon EC2 インスタンスごとのメトリクスで確認するか、AWS 
CLI を使用して各インスタンスのメトリクスを一覧表示することで確認できます。詳細については、
「コンソールを使用したメトリクスの一覧表示AWS CLI を使用したメトリクスの一覧表示」および
「」を参照してください。

コンテンツ

• バーストパフォーマンスインスタンスの追加 CloudWatch メトリクス

• CPU クレジット使用状況の計算

バーストパフォーマンスインスタンスの追加 CloudWatch メトリクス

バーストパフォーマンスインスタンスには、以下の追加の CloudWatch メトリクスがあり、5 分ごと
に更新されます。

• CPUCreditUsage – 測定期間に消費された CPU クレジットの数。
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• CPUCreditBalance – インスタンスが蓄積する CPU クレジット数。このバランスは CPU がバー
ストする際に枯渇し、CPU クレジットは獲得するよりも速い速度で使用されます。

• CPUSurplusCreditBalance – CPUCreditBalance 値がゼロになったときに CPU 使用率を保
持するために使用される余剰 CPU クレジットの数。

• CPUSurplusCreditsCharged – 24 時間で獲得できる CPU クレジットの最大数を越えた、追加
料金が発生する分の余剰 CPU クレジットの数。

最後の 2 つのメトリクスは unlimited として設定されたインスタンスにのみ適用されます。

バーストパフォーマンスインスタンスの CloudWatch メトリクスの説明を次の表に示します。詳細に
ついては、インスタンスの利用可能な CloudWatch メトリクスのリスト表示 を参照してください。

メトリクス 説明

CPUCreditUsage CPU 使用率に関してインスタンスで消費される CPU クレジッ
トの数。1 つの CPU クレジットは、1 個の vCPU が 100% の使
用率で 1 分間実行されること、または、vCPU、使用率、時間
の同等の組み合わせ (例えば、1 個の vCPU が 50% の使用率で 
2 分間実行されるか、2 個の vCPU が 25% の使用率で 2 分間実
行される) に相当します。

CPU クレジットメトリクスは、5 分間隔でのみ利用可能で
す。5 分を超える期間を指定する場合は、Average 統計の代わ
りに Sum 統計を使用します。

単位: クレジット (vCPU 分)

CPUCreditBalance インスタンスが起動または開始後に蓄積した獲得 CPU クレジッ
トの数。T2 スタンダードの場合、CPUCreditBalance  には
蓄積された起動クレジットの数も含まれます。

クレジットは、獲得後にクレジット残高に蓄積され、消費され
るとクレジット残高から削除されます。クレジット残高には、
インスタンスサイズによって決まる上限があります。制限に
到達すると、獲得された新しいクレジットはすべて破棄されま
す。T2 スタンダードの場合、起動クレジットは制限に対してカ
ウントされません。
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メトリクス 説明

CPUCreditBalance  のクレジットは、インスタンスがそのベ 
ースライン CPU 使用率を超えてバーストするために消費できま
す。

インスタンスが実行中の場合、CPUCreditBalance  のクレ
ジットは期限切れになりません。T4g、T3a、もしくは T3 イ
ンスタンスの停止後、CPUCreditBalance  値は 7 日間保持
されます。その後、蓄積されたすべてのクレジットが失われま
す。T2 インスタンスが停止すると、CPUCreditBalance  値
は保持されず、蓄積されたすべてのクレジットが失われます。

CPU クレジットメトリクスは、5 分間隔でのみ利用可能です。

単位: クレジット (vCPU 分)

CPUSurplusCreditBa 
lance

unlimited  値がゼロの場合に CPUCreditBalance  インス
タンスによって消費された余剰クレジットの数。

CPUSurplusCreditBalance  値は獲得した CPU クレジッ
トによって支払われます。余剰クレジットの数が、24 時間に
インスタンスが獲得できるクレジットの最大数を超えている場
合、最大数を超えて消費された余剰クレジットに対しては料金
が発生します。

単位: クレジット (vCPU 分)
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メトリクス 説明

CPUSurplusCreditsC 
harged

獲得 CPU クレジットにより支払われないために追加料金が発生
した、消費された余剰クレジットの数。

消費された余剰クレジットは、以下のいずれかの状況に当ては
まると料金が発生します。

• 消費された余剰クレジットが、インスタンスが 24 時間に獲得
できる最大クレジット数を超えている。最大数を越えて消費
された余剰クレジットは、時間の最後に課金されます。

• インスタンスが停止または終了した。

• インスタンスは unlimited  から standard に切り替わり
ます。

単位: クレジット (vCPU 分)

CPU クレジット使用状況の計算

インスタンスの CPU クレジット使用状況は、前述の表で説明したインスタンス CloudWatch メトリ
クスを使用して計算されます。

Amazon EC2 は、メトリクスを 5 分ごとに CloudWatch に送信します。前のメトリクス値の参照は
いつでも、5 分前に送信された、直前のメトリクス値を意味します。

スタンダードインスタンスの CPU クレジット使用状況の計算

• CPU クレジット残高は、CPU 利用率がベースラインを下回り、前の 5 分間に消費したクレジット
が獲得したクレジットより少なかった場合に増加します。

• CPU クレジット残高は、CPU 利用率がベースラインを上回り、前の 5 分間に消費したクレジット
が獲得したクレジットよりも多かった場合に減少します。

数学的に、これは次の式で表されます。
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Example

CPUCreditBalance = prior CPUCreditBalance + [Credits earned per hour * (5/60) - 
 CPUCreditUsage]

インスタンスのサイズは、インスタンスが 1 時間あたりに獲得できるクレジットの数と、クレジッ
ト残高に蓄積できる獲得クレジットの数を決定します。1 時間あたりに獲得するクレジット数と、各
インスタンスサイズのクレジット残高制限については、「クレジットの表」を参照してください。

例

この例では、t3.nano インスタンスを使用します。インスタンスの CPUCreditBalance 値を計算
するには、前述の式を次のように使用します。

• CPUCreditBalance – 計算する現在のクレジット残高。

• prior CPUCreditBalance – 5 分前のクレジット残高。この例では、インスタンスは 2 クレ
ジットを蓄積しています。

• Credits earned per hour – t3.nano インスタンスは 1 時間あたり 6 クレジット獲得しま
す。

• 5/60 – CloudWatch メトリクスのパブリッシュ間の 5 分間隔を表します。1 時間あたりに獲得す
るクレジットに 60 分の 5 (5 分) を掛けて、インスタンスが過去 5 分間に獲得したクレジット数を
求めます。t3.nano インスタンスは、5 分ごとに 0.5 クレジットを獲得します。

• CPUCreditUsage – インスタンスが過去 5 分間に消費したクレジット数。この例では、インスタ
ンスは過去 5 分間に 1 クレジットを消費しました。

これらの値を使用して、CPUCreditBalance の値を計算できます。

Example

CPUCreditBalance = 2 + [0.5 - 1] = 1.5

無制限インスタンスの CPU クレジット使用状況の計算

バーストパフォーマンスインスタンスがベースラインを超えてバーストする必要がある場合、余剰ク
レジットを消費する前に、蓄積されたクレジットが常に消費されます。蓄積した CPU クレジット残
高を使いきると、必要な期間だけ余剰クレジットを使用してバーストできます。CPU 利用率がベー
スラインを下回った場合、インスタンスが獲得クレジットを蓄積する前に常に余剰クレジットが支払
われます。
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この 5 分間に発生するアクティビティを反映するため、次の式では Adjusted balance という用
語を使用します。CPUCreditBalance および CPUSurplusCreditBalance の CloudWatch メト
リクスの値に達するため、この値を使用します。

Example

Adjusted balance = [prior CPUCreditBalance - prior CPUSurplusCreditBalance] + [Credits 
 earned per hour * (5/60) - CPUCreditUsage]

0 に対する Adjusted balance の値は、インスタンスが獲得したすべてのクレジット
がバーストに消費され、余剰クレジットは消費されなかったことを示します。結果とし
て、CPUCreditBalance と CPUSurplusCreditBalance は 0 に設定されます。

Adjusted balance の正の値は、インスタンスが獲得クレジットを蓄積し、前の余剰クレ
ジットが (ある場合) 支払われたことを示します。結果として、Adjusted balance の値は
CPUCreditBalance に割り当てられ、CPUSurplusCreditBalance は 0に設定されます。インス
タンスサイズは、蓄積可能な最大クレジット数を決定します。

Example

CPUCreditBalance = min [max earned credit balance, Adjusted balance]
CPUSurplusCreditBalance = 0

Adjusted balance の負の値は、インスタンスが蓄積したすべての獲得クレジットに加えて、余
剰クレジットもバーストに消費されたことを示します。結果として、Adjusted balance の値は
CPUSurplusCreditBalance と CPUCreditBalance に割り当てられ、0に設定されます。繰り返
しになりますが、インスタンスサイズは、蓄積可能な最大クレジット数を決定します。

Example

CPUSurplusCreditBalance = min [max earned credit balance, -Adjusted balance]
CPUCreditBalance = 0

消費される余剰クレジットがインスタンスに蓄積可能な最大クレジットを越えた場合、余
剰クレジット残高は前述の式に示すように最大に設定されます。残りの余剰クレジットは
CPUSurplusCreditsCharged メトリクスで示すように課金されます。

Example

CPUSurplusCreditsCharged = max [-Adjusted balance - max earned credit balance, 0]
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最後に、CPUSurplusCreditBalance により追跡された余剰クレジットもインスタンスの終
了時に課金されます。インスタンスを unlimited から standard に切り替えると、残りの
CPUSurplusCreditBalance も課金されます。

コンピュート最適化インスタンス

Note

インスタンスタイプの詳細な仕様については、「Amazon EC2 Instance Types Guide」を参
照してください。料金の詳細については、Amazon EC2 のインスタンスタイプのページを参
照してください。

コンピューティング最適化インスタンスは、高パフォーマンスプロセッサから恩恵を受けるコン
ピューティングバウンドな用途に最適です。

C5 および C5n インスタンス

これらのインスタンスは、次の用途に適しています。

• 作業負荷の Batch 処理

• メディアの変換

• 高性能なウェブサーバー

• ハイパフォーマンスコンピューティング (HPC)

• 科学的なモデル

• 専用ゲームサーバーおよび広告エンジン

• 機械学習推論やその他の大量の演算を行うアプリケーション

c5.metal などのベアメタルインスタンスを使用すると、アプリケーションから、プロセッサとメ
モリなどのホストサーバーの物理リソースに直接アクセスすることができます。

詳細については、「Amazon EC2 C5 インスタンス」を参照してください。

C6G、C6GD、および C6gn インスタンス

これらのインスタンスは AWS Graviton2 プロセッサを搭載しており、次のような、高度なコン
ピューティング集約型ワークロードの実行に最適です。
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• ハイパフォーマンスコンピューティング (HPC)

• Batch 処理

• 広告配信

• 動画エンコーディング

• ゲームサーバー

• 科学的なモデル

• 分散分析

• CPU ベースの機械学習推論

c6g.metal などのベアメタルインスタンスを使用すると、アプリケーションから、プロセッサとメ
モリなどのホストサーバーの物理リソースに直接アクセスすることができます。

詳細については、「Amazon EC2 C6g インスタンス」を参照してください。

C6i および C6id インスタンス

これらのインスタンスは、次のような高度で計算負荷の高いワークロードの実行に最適です。

• ハイパフォーマンスコンピューティング (HPC)

• Batch 処理

• 広告配信

• 動画エンコーディング

• 分散分析

• 拡張性の高いマルチプレイヤーゲーム

C6in インスタンス

これらのインスタンスは、次のような計算が重いワークロードに適しています。

• 分散コンピューティングアプリケーション

• ネットワーク仮想アプライアンス

• データ分析

• ハイパフォーマンスコンピューティング (HPC)

• CPU ベースの AI/ML
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詳細については、「Amazon EC2 C6i インスタンス」を参照してください。

C7a インスタンス

これらのインスタンスは第 4 世代 AMD EPYC プロセッサを搭載しており、次のような大量の演算を
行うワークロードの実行に最適です。

• ハイパフォーマンスコンピューティング (HPC)

• Batch 処理

• 広告配信

• 動画エンコーディング

• ゲームサーバー

• 科学的なモデル

• 分散分析

詳細については、「Amazon EC2 C7a instances」を参照してください。

C7g および C7gd インスタンス

これらのインスタンスは AWS Graviton3 プロセッサを搭載しており、次のような高度で計算負荷の
高いワークロードの実行に最適です。

• ハイパフォーマンスコンピューティング (HPC)

• Batch 処理

• 広告配信

• 動画エンコーディング

• ゲームサーバー

• 科学的なモデル

• 分散分析

詳細については、「Amazon EC2 C7g インスタンス」を参照してください。

C7gn インスタンス

新しい AWS Nitro Card を搭載した C7gn インスタンスは、Graviton ベースの Amazon EC2 インス
タンスに対して最高のネットワーク帯域幅およびパケット処理パフォーマンスを提供します。C7gn 
インスタンスは、前世代の C6gn インスタンスと比較して、最大 200 Gbps のネットワーク帯域幅と
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最大 50% 高いパケット処理パフォーマンスを提供します。C7gn インスタンスは、次のようなネッ
トワーク集約型のワークロードに最適です。

• ネットワーク仮想アプライアンスのワークロード

• データ分析などのデータ負荷の高いワークロード

• CPU ベースの人工知能および機械学習 (AI/ML) 推論ワークロード

詳細については、「Amazon EC2 C7g インスタンス」を参照してください。

C7i インスタンス

C7i インスタンスは、バッチ処理、機械学習、ハイエンドゲーム、広告配信、動画エンコーディング
など、コンピューティング負荷の高いワークロードの実行に最適です。

詳細については、「Amazon EC2 C7i インスタンス」を参照してください。

コンテンツ

• ハードウェア仕様

• インスタンスのパフォーマンス

• ネットワークパフォーマンス

• Amazon EBS I/O パフォーマンス

• SSD ベースのインスタンスストアボリュームの I/O パフォーマンス

• リリースノート

ハードウェア仕様

以下に示しているのは、コンピューティング最適化インスタンスのハードウェア仕様の要約です。
仮想中央処理ユニット (vCPU) は、仮想マシン (VM) に割り当てられた物理 CPU の一部を表しま
す。x86 インスタンスの場合、コアごとに 2 つの vCPU があります。Graviton インスタンスの場
合、コアごとに 1 つの vCPU があります。

インスタンスタイプ デフォルト vCPU メモリ (GiB)

c1.medium 2 1.70

c1.xlarge 8 7.00
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インスタンスタイプ デフォルト vCPU メモリ (GiB)

c3.large 2 3.75

c3.xlarge 4 7.50

c3.2xlarge 8 15.00

c3.4xlarge 16 30.00

c3.8xlarge 32 60.00

c4.large 2 3.75

c4.xlarge 4 7.50

c4.2xlarge 8 15.00

c4.4xlarge 16 30.00

c4.8xlarge 36 60.00

c5.large 2 4.00

c5.xlarge 4 8.00

c5.2xlarge 8 16.00

c5.4xlarge 16 32.00

c5.9xlarge 36 72.00

c5.12xlarge 48 96.00

c5.18xlarge 72 144.00

c5.24xlarge 96 192.00

c5.metal 96 192.00

c5a.large 2 4.00
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インスタンスタイプ デフォルト vCPU メモリ (GiB)

c5a.xlarge 4 8.00

c5a.2xlarge 8 16.00

c5a.4xlarge 16 32.00

c5a.8xlarge 32 64.00

c5a.12xlarge 48 96.00

c5a.16xlarge 64 128.00

c5a.24xlarge 96 192.00

c5ad.large 2 4.00

c5ad.xlarge 4 8.00

c5ad.2xlarge 8 16.00

c5ad.4xlarge 16 32.00

c5ad.8xlarge 32 64.00

c5ad.12xlarge 48 96.00

c5ad.16xlarge 64 128.00

c5ad.24xlarge 96 192.00

c5d.large 2 4.00

c5d.xlarge 4 8.00

c5d.2xlarge 8 16.00

c5d.4xlarge 16 32.00

c5d.9xlarge 36 72.00
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インスタンスタイプ デフォルト vCPU メモリ (GiB)

c5d.12xlarge 48 96.00

c5d.18xlarge 72 144.00

c5d.24xlarge 96 192.00

c5d.metal 96 192.00

c5n.large 2 5.25

c5n.xlarge 4 10.50

c5n.2xlarge 8 21.00

c5n.4xlarge 16 42.00

c5n.9xlarge 36 96.00

c5n.18xlarge 72 192.00

c5n.metal 72 192.00

c6a.large 2 4.00

c6a.xlarge 4 8.00

c6a.2xlarge 8 16.00

c6a.4xlarge 16 32.00

c6a.8xlarge 32 64.00

c6a.12xlarge 48 96.00

c6a.16xlarge 64 128.00

c6a.24xlarge 96 192.00

c6a.32xlarge 128 256.00
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インスタンスタイプ デフォルト vCPU メモリ (GiB)

c6a.48xlarge 192 384.00

c6a.metal 192 384.00

c6g.medium 1 2.00

c6g.large 2 4.00

c6g.xlarge 4 8.00

c6g.2xlarge 8 16.00

c6g.4xlarge 16 32.00

c6g.8xlarge 32 64.00

c6g.12xlarge 48 96.00

c6g.16xlarge 64 128.00

c6g.metal 64 128.00

c6gd.medium 1 2.00

c6gd.large 2 4.00

c6gd.xlarge 4 8.00

c6gd.2xlarge 8 16.00

c6gd.4xlarge 16 32.00

c6gd.8xlarge 32 64.00

c6gd.12xlarge 48 96.00

c6gd.16xlarge 64 128.00

c6gd.metal 64 128.00
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インスタンスタイプ デフォルト vCPU メモリ (GiB)

c6gn.medium 1 2.00

c6gn.large 2 4.00

c6gn.xlarge 4 8.00

c6gn.2xlarge 8 16.00

c6gn.4xlarge 16 32.00

c6gn.8xlarge 32 64.00

c6gn.12xlarge 48 96.00

c6gn.16xlarge 64 128.00

c6i.large 2 4.00

c6i.xlarge 4 8.00

c6i.2xlarge 8 16.00

c6i.4xlarge 16 32.00

c6i.8xlarge 32 64.00

c6i.12xlarge 48 96.00

c6i.16xlarge 64 128.00

c6i.24xlarge 96 192.00

c6i.32xlarge 128 256.00

c6i.metal 128 256.00

c6id.large 2 4.00

c6id.xlarge 4 8.00
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インスタンスタイプ デフォルト vCPU メモリ (GiB)

c6id.2xlarge 8 16.00

c6id.4xlarge 16 32.00

c6id.8xlarge 32 64.00

c6id.12xlarge 48 96.00

c6id.16xlarge 64 128.00

c6id.24xlarge 96 192.00

c6id.32xlarge 128 256.00

c6id.metal 128 256.00

c6in.large 2 4.00

c6in.xlarge 4 8.00

c6in.2xlarge 8 16.00

c6in.4xlarge 16 32.00

c6in.8xlarge 32 64.00

c6in.12xlarge 48 96.00

c6in.16xlarge 64 128.00

c6in.24xlarge 96 192.00

c6in.32xlarge 128 256.00

c6in.metal 128 256.00

c7a.medium 1 2.00

c7a.large 2 4.00
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インスタンスタイプ デフォルト vCPU メモリ (GiB)

c7a.xlarge 4 8.00

c7a.2xlarge 8 16.00

c7a.4xlarge 16 32.00

c7a.8xlarge 32 64.00

c7a.12xlarge 48 96.00

c7a.16xlarge 64 128.00

c7a.24xlarge 96 192.00

c7a.32xlarge 128 256.00

c7a.48xlarge 192 384.00

c7a.metal-48xl 192 384.00

c7g.medium 1 2.00

c7g.large 2 4.00

c7g.xlarge 4 8.00

c7g.2xlarge 8 16.00

c7g.4xlarge 16 32.00

c7g.8xlarge 32 64.00

c7g.12xlarge 48 96.00

c7g.16xlarge 64 128.00

c7g.metal 64 128.00

c7gd.medium 1 2.00

コンピューティングの最適化 520



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンスタイプ デフォルト vCPU メモリ (GiB)

c7gd.large 2 4.00

c7gd.xlarge 4 8.00

c7gd.2xlarge 8 16.00

c7gd.4xlarge 16 32.00

c7gd.8xlarge 32 64.00

c7gd.12xlarge 48 96.00

c7gd.16xlarge 64 128.00

c7gn.medium 1 2.00

c7gn.large 2 4.00

c7gn.xlarge 4 8.00

c7gn.2xlarge 8 16.00

c7gn.4xlarge 16 32.00

c7gn.8xlarge 32 64.00

c7gn.12xlarge 48 96.00

c7gn.16xlarge 64 128.00

c7i.large 2 4.00

c7i.xlarge 4 8.00

c7i.2xlarge 8 16.00

c7i.4xlarge 16 32.00

c7i.8xlarge 32 64.00
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インスタンスタイプ デフォルト vCPU メモリ (GiB)

c7i.12xlarge 48 96.00

c7i.16xlarge 64 128.00

c7i.24xlarge 96 192.00

c7i.48xlarge 192 384.00

c7i.metal-24xl 96 192.00

c7i.metal-48xl 192 384.00

コンピューティング最適化インスタンスは、次のプロセッサを使用します。

AWS Graviton プロセッサ

• AWS Graviton2: C6g、C6gd、C6gn

• AWS Graviton3: C7g, C7gd

• AWS Graviton3E: C7gn

AMD プロセッサ

• 第 2 世代 AMD EPYC プロセッサ (AMD EPYC 7R32): C5a、C5ad

• 第 3 世代 AMD EPYC プロセッサ (AMD EPYC 7R13): C6a

• 第 4 世代 AMD EPYC プロセッサ (AMD EPYC 9R14): C7a

インテルプロセッサ

• インテル Xeon スケーラブルプロセッサ (Haswell E5-2666 v3): C4

• インテル Xeon スケーラブルプロセッサ (Skylake 8124): C5n

• インテル Xeon スケーラブルプロセッサ (Skylake 8124M または Cascade Lake 8223CL): より小さ
いサイズの C5 および C5d

• 第 2 世代インテル Xeon スケーラブルプロセッサ (Cascade Lake 8275CL): よりサイズの大きな 
C5 および C5d
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• 第 3 世代 Intel Xeon スケーラブルプロセッサ (Ice Lake 8375C): C6i、C6id

• 第 4 世代インテル Xeon スケーラブルプロセッサ (Sapphire Rapids 8488C): C7i

インスタンスタイプの詳細な仕様については、「Amazon EC2 Instance Types Guide」を参照して
ください。料金の詳細については、Amazon EC2 のインスタンスタイプのページを参照してくださ
い。

インスタンスのパフォーマンス

EBS 最適化インスタンスは、インスタンスからの Amazon EBS I/O とその他のネットワークトラ
フィックとの競合を排除することによって、EBS ボリュームの安定した高パフォーマンスを実現で
きます。一部のコンピューティングの最適化インスタンスは、追加料金なしでデフォルトで EBS 最
適化されています。詳細については、Amazon EBS 最適化インスタンスを使用する を参照してくだ
さい。

一部のコンピューティングの最適化インスタンスでは、Linux でプロセッサの C ステートと P ス
テートを制御できます。C ステートは非アクティブ時のコアのスリープレベルを制御し、P ステート
は希望するコアからのパフォーマンス (CPU 周波数) を制御します。詳細については、EC2 インスタ
ンスのプロセッサのステート制御 を参照してください。

ネットワークパフォーマンス

サポートされているインスタンスタイプで拡張ネットワーキングを有効にすると、レイテンシーと
ネットワークジッターを低減し、パケット毎秒 (PPS) のパフォーマンスを高めることができます。
ほとんどのアプリケーションでは、高いレベルのネットワークパフォーマンスが一貫して必要なわけ
ではありませんが、データの送受信時にアクセスする帯域幅を増やすことでメリットを得られます。
詳細については、Linux での拡張ネットワーキング を参照してください。

以下に示しているのは、拡張ネットワーキングをサポートするコンピューティング最適化インスタン
スのネットワークパフォーマンスの要約です。

Note

† を持つインスタンスにはベースライン帯域幅があり、ネットワーク I/O クレジットメカニ
ズムを使用して、ベストエフォートベースでベースライン帯域幅を超えてバーストできま
す。詳細については、「インスタンスのネットワーク帯域幅」を参照してください。

コンピューティングの最適化 523

https://docs.aws.amazon.com/ec2/latest/instancetypes/instance-types.html
https://aws.amazon.com/ec2/instance-types/


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンスタイプ ネットワークパフォーマンス 拡張ネットワークの機能

c1.medium 中 非サポート

c1.xlarge 高い 非サポート

c3.large 中 Intel 82599 VF

c3.xlarge 中 Intel 82599 VF

c3.2xlarge 高 Intel 82599 VF

c3.4xlarge 高 Intel 82599 VF

c3.8xlarge 10 ギガビット Intel 82599 VF

c4.large 中 Intel 82599 VF

c4.xlarge 高 Intel 82599 VF

c4.2xlarge 高 Intel 82599 VF

c4.4xlarge 高 Intel 82599 VF

c4.8xlarge 10 ギガビット Intel 82599 VF

c5.large † 最大 10 ギガビット ENA

c5.xlarge  † 最大 10 ギガビット ENA

c5.2xlarge  † 最大 10 ギガビット ENA

c5.4xlarge  † 最大 10 ギガビット ENA

c5.9xlarge 12 ギガビット ENA

c5.12xlarge 12 ギガビット ENA

c5.18xlarge 25 ギガビット ENA

c5.24xlarge 25 ギガビット ENA
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インスタンスタイプ ネットワークパフォーマンス 拡張ネットワークの機能

c5.metal 25 ギガビット ENA

c5a.large  † 最大 10 ギガビット ENA

c5a.xlarge  † 最大 10 ギガビット ENA

c5a.2xlarge  † 最大 10 ギガビット ENA

c5a.4xlarge  † 最大 10 ギガビット ENA

c5a.8xlarge 10 ギガビット ENA

c5a.12xlarge 12 ギガビット ENA

c5a.16xlarge 20 ギガビット ENA

c5a.24xlarge 20 ギガビット ENA

c5ad.large  † 最大 10 ギガビット ENA

c5ad.xlarge  † 最大 10 ギガビット ENA

c5ad.2xlarge  † 最大 10 ギガビット ENA

c5ad.4xlarge  † 最大 10 ギガビット ENA

c5ad.8xlarge 10 ギガビット ENA

c5ad.12xlarge 12 ギガビット ENA

c5ad.16xlarge 20 ギガビット ENA

c5ad.24xlarge 20 ギガビット ENA

c5d.large  † 最大 10 ギガビット ENA

c5d.xlarge  † 最大 10 ギガビット ENA

c5d.2xlarge  † 最大 10 ギガビット ENA
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インスタンスタイプ ネットワークパフォーマンス 拡張ネットワークの機能

c5d.4xlarge  † 最大 10 ギガビット ENA

c5d.9xlarge 12 ギガビット ENA

c5d.12xlarge 12 ギガビット ENA

c5d.18xlarge 25 ギガビット ENA

c5d.24xlarge 25 ギガビット ENA

c5d.metal 25 ギガビット ENA

c5n.large  † 最大 25 ギガビット ENA

c5n.xlarge  † 最大 25 ギガビット ENA

c5n.2xlarge  † 最大 25 ギガビット ENA

c5n.4xlarge  † 最大 25 ギガビット ENA

c5n.9xlarge 50 ギガビット ENA | EFA

c5n.18xlarge 100 ギガビット ENA | EFA

c5n.metal 100 ギガビット ENA | EFA

c6a.large  † 最大 12.5 ギガビット ENA

c6a.xlarge  † 最大 12.5 ギガビット ENA

c6a.2xlarge  † 最大 12.5 ギガビット ENA

c6a.4xlarge  † 最大 12.5 ギガビット ENA

c6a.8xlarge 12.5 ギガビット ENA

c6a.12xlarge 18.75 ギガビット ENA

c6a.16xlarge 25 ギガビット ENA
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インスタンスタイプ ネットワークパフォーマンス 拡張ネットワークの機能

c6a.24xlarge 37.5 ギガビット ENA

c6a.32xlarge 50 ギガビット ENA

c6a.48xlarge 50 ギガビット ENA | EFA

c6a.metal 50 ギガビット ENA | EFA

c6g.medium  † 最大 10 ギガビット ENA

c6g.large  † 最大 10 ギガビット ENA

c6g.xlarge  † 最大 10 ギガビット ENA

c6g.2xlarge  † 最大 10 ギガビット ENA

c6g.4xlarge  † 最大 10 ギガビット ENA

c6g.8xlarge 12 ギガビット ENA

c6g.12xlarge 20 ギガビット ENA

c6g.16xlarge 25 ギガビット ENA

c6g.metal 25 ギガビット ENA

c6gd.medium  † 最大 10 ギガビット ENA

c6gd.large  † 最大 10 ギガビット ENA

c6gd.xlarge  † 最大 10 ギガビット ENA

c6gd.2xlarge  † 最大 10 ギガビット ENA

c6gd.4xlarge  † 最大 10 ギガビット ENA

c6gd.8xlarge 12 ギガビット ENA

c6gd.12xlarge 20 ギガビット ENA
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インスタンスタイプ ネットワークパフォーマンス 拡張ネットワークの機能

c6gd.16xlarge 25 ギガビット ENA

c6gd.metal 25 ギガビット ENA

c6gn.medium  † 最大 16 ギガビット ENA

c6gn.large  † 最大 25 ギガビット ENA

c6gn.xlarge  † 最大 25 ギガビット ENA

c6gn.2xlarge  † 最大 25 ギガビット ENA

c6gn.4xlarge 25 ギガビット ENA

c6gn.8xlarge 50 ギガビット ENA

c6gn.12xlarge 75 ギガビット ENA

c6gn.16xlarge 100 ギガビット ENA | EFA

c6i.large  † 最大 12.5 ギガビット ENA

c6i.xlarge  † 最大 12.5 ギガビット ENA

c6i.2xlarge  † 最大 12.5 ギガビット ENA

c6i.4xlarge  † 最大 12.5 ギガビット ENA

c6i.8xlarge 12.5 ギガビット ENA

c6i.12xlarge 18.75 ギガビット ENA

c6i.16xlarge 25 ギガビット ENA

c6i.24xlarge 37.5 ギガビット ENA

c6i.32xlarge 50 ギガビット ENA | EFA

c6i.metal 50 ギガビット ENA | EFA
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インスタンスタイプ ネットワークパフォーマンス 拡張ネットワークの機能

c6id.large  † 最大 12.5 ギガビット ENA

c6id.xlarge  † 最大 12.5 ギガビット ENA

c6id.2xlarge  † 最大 12.5 ギガビット ENA

c6id.4xlarge  † 最大 12.5 ギガビット ENA

c6id.8xlarge 12.5 ギガビット ENA

c6id.12xlarge 18.75 ギガビット ENA

c6id.16xlarge 25 ギガビット ENA

c6id.24xlarge 37.5 ギガビット ENA

c6id.32xlarge 50 ギガビット ENA | EFA

c6id.metal 50 ギガビット ENA | EFA

c6in.large  † 最大 25 ギガビット ENA

c6in.xlarge  † 最大 30 ギガビット ENA

c6in.2xlarge  † 最大 40 ギガビット ENA

c6in.4xlarge  † 最大 50 ギガビット ENA

c6in.8xlarge 50 ギガビット ENA

c6in.12xlarge 75 ギガビット ENA

c6in.16xlarge 100 ギガビット ENA

c6in.24xlarge 150 ギガビット ENA

c6in.32xlarge 200 ギガビット ENA | EFA

c6in.metal 200 ギガビット ENA | EFA
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インスタンスタイプ ネットワークパフォーマンス 拡張ネットワークの機能

c7a.medium  † 最大 12.5 ギガビット ENA

c7a.large  † 最大 12.5 ギガビット ENA

c7a.xlarge  † 最大 12.5 ギガビット ENA

c7a.2xlarge  † 最大 12.5 ギガビット ENA

c7a.4xlarge  † 最大 12.5 ギガビット ENA

c7a.8xlarge 12.5 ギガビット ENA

c7a.12xlarge 18.75 ギガビット ENA

c7a.16xlarge 25 ギガビット ENA

c7a.24xlarge 37.5 ギガビット ENA

c7a.32xlarge 50 ギガビット ENA

c7a.48xlarge 50 ギガビット ENA | EFA

c7a.metal-48xl 50 ギガビット ENA | EFA

c7g.medium  † 最大 12.5 ギガビット ENA

c7g.large  † 最大 12.5 ギガビット ENA

c7g.xlarge  † 最大 12.5 ギガビット ENA

c7g.2xlarge  † 最大 15 ギガビット ENA

c7g.4xlarge  † 最大 15 ギガビット ENA

c7g.8xlarge 15 ギガビット ENA

c7g.12xlarge 22.5 ギガビット ENA

c7g.16xlarge 30 ギガビット ENA | EFA
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インスタンスタイプ ネットワークパフォーマンス 拡張ネットワークの機能

c7g.metal 30 ギガビット ENA | EFA

c7gd.medium  † 最大 12.5 ギガビット ENA

c7gd.large  † 最大 12.5 ギガビット ENA

c7gd.xlarge  † 最大 12.5 ギガビット ENA

c7gd.2xlarge  † 最大 15 ギガビット ENA

c7gd.4xlarge  † 最大 15 ギガビット ENA

c7gd.8xlarge 15 ギガビット ENA

c7gd.12xlarge 22.5 ギガビット ENA

c7gd.16xlarge 30 ギガビット ENA | EFA

c7gn.medium  † 最大 25 ギガビット ENA

c7gn.large  † 最大 30 ギガビット ENA

c7gn.xlarge  † 最大 40 ギガビット ENA

c7gn.2xlarge  † 最大 50 ギガビット ENA

c7gn.4xlarge 50 ギガビット ENA

c7gn.8xlarge 100 ギガビット ENA

c7gn.12xlarge 150 ギガビット ENA

c7gn.16xlarge 200 ギガビット ENA | EFA

c7i.large  † 最大 12.5 ギガビット ENA

c7i.xlarge  † 最大 12.5 ギガビット ENA

c7i.2xlarge  † 最大 12.5 ギガビット ENA
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インスタンスタイプ ネットワークパフォーマンス 拡張ネットワークの機能

c7i.4xlarge  † 最大 12.5 ギガビット ENA

c7i.8xlarge 12.5 ギガビット ENA

c7i.12xlarge 18.75 ギガビット ENA

c7i.16xlarge 25 ギガビット ENA

c7i.24xlarge 37.5 ギガビット ENA

c7i.48xlarge 50 ギガビット ENA | EFA

c7i.metal-24xl 37.5 ギガビット ENA

c7i.metal-48xl 50 ギガビット ENA | EFA

200 Gbps をサポートする 32xlarge と metal インスタンスタイプの場合、200 Gbps のスルー
プットを実現するには、それぞれ異なるネットワークカードに接続された 2 つ以上の ENI がインス
タンスに必要です。ネットワークカードに接続された各 ENI は、最大 170 Gbps を実現できます。

次の表には、ネットワーク I/O クレジットメカニズムを使用して、ベースライン帯域幅を超えてバー
ストするインスタンスタイプのベースライン帯域幅とバースト帯域幅を示しています。

インスタンスタイプ ベースライン帯域幅 (Gbps) バースト帯域幅 (Gbps)

c5.large 0.75 10.0

c5.xlarge 1.25 10.0

c5.2xlarge 2.5 10.0

c5.4xlarge 5.0 10.0

c5a.large 0.75 10.0

c5a.xlarge 1.25 10.0

c5a.2xlarge 2.5 10.0
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インスタンスタイプ ベースライン帯域幅 (Gbps) バースト帯域幅 (Gbps)

c5a.4xlarge 5.0 10.0

c5ad.large 0.75 10.0

c5ad.xlarge 1.25 10.0

c5ad.2xlarge 2.5 10.0

c5ad.4xlarge 5.0 10.0

c5d.large 0.75 10.0

c5d.xlarge 1.25 10.0

c5d.2xlarge 2.5 10.0

c5d.4xlarge 5.0 10.0

c5n.large 3.0 25.0

c5n.xlarge 5.0 25.0

c5n.2xlarge 10.0 25.0

c5n.4xlarge 15.0 25.0

c6a.large 0.781 12.5

c6a.xlarge 1.562 12.5

c6a.2xlarge 3.125 12.5

c6a.4xlarge 6.25 12.5

c6g.medium 0.5 10.0

c6g.large 0.75 10.0

c6g.xlarge 1.25 10.0
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インスタンスタイプ ベースライン帯域幅 (Gbps) バースト帯域幅 (Gbps)

c6g.2xlarge 2.5 10.0

c6g.4xlarge 5.0 10.0

c6gd.medium 0.5 10.0

c6gd.large 0.75 10.0

c6gd.xlarge 1.25 10.0

c6gd.2xlarge 2.5 10.0

c6gd.4xlarge 5.0 10.0

c6gn.medium 1.6 16.0

c6gn.large 3.0 25.0

c6gn.xlarge 6.3 25.0

c6gn.2xlarge 12.5 25.0

c6i.large 0.781 12.5

c6i.xlarge 1.562 12.5

c6i.2xlarge 3.125 12.5

c6i.4xlarge 6.25 12.5

c6id.large 0.781 12.5

c6id.xlarge 1.562 12.5

c6id.2xlarge 3.125 12.5

c6id.4xlarge 6.25 12.5

c6in.large 3.125 25.0
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インスタンスタイプ ベースライン帯域幅 (Gbps) バースト帯域幅 (Gbps)

c6in.xlarge 6.25 30.0

c6in.2xlarge 12.5 40.0

c6in.4xlarge 25.0 50.0

c7a.medium 0.39 12.5

c7a.large 0.781 12.5

c7a.xlarge 1.562 12.5

c7a.2xlarge 3.125 12.5

c7a.4xlarge 6.25 12.5

c7g.medium 0.52 12.5

c7g.large 0.937 12.5

c7g.xlarge 1.876 12.5

c7g.2xlarge 3.75 15.0

c7g.4xlarge 7.5 15.0

c7gd.medium 0.52 12.5

c7gd.large 0.937 12.5

c7gd.xlarge 1.876 12.5

c7gd.2xlarge 3.75 15.0

c7gd.4xlarge 7.5 15.0

c7gn.medium 3.125 25.0

c7gn.large 6.25 30.0
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インスタンスタイプ ベースライン帯域幅 (Gbps) バースト帯域幅 (Gbps)

c7gn.xlarge 12.5 40.0

c7gn.2xlarge 25.0 50.0

c7i.large 0.781 12.5

c7i.xlarge 1.562 12.5

c7i.2xlarge 3.125 12.5

c7i.4xlarge 6.25 12.5

Amazon EBS I/O パフォーマンス

Amazon EBS 最適化インスタンスは、最適化された設定スタックを使用し、Amazon EBS I/O 用に
専用のキャパシティを追加で提供します。このように最適化することで、Amazon EBS I/O と、イン
スタンスからのその他のトラフィックとの間の競合を最小に抑え、Amazon EBS ボリュームの最高
のパフォーマンスを実現します。

詳細については、「Amazon EBS 最適化インスタンスを使用する」を参照してください。

SSD ベースのインスタンスストアボリュームの I/O パフォーマンス

カーネルバージョン 4.4 以降の Linux AMI を使用し、インスタンスで利用可能なすべての SSD ベー
スのインスタンスストアボリュームを使用する場合は、以下の表に示されている IOPS (4,096 バイ
トブロックサイズ) のパフォーマンスを得ることができます (キューの深さの飽和度において)。それ
以外の場合、IOPS パフォーマンスは低下します。

インスタンスサイズ 100% のランダム読み取り時 
IOPS

書き込み IOPS

c5ad.large 16283 7105

c5ad.xlarge 32566 14211

c5ad.2xlarge 65132 28421
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インスタンスサイズ 100% のランダム読み取り時 
IOPS

書き込み IOPS

c5ad.4xlarge 130262 56842

c5ad.8xlarge 260526 113684

c5ad.12xlarge 412500 180000

c5ad.16xlarge 521052 227368

c5ad.24xlarge 825000 360000

c5d.large 20000 9000

c5d.xlarge 40000 18000

c5d.2xlarge 80000 37000

c5d.4xlarge 175000 75000

c5d.9xlarge 350000 170000

c5d.12xlarge 700000 340000

c5d.18xlarge 700000 340000

c5d.24xlarge 1400000 680000

c5d.metal 1400000 680000

c6gd.medium 13438 5625

c6gd.large 26875 11250

c6gd.xlarge 53750 22500

c6gd.2xlarge 107500 45000

c6gd.4xlarge 215000 90000

c6gd.8xlarge 430000 180000
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インスタンスサイズ 100% のランダム読み取り時 
IOPS

書き込み IOPS

c6gd.12xlarge 645000 270000

c6gd.16xlarge 860000 360000

c6gd.metal 860000 360000

c6id.large 33542 16771

c6id.xlarge 67083 33542

c6id.2xlarge 134167 67084

c6id.4xlarge 268333 134167

c6id.8xlarge 536666 268334

c6id.12xlarge 804998 402500

c6id.16xlarge 1073332 536668

c6id.24xlarge 1609996 805000

c6id.32xlarge 2146664 1073336

c6id.metal 2146664 1073336

c7gd.medium 16771 8385

c7gd.large 33542 16771

c7gd.xlarge 67083 33542

c7gd.2xlarge 134167 67084

c7gd.4xlarge 268333 134167

c7gd.8xlarge 536666 268334

c7gd.12xlarge 804998 402500
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インスタンスサイズ 100% のランダム読み取り時 
IOPS

書き込み IOPS

c7gd.16xlarge 1073332 536668

インスタンスに SSD ベースのインスタンスストアボリュームを使用するほど、アーカイブできる書
き込み IOPS の数は減少します。これは、SSD コントローラーが実行する必要がある追加の作業が
原因です。SSD コントローラーは、利用可能な領域を見つけ、既存のデータを再書き込みし、未使
用の領域を消去して、再書き込みができるようにします。このガベージコレクションというプロセス
により、SSD への内部的な書き込み増幅が発生し、ユーザーの書き込み操作に対する SSD 書き込み
操作の割合として表示されます。書き込み操作が 4,096 バイトの倍数でないか、4,096 バイトの境界
に整合していない場合、パフォーマンスの低下はさらに大きくなります。少量のバイト数または整合
していないバイト数で書き込む場合、SSD コントローラーは周辺のデータを読み取り、その結果を
新しい場所に保存する必要があります。このパターンにより、書き込み増幅が大幅に増え、レイテン
シーが増加し、I/O パフォーマンスが大きく低下します。

SSD コントローラーは、複数の方法を利用すると、書き込み増幅の影響を減らすことができます。
このような方法の 1 つには、SSD インスタンスストレージに領域を予約し、コントローラーが書き
込み操作に利用できる領域をより効率的に管理できるようにすることです。これをオーバープロビ
ジョニングと呼びます。インスタンスに提供された SSD ベースのインスタンスストアボリュームに
は、オーバープロビジョニングに対して予約された領域がありません。書き込み増幅を減らすには、
ボリュームの 10% を未使用の状態のままにし、SSD コントローラーがこれをオーバープロビジョ
ニングに使用できるようにすることをお勧めします これにより、使用できるストレージは減ります
が、ディスクが総容量に近づいた場合でもパフォーマンスを向上させることができます。

TRIM をサポートするインスタンスストアボリュームの場合、TRIM コマンドを使用して、書き込ん
だデータが不要になったときはいつでも SSD コントローラーに通知することができます。これによ
り、より多くの空き領域がコントローラーに与えられ、その結果書き込み増幅が減り、パフォーマン
スが向上します。詳細については、「インスタンスストアボリュームの TRIM のサポート」を参照し
てください。

リリースノート

• Nitro System で構築された C4 インスタンスおよびインスタンスには、64 ビットの EBS-backed 
HVM AMIs が必要です。これらのインスタンスはハイメモリであるため、そのキャパシティーを
活用するには 64 ビットのオペレーティングシステムが必要です。HVM AMI は、ハイメモリイン
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スタンスタイプの準仮想化 (PV) AMI よりも優れたパフォーマンスを提供します。さらに、拡張
ネットワーキングを利用するには、HVM AMI を使用する必要があります。

• C7g インスタンスは、最新世代の AWS Graviton3 プロセッサによって駆動されます。第 6 世代
の AWS Graviton2 ベースの C6G インスタンスに比べて、最大 25% パフォーマンスが向上しま
す。C7g インスタンスはクラウドで初めて DDR5 メモリを搭載し、DDR4 メモリと比較して 50% 
高いメモリ帯域幅を提供し、メモリ内のデータへの高速アクセスを可能にします。

• C7g インスタンスは、インスタンス内のコア間で累積する浮動小数点乗算など、ハイパワー命
令の総実行レートを制限します。他のワークロードセグメントに重点を置いた将来のインスタン
スタイプには、この制限がない場合があります。

• Nitro System 上に構築されたインスタンスには、次の要件があります。

• NVMe ドライバーがインストールされている必要があります。

• Elastic Network Adapter (ENA) ドライバーがインストールされている必要があります。

以下の Linux AMI はこれらの要件を満たしています。

• AL2023

• Amazon Linux 2

• Amazon Linux AMI 2018.03 以降

• linux-aws カーネルを搭載した Ubuntu 14.04 以降

Note

AWS Graviton ベースのインスタンスタイプには、linux-aws カーネル搭載の Ubuntu 
18.04 以降が必要です

• Red Hat Enterprise Linux 7.4 以降

• SUSE Linux Enterprise Server 12 SP2 以降

• CentOS 7.4.1708 以降

• FreeBSD 11.1 以降

• Debian GNU/Linux 9 以降

• AWS Graviton プロセッサを使用するインスタンスには、次の要件があります。

• 64 ビット Arm アーキテクチャ用の AMI を使用する必要があります。

• ACPI テーブルを含む UEFI による起動と、PCI デバイスの ACPI ホットプラグをサポートして
いる必要があります。
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以下の AMI はこれらの要件を満たしています。

• Amazon Linux 2 (64 ビット Arm)

• Ubuntu 16.04 以降 (64 ビット Arm)

• Red Hat Enterprise Linux 8.0 以降 (64 ビット Arm)

• SUSE Linux Enterprise Server 15 以降 (64 ビット Arm)

• Debian 10 以降 (64 ビット Arm)

• C6i インスタンスで最良のパフォーマンスを発揮させるには、ENA ドライバーのバージョン 2.2.9
以降もしくは 以降を使用する必要があります。1.2 もしくは バージョンより前のENAドライバを
これらのインスタンスとともに使用すると、ネットワークインターフェイスのアタッチメントが失
敗します。互換性のある ENA ドライバが利用できる AMI を以下に示します。

• AL2023

• Amazon Linux 2 (カーネル 4.14.186 以降)

• Ubuntu 20.04 (カーネル 5.4.0-1025-aws 以降)

• Red Hat Enterprise Linux 8.3 (カーネル 4.18.0-240.1.1.el8_3.ARCH 以降)

• SUSE Linux Enterprise Server 15 SP2 (カーネル 5.3.18-24.15.1 以降)

• インスタンスにアタッチできる Amazon EBS ボリュームの最大数は、インスタンスのタイプとサ
イズによって異なります。詳細については、「インスタンスボリューム数の制限」を参照してくだ
さい。

• C6gn インスタンスから最高のパフォーマンスを得るには、ENA ドライバーバージョン 2.2.9 以降
を使用していることを確認してください。1.2 もしくは バージョンより前のENAドライバをこれら
のインスタンスとともに使用すると、ネットワークインターフェイスのアタッチメントが失敗しま
す。互換性のある ENA ドライバが利用できる AMI を以下に示します。

• AL2023

• Amazon Linux 2 (カーネル 4.14.186 以降)

• Ubuntu 20.04 (カーネル 5.4.0-1025-aws 以降)

• Red Hat Enterprise Linux 8.3 (カーネル 4.18.0-240.1.1.el8_3.ARCH 以降)

• SUSE Linux Enterprise Server 15 SP2 (カーネル 5.3.18-24.15.1 以降)

• C6gn インスタンスですべての Linux ディストリビューションの AMI を起動するには、最新バー
ジョンの AMI を使用し、最新のドライバーに更新します。以前のバージョンをお使いの場合
は、GitHub から最新のドライバーをダウンロードしてください。
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• ベアメタルインスタンスを起動すると、基盤となるサーバーが起動します。これには、すべての
ハードウェアやファームウェアコンポーネントの確認が含まれます。つまり、インスタンスが実行
状態になってからネットワーク経由で使用できるようになるまでに 20 分かかることがあります。

• EBS ボリュームまたはセカンダリネットワークインターフェイスを、ベアメタルインスタンスに
アタッチ (または、そこからデタッチ) するには、PCIe のネイティブホットプラグがサポートされ
ている必要があります。PCIe のネイティブホットプラグは、Amazon Linux 2 および最新バージョ
ンの Amazon Linux AMI でサポートされています。それ以前のバージョンではサポートされていま
せん。次の Linux カーネル設定オプションを有効にする必要があります。

CONFIG_HOTPLUG_PCI_PCIE=y
CONFIG_PCIEASPM=y

• ベアメタルインスタンスでは、I/O ポートベースのシリアルデバイスではなく、PCI ベースのシリ
アルデバイスを使用しています。アップストリームの Linux カーネルと最新の Amazon Linux AMI 
は、このデバイスをサポートしています。また、ベアメタルインスタンスでは、システムが PCI 
ベースのシリアルデバイスを自動的に使用できるようにする ACPI SPCR テーブルも使用できま
す。最新の Windows AMI では、自動的に PCI ベースのシリアルデバイスが使用されます。

• Nitro System 上に構築されたインスタンスには、API リクエストによるクリーンシャットダウンを
サポートするために acpid がインストールされている必要があります。

• リージョンで起動できるインスタンスの合計数には制限があります。また、一部のインスタン
スタイプにはその他の制限もあります。詳細については、Amazon EC2 の「よくある質問」の
「Amazon EC2 で実行できるインスタンス数の上限は」を参照してください。

メモリ最適化インスタンス

Note

インスタンスタイプの詳細な仕様については、「Amazon EC2 Instance Types Guide」を参
照してください。料金の詳細については、Amazon EC2 のインスタンスタイプのページを参
照してください。

メモリ最適化インスタンスは、メモリ内の大きいデータセットを処理するワークロードに対して高速
なパフォーマンスを実現するように設計されています。
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R5、R5a、R5b、および R5n インスタンス

これらのインスタンスは、次の用途に適しています。

• リレーショナルな MySQL や NoSQL、例えば MongoDB や Cassandra データベースを含むハイパ
フォーマンスなもの。

• Memcached や Redis などのキー値タイプのデータのインメモリキャッシュを提供する分散型ウェ
ブスケールキャッシュストア

• SAP や HANA などの、ビジネスインテリジェンス用に最適化されたデータストレージ形式と分析
機能を使用するインメモリデータベース

• Hadoop や Spark クラスターを使用する巨大な非構造化データのリアルタイム処理を実行するアプ
リケーション

• ハイパフォーマンスコンピューティング (HPC) および Electronic Design Automation (EDA) アプリ
ケーション。

r5.metal などのベアメタルインスタンスを使用すると、アプリケーションから、プロセッサとメ
モリなどのホストサーバーの物理リソースに直接アクセスすることができます。

詳細については、「Amazon EC2 R5 インスタンス」を参照してください。

R6a インスタンス

これらのインスタンスは、次のようなメモリを大量に使用するワークロードの実行に最適です。

• リレーショナルおよび NoSQL の両方の高性能データベース

• Memcached や Redis など、分散したウェブスケールインメモリキャッシュ

• Hadoop クラスターや Spark クラスターなど、リアルタイムのビッグデータ分析

R6g および R6gd インスタンス

これらのインスタンスは AWS Graviton2 プロセッサを搭載しており、次のようなメモリを大量に使
用するワークロードの実行に最適です。

• MySQL、MariaDB、PostgreSQL などのオープンソースデータベース

• Memcached、Redis、KeyDB などのインメモリキャッシュ
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r6g.metal などのベアメタルインスタンスを使用すると、アプリケーションから、プロセッサとメ
モリなどのホストサーバーの物理リソースに直接アクセスすることができます。

詳細については、「Amazon EC2 R6g インスタンス」を参照してください。

R6i および R6id インスタンス

これらのインスタンスは、次のようなメモリ集約型のワークロードの実行に最適です。

• 高性能データベース、リレーショナルおよび NoSQL

• SAP HANA などのインメモリデータベース

• Memcached や Redis など、分散したウェブスケールインメモリキャッシュ

• Hadoop クラスターや Spark クラスターを含む、リアルタイムのビッグデータ分析

R6in および R6idn インスタンス

これらのインスタンスは、次のようなネットワークを多用するワークロードに適しています。

• 高性能リレーショナル (MySQL および NoSQL) MongoDB データベースやカサンドラデータベー
スなど

• Memcached および Redis を含む、キー値タイプのデータのインメモリキャッシュを提供する分散
型ウェブスケールキャッシュストア

• SAP や HANA などの、ビジネスインテリジェンス用に最適化されたデータストレージ形式と分析
機能を使用するインメモリデータベース

• Hadoop クラスターや Spark クラスターなど、金融サービス向けのリアルタイムのビッグデータ分
析

詳細については、「Amazon EC2 R6i インスタンス」を参照してください。

R7a インスタンス

これらのインスタンスは第 4 世代 AMD EPYC プロセッサを搭載しており、次のようなメモリを大量
に使用するワークロードの実行に最適です。

• リレーショナルおよび NoSQL の両方の高性能データベース

• Memcached や Redis など、分散したウェブスケールインメモリキャッシュ

• Hadoop クラスターや Spark クラスターなど、リアルタイムのビッグデータ分析
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R7i インスタンス

R7i インスタンスは第 4 世代 Intel Xeon プロセッサを搭載しており、次のようなメモリを大量に使用
するワークロードの実行に最適です。

• 高性能データベース

• 分散したウェブスケールインメモリキャッシュ

• SAP HANA などのメモリ内データベース

• Hadoop クラスターや Spark クラスターなど、リアルタイムのビッグデータ分析

R7iz インスタンス

R7iz は第 4 世代の Intel Xeon プロセッサを搭載した、高周波数の大容量メモリインスタンスです。
最大 3.9 GHz の持続的なオールコアターボ周波数、最大 1024 GB のシステムメモリ、最大 50 Gbps 
のネットワーク帯域幅、最大 40 Gbps の Amazon EBS 専用帯域幅を提供します。

R7iz インスタンスは、次のような高い処理能力と大容量メモリの組み合わせを必要とするワーク
ロードに最適です。

• 電子設計自動化

• リレーショナルデータベース

• データ分析シミュレーション

詳細については、「Amazon EC2 R7iz インスタンス」を参照してください。

R7g および R7gd インスタンス

これらのインスタンスは AWS Graviton3 プロセッサを搭載しており、次のようなメモリを大量に使
用するワークロードの実行に最適です。

• MySQL、MariaDB、PostgreSQL などのオープンソースデータベース

• Memcached、Redis、KeyDB などのインメモリキャッシュ

詳細については「Amazon EC2 R7g instances」を参照してくだい。

ハイメモリ (u-*) インスタンス
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このインスタンスでは、インスタンスごとに 3 TiB、6 TiB、9 TiB、12 TiB、18 TiB、および 24 TiB 
のメモリが利用可能です。これらは、SAP HANA インメモリデータベースの実稼働向けデプロイを
含む、大規模なインメモリデータベースを実行するように設計されています。

詳細については、「Amazon EC2ハイメモリインスタンス」と「SAP HANA のストレージ設定」を
参照してください。サポートされるオペレーティングシステムの詳細については、「AWS での SAP 
HANA のEC2 ハイメモリインスタンスへの移行」を参照してください。

X1 インスタンス

これらのインスタンスは、次の用途に適しています。

• SAP HANA などのメモリ内データベース (Business Suite S/4HANA の SAP 認定サポー
ト、Business Suite on HANA (SoH)、Business Warehouse on HANA (BW)、および Data Mart 
Solutions on HANA を含む)。詳細については、「AWS クラウドの SAP HANA」を参照してくだ
さい。

• Apache Spark や Presto などのビッグデータ処理エンジン。

• ハイパフォーマンスコンピューティング (HPC) アプリケーション。

詳細については、「Amazon EC2 X1 インスタンス」を参照してください。

X1e インスタンス

これらのインスタンスは、次の用途に適しています。

• 高性能データベース｡

• SAP HANA などのメモリ内データベース。詳細については、「AWS クラウドの SAP HANA」を
参照してください。

• メモリを大量に消費するエンタープライズアプリケーション。

詳細については、「Amazon EC2 X1e インスタンス」を参照してください。

X2gd インスタンス

これらのインスタンスは、次の用途に適しています。

• Redis や Memcached などのインメモリデータベース。

• MySQL や PostgreSQL などのリレーショナルデータベース。

• 物理検証やレイアウトツールなどの Electronic Design Automation (EDA) ワークロード。
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• リアルタイム分析やリアルタイムキャッシュサーバーなど、メモリに負担がかかるワークロード。

詳細については、「Amazon EC2 X2g Instances (Amazon EC2 X2g インスタンス)」を参照してくだ
さい。

X2idn、X2iedn、および X2iezn インスタンス

これらのインスタンスは、次の用途に適しています。

• Redis や Memcached などのインメモリデータベース。

• MySQL や PostgreSQL などのリレーショナルデータベース。

• 物理検証やレイアウトツールなどの Electronic Design Automation (EDA) ワークロード。

• リアルタイム分析やリアルタイムキャッシュサーバーなど、メモリに負担がかかるワークロード。

詳細については、「Amazon EC2 X2i Instances (Amazon EC2 X2i インスタンス)」を参照してくださ
い。

z1d インスタンス

これらのインスタンスは、ハイコンピューティングとハイメモリの両方を提供し、以下の場合に最適
です。

• Electronic Design Automation (EDA)

• リレーショナルデータベースワークロード

z1d.metal インスタンスは、プロセッサとメモリなどのホストサーバーの物理リソースにアプリ
ケーションが直接アクセスできるようにします。

詳細については、「Amazon EC2 z1d インスタンス」を参照してください。

コンテンツ

• ハードウェア仕様

• メモリ性能

• インスタンスのパフォーマンス

• ネットワークパフォーマンス

• Amazon EBS I/O パフォーマンス

• SSD ベースのインスタンスストアボリュームの I/O パフォーマンス
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• 個の vCPU のサポート

• リリースノート

ハードウェア仕様

メモリ最適化インスタンスのハードウェア仕様の要約を以下に示します。仮想中央処理ユニット 
(vCPU) は、仮想マシン (VM) に割り当てられた物理 CPU の一部を表します。x86 インスタンスの場
合、コアごとに 2 つの vCPU があります。Graviton インスタンスの場合、コアごとに 1 つの vCPU 
があります。

インスタンスタイプ デフォルト vCPU メモリ (GiB)

r3.large 2 15.00

r3.xlarge 4 30.50

r3.2xlarge 8 61.00

r3.4xlarge 16 122.00

r3.8xlarge 32 244.00

r4.large 2 15.25

r4.xlarge 4 30.50

r4.2xlarge 8 61.00

r4.4xlarge 16 122.00

r4.8xlarge 32 244.00

r4.16xlarge 64 488.00

r5.large 2 16.00

r5.xlarge 4 32.00

r5.2xlarge 8 64.00
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インスタンスタイプ デフォルト vCPU メモリ (GiB)

r5.4xlarge 16 128.00

r5.8xlarge 32 256.00

r5.12xlarge 48 384.00

r5.16xlarge 64 512.00

r5.24xlarge 96 768.00

r5.metal 96 768.00

r5a.large 2 16.00

r5a.xlarge 4 32.00

r5a.2xlarge 8 64.00

r5a.4xlarge 16 128.00

r5a.8xlarge 32 256.00

r5a.12xlarge 48 384.00

r5a.16xlarge 64 512.00

r5a.24xlarge 96 768.00

r5ad.large 2 16.00

r5ad.xlarge 4 32.00

r5ad.2xlarge 8 64.00

r5ad.4xlarge 16 128.00

r5ad.8xlarge 32 256.00

r5ad.12xlarge 48 384.00
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インスタンスタイプ デフォルト vCPU メモリ (GiB)

r5ad.16xlarge 64 512.00

r5ad.24xlarge 96 768.00

r5b.large 2 16.00

r5b.xlarge 4 32.00

r5b.2xlarge 8 64.00

r5b.4xlarge 16 128.00

r5b.8xlarge 32 256.00

r5b.12xlarge 48 384.00

r5b.16xlarge 64 512.00

r5b.24xlarge 96 768.00

r5b.metal 96 768.00

r5d.large 2 16.00

r5d.xlarge 4 32.00

r5d.2xlarge 8 64.00

r5d.4xlarge 16 128.00

r5d.8xlarge 32 256.00

r5d.12xlarge 48 384.00

r5d.16xlarge 64 512.00

r5d.24xlarge 96 768.00

r5d.metal 96 768.00
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インスタンスタイプ デフォルト vCPU メモリ (GiB)

r5dn.large 2 16.00

r5dn.xlarge 4 32.00

r5dn.2xlarge 8 64.00

r5dn.4xlarge 16 128.00

r5dn.8xlarge 32 256.00

r5dn.12xlarge 48 384.00

r5dn.16xlarge 64 512.00

r5dn.24xlarge 96 768.00

r5dn.metal 96 768.00

r5n.large 2 16.00

r5n.xlarge 4 32.00

r5n.2xlarge 8 64.00

r5n.4xlarge 16 128.00

r5n.8xlarge 32 256.00

r5n.12xlarge 48 384.00

r5n.16xlarge 64 512.00

r5n.24xlarge 96 768.00

r5n.metal 96 768.00

r6a.large 2 16.00

r6a.xlarge 4 32.00
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インスタンスタイプ デフォルト vCPU メモリ (GiB)

r6a.2xlarge 8 64.00

r6a.4xlarge 16 128.00

r6a.8xlarge 32 256.00

r6a.12xlarge 48 384.00

r6a.16xlarge 64 512.00

r6a.24xlarge 96 768.00

r6a.32xlarge 128 1024.00

r6a.48xlarge 192 1536.00

r6a.metal 192 1536.00

r6g.medium 1 8.00

r6g.large 2 16.00

r6g.xlarge 4 32.00

r6g.2xlarge 8 64.00

r6g.4xlarge 16 128.00

r6g.8xlarge 32 256.00

r6g.12xlarge 48 384.00

r6g.16xlarge 64 512.00

r6g.metal 64 512.00

r6gd.medium 1 8.00

r6gd.large 2 16.00
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インスタンスタイプ デフォルト vCPU メモリ (GiB)

r6gd.xlarge 4 32.00

r6gd.2xlarge 8 64.00

r6gd.4xlarge 16 128.00

r6gd.8xlarge 32 256.00

r6gd.12xlarge 48 384.00

r6gd.16xlarge 64 512.00

r6gd.metal 64 512.00

r6i.large 2 16.00

r6i.xlarge 4 32.00

r6i.2xlarge 8 64.00

r6i.4xlarge 16 128.00

r6i.8xlarge 32 256.00

r6i.12xlarge 48 384.00

r6i.16xlarge 64 512.00

r6i.24xlarge 96 768.00

r6i.32xlarge 128 1024.00

r6i.metal 128 1024.00

r6idn.large 2 16.00

r6idn.xlarge 4 32.00

r6idn.2xlarge 8 64.00
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インスタンスタイプ デフォルト vCPU メモリ (GiB)

r6idn.4xlarge 16 128.00

r6idn.8xlarge 32 256.00

r6idn.12xlarge 48 384.00

r6idn.16xlarge 64 512.00

r6idn.24xlarge 96 768.00

r6idn.32xlarge 128 1024.00

r6idn.metal 128 1024.00

r6in.large 2 16.00

r6in.xlarge 4 32.00

r6in.2xlarge 8 64.00

r6in.4xlarge 16 128.00

r6in.8xlarge 32 256.00

r6in.12xlarge 48 384.00

r6in.16xlarge 64 512.00

r6in.24xlarge 96 768.00

r6in.32xlarge 128 1024.00

r6in.metal 128 1024.00

r6id.large 2 16.00

r6id.xlarge 4 32.00

r6id.2xlarge 8 64.00
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インスタンスタイプ デフォルト vCPU メモリ (GiB)

r6id.4xlarge 16 128.00

r6id.8xlarge 32 256.00

r6id.12xlarge 48 384.00

r6id.16xlarge 64 512.00

r6id.24xlarge 96 768.00

r6id.32xlarge 128 1024.00

r6id.metal 128 1024.00

r7a.medium 1 8.00

r7a.large 2 16.00

r7a.xlarge 4 32.00

r7a.2xlarge 8 64.00

r7a.4xlarge 16 128.00

r7a.8xlarge 32 256.00

r7a.12xlarge 48 384.00

r7a.16xlarge 64 512.00

r7a.24xlarge 96 768.00

r7a.32xlarge 128 1024.00

r7a.48xlarge 192 1536.00

r7a.metal-48xl 192 1536.00

r7g.medium 1 8.00
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インスタンスタイプ デフォルト vCPU メモリ (GiB)

r7g.large 2 16.00

r7g.xlarge 4 32.00

r7g.2xlarge 8 64.00

r7g.4xlarge 16 128.00

r7g.8xlarge 32 256.00

r7g.12xlarge 48 384.00

r7g.16xlarge 64 512.00

r7g.metal 64 512.00

r7gd.medium 1 8.00

r7gd.large 2 16.00

r7gd.xlarge 4 32.00

r7gd.2xlarge 8 64.00

r7gd.4xlarge 16 128.00

r7gd.8xlarge 32 256.00

r7gd.12xlarge 48 384.00

r7gd.16xlarge 64 512.00

r7i.large 2 16.00

r7i.xlarge 4 32.00

r7i.2xlarge 8 64.00

r7i.4xlarge 16 128.00
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インスタンスタイプ デフォルト vCPU メモリ (GiB)

r7i.8xlarge 32 256.00

r7i.12xlarge 48 384.00

r7i.16xlarge 64 512.00

r7i.24xlarge 96 768.00

r7i.48xlarge 192 1536.00

r7i.metal-24xl 96 768.00

r7i.metal-48xl 192 1536.00

r7iz.large 2 16.00

r7iz.xlarge 4 32.00

r7iz.2xlarge 8 64.00

r7iz.4xlarge 16 128.00

r7iz.8xlarge 32 256.00

r7iz.12xlarge 48 384.00

r7iz.16xlarge 64 512.00

r7iz.32xlarge 128 1024.00

r7iz.metal-16xl 64 512.00

r7iz.metal-32xl 128 1024.00

u-3tb1.56xlarge 224 3072.00

u-6tb1.56xlarge 224 6144.00

u-6tb1.112xlarge 448 6144.00
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インスタンスタイプ デフォルト vCPU メモリ (GiB)

u-6tb1.metal 448 6144.00

u-9tb1.112xlarge 448 9216.00

u-9tb1.metal 448 9216.00

u-12tb1.112xlarge 448 12288.00

u-12tb1.metal 448 12288.00

u-18tb1.112xlarge 448 18432.00

u-18tb1.metal 448 18432.00

u-24tb1.112xlarge 448 24576.00

u-24tb1.metal 448 24576.00

x1.16xlarge 64 976.00

x1.32xlarge 128 1952.00

x2gd.medium 1 16.00

x2gd.large 2 32.00

x2gd.xlarge 4 64.00

x2gd.2xlarge 8 128.00

x2gd.4xlarge 16 256.00

x2gd.8xlarge 32 512.00

x2gd.12xlarge 48 768.00

x2gd.16xlarge 64 1024.00

x2gd.metal 64 1024.00
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インスタンスタイプ デフォルト vCPU メモリ (GiB)

x2idn.16xlarge 64 1024.00

x2idn.24xlarge 96 1536.00

x2idn.32xlarge 128 2048.00

x2idn.metal 128 2048.00

x2iedn.xlarge 4 128.00

x2iedn.2xlarge 8 256.00

x2iedn.4xlarge 16 512.00

x2iedn.8xlarge 32 1024.00

x2iedn.16xlarge 64 2048.00

x2iedn.24xlarge 96 3072.00

x2iedn.32xlarge 128 4096.00

x2iedn.metal 128 4096.00

x2iezn.2xlarge 8 256.00

x2iezn.4xlarge 16 512.00

x2iezn.6xlarge 24 768.00

x2iezn.8xlarge 32 1024.00

x2iezn.12xlarge 48 1536.00

x2iezn.metal 48 1536.00

x1e.xlarge 4 122.00

x1e.2xlarge 8 244.00
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インスタンスタイプ デフォルト vCPU メモリ (GiB)

x1e.4xlarge 16 488.00

x1e.8xlarge 32 976.00

x1e.16xlarge 64 1952.00

x1e.32xlarge 128 3904.00

z1d.large 2 16.00

z1d.xlarge 4 32.00

z1d.2xlarge 8 64.00

z1d.3xlarge 12 96.00

z1d.6xlarge 24 192.00

z1d.12xlarge 48 384.00

z1d.metal 48 384.00

* 各論理プロセッサは 224 コアのハイパースレッドです

メモリ最適化インスタンスでは、次のプロセッサを使用します。

AWS Graviton プロセッサ

• AWS Graviton2: R6g、R6gd、X2gd

• AWS Graviton3: R7g, R7gd

AMD プロセッサ

• AMD EPYC 7000 シリーズプロセッサ (AMD EPYC 7571): R5a、R5ad

• 第 3 世代 AMD EPYC プロセッサ (AMD EPYC 7R13): R6a

• 第 4 世代 AMD EPYC プロセッサ (AMD EPYC 9R14): R7a
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インテルプロセッサ

• インテル Xeon スケーラブルプロセッサ (Haswell E7-8880 v3): X1、X1e

• インテル Xeon スケーラブルプロセッサ (Broadwell E5-2686 v4): R4

• インテル Xeon スケーラブルプロセッサ (Skylake 8151): z1d

• インテル Xeon スケーラブルプロセッサ (Skylake 8175M または Cascade Lake 8259CL): 
R5、R5d

• 第 2 世代インテル Xeon スケーラブルプロセッサ (Cascade Lake 8259CL): R5b、R5n

• 第 2 世代インテル Xeon スケーラブルプロセッサ (Cascade Lake 8252C): X2iezn

• [3rd generation Intel Xeon Scalable processors (Ice Lake 8375C)] (第 3 世代 Intel Xeon スケーラブ
ルプロセッサ): R6i、R6id、X2idn、X2iedn

• 第 4 世代インテル Xeon スケーラブルプロセッサ (Sapphire Rapids 8488C): R7i

• 第 4 世代インテル Xeon スケーラブルプロセッサ (Sapphire Rapids 6455B): R7iz

インスタンスタイプの詳細な仕様については、「Amazon EC2 Instance Types Guide」を参照して
ください。料金の詳細については、Amazon EC2 のインスタンスタイプのページを参照してくださ
い。

メモリ性能

X1 インスタンスには、Intel Scalable Memory Buffer が備わっており、300 GiB/秒の持続可能なメモ
リ読み取り帯域幅と、140 GiB/秒の持続可能なメモリ書き込み帯域幅が利用可能です。

メモリ最適化インスタンスに対して有効にできる RAM の量の詳細については、「ハードウェア仕
様」を参照してください。

メモリ最適化インスタンスにはハイメモリがあり、その処理能力を活用するためには 64 ビットの 
HVM AMI が必要です。HVM AMI は、メモリ最適化インスタンスの準仮想化 (PV) AMI よりも優れた
パフォーマンスを提供します。詳細については、「Linux AMI 仮想化タイプ」を参照してください。

インスタンスのパフォーマンス

メモリ最適化インスタンスでは、最新の Intel AES-NI 機能を通じて暗号化のパフォーマンスが向上
し、Advanced Vector Extensions 2 (Intel AVX2) プロセッサ命令のサポートにより、ほとんどの整数
コマンドが 256 ビットに拡大されます。

一部のメモリ最適化インスタンスでは、Linux のプロセッサの C ステートと P ステートを制御でき
ます。C ステートは非アクティブ時のコアのスリープレベルを制御し、P ステートは希望するコアか
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らのパフォーマンス (CPU 周波数で測定) を制御します。詳細については、EC2 インスタンスのプロ
セッサのステート制御 を参照してください。

ネットワークパフォーマンス

サポートされているインスタンスタイプで拡張ネットワーキングを有効にすると、レイテンシーと
ネットワークジッターを低減し、パケット毎秒 (PPS) のパフォーマンスを高めることができます。
ほとんどのアプリケーションでは、高いレベルのネットワークパフォーマンスが一貫して必要なわけ
ではありませんが、データの送受信時にアクセスする帯域幅を増やすことでメリットを得られます。
詳細については、Linux での拡張ネットワーキング を参照してください。

拡張ネットワーキングをサポートするメモリ最適化インスタンスのネットワークパフォーマンスの要
約を以下に示します。

Note

† を持つインスタンスにはベースライン帯域幅があり、ネットワーク I/O クレジットメカニ
ズムを使用して、ベストエフォートベースでベースライン帯域幅を超えてバーストできま
す。詳細については、「インスタンスのネットワーク帯域幅」を参照してください。

インスタンスタイプ ネットワークパフォーマンス 拡張ネットワークの機能

r3.large 中 Intel 82599 VF

r3.xlarge 中 Intel 82599 VF

r3.2xlarge 高 Intel 82599 VF

r3.4xlarge 高 Intel 82599 VF

r3.8xlarge 10 ギガビット Intel 82599 VF

r4.large † 最大 10 ギガビット ENA

r4.xlarge  † 最大 10 ギガビット ENA

r4.2xlarge  † 最大 10 ギガビット ENA

r4.4xlarge  † 最大 10 ギガビット ENA
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インスタンスタイプ ネットワークパフォーマンス 拡張ネットワークの機能

r4.8xlarge 10 ギガビット ENA

r4.16xlarge 25 ギガビット ENA

r5.large † 最大 10 ギガビット ENA

r5.xlarge  † 最大 10 ギガビット ENA

r5.2xlarge  † 最大 10 ギガビット ENA

r5.4xlarge  † 最大 10 ギガビット ENA

r5.8xlarge 10 ギガビット ENA

r5.12xlarge 12 ギガビット ENA

r5.16xlarge 20 ギガビット ENA

r5.24xlarge 25 ギガビット ENA

r5.metal 25 ギガビット ENA

r5a.large  † 最大 10 ギガビット ENA

r5a.xlarge  † 最大 10 ギガビット ENA

r5a.2xlarge  † 最大 10 ギガビット ENA

r5a.4xlarge  † 最大 10 ギガビット ENA

r5a.8xlarge  † 最大 10 ギガビット ENA

r5a.12xlarge 10 ギガビット ENA

r5a.16xlarge 12 ギガビット ENA

r5a.24xlarge 20 ギガビット ENA

r5ad.large  † 最大 10 ギガビット ENA
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インスタンスタイプ ネットワークパフォーマンス 拡張ネットワークの機能

r5ad.xlarge  † 最大 10 ギガビット ENA

r5ad.2xlarge  † 最大 10 ギガビット ENA

r5ad.4xlarge  † 最大 10 ギガビット ENA

r5ad.8xlarge  † 最大 10 ギガビット ENA

r5ad.12xlarge 10 ギガビット ENA

r5ad.16xlarge 12 ギガビット ENA

r5ad.24xlarge 20 ギガビット ENA

r5b.large  † 最大 10 ギガビット ENA

r5b.xlarge  † 最大 10 ギガビット ENA

r5b.2xlarge  † 最大 10 ギガビット ENA

r5b.4xlarge  † 最大 10 ギガビット ENA

r5b.8xlarge 10 ギガビット ENA

r5b.12xlarge 12 ギガビット ENA

r5b.16xlarge 20 ギガビット ENA

r5b.24xlarge 25 ギガビット ENA

r5b.metal 25 ギガビット ENA

r5d.large  † 最大 10 ギガビット ENA

r5d.xlarge  † 最大 10 ギガビット ENA

r5d.2xlarge  † 最大 10 ギガビット ENA

r5d.4xlarge  † 最大 10 ギガビット ENA
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インスタンスタイプ ネットワークパフォーマンス 拡張ネットワークの機能

r5d.8xlarge 10 ギガビット ENA

r5d.12xlarge 12 ギガビット ENA

r5d.16xlarge 20 ギガビット ENA

r5d.24xlarge 25 ギガビット ENA

r5d.metal 25 ギガビット ENA

r5dn.large  † 最大 25 ギガビット ENA

r5dn.xlarge  † 最大 25 ギガビット ENA

r5dn.2xlarge  † 最大 25 ギガビット ENA

r5dn.4xlarge  † 最大 25 ギガビット ENA

r5dn.8xlarge 25 ギガビット ENA

r5dn.12xlarge 50 ギガビット ENA

r5dn.16xlarge 75 ギガビット ENA

r5dn.24xlarge 100 ギガビット ENA | EFA

r5dn.metal 100 ギガビット ENA | EFA

r5n.large  † 最大 25 ギガビット ENA

r5n.xlarge  † 最大 25 ギガビット ENA

r5n.2xlarge  † 最大 25 ギガビット ENA

r5n.4xlarge  † 最大 25 ギガビット ENA

r5n.8xlarge 25 ギガビット ENA

r5n.12xlarge 50 ギガビット ENA
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インスタンスタイプ ネットワークパフォーマンス 拡張ネットワークの機能

r5n.16xlarge 75 ギガビット ENA

r5n.24xlarge 100 ギガビット ENA | EFA

r5n.metal 100 ギガビット ENA | EFA

r6a.large  † 最大 12.5 ギガビット ENA

r6a.xlarge  † 最大 12.5 ギガビット ENA

r6a.2xlarge  † 最大 12.5 ギガビット ENA

r6a.4xlarge  † 最大 12.5 ギガビット ENA

r6a.8xlarge 12.5 ギガビット ENA

r6a.12xlarge 18.75 ギガビット ENA

r6a.16xlarge 25 ギガビット ENA

r6a.24xlarge 37.5 ギガビット ENA

r6a.32xlarge 50 ギガビット ENA

r6a.48xlarge 50 ギガビット ENA | EFA

r6a.metal 50 ギガビット ENA | EFA

r6g.medium  † 最大 10 ギガビット ENA

r6g.large  † 最大 10 ギガビット ENA

r6g.xlarge  † 最大 10 ギガビット ENA

r6g.2xlarge  † 最大 10 ギガビット ENA

r6g.4xlarge  † 最大 10 ギガビット ENA

r6g.8xlarge 12 ギガビット ENA
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンスタイプ ネットワークパフォーマンス 拡張ネットワークの機能

r6g.12xlarge 20 ギガビット ENA

r6g.16xlarge 25 ギガビット ENA

r6g.metal 25 ギガビット ENA

r6gd.medium  † 最大 10 ギガビット ENA

r6gd.large  † 最大 10 ギガビット ENA

r6gd.xlarge  † 最大 10 ギガビット ENA

r6gd.2xlarge  † 最大 10 ギガビット ENA

r6gd.4xlarge  † 最大 10 ギガビット ENA

r6gd.8xlarge 12 ギガビット ENA

r6gd.12xlarge 20 ギガビット ENA

r6gd.16xlarge 25 ギガビット ENA

r6gd.metal 25 ギガビット ENA

r6i.large  † 最大 12.5 ギガビット ENA

r6i.xlarge  † 最大 12.5 ギガビット ENA

r6i.2xlarge  † 最大 12.5 ギガビット ENA

r6i.4xlarge  † 最大 12.5 ギガビット ENA

r6i.8xlarge 12.5 ギガビット ENA

r6i.12xlarge 18.75 ギガビット ENA

r6i.16xlarge 25 ギガビット ENA

r6i.24xlarge 37.5 ギガビット ENA
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンスタイプ ネットワークパフォーマンス 拡張ネットワークの機能

r6i.32xlarge 50 ギガビット ENA | EFA

r6i.metal 50 ギガビット ENA | EFA

r6idn.large  † 最大 25 ギガビット ENA

r6idn.xlarge  † 最大 30 ギガビット ENA

r6idn.2xlarge  † 最大 40 ギガビット ENA

r6idn.4xlarge  † 最大 50 ギガビット ENA

r6idn.8xlarge 50 ギガビット ENA

r6idn.12xlarge 75 ギガビット ENA

r6idn.16xlarge 100 ギガビット ENA

r6idn.24xlarge 150 ギガビット ENA

r6idn.32xlarge 200 ギガビット ENA | EFA

r6idn.metal 200 ギガビット ENA | EFA

r6in.large  † 最大 25 ギガビット ENA

r6in.xlarge  † 最大 30 ギガビット ENA

r6in.2xlarge  † 最大 40 ギガビット ENA

r6in.4xlarge  † 最大 50 ギガビット ENA

r6in.8xlarge 50 ギガビット ENA

r6in.12xlarge 75 ギガビット ENA

r6in.16xlarge 100 ギガビット ENA

r6in.24xlarge 150 ギガビット ENA
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンスタイプ ネットワークパフォーマンス 拡張ネットワークの機能

r6in.32xlarge 200 ギガビット ENA | EFA

r6in.metal 200 ギガビット ENA | EFA

r6id.large  † 最大 12.5 ギガビット ENA

r6id.xlarge  † 最大 12.5 ギガビット ENA

r6id.2xlarge  † 最大 12.5 ギガビット ENA

r6id.4xlarge  † 最大 12.5 ギガビット ENA

r6id.8xlarge 12.5 ギガビット ENA

r6id.12xlarge 18.75 ギガビット ENA

r6id.16xlarge 25 ギガビット ENA

r6id.24xlarge 37.5 ギガビット ENA

r6id.32xlarge 50 ギガビット ENA | EFA

r6id.metal 50 ギガビット ENA | EFA

r7a.medium  † 最大 12.5 ギガビット ENA

r7a.large  † 最大 12.5 ギガビット ENA

r7a.xlarge  † 最大 12.5 ギガビット ENA

r7a.2xlarge  † 最大 12.5 ギガビット ENA

r7a.4xlarge  † 最大 12.5 ギガビット ENA

r7a.8xlarge 12.5 ギガビット ENA

r7a.12xlarge 18.75 ギガビット ENA

r7a.16xlarge 25 ギガビット ENA
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンスタイプ ネットワークパフォーマンス 拡張ネットワークの機能

r7a.24xlarge 37.5 ギガビット ENA

r7a.32xlarge 50 ギガビット ENA

r7a.48xlarge 50 ギガビット ENA | EFA

r7a.metal-48xl 50 ギガビット ENA | EFA

r7g.medium  † 最大 12.5 ギガビット ENA

r7g.large  † 最大 12.5 ギガビット ENA

r7g.xlarge  † 最大 12.5 ギガビット ENA

r7g.2xlarge  † 最大 15 ギガビット ENA

r7g.4xlarge  † 最大 15 ギガビット ENA

r7g.8xlarge 15 ギガビット ENA

r7g.12xlarge 22.5 ギガビット ENA

r7g.16xlarge 30 ギガビット ENA | EFA

r7g.metal 30 ギガビット ENA | EFA

r7gd.medium  † 最大 12.5 ギガビット ENA

r7gd.large  † 最大 12.5 ギガビット ENA

r7gd.xlarge  † 最大 12.5 ギガビット ENA

r7gd.2xlarge  † 最大 15 ギガビット ENA

r7gd.4xlarge  † 最大 15 ギガビット ENA

r7gd.8xlarge 15 ギガビット ENA

r7gd.12xlarge 22.5 ギガビット ENA
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンスタイプ ネットワークパフォーマンス 拡張ネットワークの機能

r7gd.16xlarge 30 ギガビット ENA | EFA

r7i.large  † 最大 12.5 ギガビット ENA

r7i.xlarge  † 最大 12.5 ギガビット ENA

r7i.2xlarge  † 最大 12.5 ギガビット ENA

r7i.4xlarge  † 最大 12.5 ギガビット ENA

r7i.8xlarge 12.5 ギガビット ENA

r7i.12xlarge 18.75 ギガビット ENA

r7i.16xlarge 25 ギガビット ENA

r7i.24xlarge 37.5 ギガビット ENA

r7i.48xlarge 50 ギガビット ENA | EFA

r7i.metal-24xl 37.5 ギガビット ENA

r7i.metal-48xl 50 ギガビット ENA | EFA

r7iz.large  † 最大 12.5 ギガビット ENA

r7iz.xlarge  † 最大 12.5 ギガビット ENA

r7iz.2xlarge  † 最大 12.5 ギガビット ENA

r7iz.4xlarge  † 最大 12.5 ギガビット ENA

r7iz.8xlarge 12.5 ギガビット ENA

r7iz.12xlarge 25 ギガビット ENA

r7iz.16xlarge 25 ギガビット ENA

r7iz.32xlarge 50 ギガビット ENA | EFA
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンスタイプ ネットワークパフォーマンス 拡張ネットワークの機能

r7iz.metal-16xl 25 ギガビット ENA

r7iz.metal-32xl 50 ギガビット ENA | EFA

u-3tb1.56xlarge 50 ギガビット ENA

u-6tb1.56xlarge 100 ギガビット ENA

u-6tb1.112xlarge 100 ギガビット ENA

u-6tb1.metal 100 ENA

u-9tb1.112xlarge 100 ギガビット ENA

u-9tb1.metal 100 ENA

u-12tb1.112xlarge 100 ギガビット ENA

u-12tb1.metal 100 ENA

u-18tb1.112xlarge 100 ギガビット ENA

u-18tb1.metal 100 ギガビット ENA

u-24tb1.112xlarge 100 ギガビット ENA

u-24tb1.metal 100 ギガビット ENA

x1.16xlarge 10 ギガビット ENA

x1.32xlarge 25 ギガビット ENA

x2gd.medium  † 最大 10 ギガビット ENA

x2gd.large  † 最大 10 ギガビット ENA

x2gd.xlarge  † 最大 10 ギガビット ENA

x2gd.2xlarge  † 最大 10 ギガビット ENA
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンスタイプ ネットワークパフォーマンス 拡張ネットワークの機能

x2gd.4xlarge  † 最大 10 ギガビット ENA

x2gd.8xlarge 12 ギガビット ENA

x2gd.12xlarge 20 ギガビット ENA

x2gd.16xlarge 25 ギガビット ENA

x2gd.metal 25 ギガビット ENA

x2idn.16xlarge 50 ギガビット ENA

x2idn.24xlarge 75 ギガビット ENA

x2idn.32xlarge 100 ギガビット ENA | EFA

x2idn.metal 100 ギガビット ENA | EFA

x2iedn.xlarge  † 最大 25 ギガビット ENA

x2iedn.2xlarge  † 最大 25 ギガビット ENA

x2iedn.4xlarge  † 最大 25 ギガビット ENA

x2iedn.8xlarge 25 ギガビット ENA

x2iedn.16xlarge 50 ギガビット ENA

x2iedn.24xlarge 75 ギガビット ENA

x2iedn.32xlarge 100 ギガビット ENA | EFA

x2iedn.metal 100 ギガビット ENA | EFA

x2iezn.2xlarge  † 最大 25 ギガビット ENA

x2iezn.4xlarge  † 最大 25 ギガビット ENA

x2iezn.6xlarge 50 ギガビット ENA
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンスタイプ ネットワークパフォーマンス 拡張ネットワークの機能

x2iezn.8xlarge 75 ギガビット ENA

x2iezn.12xlarge 100 ギガビット ENA | EFA

x2iezn.metal 100 ギガビット ENA | EFA

x1e.xlarge  † 最大 10 ギガビット ENA

x1e.2xlarge  † 最大 10 ギガビット ENA

x1e.4xlarge  † 最大 10 ギガビット ENA

x1e.8xlarge  † 最大 10 ギガビット ENA

x1e.16xlarge 10 ギガビット ENA

x1e.32xlarge 25 ギガビット ENA

z1d.large  † 最大 10 ギガビット ENA

z1d.xlarge  † 最大 10 ギガビット ENA

z1d.2xlarge  † 最大 10 ギガビット ENA

z1d.3xlarge  † 最大 10 ギガビット ENA

z1d.6xlarge 12 ギガビット ENA

z1d.12xlarge 25 ギガビット ENA

z1d.metal 25 ギガビット ENA

200 Gbps をサポートする 32xlarge と metal インスタンスタイプの場合、200 Gbps のスルー
プットを実現するには、それぞれ異なるネットワークカードに接続された 2 つ以上の ENI がインス
タンスに必要です。ネットワークカードに接続された各 ENI は、最大 170 Gbps を実現できます。

2020 年 3 月 12 日以降に起動された、u-6tb1.metal、u-9tb1.metal、u-12tb1.metal インス
タンスは、100 Gbps のネットワークパフォーマンスを提供します。2020 年 3 月 12 日より前に起動
された、u-6tb1.metal、u-9tb1.metal、u-12tb1.metal インスタンスは、25 Gbps のネット
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ワークパフォーマンスしか提供しない可能性があります。2020 年 3 月 12 日より前に起動されたイ
ンスタンスで確実に 100 Gbps のネットワークパフォーマンスを確保するよう、アカウントチームに
連絡してインスタンスをアップグレードしてください (追加料金なし)。

次の表には、ネットワーク I/O クレジットメカニズムを使用して、ベースライン帯域幅を超えてバー
ストするインスタンスタイプのベースライン帯域幅とバースト帯域幅を示しています。

インスタンスタイプ ベースライン帯域幅 (Gbps) バースト帯域幅 (Gbps)

r4.large 0.75 10.0

r4.xlarge 1.25 10.0

r4.2xlarge 2.5 10.0

r4.4xlarge 5.0 10.0

r5.large 0.75 10.0

r5.xlarge 1.25 10.0

r5.2xlarge 2.5 10.0

r5.4xlarge 5.0 10.0

r5a.large 0.75 10.0

r5a.xlarge 1.25 10.0

r5a.2xlarge 2.5 10.0

r5a.4xlarge 5.0 10.0

r5a.8xlarge 7.5 10.0

r5ad.large 0.75 10.0

r5ad.xlarge 1.25 10.0

r5ad.2xlarge 2.5 10.0
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インスタンスタイプ ベースライン帯域幅 (Gbps) バースト帯域幅 (Gbps)

r5ad.4xlarge 5.0 10.0

r5ad.8xlarge 7.5 10.0

r5b.large 0.75 10.0

r5b.xlarge 1.25 10.0

r5b.2xlarge 2.5 10.0

r5b.4xlarge 5.0 10.0

r5d.large 0.75 10.0

r5d.xlarge 1.25 10.0

r5d.2xlarge 2.5 10.0

r5d.4xlarge 5.0 10.0

r5dn.large 2.1 25.0

r5dn.xlarge 4.1 25.0

r5dn.2xlarge 8.125 25.0

r5dn.4xlarge 16.25 25.0

r5n.large 2.1 25.0

r5n.xlarge 4.1 25.0

r5n.2xlarge 8.125 25.0

r5n.4xlarge 16.25 25.0

r6a.large 0.781 12.5

r6a.xlarge 1.562 12.5
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インスタンスタイプ ベースライン帯域幅 (Gbps) バースト帯域幅 (Gbps)

r6a.2xlarge 3.125 12.5

r6a.4xlarge 6.25 12.5

r6g.medium 0.5 10.0

r6g.large 0.75 10.0

r6g.xlarge 1.25 10.0

r6g.2xlarge 2.5 10.0

r6g.4xlarge 5.0 10.0

r6gd.medium 0.5 10.0

r6gd.large 0.75 10.0

r6gd.xlarge 1.25 10.0

r6gd.2xlarge 2.5 10.0

r6gd.4xlarge 5.0 10.0

r6i.large 0.781 12.5

r6i.xlarge 1.562 12.5

r6i.2xlarge 3.125 12.5

r6i.4xlarge 6.25 12.5

r6idn.large 3.125 25.0

r6idn.xlarge 6.25 30.0

r6idn.2xlarge 12.5 40.0

r6idn.4xlarge 25.0 50.0
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インスタンスタイプ ベースライン帯域幅 (Gbps) バースト帯域幅 (Gbps)

r6in.large 3.125 25.0

r6in.xlarge 6.25 30.0

r6in.2xlarge 12.5 40.0

r6in.4xlarge 25.0 50.0

r6id.large 0.781 12.5

r6id.xlarge 1.562 12.5

r6id.2xlarge 3.125 12.5

r6id.4xlarge 6.25 12.5

r7a.medium 0.39 12.5

r7a.large 0.781 12.5

r7a.xlarge 1.562 12.5

r7a.2xlarge 3.125 12.5

r7a.4xlarge 6.25 12.5

r7g.medium 0.52 12.5

r7g.large 0.937 12.5

r7g.xlarge 1.876 12.5

r7g.2xlarge 3.75 15.0

r7g.4xlarge 7.5 15.0

r7gd.medium 0.52 12.5

r7gd.large 0.937 12.5
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インスタンスタイプ ベースライン帯域幅 (Gbps) バースト帯域幅 (Gbps)

r7gd.xlarge 1.876 12.5

r7gd.2xlarge 3.75 15.0

r7gd.4xlarge 7.5 15.0

r7i.large 0.781 12.5

r7i.xlarge 1.562 12.5

r7i.2xlarge 3.125 12.5

r7i.4xlarge 6.25 12.5

r7iz.large 0.781 12.5

r7iz.xlarge 1.562 12.5

r7iz.2xlarge 3.125 12.5

r7iz.4xlarge 6.25 12.5

x2gd.medium 0.5 10.0

x2gd.large 0.75 10.0

x2gd.xlarge 1.25 10.0

x2gd.2xlarge 2.5 10.0

x2gd.4xlarge 5.0 10.0

x2iedn.xlarge 1.875 25.0

x2iedn.2xlarge 5.0 25.0

x2iedn.4xlarge 12.5 25.0

x2iezn.2xlarge 12.5 25.0
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インスタンスタイプ ベースライン帯域幅 (Gbps) バースト帯域幅 (Gbps)

x2iezn.4xlarge 15.0 25.0

x1e.xlarge 0.625 10.0

x1e.2xlarge 1.25 10.0

x1e.4xlarge 2.5 10.0

x1e.8xlarge 5.0 10.0

z1d.large 0.75 10.0

z1d.xlarge 1.25 10.0

z1d.2xlarge 2.5 10.0

z1d.3xlarge 5.0 10.0

Amazon EBS I/O パフォーマンス

Amazon EBS 最適化インスタンスは、最適化された設定スタックを使用し、Amazon EBS I/O 用に
専用のキャパシティを追加で提供します。このように最適化することで、Amazon EBS I/O と、イン
スタンスからのその他のトラフィックとの間の競合を最小に抑え、Amazon EBS ボリュームの最高
のパフォーマンスを実現します。

詳細については、「Amazon EBS 最適化インスタンスを使用する」を参照してください。

SSD ベースのインスタンスストアボリュームの I/O パフォーマンス

カーネルバージョン 4.4 以降の Linux AMI を使用し、インスタンスで利用可能なすべての SSD ベー
スのインスタンスストアボリュームを使用する場合は、以下の表に示されている IOPS (4,096 バイ
トブロックサイズ) のパフォーマンスを得ることができます (キューの深さの飽和度において)。それ
以外の場合、IOPS パフォーマンスは低下します。
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インスタンスサイズ 100% のランダム読み取り時 
IOPS

書き込み IOPS

r5ad.large 30000 15000

r5ad.xlarge 59000 29000

r5ad.2xlarge 117000 57000

r5ad.4xlarge 234000 114000

r5ad.8xlarge 466666 233334

r5ad.12xlarge 700000 340000

r5ad.16xlarge 933332 466668

r5ad.24xlarge 1400000 680000

r5d.large 30000 15000

r5d.xlarge 59000 29000

r5d.2xlarge 117000 57000

r5d.4xlarge 234000 114000

r5d.8xlarge 466666 233334

r5d.12xlarge 700000 340000

r5d.16xlarge 933332 466668

r5d.24xlarge 1400000 680000

r5d.metal 1400000 680000

r5dn.large 29000 14500

r5dn.xlarge 58000 29000
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インスタンスサイズ 100% のランダム読み取り時 
IOPS

書き込み IOPS

r5dn.2xlarge 116000 58000

r5dn.4xlarge 232000 116000

r5dn.8xlarge 464000 232000

r5dn.12xlarge 700000 350000

r5dn.16xlarge 930000 465000

r5dn.24xlarge 1400000 700000

r5dn.metal 1400000 700000

r6gd.medium 13438 5625

r6gd.large 26875 11250

r6gd.xlarge 53750 22500

r6gd.2xlarge 107500 45000

r6gd.4xlarge 215000 90000

r6gd.8xlarge 430000 180000

r6gd.12xlarge 645000 270000

r6gd.16xlarge 860000 360000

r6gd.metal 860000 360000

r6idn.large 33542 16771

r6idn.xlarge 67083 33542

r6idn.2xlarge 134167 67084

r6idn.4xlarge 268333 134167
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インスタンスサイズ 100% のランダム読み取り時 
IOPS

書き込み IOPS

r6idn.8xlarge 536666 268334

r6idn.12xlarge 804998 402500

r6idn.16xlarge 1073332 536668

r6idn.24xlarge 1609996 805000

r6idn.32xlarge 2146664 1073336

r6idn.metal 2146664 1073336

r6id.large 33542 16771

r6id.xlarge 67083 33542

r6id.2xlarge 134167 67084

r6id.4xlarge 268333 134167

r6id.8xlarge 536666 268334

r6id.12xlarge 804998 402500

r6id.16xlarge 1073332 536668

r6id.24xlarge 1609996 805000

r6id.32xlarge 2146664 1073336

r6id.metal 2146664 1073336

r7gd.medium 16771 8385

r7gd.large 33542 16771

r7gd.xlarge 67083 33542

r7gd.2xlarge 134167 67084
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インスタンスサイズ 100% のランダム読み取り時 
IOPS

書き込み IOPS

r7gd.4xlarge 268333 134167

r7gd.8xlarge 536666 268334

r7gd.12xlarge 804998 402500

r7gd.16xlarge 1073332 536668

x2gd.medium 13438 5625

x2gd.large 26875 11250

x2gd.xlarge 53750 22500

x2gd.2xlarge 107500 45000

x2gd.4xlarge 215000 90000

x2gd.8xlarge 430000 180000

x2gd.12xlarge 645000 270000

x2gd.16xlarge 860000 360000

x2gd.metal 860000 360000

x2idn.16xlarge 430000 180000

x2idn.24xlarge 645000 270000

x2idn.32xlarge 860000 360000

x2idn.metal 860000 360000

x2iedn.xlarge 26875 11250

x2iedn.2xlarge 53750 22500

x2iedn.4xlarge 107500 45000
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インスタンスサイズ 100% のランダム読み取り時 
IOPS

書き込み IOPS

x2iedn.8xlarge 215000 90000

x2iedn.16xlarge 430000 180000

x2iedn.24xlarge 645000 270000

x2iedn.32xlarge 860000 360000

x2iedn.metal 860000 360000

z1d.large 30000 15000

z1d.xlarge 59000 29000

z1d.2xlarge 117000 57000

z1d.3xlarge 175000 75000

z1d.6xlarge 350000 170000

z1d.12xlarge 700000 340000

z1d.metal 700000 340000

インスタンスに SSD ベースのインスタンスストアボリュームを使用するほど、アーカイブできる書
き込み IOPS の数は減少します。これは、SSD コントローラーが実行する必要がある追加の作業が
原因です。SSD コントローラーは、利用可能な領域を見つけ、既存のデータを再書き込みし、未使
用の領域を消去して、再書き込みができるようにします。このガベージコレクションというプロセス
により、SSD への内部的な書き込み増幅が発生し、ユーザーの書き込み操作に対する SSD 書き込み
操作の割合として表示されます。書き込み操作が 4,096 バイトの倍数でないか、4,096 バイトの境界
に整合していない場合、パフォーマンスの低下はさらに大きくなります。少量のバイト数または整合
していないバイト数で書き込む場合、SSD コントローラーは周辺のデータを読み取り、その結果を
新しい場所に保存する必要があります。このパターンにより、書き込み増幅が大幅に増え、レイテン
シーが増加し、I/O パフォーマンスが大きく低下します。
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SSD コントローラーは、複数の方法を利用すると、書き込み増幅の影響を減らすことができます。
このような方法の 1 つには、SSD インスタンスストレージに領域を予約し、コントローラーが書き
込み操作に利用できる領域をより効率的に管理できるようにすることです。これをオーバープロビ
ジョニングと呼びます。インスタンスに提供された SSD ベースのインスタンスストアボリュームに
は、オーバープロビジョニングに対して予約された領域がありません。書き込み増幅を減らすには、
ボリュームの 10% を未使用の状態のままにし、SSD コントローラーがこれをオーバープロビジョ
ニングに使用できるようにすることをお勧めします これにより、使用できるストレージは減ります
が、ディスクが総容量に近づいた場合でもパフォーマンスを向上させることができます。

TRIM をサポートするインスタンスストアボリュームの場合、TRIM コマンドを使用して、書き込ん
だデータが不要になったときはいつでも SSD コントローラーに通知することができます。これによ
り、より多くの空き領域がコントローラーに与えられ、その結果書き込み増幅が減り、パフォーマン
スが向上します。詳細については、「インスタンスストアボリュームの TRIM のサポート」を参照し
てください。

個の vCPU のサポート

メモリ最適化インスタンスは多数の vCPU を提供するため、vCPU の制限が低いオペレーティング
システムで起動の問題が発生することがあります。メモリ最適化インスタンスを起動する場合は、最
新の AMI を使用することをお勧めします。

以下の AMI では、メモリ最適化インスタンスの起動がサポートされています。

• Amazon Linux 2 (HVM)

• Amazon Linux AMI 2016.03 (HVM) 以降

• Ubuntu Server 14.04 LTS (HVM)

• Red Hat Enterprise Linux 7.1 (HVM)

• SUSE Linux Enterprise Server 12 SP1 (HVM)

• Windows Server 2019

• Windows Server 2016

• Windows Server 2012 R2

• Windows Server 2012

• Windows Server 2008 R2 64 ビット

• Windows Server 2008 SP2 64 ビット
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リリースノート

• Nitro System 上に構築されたインスタンスには、次の要件があります。

• NVMe ドライバーがインストールされている必要があります。

• Elastic Network Adapter (ENA) ドライバーがインストールされている必要があります。

以下の Linux AMI はこれらの要件を満たしています。

• AL2023

• Amazon Linux 2

• Amazon Linux AMI 2018.03 以降

• linux-aws カーネルを搭載した Ubuntu 14.04 以降

Note

AWS Graviton ベースのインスタンスタイプには、linux-aws カーネル搭載の Ubuntu 
18.04 以降が必要です

• Red Hat Enterprise Linux 7.4 以降

• SUSE Linux Enterprise Server 12 SP2 以降

• CentOS 7.4.1708 以降

• FreeBSD 11.1 以降

• Debian GNU/Linux 9 以降

• AWS Graviton プロセッサを使用するインスタンスには、次の要件があります。

• 64 ビット Arm アーキテクチャ用の AMI を使用する必要があります。

• ACPI テーブルを含む UEFI による起動と、PCI デバイスの ACPI ホットプラグをサポートして
いる必要があります。

以下の AMI はこれらの要件を満たしています。

• Amazon Linux 2 (64 ビット Arm)

• Ubuntu 16.04 以降 (64 ビット Arm)

• Red Hat Enterprise Linux 8.0 以降 (64 ビット Arm)

• SUSE Linux Enterprise Server 15 以降 (64 ビット Arm)

• Debian 10 以降 (64 ビット Arm)
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• R6i インスタンスに最良のパフォーマンスを発揮させるには、ENA ドライバーのバージョン 2.2.9
以降もしくは 以降を使用する必要があります。1.2 もしくは バージョンより前のENAドライバを
これらのインスタンスとともに使用すると、ネットワークインターフェイスのアタッチメントが失
敗します。互換性のある ENA ドライバが利用できる AMI を以下に示します。

• AL2023

• Amazon Linux 2 (カーネル 4.14.186 以降)

• Ubuntu 20.04 (カーネル 5.4.0-1025-aws 以降)

• Red Hat Enterprise Linux 8.3 (カーネル 4.18.0-240.1.1.el8_3.ARCH 以降)

• SUSE Linux Enterprise Server 15 SP2 (カーネル 5.3.18-24.15.1 以降)

• インスタンスにアタッチできる Amazon EBS ボリュームの最大数は、インスタンスのタイプとサ
イズによって異なります。詳細については、「インスタンスボリューム数の制限」を参照してくだ
さい。

• ベアメタルインスタンスを起動すると、基盤となるサーバーが起動します。これには、すべての
ハードウェアやファームウェアコンポーネントの確認が含まれます。つまり、インスタンスが実行
状態になってからネットワーク経由で使用できるようになるまでに 20 分かかることがあります。

• EBS ボリュームまたはセカンダリネットワークインターフェイスを、ベアメタルインスタンスに
アタッチ (または、そこからデタッチ) するには、PCIe のネイティブホットプラグがサポートされ
ている必要があります。PCIe のネイティブホットプラグは、Amazon Linux 2 および最新バージョ
ンの Amazon Linux AMI でサポートされています。それ以前のバージョンではサポートされていま
せん。次の Linux カーネル設定オプションを有効にする必要があります。

CONFIG_HOTPLUG_PCI_PCIE=y
CONFIG_PCIEASPM=y

• ベアメタルインスタンスでは、I/O ポートベースのシリアルデバイスではなく、PCI ベースのシリ
アルデバイスを使用しています。アップストリームの Linux カーネルと最新の Amazon Linux AMI 
は、このデバイスをサポートしています。また、ベアメタルインスタンスでは、システムが PCI 
ベースのシリアルデバイスを自動的に使用できるようにする ACPI SPCR テーブルも使用できま
す。最新の Windows AMI では、自動的に PCI ベースのシリアルデバイスが使用されます。

• Windows Server 2008 SP2 64 ビット AMI を使用して、X1 インスタンス (x1.16xlargeインスタ
ンスは除く) を起動することはできません。

• Windows Server 2008 SP2 64 ビット AMI を使用して、X1e インスタンスを起動することはできま
せん。
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• Windows Server 2008 R2 64-bit AMI の旧バージョンでは、r4.large および r4.4xlarge イン
スタンスを起動できません。この問題が発生した場合は、この AMI の最新バージョンに更新して
ください。

• リージョンで起動できるインスタンスの合計数には制限があります。また、一部のインスタン
スタイプにはその他の制限もあります。詳細については、Amazon EC2 の「よくある質問」の
「Amazon EC2 で実行できるインスタンス数の上限は」を参照してください。

ストレージ最適化インスタンス

Note

インスタンスタイプの詳細な仕様については、「Amazon EC2 Instance Types Guide」を参
照してください。料金の詳細については、Amazon EC2 のインスタンスタイプのページを参
照してください。

ストレージ最適化インスタンスは、ローカルストレージの大規模データセットに対する高いシーケン
シャル読み取りおよび書き込みアクセスを必要とするワークロード用に設計されています。ストレー
ジ最適化インスタンスは、数万回の低レイテンシーとランダム I/O オペレーション/秒 (IOPS) をアプ
リケーションに提供するように最適化されています。使用されているテクノロジーなどの詳細につい
ては、「Amazon EC2 インスタンスタイプの詳細」ページを参照してください。

D2 インスタンス

これらのインスタンスは、次の用途に適しています。

• 超並列処理 (MPP) データウェアハウス

• MapReduce および Hadoop 分散コンピューティング

• ログまたはデータ処理アプリケーション

D3 および D3en インスタンス

これらのインスタンスは、インスタンスストレージのスケールアウトを提供し、以下に適していま
す。

• Hadoop ワークロード向けの分散ファイルシステム

• GPFC や BeeFS などのファイルストレージワークロード
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• HPC ワークロード向けの大規模なデータレイク

H1 インスタンス

これらのインスタンスは、次の用途に適しています。

• MapReduce および分散ファイルシステムなどのデータ負荷の高いワークロード

• 直接アタッチされたインスタンスストレージにある大量データへのシーケンシャルアクセスを必要
とするアプリケーション

• 大量のデータへの高スループットアクセスを必要とするアプリケーション

I3 および I3en インスタンス

これらのインスタンスは、次の用途に適しています。

• 高頻度オンライントランザクション処理 (OLTP) システム

• リレーショナルデータベース

• NoSQL データベース

• メモリ内データベース (Redis など) のキャッシュ

• データウェアハウスアプリケーション

• 分散されたファイルシステム

ベアメタルインスタンスを使用すると、アプリケーションから、プロセッサとメモリなどのホスト
サーバーの物理リソースに直接アクセスすることができます。

詳細については、「Amazon EC2 I3 インスタンス」を参照してください。

I4i インスタンス

これらのインスタンスは、トランザクションデータベースや NoSQL データベースなど、ローカルス
トレージで小規模から中規模のデータセットを必要とする I/O 負荷の高いワークロードに適していま
す。

詳細については、「Amazon EC2 I4i インスタンス」を参照してください。

I4g インスタンス
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I4g インスタンスには、AWS Graviton 2 プロセッサと AWS Nitro SSD が搭載されています。I4g イ
ンスタンスは、ランダムな読み取り/書き込みが混在するオペレーションを多く実行し、I/O レイテ
ンシーの影響を非常に受けやすく、高い CPU パフォーマンスを必要とするワークロードに最適です 
(SQL または NoSQL データベース、オンライントランザクション処理、リアルタイム分析など)。詳
細については、「Amazon EC2 I4g インスタンス」を参照してください。

Im4gn インスタンス

これらのインスタンスは、レイテンシーが低くランダム I/O パフォーマンスが高い必要がある次のよ
うなワークロードに適しています。

• リレーショナルデータベース

• NoSQL データベース

• 検索

• 分散されたファイルシステム

詳細については、「Amazon EC2 im4gn および is4Gen インスタンス」を参照してください。

is4Gen インスタンス

これらのインスタンスは、レイテンシーが低くランダム I/O パフォーマンスが高い必要がある次のよ
うなワークロードに適しています。

• NoSQL データベース

• インデックス作成

• ストリーミング

• キャッシュ

• ウォームストレージ

詳細については、「Amazon EC2 im4gn および is4Gen インスタンス」を参照してください。

コンテンツ

• ハードウェア仕様

• インスタンスのパフォーマンス

• ネットワークパフォーマンス

• Amazon EBS I/O パフォーマンス
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• SSD ベースのインスタンスストアボリュームの I/O パフォーマンス

• 個の vCPU のサポート

• リリースノート

ハードウェア仕様

ストレージ最適化インスタンスのハードウェア仕様の要約を以下に示します。仮想中央処理ユニット 
(vCPU) は、仮想マシン (VM) に割り当てられた物理 CPU の一部を表します。x86 インスタンスの場
合、コアごとに 2 つの vCPU があります。Graviton インスタンスの場合、コアごとに 1 つの vCPU 
があります。

インスタンスタイプ デフォルト vCPU メモリ (GiB)

d2.xlarge 4 30.50

d2.2xlarge 8 61.00

d2.4xlarge 16 122.00

d2.8xlarge 36 244.00

d3.xlarge 4 32.00

d3.2xlarge 8 64.00

d3.4xlarge 16 128.00

d3.8xlarge 32 256.00

d3en.xlarge 4 16.00

d3en.2xlarge 8 32.00

d3en.4xlarge 16 64.00

d3en.6xlarge 24 96.00

d3en.8xlarge 32 128.00

d3en.12xlarge 48 192.00
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インスタンスタイプ デフォルト vCPU メモリ (GiB)

h1.2xlarge 8 32.00

h1.4xlarge 16 64.00

h1.8xlarge 32 128.00

h1.16xlarge 64 256.00

i2.xlarge 4 30.50

i2.2xlarge 8 61.00

i2.4xlarge 16 122.00

i2.8xlarge 32 244.00

i3.large 2 15.25

i3.xlarge 4 30.50

i3.2xlarge 8 61.00

i3.4xlarge 16 122.00

i3.8xlarge 32 244.00

i3.16xlarge 64 488.00

i3.metal 72 512.00

i3en.large 2 16.00

i3en.xlarge 4 32.00

i3en.2xlarge 8 64.00

i3en.3xlarge 12 96.00

i3en.6xlarge 24 192.00
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インスタンスタイプ デフォルト vCPU メモリ (GiB)

i3en.12xlarge 48 384.00

i3en.24xlarge 96 768.00

i3en.metal 96 768.00

i4g.large 2 16.00

i4g.xlarge 4 32.00

i4g.2xlarge 8 64.00

i4g.4xlarge 16 128.00

i4g.8xlarge 32 256.00

i4g.16xlarge 64 512.00

i4i.large 2 16.00

i4i.xlarge 4 32.00

i4i.2xlarge 8 64.00

i4i.4xlarge 16 128.00

i4i.8xlarge 32 256.00

i4i.12xlarge 48 384.00

i4i.16xlarge 64 512.00

i4i.24xlarge 96 768.00

i4i.32xlarge 128 1024.00

i4i.metal 128 1024.00

im4gn.large 2 8.00
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インスタンスタイプ デフォルト vCPU メモリ (GiB)

im4gn.xlarge 4 16.00

im4gn.2xlarge 8 32.00

im4gn.4xlarge 16 64.00

im4gn.8xlarge 32 128.00

im4gn.16xlarge 64 256.00

is4gen.medium 1 6.00

is4gen.large 2 12.00

is4gen.xlarge 4 24.00

is4gen.2xlarge 8 48.00

is4gen.4xlarge 16 96.00

is4gen.8xlarge 32 192.00

ストレージ最適化インスタンスでは、次のプロセッサを使用します。

AWS Graviton プロセッサ

• AWS Graviton2: Im4gn、Is4gen、I4g

インテルプロセッサ

• インテル Xeon スケーラブルプロセッサ (Haswell E5-2676 v3): D2

• インテル Xeon スケーラブルプロセッサ (Broadwell E5-2686 v4): H1、I3

• インテル Xeon スケーラブルプロセッサ (Skylake 8175M または Cascade Lake 8259CL): I3en

• 第 2 世代インテル Xeon スケーラブルプロセッサ (Cascade Lake 8259CL): D3、D3en

• 第 3 世代インテル Xeon スケーラブルプロセッサ (Ice Lake 8375C): I4i
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インスタンスタイプの詳細な仕様については、「Amazon EC2 Instance Types Guide」を参照して
ください。料金の詳細については、Amazon EC2 のインスタンスタイプのページを参照してくださ
い。

インスタンスのパフォーマンス

Linux のインスタンスから最善のディスクスループットパフォーマンスを得るには、最新バージョン
の Amazon Linux 2 または Amazon Linux AMI を使用することをお勧めします。

NVMe インスタンスストアボリュームを持つインスタンスの場合は、カーネルバージョン 4.4 以降の 
Linux AMI を使用する必要があります。それ以外の場合、インスタンスは利用可能な最大の IOPS パ
フォーマンスを達成できません。

D2 インスタンスは、永続許可 (ディスクスループットと拡張性を大幅に向上させる Xen ブロックリ
ングプロトコルの拡張機能) をサポートする Linux カーネルを使用するときに、最大のディスクパ
フォーマンスを提供します。永続許可の詳細については、Xen プロジェクトのブログのこちらの記
事を参照してください。

EBS 最適化インスタンスは、インスタンスからの Amazon EBS I/O とその他のネットワークトラ
フィックとの競合を排除することによって、EBS ボリュームの安定した高パフォーマンスを実現で
きます。一部のストレージ最適化インスタンスは、追加料金なしでデフォルトで EBS 最適化されま
す。詳細については、Amazon EBS 最適化インスタンスを使用する を参照してください。

一部のストレージ最適化インスタンスでは、Linux でプロセッサの C ステートと P ステートを制御
できます。C ステートは非アクティブ時のコアのスリープレベルを制御し、P ステートは希望する
コアからのパフォーマンス (CPU 周波数) を制御します。詳細については、EC2 インスタンスのプロ
セッサのステート制御 を参照してください。

ネットワークパフォーマンス

サポートされているインスタンスタイプで拡張ネットワーキングを有効にすると、レイテンシーと
ネットワークジッターを低減し、パケット毎秒 (PPS) のパフォーマンスを高めることができます。
ほとんどのアプリケーションでは、高いレベルのネットワークパフォーマンスが一貫して必要なわけ
ではありませんが、データの送受信時にアクセスする帯域幅を増やすことでメリットを得られます。
詳細については、Linux での拡張ネットワーキング を参照してください。

拡張ネットワーキングをサポートするストレージ最適化インスタンスのネットワークパフォーマンス
の要約を以下に示します。
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Note

† を持つインスタンスにはベースライン帯域幅があり、ネットワーク I/O クレジットメカニ
ズムを使用して、ベストエフォートベースでベースライン帯域幅を超えてバーストできま
す。詳細については、「インスタンスのネットワーク帯域幅」を参照してください。

インスタンスタイプ ネットワークパフォーマンス 拡張ネットワークの機能

d2.xlarge 中 Intel 82599 VF

d2.2xlarge 高 Intel 82599 VF

d2.4xlarge 高 Intel 82599 VF

d2.8xlarge 10 ギガビット Intel 82599 VF

d3.xlarge  † 最大 15 ギガビット ENA

d3.2xlarge  † 最大 15 ギガビット ENA

d3.4xlarge  † 最大 15 ギガビット ENA

d3.8xlarge 25 ギガビット ENA

d3en.xlarge  † 最大 25 ギガビット ENA

d3en.2xlarge  † 最大 25 ギガビット ENA

d3en.4xlarge 25 ギガビット ENA

d3en.6xlarge 40 ギガビット ENA

d3en.8xlarge 50 ギガビット ENA

d3en.12xlarge 75 ギガビット ENA

h1.2xlarge  † 最大 10 ギガビット ENA

h1.4xlarge  † 最大 10 ギガビット ENA
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インスタンスタイプ ネットワークパフォーマンス 拡張ネットワークの機能

h1.8xlarge 10 ギガビット ENA

h1.16xlarge 25 ギガビット ENA

i2.xlarge 中 Intel 82599 VF

i2.2xlarge 高 Intel 82599 VF

i2.4xlarge 高 Intel 82599 VF

i2.8xlarge 10 ギガビット Intel 82599 VF

i3.large † 最大 10 ギガビット ENA

i3.xlarge  † 最大 10 ギガビット ENA

i3.2xlarge  † 最大 10 ギガビット ENA

i3.4xlarge  † 最大 10 ギガビット ENA

i3.8xlarge 10 ギガビット ENA

i3.16xlarge 25 ギガビット ENA

i3.metal 25 ギガビット ENA

i3en.large  † 最大 25 ギガビット ENA

i3en.xlarge  † 最大 25 ギガビット ENA

i3en.2xlarge  † 最大 25 ギガビット ENA

i3en.3xlarge  † 最大 25 ギガビット ENA

i3en.6xlarge 25 ギガビット ENA

i3en.12xlarge 50 ギガビット ENA | EFA

i3en.24xlarge 100 ギガビット ENA | EFA
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インスタンスタイプ ネットワークパフォーマンス 拡張ネットワークの機能

i3en.metal 100 ギガビット ENA | EFA

i4g.large  † 最大 10 ギガビット ENA

i4g.xlarge  † 最大 10 ギガビット ENA

i4g.2xlarge  † 最大 12 ギガビット ENA

i4g.4xlarge  † 最大 25 ギガビット ENA

i4g.8xlarge 18.75 ギガビット ENA

i4g.16xlarge 37.5 ギガビット ENA | EFA

i4i.large  † 最大 10 ギガビット ENA

i4i.xlarge  † 最大 10 ギガビット ENA

i4i.2xlarge  † 最大 12 ギガビット ENA

i4i.4xlarge  † 最大 25 ギガビット ENA

i4i.8xlarge 18.75 ギガビット ENA

i4i.12xlarge 28.12 ギガビット ENA

i4i.16xlarge 37.5 ギガビット ENA

i4i.24xlarge 56.25 ギガビット ENA

i4i.32xlarge 75 ギガビット ENA | EFA

i4i.metal 75 ギガビット ENA | EFA

im4gn.large  † 最大 25 ギガビット ENA

im4gn.xlarge  † 最大 25 ギガビット ENA

im4gn.2xlarge  † 最大 25 ギガビット ENA
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インスタンスタイプ ネットワークパフォーマンス 拡張ネットワークの機能

im4gn.4xlarge 25 ギガビット ENA

im4gn.8xlarge 50 ギガビット ENA

im4gn.16xlarge 100 ギガビット ENA | EFA

is4gen.medium  † 最大 25 ギガビット ENA

is4gen.large  † 最大 25 ギガビット ENA

is4gen.xlarge  † 最大 25 ギガビット ENA

is4gen.2xlarge  † 最大 25 ギガビット ENA

is4gen.4xlarge 25 ギガビット ENA

is4gen.8xlarge 50 ギガビット ENA

次の表には、ネットワーク I/O クレジットメカニズムを使用して、ベースライン帯域幅を超えてバー
ストするインスタンスタイプのベースライン帯域幅とバースト帯域幅を示しています。

インスタンスタイプ ベースライン帯域幅 (Gbps) バースト帯域幅 (Gbps)

d3.xlarge 3.0 15.0

d3.2xlarge 6.0 15.0

d3.4xlarge 12.5 15.0

d3en.xlarge 6.0 25.0

d3en.2xlarge 12.5 25.0

h1.2xlarge 2.5 10.0

h1.4xlarge 5.0 10.0

i3.large 0.75 10.0
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インスタンスタイプ ベースライン帯域幅 (Gbps) バースト帯域幅 (Gbps)

i3.xlarge 1.25 10.0

i3.2xlarge 2.5 10.0

i3.4xlarge 5.0 10.0

i3en.large 2.1 25.0

i3en.xlarge 4.2 25.0

i3en.2xlarge 8.4 25.0

i3en.3xlarge 12.5 25.0

i4g.large 0.781 10.0

i4g.xlarge 1.875 10.0

i4g.2xlarge 4.687 12.0

i4g.4xlarge 9.375 25.0

i4i.large 0.781 10.0

i4i.xlarge 1.875 10.0

i4i.2xlarge 4.687 12.0

i4i.4xlarge 9.375 25.0

im4gn.large 3.125 25.0

im4gn.xlarge 6.25 25.0

im4gn.2xlarge 12.5 25.0

is4gen.medium 1.562 25.0

is4gen.large 3.125 25.0
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インスタンスタイプ ベースライン帯域幅 (Gbps) バースト帯域幅 (Gbps)

is4gen.xlarge 6.25 25.0

is4gen.2xlarge 12.5 25.0

Amazon EBS I/O パフォーマンス

Amazon EBS 最適化インスタンスは、最適化された設定スタックを使用し、Amazon EBS I/O 用に
専用のキャパシティを追加で提供します。このように最適化することで、Amazon EBS I/O と、イン
スタンスからのその他のトラフィックとの間の競合を最小に抑え、Amazon EBS ボリュームの最高
のパフォーマンスを実現します。

詳細については、「Amazon EBS 最適化インスタンスを使用する」を参照してください。

SSD ベースのインスタンスストアボリュームの I/O パフォーマンス

D2、D3、D3en インスタンスのプライマリデータストレージは、HDD インスタンスストアボリュー
ムです。I3、I3en インスタンスのプライマリデータストレージは、NVMe (Non-Volatile Memory 
Express) SSD インスタンスストアボリュームです。

インスタンスストアボリュームは、インスタンスの存続中のみ使用できます。インスタンスを停止、
休止、または終了すると、アプリケーションとそのインスタンスストアボリュームのデータは消去さ
れます。インスタンスストアボリュームの重要なデータは、定期的にバックアップまたはレプリケー
トすることをお勧めします。詳細については、「Amazon EC2 インスタンスストア」および「SSD 
インスタンスストアボリューム」を参照してください。

カーネルバージョン 4.4 以降の Linux AMI を使用し、インスタンスで利用可能なすべての SSD ベー
スのインスタンスストアボリュームを使用する場合は、以下の表に示されている IOPS (4,096 バイ
トブロックサイズ) のパフォーマンスを得ることができます (キューの深さの飽和度において)。それ
以外の場合、IOPS パフォーマンスは低下します。

インスタンスサイズ 100% のランダム読み取り時 
IOPS

書き込み IOPS

i3.large 103125 35000

i3.xlarge 206250 70000
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インスタンスサイズ 100% のランダム読み取り時 
IOPS

書き込み IOPS

i3.2xlarge 412500 180000

i3.4xlarge 825000 360000

i3.8xlarge 1650000 720000

i3.16xlarge 3300000 1440000

i3.metal 3300000 1440000

i3en.large 42500 32500

i3en.xlarge 85000 65000

i3en.2xlarge 170000 130000

i3en.3xlarge 250000 200000

i3en.6xlarge 500000 400000

i3en.12xlarge 1000000 800000

i3en.24xlarge 2000000 1600000

i3en.metal 2000000 1600000

i4g.large 31250 25000

i4g.xlarge 62500 50000

i4g.2xlarge 125000 100000

i4g.4xlarge 250000 200000

i4g.8xlarge 500000 400000

i4g.16xlarge 1000000 800000

i4i.large 50000 27500
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インスタンスサイズ 100% のランダム読み取り時 
IOPS

書き込み IOPS

i4i.xlarge 100000 55000

i4i.2xlarge 200000 110000

i4i.4xlarge 400000 220000

i4i.8xlarge 800000 440000

i4i.12xlarge 1200000 660000

i4i.16xlarge 1600000 880000

i4i.24xlarge 2400000 1320000

i4i.32xlarge 3200000 1760000

i4i.metal 3200000 1760000

im4gn.large 31250 25000

im4gn.xlarge 62500 50000

im4gn.2xlarge 125000 100000

im4gn.4xlarge 250000 200000

im4gn.8xlarge 500000 400000

im4gn.16xlarge 1000000 800000

is4gen.medium 31250 25000

is4gen.large 62500 50000

is4gen.xlarge 125000 100000

is4gen.2xlarge 250000 200000

is4gen.4xlarge 500000 400000
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インスタンスサイズ 100% のランダム読み取り時 
IOPS

書き込み IOPS

is4gen.8xlarge 1000000 800000

SSD ベースのインスタンスストアボリュームをいっぱいにすると、得られる I/O パフォーマンスは
低下します。これは、SSD コントローラーが実行する必要がある追加の作業が原因です。SSD コン
トローラーは、利用可能な領域を見つけ、既存のデータを再書き込みし、未使用の領域を消去して、
再書き込みができるようにします。このガベージコレクションというプロセスにより、SSD への内
部的な書き込み増幅が発生し、ユーザーの書き込み操作に対する SSD 書き込み操作の割合として表
示されます。書き込み操作が 4,096 バイトの倍数でないか、4,096 バイトの境界に整合していない場
合、パフォーマンスの低下はさらに大きくなります。少量のバイト数または整合していないバイト数
で書き込む場合、SSD コントローラーは周辺のデータを読み取り、その結果を新しい場所に保存す
る必要があります。このパターンにより、書き込み増幅が大幅に増え、レイテンシーが増加し、I/O 
パフォーマンスが大きく低下します。

SSD コントローラーは、複数の方法を利用すると、書き込み増幅の影響を減らすことができます。
このような方法の 1 つには、SSD インスタンスストレージに領域を予約し、コントローラーが書き
込み操作に利用できる領域をより効率的に管理できるようにすることです。これをオーバープロビ
ジョニングと呼びます。インスタンスに提供された SSD ベースのインスタンスストアボリュームに
は、オーバープロビジョニングに対して予約された領域がありません。書き込み増幅を減らすには、
ボリュームの 10% を未使用の状態のままにし、SSD コントローラーがこれをオーバープロビジョ
ニングに使用できるようにすることをお勧めします これにより、使用できるストレージは減ります
が、ディスクが総容量に近づいた場合でもパフォーマンスを向上させることができます。

TRIM をサポートするインスタンスストアボリュームの場合、TRIM コマンドを使用して、書き込ん
だデータが不要になったときはいつでも SSD コントローラーに通知することができます。これによ
り、より多くの空き領域がコントローラーに与えられ、その結果書き込み増幅が減り、パフォーマン
スが向上します。詳細については、「インスタンスストアボリュームの TRIM のサポート」を参照し
てください。

インスタンスストアボリュームをサポートするすべてのインスタンスタイプにおけるボリュームサイ
ズの比較については、「使用可能なインスタンスストアボリューム」の表を参照してください。
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個の vCPU のサポート

d2.8xlarge インスタンスでは 36 個の vCPU が提供されますが、これにより vCPU を 32 個に制限
している一部の Linux オペレーティング システムで問題が生じる可能性があります。d2.8xlarge
インスタンスを起動する場合は、最新の AMI を使用することをお勧めします。

次の Linux AMI は、36 個の vCPU を使用した d2.8xlarge インスタンスの起動をサポートしてい
ます。

• Amazon Linux 2 (HVM)

• Amazon Linux AMI 2018.03(HVM)

• Ubuntu Server 14.04 LTS (HVM) 以降

• Red Hat Enterprise Linux 7.1 (HVM)

• SUSE Linux Enterprise Server 12 (HVM)

アプリケーションに別の AMI を使用する必要がある場合に、d2.8xlarge インスタンスの起
動が正常に完了しないとき (stopped 状態遷移に伴って起動中にインスタンスのステータスが
Client.InstanceInitiatedShutdown に変更されるときなど) は、以下の手順に従って 32 個を
超える vCPU をサポートするようにインスタンスを変更し、d2.8xlarge インスタンスタイプを使
用できるようにします。

32 個の以上の vCPU をサポートするようにインスタンスを更新する

1. AMI を使用して D2 インスタンスを起動し、d2.8xlarge 以外の D2 インスタンスタイプを選択
します。

2. 使用するオペレーティングシステム固有の手順に従って、カーネルを最新バージョンに更新しま
す。例えば、RHEL 6 の場合は、次のコマンドを使用します。

sudo yum update -y kernel

3. インスタンスを停止します。

4. (オプション) 将来的に必要な追加の d2.8xlarge インスタンスを起動するために使用できるイ
ンスタンスから AMI を作成します。

5. 停止したインスタンスのインスタンスタイプを d2.8xlarge に変更します ([Actions] (アクショ
ン)、[Instance settings] (インスタンスの設定)、[Change instance type] (インスタンスタイプの
変更) の順にクリックし、その後の指示に従います)。
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6. インスタンスを起動します。インスタンスが正常に起動すれば、完了です。これでもインスタン
スが正しく実施されない場合、以下のステップに進みます。

7. (オプショナル) インスタンスがまだ正しく実施されない場合、インスタンスのカーネルが 32 個
の vCPU をサポートしていない可能性があります。ただし、vCPU を制限すると、インスタン
スを起動できる場合があります。

a. 停止したインスタンスのインスタンスタイプを、d2.8xlarge を除く D2 インスタンスタ
イプのいずれかに変更します ([Actions] (アクション)、[Instance settings] (インスタンスの
設定)、[Change instance type] (インスタンスタイプの変更) の順にクリックし、その後の指
示に従います)。

b. 使用するオペレーティングシステム固有の手順に従って、カーネル起動パラメータに
maxcpus=32 オプションを追加します。例えば、RHEL 6 の場合は、/boot/grub/
menu.lst ファイルを編集し、最新のアクティブな kernel エントリに次のオプションを
追加します。

default=0
timeout=1
splashimage=(hd0,0)/boot/grub/splash.xpm.gz
hiddenmenu
title Red Hat Enterprise Linux Server (2.6.32-504.3.3.el6.x86_64)
root (hd0,0)
kernel /boot/vmlinuz-2.6.32-504.3.3.el6.x86_64 maxcpus=32 console=ttyS0 ro 
 root=UUID=9996863e-b964-47d3-a33b-3920974fdbd9 rd_NO_LUKS  KEYBOARDTYPE=pc 
 KEYTABLE=us LANG=en_US.UTF-8 xen_blkfront.sda_is_xvda=1 console=ttyS0,115200n8 
 console=tty0 rd_NO_MD SYSFONT=latarcyrheb-sun16 crashkernel=auto rd_NO_LVM 
 rd_NO_DM
initrd /boot/initramfs-2.6.32-504.3.3.el6.x86_64.img

c. インスタンスを停止します。

d. (オプション) 将来的に必要な追加の d2.8xlarge インスタンスを起動するために使用でき
るインスタンスから AMI を作成します。

e. 停止したインスタンスのインスタンスタイプを d2.8xlarge に変更します ([Actions] (アク
ション)、[Instance Settings] (インスタンスの設定)、[Change Instance Type] (インスタンス
タイプの変更) の順にクリックし、その後の指示に従います)。

f. インスタンスを起動します。
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リリースノート

• r7a.metal-48xl インスタンスは 2023 年 7 月以前にリリースされた Windows Server 2019 AMI 
と Windows Server 2016 AMI をサポートしていません。

• Nitro System 上に構築されたインスタンスには、次の要件があります。

• NVMe ドライバーがインストールされている必要があります。

• Elastic Network Adapter (ENA) ドライバーがインストールされている必要があります。

以下の Linux AMI はこれらの要件を満たしています。

• AL2023

• Amazon Linux 2

• Amazon Linux AMI 2018.03 以降

• linux-aws カーネルを搭載した Ubuntu 14.04 以降

Note

AWS Graviton ベースのインスタンスタイプには、linux-aws カーネル搭載の Ubuntu 
18.04 以降が必要です

• Red Hat Enterprise Linux 7.4 以降

• SUSE Linux Enterprise Server 12 SP2 以降

• CentOS 7.4.1708 以降

• FreeBSD 11.1 以降

• Debian GNU/Linux 9 以降

• AWS Graviton プロセッサを使用するインスタンスには、次の要件があります。

• 64 ビット Arm アーキテクチャ用の AMI を使用する必要があります。

• ACPI テーブルを含む UEFI による起動と、PCI デバイスの ACPI ホットプラグをサポートして
いる必要があります。

以下の AMI はこれらの要件を満たしています。

• Amazon Linux 2 (64 ビット Arm)

• Ubuntu 16.04 以降 (64 ビット Arm)

• Red Hat Enterprise Linux 8.0 以降 (64 ビット Arm)

• SUSE Linux Enterprise Server 15 以降 (64 ビット Arm)ストレージの最適化 608
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• Debian 10 以降 (64 ビット Arm)

• ベアメタルインスタンスを起動すると、基盤となるサーバーが起動します。これには、すべての
ハードウェアやファームウェアコンポーネントの確認が含まれます。つまり、インスタンスが実行
状態になってからネットワーク経由で使用できるようになるまでに 20 分かかることがあります。

• EBS ボリュームまたはセカンダリネットワークインターフェイスを、ベアメタルインスタンスに
アタッチ (または、そこからデタッチ) するには、PCIe のネイティブホットプラグがサポートされ
ている必要があります。PCIe のネイティブホットプラグは、Amazon Linux 2 および最新バージョ
ンの Amazon Linux AMI でサポートされています。それ以前のバージョンではサポートされていま
せん。次の Linux カーネル設定オプションを有効にする必要があります。

CONFIG_HOTPLUG_PCI_PCIE=y
CONFIG_PCIEASPM=y

• ベアメタルインスタンスでは、I/O ポートベースのシリアルデバイスではなく、PCI ベースのシリ
アルデバイスを使用しています。アップストリームの Linux カーネルと最新の Amazon Linux AMI 
は、このデバイスをサポートしています。また、ベアメタルインスタンスでは、システムが PCI 
ベースのシリアルデバイスを自動的に使用できるようにする ACPI SPCR テーブルも使用できま
す。最新の Windows AMI では、自動的に PCI ベースのシリアルデバイスが使用されます。

• FreeBSD AMI では、ベアメタルインスタンスは、起動に約 1 時間かかり、ローカルの NVMe スト
レージへの I/O は完了しません。回避策として、次の行を /boot/loader.conf に追加し、再起
動します。

hw.nvme.per_cpu_io_queues="0"

• d2.8xlarge インスタンスタイプには 36 個の vCPU がありますが、これにより vCPU を 32 個に
制限している一部の Linux オペレーティング システムで問題が生じる可能性があります。詳細に
ついては、個の vCPU のサポート を参照してください。

• d3.8xlarge および d3en.12xlarge インスタンスは、ルートボリュームを含め、最大 3 つのア
タッチメントをサポートします。ネットワークインターフェイスまたは EBS ボリュームを追加す
るときにアタッチメントの制限を超えると、インスタンスでアタッチメントの問題が発生します。

• リージョンで起動できるインスタンスの合計数には制限があります。また、一部のインスタン
スタイプにはその他の制限もあります。詳細については、Amazon EC2 の「よくある質問」の
「Amazon EC2 で実行できるインスタンス数の上限は」を参照してください。
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Linux 高速コンピューティングインスタンス

Note

インスタンスタイプの詳細な仕様については、「Amazon EC2 Instance Types Guide」を参
照してください。料金の詳細については、Amazon EC2 のインスタンスタイプのページを参
照してください。

高速コンピューティングインスタンスは、ハードウェアアクセラレーターやコプロセッサーを使用し
て、浮動小数点数計算、グラフィック処理、データパターンマッチングのような機能を CPU で実行
されるソフトウェア以上に効率的に実行します。これらのインスタンスでは、大量の演算を行うワー
クロードでさらに多くの並列処理が可能となり、より高いスループットが得られます。

高度な処理機能が必要な場合は、高速コンピューティングインスタンスを使用すると、Graphics 
Processing Units (GPU)、Field Programmable Gate Arrays (FPGA)、AWS Inferentia などのハード
ウェアベースのコンピューティングアクセラレーターにアクセスできます。

コンテンツ

• GPU インスタンス

• AWS Trainium を含むインスタンス

• AWS Inferentia を持つインスタンス

• Habana アクセラレーターを使用したインスタンス

• Qualcomm アクセラレータを使用したインスタンス

• ビデオトランスコードインスタンス

• FPGA インスタンス

• ハードウェア仕様

• インスタンスのパフォーマンス

• ネットワークパフォーマンス

• Amazon EBS I/O パフォーマンス

• SSD ベースのインスタンスストアボリュームの I/O パフォーマンス

• リリースノート

• P5 インスタンスの使用を開始する

• Linux インスタンスへの NVIDIA ドライバーのインストール

高速コンピューティング 610

https://docs.aws.amazon.com/ec2/latest/instancetypes/instance-types.html
https://aws.amazon.com/ec2/instance-types/


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

• Linux インスタンスへの AMD ドライバーのインストール

• G4ad でのデュアル 4K ディスプレイの設定

• NVIDIA GRID 仮想アプリケーションの有効化

• GPU 設定の最適化

GPU インスタンス

GPU ベースのインスタンスでは、数千のコンピューティングコアを持つ NVIDIA GPU にアクセスで
きます。これらのインスタンスを使用すると、CUDA または Open Computing Language (OpenCL) 
パラレルコンピューティングフレームワークを活用することにより、サイエンス、エンジニアリン
グ、およびレンダリングアプリケーションを高速化できます。また、ゲームストリーミング、3D ア
プリケーションストリーミング、およびその他のグラフィックスワークロードを含む、グラフィック
アプリケーションにも使用できます。

G5 インスタンス

G5 インスタンスは NVIDIA A10G GPU を使用し、リモートワークステーション、ビデオレンダリン
グ、クラウドゲームなどのグラフィックスを多用するアプリケーション、自然言語処理、コンピュー
タビジョン、レコメンデーションエンジンなどのアプリケーションの深層学習モデル向けに高いパ
フォーマンスを提供します。これらのインスタンスは、最大 8 つの NVIDIA A10G GPU、第 2 世
代 AMD EPYC プロセッサ、最大 100 Gbps のネットワーク帯域幅、最大 7.6 TB のローカル NVMe 
SSD ストレージを備えています。

詳細については、「Amazon EC2 G5 インスタンス」を参照してください。

G5g インスタンス

G5G インスタンスは NVIDIA T4G GPU を使用し、OpenGL や Vulkan などの業界標準の API を活用
したゲームストリーミングやレンダリングなど、グラフィックスを多用するアプリケーションに高い
パフォーマンスを提供します。これらのインスタンスは、自然言語処理やコンピュータビジョンな
どのアプリケーションのディープラーニングモデルの実行にも適しています。これらのインスタン
スは、最大 2 つの NVIDIA T4G テンソルコア GPU、AWS Graviton2 プロセッサ、最大 25 Gbps の
ネットワーク帯域幅を備えています。

詳細については、「Amazon EC2 G5g インスタンス」を参照してください。

G4ad インスタンスと G4dn インスタンス

G4ad インスタンスは AMD Radeon Pro V520 GPU と第 2 世代 AMD EPYC プロセッサを使用し、
リモートグラフィックスワークステーションなどのグラフィックスアプリケーション、ゲームスト
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リーミング、および OpenGL、DirectX、Vulkan などの業界標準の API を活用するレンダリングに最
適です。最大 4 つの AMD Radeon Pro V520 GPU、64 の vCPU、25 Gbps ネットワーキング、およ
び 2.4 TB のローカル NVMe ベースの SSD ストレージを提供します。

G4dn インスタンスは NVIDIA Tesla GPU を使用して、汎用 GPU コンピューティング用のコスト効
率とパフォーマンスに優れたプラットフォームを CUDA を通じて提供するか、グラフィックアプリ
ケーションを備えた機械学習フレームワークを DirectX または OpenGL を通じて提供します。この
ようなインスタンスは、高帯域幅ネットワーキング、強力な半精度浮動小数点機能、単精度浮動小数
点機能、INT8 精度、および INT4 精度を提供します。各 GPU は 16 GiB の GDDR6 メモリを備えて
いるため、G4dn インスタンスは機械学習推論、動画トランスコード、グラフィックアプリケーショ
ン (リモートグラフィックワークステーションやクラウド内のゲームストリーミングなど) に最適で
す。

詳細については、「Amazon EC2 G4 インスタンス」を参照してください。

G4dn インスタンスは、NVIDIA GRID 仮想ワークステーションをサポートしています。詳細につい
ては、NVIDIA Marketplace の提供サービスを参照してください。

G3 インスタンス

このインスタンスは NVIDIA Tesla M60 GPU を使用し、DirectX または OpenGL を使用してグラ
フィックアプリケーション向けに費用対効果の高パフォーマンスのプラットフォームを提供します。
また、G3 インスタンスは、最大 4096x2160 の解像度を持つ 4 つのモニターと NVIDIA GRID 仮想ア
プリケーションのサポートなど、NVIDIA GRID 仮想ワークステーションの機能も提供します。G3 イ
ンスタンスは､アプリケーションの例としては、3D ビジュアライゼーション、グラフィックを多用
するリモートワークステーション、3D レンダリング、動画エンコード、仮想リアリティやそのほか
の大規模なパラレル処理を必要とするサーバー側のグラフィックワークロードなどのアプリケーショ
ンに最適です。

詳細については、「Amazon EC2 G3 インスタンス」を参照してください。

G3 インスタンスは、NVIDIA GRID 仮想ワークステーションと NVIDIA GRID 仮想アプリケーショ
ンをサポートします。これらの機能のいずれかを有効にするには、「NVIDIA GRID 仮想アプリケー
ションの有効化」を参照してください。

G2 インスタンス

このインスタンスは NVIDIA GRID K520 GPU を使用し、DirectX または OpenGL を使用してグラ
フィックアプリケーション向けに費用対効果の高パフォーマンスのプラットフォームを提供しま
す。NVIDIA GRID GPU は、NVIDIA の高速キャプチャおよびエンコード API オペレーションもサ
ポートします。アプリケーションのサンプルには、動画作成サービス、3D 仮想化、グラフィックを
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多用したストリーミングアプリケーションなどのサーバー側のグラフィックワークロードが含まれて
います。

P5 インスタンス

P5 インスタンスは、640 GB の高帯域幅 GPU メモリを搭載した 8 つの NVIDIA H100 GPU を提
供します。これらは第 3 世代の AMD EPYC プロセッサを搭載し、2 TB のシステムメモリ、30 
TB のローカル NVMe インスタンスストレージ、3,200 Gps の集約ネットワーク帯域幅、および 
GPUDirect RDMA サポートを提供します。P5 インスタンスは Amazon EC2 UltraCluster テクノロ
ジーもサポートしているため、EFA を使用してレイテンシーを低減し、ネットワークパフォーマン
スを向上させることができます。機械学習と HPC のワークロードでは、P5 インスタンスは前世代
の GPU インスタンスの最大 6 倍のパフォーマンスを発揮します。

P5 インスタンスは、GPU 対応のさまざまなワークロードを加速でき、大規模な分散機械学習や高性
能コンピューティングアプリケーションに適しています。

詳細については、「Amazon EC2 P5 インスタンス」を参照してください。

P4d インスタンス

このインスタンスは、NVIDIA A100 GPU を使用し、機械学習および HPC ワークロード用の高性能
プラットフォームを提供します。また、P4d インスタンスは、400 Gbps の集約ネットワーク帯域幅
スループットとサポート、Elastic Fabric Adapter (EFA) を提供します。これらは、複数のネットワー
クカードを提供する最初の EC2 インスタンスです。

詳細については、「Amazon EC2 P4d インスタンス」を参照してください。

P4d インスタンスは NVIDIA NVSwitch GPU 相互接続と NVIDIA GPUDirect RDMA をサポートしま
す。

P4de インスタンスは NVIDIA 80GB-A100s GPU を提供します

P3 インスタンス

このインスタンスは NVIDIA Tesla V100 GPU を使用し、CUDA または OpenCL プログラミングモ
デルを使用するか、機械学習フレームワークを使用する汎用 GPU コンピューティング用に設計さ
れています。P3 インスタンスは高帯域幅ネットワーキング、強力な半精度、単精度、および倍精度
浮動小数点機能、および GPU ごとに最大 32 GiB メモリを提供し、深層学習、数値流体力学、金融
工学、耐震解析、分子モデリング、ゲノム解析、レンダリング、その他サーバー側 GPU コンピュー
ティングワークロードに最適です。Tesla V100 GPU はグラフィックモードをサポートしません。

詳細については、「Amazon EC2 P3 インスタンス」を参照してください。
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P3 インスタンスは NVIDIA NVLink のピアツーピア転送をサポートします。詳細について
は、NVIDIA NVLink を参照してください。

P2 インスタンス

P2 インスタンスは NVIDIA Tesla K80 GPU を使用し、CUDA または OpenCL プログラミングモデル
を使用する汎用 GPU コンピューティング用に設計されています。P2 インスタンスは高帯域幅ネッ
トワーキング、強力な単精度および倍精度浮動小数点機能、および GPU ごとに 12 GiB メモリを提
供し、ディープラーニング、グラフデータベース、高パフォーマンスデータベース、数値流体力学、
金融工学、耐震解析、分子モデリング、ゲノム解析、レンダリング、その他サーバー側 GPU コン
ピューティングワークロードに最適です。

P2 インスタンスは NVIDIA GPUDirect のピアツーピア転送をサポートします。詳細について
は、NVIDIA GPUDirect を参照してください。

AWS Trainium を含むインスタンス

AWS Trainium を搭載した Amazon EC2 Trn1 および Trn1n インスタンスは、高性能で費用対効果
の高い深層学習トレーニングを目的として構築されています。Trn1 および Trn1n インスタンスを
使用すると、音声認識、推奨、不正検出、イメージや動画の分類など、幅広いアプリケーションで
使用される自然言語処理、コンピュータビジョン、推奨モデルをトレーニングできます。PyTorch 
や TensorFlow などのよく使用される ML フレームワークで、既存のワークフローを使用できま
す。AWSNeuron SDK はこれらのフレームワークとシームレスに統合されるため、コードを数行変
更するだけで開始できます。

詳細については、「Amazon EC2 Trn1 インスタンス」を参照してください。

AWS Inferentia を持つインスタンス

これらのインスタンスは、高性能で低レイテンシーの機械学習推論を提供する Amazon のカスタム 
AI/ML チップである AWS Inferentia を使用して機械学習を高速化するように設計されています。こ
れらのインスタンスは、自然言語処理、オブジェクトの検出と分類、コンテンツのパーソナライズと
フィルタリング、音声認識などのアプリケーション向け深層学習 (DL) モデルをデプロイするために
最適化されています。

使用を開始するには、さまざまな方法があります。

• 機械学習モデルの使用を開始する最も簡単な方法であり、フルマネージド型のサービスで
ある SageMaker を使用します。詳細については、「Amazon SageMaker 開発者ガイド」の
「SageMaker の使用開始」を参照してください。
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• 深層学習 AMI を使用して Inf1 または Inf2 インスタンスを起動します。詳細については、 AWS デ
ベロッパーガイドの 「DLAMI を使用した AWS Deep Learning AMI Inferentia」を参照してくださ
い。

• 独自の AMI を使用して Inf1 または Inf2 インスタンスを起動し、AWS Neuron SDK をインストー
ルします。これにより、AWS Inferentia の深層学習モデルをコンパイル、実行、プロファイリング
できます。

• Inf1 または Inf2 インスタンスと Amazon ECS 最適化 AMI を使用してコンテナインスタンスを
起動します。詳細については、Amazon Elastic Container Service Developer Guideの「Amazon 
Linux 2 (Inferentia) AMI」を参照してください。

• Inf1 インスタンスを実行するノードを持つ Amazon EKS クラスターを作成します。詳細について
は、Amazon EKS ユーザーガイドの「Inferentia のサポート」を参照してください。

詳細については、AWS での Machine Learningをご参照ください。

Inf1 インスタンス

Inf1 インスタンスは、AWS Inferentia 機械学習推論チップを使用します。Inferentia は、コスト効率
に優れた、低レイテンシーの推論性能をあらゆる規模で実現するために開発されました。

詳細については、「Amazon EC2 Inf1 インスタンス」を参照してください。

Inf2 インスタンス

Inf2 インスタンスは、AWS Inferentia2 機械学習推論チップを使用します。これらの第 2 世代インス
タンスでは、Inf1 インスタンスと比較して推論単価が最大 25% 向上し、同等の Amazon EC2 インス
タンスよりも推論単価が最大 70% 向上します。これらのインスタンスは、深層学習モデルを使用す
る幅広いワークロードに最適です。

詳細については、「Amazon EC2 Inf2 インスタンス」を参照してください。

Habana アクセラレーターを使用したインスタンス

これらのインスタンスは、深層学習モデル (DL) のトレーニングワークロードを高速化するように設
計されています。インテル社、Habana Labs のアクセラレーターを使用しています。これらのイン
スタンスは、画像認識、オブジェクトの検出と分類、レコメンデーションシステムなどのアプリケー
ションの DL モデルに最適化されています。

詳細については、AWS での Machine Learningをご参照ください。

DL1 インスタンス
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DL1 インスタンスは、Habana Gaudi アクセラレーターを使用しています。最大 400 Gbps の集約
ネットワーク帯域幅と、アクセラレーターあたり 32 GB の高帯域幅メモリ (HBM) を備えていま
す。DL1 インスタンスは、深層学習モデルのトレーニングに高いパフォーマンスとコスト効率を提
供するように設計されています。

使用を開始するには、さまざまな方法があります。

• Habana Deep Learning AMI を使用して DL1 インスタンスを起動します。

• 独自の AMI を使用して DL1 インスタンスを起動し、Habana ドライバーと Habana SynapseAI 
SDK をインストールします。

• DL1 インスタンスと Amazon ECS 最適化 AMI を使用してコンテナインスタンスを起動します。

• DL1 インスタンスを実行するノードを持つ Amazon EKS クラスターを作成します。

詳細については、「Amazon EC2 DL1 インスタンス」を参照してください。

Qualcomm アクセラレータを使用したインスタンス

DL2q

DL2q インスタンスは、第 7 世代の Qualcomm エッジ AI コアを搭載した Qualcomm AI100 推論ア
クセラレータを使用します。深層学習 (DL) ワークロードをコスト効率よくクラウドにデプロイした
り、Qualcomm のエッジデバイスにデプロイされる DL ワークロードのパフォーマンスと精度を検証
したりするために使用できます。

DL2q インスタンスは、8 つの Qualcomm AI100 アクセラレータ、デュアル Intel Cascade Lake CPU 
で実現される 96 個の vCPU、768 GB のシステムメモリ、100 Gbps のネットワーク帯域幅により、
最大 1.4 PFLOPS の機械学習パフォーマンスをサポートします。各 Qualcomm AI100 アクセラレー
タは、最大 175 TFLOP の FP16 パフォーマンスと 16 GB のアクセラレータメモリを備えていま
す。

DL2q インスタンスは、スマートフォン、自動車、ロボット、拡張現実ヘッドセットにデプロイする
前に、エッジ AI ワークロードを検証するのに最適です。また、コンテンツ生成、画像分析、テキス
ト要約、仮想アシスタントなど、一般的な DL アプリケーションを実行するためのクラウド推論もサ
ポートしています。

DL2q インスタンスの使用を開始するには、Qualcomm のアプリケーションとプラットフォームの 
Software Development Kit (SDK) にあらかじめパッケージされている AWS 深層学習 AMI (DLAMI) 
と、PyTorch や TensorFlow などの一般的な機械学習フレームワークを使用することをお勧めしま
す。
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詳細については、「Amazon EC2 DL2q インスタンス」を参照してください。

ビデオトランスコードインスタンス

これらのインスタンスは、ライブブロードキャスト、ビデオ会議、ジャストインタイムトランスコー
ドなどのビデオトランスコードのワークロードを高速化するように設計されています。

VT1 インスタンス

VT1 インスタンスは Xilinx Alveo U30 メディアアクセラレーターを備え、ライブビデオトランスコー
ドのワークロード向けに設計されています。これらのインスタンスは、最大 8 つの Xilinx Alveo U30 
アクセラレーションカードを提供し、最大 192 GB のシステムメモリ、最大 25 Gbps のネットワー
ク帯域幅を備えています。VT1 インスタンスは H.264/AVC および H.265/HEVC コーデックを備え、
マルチストリーミングビデオトランスコーディング用に最大 4K UHD の解像度をサポートします。

使用を開始するには、さまざまな方法があります。

• AWS Marketplace で Xilinx U30 AMI を使用して VT1 インスタンスを起動します。

• 独自の AMI を使用して VT1 インスタンスを起動し、Xilinx U30 ドライバーと Xilinx ビデオ SDKを
インストールします。

• VT1 インスタンスと Amazon ECS 最適化 AMI を使用してコンテナインスタンスを起動します。

• VT1 インスタンスを実行するノードを持つ Amazon EKS クラスターを作成します。

詳細については、「Amazon EC2 VT1 インスタンス」を参照してください。

FPGA インスタンス

FPGA ベースのインスタンスでは、数百万の並列システム論理セルを持つ大きな FPGA にアクセス
できます。FPGA ベースの高速コンピューティングインスタンスを使用すると、カスタムハードウェ
アアクセラレーションを活用することにより、ゲノム解析、財務分析、リアルタイム動画処理、ビッ
グデータ解析、およびセキュリティワークロードなどのワークロードを高速化できます。Verilog や 
VHDL などのハードウェア記述言語を使用するか、または OpenCL パラレルコンピューティングフ
レームワークなどの高レベル言語を使用して、これらの加速度を開発できます。ハードウェアアク
セラレーションコードを自身で作成することも、AWS Marketplace からハードウェアアクセラレー
ションを購入することもできます。

FPGA Developer AMI は、AFI を開発、テスト、および構築するためのツールを提供します。FPGA 
Developer AMI は、32 GB 以上のシステムメモリを備える任意の EC2 インスタンス (例: C5､M4､R4 
インスタンス) で使用できます。
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詳細については、「AWS FPGA Hardware Development Kit」のドキュメントを参照してください。

F1 インスタンス

F1 インスタンスは Xilinx UltraScale+ VU9P FPGA を使用し、汎用 CPU に適さないデータフローや
高度な並列処理のような計算集約型のアルゴリズムを高速化するように設計されています。F1 イン
スタンスの各 FPGA には、約 250 万の論理要素と約 6,800 のデジタル信号処理 (DSP) エンジン、
ローカルの 64 GiB DDR ECC 保護メモリが含まれ、専用の PCIe Gen3 x16 接続によってインスタン
スに接続されています。F1 インスタンスは、ローカルの NVMe SSD ボリュームを提供します。

デベロッパーは FPGA Developer AMI および AWS Hardware Developer Kit を使用して、F1 インス
タンスで使用するカスタムハードウェアアクセラレーションを作成できます。FPGA Developer AMI 
には、クラウド上の FPGA 完全サイクル開発用の開発ツールが含まれます。これらのツールを使用
して、デベロッパーは F1 インスタンスの FPGA にロードできる Amazon FPGA Image (AFI) を作成
し、共有できます。

詳細については、「Amazon EC2 F1 インスタンス」を参照してください。

ハードウェア仕様

以下に示しているのは、高速コンピューティングインスタンスのハードウェア仕様の要約です。仮想
中央処理ユニット (vCPU) は、仮想マシン (VM) に割り当てられた物理 CPU の一部を表します。x86 
インスタンスの場合、コアごとに 2 つの vCPU があります。Graviton インスタンスの場合、コアご
とに 1 つの vCPU があります。

インスタンスタイプ デフォルト vCPU メモリ (GiB) アクセラレータ

dl1.24xlarge 96 768.00 GPU 8 個

dl2q.24xlarge 96 768.00 推論アクセラレータ 
ー 8 個

f1.2xlarge 8 122.00 FPGA 1 個

f1.4xlarge 16 244.00 FPGA 2 個

f1.16xlarge 64 976.00 FPGA 8 個

g2.2xlarge 8 15.00 GPU 1 個

g2.8xlarge 32 60.00 GPU 4 個
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インスタンスタイプ デフォルト vCPU メモリ (GiB) アクセラレータ

g3.4xlarge 16 122.00 GPU 1 個

g3.8xlarge 32 244.00 GPU 2 個

g3.16xlarge 64 488.00 GPU 4 個

g4ad.xlarge 4 16.00 GPU 1 個

g4ad.2xlarge 8 32.00 GPU 1 個

g4ad.4xlarge 16 64.00 GPU 1 個

g4ad.8xlarge 32 128.00 GPU 2 個

g4ad.16xlarge 64 256.00 GPU 4 個

g4dn.xlarge 4 16.00 GPU 1 個

g4dn.2xlarge 8 32.00 GPU 1 個

g4dn.4xlarge 16 64.00 GPU 1 個

g4dn.8xlarge 32 128.00 GPU 1 個

g4dn.12xlarge 48 192.00 GPU 4 個

g4dn.16xlarge 64 256.00 GPU 1 個

g4dn.metal 96 384.00 GPU 8 個

g5.xlarge 4 16.00 GPU 1 個

g5.2xlarge 8 32.00 GPU 1 個

g5.4xlarge 16 64.00 GPU 1 個

g5.8xlarge　 32 128.00 GPU 1 個

g5.12xlarge 48 192.00 GPU 4 個
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インスタンスタイプ デフォルト vCPU メモリ (GiB) アクセラレータ

g5.16xlarge 64 256.00 GPU 1 個

g5.24xlarge 96 384.00 GPU 4 個

g5.48xlarge 192 768.00 GPU 8 個

g5g.xlarge 4 8.00 GPU 1 個

g5g.2xlarge 8 16.00 GPU 1 個

g5g.4xlarge 16 32.00 GPU 1 個

g5g.8xlarge 32 64.00 GPU 1 個

g5g.16xlarge 64 128.00 GPU 2 個

g5g.metal 64 128.00 GPU 2 個

inf1.xlarge 4 8.00 推論アクセラレータ 
ー 1 個

inf1.2xlarge 8 16.00 推論アクセラレータ 
ー 1 個

inf1.6xlarge 24 48.00 推論アクセラレータ 
ー 4 個

inf1.24xlarge 96 192.00 推論アクセラレータ 
ー 16 個

inf2.xlarge 4 16.00 推論アクセラレータ 
ー 1 個

inf2.8xlarge 32 128.00 推論アクセラレータ 
ー 1 個

inf2.24xlarge 96 384.00 推論アクセラレータ 
ー 6 個
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インスタンスタイプ デフォルト vCPU メモリ (GiB) アクセラレータ

inf2.48xlarge 192 768.00 推論アクセラレータ 
ー 12 個

p2.xlarge 4 61.00 GPU 1 個

p2.8xlarge 32 488.00 GPU 8 個

p2.16xlarge 64 732.00 GPU 16 個

p3.2xlarge 8 61.00 GPU 1 個

p3.8xlarge 32 244.00 GPU 4 個

p3.16xlarge 64 488.00 GPU 8 個

p3dn.24xlarge 96 768.00 GPU 8 個

p4d.24xlarge 96 1152.00 GPU 8 個

p4de.24xlarge 96 1152.00 GPU 8 個

p5.48xlarge 192 2048.00 GPU 8 個

trn1.2xlarge 8 32.00

trn1.32xlarge 128 512.00

trn1n.32xlarge 128 512.00

vt1.3xlarge 12 24.00

vt1.6xlarge 24 48.00

vt1.24xlarge 96 192.00

Note

trn1n.32xlarge インスタンスには 16 個の Trainium アクセラレータが搭載されています。
Trn1 インスタンスには、以下の数の Trainium アクセラレータが搭載されています。
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• trn1.2xlarge — 1

• trn1.32xlarge — 16

VT1 インスタンスには、以下の数の U30 アクセラレータが搭載されています。

• vt1.3xlarge — 1

• vt1.6xlarge — 2

• vt1.24xlarge — 16

高速コンピューティングインスタンスでは、次のプロセッサを使用します。

AWS Graviton プロセッサ

• AWS Graviton2: G5g

AMD プロセッサ

• 第 2 世代 AMD EPYC プロセッサ (AMD EPYC 7R32): G4ad、G5

• 第 3 世代 AMD EPYC プロセッサ (AMD EPYC 7R13): P5

インテルプロセッサ

• Intel Xeon スケーラブルプロセッサ (Broadwell E5-2686 v4): F1、G3、P2、P3

• インテル Xeon スケーラブルプロセッサ (Skylake 8175): P3dn

• 第 2 世代 Intel Xeon スケーラブルプロセッサ (Cascade Lake P-8275CL): DL1、P4d、P4de

• 第 2 世代 Intel Xeon スケーラブルプロセッサ (Cascade Lake P-8259CL):
DL2q、G4dn、Inf1、VT1

• 第 3 世代 Intel Xeon スケーラブルプロセッサ (Cascade Lake 8375C): Trn1

インスタンスタイプの詳細な仕様については、「Amazon EC2 Instance Types Guide」を参照して
ください。料金の詳細については、Amazon EC2 のインスタンスタイプのページを参照してくださ
い。
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インスタンスのパフォーマンス

インスタンスで最大のパフォーマンスを実現するための GPU 設定の最適化には、さまざまなものが
あります。詳細については、GPU 設定の最適化 を参照してください。

EBS 最適化インスタンスは、インスタンスからの Amazon EBS I/O とその他のネットワークトラ
フィックとの競合を排除することによって、EBS ボリュームの安定した高パフォーマンスを実現で
きます。一部の高速コンピューティングインスタンスは、追加料金なしでデフォルトで EBS 最適
化されています。詳細については、Amazon EBS 最適化インスタンスを使用する を参照してくださ
い。

一部の高速コンピューティングインスタンスタイプでは、Linux でプロセッサの C ステートと P ス
テートを制御できます。C ステートは非アクティブ時のコアのスリープレベルを制御し、P ステート
は希望するコアからのパフォーマンス (CPU 周波数) を制御します。詳細については、EC2 インスタ
ンスのプロセッサのステート制御 を参照してください。

ネットワークパフォーマンス

サポートされているインスタンスタイプで拡張ネットワーキングを有効にすると、レイテンシーと
ネットワークジッターを低減し、パケット毎秒 (PPS) のパフォーマンスを高めることができます。
ほとんどのアプリケーションでは、高いレベルのネットワークパフォーマンスが一貫して必要なわけ
ではありませんが、データの送受信時にアクセスする帯域幅を増やすことでメリットを得られます。
詳細については、Linux での拡張ネットワーキング を参照してください。

以下に示しているのは、拡張ネットワーキングをサポートする高速コンピューティングインスタンス
のネットワークパフォーマンスの要約です。

Note

† を持つインスタンスにはベースライン帯域幅があり、ネットワーク I/O クレジットメカニ
ズムを使用して、ベストエフォートベースでベースライン帯域幅を超えてバーストできま
す。詳細については、「インスタンスのネットワーク帯域幅」を参照してください。

インスタンスタイプ ネットワークパフォーマンス 拡張ネットワークの機能

dl1.24xlarge 4 x 100 ギガビット ENA | EFA

dl2q.24xlarge 100 ギガビット ENA | EFA
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インスタンスタイプ ネットワークパフォーマンス 拡張ネットワークの機能

f1.2xlarge  † 最大 10 ギガビット ENA

f1.4xlarge  † 最大 10 ギガビット ENA

f1.16xlarge 25 ギガビット ENA

g2.2xlarge 中 非サポート

g2.8xlarge 高い 非サポート

g3.4xlarge  † 最大 10 ギガビット ENA

g3.8xlarge 10 ギガビット ENA

g3.16xlarge 25 ギガビット ENA

g4ad.xlarge  † 最大 10 ギガビット ENA

g4ad.2xlarge  † 最大 10 ギガビット ENA

g4ad.4xlarge  † 最大 10 ギガビット ENA

g4ad.8xlarge 15 ギガビット ENA

g4ad.16xlarge 25 ギガビット ENA

g4dn.xlarge  † 最大 25 ギガビット ENA

g4dn.2xlarge  † 最大 25 ギガビット ENA

g4dn.4xlarge  † 最大 25 ギガビット ENA

g4dn.8xlarge 50 ギガビット ENA | EFA

g4dn.12xlarge 50 ギガビット ENA | EFA

g4dn.16xlarge 50 ギガビット ENA | EFA

g4dn.metal 100 ギガビット ENA | EFA
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インスタンスタイプ ネットワークパフォーマンス 拡張ネットワークの機能

g5.xlarge  † 最大 10 ギガビット ENA

g5.2xlarge  † 最大 10 ギガビット ENA

g5.4xlarge  † 最大 25 ギガビット ENA

g5.8xlarge 25 ギガビット ENA | EFA

g5.12xlarge 40 ギガビット ENA | EFA

g5.16xlarge 25 ギガビット ENA | EFA

g5.24xlarge 50 ギガビット ENA | EFA

g5.48xlarge 100 ギガビット ENA | EFA

g5g.xlarge  † 最大 10 ギガビット ENA

g5g.2xlarge  † 最大 10 ギガビット ENA

g5g.4xlarge  † 最大 10 ギガビット ENA

g5g.8xlarge 12 ギガビット ENA

g5g.16xlarge 25 ギガビット ENA

g5g.metal 25 ギガビット ENA

inf1.xlarge  † 最大 25 ギガビット ENA

inf1.2xlarge  † 最大 25 ギガビット ENA

inf1.6xlarge 25 ギガビット ENA

inf1.24xlarge 100 ギガビット ENA | EFA

inf2.xlarge  † 最大 15 ギガビット ENA

inf2.8xlarge  † 最大 25 ギガビット ENA
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インスタンスタイプ ネットワークパフォーマンス 拡張ネットワークの機能

inf2.24xlarge 50 ギガビット ENA

inf2.48xlarge 100 ギガビット ENA

p2.xlarge 高い ENA

p2.8xlarge 10 ギガビット ENA

p2.16xlarge 25 ギガビット ENA

p3.2xlarge  † 最大 10 ギガビット ENA

p3.8xlarge 10 ギガビット ENA

p3.16xlarge 25 ギガビット ENA

p3dn.24xlarge 100 ギガビット ENA | EFA

p4d.24xlarge 4 x 100 ギガビット ENA | EFA

p4de.24xlarge 4 x 100 ギガビット ENA | EFA

p5.48xlarge 3200 ギガビット ENA | EFA

trn1.2xlarge  † 最大 12.5 ギガビット ENA

trn1.32xlarge 8 x 100 ギガビット ENA | EFA

trn1n.32xlarge 16x 100 ギガビット ENA | EFA

vt1.3xlarge 3.12 ギガビット ENA

vt1.6xlarge 6.25 ギガビット ENA

vt1.24xlarge 25 ギガビット ENA | EFA

次の表には、ネットワーク I/O クレジットメカニズムを使用して、ベースライン帯域幅を超えてバー
ストするインスタンスタイプのベースライン帯域幅とバースト帯域幅を示しています。
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インスタンスタイプ ベースライン帯域幅 (Gbps) バースト帯域幅 (Gbps)

f1.2xlarge 2.5 10

f1.4xlarge 5 10

g3.4xlarge 5 10

g4ad.xlarge 2.0 10.0

g4ad.2xlarge 4.167 10.0

g4ad.4xlarge 8.333 10.0

g4dn.xlarge 5.0 25.0

g4dn.2xlarge 10.0 25.0

g4dn.4xlarge 20.0 25.0

g5.xlarge 2.5 10.0

g5.2xlarge 5.0 10.0

g5.4xlarge 10.0 25.0

g5g.xlarge 1.25 10.0

g5g.2xlarge 2.5 10.0

g5g.4xlarge 5.0 10.0

inf1.xlarge 5.0 25.0

inf1.2xlarge 5.0 25.0

inf2.xlarge 2.083 15.0

inf2.8xlarge 16.667 25.0

trn1.2xlarge 3.125 12.5
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Amazon EBS I/O パフォーマンス

Amazon EBS 最適化インスタンスは、最適化された設定スタックを使用し、Amazon EBS I/O 用に
専用のキャパシティを追加で提供します。このように最適化することで、Amazon EBS I/O と、イン
スタンスからのその他のトラフィックとの間の競合を最小に抑え、Amazon EBS ボリュームの最高
のパフォーマンスを実現します。

詳細については、「Amazon EBS 最適化インスタンスを使用する」を参照してください。

SSD ベースのインスタンスストアボリュームの I/O パフォーマンス

カーネルバージョン 4.4 以降の Linux AMI を使用し、インスタンスで利用可能なすべての SSD ベー
スのインスタンスストアボリュームを使用する場合は、以下の表に示されている IOPS (4,096 バイ
トブロックサイズ) のパフォーマンスを得ることができます (キューの深さの飽和度において)。それ
以外の場合、IOPS パフォーマンスは低下します。

インスタンスサイズ 100% のランダム読み取り時 
IOPS

書き込み IOPS

dl1.24xlarge 1000000 800000

g4ad.xlarge 10417 8333

g4ad.2xlarge 20833 16667

g4ad.4xlarge 41667 33333

g4ad.8xlarge 83333 66667

g4ad.16xlarge 166666 133332

g4dn.xlarge 42500 32500

g4dn.2xlarge 42500 32500

g4dn.4xlarge 85000 65000

g4dn.8xlarge 250000 200000

g4dn.12xlarge 250000 200000
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インスタンスサイズ 100% のランダム読み取り時 
IOPS

書き込み IOPS

g4dn.16xlarge 250000 200000

g4dn.metal 500000 400000

g5.xlarge 40625 20313

g5.2xlarge 40625 20313

g5.4xlarge 125000 62500

g5.8xlarge 250000 125000

g5.12xlarge 312500 156250

g5.16xlarge 250000 125000

g5.24xlarge 312500 156250

g5.48xlarge 625000 312500

p3dn.24xlarge 700000 340000

p4d.24xlarge 2000000 1600000

p4de.24xlarge 2000000 1600000

p5.48xlarge 4400000 2200000

trn1.2xlarge 107500 45000

trn1.32xlarge 1720000 720000

trn1n.32xlarge 1720000 720000

インスタンスに SSD ベースのインスタンスストアボリュームを使用するほど、アーカイブできる書
き込み IOPS の数は減少します。これは、SSD コントローラーが実行する必要がある追加の作業が
原因です。SSD コントローラーは、利用可能な領域を見つけ、既存のデータを再書き込みし、未使
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用の領域を消去して、再書き込みができるようにします。このガベージコレクションというプロセス
により、SSD への内部的な書き込み増幅が発生し、ユーザーの書き込み操作に対する SSD 書き込み
操作の割合として表示されます。書き込み操作が 4,096 バイトの倍数でないか、4,096 バイトの境界
に整合していない場合、パフォーマンスの低下はさらに大きくなります。少量のバイト数または整合
していないバイト数で書き込む場合、SSD コントローラーは周辺のデータを読み取り、その結果を
新しい場所に保存する必要があります。このパターンにより、書き込み増幅が大幅に増え、レイテン
シーが増加し、I/O パフォーマンスが大きく低下します。

SSD コントローラーは、複数の方法を利用すると、書き込み増幅の影響を減らすことができます。
このような方法の 1 つには、SSD インスタンスストレージに領域を予約し、コントローラーが書き
込み操作に利用できる領域をより効率的に管理できるようにすることです。これをオーバープロビ
ジョニングと呼びます。インスタンスに提供された SSD ベースのインスタンスストアボリュームに
は、オーバープロビジョニングに対して予約された領域がありません。書き込み増幅を減らすには、
ボリュームの 10% を未使用の状態のままにし、SSD コントローラーがこれをオーバープロビジョ
ニングに使用できるようにすることをお勧めします これにより、使用できるストレージは減ります
が、ディスクが総容量に近づいた場合でもパフォーマンスを向上させることができます。

TRIM をサポートするインスタンスストアボリュームの場合、TRIM コマンドを使用して、書き込ん
だデータが不要になったときはいつでも SSD コントローラーに通知することができます。これによ
り、より多くの空き領域がコントローラーに与えられ、その結果書き込み増幅が減り、パフォーマン
スが向上します。詳細については、「インスタンスストアボリュームの TRIM のサポート」を参照し
てください。

リリースノート

• P5 インスタンスでの最高のパフォーマンスを得るには、次のことを行うことをお勧めします。

• Linux カーネルバージョン 5.10 以降の AMI を使用します。

• より深い C ステートを使用しないようにシステムを設定します。詳細については、「より深い 
C ステートを制限することによる高パフォーマンスと低レイテンシー」を参照してください。

• インスタンスは、HVM AMI を使用して起動する必要があります。

• Nitro System 上に構築されたインスタンスには、次の要件があります。

• NVMe ドライバーがインストールされている必要があります。

• Elastic Network Adapter (ENA) ドライバーがインストールされている必要があります。

以下の Linux AMI はこれらの要件を満たしています。

• AL2023

• Amazon Linux 2
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• Amazon Linux AMI 2018.03 以降

• linux-aws カーネルを搭載した Ubuntu 14.04 以降

Note

AWS Graviton ベースのインスタンスタイプには、linux-aws カーネル搭載の Ubuntu 
18.04 以降が必要です

• Red Hat Enterprise Linux 7.4 以降

• SUSE Linux Enterprise Server 12 SP2 以降

• CentOS 7.4.1708 以降

• FreeBSD 11.1 以降

• Debian GNU/Linux 9 以降

• NVIDIA ドライバーがインストールされていない限り、GPU ベースのインスタンスは GPU にアク
セスできません。詳細については、Linux インスタンスへの NVIDIA ドライバーのインストール を
参照してください。

• ベアメタルインスタンスを起動すると、基盤となるサーバーが起動します。これには、すべての
ハードウェアやファームウェアコンポーネントの確認が含まれます。つまり、インスタンスが実行
状態になってからネットワーク経由で使用できるようになるまでに 20 分かかることがあります。

• EBS ボリュームまたはセカンダリネットワークインターフェイスを、ベアメタルインスタンスに
アタッチ (または、そこからデタッチ) するには、PCIe のネイティブホットプラグがサポートされ
ている必要があります。PCIe のネイティブホットプラグは、Amazon Linux 2 および最新バージョ
ンの Amazon Linux AMI でサポートされています。それ以前のバージョンではサポートされていま
せん。次の Linux カーネル設定オプションを有効にする必要があります。

CONFIG_HOTPLUG_PCI_PCIE=y
CONFIG_PCIEASPM=y

• ベアメタルインスタンスでは、I/O ポートベースのシリアルデバイスではなく、PCI ベースのシリ
アルデバイスを使用しています。アップストリームの Linux カーネルと最新の Amazon Linux AMI 
は、このデバイスをサポートしています。また、ベアメタルインスタンスでは、システムが PCI 
ベースのシリアルデバイスを自動的に使用できるようにする ACPI SPCR テーブルも使用できま
す。最新の Windows AMI では、自動的に PCI ベースのシリアルデバイスが使用されます。

• リージョンごとに 100 AFI という制限があります。
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• リージョンで起動できるインスタンスの合計数には制限があります。また、一部のインスタン
スタイプにはその他の制限もあります。詳細については、Amazon EC2 の「よくある質問」の
「Amazon EC2 で実行できるインスタンス数の上限は」を参照してください。

P5 インスタンスの使用を開始する

P5 インスタンスは、640 GB の高帯域幅 GPU メモリを搭載した 8 つの NVIDIA H100 GPU を提
供します。これらは第 3 世代の AMD EPYC プロセッサを搭載し、2 TB のシステムメモリ、30 
TB のローカル NVMe インスタンスストレージ、3,200 Gbps の集約ネットワーク帯域幅、および 
GPUDirect RDMA サポートを提供します。P5 インスタンスは Amazon EC2 UltraCluster テクノロ
ジーもサポートしているため、EFA を使用してレイテンシーを低減し、ネットワークパフォーマン
スを向上させることができます。

次の表に、p5.48xlarge 仕様の概要を示します。

vCPUs システムメ
モリ

GPU GPU 
メモ
リ

ネットワー
ク帯域幅

GPUDirect 
RDMA

GPU 
ピア
ツー
ピア

インスタン
スストレー
ジ

192 2 TiB 8 NVIDIA 
H100 GPU

640 
GB 
HBM3

EFAv2 を使
用した 3200 
Gbps

サポート 900 
GB/
秒 
NVSwitch

8 x 3,800 
GB NVMe 
SSD ボ
リューム

ソフトウェア設定

P5 インスタンスの使用を始める最も簡単な方法は、必要なすべてのソフトウェアが事前設定されて
いる AWS Deep Learning AMI を使用してインスタンスを起動することです。P5 インスタンスで使
用するための最新の AWS Deep Learning AMI については、「AWSDeep Learning Base GPU AMI 
(Ubuntu 20.04)」を参照してください。

P5 インスタンスで使用するカスタム AMI を構築する必要がある場合は、以下の最小ソフトウェア
バージョンをインストールすることをお勧めします。

• NVIDIA ドライバー 535.54.03 以降

• CUDA 12.1 以降
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• NVIDIA GDRCopy 2.3 以降

• EFA インストーラ 1.24.1 以降

• NCCL 2.18.3 以降

• aws-ofi-nccl プラグイン 1.7.2-aws 以降

また、より深い C ステートを使用しないようにインスタンスを設定することをお勧めします。詳細
については、「深い C ステートの制限による高パフォーマンスと低レイテンシー」を参照してくだ
さい。最新の AWS Deep Learning Base GPU AMI は、より深い C ステートを使用しないように事前
設定されています。

Ubuntu 20.04 固有の推奨事項

Ubuntu 20.04 に関する以下の推奨事項は、起動時に想定外のインターフェイス名が付けられるのを
防ぐのに役立ちます。

• 以下のコマンドを実行して、systemd 245.4-4ubuntu3.19 以降かを確認してください。

systemd --version

• GRUB を設定したことを確認します。

• /etc/default/grub 設定ファイルをテキストエディタで開きます。

• GRUB_CMDLINE_LINUX_DEFAULT エントリを編集して net.naming-scheme=v247 を含めま
す。

• sudo update-grub を実行してインスタンスを再起動します。

ネットワークと EFA 設定

P5 インスタンスは、複数の EFA インターフェイスを使用して 3200 Gbps のネットワーク帯域幅を
提供します。P5 インスタンスは 32 枚のネットワークカードをサポートします。ネットワークカー
ドごとに 1 つの EFA ネットワークインターフェイスを定義することをお勧めします。起動時にこれ
らのインターフェイスを設定するには、以下の設定をお勧めします。

• ネットワークインターフェイス 0 の場合、デバイスインデックス 0 を指定する

• 31 を介したネットワークインターフェイス 1 の場合、デバイスインデックス 1 を指定する

P5 インスタンスを EFA 用に設定する方法の詳細については、「P5 インスタンスと EFA の使用を開
始する」を参照してください。
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Linux インスタンスへの NVIDIA ドライバーのインストール

NVIDIA GPU がアタッチされたインスタンス (P3 インスタンスや G4dn インスタンスなど) には、適
切な NVIDIA ドライバーがインストールされている必要があります。インスタンスタイプに応じて、
公開された NVIDIA ドライバーまたは AWS カスタマーのみが使用できる Amazon S3 のドライバー
をダウンロードするか、ドライバーが事前インストールされた AMI を使用します。

AMD GPU がアタッチされた Linux インスタンス (G4ad インスタンスなど) に AMD ドライバーをイ
ンストールするには、代わりに「AMD ドライバーのインストール」を参照してください。Windows 
インスタンスに NVIDIA ドライバーをインストールするには、「Windows インスタンスへの NVIDIA 
ドライバーのインストール」を参照してください。

目次

• NVIDIA ドライバーの種類

• インスタンスタイプ別の使用可能なドライバー

• インストールオプション

• オプション 1: NVIDIA ドライバーがインストールされた AMI

• オプション 2: パブリック NVIDIA ドライバー

• オプション 3: GRID ドライバー (G5、G4dn、および G3 インスタンス)

• オプション 4: NVIDIA ゲームドライバー (G5 および G4dn インスタンス)

• CUDA の追加バージョンのインストール

NVIDIA ドライバーの種類

GPU ベースのインスタンスで使用できる主な種類の NVIDIA ドライバーを次に示します。

Tesla ドライバー

これらのドライバーは主に、機械学習用の並列浮動小数点計算、ハイパフォーマンスコンピュー
ティングアプリケーション用の高速フーリエ変換などの計算タスクに GPU を使用するコン
ピューティングワークロードを対象としています。

GRID ドライバー

これらのドライバーは、3D モデルや高解像度動画などのコンテンツをレンダリングするプロ
フェッショナルな視覚化アプリケーションに最適なパフォーマンスを提供することが認定され
ています。GRID ドライバーを構成すると、2 つのモードをサポートできます。Quadro Virtual 
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Workstation は、GPU あたり 4 台の 4K ディスプレイへのアクセスを提供します。GRID vApps 
は、RDSH アプリのホスティング機能を提供します。

ゲームドライバー

これらのドライバーはゲーム用に最適化されており、パフォーマンスを向上させるために頻繁に
更新されます。これらは GPU あたり単一の 4K ディスプレイをサポートします。

NVIDIA コントロールパネル

NVIDIA コントロールパネルは、GRID およびゲームドライバーでサポートされています。Tesla ド
ライバーではサポートされていません。

Tesla、GRID、およびゲームとライバーに対してサポートされている API

• OpenCL、OpenGL、Vulkan

• NVIDIA CUDA および関連ライブラリ (cuDNN、TensorRT、nvJPEG、cuBLAS など)

• 動画エンコード用の NVENC と動画デコード用の NVDEC

インスタンスタイプ別の使用可能なドライバー

次の表は、GPU インスタンスタイプごとにサポートされている NVIDIA ドライバーをまとめたもの
です。

インスタンスタイプ Tesla ドライバー GRID ドライバー ゲームドライバー

G2 はい いいえ いいえ

G3 はい はい いいえ

G4dn はい はい はい

G5 はい はい はい

G5g はい ¹ いいえ いいえ

P2 はい いいえ いいえ

P3 はい いいえ いいえ
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インスタンスタイプ Tesla ドライバー GRID ドライバー ゲームドライバー

P4d はい いいえ いいえ

P4de はい いいえ いいえ

¹ この Tesla ドライバーは、ARM64 プラットフォーム固有の最適化されたグラフィックスアプリ
ケーションもサポートしています。

² Marketplace AMI のみを使用

インストールオプション

次のいずれかのオプションを使用して、GPU インスタンスに必要な NVIDIA ドライバーを取得しま
す。

Options

• オプション 1: NVIDIA ドライバーがインストールされた AMI

• オプション 2: パブリック NVIDIA ドライバー

• オプション 3: GRID ドライバー (G5、G4dn、および G3 インスタンス)

• オプション 4: NVIDIA ゲームドライバー (G5 および G4dn インスタンス)

オプション 1: NVIDIA ドライバーがインストールされた AMI

AWS と NVIDIA では、NVIDIA ドライバーがインストールされた、それぞれ異なる Amazon マシン
イメージ (AMI) を提供しています。

• Tesla ドライバーを使用した Marketplace 製品

• GRID ドライバーを使用した Marketplace 製品

• ゲームドライバーを使用した Marketplace 製品

これらの AMI のいずれかを使用してインストールされたドライバーのバージョンを更新するには、
バージョンの競合を避けるために、インスタンスから NVIDIA パッケージをアンインストールする必
要があります。次のコマンドを使用して、NVIDIA パッケージをアンインストールします。

[ec2-user ~]$ sudo yum erase nvidia cuda
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CUDA ツールキットパッケージは、NVIDIA ドライバーに依存します。NVIDIA パッケージをアンイ
ンストールすると、CUDA ツールキットが消去されます。NVIDIA ドライバーをインストールした後
に、CUDA ツールキットを再インストールする必要があります。

オプション 2: パブリック NVIDIA ドライバー

AWS が提供するオプションには、ドライバーに必要なライセンスが付属しています。または、パブ
リックドライバーをインストールし、自分のライセンスを使用することもできます。パブリックドラ
イバーをインストールするには、ここで説明するように NVIDIA サイトからドライバーをダウンロー
ドします。

または、パブリックドライバーの代わりに AWS が提供するオプションを使用することもできま
す。P3 インスタンスで GRID ドライバーを使用するには、オプション 1 の説明に従って AWS 
Marketplace AMI を使用します。G5、G4dn、または G3 インスタンスで GRID ドライバーを使用す
るには、オプション 1 の説明に従って AWS Marketplace AMI を使用するか、オプション 3 の説明に
従って AWS が提供する NVIDIA ドライバーをインストールします。

パブリック NVIDIA ドライバーをダウンロードするには

Linux もしくは インスタンスにログインし、http://www.nvidia.com/Download/Find.aspx から、使用
するインスタンスタイプに適した 64 ビット NVIDIA ドライバーをダウンロードします。[製品タイ
プ]、[製品シリーズ]、[製品] の順にクリックし、次の表に示すオプションを使用します。

インスタンス 製品タイプ 製品シリーズ 製品

G2 GRID GRID シリーズ GRID K520

G3 Tesla M-Class M60

G4dn Tesla T シリーズ T4

G5 ¹ Tesla A シリーズ A10

G5g ² Tesla T シリーズ NVIDIA T4G

P2 Tesla K シリーズ K80

P3 Tesla V シリーズ V100

P4d Tesla A シリーズ A100
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インスタンス 製品タイプ 製品シリーズ 製品

P4de Tesla A シリーズ A100

P5 ³ Tesla H シリーズ H100

¹ G5 インスタンスには、ドライバーバージョン 470.00 以降が必要です。

² G5g インスタンスには、ドライバーバージョン 470.82.01 以降が必要です。オペレーティングシス
テムは Linux aarch64 です。

³ P5 インスタンスには、ドライバーバージョン 530 以降が必要です。

Linux で NVIDIA ドライバーをインストールするには

ドライバーのインストールと設定の詳細については、NVIDIA Driver Installation Quickstart Guide を
参照してください。

オプション 3: GRID ドライバー (G5、G4dn、および G3 インスタンス)

これらのダウンロードは、AWS カスタマーのみが利用できます。ダウンロードすることによ
り、NVIDIA GRID Cloud エンドユーザーライセンス契約 (EULA) で言及されている AWS ソリュー
ションの要件を遵守するため、お客様は、AMI の開発目的にのみダウンロードしたソフトウェアを 
NVIDIA A10G、NVIDIA Tesla T4、NVIDIA Tesla M60 のいずれかのハードウェアとともに使用する
ことに同意します。このソフトウェアをインストールすることは、NVIDIA GRID Cloud End User 
License Agreement の規約の遵守に同意したものと見なされます。ご使用のオペレーティングシス
テムの NVIDIA GRID ドライバーのバージョンについては、NVIDIA ウェブサイトの「NVIDIA® 仮想 
GPU (vGPU) ソフトウェアマニュアル」を参照してください。

考慮事項

• G5 インスタンスには GRID 13.1 以降 (または GRID 12.4 以降) が必要です。

• G3 インスタンスで GRID ライセンスを機能させるには、AWS が提供する DNS 解決が必要です。

• IMDSv2 は、NVIDIA ドライバーのバージョン 14.0 以降でのみサポートされています。

Amazon Linux および Amazon Linux 2

インスタンスに NVIDIA GRID ドライバーをインストールするには

1. Linux インスタンスに接続します。
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2. Linux インスタンスに AWS CLI をインストールし、デフォルトの認証情報を設定します。詳細
については、AWS CLI ユーザーガイドの「AWS Command Line Interface のインストール」を
参照してください。

Important

ユーザーまたはロールは、[AmazonS3ReadOnlyAccess] ポリシーを含む許可を持って
いる必要があります。詳細については、「Amazon Simple Storage Service ユーザーガ
イド」の「AWS マネージドポリシー: AmazonS3ReadOnlyAccess」を参照してくださ
い。

3. gcc および make をインストールします (まだインストールされていない場合)。

[ec2-user ~]$ sudo yum install gcc make

4. パッケージのキャッシュを更新し、インスタンスのためにパッケージを更新します。

[ec2-user ~]$ sudo yum update -y

5. インスタンスを再起動して、最新のカーネルバージョンを読み込みます。

[ec2-user ~]$ sudo reboot

6. 再起動後にインスタンスに再接続します。

7. 現在実行しているカーネルのバージョン用の gcc コンパイラおよびカーネルヘッダーパッケー
ジをインストールします。

[ec2-user ~]$ sudo yum install -y gcc kernel-devel-$(uname -r)

8. 次のコマンドを使用して、GRID ドライバーインストールユーティリティをダウンロードしま
す。

[ec2-user ~]$ aws s3 cp --recursive s3://ec2-linux-nvidia-drivers/latest/ .

GRID ドライバーの複数のバージョンがこのバケットに保存されます。使用可能なバージョンを
すべて表示するには、次のコマンドを使用します。

[ec2-user ~]$ aws s3 ls --recursive s3://ec2-linux-nvidia-drivers/
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9. 次のコマンドを使用して、ドライバーのインストールを実行するアクセス権限を追加します。

[ec2-user ~]$ chmod +x NVIDIA-Linux-x86_64*.run

10. 次のようにセルフインストールスクリプトを実行して、ダウンロードした GRID ドライバーを
インストールします。次に例を示します。

[ec2-user ~]$ sudo /bin/sh ./NVIDIA-Linux-x86_64*.run

Note

Amazon Linux 2 をカーネルバージョン 5.10 で使用している場合は、次のコマンドを使
用して GRID ドライバーをインストールしてください。

[ec2-user ~]$ sudo CC=/usr/bin/gcc10-cc ./NVIDIA-Linux-x86_64*.run

プロンプトが表示されたら、ライセンス契約を受諾し、必要に応じてインストールオプションを
指定します (デフォルトのオプションを使用できます)。

11. ドライバーが機能していることを確認します。次のコマンドのレスポンスに、インストールされ
た NVIDIA ドライバーバージョンおよび GPU に関する詳細が表示されます。

[ec2-user ~]$ nvidia-smi -q | head

12. G4dn、G5 または G5g インスタンスで NVIDIA vGPU ソフトウェアバージョン 14.x 以降を使用
している場合は、次のコマンドで GSP を無効にします。これが必要な理由の詳細については、
「NVIDIA のドキュメント」をご覧ください。

[ec2-user ~]$ sudo touch /etc/modprobe.d/nvidia.conf

[ec2-user ~]$ echo "options nvidia NVreg_EnableGpuFirmware=0" | sudo tee --append /
etc/modprobe.d/nvidia.conf

13. インスタンスを再起動します。

[ec2-user ~]$ sudo reboot
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14. (オプション) ユースケースによっては、以下のオプションのステップを実行できます。この機能
が必要ない場合は、以下のステップを実行しないでください。

a. 最大 4K の解像度のディスプレイを 4 台活用するには、高性能ディスプレイプロトコル
NICE DCV を設定します。

b. NVIDIA Quadro 仮想ワークステーションモードはデフォルトで有効になっていま
す。RDSH アプリケーションホスティング機能用に GRID 仮想アプリケーションをアク
ティブ化するには、「NVIDIA GRID 仮想アプリケーションの有効化」の GRID 仮想アプリ
ケーションのアクティブ化手順を完了します。

CentOS 7 と Red Hat Enterprise Linux 7

インスタンスに NVIDIA GRID ドライバーをインストールするには

1. Linux インスタンスに接続します。gcc および make をインストールします (まだインストール
されていない場合)。

2. パッケージのキャッシュを更新し、インスタンスのためにパッケージを更新します。

[ec2-user ~]$ sudo yum update -y

3. インスタンスを再起動して、最新のカーネルバージョンを読み込みます。

[ec2-user ~]$ sudo reboot

4. 再起動後にインスタンスに再接続します。

5. 現在実行しているカーネルのバージョン用の gcc コンパイラおよびカーネルヘッダーパッケー
ジをインストールします。

[ec2-user ~]$ sudo yum install -y gcc kernel-devel-$(uname -r)

6. NVIDIA グラフィックスカード用の nouveau オープンソースドライバーを無効にします。

a. nouveau ブラックリストファイルに /etc/modprobe.d/blacklist.conf を追加しま
す。次のコードブロックをコピーして、ターミナルに貼り付けます。

[ec2-user ~]$ cat << EOF | sudo tee --append /etc/modprobe.d/blacklist.conf
blacklist vga16fb
blacklist nouveau
blacklist rivafb
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blacklist nvidiafb
blacklist rivatv
EOF

b. /etc/default/grub ファイルを編集して、次の行を追加します。

GRUB_CMDLINE_LINUX="rdblacklist=nouveau"

c. Grub 設定を再構築します。

[ec2-user ~]$ sudo grub2-mkconfig -o /boot/grub2/grub.cfg

7. 次のコマンドを使用して、GRID ドライバーインストールユーティリティをダウンロードしま
す。

[ec2-user ~]$ aws s3 cp --recursive s3://ec2-linux-nvidia-drivers/latest/ .

GRID ドライバーの複数のバージョンがこのバケットに保存されます。使用可能なバージョンを
すべて表示するには、次のコマンドを使用します。

[ec2-user ~]$ aws s3 ls --recursive s3://ec2-linux-nvidia-drivers/

8. 次のコマンドを使用して、ドライバーのインストールを実行するアクセス権限を追加します。

[ec2-user ~]$ chmod +x NVIDIA-Linux-x86_64*.run

9. 次のようにセルフインストールスクリプトを実行して、ダウンロードした GRID ドライバーを
インストールします。次に例を示します。

[ec2-user ~]$ sudo /bin/sh ./NVIDIA-Linux-x86_64*.run

プロンプトが表示されたら、ライセンス契約を受諾し、必要に応じてインストールオプションを
指定します (デフォルトのオプションを使用できます)。

10. ドライバーが機能していることを確認します。次のコマンドのレスポンスに、インストールされ
た NVIDIA ドライバーバージョンおよび GPU に関する詳細が表示されます。

[ec2-user ~]$ nvidia-smi -q | head
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11. G4dn、G5 または G5g インスタンスで NVIDIA vGPU ソフトウェアバージョン 14.x 以降を使用
している場合は、次のコマンドで GSP を無効にします。これが必要な理由の詳細については、
「NVIDIA のドキュメント」をご覧ください。

[ec2-user ~]$ sudo touch /etc/modprobe.d/nvidia.conf

[ec2-user ~]$ echo "options nvidia NVreg_EnableGpuFirmware=0" | sudo tee --append /
etc/modprobe.d/nvidia.conf

12. インスタンスを再起動します。

[ec2-user ~]$ sudo reboot

13. (オプション) ユースケースによっては、以下のオプションのステップを実行できます。この機能
が必要ない場合は、以下のステップを実行しないでください。

a. 最大 4K の解像度のディスプレイを 4 台活用するには、高性能ディスプレイプロトコル
NICE DCV を設定します。

b. NVIDIA Quadro 仮想ワークステーションモードはデフォルトで有効になっていま
す。RDSH アプリケーションホスティング機能用に GRID 仮想アプリケーションをアク
ティブ化するには、「NVIDIA GRID 仮想アプリケーションの有効化」の GRID 仮想アプリ
ケーションのアクティブ化手順を完了します。

c. GUI デスクトップ/ワークステーションパッケージをインストールします。

[ec2-user ~]$ sudo yum groupinstall -y "Server with GUI"

CentOS Stream 8 と Red Hat Enterprise Linux 8

インスタンスに NVIDIA GRID ドライバーをインストールするには

1. Linux インスタンスに接続します。gcc および make をインストールします (まだインストール
されていない場合)。

2. パッケージのキャッシュを更新し、インスタンスのためにパッケージを更新します。

[ec2-user ~]$ sudo yum update -y

3. インスタンスを再起動して、最新のカーネルバージョンを読み込みます。
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[ec2-user ~]$ sudo reboot

4. 再起動後にインスタンスに再接続します。

5. 現在実行しているカーネルのバージョン用の gcc コンパイラおよびカーネルヘッダーパッケー
ジをインストールします。

[ec2-user ~]$ sudo dnf install -y make gcc elfutils-libelf-devel libglvnd-devel 
 kernel-devel-$(uname -r)

6. 次のコマンドを使用して、GRID ドライバーインストールユーティリティをダウンロードしま
す。

[ec2-user ~]$ aws s3 cp --recursive s3://ec2-linux-nvidia-drivers/latest/ .

GRID ドライバーの複数のバージョンがこのバケットに保存されます。使用可能なバージョンを
すべて表示するには、次のコマンドを使用します。

[ec2-user ~]$ aws s3 ls --recursive s3://ec2-linux-nvidia-drivers/

7. 次のコマンドを使用して、ドライバーのインストールを実行するアクセス権限を追加します。

[ec2-user ~]$ chmod +x NVIDIA-Linux-x86_64*.run

8. 次のようにセルフインストールスクリプトを実行して、ダウンロードした GRID ドライバーを
インストールします。次に例を示します。

[ec2-user ~]$ sudo /bin/sh ./NVIDIA-Linux-x86_64*.run

プロンプトが表示されたら、ライセンス契約を受諾し、必要に応じてインストールオプションを
指定します (デフォルトのオプションを使用できます)。

9. ドライバーが機能していることを確認します。次のコマンドのレスポンスに、インストールされ
た NVIDIA ドライバーバージョンおよび GPU に関する詳細が表示されます。

[ec2-user ~]$ nvidia-smi -q | head

10. G4dn、G5 または G5g インスタンスで NVIDIA vGPU ソフトウェアバージョン 14.x 以降を使用
している場合は、次のコマンドで GSP を無効にします。これが必要な理由の詳細については、
「NVIDIA のドキュメント」をご覧ください。
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[ec2-user ~]$ sudo touch /etc/modprobe.d/nvidia.conf

[ec2-user ~]$ echo "options nvidia NVreg_EnableGpuFirmware=0" | sudo tee --append /
etc/modprobe.d/nvidia.conf

11. インスタンスを再起動します。

[ec2-user ~]$ sudo reboot

12. (オプション) ユースケースによっては、以下のオプションのステップを実行できます。この機能
が必要ない場合は、以下のステップを実行しないでください。

a. 最大 4K の解像度のディスプレイを 4 台活用するには、高性能ディスプレイプロトコル
NICE DCV を設定します。

b. NVIDIA Quadro 仮想ワークステーションモードはデフォルトで有効になっていま
す。RDSH アプリケーションホスティング機能用に GRID 仮想アプリケーションをアク
ティブ化するには、「NVIDIA GRID 仮想アプリケーションの有効化」の GRID 仮想アプリ
ケーションのアクティブ化手順を完了します。

c. GUI ワークステーションパッケージをインストールします。

[ec2-user ~]$ sudo dnf groupinstall -y workstation

Rocky Linux 8

Linux インスタンスに NVIDIA GRID ドライバーをインストールするには

1. Linux インスタンスに接続します。gcc および make をインストールします (まだインストール
されていない場合)。

2. パッケージのキャッシュを更新し、インスタンスのためにパッケージを更新します。

[ec2-user ~]$ sudo yum update -y

3. インスタンスを再起動して、最新のカーネルバージョンを読み込みます。

[ec2-user ~]$ sudo reboot

4. 再起動後にインスタンスに再接続します。
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5. 現在実行しているカーネルのバージョン用の gcc コンパイラおよびカーネルヘッダーパッケー
ジをインストールします。

[ec2-user ~]$ sudo dnf install -y make gcc elfutils-libelf-devel libglvnd-devel 
 kernel-devel-$(uname -r)

6. 次のコマンドを使用して、GRID ドライバーインストールユーティリティをダウンロードしま
す。

[ec2-user ~]$ aws s3 cp --recursive s3://ec2-linux-nvidia-drivers/latest/ .

GRID ドライバーの複数のバージョンがこのバケットに保存されます。使用可能なバージョンを
すべて表示するには、次のコマンドを使用します。

[ec2-user ~]$ aws s3 ls --recursive s3://ec2-linux-nvidia-drivers/

7. 次のコマンドを使用して、ドライバーのインストールを実行するアクセス権限を追加します。

[ec2-user ~]$ chmod +x NVIDIA-Linux-x86_64*.run

8. 次のようにセルフインストールスクリプトを実行して、ダウンロードした GRID ドライバーを
インストールします。次に例を示します。

[ec2-user ~]$ sudo /bin/sh ./NVIDIA-Linux-x86_64*.run

プロンプトが表示されたら、ライセンス契約を受諾し、必要に応じてインストールオプションを
指定します (デフォルトのオプションを使用できます)。

9. ドライバーが機能していることを確認します。次のコマンドのレスポンスに、インストールされ
た NVIDIA ドライバーバージョンおよび GPU に関する詳細が表示されます。

[ec2-user ~]$ nvidia-smi -q | head

10. G4dn、G5 または G5g インスタンスで NVIDIA vGPU ソフトウェアバージョン 14.x 以降を使用
している場合は、次のコマンドで GSP を無効にします。これが必要な理由の詳細については、
「NVIDIA のドキュメント」をご覧ください。

[ec2-user ~]$ sudo touch /etc/modprobe.d/nvidia.conf
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[ec2-user ~]$ echo "options nvidia NVreg_EnableGpuFirmware=0" | sudo tee --append /
etc/modprobe.d/nvidia.conf

11. インスタンスを再起動します。

[ec2-user ~]$ sudo reboot

12. (オプション) ユースケースによっては、以下のオプションのステップを実行できます。この機能
が必要ない場合は、以下のステップを実行しないでください。

a. 最大 4K の解像度のディスプレイを 4 台活用するには、高性能ディスプレイプロトコル
NICE DCV を設定します。

b. NVIDIA Quadro 仮想ワークステーションモードはデフォルトで有効になっていま
す。RDSH アプリケーションホスティング機能用に GRID 仮想アプリケーションをアク
ティブ化するには、「NVIDIA GRID 仮想アプリケーションの有効化」の GRID 仮想アプリ
ケーションのアクティブ化手順を完了します。

Ubuntu と Debia

インスタンスに NVIDIA GRID ドライバーをインストールするには

1. Linux インスタンスに接続します。gcc および make をインストールします (まだインストール
されていない場合)。

2. パッケージのキャッシュを更新し、インスタンスのためにパッケージを更新します。

$ sudo apt-get update -y

3. (Ubuntu) 最新バージョンを受け取るには、linux-aws パッケージをアップグレードします。

$ sudo apt-get upgrade -y linux-aws

(Debian) 最新バージョンを受け取るには、パッケージをアップグレードします。

$ sudo apt-get upgrade -y

4. インスタンスを再起動して、最新のカーネルバージョンを読み込みます。

$ sudo reboot
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5. 再起動後にインスタンスに再接続します。

6. 現在実行しているカーネルのバージョン用の gcc コンパイラおよびカーネルヘッダーパッケー
ジをインストールします。

$ sudo apt-get install -y gcc make linux-headers-$(uname -r)

7. NVIDIA グラフィックスカード用の nouveau オープンソースドライバーを無効にします。

a. nouveau ブラックリストファイルに /etc/modprobe.d/blacklist.conf を追加しま
す。次のコードブロックをコピーして、ターミナルに貼り付けます。

$ cat << EOF | sudo tee --append /etc/modprobe.d/blacklist.conf
blacklist vga16fb
blacklist nouveau
blacklist rivafb
blacklist nvidiafb
blacklist rivatv
EOF

b. /etc/default/grub ファイルを編集して、次の行を追加します。

GRUB_CMDLINE_LINUX="rdblacklist=nouveau"

c. Grub 設定を再構築します。

$ sudo update-grub

8. 次のコマンドを使用して、GRID ドライバーインストールユーティリティをダウンロードしま
す。

$ aws s3 cp --recursive s3://ec2-linux-nvidia-drivers/latest/ .

GRID ドライバーの複数のバージョンがこのバケットに保存されます。使用可能なバージョンを
すべて表示するには、次のコマンドを使用します。

$ aws s3 ls --recursive s3://ec2-linux-nvidia-drivers/

9. 次のコマンドを使用して、ドライバーのインストールを実行するアクセス権限を追加します。

$ chmod +x NVIDIA-Linux-x86_64*.run
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10. 次のようにセルフインストールスクリプトを実行して、ダウンロードした GRID ドライバーを
インストールします。次に例を示します。

$ sudo /bin/sh ./NVIDIA-Linux-x86_64*.run

プロンプトが表示されたら、ライセンス契約を受諾し、必要に応じてインストールオプションを
指定します (デフォルトのオプションを使用できます)。

11. ドライバーが機能していることを確認します。次のコマンドのレスポンスに、インストールされ
た NVIDIA ドライバーバージョンおよび GPU に関する詳細が表示されます。

$ nvidia-smi -q | head

12. G4dn、G5 または G5g インスタンスで NVIDIA vGPU ソフトウェアバージョン 14.x 以降を使用
している場合は、次のコマンドで GSP を無効にします。これが必要な理由の詳細については、
「NVIDIA のドキュメント」をご覧ください。

$ sudo touch /etc/modprobe.d/nvidia.conf

$ echo "options nvidia NVreg_EnableGpuFirmware=0" | sudo tee --append /etc/
modprobe.d/nvidia.conf

13. インスタンスを再起動します。

$ sudo reboot

14. (オプション) ユースケースによっては、以下のオプションのステップを実行できます。この機能
が必要ない場合は、以下のステップを実行しないでください。

a. 最大 4K の解像度のディスプレイを 4 台活用するには、高性能ディスプレイプロトコル
NICE DCV を設定します。

b. NVIDIA Quadro 仮想ワークステーションモードはデフォルトで有効になっていま
す。RDSH アプリケーションホスティング機能用に GRID 仮想アプリケーションをアク
ティブ化するには、「NVIDIA GRID 仮想アプリケーションの有効化」の GRID 仮想アプリ
ケーションのアクティブ化手順を完了します。

c. GUI デスクトップ/ワークステーションパッケージをインストールします。

$ sudo apt-get install -y lightdm ubuntu-desktop
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オプション 4: NVIDIA ゲームドライバー (G5 および G4dn インスタンス)

これらのドライバーは、AWS カスタマーのみが利用できます。これらをダウンロードすることで、
ダウンロードしたソフトウェアは、NVIDIA A10G および NVIDIA Tesla T4 ハードウェアで、AMIs 
の開発目的のみに使用することに同意したことになります。このソフトウェアをインストールするこ
とは、NVIDIA GRID Cloud End User License Agreement の規約の遵守に同意したものと見なされま
す。

考慮事項

• G3 インスタンスで GRID ライセンスを機能させるには、AWS が提供する DNS 解決が必要です。

• IMDSv2 は、NVIDIA ドライバーのバージョン 495.x 以降でのみサポートされています。

Amazon Linux および Amazon Linux 2

インスタンスに NVIDIA ゲームドライバーをインストールするには

1. Linux インスタンスに接続します。

2. Linux インスタンスに AWS CLI をインストールし、デフォルトの認証情報を設定します。詳細
については、AWS CLI ユーザーガイドの「AWS Command Line Interface のインストール」を
参照してください。

Important

ユーザーまたはロールは、[AmazonS3ReadOnlyAccess] ポリシーを含む許可を持って
いる必要があります。詳細については、「Amazon Simple Storage Service ユーザーガ
イド」の「AWS マネージドポリシー: AmazonS3ReadOnlyAccess」を参照してくださ
い。

3. gcc および make をインストールします (まだインストールされていない場合)。

[ec2-user ~]$ sudo yum install gcc make

4. パッケージのキャッシュを更新し、インスタンスのためにパッケージを更新します。

[ec2-user ~]$ sudo yum update -y

5. インスタンスを再起動して、最新のカーネルバージョンを読み込みます。
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[ec2-user ~]$ sudo reboot

6. 再起動後にインスタンスに再接続します。

7. 現在実行しているカーネルのバージョン用の gcc コンパイラおよびカーネルヘッダーパッケー
ジをインストールします。

[ec2-user ~]$ sudo yum install -y gcc kernel-devel-$(uname -r)

8. 次のコマンドを使用して、ゲームドライバーインストールユーティリティをダウンロードしま
す。

[ec2-user ~]$ aws s3 cp --recursive s3://nvidia-gaming/linux/latest/ .

ゲームドライバーの複数のバージョンがこのバケットに保存されます。使用可能なバージョンを
すべて表示するには、次のコマンドを使用します。

[ec2-user ~]$ aws s3 ls --recursive s3://nvidia-gaming/linux/

9. ダウンロードした .zip アーカイブから、ゲームドライバーのインストールユーティリティを抽
出します。

[ec2-user ~]$ unzip latest-driver-name.zip -d nvidia-drivers

10. 次のコマンドを使用して、ドライバーのインストールユーティリティを実行するためのアクセス
許可を追加します。

[ec2-user ~]$ chmod +x nvidia-drivers/NVIDIA-Linux-x86_64*-grid.run

11. 次のコマンドを使用してインストーラを実行します。

[ec2-user ~]$ sudo ./nvidia-drivers/NVIDIA-Linux-x86_64*.run

Note

Amazon Linux 2 をカーネルバージョン 5.10 で使用している場合は、次のコマンドを使
用して NVIDIA ゲームドライバーをインストールします。
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[ec2-user ~]$ sudo CC=/usr/bin/gcc10-cc ./NVIDIA-Linux-x86_64*.run

プロンプトが表示されたら、ライセンス契約を受諾し、必要に応じてインストールオプションを
指定します (デフォルトのオプションを使用できます)。

12. 次のコマンドを使用して必要な設定ファイルを作成します。

[ec2-user ~]$ cat << EOF | sudo tee -a /etc/nvidia/gridd.conf
vGamingMarketplace=2
EOF

13. 次のコマンドを使用して認証ファイルをダウンロードし、名前を変更します。

• バージョン 460.39 以降:

[ec2-user ~]$ sudo curl -o /etc/nvidia/GridSwCert.txt "https://nvidia-
gaming.s3.amazonaws.com/GridSwCert-Archive/GridSwCertLinux_2023_9_22.cert"

• バージョン 440.68 から 445.48:

[ec2-user ~]$ sudo curl -o /etc/nvidia/GridSwCert.txt "https://nvidia-
gaming.s3.amazonaws.com/GridSwCert-Archive/GridSwCert-Linux_2020_04.cert"

• それより前のバージョン:

[ec2-user ~]$ sudo curl -o /etc/nvidia/GridSwCert.txt "https://nvidia-
gaming.s3.amazonaws.com/GridSwCert-Archive/GridSwCert-Linux_2019_09.cert"

14. G4dn、G5 または G5g インスタンスで NVIDIA ドライバーバージョン 510.x 以降を使用して
いる場合は、次のコマンドで GSP を無効にします。これが必要な理由の詳細については、
「NVIDIA のドキュメント」をご覧ください。

[ec2-user ~]$ sudo touch /etc/modprobe.d/nvidia.conf

[ec2-user ~]$ echo "options nvidia NVreg_EnableGpuFirmware=0" | sudo tee --append /
etc/modprobe.d/nvidia.conf

15. インスタンスを再起動します。
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[ec2-user ~]$ sudo reboot

16. (オプション) 最大 4K 解像度の 1 台のディスプレイを活用するには、高性能ディスプレイプロト
コル、NICE DCV を設定します。

CentOS 7 と Red Hat Enterprise Linux 7

インスタンスに NVIDIA ゲームドライバーをインストールするには

1. Linux インスタンスに接続します。gcc および make をインストールします (まだインストール
されていない場合)。

2. パッケージのキャッシュを更新し、インスタンスのためにパッケージを更新します。

[ec2-user ~]$ sudo yum update -y

3. インスタンスを再起動して、最新のカーネルバージョンを読み込みます。

[ec2-user ~]$ sudo reboot

4. 再起動後にインスタンスに再接続します。

5. 現在実行しているカーネルのバージョン用の gcc コンパイラおよびカーネルヘッダーパッケー
ジをインストールします。

[ec2-user ~]$ sudo yum install -y unzip gcc kernel-devel-$(uname -r)

6. NVIDIA グラフィックスカード用の nouveau オープンソースドライバーを無効にします。

a. nouveau ブラックリストファイルに /etc/modprobe.d/blacklist.conf を追加しま
す。次のコードブロックをコピーして、ターミナルに貼り付けます。

[ec2-user ~]$ cat << EOF | sudo tee --append /etc/modprobe.d/blacklist.conf
blacklist vga16fb
blacklist nouveau
blacklist rivafb
blacklist nvidiafb
blacklist rivatv
EOF

b. /etc/default/grub ファイルを編集して、次の行を追加します。
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GRUB_CMDLINE_LINUX="rdblacklist=nouveau"

c. Grub 設定を再構築します。

[ec2-user ~]$ sudo grub2-mkconfig -o /boot/grub2/grub.cfg

7. 次のコマンドを使用して、ゲームドライバーインストールユーティリティをダウンロードしま
す。

[ec2-user ~]$ aws s3 cp --recursive s3://nvidia-gaming/linux/latest/ .

ゲームドライバーの複数のバージョンがこのバケットに保存されます。使用可能なバージョンを
すべて表示するには、次のコマンドを使用します。

[ec2-user ~]$ aws s3 ls --recursive s3://nvidia-gaming/linux/

8. ダウンロードした .zip アーカイブから、ゲームドライバーのインストールユーティリティを抽
出します。

[ec2-user ~]$ unzip vGPUSW-*vGaming-Linux-Guest-Drivers.zip -d nvidia-drivers

9. 次のコマンドを使用して、ドライバーのインストールユーティリティを実行するためのアクセス
許可を追加します。

[ec2-user ~]$ chmod +x nvidia-drivers/Linux/NVIDIA-Linux-x86_64*-grid.run

10. 次のコマンドを使用してインストーラを実行します。

[ec2-user ~]$ sudo ./nvidia-drivers/Linux/NVIDIA-Linux-x86_64*.run

プロンプトが表示されたら、ライセンス契約を受諾し、必要に応じてインストールオプションを
指定します (デフォルトのオプションを使用できます)。

11. 次のコマンドを使用して必要な設定ファイルを作成します。

[ec2-user ~]$ cat << EOF | sudo tee -a /etc/nvidia/gridd.conf
vGamingMarketplace=2
EOF

12. 次のコマンドを使用して認証ファイルをダウンロードし、名前を変更します。
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• バージョン 460.39 以降:

[ec2-user ~]$ sudo curl -o /etc/nvidia/GridSwCert.txt "https://nvidia-
gaming.s3.amazonaws.com/GridSwCert-Archive/GridSwCertLinux_2023_9_22.cert"

• バージョン 440.68 から 445.48:

[ec2-user ~]$ sudo curl -o /etc/nvidia/GridSwCert.txt "https://nvidia-
gaming.s3.amazonaws.com/GridSwCert-Archive/GridSwCert-Linux_2020_04.cert"

• それより前のバージョン:

[ec2-user ~]$ sudo curl -o /etc/nvidia/GridSwCert.txt "https://nvidia-
gaming.s3.amazonaws.com/GridSwCert-Archive/GridSwCert-Linux_2019_09.cert"

13. G4dn、G5 または G5g インスタンスで NVIDIA ドライバーバージョン 510.x 以降を使用して
いる場合は、次のコマンドで GSP を無効にします。これが必要な理由の詳細については、
「NVIDIA のドキュメント」をご覧ください。

[ec2-user ~]$ sudo touch /etc/modprobe.d/nvidia.conf

[ec2-user ~]$ echo "options nvidia NVreg_EnableGpuFirmware=0" | sudo tee --append /
etc/modprobe.d/nvidia.conf

14. インスタンスを再起動します。

[ec2-user ~]$ sudo reboot

15. (オプション) 最大 4K 解像度の 1 台のディスプレイを活用するには、高性能ディスプレイプロト
コル、NICE DCV を設定します。この機能が必要ない場合は、このステップを実行しないでく
ださい。

CentOS Stream 8 と Red Hat Enterprise Linux 8

インスタンスに NVIDIA ゲームドライバーをインストールするには

1. Linux インスタンスに接続します。gcc および make をインストールします (まだインストール
されていない場合)。

2. パッケージのキャッシュを更新し、インスタンスのためにパッケージを更新します。
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[ec2-user ~]$ sudo yum update -y

3. インスタンスを再起動して、最新のカーネルバージョンを読み込みます。

[ec2-user ~]$ sudo reboot

4. 再起動後にインスタンスに再接続します。

5. 現在実行しているカーネルのバージョン用の gcc コンパイラおよびカーネルヘッダーパッケー
ジをインストールします。

[ec2-user ~]$ sudo yum install -y unzip gcc kernel-devel-$(uname -r)

6. 次のコマンドを使用して、ゲームドライバーインストールユーティリティをダウンロードしま
す。

[ec2-user ~]$ aws s3 cp --recursive s3://nvidia-gaming/linux/latest/ .

ゲームドライバーの複数のバージョンがこのバケットに保存されます。使用可能なバージョンを
すべて表示するには、次のコマンドを使用します。

[ec2-user ~]$ aws s3 ls --recursive s3://nvidia-gaming/linux/

7. ダウンロードした .zip アーカイブから、ゲームドライバーのインストールユーティリティを抽
出します。

[ec2-user ~]$ unzip vGPUSW-*vGaming-Linux-Guest-Drivers.zip -d nvidia-drivers

8. 次のコマンドを使用して、ドライバーのインストールユーティリティを実行するためのアクセス
許可を追加します。

[ec2-user ~]$ chmod +x nvidia-drivers/Linux/NVIDIA-Linux-x86_64*-grid.run

9. 次のコマンドを使用してインストーラを実行します。

[ec2-user ~]$ sudo ./nvidia-drivers/Linux/NVIDIA-Linux-x86_64*.run

プロンプトが表示されたら、ライセンス契約を受諾し、必要に応じてインストールオプションを
指定します (デフォルトのオプションを使用できます)。
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10. 次のコマンドを使用して必要な設定ファイルを作成します。

[ec2-user ~]$ cat << EOF | sudo tee -a /etc/nvidia/gridd.conf
vGamingMarketplace=2
EOF

11. 次のコマンドを使用して認証ファイルをダウンロードし、名前を変更します。

• バージョン 460.39 以降:

[ec2-user ~]$ sudo curl -o /etc/nvidia/GridSwCert.txt "https://nvidia-
gaming.s3.amazonaws.com/GridSwCert-Archive/GridSwCertLinux_2023_9_22.cert"

• バージョン 440.68 から 445.48:

[ec2-user ~]$ sudo curl -o /etc/nvidia/GridSwCert.txt "https://nvidia-
gaming.s3.amazonaws.com/GridSwCert-Archive/GridSwCert-Linux_2020_04.cert"

• それより前のバージョン:

[ec2-user ~]$ sudo curl -o /etc/nvidia/GridSwCert.txt "https://nvidia-
gaming.s3.amazonaws.com/GridSwCert-Archive/GridSwCert-Linux_2019_09.cert"

12. G4dn、G5 または G5g インスタンスで NVIDIA ドライバーバージョン 510.x 以降を使用して
いる場合は、次のコマンドで GSP を無効にします。これが必要な理由の詳細については、
「NVIDIA のドキュメント」をご覧ください。

[ec2-user ~]$ sudo touch /etc/modprobe.d/nvidia.conf

[ec2-user ~]$ echo "options nvidia NVreg_EnableGpuFirmware=0" | sudo tee --append /
etc/modprobe.d/nvidia.conf

13. インスタンスを再起動します。

[ec2-user ~]$ sudo reboot

14. (オプション) 最大 4K 解像度の 1 台のディスプレイを活用するには、高性能ディスプレイプロト
コル、NICE DCV を設定します。
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Rocky Linux 8

インスタンスに NVIDIA ゲームドライバーをインストールするには

1. Linux インスタンスに接続します。gcc および make をインストールします (まだインストール
されていない場合)。

2. パッケージのキャッシュを更新し、インスタンスのためにパッケージを更新します。

[ec2-user ~]$ sudo yum update -y

3. インスタンスを再起動して、最新のカーネルバージョンを読み込みます。

[ec2-user ~]$ sudo reboot

4. 再起動後にインスタンスに再接続します。

5. 現在実行しているカーネルのバージョン用の gcc コンパイラおよびカーネルヘッダーパッケー
ジをインストールします。

[ec2-user ~]$ sudo dnf install -y unzip gcc make elfutils-libelf-devel libglvnd-
devel kernel-devel-$(uname -r)

6. 次のコマンドを使用して、ゲームドライバーインストールユーティリティをダウンロードしま
す。

[ec2-user ~]$ aws s3 cp --recursive s3://nvidia-gaming/linux/latest/ .

ゲームドライバーの複数のバージョンがこのバケットに保存されます。使用可能なバージョンを
すべて表示するには、次のコマンドを使用します。

[ec2-user ~]$ aws s3 ls --recursive s3://nvidia-gaming/linux/

7. ダウンロードした .zip アーカイブから、ゲームドライバーのインストールユーティリティを抽
出します。

[ec2-user ~]$ unzip vGPUSW-*vGaming-Linux-Guest-Drivers.zip -d nvidia-drivers

8. 次のコマンドを使用して、ドライバーのインストールユーティリティを実行するためのアクセス
許可を追加します。
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[ec2-user ~]$ chmod +x nvidia-drivers/Linux/NVIDIA-Linux-x86_64*-grid.run

9. 次のコマンドを使用してインストーラを実行します。

[ec2-user ~]$ sudo ./nvidia-drivers/Linux/NVIDIA-Linux-x86_64*.run

プロンプトが表示されたら、ライセンス契約を受諾し、必要に応じてインストールオプションを
指定します (デフォルトのオプションを使用できます)。

10. 次のコマンドを使用して必要な設定ファイルを作成します。

[ec2-user ~]$ cat << EOF | sudo tee -a /etc/nvidia/gridd.conf
vGamingMarketplace=2
EOF

11. 次のコマンドを使用して認証ファイルをダウンロードし、名前を変更します。

• バージョン 460.39 以降:

[ec2-user ~]$ sudo curl -o /etc/nvidia/GridSwCert.txt "https://nvidia-
gaming.s3.amazonaws.com/GridSwCert-Archive/GridSwCertLinux_2023_9_22.cert"

• バージョン 440.68 から 445.48:

[ec2-user ~]$ sudo curl -o /etc/nvidia/GridSwCert.txt "https://nvidia-
gaming.s3.amazonaws.com/GridSwCert-Archive/GridSwCert-Linux_2020_04.cert"

• それより前のバージョン:

[ec2-user ~]$ sudo curl -o /etc/nvidia/GridSwCert.txt "https://nvidia-
gaming.s3.amazonaws.com/GridSwCert-Archive/GridSwCert-Linux_2019_09.cert"

12. G4dn、G5 または G5g インスタンスで NVIDIA ドライバーバージョン 510.x 以降を使用して
いる場合は、次のコマンドで GSP を無効にします。これが必要な理由の詳細については、
「NVIDIA のドキュメント」をご覧ください。

[ec2-user ~]$ sudo touch /etc/modprobe.d/nvidia.conf

[ec2-user ~]$ echo "options nvidia NVreg_EnableGpuFirmware=0" | sudo tee --append /
etc/modprobe.d/nvidia.conf
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13. インスタンスを再起動します。

[ec2-user ~]$ sudo reboot

14. (オプション) 最大 4K 解像度の 1 台のディスプレイを活用するには、高性能ディスプレイプロト
コル、NICE DCV を設定します。

Ubuntu と Debia

インスタンスに NVIDIA ゲームドライバーをインストールするには

1. Linux インスタンスに接続します。gcc および make をインストールします (まだインストール
されていない場合)。

2. パッケージのキャッシュを更新し、インスタンスのためにパッケージを更新します。

$ sudo apt-get update -y

3. 最新バージョンにするには、linux-aws パッケージにアップグレードします。

$ sudo apt-get upgrade -y linux-aws

4. インスタンスを再起動して、最新のカーネルバージョンを読み込みます。

$ sudo reboot

5. 再起動後にインスタンスに再接続します。

6. 現在実行しているカーネルのバージョン用の gcc コンパイラおよびカーネルヘッダーパッケー
ジをインストールします。

$ sudo apt-get install -y unzip gcc make linux-headers-$(uname -r)

7. NVIDIA グラフィックスカード用の nouveau オープンソースドライバーを無効にします。

a. nouveau ブラックリストファイルに /etc/modprobe.d/blacklist.conf を追加しま
す。次のコードブロックをコピーして、ターミナルに貼り付けます。

$ cat << EOF | sudo tee --append /etc/modprobe.d/blacklist.conf
blacklist vga16fb
blacklist nouveau
blacklist rivafb
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blacklist nvidiafb
blacklist rivatv
EOF

b. /etc/default/grub ファイルを編集して、次の行を追加します。

GRUB_CMDLINE_LINUX="rdblacklist=nouveau"

c. Grub 設定を再構築します。

$ sudo update-grub

8. 次のコマンドを使用して、ゲームドライバーインストールユーティリティをダウンロードしま
す。

$ aws s3 cp --recursive s3://nvidia-gaming/linux/latest/ .

ゲームドライバーの複数のバージョンがこのバケットに保存されます。使用可能なバージョンを
すべて表示するには、次のコマンドを使用します。

$ aws s3 ls --recursive s3://nvidia-gaming/linux/

9. ダウンロードした .zip アーカイブから、ゲームドライバーのインストールユーティリティを抽
出します。

$ unzip vGPUSW-*vGaming-Linux-Guest-Drivers.zip -d nvidia-drivers

10. 次のコマンドを使用して、ドライバーのインストールユーティリティを実行するためのアクセス
許可を追加します。

$ chmod +x nvidia-drivers/Linux/NVIDIA-Linux-x86_64*-grid.run

11. 次のコマンドを使用してインストーラを実行します。

$ sudo ./nvidia-drivers/Linux/NVIDIA-Linux-x86_64*.run

プロンプトが表示されたら、ライセンス契約を受諾し、必要に応じてインストールオプションを
指定します (デフォルトのオプションを使用できます)。

12. 次のコマンドを使用して必要な設定ファイルを作成します。
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$ cat << EOF | sudo tee -a /etc/nvidia/gridd.conf
vGamingMarketplace=2
EOF

13. 次のコマンドを使用して認証ファイルをダウンロードし、名前を変更します。

• バージョン 460.39 以降:

$ sudo curl -o /etc/nvidia/GridSwCert.txt "https://nvidia-
gaming.s3.amazonaws.com/GridSwCert-Archive/GridSwCertLinux_2023_9_22.cert"

• バージョン 440.68 から 445.48:

$ sudo curl -o /etc/nvidia/GridSwCert.txt "https://nvidia-
gaming.s3.amazonaws.com/GridSwCert-Archive/GridSwCert-Linux_2020_04.cert"

• それより前のバージョン:

$ sudo curl -o /etc/nvidia/GridSwCert.txt "https://nvidia-
gaming.s3.amazonaws.com/GridSwCert-Archive/GridSwCert-Linux_2019_09.cert"

14. G4dn、G5 または G5g インスタンスで NVIDIA ドライバーバージョン 510.x 以降を使用して
いる場合は、次のコマンドで GSP を無効にします。これが必要な理由の詳細については、
「NVIDIA のドキュメント」をご覧ください。

$ sudo touch /etc/modprobe.d/nvidia.conf

$ echo "options nvidia NVreg_EnableGpuFirmware=0" | sudo tee --append /etc/
modprobe.d/nvidia.conf

15. インスタンスを再起動します。

$ sudo reboot

16. (オプション) 最大 4K 解像度の 1 台のディスプレイを活用するには、高性能ディスプレイプロト
コル、NICE DCV を設定します。この機能が必要ない場合は、このステップを実行しないでく
ださい。
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CUDA の追加バージョンのインストール

インスタンスに NVIDIA グラフィックスドライバーをインストールした後、グラフィックスドライ
バーにバンドルされているバージョン以外の CUDA をインストールできます。以下の手順では、イ
ンスタンスで CUDA の複数のバージョンを設定する方法を示しています。

CUDA ツールキットをインストールするには

1. Linux インスタンスに接続します。

2. NVIDIA ウェブサイトを開き、必要な CUDA のバージョンを選択します。

3. インスタンスのオペレーティングシステムのアーキテクチャ、ディストリビューション、バー
ジョンを選択します。[Installer Type (インストーラタイプ)] で、[runfile (local) (runfile (ローカ
ル))] を選択します。

4. 手順に従ってインストールスクリプトをダウンロードします。

5. 以下のコマンドを使用してダウンロードしたインストールスクリプトに対する実行アクセス許可
を追加します。

[ec2-user ~]$ chmod +x downloaded_installer_file

6. 以下のようにインストールスクリプトを実行して、CUDA ツールキットをインストール
し、CUDA のバージョン番号をツールキットのパスに追加します。

[ec2-user ~]$ sudo sh downloaded_installer_file --silent --override --toolkit --
samples --toolkitpath=/usr/local/cuda-version --samplespath=/usr/local/cuda --no-
opengl-libs

7. (オプション) CUDA のデフォルトバージョンを以下のように設定します。

[ec2-user ~]$ sudo ln -s /usr/local/cuda-version /usr/local/cuda

Linux インスタンスへの AMD ドライバーのインストール

AMD GPU がアタッチされたインスタンス (G4ad インスタンスなど) には、適切な AMD ドライバー
がインストールされている必要があります。要件に応じて、ドライバーをプリインストールした 
AMI を使用するか、Amazon S3 からドライバーをダウンロードできます。

NVIDIA GPU がアタッチされたインスタンス (G4dn インスタンスなど) に NVIDIA ドライバーをイン
ストールするには、代わりに「NVIDIA ドライバーのインストール」を参照してください。Windows 
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インスタンスに AMD ドライバーをインストールするには、「Windows インスタンスへの AMD ドラ
イバーのインストール」を参照してください。

目次

• エンタープライズドライバー向け AMD Radeon Pro ソフトウェア

• AMDドライバーをインストールした AMI

• AMD ドライバーのダウンロード

• 対話型デスクトップのセットアップ

エンタープライズドライバー向け AMD Radeon Pro ソフトウェア

エンタープライズドライバー向け AMD Radeon Pro ソフトウェアは、プロフェッショナルグレー
ドのグラフィックスのユースケースをサポートするために構築されています。ドライバーを使用し
て、GPU ごとに 2 つの 4K ディスプレイでインスタンスを設定できます。

サポートされている API

• OpenGL、OpenCL

• Vulkan

• AMD Advanced Media Framework

• Video Acceleration API

AMDドライバーをインストールした AMI

AWS では、AMD ドライバーがインストールされた、それぞれ異なる Amazon マシンイメージ (AMI) 
を提供しています。AMD ドライバーで Marketplace 製品を開きます

AMD ドライバーのダウンロード

AMD ドライバーがインストールされた AMI を使用していない場合は、AMD ドライバーをダウン
ロードしてインスタンスにインストールできます。 AMD ドライバーは、カーネルバージョン 4.14 
の Amazon Linux 2 でのみサポートされます。

Note

AMD ドライバーバージョン amdgpu-pro-20.20-1184451 以降のドライバーリリースには、
カーネルバージョン 5.15 以降が必要です。
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これらのダウンロードは、AWS カスタマーのみが利用できます。ダウンロードすることで、AMD 
Radeon Pro V520 ハードウェアの使用において、ダウンロードしたソフトウェアを AMIs の開
発用のみで使用することに同意したことになります。このソフトウェアをインストールすること
は、AMD Software End User License Agreement の規約の遵守に同意したものと見なされます。

Linux インスタンスに AMD ドライバーをインストールするには

1. Linux インスタンスに接続します。

2. Linux インスタンスに AWS CLI をインストールし、デフォルトの認証情報を設定します。詳細
については、AWS CLI ユーザーガイドの「AWS Command Line Interface のインストール」を
参照してください。

Important

ユーザーまたはロールは、[AmazonS3ReadOnlyAccess] ポリシーを含む許可を持って
いる必要があります。詳細については、「Amazon Simple Storage Service ユーザーガ
イド」の「AWS マネージドポリシー: AmazonS3ReadOnlyAccess」を参照してくださ
い。

3. gcc および make をインストールします (まだインストールされていない場合)。

$ sudo yum install gcc make

4. パッケージのキャッシュを更新し、インスタンスのためにパッケージを更新します。

• 複数 Amazon Linux 2:

$ sudo amazon-linux-extras install epel -y
$ sudo yum update -y

• Ubuntu の場合:

$ sudo dpkg --add-architecture i386
$ sudo apt-get update -y && sudo apt upgrade -y

• CentOS の場合:

$ sudo yum install epel-release -y
$ sudo yum update -y
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5. インスタンスを再起動します。

$ sudo reboot

6. 再起動後にインスタンスに再接続します。

7. 最新の AMD ドライバーをダウンロードします。

$ aws s3 cp --recursive s3://ec2-amd-linux-drivers/latest/ .

8. ファイルを抽出します。

• Amazon Linux 2 と CentOS の場合:

$ tar -xf amdgpu-pro-*rhel*.tar.xz

• Ubuntu の場合:

$ tar -xf amdgpu-pro*ubuntu*.xz

9. 抽出されたドライバーのフォルダに変更します。

10. ドライバーをインストールする上で不足しているモジュールを追加します。

• Amazon Linux 2 と CentOS の場合:

この手順をスキップしてください。

• Ubuntu の場合:

$ sudo apt install linux-modules-extra-$(uname -r) -y

11. 自己インストールスクリプトを実行して、完全なグラフィックススタックをインストールしま
す。

$ ./amdgpu-pro-install -y --opencl=pal,legacy

12. インスタンスを再起動します。

$ sudo reboot

13. ドライバーが機能していることを確認します。
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$ dmesg | grep amdgpu

レスポンスは次のようになります。

Initialized amdgpu

対話型デスクトップのセットアップ

インスタンスに AMD GPU ドライバーがインストールされ、amdgpu が使用中であることを確認し
たら、対話型デスクトップマネージャーをインストールできます。最高の互換性とパフォーマンスを
得るには、MATE デスクトップ環境をお勧めします。

前提条件

テキストエディタを開き、次のファイルを「xorg.conf」という名前のファイルとして保存しま
す。このファイルはインスタンスで必要になります。

Section "ServerLayout" 
    Identifier     "Layout0" 
    Screen          0 "Screen0" 
    InputDevice     "Keyboard0" "CoreKeyboard" 
    InputDevice     "Mouse0" "CorePointer"
EndSection
Section "Files" 
    ModulePath "/opt/amdgpu/lib64/xorg/modules/drivers" 
    ModulePath "/opt/amdgpu/lib/xorg/modules" 
    ModulePath "/opt/amdgpu-pro/lib/xorg/modules/extensions" 
    ModulePath "/opt/amdgpu-pro/lib64/xorg/modules/extensions" 
    ModulePath "/usr/lib64/xorg/modules" 
    ModulePath "/usr/lib/xorg/modules"
EndSection
Section "InputDevice" 
    # generated from default 
    Identifier     "Mouse0" 
    Driver         "mouse" 
    Option         "Protocol" "auto" 
    Option         "Device" "/dev/psaux" 
    Option         "Emulate3Buttons" "no" 
    Option         "ZAxisMapping" "4 5"
EndSection
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Section "InputDevice" 
    # generated from default 
    Identifier     "Keyboard0" 
    Driver         "kbd"
EndSection
Section "Monitor" 
    Identifier     "Monitor0" 
    VendorName     "Unknown" 
    ModelName      "Unknown"
EndSection
Section "Device" 
    Identifier     "Device0" 
    Driver         "amdgpu" 
    VendorName     "AMD" 
    BoardName      "Radeon MxGPU V520" 
    BusID          "PCI:0:30:0"
EndSection
Section "Extensions" 
    Option         "DPMS" "Disable"
EndSection
Section "Screen" 
    Identifier     "Screen0" 
    Device         "Device0" 
    Monitor        "Monitor0" 
    DefaultDepth   24 
    Option         "AllowEmptyInitialConfiguration" "True" 
    SubSection "Display" 
        Virtual    3840 2160 
        Depth      32 
    EndSubSection
EndSection

Amazon Linux 2 でインタラクティブデスクトップをセットアップするには

1. EPEL リポジトリをインストールします。

$ sudo amazon-linux-extras install epel -y

2. MATE デスクトップをインストールします。

$ sudo amazon-linux-extras install mate-desktop1.x -y
$ sudo yum groupinstall "MATE Desktop" -y
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$ sudo systemctl disable firewalld

3. xorg.conf ファイルを /etc/X11/xorg.conf にコピーします。

4. インスタンスを再起動します。

$ sudo reboot

5. (オプション) NICE DCV サーバーをインストールして、NICE DCV を高パフォーマンスの表示
プロトコルとして使用してから、お好みのクライアントを使用して NICE DCV セッションに接
続します。

Ubuntu でインタラクティブデスクトップをセットアップするには

1. MATE デスクトップをインストールします。

$ sudo apt install xorg-dev ubuntu-mate-desktop -y
$ sudo apt purge ifupdown -y

2. xorg.conf ファイルを /etc/X11/xorg.conf にコピーします。

3. インスタンスを再起動します。

$ sudo reboot

4. 適切なバージョンの Ubuntu 用の AMF エンコーダーをインストールします。

$ sudo apt install ./amdgpu-pro-20.20-*/amf-amdgpu-pro_20.20-*_amd64.deb

5. (オプション) NICE DCV サーバーをインストールして、NICE DCV を高パフォーマンスの表示
プロトコルとして使用してから、お好みのクライアントを使用して NICE DCV セッションに接
続します。

6. DCV のインストール後、DCV ユーザーに動画のアクセス権限を付与します。

$ sudo usermod -aG video dcv

CentOS で対話型デスクトップをセットアップするには

1. EPEL リポジトリをインストールします。
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$ sudo yum update -y
$ sudo yum install epel-release -y

2. MATE デスクトップをインストールします。

$ sudo yum groupinstall "MATE Desktop" -y
$ sudo systemctl disable firewalld

3. xorg.conf ファイルを /etc/X11/xorg.conf にコピーします。

4. インスタンスを再起動します。

$ sudo reboot

5. (オプション) NICE DCV サーバーをインストールして、NICE DCV を高パフォーマンスの表示
プロトコルとして使用してから、お好みのクライアントを使用して NICE DCV セッションに接
続します。

G4ad でのデュアル 4K ディスプレイの設定

G4ad インスタンスを起動する

1. Linux インスタンスに接続して、デュアル 4K (2x4k) 向けにターゲットとする GPU の PCI Bus ア
ドレスを取得します。

lspci -vv | grep -i amd

以下のような出力結果が取得できます。

00:1e.0 Display controller: Advanced Micro Devices, Inc. [*AMD*/ATI] Device 7362 (rev 
 c3)
Subsystem: Advanced Micro Devices, Inc. [AMD/ATI] Device 0a34

2. 上記の出力では、PCI バスアドレスは 00:1e.0 であることに注意してください。/etc/
modprobe.d/amdgpu.conf という名前のファイルを作成して追加します。

options amdgpu virtual_display=0000:00:1e.0,2
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3. Linux に AMD ドライバーをインストールするには、こちらの手順に従ってください。AMD GPU 
ドライバーが既にインストールされている場合は、dkms を通じて amdgpu カーネルモジュール
を再構築する必要があります。

4. 以下の xorg.conf ファイルを使用して、デュアル (2x4K) スクリーントポロジを定義し、/etc/
X11/xorg.conf: のファイルに保存します。

~$ cat /etc/X11/xorg.conf
Section "ServerLayout" 
    Identifier     "Layout0" 
    Screen          0 "Screen0" 
    Screen        1 "Screen1" 
    InputDevice     "Keyboard0" "CoreKeyboard" 
    InputDevice     "Mouse0" "CorePointer" 
    Option          "Xinerama" "1"
EndSection
Section "Files" 
    ModulePath "/opt/amdgpu/lib64/xorg/modules/drivers" 
    ModulePath "/opt/amdgpu/lib/xorg/modules" 
    ModulePath "/opt/amdgpu-pro/lib/xorg/modules/extensions" 
    ModulePath "/opt/amdgpu-pro/lib64/xorg/modules/extensions" 
    ModulePath "/usr/lib64/xorg/modules" 
    ModulePath "/usr/lib/xorg/modules"
EndSection
Section "InputDevice" 
    # generated from default 
    Identifier     "Mouse0" 
    Driver         "mouse" 
    Option         "Protocol" "auto" 
    Option         "Device" "/dev/psaux" 
    Option         "Emulate3Buttons" "no" 
    Option         "ZAxisMapping" "4 5"
EndSection
Section "InputDevice" 
    # generated from default 
    Identifier     "Keyboard0" 
    Driver         "kbd"
EndSection

Section "Monitor" 
    Identifier     "Virtual" 
    VendorName     "Unknown" 
    ModelName      "Unknown" 
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    Option         "Primary" "true"
EndSection

Section "Monitor" 
    Identifier     "Virtual-1" 
    VendorName     "Unknown" 
    ModelName      "Unknown" 
    Option         "RightOf" "Virtual"
EndSection

Section "Device" 
    Identifier     "Device0" 
    Driver         "amdgpu" 
    VendorName     "AMD" 
    BoardName      "Radeon MxGPU V520" 
    BusID          "PCI:0:30:0"
EndSection

Section "Device" 
    Identifier     "Device1" 
    Driver         "amdgpu" 
    VendorName     "AMD" 
    BoardName      "Radeon MxGPU V520" 
    BusID          "PCI:0:30:0"
EndSection

Section "Extensions" 
    Option         "DPMS" "Disable"
EndSection

Section "Screen" 
    Identifier     "Screen0" 
    Device         "Device0" 
    Monitor        "Virtual" 
    DefaultDepth   24 
    Option         "AllowEmptyInitialConfiguration" "True" 
    SubSection "Display" 
        Virtual    3840 2160 
        Depth      32 
    EndSubSection
EndSection

Section "Screen" 
    Identifier     "Screen1" 
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    Device         "Device1" 
    Monitor        "Virtual" 
    DefaultDepth   24 
    Option         "AllowEmptyInitialConfiguration" "True" 
    SubSection "Display" 
        Virtual    3840 2160 
        Depth      32 
    EndSubSection
EndSection

5. インタラクティブデスクトップの設定手順に従って、DCV を設定します。

6. DCV の設定が完了したら、再起動します。

7. ドライバーが機能していることを確認します。

 dmesg | grep amdgpu

レスポンスは次のようになります。

Initialized amdgpu

8. DISPLAY=:0 xrandr -q の出力で、2 つの仮想ディスプレイが接続されていることを確認でき
ます。

~$ DISPLAY=:0 xrandr -q
Screen 0: minimum 320 x 200, current 3840 x 1080, maximum 16384 x 16384
Virtual connected primary 1920x1080+0+0 (normal left inverted right x axis y axis) 
 0mm x 0mm 
 4096x3112  60.00 
 3656x2664  59.99 
 4096x2160  60.00 
 3840x2160  60.00 
 1920x1200  59.95 
 1920x1080  60.00 
 1600x1200  59.95 
 1680x1050  60.00 
 1400x1050  60.00 
 1280x1024  59.95 
 1440x900 59.99 
 1280x960 59.99 
 1280x854 59.95 
 1280x800 59.96 
 1280x720 59.97 
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 1152x768 59.95 
 1024x768 60.00 59.95 
 800x600  60.32 59.96 56.25 
 848x480  60.00 59.94 
 720x480  59.94 
 640x480  59.94 59.94
Virtual-1 connected 1920x1080+1920+0 (normal left inverted right x axis y axis) 0mm x 
 0mm 
 4096x3112  60.00 
 3656x2664  59.99 
 4096x2160  60.00 
 3840x2160  60.00 
 1920x1200  59.95 
 1920x1080  60.00 
 1600x1200  59.95 
 1680x1050  60.00 
 1400x1050  60.00 
 1280x1024  59.95 
 1440x900 59.99 
 1280x960 59.99 
 1280x854 59.95 
 1280x800 59.96 
 1280x720 59.97 
 1152x768 59.95 
 1024x768 60.00 59.95 
 800x600  60.32 59.96 56.25 
 848x480  60.00 59.94 
 720x480  59.94
640x480  59.94 59.94

9. DCV に接続するときは、解像度を 2x4K に変更し、デュアルモニタのサポートが DCV によって
登録されていることを確認します。

NVIDIA GRID 仮想アプリケーションの有効化

G3、G4dn、および G5 インスタンスで GRID 仮想アプリケーションをアクティブ化するには 
(NVIDIA GRID 仮想ワークステーションはデフォルトで有効)、/etc/nvidia/gridd.conf ファイ
ルでドライバーの製品タイプを定義する必要があります。

高速コンピューティング 674



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

Linux インスタンスで GRID 仮想アプリケーションを有効にするには

1. 提供されるテンプレートファイルから /etc/nvidia/gridd.conf ファイルを作成します。

[ec2-user ~]$ sudo cp /etc/nvidia/gridd.conf.template /etc/nvidia/gridd.conf

2. お好きなテキストエディタで /etc/nvidia/gridd.conf ファイルを開きます。

3. FeatureType 行を見つけ、それを 0 と等しくなるように設定します。次に、IgnoreSP=TRUE
の行を追加します。

FeatureType=0
IgnoreSP=TRUE

4. ファイルを保存して終了します。

5. インスタンスを再起動し、新しい設定を取得します。

[ec2-user ~]$ sudo reboot

GPU 設定の最適化

NVIDIA GPU インスタンスで最大のパフォーマンスを実現するためには、いくつかの最適化方法の
中から GPU 設定を選択できます。これらのインスタンスタイプの一部では、NVIDIA ドライバーは
自動ブースト機能を使用しますが、これは GPU クロック速度に左右されます。自動ブーストを無効
にし、GPU クロックを最大周波数に設定することで、GPU インスタンスのパフォーマンスを一貫し
て最大に維持することができます。次の手順では、GPU 設定を永続的に設定し、必要に応じて自動
ブースト機能を無効化して、GPU クロック速度を最大周波数に設定します。

以下の手順は、 Linux インスタンスの GPU 設定を最適化するためのものです。 Windows イ
ンスタンスには、「」「Windows インスタンス用 Amazon EC2 ユーザーガイド」の「https:// 
docs.aws.amazon.com/AWSEC2/latest/WindowsGuide/optimize_gpu.html」を参照してください。

GPU 設定を最適化するには

1. GPU 設定を永続的になるように設定します。このコマンドの実行には数分かかることがありま
す。

[ec2-user ~]$ sudo nvidia-persistenced
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2. [G2、G3、および P2 インスタンスのみ] インスタンス上のすべての GPU の自動ブースト機能を
無効にします。

[ec2-user ~]$ sudo nvidia-smi --auto-boost-default=0

3. すべての GPU クロックを最大周波数に設定します。次のコマンドで指定されるメモリとグラ
フィッククロック速度を使用します。

一部のバージョンの NVIDIA ドライバーでは、アプリケーションのクロック速度の設定をサ
ポートしていないため、"Setting applications clocks is not supported for 
GPU..." エラーが表示されますが、無視できます。

• G3 インスタンス:

[ec2-user ~]$ sudo nvidia-smi -ac 2505,1177

• G4dn インスタンス:

[ec2-user ~]$ sudo nvidia-smi -ac 5001,1590

• G5 インスタンス:

[ec2-user ~]$ sudo nvidia-smi -ac 6250,1710

• P2 インスタンス:

[ec2-user ~]$ sudo nvidia-smi -ac 2505,875

• P3 および P3dn インスタンス:

[ec2-user ~]$ sudo nvidia-smi -ac 877,1530

• P4d インスタンス:

[ec2-user ~]$ sudo nvidia-smi -ac 1215,1410

• P4de インスタンス:

[ec2-user ~]$ sudo nvidia-smi -ac 1593,1410

• P5 インスタンス:
高速コンピューティング 676



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

[ec2-user ~]$ sudo nvidia-smi -ac 2619,1980

ハイパフォーマンスコンピューティングインスタンス

Note

インスタンスタイプの詳細な仕様については、「Amazon EC2 Instance Types Guide」を参
照してください。料金の詳細については、Amazon EC2 のインスタンスタイプのページを参
照してください。

ハイパフォーマンスコンピューティングインスタンスは、AWS で HPC ワークロードを大規模に実
行するのに最高のコストパフォーマンスを提供するよう設計されています。このインスタンスは、大
規模で複雑なシミュレーションや深層学習ワークロードなど、ハイパフォーマンスプロセッサを活用
できるアプリケーションに最適です。

Hpc6a インスタンス

これらのインスタンスは、次のようなハイパフォーマンスコンピューティング (HPC) ワークロード
の実行に最適です。

• 分子動力学

• 計算化学

• 計算流体力学

• 気象予測

• マテリアルシミュレーション

• クラッシュシミュレーション

• 天体物理学

詳細については、「Amazon EC2 Hpc6a Instances (Amazon EC2 Hpc6a インスタンス)」を参照して
ください。

Hpc6id インスタンス

これらのインスタンスは、次のようなハイパフォーマンスコンピューティング (HPC) ワークロード
の実行に最適です。
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• 地震とリザーバ

• クラッシュシミュレーション

• 有限要素解析

Hpc7g インスタンス

HPC7g インスタンスは、AWS Graviton3E プロセッサと次世代の AWS Nitro Card を搭載していま
す。Elastic Fabric Adapter (EFA) による 200 Gbps の高度なネットワーキングを実現し、低レイテン
シーと高いネットワークパフォーマンスを実現します。

Hpc7g インスタンスは、計算流体力学、分子動力学、気象シミュレーションなど、コンピューティ
ングとメモリの帯域幅のパフォーマンス、および低いネットワークレイテンシーから恩恵を受ける計
算負荷の高い HPC アプリケーションの実行に最適です。

詳細については、「Amazon EC2 Hpc7g インスタンス」を参照してください。

Hpc7a インスタンス

これらのインスタンスは、Elastic Fabric Adapter (EFA) による最大 300 Gbps のネットワーク帯域幅
を備えており、Message Passing Interface (MPI) で低いレイテンシーと高いネットワークパフォー
マンスを実現します。最大 768 GB のシステムメモリと最大 192 個の CPU コアを備えています。

Hpc7a インスタンスは、計算流体力学、分子動力学、気象シミュレーションなど、インスタンスご
との多数のコアおよび低いネットワークレイテンシーから恩恵を受ける計算負荷の高い HPC アプリ
ケーションの実行に最適です。

詳細については、「Amazon EC2 Hpc7a instances」を参照してください。

コンテンツ

• ハードウェア仕様

• インスタンスのパフォーマンス

• ネットワークパフォーマンス

• Amazon EBS I/O パフォーマンス

• SSD ベースのインスタンスストアボリュームの I/O パフォーマンス

• リリースノート
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ハードウェア仕様

以下に示しているのは、ハイパフォーマンスコンピューティングインスタンスのハードウェア仕様の
要約です。仮想中央処理ユニット (vCPU) は、仮想マシン (VM) に割り当てられた物理 CPU の一部
を表します。x86 インスタンスの場合、コアごとに 2 つの vCPU があります。Graviton インスタン
スの場合、コアごとに 1 つの vCPU があります。

インスタンスタイプ デフォルト vCPU メモリ (GiB)

hpc6a.48xlarge 96 384.00

hpc6id.32xlarge 64 1024.00

hpc7a.12xlarge 24 768.00

hpc7a.24xlarge 48 768.00

hpc7a.48xlarge 96 768.00

hpc7a.96xlarge 192 768.00

hpc7g.4xlarge 16 128.00

hpc7g.8xlarge 32 128.00

hpc7g.16xlarge 64 128.00

ハイパフォーマンスコンピューティングインスタンスでは、次のプロセッサを使用します。

AWS Graviton プロセッサ

• AWS Graviton3E: Hpc7g

AMD プロセッサ

• 第 3 世代 AMD EPYC プロセッサ (AMD EPYC 7R13): Hpc6a

• 第 4 世代 AMD EPYC プロセッサ (AMD EPYC 9R14): Hpc7a
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インスタンスタイプの詳細な仕様については、「Amazon EC2 Instance Types Guide」を参照して
ください。料金の詳細については、Amazon EC2 のインスタンスタイプのページを参照してくださ
い。

インスタンスのパフォーマンス

EBS 最適化インスタンスは、インスタンスからの Amazon EBS I/O とその他のネットワークトラ
フィックとの競合を排除することによって、EBS ボリュームの安定した高パフォーマンスを実現で
きます。一部のコンピューティングの最適化インスタンスは、追加料金なしでデフォルトで EBS 最
適化されています。詳細については、Amazon EBS 最適化インスタンスを使用する を参照してくだ
さい。

一部のコンピューティングの最適化インスタンスでは、Linux でプロセッサの C ステートと P ス
テートを制御できます。C ステートは非アクティブ時のコアのスリープレベルを制御し、P ステート
は希望するコアからのパフォーマンス (CPU 周波数) を制御します。詳細については、EC2 インスタ
ンスのプロセッサのステート制御 を参照してください。

ネットワークパフォーマンス

サポートされているインスタンスタイプで拡張ネットワーキングを有効にすると、レイテンシーと
ネットワークジッターを低減し、パケット毎秒 (PPS) のパフォーマンスを高めることができます。
ほとんどのアプリケーションでは、高いレベルのネットワークパフォーマンスが一貫して必要なわけ
ではありませんが、データの送受信時にアクセスする帯域幅を増やすことでメリットを得られます。
詳細については、Linux での拡張ネットワーキング を参照してください。

以下に示しているのは、拡張ネットワーキングをサポートするコンピューティング最適化インスタン
スのネットワークパフォーマンスの要約です。

Note

† を持つインスタンスにはベースライン帯域幅があり、ネットワーク I/O クレジットメカニ
ズムを使用して、ベストエフォートベースでベースライン帯域幅を超えてバーストできま
す。詳細については、「インスタンスのネットワーク帯域幅」を参照してください。

インスタンスタイプ ネットワークパフォーマンス 拡張ネットワークの機能

hpc6a.48xlarge 100 ギガビット ENA | EFA
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インスタンスタイプ ネットワークパフォーマンス 拡張ネットワークの機能

hpc6id.32xlarge 200 ギガビット ENA | EFA

hpc7a.12xlarge 300 ギガビット ENA | EFA

hpc7a.24xlarge 300 ギガビット ENA | EFA

hpc7a.48xlarge 300 ギガビット ENA | EFA

hpc7a.96xlarge 300 ギガビット ENA | EFA

hpc7g.4xlarge 200 ギガビット ENA | EFA

hpc7g.8xlarge 200 ギガビット ENA | EFA

hpc7g.16xlarge 200 ギガビット ENA | EFA

200 Gbps をサポートする 32xlarge と metal インスタンスタイプの場合、200 Gbps のスルー
プットを実現するには、それぞれ異なるネットワークカードに接続された 2 つ以上の ENI がインス
タンスに必要です。ネットワークカードに接続された各 ENI は、最大 170 Gbps を実現できます。

Amazon EBS I/O パフォーマンス

Amazon EBS 最適化インスタンスは、最適化された設定スタックを使用し、Amazon EBS I/O 用に
専用のキャパシティを追加で提供します。このように最適化することで、Amazon EBS I/O と、イン
スタンスからのその他のトラフィックとの間の競合を最小に抑え、Amazon EBS ボリュームの最高
のパフォーマンスを実現します。

詳細については、「Amazon EBS 最適化インスタンスを使用する」を参照してください。

SSD ベースのインスタンスストアボリュームの I/O パフォーマンス

カーネルバージョン 4.4 以降の Linux AMI を使用し、インスタンスで利用可能なすべての SSD ベー
スのインスタンスストアボリュームを使用する場合は、以下の表に示されている IOPS (4,096 バイ
トブロックサイズ) のパフォーマンスを得ることができます (キューの深さの飽和度において)。それ
以外の場合、IOPS パフォーマンスは低下します。
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インスタンスサイズ 100% のランダム読み取り時 
IOPS

書き込み IOPS

hpc6id.32xlarge 2146664 1073336

インスタンスに SSD ベースのインスタンスストアボリュームを使用するほど、アーカイブできる書
き込み IOPS の数は減少します。これは、SSD コントローラーが実行する必要がある追加の作業が
原因です。SSD コントローラーは、利用可能な領域を見つけ、既存のデータを再書き込みし、未使
用の領域を消去して、再書き込みができるようにします。このガベージコレクションというプロセス
により、SSD への内部的な書き込み増幅が発生し、ユーザーの書き込み操作に対する SSD 書き込み
操作の割合として表示されます。書き込み操作が 4,096 バイトの倍数でないか、4,096 バイトの境界
に整合していない場合、パフォーマンスの低下はさらに大きくなります。少量のバイト数または整合
していないバイト数で書き込む場合、SSD コントローラーは周辺のデータを読み取り、その結果を
新しい場所に保存する必要があります。このパターンにより、書き込み増幅が大幅に増え、レイテン
シーが増加し、I/O パフォーマンスが大きく低下します。

SSD コントローラーは、複数の方法を利用すると、書き込み増幅の影響を減らすことができます。
このような方法の 1 つには、SSD インスタンスストレージに領域を予約し、コントローラーが書き
込み操作に利用できる領域をより効率的に管理できるようにすることです。これをオーバープロビ
ジョニングと呼びます。インスタンスに提供された SSD ベースのインスタンスストアボリュームに
は、オーバープロビジョニングに対して予約された領域がありません。書き込み増幅を減らすには、
ボリュームの 10% を未使用の状態のままにし、SSD コントローラーがこれをオーバープロビジョ
ニングに使用できるようにすることをお勧めします これにより、使用できるストレージは減ります
が、ディスクが総容量に近づいた場合でもパフォーマンスを向上させることができます。

TRIM をサポートするインスタンスストアボリュームの場合、TRIM コマンドを使用して、書き込ん
だデータが不要になったときはいつでも SSD コントローラーに通知することができます。これによ
り、より多くの空き領域がコントローラーに与えられ、その結果書き込み増幅が減り、パフォーマン
スが向上します。詳細については、「インスタンスストアボリュームの TRIM のサポート」を参照し
てください。

リリースノート

• Nitro System 上に構築されたインスタンスには、次の要件があります。

• NVMe ドライバーがインストールされている必要があります。

• Elastic Network Adapter (ENA) ドライバーがインストールされている必要があります。
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以下の Linux AMI はこれらの要件を満たしています。

• AL2023

• Amazon Linux 2

• Amazon Linux AMI 2018.03 以降

• linux-aws カーネルを搭載した Ubuntu 14.04 以降

Note

AWS Graviton ベースのインスタンスタイプには、linux-aws カーネル搭載の Ubuntu 
18.04 以降が必要です

• Red Hat Enterprise Linux 7.4 以降

• SUSE Linux Enterprise Server 12 SP2 以降

• CentOS 7.4.1708 以降

• FreeBSD 11.1 以降

• Debian GNU/Linux 9 以降

• AWS Graviton プロセッサを使用するインスタンスには、次の要件があります。

• 64 ビット Arm アーキテクチャ用の AMI を使用する必要があります。

• ACPI テーブルを含む UEFI による起動と、PCI デバイスの ACPI ホットプラグをサポートして
いる必要があります。

以下の AMI はこれらの要件を満たしています。

• Amazon Linux 2 (64 ビット Arm)

• Ubuntu 16.04 以降 (64 ビット Arm)

• Red Hat Enterprise Linux 8.0 以降 (64 ビット Arm)

• SUSE Linux Enterprise Server 15 以降 (64 ビット Arm)

• Debian 10 以降 (64 ビット Arm)

• インスタンスにアタッチできる Amazon EBS ボリュームの最大数は、インスタンスのタイプとサ
イズによって異なります。詳細については、「インスタンスボリューム数の制限」を参照してくだ
さい。

• ベアメタルインスタンスを起動すると、基盤となるサーバーが起動します。これには、すべての
ハードウェアやファームウェアコンポーネントの確認が含まれます。つまり、インスタンスが実行
状態になってからネットワーク経由で使用できるようになるまでに 20 分かかることがあります。高性能コンピューティング 683
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• EBS ボリュームまたはセカンダリネットワークインターフェイスを、ベアメタルインスタンスに
アタッチ (または、そこからデタッチ) するには、PCIe のネイティブホットプラグがサポートされ
ている必要があります。PCIe のネイティブホットプラグは、Amazon Linux 2 および最新バージョ
ンの Amazon Linux AMI でサポートされています。それ以前のバージョンではサポートされていま
せん。次の Linux カーネル設定オプションを有効にする必要があります。

CONFIG_HOTPLUG_PCI_PCIE=y
CONFIG_PCIEASPM=y

• ベアメタルインスタンスでは、I/O ポートベースのシリアルデバイスではなく、PCI ベースのシリ
アルデバイスを使用しています。アップストリームの Linux カーネルと最新の Amazon Linux AMI 
は、このデバイスをサポートしています。また、ベアメタルインスタンスでは、システムが PCI 
ベースのシリアルデバイスを自動的に使用できるようにする ACPI SPCR テーブルも使用できま
す。最新の Windows AMI では、自動的に PCI ベースのシリアルデバイスが使用されます。

• Nitro System 上に構築されたインスタンスには、API リクエストによるクリーンシャットダウンを
サポートするために acpid がインストールされている必要があります。

• リージョンで起動できるインスタンスの合計数には制限があります。また、一部のインスタン
スタイプにはその他の制限もあります。詳細については、Amazon EC2 の「よくある質問」の
「Amazon EC2 で実行できるインスタンス数の上限は」を参照してください。

Amazon EC2 インスタンスタイプの検索

インスタンスの起動前には、使用するインスタンスタイプを選択しなければなりません。選択するイ
ンスタンスタイプは、コンピューティング、メモリ、ストレージリソースなど、ワークロードが必要
とするリソースに応じて異なる場合があります。ワークロードに適したインスタンスタイプをいくつ
か特定し、テスト環境でそれらのパフォーマンスを評価することは有益な場合があります。負荷時の
アプリケーションのパフォーマンスを測定するための、代替手段はありません。

EC2 インスタンスをすでに実行している場合は、AWS Compute Optimizer を使用すると、パフォー
マンスの向上、コストの削減、またはその両方に使用するインスタンスタイプの、推奨事項を取得で
きます。詳細については、the section called “既存のワークロード用” を参照してください。

タスク

• コンソールを使用したインスタンスタイプの検索

• AWS CLI を使用したインスタンスタイプの検索
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コンソールを使用したインスタンスタイプの検索

Amazon EC2 コンソールを使用して、ニーズに合ったインスタンスタイプを検索できます。

コンソールを使用したインスタンスタイプを検索するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションバーから、インスタンスを起動するリージョンを選択します。お客様は場所に関
係なく、使用できるリージョンをどれでも選択できます。

3. ナビゲーションペインで、[インスタンスタイプ] を選択します。

4. (オプション) プリファレンス (歯車) アイコンを選択して オンデマンド Linux 料金などの表示す
るインスタンスタイプ属性を選択し、次に [確認] を選択します。または、インスタンスタイプ
の名前を選択して詳細ページを開き、コンソールで使用できるすべての属性を表示します。この
コンソールには、API またはコマンドラインで使用できる属性のすべては表示されません。

5. インスタンスタイプ属性を使用して、ニーズを満たすインスタンスタイプのみがリスト表示され
るようにフィルタリングします。例えば、以下の属性でフィルターをかけることができます。

• [アベイラビリティーゾーン] — アベイラビリティーゾーン、ローカルゾーン、Wavelength 
Zone の名前。詳細については、the section called “リージョンとゾーン” を参照してくださ
い。

• vCPU または コア — vCPUs またはコアの数。

• [Memory (GiB)] (メモリ (GiB)) — メモリサイズ (GiB 単位)。

• [Network performance] (ネットワークパフォーマンス) — ネットワークパフォーマンス (ギガ
ビット)。

• [Local instance storage] (ローカルインスタンスストレージ) — インスタンスタイプにローカ
ルインスタンスストレージがあるかどうかを示します (true|false)。

6. (オプション) 並べて比較するには、複数のインスタンスタイプに対応するチェックボックスをオ
ンにします。比較は、画面下部に表示されます。

7. (オプション) インスタンスタイプのリストをカンマ区切り値 (.csv) ファイルで保存してさらに
見直せるようにするには、[Actions] (アクション)、[Download list] (リスト CSV をダウンロード) 
の順に選択します。このファイルには、設定したフィルターに一致するすべてのインスタンスタ
イプが含まれます。

8. (オプション) ニーズを満たすインスタンスタイプを使用してインスタンスを起動するには、イン
スタンスタイプのチェックボックスをオンにして [Actions] (アクション)、[Launch instance] (イ
ンスタンスを起動) の順に選択します。詳細については、新しいインスタンス起動ウィザードを
使用してインスタンスを起動する を参照してください。
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AWS CLI を使用したインスタンスタイプの検索

Amazon EC2 の AWS CLI コマンドを使用して、ニーズに合ったインスタンスタイプを見つけること
ができます。

AWS CLI を使用してインスタンスタイプを検索するには

1. まだ AWS CLI を用意していない場合はインストールします。詳細については、AWS Command 
Line Interface ユーザーガイドを参照してください。

2. インスタンス属性に基づいてインスタンスタイプをフィルターするには、ribe-instance-types コ
マンドを使用します。例えば、次のコマンドを使用すると、64 GiB (65536 MiB) のメモリを持
つ現行世代のインスタンスタイプのみを表示できます。

aws ec2 describe-instance-types --filters "Name=current-generation,Values=true" 
 "Name=memory-info.size-in-mib,Values=65536" --query "InstanceTypes[*].
[InstanceType]" --output text | sort

3. 場所 (リージョンまたはゾーン) によって提供されるインスタンスタイプをフィルタリングする
には、describe-instance-type-offings コマンドを使用します。例えば、次のコマンドを使用し
て、指定されたゾーンで提供されるインスタンスタイプを表示できます。

aws ec2 describe-instance-type-offerings --location-type "availability-
zone" --filters Name=location,Values=us-east-2a --region us-east-2 --query 
 "InstanceTypeOfferings[*].[InstanceType]" --output text | sort

4. ニーズを満たすインスタンスタイプを見つけたら、インスタンスを起動するときにこれらのイン
スタンスタイプを使用できるように、そのリストを保存しておきます。詳細については、AWS 
Command Line Interface ユーザーガイドの「インスタンスの起動」を参照してください。

インスタンスタイプに関する推奨事項の取得

以下のツールは、新規または既存のワークロードに最適なインスタンスタイプを選択するのに役立ち
ます。

• 新しいワークロード Amazon Q EC2 インスタンスタイプセレクターは、ユースケース、ワーク
ロードタイプ、CPU メーカーの好みだけでなく、価格とパフォーマンスの優先順位も考慮しま
す。次に、このデータを使用して、新しいワークロードへ最適な Amazon EC2 インスタンスタイ
プのガイダンスと提案を提供します。
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• 既存のワークロード — AWS Compute Optimizer は既存インスタンスの仕様と使用率メトリクスを
分析します。次に、コンパイルされたデータを使用して、既存のワークロードのコストまたはパ
フォーマンス、あるいはその両方で最適な Amazon EC2 インスタンスタイプを推奨します。

以下でインスタンスタイプの推奨事項を取得します。

• 新しいワークロードのインスタンスタイプに関する推奨事項の取得

• 既存のワークロード用インスタンスタイプに関する推奨事項の取得

新しいワークロードのインスタンスタイプに関する推奨事項の取得

Note

Amazon Bedrock を搭載: AWS により不正使用検知が自動化されています。Amazon Q EC2 
インスタンスタイプセレクターは Amazon Bedrock 上に構築されているため、ユーザーは 
Amazon Bedrock に実装されている制御を最大限に活用し、安全性、セキュリティ、および
人工知能 (AI) の責任ある使用を実現できます。

Amazon Q EC2 インスタンスタイプセレクターは Amazon EC2 のプレビュー版であり、変更され
る場合があります。

Amazon Q EC2 インスタンスタイプセレクターは、優先するユースケース、ワークロードタイ
プ、CPU メーカーだけではなく、価格とパフォーマンスの優先順位も考慮します。次に、このデー
タを使用して、新しいワークロードへ最適な Amazon EC2 インスタンスタイプのガイダンスと提案
を提供します。

利用可能なインスタンスタイプの数が非常に多いため、ワークロードに適したインスタンスタイプを
見つけるのは時間がかかり、困難である場合があります。Amazon Q EC2 インスタンスタイプセレ
クターを使用することで、最新のインスタンスタイプを常に把握し、ワークロードに最適なコストパ
フォーマンスを実現できます。

このトピックでは、Amazon EC2 コンソールで EC2 インスタンスタイプに関するガイダンスと推奨
事項を表示する方法について説明します。Amazon Q に直接アクセスして、インスタンスタイプのア
ドバイスを求めることもできます。詳細については、「Amazon Q (AWS ビルダー用) ユーザーガイ
ド」を参照してください。

推奨事項の取得 687

https://docs.aws.amazon.com/bedrock/latest/userguide/abuse-detection.html
https://docs.aws.amazon.com/amazonq/latest/aws-builder-use-ug/what-is.html
https://docs.aws.amazon.com/amazonq/latest/aws-builder-use-ug/what-is.html


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

既存のワークロードに適したインスタンスタイプをお探しの場合は、AWS Compute Optimizer を使
用します。詳細については、「既存のワークロード用インスタンスタイプに関する推奨事項の取得」
を参照してください。

サポートされている AWS リージョン

Amazon Q EC2 インスタンスタイプセレクターは Amazon Q を使用しているため、Amazon Q が
サポートされているのと同じリージョンでサポートされています。詳細については、「Amazon Q 
(AWS ビルダー用) ユーザーガイド」の「Amazon Q のサポート対象リージョン」を参照してくださ
い。

Amazon Q EC2 インスタンスタイプセレクタを使用する

Amazon EC2 コンソールでは、[アドバイスの取得] リンクを選択して Amazon Q にインスタンスタ
イプに関するアドバイスを求めることができます。ユースケース、ワークロードタイプ、希望する 
CPU メーカー、価格とパフォーマンスの優先順位を指定すると、Amazon Q AI アシスタントが開
き、インスタンスタイプのアドバイスが表示されます。Amazon Q に直接アクセスして、インスタン
スタイプのアドバイスを求めることもできます。詳細については、「Amazon Q (AWS ビルダー用) 
ユーザーガイド」を参照してください。

次の EC2 コンソールページに [アドバイスを取得] リンクが表示されます。

• Amazon EC2 インスタンス起動ウィザード

• Amazon EC2 起動テンプレート

Amazon EC2 コンソールの Amazon Q EC2 インスタンスタイプセレクターを使用して EC2 インス
タンスタイプのガイダンスとアドバイスを取得するには、次の手順に従います。

Amazon Q EC2 インスタンスタイプセレクターを使用してインスタンスタイプに関するアドバイス
を取得するには

1. 手順に従ってインスタンスを起動するか、起動テンプレートを作成します。

2. Amazon Q EC2 インスタンスタイプセレクターを使用してインスタンスタイプに関するアドバ
イスを取得するには、以下を実行してください。

a. [インスタンスタイプ] の横にある [アドバイスを取得] リンクを選択します。

b. [Amazon Q からインスタンスタイプ選択に関するアドバイスを取得] ウィンドウで、ドロッ
プダウンリストからオプションを選択してインスタンスタイプの要件を指定します。[ユー
スケース] と [ワークロードタイプ] では、[その他] を選択し、要件を入力できます。
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c. [インスタンスタイプに関するアドバイスを取得] を選択します。

Amazon Q AI アシスタントが開き、要件に合わせてカスタマイズされたインスタンスタイ
プの候補が表示されます。

d. その他のインスタンスタイプ要件については、引き続き Amazon Q と自然言語でチャット
を続けることができます。

3. 使用するインスタンスタイプを決定したら、インスタンス起動ウィザードまたは起動テンプレー
トの [インスタンスタイプ] で、インスタンスタイプを選択します。

4. インスタンスを起動する手順を完了するか、起動テンプレートを作成します。

既存のワークロード用インスタンスタイプに関する推奨事項の取得

AWS Compute Optimizer から、パフォーマンスの向上、コストの削減、またはその両方に役立
つ、Amazon EC2 インスタンスに関する推奨事項が得られます。これらの推奨事項を使用して、新
しいインスタンスタイプに移行するかどうかを判断できます。

推奨事項を作成するために、Compute Optimizer は既存のインスタンスの仕様と使用率メトリクスを
分析します。次に、コンパイルされたデータを使用して、既存のワークロードを処理するのに最適な 

推奨事項の取得 689
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Amazon EC2 インスタンスタイプを推奨します。推奨事項は、時間あたりのインスタンス料金とと
もに返されます。

このトピックでは、Amazon EC2 コンソールで推奨事項を表示する方法について説明します。詳細
については、AWS Compute Optimizer ユーザーガイドを参照してください。

Note

Compute Optimizer から推奨事項を取得するには、まず Compute Optimizer にオプトイン
する必要があります。詳細については、AWS Compute Optimizer ユーザーガイドの「AWS 
Compute Optimizer の使用開始」を参照してください。

新しいワークロード向けの推奨インスタンスタイプをお探しの場合は、Amazon Q EC2 インスタン
スタイプセレクターを使用します。詳細については、「新しいワークロードのインスタンスタイプに
関する推奨事項の取得」を参照してください。

コンテンツ

• 制限事項

• 結果

• 推奨事項の表示

• 推奨事項の評価に関する考慮事項

• 追加リソース

制限事項

現在、Compute Optimizer では、インスタンスタイプ C、D、H、I、M、R、T、X、および z の推奨
事項を生成します。他のインスタンスタイプは、Compute Optimizer では考慮されません。他のイン
スタンスタイプを使用している場合は、Compute Optimizer の推奨事項ビューに表示されません。サ
ポートされているインスタンスタイプおよびサポートされていないインスタンスタイプの詳細につい
ては、「AWS Compute Optimizer ユーザーガイド」の「Amazon EC2 インスタンスの要件」を参照
してください。

結果

Compute Optimizer は、EC2 インスタンスの検出結果を以下のように分類します。
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• プロビジョニング不足 – EC2 インスタンスは、インスタンス仕様の CPU、メモリ、ネットワー
クなどの 1 つ以上の要素がワークロードのパフォーマンス要件を満たしていない場合に、プロビ
ジョニング不足と見なされます。EC2 インスタンスがプロビジョニング不足である場合、アプリ
ケーションのパフォーマンスが低下することがあります。

• 過剰プロビジョニング – EC2 インスタンスは、インスタンス仕様の CPU、メモリ、ネットワー
クなどの 1 つ以上の要素をサイズダウンしてもワークロードのパフォーマンス要件を満たす場
合や、どの仕様要素もプロビジョニング不足でない場合に、過剰プロビジョニングと見なされま
す。EC2 インスタンスの過剰プロビジョニングは、余分なインフラストラクチャコストを発生さ
せる場合があります。

• 最適化 – EC2 インスタンスは、インスタンス仕様の CPU、メモリ、ネットワークなどのすべての
要素がワークロードのパフォーマンス要件を満たし、インスタンスが過剰プロビジョニングされて
いない場合に、最適化されていると見なされます。最適化された EC2 インスタンスは、最適なパ
フォーマンスとインフラストラクチャコストでワークロードを実行します。最適化されたインスタ
ンスとして、Compute Optimizer は新世代のインスタンスタイプを推奨する場合があります。

• なし – このインスタンスに対する推奨事項はありません。この結果になる可能性があるの
は、Compute Optimizer にオプトインしてから 12 時間未満である場合、インスタンスの実行時間
が 30 時間未満である場合、またはインスタンスタイプが Compute Optimizer でサポートされてい
ない場合です。詳細については、前セクションの 制限事項 を参照してください。

推奨事項の表示

Compute Optimizer にオプトインすると、Compute Optimizer が EC2 インスタンスに関して生成し
た結果を EC2 コンソールで表示できます。次に、Compute Optimizer コンソールにアクセスして推
奨事項を表示できます。最近オプトインした場合は、結果が EC2 コンソールに反映されるまで最大 
12 時間かかることがあります。

EC2 コンソールを使用して EC2 インスタンスの推奨事項を表示するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで [インスタンス] を選択し、インスタンス ID 。

3. インスタンスの概要ページのページ下部にある [AWS Compute Optimizer] バナーで、[詳細を表
示] を選択します。

インスタンスが Compute Optimizer で開きます。インスタンスは、[Current (最新)] インスタン
スとしてラベル付けされます。最大 3 つの異なるインスタンスタイプが [Option 1 (オプション 
1)]、[Option 2 (オプション 2)]、[Option 3 (オプション 3)] というラベル付きで推奨されます。
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ウィンドウの下半分には、現在のインスタンスの最新の CloudWatch メトリクスデータとし
て、CPU 使用率、メモリ使用率、ネットワーク入力、ネットワーク出力が表示されます。

4. (オプション) Compute Optimizer コンソールで、設定 

( ) 
を選択してテーブル内に表示されている列を変更するか、現在のインスタンスタイプと推奨され
るインスタンスタイプの購入オプション別に公開されている料金情報を表示します。

Note

リザーブドインスタンスを購入した場合、オンデマンドインスタンスはリザーブドイ
ンスタンスとして請求される場合があります。現在のインスタンスタイプを変更する前
に、まずリザーブドインスタンスの使用率と適用範囲に対する影響を評価します。

推奨事項の 1 つを使用するかどうかを決定します。最適化の目的を、パフォーマンスの向上、コ
ストの削減、またはこの両方のいずれにするかを決定します。詳細については、AWS Compute 
Optimizer ユーザーガイド の「リソースの推奨事項の表示」を参照してください。

Compute Optimizer コンソールを使用して、すべてのリージョンにおけるすべての EC2 インスタン
スに対する推奨情報を表示するには

1. https://console.aws.amazon.com/compute-optimizer/ で、Compute Optimizer コンソールを開き
ます。

2. [View recommendations for all EC2 instances (すべての EC2 インスタンスの推奨事項を表示)] 
を選択します。

3. 推奨事項ページでは、次のアクションを実行できます。

a. 1 つ以上の AWS リージョンに対する推奨事項をフィルタリングするには、[Filter by one or 
more Regions] (1 つ以上のリージョンでフィルタリングする) のテキストボックスにリー
ジョンの名前を入力するか、表示されるドロップダウンリストで 1 つ以上のリージョンを
選択します。

b. 別のアカウントのリソースに対する推奨情報を表示するには、[Account (アカウント)] を選
択し、別のアカウント ID を選択します。

このオプションは、組織の 管理アカウント にサインインしていて、組織内のすべてのメン
バーアカウントをオプトインした場合にのみ使用できます。

c. 選択したフィルタをクリアするには、[Clear filters (フィルターのクリア)] を選択します。
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d. 現在のインスタンスタイプと推奨されるインスタンスタ
イプに表示される購入オプションを変更するには、設定 

( ) 
を選択し、[オンデマンドインスタンス]、[リザーブドインスタンス、標準 1 年間前払いな
し]、[リザーブドインスタンス、標準 3 年間前払いなし] のいずれかを選択します。

e. 追加の推奨事項や使用率メトリックスの比較などの詳細を表示するには、目的のインスタ
ンスの横に表示される結果 ([Under-provisioned (プロビジョニング不足]、[Over-provisioned 
(過剰プロビジョニング)]、または [Optimized (最適化)]) を選択します。詳細について
は、AWS Compute Optimizer ユーザーガイドの「リソースの詳細の表示」を参照してくだ
さい。

推奨事項の評価に関する考慮事項

インスタンスタイプを変更する前に、次の点を考慮してください。

• 推奨情報は使用状況を予測するものではありません。推奨事項は、直近の 14 日間の使用履歴に基
づいています。将来のリソースニーズを満たすことが予想されるインスタンスタイプを必ず選択し
ます。

• グラフ化されたメトリクスを参考にして、実際の使用量がインスタンスの容量よりも低いかど
うかを判断します。メトリクスデータ (平均、ピーク、パーセンタイル) を CloudWatch で表示
し、EC2 インスタンスの推奨事項をさらに評価することもできます。例えば、一日の CPU パーセ
ンテージメトリクスがどのように変化するか、ピークに対応する必要があるかどうかに注目しま
す。詳細については、Amazon CloudWatch ユーザーガイドの「使用可能なメトリクスの表示」を
参照してください。

• Compute Optimizer は、バーストパフォーマンスインスタンス (T3、T3a、および T2 インスタン
ス) の推奨事項を提供する場合があります。定期的にベースラインを超えてバーストする場合は、
新しいインスタンスタイプの vCPU に基づいて引き続きバーストを実行できることを確認しま
す。詳細については、バーストパフォーマンスインスタンスに関する主要な概念と定義 を参照し
てください。

• リザーブドインスタンスを購入した場合、オンデマンドインスタンスはリザーブドインスタンスと
して請求される場合があります。現在のインスタンスタイプを変更する前に、まずリザーブドイン
スタンスの使用率と適用範囲に対する影響を評価します。

• 可能であれば、新世代のインスタンスへの交換を検討します。
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• 別のインスタンスファミリーに移行する場合は、仮想化、アーキテクチャー、ネットワークタイプ
などの点で、現在のインスタンスタイプと新しいインスタンスタイプに互換性があることを確認し
てください。詳細については、インスタンスタイプ変更の互換性 を参照してください。

• 最後に、推奨事項ごとに提供されるパフォーマンスリスク評価を検討します。パフォーマンスリス
クは、推奨されるインスタンスタイプがワークロードのパフォーマンス要件を満たすかどうかを検
証するために費やす必要のある作業量を示します。また、変更前と変更後に厳格な負荷テストおよ
びパフォーマンステストを行うことをお勧めします。

EC2 インスタンスのサイズを変更する際には、他の考慮事項があります。詳細については、インス
タンスタイプを変更する を参照してください。

追加リソース

詳細については:

• インスタンスタイプ

• AWS Compute Optimizer ユーザーガイド

インスタンスタイプを変更する

ニーズが変わるにつれて、インスタンスの利用率が高すぎたり (インスタンスタイプが小さすぎる)、
低すぎたりする (インスタンスタイプが大きすぎる) ことに気付く場合があります。この場合は、イ
ンスタンスタイプを変更することでインスタンスのサイズを変更できます。例えば、ワークロード
に対して t2.micro インスタンスが小さすぎる場合は、t2.large などのより大きな T2 インスタ
ンスタイプに変更することで、サイズを大きくすることができます。また、m5.large などの別の
インスタンスタイプに変更することもできます。また、IPv6 への対応など、いくつかの機能を利用
するために、前世代のインスタンスタイプから現世代のインスタンスタイプに変更することもできま
す。

既存のワークロードを処理するのに最適なインスタンスタイプにレコメンデーションが必要な場合
は、AWS Compute Optimizer を使用することができます。詳細については、「既存のワークロード
用インスタンスタイプに関する推奨事項の取得」を参照してください。

インスタンスタイプを変更する場合、新しいインスタンスタイプのレートの課金が開始されます。す
べてのインスタンスタイプのオンデマンド料金については、「Amazon EC2 オンデマンド料金」を
参照してください。
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インスタンスタイプを変更せずにインスタンスにストレージを追加する場合は、「インスタンスへの 
Amazon EBS ボリュームのアタッチ」を参照してください。

どの手順に従うべきですか?

インスタンスタイプを変更するには、さまざまな手順があります。使用する手順は、インスタンスの
ルートボリューム、およびインスタントタイプがインスタンスの現在の設定と互換性があるかどうか
によって異なります。互換性が決定される方法については、「インスタンスタイプ変更の互換性」を
参照してください。

次の表を使用して、従う手順を決定します。

ルートボリューム 互換性 以下の手順に従います

EBS 互換性あり 既存の EBS-backed インスタンスのインスタン
スタイプの変更

EBS 互換性なし 新しいインスタンスを起動してインスタンスタ
イプを変更する

インスタンスストア 該当しない instance store-backed インスタンスのインスタ
ンスタイプを変更する

互換性のあるインスタンスタイプに関する考慮事項

既存のインスタンスのインスタンスタイプを変更する前に、次の点を考慮してください。

• Amazon EBS–backed インスタンスで、インスタンスタイプを変更するには、そのインスタンスを
先に停止する必要があります。インスタンスが停止している間のダウンタイムを予定しておいてく
ださい。インスタンスを停止し、インスタンスタイプの変更を行うと、数分かかります。インスタ
ンスを再起動すると、アプリケーションの起動スクリプトによってかかる時間が変動する場合があ
ります。詳細については、インスタンスの停止と起動 を参照してください。

• インスタンスを停止して起動すると、インスタンスは新しいハードウェアに移動されます。インス
タンスにパブリック IPv4 アドレスがある場合には、このアドレスはリリースされて、インスタン
スは新しいパブリック IPv4 アドレスになります。変更されないパブリック IPv4 アドレスが必要
な場合は、Elastic IP アドレスを使用します。

• [Spot Instance] (スポットインスタンス) のインスタンスタイプを変更することはできません。
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• インスタンスが Auto Scaling グループにある場合、Amazon EC2 Auto Scaling サービスはインス
タンスを異常と判断して停止し、場合によってはそれを終了して代わりのインスタンスを起動しま
す。インスタンスタイプを変更するときに、そのグループのスケーリングプロセスを中断するこ
とで、これを防ぐことができます。詳細については、「Amazon EC2 Auto Scaling ユーザーガイ
ド」の「スケーリングプロセスの中断と再開」を参照してください。

• NVMe インスタンスストアボリュームを使用してインスタンスのインスタンスタイプを変更す
ると、AMI またはインスタンスブロックデバイスマッピングで指定されていない場合でもすべて
の NVMe インスタンスストアボリュームが利用可能であるため、追加のインスタンスストアボ
リュームが更新されたインスタンスに存在するようになる可能性があります。それ以外の場合、更
新したインスタンスには、元のインスタンスの起動時に指定したのと同じ数のインスタンスストア
ボリュームが設定されます。

• インスタンスにアタッチできる Amazon EBS ボリュームの最大数は、インスタンスのタイプとサ
イズによって異なります。インスタンスにすでにアタッチされているボリュームの数をサポートし
ていないインスタンスタイプまたはインスタンスサイズに変更することはできません。詳細につい
ては、「インスタンスボリューム数の制限」を参照してください。

既存の EBS-backed インスタンスのインスタンスタイプの変更

必要なインスタンスタイプがインスタンスの現在の設定と互換性がある場合は、次の手順を使用して
EBS-backed インスタンスのインスタンスタイプを変更します。

Amazon EBS-backed インスタンスのインスタンスタイプを変更するには

1. (オプション) 新しいインスタンスのタイプに既存のインスタンスにインストールされていないド
ライバーが必要な場合は、インスタンスに接続してドライバーをインストールする必要がありま
す。詳細については、インスタンスタイプ変更の互換性 を参照してください。

2. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

3. ナビゲーションペインで、[インスタンス] を選択します。

4. インスタンスを選択し、[Instance state (インスタンスの状態)]、[Stop instance (インスタンスの
停止)] の順に選択します。確認を求められたら、[Stop] を選択します。インスタンスが停止する
まで、数分かかる場合があります。

5. インスタンスが選択された状態で、[Actions (アクション)]、[Instance settings (インスタンス設
定)]、[Change instance type (インスタンスタイプの変更)] の順に選択します。状態が stopped
ではないインスタンスの場合、このオプションはグレー表示されています。

6. [Change instance type] (インスタンスタイプの変更) ページで、次の操作を行います。
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a. [Instance type] (インスタンスタイプ) で、使用するインスタンスタイプを選択します。

インスタンスタイプがリストにない場合、そのインスタンスタイプはインスタンスの設定と
互換性がありません。代わりに、以下の手順をすべて行います。新しいインスタンスを起動
してインスタンスタイプを変更する。

b. (オプション) 選択したインスタンスタイプが EBS 最適化をサポートしている場合
は、[EBS-optimized] (EBS 最適化) を選択して EBS 最適化を有効にするか、[EBS-
optimized] (EBS 最適化) を選択解除して EBS 最適化を無効にします。選択したインスタン
スタイプがデフォルトで EBS に最適化されている場合、[EBS-optimized] (EBS 最適化) は
選択状態になっており、これを選択解除することはできません。

c. [Apply] を選択して、新しい設定を受け入れます。

7. インスタンスを起動するには、インスタンスを選択後、[Instance state] (インスタンスの状
態)、[Start instance] (インスタンスの開始) の順に選択します。インスタンスが running 状態に
なるまで、数分かかる場合があります。インスタンスが起動しない場合は、「インスタンスタイ
プ変更のトラブルシューティング」を参照してください。

新しいインスタンスを起動してインスタンスタイプを変更する

EBS-backed インスタンスの現在の設定に、使用する新しいインスタンスタイプとの互換性がない場
合、元のインスタンスのインスタンスタイプを変更することはできません。代わりに、使用する新し
いインスタンスタイプと互換性がある設定で新しいインスタンスを起動し、アプリケーションを新し
いインスタンスに移行する必要があります。例えば、PV AMI から元のインスタンスを起動し、HVM 
AMI でのみサポートされている現行世代のインスタンスタイプに変更する場合は、HVM AMI から新
しいインスタンスを起動する必要があります。互換性が決定される方法については、「インスタンス
タイプ変更の互換性」を参照してください。

アプリケーションを新しいインスタンスに移行するには、以下を実行します。

• 元のインスタンスのデータをバックアップします。

• 使用する新しいインスタンスタイプと互換性がある設定で新しいインスタンスを起動して、元のイ
ンスタンスにアタッチされた EBS ボリュームをアタッチします。

• アプリケーションとソフトウェアを新しいインスタンスにインストールします。

• データを復元します。

• 元のインスタンスに Elastic IP アドレスがあり、ユーザーが新しいインスタンス上のアプリケー
ションを中断することなく継続して使用できるようにするには、Elastic IP アドレスを新しいイン
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スタンスに関連付ける必要があります。詳細については、「Elastic IP アドレス」を参照してくだ
さい。

新しいインスタンス設定のインスタンスタイプを変更するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. 次のように、保持する必要があるデータをバックアップします。

• インスタンスストアボリューム上のデータについては、永続的ストレージにバックアップして
ください。

• EBS ボリューム上のデータについては、ボリュームのスナップショットを作成するか、イン
スタンスからボリュームをデタッチして、後で新しいインスタンスにアタッチできるようにし
ます。

3. ナビゲーションペインで、[インスタンス] を選択します。

4. [Launch Instances] (インスタンスの起動) を選択します。インスタンスを設定する場合は、次の
操作を行います。

a. 使用するインスタンスタイプをサポートする AMI を選択します。現行世代のインスタンス
タイプには HVM AMI が必要であることに注意してください。

b. 使用する新しいインスタンスタイプを選択します。使用するインスタンスタイプが使用でき
ない場合は、選択した AMI の設定と互換性がありません。

c. Elastic IP アドレスを使用している場合は、元のインスタンスを現在実行している VPC を
選択します。

d. 同じトラフィックが新しいインスタンスに到達できるようにする場合は、元のインスタンス
と関連付けられるセキュリティグループを選択します。

e. 新しいインスタンスの設定が完了したら、手順を完了してキーペアを選択し、インスタンス
を起動します。インスタンスが running 状態になるまで、数分かかる場合があります。

5. 必要に応じて、作成したスナップショットに基づく新しい EBS ボリュームや、元のインスタン
スからデタッチした EBS ボリュームを新しいインスタンスにアタッチします。

6. アプリケーションと必要なソフトウェアを新しいインスタンスにインストールします。

7. 元のインスタンスのインスタンスストアボリュームからバックアップしたデータを復元します。

8. Elastic IP アドレスを使用している場合、以下のように新しいインスタンスにそのアドレスを割
り当てます。

a. ナビゲーションペインで [Elastic IP] を選択します。
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b. 元のインスタンスに関連付ける Elastic IP アドレスを選択して、[Actions (アクション)]、
[Disassociate Elastic IP address (Elastic IP アドレスの関連付けの解除)] の順に選択しま
す。確認を求めるメッセージが表示されたら、[Disassociate (関連付け解除)] を選択しま
す。

c. Elastic IP アドレスがまだ選択された状態で、[Actions (アクション)]、[Associate Elastic IP 
address (Elastic IP アドレスの関連付け)] の順に選択します。

d. [リソースタイプ] で、[Instance (インスタンス)] を選択します。

e. [Instance] (インスタンス) で、Elastic IP アドレスを関連付ける新しいインスタンスを選択し
ます。

f. (オプション) [プライベート IP アドレス] で、Elastic IP アドレスを関連付けるプライベート 
IP アドレスを指定します。

g. [Associate] を選択します。

9. (オプション) 不要になった場合は、元のインスタンスを終了できます。インスタンスを選択し、
新しいインスタンスではなく元のインスタンスを終了させようとしていることを確認し (名前や
起動時間の確認など)、[Instance state] (インスタンスの状態)、[Terminate instance] (インスタン
スの終了) を選択します。

インスタンスタイプ変更の互換性

インスタンスの現在の設定が、使用するインスタンスタイプと互換性がある場合にのみ、インスタン
スタイプを変更できます。使用するインスタンスタイプに、インスタンスの現在の設定との互換性が
ない場合、インスタンスタイプと互換性がある設定で新しいインスタンスを起動し、アプリケーショ
ンを新しいインスタンスに移行する必要があります。

Windows インスタンスタイプを変更するための互換性に関する情報については、「Windows インス
タンスのユーザーガイド」の「インスタンスタイプ変更の互換性」を参照してください。

Tip

AWSSupport-MigrateXenToNitroLinux Runbook を使用して、互換性のあるインスタ
ンスを Xen インスタンスタイプから Nitro インスタンスタイプに移行できます。詳細につい
ては、「AWS Systems Manager Automation ランブックリファレンス」の「AWSSupport-
MigrateXenToNitroLinux runbook」を参照してください。

互換性は、次の方法で決定されます。
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仮想化タイプ

Linux AMI では、2 つの仮想化タイプ (準仮想化 (PV) およびハードウェア仮想マシン (HVM)) の
どちらかを使用します。PV AMI から起動したインスタンスの場合、HVM のみのインスタンスタ
イプに変更することはできません。詳細については、Linux AMI 仮想化タイプ を参照してくださ
い。インスタンスの仮想化タイプを確認するには、Amazon EC2 コンソールで [Instances] (イン
スタンス) 画面の詳細ペインの [Virtualization] (仮想化) の値を参照します。

アーキテクチャ

AMI はプロセッサのアーキテクチャに固有であるため、プロセッサアーキテクチャが現在のイン
スタンスタイプと同じインスタンスタイプを選択する必要があります。次に例を示します。

• 現在のインスタンスタイプが、Arm アーキテクチャに基づくプロセッサである場合、対象と
なるインスタンスタイプは、Arm アーキテクチャベースのプロセッサ (C6g や M6g など) をサ
ポートするものに制限されます。

• 32 ビット AMIs をサポートするのは以下のインスタンスタイプのみで
す。t2.nano、t2.micro、t2.small、t2.medium、c3.large、t1.micro、m1.small、m1.medium、
および c1.medium。32 ビットインスタンスのインスタンスタイプを変更する場合は、これら
のインスタンスタイプに制限されます。

ネットワークカード

インスタンスタイプによっては、複数のネットワークカードがサポートされているものもありま
す。新たに選択するインスタンスタイプでも、現在のインスタンスタイプと同じ数のネットワー
クカードをサポートしている必要があります。

拡張ネットワーク

拡張ネットワークをサポートするインスタンスタイプでは、必要なドライバーがインストールさ
れていなければなりません。例えば、Nitro System に基づくインスタンスには、Elastic Network 
Adapter (ENA) ドライバーがインストールされた EBS-backed AMI が必要です。拡張ネットワー
キングをサポートしていないインスタンスタイプから、拡張ネットワーキングをサポートするイ
ンスタンスタイプに変更するには、インスタンスに ENA ドライバーまたは ixgbevf ドライバーを
必要に応じてインストールする必要があります。

Note

ENA Express を有効にしてインスタンスのサイズを変更する場合、新しいインスタンス
タイプも ENA Express をサポートしている必要があります。ENA Express をサポートし
ているインスタンスタイプのリストは、「ENA Express でサポートされるインスタンス
タイプ」を参照してください。
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ENA Express をサポートするインスタンスタイプから ENA Express をサポートしないイ
ンスタンスタイプに変更するには、インスタンスをサイズ変更する前に、ENA Express 
が現在有効になっていないことを確認します。

NVMe

EBS ボリュームは、Nitro System上に構築されたインスタンスで NVMe ブロックデバイスとして
公開されます。NVMe をサポートしないインスタンスタイプから NVMe をサポートするインスタ
ンスタイプに変更するには、まずインスタンスに NVMe ドライバーをインストールする必要があ
ります。また、ブロックデバイスマッピングで指定したデバイスの名前は、NVMe デバイス名 (/
dev/nvme[0-26]n1) を使用して名称変更されます。したがって、/etc/fstab を使用してブー
ト時にファイルシステムをマウントするには、デバイス名の代わりに UUID/Label を使用する必
要があります。

ボリュームの制限

インスタンスにアタッチできる Amazon EBS ボリュームの最大数は、インスタンスのタイプとサ
イズによって異なります。詳細については、「インスタンスボリューム数の制限」を参照してく
ださい。

インスタンスタイプまたはインスタンスサイズに変更できるのは、現在インスタンスにアタッ
チされているボリュームと同じ数またはそれ以上のボリュームをサポートするものに限られ
ます。現在アタッチされているボリュームの数をサポートしていないインスタンスタイプま
たはインスタンスサイズに変更すると、リクエストは失敗します。例えば、32 個のボリュー
ムが接続されている m7i.4xlarge インスタンスから、最大 27 個のボリュームをサポートす
る m6i.4xlarge インスタンスに変更すると、リクエストは失敗します。

AMI

拡張ネットワークと NVMe をサポートするインスタンスタイプで必要な AMI については、次の
マニュアルの「リリースノート」を参照してください。

• 汎用インスタンス

• コンピュート最適化インスタンス

• メモリ最適化インスタンス

• ストレージ最適化インスタンス

インスタンスタイプを変更する 701



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンスタイプ変更のトラブルシューティング

以下の情報は、インスタンスタイプの変更時に発生する可能性のある問題の診断と修復に役立ちま
す。

インスタンスタイプを変更してもインスタンスが起動しない

考えられる原因: 新しいインスタンスタイプの要件が満たされていない

インスタンスが起動しない場合、新しいインスタンスタイプの要件の 1 つが満たされていない可
能性があります。詳細については、「タイプを変更した後、Linuxインスタンスが起動しなくなっ
たのはなぜですか?」を参照してください。

考えられる原因: AMI がインスタンスタイプをサポートしていない

EC2 コンソールを使用してインスタンスタイプを変更する場合、選択した AMI でサポートされ
ているインスタンスタイプのみを使用できます。しかし、AWS CLI を使ってインスタンスを起動
すると、互換性のない AMI とインスタンスタイプを指定してしまうことがあります。AMI とイン
スタンスタイプに互換性がない場合、インスタンスは起動できません。詳細については、インス
タンスタイプ変更の互換性 を参照してください。

考えられる原因: インスタンスがクラスタープレイスメントグループに属している

インスタンスがクラスタープレイスメントグループに属しており、インスタンスタイプを変更し
た後にインスタンスの起動に失敗した場合、以下を試してください。

1. クラスタープレイスメントグループ内のすべてのインスタンスを停止します。

2. 影響を受けるインスタンスのインスタンスタイプを変更します。

3. クラスタープレイスメントグループ内のすべてのインスタンスを起動します。

インスタンスタイプを変更した後、インターネットからアプリケーションまたはウェブサイトにアク
セスできない

考えられる原因: パブリック IPv4 アドレスがリリースされている

インスタンスタイプを変更する場合は、まずインスタンスを停止する必要があります。インスタ
ンスを停止すると、パブリック IPv4 アドレスがリリースされ、インスタンスに新しいパブリッ
ク IPv4 アドレスが付与されます。

インスタンスの停止と開始の間、パブリック IPv4 アドレスを保持するには、Elastic IP アドレス
を使用することをお勧めします。インスタンスが実行されていれば、追加コストなしです。詳細
については、Elastic IP アドレス を参照してください。
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instance store-backed インスタンスのインスタンスタイプを変更する

instance store-backed インスタンスは、インスタンスストアのルートボリュームを持つインスタン
スです。インスタンスストアのルートボリュームを持つインスタンスのインスタンスタイプを変更
することはできません。代わりに、インスタンスから AMI を作成し、この AMI から新しいインスタ
ンスを起動して、必要なインスタンスタイプを選択し、アプリケーションを新しいインスタンスに移
行する必要があります。使用するインスタンスタイプは、作成した AMI と互換性があることが必要
なことに注意してください。互換性が決定される方法については、「インスタンスタイプ変更の互換
性」を参照してください。

アプリケーションを新しいインスタンスに移行するには、以下を実行します。

• 元のインスタンスのデータをバックアップします。

• 元のインスタンスから AMI を作成します。

• この AMI から新しいインスタンスを起動し、使用するインスタンスタイプを選択します。

• アプリケーションを新しいインスタンスにインストールします。

• 元のインスタンスに Elastic IP アドレスがあり、ユーザーが新しいインスタンス上のアプリケー
ションを中断することなく継続して使用できるようにするには、Elastic IP アドレスを新しいイン
スタンスに関連付ける必要があります。詳細については、「Elastic IP アドレス」を参照してくだ
さい。

instance store-backed インスタンスのインスタンスタイプを変更するには

1. 次のように、保持する必要があるデータをバックアップします。

• インスタンスストアボリューム上のデータについては、永続的ストレージにバックアップして
ください。

• EBS ボリューム上のデータについては、ボリュームのスナップショットを作成するか、イン
スタンスからボリュームをデタッチして、後で新しいインスタンスにアタッチできるようにし
ます。

2. インスタンスから AMI を作成するには、「instance store-backed Linux AMI を作成する」に記
載された前提条件と手順に従います。インスタンスから AMI を作成したら、この手順に戻りま
す。

3. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。
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4. ナビゲーションペインで [AMI] を選択します。フィルターリストで [Owned by me] (自己所有) 
を選択し、ステップ 2 で作成したイメージを選択します。[AMI name] (AMI 名) は、イメージを
登録したときに指定した名前であり、[Source] (送信元) は Amazon S3 バケットです。

Note

ステップ 2 で作成した AMI が表示されない場合は、AMI を作成したリージョンを選択し
ていることを確認します。

5. AMI を選択した状態で、[Launch instance from image] (イメージからインスタンスを起動) を選
択します。インスタンスを設定する場合は、次の操作を行います。

a. 使用する新しいインスタンスタイプを選択します。使用するインスタンスタイプが使用でき
ない場合は、作成した AMI の設定と互換性がありません。詳細については、インスタンス
タイプ変更の互換性 を参照してください。

b. Elastic IP アドレスを使用している場合は、元のインスタンスを現在実行している VPC を
選択します。

c. 同じトラフィックが新しいインスタンスに到達できるようにする場合は、元のインスタンス
と関連付けられるセキュリティグループを選択します。

d. 新しいインスタンスの設定が完了したら、手順を完了してキーペアを選択し、インスタンス
を起動します。インスタンスが running 状態になるまで、数分かかる場合があります。

6. 必要に応じて、作成したスナップショットに基づく新しい EBS ボリュームや、元のインスタン
スからデタッチした EBS ボリュームを新しいインスタンスにアタッチします。

7. アプリケーションと必要なソフトウェアを新しいインスタンスにインストールします。

8. Elastic IP アドレスを使用している場合、以下のように新しいインスタンスにそのアドレスを割
り当てます。

a. ナビゲーションペインで [Elastic IP] を選択します。

b. 元のインスタンスに関連付ける Elastic IP アドレスを選択して、[Actions (アクション)]、
[Disassociate Elastic IP address (Elastic IP アドレスの関連付けの解除)] の順に選択しま
す。確認を求めるメッセージが表示されたら、[Disassociate (関連付け解除)] を選択しま
す。

c. Elastic IP アドレスがまだ選択された状態で、[Actions (アクション)]、[Associate Elastic IP 
address (Elastic IP アドレスの関連付け)] の順に選択します。

d. [リソースタイプ] で、[Instance (インスタンス)] を選択します。
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e. [Instance] (インスタンス) で、Elastic IP アドレスを関連付ける新しいインスタンスを選択し
ます。

f. (オプション) [プライベート IP アドレス] で、Elastic IP アドレスを関連付けるプライベート 
IP アドレスを指定します。

g. [Associate] を選択します。

9. (オプション) 不要になった場合は、元のインスタンスを終了できます。インスタンスを選択し、
新しいインスタンスではなく元のインスタンスを終了させようとしていることを確認し (名前や
起動時間の確認など)、[Instance state] (インスタンスの状態)、[Terminate instance] (インスタン
スの終了) を選択します。

Amazon EC2 Mac インスタンス

Amazon EC2 Mac インスタンスは macOS オペレーティングシステムをネイティブでサポートして
います。

• EC2 x86 Mac インスタンス (mac1.metal)は 2018 Mac mini ハードウェア上に構築され、3.2 GHz 
Intel 第 8 世代 (Coffee Lake) Core i7 プロセッサを搭載しています。

• EC2 M1 Mac インスタンス (mac2.metal) は Apple Silicon M1 プロセッサを搭載した 2020 Mac 
mini ハードウェアに構築されています。

• EC2 M2 Mac インスタンス (mac2-m2.metal) は Apple シリコン M2 プロセッサを搭載した 2023 
Mac mini ハードウェアに構築されています。

• EC2 M2 Pro Mac インスタンス (mac2-m2pro.metal) は Apple Silicon M2 Pro プロセッサを搭載
した 2023 Mac mini ハードウェアに構築されています。

EC2 Mac インスタンスは、iPhone、iPad、Mac、Vision Pro、Apple Watch、Apple TV、Safari など
の Apple プラットフォーム用アプリケーションの開発、構築、テスト、署名に最適です。Mac イン
スタンスには、SSH または Apple Remote Desktop (ARD) を使用して接続できます。

Note

[unit of billing] (請求の単位) は [dedicated host] (専有ホスト) です。そのホストで実行されて
いるインスタンスには追加料金はかかりません。

コンテンツ
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• 考慮事項

• インスタンスの準備状況

• Mac インスタンスの作成

• Mac インスタンスへ接続する

• Mac インスタンスで macOS の画面解像度を変更する

• EC2 macOS AMI

• オペレーティングシステムとソフトウェアの更新

• EC2 macOS Init

• macOS 用の EC2 System Monitoring

• Mac インスタンスの EBS ボリュームのサイズを増やす

• Mac インスタンスの停止と終了

• macOS AMI の通知へのサブスクライブ

• Mac インスタンス用の専有ホストをリリースする

• 関連リソース

考慮事項

Mac インスタンスには、次の考慮事項が適用されます。

• Mac インスタンスは、Dedicated Hosts のベアメタルインスタンスとしてのみ使用で
き、Dedicated Host をリリースできる前の最低割り当て期間は 24 時間です。Dedicated Host ごと
に 1 つの Mac インスタンスを起動できます。Dedicated Host は、AWS アカウント、 AWS 組織
内の 組織単位、あるいは AWS 組織全体と共有することができます。

• Mac インスタンスは オンデマンドインスタンス としてのみ使用できます。スポットインスタンス 
または リザーブドインスタンス では使用できません。Savings Plan を購入すると、Mac インスタ
ンスでコストを節約できます。

• Mac インスタンスでは、次のいずれかのオペレーティングシステムを実行できます。

• macOS Mojave (バージョン 10.14) (x86 Mac インスタンスのみ)

• macOS Catalina (バージョン 10.15) (x86 Mac インスタンスのみ)

• macOS Big Sur (バージョン 11) (x86 および M1 Mac インスタンス)

• macOS Monterey (バージョン 12) (x86 および M1 Mac インスタンス)

• macOS Ventura (バージョン 13) (すべての Mac インスタンス、M2 および M2 Pro Mac インス
タンスは macOS Ventura バージョン 13.2 以降をサポート)
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• macOS Sonoma (バージョン 14) (すべての Mac インスタンス)

• EBS ホットプラグはサポートされています。

• AWS は、Apple ハードウェアの内部 SSD を管理またはサポートしません。代わりに、Amazon 
EBS ボリュームを使用することを強くお勧めします。EBS ボリュームは、他の EC2 インスタン
スと同じ伸縮自在性、可用性、耐久性の利点を Mac インスタンスでもたらします。

• Mac インスタンスで EBS のパフォーマンスを最適化するには、汎用 SSD (gp2 と gp3) およびプ
ロビジョンド IOPS SSD (io1 と io2) の併用をお勧めします。

• Mac インスタンスは、Amazon EC2 Auto Scaling をサポートしています。

• x86 Mac インスタンスでは、自動ソフトウェア更新は無効化されています。インスタンスを本番
環境に置く前に、更新を適用し、インスタンスでテストすることをお勧めします。詳細について
は、オペレーティングシステムとソフトウェアの更新 を参照してください。

• Mac インスタンスを停止または終了すると、Dedicated Host でスクラブワークフローが実行され
ます。詳細については、Mac インスタンスの停止と終了 を参照してください。

Warning

FileVault は使用しません。パーティションがロックされているので、FileVault を有効にする
とホストの起動に失敗します。データ暗号化が必要な場合は、Amazon EBS 暗号化 を使用し
て、ブートの問題やパフォーマンスへの影響を回避します。Amazon EBS の暗号化では、暗
号化オペレーションはインスタンスをホストするサーバー上で実行されるため、インスタン
スとそれにアタッチされた EBS ストレージ間に保管中のデータと転送中のデータの両方の
セキュリティが確保されます。

インスタンスの準備状況

Mac インスタンスを起動したら、インスタンスに接続する前に、インスタンスの準備が整うまで待
機する必要があります。x86 Mac インスタンスまたは Apple Silicon Mac インスタンスを含む AWS 
提供の AMI の場合、起動時間は約 6 分から 20 分の範囲です。選択した Amazon EBS のボリューム
サイズ、ユーザーデータへの追加スクリプトの導入、カスタム macOS AMI への追加ロードソフト
ウェアなどにより、起動時間が長くなる場合があります。

以下のような小さなシェルスクリプトを使用すれば、describe-instance-status API をポーリングし、
インスタンスが接続できる状態になったかどうかを確認できます。次のコマンドで、インスタンス 
ID の例を独自の インスタンス ID に置き換えます。
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for i in $(seq 1 200); do aws ec2 describe-instance-status --instance-
ids=i-0123456789example \ 
    --query='InstanceStatuses[0].InstanceStatus.Status'; sleep 5; done;

Mac インスタンスの作成

EC2 Mac インスタンスには専有ホストが必要です。まず、アカウントにホストを割り当ててから、
そのホストにインスタンスを作成する必要があります。

AWS Management Console または AWS CLI を使用して Mac インスタンスを起動できます。

コンソールを使用した Mac インスタンスの起動

Mac インスタンスを Dedicated Host 上で起動するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. 以下のように専有ホストを割り当てます。

a. ナビゲーションペインで [Dedicated Hosts] を選択します。

b. [Dedicated Host の割り当て] を選択し、次の操作を行います。

i. [インスタンスファミリー] で、[mac1]、[mac2]、[mac2-m2]、[mac2-m2pro] のいずれか
を選択します。リストにインスタンスファミリーが表示されない場合、それは、現在選
択されているリージョンではサポートされていません。

ii. [インスタンスタイプ] で、選択したインスタンスファミリーに基づ
き[mac1.metal]、[mac2.metal]、[mac2-m2.metal]、[mac2-m2pro.metal] のいずれかを
選択します。

iii. [アベイラビリティーゾーン] で、専有ホストのアベイラビリティーゾーンを選択しま
す。

iv. [Quantity] (数量) は [1] のままにします。

v. [割り当て] を選択します。

3. 次のように、ホストにインスタンスを作成します。

a. 作成した Dedicated Host を選択し、次の操作を実行します。

i. [Action] (アクション)、[Launch instance(s) onto host] (ホストにインスタンスを作成) の
順に選択します。
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ii. [Application and OS Images (Amazon Machine Image)] (アプリケーションおよび OS イ
メージ (Amazon マシンイメージ)) で、macOS AMI を選択します。

iii. [インスタンスタイプ] で、適切なインスタンスタイプ 
([mac1.metal]、[mac2.metal]、[mac2-m2.metal]、[mac2-m2pro.metal] のいずれか) を選
択します。

iv. [Advanced details] (詳細設定) で、[Tenancy] (テナンシー)、[Tenancy host by] (テナン
シーホスト)、[Tenancy host ID] (テナンシーホスト ID) が、作成した専有ホストに基
づいて事前設定されていることを確認します。必要に応じて [Tenancy affinity] (テナン
シーのアフィニティ) を更新します。

v. ウィザードを完了し、必要に応じて EBS ボリューム、セキュリティグループ、および
キーペアを指定します。

vi. [Summary] (サマリー) パネルで、[Launch instance] (インスタンスの起動) を選択しま
す。

b. 確認ページは、インスタンスが起動中であることを通知します。[View all instances] (すべ
てのインスタンスの表示) を選択して確認ページを閉じ、コンソールに戻ります。インスタ
ンスの初期状態は pending です。インスタンスの状態が running に変わると、ステータ
スチェックに合格すると、インスタンスは準備完了になります。

AWS CLI を使用した Mac インスタンスの起動

専有ホストを割り当てる

次の allocate-hosts コマンドを使用して、お使いの Mac インスタンスに専有ホストを割り当
て、instance-type を mac1.metal、mac2.metal、mac2-m2.metal、mac2-m2pro.metal
のいずれかに置き換え、regionと availability-zone をお使いの環境に適したものに置き換え
ます。

aws ec2 allocate-hosts --region us-east-1 --instance-type mac1.metal --availability-
zone us-east-1b --auto-placement "on" --quantity 1

ホスト上でインスタンスを起動する

次の run-instances コマンドを使用して Mac インスタンスを起動します。ここでも、instance-
type を mac1.metal、mac2.metal、mac2-m2.metal、mac2-m2pro.metal のいずれかに置き
換え、region と availability-zone を以前使用したものに置き換えます。
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aws ec2 run-instances --region us-east-1 --instance-type mac1.metal --placement 
 Tenancy=host --image-id ami_id --key-name my-key-pair

インスタンスの初期状態は pending です。インスタンスの状態が running に変わると、ステータ
スチェックに合格すると、インスタンスは準備完了になります。インスタンスのステータス情報を表
示するには、次の describe-instance-status コマンドを使用します。

aws ec2 describe-instance-status --instance-ids i-017f8354e2dc69c4f

次に、ステータスチェックに合格した実行中のインスタンスの出力例を示します。

{ 
    "InstanceStatuses": [ 
        { 
            "AvailabilityZone": "us-east-1b", 
            "InstanceId": "i-017f8354e2dc69c4f", 
            "InstanceState": { 
                "Code": 16, 
                "Name": "running" 
            }, 
            "InstanceStatus": { 
                "Details": [ 
                    { 
                        "Name": "reachability", 
                        "Status": "passed" 
                    } 
                ], 
                "Status": "ok" 
            }, 
            "SystemStatus": { 
                "Details": [ 
                    { 
                        "Name": "reachability", 
                        "Status": "passed" 
                    } 
                ], 
                "Status": "ok" 
            } 
        } 
    ]
}
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Mac インスタンスへ接続する

SSH またはグラフィカルユーザーインターフェイスを使用して Mac インスタンスに接続できます。

SSH を使用したインスタンスへの接続

Important

複数のユーザーが同時に OS にアクセスできます。ポート 5900 の画面共有サービスが組み
込まれているため、通常、1:1 user:GUI セッションがあります。macOS 内で SSH を使用す
ると、sshd_config ファイルの [最大セッション] クォータまで、複数のセッションがサポー
トされます。

Amazon EC2 Mac インスタンスは、デフォルトではリモートルート SSH を許可しません。パスワー
ド認証は、パスワードのブルートフォース攻撃を防ぐために無効になっています。ec2-user アカウ
ントは、SSH を使用してリモートでログインするように設定されています。ec2-user アカウントに
も sudo 権限があります。インスタンスに接続したら、他のユーザーを追加できます。

SSH を使用したインスタンスへの接続をサポートするには、SSH アクセスを許可するキーペアとセ
キュリティグループを使用してインスタンスを起動し、インスタンスにインターネット接続があるこ
とを確認します。インスタンスに接続するときに、キーペアの .pem ファイルを指定します。

SSH クライアントを使用して Mac インスタンスに接続するには、次の手順に従います。インスタン
スの接続でエラーが発生した場合は、「インスタンスへの接続に関するトラブルシューティング」を
参照してください。

SSH を使用してインスタンスに接続するには

1. コマンドラインで「ssh」と入力して、ローカルコンピュータに SSH クライアントがインス
トールされていることを確認します。コンピュータがコマンドを認識しない場合は、お使いのオ
ペレーティングシステム用の SSH クライアントを検索し、インストールします。

2. インスタンスのパブリック DNS 名を取得します。Amazon EC2 コンソールを使用して、[詳細] 
タブと [ネットワーク] タブの両方でパブリック DNS 名を確認できます。AWS CLI を使用し
て、describe-instances コマンドを使用してパブリック DNS 名を見つけることができます。

3. インスタンスの起動時に指定したキーペアの .pem ファイルを見つけます。

4. 次の ssh コマンドを使用してインスタンスに接続し、インスタンスのパブリック DNS 名と
.pem ファイルを指定します。
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ssh -i /path/key-pair-name.pem ec2-user@instance-public-dns-name

インスタンスのグラフィカルユーザーインターフェイス (GUI) に接続する

VNC、Apple Remote Desktop (ARD)、または Apple Screen Sharing アプリケーション (macOS に付
属) を使用してインスタンスの GUI に接続するには、以下の手順に従います。

Note

macOS 10.14 以降では、画面共有がシステム環境設定で有効になっている場合のみ制御でき
ます。

ARD クライアントまたは VNC クライアントを使用してインスタンスに接続するには

1. ローカルコンピュータに、ARD をサポートしている ARD クライアントまたは VNC クライア
ントが、インストールされていることを確認します。macOS では、組み込みの画面共有アプリ
ケーションを利用できます。インストールされていない場合は、お使いのオペレーティングシス
テム向けの ARD を検索し、インストールします。

2. ローカルコンピュータから、SSH を使用してインスタンスに接続します。

3. 次のように passwd コマンドを使用して、ec2-user アカウントのパスワードを設定します。

[ec2-user ~]$ sudo passwd ec2-user

4. 次のコマンドを使用して macOS スクリーン共有をインストールして起動します。

[ec2-user ~]$ sudo launchctl enable system/com.apple.screensharing
sudo launchctl load -w /System/Library/LaunchDaemons/com.apple.screensharing.plist

5. exit と入力して Enter キーを押して、インスタンスとの接続を切断します。

6. コンピュータから、次の ssh コマンドを使用してインスタンスに接続します。前のセクショ
ンで示したオプションに加えて、ポート転送を有効にしローカルポート 5900 のすべてのトラ
フィックをインスタンスの ARD サーバーに転送する場合は、-L オプションを使用します。

ssh -L 5900:localhost:5900 -i /path/key-pair-name.pem ec2-user@instance-public-dns-
name
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7. ローカルコンピュータから、ARD をサポートしている ARD クライアントまたは VNC クライ
アントを使用して、localhost:5900 に接続します。例えば、macOS で画面共有アプリケー
ションを次のように使用します。

a. [検索] を開いて、[移動] を選択します。

b. [サーバーに接続] を選択します。

c. [サーバーアドレス] フィールドに、vnc://localhost:5900 と入力します。

d. プロンプトに従って、ec2-user を使用して ec2-user アカウント用に作成したユーザ名と
パスワードでログインします。

Mac インスタンスで macOS の画面解像度を変更する

ARD または ARD をサポートする VNC クライアントを使用して EC2 Mac インスタンスに接続し
たら、displayplacer などの公開されている macOS ツールやユーティリティのいずれかを使用して 
macOS 環境の画面解像度を変更できます。

displayplacer を使用して画面解像度を変更するには

1. displayplacer をインストールします。

[ec2-user ~]$ brew tap jakehilborn/jakehilborn && brew install displayplacer

2. 現在の画面情報と可能な画面解像度を表示します。

[ec2-user ~]$ displayplacer list

3. 希望の画面解像度を適用します。

[ec2-user ~]$ displayplacer "id:<screenID> res:<width>x<height> origin:(0,0) 
 degree:0"

例:

RES="2560x1600"
displayplacer "id:69784AF1-CD7D-B79B-E5D4-60D937407F68 res:${RES} scaling:off 
 origin:(0,0) degree:0" 
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EC2 macOS AMI

Amazon EC2 macOS は、Amazon EC2 Mac インスタンスで実行されるデベロッパーワークロー
ドに対して、安定性、安全性、高パフォーマンスの環境を実現するように設計されています。EC2 
macOS AMI には、起動設定ツールや一般的な AWS ライブラリやツールなど、AWS との統合を容
易にするパッケージが含まれています。

EC2 macOS AMI には、デフォルトで以下が含まれます。

• ENA ドライバー

• EC2 macOS Init

• macOS 用の SSM Agent

• macOS の EC2 System Monitoring (x86 Mac インスタンスのみ)

• AWS Command Line Interface (AWS CLI) バージョン 2

• Xcode 用のコマンドラインツール

• Homebrew

• EC2 Instance Connect

AWS は、更新済みの EC2 macOS AMI を定期的に提供します。これには、AWS が所有するパッ
ケージの更新と、完全にテストされた macOS の最新バージョンが含まれます。さらに、AWS は更
新された AMI を提供し、さらに完全にテストおよび検証できるとすぐに最新のマイナーバージョン
アップデートやメジャーバージョンアップデートを提供します。Mac インスタンスのデータやカス
タマイズ情報を保持する必要がない場合は、現在の AMI を使用して新しいインスタンスを起動して
から、前のインスタンスを終了することで、最新の更新プログラムを取得できます。また、Mac イ
ンスタンスに適用するアップデートを選択できます。

オペレーティングシステムとソフトウェアの更新

Warning

ベータ版またはプレビュー版の macOS バージョンのインストールは、Amazon EC2 M1 
Mac インスタンスでのみ可能です。Amazon EC2 は macOS のベータ版やプレビュー版をサ
ポートしていないため、実稼働前の macOS バージョンに更新した後もインスタンスが機能
し続けることは保証されません。
ベータ版またはプレビュー版の macOS バージョンを Amazon EC2 にインストールすると、
インスタンスの停止または終了時に、x86 Mac インスタンスが Amazon EC2 Mac 専有ホス
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トのパフォーマンスを低下させるため、そのホストで新しいインスタンスを開始または起動
できなくなります。

x86 Mac インスタンスと Apple シリコン Mac インスタンスでソフトウェアを更新する手順

• x86 Mac インスタンスでのソフトウェアの更新

• Apple Silicon Mac インスタンスでソフトウェアを更新する

x86 Mac インスタンスでのソフトウェアの更新

x86 Mac インスタンスでは、softwareupdate コマンドを使用して、Apple からオペレーティング
システムの更新をインストールできます。

x86 Mac インスタンスで Apple からオペレーティングシステムの更新プログラムをインストールす
るには

1. 次のコマンドを使用して、利用可能な更新プログラムを含むパッケージを一覧表示します。

[ec2-user ~]$ softwareupdate --list

2. すべての更新プログラムをインストールするか、特定の更新プログラムのみをインストールしま
す。特定の更新プログラムをインストールするには、次のコマンドを使用します。

[ec2-user ~]$ sudo softwareupdate --install label

すべての更新プログラムをインストールするには、次のコマンドを使用します。

[ec2-user ~]$ sudo softwareupdate --install --all --restart

システム管理者は、AWS Systems Manager を使用することで、事前に承認されたオペレーティング
システムの更新を x86 Mac インスタンスにロールアウトできます。詳細については、AWS Systems 
Manager ユーザーガイドを参照してください。

Homebrew を使用して、EC2 macOS AMI にパッケージへの更新プログラムをインストールします。
これにより、インスタンスでこのパッケージの最新バージョンを使用できます。また、Homebrew 
を使用して Amazon EC2 macOS に共通の macOS アプリケーションをインストールして実行するこ
ともできます。詳細については、Homwbrew ドキュメントを参照してください。

オペレーティングシステムとソフトウェアの更新 715

https://docs.aws.amazon.com/systems-manager/latest/userguide/
https://docs.aws.amazon.com/systems-manager/latest/userguide/
https://docs.brew.sh/


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

Homebrew を使用して更新プログラムをインストールするには

1. 次のコマンドを使用して Homwbrew を更新します。

[ec2-user ~]$ brew update

2. 次のコマンドを使用して、利用可能な更新プログラムを含むパッケージを一覧表示します。

[ec2-user ~]$ brew outdated

3. すべての更新プログラムをインストールするか、特定の更新プログラムのみをインストールしま
す。特定の更新プログラムをインストールするには、次のコマンドを使用します。

[ec2-user ~]$ brew upgrade package name

すべての更新プログラムをインストールするには、次のコマンドを使用します。

[ec2-user ~]$ brew upgrade

Apple Silicon Mac インスタンスでソフトウェアを更新する

考慮事項

Elastic Network Adapter (ENA) ドライバー

ネットワークドライバー設定が更新されたため、ENA ドライバーバージョン 1.0.2 は macOS 13.3 
以降と互換性がありません。ベータ版、プレビュー版、または実稼働版の macOS バージョン 13.3 
以降をインストールする必要があり、最新の ENA ドライバーをインストールしていない場合は、次
の手順を使用して新しいバージョンのドライバーをインストールします。

ENA ドライバーの新しいバージョンをインストールするには

1. ターミナルウィンドウで、SSH を使用して Apple Silicon Mac インスタンスに接続します。

2. 次のコマンドを使用して、ENA Applications アプリケーションをファイルにダウンロードし
ます。

[ec2-user ~]$ brew install amazon-ena-ethernet-dext
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トラブルシューティングのヒント

警告が表示されたら No available formula with the name amazon-ena-
ethernet-dext、次のコマンドを実行します。

[ec2-user ~]$ brew update

3. exit と入力して return キーを押して、インスタンスとの接続を切断します。

4. VNC クライアントを使用して ENA アプリケーションをアクティブ化します。

a. インスタンスのグラフィカルユーザーインターフェイス (GUI) に接続する を使用して VNC 
クライアントを設定します。

b. 画面共有アプリケーションを使用してインスタンスに接続したら、Applications フォルダー
に移動して ENA アプリケーションを開きます。

c. [Activate] を選択します。

d. ドライバーが正しくアクティブ化されたことを確認するには、ターミナルウィンドウで次の
コマンドを実行します。コマンドの出力は、古いドライバが終了状態で、新しいドライバが
アクティブ状態であることを示しています。

systemextensionsctl list;

e. インスタンスを再起動すると、新しいドライバーのみが表示されます。

Apple Silicon Mac インスタンスでのソフトウェアの更新

Apple Silicon Mac インスタンスでは、オペレーティングシステムのインプレースアップデートを実
行するために数ステップの手順を実行する必要があります。最初に、VNC (仮想ネットワークコン
ピューティング) クライアントで GUI を使用してインスタンスの内部ディスクにアクセスします。こ
の手順では、組み込みの VNC クライアントである macOS 画面共有を使用します。次に、Amazon 
EBS ボリュームに aws-managed-user としてサインインして、管理ユーザー (ec2-user) に所有
権を委任します。

この手順を進めると、2 つのパスワードが作成されます。1 つのパスワードは管理ユーザー (ec2-
user) 用で、もう 1 つのパスワードは特別な管理ユーザー (aws-managed-user) 用です。これらの
パスワードは手順を進めるときに使用しますので、覚えておいてください。
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Note

macOS Big Sur でこの手順を実行すると、macOS Big Sur 11.7.3 から macOS Big Sur 
11.7.4 へのアップデートなど、マイナーアップデートのみしか実行できません。macOS 
Monterey 以降では、主要なソフトウェアアップデートを実行できます。

内部ディスクにアクセスするには

1. ローカルコンピュータのターミナルで、次のコマンドで SSH を使用して Apple Silicon Mac イ
ンスタンスに接続します。詳細については、「SSH を使用したインスタンスへの接続」を参照
してください。

ssh -i /path/key-pair-name.pem ec2-user@instance-public-dns-name

2. 次のコマンドを使用して macOS スクリーン共有をインストールして起動します。

[ec2-user ~]$ sudo launchctl enable system/com.apple.screensharing
sudo launchctl load -w /System/Library/LaunchDaemons/com.apple.screensharing.plist

3. 次のコマンドを実行して、ec2-user のパスワードを設定します。パスワードは後で使用する
ので覚えておいてください。

[ec2-user ~]$ sudo /usr/bin/dscl . -passwd /Users/ec2-user

4. exit と入力して return キーを押して、インスタンスとの接続を切断します。

5. ローカルコンピュータのターミナルで、次のコマンドを使用して VNC ポートへの SSH トンネ
ルを使用してインスタンスに再接続します。

ssh -i /path/key-pair-name.pem -L 5900:localhost:5900 ec2-user@instance-public-dns-
name

Note

次の VNC 接続と GUI の手順が完了するまで、この SSH セッションを終了しないでく
ださい。インスタンスを再起動すると、接続は自動的に終了します。

6. ローカルコンピュータから、次の手順を使用して localhost:5900 に接続します。

オペレーティングシステムとソフトウェアの更新 718



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

a. [検索] を開いて、[移動] を選択します。

b. [サーバーに接続] を選択します。

c. [サーバーアドレス] フィールドに、vnc://localhost:5900 と入力します。

7. macOS ウィンドウで、ステップ 3 で作成したパスワードを使用して、ec2-user として Apple 
Silicon Mac インスタンスのリモートセッションに接続します。

8. 次のいずれかのオプションを使用して、InternalDisk という名前の内部ディスクにアクセスしま
す。

a. macOS Ventura 以上の場合: [システム設定] を開き、左側のペインで [一般] を選択し、ペイ
ンの右下で [起動ディスク] を選択します。

b. macOS Monterey 以下の場合: [システム環境設定] を開いて、[起動ディスク] を選択し、
ウィンドウの左下にあるロックアイコンを選択してペインのロックを解除します。

トラブルシューティングのヒント

内部ディスクをマウントする必要がある場合は、ターミナルで次のコマンドを実行しま
す。

APFSVolumeName="InternalDisk" ; SSDContainer=$(diskutil list | grep 
 "Physical Store disk0" -B 3 | grep "/dev/disk" | awk {'print $1'} ) ; 
 diskutil apfs addVolume $SSDContainer APFS $APFSVolumeName

9. InternalDisk という名前の内部ディスクを選択し、[再起動] を選択します。メッセージが表示さ
れたら、もう一度 [再起動] を選択します。

Important

内部ディスクの名前が InternalDisk ではなく Macintosh HD の場合は、専有ホストを更
新できるようにインスタンスを停止して再起動する必要があります。詳細については、
「Mac インスタンスの停止と終了」を参照してください。

管理ユーザーに所有権を委任するには、次の手順に従います。SSH でインスタンスに再接続する
と、特別な管理ユーザー (aws-managed-user) を使用して内部ディスクから起動されます。aws-
managed-user 用の初期パスワードは空白なため、最初の接続時に上書きする必要があります。そ
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の後、ブートボリュームが変更されたため、手順を繰り返して macOS の画面共有をインストールし
て起動する必要があります。

Amazon EBS ボリュームの管理者に所有権を委任するには

1. ローカルコンピュータのターミナルで、次のコマンドを使用して Apple Silicon Mac インスタン
スに接続します。

ssh -i /path/key-pair-name.pem aws-managed-user@instance-public-dns-name

2. WARNING: REMOTE HOST IDENTIFICATION HAS CHANGED! の警告が表示されたら、以下
のいずれかのコマンドを使用してこの問題を解決します。

a. 次のコマンドを使用して、既知のホストを削除します。次に、前の手順を繰り返します。

rm ~/.ssh/known_hosts

b. 前の手順の SSH コマンドに、次の形式を追加します。

-o UserKnownHostsFile=/dev/null -o StrictHostKeyChecking=no

3. 次のコマンドを実行して、aws-managed-user のパスワードを設定します。aws-managed-
user 初期パスワードは空白であるため、最初の接続時に上書きする必要があります。

a. [aws-managed-user ~]$ sudo /usr/bin/dscl . -passwd /Users/aws-managed-
user password

b. プロンプトが表示されたら、Permission denied. Please enter user's old 
password:、Enter キーを押します。

トラブルシューティングのヒント

passwd: DS error: eDSAuthFailed のエラーが発生した場合は、次のコマン
ドを使用します。

[aws-managed-user ~]$ sudo passwd aws-managed-user

4. 次のコマンドを使用して macOS スクリーン共有をインストールして起動します。

[aws-managed-user ~]$ sudo launchctl enable system/com.apple.screensharing
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sudo launchctl load -w /System/Library/LaunchDaemons/com.apple.screensharing.plist

5. exit と入力して return キーを押して、インスタンスとの接続を切断します。

6. ローカルコンピュータのターミナルで、次のコマンドを使用して VNC ポートへの SSH トンネ
ルを使用してインスタンスに再接続します。

ssh -i /path/key-pair-name.pem -L 5900:localhost:5900 aws-managed-user@instance-
public-dns-name

7. ローカルコンピュータから、次の手順を使用して localhost:5900 に接続します。

a. [検索] を開いて、[移動] を選択します。

b. [サーバーに接続] を選択します。

c. [サーバーアドレス] フィールドに、vnc://localhost:5900 と入力します。

8. macOS ウィンドウで、ステップ 3 で作成したパスワードを使用して、aws-managed-user と
して Apple Silicon Mac インスタンスのリモートセッションに接続します。

Note

Apple ID でサインインするように求めるメッセージが表示されたら、[後でセットアッ
プ] を選択します。

9. Amazon EBS ボリュームには、次のいずれかのオプションを使用してアクセスします。

a. macOS Ventura 以降の場合: [システム設定] を開き、左側のペインで [一般] を選択し、ペイ
ンの右下で [起動ディスク] を選択します。

b. macOS Monterey 以前の場合: [システム環境設定] を開き、[起動ディスク] を選択し、ウィ
ンドウの左下にあるロックアイコンを使用してペインのロックを解除します。

Note

再起動するまで、管理者パスワードの入力を求められたら、上記で設定した aws-
managed-user 用のパスワードを使用してください。このパスワードは、ec2-user
用に設定したパスワードやインスタンスのデフォルトの管理者アカウントとは異なる場
合があります。以下の手順では、インスタンスの管理者パスワードをいつ使用するかを
指定します。
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10. Amazon EBS ボリューム ([起動ディスク] ウィンドウの InternalDisk という名前が付いていない
ボリューム) を選択し、[再起動] を選択します。

Note

Apple Silicon Mac インスタンスに複数の起動可能な Amazon EBS ボリュームがアタッ
チされている場合は、必ず各ボリュームにそれぞれ固有の名前を使用してください。

11. 再起動を確認し、プロンプトが表示されたら [ユーザーを認証] を選択します。

12. [このボリュームペインのユーザーを認証] で、管理者ユーザー (デフォルトで ec2-user) が選
択されていることを確認し、[承認] を選択します。

13. 前の手順の手順 3 で作成した ec2-user パスワードを入力し、[続行] を選択します。

14. プロンプトが表示されたら、特別管理ユーザー (aws-managed-user) のパスワードを入力しま
す。

15. ローカルコンピュータからターミナルで、ec2-user ユーザー名を使用して SSH を使用してイ
ンスタンスに再接続します。

トラブルシューティングのヒント

WARNING: REMOTE HOST IDENTIFICATION HAS CHANGED! の警告が表示された
ら、次のコマンドを実行し、SSH を使用してインスタンスに再接続します。

rm ~/.ssh/known_hosts

16. ソフトウェアアップデートを実行するには、x86 Mac インスタンスでのソフトウェアの更新 の
下にあるコマンドを使用します。

EC2 macOS Init

EC2 macOS Init は、起動時に EC2 Mac インスタンスを初期化するために使用します。優先順位グ
ループを使用して、タスクの論理グループを同時に実行します。

launchd plist ファイルは /Library/LaunchDaemons/com.amazon.ec2.macos-init.plist で
す。EC2 macOS Init 用のファイルは、/usr/local/aws/ec2-macos-init にあります。

詳細については、https://github.com/aws/ec2-macos-init を参照してください。
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macOS 用の EC2 System Monitoring

macOS 用の EC2 System Monitoring は、Amazon CloudWatch で CPU 使用率メトリクスを使用でき
るようにします。このメトリクスは、カスタムシリアルデバイス経由で 1 分間隔で CloudWatch に
送信されます。このエージェントを有効または無効にするには、次の手順に従います。このエージェ
ントは、デフォルトでは有効になっています。

sudo setup-ec2monitoring [enable | disable]

Note

macOS の EC2 System Monitoring は、現在、Apple Silicon Mac インスタンスではサポート
されていません。

Mac インスタンスの EBS ボリュームのサイズを増やす

Mac インスタンスの Amazon EBS ボリュームのサイズを増やすことができます。詳細について
は、Amazon EBS Elastic Volumes を参照してください。

ボリュームのサイズを大きくした後、APFS コンテナのサイズを以下のように大きくする必要があり
ます。

使用可能なディスク容量を増やす

1. 再起動が必要かどうかを判断します。実行中の Mac インスタンスで既存の EBS ボリュームのサ
イズを変更した場合、新たなサイズを使用可能にするには、そのインスタンスを再起動する必要
があります。起動中にディスク領域の変更が行われた場合、再起動は必要ありません。

ディスクサイズに関する現在のステータスを表示します。

[ec2-user ~]$  diskutil list external physical
/dev/disk0 (external, physical): 
   #:                       TYPE NAME                    SIZE       IDENTIFIER 
   0:                 GUID_partition_scheme            *322.1 GB     disk0 
   1:                 EFI EFI                           209.7 MB     disk0s1 
   2:                 Apple_APFS Container disk2        321.9 GB     disk0s2

2. 以下のコマンドをコピーして貼り付けます。
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[ec2-user ~]$ PDISK=$(diskutil list physical external | head -n1 | cut -d" " -f1)
APFSCONT=$(diskutil list physical external | grep "Apple_APFS" | tr -s " " | cut -
d" " -f8)
yes | sudo diskutil repairDisk $PDISK

3. 以下のコマンドをコピーして貼り付けます。

[ec2-user ~]$ sudo diskutil apfs resizeContainer $APFSCONT 0

Mac インスタンスの停止と終了

Mac インスタンスを停止すると、インスタンスは、stopping 状態に入るまでの約 15 分間は
stopped 状態のままになります。

Mac インスタンスを停止または終了すると、Amazon EC2 は基盤となる専有ホスト上でスクラブ
ワークフローを実行して、内部 SSD を消去し、永続的な NVRAM 変数をクリアし、最新のデバイ
スファームウェアに更新します。これにより、Mac インスタンスは、他の EC2 Nitro インスタンス
と同じセキュリティとデータプライバシーを提供できます。また、最新の macOS AMI を実行する
ことも可能です。スクラブワークフローの最中に、専有ホストは一時的に保留状態になります。x86 
Mac インスタンスでは、スクラブワークフローが完了するまでに最大で 50 分かかる場合がありま
す。Apple シリコン Mac インスタンスでは、スクラブワークフローが完了するまでに最大で 110 分
かかる場合があります。さらに、x86 Mac インスタンスでは、デバイスファームウェアの更新が必
要な場合、スクラブワークフローが完了するまでに最大で 3 時間かかる場合があります。

スクラブワークフローが完了するまで、停止した Mac インスタンスを起動したり、新しい Mac イン
スタンスを起動したりすることはできません。完了の時点で、Dedicated Host は available 状態
になります。

専有ホストが pending 状態になると、メータリングと課金が一時停止されます。スクラブワークフ
ロー中は課金されません。

macOS AMI の通知へのサブスクライブ

新しい AMI のリリース時、あるいは BridgeOS の更新時に通知を受け取るには、Amazon SNS を使
用して通知にサブスクライブします。

macOS AMI の通知にサブスクライブするには

1. Amazon SNS コンソール（https://console.aws.amazon.com/sns/v3/home）を開きます。
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2. ナビゲーションバーで、必要に応じて、リージョンを [米国東部 (バージニア北部)] に変更しま
す。購読する SNS 通知がこのリージョンで作成されているため、このリージョンを使用する必
要があります。

3. ナビゲーションペインで [Subscriptions] を選択します。

4. [Create subscription] を選択します。

5. [サブスクリプションの作成] ダイアログボックスで、次の操作を行います。

a. [ARN のトピック] で、次の Amazon リソースネーム (ARN) のいずれかをコピーアンドペー
ストします。

• arn:aws:sns:us-east-1:898855652048:amazon-ec2-macos-ami-updates

• arn:aws:sns:us-east-1:898855652048:amazon-ec2-bridgeos-updates

[プロトコル] の設定

b. E メール:

[エンドポイント] では、通知を受信するために使用できる E メールアドレスを入力しま
す。サブスクリプションを作成した後、件名が「AWS Notification - Subscription 
Confirmation」とされた確認メッセージが送られてきます。このメールを開き、[サブス
クリプションの確認] をクリックして受信登録を完了します。

c. SMS:

エンドポイントに、通知を受信するために使用する E メールアドレスを入力します。

d. AWS Lambda、Amazon SQS、Amazon Data Firehose (通知は JSON 形式で送信されます):

[Endpoint] (エンドポイント) に、通知を受信するために使用する Lambda 関数、SQS 
キュー、または Firehose ストリームの ARN を入力します。

e. [Create subscription] を選択します。

macOS AMI がリリースされるたびに、amazon-ec2-macos-ami-updates トピックのサブスク
ライバーに対し通知が送信されます。BridgeOS が変更されるたびに、amazon-ec2-bridgeos-
updates トピックのサブスクライバーに対し通知が送信されます。通知が不要になった場合は、次
の手順で受信登録を解除します。
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macOS AMI の通知のサブスクライブを解除するには

1. Amazon SNS コンソール（https://console.aws.amazon.com/sns/v3/home）を開きます。

2. ナビゲーションバーで、必要に応じて、リージョンを [米国東部 (バージニア北部)] に変更しま
す。SNS 通知はこのリージョンで作成されたため、このリージョンを使用する必要がありま
す。

3. ナビゲーションペインで [Subscriptions] を選択します。

4. サブスクリプションを選択し、[アクション]、[サブスクリプションの削除] を選択します。確認
のプロンプトが表示されたら、[削除] を選択します。

Mac インスタンス用の専有ホストをリリースする

Mac インスタンスの使用が終了したら、専有ホストをリリースすることでクリーンアップできま
す。専有ホストをリリースする前に、Mac インスタンスを停止または終了する必要があります。割
り当て期間が少なくとも 24 時間を超えるまで、ホストをリリースすることはできません。

専有ホストをリリースするには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[インスタンス] を選択します。

3. インスタンスを選択し、[インスタンスの状態] をクリックしてから、[インスタンスの停止] また
は [インスタンスの終了 ] を選択します。

4. ナビゲーションペインで [Dedicated Hosts] を選択します。

5. 専有ホストを選択し、[アクション]、[ホストのリリース] の順に選択します。

6. 確認を求めるメッセージが表示されたら、[リリース] を選択します。

関連リソース

料金については、「 料金表」を参照してください。

Mac インスタンスの詳細については、「Amazon EC2 Mac インスタンス」を参照してください。

Mac インスタンスのハードウェア仕様とネットワークパフォーマンスについて詳しくは、「汎用イ
ンスタンス」を参照してください。
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インスタンス購入オプション

Amazon EC2 には、ニーズに基づいてコストを最適化するための以下の購入オプションがありま
す。

• [オンデマンドインスタンス] – 起動するインスタンスに対して秒単位でお支払いいただきます。

• Savings Plans – 1〜3 年の期間、1 時間 あたり USD 単位で一定の使用量を契約することによ
り、Amazon EC2 にかかるコストを削減します。

• リザーブドインスタンス – 1～3 年の期間、インスタンスタイプとリージョンを含むインスタンス
設定を維持する契約により、Amazon EC2 にかかるコストを削減します。

• スポットインスタンス – 未使用の EC2 インスタンスをリクエストすることで、Amazon EC2にか
かるコストを大幅に削減できます。

• Dedicated Hosts – インスタンスの実行のみを目的とした物理ホストに対してお支払いいただきま
す。ソケット単位、コア単位、または VM 単位で、ご使用中のソフトウェアライセンスを持ち込
むことでコストを削減できます。

• ハードウェア専有インスタンス – シングルテナントハードウェアで実行されるインスタンスに対
して、時間単位でお支払いいただきます。

• キャパシティ予約 – 特定のアベイラビリティーゾーンの EC2 インスタンスのキャパシティを予約
できます。

キャパシティ予約が必要な場合は、特定のアベイラビリティーゾーンのリザーブドインスタンスまた
はキャパシティ予約を購入します。キャパシティブロックを使用すると GPU インスタンスのクラス
ターを予約できます。スポットインスタンス は、アプリケーションを実行するタイミングに柔軟性
がある場合や、アプリケーションを中断できる場合に費用効率の高い選択肢です。Dedicated Hosts 
または Dedicated Instances (ハードウェア専有インスタンス) を使用すると、サーバーにバインドさ
れた既存のソフトウェアライセンスを使用することにより、コンプライアンス要件に対応しながらコ
ストを削減できます。詳細については、「Amazon EC2 の料金表」を参照してください。

Savings Plans の詳細については、Savings Plans ユーザーガイドを参照してください。

コンテンツ

• インスタンスのライフサイクルの決定

• オンデマンドインスタンス

• Reserved Instances

• スポットインスタンス
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• Dedicated Hosts

• Dedicated Instances

• キャパシティ予約

インスタンスのライフサイクルの決定

インスタンスのライフサイクルは起動時に開始され、終了時に終了されます。選択する購入のオプ
ションにより、インスタンスのライフサイクルに影響があります。例えば、起動時に オンデマンド
インスタンス が実行され、終了時に実行が終了されます。スポットインスタンス は、利用可能な
キャパシティーがあり、スポット料金が上限価格以下である限り実行されます。

次のメソッドを使用して、インスタンスのライフサイクルを決定します。

コンソールを使用してインスタンスのライフサイクルを決定するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[インスタンス] を選択します。

3. インスタンスを選択します。

4. [Details (詳細)] タブの [Instance details (インスタンスの詳細)] で、[Lifecycle (ライフサイク
ル)] を見つけます。値が spot の場合、そのインスタンスはスポットインスタンスです。値が
normal の場合、インスタンスは オンデマンドインスタンス または リザーブドインスタンス で
す。

5. [Details (詳細)] タブの [Host and placement group (ホストとプレイスメントグループ)] で、
[Tenancy (テナンシー)] を見つけます。値が host の場合、インスタンスは Dedicated Host で実
行されています。値が dedicated の場合、インスタンスは ハードウェア専有インスタンス で
実行されています。

6. (オプション) リザーブドインスタンス を購入し、適用されていることを確認するには、Amazon 
EC2 の使用状況レポートを確認できます。詳細については、Amazon EC2 使用状況レポート を
参照してください。

AWS CLIを使用してインスタンスのライフサイクルを決定するには

次の describe-instances コマンドを使用します。

aws ec2 describe-instances --instance-ids i-1234567890abcdef0
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インスタンスが Dedicated Host で実行されている場合、出力には次の情報が含まれます。

"Tenancy": "host"

インスタンスが ハードウェア専有インスタンス の場合、出力には次の情報が含まれます。

"Tenancy": "dedicated"

インスタンスがスポットインスタンスの場合、出力には次の情報が含まれます。

"InstanceLifecycle": "spot"

それ以外の場合、出力には InstanceLifecycle は含まれません。

オンデマンドインスタンス

オンデマンドインスタンスでは長期契約は必要なく、料金はコンピューティング性能に対して秒単位
で発生します。そのインスタンスライフサイクルを完全に制御でき、いつ起動、停止、休止、開始、
再起動、または終了するかを決定できます。

オンデマンドインスタンス を購入するときに要求される長期的なコミットメントはありません。ご
利用の オンデマンドインスタンス が running 状態になっている秒数 (最低 60 秒) に対してのみお
支払いいただきます。オンデマンドインスタンス が実行される秒数あたりの料金は固定で、Amazon 
EC2 の料金、オンデマンド料金ページに記載されています。

短期間、不規則なワークロードがあり中断できないアプリケーションには、オンデマンドインスタン
ス の使用をお勧めします。

オンデマンドインスタンスで料金を大幅に削減するには、AWS Savings Plans、スポットインスタン
ス、または Reserved Instances を使用してください。

目次

• オンデマンドインスタンス の操作

• オンデマンドインスタンスクォータ

• オンデマンドインスタンス のクォータと使用量のモニタリング

• クォータ引き上げをリクエストする

• オンデマンドインスタンスの料金を照会する
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オンデマンドインスタンス の操作

次の方法で オンデマンドインスタンス を使用できます。

• インスタンスの起動

• Linux インスタンスへの接続

• インスタンスの停止と起動

• オンデマンドインスタンスまたはスポットインスタンスを休止状態にする

• インスタンスの再起動

• インスタンスのリタイア

• インスタンスの終了

• インスタンスの復旧

• Amazon Linux インスタンスの設定

• EC2 Linux インスタンスを特定する

Amazon EC2 を初めて使用する場合は、Amazon EC2 の使用を開始する を参照してください。

オンデマンドインスタンスクォータ

各リージョンごとに、AWS アカウント ごとに実行中のオンデマンド インスタンスの数に対する
クォータがあります。オンデマンドインスタンスのクォータは、インスタンスタイプに関係なく、実
行中のオンデマンドインスタンスで使用している仮想中央演算装置 (vCPU) の数で管理されます。

オンデマンドインスタンスには以下のクォータタイプがあります。

• オンデマンド DL インスタンスの実行

• オンデマンド F インスタンスの実行

• オンデマンド G および VT インスタンスの実行

• オンデマンドハイメモリインスタンスの実行

• オンデマンドオール HPC インスタンスの実行

• オンデマンド Inf インスタンスの実行

• オンデマンド P インスタンスの実行

• オンデマンド標準 (A、C、D、H、I、M、R、T、Z) インスタンスの実行

• オンデマンド Trn インスタンスの実行
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• オンデマンド X インスタンスの実行

クォータは実行中のインスタンスにのみ適用されます。インスタンスが保留中、停止中、停止済み、
または休止状態の場合、クォータにはカウントされません。

各クォータタイプは、1 つ以上のインスタンスファミリーに対し、最大の vCPU 数を指定していま
す。さまざまなインスタンスファミリー、世代、およびサイズの詳細については、Amazon EC2 イ
ンスタンスタイプを参照してください。

vCPU の数が自分のアカウントでのクォータを超えていない限り、変化するアプリケーションの
ニーズに合わせて、任意の組み合わせでインスタンスタイプを起動できます。例えば、256 vCPU の
クォータがあるスタンダードインスタンスでは、32 個の m5.2xlarge インスタンス (32 x 8 vCPU) 
または 16 個の c5.4xlarge インスタンス (16 x 16 vCPU) を起動できます。詳細については、
「EC2 オンデマンドインスタンス の制限」を参照してください。

タスク

• オンデマンドインスタンス のクォータと使用量のモニタリング

• クォータ引き上げをリクエストする

オンデマンドインスタンス のクォータと使用量のモニタリング

次の方法を使用して、各リージョンのオンデマンド インスタンス クォータを表示および管理できま
す。

Service Quotas コンソールを使用して現在のクォータを表示するには

1. Service Quotas コンソール (https://console.aws.amazon.com/servicequotas/home/services/ec2/ 
quotas/) を開きます。

2. ナビゲーションバーから、リージョンを選択します。

3. フィルターフィールドに、On-Demand と入力します。

4. [適用されたクォータ値] 列には、アカウントの各オンデマンドインスタンスのクォータタイプの 
vCPU の最大数が表示されます。

AWS Trusted Advisor コンソールを使用して現在のクォータを表示するには

AWS Trusted Advisor コンソールのサービスの制限ページを開きます。

CloudWatch アラームを設定するには
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Amazon CloudWatch のメトリクス統合では、クォータに対して EC2 の使用量をモニタリングでき
ます。クォータに近づいたときに警告を発するようにアラームを設定することもできます。詳細につ
いては、「Service Quotas」ユーザーガイドのサービスクォータと Amazon CloudWatch アラームを
参照してください。

クォータ引き上げをリクエストする

オンデマンドインスタンスの上限は、使用量に基づき Amazon EC2 によって自動的に引き上げられ
ますが、必要であればクォータの引き上げをリクエストすることも可能です。例えば、現在のクォー
タで許可されているよりも多くのインスタンスを起動する場合は、前のセクション「Amazon EC2 
の Service Quotas」に記載されている Service Quotas コンソールで説明したように、 を使用して
クォータの増加を要求できます。

オンデマンドインスタンスの料金を照会する

Price List Service API または AWS Price List API を使用して、オンデマンドインスタンス の料金を
照会できます。詳細については、AWSユーザーガイドの「AWS Billing Price List API の使用」を参
照してください。

Reserved Instances

オンデマンドインスタンスの料金と比較して、リザーブドインスタンスでは Amazon EC2 の料金を
大幅に節約することができます。リザーブドインスタンスは物理インスタンスではありませんが、請
求の割引はアカウントでのオンデマンドインスタンスの使用に適用されます。請求割引のメリットを
得るには、これらのオンデマンドインスタンスは、インスタンスタイプやリージョンなどの特定の属
性に一致する必要があります。

Note

Savings Plans でも、オンデマンドインスタンスの料金と比べて Amazon EC2 コストの大幅
な割引を受けられます。Savings Plans では、1 時間 につき USD 単位で一定の使用量を守り
ます。これによって、特定のインスタンス設定を使用することにコミットせずに、ニーズに
最も適したインスタンス設定を使用して、コストを削減し続ける柔軟性が得られます。詳細
については、AWS Savings Plans ユーザーガイドをご参照ください。

リザーブドインスタンスのトピック

• リザーブドインスタンス の概要

• リザーブドインスタンス 料金を決定するキー変数
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• リージョンおよびゾーン リザーブドインスタンス (スコープ)

• リザーブドインスタンス のタイプ (提供しているクラス)

• リザーブドインスタンス がどのように適用されるか

• お使いの リザーブドインスタンス の使用

• 課金の仕組み

• リザーブドインスタンスの購入

• Reserved Instance Marketplace での販売

• リザーブドインスタンス の変更

• コンバーティブルリザーブドインスタンス の交換

• リザーブドインスタンスのクォータ

リザーブドインスタンス の概要

次の図では、リザーブドインスタンス の購入と使用の基本的な概要を示します。

このシナリオでは、現在オンデマンドレートを支払っているアカウントの オンデマンドインスタン
ス (T2) を実行しています。実行しているインスタンスの属性を一致する リザーブドインスタンス を
購入すると、料金上の利点が即時適用されます。次に、C4 インスタンスに リザーブドインスタンス 
を購入します。この リザーブドインスタンス に属性が一致するアカウントで実行しているインスタ
ンスはありません。この最終ステップでは、C4 リザーブドインスタンス の属性と一致するインスタ
ンスを起動すると、料金上の利点が独自適用されます。

リザーブドインスタンス 料金を決定するキー変数

リザーブドインスタンス 料金は、次のキー変数によって決まります。
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インスタンスの属性

リザーブドインスタンス には、その料金を決める 4 つのインスタンス属性があります。

• インスタンスタイプ: 例えば、m4.large。これは、インスタンスファミリー (m4 など) とインス
タンスサイズ (large など) で構成されます。

• リージョン: リザーブドインスタンスが購入されているリージョン。

• テナンシー: インスタンスが共有 (デフォルト) または単一のテナンシー (専用) のハードウェアで実
行されるかについて。詳細については、Dedicated Instances を参照してください。

• プラットフォーム: オペレーティング システム。例えば、Windows や Linux/Unix。詳細について
は、プラットフォームの選択 を参照してください。

コミットメント期間

1 年あるいは 3 年のコミットメントで リザーブドインスタンス を購入することができます。3 年の
コミットメントには大幅な割引が提供されます。

• 1 年: 1 年は 31536000 秒 (365 日) として定義されます。

• 3 年: 3 年は 94608000 秒 (1095 日) として定義されます。

リザーブドインスタンス は自動的に更新されません。有効期限が切れても、引き続き EC2 インスタ
ンスを使用できますが、オンデマンド価格が課金されます。上記の例では、T2 および C4 インスタ
ンスを対象とする リザーブドインスタンス の期限が切れた場合、インスタンスが終了するまでオン
デマンドレートの支払いに戻るか、あるいはインスタンスの属性に一致する新しい リザーブドイン
スタンス を購入します。

Important

リザーブドインスタンス を購入した後で購入をキャンセルすることはできません。ただし、
ユーザーのニーズが変更した場合、リザーブドインスタンス を変更、交換、売却できる場合
もあります。

支払いオプション

リザーブドインスタンス では次の支払いオプションが用意されています。
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• すべて前払い: 期間の開始時に全額が支払われ、使用時間数に関係なく、残りの期間にその他のコ
ストや追加時間課金は生じません。

• 一部前払い: 料金の一部を前払いする必要があり、期間内の残りの時間は、リザーブドインスタン
ス が使用されたどうかにかかわらず、割引された時間料金で請求されます。

• 前払いなし: リザーブドインスタンス が使用されたどうかにかかわらず、期間内のすべての時間は
割引時間料金での請求となります。前払い料金は必要ではありません。

Note

前払いなしの リザーブドインスタンス は、予約の全期間について毎月支払いを行う契約
義務に基づいています。そのため、前払いなしの リザーブドインスタンス を購入するに
は、請求履歴に問題がないことが必須となります。

一般的には、リザーブドインスタンス の前払い額を高く設定するほど、より多くの費用を節約でき
ます。また、Reserved Instance Marketplace では、サードパーティーの販売者が提供する、より安
価で期間の短いリザーブドインスタンス を見つけることもできます。詳細については、Reserved 
Instance Marketplace での販売 を参照してください。

提供クラス

コンピューティングに変更が必要な場合、提供クラスによって、リザーブドインスタンス を変更ま
たは交換することができます。

• スタンダード: 最大の割引を提供しますが、変更のみを行うことができます。スタンダード リザー
ブドインスタンス は交換できません。

• コンバーティブル: スタンダード リザーブドインスタンス より少ない割引ですが、異なるインス
タンス属性を使用する別のコンバーティブル リザーブドインスタンス と交換できます。コンバー
ティブル リザーブドインスタンス は変更することもできます。

詳細については、リザーブドインスタンス のタイプ (提供しているクラス) を参照してください。

Important

リザーブドインスタンス を購入した後で購入をキャンセルすることはできません。ただし、
ユーザーのニーズが変更した場合、リザーブドインスタンス を変更、交換、売却できる場合
もあります。
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詳細については、「Amazon EC2 リザーブドインスタンスの料金表」ページを参照してください。

リージョンおよびゾーン リザーブドインスタンス (スコープ)

リザーブドインスタンス の購入時に リザーブドインスタンス のスコープを決定します。スコープ
は、リージョンあるいはゾーンのいずれかになります。

• リージョナル: リージョン用に リザーブドインスタンス を購入する場合、これはリージョナル リ
ザーブドインスタンス と呼ばれます。

• ゾーン: 特定のアベイラビリティーゾーン用に リザーブドインスタンス を購入する場合、これは
ゾーンリザーブドインスタンス と呼ばれます。

範囲は料金には影響しません。リージョンまたはゾーンごとの リザーブドインスタンス に同じ料金
を支払います。リザーブドインスタンス の料金の詳細については、「リザーブドインスタンス 料金
を決定するキー変数」と「Amazon EC2 リザーブドインスタンスの料金」を参照してください。

リザーブドインスタンスのスコープを指定する方法の詳細については、「RI の属性」、特に「アベ
イラビリティーゾーン」の箇条書きを参照してください。

リージョンとゾーンの リザーブドインスタンス の違い

次のテーブルでは、リージョン リザーブドインスタンス とゾーン リザーブドインスタンス の主な
違いをいくつか示しています。

  リージョン リザーブドインス
タンス

ゾーン リザーブドインスタン
ス

キャパシティーを予約する機
能

リージョンの リザーブドイン
スタンス では、キャパシティ 
ーは予約されません。

ゾーンの リザーブドインスタ 
ンス では、指定されたアベイ
ラビリティーゾーンでキャパ
シティーが予約されます。

アベイラビリティーゾーンの
柔軟性

指定するリージョン内のすべ
てのアベイラビリティーゾー
ンにおけるインスタンスの使
用に対して、リザーブドイン

アベイラビリティーゾーンの
柔軟性なし — リザーブドイン
スタンス 割引は、指定したア 
ベイラビリティー―ゾーン内の
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  リージョン リザーブドインス
タンス

ゾーン リザーブドインスタン
ス

スタンス 割引が適用されます 
。

みのインスタンスの使用に対 
して適用されます。

インスタンスサイズの柔軟性 インスタンスファミリー内の
インスタンスの使用に対し
て、サイズを問わず、リザー
ブドインスタンス 割引が適用
されます。

Amazon Linux/Unix リザーブ
ドインスタンス のデフォルト
テナンシーのみでサポートさ
れます。詳細については、正
規化係数によって決定された
インスタンスサイズの柔軟性
 を参照してください。

インスタンスサイズの柔軟性
なし — リザーブドインスタン
ス 割引は、指定されたインス
タンスタイプとサイズにおけ
るインスタンスの使用に対し
てのみ適用されます。

購入をキューに入れる リージョンリザーブドインス
タンスの購入をキューに入れ
ることができます。

ゾーンリザーブドインスタン
スの購入をキューに入れるこ
とはできません。

詳細な説明と例については、「リザーブドインスタンス がどのように適用されるか」を参照してく
ださい。

リザーブドインスタンス のタイプ (提供しているクラス)

リザーブドインスタンス の提供クラスは、スタンダードまたはコンバーチブルのいずれかです。ス
タンダード リザーブドインスタンス は、コンバーチブル リザーブドインスタンス よりも大幅な割
引が受けられますが、スタンダード リザーブドインスタンス を交換することはできません。コン
バーチブル リザーブドインスタンス は交換できます。スタンダードとコンバーチブル リザーブドイ
ンスタンス を変更できます。

リザーブドインスタンス の設定は、期間内の 1 つのインスタンスタイプ、プラットフォーム、ス
コープ、およびテナンシーで構成されています。コンピューティングに変更が必要な場合は、リザー
ブドインスタンス を変更または交換できる可能性があります。
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スタンダードとコンバーチブル リザーブドインスタンス の違い

以下に、スタンダードとコンバーティブル リザーブドインスタンス の違いを示します。

  スタンダード リザーブドイン
スタンス

Convertible Reserved Instance

リザーブドインスタンス の変
更

一部の属性は変更できます。
詳細については、リザーブド
インスタンス の変更 を参照し
てください。

一部の属性は変更できます。
詳細については、リザーブド
インスタンス の変更 を参照し
てください。

リザーブドインスタンスの交
換

交換できません。 期間内で、インスタンスファ
ミリー、インスタンスタイ
プ、プラットフォーム、ス
コープやテナンシーなどの新
しい属性の別の コンバーティ
ブルリザーブドインスタンス 
に交換することができます。
詳細については、コンバー
ティブルリザーブドインスタ
ンス の交換 を参照してくださ
い。

Reserved Instance Marketpla 
ce での販売

Reserved Instance Marketpla 
ce で販売可能です。

Reserved Instance Marketpla 
ce では販売できません。

リザーブドインスタンスマー
ケットプレイスでの購入

Reserved Instance Marketpla 
ce で購入可能です。

Reserved Instance Marketpla 
ce では購入できません。

リザーブドインスタンス がどのように適用されるか

リザーブドインスタンスは物理インスタンスではありませんが、請求の割引はアカウントでのオンデ
マンドインスタンスの実行に適用されます。請求割引のメリットを得るには、オンデマンドインスタ
ンスは、リザーブドインスタンスの特定の仕様に一致する必要があります。

リザーブドインスタンスを購入し、リザーブドインスタンスの仕様と一致するオンデマンドインスタ
ンスを既に実行している場合、請求割引は直ちに自動的に適用されます。インスタンスを再起動する
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必要はありません。使用可能な実行中のオンデマンドインスタンスが存在しない場合は、リザーブド
インスタンスと同じ仕様でオンデマンドインスタンスを起動します。詳細については、お使いの リ
ザーブドインスタンス の使用 を参照してください。

リザーブドインスタンスの提供クラス (スタンダードまたはコンバーティブル) は、請求割引の適用
方法には影響しません。

トピック

• ゾーン リザーブドインスタンス がどのように適用されるか

• リージョンリザーブドインスタンスがどのように適用されるか

• インスタンスサイズの柔軟性

• リザーブドインスタンス の適用例

ゾーン リザーブドインスタンス がどのように適用されるか

特定のアベイラビリティーゾーンでキャパシティを予約するために購入されるリザーブドインスタン
スは、ゾーンリザーブドインスタンスと呼ばれます。

• リザーブドインスタンスの割引は、そのアベイラビリティーゾーンにおける一致したインスタンス
の使用に適用されます。

• 実行中のインスタンスの属性 (テナンシー、プラットフォーム、アベイラビリティーゾーン、イン
スタンスタイプ、およびインスタンスサイズ) は、リザーブドインスタンス の属性と一致する必要
があります。

例えば、us-east-1a のアベイラビリティーゾーンで、デフォルトテナンシーの c4.xlarge Linux/
Unix スタンダードリザーブドインスタンスを 2 つ購入すると、us-east-1a のアベイラビリティー
ゾーンで実行している 2 つまでのデフォルトテナンシーの c4.xlarge Linux/Unix インスタンスで
リザーブドインスタンス割引を利用できます。

リージョンリザーブドインスタンスがどのように適用されるか

リージョン用に購入されるリザーブドインスタンスは、リージョンリザーブドインスタンスと呼ば
れ、アベイラビリティーゾーンとインスタンスサイズの柔軟性を提供します。

• このリージョン内のすべてのアベイラビリティーゾーンにおけるインスタンスの使用に対して、リ
ザーブドインスタンス 割引が適用されます。
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• リザーブドインスタンスの割引は、サイズに関係なく、インスタンスファミリー内のインスタンス
の使用に適用されます。これは「インスタンスサイズの柔軟性」と呼ばれます。

インスタンスサイズの柔軟性

インスタンスサイズの柔軟性により、ファミリー、世代、および属性が同一のインスタンスの使用に
対してリザーブドインスタンス割引が適用されます。リザーブドインスタンスは、インスタンスファ
ミリー内の最もサイズの小さいインスタンスからサイズの大きいインスタンスへ、正規化係数に基づ
いて適用されます。リザーブドインスタンス割引の適用例については、「シナリオ 2: 正規化係数を
使用した 1 つのアカウントのリザーブドインスタンス」を参照してください。

制限事項

• サポート: インスタンスサイズの柔軟性は、リージョナルリザーブドインスタンスでのみサポート
されています。

• 未サポート: 次のリザーブドインスタンスでは、インスタンスサイズの柔軟性はサポートされてい
ません。

• 特定のアベイラビリティーゾーン (ゾーンリザーブドインスタンス) 用に購入されたリザーブド
インスタンス

• G4ad、G4dn、G5、G5g、Inf1、Inf2 の各インスタンス用のリザーブドインスタンス

• リザーブドインスタンス for Windows Server、Windows Server with SQL Standard、Windows 
Server with SQL Server Enterprise、Windows Server with SQL Server Web、RHEL、SUSE 
Linux Enterprise Server

• 専有テナントを使用する リザーブドインスタンス

正規化係数によって決定されたインスタンスサイズの柔軟性

インスタンスサイズの柔軟性は、インスタンスサイズの正規化係数によって決定されます。割引は、
リージョン内のアベイラビリティーゾーンで、予約したインスタンスサイズによって、同じインスタ
ンスファミリーで実行中のインスタンスに完全または部分的に適用されます。一致する必要がある属
性は、インスタンスファミリー、テナンシー、プラットフォームのみです。

次の表は、インスタンスファミリー内のさまざまなサイズおよび対応する正規化係数の一覧です。こ
のスケールを使用して、リザーブドインスタンス の割引料金をインスタンスファミリーの正規化さ
れた使用に適用します。
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インスタンスサイズ 正規化係数

nano 0.25

micro 0.5

small 1

medium 2

large 4

xlarge 8

2xlarge 16

3xlarge 24

4xlarge 32

6xlarge 48

8xlarge 64

9xlarge 72

10xlarge 80

12xlarge 96

16xlarge 128

18xlarge 144

24xlarge 192

32xlarge 256

48xlarge 384

56xlarge 448
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インスタンスサイズ 正規化係数

112xlarge 896

例えば、t2.medium インスタンスには 2 の正規化係数があります。US East (N. Virginia) で
t2.medium デフォルトテナンシー Amazon Linux/Unix リザーブドインスタンス を購入し、この
リージョンのアカウントで 2 つの t2.small インスタンスを実行している場合、料金上の利点はど
ちらのインスタンスにも完全に適用されます。

または、US East (N. Virginia) リージョンのアカウントで実行している 1 つの t2.large インスタン
スがある場合、料金上の利点はこのインスタンスの使用の 50% に適用されます。

正規化係数は、リザーブドインスタンス の変更時にも適用されます。詳細については、リザーブド
インスタンス の変更 を参照してください。

ベアメタルインスタンスの正規化係数

また、インスタンスサイズの柔軟性は、インスタンスファミリー内のベアメタルインスタンスにも
適用されます。ベアメタルインスタンスで共有するテナントを使用したリージョンの Amazon Linux/
Unix リザーブドインスタンス がある場合、同じインスタンスファミリー内で リザーブドインスタン
ス 割引の特典を受けることができます。逆の場合も同様です。同じファミリー内のインスタンスで
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ベアメタルインスタンスとしてテナントを共有している、リージョン Amazon Linux/Unix リザーブ
ドインスタンス がある場合、ベアメタルインスタンスで リザーブドインスタンス 割引の特典を受け
ることができます。

metal インスタンスサイズには、単一の正規化係数がありません。ベアメタルインスタンスの正規
化係数は、同じインスタンスファミリー内の同等な仮想インスタンスサイズと同じです。例えば、1 
つの i3.metal インスタンスには i3.16xlarge インスタンスと同じ正規化係数があります。

インスタンスサイズ 正規化係数

a1.metal 32

 m5zn.metal  |    z1d.metal  96

 c6g.metal  |  c6gd.metal  |  i3.metal |   m6g.metal  |  m6gd.metal
|  r6g.metal  |  r6gd.metal  |  x2gd.metal  

128

c5n.metal 144

 c5.metal |     c5d.metal  |   i3en.metal  |   m5.metal |   m5d.metal  |  
m5dn.metal  |   m5n.metal  |   r5.metal |   r5b.metal  |   r5d.metal  |  
  r5dn.metal  |   r5n.metal  

192

u-*.metal 896

例えば、1 つの i3.metal インスタンスには 128 の正規化係数があります。US East (N. Virginia) で
i3.metal デフォルトテナンシー Amazon Linux/Unix リザーブドインスタンス を購入した場合、料
金上のメリットは次のようになります。

• そのリージョン内のアカウントで実行している 1 つの i3.16xlarge がある場合、料金上のメ
リットは i3.16xlarge インスタンス全体に適用されます (i3.16xlarge 正規化係数 = 128)。

• あるいは、そのリージョン内のアカウントで実行している 2 つの i3.8xlarge がある場合、料金
上のメリットは両方の i3.8xlarge インスタンス全体に適用されます (i3.8xlarge 正規化係数 
= 64)。

• あるいは、そのリージョン内のアカウントで実行している 4 つの i3.4xlarge がある場合、料金
上のメリットは 4 つの i3.4xlarge インスタンス全体に適用されます (i3.4xlarge 正規化係数 
= 32)。
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逆の場合も同様です。例えば、US East (N. Virginia) で 2 つの i3.8xlarge デフォルトテナンシー 
Amazon Linux/Unix リザーブドインスタンス を購入し、そのリージョンで実行している 1 つの
i3.metal インスタンスがある場合、料金上のメリットは i3.metal インスタンス全体に適用され
ます。

リザーブドインスタンス の適用例

リザーブドインスタンス の適用方法を以下のシナリオで示します。

• シナリオ 1: 単一アカウントの リザーブドインスタンス

• シナリオ 2: 正規化係数を使用した 1 つのアカウントのリザーブドインスタンス

• シナリオ 3: 連結アカウントのリージョンリザーブドインスタンス

• シナリオ 4: 連結アカウントのゾーンリザーブドインスタンス

シナリオ 1: 単一アカウントの リザーブドインスタンス

アカウント A で以下の オンデマンドインスタンス を実行しているとします。

• us-east-1a アベイラビリティーゾーンで 4 つのデフォルトテナンシーの m3.large Linux インス
タンス

• us-east-1b アベイラビリティーゾーンで 2 つのデフォルトテナンシーの m4.xlarge Amazon 
Linux インスタンス

• us-east-1c アベイラビリティーゾーンで 1 つのデフォルトテナンシーの c4.xlarge Amazon 
Linux インスタンス

アカウント A で以下の リザーブドインスタンス を購入するとします。

• us-east-1a アベイラビリティーゾーンで 4 つのデフォルトテナンシーの m3.large Linux リザー
ブドインスタンス (キャパシティーの予約あり)

• us-east-1 リージョンで 4 つのデフォルトテナンシーの m4.large Amazon Linux リザーブドイン
スタンス

• us-east-1 リージョンで 1 つのデフォルトテナンシーの c4.large Amazon Linux リザーブドイン
スタンス

リザーブドインスタンス の利点は以下のように適用されます。
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• 4 つの m3.large ゾーン リザーブドインスタンス の割引とキャパシティーの予約は、属性 (イン
スタンスサイズ、リージョン、プラットフォーム、テナンシー) が一致する 4 つの m3.large イ
ンスタンスによって使用されます。

• m4.large リージョン リザーブドインスタンス は、デフォルトテナンシーの Amazon Linux リ
ザーブドインスタンス であるため、アベイラビリティーゾーンおよびインスタンスサイズの柔軟
性を提供します。

1 つの m4.large は、4 つの正規化された単位/時間に相当します。

4 つの m4.large リージョン リザーブドインスタンス を購入したので、合計で 16 の正規化され
た単位/時間 (4x4) に相当します。アカウント A で実行している 2 つの m4.xlarge インスタンス
は、16 の正規化された単位/時間 (2x8) に相当します。この場合、4 つの m4.large リージョナル
リザーブドインスタンスによって、2 つの m4.xlarge インスタンスの使用に対する全面的な請求
のメリットが提供されます。

• us-east-1 の c4.large リージョン リザーブドインスタンス は、デフォルトテナンシーのリー
ジョンの Amazon Linux リザーブドインスタンス であるため、アベイラビリティーゾーンおよび
インスタンスサイズの柔軟性を提供し、c4.xlarge インスタンスに適用されます。c4.large イ
ンスタンスは 4 つの正規化された単位/時間に相当し、c4.xlarge インスタンスは 8 つの正規化
された単位/時間に相当します。

この場合、c4.large リージョン リザーブドインスタンス は、c4.xlarge の使用の一部に対し
てメリットを提供します。これは、この c4.large リザーブドインスタンス は 4 つの正規化され
た単位/時間に相当しますが、c4.xlarge インスタンスは 8 つの正規化された単位/時間を必要と
するためです。したがって、c4.large リザーブドインスタンス の請求割引は、c4.xlarge の
使用の 50% に適用されます。c4.xlarge の残りの使用はオンデマンド価格で課金されます。

シナリオ 2: 正規化係数を使用した 1 つのアカウントのリザーブドインスタンス

アカウント A で以下の オンデマンドインスタンス を実行しているとします。

• us-east-1a アベイラビリティーゾーンで 2 つのデフォルトテナンシーの m3.xlarge Amazon 
Linux インスタンス

• us-east-1b アベイラビリティーゾーンで 2 つのデフォルトテナンシーの m3.large Amazon Linux 
インスタンス

アカウント A で以下のリザーブドインスタンスを購入するとします。
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• us-east-1 リージョンで 1 つのデフォルトテナンシーの m3.2xlarge Amazon Linux リザーブドイ
ンスタンス

リザーブドインスタンス の利点は以下のように適用されます。

• us-east-1 の m3.2xlarge リージョンリザーブドインスタンスは、デフォルトテナンシーのリー
ジョンの Amazon Linux リザーブドインスタンスであるため、アベイラビリティーゾーンおよびイ
ンスタンスサイズの柔軟性を提供します。これは最初に m3.large インスタンスに適用され、次
に m3.xlarge インスタンスに適用されます (インスタンスファミリー内の最もサイズの小さいイ
ンスタンスからサイズの大きいインスタンスへ、正規化係数に基づいて適用されるため)。

1 つの m3.large インスタンスは、4 つの正規化された単位/時間に相当します。

1 つの m3.xlarge インスタンスは、8 つの正規化された単位/時間に相当します。

1 つの m3.2xlarge インスタンスは、16 の正規化された単位/時間に相当します。

この利点は次のように適用されます。

m3.2xlarge リージョナルリザーブドインスタンスは、2 つの m3.large の使用に最大の利点を
もたらします。これらのインスタンスは、8 つの正規化された単位/時間に相当するためです。こ
れにより、m3.xlarge インスタンスに適用される 8 つの正規化された単位/時間が残ります。

残りの 8 つの正規化された単位/時間により、m3.2xlarge リージョナルリザーブドインスタンス
は、1 つの m3.xlarge の使用に最大の利点をもたらします。各 m3.xlarge インスタンスは、8 
つの正規化された単位/時間に相当するためです。m3.xlarge の残りの使用はオンデマンド価格で
課金されます。

シナリオ 3: 連結アカウントのリージョンリザーブドインスタンス

リザーブドインスタンス は、最初に購入アカウント内の使用に適用され、次に組織内の他のアカウ
ントの該当する使用に適用されます。詳細については、リザーブドインスタンス および一括請求 (コ
ンソリデーティッドビリング) を参照してください。サイズの柔軟性を提供するリージョン リザーブ
ドインスタンス の場合、インスタンスファミリー内のインスタンスサイズに関係なく、利点がイン
スタンスに適用されます。

アカウント A (購入しているアカウント) で以下の オンデマンドインスタンス を実行しているとしま
す。
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• us-east-1a アベイラビリティーゾーンで 2 つのデフォルトテナンシーの m4.xlarge Linux インス
タンス

• us-east-1b アベイラビリティーゾーンで 1 つのデフォルトテナンシーの m4.2xlarge Linux イン
スタンス

• us-east-1a アベイラビリティーゾーンで 2 つのデフォルトテナンシーの c4.xlarge Linux インス
タンス

• us-east-1b アベイラビリティーゾーンで 1 つのデフォルトテナンシーの c4.2xlarge Linux イン
スタンス

別のお客様は、アカウント B— (連結アカウント) で以下の オンデマンドインスタンス を実行してい
ます。

• us-east-1a アベイラビリティーゾーンで 2 つのデフォルトテナンシーの m4.xlarge Linux インス
タンス

アカウント A で以下のリージョン リザーブドインスタンス を購入するとします。

• us-east-1 リージョンで 4 つのデフォルトテナンシーの m4.xlarge Linux リザーブドインスタン
ス

• us-east-1 リージョンで 2 つのデフォルトテナンシーの c4.xlarge Linux リザーブドインスタン
ス

リージョンリザーブドインスタンスの利点は以下のように適用されます。

• 4 つの m4.xlarge リザーブドインスタンス の割引は、アカウント A の 2 つの m4.xlarge イン
スタンスと 1 つの m4.2xlarge インスタンスによって使用されます。3 つのインスタンスすべて
において、属性 (インスタンスファミリー、リージョン、プラットフォーム、テナンシー) が一致
しています。アカウント B (リンクされたアカウント) に リザーブドインスタンス にも一致する 2 
つの m4.xlarge がある場合でも、この割引は購入したアカウント (アカウント A) 内のインスタ
ンスにまず適用されます。この リザーブドインスタンス はリージョン リザーブドインスタンス 
であるため、キャパシティの予約はありません。

• c4.xlarge リザーブドインスタンス インスタンスよりもインスタンスサイズが小さいため、2 つ
の c4.xlarge リザーブドインスタンスの割引は、2 つの c4.2xlarge インスタンスに適用され
ます。この リザーブドインスタンス はリージョン リザーブドインスタンス であるため、キャパ
シティの予約はありません。

Reserved Instances 747



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

シナリオ 4: 連結アカウントのゾーンリザーブドインスタンス

通常、アカウントで所有されている リザーブドインスタンス が、そのアカウントでの使用に最初に
適用されます。ただし、組織の他のアカウントに特定のアベイラビリティーゾーン (ゾーン リザー
ブドインスタンス) の未使用の リザーブドインスタンス がある場合は、これらがアカウントで所有
されているリージョン リザーブドインスタンス より先に適用されます。これは、リザーブドインス
タンス の使用率を最大限に高めて請求額を下げるための処置です。請求の目的では、組織内のすべ
てのアカウントが 1 つのアカウントとして扱われます。次の例が、この説明に役立つ場合がありま
す。

アカウント A (購入しているアカウント) で以下の オンデマンドインスタンス を実行しているとしま
す。

• us-east-1a アベイラビリティーゾーンで 1 つのデフォルトテナンシーの m4.xlarge Linux インス
タンス

お客様は、別の連結アカウント B で以下の オンデマンドインスタンス を実行しています。

• us-east-1b アベイラビリティーゾーンで 1 つのデフォルトテナンシーの m4.xlarge Linux インス
タンス

アカウント A で以下のリージョン リザーブドインスタンス を購入するとします。

• us-east-1 リージョンで 1 つのデフォルトテナンシーの m4.xlarge Linux リザーブドインスタン
ス

ユーザーが連結アカウント C で以下のゾーン リザーブドインスタンス も購入するとします。

• us-east-1a アベイラビリティーゾーンで 1 つのデフォルトテナンシーの m4.xlarge Linux リザー
ブドインスタンス

リザーブドインスタンス の利点は以下のように適用されます。

• アカウント C で所有されている m4.xlarge ゾーン リザーブドインスタンス の割引はアカウント 
A の m4.xlarge の使用に適用されます。

• アカウント A で所有されている m4.xlarge リージョン リザーブドインスタンス の割引はアカウ
ント B の m4.xlarge の使用に適用されます。
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• アカウント A で所有されているリージョン リザーブドインスタンス は、最初にアカウント A での
使用に適用されます。アカウント C で所有されているゾーン リザーブドインスタンス は使用され
ず、アカウント B での使用はオンデマンド価格で課金されます。

詳細については、「Billing and Cost Management レポートの リザーブドインスタンス」を参照して
ください。

Note

ゾーンリザーブドインスタンスは所有アカウントにのみ容量を予約し、他の AWS アカウン
ト と共有することはできません。他の AWS アカウント と容量を共有する必要がある場合
は、On-Demand Capacity Reservations を使用してください。

お使いの リザーブドインスタンス の使用

リザーブドインスタンス は、仕様の一致する実行中の オンデマンドインスタンス に自動的に適用さ
れます。リザーブドインスタンス の仕様と一致する実行中の オンデマンドインスタンス が存在しな
い場合、必要な仕様が搭載されるインスタンスを起動するまで、リザーブドインスタンス は未使用
となります。

リザーブドインスタンスの料金上の利点を利用するためにオンデマンドインスタンスを起動する場合
は、オンデマンドインスタンスの設定時に以下の情報を必ず指定してください。

プラットフォーム

リザーブドインスタンスのプラットフォーム (製品の説明) と一致する Amazon マシンイメージ 
(AMI) を指定する必要があります。例えば、Linux/UNIX をリザーブドインスタンスに指定する
場合、Amazon Linux AMI または Ubuntu AMI からインスタンスを起動できます。

インスタンスタイプ

ゾーンリザーブドインスタンスを購入した場合は、リザーブドインスタンスと同じインスタンス
タイプを指定する必要があります (例: t3.large)。詳細については、ゾーン リザーブドインス
タンス がどのように適用されるか を参照してください。

リージョンリザーブドインスタンスを購入した場合は、リザーブドインスタンスのインスタンス
タイプと同じインスタンスファミリーからインスタンスタイプを指定する必要があります。例え
ば、t3.xlarge をリザーブドインスタンスに指定する場合は、T3 ファミリーからインスタンス
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を起動する必要がありますが、任意のサイズ (例: t3.medium) を指定できます。詳細について
は、リージョンリザーブドインスタンスがどのように適用されるか を参照してください。

アベイラビリティーゾーン

特定のアベイラビリティーゾーンにゾーンごとのリザーブドインスタンスを購入する場合、同じ
アベイラビリティーゾーンでインスタンスを起動する必要があります。

リージョンリザーブドインスタンスを購入した場合、リザーブドインスタンスに指定したリー
ジョンの任意のアベイラビリティーゾーンにインスタンスを起動することができます。

テナンシー

インスタンスのテナンシー (dedicated や shared) は、リザーブドインスタンスのテナンシー
が一致する必要があります。詳細については、Dedicated Instances を参照してください。

実行しているオンデマンドインスタンスにどのようにリザーブドインスタンスが適用されるかについ
ての例は、「リザーブドインスタンス がどのように適用されるか」を参照してください。詳細につ
いては、「Amazon EC2 リザーブドインスタンスが想定通りに AWS 請求書に反映されないのはなぜ
ですか?」を参照してください。

リザーブドインスタンス割引を使用するオンデマンドインスタンスを起動するには、さまざまな方法
を使用できます。さまざまな起動方法の詳細については、「インスタンスの起動」を参照してくださ
い。Amazon EC2 Auto Scaling を使用してインスタンスを起動することもできます。詳細について
は、「Amazon EC2 Auto Scaling ユーザーガイド」を参照してください。

課金の仕組み

すべての リザーブドインスタンス の料金は、オンデマンドインスタンスの料金から割引された額に
なります。リザーブドインスタンス では、実際の使用に関係なく、全期間の料金をお支払いいただ
きます。リザーブドインスタンス に特定された支払いオプションによって、リザーブドインスタン
ス の支払い方法を前払い、一部前払い、月ごとから選択できます。

リザーブドインスタンス 期間が終了すると、EC2 インスタンスの使用についてオンデマンド価格が
課金されます。リザーブドインスタンス の購入を最大 3 年先までキューに入れることができます。
これにより、サービスを切れ目なく利用できます。詳細については、購入をキューに入れる を参照
してください。

AWS の無料利用枠は、新規の AWS アカウントで使用できます。AWS の無料利用枠を使用して 
Amazon EC2 インスタンスを実行している場合、購入したリザーブドインスタンスは標準の料金ガ
イドラインに基づいて課金されます。詳細については、「AWS 無料利用枠」を参照してください。
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コンテンツ

• 使用料の請求

• 請求の表示

• リザーブドインスタンス および一括請求 (コンソリデーティッドビリング)

• リザーブドインスタンス 割引料金範囲

使用料の請求

リザーブドインスタンス は、選択した期間内の 1 時間ごとに請求されます。インスタンスが実行中
であるかどうかは関係しません。各時間は、標準の 24 時間の時計の正時 (毎時ゼロ分ゼロ秒) に開
始します。例えば、1:00:00～1:59:59 が 1 時間です。インスタンスステータスの詳細については、
「インスタンスのライフサイクル」を参照してください。

リザーブドインスタンス の料金上の特典は秒単位課金で実行中のインスタンスに適用されます。秒
単位の請求は、オープンソースの Linux ディストリビューション (Amazon Linux、Ubuntu など) を
使用するインスタンスで使用できます。時間単位の請求は、Linux の商用ディストリビューション 
(Red Hat Enterprise Linux、SUSE Linux Enterprise Server など) で使用できます。

リザーブドインスタンス の料金上の利点は、1 時間当たり最大 3600 秒 (1 時間) のインスタンス使用
に適用できます。複数のインスタンスを同時に実行できますが、リザーブドインスタンス 割引の特
典を受けることができるのは 1 時間あたり合計 3600 秒までです。インスタンスの使用が 1 時間あた
り 3600 秒を超えると、オンデマンドレートで課金されます。

例えば、1 つの m4.xlarge リザーブドインスタンス を購入し、4 つの m4.xlarge インスタンスを 
1 時間同時に実行する場合、1 つのインスタンスには リザーブドインスタンス の 1 時間分の使用料
が、他の 3 つのインスタンスにはオンデマンドの 3 時間分の使用料が課金されます。

一方、1 つの m4.xlarge リザーブドインスタンス を購入し、4 つの m4.xlarge インスタンスを同
じ 1 時間内にそれぞれ 15 分 (900 秒) ずつ実行した場合、インスタンスの合計実行時間は 1 時間と
なり、リザーブドインスタンス の使用料が 1 時間分課金されるだけで、オンデマンドの使用料は課
金されません。
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複数の対象インスタンスが同時に実行されている場合、リザーブドインスタンスの課金特典は、1 時
間に最大 3600 秒まで、すべてのインスタンスに同時に適用され、その後、オンデマンド料金が適用
されます。

Billing and Cost Management コンソール上の [Cost Explorer] は、オンデマンドインスタンス の実行
に対する節約を分析することができます。リザーブドインスタンス についてのよくある質問には、
表示価格の計算例があります。

AWS アカウントを解約すると、リソースのオンデマンド課金は停止します。ただし、アカウントに 
リザーブドインスタンス がある場合には、その期限が切れるまで続けて課金されます。

請求の表示

AWS Billing and Cost Management コンソールで、アカウントへの請求および料金を確認できます。

• [ダッシュボード] には、アカウント利用料の概要が表示されます。

• [請求書] ページの [明細] で、[Elastic Compute Cloud] セクションと リザーブドインスタンス の請
求情報を取得するリージョンを展開します。

請求額をオンラインで表示することも、CSV ファイルとしてダウンロードすることもできます。

また、AWS のコストと使用状況レポートを使用して、リザーブドインスタンスの使用を追跡するこ
とも可能です。詳細については、AWS Billing ユーザーガイドで、コストと使用状況レポートの「リ
ザーブドインスタンス」を参照してください。

リザーブドインスタンス および一括請求 (コンソリデーティッドビリング)

購入アカウントが、1 つの一括請求の支払いアカウントに請求される一連のアカウントの一部である
場合、リザーブドインスタンス の料金面でのメリットを広範囲に利用できます。すべてのメンバー
アカウントのインスタンス使用量が月次で支払人アカウントに集約されます。さまざまな役割を持
つチームやグループがある企業にとっては特に便利です。したがって、請求書の計算には通常の リ
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ザーブドインスタンス のロジックが適用されます。詳細については、「AWS Organizations の一括
請求」を参照してください。

リザーブドインスタンス を購入したアカウントを解約した場合、そのリザーブドインスタンス が期
限切れになるまで、支払いアカウントに対する請求が継続されます。アカウントは解約から 90 日
後に完全に削除され、メンバーアカウントにはリザーブドインスタンスによる割引料金が適用されな
くなります。

Note

ゾーンリザーブドインスタンスは所有アカウントにのみ容量を予約し、他の AWS アカウン
ト と共有することはできません。他の AWS アカウント と容量を共有する必要がある場合
は、On-Demand Capacity Reservations を使用してください。

リザーブドインスタンス 割引料金範囲

割引料金範囲が適用されると、そのアカウントは、以降、その範囲レベル内で行われる リザーブド
インスタンス 購入の前払い料金およびインスタンス使用料に対して、自動的に割引を受けます。割
引を受けるためには、リージョンの リザーブドインスタンス の表示価格が 500,000 USD 以上であ
る必要があります。

以下のルールが適用されます。

• 料金範囲およびそれに関連する割引は、Amazon EC2 スタンダード リザーブドインスタンス の購
入にのみ適用されます。

• 料金範囲は、SQL Server Standard、SQL Server Web、および SQL Server Enterprise を使用する 
Windows 用の リザーブドインスタンス には適用されません。

• 料金範囲は、SQL Server Standard、SQL Server Web、および SQL Server Enterprise を使用する 
Linux 用の リザーブドインスタンス には適用されません。

• 料金範囲の割引は、AWS での購入にのみ適用されます。これは、サードパーティーの リザーブド
インスタンス の購入には適用されません。

• 料金範囲割引は現在、コンバーティブルリザーブドインスタンス の購入には適用されません。

トピック

• リザーブドインスタンス 料金割引の計算

• 割引範囲での購入
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• 購入料金範囲

• 料金範囲の一括請求

リザーブドインスタンス 料金割引の計算

リージョンのすべての リザーブドインスタンス の合計表示価格を計算することによって、アカウン
トの料金範囲を決定できます。各予約の時間当たりの定期料金を期間の合計時間数に掛けて、購入時
の割引されていない前払い料金 (固定料金とも呼ばれる) を加算します。表示価格は割引前料金 (一般
料金) に基づいているため、従量制割引の適用を受けた場合または リザーブドインスタンス を購入
した後の値下げ分は反映されません。

List value = fixed price + (undiscounted recurring hourly price * hours in term)

例えば、1 年間の一部前払い t2.small リザーブドインスタンス の場合、前払い料金は 60.00 ド
ル、時間料金は 0.007 ドルと仮定します。これにより、表示価格は 121.32 ドルとなります。

121.32 = 60.00 + (0.007 * 8760)

New console

Amazon EC2 コンソールを使用して リザーブドインスタンス の固定料金を表示するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Reserved Instances] を選択します。

3. [前払い料金] 列を表示するには、右上にある設定 

( ) 
をクリックし、[前払い料金] をオンにして [確認] をクリックします。

Old console

Amazon EC2 コンソールを使用して リザーブドインスタンス の固定料金を表示するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Reserved Instances] を選択します。

3. [前払い料金] 列を表示するには、右上にある設定 

( ) 
をクリックし、[前払い料金] をオンにして [閉じる] をクリックします。
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リザーブドインスタンス の固定料金をコマンドラインを使用して表示するには

• describe-reserved-instances (AWS CLI)

• Get-EC2ReservedInstance (AWS Tools for Windows PowerShell)

• DescribeReservedInstances (Amazon EC2 API)

割引範囲での購入

リザーブドインスタンス を購入すると、割引料金範囲に該当する部分のリザーブドインスタンス
に対応する割引があれば、Amazon EC2 によって自動的に適用されます。特に何かを行う必要はな
く、どの Amazon EC2 ツールを使用しても リザーブドインスタンス を購入できます。詳細について
は、リザーブドインスタンスの購入 を参照してください。

リージョンでのアクティブな リザーブドインスタンス の表示価格が割引料金範囲に該当した場合、
そのリージョンでの リザーブドインスタンス は、以降、すべての購入が割引料金で課金されます。
リージョンの リザーブドインスタンス の 1 回の購入でしきい値を超える場合は、そのご購入分のう
ち、割引範囲のしきい値を超える部分が割引になります。購入プロセス中に作成された一時的な リ
ザーブドインスタンス ID の詳細については「購入料金範囲」を参照してください。

表示価格が割引範囲の金額を下回った場合は (一部の リザーブドインスタンス の有効期限が切れた
場合など)、以降、そのリージョンで購入される リザーブドインスタンス には割引が適用されませ
ん。ただし、もともと割引料金範囲で購入された リザーブドインスタンス に対しては、引き続き割
引が適用されます。

リザーブドインスタンス を購入すると、次の 4 つのいずれかの状況になります。

• 割引なし — 1 つのリージョンでのリザーブドインスタンスの購入が、まだ割引しきい値より下で
ある。

• 一部割引 — 1 つのリージョンでのリザーブドインスタンスの購入により、最初の割引範囲のしき
い値を超える。割引なしが 1 つ以上の予約に適用され、割引料金が残りの予約に適用されます。

• 完全割引 — リージョン内の購入全体が 1 つの割引範囲に完全に含まれ、適切に割引されます。

• 2 つの割引料金 — 1 つのリージョンでのリザーブドインスタンスの購入が、下の割引範囲から上
の割引範囲まで及ぶ。2 つの異なる料金が課金されます。1 つ以上の予約により低い割引率が適用
され、残りの予約により高い割引率が適用されます。
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購入料金範囲

割引料金範囲に到達した場合、その購入に対して複数のエントリが表示されます。通常の料金が課金
される部分と、割引料金が適用されて課金される部分です。

リザーブドインスタンス サービスによって複数の リザーブドインスタンス ID が生成されます。こ
れは、割引が適用されない範囲と割引範囲、または複数の割引範囲に購入がまたがるためです。範囲
内の予約のセットにはそれぞれ ID があります。この結果、購入 CLI コマンドまたは API アクション
によって返される ID は、新しい リザーブドインスタンス の実際の ID とは異なるものになります。

料金範囲の一括請求

一括請求アカウントはリージョン内のメンバーアカウントの表示価格を集計します。一括請求アカ
ウントのすべてのアクティブな リザーブドインスタンス の表示価格が割引料金範囲に達すると、以
降 (その一括請求アカウントの表示価格が割引価格範囲のしきい値を超えている限り)、一括請求アカ
ウント内のアカウントで購入された リザーブドインスタンス には割引が適用されます。詳細につい
ては、リザーブドインスタンス および一括請求 (コンソリデーティッドビリング) を参照してくださ
い。

リザーブドインスタンスの購入

リザーブドインスタンス を購入するには、AWS とサードパーティー販売者からの リザーブドイン
スタンス 製品を、検索パラメータを調整しながら希望するものと完全に一致するものが見つかるま
で検索します。

購入する リザーブドインスタンス を検索する際、提供タイプの費用の見積もりが表示されます。購
入手続きに進むと、AWS は自動的に購入価格に上限価格を指定します。リザーブドインスタンス の
合計コストが、指定した金額を超えることはありません。

何らかの理由により料金が上がったり変更された場合、購入は完了しません。購入時に、選択した
内容と同じような内容で価格が安い製品があった場合、AWS はその製品をその安い価格で販売しま
す。

購入を承認する前に、購入を検討している リザーブドインスタンス の詳細を点検して、すべてのパ
ラメータが正しいことを確認してください。リザーブドインスタンス を購入した後は、 (販売者が 
Reserved Instance Marketplace のサードパーティーであっても、AWS であったとしても) その購入
をキャンセルすることはできません。
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Note

購入後のリザーブドインスタンスを修正するには、ユーザーに、アベイラビリティーゾーン
を記述する機能などの適切な許可が付与されていることを確認します。詳細については、
「AWS CLI または AWS SDK で機能するサンプルポリシー」および「Amazon EC2 コン
ソールで機能するサンプルポリシー」を参照してください。

トピック

• プラットフォームの選択

• 購入をキューに入れる

• スタンダード リザーブドインスタンス の購入

• コンバーティブルリザーブドインスタンス の購入

• Reserved Instance Marketplace からの購入

• リザーブドインスタンス の表示

• キューに入れた購入のキャンセル

• リザーブドインスタンス の更新

プラットフォームの選択

Amazon EC2 は、次の Linux プラットフォームを リザーブドインスタンス でサポートしています。

• Linux/UNIX

• Linux with SQL Server Standard

• Linux with SQL Server Web

• Linux with SQL Server Enterprise

• SUSE Linux

• Red Hat Enterprise Linux

• Red Hat Enterprise Linux with HA

リザーブドインスタンス を購入する際、インスタンスのオペレーティングシステムを表すプラット
フォームに対するサービスを選択する必要があります。

Reserved Instances 757

https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ExamplePolicies_EC2.html#iam-example-reservedinstances
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policies-ec2-console.html#ex-reservedinstances
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policies-ec2-console.html#ex-reservedinstances


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

• SUSE Linux および RHEL ディストリビューションでは、これらの特定のプラットフォーム 
(SUSE Linux または Red Hat Enterprise Linux プラットフォーム) 用のサービスを選択する必要が
あります。

• その他のすべての Linux ディストリビューション (Ubuntu を含む) の場合は、Linux/UNIX プラット
フォームに対するサービスを選択します。

• 既存の RHEL サブスクリプションを持ち込む場合は、Red Hat Enterprise Linux プラットフォーム
用のサービスではなく、Linux/UNIX プラットフォーム用のサービスを選択する必要があります。

Note

Ubuntu Pro はリザーブドインスタンスとしてはご利用いただけません。オンデマンドインス
タンスの価格と比較して大幅に節約するには、Ubuntu Pro と Savings Plans の併用をお勧め
します。詳細については、 Savings Plans ユーザーガイドを参照してください。

Important

AWS Marketplace AMI から作成されたオンデマンドインスタンスに適用するための、リザー
ブドインスタンスを購入する予定がある場合は、まず AMI の PlatformDetails フィール
ドを確認します。PlatformDetails フィールドには、どのリザーブドインスタンスを購入
するかが示されます。AMI のプラットフォームの詳細とリザーブドインスタンスのプラット
フォームが一致している必要があります。一致していない場合、リザーブドインスタンスは
オンデマンドインスタンスに適用されません。AMI のプラットフォームの詳細を表示する方
法については、「AMI の請求情報について」を参照してください。

Windows でサポートされているプラットフォームについては、『Windows インスタンスの Amazon 
EC2 ユーザーガイド』の「プラットフォームの選択」を参照してください。

購入をキューに入れる

デフォルトでは、リザーブドインスタンス を購入すると、すぐに購入が行われます。別の方法とし
て、将来の日時の購入予約をキューに入れることができます。例えば、既存の リザーブドインスタ
ンス が期限切れになる頃の購入予約をキューに入れることができます。これにより、サービスを切
れ目なく利用できます。
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リザーブドインスタンス の購入予約をキューに入れる場合、リージョンは指定できますが、ゾーン
を指定した リザーブドインスタンス の購入予約や、他の販売者からの リザーブドインスタンス の
購入予約を行うことはできません。購入予約は 3 年先までキューに入れることができます。予約し
た日時に、デフォルトの支払い方法を使用して購入が実行されます。支払いが正常に行われると、支
払い特典が適用されます。

キューに入れた購入予約は Amazon EC2 コンソールで確認できます。キューに入れた購入予約のス
テータスは [queued] になります。キューに入れた購入予約は、予約日の前にいつでもキャンセルで
きます。詳細については、「キューに入れた購入のキャンセル」を参照してください。

スタンダード リザーブドインスタンス の購入

スタンダード リザーブドインスタンス を特定のアベイラビリティーゾーンで購入し、キャパシ
ティーの予約ができます。または、キャパシティの予約を見送り、リージョンのスタンダード リ
ザーブドインスタンス を購入することもできます。

New console

コンソールを使用してスタンダードリザーブドインスタンスを購入するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで [リザーブドインスタンス] を選択し、[リザーブドインスタンス の
購入] を選択します。

3. [提供クラス] で [標準] を選択し、標準 リザーブドインスタンス を表示します。

4. キャパシティーの予約を購入するには、購入画面の右上で、 [キャパシティ予約のある提供
タイプのみ表示] をオンにします。この設定をオンにすると、[アベイラビリティーゾーン]
フィールドが表示されます。

リージョンの リザーブドインスタンス を購入するには、この設定をオフにします。この設
定をオフにすると、[アベイラビリティーゾーン] フィールドが消えます。

5. 必要に応じて他の設定を選択してから、[検索] をクリックします。

6. 購入する リザーブドインスタンス ごとに、希望する数量を入力して、[カートに入れる] を選
択します。

Reserved Instance Marketplace からスタンダードリザーブドインスタンスを購入するには、
検索結果の [販売者] 列から、[サードパーティ] を見つけます。[期間] 列には標準以外の期間
が表示されます。詳細については、Reserved Instance Marketplace からの購入 を参照して
ください。
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7. 選択した リザーブドインスタンス の概要を確認するには、[カートを見る] を選択します。

8. [注文日] が [ Now (今すぐ注文)] になっている場合は、[すべて注文] をクリックすれば即時
購入が完了します。購入予約をキューに入れるには、[Now] を選択して日付を選択します。
カート内の有効なサービスごとに別の日付を選択できます。購入は、選択した日付の 00:00 
UTC までキューに入れられます。

9. 注文を確定するには、[すべて注文] をクリックします。

注文時に、選択したインスタンスと同等でより安価なインスタンスがある場合、AWS はよ
り安価なインスタンスを販売します。

10. [閉じる] を選択します。

注文のステータスは [State] 列に表示されます。注文が確定されると、[State] の値が 
[Payment-pending] から [Active] に変わります。リザーブドインスタンス が Active と
なっていれば、使用準備が完了しています｡

Note

ステータスが Retired になると、AWS は支払いを受領していない場合があります。

Old console

コンソールを使用してスタンダードリザーブドインスタンス を購入するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで [リザーブドインスタンス] を選択し、[リザーブドインスタンス の
購入] を選択します。

3. [提供クラス] で [標準] を選択し、標準 リザーブドインスタンス を表示します。

4. キャパシティーの予約を購入するには、購入画面の右上で [Only show offerings that reserve 
capacity] を選択します。リージョン リザーブドインスタンス を購入するには、チェック
ボックスを選択しないままにします。

5. 必要に応じて他の設定を選択してから、[Search] を選択します。

Reserved Instance Marketplace からスタンダードリザーブドインスタンスを購入するには、
検索結果の [販売者] 列から [サードパーティ] を見つけます。[期間] 列には標準以外の期間が
表示されます。
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6. 購入する リザーブドインスタンス ごとに、数量を入力して、[カートに入れる] を選択しま
す。

7. 選択した リザーブドインスタンス の概要を確認するには、[カートを見る] を選択します。

8. [Order On (注文日)] が [Now] の場合は、購入が即座に実行されます。購入予約をキューに入
れるには、[Now] を選択して日付を選択します。カート内の有効なサービスごとに別の日付
を選択できます。購入は、選択した日付の 00:00 UTC までキューに入れられます。

9. 注文を確定するには、[Order (注文)] を選択します。

注文時に、選択したインスタンスと同等でより安価なインスタンスがある場合、AWS はよ
り安価なインスタンスを販売します。

10. [閉じる] を選択します。

注文のステータスは [State] 列に表示されます。注文が確定されると、[State] の値が 
[payment-pending] から [active] に変わります。リザーブドインスタンス が active と
なっていれば、使用準備が完了しています｡

Note

ステータスが retired になると、AWS は支払いを受領していない場合があります。

AWS CLI を使用してスタンダードリザーブドインスタンス を購入するには

1. describe-reserved-instances-offerings コマンドを使用して、利用できる リザーブドインスタン
ス を見つけます。スタンダード リザーブドインスタンス のみを返すには、standard を --
offering-class パラメータに指定します。追加のパラメータを適用して、結果を絞り込む
ことができます。例えば、t2.large のデフォルトテナンシーのリージョナル Linux/UNIX リ
ザーブドインスタンス を 1 年間の期間だけで購入するには:

aws ec2 describe-reserved-instances-offerings \ 
    --instance-type t2.large \ 
    --offering-class standard \ 
    --product-description "Linux/UNIX" \ 
    --instance-tenancy default \ 
    --filters Name=duration,Values=31536000 Name=scope,Values=Region
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Reserved Instance Marketplace からのみの リザーブドインスタンス を探すに
は、marketplace フィルターを使用します。期間が 1 年間 あるいは 3 年間より短い場合があ
るため、リクエストに期間は指定しません。

aws ec2 describe-reserved-instances-offerings \ 
    --instance-type t2.large \ 
    --offering-class standard \ 
    --product-description "Linux/UNIX" \ 
    --instance-tenancy default \ 
    --filters Name=marketplace,Values=true

ニーズに合う リザーブドインスタンス が見つかったら、提供 ID を書き留めます。次に例を示
します。

"ReservedInstancesOfferingId": "bec624df-a8cc-4aad-a72f-4f8abc34caf2"

2. purchase-reserved-instances-offering コマンドを使用して、リザーブドインスタンス を購入し
ます。前のステップで取得した リザーブドインスタンス 提供 ID を指定し、予約するインスタ
ンスの数を指定する必要があります。

aws ec2 purchase-reserved-instances-offering \ 
    --reserved-instances-offering-id bec624df-a8cc-4aad-a72f-4f8abc34caf2 \ 
    --instance-count 1

デフォルトでは、購入は即座に実行されます。別の方法として、購入予約をキューに入れるに
は、次のパラメータを前の呼び出しに追加します。

--purchase-time "2020-12-01T00:00:00Z"

3. describe-reserved-instances コマンドを使用して、リザーブドインスタンス を購入します。

aws ec2 describe-reserved-instances

または、以下の AWS Tools for Windows PowerShell コマンドを使用します。

• Get-EC2ReservedInstancesOffering

• New-EC2ReservedInstance
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• Get-EC2ReservedInstance

購入の完了後、リザーブドインスタンス の仕様と一致するインスタンスをすでに実行している場合
は、支払い特典が即座に適用されます。インスタンスを再起動する必要はありません。適切な実行中
のインスタンスが存在しない場合、インスタンスを起動して、リザーブドインスタンス に指定した
条件と一致していることを確認します。詳細については、お使いの リザーブドインスタンス の使用
を参照してください。

実行しているインスタンスにどのように リザーブドインスタンス が適用されるかについての例は、
「リザーブドインスタンス がどのように適用されるか」を参照します。

コンバーティブルリザーブドインスタンス の購入

コンバーティブルリザーブドインスタンス を特定のアベイラビリティーゾーンで購入し、キャパシ
ティーの予約ができます。または、キャパシティの予約を見送り、リージョン コンバーティブルリ
ザーブドインスタンス を購入することもできます。

New console

コンソールを使用して コンバーティブルリザーブドインスタンス を購入するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで [リザーブドインスタンス] を選択し、[リザーブドインスタンス の
購入] を選択します。

3. [提供クラス] で [コンバーティブル] を選択し、コンバーティブルリザーブドインスタンス を
表示します。

4. キャパシティーの予約を購入するには、購入画面の右上で、 [キャパシティ予約のある提供
タイプのみ表示] をオンにします。この設定をオンにすると、[アベイラビリティーゾーン]
フィールドが表示されます。

リージョンの リザーブドインスタンス を購入するには、この設定をオフにします。この設
定をオフにすると、[アベイラビリティーゾーン] フィールドが消えます。

5. 必要に応じて他の設定を選択してから、[Search] を選択します。

6. 購入する コンバーティブルリザーブドインスタンス ごとに数量を入力して、[カートに入れ
る] を選択します。

7. 選択内容の概要を表示するには、[カートを見る] を選択します。
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8. [注文日] が [ Now (今すぐ注文)] になっている場合は、[すべて注文] をクリックすれば即時
購入が完了します。購入予約をキューに入れるには、[Now] を選択して日付を選択します。
カート内の有効なサービスごとに別の日付を選択できます。購入は、選択した日付の 00:00 
UTC までキューに入れられます。

9. 注文を確定するには、[すべて注文] をクリックします。

注文時に、選択したインスタンスと同等でより安価なインスタンスがある場合、AWS はよ
り安価なインスタンスを販売します。

10. [閉じる] を選択します。

注文のステータスは [State] 列に表示されます。注文が確定されると、[State] の値が 
[Payment-pending] から [Active] に変わります。リザーブドインスタンス が Active と
なっていれば、使用準備が完了しています｡

Note

ステータスが Retired になると、AWS は支払いを受領していない場合があります。

Old console

コンソールを使用して コンバーティブルリザーブドインスタンス を購入するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで [リザーブドインスタンス] を選択し、[リザーブドインスタンス の
購入] を選択します。

3. [提供クラス] で [コンバーティブル] を選択し、コンバーティブルリザーブドインスタンス を
表示します。

4. キャパシティーの予約を購入するには、購入画面の右上で [Only show offerings that reserve 
capacity] を選択します。リージョン リザーブドインスタンス を購入するには、チェック
ボックスを選択しないままにします。

5. 必要に応じて他の設定を選択してから、[Search] を選択します。

6. 購入する コンバーティブルリザーブドインスタンス ごとに、数量を入力して、[カートに入
れる] を選択します。

7. 選択内容の概要を表示するには、[カートを見る] を選択します。
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8. [Order On (注文日)] が [Now] の場合は、購入が即座に実行されます。購入予約をキューに入
れるには、[Now] を選択して日付を選択します。カート内の有効なサービスごとに別の日付
を選択できます。購入は、選択した日付の 00:00 UTC までキューに入れられます。

9. 注文を確定するには、[Order (注文)] を選択します。

注文時に、選択したインスタンスと同等でより安価なインスタンスがある場合、AWS はよ
り安価なインスタンスを販売します。

10. [閉じる] を選択します。

注文のステータスは [State] 列に表示されます。注文が確定されると、[State] の値が 
[payment-pending] から [active] に変わります。リザーブドインスタンス が active と
なっていれば、使用準備が完了しています｡

Note

ステータスが retired になると、AWS は支払いを受領していない場合があります。

AWS CLI を使用して コンバーティブルリザーブドインスタンス を購入するには

1. describe-reserved-instances-offerings コマンドを使用して、利用できる リザーブドインスタン
ス を見つけます。コンバーティブルリザーブドインスタンス だけを返すには、convertible
を --offering-class パラメータに指定します。追加のパラメータを適用して結果を絞り込
むことができます。例えば、t2.large のデフォルトテナンシーのリージョナル Linux/UNIX
リザーブドインスタンス を購入するには:

aws ec2 describe-reserved-instances-offerings \ 
    --instance-type t2.large \ 
    --offering-class convertible \ 
    --product-description "Linux/UNIX" \ 
    --instance-tenancy default \ 
    --filters Name=scope,Values=Region

ニーズに合う リザーブドインスタンス が見つかったら、提供 ID を書き留めます。次に例を示
します。

"ReservedInstancesOfferingId": "bec624df-a8cc-4aad-a72f-4f8abc34caf2"
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2. purchase-reserved-instances-offering コマンドを使用して、リザーブドインスタンス を購入し
ます。前のステップで取得した リザーブドインスタンス 提供 ID を指定し、予約するインスタ
ンスの数を指定する必要があります。

aws ec2 purchase-reserved-instances-offering \ 
    --reserved-instances-offering-id bec624df-a8cc-4aad-a72f-4f8abc34caf2 \ 
    --instance-count 1

デフォルトでは、購入は即座に実行されます。別の方法として、購入予約をキューに入れるに
は、次のパラメータを前の呼び出しに追加します。

--purchase-time "2020-12-01T00:00:00Z"

3. describe-reserved-instances コマンドを使用して、リザーブドインスタンス を購入します。

aws ec2 describe-reserved-instances

または、以下の AWS Tools for Windows PowerShell コマンドを使用します。

• Get-EC2ReservedInstancesOffering

• New-EC2ReservedInstance

• Get-EC2ReservedInstance

リザーブドインスタンス の仕様と一致するインスタンスをすでに実行している場合、料金上の利点
は即時適用されます。インスタンスを再起動する必要はありません。適切な実行中のインスタンスが
存在しない場合、インスタンスを起動して、リザーブドインスタンス に指定した条件と一致してい
ることを確認します。詳細については、お使いの リザーブドインスタンス の使用 を参照してくださ
い。

実行しているインスタンスにどのように リザーブドインスタンス が適用されるかについての例は、
「リザーブドインスタンス がどのように適用されるか」を参照します。

Reserved Instance Marketplace からの購入

Reserved Instance Marketplace から、サードパーティーの販売者が所有しており、必要がなくなっ
たリザーブドインスタンスを購入できます。これを行うには、Amazon EC2 コンソールまたはコマ
ンドラインツールを使用します。このプロセスは、AWS から リザーブドインスタンス を購入する
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場合と似ています。詳細については、スタンダード リザーブドインスタンス の購入 を参照してくだ
さい。

Reserved Instance Marketplace で購入したリザーブドインスタンスと、AWS から直接購入したリ
ザーブドインスタンスとの間には、以下のような違いがあります。

• 期間 – サードパーティー販売者から購入した リザーブドインスタンス は、残り期間が完全な標準
期間よりも短くなります。AWS の完全な標準期間は 1 年または 3 年間です。

• 前払い料金 – サードパーティーの リザーブドインスタンス は、さまざまな前払い料金で販売され
ます。使用に対して、または定期的に支払う料金は、リザーブドインスタンスを最初に AWS から
購入した際に設定された料金と同じ金額です。

• リザーブドインスタンスのタイプ – Reserved Instance Marketplace から購入できるの
は、Amazon EC2 スタンダードリザーブドインスタンスのみです。コンバーティブルリザー
ブドインスタンス、Amazon RDS、および Amazon ElastiCache のリザーブドインスタンス
は、Reserved Instance Marketplace では購入できません。

お客様に関する基本情報 (郵便番号や国情報など) は、販売者と共有されます。

この情報を使用して、販売者は、国に支払う必要な取引税 (売上税や付加価値税など) を計算し、支
払いレポートとして提示します。まれに、AWS が販売者に E メールアドレスを提供する必要がある
場合があります。これは、販売者が、販売に関する質問があり、それに関して連絡できるようにする
ためです (例えば税務上の質問など)。

同様の理由で、AWS は購入者の請求書に販売者の正式名を記載します。税金または関連する理由で
販売者の情報が必要な場合は、AWS Support までお問い合わせください。

リザーブドインスタンス の表示

Amazon EC2 コンソールあるいはコマンドラインツールを使用して、購入した リザーブドインスタ
ンス を表示できます。

リザーブドインスタンス をコンソールで表示するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Reserved Instances] を選択します。

3. キューに登録された、アクティブな、およびリタイア済みの リザーブドインスタンス が一覧表
示されます。[状態] 列には状態が表示されます。
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4. Reserved Instance Marketplace 内の販売者に対しては、Reserved Instance Marketplaceに一覧
表示されている予約の状態が、[出品] タブに表示されます。詳細については、リザーブドインス
タンス の出品状態 を参照してください。

コマンドラインを使用して リザーブドインスタンス を表示するには

• describe-reserved-instances (AWS CLI)

• Get-EC2ReservedInstance (Tools for Windows PowerShell)

キューに入れた購入のキャンセル

購入予約は 3 年先までキューに入れることができます。キューに入れた購入予約は、予約日の前に
いつでもキャンセルできます。

New console

キューに入れた購入をキャンセルするには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Reserved Instances] を選択します。

3. 1 つまたは複数の リザーブドインスタンス を選択します。

4. [アクション]、[キュー入りリザーブドインスタンスの削除] の順にクリックします。

5. 確認を求められたら、[削除] をクリックし、次に [閉じる] をクリックします。

Old console

キューに入れた購入をキャンセルするには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Reserved Instances] を選択します。

3. 1 つまたは複数の リザーブドインスタンス を選択します。

4. [アクション]、[キュー入りリザーブドインスタンスの削除] の順に選択します。

5. 確認を求めるメッセージが表示されたら、[Yes, Delete] を選択します。
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コマンドラインを使用してキューに入れた購入予約をキャンセルするには

• delete-queued-reserved-instances (AWS CLI)

• Remove-EC2QueuedReservedInstance (Tools for Windows PowerShell)

リザーブドインスタンス の更新

リザーブドインスタンス は有効期限が切れる前に更新できます。リザーブドインスタンス を更新す
ると、現在の リザーブドインスタンス が期限切れになるまで、同じ設定の リザーブドインスタンス 
の購入予約がキューに入れられます。

New console

キューに入れた購入予約を使用してリザーブドインスタンスを更新するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Reserved Instances] を選択します。

3. 更新するリザーブドインスタンスを選択します。

4. [Actions (アクション)]、[Renew Reserved Instances (リザーブドインスタンスの更新)] の順
に選択します。

5. 注文を確定するには、[すべて注文]、[閉じる] の順にクリックします。

Old console

キューに入れた購入予約を使用してリザーブドインスタンスを更新するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Reserved Instances] を選択します。

3. 更新するリザーブドインスタンスを選択します。

4. [Actions (アクション)]、[Renew Reserved Instances (リザーブドインスタンスの更新)] の順
に選択します。

5. 注文を確定するには、[Order (注文)] を選択します。
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Reserved Instance Marketplace での販売

Reserved Instance Marketplace は、サードパーティーや AWS のお客様が所有していながら使用し
ていないスタンダードリザーブドインスタンスを、さまざまな期間と料金のオプションで販売でき
るようにするプラットフォームです。例えば、新しい AWS リージョンにインスタンスを移動した後
や、新しいインスタンスタイプに変更した場合、また、期間が終了する前にプロジェクトが終了し
た場合や、ビジネスのニーズが変化した場合、そして不要なキャパシティーがある場合などに、 リ
ザーブドインスタンスを販売することが考えられます。

リザーブドインスタンスは、Reserved Instance Marketplace への出品直後から、購入希望者に表示
されます。すべての リザーブドインスタンス は、残り期間や時間料金別にグループ化されます。

AWS は購入者の希望を満たすため、指定されたグループで最も前払い料金が低いリザーブドインス
タンスを最初に販売します。次に AWS は、購入者の注文全体が満たされるまで、料金が低い順にリ
ザーブドインスタンスを販売します。AWS はその後、トランザクションを処理しリザーブドインス
タンスの所有権を購入者に移転します。

出品した リザーブドインスタンス は、売れるまでお客様の所有です。販売後は、予約済みのキャパ
シティーと割引使用料金は使用できません。インスタンスの使用が継続している間、AWS はリザー
ブドインスタンスが販売された時間から起算したオンデマンド料金を課金します。

Reserved Instance Marketplace で、使用していないリザーブドインスタンスを販売するには、特定
の要件基準を満たしている必要があります。

Reserved Instance Marketplace でのリザーブドインスタンスの購入の詳細については、「Reserved 
Instance Marketplace からの購入」を参照してください。

コンテンツ

• 制約と制限

• 販売者として登録する

• 支払い用の銀行口座

• 税金情報

• リザーブドインスタンス 料金設定

• リザーブドインスタンス のリスト

• リザーブドインスタンス の出品状態

• 出品のライフサイクル

• リザーブドインスタンス が売却された後
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• 支払いを受け取る

• 購入者と共有する情報

制約と制限

使用していないリザーブドインスタンスを販売できるようになる前に、Reserved Instance 
Marketplace に、自分を販売者として登録する必要があります。詳細については、販売者として登録
する を参照してください。

リザーブドインスタンス の販売時に次の制約と制限が適用されます:

• Reserved Instance Marketplace で販売可能なのは、Amazon EC2 スタンダードのリージョンと
ゾーンのリザーブドインスタンスのみです。

• Amazon EC2 コンバーティブルリザーブドインスタンスは、Reserved Instance Marketplace では
販売できません。

• 他の AWS サービス (Amazon RDS や Amazon ElastiCache など) 向けのリザーブドインスタンス
は、Reserved Instance Marketplace では販売できません。

• スタンダード リザーブドインスタンス の有効期間が 1 か月以上残っている必要があります。

• デフォルトで無効になっているリージョンでは、スタンダード リザーブドインスタンス は販売で
きません。

• Reserved Instance Marketplace で許容される最低販売価格は、0.00 USD です。

• 前払いなし、一部前払い、または全額前払いのリザーブドインスタンスは、アカウント内で 30 日
間以上アクティブになっている限り、リザーブドインスタンス Marketplace で販売できます。さら
に、リザーブドインスタンスに前払いがある場合は、AWS が前払い料金を受領した後にのみ販売
できます。

• Reserved Instance Marketplace に表示された出品内容は、直接変更することはできません。ただ
し、最初に出品をキャンセルしてから、新しいパラメータで別の出品を作成することはできます。
詳細については、リザーブドインスタンス 料金設定 を参照してください。出品する前に リザーブ
ドインスタンス を変更することもできます。詳細については、リザーブドインスタンス の変更 を
参照してください。

• AWS は、リザーブドインスタンスマーケットプレイスで販売するスタンダードリザーブドインス
タンスごとに、前払料金の総額の 12% をサービス料として課金します。前払い価格は、販売者が
スタンダード リザーブドインスタンス に課金する価格です。

• 販売者として登録する場合、指定する銀行には米国の住所が必要です。詳細については、AWS 
Marketplace 販売者ガイドの「有料製品の販売者の追加要件」を参照してください。
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• Amazon Internet Services Private Limited (AISPL) のお客様は、米国の銀行口座をお持ちの場合で
も、Reserved Instance Marketplace でリザーブドインスタンスを販売することはできません。詳
細については、AWS アカウントと AISPL アカウントの違いは何ですか?をご参照ください。

販売者として登録する

Note

アカウントを販売者として登録できるのは、AWS アカウントのルートユーザー のみです。

Reserved Instance Marketplace で販売するには、最初に自分を販売者として登録する必要がありま
すます。登録時には以下の情報を指定します。

• 銀行情報 – AWS は、予約の販売時に集金された金額をお支払いするために、お客様の銀行情報を
必要とします。住所が米国内の銀行でなければなりません。詳細については、支払い用の銀行口座
を参照してください。

• 税金情報 — 必要な税金報告義務を判断するために、販売者は必ず、税金情報の質問に回答する必
要があります。詳細については、税金情報 を参照してください。

記入された販売者登録が AWS に受領されると、登録を確認する電子メールが送信され、Reserved 
Instance Marketplace での販売を開始できることが伝えられます。

支払い用の銀行口座

AWS は、リザーブドインスタンスの販売時に集金された金額をお支払いするために、お客様の
銀行情報を必要とします。住所が米国内の銀行でなければなりません。詳細については、AWS 
Marketplace 販売者ガイドの「有料製品の販売者の追加要件」を参照してください。

支払い用のデフォルトの銀行口座を登録するには

1. [Reserved Instance Marketplace 販売者登録] ページを開き、AWS の認証情報を使用してサイン
インします。

2. [Manage Bank Account] ページで、支払いを受け取る銀行に関する以下の情報を提供します。

• 銀行口座の名義

• 支店コード

• アカウント番号
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• 銀行口座の種類

Note

法人の銀行口座を使用する場合は、口座に関する情報を FAX (1-206-765-3424) で送信
するように指示されます。

登録後、指定された銀行口座がデフォルトとして設定され、銀行の確認待ちとなります。新しい銀行
口座を確認するには、最長で 2 週間かかります。この間は支払金を受け取ることができません。確
立済みの口座の場合、支払い完了まで通常およそ 2 日かかります。

支払い用のデフォルトの銀行口座を変更するには

1. [Reserved Instance Marketplace 販売者登録] ページで、登録時に使用したアカウントでサイン
インします。

2. [Manage Bank Account] ページで、必要に応じて新規口座のアカウントを追加するか、デフォル
トの銀行口座を変更します。

税金情報

リザーブドインスタンス の販売には、取引関連の税金 (消費税または付加価値税など) がかかること
があります。取引関連の税金が適用されるかどうかについては、税務部、法務部、財務部、または経
理部に確認する必要があります。お客様は、取引関連の税金を収集し、該当する税務署に納める役割
を担います。

販売者登録手続きの一環として、「販売者登録ポータル」の Tax Interview を完了させる必要があり
ます。このインタビューでは、税金情報を収集し、IRS フォーム W-9、W-8BEN、または W-8BEN-
E に入力します。このフォームは、必要な税金報告義務を明確にするために使用されます。

Tax Interview の一環として入力する税金情報は、個人または法人であるか、また、米国人または非
米国人 (米国企業または非米国企業) かによって異なる場合があります。Tax interview の記入を行う
際は、次に注意してください。

• AWS が提供する情報 (このトピックの情報を含む) は、税金、法律、またはその他の専門的なアド
バイスではありません。IRS のレポート要件がビジネスに及ぼす影響について知りたい場合、また
はご質問がある場合は、税金、法律、またはその他の専門家にお問い合わせください。
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• IRS のレポート要件をできるだけ効率的に満たすには、Tax interview の中で要求されたすべての
質問に答え、情報を入力します。

• 答えを確認します。綴りを間違ったり、誤った税金識別番号を入力したりしないようにします。こ
れらのミスがあると、誤った税金フォームが生成されます。

税金に関する質問の回答と IRS 報告書のしきい値に基づいて、Amazon は Form 1099-K を提出する
場合があります。 Amazon は、お客様の納税金額がしきい値レベルに達した年の翌年の 1 月 31 日ま
でに、フォーム 1099-K のコピーを郵送します。例えば、税金口座が 2018 年にしきい値に達した場
合は、2019 年の 1 月 31 日までにフォーム 1099-K が郵送されます。

IRS の要件とフォーム 1099-K の詳細については、「IRS」のウェブサイトを参照してください。

リザーブドインスタンス 料金設定

リザーブドインスタンスの料金を設定するときは、次の点を考慮してください。

• 前払い料金 – 前払い料金は、販売するリザーブドインスタンスについて指定できる唯一の料金で
す。前払い料金は、購入者がリザーブドインスタンスを購入する際に支払う一括払いの料金です。

リザーブドインスタンス の価値は時間の経過に伴い低下するため、AWS ではデフォルトで、1 か
月ごとに同じ割合で低下するような価格設定を行っています。ただし、予約を販売する時期に基づ
いて、異なる前払い価格を設定できます。例えば、リザーブドインスタンス の残りの期間が 9 か
月の場合、顧客が残り 9 か月の リザーブドインスタンス を購入する場合、受領する額を指定でき
ます。残りが 5 か月である別の価格を設定し、さらに残りが 1 か月の別の価格を設定することが
できます。

Reserved Instance Marketplace で許容される最低販売価格は、0.00 USD です。

• 制限 – リザーブドインスタンスの販売に関する次の制限は、AWS アカウント の有効期間に適用さ
れます。1 年ごとの制限ではありません。

• 最高販売額は 50,000 USD (リザーブドインスタンス) です。

• 最高販売額は 5,000 (リザーブドインスタンス) です。

通常、これらの制限を引き上げることはできませんが、リクエストに応じてケースバイケースで評
価されます。制限の引き上げをリクエストするには、サービス制限の引き上げフォームに記入して
ください。[制限タイプ] で、[EC2 リザーブドインスタンスの販売] を選択します。

• [変更不可] – 出品内容を直接変更することはできません。ただし、最初に出品をキャンセルしてか
ら、新しいパラメータで別の出品を作成することはできます。
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• [キャンセル可能] – 出品は、active 状態であれば、いつでもキャンセルできます。既にマッチン
グされていたり、販売処理が行われている出品はキャンセルできません。出品したインスタンスの
一部がマッチングされている場合にその出品をキャンセルすると、マッチングされていない残りの
インスタンスが出品から削除されます。

リザーブドインスタンス のリスト

登録済みの販売者の場合、販売する リザーブドインスタンス を 1 つまたは複数選択できます。1 件
のリストにすべてまとめて販売することも、個別に販売することもできます。さらに、インスタンス
タイプ、プラットフォーム、スコープのすべての設定で リザーブドインスタンス を出品できます。

コンソールによって、提示価格が決定します。お客様の リザーブドインスタンス に一致するサービ
スを確認し、最低価格のサービスに合わせます。それ以外の場合、残り時間の リザーブドインスタ
ンス のコストに基づいて提示価格を計算します。計算後の値が 1.01 USD 未満の場合、提示価格は 
1.01 USD です。

出品をキャンセルする場合、その一部が既に売れているとき、売却済みの部分についてのキャンセル
は無効です。出品されたうち、まだ売れていない部分のみが Reserved Instance Marketplace から削
除されます。

AWS Management Console を使用して、Reserved Instance Marketplace に、リザーブドインスタン
スを出品するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Reserved Instances] を選択します。

3. 出品する リザーブドインスタンス を選択し、[Actions (アクション)]、[リザーブドインスタンス 
の出品] の順に選択します。

4. [Configure Your リザーブドインスタンス Listing (リザーブドインスタンス出品の設定)] ペー
ジで、販売するインスタンス数および残り期間に対する前払い価格を該当列に設定します。
[Months Remaining] 列の隣にある矢印を選択して、残りの有効期間における予約の価値の変化
状況を確認します。

5. 上級ユーザーが価格をカスタマイズする場合は、今後の月に異なる価格を入力できます。デフォ
ルトの直線形の価格減少に戻すには、[Reset] を選択します。

6. 出品の設定が終了したら、[Continue] を選択します。

7. [Confirm Your リザーブドインスタンス Listing (リザーブドインスタンス出品の確認)] ページに
表示された出品詳細を確認し、問題がなければ [List Reserved Instance (リザーブドインスタン
スの出品)] を選択します。
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出品したインスタンスをコンソールで表示するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Reserved Instances] を選択します。

3. 出品した リザーブドインスタンス を選択し、ページ下部にある [My Listings (自分の出品)] タブ
を選択します。

AWS CLI を使用して、Reserved Instance Marketplace 内のリザーブドインスタンスを管理するには

1. describe-reserved-instances コマンドを使用して、リザーブドインスタンス の一覧を取得しま
す。

2. 出品する リザーブドインスタンス の ID を書き留めて、create-reserved-instances-listing を呼び
出します。リザーブドインスタンス の ID、インスタンスの数、価格体系を指定する必要があり
ます。

3. ユーザーの出品を表示するには、describe-reserved-instances-listings コマンドを使用します。

4. 出品をキャンセルするには、cancel-reserved-instances-listings コマンドを使用します。

リザーブドインスタンス の出品状態

リザーブドインスタンス ページの [出品] タブの [出品状態] には、出品の現在状況が表示されます。

[出品状態] には、Reserved Instance Marketplace へのお客様の出品に関する情報が表示されます。
これは、[リザーブドインスタンス] ページの [State] 列に表示される状態情報とは異なります。この 
[State] 情報は、お客様の予約に関するものです。

• [アクティブ] — 購入できます。

• [キャンセル済み] – 出品がキャンセルされ、Reserved Instance Marketplace での購入ができませ
ん。

• [closed (クローズ)] — リザーブドインスタンス は出品されていません。リザーブドインスタンス 
は、出品が完了したため [closed] になっている可能性があります。

出品のライフサイクル

出品したすべてのインスタンスがマッチングされて売れると、[My Listings] タブに表示される [Total 
instance count] が [Sold] の下に表示された数と同じになります。出品で残っている [Available] イン
スタンスがなくなり、[Status] が [closed] になります。
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出品の一部だけが売却された場合、AWS では、出品されている リザーブドインスタンス を取り下
げ、売却されなかった残りの リザーブドインスタンスと同数のリザーブドインスタンス を作成しま
す。したがって、出品 ID とその ID の出品は、販売中の予約が少なくなっていますがアクティブの
ままです。

この出品内の リザーブドインスタンス の売却は今後、この方法で行われます。出品されたすべての 
リザーブドインスタンス が売却されると、AWS はその出品を closed としてマークします。

例えば、出品数が 5 のリザーブドインスタンス ID 5ec28771-05ff-4b9b-aa31-9e57dexample の出品
を作成するとします。

コンソールの [Reserved Instance ] ページの [My Listings] タブに、次のように出品が表示されます。

リザーブドインスタンス の出品 ID 5ec28771-05ff-4b9b-aa31-9e57dexample

• Total reservation count = 5

• Sold = 0

• Available = 5

• Status = active

購入者が 2 つの予約を購入すると、3 つの予約が販売用に残ります。一部分が売れたため、AWS で
は引き続き販売される残りの予約に相当する、3 つの新しい予約が作成されます。

お客様の出品は、[My Listings (自分の出品)] タブで次のように表示されます。

リザーブドインスタンス の出品 ID 5ec28771-05ff-4b9b-aa31-9e57dexample

• Total reservation count = 5

• Sold = 2

• Available = 3

• Status = active

出品をキャンセルする場合、その一部が既に売れているとき、売却済みの部分についてのキャンセル
は無効です。出品されたうち、まだ売れていない部分のみがリザーブドインスタンス Marketplace か
ら削除されます。
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リザーブドインスタンス が売却された後

自分のリザーブドインスタンス が売却されると、AWS から E メールの通知が届きます。何らかの
アクティビティがあった日ごとに、毎日のすべてのアクティビティをキャプチャした 1 通の E メー
ル通知が送信されます。アクティビティには、出品の作成または販売や、AWS によるアカウントへ
の資金の送金などがあります。

コンソールで リザーブドインスタンス の出品の状態を追跡するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションページで、[リザーブドインスタンス] を選択します。

3. [My Listings (自分の出品)] タブを選択します。

[My Listings] タブには、[Listing State] の値が含まれています。また、期間、出品価格、および
出品されているインスタンスの中で使用可能、売却済み、およびキャンセルされたものがいくつ
あるかの詳細といった情報が示されます。

また、describe-reserved-instances-listings コマンドを適切なフィルタで使用することで、リザーブ
ドインスタンスの出品に関する情報を取得できます。

支払いを受け取る

AWS が購入者からの支払い金を受領するとすぐに、販売された リザーブドインスタンス に登録さ
れている所有者アカウントの E メールアドレスに、メッセージが送信されます。

AWS は指定された銀行口座に、自動決済機関 (ACH) の電子送金を送信します。通常、この送金は、
リザーブドインスタンス の売却後 1～3 日の間に行われます。支払いは、1 日に 1 回行われます。送
金が行われると、支払い報告がメールで届きます。AWS が銀行からの検証結果を受領するまで、支
払い金を受け取れないことに注意してください。これには最大 2 週間かかることがあります。

販売した リザーブドインスタンス は、ユーザーの リザーブドインスタンス の詳細に引き続き表示
されます。

販売者は、リザーブドインスタンスに対する現金の支払いを、振込によって直接各自の銀行口座で受
け取ります。 AWSは、Reserved Instance Marketplace で販売するリザーブドインスタンスごとに、
前払い料金の総額の 12% をサービス料として課金します。
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購入者と共有する情報

Reserved Instance Marketplace で販売する場合、AWS は米国の規制に従って、お客様の正式な会
社名を購入者向けのステートメントに表示します。さらに、請求書またはその他の税金関連の理由
で、購入者から販売者に連絡したいとの要望が AWS Support にあった場合、購入者から販売者に直
接連絡できるよう、AWS は必要に応じて販売者の E メールアドレスを購入者に提供する場合があり
ます。

同様の理由で、販売者には購入者の郵便番号および国情報が支払いレポートによって提供されます。
販売者として、この情報を、国に支払わなければならない取引税 (売上税や付加価値税など) に添付
する必要がある場合があります。

AWS は税金に関する助言を行うことはできませんが、お客様が追加情報を必要としているとお客様
の税務専門家が判断した場合は、AWS Support にお問い合わせください。

リザーブドインスタンス の変更

ニーズが変化したときは、スタンダードまたは コンバーティブルリザーブドインスタンス を変更
し、引き続き料金上の利点を得られます。アベイラビリティー―ゾーン、インスタンスサイズ (同じ
インスタンスファミリーや世代で) やリザーブドインスタンスのスコープなどの属性を変更できま
す。

Note

また、別の構成で、別の コンバーティブルリザーブドインスタンス の コンバーティブルリ
ザーブドインスタンス に交換することもできます。詳細については、コンバーティブルリ
ザーブドインスタンス の交換 を参照してください。

すべての リザーブドインスタンス、またはそのサブセットを変更できます。元の リザーブドインス
タンス を 2 つ以上の新しい リザーブドインスタンス に分割できます。例えば、us-east-1a に 10 
のインスタンスを予約があり、そのうち 5 つのインスタンスを us-east-1b に移動する場合、結果
的にこの変更は 2 つの新しい予約をリクエストします。us-east-1a での 5 つのインスタンス用の
予約と us-east-1b での 5 つのインスタンス用の予約です。

また、2 つ以上の リザーブドインスタンス を単一の リザーブドインスタンス にマージすることもで
きます。例えば、それぞれに 1 つのインスタンスがある 4 つの t2.small リザーブドインスタンス 
がある場合、これらをマージして 1 つの t2.large リザーブドインスタンス を作成できます。詳細
については、インスタンスサイズの変更のサポート を参照してください。
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変更後、リザーブドインスタンス の利点は、リザーブドインスタンスの新しいパラメータと一致す
るインスタンスのみに適用されます。例えば、予約のアベイラビリティーゾーンを変更する場合、
キャパシティーの予約と料金上の利点は、新しいアベイラビリティーゾーン内のインスタンスの使用
に対して自動的に適用されます。新しいパラメータに一致しないインスタンスは、他に適用可能な予
約がない場合、オンデマンド価格で課金されます。

変更リクエストが成功した場合。

• 変更後の予約がすぐに有効になり、変更リクエストが完了した時刻から、割引料金が新しいイン
スタンスに適用されます。例えば、午後 9 時 15 分に予約の変更が成功した場合、割引料金は午後 
9 時 00 分から新しいインスタンスに移ります。変更された リザーブドインスタンス の発行日は
describe-reserved-instances コマンドを使用して取得できます。

• 元の予約は終了します。その終了日は新しい予約の開始日であり、新しい予約の終了日は元の リ
ザーブドインスタンス の終了日と同じです。有効期限のうち 16 か月が残っている 3 年の予約を
正常に変更した場合、変更後の予約は 16 か月の予約であり、終了日は変更前の予約と同じです。

• 変更後の予約の固定価格は 0 USD であり、元の予約の固定価格ではありません。

• 変更後の予約の固定価格はアカウントに適用される割引料金範囲の計算に影響を与えません。割引
範囲の計算は元の予約の固定価格に基づきます。

変更リクエストに失敗した場合、リザーブドインスタンス は元の設定を維持し、別の変更リクエス
トをすぐに利用できます。

変更に手数料は必要なく、新しく課金されたり、請求書が届いたりすることはありません。

予約の変更は必要に応じて何度でも行うことができますが、変更を送信後に保留中の変更リクエスト
を変更またはキャンセルすることはできません。変更が完了した後は、必要に応じて別の変更リクエ
ストを送信して、実行した変更をロールバックできます。

コンテンツ

• 変更の要件と制限

• インスタンスサイズの変更のサポート

• 変更リクエストの送信

• 変更リクエストのトラブルシューティング

変更の要件と制限

以下のように、これらの属性を変更できます。
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変更可能な属性 サポートされているプラット
フォーム

制約事項と考慮事項

同じリージョン内でアベイラ
ビリティーゾーンを変更する

Linux と Windows
-

スコープをアベイラビリティ 
ーゾーンからリージョンに、
またはその逆に変更する

Linux と Windows ゾーンのリザーブドインスタ
ンスは、アベイラビリティー
ゾーンとそのアベイラビリ
ティーゾーンのリザーブド
キャパシティにスコープされ 
ます。スコープをアベイラビ
リティーゾーンからリージョ
ンに (つまり、ゾーンからリー
ジョナルに) 変更すると、キャ
パシティ予約のメリットが失
われます。

リージョンのリザーブドイン
スタンスのスコープは、リー
ジョンに限定されます。リ
ザーブドインスタンスの割引
は、そのリージョンの任意 
のアベイラビリティーゾーン
で実行されているインスタン
スに適用できます。さらに、
リザーブドインスタンスの割
引は、選択したインスタンス
ファミリのすべてのサイズの
インスタンスの使用に適用さ
れます。スコープをリージョ
ンからアベイラビリティーゾ 
ーンに (つまり、リージョナル
からゾーンに) 変更すると、ア
ベイラビリティーゾーンの柔
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変更可能な属性 サポートされているプラット
フォーム

制約事項と考慮事項

軟性とインスタンスサイズの
柔軟性 (該当する場合) が失わ
れます。

詳細については、「リザーブ
ドインスタンス がどのように
適用されるか」を参照してく
ださい。

同じインスタンスファミリー
や世代でインスタンスサイズ
を変更する

Linux/UNIX のみ

リザーブドインスタンス の
インスタンスサイズの柔軟
性は、他のプラットフォー
ム (Linux with SQL Server 
Standard、Linux with SQL 
Server Web、Linux with SQL 
Server Enterprise、Red Hat 
Enterprise Linux、SUSE 
Linux、Windows、Windows 
with SQL Standard、Windows 
with SQL Server Enterprise、
および Windows with SQL 
Server Web) では利用できま
せん。

予約ではデフォルトのテナン
シーを使用する必要があり
ます。使用できる他のサイズ
がないため、一部のインスタ
ンスファミリーはサポートさ
れません。詳細については、
「インスタンスサイズの変更
のサポート」を参照してくだ
さい。

要件

変更リクエストは、新しい設定 (該当する場合) に対して十分なリザーブドインスタンス容量があ
り、以下の条件が満たされている場合に Amazon EC2 で処理されます。

• 購入と同時期またはその前に リザーブドインスタンス を変更できないこと

• リザーブドインスタンス がアクティブであること

• 保留中の変更リクエストがないこと
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• リザーブドインスタンスは Reserved Instance Marketplace に出品されていないこと

• 元の予約のインスタンスサイズのフットプリントと新しい設定が一致している必要があります。詳
細については、インスタンスサイズの変更のサポート を参照してください。

• 元の リザーブドインスタンス はすべてスタンダード リザーブドインスタンス あるいはすべて コ
ンバーティブルリザーブドインスタンス であり、両方のタイプが混ざっていないこと

• スタンダード リザーブドインスタンス の場合、元の リザーブドインスタンス は同じ時間内に期
限切れとなること

• リザーブドインスタンスが G4、G4ad、G4dn、G5、G5g、Inf1、または Inf2 インスタンスではな
いこと

インスタンスサイズの変更のサポート

次の要件が満たされている場合は、リザーブドインスタンス のインスタンスサイズを変更できま
す。

要件

• プラットフォームが Linux/UNIX であること。

• 同じインスタンスファミリー (T などの文字で示される) と世代 (2 などの数字で示される) 内の別
のインスタンスサイズを選択する必要があります。

例えば、リザーブドインスタンスはどちらも同じ T2 ファミリーおよび世代に属しているため、リ
ザーブドインスタンスを t2.small から t2.large に変更できます。ただし、どちらの例でも、
ターゲットインスタンスのファミリーと世代が元のリザーブドインスタンスと同じではないため、
リザーブドインスタンスを T2 から M2 に、または T2 から T3 に変更することはできません。

• 以下の各インスタンスはサイズが 1 つしかないため、リザーブドインスタンスのインスタンスサ
イズを変更することはできません。

• t1.micro

• 以下のインスタンスファミリー、世代、属性の組み合わせのリザーブドインスタンスのインスタン
スサイズを変更することはできません。

• G4ad

• G4dn

• G5

• G5g

• Inf1
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• Inf2

• 元のと新しい リザーブドインスタンス は、インスタンスサイズのフットプリントが同じであるこ
と。

コンテンツ

• インスタンスサイズのフットプリント

• ベアメタルインスタンスの正規化係数

インスタンスサイズのフットプリント

各 リザーブドインスタンス にはインスタンスサイズのフットプリントがあり、これはインスタンス
サイズの正規化係数と予約に含まれるインスタンスの数によって決まります。リザーブドインスタン
ス のインスタンスサイズを変更する場合、新しい設定のフットプリントは元の設定のフットプリン
トと一致する必要があります。一致しないと、変更リクエストは処理されません。

リザーブドインスタンス でインスタンスサイズのフットプリントを計算するには、インスタンス
の数に正規化係数を掛けます。Amazon EC2 コンソールでは、正規化係数はユニットで測定され
ます。次の表に、インスタンスファミリーのインスタンスサイズの正規化係数を示します。例え
ば、t2.medium の正規化係数は 2 であるため、4 つの t2.medium インスタンスの予約は 8 ユニッ
トのフットプリントになります。

インスタンスサイズ 正規化係数

nano 0.25

micro 0.5

small 1

medium 2

large 4

xlarge 8

2xlarge 16

3xlarge 24
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インスタンスサイズ 正規化係数

4xlarge 32

6xlarge 48

8xlarge 64

9xlarge 72

10xlarge 80

12xlarge 96

16xlarge 128

18xlarge 144

24xlarge 192

32xlarge 256

48xlarge 384

56xlarge 448

112xlarge 896

予約のインスタンスサイズのフットプリントが同じである場合は、同じインスタンスファミリー内
で、予約を異なるインスタンスサイズとして割り当てることができます。例えば、1 つの t2.large
(1 @ 4 ユニット) インスタンスの予約は 4 つの t2.small (4 @ 1 ユニット) インスタンスに分割で
きます。同様に、4 つの t2.small インスタンスの予約は 1 つの t2.large インスタンスにまとめ
ることができます。ただし、2 つの t2.small インスタンスの予約を 1 つの t2.large インスタン
スに変更することはできません。新しい予約のフットプリント (4 ユニット) が元の予約のフットプ
リント (2 ユニット) より大きいためです。

次の例では、2 つの t2.micro インスタンスの予約 (1 ユニット) と 1 つの t2.small インスタンス
の予約 (1 ユニット) があります。両方の予約を 1 つの t2.medium インスタンスの予約 (2 ユニット) 
に結合すると、新しい予約のフットプリントと結合後の予約のフットプリントは等しくなります。
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また、予約を変更して 2 つ以上の予約に分割することもできます。次の例では、1 つの t2.medium
インスタンスの予約 (2 ユニット) があります。この予約を 2 つの予約に分割できます。t2.nano
インスタンス 2 個の予約 (0.5 ユニット) と、t2.micro インスタンス 3 個の予約 (1.5 ユニット) で
す。

ベアメタルインスタンスの正規化係数

同じインスタンスファミリー内の他のサイズを使用して、metal インスタンスの予約を変更できま
す。同様に、同じインスタンスファミリー内の metal サイズを使用して、ベアメタルインスタンス
以外のインスタンスの予約を変更できます。通常、ベアメタルインスタンスのサイズは、同じインス
タンスファミリー内の最大のインスタンスサイズと同じです。例えば、i3.metal インスタンスは
i3.16xlarge インスタンスと同じサイズであるため、正規化係数が同じになります。

次の表は、ベアメタルインスタンスを持つインスタンスファミリーのベアメタルインスタンスサイズ
の正規化係数を示しています。metal インスタンスの正規化係数は、他のインスタンスサイズとは
異なり、インスタンスファミリーによって決まります。
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インスタンスサイズ 正規化係数

a1.metal 32

 m5zn.metal  |    z1d.metal  96

 c6g.metal  |  c6gd.metal  |  i3.metal |   m6g.metal  |  m6gd.metal
|  r6g.metal  |  r6gd.metal  |  x2gd.metal  

128

c5n.metal 144

 c5.metal |     c5d.metal  |   i3en.metal  |   m5.metal |   m5d.metal  |  
m5dn.metal  |   m5n.metal  |   r5.metal |   r5b.metal  |   r5d.metal  |  
  r5dn.metal  |   r5n.metal  

192

u-*.metal 896

例えば、1 つの i3.metal インスタンスには 128 の正規化係数があります。i3.metal デフォルト
テナンシー Amazon Linux/Unix リザーブドインスタンス を購入する場合、次のように予約を分割で
きます。

• i3.16xlarge は i3.metal インスタンスと同じサイズであるため、その正規化係数は 128 
(128/1) です。1 つの i3.metal インスタンスの予約は、1 つの i3.16xlarge インスタンス内で
変更できます。

• i3.8xlarge は i3.metal インスタンスの半分のサイズであるため、その正規化係数は 64 
(128/2) です。1 つの i3.metal インスタンスの予約は、2 つの i3.8xlarge インスタンスに分
割できます。

• i3.4xlarge は i3.metal インスタンスの 4 分の 1 のサイズであるため、その正規化係数は 32 
(128/4) です。1 つの i3.metal インスタンスの予約は、4 つの i3.4xlarge インスタンスに分
割できます。

変更リクエストの送信

リザーブドインスタンスを変更する前に、適用される制限を必ず確認してください。インスタンスの
サイズを変更する前に、変更する元の予約のすべてのインスタンスサイズフットプリントを計算し、
その結果が新しい構成の全インスタンスサイズフットプリントと一致することを確認してください。
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New console

AWS Management Console を使用してリザーブドインスタンスを変更するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. [リザーブドインスタンス] ページで、変更する リザーブドインスタンス を 1 つ以上選択し、
[アクション]、[リザーブドインスタンスの変更] の順に選択します。

Note

リザーブドインスタンス がアクティブ状態ではない場合、または変更できない場合
は、[リザーブドインスタンス の変更] が無効となります。

3. 変更テーブルの最初のエントリには、選択した リザーブドインスタンス の属性と、その下
部に少なくとも 1 つのターゲット設定が表示されます。[単位] 列には全インスタンスサイズ
のフットプリントが表示されます。追加する各新規設定で 追加 を選択します。必要に応じ
て各構成の属性を変更します。

• [スコープ]: 設定の適用先が 1 つのアベイラビリティーゾーンまたはリージョン全体のどち
らであるかを選択します。

• [アベイラビリティーゾーン]: 必要なアベイラビリティーゾーンを選択します。リージョン 
リザーブドインスタンス には適用されません。

• [インスタンスタイプ]: 必要なインスタンスタイプを選択します。組み合わせた設定は、元
の設定のインスタンスサイズのフットプリントと等しくなければなりません。

• [カウント]: インスタンス数を指定します。リザーブドインスタンス を複数の設定に分割す
るには、カウントを減らし、[追加] を選択して、追加する設定のカウントを指定します。
例えば、カウントが 10 の設定が 1 つある場合、そのカウントを 6 に変更し、カウントが 
4 の設定を別に追加できます。このプロセスでは、新しい リザーブドインスタンス がアク
ティブになった後で、元の リザーブドインスタンス を終了させます。

4. [続行] をクリックします。

5. ターゲット設定の指定を完了し変更内容を確認したい場合は、[変更を送信] を選択します。

6. 変更リクエストのステータスは、リザーブドインスタンス 画面の [状態] 列で確認できます。
有効な状態には以下のものがあります。

• アクティブ (変更の保留)  —元の リザーブドインスタンス の移行状態

• リタイア (変更の保留) — 新しい リザーブドインスタンス を作成中の元の リザーブドイン
スタンス の移行状態
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• リタイア — リザーブドインスタンス は正常に変更され、置き換えられました

• アクティブ — 次のいずれかを選択します。

• 正常な変更リクエストにより新しい リザーブドインスタンス が作成されました

• 変更リクエストが失敗したため、元の リザーブドインスタンス です

Old console

AWS Management Console を使用してリザーブドインスタンスを変更するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. [リザーブドインスタンス] ページで、変更する リザーブドインスタンス を 1 つ以上選択し、
[アクション]、[リザーブドインスタンスの変更] の順に選択します。

Note

リザーブドインスタンス がアクティブ状態ではない場合、または変更できない場合
は、[リザーブドインスタンス の変更] が無効となります。

3. 変更テーブルの最初のエントリには、選択した リザーブドインスタンス の属性とその上部
に少なくとも 1 つのターゲット設定が表示されます。[単位] 列には全インスタンスサイズの
フットプリントが表示されます。追加する各新規設定で 追加 を選択します。各設定で必要
に応じて属性を変更し、[続行] を選択します。

• [スコープ]: 設定の適用先が 1 つのアベイラビリティーゾーンまたはリージョン全体のどち
らであるかを選択します。

• [アベイラビリティーゾーン]: 必要なアベイラビリティーゾーンを選択します。リージョン 
リザーブドインスタンス には適用されません。

• [インスタンスタイプ]: 必要なインスタンスタイプを選択します。組み合わせた設定は、元
の設定のインスタンスサイズのフットプリントと等しくなければなりません。

• [カウント]: インスタンス数を指定します。リザーブドインスタンス を複数の設定に分割す
るには、カウントを減らし、[追加] を選択して、追加する設定のカウントを指定します。
例えば、カウントが 10 の設定が 1 つある場合、そのカウントを 6 に変更し、カウントが 
4 の設定を別に追加できます。このプロセスでは、新しい リザーブドインスタンス がアク
ティブになった後で、元の リザーブドインスタンス を終了させます。

4. ターゲット設定の指定を完了し変更内容を確認したい場合は、[変更を送信] を選択します。
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5. 変更リクエストのステータスは、リザーブドインスタンス 画面の [状態] 列で確認できます。
有効な状態には以下のものがあります。

• アクティブ (変更の保留)  —元の リザーブドインスタンス の移行状態

• リタイア (変更の保留) — 新しい リザーブドインスタンス を作成中の元の リザーブドイン
スタンス の移行状態

• リタイア — リザーブドインスタンス は正常に変更され、置き換えられました

• アクティブ — 次のいずれかを選択します。

• 正常な変更リクエストにより新しい リザーブドインスタンス が作成されました

• 変更リクエストが失敗したため、元の リザーブドインスタンス です

コマンドラインを使用して リザーブドインスタンス を変更するには

1. リザーブドインスタンス を変更するには、次のコマンドの 1 つを使用できます。

• modify-reserved-instances (AWS CLI)

• Edit-EC2ReservedInstance (AWS Tools for Windows PowerShell)

2. 変更リクエスト (processing、fulfilled、または failed) のステータスを取得するには、
以下のコマンドから 1 つを使用します。

• describe-reserved-instances-modifications (AWS CLI)

• Get-EC2ReservedInstancesModification (AWS Tools for Windows PowerShell)

変更リクエストのトラブルシューティング

リクエストしたターゲット設定が一意であれば、リクエストが処理されるメッセージを受信します。
この時点では、Amazon EC2 は変更リクエストのパラメータが有効であることのみを確認していま
す。まだ、処理中に容量が利用できないために変更リクエストが失敗する可能性があります。

場合によって、確認の代わりに変更リクエストが不完全または失敗したことを示すメッセージが表示
されることがあります。メッセージの情報を参考にして、別の変更リクエストを再送信します。リク
エストを送信する前に、適用される制約を必ず確認してください。

選択された リザーブドインスタンス に変更できないものがあります

Amazon EC2 は変更できない リザーブドインスタンス を示します。このようなメッセージを受け
取ったら、Amazon EC2 コンソールの [リザーブドインスタンス] ページ リザーブドインスタンス に
ついての詳細情報を確認します。
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変更リクエストの処理中にエラーが発生しました

送信した リザーブドインスタンス 変更リクエストをすべて処理できません。変更している予約の数
によっては、メッセージが異なる場合があります。

Amazon EC2 は変更リクエストを処理できない理由を示します。例えば、変更している リザーブド
インスタンス の 1 つ以上のサブセットに同じターゲット設定 (アベイラビリティーゾーンとプラット
フォームの組み合わせ) を指定したような場合です。予約のインスタンス詳細が一致し、変更対象の
すべてのサブセットのターゲット設定が一意であることを確認して、変更リクエストの再送信を試み
ます。

コンバーティブルリザーブドインスタンス の交換

また、インスタンスファミリー、オペレーティングシステム、およびテナンシーを含む別の構成
で、1 つ以上の別の コンバーティブルリザーブドインスタンス の コンバーティブルリザーブドイン
スタンス に交換することもできます。新しいコンバーティブルリザーブドインスタンスが交換する
コンバーティブルリザーブドインスタンスと同等あるいはそれ以上の値である限り、交換の実行回数
に制限はありません。

コンバーティブルリザーブドインスタンスを交換する場合、現在の予約のインスタンスの数は、新し
いコンバーティブルリザーブドインスタンスにおいて、同じ設定値かそれ以上のインスタンス数と交
換されます。Amazon EC2 は、交換の結果として受け取ることができるリザーブドインスタンスの
数を計算します。

スタンダード リザーブドインスタンス は交換できませんが、変更することはできます。詳細につい
ては、「リザーブドインスタンス の変更」を参照してください。

コンテンツ

• コンバーティブルリザーブドインスタンス 交換の要件

• コンバーティブルリザーブドインスタンス の交換の計算

• コンバーティブルリザーブドインスタンス のマージ

• コンバーティブルリザーブドインスタンス の一部の交換

• 交換リクエストの送信

コンバーティブルリザーブドインスタンス 交換の要件

以下の条件を満たしている場合に､Amazon EC2 では交換リクエストが処理されます。コンバーティ
ブルリザーブドインスタンス は次のとおりである必要があります:
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• アクティブ

• 保留中の以前の交換リクエストがないこと

• 有効期限が切れるまで、少なくとも 24 時間残っていること

以下のルールが適用されます。

• コンバーティブルリザーブドインスタンスは、その時点で AWS によって提供されている別のコン
バーティブルリザーブドインスタンスにのみ、交換することができます。

• コンバーティブルリザーブドインスタンス は特定のリージョンと関連付けられ、予約の期間中は
固定されます。コンバーティブルリザーブドインスタンス を別のリージョンの コンバーティブル
リザーブドインスタンス と交換することはできません。

• 1 つの コンバーティブルリザーブドインスタンス で 1 つ以上の コンバーティブルリザーブドイン
スタンス を一度に交換することができます。

• コンバーティブルリザーブドインスタンス の一部を交換するには、2 つ以上の予約に変更して、1 
つ以上の予約を新しい コンバーティブルリザーブドインスタンス に交換することができます。詳
細については、コンバーティブルリザーブドインスタンス の一部の交換 を参照してください。リ
ザーブドインスタンス の変更の詳細については、「リザーブドインスタンス の変更」を参照して
ください。

• 全額前払い コンバーティブルリザーブドインスタンス は一部前払い コンバーティブルリザーブド
インスタンス に交換できます。その逆も可能です。

Note

交換に必要な前払いの合計 (調整額) が 0.00 USD 未満の場合、その額が 0.00 USD 以上に
なるだけのコンバーティブルリザーブドインスタンス のインスタンス数が、AWS によっ
て自動的に提供されます。

Note

新しいコンバーティブルリザーブドインスタンス の合計料金 (前払い料金 + 時間料金 x 残
り時間数) が交換前のコンバーティブルリザーブドインスタンスの合計料金未満の場合、
交換前のコンバーティブルリザーブドインスタンスの合計料金以上になるように、AWS 
によって自動的にコンバーティブルリザーブドインスタンスのインスタンス数が提供され
ます。
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• より有利な料金を利用するために、前払いなし コンバーティブルリザーブドインスタンス を全額
前払いまたは一部前払い コンバーティブルリザーブドインスタンス に交換できます。

• 全額前払いまたは一部前払い コンバーティブルリザーブドインスタンス を前払いなし コンバー
ティブルリザーブドインスタンス に交換することはできません。

• 前払いなし コンバーティブルリザーブドインスタンス を別の前払いなし コンバーティブルリザー
ブドインスタンス に交換できます。ただし、新しい コンバーティブルリザーブドインスタンス の
時間料金が交換元の コンバーティブルリザーブドインスタンス の時間料金以上である場合に限り
ます。

Note

新しいコンバーティブルリザーブドインスタンスの合計料金 (時間料金 x 残り時間数) が
交換前のコンバーティブルリザーブドインスタンスの合計料金未満の場合、交換前のコン
バーティブルリザーブドインスタンスの合計料金以上になるように、AWS によって自動
的にコンバーティブルリザーブドインスタンスのインスタンス数が提供されます。

• 有効期限の異なる複数の コンバーティブルリザーブドインスタンス を交換すると、新しい コン
バーティブルリザーブドインスタンス の有効期限は、将来の最も遠い日付になります。

• 1 つの コンバーティブルリザーブドインスタンス を交換する場合は、新しい コンバーティブルリ
ザーブドインスタンス と同じ期間 (1 年または 3 年) が必要です。異なる期間を持つ複数の コン
バーティブルリザーブドインスタンス をマージすると、新しい コンバーティブルリザーブドイン
スタンス の期間は 3 年となります。詳細については、「コンバーティブルリザーブドインスタン
ス のマージ」を参照してください。

• Amazon EC2 がコンバーティブルリザーブドインスタンスを交換すると、関連する予約が取り
消され、終了日が新しいリザベーションに転送されます。交換後、Amazon EC2 は古いリザベー
ションの終了日と新しいリザベーションの開始日の両方を交換日と同じ日付に設定します。例え
ば、有効期限のうち 16 か月が残っている 3 年の予約を交換する場合、新しい予約は 16 か月のリ
ザベーションであり、終了日は交換したコンバーティブルリザーブドインスタンスのリザベーショ
ンと同じ日付です。

コンバーティブルリザーブドインスタンス の交換の計算

コンバーティブルリザーブドインスタンス の交換は無料です。ただし、前払い額を按分計算した結
果、所有していたコンバーティブルリザーブドインスタンスと交換して受け取る新しいコンバーティ
ブルリザーブドインスタンスに差額があれば、その清算額を支払う必要がある場合があります。
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それぞれの コンバーティブルリザーブドインスタンス に定価があります。交換元と交換先の コン
バーティブルリザーブドインスタンス で定価が比較され、交換の結果として得られるコンバーティ
ブルリザーブドインスタンスの数が決まります。

例えば、定価 35 USD の 1 つの コンバーティブルリザーブドインスタンス を定価 10 USD の新しい
インスタンスタイプに交換するとします。

$35/$10 = 3.5

コンバーティブルリザーブドインスタンス を 10 USD の 3 つの コンバーティブルリザーブドイン
スタンス に交換できます。半個単位で購入することはできないため、余り分を補うには、コンバー
ティブルリザーブドインスタンス を追加購入する必要があります。

3.5 = 3 whole Convertible Reserved Instances + 1 additional Convertible Reserved 
 Instance

4 つ目の コンバーティブルリザーブドインスタンス で、終了日が他の 3 つのものと同じものだとす
ると、一部前払いまたは全額前払いの コンバーティブルリザーブドインスタンス を交換する場合、
その 4 つ目のリザーブドインスタンスの料金を差額として支払います。交換元の コンバーティブル
リザーブドインスタンス の前払い額のうち 500 USD が残っており、交換先のコンバーティブルリ
ザーブドインスタンスの料金が按分計算で 600 USD になるとすると、100 USD が請求されます。

$600 prorated upfront cost of new reservations - $500 remaining upfront cost of old 
 reservations = $100 difference

コンバーティブルリザーブドインスタンス のマージ

2 つ以上のコンバーティブルリザーブドインスタンスをマージする場合、新しいコンバーティブルリ
ザーブドインスタンスの期限は、元のコンバーティブルリザーブドインスタンスの期限がすべて同じ
であればその期限、そうでなければ元のコンバーティブルリザーブドインスタンスの最も遅い期限に
なります。新しい コンバーティブルリザーブドインスタンス の有効期間は、将来の最も長い有効期
間となります｡

例えば、アカウントに以下の コンバーティブルリザーブドインスタンス があるとします。

Reserved Instance ID 用語 有効期限日

aaaa1111 1年 2018-12-31
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Reserved Instance ID 用語 有効期限日

bbbb2222 1年 2018-07-31

cccc3333 3年 2018-06-30

dddd4444 3年 2019-12-31

• aaaa1111 と bbbb2222 をマージして､それらを 1 年の コンバーティブルリザーブドインスタン
ス と交換できます。それらを 3 年の コンバーティブルリザーブドインスタンス に交換することは
できません。新しい コンバーティブルリザーブドインスタンス 有効期限は 2018-12-31 です。

• bbbb2222 と cccc3333 をマージして､それらを 3 年の コンバーティブルリザーブドインスタン
ス と交換できます。それらを 1 年の コンバーティブルリザーブドインスタンス に交換することは
できません。新しい コンバーティブルリザーブドインスタンス 有効期限は 2018-07-31 です。

• cccc3333 と dddd4444 をマージして､それらを 3 年の コンバーティブルリザーブドインスタン
ス と交換できます。それらを 1 年の コンバーティブルリザーブドインスタンス に交換することは
できません。新しい コンバーティブルリザーブドインスタンス 有効期限は 2019-12-31 です。

コンバーティブルリザーブドインスタンス の一部の交換

変更プロセスを使用して、コンバーティブルリザーブドインスタンス をより小さい予約に分割し、
新しい予約のうちの 1 つ以上を新しい コンバーティブルリザーブドインスタンス と交換することが
できます。次の例はそれを行う方法を示しています。

Example 例: 複数のインスタンスを持つ コンバーティブルリザーブドインスタンス

この例では、この例では、予約に 4 つのインスタンスがある t2.micro コンバーティブルリザーブ
ドインスタンス があります。t2.micro インスタンスに対して 2 つの m4.xlarge インスタンスを
交換するには:

1. t2.micro コンバーティブルリザーブドインスタンス を変更するには、それぞれ 2 つの
t2.micro コンバーティブルリザーブドインスタンス に分割します。

2. 新しい t2.micro コンバーティブルリザーブドインスタンス のいずれかを m4.xlarge コンバー
ティブルリザーブドインスタンス と交換します｡
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Example 例: 1 つのインスタンスを持つ コンバーティブルリザーブドインスタンス

この例では、t2.large コンバーティブルリザーブドインスタンス があります。小さな
t2.medium インスタンスと m3.medium インスタンスに変更するには:

1. t2.large コンバーティブルリザーブドインスタンス を変更するには、2 つの t2.medium コ
ンバーティブルリザーブドインスタンス に分割します。1 つの t2.large インスタンスに対し
て、2 つの t2.medium インスタンスと同じインスタンスサイズのフットプリントが含まれます。

2. 新しい t2.medium コンバーティブルリザーブドインスタンス のいずれかを m3.medium コン
バーティブルリザーブドインスタンス と交換します｡

詳細については、「インスタンスサイズの変更のサポート」および「交換リクエストの送信」を参照
してください。

交換リクエストの送信

Amazon EC2 コンソールまたはコマンドラインツールを使って、コンバーティブルリザーブドイン
スタンス を交換できます。

コンソールを使用した コンバーティブルリザーブドインスタンス の交換

コンバーティブルリザーブドインスタンス 提供タイプを検索し、検索された選択肢の中から新しい
設定を選択できます。
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New console

Amazon EC2 コンソールを使用して コンバーティブルリザーブドインスタンス を交換するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. [リザーブドインスタンス] を選択し、交換する コンバーティブルリザーブドインスタンス を
選び、[アクション]、[リザーブドインスタンス の交換] の順に選択します。

3. 対象となる設定の属性を選択し、[提供タイプの検索] をクリックします。

4. 新しい コンバーティブルリザーブドインスタンス を選択します。画面の下部に、交換のた
めに受け取った リザーブドインスタンスの番号と追加コストが表示されます。

5. 必要に応じて コンバーティブルリザーブドインスタンス を選択したら、[確認] をクリックし
ます。

6. [交換]、[閉じる] の順にクリックします。

Old console

Amazon EC2 コンソールを使用して コンバーティブルリザーブドインスタンス を交換するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. [リザーブドインスタンス] を選択し、交換する コンバーティブルリザーブドインスタンス を
選び、[アクション]、[リザーブドインスタンス の交換] の順に選択します。

3. 対象となる構成の属性を選択し、「提供タイプの検索」をクリックします。

4. 新しい コンバーティブルリザーブドインスタンス を選択します。[インスタンス数] 列には、
交換で受け取る リザーブドインスタンス の数が表示されます。ニーズに応じる コンバー
ティブルリザーブドインスタンス を選択したら、[交換] を選択します。

交換元の リザーブドインスタンス が消え、新しい リザーブドインスタンス が Amazon EC2 に表示
されます。このプロセスが反映されるまでには数分かかることがあります。

コマンドラインインターフェイスを使用した コンバーティブルリザーブドインスタンス の交換

コンバーティブルリザーブドインスタンス を交換するには、まず自分のニーズに合った新しい コン
バーティブルリザーブドインスタンス を見つけます｡

• describe-reserved-instances-offerings (AWS CLI)

• Get-EC2ReservedInstancesOffering (Tools for Windows PowerShell)
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交換で受け取る リザーブドインスタンス の数と交換時の差額の起案額を含む交換の見積りを取得し
ます。

• get-reserved-instances-exchange-quote (AWS CLI)

• GetEC2-ReservedInstancesExchangeQuote (Tools for Windows PowerShell)

これで、交換を実行できます。

• accept-reserved-instances-exchange-quote (AWS CLI)

• Confirm-EC2ReservedInstancesExchangeQuote (Tools for Windows PowerShell)

リザーブドインスタンスのクォータ

毎月新しいリザーブドインスタンスを購入できます。毎月購入できる新しいリザーブドインスタンス
の数は、次のように 1 か月ごとのクォータによって決まります。

クォータの説明 デフォルトのクォータ

新しいリージョンレベルのリザーブドインスタ 
ンス

リージョンあたり 20/月

新しいゾーンレベルのリザーブドインスタンス アベイラビリティーゾーンあたり 20/月

例えば、3 つのアベイラビリティーゾーンがあるリージョンでは、デフォルトのクォータは 1 か月あ
たり 80 個の新規リザーブドインスタンスとなります。これは、次のように計算されます。

• リージョンの 20 個のリージョンレベルのリザーブドインスタンス

• さらに 60 個のゾーンレベルのリザーブドインスタンス (3 つのアベイラビリティーゾーン用に 20 
個ずつ)

クォータは実行中のインスタンスにのみ適用されます。インスタンスが保留中、停止中、停止済み、
または休止状態の場合、クォータにはカウントされません。

購入したリザーブドインスタンスの数を表示する

購入するリザーブドインスタンスの数は、[Instance count] (インスタンス数) フィールド (コンソー
ル) または InstanceCount パラメータ (AWS CLI) によって示されます。新しいリザーブドインス
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タンスを購入すると、クォータはインスタンスの総数に照らして測定されます。例えば、インスタン
ス数が 10 個のリザーブドインスタンス設定を 1 つ購入した場合、その購入はクォータに対して 1 で
はなく 10 としてカウントされます。

Amazon EC2 または AWS CLI を使用して、購入したリザーブドインスタンスの数を確認できます。

Console

購入したリザーブドインスタンスの数を表示するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Reserved Instances] を選択します。

3. テーブルからリザーブドインスタンス設定を選択し、[Instance count] (インスタンス数) 
フィールドを確認します。

次のスクリーンショット内の選択されている行は、t3.micro インスタンスタイプの単一の
リザーブドインスタンス設定を表しています。テーブルビューの [Instance count] (インスタ
ンス数) 列と詳細ビューの [Instance count] (インスタンス数) フィールド (スクリーンショッ
ト参照) は、この設定に 10 個のリザーブドインスタンスがあることを示しています。

AWS CLI

購入したリザーブドインスタンスの数を表示するには
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describe-reserved-instances CLI コマンドを使用して、リザーブドインスタンス設定の ID を指定
します。

aws ec2 describe-reserved-instances \ 
    --reserved-instances-ids 2fbf16dd-98b6-4a3a-955f-83f87790f04b \ 
    --output table

出力例 – [InstanceCount] フィールドは、この設定用に 10 個のリザーブドインスタンスがある
ことを示しています。

-------------------------------------------------------------------
|                    DescribeReservedInstances                    |
+-----------------------------------------------------------------+
||                       ReservedInstances                       ||
|+----------------------+----------------------------------------+|
||  CurrencyCode        |  USD                                   ||
||  Duration            |  31536000                              ||
||  End                 |  2023-08-27T13:29:44+00:00             ||
||  FixedPrice          |  59.0                                  ||
||   InstanceCount       |   10                                    ||
||  InstanceTenancy     |  default                               ||
||  InstanceType        |  t3.micro                              ||
||  OfferingClass       |  standard                              ||
||  OfferingType        |  All Upfront                           ||
||  ProductDescription  |  Linux/UNIX                            ||
||  ReservedInstancesId |  2fbf16dd-98b6-4a3a-955f-83f87790f04b  ||
||  Scope               |  Region                                ||
||  Start               |  2022-08-27T13:29:45.938000+00:00      ||
||  State               |  active                                ||
||  UsagePrice          |  0.0                                   ||
|+----------------------+----------------------------------------+|
|||                      RecurringCharges                       |||
||+----------------------------------+--------------------------+||
|||  Amount                          |  0.0                     |||
|||  Frequency                       |  Hourly                  |||
||+----------------------------------+--------------------------+||

考慮事項

リージョン リザーブドインスタンス では、オンデマンドインスタンス の実行に割引が適用されま
す。デフォルトの オンデマンドインスタンス の制限は 20 です。リージョン オンデマンドインスタ
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ンス を購入すると、リザーブドインスタンス の実行制限を超えることはできません。例えば、すで
に オンデマンドインスタンス を 20 回実行していて、20 のリージョン リザーブドインスタンス を
購入した場合、20 のリージョン リザーブドインスタンス には 20 回の オンデマンドインスタンス 
の実行に割引が適用されます。さらに多くのリージョン リザーブドインスタンス を購入した場合
は、オンデマンドインスタンス の制限に達しているため、さらにインスタンスを起動することはで
きません。

リージョン リザーブドインスタンス を購入する前に、オンデマンドインスタンス の制限数が所有す
る予定のリージョン リザーブドインスタンス の数に一致するかそれを超えることを確認してくださ
い。必要に応じて、さらにリージョン リザーブドインスタンス を購入する前に オンデマンドインス
タンス の制限数の増加を依頼してください。

ゾーンレベルのリザーブドインスタンス (特定のアベイラビリティーゾーンで購入されたリザーブド
インスタンス) は、キャパシティ予約と割引を提供します。ゾーン リザーブドインスタンス を購入
することで、実行中の オンデマンドインスタンス の制限を超えることができます。例えば、すでに 
20 の オンデマンドインスタンス を実行していて、20 のゾーン リザーブドインスタンス を購入した
場合は、ゾーン リザーブドインスタンス の仕様に一致する 20 の オンデマンドインスタンス をさら
に起動して、合計 40 実行インスタンスを実行できます。

リザーブドインスタンスのクォータを表示してクォータの引き上げをリクエストする

Amazon EC2 コンソールでクォータ情報を確認できます。クォータの引き上げをリクエストするこ
ともできます。詳細については、現在の制限を表示するにはおよび引き上げのリクエストを参照して
ください。

Reserved Instances 801



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

スポットインスタンス

スポットインスタンスは、休止中の EC2 キャパシティーを使用するインスタンスで、オンデマンド
価格より低料金で利用できます。スポットインスタンスでは未使用の EC2 インスタンスを大幅な割
引価格でリクエストできるため、Amazon EC2 のコストを大幅に削減できます スポットインスタン
スの時間料金は、スポット料金と呼ばれます。各アベイラビリティーゾーンにおける各インスタンス
タイプのスポット料金は、Amazon EC2 によって設定され、スポットインスタンス の長期的な需給
に基づいて徐々に調整されます。スポットインスタンスは、キャパシティが利用可能なときに、いつ
でも実行されます。

スポットインスタンス は、アプリケーションを実行する時間に柔軟性がある場合や、アプリケー
ションを中断できる場合に、費用効率の高い選択肢です。例えば、スポットインスタンス は、デー
タ分析、バッチジョブ、バックグラウンド処理、およびオプションタスクに適しています。詳細につ
いては、「Amazon EC2スポットインスタンス」を参照してください。

EC2 インスタンスのさまざまな購入オプションの比較については、「インスタンス購入オプショ
ン」を参照してください。

トピック

• 概念

• 開始方法

• 関連サービス

• 料金と削減額

概念

スポットインスタンスを使用するときは、事前に以下の概念を理解しておく必要があります。

• スポットキャパシティープール – インスタンスタイプ (m5.large など) とアベイラビリティー
ゾーンが同一で、使用されていない EC2 インスタンスのセットです。

• スポット料金 – スポットインスタンスの現在の料金です (時間あたり)。

• スポットインスタンスリクエスト – スポットインスタンスに対するリクエストです。キャパシ
ティーが利用可能になると、Amazon EC2 がリクエストを実行します。スポットインスタンスリ
クエストには、ワンタイムと永続の2種類があります。リクエストに関連付けられたスポットイン
スタンスが中断された後、Amazon EC2 は永続的スポットインスタンスリクエストを自動的に再
送信します。
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• EC2 インスタンスの再調整に関する推奨事項 - Amazon EC2は、インスタンスの再調整に関する推
奨事項のシグナルを発し、スポットインスタンスにおいて中断のリスクが高まったことをユーザー
に通知します。このシグナルにより、スポットインスタンスで中断 2 分前の通知が発信されてい
なくても、ユーザーは既存の、または新しいスポットインスタンスについて、前もってワークロー
ドを再調整することができます。

• スポットインスタンスの中断 – Amazon EC2 が容量を戻してもらう必要がある場合には、Amazon 
EC2 はスポットインスタンスを終了、停止、または休止状態にします。Amazon EC2 は、スポッ
トインスタンスが中断される 2 分前に、そのインスタンスに対し中断を警告するための通知を送
信します。

スポットインスタンス と オンデマンドインスタンス の主な違い

次の表は、スポットインスタンスとオンデマンドインスタンスの主な違いをまとめたものです。

  Spot Instances On-Demand Instances

作成時刻 スポットインスタンスリクエストがア
クティブであり、利用可能なキャパシ
ティーがある場合に限り即時に起動で
きます。

手動で起動リクエストを実行し、容量
が利用可能である場合に限り、即時に
起動できます。

使用可能な
容量

利用可能なキャパシティ－がない場
合、スポットインスタンスリクエスト
は、キャパシティ－が利用可能になる
まで継続して自動的に起動リクエスト
を実行します。

起動リクエストを行うときに容量が利
用可能でない場合は、容量不足エラー 
(ICE) が表示されます。

時間料金 スポットインスタンスの 1 時間単位の
使用料金は、長期的な需要と供給に基
づいて変化します。

オンデマンドインスタンス の時間単位
の使用料金は固定です。

再調整に関
する推奨事
項

実行中のスポットインスタンスに
おいて中断のリスクが高まった場合
に、Amazon EC2 はそのインスタンス 
に対してシグナルを発します。

お客様は、いつオンデマンドインスタ
ンスが中断 (停止、休止、または終了) 
されるかを決定します。

スポットインスタンス 803



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

  Spot Instances On-Demand Instances

インスタン
スの中断

ユーザーは、Amazon EBS-backed ス
ポットインスタンスを停止および開始 
することができます。さらに、キャ
パシティーが利用できなくなった場
合、Amazon EC2 は個々のスポットイ 
ンスタンスを中断することができます 
。

お客様は、いつオンデマンドインスタ
ンスが中断 (停止、休止、または終了) 
されるかを決定します。

開始方法

最初に必要なことは、Amazon EC2 を使用するためのセットアップを行うことです。また、スポッ
トインスタンス を起動する前に、オンデマンドインスタンス を起動した経験があると役立ちます。

起動と実行

• Amazon EC2 を使用するようにセットアップする

• チュートリアル: Amazon EC2 Linux インスタンスの開始方法

スポットの基本

• スポットインスタンス のしくみ

スポットインスタンス の操作

• スポットインスタンスリクエストを作成する

• リクエストステータス情報の取得

• スポットインスタンスの中断。

関連サービス

Amazon EC2 を使用して スポットインスタンス を直接プロビジョニングすることができます。ま
た、他の AWS のサービスを使用して、スポットインスタンスをプロビジョニングすることもできま
す。詳細については、次のドキュメントを参照してください。
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Amazon EC2 Auto Scaling および スポットインスタンス

Amazon EC2 Auto Scaling でスポットインスタンスを起動できるように、起動テンプレートま
たは起動設定を作成できます。詳細については、Amazon EC2 Auto Scaling ユーザーガイド
のフォールトトレラントで柔軟性のあるアプリケーション用の スポットインスタンス のリクエ
ストおよび複数のインスタンスタイプを持つ Auto Scalingグループとと購入オプションをご参照
ください。

Amazon EMR および スポットインスタンス

シナリオによっては、Amazon EMR クラスターで スポットインスタンス を実行すると便利な場
合があります。詳細については、『Amazon EMR 管理ガイド』の「スポットインスタンス」およ
び「スポットインスタンス はどのような場合に使用しますか?」を参照してください。

AWS CloudFormation テンプレート

AWS CloudFormation を使用することで、JSON 形式のテンプレートを使用して、AWS リソース
のコレクションを作成および管理できます。詳細については、「EC2 スポットインスタンスの更
新 – Auto Scaling と CloudFormation の統合」を参照してください。

AWS SDK for Java

Java プログラミング言語を使用して、スポットインスタンス を管理できます。詳細について
は、「チュートリアル: Amazon EC2 スポットインスタンス」と「チュートリアル: Amazon EC2 
スポットリクエストの高度な管理」を参照してください。

AWS SDK for .NET

.NET プログラミング環境を使用して、スポットインスタンス を管理できます。詳細について
は、「チュートリアル: Amazon EC2 スポットインスタンス」を参照してください。

料金と削減額

スポットインスタンス はスポット料金で課金されます。これは Amazon EC2 によって設定され、ス
ポットインスタンス の長期供給と需要に基づいて徐々に調整されます｡ スポットインスタンス は、
お客様が自らスポットインスタンスを終了するか、容量が使用できなくなるか、スケールイン時に 
Amazon EC2 Auto Scaling グループのインスタンスが削除されるまで実行されます。

ユーザー または Amazon EC2 が実行中のスポットインスタンスを中断した場合、使用しているオペ
レーティングシステムおよび中断したユーザーに応じて、使用した秒数または時間数の料金が請求さ
れます (料金が発生しない場合もあります)。詳細については、中断された スポットインスタンス の
請求 を参照してください。
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料金の表示

AWS リージョン およびインスタンスタイプごとに、現在の (5 分ごとに更新される) 最低スポット料
金を確認するには、Amazon EC2 スポットインスタンスの料金ページを参照してください。

過去 3 か月間のスポット価格の履歴を表示するには、Amazon EC2 コンソールを使用する
か、describe-spot-price-history コマンド (AWS CLI) を使用します。詳細については、「スポットイ
ンスタンスの料金履歴」を参照してください。

AWS アカウント ごとに、個々のアベイラビリティーゾーンがコードにマッピングされます。した
がって、アカウント間で同じアベイラビリティーゾーンコード (例えば、us-west-2a) に対して結
果が異なる場合があります。

削減額の表示

スポットインスタンスを 1 つのスポットフリートまたはすべてのスポットインスタンスに対して使
用することで得られる節約額を確認できます。過去 1 時間または過去 3 日間の削減状況を表示で
き、vCPU 時間あたりの平均コストとメモリ (GiB) 時間あたりの平均コストも確認できます。削減額
が予想されますが、使用状況に対する請求の調整が含まれていないため、実際の削減額と異なる場合
があります。削減額情報の表示の詳細については、「スポットインスタンス 購入による削減額」を
参照してください。

請求書の表示

請求書には、サービスの使用量に関する詳細が記載されています。詳細については、AWS Billing 
ユーザーガイドの「請求書の表示」を参照してください。

EC2 スポットを利用するうえでのベストプラクティス

Amazon EC2 スポットインスタンス は、AWS クラウド クラウドに用意された予備の EC2 コン
ピューティング性能であり、オンデマンド料金に比べて最大 90% の節約が可能です。オンデマン
ドインスタンス と スポットインスタンス の唯一の違いは、 Amazon EC2 が容量を必要とするとき
に、Amazon EC2 が スポットインスタンス を中断できることです。この中断の際には、2 分前に通
知があります。

スポットインスタンス は、ステートレスかつフォールトトレラントで、柔軟性の高いアプリケー
ションに適しています。例えば、 スポットインスタンス はビッグデータ、コンテナ化されたワーク
ロード、CI/CD、ステートレスウェブサーバー、ハイパフォーマンスコンピューティング (HPC)、レ
ンダリングワークロードに適しています。
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実行中、 スポットインスタンス は オンデマンドインスタンス とまったく同じ動作をします。ただ
し、スポットは、ワークロードが完了するまで十分な期間、実行中のインスタンスが動作し続けるこ
とを保証するものではありません。また、スポットは必要としているインスタンスをすぐに取得でき
ること、またはリクエストした総容量がいつでも取得できることを保証するものではありません。さ
らに、スポットインスタンスの可用性は需要と供給によって変化し、将来のパフォーマンスが過去の
実績により保証されるものではないため、スポットインスタンスの容量や発生する中断は、時間の経
過とともに変化する可能性があります。

スポットインスタンス は、柔軟性がない、ステートフル、フォールトイントレラント、またはイン
スタンスノード間で緊密に結合されているワークロードには適していません。また、ターゲット容
量が完全に利用できない場合がある期間に耐えられないワークロードにはお勧めしません。こうした
ワークロードに スポットインスタンス を使用したり、中断を処理するために オンデマンドインスタ
ンス へのフェールオーバーを試みたりしないよう強く警告します。

スポットの使用に慣れている場合でも、スポットインスタンスを使い始めたばかりの場合でも、ス
ポットインスタンスの中断や可用性に関する問題が発生している場合には、スポットサービスを最大
限に活用できるよう、これらのベストプラクティスに従うことをお勧めします。

スポットを利用するうえでのベストプラクティス

• 中断に備えて個々のインスタンスを準備する

• インスタンスタイプとアベイラビリティーゾーンについて柔軟に対応する

• EC2 Auto Scaling グループまたは EC2 フリートを使用して総容量を管理する

• 価格と容量を最適化する配分戦略を使用する

• 事前の容量再調整の利用

• 統合された AWS のサービスを使用して スポットインスタンス を管理する

• 使用すべき最適なスポットリクエスト方法はどれですか?

中断に備えて個々のインスタンスを準備する

スポットインスタンスの中断を適切に処理する最善の方法は、耐障害性のあるアプリケーションを設
計することです。これを実現するためには、EC2 インスタンスの再調整に関する推奨事項、ならび
にスポットインスタンスの中断通知を利用できます。

EC2 インスタンスの再調整に関するレコメンデーションは、スポットインスタンスで中断のリスク
が高まった場合に通知するためのシグナルです。ユーザーは、このシグナルにより、スポットイン
スタンスの中断 2 分前の通知が届いていない段階で、事前にスポットインスタンスの管理を行えま
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す。ワークロードを、中断のリスクが高くない新規または既存の スポットインスタンス に再調整す
ることができます。このシグナルは、Auto Scaling グループと EC2 フリートの容量の再分散機能を
使うことで簡単に利用できます。詳細については、「事前の容量再調整の利用」を参照してくださ
い。

スポットインスタンスの中断通知は、Amazon EC2 がスポットインスタンスを中断する 2 分前に発
行される警告です。ワークロードに時間の面での柔軟性がある場合は、中断が発生した際にそれを終
了するのではなく、停止または休止状態になるようにスポットインスタンスを設定することができま
す。Amazon EC2 は、中断が発生したスポットインスタンスを自動的に停止または休止状態にし、
使用可能な容量が確保できた際にはそのインスタンスを自動的に再開します。

再調整に関する推奨事項と中断通知をキャプチャし、ワークロードの進行状況のチェックポイント
をトリガーするか、中断を適切に処理するルールを Amazon EventBridge で作成することをお勧めし
ます。詳細については、再調整に関する推奨事項シグナルのモニタリング を参照してください。イ
ベントルールの作成および使用方法の詳細な例については、「Taking Advantage of Amazon EC2 ス
ポットインスタンスInterruption Notices」を参照してください。

詳細については、「EC2 インスタンスの再調整に関する推奨事項」および「スポットインスタンス
の中断。」を参照してください。

インスタンスタイプとアベイラビリティーゾーンについて柔軟に対応する

スポットキャパシティープールは、同じインスタンスタイプ (m5.large など) とアベイラビリ
ティーゾーン (us-east-1a など) を持つ、未使用の EC2 インスタンスのセットです。どのインスタン
スタイプをリクエストし、どのアベイラビリティーゾーンでワークロードをデプロイするか柔軟に対
応することで、スポットが必要な量のコンピューティング性能を見つけ、割り当てられる可能性が高
くなります。例えば、c4、m5、m4 ファミリのラージを使用してもよいのであれば、 c5.large を
指定する必要はないということです。

具体的なニーズに応じて、コンピューティング要件を満たすためにどのインスタンスタイプを使用で
きるか評価できます。ワークロードを垂直にスケーリングできる場合は、より大きいインスタンスタ
イプ (vCPU とメモリが多い) をリクエストに含めてください。水平にしかスケーリングできない場
合は、オンデマンドの顧客からの需要が少ない、旧世代のインスタンスタイプを含めることをお勧め
します。

一般的に、ワークロードごとに少なくとも 10 種類のインスタンスタイプに柔軟に対応できれば十分
です。さらに、すべてのアベイラビリティーゾーンが VPC で使用するように設定され、ワークロー
ド用に選択されていることを確認してください。
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EC2 Auto Scaling グループまたは EC2 フリートを使用して総容量を管理する

スポットを使用すると、個々のインスタンスの観点からではなく、総容量 (vCPUs、メモリ、ス
トレージ、またはネットワークスループットなどの単位) の観点から検討することが可能になりま
す。Auto Scaling グループと EC2 フリートは、ターゲットキャパシティの起動および維持のために
使用できます。これにより、中断されたり手動で終了されたりしたリソースを置き換えるリソースを
自動的に要求できます。Auto Scaling グループまたは EC2 フリートを設定する際には、アプリケー
ションのニーズに基づいてインスタンスタイプとターゲットキャパシティを指定するだけで済みま
す。詳細については、Amazon EC2 Auto Scaling ユーザーガイド の Auto Scaling グループおよびこ
のユーザーガイドの EC2 フリートの作成 をご参照ください。

価格と容量を最適化する配分戦略を使用する

Auto Scaling グループの配分戦略を使えば、予備容量を持つスポットキャパシティープールを手動
で探す必要なく、ターゲット容量をプロビジョニングできます。最も安い価格で最も利用性の高
いスポットキャパシティープールからインスタンスが自動的にプロビジョニングされる、price-
capacity-optimized 戦略を使用することをお勧めします。また、EC2 フリートの price-
capacity-optimized 配分戦略も活用できます。最適な容量を持つプールからスポットインスタ
ンス容量が供給されるため、使用しているスポットインスタンスが再要求される可能性は低くなりま
す。配分戦略の詳細については、このユーザーガイドの「ワークロードの中断コストが高い場合」お
よび Amazon EC2 Auto Scaling ユーザーガイドの「スポットインスタンス」を参照してください。

事前の容量再調整の利用

容量の再調整は、実行中のスポットインスタンスが 2 分間のスポットインスタンス中断通知を受け
取る前に、新しいスポットインスタンスでフリートを事前に拡張することにより、ワークロードの
可用性を維持するのに役立ちます。容量の再調整が有効の場合、Auto Scaling または EC2 フリート
は、再調整の推奨事項を受け取ったスポットインスタンスを積極的に置き換えることを試みます。こ
れにより、中断のリスクが高くない新しいスポットインスタンスにワークロードを再調整することが
できます。

容量の再調整は、price-capacity-optimized 配分戦略 (最適な予備容量を見つけるように設計) と混合
インスタンスポリシー (複数のアベイラビリティーゾーンで実行されている複数のインスタンスタイ
プにインスタンスをデプロイすることで可用性を向上させるように設計) を補完します。

詳細については、「容量の再調整」を参照してください。

統合された AWS のサービスを使用して スポットインスタンス を管理する

他の AWS のサービスは、個々のインスタンスやフリートを管理する必要なく、全体的なコンピュー
ティングコストを削減できるよう、スポットと統合されています。該当するワークロードの場
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合、Amazon EMR、Amazon Elastic Container Service、AWS Batch、Amazon Elastic Kubernetes 
Service、Amazon SageMaker、AWS Elastic Beanstalk、Amazon GameLift の各ソリューションを
検討することをお勧めします。これらのサービスでのスポットベストプラクティスの詳細について
は、Amazon EC2 スポットインスタンス Workshops Website を参照してください。

使用すべき最適なスポットリクエスト方法はどれですか?

次の表を使用して、スポットインスタンスをリクエストする際に使用する API を決定します。

API どのようなときに使 
うか?

ユースケース この API を使うべき
か?

CreateAutoScalingG 
roup

•
単一の構成または
混合の構成を持
つ、複数のイン
スタンスが必要で
す。

•
構成可能な API を
使用してライフサ 
イクル管理を自動
化するのがよいで
しょう。

必要な数のインスタ 
ンスを維持しながら 
、インスタンスのライ
フサイクルを管理する 
Auto Scaling グループ
を作成します。指定し
た最小値と最大限度の
間の水平スケーリング 
(インスタンスの追加) 
をサポートします。

はい

CreateFleet
•

単一の構成または
混合の構成を持
つ、複数のイン
スタンスが必要で
す。

•
インスタンスのラ
イフサイクルを自
己管理するのがよ
いでしょう。

•

インスタンスタイプ 
別、AMI 別、アベイラ
ビリティーゾーン別、
またはサブネット別で
異なる、複数の起動条 
件を指定し、オンデマ
ンドインスタンスとス
ポットインスタンス両
方のフリートを 1 回
のリクエストで作成
します。スポットイン
スタンスの割り当てス

はい - オートスケーリ
ングを必要としない
場合は instant モー
ド。
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API どのようなときに使 
うか?

ユースケース この API を使うべき
か?

オートスケーリン
グが必要ない場合
は、instant タイ
プフリートの使用
をお勧めします。

トラテジーのデフォル
トは、ユニットあたり
の lowest-price
ですが、price-
capacity-opt 
imized 、capacity- 
optimized  または
diversified  に変
更可能です。

RunInstances
•

既に RunInstan 
ces API を使用し
てオンデマンドイ
ンスタンスを起動
しているので、単
一のパラメータを 
変更することで、
スポットインスタ
ンスの起動に変更
するとよいでしょ
う。

•
異なるインスタン
スタイプを持つ複
数のインスタンス
は、必要ありませ
ん。

AMI と 1 つのインス
タンスタイプを使用
して、指定した数のイ
ンスタンスを起動しま
す。

いいえ - RunInstances 
は、1 回のリクエスト
で複数のインスタンス
タイプを許可しないた 
め。
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API どのようなときに使 
うか?

ユースケース この API を使うべき
か?

RequestSpotFleet
•

RequestSpotFleet 
API は計画投資の
ないレガシー API 
であるため、使
用はお勧めしませ
ん。

•
インスタンスの
ライフサイクル
を管理する場合
は、CreateFleet 
API を使用しま
す。

•
インスタンスのラ
イフサイクルを管
理したくない場合
は、CreateAuto 
ScalingGroup API 
を使用します。

使用しません。Re 
questSpotFleet は、計
画投資のないレガシー 
API です。

いいえ

RequestSpotInstanc 
es •

RequestSp 
otInstances API は
計画投資のないレ 
ガシー API である
ため、使用はお勧
めしません。

使用しません。Re 
questSpotInstances 
は、計画投資のないレ
ガシー API です。

いいえ

スポットインスタンス 812

https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RequestSpotFleet.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RequestSpotInstances.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RequestSpotInstances.html


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

スポットインスタンス のしくみ

スポットインスタンスを起動するには、ユーザーがスポットインスタンスリクエストを作成します。
または、Amazon EC2 が自動的にスポットインスタンスリクエストを作成することもできます。ス
ポットインスタンスは、スポットインスタンスリクエストが受理されると起動します。

スポットインスタンスは、いくつかの異なるサービスを使用して起動できます。詳細については、
「Amazon EC2 スポットインスタンスの開始方法」を参照してください。このユーザーガイドで
は、EC2 を使用してスポットインスタンスを起動する方法について説明します。

• スポットインスタンスリクエストは、Amazon EC2 コンソールの インスタンス起動ウィザード ま
たは run-instances AWS CLI コマンドを使用して作成できます。詳細については、「スポットイン
スタンスリクエストを作成する」を参照してください。

• EC2 フリートを作成して、必要な数のスポットインスタンスを指定することができます。Amazon 
EC2 は、EC2 フリートで指定されているすべてのスポットインスタンスについて、ユーザーに代
わってスポットインスタンスリクエストを作成します。詳細については、EC2 フリートの作成 を
参照してください。

• スポットフリートリクエストを作成し、必要な数のスポットインスタンスを指定することができま
す。Amazon EC2 は、スポットフリートリクエストで指定されたスポットインスタンスごとに、
ユーザーに代わってスポットインスタンスリクエストを作成します。詳細については、「スポット
フリートリクエストを作成します。」を参照してください。

空きキャパシティがある場合、スポットインスタンスが起動します。

スポットインスタンスは、ユーザーにより停止または終了されるか、Amazon EC2 により中断 (ス
ポットインスタンスの中断と呼ばれます) されるまで実行されます。

スポットインスタンスを使用する場合には、中断に備えておく必要があります。スポットインスタン
スの需要が増加した場合や、スポットインスタンスの供給が減少した場合、Amazon EC2 がスポッ
トインスタンスを中断する可能性があります。Amazon EC2 によりスポットインスタンスが中断
される際には、スポットインスタンスの中断通知が送信されます。それによりインスタンスに対し
て、Amazon EC2 による中断が発生する 2 分前の警告が提供されます。スポットインスタンス の削
除保護を有効にすることはできません。詳細については、スポットインスタンスの中断。 を参照し
てください。

ユーザーは、Amazon EBS-backed スポットインスタンスを停止、起動、再起動、または終了するこ
とができます。スポットサービスは、スポットインスタンスを中断する際に、そのインスタンスを停
止、終了、または休止状態にすることができます。
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コンテンツ

• 起動グループでの スポットインスタンス の起動

• アベイラビリティーゾーングループでの スポットインスタンス の起動

• VPC での スポットインスタンス の起動

起動グループでの スポットインスタンス の起動

スポットインスタンスリクエストで起動グループを指定することによって、一連のスポットインスタ
ンスのすべてが起動可能な場合にのみ、それらを起動するよう、Amazon EC2 に指示することがで
きます。また、スポットサービスで、起動グループ内のインスタンスのいずれかを終了する必要があ
る場合、すべてのインスタンスを終了することが必要となります。ただし、お客様が起動グループ内
の 1 つ以上のインスタンスを終了する場合、Amazon EC2 は起動グループ内のその他のインスタン
スを終了しません。

このオプションは便利な場合もありますが、この制約を追加することによって、スポットインスタン
スリクエストが受理される可能性は低くなるので、スポットインスタンスが終了される可能性が高ま
ります。例えば、起動グループに複数のアベイラビリティーゾーンのインスタンスが含まれるとしま
す。これらのアベイラビリティーゾーンのいずれかのキャパシティーが減少して使用できなくなった
場合、Amazon EC2 は起動グループのすべてのインスタンスを終了します。

以前に成功したリクエストと同じ (既存の) 起動グループを指定することで、新たに正常なスポット
インスタンスリクエストを作成する場合には、新しいインスタンスがこの起動グループに追加されま
す。したがって、この起動グループ内のインスタンスが終了されると、起動グループ内のすべてのイ
ンスタンスが終了します。これには、最初のリクエストと 2 番目リクエストによって起動されたす
べてのインスタンスが含まれます。

アベイラビリティーゾーングループでの スポットインスタンス の起動

スポットインスタンスリクエストでアベイラビリティーゾーングループを指定し、そのアベイラ
ビリティーゾーン内で一連のスポットインスタンスを起動するように Amazon EC2 に指示しま
す。Amazon EC2 は、アベイラビリティーゾーングループのすべてのインスタンスを同時に中断す
る必要はありません。Amazon EC2 がアベイラビリティーゾーングループ内のいずれかのインスタ
ンスを中断する場合、他のインスタンスはそのまま実行されます。

このオプションは便利な場合もありますが、この制約を追加することによって、スポットインスタン
スリクエストが受理される可能性は低くなります。

アベイラビリティーゾーングループを指定したものの、スポットインスタンスリクエストでアベイラ
ビリティーゾーンを指定していない場合の結果は、使用するネットワークによって異なります。
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デフォルト VPC

Amazon EC2 は、指定されたサブネットのアベイラビリティーゾーンを使用します。サブネットを
指定しなかった場合は、アベイラビリティーゾーンとそのデフォルトのサブネットが選択されます
が、最低価格のゾーンではない可能性があります。アベイラビリティーゾーンのデフォルトのサブ
ネットを削除した場合は、別のサブネットを指定する必要があります。

デフォルトではない VPC

Amazon EC2 は、指定されたサブネットのアベイラビリティーゾーンを使用します。

VPC での スポットインスタンス の起動

スポットインスタンス のサブネットを指定するのと同じ方法で、オンデマンドインスタンス のサブ
ネットを指定します。

• [デフォルトの VPC] 特定の低価格のアベイラビリティーゾーンでスポットインスタンスを起動し
たい場合には、対応するサブネットをスポットインスタンスリクエスト内で指定する必要がありま
す。サブネットを指定しなかった場合、Amazon EC2 によってサブネットが選択されますが、こ
のサブネットのアベイラビリティーゾーンのスポット料金は最低ではない可能性があります。

• [デフォルト以外の VPC] スポットインスタンスのサブネットを指定する必要があります。

スポットインスタンスの料金履歴

スポットインスタンス料金は Amazon EC2 で設定され、スポットインスタンス容量に対する長期の
需給傾向に基づいて緩やかに調整されます。

スポットリクエストが受理されると、オンデマンド料金を超えない現在のスポット料金で、スポッ
トインスタンス が起動されます。インスタンスタイプ、オペレーティングシステム、アベイラビリ
ティーゾーンでフィルタリングして、過去 90 日間のスポット料金履歴を表示できます。

現在のスポット料金を表示するには

最新のスポットインスタンス料金については、「Amazon EC2 スポットインスタンスの料金」を参
照してください。

スポット料金履歴を表示するには (コンソール)

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。
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2. ナビゲーションペインで、[Spot Requests] を選択します。

3. [料金設定履歴] を選択します。

4. [グラフ] で、料金履歴を[アベイラビリティーゾーン] 別に比較するか、または[インスタンスタイ
プ] 別に比較するかを選択します。

• [アベイラビリティーゾーン] を選択した場合は、料金履歴を表示する [インスタンスタイプ]、
オペレーティングシステム ([プラットフォーム])、および [日付範囲] を指定します。

• [インスタンスタイプ] を選択した場合は、最大 5 つの [インスタンスタイプ] と、[アベイラビ
リティーゾーン]、オペレーティングシステム ([プラットフォーム])、および [日付範囲] を指定
して料金履歴を表示します。

次のスクリーンショットは、異なるインスタンスタイプでの料金比較を示しています。

5. マウスのカーソル (ポインタ) をグラフ上に移動させると、選択した日付範囲の特定の時刻の料
金が表示されます。料金は、グラフの上にある情報ブロックに表示されます。一番上の行に表示
される料金は、特定の日付の料金を示します。2 行目に表示される料金は、選択した日付範囲で
の平均料金です。

6. vCPU あたりの料金を表示するには、[正規化された料金を表示] をオンにします。インスタンス
タイプの料金を表示するには、[正規化された料金を表示] をオフにします。

コマンドラインを使用してスポット料金履歴を表示するには

次のいずれかのコマンドを使用できます。詳細については、Amazon EC2 へのアクセス を参照して
ください。
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• describe-spot-price-history (AWS CLI)

• Get-EC2SpotPriceHistory (AWS Tools for Windows PowerShell)

スポットインスタンス 購入による削減額

フリートあたりレベルの スポットインスタンス またはすべての実行中の スポットインスタンス に
関する使用状況と削減額の情報を表示できます。フリートあたりのレベルでは、使用状況と削減額の
情報にフリートが起動および終了するすべてのインスタンスが含まれます。この情報は、過去 1 時
間または過去 3 日間から表示できます。

次の [削減額] セクションのスクリーンショットでは、スポットフリートでのスポットの使用状況、
ならびに削減額の情報を示しています。

表示できる使用状況と削減額の情報は次のとおりです。

• スポットインスタンス – スポットフリートによって起動および終了されたスポットインスタンス
の数。削減額の要約を表示した場合、その数字は実行中のすべての スポットインスタンス を表し
ます。

• vCPU-hours – 選択した時間枠ですべての スポットインスタンス で使用される vCPU 時間数。

• Mem(GiB)-hours – 選択した時間枠ですべての スポットインスタンス で使用される GiB 時間数。
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• On-Demand total – これらのインスタンスを オンデマンドインスタンス として起動した場合、選
択した時間枠で支払った合計金額。

• Spot total – 選択した時間枠で支払う合計金額。

• Savings – オンデマンド価格を支払わないことで節約される割合。

• Average cost per vCPU-hour – 選択した時間枠ですべての スポットインスタンス で vCPU を使用
する 1 時間あたりの平均コスト。次の式で計算されます: Average cost per vCPU-hour = Spot total
/ vCPU-hours

• Average cost per mem(GiB)-hour – 選択した時間枠ですべての スポットインスタンス で GiB を
使用する 1 時間あたりの平均コスト。次の式で計算されます: Average cost per mem(GiB)-hour =
Spot total / Mem(GiB)-hours

• 詳細 テーブル – スポットフリートを構成するさまざまなインスタンスタイプ (括弧内はインスタン
スタイプあたりのインスタンス数です)。削減額の要約を表示した場合、その数字は実行中のすべ
ての スポットインスタンス から成ります。

削減額情報は、Amazon EC2 コンソールからのみ表示できます。

スポットフリートの割引情報を表示するには (コンソール)

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Spot Requests] を選択します。

3. スポットフリートリクエストの ID を選択し、[削減額] セクションまでスクロールします。

または、スポットフリートリクエスト ID の横にあるチェックボックスをオンにし、[削減額] タ
ブを表示します。

4. デフォルトでは、過去 3 日間の使用状況と削減額の情報が表示されます。[last hour] または [last 
three days] を選択できます。1 時間未満前に起動された スポットフリート の場合は、その時間
の削減見込み額が表示されます。

実行中のすべての スポットインスタンス の削減額情報を表示するには (コンソール)

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Spot Requests] を選択します。

3. [削減の概要] をクリックします。
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スポットインスタンス の操作

スポットインスタンスを使用するには、希望するインスタンス数、インスタンスタイプ、アベイラビ
リティーゾーンを含む、スポットインスタンスリクエストを作成します。キャパシティが利用可能に
なると、Amazon EC2 がすぐにリクエストを受理します。それ以外の場合、Amazon EC2 は、リク
エストが受理できるようになるか、お客様がリクエストをキャンセルするまで待機します。

次の図にスポットインスタンスリクエストが動作する様子を示します。Amazon EC2がスポットイン
スタンスを中断した場合、あるいはユーザーがスポットインスタンスを停止した場合に、リクエスト
が再度開かれるかどうかは、リクエストタイプ (ワンタイムまたは永続) によって決定されることに
注意してください 。リクエストが永続リクエストの場合、スポットインスタンスの中断後、リクエ
ストが再度開かれます。リクエストが永続的で、スポットインスタンスがユーザーにより停止された
場合、リクエストはスポットインスタンスが開始されるまでは開かれません。

コンテンツ

• スポットインスタンスリクエストの状態

• スポットインスタンス のテナンシーの指定

• スポットインスタンスリクエスト向けのサービスにリンクされたロール
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• スポットインスタンスリクエストを作成する

• 実行中の スポットインスタンス の検索

• スポットインスタンスリクエストをタグ付けする

• スポットインスタンスリクエストをキャンセルする

• スポットインスタンスを停止する

• スポットインスタンスを開始する

• スポットインスタンスを終了する

• スポットインスタンスリクエストでの起動仕様の例

スポットインスタンスリクエストの状態

スポットインスタンスリクエストは、次に示すいずれかの状態を取ります。

• open – リクエストは受理されるまで待機状態です。

• active – リクエストは受理されており、関連付けられたスポットインスタンスが存在します。

• failed – リクエストの 1 つ以上のパラメータが正しくありません。

• closed – スポットインスタンスは中断または終了されました。

• disabled – スポットインスタンスがユーザーにより停止されました。

• cancelled – このリクエストはユーザーによりキャンセルされたか、リクエストの有効期限が切
れました。

次の図は、 リクエストの状態の遷移を示しています。遷移はリクエストのタイプ (ワンタイムまたは
永続) によって異なります。
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ワンタイムスポットインスタンスリクエストは、Amazon EC2 がスポットインスタンスを起動する
か、リクエストの有効期限が切れるか、またはユーザーがリクエストをキャンセルするまでアクティ
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ブ状態を維持します。利用できるキャパシティがない場合、スポットインスタンスは終了し、スポッ
トインスタンスのリクエストは終了します。

永続スポットインスタンスリクエストは、リクエストが受理された後も、リクエストの有効期限が
切れるかユーザーによりキャンセルされるまで、アクティブ状態を維持します。キャパシティを利
用できない場合は、スポットインスタンスが中断されます。インスタンスが中断された後に、キャ
パシティが再び利用可能になると、スポットインスタンスが開始 (停止している場合)、あるいは再開 
(休止状態の場合) されます。スポットインスタンスは、停止して、キャパシティを利用できるように
なったとき再び開始することができます。スポットインスタンスが (停止状態にあるか実行状態にあ
るかに関係なく) 終了した場合には、スポットインスタンスリクエストが再び開かれ、Amazon EC2 
により新しいスポットインスタンスが起動されます。詳細については、「スポットインスタンスを停
止する」、「スポットインスタンスを開始する」、および「スポットインスタンスを終了する」を参
照してください。

スポットインスタンスリクエストの状態と、起動済みのスポットインスタンスのステータスを追跡す
ることができます。詳細については、「スポットリクエストステータス」を参照してください。

スポットインスタンス のテナンシーの指定

スポットインスタンスは、シングルテナントのハードウェア上で実行できます。ハードウェア専有 
スポットインスタンス は、他の AWS アカウントに属するインスタンスからは物理的に分離されま
す。詳細については、「Dedicated Instances」および「Amazon EC2 ハードウェア専有インスタン
ス」の製品ページを参照してください。

ハードウェア専有スポットインスタンスを使用するには、次のいずれかを実行します。

• スポットインスタンスリクエストを作成する際に、dedicated のテナンシーを指定します。詳細
については、スポットインスタンスリクエストを作成する を参照してください。

• dedicated のインスタンステナンシーを持つ VPC 内で、スポットインスタンスをリクエストし
ます。詳細については、専有インスタンスのテナンシーで VPC を作成します を参照してくださ
い。default のインスタンステナンシーを使用して、 VPC 内でインスタンスをリクエストした
場合は、dedicated のテナンシーを使用しながらスポットインスタンスをリクエストすることは
できません。

T インスタンスを除くすべてのインスタンスファミリーが、Dedicated スポットインスタンス をサ
ポートしています。対象となるインスタンスファミリーにおいて、最大のインスタンスサイズまたは
メタルサイズのみが、Dedicated スポットインスタンス をサポートします。
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スポットインスタンスリクエスト向けのサービスにリンクされたロール

Amazon EC2 は、ユーザーに代わって AWS の他のサービスを呼び出すために必要なアクセス許可
のために、サービスにリンクされたロールを使用します。サービスにリンクされたロールは、AWS 
のサービスに直接リンクされた一意のタイプの IAM ロールです。サービスにリンクされたロール
は、AWS のサービスにアクセス許可を委任するためのセキュアな方法を提供します。これは、リン
クされたサービスのみが、サービスにリンクされたロールを引き受けることができるためです。詳
細については、IAM ユーザーガイドの「サービスにリンクされたロールの使用」を参照してくださ
い。

Amazon EC2 は、AWSServiceRoleForEC2Spot という、サービスにリンクされたロールを使用し
て、ユーザーの代わりに スポットインスタンス を起動して管理します。

AWSServiceRoleForEC2Spot によって付与されるアクセス許可

Amazon EC2 は、AWSServiceRoleForEC2Spot という、サービスにリンクされたロールを使用し
て、次のアクションを実行します。

• ec2:DescribeInstances – スポットインスタンスの記述

• ec2:StopInstances – スポットインスタンスの停止

• ec2:StartInstances – スポットインスタンスの開始

サービスにリンクされたロールの作成

ほとんどの状況では、サービスにリンクされたロールを手動で作成する必要はありません。Amazon 
EC2 は、ユーザーがコンソールを使用して初めてスポットインスタンスをリクエストした際に、
サービスにリンクされたロール AWSServiceRoleForEC2Spot を作成します。

Amazon EC2 がこのサービスにリンクされたロールのサポートを開始した 2017 年 10 月よりも前
に、ユーザーがアクティブなスポットインスタンスリクエストを行っている場合は、Amazon EC2 
により AWSServiceRoleForEC2Spot ロールが AWS アカウントに作成されています｡ 詳細について
は、IAM ユーザーガイドの「アカウントに新しいロールが表示される」を参照してください。

AWS CLI または API を使用してスポットインスタンスをリクエストするには、まずこのロールが存
在していることを確認する必要があります。

コンソールを使用して AWSServiceRoleForEC2Spot を作成するには

1. IAM コンソール (https://console.aws.amazon.com/iam/) を開きます。

2. ナビゲーションペインで Roles (ロール)  を選択します。
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3. [ロールの作成] を選択します。

4. [Select type of trusted entity (信頼されたエンティティのタイプを選択)] ページで、[EC2]、[EC2 
- Spot Instances (EC2 - スポットインスタンス)]、[Next: Permissions (次の手順: アクセス許可)] 
の順に選択します。

5. 次のページで、[次へ: 確認] を選択します。

6. [確認] ページで、[ロールの作成] を選択します。

AWS CLI を使用して AWSServiceRoleForEC2Spot を作成するには

次のように、create-service-linked-role コマンドを使用します。

aws iam create-service-linked-role --aws-service-name spot.amazonaws.com

スポットインスタンス を使用する必要がなくなった場合は、[AWSServiceRoleForEC2Spot] ロール
を削除することをお勧めします。このロールがアカウントから削除された後で、Amazon EC2 をリ
クエストすると､スポットインスタンス はロールを再度作成します。

暗号化された AMI および EBS スナップショット用のカスタマーマネージド型キーへのアクセス権限
の付与

スポットインスタンス のために暗号化された AMI または暗号化された Amazon EBS スナップ
ショットを指定しており、カスタマーマネージド型キーを暗号化に使用する場合は、Amazon EC2 
がユーザーに代わってスポットインスタンスを起動できるようにするために、カスタマーマネージド
型キーを使用する許可を AWSServiceRoleForEC2Spot ロールにより付与する必要があります。これ
を行うには、次の手順で示すように、カスタマーマネージド型キーに対し付与を追加する必要があり
ます。

アクセス権限を設定するときは、付与がキーポリシーの代わりになります。詳細については、 デ
ベロッパーガイドの「許可の使用」と「 でのキーポリシーの使用」を参照してください。https:// 
docs.aws.amazon.com/kms/latest/developerguide/grants.htmlAWS KMSAWS Key Management 
Service

AWSServiceRoleForEC2Spot ロールにカスタマーマネージド型キーを使用する許可を付与するには

• create-grant コマンドを使用してカスタマーマネージド型キーに付与を追加し、プリンシパル 
(サービスにリンクされたロールの AWSServiceRoleForEC2Spot) を指定します。このプリンシ
パルには、付与が許可するオペレーションを実行するためのアクセス許可が含まれています。
カスタマーマネージド型キーは、key-id パラメータと、そのカスタマーマネージド型キーの 
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ARN により指定します。プリンシパルを指定するには、grantee-principal パラメータと
サービスにリンクされたロール AWSServiceRoleForEC2Spot の ARN を使用します。

aws kms create-grant \ 
    --region us-east-1 \ 
    --key-id arn:aws:kms:us-
east-1:444455556666:key/1234abcd-12ab-34cd-56ef-1234567890ab \ 
    --grantee-principal arn:aws:iam::111122223333:role/aws-service-role/
spot.amazonaws.com/AWSServiceRoleForEC2Spot \ 
    --operations "Decrypt" "Encrypt" "GenerateDataKey" 
 "GenerateDataKeyWithoutPlaintext" "CreateGrant" "DescribeKey" "ReEncryptFrom" 
 "ReEncryptTo"

スポットインスタンスリクエストを作成する

オンデマンドインスタンスを起動するのと同じ方法で、Amazon EC2 コンソールの インスタンス起
動ウィザード またはr un-instances AWS CLI コマンドを使用してスポットインスタンスをリクエス
トできます。このメソッドは、以下の理由でのみ推奨されます。

• すでに インスタンスの起動ウィザード または run-instances コマンドを使用してオンデマンドイ
ンスタンスを起動しており、単一のパラメータを変更することでスポットインスタンスの起動に変
更したいだけです。

• 異なるインスタンスタイプを持つ複数のインスタンスは、必要ありません。

複数のインスタンスタイプを指定することはできず、同じリクエストでスポットインスタンスとオン
デマンドインスタンスを起動することはできないため、このメソッドは通常、スポットインスタンス
の起動にはお勧めしません。複数のインスタンスタイプを持つスポットインスタンスとオンデマンド
インスタンスを含むフリートの起動を含む、スポットインスタンスを起動するための推奨される方法
については、「使用すべき最適なスポットリクエスト方法はどれですか?」を参照してください。

一度に複数のスポットインスタンスをリクエストした場合、 Amazon EC2 により個別のスポットイ
ンスタンスに対するリクエストが作成されるので、各リクエストのステータスを単独で追跡するこ
とが可能です。スポットインスタンスリクエストの追跡については、「スポットリクエストステータ
ス」を参照してください。
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New console

インスタンス起動ウィザードを使用してスポットインスタンスリクエストを作成するには

ステップ 1～9 は、オンデマンドインスタンスの起動に使用するステップと同じです。ステップ 
10 で、スポットインスタンスリクエストを設定します。

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. 画面上部のナビゲーションバーで、リージョンを選択します。

3. Amazon EC2 コンソールダッシュボードで、[インスタンスを起動] を選択します。

4. (オプション) [Name and tags] (名前とタグ) で、インスタンスに名前を付け、スポットイン
スタンス要求、インスタンス、ボリューム、および Elastic Graphics にタグを付けることが
できます。タグの詳細については、「Amazon EC2 リソースのタグ付け」を参照してくださ
い。

a. [Name] (名前) に、インスタンスのわかりやすい名前を入力します。

インスタンス名はタグで、キーは [Name] (名前)、値は指定した名前です。名前を指定し
ない場合は、インスタンスをその ID で識別できます。ID は、インスタンスの起動時に
自動的に生成されます。

b. スポットインスタンスリクエスト、インスタンス、ボリューム、および Elastic Graphics 
にタグを付けするには、[Add additional tags] (タグを追加) を選択します。[Add tag] (タ
グを追加) を選択し、キーと値を入力し、タグ付けするリソースタイプを選択します。
追加するタグごとに [Add tag] (タグを追加) を選択します。

5. [Application and OS Images (Amazon Machine Image)] (アプリケーションおよび OS イメー
ジ (Amazon マシンイメージ)) で、インスタンスのオペレーティングシステム (OS) を選択し
てから、AMI を選択します。詳細については、「アプリケーションと OS イメージ (Amazon 
マシンイメージ)」を参照してください。

6. [Instance type] (インスタンスタイプ) で、インスタンスのハードウェア設定とサイズの要件
を満たすインスタンスタイプを選択します。詳細については、「インスタンスタイプ」を参
照してください。

7. [Key pair (login)] (キーペア (ログイン)) で、既存のキーペアを選択するか、[Create new key 
pair] (新しいキーペアを作成) を選択して新しいキーペアを作成します。詳細については、
「Amazon EC2 のキーペアと Linux インスタンス」を参照してください。

スポットインスタンス 826

https://console.aws.amazon.com/ec2/


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

Important

[Proceed without key pair] (キーペアなしで進む) オプションを選択した場合 (非推
奨)、ユーザーが別の方法でログインすることを許可するように設定された AMI を選
択した場合でなければ、インスタンスに接続できなくなります。

8. [Network settings] (ネットワーク設定) で、デフォルト設定を使用するか、[Edit] (編集) を選
択して必要に応じてネットワーク設定を構成します。

セキュリティグループはネットワーク設定の一部を形成し、インスタンスのファイアウォー
ルルールを定義します。このルールでは、どの着信ネットワークトラフィックをインスタン
スに配信するかを指定します。

詳細については、「ネットワーク設定」を参照してください。

9. 選択した AMI には、ルートデバイスボリュームを含む、1 つまたは複数のストレージボ
リュームが含まれます。[Configure storage] (ストレージの設定) で、[Add new volume] (新し
いボリュームの追加) を選択して、インスタンスに接続する追加のボリュームを指定できま
す。詳細については、「ストレージの設定」を参照してください。

10. [Advanced details] (高度な設定) で、スポットインスタンスリクエストを次のように設定しま
す。

a. [Purchasing option] (購入オプション) で、[Request Spot Instances] (スポットインスタ
ンスのリクエスト) チェックボックスをオンにします。

b. スポットインスタンスリクエストのデフォルト設定を維持するか、[Customize] (カスタ
マイズ) (右側) を選択して、スポットインスタンスリクエストのカスタム設定を指定で
きます。

[Customize] (カスタマイズ) を選択すると、次のフィールドが表示されます。

i. [Maximum price] (最大価格): スポット価格でスポットインスタンスをリクエストす
るか、オンデマンド価格を上限とするか、支払う金額の最大額を指定できます。

Warning

最大料金を指定すると、[No maximum price] (最大料金なし) を選択した場
合よりもインスタンスが頻繁に中断されます。
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• [No maximum price] (最大価格なし): スポットインスタンスは現在のスポット価格
で起動します。価格はオンデマンド価格を超えることはありません。(推奨)

• [Set your maximum price (per instance/hour)] (最大価格を設定 (インスタンス / 時
間あたり): 支払う意思のある最大金額を指定できます。

• 現在のスポット価格よりも低い最大価格を指定すると、スポットインスタンス
は起動しません。

• 現在のスポット料金よりも高い最大料金を指定すると、スポットインスタンス
が起動し、現在のスポット料金で請求されます。スポットインスタンスの実行
後、スポット価格が最大価格を超えると、Amazon EC2 がスポットインスタン
スを中断します。

• 指定した上限料金にかかわらず、常に現在のスポット料金が請求されます。

スポット料金の傾向を確認するには、「スポットインスタンスの料金履歴」を参
照してください。

ii. [Request type] (リクエストタイプ): 選択したスポットインスタンスリクエストタイ
プによって、スポットインスタンスが中断された場合に何が発生するかが決まりま
す。

• [One-time] (ワンタイム): Amazon EC2 は、スポットインスタンスに対して 1 回限
りのリクエストを送信します。スポットインスタンスが中断された場合、リクエ
ストは再送信されません。

• [Persistent request] (永続リクエスト): Amazon EC2 は、スポットインスタンスに
対して永続リクエストを送信します。スポットインスタンスが中断された場合、
要求は再送信され、中断されたスポットインスタンスを補充します。

値を指定しない場合、デフォルトは1回限りのリクエストです。

iii. [Valid to] (有効期限): 永続的な スポットインスタンスリクエストの有効期限日。

このフィールドは、1 回限りのリクエストではサポートされていません。ワンタイ
ムリクエストは、リクエストのすべてのインスタンスが起動するか、またはユー
ザーがリクエストをキャンセルするまで有効です。

• [No request expiry date] (リクエストの有効期限なし): リクエストは、キャンセル
されるまで有効です。
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• [Set your request expiry date] (リクエストの有効期限を設定する): 永続的なリク
エストは、指定した日付まで、またはキャンセルするまで有効です。

iv. [Interruption behavior] (中断動作): 選択した動作によって、スポットインスタンスが
中断されたときに何が起こるかが決まります。

• 永続的なリクエストの場合、有効な値は [Stop] (停止) と [Hibernate] (休止) です。
インスタンスが停止すると、EBS ボリュームストレージの料金が適用されます。

Note

スポットインスタンスはオンデマンドインスタンスと同じ休止機能を使
用するようになりました。休止を有効にするには、ここで [休止] を選択
するか、インスタンス起動ウィザードの下部に表示される [停止 – 休止動
作] フィールドから [有効化] を選択します。休止の前提条件については、
「休止の前提条件」を参照してください。

• ワンタイムリクエストの場合、[Terminate] (終了) のみが有効です。

値を指定していない場合、デフォルトは [Terminate] (終了) になり、これは、永続
的なスポットインスタンスリクエストには無効です。デフォルトのままにして永
続的なスポットインスタンスリクエストを起動しようとすると、エラーが発生しま
す。

詳細については、「中断動作」を参照してください。

11. [Summary] (概要) パネルの [Number of instances] (インスタンス数) に、起動するインスタン
ス数を入力します。

Note

Amazon EC2 が、スポットインスタンスごとに個別のリクエストを作成します。

12. [Summary] (概要) パネルで、インスタンスの詳細を確認し、必要な変更を加えます。スポッ
トインスタンスリクエストを送信した後は、リクエストのパラメータを変更することはでき
ません。[Summary] (概要) パネルでリンクを選択すると、インスタンスの起動ウィザードの
セクションに直接移動できます。詳細については、「[概要]」を参照してください。

13. インスタンスを起動する準備ができたら、[Launch instance] (インスタンスの起動) を選択し
ます。
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インスタンスが起動しないか、状態が running ではなくすぐに terminated になる場合
は、「インスタンスの起動に関する問題のトラブルシューティング」を参照してください。

Old console

インスタンス起動ウィザードを使用してスポットインスタンスリクエストを作成するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. 画面上部のナビゲーションバーで、リージョンを選択します。

3. Amazon EC2 コンソールダッシュボードで、[Launch Instance] を選択します。

4. [Amazon マシンイメージ (AMI)] ページで、AMI を選択します。詳細については、「ステッ
プ 1: Amazon Machine Image (AMI) を選択する」を参照してください。

5. [Choose an Instance Type] (インスタンスタイプの選択) ページで、起動するインスタンスの
ハードウェア設定とサイズを選択し、[Next: Configure Instance Details] (次へ: インスタンス
の詳細設定) をクリックします。詳細については、「ステップ 2: インスタンスタイプを選択
する」を参照してください。

6. [インスタンスの詳細の設定] ページで、スポットインスタンスリクエストを次のように設定
します。

• [Number of instances]: 起動するインスタンスの数を入力します。

Note

Amazon EC2 が、スポットインスタンスごとに個別のリクエストを作成します。

• (オプション) アプリケーションで需要を処理するためにインスタンスの正しい数を確実に
維持するには、[Launch into Auto Scaling Group (Auto Scaling グループに作成する)] を選
択して起動設定と Auto Scaling グループを作成します。Auto Scaling によって、指定ど
おりにグループのインスタンス数がスケーリングされます。詳細については、「Amazon 
EC2 Auto Scaling ユーザーガイド」を参照してください。

• [購入のオプション]: [スポットインスタンスのリクエスト] を選択してスポットインスタン
スを起動します。このオプションを選択すると、次のフィールドが表示されます。

• [現在の価格]: 選択したインスタンスタイプについて、各アベイラビリティーゾーンの現在
のスポット料金が表示されます。
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• (オプション) 最高料金: このフィールドは空のままにするか、支払う上限額を指定できま
す。

Warning

上限料金を指定すると、フィールドを空にした場合よりも頻繁にインスタンスが中
断されます。

• スポット料金よりも低い最大料金を指定すると、スポットインスタンスは起動しませ
ん。

• 現在のスポット料金よりも高い最大料金を指定すると、スポットインスタンスが起動
し、現在のスポット料金で請求されます。スポットインスタンスの実行後、スポット価
格が最大価格を超えると、Amazon EC2 がスポットインスタンスを中断します。

• 指定した上限料金にかかわらず、常に現在のスポット料金が請求されます。

• このフィールドを空のままにすると、現在のスポット料金を支払うことになります。

• [永続リクエスト]: スポットインスタンスが中断された場合に、スポットインスタンスリク
エストを再送信するには、永続リクエストを選択します。

• [中断動作]: デフォルトでは、スポットサービスは中断されたスポットインスタンスを終
了します。永続リクエストを選択している場合は、中断されたスポットインスタンスをス
ポットサービスが停止するか休止するかを指定できます。詳細については、中断動作 を参
照してください。

• (オプション) リクエスト有効期間: スポットインスタンスリクエストの有効期限を指定する
には、[編集] を選択します。

スポットインスタンスの設定の詳細については、「ステップ 3: インスタンスの詳細を設定す
る」を参照してください。

7. 選択した AMI には、ルートデバイスボリュームを含む、1 つまたは複数のストレージボ
リュームが含まれます。[Add Storage] ページで、[Add New Volume] を選択することによ
り、インスタンスにアタッチする追加ボリュームを指定できます。詳細については、ステッ
プ 4: ストレージを追加する を参照してください。

8. [Add Tags] ページで、キーと値の組み合わせをタグとして指定します。詳細については、ス
テップ 5: タグの追加 を参照してください。
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9. [Configure Security Group] ページで、セキュリティグループを使用してインスタンスのファ
イアウォールルールを定義します このルールでは、どの着信ネットワークトラフィックをイ
ンスタンスに配信するかを指定します。他のトラフィックはすべて無視されます。(セキュリ
ティグループの詳細については、「Linux インスタンス用の Amazon EC2 Amazon セキュリ
ティグループ」を参照してください)。セキュリティグループを選択または作成して、[確認
して起動] をクリックします。詳細については、ステップ 6: セキュリティグループを設定す
る を参照してください。

10. [Review Instance Launch] ページで、インスタンスの詳細をチェックし、適切な [Edit] リン
クを選択して必要な変更を加えます。準備ができたら、[Launch] を選択します。詳細につ
いては、ステップ 7: インスタンスの起動を確認し、キーペアを選択する を参照してくださ
い。

11. [Select an existing key pair or create a new key pair] ダイアログボックスで、既存のキーペア
を選択するか、新しいキーペアを作成できます。例えば、[既存のキーペアの選択] をクリッ
クし、セットアップ中に作成したキーペアを選択します。詳細については、Amazon EC2 の
キーペアと Linux インスタンス を参照してください。

Important

[Proceed without key pair] オプションを選択した場合、ユーザーが別の方法でログイ
ンすることを許可するように設定された AMI を選択した場合でなければ、インスタ
ンスに接続できなくなります。

12. インスタンスを起動するには、確認のチェックボックスをオンにし、続いて [Launch 
Instances] を選択します。

インスタンスが起動しないか、状態が terminated ではなくすぐに running になる場合
は、「インスタンスの起動に関する問題のトラブルシューティング」を参照してください。

AWS CLI

run-instances を使用してスポットインスタンスリクエストを作成するには

run-instances コマンドを使用し、--instance-market-options パラメータでスポットイン
スタンスのオプションを指定します。

aws ec2 run-instances \ 
    --image-id ami-0abcdef1234567890 \ 
    --instance-type t2.micro \ 
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    --count 5 \ 
    --subnet-id subnet-08fc749671b2d077c \ 
    --key-name MyKeyPair \ 
    --security-group-ids sg-0b0384b66d7d692f9 \ 
    --instance-market-options file://spot-options.json

--instance-market-options で JSON ファイルに指定するデータ構造は次のとおりで
す。ValidUntil、および InstanceInterruptionBehavior、を指定することもできます。
データ構造でフィールドを指定しないと、デフォルト値が使用されます。

次のサンプルでは、persistent リクエストを作成します。

{ 
  "MarketType": "spot", 
  "SpotOptions": { 
    "SpotInstanceType": "persistent" 
  }
}

 

request-spot-instances を使用してスポットインスタンスリクエストを作成するには

Note

request-spot-instances コマンドを使用してスポットインスタンスをリクエストすること
は強くお勧めしません。これは、計画された投資がないレガシー API であるためです。
詳細については、「使用すべき最適なスポットリクエスト方法はどれですか?」を参照し
てください。

ワンタイムリクエストを作成するには、request-spot-instances コマンドを使用します。

aws ec2 request-spot-instances \ 
    --instance-count 5 \ 
    --type "one-time" \ 
    --launch-specification file://specification.json

永続リクエストを作成するには、request-spot-instances を使用します。

aws ec2 request-spot-instances \ 
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    --instance-count 5 \ 
    --type "persistent" \ 
    --launch-specification file://specification.json

以下のコマンドで使用する起動仕様ファイルの例については、「スポットインスタンスリクエス
トでの起動仕様の例」を参照してください。起動仕様ファイルをスポットリクエストコンソール
からダウンロードする場合は、代わりに request-spot-fleet コマンドを使用する必要があります 
(スポットリクエストコンソールは、スポットフリートを使用してスポットインスタンスリクエス
トを指定します)。

実行中の スポットインスタンス の検索

Amazon EC2 は、キャパシティが利用可能であるときにスポットインスタンスを起動します。ス
ポットインスタンスは中断されるか、ユーザーにより終了されるまで実行されます。

実行中の スポットインスタンス を検索するには (コンソール)

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Spot Requests] を選択します。スポットインスタンスリクエストと
スポットフリートリクエストの両方を表示できます。スポットインスタンスリクエストが受理
された場合、[容量] がスポットインスタンスの ID となります。スポットフリートの場合、[容量] 
はリクエストされた容量のうち受理された量を示します。スポットフリートのインスタンスの 
ID を表示するには、拡張矢印を選択するか、フリートを選択した上で [インスタンス] を選択し
ます。

Note

スポットフリートによって作成されたスポットインスタンスリクエストの場合、そのリ
クエストが属するスポットフリートを示すシステムタグはリクエストに即座にタグ付け
されません。また、一定期間、スポットフリートリクエストとは別に表示されることが
あります。

または、ナビゲーションペインで [Instances] を選択します。右上隅にある設定アイコン 

( ) 
を選択し、[Attribute (属性)] 列で [Instance lifecycle (インスタンスライフサイクル)] を選択しま
す。各インスタンスの [Instance lifecycle (インスタンスライフサイクル)] は、normal、spot、
または scheduled のいずれかです。
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実行中のスポットインスタンスを検索するには (AWS CLI)

スポットインスタンス を一覧表示するには、--query オプションを指定して describe-spot-
instance-requests コマンドを実行します。

aws ec2 describe-spot-instance-requests \ 
    --query "SpotInstanceRequests[*].{ID:InstanceId}"

出力例を次に示します。

[ 
    { 
        "ID": "i-1234567890abcdef0" 
    }, 
    { 
        "ID": "i-0598c7d356eba48d7" 
    }
]

または、--filters オプションを指定して describe-instances コマンドを実行しても、スポットイ
ンスタンス を一覧表示できます。

aws ec2 describe-instances \ 
    --filters "Name=instance-lifecycle,Values=spot"

単一のスポットインスタンスを表示するには、--spot-instance-request-ids オプションを指
定しながら describe-spot-instance-requests コマンドを使用します。

aws ec2 describe-spot-instance-requests \ 
    --spot-instance-request-ids sir-08b93456

スポットインスタンスリクエストをタグ付けする

スポットインスタンスリクエストを分類および管理しやすくするため、カスタムメタデータでタグ付
けすることができます。タグは、スポットインスタンスリクエストの作成時、またはその後に割り当
てることができます。Amazon EC2 コンソールまたはコマンドラインツールを使用してタグを割り
当てることができます。

スポットインスタンスリクエストにタグ付けを行っても、そのスポットインスタンスリクエストに
よって起動されたインスタンスやボリュームには、自動的なタグ付けは行われません。スポットイン

スポットインスタンス 835

https://docs.aws.amazon.com/cli/latest/reference/ec2/describe-spot-instance-requests.html
https://docs.aws.amazon.com/cli/latest/reference/ec2/describe-spot-instance-requests.html
https://docs.aws.amazon.com/cli/latest/reference/ec2/describe-instances.html
https://docs.aws.amazon.com/cli/latest/reference/ec2/describe-spot-instance-requests.html


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

スタンスリクエストによって起動されたインスタンスやボリュームには、明示的にタグを付ける必要
があります。スポットインスタンスおよびボリュームへのタグの割り当ては、起動時または起動後に
行うことができます。

タグの仕組みの詳細については、「Amazon EC2 リソースのタグ付け」を参照してください。

コンテンツ

• 前提条件

• 新しいスポットインスタンスリクエストにタグを付ける

• 既存のスポットインスタンスリクエストにタグ付けをする

• スポットインスタンスリクエストのタグを表示する

前提条件

リソースにタグ付けする許可をユーザーに付与します。IAM ポリシーとサンプルポリシーの詳細に
ついては、「例: リソースのタグ付け」を参照してください。

作成する IAM ポリシーは、スポットインスタンスリクエストの作成に使用する方法によって決まり
ます。

• インスタンスの起動ウィザードまたは run-instances を使用して スポットインスタンス をリ
クエストする場合は、「To grant a user the permission to tag resources when using the launch 
instance wizard or run-instances」を参照してください。

• スポットインスタンスをリクエストするために request-spot-instancesコマンドを使用する
場合は、「To grant a user the permission to tag resources when using request-spot-instances」を
参照してください。

 インスタンス起動ウィザードまたは run-instances を使用する場合にリソースにタグを付けるための
許可をユーザーに付与するには

以下を含む IAM ポリシーを作成します。

• ec2:RunInstances アクション。これにより、インスタンスを起動するための許可がユーザーに
付与されます。

• Resource で、spot-instances-request を指定します。これによりユーザーは、スポットイ
ンスタンスを要求するためのスポットインスタンスリクエストを作成できるようになります。

• ec2:CreateTags アクション。これにより、タグを作成する許可がユーザーに付与されます。
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• Resource で、* を指定します。これにより、ユーザーはインスタンスの起動時に作成されるすべ
てのリソースにタグを付けることを許可されます。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "AllowLaunchInstances", 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:RunInstances" 
            ], 
            "Resource": [ 
                "arn:aws:ec2:us-east-1::image/*", 
                "arn:aws:ec2:us-east-1:*:subnet/*", 
                "arn:aws:ec2:us-east-1:*:network-interface/*", 
                "arn:aws:ec2:us-east-1:*:security-group/*", 
                "arn:aws:ec2:us-east-1:*:key-pair/*", 
                "arn:aws:ec2:us-east-1:*:volume/*", 
                "arn:aws:ec2:us-east-1:*:instance/*", 
                "arn:aws:ec2:us-east-1:*:spot-instances-request/*" 
            ] 
        }, 
        { 
            "Sid": "TagSpotInstanceRequests", 
            "Effect": "Allow", 
            "Action": "ec2:CreateTags", 
            "Resource": "*" 
        } 
    ]
}

Note

RunInstances アクションを使用してスポットインスタンスリクエストを作成し、その際、
リクエストにタグを付ける場合には、Amazon EC2 が RunInstances ステートメント内で
spot-instances-request リソースをどのように評価するのかについて、注意を払う必要
があります。
spot-instances-request リソースは、IAM ポリシーで次のように評価されます。

スポットインスタンス 837



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

• スポットインスタンスリクエストの作成時にタグを付けない場合、Amazon EC2 は 
RunInstances ステートメント内の spot-instances-request リソースを評価しませ
ん。

• スポットインスタンスリクエストの作成時にタグを付けると、 RunInstances ステートメ
ント内の spot-instances-request リソースが、Amazon EC2 により評価されます。

したがって、spot-instances-request リソースの場合、次のルールが IAM ポリシーに
適用されます。

• RunInstances を使用してスポットインスタンスリクエストを作成し、その際リクエストに
タグを付けない場合は、spot-instances-request リソースを明示的に許可しなくて
も、その呼び出しは成功します。

• RunInstances を使用してスポットインスタンスリクエストを作成する際に、そのリクエス
トにタグを付ける場合には、RunInstances の許可ステートメントに spot-instances-
request リソースを含める必要があります。これがない場合は呼び出しが失敗します。

• RunInstances を使用してスポットインスタンスリクエストを作成する際に、そのリク
エストにタグを付ける場合は、許可ステートメント CreateTags で spot-instances-
request リソースを指定するか、そこに * ワイルドカードを含める必要があります。こ
れがない場合は呼び出しが失敗します。

IAM ポリシー (スポットインスタンスリクエストでサポートされていないポリシーを含む) の
例については、「スポットインスタンス の操作」を参照してください。

request-spot-instances を使用する場合でリソースにタグを付けるための許可をユーザーに付与する
には

以下を含む IAM ポリシーを作成します。

• ec2:RequestSpotInstances アクション。これにより、スポットインスタンスリクエストを作
成する許可がユーザーに付与されます。

• ec2:CreateTags アクション。これにより、タグを作成する許可がユーザーに付与されます。

• Resource で、spot-instances-request を指定します。これにより、ユーザーはスポットイ
ンスタンスリクエストにのみタグを付けることが許可されます。
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{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "TagSpotInstanceRequest", 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:RequestSpotInstances", 
                "ec2:CreateTags" 
            ], 
            "Resource": "arn:aws:ec2:us-east-1:111122223333:spot-instances-request/*"
}

新しいスポットインスタンスリクエストにタグを付ける

コンソールを使用して新しいスポットインスタンスリクエストにタグ付けするには

1. 「スポットインスタンスリクエストを作成する」の手順に従います。

2. タグを追加するには、[タグの追加] ページで [タグの追加] をクリックし、タグのキーと値を入力
します。追加するタグごとに [別のタグを追加] をクリックします。

1 つのタグを、スポットインスタンスリクエスト、スポットインスタンス、およびボリュームに
対し同時にタグ付けすることができます。3 つすべてにタグを付けるには、[インスタンス]、[ボ
リューム]、[スポットインスタンスリクエスト] をそれぞれ選択します。1 つまたは 2 つにのみ
タグを付けるには、タグを付けるリソースを選択し、他のリソースを選択していないことを確認
します。

3. 必須フィールドにすべて入力してスポットインスタンスリクエストを作成した後、[起動] を選択
します。詳細については、スポットインスタンスリクエストを作成する を参照してください。

AWS CLI を使用して新しいスポットインスタンスリクエストにタグ付けするには

スポットインスタンスリクエストの作成時にタグ付けするには、以下のようにスポットインスタンス
リクエストを設定します。

• --tag-specification パラメータを使用してスポットインスタンスリクエストのタグを指定し
ます。

• ResourceType で、spot-instances-request を指定します。別の値を指定すると、スポット
インスタンスリクエストは失敗します。

• Tags で、キーと値のペアを指定します。キーと値のペアは複数指定できます。
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以下の例では、スポットインスタンスリクエストには 2 つのタグ (Environment キーと Production 
値、ならびに Cost-Center キーと 123 値) が付けられています。

aws ec2 request-spot-instances \ 
    --instance-count 5 \ 
    --type "one-time" \ 
    --launch-specification file://specification.json \ 
    --tag-specification 'ResourceType=spot-instances-
request,Tags=[{Key=Environment,Value=Production},{Key=Cost-Center,Value=123}]'

既存のスポットインスタンスリクエストにタグ付けをする

コンソールを使用して既存のスポットインスタンスリクエストにタグ付けするには

スポットインスタンスリクエストの作成後に、コンソールを使用してそのリクエストにタグを追加で
きます。

Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

1. ナビゲーションペインで、[Spot Requests] を選択します。

2. スポットインスタンスリクエストを選択します。

3. [Tags (タグ)] タブを選択してから、[タグの作成] を選択します。

コンソールを使用して既存のスポットインスタンスにタグを付けるには

スポットインスタンスリクエストによってスポットインスタンスを起動した後で、コンソールを使用
して、そのインスタンスにタグを追加できます。詳細については、個々のリソースのタグの追加およ
び削除 を参照してください。

AWS CLI を使用して、既存のスポットインスタンスリクエストまたはスポットインスタンスにタグ
を付けるには

create-tags コマンドを使用して、既存のリソースにタグを付けます。次の例では、既存のスポッ
トインスタンスリクエストとスポットインスタンスに、purpose キーと test 値のタグを付けていま
す。

aws ec2 create-tags \ 
    --resources sir-08b93456 i-1234567890abcdef0 \ 
    --tags Key=purpose,Value=test
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スポットインスタンスリクエストのタグを表示する

コンソールを使用してスポットインスタンスリクエストのタグを表示するには

Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

1. ナビゲーションペインで、[Spot Requests] を選択します。

2. スポットインスタンスリクエストを選択してから、[タグ] タブを選択します。

スポットインスタンスリクエストのタグを詳細表示するには

describe-tags コマンドを使用して、指定したリソースのタグを表示します。以下の例では、指定し
た リクエストのタグの情報を取得します。

aws ec2 describe-tags \ 
    --filters "Name=resource-id,Values=sir-11112222-3333-4444-5555-66666EXAMPLE"

{ 
    "Tags": [ 
        { 
            "Key": "Environment", 
            "ResourceId": "sir-11112222-3333-4444-5555-66666EXAMPLE", 
            "ResourceType": "spot-instances-request", 
            "Value": "Production" 
        }, 
        { 
            "Key": "Another key", 
            "ResourceId": "sir-11112222-3333-4444-5555-66666EXAMPLE", 
            "ResourceType": "spot-instances-request", 
            "Value": "Another value" 
        } 
    ]
}   

スポットインスタンスリクエストを詳細表示すると、そのスポットインスタンスリクエストのタグを
確認することができます。

describe-spot-instance-requests コマンドを使用して、指定したスポットインスタンスリクエストの
設定を表示します。この内容には、リクエストに指定されたタグがすべて含まれます。

aws ec2 describe-spot-instance-requests \ 

スポットインスタンス 841

https://console.aws.amazon.com/ec2/
https://docs.aws.amazon.com/cli/latest/reference/ec2/describe-tags.html
https://docs.aws.amazon.com/cli/latest/reference/ec2/describe-spot-instance-requests.html


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

    --spot-instance-request-ids sir-11112222-3333-4444-5555-66666EXAMPLE

{ 
    "SpotInstanceRequests": [ 
        { 
            "CreateTime": "2020-06-24T14:22:11+00:00", 
            "InstanceId": "i-1234567890EXAMPLE", 
            "LaunchSpecification": { 
                "SecurityGroups": [ 
                    { 
                        "GroupName": "launch-wizard-6", 
                        "GroupId": "sg-1234567890EXAMPLE" 
                    } 
                ], 
                "BlockDeviceMappings": [ 
                    { 
                        "DeviceName": "/dev/xvda", 
                        "Ebs": { 
                            "DeleteOnTermination": true, 
                            "VolumeSize": 8, 
                            "VolumeType": "gp2" 
                        } 
                    } 
                ], 
                "ImageId": "ami-1234567890EXAMPLE", 
                "InstanceType": "t2.micro", 
                "KeyName": "my-key-pair", 
                "NetworkInterfaces": [ 
                    { 
                        "DeleteOnTermination": true, 
                        "DeviceIndex": 0, 
                        "SubnetId": "subnet-11122233" 
                    } 
                ], 
                "Placement": { 
                    "AvailabilityZone": "eu-west-1c", 
                    "Tenancy": "default" 
                }, 
                "Monitoring": { 
                    "Enabled": false 
                } 
            }, 
            "LaunchedAvailabilityZone": "eu-west-1c", 
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            "ProductDescription": "Linux/UNIX", 
            "SpotInstanceRequestId": "sir-1234567890EXAMPLE", 
            "SpotPrice": "0.012600", 
            "State": "active", 
            "Status": { 
                "Code": "fulfilled", 
                "Message": "Your spot request is fulfilled.", 
                "UpdateTime": "2020-06-25T18:30:21+00:00" 
            }, 
            "Tags": [ 
                { 
                    "Key": "Environment", 
                    "Value": "Production" 
                }, 
                { 
                    "Key": "Another key", 
                    "Value": "Another value" 
                } 
            ], 
            "Type": "one-time", 
            "InstanceInterruptionBehavior": "terminate" 
        } 
    ]
}    

スポットインスタンスリクエストをキャンセルする

スポットインスタンスリクエストが不要になった場合には、それをキャンセルすることができま
す。open、active、または disabled のスポットインスタンスリクエストのみキャンセルできま
す。

• スポットインスタンスリクエストがまだ受理されておらず、インスタンスが起動されていない段階
では、そのリクエストは open 状態にあります。

• スポットインスタンスリクエストが受理され、スポットインスタンスの起動が完了している場合、
そのスポットインスタンスリクエストは active 状態になります。

• ユーザーがスポットインスタンスを停止した場合、スポットインスタンスリクエストは
disabled 状態になります。

スポットインスタンスリクエストの状態が active で、関連付けられたスポットインスタンスが実
行されている場合、そのリクエストをキャンセルしても、関連するインスタンスは終了しません。ス
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ポットインスタンスの終了の詳細については、「スポットインスタンスを終了する」を参照してくだ
さい。

スポットインスタンスリクエストをキャンセルするには (コンソール)

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[スポットリクエスト] をクリックした後、スポットインスタンスリク
エストを選択します。

3. [アクション]、[リクエストのキャンセル] の順にクリックします。

4. (オプション) 関連付けられたスポットインスタンスを使い終わったら、スポットインスタンス 
を終了できます。[スポットリクエストのキャンセル] ダイアログボックスで、[インスタンスの
終了]、[確認] の順にクリックします。

スポットインスタンスリクエストをキャンセルするには (AWS CLI)

• 指定したスポットインスタンスリクエストをキャンセルするには、cancel-spot-instance-
requests コマンドを使用します。

aws ec2 cancel-spot-instance-requests --spot-instance-request-ids sir-08b93456

スポットインスタンスを停止する

今すぐスポットインスタンスは必要ないが、Amazon EBS ボリューム内に保持されているデータを
失わずに後で再起動する必要がある場合は、それらを停止できます。スポットインスタンスを停止す
る手順は、オンデマンドインスタンスを停止する手順と似ています。

Note

スポットインスタンスが停止している間、そのインスタンスの属性の一部は変更可能です
が、インスタンスタイプを変更することはできません。
停止しているスポットインスタンスの使用料またはデータ転送料は課金されません
が、Amazon EBS ボリュームのストレージに対しては課金されます。
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制限事項

• スポットインスタンスを停止できるのは、そのインスタンスが、persistent なスポットインス
タンスリクエストから起動された場合だけです。

• 関連するスポットインスタンスリクエストがキャンセルされている場合は、スポットインスタンス 
を停止することはできません。スポットインスタンスリクエストがキャンセルされた場合は、ス
ポットインスタンスを終了することのみ可能です。

• フリート、起動グループ、またはアベイラビリティーゾーングループの一部であるスポットインス
タンスは停止できません。

Console

スポットインスタンスを停止するには (コンソール)

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで [インスタンス] を選択し、スポットインスタンスを選択します。

3. [Instance state (インスタンスの状態)]、[Stop instance (インスタンスの停止)] の順に選択し
ます。

4. 確認を求められたら、[Stop] を選択します。

AWS CLI

スポットインスタンスを停止するには (AWS CLI)

• 1 つまたは複数のスポットインスタンスを手動で停止するには、stop-instances コマンドを
使用します。

aws ec2 stop-instances --instance-ids i-1234567890abcdef0

スポットインスタンスを開始する

以前に停止したスポットインスタンスは開始することができます。スポットインスタンスを開始する
手順は、オンデマンドインスタンスを開始する手順と似ています。

前提条件

スポットインスタンスは、次の場合にのみ開始できます。
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• スポットインスタンスを手動で停止している。

• スポットインスタンスが EBS-backed インスタンスである。

• スポットインスタンスに使用可能な容量がある。

• スポット料金が上限価格より低くなっている。

制限事項

• フリート、起動グループ、またはアベイラビリティーゾーングループの一部であるスポットインス
タンスを開始することはできません。

Console

スポットインスタンスを開始するには (コンソール)

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで [インスタンス] を選択し、スポットインスタンスを選択します。

3. [Instance state (インスタンスの状態)]、[Start instance (インスタンスの開始)] の順に選択し
ます。

AWS CLI

スポットインスタンスを開始するには (AWS CLI)

• start-instances コマンドを使用して、1 つまたは複数のスポットインスタンスを手動で起動
します。

aws ec2 start-instances --instance-ids i-1234567890abcdef0

スポットインスタンスを終了する

永続スポットインスタンスリクエストによって起動された実行中または停止中のスポットインスタン
スを終了すると、そのスポットインスタンスリクエストの状態は open に遷移し、新たなスポットイ
ンスタンスを起動できるようになります。新しいスポットインスタンスが起動されないようにするに
は、まずスポットインスタンスリクエストをキャンセルする必要があります。
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スポットインスタンスを実行させている active スポットインスタンスリクエストをキャンセルし
ても、実行中のスポットインスタンスは自動的に終了されません。スポットインスタンスは手動で終
了する必要があります。

停止中のスポットインスタンスを持つ disabled スポットインスタンスリクエストをキャンセルし
た場合、この停止中のスポットインスタンスは、Amazon EC2 スポットサービスによって自動的に
終了されます。スポットインスタンスリクエストをキャンセルしてから、スポットサービスがスポッ
トインスタンスを終了するまでの間に、短い遅延が生じることがあります。

スポットインスタンスリクエストのキャンセルの詳細については、「スポットインスタンスリクエス
トをキャンセルする」を参照してください。

Console

コンソールを使用してスポットインスタンスを手動で終了するには

1. インスタンスを終了する前に、終了時に Amazon EBS ボリュームが削除されることと、必
要なデータすべてをインスタンスストアボリュームから永続的ストレージ (Amazon EBS や 
Amazon S3 など) にコピーしていることを確認して、データが失われないことを確認しま
す。

2. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

3. ナビゲーションペインで、[インスタンス] を選択します。

4. そのインスタンスがスポットインスタンスであることを確認するには、[インスタンスライフ
サイクル] 列に表示されている[スポット] のチェックをオンにします。

5. インスタンスを選択し、[インスタンスの状態]、[インスタンスの終了] の順に選択します。

6. 確認を求めるメッセージが表示されたら、[Terminate (終了)] を選択します。

AWS CLI

AWS CLI を使用してスポットインスタンスを手動で終了するには

• スポットインスタンス を手動で終了するには、terminate-instances コマンドを使用します。

aws ec2 terminate-instances --instance-
ids i-1234567890abcdef0 i-0598c7d356eba48d7
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スポットインスタンスリクエストでの起動仕様の例

以下に、 スポットインスタンスリクエストを作成するための request-spot-instances コマンドで使用
できる起動設定の例を示します。詳細については、「スポットインスタンスリクエストを作成する」
を参照してください。

Important

request-spot-instances コマンドを使用してスポットインスタンスをリクエストすることは
強くお勧めしません。これは、計画された投資がないレガシー API であるためです。詳細に
ついては、「使用すべき最適なスポットリクエスト方法はどれですか?」を参照してくださ
い。

例

• 例 1: スポットインスタンス の起動

• 例 2: 指定したアベイラビリティーゾーンで スポットインスタンス を起動する

• 例 3: 指定したサブネットで スポットインスタンス を起動する

• 例 4: ハードウェア専有スポットインスタンスを起動する

例 1: スポットインスタンス の起動

以下の例にはアベイラビリティーゾーンやサブネットは指定していません。Amazon EC2 によっ
て自動的にアベイラビリティーゾーンが選択されます。Amazon EC2 は、選択したアベイラビリ
ティーゾーンのデフォルトのサブネットでインスタンスを起動します。

{ 
  "ImageId": "ami-0abcdef1234567890", 
  "KeyName": "my-key-pair", 
  "SecurityGroupIds": [ "sg-1a2b3c4d5e6f7g8h9" ], 
  "InstanceType": "m5.medium", 
  "IamInstanceProfile": { 
      "Arn": "arn:aws:iam::123456789012:instance-profile/my-iam-role" 
  }
}
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例 2: 指定したアベイラビリティーゾーンで スポットインスタンス を起動する

以下の例には、アベイラビリティーゾーンが含まれています。Amazon EC2 は、指定したアベイラ
ビリティーゾーンのデフォルトのサブネットでインスタンスを起動します。

{ 
  "ImageId": "ami-0abcdef1234567890", 
  "KeyName": "my-key-pair", 
  "SecurityGroupIds": [ "sg-1a2b3c4d5e6f7g8h9" ], 
  "InstanceType": "m5.medium", 
  "Placement": { 
    "AvailabilityZone": "us-west-2a" 
  }, 
  "IamInstanceProfile": { 
      "Arn": "arn:aws:iam::123456789012:instance-profile/my-iam-role" 
  }
}

例 3: 指定したサブネットで スポットインスタンス を起動する

次の例には、サブネットが含まれます。Amazon EC2 は、指定されたサブネットでインスタンスを
起動します。デフォルト以外の VPC である場合、インスタンスにはデフォルトでパブリック IPv4 
アドレスは割り当てられません。

{ 
  "ImageId": "ami-0abcdef1234567890", 
  "SecurityGroupIds": [ "sg-1a2b3c4d5e6f7g8h9" ], 
  "InstanceType": "m5.medium", 
  "SubnetId": "subnet-1a2b3c4d", 
  "IamInstanceProfile": { 
      "Arn": "arn:aws:iam::123456789012:instance-profile/my-iam-role" 
  }
}

デフォルト以外の VPC である場合、インスタンスにパブリック IPv4 アドレスを割り当てるには、
以下の例に示しているように AssociatePublicIpAddress フィールドを指定します。ネット
ワークインターフェイスの指定時には、上記のコードブロックに示している SubnetId および
SecurityGroupIds フィールドではなく、ネットワークインターフェイスを使用して、サブネット 
ID およびセキュリティグループ ID を含める必要があります。

{ 
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  "ImageId": "ami-0abcdef1234567890", 
  "KeyName": "my-key-pair", 
  "InstanceType": "m5.medium", 
  "NetworkInterfaces": [ 
    { 
      "DeviceIndex": 0, 
      "SubnetId": "subnet-1a2b3c4d5e6f7g8h9", 
      "Groups": [ "sg-1a2b3c4d5e6f7g8h9" ], 
      "AssociatePublicIpAddress": true 
    } 
  ], 
  "IamInstanceProfile": { 
      "Arn": "arn:aws:iam::123456789012:instance-profile/my-iam-role" 
  }
}

例 4: ハードウェア専有スポットインスタンスを起動する

次の例では、dedicated のテナンシーを使用するスポットインスタンスをリクエストしています。
ハードウェア専用スポットインスタンスは、VPC 内で起動される必要があります。

{ 
  "ImageId": "ami-0abcdef1234567890", 
  "KeyName": "my-key-pair", 
  "SecurityGroupIds": [ "sg-1a2b3c4d5e6f7g8h9" ], 
  "InstanceType": "c5.8xlarge", 
  "SubnetId": "subnet-1a2b3c4d5e6f7g8h9", 
  "Placement": { 
    "Tenancy": "dedicated" 
  }
}

スポットリクエストステータス

スポットインスタンスリクエストを追跡し、スポットインスタンスの使用を計画するには、Amazon 
EC2 によって提供されるリクエストステータスを使用します。例えば、リクエストステータスに
よって、スポットリクエストがまだ受理されていない理由や、スポットリクエストの受理を妨げてい
る制約の一覧を確認できます。

このプロセスの各ステップ (スポットリクエストのライフサイクルとも呼ばれる) では、特定のイベ
ントによって後続のリクエスト状態が決まります。
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コンテンツ

• スポットリクエストのライフサイクル

• リクエストステータス情報の取得

• スポットリクエストコード

• EC2 スポットインスタンスリクエストのフルフィルメントイベント

スポットリクエストのライフサイクル

次の図は、申請から終了まで、スポットリクエストがライフサイクル全体を通してたどり得る経路を
示しています。各ステップはノードとして表現され、各ノードのステータスコードはスポットリクエ
ストおよびスポットインスタンスのステータスを示します。
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評価保留

スポットインスタンスリクエストを作成すると、リクエストパラメータのいずれかが無効な (bad-
parameters ) 場合 を除き、そのリクエストは pending-evaluation 状態になります。
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ステータスコード リクエストの状態 インスタンスの状態

pending-evaluation open 該当しない

bad-parameters closed 該当しない

保持

1 つ以上のリクエストによる制約が有効であるが、まだ満足することができない場合や、容量が十分
ではない場合、リクエストは制約が満たされるまで待機する保持状態になります。リクエストのオプ
ションは、リクエストが受理される可能性に影響します。例えば、キャパシティがない場合、キャパ
シティが利用可能になるまでリクエストは保留状態になります。アベイラビリティーゾーングループ
を指定する場合、アベイラビリティーゾーンの制約が満たされるまで、リクエストは保持状態になり
ます。

いずれかのアベイラビリティーゾーンが停止した場合、他のアベイラビリティーゾーンのスポットイ
ンスタンスリクエストで使用可能な予備の EC2 容量が、影響を受ける可能性があります。

ステータスコード リクエストの状態 インスタンスの状態

capacity-not-avail 
able

open
該当しない

price-too-low open
該当しない

not-scheduled-yet open
該当しない

launch-group-const 
raint

open
該当しない

az-group-constraint open
該当しない

placement-group-co 
nstraint

open
該当しない
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ステータスコード リクエストの状態 インスタンスの状態

constraint-not-ful 
fillable

open
該当しない

評価保留/受理終了

特定の期間のみ有効なスポットインスタンスリクエストを作成し、そのリクエストが受理保留段階に
到達する前に有効期間が経過した場合、 そのリクエストは terminal 状態になることがあります。
これは、お客様がリクエストをキャンセルした場合、またはシステムエラーが発生した場合にも発生
する場合があります。

ステータスコード リクエストの状態 インスタンスの状態

schedule-expired cancelled
該当しない

canceled-before-fu 
lfillment  ¹

cancelled
該当しない

bad-parameters failed
該当しない

system-error closed
該当しない

¹ リクエストをキャンセルする場合。

受理保留

指定した制約条件 (もしあれば) が満たされると、スポットリクエストは pending-fulfillment
ステータスになります。

この時点で、Amazon EC2 は要求されたインスタンスを提供するよう準備します。この段階でプロ
セスが停止した場合は、スポットインスタンスが起動される前に、ユーザーがリクエストをキャンセ
ルしたことが原因である可能性があります。または、予期しないシステムエラーが発生したことが原
因である可能性もあります。
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ステータスコード リクエストの状態 インスタンスの状態

pending-fulfillment open
該当しない

受理済み

スポットインスタンスの仕様がすべて満たされると、スポットリクエストが受理されます。Amazon 
EC2 がスポットインスタンスを起動しますが、これには数分かかる場合があります。中断状態にあ
るスポットインスタンスが、休止または停止された場合、リクエストが再度受理できるようになるか
キャンセルされるまで同じ状態が維持されます。

ステータスコード リクエストの状態 インスタンスの状態

fulfilled active pending → running

fulfilled active stopped → running

スポットインスタンスを停止すると、そのインスタンスを再起動できるようになるか、リクエストが
キャンセルされるまで、スポットリクエストは marked-for-stop または instance-stopped-
by-user 状態になります。

ステータスコード リクエストの状態 インスタンスの状態

marked-for-stop active stopping

instance-stopped-by-
user ¹

disabled または
cancelled ²

stopped

¹ スポットインスタンスを停止するか、そのインスタンスからシャットダウンコマンドを実行する
と、インスタンスは instance-stopped-by-user 状態になります。インスタンスを停止した後
は、インスタンスを再起動できるようになります。再起動時に、スポットインスタンスリクエストは
pending-evaluation 状態に戻り、制約事項が満たされると Amazon EC2 によって新しいスポッ
トインスタンスが起動されます。
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² スポットインスタンスを停止して、リクエストをキャンセルしていない場合には、スポットリクエ
ストの状態は disabled になります。スポットインスタンスが停止しており、リクエストの有効期
限が切れている場合、リクエストの状態は cancelled になります。

受理済み終了

インスタンスタイプで使用可能なキャパシティがあり、お客様がインスタンスを終了しない限り、ス
ポットインスタンスの実行は続行されます。Amazon EC2 でスポットインスタンスを終了する必要
がある場合、スポットリクエストは終了状態になります。リクエストは、お客様がスポットリクエス
トをキャンセルした場合や、スポットインスタンス を終了した場合も、終了状態になります。

ステータスコード リクエストの状態 インスタンスの状態

request-canceled-a 
nd-instance-running

cancelled running

marked-for-stop active running

marked-for-termina 
tion

active running

instance-stopped-by-
price

disabled stopped

instance-stopped-by-
user

disabled stopped

instance-stopped-no-
capacity

disabled stopped

instance-terminated-
by-price

closed (ワンタイム)、open
(永続)

terminated

instance-terminated-
by-schedule

closed terminated

instance-terminated-
by-service

cancelled terminated
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ステータスコード リクエストの状態 インスタンスの状態

instance-terminated-
by-user

closed または cancelled ¹ terminated

instance-terminated-
no-capacity

closed (ワンタイム)、open
(永続)

running †  

instance-terminated-
no-capacity

closed (ワンタイム)、open
(永続)

terminated

instance-terminate 
d-launch-group-con 
straint

closed (ワンタイム)、open
(永続)

terminated

¹ インスタンスを終了したが、リクエストをキャンセルしていない場合、リクエストの状態は
closed になります。インスタンスを終了し、リクエストをキャンセルする場合、リクエストの状態
は cancelled になります。スポットリクエストをキャンセルする前にスポットインスタンスを終了
した場合でも、そのスポットインスタンスの終了が Amazon EC2 によって検出されるまでに遅延が
生じることがあります。この場合、リクエストの状態は closed または cancelled となります。

† Amazon EC2 が容量を戻す必要がある場合にスポットインスタンスに割り込み、かつ、イン
スタンスが割り込み時に終了するように設定されている場合、ステータスはすぐに instance-
terminated-no-capacity に設定されます (marked-for-termination には設定されていませ
ん)。ただし、インスタンスは、インスタンスがスポットインスタンスの中断通知を受信した 2 分間
を反映して、2 分間 running 状態のままになります。2 分後、インスタンスの状態は terminated
に設定されます。

永続リクエスト

スポットリクエストが永続リクエストであり、関連するスポットインスタンスが (ユーザーまたは 
Amazon EC2 によって) 終了された場合には、そのリクエストは pending-evaluation 状態に戻
るので、制約事項が満たされた後に Amazon EC2 は新しいスポットインスタンスを起動できます。

リクエストステータス情報の取得

AWS Management Consoleまたはコマンドラインツールを使用して、リクエストステータス情報を
取得できます。
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リクエストステータス情報を取得するには (コンソール)

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Spot Requests] を選択し、スポットリクエストを選択します。

3. ステータスを確認するには、[説明 ] タブの [ ステータス] フィールドをチェックします。

コマンドラインを使用してリクエストステータス情報を取得する

次のいずれかのコマンドを使用できます。これらのコマンドラインインターフェイスの詳細について
は、Amazon EC2 へのアクセス を参照してください。

• describe-spot-instance-requests (AWS CLI)

• Get-EC2SpotInstanceRequest (AWS Tools for Windows PowerShell)

スポットリクエストコード

スポットリクエストステータス情報は、ステータスコード、更新時刻、およびステータスメッセージ
で構成されます。同時に、リクエスト入札ステータス情報は、スポットリクエストの処理を決定する
場合にも役に立ちます。

スポットリクエストステータスコードは、次のとおりです。

az-group-constraint

Amazon EC2 は、同じアベイラビリティーゾーンでお客様が要求したインスタンスをすべて起動
できるとは限りません。

bad-parameters

スポットリクエストの 1 つ以上のパラメータが有効ではありません (例えば、指定した AMI が存
在していません)。ステータスメッセージによって、どのパラメータが無効かを確認できます。

canceled-before-fulfillment

スポットリクエストが受理される前にユーザーがスポットリクエストをキャンセルしました。

capacity-not-available

要求したインスタンスに使用できる十分な容量が存在しません。
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constraint-not-fulfillable

1 つ以上の制約条件が有効ではないため、スポットリクエストを受理できません (例えば、アベイ
ラビリティーゾーンが存在していません)。ステータスメッセージによって、どの制約条件が無効
かを確認できます。

fulfilled

スポットリクエストは active で、Amazon EC2 は スポットインスタンス を起動しています。

instance-stopped-by-price

スポット料金が上限価格を超えたため、インスタンスは停止しました。

instance-stopped-by-user

ユーザーがインスタンスを停止したか、インスタンスからシャットダウンコマンドを実行したた
めに、インスタンスが停止されました。

instance-stopped-no-capacity

EC2 の容量管理のニーズにより、インスタンスが停止されました。

instance-terminated-by-price

スポット料金が上限価格を超えたため、インスタンスは削除されました。リクエストが永続入札
の場合、プロセスが再開され、リクエストが評価保留となります。

instance-terminated-by-schedule

スポットインスタンスは、スケジュールされた期間の最後に終了されました。

instance-terminated-by-service

インスタンスが停止状態から削除されました。

instance-terminated-by-user、または spot-instance-terminated-by-user

受理済みのスポットインスタンスを終了させたので、(永続リクエストでない限り) リクエストは
closed 状態になり 、インスタンスは terminated 状態になます。

instance-terminated-launch-group-constraint

起動グループ内のインスタンスの 1 つ以上が終了したため、起動グループの制約条件が満たされ
なくなりました。

instance-terminated-no-capacity

標準的な容量管理プロセスにより、インスタンスは終了しました。
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launch-group-constraint

Amazon EC2 は、お客様が同時に要求したインスタンスをすべて起動できるわけではありませ
ん。同じ起動グループ内のインスタンスはすべて、同時に起動されて同時に終了します。

limit-exceeded

EBS ボリューム数または合計ボリュームストレージの上限を超えました。これらの制限およ
び増加を要求する方法の詳細については、「Amazon Web Services 全般のリファレンス」の
「Amazon EBS の制限」を参照してください。

marked-for-stop

スポットインスタンスは停止中としてマーキングされます。

marked-for-termination

スポットインスタンスに終了のためのマークが付けられています。

not-scheduled-yet

スポットリクエストは、スケジュール設定された日付になるまで評価されません。

pending-evaluation

スポットインスタンスリクエストの作成後、システムがリクエストのパラメータを評価中は、そ
のリクエストは pending-evaluation 状態となります。

pending-fulfillment

Amazon EC2 は スポットインスタンス をプロビジョニングしようとしています。

placement-group-constraint

現時点でスポットインスタンスをプレイスメントグループに追加できないため、まだスポットリ
クエストを受理することができません。

price-too-low

上限料金がスポット料金を下回っているため、リクエストを受理できません。この場合、インス
タンスは起動されず、リクエストは open のままになります。

request-canceled-and-instance-running

スポットインスタンス がまだ実行されている間に、リクエストをキャンセルしました。リクエス
トは cancelled ですが、インスタンスは running のままです。
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schedule-expired

スポットリクエストは、指定された日付までに受理されなかったため、有効期限切れとなりまし
た。

system-error

予期しないシステムエラーが発生しました。これが反復性の問題である場合は、AWS Support に
お問い合わせください。

EC2 スポットインスタンスリクエストのフルフィルメントイベント

スポットインスタンスリクエストが受理されると、Amazon EC2 は EC2 スポットインスタンスリク
エストのフルフィルメントイベントを Amazon EventBridge に送信します。Lambda 関数の呼び出し
や Amazon SNS トピックへの通知など、このイベントが発生するたびにアクションを実行するルー
ルを作成できます。

以下はこのイベントのサンプルデータです。

{ 
    "version": "0", 
    "id": "01234567-1234-0123-1234-012345678901", 
    "detail-type": "EC2 Spot Instance Request Fulfillment", 
    "source": "aws.ec2", 
    "account": "123456789012", 
    "time": "yyyy-mm-ddThh:mm:ssZ", 
    "region": "us-east-2", 
    "resources": ["arn:aws:ec2:us-east-2:123456789012:instance/i-1234567890abcdef0"], 
    "detail": { 
        "spot-instance-request-id": "sir-1a2b3c4d", 
        "instance-id": "i-1234567890abcdef0" 
    }
}

詳細については、「Amazon EventBridge ユーザーガイド」を参照してください。

EC2 インスタンスの再調整に関する推奨事項

EC2 インスタンスの再調整に関するレコメンデーションは、スポットインスタンスで中断のリスク
が高まった場合に通知するためのシグナルです。シグナルは、スポットインスタンス中断 2 分前の
通知よりも早く到着するので、スポットインスタンスを事前に管理するタイミングを知ることができ
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ます。ワークロードを、中断のリスクが高くない新規または既存の スポットインスタンス に再調整
することができます。

2 分間のスポットインスタンス中断通知の前に、Amazon EC2 が再調整に関する推奨事項シグナルを
送信することは必ずしも可能ではありません。したがって、再調整に関する推奨事項シグナルは、2 
分間の中断通知とともに到着する可能性があります。

再調整に関する推奨事項は、EventBridge イベントとして、およびスポットインスタンス上のインス
タンスメタデータの項目として使用できます。イベントは、ベストエフォートベースで発生します。

Note

再調整に関する推奨事項は、2020 年 11 月 5 日 00:00 UTC 以降に起動される スポットイン
スタンス のみをサポートしています。

トピック

• 実行できるアクションの再調整

• 再調整に関する推奨事項シグナルのモニタリング

• 再調整に関する推奨事項シグナルを使用するサービス

実行できるアクションの再調整

以下に、実行可能な再調整アクションをいくつか挙げます。

適切なシャットダウン

スポットインスタンスの再調整に関する推奨事項シグナルを受信すると、インスタンスのシャッ
トダウン手順を開始できます。この際、インスタンスを停止する前に各プロセスの完了を確認す
る必要が生じることがあります。例えば、システムログまたはアプリケーションログを Amazon 
Simple Storage Service (Amazon S3) にアップロードしたり、Amazon SQS ワーカーをシャット
ダウンしたり、ドメインネームシステム (DNS) からの登録解除を完了したりできます。また、作
業内容を外部ストレージに保存し、後で再開することもできます。

新しい作業がスケジュールされるのを防止

スポットインスタンスの再調整に関する推奨事項シグナルを受信すると、スケジュールされた
作業が完了するまでインスタンスの使用を継続しながら、新しい作業がインスタンス上でスケ
ジュールされることを回避できます。
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新しい代替インスタンスを積極的に起動

Auto Scaling グループ、EC2 フリート、または スポットフリート を設定しておくと、再調整に
関する推奨事項シグナルが送信された場合に、代替のスポットインスタンスを自動的に起動させ
ることができます。詳細については、「Amazon EC2 Auto Scaling ユーザーガイド」の「キャパ
シティーの再調整を使用して Amazon EC2 スポットの中断に対処する」、およびこのユーザーガ
イドの「EC2 フリートの 容量の再調整」、「スポットフリートの 容量の再調整」を参照してく
ださい。

再調整に関する推奨事項シグナルのモニタリング

再調整に関する推奨事項シグナルをモニタリングして、それが発されたときに、前のセクション
で指定したアクションを実行できるようにすることができます。再調整に関する推奨事項シグナル
は、Amazon EventBridge (旧称 Amazon CloudWatch Events) に送信されるイベントとして、および
スポットインスタンス上のインスタンスメタデータとしての使用が可能です。

再調整に関する推奨事項シグナルをモニタリングする:

• 使用アイテム Amazon EventBridge

• インスタンスメタデータの使用

使用アイテム Amazon EventBridge

再調整に関する推奨事項シグナルがスポットインスタンスに対して発信されると、そのシグナルのイ
ベントが Amazon EventBridge に送信されます。EventBridge がルールで定義されているパターンに
一致するイベントパターンを検出すると、EventBridge はルールで指定されているターゲットを呼び
出します。

次に、再調整に関する推奨事項シグナルのイベント例を示します。

{ 
    "version": "0", 
    "id": "12345678-1234-1234-1234-123456789012", 
    "detail-type": "EC2 Instance Rebalance Recommendation", 
    "source": "aws.ec2", 
    "account": "123456789012", 
    "time": "yyyy-mm-ddThh:mm:ssZ", 
    "region": "us-east-2", 
    "resources": ["arn:aws:ec2:us-east-2:123456789012:instance/i-1234567890abcdef0"], 
    "detail": { 
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        "instance-id": "i-1234567890abcdef0" 
    }
}

次のフィールドは、ルールで定義されているイベントパターンになります。

"detail-type": "EC2 Instance Rebalance Recommendation"

イベントが再調整に関する推奨事項イベントであることを特定します

"source": "aws.ec2"

イベントが Amazon EC2 からのものであることを特定します

EventBridge ルールを作成します

EventBridge ルールを作成し、イベントパターンがルールに一致したときに実行するアクションを自
動化できます。

次の例では、Amazon EC2 が再調整に関する推奨事項シグナルを発するたびに、E メール、テキス
トメッセージ、またはモバイルプッシュ通知を送信する EventBridge ルールを作成します。シグナル
は EC2 Instance Rebalance Recommendation イベントとして発され、ルールによって定義さ
れたアクションがトリガーされます。

EventBridge ルールを作成する前に、E メール、テキストメッセージ、またはモバイルプッシュ通知
用の Amazon SNS トピックを作成する必要があります。

再調整に関する推奨事項イベントの EventBridge ルールを作成するには

1. Amazon EventBridge コンソール (https://console.aws.amazon.com/events/) を開きます。

2. [Create rule] を選択します。

3. [Define rule detail] (詳細の定義) で、次の操作を行います。

a. ルールの [Name (名前)] を入力し、必要に応じて説明を入力します。

ルールには、同じリージョン内および同じイベントバス上の別のルールと同じ名前を付ける
ことはできません。

b. [イベントバス] として、[デフォルト] を選択します。アカウント内の AWS のサービスで生
成されたイベントは、常に、そのアカウントのデフォルトのイベントバスに送られます。

c. ルールタイプ では、イベントパターンを持つルール] を選択します。
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d. [Next] を選択します。

4. [Build event pattern] (イベントパターンの作成) で、次の操作を行います。

a. [Event source] (イベントソース) で、[AWS events or EventBridge partner events] ( イベン
トまたは EventBridge パートナーイベント) を選択します。

b. この例では [Event pattern] (イベントパターン) で、EC2 Instance Rebalance 
Recommendation イベントと一致するように次のイベントパターンを指定してか
ら、[Save] (保存) を選択します。

{ 
 "source": ["aws.ec2"], 
 "detail-type": ["EC2 Instance Rebalance Recommendation"]
}

イベントパターンを追加するには、以下のように [Event pattern form] (イベントパターン
フォーム) を選択してテンプレートを使用するか、[Custom pattern (JSON editor)] (カスタム
パターン (JSON エディター)) を選択して独自のパターンを指定します。

i. テンプレートを使用してイベントパターンを作成するには、以下の操作を行います。

A. [Event pattern form] (イベントパターンフォーム) を選択します。

B. [イベントパターンフォーム] では、AWS[サービス] を選択します。

C. [AWS Service] ( サービス) で、[EC2 Spot Fleet] (EC2 スポットフリート) を選択し
ます。

D. [Event type] (イベントタイプ) で、[EC2 Instance Rebalance Recommendation]
(EC2 インスタンスのリバランスに関するレコメンデーション) を選択します。

E. テンプレートをカスタマイズするには、[Edit pattern] (パターンを編集) を選択した
上で、この例のイベントパターンに合わせた変更を行います。

ii. (代替案) 以下の操作を行って、カスタムイベントパターンを指定します。

A. [Custom pattern (JSON editor)] (カスタムパターン (JSON エディター)) を選択しま
す。

B. [Event pattern] (イベントパターン) ボックスに、この例のイベントパターンを追加
します。

c. [Next] を選択します。

5. [Select target(s)] (ターゲットを選択) で、以下の操作を行います。
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a. ターゲットタイプ] では、AWSサービス] を選択します。

b. イベントの発生時に E メール、テキストメッセージ、またはモバイルプッシュ通知を送信
するために、[Select a target] (ターゲットを選択) で、[SNS topic] (SNS トピック) を選択し
ます。

c. [Topic (トピック)] で、既存のトピックを選択します。先ず、Amazon SNS コンソールを
使用して Amazon SNS トピックを作成する必要があります。詳細については、Amazon 
Simple Notification Service デベロッパーガイド のAmazon SNS を使用した Application-to-
Person (A2P) メッセージングを参照してください。

d. (オプション) [Additional settings] (追加設定) で、その他の設定を行うこともできます。詳
細については、「Amazon EventBridge ユーザーガイド」の「イベントに反応する Amazon 
EventBridge ルールの作成」(ステップ 16) を参照してください。

e. [Next] を選択します。

6. (オプション) 必要な場合は、[Tags] (タグ) で 1 つ以上のタグを作成したルールに割り当
て、[Next] (次へ) を選択します。

7. [Review and create] (確認して作成) で、以下の操作を行いす。

a. ルールの詳細を確認し、必要な場合は変更を行います。

b. [ルールを作成] を選択します。

詳細については、「Amazon EventBridge ユーザーガイド」の「Amazon EventBridge ルール」と
「Amazon EventBridge イベントパターン」を参照してください。

インスタンスメタデータの使用

インスタンスメタデータカテゴリ events/recommendations/rebalance は、スポットインスタ
ンスに対して再調整に関する推奨事項シグナルが発されたおおよその時間 (UTC) を示します。

再調整に関する推奨事項シグナルを 5 秒ごとに確認し、再調整に関する推奨事項に基づいて行動す
る機会を見逃さないようにすることをお勧めします。

スポットインスタンスが受信した、再調整に関する推奨事項では、そのシグナルが発行された時刻が
インスタンスメタデータに含まれています。信号が発された時間は以下のように取得できます。

IMDSv2

[ec2-user ~]$ TOKEN=`curl -X PUT "http://169.254.169.254/latest/api/token" -H "X-
aws-ec2-metadata-token-ttl-seconds: 21600"` \
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&& curl -H "X-aws-ec2-metadata-token: $TOKEN" -v http://169.254.169.254/latest/meta-
data/events/recommendations/rebalance

IMDSv1

[ec2-user ~]$ curl http://169.254.169.254/latest/meta-data/events/recommendations/
rebalance

次に、再調整に関する推奨事項シグナルがスポットインスタンスに対して送信された時刻を、UTC 
で表示する出力例を示します。

{"noticeTime": "2020-10-27T08:22:00Z"}

インスタンスに対してシグナルが送信されていない場合、events/recommendations/
rebalance は存在せず、取得しようとすると HTTP 404 エラーが表示されます。

再調整に関する推奨事項シグナルを使用するサービス

Amazon EC2 Auto Scaling、EC2 フリート、およびスポットフリートにおいて再調整に関する推奨事
項シグナルを使用することで、ワークロードの可用性を維持しやすくなります。実行中のインスタン
スがスポットインスタンス中断 2 分前の通知を受信していない段階から、事前にフリートを新しい
スポットインスタンスで強化することができます。このようなサービスでは、スポットインスタンス 
の可用性に影響する変更を事前にモニタリングし、対応させることができます。詳細については、次
を参照してください:

• 「Amazon EC2 Auto Scaling ユーザーガイド」の「キャパシティーの再調整を使用して Amazon 
EC2 スポットの中断に対処する」

• このユーザーガイドの EC2 フリート トピックの 容量の再調整

• このユーザーガイドのスポットフリート トピックの 容量の再調整

スポットインスタンスの中断。

Amazon EC2 で再びキャパシティーが必要になったときは、予備の EC2 キャパシティーで スポット
インスタンス を起動してキャパシティーを戻すのと引き換えに、大幅な割引を受けることができま
す。Amazon EC2 がスポットインスタンスを再要求した場合、このイベントをスポットインスタン
スの中断と呼びます。
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Amazon EC2 によりスポットインスタンスが中断される際には、スポットリクエストの作成時に指
定した内容に応じて、インスタンスが終了、停止、または休止されます。

スポットインスタンス に対する需要は刻一刻と大幅に変化する可能性があります。また、スポット
インスタンス の可用性も利用可能な未使用の EC2 インスタンスの数に応じて大きく変化する可能性
があります。スポットインスタンスが中断される可能性は常に存在します。

EC2 フリートまたはスポットフリートで指定されたオンデマンドインスタンスは中断できません。

コンテンツ

• 中断の理由

• 中断動作

• スポットインスタンス の中断の停止

• 中断した スポットインスタンス の休止

• 中断したスポットインスタンスの終了

• 中断に対する準備

• スポットインスタンスを中断させる

• スポットインスタンスの中断通知

• 中断した スポットインスタンス の検索

• Amazon EC2 がスポットインスタンスを終了しているかどうかを判別する

• 中断された スポットインスタンス の請求

中断の理由

Amazon EC2 が スポットインスタンス を中断する場合、次のような理由が考えられます。

容量

Amazon EC2 は、必要なときにスポットインスタンスを中断できます。EC2 は、主に容量を再利
用するためにインスタンスを再利用しますが、ホストのメンテナンスやハードウェアの使用停止
などの他の理由でも発生する可能性があります。

価格

スポット料金が、上限料金を超えています。

上限料金はスポットリクエストで指定できます。ただし、上限料金を指定すると、指定しなかっ
た場合に比べ、インスタンスの中断が増えます。
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制約

スポットリクエストに、起動グループやアベイラビリティーゾーングループなどの制約を含んで
いて、その制約条件が満たされなくなった場合には、スポットインスタンスはグループとして終
了されます。

インスタンスタイプの過去の中断率は、Spot Instance Advisorで見ることができます。

中断動作

Amazon EC2 がスポットインスタンスを中断させた際に、次のいずれかが実行されるように指定で
きます。

• スポットインスタンス の中断の停止

• 中断した スポットインスタンス の休止

• 中断したスポットインスタンスの終了 (これがデフォルトの動作です)

中断動作の指定

中断動作は、スポットリクエストの作成時に指定できます。中断動作を指定しない場合は、デフォル
トで、中断されたときに Amazon EC2 がスポットインスタンスを終了させます。

中断動作の指定方法は、スポットインスタンス をリクエストする方法によって異なります。

• インスタンス起動ウィザードを使ってスポットインスタンスをリクエストする場合、次の方法で
中断動作を指定できます。インスタンス起動ウィザードで [高度な詳細] を展開し、[スポットイン
スタンス のリクエスト] チェックボックスをオンにします。[Customize] (カスタマイズ) を選択し
ます。[中断動作] から中断動作を選択します。中断動作が休止状態の場合は、[停止 - 休止動作] で
[有効化] を選択することもできます。

• run-instances CLI を使用してスポットインスタンスをリクエストする場合、次の方法
で中断動作を指定できます。リクエスト設定 (--instance-market-options) で
InstanceInterruptionBehavior に中断動作を指定します。中断動作が hibernate である
場合、代わりに --hibernation-options Configured=true パラメータを使用して休止状態
を有効にできます。

• 起動テンプレートで スポットインスタンス を設定する場合、中断動作を指定するには、起動テン
プレートで [高度な詳細] を展開し、[スポットインスタンス のリクエスト] チェックボックスをオ
ンにします。[カスタマイズ] をクリックし、[中断動作] から中断動作を選択します。
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• スポットコンソールを使用して スポットインスタンス をリクエストする場合、中断動作を指定す
るには、[ターゲット容量を維持する] チェックボックスをオンにし、[中断動作] から中断動作を選
択します。

• create-fleet CLI の使用時にリクエスト設定でスポットインスタンスを設定する場合、中断動作を
指定するには、InstanceInterruptionBehavior を使用します。

• request-spot-fleet CLI の使用時にリクエスト設定でスポットインスタンスを設定する場合、中断動
作を指定するには、InstanceInterruptionBehavior を使用します。

• request-spot-instances CLI を使用して スポットインスタンス を設定する場合、中断動作を指定す
るには、--instance-interruption-behavior を使用します。

Note

request-spot-fleet コマンド、および request-spot-instances コマンドを使ってスポットイン
スタンスをリクエストすることは推奨されていません。これらはレガシー API で、投資が予
定されていないためです。詳細については、「使用すべき最適なスポットリクエスト方法は
どれですか?」を参照してください。

スポットインスタンス の中断の停止

中断時に Amazon EC2 がスポットインスタンスを停止するように指定できます。詳細について
は、中断動作の指定 を参照してください。

考慮事項

• 中断され停止したスポットインスタンスを再起動できるのは Amazon EC2 だけです。

• persistent スポットインスタンスリクエストで起動されたスポットインスタンスについては、
停止したインスタンスと同じアベイラビリティーゾーンと同じインスタンスタイプで利用可能な容
量がある場合に、Amazon EC2 がその停止したインスタンスを再起動することができます (同じ起
動仕様を使用する必要があります)。

• タイプ maintain の EC2 フリートまたはスポットフリートによって起動されたスポットイン
スタンスについては、スポットインスタンスが中断されると、Amazon EC2 はターゲット容量
を維持するために代替インスタンスを起動します。Amazon EC2 では、指定された配分戦略 
(lowestPrice、diversified、InstancePoolsToUseCount) に基づき、最適なスポット容量
プールを検索します。先に停止したインスタンスは、プールの優先順位に影響しません。後に、
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配分戦略で、以前に停止したインスタンスを含むプールに導かれる場合、Amazon EC2 は、ター
ゲット容量に合うように停止したインスタンスを再起動します。

例えば、配分戦略が lowestPrice のスポットフリートが再起動の対象になります。初回起動
時、c3.large プールは、起動仕様の lowestPrice 条件を満たしています。後に、c3.large
インスタンスが中断されると、Amazon EC2 はそのインスタンスを停止し、lowestPrice
戦略に合う別のプールから容量を補充します。今回の場合、プールは c4.large プールにな
り、Amazon EC2 はターゲット容量を満たすように c4.large インスタンスを起動します。次の
タイミングでも同様に、スポットフリートが c5.large プールに移動されます。これらの各遷移
では、Amazon EC2 は、以前に停止したインスタンスを含むプールを優先せずに、指定された配
分戦略を純粋に優先します。lowestPrice 戦略では、以前に停止したインスタンスを含むプール
に戻る場合があります。例えば、インスタンスが c5.large プールで中断され、lowestPrice
戦略によって c3.large または c4.large プールに戻った場合、以前に停止したインスタンスは
ターゲット容量を満たすために再起動されます。

• スポットインスタンスが停止している間、そのインスタンスの属性の一部は変更可能ですが、イン
スタンスタイプを変更することはできません。デタッチまたは削除された EBS ボリュームは、ス
ポットインスタンスが開始した際にアタッチされません。ユーザーがルートボリュームをデタッ
チし、Amazon EC2 がスポットインスタンスの開始を試みると、そのインスタンスは開始に失敗
し、停止したインスタンスが Amazon EC2 により終了されます。

• ユーザーは、停止中のスポットインスタンスを終了できます。

• ユーザーがスポットインスタンスリクエスト、EC2 フリート、またはスポットフリートをキャン
セルすると、Amazon EC2 は、それらに関連付けられていて停止中のスポットインスタンスを終
了します。

• 中断されたスポットインスタンスの停止中は、維持されている EBS ボリュームに対してのみ課金
されます。EC2 フリートおよびスポットフリートでは、停止中のインスタンスの数が多い場合、
アカウント内の EBS ボリューム数の上限を超えることがあります。スポットインスタンスが中断
されたときの料金の詳細については、「中断された スポットインスタンス の請求」を参照してく
ださい。

• インスタンスを停止することの影響について理解しておいてください。インスタンスが停止してい
る場合に何が行われるかの詳細については、「再起動、停止、休止、削除の違い」を参照してくだ
さい。

前提条件

中断されたスポットインスタンスを停止するには、以下の前提条件を設定する必要があります。
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スポットリクエストタイプ

スポットインスタンスリクエストのタイプ – persistent である必要があります。スポットイン
スタンスリクエストで起動グループを指定することはできません。

EC2 フリートまたはスポットフリートのリクエストのタイプ – maintain である必要がありま
す。

ルートボリュームタイプ

インスタンスストアボリュームではなく EBS ボリュームにする必要があります。

中断した スポットインスタンス の休止

中断時に Amazon EC2 がスポットインスタンスを休止するように指定できます。詳細については、
「オンデマンドインスタンスまたはスポットインスタンスを休止状態にする」を参照してください。

Amazon EC2 では、オンデマンドインスタンスで現在利用できるのと同じ休止状態をスポットイン
スタンスでも提供するようになりました。サポートの範囲が広がり、スポットインスタンスの休止で
は新たに以下がサポートされています。

• さらに多くの AMI をサポート

• さらに多くのインスタンスファミリーをサポート

• ユーザー起動の休止

中断したスポットインスタンスの終了

Amazon EC2 によりスポットインスタンスが中断される場合は、停止や休止などの別の中断動作を
指定しない限り、デフォルトでインスタンスが終了します。詳細については、中断動作の指定 を参
照してください。

中断に対する準備

スポットインスタンス に対する需要は刻一刻と大幅に変化する可能性があります。また、スポット
インスタンス の可用性も利用可能な未使用の EC2 インスタンスの数に応じて大きく変化する可能性
があります。スポットインスタンスが中断される可能性は常に存在します。したがって、アプリケー
ションでスポットインスタンスの中断に対して準備する必要があります。

スポットインスタンスの中断に備えて、以下のベストプラクティスに従うことをお勧めします。
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• Auto Scaling グループを使用してスポットリクエストを作成します。スポットインスタンスが中断
された場合、Auto Scaling グループは代替インスタンスを自動的に起動します。詳細については、
「Amazon EC2 Auto Scaling ユーザーガイド」の「複数のインスタンスタイプと購入オプション
を使用する Auto Scaling グループ」を参照してください。

• 必要なソフトウェア設定を含む Amazon Machine Image (AMI) を使用することにより、リクエス
トが受理されたらすぐにインスタンスを実行できるように、準備が完了していることを確認しま
す。また、ユーザーデータを使用して起動時にコマンドを実行することもできます。

• インスタンスストアボリュームのデータは、インスタンスの停止または終了に伴って失われます。
インスタンスストアボリュームの重要なデータを、Amazon S3、Amazon EBS、または Amazon 
DynamoDB などのより永続的なストレージにバックアップします。

• スポットインスタンスの終了の影響を受けない場所に、定期的に重要なデータを保存します。例え
ば、Amazon S3、Amazon EBS、または DynamoDB を使用できます。

• 作業を頻繁に保存できるように、作業を (Grid、Hadoop、キューベースのアーキテクチャを使用し
て) 細かいタスクに分割するか、チェックポイントを使用します。

• Amazon EC2 は、スポットインスタンスでの中断のリスクが高まった場合に、再調整に関する推
奨事項シグナルをそのインスタンスに対し送信します。再調整に関する推奨事項シグナルを利用す
ると、スポットインスタンス中断 2 分前の通知を待つことなく、スポットインスタンスの中断を
事前に管理することができます。詳細については、EC2 インスタンスの再調整に関する推奨事項
を参照してください。

• スポットインスタンスのステータスをモニタリングするには、スポットインスタンス中断 2 分前
の通知を使用します。詳細については、スポットインスタンスの中断通知 を参照してください。

• この警告をできるだけ早く表示するよう努めていますが、警告が表示される前にスポットインスタ
ンスが中断されることもあり得ます。再調整に関する推奨事項シグナルと中断通知をモニタリング
している場合でも、予期しないインスタンスの終了をアプリケーションが適切に処理できることを
確認します。オンデマンドインスタンスを使用してアプリケーションを実行し、オンデマンドイン
スタンスを自分で終了することでこれを確認できます。

• AWS Fault Injection Service で制御された故障注入実験を実行し、スポットインスタンスが中断
されたときのアプリケーションの応答をテストします。詳細については、「AWS Fault Injection 
Service ユーザーガイド」の「チュートリアル: AWS FIS を使用してスポットインスタンスの中断
をテストする」を参照してください。

スポットインスタンスを中断させる

Amazon EC2 コンソールでスポットインスタンスリクエストまたはスポットフリートリクエストを
選択してスポットインスタンスの中断を実行すると、スポットインスタンス上のアプリケーション
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での中断に関する処理をテストできます。スポットインスタンスの中断を開始すると、最初にそのス
ポットインスタンスの中断が 2 分後に行われることが Amazon EC2 から通知され、2 分経過後にイ
ンスタンスが中断されます。

スポットインスタンスの中断を処理するための、基盤となるサービスは AWS Fault Injection Service 
(AWS FIS) です。AWS FIS の詳細については、「AWS Fault Injection Service」を参照してくださ
い。

Note

中断動作は、terminate、stop、および hibernate です。中断動作に対し hibernate
を設定してスポットインスタンスの中断を開始すると、休止プロセスがすぐに開始されま
す。

スポットインスタンスの中断は、すべての AWS リージョン (アジアパシフィック (ジャカルタ)、ア
ジアパシフィック (大阪)、中国 (北京)、中国 (寧夏)、および中東 (UAE) を除く) で利用することがで
きます。

トピック

• スポットインスタンスを中断させる

• スポットインスタンスの中断を検証する

• クォータ

スポットインスタンスを中断させる

EC2 コンソールを使用すると、スポットインスタンスの中断をすばやく開始できます。スポットイ
ンスタンスリクエストを選択すると、1 つのスポットインスタンスの中断を開始できます。スポット
フリートリクエストを選択すると、複数のスポットインスタンスの中断を一度に開始できます。

より高度な実験によりスポットインスタンスの中断をテストするには、AWS FIS コンソールで独自
の実験を作成します。

EC2 コンソールを使用してスポットインスタンスリクエストで 1 つのスポットインスタンスの中断
を開始するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Spot Requests] (スポットリクエスト) を選択します。
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3. スポットインスタンスリクエストを選択した後、[Actions] (アクション)、[Initiate interruption]
(中断を開始) の順に選択します。複数のスポットインスタンスリクエストを選択して中断を開始
することはできません。

4. [Initiate Spot Instance interruption] (スポットインスタンスの中断を開始する) ダイアログボック
スにある、[Service access] (サービスアクセス) で、デフォルトのロールか、既存のロールを選
択します。既存のロールを選択するには、[既存のサービスロールを使用] を選択した後、[IAM 
ロール] で使用するロールを選択します。

5. スポットインスタンスの中断を開始する準備ができたら、[Initiate interruption] (中断を開始) を選
択します。

EC2 コンソールを使用して、スポットフリートリクエストで 1 つまたは複数のスポットインスタン
スの中断を開始するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Spot Requests] (スポットリクエスト) を選択します。

3. スポットフリートリクエストを選択した後、[アクション]、[中断を開始] の順に選択します。複
数のスポットフリートリクエストを選択して中断を開始することはできません。

4. [スポットインスタンスの数を指定] ダイアログボックスの [中断するインスタンスの数] に、中断
するスポットインスタンスの数を入力し、[確認] を選択します。

Note

この数は、フリート内のスポットインスタンス数や、1 回の実験で AWS FIS が中断でき
るスポットインスタンス数のクォータを超えることはできません。

5. [Initiate Spot Instance interruption] (スポットインスタンスの中断を開始する) ダイアログボック
スにある、[Service access] (サービスアクセス) で、デフォルトのロールか、既存のロールを選
択します。既存のロールを選択するには、[既存のサービスロールを使用] を選択した後、[IAM 
ロール] で使用するロールを選択します。

6. スポットインスタンスの中断を開始する準備ができたら、[Initiate interruption] (中断を開始) を選
択します。

AWS FIS コンソールを使用して、スポットインスタンスの中断をテストするためのより高度な実験
を作成するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。
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2. ナビゲーションペインで、[Spot Requests] (スポットリクエスト) を選択します。

3. [Actions] (アクション)、[Create advanced experiments] (高度な実験を作成) の順に選択します。

AWS FIS コンソールが開きます。詳細については、「AWS Fault Injection Service ユーザーガ
イド」の「チュートリアル: AWS FIS を使用してスポットインスタンスの中断をテストする」を
参照してください。

スポットインスタンスの中断を検証する

中断を開始すると、以下のことが発生します。

• 対象のスポットインスタンスに対し、インスタンスの再調整に関する推奨事項が送信されます。

• AWS FIS がインスタンスを中断する 2 分前に、スポットインスタンスの中断の通知が発行されま
す。

• 2 分経過後に、スポットインスタンスが中断されます。

• AWS FIS によって停止されたスポットインスタンスは、ユーザーにより再起動されるまで停止状
態を維持します。

中断を開始した後に、インスタンスが中断されていることを検証するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[スポットリクエスト] を開いてから、別のブラウザタブまたはウィン
ドウで[インスタンス] を開きます。

3. [スポットリクエスト] で、スポットインスタンスリクエストまたはスポットフリートリクエスト
を選択します。初期ステータスは、fulfilled です。インスタンスが中断されると、その中断
の動作に応じて、以下のようにステータスが変化します。

• terminate – ステータスが instance-terminated-by-experiment に変わります。

• stop – ステータスが marked-for-stop-by-experiment に変わり、その後
instance-stopped-by-experiment に変わります。

4. インスタンスで、スポットインスタンスを選択します。初期ステータスは、Running です。
ユーザーがスポットインスタンスの中断通知を受け取り、2 分が経過すると、その中断の動作に
応じて、以下のようにステータスが変化します。

• stop – ステータスが Stopping に変わり、その後 Stopped に変わります。

• terminate – ステータスが Shutting-down に変わり、その後 Terminated に変わりま
す。
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クォータ

AWS アカウント には、1 回の実験で AWS FIS が中断できるスポットインスタンス数について、以
下のデフォルトクォータがあります。

名前 デフォルト 引き上げ可能 説明

aws:ec2:send-spot- 
instance-interrupt 
ions のターゲット 
SpotInstances

サポートされている 
各リージョン： 5

はい
タグを使用してター 
ゲットを特定すると 
きに、aws:ec2:send-
spot-instance-interr 
uptions がターゲット
にできるスポットイ
ンスタンスの実験ご
との最大数。

クォータは、引き上げをリクエストすることができます。詳細については、「Service Quotas ユー
ザーガイド」の「クォータ引き上げのリクエスト」を参照してください。

AWS FIS のクォータをすべて表示するには、Service Quotas コンソールを開きます。ナビゲーショ
ンペインで、[AWS services] を選択し、AWS Fault Injection Service を選択します。「AWS Fault 
Injection Service ユーザーガイド」で「AWS Fault Injection Service のクォータ」をすべて確認する
こともできます。

スポットインスタンスの中断通知

スポットインスタンスの中断通知は、Amazon EC2 がスポットインスタンスを停止または終了する 
2 分前に発行される警告です。中断動作として休止状態を指定した場合は、中断通知が表示されます
が、休止状態プロセスはすぐに開始されるため、2 分間の警告は表示されません。

スポットインスタンスの中断を適切に処理する最善の方法は、耐障害性のあるアプリケーションを設
計することです。これを実現するには、スポットインスタンスの中断通知を活用します。中断通知は 
5 秒ごとに確認することをお勧めします。

この中断通知は、EventBridge イベントとして、またスポットインスタンス上のインスタンスメタ
データの項目として使用できます。中断通知は、ベストエフォートベースで出力されます。
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EC2 Spot Instance interruption notice

Amazon EC2 がスポットインスタンスを中断しようとすると、実際の中断が起こる 2 分前にイベン
トが発生します (休止の場合は、即時的にその状態に移行するため、中断通知は発行されますが 2 
分前には提供されず、このイベントの対象にはなりません)。このイベントは Amazon EventBridge 
で検出できます。EventBridge イベントの詳細については、「Amazon EventBridge ユーザーガイ
ド」を参照してください。イベントルールの作成および使用方法の詳細な例については、「Taking 
Advantage of Amazon EC2 スポットインスタンスInterruption Notices」を参照してください。

以下に、スポットインスタンスでの中断イベントの例を示します。instance-action の可能な値
は hibernate、stop、terminate です。

{ 
    "version": "0", 
    "id": "12345678-1234-1234-1234-123456789012", 
    "detail-type": "EC2 Spot Instance Interruption Warning", 
    "source": "aws.ec2", 
    "account": "123456789012", 
    "time": "yyyy-mm-ddThh:mm:ssZ", 
    "region": "us-east-2", 
    "resources": ["arn:aws:ec2:us-east-2a:instance/i-1234567890abcdef0"], 
    "detail": { 
        "instance-id": "i-1234567890abcdef0", 
        "instance-action": "action" 
    }
}

Note

スポットインスタンスでの中断イベントの ARN 形式は arn:aws:ec2:availability-
zone:instance/instance-id です。この形式は、EC2 リソース ARN 形式とは異なりま
す。

instance-action

Amazon EC2 が、スポットインスタンスを停止または終了のためにマークした場合、インスタンス
メタデータ内に instance-action 項目が含まれるようになります。そうでない場合、これは存在
しません。instance-action は以下のように取得できます。
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IMDSv2

[ec2-user ~]$ TOKEN=`curl -X PUT "http://169.254.169.254/latest/api/token" -H "X-
aws-ec2-metadata-token-ttl-seconds: 21600"` \
&& curl -H "X-aws-ec2-metadata-token: $TOKEN" -v http://169.254.169.254/latest/meta-
data/spot/instance-action

IMDSv1

[ec2-user ~]$ curl http://169.254.169.254/latest/meta-data/spot/instance-action

instance-action 項目は、アクションおよびアクションのおよその発生時刻 (UTC) を指定しま
す。

次の出力例では、このインスタンスの停止時刻を示します。

{"action": "stop", "time": "2017-09-18T08:22:00Z"}

次の出力例では、このインスタンスの終了時刻を示します。

{"action": "terminate", "time": "2017-09-18T08:22:00Z"}

Amazon EC2 がインスタンスを停止または終了する準備をしていない場合や、お客様が自分でイン
スタンスを終了した場合、instance-action はインスタンスメタデータ内に存在せず、取得しよ
うとした場合、HTTP 404 エラーが出力されます。

termination-time

この項目は下位互換性のために維持されています。代わりに instance-action を使用してくださ
い。

Amazon EC2 がスポットインスタンスを終了のためにマークした場合は、termination-time 項
目がインスタンスメタデータ内に含まれるようになります。そうでない場合、これは存在しませ
ん。termination-time は以下のように取得できます。

IMDSv2

[ec2-user ~]$ TOKEN=`curl -X PUT "http://169.254.169.254/latest/api/token" -H "X-
aws-ec2-metadata-token-ttl-seconds: 21600"`
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[ec2-user ~]$ if curl -H "X-aws-ec2-metadata-token: $TOKEN" -s 
 http://169.254.169.254/latest/meta-data/spot/termination-time | grep -q .*T.*Z; 
 then echo terminated; fi

IMDSv1

[ec2-user ~]$ if curl -s http://169.254.169.254/latest/meta-data/spot/termination-
time | grep -q .*T.*Z; then echo terminated; fi

termination-time 項目は、インスタンスがシャットダウン信号を受信するおよその時刻 (UTC) 
を指定します。以下は出力例です。

2015-01-05T18:02:00Z

Amazon EC2 がインスタンスを終了する準備をしていない場合や、ユーザーがスポットインスタン
スを終了した場合には、termination-time 項目はインスタンスメタデータ内に存在しない (この
場合、HTTP 404 エラーが出力されます) か、時刻値以外の値が含まれます。

Amazon EC2 がインスタンスの終了に失敗した場合は、リクエストステータスが fulfilled に設
定されます。termination-time 値は、元のおよその時刻のまま (過去の時刻になっていますが)、
インスタンスのメタデータに残ります。

中断した スポットインスタンス の検索

コンソールの [Instances (インスタンス)] ペインには、スポットインスタンス を含むすべてのイ
ンスタンスが表示されます。スポットインスタンスのインスタンスライフサイクルは spot で
す。スポットインスタンスのインスタンス状態は、設定した中断動作に応じて stopped また
は terminated のいずれかになります。休止状態のスポットインスタンスの場合、インスタンスの
状態は stopped です。

コンソールを使用して中断されたスポットインスタンスを検索するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[インスタンス] を選択します。

3. 次のフィルターを適用してください:[インスタンスライフサイクル=スポット]。

4. 設定した中断動作に応じて、[インスタンス状態=停止] または [インスタンス状態=終了] フィル
ターを適用します。
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5. スポットインスタンスごとに、[詳細] タブの [インスタンスの詳細] で、[状態遷移メッセージ] を
探します。次のコードは、スポットインスタンスが中断されたことを示します。

• Server.SpotInstanceShutdown

• Server.SpotInstanceTermination

6. 中断の理由の詳細については、スポットリクエストのステータスコードを確認してください。詳
細については、「the section called “スポットリクエストステータス”」を参照してください。

AWS CLI を使用して中断した スポットインスタンス を検索するには

--filters パラメータで describe-instances コマンドを使用すると、中断した スポットインスタン
ス を一覧表示できます。出力にインスタンス ID のみをリストするには、--query パラメータを含
めます。

インスタンスの中断動作がスポットインスタンスを終了することである場合は、次のコマンドを使用
してください:

aws ec2 describe-instances \ 
    --filters Name=instance-lifecycle,Values=spot Name=instance-state-
name,Values=terminated Name=state-reason-code,Values=Server.SpotInstanceTermination \ 
    --query "Reservations[*].Instances[*].InstanceId"

インスタンスの中断動作がスポットインスタンスを停止することである場合は、次のコマンドを使用
してください:

aws ec2 describe-instances \ 
    --filters Name=instance-lifecycle,Values=spot Name=instance-state-
name,Values=stopped Name=state-reason-code,Values=Server.SpotInstanceShutdown \ 
    --query "Reservations[*].Instances[*].InstanceId"

Amazon EC2 がスポットインスタンスを終了しているかどうかを判別する

スポットインスタンスが終了している場合は、CloudTrail を使用して、Amazon EC2 がそのスポッ
トインスタンスを終了しているかどうかを確認できます。AWS CloudTrail では、イベント名が
BidEvictedEvent の場合、Amazon EC2 がスポットインスタンスを終了したことを示します。

CloudTrail で BidEvictedEvent イベントを表示するには

1. CloudTrail コンソール (https://console.aws.amazon.com/cloudtrail/) を開きます。
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2. ナビゲーションペインで [Event history (イベント履歴)] を選択します。

3. フィルターのドロップダウンで、[イベント名] を選択し、右側のフィルターフィールドに 
[BidEvictedEvent] と入力します。

4. 結果のリストから [BidEvictedEvent] を選択し、その詳細を表示します。[イベントレコード] 
で、インスタンス ID を確認できます。

CloudTrail の使用の詳細については、「AWS CloudTrail による Amazon EC2 および Amazon EBS 
の API コールのログ記録」を参照してください。

中断された スポットインスタンス の請求

スポットインスタンスが中断された場合は、インスタンスおよび EBS ボリュームの使用状況に対し
て次のように料金が発生する場合があります。

インスタンスの使用状況

スポットインスタンス
を中断するユーザー

オペレーティングシス
テム

最初の 1 時間で中断 最初の 1 時間後の任
意の時間に中断

Windows および Linux 
(RHEL と SUSE は除
く)

使用された時間 (秒) 
の請求

使用された時間 (秒) 
の請求ユーザー自らスポット

インスタンスを停止ま
たは終了した場合

RHEL および SUSE 使用時間が 1 時間未
満の場合でも、1 時間
分の料金を請求

使用された 1 時間分 
(中断された時間が 1 
時間未満の場合も 1時
間分) を請求

Windows および Linux 
(RHEL と SUSE は除
く)

料金は発生しない 使用された時間 (秒) 
の請求Amazon EC2 がス

ポットインスタンスを
中断した場合

RHEL および SUSE 料金は発生しない
使用された 1 時間分
は請求されるが、中断
された時間が 1 時間
未満の場合は請求され
ない
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EBS ボリュームの使用状況

中断されたスポットインスタンスの停止中は、維持されている EBS ボリュームに対してのみ課金さ
れます。

EC2 フリートおよびスポットフリートでは、停止中のインスタンスの数が多い場合、アカウント内
の EBS ボリューム数の上限を超えることがあります。

その他の料金

実行中のスポットインスタンスに、データ転送、Elastic IP アドレス、他の AWS マネージドサービ
スの使用など、他のサービスの料金が発生する場合、その使用分が請求されます。これは、誰がス
ポットインスタンスを中断したのか、いつ中断されたのかには関係ありません。Amazon EC2 が最
初の 1 時間以内にスポットインスタンスを中断したときにスポットインスタンスの使用料が請求さ
れない場合でも、他の料金が発生する可能性があります。

他の料金の詳細については、「Amazon EC2 オンデマンド料金」を参照してください。
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スポットプレイスメントスコア

スポットプレイスメントスコア機能では、スポットの容量要件に基づいて AWS リージョンやアベイ
ラビリティーゾーンを推奨することができます。スポット容量は変動し、必要な容量が常に得られる
かどうかはわかりません。スポットプレイスメントスコアは、リージョンまたはアベイラビリティー
ゾーンでスポットリクエストが成功する可能性を示します。

Note

スポットプレイスメントスコアは、利用可能な容量や中断のリスクに関して、いかなる保証
も提供しません。スポットプレイスメントスコアは、レコメンデーションとしてのみ機能し
ます。

利点

スポットプレイスメントスコア機能は、次の場合に使用できます。

• 現在のリージョンでの容量ニーズの増加または使用可能な容量の減少に応じて、必要に応じて別の
リージョンでスポットコンピューティング性能を再配置してスケールします。

• 単一アベイラビリティーゾーンのワークロードを実行する最適なアベイラビリティーゾーンを特定
します。

• 将来のスポット容量のニーズをシミュレートして、スポットベースのワークロードの拡張に最適な
リージョンを選択できるようにします。

• スポットキャパシティのニーズを満たす、最適なインスタンスタイプの組み合わせを特定するに
は。

トピック

• コスト

• スポットプレイスメントスコアの仕組み

• 制限事項

• 必要な IAM アクセス許可

• スポットプレイスメントスコアの計算

• 設定例
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コスト

スポットプレイスメントスコア機能は追加料金なしで使用できます。

スポットプレイスメントスコアの仕組み

スポットプレイスメントスコア機能を使用する場合は、まずスポットインスタンスのコンピューティ
ング要件を指定します。その後、Amazon EC2 は、スポットリクエストが成功する可能性が高い上
位 10 リージョン、を返します。各リージョンまたはアベイラビリティーゾーンは、1～10 のスケー
ルで採点されます。10 はスポットリクエストが成功する可能性が高いことを示し、1 はスポットリ
クエストが成功する可能性が低いことを示します。

スポットプレイスメントスコア機能を使用するには、次のステップに従います。

• ステップ 1: スポット要件を指定する

• ステップ 2: スポットプレイスメントスコアレスポンスをフィルターする

• ステップ 3: レコメンデーションを確認する

• ステップ 4: レコメンデーションを使用する

ステップ 1: スポット要件を指定する

まず、希望するターゲットスポット容量とコンピューティング要件を次のように指定します。

1. ターゲットスポット容量を指定し、オプションでターゲット容量の単位を指定します。

目的のターゲットスポット容量は、インスタンスまたは vCPU の数、または MiB のメモリ量の観
点から指定できます。vCPU 数またはメモリ量でターゲット容量を指定するには、ターゲット容
量の単位を vcpu または memory-mib のように指定する必要があります。それ以外の場合、デ
フォルトはインスタンス数になります。

vCPU の数またはメモリ量の観点からターゲット容量を指定することで、総容量をカウントする
ときにこれらの単位を使用できます。例えば、異なるサイズのインスタンスを組み合わせて使用
する場合は、ターゲット容量を vCPU の総数として指定できます。スポットプレイスメントスコ
ア機能は、vCPU の数でリクエスト内の各インスタンスタイプを考慮し、ターゲット容量を合計
するときに、インスタンスの総数ではなく vCPU の総数をカウントします。

例えば、合計ターゲット容量を 30 vCPU に指定し、インスタンスタイプリストが c5.xlarge (4 
vCPU)、m5.2xlarge (8 vCPU)、および r5.large (2 vCPU) で構成されているとします。合計 30 個
の vCPU を実現するには、2 個の c5.xlarge (2*4 vCPU)、2 個の m5.2xlarge (2*8 vCPU)、3 個の 
r5.large (3*2 vCPU) を混在させることができます。
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2. インスタンスタイプまたはインスタンス属性を指定します。

使用するインスタンスタイプを指定するか、コンピューティング要件に必要なインスタンス属性
を指定して、それらの属性を持つインスタンスタイプを Amazon EC2 に識別させることができま
す。これは属性ベースのインスタンスタイプの選択と呼ばれます。

同じスポットプレイスメントスコアリクエストで、インスタンスタイプとインスタンス属性の両
方を指定することはできません。

インスタンスタイプを指定する場合は、少なくとも 3 つの異なるインスタンスタイプを指定する
必要があります。指定しないと、Amazon EC2 は低いスポットプレイスメントスコアを返しま
す。同様に、インスタンス属性を指定する場合は、少なくとも 3 つの異なるインスタンスタイプ
を解決する必要があります。

スポット要件を指定するさまざまな方法の例については、「設定例」を参照してください。

ステップ 2: スポットプレイスメントスコアレスポンスをフィルターする

Amazon EC2 は、リージョンまたはアベイラビリティーゾーンごとにスポットプレイスメントスコ
アを計算し、スポットリクエストが成功する可能性のある上位 10 のリージョンまたは上位 10 のア
ベイラビリティーゾーンのいずれかを返します。デフォルトでは、スコアリングされたリージョンの
リストが返されます。すべてのスポット容量を単一のアベイラビリティーゾーンに起動する場合は、
スコアリングされたアベイラビリティーゾーンのリストをリクエストすると便利です。

リージョンフィルターを指定して、レスポンスで返されるリージョンを絞り込むことができます。

リージョンフィルターとスコアリングされたアベイラビリティーゾーンのリクエストを組み合わせる
ことができます。このようにして、スコアリングされたアベイラビリティーゾーンは、フィルターし
たリージョンに限定されます。リージョン内の最高スコアのアベイラビリティーゾーンを検索するに
は、そのリージョンのみを指定すると、そのリージョン内のすべてのアベイラビリティーゾーンのス
コアリストが返されます。

ステップ 3: レコメンデーションを確認する

各リージョンまたはアベイラビリティーゾーンのスポットプレイスメントスコアは、ターゲット容
量、インスタンスタイプの構成、過去および現在のスポット使用傾向、およびリクエストの時間に基
づいて計算されます。スポット容量は絶えず変動するため、同じスポットプレイスメントスコアのリ
クエストは、異なる時間に計算されたときに異なるスコアを生成する可能性があります。
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リージョンとアベイラビリティーゾーンは、1～10 のスケールで採点されます。スコアが 10 の場合
は、スポットリクエストが成功する可能性が高いことを示します (ただし保証はされません)。スコア
が 1 の場合は、スポットリクエストが成功する可能性がまったくないことを示します。異なるリー
ジョンまたはアベイラビリティーゾーンで同じスコアが返される場合があります。

低スコアが返された場合は、コンピューティング要件を編集してスコアを再計算できます。また、同
じコンピューティング要件についてスポットプレイスメントスコアのレコメンデーションを 1 日の
異なる時間にリクエストすることもできます。

ステップ 4: レコメンデーションを使用する

スポットプレイスメントスコアは、スポットリクエストの構成がスポットプレイスメントスコアの構
成とまったく同じであり (ターゲット容量、ターゲット容量の単位、インスタンスタイプまたはイン
スタンス属性)、capacity-optimized 配分戦略を使用するように構成されている場合にのみ意味
を持ちます。それ以外の場合、使用可能なスポット容量が得られる可能性はスコアと一致しません。

スポットプレイスメントスコアはガイドラインとして機能し、スポットリクエストが完全にまたは部
分的に満たされることを保証するスコアはありませんが、次の情報を使用して最良の結果を得ること
ができます。

• 同じ設定を使用する — スポットプレイスメントスコアは、Auto Scaling グループ、EC2 フリー
ト、またはスポットフリートのスポットリクエスト設定 (ターゲット容量、ターゲット容量の単
位、インスタンスタイプまたはインスタンス属性) がスポットプレイスメントスコアを取得するた
めに入力した内容と同じである場合にのみ関連します。

スポットプレイスメントスコアリクエストで属性ベースのインスタンスタイプの選択を使用した場
合、属性ベースのインスタンスタイプの選択を使用して Auto Scaling グループ、EC2 フリート、
またはスポットフリートを設定できます。詳細については、「使用するインスタンスタイプに関す
る一連の要件を持つ Auto Scaling グループの作成」、「EC2 フリートの属性ベースのインスタン
スタイプの選択」、および「スポットフリートの属性ベースのインスタンスタイプの選択」を参照
してください。

Note

vCPU の数またはメモリ量の観点からターゲット容量を指定し、スポットプレイスメント
スコア設定でインスタンスタイプを指定した場合は、現在 Auto Scaling グループ、EC2 フ
リート、またはスポットフリートでこの設定を作成できないことに注意してください。代
わりに、インスタンスの重み付けは WeightedCapacity パラメータを使用して手動で設
定する必要があります。

スポットインスタンス 887

https://docs.aws.amazon.com/autoscaling/ec2/userguide/create-asg-instance-type-requirements.html
https://docs.aws.amazon.com/autoscaling/ec2/userguide/create-asg-instance-type-requirements.html


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

• capacity-optimized 配分戦略を使用する – いずれのスコアも、スポット容量のリクエストが
成功するためには、フリートのリクエストがすべてのアベイラビリティーゾーン (リージョン間の
容量をリクエストする場合) または単一のアベイラビリティーゾーン (1 つのアベイラビリティー
ゾーンで容量をリクエストする場合) と capacity-optimized スポット配分戦略を使用するよ
うに設定されていることを前提としています。lowest-price のような他の配分戦略を用いた場
合、利用可能なスポット容量を得られる可能性はスコアと一致しません。

• すぐにスコアに基づいて行動する – スポットプレイスメントスコアのレコメンデーションは、リ
クエスト時の利用可能なスポット容量を反映したものであり、スポット容量の変動により、同じ構
成でも異なる時期に計算すると異なるスコアになることがあります。スコアが 10 の場合、スポッ
ト容量リクエストが成功する可能性が高い (保証はされません) ことを意味しますが、最良の結果
を得るには、すぐにスコアに基づいて行動することをお勧めします。また、容量リクエストを試行
するたびに新しいスコアを取得することをお勧めします。

制限事項

• ターゲット容量制限 – スポットプレイスメントスコアのターゲット容量制限は、潜在的な使用量
の増加を考慮しながら、最近のスポット使用量に基づきます。最近のスポット使用がない場合は、
スポットリクエストの制限に合わせてデフォルトの低い制限が提供されます。

• リクエスト設定の制限 – スポットプレイスメントスコア機能の意図された使用に関連しないパ
ターンを検出した場合、24 時間以内に新しいリクエスト設定の数を制限できます。上限に達した
場合は、既に使用したリクエスト設定を再試行できますが、次の 24 時間まで新しいリクエスト設
定を指定することはできません。

• インスタンスタイプの最小数 – インスタンスタイプを指定する場合は、少なくとも 3 つの異なる
インスタンスタイプを指定する必要があります。指定しないと、Amazon EC2 は低いスポットプ
レイスメントスコアを返します。同様に、インスタンス属性を指定する場合は、少なくとも 3 つ
の異なるインスタンスタイプを解決する必要があります。インスタンスタイプは、異なる名前を持
つ場合、異なると見なされます。例えば、m5.8xlarge、m5a.8xlarge、および m5.12xlarge はすべ
て異なると見なされます。

必要な IAM アクセス許可

デフォルトでは、IAM アイデンティティ (ユーザー、ロール、またはグループ) には、スポットプレ
イスメントスコア機能を使用するアクセス許可はありません。IAM アイデンティティにスポットプ
レイスメントスコア機能の使用を許可するには、ec2:GetSpotPlacementScores EC2 API アク
ションの使用許可を与える IAM ポリシーを作成する必要があります。次に、この許可を必要とする 
IAM アイデンティティにポリシーをアタッチします。
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ec2:GetSpotPlacementScores EC2 API アクションの使用許可を与える IAM ポリシーの例を次
に示します。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": "ec2:GetSpotPlacementScores", 
            "Resource": "*" 
        } 
    ]
}

IAM ポリシーの編集の詳細については、「IAM ユーザーガイド」の「IAM ポリシーの編集」を参照
してください。

アクセス権限を付与するには、ユーザー、グループ、またはロールにアクセス許可を追加します。

• AWS IAM Identity Center のユーザーとグループ:

アクセス許可セットを作成します。「AWS IAM Identity Center ユーザーガイド」の「アクセス許
可一式を作成」の手順を実行します。

• IAM 内で、ID プロバイダーによって管理されているユーザー:

ID フェデレーションのロールを作成します。詳細については、IAM ユーザーガイドの「サード
パーティー ID プロバイダー (フェデレーション) 用のロールの作成」を参照してください。

• IAM ユーザー:

• ユーザーが継承できるロールを作成します。手順については、「IAM ユーザーガイド」の「IAM 
ユーザー用ロールの作成」を参照してください。

• (お奨めできない方法) ポリシーをユーザーに直接アタッチするか、ユーザーをユーザーグループ
に追加する。詳細については、「IAM ユーザーガイド」の「ユーザー (コンソール) へのアクセ
ス権限の追加」を参照してください。

スポットプレイスメントスコアの計算

スポットプレイスメントスコアは、Amazon EC2 コンソールや AWS CLI を使って計算することがで
きます。
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トピック

• インスタンス属性を指定してスポットプレイスメントスコアを計算する (コンソール)

• インスタンスタイプを指定してスポットプレイスメントスコアを計算する (コンソール)

• スポットプレイスメントスコアの計算 (AWS CLI)

インスタンス属性を指定してスポットプレイスメントスコアを計算する (コンソール)

インスタンス属性を指定してスポットプレイスメントスコアを計算するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Spot Requests] を選択します。

3. [Spot placement score] (スポットプレイスメントスコア) を選択します。

4. [Enter requirements] (要件の入力) を選択します。

5. [Target capacity] (ターゲット容量) には、インスタンス数や vCPU 数、またはメモリ量 (MiB) に
関して希望する容量を入力します。

6. [Instance type requirements] (インスタンスタイプの要件) では、コンピューティング要件を指
定し、Amazon EC2 にこれらの要件に最適なインスタンスタイプを識別させるために、[Specify 
instance attributes that match your compute requirements] (コンピューティング要件に一致する
インスタンス属性を指定) を選択します。

7. [vCPUs] に、希望する vCPU の最小数と最大数を入力します。制限なしを指定するには、[No 
minimum] (最小値なし)、[No maximum] (最大値なし)、または両方を選択します。

8. [Memory (GiB)] (メモリ (GiB)) に、希望するメモリの最小値と最大値を入力します。制限なしを
指定するには、[No minimum] (最小値なし)、[No maximum] (最大値なし)、または両方を選択し
ます。

9. [CPU architecture] (CPU アーキテクチャ) では、必要なインスタンスアーキテクチャを選択しま
す。

10. (オプション) [Additional instance attributes] (その他のインスタンス属性) では、オプションで 1 
つ以上の属性を指定して、コンピューティング要件をより詳細に表現できます。追加の属性は、
リクエストにさらに制約を追加します。追加の属性は省略できます。省略すると、デフォルト値
が使用されます。各属性およびそのデフォルト値の説明については、「Amazon EC2 コマンド
ラインリファレンス」の「get-spot-placement-scores」を参照してください。

11. (オプション) 指定した属性を持つインスタンスタイプを表示するには、[Preview matching 
instance types] (一致するインスタンスタイプをプレビューする) を展開します。インスタンス
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タイプをプレイスメント評価に使用しないようにするには、インスタンスを選択し、[Exclude 
selected instance types] (選択されたインスタンスタイプを除外する) を選択します。

12. [Load placement scores] (プレイスメントスコアのロード) を選択し、結果を確認します。

13. (オプション) 特定のリージョンのスポットプレイスメントスコアを表示するには、[Regions 
to evaluate] (評価するリージョン) で、評価するリージョンを選択し、[Calculate placement 
scores] (プレイスメントスコアの計算) を選択します。

14. (オプション) 表示されたリージョンの、アベイラビリティーゾーンのスポット配置スコアを表示
するには、[アベイラビリティーゾーンあたりの配置スコアを表示] のチェックボックスをオンに
します。スコアリングされたアベイラビリティーゾーンのリストは、すべてのスポット容量を 1 
つのアベイラビリティーゾーンで起動する場合に便利です。

15. (オプション) コンピューティング要件を編集して新しいプレイスメントスコアを取得するに
は、[Edit] (編集) を選択し、必要な調整を行った後、[Calculate placement scores] (プレイスメン
トスコアの計算) を選択します。

インスタンスタイプを指定してスポットプレイスメントスコアを計算する (コンソール)

インスタンスタイプを指定してスポットプレイスメントスコアを計算するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Spot Requests] を選択します。

3. [Spot placement score] (スポットプレイスメントスコア) を選択します。

4. [Enter requirements] (要件の入力) を選択します。

5. [Target capacity] (ターゲット容量) には、インスタンス数や vCPU 数、またはメモリ量 (MiB) に
関して希望する容量を入力します。

6. [Instance type requirements] (インスタンスタイプの要件) では、使用するインスタンスタイプを
指定するため、[Manually select instance types] (手動でインスタンスタイプを選択する) を選択
します。

7. [Select instance types] (インスタンスタイプを選択) を選択し、使用するインスタンスタイプを
選択してから [Select] (選択) を選択します。インスタンスタイプをすばやく検索するには、フィ
ルターバーを使用して、異なるプロパティでインスタンスタイプをフィルタリングできます。

8. [Load placement scores] (プレイスメントスコアのロード) を選択し、結果を確認します。

9. (オプション) 特定のリージョンのスポットプレイスメントスコアを表示するには、[Regions 
to evaluate] (評価するリージョン) で、評価するリージョンを選択し、[Calculate placement 
scores] (プレイスメントスコアの計算) を選択します。
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10. (オプション) 表示されたリージョンの、アベイラビリティーゾーンのスポット配置スコアを表示
するには、[アベイラビリティーゾーンあたりの配置スコアを表示] のチェックボックスをオンに
します。スコアリングされたアベイラビリティーゾーンのリストは、すべてのスポット容量を 1 
つのアベイラビリティーゾーンで起動する場合に便利です。

11. (オプション) インスタンスタイプのリストを編集して新しいプレイスメントスコアを取得するに
は、[Edit] (編集) を選択し、必要な調整を行ってから [Calculate placement scores] (プレイスメ
ントスコアの計算) を選択します。

スポットプレイスメントスコアの計算 (AWS CLI)

スポットプレイスメントスコアを計算するには

1. (オプション) スポットプレイスメントスコアの設定で指定可能なすべてのパラメータを生成する
には、get-spot-placement-scores コマンドと --generate-cli-skeleton パラメータを使用
します。

aws ec2 get-spot-placement-scores \ 
    --region us-east-1 \ 
    --generate-cli-skeleton

正常な出力

{ 
    "InstanceTypes": [ 
        "" 
    ], 
    "TargetCapacity": 0, 
    "TargetCapacityUnitType": "vcpu", 
    "SingleAvailabilityZone": true, 
    "RegionNames": [ 
        "" 
    ], 
    "InstanceRequirementsWithMetadata": { 
        "ArchitectureTypes": [ 
            "x86_64_mac" 
        ], 
        "VirtualizationTypes": [ 
            "hvm" 
        ], 
        "InstanceRequirements": { 
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            "VCpuCount": { 
                "Min": 0, 
                "Max": 0 
            }, 
            "MemoryMiB": { 
                "Min": 0, 
                "Max": 0 
            }, 
            "CpuManufacturers": [ 
                "amd" 
            ], 
            "MemoryGiBPerVCpu": { 
                "Min": 0.0, 
                "Max": 0.0 
            }, 
            "ExcludedInstanceTypes": [ 
                "" 
            ], 
            "InstanceGenerations": [ 
                "previous" 
            ], 
            "SpotMaxPricePercentageOverLowestPrice": 0, 
            "OnDemandMaxPricePercentageOverLowestPrice": 0, 
            "BareMetal": "excluded", 
            "BurstablePerformance": "excluded", 
            "RequireHibernateSupport": true, 
            "NetworkInterfaceCount": { 
                "Min": 0, 
                "Max": 0 
            }, 
            "LocalStorage": "included", 
            "LocalStorageTypes": [ 
                "hdd" 
            ], 
            "TotalLocalStorageGB": { 
                "Min": 0.0, 
                "Max": 0.0 
            }, 
            "BaselineEbsBandwidthMbps": { 
                "Min": 0, 
                "Max": 0 
            }, 
            "AcceleratorTypes": [ 
                "fpga" 

スポットインスタンス 893



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

            ], 
            "AcceleratorCount": { 
                "Min": 0, 
                "Max": 0 
            }, 
            "AcceleratorManufacturers": [ 
                "amd" 
            ], 
            "AcceleratorNames": [ 
                "vu9p" 
            ], 
            "AcceleratorTotalMemoryMiB": { 
                "Min": 0, 
                "Max": 0 
            } 
        } 
    }, 
    "DryRun": true, 
    "MaxResults": 0, 
    "NextToken": ""
}

2. 前のステップの出力を使用して JSON 設定ファイルを作成し、次のように設定します。

a. TargetCapacity には、インスタンス数や vCPU 数、またはメモリ量 (MiB) に関して希望
するスポット容量を入力します。

b. TargetCapacityUnitType に、ターゲット容量の単位を入力します。このパラメータを
省略すると、デフォルトで units になります。

有効な値: units (インスタンス数に変換されます) | vcpu | memory-mib

c. スコアリングされたアベイラビリティーゾーンのリストを返すレスポンスのた
め、SingleAvailabilityZone に true を指定します。スコアリングされたアベイラビ
リティーゾーンのリストは、すべてのスポット容量を 1 つのアベイラビリティーゾーンで
起動する場合に便利です。このパラメータを省略すると、デフォルトで false となり、レ
スポンスは、スコアリングされたリージョンのリストを返します。

d. (オプション) RegionNames で、フィルターとして使用するリージョンを指定します。リー
ジョンコードを指定する必要があります (例: us-east-1)。

リージョンフィルターを使用すると、レスポンスは指定したリージョンのみを返しま
す。true で SingleAvailabilityZone を指定した場合は、指定したリージョンのアベ
イラビリティーゾーンのみを返します。
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e. 同じ設定に InstanceTypes または InstanceRequirements を含めることができます
が、両方を含めることはできません。

JSON 設定で、次のいずれかを指定します。

• インスタンスタイプのリストを指定するには、InstanceTypes パラメータでインスタ
ンスタイプを指定します。少なくとも 3 つの異なるインスタンスタイプを指定します。1 
つまたは 2 つのインスタンスタイプのみを指定した場合、スポットプレイスメントスコ
アは低スコアを返します。インスタンスタイプのリストについては、「Amazon EC2 イ
ンスタンスタイプ」を参照してください。

• Amazon EC2 がこれらの属性に一致するインスタンスタイプを識別するように、インス
タンスの属性を指定するには、InstanceRequirements 構造内にある属性を指定しま
す。

VCpuCount、MemoryMiB および CpuManufacturers の値を指定する必要がありま
す。その他の属性は省略できます。省略すると、デフォルト値が使用されます。各属性
およびそのデフォルト値の説明については、「Amazon EC2 コマンドラインリファレン
ス」の「get-spot-placement-scores」を参照してください。

設定例については、「設定例」を参照してください。

3. JSON ファイルで指定した条件のスポットプレイスメントスコアを取得するには、get-spot-
placement-scores コマンドを使用し、--cli-input-json パラメータで JSON ファイルの名
前とパスを指定します。

aws ec2 get-spot-placement-scores \ 
    --region us-east-1 \ 
    --cli-input-json file://file_name.json

SingleAvailabilityZone が false に設定されているか、省略されている場合の出力例 (省
略されている場合のデフォルトは false) – リージョンのスコアリングされたリストが返されま
す

"SpotPlacementScores": [ 
    { 
        "Region": "us-east-1", 
        "Score": 7 
    }, 
    { 
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        "Region": "us-west-1", 
        "Score": 5 
    },   
   ...

SingleAvailabilityZone が true に設定されている場合の出力例 – アベイラビリティー
ゾーンのスコアリストが返されます

"SpotPlacementScores": [ 
    { 
        "Region": "us-east-1", 
        "AvailabilityZoneId": "use1-az1" 
        "Score": 8 
    }, 
    { 
        "Region": "us-east-1", 
        "AvailabilityZoneId": "usw2-az3" 
        "Score": 6 
    }, 
   ...

設定例

AWS CLI を使用する場合、次の設定例を使用できます。

設定例

• 例: インスタンスタイプとターゲット容量の指定

• 例: メモリの観点からインスタンスタイプとターゲット容量を指定する

• 例: 属性ベースのインスタンスタイプ選択の属性を指定する

• 例: 属性ベースのインスタンスタイプ選択の属性を指定し、アベイラビリティーゾーンのスコアリ
ストを返す

例: インスタンスタイプとターゲット容量の指定

次の設定例では、3 つの異なるインスタンスタイプと 500 スポットインスタンスのターゲットス
ポット容量を指定します。

{ 
    "InstanceTypes": [ 
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        "m5.4xlarge", 
        "r5.2xlarge", 
        "m4.4xlarge" 
    ],  
    "TargetCapacity": 500
}

例: メモリの観点からインスタンスタイプとターゲット容量を指定する

次の設定例では、3 つの異なるインスタンスタイプと 500,000 MiB メモリのターゲットスポット容量
を指定します。この場合、起動するスポットインスタンスの数で合計 500,000 MiB のメモリを提供
する必要があります。

{ 
    "InstanceTypes": [ 
        "m5.4xlarge", 
        "r5.2xlarge", 
        "m4.4xlarge" 
    ],  
    "TargetCapacity": 500000, 
    "TargetCapacityUnitType": "memory-mib"
}

例: 属性ベースのインスタンスタイプ選択の属性を指定する

次の設定例は、属性ベースのインスタンスタイプ選択用に設定され、その後に設定例の説明が記載さ
れています。

{ 
    "TargetCapacity": 5000, 
    "TargetCapacityUnitType": "vcpu", 
    "InstanceRequirementsWithMetadata": { 
        "ArchitectureTypes": ["arm64"], 
        "VirtualizationTypes": ["hvm"], 
        "InstanceRequirements": { 
            "VCpuCount": { 
                "Min": 1, 
                "Max": 12 
            }, 
            "MemoryMiB": { 
                "Min": 512 
            } 
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        } 
    }
}

InstanceRequirementsWithMetadata

属性ベースのインスタンスタイプの選択を使用するには、設定に
InstanceRequirementsWithMetadata 構造を含め、スポットインスタンスに必要な属性を指定
します。

前の例で、次の必須インスタンス属性を指定しています。

• ArchitectureTypes – インスタンスタイプのアーキテクチャタイプは arm64 である必要があり
ます。

• VirtualizationTypes – インスタンスタイプの仮想化タイプは hvm である必要があります。

• VCpuCount – インスタンスタイプには、1 個以上、最大 12 個の vCPU が必要です。

• MemoryMiB – インスタンスタイプには最低 512 MiB のメモリが必要です。Max パラメータを省略
した場合、上限がないことを示します。

指定できるオプションの属性は他にもいくつかあります。属性のリストについては、「Amazon EC2 
コマンドラインリファレンス」の「get-spot-placement-scores」を参照してください。

TargetCapacityUnitType

TargetCapacityUnitType パラメータは、ターゲット容量の単位を指定します。この例では、
ターゲット容量が 5000、ターゲット容量単位のタイプが vcpu となっており、合わせて 5000 
vCPU の希望ターゲット容量が指定されており、起動するスポットインスタンスの数で合計 5000 
vCPU を提供する必要があります。

例: 属性ベースのインスタンスタイプ選択の属性を指定し、アベイラビリティーゾーンのスコアリス
トを返す

次の設定例は、属性ベースのインスタンスタイプ選択用に設定されていま
す。"SingleAvailabilityZone": true を指定した場合、レスポンスはスコアリングされたア
ベイラビリティーゾーンのリストを返します。

{ 
    "TargetCapacity": 1000, 
    "TargetCapacityUnitType": "vcpu", 
    "SingleAvailabilityZone": true, 
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    "InstanceRequirementsWithMetadata": { 
        "ArchitectureTypes": ["arm64"], 
        "VirtualizationTypes": ["hvm"], 
        "InstanceRequirements": { 
            "VCpuCount": { 
                "Min": 1, 
                "Max": 12 
            }, 
            "MemoryMiB": { 
                "Min": 512 
            } 
        } 
    }
}

スポットインスタンスのデータフィード

スポットインスタンスの料金について理解しやすくするため、Amazon EC2 では、スポットインス
タンスの使用状況と料金の詳細を、データフィードにより提供しています。このデータフィードは、
データフィードを購読するときに指定する Amazon S3 バケットに送信されます。

データフィードファイルは、通常、1 時間に 1 回バケットに届き、各使用時は、通常、単一のデータ
ファイルでカバーされます。これらのファイルは、ユーザーのバケットに配信される前に圧縮 (gzip) 
されます。ファイルが大きい場合 (ある時間に関するファイルの内容が、圧縮前に 50 MB を超える
場合など) は、Amazon EC2 は指定した時間の使用状況に関する情報を複数のファイルに書き込みま
す。

Note

1 つの AWS アカウントにつき 1 つのスポットインスタンスデータフィードのみを作成でき
ます。スポットインスタンス実行が一定の時間に満たない場合、その時間のデータフィード
ファイルは送信されません。

スポットインスタンスのデータフィードは、AWS中国 (北京)、中国 (寧夏)、AWSGovCloud (米国) 
以外のすべてのリージョンおよびデフォルトでは無効になっているリージョンでサポートされていま
す。

コンテンツ

• データフィードのファイル名と形式
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• Amazon S3 バケットの要件

• スポットインスタンスのデータフィードの購読

• スポットインスタンスのデータフィードを詳細表示する

• データフィード内のデータを表示する

• スポットインスタンスのデータフィードを削除する

データフィードのファイル名と形式

スポットインスタンスのデータフィードのファイル名には、(UTC の日付と時刻を使用しながら)次の
ような形式が使用されます。

bucket-name.s3.amazonaws.com/optional-prefix/aws-account-id.YYYY-MM-DD-HH.n.unique-
id.gz

例えば、バケット名が my-bucket-name で、プレフィクスが my-prefix である場合、ファイル名
は次のようになります。

my-bucket-name.s3.amazonaws.com/my-prefix/111122223333.2023-12-09-07.001.b959dbc6.gz

バケット名の詳細については、「Amazon S3 ユーザーガイド」の「バケットの名前付け」を参照し
てください。

スポットインスタンスのデータフィードファイルはタブ区切りです。データファイルの各行は、1 個
のインスタンス時間に対応し、次の表に示すフィールドが含まれています。

フィールド 説明

 Timestamp  そのインスタンス使用量に対して請求される価格を決定するために使用され
るタイムスタンプ。

 UsageType  請求の対象となっている使用タイプおよびインスタンスタイプ。m1.small
スポットインスタンス では、このフィールドは SpotUsage  に設定されま
す。他のすべてのインスタンスタイプでは、このフィールドは SpotUsage 
: {instance-type} に設定されます。例えば、SpotUsage:c1.medium  と
指定します。

スポットインスタンス 900

https://docs.aws.amazon.com/AmazonS3/latest/userguide/bucketnamingrules.html


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

フィールド 説明

 Operation  請求の対象となっている製品。Linux スポットインスタンス の場合、この
フィールドは RunInstances  に設定されます。Windows スポットインスタ
ンス の場合、このフィールドは RunInstances:0002  に設定されます。ス 
ポット使用状況は、利用可能ゾーンに従ってグループ化されます。

 InstanceID  このインスタンスの使用量情報を生成したスポットインスタンスの ID。

 MyBidID このインスタンスの使用量情報を生成したスポットインスタンスリクエスト
の ID。

 MyMaxPrice  このスポットリクエストに指定された上限価格。

 MarketPrice Timestamp  フィールドに指定された時刻のスポット料金。

 Charge このインスタンス使用量に請求される価格。

 Version データフィードバージョン。可能性のあるバージョンは 1.0 です。

Amazon S3 バケットの要件

データフィードの購読時に、データフィードファイルを格納する Amazon S3 バケットを指定する必
要があります。

データフィード用の Amazon S3 バケットを選択する前に、以下の点を考慮します。

• バケットに対する FULL_CONTROL アクセス権限が必要です。バケット所有者には、デフォルトで
この権限があります。それ以外の場合、バケット所有者は AWS アカウントにこのアクセス権限を
付与する必要があります。

• データフィードを購読すると、これらのアクセス権限を使用してバケット ACL が更新され、AWS 
データフィードアカウントに FULL_CONTROL アクセス権限が付与されます。AWS データフィー
ドアカウントは、データフィードファイルをバケットに書き込みます。アカウントに必要なアクセ
ス許可がない場合、データフィードファイルをバケットに書き込むことはできません。詳細につい
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ては、「Amazon CloudWatch Logs ユーザーガイド」の「Amazon S3 に送信されたログ」を参照
してください。

Note

ACL を更新して AWS データフィードアカウントのアクセス権限を削除すると、データ
フィードファイルをバケットに書き込むことができなくなります｡ データフィードファイ
ルを受け取るには、データフィードを再購読する必要があります。

• 各データフィードファイルには、独自の ACL があります (バケットの ACL とは別です)。バケット
所有者には、データファイルに対して FULL_CONTROL のアクセス許可があります。AWS データ
フィードアカウントには読み書きのアクセス権限があります。

• 無効化された ACL をバケットに適用した場合は、フルコントロール権限を持つユーザーにバケッ
トへの書き込みを許可するバケットポリシーを追加してください。詳細については、バケットポリ
シーを確認および更新する方法を参照してください。

• データフィードの購読を削除しても、Amazon EC2 は、AWS データフィードアカウントでの、バ
ケットまたはデータファイルに対する読み書きのアクセス許可を削除しません。これらのアクセス
許可は自分で削除する必要があります。

• AWS Key Management Service (SSE-KMS) に保存されている AWS KMS キーによるサーバー側
の暗号化を使用して Simple Storage Service (Amazon S3) バケットを暗号化する場合は、カスタ
マーマネージド型キーを使用する必要があります。詳細については、「Amazon CloudWatch Logs 
ユーザーガイド」の「Simple Storage Service (Amazon S3) バケットのサーバー側の暗号化」を参
照してください。

Note

スポットインスタンスデータフィードの場合、S3 ファイルを生成するリソースは Amazon 
CloudWatch Logs ではなくなりました。したがって、aws:SourceArn セクションを S3 
バケット許可ポリシーおよび KMS ポリシーから削除する必要があります。

スポットインスタンスのデータフィードの購読

データフィードを購読するには、create-spot-datafeed-subscription コマンドを使用します。

aws ec2 create-spot-datafeed-subscription \ 
    --bucket my-bucket-name \ 
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    [--prefix my-prefix]

出力例

{ 
    "SpotDatafeedSubscription": { 
        "OwnerId": "111122223333", 
        "Bucket": "my-bucket-name", 
        "Prefix": "my-prefix", 
        "State": "Active" 
    }
}

スポットインスタンスのデータフィードを詳細表示する

データフィードの購読の詳細を表示するには、describe-spot-datafeed-subscription コマンドを使用
します。

aws ec2 describe-spot-datafeed-subscription

出力例

{ 
    "SpotDatafeedSubscription": { 
        "OwnerId": "123456789012", 
        "Prefix": "spotdata", 
        "Bucket": "my-s3-bucket", 
        "State": "Active" 
    }
}

データフィード内のデータを表示する

AWS Management Consoleで AWS CloudShell を開きます。次の s3 sync コマンドを使用して、
データフィードの S3 バケットから .gz ファイルを取得し、指定したフォルダに保存します。

aws s3 sync s3://my-s3-bucket ./data-feed

.gz ファイルの内容を表示するには、S3 バケットの内容を保存したフォルダに移動します。

cd data-feed
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ls コマンドを使用してファイルの名前を表示します。zcat コマンドをファイルの名前と共に使用す
ると、圧縮ファイルの内容が表示されます。以下にサンプルコマンドを示します。

zcat   111122223333.2023-12-09-07.001.b959dbc6.gz

以下は出力例です。

#Version: 1.0
#Fields: Timestamp UsageType Operation InstanceID MyBidID MyMaxPrice MarketPrice Charge 
 Version
2023-12-09 07:13:47 UTC USE2-SpotUsage:c7a.medium       RunInstances:SV050      
 i-0c3e0c0b046e050df     sir-pwq6nmfp    0.0510000000 USD        0.0142000000 USD       
  0.0142000000 USD        1

スポットインスタンスのデータフィードを削除する

データフィードを削除するには、delete-spot-datafeed-subscription コマンドを使用します。

aws ec2 delete-spot-datafeed-subscription

Spot Instance クォータ

実行中および要求されたスポットインスタンスの数、そして保留中のスポット インスタンスの数に
は、各リージョンにつき AWS アカウント ごとに割り当てがあります。保留中のスポットインスタ
ンスリクエストが受理されると、実行中のインスタンスがクォータにカウントされるため、リクエス
トはクォータにカウントされなくなります。

スポットインスタンスのクォータは、仮想中央演算装置 (vCPU) の数について管理されます。この数
は、実行中のスポットインスタンスが使用中であるか、未処理のスポットインスタンスリクエストの
受理が保留中であるため、後に使用されるかにより決定されます。ユーザーがスポットインスタンス
を終了しており、かつスポットインスタンスリクエストをキャンセルしていない場合、Amazon EC2 
がスポットインスタンスの終了を検出してリクエストを閉じるまで、リクエストはスポットインスタ
ンスでの vCPU のクォータ数についてカウントされます。

スポットインスタンスには以下のクォータタイプが用意されています。

• オール DL スポットインスタンスリクエスト

• オール F スポットインスタンスリクエスト

• オール G および VT スポットインスタンスリクエスト

• オール Inf スポットインスタンスリクエスト
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• オール P スポットインスタンスリクエスト

• オールスタンダード (A、C、D、H、I、M、R、T、Z) スポットインスタンスリクエスト

• すべての Trn スポットインスタンスリクエスト

• オール X スポットインスタンスリクエスト

各クォータタイプは、1 つ以上のインスタンスファミリーに対し、最大の vCPU 数を指定していま
す。さまざまなインスタンスファミリー、世代、およびサイズの詳細については、Amazon EC2 イ
ンスタンスタイプを参照してください。

変化するアプリケーションのニーズに合わせて、任意の組み合わせのインスタンスタイプを起動で
きます。例えば、オールスタンダードスポットインスタンスリクエストのクォータが 256 vCPU の
場合、32 m5.2xlarge 個のスポットインスタンス (32 x 8 vCPU) または、16 c5.4xlarge 個のス
ポットインスタンス (16 x 16 vCPU) をリクエストできます。

タスク

• スポットインスタンスのクォータと使用量のモニタリング

• クォータ引き上げをリクエストする

スポットインスタンスのクォータと使用量のモニタリング

以下を使用してスポットインスタンスのクォータを表示および管理できます。

• Service Quotas コンソールの Amazon EC2 サービスクォータページ

• get-service-quota AWS CLI

詳細については、Amazon EC2 Linux インスタンス用ユーザーガイドの「Amazon EC2 の Service 
Quotas」、および「Service Quotas User Guide」の「Viewing service quotas」を参照してくださ
い。

Amazon CloudWatch のメトリクス統合では、クォータに対して EC2 の使用量をモニタリングでき
ます。クォータに近づいたときに警告を発するようにアラームを設定することもできます。詳細につ
いては、Service Quotas ユーザーガイドの「Service Quotas と Amazon CloudWatch アラーム」。

クォータ引き上げをリクエストする

スポットインスタンスの上限は、使用量に基づき Amazon EC2 によって自動的に引き上げられま
すが、必要であればクォータの引き上げをリクエストすることも可能です。例えば、現在のクォー
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タで許可されているよりも多くの スポットインスタンス を起動する場合は、クォータの引き上げ
をリクエストできます。また、スポットインスタンスリクエストを送信した後にエラー Max spot 
instance count exceeded を受け取ったとしても、クォータの引き上げをリクエストできま
す。クォータの増加を要求するには、Amazon EC2 の Service Quotas で説明されている Service 
Quotas コンソールを使用します。

バーストパフォーマンスインスタンス

T インスタンスタイプはバーストパフォーマンスインスタンスです。バーストパフォーマンスインス
タンスタイプを使用してスポットインスタンスを起動し、CPU クレジットを蓄積するアイドル時間
なしでバーストパフォーマンススポットインスタンスをすぐに短時間使用する場合は、支払いコスト
が高くなるのを避けるために、インスタンスを標準モードで起動することをお勧めします。バースト
パフォーマンス スポットインスタンス を Unlimited モード で起動し、すぐに CPU をバーストさせ
ると、余分なクレジットがバーストに消費されます。インスタンスを短時間使用する場合、インスタ
ンスは余分なクレジットに見合うだけの CPU クレジットを蓄積する時間がないため、インスタンス
の終了時に余分なクレジットに対して課金されます。

Unlimited モードがバーストパフォーマンス スポットインスタンス に適しているのは、バースト用
の CPU クレジットが蓄積されるまで、そのインスタンスが十分に長く実行される場合のみです。そ
れ以外の場合は、余分なクレジットを支払う必要があるため、バーストパフォーマンス スポットイ
ンスタンス は他のインスタンスよりも、使用コストが高くなります。詳細については、「Unlimited 
モードと固定 CPU を使用する場合」を参照してください。

T2 インスタンスは、標準モードで設定すると、起動クレジットを取得します。T2 インスタンスは、
起動クレジットを取得できる唯一のバーストパフォーマンスインスタンスです。起動クレジットは、
インスタンスを構成するために十分なコンピューティングリソースを提供し、T2 インスタンスの初
期起動を効率的に実現することを意図しています。T2 インスタンスの起動を繰り返して新しい起動
クレジットにアクセスすることは許可されていません。CPU が持続的に必要な場合、(一定期間のア
イドリングにより) クレジットを獲得して T2 スポットインスタンス の Unlimited モードを使用する
か、専用 CPU を搭載したインスタンスタイプを使用します。

Dedicated Hosts

Amazon EC2 Dedicated Host は完全にお客様専用の物理サーバーです。オプションで、インスタン
ス容量を他の AWS アカウントと共有することもできます。詳細については、共有 Dedicated Hosts 
の操作 をご参照ください。

専有ホストは、インスタンスの配置を可視化および制御し、ホストアフィニティをサポートします。
つまり、特定のホストでインスタンスを起動して実行でき、インスタンスが特定のホストでのみ実行
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されるようにできます。詳細については、「自動配置とアフィニティについて」を参照してくださ
い。

専有ホストは、包括的な Bring-Your-Own-License (BYOL) サポートを提供します。これによ
り、Windows Server、SQL Server、SUSE Linux Enterprise Server、Red Hat Enterprise Linux、ま
たは VM、ソケット、または物理コアにバインドされているその他のソフトウェアライセンスを含
む、既存のソケット単位、コア単位、または VM 単位のソフトウェアライセンスをライセンス条項
に従って使用できます。

インスタンスを専用ハードウェアで実行する必要があるが、インスタンスの配置を可視化または制御
する必要はなく、ソケット単位またはコア単位のソフトウェアライセンスを使用する必要がない場合
は、代わりにハードウェア専有インスタンスを使用することを検討できます。ハードウェア専有イン
スタンスと専有ホストのどちらを使用しても、専用の物理サーバーに Amazon EC2 インスタンスを
起動することができます。ハードウェア専有インスタンス と Dedicated Hosts のインスタンスの間
に、パフォーマンス、セキュリティ、または物理的な違いはありません。ただし、これらにはいくつ
かの重要な違いがあります。次のテーブルでは、Dedicated Hosts とハードウェア専有インスタンス
の主な違いをいくつか紹介します。

  Dedicated Host Dedicated Instance

専用物理サー
バー

お客様専用のインスタンス容量を持つ
物理サーバー。

単一の顧客アカウント専用の物理サー
バー。

インスタンス
容量の共有

インスタンス容量を他のアカウントと
共有できます。

非サポート

請求 ホストごとの請求 インスタンスごとの請求

ソケット、コ
ア、ホスト 
ID の可視性

ソケットと物理コアの数が見える 可視性なし

ホストおよび
インスタンス
アフィニティ

インスタンスを同じ物理サーバーに
徐々にデプロイし続けることができる

サポート外

ターゲットを
絞ったインス
タンスの配置

インスタンスを物理サーバーに配置す
る方法についての可視性と制御が高い

サポート外
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  Dedicated Host Dedicated Instance

インスタンス
の自動復旧

サポート対象。詳細については、ホス
ト復旧 を参照してください。

サポート対象

Bring-Your-
Own-License 
(BYOL)

サポート 部分的なサポート*

キャパシティ
予約

サポート外 サポート

* ソフトウェアアシュアランスによるライセンスモビリティを使用する Microsoft SQL Server、およ
び Windows Virtual Desktop Access (VDA) ライセンスを、ハードウェア専有インスタンスで使用す
ることが可能です。

専有インスタンスの詳細については、「Dedicated Instances」を参照してください。

コンテンツ

• インスタンスキャパシティの設定

• Bring your own license

• 料金と請求

• Dedicated Hosts 上のバースト可能な T3 インスタンス

• Dedicated Hosts の制約事項

• Dedicated Hosts の操作

• 共有 Dedicated Hosts の操作

• AWS Outposts での Dedicated Hosts

• ホスト復旧

• ホストのメンテナンス

• 設定の変更の追跡

インスタンスキャパシティの設定

Dedicated Hosts はさまざまな構成 (物理コア、ソケット、vCPU) をサポートしているため、さまざ
まなファミリーやサイズのインスタンスを実行できます。
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アカウントに 専有ホスト を割り当てる場合、単一のインスタンスタイプ、または同じインスタンス
ファミリー内の複数のインスタンスタイプをサポートする構成を選択できます。ホストで実行できる
インスタンスの数は、選択した設定によって異なります。

コンテンツ

• 単一インスタンスタイプのサポート

• 複数のインスタンスタイプのサポート

単一インスタンスタイプのサポート

1 つのインスタンスタイプのみをサポートする専有ホストを割り当てることができます。この設定で
は、専有ホストで起動するすべてのインスタンスは、ホストを割り当てるときに指定する同じインス
タンスタイプである必要があります。

例えば、m5.4xlarge インスタンスタイプのみをサポートするホストを割り当てることができま
す。この場合、そのホスト上で実行できるインスタンスは m5.4xlarge のみです。

ホスト上で起動できるインスタンスの数は、ホストが提供する物理コアの数と、指定されたインスタ
ンスタイプによって消費されるコア数によって異なります。例えば、m5.4xlarge インスタンスに
ホストを割り当てると、ホストは 48 個の物理コアを提供し、各 m5.4xlarge インスタンスは 8 個
の物理コアを消費します。つまり、そのホストでは最大 6 つのインスタンスを起動できます (48 物
理コア/インスタンスあたり 8 コア = 6 インスタンス)。

複数のインスタンスタイプのサポート

同じインスタンスファミリー内の複数のインスタンスタイプをサポートする専有ホストを割り当てる
ことができます。これにより、同じインスタンス ファミリー内にあり、ホストに十分なインスタン
スキャパシティがある限り、同じホスト上で異なるインスタンスタイプを実行できます。

例えば、R5 インスタンス ファミリー内のさまざまなインスタンスタイプをサポートするホ
ストを割り当てることができます。この場合は、そのホスト上で、ホストの物理コア容量ま
で、r5.large、r5.xlarge、r5.2xlarge、r5.4xlarge などの R5 インスタンスタイプの任意
の組み合わせを起動できます。

次のインスタンスファミリーは、複数のインスタンスタイプをサポートする Dedicated Hosts をサ
ポートしています。

• 一般的な用途:A1、M5、M5n、M6i、T3

• コンピューティングの最適化: C5、C5n、および C6i
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• メモリ最適化: R5、R5n、R6i

ホストで実行できるインスタンスの数は、ホストが提供する物理コア数、およびホスト上で実行す
る各インスタンスタイプによって消費されるコア数によって異なります。例えば、48 個の物理コア
を提供する R5 ホストを割り当て、2 つの r5.2xlarge インスタンス (4 コア x 2 インスタンス) と 3 
つの r5.4xlarge インスタンス (8 コア x 3 インスタンス) を実行するとします。これらのインスタ
ンスは合計 32 コアを消費します。残りの 16 コアを超えない限り、R5 インスタンスを任意に組み合
わせて実行できます。

ただし、各インスタンスサイズで実行可能な上限のインスタンス数は、インスタンスファミリーごと
に異なります。例えば、R5 専有ホスト は、32 個の物理コアを使用する r5.8xlarge インスタンス
を最大 2 個までサポートします。さらに、ホストのコア容量を満たすために、より小さいサイズの
R5 インスタンスを追加して使用できます。各インスタンスファミリーでサポートされているインス
タンスサイズの数については、「Amazon EC2 Dedicated Hosts の料金」を参照してください。

次の表に、インスタンスタイプの組み合わせの例を示します。

インスタンス
ファミリー

インスタンスサイズの組合せ例

R5
•

具体例 1: 4 x r5.4xlarge  + 4 x r5.2xlarge

•
具体例 2: 1 x r5.12xlarge  + 1 x r5.4xlarge  + 1 
x r5.2xlarge  + 5 x r5.xlarge  + 2 x r5.large

C5
•

具体例 1: 1 x c5.9xlarge  + 2 x c5.4xlarge  + 1 x
c5.xlarge

•
具体例 2: 4 x c5.4xlarge  + 1 x c5.xlarge  + 2 x
c5.large

M5
•
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インスタンス
ファミリー

インスタンスサイズの組合せ例

具体例 1: 4 x m5.4xlarge  + 4 x m5.2xlarge

•
具体例 2: 1 x m5.12xlarge  + 1 x m5.4xlarge  + 1 
x m5.2xlarge  + 5 x m5.xlarge  + 2 x m5.large

考慮事項

複数のインスタンスタイプをサポートする Dedicated Hosts を使用する場合は、次の点に注意してく
ださい。

• C5n、M5n、R5n などの N タイプの Dedicated Hosts では、小さいサイズのインスタンス 
(2xlarge 以下) と大きいインスタンスサイズ (4xlarge 以上、metal を含む) を混在させること
はできません。N タイプの Dedicated Hosts で小さいインスタンスサイズと大きいインスタンスサ
イズを同時にホストする必要がある場合は、小さいインスタンスサイズと大きいインスタンスサイ
ズに別々のホストを割り当てる必要があります。

• 大きいインスタンスサイズから起動し、必要に応じて残りのインスタンスキャパシティを小さいイ
ンスタンスサイズで埋めることをお勧めします。

Bring your own license

Dedicated Hosts を利用すると、ソフトウェアライセンスを、既存のソケット単位、コア単位、また
は VM 単位で使用できます。自分のライセンスを使用する場合、お客様は自分のライセンスを管理
する責任があります。ただし、Amazon EC2 ではインスタンスアフィニティやターゲットを絞った
プレイスメントなど、ライセンスのコンプライアンスを維持するための機能を利用できます。

自分のボリュームライセンスマシンのイメージを Amazon EC2 で使用するための一般的な手順を以
下に示します。

1. マシンイメージの使用を制御するライセンス条件が、仮想化クラウド環境での使用を許可してい
ることを確認します。
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2. マシンイメージを Amazon EC2 内で使用できることを確認したら、VM Import/Export を使用し
てインポートします。マシンイメージをインポートする方法については、VM Import/Export ユー
ザーガイドを参照してください。

3. マシンイメージをインポートしたら、自分のアカウント内のアクティブな Dedicated Hosts で、
そのイメージからインスタンスを起動できます。

4. オペレーティングシステムによっては、これらのインスタンスを実行する際、自分の KMS サー
バー 。

Note

イメージが AWS 内でどのように使用されているかを追跡するには、AWS Config でホスト
の記録を有効にします。AWS Config では、Dedicated Hosts での設定の変更を記録したり、
その出力をライセンスレポートのデータソースとして使用したりすることができます。詳細
については、「設定の変更の追跡」を参照してください。

料金と請求

Dedicated Host の料金は支払いオプションごとに異なります。

支払いオプション

• オンデマンド Dedicated Hosts

• Dedicated Host Reservations

• Savings Plans

• Dedicated Hosts での Windows サーバーの料金

オンデマンド Dedicated Hosts

アカウントに Dedicated Host を割り当てると、自動的にオンデマンド請求がアクティブになりま
す。

Dedicated Host のオンデマンド価格は、インスタンスファミリーとリージョンによって異なりま
す。起動するインスタンスの数量やサイズに関係なく、アクティブな Dedicated Host に対して 1 
秒あたり (最低 60 秒) の料金が発生します。オンデマンド料金の詳細については、「Amazon EC2 
Dedicated Hosts オンデマンド料金」を参照してください。
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オンデマンド専有ホストはいつでもリリースして、料金の発生を止めることができます。Dedicated 
Host の解放の詳細については、「Dedicated Hosts のリリース」を参照してください。

Dedicated Host Reservations

Dedicated Host の予約 では、オンデマンド Dedicated Hosts の実行と比べて請求の割引が得られま
す。予約は、3 つの支払いオプションで利用できます。

• 前払いなし — 前払いなしの予約では、期間内の Dedicated Host の使用に対して割引があり、前払
い料金は必要ありません。1 年および 3 年契約で利用できます。前払いなしの予約での 3 年契約
は、一部のインスタンスファミリーのみでサポートされます。

• 一部前払い — 予約の一部を前払いする必要があり、期間内の残りの時間は割引された時間料金で
請求されます。1 年および 3 年契約で利用できます。

• 全額前払い — 実質的に最低価格で利用できます。1 年および 3 年契約で利用でき、期間中のすべ
てのコストが含まれます。それ以外の料金は発生しません。

予約を購入するには、アカウントでアクティブな Dedicated Hosts が必要です。各予約では、単一
のアベイラビリティーゾーンで同じインスタンスファミリーをサポートしている、複数のホストに
対応できます。予約は、インスタンスサイズではなくホストのインスタンスファミリーに適用され
ます。インスタンスサイズが異なる 3 つの Dedicated Hosts (m4.xlarge、m4.medium、および
m4.large) がある場合、1 つの m4 予約をこれらすべての Dedicated Hosts に関連付けることができ
ます。予約のインスタンスファミリーとアベイラビリティーゾーンは、関連付ける Dedicated Hosts 
のインスタンスファミリーとアベイラビリティーゾーンに一致させる必要があります。

予約が専有ホストに関連付けられている場合、専有ホストは予約期間が終了するまでリリースできま
せん。

予約の料金の詳細については、「Amazon EC2 Dedicated Hosts 料金表」を参照してください。

Savings Plans

Savings Plans は、オンデマンドインスタンスと比べて大幅に料金を節約できる柔軟な料金モデルで
す。Savings Plans は、1〜3 年間は時間あたりの USD 建て料金で一定量の使用を継続するという確
約を条件とする割引プランです。これによって、特定のDedicated Hostを使用することをコミット
せずに、ニーズに最も適したDedicated Hostsを使用して、コストを削減し続ける柔軟性が得られま
す。詳細については、AWS Savings Plans ユーザーガイドをご参照ください。
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Note

Savings Plans 
は、u-6tb1.metal、u-9tb1.metal、u-12tb1.metal、u-18tb1.metal、および
u-24tb1.metal の Dedicated Hosts ではサポートされていません。

Dedicated Hosts での Windows サーバーの料金

Microsoft のライセンス条項に抵触しなければ、お手元にすでにある Windows Server や SQL Server 
のライセンスを Dedicated Hosts に移すことができます。ご自分のライセンスを使用する場合、追加
のソフトウェア使用料は発生しません。

さらに、Amazon が提供する Windows Server AMI を使用して、最新バージョンの Windows Server 
を Dedicated Hosts で実行できます。これは、Dedicated Hosts 上で実行できる既存の SQL Server 
のライセンスは持っているが、SQL Server ワークロードを実行するために Windows Server を必
要としている場合に、広く見られることです。Amazon が提供する Windows Server AMI のサポー
トは、現行のインスタンスタイプにのみ適用されます。詳細については、Amazon EC2 Dedicated 
Hosts の料金を参照してください。

Dedicated Hosts 上のバースト可能な T3 インスタンス

Dedicated Hosts は、バースト可能なパフォーマンス T3 インスタンスをサポート T3 インスタンス
は、適格な BYOL ライセンスソフトウェアを専用ハードウェアで使用するための費用対効果の高い
方法を提供します。T3 インスタンスの vCPU フットプリントが小さいため、ワークロードを少数の
ホストに統合し、コアごとのライセンスの使用率を最大化できます。

T3 Dedicated Hosts は、CPU 使用率が低～中程度の BYOL ソフトウェアを実行するのに最適で
す。Windows Server、Windows デスクトップ、SQL Server、SUSE Enterprise Linux Server、Red 
Hat Enterprise Linux および Oracle データベースなどの、ソケット単位、コア単位または VM 単位が
含まれます。T3 Dedicated Hosts に適したワークロードの例としては、小中規模のデータベース、
仮想デスクトップ、開発/テスト環境、コードリポジトリ、製品プロトタイプなどがあります。T3 
Dedicated Hosts は、CPU 使用率が高いワークロードや、相関する CPU バーストが同時に発生する
ワークロードには推奨されません。

Dedicated Hosts 上の T3 インスタンスは、共有テナンシーハードウェア上の T3 インスタンス
と同じクレジットモデルを使用します。ただし、それらはstandardクレジットモードのみで
す。unlimitedクレジットモードはサポートしていません。standard モードの場合、Dedicated 
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Host 上の T3 インスタンスは、共有テナンシーハードウェア上のバースト可能なインスタンスと同
じ方法で、クレジットの獲得、消費、および蓄積を行います。バーストパフォーマンスインスタンス
は、ベースラインレベルの CPU パフォーマンスを提供しながら、必要に応じてバーストする機能を
備えています。ベースラインより上にバーストする場合、インスタンスは CPU クレジット残高に蓄
積されたクレジットを消費します。発生したクレジットが枯渇すると、CPU 使用率はベースライン
レベルまで低下します。standardモードの詳細については、「スタンダードのバーストパフォーマ
ンスインスタンスの仕組み」を参照してください。

T3 Dedicated Hosts は、Amazon EC2 Dedicated Hosts が提供するすべての機能をサポートします。
これには、1 つのホスト上の複数のインスタンスサイズ、ホストリソースグループ、および BYOL 
が含まれます。

サポートされる T3 インスタンスのサイズと構成

T3 Dedicated Hosts は、ベースライン CPU パフォーマンスと、必要に応じてより高いレベルまで
バーストする機能を提供することにより、ホストの CPU リソースを共有する汎用バースト可能な 
T3 インスタンスを実行します。これにより、48 個のコアを持つ T3 Dedicated Host は、ホストあた
り最大 192 個のインスタンスをサポートできます。ホストのリソースを効率的に利用し、最高のイ
ンスタンスパフォーマンスを提供するために、Amazon EC2 インスタンス配置アルゴリズムは、ホ
スト上で起動できるサポートされているインスタンス数とインスタンスサイズの組み合わせを自動的
に計算します。

T3 Dedicated Host は、同じホストで複数のインスタンスタイプをサポートします。Dedicated Hosts 
では、すべての T3 インスタンスがサポートされています。ホストの CPU 制限まで、T3 インスタン
スのさまざまな組み合わせを実行できます。

次の表は、サポートされているインスタンスタイプのリストと、各インスタンスタイプのパフォーマ
ンスのサマリー、および起動可能な各サイズのインスタンスの最大数を示しています。
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イ
ン
ス
タ
ン
ス
タ
イ
プ

vCPUs メモリ 
(GiB)

vCPU あたり
のベースライ 
ン CPU 使用
率

ネットワーク
バースト帯域
幅 (Gbps)

Amazon EBS 
バースト帯域
幅 (Mbps)

専有ホストあ
たりの最大イ
ンスタンス数

t3.nano2 0.5 5% 5 最大 2,085 192

t3.micro2 1 10% 5 最大 2,085 192

t3.small2 2 20% 5 最大 2,085 192

t3.medium2 4 20% 5 最大 2,085 192

t3.large2 8 30% 5 2,780 96

t3.xlarge4 16 40% 5 2,780 48

t3.2xlarg 
e

8 32 40% 5 2,780 24

T3 Dedicated Hosts の CPU 使用率の監視

DedicatedHostCPUUtilizationAmazon CloudWatch メトリックスを使用して、専有ホストの 
vCPU 使用率を監視します。メトリクスは、EC2名前空間およびPer-Host-Metricsディメンショ
ンで利用可能です。詳細については、Dedicated Hostsメトリクス を参照してください。

Dedicated Hosts の制約事項

Dedicated Hosts を割り当てる際は、次の制限と制約に注意してください。

• Dedicated Hosts で RHEL、SUSE Linux、SQL Server を実行するには、独自の AMI を使用
する必要があります。AWS が提供している、あるいは AWS Marketplace から入手が可能な 
RHEL、SUSE Linux、SQL Server の AMI は、Dedicated Hosts では使用できません。独自の AMI 
を作成する方法の詳細については、「Bring your own license」を参照してください。
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この制限は、ハイメモリインスタンス 
(u-6tb1.metal、u-9tb1.metal、u-12tb1.metal、u-18tb1.metal、および
u-24tb1.metal) に割り当てられたホストには適用されません。AWS によって提供される、また
は AWS Marketplace で利用できる RHEL および SUSE Linux AMI は、これらのホストで使用でき
ます。

• インスタンスファミリーごとの Dedicated Hosts の実行数には、リージョンごとに AWS アカウン
トあたりの上限があります。クォータは実行中のインスタンスにのみ適用されます。インスタンス
が保留中、停止処理中、停止済みの場合、クォータにはカウントされません。アカウントのクォー
タを確認する、または引き上げをリクエストするには、Service Quotas コンソールを使用してく
ださい。

• Dedicated Host で実行されるインスタンスは、VPC でのみ起動できます。

• Auto Scaling グループは、ホストリソースグループを指定する起動テンプレートを使用する場合に
サポートされます。詳細については、Amazon EC2 Auto Scaling ユーザーガイドの「Auto Scaling 
グループの起動テンプレートの作成」を参照してください。

• Amazon RDS インスタンスはサポートされません。

• AWS 無料利用枠は Dedicated Hosts ではご使用になれません。

• インスタンスのプレイスメント制御は、Dedicated Hosts でのインスタンスの起動管理を表しま
す。Dedicated Hosts をプレイスメントグループで起動することはできません。

• 仮想インスタンスタイプにホストを割り当てる場合、ホストの割り当て後にインスタンスタイプを
.metal インスタンスタイプに変更することはできません。例えば、m5.large インスタンスタイ
プにホストを割り当てた場合、インスタンスタイプを m5.metal に変更することはできません。

同様に、.metal インスタンスタイプにホストを割り当てる場合、ホストの割り当て後にインスタ
ンスタイプを仮想インスタンスタイプに変更することはできません。例えば、m5.metal インス
タンスタイプにホストを割り当てた場合、インスタンスタイプを m5.large に変更することはで
きません。

Dedicated Hosts の操作

Dedicated Host を使用するには、まずアカウントで使用するホストを割り当てます。次にインスタ
ンスのホストテナンシーを指定して、ホストにインスタンスを起動します。インスタンスを起動す
る特定のホストを選択する必要があります。または、自動配置が有効になっており、そのインスタ
ンスタイプが一致するどのホストでも起動できるようにすることもできます。インスタンスを停止し
て再起動する場合、同じホストで再起動されるか別のホストで再起動されるかは、ホストのアフィニ
ティ設定によって決まります。
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あるオンデマンドホストが不要になった場合は、そのホストで実行されているインスタンスを停止
し、別のホストで起動するように指定してから、ホストをリリースすることができます。

Dedicated Hosts は AWS License Manager にも統合されています。License Manager では、ホスト
リソースグループを作成できます。ホストリソースグループは、1 つのエンティティとして管理さ
れる Dedicated Hosts コレクションです。ホストリソースグループを作成する場合は、Dedicated 
Hosts のホスト管理設定 (自動割り当てや自動リリースなど) を指定します。これにより、これらの
ホストを手動で割り当てて管理することなく、Dedicated Hosts にインスタンスを作成できます。詳
細については、AWS License Manager ユーザーガイドの「 ホスト Resource Groups」を参照してく
ださい。

コンテンツ

• Dedicated Hosts の割り当て

• Dedicated Host でのインスタンスの起動

• ホストリソースグループへのインスタンスの作成

• 自動配置とアフィニティについて

• Dedicated Host 自動配置の変更

• サポートされているインスタンスタイプの変更

• インスタンスのテナンシーとアフィニティの変更

• Dedicated Hosts の表示

• Dedicated Hosts のタグ付け

• Dedicated Hosts のモニタリング

• Dedicated Hosts のリリース

• Dedicated Host の予約 の購入

• Dedicated Host 予約の表示

• タグ Dedicated Host の予約

Dedicated Hosts の割り当て

Dedicated Hostsの使用を始めるには、Amazon EC2コンソールまたはコマンドラインツールを使
い、ご自身のアカウントにおいてDedicated Hostsを割り当てる必要があります。Dedicated Host
を割り当てると、ご自身のアカウントにおいてDedicated Hostの容量がすぐに使用できるようにな
り、Dedicated Hostにおけるインスタンスの起動を開始できます。
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アカウントに 専有ホスト を割り当てる場合、単一のインスタンスタイプ、または同じインスタンス
ファミリー内の複数のインスタンスタイプをサポートする構成を選択できます。ホスト上で実行でき
るインスタンスの数は、選択した構成によって異なります。詳細については、「インスタンスキャパ
シティの設定」を参照してください。

Console

Dedicated Host を割り当てるには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで [Dedicated Hosts]、[Dedicated Host の割り当て] の順に選択しま
す。

3. [インスタンスファミリー] については、Dedicated Host向けのインスタンスファミリーを選
びます。

4. Dedicated Host について、選択したインスタンスファミリー内にある複数のインスタンスを
サポートするか、特定のインスタンスタイプのみサポートするかを指定します。次のいずれ
かを行ってください。

• 選択したインスタンスファミリー内の複数のインスタンスタイプをサポートするように
Dedicated Hostを設定するには、[複数のインスタンスタイプをサポートする]、[有効化] の
順に選択します。この選択を行うと、Dedicated Host において、同一インスタンスファミ
リー内の異なるインスタンスサイズを起動できるようになります。例えば、m5インスタン
スファミリーとこのオプションを選択すると、Dedicated Hostにおいてm5.xlargeインス
タンスとm5.4xlargeインスタンスを起動できます。

• 選択したインスタンスファミリーの 1 つのインスタンスタイプをサポートするように
Dedicated Host を設定するには、[Support multiple instance types (複数のインスタンスを
サポートする)] をオフにして、[インスタンスタイプ] でサポートするインスタンスタイプ
を選択します。これにより、Dedicated Host で 1 つのインスタンスタイプを起動できま
す。例えば、このオプションを選択し、m5.4xlargeをサポート対象インスタンスタイ
プとして指定すると、専有ホストにおいてはm5.4xlargeインスタンスに限り起動できま
す。

5. [アベイラビリティーゾーン] については、専有ホストを割り当てるアベイラビリティーゾー
ンを選択します。

6. インスタンスタイプが一致する、ターゲットを絞らないインスタンスの起動を受け入れるこ
とを Dedicated Host に許可するには、[Instance auto-placement (インスタンスの自動プレイ
スメント)] で、[Enable (有効)] を選択します。自動配置の詳細については、「自動配置とア
フィニティについて」を参照してください。
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7. Dedicated Host のホスト復旧を有効にするには、[Host recovery (ホスト復旧)]、[有効化] の
順に選択します。詳細については、ホスト復旧 を参照してください。

8. [数量] については、割り当てるDedicated Hostsの数を入力します。

9. (オプション) [新しいタグの追加] をクリックし、タグキーとタグ値を入力します。

10. [Allocate] を選択します。

AWS CLI

Dedicated Host を割り当てるには

allocate-hosts AWS CLI コマンドを使用します。次のコマンドでは、m5 アベイラビリティーゾー
ンで us-east-1a インスタンスファミリー内の複数のインスタンスタイプをサポートしている
専有ホストを割り当てます。ホストでもホスト復旧が有効になっており、自動配置は無効になっ
ています。

aws ec2 allocate-hosts --instance-family "m5" --availability-zone "us-east-1a" --
auto-placement "off" --host-recovery "on" --quantity 1 

次のコマンドでは、eu-west-1a アベイラビリティーゾーンでターゲット未指定の m4.large
インスタンス起動をサポートする専有ホストを割り当て、ホスト復旧を有効にして、purpose の
キーと production の値を使用してタグを適用します。

aws ec2 allocate-hosts --instance-type "m4.large" --availability-zone "eu-west-1a"
 --auto-placement "on" --host-recovery "on" --quantity 1 --tag-specifications 
 'ResourceType=dedicated-host,Tags=[{Key=purpose,Value=production}]'

PowerShell

Dedicated Host を割り当てるには

New-EC2Host AWS Tools for Windows PowerShell コマンドを使用します。次のコマンドで
は、m5 アベイラビリティーゾーンで us-east-1a インスタンスファミリー内の複数のインスタ
ンスタイプをサポートしている専有ホストを割り当てます。ホストでもホスト復旧が有効になっ
ており、自動配置は無効になっています。

PS C:\> New-EC2Host -InstanceFamily m5 -AvailabilityZone us-east-1a -
AutoPlacement Off -HostRecovery On -Quantity 1
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次のコマンドでは、eu-west-1a アベイラビリティーゾーンでターゲットを絞らないm4.large
インスタンスの起動をサポートする専有ホストを割り当て、ホスト復旧を有効にして、purpose
のキーと production の値を使用してタグを適用します。

作成時に Dedicated Host にタグを付けるために使用される TagSpecification パラメータに
は、タグ付けされるリソースのタイプ、タグキー、タグ値を指定するオブジェクトが必要です。
次のコマンドは必要なオブジェクトを作成します。

PS C:\> $tag = @{ Key="purpose"; Value="production" }
PS C:\> $tagspec = new-object Amazon.EC2.Model.TagSpecification
PS C:\> $tagspec.ResourceType = "dedicated-host"
PS C:\> $tagspec.Tags.Add($tag)

次のコマンドは Dedicated Host を割り当て、$tagspec オブジェクトで指定されたタグを適用し
ます。

PS C:\> New-EC2Host -InstanceType m4.large -AvailabilityZone eu-west-1a -
AutoPlacement On -HostRecovery On -Quantity 1 -TagSpecification $tagspec

Dedicated Host でのインスタンスの起動

Dedicated Host を割り当てたら、そのホストにインスタンスを起動できます。起動するインスタン
スタイプに使用できる十分な容量を持つアクティブなDedicated Hostsがない場合には、hostテナン
シーでインスタンスを起動できません。

Tip

複数のインスタンスサイズをサポートする Dedicated Hosts については、大きいインスタン
スサイズから始め、必要に応じて残りのインスタンスキャパシティを小さいインスタンスサ
イズで埋めることをお勧めします。

インスタンスを起動する前に、制限事項を確認してください。詳細については、Dedicated Hosts の
制約事項 を参照してください。

次の方法を使用して Dedicated Host でインスタンスを起動できます。
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Console

Dedicated Hosts ページから特定の Dedicated Host でインスタンスを起動するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Dedicated Hosts] を選択します。

3. [Dedicated Hosts] ページでホストを選択した後、[Actions] (アクション)、[Launch 
Instance(s) onto host] (インスタンスをホストで起動) の順に選択します。

4. [Application and OS Images] (アプリケーションと OS イメージ) セクションにあるリストか
ら、使用する AMI を選択します。

Note

Amazon EC2 によって提供されている SQL Server、SUSE、RHEL AMI を 
Dedicated Hosts で使用することはできません。

5. [Instance type] (インスタンスタイプ) セクションで、起動するインスタンスタイプを選択し
ます。

Note

Dedicated Hostが単一のインスタンスタイプのみサポートしている場合、デフォルト
では、サポートされているインスタンスタイプが選択され、変更できません。
Dedicated Host が複数のインスタンスタイプをサポートしている場合は、Dedicated 
Host の使用可能なインスタンスキャパシティーに基づいて、サポートされているイ
ンスタンスファミリー内のインスタンスタイプを選択する必要があります。大きいイ
ンスタンスサイズから始め、必要に応じて残りのインスタンス容量を小さいインスタ
ンスサイズで埋めることをお勧めします。

6. [Key pair] (キーペア) セクションで、インスタンスに関連付けるキーペアを選択します。

7. [Advanced details] (高度な詳細) セクションにある [Tenancy affinity] (テナンシーのアフィニ
ティ) で、以下のいずれかを実行します。

• Off を選択– インスタンスは指定されたホストで起動されますが、停止された後に、以前と
同一の Dedicated Host で再開される保証はありません。

• Dedicated Host ID を選択 – インスタンスは停止後も、常に同じ特定のホストで再開されま
す。
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アフィニティの詳細については、「自動配置とアフィニティについて」を参照してくださ
い。

Note

[Tenancy (テナンシー)] オプションと [Host (ホスト)] オプションは、選択したホスト
に基づき、事前に設定されています。

8. 必要に応じて、残りのインスタンスオプションを設定します。詳細については、「定義済み
のパラメータを使用したインスタンスの起動」を参照してください。

9. [インスタンスの起動] を選択します。

インスタンス起動ウィザードを使用してインスタンスを Dedicated Host で起動するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Instances] (インスタンス)、[Launch instance] (インスタンスを起
動) の順に選択します。

3. [Application and OS Images] (アプリケーションと OS イメージ) セクションにあるリストか
ら、使用する AMI を選択します。

Note

Amazon EC2 によって提供されている SQL Server、SUSE、RHEL AMI を 
Dedicated Hosts で使用することはできません。

4. [Instance type] (インスタンスタイプ) セクションで、起動するインスタンスタイプを選択し
ます。

5. [Key pair] (キーペア) セクションで、インスタンスに関連付けるキーペアを選択します。

6. [Advanced] (高度な情報) セクションで以下を実行します。

a. [Tenancy] (テナンシー) で、[Dedicated Host] (専有ホスト) を選択します。

b. [Target host by] (ターゲットホスト) で、[Host ID] (ホスト ID) を選択します。

c. [Target host ID] (ターゲットホスト ID) で、インスタンスを起動するホストを選択しま
す。

d. [Tenancy affinity] (テナンシーのアフィニティ) で、以下のいずれかを実行します。
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• Off を選択– インスタンスは指定されたホストで起動されますが、停止された後に、以
前と同一の Dedicated Host で再開される保証はありません。

• Dedicated Host ID を選択 – インスタンスは停止後も、常に同じ特定のホストで再開さ
れます。

アフィニティの詳細については、「自動配置とアフィニティについて」を参照してくだ
さい。

7. 必要に応じて、残りのインスタンスオプションを設定します。詳細については、「定義済み
のパラメータを使用したインスタンスの起動」を参照してください。

8. [インスタンスの起動] を選択します。

AWS CLI

Dedicated Host でインスタンスを起動するには

run-instances AWS CLI コマンドを使用し、Placement リクエストパラメータでインスタンスの
アフィニティ、テナンシー、およびホストを指定します。

PowerShell

Dedicated Host でインスタンスを起動するには

New-EC2Instance AWS Tools for Windows PowerShell コマンドを使用し、Placement リクエス
トパラメータでインスタンスのアフィニティ、テナンシー、およびホストを指定します。

ホストリソースグループへのインスタンスの作成

インスタンスの作成先のホストリソースグループ内のいずれかの Dedicated Host にインスタンス用
の空き容量がある場合、Amazon EC2 はそのホストにインスタンスを作成します。ホストリソース
グループ内のいずれのホストにもインスタンス用の空き容量がない場合、Amazon EC2 はホストリ
ソースグループ内に新しいホストを自動的に割り当て、そのホストにインスタンスを作成します。詳
細については、AWS License Manager ユーザーガイドの「 ホストリソースグループ」を参照してく
ださい。

要件と制限

• コアベースまたはソケットベースのライセンス設定を AMI に関連付ける必要があります。
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• Dedicated Hosts の Amazon EC2 で提供されている SQL Server、SUSE、または RHEL AMI を使
用することはできません。

• ホスト ID を選択して特定のホストをターゲットにすることはできません。また、ホストリソース
グループにインスタンスを作成するときに、インスタンスのアフィニティを有効にすることはでき
ません。

次の方法を使用して、ホストリソースグループにインスタンスを起動できます。

Console

ホストリソースグループにインスタンスを作成するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Instances] (インスタンス)、[Launch instance] (インスタンスを起
動) の順に選択します。

3. [Application and OS Images] (アプリケーションと OS イメージ) セクションにあるリストか
ら、使用する AMI を選択します。

Note

Amazon EC2 によって提供されている SQL Server、SUSE、RHEL AMI を 
Dedicated Hosts で使用することはできません。

4. [Instance type] (インスタンスタイプ) セクションで、起動するインスタンスタイプを選択し
ます。

5. [Key pair] (キーペア) セクションで、インスタンスに関連付けるキーペアを選択します。

6. [Advanced] (高度な情報) セクションで以下を実行します。

a. [Tenancy] (テナンシー) で、[Dedicated Host] (専有ホスト) を選択します。

b. [Target host by] (ターゲットホスト) で、[Host resource group] (ホストリソースグルー
プ) を選択します。

c. [Tenancy host resource group] (テナンシーのホストリソースグループ) で、インスタン
スを起動するホストリソースグループを選択します。

d. [Tenancy affinity] (テナンシーのアフィニティ) で、以下のいずれかを実行します。

• Off を選択– インスタンスは指定されたホストで起動されますが、停止された後に、以
前と同一の Dedicated Host で再開される保証はありません。
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• Dedicated Host ID を選択 – インスタンスは停止後も、常に同じ特定のホストで再開さ
れます。

アフィニティの詳細については、「自動配置とアフィニティについて」を参照してくだ
さい。

7. 必要に応じて、残りのインスタンスオプションを設定します。詳細については、「定義済み
のパラメータを使用したインスタンスの起動」を参照してください。

8. [インスタンスの起動] を選択します。

AWS CLI

ホストリソースグループにインスタンスを作成するには

run-instances AWS CLI コマンドを使用し、Placement リクエストパラメータでテナンシーオプ
ションを省略してホストリソースグループ ARN を指定します。

PowerShell

ホストリソースグループにインスタンスを作成するには

New-EC2Instance AWS Tools for Windows PowerShell コマンドを使用し、Placement リクエス
トパラメータでテナンシーオプションを省略してホストリソースグループ ARN を指定します。

自動配置とアフィニティについて

Dedicated Hostsの配置制御は、インスタンスおよびホストの両レベルで行われます。

自動配置

自動配置はホストレベルで設定されます。自動配置を使用すると、起動するインスタンスについて、
特定のホストで起動されるようにするか、設定が合致する任意のホストで起動されるようにするかを
管理できます。

Dedicated Host の自動配置が無効になっている場合は、一意のホスト ID を指定するホストテナン
シーインスタンス起動のみが受け入れられます。これは、新しい Dedicated Hosts に対する既定の設
定です。

Dedicated Host の自動配置が有効になっている場合は、インスタンスタイプ設定が一致するすべて
のターゲット未指定のインスタンス起動が受け入れられます。
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インスタンスの起動時に、テナンシーを設定する必要があります。特定の HostId を指定せずに 
Dedicated Host でインスタンスを起動すると、自動配置が有効で、インスタンスタイプが一致する
すべての Dedicated Host でインスタンスを起動できます。

ホストのアフィニティ

ホストのアフィニティは、インスタンスレベルで設定します。また、インスタンスと Dedicated 
Host の間に関係を作成します。

アフィニティが Host に設定されている場合は、特定のホストで起動したインスタンスが停止して
も、常に同じホストで再開されます。これは、ターゲットを絞った起動にもターゲットを絞らない起
動にも適用されます。

アフィニティがDefault に設定されているときにインスタンスを停止して再起動する場合は、使
用可能な任意のホスト上で再起動できます。ただし、最後に実行した Dedicated Host 上でベストエ
フォートベースでの再起動を試みます。

Dedicated Host 自動配置の変更

Dedicated Host を AWS アカウントに割り当てると、その自動配置設定を変更することが可能になり
ます。変更には、次のいずれかの方法を使用します。

Console

Dedicated Host の自動配置を変更するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで [Dedicated Hosts] を選択します。

3. ホストを選択し、[アクション]、[ホストの変更] の順に選択します。

4. [インスタンスの自動配置] で、[有効化] を選択して自動配置を有効にするか、[有効化] をオフ
にして自動配置を無効にします。詳細については、自動配置とアフィニティについて を参照
してください。

5. [Save] を選択します。

AWS CLI

Dedicated Host の自動配置を変更するには

modify-hosts AWS CLI コマンドを使用します。次の例では、指定した Dedicated Host の自動配
置を有効にします。
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aws ec2 modify-hosts --auto-placement on --host-ids h-012a3456b7890cdef

PowerShell

Dedicated Host の自動配置を変更するには

Edit-EC2Host AWS Tools for Windows PowerShell コマンドを使用します。次の例では、指定し
た Dedicated Host の自動配置を有効にします。

PS C:\> Edit-EC2Host --AutoPlacement 1 --HostId h-012a3456b7890cdef

サポートされているインスタンスタイプの変更

同じ専有ホストにおける複数のインスタンスタイプのサポートは C5、M5、R5、C5n、R5n、M5n、
および T3 の各インスタンスファミリーで利用できます。他のインスタンスファミリーは、同じ 
Dedicated Host における単一のインスタンスタイプのみをサポートしています。

Dedicated Host は、次の方法で割り当てることができます。

お客様は、Dedicated Hostを修正することで、このホストがサポートするインスタンスタイプを変更
できます。単一のインスタンスタイプのみサポートしているホストの場合には、インスタンスファミ
リー内にある複数のインスタンスタイプをサポートするように修正できます。同様に、複数のインス
タンスタイプをサポートしているホストの場合には、単一のインスタンスタイプのみをサポートする
ように修正できます。

複数のインスタンスタイプをサポートするようにDedicated Hostを修正するには、初めに、該当ホス
ト上で実行中のインスタンスをすべて停止する必要があります。修正は約 10 分で完了します。修正
の実行中には、Dedicated Hostがpending状態に移行します。pending状態にあるDedicated Host
において停止中のインスタンスを開始したり、新たなインスタンスを起動したりすることはできませ
ん。

複数のインスタンスタイプをサポートしているDedicated Hostを 1 つのインスタンスタイプのみをサ
ポートするように変更するには、ホストで実行中のインスタンスがないか、実行中のインスタンスが
ホストでサポートするインスタンスタイプである必要があります。具体例を挙げると、m5インスタ
ンスファミリー内にある複数のインスタンスタイプをサポートしているホストを、m5.largeインス
タンスのみをサポートするように修正するには、Dedicated Hostが、いかなるインスタンスも実行し
ていない状態であるか、m5.large実行中のインスタンスのみの状態でなければなりません。
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仮想インスタンスタイプにホストを割り当てる場合、ホストの割り当て後にインスタンスタイプを
.metal インスタンスタイプに変更することはできません。例えば、m5.large インスタンスタイプ
にホストを割り当てた場合、インスタンスタイプを m5.metal に変更することはできません。同様
に、.metal インスタンスタイプにホストを割り当てる場合、ホストの割り当て後にインスタンスタ
イプを仮想インスタンスタイプに変更することはできません。例えば、m5.metal インスタンスタ
イプにホストを割り当てた場合、インスタンスタイプを m5.large に変更することはできません。

サポートされているインスタンスタイプは、次のいずれかの方法で変更できます。

Console

Dedicated Host のサポートされているインスタンスタイプを変更するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで [Dedicated Hosts] (専有ホスト) を選択します。

3. 変更する Dedicated Host を選択し、[アクション]、[ホストの変更] の順に選択します。

4. Dedicated Host の現在の設定に応じて、次のいずれかの操作を実行します。

• Dedicated Host が特定のインスタンスタイプを現在サポートしている場合は、[複数のイン
スタンスタイプをサポートする] は有効にならず、現在サポートされているインスタンス
タイプが [インスタンスタイプ] に表示されます。現在のインスタンスファミリー内にある
複数のタイプをサポートするようにホストを変更するには、[複数のインスタンスタイプを
サポートする] の [有効化] を選択します。

複数のインスタンスタイプをサポートするようにホストを修正するには、初めに、該当ホ
スト上で実行されているすべてのインスタンスを停止する必要があります。

• Dedicated Host がインスタンスファミリー内の複数のインスタンスタイプを現在サポート
している場合は、[複数のインスタンスタイプをサポートする] の [有効] が選択されていま
す。特定のインスタンスタイプをサポートするようにホストを変更するには、[複数のイ
ンスタンスタイプをサポートする] で、[有効化] をオフにし、[インスタンスタイプ] で、サ
ポートする特定のインスタンスタイプを選択します。

Dedicated Host がサポートするインスタンスファミリーを変更することはできません。

5. [Save] を選択します。

AWS CLI

Dedicated Host のサポートされているインスタンスタイプを変更するには
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modify-hosts AWS CLI コマンドを使用します。

以下のコマンドは、m5インスタンスファミリー内にある複数のインスタンスタイプをサポートす
るようにDedicated Hostを修正します。

aws ec2 modify-hosts --instance-family m5 --host-ids h-012a3456b7890cdef

以下のコマンドは、m5.xlargeインスタンスのみをサポートするように Dedicated Host を修正
します。

aws ec2 modify-hosts --instance-type m5.xlarge --instance-family --host-
ids h-012a3456b7890cdef

PowerShell

Dedicated Host のサポートされているインスタンスタイプを変更するには

Edit-EC2Host AWS Tools for Windows PowerShell コマンドを使用します。

以下のコマンドは、m5インスタンスファミリー内にある複数のインスタンスタイプをサポートす
るようにDedicated Hostを修正します。

PS C:\> Edit-EC2Host --InstanceFamily m5 --HostId h-012a3456b7890cdef

以下のコマンドは、m5.xlargeインスタンスのみをサポートするように Dedicated Host を修正
します。

PS C:\> Edit-EC2Host --InstanceType m5.xlarge --HostId h-012a3456b7890cdef

インスタンスのテナンシーとアフィニティの変更

インスタンスのテナンシーは、インスタンスの起動後に変更できます。インスタンスのアフィニティ
を変更して、特定のホストをターゲットにしたり、アカウント内の属性が一致する使用可能な専有ホ
ストで起動できるようにしたりすることもできます。インスタンスのテナンシーまたはアフィニティ
を修正するには、そのインスタンスをstopped状態にする必要があります。

インスタンスのオペレーティングシステムの詳細、および SQL Server がインストールされているか
どうかによって、サポートされる変換が影響されます。インスタンスで使用できるテナンシー変換パ
スの詳細については、「License Manager ユーザーガイド」の「テナンシー変換」を参照してくださ
い。
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Note

T3 インスタンスの場合、host のテナンシーを使用するには専有ホストでインスタンスを起
動する必要があります。T3 インスタンスの場合、テナンシーを host から dedicated また
は default に変更することはできません。これらのサポートされていないテナンシー変更
のいずれかを試みると、エラーコード InvalidRequest が発生します。

インスタンスのテナンシーとアフィニティは、次の方法を使用して変更できます。

Console

インスタンスのテナンシーまたはアフィニティを変更するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. [Instances (インスタンス)] を選択し、変更するインスタンスを選択します。

3. [Instance state (インスタンスの状態)]、[Stop (停止)] の順に選択します。

4. 選択したインスタンスについて、[アクション]、[インスタンス設定]、[インスタンスの配置の
変更] を選択します。

5. [インスタンスの配置の変更] ページで、次の設定を行います。

• [Tenancy] — 次のいずれかを選択します。

• [専用ハードウェアインスタンスの実行] — インスタンスを ハードウェア専有インスタン
ス として起動します。詳細については、Dedicated Instances を参照してください。

• [Launch the instance on a Dedicated Host] — 設定可能なアフィニティを使用してインス
タンスを Dedicated Host で起動します。

• [Affinity] — 次のいずれかを選択します。

• [This instance can run on any one of my hosts] — インスタンスは、そのインスタンスタ
イプをサポートするアカウントの利用可能な Dedicated Host で起動されます。

• [This instance can only run on the selected host] — インスタンスは、[Target Host] 
(ターゲットホスト) として選択された Dedicated Host でのみ実行できます。

• [Target Host] (ターゲットホスト) – インスタンスを実行させるための、Dedicated Host を
選択します。ターゲットホストが表示されない場合は、アカウントに利用可能な、互換性
のある Dedicated Hosts がない可能性があります。

詳細については、自動配置とアフィニティについて を参照してください。
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6. [Save] を選択します。

AWS CLI

インスタンスのテナンシーまたはアフィニティを変更するには

modify-instance-placement AWS CLI コマンドを使用します。次の例では、指定したインスタン
スのアフィニティを default から host に変更し、インスタンスがアフィニティを持つ対象の 
Dedicated Host を指定します。

aws ec2 modify-instance-placement --instance-id i-1234567890abcdef0 --affinity host
 --tenancy host --host-id h-012a3456b7890cdef

PowerShell

インスタンスのテナンシーまたはアフィニティを変更するには

Edit-EC2InstancePlacement AWS Tools for Windows PowerShell コマンドを使用します。次の例
では、指定したインスタンスのアフィニティを default から host に変更し、インスタンスが
アフィニティを持つ対象の Dedicated Host を指定します。

PS C:\> Edit-EC2InstancePlacement -InstanceId i-1234567890abcdef0 -Affinity host -
Tenancy host -HostId h-012a3456b7890cdef

Dedicated Hosts の表示

Dedicated Host およびその各インスタンスの詳細を表示するには、次の方法を使用できます。

Console

Dedicated Host の詳細を表示するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで [Dedicated Hosts] を選択します。

3. [Dedicated Hosts] ページでホストを選択します。

4. ホストの情報を表示するには、[詳細] を選択します。

[使用可能な vCPU] は、Dedicated Host における新たなインスタンスの起動に使用できる 
vCPU を示します。具体例を挙げると、c5インスタンスファミリー内にある複数のインスタ
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ンスタイプをサポートしているDedicated Hostの場合、いかなるインスタンスも実行されて
いなければ 72 の vCPU を使用できます。これは、Dedicated Hostにおいては 72 の使用可能
な vCPU を使って異なるインスタンスタイプの組合せを起動できることを意味します。

ホストで実行中のインスタンスの情報を表示するには、[実行中のインスタンス] を選択しま
す。

AWS CLI

Dedicated Host の容量を表示するには

describe-hosts AWS CLI コマンドを使用します。

次の例では、c5 インスタンスファミリー内の複数のインスタンスタイプをサポートしてい
る、Dedicated Host で使用可能なインスタンス容量を表示するために、describe-hosts (AWS 
CLI) コマンドを使用しています。このDedicated Hostにおいては、すでに 2 つのc5.4xlargeイ
ンスタンスと 4 つのc5.2xlargeインスタンスが実行されています。

$  aws ec2 describe-hosts --host-id h-012a3456b7890cdef

"AvailableInstanceCapacity": [ 
    { "AvailableCapacity": 2, 
      "InstanceType": "c5.xlarge", 
      "TotalCapacity": 18 }, 
    { "AvailableCapacity": 4, 
      "InstanceType": "c5.large", 
      "TotalCapacity": 36 } 
  ],
"AvailableVCpus": 8

PowerShell

Dedicated Host のインスタンス容量を表示するには

Get-EC2Host AWS Tools for Windows PowerShell コマンドを使用します。

PS C:\> Get-EC2Host -HostId h-012a3456b7890cdef
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Dedicated Hosts のタグ付け

既存の Dedicated Host にカスタムタグを割り当てて、目的、所有者、環境など、さまざまな方法で
分類できます。これにより、割り当てたカスタムタグに基づいて特定の Dedicated Host をすばやく
見つけることができます。Dedicated Host タグは、コスト割り当ての追跡にも使用できます。

作成時に Dedicated Hosts にタグを適用することもできます。詳細については、Dedicated Hosts の
割り当て を参照してください。

Dedicated Host にタグを付けるには、次の方法を使用できます。

Console

Dedicated Host にタグを付けるには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで [Dedicated Hosts] を選択します。

3. タグを付ける対象の Dedicated Host を選択し、[アクション]、[タグの管理] の順に選択しま
す。

4. [タグの管理] 画面で、[タグの追加] を選択し、タグのキーと値を指定します。

5. (オプション) [タグの追加] を選択して、Dedicated Host に付けるタグを追加します。

6. [Save changes] を選択します。

AWS CLI

Dedicated Host にタグを付けるには

create-tags AWS CLI コマンドを使用します。

次のコマンドでは、指定した Dedicated Host に Owner=TeamA のタグを付けます。

aws ec2 create-tags --resources h-abc12345678909876 --tags Key=Owner,Value=TeamA

PowerShell

Dedicated Host にタグを付けるには

New-EC2Tag AWS Tools for Windows PowerShell コマンドを使用します。
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New-EC2Tag コマンドには、Dedicated Host のタグに使用するキーと値のペアを指定する
Tag オブジェクトが必要です。下のコマンドでは、キーと値のペアとして Tag と $tag を使用
し、Owner という名前の TeamA オブジェクトを作成します。

PS C:\> $tag = New-Object Amazon.EC2.Model.Tag
PS C:\> $tag.Key = "Owner"
PS C:\> $tag.Value = "TeamA"

次のコマンドでは、指定した Dedicated Host に $tag オブジェクトをタグ付けします。

PS C:\> New-EC2Tag -Resource h-abc12345678909876 -Tag $tag

Dedicated Hosts のモニタリング

Amazon EC2 は、Dedicated Hosts の状態を絶えずモニタリングします。更新は Amazon EC2 コン
ソールで伝達されます。Dedicated Host に関する情報は、次の方法を使用して表示できます。

Console

Dedicated Host の状態を表示するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで [Dedicated Hosts] を選択します。

3. リストで Dedicated Host を見つけ、[State] 列で値を確認します。

AWS CLI

Dedicated Host の状態を表示するには

describe-hosts AWS CLI コマンドを使用して、state レスポンス要素の hostSet プロパティを
確認します。

aws ec2 describe-hosts --host-id h-012a3456b7890cdef

PowerShell

Dedicated Host の状態を表示するには
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Get-EC2Host AWS Tools for Windows PowerShell コマンドを使用し、state レスポンス要素の
hostSet プロパティを確認します。

PS C:\> Get-EC2Host -HostId h-012a3456b7890cdef

以下の表では、表示される可能性のある Dedicated Host の状態について説明します。

状態 説明

available AWS は Dedicated Host で問題を検出しませんでした。予定されている
メンテナンスまたは修復はありません。この専有ホストでインスタンス
を起動できます。

released 専有ホストがリリースされました。ホスト ID は使用中ではありませ
ん。リリース済みのホストは再使用できません。

under-ass 
essment

AWS は Dedicated Host の潜在的な問題を調査しています。アクショ
ンを実行する必要がある場合は、AWS Management Consoleまたは E 
メールで通知されます。この状態のDedicated Hostではインスタンスを
起動できません。

pending この状態のDedicated Hostは新たなインスタンスの起動に使用できませ
ん。この状態は、複数のインスタンスタイプをサポートするように修正
されている状態か、ホスト復旧実行中の状態です。

permanent-
failure

回復不可能な障害が検出されました。インスタンスおよび E メールで削
除通知が届きます。インスタンスは引き続き実行する場合があります。
この状態にある Dedicated Host 上のすべてのインスタンスを停止または 
終了すると、AWS はホストを使用停止にします。AWS はこの状態のイ
ンスタンスを再起動しません。この状態のDedicated Hostsではインスタ
ンスを起動できません。

released- 
permanent-
failure

AWS は、障害が発生してインスタンスが実行されていない Dedicated 
Hosts を完全にリリースします。Dedicated Host ID も使用できなくなり 
ます。
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Dedicated Hosts のリリース

ホストをリリースする前に、専有ホストで実行中のインスタンスを停止する必要があります。これら
のインスタンスはアカウントの他の Dedicated Hosts に移行し、引き続き使用することができます。
これらのステップは、オンデマンド Dedicated Hosts にのみ適用されます。

専有ホストをリリースするには、次の方法を使用できます。

Console

専有ホストをリリースするには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで [Dedicated Hosts] を選択します。

3. [Dedicated Hosts] ページでリリースする専有ホストを選択します。

4. [アクション]、[ホストのリリース] の順に選択します。

5. [リリース] を選択して確定します。

AWS CLI

専有ホストをリリースするには

release-hosts AWS CLI コマンドを使用します。

aws ec2 release-hosts --host-ids h-012a3456b7890cdef

PowerShell

専有ホストをリリースするには

Remove-EC2Hosts AWS Tools for Windows PowerShell コマンドを使用します。

PS C:\> Remove-EC2Hosts -HostId h-012a3456b7890cdef

専有ホストをリリースすると、同じホストまたはホスト ID を再使用できなくなり、該当ホストのオ
ンデマンド料金請求が停止します。Dedicated Host の状態は released に変わり、このホストでは
インスタンスを起動できなくなります。
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Note

最近 Dedicated Hosts をリリースした場合、制限に加算されなくなるまでに少し時間が
かかることがあります。それまでは、新しい Dedicated Hosts を割り当てようとすると
LimitExceeded エラーが発生する場合があります。このエラーが発生した場合は、数分後
に新しいホストを再び割り当ててみてください。

停止したインスタンスはまだ使用可能であり、[Instances] ページに表示されます。その [host] テナ
ンシー設定も維持されています。

Dedicated Host の予約 の購入

予約は、次の方法で購入できます。

Console

予約を購入するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. [Dedicated Hosts]、[Dedicated Host の予約]、[Dedicated Host の予約 の購入] の順に選択し
ます。

3. [サービスを検索] 画面で、次の操作を行います。

a. [インスタンスファミリー] で、専有ホスト予約を購入しようとしている専有ホストの、
インスタンスファミリーを選択します。

b. [お支払い方法] で、希望の支払いオプションを選択し、設定します。

4. [Next] を選択します。

5. 専有ホスト予約に関連付ける専有ホストを選択し、[次へ] をクリックします。

6. (オプション) 専有ホスト予約にタグを割り当てます。

7. 注文を確認し、[購入] をクリックします。
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AWS CLI

予約を購入するには

1. describe-host-reservation-offerings AWS CLI コマンドを使用して、ニーズに合った利用可能
なオファリングを一覧表示します。次の例では、m4 インスタンスファミリー内のインスタン
スをサポートし、契約期間が 1 年のオファリングを一覧表示します。

Note

期間は秒単位で指定されます。1 年契約は 31,536,000 秒で、3 年契約は 94,608,000 
秒です。

aws ec2 describe-host-reservation-offerings --filter Name=instance-
family,Values=m4 --max-duration 31536000

コマンドは、条件に合ったオファリングのリストを返します。購入するオファーの
offeringId を書き留めます。

2. purchase-host-reservation AWS CLI コマンドを使用してオファリングを購入し、前のス
テップで書き留めた offeringId を指定します。次の例では、指定された予約を購入し
て、AWS アカウントに割り当て済みの特定の Dedicated Host に関連付けます。さらに、
キーが purpose で値が production のタグを、購入した予約に対し適用します。

aws ec2 purchase-host-reservation --offering-id hro-03f707bf363b6b324 --
host-id-set h-013abcd2a00cbd123 --tag-specifications 'ResourceType=host-
reservation,Tags={Key=purpose,Value=production}'

PowerShell

予約を購入するには

1. Get-EC2HostReservationOffering AWS Tools for Windows PowerShell コマンドを使用して、
ニーズに合った利用可能なオファリングを一覧表示します。以下の例では、m4 インスタンス
ファミリーでインスタンスをサポートし、1 年契約を持っているオファーをリストします。
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Note

期間は秒単位で指定されます。1 年契約は 31,536,000 秒で、3 年契約は 94,608,000 
秒です。

PS C:\> $filter = @{Name="instance-family"; Value="m4"}

PS C:\> Get-EC2HostReservationOffering -filter $filter -MaxDuration 31536000

コマンドは、条件に合ったオファリングのリストを返します。購入するオファーの
offeringId を書き留めます。

2. New-EC2HostReservation AWS Tools for Windows PowerShell コマンドを使用してオファリ
ングを購入し、前のステップで書き留めた offeringId を指定します。次の例では、指定
した予約を購入し、それを AWS アカウントに割り当て済みの特定の Dedicated Host と関連
付けます。

PS C:\> New-EC2HostReservation -OfferingId hro-03f707bf363b6b324 -
HostIdSet h-013abcd2a00cbd123

Dedicated Host 予約の表示

予約に関連する Dedicated Hosts の情報として以下を表示できます。

• 予約の期間

• 支払いオプション

• 開始日と終了日

Dedicated Host 予約の詳細は、次の方法で表示できます。

Console

Dedicated Host 予約の詳細を表示するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。
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2. ナビゲーションペインで、[Dedicated Hosts] を選択します。

3. [Dedicated Hosts] ページで、[Dedicated Host の予約] を選択し、表示されるリストから予約
を選択します。

4. 予約の詳細については、[詳細] を選択します。

5. 予約が関連付けられている Dedicated Hosts に関する情報については、[Hosts (ホスト)] を選
択します。

AWS CLI

Dedicated Host 予約の詳細を表示するには

describe-host-reservations AWS CLI コマンドを使用します。

aws ec2 describe-host-reservations

PowerShell

Dedicated Host 予約の詳細を表示するには

Get-EC2HostReservation AWS Tools for Windows PowerShell コマンドを使用します。

PS C:\> Get-EC2HostReservation

タグ Dedicated Host の予約

Dedicated Host の予約 にカスタムタグを割り当てて、目的、所有者、環境など、さまざまな方法で
分類できます。これにより、割り当てたカスタムタグに基づいて特定の Dedicated Host の予約 をす
ばやく見つけることができます。

Dedicated Host の予約 にタグを付けるには、コマンドラインツールのみを使用できます。

AWS CLI

Dedicated Host の予約 にタグを付けるには

create-tags AWS CLI コマンドを使用します。

aws ec2 create-tags --resources hr-1234563a4ffc669ae --tags Key=Owner,Value=TeamA
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PowerShell

Dedicated Host の予約 にタグを付けるには

New-EC2Tag AWS Tools for Windows PowerShell コマンドを使用します。

New-EC2Tag コマンドには、Dedicated Host の予約 のタグに使用するキーと値のペアを指定す
る Tag パラメータが必要です。以下のコマンドでは、Tag パラメータを作成します。

PS C:\> $tag = New-Object Amazon.EC2.Model.Tag
PS C:\> $tag.Key = "Owner"
PS C:\> $tag.Value = "TeamA"

PS C:\> New-EC2Tag -Resource hr-1234563a4ffc669ae -Tag $tag

共有 Dedicated Hosts の操作

Dedicated Host の共有を使用すると、Dedicated Host の所有者は Dedicated Host を他の AWS アカ
ウントと共有したり、AWS 組織内で共有したりできます。これにより、Dedicated Hosts の作成と
管理を一元的に行い、複数の AWS アカウント間や AWS 組織内で共有することが可能になります。

このモデルでは、Dedicated Host を所有する AWS アカウント (所有者) が、Dedicated Host を他の 
AWS アカウント (コンシューマー) と共有します。コンシューマーは、各自のアカウントに割り当て
た Dedicated Hosts にインスタンスを作成する場合と同じように、共有している Dedicated Hosts に
インスタンスを作成できます。所有者は、Dedicated Host およびそこに作成したインスタンスの管
理に責任を負います。所有者は、コンシューマーが共有 Dedicated Hosts に作成したインスタンス
を変更することはできません。コンシューマーは、自己が共有している Dedicated Hosts に作成し
たインスタンスの管理に責任を負います。コンシューマーは、他のコンシューマーまたは Dedicated 
Host 所有者が所有するインスタンスを表示または変更することはできません。また、自己が共有し
ている Dedicated Hosts を変更することはできません。

Dedicated Host 所有者が Dedicated Host を共有できる相手は次のとおりです。

• AWS の組織内または組織外の特定の AWS アカウント

• AWS 組織内の組織単位

• AWS 組織全体

コンテンツ
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• Dedicated Hosts を共有するための前提条件

• Dedicated Host の共有に関する制限事項

• 関連サービス

• アベイラビリティーゾーン間での共有

• Dedicated Host の共有

• 共有 Dedicated Host の共有解除

• 共有 Dedicated Host の特定

• 共有 Dedicated Host で実行されているインスタンスの表示

• 共有 Dedicated Host のアクセス許可

• 請求と使用量測定

• Dedicated Host の制限

• ホストの復旧と Dedicated Host の共有

Dedicated Hosts を共有するための前提条件

• Dedicated Host を共有するには、それを自分の AWS アカウント内で所有している必要がありま
す。既に共有している Dedicated Host を共有することはできません。

• AWS 組織や AWS 組織内の組織単位との間で Dedicated Host を共有するには、AWS 
Organizations で共有を有効にする必要があります。詳細については、AWS Organizations ユー
ザーガイドの「AWS RAM で共有を有効化する」を参照してください。

Dedicated Host の共有に関する制限事項

u-6tb1.metal、u-9tb1.metal、u-12tb1.metal、u-18tb1.metal、および
u-24tb1.metal のインスタンスタイプに割り当てられた Dedicated Hosts は共有できません

関連サービス

AWS Resource Access Manager

Dedicated Host の共有は AWS Resource Access Manager (AWS RAM) と統合されています。AWS 
RAM は、任意の AWS アカウントに対して、あるいは AWS 経由で AWS Organizations リソースを
共有するためのサービスです。AWS RAM を使用すると、リソース共有を作成することで、自身が
所有するリソースを共有できます。リソース共有では、共有対象のリソースと、共有先となるコン
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シューマーを指定します。コンシューマーには、個人の AWS アカウントや、AWS Organizations 内
の組織単位または組織全体を指定できます。

AWS RAM の詳細については、AWS RAM ユーザーガイドを参照してください。

アベイラビリティーゾーン間での共有

リソースがリージョンの複数のアベイラビリティーゾーンに分散されるようにするために、アベイラ
ビリティーゾーンは各 アカウントの名前に個別にマッピングされます。このため、アカウントが異
なると、アベイラビリティーゾーンの命名方法が異なる場合があります。例えば、us-east-1a ア
カウントのアベイラビリティーゾーン AWS の場所は、別の us-east-1a アカウントのアベイラビ
リティーゾーン AWS の場所と異なる可能性があります。

自己のアカウントを基準にして Dedicated Hosts の場所を特定するには、アベイラビリティーゾー
ン ID (AZ ID) を使用する必要があります。アベイラビリティーゾーン ID は、すべての AWS アカウ
ントにわたって各アベイラビリティーゾーンを一意に識別する ID です。例えば、use1-az1 は us-
east-1 リージョンのアベイラビリティーゾーン ID であり、すべての AWS アカウントで同じ場所
を示します。

アカウントのアベイラビリティーゾーンのアベイラビリティーゾーン ID を表示するには

1. AWS RAM コンソール (https://console.aws.amazon.com/ram) を開きます。

2. 現在のリージョンのアベイラビリティーゾーン ID は、画面の右側にある [お客様の AZ ID] パネ
ルに表示されます。

Dedicated Host の共有

所有者が Dedicated Host を共有すると、コンシューマーはそのホストにインスタンスを作成できま
す。コンシューマーは、共有ホストに空き容量がある限り、そこに必要なだけのインスタンスを作成
できます。

Important

Dedicated Hosts で BYOL ライセンスを共有するための適切なライセンス権限があることを
確認する責任があります。

自動配置を有効にして Dedicated Host を共有する場合は、意図しない形で Dedicated Host が使用さ
れないよう、次の点に注意してください。
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• コンシューマーが Dedicated Host テナンシーを使用してインスタンスを作成する場合、自己の
アカウントで所有している Dedicated Host に空き容量がないと、インスタンスは自動的に共有 
Dedicated Host に作成されます。

Dedicated Host を共有するには、それをリソース共有に追加する必要があります。リソース共有と
は、自身のリソースを AWS RAM アカウント間で共有するための AWS リソースです。リソース共
有では、共有対象のリソースと、共有先のコンシューマーを指定します。Dedicated Host は、既存
のリソースに追加することも、新しいリソース共有に追加することもできます。

自分が AWS Organizations 内の組織のメンバーであり、所属する組織で共有が有効化されている場
合には、自分の組織内のコンシューマーに対し、共有された Dedicated Host に対するアクセス許可
を自動的に付与することができます。それ以外の場合、コンシューマーはリソース共有への参加の
招待を受け取り、その招待を受け入れた後で、共有 Dedicated Host へのアクセス許可が付与されま
す。

Note

Dedicated Host を共有した場合、コンシューマーがそれにアクセスできるまでに数分かかる
ことがあります。

自己所有の Dedicated Host を共有するには、次のいずれかの方法を使用できます。

Amazon EC2 console

Amazon EC2 コンソールを使用して自己所有の Dedicated Host を共有するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで [Dedicated Hosts] を選択します。

3. 共有する Dedicated Host を選択し、[アクション]、[ホストの共有] の順にクリックします。

4. Dedicated Host の追加先のリソース共有を選択し、[ホストの共有] をクリックします。

コンシューマーから共有ホストにアクセスできるまでに、数分かかることがあります。

AWS RAM console

AWS RAM コンソールを使用して、自分が所有する Dedicated Hosts を共有するには

「AWS RAM ユーザーガイド」の「リソース共有の作成」を参照してください。

Dedicated Hosts 945

https://console.aws.amazon.com/ec2/
https://docs.aws.amazon.com/ram/latest/userguide/working-with-sharing.html#working-with-sharing-create


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

AWS CLI

AWS CLI を使用して、自分が所有する Dedicated Hosts を共有するには

create-resource-share コマンドを使用します。

共有 Dedicated Host の共有解除

Dedicated Host 所有者は、共有 Dedicated Host をいつでも共有解除できます。共有 Dedicated Host 
を共有解除する場合、以下のルールが適用されます。

• Dedicated Host を共有しているコンシューマーは、そこに新しいインスタンスを作成できなくな
ります。

• 共有解除時に Dedicated Host で実行されていたコンシューマー所有のインスタンスは、引き続き
実行されますが、リタイアが予定されます。コンシューマーは、インスタンスのリタイア通知を受
け取り、2 週間以内に通知に対処します。ただし、リタイア通知期間内に Dedicated Host がコン
シューマーに再共有されると、インスタンスのリタイアはキャンセルされます。

自己所有の共有 Dedicated Host を共有解除するには、それをリソース共有から削除する必要があり
ます。これを行うには、次のいずれかの方法を使用します。

Amazon EC2 console

Amazon EC2 コンソールを使用して、自己所有の共有 Dedicated Host を共有解除するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで [Dedicated Hosts] を選択します。

3. 共有解除する Dedicated Host を選択し、[共有] タブをクリックします。

4. [共有] タブに、Dedicated Host の追加先のリソース共有が一覧表示されます。Dedicated 
Host を削除する対象のリソース共有を選択し、[リソース共有からホストを削除] をクリック
します。

AWS RAM console

AWS RAM コンソールを使用して、自分が所有する共有済みの Dedicated Hosts で共有を解除す
るには

「AWS RAM ユーザーガイド」の「リソース共有の更新」を参照してください。
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Command line

AWS CLI を使用して、自分が所有する共有済みの Dedicated Hosts で共有を解除するには

disassociate-resource-share コマンドを使用します。

共有 Dedicated Host の特定

所有者とコンシューマーは、次のいずれかの方法を使用して共有 Dedicated Hosts を特定できます。

Amazon EC2 console

Amazon EC2 コンソールを使用して共有 Dedicated Host を特定するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで [Dedicated Hosts] を選択します。この画面には、自己が所有して
いる Dedicated Hosts と共有している Dedicated Hosts が一覧表示されます。[所有者] 列に
は、Dedicated Host の所有者の AWS アカウント ID が表示されます。

Command line

AWS CLI を使用して共有済みの Dedicated Hosts を特定するには

describe-hosts コマンドを使用します。このコマンドは、自己が所有している Dedicated Hosts 
と共有している Dedicated Hosts を返します。

共有 Dedicated Host で実行されているインスタンスの表示

所有者とコンシューマーは、次のいずれかの方法を使用して、共有 Dedicated Host で実行されてい
るインスタンスをいつでも表示できます。

Amazon EC2 console

Amazon EC2 コンソールを使用して共有 Dedicated Host で実行されているインスタンスを表示
するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで [Dedicated Hosts] を選択します。

3. インスタンスを表示する対象の Dedicated Host を選択し、[インスタンス] を選択します。ホ
ストで実行されているインスタンスがタブに一覧表示されます。所有者は、コンシューマー
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によって作成されたインスタンスも含めて、ホストで実行されているすべてのインスタンス
を表示できます。コンシューマーは、ホストで実行されている自己作成のインスタンスのみ
を表示できます。[所有者] 列には、インスタンスを起動した AWS アカウントのアカウント 
ID が表示されます。

Command line

AWS CLI を使用して共有済みの Dedicated Hosts で実行されているインスタンスを表示するには

describe-hosts コマンドを使用します。このコマンドは、各 Dedicated Host で実行されている
インスタンスを返します。所有者は、ホストで実行されているすべてのインスタンスを表示で
きます。コンシューマーは、共有ホストで自身が起動し実行中のインスタンスのみを表示できま
す。InstanceOwnerId は、インスタンス所有者の AWS アカウント ID を示します。

共有 Dedicated Host のアクセス許可

所有者のアクセス許可

所有者は、共有 Dedicated Hosts およびそこに作成したインスタンスの管理に責任を負います。所有
者は、コンシューマーによって作成されたインスタンスも含めて、共有 Dedicated Host で実行され
ているすべてのインスタンスを表示できます。ただし、所有者は、コンシューマーによって作成され
た実行中のインスタンスに対してアクションを実行することはできません。

コンシューマーのアクセス許可

コンシューマーは、共有 Dedicated Host に作成したインスタンスの管理に責任を負います。コ
ンシューマーは、共有 Dedicated Host を一切変更できません。また、他のコンシューマーや 
Dedicated Host 所有者が作成したインスタンスを表示または変更することもできません。

請求と使用量測定

Dedicated Hosts の共有に追加料金はかかりません。

所有者は、自己が共有する Dedicated Hosts に対して課金されます。コンシューマーは、共有 
Dedicated Hosts に作成したインスタンスに対して課金されません。

Dedicated Host の予約 は、共有 Dedicated Hosts に対して引き続き請求割引を提供しま
す。Dedicated Host 所有者のみが、自己が所有する共有 Dedicated Hosts 用の Dedicated Host の予
約 を購入できます。
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Dedicated Host の制限

共有 Dedicated Hosts は、所有者の Dedicated Hosts 制限に対してのみカウントされます。共有 
Dedicated Hosts は、コンシューマーの Dedicated Hosts 制限に対してはカウントされません。同様
に、コンシューマーが共有 Dedicated Hosts に作成するインスタンスは、コンシューマーのインスタ
ンス制限に対してカウントされません。

ホストの復旧と Dedicated Host の共有

ホストの復旧は、Dedicated Host の 所有者とその共有相手のコンシューマーによって作成されたイ
ンスタンスを復旧します。代替 Dedicated Host は所有者のアカウントに割り当てられます。元の 
Dedicated Host と同じリソース共有に追加され、同じコンシューマと共有されます。

詳細については、「ホスト復旧」を参照してください。

AWS Outposts での Dedicated Hosts

AWS Outposts は、AWS のインフラストラクチャ、サービス、API、ツールをユーザーのオンプレミ
スまで拡張するフルマネージドサービスです。AWS Outposts は、AWS 管理インフラストラクチャ
へのローカルアクセスを提供することにより、AWS リージョンと同じプログラミングインターフェ
イスを使用してオンプレミスでアプリケーションを構築および実行できると同時に、ローカルコン
ピューティングおよびストレージリソースを使用して、レイテンシとローカルデータ処理のニーズを
低減します。

Outpost とは、お客様のサイトにデプロイされる AWS のコンピューティングおよびストレージキャ
パシティーのプールです。AWS は、AWS リージョンの一部としてこのキャパシティーを運営、監
視、管理します。

アカウントで所有している Outposts に Dedicated Hosts を割り当てることができます。これに
より、専用の物理サーバーを必要とする既存のソフトウェアライセンスとワークロードを AWS 
Outposts に簡単に持ち込むことができます。Outpost の特定のハードウェアアセットをターゲット
にして、ワークロード間のレイテンシーを最小限に抑えることもできます。

Dedicated Hosts を使用すると、Amazon EC2 で適格なソフトウェアライセンスを使用できるた
め、独自のライセンスを使用する場合の柔軟性と費用対効果が得られます。仮想マシン、ソケッ
ト、または物理コアにバインドされている他のソフトウェアライセンスも、ライセンス条項に従っ
て、Dedicated Hosts で使用できます。Outpost は常に BYOL ワークロードに適格なシングルテナン
ト環境でしたが、Dedicated Hosts を使用すると、Outpost の展開全体ではなく、必要なライセンス
を単一のホストにデプロイできます。
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さらに、Outpostで Dedicated Hosts を使用すると、インスタンスタイプのデプロイの柔軟性が高ま
り、インスタンスの配置をより細かく制御できます。インスタンスの起動に特定のホストをターゲッ
トにして、ホストアフィニティを使用して、インスタンスが常にそのホストで実行されるようにする
か、自動配置を使用して、設定と使用可能な容量が一致する使用可能なホストにインスタンスを起動
できます。

目次

• 前提条件

• サポートされている機能

• 考慮事項

• Outpost で専有ホストを割り当てて使用する

前提条件

Outpost は、自分のサイトにインストールする必要があります。詳細については、AWS Outposts 
ユーザーガイドの「Outpost を作成し、Outpost 容量を注文する」を参照してください。

サポートされている機能

• インスタンスファミリーC5、M5、R5、C5d、M5d、R5d、G4dn、i3enがサポートされています。

• Outposts での Dedicated Hosts は、複数のインスタンスサイズをサポートするよう
に設定できます。複数のインスタンスサイズに対するサポートはインスタンスファミ
リーC5、M5、R5、C5d、M5d、R5dで利用できます。詳細については、インスタンスキャパシティ
の設定を参照してください。

• Outposts での Dedicated Hosts は、自動配置とターゲットインスタンスの起動をサポートしま
す。詳細については、「自動配置とアフィニティについて」を参照してください。

• Outposts での Dedicated Hosts は、ホストアフィニティをサポートします。詳細については、
「自動配置とアフィニティについて」を参照してください。

• Outposts での Dedicated Hosts は、AWS RAM との共有をサポートしています。詳細について
は、「共有 Dedicated Hosts の操作」を参照してください。

考慮事項

• 専有ホスト予約は Outpost ではサポートされていません。

• ホストリソースグループと AWS License Manager は、Outposts ではサポートされていません。
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• Outposts 上の Dedicated Hosts は、バースト可能な T3 インスタンスをサポートしていません。

• Outposts の Dedicated Hosts は、ホストの回復をサポートしていません。

• Outposts の専有ホストは、インスタンスの回復をサポートしていません。

Outpost で専有ホストを割り当てて使用する

AWS リージョンの Dedicated Hosts の場合と同じ方法で、Outpost に Dedicated Hosts を割り当て
て使用します。

前提条件

Outpost にサブネットを作成します。詳細については、AWS Outposts ユーザーガイドの「サブネッ
トの作成」を参照してください。

Outpost に専有ホストを割り当てるには、次のいずれかの方法を使用します。

AWS Outposts console

1. AWS Outposts コンソール (https://console.aws.amazon.com/outposts/) を開きます。

2. ナビゲーションペインで、[Outpost] を選択します。Outpost を選択し、[Actions] (アクショ
ン)、[Allocate Dedicated Host] (専有ホストの割り当て) を選択します。

3. 必要に応じて専有ホストを設定します。詳細については、Dedicated Hosts の割り当てを参
照してください。

Note

[アベイラビリティーゾーン] と [Outpost ARN]には、選択した Outpost のアベイラビ
リティーゾーンと ARN をあらかじめ組み込んでおく必要があります。

4. [割り当て] を選択します。

Amazon EC2 console

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインにおいて、[Dedicated Hosts] (専有ホスト) を選択してから、[Allocate 
Dedicated Host] (専有ホスト割り当て) を選択します。

3. [アベイラビリティーゾーン] には、Outpost に関連付けられているアベイラビリティーゾー
ンを選択します。
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4. Outpost ARN には、Outpost の ARN を入力します。

5. Outpost の特定のハードウェアアセットをターゲットにするには、[Outpost の特定のハー
ドウェアアセットをターゲットにする] で [有効] を選択します。ターゲットにする各ハード
ウェアアセットについて、[アセット ID を追加] を選択し、ハードウェアアセットの ID を入
力します。

Note

[数量] に指定する値は、指定するアセット ID の数と等しくなければなりません。例
えば、3 つのアセット ID を指定する場合、数量も 3 でなければなりません。

6. 必要に応じて、残りの専有ホストを設定します。詳細については、Dedicated Hosts の割り
当てを参照してください。

7. [割り当て] を選択します。

AWS CLI

allocate-hostsAWS CLIコマンドを使用します。--availability-zone には、Outpost に関
連付けられているアベイラビリティーゾーンを指定します。--outpost-arn には Outpost の 
ARN を指定します。オプションで、ターゲットにする Outpost ハードウェアアセットの ID を --
asset-ids に指定します。

aws ec2 allocate-hosts --availability-zone "us-east-1a" --outpost-arn 
 "arn:aws:outposts:us-east-1a:111122223333:outpost/op-4fe3dc21baEXAMPLE" --asset-
ids asset_id --instance-family "m5" --auto-placement "off" --quantity 1 

Outpost 上の専有ホストでインスタンスを起動するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで [Dedicated Hosts] を選択します。前のステップで割り当てた専有ホス
トを選択し、[Actions] (アクション)、[Launch instance onto host] (ホストへのインスタンスの起
動) を選択します。

3. 必要に応じてインスタンスを設定してから、インスタンスを起動します。詳細については、
「Dedicated Host でのインスタンスの起動」を参照してください。
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ホスト復旧

Dedicated Hosts 自動リカバリでは、Dedicated Hosts で特定の問題が検出されると、インスタンス
が新しい代替ホストで再起動されます。ホスト復旧により、システム電源や Dedicated Hosts でネッ
トワーク接続に関する予期せぬ障害が発生した場合に、手動による介入の必要性を減らし、運用の負
担を軽減します。その他の Dedicated Hosts の問題は、手動での復旧が必要となります。

コンテンツ

• ホスト復旧の基本

• サポートされるインスタンスタイプ

• ホスト復旧の設定

• ホスト復旧の状態

• サポートされていないインスタンスの手動復旧

• 関連サービス

• 料金

ホスト復旧の基本

Dedicated Hosts とホスト Resource Groups のリカバリプロセスは、Dedicated Hosts の可用性
を評価し、根本的なシステム障害を検出するために、ホストレベルのヘルスチェックを使用しま
す。Dedicated Hosts の自動リカバリが可能かどうかは、Dedicated Hosts の障害の種類によって決
まります。ホストレベルのヘルスチェックが失敗する場合、原因として以下のような問題が考えられ
ます。

• ネットワーク接続の喪失

• システム電源の喪失

• 物理ホストのハードウェアまたはソフトウェアの問題

Important

ホストのリタイアが予定されている場合、専有ホストの自動復旧は発生しません。
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Dedicated Hosts 自動リカバリ

Dedicated Hosts でシステム電源やネットワーク接続の障害が検出されると、Dedicated Hosts の
自動リカバリが開始され、Amazon EC2 は自動的に代替の Dedicated Hosts を割り当てます。代替 
Dedicated Host は新しいホスト ID を受け取りますが、元の Dedicated Host と同じ以下の属性を保
持します。

• アベイラビリティーゾーン

• インスタンスタイプ

• タグ

• 自動プレイスメントの設定

• 予約する

代替の Dedicated Hosts が割り当てられると、インスタンスは代替 Dedicated Hosts に復旧されま
す。復旧されたインスタンスは、元のインスタンスと同じ以下の属性を保持します。

• インスタンス ID

• プライベート IP アドレス

• Elastic IP アドレス

• EBS ボリュームアタッチメント

• すべてのインスタンスメタデータ

また、組み込まれている AWS License Manager との統合により、ライセンスの追跡と管理が自動的
に行われます。

Note

AWS License Manager との統合は、AWS License Manager を利用できるリージョンでのみ
サポートされます。

インスタンスと障害が発生した Dedicated Host との間にホストのアフィニティがある場合、復旧し
たインスタンスは代替 Dedicated Host との間にホストのアフィニティを確立します。

すべてのインスタンスが代替専有ホストに復旧されると、障害が発生した専有ホストがリリースされ
て、代替専有ホストが使用可能になります。
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ホスト復旧が開始されると、AWS アカウントの所有者に対してメールまたは AWS Health 
Dashboard イベントで通知されます。ホスト復旧が正常に完了すると、2 つ目の通知が送信されま
す。

AWS License Manager を使用してライセンスを追跡している場合は、その AWS License Manager 
により、ライセンス設定の制限に応じて新しいライセンスが代替 Dedicated Hosts に割り当てられま
す。ホスト復旧の結果としてライセンス設定のハード制限を超える場合、復旧プロセスは許可され
ず、Amazon SNS 通知を介してホスト復旧の失敗が通知されます (AWS License Manager の通知設
定が構成されている場合)。ホスト復旧の結果としてライセンス設定のソフト制限を超える場合は、
復旧の続行が許可され、Amazon SNS 通知を介して制限の超過が通知されます。詳細については、
「AWS License Manager ユーザーガイド」の「ライセンス設定の使用」および「License Manager 
の設定」を参照してください。

Dedicated Hosts の自動リカバリがないシナリオ

ホストのリタイアが予定されている場合、専有ホストの自動復旧は発生しません Amazon 
CloudWatch Events に関する使用停止通知が AWS Health Dashboard に送信され、AWS アカウント
所有者のメールアドレスには Dedicated Hosts の障害に関するメッセージが届きます。指定された期
間内にリタイア通知に記載されている修復手順に従って、リタイアするホストのインスタンスを手動
で復旧します。

停止したインスタンスは代替 Dedicated Host に復旧されません。障害が発生した Dedicated Host を
対象とする、停止したインスタンスを起動しようとすると、インスタンスの起動は失敗します。停止
したインスタンスを変更して別の Dedicated Host を対象とするか、停止したインスタンスと一致す
る設定を持ち、自動配置が有効になっている Dedicated Host で起動することをお勧めします。

インスタンスストレージのあるインスタンスは代替 Dedicated Host に復旧されません。是正措置と
して、障害が発生した Dedicated Host はリタイアとしてマークされ、ホスト復旧の完了後にリタイ
ア通知が送信されます。リタイア通知に記載されている是正措置に従い、指定された期間内に障害が
発生した Dedicated Host の残りのインスタンスを手動で復旧します。

サポートされるインスタンスタイプ

ホスト復旧は、インスタンスファミリー 
A1、C3、C4、C5、C5n、C6a、C6g、C6i、Inf1、G2、G3、G5g、M3、M4、M5、M5n、M5zn、M6a、M6g、M6i、P2、P3、R3、R4、R5、R5b、R5n、R6g、R6i、T3、X1、X1e、、X2iezn、u-6tb1、u-9tb1、u-12tb1、u-18tb1、u-24tb1
に対してサポートされています。

サポートされていないインスタンスを復旧するには、「サポートされていないインスタンスの手動復
旧」を参照してください。
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Note

サポートされているメタルインスタンスタイプの Dedicated Hosts 自動リカバリは、非メタ
ルインスタンスタイプよりも検出および復旧に時間がかかります。

ホスト復旧の設定

ホスト復旧は、Dedicated Hosts の割り当て時に設定することも、割り当て後に Amazon EC2 コン
ソールまたは AWS Command Line Interface (CLI) を使用して設定することもできます。

コンテンツ

• ホスト復旧の有効化

• ホスト復旧の無効化

• ホスト復旧の設定の表示

ホスト復旧の有効化

ホスト復旧は、Dedicated Host の割り当て時または割り当て後に有効にすることができます。

ホスト復旧を Dedicated Host の割り当て時に有効にする方法の詳細については、「Dedicated Hosts 
の割り当て」を参照してください。

ホスト復旧を割り当て後に有効にするには (コンソール)

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで [Dedicated Hosts] を選択します。

3. ホスト復旧を有効にする Dedicated Host を選択し、[Actions (アクション)]、[Modify Host 
Recovery (ホスト復旧の変更)] の順に選択します。

4. [Host recovery (ホスト復旧)] で、[Enable (有効化)]、[Save (保存)] の順に選択します。

ホスト復旧を割り当て後に有効にするには (AWS CLI)

modify-hosts コマンドを使用して host-recovery パラメータを指定します。

$ aws ec2 modify-hosts --host-recovery on --host-ids h-012a3456b7890cdef
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ホスト復旧の無効化

ホスト復旧は Dedicated Host の割り当て後にいつでも無効にすることができます。

ホスト復旧を割り当て後に無効にするには (コンソール)

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで [Dedicated Hosts] を選択します。

3. ホスト復旧を無効にする Dedicated Host を選択し、[Actions (アクション)]、[Modify Host 
Recovery (ホスト復旧の変更)] の順に選択します。

4. [Host recovery (ホスト復旧)] で、[Disable (無効化)]、[Save (保存)] の順に選択します。

ホスト復旧を割り当て後に無効にするには (AWS CLI)

modify-hosts コマンドを使用して host-recovery パラメータを指定します。

$ aws ec2 modify-hosts --host-recovery off --host-ids h-012a3456b7890cdef

ホスト復旧の設定の表示

Dedicated Host のホスト復旧の設定はいつでも表示できます。

Dedicated Host のホスト復旧の設定を表示するには (コンソール)

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで [Dedicated Hosts] を選択します。

3. Dedicated Host を選択し、[Description (説明)] タブの [Host Recovery (ホスト復旧)] フィールド
を確認します。

AWS CLI を使用して Dedicated Hosts のホスト復旧の設定を表示するには

describe-hosts コマンドを使用します。

$ aws ec2 describe-hosts --host-ids h-012a3456b7890cdef

HostRecovery レスポンス要素に、ホスト復旧が有効であるか無効であるかが示されます。
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ホスト復旧の状態

Dedicated Host の障害が検出されると、障害が発生した Dedicated Host は under-assessment 状
態になり、すべてのインスタンスは impaired 状態になります。障害が起きているDedicated Host
がunder-assessment状態の間は、このホストでインスタンスを起動できません。

代替 Dedicated Host が割り当てられると、この代替ホストは pending 状態になります。ホスト
復旧プロセスが完了するまでは、この状態に留まります。代替Dedicated Hostがpending状態の間
は、このホストでインスタンスを起動できません。代替 Dedicated Host に復旧されたインスタンス
は、復旧プロセス中、impaired 状態に留まります。

ホスト復旧が完了すると、代替 Dedicated Host は available 状態になり、復旧されたインスタン
スは running 状態に戻ります。代替 Dedicated Host が available 状態になると、このホストで
インスタンスを起動できます。障害が発生した元の専有ホストは完全にリリースされ、released-
permanent-failure 状態になります。

障害が発生した専有ホストにホスト復旧をサポートしていないインスタンス (instance store-backed 
ボリュームのインスタンスなど) がある場合、専有ホストはリリースされません。代わりに、そのホ
ストはリタイアとしてマークされ、permanent-failure 状態になります。

サポートされていないインスタンスの手動復旧

ホスト復旧は、インスタンスストアボリュームを使用するインスタンスの復旧をサポートしていませ
ん。自動的に復旧されないインスタンスがある場合は、以下の手順に従って、これらのインスタンス
を手動で復旧します。

Warning

インスタンスストアボリュームのデータは、インスタンスの停止、休止、または終了に伴っ
て失われます。これには、EBS ボリュームをルートデバイスとするインスタンスにアタッチ
されたインスタンスストアボリュームも含まれます。インスタンスストアボリュームのデー
タを保護するには、インスタンスが停止または終了する前に、データを永続的ストレージに
バックアップします。

EBS-backed インスタンスの手動復旧

自動的に復旧されない EBS-backed インスタンスの場合は、インスタンスを手動で停止または終了
させて、新しい Dedicated Host に復旧することをお勧めします。インスタンスの停止や、インスタ
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ンスの停止に伴うインスタンス設定の変更の詳細については、「インスタンスの停止と起動」を参照
してください。

instance store-backed インスタンスの手動復旧

自動的に復旧されない instance store-backed インスタンスの場合は、以下の操作を行うことをお勧
めします。

1. 新しい Dedicated Host で、最新の AMI から代替インスタンスを起動します。

2. すべての必要なデータを代替インスタンスに移行させます。

3. 障害が発生した Dedicated Host で元のインスタンスを終了します。

関連サービス

Dedicated Host は以下のサービスと統合します。

• AWS License Manager – Amazon EC2 Dedicated Hosts 全体でライセンスを追跡します (AWS 
License Manager が利用可能なリージョンでのみサポートされます)。詳細については、「AWS 
License Manager ユーザーガイド」を参照してください。

料金

ホスト復旧の使用に伴う追加の料金はありません。通常の Dedicated Host 料金が適用されます。詳
細については、「Amazon EC2 Dedicated Hosts 料金」を参照してください。

ホスト復旧が開始されると同時に、障害が発生した Dedicated Host には課金されなくなります。代
替の専有ホストに対する課金は、専有ホストが available 状態になった後でのみ開始されます。

障害が発生した Dedicated Host の課金にオンデマンド料金が使用されていた場合は、代替の 
Dedicated Host の課金にもオンデマンド料金が使用されます。障害が発生した Dedicated Host でア
クティブになっていた Dedicated Host の予約 は、代替の Dedicated Host に転送されます。

ホストのメンテナンス

ホストのメンテナンスでは、スケジュールされたメンテナンスイベント中に、パフォーマンスが低下
した専有ホスト上の Amazon EC2 インスタンスが、代替の専有ホストで自動的に再起動されます。
これにより、アプリケーションのダウンタイムが減少し、AWS のメンテナンスという面倒な作業が
軽減されます。ホストのメンテナンスは、Amazon EC2 の計画的かつ日常的なメンテナンスのため
にも行われます。

Dedicated Hosts 959

https://docs.aws.amazon.com/license-manager/latest/userguide/license-manager.html
https://docs.aws.amazon.com/license-manager/latest/userguide/license-manager.html
https://aws.amazon.com/ec2/dedicated-hosts/pricing/


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

ホストのメンテナンスは、Amazon EC2 コンソールから行われたすべての新しい専有ホスト割り当
てでサポートされます。お客様の AWS アカウント の専有ホストまたは AllocateHosts API を介して
割り当てられた新しい任意の専有ホストでは、サポートされている Dedicated Hosts に対し、ホス
トのメンテナンスを設定できます。詳細については、「the section called “ホストメンテナンスの設
定”」を参照してください。

コンテンツ

• ホストメンテナンスの基本

• ホストメンテナンスとホスト復旧

• サポートされるインスタンスタイプ

• 専有ホストでのインスタンス

• ホストメンテナンスの設定

• メンテナンスイベント

• ホストメンテナンスの状態

• 関連サービス

• 料金

ホストメンテナンスの基本

専有ホストでパフォーマンスの低下が検出されると、新しい専有ホストが割り当てられます。パ
フォーマンスの低下は、基盤となるハードウェアの劣化、または特定の問題のある状態の検出によっ
て引き起こされる可能性があります。パフォーマンスの低下された専有ホストのインスタンスは、代
替の専有ホストで自動的に再起動されるようにスケジュールされます。

代替の専有ホストは新しいホスト ID を受け取りますが、元の専有ホストと同じ属性を保持します。
これらの属性には、次のようなものが含まれます。

• 自動プレイスメントの設定

• アベイラビリティーゾーン

• 予約する

• ホストのアフィニティ

• ホストのメンテナンス設定

• ホストの復旧設定

• インスタンスタイプ

• タグ
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ホストのメンテナンスは、サポートされているすべての AWS リージョン の専有ホストで利用でき
ます。ホストのメンテナンスがサポートされていない専有ホストの詳細については、「the section 
called “制限事項”」を参照してください。

パフォーマンスが低下した専有ホストは、すべてのインスタンスを新しい専有ホストで再起動する
か、停止した後にリリースされます。予定されているメンテナンスイベントの前に、デグレードした
専有ホストのインスタンスにアクセスできますが、デグレードした専有ホストでのインスタンスの起
動はサポートされていません。

予定されているメンテナンスイベントの前に、代替の専有ホストを使用してホスト上で新しいインス
タンスを起動できます。ただし、代替ホストの一部のインスタンス容量は、デグレードしたホストか
ら移行する必要があるインスタンス用に予約されています。このリザーブドキャパシティで新しいイ
ンスタンスを起動することはできません。詳細については、「the section called “専有ホストでのイ
ンスタンス”」を参照してください。

制限事項

• ホストのメンテナンスは、AWS Outposts、AWS ローカルゾーンと AWS Wavelength ゾーンでは
サポートされていません。

• ホストリソースグループ内に既に含まれているホストについては、ホストメンテナンスをオンまた
はオフにすることはできません。ホストリソースグループに追加されたホストは、そのホストメン
テナンス設定を保持します。詳細については、「ホストリソースグループ」を参照してください。

• ホストのメンテナンスは特定のインスタンスタイプでのみサポートされます。詳細については、
「the section called “サポートされるインスタンスタイプ”」を参照してください。

ホストメンテナンスとホスト復旧

次の表は、ホストメンテナンスとホスト復旧の主な違いを示しています。

  ホスト復旧 ホストのメンテナンス

アクセシビリティ 到達不能 到達可能

都道府県 under-assessment permanent-failure

[アクション] 即時に復旧されます メンテナンスが予定されてい
ます

スケジューリングの柔軟性 再スケジュール不可 再スケジュール可能
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  ホスト復旧 ホストのメンテナンス

リソースグループをホストし
ます

サポート 非サポート

ホスト復旧の詳細については、「ホスト復旧」を参照してください。

サポートされるインスタンスタイプ

ホストメンテナンスは以下のインスタンスファミリーでサポートされています。

• 汎用: A1 | M4 | M5 | M5a | M5n | M5zn | M6a | M6g | M6i | M6in | M7a | M7g | M7i | T3

• コンピューティングの最適化: C4 | C5 | C5a | C5n | C6a | C6g | C6gn | C6i | C6in | C7g | C7gn |
C7i

• メモリ最適化: R4 | R5 | R5a | R5b | R5n | R6a | R6g | R6i | R6in | R7a | R7g | R7iz | u-12tb1 |
u-18tb1 | u-24tb1 | u-3tb1 | u-6tb1 | u-9tb1 | X2iezn

• 高速コンピューティング: G3 | G5g | Inf1 | P2 | P3

専有ホストでのインスタンス

Amazon EC2 は、デグレードしたホストから自動的に移行されるインスタンスの代替ホストの容量
を自動的に予約します。Amazon EC2 は、インスタンスストアのルートボリュームを持つインスタ
ンスなど、自動的に移行できないインスタンスの代替ホストの容量は予約しません。リザーブドキャ
パシティは、新しいインスタンスの起動には使用できません。

Note

Amazon EC2 コンソールには、リザーブドキャパシティが使用済みキャパシティとして表示
されます。インスタンスは、デグレードしたホストと代替ホストの両方で実行されているよ
うに見える場合があります。ただし、インスタンスは、停止するか、代替ホストのリザーブ
ドキャパシティに移行するまで、デグレードしたホストでのみ引き続き実行されます。

自動的に移行できるデグレードしたホスト上のインスタンスを手動で停止すると、代替ホスト上のそ
のインスタンス用に予約された容量が解放され、使用できるようになります。
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スケジュールされたメンテナンスイベント中に、デグレードしたホストのインスタンスは再起動さ
れ、代替の専有ホストのリザーブドキャパシティに移行されます。移行したインスタンスは、デグ
レードしたホスト上のものと同じ以下の属性を保持します。

• Amazon EBS ボリュームアタッチメント

• Elastic IP アドレス

• [インスタンス ID]

• インスタンスメタデータ

• プライベート IP アドレス

スケジュールされたメンテナンスイベントが開始される前であれば、いつでもデグレードしたホスト
で [インスタンスを停止および起動] できます。これを行うと、インスタンスが別のホストで再起動
され、インスタンスは定期メンテナンス受けなくなります。インスタンスのホストアフィニティを、
インスタンスを再起動する新しいホストに更新する必要があります。メンテナンスイベントが開始さ
れる前にデグレードしたホスト上のすべてのインスタンスを停止すると、デグレードしたホストは解
放され、メンテナンスイベントはキャンセルされます。詳細については、「インスタンスの停止と起
動」を参照してください。

Note

インスタンスを停止および再開しても、ローカルストアボリュームのデータは保持されませ
ん。

[インスタンスストアボリューム] をルートデバイスとするインスタンスは、指定された終了日が過ぎ
ると終了します。インスタンスストアボリューム上のデータは、インスタンスが終了すると、削除さ
れます。終了したインスタンスは完全に削除され、再び起動することはできません。インスタンス
ストアボリュームをルートデバイスとするインスタンスの場合は、最新の Amazon マシンイメージ
を使用して別の専有ホストで代替インスタンスを起動し、指定された終了日までに利用可能なすべて
のデータを代替インスタンスに移行することをお勧めします。詳細については、「インスタンスの廃
止」を参照してください。

自動的に [再起動できない] インスタンスは、指定された日付を過ぎると停止します。これらのイン
スタンスは、別のホストで再起動できます。Amazon EBS ボリュームをルートデバイスとして使用
するインスタンスは、新しいホストで起動した後も同じ Amazon EBS ボリュームを引き続き使用し
ます。
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[インスタンスの再起動の順序] は、https://console.aws.amazon.com/ec2/ でインスタンスの再起動の
開始時刻を再スケジュールすることで設定できます。

ホストメンテナンスの設定

AWS Management Console または AWS CLI を使用して、サポートされているすべての専有ホスト
のホストメンテナンスを設定できます。詳細については、以下の表をご参照ください。

AWS Management Console

AWS Management Console を使用して専有ホストのホストメンテナンスを有効にするには。

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで [Dedicated Hosts] を選択します。

3. [専有ホスト]、[アクション]、[ホストの変更] の順に選択します。

4. [ホストメンテナンス] フィールドで [オン] を選択します。

AWS Management Console を使用して専有ホストのホストメンテナンスを無効にするには。

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで [Dedicated Hosts] を選択します。

3. [専有ホスト]、[アクション]、[ホストの変更] の順に選択します。

4. [ホストメンテナンス] フィールドで [オフ] を選択します。

AWS Management Console を使用して専有ホストのホストメンテナンスの設定を表示するに
は。

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで [Dedicated Hosts] を選択します。

3. 専有ホストを選択し、[説明] タブの [ホストメンテナンス] フィールドを確認します。

AWS CLI

AWS CLI を使用して割り当て中の新しい専有ホストについてホストメンテナンスを有効または無
効するには。

allocate-hosts コマンドを使用します。
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有効

aws ec2 allocate-hosts --region us-east-1 --quantity 1 --instance-type m3.large --
availability-zone us-east-1b --host-maintenance on

[無効]

aws ec2 allocate-hosts --region us-east-1 --quantity 1 --instance-type m3.large --
availability-zone us-east-1b --host-maintenance off

AWS CLI を使用して専有ホストのホストメンテナンスを有効または無効するには。

modify-hosts コマンドを使用します。

有効

aws ec2 modify-hosts --region us-east-1 --host-maintenance on --host-
ids h-0d123456bbf78910d

[無効]

aws ec2 modify-hosts --region us-east-1 --host-maintenance off --host-
ids h-0d123456bbf78910d

AWS CLI を使用して専有ホストのホストメンテナンスの設定を表示するには。

describe-hosts コマンドを使用します。

aws ec2 describe-hosts --region us-east-1 --host-ids h-0d123456bbf78910d

Note

ホストのメンテナンスを無効にすると、デグレードしたホストをエビクションし、28 日以内
にインスタンスを別のホストに手動で移行するよう求めるメール通知が届きます。専有ホス
トを予約している場合は、代替ホストが割り当てられます。28 日後、デグレードしたホスト
で実行されていたインスタンスは終了し、そのホストは自動的にリリースされます。
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メンテナンスイベント

デグレードが発生すると、14 日後にメンテナンスイベントがスケジュールされ、新しい専有ホスト
でインスタンスを再起動します。デグレードしたホスト、予定されているメンテナンスイベント、お
よびメンテナンスのタイムスロットに関する詳細が記載されたメール通知が届きます。詳細について
は、「スケジュールされたイベントの表示」を参照してください。

メンテナンスイベントは、予定されているイベントの日付から 7 日後までいつでも再スケジュール
できます。再スケジュールの詳細については、「スケジュールされたイベントを再スケジュールす
る」を参照してください。

通常、メンテナンスイベントの完了までには数分かかります。まれにイベントが失敗した場合は、指
定された時間内にデグレードしたホスト上のインスタンスを削除するように求めるメール通知が届き
ます。

ホストメンテナンスの状態

専有ホストは、デグレードが発生したときの permanent-failure の状態に設定されま
す。permanent-failure の状態の専有ホストではインスタンスを起動できません。メンテナ
ンスイベントが完了すると、デグレードしたホストはリリースされ、released, permanent-
failure の状態になります。

専有ホストのデグレードが検出され、メンテナンスイベントをスケジュールする前に、ホストメンテ
ナンスはアカウントに代替の専有ホストを自動的に割り当てます。この代替ホストは、メンテナンス
イベントが予定されるまで pending の状態のままになります。メンテナンスイベントがスケジュー
ルされると、代替の専有ホストは available の状態に移行します。

予定されているメンテナンスイベントの前に、代替の専有ホストを使用してホスト上で新しいインス
タンスを起動できます。ただし、代替ホストの一部のインスタンス容量は、デグレードしたホストか
ら移行する必要があるインスタンス用に予約されています。このリザーブドキャパシティで新しいイ
ンスタンスを起動することはできません。詳細については、「the section called “専有ホストでのイ
ンスタンス”」を参照してください。

関連サービス

専有ホストと AWS License Manager との統合 - Amazon EC2 Dedicated Hosts 全体でライセンスを
追跡します (AWS License Manager が利用可能なリージョンでのみサポートされます)。詳細につい
ては、「AWS License Manager ユーザーガイド」を参照してください。
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新しい専有ホストには AWS アカウント で十分なライセンスが必要です。予定されているメンテナ
ンスイベントの完了後にホストがリリースされると、デグレードしたホストに関連するライセンスは
リリースされます。

料金

ホストメンテナンスの使用に伴う追加の料金はありません。通常の専有ホスト料金が適用されます。
詳細については、「Amazon EC2 Dedicated Hosts 料金」を参照してください。

ホストメンテナンスが開始されると同時に、デグレードした専有ホストには課金されなくなります。
代替の専有ホストに対する課金は、専有ホストが available 状態になった後でのみ開始されます。

デグレードした専有ホストの課金にオンデマンド料金が使用されていた場合は、代替の専有ホストの
課金にもオンデマンド料金が使用されます。デグレードした専有ホストでアクティブになっていた専
有ホストの予約は、新しい専有ホストに転送されます。

設定の変更の追跡

AWS Config を使用すると、Dedicated Hosts の設定変更や、Dedicated Hosts 上で起動、停止、終了
されたインスタンスの設定変更を記録できます。そして、AWS Config でキャプチャされた情報をラ
イセンスレポートのデータソースとして使用することができます。

AWS Config は、Dedicated Hosts やインスタンスの設定情報を個別に記録し、関係を利用してそれ
ぞれの設定情報をペアにします。3 つのレポート条件があります。

• AWS Config の記録ステータス – [オン] のとき、AWS Config は 1 つ以上の AWS リソースタイプ
を記録中です。記録の対象には、Dedicated Hosts や ハードウェア専有インスタンス も含まれま
す。ライセンスレポートに必要な情報をキャプチャするには、次のフィールドによって Host とイ
ンスタンスが記録されていることを確認します。

• Host recording status — [Enabled] の場合は、Dedicated Hosts の設定情報が記録されます。

• インスタンスの記録ステータス — [Enabled (有効)] の場合は、ハードウェア専有インスタンス の
設定情報が記録されます。

これら 3 つの条件のいずれかが無効になっている場合、[Config 記録の編集] ボタン内のアイコンは
赤です。このツールのメリットをすべて引き出すために、3 つの記録方法すべてを有効にしてくださ
い。3 つすべてが有効なとき、アイコンは緑です。設定を編集するには、[Config 記録の編集] を選択
します。AWS Config コンソールに [Set up AWS Config] ページが表示され、そこで AWS Config を
設定し、ホスト、インスタンス、およびその他のサポートされるリソースタイプの記録を開始できま
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す。詳細については、『AWS Config デベロッパーガイド』の「コンソールを使用した AWS Config 
のセットアップ」を参照してください。

Note

AWS Config はリソースを検出 (数分かかる場合があります) して、記録します。

AWS Config がホストおよびインスタンスへの設定変更の記録を開始した後、ユーザーが割り当てた
かリリースしたホストと、起動、停止、または終了したインスタンスの設定履歴を取得できます。例
えば、Dedicated Host の設定履歴の任意の時点で、そのホストのソケット数とコア数と共に、その
ホストで起動されているインスタンスの数を調べることができます。それらのインスタンスについて
も、対応する Amazon マシンイメージ (AMI) の ID を調べることができます。これらの情報を使用し
て、ソケット単位またはコア単位でライセンスが与えられているサーバーバインドソフトウェアのラ
イセンスに関するレポートを作成できます。

設定履歴は以下のいずれかの方法で閲覧できます。

• AWS Config コンソールを使用する。記録されたリソースごとに、設定の詳細の履歴を提供する
タイムラインページを表示することができます。このページを表示するには、[Dedicated Hosts] 
ページの [設定タイムライン] 列にあるグレーのアイコンを選択します。詳細については、『AWS 
Config デベロッパーガイド』の「AWS Config コンソールでの設定詳細の表示」を参照してくださ
い。

• AWS CLI コマンドを実行する。まず、list-discovered-resources コマンドを使用して、すべてのホ
ストとインスタンスのリストを取得できます。次に、get-resource-config-history コマンドを使用
して、特定の時間間隔でホストまたはインスタンスの設定の詳細を取得できます。詳細について
は、『AWS Config デベロッパーガイド』の「CLI による設定詳細の表示」を参照してください。

• アプリケーションで AWS Config API を使用する。まず、ListDiscoveredResources
アクションを使用して、すべてのホストとインスタンスのリストを取得できます。次
に、GetResourceConfigHistory アクションを使用して、特定の時間間隔でホストまたはインスタ
ンスの設定の詳細を取得できます。

例えば、AWS Config から Dedicated Hosts のリストを取得するには、次のような CLI コマンドを実
行します。

aws configservice list-discovered-resources --resource-type AWS::EC2::Host
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AWS Config から Dedicated Hosts の設定履歴を取得するには、次のような CLI コマンドを実行しま
す。

aws configservice get-resource-config-history --resource-type AWS::EC2::Instance --
resource-id i-1234567890abcdef0

コンソールを使用して AWS Config の設定を管理するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. [Dedicated Hosts] ページで、[Config 記録の編集] を選択します。

3. AWS Config コンソールで、次の手順に従って記録をオンにします。詳細については、「コン
ソールを使用した AWS Config のセットアップ」を参照してください。

詳細については、「AWS Config コンソールでの設定詳細の表示」を参照してください。

コマンドラインまたは API を使用して AWS Config をアクティブ化するには

• AWS CLI: AWS CLI デベロッパーガイドの「設定詳細の表示 (AWS Config)」

• Amazon EC2 API: 「GetResourceConfigHistory」

Dedicated Instances

デフォルトでは、EC2 インスタンスは共有テナンシーハードウェアで実行されます。つまり、複数
の AWS アカウントが同じ物理ハードウェアを共有する可能性があります。

ハードウェア専有インスタンスとは、単一の AWS アカウント専用のハードウェア上で動作する 
EC2 インスタンスです。つまり、ハードウェア専有インスタンスは、それらのアカウントが単一の
支払者アカウントにリンクされている場合でも、他の AWS アカウント に属するインスタンスから
ホストハードウェアレベルで物理的に分離されています。ただし、ハードウェア専有インスタンス 
は、同じ AWS アカウント に属する、ハードウェア専有インスタンスではない他のインスタンスと
はハードウェアを共有できます。

ハードウェア専有インスタンスは、インスタンスの配置を可視化したり制御したりせず、ホストア
フィニティもサポートしません。ハードウェア専有インスタンスを停止して起動すると、同じホス
トで実行されない場合があります。同様に、インスタンスを起動または実行する特定のホストをター
ゲットにすることはできません。さらに、ハードウェア専有インスタンスでは、Bring-Your-Own-
License (BYOL) のサポートが制限されています。
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インスタンス配置の可視性と制御、およびより包括的な BYOL サポートが必要な場合は、代わりに
専有ホストの使用を検討してください。ハードウェア専有インスタンスと専有ホストのどちらを使用
しても、専用の物理サーバーに Amazon EC2 インスタンスを起動することができます。ハードウェ
ア専有インスタンス と Dedicated Hosts のインスタンスの間に、パフォーマンス、セキュリティ、
または物理的な違いはありません。ただし、これらにはいくつかの重要な違いがあります。次のテー
ブルでは、Dedicated Hosts とハードウェア専有インスタンスの主な違いをいくつか紹介します。

  Dedicated Host Dedicated Instance

専用物理サー
バー

お客様専用のインスタンス容量を持つ
物理サーバー。

単一の顧客アカウント専用の物理サー
バー。

インスタンス
容量の共有

インスタンス容量を他のアカウントと
共有できます。

非サポート

請求 ホストごとの請求 インスタンスごとの請求

ソケット、コ
ア、ホスト 
ID の可視性

ソケットと物理コアの数が見える 可視性なし

ホストおよび
インスタンス
アフィニティ

インスタンスを同じ物理サーバーに
徐々にデプロイし続けることができる

サポート外

ターゲットを
絞ったインス
タンスの配置

インスタンスを物理サーバーに配置す
る方法についての可視性と制御が高い

サポート外

インスタンス
の自動復旧

サポート対象。詳細については、ホス
ト復旧 を参照してください。

サポート対象

Bring-Your-
Own-License 
(BYOL)

サポート 部分的なサポート*

キャパシティ
予約

サポート外 サポート
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* ソフトウェアアシュアランスによるライセンスモビリティを使用する Microsoft SQL Server、およ
び Windows Virtual Desktop Access (VDA) ライセンスを、ハードウェア専有インスタンスで使用す
ることが可能です。

専有インスタンスの詳細については、「Dedicated Hosts」を参照してください。

トピック

• ハードウェア専有インスタンス の基本

• サポートされている機能

• ハードウェア専有インスタンス の制限事項

• ハードウェア専有インスタンス の料金表

• ハードウェア専有インスタンス の操作

ハードウェア専有インスタンス の基本

VPC は、defaultまたはdedicatedのテナンシーを持つことができます。デフォルトでは、VPC
default には default テナンシーがあり、テナンシー VPC default に起動されたインスタンス
にはテナンシーがあります。ハードウェア専有インスタンス は次の手順を実行します。

• テナント属性が dedicated VPC を作成すると、VPC のすべてのインスタンスが専有インスタ
ンスとして実行されます。詳細については、「専有インスタンスのテナンシーで VPC を作成しま
す」を参照してください。

• テナンシー default の VPC を作成し、インスタンスを専用インスタンスとして実行するテナン
シー dedicated を手動で指定します。詳細については、「VPC で ハードウェア専有インスタン
ス を起動する」を参照してください。

サポートされている機能

ハードウェア専有インスタンスは、以下の機能とAWSサービスの統合をサポートしています:

トピック

• リザーブドインスタンス

• Auto Scaling

• 自動復旧

• ハードウェア専有スポットインスタンス

• バーストパフォーマンスインスタンス
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リザーブドインスタンス

ハードウェア専有インスタンスのキャパシティを予約するには、専有リザーブドインスタンスまたは
キャパシティ予約を購入します。詳細については、Reserved InstancesおよびOn-Demand Capacity 
Reservationsを参照してください。

ハードウェア専有 リザーブドインスタンス を購入すると、VPC 内に ハードウェア専有インスタ
ンス を起動するための容量を格安の料金で利用できます。使用料金引き下げは、専有テナント
でインスタンスを起動した場合にのみ適用されます。デフォルトテナンシーで リザーブドインス
タンス を購入する場合、これは default テナンシーがある実行中のインスタンスにのみ適用さ
れ、dedicated テナンシーがある実行中のインスタンスには適用されません。

さらに、リザーブドインスタンス の購入後に変更プロセスを使用してそのテナンシーを変更するこ
とはできません。ただし、新しい コンバーティブルリザーブドインスタンス の コンバーティブルリ
ザーブドインスタンス を別のテナンシーと交換することはできます。

Auto Scaling

Amazon EC2 Auto Scaling を使用して ハードウェア専有インスタンス を起動できます。詳細につい
ては「VPC での Auto Scaling インスタンスの起動」 (Amazon EC2 Auto Scaling ユーザーガイド) を
参照してください。

自動復旧

基盤ハードウェアの障害、またはAWS による修復を必要とする問題によって正常に機能しなくなっ
た場合のために、ハードウェア専有インスタンス に対し自動復旧を設定できます。詳細について
は、インスタンスの復旧 を参照してください。

ハードウェア専有スポットインスタンス

スポットインスタンスのリクエストを作成するとき、dedicated のテナントを指定することによ
り、ハードウェア専有スポットインスタンスを実行できます。詳細については、スポットインスタン
ス のテナンシーの指定 を参照してください。

バーストパフォーマンスインスタンス

the section called “バーストパフォーマンスインスタンス” では、専有テナントハードウェアで実行す
ることの利点を活用できます。T3 ハードウェア専有インスタンスは、デフォルトで Unlimited モー
ドで起動します。また、ベースラインレベルの CPU パフォーマンスを提供し、ワークロードの必要
に応じてより高い CPU レベルにバーストできます。T3 ベースラインパフォーマンスとバースト機
能は、CPU クレジットによって管理されます。T3 インスタンスタイプはバーストであるため、最適
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なパフォーマンスを得るために T3 インスタンスで専用ハードウェアの CPU リソースをどのように
使用しているかをモニタリングすることをお勧めします。T3 ハードウェア専有インスタンスは、お
客様のワークロードが多様で CPU がランダムな動作を示すが、平均的な CPU 使用量が適切なベー
スライン使用量以下である場合に向いています。詳細については、the section called “主要なコンセ
プト” を参照してください。

Amazon EC2 には、パフォーマンスの変動を特定して修正するためのシステムが用意されていま
す。ただし、CPU 使用パターンが相関する複数の T3 ハードウェア専有インスタンスを起動する
と、依然として短期的な変動が発生する可能性があります。これらのより要求の厳しいワークロード
や相関関係のあるワークロードについては、T3 ハードウェア専有インスタンスではなく、M5 また
は M5a ハードウェア専有インスタンスを使用することをお勧めします。

ハードウェア専有インスタンス の制限事項

ハードウェア専有インスタンスを使用するときは、以下の点を常に考慮する必要があります。

• 一部の AWS のサービスまたは機能は、インスタンスのテナント属性が dedicated に設定されて
いる VPC ではサポートされていません。そのほかにも制限事項があるかどうかを確認するには、
個別のサービスのドキュメントを参照してください。

• 一部の種類のインスタンスは、インスタンスのテナント属性が dedicated に設定されている 
VPC では起動できません。サポートされているインスタンスの種類の詳細については、「Amazon 
EC2 ハードウェア専有インスタンス」を参照してください。

• Amazon EBSでバックアップされたハードウェア専有インスタンスを起動する場合、シングルテナ
ントのハードウェアで EBS ボリュームは実行できません。

ハードウェア専有インスタンス の料金表

ハードウェア専有インスタンス の料金表は、オンデマンドインスタンスの料金表と異なります。詳
細については、「Amazon EC2 ハードウェア専有インスタンス 製品ページ」を参照してください。

ハードウェア専有インスタンス の操作

VPC の作成時にインスタンスのテナント属性として dedicated を指定すると、VPC 内に起動され
るすべてのインスタンスを ハードウェア専有インスタンス にすることができます。インスタンスの
テナント属性は起動時に指定することもできます。

トピック

• 専有インスタンスのテナンシーで VPC を作成します
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• VPC で ハードウェア専有インスタンス を起動する

• テナント属性情報の表示

• インスタンスのテナンシーの変更

• VPC のテナント属性の変更

専有インスタンスのテナンシーで VPC を作成します

VPC を作成するときにインスタンスのテナント属性を指定できます。インスタンスのテナンシーが
dedicated である VPC 内にインスタンスを起動すると、インスタンスは常に専用ハードウェアの
専有インスタンスとして実行されます。

VPC の作成とテナンシーオプションの選択の詳細については、「Amazon VPC ユーザーガイド」の
「VPC の作成」を参照してください。

VPC で ハードウェア専有インスタンス を起動する

ハードウェア専有インスタンス は、Amazon EC2 インスタンス起動ウィザードを使用して起動でき
ます。

Console

コンソールを使用してデフォルトテナンシー VPC にハードウェア専有インスタンスを起動する
には

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Instances] (インスタンス)、[Launch instance] (インスタンスを起
動) の順に選択します。

3. [Application and OS Images] (アプリケーションと OS イメージ) セクションにあるリストか
ら、使用する AMI を選択します。

4. [Instance type] (インスタンスタイプ) セクションで、起動するインスタンスタイプを選択し
ます。

Note

ハードウェア専有インスタンスとしてサポートされているインスタンスタイプを必ず
選択します。詳細については、「Amazon EC2 ハードウェア専有インスタンス」を
参照してください。

Dedicated Instances 974

https://docs.aws.amazon.com/vpc/latest/userguide/create-vpc.html
https://console.aws.amazon.com/ec2/
https://aws.amazon.com/ec2/purchasing-options/dedicated-instances/


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

5. [Key pair] (キーペア) セクションで、インスタンスに関連付けるキーペアを選択します。

6. [Advanced details] (高度な詳細) セクションにある [Tenancy] (テナンシー) で、[Dedicated]
(ハードウェア専有) を選択します。

7. 必要に応じて、残りのインスタンスオプションを設定します。詳細については、「定義済み
のパラメータを使用したインスタンスの起動」を参照してください。

8. [インスタンスの起動] を選択します。

Command line

コマンドラインを使用して起動中にインスタンスのテナント属性オプションを設定するには

• run-instances (AWS CLI)

• New-EC2Instance (AWS Tools for Windows PowerShell)

テナント属性として host を使用したインスタンスの作成の詳細については、「Dedicated Host で
のインスタンスの起動」を参照してください。

テナント属性情報の表示

Console

コンソールを使用して VPC のテナント属性情報を表示するには

1. Amazon VPC コンソール (https://console.aws.amazon.com/vpc/) を開きます。

2. 画面左枠のナビゲーションペインで、[Your VPCs] を選択します。

3. [テナンシー] 列で、VPC のインスタンスのテナント属性を確認します。

4. [テナンシー] 列が表示されない場合は、右上の設定 

( ) 
を選択し、[テナンシー] をオンにして [確認] をクリックします。

コンソールを使用してインスタンスのテナント属性情報を表示するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[インスタンス] を選択します。

3. [テナンシー] 列でインスタンスのテナント属性を確認します。

4. [テナンシー] 列が表示されない場合は、次のいずれかを行います。
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• 右上の設定 

( ) 
を選択し、[テナンシー] をオンにして [確認] をクリックします。

• インスタンスを選択します。ページの下部近くにある [詳細] タブの [ホストとプレイスメ
ントグループ] で、[テナンシー] の値を確認します。

Command line

コマンドラインを使用して VPC のテナンシーを記述するには

• describe-vpcs (AWS CLI)

• Get-EC2Vpc (AWS Tools for Windows PowerShell)

コマンドラインを使用してインスタンスのテナント属性を記述するには

• describe-instances (AWS CLI)

• Get-EC2Instance (AWS Tools for Windows PowerShell)

コマンドラインを使用してリザーブドインスタンスのテナント属性値を記述するには

• describe-reserved-instances (AWS CLI)

• Get-EC2ReservedInstance (AWS Tools for Windows PowerShell)

コマンドラインを使用してリザーブドインスタンス製品のテナント属性値を記述するには

• describe-reserved-instances-offerings (AWS CLI)

• Get-EC2ReservedInstancesOffering (AWS Tools for Windows PowerShell)

インスタンスのテナンシーの変更

インスタンスの起動後に停止されたテナンシーを変更できます。加えた変更は、次回のインスタンス
起動時に有効になります。

インスタンスのオペレーティングシステムの詳細、および SQL Server がインストールされているか
どうかによって、サポートされる変換が影響されます。インスタンスで使用できるテナンシー変換パ
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スの詳細については、「License Manager ユーザーガイド」の「テナンシー変換」を参照してくださ
い。

Note

T3 インスタンスの場合、host のテナンシーを使用するには専有ホストでインスタンスを起
動する必要があります。テナンシーを host から dedicated または default に変更する
ことはできません。これらのサポートされていないテナンシー変更のいずれかを試みると、
エラーコード InvalidRequest が発生します。

Console

コンソールを使用してインスタンスのテナント属性を変更するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで [Instances] を選択し、インスタンスを選択します。

3. [インスタンスの状態]、[インスタンスを停止]、[停止] の順に選択します。

4. [Actions (アクション)]、[Instance settings (インスタンスの設定)]、[Modify instance 
placement (インスタンスの配置の変更)] の順に選択します。

5. [テナンシー] では、インスタンスを専有ハードウェアで実行するか、Dedicated Host で実行
するかを選択します。[Save] を選択します。

Command line

コマンドラインを使用してインスタンスのテナント属性値を変更するには

• modify-instance-placement (AWS CLI)

• Edit-EC2InstancePlacement (AWS Tools for Windows PowerShell)

VPC のテナント属性の変更

VPC の作成後に VPC インスタンスのテナント属性を dedicated から default に変更することが
できます。VPC インスタンスのテナント属性を変更しても、VPC 内の既存のインスタンスのテナン
ト属性には影響が及びません。次回 VPC でインスタンスを起動すると、起動時に指定していなけれ
ば、テナント属性が default になります。
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Note

VPC の作成後に、VPC のインスタンステナンシーを default から dedicated に変更する
ことはできません。

AWS CLIを使用しているVPC インスタンスのテナント属性を変更できるのは、 AWSSDK、あるい
はAmazon EC2 API からのみです。

Command line

AWS CLI を使用して VPC インスタンスのテナント属性を変更するには

VPC の ID とインスタンスのテナント属性値を指定するには、modify-vpc-tenancy コマンドを使
用します。default はサポートされる唯一の値です。

aws ec2 modify-vpc-tenancy --vpc-id vpc-1a2b3c4d --instance-tenancy default

キャパシティ予約

キャパシティ予約を使用すると、特定のアベイラビリティーゾーンで、Amazon EC2 インスタンス
の計算能力を予約できます。キャパシティ予約には 2 種類あり、対応するユースケースが異なりま
す。

キャパシティ予約の種類

• On-Demand Capacity Reservations

• 機械学習用のキャパシティブロック

オンデマンドキャパシティ予約の一般的なユースケースは以下のとおりです。

• スケーリングのイベント — ビジネスクリティカルなイベントの前にオンデマンドキャパシティ予
約を作成しておくと、必要なときに確実にスケールすることができます。

• 規制要件とディザスタリカバリ — 高可用性に関する規制要件を満たしたり、ディザスタリカバリ
用に別のアベイラビリティーゾーンまたはリージョンにキャパシティを予約したりするときは、オ
ンデマンドキャパシティ予約を使用します。

ML 用のキャパシティブロックの一般的なユースケースは以下のとおりです。
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• 機械学習 (ML) モデルトレーニングと微調整 — ML モデルトレーニングと微調整を完了するために
予約した GPU インスタンスに、中断なしにアクセスできます。

• ML 実験とプロトタイプ — GPU インスタンスを必要とする実験の実行およびプロトタイプの構築
を短期間で行えます。

オンデマンドキャパシティ予約の使用時期

キャパシティの要件が厳しく、キャパシティの保証を必要とするビジネスクリティカルなワークロー
ドを実行している場合は、オンデマンドキャパシティ予約を使用します。オンデマンドキャパシティ
予約を使用すると、予約した Amazon EC2 キャパシティに必要な限りアクセスすることができま
す。

機械学習用のキャパシティブロックを使用する時期

機械学習用のキャパシティブロックは、将来の一定期間、GPU インスタンスに中断なしにアクセス
できるようにする必要がある場合に使用します。キャパシティブロックは、ML モデルのトレーニン
グや微調整、短期間の試験実行、将来、推論の需要が一時的に急増した場合の対応、に最適です。
キャパシティブロックを使用すると、特定の日に GPU リソースにアクセスして確実に ML ワーク
ロードを実行することができます。

On-Demand Capacity Reservations

オンデマンドキャパシティー予約 を使用すると、特定のアベイラビリティーゾーンで任意の所要時
間だけ、Amazon EC2 インスタンスのコンピューティング能力を予約できます。キャパシティ予約
は、キャパシティに制約がある場合にオンデマンドキャパシティを取得できないリスクを軽減しま
す。キャパシティ要件が厳しく、一定レベルの長期または短期のキャパシティ保証を必要とするビジ
ネスクリティカルなワークロードを実行している場合は、キャパシティ予約を作成して、必要なとき
に、必要な限り常に Amazon EC2 キャパシティにアクセスできるようにすることをお勧めします。

1 年間または 3 年間のコミットメント期間なしにいつでもキャパシティ予約を作成できます。アカウ
ントでキャパシティ予約がプロビジョニングされるとすぐに、キャパシティが利用可能になり、課金
が開始されます。キャパシティの保証が不要になった場合は、キャパシティ予約をキャンセルして、
キャパシティをリリースし、料金の発生を停止します。また、Savings Plans やリージョナルリザー
ブドインスタンスが提供する請求割引を利用して、キャパシティ予約のコストを削減することもでき
ます。

キャパシティーの予約を作成するときは、以下を指定します。

• キャパシティーが予約されているアベイラビリティーゾーン
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• キャパシティーを予約するインスタンスの数

• インスタンスタイプ、テナンシー、プラットフォーム/OS を含む、インスタンスの属性

キャパシティーの予約を使用できるのは、属性が一致するインスタンスのみです。デフォルトでは、
属性に一致する実行中のインスタンスによって自動的に使用されます。キャパシティーの予約 の属
性と一致する実行中のインスタンスがない場合は、一致する属性を持つインスタンスを起動するまで
は使用されません。

コンテンツ

• キャパシティーの予約、リザーブドインスタンス、Savings Plans 間の違い

• サポートされているプラットフォーム

• クォータ

• 制限事項

• キャパシティーの予約 の料金と請求

• キャパシティーの予約 の操作

• キャパシティーの予約 グループの操作

• クラスタープレイスメントグループでのキャパシティ予約

• Local Zones での キャパシティーの予約

• Wavelength Zone 内の キャパシティ予約

• AWS Outposts でのキャパシティーの予約

• 共有 キャパシティーの予約 の操作

• キャパシティー予約フリート

• キャパシティ予約のモニタリング

キャパシティーの予約、リザーブドインスタンス、Savings Plans 間の違い

以下の表では、キャパシティーの予約、リザーブドインスタンス、Savings Plans 間の主な違いを示
しています。

  Capacity Reservati 
ons

ゾーン リザーブド
インスタンス

リージョン リザー
ブドインスタンス

Savings Plans

用語 コミットメントは
不要です。必要に

固定の 1 年または 3 年のコミットメントが必要です。
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  Capacity Reservati 
ons

ゾーン リザーブド
インスタンス

リージョン リザー
ブドインスタンス

Savings Plans

応じて作成および
キャンセルするこ
とができます。

キャ
パシ
ティー
の利点

特定のアベイラビリティーゾーンで予約 
されるキャパシティー。

予約されたキャパシティーがありません 
。

請求割
引

請求割引がありま
せん。

請求割引を提供します。

インス
タンス
の制限

リージョンごとの 
オンデマンドイン
スタンス 制限が適
用されます。

デフォルトは、ア
ベイラビリティー
ゾーンごとに 20 で
す。制限の引き上 
げをリクエストで
きます。

デフォルトは、
リージョンごとに 
20 です。制限の引
き上げをリクエス
トできます。

無制限。

† キャパシティー予約と、Savings Plans またはリージョンリでのザーブドインスタンスを組み合わ
せて、割引を受けることができます。

詳細については、以下を参照してください。

• Reserved Instances

• Savings Plans ユーザーガイド

サポートされているプラットフォーム

自分のインスタンスに適合するキャパシティー予約を、適切なプラットフォームで作成する必要があ
ります。キャパシティー予約は、以下のプラットフォームをサポートしています。

• Linux/UNIX

• Linux with SQL Server Standard

• Linux with SQL Server Web
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• Linux with SQL Server Enterprise

• SUSE Linux

• Red Hat Enterprise Linux

• RHEL with SQL Server Standard

• RHEL with SQL Server Enterprise

• RHEL with SQL Server Web

• RHEL with HA

• RHEL with HA および SQL Server Standard

• RHEL with HA および SQL Server Enterprise

• Ubuntu Pro

キャパシティーの予約 を購入する際、インスタンスのオペレーティングシステムを表すプラット
フォームを指定する必要があります。

• BYOL を除く SUSE Linux および RHEL ディストリビューションの場合は、特定のプラット
フォームを選択する必要があります。例えば、SUSE Linux や Red Hat Enterprise Linux プラット
フォームなどです。

• その他のすべての Linux ディストリビューション (Ubuntu を含む) については、Linux/UNIX プラッ
トフォームを選択します。

• 既存の RHEL サブスクリプション (BYOL) をお持ちの場合は、Linux/UNIX プラットフォームを選
択する必要があります。

サポートされている Windows プラットフォームの詳細については、「Windows インスタンスの 
Amazon EC2 ユーザーガイド」の「サポートされるプラットフォーム」を参照してください。

クォータ

キャパシティの予約が許可されているインスタンスの数は、アカウントのオンデマンドインスタンス
のクォータに基づいています。クォータに到達しない限り、既に実行されているインスタンスの数を
差し引いた任意の数のインスタンスのキャパシティを予約できます。

クォータは実行中のインスタンスにのみ適用されます。インスタンスが保留中、停止中、停止済み、
または休止状態の場合、クォータにはカウントされません。
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制限事項

キャパシティーの予約 を作成する前に、次の制限と制約に注意してください。

• アクティブで未使用の キャパシティーの予約 は、オンデマンドインスタンス の制限の対象として
カウントされます。

• AWS アカウント間でキャパシティ予約を譲渡することはできません ただし、キャパシティー予約
を他の AWS アカウントと共有することはできます。詳細については、「共有 キャパシティーの
予約 の操作」を参照してください。

• ゾーン リザーブドインスタンス の請求割引は キャパシティーの予約 には適用されません。

• クラスタープレイスメントグループでキャパシティ予約を作成できます。スプレッドおよびパー
ティションプレイスメントグループはサポートされません。

• キャパシティーの予約 は Dedicated Hosts と供に使用することはできません キャパシティ予約は
専有インスタンスで使用できます。

• キャパシティーの予約 では、休止状態のインスタンスを再開した場合でも、それが元の状態に復
帰することを保証していません。

キャパシティーの予約 の料金と請求

トピック

• 料金

• 「請求」

• 請求割引

• 請求の表示

料金

インスタンスをリザーブドキャパシティで実行しているかどうかにかかわらず、オンデマンドの場
合と同等の料金がキャパシティ予約に課金されます。予約を使用しない場合、この予約は Amazon 
EC2 請求書に未使用予約として記載されます。予約の属性に一致するインスタンスを実行するとき
は、そのインスタンスの料金のみを支払い、予約に料金はかかりません。前払い、または追加の料金
はありません。

例えば、20 個の m4.large Linux インスタンスに対してキャパシティーの予約を作成し、同じアベ
イラビリティーゾーンで 15 個の m4.large Linux インスタンスを実行すると、15 個のアクティブ
インスタンスと予約されている 5 個の未使用のインスタンス分が課金されます。
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Savings Plans とリージョンのリザーブドインスタンスの請求割引がキャパシティー予約に適用され
ます。詳細については、請求割引 を参照してください。

詳細については、「Amazon EC2 の料金表」を参照してください。

「請求」

アカウントでキャパシティ予約がプロビジョニングされるとすぐに課金が開始されます。以後、アカ
ウントでキャパシティ予約がプロビジョニングされている間、継続して課金が発生します。

キャパシティーの予約 は、秒単位で課金されます。つまり、1 時間に満たない分に対して課金され
ます。例えば、24 時間 15 分の間、アカウント内でキャパシティ予約がプロビジョニングされたま
まである場合は、24.25 予約時間が課金されます。

次の例は、キャパシティーの予約 の請求方法を示しています。キャパシティーの予約は 1 つの
m4.large Linux インスタンスに対して作成され、オンデマンド料金は 1 時間あたり 0.10 USD で
す。この例では、キャパシティ予約はアカウントで 5 時間プロビジョニングされます。キャパシ
ティーの予約は最初の 1 時間は使用されないため、m4.large インスタンスタイプの標準オンデ
マンド料金で未使用の 1 時間分の料金が請求されます。2～5 時間目は、キャパシティーの予約は
m4.large インスタンスによって占有されます。この間、キャパシティーの予約に料金は発生せ
ず、代わりにそれを占有している m4.large インスタンスに対してアカウントが請求されます。6 
時間目にはキャパシティーの予約がキャンセルされ、m4.large インスタンスはリザーブドキャパ
シティー外で通常どおりに実行されます。その時間は、m4.large インスタンスタイプのオンデマ
ンド料金で請求されます。

請求割引

Savings Plans とリージョンのリザーブドインスタンスの請求割引がキャパシティー予約に適用さ
れます。AWS は、属性が一致するキャパシティー予約に対しこれらの割引を自動的に適用します。
キャパシティーの予約がインスタンスによって使用されると、割引がインスタンスに適用されます。
割引は、未使用のキャパシティーの予約を対象とする前に、インスタンスの使用に優先的に適用され
ます。

ゾーンリザーブドインスタンスの請求割引はキャパシティーの予約には適用されません。
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詳細については、以下を参照してください。

• Reserved Instances

• Savings Plans ユーザーガイド

• 請求と購入のオプション

請求の表示

アカウントの請求と料金は、AWS Billing and Cost Management コンソールで確認できます。

• [ダッシュボード] には、アカウント利用料の概要が表示されます。

• [請求書] ページの [明細] で、[Elastic Compute Cloud] セクションとリージョンを展開して、キャパ
シティーの予約 の請求情報を取得します。

請求額をオンラインで表示することも、CSV ファイルとしてダウンロードすることもできます。詳
細については、AWS Billing and Cost Management ユーザーガイドの「キャパシティー予約の明細項
目」を参照してください。

キャパシティーの予約 の操作

キャパシティーの予約の使用を開始するには、必要なアベイラビリティーゾーンにキャパシティーの
予約を作成します。次に、インスタンスをリザーブドキャパシティーに起動し、そのキャパシティー
の使用率をリアルタイムで表示して、必要に応じてキャパシティーを増減することができます。

デフォルトでは、キャパシティーの予約 は、新しいインスタンスと、一致する属性 (インスタンスタ
イプ、プラットフォーム、およびアベイラビリティーゾーン) を持つ実行中のインスタンスを自動的
に一致させます。つまり、一致する属性を持つインスタンスがキャパシティーの予約で自動的に実
行されます。ただし、特定のワークロードに対して キャパシティーの予約 を指定することもできま
す。これにより、リザーブドキャパシティーで実行できるインスタンスを明示的に制御できます。

予約が終了する方法を指定できます。キャパシティーの予約 をキャンセルするか、指定した時刻に
自動的に終了させるかのどちらかから選択できます。終了時間を指定する場合、キャパシティーの予
約 は指定した時刻の 1 時間以内にキャンセルされます。例えば、2019 年 5 月 31 日、13:30:55 を指
定すると、キャパシティーの予約 は 2019 年 5 月 31 日の 13:30:55 と 14:30:55 の間に終了すること
が保証されます。予約が終了すると、インスタンスを キャパシティーの予約 のターゲットにするこ
とはできなくなります。リザーブドキャパシティーで実行されているインスタンスは、中断されずに
引き続き実行されます。キャパシティーの予約 をターゲットにしているインスタンスが停止してい
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る場合は、キャパシティーの予約 ターゲット設定を削除するか、別の キャパシティーの予約 をター
ゲットに設定するまで再開できません。

目次

• キャパシティーの予約 の作成

• 既存の キャパシティーの予約 へのインスタンスの起動

• キャパシティーの予約 の変更

• インスタンスの キャパシティーの予約 設定の変更

• キャパシティーの予約 の表示

• キャパシティーの予約 のキャンセル

キャパシティーの予約 の作成

キャパシティ予約の作成リクエストが成功すると、そのキャパシティはすぐに利用可能になります。
このキャパシティーは、キャパシティーの予約 がアクティブであれば、使用のために予約されてお
り、いつでもインスタンスを起動することができます。キャパシティーの予約 がオープンの場合、
新しいインスタンスと一致する属性を持つ既存のインスタンスは キャパシティーの予約 のキャパシ
ティーで自動的に実行されます。キャパシティ予約 が targeted の場合、インスタンスはそれがリ
ザーブドキャパシティで実行されるように具体的に設定する必要があります。

次のいずれかが当てはまる場合、キャパシティーの予約 を作成するリクエストは失敗する可能性が
あります。

• Amazon EC2 には、リクエストに対応する十分なキャパシティ－がありません。時間をおいてか
らもう一度試すか、別のアベイラビリティーゾーンを試すか、リクエストを小さくしてみてくださ
い。インスタンスタイプとサイズに応じてアプリケーションに柔軟性がある場合は、別のインスタ
ンス属性を試してみてください。

• リクエストされた数量は、選択したインスタンスファミリーに対するオンデマンドインスタンスの
上限を超えています。インスタンスファミリーに対するオンデマンドインスタンスの上限を上げ
て、もう一度試してください。詳細については、オンデマンドインスタンスクォータ を参照して
ください。

コンソールを使用して キャパシティーの予約 を作成するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. [キャパシティーの予約]、[作成キャパシティーの予約] の順に選択します。
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3. キャパシティーの予約 の作成ページの、[Instance Details (インスタンスの詳細)] セクション
で、以下の設定を指定します。起動するインスタンスのインスタンスタイプ、プラットフォー
ム、アベイラビリティーゾーンは、ここで指定するインスタンスタイプ、プラットフォーム、ア
ベイラビリティーゾーンと一致する必要があります。一致しない場合、キャパシティーの予約 
は適用されません。例えば、開いているキャパシティーの予約が一致しない場合、このキャパシ
ティーの予約を明示的に対象とするインスタンスの起動は失敗します。

a. [Instance Type (インスタンスのタイプ)] — リザーブドキャパシティーに起動するインスタ
ンスのタイプ。

b. [Launch EBS-optimized instances (EBS 最適化インスタンスを起動する)] — EBS 最適化イ
ンスタンスのキャパシティーを予約するかどうかを指定します。このオプションは、一部の
インスタンスタイプではデフォルトで選択されています。EBS 最適化インスタンスの詳細
については、「Amazon Elastic Block Store」を参照してください。

c. [プラットフォーム] — インスタンスのオペレーティングシステム。詳細については、サ
ポートされているプラットフォーム を参照してください。サポートされている Windows プ
ラットフォームの詳細については、「Windows インスタンスの Amazon EC2 ユーザーガイ
ド」の「サポートされるプラットフォーム」を参照してください。

d. [アベイラビリティーゾーン] — キャパシティーを予約するアベイラビリティーゾーン。

e. [テナンシー] — 共有ハードウェア (デフォルト) を実行するか専有インスタンスを実行する
かを指定します。

f. (オプション) [Placement group ARN] (プレイスメントグループ ARN) — キャパシティ予約
が作成されるクラスタープレイスメントグループの ARN。

詳細については、クラスタープレイスメントグループでのキャパシティ予約 を参照してく
ださい。

g. [数量] — キャパシティーを予約するインスタンスの数。選択したインスタンスタイプの残
りの オンデマンドインスタンス 制限を超える数量を指定すると、そのリクエストは拒否さ
れます。

4. [Reservation details (予約の詳細)] セクションで次のように設定します。

a. [Reservation Ends (予約終了)] — 次のいずれかのオプションを選択します。

• [Manually (手動)] — 明示的にキャンセルするまで容量を予約してください。

• [Specific time (特定の時間)] — 指定された日時にキャパシティーの予約を自動的に解除し
ます。

b. [Instance eligibility (インスタンスの利用資格)] — 次のいずれかのオプションを選択します。
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• [開く] — (デフォルト) キャパシティーの予約 は、一致する属性 (インスタンスタイプ、プ
ラットフォーム、およびアベイラビリティーゾーン) を持つインスタンスに一致します。
一致する属性を持つインスタンスを起動すると、そのインスタンスはリザーブドキャパシ
ティーに自動的に配置されます。

• [指定済み] — キャパシティーの予約は、一致する属性 (インスタンスタイプ、プラット
フォーム、およびアベイラビリティーゾーン) を持つインスタンスのみを受け入れ、明示
的に予約を行います。

5. [Request reservation (リクエスト予約)] を選択します。

AWS CLI を使用してキャパシティ予約を作成するには

create-capacity-reservation コマンドを使用します。詳細については、サポートされているプラット
フォーム を参照してください。サポートされている Windows プラットフォームの詳細については、
「Windows インスタンスの Amazon EC2 ユーザーガイド」の「サポートされるプラットフォーム」
を参照してください。

例えば、次のコマンドで作成する キャパシティーの予約 では、us-east-1a アベイラビリティー
ゾーンで Red Hat Enterprise Linux AMI を実行する 3 つの m5.2xlarge インスタンスの容量を予約
します。

aws ec2 create-capacity-reservation --instance-type m5.2xlarge --instance-platform Red 
 Hat Enterprise Linux --availability-zone us-east-1a --instance-count 3

既存の キャパシティーの予約 へのインスタンスの起動

インスタンスを起動するときに、インスタンスを任意の open キャパシティーの予約 に起動する
か、特定の キャパシティーの予約 に起動するか、または キャパシティーの予約 のグループに起動
するかを指定できます。一致する属性 (インスタンスタイプ、プラットフォーム、およびアベイラビ
リティーゾーン) と十分なキャパシティーがある場合にのみ、インスタンスを キャパシティーの予約 
に起動することができます。または、一致する属性と使用可能な容量を持つ open キャパシティーの
予約 がある場合でも、キャパシティーの予約 でインスタンスを実行しないように設定できます。

キャパシティーの予約 にインスタンスを起動すると、起動されたインスタンスの数だけ使用可能な
キャパシティーが減少します。例えば、3 つのインスタンスを起動すると、キャパシティーの予約 
の使用可能なキャパシティーは 3 つ減少します。

キャパシティ予約 988

https://docs.aws.amazon.com/cli/latest/reference/ec2/create-capacity-reservation.html
https://docs.aws.amazon.com/AWSEC2/latest/WindowsGuide/ec2-capacity-reservations.html#capacity-reservations-platforms


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

コンソールを使用して既存の キャパシティーの予約 でインスタンスを起動するには

1. 手順に従ってインスタンスを起動しますが、次のステップを完了してプレイスメントグループと
キャパシティ予約の設定を指定するまでインスタンスを起動しないでください。

2. [高度な詳細] を展開し、以下の操作を行います。

a. [プレイスメントグループ] で、インスタンスを起動するクラスタープレイスメントグループ
を選択します。

b. [Capacity Reservation] (キャパシティ予約) で、キャパシティ予約の設定に応じて、次のい
ずれかのオプションを選択します。

• [なし] — インスタンスがキャパシティ予約に起動しないようにします。インスタンスは
オンデマンド型キャパシティーで実行されます。

• [開く] — 選択したインスタンスの数に対して一致する属性と十分なキャパシティのある
キャパシティ予約にインスタンスを起動します。十分なキャパシティーを持つ、一致する 
キャパシティーの予約 がない場合は、インスタンスはオンデマンドのキャパシティーを
使用します。

• [ID 別のターゲット] — 選択したキャパシティ予約にインスタンスを起動します。選択さ
れたこの キャパシティーの予約 に選択したインスタンスの数に対して十分なキャパシ
ティーがない場合、インスタンスの起動に失敗します。

• [グループ別のターゲット] — 選択したキャパシティ予約グループ内で一致する属性と使
用可能なキャパシティを持つ任意のキャパシティ予約にインスタンスを起動します。選択
したグループに、一致する属性と使用可能な容量を持つ キャパシティーの予約 がない場
合、インスタンスはオンデマンド型キャパシティーに起動します。

3. [Summary] (概要) パネルでインスタンスの設定を確認し、[Launch instance] (インスタンスを起
動) を選択します。詳細については、「新しいインスタンス起動ウィザードを使用してインスタ
ンスを起動する」を参照してください。

AWS CLI を使用して既存のキャパシティ予約の中でインスタンスを起動するには

run-instances コマンドを使用して --capacity-reservation-specification パラメータを指
定します。

次の例では、属性と使用可能なキャパシティーが一致する任意の開いている キャパシティーの予約 
で t2.micro インスタンスを起動します。
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aws ec2 run-instances --image-id ami-abc12345 --count 1 --instance-type t2.micro
 --key-name MyKeyPair --subnet-id subnet-1234567890abcdef1 --capacity-reservation-
specification CapacityReservationPreference=open

次の例では、t2.micro インスタンスをtargetedのキャパシティーの予約に起動します。

aws ec2 run-instances --image-id ami-abc12345 --count 1 --instance-type t2.micro
 --key-name MyKeyPair --subnet-id subnet-1234567890abcdef1 --capacity-reservation-
specification CapacityReservationTarget={CapacityReservationId=cr-a1234567}

次の例では、t2.micro インスタンスを キャパシティーの予約 グループに起動します。

aws ec2 run-instances --image-id ami-abc12345 --count 1
 --instance-type t2.micro --key-name MyKeyPair --subnet-
id subnet-1234567890abcdef1 --capacity-reservation-specification 
 CapacityReservationTarget={CapacityReservationResourceGroupArn=arn:aws:resource-
groups:us-west-1:123456789012:group/my-cr-group}

キャパシティーの予約 の変更

アクティブな キャパシティーの予約 の属性は、作成後に変更できます。期限が切れた後、または明
示的にキャンセルした後で、キャパシティーの予約 を変更することはできません。

キャパシティーの予約 を変更する際は、数量を増減するだけで、リリースされる方法を変更するこ
とができます。キャパシティ予約のインスタンスタイプ、EBS 最適化、プラットフォーム、アベイ
ラビリティーゾーン、またはインスタンス利用資格は変更できません。これらの属性を変更する必要
がある場合は、予約をキャンセルし、必要な属性を持つ新しいものを作成することをお勧めします。

選択したインスタンスタイプの残りの オンデマンドインスタンス 制限を超える新しい数量を指定す
ると、その更新は失敗します。

コンソールを使用して キャパシティーの予約 を変更するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. [キャパシティーの予約] を選択し、キャパシティーの予約 を選択して、次に [Edit (編集)] を選択
します。

3. 必要に応じて、[Quantity (数量)] または [Reservation ends (予約終了)] オプションを選択し、
[Save changes (変更の保存)] を選択します。
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AWS CLI を使用してキャパシティ予約を変更するには

modify-capacity-reservation コマンドを使用します。

例えば、次のコマンドは、8 つのインスタンスの容量を予約するために キャパシティーの予約 を変
更します。

aws ec2 modify-capacity-reservation --capacity-reservation-id cr-1234567890abcdef0 --
instance-count 8

インスタンスの キャパシティーの予約 設定の変更

停止したインスタンスの次のキャパシティーの予約設定は、いつでも変更できます。

• 一致する属性 (インスタンスタイプ、プラットフォーム、およびアベイラビリティーゾーン) と使
用可能なキャパシティーを持つ任意の キャパシティーの予約 で起動します。

• 特定の キャパシティーの予約 でインスタンスを起動します。

• キャパシティー予約グループ内で、属性が一致し、キャパシティーが使用可能な、いずれかのキャ
パシティー予約を起動します。

• インスタンスが キャパシティーの予約 で起動しないようにします。

コンソールを使用して、インスタンスの キャパシティーの予約 設定を変更するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. [インスタンス] を選択し、変更するインスタンスを選択します。インスタンスをまだ停止してい
ない場合は、停止します。

3. [アクション]、[キャパシティーの予約 設定を変更する] の順に選択します。

4. [キャパシティーの予約] で、以下のいずれかのオプションを選択します。

• [Open (開く)] — 選択したインスタンスの数に対して一致する属性と十分なキャパシティ－の
ある キャパシティーの予約 にインスタンスを起動します。十分なキャパシティーを持つ、一
致する キャパシティーの予約 がない場合は、インスタンスはオンデマンドのキャパシティー
を使用します。

• [なし] — インスタンスが キャパシティーの予約 に起動しないようにします。インスタンスは
オンデマンド型キャパシティーで実行されます。
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• [Specify Capacity Reservation (キャパシティー予約の指定)] — 選択した キャパシティーの予
約 にインスタンスを起動します。選択されたこの キャパシティーの予約 に選択したインスタ
ンスの数に対して十分なキャパシティーがない場合、インスタンスの起動に失敗します。

• [Specify Capacity Reservation group (キャパシティー予約グループの指定)] — 選択した キャ
パシティーの予約 グループ内で一致する属性と使用可能なキャパシティーを持つ キャパシ
ティーの予約 にインスタンスを起動します。選択したグループに、一致する属性と使用可能
な容量を持つ キャパシティーの予約 がない場合、インスタンスはオンデマンド型キャパシ
ティーに起動します。

AWS CLI を使用してインスタンスのキャパシティ予約の設定を変更するには

modify-instance-capacity-reservation-attributes コマンドを使用します。

例えば、次のコマンドは、インスタンスの キャパシティーの予約 設定を open または none に変更
します。

aws ec2 modify-instance-capacity-reservation-attributes --instance-
id i-1234567890abcdef0 --capacity-reservation-specification 
 CapacityReservationPreference=none|open

例えば、次のコマンドは、特定の キャパシティーの予約 をターゲットにするようにインスタンスを
変更します。

aws ec2 modify-instance-capacity-reservation-attributes --instance-
id i-1234567890abcdef0 --capacity-reservation-specification 
 CapacityReservationTarget={CapacityReservationId=cr-1234567890abcdef0}

例えば、次のコマンドは、特定の キャパシティーの予約 グループをターゲットにするようにインス
タンスを変更します。

aws ec2 modify-instance-capacity-reservation-attributes --instance-
id i-1234567890abcdef0 --capacity-reservation-specification 
 CapacityReservationTarget={CapacityReservationResourceGroupArn=arn:aws:resource-
groups:us-west-1:123456789012:group/my-cr-group}

キャパシティーの予約 の表示

キャパシティーの予約には次の状態があります。
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• active— キャパシティ－を使用できます。

• expired — キャパシティーの予約 は、予約リクエストで指定された日時に自動的に有効期限が
切れました。リザーブドキャパシティー も使用できなくなります。

• cancelled— キャパシティーの予約 はキャンセルされました。リザーブドキャパシティー も使
用できなくなります。

• pending — キャパシティーの予約 リクエストは成功しましたが、キャパシティーのプロビジョ
ニングはまだ保留中です。

• failed — キャパシティーの予約 リクエストは失敗しました。有効でないリクエストパラメー
タ、キャパシティー制約、またはインスタンス制限の制約のため、リクエストが失敗する可能性が
あります。失敗したリクエストを 60 分間表示できます。

Note

最終的な 整合性モデル とそれに続く Amazon EC2 API により、キャパシティ予約を作
成した後、キャパシティ予約が active 状態であることを示すために、コンソールと
describe-capacity-reservations 応答に最大 5 分かかる場合があります。この間、コンソール
と describe-capacity-reservations レスポンスは、キャパシティ予約が pending 状
態であることを示す場合があります。ただし、キャパシティ予約が既に使用可能になってい
る場合があり、その予約でインスタンスを起動してみることができます。

コンソールを使用して キャパシティーの予約 を表示するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. [キャパシティーの予約] を選択して、表示する キャパシティーの予約 を選択します。

3. [この予約の起動インスタンスを表示する]。

AWS CLI を使用してキャパシティ予約を表示するには

describe-capacity-reservations コマンドを使用します。

例えば、次のコマンドは、すべての キャパシティーの予約 について説明します。

aws ec2 describe-capacity-reservations

出力例。
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{ 
    "CapacityReservations": [ 
        { 
            "CapacityReservationId": "cr-1234abcd56EXAMPLE ", 
            "EndDateType": "unlimited", 
            "AvailabilityZone": "eu-west-1a", 
            "InstanceMatchCriteria": "open", 
            "Tags": [], 
            "EphemeralStorage": false, 
            "CreateDate": "2019-08-16T09:03:18.000Z", 
            "AvailableInstanceCount": 1, 
            "InstancePlatform": "Linux/UNIX", 
            "TotalInstanceCount": 1, 
            "State": "active", 
            "Tenancy": "default", 
            "EbsOptimized": true, 
            "InstanceType": "a1.medium", 
            "PlacementGroupArn": "arn:aws:ec2:us-east-1:123456789012:placement-group/
MyPG" 
        }, 
        { 
            "CapacityReservationId": "cr-abcdEXAMPLE9876ef ", 
            "EndDateType": "unlimited", 
            "AvailabilityZone": "eu-west-1a", 
            "InstanceMatchCriteria": "open", 
            "Tags": [], 
            "EphemeralStorage": false, 
            "CreateDate": "2019-08-07T11:34:19.000Z", 
            "AvailableInstanceCount": 3, 
            "InstancePlatform": "Linux/UNIX", 
            "TotalInstanceCount": 3, 
            "State": "cancelled", 
            "Tenancy": "default", 
            "EbsOptimized": true, 
            "InstanceType": "m5.large" 
        } 
    ]
}
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キャパシティーの予約 のキャンセル

リザーブドキャパシティーが不要になったら、いつでも キャパシティーの予約 をキャンセルできま
す。キャパシティーの予約 をキャンセルすると、キャパシティーがリリースされ、使用のために予
約されなくなります。

空の キャパシティーの予約 と実行中のインスタンスがある キャパシティーの予約 をキャンセルす
ることができます。実行中のインスタンスがあるキャパシティー予約をキャンセルした場合、インス
タンスは、標準のオンデマンドインスタンス料金または割引料金 (一致する Savings Plan またはリー
ジョンのリザーブドインスタンスがある場合) で、キャパシティー予約外で正常に動作し続けます。

キャパシティーの予約 をキャンセルすると、それをターゲットとするインスタンスは起動できなく
なります。これらのインスタンスを異なる キャパシティーの予約 をターゲットに設定するように
変更し、一致する属性と十分なキャパシティーでオープンな キャパシティーの予約 に起動するか、
キャパシティーの予約 への起動を回避します。詳細については、インスタンスの キャパシティーの
予約 設定の変更 を参照してください。

コンソールを使用して キャパシティーの予約 をキャンセルするには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. [キャパシティーの予約] を選択し、キャンセルする キャパシティーの予約 を選択します。

3. [Cancel reservation (予約をキャンセル)] 選択し、[Cancel reservation (予約をキャンセル)] を選
択します。

AWS CLI を使用してキャパシティ予約をキャンセルするには

cancel-capacity-reservation コマンドを使用します。

例えば、次のコマンドは、ID が cr-1234567890abcdef0 である キャパシティーの予約 をキャン
セルします。

aws ec2 cancel-capacity-reservation --capacity-reservation-id cr-1234567890abcdef0

キャパシティーの予約 グループの操作

AWS Resource Groups を使用して、Resource Groupsと呼ばれるキャパシティー予約の論理コレク
ションを作成できます。リソースグループは、すべて同じ AWS リージョンにある AWS リソースの
論理的なグループです。リソースグループの詳細については、『AWS Resource Groups ユーザーガ
イド』の「 リソースグループとは」を参照してください。
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自分のアカウントで所有するキャパシティ予約および他の AWS アカウントから共有を受けている
キャパシティ予約は、1 つのリソースグループに含めることができます。また、異なる属性 (インス
タンスタイプ、プラットフォーム、アベイラビリティーゾーン) を持つキャパシティ予約も 1 つのリ
ソースグループに含めることができます。

キャパシティ予約のリソースグループを作成すると、個別のキャパシティ予約ではなく、キャパシ
ティ予約のグループをインスタンスのターゲットにできます。キャパシティーの予約 のグループを
ターゲットとするインスタンスは、属性 (インスタンスタイプ、プラットフォーム、アベイラビリ
ティーゾーン) と使用可能な容量を持つグループ内の キャパシティーの予約 と一致します。一致す
る属性と使用可能な容量を持つ キャパシティーの予約 がグループにない場合、インスタンスはオン
デマンド型キャパシティーを使用して実行されます。一致する キャパシティーの予約 が後の段階で
ターゲットグループに追加されると、インスタンスは自動的にマッチングされ、リザーブドキャパシ
ティーに移動されます。

グループで キャパシティーの予約 の意図しない使用を防ぐには、キャパシティー予約を明示的に
ターゲットとするインスタンスだけを受け入れるように、グループの キャパシティーの予約 を設定
します。これを行うには、Amazon EC2 コンソールを使用して キャパシティーの予約 を作成すると
きに、[Instance eligibility (インスタンスの適格性)] を [targeted (ターゲット)] (古いコンソール) また
は [Only instances that specify this reservation (この予約を指定するインスタンスのみ)] (新しいコン
ソール) に設定します。AWS CLI を使用する場合は、キャパシティ予約の作成時に --instance-
match-criteria targeted を指定します。これにより、グループまたはグループ内の キャパシ
ティーの予約 を明示的にターゲットとするインスタンスのみが、グループ内で実行できるようにな
ります。

実行中のインスタンスがある間にグループの キャパシティーの予約 がキャンセルまたは期限切れ
になった場合、インスタンスは、一致する属性と使用可能な容量を持つグループ内の別の キャパシ
ティーの予約 に自動的に移動されます。一致する属性と使用可能な容量を持つ キャパシティーの
予約 がグループに残っていない場合、インスタンスはオンデマンド型キャパシティーで実行されま
す。一致する キャパシティーの予約 が後の段階でターゲットグループに追加されると、インスタン
スは自動的にリザーブドキャパシティーに移動されます。

トピック

• キャパシティ予約グループを作成する

• キャパシティ予約をグループに追加するには

• グループのキャパシティ予約を表示する

• キャパシティ予約が属するグループを表示する

• グループからキャパシティ予約を削除する
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• キャパシティ予約グループを削除する

キャパシティ予約グループを作成する

キャパシティ予約のグループを作成するには

create-group AWS CLI コマンドを使用します。name で、グループのわかりやすい名前を指定
し、configuration で、次の 2 つの Type リクエストパラメータを指定します。

• AWS::EC2::CapacityReservationPool を指定して、リソースグループがインスタンス起動
の対象となるようにします。

• AWS::ResourceGroups::Generic で allowed-resource-types を
AWS::EC2::CapacityReservation に設定して、リソースグループがキャパシティー予約のみ
を受け入れるようにします。

例えば、次のコマンドは、MyCRGroup という名前のグループを作成します。

$ aws resource-groups create-group --name MyCRGroup --configuration 
 '{"Type":"AWS::EC2::CapacityReservationPool"}' 
 '{"Type":"AWS::ResourceGroups::Generic", "Parameters": [{"Name": "allowed-resource-
types", "Values": ["AWS::EC2::CapacityReservation"]}]}'

出力例を次に示します。

{ 
    "GroupConfiguration": { 
        "Status": "UPDATE_COMPLETE", 
        "Configuration": [ 
            { 
                "Type": "AWS::EC2::CapacityReservationPool" 
            }, 
            { 
                "Type": "AWS::ResourceGroups::Generic", 
                "Parameters": [ 
                    { 
                        "Values": [ 
                            "AWS::EC2::CapacityReservation" 
                        ], 
                        "Name": "allowed-resource-types" 
                    } 
                ] 
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            } 
        ] 
    }, 
    "Group": { 
        "GroupArn": "arn:aws:resource-groups:sa-east-1:123456789012:group/MyCRGroup", 
        "Name": "MyCRGroup" 
    }
}

キャパシティ予約をグループに追加するには

共有されているキャパシティ予約をグループに追加し、そのキャパシティ予約の共有が解除される
と、そのキャパシティ予約はグループから自動的に削除されます。

キャパシティーの予約 をグループに追加するには

group-resources AWS CLI コマンドを使用します。group には、キャパシティーの予約 を追加する
グループの名前を指定し、resources には、追加する キャパシティーの予約 の ARN を指定しま
す。複数の キャパシティーの予約 を追加するには、ARN をスペースで区切ります。追加する キャ
パシティー予約 の ARN を取得するには、AWS CLI の describe-capacity-reservations コマンドを使
用して、キャパシティー予約 の ID を指定します。

例えば、次のコマンドは、MyCRGroup という名前のグループに 2 つの キャパシティーの予約 を追
加します。

$ aws resource-groups group-resources --group MyCRGroup --resource-arns arn:aws:ec2:sa-
east-1:123456789012:capacity-reservation/cr-1234567890abcdef1 arn:aws:ec2:sa-
east-1:123456789012:capacity-reservation/cr-54321abcdef567890

出力例を次に示します。

{ 
    "Failed": [], 
    "Succeeded": [ 
        "arn:aws:ec2:sa-east-1:123456789012:capacity-reservation/cr-1234567890abcdef1", 
        "arn:aws:ec2:sa-east-1:123456789012:capacity-reservation/cr-54321abcdef567890" 
    ]
}

グループのキャパシティ予約を表示する

特定のグループの キャパシティーの予約 を表示するには
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list-group-resources AWS CLI コマンドを使用します。group に、グループの名前を指定します。

例えば、次のコマンドは、MyCRGroup という名前のグループ内の キャパシティーの予約 をリスト
します。

$ aws resource-groups list-group-resources --group MyCRGroup

出力例を次に示します。

{ 
    "QueryErrors": [], 
    "ResourceIdentifiers": [ 
        { 
            "ResourceType": "AWS::EC2::CapacityReservation", 
            "ResourceArn": "arn:aws:ec2:sa-east-1:123456789012:capacity-reservation/
cr-1234567890abcdef1" 
        }, 
        { 
            "ResourceType": "AWS::EC2::CapacityReservation", 
            "ResourceArn": "arn:aws:ec2:sa-east-1:123456789012:capacity-reservation/
cr-54321abcdef567890" 
        } 
    ]
}

Note

コマンド出力には、自身が所有するキャパシティ予約と共有を受けているキャパシティ予約
が含まれます。

キャパシティ予約が属するグループを表示する

AWS CLI

特定のキャパシティ予約が追加されたグループを表示するには

get-groups-for-capacity-reservation AWS CLI コマンドを使用します。

例えば、次のコマンドは、キャパシティーの予約 cr-1234567890abcdef1 が追加されたグ
ループをリストします。
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$ aws ec2 get-groups-for-capacity-reservation --capacity-reservation-
id cr-1234567890abcdef1

出力例を次に示します。

{ 
    "CapacityReservationGroups": [ 
        { 
            "OwnerId": "123456789012", 
            "GroupArn": "arn:aws:resource-groups:sa-east-1:123456789012:group/
MyCRGroup" 
        } 
    ]
}

Note

共有しているキャパシティ予約を指定した場合、コマンドは所有しているキャパシティ予
約グループのみを返します。

Amazon EC2 console

特定のキャパシティ予約が追加されたグループを表示するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで [キャパシティーの予約] を選択し、表示する キャパシティーの予約 
を選択して、[表示] を選択します。

キャパシティーの予約 が追加されたグループは、[グループ] カードにリストされます。

Note

共有しているキャパシティ予約を選択した場合、コンソールには所有しているキャパシ
ティ予約グループのみが表示されます。
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グループからキャパシティ予約を削除する

グループから キャパシティーの予約 を削除するには

ungroup-resources AWS CLI コマンドを使用します。group には、キャパシティーの予約 を削除す
るグループの ARN を指定し、resources には、削除する キャパシティーの予約 の ARN を指定し
ます。複数の キャパシティーの予約 を削除するには、ARN をスペースで区切ります。

次の例では、MyCRGroup という名前のグループから 2 つの キャパシティーの予約 を削除します。

$ aws resource-groups ungroup-resources --group MyCRGroup --resource-
arns arn:aws:ec2:sa-east-1:123456789012:capacity-reservation/
cr-0e154d26a16094dd arn:aws:ec2:sa-east-1:123456789012:capacity-reservation/
cr-54321abcdef567890

出力例を次に示します。

{ 
    "Failed": [], 
    "Succeeded": [ 
        "arn:aws:ec2:sa-east-1:123456789012:capacity-reservation/cr-0e154d26a16094dd", 
        "arn:aws:ec2:sa-east-1:123456789012:capacity-reservation/cr-54321abcdef567890" 
    ]
}

キャパシティ予約グループを削除する

グループを削除するには

delete-group AWS CLI コマンドを使用します。[group] で、削除するグループの名前を選択しま
す。

例えば、次のコマンドは、MyCRGroup という名前のグループを削除します。

$ aws resource-groups delete-group --group MyCRGroup

出力例を次に示します。

{ 
    "Group": { 
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        "GroupArn": "arn:aws:resource-groups:sa-east-1:123456789012:group/MyCRGroup", 
        "Name": "MyCRGroup" 
    }
}

クラスタープレイスメントグループでのキャパシティ予約

クラスタープレイスメントグループでキャパシティ予約を作成して、ワークロードの Amazon EC2 
コンピューティング性能を予約できます。クラスタープレイスメントグループは、ネットワークレイ
テンシーが低く、ネットワークスループットが高いという利点があります。

クラスタープレイスメントグループでキャパシティ予約を作成すると、必要なときに、必要な期間
中、クラスタープレイスメントグループのコンピューティング性能に確実にアクセスできるようにな
ります。これは、コンピューティングのスケーリングを必要とする高パフォーマンス (HPC) ワーク
ロードのキャパシティを予約するのに最適です。これにより、キャパシティを使用できる状態を維持
しながらクラスターをスケールダウンできるため、必要に応じて再びスケールアップすることができ
ます。

トピック

• 制限事項

• クラスタープレイスメントグループでのキャパシティ予約の操作

制限事項

クラスタープレイスメントグループでキャパシティ予約を作成する場合は、以下の点を常に考慮しま
す。

• 既存のキャパシティ予約がプレイスメントグループにない場合は、キャパシティ予約を変更してプ
レイスメントグループ内でキャパシティを予約することはできません。プレイスメントグループで
キャパシティを予約するには、プレイスメントグループでキャパシティ予約を作成する必要があり
ます。

• プレイスメントグループでキャパシティ予約を作成した後、プレイスメントグループ外のキャパシ
ティを予約するように変更することはできません。

• プレイスメントグループの既存のキャパシティ予約を変更するか、プレイスメントグループに追加
のキャパシティ予約を作成して、プレイスメントグループのリザーブドキャパシティを増やすこと
ができます。ただし、容量不足エラーが発生する可能性が高くなります。

• クラスタープレイスメントグループで作成されたキャパシティ予約を共有することはできません。
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• active 容量予約を持つクラスタープレイスメントグループは削除できません。クラスタープレイ
スメントグループ内のすべての容量予約を削除する前に、それらをキャンセルする必要がありま
す。

クラスタープレイスメントグループでのキャパシティ予約の操作

クラスタープレイスメントグループでキャパシティ予約の使用を開始するには、次のステップを実行
します。

Note

既存のクラスタープレイスメントグループでキャパシティ予約を作成する場合は、ステップ 
1 をスキップします。次に、ステップ 2 と 3 で、既存のクラスタープレイスメントグループ
の ARN を指定します。既存のクラスタープレイスメントグループの ARN を確認する方法に
ついては、「プレイスメントグループ情報を表示する」を参照してください。

トピック

• ステップ 1: (条件付き) キャパシティ予約で使用するクラスタープレイスメントグループを作成す
る

• ステップ 2: クラスタープレイスメントグループでキャパシティ予約を作成する

• ステップ 3: クラスタープレイスメントグループでインスタンスを起動する

ステップ 1: (条件付き) キャパシティ予約で使用するクラスタープレイスメントグループを作成する

このステップは、新しいクラスタープレイスメントグループを作成する必要がある場合にのみ実行し
ます。既存のクラスタープレイスメントグループを使用する場合は、このステップをスキップし、ス
テップ 2 と 3 で、そのクラスタープレイスメントグループの ARN を使用します。既存のクラスター
プレイスメントグループの ARN を確認する方法については、「プレイスメントグループ情報を表示
する」を参照してください。

クラスタープレイスメントグループは、次のいずれかの方法で作成できます。

Console

コンソールを使用してクラスタープレイスメントグループを作成するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。
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2. ナビゲーションペインで、[Placement Groups] (プレイスメントグループ)、[Create 
placement group] (プレイスメントグループの作成) の順に選択します。

3. [Name] (名前) で、プレイスメントグループのわかりやすい名前を指定します。

4. [Placement strategy] (プレイスメント戦略) で、[Cluster] (クラスター) を選択します。

5. [グループを作成] を選択します。

6. [プレイスメントグループ] テーブルの [グループ ARN] 列で、作成したクラスタープレイスメ
ントグループの ARN を書き留めます。これは次のステップで必要になります。

AWS CLI

AWS CLI を使用してクラスタープレイスメントグループを作成するには

create-placement-group コマンドを使用します。--group-name でプレイスメントグループのわ
かりやすい名前を指定し、--strategy で cluster を指定します。

次の例では、cluster プレイスメント戦略を使用する、MyPG という名前のプレイスメントグ
ループを作成します。

$ aws ec2 create-placement-group \ 
    --group-name MyPG \ 
    --strategy cluster

コマンド出力で返されるプレイスメントグループ ARN は次のステップで必要となるので、メモ
しておいてください。

ステップ 2: クラスタープレイスメントグループでキャパシティ予約を作成する

キャパシティ予約を作成するのと同じ方法で、クラスタープレイスメントグループでキャパシティ予
約を作成します。ただし、キャパシティ予約を作成するクラスタープレイスメントグループの ARN 
も指定する必要があります。詳細については、キャパシティーの予約 の作成 を参照してください。

考慮事項

• 指定したクラスタープレイスメントグループは available 状態になっている必要があります。ク
ラスタープレイスメントグループが pending、deleting、または deleted 状態になっている
と、リクエストは失敗します。

• キャパシティ予約とクラスタープレイスメントグループが同じアベイラビリティーゾーンに存在し
ている必要があります。キャパシティ予約を作成するリクエストで、クラスタープレイスメントグ
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ループのアベイラビリティーゾーンとは異なるアベイラビリティーゾーンが指定されている場合、
リクエストは失敗します。

• キャパシティ予約は、クラスタープレイスメントグループでサポートされているインスタンスタイ
プに対してのみ作成できます。サポートされていないインスタンスタイプを指定すると、リクエス
トは失敗します。詳細については、クラスタープレイスメントグループのルールと制限 を参照し
てください。

• クラスタープレイスメントグループで open キャパシティ予約を作成し、一致する属性 (プレイス
メントグループ ARN、インスタンスタイプ、アベイラビリティーゾーン、プラットフォーム、テ
ナンシー) を持つ既存の実行中のインスタンスがある場合、それらのインスタンスはキャパシティ
予約で自動的に実行されます。

• 次のいずれかが当てはまる場合、キャパシティーの予約 を作成するリクエストは失敗する可能性
があります。

• Amazon EC2 には、リクエストに対応する十分なキャパシティ－がありません。時間をおいて
からもう一度試すか、別のアベイラビリティーゾーンを試すか、キャパシティ－を小さくしてみ
てください。インスタンスタイプとサイズに応じてワークロードに柔軟性がある場合は、別のイ
ンスタンス属性を試してみてください。

• リクエストされた数量は、選択したインスタンスファミリーに対するオンデマンドインスタンス
の上限を超えています。インスタンスファミリーに対するオンデマンドインスタンスの上限を上
げて、もう一度試してください。詳細については、オンデマンドインスタンスクォータ を参照
してください。

次のいずれかの方法で、クラスタープレイスメントグループでキャパシティ予約を作成できます。

Console

コンソールを使用して キャパシティーの予約 を作成するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. [キャパシティ予約]、[作成キャパシティ予約] の順に選択します。

3. [キャパシティ予約を作成] ページで、必要に応じてインスタンスタイプ、プラットフォー
ム、アベイラビリティーゾーン、テナンシー、数量、および終了日を指定します。

4. [プレイスメントグループ] で、キャパシティ予約が作成されるクラスタープレイスメントグ
ループの ARN を選択します。

5. [Create] (作成) を選択します。
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詳細については、キャパシティーの予約 の作成 を参照してください。

AWS CLI

AWS CLI を使用してキャパシティ予約を作成するには

create-capacity-reservation コマンドを使用します。--placement-group-arn で、キャパシ
ティ予約が作成されるクラスタープレイスメントグループの ARN を指定します。

$ aws ec2 create-capacity-reservation \ 
    --instance-type instance_type \ 
    --instance-platform platform \ 
    --availability-zone az \ 
    --instance-count quantity \ 
    --placement-group-arn placement_group_ARN

詳細については、キャパシティーの予約 の作成 を参照してください。

ステップ 3: クラスタープレイスメントグループでインスタンスを起動する

キャパシティ予約でインスタンスを起動するのと同じ方法で、クラスタープレイスメントグループの
キャパシティ予約でインスタンスを起動します。ただし、インスタンスを起動するクラスタープレイ
スメントグループの ARN も指定する必要があります。詳細については、キャパシティーの予約 の作
成 を参照してください。

考慮事項

• キャパシティ予約が open の場合は、インスタンスの起動リクエストでキャパシティ予約を指定す
る必要はありません。インスタンスに、指定したプレイスメントグループのキャパシティ予約に一
致する属性 (プレイスメントグループ ARN、インスタンスタイプ、アベイラビリティーゾーン、プ
ラットフォーム、テナンシー) がある場合、インスタンスはキャパシティ予約で自動的に実行され
ます。

• キャパシティ予約がターゲットインスタンスの起動のみを受け入れる場合は、リクエストでクラス
タープレイスメントグループに加えてターゲットキャパシティ予約を指定する必要があります。

• キャパシティ予約がキャパシティ予約グループに含まれる場合は、リクエストでクラスタープレイ
スメントグループに加えてターゲットキャパシティ予約グループを指定する必要があります。詳細
については、キャパシティーの予約 グループの操作 を参照してください。
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次のいずれかの方法で、クラスタープレイスメントグループのキャパシティ予約でインスタンスを起
動できます。

Console

コンソールを使用して既存の キャパシティーの予約 でインスタンスを起動するには

1. 手順に従ってインスタンスを起動しますが、次のステップを完了してプレイスメントグルー
プとキャパシティ予約の設定を指定するまでインスタンスを起動しないでください。

2. [高度な詳細] を展開し、以下の操作を行います。

a. [プレイスメントグループ] で、インスタンスを起動するクラスタープレイスメントグ
ループを選択します。

b. [Capacity Reservation] (キャパシティ予約) で、キャパシティ予約の設定に応じて、次の
いずれかのオプションを選択します。

• [開く] — 一致する属性と十分なキャパシティを持つ、クラスタープレイスメントグ
ループの open キャパシティ予約でインスタンスを起動します。

• [ID 別のターゲット] — ターゲットインスタンスの起動のみを受け入れるキャパシティ
予約でインスタンスを起動します。

• [グループ別のターゲット] — 選択したキャパシティ予約グループ内で一致する属性
と使用可能なキャパシティを持つ任意のキャパシティ予約にインスタンスを起動しま
す。

3. [Summary] (概要) パネルでインスタンスの設定を確認し、[Launch instance] (インスタンスを
起動) を選択します。詳細については、「新しいインスタンス起動ウィザードを使用してイ
ンスタンスを起動する」を参照してください。

詳細については、「既存の キャパシティーの予約 へのインスタンスの起動」を参照してくださ
い。

AWS CLI

AWS CLI を使用して既存のキャパシティ予約でインスタンスを起動するには

run-instances コマンドを使用します。特定のキャパシティ予約またはキャパシティ予約グルー
プをターゲットにする必要がある場合は、--capacity-reservation-specification パラ
メータを指定します。--placement で、GroupName パラメータを指定し、前のステップで作
成したプレイスメントグループの名前を指定します。
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次のコマンドでは、クラスタープレイスメントグループの targeted キャパシティ予約でインス
タンスが起動されます。

$ aws ec2 run-instances \ 
    --image-id ami_id \ 
    --count quantity \ 
    --instance-type instance_type \ 
    --key-name key_pair_name \ 
    --subnet-id subnetid \ 
    --capacity-reservation-specification 
 CapacityReservationTarget={CapacityReservationId=capacity_reservation_id} \ 
    --placement "GroupName=cluster_placement_group_name"

詳細については、既存の キャパシティーの予約 へのインスタンスの起動 を参照してください。

Local Zones での キャパシティーの予約

ローカルゾーンは、ユーザーに地理的に近い AWS リージョンを拡張したものです。ローカルゾーン
で作成したリソースにより、非常に低いレイテンシーの通信がローカルユーザーに提供されます。詳
細については、AWS Local Zonesをご参照ください。

VPC をその親 AWS リージョンからローカルゾーンに拡張するには、そのローカルゾーンに新しい
サブネットを作成します。ローカルゾーンにサブネットを作成すると、VPC はそのローカルゾーン
に拡張されます。ローカルゾーンのサブネットは、VPC 内の他のサブネットと同じように動作しま
す。

Local Zones を使用すると、ユーザーに近い複数の場所に キャパシティーの予約 を配置できま
す。通常のアベイラビリティーゾーンで キャパシティーの予約 を作成して使用するのと同じ方法
で、Local Zones で キャパシティーの予約 を作成して使用します。同じ機能とインスタンスマッチ
ング動作が適用されます。Local Zones でサポートされている料金モデルの詳細については、「AWS 
Local Zones に関するよくある質問」を参照してください。

考慮事項

ローカルゾーンでキャパシティー予約グループを使用することはできません。

ローカルゾーンでキャパシティー予約を使用するには

1. AWS アカウントでローカルゾーンの使用を有効にします。詳細については、Local Zones への
オプトイン を参照してください。
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2. ローカルゾーンにキャパシティー予約を作成します。アベイラビリティーゾーンには、 ローカ
ルゾーンを選択します。ローカルゾーンは、AWS リージョンコードの末尾に場所を示す識別子
を付加して表します (us-west-2-lax-1a など)。詳細については、キャパシティーの予約 の
作成 を参照してください。

3. ローカルゾーン内にサブネットを作成します。アベイラビリティーゾーンには、 ローカルゾー
ンを選択します。詳細については、「Amazon VPC ユーザーガイド」の「VPC でサブネットを
作成する」を参照してください。

4. インスタンスを起動します。サブネットには、ローカルゾーンのサブネット (subnet-123abc 
| us-west-2-lax-1a など) を選択し、キャパシティー予約 には、ローカルゾーンで作成した
キャパシティー予約に必要な仕様 (open または ID で指定したターゲット) を選択します。詳細
については、既存の キャパシティーの予約 へのインスタンスの起動 を参照してください。

Wavelength Zone 内の キャパシティ予約

AWS Wavelength を使用することで、デベロッパーは、モバイルデバイスおよびエンドユーザー向
けに、非常にレイテンシーが低いアプリケーションを構築できます。Wavelength は、標準の AWS 
コンピューティングおよびストレージサービスを通信事業者の 5G ネットワークのエッジにデプロイ
します。Amazon Virtual Private Cloud (VPC) は、1 つまたは複数の Wavelength Zone に拡張できま
す。その後、Amazon EC2 インスタンスなどの AWS リソースを使用して、極めて低いレイテンシー
やリージョンの AWS サービスへの接続を必要とするアプリケーションを実行できます。詳細につい
ては、「AWS Wavelength ゾーン」を参照してください。

オンデマンド キャパシティ予約を作成する場合は、Wavelength Zone を選択し、Wavelength Zone 
に関連付けられたサブネットを指定することで、Wavelength Zone 内の キャパシティ予約にインス
タンスを起動できます。Wavelength Zone は、AWS リージョンコードの末尾に場所を示す識別子を
付加して表します (us-east-1-wl1-bos-wlz-1 など)。

Wavelength Zone は、すべてのリージョンで利用できるわけではありません。Wavelength Zone 
をサポートするリージョンについては、AWS Wavelength デベロッパーガイドの利用可能な 
Wavelength Zoneを参照してください。

考慮事項

Wavelength Zone でキャパシティ予約グループを使用することはできません。

Wavelength Zone で キャパシティーの予約 を使用するには

1. AWS アカウントで Wavelength Zone の使用を有効にします。詳細については、Linux インスタ
ンス用 Amazon EC2 ユーザーガイド の「Wavelength Zone の有効化」を参照してください。
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2. Wavelength Zone にキャパシティ予約を作成します。[アベイラビリティーゾー
ン]で、Wavelength を選択します。Wavelength は、AWS リージョンコードの末尾に場所を示す
識別子を付加して表します (us-east-1-wl1-bos-wlz-1 など)。詳細については、キャパシ
ティーの予約 の作成 を参照してください。

3. Wavelength Zone にサブネットを作成します。[アベイラビリティーゾーン]で、Wavelength 
Zone を選択します。詳細については、「Amazon VPC ユーザーガイド」の「VPC でサブネッ
トを作成する」を参照してください。

4. インスタンスを起動します。サブネットには、Wavelength Zone のサブネット 
(subnet-123abc | us-east-1-wl1-bos-wlz-1 など) を選択し、キャパシティーの予約 に
は、Wavelength で作成した キャパシティーの予約 に必要な仕様 (open または ID で指定した
ターゲット) を選択します。詳細については、既存の キャパシティーの予約 へのインスタンス
の起動 を参照してください。

AWS Outposts でのキャパシティーの予約

AWS Outposts は、AWS のインフラストラクチャ、サービス、API、ツールをお客様のオンプレミス
まで拡張するフルマネージドサービスです。AWS は、AWS Outposts マネージドインフラストラク
チャへのローカルアクセスを提供することで、AWS リージョンと同じプログラミングインターフェ
イスを使用してオンプレミスでアプリケーションを構築して実行できるようにします。同時に、コ
ンピューティングとストレージのローカルリソースを使用して、レイテンシーを短縮し、ローカルの
データ処理ニーズに対応します。

Outpost とは、お客様のサイトにデプロイされる AWS のコンピューティングおよびストレージキャ
パシティーのプールです。AWS は、AWS リージョンの一部としてこのキャパシティーを運営、監
視、管理します。

ユーザーは、自分のアカウントで作成した Outposts にキャパシティ予約を作成できます。これによ
り、自分のサイトにある Outpost で、コンピューティング性能を予約できるようになります。通常
のアベイラビリティーゾーンでキャパシティー予約を作成して使用するのと同じ方法で、Outposts 
でもキャパシティー予約 を作成して使用できます。同じ機能とインスタンスマッチング動作が適用
されます。

また、AWS を使用することで、Outposts にあるキャパシティ予約を自分の組織内の他の AWS 
Resource Access Manager アカウントと共有できます。キャパシティ予約の共有については、「共
有 キャパシティーの予約 の操作」を参照してください。

前提条件
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Outpost は、自分のサイトにインストールする必要があります。詳細については、AWS Outposts 
ユーザーガイドの「Outpost を作成し、Outpost 容量を注文する」を参照してください。

考慮事項

• Outpost では、キャパシティ予約グループを使用することはできません。

Outpost でキャパシティ予約を使用するには

1. Outpost にサブネットを作成します。詳細については、AWS Outposts ユーザーガイドの「サブ
ネットの作成」を参照してください。

2. Outpost にキャパシティ予約を作成します。

a. AWS Outposts コンソール (https://console.aws.amazon.com/outposts/) を開きます。

b. ナビゲーションペインで [Outposts]、[アクション]、[キャパシティー予約の作成] の順に選
択します。

c. 必要に応じてキャパシティ予約を設定し、[作成] を選択します。詳細については、キャパシ
ティーの予約 の作成 を参照してください。

Note

[インスタンスタイプ] ドロップダウンには、選択した Outpost でサポートされて
いるインスタンスタイプのみが表示されます。また、[アベイラビリティーゾーン] 
ドロップダウンには、選択したアウトポストが関連付けられているアベイラビリ
ティーゾーンのみが一覧表示されます。

3. キャパシティー予約 でのインスタンスの起動 [サブネット] では、ステップ 1 で作成したサブ
ネットを選択します。また、[キャパシティー予約] では、ステップ 2 で作成したキャパシティ予
約を選択します。詳細については、AWS Outposts ユーザーガイドの、「Outposts でインスタ
ンスを起動する」を参照してください。

共有 キャパシティーの予約 の操作

キャパシティ予約の共有を使用すると、キャパシティ予約の所有者は、リザーブドキャパシティを
他の AWS アカウントと共有することや、AWS 組織内で共有することが可能になります。これによ
り、キャパシティ予約の作成と管理を一元的に行い、リザーブドキャパシティを複数の AWS アカウ
ント間や AWS 組織内で共有できるようになります。
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このモデルでは、キャパシティ予約を所有する AWS アカウント (所有者) が、キャパシティ予約を
他の AWS アカウント (コンシューマー) と共有します。コンシューマーは、自身のアカウントで所
有しているキャパシティーの予約にインスタンスを起動する場合と同じように、共有を受けている
キャパシティーの予約にインスタンスを起動できます。キャパシティーの予約 の所有者は、共有し
た キャパシティーの予約 と、そこで起動したインスタンスを管理します。所有者は、共有した キャ
パシティーの予約 でコンシューマーが起動したインスタンスを変更することはできません。コン
シューマーは、共有を受けている キャパシティーの予約 で起動したインスタンスを管理します。コ
ンシューマーが、キャパシティーの予約 の所有者や他のコンシューマーが所有するインスタンスを
表示したり変更したりすることはできません。

キャパシティーの予約 の所有者が キャパシティーの予約 を共有できる相手は次のとおりです。

• AWS の組織内または組織外の特定の AWS アカウント

• AWS 組織内の組織単位

• AWS 組織全体

コンテンツ

• キャパシティーの予約 を共有するための前提条件

• 関連サービス

• アベイラビリティーゾーン間での共有

• キャパシティーの予約 の共有

• キャパシティーの予約 の共有を停止する

• 共有されているキャパシティ予約の特定と閲覧

• 共有 キャパシティーの予約 の使用状況の表示

• 共有 キャパシティーの予約 のアクセス許可

• 請求と使用量測定

• インスタンス制限

キャパシティーの予約 を共有するための前提条件

• キャパシティ予約を共有するには、その予約を自分の AWS アカウント内で所有している必要があ
ります。自身が共有を受けている キャパシティーの予約 を他者に共有することはできません。

• 共有テナンシーインスタンスの キャパシティーの予約 のみ共有できます。専用テナンシーインス
タンスの キャパシティーの予約 は共有できません。
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• 新規の AWS アカウントや、請求制限履歴のある AWS アカウントでは、キャパシティ予約の共有
を使用できません。

• AWS 組織や AWS 組織内の組織単位とキャパシティ予約を共有するには、AWS Organizations 
で共有を有効にする必要があります。詳細については、AWS RAM ユーザーガイドの「AWS 
Organizations で共有を有効化する」を参照してください。

関連サービス

キャパシティ予約の共有は AWS Resource Access Manager (AWS RAM) と統合されます。AWS 
RAM は、AWS リソースを任意の AWS アカウントと共有したり、AWS Organizations 経由で共有し
たりするためのサービスです。AWS RAM を使用すると、リソース共有を作成することで、自身が
所有するリソースを共有できます。リソース共有では、共有対象のリソースと、共有先となるコン
シューマーを指定します。コンシューマーには、個人の AWS アカウントや、AWS Organizations 内
の組織単位または組織全体を指定できます。

AWS RAM の詳細については、AWS RAM ユーザーガイドを参照してください。

アベイラビリティーゾーン間での共有

リソースがリージョンの複数のアベイラビリティーゾーンに分散されるようにするために、アベイラ
ビリティーゾーンは各 アカウントの名前に個別にマッピングされます。このため、アカウントが異
なると、アベイラビリティーゾーンの命名方法が異なる場合があります。例えば、us-east-1a ア
カウントのアベイラビリティーゾーン AWS の場所は、別の us-east-1a アカウントのアベイラビ
リティーゾーン AWS の場所と異なる可能性があります。

自身のアカウントを基準にして キャパシティーの予約 の場所を特定するには、アベイラビリティー
ゾーン ID (AZ ID) を使用する必要があります。AZ ID は、すべての AWS アカウントで同じアベイ
ラビリティーゾーンを一貫して示すための一意の識別子です。例えば、use1-az1 は us-east-1
リージョンの AZ ID であり、すべての AWS アカウントで同じ場所を示します。

アカウントのアベイラビリティーゾーンの AZ ID を表示するには

1. AWS RAM コンソール (https://console.aws.amazon.com/ram) を開きます。

2. 現在のリージョンの AZ ID は、画面の右側にある [お客様の AZ ID] パネルに表示されます。

キャパシティーの予約 の共有

自分が所有するキャパシティ予約を他の AWS アカウントと共有すると、そのアカウントに対して自
分のリザーブドキャパシティ内でインスタンスを起動することを許可することになります。オープン
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な キャパシティーの予約 を共有する場合は、意図しない形で キャパシティーの予約 が使用されな
いよう、次の点に注意してください。

• キャパシティーの予約 の属性に一致するインスタンスをコンシューマーが実行している場合
に、CapacityReservationPreference パラメータが open に設定され、リザーブドキャパシ
ティー内での実行がまだであれば、共有 キャパシティーの予約 が自動的に使用されます。

• 属性 (インスタンスタイプ、プラットフォーム、アベイラビリティーゾーン) が一致するインス
タンスをコンシューマーが起動する場合、CapacityReservationPreference パラメータが
open に設定されていれば、自動的に共有 キャパシティーの予約 で起動されます。

キャパシティーの予約 を共有するには、リソース共有に追加する必要があります。リソース共有と
は、AWS RAM アカウント間で自身のリソースを共有するための AWS リソースです。リソース共
有では、共有対象のリソースと、共有先のコンシューマーを指定します。Amazon EC2 コンソール
を使用して キャパシティーの予約 を共有すると、既存のリソース共有に追加されます。キャパシ
ティーの予約 を新しいリソース共有に追加するには、AWS RAM コンソールを使用してリソース共
有を作成する必要があります。

自分が AWS Organizations 内の組織のメンバーであり、所属する組織内での共有が有効化されてい
る場合、共有の前提条件が満たされていれば、組織内のコンシューマーに、共有されたキャパシティ
予約へのアクセス許可を自動で付与することができます。キャパシティ予約が外部のアカウントと共
有されている場合、コンシューマーは、リソースへの参加の招待を受け取り、その招待を受け入れた
後で、共有されているキャパシティ予約に対するアクセス許可が付与されます。

Important

共有されているキャパシティ予約でインスタンスを起動する前に、コンソールで共有キャパ
シティ予約を表示するか、describe-capacity-reservations AWS CLI コマンドを使用してこ
れを記述することで、共有キャパシティ予約へのアクセス権があることを確認します。コン
ソールで共有キャパシティ予約を表示できるか、AWS CLI を使ってそれを記述できる場合、
ユーザーはこれを使って、そこでインスタンスを起動することができます。インスタンスを
キャパシティ予約で起動しようとして、共有の障害によりアクセスできない場合、そのイン
スタンスは、オンデマンドキャパシティで起動できます。

Amazon EC2 コンソール、AWS RAM コンソール、または AWS CLI を使用して、自分が所有する
キャパシティ予約を共有できます。
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Amazon EC2 コンソールを使用して、自身が所有する キャパシティーの予約 を共有するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[キャパシティーの予約] を選択します。

3. 共有する キャパシティーの予約 を選択し、[アクション]、[Share reservation] の順に選択しま
す。

4. キャパシティーの予約 の追加先となるリソース共有を選択し、[Share キャパシティーの予約] 
を選択します。

コンシューマーから共有 キャパシティーの予約 にアクセスできるようになるまでに、数分かか
ることがあります。

AWS RAM コンソールを使用して自分が所有するキャパシティ予約を共有するには

AWS RAM ユーザーガイドの「リソース共有の作成」を参照してください。

AWS CLI を使用して自分が所有するキャパシティ予約を共有するには

create-resource-share コマンドを使用します。

キャパシティーの予約 の共有を停止する

キャパシティーの予約 の所有者は キャパシティーの予約 の共有をいつでも停止できます。以下の
ルールが適用されます。

• コンシューマーが所有するインスタンスのうち、共有解除の時点で共有キャパシティー内で実行さ
れていたインスタンスは、リザーブドキャパシティー外で正常に動作し続けます。キャパシティー
は、Amazon EC2 キャパシティーの可用性に応じて キャパシティーの予約 に復元されます。

• キャパシティーの予約 の共有先コンシューマーが、このリザーブドキャパシティーで新たにイン
スタンスを起動することはできません。

所有している キャパシティーの予約 の共有を停止するには、リソース共有から削除する必要があり
ます。この操作を行うには、Amazon EC2 コンソール、AWS RAM コンソール、または AWS CLI を
使用します。

Amazon EC2 コンソールを使用して、所有している キャパシティーの予約 の共有を停止するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[キャパシティーの予約] を選択します。
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3. キャパシティーの予約 を選択して、[Sharing (共有)] タブを選択します。

4. [共有] タブに、キャパシティーの予約 の追加先のリソース共有が一覧表示されます。キャパ
シティーの予約 を削除する対象のリソース共有を選択し、[リソース共有から削除] を選択しま
す。

AWS RAM コンソールを使用して自分が所有しているキャパシティ予約の共有を停止するには

AWS RAM ユーザーガイドの「リソース共有の更新」を参照してください。

AWS CLI を使用して自分が所有しているキャパシティ予約の共有を停止するには

disassociate-resource-share コマンドを使用します。

共有されているキャパシティ予約の特定と閲覧

Important

共有されているキャパシティ予約でインスタンスを起動する前に、コンソールで共有キャパ
シティ予約を表示するか、AWS CLI を使用してこれを記述することで、共有キャパシティ予
約へのアクセス権があることを確認します。コンソールで共有キャパシティ予約を表示でき
るか、AWS CLI を使ってそれを記述できる場合、ユーザーはこれを使って、そこでインスタ
ンスを起動することができます。インスタンスをキャパシティ予約で起動しようとして、共
有の障害によりアクセスできない場合、そのインスタンスは、オンデマンドキャパシティで
起動できます。

所有者とコンシューマーは、Amazon EC2 コンソールおよび AWS CLI を使用して、共有されている
キャパシティ予約を特定できます。

Amazon EC2 コンソールを使用して共有 キャパシティーの予約 を特定するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[キャパシティーの予約] を選択します。この画面には、自身が所有す
る キャパシティーの予約 と共有を受けている キャパシティーの予約 が一覧表示されます。[所
有者] 列には、キャパシティー予約の所有者の AWS アカウント ID が示されます。AWS アカウ
ント ID の横に (me) と表示されている場合は、自身が所有者であることを示します。

AWS CLI を使用して、共有されているキャパシティ予約を特定するには
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describe-capacity-reservations コマンドを使用します。このコマンドでは、自身が所有するキャパ
シティ予約および他から共有を受けているキャパシティ予約が返されます。OwnerId は、キャパシ
ティ予約の所有者の AWS アカウント ID を示します。

共有 キャパシティーの予約 の使用状況の表示

共有しているキャパシティ予約の所有者は、Amazon EC2 コンソールまたは AWS CLI を使用して、
いつでも使用状況を表示できます。

Amazon EC2 コンソールを使用して キャパシティーの予約 の使用状況を表示するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[キャパシティーの予約] を選択します。

3. 使用状況を表示する キャパシティーの予約 を選択し、[使用状況] タブを選択します。

[AWS アカウント ID] 列には、現在キャパシティー予約を使用しているコンシューマーのアカウ
ント ID が表示されます。[起動したインスタンス] 列には、リザーブドキャパシティー内で各コ
ンシューマーが現在実行しているインスタンスの数が表示されます。

AWS CLI を使用してキャパシティ予約の使用状況を表示するには

get-capacity-reservation-usage コマンドを使用します。AccountId では、キャパシティーの予約 を
使用しているアカウントのアカウント ID が表示されます。UsedInstanceCount では、リザーブ
ドキャパシティー内でコンシューマーが現在実行しているインスタンスの数が表示されます。

共有 キャパシティーの予約 のアクセス許可

所有者のアクセス許可

共有 キャパシティーの予約 の管理とキャンセルは、所有者が行います。所有者は、共有 キャパシ
ティーの予約 内で実行されており他のアカウントが所有するインスタンスを変更することはできま
せん。共有 キャパシティーの予約 で起動されされたインスタンスは、所有者が管理します。

コンシューマーのアクセス許可

コンシューマーは、共有 キャパシティーの予約 で実行している自身のインスタンスを管理します。
コンシューマーは、共有 キャパシティーの予約 をどのような方法で変更することもできません。ま
た、他のコンシューマーまたは キャパシティーの予約 の所有者が所有するインスタンスを表示また
は変更することもできません。
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請求と使用量測定

キャパシティーの予約 の共有に追加料金はかかりません。

キャパシティーの予約 の所有者には、キャパシティーの予約 内で自身が実行するインスタンスと、
使用されていないリザーブドキャパシティーに対する料金が請求されます。コンシューマーには、共
有 キャパシティーの予約 内で自身が実行するインスタンスに対する料金が請求されます。

キャパシティ予約の所有者が別の支払いアカウントに属していて、キャパシティ予約がリージョンの
リザーブドインスタンスまたは Savings Plans でカバーされている場合、キャパシティ予約の所有者
には引き続きリージョンのリザーブドインスタンスまたは Savings Plans の料金が請求されます。こ
の場合、キャパシティ予約の所有者はリージョンのリザーブドインスタンスまたは Savings Plans の
料金を支払い、コンシューマーには共有キャパシティ予約で実行されるインスタンスに対して請求が
行われます。

インスタンス制限

キャパシティーの予約 の使用量はすべて、キャパシティーの予約 の所有者の オンデマンドインスタ
ンス 制限の対象としてカウントされます。ここでは次の点について説明します。

• 使用されていないリザーブドキャパシティ

• キャパシティーの予約 の所有者が所有するインスタンスによる使用量

• コンシューマーが所有するインスタンスによる使用量

共有キャパシティー内でコンシューマーによって起動されたインスタンスは、キャパシティーの予約 
の所有者の オンデマンドインスタンス 制限の対象としてカウントされます。コンシューマーのイン
スタンス制限は、コンシューマー自身が所有する オンデマンドインスタンス の制限と、コンシュー
マーがアクセスできる共有 キャパシティーの予約 内で使用可能なキャパシティーの合計です。

キャパシティー予約フリート

オンデマンドキャパシティー予約フリートとは、キャパシティー予約のグループです。

キャパシティー予約フリートリクエストには、キャパシティー予約フリートの起動に必要なすべての
設定情報が含まれます。1 つのリクエストを使用して、指定したターゲット容量まで、複数のインス
タンスタイプにわたって、ワークロードに大量の Amazon EC2 キャパシティーを予約できます。

キャパシティー予約フリートを作成した後は、キャパシティー予約フリートの変更やキャンセルな
ど、フリートのキャパシティー予約の管理を一括で行うことができます。
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トピック

• キャパシティー予約フリートの仕組み

• 考慮事項

• 料金

• キャパシティー予約フリートの概念

• キャパシティー予約フリートの操作

• キャパシティー予約フリートでの設定例

• キャパシティ予約フリートでのサービスにリンクされたロールの使用

キャパシティー予約フリートの仕組み

キャパシティー予約フリートを作成すると、フリートリクエストで指定した合計のターゲット容量を
満たすため、フリートはキャパシティーの予約を個別に作成しようとします。

フリートがキャパシティーを予約するインスタンス数は、指定したターゲットの総容量とインスタ
ンスタイプの重みに依存します。キャパシティーを予約するインスタンスタイプは、使用する配分戦
略とインスタンスタイプの優先順位により異なります。

フリートの作成時に十分なキャパシティーがなく、その総ターゲット容量をすぐに満たすことができ
ない場合、フリートは、要求されたキャパシティーを予約が完了するまで、キャパシティー予約を非
同期的に作成しようとします。

フリートが総ターゲット容量に達すると、そのキャパシティーを維持しようとします。フリートの
キャパシティー予約がキャンセルされた場合、フリートの設定に応じて、フリートは自動的に 1 つ
以上のキャパシティー予約を作成して、失われたキャパシティーを置き換え、その総ターゲット容量
を維持します。

フリート内のキャパシティー予約を、個別に管理することはできません。フリートを変更することに
よって、まとめて管理する必要があります。フリートを変更すると、フリートのキャパシティー予約
が自動的に更新され、変更が反映されます。

現在、キャパシティー予約フリートは open インスタンスの一致条件をサポートしています。フリー
トによって起動されるすべてのキャパシティー予約は、このインスタンス一致基準を自動的に使用
します。この基準では、属性 (インスタンスタイプ、プラットフォーム、およびアベイラビリティー
ゾーン) が一致する新しいインスタンスと既存のインスタンスは、フリートにより作成されたキャパ
シティー予約内で自動的に実行されます。キャパシティー予約フリートでは、target インスタンス
一致基準はサポートされていません。

キャパシティ予約 1019



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

考慮事項

キャパシティー予約フリートを使用する際には、次の点に注意してください。

• キャパシティー予約フリートは、AWS CLI および AWS API を使用して作成、変更、表示、キャ
ンセルができます。

• フリート内のキャパシティー予約を、個別に管理することはできません。これらは、フリートを変
更またはキャンセルすることで、まとめて管理する必要があります。

• キャパシティー予約フリートは、複数のリージョンにまたがることはできません。

• キャパシティー予約フリートは複数のアベイラビリティーゾーンにまたがることはできません。

• キャパシティー予約フリートによって作成されたキャパシティー予約には、AWS で作成された次
のタグが自動的に付けられます。

• キー — aws:ec2-capacity-reservation-fleet

• 値 – fleet_id

このタグを使用して、キャパシティー予約フリートによって作成されたキャパシティー予約を識別
できます。

料金

キャパシティー予約フリートの使用に追加料金はかかりません。キャパシティー予約フリートによっ
て作成された、個々のキャパシティー予約に対して料金が発生します。キャパシティー予約に対する
課金については、「キャパシティーの予約 の料金と請求」を参照してください 。

キャパシティー予約フリートの概念

このトピックでは、キャパシティー予約フリートの概念のいくつかについて説明します。

トピック

• 総ターゲット容量

• 配分戦略

• インスタンスタイプの重み

• インスタンスタイプ優先順位

キャパシティ予約 1020



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

総ターゲット容量

総ターゲット容量の定義は、キャパシティー予約フリートで予約されるコンピューティング性能の総
量です。キャパシティー予約フリートを作成するときは、総ターゲット容量を指定します。フリー
トが作成されると、Amazon EC2 は自動的にキャパシティー予約を作成し、総ターゲット容量まで
キャパシティーを予約します。

キャパシティー予約フリートでキャパシティーを予約する対象のインスタンスの数は、総ターゲッ
ト容量と、キャパシティー予約フリート内のインスタンスタイプごとに指定したインスタンスタ
イプの重みで決まります (total target capacity/instance type weight=number of 
instances)。

ワークロードにとって意味のあるユニット数に基づいて、総ターゲット容量を割り当てることがで
きます。例えば、ワークロードで特定の数の vCPU が必要な場合、必要な vCPU の数に基づいて総
ターゲット容量を割り当てることができます。ワークロードに 2048 個の vCPU が必要な場合、合
計ターゲット容量として 2048 を指定します。次に、フリートのインスタンスタイプによって提供さ
れる vCPU の数に基づいて、インスタンスタイプの重みを割り当てます。例については、「インス
タンスタイプの重み」を参照してください。

配分戦略

キャパシティー予約フリートの割り当て戦略により、キャパシティー予約フリート設定のインスタン
スタイプの仕様を基に、リザーブドキャパシティーのリクエストを満たすための方法が決定されま
す。

現在は、prioritized の割り当て戦略のみがサポートされています。この戦略を使用するキャパシ
ティー予約フリートは、キャパシティ―予約フリート設定で各インスタンスタイプ仕様に割り当てた
優先順位に従い、キャパシティー予約を作成します。優先度の値が低いと、使用する優先順位が高く
なります。例えば、次のインスタンスタイプと優先度を使用するキャパシティー予約フリートを作成
するとします。

• m4.16xlarge – 優先度 = 1

• m5.16xlarge – 優先度 = 3

• m5.24xlarge – 優先度 = 2

フリートは、まず m4.16xlarge のキャパシティー予約の作成を試みます。Amazon EC2 に十分
な m4.16xlarge キャパシティーがない場合、フリートは m5.24xlarge のキャパシティー予約の
作成を試みます。Amazon EC2 の m5.24xlarge キャパシティーが不十分な場合には、フリート
は、m5.16xlarge でキャパシティー予約を作成します。
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インスタンスタイプの重み

インスタンスタイプの重みとは、キャパシティー予約フリート内の各インスタンスタイプに割り当て
る分量のことです。重みによって、その特定のインスタンスタイプの各インスタンスがフリートの総
ターゲット容量にカウントされるキャパシティーのユニット数が決まります。

ワークロードにとって意味のあるユニット数に基づいて重みを割り当てることができます。例え
ば、ワークロードに特定の数の vCPU が必要な場合、キャパシティー予約フリートの各インス
タンスタイプごとに指定した vCPU の数に基づいて重みを割り当てることができます。この場
合、m4.16xlarge および m5.24xlarge インスタンスを使用してキャパシティー予約フリートを
作成したとすると、次のように各インスタンスの vCPU 数に対応する重みを割り当てます。

• m4.16xlarge – vCPU 数 64、重み = 64 ユニット

• m5.24xlarge – vCPU 数 96、重み = 96 ユニット

インスタンスタイプの重みによって、キャパシティーの予約フリートでキャパシティーを予約する対
象となる、インスタンスの数が決定されます。例えば、総ターゲット容量が 384 ユニットのキャパ
シティー予約フリートが、前述の例のインスタンスタイプと重みを使用する場合、フリートのキャパ
シティー予約は、m4.16xlarge を 6 インスタンス (総ターゲット容量 384/インスタンスタイプの重
み 64 = 6 インスタンス) になることも、m5.24xlarge を 4 インスタンス (384/96 = 4) になることも
あります。

インスタンスタイプのウェイトを割り当てない場合、またはインスタンスタイプの重みに 1 を割り
当てた場合には、合計ターゲット容量は純粋にインスタンス数に基づきます。例えば、総ターゲッ
ト容量が 384 ユニットのキャパシティー予約フリートが前の例のインスタンスタイプを使用する場
合であっても、重みを省略するか、両方のインスタンスタイプに重み 1 を指定すると、フリートの
キャパシティー予約は、m4.16xlarge を 384 インスタンスか、m5.24xlarge を 384 インスタン
スかのいずれかになります。

インスタンスタイプ優先順位

インスタンスタイプの優先順位は、フリートのインスタンスタイプに割り当てる値です。優先順位
は、フリートに指定されているインスタンスタイプのどれに対し、使用上の優先順位を付ける必要が
あるかを決定します。

優先度の値は、使用する優先順位が高いことを示します。

キャパシティー予約フリートの操作

キャパシティ予約 1022



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

トピック

• 開始する前に

• キャパシティー予約フリートのステータス

• キャパシティー予約フリートを作成する

• キャパシティー予約フリートを表示する

• キャパシティー予約フリートを変更する

• キャパシティー予約フリートをキャンセルする

開始する前に

キャパシティー予約フリートを作成する前に、以下を実行します。

1. ワークロードに必要なコンピューティング性能の量を決定します。

2. 使用するインスタンスタイプとアベイラビリティーゾーンを決定します。

3. 要件と設定内容に基づいて、各インスタンスタイプに優先度を割り当てます。詳細について
は、インスタンスタイプ優先順位 を参照してください。

4. ワークロードに適したキャパシティー重み付けシステムを作成します。各インスタンスタイプ
に重みを割り当て、総ターゲット容量を決定します。詳細については、インスタンスタイプの重
みおよび総ターゲット容量を参照してください。

5. キャパシティー予約を無期限に必要とするか、特定の期間だけ必要かを決定します。

キャパシティー予約フリートのステータス

キャパシティー予約フリートは、以下のいずれかの状態を取ります。

• submitted – キャパシティー予約フリートへのリクエストが送信され、Amazon EC2 はキャパシ
ティー予約を作成する準備をしています。

• modifying – キャパシティー予約フリートは変更中です。フリートは、変更が完了するまではこ
の状態のままになります。

• active – キャパシティー予約フリートが総ターゲット容量を満たしており、このキャパシティー
を維持しようとしています。フリートは、変更または削除されるまで、この状態のままになりま
す。

• partially_fulfilled – キャパシティー予約フリートは、その総ターゲット容量を部分的に満
たしています。Amazon EC2 に、総ターゲット容量を満たすのに十分なキャパシティーがありま
せん。フリートは、総ターゲット容量を非同期的に満たそうとしています。
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• expiring – キャパシティー予約フリートが終了日に達し、期限切れになろうとしています。1 つ
以上のキャパシティー予約がまだアクティブになっている可能性があります。

• expired – キャパシティー予約フリートの使用が終了日に達しました。フリートとそのキャパシ
ティー予約は期限切れです。フリートは、キャパシティー予約を新たに作成することはできませ
ん。

• cancelling – キャパシティー予約フリートはキャンセルされようとしています。1 つ以上のキャ
パシティー予約がまだアクティブになっている可能性があります。

• cancelled – キャパシティー予約フリートが手動でキャンセルされました。フリートとそのキャ
パシティー予約はキャンセルされ、フリートはキャパシティー予約を新しく作成することはできま
せん。

• failed – キャパシティー予約フリートは、指定されたインスタンスタイプのキャパシティーを予
約できませんでした。

キャパシティー予約フリートを作成する

キャパシティー予約フリートを作成すると、フリートへのリクエスト内で指定されたインスタンスタ
イプのキャパシティー予約が、指定された合計ターゲット容量までフリートにより自動的に作成され
ます。キャパシティー予約フリートがキャパシティーを予約するインスタンスの数は、リクエストで
指定する合計ターゲット容量とインスタンスタイプの重みによって異なります。詳細については、イ
ンスタンスタイプの重みおよび総ターゲット容量を参照してください。

フリートを作成する際には、使用するインスタンスタイプと、それらのインスタンスタイプごとに優
先順位を指定する必要があります。詳細については、配分戦略およびインスタンスタイプ優先順位を
参照してください。

Note

サービスにリンクされた AWSServiceRoleForEC2CapacityReservationFleet ロールは、キャ
パシティー予約フリートを初めて作成するときに、アカウントに自動的に作成されます。詳
細については、キャパシティ予約フリートでのサービスにリンクされたロールの使用 を参照
してください。

現在、キャパシティー予約フリートは open のインスタンス一致条件のみをサポートしています。

キャパシティー予約フリートは、コマンドラインのみを使用して作成できます。

キャパシティー予約フリートを作成するには
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AWS CLI コマンドの create-capacity-reservation-fleet を使用します。

$ aws ec2 create-capacity-reservation-fleet \
--total-target-capacity capacity_units \
--allocation-strategy prioritized \
--instance-match-criteria open \
--tenancy dedicated|default \
--end-date yyyy-mm-ddThh:mm:ss.000Z \
--instance-type-specifications file://instanceTypeSpecification.json

instanceTypeSpecification.json の内容は次のとおりです。

[ 
    {              
        "InstanceType": "instance_type",                         
        "InstancePlatform":"platform",             
        "Weight": instance_type_weight, 
        "AvailabilityZone":"availability_zone", 
        "AvailabilityZoneId" : "az_id",              
        "EbsOptimized": true|false,             
        "Priority" : instance_type_priority
    }
]

正常な出力

{ 
    "Status": "status",  
    "TotalFulfilledCapacity": fulfilled_capacity,  
    "CapacityReservationFleetId": "cr_fleet_id",  
    "TotalTargetCapacity": capacity_units
}

例

$ aws ec2 create-capacity-reservation-fleet \
--total-target-capacity 24 \
--allocation-strategy prioritized \
--instance-match-criteria open \
--tenancy default \
--end-date 2021-12-31T23:59:59.000Z \
--instance-type-specifications file://instanceTypeSpecification.json
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instanceTypeSpecification.json

[ 
  { 
    "InstanceType": "m5.xlarge", 
    "InstancePlatform": "Linux/UNIX", 
    "Weight": 3.0, 
    "AvailabilityZone":"us-east-1a", 
    "EbsOptimized": true, 
    "Priority" : 1 
  }
]

出力例。

{ 
    "Status": "submitted",  
    "TotalFulfilledCapacity": 0.0,  
    "CapacityReservationFleetId": "crf-abcdef01234567890",  
    "TotalTargetCapacity": 24
}

キャパシティー予約フリートを表示する

キャパシティー予約フリートの構成およびキャパシティーに関する情報は、任意のタイミングで表示
できます。フリートを表示すると、フリート内の個々のキャパシティー予約に関する詳細も表示され
ます。

キャパシティー予約フリートは、コマンドラインのみを使用して表示できます。

キャパシティー予約フリートを表示するには

describe-capacity-reservation-fleets AWS CLI コマンドを使用します。

$ aws ec2 describe-capacity-reservation-fleets \
--capacity-reservation-fleet-ids cr_fleet_ids

正常な出力

{ 
    "CapacityReservationFleets": [ 
        { 
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            "Status": "status",  
            "EndDate": "yyyy-mm-ddThh:mm:ss.000Z",  
            "InstanceMatchCriteria": "open",  
            "Tags": [],  
            "CapacityReservationFleetId": "cr_fleet_id",  
            "Tenancy": "dedicated|default",  
            "InstanceTypeSpecifications": [ 
                { 
                    "CapacityReservationId": "cr1_id",  
                    "AvailabilityZone": "cr1_availability_zone",  
                    "FulfilledCapacity": cr1_used_capacity,  
                    "Weight": cr1_instance_type_weight,  
                    "CreateDate": "yyyy-mm-ddThh:mm:ss.000Z",  
                    "InstancePlatform": "cr1_platform",  
                    "TotalInstanceCount": cr1_number of instances,  
                    "Priority": cr1_instance_type_priority,  
                    "EbsOptimized": true|false,  
                    "InstanceType": "cr1_instance_type" 
                }, 
    { 
                    "CapacityReservationId": "cr2_id",  
                    "AvailabilityZone": "cr2_availability_zone",  
                    "FulfilledCapacity": cr2_used_capacity,  
                    "Weight": cr2_instance_type_weight,  
                    "CreateDate": "yyyy-mm-ddThh:mm:ss.000Z",  
                    "InstancePlatform": "cr2_platform",  
                    "TotalInstanceCount": cr2_number of instances,  
                    "Priority": cr2_instance_type_priority,  
                    "EbsOptimized": true|false,  
                    "InstanceType": "cr2_instance_type" 
                }, 
            ],  
            "TotalTargetCapacity": total_target_capacity,  
            "TotalFulfilledCapacity": total_target_capacity,  
            "CreateTime": "yyyy-mm-ddThh:mm:ss.000Z",  
            "AllocationStrategy": "prioritized" 
        } 
    ]
}

例

$ aws ec2 describe-capacity-reservation-fleets \
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--capacity-reservation-fleet-ids crf-abcdef01234567890

出力例

{ 
    "CapacityReservationFleets": [ 
        { 
            "Status": "active",  
            "EndDate": "2021-12-31T23:59:59.000Z",  
            "InstanceMatchCriteria": "open",  
            "Tags": [],  
            "CapacityReservationFleetId": "crf-abcdef01234567890",  
            "Tenancy": "default",  
            "InstanceTypeSpecifications": [ 
                { 
                    "CapacityReservationId": "cr-1234567890abcdef0",  
                    "AvailabilityZone": "us-east-1a",  
                    "FulfilledCapacity": 5.0,  
                    "Weight": 1.0,  
                    "CreateDate": "2021-07-02T08:34:33.398Z",  
                    "InstancePlatform": "Linux/UNIX",  
                    "TotalInstanceCount": 5,  
                    "Priority": 1,  
                    "EbsOptimized": true,  
                    "InstanceType": "m5.xlarge" 
                } 
            ],  
            "TotalTargetCapacity": 5,  
            "TotalFulfilledCapacity": 5.0,  
            "CreateTime": "2021-07-02T08:34:33.397Z",  
            "AllocationStrategy": "prioritized" 
        } 
    ]
}

キャパシティー予約フリートを変更する

キャパシティー予約フリートの合計ターゲット容量と日付は、任意のタイミングで変更できます。
キャパシティー予約フリートの総ターゲット容量を変更すると、フリートは、新しい総ターゲット容
量を満たすように、自動的に新しいキャパシティー予約を作成したり、フリート内の既存のキャパシ
ティー予約を変更またはキャンセルしたりします。フリートの終了日を変更すると、個々のキャパシ
ティー予約の終了日もそれに応じて更新されます。
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フリートを変更すると、そのステータスは modifying に遷移します。フリートのステータスが
modifying の間は、他の変更を試みることはできません。

キャパシティー予約フリートで使用されるテナンシー、アベイラビリティーゾーン、インスタンスタ
イプ、インスタンスプラットフォーム、優先順位、または重みを変更することはできません。これら
のパラメータのいずれかを変更する必要がある場合は、既存のフリートをキャンセルし、必要なパラ
メータを持つ新しいフリートを作成する必要がある場合があります。

キャパシティー予約フリートは、コマンドラインのみを使用して変更できます。

キャパシティー予約フリートを変更するには

AWS CLI コマンドの modify-capacity-reservation-fleet を使用します。

Note

同じコマンド内で、--end-date と --remove-end-date を指定することはできません。

$ aws ec2 modify-capacity-reservation-fleet \
--capacity-reservation-fleet-id cr_fleet_ids \
--total-target-capacity capacity_units \
--end-date yyyy-mm-ddThh:mm:ss.000Z \
--remove-end-date

正常な出力

{ 
    "Return": true
}

例: 総ターゲット容量の変更

$ aws ec2 modify-capacity-reservation-fleet \
--capacity-reservation-fleet-id crf-01234567890abcedf \
--total-target-capacity 160

例: 終了日の変更

$ aws ec2 modify-capacity-reservation-fleet \
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--capacity-reservation-fleet-id crf-01234567890abcedf \
--end-date 2021-07-04T23:59:59.000Z

例: 終了日の削除

$ aws ec2 modify-capacity-reservation-fleet \
--capacity-reservation-fleet-id crf-01234567890abcedf \
--remove-end-date

出力例

{ 
    "Return": true
}

キャパシティー予約フリートをキャンセルする

キャパシティー予約フリートと予約しているキャパシティーが不要になった場合は、キャンセルでき
ます。フリートをキャンセルすると、そのステータスが cancelled に変わり、キャパシティー予約
を新たに作成することはできなくなります。さらに、フリート内の個々のキャパシティー予約はすべ
てキャンセルされます。また、以前にリザーブドキャパシティーで実行されていたインスタンスは、
共有キャパシティーを使用して正常に実行が継続されます。

キャパシティー予約フリートは、コマンドラインのみを使用してキャンセルできます。

キャパシティー予約フリートをキャンセルするには

AWS CLI コマンドの cancel-capacity-reservation-fleet を使用します。

$ aws ec2 cancel-capacity-reservation-fleets \
--capacity-reservation-fleet-ids cr_fleet_ids

正常な出力

{ 
    "SuccessfulFleetCancellations": [ 
        { 
            "CurrentFleetState": "state", 
            "PreviousFleetState": "state", 

キャパシティ予約 1030

https://docs.aws.amazon.com/cli/latest/reference/ec2/cancel-capacity-reservation-fleet.html


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

            "CapacityReservationFleetId": "cr_fleet_id_1" 
        }, 
        { 
            "CurrentFleetState": "state", 
            "PreviousFleetState": "state", 
            "CapacityReservationFleetId": "cr_fleet_id_2" 
        } 
    ], 
    "FailedFleetCancellations": [ 
        { 
         "CapacityReservationFleetId": "cr_fleet_id_3", 
         "CancelCapacityReservationFleetError": [ 
             { 
              "Code": "code", 
                    "Message": "message" 
          } 
         ] 
     } 
    ]
}

例: 正常なキャンセル処理

$ aws ec2 cancel-capacity-reservation-fleets \
--capacity-reservation-fleet-ids crf-abcdef01234567890

出力例

{ 
    "SuccessfulFleetCancellations": [ 
        { 
            "CurrentFleetState": "cancelling",  
            "PreviousFleetState": "active",  
            "CapacityReservationFleetId": "crf-abcdef01234567890" 
        } 
    ],  
    "FailedFleetCancellations": []
}

キャパシティー予約フリートでの設定例

トピック
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• 例 1: vCPU の個数に基づいたキャパシティーの予約

例 1: vCPU の個数に基づいたキャパシティーの予約

次の例では、m5.4xlarge および m5.12xlarge という 2 つのインスタンスタイプを使用するキャ
パシティー予約フリートを作成します。

ここでは、指定されたインスタンスタイプによって提供される vCPU の数に基づく、重み付けシ
ステムを使用しています。総ターゲット容量の vCPU 数は 480 です。m5.4xlarge により 16 個
の vCPU が提供され、重みとして 16　が得られます。一方、m5.12xlarge では 48 個の vCPU が
提供され 48 の重みが得られます。この重み付けシステムは、30 個の m5.4xlarge インスタンス 
(480/16=30)、または 10 個の m5.12xlarge インスタンス (480/48=10) でキャパシティーを予約す
るように、キャパシティー予約フリートを設定します。

フリートは、m5.12xlarge の容量を優先するように設定されおり優先順位として 1 を指定
します。一方、m5.4xlarge には低い優先順位 2 を指定します。これは、フリートが最初
にm5.12xlarge のキャパシティー予約を試みることを意味します。Amazon EC2 の m5.12xlarge
キャパシティーが不十分な場合にのみ m5.4xlarge キャパシティーの予約を試みます

フリートは、Windows インスタンスでキャパシティーを予約します。この予約は、October 31, 
2021 の 23:59:59 (UTC) に自動的に期限切れになります。

$ aws ec2 create-capacity-reservation-fleet \
--total-target-capacity 480 \
--allocation-strategy prioritized \
--instance-match-criteria open \
--tenancy default \
--end-date 2021-10-31T23:59:59.000Z \
--instance-type-specifications file://instanceTypeSpecification.json

instanceTypeSpecification.json の内容は次のとおりです。

[ 
    {              
        "InstanceType": "m5.4xlarge",                         
        "InstancePlatform":"Windows",             
        "Weight": 16, 
        "AvailabilityZone":"us-east-1a",         
        "EbsOptimized": true,             
        "Priority" : 2 
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    }, 
    {              
        "InstanceType": "m5.12xlarge",                         
        "InstancePlatform":"Windows",             
        "Weight": 48, 
        "AvailabilityZone":"us-east-1a",         
        "EbsOptimized": true,             
        "Priority" : 1 
 }
]

キャパシティ予約フリートでのサービスにリンクされたロールの使用

オンデマンドキャパシティー予約フリートは AWS Identity and Access Management (IAM) サービ
スにリンクされたロール にリンクされたロールを使用します。サービスにリンクされたロールは、
キャパシティー予約フリートに直接リンクされた一意のタイプの IAM ロールです。サービスにリン
クされたロールは、キャパシティー予約フリートによって事前に定義され、ユーザーに代わってサー
ビスが他の AWS のサービスを呼び出すために必要なアクセス許可がすべて含まれています。

サービスにリンクされたロールを使用することで、必要なアクセス許可を手動で追加する必要がなく
なるため、キャパシティー予約フリートの設定が簡単になります。キャパシティー予約フリートは、
サービスにリンクされたロールのアクセス許可を定義します。特に定義されている場合を除き、キャ
パシティー予約フリートのみが、そのロールを引き受けることができます。定義された権限には、信
頼ポリシーと権限ポリシーに含まれており、その権限ポリシーを他の IAM エンティティにアタッチ
することはできません。

サービスリンクロールは、まずその関連リソースを削除しなければ削除できません。これにより、リ
ソースにアクセスするアクセス許可を不注意で削除する可能性がなくなるので、キャパシティー予約
フリートリソースが保護されます。

キャパシティ予約フリートに対するサービスにリンクされたロールの許可

キャパシティー予約フリートでは、AWSServiceRoleForEC2CapacityReservationFleetという名前の
サービスにリンクされたロールを使用します。これにより、ユーザーに代わってキャパシティー予約
を作成、表示、変更でき、キャパシティー予約フリートによって以前に作成されたキャパシティー予
約をキャンセルすることができます。

AWSServiceRoleForEC2CapacityReservationFleet というサービスにリンクされたロールは、以下の
エンティティを信頼して capacity-reservation-fleet.amazonaws.com というロールを引き
受けます。
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このロールでは、AWSEC2CapacityReservationFleetRolePolicy というポリシーを使用します。この
ポリシーには次のアクセス許可が含まれています。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:DescribeCapacityReservations", 
                "ec2:DescribeInstances" 
            ], 
            "Resource": "*" 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:CreateCapacityReservation", 
                "ec2:CancelCapacityReservation", 
                "ec2:ModifyCapacityReservation" 
            ], 
            "Resource": [ 
                "arn:aws:ec2:*:*:capacity-reservation/*" 
            ], 
            "Condition": { 
                "StringLike": { 
                    "ec2:CapacityReservationFleet": "arn:aws:ec2:*:*:capacity-
reservation-fleet/crf-*" 
                } 
            } 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:CreateTags" 
            ], 
            "Resource": [ 
                "arn:aws:ec2:*:*:capacity-reservation/*" 
            ], 
            "Condition": { 
                "StringEquals": { 
                    "ec2:CreateAction": "CreateCapacityReservation" 
                } 
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            } 
        } 
    ]
}

サービスリンクロールの作成、編集、削除を IAM エンティティ (ユーザー、グループ、ロールなど) 
に許可するには、アクセス許可を設定する必要があります。詳細については、「IAM ユーザーガイ
ド」の「Service-Linked Role Permissions」(サービスにリンクされたロールのアクセス権限) を参照
してください。

キャパシティ予約フリートでのサービスにリンクされたロールの作成

サービスリンクロールを手動で作成する必要はありません。AWS CLI コマンドの create-
capacity-reservation-fleet、あるいは CreateCapacityReservationFleet API を使用
してキャパシティー予約フリートを作成する場合、サービスにリンクされたロールが自動的に作成さ
れます。

このサービスリンクロールを削除した後で再度作成する必要が生じた場合は、同じ方法でアカウント
にロールを再作成できます。キャパシティー予約フリートを作成するたびに、キャパシティーの予約
フリートによってサービスにリンクされたロールが自動的に作成されます。

キャパシティ予約フリートでのサービスにリンクされたロールの編集

キャパシティー予約フリートでは、サービスにリンクされたロール 
AWSServiceRoleForEC2CapacityReservationFleet を編集することはできません。サービスリンク
ロールを作成すると、多くのエンティティによってロールが参照される可能性があるため、ロール名
を変更することはできません。ただし、IAM を使用したロールの説明の編集はできます。詳細につ
いては、IAM ユーザーガイドのサービスにリンクされたロールの編集を参照してください。

キャパシティ予約フリートでのサービスにリンクされたロールの削除

サービスリンクロールが必要な機能またはサービスが不要になった場合には、そのロールを削除する
ことをお勧めします。そうすることで、モニタリングや保守が積極的に行われていない未使用のエン
ティティを排除できます。ただし、手動で削除する前に、サービスにリンクされたロールのリソース
を削除する必要があります。
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Note

このリソースを削除する際に、キャパシティー予約フリートのサービスでロールが使用され
ていると、削除処理が失敗する場合があります。失敗した場合は、数分待ってから操作を再
試行してください。

サービスにリンクされたロールである AWSServiceRoleForEC2CapacityReservationFleet を削除す
るには

1. アカウント内のキャパシティー予約フリートを削除するには、AWS CLI コマンドの delete-
capacity-reservation-fleet または DeleteCapacityReservationFleet API を使用
します。

2. IAM コンソール、AWS CLI、または AWS API を使用して、サービスにリンクされたロールであ
る AWSServiceRoleForEC2CapacityReservationFleet を削除します。詳細については、「IAM 
ユーザーガイド」の「サービスにリンクされたロールの削除」を参照してください。

キャパシティ予約フリートでのサービスにリンクされたロールでサポートされるリージョン

キャパシティー予約フリートでは、このサービスが利用可能なすべてのリージョンにおいて、サービ
スにリンクされたロールの使用をサポートしています。詳細については、「AWS リージョンとエン
ドポイント」を参照してください。

キャパシティ予約のモニタリング

キャパシティ予約をモニタリングするには、次の機能を使用できます。

トピック

• CloudWatch メトリクスを使用してキャパシティ予約をモニタリングする

• EventBridge を使用してキャパシティ予約をモニタリングする

• 使用率通知

CloudWatch メトリクスを使用してキャパシティ予約をモニタリングする

CloudWatch メトリクスでは、使用状況のしきい値に達したときに通知するように CloudWatch ア
ラームを設定することにより、キャパシティーの予約 を効率的にモニタリングし、未使用の容量を
特定できます。これは、一定量の キャパシティーの予約 ボリュームを維持し、ボリュームの使用効
率を高めるのに役立ちます。

キャパシティ予約 1036

https://docs.aws.amazon.com/IAM/latest/UserGuide/using-service-linked-roles.html#delete-service-linked-role
https://docs.aws.amazon.com/general/latest/gr/ec2-service.html#ec2_region
https://docs.aws.amazon.com/general/latest/gr/ec2-service.html#ec2_region


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

オンデマンドキャパシティー予約 は 5 分ごとにメトリクスデータを CloudWatch に送信します。
キャパシティーの予約 は、アクティブな期間が 5 分未満のメトリクスをサポートしていません。

CloudWatch コンソールでのメトリクスの表示の詳細については、「Amazon CloudWatch メトリク
スの使用」を参照してください。アラームの作成の詳細については、「Amazon CloudWatch アラー
ムの作成」を参照してください。

コンテンツ

• キャパシティーの予約 使用状況メトリクス

• キャパシティーの予約 メトリクスディメンション

• キャパシティーの予約 の CloudWatch メトリクスの表示

キャパシティーの予約 使用状況メトリクス

AWS/EC2CapacityReservations 名前空間には、以下の使用状況メトリクスが含まれています。
それらのメトリクスを使用して、オンデマンド容量をモニタリングし、予約に指定したしきい値内に
維持できます。

メトリクス 説明

 UsedInstanceCount
現在使用中のインスタンスの数。

単位: 個

 AvailableInstanceCount  
使用可能なインスタンスの数。

単位: 個

 TotalInstanceCount  
予約済みのインスタンスの合計数。

単位: 個

 InstanceUtilization  
現在使用中のリザーブドキャパシティーインスタン
スの割合。

単位: パーセント
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キャパシティーの予約 メトリクスディメンション

以下のディメンションを使用して、前の表に示したメトリクスを絞り込むことができます。

ディメンション 説明

 CapacityReservatio 
nId  このグローバルに一意のディメンションを指定すると、リクエ

ストしたデータがフィルタリングされて、指定した容量予約の
ものだけになります。

キャパシティーの予約 の CloudWatch メトリクスの表示

メトリクスはまずサービス名前空間ごとにグループ化され、次にサポートされているディメンション
ごとにグループ化されます。以下の手順を使用して キャパシティーの予約 メトリクスを表示できま
す。

CloudWatch コンソールを使用して キャパシティーの予約 メトリクスを表示するには

1. CloudWatch コンソール (https://console.aws.amazon.com/cloudwatch/) を開きます。

2. 必要に応じてリージョンを変更します。ナビゲーションバーから、キャパシティーの予約 があ
るリージョンを選択します。詳細については、「リージョンとエンドポイント」を参照してくだ
さい。

3. ナビゲーションペインで [Metrics (メトリクス)] を選択します。

4. [All metrics (すべてのメトリクス)] で、[EC2 Capacity Reservations (EC2 容量予約)] を選択しま
す。

5. メトリクスディメンション [By Capacity Reservation (容量予約別)] を選択します。メトリクスが
CapacityReservationId 別にグループ化されます。

6. メトリクスを並べ替えるには、列見出しを使用します。メトリクスをグラフ表示するには、メト
リクスの横にあるチェックボックスを選択します。

キャパシティ予約に関するメトリクスを表示するには (AWS CLI)

次の list-metrics コマンドを使用します。

aws cloudwatch list-metrics --namespace "AWS/EC2CapacityReservations"
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EventBridge を使用してキャパシティ予約をモニタリングする

アカウントのキャパシティ予約の使用率が特定の期間に 20% を下回ると、AWS Health は Amazon 
EventBridge にイベントを送信します。EventBridge を使用することで、このようなイベントに対応
するプログラム的なアクションをトリガーするルールを設定できます。例えば、7 日間の利用率が 
20% を下回った場合に、キャパシティ予約を自動的にキャンセルするルールを作成できます。

EventBridge でのイベントは、JSON オブジェクトとして表されます。イベント固有のフィールド
は、JSON オブジェクトの「detail (詳細)」セクションに表示されます。「event」 フィールドには
イベント名が入ります。「result」 フィールドには、イベントをトリガーしたアクションの完了し
たステータスが入ります。詳細については、「Amazon EventBridge ユーザーガイド」の「Amazon 
EventBridge のイベントパターン」を参照してください。

詳細については、「Amazon EventBridge ユーザーガイド」を参照してください。

この機能は AWS GovCloud (US) ではサポートされていません。

コンテンツ

• イベント

• EventBridge ルールを作成します

イベント

キャパシティ予約のキャパシティ使用率が 20% を下回ると、AWS Health は次のイベントを送信し
ます。

イベント

• AWS_EC2_ODCR_UNDERUTILIZATION_NOTIFICATION

• AWS_EC2_ODCR_UNDERUTILIZATION_NOTIFICATION_SUMMARY

AWS_EC2_ODCR_UNDERUTILIZATION_NOTIFICATION

次の例は、新しく作成されたキャパシティ予約の 24 時間のキャパシティ使用率が 20% を下回った
ときに生成されるイベントです。

{ 
    "version": "0", 
    "id": "b3e00086-f271-12a1-a36c-55e8ddaa130a", 
    "detail-type": "AWS Health Event", 

キャパシティ予約 1039

https://docs.aws.amazon.com/eventbridge/latest/userguide/eb-event-patterns.html
https://docs.aws.amazon.com/eventbridge/latest/userguide/eb-event-patterns.html
https://docs.aws.amazon.com/eventbridge/latest/userguide/


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

    "source": "aws.health", 
    "account": "123456789012", 
    "time": "2023-03-10T12:03:38Z", 
    "region": "ap-south-1", 
    "resources": [ 
        "cr-01234567890abcdef" 
    ], 
    "detail": { 
        "eventArn": "arn:aws:health:ap-south-1::event/EC2/
AWS_EC2_ODCR_UNDERUTILIZATION_NOTIFICATION/
AWS_EC2_ODCR_UNDERUTILIZATION_NOTIFICATION_cr-01234567890abcdef-6211-4d50-9286-0c9fbc243f04", 
        "service": "EC2", 
        "eventTypeCode": "AWS_EC2_ODCR_UNDERUTILIZATION_NOTIFICATION", 
        "eventTypeCategory": "accountNotification", 
        "startTime": "Fri, 10 Mar 2023 12:03:38 GMT", 
        "endTime": "Fri, 10 Mar 2023 12:03:38 GMT", 
        "eventDescription": [ 
            { 
                "language": "en_US", 
                "latestDescription": "A description of the event will be provided here" 
            } 
        ], 
        "affectedEntities": [ 
            { 
                "entityValue": "cr-01234567890abcdef" 
            } 
        ] 
    } 
    }

AWS_EC2_ODCR_UNDERUTILIZATION_NOTIFICATION_SUMMARY

次の例は、1 つまたは複数のキャパシティ予約の 7 日間のキャパシティ使用率が 20% を下回ったと
きに生成されるイベントの例です。

{  
    "version": "0", "id":"7439d42b-3c7f-ad50-6a88-25e2a70977e2",  
    "detail-type": "AWS Health Event",  
    "source": "aws.health",  
    "account": "123456789012",  
    "time": "2023-03-07T06:06:01Z",  
    "region": "us-east-1",  
    "resources": [  
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        "cr-01234567890abcdef | us-east-1b | t3.medium | Linux/UNIX | 0.0%",  
        "cr-09876543210fedcba | us-east-1a | t3.medium | Linux/UNIX | 0.0%"  
    ],  
    "detail": {  
        "eventArn": "arn:aws:health:us-east-1::event/EC2/
AWS_EC2_ODCR_UNDERUTILIZATION_NOTIFICATION_SUMMARY/
AWS_EC2_ODCR_UNDERUTILIZATION_NOTIFICATION_SUMMARY_726c1732-d6f6-4037-b9b8-
bec3c2d3ba65",  
        "service": "EC2",  
        "eventTypeCode": "AWS_EC2_ODCR_UNDERUTILIZATION_NOTIFICATION_SUMMARY",  
        "eventTypeCategory": "accountNotification",  
        "startTime": "Tue, 7 Mar 2023 06:06:01 GMT",  
        "endTime": "Tue, 7 Mar 2023 06:06:01 GMT",  
        "eventDescription": [ 
            {  
                "language": "en_US",  
                "latestDescription": "A description of the event will be provided 
 here"  
            } 
        ],  
        "affectedEntities": [ 
            {  
                "entityValue": "cr-01234567890abcdef | us-east-1b | t3.medium | Linux/
UNIX | 0.0%"  
            },  
            {  
                "entityValue": "cr-09876543210fedcba | us-east-1a | t3.medium | Linux/
UNIX | 0.0%"  
            } 
        ] 
    }
}

EventBridge ルールを作成します

キャパシティ予約使用率が 20% を下回ったときに E メール通知を受け取るには、Amazon SNS 
トピックを作成してから、AWS_EC2_ODCR_UNDERUTILIZATION_NOTIFICATION イベントの 
EventBridge ルールを作成します。

Amazon SNS トピックを作成するには

1. Amazon SNS コンソール (https://console.aws.amazon.com/sns/v3/home) を開きます。
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2. ナビゲーションペインで、[Topics (トピック)]、[Create topic (トピックの作成)] の順に選択しま
す。

3. [Type (タイプ)] で、[Standard (標準)] を選択します。

4. [名前] に新しいトピックの名前を入力します。

5. [Create topic] (トピックの作成) を選択します。

6. [サブスクリプションを作成] を選択します。

7. [プロトコル] で [E メール] を選択し、次に [エンドポイント] に通知を受信する E メールアドレ
スを入力します。

8. [サブスクリプションを作成] を選択します。

9. 上記で入力した E メールアドレスには、「AWS Notification - Subscription 
Confirmation」という件名の E メールメッセージが届きます。指示に沿って操作し、登録を
確認します。

EventBridge ルールを作成するには

1. Amazon EventBridge コンソール (https://console.aws.amazon.com/events/) を開きます。

2. ナビゲーションペインで、[Rules (ルール)] を選択し、[Create rule (ルールの作成)] を選択しま
す。

3. [名前] に新しいルールの名前を入力します。

4. ルールタイプ では、イベントパターンを持つルール] を選択します。

5. [Next] を選択します。

6. [イベントパターン] では、次のいずれかを実行します。

a. [イベントパターンフォーム] では、AWS[サービス] を選択します。

b. [AWS のサービス] で、[AWS Health] を選択します。

c. [イベントタイプ] で、[EC2 ODCR 低使用率通知] を選択します。

7. [Next] を選択します。

8. [ターゲット 1] で、以下を実行します。

a. ターゲットタイプ] では、AWSサービス] を選択します。

b. [Select a target] (ターゲットの選択) には、[SNS topic] (SNS トピック) を選択します。

c. [トピック] で、以前に作成したトピックを選択します。

9. [次へ] を選択し、もう一度 [次へ] を選択します。
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10. [ルールを作成] を選択します。

使用率通知

アカウントのキャパシティ予約のキャパシティ使用率が 20% を下回ると、AWS Health は次の E 
メールと AWS Health Dashboard 通知を送信します。

• 新しく作成されたキャパシティ予約のうち、直近の 24 時間の使用率が 20% を下回ったものにつ
いての個別通知です。

• 直近の 7 日間の使用率が 20% を下回ったすべてのキャパシティ予約の概要通知です。

E メール通知および AWS Health Dashboard 通知は、キャパシティ予約を所有する AWS アカウント
に関連付けられている E メールアドレスに送信されます。通知には、次の情報が含まれます。

• キャパシティーの予約の ID。

• キャパシティ予約のアベイラビリティーゾーン。

• キャパシティ予約の平均使用率。

• キャパシティ予約のインスタンスタイプとプラットフォーム (オペレーティングシステム)。

さらに、アカウントのキャパシティ予約の 24 時間のキャパシティ使用率と 7 日間のキャパシティ使
用率が 20% を下回ると、AWS Health はイベントを EventBridge に送信します。EventBridge では、
このようなイベントに応じて、E メール通知の送信や AWS Lambda 関数のトリガーなどの自動アク
ションをアクティブにするルールを作成できます。詳細については、「EventBridge を使用してキャ
パシティ予約をモニタリングする」を参照してください。

機械学習用のキャパシティブロック

ML 用のキャパシティブロックを使用すると、短期間の機械学習 (ML) ワークロードをサポートする
ために、非常に需要の高い GPU インスタンスを将来の日付で予約できます。キャパシティブロック
内で実行されるインスタンスは、Amazon EC2 UltraClusters 内に自動的に互いに近く配置され、低
レイテンシーでペタビットスケールのノンブロッキングネットワーキングを実現します。

キャパシティブロックを使用すると、GPU インスタンスのキャパシティを今後いつ使用できるかを
確認でき、都合のよい時間にキャパシティブロックを開始するようにスケジュールできます。キャパ
シティブロックを予約すると、GPU インスタンスのキャパシティを予測して確保することができま
す。料金は必要な時間分しか発生しません。ML ワークロードを一度に数日間または数週間サポート
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するために GPU が必要であり、GPU インスタンスを使用していない間は予約の料金を支払いたく
ないという場合は、キャパシティブロックをお勧めします。

キャパシティブロックの一般的なユースケースは以下のとおりです。

• ML モデルトレーニングと微調整 — ML モデルトレーニングと微調整を完了するために予約した 
GPU インスタンスに、中断なしにアクセスできます。

• ML 実験とプロトタイプ — GPU インスタンスを必要とする実験の実行およびプロトタイプの構築
を短期間で行えます。

キャパシティブロックは現在、p5.48xlarge および p4d.24xlarge インスタンスで使用できま
す。p5.48xlarge インスタンスは、米国東部 (オハイオ) および米国東部 (バージニア北部) リー
ジョンで使用できます。p4d.24xlarge インスタンスは、米国東部 (オハイオ) および米国西部 (オ
レゴン) リージョンで使用できます。キャパシティブロックは、最大 8 週間先を開始時刻に設定して
予約することができます。

キャパシティブロックでは、p5 および p4d インスタンスを以下の予約期間とインスタンス数のオプ
ションで予約できます。

• 予約期間は 1 日から 14 日間まで

• 予約インスタンスの数量は、1、2、4、8、16、32、64

キャパシティブロックを予約するには、インスタンスタイプ、必要なインスタンス数、日数、最も早
い開始日、最も遅い終了日など、必要なキャパシティを最初に指定します。そうすると、その要件を
満たす、利用可能なキャパシティブロックのサービスを確認できます。キャパシティブロックのサー
ビスには、開始時刻、アベイラビリティーゾーン、予約料金などの詳細が記されています。キャパ
シティブロックサービスの料金は、サービスが提供される時点の需要と供給の状況によって異なりま
す。キャパシティブロックの予約後に料金が変わることはありません。詳細については、「キャパシ
ティブロックの料金と請求」を参照してください。

キャパシティブロックのサービスを購入すると、選択した日付とインスタンス数で予約が作成されま
す。キャパシティブロックの予約が開始されたら、起動リクエストで予約 ID を指定すると、インス
タンスの起動をターゲットに設定できます。

予約したすべてのインスタンスを使用できるのは、キャパシティブロックの終了時刻の 30 分前まで
です。キャパシティブロックの予約が残り 30 分になると、キャパシティブロックで実行中のすべて
のインスタンスの終了プロセスが開始されます。この時間を使ってインスタンスをクリーンアップし
てから、キャパシティブロックを次の利用者に渡します。予約の最後の 30 分間は、キャパシティブ
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ロックの料金に加算されません。当社は、終了プロセスが始まる 10 分前に EventBridge を通じてイ
ベントを送信します。詳細については、「EventBridge を使用したキャパシティブロックのモニタリ
ング」を参照してください。

トピック

• サポートされているプラットフォーム

• 考慮事項

• 関連リソース

• キャパシティブロックの料金と請求

• キャパシティブロックの操作

• キャパシティブロックのモニタリング

サポートされているプラットフォーム

ML 用のキャパシティブロックは、現在、デフォルトテナンシーの p5.48xlarge および
p4d.24xlarge インスタンスをサポートしています。AWS Management Console を使用して
キャパシティブロックを購入する場合、デフォルトのプラットフォームは Linux/UNIX です。AWS 
Command Line Interface (AWS CLI) または AWS SDK を使用してキャパシティブロックを購入する
場合、以下のプラットフォームオプションを使用できます。

• Linux/UNIX

• Red Hat Enterprise Linux

• RHEL with HA

• SUSE Linux

• Ubuntu Pro

考慮事項

キャパシティブロックを使用するときは、事前に以下の詳細と制限を念頭におきます。

• キャパシティブロックは、協定世界時 (UTC) の午前 11 時 30 分に開始および終了します。

• キャパシティブロック内で実行しているインスタンスの終了プロセスは、予約の最終日の協定世界
時 (UTC) 午前 11 時に始まります。

• キャパシティブロックの開始時刻は最大 8 週間先を予約できます。

• キャパシティブロックは修正およびキャンセルはできません。
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• キャパシティブロックは AWS アカウント間や AWS 組織内で共有することはできません。

• キャパシティブロックはキャパシティ予約グループでは使用できません。

• AWS 組織内の全アカウントのキャパシティブロックで予約できるインスタンスの合計数は、特定
の日に 64 インスタンスを超えることはできません。

• キャパシティブロックを使用するには、インスタンスが予約 ID を明確にターゲットにしている必
要があります。

• キャパシティブロック内のインスタンスは、オンデマンドインスタンスの制限にはカウントされま
せん。

関連リソース

Auto Scaling グループを作成するときにキャパシティブロックでインスタンスを起動する方法につ
いては、「Amazon EC2 Auto Scaling ユーザーガイド」の「インスタンスを機械学習用のキャパシ
ティブロック内で起動する」を参照してください。

また、Auto Scaling グループで発生する可能性のあるインスタンス起動の問題に関するトラブル
シューティングのコンテンツは、「Amazon EC2 Auto Scaling ユーザーガイド」の「Amazon EC2 
Auto Scaling をトラブルシューティングする」にあります。

Amazon EKS でキャパシティブロックを使用する方法については、「Amazon EKS ユーザーガイ
ド」の「機械学習用のキャパシティブロック」を参照してください。

キャパシティブロックの料金と請求

トピック

• 料金

• 「請求」

料金

ML 用の Amazon EC2 キャパシティブロックでは、料金は予約した分のみ発生します。キャパシ
ティブロックの料金は、購入時のキャパシティブロックの需要と供給の状況に応じて異なります。
キャパシティブロックサービスの料金は、予約前に確認できます。キャパシティブロックの料金は、
予約時に前払いで請求されます。特定の日付範囲でキャパシティブロックを検索すると、利用可能な
キャパシティブロックの中で最も安価なものが表示されます。キャパシティブロックの予約後に料金
が変わることはありません。
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キャパシティブロックを使用する場合、インスタンスの実行時に使用した、オペレーティングシステ
ムの料金が請求されます。Linux と Ubuntu Pro のオペレーティングシステムの料金は、秒単位で課
金されます。Red Hat Enterprise Linux (RHEL)、RHEL with HA、SUSE Linux は、1 時間単位の定額
料金 (最低 1 時間) で請求されます。

料金の詳細については、「Amazon EC2 Capacity Blocks for ML Pricing」を参照してください。

「請求」

キャパシティブロックサービスの料金は前払い制です。キャパシティブロックを購入すると、12 時
間以内にご利用の AWS アカウントに料金が請求されます。支払いの処理中は、キャパシティブロッ
クの予約リソースは payment-pending の状態となります。料金を 12 時間以内に処理できない場
合、そのキャパシティブロックは解除され、予約状態は payment-failed に変わります。

料金の処理に成功すると、キャパシティブロックのリソース状態は payment-pending から
scheduled に変わります。1 回限りの前払い料金が反映された請求書がお手元に届きます。請求書
では、支払い金額をキャパシティブロックの予約 ID に関連付けることが可能です。

キャパシティブロックの予約が開始されると、その予約でインスタンスが実行されている間に使用し
た、オペレーティングシステムのみに基づいて料金が請求されます。ご自身の使用量および関連の料
金は、AWS Cost and Usage Report で、使用した月の請求書で確認できます。

Note

Savings Plans とリザーブドインスタンス割引はキャパシティブロックには適用されませ
ん。

請求を表示する

請求書は AWS Billing and Cost Management コンソールで確認できます。キャパシティブロックの
前払い料金は、予約の購入月に表示されます。

予約の開始後は、請求書にはブロック予約の使用時間と未使用の時間とが別々の行に表示されます。
これらの行項目を使って、予約にどの程度の時間を使用したかを確認できます。プレミアムオペレー
ティングシステムを使用している場合は、使用時間の行には使用料金のみが表示されます。詳細につ
いては、「料金」を参照してください。未使用の時間には、追加料金は発生しません。

詳細については、AWS Billing and Cost Management ユーザーガイドの「請求書の表示」を参照して
ください。
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キャパシティブロックの開始日が予約の購入月とは異なる場合、前払い料金と予約の使用量は、異な
る請求月で表示されます。AWS Cost and Usage Report では、キャパシティブロックの予約 ID は前
払い料金の Reservation/ReservationARN の行項目と、毎月の請求書の LineItem/ResourceID に記載
されます。したがって、使用量を対応する前払い価格に関連付けることができます。

キャパシティブロックの操作

キャパシティブロックを使用するときは、まず、予約の規模、期間、タイミングの各ニーズに合っ
た、利用可能なキャパシティブロックを見つけて購入します。次に、予約が始まったら、予約 ID を
ターゲットとするインスタンスを起動することでキャパシティブロックを使用できます。予約の有効
期限が切れる 30 分前に、キャパシティブロック内でまだ実行しているインスタンスの終了プロセス
を開始します。

キャパシティブロックは、単一のアベイラビリティーゾーンの targeted キャパシティの予約とし
て提供されています。キャパシティブロックでインスタンスを実行するには、インスタンスの起動時
に予約 ID を指定する必要があります。自分でインスタンスを停止してキャパシティブロックの有効
期限が切れた場合、active 状態の別のキャパシティブロックをターゲットにするまで、再起動する
ことはできません。

デフォルトでは、キャパシティブロックはキャパシティブロック内のインスタンス間に低レイテン
シーで高スループットのネットワーク接続を提供するため、キャパシティブロックにクラスタープレ
イスメントグループを使用する必要はありません。

トピック

• 前提条件

• キャパシティブロックを見つけて購入する

• インスタンスをキャパシティブロックで起動します。

• キャパシティブロックを表示する

前提条件

使用するインスタンスタイプには、対応する AWS リージョンを使用する必要があります。詳細につ
いては、「リージョン」を参照してください。

p5.48xlarge インスタンスを含むキャパシティブロックは、次の AWS リージョン で入手できま
す。
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リージョン名 リージョンコード

米国東部（オハイオ） us-east-2

米国東部 (バージニア北部) us-east-1

p4d.24xlarge インスタンスを含むキャパシティブロックは、次の AWS リージョン で入手できま
す。

リージョン名 リージョンコード

米国東部（オハイオ） us-east-2

米国西部（オレゴン） us-west-2

Note

64 インスタンスのキャパシティブロックサイズは、すべての AWS リージョン のすべてのイ
ンスタンスタイプでサポートされているわけではありません。

キャパシティブロックを見つけて購入する

キャパシティブロックを予約するには、まず、自分のニーズを満たすキャパシティを、利用できる時
間帯を見つける必要があります。予約できるキャパシティブロックを見つけるには、以下を指定しま
す。

• 必要なインスタンス数

• インスタンスを必要とする期間

• 予約が必要な日数の範囲

利用可能なキャパシティブロックサービスを見つけるには、予約期間とインスタンス数を指定しま
す。次のいずれかのオプションを選択します。

• 予約期間 — 1 日単位で最大 14 日間

• インスタンス数 — 1、2、4、8、16、32、64 インスタンスのいずれか
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自分の要件に合うキャパシティブロックを利用できる場合、1 件のキャパシティブロックサービスの
詳細が返されます。サービスの詳細には、予約の開始時刻、予約のアベイラビリティーゾーン、予約
の料金が記されています。詳細については、「料金」を参照してください。

表示されているキャパシティブロックを購入することもできますし、検索条件を変えて利用可能な他
のサービスを探すこともできます。サービスの有効期限は事前に設定されていませんが、サービスの
利用は申し込み順となります。

キャパシティブロックのサービスを購入すると、キャパシティブロックが予約されたことを確認する
返信がすぐに届きます。その後、アカウントに新しいキャパシティ予約が、予約タイプ capacity-
block と start-date が、購入したサービスの開始時刻に設定されて、表示されます。キャパシ
ティブロックに予約は、payment-pending の状態で作成されます。前払い料金の処理が完了する
と、予約状態は scheduled に変更されます。詳細については、「「請求」」を参照してください。

キャパシティブロックを探して購入するときは、次のいずれかの方法を使用します。

Console

コンソールを使ってキャパシティブロックを見つけ、購入するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. 画面上部のナビゲーションバーで、AWS リージョンを選択します。64 インスタンスのキャ
パシティブロックサイズは、すべてのリージョンのすべてのインスタンスタイプでサポート
されているわけではないため、この選択は重要です。

3. ナビゲーションペインで [キャパシティ予約]、[キャパシティブロックの購入] を選択しま
す。

4. [キャパシティの属性] ではキャパシティブロックの検索パラメータを定義できます。デフォ
ルトでは、プラットフォームは Linux です。別のオペレーティングシステムを選択する場合
は、AWS CLI を使用します。詳細については、「サポートされているプラットフォーム」を
参照してください。

5. [合計キャパシティ] で予約するインスタンスの数を選択します。

6. [期間] に予約が必要な日数を入力します。

7. [キャパシティブロックを検索する日付範囲] で、予約の許容可能な最も早い開始日と、同じ
く許容可能な最も遅い終了日を入力します。

8. [キャパシティブロックを検索] を選択します。

9. 要件を満たすキャパシティブロックがある場合、[おすすめのキャパシティブロック] にその
サービスが表示されます。要件を満たすキャパシティブロックが複数ある場合、利用できる

キャパシティ予約 1050

https://console.aws.amazon.com/ec2/


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

中で最も料金の安いサービスが表示されます。他のキャパシティブロックサービスを表示す
るときは、検索条件を変更し、再度 [キャパシティブロックを検索] を選択します。

10. 購入したいキャパシティブロックサービスが見つかったら、[次へ] を選択します。

11. (オプション) [タグを追加] ページで、[新しいタグを追加] を選択します。

12. [確認と購入] ページに、開始日と終了日、期間、インスタンスの合計数、料金が表示されま
す。

Note

予約後は、キャパシティブロックを変更したりキャンセルしたりすることはできませ
ん。

13. ポップアップウィンドウの [キャパシティブロックを購入] で [確認] を選択し、[購入] を選択
します。

AWS CLI

AWS CLI を使ってキャパシティブロックを見つけるには

describe-capacity-block-offeringsコマンドを実行します。

以下の例では、16 個の p5.48xlarge インスタンスを含み、日付範囲が 2023-08-14 から
2023-10-22 まで、期間が 48 時間のキャパシティブロックを検索します。インスタンス数は、
整数で、事前定義された選択肢 (1、2、4、8、16、32、64) のいずれかである必要があります。
キャパシティの期間は、整数で、24 から 336 までの24の倍数でなければならず、日数を時間単
位で表記します。

aws ec2 describe-capacity-block-offerings --instance-type p5.48xlarge \ 
  --instance-count 16 --start-date-range 2023-08-14T00:00:00Z \ 
  --end-date-range 2023-10-22-T00:00:00Z --capacity-duration 48

AWS CLI を使ってキャパシティブロックを購入するには

purchase-capacity-block コマンドを使用して、購入するキャパシティブロックのサービス 
ID とインスタンスプラットフォームとを指定します。

aws ec2 purchase-capacity-block \ 
  --capacity-block-offering-id cbr-0123456789abcdefg \ 
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  --instance-platform Linux/UNIX

インスタンスをキャパシティブロックで起動します。

キャパシティブロックを予約すると、AWS アカウントにキャパシティブロックの予約
が表示されます。start-date と end-date を見ると、予約の開始日と終了日を確
認できます。キャパシティブロック予約が始まるまで、利用可能なキャパシティは 0 
と表示されます。キャパシティブロックで利用できるインスタンスの数は、タグキー
aws:ec2capacityreservation:incrementalRequestedQuantity のタグ値を見ると確認で
きます。

キャパシティブロックの予約が始まると、予約状態は scheduled から active に変わりま
す。Amazon EventBridge を通じて、キャパシティブロックが使用可能になったことを知らせるイベ
ントが発行されます。詳細については、「キャパシティブロックのモニタリング」を参照してくださ
い。

キャパシティブロックを使用するには、インスタンスの起動時にキャパシティブロックの予約 ID を
指定する必要があります。キャパシティブロックでインスタンスを起動すると、起動したインスタン
スの数だけ、使用できるキャパシティの数が減ります。例えば、購入したインスタンスのキャパシ
ティが 8 インスタンスで、4 つのインスタンスを起動した場合、使用できるキャパシティは 4 つ減
ります。

予約が終了する前にキャパシティブロックで実行中のインスタンスを終了すると、新しいインスタン
スを代わりに起動することができます。キャパシティブロック内のインスタンスを停止または終了す
ると、インスタンスのクリーンアップに数分かかります。置き換える別のインスタンスを起動でき
るのは、その後です。この間、インスタンスは停止または shutting-down 状態になります。この
プロセスが完了すると、インスタンスの状態が stopped か terminated に変わります。その後、
キャパシティブロックの利用可能な容量が更新され、使用できる別のインスタンスが表示されます。

以下のステップでは、active 状態のキャパシティブロックで AWS Management Console または 
AWS CLI を使用してインスタンスを起動する方法を説明します。

開始時に自動的にキャパシティブロックを使用するように EKS ノードグループを設定する方法につ
いては、「Amazon EKS ユーザーガイド」の「機械学習用のキャパシティブロック」を参照してく
ださい。

EC2 フリートを使用してキャパシティブロックでインスタンスを起動する方法については、
「チュートリアル: キャパシティブロックでインスタンスを起動する」を参照してください。
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キャパシティブロックをターゲットとする起動テンプレートの作成方法については、「起動テンプ
レートからのインスタンスの起動」を参照してください。

キャパシティブロックでインスタンスを起動するには、次のいずれかの方法に従います。

Console

コンソールを使用してキャパシティブロックでインスタンスを起動するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. 画面上部のナビゲーションバーで、キャパシティブロックの予約の [リージョン] を選択しま
す。

3. Amazon EC2 コンソールダッシュボードで、[インスタンスを起動] を選択します。

4. (オプション) [名前とタグ] では、インスタンスに名前を付けたりタグを付けたりできます。
タグの詳細については、「Amazon EC2 リソースのタグ付け」を参照してください。

5. [アプリケーションと OS イメージ] で、Amazon マシンイメージ (AMI) を選択します。

6. [インスタンスタイプ] で、自分のキャパシティブロックの予約と一致するインスタンスタイ
プを選択します。

7. [キーペア (ログイン)] で既存のキーペアを選択するか、[新しいキーペアを作成] を選択して
新しいキーペアを作成します。詳細については、「Amazon EC2 のキーペアと Linux インス
タンス」を参照してください。

8. [Network settings] (ネットワーク設定) で、デフォルト設定を使用するか、[Edit] (編集) を選
択して必要に応じてネットワーク設定を構成します。

Important

キャパシティブロックがあるアベイラビリティーゾーンとは異なるアベイラビリ
ティーゾーンのサブネットでインスタンスを起動することはできません。

9. [高度な設定] で、インスタンスを次のように設定します。

a. [購入オプション (マーケットタイプ)] で [キャパシティブロック] を選択します。

b. [キャパシティ予約] で [ID 別のターゲット] を選択します。

c. キャパシティブロック予約のキャパシティ予約 ID を選択します。

10. [Summary] (概要) パネルの [Number of instances] (インスタンス数) に、起動するインスタン
ス数を入力します。

11. [インスタンスの起動] を選択します。
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AWS CLI

AWS CLI を使用してキャパシティブロックでインスタンスを起動するには

• run-instances コマンドを使用して、instance-market-options 構造の capacity-
block の MarketType を指定します。また、capacity-reservation-specification
パラメータを指定する必要があります。

以下の例では、属性と使用可能なキャパシティとが一致するアクティブなキャパシティブロッ
クで 1 つの p5.48xlarge インスタンスを起動します。

aws ec2 run-instances --image-id ami-abc12345 --count 1 \ 
  --instance-type p5.48xlarge --key-name MyKeyPair \ 
  --subnet-id subnet-1234567890abcdef1 \ 
  --instance-market-options MarketType='capacity-block' 
  --capacity-reservation-specification 
 CapacityReservationTarget={CapacityReservationId=cr-a1234567}

キャパシティブロックを表示する

キャパシティブロックには、以下のような状態があります。

• payment-pending — 前払い料金の処理が完了していない。

• payment-failed — 前払い料金の処理が 12 時間以内に完了しなかった。キャパシティブロック
が解除された。

• scheduled — 料金の処理は完了したが、キャパシティブロックの予約はまだ始まっていない。

• active - リザーブドキャパシティを使用できる。

• expired — キャパシティブロックの予約の有効期限が予約リクエストで指定された日時に自動的
に切れた。リザーブドキャパシティー も使用できなくなります。

キャパシティブロック予約は、次のいずれかの方法で表示できます。

Console

コンソールを使用してキャパシティブロックを表示するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[キャパシティーの予約] を選択します。
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3. [キャパシティ予約の概要] ページに、すべてのキャパシティ予約リソースの詳細が記載され
たリソーステーブルが表示されます。キャパシティブロック予約を検索するには、[キャパシ
ティ予約 ID] の上にあるドロップダウンリストから[キャパシティブロック] を選択します。
表には、開始日、終了日、期間、状態など、キャパシティブロックに関する情報が表示され
ています。

4. キャパシティブロックの詳細は、表示するキャパシティブロックの予約 ID を選択すると、
表示されます。[キャパシティ予約の詳細] ページには、予約のすべてのプロパティと、キャ
パシティブロックで使用中かつ使用可能なインスタンスの数が表示されています。

Note

キャパシティブロック予約が始まるまで、利用可能なキャパシティは 0 と表示され
ます。キャパシティブロックが開始されたときに利用できるインスタンスの数は、タ
グキー aws:ec2capacityreservation:incrementalRequestedQuantity の
以下のタグ値を使用して確認できます。

AWS CLI

AWS CLI を使用してキャパシティブロックを表示するには

デフォルトでは、describe-capacity-reservations コマンドを使用すると、オンデマンドキャパシ
ティ予約とキャパシティブロック予約の両方が一覧表示されます。キャパシティブロック予約の
みを表示するには、capacity-reservation-type パラメータに capacity-block を適用し
て絞り込みます。

例えば、次のコマンドは、現在の AWS リージョン にあるキャパシティブロック予約を 1 つ以上
記述します。

aws ec2 describe-capacity-reservations -reservation-type capacity-block

出力例。

{ 
    "CapacityReservations": [ 
        { 
            "CapacityReservationId": "cr-12345678", 
            "EndDateType": "limited", 
            "ReservationType": "capacity-block"  
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            "AvailabilityZone": "eu-east-2a", 
            "InstanceMatchCriteria": "targeted", 
            "EphemeralStorage": false, 
            "CreateDate": "2023-11-29T14:22:45Z", 
            "StartDate": "2023-12-15T12:00:00Z", 
            "EndDate": "2023-08-19T12:00:00Z", 
            "AvailableInstanceCount": 0, 
            "InstancePlatform": "Linux/UNIX", 
            "TotalInstanceCount": 16, 
            "State": "payment-pending", 
            "Tenancy": "default", 
            "EbsOptimized": true, 
            "InstanceType": "p5.48xlarge"    
        },  
        ...

キャパシティブロックのモニタリング

トピック

• EventBridge を使用したキャパシティブロックのモニタリング

• AWS CloudTrail を使用したキャパシティブロック API コールのロギング

EventBridge を使用したキャパシティブロックのモニタリング

キャパシティブロックの予約が始まると、Amazon EC2 は EventBridge を通じて、キャパシティが
使用可能になったことを知らせるイベントを送信します。キャパシティブロック予約の終了 40 分
前になると、予約で実行中のインスタンスが 10 分後に終了プロセスを開始することを知らせる、
別のEventBridge イベントが手元に届きます。EventBridge イベントの詳細については、「Amazon 
EventBridge イベント」を参照してください。

キャパシティブロックに関して発生するイベントのイベント構造を以下に示します。

キャパシティブロックの配信

以下に示す例は、キャパシティブロックの配信のイベントです。

{ 
  "customer_event_id": "[Capacity Reservation Id]-delivered", 
  "detail_type": "Capacity Block Reservation Delivered", 
  "source": "aws.ec2", 
  "account": "[Customer Account ID]", 
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  "time": "[Current time]", 
  "resources": [ 
    "[ODCR ARN]" 
  ], 
  "detail": { 
    "capacity-reservation-id": "[ODCR ID]", 
    "end-date": "[ODCR End Date]" 
  }
}

キャパシティブロックの有効期限切れの警告

以下に示す例は、キャパシティブロックの有効期限切れの警告のイベントです。

{ 
  "customer_event_id": "[Capacity Reservation Id]-approaching-expiry", 
  "detail_type": "Capacity Block Reservation Expiration Warning", 
  "source": "aws.ec2", 
  "account": "[Customer Account ID]", 
  "time": "[Current time]", 
  "resources": [ 
    "[ODCR ARN]" 
  ], 
  "detail": { 
    "capacity-reservation-id": "[ODCR ID]", 
    "end-date": "[ODCR End Date]" 
  }
}

AWS CloudTrail を使用したキャパシティブロック API コールのロギング

キャパシティブロックは、キャパシティブロックのユーザー、ロール、AWS サービスが実行した
アクションを記録する AWS CloudTrail と連携しています。CloudTrail は、キャパシティブロック
の API コールをイベントとしてキャプチャします。キャプチャされたコールには、キャパシティブ
ロックコンソールからのコールと、キャパシティブロック API オペレーションへのコードコールが
含まれています。証跡を作成する場合は、キャパシティブロックのイベントなど、Amazon S3 バ
ケットへの CloudTrail イベントの継続的配信を有効にすることができます。証跡を設定しない場合
でも、CloudTrail コンソールの [イベント履歴] で最新のイベントを表示できます。CloudTrail で収集
された情報を使用して、キャパシティブロックに対するリクエスト、リクエスト元の IP アドレス、
リクエスト者、リクエスト日時などの詳細を確認できます。

CloudTrail の詳細については、AWS CloudTrail ユーザーガイドを参照してください。
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CloudTrail のキャパシティブロック情報

CloudTrail は、AWS アカウントを作成すると、その中で有効になります。キャパシティブロックで
アクティビティが発生すると、そのアクティビティは [イベント履歴] で AWS のその他のサービスの
イベントとともに CloudTrail イベントにレコードされます。最近のイベントは、AWS アカウント で
表示、検索、ダウンロードできます。詳細については、 CloudTrail イベント履歴でのイベントの表
示を参照してください。

イベント履歴のイベントなど、AWS アカウント のイベントの継続的な記録については、証跡を作
成します。証跡により、CloudTrail はログファイルを Amazon S3 バケットに配信できます。デフォ
ルトでは、コンソールで証跡を作成するときに、証跡がすべての AWS リージョン に適用されま
す。証跡は、AWS パーティションのすべてのリージョンからのイベントをログに記録し、指定し
た Amazon S3 バケットにログファイルを配信します。さらに、CloudTrail ログで収集したイベント
データをより詳細に分析し、それに基づく対応するためにその他の AWS サービスを設定できます。
詳細については、次を参照してください:

• 追跡を作成するための概要

• CloudTrail がサポートされているサービスと統合

• CloudTrail の Amazon SNS 通知の設定

• 「複数のリージョンから CloudTrail ログファイルを受け取る」および「複数のアカウントから 
CloudTrail ログファイルを受け取る」

すべてのキャパシティブロックアクションは CloudTrail によってログ記録され、Amazon EC2 API 
リファレンスに記録されます。例えば、CapacityBlockScheduled と CapacityBlockActive
の各アクションを呼び出すと、CloudTrail ログファイルにエントリが生成されます。

各イベントまたはログエントリには、誰がリクエストを生成したかという情報が含まれます。アイデ
ンティティ情報は、以下を判別するために役立ちます。

• リクエストが、ルート認証情報と AWS Identity and Access Management (IAM) ユーザー認証情報
のどちらを使用して送信されたか。

• リクエストがロールまたはフェデレーションユーザーのテンポラリなセキュリティ認証情報を使用
して行われたかどうか。

• リクエストが、別の AWS サービスによって送信されたかどうか。

詳細については、「CloudTrail userIdentity 要素」を参照してください。
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キャパシティブロックのログファイルエントリについて

追跡は、指定した Amazon S3 バケットにイベントをログファイルとして配信するように設定できま
す。CloudTrail のログファイルは、単一か複数のログエントリを含みます。イベントは任意のソース
からの単一のリクエストを表し、リクエストされたアクション、アクションの日時、リクエストのパ
ラメータなどの情報が含まれます。CloudTrail ログファイルは、パブリック API 呼び出しの順序付け
られたスタックトレースではないため、特定の順序では表示されません。

以下は、次の CloudTrail ログエントリの例です。

• TerminateCapacityBlocksInstances

• CapacityBlockPaymentFailed

• CapacityBlockScheduled

• CapacityBlockActive

• CapacityBlockFailed

• CapacityBlockExpired

Note

こちらの例では、データのプライバシーを保護するため一部のフィールドが削除されていま
す。

TerminateCapacityBlocksInstances

{ 
  "eventVersion": "1.05", 
  "userIdentity": { 
    "accountId": "123456789012", 
    "invokedBy": "AWS Internal;" 
  }, 
  "eventTime": "2023-10-02T00:06:08Z", 
  "eventSource": "ec2.amazonaws.com", 
  "eventName": "TerminateCapacityBlockInstances", 
  "awsRegion": "us-east-1", 
  "sourceIPAddress": "203.0.113.25", 
  "userAgent": "aws-cli/1.15.61 Python/2.7.10 Darwin/16.7.0 botocore/1.10.60", 
  "requestParameters": null, 
  "responseElements": null, 
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  "eventID": "a1b2c3d4-EXAMPLE", 
  "readOnly": false, 
  "resources": [ 
    { 
      "accountId": "123456789012", 
      "type": "AWS::EC2::Instance", 
      "ARN": "arn:aws:ec2:US East (N. Virginia):123456789012:instance/
i-1234567890abcdef0" 
    } 
    { 
      "accountId": "123456789012", 
      "type": "AWS::EC2::Instance", 
      "ARN": "arn:aws::ec2:US East (N. Virginia):123456789012:instance/
i-0598c7d356eba48d7" 
    } 
  ], 
  "eventType": "AwsServiceEvent", 
  "recipientAccountId": "123456789012", 
  "serviceEventDetails": { 
      "capacityReservationId": "cr-12345678", 
      }
}

CapacityBlockPaymentFailed

{ 
  "eventVersion": "1.05", 
  "userIdentity": { 
    "accountId": "123456789012", 
    "invokedBy": "AWS Internal;" 
  }, 
  "eventTime": "2023-10-02T00:06:08Z", 
  "eventSource": "ec2.amazonaws.com", 
  "eventName": "CapacityBlockPaymentFailed", 
  "awsRegion": "us-east-1", 
  "sourceIPAddress": "203.0.113.25", 
  "userAgent": "aws-cli/1.15.61 Python/2.7.10 Darwin/16.7.0 botocore/1.10.60", 
  "requestParameters": null, 
  "responseElements": null, 
  "eventID": "a1b2c3d4-EXAMPLE", 
  "readOnly": false, 
  "resources": [ 
    { 
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      "ARN": "arn:aws:ec2:US East (N. Virginia):123456789012:capacity-reservation/
cr-12345678", 
      "accountId": "123456789012", 
      "type": "AWS::EC2::CapacityReservation" 
    } 
  ], 
  "eventType": "AwsServiceEvent", 
  "recipientAccountId": "123456789012", 
  "serviceEventDetails": { 
      "capacityReservationId": "cr-12345678", 
      "capacityReservationState": "payment-failed" 
      }
}

CapacityBlockScheduled

{ 
  "eventVersion": "1.05", 
  "userIdentity": { 
    "accountId": "123456789012", 
    "invokedBy": "AWS Internal;" 
  }, 
  "eventTime": "2023-10-02T00:06:08Z", 
  "eventSource": "ec2.amazonaws.com", 
  "eventName": "CapacityBlockScheduled", 
  "awsRegion": "us-east-1", 
  "sourceIPAddress": "203.0.113.25", 
  "userAgent": "aws-cli/1.15.61 Python/2.7.10 Darwin/16.7.0 botocore/1.10.60", 
  "requestParameters": null, 
  "responseElements": null, 
  "eventID": "a1b2c3d4-EXAMPLE", 
  "readOnly": false, 
  "resources": [ 
    { 
      "ARN": "arn:aws:ec2:US East (N. Virginia):123456789012:capacity-reservation/
cr-12345678", 
      "accountId": "123456789012", 
      "type": "AWS::EC2::CapacityReservation" 
    } 
  ], 
  "eventType": "AwsServiceEvent", 
  "recipientAccountId": "123456789012", 
  "serviceEventDetails": { 
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      "capacityReservationId": "cr-12345678", 
      "capacityReservationState": "scheduled" 
      }
}

CapacityBlockActive

{ 
  "eventVersion": "1.05", 
  "userIdentity": { 
    "accountId": "123456789012", 
    "invokedBy": "AWS Internal;" 
  }, 
  "eventTime": "2023-10-02T00:06:08Z", 
  "eventSource": "ec2.amazonaws.com", 
  "eventName": "CapacityBlockActive", 
  "awsRegion": "us-east-1", 
  "sourceIPAddress": "203.0.113.25", 
  "userAgent": "aws-cli/1.15.61 Python/2.7.10 Darwin/16.7.0 botocore/1.10.60", 
  "requestParameters": null, 
  "responseElements": null, 
  "eventID": "a1b2c3d4-EXAMPLE", 
  "readOnly": false, 
  "resources": [ 
    { 
      "ARN": "arn:aws:ec2:US East (N. Virginia):123456789012:capacity-reservation/
cr-12345678", 
      "accountId": "123456789012", 
      "type": "AWS::EC2::CapacityReservation" 
    } 
  ], 
  "eventType": "AwsServiceEvent", 
  "recipientAccountId": "123456789012", 
  "serviceEventDetails": { 
      "capacityReservationId": "cr-12345678", 
      "capacityReservationState": "active" 
      } 
 }      

CapacityBlockFailed

{ 
  "eventVersion": "1.05", 
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  "userIdentity": { 
    "accountId": "123456789012", 
    "invokedBy": "AWS Internal;" 
  }, 
  "eventTime": "2023-10-02T00:06:08Z", 
  "eventSource": "ec2.amazonaws.com", 
  "eventName": "CapacityBlockFailed", 
  "awsRegion": "us-east-1", 
  "sourceIPAddress": "203.0.113.25", 
  "userAgent": "aws-cli/1.15.61 Python/2.7.10 Darwin/16.7.0 botocore/1.10.60", 
  "requestParameters": null, 
  "responseElements": null, 
  "eventID": "a1b2c3d4-EXAMPLE", 
  "readOnly": false, 
  "resources": [ 
    { 
      "ARN": "arn:aws:ec2:US East (N. Virginia):123456789012:capacity-reservation/
cr-12345678", 
      "accountId": "123456789012", 
      "type": "AWS::EC2::CapacityReservation" 
    } 
  ], 
  "eventType": "AwsServiceEvent", 
  "recipientAccountId": "123456789012", 
  "serviceEventDetails": { 
      "capacityReservationId": "cr-12345678", 
      "capacityReservationState": "failed" 
      } 
 }      

CapacityBlockExpired

{ 
  "eventVersion": "1.05", 
  "userIdentity": { 
    "accountId": "123456789012", 
    "invokedBy": "AWS Internal;" 
  }, 
  "eventTime": "2023-10-02T00:06:08Z", 
  "eventSource": "ec2.amazonaws.com", 
  "eventName": "CapacityBlockExpired", 
  "awsRegion": "us-east-1", 
  "sourceIPAddress": "203.0.113.25", 
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  "userAgent": "aws-cli/1.15.61 Python/2.7.10 Darwin/16.7.0 botocore/1.10.60", 
  "requestParameters": null, 
  "responseElements": null, 
  "eventID": "a1b2c3d4-EXAMPLE", 
  "readOnly": false, 
  "resources": [ 
    { 
      "ARN": "arn:aws:ec2:US East (N. Virginia):123456789012:capacity-reservation/
cr-12345678", 
      "accountId": "123456789012", 
      "type": "AWS::EC2::CapacityReservation" 
    } 
  ], 
  "eventType": "AwsServiceEvent", 
  "recipientAccountId": "123456789012", 
  "serviceEventDetails": { 
      "capacityReservationId": "cr-12345678", 
      "capacityReservationState": "expired" 
      } 
 }      

インスタンスのライフサイクル

Amazon EC2 インスタンスは、起動時から終了まで、さまざまな状態に移行します。

次の図は、インスタンス状態の遷移を示しています。instance store-backed インスタンスは停止
および起動できないことに注意してください。instance store-backed インスタンスの詳細について
は、「ルートデバイスのストレージ」を参照してください。
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各インスタンスの状態の概要と、請求有無を次の表に示します。

Note

この表では、インスタンス使用のみの請求を示します。Amazon EBS ボリュームや Elastic 
IP アドレスなど一部の AWS リソースでは、インスタンスの状態に関係なく利用料金が発生
します。詳細については、AWS Billing ユーザーガイドの「予想外の料金の回避」を参照して
ください。

インス
タンス
の状態

説明 インスタンス使用の請求

pending インスタンスは running
状態への移行準備中で
す。インスタンスは、起
動時または stopped 状
態になってから起動する

非請求対象
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インス
タンス
の状態

説明 インスタンス使用の請求

と、pending 状態になり
ます。

running インスタンスは実行中で、
使用できる状態です。

請求済み付

stoppingインスタンスは停止の準備
中です。

非請求対象

stopped インスタンスはシャットダ
ウンされているため、使用
できません。インスタンス 
はいつでも起動できます。

課金されない

shutting- 
down

インスタンスは削除準備中
です。

課金されない

terminate 
d

インスタンスは完全に削除
されているため、起動する
ことはできません。

課金されない

Note

終了したインスタンスに適用されるリザーブドイ
ンスタンスは、支払いオプションに従って、契約
期間末まで請求が発生します。詳細については、
「Reserved Instances」を参照してください。

Note

インスタンスは running 状態のため、インスタンスを再起動しても新しいインスタンスの
請求期間が開始されることはありません。

トピック
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• インスタンスの作成

• インスタンスの停止と起動 (Amazon EBS-Backed インスタンスのみ)

• インスタンスの休止 (Amazon EBS Backed インスタンスのみ)

• インスタンスの再起動

• インスタンスのリタイア

• インスタンスの削除

• 再起動、停止、休止、削除の違い

• インスタンスの起動

• インスタンスの停止と起動

• オンデマンドインスタンスまたはスポットインスタンスを休止状態にする

• インスタンスの再起動

• インスタンスのリタイア

• インスタンスの終了

• インスタンスの復旧

インスタンスの作成

インスタンスを起動すると、インスタンスはpending状態に移行します。起動時に指定したインス
タンスタイプによって、インスタンスのホストコンピュータのハードウェアが決定します。起動時に
指定されたAmazon Machine Image (AMI) を使って、インスタンスを再作成します。インスタンスの
準備ができると、running 状態へ移行します。実行中のインスタンスに接続して、自分の前にある
コンピュータと同じように使用することができます。

インスタンスが running 状態に遷移するとすぐに、インスタンスの実行時間に応じて (インスタン
スがアイドル状態のままで、接続されていなくても) 最低 1 分以上の秒単位で使用料金が発生しま
す。

詳細については、「インスタンスの起動Linux インスタンスへの接続」および「」を参照してくださ
い。

インスタンスの停止と起動 (Amazon EBS-Backed インスタンスのみ)

インスタンスのステータスチェックに失敗するか、インスタンスでアプリケーションが想定通りに動
作しておらず、インスタンスのルートボリュームが Amazon EBS である場合、インスタンスの停止
と起動を行い、問題が解決するか試してみることができます。
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インスタンスを停止した場合、インスタンスはstopping状態に移行してから、stopped状態に
なります。インスタンスの使用料やデータ転送料金は、stopped 時点では請求されません。どの 
Amazon EBS ボリュームのストレージにも料金が発生します。インスタンスがstopped状態の間、
インスタンスタイプなど、インスタンスの特定の属性を変更できます。

インスタンスを起動して pending 状態になると、インスタンスは新しいホストコンピュータに移動
します (ただし、場合によっては、インスタンスは現在のホストに残ることもあります)。インスタン
スの停止と起動を行うと、以前のホストコンピュータに接続されていたインスタンスストアボリュー
ムのすべてのデータが失われます。

インスタンスはプライベートIPv 4アドレスを保持します。つまり、プライベートIPv 4アドレスまた
はネットワークインターフェイスに関連付けられた Elastic IPアドレスは、インスタンスに関連付け
られたままになります。インスタンスに IPv6 アドレスがある場合、IPv6 アドレスは保持されます。

stopped から running に移行したインスタンスについては、その実行中に秒単位の料金が発生し
ます。また、インスタンスの起動時には、1 分間分の最低料金が課金されます。

インスタンスの停止と開始の詳細については、「インスタンスの停止と起動」を参照してください。

インスタンスの休止 (Amazon EBS Backed インスタンスのみ)

インスタンスを休止すると、オペレーティングシステムに休止を実行するように合図します (ディス
クの停止)。これにより、内容がインスタンスのメモリ (RAM) から Amazon EBS ルートボリューム
に保存されます。インスタンスの Amazon EBS ルートボリュームとアタッチされた Amazon EBS 
データボリュームは保持されます。インスタンスを起動すると、Amazon EBS ルートボリュームは
以前の状態に復元され、RAM の内容が再ロードされます。以前にアタッチされたデータボリューム
は再アタッチされ、インスタンスはそのインスタンス ID を保持します。

インスタンスを休止した場合、インスタンスは stopping 状態に移行してから、stopped 状態にな
ります。休止状態にあるインスタンスが stopped 状態にある間は料金は課金されませんが、(休止
せずにインスタンスを停止した場合とは異なり) stopping 状態にある間は料金が発生します。デー
タ転送料金に対して使用料を課金しませんが、RAM データのストレージを含め、Amazon EBS ボ
リュームのストレージに対しては課金します。

休止状態のインスタンスを起動して pending 状態になると、インスタンスは新しいホストコン
ピュータに移動されます (ただし、場合によっては、インスタンスが現在のホストに残ることもあり
ます)。

プライベート IPv4 アドレスは保持されます。つまり、プライベート IPv4 アドレスまたはネット
ワークインターフェイスに関連付けられていた Elastic IP アドレスは、インスタンスとの関連付けが
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継続されるということです。インスタンスに IPv6 アドレスがある場合、IPv6 アドレスは保持されま
す。

詳細については、オンデマンドインスタンスまたはスポットインスタンスを休止状態にする を参照
してください。

インスタンスの再起動

Amazon EC2 コンソール、コマンドラインツール、Amazon EC2 API を使って、インスタンスを
再起動できます。インスタンスからオペレーティングシステムの再起動コマンドを実行する代わり
に、Amazon EC2 を使ってインスタンスを再起動することをお勧めします。

インスタンスの再起動は、オペレーティングシステムの再起動と同等です。インスタンスは同じホス
トコンピュータに残り、そのパブリック DNS 名、プライベート IP アドレス、およびその他のデー
タをインスタンスストアボリュームに維持します。通常、再起動が完了するまでに数分かかります
が、再起動に必要な時間は、インスタンスの設定によって異なります。

インスタンスを再起動しても、新しいインスタンスの課金時間は開始されず、最低 1 分間分の料金
はなしで秒単位の課金が継続します。

詳細については、インスタンスの再起動 を参照してください。

インスタンスのリタイア

インスタンスをホストしている基盤のハードウェアで回復不可能な障害が検出されると、AWS に
よってインスタンスのリタイアが予定されます。予定されたリタイア日になると、インスタンスは 
AWS によって停止または削除されます。インスタンスのルートデバイスが Amazon EBS ボリュー
ムである場合、インスタンスは停止されますが、その後いつでも再び起動できます。インスタンスの
ルートデバイスがインスタンスストアボリュームである場合、インスタンスは削除し、再び使用する
ことはできません。

詳細については、インスタンスのリタイア を参照してください。

インスタンスの削除

インスタンスが必要なくなったら、削除することができます。インスタンスのステータスが
shutting-down または terminated に変わったら、そのインスタンスへの課金は停止します。

停止保護が有効な場合、コンソール、CLI、または API を使用してインスタンスを削除することはで
きません。
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インスタンスの削除後、インスタンスはしばらくの間コンソールに表示されたままですが、エントリ
は自動的に削除されます。CLI および API を使って、削除したインスタンスを記述することもできま
す。(タグなどの) リソースは削除されたインスタンスから徐々に関連付けが解除されるため、しばら
くすると、削除されたインスタンスで表示されなくなる可能性があります。削除したインスタンスへ
の接続や復旧はできません。

Amazon EBS-Backed インスタンスはそれぞれ、InstanceInitiatedShutdownBehavior 属性を
サポートしています。この属性は、インスタンス自体からシャットダウンを開始した場合 (Linux で
shutdown コマンドを使用した場合など) 、インスタンスを停止または終了するかを制御します。デ
フォルトの動作は、インスタンスの停止です。インスタンスの実行中または停止中に、この属性の設
定を変更できます。

各 Amazon EBS ボリュームは DeleteOnTermination 属性をサポートします。この属性は、ア
タッチされたインスタンスを終了するときに、ボリュームの削除や保持を制御します。デフォルトで
は、ルートデバイスボリュームを削除し、それ以外に EBS ボリュームがあれば保持します。

詳細については、インスタンスの終了 を参照してください。

再起動、停止、休止、削除の違い

次の表に、インスタンスの再起動、停止、休止、終了の主な違いをまとめました。

特徴 再起動 停止/開始 (Amazon 
EBS-Backed インス
タンスのみ)

休止 (Amazon EBS 
Backed インスタン
スのみ)

終了

ホストコ
ンピュー
タ

インスタンス
は、同じホスト
コンピュータで
保持される

インスタンスは新し 
いホストコンピュー 
タに移動されます 
(ただし、場合によ 
っては、インスタン 
スが現在のホストに 
残ることもあります 
) 。

インスタンスは新し 
いホストコンピュー 
タに移動されます 
(ただし、場合によ 
っては、インスタン 
スが現在のホストに 
残ることもあります 
）。

なし

プライ
ベート 
IPv4 アド
レスとパ

同一のまま保持
される

インスタンスはプ
ライベート IPv4 ア
ドレスを保持しま 
す。インスタンス

インスタンスはプ
ライベート IPv4 ア
ドレスを保持しま 
す。インスタンス

なし
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特徴 再起動 停止/開始 (Amazon 
EBS-Backed インス
タンスのみ)

休止 (Amazon EBS 
Backed インスタン
スのみ)

終了

ブリック 
IPv4 アド
レス

は、Elastic IP アド
レス (停止/起動の際
に変更されない) を
持っていない限り 
、新しいパブリック 
IPv4 アドレスを取
得します。

は、Elastic IP アド
レス (停止/起動の際
に変更されない) を
持っていない限り 
、新しいパブリック 
IPv4 アドレスを取得
します。

Elastic IP 
アドレス 
(IPv4)

Elastic IP アドレ
スは、インスタ
ンスに関連付け
られたまま維持
される

Elastic IP アドレス
は、インスタンスに
関連付けられたまま
維持される

Elastic IP アドレス
は、インスタンスに
関連付けられたまま
維持される

Elastic IP アドレ
スはインスタン
スの関連付けが
解除される

IPv6 アド
レス

インスタンス
は、IPv6 アドレ
スを保持する

インスタンスは、I 
Pv6 アドレスを保持
する

インスタンスは、I 
Pv6 アドレスを保持
する

なし

インス
タンス
ストアボ
リューム

データは保持さ
れる

データは消去される データは消去される データは消去さ
れる

ルートデ
バイスボ
リューム

ボリュームは保
持される

ボリュームは保持さ 
れる

ボリュームは保持さ 
れる

ボリュームはデ
フォルトで削除
される

RAM (メモ
リの内容)

RAM は消去さ
れる

RAM は消去される RAM はルートボ
リュームにあるファ
イルに保存される

RAM は消去され
る
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特徴 再起動 停止/開始 (Amazon 
EBS-Backed インス
タンスのみ)

休止 (Amazon EBS 
Backed インスタン
スのみ)

終了

「請求」 インスタンスの
課金時間は変更
されません。

インスタンスの状態 
が stopping に変
わるとすぐに、そ
のインスタンスへ 
の課金が停止されま 
す。インスタンスが
stopped 状態から
running 状態に移
行するたびに新しい
インスタンスの課金
時間が開始され、イ
ンスタンスの開始時
には 1 分間の最低
料金が発生します。

インスタンスが
stopping 状態にあ
る間は課金されます
が、そのインスタン
スが stopped 状態
にある場合、課金は
停止します。インス
タンスが stopped
状態から running
状態に移行するたび 
に新しいインスタン 
スの課金時間が開始 
され、インスタンス 
の開始時には 1 分間
の最低料金が発生し
ます。

インスタン
スの状態が
shutting- 
down  に変わる
とすぐに、その
インスタンスに 
対して課金され
なくなります。

オペレーティングシステムのシャットダウンコマンドを実行すると、instance store-backed インス
タンスは必ず停止されます。オペレーティングシステムのシャットダウンコマンドによって Amazon 
EBS-backed インスタンスを停止または終了するかどうかを制御できます。詳細については、インス
タンスによって起動されたシャットダウン動作の変更 を参照してください。

インスタンスの起動

インスタンスは、AWS クラウド内の仮想サーバーです。Amazon Machine Image (AMI) からインス
タンスを起動します。AMI はインスタンスに対して、オペレーティングシステム、アプリケーショ
ンサーバー、およびアプリケーションを提供します。

AWS にサインアップすると、AWS 無料利用枠を利用して、Amazon EC2 を無料で使い始めるこ
とができます。無料利用枠を使用し、t2.micro インスタンスを 12 か月間無料で起動して利用で
きます (t2.micro が利用できないリージョンでは、無料利用枠で t3.micro インスタンスを使用
できます)。無料利用枠に含まれないインスタンスを起動する場合は、そのインスタンスの通常の 

起動する 1072

https://aws.amazon.com/


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

Amazon EC2 使用料がかかります。詳細については、「Amazon EC2 料金表」を参照してくださ
い。

次の方法を使用してインスタンスを起動できます。

方法 ドキュメント

[Amazon EC2 コンソール] インスタンス起動ウ 
ィザードを使用して、起動パラメータを指定し
ます。

古いインスタンス起動ウィザードを使用してイ
ンスタンスを起動する

[Amazon EC2 コンソール] 起動テンプレートを 
作成して、起動テンプレートからインスタンス
を起動します。

起動テンプレートからのインスタンスの起動

[Amazon EC2 コンソール] 既存のインスタンス 
を基本として使用します。

既存のインスタンスのパラメータを使用したイ
ンスタンスの起動

[Amazon EC2 コンソール] AWS Marketplace 
から購入した AMI を使用します。

AWS Marketplace インスタンスの起動

[AWS CLI] 選択した AMI を使用します。 AWSCLI 経由で Amazon EC2 を使用する

[AWS Tools for Windows PowerShell] 選択した 
AMI を使用します。

Amazon EC2 の提供元AWS Tools for Windows 
PowerShell

[AWS CLI] EC2 フリートを使用すると、容量の
プロビジョニングを異なる EC2 インスタンス
タイプとアベイラビリティーゾーン間で行うこ 
とも、オンデマンドインスタンス、リザーブド
インスタンス、スポットインスタンスの各購入
モデル全体で行うこともできます。

EC2 Fleet

[AWS CloudFormation] AWS CloudFormation 
テンプレートを使用してインスタンスを指定し
ます。

AWS::EC2::Instance()AWS CloudFormation
ユーザーガイド

[AWS SDK] 言語固有の AWS SDK を使用して
インスタンスを起動します。

AWS SDK for .NET

AWS SDK for C++
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方法 ドキュメント

AWS SDK for Go

AWSSDK for Java

AWS SDK for JavaScript

「AWS SDK for PHP V3」

AWS SDK for Python

AWS SDK for Ruby V3

Note

EC2 インスタンスを IPv6 専用サブネットで起動するには、Nitro System 上に構築されたイ
ンスタンス を使用する必要があります。

Note

IPv6 専用インスタンスを起動すると、DHCPv6 がインスタンスに IPv6 DNS ネームサーバー
をすぐに提供しないことがあります。この初期遅延の間、インスタンスはパブリックドメイ
ンを解決できない場合があります。
Amazon Linux 2 で実行されるインスタンスの場合、/etc/resolv.conf ファイルを IPv6 DNS 
ネームサーバーで直ちに更新するには、起動時に次の cloud-init directive コマンドを実行し
ます:

#cloud-config
bootcmd:
- /usr/bin/sed -i -E 's,^nameserver\s+[\.[:digit:]]+$,nameserver 
 fd00:ec2::253,' /etc/resolv.conf

もう 1 つのオプションは、ブート時にファイルが IPv6 DNS ネームサーバーアドレスを直ち
に持つように、設定ファイルを変更して AMI を再イメージ化することです。
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インスタンスを起動する場合、次のいずれかのリソースに関連付けられているサブネットでインスタ
ンスを起動できます。

• アベイラビリティーゾーン - このオプションはデフォルトです。

• ローカルゾーン - ローカルゾーンでインスタンスを起動するには、ローカルゾーンにオプトイン
し、このゾーンにサブネットを作成する必要があります。詳細については、「Local Zones」を参
照してください。

• Wavelength Zone - Wavelength Zone でインスタンスを起動するには、Wavelength Zone にオプト
インし、このゾーンにサブネットを作成する必要があります。Wavelength Zone でインスタンス
を起動する方法については、AWS Wavelength デベロッパーガイドのAWS Wavelength の開始方
法をご参照ください。

• アウトポスト - アウトポストでインスタンスを起動するには、アウトポストを作成する必要があり
ます。Outpost の作成方法の詳細については、AWS Outposts ユーザーガイドの AWS Outposts の
開始方法をご参照ください。

インスタンスを起動した後、インスタンスに接続して使用できます。最初、インスタンスの状態は
pending です。インスタンスの状態が running の場合、インスタンスは起動を開始します。イン
スタンスに接続するまで、少し時間がかかることがあります。ベアメタルインスタンスタイプの起動
には時間がかかることがあります。ベアメタルインスタンスの詳細については、「Nitro System 上に
構築されたインスタンス」を参照してください。

インスタンスは、パブリック DNS 名を受信します。この DNS 名はインターネットからインスタン
スに接続する場合に使用できます。また、インスタンスはプライベート DNS 名も受け取ります。こ
れは、同じ VPC 内の他のインスタンスがインスタンスに接続するために使用できます。インスタン
スへの接続の詳細については、Linux インスタンスへの接続を参照してください。

インスタンスを使い終わったら、必ずインスタンスを終了してください。詳細については、インスタ
ンスの終了 を参照してください。

新しいインスタンス起動ウィザードを使用してインスタンスを起動する

新しいインスタンス起動ウィザードを使用してインスタンスを起動できます。インスタンス起動ウィ
ザードでは、インスタンスの起動に必要な起動パラメータを指定します。インスタンスの起動ウィ
ザードでデフォルト値が用意されている場合、デフォルト値を使用するか、独自の値を指定できま
す。デフォルト値をそのまま使用すると、キーペアだけを選択してインスタンスを起動できます。

インスタンスを起動する前に、セットアップが終了していることを確認してください。詳細について
は、Amazon EC2 を使用するようにセットアップする を参照してください。
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Important

AWS 無料利用枠に含まれないインスタンスを起動すると、アイドル状態であっても、イン
スタンスの実行中は料金が発生します。

トピック

• 新しいインスタンス起動ウィザードについて

• インスタンスをすばやく起動する

• 定義済みのパラメータを使用したインスタンスの起動

• 古いインスタンス起動ウィザードを使用してインスタンスを起動する

新しいインスタンス起動ウィザードについて

新しい、改善された起動エクスペリエンスへようこそ – インスタンスをすばやく簡単に起動できま
す。

新しいインスタンス起動ウィザードをロールアウト中です。現在選択されているリージョンで利用で
きない場合は、別のリージョンを選択し、そこで使用可能かどうかを確認できます。

現在の改善点

• サマリーサイドパネルを備えた単一ページレイアウト

新しい 1 ページのデザインで、すぐに起動し、実行できます。すべての設定を 1 か所で確認でき
ます。設定が正しいことを確認するために、ステップ間を行き来する必要はありません。概要を確
認したり、ページを簡単に移動するには [Summary] (サマリー) パネルを使用します。

• AMI セレクターの改善

新規ユーザー – インスタンスをすばやく起動できるように、[Quick Start] (クイックスタート) 
Amazon マシンイメージ (AMI) セレクターを使用してオペレーティングシステムを選択します。

経験豊富なユーザー –– AMI セレクターには、最近使用した AMI と所有している AMI が表示さ
れ、関心のある AMI を簡単に選択できます。カタログ全体を参照して、新しい AMI を見つけるこ
ともできます。
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作業中

私たちは、エクスペリエンスの向上に継続的に取り組んでいます。現在取り組んでいるのは次のとお
りです。

• デフォルトと依存関係の支援

• デフォルト値がすべてのフィールドに対して提供されます。

• 追加ロジックが、インスタンス設定を正しく設定するために追加されます (例えば、現在の設定
では使用できないパラメータを無効にします)。

• 設計のさらなる簡素化

• ビューとサマリーの簡素化およびよりレスポンシブなデザインが、1 ページでの表示エクスペリ
エンスをよりスケーラブルにするために追加されます。

• ネットワークの簡素化機能によりファイアウォールルールをすばやく簡単に設定できる機能が追
加されます (例えば、一般的なプリセットルールを選択します)。

今後数か月以内に、起動エクスペリエンスがさらに改善される予定です。

フィードバックを是非お送りください

新しいインスタンス起動ウィザードに関するご意見をお寄せいただきありがとうございます。お客様
のフィードバックを使用して、今後数か月間、ユーザーエクスペリエンスの改善を継続します。EC2 
コンソールから直接フィードバックを送信するか、このページの下部にある [Provide feedback]
(フィードバックの提供) リンクをクリックします。

インスタンスをすばやく起動する

テスト目的でインスタンスをすばやくセットアップするには、次のステップに従います。オペレー
ティングシステムとキーペアを選択し、デフォルト値を受け入れます。インスタンス起動ウィザード
のすべてのパラメータについては、「定義済みのパラメータを使用したインスタンスの起動」を参照
してください。

インスタンスをすばやく起動するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. 画面の上のナビゲーションバーで、現在の AWS リージョンが表示されます (例: 米国東部 (オ
ハイオ))。インスタンスを起動するリージョンを選択します。一部の Amazon EC2 リソースは
リージョン間で共有できるため、この選択は重要です。詳細については、リソースの場所 を参
照してください。
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3. Amazon EC2 コンソールダッシュボードで、[インスタンスを起動] を選択します。

4. (オプション) [Names and tags] (名前とタグ) における [Name] (名前) では、インスタンス用にわ
かりやすい名前を入力します。

5. [Application and OS Images (Amazon Machine Image)] (アプリケーションおよび OS イメージ 
(Amazon マシンイメージ)) で [Quick Start] (クイックスタート) を選択し、インスタンスのオペ
レーティングシステム (OS) を選択します。

6. [Key pair (login)] (キーペア (ログイン)) の [Key pair name] (キーペア名) で、既存のキーペアを選
択するか、新しいキーペアを作成します。

7. [Summary] (サマリー) パネルで、[Launch instance] (インスタンスの起動) を選択します。

定義済みのパラメータを使用したインスタンスの起動

キーペアを除き、インスタンス起動ウィザードはすべてのパラメータのデフォルト値を提供します。
デフォルトの一部またはすべてを受け入れるか、各パラメータに独自の値を指定してインスタンスを
設定することができます。パラメータは、インスタンス起動ウィザードでグループ化されます。次の
手順では、各パラメータグループについて説明します。

インスタンス設定のパラメータ

• インスタンスの起動開始

• 名前とタグ

• アプリケーションと OS イメージ (Amazon マシンイメージ)

• インスタンスタイプ

• キーペア (ログイン)

• ネットワーク設定

• ストレージの設定

• 高度な詳細

• [概要]

インスタンスの起動開始

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. 画面の上のナビゲーションバーで、現在の AWS リージョンが表示されます (例: 米国東部 (オ
ハイオ))。インスタンスを起動するリージョンを選択します。一部の Amazon EC2 リソースは
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リージョン間で共有できるため、この選択は重要です。詳細については、リソースの場所 を参
照してください。

3. Amazon EC2 コンソールダッシュボードで、[インスタンスを起動] を選択します。

名前とタグ

インスタンス名はタグで、キーは [Name] (名前)、値は指定した名前です。インスタンス、ボリュー
ム、ネットワークインターフェイスにタグ付けできます。スポットインスタンスの場合、スポットイ
ンスタンスリクエストにのみタグを付けることができます。タグの詳細については、「Amazon EC2 
リソースのタグ付け」を参照してください。

インスタンス名と追加のタグを指定することはオプションです。

• [Name] (名前) に、インスタンスのわかりやすい名前を入力します。名前を指定しない場合は、イ
ンスタンスをその ID で識別できます。ID は、インスタンスの起動時に自動的に生成されます。

• タグを追加するには、[Add additional tag] (追加のタグを追加) を選択します。[Add tag] (タグを追
加) を選択し、キーと値を入力し、タグ付けするリソースタイプを選択します。追加するタグごと
に [Add tag] (タグを追加) を選択します。

アプリケーションと OS イメージ (Amazon マシンイメージ)

Amazon マシンイメージ (AMI) には、インスタンスの作成に必要な情報が含まれています。例えば、
ある AMI には、ウェブサーバーとして動作するために必要なソフトウェア (Linux、Apache、ウェブ
サイトなど) が含まれています。

適切な AMI は、次の手順で確認できます。AMI を検索する各オプションで、[Cancel] (キャンセル) 
(右上) を選択すれば、AMI を選択せずにインスタンス起動ウィザードに戻ることができます。

検索バー

利用可能なすべての AMI を検索するには、AMI 検索バーにキーワードを入力し、[Enter] キーを
押します。AMI を選択するには、[Select] (選択) を選択します。

Recents (最新情報)

最近使用した AMI が表示されます。

[Recently launched] (最近の起動) または [Currently in use] (現在使用中) を選択し、[Amazon 
Machine Image (AMI)] (Amazon マシンイメージ (AMI)) から AMI を選択します。
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マイ AMI

お客様が所有しているプライベート AMI、またはお客様が共有しているプライベート AMI。

[Owned by me] (ユーザーによる所有) または [Shared with me] (共有されている) を選択
し、[Amazon Machine Image (AMI)] (Amazon マシンイメージ (AMI)) から AMI を選択します。

クイックスタート

AMI はオペレーティングシステム (OS) ごとにグループ化されているため、すぐに作業を開始で
きます。

まず、必要な OS を選択し、次に [Amazon Machine Image (AMI)] (Amazon マシンイメージ 
(AMI)) で、AMI を選択します。無料利用枠の対象となる AMI を選択するには、AMI が [Free tier 
eligible] (無料利用枠の対象) とマークされていることを確認してください。

Browse more AMIs (AMI をさらに表示する)

AMI カタログ全体を表示するには、[Browse more AMIs] (AMI をさらに表示する) を選択します。

• 利用可能な AMI すべてを検索するには、検索バーにキーワードを入力し、[Enter] キーを押し
ます。

• Systems Manager パラメータを使用して AMI を検索するには、検索バーの右側にある矢印ボ
タンを選択し、[Search by Systems Manager parameter] (Systems Manager パラメータで検索) 
を選択します。詳細については、「Systems Manager パラメータを使用した AMI の検索」を
参照してください。

• カテゴリで検索するには、[Quickstart AMIs] (AMI のクイックスタート)、[My AMIs] (私の 
AMI)、[AWS Marketplace AMIs]、または [Community AMIs] (コミュニティ AMI) を選択しま
す。

AWS Marketplace は、AMI を含む AWS 上で動作するソフトウェアを購入することができるオ
ンラインストアです。AWS Marketplace からのインスタンスの起動の詳細については、AWS 
Marketplace インスタンスの起動 を参照してください。[Community AMIs] (コミュニティ AMI) 
では、AWS のコミュニティのメンバーが他の人が利用可能とした AMI を見つけることができ
ます。Amazon または検証済みパートナーからの AMI は、[Verified provider] (検証済みプロバ
イダー) のマークが付されます。

• AMI のリストをフィルターするには、画面左の [Refine results] (結果を絞り込む) で 1 つまたは
複数のチェックボックスをオンにします。フィルターオプションは、選択した検索カテゴリに
応じて異なります。
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• 各 AMI の [Root device type] を確認します。必要なタイプはどの AMI かに注意してください。
タイプは [ebs] (Amazon EBS でバックアップ) または [instance-store] (インスタンスストアで
バックアップ) です。詳細については、ルートデバイスのストレージ を参照してください。

• 各 AMI の [Virtualization type] を確認します。必要なタイプはどの AMI かに注意してくださ
い。タイプは [hvm] または [paravirtual] です。例えば、一部のインスタンスタイプには HVM 
が必要です。詳細については、「Linux AMI 仮想化タイプ」を参照してください。

• 各 AMI に記載された [Boot Mode] (起動モード) を確認します。必要なブートモードがどの AMI 
を使用するのか注意してください。必要なブートモードは [legacy-bios]、[uefi]、または [uefi-
preferred] です。詳細については、「ブートモード」を参照してください。

• ニーズを満たす AMI を選択し、[Select] を選択します。

AMI を変更するときに警告します

選択した AMI に関連付けられているボリュームまたはセキュリティグループの設定を変更し、別の 
AMI を選択すると、現在の設定の一部が変更または削除されることを警告するウィンドウが開きま
す。セキュリティグループおよびボリュームに対する変更を確認できます。さらに、追加および削除
されるボリュームを表示することも、追加されるボリュームのみを表示することもできます。

インスタンスタイプ

インスタンスタイプは、インスタンスのハードウェア設定とサイズを定義します。インスタンスタイ
プが大きくなると、CPU およびメモリも増えます。詳細については、「Amazon EC2 インスタンス
タイプ」を参照してください。

• [Instance type] (インスタンスタイプ) で、インスタンスのインスタンスタイプを選択します。

無料利用枠 – AWS アカウントを作成してから 12 か月未満の場合は、[t2.micro] インスタンスタ
イプ (または [t2.micro] が利用できないリージョンでは [t3.micro] インスタンスタイプ) を選択する
と、無料利用枠で Amazon EC2 を使用できます。インスタンスタイプが無料利用枠の下で適格で
ある場合、それは [Free tier eligible] (無料利用枠適格) とラベル付けされます。t2.micro と t3.micro 
の詳細については、「バーストパフォーマンスインスタンス」を参照してください。

• [Compare instance types] (インスタンスタイプの比較): vCPU の数、アーキテクチャ、メモリ量 
(GiB)、ストレージ量 (GB)、ストレージタイプ、ネットワークパフォーマンスなどの属性ごとにさ
まざまなインスタンスタイプを比較できます。

• [アドバイスの取得]: インスタンスタイプに関するガイダンスやアドバイスは、Amazon Q EC2 イ
ンスタンスタイプセレクターから入手できます。詳細については、「新しいワークロードのインス
タンスタイプに関する推奨事項の取得」を参照してください。
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キーペア (ログイン)

[Key pair name] (キーペア名) には、既存のキーペアを選択するか、[Create new key pair] (新しい
キーペアを作成) を選択して新しいキーペアを作成します。詳細については、Amazon EC2 のキーペ
アと Linux インスタンス を参照してください。

Important

[Proceed without key pair] (キーペアなしで進む) オプションを選択した場合 (非推奨)、ユー
ザーが別の方法でログインすることを許可するように設定された AMI を選択した場合でなけ
れば、インスタンスに接続できなくなります。

ネットワーク設定

必要に応じて、ネットワーク設定を設定します。

• VPC: インスタンスに既存の VPC を選択します。デフォルト VPC を使用するか、作成した VPC 
を選択します。詳細については、「the section called “仮想プライベートクラウド”」を参照してく
ださい。

• [サブネット]: インスタンスは、アベイラビリティーゾーン、ローカルゾーン、Wavelength 
Zone、Outpost のいずれかに関連付けられたサブネットで起動できます。

アベイラビリティーゾーンでインスタンスを起動するには、インスタンスを起動するサブネットを
選択します。新しいサブネットを作成するには、[Create new subnet] を選択して Amazon VPC コ
ンソールに移動します。終了したらインスタンス起動ウィザードに戻り、[Refresh] (更新) アイコ
ンを選択して一覧にサブネットを読み込みます。

IPv6 のみのサブネットでインスタンスを起動するには、Nitro System 上に構築されたインスタン
スである必要があります。

ローカルゾーンでインスタンスを起動するには、ローカルゾーン内に作成したサブネットを選択し
ます。

アウトポストでインスタンスを起動するには、アウトポストに関連付けられた VPC 内のサブネッ
トを選択します。

• [Auto-assign Public IP]: インスタンスがパブリック IPv4 アドレスを受け取るかどうかを指定しま
す。デフォルトでは、デフォルトのサブネットにあるインスタンスはパブリック IPv4 アドレスを
受け取りますが、デフォルト以外のサブネットにあるインスタンスは受け取りません。[Enable] ま
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たは [Disable] を選択すると、これがサブネットのデフォルト設定より優先されます。詳細につい
ては、パブリック IPv4 アドレス を参照してください。

• [Firewall (security groups)] (ファイアウォール (セキュリティグループ)): セキュリティグループを
使用してインスタンスのファイアウォールルールを定義します。このルールでは、どの着信ネット
ワークトラフィックをインスタンスに配信するかを指定します。他のトラフィックはすべて無視さ
れます。セキュリティグループの詳細については、Linux インスタンス用の Amazon EC2 Amazon 
セキュリティグループ を参照してください。

ネットワークインターフェイスを追加する場合、ネットワークインターフェイスに同じセキュリ
ティグループを指定する必要があります。

次のようにセキュリティグループを選択または作成します。

• VCP に既存のセキュリティグループを選択するには、[Select existing security group] (既存のセ
キュリティグループを選択) を選択し、[Common security groups] (共通セキュリティグループ) 
からセキュリティグループを選択します。

• VCP に新しいセキュリティグループを作成するには、[Create security group] (セキュリティグ
ループの作成) を選択します。インスタンス起動ウィザードは、launch–wizard-x セキュリティ
グループを自動的に定義し、セキュリティグループルールをすばやく追加するために次のチェッ
クボックスを提供します。

[Allow SSH traffic from] (次のものから SSH トラフィックを許可) — [SSH (port 22)] (SSH (ポー
ト 22)) (RDP (ポート3389)) にインスタンスへの接続を許可するインバウンドルールを作成しま
す。トラフィックが[Anywhere] (どこでも)、[Custom] (カスタム)、または [My IP] (マイ IP) から
来るのかどうかを指定します。

[Allow HTTPs traffic from the internet] (インターネットから HTTPS トラフィックを許可) - 任意
の場所からのインターネットトラフィックを許可するポート 443 (HTTPS) を開くインバウンド
ルールを作成します。インスタンスがウェブサーバーである場合、このルールが必要です。

[Allow HTTP traffic from the internet] (インターネットから HTTPS トラフィックを許可) - 任意の
場所からのインターネットトラフィックを許可するポート 80 (HTTP) を開くインバウンドルー
ルを作成します。インスタンスがウェブサーバーである場合、このルールが必要です。

ニーズに応じてこれらのルールを編集してルールを追加できます。

ルールを編集または追加するには、[Edit] (編集) を選択します (右上)。ルールを追加するに
は、[Add security group rule] (セキュリティグループルールの追加) を選択します。[Type] (タ
イプ) で、ネットワークトラフィックタイプを選択します。[Protocol] (プロトコル) フィール
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ドには、ネットワークトラフィックの送信を可能とするため、プロトコルが自動的に入力され
ます。[Source type] (送信元タイプ) で送信元のタイプを選択します。[My IP] (マイ IP) を選択
し、インスタンス起動ウィザードでコンピュータのパブリック IP アドレスを追加します。ただ
し、ISP 経由で、またはファイアウォールの内側から静的な IP アドレスなしで接続している場
合は、クライアントコンピュータで使用されている IP アドレスの範囲を見つける必要がありま
す。

Warning

すべての IP アドレス (0.0.0.0/0) から SSH や RDP でインスタンスにアクセスできる
ようにするルールは、テスト用のインスタンスを短時間で立ち上げ、すぐに停止または
終了させる場合には許容されますが、本番環境では危険です。特定の IP アドレスまたは
特定のアドレス範囲にのみ、インスタンスへのアクセスを限定してください。

• [Advanced network configuration] (アドバンストネットワーク設定) — サブネットを選択した場合
のみ使用できます。

ネットワークインターフェイス

• [Device index] (デバイスインデックス): ネットワークカードのインデックス。プライマリネッ
トワークインターフェイスは、ネットワークカードインデックス 0 に割り当てる必要がありま
す。インスタンスタイプによっては、複数のネットワークカードがサポートされているものもあ
ります。

• [Network Interface] (ネットワークインターフェイス): [New interface] (新しいインターフェイス) 
を選択して Amazon EC2 によって新しいインターフェイスを作成するか、既存の使用できる
ネットワークインターフェイスを選択します。

• [説明]: (オプション) 新しいネットワークインターフェイスの説明。

• [Subnet] (サブネット): 新しいネットワークインターフェイスを作成するサブネット。プライマ
リネットワークインターフェイス (eth0) の場合、これはインスタンスが起動する先のサブネッ
トです。eth0 に既存のネットワークインターフェイスを入力すると、インスタンスはネット
ワークインターフェイスが存在するサブネット内で起動します。

• [セキュリティグループ]: ネットワークインターフェイスを関連付ける VPC 内の 1 つ以上のセ
キュリティグループ。

• [プライマリ IP]: サブネットの範囲からの プライマリプライベート IPv4 アドレス。Amazon 
EC2 によって自動的にプライベート IPv4 アドレスが選択されるようにするには、空白のままに
します。
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• [Secondary IP] (セカンダリ IP): サブネットの範囲内にある 1 つまたは複数の追加のプライベー
ト IPv4 アドレス。[Manually assign] (手動割り当て) を選択し、IP アドレスを入力します。別の 
IP アドレスを追加するには、[Add IP] (IP の追加) を選択します。または、Amazon EC2 により
自動で割り当てるようにするには、[Automatically assign] (自動割り当て) を選択し、追加する 
IP アドレスの数を入力します。

• (IPv6 のみ) [IPv6 IP]: サブネットの範囲の IPv6 アドレス。[Manually assign] (手動割り当て) を
選択し、IP アドレスを入力します。別の IP アドレスを追加するには、[Add IP] (IP の追加) を
選択します。または、Amazon EC2 により自動で割り当てるようにするには、[Automatically 
assign] (自動割り当て) を選択し、追加する IP アドレスの数を入力します。

• [IPv4 Prefixes] (IPv4 プレフィクス): ネットワークインターフェイスの IPv4 プレフィクス。

• [IPv6 Prefixes] (IPv6 プレフィクス): ネットワークインターフェイスの IPv6 プレフィクス。

• (デュアルスタックおよび IPv6 のみ) プライマリ IPv6 IP の割り当て: (オプション) インスタン
スをデュアルスタックまたは IPv6 のみのサブネットで起動する場合、プライマリ IPv6 IP を割
り当てるオプションがあります。プライマリ IPv6 アドレスを割り当てると、インスタンスまた
は ENI へのトラフィックの中断を回避できます。このインスタンスが IPv6 アドレスが変更さ
れないことに依存する場合、[有効化] を選択します。インスタンスを起動すると、AWS ではア
タッチされている ENI に関連付けられた IPv6 アドレスがインスタンスにプライマリ IPv6 アド
レスとして自動的に割り当てられます。IPv6 GUA アドレスをプライマリ IPv6 として有効にす
ると、無効にすることはできません。IPv6 GUA アドレスをプライマリ IPv6 にすることを有効
にすると、インスタンスが終了するか、ネットワークインターフェースがデタッチされるまで、
最初の IPv6 GUA がプライマリ IPv6 アドレスになります。インスタンスに複数の IPv6 アドレ
スがアタッチされていて、プライマリ IPv6 アドレスを有効にすると、ENI に関連付けられた最
初の IPv6 GUA アドレスがプライマリ IPv6 アドレスになります。

• [終了時に削除]: インスタンス終了時にネットワークインターフェイスを削除するかどうか。

• Elastic Fabric Adapter: ネットワークインターフェイスが Elastic Fabric Adapter かどうかを示し
ます。詳細については、「Elastic Fabric Adapter」を参照してください。

• ENA Express: ENA Express は、AWS Scalable Reliable Datagram (SRD) テクノロジーを搭載し
ています。SRD テクノロジーは、パケットスプレーメカニズムを使用して負荷を分散し、ネッ
トワークの混雑を回避します。ENA Express を有効にすると、サポートされているインスタン
スは、可能な場合は通常の TCP トラフィックに加えて SRD を使用して通信できるようになり
ます。リストから [有効化] または [無効化] を選択しない限り、インスタンス起動ウィザードに
はインスタンスの ENA Express 設定は含まれません。

• [ENA Express UDP]: ENA Express を有効にしている場合は、オプションで UDP トラフィック
に使用できます。[有効化] または [無効化] を選択しない限り、インスタンス起動ウィザードには
インスタンスの ENA Express 設定は含まれません。
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セカンダリネットワークインターフェイスを追加するには、[Add network interface] (ネットワー
クインターフェイスを追加する) を選択します。セカンダリネットワークインターフェイスは、イ
ンスタンスと同じアベイラビリティーゾーンにある場合は、VPC の別のサブネットに存在できま
す。

詳細については、Elastic Network Interface を参照してください。複数のネットワークインター
フェイスを指定した場合、インスタンスはパブリック IPv4 アドレスを受け取ることはできませ
ん。さらに、eth0 に既存のネットワークインターフェイスを指定した場合、[Auto-assign Public 
IP] を使用してサブネットのパブリック IPv4 設定をオーバーライドする操作は禁止されます。詳
細については、インスタンス起動時のパブリック IPv4 アドレスの割り当て を参照してください。

ストレージの設定

選択した AMI には、ルートボリュームを含む、1 つまたは複数のストレージボリュームが含まれま
す。インスタンスにアタッチする追加のボリュームを指定できます。

[Simple] (シンプル) または [Advanced] (アドバンスト) ビューを使用できます。[Simple] (シンプル) 
ビューでは、ボリュームのサイズとタイプを指定します。すべてのボリュームパラメータを指定する
には、[Advanced] (アドバンスト) ビュー (カードの右上) を選択します。

[Advanced] (アドバンスト) ビューでは、各ボリュームを以下のように設定できます。

• [Storage type] (ストレージタイプ): インスタンスと関連付ける Amazon EBS またはインスタンス
ストアボリュームを選択します。一覧で利用できるボリュームタイプは、選択したインスタンス
タイプに応じて異なります。詳細については、Amazon EC2 インスタンスストアおよびAmazon 
EBS ボリュームを参照してください。

• [Device name] (デバイス名): ボリュームで利用できるデバイス名の一覧から選択します。

• [Snapshot] (スナップショット): ボリュームを復元するスナップショットを選択しま
す。[Snapshot] (スナップショット) フィールドにテキストを入力して、利用できる共有スナップ
ショットとパブリックスナップショットを検索することもできます。

• [Size (GiB)] (サイズ (GiB)): EBS ボリュームの場合、ストレージサイズを指定できます。無料利用
枠の対象となる AMI とインスタンスを選択した場合でも、無料利用枠内に収めるには、合計スト
レージを 30 GiB 以下に維持する必要があることに注意してください。詳細については、EBS ボ
リュームのサイズと設定の制限 を参照してください。

• [Volume type] (ボリュームタイプ): EBS ボリュームの場合、ボリュームタイプを選択します。詳細
については、Amazon EBS ボリュームの種類 を参照してください。
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• [IOPS]: Provisioned IOPS SSD ボリュームタイプを選択した場合は、ボリュームがサポートできる 
I/O オペレーション/秒 (IOPS) を入力できます。

• [Delete on termination] (終了時に削除): Amazon EBS ボリュームで、インスタンスの終了時にボ
リュームを削除する場合は [Yes] (はい) を選択し、ボリュームを保持する場合は [No] (いいえ) を
選択します。詳細については、インスタンスの終了時にデータを保持する を参照してください。

• [Encrypted] (暗号化): インスタンスタイプが EBS 暗号化をサポートしている場合、[Yes] (はい) を
選択し、ボリュームの暗号化を有効にできます。このリージョンでデフォルトで暗号化を有効にし
た場合、暗号化は有効になります。詳細については、Amazon EBS 暗号化 を参照してください。

• [KMS Key] (KMS キー): [Encrypted] (暗号化) で [Yes] (はい) を選択し、ボリュームで暗号化を使用
する場合には、カスタマーマネージド型キーを選択する必要があります。このリージョンでデフォ
ルトの暗号化を有効にした場合は、自動的にデフォルトのカスタマーマネージド型キーが選択され
ます。別のキーを選択するか、作成したカスタマーマネージド型キーの ARN を指定できます。

• [File systems] (ファイルシステム): Amazon EFS または Amazon FSx ファイルシステムをイン
スタンスにマウントします。Amazon EFS ファイルシステムのマウントの詳細については、
「Amazon EC2 での Amazon EFS の使用」を参照してください。Amazon FSx ファイルシステム
のマウントの詳細については、「Amazon EC2 での Amazon FSx の使用」を参照してください。

高度な詳細

[Advanced details] で、セクションを開いてフィールドを表示し、インスタンスの追加パラメータを
指定します。

• [Purchasing option] (購入オプション): [Request Spot Instances] (スポットインスタンスのリクエス
ト) を選択して、オンデマンド価格を上限とするスポット料金でスポットインスタンスをリクエス
トし、[Customize] (カスタマイズ) を選択して、スポットインスタンスのデフォルト設定を変更し
ます。上限料金を設定し (非推奨)、リクエストタイプ、リクエスト期間、中断動作を変更できま
す。スポットインスタンスをリクエストしない場合、Amazon EC2 はデフォルトでオンデマンド
インスタンスを起動します。詳細については、「スポットインスタンスリクエストを作成する」を
参照してください。

• [ドメイン結合ディレクトリ]: 起動後の Linux  インスタンスを結合する先の AWS Directory Service 
ディレクトリ (ドメイン) を選択します。ドメインを選択する場合は、必要なアクセス許可を持
つ IAM ロールを選択する必要があります。詳細については、「Linux EC2 インスタンスを AWS 
Managed Microsoft AD ディレクトリにシームレスに結合する」を参照してください。

• [IAM instance profile] (IAM インスタンスプロファイル): インスタンスに関連付ける AWS 
Identity and Access Management (IAM) インスタンスプロファイルを選択します。詳細について
は、Amazon EC2 の IAM ロール を参照してください。
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• [Hostname type] (ホスト名タイプ): インスタンスのゲスト OS ホスト名をリソース名または IP 名
に含めるかどうかを選択します。詳細については、Amazon EC2 インスタンスのホスト名タイプ
を参照してください。

• [DNS Hostname] (DNS ホスト名): リソース名または IP 名への DNS クエリが、([Hostname type]
(ホスト名タイプ) に何を選択したのかによって) IPv4 アドレス (A レコード)、IPv6 アドレス 
(AAAA レコード)、またはその両方で応答するかどうかを決定します。詳細については、Amazon 
EC2 インスタンスのホスト名タイプ を参照してください。

• [Shutdown behavior]: シャットダウン時にインスタンスを停止するか終了するかを選択します。
詳細については、インスタンスによって起動されたシャットダウン動作の変更 を参照してくださ
い。

• [Stop - Hibernate behavior] (停止 – 休止動作): 休止を有効にするには、[Enable] (有効) を選択しま
す。このフィールドは、インスタンスが休止の前提条件を満たしている場合にのみ使用できます。
詳細については、オンデマンドインスタンスまたはスポットインスタンスを休止状態にする を参
照してください。

• [Termination protection] (終了の保護): 偶発的な終了を防ぐには、[Enable] (有効) を選択します。詳
細については、「終了保護を有効化する」を参照してください。

• 停止保護: 偶発的な停止を防ぐには、[Enable] (有効化) を選択します。詳細については、「停止保
護を有効にします」を参照してください。

• [Detailed CloudWatch monitoring] (詳細な CloudWatch モニタリング): Amazon CloudWatch を使
用したインスタンスの詳細なモニタリングをオンにする場合、[Enable] (有効) を選択します。別途 
料金がかかります。詳細については、「CloudWatch を使用したインスタンスのモニタリング」を
参照してください。

• [Elastic inference]: EC2 CPU インスタンスにアタッチする Elastic Inference アクセラレータ。詳
細については、Amazon Elastic Inference デベロッパーガイドの「Working with Amazon Elastic 
Inference の使用」を参照してください。

Note

2023 年 4 月 15 日以降、AWS では Amazon Elastic Inference (EI) への新規顧客のオン
ボーディングは行わず、既存の顧客がより価格とパフォーマンスの良いオプションにワー
クロードを移行できるよう支援します。2023 年 4 月 15 日以降、新規顧客は Amazon 
SageMaker、Amazon ECS、または Amazon EC2 の Amazon EI アクセラレータを使用し
てインスタンスを起動できなくなります。ただし、過去 30 日間に Amazon EI を少なくと
も 1 回使用した顧客は、現在の顧客と見なされ、サービスを引き続き使用できます。
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• [Credit specification] (クレジット指定): アプリケーションがベースラインを越えて必要なだけバー
ストできることを有効にするには、[Unlimited] (無制限) を選択します。このフィールドは、T イン
スタンスでのみ有効です。追加料金が適用される場合があります。詳細については、バーストパ
フォーマンスインスタンス を参照してください。

• [プレイスメントグループ名]: インスタンスを起動する先のプレイスメントグループを指定しま
す。既存のプレイスメントグループを選択するか、新しいプレイスメントグループを作成すること
ができます。すべてのインスタンスタイプが、プレイスメントグループでのインスタンスの起動を
サポートしているわけではありません。詳細については、プレイスメントグループ を参照してく
ださい。

• [EBS-optimized instance] (EBS 最適化インスタンス): Amazon EBS に最適化されたインスタンス
は、最適化された設定スタックを使用し、Amazon EBS I/O に対して追加の専用容量を提供しま
す。ご使用のインスタンスタイプでこの機能がサポートされている場合は、[Enable] (有効) を選択
して有効にします。別途 料金がかかります。詳細については、Amazon EBS 最適化インスタンス
を使用する を参照してください。

• [Capacity Reservation] (キャパシティ予約): インスタンスを起動するキャパシティ予約を指定しま
す。任意のキャパシティ予約 ([Open] (オープン))、特定のキャパシティ予約 ([Target by ID] (ID を
対象とする))、またはキャパシティ予約グループ ([Target by group] (グループを対象とする)) のい
ずれかから選択します。キャパシティ予約を使用しないように指定するには、[None] (なし) を選
択します。詳細については、既存の キャパシティーの予約 へのインスタンスの起動 を参照してく
ださい。

• [テナンシー]: インスタンスを共有ハードウェア ([共有])、独立した専有ハードウェア ([専有])、
あるいは Dedicated Host ([Dedicated host (専有ホスト)])で実行するかを選択します。Dedicated 
Host でインスタンスを起動する場合は、インスタンスをホストリソースグループ内で起動する
かどうかを指定できます。または、特定の Dedicated Host をターゲットとして設定できます。
追加料金が適用される場合があります。詳細については、Dedicated InstancesおよびDedicated 
Hostsを参照してください。

• [RAM disk ID] (RAM ディスク ID): (準仮想化 (PV) AMI に対してのみ有効) インスタンスの RAM 
ディスクを選択します。カーネルを選択した場合は、サポートするドライバーと共に特定の RAM 
ディスクを選択しなければならない可能性があります。

• [Kernel ID] (カーネル ID): (準仮想化 (PV) AMI に対してのみ有効) インスタンスのカーネルを選択
します。

• [Nitro Enclaves]: Amazon EC2 インスタンスから、エンクレーブと呼ばれる分離された実行環境
を作成することを許可します。AWS Nitro Enclaves のインスタンスを有効にするには、[Enable]
(有効) を選択します。詳細については、「AWS Nitro Enclaves ユーザーガイド」の「AWS Nitro 
Enclaves とは」を参照してください。
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• [ライセンス設定]: 指定したライセンス設定に対してインスタンスを起動して、ライセンスの使
用状況を追跡できます。詳細については、AWS License Manager ユーザーガイドの「Create a 
license configuration」(ライセンス設定の作成) を参照してください。

• [Metadata accessible]: インスタンスメタデータへのアクセスを有効または無効にできます。詳細
については、新規インスタンスのインスタンスメタデータオプションの設定 を参照してくださ
い。

• [Metadata transport] (メタデータの転送): インスタンスがリンクローカル IMDSv2 IPv6 アドレス 
(fd00:ec2::254) に到達できるようにして、インスタンスのメタデータを取得します。このオプ
ションは、IPv6 専用サブネットで Nitro System 上に構築されたインスタンス を起動している場合
にのみ使用できます。インスタンスメタデータの取得の詳細については、「インスタンスメタデー
タの取得」を参照してください。

• [Metadata version]: インスタンスメタデータへのアクセスを有効にする場合、インスタンスメタ
データをリクエストするときに インスタンスメタデータサービスバージョン 2 の使用を必須にす
ることができます。詳細については、新規インスタンスのインスタンスメタデータオプションの設
定 を参照してください。

• [メタデータレスポンスのホップ制限]: インスタンスメタデータを有効にする場合、メタデータ
トークンに許容されるネットワークホップ数を設定できます。詳細については、新規インスタンス
のインスタンスメタデータオプションの設定 を参照してください。

• [Allow tags in metadata] (メタデータ内のタグを許可する): [Enable] (有効) を選択した場合、インス
タンスはメタデータ内のすべてのタグへのアクセスを許可します。値を指定しない場合、インスタ
ンスメタデータ内のタグへのアクセスはデフォルトで無効になります。詳細については、インスタ
ンスメタデータのタグへのアクセスを許可する を参照してください。

• [ユーザーデータ]: 起動時にインスタンスを設定するユーザーデータ、または設定スクリプトを実
行するユーザーデータを指定できます。詳細については、「起動時に Linux インスタンスでコマン
ドを実行する」を参照してください。

[概要]

[Summary] (サマリー) パネルを使用して、起動するインスタンスの数を指定し、インスタンス構成
を確認し、インスタンスを起動します。

• [Number of instances]: 起動するインスタンスの数を入力します。すべてのインスタンスは、同じ
設定で起動します。
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Tip

インスタンスの起動を高速化するには、大きなリクエストをより小さなバッチに分割しま
す。例えば、1 つの起動リクエストに 500 インスタンスが含まれている場合は、それを 5 
つの起動リクエスト (各 100 インスタンス) に分割します。

• (オプション) 複数のインスタンスを指定した場合は、アプリケーションの要求に対処できるだけ
のインスタンス数が確保されるように、[consider EC2 Auto Scaling] (EC2 Auto Scaling を考慮) 
を選択して起動テンプレートと Auto Scaling グループを作成することができます。Auto Scaling 
によって、指定どおりにグループのインスタンス数がスケーリングされます。詳細については、
「Amazon EC2 Auto Scaling ユーザーガイド」を参照してください。

Note

Amazon EC2 Auto Scaling が Auto Scaling グループ内のインスタンスを異常とマークす
ると、そのインスタンスの置き換えが自動的にスケジュールされます。この場合、インス
タンスは終了されて別のインスタンスが起動され、元のインスタンスのデータは失われま
す。インスタンスを停止または再起動するか、別のイベントがインスタンスを異常として
マークすると、インスタンスは異常としてマークされます。詳細については、「Amazon 
EC2 Auto Scaling ユーザーガイド」の「Auto Scaling インスタンスのヘルスチェック」を
参照してください。

• インスタンスの詳細を確認し、必要な変更を加えます。[Summary] (サマリー) パネルのリンクを
選択すると、セクションに直接移動することができます。

• インスタンスを起動する準備ができたら、[Launch instance] (インスタンスの起動) を選択しま
す。

インスタンスが起動しないか、状態が running ではなくすぐに terminated になる場合は、
「インスタンスの起動に関する問題のトラブルシューティング」を参照してください。

(オプション) インスタンスの請求アラートを作成できます。確認画面で、[Next Steps] (次のステッ
プ) で [Create billing alerts] (請求アラートの作成) を選択し、指示に従います。請求アラートは、
インスタンスの起動後に作成することもできます。詳細については、「Amazon CloudWatch ユー
ザーガイド」の「推定の AWS 料金をモニタリングする請求アラームを作成」を参照してくださ
い。
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古いインスタンス起動ウィザードを使用してインスタンスを起動する

古いインスタンス起動ウィザードを使用してインスタンスを起動できるのは、リージョンが古い起動
エクスペリエンスをサポートしている場合のみです。インスタンスの起動ウィザードでは、インスタ
ンスの起動に必要なすべての起動パラメータを指定します。インスタンスの起動ウィザードでデフォ
ルト値が用意されている場合、デフォルト値を使用するか、独自の値を指定できます。インスタンス
を起動するには、AMI とキーペアを指定する必要があります。

新しいインスタンス起動ウィザードの使用については、「新しいインスタンス起動ウィザードを使用
してインスタンスを起動する」を参照してください。

インスタンスを起動する前に、セットアップが終了していることを確認してください。詳細について
は、Amazon EC2 を使用するようにセットアップする を参照してください。

Important

AWS 無料利用枠に含まれないインスタンスを起動すると、アイドル状態であっても、イン
スタンスの実行中は料金が発生します。

インスタンスを起動するためのステップ:

• インスタンスの起動開始

• ステップ 1: Amazon Machine Image (AMI) を選択する

• ステップ 2: インスタンスタイプを選択する

• ステップ 3: インスタンスの詳細を設定する

• ステップ 4: ストレージを追加する

• ステップ 5: タグの追加

• ステップ 6: セキュリティグループを設定する

• ステップ 7: インスタンスの起動を確認し、キーペアを選択する

インスタンスの起動開始

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. 画面の上のナビゲーションバーで、現在のリージョンが表示されます (例: US East (Ohio))。
ニーズを満たすインスタンスのリージョンを選択します。一部の Amazon EC2 リソースはリー
ジョン間で共有できるため、この選択は重要です。詳細については、リソースの場所 を参照し
てください。
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3. Amazon EC2 コンソールダッシュボードで、[インスタンスを起動] を選択します。

ステップ 1: Amazon Machine Image (AMI) を選択する

インスタンスを起動するときに、Amazon Machine Image (AMI) と呼ばれる設定を選択する必要があ
ります。AMI には、新しいインスタンスの作成に必要な情報が含まれています。例えば、ある AMI 
には、ウェブサーバーとして動作するために必要なソフトウェア (Linux、、Apache、ウェブサイト
など) が含まれています。

インスタンスを作成する場合は、リストから AMI を選択するか、AMI ID をポイントする Systems 
Manager パラメータを選択することができます。詳細については、「 Systems Manager パラメータ
を使用した AMI の検索」を参照してください。

[Amazon マシンイメージ (AMI)] ページで、AMI を選択する 2 つの方法のいずれかを使用します。そ
の方法は、AMI のリストから探すか、Systems Manager パラメータで探すかです。

AMI のリストから探す

1. 左ペインで、使用する AMI のタイプを選択します。

クイックスタート

すぐに作業を開始できるように、一般的な AMI を選択します。無料利用枠の対象となる 
AMI を選択するには、左ペインで [無料利用枠のみ] を選択します これらの AMI は [Free tier 
eligible] と表示されます。

マイ AMI

お客様が所有しているプライベート AMI、またはお客様が共有しているプライベート AMI。
共有している AMI を表示するには、左ペインの [自分と共有] を選択します。

AWS Marketplace

AMI も含めて、AWS で実行するソフトウェアを購入できるオンラインストア。AWS 
Marketplace からのインスタンスの起動の詳細については、AWS Marketplace インスタンス
の起動 を参照してください。

コミュニティ AMI

AWS コミュニティのメンバーが、メンバー以外でも使用できるようにした AMI。オペ
レーティングシステムを条件として AMI のリストをフィルタリングするには、[Operating 
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system] の該当するチェックボックスをオンにします。アーキテクチャおよびルートデバイ
スタイプを条件としてフィルタリングすることもできます。

2. 各 AMI の [Root device type] を確認します。必要なタイプはどの AMI かに注意してください。
タイプは ebs (Amazon EBS でバックアップ) または instance-store (インスタンスストアで
バックアップ) です。詳細については、ルートデバイスのストレージ を参照してください。

3. 各 AMI の [Virtualization type] を確認します。必要なタイプはどの AMI かに注意してください。
タイプは hvm または paravirtual です。例えば、一部のインスタンスタイプには HVM が必
要です。詳細については、「Linux AMI 仮想化タイプ」を参照してください。

4. 各 AMI の [Boot Mode] を確認します。必要なブートモード (legacy-bios または uefi ) をど
の AMI が使用しているか注意を払ってください。必要なブートモードがどの AMI を使用するの
か注意してください。詳細については、ブートモード を参照してください。

5. ニーズを満たす AMI を選択し、[Select] を選択します。

Systems Manager パラメータで探す

1. [Search by Systems Manager parameter (Systems Manager パラメータで検索)] (右上) を選択し
ます。

2. [Systems Manager parameter (Systems Manager パラメータ)] でパラメータを選択します。対応
する AMI ID が [Currently resolves to (現在対応するもの)] の横に表示されます。

3. [検索] を選択します。AMI ID に一致する AMI がリストに表示されます。

4. リストから AMI を選択し、[Select (選択)] を選択します。

ステップ 2: インスタンスタイプを選択する

[Choose an Instance Type] ページで、起動するインスタンスのハードウェア設定とサイズを選択し
ます。インスタンスタイプが大きくなると、CPU およびメモリも増えます。詳細については、イン
スタンスタイプ を参照してください。

無料利用枠を利用し続けるには、t2.micro インスタンスタイプを選択します (t2.micro が利用できな
いリージョンでは t3.micro インスタンスタイプを選択します)。インスタンスタイプが無料利用枠の
下で適格である場合、それは [Free tier eligible] (無料利用枠適格) とラベル付けされます。t2.micro と 
t3.micro の詳細については、「バーストパフォーマンスインスタンス」を参照してください。

デフォルトでは、ウィザードには現行世代のインスタンスタイプが表示され、お客様が選択した 
AMI に基づいて使用可能な最初のインスタンスタイプが選択されます。旧世代のインスタンスタイ
プを表示するには、フィルタリストから [All generations] を選択します。
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Note

テスト目的でインスタンスをすばやくセットアップする必要がある場合は、[Review and 
Launch] を選択し、デフォルトの設定を受け入れてインスタンスを起動します。それ以外の
場合は、インスタンスをさらに設定するために、[Next: Configure Instance Details] を選択し
ます。

ステップ 3: インスタンスの詳細を設定する

[Configure Instance Details] ページで、必要に応じて次の設定を変更し (すべての設定を表示するに
は [Advanced Details] を展開)、[Next: Add Storage] を選択します。

• [Number of instances]: 起動するインスタンスの数を入力します。

Tip

インスタンスの起動を高速化するには、大きなリクエストをより小さなバッチに分割しま
す。例えば、1 つの起動リクエストに 500 インスタンスが含まれている場合は、それを 5 
つの起動リクエスト (各 100 インスタンス) に分割します。

• (オプション) アプリケーションで需要を処理するためにインスタンスの正しい数を確実に維持する
には、[Launch into Auto Scaling Group (Auto Scaling グループに作成する)] を選択して起動設定と 
Auto Scaling グループを作成します。Auto Scaling によって、指定どおりにグループのインスタン
ス数がスケーリングされます。詳細については、「Amazon EC2 Auto Scaling ユーザーガイド」
を参照してください。

Note

Amazon EC2 Auto Scaling が Auto Scaling グループ内のインスタンスを異常とマークす
ると、そのインスタンスの置き換えが自動的にスケジュールされます。この場合、インス
タンスは終了されて別のインスタンスが起動され、元のインスタンスのデータは失われま
す。インスタンスを停止または再起動するか、別のイベントがインスタンスを異常として
マークすると、インスタンスは異常としてマークされます。詳細については、「Amazon 
EC2 Auto Scaling ユーザーガイド」の「Auto Scaling インスタンスのヘルスチェック」を
参照してください。
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• [購入のオプション]: [スポットインスタンスのリクエスト] を選択してスポットインスタンスを起
動します。このページからオプションの追加と削除を行います。オプションで最大料金を設定で
き (非推奨)、オプションでリクエストタイプ、中断動作、およびリクエストの有効性を変更できま
す。詳細については、「スポットインスタンスリクエストを作成する」を参照してください。

• [Network] (ネットワーク): VPC を選択します。または新しい VPC を作成するには、[Create new 
VPC] (新しい VPC の作成) を選択して Amazon VPC コンソールに移動します。終了したらインス
タンス起動ウィザードに戻り、[Refresh] (更新) を選択して一覧に VPC を読み込みます。

• [サブネット]: インスタンスは、アベイラビリティーゾーン、ローカルゾーン、Wavelength 
Zone、Outpost のいずれかに関連付けられたサブネットで起動できます。

アベイラビリティーゾーンでインスタンスを起動するには、インスタンスを起動するサブネットを
選択します。[指定なし] を選択して、AWS で任意のアベイラビリティーゾーンのデフォルトサブ
ネットを自動的に選択できます。新しいサブネットを作成するには、[Create new subnet] を選択
して Amazon VPC コンソールに移動します。終了したらウィザードに戻り、[Refresh] を選択して
一覧にサブネットを読み込みます。

ローカルゾーンでインスタンスを起動するには、ローカルゾーン内に作成したサブネットを選択し
ます。

アウトポストでインスタンスを起動するには、アウトポストに関連付けられた VPC 内のサブネッ
トを選択します。

• [Auto-assign Public IP]: インスタンスがパブリック IPv4 アドレスを受け取るかどうかを指定しま
す。デフォルトでは、デフォルトのサブネットにあるインスタンスはパブリック IPv4 アドレスを
受け取りますが、デフォルト以外のサブネットにあるインスタンスは受け取りません。[Enable] ま
たは [Disable] を選択すると、これがサブネットのデフォルト設定より優先されます。詳細につい
ては、パブリック IPv4 アドレス を参照してください。

• [Auto-assign IPv6 IP]: インスタンスがサブネットの範囲から IPv6 アドレスを受け取るかどうかを
指定します。[Enable] または [Disable] を選択すると、これによりサブネットのデフォルト設定が
オーバーライドされます。このオプションは IPv6 CIDR ブロックを VPC とサブネットに関連付け
た場合にのみ使用できます。詳細については、「Amazon VPC ユーザーガイド」の「IPv6 CIDR 
ブロックの VPC への追加」を参照してください。

• [Hostname type] (ホスト名タイプ): インスタンスのゲスト OS ホスト名をリソース名または IP 名
に含めるかどうかを選択します。詳細については、Amazon EC2 インスタンスのホスト名タイプ
を参照してください。

• [DNS Hostname] (DNS ホスト名): リソース名または IP 名への DNS クエリが、([Hostname type]
(ホスト名タイプ) に何を選択したのかによって) IPv4 アドレス (A レコード)、IPv6 アドレス 
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(AAAA レコード)、またはその両方で応答するかどうかを決定します。詳細については、Amazon 
EC2 インスタンスのホスト名タイプ を参照してください。

• [ドメイン結合ディレクトリ]: 起動後の Linux  インスタンスを結合する先の AWS Directory Service 
ディレクトリ (ドメイン) を選択します。ドメインを選択する場合は、必要なアクセス許可を持
つ IAM ロールを選択する必要があります。詳細については、「Linux EC2 インスタンスを AWS 
Managed Microsoft AD ディレクトリにシームレスに結合する」を参照してください。

• [プレイスメントグループ]: プレイスメントグループは、インスタンスの配置戦略を決定します。
既存のプレイスメントグループを選択するか、新しいグループを作成します。このオプションは、
プレイスメントグループをサポートするインスタンスタイプを選択した場合にのみ使用できます。
詳細については、プレイスメントグループ を参照してください。

• キャパシティーの予約: インスタンスを共有キャパシティー、任意の open キャパシティーの予
約、特定の キャパシティーの予約、または キャパシティーの予約 グループのどれに起動するかを
指定します。詳細については、既存の キャパシティーの予約 へのインスタンスの起動 を参照して
ください。

• [IAM ロール]: インスタンスに関連付ける AWS Identity and Access Management (IAM) ロールを選
択します。詳細については、Amazon EC2 の IAM ロール を参照してください。

• CPU オプション: 起動中に [CPU オプションを指定] を選択して、カスタム数の vCPU を指定しま
す。CPU コアの数とコアごとのスレッド数を設定します。詳細については、CPU オプションの最
適化 を参照してください。

• [Shutdown behavior]: シャットダウン時にインスタンスを停止するか終了するかを選択します。
詳細については、インスタンスによって起動されたシャットダウン動作の変更 を参照してくださ
い。

• [Stop - Hibernate behavior]: 休止を有効にするには、このチェックボックスをオンにします。この
オプションは、インスタンスが休止の前提条件を満たしている場合にのみ使用できます。詳細につ
いては、オンデマンドインスタンスまたはスポットインスタンスを休止状態にする を参照してく
ださい。

• [Enable termination protection]: 偶発的な終了を防ぐには、このチェックボックスをオンにしま
す。詳細については、「終了保護を有効化する」を参照してください。

• 停止保護の有効化: 偶発的な停止を防ぐには、このチェックボックスをオンにします。詳細につい
ては、「停止保護を有効にします」を参照してください。

• [Monitoring] (モニタリング): Amazon CloudWatch を使用したインスタンスの詳細モニタリングを
有効にするには、このチェックボックスをオンにします。別途 料金がかかります。詳細について
は、CloudWatch を使用したインスタンスのモニタリング を参照してください。
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• [EBS 最適化インスタンス]: Amazon EBS 最適化インスタンスは、最適化された設定スタックを使
用し、Amazon EBS I/O に対して追加の専用容量を提供します。ご使用のインスタンスタイプでこ
の機能がサポートされている場合は、このチェックボックスをオンにして有効化します。追加の変
更が適用されます。詳細については、Amazon EBS 最適化インスタンスを使用する を参照してく
ださい。

• [Tenancy]: VPC でインスタンスを起動する場合、独立した専用のハードウェア ([Dedicated]) また
は Dedicated Host ([Dedicated host]) を選択できます。追加料金が適用される場合があります。詳
細については、Dedicated InstancesおよびDedicated Hostsを参照してください。

• [T2/T3 Unlimited]: このチェックボックスをオンにすると、アプリケーションがベースラインを越
えて必要なだけバーストできるようになります。追加料金が適用される場合があります。詳細につ
いては、バーストパフォーマンスインスタンス を参照してください。

• ファイルシステム: インスタンスにマウントする新しいファイルシステムを作成するには、[新しい
ファイルシステムの作成] を選択し、新しいファイルシステムの名前を入力して [作成] をクリック
します。ファイルシステムは、サービスの推奨設定を適用する Amazon EFS Quick Create を使用
して作成されます。ファイルシステムへのアクセスを有効にするために必要なセキュリティグルー
プは自動的に作成され、ファイルシステムのインスタンスおよびマウントターゲットにアタッチさ
れます。また、必要なセキュリティグループを手動で作成してアタッチすることもできます。既存
の Amazon EFS ファイルシステムをインスタンスにマウントするには、[ファイルシステムの追加] 
を選択し、マウントするファイルシステムと使用するマウントポイントを選択します。詳細につい
ては、「Amazon EC2 での Amazon EFS の使用」を参照してください。

• [Network interfaces]: 特定のサブネットを選択すると、インスタンスに対して最大 2 つのネット
ワークインターフェイスを指定できます。

• [Network Interface] で、[New network interface] を選択して AWS によって新しいインターフェ
イスを作成するか、既存の使用できるネットワークインターフェイスを選択します。

• [Primary IP] で、サブネットの範囲からプライベート IPv4 アドレスを入力するか、[Auto-assign] 
をデフォルトのままにしてプライベート IPv4 アドレスが AWS によって自動的に選択されるよ
うにします。

• 選択したネットワークインターフェイスに対して複数のプライベート IPv4 アドレスを割り当て
るには、[Secondary IP addresses] で [Add IP] を選択します。

• (IPv6 のみ) [IPv6 IPs] で [Add IP] (IP の追加) をクリックした後、サブネット範囲内の IPv6 アド
レスを入力します。あるいは、[Auto-assign] (自動的に割り当て) をそのまま受け入れて、IPv6 
アドレスが AWS によって自動的に選択されるようにします。

• ネットワークカードインデックス: ネットワークカードのインデックス。プライマリネットワー
クインターフェイスは、ネットワークカードインデックス 0 に割り当てる必要があります。イ

起動する 1098



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

ンスタンスタイプによっては、複数のネットワークカードがサポートされているものもありま
す。

• [Add Device] を選択して、セカンダリネットワークインターフェイスを追加します。セカンダリ
ネットワークインターフェイスは、インスタンスと同じアベイラビリティーゾーンにある場合
は、VPC の別のサブネットに存在できます。

詳細については、Elastic Network Interface を参照してください。複数のネットワークインター
フェイスを指定した場合、インスタンスはパブリック IPv4 アドレスを受け取ることはできませ
ん。さらに、eth0 に既存のネットワークインターフェイスを指定した場合、[Auto-assign Public 
IP] を使用してサブネットのパブリック IPv4 設定をオーバーライドする操作は禁止されます。詳
細については、インスタンス起動時のパブリック IPv4 アドレスの割り当て を参照してください。

• [カーネル ID]: (準仮想化 (PV) AMIs でのみ有効) 特定のカーネルを使用する場合を除き、[デフォル
トを使用] を選択します。

• [RAM ディスク ID]: (準仮想化 (PV) AMIs でのみ有効) 特定の RAM ディスクを使用する場合を除
き、[デフォルトを使用] を選択します。カーネルを選択した場合は、サポートするドライバーとと
もに特定の RAM ディスクを選択しなければならない可能性があります。

• エンクレーブ: AWS Nitro Enclaves のインスタンスを有効にするには、[有効] を選択します。詳細
については、AWS Nitro Enclaves ユーザーガイドの「AWS Nitro Enclaves とは」を参照してくだ
さい。

• [アクセス可能なメタデータ]: インスタンスメタデータサービス (IMDS) へのアクセスを有効または
無効にできます。詳細については、「IMDSv2 の使用」を参照してください。

• [Metadata transport] (メタデータの転送): インスタンスがリンクローカル IMDSv2 IPv6 アドレス 
(fd00:ec2::254) に到達できるようにして、インスタンスのメタデータを取得します。このオプ
ションは、IPv6 専用サブネットで Nitro System 上に構築されたインスタンス を起動している場合
にのみ使用できます。インスタンスメタデータの取得の詳細については、「インスタンスメタデー
タの取得」を参照してください。

• [メタデータのバージョン]: インスタンスメタデータへのアクセスを有効にする場合、IMDS をリク
エストするときにインスタンスメタデータサービスバージョン 2 の使用を必須にすることができ
ます。詳細については、「新規インスタンスのインスタンスメタデータオプションの設定」を参照
してください。

• [メタデータトークンの応答ホップ制限]: IMDS を有効にする場合、メタデータトークンに許容され
るネットワークホップ数を設定できます。詳細については、「IMDSv2 の使用」を参照してくださ
い。
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• [ユーザーデータ]: 起動時にインスタンスを設定するユーザーデータ、または設定スクリプトを実
行するユーザーデータを指定できます。ファイルをアタッチするには、[As file] オプションを選択
し、アタッチするファイルを参照します。

ステップ 4: ストレージを追加する

選択した AMI には、ルートデバイスボリュームを含む、1 つまたは複数のストレージボリュームが
含まれます。[Add Storage] ページで、[Add New Volume] を選択することにより、インスタンスにア
タッチする追加ボリュームを指定できます。各ボリュームを次のように設定し、[Next:Add Tags (次
へ: タグの追加)] を選択します。

• [Type (タイプ)]: インスタンスと関連付けるインスタンスストアまたは Amazon EBS ボリュームを
選択します。一覧で利用できるボリュームの種類は、選択したインスタンスタイプに応じて異なり
ます。詳細については、Amazon EC2 インスタンスストアおよびAmazon EBS ボリュームを参照
してください。

• [Device [デバイス]]: ボリュームで利用できるデバイス名の一覧から選択します。

• [Snapshot (スナップショット)]: ボリュームを復元するスナップショットの名前または ID を入力し
ます。[Snapshot (スナップショット)] フィールドにテキストを入力して、利用できる共有スナップ
ショットとパブリックスナップショットを検索することもできます。スナップショットの説明では
大文字と小文字が区別されます。

• [Size (サイズ)]: EBS ボリュームの場合、ストレージサイズを指定できます。無料利用枠の対象と
なる AMI とインスタンスを選択した場合でも、無料利用枠内に収めるには、合計ストレージを 30 
GiB 以下に維持する必要があります。詳細については、EBS ボリュームのサイズと設定の制限 を
参照してください。

• [Volume Type (ボリュームタイプ)]: EBS ボリュームの場合、ボリュームタイプを選択します。詳
細については、Amazon EBS ボリュームの種類 を参照してください。

• [IOPS]: Provisioned IOPS SSD ボリュームタイプを選択した場合は、ボリュームがサポートできる 
I/O オペレーション/秒 (IOPS) を入力できます。

• [Delete on Termination (終了時に削除)]: Amazon EBS ボリュームについては、インスタンスが終
了したときにボリュームを削除するには、このチェックボックスをオンにします。詳細について
は、インスタンスの終了時にデータを保持する を参照してください。

• [Encrypted (暗号化)]: インスタンスタイプが EBS 暗号化をサポートしている場合、ボリュームの
暗号化状態を指定できます。このリージョンでデフォルトの暗号化を有効にした場合は、自動的に
デフォルトのカスタマーマネージド型キーが選択されます。別のキーを選択するか、暗号化を無効
にすることができます。詳細については、Amazon EBS 暗号化 を参照してください。
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ステップ 5: タグの追加

[Add Tags] ページで、キーと値の組み合わせをタグとして指定します。インスタンス、ボリュー
ム、またはその両方にタグ付けできます。スポットインスタンスの場合、スポットインスタンスリ
クエストにのみタグを付けることができます。リソースに複数のタグを追加するには、[Add another 
tag] を選択します。完了したら、[次の手順: セキュリティグループの設定] を選択します。

ステップ 6: セキュリティグループを設定する

[Configure Security Group] ページで、セキュリティグループを使用してインスタンスのファイア
ウォールルールを定義します このルールでは、どの着信ネットワークトラフィックをインスタンス
に配信するかを指定します。他のトラフィックはすべて無視されます。(セキュリティグループの詳
細については、「Linux インスタンス用の Amazon EC2 Amazon セキュリティグループ」を参照し
てください)。以下のようにセキュリティグループを選択または作成して、[Review and Launch] を選
択します。

• 既存のセキュリティグループを選択するには、[Select an existing security group (既存のセキュリ
ティグループの選択)] を選択してから、セキュリティグループを選択します 既存のセキュリティ
グループのルールを編集することはできません。しかし、[Copy to new (コピーして新規作成)] を
選択して、新しいグループにルールをコピーすることはできます。その後、次の手順で説明してい
るように、ルールを追加できます。

• 新しいセキュリティグループを作成するには、[Create a new security group (新しいセキュリティ
グループの作成)] を選択します。このウィザードでは、launch-wizard-x セキュリティグループが
自動的に定義され、SSH (ポート 22) を介したインスタンスへの接続を許可するインバウンドルー
ルが作成されます。

• ニーズに応じたルールを追加できます。例えば、インスタンスがウェブサーバーである場合は、
ポート 80 (HTTP) とポート 443 (HTTPS) を開いて、インターネットトラフィックを許可します。

ルールを追加するには、[Add Rule] を選択し、プロトコルを選択してネットワークトラフィックを
開いてから、ソースを指定します。[Source] (送信元) リストから [My IP] (マイ IP) を選択し、ウィ
ザードでコンピュータのパブリック IP アドレスを追加します。ただし、ISP 経由で、またはファ
イアウォールの内側から静的な IP アドレスなしで接続している場合は、クライアントコンピュー
タで使用されている IP アドレスの範囲を見つける必要があります。

Warning

すべての IP アドレス (0.0.0.0/0) に SSH または RDP を介したインスタンスへのアクセ
スを許可するルールは、この短期間の実習では許容されますが、本番稼働用環境では安全
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ではありません。特定の IP アドレスまたは特定のアドレス範囲にのみ、インスタンスへの
アクセスを限定してください。

ステップ 7: インスタンスの起動を確認し、キーペアを選択する

[Review Instance Launch] ページで、インスタンスの詳細をチェックし、適切な [Edit] リンクを選択
して必要な変更を加えます。

準備ができたら、[Launch] を選択します。

[Select an existing key pair or create a new key pair] ダイアログボックスで、既存のキーペアを選択
するか、新しいキーペアを作成できます。例えば、[Choose an existing key pair] を選択し、セット
アップ中に作成したキーペアを選択します。詳細については、Amazon EC2 のキーペアと Linux イ
ンスタンス を参照してください。

Important

[Proceed without key pair] オプションを選択した場合、ユーザーが別の方法でログインする
ことを許可するように設定された AMI を選択した場合でなければ、インスタンスに接続でき
なくなります。

インスタンスを起動するには、確認のチェックボックスをオンにし、続いて [Launch Instances] を選
択します。

(オプション) インスタンスのステータスチェックアラームを作成することもできます (追加料金がか
かります)。確認画面で、[Create status check alarms] を選択して、指示にしたがいます。ステータ
ス確認アラームは、インスタンスの起動後に作成することもできます。詳細については、ステータス
チェックアラームの作成と編集 を参照してください。

インスタンスが起動しないか、状態が running ではなくすぐに terminated になる場合は、「イ
ンスタンスの起動に関する問題のトラブルシューティング」を参照してください。

起動テンプレートからのインスタンスの起動

起動テンプレートを使用してインスタンス起動パラメータを保存すると、インスタンスを起動するた
びにパラメータを指定する必要がなくなります。例えば、AMI ID やインスタンスタイプ、通常イン
スタンスの起動に使用しているネットワーク設定を使って、起動テンプレートを作成することができ
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ます。Amazon EC2 コンソール、AWS SDK、コマンドラインツールのいずれかを使用してインスタ
ンスを起動するときは、パラメータを再度入力する代わりに、起動テンプレートを指定できます。

各起動テンプレートについて、1 つ以上の番号付きの起動テンプレートのバージョンを作成できま
す。各バージョンに異なる起動パラメータを指定できます。起動テンプレートからインスタンスを起
動する際、起動テンプレートのいずれかのバージョンを使用できます。バージョンを指定しない場合
は、デフォルトバージョンが使用されます。いずれかの起動テンプレートをデフォルトバージョンと
して設定できます — デフォルトでは、起動テンプレートの最初のバージョンです。

以下の図は、3 つのバージョンの起動テンプレートを示しています。最初のバージョンでは、イン
スタンスの起動に使用するインスタンスタイプ、AMI ID、サブネット、およびキーペアが指定され
ています。2 番目のバージョンは最初のバージョンに基づいており、インスタンスのセキュリティグ
ループも指定しています。3 番目のバージョンは、パラメータの一部に異なる値を使用しています。
バージョン 2 がデフォルトバージョンとして設定されています。この起動テンプレートからインス
タンスを起動すると、他のバージョンを指定しない限りバージョン 2 の起動パラメータが使用され
ます。

コンテンツ

• 起動テンプレートの制限

• IAM アクセス許可を使用して起動テンプレートへのアクセスを制御する

• インスタンスの起動を制御する起動テンプレートを使用する

• 起動テンプレートの作成

• 起動テンプレートの変更 (起動テンプレートのバージョンの管理)

• 起動テンプレートの削除

• 起動テンプレートからのインスタンスの起動
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起動テンプレートの制限

起動テンプレートおよび起動テンプレートのバージョンには次のルールが適用されます。

• クォータ – 起動テンプレートのクォータと起動テンプレートバージョンのクォータを確認するに
は、[Service Quotas] コンソールを開くか、AWS CLI コマンドの list-service-quotas を使用しま
す。各 AWS アカウントでは、1 つのリージョンあたり最大で 5,000 の起動テンプレート、1 つの
起動テンプレートあたり最大で 10,000 のバージョンを起動します。アカウントには、作成してか
らの期間や使用履歴に基づいて異なるクォータが設定されている場合があります。

• パラメータはオプション - 起動テンプレートのパラメータはオプションです。ただし、テンプレー
トには、インスタンス起動のためのリクエストに必要な、すべてのパラメータが含まれている必要
があります。例えば、起動テンプレートに AMI ID が含まれていない場合、インスタンスの起動時
に起動テンプレートと AMI ID の両方を指定する必要があります。

• パラメータは未検証 – 起動テンプレートパラメータは、起動テンプレート作成の際には完全には
検証されていません。パラメータに誤った値を指定した場合、またはサポートされているパラメー
タの組み合わせを使用しない場合、この起動テンプレートを使用してインスタンスは起動できませ
ん。パラメータに正しい値を指定したか、およびサポートされているパラメータの組み合わせを使
用しているかを確認します。例えば、プレイスメントグループ内でインスタンスを起動するには、
サポートされているインスタンスタイプを指定する必要があります。

• タグ – 起動テンプレートにはタグ付けできますが、起動テンプレートのバージョンにはタグ付け
できません。

• 変更不可能 – 起動テンプレートは変更不可能です。起動テンプレートを変更するには、起動テン
プレートの新しいバージョンを作成する必要があります。

• バージョン番号 – 起動テンプレートのバージョンには、作成された順序で番号が付けられます。
起動テンプレートのバージョンを作成する場合、自分でバージョン番号を指定することはできませ
ん。

IAM アクセス許可を使用して起動テンプレートへのアクセスを制御する

IAM アクセス許可を使用して、起動テンプレートの表示、作成、削除など、ユーザーが実行できる
起動テンプレートのアクションを制御できます。

Note

起動テンプレートを使用するユーザーには、起動テンプレートで指定されたリソースを使用
および作成するためのアクセス許可が必要です。例:
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• 起動テンプレートで指定された、共有されたプライベートの Amazon マシンイメージ 
(AMI) からインスタンスを起動するには、ユーザーはその AMI を起動するアクセス許可を
持っている必要があります。

• 起動テンプレートで定義されている EBS ボリューム、タグ、その他リソースを作成する
には、ユーザーはそれらのリソースを作成するためのアクセス許可を持っている必要があ
ります。

起動テンプレートを作成および管理するためのアクセス許可は、次のように機能します。

コンテンツ

• ec2:CreateLaunchTemplate

• ec2:DescribeLaunchTemplates

• ec2:DescribeLaunchTemplateVersions

• ec2:DeleteLaunchTemplate

• バージョニングアクセス許可の制御

• 起動テンプレートのタグへのアクセスを制御する

ec2:CreateLaunchTemplate

コンソールで、または API を使用して起動テンプレートを作成するには、プリンシパルが IAM ポリ
シーで ec2:CreateLaunchTemplate アクセス許可を持っている必要があります。可能な限り、タ
グを使用してアカウントで起動テンプレートへのアクセスを制御できるようにします。

例えば、次の IAM ポリシーステートメントは、テンプレートが指定されたタグ 
(purpose=testing) を使用している場合にのみ、プリンシパルに起動テンプレートを作成する許可
を付与します。

{ 
    "Sid": "IAMPolicyForCreatingTaggedLaunchTemplates", 
    "Action": "ec2:CreateLaunchTemplate", 
    "Effect": "Allow", 
    "Resource": "*", 
    "Condition": { 
        "StringEquals": { 
            "aws:ResourceTag/purpose": "testing" 
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        } 
    }
}

起動テンプレートを作成するプリンシパルには、次のような関連するアクセス許可が必要な場合があ
ります。

• ec2:CreateTags — CreateLaunchTemplate 操作時に起動テンプレートにタグを追加するに
は、CreateLaunchTemplate の呼び出し元が IAM ポリシーで ec2:CreateTags アクセス許可
を持っている必要があります。

• ec2:RunInstances – 作成した起動テンプレートから EC2 インスタンスを起動するには、プリンシ
パルは IAM ポリシーで ec2:RunInstances アクセス許可も持っている必要があります。

タグを適用するリソース作成アクションでは、ユーザーが ec2:CreateTags アクセス許可を持って
いる必要があります。次の IAM ポリシーステートメントは、ec2:CreateAction 条件キーを使用
して、ユーザーが CreateLaunchTemplate のコンテキストでのみタグを使用できるようにしてい
ます。ユーザーは、既存の起動テンプレートにも他のリソースにもタグ付けできません。詳細につい
ては、「リソース作成時にタグ付けするアクセス許可の付与」を参照してください。

{ 
    "Sid": "IAMPolicyForTaggingLaunchTemplatesOnCreation", 
    "Action": "ec2:CreateTags", 
    "Effect": "Allow", 
    "Resource": "arn:aws:ec2:region:account-id:launch-template/*", 
    "Condition": { 
        "StringEquals": { 
            "ec2:CreateAction": "CreateLaunchTemplate" 
        } 
    }
}

起動テンプレートを作成した IAM ユーザーに、作成した起動テンプレートを使用するアクセス許
可が自動で付与されることはありません。他のプリンシパルと同様に、起動テンプレートの作成者
は、IAM ポリシーを使用してアクセス許可を取得する必要があります。IAM ユーザーが起動テンプ
レートから EC2 インスタンスを起動する場合は、ec2:RunInstances アクセス許可が必要です。
このアクセス許可を付与するときに、ユーザーが特定のタグまたは特定の ID を含む起動テンプレー
トのみを使用できるように指定できます。また、RunInstances 呼び出しに対するリソースレベル
のアクセス許可を指定することで、起動テンプレートを使用するすべてのユーザーがインスタンスの
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起動時に参照および使用できる AMI やその他のリソースを制御できます。エンドポイントポリシー
の例については、「起動テンプレート」を参照してください。

ec2:DescribeLaunchTemplates

アカウントの起動テンプレートを一覧表示するには、プリンシパルが IAM ポリシー
で ec2:DescribeLaunchTemplates アクセス許可を持っている必要があります。Describe アク
ションはリソースレベルのアクセス許可をサポートしていないため、条件なしで指定する必要があり
ます。また、ポリシーのリソース要素の値は "*" である必要があります。

例えば、次の IAM ポリシーステートメントでは、アカウントのすべての起動テンプレートを一覧表
示する許可をプリンシパルに付与します。

{ 
    "Sid": "IAMPolicyForDescribingLaunchTemplates", 
    "Action": "ec2:DescribeLaunchTemplates", 
    "Effect": "Allow", 
    "Resource": "*"
}

ec2:DescribeLaunchTemplateVersions

起動テンプレートを表示するプリンシパルは、起動テンプレートを構成する属性セット全体を取得す
るための ec2:DescribeLaunchTemplateVersions アクセス許可も持つようにしてください。

アカウントの起動テンプレートのバージョンを一覧表示するには、プリンシパルが IAM ポリ
シーで ec2:DescribeLaunchTemplateVersions アクセス許可を持っている必要がありま
す。Describe アクションはリソースレベルのアクセス許可をサポートしていないため、条件なし
で指定する必要があります。また、ポリシーのリソース要素の値は "*" である必要があります。

例えば、次の IAM ポリシーステートメントでは、アカウントにおけるすべての起動テンプレートの
バージョンを一覧表示する許可をプリンシパルに付与します。

{ 
    "Sid": "IAMPolicyForDescribingLaunchTemplateVersions", 
    "Effect": "Allow", 
    "Action": "ec2:DescribeLaunchTemplateVersions", 
    "Resource": "*"
}
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ec2:DeleteLaunchTemplate

Important

プリンシパルにリソースを削除する許可を与えるときは、注意する必要があります。起動テ
ンプレートを削除すると、起動テンプレートに依存する AWS リソースに障害が発生する可
能性があります。

起動テンプレートを削除するには、プリンシパルが IAM ポリシーで
ec2:DeleteLaunchTemplate アクセス許可を持っている必要があります。可能な限り、タグベー
スの条件キーを使用してアクセス許可を制限します。

例えば、次の IAM ポリシーステートメントは、テンプレートが指定されたタグ 
(purpose=testing) を使用している場合にのみ、プリンシパルに起動テンプレートを削除する許可
を付与します。

{ 
    "Sid": "IAMPolicyForDeletingLaunchTemplates", 
    "Action": "ec2:DeleteLaunchTemplate", 
    "Effect": "Allow", 
    "Resource": "*", 
    "Condition": { 
        "StringEquals": { 
            "aws:ResourceTag/purpose": "testing" 
        } 
    }
}

または、ARN を使用して IAM ポリシーが適用される起動テンプレートを指定することもできます。

起動テンプレートには次の ARN が含まれます。

"Resource": "arn:aws:ec2:region:account-id:launch-template/lt-09477bcd97b0d310e"

複数の ARN を一覧で囲んで指定することも、Condition 要素を使用せず Resource 値に "*" を
指定して、プリンシパルがアカウントの任意の起動テンプレートを削除できるようにすることもでき
ます。
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バージョニングアクセス許可の制御

信頼できる管理者には、以下の例のように IAM ポリシーを使用して、起動テンプレートのバージョ
ンを作成および削除したり、起動テンプレートのデフォルトバージョンを変更したりするためのアク
セス許可を付与できます。

Important

起動テンプレートのバージョンを作成したり、起動テンプレートを変更したりするアクセス
許可をプリンシパルに付与する場合は、注意が必要です。

• 起動テンプレートのバージョンを作成すると、Amazon EC2 がユーザーに代わって
Latest バージョンでインスタンスを起動できるようにするすべての AWS リソースに影
響します。

• 起動テンプレートを変更すると、どのバージョンが Default になるかを変更できます。
したがって、Amazon EC2 がこの変更済みバージョンを使用してユーザーに代わってイン
スタンスを起動できるようにするすべての AWS リソースに影響します。

また、EC2 フリートやスポットフリートなど、Latest または Default の起動テンプレー
トバージョンとやり取りする AWS リソースの取り扱い方にも注意が必要です。「Latest」
または「Default」に別の起動テンプレートバージョンが使用されている場合、Amazon 
EC2 は、フリートの目標容量を満たすために新しいインスタンスを起動する際に、完了す
べきアクションのユーザーアクセス許可を再確認することはありません。これは、AWS リ
ソースとユーザーのやり取りがないためです。CreateLaunchTemplateVersion API と
ModifyLaunchTemplate API を呼び出すアクセス許可をユーザーに付与すると、インスタ
ンスプロファイル (IAM ロールのコンテナ) を含む別の起動テンプレートバージョンをフリー
トに指定する場合、ユーザーに iam:PassRole アクセス許可も効果的に付与できます。つ
まり、場合によっては iam:PassRole アクセス許可がなくても、起動テンプレートを更新
して IAM ロールをインスタンスに渡すことができます。このリスクは、起動テンプレート
バージョンを作成および管理できるユーザーにアクセス許可を付与する際に注意することで
管理できます。

ec2:CreateLaunchTemplateVersion

起動テンプレートの新しいバージョンを作成するには、プリンシパルが IAM ポリシーで起動テンプ
レートに対する ec2:CreateLaunchTemplateVersion アクセス許可を持っている必要がありま
す。
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例えば、次の IAM ポリシーステートメントは、バージョンが指定されたタグ 
(environment=production) を使用している場合にのみ、プリンシパルに起動テンプレートの
バージョンを作成する許可を付与します。あるいは、1 つまたは複数の起動テンプレートの ARN を
指定することも、Condition 要素を使用せず Resource 値に "*" を指定して、プリンシパルがア
カウントにおける任意の起動テンプレートのバージョンを作成できるようにすることもできます。

{ 
    "Sid": "IAMPolicyForCreatingLaunchTemplateVersions", 
    "Action": "ec2:CreateLaunchTemplateVersion", 
    "Effect": "Allow", 
    "Resource": "*", 
    "Condition": { 
        "StringEquals": { 
            "aws:ResourceTag/environment": "production" 
        } 
    }
}

ec2:DeleteLaunchTemplateVersion

Important

プリンシパルにリソースを削除する権限を与えるときは、いつものように注意する必要があ
ります。起動テンプレートのバージョンを削除すると、起動テンプレートのバージョンに依
存する AWS リソースに障害が発生する可能性があります。

起動テンプレートのバージョンを削除するには、プリンシパルが IAM ポリシーで起動テンプレート
に対する ec2:DeleteLaunchTemplateVersion アクセス許可を持っている必要があります。

例えば、次の IAM ポリシーステートメントは、バージョンが指定されたタグ 
(environment=production) を使用している場合にのみ、プリンシパルに起動テンプレートの
バージョンを削除する許可を付与します。あるいは、1 つまたは複数の起動テンプレートの ARN を
指定することも、Condition 要素を使用せず Resource 値に "*" を指定して、プリンシパルがア
カウントにおける任意の起動テンプレートのバージョンを削除できるようにすることもできます。

{ 
    "Sid": "IAMPolicyForDeletingLaunchTemplateVersions", 
    "Action": "ec2:DeleteLaunchTemplateVersion", 
    "Effect": "Allow", 
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    "Resource": "*", 
    "Condition": { 
        "StringEquals": { 
            "aws:ResourceTag/environment": "production" 
        } 
    }
}

ec2:ModifyLaunchTemplate

起動テンプレートに関連付けられている Default バージョンを変更するには、プリンシパルが IAM 
ポリシーで起動テンプレートに対する ec2:ModifyLaunchTemplate アクセス許可を持っている必
要があります。

例えば、次の IAM ポリシーステートメントは、起動テンプレートが指定されたタグ 
(environment=production) を使用している場合にのみ、プリンシパルに起動テンプレートを変
更する許可を付与します。あるいは、1 つまたは複数の起動テンプレートの ARN を指定すること
も、Condition 要素を使用せず Resource 値に "*" を指定して、プリンシパルがアカウントにお
ける任意の起動テンプレートのバージョンを変更できるようにすることもできます。

{ 
    "Sid": "IAMPolicyForModifyingLaunchTemplates", 
    "Action": "ec2:ModifyLaunchTemplate", 
    "Effect": "Allow", 
    "Resource": "*", 
    "Condition": { 
        "StringEquals": { 
            "aws:ResourceTag/environment": "production" 
        } 
    }
}

起動テンプレートのタグへのアクセスを制御する

リソースが起動テンプレートの場合、条件キーを使用してタグ付け許可を制限できます。例えば、
次の IAM ポリシーでは、指定されたアカウントとリージョンの起動テンプレートから temporary
キーを持つタグのみを削除できます。

{ 
    "Sid": "IAMPolicyForDeletingTagsOnLaunchTemplates", 
    "Action": "ec2:DeleteTags", 
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    "Effect": "Allow", 
    "Resource": "arn:aws:ec2:region:account-id:launch-template/*", 
    "Condition": { 
        "ForAllValues:StringEquals": { 
            "aws:TagKeys": ["temporary"] 
        } 
    }
}

Amazon EC2 リソースに適用できるタグキーとタグ値を制御するのに使用できる条件キーの詳細に
ついては、「特定のタグへのアクセスの制御」を参照してください。

インスタンスの起動を制御する起動テンプレートを使用する

ユーザーが起動テンプレートを使用する場合、インスタンスのみを起動できるようにして、さらに特
定の起動テンプレートのみを使用できるように指定することができます。また、起動テンプレートや
起動テンプレートのバージョンを作成、変更、記述、削除できる人を制御することもできます。

起動テンプレートを使用した起動パラメータの制御

起動テンプレートには、インスタンスを起動するためのパラメータすべてまたは一部を含めることが
できます。起動テンプレートを使用してインスタンスを起動するときは、起動テンプレートで指定さ
れたパラメータを上書きできます。または、起動テンプレートにない追加のパラメータを指定できま
す。

Note

起動時に起動テンプレートパラメータを削除することはできません (例えば、パラメータに 
null 値を指定することはできません)。パラメータを削除するには、起動テンプレートの新し
いバージョンをパラメータなしで作成し、そのバージョンを使用してインスタンスを起動し
ます。

インスタンスを起動するには、ユーザーは ec2:RunInstances アクションを使用するための許可
が必要です。また、ユーザーは、インスタンスに作成または関連付けられたリソースを作成または使
用する許可が必要です。ec2:RunInstances アクションのリソースレベルのアクセス権限を使用し
て、ユーザーが指定できる起動パラメータを管理できます。または、起動テンプレートを使用してイ
ンスタンスを起動するアクセス権限をユーザーに付与することもできます。これにより、IAM ポリ
シーではなくむしろ起動テンプレートで起動パラメータを管理できるようになり、インスタンス起動
の権限を付与するための手段として起動テンプレートを使用できます。例えば、ユーザーが起動テン
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プレートを使用してのみインスタンスを起動できるようにして、さらに特定の起動テンプレートのみ
を使用できるように指定することができます。また、ユーザーが起動テンプレートで上書きする起動
パラメータを制御することもできます。エンドポイントポリシーの例については、「起動テンプレー
ト」を参照してください。

起動テンプレートの使用の管理

デフォルトでは、 ユーザーには起動テンプレートを使用するためのアクセス許可がありません。起
動テンプレートと起動テンプレートバージョンの作成、変更、記述、および削除のアクセス許可を
ユーザーに付与するポリシーを作成できます。一部の起動テンプレートアクションにリソースレベル
のアクセス許可を適用して、ユーザーがこれらのアクションに対する特定のリソースを使用する機能
を制御することもできます。詳細については、「例: 起動テンプレートの使用」のポリシー例を参照
してください。

ユーザーに ec2:CreateLaunchTemplate および ec2:CreateLaunchTemplateVersion のア
クションを使用するアクセス許可を付与するには注意が必要です。リソースレベルのアクセス許可
を使用して、ユーザーが起動テンプレートで指定できるリソースを制御することはできません。イン
スタンス起動のために使用されるリソースを制限するには、起動テンプレートと起動テンプレートの
バージョンを作成するアクセス許可を、適切な管理者のみに付与していることを確認してください。

EC2 フリートまたはスポットフリートで起動テンプレートを使用する際の重要なセキュリティ上の
懸念

起動テンプレートを使用するには、起動テンプレートおよび起動テンプレートのバージョ
ンを作成、変更、記述、および削除するアクセス許可をユーザーに付与する必要がありま
す。ec2:CreateLaunchTemplate および ec2:CreateLaunchTemplateVersion アクションへ
のアクセスを制御することで、起動テンプレートと起動テンプレートのバージョンをどのユーザーが
作成できるかを制御できます。ec2:ModifyLaunchTemplate アクションへのアクセスを制御する
ことで、起動テンプレートを変更できるユーザーを管理することもできます。

Important

EC2 フリートまたはスポットフリートが「最新」または「デフォルト」の起動テンプレー
トバージョンを使用するように設定されている場合、後でそれらが変更されて起動テンプ
レートの別のバージョンを指すようになっても、そのフリートでは認識されません。「最
新」または「デフォルト」に別の起動テンプレートバージョンが使用されている場合、フ
リートの目標容量を満たすために新しいインスタンスを起動する際に、Amazon EC2 により
完了すべきアクションのアクセス許可が再確認されることはありません。これは、起動テン
プレートバージョン (特にユーザーがデフォルトの起動テンプレートバージョンを変更でき
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る ec2:ModifyLaunchTemplate アクション) を作成および管理できるユーザーにアクセ
ス許可を付与する際の重要な考慮事項です。

起動テンプレート API の EC2 アクションを使用するアクセス許可をユーザーに付与する
と、インスタンスプロファイル (IAM ロールのコンテナ) を含む別の起動テンプレートバー
ジョンを指すように EC2 フリートまたはスポットフリートを作成および更新する場合でも、
ユーザーに iam:PassRole アクセス許可が効果的に付与されます。つまり、場合によって
は iam:PassRole アクセス許可がなくても、起動テンプレートを更新して IAM ロールをインスタ
ンスに渡すことができます。詳細および IAM ポリシーの例については、「IAM ユーザーガイド」の
「Amazon EC2 インスタンスで実行されるアプリケーションに IAM ロールを使用してアクセス許可
を付与する」を参照してください。

詳細については、起動テンプレートの使用の管理および例: 起動テンプレートの使用を参照してくだ
さい。

起動テンプレートの作成

ユーザー定義のパラメータを使用して新しい起動テンプレートを作成するか、既存の起動テンプレー
トまたはインスタンスをベースにして新しい起動テンプレートを作成します。

タスク

• 定義したパラメータを使用した新しい起動テンプレートの作成

• 既存の起動テンプレートからの起動テンプレートの作成

• インスタンスからの起動テンプレートの作成

• AMI ID のかわりに Systems Manager パラメータを使用する

定義したパラメータを使用した新しい起動テンプレートの作成

起動テンプレートは、コンソールあるいは AWS CLI を使用して作成できます。

• コンソール

• AWS CLI

コンソール

起動テンプレートを作成する際には、そのテンプレートの名と、少なくとも 1 つのインスタンス設
定パラメーターを指定する必要があります。
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起動テンプレート内では、そのテンプレートのパラメーターがグループ化されています。次の手順で
は、各パラメータグループについて説明します。

起動テンプレート設定のパラメータ

• 起動テンプレートの作成を開始する

• 起動テンプレートの名前、説明およびタグ

• アプリケーションと OS イメージ (Amazon マシンイメージ)

• インスタンスタイプ

• キーペア (ログイン)

• ネットワーク設定

• ストレージの設定

• リソースタグ

• 高度な詳細

• [概要]

起動テンプレートの作成を開始する

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[起動テンプレート]、[起動テンプレートの作成] の順に選択します。

起動テンプレートの名前、説明およびタグ

1. [起動テンプレート名] に、起動テンプレートのわかりやすい名前を入力します。

2. [Template version description] (テンプレートバージョンの説明) に、起動テンプレートバージョ
ンの短い説明を入力します。

3. 作成時に起動テンプレートにタグを付けるには、[Template tags] (テンプレートタグ) を展開
し、[Add tag] (タグの追加) を選択して、タグキーと値のペアを入力します。追加するタグごと
に [Add tag] (タグを追加) を選択します。

Note

インスタンスの起動時に作成されるリソースにタグを付けるには、[Resource tags] (リ
ソースタグ) のタグを指定する必要があります。詳細については、「リソースタグ」を
参照してください。
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アプリケーションと OS イメージ (Amazon マシンイメージ)

Amazon マシンイメージ (AMI) には、インスタンスの作成に必要な情報が含まれています。例えば、
ある AMI には、ウェブサーバーとして動作するために必要なソフトウェア (Linux、Apache、ウェブ
サイトなど) が含まれています。

適切な AMI は、次の手順で確認できます。AMI を検索する各オプションで、右上にある [Cancel]
(キャンセル) をクリックすると、AMI を選択せずに起動テンプレートに戻ることができます。

検索バー

利用可能なすべての AMI を検索するには、AMI 検索バーにキーワードを入力し、[Enter] キーを
押します。AMI を選択するには、[Select] (選択) を選択します。

Recents (最新情報)

最近使用した AMI が表示されます。

[Recently launched] (最近の起動) または [Currently in use] (現在使用中) を選択し、[Amazon 
Machine Image (AMI)] (Amazon マシンイメージ (AMI)) から AMI を選択します。

マイ AMI

お客様が所有しているプライベート AMI、またはお客様が共有しているプライベート AMI。

[Owned by me] (ユーザーによる所有) または [Shared with me] (共有されている) を選択
し、[Amazon Machine Image (AMI)] (Amazon マシンイメージ (AMI)) から AMI を選択します。

クイックスタート

AMI はオペレーティングシステム (OS) ごとにグループ化されているため、すぐに作業を開始で
きます。

まず、必要な OS を選択し、次に [Amazon Machine Image (AMI)] (Amazon マシンイメージ 
(AMI)) で、AMI を選択します。無料利用枠の対象となる AMI を選択するには、AMI が [Free tier 
eligible] (無料利用枠の対象) とマークされていることを確認してください。

Browse more AMIs (AMI をさらに表示する)

AMI カタログ全体を表示するには、[Browse more AMIs] (AMI をさらに表示する) を選択します。

• 利用可能な AMI すべてを検索するには、検索バーにキーワードを入力し、[Enter] キーを押し
ます。

• Systems Manager パラメータを使用して AMI を検索するには、検索バーの右側にある矢印ボ
タンを選択し、[Search by Systems Manager parameter] (Systems Manager パラメータで検索) 
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を選択します。詳細については、「Systems Manager パラメータを使用した AMI の検索」を
参照してください。

• 起動テンプレートからインスタンスが起動されたときに AMI に変換される Systems Manager 
パラメータを指定するには、検索バーの右側にある矢印を選択し、[カスタム値/Systems 
Manager パラメータを指定する] を選択します。詳細については、「AMI ID のかわりに 
Systems Manager パラメータを使用する」を参照してください。

• カテゴリで検索するには、[Quickstart AMIs] (AMI のクイックスタート)、[My AMIs] (私の 
AMI)、[AWS Marketplace AMIs]、または [Community AMIs] (コミュニティ AMI) を選択しま
す。

AWS Marketplace は、AMI を含む AWS 上で動作するソフトウェアを購入することができるオ
ンラインストアです。AWS Marketplace からのインスタンスの起動の詳細については、AWS 
Marketplace インスタンスの起動 を参照してください。[Community AMIs] (コミュニティ AMI) 
では、AWS のコミュニティのメンバーが他の人が利用可能とした AMI を見つけることができ
ます。Amazon または検証済みパートナーからの AMI は、[Verified provider] (検証済みプロバ
イダー) のマークが付されます。

• AMI のリストをフィルターするには、画面左の [Refine results] (結果を絞り込む) で 1 つまたは
複数のチェックボックスをオンにします。フィルターオプションは、選択した検索カテゴリに
応じて異なります。

• 各 AMI の [Root device type] を確認します。必要なタイプはどの AMI かに注意してください。
タイプは [ebs] (Amazon EBS でバックアップ) または [instance-store] (インスタンスストアで
バックアップ) です。詳細については、ルートデバイスのストレージ を参照してください。

• 各 AMI の [Virtualization type] を確認します。必要なタイプはどの AMI かに注意してくださ
い。タイプは [hvm] または [paravirtual] です。例えば、一部のインスタンスタイプには HVM 
が必要です。詳細については、「Linux AMI 仮想化タイプ」を参照してください。

• 各 AMI に記載された [Boot Mode] (起動モード) を確認します。必要なブートモードがどの AMI 
を使用するのか注意してください。必要なブートモードは [legacy-bios]、[uefi]、または [uefi-
preferred] です。詳細については、「ブートモード」を参照してください。

• ニーズを満たす AMI を選択し、[Select] を選択します。

インスタンスタイプ

インスタンスタイプは、インスタンスのハードウェア設定とサイズを定義します。インスタンスタイ
プが大きくなると、CPU およびメモリも増えます。詳細については、「Amazon EC2 インスタンス
タイプ」を参照してください。
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[Instance type] (インスタンスタイプ) では、インスタンスタイプを選択します。あるいは、インスタ
ンス属性を指定することで、それらの属性を持つインスタンスタイプを Amazon EC2 により識別さ
せることも可能です。

Note

インスタンス属性の指定がサポートされるのは、Auto Scaling グループ、EC2 フリート、お
よびスポットフリートを使用してインスタンスを起動する場合のみです。詳細については、
「属性ベースのインスタンスタイプの選択を使用して Auto Scaling グループを作成する」、
「EC2 フリートの属性ベースのインスタンスタイプの選択」、および「スポットフリートの
属性ベースのインスタンスタイプの選択」を参照してください。
インスタンス起動ウィザードまたは RunInstances API で起動テンプレートを使用する予定
がある場合は、インスタンスタイプを選択する必要があります。

• [インスタンスタイプ]: インスタンスタイプが、指定した AMI と互換性があることを確認します。
詳細については、インスタンスタイプ を参照してください。

• [Compare instance types] (インスタンスタイプの比較): vCPU の数、アーキテクチャ、メモリ量 
(GiB)、ストレージ量 (GB)、ストレージタイプ、ネットワークパフォーマンスなどの属性ごとにさ
まざまなインスタンスタイプを比較できます。

• [アドバイスの取得]: インスタンスタイプに関するガイダンスやアドバイスは、Amazon Q EC2 イ
ンスタンスタイプセレクターから入手できます。詳細については、「新しいワークロードのインス
タンスタイプに関する推奨事項の取得」を参照してください。

• [Advanced] (アドバンスト): インスタンス属性を指定し、Amazon EC2 がそれらの属性を持つ
インスタンスタイプを識別できるようにするには、[Advanced] (アドバンスト) を選択してか
ら、[Specify instance type attributes] (インスタンスタイプの属性を指定する) を選択します。

• [Number of vCPUs] (vCPU の数): コンピューティングの要件に応じて、vCPU の最小数と最大数
を入力します。制限がないことを示すには、最小値に 0 を入力し、最大値を空白のままにしま
す。

• [Amount of memory (MiB)] (メモリの量 (MiB)): コンピューティング要件に対応する最小メモリ量
と最大メモリ量を MiB 単位で入力します。制限がないことを示すには、最小値に 0 を入力し、
最大値を空白のままにします。

• コンピューティング要件をより詳細に表現するには、[Optional instance type attributes] (オプ
ションのインスタンスタイプ属性) を展開し、[Add attribute] (属性の追加) を選択します。各属
性の詳細については、「Amazon EC2 API リファレンス」の「InstanceRequirementsRequest」
を参照してください。
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• [Resulting instance types] (インスタンスタイプの結果): 指定した属性に一致するインスタンスタ
イプをプレビューできます。インスタンスタイプを除外するには、[Add attribute] (属性の追加) 
を選択し、[Attribute] (属性) リストから [Excluded instance types] (インスタンスタイプの除外) 
を選択します。[Attribute value] (属性値) リストから、除外したいインスタンスタイプを選択し
ます。

キーペア (ログイン)

インスタンスのキーペア。

[Key pair name] (キーペア名) には、既存のキーペアを選択するか、[Create new key pair] (新しい
キーペアを作成) を選択して新しいキーペアを作成します。詳細については、Amazon EC2 のキーペ
アと Linux インスタンス を参照してください。

ネットワーク設定

必要に応じて、ネットワーク設定を設定します。

• [サブネット]: インスタンスは、アベイラビリティーゾーン、ローカルゾーン、Wavelength 
Zone、Outpost のいずれかに関連付けられたサブネットで起動できます。

アベイラビリティーゾーンでインスタンスを起動するには、インスタンスを起動するサブネットを
選択します。新しいサブネットを作成するには、[Create new subnet] を選択して Amazon VPC コ
ンソールに移動します。終了したらウィザードに戻り、[Refresh] (更新) アイコンを選択して一覧
にサブネットを読み込みます。

ローカルゾーンでインスタンスを起動するには、ローカルゾーン内に作成したサブネットを選択し
ます。

アウトポストでインスタンスを起動するには、アウトポストに関連付けられた VPC 内のサブネッ
トを選択します。

• [Firewall (security groups)] (ファイアウォール (セキュリティグループ)): 1 つもしくは複数のセキュ
リティグループを使用して、インスタンスのファイアウォールルールを定義します。このルール
では、どの着信ネットワークトラフィックをインスタンスに配信するかを指定します。他のトラ
フィックはすべて無視されます。セキュリティグループの詳細については、Linux インスタンス用
の Amazon EC2 Amazon セキュリティグループ を参照してください。

ネットワークインターフェイスを追加する場合、そのネットワークインターフェイスにも、同じセ
キュリティグループを指定する必要があります。
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次のようにセキュリティグループを選択または作成します。

• 既存のセキュリティグループを選択するには、[Select existing security group] (既存のセキュリ
ティグループを選択) を選択し、[Common security groups] (共通セキュリティグループ) からセ
キュリティグループを選択します。

• 新しいセキュリティグループを作成するには、[Create security group] (セキュリティグループの
作成) を選択します。

ニーズに応じたルールを追加できます。例えば、ウェブサーバーとしてインスタンスを使用する
場合には、ポート 80 (HTTP) とポート 443 (HTTPS) を開いて、インターネットトラフィックを
許可します。

ルールを追加するには、[Add security group rule] (セキュリティグループルールの追加) を選択
します。[Type] (タイプ) で、ネットワークトラフィックタイプを選択します。[Protocol] (プロ
トコル) フィールドには、ネットワークトラフィックの送信を可能とするため、プロトコルが自
動的に入力されます。[Source type] (送信元タイプ) で送信元のタイプを選択します。[My IP] (マ
イ IP) を選択し、起動テンプレートによりコンピュータのパブリック IP アドレスを追加させま
す。ただし、ISP 経由で、またはファイアウォールの内側から静的な IP アドレスなしで接続し
ている場合は、クライアントコンピュータで使用されている IP アドレスの範囲を見つける必要
があります。

Warning

すべての IP アドレス (0.0.0.0/0) から SSH や RDP でインスタンスにアクセスできる
ようにするルールは、テスト用のインスタンスを短時間で立ち上げ、すぐに停止または
終了させる場合には許容されますが、本番環境では危険です。特定の IP アドレスまたは
特定のアドレス範囲にのみ、インスタンスへのアクセスを限定してください。

• 高度なネットワーク設定

ネットワークインターフェイス

• [デバイスインデックス]: ネットワークインターフェイスのデバイス番号。例えば、プライマリ
ネットワークインターフェイスなら eth0 です。フィールドに何も指定しない場合、AWS がプ
ライマリネットワークインターフェイスを作成します。

• [Network Interface] (ネットワークインターフェイス): [New interface] (新しいインターフェイス) 
を選択して Amazon EC2 によって新しいインターフェイスを作成するか、既存の使用できる
ネットワークインターフェイスを選択します。
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• [説明]: (オプション) 新しいネットワークインターフェイスの説明。

• [Subnet] (サブネット): 新しいネットワークインターフェイスを作成するサブネット。プライマ
リネットワークインターフェイス (eth0) の場合、これはインスタンスが起動する先のサブネッ
トです。eth0 に既存のネットワークインターフェイスを入力すると、インスタンスはネット
ワークインターフェイスが存在するサブネット内で起動します。

• [セキュリティグループ]: ネットワークインターフェイスを関連付ける VPC 内の 1 つ以上のセ
キュリティグループ。

• [Auto-assign Public IP] (自動割り当てパブリック IP): インスタンスがパブリック IPv4 アドレス
を受け取るかどうかを指定します。デフォルトで、デフォルトのサブネットにあるインスタンス
はパブリック IPv4 アドレスを受け取り、デフォルト以外のサブネットにあるインスタンスは受
け取りません。[Enable] または [Disable] を選択すると、これがサブネットのデフォルト設定よ
り優先されます。詳細については、パブリック IPv4 アドレス を参照してください。

• [プライマリ IP]: サブネットの範囲からの プライマリプライベート IPv4 アドレス。Amazon 
EC2 によって自動的にプライベート IPv4 アドレスが選択されるようにするには、空白のままに
します。

• [Secondary IP] (セカンダリ IP): サブネットの範囲内にある 1 つまたは複数の追加のプライベー
ト IPv4 アドレス。[Manually assign] (手動割り当て) を選択し、IP アドレスを入力します。別の 
IP アドレスを追加するには、[Add IP] (IP の追加) を選択します。または、Amazon EC2 により
自動で割り当てるようにするには、[Automatically assign] (自動割り当て) を選択し、追加する 
IP アドレスの数を入力します。

• (IPv6 のみ) [IPv6 IP]: サブネットの範囲の IPv6 アドレス。[Manually assign] (手動割り当て) を
選択し、IP アドレスを入力します。別の IP アドレスを追加するには、[Add IP] (IP の追加) を
選択します。または、Amazon EC2 により自動で割り当てるようにするには、[Automatically 
assign] (自動割り当て) を選択し、追加する IP アドレスの数を入力します。

• [IPv4 Prefixes] (IPv4 プレフィクス): ネットワークインターフェイスの IPv4 プレフィクス。

• [IPv6 Prefixes] (IPv6 プレフィクス): ネットワークインターフェイスの IPv6 プレフィクス。

• (オプション)プライマリ IPv6 IP の割り当て: デュアルスタックまたは IPv6 専用のサブネットで
インスタンスを起動する場合、[プライマリ IPv6 IP を割り当て]を選択できます。　 プライマリ 
IPv6 アドレスを割り当てると、インスタンスまたは ENI へのトラフィックの中断を回避できま
す。このインスタンスが IPv6 アドレスが変更されないことに依存する場合、[有効化] を選択し
ます。インスタンスを起動すると、AWS ではアタッチされている ENI に関連付けられた IPv6 
アドレスがインスタンスにプライマリ IPv6 アドレスとして自動的に割り当てられます。IPv6 
GUA アドレスをプライマリ IPv6 として有効にすると、無効にすることはできません。IPv6 
GUA アドレスをプライマリ IPv6 にすることを有効にすると、インスタンスが終了するか、ネッ
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トワークインターフェースがデタッチされるまで、最初の IPv6 GUA がプライマリ IPv6 アドレ
スになります。インスタンスに複数の IPv6 アドレスがアタッチされていて、プライマリ IPv6 
アドレスを有効にすると、ENI に関連付けられた最初の IPv6 GUA アドレスがプライマリ IPv6 
アドレスになります。

• [終了時に削除]: インスタンス終了時にネットワークインターフェイスを削除するかどうか。

• Elastic Fabric Adapter: ネットワークインターフェイスが Elastic Fabric Adapter かどうかを示し
ます。詳細については、「Elastic Fabric Adapter」を参照してください。

• ネットワークカードインデックス: ネットワークカードのインデックス。プライマリネットワー
クインターフェイスは、ネットワークカードインデックス 0 に割り当てる必要があります。イ
ンスタンスタイプによっては、複数のネットワークカードがサポートされているものもありま
す。

• ENA Express: ENA Express は、AWS Scalable Reliable Datagram (SRD) テクノロジーを搭載し
ています。SRD テクノロジーは、パケットスプレーメカニズムを使用して負荷を分散し、ネッ
トワークの混雑を回避します。ENA Express を有効にすると、サポートされているインスタン
スは、可能な場合は通常の TCP トラフィックに加えて SRD を使用して通信できるようになり
ます。[有効化] または [無効化] を選択しない限り、起動テンプレートにはインスタンスの ENA 
Express 設定は含まれません。

• [ENA Express UDP]: ENA Express を有効にしている場合は、オプションで UDP トラフィック
に使用できます。[有効化] または [無効化] を選択しない限り、起動テンプレートにはインスタン
スの ENA Express 設定は含まれません。

さらにネットワークインターフェイスを追加するには、[Add network interface] (ネットワークイン
ターフェイスを追加) を選択します。追加できるネットワークインターフェイスの数は、選択した
インスタンスタイプでサポートされている数によって異なります。セカンダリネットワークイン
ターフェイスは、インスタンスと同じアベイラビリティーゾーンにある場合は、VPC の別のサブ
ネットに存在できます。

詳細については、Elastic Network Interface を参照してください。複数のネットワークインター
フェイスを指定した場合、インスタンスはパブリック IPv4 アドレスを受け取ることはできませ
ん。さらに、eth0 に既存のネットワークインターフェイスを指定した場合、[Auto-assign Public 
IP] を使用してサブネットのパブリック IPv4 設定をオーバーライドする操作は禁止されます。詳
細については、インスタンス起動時のパブリック IPv4 アドレスの割り当て を参照してください。
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ストレージの設定

起動テンプレートのために AMI を指定した場合、その AMI には、ルートボリュームである [Volume 
1 (AMI Root)] (ボリューム 1 (AMI Root) を含む、1 つまたは複数のストレージボリュームが含まれま
す。インスタンスにアタッチする追加のボリュームを指定できます。

[Simple] (シンプル) または [Advanced] (アドバンスト) ビューを使用できます。[Simple] (シンプル) 
ビューでは、ボリュームのサイズとタイプを指定します。すべてのボリュームパラメータを指定する
には、[Advanced] (アドバンスト) ビュー (カードの右上) を選択します。

新しいボリュームを追加するには、[Add new volume] を選択します。

[Advanced] (アドバンスト) ビューでは、各ボリュームを以下のように設定できます。

• [Storage type] (ストレージタイプ): インスタンスと関連付けるボリュームのタイプ (EBS またはエ
フェメラル)　です。インスタンスストア (エフェメラル) ボリュームタイプは、それをサポートす
るインスタンスタイプを選択した場合にのみ使用できます。詳細については、Amazon EC2 イン
スタンスストアおよびAmazon EBS ボリュームを参照してください。

• [Device name] (デバイス名): ボリュームで利用できるデバイス名の一覧から選択します。

• [Snapshot] (スナップショット): ボリュームの作成元となるスナップショットを選択しま
す。[Snapshot] (スナップショット) フィールドにテキストを入力して、利用できる共有スナップ
ショットとパブリックスナップショットを検索することもできます。

• [Size (GiB)] (サイズ (GiB)): EBS ボリュームの場合、ストレージサイズを指定できます。無料利用
枠の対象となる AMI とインスタンスを選択した場合でも、無料利用枠内に収めるには、合計スト
レージを 30 GiB 以下に維持する必要があることに注意してください。詳細については、EBS ボ
リュームのサイズと設定の制限 を参照してください。

• [Volume type] (ボリュームタイプ): EBS ボリュームの場合、ボリュームタイプを選択します。詳細
については、Amazon EBS ボリュームの種類 を参照してください。

• [IOPS]: プロビジョンド IOPS SSD (io1 と io2) あるいは汎用 SSD (gp3) ボリュームタイプを選
択した場合、そのボリュームでサポートが可能な 1 秒あたりの I/O オペレーション数 (IOPS) を入
力します。これは、io1、io2、gp3 ボリュームに必要です。gp2、st1、sc1、またはスタンダード
ボリュームではサポートされていません。起動テンプレートでこのパラメータを省略した場合は、
起動テンプレートからインスタンスを起動するときに、パラメータの値を指定する必要がありま
す。

• [Delete on termination] (終了時に削除): Amazon EBS ボリュームで、インスタンスの終了時にボ
リュームを削除する場合は [Yes] (はい) を選択し、ボリュームを保持する場合は [No] (いいえ) を
選択します。詳細については、インスタンスの終了時にデータを保持する を参照してください。
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• [Encrypted] (暗号化): インスタンスタイプが EBS 暗号化をサポートしている場合、[Yes] (はい) を
選択し、ボリュームの暗号化を有効にできます。このリージョンでデフォルトで暗号化を有効にし
た場合、暗号化は有効になります。詳細については、Amazon EBS 暗号化 を参照してください。

• [KMS Key] (KMS キー): [Encrypted] (暗号化) で [Yes] (はい) を選択し、ボリュームで暗号化を使用
する場合には、カスタマーマネージド型キーを選択する必要があります。このリージョンでデフォ
ルトの暗号化を有効にした場合は、自動的にデフォルトのカスタマーマネージド型キーが選択され
ます。別のキーを選択するか、作成したカスタマーマネージド型キーの ARN を指定できます。

リソースタグ

インスタンスの起動時に作成されるリソースにタグを付けるには、[Resource tags] (リソースタグ) 
で、[Add tag] (タグの追加) を選択し、タグのキーと値のペアを入力します。[Resource types] (リ
ソースタイプ) で、作成時にタグを付けるリソースを指定します。すべてのリソースに同じタグを
指定することも、リソースごとに異なるタグを指定することもできます。追加するタグごとに [Add 
tag] (タグを追加) を選択します。

起動テンプレートの使用時に作成される次のリソースにタグを指定できます。

• インスタンス

• ボリューム

• スポットインスタンスリクエスト

• ネットワークインターフェイス

Note

起動テンプレート自体にタグを付けるには、[Template tags] (テンプレートタグ) でタグを指
定する必要があります。詳細については、「起動テンプレートの名前、説明およびタグ」を
参照してください。

高度な詳細

[Advanced details] で、セクションを開いてフィールドを表示し、インスタンスの追加パラメータを
指定します。

• [Purchasing option] (購入オプション): [Request Spot Instances] (スポットインスタンスのリクエス
ト) を選択して、オンデマンド価格を上限とするスポット料金でスポットインスタンスをリクエス
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トし、[Customize] (カスタマイズ) を選択して、スポットインスタンスのデフォルト設定を変更し
ます。上限料金を設定し (非推奨)、リクエストタイプ、リクエスト期間、中断動作を変更できま
す。スポットインスタンスをリクエストしない場合、EC2 はデフォルトでオンデマンドインスタ
ンスを起動します。詳細については、スポットインスタンス を参照してください。

• [IAM instance profile] (IAM インスタンスプロファイル): インスタンスに関連付ける AWS 
Identity and Access Management (IAM) インスタンスプロファイルを選択します。詳細について
は、Amazon EC2 の IAM ロール を参照してください。

• [Hostname type] (ホスト名タイプ): インスタンスのゲスト OS ホスト名をリソース名または IP 名
に含めるかどうかを選択します。詳細については、Amazon EC2 インスタンスのホスト名タイプ
を参照してください。

• [DNS Hostname] (DNS ホスト名): リソース名または IP 名への DNS クエリが、([Hostname type]
(ホスト名タイプ) に何を選択したのかによって) IPv4 アドレス (A レコード)、IPv6 アドレス 
(AAAA レコード)、またはその両方で応答するかどうかを決定します。詳細については、Amazon 
EC2 インスタンスのホスト名タイプ を参照してください。

• [Shutdown behavior]: シャットダウン時にインスタンスを停止するか終了するかを選択します。
詳細については、インスタンスによって起動されたシャットダウン動作の変更 を参照してくださ
い。

• [Stop - Hibernate behavior] (停止 – 休止動作): 休止を有効にするには、[Enable] (有効) を選択し
ます。このフィールドは、休止の前提条件を満たすインスタンスにのみ有効です。詳細について
は、オンデマンドインスタンスまたはスポットインスタンスを休止状態にする を参照してくださ
い。

• [Termination protection] (終了の保護): 偶発的な終了を防ぐには、[Enable] (有効) を選択します。詳
細については、「終了保護を有効化する」を参照してください。

• 停止保護: 偶発的な停止を防ぐには、[Enable] (有効化) を選択します。詳細については、「停止保
護を有効にします」を参照してください。

• [Detailed CloudWatch monitoring] (詳細な CloudWatch モニタリング): Amazon CloudWatch によ
るインスタンスの詳細モニタリングを許可する場合、[Enable] (有効) を選択します。別途 料金が
かかります。詳細については、「CloudWatch を使用したインスタンスのモニタリング」を参照し
てください。

• [Elastic inference]: EC2 CPU インスタンスにアタッチする Elastic Inference アクセラレータ。詳
細については、Amazon Elastic Inference デベロッパーガイドの「Working with Amazon Elastic 
Inference の使用」を参照してください。

起動する 1125

https://docs.aws.amazon.com/elastic-inference/latest/developerguide/working-with-ei.html
https://docs.aws.amazon.com/elastic-inference/latest/developerguide/working-with-ei.html


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

Note

2023 年 4 月 15 日以降、AWS では Amazon Elastic Inference (EI) への新規顧客のオン
ボーディングは行わず、既存の顧客がより価格とパフォーマンスの良いオプションにワー
クロードを移行できるよう支援します。2023 年 4 月 15 日以降、新規顧客は Amazon 
SageMaker、Amazon ECS、または Amazon EC2 の Amazon EI アクセラレータを使用し
てインスタンスを起動できなくなります。ただし、過去 30 日間に Amazon EI を少なくと
も 1 回使用した顧客は、現在の顧客と見なされ、サービスを引き続き使用できます。

• [Credit specification] (クレジット指定): アプリケーションがベースラインを越えて必要なだけバー
ストできることを有効にするには、[Unlimited] (無制限) を選択します。このフィールドは、T イン
スタンスでのみ有効です。追加料金が適用される場合があります。詳細については、バーストパ
フォーマンスインスタンス を参照してください。

• [プレイスメントグループ名]: インスタンスを起動する先のプレイスメントグループを指定しま
す。既存のプレイスメントグループを選択するか、新しいプレイスメントグループを作成すること
ができます。すべてのインスタンスタイプがプレイスメントグループ内で起動できるわけではあり
ません。詳細については、プレイスメントグループ を参照してください。

• [EBS-optimized instance] (EBS 最適化インスタンス): Amazon EBS I/O 専用の追加キャパシティー
を利用する場合は、[Enable] (有効) を選択します。すべてのインスタンスタイプがこの機能をサ
ポートしているわけではありません。別途 料金がかかります。詳細については、Amazon EBS 最
適化インスタンスを使用する を参照してください。

• [Capacity Reservation] (キャパシティ予約): インスタンスを起動するキャパシティ予約を指定しま
す。任意のキャパシティ予約 ([Open] (オープン))、特定のキャパシティ予約 ([Target by ID] (ID を
対象とする))、またはキャパシティ予約グループ ([Target by group] (グループを対象とする)) のい
ずれかから選択します。キャパシティ予約を使用しないように指定するには、[None] (なし) を選
択します。詳細については、既存の キャパシティーの予約 へのインスタンスの起動 を参照してく
ださい。

• [テナンシー]: インスタンスを共有ハードウェア ([共有])、独立した専有ハードウェア ([専有])、
あるいは Dedicated Host ([Dedicated host (専有ホスト)])で実行するかを選択します。Dedicated 
Host でインスタンスを起動する場合は、インスタンスをホストリソースグループ内で起動する
かどうかを指定できます。または、特定の Dedicated Host をターゲットとして設定できます。
追加料金が適用される場合があります。詳細については、Dedicated InstancesおよびDedicated 
Hostsを参照してください。
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• [RAM disk ID] (RAM ディスク ID): (準仮想化 (PV) AMI に対してのみ有効) インスタンスの RAM 
ディスクを選択します。カーネルを選択した場合は、サポートするドライバーと共に特定の RAM 
ディスクを選択しなければならない可能性があります。

• [Kernel ID] (カーネル ID): (準仮想化 (PV) AMI に対してのみ有効) インスタンスのカーネルを選択
します。

• [Nitro Enclaves]: Amazon EC2 インスタンスから、エンクレーブと呼ばれる分離された実行環境
を作成することを許可します。AWS Nitro Enclaves のインスタンスを有効にするには、[Enable]
(有効) を選択します。詳細については、「AWS Nitro Enclaves ユーザーガイド」の「AWS Nitro 
Enclaves とは」を参照してください。

• [ライセンス設定]: 指定したライセンス設定に対してインスタンスを起動して、ライセンスの使
用状況を追跡できます。詳細については、AWS License Manager ユーザーガイドの「Create a 
license configuration」(ライセンス設定の作成) を参照してください。

• [Specify CPU options] (CPU オプションを指定): 起動中に [Specify CPU options] をクリックするこ
とで、vCPU 数をカスタムで指定します。CPU コアの数とコアごとのスレッド数を設定します。
詳細については、「CPU オプションの最適化」を参照してください。

• [メタデータのトランスポート]: インスタンスの IP アドレスのタイプ (IPv4、IPv6、または IPv4 と 
IPv6) に基づいて、この EC2 インスタンスで使用できるインスタンスメタデータサービス (IMDS) 
へのアクセス方法を有効または無効にすることができます。詳細については、「インスタンスメタ
データの取得」を参照してください。

• [メタデータトークンの応答ホップ制限]: インスタンスメタデータへのアクセスを有効または無効
にできます。詳細については、「新規インスタンスのインスタンスメタデータオプションの設定」
を参照してください。

• [メタデータのバージョン]: インスタンスメタデータへのアクセスを有効にする場合、IMDS をリク
エストするときにインスタンスメタデータサービスバージョン 2 の使用を必須にすることができ
ます。詳細については、「新規インスタンスのインスタンスメタデータオプションの設定」を参照
してください。

• [メタデータレスポンスのホップ制限]: IMDS を有効にする場合、メタデータトークンに許容される
ネットワークホップ数を設定できます。詳細については、「新規インスタンスのインスタンスメタ
データオプションの設定」を参照してください。

• [Allow tags in metadata] (メタデータ内のタグを許可する): [Enable] (有効) を選択した場合、インス
タンスはメタデータ内のすべてのタグへのアクセスを許可します。テンプレートにこの設定を含め
ない場合、インスタンスのメタデータに含まれるタグへのアクセスは、デフォルトで無効になりま
す。詳細については、インスタンスメタデータのタグへのアクセスを許可する を参照してくださ
い。
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• [ユーザーデータ]: 起動時にインスタンスを設定するユーザーデータ、または設定スクリプトを実
行するユーザーデータを指定できます。詳細については、「起動時に Linux インスタンスでコマン
ドを実行する」を参照してください。

[概要]

Summary (概要) パネルから起動テンプレートの設定を確認した上で、起動テンプレートを作成しま
す。

• 起動テンプレートの詳細を確認し、必要な変更を加えます。[Summary] (サマリー) パネルのリン
クを選択すると、セクションに直接移動することができます。

• 起動テンプレートを作成する準備ができたら、[Create launch template] (起動テンプレートの作成) 
をクリックします。

AWS CLI

起動テンプレートを作成する際には、そのテンプレートの名と、少なくとも 1 つのインスタンス設
定パラメーターを指定する必要があります。

AWS CLI を使用して起動テンプレートを作成するには

• create-launch-template コマンドを使用します。次の例では、以下を指定する起動テンプレート
を作成します。

• 起動テンプレートの名前 (TemplateForWebServer)

• 起動テンプレートの説明 (WebVersion1)

• 起動テンプレートのタグ (purpose=production)

• JSON ファイルで指定された、インスタンス設定のデータ。

• 起動するインスタンスタイプ (r4.4xlarge) と AMI (ami-8c1be5f6)

• 合計 8 vCPU (4 コア x 2 スレッド) のコア数 (4) とコアごとのスレッド数 (2)

• インスタンスを起動するサブネット (subnet-7b16de0c)

• インスタンスに割り当てられる、パブリック IP アドレスおよび IPv6 アドレス

• インスタンスに付けるタグ (Name=webserver)

aws ec2 create-launch-template \ 
    --launch-template-name TemplateForWebServer \ 
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    --version-description WebVersion1 \ 
    --tag-specifications 'ResourceType=launch-
template,Tags=[{Key=purpose,Value=production}]' \ 
    --launch-template-data file://template-data.json

インスタンスを設定するための起動テンプレートデータを含む、JSON ファイルの例を以下に示
します。

{ 
    "NetworkInterfaces": [{ 
        "AssociatePublicIpAddress": true, 
        "DeviceIndex": 0, 
        "Ipv6AddressCount": 1, 
        "SubnetId": "subnet-7b16de0c" 
    }], 
    "ImageId": "ami-8c1be5f6", 
    "InstanceType": "r4.4xlarge", 
    "TagSpecifications": [{ 
        "ResourceType": "instance", 
        "Tags": [{ 
            "Key":"Name", 
            "Value":"webserver" 
        }] 
    }], 
    "CpuOptions": { 
        "CoreCount":4, 
        "ThreadsPerCore":2
    }
}

以下は出力例です。

{ 
    "LaunchTemplate": { 
        "LatestVersionNumber": 1,  
        "LaunchTemplateId": "lt-01238c059e3466abc",  
        "LaunchTemplateName": "TemplateForWebServer",  
        "DefaultVersionNumber": 1,  
        "CreatedBy": "arn:aws:iam::123456789012:root",  
        "CreateTime": "2017-11-27T09:13:24.000Z" 
    }
}
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既存の起動テンプレートからの起動テンプレートの作成

既存の起動テンプレートをクローンして、新しい起動テンプレートを作成するようにパラメータを
調整できます。ただし、これを行えるのは、Amazon EC2 コンソールを使用している場合のみで
す。AWS CLI は、テンプレートのクローンをサポートしていません。

Console

既存の起動テンプレートから起動テンプレートを作成するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[起動テンプレート]、[起動テンプレートの作成] の順に選択しま
す。

3. [起動テンプレート名] に、起動テンプレートのわかりやすい名前を入力します。

4. [Template version description] (テンプレートバージョンの説明) に、起動テンプレートバー
ジョンの短い説明を入力します。

5. 作成時に起動テンプレートにタグを付けるには、[Template tags] を展開し、[タグの追加] を
選択して、タグキーと値のペアを入力します。

6. [Source template] (ソーステンプレート) を展開し、[Launch template name] (起動テンプレー
ト名) で、新しい起動テンプレートのベースとなる起動テンプレートを選択します。

7. [Source template version] (ソーステンプレートのバージョン) で、新しい起動テンプレート
のベースとなる起動テンプレートのバージョンを選択します。

8. 必要に応じて起動パラメータを調整し、[起動テンプレートの作成] を選択します。

インスタンスからの起動テンプレートの作成

Console

インスタンスから起動テンプレートを作成するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[インスタンス] を選択します。

3. インスタンスを選び、[Actions (アクション)]、[Create Template from Instance (インスタンス
からテンプレートを作成)] の順に選択します。

4. 名前、説明、およびタグを入力し、必要に応じて起動パラメータを調整します。
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Note

インスタンスから起動テンプレートを作成するとき、そのインスタンスのネットワー
クインターフェイス ID と IP アドレスはテンプレートに含まれません。

5. [起動テンプレートの作成] を選択します。

AWS CLI

AWS CLI を使用して既存のインスタンスから起動テンプレートを作成するには、まずインスタ
ンスから起動テンプレートデータを取得し、次に起動テンプレートデータを使用して起動テンプ
レートを作成します。

インスタンスから起動テンプレートデータを取得するには

• get-launch-template-data コマンドを使用して、インスタンス ID を指定します。出力を
ベースとして使用して、新しい起動テンプレートや起動テンプレートのバージョンを作
成できます。デフォルトでは、起動テンプレートデータで指定できない最上位レベルの
LaunchTemplateData オブジェクトが出力に含まれています。このオブジェクトを除外す
るには、--query オプションを使用します。

aws ec2 get-launch-template-data \ 
    --instance-id i-0123d646e8048babc \ 
    --query "LaunchTemplateData"

出力例を次に示します。

    { 
        "Monitoring": {},  
        "ImageId": "ami-8c1be5f6",  
        "BlockDeviceMappings": [ 
            { 
                "DeviceName": "/dev/xvda",  
                "Ebs": { 
                    "DeleteOnTermination": true 
                } 
            } 
        ],  
        "EbsOptimized": false,  
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        "Placement": { 
            "Tenancy": "default",  
            "GroupName": "",  
            "AvailabilityZone": "us-east-1a" 
        },  
        "InstanceType": "t2.micro",  
        "NetworkInterfaces": [ 
            { 
                "Description": "",  
                "NetworkInterfaceId": "eni-35306abc",  
                "PrivateIpAddresses": [ 
                    { 
                        "Primary": true,  
                        "PrivateIpAddress": "10.0.0.72" 
                    } 
                ],  
                "SubnetId": "subnet-7b16de0c",  
                "Groups": [ 
                    "sg-7c227019" 
                ],  
                "Ipv6Addresses": [ 
                    { 
                        "Ipv6Address": "2001:db8:1234:1a00::123" 
                    } 
                ],  
                "PrivateIpAddress": "10.0.0.72" 
            } 
        ] 
    }

出力を次のようにファイルに直接書き込むことができます。

aws ec2 get-launch-template-data \ 
    --instance-id i-0123d646e8048babc \ 
    --query "LaunchTemplateData" >> instance-data.json

起動テンプレートデータを使用して起動テンプレートを作成するには

• create-launch-template コマンドを使用して、前の手順の出力を使用して起動テンプレートを
作成します。AWS CLI を使用した起動テンプレートの作成の詳細については、「定義したパ
ラメータを使用した新しい起動テンプレートの作成」を参照してください。

起動する 1132

https://docs.aws.amazon.com/cli/latest/reference/ec2/create-launch-template.html


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

AMI ID のかわりに Systems Manager パラメータを使用する

起動テンプレートで AMI ID を指定する代わりに、AWS Systems Manager パラメータを指定でき
ます。AMI ID が変更された場合は、Systems Manager パラメータストアの Systems Manager パラ
メータを更新することで、AMI ID を一箇所で更新できます。パラメータは、他の AWS アカウント 
と共有することもできます。AMI パラメータは、1 つのアカウントで一元的に保存および管理し、こ
れを参照する必要がある他のすべてのアカウントに共有することができます。Systems Manager パ
ラメータを使用すると、すべての起動テンプレートを 1 回のアクションで更新できます。

Systems Manager パラメータは、Systems Manager パラメータストアで作成できるユーザー定義の
キーと値のペアです。パラメータストアは、アプリケーションの設定値を保存するための一元的な場
所を提供します。詳細については、「AWS Systems Manager ユーザーガイド」の「AWS Systems 
Manager パラメータストア」を参照してください。

次の図では、golden-ami パラメータは最初にパラメータストア内の元の AMI ami-
aabbccddeeffgghhi にマッピングされます。起動テンプレートの AMI ID の値は golden-
ami です。この起動テンプレートを使用してインスタンスを起動するとき、AMI ID は ami-
aabbccddeeffgghhi に変換されます。その後、AMI が更新され、新しい AMI ID が取得されま
す。パラメータストアでは、golden-ami パラメータが新しい ami-00112233445566778 パラ
メータにマッピングされます。起動テンプレートは変更されずに引き継がれます。この起動テンプ
レートを使用してインスタンスを起動するとき、AMI ID は新しい ami-00112233445566778 に変
換されます。

AMI ID の Systems Manager パラメータ形式

起動テンプレートを AMI ID の代わりに使用する場合、ユーザー定義の Systems Manager パラメー
タを次の形式に従う必要があります。
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• パラメータ型: String

• パラメータデータ型: aws:ec2:image - これにより、パラメータストアは入力した値が AMI ID の
適切な形式であることを検証します。

AMI ID での有効なパラメータの作成方法については、「AWS Systems Manager ユーザーガイド」
の「Systems Manager パラメータを作成する」を参照してください。

起動テンプレートの Systems Manager パラメータ形式

起動テンプレートの AMI ID の代わりに Systems Manager パラメータを使用するには、起動テンプ
レートでパラメータを指定するときに次のいずれかの形式を使用する必要があります。

パブリックパラメータを参照するには:

• resolve:ssm:public-parameter

同じアカウントに保存されているパラメータを参照するには:

• resolve:ssm:parameter-name

• resolve:ssm:parameter-name:version-number - バージョン番号自体がデフォルトのラベ
ルです

• resolve:ssm:parameter-name:label

別の AWS アカウント から共有されたパラメータを参照するには:

• resolve:ssm:parameter-ARN

• resolve:ssm:parameter-ARN:version-number

• resolve:ssm:parameter-ARN:label

パラメータバージョン

Systems Manager パラメータはバージョニングされたリソースです。パラメータを更新すると、そ
のパラメータの新しいバージョンが連続して作成されます。Systems Manager は、特定のバージョ
ンのパラメータにマッピングできるパラメータラベルをサポートしています。
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例えば、golden-ami パラメータには、1、2 および 3 の 3 つのバージョンがあります。バージョ
ン 2 にマッピングするパラメータラベル beta と、バージョン 3 にマップするパラメータラベル
prod を作成できます。

起動テンプレートでは、次のいずれかの形式を使用して golden-ami パラメータのバージョン 3 を
指定できます。

• resolve:ssm:golden-ami:3

• resolve:ssm:golden-ami:prod

バージョンまたはラベルの指定は任意です。バージョンやパラメータを指定しない場合は最新バー
ジョンのパラメータが使用されます。

起動テンプレートの Systems Manager パラメータを指定する

起動テンプレートまたは起動テンプレートの新しいバージョンを作成するときに、起動テンプレート
で AMI ID の代わりに Systems Manager パラメータを指定できます。

Console

起動テンプレートの Systems Manager パラメータを指定するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[起動テンプレート]、[起動テンプレートの作成] の順に選択しま
す。

3. [起動テンプレート名] に、起動テンプレートのわかりやすい名前を入力します。

4. [Application and OS Images (Amazon Machine Image)] (アプリケーションおよび OS イメー
ジ (Amazon マシンイメージ)) で、[Browse more AMIs] (その他の AMI を閲覧する) を選択し
ます。

5. 検索バーの右側にある矢印ボタンを選択したら、[カスタム値を指定 / Systems Manager パラ
メータ] を選択します。

6. [カスタム値または Systems Manager のパラメータを指定] ダイアログボックスで、次の手順
を実行します。

a. [AMI ID または Systems Manager パラメータ文字列] の場合、次の形式のいずれかを使
用して Systems Manager パラメータ名を入力します。

パブリックパラメータを参照するには:
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• resolve:ssm:public-parameter

同じアカウントに保存されているパラメータを参照するには:

• resolve:ssm:parameter-name

• resolve:ssm:parameter-name:version-number

• resolve:ssm:parameter-name:label

別の AWS アカウント から共有されたパラメータを参照するには:

• resolve:ssm:parameter-ARN

• resolve:ssm:parameter-ARN:version-number

• resolve:ssm:parameter-ARN:label

b. [Save] を選択します。

7. 必要に応じて他の起動テンプレートパラメータを指定し、その後に [起動テンプレートの作
成] を選択します。

詳細については、「定義したパラメータを使用した新しい起動テンプレートの作成」を参照して
ください。

AWS CLI

起動テンプレートの Systems Manager パラメータを指定するには

• create-launch-template コマンドを使用して、起動テンプレートを作成します。使用する 
AMI を指定するには、次のいずれかの形式を使用して Systems Manager パラメータ名を入
力します。

パブリックパラメータを参照するには:

• resolve:ssm:public-parameter

同じアカウントに保存されているパラメータを参照するには:

• resolve:ssm:parameter-name

• resolve:ssm:parameter-name:version-number
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• resolve:ssm:parameter-name:label

別の AWS アカウント から共有されたパラメータを参照するには:

• resolve:ssm:parameter-ARN

• resolve:ssm:parameter-ARN:version-number

• resolve:ssm:parameter-ARN:label

次の例では、以下を指定する起動テンプレートを作成します。

• 起動テンプレートの名前 (TemplateForWebServer)

• 起動テンプレートのタグ (purpose=production)

• JSON ファイルで指定された、インスタンス設定のデータ。

• 使用する AMI (resolve:ssm:golden-ami)

• 起動するインスタンスタイプ (m5.4xlarge)

• インスタンスに付けるタグ (Name=webserver)

aws ec2 create-launch-template \ 
    --launch-template-name TemplateForWebServer \ 
    --tag-specifications 'ResourceType=launch-
template,Tags=[{Key=purpose,Value=production}]' \ 
    --launch-template-data file://template-data.json

インスタンスを設定するための起動テンプレートデータを含む、JSON ファイルの例
を以下に示します。ImageId の値は Systems Manager パラメータ名で、必要な形式
resolve:ssm:golden-ami で入力されます。

{"LaunchTemplateData": { 
     "ImageId": "resolve:ssm:golden-ami",
    "InstanceType": "m5.4xlarge", 
    "TagSpecifications": [{ 
        "ResourceType": "instance", 
        "Tags": [{ 
            "Key":"Name", 
            "Value":"webserver" 
        }] 
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    }] 
  }
}

関連リソース

Systems Manager パラメータの使用に関する詳細は、Systems Manager のドキュメントの次のリ
ファレンス資料を参照してください。

• Amazon EC2 でサポートされている AMI パブリックパラメータを検索する方法については、
「Calling AMI public parameters」を参照してください。

• パラメータを他の AWS アカウントと共有する方法、または AWS Organizations を介して共有す
る方法については、「Working with shared parameters」を参照してください。

• パラメータが正常に作成されたかどうかをモニタリングする方法については、「Native parameter 
support for Amazon Machine Image IDs」を参照してください。

制限事項

• 現在、EC2 フリートとスポットフリートは、AMI ID の代わりに Systems Manager パラメータが
指定されている起動テンプレートの使用をサポートしていません。EC2 フリートとスポットフ
リートの場合、起動テンプレートに AMI を指定する場合、AMI ID を指定する必要があります。

• Amazon EC2 Auto Scaling には、その他の制限があります。詳細については、「Amazon EC2 
Auto Scaling ユーザーガイド」の「Use AWS Systems Manager parameters instead of AMI IDs in 
launch templates」を参照してください。

起動テンプレートの変更 (起動テンプレートのバージョンの管理)

起動テンプレートは変更不可能です。起動テンプレートを作成したら、それを変更することはできま
せん。代わりに、必要な変更を含む新しいバージョンの起動テンプレートを作成できます。

起動テンプレートの別のバージョンの作成、デフォルトバージョンの設定、起動テンプレートバー
ジョンの説明、不要になったバージョンの削除を行うことができます。

タスク

• 起動テンプレートのバージョンの作成

• デフォルトの起動テンプレートのバージョンの設定

• 起動テンプレートのバージョンの説明
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• 起動テンプレートのバージョンの削除

起動テンプレートのバージョンの作成

起動テンプレートのバージョンを作成する際、新しいバージョンに新しい起動パラメータを指定す
るか、または既存のバージョンをベースとして使用できます。起動パラメーターの詳細については、
「起動テンプレートの作成」を参照してください。

Console

起動テンプレートのバージョンを作成するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Launch Templates] を選択します。

3. 起動テンプレートを選択し、[アクション]、[Modify template (Create new version)] の順に選
択します。

4. [Template version description] (テンプレートバージョンの説明) に、起動テンプレートバー
ジョンについての説明を入力します。

5. (オプション) [Source template] (ソーステンプレート) を展開し、新しい起動テンプレート
バージョンのベースとして使用する起動テンプレートのバージョンを選択します。新しい起
動テンプレートバージョンは、この起動テンプレートバージョンから起動パラメータを継承
します。

6. 必要に応じて起動パラメータを変更し、[起動テンプレートの作成] を選択します。

AWS CLI

起動テンプレートのバージョンを作成するには

• create-launch-template-version コマンドを使用します。新しいバージョンのベースとなる
ソースバージョンを指定できます。新しいバージョンはこのバージョンの起動パラメータを
継承し、--launch-template-data を使用してパラメータを上書きできます。次の例で
は、起動テンプレートのバージョン 1 に基づいて新しいバージョンを作成し、異なる AMI ID 
を指定します。

aws ec2 create-launch-template-version \ 
    --launch-template-id lt-0abcd290751193123 \ 
    --version-description WebVersion2 \ 
    --source-version 1 \ 
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    --launch-template-data "ImageId=ami-c998b6b2"

デフォルトの起動テンプレートのバージョンの設定

起動テンプレートにデフォルトバージョンを設定できます。起動テンプレートからインスタンスを起
動し、バージョンを指定しない場合、インスタンスはデフォルトバージョンのパラメータを使用して
起動されます。

Console

デフォルトの起動テンプレートのバージョンを設定するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Launch Templates] を選択します。

3. 起動テンプレートを選択し、[アクション]、[デフォルトバージョンの設定] を選択します。

4. [テンプレートバージョン] で、デフォルトバージョンとして設定するバージョン番号を選択
し、[デフォルトバージョンとして設定] を選択します。

AWS CLI

デフォルトの起動テンプレートのバージョンを設定するには

• modify-launch-template コマンドを使用して、デフォルトとして設定するバージョンを指定
します。

aws ec2 modify-launch-template \ 
    --launch-template-id lt-0abcd290751193123 \ 
    --default-version 2

起動テンプレートのバージョンの説明

コンソールを使用して、選択した起動テンプレートのすべてのバージョンを表示したり、特定のバー
ジョン番号と一致する最新バージョンやデフォルトバージョンの起動テンプレートを一覧表示したり
できます。AWS CLI を使用すると、指定した起動テンプレートのすべてのバージョン、各バージョ
ン、特定範囲のバージョンを表示できます。また、アカウント内にあるすべての起動テンプレートに
ついて、すべての最新バージョンを表示したり、すべてのデフォルトバージョンを表示したりするこ
ともできます。
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Console

起動テンプレートのバージョンを説明するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Launch Templates] を選択します。

3. 特定の起動テンプレートのバージョンを表示したり、特定のバージョン番号と一致する最新
バージョンやデフォルトバージョンの起動テンプレートを一覧表示したりできます。

• 起動テンプレートのバージョンを表示するには、起動テンプレートを選択します。[バー
ジョン] タブの [バージョン] から、詳細を表示するバージョンを選択します。

• 特定のバージョン番号と一致する最新バージョンの起動テンプレートを一覧表示するに
は、検索バーから [最新バージョン] を選択し、バージョン番号を選択します。

• 特定のバージョン番号と一致するデフォルトバージョンの起動テンプレートを一覧表示
するには、検索バーから [デフォルトバージョン] を選択し、バージョン番号を選択しま
す。

AWS CLI

起動テンプレートのバージョンを説明するには

• delete-launch-template-versions コマンドを使用して、バージョン番号を指定します。次の
例では、バージョン 1 と 3 を指定しています。

aws ec2 describe-launch-template-versions \ 
    --launch-template-id lt-0abcd290751193123 \ 
    --versions 1 3

アカウント内にある起動テンプレートのすべての最新バージョンやデフォルトバージョンを説明
するには

• delete-launch-template-versions コマンドを使用し、$Latest または $Default を指定する
か、両方を指定します。呼び出しでは、起動テンプレートの ID と名前を省略する必要があ
ります。バージョン番号を指定することはできません。

aws ec2 describe-launch-template-versions \ 
    --versions "$Latest,$Default"
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起動テンプレートのバージョンの削除

起動テンプレートのバージョンが不要になった場合には、それを削除することができます。

考慮事項

• 削除後にバージョン番号を置き換えることはできません。

• 起動テンプレートのデフォルトバージョンは削除できません。まず、デフォルトとして別のバー
ジョンを割り当てる必要があります。デフォルトバージョンが起動テンプレートの唯一のバージョ
ンである場合は、 起動テンプレート全体を削除する必要があります。

• コンソールを使用する場合、一度に削除できる起動テンプレートバージョンは 1 つです。AWS 
CLI を使用する場合は、一度のリクエストで最大 200個 の起動テンプレートバージョンを削除で
きます。1 回のリクエストで 200 を超えるバージョンを削除するには、起動テンプレートを削除
します。その場合、バージョンもすべて削除されます。

Console

起動テンプレートのバージョンを削除するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Launch Templates] を選択します。

3. 起動テンプレートを選択し、[アクション]、[テンプレートのバージョンの削除] を選択しま
す。

4. 削除するバージョンを選択し、[削除] を選択します。

AWS CLI

起動テンプレートのバージョンを削除するには

• delete-launch-template-versions コマンドを使用して、削除するバージョン番号を指定しま
す。1 回のリクエストで削除する起動テンプレートバージョンを最大 200 個指定できます。

aws ec2 delete-launch-template-versions \ 
    --launch-template-id lt-0abcd290751193123 \ 
    --versions 1
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起動テンプレートの削除

起動テンプレートが不要になった場合には、それを削除することができます。起動テンプレートを削
除すると、すべてのバージョンが削除されます。特定のバージョンの起動テンプレートのを削除する
には、「起動テンプレートのバージョンの削除」を参照してください。

起動テンプレートを削除しても、起動テンプレートから起動したインスタンスには影響しません。

Console

起動テンプレートを削除するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Launch Templates] を選択します。

3. 起動テンプレートを選択し、[アクション]、[テンプレートの削除] を選択します。

4. Delete と入力して削除を確認し、[Delete (削除)] を選択します。

AWS CLI

起動テンプレートを削除するには

• delete-launch-template (AWS CLI) コマンドを使用して、起動テンプレートを指定します。

aws ec2 delete-launch-template --launch-template-id lt-01238c059e3466abc

起動テンプレートからのインスタンスの起動

起動テンプレートは、いくつかのインスタンス起動サービスでサポートされています。このトピック
では、EC2 インスタンス起動ウィザード、Amazon EC2 Auto Scaling、EC2 フリート、スポットフ
リートを使用してインスタンスを起動するときに起動テンプレートを使用する方法について説明しま
す。

トピック

• 「起動テンプレートからのインスタンスの起動」

• Amazon EC2 Auto Scaling での起動テンプレートの使用

• EC2 フリート での起動テンプレートの使用

• スポットフリートで起動テンプレートを使用する
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「起動テンプレートからのインスタンスの起動」

起動テンプレートに含まれているパラメータを使用してインスタンスを起動できます。インスタンス
を起動する前に、オプションで起動パラメータを上書きまたは追加できます。

起動テンプレートを使用して起動されたインスタンスには、aws:ec2launchtemplate:id と
aws:ec2launchtemplate:version のキーを使用して自動的に 2 つのタグが割り当てられます。
これらのタグを削除したり、編集することはできません。

Console

コンソールを使用して起動テンプレートからインスタンスを起動するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Launch Templates] を選択します。

3. 起動テンプレートを選択し、[アクション]、[テンプレートからインスタンスを起動する] を選
択します。

4. [Source template version] (ソーステンプレートのバージョン) で、使用する起動テンプレー
トのバージョンを選択します。

5. [Number of instances] で、起動するインスタンスの数を指定します。

6. (オプション) [インスタンスの詳細] セクションでパラメータを変更または追加すると、起動
テンプレートパラメータを上書きまたは追加することができます。

7. [テンプレートからインスタンスを起動する] を選択します。

AWS CLI

AWS CLIを使用して起動テンプレートからインスタンスを起動するには

• run-instances コマンドを使用して --launch-template パラメータを指定します。オプショ
ンで、使用する起動テンプレートのバージョンを指定します。バージョンを指定しない場合
は、デフォルトバージョンが使用されます。

aws ec2 run-instances \ 
    --launch-template LaunchTemplateId=lt-0abcd290751193123,Version=1

• 起動テンプレートパラメータを上書きするには、run-instances コマンドでパラメータを指定し
ます。次の例では、起動テンプレートで指定されたインスタンスタイプを上書きします (ある
場合)。
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aws ec2 run-instances \ 
    --launch-template LaunchTemplateId=lt-0abcd290751193123 \ 
    --instance-type t2.small

• 複雑な構造の一部である入れ子状のパラメータを指定した場合、インスタンスは、起動テンプ
レートで指定された複雑な構造および、指定した入れ子状の追加パラメータを使用して起動さ
れます。

次の例で、インスタンスは、タグ Owner=TeamA および起動テンプレートで指定された他のタ
グを使用して起動されます。起動テンプレートに既存の Owner のキーのタグがある場合、値
は TeamA に置き換えられます。

aws ec2 run-instances \ 
    --launch-template LaunchTemplateId=lt-0abcd290751193123 \ 
    --tag-specifications "ResourceType=instance,Tags=[{Key=Owner,Value=TeamA}]"

次の例で、インスタンスは、/dev/xvdb という名前のデバイス名を持つボリューム、および
起動テンプレートで指定された他のブロックデバイスマッピングを使用して起動されます。起
動テンプレートに /dev/xvdb 用に定義された既存のボリュームがある場合、値は指定された
値で置き換えられます。

aws ec2 run-instances \ 
    --launch-template LaunchTemplateId=lt-0abcd290751193123 \ 
    --block-device-mappings "DeviceName=/dev/
xvdb,Ebs={VolumeSize=20,VolumeType=gp2}"

インスタンスが起動しないか、状態が running ではなくすぐに terminated になる場合は、
「インスタンスの起動に関する問題のトラブルシューティング」を参照してください。

PowerShell

AWS Tools for PowerShellを使用して起動テンプレートからインスタンスを起動するには

• [New-EC2Instance] コマンドを使用して、-LaunchTemplate パラメータを指定します。オプ
ションで、使用する起動テンプレートのバージョンを指定します。バージョンを指定しない場
合は、デフォルトバージョンが使用されます。

Import-Module AWS.Tools.EC2
New-EC2Instance ` 
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    -LaunchTemplate (  
        New-Object -TypeName Amazon.EC2.Model.LaunchTemplateSpecification -
Property @{  
            LaunchTemplateId = 'lt-0abcd290751193123';  
            Version          = '4'  
    }  
)

• 起動テンプレートパラメータを上書きするには、[New-EC2Instance] コマンドでパラメータを
指定します。次の例では、起動テンプレートで指定されたインスタンスタイプを上書きします 
(ある場合)。

Import-Module AWS.Tools.EC2
New-EC2Instance ` 
    -InstanceType t4g.small ` 
    -LaunchTemplate ( 
        New-Object -TypeName Amazon.EC2.Model.LaunchTemplateSpecification -
Property @{  
            LaunchTemplateId = 'lt-0abcd290751193123';  
            Version          = '4'  
    }  
) 

• 複雑な構造の一部である入れ子状のパラメータを指定した場合、インスタンスは、起動テンプ
レートで指定された複雑な構造および、指定した入れ子状の追加パラメータを使用して起動さ
れます。

次の例で、インスタンスは、タグ Owner=TeamA および起動テンプレートで指定された他のタ
グを使用して起動されます。起動テンプレートに既存の Owner のキーのタグがある場合、値
は TeamA に置き換えられます。

Import-Module AWS.Tools.EC2
New-EC2Instance ` 
    -InstanceType t4g.small  ` 
    -LaunchTemplate (  
        New-Object -TypeName Amazon.EC2.Model.LaunchTemplateSpecification -
Property @{  
            LaunchTemplateId = 'lt-0abcd290751193123';  
            Version          = '4'  
        }  
) ` 
    -TagSpecification (  
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        New-Object -TypeName Amazon.EC2.Model.TagSpecification -Property @{  
            ResourceType = 'instance';  
            Tags         = @(  
                @{key = "Owner"; value = "TeamA" },  
                @{key = "Department"; value = "Operations" }  
            )  
        }  
)

次の例で、インスタンスは、/dev/xvdb という名前のデバイス名を持つボリューム、および
起動テンプレートで指定された他のブロックデバイスマッピングを使用して起動されます。起
動テンプレートに /dev/xvdb 用に定義された既存のボリュームがある場合、値は指定された
値で置き換えられます。

Import-Module AWS.Tools.EC2
New-EC2Instance ` 
    -InstanceType t4g.small  ` 
    -LaunchTemplate (  
        New-Object -TypeName Amazon.EC2.Model.LaunchTemplateSpecification -
Property @{  
            LaunchTemplateId = 'lt-0abcd290751193123';  
            Version          = '4'  
    }  
) ` 
    -BlockDeviceMapping  (  
        New-Object -TypeName Amazon.EC2.Model.BlockDeviceMapping -Property @{  
            DeviceName = '/dev/xvdb';  
            EBS        = (  
                New-Object -TypeName Amazon.EC2.Model.EbsBlockDevice -Property @{  
                    VolumeSize = 25;  
                    VolumeType = 'gp3'  
                }  
            )  
        }  
)

インスタンスが起動しないか、状態が running ではなくすぐに terminated になる場合は、
「インスタンスの起動に関する問題のトラブルシューティング」を参照してください。
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Amazon EC2 Auto Scaling での起動テンプレートの使用

Auto Scaling グループを作成して、グループに使用する起動テンプレートを指定できます。Auto 
Scalingグループ内で Amazon EC2 Auto Scaling がインスタンスを起動する際、関連する起動テンプ
レートで定義された起動パラメータが使用されます。詳細については、「Amazon EC2 Auto Scaling 
ユーザーガイド」の「Create a launch template for an Auto Scaling group」を参照してください。

起動テンプレートを使用して Auto Scaling グループを作成するには、Auto Scaling グループのイン
スタンスの起動に必要なパラメータを含む起動テンプレート (AMI の ID など) を作成する必要があり
ます。コンソールには、Amazon EC2 Auto Scaling で使用できるテンプレートの作成に役立つガイ
ダンスが用意されています。

コンソールを使用して Auto Scaling で使用する起動テンプレートを作成するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[起動テンプレート]、[起動テンプレートの作成] の順に選択します。

3. [起動テンプレート名] に、起動テンプレートのわかりやすい名前を入力します。

4. [Template version description] (テンプレートバージョンの説明) に、起動テンプレートバージョ
ンの短い説明を入力します。

5. [Auto Scaling guidance] (Auto Scaling ガイダンス) でチェックボックスをオンにすると、Auto 
Scaling で使用するテンプレートの作成に役立つガイダンスが Amazon EC2 により表示されるよ
うになります。

6. 必要に応じて起動パラメータを変更します。Auto Scaling ガイダンスを選択したため、一部の
フィールドは必須で、一部のフィールドは使用できません。Amazon EC2 Auto Scaling の起動
テンプレートの設定方法に関する詳細は、「Amazon EC2 Auto Scaling ユーザーガイド」の
「Create a launch template for an Auto Scaling group」を参照してください。

7. [起動テンプレートの作成] を選択します。

8. (オプション) この起動テンプレートを使用して Auto Scaling グループを作成するには、[Next 
steps] (次のステップ) ページで [Create Auto Scaling group] (Auto Scaling グループの作成) を選
択します。

AWS CLI を使って、さまざまなパラメータを組み合わせて起動テンプレートを作成する方法の例に
ついては、「Amazon EC2 Auto Scaling ユーザーガイド」の「Examples for creating and managing 
launch templates with the AWS Command Line Interface (AWS CLI)」を参照してください。
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AWS CLI を使用して、起動テンプレートを使って Auto Scaling グループを作成または更新するには

• create-auto-scaling-group または update-auto-scaling-group コマンドを使用して --launch-
template パラメータを指定します。

起動テンプレートを使用した Auto Scaling グループの作成または更新に関する詳細は、「Amazon 
EC2 Auto Scaling ユーザーガイド」の以下のトピックを参照してください。

• 起動テンプレートを使用して Auto Scaling グループを作成する

• Auto Scaling グループを更新する

EC2 フリート での起動テンプレートの使用

EC2 フリート リクエストを作成して、インスタンス設定で起動テンプレートを指定できま
す。Amazon EC2 は、EC2 フリート リクエストを満たす際、関連する起動テンプレートで定義され
た起動パラメータを使用します。起動テンプレートで指定されたパラメータの一部を上書きすること
ができます。

詳細については、EC2 フリートの作成 を参照してください。

AWS CLI により起動テンプレートを使用して、EC2 フリートを作成するには

• create-fleet コマンドを使用します。--launch-template-configs パラメータを使用して、
起動テンプレートと起動テンプレートの上書きを指定します。

スポットフリートで起動テンプレートを使用する

スポットフリートリクエストを作成して、インスタンス設定で起動テンプレートを指定できま
す。Amazon EC2 は、スポットフリートリクエストを処理する際、関連する起動テンプレートで定
義された起動パラメータを使用します。起動テンプレートで指定されたパラメータの一部を上書きす
ることができます。

詳細については、「スポットフリートリクエストを作成します。」を参照してください。

コンソールで起動テンプレートを使用して、スポットフリートリクエストを作成するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Spot Requests] を選択します。

3. [Request Spot Instances (スポットインスタンスのリクエスト)] を選択します。
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4. [Launch parameters] (起動パラメータ) で、[Use a launch template] (起動テンプレートを使用す
る) を選択します。

5. [Launch tempate] (起動テンプレート) で、起動テンプレートを選択し、右側のフィールドから起
動テンプレートのバージョンを選択します。

6. この画面で別のオプションを選択して、スポットフリートを設定します。オプションの詳細に
ついては、「定義済みパラメータを使用してスポットフリートリクエストを作成する (コンソー
ル)」を参照してください。

7. スポットフリートを作成する準備が整ったら、[Launch] (起動) を選択します。

AWS CLI により起動テンプレートを使用して、スポットフリートリクエストを作成するには

• request-spot-fleet コマンドを使用します。LaunchTemplateConfigs パラメータを使用して、
起動テンプレートと起動テンプレートの上書きを指定します。

既存のインスタンスのパラメータを使用したインスタンスの起動

Amazon EC2 コンソールには、現在のインスタンスを他のインスタンスを起動するためのベースと
して使用可能にする、[Launch More Like This] (同様のインスタンスをさらに起動) オプションが用意
されています。このオプションでは、Amazon EC2 インスタンス起動ウィザードで、選択されたイ
ンスタンスから自動的に特定の設定が入力されます。

考慮事項

• インスタンスのクローニングは行わず、設定の詳細の一部だけを複製します。インスタンスのコ
ピーを作成するには、最初にインスタンスから AMI を作成して、AMI からさらに多くのインスタ
ンスを起動します。起動テンプレートを作成して、同じ起動詳細を使用してインスタンスを起動す
るようにしてください。

• 現在のインスタンスは running の状態である必要があります。

コピーされる詳細

次の設定詳細は、選択されたインスタンスからインスタンス起動ウィザードにコピーされます。

• AMI ID

• インスタンスタイプ

• アベイラビリティーゾーン、または選択されたインスタンスがある VPC とサブネット
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• パブリック IPv4 アドレス。選択されたインスタンスの IPv4 アドレスが現在パブリック IPv4 アド
レスの場合、選択されたインスタンスのパブリック IPv4 アドレスのデフォルト設定に関係なく、
新しいインスタンスはパブリック IPv4 アドレスを受け取ります。パブリック IPv4 アドレスの詳
細については、「パブリック IPv4 アドレス」を参照してください。

• プレイスメントグループ (該当する場合)

• 該当する場合は、インスタンスに関連付けられた IAM ロール

• シャットダウン動作の設定 (停止または終了)

• 終了保護設定 (true または false)

• CloudWatch モニタリング (有効または無効)

• Amazon EBS 最適化設定 (true または false)

• VPC (共有または専用) に起動する場合は、テナンシー設定

• 該当する場合は、カーネル ID および RAM ディスク ID

• ユーザーデータ (指定された場合)

• 該当する場合は、インスタンスに関連付けられたタグ

• インスタンスに関連付けられたセキュリティグループ

コピーされない詳細

次の設定の詳細は、選択したインスタンスからはコピーされません。代わりに、ウィザードはデフォ
ルトの設定または動作を適用します。

• ネットワークインターフェイスの数 - デフォルトでは、1 つのネットワークインターフェイス、つ
まりプライマリネットワークインターフェイス (eth0) です。

• ストレージ - デフォルトのストレージ設定は AMI およびインスタンスタイプによって決まりま
す。

既存のインスタンスと同様により多くのインスタンスを起動するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[インスタンス] を選択します。

3. インスタンスを選択し、[アクション]、[イメージとテンプレート]、[同様のものを起動] を選択し
ます。

4. インスタンス起動ウィザードが開きます。この画面で別のオプションを選択して、インスタンス
設定に必要な変更を加えることができます。
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インスタンスを起動する準備ができたら、[Launch instance] (インスタンスの起動) を選択しま
す。

5. インスタンスが起動しないか、状態が running ではなくすぐに terminated になる場合は、
「インスタンスの起動に関する問題のトラブルシューティング」を参照してください。

AWS Marketplace インスタンスの起動

AWS Marketplace 製品をサブスクライブすると、Amazon EC2 起動ウィザードを使用して、当該製
品の AMI からインスタンスを起動できるようになります。有料の AMI の詳細については、有料 AMI
を参照してください。起動後に受信登録をキャンセルするには、初めに受信登録から、実行されてい
るすべてのインスタンスを削除する必要があります。詳細については、AWS Marketplace サブスク
リプションを管理する を参照してください。

New console

launch wizardを使用して AWS Marketplace からインスタンスを起動するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. Amazon EC2 コンソールダッシュボードで、[インスタンスを起動] を選択します。

3. (オプション) [Names and tags] (名前とタグ) における [Name] (名前) では、インスタンス用
にわかりやすい名前を入力します。

4. [Application and OS Images (Amazon Machine Image)] (アプリケーションおよび OS イ
メージ (Amazon マシンイメージ)) で、[Browse more AMIs] (さらに AMI を参照) を選択
し、[AWS Marketplace AMIs] タブを選択します。カテゴリを参照するか、検索機能を使用し
て適切な AMI を見つけます。製品を選択するには、[Select] (選択) を選択します。

5. 選択した製品の概要と共に、ウィンドウが開きます。価格情報と、ベンダーが提供したその
他の情報を表示できます。準備ができたら、次のいずれかのボタンを選択します。

• [インスタンス起動時に購読] – [インスタンスの起動] (ステップ 10) を選択すると、サブス
クリプションが開始されます。

• [今すぐ購読] – サブスクリプションはすぐに開始されます。サブスクリプションの進行中
は、この手順のステップを続行してインスタンスを設定できます。クレジットカードの詳
細に問題がある場合は、アカウントの詳細を更新するように求められます。
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Note

AMI でインスタンスを起動するまで、製品の使用料は発生しません。インスタンス
タイプを選択する際に、サポートされている各インスタンスタイプの料金を書き留め
ておいてください。追加の税金が製品に適用される場合があります。

6. [Instance type] (インスタンスタイプ) で、インスタンスのインスタンスタイプを選択しま
す。インスタンスタイプは、起動するインスタンスのハードウェア設定とサイズを定義しま
す。

7. [Key pair (login)] (キーペア (ログイン)) の [Key pair name] (キーペア名) で、既存のキーペア
を選択するか、新しいキーペアを作成します。

8. [Network settings] (ネットワーク設定) の [Firewall (security groups)] (ファイアウォール (セ
キュリティグループ)) で、製品のベンダーの仕様に従って作成された新しいセキュリティ
グループを書き留めます。セキュリティグループには、Linux の SSH (ポート 22) または 
Windows の RDP (ポート 3389) ですべての IPv4 アドレス (0.0.0.0/0) を許可するルール
が含まれる場合があります。これらのルールを調整して、特定のアドレスまたはアドレスの
範囲のみが、これらのポート経由でインスタンスにアクセスできるようにすることをお勧め
します。

9. 画面上の他のフィールドを使用して、インスタンスの設定、ストレージの追加、およびタグ
の追加を行うことができます。設定できるさまざまなオプションの詳細については、「定義
済みのパラメータを使用したインスタンスの起動」を参照してください。

10. [Summary] (概要) パネルの [Software Image (AMI)] (ソフトウェアイメージ (AMI)) で、イン
スタンスを起動しようとしている AMI の詳細を確認します。また、指定した他の設定の詳細
も確認します。インスタンスを起動する準備ができたら、[Launch instance] (インスタンスの
起動) を選択します。

11. 受信登録した製品によっては、インスタンスの起動には数分以上かかります。ステップ 5 で
[インスタンス起動時に購読] を選択した場合は、インスタンスを起動する前に、まず製品を
サブスクライブします。クレジットカードの詳細に問題がある場合は、アカウントの詳細を
更新するように求められます。起動確認ページが表示されたら、[View all instances] (すべて
のインスタンスを表示) を選択して [Instances] (インスタンス) ページに移動します。
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Note

インスタンスが running 状態である限り、アイドル状態であっても、受信登録費用
が発生します。インスタンスが停止している場合でも、ストレージに対して課金され
ることがあります。

12. インスタンスの状態が [running] の場合、そのインスタンスに接続することができます。こ
れを実行するには、リストでインスタンスを選択し、[Connect] (接続) を選択して、接続オプ
ションを選択します。インスタンスへの接続の詳細については、Linux インスタンスへの接
続を参照してください。

Important

インスタンスに接続するには、特定のユーザー名を使用しなければならない場合があ
るため、ベンダーの使用手順を慎重に確認してください。受信登録の詳細へのアクセ
スについては、AWS Marketplace サブスクリプションを管理する を参照してくださ
い。

13. インスタンスが起動しないか、状態が running ではなくすぐに terminated になる場合
は、「インスタンスの起動に関する問題のトラブルシューティング」を参照してください。

Old console

launch wizardを使用して AWS Marketplace からインスタンスを起動するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. Amazon EC2 ダッシュボードから、[インスタンスの作成] を選択します。

3. [Choose an Amazon Machine Image (AMI)] ページで、左の [AWS Marketplace] カテゴリ
を選択します。カテゴリを参照するか、検索機能を使用して適切な AMI を見つけます。
[Select] を選択して製品を選択します。

4. ダイアログに、選択した製品の概要が表示されます。価格情報と、ベンダーが提供したその
他の情報を表示できます。準備が完了したら、[Continue] を選択します。
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Note

AMI でインスタンスを起動するまで、製品の使用料は発生しません。ウィザードの
次のページでは、インスタンスタイプの選択が求められるため、サポートされている
インスタンスタイプの料金をメモしておいてください。追加の税金が製品に適用され
る場合があります。

5. [Choose an Instance Type] ページで、起動するインスタンスのハードウェア設定とサイズを
選択します。終了したら、[Next: Configure Instance Details] を選択します。

6. ウィザードの次のページでは、インスタンスの設定、ストレージの追加、およびタグの追加
を行うことができます。設定できるさまざまなオプションの詳細については、古いインス
タンス起動ウィザードを使用してインスタンスを起動する を参照してください。[Configure 
Security Group] ページが表示されるまで、[Next] を選択します。

製品に関するベンダーの仕様にしたがって、新しいセキュリティグループが作成されます。
セキュリティグループには、Linux の SSH (ポート 22) または Windows の RDP (ポート 
3389) ですべての IPv4 アドレス (0.0.0.0/0) を許可するルールが含まれる場合がありま
す。これらのルールを調整して、特定のアドレスまたはアドレスの範囲のみが、これらの
ポート経由でインスタンスにアクセスできるようにすることをお勧めします。

準備ができたら、[Review and Launch] を選択します。

7. [Review Instance Launch] ページで、インスタンスを起動しようとしている AMI の詳細と、
ウィザードでセットアップするその他の設定の詳細をチェックします。準備ができたら、
[Launch] を選択してキーペアを選択または作成し、インスタンスを起動します。

8. 受信登録した製品によっては、インスタンスの起動には数分以上かかります。インスタンス
が起動する前に、まず製品に登録されます。クレジットカードの詳細に問題がある場合は、
アカウントの詳細を更新するように求められます。起動確認のページが表示されたら、[View 
Instances] を選択して [Instances] ページに移動します。

Note

インスタンスが実行されている限り、アイドル状態であっても、受信登録費用が発生
します。インスタンスが停止している場合でも、ストレージに対して課金されること
があります。
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9. インスタンスの状態が [running] の場合、そのインスタンスに接続することができます。そ
のためには、一覧でインスタンスを選択し、[Connect] (接続) を選択します。ダイアログの
指示にしたがいます。インスタンスへの接続の詳細については、Linux インスタンスへの接
続を参照してください。

Important

インスタンスにログインするには、特定のユーザー名を使用しなければならない場合
があるため、ベンダーの使用手順を慎重に確認してください。受信登録の詳細へのア
クセスについては、AWS Marketplace サブスクリプションを管理する を参照してく
ださい。

10. インスタンスが起動しないか、状態が running ではなくすぐに terminated になる場合
は、「インスタンスの起動に関する問題のトラブルシューティング」を参照してください。

API と CLI を使用した AWS Marketplace AMI インスタンスの起動

API またはコマンドラインツールを使用して、AWS Marketplace 製品からインスタンスを起動する
には、まず製品に登録していることを確認します。次の方法を使用して、製品の AMI ID でインスタ
ンスを起動できます。

方法 ドキュメント

AWS CLI run-instances コマンドを使用するか、詳細について「インスタン
スの起動」を参照してください。

AWS Tools for Windows 
PowerShell

New-EC2Instance コマンドを使用するか、詳細につい
てWindows PowerShell を使用した Amazon EC2 インスタンスの
起動を参照してください。

クエリ API RunInstancesリクエストを使用します。

インスタンスの停止と起動

インスタンスにルートデバイスとして Amazon EBS ボリュームがある場合、そのインスタンスを停
止して起動できます。インスタンスにはそのインスタンス ID が保持されますが、「停止したインス
タンスの変更」セクションで述べられているように変更される可能性があります。インスタンスを停
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止すると、インスタンスはシャットダウンします。インスタンスを起動すると、通常、インスタンス
は基盤となる新しいホストコンピュータに移行され、新しいパブリック IPv4 アドレスが割り当てら
れます。

インスタンスを停止しても、そのインスタンスは削除されません。インスタンスが必要なくなった
ら、終了することができます。詳細については、「インスタンスの終了」を参照してください。イン
スタンスを休止状態にしてインスタンスメモリ (RAM) の内容を保存する場合は、を参照してくださ
い。オンデマンドインスタンスまたはスポットインスタンスを休止状態にするインスタンスライフサ
イクルアクションの違いについては、を参照してください。再起動、停止、休止、削除の違い

AWS は、再起動、停止/開始、またはリタイアなど、インスタンスのイベントを予定できます。管理
対象イベントの種類とAWS、予定されているイベントに関する通知を表示および受信する方法につ
いては、を参照してくださいインスタンスの予定されたイベント。

次の図は、Amazon EC2 インスタンスを停止したときに失われるものと残るものを示しています。
インスタンスが停止すると、アタッチされたインスタンスストアボリュームと、それらのボリュー
ムに保存されているデータ、インスタンス RAM に保存されているデータ、およびインスタンスに 
Elastic IP アドレスが関連付けられていない場合は割り当てられたパブリック IPv4 アドレスがすべ
て失われます。インスタンスには、割り当てられたプライベート IPv4 アドレス、インスタンスに関
連付けられた Elastic IP アドレス、すべての IPv6 アドレス、アタッチされている Amazon EBS ボ
リューム、およびそれらのボリューム上のデータが保持されます。

トピック

• インスタンスの起動と停止に関連するコスト

• 実行中および停止中のインスタンスをすべて検索

• インスタンスを停止するための前提条件
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• インスタンスを手動で停止して起動する

• インスタンスを自動的に停止して起動する

• インスタンスを停止するとどうなるか

• インスタンスを起動するとどうなるか

• 停止したインスタンスの変更

• 停止保護を有効にします

• アプリケーションの応答をテストして停止して起動する

• インスタンスの停止に関するトラブルシューティング

インスタンスの起動と停止に関連するコスト

インスタンスの停止と起動には以下のコストがかかります。

停止 — インスタンスの状態が shutting-down または terminated に変わると、そのインスタ
ンスの料金は発生しなくなります。停止したインスタンスの使用料やデータ転送料は請求されませ
ん。Amazon EBS ストレージボリュームの保存には料金がかかります。

Starting — 停止したインスタンスを再起動するたびに、1 分間分の最低料金が課金されます。1 分経
過した後は、使用した秒数のみ課金されます。例えば、インスタンスを 20 秒間実行して停止した場
合は、1 分間分課金されます。インスタンスを 3 分 40 秒実行した場合は、ちょうど 3 分 40 秒間分
課金されます。

実行中および停止中のインスタンスをすべて検索

Amazon EC2 グローバルビューでは、すべてにわたって、実行中と停止中のすべての AWS リージョ
ン のインスタンスを 1 つのページで確認できます。これは、インベントリを取得し、忘れられたイ
ンスタンスを見つけるのに特に有用です。グローバルビューを使用する方法については、「Amazon 
EC2 Global View」を参照してください。

インスタンスを停止するための前提条件

停止できるのは Amazon EBS-Backed インスタンスだけです。インスタンスストアボリュームに
バッキングされたインスタンスは、[停止] アクションをサポートしません。2 つのボリュームタイプ
の違いをよりよく理解するには、を参照してくださいAmazon EC2 インスタンスのストレージオプ
ション。

インスタンスのルートデバイスタイプを確認するには、Amazon EC2 コンソールまたはを使用でき
ます。AWS CLI
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Amazon EC2 console

Amazon EC2 コンソールで [インスタンス] ペインを開き、インスタンスを選択します。[ルート
デバイスタイプ] は、[ストレージ] タブの [ルートデバイスの詳細] に表示されます。

AWS CLI

インスタンスのルートデバイスタイプを確認するには、describe-instances AWS CLI コマン
ドを実行して RootDeviceType の出力を確認します: ebs または instance-store。詳細につ
いては、「AWS CLI コマンドリファレンス」の「describe-instances」を参照してください。

インスタンスを手動で停止して起動する

コンソールまたはコマンドラインを使用して、Amazon EBS-Backed インスタンスを起動および停止
できます。

Warning

インスタンスを停止すると、インスタンスストアボリューム上のデータは消去されます。イ
ンスタンスを停止する前に、必要なデータをインスタンスストアボリュームから永続的スト
レージ (Amazon EBS や Amazon S3 など) にコピーしていることを確認します。インスタン
スストアボリュームにバッキングされたインスタンスは、[停止] アクションをサポートしま
せん。

Console

Amazon EBS-Backed インスタンスを停止および起動するには

1. AWS Management Console にサインインし、Amazon EC2 コンソール (https:// 
console.aws.amazon.com/ec2/) を開きます。

2. 左ナビゲーションペインで [インスタンス] を選択し、インスタンスを選択します。

3. [Instance state (インスタンスの状態)]、[Stop instance (インスタンスの停止)] の順に選択し
ます。このオプションが無効になっている場合は、インスタンスが既に停止しているか、ま
たはルートボリュームがインスタンスストアボリュームです。

4. 確認を求められたら、[Stop] を選択します。インスタンスが停止するまで、数分かかる場合
があります。

5. (オプション) インスタンスが停止されている間、特定のインスタンス属性を変更できます。
詳細については、「停止したインスタンスの変更」を参照してください。
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6. 停止されているインスタンスを開始するには、インスタンスを選択後、[インスタンスの状
態]、[インスタンスの開始] の順に選択します。

7. インスタンスが running 状態になるまで、数分かかる場合があります。

Command line

Amazon EBS-Backed インスタンスを停止および起動するには

以下のいずれかのコマンドを実行します:

• AWS CLI—stop-instances および start-instances。

• AWS Tools for PowerShell—Stop-EC2Instance および Start-EC2Instance。

• OS コマンド: shutdown または poweroff コマンドを使用してシャットダウンを開始できま
す。OS コマンドを使用すると、インスタンスはデフォルトで停止します。この動作を変更し
て、インスタンスの停止ではなく終了させることができます。詳細については、「インスタン
スによって起動されたシャットダウン動作の変更」を参照してください。

インスタンスから halt コマンドを使用しても、シャットダウンは開始されません。haltコマンド
を使用すると、インスタンスは終了せず、代わりに CPU をに配置して HLT CPU 操作を一時停止
します。インスタンスは実行状態のままです。

インスタンスを自動的に停止して起動する

次のサービスを使用して、インスタンスの停止と起動を自動化できます。

AWS でインスタンススケジューラを使用する

インスタンススケジューラを AWS で使用して、EC2 インスタンスの開始と停止を自動化するこ
とができます。詳細については、「CloudFormation で Instance Scheduler を使用して EC2 イン
スタンスをスケジュールするにはどうすればよいですか?」を参照してください。追加料金が適
用されることに注意してください。

AWS Lambda および Amazon EventBridge ルールを使用する

Lambda と EventBridge ルールを使用して、スケジュール上のインスタンスを停止および開始す
ることができます。詳細については、「Lambda を使用して、Amazon EC2 インスタンスを一定
の間隔で停止および起動するにはどうすればよいですか?」を参照してください。
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Amazon EC2 Auto Scaling

アプリケーションの負荷を処理できる Amazon EC2 インスタンスの数が適切であることを確認
するには、Auto Scaling グループを作成します。 Amazon EC2 Auto Scalingアプリケーション
が常にトラフィック需要を処理する適切な容量を確保し、必要な場合にのみインスタンスを起
動することでコストを節約できます。不要なインスタンスを停止するのではなく、Amazon EC2 
Auto Scaling終了させることに注意してください。自動スケーリンググループを設定するには、
「Amazon EC2 Auto Scalingをはじめる」を参照してください。

インスタンスを停止するとどうなるか

インスタンスを停止すると、変更はインスタンスの OS レベルで登録され、一部のシステムリソース
は失われ、一部は存続します。

インスタンスを停止すると、OSレベルで以下のように登録されます：

• API リクエストは、ボタンのクリックイベントをゲストに送信します。

• ボタンのクリックイベントの結果として、さまざまなシステムサービスが停止します。適切な
シャットダウンは、ハイパーバイザーからの ACPI シャットダウンボタンのクリックイベントに
よってトリガーされます。

• ACPI シャットダウンが開始されます。

• このインスタンスは、適切なシャットダウンプロセスが終了したときにシャットダウンされます。
設定可能な OS シャットダウン時間はありません。

• インスタンス OS が数分以内に正常にシャットダウンされない場合は、ハードシャットダウンが実
行されます。

• インスタンスが実行を停止します。

• インスタンスのステータスが stopping になり、その後 stopped になります。

• [自動スケーリング] インスタンスがAuto Scalingグループにある場合、インスタンス
が running 以外のAmazon EC 2状態にある場合、またはステータスチェックのステータス
が impaired になった場合、Amazon EC2 Auto Scaling はインスタンスを異常と見なして置き換
えます。詳細については、「Amazon EC2 Auto Scaling ユーザーガイド」の「Auto Scaling インス
タンスのヘルスチェック」を参照してください。

インスタンスを停止すると、次のものが失われます。

• RAM に保存されているデータ。
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• インスタンスストアボリュームに保存されているデータは失われます。

• 起動時または開始時に Amazon EC2 がインスタンスに自動的に割り当てられたパブリック IPv4 ア
ドレス。パブリック IPv4 アドレスに変更を加えないようにするには、インスタンスに Elastic IP 
アドレスを関連付けます。

インスタンスを停止しても、次のものは保持されます。

• アタッチされた Amazon EBS ボリューム。

• Amazon EBS ボリュームに保存されているデータ。

• プライベート IPv4 アドレス。

• IPv6 アドレス。

• インスタンスに関連付けられた Elastic IP アドレス。インスタンスが停止すると、関連する Elastic 
IP アドレスに対する課金が始まります。

Mac インスタンスを停止するとどうなるかについては、「Mac インスタンスを停止して終了する」
を参照してください。

インスタンスを起動するとどうなるか

インスタンスを起動すると、変更はインスタンスレベルで登録されます。

EC2 インスタンスを起動すると、次のことが起こります。

• ほとんどの場合、基盤となる新しいホストコンピュータにインスタンスが移行します (ただし、専
有ホスト設定でインスタンスがホストに割り当てられた場合などは、現在のホストにインスタンス
が残ります)。

• パブリック IPv4 アドレスを受信するようにインスタンスが設定されている場合、Amazon EC2 は
新しいパブリック IPv4 アドレスをインスタンスに割り当てます。パブリック IPv4 アドレスに変
更を加えないようにするには、インスタンスに Elastic IP アドレスを関連付けます。

停止したインスタンスの変更

インスタンスが停止している間、他のボリュームと同様にそのルートボリュームを扱い、変更するこ
とができます (ファイルシステムの問題を修復したり、ソフトウェアを更新したりするなど)。
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以下のインスタンスの属性は停止されると、変更できます。

• インスタンスタイプ

• ユーザーデータ

• Kernel

• RAM ディスク

インスタンスの実行中にこれらの属性を変更しようとすると、Amazon EC2 が
IncorrectInstanceState エラーを返します。

Amazon EC2 コンソールまたは AWS CLI を使用して、停止したインスタンスの次の属性を変更でき
ます:

• インスタンスタイプ

• ユーザーデータ

• EBS 最適化

Amazon EC2 コンソールを使用した以下の属性の変更はサポートされていません。

• DeleteOnTermination

• Kernel

• RAM ディスク

インスタンス属性を変更

インスタンス属性は Amazon EC2 コンソールまたはコマンドラインを使用して更新できます。

Console

AWS Management Console で以下を変更す
るには

次のリソースを参照してください。

インスタンスタイプ インスタンスタイプを変更する

ユーザーデータ ユーザーデータおよびコンソール
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AWS Management Console で以下を変更す
るには

次のリソースを参照してください。

 

EBS 最適化 EBS 最適化の変更

DeleteOnTermination ルートボリュー
ムの属性

実行中のインスタンスのブロックデバイス
マッピングの更新 。この属性を変更するた
めにインスタンスを停止する必要はありませ
ん。

Command line

コマンドラインを使用してインスタンス属性を変更するには

次のコマンドを使用してインスタンス属性を変更できます。これらのコマンドラインインター
フェイスの詳細については、「Amazon EC2 へのアクセス」を参照してください。

• modify-instance-attribute (AWS CLI)

• Edit-EC2InstanceAttribute (AWS Tools for PowerShell)

インスタンスのルートボリュームを変更

次の手順を実行すると、インスタンスのルートボリュームを変更できます。

1. ボリュームをストップどインスタンスからデタッチします。

2. 実行中のインスタンスに EBS ボリュームを接続する

3. ボリュームタイプの変更

4. ボリュームを実行インスタンスからデタッチします。

5. 停止したインスタンスにボリュームを再接続します。

インスタンスのブロックデバイスマッピングにルートデバイスとして指定されたストレージデバイ
ス名を使用して、ボリュームを接続解除していることを確認します。ボリュームをデタッチしてイ
ンスタンスにアタッチする方法の詳細な手順については、Linux インスタンスから Amazon EBS ボ
リュームをデタッチします。 および インスタンスへの Amazon EBS ボリュームのアタッチ を参照
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してください。ブロックデバイスマッピングを指定する方法の詳細については、ブロックデバイス
マッピング を参照してください。

停止保護を有効にします

インスタンスが誤って停止するのを防ぐために、インスタンスに対する停止保護を有効にすることが
できます。停止保護は、インスタンスを偶発的な終了からも保護します。

Amazon EC2 ModifyInstanceAttribute API の DisableApiStop 属性は、Amazon EC2 コ
ンソール、AWS CLI、Amazon EC2 API を使用してインスタンスを停止できるかどうかを制御しま
す。この属性の値は、インスタンスの起動時、インスタンスの実行中、またはインスタンスの停止時
に設定できます。

制限事項

• 停止保護を有効にしても、shutdown や poweroff などのオペレーティングシステムコマンドにより
インスタンスからシャットダウンを開始してインスタンスを誤って停止することは、防げません。

• 停止保護を有効にしても、インスタンスにインスタンスを停止する予定されたイベントがある場
合、AWS がインスタンスを停止するのを防ぐことはできません。

• 停止保護を有効にしても、インスタンスが異常な場合やスケールインイベント中にAmazon EC2 
Auto Scaling がインスタンスを終了するのを防ぐことはできません。スケールイン時に Auto 
Scaling グループが特定のインスタンスを終了できるかどうかを制御するには、インスタンスのス
ケールイン保護を使用します。

• 停止保護は、インスタンスが誤って停止するのを防ぐだけでなく、コンソール、AWS CLI、
または API を使用して誤って終了するのを防ぎます。ただし、DisableApiTermination
属性は自動的に変更されません。DisableApiStop 属性が false に設定されている場
合、DisableApiTermination 属性の設定によって、コンソール、AWS CLI 、またはAPIを使用
してインスタンスを終了できるかどうかが決まります。詳細については、「インスタンスの終了」
を参照してください。

• インスタンスストアでバックアップされたインスタンスの停止保護は有効にできません。

• スポットインスタンスの停止保護は有効にできません。

• 停止保護を有効または無効にすると、Amazon EC2 API は最終的な整合性モデルに従います。つ
まり、停止保護属性を設定するコマンドを実行した結果が、それ以降に実行するすべてのコマン
ドにすぐには表示されない場合があります。詳細については、「Amazon EC2 API Referenc」
(Amazon EC2 API レファレンス) の「Eventual consistency」(結果整合性) を参照してください。

停止保護タスク
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• 起動時にインスタンスに対する停止保護を有効にします

• 実行中または停止したインスタンスに対する停止保護を有効にします

• 実行中または停止したインスタンスに対する停止保護を無効にします

起動時にインスタンスに対する停止保護を有効にします

次のいずれかの方法を使用して、インスタンスを起動するときにインスタンスに対する停止保護を有
効にできます。

Console

起動時にインスタンスに対する停止保護を有効にするには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ダッシュボードで、[Launch Instance (インスタンスの起動)] を選択します。

3. [new launch instance wizard] (新しいインスタンス起動ウィザード) でインスタンスを設定し
ます。

4. ウィザードで、[高度な詳細] の [保護停止] で [有効にする] を選択して、保護を停止します。

AWS CLI

起動時にインスタンスに対する停止保護を有効にするには

run-instancesAWS CLIコマンドを使用して、インスタンスを起動し、disable-api-stopパラ
メータを指定します。

aws ec2 run-instances \ 
    --image-id ami-a1b2c3d4e5example \  
    --instance-type t3.micro \  
    --key-name MyKeyPair \  
    --disable-api-stop \  
    ...

実行中または停止したインスタンスに対する停止保護を有効にします

次のいずれかの方法を使用して、インスタンスが実行中または停止したときにインスタンスに対する
停止保護を有効にできます。
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Console

実行中または停止中のインスタンスの停止保護を有効にするには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. 左のナビゲーションペインで、[Instances] (インスタンス) をクリックします。

3. インスタンスを選択してから、[アクション] > [インスタンスの設定] > [保護停止を変更す
る] を選択します。

4. [Enable] (有効化) チェックボックスを選択し、[Save] (保存) を選択します。

AWS CLI

実行中または停止中のインスタンスの停止保護を有効にするには

modify-instance-attributeAWS CLIコマンドを使用して、disable-api-stopパラメターを指定
します。

aws ec2 modify-instance-attribute \ 
    --instance-id i-1234567890abcdef0 \ 
    --disable-api-stop

実行中または停止したインスタンスに対する停止保護を無効にします

次のいずれかの方法を使用して、実行中または停止したインスタンスに対する停止保護を無効にする
ことができます。

Console

実行中または停止中のインスタンスの停止保護を無効にするには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. 左のナビゲーションペインで、[Instances] (インスタンス) をクリックします。

3. インスタンスを選択してから、[Actions] (アクション)、[Instance Settings] (インスタンスの
設定)、[Change Stop Protection] (停止保護の変更) を選択します。

4. [Enable] (有効化) チェックボックスをオフにして、[Save] (保存) を選択します。
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AWS CLI

実行中または停止中のインスタンスの停止保護を無効にするには

modify-instance-attributeAWS CLIコマンドを使用して、no-disable-api-stopパラメターを指
定します。

aws ec2 modify-instance-attribute \ 
    --instance-id i-1234567890abcdef0 \ 
    --no-disable-api-stop

アプリケーションの応答をテストして停止して起動する

インスタンスが停止後に起動された場合のアプリケーションの応答をテストするには、AWS Fault 
Injection Service を使用します。詳細については、AWS Fault Injection Service ユーザーガイドを参
照してください。

インスタンスの停止に関するトラブルシューティング

Amazon EBS-Backed インスタンスを停止し、stopping 状態に 「stuck」 が表示されている場合、
インスタンスを強制終了できます。詳細については、「インスタンスの停止に関するトラブルシュー
ティング」を参照してください。

オンデマンドインスタンスまたはスポットインスタンスを休止状態にする

インスタンスを休止すると、Amazon EC2 によってオペレーティングシステムに休止の実行 
(suspend-to-disk) が指示されます。休止状態に入ると、インスタンスメモリ (RAM) に置かれていた
内容が、Amazon Elastic Block Store (Amazon EBS) のルートボリュームに保存されます。インスタ
ンスの EBS ルートボリュームとアタッチされた EBS データボリュームは、Amazon EC2 により保
持されます。インスタンスが起動したとき、

• EBS ルートボリュームは前の状態に復元されます。

• RAM の内容が再ロードされます。

• インスタンスで以前に実行されていたプロセスが再開されます。

• 以前にアタッチされていたデータボリュームが再アタッチされ、インスタンスがそのインスタンス 
ID を保持します。
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インスタンスは、休止が有効になっており、休止の前提条件を満たしている場合のみ、休止状態にす
ることができます。

インスタンスまたはアプリケーションが、ブートストラップし、メモリフットプリントを構築して完
全に生産性を発揮するのに時間がかかる場合は、休止を使用してインスタンスを事前ウォーミングで
きます。インスタンスを事前ウォーミングするには、次の操作を行います。

1. 休止を有効にしてインスタンスを起動します。

2. インスタンスを必要な状態に移行させます。

3. 休止状態にして、必要なときにいつでも望ましい状態に回復されるようにします。

インスタンスが stopped 状態にある場合の休止状態のインスタンスにも、RAM の内容が EBS ルー
トボリュームに転送される場合のデータ転送にも、課金はされません。EBS ボリュームのストレー
ジに対しては、RAM の内容のストレージも含めて、料金が発生します。

インスタンスが必要なくなった場合、stopped (休止) 状態にある場合を含め、いつでも終了するこ
とができます。詳細については、「インスタンスの終了」を参照してください。

コンテンツ

• 休止の概要

• 休止の前提条件

• 制限事項

• 休止をサポートするための既存の AMI の設定

• インスタンスの休止の有効化

• インスタンスでの KASLR の無効化 (Ubuntu のみ)

• インスタンスの休止

• 休止したインスタンスの起動

• 休止のトラブルシューティング

休止の概要

次の図は、休止処理の基本的な概要を示しています。
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実行中のインスタンスを休止すると、次の処理が実行されます。

• 休止プロセスを開始すると、インスタンスは stopping 状態に移行します。Amazon EC2 が、オ
ペレーティングシステムに対して休止処理 (suspend-to-disk) を指示します。休止に伴ってすべて
のプロセスがフリーズされ、RAM の内容が EBS ルートボリュームに保存されます。その後に、
通常のシャットダウンが実行されます。

• シャットダウンプロセスが完了した後、インスタンスは stopped 状態に移行します。

• EBS ボリュームはインスタンスにアタッチされたままとなり、保存された RAM の内容も含め
て、データは保持されます。

• Amazon EC2 インスタンスストアボリュームはインスタンスにアタッチされたままになります
が、インスタンスストアボリューム上のデータは失われます。

• インスタンスが stopped 状態の間、インスタンスタイプやサイズなど、インスタンスの特定の属
性を変更できます。

• 殆どの場合、インスタンスは基盤となる新しいホストコンピュータが起動したときに移行されま
す。これは、インスタンスを停止して起動した場合と同じです。

• インスタンスを起動すると、インスタンスのブートアッププロセスが実行され、オペレーティング
システムが EBS ルートボリュームから RAM の内容を読み取ります。次に、プロセスのフリーズ
が解除されて以前の状態が回復されます。

• インスタンスのプライベート IPv4 アドレスとすべての IPv6 アドレスは保持されます。インスタ
ンスを起動すると、インスタンスは引き続きプライベート IPv4 アドレスとすべての IPv6 アドレ
スを保持します。

• Amazon EC2 はパブリック IPv4 アドレスをリリースします。インスタンスを起動する
と、Amazon EC2 は新しいパブリック IPv4 アドレスをインスタンスに割り当てます。

• インスタンスには関連付けられた Elastic IP アドレスが保持されます。休止状態のインスタンスに
関連付けられた Elastic IP アドレスに対して課金されます。
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休止と再起動、停止、および終了の違いについては、「再起動、停止、休止、削除の違い」を参照し
てください。

スポットインスタンスを休止する場合の注意点

• ユーザーがスポットインスタンスを休止した場合、容量が空いていて、スポット料金が、指定した
上限料金以下である場合、ユーザーがこれを再開できます。

• Amazon EC2 がスポットインスタンスを休止した場合は、

• インスタンスを再開できるのは Amazon EC2 だけです。

• Amazon EC2 は、容量が利用可能になり、スポット料金が、指定した上限料金以下である場
合、休止したスポットインスタンスを再開します。

• Amazon EC2 がスポットインスタンスを休止するときは、休止が始まる 2 分前にユーザーに中
断通知が届きます。

詳細については、「スポットインスタンスの中断。」を参照してください。

• スポットインスタンスの休止を有効にする方法はいくつかあります。詳細については、「中断動作
の指定」を参照してください。

休止の前提条件

オンデマンドインスタンスまたはスポットインスタンスを休止するには、以下の前提条件が整ってい
る必要があります。

• AWS リージョン

• サポートされる Linux AMI

• サポートされるインスタンスファミリー

• インスタンスサイズ

• インスタンスの RAM サイズ

• ルートボリュームタイプ

• EBS ルートボリュームサイズ

• サポートされている EBS ボリュームタイプ

• EBS ルートボリュームの暗号化

• 起動時に休止状態を有効にする

• 購入オプション

• スポットインスタンスリクエスト
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AWS リージョン

すべての AWS リージョン でサポートされています。

サポートされる Linux AMI

休止状態をサポートする HVM AMI である必要があります:

AMI Xen -supported instance 
families only

Nitro-supported instance 
families only

AL2023 AMI (2023 年 9 月 20 
日以降にリリース)

サポート サポート

Amazon Linux 2 AMI (2019 年 
8 月 29 日以降にリリース)

サポート サポート

Amazon Linux AMI 2018.03 
(2018 年 11 月 16 日以降にリ
リース)

サポート サポート

CentOS バージョン 8 AMI ¹ 
(追加設定 が必要です)

サポート外 サポート

Fedora バージョン 34 以降の 
AMI ¹ (追加設定 が必要です)

サポート外 サポート

Red Hat Enterprise Linux 
(RHEL) 9 AMI ¹ (追加設定 が
必要です)

サポート外 サポート

Red Hat Enterprise Linux 
(RHEL) 8 AMI ¹ (追加設定 が
必要です)

サポート外 サポート

20230303 以降のシリアル番
号でリリースされた Ubuntu 
22.04.2 LTS (Jammy Jellyfish) 
AMI ²

サポート サポート
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AMI Xen -supported instance 
families only

Nitro-supported instance 
families only

20210820 以降のシリアル番
号でリリースされた Ubuntu 
20.04 LTS (Focal Fossa) AMI ²

サポート サポート

20190722.1 以降のシリアル
番号でリリースされた Ubuntu 
18.04 LTS (Bionic Beaver) 
AMI ² ⁴

サポート サポート

Ubuntu 16.04 LTS (Xenial 
Xerus) AMI ² ³ ⁴ (追加設定 が
必要です)

サポート サポート

¹ CentOS、Fedora、および Red Hat Enterprise Linux の場合、休止状態は Nitro ベースのインスタン
スでのみサポートされます。

² Ubuntu 22.04.2 LTS (Jammy Jellyfish)、Ubuntu 20.04 LTS (Focal Fossa)、Ubuntu 18.04 LTS 
(Bionic Beaver)、Ubuntu 16.04 LTS (Xenial Xerus) を使用するインスタンスでは、KASLR を無効に
することをお勧めします。詳細については、「インスタンスでの KASLR の無効化 (Ubuntu のみ)」
を参照してください。

³ Ubuntu 16.04 LTS (Xenial Xerus) AMI の場合、ハイバネーションは t3.nano インスタンスタイ
プではサポートされません。Ubuntu (Xenial Xerus) が 2021 年 4 月にサポートを終了したため、
パッチは利用できません。t3.nano インスタンスタイプを使用したい場合は、Ubuntu 22.04.2 LTS 
(Jammy Jellyfish)、Ubuntu 20.04 LTS (Focal Fossa) AMI または Ubuntu 18.04 LTS (Bionic Beaver) 
AMI にアップグレードすることをお勧めします。

⁴ Ubuntu 18.04 LTS (Bionic Beaver) および Ubuntu 16.04 LTS (Xenial Xerus) のサポートは終了しま
した。

独自の AMI が休止をサポートするように設定するには、「休止をサポートするための既存の AMI の
設定」を参照してください。

他のバージョンの Ubuntu および他のオペレーティングシステムはまもなくサポートされる予定で
す。
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サポートされているWindowsAMI については、サポートされている Windows AMIのWindows インス
タンス用 Amazon EC2 ユーザーガイドを参照してください。

 サポートされるインスタンスファミリー

• 汎用: M3、M4、M5、M5a、M5ad、M5d、M6i、M6id、M7i、M7i-flex、T2、T3、T3a

• コンピューティング最適化: C3、C4、C5、C5d、C6i、C6id、C7a、C7i

• メモリ最適化: R3、R4、R5、R5a、R5ad、R5d、R7a、R7i、R7iz

• ストレージの最適化: I3、I3en

特定のリージョンで休止状態をサポートする利用可能なインスタンスタイプを表示するには

利用可能なインスタンスタイプは、リージョンごとに異なります。リージョンで 休止状態 をサポー
トしている利用可能なインスタンスタイプを確認するには、describe-instance-types コマンドを --
region パラメータとともに使用します。結果の範囲を、休止状態をサポートするインスタンスタイ
プに設定するために --filters パラメータをインクルードし、出力の範囲を InstanceType の値
に設定するために --query パラメータをインクルードします。

aws ec2 describe-instance-types --filters Name=hibernation-supported,Values=true --
query "InstanceTypes[*].[InstanceType]" --output text | sort

出力例

c3.2xlarge
c3.4xlarge
c3.8xlarge
c3.large
c3.xlarge
c4.2xlarge
c4.4xlarge
c4.8xlarge
...

インスタンスサイズ

ベアメタル インスタンスはサポートされていません。

インスタンスの RAM サイズ

150 GB 未満である必要があります。

休止 1174

https://docs.aws.amazon.com/AWSEC2/latest/WindowsGuide/hibernating-prerequisites.html#hibernation-prereqs-supported-amis
https://docs.aws.amazon.com/cli/latest/reference/ec2/describe-instance-types.html


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

ルートボリュームタイプ

インスタンスストアボリュームではなく EBS ボリュームにする必要があります。

EBS ルートボリュームサイズ

RAM の内容を保存し、OS やアプリケーションなどの予想される使用量に対応できる容量にする必
要があります。休止を有効にすると、RAM を保存するために起動時にルートボリュームでスペース
が割り当てられます。

サポートされている EBS ボリュームタイプ

• 汎用 SSD (gp2 および gp3)

• プロビジョンド IOPS SSD (io1 および io2)

Provisioned IOPS SSD ボリュームタイプを選択した場合、休止状態の最適なパフォーマンスを実現
するには、適切な IOPS で EBS ボリュームをプロビジョニングする必要があります。詳細について
は、Amazon EBS ボリュームの種類 を参照してください。

EBS ルートボリュームの暗号化

休止を使用するには、休止時にメモリ内にある機密性の高いコンテンツを保護するためにルートボ
リュームを暗号化する必要があります。RAM データを EBS ルートボリュームに移動する場合は、
常に暗号化します。ルートボリュームの暗号化は、インスタンスの起動時に適用されます。

ルートボリュームが暗号化された EBS ボリュームであることを確認するには、次の 3 つのオプショ
ンのいずれかを使用します。

• デフォルトでの EBS 暗号化: EBS 暗号化をデフォルトで有効にして、AWS アカウントで作成され
たすべての新しい EBS ボリュームを暗号化できます。この方法では、インスタンスの起動時に暗
号化のインテントを指定することなく、インスタンスの休止を有効にすることができます。詳細に
ついては、デフォルトでの暗号化 を参照してください。

• EBS の「シングルステップ」暗号化: 暗号化されていない AMI から暗号化された EBS-Backed 
EC2 インスタンスを起動し、同時に休止状態を有効にすることができます。詳細について
は、EBS-backed AMI での暗号化の利用 を参照してください。

• 暗号化された AMI: 暗号化された AMI を使用してインスタンスを起動することで、EBS 暗号化を
有効にすることができます。暗号化されたルートスナップショットが AMI にない場合は、それを
新しい AMI にコピーして暗号化をリクエストできます。詳細については、「コピー時に暗号化さ
れていないイメージを暗号化する」および「AMI のコピー」を参照してください。
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起動時に休止状態を有効にする

既存のインスタンス (実行中または停止状態) で休止を有効にすることはできません。詳細について
は、インスタンスの休止の有効化 を参照してください。

購入オプション

この機能は、オンデマンドインスタンス (リザーブドインスタンスの請求割引またはキャパシティ予
約が適用されているインスタンスを含む) とスポットインスタンスで利用できます 。

スポットインスタンスリクエスト

スポットインスタンスのみに適用されます。

• スポットインスタンスのリクエストのタイプは persistent である必要があります。

• スポットインスタンスリクエストで起動グループを指定することはできません。

制限事項

• インスタンスを休止すると、インスタンスストアボリューム上のデータは失われます。

• RAM が 150 GB を超える Linux インスタンスを休止することはできません。Windows インスタン
スの詳細については、「Amazon EC2 Windows インスタンス用ユーザーガイド」の「制限事項」
を参照してください。

• 休止状態になっている、または休止機能が有効になっているインスタンスからスナップショットま
たは AMI を作成した場合、その AMI (あるいは、そのスナップショットから作成した AMI) から起
動した新しいインスタンスに接続できないことがあります。

• (スポットインスタンスのみ) Amazon EC2 がスポットインスタンスを休止した場合、インスタン
スを再開できるのは Amazon EC2 のみです。スポットインスタンスを休止状態 (ユーザー起動の
休止) にする場合、ユーザーはインスタンスを再開できます。休止したスポットインスタンスは、
容量が空いていて、スポット料金が指定した上限料金以下である場合、再開できます。

• Auto Scaling グループ内のインスタンス、または Amazon ECS が使用しているインスタンスを休
止することはできません。インスタンスが Auto Scaling グループにあり、そのインスタンスを休
止しようとしている場合、Amazon EC2 Auto Scaling サービスは停止したインスタンスを異常と
判断し、そのインスタンスを終了して代わりのインスタンスを起動する場合があります。詳細に
ついては、「Amazon EC2 Auto Scaling ユーザーガイド」の「Auto Scaling インスタンスのヘルス
チェック」を参照してください。

• UEFI Secure Boot を有効にした状態で、UEFI モードで起動するように設定されたインスタンスを
休止することはできません。
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• キャパシティーの予約では、キャパシティーの予約 で起動されたインスタンスを休止状態にする
場合、そのインスタンスを再開しても、休止した時点の状態が維持されることを保証していませ
ん。

• 連邦情報処理標準 (FIPS) モードが有効になっている場合、5.10 未満のカーネルを使用するインス
タンスを休止状態にすることはできません。

• 60 日間以上にわたる休止はサポートしていません。60 日より長くインスタンスを保持するには、
休止したインスタンスを起動し、停止して、また起動する必要があります。

• 当社では、継続的にプラットフォームをアップグレードやセキュリティパッチで更新しており、休
止されている既存のインスタンスと競合する可能性があります。シャットダウンまたは再起動を実
行して必要なアップグレードとセキュリティパッチを適用できるように、休止されているインスタ
ンスの起動が必要になる重要な更新については、通知を受け取ります。

休止をサポートするための既存の AMI の設定

次の AMI は休止状態をサポートしていますが、これらの AMI のいずれかを使用して起動されたイン
スタンスを休止状態にするには、追加の設定が必要です。

その他の設定も必要です。

• Amazon Linux 2 minimal AMI (2019 年 8 月 29 日以降にリリース)

• 2019 年 8 月 29 日以前にリリースされた Amazon Linux 2

• 2018 年 11 月 16 日以前にリリースされた Amazon Linux

• CentOS バージョン 8 以降

• Fedora バージョン 34 以降

• Red Hat Enterprise Linux バージョン 8 または 9 以降

• シリアル番号 20210820 よりも前にリリースされた Ubuntu 20.04 LTS (Focal Fossa)

• シリアル番号 20190722.1 よりも前にリリースされた Ubuntu 18.04 (Bionic Beaver)

• Ubuntu 16.04 (Xenial Xerus)

詳細については、Amazon Linux インスタンスでのインスタンスソフトウェアの更新 を参照してくだ
さい。

次の AMI は、すでに休止状態をサポートするように設定されているため、追加の設定は必要ありま
せん。

• AL2023 AMI (2023 年 9 月 20 日以降にリリース)
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• Amazon Linux 2 full AMI (2019 年 8 月 29 日以降にリリース)

• Amazon Linux AMI 2018.03 (2018 年 11 月 16 日以降にリリース)

• 20230303 以降のシリアル番号でリリースされた Ubuntu 22.04.2 LTS (Jammy Jellyfish) AMI

• 20210820 以降のシリアル番号でリリースされた Ubuntu 20.04 LTS (Focal Fossa) AMI

• 20190722.1 以降のシリアル番号でリリースされた Ubuntu 18.04 LTS (Bionic Beaver) AMI

Amazon Linux 2 minimal AMI (2019 年 8 月 29 日以降にリリース)

2019 年 8 月 29 日以降にリリースされた Amazon Linux 2 minimal AMI で休止がサポートされるよう
に設定するには

1. ec2-hibinit-agentパッケージをリポジトリからインストールします。

[ec2-user ~]$ sudo yum install ec2-hibinit-agent

2. サービスを再起動します。

[ec2-user ~]$ sudo systemctl start hibinit-agent

2019 年 8 月 29 日以前にリリースされた Amazon Linux 2

2019 年 8 月 29 日以前にリリースされた Amazon Linux 2 AMI で休止がサポートされるように設定
するには

1. 4.14.138-114.102以降にカーネルを更新します。

[ec2-user ~]$ sudo yum update kernel

2. ec2-hibinit-agentパッケージをリポジトリからインストールします。

[ec2-user ~]$ sudo yum install ec2-hibinit-agent

3. インスタンスを再起動します。

[ec2-user ~]$ sudo reboot

4. 次のコマンドを実行して、カーネルバージョンが 4.14.138-114.102 以降に更新されている
ことを確認します。

休止 1178



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

[ec2-user ~]$ uname -a

5. インスタンスを停止し、AMI を作成します。詳細については、インスタンスからの Linux AMI 
の作成 を参照してください。

2018 年 11 月 16 日以前にリリースされた Amazon Linux

2018 年 11 月 16 日以前にリリースされた Amazon Linux AMI で休止がサポートされるように設定す
るには

1. 4.14.77-70.59以降にカーネルを更新します。

[ec2-user ~]$ sudo yum update kernel

2. ec2-hibinit-agentパッケージをリポジトリからインストールします。

[ec2-user ~]$ sudo yum install ec2-hibinit-agent

3. インスタンスを再起動します。

[ec2-user ~]$ sudo reboot

4. 次のコマンドを実行して、カーネルバージョンが 4.14.77-70.59 以降に更新されていること
を確認します。

[ec2-user ~]$ uname -a

5. インスタンスを停止し、AMI を作成します。詳細については、インスタンスからの Linux AMI 
の作成 を参照してください。

CentOS バージョン 8 以降

休止状態をサポートするように CentOS バージョン 8 以降の AMI を設定するには

1. 4.18.0-305.7.1.el8_4.x86_64以降にカーネルを更新します。

[ec2-user ~]$ sudo yum update kernel
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2. このステップでは、Fedora Extra Packages for Enterprise Linux (EPEL) リポジトリをインス
トールします。

[ec2-user ~]$ sudo yum install https://dl.fedoraproject.org/pub/epel/epel-release-
latest-8.noarch.rpm

3. ec2-hibinit-agentパッケージをリポジトリからインストールします。

[ec2-user ~]$ sudo yum install ec2-hibinit-agent

4. 起動時に休止状態エージェントを起動できるようにします。

[ec2-user ~]$ sudo systemctl enable hibinit-agent.service

5. インスタンスを再起動します。

[ec2-user ~]$ sudo reboot

6. 次のコマンドを実行して、カーネルバージョンが 4.18.0-305.7.1.el8_4.x86_64 以降に更
新されていることを確認します。

[ec2-user ~]$ uname -a

Fedora バージョン 34 以降

休止状態をサポートするために Fedora バージョン 34 以降の AMI を設定するには

1. 5.12.10-300.fc34.x86_64以降にカーネルを更新します。

[ec2-user ~]$ sudo yum update kernel

2. ec2-hibinit-agentパッケージをリポジトリからインストールします。

[ec2-user ~]$ sudo dnf install ec2-hibinit-agent

3. 起動時に休止状態エージェントを起動できるようにします。

[ec2-user ~]$ sudo systemctl enable hibinit-agent.service

4. インスタンスを再起動します。
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[ec2-user ~]$ sudo reboot

5. 次のコマンドを実行して、カーネルバージョンが 5.12.10-300.fc34.x86_64 以降に更新さ
れていることを確認します。

[ec2-user ~]$ uname -a

Red Hat Enterprise Linux バージョン 8 または 9 以降

休止状態をサポートするように Red Hat Enterprise Linux 8 または 9 AMI を設定するには

1. 4.18.0-305.7.1.el8_4.x86_64以降にカーネルを更新します。

[ec2-user ~]$ sudo yum update kernel

2. このステップでは、Fedora Extra Packages for Enterprise Linux (EPEL) リポジトリをインス
トールします。

RHEL バージョン 8:

[ec2-user ~]$ sudo yum install https://dl.fedoraproject.org/pub/epel/epel-release-
latest-8.noarch.rpm

RHEL バージョン 9:

[ec2-user ~]$ sudo yum install https://dl.fedoraproject.org/pub/epel/epel-release-
latest-9.noarch.rpm

3. ec2-hibinit-agentパッケージをリポジトリからインストールします。

[ec2-user ~]$ sudo yum install ec2-hibinit-agent

4. 起動時に休止状態エージェントを起動できるようにします。

[ec2-user ~]$ sudo systemctl enable hibinit-agent.service

5. インスタンスを再起動します。
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[ec2-user ~]$ sudo reboot

6. 次のコマンドを実行して、カーネルバージョンが 4.18.0-305.7.1.el8_4.x86_64 以降に更
新されていることを確認します。

[ec2-user ~]$ uname -a

シリアル番号 20210820 よりも前にリリースされた Ubuntu 20.04 LTS (Focal Fossa)

シリアル番号 20210820 よりも前にリリースされた Ubuntu 20.04 LTS (Focal Fossa) AMI で休止が
サポートされるように設定するには

1. linux-aws-kernel を 5.8.0-1038.40 以降に、grub2 を 2.04-1ubuntu26.13 以降に更新しま
す。

[ec2-user ~]$ sudo apt update
[ec2-user ~]$ sudo apt dist-upgrade

2. インスタンスを再起動します。

[ec2-user ~]$ sudo reboot

3. 次のコマンドを実行して、カーネルバージョンが 5.8.0-1038.40 以降に更新されていること
を確認します。

[ec2-user ~]$ uname -a

4. 次のコマンドを実行して、grub2 バージョンが 2.04-1ubuntu26.13 以降に更新されているこ
とを確認します。

[ec2-user ~]$ dpkg --list | grep grub2-common

シリアル番号 20190722.1 よりも前にリリースされた Ubuntu 18.04 (Bionic Beaver)

シリアル番号 20190722.1 以前にリリースされた Ubuntu 18.04 LTS AMI で休止がサポートされるよ
うに設定するには

1. 4.15.0-1044以降にカーネルを更新します。
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[ec2-user ~]$ sudo apt update
[ec2-user ~]$ sudo apt dist-upgrade

2. ec2-hibinit-agentパッケージをリポジトリからインストールします。

[ec2-user ~]$ sudo apt install ec2-hibinit-agent

3. インスタンスを再起動します。

[ec2-user ~]$ sudo reboot

4. 次のコマンドを実行して、カーネルバージョンが 4.15.0-1044 以降に更新されていることを
確認します。

[ec2-user ~]$ uname -a

Ubuntu 16.04 (Xenial Xerus)

Ubuntu 16.04 LTS で休止がサポートされるように設定するには、linux-aws-hwe カーネルパッケージ
バージョン 4.15.0-1058-aws 以降および ec2-hibinit-agent をインストールする必要があります。

Important

linux-aws-hwe カーネルパッケージは、Canonical でサポートされています。Ubuntu 
16.04 LTS の標準サポートは 2021 年 4 月に終了し、パッケージは定期的な更新を受信しな
くなりました。ただし、拡張セキュリティメンテナンスのサポートが2024年に終了するま
で、追加のセキュリティアップデートを受け取ります。詳細については、「Ubuntu 16.04 
LTS 用 Amazon EC2 の休止機能が利用可能に」を参照してください。
Ubuntu 20.04 LTS (Focal Fossa) AMI または Ubuntu 18.04 LTS (Bionic Beaver) AMI にアッ
プグレードすることをお勧めします。

Ubuntu 16.04 LTS AMI で休止がサポートされるように設定するには

1. 4.15.0-1058-aws以降にカーネルを更新します。

[ec2-user ~]$ sudo apt update
[ec2-user ~]$ sudo apt install linux-aws-hwe

休止 1183

https://ubuntu.com/blog/amazon-ec2-hibernation-for-ubuntu-16-04-lts-now-available
https://ubuntu.com/blog/amazon-ec2-hibernation-for-ubuntu-16-04-lts-now-available


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

2. ec2-hibinit-agentパッケージをリポジトリからインストールします。

[ec2-user ~]$ sudo apt install ec2-hibinit-agent

3. インスタンスを再起動します。

[ec2-user ~]$ sudo reboot

4. 次のコマンドを実行して、カーネルバージョンが 4.15.0-1058-aws 以降に更新されているこ
とを確認します。

[ec2-user ~]$ uname -a

インスタンスの休止の有効化

インスタンスを休止するには、まずインスタンスを起動するときに休止を有効にする必要がありま
す。

Important

インスタンスの起動後に、そのインスタンスの休止を有効または無効にすることはできませ
ん。

トピック

• オンデマンドインスタンスの休止を有効にする

• スポットインスタンスの休止を有効にする

• インスタンスで休止が有効かどうかを表示する

オンデマンドインスタンスの休止を有効にする

オンデマンドインスタンスの休止を有効にするときは以下のいずれかの方法を使用します。
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New console

オンデマンドインスタンスの休止を有効にするには

1. 手順に従ってインスタンスを起動しますが、次のステップを完了して休止状態を有効にする
までインスタンスを起動しないでください。

2. 休止状態を有効にするには、インスタンス起動ウィザードで次のフィールドを設定します。

a. [Application and OS Images (Amazon Machine Image)] (アプリケーションおよび OS イ
メージ (Amazon マシンイメージ)) で、休止状態をサポートする AMI を選択します。詳
細については、「サポートされる Linux AMI」を参照してください。

b. [Instance type] (インスタンスタイプ) で、サポートされているインスタンスタイプを選
択します。詳細については、「 サポートされるインスタンスファミリー」を参照してく
ださい。

c. [Configure storage] (ストレージを設定) で、[Advanced] (高度) (右側) を選択し、ルート
ボリュームに関する次の情報を指定します。

• [サイズ (GiB)] に、EBS ルートボリュームのサイズを入力します。ボリューム
は、RAM の内容を格納して予想使用量に対応できるだけのサイズにする必要がありま
す。

• [Volume type] (ボリュームタイプ) で、サポートされている EBS ボリュームタイプで
ある汎用 SSD (gp2 および gp3) またはプロビジョンド IOPS SSD (io1 および io2) 
を選択します。

• [Encrypted] (暗号化) で、[Yes] (はい) を選択します。この AWS リージョンでデフォ
ルトで暗号化を有効にした場合、[Yes] (はい) が選択されます。

• [KMS key] (KMS キー) で、ボリュームの暗号化キーを選択します。この AWS リー
ジョンでデフォルトで暗号化を有効にした場合、デフォルトの暗号化キーが選択され
ます。

ルートボリュームの前提条件の詳細については、「休止の前提条件」を参照してくださ
い。

d. [Advanced details] (高度な詳細) を展開し、[Stop - Hibernate behavior] (停止 - 休止状態
の動作) で [Enable] (有効にする) を選択します。

3. [Summary] (概要) パネルでインスタンスの設定を確認し、[Launch instance] (インスタンスを
起動) を選択します。詳細については、「新しいインスタンス起動ウィザードを使用してイ
ンスタンスを起動する」を参照してください。
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Old console

オンデマンドインスタンスの休止を有効にするには

1. 「」の手順に従います。古いインスタンス起動ウィザードを使用してインスタンスを起動す
る

2. [Amazon マシンイメージ (AMI)] ページで、休止をサポートする AMI を選択します。サポー
ト対象の AMI の詳細については、「休止の前提条件」を参照してください。

3. [インスタンスタイプの選択] ページで、サポート対象のインスタンスタイプを選択し、[次の
手順: インスタンスの詳細の設定] を選択します。サポート対象のインスタンスタイプの詳細
については、「休止の前提条件」を参照してください。

4. [インスタンスの詳細設定] ページの [Stop - Hibernate Behavior (停止 - 休止動作)] で、
[Enable hibernation as an additional stop behavior (追加の停止動作として休止を有効にする)] 
チェックボックスをオンにします。

5. [ストレージの追加] ページで、ルートボリュームに関する次の情報を指定します。

• [サイズ (GiB)] に、EBS ルートボリュームのサイズを入力します。ボリュームは、RAM の
内容を格納して予想使用量に対応できるだけのサイズにする必要があります。

• [ボリュームタイプ] で、サポートされている EBS ボリュームタイプである汎用 SSD (gp2
および gp3) またはプロビジョンド IOPS SSD (io1 および io2) を選択します。

• [暗号化] で、ボリュームの暗号化キーを選択します。この AWS リージョンでデフォルト
で暗号化を有効にした場合、デフォルトの暗号化キーが選択されます。

ルートボリュームの前提条件の詳細については、「休止の前提条件」を参照してください。

6. ウィザードに従って続行します。[Review Instance Launch] (インスタンス作成の確認) ペー
ジでオプションの確認が終了したら、[Launch] (起動) を選択します。詳細については、「古
いインスタンス起動ウィザードを使用してインスタンスを起動する」を参照してください。

AWS CLI

オンデマンドインスタンスの休止を有効にするには

run-instances コマンドを使用して、インスタンスを起動します。--block-device-mappings 
file://mapping.json パラメータを使用して EBS ルートボリュームのパラメータを指定
し、--hibernation-options Configured=true パラメータを使用して休止状態を有効にし
ます。
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aws ec2 run-instances \ 
    --image-id ami-0abcdef1234567890 \ 
    --instance-type m5.large \ 
    --block-device-mappings file://mapping.json \ 
    --hibernation-options Configured=true \ 
    --count 1 \ 
    --key-name MyKeyPair

mapping.json で、以下を指定します。

[ 
    { 
        "DeviceName": "/dev/xvda", 
        "Ebs": { 
            "VolumeSize": 30, 
            "VolumeType": "gp2", 
            "Encrypted": true 
        } 
    }
]

Note

DeviceName の値は、AMI に関連付けられているルートデバイス名と一致する必要があ
ります。ルートデバイス名を確認するには、次のように describe-images コマンドを使用
します。

aws ec2 describe-images --image-id ami-0abcdef1234567890

この AWS リージョンで暗号化をデフォルトで有効にした場合は、"Encrypted": 
true を省略できます。

PowerShell

AWS Tools for Windows PowerShell を使用してオンデマンドインスタンスの休止を有効にするに
は

New-EC2Instance コマンドを使用してインスタンスを起動します。EBS ルートボリュームを
指定します。最初にブロックデバイスマッピングを定義し、次に -BlockDeviceMappings
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パラメータを使用してそれをコマンドに追加します。-HibernationOptions_Configured 
$true パラメータを使用して休止を有効にします。

PS C:\> $ebs_encrypt = New-Object Amazon.EC2.Model.BlockDeviceMapping
PS C:\> $ebs_encrypt.DeviceName = "/dev/xvda"
PS C:\> $ebs_encrypt.Ebs = New-Object Amazon.EC2.Model.EbsBlockDevice
PS C:\> $ebs_encrypt.Ebs.VolumeSize = 30
PS C:\> $ebs_encrypt.Ebs.VolumeType = "gp2"
PS C:\> $ebs_encrypt.Ebs.Encrypted = $true

PS C:\> New-EC2Instance ` 
             -ImageId ami-0abcdef1234567890 ` 
             -InstanceType m5.large ` 
             -BlockDeviceMappings $ebs_encrypt ` 
             -HibernationOptions_Configured $true ` 
             -MinCount 1 ` 
             -MaxCount 1 ` 
             -KeyName MyKeyPair

Note

DeviceName の値は、AMI に関連付けられているルートデバイス名と一致する必要があ
ります。ルートデバイス名を確認するには、次のように Get-EC2Image コマンドを使用
します。

Get-EC2Image -ImageId ami-0abcdef1234567890

この AWS リージョンで暗号化をデフォルトで有効にした場合は、ブロックデバイスマッ
ピングから Encrypted = $true を省略できます。

スポットインスタンスの休止を有効にする

スポットインスタンスの休止を有効にするときは以下のいずれかの方法を使用します。中断時のス
ポットインスタンスの休止に関する詳細は、「スポットインスタンスの中断。」を参照してくださ
い。
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Console

スポットインスタンスの休止を有効にするには、Amazon EC2 コンソールのインスタンス起動
ウィザードを使用します。

スポットインスタンスの休止を有効にするには

1. 次の手順に従って、インスタンス起動ウィザードを使ってスポットインスタンスをリクエス
トしますが、次のステップを完了して休止を有効にするまで、インスタンスを起動しないで
ください。

2. 休止状態を有効にするには、インスタンス起動ウィザードで次のフィールドを設定します。

a. [Application and OS Images (Amazon Machine Image)] (アプリケーションおよび OS イ
メージ (Amazon マシンイメージ)) で、休止状態をサポートする AMI を選択します。詳
細については、「サポートされる Linux AMI」を参照してください。

b. [Instance type] (インスタンスタイプ) で、サポートされているインスタンスタイプを選
択します。詳細については、「 サポートされるインスタンスファミリー」を参照してく
ださい。

c. [Configure storage] (ストレージを設定) で、[Advanced] (高度) (右側) を選択し、ルート
ボリュームに関する次の情報を指定します。

• [サイズ (GiB)] に、EBS ルートボリュームのサイズを入力します。ボリューム
は、RAM の内容を格納して予想使用量に対応できるだけのサイズにする必要がありま
す。

• [Volume type] (ボリュームタイプ) で、サポートされている EBS ボリュームタイプで
ある汎用 SSD (gp2 および gp3) またはプロビジョンド IOPS SSD (io1 および io2) 
を選択します。

• [Encrypted] (暗号化) で、[Yes] (はい) を選択します。この AWS リージョンでデフォ
ルトで暗号化を有効にした場合、[Yes] (はい) が選択されます。

• [KMS key] (KMS キー) で、ボリュームの暗号化キーを選択します。この AWS リー
ジョンでデフォルトで暗号化を有効にした場合、デフォルトの暗号化キーが選択され
ます。

ルートボリュームの前提条件の詳細については、「休止の前提条件」を参照してくださ
い。

d. [詳細設定] を展開し、スポットインスタンスを設定するフィールドに加えて次の操作を
行います。

休止 1189



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

i. [リクエストタイプ] で [永続的] を選択します。

ii. [中断動作] で [休止] を選択します。または、[停止 - 休止動作] で [有効] を選択しま
す。どちらのフィールドも、スポットインスタンスの休止を有効にします。いずれ
か 1 つ設定すれば済みます。

3. [Summary] (概要) パネルでインスタンスの設定を確認し、[Launch instance] (インスタンスを
起動) を選択します。詳細については、「新しいインスタンス起動ウィザードを使用してイ
ンスタンスを起動する」を参照してください。

AWS CLI

スポットインスタンスの休止は、run-instances AWS CLI コマンドを使って有効にできます。

hibernation-options パラメータを使ってスポットインスタンスの休止を有効にするには

run-instances コマンドを使用してスポットインスタンスをリクエストします。--block-
device-mappings file://mapping.json パラメータを使用して EBS ルートボリュームの
パラメータを指定し、--hibernation-options Configured=true パラメータを使用して休
止状態を有効にします。スポットのリクエストのタイプ (SpotInstanceType) は persistent
である必要があります。

aws ec2 run-instances \ 
    --image-id ami-0abcdef1234567890 \ 
    --instance-type c4.xlarge \ 
    --block-device-mappings file://mapping.json \ 
     --hibernation-options Configured=true \
    --count 1 \ 
    --key-name MyKeyPair
    --instance-market-options 
        { 
           "MarketType":"spot", 
           "SpotOptions":{ 
              "MaxPrice":"1", 
               "SpotInstanceType":"persistent"
            } 
        }

mapping.json の EBS ルートボリュームパラメータを次のとおり指定します。

[ 
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    { 
        "DeviceName": "/dev/xvda", 
        "Ebs": { 
            "VolumeSize": 30, 
            "VolumeType": "gp2", 
            "Encrypted": true 
        } 
    }
]

Note

DeviceName の値は、AMI に関連付けられているルートデバイス名と一致する必要があ
ります。ルートデバイス名を確認するには、次のように describe-images コマンドを使用
します。

aws ec2 describe-images --image-id ami-0abcdef1234567890

この AWS リージョンで暗号化をデフォルトで有効にした場合は、"Encrypted": 
true を省略できます。

PowerShell

AWS Tools for Windows PowerShell を使ってスポットインスタンスの休止を有効にするには

New-EC2Instance コマンドを使用してスポットインスタンスをリクエストします。EBS 
ルートボリュームを指定します。最初にブロックデバイスマッピングを定義し、次
に -BlockDeviceMappings パラメータを使用してそれをコマンドに追加します。-
HibernationOptions_Configured $true パラメータを使用して休止を有効にします。

PS C:\> $ebs_encrypt = New-Object Amazon.EC2.Model.BlockDeviceMapping
PS C:\> $ebs_encrypt.DeviceName = "/dev/xvda"
PS C:\> $ebs_encrypt.Ebs = New-Object Amazon.EC2.Model.EbsBlockDevice
PS C:\> $ebs_encrypt.Ebs.VolumeSize = 30
PS C:\> $ebs_encrypt.Ebs.VolumeType = "gp2"
PS C:\> $ebs_encrypt.Ebs.Encrypted = $true

PS C:\> New-EC2Instance ` 
             -ImageId ami-0abcdef1234567890 ` 
             -InstanceType m5.large ` 
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             -BlockDeviceMappings $ebs_encrypt ` 
             -HibernationOptions_Configured $true ` 
             -MinCount 1 ` 
             -MaxCount 1 ` 
             -KeyName MyKeyPair ` 
             -InstanceMarketOption @( 
                   MarketType = spot; 
                   SpotOptions @{ 
                   MaxPrice = 1; 
                   SpotInstanceType = persistent} 
                )

Note

DeviceName の値は、AMI に関連付けられているルートデバイス名と一致する必要があ
ります。ルートデバイス名を確認するには、次のように Get-EC2Image コマンドを使用
します。

Get-EC2Image -ImageId ami-0abcdef1234567890

この AWS リージョンで暗号化をデフォルトで有効にした場合は、ブロックデバイスマッ
ピングから Encrypted = $true を省略できます。

スポットインスタンスの休止を有効にする方法はいくつかあります。詳細については、「中断動作の
指定」を参照してください。

インスタンスで休止が有効かどうかを表示する

インスタンスで休止が有効になっているかどうかを確認するときは、次の手順に従います。

Console

インスタンスで休止が有効かどうかを表示するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[インスタンス] を選択します。

3. インスタンスを選択し、[Details (詳細)] タブの [Instance details (インスタンスの詳細)] セク
ションで、[Stop-hibernate behavior (停止 - 休止動作)] を確認します。[有効] は、インスタン
スが休止に対して有効であることを示します。
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AWS CLI

インスタンスで休止が有効かどうかを表示するには

describe-instances コマンドを使用し、--filters "Name=hibernation-
options.configured,Values=true" パラメータを指定して、休止が有効になっているイン
スタンスをフィルタリングします。

aws ec2 describe-instances \ 
    --filters "Name=hibernation-options.configured,Values=true"

次の出力フィールドは、インスタンスで休止が有効になっていることを示しています。

"HibernationOptions": { 
    "Configured": true
}

PowerShell

AWS Tools for Windows PowerShell を使用して、インスタンスで休止が有効かどうかを表示する
には

Get-EC2Instance コマンドを使用し、-Filter @{ Name="hibernation-
options.configured"; Value="true"} パラメータを指定して、休止が有効になっている
インスタンスをフィルタリングします。

(Get-EC2Instance -Filter @{Name="hibernation-options.configured"; 
 Value="true"}).Instances

休止が有効になっている EC2 インスタンスが出力に一覧表示されます。

インスタンスでの KASLR の無効化 (Ubuntu のみ)

Ubuntu 16.04 LTS (Xenial Xerus)、Ubuntu 18.04 LTS (Bionic Beaver) (シリアル番号 20190722.1 以
降でリリース)、または Ubuntu 20.04 LTS (Focal Fossa) (シリアル番号 20210820 以降でリリース) 
で新しく起動されたインスタンスで休止を使用するには、KASLR (Kernel Address Space Layout 
Randomization) を無効にするようお勧めします。Ubuntu 16.04 LTS、Ubuntu 18.04 LTS、または 
Ubuntu 20.04 LTS では、デフォルトで KASLR が有効になっています。
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KASLR は、Linux カーネルに対する標準的なセキュリティ機能であり、カーネルのベースアドレス
値をランダム化することにより、未知のメモリアクセス脆弱性による露出と影響を軽減するために役
立ちます。KASLR が有効になっている場合は、インスタンスを休止後に再開できないこともありま
す。

KASLR の詳細については、Ubuntu の機能に関する記述を参照してください。

Ubuntu で起動したインスタンスで KASLR を無効にするには

1. SSH を使用してインスタンスに接続します。詳細については、「SSH を使用して Linux または 
macOS から Linux インスタンスに接続します。」を参照してください。

2. 適切なエディタで、/etc/default/grub.d/50-cloudimg-settings.cfg ファイルを開き
ます。次の例のように、GRUB_CMDLINE_LINUX_DEFAULT 行を編集して、行末に nokaslr オ
プションを追加します。

GRUB_CMDLINE_LINUX_DEFAULT="console=tty1 console=ttyS0 
 nvme_core.io_timeout=4294967295 nokaslr"

3. ファイルを保存し、エディタを終了します。

4. grub 設定を再構築するには、次のコマンドを実行します。

[ec2-user ~]$ sudo update-grub

5. インスタンスを再起動します。

[ec2-user ~]$ sudo reboot

6. 次のコマンドを実行して、nokaslr が追加されたことを確認します。

[ec2-user ~]$ cat /proc/cmdline

コマンドの出力には、nokaslr オプションが含まれている必要があります。

インスタンスの休止

インスタンスが EBS ベースのインスタンスであり、休止が有効になっており、休止の前提条件を満
たしている場合、オンデマンドインスタンスまたはスポットインスタンスで休止を開始できます。イ
ンスタンスを休止できない場合、通常のシャットダウンが実行されます。
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Console

インスタンスを休止するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[インスタンス] を選択します。

3. インスタンスを選択し、[Instance state (インスタンスの状態)]、[Hibernate instance (インス
タンスの休止)] の順に選択します。[Hibernate instance (インスタンスの休止)] が無効になっ
ている場合は、インスタンスが既に休止または停止しているか、休止できません。詳細につ
いては、休止の前提条件 を参照してください。

4. 確認を求めるメッセージが表示されたら、[休止] を選択します。インスタンスが休止するま
で、数分かかる場合があります。インスタンスの状態は、最初に停止中に変化し、インスタ
ンスが休止状態になったときに停止に変化します。

AWS CLI

EBS-Backed インスタンスを休止するには

stop-instances コマンドを使用して --hibernate パラメータを指定します。

aws ec2 stop-instances \ 
    --instance-ids i-1234567890abcdef0 \ 
    --hibernate

PowerShell

AWS Tools for Windows PowerShell を使用してインスタンスを休止するには

Stop-EC2Instance コマンドを使用して、-Hibernate $true パラメータを指定します。

Stop-EC2Instance ` 
    -InstanceId i-1234567890abcdef0 ` 
    -Hibernate $true
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Console

インスタンスで休止が開始されたかどうかを表示するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[インスタンス] を選択します。

3. インスタンスを選択し、[詳細] タブの [インスタンスの詳細] セクションで、[状態遷移メッ
セージ] の値を確認します。

Client.UserInitiatedHibernate: User initiated hibernate というメッセージは、オンデマンドイ
ンスタンスまたはスポットインスタンスで休止が開始されたことを示しています。

AWS CLI

インスタンスで休止が開始されたかどうかを表示するには

describe-instances コマンドを使用して、state-reason-code フィルターを指定し、休止が開
始されたインスタンスを確認します。

aws ec2 describe-instances \ 
    --filters "Name=state-reason-code,Values=Client.UserInitiatedHibernate"

以下の出力のフィールドは、そのオンデマンドインスタンスまたはスポットインスタンスで休止
が開始されたことを示しています。

"StateReason": { 
    "Code": "Client.UserInitiatedHibernate"
}

PowerShell

AWS Tools for Windows PowerShell を使用して、インスタンスで休止が開始されたかどうかを表
示するには

Get-EC2Instance コマンドを使用し、state-reason-code フィルタを指定して休止が開始され
たインスタンスを確認します。

Get-EC2Instance ` 
    -Filter @{Name="state-reason-code";Value="Client.UserInitiatedHibernate"}
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休止が開始された EC2 インスタンスが出力に一覧表示されます。

休止したインスタンスの起動

休止したインスタンスは、停止したインスタンスを起動するのと同じ方法で起動します。

Note

スポットインスタンスの場合、Amazon EC2 がインスタンスを休止にした場合、それを再開
できるのは Amazon EC2 のみです。ユーザーは、自分で休止した場合のみ、休止したスポッ
トインスタンスを再開できます。スポットインスタンスは、容量が空いていて、スポット料
金が、指定した上限料金以下である場合、再開できます。

Console

休止したインスタンスの起動するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[インスタンス] を選択します。

3. 休止したインスタンスを選択し、[Instance state (インスタンスの状態)]、[Start instance (イ
ンスタンスの開始)] の順に選択します。インスタンスが running 状態になるまで、数分か
かる場合があります。この間、インスタンスの ステータスチェック では、インスタンスが
起動するまで、インスタンスは失敗状態にあるように表示されます。

AWS CLI

休止したインスタンスの起動するには

start-instances コマンドを使用します。

aws ec2 start-instances \ 
    --instance-ids i-1234567890abcdef0

PowerShell

AWS Tools for Windows PowerShell を使用して、休止したインスタンスを起動するには

Start-EC2Instance コマンドを使用します。
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Start-EC2Instance ` 
    -InstanceId i-1234567890abcdef0

休止のトラブルシューティング

次の情報を使用して、インスタンスを休止するときに発生する可能性がある問題の診断や修復を行い
ます。

休止に関する問題

• 起動直後に休止できません

• stopping から stopped への移行に時間がかかりすぎ、起動後にメモリ状態が復元されません

• インスタンスの stopping 状態での停止

• 休止の直後にスポットインスタンスを起動できない

• スポットインスタンスを再開できない

起動直後に休止できません

インスタンスの起動後にすぐ休止しようとすると、エラーが発生します。

起動後、休止するまで約 2 分待つ必要があります。

stopping から stopped への移行に時間がかかりすぎ、起動後にメモリ状態が復元されません

休止しているインスタンスが stopping 状態から stopped に移行するのに時間がかかり過ぎ、メ
モリの状態が起動後に復元されない場合は、休止が正しく設定されていない可能性があります。

以下の情報は Linux インスタンスに関するものです。Windows インスタンスについては、「Amazon 
EC2 Windows インスタンス用ユーザーガイド」の「stopping から stopped への移行に時間がかかり
すぎ、起動後にメモリ状態が復元されません」を参照してください。

インスタンスのシステムログをチェックして、休止に関連するメッセージを探します。システム
ログにアクセスするには、インスタンスに接続するか、get-console-output コマンドを使用しま
す。hibinit-agent からログ行を見つけます。ログ行が失敗を示している場合、またはログ行が
ない場合、起動時に休止の設定に失敗している可能性が高いと思われます。

例えば、メッセージ「hibinit-agent: Insufficient disk space. Cannot create 
setup for hibernation. Please allocate a larger root device.」は、インスタンス
のルートボリュームの大きさが十分ではないことを示しています。
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hibinit-agent からの最後のログ行が hibinit-agent: Running: swapoff /swap である場
合、休止は正常に設定されています。

これらのプロセスで何もログが表示されない場合、AMI が休止をサポートしていない可能性があり
ます。サポート対象の AMI の詳細については、「休止の前提条件」を参照してください。独自の 
AMI を使用した場合は、休止をサポートするための既存の AMI の設定 に関する指示に従っているこ
とを確認します。

インスタンスの stopping 状態での停止

インスタンスを休止し、stopping 状態で止まったように見える場合は、インスタンスを強制終了
できます。詳細については、「インスタンスの停止に関するトラブルシューティング」を参照してく
ださい。

休止の直後にスポットインスタンスを起動できない

休止にしてから 2 分以内にスポットインスタンスを起動しようとすると、次のエラーが発生する場
合があります。

You failed to start the Spot Instance because the associated Spot Instance 
request is not in an appropriate state to support start.

2 分ほど待ってから、インスタンスの起動を再試行してください。

スポットインスタンスを再開できない

スポットインスタンスが正常に休止されたが再開に失敗し、代わりに再起動 (休止状態を維持せずに
新たに再起動) した場合、ユーザーデータに次のスクリプトが含まれていたことが原因である可能性
があります。

/usr/bin/enable-ec2-spot-hibernation

起動テンプレートの [ユーザーデータ] フィールドからこのスクリプトを削除し、新しいスポットイ
ンスタンスをリクエストしてください。

休止状態を維持せずにインスタンスの再開に失敗した場合でも、インスタンスは stopped 状態から
開始するのと同じ方法で起動できることに注意してください。

インスタンスの再起動

インスタンスの再起動は、オペレーティングシステムの再起動と同等です。ほとんどの場合、インス
タンスの再起動には数分しかかかりません。
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インスタンスを再起動しても、次の状態が維持されます。

• パブリック DNS 名 (IPv4)

• プライベート IPv4 アドレス

• パブリック IPv4 アドレス

• IPv6 アドレス (該当する場合)

• インスタンスストアボリューム上のすべてのデータ

インスタンスの停止および開始の場合とは異なり、インスタンスを再起動しても、インスタンスの 
(1 分間分の最低料金が発生する) 課金期間が新しく開始されることはありません。

再起動を必要とする更新の適用など、必要なメンテナンスのために、インスタンスの再起動を予定す
る場合があります。ユーザーが操作する必要はありません。予定されている時間帯に自動的に行われ
る再起動まで待つことをお勧めします。詳細については、インスタンスの予定されたイベント を参
照してください。

インスタンスからオペレーティングシステムの再起動コマンドを実行する代わりに、Amazon EC2 
コンソール、コマンドラインツール、または Amazon EC2 API を使用してインスタンスを再起動す
ることをお勧めします。Amazon EC2 コンソール、コマンドラインツール、または Amazon EC2 
API を使用してインスタンスを再起動する場合、インスタンスが数分以内に完全にシャットダウンし
ないと、ハードリブートが実行されます。AWS CloudTrail を使用しながら、Amazon EC2 によりイ
ンスタンスを再起動した場合は、インスタンスがいつ再起動されたかについての API レコードが作
成されます。

Console

コンソールを使用してインスタンスを再起動するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[インスタンス] を選択します。

3. インスタンスを選択してから、[Instance state] (インスタンス状態)、[Reboot instance] (イン
スタンスの再起動) の順に選択します。

または、インスタンスを選択して、[Actions] (アクション)、[Manage instance state] (イン
スタンス状態の管理) の順に選択します。表示される画面で、[Reboot] (再起動)、[Change 
state] (状態の変更) の順に選択します。

4. 確認を求めるメッセージが表示されたら、[Yes, Reboot (再起動する)] を選択します。
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インスタンスは running 状態を維持します。

Command line

インスタンスを再起動するには

次のいずれかのコマンドを使用できます。これらのコマンドラインインターフェイスの詳細につ
いては、Amazon EC2 へのアクセスを参照してください。

• reboot-instances (AWS CLI)

• Restart-EC2Instance (AWS Tools for Windows PowerShell)

制御された故障注入実験を実行するには

AWS Fault Injection Service を使用して、インスタンスが再起動されたときのアプリケーションの応
答をテストできます。詳細については、AWS Fault Injection Service ユーザーガイドを参照してくだ
さい。

インスタンスのリタイア

インスタンスをホストしている基盤のハードウェアで回復不可能な障害が検出されると、AWS に
よってインスタンスのリタイアが予定されます。予定されたリタイア日になると、インスタンスは 
AWS によって停止または削除されます。

• インスタンスのルートデバイスが Amazon EBS ボリュームである場合、インスタンスは停止され
ますが、その後いつでも再び起動できます。停止したインスタンスを開始すると、新しいハード
ウェアに移行されます。

• インスタンスのルートデバイスがインスタンスストアボリュームである場合、インスタンスは削除
し、再び使用することはできません。

インスタンスイベントのタイプの詳細については、「インスタンスの予定されたイベント」を参照し
てください。

コンテンツ

• リタイアが予定されているインスタンスの特定

• リタイアが予定されている EBS-backed インスタンスに対して実行するアクション

• リタイアが予定されている instance-store backed インスタンスに対して実行するアクション
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リタイアが予定されているインスタンスの特定

インスタンスのリタイアが予定された場合、イベントの前に、当該のインスタンス ID とリタイア日
を記載したメールが送信されます。Amazon EC2 コンソールまたはコマンドラインを使用して、リ
タイアが予定されているインスタンスを確認することもできます。

Important

インスタンスのリタイアが予定されている場合は、インスタンスが到達不能になる可能性が
あるため、できるだけ早くアクションを実行することをお勧めします (受信した E メール通
知では、「このパフォーマンスの低下により、インスタンスはすでに到達不能になってい
る可能性があります」と通知されます)。実行が推奨されるアクションの詳細については、
「Check if your instance is reachable」を参照してください。

リタイアが予定されているインスタンスを特定する方法

• E メール通知

• コンソールの識別

E メール通知

インスタンスのリタイアが予定された場合、イベントの前に、当該のインスタンス ID とリタイア日
を記載したメールが送信されます。

この電子メールは、プライマリアカウントの所有者とオペレーション担当の連絡先に送信されます。
詳細については、 AWS Billing ユーザーガイドの、「代替連絡先の追加、変更、または削除」を参照
してください。

コンソールの識別

インスタンスのリタイア通知を定期的に確認しないメールアカウントを使用している場合
は、Amazon EC2 コンソールまたはコマンドラインを使用して、いずれかのインスタンスにリタイ
アが予定されているかどうかを判断できます。

コンソールを使用してリタイアが予定されているインスタンスを特定するには

1. Amazon EC2 コンソールを開きます。
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2. ナビゲーションペインで、[EC2 ダッシュボード] を選択します。[スケジュールされたイベント] 
に、Amazon EC2 インスタンスおよびボリュームに関連付けられたイベントが、リージョン別
に整理されて表示されます。

3. インスタンスに予定されたイベントが表示されている場合は、リージョン名の下のリンクを選択
して [Events] ページにアクセスします。

4. [Events (イベント)] ページには、すべてのリソースとそれに関連付けられたイベントが一覧表示
されます。リタイアが予定されているインスタンスを表示するには、1 つ目のフィルタリストか
ら [Instance resources] を選択し、2 つ目のフィルタリストから [Instance stop or retirement] を
選択します。

5. フィルタの結果にインスタンスのリタイアが予定されていることが表示されたら、当該のインス
タンスを選択し、詳細ペインの [Start time] フィールドの日時を書き留めます。これがインスタ
ンスのリタイア日です。

コマンドラインを使用してリタイアが予定されているインスタンスを特定するには

次のいずれかのコマンドを使用できます。これらのコマンドラインインターフェイスの詳細について
は、Amazon EC2 へのアクセスを参照してください。

• describe-instance-status (AWS CLI)

• Get-EC2InstanceStatus (AWS Tools for Windows PowerShell)
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リタイアが予定されている EBS-backed インスタンスに対して実行するアクション

リタイアが予定されているインスタンスのデータを保持するには、次のいずれかのアクションを実行
できます。予期しないダウンタイムやデータ消失を防ぐために、インスタンスのリタイア日より前に
このアクションを実行することが重要です。

インスタンスが EBS とインスタンスストアのどちらから提供されているかわからない場合は、「イ
ンスタンスのルートデバイスタイプの判別」を参照してください。

インスタンスが到達可能かどうかを確認する

インスタンスのリタイアが予定されていることが通知された場合は、できるだけ早く以下のアクショ
ンを実行することをお勧めします。

• インスタンスに接続するか、インスタンスに ping を実行して、インスタンスが到達可能かどうか
を確認します。

• インスタンスに到達可能な場合は、スケジュールされたリタイア日の前の適切なタイミングで、
その影響が最小限であるときにインスタンスを停止/開始するよう計画する必要があります。イン
スタンスの停止と開始、インスタンスを停止したときに予想される影響 (インスタンスに関連付け
られたパブリック IP アドレス、プライベート IP アドレス、および Elastic IP アドレスへの影響な
ど) の詳細については、「インスタンスの停止と起動」を参照してください。インスタンスを停止
して起動すると、インスタンスストアボリュームのデータが失われることに注意してください。

• インスタンスに到達できない場合は、直ちにアクションを実行し、停止/開始を実行してインスタ
ンスを復元する必要があります。

• または、インスタンスを削除する場合は、できるだけ早く削除するよう計画し、インスタンスの料
金が発生しないようにしてください。

インスタンスのバックアップを作成する

バックアップが作成されるように、インスタンスから EBS-Backed AMI を作成します。データの整
合性を確保するには、AMI を作成する前にインスタンスを停止します。予定されたリタイア日を待
つことができます。その日になるとインスタンスが停止できます。または、リタイア日の前に自分
でインスタンスを停止します。インスタンスはいつでも再開できます。詳細については、「Amazon 
EBS-backed Linux AMI を作成する」を参照してください。

代わりのインスタンスを起動する

インスタンスから AMI を作成した後、AMI を使用して代替インスタンスを起動できます。Amazon 
EC2 コンソールから、新しい AMI を選択して、[Actions (アクション)]、[Launch (起動)] の順に選択
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します。ウィザードに従って、インスタンスを起動します。ウィザードの各ステップの詳細につい
ては、「新しいインスタンス起動ウィザードを使用してインスタンスを起動する」を参照してくださ
い。

リタイアが予定されている instance-store backed インスタンスに対して実行するアク
ション

リタイアが予定されているインスタンスのデータを保持するには、次のいずれかのアクションを実行
できます。予期しないダウンタイムやデータ消失を防ぐために、インスタンスのリタイア日より前に
このアクションを実行することが重要です。

Warning

Instance Store-Backed インスタンスの場合、リタイア日を過ぎるとインスタンスが終了
し、インスタンスやインスタンスに格納されていたデータを復元できなくなります。インス
タンスストアボリュームのデータは、インスタンスのルートデバイスにかかわらず、EBS-
Backed インスタンスにボリュームがアタッチされている場合でも、インスタンスがリタイ
アされると失われます。

インスタンスが到達可能かどうかを確認する

インスタンスのリタイアが予定されていることが通知された場合は、できるだけ早く以下のアクショ
ンを実行することをお勧めします。

• インスタンスに接続するか、インスタンスに ping を実行して、インスタンスが到達可能かどうか
を確認します。

• インスタンスに到達できない場合、インスタンスを復元するために実行できることはほとんどあり
ません。詳細については、接続できないインスタンスのトラブルシューティング をご参照くださ
い。AWS は、予定されたリタイア日にインスタンスを削除するため、到達不能なインスタンスに
ついては、お客様自身ですぐにインスタンスを削除できます。

代わりのインスタンスを起動する

AMI ツールを使用してインスタンスから instance store-backed AMI を作成します (「instance store-
backed Linux AMI を作成する」を参照)。Amazon EC2 コンソールから、新しい AMI を選択して、
[Actions (アクション)]、[Launch (起動)] の順に選択します。ウィザードに従って、インスタンスを起
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動します。ウィザードの各ステップの詳細については、「新しいインスタンス起動ウィザードを使用
してインスタンスを起動する」を参照してください。

インスタンスを EBS-backed インスタンスに変換する

データを EBS ボリュームに転送し、ボリュームのスナップショットを作成した後、スナップショッ
トから AMI を作成します。新しい AMI から代替インスタンスを起動できます。詳細について
は、instance store-backed AMI を Amazon EBS-backed AMI への変換 を参照してください。

インスタンスの終了

不要になったインスタンスは削除できます。これは、インスタンスの終了 と呼ばれます。インスタ
ンスの状態が shutting-down または terminated に変わったら、そのインスタンスへの課金は停
止します。

インスタンスを削除した後に、接続または起動することはできません。ただし、同じ AMI から別の
インスタンスを起動することができます。インスタンスを停止および起動するか、または休止する場
合は、「インスタンスの停止と起動」または「オンデマンドインスタンスまたはスポットインスタン
スを休止状態にする」を参照してください。詳細については、「再起動、停止、休止、削除の違い」
を参照してください。

インスタンスを終了した場合に何が行われるかの詳細については、「インスタンスを削除するとどう
なるか」を参照してください。

トピック

• 終了に関する考慮事項

• インスタンスの終了

終了に関する考慮事項

インスタンスを終了する前に、次の点を考慮したほうがよいでしょう。

• 終了保護を有効化する – AWS Management Console、AWS Command Line Interface (AWS 
CLI)、API を使用している他のユーザーによって、誤ってインスタンスを終了されないようにしま
す。

• インスタンスによって起動されたシャットダウン動作の変更 – システムをシャットダウンするオ
ペレーティングシステムコマンドを使用して、インスタンスからシャットダウンが開始されたとき
に、インスタンスを停止または終了するかどうかを制御します。
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• インスタンスの終了時にデータを保持する — インスタンスの終了時にデータが失われないように
します。

終了保護を有効化する

インスタンスを誤って終了できないようにするには、インスタンスの停止保護を有効にしま
す。DisableApiTermination 属性は、インスタンスが AWS Management Console、AWS 
Command Line Interface (AWS CLI)、API を使用して終了できるかどうかを制御します。デフォルト
では、インスタンスの終了保護は無効になっています。つまり AWS Management Console、AWS 
CLI、API を使用してインスタンスを終了できます。インスタンスの実行中または停止中にインスタ
ンスを起動する際に、この属性の値を設定できます (Amazon EBS backed インスタンスの場合)。

DisableApiTermination 属性が設定された場合、InstanceInitiatedShutdownBehavior 属
性はインスタンスからシャットダウンを開始して (システムシャットダウン用のオペレーティングシ
ステムコマンドを使用)、インスタンスを終了できます。詳細については、「インスタンスによって
起動されたシャットダウン動作の変更」を参照してください。

制限事項

• 終了保護を有効にしても、インスタンスにインスタンスを終了する予定されたイベントがある場
合、AWS によるインスタンスの終了は防げません。

• 終了保護を有効にしても、インスタンスが異常な場合やスケールインイベント中に Amazon EC2 
Auto Scaling がインスタンスを終了することは防げません。スケールイン時に Auto Scaling グ
ループが特定のインスタンスを終了できるかどうかを制御するには、インスタンスのスケールイン
保護を使用します。Auto Scaling グループが異常なインスタンスを終了できるかどうかを制御する
には、ReplaceUnhealthy スケーリングプロセスを中断します。

• スポットインスタンス の削除保護を有効にすることはできません。

起動時にインスタンスに対する終了保護を有効にするには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ダッシュボードで、[Launch Instance] を選択し、ウィザードの指示に従います。

3. [Configure Instance Details] ページで、[Enable termination protection] チェックボックスをオン
にします。
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実行中または停止中のインスタンスの削除保護を有効にするには

1. インスタンスを選択してから、[Actions (アクション)]、[インスタンスの設定]、[削除保護の変更] 
の順に選択します。

2. [はい、有効化する] を選択します。

実行中または停止中のインスタンスの削除保護を無効にするには

1. インスタンスを選択してから、[Actions (アクション)]、[インスタンスの設定]、[削除保護の変更] 
の順に選択します。

2. [Yes, Disable] を選択します。

コマンドラインを使用して終了保護を有効または無効にするには

次のいずれかのコマンドを使用できます。これらのコマンドラインインターフェイスの詳細について
は、Amazon EC2 へのアクセスを参照してください。

• modify-instance-attribute (AWS CLI)

• Edit-EC2InstanceAttribute (AWS Tools for Windows PowerShell)

終了保護を使用してアベイラビリティーゾーン全体で複数のインスタンスを終了する

複数のアベイラビリティーゾーンで複数のインスタンスを同時に終了する場合、指定した中に終了保
護が有効になっているインスタンスが 1 つ以上存在すると、そのリクエストは失敗し次のような結
果が返されます。

• 保護されたインスタンスと同じアベイラビリティーゾーンにあるインスタンスは終了されません。

• 保護されたインスタンスが他に存在しないアベイラビリティーゾーンでは、特定のインスタンスを
正常に終了することができます。

例えば、以下のようなインスタンスを考えます。

インスタンス アベイラビリティーゾーン 終了保護

インスタンス A Disabled

インスタンス B

us-east-1a

Disabled
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インスタンス アベイラビリティーゾーン 終了保護

インスタンス C Enabled

インスタンス D

us-east-1b

Disabled

これらのインスタンスすべてを、同じリクエストで終了しようとすると、そのリクエストは次のよう
な結果とともに失敗します。

• us-east-1a 内で指定されたインスタンスのいずれも終了保護が有効化されていないので、イン
スタンス A およびインスタンス B は正常に終了します。

• インスタンス C およびインスタンス D は終了に失敗します。これは、us-east-1b 内で指定した
インスタンスのうち少なくとも 1 つ(インスタンスC) で、終了保護が有効化されているためです。

インスタンスによって起動されたシャットダウン動作の変更

デフォルトで、Amazon EBS backed インスタンスからシャットダウンを開始すると (shutdown
や poweroff などのコマンドを使用すると)、インスタンスは停止します。インスタンスの
InstanceInitiatedShutdownBehavior 属性を変更すると、この動作を変更して、停止ではな
く終了するようにできます。インスタンスの実行中または停止中に、この属性を変更できます。

halt コマンドはシャットダウンを開始しません。使用した場合、インスタンスは終了しません。代わ
りに、CPU が HLT 状態になり、インスタンスは実行されたままになります。

Note

InstanceInitiatedShutdownBehavior 属性は、インスタンス自体のオペレーティング
システムからシャットダウンを実行した場合にのみ適用されます。StopInstances API ま
たは Amazon EC2 コンソールを使用してインスタンスを停止した場合、適用されません。

InstanceInitiatedShutdownBehavior 属性は Amazon EC2 コンソールまたはコマンドライン
を使用して変更できます。
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Console

インスタンスによって開始されたシャットダウン動作を変更するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[インスタンス] を選択します。

3. インスタンスを選択します。

4. [Actions (アクション)]、[Instance settings (インスタンスの設定)]、[Change shutdown 
behavior (シャットダウン動作の変更)] の順に選択します

[シャットダウン動作] に現在の動作が表示されます。

5. 動作を変更するには、[シャットダウン動作] で [停止] または [終了] を選択します。

6. [Save] を選択します。

Command line

インスタンスによって開始されたシャットダウン動作を変更するには

次のいずれかのコマンドを使用できます。これらのコマンドラインインターフェイスの詳細につ
いては、Amazon EC2 へのアクセスを参照してください。

• modify-instance-attribute (AWS CLI)

• Edit-EC2InstanceAttribute (AWS Tools for Windows PowerShell)

インスタンスの終了時にデータを保持する

ユースケースによっては、Amazon EC2 インスタンスが終了したときに、インスタンスストアボ
リュームまたは Amazon EBS ボリュームにデータを保存したい場合があるでしょう。インスタン
スストアボリューム上のデータは、インスタンスが終了すると消滅します。インスタンスストアボ
リュームに保存されているデータを、インスタンスのライフタイムを超えて保持する必要がある場合
は、そのデータを Amazon EBS ボリューム、Amazon S3 バケット、Amazon EFS ファイルシステ
ムなどのより永続的なストレージに手動でコピーする必要があります。詳細については、「Amazon 
EC2 インスタンスのストレージオプション」を参照してください。

Amazon EBS ボリュームのデータについて、Amazon EC2 はアタッチされた各 Amazon EBS ボ
リュームの DeleteOnTermination 属性の値を使用して、ボリュームを保持するか削除するかを決
定します。
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DeleteOnTermination 属性のデフォルト値は、ボリュームがインスタンスのルートボリュームで
あるか、インスタンスにアタッチされているルート以外のボリュームであるかによって異なります。

ルートボリューム

デフォルトでは、インスタンスのルートボリュームの DeleteOnTermination 属性は true に
設定されます。したがって、デフォルトではインスタンスの終了時に、インスタンスのルートボ
リュームが削除されます。

ルート以外のボリューム

デフォルトでは、インスタンスにルート以外の EBS ボリュームをアタッチするとき
は、DeleteOnTermination 属性が false に設定されます。したがって、デフォルトではこれ
らのボリュームが保持されます。

Note

インスタンスが終了したら、保持されたボリュームのスナップショットを作成するか、別
のインスタンスにアタッチできます。不要な料金の発生を防ぐために、ボリュームを削除
する必要があります。

DeleteOnTermination 属性は、AMI の作成者とインスタンスを起動するユーザーが設定でき
ます。AMI の作成者またはインスタンスを起動したユーザーによって属性が変更された場合、
元の AMI のデフォルト設定は新しい設定に上書きされます。AMI でインスタンスを起動した
ら、DeleteOnTermination 属性のデフォルト設定を確認することをお勧めします。

インスタンスの終了時に Amazon EBS ボリュームが削除されるかどうかを確認するには、インスタ
ンスの詳細ペインでボリュームの詳細を表示します。ブロックデバイスの下にある、ストレージタブ
を右にスクロールしてボリュームの終了時に削除設定を確認します。

• [はい] の場合、ボリュームはインスタンスの終了時に削除されます。

• [いいえ] の場合、ボリュームはインスタンスの終了時に削除されません。インスタンスの終了時に
削除されなかったボリュームには、引き続き料金がかかります。

コンソールまたはコマンドラインを使用して起動時に Amazon EBS ルートボリュームが存続するよ
うに変更する

コンソールを使用して、インスタンスの起動時に DeleteOnTermination 属性を変更できます。実
行中のインスタンスのこの属性を変更するには、コマンドラインを使用する必要があります。
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起動時にルートボリュームが存続するように変更するには、次のいずれかの方法を使用します。

Console

コンソールを使用して、起動時にインスタンスのルートボリュームが存続するように変更するに
は

1. 手順に従ってインスタンスを起動しますが、次のステップを完了してルートボリュームを存
続するように変更するまでインスタンスを起動しないでください。

2. [ストレージ (ボリューム)] で、ルートボリュームの下の情報を展開します。

3. [終了時に削除] で [いいえ] を選択します。

4. [Summary] (概要) パネルでインスタンスの設定を確認し、[Launch instance] (インスタンスを
起動) を選択します。詳細については、「新しいインスタンス起動ウィザードを使用してイ
ンスタンスを起動する」を参照してください。

Command line

コマンドラインを使用して、起動時にインスタンスのルートボリュームが存続するように変更す
るには

EBS-backed インスタンスの起動時に、次のコマンドのいずれかを使用して、ルートデバイスボ
リュームが存続するように変更することができます。これらのコマンドラインインターフェイス
の詳細については、Amazon EC2 へのアクセスを参照してください。

• run-instances (AWS CLI)

• New-EC2Instance (AWS Tools for Windows PowerShell)

永続化するボリュームのブロックデバイスマッピングで、--DeleteOnTermination を含
め、false を指定します。

例えば、ボリュームを永続化するには、run-instances コマンドに次のオプションを追加しま
す。

--block-device-mappings file://mapping.json

mapping.json では、デバイス名を指定し (例: /dev/sda1 または /dev/xvda)、--
DeleteOnTermination で false を指定します。

終了 1212

https://docs.aws.amazon.com/cli/latest/reference/ec2/run-instances.html
https://docs.aws.amazon.com/powershell/latest/reference/items/New-EC2Instance.html


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

[ 
  { 
    "DeviceName": "device_name", 
    "Ebs": { 
      "DeleteOnTermination": false 
    } 
  }
]

コマンドラインを使用して実行中のインスタンスの Amazon EBS ルートボリュームが存続するよう
に変更する

次のいずれかのコマンドを使用して、実行中の EBS-backed インスタンスのルートデバイスボ
リュームを永続化するように変更できます。これらのコマンドラインインターフェイスの詳細につい
ては、Amazon EC2 へのアクセスを参照してください。

• modify-instance-attribute (AWS CLI)

• Edit-EC2InstanceAttribute (AWS Tools for Windows PowerShell)

例えば、以下のコマンドを使用します。

aws ec2 modify-instance-attribute --instance-id i-1234567890abcdef0 --block-device-
mappings file://mapping.json

mapping.json では、デバイス名を指定し (例: /dev/sda1 または /dev/xvda)、--
DeleteOnTermination で false を指定します。

[ 
  { 
    "DeviceName": "device_name", 
    "Ebs": { 
      "DeleteOnTermination": false 
    } 
  }
]

インスタンスの終了

インスタンスを終了する前に、次の点を確認してください。
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• インスタンスが終了すると、そのインスタンスに関連付けられたすべてのインスタンスストアボ
リュームのデータが削除されます。

• デフォルトでは、インスタンスの削除時に Amazon EBS のルートデバイスボリュームが自動的に
削除されます。ただし、起動時にアタッチした追加の EBS ボリューム、または既存のインスタン
スにアタッチした EBS ボリュームがある場合、インスタンスの削除後もそれらのボリュームは保
持されます。詳細については、「インスタンスの終了時にデータを保持する」を参照してくださ
い。

Note

インスタンスの終了時に削除されなかったボリュームには、引き続き料金がかかります。

• インスタンスの終了時にスクリプトを実行した場合は、シャットダウンスクリプトの実行を保証す
る方法がないため、終了処理が正常に行われない可能性があります。Amazon EC2 は、必要なシ
ステムシャットダウンスクリプトを実行し、インスタンスを正常にシャットダウンしようと試みま
す。ただし、特定のイベント (ハードウェア障害など) ではシステムシャットダウンスクリプトが
実行されないことがあります。

トピック

• インスタンスを削除するとどうなるか

• インスタンスの終了

• インスタンスの終了のトラブルシューティング

• 関連リソース

インスタンスを削除するとどうなるか

インスタンスを終了すると、変更はインスタンスの OS レベルで登録され、一部のシステムリソース
は失われ、一部は存続します。

インスタンスを終了すると、OSレベルで以下のように登録されます。

• API リクエストは、ボタンのクリックイベントをゲストに送信します。

• ボタンのクリックイベントの結果として、さまざまなシステムサービスが停止します。Linux で
は、systemdがシステムの正常なシャットダウンを処理します。適切なシャットダウンは、ハイ
パーバイザーからの ACPI シャットダウンボタンのクリックイベントによってトリガーされます。

• ACPI のシャットダウンが開始されます。
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• このインスタンスは、適切なシャットダウンプロセスが終了したときにシャットダウンされます。
設定可能な OS シャットダウン時間はありません。インスタンスはしばらくの間コンソールに表示
されたままですが、エントリは自動的に削除されます。

インスタンスを終了すると、次のものが失われます。

• インスタンスストアボリュームに保存されているデータは失われます。

• DeleteOnTermination 属性が true に設定されている場合、データは Amazon EBS ルートデバ
イスボリュームに保存されます。

インスタンスを終了したとき、次のものが保持されます。

• インスタンスの起動時または起動後にアタッチされた追加の Amazon EBS ボリュームに保存され
たデータ。

インスタンスの終了

インスタンスは AWS Management Console またはコマンドラインを使用して終了できます。

Console

コンソールを使用してインスタンスを終了するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[インスタンス] を選択します。

3. インスタンスを選択し、[インスタンスの状態]、[インスタンスの終了] の順に選択します。

4. 確認を求めるメッセージが表示されたら、[Terminate (終了)] を選択します。

Command line

コマンドラインを使用してインスタンスを削除するには

次のいずれかのコマンドを使用できます。これらのコマンドラインインターフェイスの詳細につ
いては、Amazon EC2 へのアクセスを参照してください。

• terminate-instances (AWS CLI)

• Remove-EC2Instance (AWS Tools for Windows PowerShell)
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インスタンスの終了に対するアプリケーションの応答をテスト

AWS Fault Injection Service を使用すると、インスタンスが終了した場合のアプリケーションの応答
をテストできます。詳細については、AWS Fault Injection Service ユーザーガイドを参照してくださ
い。

インスタンスの終了のトラブルシューティング

インスタンスを終了して別のインスタンスを起動する場合、通常 EC2 フリート や Amazon EC2 
Auto Scaling などの機能を通じて自動スケーリングを設定している可能性があります。

インスタンスが通常より長く shutting-down 状態になっている場合、Amazon EC2 サービス内の
自動プロセスによってクリーンアップ (終了) されるはずです。詳細については、「インスタンスの
削除の遅延」を参照してください。

関連リソース

Amazon EBS ボリュームの削除の詳細については、「Amazon EBS ボリュームの削除」を参照して
ください。

インスタンスの復旧

システムステータスチェックが失敗した際にインスタンスを自動的に復旧するには、インスタンス
のデフォルト設定を使用するか、Amazon CloudWatch アラームを作成できます。基盤となるハード
ウェアの障害、または修復に AWS の関与が必要である問題が原因でインスタンスが到達不能になっ
た場合、インスタンスは自動的に復旧します。

復旧されたインスタンスは、インスタンス ID、プライベート IP アドレス、Elastic IP アドレス、す
べてのインスタンスメタデータを含め、元のインスタンスと同じです。正常に機能していないインス
タンスにパブリック IPv4 アドレスが割り当てられている場合は、そのインスタンスの復旧後も、パ
ブリック IPv4 アドレスは保持されます。障害のあるインスタンスがプレイスメントグループ内にあ
る場合、回復されたインスタンスはそのプレイスメントグループ内で実行されます。インスタンスの
復元中、再起動処理の一部としてそのインスタンスの移行が行われ、メモリ内にあるデータは失われ
ます。

インスタンスの復元が必要となる障害の例を以下に示します。

• ネットワーク接続の喪失

• システム電源の喪失

• 物理ホストのソフトウェアの問題
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• ネットワーク到達可能性に影響する、物理ホスト上のハードウェアの問題

トピック

• インスタンス構成に基づく簡易自動復旧

• Amazon CloudWatch アクションに基づく復旧

• インスタンスの復旧の失敗のトラブルシューティング

インスタンス構成に基づく簡易自動復旧

簡易自動復旧をサポートするインスタンスでは、障害が発生した場合のインスタンスの復元が、デ
フォルトで設定されています。デフォルト設定は、起動する新しいインスタンスおよび以前に起動し
た既存のインスタンスに適用されます。簡易自動復旧は、システムステータスチェックの失敗時に開
始されます。簡易自動復旧は、Service Health Dashboard のイベントや、基盤となるハードウェアに
影響するその他のイベント中は実行されません。詳細については、「the section called “インスタン
スの復旧の失敗のトラブルシューティング”」を参照してください。

簡易自動復旧のイベントが成功すると、AWS Health Dashboard のイベントで通知されます。簡易
自動復旧のイベントが失敗すると、AWS Health Dashboard のイベントと E メールで通知されま
す。Amazon EventBridge ルールを使用して、次のイベントコードを使って簡易自動復旧のイベント
をモニタリングすることもできます。

• AWS_EC2_SIMPLIFIED_AUTO_RECOVERY_SUCCESS ― 成功したイベント

• AWS_EC2_SIMPLIFIED_AUTO_RECOVERY_FAILURE ― 失敗したイベント

詳細については、「Amazon EventBridge ルール」を参照してください。

トピック

• 要件

• 制限事項

• 復旧の動作を設定する

要件

以下の特性を持つインスタンスが、簡易自動復旧をサポートします。

• default または dedicated のインスタンステナンシーを使用している。
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• Elastic Fabric Adaptor は使用しません。

• 以下のインスタンスタイプのいずれかを使用している。

• 凡用: A1 | M3 | M4 | M5 | M5a | M5n | M5zn | M6a | M6g | M6i | M6in | M7a | M7g | M7i | M7i-flex | 
T1 | T2 | T3 | T3a | T4g

• コンピューティング最適化: C3 | C4 | C5 | C5a | C5n | C6a | C6g | C6gn | C6i | C6in | C7a | C7g | 
C7gn | C7i

• メモリ最適化: R3 | R4 | R5 | R5a | R5b | R5n | R6a | R6g | R6i | R6in | R7a | R7g | R7i | R7iz | 
u-3tb1 | u-6tb1 | u-9tb1 | u-12tb1 | u-18tb1 | u-24tb1 | X1 | X1e | X2iezn

• 高速コンピューティング: G3 | G3s | G5g | Inf1 | P2 | P3 | VT1

• ハイパフォーマンスコンピューティング: Hpc6a | Hpc7a | Hpc7g

• インスタンスストアボリュームがありません。Nitro インスタンスタイプにインスタンスストアボ
リュームがある場合、または Xen ベースのインスタンスで、使用されている AMI にインスタンス
ストアボリュームがマップされている場合、インスタンスは自動的に復旧できません。

Important

インスタンスにインスタンスストアボリュームがアタッチされている場合、インスタンス
を停止して起動すると、インスタンスストアボリューム上のデータはすべて失われます。
インスタンスストアのボリュームデータを、Amazon EBS、Amazon S3、Amazon EFS な
どのより永続的なストレージに定期的にバックアップする必要があります。システムス
テータスチェックに失敗した場合は、インスタンスストアボリュームを使用してインスタ
ンスを停止および開始し、バックアップデータを使用してインスタンスストアボリューム
を復元できます。

制限事項

• インスタンスストアボリュームを持ちメタルインスタンスタイプを使用するインスタンスでは、簡
易自動復旧はサポートしていません。

• Auto Scaling グループ内のインスタンスの場合、簡易自動復旧は開始されません。ヘルスチェック
を有効にした Auto Scaling グループに属するインスタンスの場合、障害が発生すると、そのイン
スタンスは別のインスタンスに置き換えられます。

• 簡易自動復旧は、計画外のイベントにのみ適用されます。スケジュールされたイベントには適用さ
れません。

• 終了または停止したインスタンスは復旧できません。
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復旧の動作を設定する

インスタンスの起動中または起動後に、自動復旧の動作を [disabled] または [default] に設定で
きます。簡易自動復旧をサポートしていないインスタンスタイプでは、デフォルトを設定してもこの
機能は有効化されません。

Console

インスタンスの起動中に簡易自動復旧を無効にするには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Instances] (インスタンス)、[Launch instance] (インスタンスの起
動) の順に選択します。

3. [Advanced details] (高度な詳細) セクションの [Instance auto-recovery] (インスタンスの自動
復旧) で、[Disabled] (無効) を選択します。

4. 必要に応じて残りのインスタンスの起動設定を設定し、インスタンスを起動します。

実行中または停止中のインスタンスの簡易自動復旧を無効にするには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[インスタンス] を選択します。

3. [Actions (アクション)]、[Instance settings (インスタンスの設定)]、[Change shutdown 
behavior (自動復旧動作を変更)] の順に選択します 現在の動作が選択されます。

4. [Off] (オフ) を選択した上で、[Save] (保存) をクリックします。

実行中または停止中のインスタンスの自動復旧動作を default に設定するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[インスタンス] を選択します。

3. [Actions (アクション)]、[Instance settings (インスタンスの設定)]、[Change shutdown 
behavior (自動復旧動作を変更)] の順に選択します 現在の動作が選択されます。

4. [デフォルト] を選択した上で、[保存] をクリックします。

AWS CLI

起動時に簡易自動復旧を無効にするには
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run-instances コマンドを使用します。

aws ec2 run-instances \
--image-id ami-1a2b3c4d \
--instance-type t2.micro \
--key-name MyKeyPair \
--maintenance-options AutoRecovery=Disabled \ 
  [...]

実行中または停止中のインスタンスの簡易自動復旧を無効にするには

modify-instance-maintenance-options コマンドを使用します。

aws ec2 modify-instance-maintenance-options \
--instance-id i-0abcdef1234567890 \
--auto-recovery disabled

実行中または停止中のインスタンスの自動復旧動作を default に設定するには

modify-instance-maintenance-options コマンドを使用します。

aws ec2 modify-instance-maintenance-options \
--instance-id i-0abcdef1234567890 \
--auto-recovery default

Amazon CloudWatch アクションに基づく復旧

インスタンスを復旧するタイミングをカスタマイズする場合は、Amazon CloudWatch アクションに
基づく復旧を使用します。

StatusCheckFailed_System アラームがトリガーされ復旧アクションが開始されると、アラーム
の作成時に選択し復旧アクションに関連付けてある Amazon SNS トピックから、通知が送信されま
す。復旧アクションが完了すると、その情報が、アラームに設定された Amazon SNS トピックに対
し発行されます。この Amazon SNS トピックをサブスクライブしているすべてのユーザーが、復旧
処理のステータスと以降の手順が記載された通知を、E メールで受け取ります。復旧アクションの最
後のステップとして、復旧されたインスタンスの再起動が行われます。

簡易自動復旧が無効になっていなくても、Amazon CloudWatch アラームを使用してインスタンスを
復旧できます。Amazon CloudWatch アラームを作成してインスタンスを復旧する方法の詳細につい
ては、「Amazon CloudWatch アラームへの復旧アクションの追加」を参照してください。
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サポートされるインスタンスタイプ

簡易自動復旧を利用できるすべてのインスタンスタイプは、Amazon CloudWatch アクションに基づ
く復旧もサポートします。さらに、CloudWatch アクションベースの復旧は、サポートされているイ
ンスタンスタイプのベアメタルバリアントをサポートします。簡易自動復旧でサポートされるインス
タンスファミリーに加えて、以下のインスタンスファミリーもサポートされています。

• メモリ最適化: X2idn | X2iedn

Important

インスタンスストアボリュームを備えたサポートされているインスタンスタイプの場合、こ
れらのボリューム上のデータは復旧中に失われます。インスタンスを停止して起動すると、
インスタンスストアボリューム上のデータもすべて失われます。インスタンスストアのボ
リュームデータを、Amazon EBS、Amazon S3、Amazon EFS などのより永続的なストレー
ジに定期的にバックアップする必要があります。システムステータスチェックに失敗した場
合は、インスタンスストアボリュームを使用してインスタンスを停止および開始し、バック
アップデータを使用してインスタンスストアボリュームを復元できます。

CloudWatch アクションに基づく復旧は、専有ホストテナンシーがあるインスタンスとメタルイン
スタンスの復旧をサポートしていません。Amazon EC2 Dedicated Host では、Dedicated Host Auto 
Recovery を使用して、異常のあるインスタンスを自動的に回復できます。

AWS Management Console または AWS CLI を使用して、CloudWatch アクションベースの復旧をサ
ポートするインスタンスタイプを表示できます。

Console

Amazon CloudWatch アクションベースの復旧をサポートするインスタンスタイプを表示するに
は

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. 左のナビゲーションペインで、[Instance Types] (インスタンスタイプ) を選択します。

3. フィルターバーに「Auto Recovery support: true」と入力します。あるいは、この文字列を入
力していくと該当するフィルター名が表示されるので、そのフィルターを選択できます。
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[インスタンスタイプ] テーブルには、Amazon CloudWatch アクションベースの復旧をサポー
トするすべてのインスタンスタイプが表示されます。

AWS CLI

Amazon CloudWatch アクションベースの復旧をサポートするインスタンスタイプを表示するに
は

describe-instance-types コマンドを使用します。

aws ec2 describe-instance-types --filters Name=auto-recovery-supported,Values=true  
--query "InstanceTypes[*].[InstanceType]" --output text | sort

インスタンスの復旧の失敗のトラブルシューティング

インスタンスの復旧に失敗する場合、以下のような原因が考えられます。

• Service Health Dashboard イベント中、簡易的な自動リカバリではインスタンスが復旧されない場
合があります。これらのイベントが原因で復旧が失敗しても、その通知を受信しない可能性があり
ます。進行中の Service Health Dashboard イベントがある場合、CloudWatch アクションベースの
リカバリで、インスタンスが正常に復旧されない可能性があります。サービスの可用性に関する最
新情報については、http://status.aws.amazon.com/ を参照してください。

• 代替ハードウェアの一時的な容量不足。

• インスタンスが、1 日に許可されている 3 回の復旧試行回数に達しました。

自動復旧プロセスは、1 日で 3 回まで別個のエラーについてインスタンスの復旧を試みます。インス
タンスのシステムステータスチェックの失敗が続く場合は、インスタンスを手動で停止および開始す
ることをお勧めします。インスタンスストアボリュームのデータは、インスタンスの停止に伴って失
われます。詳細については、「インスタンスの停止と起動」を参照してください。

自動復旧が失敗し、元のシステムステータスチェックの失敗の根本原因がハードウェアの機能低下で
あると判断された場合、対象のインスタンスが使用停止になることがあります。
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接続

「Linux インスタンス用 Amazon EC2 ユーザーガイド」のこのセクションには、Linux インスタンス
を起動した後に Linux インスタンスに接続するのに役立つ情報が記載されています。また、Linux イ
ンスタンスを別の AWS リソースに接続するのに役立つ情報も提供します。

Windows インスタンスに接続する方法の詳細については、「Windows インスタンス用 Amazon EC2 
ユーザーガイド」の「Windows インスタンスに接続する」を参照してください。

トピック

• Linux インスタンスへの接続

• EC2 Instance Connect Endpoint を使用した、パブリック IPv4 アドレスを必要としないインスタ
ンスへの接続

• EC2 インスタンスを AWS リソースに接続する

Linux インスタンスへの接続

Linux インスタンスに接続するには、さまざまな方法があります。一部は、接続元のローカルマシン
のオペレーティングシステムによって異なります。EC2 Instance Connect、AWS Systems Manager 
Session Manager などのその他の機能は変わりません。このセクションでは、Linux インスタンス
に接続し、ローカル コンピューターとインスタンス間でファイルを転送する方法について説明しま
す。Windows インスタンスに接続する方法の詳細については、「Windows インスタンス用 Amazon 
EC2 ユーザーガイド」の「Windows インスタンスに接続する」を参照してください。

Linux インスタンスに接続する前に、以下の前提条件を満たしていることを確認してください。

• インスタンスに関する情報を取得する

• プライベートキーを見つけ、許可を設定する

• (オプション) インスタンスのフィンガープリントを取得する

次に、次のオプションのいずれかを選択して Linux インスタンスに接続します。

ローカルオペレーティングシステムに基づく接続オプション

• SSH を使用して Linux または macOS のローカルマシンから接続する

• Windows ローカルマシンから接続する
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任意のローカルオペレーティングシステムから接続するオプション

• AWS Systems Manager Session Manager を使用して Linux インスタンスに接続する

• EC2 Instance Connect を使用して Linux インスタンスに接続する.

Note

例えば、接続に関するトラブルシューティングのヒントについては、「インスタンスへの接
続に関するトラブルシューティング」を参照してください。
AWS Nitro System で構築されたインスタンスの起動、ネットワーク設定、および他の問題
をトラブルシューティングするには、Linux インスタンス用 EC2 シリアルコンソール を使用
できます。

インスタンスに関する情報を取得する

インスタンスに接続する準備をするには、Amazon EC2 コンソールまたは AWS CLI を使用して次の
情報を取得します。

• インスタンスのパブリック DNS 名を取得します。
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Amazon EC2 コンソールから、インスタンスのパブリック DNS を取得
できます。[インスタンス] ペインの [パブリック IPv4 DNS] 列を確認しま
す。この列が非表示になっている場合は、画面右上部にある設定アイコン 

( ) 
を選択し、[パブリック IPv4 DNS] を選択します。パブリック DNS は、[インスタンス] ペインのイ
ンスタンス情報セクションにもあります。Amazon EC2 コンソールの [インスタンス] ペインでイ
ンスタンスを選択すると、そのインスタンスに関する情報がページの下半分に表示されます。[詳
細] タブで、[パブリック IPv4 DNS] を探します。

その代わりに、describe-instances (AWS CLI) または Get-EC2Instance (AWS Tools for Windows 
PowerShell) コマンドを使用することもできます。

[パブリック IPv4 DNS] が表示されない場合は、[インスタンスの状態] が [実行中] であり、プライ
ベートサブネットでインスタンスを起動していないことを確認します。インスタンス起動ウィザー
ドを使用してインスタンスを起動した場合、[ネットワーク設定] の [パブリック IP の自動割り当
て] フィールドを編集して、値を [無効] に変更した可能性があります。[パブリック IP の自動割り
当て] オプションを無効にすると、インスタンスは起動時にパブリック IP アドレスが割り当てら
れません。

• (IPv6 のみ) インスタンスの IPv6 アドレスを取得します。

自分のインスタンスに IPv6 アドレスを割り当てている場合は、オプションで、パブリック IPv4 
アドレスまたはパブリック IPv4 DNS のホスト名の代わりに、IPv6 アドレスを使用してインスタ
ンスに接続することも可能です。ローカルコンピュータに IPv6 アドレスがあり、IPv6 を使用する
ように設定されている必要があります。Amazon EC2 コンソールから、インスタンスの IPv6 アド
レスを取得できます。[インスタンス] ペインの [IPv6 IPs] 列を確認します。または、インスタンス
情報セクションで IPv6 アドレスを確認できます。Amazon EC2 コンソールの [インスタンス] ペイ
ンでインスタンスを選択すると、そのインスタンスに関する情報がページの下半分に表示されま
す。[詳細] タブで、[IPv6 アドレス] を探します。

その代わりに、describe-instances (AWS CLI) または Get-EC2Instance (AWS Tools for Windows 
PowerShell) コマンドを使用することもできます。IPv6 の詳細については、「IPv6 アドレス」を
参照してください。

• インスタンスのユーザー名を取得します。

インスタンスに接続するには、ユーザーアカウントのユーザー名、またはインスタンスの起動に使
用した AMI のデフォルトのユーザー名を使用します。

• ユーザーアカウントのユーザー名を取得します。

Linux インスタンスへの接続 1225

https://docs.aws.amazon.com/cli/latest/reference/ec2/describe-instances.html
https://docs.aws.amazon.com/powershell/latest/reference/items/Get-EC2Instance.html
https://docs.aws.amazon.com/cli/latest/reference/ec2/describe-instances.html
https://docs.aws.amazon.com/powershell/latest/reference/items/Get-EC2Instance.html


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

ユーザーアカウントの作成方法については、「Linux インスタンスのユーザーアカウントを管理
する」を参照してください。

• インスタンスの起動に使用した AMI のデフォルトのユーザー名を取得します。

インスタンスの起動に使用される AMI デフォルトユーザー名

AL2023

Amazon Linux 2

Amazon Linux

ec2-user

CentOS centos または ec2-user

Debian admin

Fedora fedora、または ec2-user

RHEL ec2-user、または root

SUSE ec2-user、または root

Ubuntu ubuntu

Oracle ec2-user

Bitnami bitnami

Rocky Linux rocky

その他 AMI プロバイダーに確認してください。

プライベートキーを見つけ、許可を設定する

インスタンスに接続するには、プライベートキーファイルの場所を知っている必要がありま
す。SSH 接続の場合、ユーザーのみがファイルを読み込むことができるように許可を設定する必要
があります。
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Amazon EC2 を使用する際のキーペアの仕組みについては、「Amazon EC2 のキーペアと Linux イ
ンスタンス」を参照してください。

• [プライベートキーを見つける]

インスタンスの起動時に指定したキーペアの .pem ファイルの、コンピュータ上の場所への完全修
飾パスを取得します。詳細については、「起動時に指定されたパブリックキーの特定」、「」を参
照してください。プライベートキーファイルが見つからない場合は、「I've lost my private key.」
(プライベートキーを紛失しました) を参照してください。Linux インスタンスに接続するにはどう
すればよいですか？

PuTTY を使用してインスタンスに接続していて、.pem ファイルを .ppk に変換する必要がある
場合は、このセクションの「PuTTY を使用して Windows から Linux インスタンスに接続する ト
ピック」の「PuTTYgen を使用してプライベートキーを変換する」を参照してください。

• プライベートキーへの許可を設定し、お客様のみが読み込みできるようにする必要があります

• macOS または Linux から接続する

macOS または Linux コンピュータの SSH クライアントを使用して Linux インスタンスに接続
する予定がある場合は、自分以外のユーザーが読み込むことができないように、次のコマンドを
使用してプライベートキーファイルの許可を設定します。

chmod 400 key-pair-name.pem

これらのアクセス権限を設定しないと、このキーペアを使用してインスタンスに接続できませ
ん。詳細については、「エラー: Unprotected Private Key File (保護されていないプライベート
キーファイル)」を参照してください。

• Windows から接続する

ファイルエクスプローラーを開き、.pem ファイルを右クリックします。[プロパティ] を選択
し、[セキュリティ] タブ、[詳細設定] の順に選択します。それから [継承の無効化] を選択しま
す。現在のユーザーを除くすべてのユーザーのアクセスを削除します。

(オプション) インスタンスのフィンガープリントを取得する

中間者攻撃から自身を保護する場合、表示されるフィンガープリントを検証することで、接続しよう
としているインスタンスの信頼性を検証できます。フィンガープリントの検証は、サードパーティが
提供するパブリック AMI からインスタンスを起動した場合に役立ちます。
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タスクの概要

まず、インスタンスのインスタンスフィンガープリントを取得します。次に、インスタンスに接続し
てフィンガープリントを確認するように求められたら、この手順で取得したフィンガープリントと表
示されるフィンガープリントを比較します。これらのフィンガープリントが一致しない場合、何者か
が中間者 (MITM) 攻撃を試みている可能性があります。一致する場合には、安心してインスタンスに
接続できます。

インスタンスのフィンガープリントを取得するための前提条件

• インスタンスが pending の状態であってはいけません。フィンガープリントは、インスタンスの
最初の起動が完了した後にのみ使用できます。

• コンソール出力を取得するには、インスタンス所有者である必要があります。

• インスタンスフィンガープリントを取得するには、さまざまな方法があります。AWS CLI を使用
する場合は、ローカルコンピュータにインストールする必要があります。AWS CLI のインストー
ルの詳細については、AWS Command Line Interface ユーザーガイドの「AWS Command Line 
Interface のインストール」を参照してください。

インスタンスのフィンガープリントを取得するには

ステップ 1 では、インスタンスフィンガープリントを含むコンソール出力を取得します。ステップ 2 
では、コンソール出力でインスタンスフィンガープリントを見つけます。

1. コンソール出力を取得するには、以下のいずれかの方法を使用します。

Console

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. 左のナビゲーターの [インスタンス] を選択します。

3. インスタンスを選択してから、[アクション]、[モニタリングとトラブルシューティン
グ]、[システムログを取得] の順に選択します。

AWS CLI

使用するローカルコンピュータ (お客様が接続しているインスタンス上ではなく) で get-
console-output (AWS CLI) コマンドを使用します。出力が大きい場合は、出力をテキスト
ファイルにパイプして読み込みやすいようにすることができます。AWS CLI を使用する際
は、明示的にまたはデフォルトリージョンを設定して、AWS リージョン を指定する必要が
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あることに注意してください。リージョンを設定または指定する方法については、「AWS 
Command Line Interface ユーザーガイド」の「設定の基本」を参照してください。

aws ec2 get-console-output --instance-id instance_id --query Output --output 
 text > temp.txt

2. コンソール出力で、BEGIN SSH HOST KEY FINGERPRINTS にあるインスタンス (ホスト) 
フィンガープリントを見つけます。インスタンスフィンガープリントが複数ある場合がありま
す。インスタンスに接続すると、フィンガープリントの 1 つだけが表示されます。

正確な出力は、オペレーティングシステム、AMI バージョン、AWS でキーペアを作成したかど
うかによって異なります。以下は出力例です。

ec2:#############################################################
ec2: -----BEGIN SSH HOST KEY FINGERPRINTS-----
ec2: 256 SHA256:l4UB/neBad9tvkgJf1QZWxheQmR59WgrgzEimCG6kZY no comment (ECDSA)
ec2: 256 SHA256:kpEa+rw/Uq3zxaYZN8KT501iBtJOIdHG52dFi66EEfQ no comment (ED25519)
ec2: 2048 SHA256:L8l6pepcA7iqW/jBecQjVZClUrKY+o2cHLI0iHerbVc no comment (RSA)
ec2: -----END SSH HOST KEY FINGERPRINTS-----
ec2: #############################################################

Note

このフィンガープリントは、インスタンスに接続するときに参照します。

SSH を使用して Linux または macOS から Linux インスタンスに接続します。

Secure Shell (SSH) を使用して、Linux または macOS オペレーティングシステムを実行するロー
カルマシンから Linux インスタンスに接続することも、EC2 Instance Connect や AWS Systems 
Manager セッションマネージャーなどのプラットフォームに依存しない接続ツールを使用すること
もできます。プラットフォームに依存しないツールの詳細については、「Linux インスタンスへの接
続」を参照してください。

このページでは、SSH クライアントを使用してインスタンスに接続する方法について説明しま
す。Windows から Linux インスタンスに接続するには、「Windows から接続する」を参照してくだ
さい。
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Note

インスタンスに接続しようとしているときにエラーが発生した場合は、インスタンスが SSH 
接続の前提条件 のすべてを満たしていることを確認してください。前提条件をすべて満たし
ているにもかかわらず Linux インスタンスに接続できない場合は、「インスタンスへの接続
に関するトラブルシューティング」を参照してください。

コンテンツ

• SSH 接続の前提条件

• SSH クライアントを使用して Linux インスタンスに接続する

• SCP クライアントを使用した Linux インスタンスへのファイルの転送

SSH 接続の前提条件

Linux インスタンスに接続する前に、以下の前提条件を満たしていることを確認してください。

インスタンスのステータスの確認

インスタンスを起動してから接続できるようになるまでには、数分かかる場合があります。イン
スタンスのステータスチェックが成功していることを確認します。この情報は、[Instances (イン
スタンス)] ページの [Status check (ステータスチェック)] 列で確認できます。

インスタンスに接続するためのパブリック DNS 名とユーザー名の取得

インスタンスのパブリック DNS 名または IP アドレス、およびインスタンスへの接続に使用する
ユーザー名を確認するには、「インスタンスに関する情報を取得する」を参照してください。

プライベートキーを見つけ、アクセス許可を設定する

インスタンスへの接続に必要なプライベートキーを特定し、キーのアクセス許可を設定するに
は、「プライベートキーを見つけ、許可を設定する」を参照してください。

必要に応じてローカルコンピュータに SSH クライアントをインストールする

ローカルコンピュータには、デフォルトで SSH クライアントがインストールされている場合
があります。これは、コマンドラインに「ssh」と入力することで確認できます。ご使用のコン
ピュータでこのコマンドが認識されない場合、SSH クライアントをインストールできます。

• インストール可能なコンポーネントとして、最新バージョンの Windows サーバー 2019 と 
Windows 10 - OpenSSH が含まれています。詳細については、「Windows での OpenSSH」を
参照してください。
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• 以前のバージョンの Windows - OpenSSH をダウンロードしてインストールします。詳細につ
いては、「Win32-OpenSSH」を参照してください。

• Linux および MacOS X - OpenSSH をダウンロードしてインストールします。詳細について
は、https://www.openssh.com を参照してください。

SSH クライアントを使用して Linux インスタンスに接続する

SSH クライアントを使用して Linux インスタンスに接続するには、次の手順に従います。インスタ
ンスの接続でエラーが発生した場合は、「インスタンスへの接続に関するトラブルシューティング」
を参照してください。

SSH を使用したインスタンスへの接続

1. ターミナルウィンドウで ssh コマンドを使用して、インスタンスに接続します。プライベート
キー (.pem) のパスとファイル名、インスタンスのユーザー名、およびインスタンスのパブリッ
ク DNS 名や IPv6 アドレスを指定します。プライベートキー、インスタンスのユーザー名、
およびインスタンスの DNS 名や IPv6 アドレスの検索方法の詳細については、「プライベート
キーを見つけ、許可を設定する」および「インスタンスに関する情報を取得する」を参照してく
ださい。インスタンスに接続するには、次のいずれかのコマンドを使用します。

• (パブリック DNS) インスタンスのパブリック DNS 名を使用して接続するには、次のコマン
ドを入力します。

ssh -i /path/key-pair-name.pem instance-user-name@instance-public-dns-name

• (IPv6) インスタンスに IPv6 アドレスがある場合、インスタンスの IPv6 アドレスを使用し
て接続するには、次のコマンドを入力します。

ssh -i /path/key-pair-name.pem instance-user-name@instance-IPv6-address

以下のようなレスポンスが表示されます。

The authenticity of host 'ec2-198-51-100-1.compute-1.amazonaws.com (198-51-100-1)' 
 can't be established.
ECDSA key fingerprint is l4UB/neBad9tvkgJf1QZWxheQmR59WgrgzEimCG6kZY.
Are you sure you want to continue connecting (yes/no)?

2. (オプション) セキュリティアラートのフィンガープリントが、(オプション) インスタンスのフィ
ンガープリントを取得する で事前に取得したフィンガープリントと一致することを確認しま
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す。これらのフィンガープリントが一致しない場合、何者かが中間者 (MITM) 攻撃を試みている
可能性があります。一致した場合は、次のステップに進んでください。

3. yes と入力します。

以下のようなレスポンスが表示されます。

Warning: Permanently added 'ec2-198-51-100-1.compute-1.amazonaws.com' (ECDSA) to 
 the list of known hosts.

SCP クライアントを使用した Linux インスタンスへのファイルの転送

ローカルコンピュータと Linux インスタンスの間でファイルを転送する方法の 1 つとして、セキュ
アコピープロトコル (SCP) を使用します。このセクションでは、SCP でファイルを転送する方法に
ついて説明します。この手順は、SSH を使用してインスタンスに接続する手順と似ています。

前提条件

• インスタンスにファイルを転送するための一般的な前提条件の確認

ローカルマシンとインスタンスの間でファイルを転送する前に、次のアクションを実行して、必要
な情報がすべて揃っていることを確認してください。

• インスタンスに関する情報を取得する

• プライベートキーを見つけ、許可を設定する

• (オプション) インスタンスのフィンガープリントを取得する

• SCP クライアントのインストール

ほとんどの Linux、Unix、および Apple コンピュータには、デフォルトで SCP クライアントが
含まれています。含まれていない場合は、OpenSSH プロジェクトから、SSH ツールの完全な
スイートの無料実装が提供されており、これに SCP クライアントが含まれます。詳細について
は、https://www.openssh.com を参照してください。

以下では、インスタンスのパブリック DNS 名、またはインスタンスに IPv6 アドレスがある場合は 
IPv6 アドレスを使用し、SCP でファイルを転送する手順を示します。

SCP を使用してコンピュータとインスタンス間でファイルを転送するには

1. コンピュータ上のソースファイルの場所と、インスタンス上の送信先パスを決定します。以下
の例では、プライベートキーファイルの名前が key-pair-name.pem、転送するファイルが
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my-file.txt、インスタンスのユーザー名が ec2-user、インスタンスのパブリック DNS の名
前が instance-public-dns-name で、インスタンスの IPv6 アドレスが instance-IPv6-
address です。

• (パブリック DNS) インスタンスの送信先にファイルを転送するには、コンピュータから次
のコマンドを入力します。

scp -i /path/key-pair-name.pem /path/my-file.txt ec2-user@instance-public-dns-
name:path/

• (IPv6) インスタンスに IPv6 アドレスがある場合、インスタンスの送信先にファイルを転送
するには、コンピュータから次のコマンドを入力します。IPv6 アドレスは、(\) でエスケー
プした角かっこ ([ ]) で囲む必要があります。

scp -i /path/key-pair-name.pem /path/my-file.txt ec2-user@\[instance-IPv6-
address\]:path/

2. SSH を使用してインスタンスに接続していない場合は、次のようなレスポンスが表示されま
す。

The authenticity of host 'ec2-198-51-100-1.compute-1.amazonaws.com (10.254.142.33)'
can't be established.
RSA key fingerprint is 1f:51:ae:28:bf:89:e9:d8:1f:25:5d:37:2d:7d:b8:ca:9f:f5:f1:6f.
Are you sure you want to continue connecting (yes/no)?

(オプション) オプションで、セキュリティアラートのフィンガープリントがインスタンスのフィ
ンガープリントと一致することを確認できます。詳細については、(オプション) インスタンスの
フィンガープリントを取得する を参照してください。

yes と入力します。

3. 転送が成功した場合、レスポンスは以下のようになります。

Warning: Permanently added 'ec2-198-51-100-1.compute-1.amazonaws.com' (RSA)  
to the list of known hosts.
my-file.txt                                100%   480     24.4KB/s   00:00

4. 逆の方向 (Amazon EC2 インスタンスからコンピュータ) にファイルを転送するには、ホストパ
ラメータの順番を逆にします。例えば、次の例に示すように、EC2 インスタンスからローカル
コンピュータの送信先に my-file.txt として my-file2.txt を転送できます。
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• (パブリック DNS) コンピュータの送信先にファイルを転送するには、コンピュータから次
のコマンドを入力します。

scp -i /path/key-pair-name.pem ec2-user@instance-public-dns-name:path/my-
file.txt path/my-file2.txt

• (IPv6) インスタンスに IPv6 アドレスがある場合、コンピュータの送信先にファイルを転送
するには、コンピュータから次のコマンドを入力します。IPv6 アドレスは、(\) でエスケー
プした角かっこ ([ ]) で囲む必要があります。

scp -i /path/key-pair-name.pem ec2-user@\[instance-IPv6-address\]:path/my-
file.txt path/my-file2.txt

Windows から Linux インスタンスに接続する

次の方法を使用して、Windows オペレーティングシステムを搭載したローカルマシンから Linux イ
ンスタンスに接続できます。

• OpenSSH

• PuTTY

• Windows Subsystem for Linux

OpenSSH を使用して Windows から Linux インスタンスに接続する

次の手順は、SSH プロトコルを使用したリモートログイン用のオープンソース接続ツールであ
る OpenSSH で、Windows から Linux インスタンスに接続する方法を示しています。OpenSSH 
は、Windows Server 2019 以降のオペレーティングシステムでサポートされています。

目次

• 前提条件

• PowerShell を使用して OpenSSH for Windows をインストールする

• OpenSSH を使用して Windows から Linux インスタンスに接続する

• PowerShell を使用して Windows から OpenSSH をアンインストールする
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前提条件

OpenSSH を使用して Windows から Linux インスタンスに接続する前に、次の前提条件を完了して
ください。

インスタンスの準備ができていることを確認する

インスタンスを起動してから接続できるようになるまでには、数分かかる場合があります。イン
スタンスのステータスチェックが成功していることを確認します。この情報は、[Instances (イン
スタンス)] ページの [Status check (ステータスチェック)] 列で確認できます。

インスタンスに接続するための一般的な前提条件を確認する

インスタンスのパブリック DNS 名または IP アドレス、およびインスタンスへの接続に使用する
ユーザー名を確認するには、「インスタンスに関する情報を取得する」を参照してください。

Windows のバージョンを確認する

OpenSSH を使用して Windows から Linux インスタンスに接続するには、Windows バージョン
が Windows Server 2019 以降である必要があります。

PowerShell の前提条件を確認する

PowerShell を使用して Windows OS に OpenSSH をインストールするには、PowerShell バー
ジョン 5.1 以降を実行していて、アカウントがビルトインの管理者グループのメンバーである必
要があります。PowerShell から $PSVersionTable.PSVersion を実行して、PowerShell の
バージョンを確認します。

自分がビルトインの管理者グループのメンバーかどうかを確認するには、次の PowerShell コマ
ンドを実行します。

(New-Object 
 Security.Principal.WindowsPrincipal([Security.Principal.WindowsIdentity]::GetCurrent())).IsInRole([Security.Principal.WindowsBuiltInRole]::Administrator)

ビルトインの管理者グループのメンバーである場合、出力は True です。

PowerShell を使用して OpenSSH for Windows をインストールする

PowerShell を使用して OpenSSH for Windows をインストールするには、次の PowerShell コマンド
を実行します。

Add-WindowsCapability -Online -Name OpenSSH.Client~~~~0.0.1.0
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正常な出力:

Path          :
Online        : True
RestartNeeded : False

OpenSSH を使用して Windows から Linux インスタンスに接続する

OpenSSH をインストールしたら、次の手順に従って、OpenSSH を使用して Windows から Linux 
インスタンスに接続します。インスタンスの接続でエラーが発生した場合は、「インスタンスへの接
続に関するトラブルシューティング」を参照してください。

OpenSSH を使用してインスタンスに接続するには

1. PowerShell またはコマンドプロンプトで、ssh コマンドを使用してインスタンスに接続しま
す。プライベートキー (.pem) のパスとファイル名、インスタンスのユーザー名、およびインス
タンスのパブリック DNS 名または IPv6 アドレスを指定します。プライベートキー、インスタ
ンスのユーザー名、およびインスタンスの DNS 名や IPv6 アドレスの検索方法の詳細について
は、「プライベートキーを見つけ、許可を設定する」および「インスタンスに関する情報を取得
する」を参照してください。インスタンスに接続するには、次のいずれかのコマンドを使用しま
す。

• (パブリック DNS) インスタンスのパブリック DNS 名を使用して接続するには、次のコマン
ドを入力します。

ssh -i /path/key-pair-name.pem instance-user-name@instance-public-dns-name

• (IPv6) インスタンスに IPv6 アドレスがある場合、インスタンスの IPv6 アドレスを使用し
て接続するには、次のコマンドを入力します。

ssh -i /path/key-pair-name.pem instance-user-name@instance-IPv6-address

以下のようなレスポンスが表示されます。

The authenticity of host 'ec2-198-51-100-1.compute-1.amazonaws.com (198-51-100-1)' 
 can't be established.
ECDSA key fingerprint is l4UB/neBad9tvkgJf1QZWxheQmR59WgrgzEimCG6kZY.
Are you sure you want to continue connecting (yes/no/[fingerprint])?

2. (オプション) セキュリティアラートのフィンガープリントが、(オプション) インスタンスのフィ
ンガープリントを取得する で事前に取得したフィンガープリントと一致することを確認しま
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す。これらのフィンガープリントが一致しない場合、何者かが中間者 (MITM) 攻撃を試みている
可能性があります。一致した場合は、次のステップに進んでください。

3. yes と入力します。

以下のようなレスポンスが表示されます。

Warning: Permanently added 'ec2-198-51-100-1.compute-1.amazonaws.com' (ECDSA) to 
 the list of known hosts.

PowerShell を使用して Windows から OpenSSH をアンインストールする

PowerShell を使用して Windows から OpenSSH をアンインストールするには、次の PowerShell コ
マンドを実行します。

Remove-WindowsCapability -Online -Name OpenSSH.Client~~~~0.0.1.0

正常な出力:

Path          :
Online        : True
RestartNeeded : True

PuTTY を使用して Windows から Linux インスタンスに接続する

Windows Server 2019 以降を実行している場合は、SSH プロトコルを使用したリモートログイ
ン用のオープンソース接続ツールである OpenSSH の使用をお勧めします。OpenSSH を使用し
て Windows から Linux インスタンスに接続するステップについては、「OpenSSH を使用して 
Windows から Linux インスタンスに接続する」を参照してください。

次の手順では、Windows 用の無料の SSH クライアントである PuTTY を使用して、インスタンスに
接続する方法について説明します。インスタンスの接続でエラーが発生した場合は、「インスタンス
への接続に関するトラブルシューティング」を参照してください。

目次

• 前提条件

• PuTTYgen を使用してプライベートキーを変換する

• Linux インスタンスへの接続
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• PuTTY Secure Copy Client を使用した Linux インスタンスへのファイルの転送

• WinSCP を使用した Linux インスタンスへのファイルの転送

前提条件

PuTTY を使用して Linux インスタンスに接続する前に、以下の前提条件を満たしていることを確認
してください。

インスタンスの準備ができていることを確認する

インスタンスを起動してから接続できるようになるまでには、数分かかる場合があります。イン
スタンスのステータスチェックが成功していることを確認します。この情報は、[Instances (イン
スタンス)] ページの [Status check (ステータスチェック)] 列で確認できます。

インスタンスに接続するための一般的な前提条件を確認する

インスタンスのパブリック DNS 名または IP アドレス、およびインスタンスへの接続に使用する
ユーザー名を確認するには、「インスタンスに関する情報を取得する」を参照してください。

ローカルコンピュータに PuTTY をインストールする

PuTTY のダウンロードページから、PuTTY をダウンロードしてインストールします。既にイン
ストールされている旧バージョンの PuTTY がある場合は、最新バージョンをダウンロードする
ことをお勧めします。必ずスイート全体をインストールします。

PuTTYgen を使用してプライベート .pem キーを .ppk に変換する

インスタンスの起動時に指定したキーペアの場合、.pem 形式でプライベートキーを作成する場
合は、PuTTY で使用できるように .ppk ファイルに変換する必要があります。プライベート.pem 
ファイルを検索し、次のセクションのステップに従ってください。

PuTTYgen を使用してプライベートキーを変換する

PuTTY は、SSH キーの PEM 形式をネイティブにサポートしていません。PuTTY には、PEM キー
を PuTTY が必要とする PPK 形式に変換する PuTTYgen というツールが用意されています。PuTTY 
を使用してインスタンスに接続するには、プライベートキー (.pemファイル) を次の形式 (.ppkファイ
ル) に変換する必要があります。

プライベート .pem キーを .ppk 形式に変換するには

1. [スタート] メニューで、[すべてのプログラム]、[PuTTY]、[PuTTYgen] の順に選択します。
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2. [Type of key to generate (生成するキーのタイプ)] で、[RSA] を選択します。お使いの 
PuTTYgen のバージョンにこのオプションが含まれていない場合は、[SSH-2 RSA] を選択しま
す。

3. ロード] を選択します。PuTTYgen では、デフォルトでは .ppk 拡張子を持つファイルだけが表
示されます。.pem ファイルの場所を特定するには、すべてのタイプのファイルを表示するオプ
ションを選択します。

4. インスタンスの起動時に指定したキーペアの .pem ファイルを選択し、[開く] を選択しま
す。PuTTYgen により、.pem ファイルが正常にインポートされたことが表示されます。[OK] 
を選択します。

5. プライベートキーを PuTTY で使用できる形式で保存するには、[プライベートキーを保存] を選
択します。PuTTYgen に、パスフレーズなしでキーを保存することに関する警告が表示されま
す。[Yes] を選択します。

Note

プライベートキーのパスフレーズは追加の保護レイヤーです。プライベートキーが検出
されても、パスフレーズがなければ使用できません。パスフレーズを使用することの欠
点は、インスタンスにログオンしたり、ファイルをインスタンスにコピーしたりするの
に人間の介入が必要となるため、オートメーションが難しくなることです。

6. キーペアに使用した名前と同じ名前 (key-pair-name など) をキーに指定し、[保存] を選択し
ます。PuTTY により、.ppk ファイルに拡張子が自動的に追加されます。

プライベートキーが PuTTY で使用するための正しい形式となりました。これで、PuTTY の SSH ク
ライアントを使用してインスタンスに接続することができます。

Linux インスタンスへの接続 1239



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

Linux インスタンスへの接続

PuTTY を使用して Linux インスタンスに接続するには、次の手順に従います。秘密キーに作成した
.ppk ファイルが必要になります。詳細については、前のセクションの「PuTTYgen を使用してプラ
イベートキーを変換する」を参照してください。インスタンスの接続でエラーが発生した場合は、
「インスタンスへの接続に関するトラブルシューティング」を参照してください。

PuTTY の最後にテストされたバージョン:.78

PuTTY を使用してインスタンスに接続するには

1. PuTTY を起動します ([スタート] メニューから [PuTTY] を検索し、[開く] を選択します)。

2. [Category (カテゴリ)] ペインで [Session (セッション)] を選択し、次のフィールドに入力しま
す。

a. [Host Name (ホスト名)] ボックスで、次のいずれかの操作を行います。

• (パブリック DNS) インスタンスのパブリック DNS 名を使用して接続するに
は、instance-user-name@instance-public-dns-name と入力します。

• (IPv6) インスタンスに IPv6 アドレスがある場合、インスタンスの IPv6 アドレスを使
用して接続するには、instance-user-name@instance-IPv6-address と入力し
ます。

インスタンスのユーザー名、およびインスタンスのパブリック DNS 名または IPv6 アドレ
スを取得する方法については、「インスタンスに関する情報を取得する」を参照してくださ
い。

b. [Port (ポート)] の値が 22 であることを確認します。

c. [Connection type (接続タイプ)] で [SSH] を選択します。
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3. (オプション) セッションをアクティブに保つため、定期的に「キープアライブ」データを自動
的に送信するように PuTTY を設定できます。これは、セッションがアイドル状態になった際に
インスタンスから切断されないようにするのに便利です。[カテゴリー] ペインで [接続] を選択
し、[キープアライブ間の秒数] フィールドで必要な間隔を入力します。例えば、10 分間アイド
ル状態が続いた後にセッションが切断される場合、180 と入力して PuTTY を設定し、キープア
ライブデータを 3 分ごとに送信するようにします。

4. [カテゴリー] ペインで、[接続]、[SSH] の順に展開し、[Auth] を選択します。[認証情報] を選択し
ます。

5. [認証用プライベートキーファイル] の横にある [参照] を選択します。[プライベートキーファイ
ルの選択] ダイアログで、.ppkキーペア用に生成したファイルを選択します。ファイルをダブル
クリックするか、[プライベートキーファイルの選択] ダイアログで [開く] を選択します。

6. (オプション) このセッションの後にインスタンスに再度接続する場合は、今後使用するために
セッション情報を保存できます。[カテゴリー] ペインで、[セッション] を選択します。[保存され
たセッション] にセッションの名前を入力し、[保存] を選択します。

7. インスタンスに接続するには、[開く] を選択します。
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8. このインスタンスに接続するのが初めての場合、PuTTY は接続先のホストを信頼するかどうか
を確認するセキュリティアラートダイアログボックスを表示します。

a. (オプション) セキュリティアラートダイアログボックスのフィンガープリントが、(オプ
ション) インスタンスのフィンガープリントを取得する で前に取得したフィンガープリント
と一致することを確認します。これらのフィンガープリントが一致しない場合、「中間者 
(MITM) 」攻撃を受けている可能性があります。一致した場合は、次のステップに進んでく
ださい。

b. [Accept (承諾)] を選択します。ウィンドウが開き、インスタンスに接続した状態になりま
す。

Note

プライベートキーを PuTTY フォーマットに変換するときにパスフレーズを指定し
た場合は、インスタンスにログインする際にそのパスフレーズを指定する必要があ
ります。

インスタンスの接続でエラーが発生した場合は、「インスタンスへの接続に関するトラブルシュー
ティング」を参照してください。

PuTTY Secure Copy Client を使用した Linux インスタンスへのファイルの転送

PuTTY Secure Copy Client (PSCP) は、Windows コンピュータと Linux インスタンスの間でファイ
ルを転送するために使用できるコマンドラインツールです。グラフィカルユーザーインターフェイス 
(GUI) を使用する場合は、WinSCP という名前のオープンソース GUI ツールを使用できます。詳細
については、WinSCP を使用した Linux インスタンスへのファイルの転送 を参照してください。

PSCP を使用するには、「PuTTYgen を使用してプライベートキーを変換する」で生成したプライ
ベートキーが必要です。Linux インスタンスのパブリック DNS 名、またはインスタンスに IPv6 アド
レスがある場合は IPv6 アドレスも必要です。

次の例では、ファイル Sample_file.txt を Windows コンピュータの C:\ ドライブから Amazon 
Linux インスタンス上の instance-user-name ホームディレクトリに転送します。ファイルを転
送するには、次のいずれかのコマンドを使用します。

• (パブリック DNS) インスタンスのパブリック DNS 名を使用してファイルを転送するには、次のコ
マンドを入力します。
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pscp -i C:\path\my-key-pair.ppk C:\path\Sample_file.txt instance-user-name@instance-
public-dns-name:/home/instance-user-name/Sample_file.txt

• (IPv6) インスタンスに IPv6 アドレスがある場合、インスタンスの IPv6 アドレスを使用してファ
イルを転送するには、次のコマンドを入力します。IPv6 アドレスは角かっこ ([ ]) で囲む必要が
あります。

pscp -i C:\path\my-key-pair.ppk C:\path\Sample_file.txt instance-user-name@[instance-
IPv6-address]:/home/instance-user-name/Sample_file.txt

WinSCP を使用した Linux インスタンスへのファイルの転送

WinSCP は Windows 用の GUI ベースのファイルマネージャで、SFTP、SCP、FTP、および FTPS 
プロトコルを使って、ファイルをリモートコンピュータにアップロードおよび転送することができま
す。WinSCP を使用すると、Windows コンピュータから Linux インスタンスにファイルをドラッグ
アンドドロップしたり、2 つのシステム間でディレクトリ構造全体を同期させることができます。

要件

• PuTTYgen を使用してプライベートキーを変換する で生成したプライベートキーが必要です。

• Linux インスタンスのパブリック DNS 名が必要です。

• Linux インスタンスに scp がインストールされている必要があります。一部のオペレーティング
システムでは、openssh-clients パッケージをインストールします。Amazon ECS に最適化さ
れた AMI など、その他の場合は、scp パッケージをインストールします。お使いの Linux ディス
トリビューションのドキュメントを確認してください。

WinSCP を使用してインスタンスに接続するには

1. http://winscp.net/eng/download.php から WinSCP をダウンロードしてインストールします。ほ
とんどの場合、デフォルトのインストールオプションでかまいません。

2. WinSCP を起動します。

3. [WinSCP login (WinSCP ログイン)] 画面の [ホスト名] に、次のいずれかを入力します。

• (パブリック DNS または IPv4 アドレス) インスタンスのパブリック DNS 名またはパブリッ
ク IPv4 アドレスを使用してログインするには、インスタンスのパブリック DNS 名または
パブリック IPv4 アドレスを入力します。
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• (IPv6) インスタンスに IPv6 アドレスがある場合、インスタンスの IPv6 アドレスを使用し
てログインするには、インスタンスの IPv6 アドレスを入力します。

4. [ユーザー名] については、AMI のデフォルトユーザー名を入力します。

• AL2023、Amazon Linux 2 または Amazon Linux AMI の場合、ユーザー名は ec2-user で
す。

• Centos AMI の場合、ユーザー名は centos または ec2-userです。

• Debian AMI の場合は、ユーザー名は admin です。

• Fedora AMI の場合、ユーザー名は fedora または ec2-user です。

• RHEL AMI の場合、ユーザー名は ec2-user または root です。

• SUSE AMI の場合、ユーザー名は ec2-user または root です。

• Ubuntu AMI の場合、ユーザー名は ubuntu です。

• SUSE AMI の場合、ユーザー名は ec2-user です。

• Bitnami AMI の場合は、ユーザー名は bitnami です。

• それ以外の場合は、AMI プロバイダーに確認してください。

5. インスタンスのプライベートキーファイルを指定します。

a. [アドバンスト...] ボタンを選択します。

b. SSH で、[認証] を選択します。

c. プライベートキーファイルのパスを指定するか、[...] ボタンを選択して、キーペアファイル
を参照します。

d. [OK] を選択します。

次に示すのは、WinSCP バージョン 6.1 のスクリーンショットです。

Linux インスタンスへの接続 1244



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

WinSCP は PuTTY プライベートキーファイル (.ppk) ファイルを必要とします。PuTTYgen を
使用して、.pem セキュリティキーファイルを .ppk フォーマットに変換することができます。
詳細については、PuTTYgen を使用してプライベートキーを変換する を参照してください。

6. (オプション) 左のパネルで、[ディレクトリ] を選択します。[リモートディレクトリ] に、ファイ
ルを追加する先のディレクトリのパスを入力します。より新しいバージョンの WinSCP で高度
なサイトの設定を開くには、[設定] を選択します。リモートディレクトリ設定を見つけるには、
[環境] の [ディレクトリ] を選択します。

7. [ログイン] を選択します。ホストのフィンガープリントをホストのキャッシュに追加するには、
[はい] を選択します。

Linux インスタンスへの接続 1245



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

8. 接続確立後、接続ウィンドウには Linux インスタンスが右側、ローカルマシンが左側に表示され
ます。リモートファイルシステムとローカルマシンの間でファイルをドラッグアンドドロップで
きます。WinSCP の詳細については、http://winscp.net/eng/docs/start のドキュメントを参照し
てください。

SCP を実行して転送を開始できないというエラーが表示された場合は、Linux インスタンスに
scp がインストールされていることを確認します。

Windows Subsystem for Linux (WSL) を使用して Windows から Linux インスタンスに接続する

インスタンスを起動したら、これに接続し、普通のコンピュータと同じように使用できます。

次の手順では、Windows Subsystem for Linux (WSL) で Linux ディストリビューションを使用してイ
ンスタンスに接続する方法について説明します。WSL は無料でダウンロードでき、Windows でネイ
ティブ Linux コマンドラインツールを直接実行できます。それと同時に、仮想マシンのオーバーヘッ
ドなしに、従来の Windows デスクトップも実行できます。

WSL をインストールすると、PuTTY または PuTTYgen を使用する代わりに、ネイティブ Linux 環
境を使用して Linux EC2 インスタンスに接続できます。Linux 環境では、Linux インスタンスにより
簡単に接続できます。これは、Linux インスタンスに接続し、.pem キーファイルのアクセス権限を
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変更するために使用できるネイティブ SSH クライアントが付属しているためです。Amazon EC2 コ
ンソールは、Linux インスタンスに接続するための SSH コマンドを提供します。この SSH コマン
ドから、トラブルシューティングのために詳細な出力を取得できます。詳細については、Windows 
Subsystem for Linux に関する情報を参照してください。

Note

WSL をインストールした後のすべての必須条件とステップは、「SSH を使用して Linux ま
たは macOS から Linux インスタンスに接続します。」で説明しているものと同じです。ま
た、そのエクスペリエンスはネイティブ Linux の使用と同様です。

インスタンスの接続でエラーが発生した場合は、「インスタンスへの接続に関するトラブルシュー
ティング」を参照してください。

目次

• 前提条件

• WSL を使用して Linux インスタンスに接続します。

• SCP を使用した Linux から Linux インスタンスへのファイルの転送

• WSL のアンインストール

前提条件

Linux インスタンスに接続する前に、以下の前提条件を満たしていることを確認してください。

インスタンスの準備ができていることを確認する

インスタンスを起動してから接続できるようになるまでには、数分かかる場合があります。イン
スタンスのステータスチェックが成功していることを確認します。この情報は、[Instances (イン
スタンス)] ページの [Status check (ステータスチェック)] 列で確認できます。

インスタンスに接続するための一般的な前提条件を確認する

インスタンスのパブリック DNS 名または IP アドレス、およびインスタンスへの接続に使用する
ユーザー名を確認するには、「インスタンスに関する情報を取得する」を参照してください。
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ローカルコンピュータに Windows Subsystem for Linux (WSL) と Linux ディストリビューションをイ
ンストールする

Windows 10 インストールガイドの手順を使用して、WSL と Linux ディストリビューションをイ
ンストールします。手順の例では、Linux の Ubuntu ディストリビューションをインストールしま
すが、任意のディストリビューションをインストールできます。コンピュータを再起動して変更
を有効にすることが求められます。

プライベートキーを Windows から WSL にコピーする

WSL ターミナルウィンドウで、Windows から WSL に .pem ファイル (インスタンスの起動時
に指定したキーペアの場合) をコピーします。インスタンスに接続する際に使用する、WSL の
.pem ファイルへの完全修飾パスをメモします。Windows ハードドライブへのパスを指定する
方法の詳細については、「C ドライブにアクセスする方法」を参照してください。キーペアと 
Windows インスタンスの詳細については、「Amazon EC2 キーペアと Windows インスタンス」
を参照してください。

cp /mnt/<Windows drive letter>/path/my-key-pair.pem ~/WSL-path/my-key-pair.pem

WSL を使用して Linux インスタンスに接続します。

Windows Subsystem for Linux (WSL) を使用して Linux インスタンスに接続するには、次の手順に従
います。インスタンスの接続でエラーが発生した場合は、「インスタンスへの接続に関するトラブル
シューティング」を参照してください。

SSH を使用してインスタンスに接続するには

1. ターミナルウィンドウで ssh コマンドを使用して、インスタンスに接続します。プライベート
キー (.pem) のパスとファイル名、インスタンスのユーザー名、およびインスタンスのパブリッ
ク DNS 名や IPv6 アドレスを指定します。プライベートキー、インスタンスのユーザー名、
およびインスタンスの DNS 名や IPv6 アドレスの検索方法の詳細については、「プライベート
キーを見つけ、許可を設定する」および「インスタンスに関する情報を取得する」を参照してく
ださい。インスタンスに接続するには、次のいずれかのコマンドを使用します。

• (パブリック DNS) インスタンスのパブリック DNS 名を使用して接続するには、次のコマン
ドを入力します。

ssh -i /path/key-pair-name.pem instance-user-name@my-instance-public-dns-name
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• (IPv6) インスタンスに IPv6 アドレスがある場合は、その IPv6 アドレスを使用してインス
タンスに接続できます。ssh コマンドで、プライベートキー (.pem) ファイルへのパス、適
切なユーザー名、および IPv6 アドレスを指定します。

ssh -i /path/key-pair-name.pem instance-user-name@my-instance-IPv6-address

以下のようなレスポンスが表示されます。

The authenticity of host 'ec2-198-51-100-1.compute-1.amazonaws.com (10.254.142.33)'
can't be established.
RSA key fingerprint is 1f:51:ae:28:bf:89:e9:d8:1f:25:5d:37:2d:7d:b8:ca:9f:f5:f1:6f.
Are you sure you want to continue connecting (yes/no)?

2. (オプション) セキュリティアラートのフィンガープリントが、(オプション) インスタンスのフィ
ンガープリントを取得する で事前に取得したフィンガープリントと一致することを確認しま
す。これらのフィンガープリントが一致しない場合、「中間者 (MITM) 」攻撃を受けている可能
性があります。一致した場合は、次のステップに進んでください。

3. yes と入力します。

以下のようなレスポンスが表示されます。

Warning: Permanently added 'ec2-198-51-100-1.compute-1.amazonaws.com' (RSA)  
to the list of known hosts.

SCP を使用した Linux から Linux インスタンスへのファイルの転送

ローカルコンピュータと Linux インスタンスの間でファイルを転送する方法の 1 つとして、セキュ
アコピープロトコル (SCP) を使用します。このセクションでは、SCP でファイルを転送する方法に
ついて説明します。この手順は、SSH を使用してインスタンスに接続する手順と似ています。

前提条件

• インスタンスにファイルを転送するための一般的な前提条件の確認

ローカルマシンとインスタンスの間でファイルを転送する前に、次のアクションを実行して、必要
な情報がすべて揃っていることを確認してください。

• インスタンスに関する情報を取得する

• プライベートキーを見つけ、許可を設定する
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• (オプション) インスタンスのフィンガープリントを取得する

• SCP クライアントのインストール

ほとんどの Linux、Unix、および Apple コンピュータには、デフォルトで SCP クライアントが
含まれています。含まれていない場合は、OpenSSH プロジェクトから、SSH ツールの完全な
スイートの無料実装が提供されており、これに SCP クライアントが含まれます。詳細について
は、https://www.openssh.com を参照してください。

SCP を使用してファイルを転送するステップを次に示します。既に SSH でインスタンスに接続し、
フィンガープリントの確認が完了している場合は、SCP コマンドを実行するステップ (ステップ4) 
から開始できます。

SCP を使用してファイルを転送するには

1. インスタンスのパブリック DNS 名を使って、インスタンスにファイルを転送します。
例えば、プライベートキーファイルの名前が key-pair-name、転送するファイルが
SampleFile.txt、ユーザー名が instance-user-name、インスタンスのパブリック DNS 
の名前が my-instance-public-dns-name、または IPv6 アドレスが my-instance-IPv6-
address の場合、次のコマンドを使ってファイルを instance-user-name ホームディレクト
リにコピーします。

• (パブリック DNS) インスタンスのパブリック DNS 名を使用してファイルを転送するには、
次のコマンドを入力します。

scp -i /path/key-pair-name.pem /path/SampleFile.txt instance-user-name@my-
instance-public-dns-name:~

• (IPv6) インスタンスに IPv6 アドレスがある場合は、インスタンスの IPv6 アドレスを使用
してファイルを転送することができます。IPv6 アドレスは、(\) でエスケープした角かっこ 
([ ]) で囲む必要があります。

scp -i /path/key-pair-name.pem /path/SampleFile.txt instance-user-name@\[my-
instance-IPv6-address\]:~

以下のようなレスポンスが表示されます。

The authenticity of host 'ec2-198-51-100-1.compute-1.amazonaws.com (10.254.142.33)'
can't be established.
RSA key fingerprint is 1f:51:ae:28:bf:89:e9:d8:1f:25:5d:37:2d:7d:b8:ca:9f:f5:f1:6f.
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Are you sure you want to continue connecting (yes/no)?

2. (オプション) セキュリティアラートのフィンガープリントが、(オプション) インスタンスのフィ
ンガープリントを取得する で事前に取得したフィンガープリントと一致することを確認しま
す。これらのフィンガープリントが一致しない場合、「中間者 (MITM) 」攻撃を受けている可能
性があります。一致した場合は、次のステップに進んでください。

3. yes と入力します。

以下のようなレスポンスが表示されます。

Warning: Permanently added 'ec2-198-51-100-1.compute-1.amazonaws.com' (RSA)  
to the list of known hosts.
Sending file modes: C0644 20 SampleFile.txt
Sink: C0644 20 SampleFile.txt
SampleFile.txt                                100%   20     0.0KB/s   00:00

[bash: scp: command not found] エラーを受け取った場合は、まず Linux インスタンスに scp を
インストールする必要があります。一部のオペレーティングシステムでは、これは openssh-
clientsパッケージに含まれます。Amazon Linux-optimized Amazon ECS などの AMI バリア
ントでは、以下のコマンドを使用して scp をインストールします。

[ec2-user ~]$ sudo yum install -y openssh-clients

4. 逆の方向 (Amazon EC2 インスタンスからローカルコンピュータに) にファイルを転送する場合
は、ホストパラメータの順番を逆にします。例えば、SampleFile.txt ファイルを EC2 イン
スタンスからローカルコンピュータのホームディレクトリに SampleFile2.txt として転送す
るには、ローカルコンピュータで次のコマンドのうち 1 つを実行します。

• (パブリック DNS) インスタンスのパブリック DNS 名を使用してファイルを転送するには、
次のコマンドを入力します。

scp -i /path/key-pair-name.pem instance-user-
name@ec2-198-51-100-1.compute-1.amazonaws.com:~/SampleFile.txt ~/
SampleFile2.txt

• (IPv6) インスタンスに IPv6 アドレスがある場合、インスタンスの IPv6 アドレスを使用し
て別の方向にファイルを転送するには、次のコマンドを入力します。

scp -i /path/key-pair-name.pem instance-user-name@
\[2001:db8:1234:1a00:9691:9503:25ad:1761\]:~/SampleFile.txt ~/SampleFile2.txt
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WSL のアンインストール

Windows Subsystem for Linux のアンインストールの詳細については、「WSL ディストリビュー
ションをアンインストールする方法」について参照してください。

EC2 Instance Connect を使用して Linux インスタンスに接続する

Amazon EC2 Instance Connect は、Secure Shell (SSH) を使用して Linux インスタンスに接続す
るシンプルで安全な方法を提供します。EC2 Instance Connect では、AWS Identity and Access 
Management (IAM) ポリシーおよびプリンシパルを使用して、インスタンスへの SSH によるア
クセスをコントロールします。SSH キーを共有および管理する必要はありません。EC2 Instance 
Connect を使用したすべての接続リクエストは、AWS CloudTrail にログとして記録されるため、接
続リクエストを監査できます。

EC2 Instance Connect を使用して、Amazon EC2 コンソールまたは任意の SSH クライアントによ
りインスタンスに接続できます。

EC2 Instance Connect を使用してインスタンスに接続すると、Instance Connect API から SSH 
パブリックキーがインスタンスメタデータにプッシュされ、60 秒間保持されます。ユーザーにア
タッチされた IAM ポリシーにより、ユーザーはパブリックキーをインスタンスメタデータにプッ
シュすることを許可されます。SSH デーモンは、Instance Connect のインストール時に設定される
AuthorizedKeysCommand および AuthorizedKeysCommandUser により、インスタンスメタ
データからパブリックキーを見つけて認証を行い、ユーザーをインスタンスに接続します。

EC2 Instance Connect を使用して、パブリック IP アドレスまたはプライベート IP アドレスを持つ
インスタンスに接続できます。詳細については、「EC2 Instance Connect を使用して接続」を参照
してください。

EC2 Instance Connect を使用して拠点ホストのセキュリティを強化する方法に関して説明している
ブログ投稿については、「Amazon EC2 Instance Connect を使用した拠点ホストの保護」を参照し
てください。

Tip

EC2 Instance Connect は Linux インスタンスに接続するためのオプションの 1 つです。他の
オプションについては、「Linux インスタンスへの接続」を参照してください。Windows イ
ンスタンスに接続する必要がある場合は、 の「Windows インスタンスへの接続」を参照し
てください。
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コンテンツ

• 前提条件

• IAM への EC2 Instance Connect のアクセス許可の付与

• EC2 インスタンスでの EC2 Instance Connect のインストール

• EC2 Instance Connect を使用して接続

• EC2 Instance Connect のアンインストール

前提条件

EC2 Instance Connect をインストールし、EC2 Instance Connect を使用してインスタンスに接続す
るための前提条件は次のとおりです。

• AWS リージョン

• ローカルゾーン

• AMI

• EC2 Instance Connect のインストール

• IPv4 アドレス

• ネットワークアクセス

• セキュリティグループルール

• 許可を付与する

• ローカルコンピュータのセットアップ

• ユーザーネーム

AWS リージョン

カナダ西部 (カルガリー) を除くすべての AWS リージョン でサポートされています。

ローカルゾーン

サポート外。

AMI

EC2 Instance Connect は以下の AMI にプリインストールされています。

• AL2023
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• Amazon Linux 2 2.0.20190618 以降

• macOS Sonoma 14.2.1 以降

• macOS Ventura 13.6.3 以降

• macOS Monterey 12.7.2 以降

• Ubuntu 20.04 以降

以下の AMI を使用して起動されたインスタンスに EC2 Instance Connect をインストールできます。

• バージョン 2.0.20190618 より前の Amazon Linux 2

• CentOS Stream 8 および 9

• 14.2.1 より前の macOS Sonoma、13.6.3 より前の Ventura、12.7.2 より前の Monterey

• Red Hat Enterprise Linux (RHEL) 8 および 9

• Ubuntu 16.04 または 18.04

EC2 Instance Connect のインストール

EC2 Instance Connect を使用してインスタンスに接続するには、インスタンスに EC2 Instance 
Connect がインストールされている必要があります。EC2 Instance Connect にプリインストールさ
れている AMI を使用してインスタンスを起動することも、サポートされている AMI で起動されたイ
ンスタンスに EC2 Instance Connect をインストールすることもできます。サポートされている AMI 
については、前のセクションを参照してください。インストール手順については、「EC2 インスタ
ンスでの EC2 Instance Connect のインストール」を参照してください。

IPv4 アドレス

インスタンスには IPv4 アドレス (プライベートまたはパブリックのいずれか) が必要です。EC2 
Instance Connect は IPv6 アドレスを使用した接続をサポートしていません。

ネットワークアクセス

インスタンスは、ユーザーがインターネットまたはインスタンスのプライベート IP アドレスを介し
てインスタンスに接続できるように設定できます。ユーザーが EC2 Instance Connect を使用してイ
ンスタンスに接続する方法によって、次のネットワークアクセスを設定する必要があります。

• ユーザーがインターネット経由でインスタンスに接続する場合、インスタンスにパブリック IP 
アドレスがあり、インスタンスがパブリックサブネット内にある必要があります。詳細について
は、Amazon VPC ユーザーガイドのインターネットアクセスを有効にするを参照してください。
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• ユーザーがインスタンスのプライベート IP アドレスを介してインスタンスに接続する場合
は、AWS Direct Connect、AWS Site-to-Site VPN、または VPC ピアリングを使用して VPC への
プライベートネットワーク接続を確立し、ユーザーがインスタンスのプライベート IP アドレスに
到達できるようにする必要があります。

インスタンスにパブリック IPv4 アドレスがなく、上記のようにネットワークアクセスを設定した
くない場合は、EC2 インスタンス接続エンドポイントを EC2 インスタンス接続の代わりとして検
討できます。EC2 インスタンスConnect エンドポイントを使用すると、インスタンスにパブリック 
IPv4 アドレスがなくても、SSH または RDP 経由でインスタンスに接続できます。詳細について
は、「Amazon EC2 コンソールを使用した Linux インスタンスへの接続」を参照してください。

セキュリティグループルール

インスタンスに関連付けられているセキュリティグループで、IP アドレスまたはネットワークから
のインバウンド SSH トラフィックがポート 22 で許可されることを確認します。VPC のデフォルト
のセキュリティグループでは、着信 SSH トラフィックはデフォルトでは許可されません。インスタ
ンス起動ウィザードで作成されたセキュリティグループは、デフォルトで受信 SSH トラフィックを
許可します。詳細については、「Linux インスタンス用のインバウンドトラフィックの承認」を参照
してください。

EC2 Instance Connect は、ブラウザベースの SSH 接続に対する特定の IP アドレス範囲をインスタ
ンスに使用します (ユーザーが Amazon EC2 コンソールを使用してインスタンスに接続する場合)。
ユーザーが Amazon EC2 コンソールを使用してインスタンスに接続する場合、インスタンスに関
連付けられているセキュリティグループで、EC2_INSTANCE_CONNECT の IP アドレス範囲からの
インバウンド SSH トラフィックが許可されていることを確認します。アドレス範囲を特定するに
は、AWS が提供する JSON ファイルをダウンロードした上で、EC2_INSTANCE_CONNECT をサー
ビス値として使用しながら EC2 Instance Connect 用のサブセットをフィルタリングします。これら
の IP アドレス範囲は、AWS リージョン間で異なります。JSON ファイルのダウンロードおよびサー
ビスを使用したフィルタリングの詳細については、「Amazon VPC ユーザーガイド」の「AWS IP 
アドレスの範囲」を参照してください。

許可を付与する

EC2 Instance Connect を使用してインスタンスに接続するすべての IAM ユーザーに、必要なアクセ
ス許可を付与する必要があります。詳細については、「IAM への EC2 Instance Connect のアクセス
許可の付与」を参照してください。
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ローカルコンピュータのセットアップ

ユーザーが SSH を使用して接続する場合、ローカルコンピュータに SSH クライアントがあること
を確認する必要があります。

ほとんどの場合、ユーザーのローカルコンピュータにはデフォルトで SSH クライアントがインス
トールされています。SSH クライアントがあるかどうかを確認するには、コマンドラインで ssh と
入力します。使用するローカルコンピュータでこのコマンドが認識されない場合、SSH クライアン
トをインストールできます。Linux または macOS X に SSH クライアントをインストールする詳細
については、「http://www.openssh.com」を参照してください。Windows 10 に SSH クライアント
をインストールする詳細については、「Windows の OpenSSH」を参照してください。

ユーザーが Amazon EC2 コンソールのみを使用してインスタンスに接続する場合、ローカルコン
ピュータに SSH クライアントをインストールする必要はありません。

ユーザーネーム

EC2 Instance Connect を使用してインスタンスに接続する場合、ユーザー名は次の前提条件を満た
す必要があります。

• 1 字目はアルファベット (A-Z、a-z) または下線 (_) でなければなりません。

• 後続には、アルファベット (A-Z、a-z)、数字 (0-9)、または以下の文字を使用できます: @ . _ 
-

• 最小長: 1 文字

• 最大長: 31 文字

• 正規表現パターン ^[A-Za-z_][A-Za-z0-9\@\._-]{0,30}[A-Za-z0-9\$_-]?$ と一致する
必要があります。

IAM への EC2 Instance Connect のアクセス許可の付与

EC2 Instance Connect を使用してインスタンスに接続するには、以下のアクションと条件に対する
アクセス許可をユーザーに付与する IAM ポリシーを作成する必要があります。

• ec2-instance-connect:SendSSHPublicKey アクション – パブリックキーをインスタンスに
プッシュするためのアクセス許可を付与します。

• ec2:osuser 条件 – パブリックキーをインスタンスにプッシュできる OS ユーザーの名前を指定
します。インスタンスの起動に使用した AMI のデフォルトのユーザー名を使用します。デフォル
トのユーザー名は AL2023 と Amazon Linux 2 では ec2-user、Ubuntu では ubuntu です。
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• ec2:DescribeInstances アクション — ラッパーがこのアクションを呼び出すため、EC2 コン
ソールを使用するときに必要です。ユーザーには、別のポリシーからこのアクションを呼び出すた
めのアクセス許可が既に付与されている場合があります。

特定の EC2 インスタンスへのアクセスを制限することを検討してください。それ以外の場合、ec2-
instance-connect:SendSSHPublicKey アクションのアクセス許可を持つすべての IAM プリン
シパルは、すべての EC2 インスタンスに接続できます。リソース ARN を指定するか、リソースタ
グを条件キーとして使用して、アクセスを制限することができます。

詳細については、「Amazon EC2 Instance Connect のアクション、リソース、および条件キー 」を
参照してください。

IAM ポリシーの作成の詳細については、「IAM ユーザーガイド」の「IAM ポリシーの作成」を参照
してください。

ユーザーに特定のインスタンスへの接続を許可

次の IAM ポリシーは、リソース ARN で識別される特定のインスタンスに接続するアクセス許可を付
与します。

次の IAM ポリシーの例では、以下のアクションと条件が指定されています。

• ec2-instance-connect:SendSSHPublicKey アクションは、リソース ARN で指定された 2 
つのインスタンスに接続するためのアクセス許可をユーザーに付与します。すべての EC2 インス
タンスに接続するためのアクセス許可をユーザーに付与するには、リソース ARN を * (ワイルド
カード) に置き換えます。

• ec2:osuser 条件により、接続時に ami-username が指定されている場合にのみ、インスタン
スに接続するためのアクセス許可が付与されます。

• ec2:DescribeInstances アクションは、コンソールを使用してインスタンスに接続す
るユーザーにアクセス許可を付与するように指定されます。ユーザーが SSH クライアント
のみを使用してインスタンスに接続する場合は、ec2:DescribeInstances を省略できま
す。ec2:Describe* API アクションはリソースレベルのアクセス許可をサポートしないことに注
意してください。したがって、Resource の要素には、* (ワイルドカード) が必要です。

{ 
 "Version": "2012-10-17", 
 "Statement": [{ 
   "Effect": "Allow", 
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   "Action": "ec2-instance-connect:SendSSHPublicKey", 
   "Resource": [ 
    "arn:aws:ec2:region:account-id:instance/i-1234567890abcdef0", 
    "arn:aws:ec2:region:account-id:instance/i-0598c7d356eba48d7" 
   ], 
   "Condition": { 
    "StringEquals": { 
     "ec2:osuser": "ami-username" 
    } 
   } 
  }, 
  { 
   "Effect": "Allow", 
   "Action": "ec2:DescribeInstances", 
   "Resource": "*" 
  } 
 ]
}

ユーザーに特定のタグを持つインスタンスへの接続を許可

属性ベースのアクセス制御 (ABAC) は、ユーザーおよび AWS リソースにアタッチできるタグに基づ
いてアクセス許可を定義する認証戦略です。リソースタグを使用してインスタンスへのアクセスを制
御することもできます。AWS リソースへのアクセスを制御するタグの使用の詳細については、IAM 
ユーザーガイドの「AWS リソースへのアクセス制御」を参照してください。

次の IAM ポリシーの例では、ec2-instance-connect:SendSSHPublicKey アクションは、イン
スタンスに key=tag-key と value=tag-value が付いたリソースタグが割り当てられていることを
条件に、(リソース ARN の * (ワイルドカード) で示される) 任意のインスタンスに接続するためのア
クセス許可をユーザーに付与します。

ec2:DescribeInstances アクションは、コンソールを使用してインスタンスに接続するユーザー
にアクセス許可を付与するように指定されます。ユーザーが SSH クライアントのみを使用してイ
ンスタンスに接続する場合は、ec2:DescribeInstances を省略できます。ec2:Describe* API 
アクションはリソースレベルのアクセス許可をサポートしないことに注意してください。したがっ
て、Resource の要素には、* (ワイルドカード) が必要です。

{ 
 "Version": "2012-10-17", 
 "Statement": [{ 
   "Effect": "Allow", 
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   "Action": "ec2-instance-connect:SendSSHPublicKey", 
   "Resource": "arn:aws:ec2:region:account-id:instance/*", 
   "Condition": { 
    "StringEquals": { 
     "aws:ResourceTag/tag-key": "tag-value" 
    } 
   } 
  }, 
  { 
   "Effect": "Allow", 
   "Action": "ec2:DescribeInstances", 
   "Resource": "*" 
  } 
 ]
}

EC2 インスタンスでの EC2 Instance Connect のインストール

EC2 Instance Connect を使用してインスタンスに接続するには、EC2 Instance Connect がインス
トールされている必要があります。

EC2 Instance Connect には以下の AMI がプリインストールされています。

• AL2023

• Amazon Linux 2 2.0.20190618 以降

• macOS Sonoma 14.2.1 以降

• macOS Ventura 13.6.3 以降

• macOS Monterey 12.7.2 以降

• Ubuntu 20.04 以降

インスタンスが前述のリストの AMI のいずれかを使用して起動された場合は、この手順をスキップ
できます。

Note

SSH 認証の AuthorizedKeysCommand および AuthorizedKeysCommandUser 設定を構
成した場合、EC2 Instance Connect をインストールしても更新されません。その結果、EC2 
Instance Connect は使用できません。
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EC2 Instance Connect インストールの前提条件

• 以下のサポートされている AMI のいずれかを使用してインスタンスを起動します。

バージョン 2.0.20190618 より前の Amazon Linux 2

CentOS Stream 8 および 9

14.2.1 より前の macOS Sonoma、13.6.3 より前の Ventura、12.7.2 より前の Monterey

Red Hat Enterprise Linux (RHEL) 8 および 9

Ubuntu 16.04 および 18.04

インスタンスが Amazon Linux 2、macOS Sonoma、Ventura、Monterey、または Ubuntu の新し
いバージョンで起動されている場合は、EC2 Instance Connect があらかじめインストールされて
いるため、この手順をスキップできます。

• EC2 Instance Connect の一般的な前提条件を確認します。

詳細については、「前提条件」を参照してください。

• ローカルマシン上の SSH クライアントを使用してインスタンスに接続するための前提条件を確認
します。

ローカルマシンが Linux または macOS の場合は、「SSH を使用して Linux または macOS から 
Linux インスタンスに接続します。」を参照してください。ローカルマシンが Windows の場合
は、「前提条件」を参照してください。

詳細については、「SSH 接続の前提条件」を参照してください。

• インスタンスの ID を取得します。

自分のインスタンスの ID は、Amazon EC2 コンソールを使用して ([インスタンス ID] 列から) 取
得できます。その代わりに、describe-instances (AWS CLI) または Get-EC2Instance (AWS Tools 
for Windows PowerShell) コマンドを使用することもできます。

• 使用するローカルコンピュータに SSH クライアントをインストールします。

ほとんどの場合、ローカルコンピュータにはデフォルトで SSH クライアントがインストールされ
ています。SSH クライアントがあるかどうかを確認するには、コマンドラインで ssh と入力しま
す。使用するローカルコンピュータでこのコマンドが認識されない場合、SSH クライアントをイ
ンストールできます。Linux または macOS X に SSH クライアントをインストールする詳細につ
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いては、「http://www.openssh.com」を参照してください。Windows 10 に SSH クライアントを
インストールする詳細については、「Windows の OpenSSH」を参照してください。

• (Ubuntu) AWS CLI をインスタンスにインストールします。

EC2 Instance Connect を Ubuntu インスタンスにインストールするには、インスタンスで AWS 
CLI を使用する必要があります。AWS CLI のインストールの詳細については、「AWS Command 
Line Interface ユーザーガイド」の「AWS CLI のインストール」を参照してください。

EC2 Instance Connect のインストール

EC2 Instance Connect をインストールすると、インスタンスに SSH デーモンが設定されます。

インスタンスのオペレーティングシステムに応じて、次のいずれかの手順を使用して EC2 Instance 
Connect をインストールします。

Amazon Linux 2

EC2 Instance Connect を Amazon Linux 2 で起動したインスタンスにインストールするには

1. SSH を使用してインスタンスに接続します。

次のコマンド内のサンプル値を独自の値に置き換えます。インスタンスの起動時にインスタ
ンスに割り当てた SSH キーペアと、インスタンスを起動するために使用した AMI のデフォ
ルトのユーザー名を使用します。Amazon Linux 2 の場合、デフォルトのユーザー名は ec2-
user です。

$ ssh -i my_ec2_private_key.pem ec2-user@ec2-a-b-c-d.us-
west-2.compute.amazonaws.com

インスタンスへの接続の詳細については、SSH を使用して Linux または macOS から Linux 
インスタンスに接続します。を参照してください。

2. インスタンスに EC2 Instance Connect パッケージをインストールします。

[ec2-user ~]$ sudo yum install ec2-instance-connect

3 つの新しいスクリプトが /opt/aws/bin/ フォルダに表示されます。

eic_curl_authorized_keys
eic_parse_authorized_keys
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eic_run_authorized_keys

3. (オプション) EC2 Instance Connect がインスタンスに正常にインストールされたことを確認
します。

[ec2-user ~]$ sudo less /etc/ssh/sshd_config

AuthorizedKeysCommand 行と AuthorizedKeysCommandUser 行に以下の値が含まれて
いれば、EC2 Instance Connect は正常にインストールされています。

AuthorizedKeysCommand /opt/aws/bin/eic_run_authorized_keys %u %f
AuthorizedKeysCommandUser ec2-instance-connect

• AuthorizedKeysCommand は、インスタンスメタデータからキーを探すように
eic_run_authorized_keys スクリプトを設定します。

• AuthorizedKeysCommandUser は、システムユーザーを ec2-instance-connect と
して設定します。

Note

AuthorizedKeysCommand や AuthorizedKeysCommandUser を設定済みである
場合は、EC2 Instance Connect をインストールしても値は変更されないため、EC2 
Instance Connect は使用できません。

CentOS

EC2 Instance Connect を CentOS で起動したインスタンスにインストールするには

1. SSH を使用してインスタンスに接続します。

次のコマンド内のサンプル値を独自の値に置き換えます。インスタンスの起動時にインスタ
ンスに割り当てた SSH キーペアと、インスタンスを起動するために使用した AMI のデフォ
ルトのユーザー名を使用します。CentOS の場合、デフォルトユーザー名は centos または
ec2-user です。
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$ ssh -i my_ec2_private_key.pem centos@ec2-a-b-c-d.us-
west-2.compute.amazonaws.com

インスタンスへの接続の詳細については、SSH を使用して Linux または macOS から Linux 
インスタンスに接続します。を参照してください。

2. HTTP または HTTPS プロキシを使用する場合は、現在のシェルセッションで http_proxy
または https_proxy の環境変数を設定する必要があります。

プロキシを使用していない場合は、この手順を省略できます。

• HTTP プロキシサーバーの場合は、次のコマンドを実行します。

$ export http_proxy=http://hostname:port
$ export https_proxy=http://hostname:port

• HTTPS プロキシサーバーの場合は、次のコマンドを実行します。

$ export http_proxy=https://hostname:port
$ export https_proxy=https://hostname:port

3. 次のコマンドを実行して、インスタンスに EC2 Instance Connect パッケージをインストー
ルします。

CentOS 用の EC2 Instance Connect 設定ファイルは Red Hat Package Manager (RPM) パッ
ケージで提供され、CentOS 8 と CentOS 9 用の異なる RPM パッケージ、および Intel/AMD 
(x86_64) または ARM (AArch64) で実行されるインスタンスタイプ用の異なる RPM パッケー
ジが含まれています。

オペレーティングシステムと CPU アーキテクチャに合ったコマンドブロックを使用してく
ださい。

• CentOS 8

Intel/AMD (x86_64)

[ec2-user ~]$ mkdir /tmp/ec2-instance-connect
[ec2-user ~]$ curl https://amazon-ec2-instance-connect-us-west-2.s3.us-
west-2.amazonaws.com/latest/linux_amd64/ec2-instance-connect.rhel8.rpm -o /
tmp/ec2-instance-connect/ec2-instance-connect.rpm
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[ec2-user ~]$ curl https://amazon-ec2-instance-connect-us-west-2.s3.us-
west-2.amazonaws.com/latest/linux_amd64/ec2-instance-connect-
selinux.noarch.rpm -o /tmp/ec2-instance-connect/ec2-instance-connect-
selinux.rpm
[ec2-user ~]$ sudo yum install -y /tmp/ec2-instance-connect/ec2-instance-
connect.rpm /tmp/ec2-instance-connect/ec2-instance-connect-selinux.rpm

ARM (AArch64)

[ec2-user ~]$ mkdir /tmp/ec2-instance-connect
[ec2-user ~]$ curl https://amazon-ec2-instance-connect-us-west-2.s3.us-
west-2.amazonaws.com/latest/linux_arm64/ec2-instance-connect.rhel8.rpm -o /
tmp/ec2-instance-connect/ec2-instance-connect.rpm
[ec2-user ~]$ curl https://amazon-ec2-instance-connect-us-west-2.s3.us-
west-2.amazonaws.com/latest/linux_amd64/ec2-instance-connect-
selinux.noarch.rpm -o /tmp/ec2-instance-connect/ec2-instance-connect-
selinux.rpm
[ec2-user ~]$ sudo yum install -y /tmp/ec2-instance-connect/ec2-instance-
connect.rpm /tmp/ec2-instance-connect/ec2-instance-connect-selinux.rpm

• CentOS 9

Intel/AMD (x86_64)

[ec2-user ~]$ mkdir /tmp/ec2-instance-connect
[ec2-user ~]$ curl https://amazon-ec2-instance-connect-us-west-2.s3.us-
west-2.amazonaws.com/latest/linux_amd64/ec2-instance-connect.rpm -o /tmp/ec2-
instance-connect/ec2-instance-connect.rpm
[ec2-user ~]$ curl https://amazon-ec2-instance-connect-us-west-2.s3.us-
west-2.amazonaws.com/latest/linux_amd64/ec2-instance-connect-
selinux.noarch.rpm -o /tmp/ec2-instance-connect/ec2-instance-connect-
selinux.rpm
[ec2-user ~]$ sudo yum install -y /tmp/ec2-instance-connect/ec2-instance-
connect.rpm /tmp/ec2-instance-connect/ec2-instance-connect-selinux.rpm

ARM (AArch64)

[ec2-user ~]$ mkdir /tmp/ec2-instance-connect
[ec2-user ~]$ curl https://amazon-ec2-instance-connect-us-west-2.s3.us-
west-2.amazonaws.com/latest/linux_arm64/ec2-instance-connect.rpm -o /tmp/ec2-
instance-connect/ec2-instance-connect.rpm
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[ec2-user ~]$ curl https://amazon-ec2-instance-connect-us-west-2.s3.us-
west-2.amazonaws.com/latest/linux_amd64/ec2-instance-connect-
selinux.noarch.rpm -o /tmp/ec2-instance-connect/ec2-instance-connect-
selinux.rpm
[ec2-user ~]$ sudo yum install -y /tmp/ec2-instance-connect/ec2-instance-
connect.rpm /tmp/ec2-instance-connect/ec2-instance-connect-selinux.rpm

次の新しいスクリプトが /opt/aws/bin/ フォルダに表示されます。

eic_run_authorized_keys

4. (オプション) EC2 Instance Connect がインスタンスに正常にインストールされたことを確認
します。

• CentOS 8 の場合:

[ec2-user ~]$ sudo less /lib/systemd/system/ssh.service.d/ec2-instance-
connect.conf

• CentOS 9 の場合:

[ec2-user ~]$ sudo less /etc/ssh/sshd_config.d/60-ec2-instance-connect.conf

AuthorizedKeysCommand 行と AuthorizedKeysCommandUser 行に以下の値が含まれて
いれば、EC2 Instance Connect は正常にインストールされています。

AuthorizedKeysCommand /opt/aws/bin/eic_run_authorized_keys %u %f
AuthorizedKeysCommandUser ec2-instance-connect

• AuthorizedKeysCommand は、インスタンスメタデータからキーを探すように
eic_run_authorized_keys スクリプトを設定します。

• AuthorizedKeysCommandUser は、システムユーザーを ec2-instance-connect と
して設定します。
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Note

AuthorizedKeysCommand や AuthorizedKeysCommandUser を設定済みである
場合は、EC2 Instance Connect をインストールしても値は変更されないため、EC2 
Instance Connect は使用できません。

macOS

EC2 Instance Connect を macOS で起動したインスタンスにインストールするには

1. SSH を使用してインスタンスに接続します。

次のコマンド内のサンプル値を独自の値に置き換えます。インスタンスの起動時にインスタ
ンスに割り当てた SSH キーペアと、インスタンスを起動するために使用した AMI のデフォ
ルトのユーザー名を使用します。macOS インスタンスの場合、デフォルトのユーザー名は
ec2-user です。

$ ssh -i my_ec2_private_key.pem ec2-user@ec2-a-b-c-d.us-
west-2.compute.amazonaws.com

インスタンスへの接続の詳細については、SSH を使用して Linux または macOS から Linux 
インスタンスに接続します。を参照してください。

2. 次のコマンドを使用して Homwbrew を更新します。このアップデートでは、Homebrew 
が認識しているソフトウェアが一覧表示されます。EC2 Instance Connect パッケージ
は、macOS インスタンスでは Homebrew 経由で提供されます。詳細については、「オペ
レーティングシステムとソフトウェアの更新」を参照してください。

[ec2-user ~]$ brew update

3. インスタンスに EC2 Instance Connect パッケージをインストールします。これによりソフ
トウェアがインストールされ、sshd がそれを使用するように設定されます。

[ec2-user ~]$ brew install ec2-instance-connect

次の新しいスクリプトが /opt/aws/bin/ フォルダに表示されます。

Linux インスタンスへの接続 1266



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

eic_run_authorized_keys

4. (オプション) EC2 Instance Connect がインスタンスに正常にインストールされたことを確認
します。

[ec2-user ~]$ sudo less /etc/ssh/sshd_config.d/60-ec2-instance-connect.conf

AuthorizedKeysCommand 行と AuthorizedKeysCommandUser 行に以下の値が含まれて
いれば、EC2 Instance Connect は正常にインストールされています。

AuthorizedKeysCommand /opt/aws/bin/eic_run_authorized_keys %u %f
AuthorizedKeysCommandUser ec2-instance-connect

• AuthorizedKeysCommand は、インスタンスメタデータからキーを探すように
eic_run_authorized_keys スクリプトを設定します。

• AuthorizedKeysCommandUser は、システムユーザーを ec2-instance-connect と
して設定します。

Note

AuthorizedKeysCommand や AuthorizedKeysCommandUser を設定済みである
場合は、EC2 Instance Connect をインストールしても値は変更されないため、EC2 
Instance Connect は使用できません。

RHEL

EC2 Instance Connect を Red Hat Enterprise Linux (RHEL) で起動したインスタンスにインス
トールするには

1. SSH を使用してインスタンスに接続します。

次のコマンド内のサンプル値を独自の値に置き換えます。インスタンスの起動時にインスタ
ンスに割り当てた SSH キーペアと、インスタンスを起動するために使用した AMI のデフォ
ルトのユーザー名を使用します。RHEL の場合、デフォルトのユーザー名は ec2-user また
は root です。
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$ ssh -i my_ec2_private_key.pem ec2-user@ec2-a-b-c-d.us-
west-2.compute.amazonaws.com

インスタンスへの接続の詳細については、SSH を使用して Linux または macOS から Linux 
インスタンスに接続します。を参照してください。

2. HTTP または HTTPS プロキシを使用する場合は、現在のシェルセッションで http_proxy
または https_proxy の環境変数を設定する必要があります。

プロキシを使用していない場合は、この手順を省略できます。

• HTTP プロキシサーバーの場合は、次のコマンドを実行します。

$ export http_proxy=http://hostname:port
$ export https_proxy=http://hostname:port

• HTTPS プロキシサーバーの場合は、次のコマンドを実行します。

$ export http_proxy=https://hostname:port
$ export https_proxy=https://hostname:port

3. 次のコマンドを実行して、インスタンスに EC2 Instance Connect パッケージをインストー
ルします。

RHEL 用の EC2 Instance Connect 設定ファイルは Red Hat Package Manager (RPM) パッ
ケージで提供され、RHEL 8 と RHEL 9 用の異なる RPM パッケージ、および Intel/AMD 
(x86_64) または ARM (AArch64) で実行されるインスタンスタイプ用の異なる RPM パッケー
ジが含まれています。

オペレーティングシステムと CPU アーキテクチャに合ったコマンドブロックを使用してく
ださい。

• RHEL 8

Intel/AMD (x86_64)

[ec2-user ~]$ mkdir /tmp/ec2-instance-connect
[ec2-user ~]$ curl https://amazon-ec2-instance-connect-us-west-2.s3.us-
west-2.amazonaws.com/latest/linux_amd64/ec2-instance-connect.rhel8.rpm -o /
tmp/ec2-instance-connect/ec2-instance-connect.rpm
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[ec2-user ~]$ curl https://amazon-ec2-instance-connect-us-west-2.s3.us-
west-2.amazonaws.com/latest/linux_amd64/ec2-instance-connect-
selinux.noarch.rpm -o /tmp/ec2-instance-connect/ec2-instance-connect-
selinux.rpm
[ec2-user ~]$ sudo yum install -y /tmp/ec2-instance-connect/ec2-instance-
connect.rpm /tmp/ec2-instance-connect/ec2-instance-connect-selinux.rpm

ARM (AArch64)

[ec2-user ~]$ mkdir /tmp/ec2-instance-connect
[ec2-user ~]$ curl https://amazon-ec2-instance-connect-us-west-2.s3.us-
west-2.amazonaws.com/latest/linux_arm64/ec2-instance-connect.rhel8.rpm -o /
tmp/ec2-instance-connect/ec2-instance-connect.rpm
[ec2-user ~]$ curl https://amazon-ec2-instance-connect-us-west-2.s3.us-
west-2.amazonaws.com/latest/linux_amd64/ec2-instance-connect-
selinux.noarch.rpm -o /tmp/ec2-instance-connect/ec2-instance-connect-
selinux.rpm
[ec2-user ~]$ sudo yum install -y /tmp/ec2-instance-connect/ec2-instance-
connect.rpm /tmp/ec2-instance-connect/ec2-instance-connect-selinux.rpm

• RHEL 9

Intel/AMD (x86_64)

[ec2-user ~]$ mkdir /tmp/ec2-instance-connect
[ec2-user ~]$ curl https://amazon-ec2-instance-connect-us-west-2.s3.us-
west-2.amazonaws.com/latest/linux_amd64/ec2-instance-connect.rpm -o /tmp/ec2-
instance-connect/ec2-instance-connect.rpm
[ec2-user ~]$ curl https://amazon-ec2-instance-connect-us-west-2.s3.us-
west-2.amazonaws.com/latest/linux_amd64/ec2-instance-connect-
selinux.noarch.rpm -o /tmp/ec2-instance-connect/ec2-instance-connect-
selinux.rpm
[ec2-user ~]$ sudo yum install -y /tmp/ec2-instance-connect/ec2-instance-
connect.rpm /tmp/ec2-instance-connect/ec2-instance-connect-selinux.rpm

ARM (AArch64)

[ec2-user ~]$ mkdir /tmp/ec2-instance-connect
[ec2-user ~]$ curl https://amazon-ec2-instance-connect-us-west-2.s3.us-
west-2.amazonaws.com/latest/linux_arm64/ec2-instance-connect.rpm -o /tmp/ec2-
instance-connect/ec2-instance-connect.rpm
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[ec2-user ~]$ curl https://amazon-ec2-instance-connect-us-west-2.s3.us-
west-2.amazonaws.com/latest/linux_amd64/ec2-instance-connect-
selinux.noarch.rpm -o /tmp/ec2-instance-connect/ec2-instance-connect-
selinux.rpm
[ec2-user ~]$ sudo yum install -y /tmp/ec2-instance-connect/ec2-instance-
connect.rpm /tmp/ec2-instance-connect/ec2-instance-connect-selinux.rpm

次の新しいスクリプトが /opt/aws/bin/ フォルダに表示されます。

eic_run_authorized_keys

4. (オプション) EC2 Instance Connect がインスタンスに正常にインストールされたことを確認
します。

• RHEL 8 の場合:

[ec2-user ~]$ sudo less /lib/systemd/system/ssh.service.d/ec2-instance-
connect.conf

• RHEL 9 の場合:

[ec2-user ~]$ sudo less /etc/ssh/sshd_config.d/60-ec2-instance-connect.conf

AuthorizedKeysCommand 行と AuthorizedKeysCommandUser 行に以下の値が含まれて
いれば、EC2 Instance Connect は正常にインストールされています。

AuthorizedKeysCommand /opt/aws/bin/eic_run_authorized_keys %u %f
AuthorizedKeysCommandUser ec2-instance-connect

• AuthorizedKeysCommand は、インスタンスメタデータからキーを探すように
eic_run_authorized_keys スクリプトを設定します。

• AuthorizedKeysCommandUser は、システムユーザーを ec2-instance-connect と
して設定します。

Linux インスタンスへの接続 1270



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

Note

AuthorizedKeysCommand や AuthorizedKeysCommandUser を設定済みである
場合は、EC2 Instance Connect をインストールしても値は変更されないため、EC2 
Instance Connect は使用できません。

Ubuntu

EC2 Instance Connect を Ubuntu 16.04 で起動したインスタンスにインストールするには

1. SSH を使用してインスタンスに接続します。

次のコマンド内のサンプル値を独自の値に置き換えます。インスタンスの起動時にインスタ
ンスに割り当てた SSH キーペアと、インスタンスを起動するために使用した AMI のデフォ
ルトのユーザー名を使用します。Ubuntu AMI の場合、ユーザー名は ubuntu です。

$ ssh -i my_ec2_private_key.pem ubuntu@ec2-a-b-c-d.us-
west-2.compute.amazonaws.com

インスタンスへの接続の詳細については、SSH を使用して Linux または macOS から Linux 
インスタンスに接続します。を参照してください。

2. (オプション) インスタンスに最新の Ubuntu AMI があることを確認します。

次のコマンドを実行して、インスタンスのすべてのパッケージを更新します。

ubuntu:~$ sudo apt-get update

ubuntu:~$ sudo apt-get upgrade

3. インスタンスに EC2 Instance Connect パッケージをインストールします。

ubuntu:~$ sudo apt-get install ec2-instance-connect

3 つの新しいスクリプトが /usr/share/ec2-instance-connect/ フォルダに表示され
ます。

Linux インスタンスへの接続 1271



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

eic_curl_authorized_keys
eic_parse_authorized_keys
eic_run_authorized_keys

4. (オプション) Instance Connect がインスタンスに正常にインストールされたことを確認しま
す。

ubuntu:~$ sudo less /lib/systemd/system/ssh.service.d/ec2-instance-connect.conf

AuthorizedKeysCommand 行と AuthorizedKeysCommandUser 行に以下の値が含まれて
いれば、EC2 Instance Connect は正常にインストールされています。

AuthorizedKeysCommand /usr/share/ec2-instance-connect/eic_run_authorized_keys %
%u %%f
AuthorizedKeysCommandUser ec2-instance-connect

• AuthorizedKeysCommand は、インスタンスメタデータからキーを探すように
eic_run_authorized_keys スクリプトを設定します。

• AuthorizedKeysCommandUser は、システムユーザーを ec2-instance-connect と
して設定します。

Note

AuthorizedKeysCommand や AuthorizedKeysCommandUser を設定済みである
場合は、EC2 Instance Connect をインストールしても値は変更されないため、EC2 
Instance Connect は使用できません。

EC2 Instance Connect パッケージの詳細については、GitHub ウェブサイトの「aws/aws-ec2-
instance-connect-config」を参照してください。

EC2 Instance Connect を使用して接続

次の手順では、EC2 Instance Connect を使用して Linux インスタンスに接続する方法について説明
します。

どの接続オプションを使用するかを決めます。使用する接続オプションは、インスタンスにパブリッ
ク IPv4 アドレスがあるかどうかによって異なります。
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• Amazon EC2 コンソール – Amazon EC2 コンソールを使用して接続するには、インスタンスにパ
ブリック IPv4 アドレスが必要です。

• SSH クライアント – インスタンスにパブリック IP アドレスがない場合は、SSH クライアントを
使用して、プライベートネットワーク経由でインスタンスに接続できます。例えば、同じ VPC 
内からの接続や、VPN 接続、Transit Gateway、AWS Direct Connect を介した接続などがありま
す。

EC2 Instance Connect は IPv6 アドレスを使用した接続をサポートしていません。

Tip

EC2 Instance Connect は Linux インスタンスに接続するためのオプションの 1 つです。他の
オプションについては、「Linux インスタンスへの接続」を参照してください。Windows イ
ンスタンスに接続する必要がある場合は、 の「Windows インスタンスへの接続」を参照し
てください。

EC2 Instance Connect の接続オプション

• Amazon EC2 コンソールを使用した接続

• 独自のキーと SSH クライアントを使用して接続する

• EC2 Instance Connect を使用して、AWS CLI で Linux インスタンスに接続します。

• トラブルシューティング

Amazon EC2 コンソールを使用した接続

コンソールからインスタンスを選択し、EC2 Instance Connect を使用した接続を選択すること
で、Amazon EC2 コンソールを使用してインスタンスに接続できます。Instance Connect はアクセ
ス許可を処理し、正常な接続を提供します。

Amazon EC2 コンソールを使用して接続するには、インスタンスにパブリック IPv4 アドレスが必要
です。接続する前に、すべての前提条件を確認してください。

Amazon EC2 コンソールからブラウザベースのクライアントを使用してインスタンスに接続するに
は

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[インスタンス] を選択します。

Linux インスタンスへの接続 1273

https://docs.aws.amazon.com/AWSEC2/latest/WindowsGuide/connecting_to_windows_instance.html
https://console.aws.amazon.com/ec2/


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

3. インスタンスを選択し、[接続] を選択します。

4. [EC2 Instance Connect] を選択します。

5. ユーザー名を検証し、[Connect (接続)] を選択してターミナルウィンドウを開きます。

独自のキーと SSH クライアントを使用して接続する

EC2 Instance Connect API の使用中に、独自の SSH キーを使用して、選択した SSH クライアン
トからインスタンスに接続できます。これにより、インスタンスにパブリックキーをプッシュする 
Instance Connect 機能を活用できます。この接続方法は、パブリック IP アドレスとプライベート IP 
アドレスを持つインスタンスに対して機能します。

要件

• キーペアの要件

• サポートされているタイプ: RSA (OpenSSH および SSH2) および ED25519

• サポートされている長さ: 2048 および 4096

• 詳細については、サードパーティー製のツールを使用してキーペアを作成し、Amazon EC2 に
パブリックキーをインポートする を参照してください。

• プライベート IP アドレスのみを持つインスタンスに接続する場合、SSH セッションを開始する
ローカルコンピュータには、EC2 Instance Connect サービスエンドポイントへの接続 (SSH パブ
リックキーをインスタンスにプッシュするため) と、SSH セッションを確立するためのインスタ
ンスのプライベート IP アドレスへのネットワーク接続が必要です。EC2 Instance Connect のサー
ビスエンドポイントには、インターネットまたは AWS Direct Connect パブリック仮想インター
フェイス経由で到達が可能です。インスタンスのプライベート IP アドレスに接続するには、AWS 
Direct Connect、AWS Site-to-Site VPN や VPC ピアリングなどのサービスを利用できます。

接続する前に、すべての前提条件を確認してください。

独自のキーと任意の SSH クライアントを使用してインスタンスに接続するには

1. (オプション) 新しい SSH プライベートキーとパブリックキーを生成する

新しい SSH プライベートキーとパブリックキー (my_key および my_key.pub) は、次のコマン
ドを使用して生成できます。

$ ssh-keygen -t rsa -f my_key
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2. SSH パブリックキーをインスタンスにプッシュする

send-ssh-public-key コマンドを使用して、SSH パブリックキーをインスタンスにプッシュしま
す。AL2023 または Amazon Linux 2 を使用してインスタンスを起動した場合、AMI のデフォル
トのユーザー名は ec2-user です。Ubuntu を使用してインスタンスを起動した場合、AMI のデ
フォルトのユーザー名は ubuntu です。

以下に、ec2-user を認証するために、指定されたアベイラビリティーゾーンで指定されたイ
ンスタンスにパブリックキーをプッシュする例を示しています。

$ aws ec2-instance-connect send-ssh-public-key \ 
    --region us-west-2 \ 
    --availability-zone us-west-2b \ 
    --instance-id i-001234a4bf70dec41EXAMPLE \ 
    --instance-os-user ec2-user \ 
    --ssh-public-key file://my_key.pub

3. プライベートキーを使用してインスタンスに接続する

パブリックキーがインスタンスメタデータから削除される前に (削除されるまでの時間は 60 秒
です)、プライベートキーを使用してインスタンスに接続するには、ssh コマンドを使用しま
す。パブリックキーに対応するプライベートキー、インスタンスを起動するために使用した 
AMI のデフォルトのユーザー名、およびインスタンスのパブリック DNS 名を指定します (プ
ライベートネットワーク経由で接続する場合は、プライベート DNS 名または IP アドレスを指
定します)。IdentitiesOnly=yes オプションを追加し、ssh config 内のファイルと指定した
キーのみが接続に使用されるようにします。

$ ssh -o "IdentitiesOnly=yes" -i my_key ec2-
user@ec2-198-51-100-1.compute-1.amazonaws.com

EC2 Instance Connect を使用して、AWS CLI で Linux インスタンスに接続します。

インスタンス ID がわかっている場合は、Amazon EC2 Instance Connect を使用すると、SSH クラ
イアントを使用してインスタンスに接続できます。接続タイプを指定しない場合は、EC2 Instance 
Connect が自動的にインスタンスのパブリック IPv4 アドレスへの接続を試みます。インスタンスに
パブリック IPv4 アドレスがない場合、EC2 Instance Connect は EC2 Instance Connect Endpoint を
介してインスタンスのプライベート IPv4 アドレスへの接続を試みます。インスタンスにプライベー
ト IPv4 アドレスがない場合、または VPC に EC2 Instance Connect Endpoint がない場合、EC2 
Instance Connect はインスタンスの IPv6 アドレスへの接続を試みます。
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この方法で接続する前に、使用する資格情報を含めて AWS CLI を設定し、AWS CLI の最新バー
ジョンを使用していることを確認します。詳細については、「AWS Command Line Interface ユー
ザーガイド」の「AWS CLI の最新バージョンのインストールまたは更新」および「AWS CLI の設
定」を参照してください。

接続タイプ

auto (デフォルト)

CLI は、次の順序でインスタンスの IP アドレスを使用し、対応する接続タイプを使用して接続を
試みます。

• パブリック IPv4: direct

• プライベート IPv4: eice

• IPv6: direct

direct

CLI は、次の順序でインスタンスの IP アドレスを使用して接続を試みます (EC2 Instance 
Connect Endpoint 経由では接続しません)。

• パブリック IPv4

• IPv6

• プライベート IPv4

eice

CLI は常にインスタンスのプライベート IPv4 アドレスを使用します。

Note

将来的には、auto 接続タイプの動作を変更する可能性があります。希望する接続タイプを
確実に使用するには、--connection-type を direct または eice のいずれかに明示的
に設定することをお勧めします。

EC2 Instance Connect を使用してインスタンスに接続すると、EC2 Instance Connect API から SSH 
パブリックキーがインスタンスメタデータにプッシュされ、60 秒間保持されます。ユーザーにア
タッチされた IAM ポリシーにより、ユーザーはパブリックキーをインスタンスメタデータにプッ
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シュすることを許可されます。EC2 Instance Connect の詳細については、「EC2 Instance Connect 
を使用して Linux インスタンスに接続する」を参照してください。

インスタンス ID を使用してインスタンスに接続するには

インスタンス ID のみがわかっていて、インスタンスへの接続時に使用する接続タイプを EC2 
Instance Connect に決定する場合は、ec2-instance-connect CLI を使用して ssh コマンドとイ
ンスタンス ID を指定します。

aws ec2-instance-connect ssh --instance-id i-1234567890example

インスタンス ID と EC2 Instance Connect Endpoint を使用してインスタンスに接続するには

EC2 Instance Connect Endpoint を介してインスタンスに接続する場合は、前述のコマンドを使用
し、--connection-type パラメータと eice 値も指定します。

aws ec2-instance-connect ssh --instance-id i-1234567890example --connection-type eice

インスタンス ID と独自のプライベートキーファイルを使用してインスタンスに接続するには

独自のプライベートキーを使用して EC2 Instance Connect Endpoint 経由でインスタンスに接続する
場合は、インスタンス ID とプライベートキーファイルへのパスを指定します。パスに file://を
含めないでください。次のようなパスは失敗します: file:///path/to/key。

aws ec2-instance-connect ssh --instance-id i-1234567890example --private-key-file /
path/to/key.pem

トラブルシューティング

インスタンスへの接続を試みた際にエラーが発生した場合は、以下を参照してください。

• インスタンスへの接続に関するトラブルシューティング

• EC2 Instance Connect を使用して EC2 インスタンスへ接続しようとしたときの問題をトラブル
シューティングするにはどうすればよいですか?

EC2 Instance Connect のアンインストール

EC2 Instance Connect を無効にするには、インスタンスに接続し、OS にインストールした ec2-
instance-connect パッケージをアンインストールします。sshd 設定が EC2 Instance Connect 
をインストールしたときのまま変更されていない場合、ec2-instance-connect をアンインス
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トールすると、sshd 設定も削除されます。sshd 設定が EC2 Instance Connect のインストール後に
変更されている場合は、それを手動で更新する必要があります。

Amazon Linux

EC2 Instance Connect が事前設定されている AL2023 および Amazon Linux 2 2.0.20190618 以降
では EC2 Instance Connect をアンインストールできます。

Amazon Linux 2 で起動したインスタンスの EC2 Instance Connect をアンインストールするには

1. SSH を使用してインスタンスに接続します。インスタンスの起動時に使用した SSH キーペ
アと AL2023 または Amazon Linux 2 AMI のデフォルトのユーザー名 (ec2-user) を指定し
ます。

例えば、次の ssh コマンドは、キーペア ec2-a-b-c-d.us-
west-2.compute.amazonaws.com を使用して、パブリック DNS 名
my_ec2_private_key.pem でインスタンスに接続します。

$ ssh -i my_ec2_private_key.pem ec2-user@ec2-a-b-c-d.us-
west-2.compute.amazonaws.com

2. yum コマンドを使用して ec2-instance-connect パッケージをアンインストールしま
す。

[ec2-user ~]$ sudo yum remove ec2-instance-connect

Ubuntu

Ubuntu AMI で起動したインスタンスの EC2 Instance Connect をアンインストールするには

1. SSH を使用してインスタンスに接続します。インスタンスの起動時に使用した SSH キーペ
アと、Ubuntu AMI のデフォルトのユーザー名 (ubuntu) を指定します。

例えば、次の ssh コマンドは、キーペア ec2-a-b-c-d.us-
west-2.compute.amazonaws.com を使用して、パブリック DNS 名
my_ec2_private_key.pem でインスタンスに接続します。

$ ssh -i my_ec2_private_key.pem ubuntu@ec2-a-b-c-d.us-
west-2.compute.amazonaws.com
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2. apt-get コマンドを使用して ec2-instance-connect パッケージをアンインストールしま
す。

ubuntu:~$ sudo apt-get remove ec2-instance-connect

AWS Systems Manager Session Manager を使用して Linux インスタンスに接続する

Session Manager はフルマネージドの AWS Systems Manager 機能です。ブラウザベースのイン
タラクティブなワンクリックシェルまたは AWS CLI を介して Amazon EC2 インスタンスを管理
できます。Session Manager を使用して、アカウント内のインスタンスとのセッションを開始で
きます。セッションの開始後、他の接続タイプと同様、bash コマンドを実行できます。Session 
Manager の詳細については、AWS Systems Manager ユーザーガイドの「AWS Systems Manager 
Session Manager」を参照してください。

前提条件

Session Manager を使用してインスタンスに接続する前に、必要な設定手順が完了していることを
確認してください。詳細と手順については、「Session Manager のセットアップ」を参照してくだ
さい。

Amazon EC2 コンソールで Session Manager を使用して Linux インスタンスに接続するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[インスタンス] を選択します。

3. インスタンスを選択し、[接続] を選択します。

4. セッションマネージャーを選択します。

5. [接続]を選択します。

トラブルシューティング

1 つ以上の Systems Manager アクション (ssm:command-name) の実行を承認されていないとい
うエラーが表示された場合は、Amazon EC2 コンソールからセッションを開始できるようにポリ
シーを更新する必要があります。詳細については、「AWS Systems Manager ユーザーガイド」の
「Sample IAM policies for Session Manager」を参照してください。
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EC2 Instance Connect Endpoint を使用した、パブリック IPv4 アドレスを
必要としないインスタンスへの接続

EC2 インスタンスConnect エンドポイントを使用すると、インスタンスにパブリック IPv4 アドレス
がなくても、SSH または RDP 経由でインスタンスに接続できます。

仕組み

まず、仮想プライベートクラウド (VPC) のサブネットに EC2 Instance Connect Endpoint を作成し
ます。次に、インスタンスに接続するときに、インスタンスの ID を指定します。オプションで EC2 
Instance Connect Endpoint を指定できます。エンドポイントはインスタンスへのプライベートトン
ネルとして機能します。

サブネットに EC2 Instance Connect Endpoint を作成すると、VPC がサブネットの通信を許可する
ように設定されていれば、そのエンドポイントを使用して VPC 内の任意のサブネットの任意のイン
スタンスに接続できます。

Note

あるサブネットの EC2 Instance Connect Endpoint を使用して、別のアベイラビリティー
ゾーンにある別のサブネットのインスタンスに接続する場合、アベイラビリティーゾーン間
のデータ転送に追加料金がかかります。

次の図は、VPC のプライベートサブネットにあるインスタンスにインターネットから接続している
ユーザーを示しています。図には、以下の主要コンポーネントがあります。

• EC2 Instance Connect Endpoint サービスは、ユーザーが EC2 Instance Connect Endpoint を使用
して、プライベートサブネットにあるインスタンスにインターネットから接続できるようにする 
AWS のサービスです。

• プライベートサブネット A の EC2 Instance Connect Endpoint はプライベートトンネルとして機能
し、ユーザーはプライベートサブネットにあるインスタンスに接続できます。

EC2 Instance Connect Endpoint の作成と接続へのアクセスは、IAM アクセス許可によって制御
されます。インスタンスに追加のセキュリティグループルールを設定して、インバウンドトラ
フィックを制限できます。例えば、インスタンスのインバウンドルールを使用して、EC2 Instance 
Connect Endpoint からの管理ポート上のトラフィックのみを許可することができます。

• プライベートサブネット A には EC2 Instance Connect Endpoint がありますが、プライベートサ
ブネット B にはありません。VPC の設定に基づいて、プライベートサブネット A とプライベート
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サブネット B が通信を許可されている場合、プライベートサブネット A の EC2 Instance Connect 
Endpoint を使用してプライベートサブネット B のインスタンスに接続できます。

利点

EC2 Instance Connect Endpoint には以下の利点があります。

• インスタンスにパブリック IPv4 アドレスを設定することなく、インスタンスに接続できま
す。AWS は、実行中のインスタンスと Elastic IP アドレスに関連付けられたパブリック IPv4 ア
ドレスを含む、すべてのパブリック IPv4 アドレスに対して料金を請求します。詳細については、
「Amazon VPC の料金」ページの「パブリック IPv4 アドレス」タブを参照してください。
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• VPC にインターネットゲートウェイがなくても、インターネットからインスタンスに接続できま
す。

• IAM ポリシーとアクセス許可を使用して、インスタンスに接続する EC2 Instance Connect 
Endpoint の作成と使用へのアクセスを制御できます。

• インスタンスへの接続を試みると、成功または失敗を問わず、すべて CloudTrail にログが作成さ
れます。

コンテンツ

• 前提条件

• EC2 Instance Connect Endpoint を使用するための IAM アクセス許可の付与

• EC2 Instance Connect Endpoint のセキュリティグループ

• EC2 Instance Connect Endpoint の作成

• EC2 Instance Connect Endpoint を使用して Linux インスタンスに接続する

• EC2 Instance Connect Endpoint を介して確立された接続のログの作成

• EC2 Instance Connect Endpoint の削除

• EC2 Instance Connect Endpoint のサービスにリンクされたロール

• クォータ

前提条件

EC2 インスタンス接続エンドポイントを使用してインスタンスに接続するための前提条件は次のと
おりです。

• AWS リージョン

• AMI

• IPv4 アドレス

• セキュリティグループ

• 許可を付与する

AWS リージョン

カナダ西部 (カルガリー) を除くすべての AWS リージョン でサポートされています。
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AMI

サポートされる AMI は、EC2 インスタンス接続エンドポイントを使用してインスタンスに接続する
方法によって異なります。

Console

EC2 インスタンス接続エンドポイントを使用してインスタンスに接続する際に EC2 コンソール
を使用している場合、インスタンスには EC2 Instance Connect がインストールされている必要
があります。

EC2 Instance Connect は以下の AMI にプリインストールされています。

• AL2023

• Amazon Linux 2 2.0.20190618 以降

• macOS Sonoma 14.2.1 以降

• macOS Ventura 13.6.3 以降

• macOS Monterey 12.7.2 以降

• Ubuntu 20.04 以降

以下の AMI を使用して起動されたインスタンスに EC2 Instance Connect をインストールできま
す。

• バージョン 2.0.20190618 より前の Amazon Linux 2

• CentOS Stream 8 および 9

• 14.2.1 より前の macOS Sonoma、13.6.3 より前の Ventura、12.7.2 より前の Monterey

• Red Hat Enterprise Linux (RHEL) 8 および 9

• Ubuntu 16.04 または 18.04

インストール手順については、「EC2 インスタンスでの EC2 Instance Connect のインストー
ル」を参照してください。

SSH

EC2 インスタンス接続エンドポイントを使用してインスタンスに接続する際に SSH を使用して
いる場合、サポートされる AMI は、独自のキーペアを使用するか、EC2 Instance Connect にエ
フェメラルキーを処理させるかによって異なります。
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独自のキーペアを使用する場合

任意の Linux AMI を使用できます。

EC2 Instance Connect にエフェメラルキーを処理させたい場合

インスタンスには EC2 Instance Connect がインストールされている必要があります。

EC2 Instance Connect は以下の AMI にプリインストールされています。

• AL2023

• Amazon Linux 2 2.0.20190618 以降

• macOS Sonoma 14.2.1 以降

• macOS Ventura 13.6.3 以降

• macOS Monterey 12.7.2 以降

• Ubuntu 20.04 以降

以下の AMI を使用して起動されたインスタンスに EC2 Instance Connect をインストールできま
す。

• バージョン 2.0.20190618 より前の Amazon Linux 2

• CentOS Stream 8 および 9

• 14.2.1 より前の macOS Sonoma、13.6.3 より前の Ventura、12.7.2 より前の Monterey

• Red Hat Enterprise Linux (RHEL) 8 および 9

• Ubuntu 16.04 または 18.04

インストール手順については、「EC2 インスタンスでの EC2 Instance Connect のインストー
ル」を参照してください。

RDP

EC2 Instance Connect Endpoint を使用してインスタンスに接続する際に RDP を使用している場
合は、Windows AMI を使用する必要があります。

IPv4 アドレス

インスタンスには IPv4 アドレス (プライベートまたはパブリックのいずれか) が必要です。EC2 
Instance Connect Endpoint は IPv6 アドレスを使用した接続をサポートしていません。
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セキュリティグループ

EC2 Instance Connect Endpoint と接続先のインスタンスには、それぞれセキュリティグループが
割り当てられます。セキュリティグループのルールを設定する推奨方法については、EC2 Instance 
Connect Endpoint のセキュリティグループ を参照してください。

許可を付与する

EC2 インスタンス接続エンドポイントを使用してインスタンスに接続するすべての IAM ユーザー
に、必要なアクセス許可を付与する必要があります。詳細については、「EC2 Instance Connect 
Endpoint を使用するための IAM アクセス許可の付与」を参照してください。

EC2 Instance Connect Endpoint を使用するための IAM アクセス許可の付与

EC2 Instance Connect Endpoint を作成または使用するには、ユーザーに以下に対するアクセス許可
を付与する IAM ポリシーを作成する必要があります。

• EC2 Instance Connect Endpoint を作成、記述、削除する

• ec2-instance-connect:OpenTunnel アクションを使用して、EC2 Instance Connect 
Endpoint を使用してインスタンスに接続する

IAM ポリシーの作成の詳細については、「IAM ユーザーガイド」の「IAM ポリシーの作成」を参照
してください。

EC2 Instance Connect Endpoint の IAM ポリシーの例

• ユーザーに EC2 Instance Connect Endpoint の作成、記述、削除を許可

• ユーザーに EC2 Instance Connect Endpoint を使用したインスタンスへの接続を許可

• ユーザーに指定した送信元 IP アドレス範囲からの接続のみを許可

ユーザーに EC2 Instance Connect Endpoint の作成、記述、削除を許可

EC2 Instance Connect Endpoint を作成するには、ユーザーには次のアクションのアクセス許可が必
要です。

• ec2:CreateInstanceConnectEndpoint

• ec2:CreateNetworkInterface

• ec2:CreateTags

• iam:CreateServiceLinkedRole
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EC2 Instance Connect Endpoint を記述して削除するには、ユーザーに次のアクションに対するアク
セス許可が必要です。

• ec2:DescribeInstanceConnectEndpoints

• ec2:DeleteInstanceConnectEndpoint

すべてのサブネットで EC2 Instance Connect Endpoint を作成、記述、削除するためのアクセス許
可を付与するポリシーを作成できます。または、サブネット ARN を許可済みの Resource として
指定するか、ec2:SubnetID 条件キーを使用して、指定したサブネットのアクションのみを制限す
ることもできます。aws:ResourceTag 条件キーを使用して、特定のタグによるエンドポイントの
作成を明示的に許可または拒否することもできます。詳細については、「 IAM ユーザーガイド」の
「IAM のポリシーとアクセス許可」を参照してください。

IAM ポリシーの例

次の IAM ポリシーの例では、[Resource] セクションはアスタリスク (*) で指定されたす
べてのサブネットでエンドポイントを作成および削除するアクセス許可を付与していま
す。ec2:Describe* API アクションは、リソースレベルのアクセス許可をサポートしていません。
したがって、Resource の要素には、* (ワイルドカード) が必要です。

{ 
    "Version": "2012-10-17", 
    "Statement": [{ 
            "Sid": "GrantAllActionsInAllSubnets", 
            "Action": [ 
                "ec2:CreateInstanceConnectEndpoint", 
                "ec2:DeleteInstanceConnectEndpoint", 
                "ec2:CreateNetworkInterface", 
                "ec2:CreateTags", 
                "iam:CreateServiceLinkedRole" 
            ], 
            "Effect": "Allow", 
            "Resource": "arn:aws:ec2:region:account-id:subnet/*" 
        }, 
        { 
            "Action": [ 
                "ec2:CreateNetworkInterface" 
            ], 
            "Effect": "Allow", 
            "Resource": "arn:aws:ec2:::security-group/*" 
        }, 
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        { 
            "Sid": "DescribeInstanceConnectEndpoints", 
            "Action": [ 
                "ec2:DescribeInstanceConnectEndpoints" 
            ], 
            "Effect": "Allow", 
            "Resource": "*" 
        } 
    ]
}

ユーザーに EC2 Instance Connect Endpoint を使用したインスタンスへの接続を許可

ec2-instance-connect:OpenTunnel アクションは、EC2 Instance Connect Endpoint を介して
接続するインスタンスへの TCP 接続を確立するためのアクセス許可を付与します。使用する EC2 
Instance Connect Endpoint を指定できます。または、アスタリスク (*) が付いている Resource を
使用すると、ユーザーは利用可能な任意の EC2 Instance Connect Endpoint を使用できます。条件
キーとしてのリソースタグの有無に基づいて、インスタンスへのアクセスを制限することもできま
す。

条件

• ec2-instance-connect:remotePort — TCP 接続の確立に使用できるインスタンスのポート
を指定します。この条件キーを使用した場合、ポリシーで指定されているポート以外のポート上の
インスタンスに接続しようとすると失敗します。

• ec2-instance-connect:privateIpAddress — TCP 接続を確立するインスタンスに関連す
る宛先プライベート IP アドレスを指定します。例えば、1 つの IP アドレス (10.0.0.1/32 など) 
を指定することも、CIDR を介して IP 範囲 (10.0.1.0/28 など) を指定することもできます。こ
の条件キーを使用した場合、別のプライベート IP アドレスまたは CIDR 範囲外のインスタンスに
接続しようとすると失敗します。

• ec2-instance-connect:maxTunnelDuration — 確立された TCP 接続の最大期間を指定しま
す。単位は秒で、期間の範囲は最小 1 秒から最大 3,600 秒 (1 時間) です。条件が指定されていな
い場合、デフォルトの時間は 3,600 秒 (1 時間) に設定されます。IAM ポリシーで指定された期間
よりも長く、またはデフォルトの最大期間よりも長くインスタンスに接続しようとすると、失敗し
ます。指定した期間が経過すると、接続は切断されます。

maxTunnelDuration は IAM ポリシーで指定されていて、指定した値が 3,600 秒 (デフォルト) 
未満の場合は、インスタンスに接続するときにコマンドで --max-tunnel-duration を指定す
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る必要があります。インスタンスへの接続方法については、「EC2 Instance Connect Endpoint を
使用して Linux インスタンスに接続する」を参照ください。　　　 

ユーザーには、EC2 Instance Connect Endpoint のリソースタグの有無に基づいて、インスタンス
への接続を確立するためのアクセス許可を付与することもできます。詳細については、「 IAM ユー
ザーガイド」の「IAM のポリシーとアクセス許可」を参照してください。

ec2-instance-connect:SendSSHPublicKey アクションは、パブリックキーをインスタンスに
プッシュするアクセス許可を付与します。ec2:osuser 条件は、パブリックキーをインスタンスに
プッシュできる OS (オペレーティングシステム) ユーザーの名前を指定します。インスタンスの起動
に使用した AMI のデフォルトのユーザー名を使用します。詳細については、IAM への EC2 Instance 
Connect のアクセス許可の付与 をご参照ください。

IAM ポリシーの例

次の IAM ポリシー例では、IAM プリンシパルは、指定されたエンドポイント 
ID eice-123456789abcdef で識別される指定された EC2 Instance Connect Endpoint のみを使用
してインスタンスに接続できます。接続は、すべての条件が満たされた場合にのみ正常に確立されま
す。例えば、SSH 接続がインスタンスのポート 22 で確立されている、インスタンスのプライベート 
IP アドレスが 10.0.1.0/31 の範囲 (10.0.1.0～10.0.1.1 の間) にある、maxTunnelDuration
が 3600 秒以下である場合です。3600 秒(1 時間) 後 に接続が切断されます。

ec2:Describe* API アクションは、リソースレベルのアクセス許可をサポートしていません。した
がって、Resource の要素には、* (ワイルドカード) が必要です。

{ 
    "Version": "2012-10-17", 
    "Statement": [{ 
            "Sid": "EC2InstanceConnect", 
            "Action": "ec2-instance-connect:OpenTunnel", 
            "Effect": "Allow", 
            "Resource": "arn:aws:ec2:region:account-id:instance-connect-
endpoint/eice-123456789abcdef", 
            "Condition": { 
                "NumericEquals": { 
                    "ec2-instance-connect:remotePort": "22" 
                }, 
                "IpAddress": { 
                    "ec2-instance-connect:privateIpAddress": "10.0.1.0/31" 
                }, 
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                "NumericLessThanEquals": { 
                    "ec2-instance-connect:maxTunnelDuration": "3600" 
                } 
            } 
        }, 
        { 
            "Sid": "SSHPublicKey", 
            "Effect": "Allow", 
            "Action": "ec2-instance-connect:SendSSHPublicKey", 
            "Resource": "*", 
            "Condition": { 
                "StringEquals": { 
                    "ec2:osuser": "ami-username" 
                } 
            } 
        }, 
        { 
            "Sid": "Describe", 
            "Action": [ 
                "ec2:DescribeInstances", 
                "ec2:DescribeInstanceConnectEndpoints" 
            ], 
            "Effect": "Allow", 
            "Resource": "*" 
        } 
    ]
}

ユーザーに指定した送信元 IP アドレス範囲からの接続のみを許可

次の IAM ポリシーの例では、ポリシーで指定された IP アドレス範囲内の IP アドレスから接続
することを条件に、IAM プリンシパルがインスタンスに接続することを許可しています。IAM プ
リンシパルが 192.0.2.0/24 (このポリシーの IP アドレス範囲の例) 内ではない IP アドレスか
ら OpenTunnel の呼び出しを行った場合、応答は Access Denied になります。詳細について
は、IAM ユーザーガイドaws:SourceIpの  を参照してください。

{ 
    "Version": "2012-10-17", 
    "Statement": [{ 
            "Effect": "Allow", 
            "Action": "ec2-instance-connect:OpenTunnel", 
            "Resource": "arn:aws:ec2:region:account-id:instance-connect-
endpoint/eice-123456789abcdef", 

パブリック IPv4 アドレスを必要としないインスタンスへの接続 1289

https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-sourceip


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

            "Condition": { 
                "IpAddress": { 
                    "aws:SourceIp": "192.0.2.0/24" 
                }, 
                "NumericEquals": { 
                    "ec2-instance-connect:remotePort": "22" 
                } 
            } 
        }, 
        { 
            "Sid": "SSHPublicKey", 
            "Effect": "Allow", 
            "Action": "ec2-instance-connect:SendSSHPublicKey", 
            "Resource": "*", 
            "Condition": { 
                "StringEquals": { 
                    "ec2:osuser": "ami-username" 
                } 
            } 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:DescribeInstances", 
                "ec2:DescribeInstanceConnectEndpoints" 
            ], 
            "Resource": "*" 
        } 
    ]
}

EC2 Instance Connect Endpoint のセキュリティグループ

EC2 Instance Connect Endpoint と接続先のインスタンスには、それぞれセキュリティグループが割
り当てられます。このトピックで説明されている方法でセキュリティグループルールを設定すること
をお勧めします。

トピック

• EC2 Instance Connect Endpoint セキュリティグループルール

• インスタンスセキュリティグループルール

• 例
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EC2 Instance Connect Endpoint セキュリティグループルール

EC2 Instance Connect エンドポイントを作成するときに、セキュリティグループを指定しない
と、VPC のデフォルトのセキュリティグループが割り当てられます。デフォルトのアウトバウンド
ルールでは、すべての宛先へのすべてのアウトバウンドトラフィックが許可されます。接続を VPC 
内のインスタンスのみに制限するには、アウトバウンドルールで指定された宛先へのトラフィックの
みを許可することをお勧めします。

推奨アウトバウンドルール

• 指定された宛先 (セキュリティのニーズに応じて、セキュリティグループまたは VPC CIDR) への
アウトバウンドトラフィックを許可します。

インスタンスセキュリティグループルール

インスタンスには、EC2 Instance Connect Endpoint からのトラフィックを許可するインバウンド
ルールが少なくとも 1 つ必要です。

推奨インバウンドルール

セキュリティのニーズと、クライアント IP 保護が有効になっているかどうかに応じて、次のルール
を 1 つ以上指定します。

• EC2 Instance Connect Endpoint セキュリティグループからのインバウンドトラフィックを許可し
ます。

• クライアント IP アドレスからのインバウンドトラフィックを許可します。

• VPC CIDR からのインバウンドトラフィックを許可して、VPC 内のすべてのインスタンスが宛先
インスタンスにトラフィックを送信できるようにします。

指定するインバウンドルールは、EC2 Instance Connect Endpoint がクライアント IP の保存を有効に
するように設定されているかどうかによって異なります。すべてのインスタンスタイプでクライアン
ト IP 保護がサポートされているわけではありません。詳細については、「制限事項」を参照してく
ださい。

次の表は、preserveClientIp に設定された値に応じて設定できるインスタンスのセキュリティグ
ループルールを示しています。
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クライアント IP の保存 インスタンスでサポートされているセキュリ
ティグループルール

preserveClientIp=false • EC2 Instance Connect Endpoint セキュリ
ティグループからのインバウンドトラフィッ
クを許可します。

• VPC CIDR からのインバウンドトラフィック
を許可します。

preserveClientIp=true • EC2 Instance Connect Endpoint セキュリ
ティグループからのインバウンドトラフィッ
クを許可します。

• クライアント IP アドレスからのインバウン
ドトラフィックを許可します。

例

以下のイメージでは、EC2 Instance Connect Endpoint にセキュリティグループ EIC エンドポイント
セキュリティグループが割り当てられています。EIC エンドポイントセキュリティグループには、開
発セキュリティグループへの TCP トラフィックを許可するアウトバウンドルールが 1 つあります。
この設定は、EC2 Instance Connect Endpoint が開発セキュリティグループに割り当てられたインス
タンスにのみトラフィックを送信できることを意味します。この図では、インスタンスに開発セキュ
リティグループが割り当てられています。つまり、この例では、EC2 Instance Connect Endpoint は
インスタンスに TCP トラフィックを送信できます。
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EC2 Instance Connect Endpoint の作成

VPC のサブネットに EC2 Instance Connect Endpoint を作成できます。その後、EC2 Instance 
Connect Endpoint を使用して、パブリック IPv4 アドレスを必要としない VPC 内のインスタンスに
接続できます。

EC2 Instance Connect Endpoint はクライアント IP の保存をサポートしています。インスタンスに接
続するときに、クライアントの IP アドレスをソース (preserveClientIp パラメータは true) と
して使用するように EC2 Instance Connect Endpoint を設定できます。

EC2 Instance Connect Endpoint を作成した場合、AWS Identity and Access Management (IAM) の 
Amazon EC2 サービスに対して、サービスにリンクされたロールが自動的に作成されます。Amazon 
EC2 は、サービスにリンクされたロールを使用してアカウントインターフェイスをプロビジョニン
グします。これは、EC2 Instance Connect Endpoint を作成するときに必要です。詳細については、
「EC2 Instance Connect Endpoint のサービスにリンクされたロール」を参照してください。
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Note

EC2 Instance Connect Endpoint は、作成後に変更することはできません。別のエンドポイン
ト設定が必要な場合は、EC2 Instance Connect Endpoint を削除し、必要な設定で新しいエン
ドポイントを作成する必要があります。

前提条件

EC2 Instance Connect Endpoint を作成するには、必要な IAM アクセス許可が付与されている必要が
あります。詳細については、「ユーザーに EC2 Instance Connect Endpoint の作成、記述、削除を許
可」を参照してください。

EC2 Instance Connect Endpoint の作成

EC2 Instance Connect Endpoint を作成するには、以下のメソッドのいずれかを使用します。

Console

EC2 Instance Connect Endpoint を作成するには

1. Amazon VPC コンソール (https://console.aws.amazon.com/vpc/) を開きます。

2. 左のナビゲーションペインで [エンドポイント] を選択します。

3. [エンドポイントの作成] を選択し、ダイアログボックスで次のように設定を完了します。
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a. (オプション) [名前タグ] にエンドポイントの名前を入力します。

b. [サービスカテゴリ] で [EC2 Instance Connect Endpoint] を選択します。

c. [VPC] で、エンドポイントを作成する先の VPC を選択します。

d. [追加設定] を展開し、[クライアント IP の保持] で次のいずれかを実行します。

• チェックボックスをオンにすると、インスタンスに接続するときにクライアントの IP 
アドレスがソースとして使用されます。

注: [クライアント IP アドレスの保持] がオンになっている場合、インスタンスのセ
キュリティグループはクライアント IP アドレスからのトラフィックを許可する必要が
あります。詳細については、「インスタンスセキュリティグループルール」を参照し
てください。

• チェックボックスをオフにすると、インスタンスに接続するときに Elastic Network 
Interface の IP アドレスがソースとして使用されます。[クライアント IP の保持] をオ
フにすると、VPC からルーティング可能な任意の IP アドレスに接続できます。

e. (オプション) [セキュリティグループ] で、エンドポイントに関連付けるセキュリティグ
ループを選択します。セキュリティグループを選択しないと、VPC のデフォルトのセ
キュリティグループはエンドポイントに関連付けられます。詳細については、「EC2 
Instance Connect Endpoint のセキュリティグループ」を参照してください。

f. [サブネット] で、エンドポイントを作成するサブネットを選択します。

g. (オプション) タグを追加するには、[新しいタグを追加] を選択し、そのタグのキーと値
を入力します。

h. [エンドポイントの作成] を選択します。

初期ステータスは、Pending です。このエンドポイントを使用してインスタンスに接続
する前に、ステータスが [使用可能] になるまで待ってください。これは数分かかること
があります。エンドポイントの状態をモニタリングするには、「EC2 Instance Connect 
Endpoint の記述」を参照してください。

AWS CLI

EC2 Instance Connect Endpoint を作成するには

create-instance-connect-endpoint AWS CLIコマンドを使用して、EC2 Instance Connect Endpoint 
を作成するサブネットを指定します。AWS CLI の最新バージョンを利用していることを確認しま
す。
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aws ec2 create-instance-connect-endpoint --region us-east-1 --subnet-
id subnet-0123456789example

出力例

 { 
        "VpcId": "vpc-0123abcd", 
        "InstanceConnectEndpointArn": "arn:aws:ec2:us-east-1:111111111111:instance-
connect-endpoint/eice-0123456789example", 
        "AvailabilityZone": "us-east-1a", 
        "NetworkInterfaceIds": [ 
            "eni-0123abcd" 
        ], 
        "PreserveClientIp": true, 
        "Tags": [], 
        "FipsDnsName": "eice-0123456789example.0123abcd.fips.ec2-instance-connect-
endpoint.us-east-1.amazonaws.com", 
        "StateMessage": "", 
        "State": "create-complete", 
        "DnsName": "eice-0123456789example.0123abcd.ec2-instance-connect-
endpoint.us-east-1.amazonaws.com", 
        "SubnetId": "subnet-0123abcd", 
        "OwnerId": "111111111111", 
        "SecurityGroupIds": [ 
            "sg-0123abcd" 
        ], 
        "InstanceConnectEndpointId": "eice-0123456789example", 
        "CreatedAt": "2023-04-07T15:43:53.000Z"
}

State フィールドの初期値は create-in-progress です。このエンドポイントを使用して
インスタンスに接続するには、状態が create-complete になるまで待ってください。これは
数分かかることがあります。エンドポイントの状態をモニタリングするには、「EC2 Instance 
Connect Endpoint の記述」を参照してください。

EC2 Instance Connect Endpoint の記述

EC2 Instance Connect Endpoint を記述するには、以下のメソッドを使用します。
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Console

EC2 Instance Connect Endpoint を表示するには

1. Amazon VPC コンソール (https://console.aws.amazon.com/vpc/) を開きます。

2. 左のナビゲーションペインで [エンドポイント] を選択します。

3. テーブルでエンドポイントを見つけて選択すると、詳細が表示されます。エンドポイントを
使用してインスタンスに接続するには、ステータスフィールドは必ず表示してください利用
可能。

AWS CLI

EC2 Instance Connect Endpoint を記述するには

describe-instance-connect-endpoints AWS CLIコマンドを使用して、EC2 Instance Connect 
Endpoint ID を指定します。

aws ec2 describe-instance-connect-endpoints --region us-east-1 --instance-connect-
endpoint-ids eice-0123456789example

出力例 - インスタンスへの接続にエンドポイントを使用するには、[State] フィールドに 
[create-complete] が表示される必要があります。

{ 
    "InstanceConnectEndpoints": [ 
        { 
            "OwnerId": "111111111111", 
            "InstanceConnectEndpointId": "eice-0123456789example", 
            "InstanceConnectEndpointArn": "arn:aws:ec2:us-
east-1:111111111111:instance-connect-endpoint/eice-0123456789example", 
             "State": "create-complete",
            "StateMessage": "", 
            "DnsName": "eice-0123456789example.b67b86ba.ec2-instance-connect-
endpoint.us-east-1.amazonaws.com", 
            "NetworkInterfaceIds": [ 
                "eni-0123456789example" 
            ], 
            "VpcId": "vpc-0123abcd", 
            "AvailabilityZone": "us-east-1d", 
            "CreatedAt": "2023-02-07T12:05:37+00:00", 
            "SubnetId": "subnet-0123abcd", 
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            "Tags": [] 
        } 
    ]
}

EC2 Instance Connect Endpoint を使用して Linux インスタンスに接続する

EC2 Instance Connect Endpoint を使用すると、パブリック IPv4 アドレスを必要としないインスタ
ンスに接続できます。TCP をサポートしている任意のインスタンスに接続できます。

インスタンスに接続するには、インスタンス ID を指定します。オプションで EC2 Instance Connect 
Endpoint を指定できます。

Windows インスタンスに接続する方法については、「Windows インスタンス用 Amazon EC2 ユー
ザーガイド」の「EC2 Instance Connect Endpoint を使用したインスタンスの接続」を参照してくだ
さい。

トピック

• 制限事項

• 前提条件

• Amazon EC2 コンソールを使用した Linux インスタンスへの接続

• SSH を使用した Linux インスタンスへの接続

• トラブルシューティング

制限事項

• ポート 22 および 3389 のみがサポートされます。

• EC2 Instance Connect Endpoint は IPv6 アドレスを使用する接続をサポートしていません。

• 各 EC2 インスタンス接続エンドポイントは、最大 20 の同時接続をサポートできます。

• EC2 Instance Connect Endpoint は、特に管理トラフィックのユースケースを対象としており、大
量のデータ転送を想定していません。大量のデータ転送はスロットリングされます。

• TCP 接続が確立されている最大持続時間: 1 時間 (3,600 秒)。IAM ポリシーでは最大許容時間を 
3,600 秒以下で指定できます。詳細については、「ユーザーに EC2 Instance Connect Endpoint を
使用したインスタンスへの接続を許可」を参照してください。

• クライアント IP の保存が有効の場合、接続するインスタンスは EC2 Instance Connect Endpoint 
と同じ VPC にある必要があります。
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• トラフィックが AWS Transit Gateway を経由してルーティングされる場合、クライアント IP の保
存はサポートされません。

• インスタンスタイプが C1、CG1、CG2、G1、G2、HI1、M1、M2、M3、T1である場合、ク
ライアント IP 保存をサポートしません。これらのインスタンスタイプを使用している場合
は、preserveClientIp パラメータを false に設定します。そうでない場合、EC2 Instance 
Connect Endpoint を使用してこれらのインスタンスタイプに接続しようとすると失敗しま
す。preserveClientIp パラメータの詳細については、EC2 Instance Connect Endpoint の作
成 コンソールプロシージャのステップ 3.d を参照してください。

前提条件

• EC2 Instance Connect Endpoint に接続するには、必要な IAM アクセス許可が必要です。詳細につ
いては、「ユーザーに EC2 Instance Connect Endpoint を使用したインスタンスへの接続を許可」
を参照してください。

• EC2 Instance Connect Endpoint は [使用可能] (コンソール) または [create-complete] (AWS 
CLI) 状態である必要があります。エンドポイントの状態をモニタリングするには、「EC2 
Instance Connect Endpoint の記述」を参照してください。

• 接続するインスタンスのセキュリティグループがインバウンドトラフィックに対して正しく設定さ
れていることを確認します。詳細については、「インスタンスセキュリティグループルール」を参
照してください。

• AWS CLI を使用している場合は、AWS CLI を設定している (使用する認証情報を含む) こと
と、AWS CLI の最新バージョンを使用していることを確認します。詳細については、「AWS 
Command Line Interface ユーザーガイド」の「AWS CLI の最新バージョンのインストールまたは
更新」および「AWS CLI の設定」を参照してください。

Amazon EC2 コンソールを使用した Linux インスタンスへの接続

コンソールからインスタンスを選択し、EC2 Instance Connect を使用する選択をすること
で、Amazon EC2 コンソールを使用してインスタンスに接続できます。これにより、アクセス許可
を処理して正常な接続を供給します。

Amazon EC2 コンソールからブラウザベースのクライアントを使用してインスタンスに接続するに
は

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[インスタンス] を選択します。
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3. インスタンスを選択して [接続] を選択し、次の操作を行います。

a. [EC2 Instance Connect] タブを選択します。

b. [接続タイプ] で、[EC2 Instance Connect Endpoint を使用して接続] を選択します。

c. [ユーザー名] で、ユーザー名を確認します。

d. [最大トンネル期間 (秒)] に、SSH 接続の最大許容期間を入力します。
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期間は IAM ポリシーで指定されている maxTunnelDuration 条件を満たしている必要が
あります。IAM ポリシーにアクセスできない場合は、管理者に問い合わせて、IAM ポリ
シーを確認してください。maxTunnelDuration が IAM ポリシーで指定されていない場合
は、デフォルトの 3600 秒 (1 時間) を入力します。

e. EC2 Instance Connect Endpoint については、インスタンスの VPC にある EC2 Instance 
Connect Endpoint を選択します。

f. [接続] を選択してターミナルウィンドウを開きます。

SSH を使用した Linux インスタンスへの接続

SSH を使用して Linux インスタンスに接続し、open-tunnel コマンドを使用してプライベートト
ンネルを確立できます。open-tunnel はシングル接続またはマルチ接続モードで使用できます。

SSH を使用したインスタンスに接続するための AWS CLI の使用の詳細については、「EC2 Instance 
Connect を使用して、AWS CLI で Linux インスタンスに接続します。」を参照してください。

以下の例では OpenSSH を使用しています。プロキシモードをサポートする他の SSH クライアント
を使用できます。

シングル接続

SSH と open-tunnel コマンドを使用してインスタンスに 1 つの接続のみを許可するには

ssh と open-tunnel AWS CLI コマンドを次のように使用します。-o プロキシコマンドには、インス
タンスへのプライベートトンネルを作成する open-tunnel コマンドが含まれています。

ssh -i my-key-pair.pem ec2-user@i-0123456789example \ 
    -o ProxyCommand='aws ec2-instance-connect open-tunnel --instance-
id i-0123456789example'

内容:

• -i — インスタンスの起動に使用されたキーペアを指定します。

• ec2-user@i-0123456789example — インスタンスの起動に使用された AMI のユーザー名とイ
ンスタンス ID を指定します。

• --instance-id — 接続するインスタンスの ID を指定します。または、ユーザーからインスタン
ス ID を抽出するように %h を指定します。
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マルチ接続

1 つのインスタンスに複数の接続を許可するには、最初に open-tunnel AWS CLI コマンドを実行し
て新しい TCP 接続のリスニングを開始し、次に ssh を使用して新しい TCP 接続とインスタンスへ
のプライベートトンネルを作成します。

SSH と open-tunnel コマンドを使用してインスタンスへの複数の接続を許可するには

1. ローカルマシンの特定のポートで新しい TCP 接続のリスニングを開始するには、次のコマンド
を実行します。

aws ec2-instance-connect open-tunnel \ 
    --instance-id i-0123456789example \ 
    --local-port 8888

正常な出力

Listening for connections on port 8888.

2. 新しいターミナルウィンドウで、次の ssh コマンドを実行して、新しい TCP 接続とインスタン
スへのプライベートトンネルを作成します。

ssh -i my-key-pair.pem ec2-user@localhost -p 8888

期待される出力 — 最初のターミナルウィンドウには、以下が表示されます。

[1] Accepted new tcp connection, opening websocket tunnel.

以下が表示される可能性があります。

[1] Closing tcp connection.

トラブルシューティング

以下の情報は、EC2 Instance Connect Endpoint を使用してインスタンスを接続するときに発生する
可能性のある問題の診断と修復に役立ちます。
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インスタンスに接続できない

インスタンスに接続できない一般的な理由は次のとおりです。

• セキュリティ グループ – EC2 Instance Connect Endpoint とインスタンスに割り当てられたセキュ
リティグループを確認してください。必要なセキュリティグループルールの詳細については、
「EC2 Instance Connect Endpoint のセキュリティグループ」を参照してください。

• インスタンスの状態 – インスタンスの状態が [running] であることを確認します。

• キーペア — 接続に使用しているコマンドにプライベートキーが必要な場合は、インスタンスにパ
ブリックキーと、対応するプライベートキーがあることを確認します。

• IAM アクセス許可 — 必要な IAM アクセス許可があることを確認します。詳細については、「EC2 
Instance Connect Endpoint を使用するための IAM アクセス許可の付与」を参照してください。

トラブルシューティングのヒントについては、「インスタンスへの接続に関するトラブルシューティ
ング」と「」を参照してください。

ErrorCode: AccessDeniedException

AccessDeniedException エラーが発生し、maxTunnelDuration 条件が IAM ポリシーで指定さ
れている場合は、インスタンスに接続するときに必ず --max-tunnel-duration パラメータを指
定してください。このパラメータの詳細については「AWS CLIコマンド リファレンス」の「open-
tunnel」を参照してください。

EC2 Instance Connect Endpoint を介して確立された接続のログの作成

リソース操作のログを作成し、AWS CloudTrail ログを使用して EC2 Instance Connect Endpoint を
介して確立された接続を監査できます。

Amazon EC2 での AWS CloudTrail の使用に関する詳細は、「AWS CloudTrail による Amazon EC2 
および Amazon EBS の API コールのログ記録」を参照してください。

AWS CloudTrail を使用した EC2 Instance Connect Endpoint API コールのログの作成

EC2 Instance Connect Endpoint のリソース操作は、管理イベントとして CloudTrail にログが作成さ
れます。次の API コールが行われると、アクティビティは CloudTrail イベントとして [イベント履
歴] にログが作成されます。

• CreateInstanceConnectEndpoint

• DescribeInstanceConnectEndpoints
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• DeleteInstanceConnectEndpoint

最近のイベントは、AWS アカウント で表示、検索、ダウンロードできます。詳細については、
「AWS CloudTrail ユーザーガイド 」の「CloudTrail イベント履歴でのイベントの表示」を参照して
ください。

EC2 Instance Connect Endpoint を使用してインスタンスに接続するユーザーを監査するため
の AWS CloudTrail の使用

EC2 Instance Connect Endpoint を経由してインスタンスに接続を試みると、CloudTrail の [イベント
履歴] にログが作成されます。インスタンスへの接続が EC2 Instance Connect Endpoint を経由して
開始されると、その接続は OpenTunnel の eventName という CloudTrail 管理イベントとしてログ
が作成されます。

CloudTrail イベントをターゲットにルーティングする Amazon EventBridge ルールを作成できます。
詳細については、「Amazon EventBridge ユーザーガイド」を参照してください。

CloudTrail にログが作成された OpenTunnel 管理イベントの例を以下に示します。

{ 
     "eventVersion": "1.08", 
     "userIdentity": { 
         "type": "IAMUser", 
         "principalId": "ABCDEFGONGNOMOOCB6XYTQEXAMPLE", 
         "arn": "arn:aws:iam::1234567890120:user/IAM-friendly-name", 
         "accountId": "123456789012", 
         "accessKeyId": "ABCDEFGUKZHNAW4OSN2AEXAMPLE", 
         "userName": "IAM-friendly-name" 
     }, 
     "eventTime": "2023-04-11T23:50:40Z", 
     "eventSource": "ec2-instance-connect.amazonaws.com", 
      "eventName": "OpenTunnel",
     "awsRegion": "us-east-1", 
     "sourceIPAddress": "1.2.3.4", 
     "userAgent": "aws-cli/1.15.61 Python/2.7.10 Darwin/16.7.0 botocore/1.10.60", 
     "requestParameters": { 
         "instanceConnectEndpointId": "eici-0123456789EXAMPLE", 
         "maxTunnelDuration": "3600", 
         "remotePort": "22", 
         "privateIpAddress": "10.0.1.1" 
     }, 
     "responseElements": null, 
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     "requestID": "98deb2c6-3b3a-437c-a680-03c4207b6650", 
     "eventID": "bbba272c-8777-43ad-91f6-c4ab1c7f96fd", 
     "readOnly": false, 
     "resources": [{ 
         "accountId": "123456789012", 
         "type": "AWS::EC2::InstanceConnectEndpoint", 
         "ARN": "arn:aws:ec2:us-east-1:123456789012:instance-connect-endpoint/
eici-0123456789EXAMPLE" 
     }], 
     "eventType": "AwsApiCall", 
     "managementEvent": true, 
     "recipientAccountId": "123456789012", 
     "eventCategory": "Management"
}

EC2 Instance Connect Endpoint の削除

VPC から EC2 Instance Connect Endpoint を削除するには、サブネットで作成されたエンドポイン
トを削除します。

EC2 Instance Connect Endpoint を削除すると、最初に [削除中]  (コンソール) または [delete-in-
progress] (AWS CLI) 状態になり、次に [delete-complete] (AWS CLI) 状態になります。削除さ
れたエンドポイントはコンソールに表示されなくなります。削除アクションが失敗した場合、状態
は [delete-failed] になり、[ステータスメッセージ] (コンソール) または [StateMessage] (AWS 
CLI) により失敗理由が示されます。

EC2 Instance Connect Endpoint を削除するには、以下のメソッドのいずれかを使用します。

Console

EC2 Instance Connect Endpoint を削除するには

1. Amazon VPC コンソール (https://console.aws.amazon.com/vpc/) を開きます。

2. 左のナビゲーションペインで [エンドポイント] を選択します。

3. エンドポイントを選択します。

4. [Actions] (アクション)、[Delete VPC endpoints] (VPC エンドポイントを削除) の順に選択し
ます。

5. 確認を求められたら、delete をクリックします。

6. [削除] を選択します。
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AWS CLI

EC2 Instance Connect Endpoint を削除するには

delete-instance-connect-endpoints AWS CLI コマンドを使用し、削除する EC2 Instance Connect 
Endpoint の ID を指定します。

aws ec2 delete-instance-connect-endpoint --instance-connect-endpoint-
id eice-03f5e49b83924bbc7

出力例

{ 
    "InstanceConnectEndpoint": { 
        "OwnerId": "111111111111", 
        "InstanceConnectEndpointId": "eice-0123456789example", 
        "InstanceConnectEndpointArn": "arn:aws:ec2:us-east-1:111111111111:instance-
connect-endpoint/eice-0123456789example", 
        "State": "delete-in-progress", 
        "StateMessage": "", 
        "NetworkInterfaceIds": [], 
        "VpcId": "vpc-0123abcd", 
        "AvailabilityZone": "us-east-1d", 
        "CreatedAt": "2023-02-07T12:05:37+00:00", 
        "SubnetId": "subnet-0123abcd" 
    }
}

EC2 Instance Connect Endpoint のサービスにリンクされたロール

Amazon EC2 は、AWS Identity and Access Management (IAM) サービスにリンクされたロールを
使用します。サービスにリンクされたロールは、Amazon EC2 に直接リンクされた一意のタイプ
の IAM ロールです。サービスにリンクされたロールは Amazon EC2 によって事前に定義されてお
り、Amazon EC2 がユーザーに代わって他の AWS のサービスを呼び出すために必要なすべてのアク
セス許可がロールには含まれています。詳細については、「 IAM ユーザーガイド」の「サービスに
リンクされたロールの使用」を参照してください。

EC2 Instance Connect Endpoint を作成すると、AWSServiceRoleForEC2InstanceConnect という名
前のサービスにリンクされたロールと、EC2InstanceConnectEndpoint という名前の管理ポリシーが
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自動的に AWS アカウントに作成され、管理ポリシーがサービスにリンクされたロールに自動的にア
タッチされます。

Amazon EC2 は、AWSServiceRoleForEC2InstanceConnect を使用して、EC2 Instance Connect 
Endpoint を作成する際に必要なアカウントのネットワークインターフェイスを管理します。

AWSServiceRoleForEC2InstanceConnect によって付与されるアクセス許可

Amazon EC2 は、AWSServiceRoleForEC2InstanceConnect を使用して、次のアクションを実行し
ます。

• ec2:CreateNetworkInterface – ネットワークインターフェイスを作成する

• ec2:DeleteNetworkInterface – ネットワークインターフェイスを削除する

• ec2:DescribeNetworkInterfaces – ネットワークインターフェイスを記述する

• ec2:DescribeAvailabilityZones – アベイラビリティーゾーンを記述する

• ec2:ModifyNetworkInterfaceAttribute – 送信元/送信先チェックを無効にする

サービスにリンクされたロールの使用

EC2 Instance Connect Endpoint は、AWSServiceRoleForEC2InstanceConnect という名前のサービ
スにリンクされたロールを使用して、サービスの使用に必要なネットワークインターフェイスをアカ
ウントにプロビジョニングします。

EC2 Instance Connect Endpoint を作成すると、EC2InstanceConnectEndpoint 管理ポリシーが AWS 
アカウントに自動的に作成され、AWSServiceRoleForEC2InstanceConnect サービスにリンクされた
ロールにアタッチされます。

EC2 Instance Connect Endpoint のサービスにリンクされたロール

AWSServiceRoleForEC2InstanceConnect サービスにリンクされたロールは、以下のサービスを信頼
してロールを引き受けます。

• ec2-instance-connect.amazonaws.com
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EC2InstanceConnectEndpoint という名前のロールのアクセス許可ポリシーは、EC2 Instance 
Connect Endpoint が、以下の特定のリソースでのアクションを実行できるようにします。

• アクション: ec2:CreateNetworkInterface — EC2 Instance Connect Endpoint のネットワー
クインターフェイスを作成するための NULL 以外のタグキー InstanceConnectEndpointId を持つす
べてのサブネットとすべてのネットワークインターフェイス上で

• アクション: ec2:CreateTags — 作成時にタグキーの InstanceConnectEndpointId を使用して 
EC2 Instance Connect Endpoint 用に作成されたすべてのネットワークインターフェイス上で

• アクション: ec2:DeleteNetworkInterface — タグキーの InstanceConnectEndpointId を使用
して EC2 Instance Connect Endpoint 用に作成されたネットワークインターフェイス上で

• アクション: ec2:DescribeNetworkInterfaces — Instance Connect Endpoint のネットワーク
インターフェイス上で

• アクション: ec2:DescribeAvailabilityZones — お客様のアベイラビリティーゾーンの内部
マッピング用

• アクション: ec2:ModifyNetworkInterfaceAttribute — 送信元と宛先のチェックを無効に
するためのすべてのネットワークインターフェイスで

信頼ポリシー

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Principal": { 
                "Service": "ec2-instance-connect.amazonaws.com" 
            }, 
            "Action": "sts:AssumeRole" 
        } 
    ]
}
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アクセス許可ポリシー

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:DescribeNetworkInterfaces", 
                "ec2:DescribeAvailabilityZones" 
            ], 
            "Resource": "*" 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:CreateNetworkInterface" 
            ], 
            "Resource": "arn:aws:ec2:*:*:subnet/*" 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:CreateNetworkInterface" 
            ], 
            "Resource": "arn:aws:ec2:*:*:network-interface/*", 
            "Condition": { 
                "ForAllValues:StringEquals": { 
                    "aws:TagKeys": [ 
                        "InstanceConnectEndpointId" 
                    ] 
                }, 
                "Null": { 
                    "aws:RequestTag/InstanceConnectEndpointId": "false" 
                } 
            } 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:ModifyNetworkInterfaceAttribute" 
            ], 
            "Resource": "arn:aws:ec2:*:*:network-interface/*", 
            "Condition": { 
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                "Null": { 
                    "aws:ResourceTag/InstanceConnectEndpointId": "false" 
                } 
            } 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:CreateTags" 
            ], 
            "Resource": "arn:aws:ec2:*:*:network-interface/*", 
            "Condition": { 
                "StringEquals": { 
                    "ec2:CreateAction": "CreateNetworkInterface" 
                }, 
                "ForAllValues:StringEquals": { 
                    "aws:TagKeys": [ 
                        "InstanceConnectEndpointId" 
                    ] 
                }, 
                "Null": { 
                    "aws:RequestTag/InstanceConnectEndpointId": "false" 
                } 
            } 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:DeleteNetworkInterface" 
            ], 
            "Resource": "*", 
            "Condition": { 
                "StringLike": { 
                    "aws:ResourceTag/InstanceConnectEndpointId": [ 
                        "eice-*" 
                    ] 
                } 
            } 
        } 
    ]
} 
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EC2 Instance Connect Endpoint のサービスにリンクされたロールの作成

EC2 Instance Connect Endpoint を作成すると、サービスにリンクされたロール
AWSServiceRoleForEC2InstanceConnect が自動的に作成されます。

Important

EC2 Instance Connect Endpoint の作成に使用された AWS アカウント
に、iam:CreateServiceLinkedRole アクションを許可する IAM ポリシーがアタッチさ
れていることを確認します。

EC2 Instance Connect Endpoint のサービスにリンクされたロールの編集

EC2 Instance Connect Endpoint では、AWSServiceRoleForEC2InstanceConnect サービスにリンク
されたロールを編集することはできません。

EC2 Instance Connect Endpoint のサービスにリンクされたロールの削除

EC2 Instance Connect Endpoint を使用する必要がなくなった場合
は、AWSServiceRoleForEC2InstanceConnect サービスにリンクされたロールを削除することをお勧
めします。

Note

サービスにリンクされたロールを削除するには、EC2 Instance Connect Endpoint のリソース
をすべて削除する必要があります。

AWS CLI を使用して、サービスにリンクされたロールを削除します。詳細については、 IAM ユー
ザーガイド の「サービスにリンクされたロールの削除」を参照してください。

AWS CLI を使用して、サービスにリンクされたロールを削除するには、次のステップを実行しま
す。

1. delete-instance-connect-endpoint コマンドを使用してすべての EC2 Instance Connect 
Endpoint を削除します。これにより、関連するリソースも削除されます。

2. delete-service-linked-role コマンドを使用して、サービスにリンクされたロールを削除
します。サービスにリンクされたロールを削除すると、関連する管理ポリシーも削除されます。
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EC2 Instance Connect Endpoint は、サービスが利用可能なすべての AWS リージョンで
AWSServiceRoleForEC2InstanceConnect サービスにリンクされたロールの使用をサポートしていま
す。

EC2 Instance Connect Endpoint の AWS 管理ポリシー

AWS マネージドポリシー: EC2InstanceConnectEndpoint

このポリシーは、EC2 Instance Connect Endpoint がユーザーに代わってアクションを実行で
きるようにするサービスにリンクされたロールに関連付けられています。詳細については、
「EC2InstanceConnectEndpoint」を参照してください。

このポリシーのアクセス許可を確認するには、「AWS Management Console」の
「Ec2InstanceConnectEndpoint」を参照してください。

AWS 管理ポリシーに対する EC2 Instance Connect Endpoint の更新

このサービスがこれらの変更の追跡を開始してからの、EC2 Instance Connect Endpoint の AWS 管
理ポリシーの更新に関する詳細を表示します。

変更 説明 日付

EC2 Instance Connect 
Endpoint が変更の追跡を開始 
しました

EC2 Instance Connect 
Endpoint は、AWS 管理ポリ
シーの変更の追跡を開始しま
した。

2023 年 6 月 13 日

クォータ

次のように AWS リージョン ごとに最大数の EC2 Instance Connect Endpoint を作成できます。

説明 クォータ

AWS アカウント ごとの AWS リージョン あた
りの EC2 Instance Connect Endpoint の最大数

5

VPC あたりの EC2 Instance Connect Endpoint 
の最大数

1
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説明 クォータ

サブネットあたりの EC2 Instance Connect 
Endpoint の最大数

1

各 EC2 Instance Connect Endpoint は、次のように同時接続の最大数をサポートできます。

説明 クォータ

EC2 Instance Connect Endpoint あたりの同時
接続の最大数

20

EC2 インスタンスを AWS リソースに接続する

インスタンスを起動したら、そのインスタンスを 1 つまたは複数の AWS リソースに接続できます。

このセクションでは、Amazon EC2 インスタンスを Amazon RDS データベースに自動接続する方法
を説明しています。

EC2 インスタンスを RDS データベースに自動接続する

Amazon EC2 コンソールの自動接続機能を使用すると、1 つ以上の EC2 インスタンスを RDS デー
タベースにすばやく接続し、これらの間のトラフィックを許可することができます。

詳細については、「接続が自動的に構成される方法」を参照してください。EC2 インスタンスと 
RDS データベースを接続する他の方法を含む詳細な手順については、チュートリアル: Amazon RDS 
データベースに Amazon EC2 インスタンスを接続する を参照してください。

トピック

• コスト

• 前提条件

• インスタンスとデータベースを自動接続する

• 接続が自動的に構成される方法
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コスト

EC2 インスタンスを RDS データベースに自動接続する際の料金はかかりませんが、基盤となるサー
ビスには課金されます。EC2 インスタンスと RDS データベースが異なるアベイラビリティーゾーン
にある場合は、データ転送料金がかかります。データ転送料金の詳細については、「Amazon EC2 
オンデマンド料金」ページの「データ転送」を参照してください。

前提条件

EC2 インスタンスを RDS データベースに自動接続する前に、以下を確認してください。

• EC2 インスタンスは [Running] (実行中) 状態である必要があります。EC2 インスタンスが別の状
態にある場合は、接続できません。

• EC2 インスタンスと RDS データベースは同じ仮想プライベートクラウド (VPC) 内に存在する必
要があります。EC2 インスタンスと RDS データベースが異なる VPC にある場合、自動接続機能
はサポートされません。

インスタンスとデータベースを自動接続する

インスタンスを起動した直後またはその後に、EC2 インスタンスを RDS データベースに自動接続で
きます。

起動直後に自動接続する

EC2 インスタンスを起動した直後に EC2 インスタンスを RDS データベースに自動接続するには、
次のステップを使用します。

これらの手順のアニメーションを見る場合は、「アニメーションを表示: 新しく起動した EC2 イン
スタンスを RDS データベースに自動接続する」を参照してください。

EC2 コンソールを使用して、新しく起動した EC2 インスタンスを RDS データベースに自動接続す
る場合

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. コンソールダッシュボードで [Launch instance] (インスタンスを起動する) を選択し、その後ス
テップをに従ってインスタンスを起動します。

3. インスタンスの起動確認ページで、[Connect an RDS database] (RDS データベースに接続) を
選択します。

4. [Connect RDS Database] (RDS データベースに接続) ダイアログボックスで、次を実行します。
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a. [Database role] (データベースロール) には、[Cluster] (クラスター) または [Instance] (イン
スタンス) のいずれかを選択します。

b. [RDS database] (RDS データベース) の場合は、接続するデータベースを選択します。

Note

EC2 インスタンスと RDS データベースが相互に接続するには、同じ VPC 内にある
必要があります。

c. [接続]を選択します。

アニメーションを表示: 新しく起動した EC2 インスタンスを RDS データベースに自動接続する

既存のインスタンスに自動接続する

既存の EC2 インスタンスを RDS データベースに自動接続するには、次のステップを使用します。
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これらの手順のアニメーションを見る場合は、「アニメーションを表示: 既存の EC2 インスタンス
を RDS データベースに自動接続する」を参照してください。

EC2 コンソールを使用して、既存の EC2 インスタンスを RDS データベースに自動接続する場合

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[インスタンス] を選択します。

3. RDS データベースに接続する 1 つ以上の EC2 インスタンスを選択し、[Actions] (アクショ
ン)、[Networking] (ネットワーク)、[Connect RDS database] (RDS データベースに接続) を選択
します。

[Connect RDS database] (RDS データベースに接続) を選択できない場合は、EC2 インスタンス
が [Running] (実行中) の状態であり、同じ VPC 内にあることを確認します。

4. [Connect RDS Database] (RDS データベースに接続) ダイアログボックスで、次を実行します。

a. [Database role] (データベースロール) には、[Cluster] (クラスター) または [Instance] (イン
スタンス) のいずれかを選択します。

b. [RDS database] (RDS データベース) の場合は、接続するデータベースを選択します。

Note

EC2 インスタンスと RDS データベースが相互に接続するには、同じ VPC 内にある
必要があります。

c. [接続]を選択します。
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アニメーションを表示: 既存の EC2 インスタンスを RDS データベースに自動接続する

Amazon RDS コンソールを使用して EC2 インスタンスを RDS データベースに自動接続する方法に
ついては、Amazon RDS ユーザーガイドにある「Configure automatic network connectivity with an 
EC2 instance」(EC2 インスタンスで自動ネットワーク接続を設定する) を参照してください。

接続が自動的に構成される方法

EC2 コンソールを使用して EC2 インスタンスと RDS データベース間のトラフィックを許可する接
続を自動で設定する場合、接続はセキュリティグループによって設定されます。

セキュリティグループは、次のように自動作成され、EC2 インスタンスと RDS データベースに追加
されます。

• Amazon EC2 は ec2-rds-x という名前のセキュリティグループを作成し、それを EC2 インスタン
スに追加します。ここには、rds-ec2-x (データベースのセキュリティグループ) を送信先として指
定することでデータベースへのトラフィックを許可するアウトバウンドルールが 1 つあります。

• Amazon RDS は rds-ec2-x という名前のセキュリティグループを作成し、それをデータベースに
追加します。ここには、ec2-rds-x (EC2 インスタンスのセキュリティグループ) をソースとして指
定することで EC2 インスタンスからのトラフィックを許可するインバウンドルールが 1 つありま
す。
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セキュリティグループはお互いを送信先および送信元として参照し、データベースポート上でのみ
トラフィックを許可します。これらのセキュリティグループは再利用して、rds-ec2-x セキュリティ
グループが含まれる任意のデータベースが、ec2-rds-x セキュリティグループが含まれる任意の EC2 
インスタンスと通信できるようにすることができます。

セキュリティグループ名はパターンに従って命名されます。Amazon EC2 によって作成されたセ
キュリティグループの場合、パターンは ec2-rds-x であり、Amazon RDS によって作成されたセ
キュリティグループの場合、パターンは rds-ec2-x になります。x は数値で、新しいセキュリティグ
ループが自動的に作成されるたびに 1 ずつ増加します。

チュートリアル: Amazon RDS データベースに Amazon EC2 インスタンスを接続する

チュートリアルの目的

このチュートリアルでは、AWS Management Console を使用して、Amazon EC2 インスタンスと 
Amazon RDS データベース間のセキュア接続を設定する方法について説明します。

接続を設定する方法は複数あります。このチュートリアルでは、以下の 3 つのオプションについて
説明します。

• オプション 1: EC2 コンソールを使用して EC2 インスタンスを RDS データベースに自動接続する

EC2 コンソールの自動接続機能を使用して、EC2 インスタンスと RDS データベース間のトラ
フィックを許可するように EC2 インスタンスと RDS データベース間の接続を自動的に設定しま
す。

• オプション 2: RDS コンソールを使用して EC2 インスタンスを RDS データベースに自動接続する

RDS コンソールの自動接続機能を使用して、EC2 インスタンスと RDS データベース間のトラ
フィックを許可するように EC2 インスタンスと RDS データベース間の接続を自動的に設定しま
す。

• オプション 3: 自動接続機能を模倣して EC2 インスタンスを RDS データベースに手動で接続する

EC2 インスタンスと RDS データベース間の接続を設定するには、セキュリティグループを手動で
設定してから、セキュリティグループを割り当てて、オプション 1 とオプション 2 の自動接続機
能が自動作成する設定を再現します。

Context

EC2 インスタンスと RDS データベース間の接続を設定する理由の背景として、次のシナリオを考
えてみましょう。ウェブサイトでユーザーに入力してもらうフォームがある場合、フォームデータ
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をデータベースに取り込む必要があります。ウェブサーバーとして設定された EC2 インスタンスで
ウェブサイトをホストし、フォームデータを RDS データベースに取得できます。フォームデータを 
EC2 インスタンスから RDS データベースに送信するには、EC2 インスタンスと RDS データベース
を相互接続する必要があります。このチュートリアルでは、その接続を構成する方法について説明し
ます。なお、これは EC2 インスタンスと RDS データベースを接続するユースケースの一例にすぎ
ません。

アーキテクチャ

次の図は、作成されるリソースと、このチュートリアルのすべてのステップを完了した結果のアーキ
テクチャ構成を示しています。

図は、作成する以下のリソースを示しています。

• 同じ AWS リージョン、VPC、およびアベイラビリティーゾーンに EC2 インスタンスと RDS 
データベースを作成します。

• パブリックサブネットに EC2 インスタンスを作成します。

• プライベートサブネットに RDS データベースを作成します。
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RDS コンソールを使用して RDS データベースを作成し、EC2 インスタンスに自動接続する
と、VPC、DB サブネットグループ、およびデータベースのパブリックアクセス設定が自動的に選
択されます。RDS データベースは、EC2 インスタンスと同じ VPC 内のプライベートサブネット
に自動的に作成されます。

• インターネットユーザーは、SSH または HTTP/HTTPS を使用して、インターネットゲートウェ
イ経由で EC2 インスタンスに接続できます。

• インターネットユーザーは RDS データベースに直接接続することはできません。EC2 インスタン
スのみが RDS データベースに接続します。

• 自動接続機能を使用して EC2 インスタンスと RDS データベース間のトラフィックを許可する
と、次のセキュリティグループが自動的に作成および追加されます。

• セキュリティグループ ec2-rds-x が作成され、EC2 インスタンスに追加されます。ここに
は、rds-ec2-x セキュリティグループを送信先として参照するアウトバウンドルールが 1 つ存在
します。このルールにより、EC2 インスタンスからのトラフィックが rds-ec2-x セキュリティ
グループのある RDS データベースに到達できるようになります。

• セキュリティグループ rds-ec2-x が作成され、RDS データベースに追加されます。ec2-rds-x セ
キュリティグループを送信元として参照するインバウンドルールが 1 つ存在します。このルー
ルにより、ec2-rds-x セキュリティグループを持つ EC2 インスタンスからのトラフィックが 
RDS データベースに到達できるようになります。

個別のセキュリティグループ (EC2 インスタンス用と RDS データベース用にそれぞれ 1 つずつ) 
を使用することで、インスタンスとデータベースのセキュリティをより適切に管理できます。イン
スタンスとデータベースの両方で同じセキュリティグループを使用し、例えばデータベースのみと
合うようにセキュリティグループを変更した場合、その変更はインスタンスとデータベースの両方
に影響します。言い換えると、1 つのセキュリティグループを使用した場合、セキュリティグルー
プがアタッチされていることを忘れてしまい、リソース (インスタンスまたはデータベース) のセ
キュリティを意図せず変更してしまう可能性があることになります。

また、自動的に作成されるセキュリティグループは最小特権に従っており、ワークロード固有のセ
キュリティグループペアを作成することで、データベースポート上のこのワークロードに対する相
互接続のみを許可します。

考慮事項

このチュートリアルのステップを実行する際には、次の点を考慮してください。

• 2 つのコンソール — このチュートリアルでは、次の 2 つのコンソールを使用します。
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• Amazon EC2 コンソール — EC2 コンソールを使用してインスタンスを起動したり、EC2 イン
スタンスを RDS データベースに自動接続したり、手動オプションのときにはセキュリティグ
ループを作成して接続を設定します。

• Amazon RDS コンソール — RDS コンソールを使用して RDS データベースを作成したり、EC2 
インスタンスを RDS データベースに自動接続します。

• 1 つの VPC — 自動接続機能を使用するには、EC2 インスタンスと RDS データベースが同じ VPC 
内にある必要があります。

EC2 インスタンスと RDS データベース間の接続を手動で設定する場合、VPC で EC2 インスタン
スを起動して、別の VPC で RDS データベースを起動することができますが、追加のルーティン
グと VPC 設定を設定する必要があります。このシナリオについては、このチュートリアルでは説
明しません。

• 1 つの AWS リージョン — EC2 インスタンスと RDS データベースは同じリージョンにある必要
があります。

• 2 つのセキュリティグループ — EC2 インスタンスと RDS データベース間の接続は、EC2 インス
タンスのセキュリティグループと RDS データベースのセキュリティグループという 2 つのセキュ
リティグループが設定します。

EC2 コンソールまたは RDS コンソールの自動接続機能を使用して接続を設定する場合 (こ
のチュートリアルのオプション 1 とオプション 2)、セキュリティグループは自動的に作成さ
れ、EC2 インスタンスと RDS データベースに割り当てられます。

自動接続機能を使用しない場合、セキュリティグループを手動で作成して割り当てる必要がありま
す。これは、このチュートリアルのオプション 3 で行います。

チュートリアル完了までの時間

30 分

チュートリアルの全過程を 1 回で完了することも、1 つのタスクずつに分けて完了することもできま
す。

コスト

このチュートリアルを完了すると、作成する AWS リソースのコストが発生する可能性があります。

AWS アカウントの使用開始から 12 か月未満で、無料利用枠の要件に従ってリソースを設定してい
る場合は、Amazon EC2 の無料利用枠を利用できます。

インスタンスをリソースに接続する 1322

https://aws.amazon.com/free


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

EC2 インスタンスと RDS データベースが異なるアベイラビリティーゾーンにある場合は、データ転
送料金が発生します。これらの料金の発生を回避するには、EC2 インスタンスと RDS データベー
スが同じアベイラビリティーゾーンにある必要があります。データ転送料金の詳細については、
「Amazon EC2 オンデマンド料金」ページの「データ転送」を参照してください。

チュートリアル完了後にコストが発生するのを避けるため、不要になったリソースは必ず削除してく
ださい。リソースを削除するステップについては、「クリーンアップ」を参照してください。

オプション 1: EC2 コンソールを使用して EC2 インスタンスを RDS データベースに自動接続する

目的

オプション 1 では、EC2 コンソールの自動接続機能を使用して、EC2 インスタンスと RDS データ
ベース間のトラフィックを許可するように EC2 インスタンスと RDS データベース間の接続を自動
的に設定します。オプション 3 では、この接続を手動で設定する方法について説明します。

開始する前に

このチュートリアルを完了するには、以下が必要です。

• EC2 インスタンスと同じ VPC にある RDS データベース。既存の RDS データベースを使用する
か、タスク 1 のステップに従って新しい RDS データベースを作成することができます。

• RDS データベースと同じ VPC にある EC2 インスタンス。既存の EC2 インスタンスを使用する
か、タスク 2 のステップに従って新しい EC2 インスタンスを作成することができます。

• 次の操作を呼び出すアクセス許可:

• ec2:AssociateRouteTable

• ec2:AuthorizeSecurityGroupEgress

• ec2:CreateRouteTable

• ec2:CreateSecurityGroup

• ec2:CreateSubnet

• ec2:DescribeInstances

• ec2:DescribeNetworkInterfaces

• ec2:DescribeRouteTables

• ec2:DescribeSecurityGroups

• ec2:DescribeSubnets

• ec2:ModifyNetworkInterfaceAttribute

• ec2:RevokeSecurityGroupEgress
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オプション 1 を完了するためのタスク

• タスク 1: RDS データベースを作成する — オプション

• タスク 2: EC2 インスタンスを起動する – オプション

• タスク 3: EC2 インスタンスを RDS データベースに自動接続する

• タスク 4: 接続設定を検証する

タスク 1: RDS データベースを作成する — オプション

Note

Amazon RDS データベースの作成については、このチュートリアルの対象外です。RDS 
データベースがすでにあり、このチュートリアルで使用する場合は、このタスクをスキップ
できます。

タスクの目標

このタスクでは、RDS データベースを作成して、EC2 インスタンスと使用する RDS データベース
間の接続を設定するタスク 3 を完了できるようにします。使用できる RDS データベースがある場合
は、このタスクをスキップできます。

Important

既存の RDS データベースを使用する場合は、自動接続機能を使用できるように、その RDS 
データベースが EC2 インスタンスと同じ VPC 内にあることを確認してください。

RDS データベースを作成するためのステップ

次のステップに従って RDS データベースを作成します。

これらの手順のアニメーションを見る場合は、「アニメーションを表示: RDS データベースの作成」
を参照してください。

RDS データベースの設定

このタスクのステップでは、RDS データベースを次のように設定します。

• エンジンタイプ: MySQL

インスタンスをリソースに接続する 1324



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

• テンプレート: 無料利用枠

• DB インスタンス識別子: tutorial-database-1

• DB インスタンスクラス: db.t3.micro

Important

本番環境では、具体的なニーズに合わせて、データベースを設定する必要があります。

MySQL RDS データベースを作成するには

1. Amazon RDS コンソール (https://console.aws.amazon.com/rds/) を開きます。

2. リージョンセレクター (右上) から AWS リージョン を選択します。EC2 コンソールの自動接続
機能を使用するには、データベースと EC2 インスタンスが同じリージョンにある必要がありま
す。

3. ダッシュボード で、[Create database] (データベースの作成) を選択します。

4. [Choose a database creation method] (データベース作成方法を選択) で [Standard Create] (ス
タンダード作成) が選択されていることを確認します。[Easy create] (簡易作成) を選択した場
合、VPC セレクターは利用できません。EC2 コンソールの自動接続機能を使用するには、デー
タベースが EC2 インスタンスと同じ VPC 内にあることを必ず確認してください。

5. [Engine options] (エンジンオプション) にある [Engine type] (エンジンタイプ) で MySQL を選択
します。

6. [Templates] (テンプレート) では、ニーズに合うサンプルテンプレートを選択します。この
チュートリアルでは、[Free tier] (無料利用枠) を選択してデータベースを無料で作成します。た
だし、無料利用枠は、アカウント作成から 12 か月未満の場合にのみご利用いただけるので注意
してください。その他の制限が適用されます。詳細については、[Free tier] (無料利用枠) ボック
スにある [Info] (情報) リンクを選択してください。

7. [設定] で、次のいずれかを実行します。

a. [DB instance identifier] (DB インスタンス識別子) に、データベースの名前を入力します。こ
のチュートリアルでは、tutorial-database-1 と入力します。

b. [Master username] (マスターユーザー名) は、デフォルトの名前である admin のままにし
ます。

c. [Master password] (マスターパスワード) に、このチュートリアルに使用するパスワードを
入力し、[Confirm password] (パスワードの確認) にパスワードをもう一度入力します。

インスタンスをリソースに接続する 1325

https://console.aws.amazon.com/rds/


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

8. [Instance configuration] (インスタンス設定) の [DB instance class] (DB インスタンスクラス) 
は、デフォルトの db.t3.micro のままにします。アカウントが 12 か月未満の場合は、このデー
タベースクラスを無料で使用できます。その他の制限が適用されます。詳細については、AWS 
無料利用枠を参照してください。

9. [Connectivity] (接続) では、[Compute resource] (コンピュートリソース) に [Don't connect to an 
EC2 compute resource] (EC2 コンピュートリソースに接続しない) を選択します。EC2 インス
タンスと RDS データベースは、タスク 3 の後半で接続するからです。

(後ほど、このチュートリアルのオプション 2 で、[Connect to an EC2 compute resource] (EC2 
コンピュートリソースに接続) を選択して RDS コンソールの自動接続機能を試します。)

10. [Virtual private cloud (VPC)] (仮想プライベートクラウド (VPC)) には VPC を選択します。VPC 
には DB サブネットグループが必要です。自動接続機能を使用するには、EC2 インスタンスと 
RDS データベースが同じ VPC 内にある必要があります。

11. このページの他のフィールドについては、すべてのデフォルト値をそのまま使用します。

12. [データベースの作成] を選択します。

[Databases] (データベース) 画面では、データベースが使用可能になるまで、新しいデータベー
スの [Status] (ステータス) は [Creating] (作成中) になります。ステータスが [Available] (使用可
能) に変わったら、データベースに接続できます。データベースクラスとストレージ量によって
は、新しいデータベースが使用可能になるまで最長 20 分かかることがあります。
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アニメーションを表示: RDS データベースの作成

これで、「タスク 2: EC2 インスタンスを起動する – オプション」を行う準備ができました。

タスク 2: EC2 インスタンスを起動する – オプション

Note

インスタンスの起動は、このチュートリアルの対象外です。Amazon EC2 インスタンスがす
でにあり、このチュートリアルで使用する場合は、このタスクをスキップできます。
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タスクの目標

このタスクでは、EC2 インスタンスを起動して、EC2 インスタンスと使用する Amazon RDS デー
タベース間の接続を設定するタスク 3 を完了できるようにします。使用できる EC2 インスタンスが
ある場合は、このタスクをスキップできます。

Important

既存の EC2 インスタンスを使用する場合は、自動接続機能を使用できるように、その EC2 
インスタンスが RDS データベースと同じ VPC 内にあることを確認してください。

EC2 インスタンスを起動するためのステップ

以下のステップに従って、このチュートリアル用に EC2 インスタンスを起動します。

これらの手順のアニメーションを見る場合は、「アニメーションを表示: EC2 インスタンスを起動す
る」を参照してください。

EC2 インスタンスの設定

このタスクのステップでは、EC2 インスタンスを次のように設定します。

• インスタンス名: tutorial-instance-1

• AMI: Amazon Linux 2

• インスタンスタイプ: t2.micro

• パブリック IP の自動割り当て: 有効

• 次の 3 つのルールを持つセキュリティグループ:

• IP アドレスからの SSH を許可

• 任意の場所からの HTTPS トラフィックを許可

• 任意の場所からの HTTP トラフィックを許可

Important

本番環境では、具体的なニーズに合わせて、インスタンスを設定する必要があります。
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EC2 インスタンスを起動するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. リージョンセレクター (右上) から AWS リージョン を選択します。EC2 コンソールの自動接続
機能を使用するには、インスタンスと RDS データベースが同じリージョンにある必要がありま
す。

3. [EC2 Dashboard] (EC2 ダッシュボード) で、[Launch instance] (インスタンスの作成) を選択し
ます。

4. [Names and tags] (名前とタグ) にある [Name] (名前) には、インスタンスを識別するための名前
を入力します。このチュートリアルでは、インスタンス名は「tutorial-instance-1」にし
ます。インスタンス名は必須ではありませんが、EC2 コンソールでインスタンスを選択すると
きに、名前があると識別しやすくなります。

5. [Application and OS Images] (アプリケーションと OS イメージ) で、ウェブサーバーに必要な 
AMI を選択します。このチュートリアルでは Amazon Linux 2 を使用します。

6. [Instance type] (インスタンスタイプ) にある [Instance type] (インスタンスタイプ) には使用
しているウェブサーバーに必要なインスタンスタイプを選択します。このチュートリアルで
は、t2.micro を使用します。

Note

AWS アカウントの作成から 12 か月未満で、t2.micro インスタンスタイプ (または
t2.micro を利用できないリージョンでは t3.micro) を選択している場合は、Amazon 
EC2 の無料利用枠を利用できます。

7. [Key pair (login)] (キーペア (ログイン)) にある [Key pair name] (キーペア名) には、使用するキー
ペアを選択します。

8. [Network settings] (ネットワーク設定) で、次の操作を行います：

a. デフォルトの VPC またはサブネットに変更を加えていない場合は、[Network] (ネットワー
ク) と [Subnet] (サブネット) でデフォルトの設定をそのまま使用できます。

デフォルトの VPC またはサブネットに変更を加えた場合は、以下を確認してください。

i. 自動接続機能を使用するには、インスタンスと RDS データベースが同じ VPC 内にあ
る必要があります。デフォルトでは、VPC は 1 つのみです。
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ii. インスタンスを起動する VPC には、インターネットからウェブサーバーにアクセスで
きるように、インターネットゲートウェイがアタッチされている必要があります。デ
フォルト VPC はインターネットゲートウェイで自動的に設定されます。

iii. インスタンスがパブリック IP アドレスを受け取れるように、[Auto-assign Public IP]
(自動割り当てパブリック IP) で [Enable] (有効) が選択されていることを確認しま
す。[Disable ] (無効) が選択されている場合は、[Edit] (編集) ([Network Settings] (ネット
ワーク設定) の右側) を選択し、その後 [Auto-assign public IP]] (パブリック IP の自動割
り当て) で [Enable] (有効) を選択します。

b. SSH を使用してインスタンスに接続するには、コンピュータのパブリック IPv4 アドレスか
らの SSH (Linux) または RDP (Windows) トラフィックを承認するセキュリティグループの
ルールが必要です。デフォルトでは、インスタンスを起動すると、任意の場所からのイン
バウンド SSH トラフィックを許可するルールで新しいセキュリティグループが作成されま
す。

使用する IP アドレスのみがインスタンスに接続できるようにするには、[Firewall (security 
groups)] (ファイアウォール (セキュリティグループ)) にある [Allow SSH traffic from] (SSH 
トラフィックを許可する送信元) チェックボックスの横にあるドロップダウンリストから
[My IP] (マイ IP) を選択します。

c. インターネットからインスタンスへのトラフィックを許可するには、次のチェックボックス
を選択します。

• [Allow HTTPs traffic from the internet] (インターネットからの HTTPs トラフィックを許可
する)

• [Allow HTTP traffic from the internet] (インターネットからの HTTP トラフィックを許可す
る)

9. [Summary] (概要) パネルでインスタンスの設定を確認し、[Launch instance] (インスタンスを起
動する) を選択します。

10. 確認ページは開いたままにします。次のタスクで、インスタンスをデータベースに自動接続する
ときに必要になります。

インスタンスが起動しないか、状態が running ではなくすぐに terminated になる場合は、
「インスタンスの起動に関する問題のトラブルシューティング」を参照してください。

インスタンスの起動方法の詳細については、「新しいインスタンス起動ウィザードを使用してインス
タンスを起動する」を参照してください。
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アニメーションを表示: EC2 インスタンスを起動する

これで、「タスク 3: EC2 インスタンスを RDS データベースに自動接続する」を行う準備ができま
した。

タスク 3: EC2 インスタンスを RDS データベースに自動接続する

タスクの目標

このタスクでは、EC2 コンソールの自動接続機能を使用して、EC2 インスタンスと RDS データ
ベース間の接続を自動的に設定します。

EC2 インスタンスと RDS データベースを接続するステップ

次のステップに従って、EC2 コンソールの自動機能を使用して EC2 インスタンスと RDS データ
ベースを接続します。

これらの手順のアニメーションを見る場合は、「アニメーションを表示: 新しく起動した EC2 イン
スタンスを RDS データベースに自動接続する」を参照してください。
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EC2 コンソールを使用して、EC2 インスタンスを RDS データベースに自動接続する場合

1. インスタンスの起動確認ページ (前述のタスク実行時に開いたままにしておく) で、[Connect an 
RDS database] (RDS データベースに接続) を選択します。

確認ページを閉じてしまった場合は、次の手順に従ってください。

a. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

b. ナビゲーションペインで、[インスタンス] を選択します。

c. 先ほど作成した EC2 インスタンスを選択し、[Actions] (アクション)、[Networking] (ネット
ワーク)、[Connect RDS database] (RDS データベースを接続) の順に選択します。

[Connect RDS database] (RDS データベースに接続) を選択できない場合は、EC2 インスタ
ンスが [Running] (実行中) の状態であることを確認します。

2. [Database role] (データベースロール) で [Instance] (インスタンス) を選択します。この場合のイ
ンスタンスは、データベースインスタンスを指しています。

3. [RDS database] (RDS データベース) の場合は、タスク 1 で作成した RDS データベースを選択
します。

Note

EC2 インスタンスと RDS データベースが相互接続するためは、同じ VPC 内にある必要
があります。

4. [接続]を選択します。
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アニメーションを表示: 新しく起動した EC2 インスタンスを RDS データベースに自動接続する

これで、「タスク 4: 接続設定を検証する」を行う準備ができました。

タスク 4: 接続設定を検証する

タスクの目標

このタスクでは、2 つのセキュリティグループが作成され、インスタンスとデータベースに割り当て
られていることを確認します。

EC2 コンソールの自動接続機能を使用して接続を設定する場合、セキュリティグループは自動的に
作成され、次のように、EC2 インスタンスと RDS データベースに割り当てられます。

• セキュリティグループ rds-ec2-x が作成され、RDS データベースに追加されます。ec2-rds-x セ
キュリティグループを送信元として参照するインバウンドルールが 1 つ存在します。このルール
により、ec2-rds-x セキュリティグループを持つ EC2 インスタンスからのトラフィックが RDS 
データベースに到達できるようになります。

• セキュリティグループ ec2-rds-x が作成され、EC2 インスタンスに追加されます。ここには、rds-
ec2-x セキュリティグループを送信先として参照するアウトバウンドルールが 1 つ存在します。こ
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のルールにより、EC2 インスタンスからのトラフィックが rds-ec2-x セキュリティグループのあ
る RDS データベースに到達できるようになります。

接続構成を確認するためのステップ

接続構成を確認するには、次のステップを実行します。

これらの手順のアニメーションを見る場合は、「アニメーションを表示: 接続設定を確認する」を参
照してください。

コンソールを使用して接続構成を確認する場合

1. Amazon RDS コンソール (https://console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションページで、[Databases] (データベース) を選択します。

3. このチュートリアル用に作成した RDS データベースを選択します。

4. [Connectivity & security] (接続とセキュリティ) タブの [Security] (セキュリティ) と [VPC security 
groups] (VPC セキュリティグループ) に、rds-ec2-x という名前のセキュリティグループが表示
されていることを確認します。

5. rds-ec2-x セキュリティグループを選択します。EC2 コンソールにある [Security Groups] (セ
キュリティグループ) 画面が開きます。

6. rds-ec2-x セキュリティグループを選択して開きます。

7. [Inbound rules] (インバウンドルール) タブを開きます。

8. 次のセキュリティグループルールが存在することを確認します。

• タイプ: MYSQL/Aurora

• ポート範囲: 3306

• ソース: sg-0987654321example / ec2-rds-x – これは、前述の手順で検証した EC2 インス
タンスに割り当てられているセキュリティグループです。

• 説明: sg-1234567890example が添付された EC2 インスタンスからの接続を許可するルー
ル

9. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

10. ナビゲーションペインで、[インスタンス] を選択します。

11. 前述のタスクで RDS データベースに接続するために選択した EC2 インスタンスを選択
し、[Security] (セキュリティ) タブを選択します。
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12. [Security details] (セキュリティの詳細) の [Security groups] (セキュリティグループ) にあるリス
トの中に、ec2-rds-x という名前のセキュリティグループが含まれていることを確認します。x
は数字です。

13. ec2-rds-x セキュリティグループを選択して開きます。

14. [Outbound rules] (アウトバウンドルール) タブを選択します。

15. 次のセキュリティグループルールが存在することを確認します。

• タイプ: MYSQL/Aurora

• ポート範囲: 3306

• 送信先: sg-1234567890example / rds-ec2-x

• 説明: このセキュリティグループがアタッチされている任意のインスタンスからの
database-tutorial への接続を許可するルール

これらのセキュリティグループとセキュリティグループルールが存在し、この手順の記述にあるよう
に RDS データベースと EC2 インスタンスに割り当てられていることを確認することで、自動接続
機能を使用して接続が自動的に設定されたことを確認できます。
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アニメーションを表示: 接続設定を確認する

これで、このチュートリアルのオプション 1 が完了しました。これで、RDS コンソールを使用して 
EC2 インスタンスを RDS データベースに自動接続する方法について説明するオプション 2 を完了す
るか、オプション 1 で自動的に作成されたセキュリティグループを手動で設定する方法について説
明するオプション 3 を完了することができます。

オプション 2: RDS コンソールを使用して EC2 インスタンスを RDS データベースに自動接続する

目的

オプション 2 では、RDS コンソールの自動接続機能を使用して、EC2 インスタンスと RDS データ
ベース間のトラフィックを許可するように EC2 インスタンスと RDS データベース間の接続を自動
的に設定します。オプション 3 では、この接続を手動で設定する方法について説明します。

開始する前に

このチュートリアルを完了するには、以下が必要です。
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• RDS データベースと同じ VPC にある EC2 インスタンス。既存の EC2 インスタンスを使用するこ
とも、タスク 1 のステップに従って新しいインスタンスを作成することもできます。

• 次の操作を呼び出すアクセス許可:

• ec2:AssociateRouteTable

• ec2:AuthorizeSecurityGroupEgress

• ec2:CreateRouteTable

• ec2:CreateSecurityGroup

• ec2:CreateSubnet

• ec2:DescribeInstances

• ec2:DescribeNetworkInterfaces

• ec2:DescribeRouteTables

• ec2:DescribeSecurityGroups

• ec2:DescribeSubnets

• ec2:ModifyNetworkInterfaceAttribute

• ec2:RevokeSecurityGroupEgress

オプション 2 を完了するためのタスク

• タスク 1: EC2 インスタンスを起動する – オプション

• タスク 2: RDS データベースを作成し、それを EC2 インスタンスに自動接続する

• タスク 3: 接続設定を検証する

タスク 1: EC2 インスタンスを起動する – オプション

Note

インスタンスの起動は、このチュートリアルの対象外です。Amazon EC2 インスタンスがす
でにあり、このチュートリアルで使用する場合は、このタスクをスキップできます。
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タスクの目標

このタスクでは、EC2 インスタンスを起動して、EC2 インスタンスと使用する Amazon RDS デー
タベース間の接続を設定するタスク 2 を完了できるようにします。使用できる EC2 インスタンスが
ある場合は、このタスクをスキップできます。

EC2 インスタンスを起動するためのステップ

以下のステップに従って、このチュートリアル用に EC2 インスタンスを起動します。

これらの手順のアニメーションを見る場合は、「アニメーションを表示: EC2 インスタンスを起動す
る」を参照してください。

EC2 インスタンスの設定

このタスクのステップでは、EC2 インスタンスを次のように設定します。

• インスタンス名: tutorial-instance-2

• AMI: Amazon Linux 2

• インスタンスタイプ: t2.micro

• パブリック IP の自動割り当て: 有効

• 次の 3 つのルールを持つセキュリティグループ:

• IP アドレスからの SSH を許可

• 任意の場所からの HTTPS トラフィックを許可

• 任意の場所からの HTTP トラフィックを許可

Important

本番環境では、具体的なニーズに合わせて、インスタンスを設定する必要があります。

EC2 インスタンスを起動するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. [EC2 Dashboard] (EC2 ダッシュボード) で、[Launch instance] (インスタンスの作成) を選択し
ます。

3. [Names and tags] (名前とタグ) にある [Name] (名前) には、インスタンスを識別するための名前
を入力します。このチュートリアルでは、インスタンス名は「tutorial-instance-2」にし
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ます。インスタンス名は必須ではありませんが、RDS コンソールでインスタンスを選択すると
きに、名前があると識別しやすくなります。

4. [Application and OS Images] (アプリケーションと OS イメージ) で、ウェブサーバーに必要な 
AMI を選択します。このチュートリアルでは Amazon Linux を使用します。

5. [Instance type] (インスタンスタイプ) にある [Instance type] (インスタンスタイプ) には使用
しているウェブサーバーに必要なインスタンスタイプを選択します。このチュートリアルで
は、t2.micro を使用します。

Note

AWS アカウントの作成から 12 か月未満で、t2.micro インスタンスタイプ (または
t2.micro を利用できないリージョンでは t3.micro) を選択している場合は、Amazon 
EC2 の無料利用枠を利用できます。

6. [Key pair (login)] (キーペア (ログイン)) にある [Key pair name] (キーペア名) には、使用するキー
ペアを選択します。

7. [Network settings] (ネットワーク設定) で、次の操作を行います：

a. デフォルトの VPC またはサブネットに変更を加えていない場合は、[Network] (ネットワー
ク) と [Subnet] (サブネット) でデフォルトの設定をそのまま使用できます。

デフォルトの VPC またはサブネットに変更を加えた場合は、以下を確認してください。

i. 自動接続設定を使用するには、インスタンスが RDS データベースと同じ VPC 内に存
在している必要があります。デフォルトでは、VPC は 1 つのみです。

ii. インスタンスを起動する VPC には、インターネットからウェブサーバーにアクセスで
きるように、インターネットゲートウェイがアタッチされている必要があります。デ
フォルト VPC はインターネットゲートウェイで自動的に設定されます。

iii. インスタンスがパブリック IP アドレスを受け取れるように、[Auto-assign Public IP]
(自動割り当てパブリック IP) で [Enable] (有効) が選択されていることを確認しま
す。[Disable ] (無効) が選択されている場合は、[Edit] (編集) ([Network Settings] (ネット
ワーク設定) の右側) を選択し、その後 [Auto-assign public IP]] (パブリック IP の自動割
り当て) で [Enable] (有効) を選択します。

b. SSH を使用してインスタンスに接続するには、コンピュータのパブリック IPv4 アドレスか
らの SSH (Linux) または RDP (Windows) トラフィックを承認するセキュリティグループの
ルールが必要です。デフォルトでは、インスタンスを起動すると、任意の場所からのイン
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バウンド SSH トラフィックを許可するルールで新しいセキュリティグループが作成されま
す。

使用する IP アドレスのみがインスタンスに接続できるようにするには、[Firewall (security 
groups)] (ファイアウォール (セキュリティグループ)) にある [Allow SSH traffic from] (SSH 
トラフィックを許可する送信元) チェックボックスの横にあるドロップダウンリストから
[My IP] (マイ IP) を選択します。

c. インターネットからインスタンスへのトラフィックを許可するには、次のチェックボックス
を選択します。

• [Allow HTTPs traffic from the internet] (インターネットからの HTTPs トラフィックを許可
する)

• [Allow HTTP traffic from the internet] (インターネットからの HTTP トラフィックを許可す
る)

8. [Summary] (概要) パネルでインスタンスの設定を確認し、[Launch instance] (インスタンスを起
動する) を選択します。

9. [View all instances] (すべてのインスタンスの表示) を選択して確認ページを閉じ、コンソールに
戻ります。インスタンスは最初 pending 状態になり、その後 running 状態になります。

インスタンスが起動しないか、状態が running ではなくすぐに terminated になる場合は、
「インスタンスの起動に関する問題のトラブルシューティング」を参照してください。

インスタンスの起動方法の詳細については、「新しいインスタンス起動ウィザードを使用してインス
タンスを起動する」を参照してください。
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アニメーションを表示: EC2 インスタンスを起動する

これで、「タスク 2: RDS データベースを作成し、それを EC2 インスタンスに自動接続する」を行
う準備ができました。

タスク 2: RDS データベースを作成し、それを EC2 インスタンスに自動接続する

タスクの目標

このタスクでは、RDS データベースを作成して RDS コンソールの自動接続機能を使用し、EC2 イ
ンスタンスと RDS データベース間の接続を自動的に設定します。

RDS データベースを作成するためのステップ

次のステップで RDS データベースを作成し、RDS コンソールの自動機能を使用して EC2 インスタ
ンスに接続します。

これらの手順のアニメーションを見る場合は、「アニメーションを表示: RDS データベースを作成し
て、EC2 インスタンスに自動接続する」を参照してください。
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DB インスタンスの設定

このタスクのステップでは、DB インスタンスを次のように設定します。

• エンジンタイプ: MySQL

• テンプレート: 無料利用枠

• DB インスタンス識別子: tutorial-database

• DB インスタンスクラス: db.t3.micro

Important

本番環境では、具体的なニーズに合わせて、インスタンスを設定する必要があります。

RDS データベースを作成して EC2 インスタンスに自動接続する

1. Amazon RDS コンソール (https://console.aws.amazon.com/rds/) を開きます。

2. リージョンセレクター (右上) から、EC2 インスタンスを作成した AWS リージョン を選択しま
す。EC2 インスタンスと RDS データベースは同じリージョンにある必要があります。

3. ダッシュボード で、[Create database] (データベースの作成) を選択します。

4. [Choose a database creation method] (データベース作成方法を選択) で [Standard Create] (スタ
ンダード作成) が選択されていることを確認します。[Easy create] (簡易作成) を選択した場合、
自動接続機能は使用できません。

5. [Engine options] (エンジンオプション) にある [Engine type] (エンジンタイプ) で MySQL を選択
します。

6. [Templates] (テンプレート) では、ニーズに合うサンプルテンプレートを選択します。この
チュートリアルでは、[Free tier] (無料利用枠) を選択して RDS データベースを無料で作成でき
ます。ただし、無料利用枠は、アカウント作成から 12 か月未満の場合にのみご利用いただける
ので注意してください。その他の制限が適用されます。詳細については、[Free tier] (無料利用
枠) ボックスにある [Info] (情報) リンクを選択してください。

7. [設定] で、次のいずれかを実行します。

a. [DB instance identifier] (DB インスタンス識別子) に、データベースの名前を入力します。こ
のチュートリアルでは、tutorial-database と入力します。

b. [Master username] (マスターユーザー名) は、デフォルトの名前である admin のままにし
ます。
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c. [Master password] (マスターパスワード) に、このチュートリアルに使用するパスワードを
入力し、[Confirm password] (パスワードの確認) にパスワードをもう一度入力します。

8. [Instance configuration] (インスタンス設定) の [DB instance class] (DB インスタンスクラス) 
は、デフォルトの db.t3.micro のままにします。アカウントが 12 か月未満の場合は、このイン
スタンスを無料で使用できます。その他の制限が適用されます。詳細については、AWS 無料利
用枠を参照してください。

9. [Connectivity] (接続) にある [Compute resource] (コンピューティングリソース) で、[Connect to 
an EC2 compute resource] (EC2 コンピューティングリソースに接続する) を選択します。これ
は RDS コンソールの自動接続機能です。

10. [EC2 instance] (EC2 インスタンス) で、接続先のインスタンスを選択します。このチュートリア
ルでは、前のタスクで作成して tutorial-instance と名付けたインスタンスを選択すること
も、別の既存のインスタンスを選択することもできます。リストにインスタンスが表示されない
場合は、[Connectivity] (接続) の右にある更新アイコンを選択します。

自動接続機能を使用すると、この EC2 インスタンスにセキュリティグループが追加され、RDS 
データベースに別のセキュリティグループが追加されます。セキュリティグループは、EC2 イ
ンスタンスと RDS データベース間のトラフィックを許可するように自動的に設定されます。次
のタスクでは、セキュリティグループが作成され、EC2 インスタンスと RDS データベースに割
り当てられていることを確認します。

11. [データベースの作成] を選択します。

[Databases] (データベース) 画面では、データベースが使用可能になるまで、新しいデータベー
スの [Status] (ステータス) は [Creating] (作成中) になります。ステータスが [Available] (使用可
能) に変わったら、データベースに接続できます。データベースクラスとストレージ量によって
は、新しいデータベースが使用可能になるまで最長 20 分かかることがあります。

詳細については、Amazon RDS ユーザーガイドの「EC2 インスタンスとの自動ネットワーク接続を
設定する」を参照してください。

インスタンスをリソースに接続する 1343

https://aws.amazon.com/free/
https://aws.amazon.com/free/
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_CreateDBInstance.html#USER_CreateDBInstance.Prerequisites.VPC.Automatic
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_CreateDBInstance.html#USER_CreateDBInstance.Prerequisites.VPC.Automatic


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

アニメーションを表示: RDS データベースを作成して、EC2 インスタンスに自動接続する

これで、「タスク 3: 接続設定を検証する」を行う準備ができました。

タスク 3: 接続設定を検証する

タスクの目標

このタスクでは、2 つのセキュリティグループが作成され、インスタンスとデータベースに割り当て
られていることを確認します。
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RDS コンソールの自動接続機能を使用して接続を設定する場合、セキュリティグループは自動的に
作成され、次のように、インスタンスとデータベースに割り当てられます。

• セキュリティグループ rds-ec2-x が作成され、RDS データベースに追加されます。ec2-rds-x セ
キュリティグループを送信元として参照するインバウンドルールが 1 つ存在します。このルール
により、ec2-rds-x セキュリティグループを持つ EC2 インスタンスからのトラフィックが RDS 
データベースに到達できるようになります。

• セキュリティグループ ec2-rds-x が作成され、EC2 インスタンスに追加されます。ここには、rds-
ec2-x セキュリティグループを送信先として参照するアウトバウンドルールが 1 つ存在します。こ
のルールにより、EC2 インスタンスからのトラフィックが rds-ec2-x セキュリティグループのあ
る RDS データベースに到達できるようになります。

接続構成を確認するためのステップ

接続構成を確認するには、次のステップを実行します。

これらの手順のアニメーションを見る場合は、「アニメーションを表示: 接続設定を確認する」を参
照してください。

コンソールを使用して接続構成を確認する場合

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[インスタンス] を選択します。

3. 前述のタスクで RDS データベースに接続するために選択した EC2 インスタンスを選択
し、[Security] (セキュリティ) タブを選択します。

4. [Security details] (セキュリティの詳細) の [Security groups] (セキュリティグループ) にあるリス
トの中に、ec2-rds-x という名前のセキュリティグループが含まれていることを確認します。x
は数字です。

5. ec2-rds-x セキュリティグループを選択して開きます。

6. [Outbound rules] (アウトバウンドルール) タブを選択します。

7. 次のセキュリティグループルールが存在することを確認します。

• タイプ: MYSQL/Aurora

• ポート範囲: 3306

• 送信先: sg-1234567890example / rds-ec2-x
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• 説明: このセキュリティグループがアタッチされている任意のインスタンスからの
database-tutorial への接続を許可するルール

8. Amazon RDS コンソール (https://console.aws.amazon.com/rds/) を開きます。

9. ナビゲーションページで、[Databases] (データベース) を選択します。

10. このチュートリアル用に作成した RDS データベースを選択します。

11. [Connectivity & security] (接続とセキュリティ) タブの [Security] (セキュリティ) と [VPC security 
groups] (VPC セキュリティグループ) に、rds-ec2-x という名前のセキュリティグループが表示
されていることを確認します。

12. rds-ec2-x セキュリティグループを選択します。EC2 コンソールにある [Security Groups] (セ
キュリティグループ) 画面が開きます。

13. rds-ec2-x セキュリティグループを選択して開きます。

14. [Inbound rules] (インバウンドルール) タブを開きます。

15. 次のセキュリティグループルールが存在することを確認します。

• タイプ: MYSQL/Aurora

• ポート範囲: 3306

• ソース: sg-0987654321example / ec2-rds-x – これは、前述の手順で検証した EC2 インス
タンスに割り当てられているセキュリティグループです。

• 説明: sg-1234567890example が添付された EC2 インスタンスからの接続を許可するルー
ル

これらのセキュリティグループとセキュリティグループルールが存在し、この手順の記述にある
ように EC2 インスタンスと RDS データベースに割り当てられていることを確認することで、
自動接続機能を使用して接続が自動的に設定されたことを確認できます。
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アニメーションを表示: 接続設定を確認する

これで、このチュートリアルのオプション 2 が完了しました。これで、オプション 2 で自動的に作
成されたセキュリティグループを手動で設定する方法を説明するオプション 3 を完了することもで
きます。

オプション 3: 自動接続機能を模倣して EC2 インスタンスを RDS データベースに手動で接続する

目的

オプション 3 では、自動接続機能の設定を手動で再現することで、EC2 インスタンスと RDS データ
ベース間の接続を手動で設定する方法を説明します。

開始する前に

このチュートリアルを完了するには、以下が必要です。
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• RDS データベースと同じ VPC にある EC2 インスタンス。既存の EC2 インスタンスを使用するこ
とも、タスク 1 のステップに従って新しいインスタンスを作成することもできます。

• EC2 インスタンスと同じ VPC にある RDS データベース。既存の RDS データベースを使用する
ことも、タスク 2 のステップに従って新しいデータベースを作成することもできます。

• 次の操作を呼び出すアクセス許可。このチュートリアルのオプション 1 を完了している場合、す
でにこれらのアクセス許可を持っています。

• ec2:AssociateRouteTable

• ec2:AuthorizeSecurityGroupEgress

• ec2:CreateRouteTable

• ec2:CreateSecurityGroup

• ec2:CreateSubnet

• ec2:DescribeInstances

• ec2:DescribeNetworkInterfaces

• ec2:DescribeRouteTables

• ec2:DescribeSecurityGroups

• ec2:DescribeSubnets

• ec2:ModifyNetworkInterfaceAttribute

• ec2:RevokeSecurityGroupEgress

オプション 3 を完了するためのタスク

• タスク 1: EC2 インスタンスを起動する – オプション

• タスク 2: RDS データベースを作成する — オプション

• タスク 3: セキュリティグループを作成してインスタンスに割り当てることで、EC2 インスタンス
を RDS データベースに手動で接続する

タスク 1: EC2 インスタンスを起動する – オプション

Note

インスタンスの起動は、このチュートリアルの対象外です。Amazon EC2 インスタンスがす
でにあり、このチュートリアルで使用する場合は、このタスクをスキップできます。
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タスクの目標

このタスクでは、EC2 インスタンスを起動して、EC2 インスタンスと使用する Amazon RDS デー
タベース間の接続を設定するタスク 3 を完了できるようにします。

EC2 インスタンスを起動するためのステップ

以下のステップに従って、このチュートリアル用に EC2 インスタンスを起動します。

これらの手順のアニメーションを見る場合は、「アニメーションを表示: EC2 インスタンスを起動す
る」を参照してください。

EC2 インスタンスの設定

このタスクのステップでは、EC2 インスタンスを次のように設定します。

• インスタンス名: tutorial-instance

• AMI: Amazon Linux 2

• インスタンスタイプ: t2.micro

• パブリック IP の自動割り当て: 有効

• 次の 3 つのルールを持つセキュリティグループ:

• IP アドレスからの SSH を許可

• 任意の場所からの HTTPS トラフィックを許可

• 任意の場所からの HTTP トラフィックを許可

Important

本番環境では、具体的なニーズに合わせて、インスタンスを設定する必要があります。

EC2 インスタンスを起動するには

1. AWS Management Console にサインインし、Amazon EC2 コンソール (https:// 
console.aws.amazon.com/ec2/) を開きます。

2. [EC2 Dashboard] (EC2 ダッシュボード) で、[Launch instance] (インスタンスの作成) を選択し
ます。

3. [Names and tags] (名前とタグ) にある [Name] (名前) には、インスタンスを識別するための
名前を入力します。このチュートリアルでは、インスタンス名は「tutorial-instance-
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manual-1」にします。インスタンス名は必須ではありませんが、名前があると識別しやすくな
ります。

4. [Application and OS Images] (アプリケーションと OS イメージ) で、ウェブサーバーに必要な 
AMI を選択します。このチュートリアルでは Amazon Linux を使用します。

5. [Instance type] (インスタンスタイプ) にある [Instance type] (インスタンスタイプ) には使用
しているウェブサーバーに必要なインスタンスタイプを選択します。このチュートリアルで
は、t2.micro を使用します。

Note

AWS アカウントの作成から 12 か月未満で、t2.micro インスタンスタイプ (または
t2.micro を利用できないリージョンでは t3.micro) を選択している場合は、Amazon 
EC2 の無料利用枠を利用できます。

6. [Key pair (login)] (キーペア (ログイン)) にある [Key pair name] (キーペア名) には、使用するキー
ペアを選択します。

7. [Network settings] (ネットワーク設定) で、次の操作を行います：

a. デフォルトの VPC またはサブネットに変更を加えていない場合は、[Network] (ネットワー
ク) と [Subnet] (サブネット) でデフォルトの設定をそのまま使用できます。

デフォルトの VPC またはサブネットに変更を加えた場合は、以下を確認してください。

i. インスタンスは、RDS データベースと同じ VPC 内に存在する必要があります。デフォ
ルトでは、VPC は 1 つのみです。

ii. インスタンスを起動する VPC には、インターネットからウェブサーバーにアクセスで
きるように、インターネットゲートウェイがアタッチされている必要があります。デ
フォルト VPC はインターネットゲートウェイで自動的に設定されます。

iii. インスタンスがパブリック IP アドレスを受け取れるように、[Auto-assign Public IP]
(自動割り当てパブリック IP) で [Enable] (有効) が選択されていることを確認しま
す。[Disable ] (無効) が選択されている場合は、[Edit] (編集) ([Network Settings] (ネット
ワーク設定) の右側) を選択し、その後 [Auto-assign public IP]] (パブリック IP の自動割
り当て) で [Enable] (有効) を選択します。

b. SSH を使用してインスタンスに接続するには、コンピュータのパブリック IPv4 アドレスか
らの SSH (Linux) または RDP (Windows) トラフィックを承認するセキュリティグループの
ルールが必要です。デフォルトでは、インスタンスを起動すると、任意の場所からのイン

インスタンスをリソースに接続する 1350

https://aws.amazon.com/free


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

バウンド SSH トラフィックを許可するルールで新しいセキュリティグループが作成されま
す。

使用する IP アドレスのみがインスタンスに接続できるようにするには、[Firewall (security 
groups)] (ファイアウォール (セキュリティグループ)) にある [Allow SSH traffic from] (SSH 
トラフィックを許可する送信元) チェックボックスの横にあるドロップダウンリストから
[My IP] (マイ IP) を選択します。

c. インターネットからインスタンスへのトラフィックを許可するには、次のチェックボックス
を選択します。

• [Allow HTTPs traffic from the internet] (インターネットからの HTTPs トラフィックを許可
する)

• [Allow HTTP traffic from the internet] (インターネットからの HTTP トラフィックを許可す
る)

8. [Summary] (概要) パネルでインスタンスの設定を確認し、[Launch instance] (インスタンスを起
動する) を選択します。

9. [View all instances] (すべてのインスタンスの表示) を選択して確認ページを閉じ、コンソールに
戻ります。インスタンスは最初 pending 状態になり、その後 running 状態になります。

インスタンスが起動しないか、状態が running ではなくすぐに terminated になる場合は、
「インスタンスの起動に関する問題のトラブルシューティング」を参照してください。

インスタンスの起動方法の詳細については、「新しいインスタンス起動ウィザードを使用してインス
タンスを起動する」を参照してください。
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アニメーションを表示: EC2 インスタンスを起動する

これで、「タスク 2: RDS データベースを作成する — オプション」を行う準備ができました。

タスク 2: RDS データベースを作成する — オプション

Note

RDS データベースの作成については、このチュートリアルでカバーしません。RDS データ
ベースがすでにあり、このチュートリアルで使用する場合は、このタスクをスキップできま
す。

タスクの目標

このタスクでは、RDS データベースを作成します。このインスタンスは、EC2 インスタンスに接続
するタスク 3 で使用します。
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RDS データベースを作成するためのステップ

次のステップを使用して、このチュートリアルのオプション 3 用に RDS データベースを作成しま
す。

これらの手順のアニメーションを見る場合は、「アニメーションを表示: DB インスタンスの作成」
を参照してください。

RDS データベースの設定

このタスクのステップでは、RDS データベースを次のように設定します。

• エンジンタイプ: MySQL

• テンプレート: 無料利用枠

• DB インスタンス識別子: tutorial-database-manual

• DB インスタンスクラス: db.t3.micro

Important

本番環境では、具体的なニーズに合わせて、インスタンスを設定する必要があります。

MySQL DB インスタンスを作成するには

1. Amazon RDS コンソール (https://console.aws.amazon.com/rds/) を開きます。

2. リージョンセレクター (右上) から、EC2 インスタンスを作成した AWS リージョン を選択しま
す。EC2 インスタンスと DB インスタンスは同じリージョンに存在する必要があります。

3. ダッシュボード で、[Create database] (データベースの作成) を選択します。

4. [Choose a database creation method] (データベース作成方法を選択) で [Easy Create] (簡易作
成) を選択します。このオプションを選択すると、接続を自動的に構成する自動接続機能は使用
できません。

5. [Engine options] (エンジンオプション) にある [Engine type] (エンジンタイプ) で MySQL を選択
します。

6. [DB インスタンスサイズ] で、[無料利用枠] を選択します。

7. [DB instance identifier] (DB インスタンス識別子) に、RDS データベースの名前を入力します。
このチュートリアルでは、tutorial-database-manual と入力します。
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8. [Master username] (マスターユーザー名) は、デフォルトの名前である admin のままにしま
す。

9. [Master password] (マスターパスワード) に、このチュートリアルに使用するパスワードを入力
し、[Confirm password] (パスワードの確認) にパスワードをもう一度入力します。

10. [データベースの作成] を選択します。

[Databases] (データベース) 画面では、DB インスタンスが使用可能な状態になるまで、新し
い DB インスタンスの [Status] (ステータス) は [Creating] (作成中) になります。ステータスが
[Available] (利用可能) に変わったら、DB インスタンスに接続できます。DB インスタンスクラ
スとストレージの合計によっては、新しいインスタンスを使用できるようになるまで最長 20 分
かかることがあります。
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アニメーションを表示: DB インスタンスの作成

これで、「タスク 3: セキュリティグループを作成してインスタンスに割り当てることで、EC2 イン
スタンスを RDS データベースに手動で接続する」を行う準備ができました。

タスク 3: セキュリティグループを作成してインスタンスに割り当てることで、EC2 インスタンスを 
RDS データベースに手動で接続する

タスクの目標

このタスクでは、次の手順を手動で実行して、自動接続機能の接続設定を再現します: 新しいセキュ
リティグループを 2 つ作成し、それぞれのセキュリティグループを EC2 インスタンスと RDS デー
タベースに追加します。
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新しいセキュリティグループを作成してインスタンスに追加するためのステップ

次のステップを使用して、2 つの新しいセキュリティグループを作成し、EC2 インスタンスを RDS 
データベースに接続します。次に、EC2 インスタンスと RDS データベースにそれぞれセキュリティ
グループを追加します。

2 つの新しいセキュリティグループを作成し、それぞれを EC2 インスタンスと RDS データベースに
割り当てるには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. まずは、EC2 インスタンスに追加するセキュリティグループを次のように作成します:

a. ナビゲーションペインで、セキュリティグループ] を選択します。

b. セキュリティグループの作成 を選択します。

c. [Security group name] (セキュリティグループ名) には、分かりやすいセキュリティグループ
名を入力します。このチュートリアルでは、ec2-rds-manual-configuration と入力
します。

d. [Description] (説明) に、簡単な説明を入力します。このチュートリアルでは、EC2 
instance security group to allow EC2 instance to securely connect to 
RDS database と入力します。

e. [Create Security Group] を選択します。RDS データベースのセキュリティグループを作成
したら、このセキュリティグループに戻ってアウトバウンドルールを追加します。

3. 次に、以下の操作を行い、RDS データベースに追加するセキュリティグループを作成します。

a. ナビゲーションペインで、セキュリティグループ] を選択します。

b. セキュリティグループの作成 を選択します。

c. [Security group name] (セキュリティグループ名) には、分かりやすいセキュリティグループ
名を入力します。このチュートリアルでは、rds-ec2-manual-configuration と入力
します。

d. [Description] (説明) に、簡単な説明を入力します。このチュートリアルでは、RDS 
database security group to allow EC2 instance to securely connect to 
RDS database と入力します。

e. [Inbound rules] (インバウンドルール) タブで [Add rule] (ルールの追加) を選択し、以下の操
作を行います。

i. [Type] (タイプ) では MySQL/Aurora を選択します。
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ii. [Source] (ソース) には、この手順のステップ 2 で作成した EC2 インスタンスのセキュ
リティグループ ec2-rds-manual-configuration を選択します。

f. [Create Security Group] を選択します。

4. 次のように、EC2 インスタンスのセキュリティグループを編集して、アウトバウンドルールを
追加します。

a. ナビゲーションペインで、セキュリティグループ] を選択します。

b. EC2 インスタンスのセキュリティグループ (ec2-rds-manual-configuration と名前を
付けたもの) を選択し、[Outbound rules] (アウトバウンドルール) タブを選択します。

c. [Edit outbound rules] (アウトバウンドルールの編集) を選択します。

d. [Add rule] (ルールの追加) を選択し、次の操作を行います。

i. [Type] (タイプ) では MySQL/Aurora を選択します。

ii. [Source] (ソース) には、この手順のステップ 3 で作成した RDS データベースのセキュ
リティグループ rds-ec2-manual-configuration を選択します。

iii. [Save Rules] (ルールの保存) を選択します。

5. EC2 インスタンスのセキュリティグループを、次のように EC2 インスタンスに追加します:

a. ナビゲーションペインで、[インスタンス] を選択します。

b. EC2 インスタンスを選択し、[Actions] (アクション)、[Security] (セキュリティ)、[Change 
security groups] (セキュリティグループの変更) の順に選択します。

c. [Associated security groups] (関連するセキュリティグループ) で [Select security groups]
(セキュリティグループの選択) フィールドを選択し、先程作成した ec2-rds-manual-
configuration を選択して、[Add security group] (セキュリティグループの追加) を選択しま
す。

d. [Save] を選択します。

6. 以下の操作を行い、RDS データベースのセキュリティグループを RDS データベースに追加し
ます。

a. Amazon RDS コンソール (https://console.aws.amazon.com/rds/) を開きます。

b. ナビゲーションペインで [Databases] (データベース) を選択してから、使用するデータベー
スを選択します。

c. Modify を選択します。

d. [Connectivity] (接続) にある [Security group] (セキュリティグループ) では、先程作成した
rds-ec2-manual-configuration を選択し、[Continue] (続行) を選択します。
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e. [Scheduling of modifications] (変更のスケジュール) で [Apply immediately] (すぐに適用) を
選択します。

f. [DB インスタンスの変更] を選択します。

これで、自動接続機能を使用した場合に発生する自動のステップを模倣した手動によるステップ
が完了しました。

これで、このチュートリアルのオプション 3 が完了しました。オプション 1、2、3 を完了し、この
チュートリアルで作成したリソースが不要になった場合は、不要なコストが発生しないように、それ
らを削除する必要があります。詳細については、「クリーンアップ」を参照してください。

クリーンアップ

チュートリアルを完了したので、使用しなくなったリソースをすべてクリーンアップ (削除) するこ
とをおすすめします。AWS リソースをクリーンアップすることで、アカウントに追加料金が発生す
るのを防ぐことができます。

トピック

• EC2 インスタンスを終了する

• RDS データベースを削除するには

EC2 インスタンスを終了する

このチュートリアル専用に EC2 インスタンスを起動した場合、そのインスタンスを終了すること
で、それに関連した料金が発生するのを防ぐことができます。

コンソールを使用してインスタンスを終了するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[インスタンス] を選択します。

3. このチュートリアルで作成したインスタンスを選択し、[Instance state] (インスタンスの状
態)、[Terminate instance] (インスタンスの終了) の順に選択します。

4. 確認を求めるメッセージが表示されたら、[Terminate (終了)] を選択します。
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RDS データベースを削除するには

このチュートリアル専用に RDS データベースを作成した場合、削除することで、それに関連した料
金が発生するのを防ぐことができます。

コンソールを使用して RDS データベースを削除するには

1. Amazon RDS コンソール (https://console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[データベース] を選択します。

3. このチュートリアル用に作成した RDS データベースを選択し、[Actions] (アクション)、[Delete]
(削除) を選択します。

4. ボックスに delete me を入力し、[Delete] (削除) をクリックします。

Amazon Linux インスタンスの設定

Amazon Linux インスタンスを正常に起動し、ログインしたら、変更できます。特定のアプリケー
ションのニーズを満たすためにインスタンスを設定するには、多くの方法があります。ここでは、初
めて作業する場合の一般的なタスクについて説明します。

コンテンツ

• 一般的な設定シナリオ

• Amazon Linux インスタンスでのソフトウェアの管理

• Linux インスタンスのユーザーアカウントを管理する

• EC2 インスタンスのプロセッサのステート制御

• I/O スケジューラ

• Linux インスタンスの時刻の設定

• CPU オプションの最適化

• CPU の機能

• Amazon Linux インスタンスのホスト名の変更

• Amazon Linux インスタンスでの動的な DNS のセットアップ

• 起動時に Linux インスタンスでコマンドを実行する

• インスタンスメタデータとユーザーデータ
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一般的な設定シナリオ

Amazon Linux のベースのディストリビューションには、基本的なサーバー操作に必要なソフトウェ
アパッケージとユーティリティが含まれています。ただし、さまざまなソフトウェアリポジトリで
さらに多くのソフトウェアパッケージを利用できます。また、ソースコードから、さらに多くのパッ
ケージソースコードを作成できます。これらの場所からソフトウェアをインストールし、作成する方
法についての詳細は、Amazon Linux インスタンスでのソフトウェアの管理 を参照してください。

Amazon Linux インスタンスには、ec2-user が事前設定されていますが、スーパーユーザー権限
を持たない他のユーザーを追加することがあります。ユーザーの追加と削除についての詳細は、
「Linux インスタンスのユーザーアカウントを管理する」を参照してください。

Amazon Linux インスタンスのデフォルトの時間設定では、Amazon Time Sync Service を利用し、
システム時間をインスタンスに設定します。デフォルトの時間帯は UTC です。インスタンスの時間
帯の設定または独自のタイムサーバーの利用についての詳細は、Linux インスタンスの時刻の設定 を
参照してください。

お客様がネットワークを所有し、それにドメイン名を登録している場合、インスタンスのホスト名
を変更して、そのドメインに含まれる一部としてインスタンスを識別できます。また、システムプ
ロンプトを変更して、より意味のある名前を表示することもできます。ホスト名設定を変更する必
要はありません。詳細については、Amazon Linux インスタンスのホスト名の変更 を参照してくだ
さい。動的 DNS サービスプロバイダを使用するようにインスタンスを設定できます。詳細について
は、Amazon Linux インスタンスでの動的な DNS のセットアップ を参照してください。

Amazon EC2 でインスタンスを起動するとき、起動後にそのインスタンスにユーザーデータを渡
し、一般的な設定タスクを実行したり、スクリプトを実行したりできます。2 つのタイプのユーザー
データを Amazon EC2 に渡すことができます。cloud-init ディレクティブとシェルスクリプトです。
詳細については、起動時に Linux インスタンスでコマンドを実行する を参照してください。

Amazon Linux インスタンスでのソフトウェアの管理

Amazon Linux のベースのディストリビューションには、基本的なサーバー操作に必要なソフトウェ
アパッケージとユーティリティが含まれています。

この情報は、Amazon Linux 2 と Amazon Linux に適用されます。AL2023 の詳細については、
「AL2023 ユーザーガイド」の「パッケージの管理とシステム更新の実行」を参照してください。
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Note

Amazon Linux AMI は 2023 年 12 月 31 日にサポート終了となり、2024 年 1 月 1 日以降、
セキュリティアップデートやバグ修正は一切行われません。Amazon Linux AMI のサポート
終了およびメンテナンスサポートの詳細については、ブログ記事「Update on Amazon Linux 
AMI end-of-life」を参照してください。アプリケーションを AL2023 にアップグレードするこ
とをお勧めします。これには 2028 年までの長期サポートが含まれます。

コンテンツ

• Amazon Linux インスタンスでのインスタンスソフトウェアの更新

• Amazon Linux インスタンスへのリポジトリの追加

• Amazon Linux インスタンスでのソフトウェアパッケージの検索とインストール

• Amazon Linux インスタンスでのソフトウェアのコンパイルの準備

ソフトウェアは、最新の状態に維持することが重要です。Linux ディストリビューションの多くの
パッケージは頻繁に更新されます。これにより、バグが修正され、機能が追加されて、セキュリティ
上の弱点に対する防御措置が行われます。詳細については、Amazon Linux インスタンスでのインス
タンスソフトウェアの更新 を参照してください。

デフォルトで、Amazon Linux インスタンスは、次のリポジトリを有効にして起動します。

• Amazon Linux 2: amzn2-core、および amzn2extra-docker

• Amazon Linux AMI: amzn-main、および amzn-updates

これらのリポジトリには、Amazon Web Services が更新するさまざまなパッケージが用意されてい
ますが、別のリポジトリで、インストールしたいパッケージが見つかる可能性もあります。詳細につ
いては、「Amazon Linux インスタンスへのリポジトリの追加」を参照してください。有効なリポジ
トリでパッケージを検索してインストールする方法については、「Amazon Linux インスタンスでの
ソフトウェアパッケージの検索とインストール」を参照してください。

リポジトリに保管されているソフトウェアパッケージで、すべてのソフトウェアが利用できるわけで
はありません。一部のソフトウェアは、そのソースコードからインスタンスでコンパイルする必要が
あります。詳細については、Amazon Linux インスタンスでのソフトウェアのコンパイルの準備 を参
照してください。
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Amazon Linux インスタンスは、yum パッケージマネージャを利用してソフトウェアを管理しま
す。yum パッケージマネージャはソフトウェアをインストール、削除、更新し、各パッケージのす
べての依存関係を管理できます。Ubuntu のような Debian ベースの Linux ディストリビューション
は、apt-get コマンドと dpkg パッケージマネージャを使用するため、次のセクションの yum の例
は、このようなディストリビューションには該当しません。

Amazon Linux インスタンスでのインスタンスソフトウェアの更新

ソフトウェアは、最新の状態に維持することが重要です。Linux ディストリビューションのパッケー
ジは頻繁に更新されます。これにより、バグが修正され、機能が追加されて、セキュリティ上の弱点
に対する防御措置が行われます。最初に Amazon Linux インスタンスを起動して接続する際、セキュ
リティ上の目的から、ソフトウェアパッケージを更新するように促すメッセージが表示される場合が
あります。このセクションでは、システム全体またはパッケージを 1 つだけ更新する方法を紹介し
ます。

この情報は、Amazon Linux 2 と Amazon Linux に適用されます。AL2023 の詳細については、
「AL2023 ユーザーガイド」の「パッケージの管理とシステム更新の実行」を参照してください。

Note

Amazon Linux AMI は 2023 年 12 月 31 日にサポート終了となり、2024 年 1 月 1 日以降、
セキュリティアップデートやバグ修正は一切行われません。Amazon Linux AMI のサポート
終了およびメンテナンスサポートの詳細については、ブログ記事「Update on Amazon Linux 
AMI end-of-life」を参照してください。アプリケーションを AL2023 にアップグレードするこ
とをお勧めします。これには 2028 年までの長期サポートが含まれます。

Amazon Linux 2 の変更と更新については、「Amazon Linux 2 リリースノート」を参照してくださ
い。

AL2023 への変更と更新の詳細については、「AL2023 リリースノート」を参照してください。

Important

この情報は、Amazon Linux に適用されます。その他のディストリビューションの情報につ
いては、各ドキュメントを参照してください。
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Important

Amazon Linux 2 AMI を使用する EC2 インスタンスを IPv6 専用サブネットに起動した場合
は、インスタンスに接続して sudo amazon-linux-https disable を実行する必要があ
ります。これにより、AL2 インスタンスが http パッチサービスを使用して、IPv6 経由で S3 
の yum リポジトリに接続できるようになります。

Amazon Linux インスタンスのすべてのパッケージを更新するには

1. (オプション) シェルウィンドウで screen セッションを開始します。時折、ネットワークが遮断
され、インスタンスへの SSH 接続が切断されることがあります。この状態が長時間におよぶソ
フトウェア更新中に発生した場合、インスタンスは混乱した状態になりますが、その復元は可能
です。screen セッションを開始しておけば、接続が遮断された場合でも更新を続行でき、後で
問題なくセッションに再接続できます。

a. セッションを開始するには screen コマンドを実行します。

[ec2-user ~]$ screen

b. セッションが中断された場合、インスタンスにログインし直し、利用できる画面を表示しま
す。

[ec2-user ~]$ screen -ls
There is a screen on:
 17793.pts-0.ip-12-34-56-78 (Detached)
1 Socket in /var/run/screen/S-ec2-user.

c. screen -r コマンドと前のコマンドのプロセス ID を使用して、画面に再接続します。

[ec2-user ~]$ screen -r 17793

d. screen の使用が終わったら、exit コマンドを使用してセッションを閉じます。

[ec2-user ~]$ exit
[screen is terminating]

2. yum update コマンドを実行します。オプションで、--security フラグを追加すれば、セキュ
リティ更新のみを適用できます。
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[ec2-user ~]$ sudo yum update

3. 表示されたパッケージを確認したら、「y」と入力して Enter キーを押し、この更新を受け入れ
ます。システムのパッケージをすべて更新するには数分かかります。実行中、yum 出力には更
新のステータスが表示されます。

4. (オプション) インスタンスの再起動 により、更新によって最新のパッケージおよびライブラ
リが使用されていることを確認します。カーネル更新は再起動が発生するまでロードされませ
ん。glibc ライブラリを更新した後も再起動が必要です。サービスを制御する更新の場合は、
更新を取得するにはサービスの再起動で十分かもしれませんが、システムを再起動することで、
それ以前のすべてのパッケージとライブラリの更新を確実に完了できます。

Amazon Linux インスタンスの 1 つのパッケージを更新するには

システム全体ではなく、1 つのパッケージ (とその依存関係) を更新するには、この手順を使用しま
す。

1. 更新するパッケージの名前を指定した yum update コマンドを実行します。

[ec2-user ~]$ sudo yum update openssl

2. 表示されたパッケージ情報を確認したら、「y」と入力して Enter キーを押し、この更新を受け
入れます。時折、解決する必要があるパッケージ依存関係ある場合、リストには複数のパッケー
ジがあります。実行中、yum 出力には更新のステータスが表示されます。

3. (オプション) インスタンスの再起動 により、更新によって最新のパッケージおよびライブラ
リが使用されていることを確認します。カーネル更新は再起動が発生するまでロードされませ
ん。glibc ライブラリを更新した後も再起動が必要です。サービスを制御する更新の場合は、
更新を取得するにはサービスの再起動で十分かもしれませんが、システムを再起動することで、
それ以前のすべてのパッケージとライブラリの更新を確実に完了できます。

Amazon Linux インスタンスへのリポジトリの追加

この情報は、Amazon Linux 2 と Amazon Linux に適用されます。AL2023 の詳細については、
「AL2023 ユーザーガイド」の「バージョン管理されたリポジトリによる確定的なアップグレードの
使用」を参照してください。
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Note

Amazon Linux AMI は 2023 年 12 月 31 日にサポート終了となり、2024 年 1 月 1 日以降、
セキュリティアップデートやバグ修正は一切行われません。Amazon Linux AMI のサポート
終了およびメンテナンスサポートの詳細については、ブログ記事「Update on Amazon Linux 
AMI end-of-life」を参照してください。アプリケーションを AL2023 にアップグレードするこ
とをお勧めします。これには 2028 年までの長期サポートが含まれます。

デフォルトで、Amazon Linux インスタンスは、次のリポジトリを有効にして起動します。

• Amazon Linux 2: amzn2-core、および amzn2extra-docker

• Amazon Linux AMI: amzn-main、および amzn-updates

これらのリポジトリには、Amazon Web Servicesが更新するさまざまなパッケージが用意されてい
ますが、別のリポジトリで、インストールしたいパッケージが見つかる可能性もあります。

Important

この情報は、Amazon Linux に適用されます。その他のディストリビューションの情報につ
いては、各ドキュメントを参照してください。

yum で異なるリポジトリからパッケージをインストールには、/etc/yum.conf ファイル、または
repository.repo ディレクトリにあるお客様の /etc/yum.repos.d ファイルに、リポジトリ情
報を追加する必要があります。これは手動で行えますが、ほとんどの yum リポジトリのリポジトリ 
URL で、独自の repository.repo ファイルが提供されています。

既にインストールされている yum レポジトリを調べるには

• 次のコマンドで、インストール済みの yum リポジトリを表示します。

[ec2-user ~]$ yum repolist all

生成される出力には、インストール済みのリポジトリが一覧表示され、それぞれのステータスが
報告されます。有効なリポジトリには、そこに含まれているパッケージの数が表示されます。
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yum リポジトリを /etc/yum.repos.d に追加するには

1. .repo ファイルの場所を検索します。場所は、追加しているリポジトリによって異なります。
この例では、.repo ファイルは、https://www.example.com/repository.repo にありま
す。

2. yum-config-manager コマンドを使用してリポジトリを追加します。

[ec2-user ~]$ sudo yum-config-manager --add-repo https://
www.example.com/repository.repo
Loaded plugins: priorities, update-motd, upgrade-helper
adding repo from: https://www.example.com/repository.repo
grabbing file https://www.example.com/repository.repo to /etc/
yum.repos.d/repository.repo
repository.repo                                      | 4.0 kB     00:00
repo saved to /etc/yum.repos.d/repository.repo

リポジトリをインストールしたら、次の手順で説明するように有効にする必要があります。

yum リポジトリを /etc/yum.repos.d で有効にするには

• yum-config-manager フラグを付けて --enable repository コマンドを使用します。次のコ
マンドを使用すると、Fedora プロジェクトの Extra Packages for Enterprise Linux (EPEL) リポ
ジトリが有効になります。デフォルトでは、このリポジトリは Amazon Linux AMI インスタンス
の /etc/yum.repos.d にありますが、有効になっていません。

[ec2-user ~]$ sudo yum-config-manager --enable epel

Note

Amazon Linux 2 で EPEL レポジトリを有効にするには、次のコマンドを使用します。

[ec2-user ~]$ sudo yum install https://dl.fedoraproject.org/pub/epel/epel-
release-latest-7.noarch.rpm

他のディストリビューションの EPEL リポジトリ (Red Hat や CentOS など) を有効にす
る方法については、EPEL ドキュメント (https://fedoraproject.org/wiki/EPEL) を参照して
ください。
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Amazon Linux インスタンスでのソフトウェアパッケージの検索とインストール

パッケージ管理ツールを使用して、ソフトウェアパッケージを検索してインストールできま
す。Amazon Linux 2 および Amazon Linux では、デフォルトのソフトウェアパッケージ管理
ツールは YUM です。AL2023 では、デフォルトのソフトウェアパッケージ管理ツールは DNF で
す。AL2023 の詳細については、「AL2023 ユーザーガイド」の「パッケージ管理ツール」を参照し
てください。

Note

Amazon Linux AMI は 2023 年 12 月 31 日にサポート終了となり、2024 年 1 月 1 日以降、
セキュリティアップデートやバグ修正は一切行われません。Amazon Linux AMI のサポート
終了およびメンテナンスサポートの詳細については、ブログ記事「Update on Amazon Linux 
AMI end-of-life」を参照してください。アプリケーションを AL2023 にアップグレードするこ
とをお勧めします。これには 2028 年までの長期サポートが含まれます。

Amazon Linux インスタンスでのソフトウェアパッケージの検索

yum search コマンドを使用すると、設定したリポジトリで利用できるパッケージの説明を検索でき
ます。これは特に、インストールするパッケージの正確な名前がわからない場合に便利です。キー
ワード検索をコマンドに追加します。複数の単語を検索するには、引用符で検索クエリを囲みます。

Important

この情報は、Amazon Linux に適用されます。その他のディストリビューションの情報につ
いては、各ドキュメントを参照してください。

[ec2-user ~]$ yum search "find"

Amazon Linux 2 の出力例を次に示します。

Loaded plugins: extras_suggestions, langpacks, priorities, update-motd
============================== N/S matched: find ===============================
findutils.x86_64 : The GNU versions of find utilities (find and xargs)
gedit-plugin-findinfiles.x86_64 : gedit findinfiles plugin
ocaml-findlib-devel.x86_64 : Development files for ocaml-findlib
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perl-File-Find-Rule.noarch : Perl module implementing an alternative interface to 
 File::Find
robotfindskitten.x86_64 : A game/zen simulation. You are robot. Your job is to find 
 kitten.
mlocate.x86_64 : An utility for finding files by name
ocaml-findlib.x86_64 : Objective CAML package manager and build helper
perl-Devel-Cycle.noarch : Find memory cycles in objects
perl-Devel-EnforceEncapsulation.noarch : Find access violations to blessed objects
perl-File-Find-Rule-Perl.noarch : Common rules for searching for Perl things
perl-File-HomeDir.noarch : Find your home and other directories on any platform
perl-IPC-Cmd.noarch : Finding and running system commands made easy
perl-Perl-MinimumVersion.noarch : Find a minimum required version of perl for Perl code
texlive-xesearch.noarch : A string finder for XeTeX
valgrind.x86_64 : Tool for finding memory management bugs in programs
valgrind.i686 : Tool for finding memory management bugs in programs

Amazon Linux の出力例を次に示します。

Loaded plugins: priorities, security, update-motd, upgrade-helper
============================== N/S Matched: find ===============================
findutils.x86_64 : The GNU versions of find utilities (find and xargs)
perl-File-Find-Rule.noarch : Perl module implementing an alternative interface to 
 File::Find
perl-Module-Find.noarch : Find and use installed modules in a (sub)category
libpuzzle.i686 : Library to quickly find visually similar images (gif, png, jpg)
libpuzzle.x86_64 : Library to quickly find visually similar images (gif, png, jpg)
mlocate.x86_64 : An utility for finding files by name

引用符で囲まれた複数の単語検索クエリは、正確なクエリに一致する結果のみを返します。予想さ
れたパッケージが表示されない場合、キーワードを 1 つに絞って検索し、結果をスキャンします。
キーワードの同義語を試して、検索の幅を広げることもできます。

Amazon Linux 2 および Amazon Linux のパッケージの詳細については、以下を参照してください。

• Extras library (Amazon Linux 2)

• パッケージリポジトリ

Amazon Linux インスタンスでのソフトウェアパッケージのインストール

Amazon Linux 2 および Amazon Linux では、yum パッケージ管理ツールが、異なるソフトウェア
パッケージの有効になっているすべてのリポジトリを検索し、ソフトウェアのインストールプロセス
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に伴う依存関係を処理します。AL2023 でのソフトウェアパッケージのインストールの詳細について
は、「AL2023 ユーザーガイド」の「パッケージの管理およびシステム更新の実行」を参照してくだ
さい。

リポジトリからパッケージをインストールするには

yum install package コマンドを使用します。この際、package はインストールするソフトウェアの
名前に置き換えます。例えば、links テキストベースウェブブラウザをインストールするには、次の
コマンドを入力します。

[ec2-user ~]$ sudo yum install links

ダウンロードした RPM パッケージファイルをインストールするには

また、yum install を使用して、インターネットからダウンロードした RPM パッケージファイルをイ
ンストールすることもできます。その場合には、リポジトリのパッケージ名の代わりに、RPM ファ
イルのパス名をインストールコマンドに追加します。

[ec2-user ~]$ sudo yum install my-package.rpm

インストールされているパッケージを一覧表示するには

インスタンスにインストールされているパッケージを一覧表示するには、次のコマンドを使用しま
す。

[ec2-user ~]$ yum list installed

Amazon Linux インスタンスでのソフトウェアのコンパイルの準備

オープンソースのソフトウェアは、事前コンパイルされていないインターネットで使用できます。こ
れらは、パッケージリポジトリからダウンロードできます。入手したソフトウェアパッケージがソー
スコードであり、自分でコンパイルする必要があると判明することがあります。システムで Amazon 
Linux 2 のソフトウェアのコンパイルを可能にするには、make、gcc、autoconf など、いくつかの開
発ツールをインストールする必要があります。

Note

Amazon Linux AMI は 2023 年 12 月 31 日にサポート終了となり、2024 年 1 月 1 日以降、
セキュリティアップデートやバグ修正は一切行われません。Amazon Linux AMI のサポート
終了およびメンテナンスサポートの詳細については、ブログ記事「Update on Amazon Linux 
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AMI end-of-life」を参照してください。アプリケーションを AL2023 にアップグレードするこ
とをお勧めします。これには 2028 年までの長期サポートが含まれます。

Important

この情報は、Amazon Linux に適用されます。その他のディストリビューションの情報につ
いては、各ドキュメントを参照してください。

ソフトウェアのコンパイルはすべての Amazon EC2 インスタンスで必要なタスクではないため、そ
のようなツールはデフォルトでインストールされていません。ただし、「Development Tools」とい
う名前のパッケージグループで利用でき、yum groupinstall コマンドでインスタンスに簡単に追加さ
れます。

[ec2-user ~]$ sudo yum groupinstall "Development Tools"

ソフトウェアのソースコードパッケージは、多くの場合、tarball と呼ばれる圧縮アーカイブファイ
ルの形で (https://github.com/ や http://sourceforge.net/ などのウェブサイトから) ダウンロードできま
す。通常、これらの tarball には .tar.gz というファイル拡張子が付いています。これらのアーカ
イブは tar コマンドで解凍できます。

[ec2-user ~]$ tar -xzf software.tar.gz

ソースコードパッケージを解凍したら、ソースコードディレクトリで README ファイルまたは
INSTALL ファイルを探します。これらのファイルに、ソースコードのコンパイルとインストールに
関する詳細な指示があります。

Amazon Linux パッケージのソースコードを取得するには

Amazon Web Services は、保守管理されているパッケージのソースコードを提供しま
す。yumdownloader --source コマンドを使用して、インストールされているパッケージのソース
コードをダウンロードできます。

• yumdownloader --source package コマンドを実行して、package のソースコードをダウン
ロードします。例えば、htop パッケージのソースコードをダウンロードするには、次のコマン
ドを入力します。
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[ec2-user ~]$ yumdownloader --source htop

Loaded plugins: priorities, update-motd, upgrade-helper
Enabling amzn-updates-source repository
Enabling amzn-main-source repository
amzn-main-source                                                                    
                           | 1.9 kB  00:00:00      
amzn-updates-source                                                                 
                           | 1.9 kB  00:00:00      
(1/2): amzn-updates-source/latest/primary_db                                        
                           |  52 kB  00:00:00      
(2/2): amzn-main-source/latest/primary_db                                           
                           | 734 kB  00:00:00      
htop-1.0.1-2.3.amzn1.src.rpm

ソース RPM の場所は、コマンドを実行したディレクトリにあります。

Linux インスタンスのユーザーアカウントを管理する

各 Linux インスタンスは、デフォルトの Linux システムユーザーで起動されます。インスタンスに
は、ユーザーを追加することも、削除することもできます。

デフォルトのユーザーの場合、デフォルトのユーザー名は、インスタンスの起動時に指定した AMI 
によって決定されます。

Note

デフォルトでは、パスワード認証とルートログインは無効になっており、また、sudo は有効
化されています。インスタンスにログインするには、キーペアを使用する必要があります。
ログインの詳細については、「Linux インスタンスへの接続」を参照してください。
ユーザーは、インスタンスのパスワード認証とルートログインを許可できます。詳細につい
ては、「インスタンスのオペレーティングシステムに関するドキュメント」を参照してくだ
さい。
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Note

Linux システムユーザーと IAM ユーザーを混同しないようにしてください。詳細について
は、『IAM ユーザーガイド』の「IAM ユーザー」を参照してください。

コンテンツ

• デフォルトのユーザー名

• 考慮事項

• ユーザーの作成

• ユーザーの削除

デフォルトのユーザー名

EC2 インスタンスでのデフォルトのユーザー名は、そのインスタンスの起動時に指定した AMI に
よって決まります。

デフォルトのユーザー名は以下のとおりです。

• AL2023、Amazon Linux 2 または Amazon Linux AMI の場合、ユーザー名は ec2-user です。

• Centos AMI の場合、ユーザー名は centos または ec2-userです。

• Debian AMI の場合は、ユーザー名は admin です。

• Fedora AMI の場合、ユーザー名は fedora または ec2-user です。

• RHEL AMI の場合、ユーザー名は ec2-user または root です。

• SUSE AMI の場合、ユーザー名は ec2-user または root です。

• Ubuntu AMI の場合、ユーザー名は ubuntu です。

• SUSE AMI の場合、ユーザー名は ec2-user です。

• Bitnami AMI の場合は、ユーザー名は bitnami です。

• それ以外の場合は、AMI プロバイダーに確認してください。

考慮事項

デフォルトのユーザーを使用するのが多くのアプリケーションに適しています。ただし、個人が自分
のファイルとワークスペースを持つことができるように、ユーザーを追加することを選択できます。
さらに、新しいユーザー用にユーザーを作成することは、デフォルトユーザーへのアクセス権を複数
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のユーザーに (経験のないユーザーも含めて) 与えるよりも、はるかに安全です。これはデフォルト
のユーザーが不適切に使用された場合、システムにさまざまな損害を与える可能性があるためです。
詳細については、「EC2 インスタンスの保護のヒント」を参照してください。

Linux システムのユーザーを使用してユーザーが EC2 インスタンスに SSH アクセスできるように
するには、SSH キーをユーザーと共有する必要があります。または、EC2 Instance Connect を使
用して、SSH キーを共有および管理せずにユーザーにアクセスを提供できます。詳細については、
「EC2 Instance Connect を使用して Linux インスタンスに接続する」を参照してください。

ユーザーの作成

最初にユーザーを作成してから、ユーザーがインスタンスに接続してログインできるようにする 
SSH パブリックキーを追加します。

ユーザーを作成するには

1. 新しいキーペアを作成します。この .pem ファイルは、ユーザーを作成するユーザーに提供する
必要があります。ユーザーがインスタンスに接続するには、このファイルを使用する必要があり
ます。

2. 前のステップで作成したキーペアからパブリックキーを取得します。

$  ssh-keygen -y -f /path_to_key_pair/key-pair-name.pem

コマンドは、次の例に示すように、パブリックキーを返します。

ssh-rsa 
 AAAAB3NzaC1yc2EAAAADAQABAAABAQClKsfkNkuSevGj3eYhCe53pcjqP3maAhDFcvBS7O6Vhz2ItxCih
+PnDSUaw+WNQn/mZphTk/a/gU8jEzoOWbkM4yxyb/wB96xbiFveSFJuOp/
d6RJhJOI0iBXrlsLnBItntckiJ7FbtxJMXLvvwJryDUilBMTjYtwB+QhYXUMOzce5Pjz5/
i8SeJtjnV3iAoG/cQk+0FzZqaeJAAHco
+CY/5WrUBkrHmFJr6HcXkvJdWPkYQS3xqC0+FmUZofz221CBt5IMucxXPkX4rWi
+z7wB3RbBQoQzd8v7yeb7OzlPnWOyN0qFU0XA246RA8QFYiCNYwI3f05p6KLxEXAMPLE

3. インスタンスに接続します。

4. adduser コマンドを使用して、ユーザーを作成し、システムに追加します (/etc/passwd ファ
イルにエントリが追加されます)。このコマンドでも、グループが作成され、ユーザーのホーム
ディレクトリが作成されます。この例では、ユーザーは newuser という名前になります。

• Amazon Linux および Amazon Linux 2
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Amazon Linux および Amazon Linux 2 では、パスワード認証が無効化されたデフォルトの状
態で、ユーザーが作成されます。

[ec2-user ~]$ sudo adduser newuser

• Ubuntu

パスワード認証が無効化されたユーザーを作成するには、--disabled-password パラメー
タを含めます。

[ubuntu ~]$ sudo adduser newuser --disabled-password

5. 新しいユーザーに切り替えて、作成するディレクトリとファイルが適切な所有権を持つようにし
ます。

[ec2-user ~]$ sudo su - newuser

シェルセッションが新しいユーザーに切り替わったことを示すために ec2-user から newuser
に変更するように求められます。

6. ユーザーに SSH パブリックキーを追加します。以下のサブステップで説明しているように、最
初に SSH キーファイル用のディレクトリをユーザーのホームディレクトリに作成し、次にキー
ファイルを作成して、最後に公開キーをキーファイルに貼り付けます。

a. .ssh ホームディレクトリに newuser ディレクトリを作成し、そのファイルのアクセス許
可を 700 (所有者のみ、読み取り、書き込み、削除が可能) に変更します。

[newuser ~]$ mkdir .ssh

[newuser ~]$ chmod 700 .ssh

Important

厳密なファイル権限がなければ、ユーザーはログインできません。

b. authorized_keys という名前のファイルを .ssh ディレクトリに作成し、そのファイル
のアクセス許可を 600 (所有者のみ、読み取りおよび書き込みが可能) に変更します。
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[newuser ~]$ touch .ssh/authorized_keys

[newuser ~]$ chmod 600 .ssh/authorized_keys

Important

厳密なファイル権限がなければ、ユーザーはログインできません。

c. お好みのテキストエディタ (例: vim や nano) で、authorized_keys ファイルを開きま
す。

[newuser ~]$ nano .ssh/authorized_keys

ステップ 2 で取得したパブリックキーをファイルに貼り付け、変更を保存します。

Important

パブリックキーは、必ず 1 つの連続した行に貼り付けてください。パブリックキー
を複数行に分割することはできません。

これで、authorized_keys ファイルに追加したパブリックキーの対であるプライベー
トキーを使用して、インスタンスの newuser ユーザーにログインできるようになりまし
た。Linux インスタンスに接続するさまざまな方法の詳細については、「Linux インスタン
スへの接続」を参照してください。

ユーザーの削除

ユーザーが不要になった場合、今後使用されないようにそのユーザーを削除できます。

システムからユーザーアカウントを削除するには、userdel コマンドを使用します。-r パラメータ
を指定すると、ユーザーのホームディレクトリとメールスプールが削除されます。ユーザーのホーム
ディレクトリとメールスプールを維持するには、-r パラメータを省略します。

[ec2-user ~]$ sudo userdel -r olduser
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EC2 インスタンスのプロセッサのステート制御

C ステートはアイドル時のコアのスリープレベルを制御します。C ステートは、C0 (コアがアクティ
ブで、命令を実行している最も浅い状態) から始まる番号が付けられ、C6 (コアの電源がオフになっ
ている最も深いアイドル状態) まで移行します。

P ステートはコアに希望するパフォーマンス (CPU 周波数) を制御します。P ステートは、P0 (コア
が Intel Turbo Boost Technology を使用して可能であれば周波数を上げることができる最高パフォー
マンスの設定) から始まる番号が付けられ、P1 (最大限のベースライン周波数をリクエストする P ス
テート) から P15 (最小限の周波数) まで移行します。

C ステートと P ステート

次のインスタンスタイプにより、オペレーティングシステムがプロセッサの C ステートと P ステー
トを制御できるようになります。

• 汎用: m4.10xlarge | m4.16xlarge | m5.metal | m5d.metal | m5n.metal | m5zn.metal |
m6i.metal | m6id.metal | m7i.metal-24xl | m7i.metal-48xl

• コンピューティングの最適化: c4.8xlarge | c5.metal | c5an.metal | c5adn.metal |
c5n.metal | c6i.metal | c6id.metal | c7i.metal-24xl | c7i.metal-48xl

• メモリ最適化: r4.8xlarge | r4.16xlarge | r5.metal | r5b.metal | r5d.metal |
r6i.metal | r7i.metal-24xl | r7i.metal-48xl | r7iz.metal-16xl | r7iz.metal-32xl
| u-6tb1.metal | u-9tb1.metal | u-12tb1.metal | u-18tb1.metal | u-24tb1.metal |
x1.16xlarge | x1.32xlarge | x1e.8xlarge | x1e.16xlarge | x1e.32xlarge | z1d.metal

• ストレージの最適化: d2.8xlarge | d3.metal | d3en.metal | i3.8xlarge | i3.16xlarge |
i3.metal | i3en.metal | h1.8xlarge | h1.16xlarge

• 高速コンピューティング: f1.16xlarge | g3.16xlarge | g4dn.metal | p2.16xlarge |
p3.16xlarge

C ステートのみ

次のインスタンスタイプにより、オペレーティングシステムがプロセッサの C ステートを制御でき
るようになります。

• 凡用: m5.12xlarge | m5.24xlarge | m5d.12xlarge | m5d.24xlarge | m5n.12xlarge |
m5n.24xlarge | m5dn.12xlarge | m5dn.24xlarge | m6a.24xlarge | m6a.48xlarge |
m6ad.metal | m6i.16xlarge | m6i.32xlarge | m7i.large | m7i.xlarge | m7i.2xlarge
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|  m7i.4xlarge | m7i.8xlarge | m7i.12xlarge | m7i.16xlarge | m7i.24xlarge |
m7i.48xlarge

• コンピューティング最適化: c5.9xlarge | c5.12xlarge | c5.18xlarge | c5.24xlarge
| c5a.24xlarge | c5ad.24xlarge | c5d.9xlarge | c5d.12xlarge | c5d.18xlarge
| c5d.24xlarge | c5n.9xlarge | c5n.18xlarge | c6a.24xlarge | c6a.32xlarge |
c6a.48xlarge | c6i.16xlarge | c6i.32xlarge | c7i.large | c7i.xlarge | c7i.2xlarge
| c7i.4xlarge | c7i.8xlarge | c7i.12xlarge | c7i.16xlarge | c7i.24xlarge |
c7i.48xlarge

• メモリ最適化: r5.12xlarge | r5.24xlarge | r5d.12xlarge | r5d.24xlarge |
r5n.12xlarge | r5n.24xlarge | r5dn.12xlarge | r5dn.24xlarge |r6a.24xlarge |
r6a.48xlarge | r6i.16xlarge | r6i.32xlarge | r6id.32xlarge | r6in.32xlarge |
r7i.large | r7i.xlarge | r7i.2xlarge | r7i.4xlarge | r7i.8xlarge | r7i.12xlarge
| r7i.16xlarge | r7i.24xlarge | r7i.48xlarge | r7iz.large | r7iz.xlarge |
r7iz.2xlarge | r7iz.4xlarge | r7iz.8xlarge | r7iz.12xlarge | r7iz.16xlarge
| r7iz.32xlarge | u-6tb1.56xlarge | u-6tb1.112xlarge | u-9tb1.112xlarge |
u-12tb1.112xlarge | u-18tb1.112xlarge | u-24tb1.112xlarge | z1d.6xlarge |
z1d.12xlarge

• ストレージ最適化: d3en.12xlarge | dl1.24xlarge | i3en.12xlarge | i3en.24xlarge |
i4i.metal | r5b.12xlarge | r5b.24xlarge | i4i.16xlarge

• 高速コンピューティング:dl1.24xlarge | g5.24xlarge | g5.48xlarge | inf1.24xlarge |
p3dn.24xlarge | p4d.24xlarge | p4de.24xlarge | vt1.24xlarge

AWS Graviton プロセッサには組み込みの省電力モードがあり、固定周波数で動作します。そのた
め、オペレーティングシステムが C ステートと P ステートを制御する機能は提供されていません。

プロセッサのパフォーマンスの安定性を向上させたり、レイテンシーを減らしたり、インスタンス
を特定のワークロード用に調整するために、C ステートまたは P ステートの設定を変更したいと思
う場合があるかもしれません。デフォルトの C ステートおよび P ステートの設定は、ほとんどの作
業負荷に対して最適なパフォーマンスを提供します。ただし、アプリケーションにおいて、より高
いシングルコアまたはデュアルコアの周波数でレイテンシーを軽減したい場合、またはバースト的
な Turbo Boost 周波数よりも低い周波数でより安定したパフォーマンスを維持することを優先する場
合、これらのインスタンスで利用可能な C ステートまたは P ステートを試みることを考慮してくだ
さい。

以下のセクションでは、プロセッサのさまざまなステート設定と、設定の効果をモニタリングする
方法について説明します。これらの手順は、Amazon Linux を対象としており、これに適用されます
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が、バージョン 3.9 以降の Linux カーネルを持つ他の Linux ディストリビューションでも使用できる
可能性があります。他の Linux ディストリビューションやプロセッサのステート制御については、シ
ステム固有ドキュメントを参照してください。

Note

このページの例では、以下を使用しています。

• プロセッサの周波数と C ステート情報を表示する turbostat ユーティリティ。turbostat
ユーティリティは Amazon Linux でデフォルトで使用できます。

• ワークロードをシミュレートする stress コマンド。stress をインストールするには、まず
sudo amazon-linux-extras install epel を実行して EPEL リポジトリを有効にし、次に sudo 
yum install -y stress を実行します。

出力に C ステート情報が表示されない場合は、コマンド (--debug) に sudo turbostat --debug 
stress <options> オプションを含めます｡

コンテンツ

• 最大 Turbo Boost 周波数による最高パフォーマンス

• 深い C ステートの制限による高パフォーマンスと低レイテンシー

• 変動性が最も低いベースラインパフォーマンス

最大 Turbo Boost 周波数による最高パフォーマンス

これは、Amazon Linux AMI のデフォルトのプロセッサのステート制御設定であり、ほとんどのワー
クロードにお勧めします。この設定では、変動性を抑え、最高パフォーマンスを実現します。非アク
ティブなコアは深いスリープ状態になることができるため、シングルまたはデュアルコアプロセスが 
Turbo Boost の潜在能力を最大限に引き出すために必要な発熱量の余裕を実現できます。

次の例は、2 個のコアでアクティブに処理を実行する c4.8xlarge インスタンスが Turbo Boost の
最大周波数に到達した状況を示しています。

[ec2-user ~]$ sudo turbostat stress -c 2 -t 10
stress: info: [30680] dispatching hogs: 2 cpu, 0 io, 0 vm, 0 hdd
stress: info: [30680] successful run completed in 10s
pk cor CPU    %c0  GHz  TSC SMI    %c1    %c3    %c6    %c7   %pc2   %pc3   %pc6   %pc7 
  Pkg_W RAM_W PKG_% RAM_% 
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             5.54 3.44 2.90   0   9.18   0.00  85.28   0.00   0.00   0.00   0.00   0.00 
  94.04 32.70 54.18  0.00 
 0   0   0   0.12 3.26 2.90   0   3.61   0.00  96.27   0.00   0.00   0.00   0.00   0.00 
  48.12 18.88 26.02  0.00 
 0   0  18   0.12 3.26 2.90   0   3.61 
 0   1   1   0.12 3.26 2.90   0   4.11   0.00  95.77   0.00 
 0   1  19   0.13 3.27 2.90   0   4.11 
 0   2   2   0.13 3.28 2.90   0   4.45   0.00  95.42   0.00 
 0   2  20   0.11 3.27 2.90   0   4.47 
 0   3   3   0.05 3.42 2.90   0  99.91   0.00   0.05   0.00 
 0   3  21  97.84 3.45 2.90   0   2.11
... 
 1   1  10   0.06 3.33 2.90   0  99.88   0.01   0.06   0.00 
 1   1  28  97.61 3.44 2.90   0   2.32
...
10.002556 sec

この例では、vCPU 21 と 28 が最大 Turbo Boost 周波数で実行され、他のコアは C6 スリープ状態に
なることで電力を節約し、実行中のコアに電力と発熱の余裕を持たせています。vCPU 3 と 10 (そ
れぞれ vCPU 21 および 28 とプロセッサコアを共有する) は C1 ステートであり、命令を待っていま
す。

以下の例では、18 個のコアはすべてアクティブに処理を実行しているため、Turbo Boost の最大周
波数のための余裕はありませんが、すべてのコアが「all core Turbo Boost」の速度である 3.2 GHz 
で実行されています。

[ec2-user ~]$ sudo turbostat stress -c 36 -t 10
stress: info: [30685] dispatching hogs: 36 cpu, 0 io, 0 vm, 0 hdd
stress: info: [30685] successful run completed in 10s
pk cor CPU    %c0  GHz  TSC SMI    %c1    %c3    %c6    %c7   %pc2   %pc3   %pc6   %pc7 
  Pkg_W RAM_W PKG_% RAM_% 
            99.27 3.20 2.90   0   0.26   0.00   0.47   0.00   0.00   0.00   0.00   0.00 
 228.59 31.33 199.26  0.00 
 0   0   0  99.08 3.20 2.90   0   0.27   0.01   0.64   0.00   0.00   0.00   0.00   0.00 
 114.69 18.55 99.32  0.00 
 0   0  18  98.74 3.20 2.90   0   0.62 
 0   1   1  99.14 3.20 2.90   0   0.09   0.00   0.76   0.00 
 0   1  19  98.75 3.20 2.90   0   0.49 
 0   2   2  99.07 3.20 2.90   0   0.10   0.02   0.81   0.00 
 0   2  20  98.73 3.20 2.90   0   0.44 
 0   3   3  99.02 3.20 2.90   0   0.24   0.00   0.74   0.00 
 0   3  21  99.13 3.20 2.90   0   0.13 
 0   4   4  99.26 3.20 2.90   0   0.09   0.00   0.65   0.00 
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 0   4  22  98.68 3.20 2.90   0   0.67 
 0   5   5  99.19 3.20 2.90   0   0.08   0.00   0.73   0.00 
 0   5  23  98.58 3.20 2.90   0   0.69 
 0   6   6  99.01 3.20 2.90   0   0.11   0.00   0.89   0.00 
 0   6  24  98.72 3.20 2.90   0   0.39
...

深い C ステートの制限による高パフォーマンスと低レイテンシー

C ステートは非アクティブ時のコアのスリープレベルを制御します。C ステートを制御して、システ
ムのレイテンシーとパフォーマンスを調整することができます。コアをスリープ状態にするには時間
がかかります。また、スリープ状態のコアによって、別のコアが高い周波数で動作するための余裕が
生まれますが、そのスリープ状態にあるコアが再び稼働し処理を実行するのにも時間がかかります。
例えば、ネットワークパケットの中断を処理するように割り当てられたコアがスリープ状態である場
合、その中断の処理に遅延が生じる可能性があります。より深い C ステートを使用しないようにシ
ステムを設定できます。これにより、プロセッサの応答のレイテンシーは減少しますが、他のコアの 
Turbo Boost 用の余裕も減少します。

深いスリープ状態を無効にする一般的なシナリオとして、Redis データベースアプリケーションがあ
ります。このアプリケーションは、最速のクエリ応答時間を実現するために、データベースをシステ
ムメモリ内に格納します。

Amazon Linux 2 で深いスリープ状態を制限するには

1. 適切なエディタで /etc/default/grub ファイルを開きます。

[ec2-user ~]$ sudo vim /etc/default/grub

2. GRUB_CMDLINE_LINUX_DEFAULT 行を編集し intel_idle.max_cstate=1 と
processor.max_cstate=1 のオプションを追加します。これにより、アイドル状態にあるコ
アの最も深い C ステートとして C1 を設定します。

GRUB_CMDLINE_LINUX_DEFAULT="console=tty0 console=ttyS0,115200n8 net.ifnames=0 
 biosdevname=0 nvme_core.io_timeout=4294967295 intel_idle.max_cstate=1 
 processor.max_cstate=1"
GRUB_TIMEOUT=0

intel_idle.max_cstate=1 オプションでは、インテルベースのインスタンスで C ステート
制限が設定され、また、processor.max_cstate=1 オプションでは、AMD ベースのインスタ
ンスで C ステート制限が設定されます。両方のオプションを設定に追加しておくと安心です。
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これにより、インテルと AMD のインスタンスに対し、共通の方法で目的の動作を設定すること
ができます。

3. ファイルを保存し、エディタを終了します。

4. 起動設定を再構築するには、次のコマンドを実行します。

[ec2-user ~]$ sudo grub2-mkconfig -o /boot/grub2/grub.cfg

5. 新しい kernel オプションを有効にするためにインスタンスを再起動します。

[ec2-user ~]$ sudo reboot

Amazon Linux AMI で深いスリープ状態を制限するには

1. 適切なエディタで /boot/grub/grub.conf ファイルを開きます。

[ec2-user ~]$ sudo vim /boot/grub/grub.conf

2. 最初のエントリの kernel 行を編集して intel_idle.max_cstate=1 と
processor.max_cstate=1 オプションを追加し、アイドル状態のコアの最も深い C ステート
に C1 を設定します。

# created by imagebuilder
default=0
timeout=1
hiddenmenu

title Amazon Linux 2014.09 (3.14.26-24.46.amzn1.x86_64)
root (hd0,0)
kernel /boot/vmlinuz-3.14.26-24.46.amzn1.x86_64 root=LABEL=/ console=ttyS0
 intel_idle.max_cstate=1  processor.max_cstate=1
initrd /boot/initramfs-3.14.26-24.46.amzn1.x86_64.img

intel_idle.max_cstate=1 オプションでは、インテルベースのインスタンスで C ステート
制限が設定され、また、processor.max_cstate=1 オプションでは、AMD ベースのインスタ
ンスで C ステート制限が設定されます。両方のオプションを設定に追加しておくと安心です。
これにより、インテルと AMD のインスタンスに対し、共通の方法で目的の動作を設定すること
ができます。

3. ファイルを保存し、エディタを終了します。
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4. 新しい kernel オプションを有効にするためにインスタンスを再起動します。

[ec2-user ~]$ sudo reboot

次の例では、2 つのコアが「all core Turbo Boost」コア周波数でアクティブに処理を実行している
c4.8xlarge インスタンスを示します。

[ec2-user ~]$ sudo turbostat stress -c 2 -t 10
stress: info: [5322] dispatching hogs: 2 cpu, 0 io, 0 vm, 0 hdd
stress: info: [5322] successful run completed in 10s
pk cor CPU    %c0  GHz  TSC SMI    %c1    %c3    %c6    %c7   %pc2   %pc3   %pc6   %pc7 
  Pkg_W RAM_W PKG_% RAM_% 
             5.56 3.20 2.90   0  94.44   0.00   0.00   0.00   0.00   0.00   0.00   0.00 
 131.90 31.11 199.47  0.00 
 0   0   0   0.03 2.08 2.90   0  99.97   0.00   0.00   0.00   0.00   0.00   0.00   0.00 
  67.23 17.11 99.76  0.00 
 0   0  18   0.01 1.93 2.90   0  99.99 
 0   1   1   0.02 1.96 2.90   0  99.98   0.00   0.00   0.00 
 0   1  19  99.70 3.20 2.90   0   0.30
... 
 1   1  10   0.02 1.97 2.90   0  99.98   0.00   0.00   0.00 
 1   1  28  99.67 3.20 2.90   0   0.33 
 1   2  11   0.04 2.63 2.90   0  99.96   0.00   0.00   0.00 
 1   2  29   0.02 2.11 2.90   0  99.98
...

この例では、vCPU 19 および 28 のコアは 3.2 GHz で実行中であり、その他のコアは C1 C ステート
で、命令を待機しています。稼働中のコアは Turbo Boost の最大周波数には到達していませんが、非
アクティブなコアはより深い C6 C ステートにある場合と比べて、新しいリクエストに迅速に応答し
ます。

変動性が最も低いベースラインパフォーマンス

P ステートによってプロセッサの周波数の変動性を抑制することができます。P ステートはコアに希
望するパフォーマンス (CPU 周波数) を制御します。ほとんどのワークロードでは、Turbo Boost を
リクエストする、P0 でパフォーマンスが向上します。ただし、Turbo Boost 周波数が有効であると
きに発生する可能性があるバースト的なパフォーマンスではなく、安定したパフォーマンスになるよ
うにシステムを調整することもできます。
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Intel Advanced Vector Extensions (AVX または AVX2) のワークロードは低い周波数でもパフォーマ
ンスに優れ、AVX 命令はより多くの処理能力を使用できます。Turbo Boost を無効にして、プロセッ
サをより低い周波数で実行すると、使用される処理能力が抑えられ、より安定した速度が維持され
ます。AVX のインスタンス設定とワークロードの最適化の詳細については、インテルのウェブサイ
トを参照してください。

CPU がアイドル状態のドライバは P ステートを制御します。最近の世代の CPU には、以下のよう
にカーネルレベルでの対応が可能な、更新された CPU アイドルドライバが必要です。

• Linux カーネルバージョン 5.6 以上 (m6i など) – インテル IceLake をサポートします。

• Linux カーネルのバージョン 5.10 以上 (m6a など) – AMD Milan をサポートします。

実行中のシステムのカーネルが CPU を認識するかどうかを確認するには、次のコマンドを実行しま
す。

if [ -d /sys/devices/system/cpu/cpu0/cpuidle ]; then echo "C-state control enabled"; 
 else echo "Kernel cpuidle driver does not recognize this CPU generation"; fi

このコマンドの出力により、サポートが不十分であることを確認した場合は、カーネルをアップグ
レードすることをお勧めします。

このセクションでは、深いスリープ状態を制限し、(P1 P ステートをリクエストすることにより) 
Turbo Boost を無効にすることで、これらのタイプのワークロードに対して、低レイテンシーを提供
し、プロセッサ速度の変動性を最低限に抑える方法を説明します。

Amazon Linux 2 で深いスリープ状態を制限し、Turbo Boost を無効にするには

1. 適切なエディタで /etc/default/grub ファイルを開きます。

[ec2-user ~]$ sudo vim /etc/default/grub

2. GRUB_CMDLINE_LINUX_DEFAULT 行を編集し intel_idle.max_cstate=1 と
processor.max_cstate=1 のオプションを追加します。これにより、アイドル状態にあるコ
アの最も深い C ステートとして C1 を設定します。

GRUB_CMDLINE_LINUX_DEFAULT="console=tty0 console=ttyS0,115200n8 net.ifnames=0 
 biosdevname=0 nvme_core.io_timeout=4294967295 intel_idle.max_cstate=1 
 processor.max_cstate=1"
GRUB_TIMEOUT=0
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intel_idle.max_cstate=1 オプションでは、インテルベースのインスタンスで C ステート
制限が設定され、また、processor.max_cstate=1 オプションでは、AMD ベースのインスタ
ンスで C ステート制限が設定されます。両方のオプションを設定に追加しておくと安心です。
これにより、インテルと AMD のインスタンスに対し、共通の方法で目的の動作を設定すること
ができます。

3. ファイルを保存し、エディタを終了します。

4. 起動設定を再構築するには、次のコマンドを実行します。

[ec2-user ~]$ grub2-mkconfig -o /boot/grub2/grub.cfg

5. 新しい kernel オプションを有効にするためにインスタンスを再起動します。

[ec2-user ~]$ sudo reboot

6. P1 P ステートによってプロセッサ速度の変動性を抑える必要がある場合は、次のコマンドを実
行して Turbo Boost を無効にします。

[ec2-user ~]$ sudo sh -c "echo 1 > /sys/devices/system/cpu/intel_pstate/no_turbo"

7. ワークロードが終了したら、次のコマンドで Turbo Boost を再度有効にすることができます。

[ec2-user ~]$ sudo sh -c "echo 0 > /sys/devices/system/cpu/intel_pstate/no_turbo"

Amazon Linux AMI で深いスリープ状態を制限し、Turbo Boost を無効にするには

1. 適切なエディタで /boot/grub/grub.conf ファイルを開きます。

[ec2-user ~]$ sudo vim /boot/grub/grub.conf

2. 最初のエントリの kernel 行を編集して intel_idle.max_cstate=1 と
processor.max_cstate=1 オプションを追加し、アイドル状態のコアの最も深い C ステート
に C1 を設定します。

# created by imagebuilder
default=0
timeout=1
hiddenmenu
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title Amazon Linux 2014.09 (3.14.26-24.46.amzn1.x86_64)
root (hd0,0)
kernel /boot/vmlinuz-3.14.26-24.46.amzn1.x86_64 root=LABEL=/ console=ttyS0
 intel_idle.max_cstate=1 processor.max_cstate=1
initrd /boot/initramfs-3.14.26-24.46.amzn1.x86_64.img

intel_idle.max_cstate=1 オプションでは、インテルベースのインスタンスで C ステート
制限が設定され、また、processor.max_cstate=1 オプションでは、AMD ベースのインスタ
ンスで C ステート制限が設定されます。両方のオプションを設定に追加しておくと安心です。
これにより、インテルと AMD のインスタンスに対し、共通の方法で目的の動作を設定すること
ができます。

3. ファイルを保存し、エディタを終了します。

4. 新しい kernel オプションを有効にするためにインスタンスを再起動します。

[ec2-user ~]$ sudo reboot

5. P1 P ステートによってプロセッサ速度の変動性を抑える必要がある場合は、次のコマンドを実
行して Turbo Boost を無効にします。

[ec2-user ~]$ sudo sh -c "echo 1 > /sys/devices/system/cpu/intel_pstate/no_turbo"

6. ワークロードが終了したら、次のコマンドで Turbo Boost を再度有効にすることができます。

[ec2-user ~]$ sudo sh -c "echo 0 > /sys/devices/system/cpu/intel_pstate/no_turbo"

次の例では、2 つの vCPU が、Turbo Boost を使用せずに、ベースラインコア周波数でアクティブに
処理を実行している c4.8xlarge インスタンスを示します。

[ec2-user ~]$ sudo turbostat stress -c 2 -t 10
stress: info: [5389] dispatching hogs: 2 cpu, 0 io, 0 vm, 0 hdd
stress: info: [5389] successful run completed in 10s
pk cor CPU    %c0  GHz  TSC SMI    %c1    %c3    %c6    %c7   %pc2   %pc3   %pc6   %pc7 
  Pkg_W RAM_W PKG_% RAM_% 
             5.59 2.90 2.90   0  94.41   0.00   0.00   0.00   0.00   0.00   0.00   0.00 
 128.48 33.54 200.00  0.00 
 0   0   0   0.04 2.90 2.90   0  99.96   0.00   0.00   0.00   0.00   0.00   0.00   0.00 
  65.33 19.02 100.00  0.00 
 0   0  18   0.04 2.90 2.90   0  99.96 
 0   1   1   0.05 2.90 2.90   0  99.95   0.00   0.00   0.00 
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 0   1  19   0.04 2.90 2.90   0  99.96 
 0   2   2   0.04 2.90 2.90   0  99.96   0.00   0.00   0.00 
 0   2  20   0.04 2.90 2.90   0  99.96 
 0   3   3   0.05 2.90 2.90   0  99.95   0.00   0.00   0.00 
 0   3  21  99.95 2.90 2.90   0   0.05
... 
 1   1  28  99.92 2.90 2.90   0   0.08 
 1   2  11   0.06 2.90 2.90   0  99.94   0.00   0.00   0.00 
 1   2  29   0.05 2.90 2.90   0  99.95

vCPU 21 および 28 のコアは、ベースラインプロセッサ速度の 2.9 GHz でアクティブに処理を実行
し、すべての非アクティブなコアも、C1 C ステートのベースライン速度で実行され、すぐに命令を
受け付けることができます。

I/O スケジューラ

I/O スケジューラは、I/O リクエストをソートおよびマージし、処理される順序を決定する Linux オ
ペレーティングシステムの一部です。

I/O スケジューラは、シーク時間が長くなる可能性があり、コロケーションされた要求をマージする
のが最適である磁気ハードドライブなどのデバイスにとって特に有益です。I/O スケジューラは、ソ
リッドステートデバイスや仮想化環境ではあまり効果がありません。これは、ソリッドステートデバ
イスの場合、シーケンシャルアクセスとランダムアクセスが異なることがなく、仮想化環境ではホス
トが独自のスケジューリング層を提供するためです。

このトピックでは、Amazon Linux I/O スケジューラについて説明します。他の Linux ディストリ
ビューションで使用される I/O スケジューラの詳細については、それぞれのドキュメントを参照して
ください。

トピック

• サポートされているスケジューラ

• デフォルトスケジューラ

• スケジューラを変更する

サポートされているスケジューラ

Amazon Linux では、次の I/O スケジューラがサポートされています。
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• deadline — 期限日 I/O スケジューラは I/O リクエストをソートし、最も効率的な順序で処理し
ます。これにより、各 I/O リクエストの開始時間が保証されます。また、長い間保留中であった I/
O リクエストの優先度も高くなります。

• cfq — 完全公平キュー (CFQ) I/O スケジューラは、プロセス間で I/O リソースを公平に割り当て
ようとします。I/O リクエストをソートし、プロセスごとのキューに挿入します。

• noop — オペレーションなし (noop) I/O スケジューラは、すべての I/O リクエストを FIFO キュー
に挿入し、それらを単一のリクエストにマージします。このスケジューラは、リクエストの並べ替
えを行いません。

デフォルトスケジューラ

オペレーションなし (noop) は Amazon Linux のデフォルトの I/O スケジューラです。このスケ
ジューラは、次の理由で使用されます。

• 多くのインスタンスタイプは、基盤となるホストがインスタンスのスケジュールを実行する仮想化
デバイスを使用します。

• ソリッドステートデバイスは、I/O スケジューラの利点の影響が少ない多くのインスタンスタイプ
で使用されます。

• これは侵襲性の低い I/O スケジューラであり、必要に応じてカスタマイズできます。

スケジューラを変更する

I/O スケジューラを変更すると、スケジューラによって一定時間内に完了する I/O リクエストが増減
するかどうかに基づいて、パフォーマンスが向上または低下することがあります。これは、ワーク
ロード、使用されているインスタンスタイプの世代、アクセスされるデバイスのタイプに大きく依存
します。使用する I/O スケジューラを変更する場合は、iotop などのツールを使用し、I/O パフォーマ
ンスを測定し、その変更がユースケースにとって有益かどうかを判断することをお勧めします。

デバイスの I/O スケジューラは、nvme0n1 を例にした次のコマンドで確認できます。インスタンス
の /sys/block に表示されているデバイスを使って、次のコマンドの nvme0n1 を置き換えます。

$  cat /sys/block/nvme0n1/queue/scheduler

デバイスの I/O スケジューラを設定するには、次のコマンドを使用します。

$  echo cfq|deadline|noop > /sys/block/nvme0n1/queue/scheduler
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例えば、xvda デバイスの I/O スケジューラを noop から cfq に設定するには、次のコマンドを使用
します。

$  echo cfq > /sys/block/xvda/queue/scheduler

Linux インスタンスの時刻の設定

多くのサーバータスクとプロセスにとって、Linux インスタンスでの整合性のある正確な時刻のリ
ファレンスが不可欠です。システムログのタイムスタンプは、問題が発生した時期やイベントの時系
列を特定する上で重要な役割を果たします。AWS CLI または AWS SDK を使用してインスタンスか
らリクエストを行う際に、これらのツールによって自動的にリクエストに署名されます。インスタン
スの日時設定が不正確な場合、署名の日付とリクエストの日付が一致しないことがあり、その場合は 
AWS がリクエストを却下します。

これに対処することが重要なため、Amazon は Amazon Time Sync Service を提供しています。この
サービスはすべての EC2 インスタンスからアクセスでき、さまざまな AWS のサービス で利用され
ます。このサービスは、各 AWS リージョン で衛星接続された基準となる原子時計のフリートを使
用して、世界標準時 (UTC) の正確な現在時刻表示を配信します。

Amazon Time Sync Service は、Network Time Protocol (NTP) を使用するか、サポートされている
インスタンスのローカル Precision Time Protocol (PTP) ハードウェアクロックを提供します。PTP 
ハードウェアクロックでは、NTP または直接 PTP 接続のいずれかがサポートされています。NTP 
接続と直接 PTP 接続は非常に正確な同じ時刻を元にしていますが、直接 PTP 接続の方が NTP 接続
より正確です。Amazon Time Sync Service への NTP 接続は Leap Smearing (うるう秒の調整) をサ
ポートしていますが、PTP ハードウェアクロックへの PTP 接続は Leap Smearing を行いません。
詳細については、「うるう秒」を参照してください。

インスタンスのローカル Amazon Time Sync Service へのバックアップとして、そして Amazon EC2 
外部のリソースを Amazon Time Sync Service に接続するために、time.aws.com にあるパブリッ
ク Amazon Time Sync Service を使用できます。パブリック Amazon Time Sync Service は、ローカ
ル Amazon Time Sync Service と同様に UTC に追加されたうるう秒の Leap Smearing を自動的に行
います。パブリック Amazon Time Sync Service は、各 AWS リージョン で衛星接続された基準とな
る原子時計のフリートにより、世界中でサポートされています。

Windows インスタンスの場合は、「Windows インスタンスに時刻を設定する」を参照してくださ
い。

トピック
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• ローカル Amazon Time Sync Service を使用してインスタンスを設定する

• インスタンスまたはインターネットに接続されたデバイスが、パブリック Amazon Time Sync 
Service を使用するように設定します。

• タイムスタンプの比較

• インスタンスのタイムゾーンを変更する

• うるう秒

• 関連リソース

ローカル Amazon Time Sync Service を使用してインスタンスを設定する

インスタンスは次のようにローカル Amazon Time Sync Service にアクセスできます。

• 以下の IP アドレスエンドポイントの NTP 経由。

• IPv4:169.254.169.123

• IPv6: fd00:ec2::123 (Nitro System 上に構築されたインスタンスからのみアクセス可能)

• 直接 PTP 接続経由でローカル PTP ハードウェアクロックに接続:

• PHC0

NTP 接続と PTP 接続では VPC の設定を変更する必要はなく、インスタンスはインターネットにア
クセスする必要もありません。

PTP ハードウェアクロックは Nitro System の一部であるため、サポート対象のベアメタルインスタ
ンスや仮想化 EC2 インスタンスでは、顧客のリソースを使用せずに直接アクセスできます。

PTP ハードウェアクロックへの NTP エンドポイントは、IPv4 または IPv6 での通常の Amazon 
Time Sync Service 接続と同じです。ソフトウェアが NTP エンドポイントに設定され、PTP ハード
ウェアクロックを備えたインスタンスで実行されている場合、そのソフトウェアは NTP 経由で PTP 
ハードウェアクロックに自動的に接続されます。

AL2023、および最新バージョンの Amazon Linux 2 と Amazon Linux AMI はデフォルトで Amazon 
Time Sync Service の IPv4 エンドポイントを使用するように設定されています。IPv6 エンドポイン
トを使用するか、PTP ハードウェアクロックに直接接続する場合を除いて、これらの AMI から起動
するインスタンスにはこれ以上の設定は必要ありません。IPv6 の設定手順については、「Amazon 
Time Sync Service の IPv6 エンドポイントに接続する」を参照してください。PTP ハードウェアク
ロックの設定手順については、「PTP ハードウェアクロックに接続する」を参照してください。
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Amazon Time Sync Service がデフォルトで設定されていない AMI を使用している場合は、次の
手順のいずれかを使用して、chrony クライアントを使用してインスタンスに Amazon Time Sync 
Service を設定します。

コンテンツ

• Amazon Time Sync Service の IPv4 エンドポイントに接続する

• Amazon Time Sync Service の IPv6 エンドポイントに接続する

• PTP ハードウェアクロックに接続する

Amazon Time Sync Service の IPv4 エンドポイントに接続する

このセクションでは、IPv4 エンドポイントを通じてローカル Amazon Time Sync Service を使用す
るようにインスタンスを設定する方法について説明します。Amazon Time Sync Service のサーバー
エントリを chrony 設定ファイルに追加する必要があります。これらの AMI の最新バージョンで
は、chrony は既にインストールされ、Amazon Time Sync Service の IPv4 エンドポイントを使用す
るように設定されています。

インスタンスのオペレーティングシステムの説明を使用してください。

Amazon Linux

Note

AL2023、および最新バージョンの Amazon Linux 2 と Amazon Linux AMI では、chrony
は既にインストールされ、Amazon Time Sync Service の IPv4 エンドポイントを使用す
るように設定されています。これらの最新の AMI のいずれかを使用している場合は、こ
の手順をスキップできます。

chrony を使用して Amazon Linux で Amazon Time Sync Service の IPv4 エンドポイントに接続
するには

1. インスタンスに接続し、NTP サービスをアンインストールします。

[ec2-user ~]$ sudo yum erase 'ntp*'

2. chrony パッケージをインストールします。
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[ec2-user ~]$ sudo yum install chrony

3. 任意のテキストエディタ (例: /etc/chrony.conf または vim など) を使って nano ファイ
ルを開きます。ファイルに次の行が含まれていることを確認します:

server 169.254.169.123 prefer iburst minpoll 4 maxpoll 4

この行が存在する場合は、Amazon Time Sync Service の IPv4 エンドポイントを使用するよ
うに Amazon Time Sync Service が既に設定されており、次のステップに進むことができま
す。そうでない場合は、すでにファイルに存在する他の server または pool ステートメン
トの後に行を追加し、変更を保存します。

4. chrony デーモン (chronyd) を再起動します。

[ec2-user ~]$ sudo service chronyd restart

Starting chronyd:                                          [  OK  ]

Note

RHEL と CentOS (バージョン 6 まで) では、サービス名は chrony ではなく
chronyd です。

5. システムがブートするたびに起動するように chronyd を設定するには、chkconfig を使用
します。

[ec2-user ~]$ sudo chkconfig chronyd on

6. chrony が IPv4 エンドポイント 169.254.169.123 を使用して時刻を同期させていること
を確認します。

[ec2-user ~]$ chronyc sources -v

210 Number of sources = 7 
         
          .-- Source mode  '^' = server, '=' = peer, '#' = local clock. 
         / .- Source state '*' = current synced, '+' = combined , '-' = not 
 combined, 
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        | /   '?' = unreachable, 'x' = time may be in error, '~' = time too 
 variable. 
        ||                                                 .- xxxx [ yyyy ] +/- 
 zzzz 
        ||      Reachability register (octal) -.           |  xxxx = adjusted 
 offset, 
        ||      Log2(Polling interval) --.      |          |  yyyy = measured 
 offset, 
        ||                                \     |          |  zzzz = estimated 
 error. 
        ||                                 |    |           \ 
        MS Name/IP address         Stratum Poll Reach LastRx Last sample         
        
        
 =============================================================================== 
        ^* 169.254.169.123               3   6    17    43    -30us[ -226us] +/- 
  287us 
        ^- ec2-12-34-231-12.eu-west>     2   6    17    43   -388us[ -388us] +/- 
   11ms 
        ^- tshirt.heanet.ie              1   6    17    44   +178us[  +25us] +/- 
 1959us 
        ^? tbag.heanet.ie                0   6     0     -     +0ns[   +0ns] +/- 
    0ns 
        ^? bray.walcz.net                0   6     0     -     +0ns[   +0ns] +/- 
    0ns 
        ^? 2a05:d018:c43:e312:ce77:>     0   6     0     -     +0ns[   +0ns] +/- 
    0ns 
        ^? 2a05:d018:dab:2701:b70:b>     0   6     0     -     +0ns[   +0ns] +/- 
    0ns

返される出力では、^* が優先時刻ソースを示します。

7. chrony で報告された時刻同期メトリクスを確認します。

[ec2-user ~]$ chronyc tracking

Reference ID    : A9FEA97B (169.254.169.123) 
        Stratum         : 4 
        Ref time (UTC)  : Wed Nov 22 13:18:34 2017 
        System time     : 0.000000626 seconds slow of NTP time 
        Last offset     : +0.002852759 seconds 
        RMS offset      : 0.002852759 seconds 
        Frequency       : 1.187 ppm fast 
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        Residual freq   : +0.020 ppm 
        Skew            : 24.388 ppm 
        Root delay      : 0.000504752 seconds 
        Root dispersion : 0.001112565 seconds 
        Update interval : 64.4 seconds 
        Leap status     : Normal

Ubuntu

chrony を使用して Ubuntu で Amazon Time Sync Service の IPv4 エンドポイントに接続するには

1. インスタンスに接続し、apt を使用して chrony パッケージをインストールします。

ubuntu:~$ sudo apt install chrony

Note

必要に応じて、sudo apt update を実行してインスタンスを最初に更新します。

2. 任意のテキストエディタ (例: /etc/chrony/chrony.conf または vim など) を使って nano
ファイルを開きます。ファイルに既に存在する他の server ステートメントや pool ステー
トメントの前に次の行を追加し、変更を保存します。

server 169.254.169.123 prefer iburst minpoll 4 maxpoll 4

3. chrony サービスを再起動します。

ubuntu:~$ sudo /etc/init.d/chrony restart

Restarting chrony (via systemctl): chrony.service.

4. chrony が IPv4 エンドポイント 169.254.169.123 を使用して時刻を同期させていること
を確認します。

ubuntu:~$ chronyc sources -v

210 Number of sources = 7 
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              .-- Source mode  '^' = server, '=' = peer, '#' = local clock. 
             / .- Source state '*' = current synced, '+' = combined , '-' = not 
 combined, 
            | /   '?' = unreachable, 'x' = time may be in error, '~' = time too 
 variable. 
            ||                                                 .- xxxx [ yyyy ] 
 +/- zzzz 
            ||      Reachability register (octal) -.           |  xxxx = 
 adjusted offset, 
            ||      Log2(Polling interval) --.      |          |  yyyy = 
 measured offset, 
            ||                                \     |          |  zzzz = 
 estimated error. 
            ||                                 |    |           \ 
            MS Name/IP address         Stratum Poll Reach LastRx Last sample 
            
 =============================================================================== 
            ^* 169.254.169.123               3   6    17    12    +15us[  +57us] 
 +/-  320us 
            ^- tbag.heanet.ie                1   6    17    13  -3488us[-3446us] 
 +/- 1779us 
            ^- ec2-12-34-231-12.eu-west-     2   6    17    13   +893us[ +935us] 
 +/- 7710us 
            ^? 2a05:d018:c43:e312:ce77:6     0   6     0   10y     +0ns[   +0ns] 
 +/-    0ns 
            ^? 2a05:d018:d34:9000:d8c6:5     0   6     0   10y     +0ns[   +0ns] 
 +/-    0ns 
            ^? tshirt.heanet.ie              0   6     0   10y     +0ns[   +0ns] 
 +/-    0ns 
            ^? bray.walcz.net                0   6     0   10y     +0ns[   +0ns] 
 +/-    0ns

返される出力のうち、^* から始まる行は、優先時刻ソースが示されます。

5. chrony で報告された時刻同期メトリクスを確認します。

ubuntu:~$ chronyc tracking

Reference ID    : 169.254.169.123 (169.254.169.123) 
            Stratum         : 4 
            Ref time (UTC)  : Wed Nov 29 07:41:57 2017 
            System time     : 0.000000011 seconds slow of NTP time 
            Last offset     : +0.000041659 seconds 
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            RMS offset      : 0.000041659 seconds 
            Frequency       : 10.141 ppm slow 
            Residual freq   : +7.557 ppm 
            Skew            : 2.329 ppm 
            Root delay      : 0.000544 seconds 
            Root dispersion : 0.000631 seconds 
            Update interval : 2.0 seconds 
            Leap status     : Normal

SUSE Linux

SUSE Linux Enterprise Server 15 以降、chrony は NTP にデフォルトで実装されています。

chrony を使用して SUSE Linux で Amazon Time Sync Service の IPv4 エンドポイントに接続す
るには

1. 任意のテキストエディタ (例: /etc/chrony.conf または vim など) を使って nano ファイ
ルを開きます。

2. ファイルに次の行が含まれていることを確認します。

server 169.254.169.123 prefer iburst minpoll 4 maxpoll 4

この行が存在しない場合は追加します。

3. 他のサーバーまたはプールの行はすべてコメントアウトします。

4. yast を開き、chrony サービスを有効にします。

Amazon Time Sync Service の IPv6 エンドポイントに接続する

このセクションでは、IPv6 エンドポイントを通じてローカル Amazon Time Sync Service を使用す
るようにインスタンスを設定する場合、Amazon Time Sync Service の IPv4 エンドポイントに接続
する で説明した手順と異なる点について説明します。Amazon Time Sync Service の設定プロセス全
体について説明しているわけではありません。

IPv6 エンドポイントは、Nitro System 上に構築されたインスタンスでのみアクセス可能です。

Note

chrony.conf ファイルで IPv4 と IPv6 の両方のエンドポイントエントリを一緒に使用するこ
とはお勧めしません。IPv4 および IPv6 NTP パケットは、インスタンスの同じローカルサー
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バーから取得されます。IPv4 と IPv6 の両方のエンドポイントを設定する必要はなく、そう
してもインスタンスの時刻の精度は向上しません。

使用している Linux ディストリビューションに応じて、chrony.conf ファイルを編集する手順に到達
すると、IPv4 エンドポイント (169.254.169.123)ではなく、Amazon Time Sync Service の IPv6 
エンドポイント (fd00:ec2::123) を使用することになります。

server fd00:ec2::123 prefer iburst minpoll 4 maxpoll 4

ファイルを保存して chrony が fd00:ec2::123 IPv6 エンドポイントを使用して時刻を同期させて
いることを次のように確認します。

[ec2-user ~]$ chronyc sources -v

出力で、fd00:ec2::123 IPv6 エンドポイントが表示されているのを確認したら、設定は完了して
います。

PTP ハードウェアクロックに接続する

このセクションでは、直接 PTP 接続を使用する PTP ハードウェアクロックを通じてローカル 
Amazon Time Sync Service を使用するようにインスタンスを設定する方法について説明しま
す。PTP ハードウェアクロックのサーバーエントリを chrony 設定ファイルに追加する必要があり
ます。

インスタンスに PTP ハードウェアクロックがあり、(IPv4 または IPv6 エンドポイントへの) NTP 接
続を設定した場合、インスタンス時間は PTP ハードウェアクロックから自動的に取得されます。以
下の手順で PTP 直接接続を設定します。これにより、NTP 接続よりも正確な時刻が得られます。

要件

PTP ハードウェアクロックは、以下の要件が満たされている場合にインスタンスで使用できます。

• サポート対象の AWS リージョン: アジアパシフィック (東京)

• サポート対象のインスタンスファミリー: R7g

• ENA ドライバーバージョン 2.10.0 以降がサポート対象のオペレーティングシステムにインストー
ルされている。サポート対象のオペレーティングシステムの詳細については、GitHub でドライ
バーの「前提条件」を参照してください。
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PTP ハードウェアクロックに接続するには

1. インスタンスに接続し、Elastic Network Adapter (ENA) バージョン 2.10.0 以降の Linux カー
ネルドライバーをインストールします。インストール手順については、GitHub で「Elastic 
Network Adapter (ENA) ファミリー用の Linux カーネルドライバー」を参照してください。

2. インスタンスに /dev/ptp0 デバイスが表示されることを確認します。

[ec2-user ~]$ ls /dev/ptp0

予想される出力は次のようになります。出力に /dev/ptp0 が表示されない場合は、ENA ドラ
イバーが正しくインストールされていません。この手順のステップ 1 を確認して、ドライバー
をインストールしてください。

/dev/ptp0

3. テキストエディタを使用して /etc/chrony.conf を編集し、次の行をファイルの任意の場所
に追加します。

refclock PHC /dev/ptp0 poll 0 delay 0.000010 prefer

4. 次のコマンドを使用して chrony を再起動します。

[ec2-user ~]$ sudo systemctl restart chronyd

5. chrony が PTP ハードウェアクロックを使用してこのインスタンスの時刻を同期していることを
確認します。

[ec2-user ~]$ chronyc sources

正常な出力

MS Name/IP address         Stratum Poll Reach LastRx Last sample
===============================================================================
#* PHC0                          0   0    377    1   +2ns[ +1ns] +/-   5031ns

返される出力で、* は優先される時刻の取得元を示します。PHC0 は PTP ハードウェアクロッ
クに対応します。chrony を再起動した後、アスタリスクが表示されるまで数秒かかる場合があ
ります。
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インスタンスまたはインターネットに接続されたデバイスが、パブリック Amazon 
Time Sync Service を使用するように設定します。

インスタンス、またはローカルコンピュータやオンプレミスサーバーなどのインターネットに接続さ
れたデバイスを、インターネット上の time.aws.com でアクセスできるパブリック Amazon Time 
Sync Service を使用するように設定できます。ローカル Amazon Time Sync Service のバックアップ
として、そして AWS 外部のリソースを Amazon Time Sync Service に接続するために、パブリック 
Amazon Time Sync Service を使用できます。

インスタンスまたはデバイスのオペレーティングシステムに応じて、次のいずれかの手順を使用し
て、パブリック Amazon Time Sync Service を使用するようにインスタンスまたはデバイスを設定し
ます。

Linux

chrony または ntpd を使用してパブリック Amazon Time Sync Service を使用するように Linux 
インスタンスまたはデバイスを設定するには

1. 次のように、テキストエディタを使用して /etc/chrony.conf (chrony を使用する場合) ま
たは /etc/ntp.conf (ntpd を使用する場合) を編集します。

a. インスタンスまたはデバイスが、Leap Smearing を行うサーバーと行わないサーバーを
混在させようとしないように、ローカル Amazon Time Sync Service への既存の接続以
外の server で始まる行を削除またはコメントアウトします。

Important

パブリック Amazon Time Sync Service に接続するように EC2 インスタンスを
設定する場合は、次の行でローカル Amazon Time Sync Service に接続するよう
にインスタンスを設定しているので、この行を削除しないでください。ローカ
ル Amazon Time Sync Service の方が、直接的な接続でクロックが正確です。パ
ブリック Amazon Time Sync Service はバックアップとしてのみ使用してくださ
い。

server 169.254.169.123 prefer iburst minpoll 4 maxpoll 4

b. パブリック Amazon Time Sync Service に接続するには、次の行を追加します。
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pool time.aws.com iburst

2. 以下のコマンドのいずれかを使用してデーモンを再起動します。

• chrony

sudo service chronyd force-reload

• ntpd

sudo service ntp reload

macOS

パブリック Amazon Time Sync Service を使用するように macOS インスタンスまたはデバイス
を設定するには

1. [システム環境設定] を開きます。

2. [Date & Time] (日付と時刻) を選択し、[Date & Time] (日付と時刻) タブを選択します。

3. 変更するには、ロックアイコンを選択し、プロンプトが表示されたらパスワードを入力しま
す。

4. [Set date and time automatically] (日付と時刻を自動的に設定) に、time.aws.com と入力し
ます。

Windows

パブリック Amazon Time Sync Service を使用するように Windows インスタンスまたはデバイス
を設定するには

1. [Control Panel] (コントロールパネル) を開きます。

2. [Date and Time] (日付と時刻) アイコンを選択します。

3. [Internet Time] (インターネット時刻) タブを選択します。お使いの PC がドメインの一部で
ある場合、このタブは使用できません。その場合は、ドメインコントローラと時刻が同期さ
れます。Amazon Time Sync Service を使用するようにコントローラを設定できます。

4. [Change settings] (設定を変更) を選択します。
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5. [Synchronize with an Internet time server] (インターネットタイムサーバーと同期) のチェッ
クボックスを選択します。

6. [Server] (サーバー) の横に、time.aws.com と入力します。

パブリック Amazon Time Sync Service を使用するように Windows Server インスタンスまたは
デバイスを設定するには

• Microsoft の手順に従ってレジストリを更新してください。

タイムスタンプの比較

Amazon Time Sync Service を使用している場合は、Amazon EC2 インスタンスのタイムスタンプ
と ClockBound を比較して、イベントの実際の時刻を判断できます。ClockBound は EC2 インスタ
ンスのクロック精度を測定し、インスタンスの現在のクロックに関して、特定のタイムスタンプが
過去または将来にあるかどうかを確認できます。この情報は、各インスタンスの地理的位置に関係
なく、EC2 インスタンス間のイベントとトランザクションの順序と一貫性を判断するのに役立ちま
す。

ClockBound は、オープンソースのデーモンとライブラリです。インストール手順を含む 
ClockBound の詳細については、GitHub の「ClockBound」を参照してください。

PTP ハードウェアクロックへの直接 PTP 接続を使用している場合、chrony などのタイムデーモン
はクロック誤差範囲を過小評価します。これは、PTP ハードウェアクロックが NTP と異なり誤差範
囲の正しい情報を chrony に渡さないためです。その結果、クロック同期デーモンはクロックが UTC 
に対して正確であると想定しているため、0 という誤差範囲になります。誤差範囲全体を測定する
ために、Nitro System は PTP ハードウェアクロックの誤差範囲を計算し、ENA ドライバー sysfs
ファイルシステムを介して EC2 インスタンスで使用できるようにします。以下のコマンドを使用し
て、これをナノ秒単位の値として直接読み取ることができます。

cat /sys/devices/pci0000:00/0000:00:05.0/phc_error_bound

出力は PTP ハードウェアクロックのクロック誤差範囲 (ナノ秒単位) です。

PTP ハードウェアクロックへの直接 PTP 接続を使用するときに、特定の時点における正しいク
ロック誤差範囲を計算するには、PTP ハードウェアクロックをポーリングする時点の「範囲から
のクロックエラーバウンド」chrony または「ClockBound」を追加する必要があります。chrony
クロック精度の測定とモニタリングの詳細については、「Amazon Time Sync Service と Amazon 

時刻の設定 1400

https://support.microsoft.com/en-us/kb/816042
https://github.com/aws/clock-bound
https://aws.amazon.com/blogs/mt/manage-amazon-ec2-instance-clock-accuracy-using-amazon-time-sync-service-and-amazon-cloudwatch-part-1/


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

CloudWatch を使用して Amazon EC2 インスタンスのクロック精度を管理する — パート 1」を参照
してください。

インスタンスのタイムゾーンを変更する

Amazon Linux インスタンスは、デフォルトで UTC (協定世界時) タイムゾーンに設定されていま
す。インスタンスの時刻をローカルのタイムゾーンまたはネットワーク内の別のタイムゾーンに変更
できます。

Important

この情報は、Amazon Linux に適用されます。その他のディストリビューションの情報につ
いては、各ドキュメントを参照してください。

AL2023 および Amazon Linux 2 インスタンスのタイムゾーンを変更するには

1. システムの現在のタイムゾーン設定を表示します。

[ec2-user ~]$ timedatectl

2. 使用可能なタイムゾーンを一覧表示します。

[ec2-user ~]$ timedatectl list-timezones

3. 選択したタイムゾーンを設定します。

[ec2-user ~]$ sudo timedatectl set-timezone America/Vancouver

4. (オプション) timedatectl コマンドをもう一度実行して、現在のタイムゾーンが新しいタイム
ゾーンに更新されていることを確認します。

[ec2-user ~]$ timedatectl

Amazon Linux インスタンスのタイムゾーンを変更するには

1. インスタンスで使用する時間帯を特定します。/usr/share/zoneinfo ディレクトリには、タ
イムゾーンデータファイルの階層が含まれています。その場所でディレクトリ構造を閲覧し、お
客様の時間帯のファイルを見つけます。
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[ec2-user ~]$ ls /usr/share/zoneinfo
Africa      Chile    GB         Indian       Mideast   posixrules  US
America     CST6CDT  GB-Eire    Iran         MST       PRC         UTC
Antarctica  Cuba     GMT        iso3166.tab  MST7MDT   PST8PDT     WET
Arctic      EET      GMT0       Israel       Navajo    right       W-SU
...

この場所にある一部のエントリはディレクトリです (America など)。そのディレクトリには、
特定の都市の時間帯ファイルが含まれています。インスタンスに使用する都市 (またはお客様の
時間帯と同じ都市) を見つけます。

2. 新しいタイムゾーンを適用した /etc/sysconfig/clock ファイルを更新します。この例
では、ロサンゼルスのタイムゾーンデータファイル /usr/share/zoneinfo/America/
Los_Angeles を使用します。

a. テキストエディタ (vim や nano など) で /etc/sysconfig/clock ファイルを開きます。
エディタのコマンドで sudo を使用する必要があります。/etc/sysconfig/clock は
root が所有するためです。

[ec2-user ~]$ sudo nano /etc/sysconfig/clock

b. ZONE エントリを特定し、タイムゾーンファイルに変更します (パスの /usr/share/
zoneinfo セクションは省略します)。例えば、ロサンゼルスの時間帯に変更するに
は、ZONE エントリを次のように変更します。

ZONE="America/Los_Angeles"

Note

UTC=true エントリを別の値に変更しないでください。このエントリは、ハード
ウェアクロックに使用されるため、インスタンスで別のタイムゾーンを設定する場
合は調整する必要はありません。

c. ファイルを保存し、テキストエディタを終了します。

3. インスタンスが現地時間情報を参照するとき、タイムゾーンファイルを見つけられるように、/
etc/localtime とタイムゾーンファイルの間にシンボリックリンクを作成します。

[ec2-user ~]$ sudo ln -sf /usr/share/zoneinfo/America/Los_Angeles /etc/localtime
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4. システムを再起動し、すべてのサーバーとアプリケーションで新しい時間帯情報を取得します。

[ec2-user ~]$ sudo reboot

5. (オプション) date コマンドを使用して、現在のタイムゾーンが新しいタイムゾーンに更新され
ていることを確認します。現在のタイムゾーンが出力に表示されます。以下の例では、現在のタ
イムゾーンは PDT であり、ロサンゼルスのタイムゾーンを参照しています。

[ec2-user ~]$ date
Sun Aug 16 05:45:16 PDT 2020

うるう秒

1972 年に導入されたうるう秒は、国際原子時 (TAI) と太陽時 (Ut1) の違いに対応するため、地球の
自転の不規則性を考慮して UTC 時刻をときどき 1 秒調整するものです。お客様に代わってうるう秒
を管理するために、当社は Amazon Time Sync Service 内での Leap Smearing を設計しました。詳
細については、「うるう秒に備える — 迫り来るうるう秒と AWS」を参照してください。

うるう秒はなくなりつつあります。当社は、2035 年までにうるう秒を廃止するという第 27 回国際
度量衡総会で採択された決議を全面的に支持しています。

この移行をサポートするために、ローカル NTP 接続または当社のパブリック NTP プール 
(time.aws.com) 経由で Amazon Time Sync Service にアクセスする場合、うるう秒の発生中
に Leap Smearing を引き続き計画しています。ただし、PTP ハードウェアクロックには Leap 
Smearing のオプションはありません。うるう秒が発生した場合、PTP ハードウェアクロックは 
UTC 標準に従ってうるう秒を追加します。Leap Smearing を行う時刻の供給元とうるう秒を挿入す
る時刻の供給元は、ほとんどの場合同様です。ただし、うるう秒の発生中は両者が異なるため、うる
う秒の発生中は、タイムクライアントの設定で Leap Smearing を行う時刻の供給元と行わない時刻
の供給元の両方を使用することはお勧めしません。

関連リソース

• https://chrony-project.org/

CPU オプションの最適化

多くの Amazon EC2 インスタンスは、単一の Intel Xeon CPU コアで同時に複数のスレッドを実行で
きる同時マルチスレッドをサポートしています。各スレッドは、インスタンスの仮想 CPU (vCPU) 
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として表されます。インスタンスには、インスタンスタイプによって異なるデフォルト数の CPU コ
アがあります。例えば、m5.xlarge インスタンスタイプには 2 つの CPU コアがあり、デフォルト
では各コアごとに 2 つのスレッドの合計で 4 つの vCPU があります。—

Note

各 vCPU は、T2 インスタンス、M7a インスタンス、Apple シリコン Mac インスタンス、64 
ビット ARM プラットフォーム (AWS Graviton プロセッサを搭載したインスタンスなど) を
除いては、CPU コアのスレッドです。

ほとんどの場合、ワークロードに適したメモリと vCPU 数を組み合わせた Amazon EC2 インスタン
スタイプがあります。ただし、特定のワークロードまたはビジネスのニーズに合わせて、インスタン
スを最適化するために以下の CPU オプションを指定できます。

• CPU コア数: インスタンスの CPU コア数をカスタマイズできます。これによって、大量のメモリ
を使用するワークロード用に十分な RAM 量がありながら、少ない CPU コアのインスタンスのソ
フトウェアのライセンスコストを最適化することにつながります。

• コア別のスレッド: マルチスレッドを無効化するには、CPU コアごとに 1 つのスレッドを指定で
きます。高性能コンピューティング (HPC) のワークロードのような特定のワークロードでこれを
使用できます。

この CPU オプションはインスタンスの起動時に指定できます。CPU オプションの指定には、追加
あるいは割引課金はありません。デフォルト CPU オプションで起動したインスタンスと同じように
課金されます。

コンテンツ

• CPU オプションを指定するためのルール

• インスタンスタイプ別の CPU コアごとの CPU コア数とスレッド数

• インスタンスの CPU オプションの指定

• インスタンスの CPU オプションの表示

CPU オプションを指定するためのルール

インスタンスで CPU オプションを指定するには、次のルールに注意してください。

• ベアメタルインスタンスには CPU オプションを指定できません。
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• CPU オプションはインスタンスの起動時のみ指定でき、起動後には変更できません。

• インスタンスを起動するときに、CPU コア数およびコアごとのスレッドの両方をリクエストで指
定する必要があります。リクエスト例については、「インスタンスの CPU オプションの指定」を
参照してください。

• インスタンスの vCPU の数は、コア別のスレッドで乗算した CPU コアの数です。vCPU のカスタ
ム数を指定するには、インスタンスタイプで CPU およびコア別のスレッドの有効な数を指定する
必要があります。インスタンスのデフォルト vCPU の数を超えることはできません。詳細につい
ては、インスタンスタイプ別の CPU コアごとの CPU コア数とスレッド数 を参照してください。

• マルチスレッドを無効にするには、コアごとに 1 つのスレッドを指定します。

• 既存のインスタンスのインスタンスタイプを変更する場合、CPU オプションは自動的に新しいイ
ンスタンスタイプのデフォルト CPU オプションに変更されます。

• 指定された CPU オプションは、インスタンスの停止、開始あるいは再起動後にも保持されます。

インスタンスタイプ別の CPU コアごとの CPU コア数とスレッド数

次の表では、CPU オプションの指定をサポートしているインスタンスタイプを一覧表示していま
す。

コンテンツ

• 汎用インスタンス

• コンピュート最適化インスタンス

• メモリ最適化インスタンス

• ストレージ最適化インスタンス

• 高速コンピューティングインスタンス

• ハイパフォーマンスコンピューティングインスタンス

汎用インスタンス

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

m2.xlarge 2 2 1 1、2 1
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インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

m2.2xlarg 
e

4 4 1 1、2、3、4 1

m2.4xlarg 
e

8 8 1 1、2、3、4、5 
、6、7、8

1

m3.large 2 1 2 1 1、2

m3.xlarge 4 2 2 1、2 1、2

m3.2xlarg 
e

8 4 2 1、2、3、4 1、2

m4.large 2 1 2 1 1、2

m4.xlarge 4 2 2 1、2 1、2

m4.2xlarg 
e

8 4 2 1、2、3、4 1、2

m4.4xlarg 
e

16 8 2 1、2、3、4、5 
、6、7、8

1、2

m4.10xlar 
ge

40 20 2 2、4、6、8、1 
0、12、14、1 
6、18、20

1、2

m4.16xlar 
ge

64 32 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32

1、2

m5.large 2 1 2 1 1、2

m5.xlarge 4 2 2 2 1、2
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インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

m5.2xlarg 
e

8 4 2 2、4 1、2

m5.4xlarg 
e

16 8 2 2、4、6、8 1、2

m5.8xlarg 
e

32 16 2 2、4、6、8、1 
0、12、14、1 
6

1、2

m5.12xlar 
ge

48 24 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24

1、2

m5.16xlar 
ge

64 32 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32

1、2

m5.24xlar 
ge

96 48 2 4, 6, 8, 10, 
12, 14, 16, 
18, 20, 22, 
24, 26, 28, 
30, 32, 34, 
36, 38, 40, 
42, 44, 46, 48

1、2

m5a.large 2 1 2 1 1、2

m5a.xlarg 
e

4 2 2 2 1、2
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インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

m5a.2xlar 
ge

8 4 2 2、4 1、2

m5a.4xlar 
ge

16 8 2 2、4、6、8 1、2

m5a.8xlar 
ge

32 16 2 4、6、8、10、 
12、14、16

1、2

m5a.12xla 
rge

48 24 2 6, 12, 18, 24 1、2

m5a.16xla 
rge

64 32 2 8、10、12、1 
4、16、18、2 
0、22、24、2 
6、28、30、3 
2

1、2

m5a.24xla 
rge

96 48 2 12, 18, 24, 
36, 48

1、2

m5ad.larg 
e

2 1 2 1 1、2

m5ad.xlar 
ge

4 2 2 2 1、2

m5ad.2xla 
rge

8 4 2 2、4 1、2

m5ad.4xla 
rge

16 8 2 2、4、6、8 1、2

m5ad.8xla 
rge

32 16 2 4、6、8、10、 
12、14、16

1、2

CPU オプションの最適化 1408



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

m5ad.12xl 
arge

48 24 2 6, 12, 18, 24 1、2

m5ad.16xl 
arge

64 32 2 8、10、12、1 
4、16、18、2 
0、22、24、2 
6、28、30、3 
2

1、2

m5ad.24xl 
arge

96 48 2 12, 18, 24, 
36, 48

1、2

m5d.large 2 1 2 1 1、2

m5d.xlarg 
e

4 2 2 2 1、2

m5d.2xlar 
ge

8 4 2 2、4 1、2

m5d.4xlar 
ge

16 8 2 2、4、6、8 1、2

m5d.8xlar 
ge

32 16 2 2、4、6、8、1 
0、12、14、1 
6

1、2

m5d.12xla 
rge

48 24 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24

1、2
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インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

m5d.16xla 
rge

64 32 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32

1、2

m5d.24xla 
rge

96 48 2 4, 6, 8, 10, 
12, 14, 16, 
18, 20, 22, 
24, 26, 28, 
30, 32, 34, 
36, 38, 40, 
42, 44, 46, 48

1、2

m5dn.larg 
e

2 1 2 1 1、2

m5dn.xlar 
ge

4 2 2 1、2 1、2

m5dn.2xla 
rge

8 4 2 2、4 1、2

m5dn.4xla 
rge

16 8 2 2、4、6、8 1、2

m5dn.8xla 
rge

32 16 2 2、4、6、8、1 
0、12、14、1 
6

1、2

m5dn.12xl 
arge

48 24 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24

1、2
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インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

m5dn.16xl 
arge

64 32 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32

1、2

m5dn.24xl 
arge

96 48 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32、3 
4、36、38、4 
0、42、44、4 
6、48

1、2

m5n.large 2 1 2 1 1、2

m5n.xlarg 
e

4 2 2 1、2 1、2

m5n.2xlar 
ge

8 4 2 2、4 1、2

m5n.4xlar 
ge

16 8 2 2、4、6、8 1、2

m5n.8xlar 
ge

32 16 2 2、4、6、8、1 
0、12、14、1 
6

1、2

m5n.12xla 
rge

48 24 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24

1、2
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インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

m5n.16xla 
rge

64 32 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32

1、2

m5n.24xla 
rge

96 48 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32、3 
4、36、38、4 
0、42、44、4 
6、48

1、2

m5zn.larg 
e

2 1 2 1 1、2

m5zn.xlar 
ge

4 2 2 1、2 1、2

m5zn.2xla 
rge

8 4 2 2、4 1、2

m5zn.3xla 
rge

12 6 2 2、4、6 1、2

m5zn.6xla 
rge

24 12 2 2、4、6、8、1 
0、12

1、2

m5zn.12xl 
arge

48 24 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24

1、2
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インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

m6a.large 2 1 2 1 1、2

m6a.xlarg 
e

4 2 2 1、2 1、2

m6a.2xlar 
ge

8 4 2 1、2、3、4 1、2

m6a.4xlar 
ge

16 8 2 1、2、3、4、5 
、6、7、8

1、2

m6a.8xlar 
ge

32 16 2 4、6、8、10、 
12、14、16

1、2

m6a.12xla 
rge

48 24 2 1, 2, 3, 4, 5, 
6, 7, 8, 16, 24

1、2

m6a.16xla 
rge

64 32 2 4, 6, 8, 10, 
12, 14, 16, 32

1、2

m6a.24xla 
rge

96 48 2 4, 6, 8, 10, 
12, 14, 16, 
32, 48

1、2

m6a.32xla 
rge

128 64 2 8, 12, 16, 20, 
24, 28, 32, 64

1、2

m6a.48xla 
rge

192 96 2 8, 12, 16, 20, 
24, 28, 32, 
64, 96

1、2

m6g.large 2 2 1 1、2 1

m6g.xlarg 
e

4 4 1 1、2、3、4 1
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インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

m6g.2xlar 
ge

8 8 1 1、2、3、4、5 
、6、7、8

1

m6g.4xlar 
ge

16 16 1 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16

1

m6g.8xlar 
ge

32 32 1 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16、17、18、 
19、20、21、 
22、23、24、 
25、26、27、 
28、29、30、 
31、32

1
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インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

m6g.12xla 
rge

48 48 1 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16、17、18、 
19、20、21、 
22、23、24、 
25、26、27、 
28、29、30、 
31、32、33、 
34、35、36、 
37、38、39、 
40、41、42、 
43、44、45、 
46、47、48

1
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インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

m6g.16xla 
rge

64 64 1 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16、17、18、 
19、20、21、 
22、23、24、 
25、26、27、 
28、29、30、 
31、32、33、 
34、35、36、 
37、38、39、 
40、41、42、 
43、44、45、 
46、47、48、 
49、50、51、 
52、53、54、 
55、56、57、 
58、59、60、 
61、62、63、 
64

1

m6gd.larg 
e

2 2 1 1、2 1

m6gd.xlar 
ge

4 4 1 1、2、3、4 1

m6gd.2xla 
rge

8 8 1 1、2、3、4、5 
、6、7、8

1
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インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

m6gd.4xla 
rge

16 16 1 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16

1

m6gd.8xla 
rge

32 32 1 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16、17、18、 
19、20、21、 
22、23、24、 
25、26、27、 
28、29、30、 
31、32

1

m6gd.12xl 
arge

48 48 1 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16、17、18、 
19、20、21、 
22、23、24、 
25、26、27、 
28、29、30、 
31、32、33、 
34、35、36、 
37、38、39、 
40、41、42、 
43、44、45、 
46、47、48

1

CPU オプションの最適化 1417



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

m6gd.16xl 
arge

64 64 1 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16、17、18、 
19、20、21、 
22、23、24、 
25、26、27、 
28、29、30、 
31、32、33、 
34、35、36、 
37、38、39、 
40、41、42、 
43、44、45、 
46、47、48、 
49、50、51、 
52、53、54、 
55、56、57、 
58、59、60、 
61、62、63、 
64

1

m6i.large 2 1 2 1 1、2

m6i.xlarg 
e

4 2 2 1、2 1、2

m6i.2xlar 
ge

8 4 2 2、4 1、2

m6i.4xlar 
ge

16 8 2 2、4、6、8 1、2

CPU オプションの最適化 1418



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

m6i.8xlar 
ge

32 16 2 2、4、6、8、1 
0、12、14、1 
6

1、2

m6i.12xla 
rge

48 24 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24

1、2

m6i.16xla 
rge

64 32 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32

1、2

m6i.24xla 
rge

96 48 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32、3 
4、36、38、4 
0、42、44、4 
6、48

1、2

CPU オプションの最適化 1419



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

m6i.32xla 
rge

128 64 2 2, 4, 6, 8, 10, 
12, 14, 16, 
18, 20, 22, 
24, 26, 28, 
30, 32, 34, 
36, 38, 40, 
42, 44, 46, 
48, 50, 52, 
54, 56, 58, 
60, 62, 64

1、2

m6id.larg 
e

2 1 2 1 1、2

m6id.xlar 
ge

4 2 2 1、2 1、2

m6id.2xla 
rge

8 4 2 2、4 1、2

m6id.4xla 
rge

16 8 2 2、4、6、8 1、2

m6id.8xla 
rge

32 16 2 2、4、6、8、1 
0、12、14、1 
6

1、2

m6id.12xl 
arge

48 24 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24

1、2

CPU オプションの最適化 1420



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

m6id.16xl 
arge

64 32 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32

1、2

m6id.24xl 
arge

96 48 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32、3 
4、36、38、4 
0、42、44、4 
6、48

1、2

m6id.32xl 
arge

128 64 2 2, 4, 6, 8, 10, 
12, 14, 16, 
18, 20, 22, 
24, 26, 28, 
30, 32, 34, 
36, 38, 40, 
42, 44, 46, 
48, 50, 52, 
54, 56, 58, 
60, 62, 64

1、2

m6idn.lar 
ge

2 1 2 1 1、2

m6idn.xla 
rge

4 2 2 1、2 1、2

m6idn.2xl 
arge

8 4 2 1、2、3、4 1、2

CPU オプションの最適化 1421



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

m6idn.4xl 
arge

16 8 2 1、2、3、4、5 
、6、7、8

1、2

m6idn.8xl 
arge

32 16 2 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16

1、2

m6idn.12x 
large

48 24 2 1, 2, 3, 4, 5, 
6, 7, 8, 9, 10, 
11, 12, 13, 
14, 15, 16, 
17, 18, 19, 
20, 21, 22, 
23, 24

1、2

m6idn.16x 
large

64 32 2 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16、17、18、 
19、20、21、 
22、23、24、 
25、26、27、 
28、29、30、 
31、32

1、2

CPU オプションの最適化 1422



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

m6idn.24x 
large

96 48 2 4, 6, 8, 10, 
12, 14, 16, 
18, 20, 22, 
24, 26, 28, 
30, 32, 34, 
36, 38, 40, 
42, 44, 46, 48

1、2

m6idn.32x 
large

128 64 2 4, 6, 8, 10, 
12, 14, 16, 
18, 20, 22, 
24, 26, 28, 
30, 32, 34, 
36, 38, 40, 
42, 44, 46, 
48, 50, 52, 
54, 56, 58, 
60, 62, 64

1、2

m6in.larg 
e

2 1 2 1 1、2

m6in.xlar 
ge

4 2 2 1、2 1、2

m6in.2xla 
rge

8 4 2 1、2、3、4 1、2

m6in.4xla 
rge

16 8 2 1、2、3、4、5 
、6、7、8

1、2

CPU オプションの最適化 1423



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

m6in.8xla 
rge

32 16 2 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16

1、2

m6in.12xl 
arge

48 24 2 1, 2, 3, 4, 5, 
6, 7, 8, 9, 10, 
11, 12, 13, 
14, 15, 16, 
17, 18, 19, 
20, 21, 22, 
23, 24

1、2

m6in.16xl 
arge

64 32 2 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16、17、18、 
19、20、21、 
22、23、24、 
25、26、27、 
28、29、30、 
31、32

1、2

m6in.24xl 
arge

96 48 2 4, 6, 8, 10, 
12, 14, 16, 
18, 20, 22, 
24, 26, 28, 
30, 32, 34, 
36, 38, 40, 
42, 44, 46, 48

1、2

CPU オプションの最適化 1424



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

m6in.32xl 
arge

128 64 2 4, 6, 8, 10, 
12, 14, 16, 
18, 20, 22, 
24, 26, 28, 
30, 32, 34, 
36, 38, 40, 
42, 44, 46, 
48, 50, 52, 
54, 56, 58, 
60, 62, 64

1、2

m7a.large 2 2 1 1、2 1

m7a.xlarg 
e

4 4 1 1、2、3、4 1

m7a.2xlar 
ge

8 8 1 1、2、3、4、5 
、6、7、8

1

m7a.4xlar 
ge

16 16 1 1, 2, 4, 6, 8, 
10, 12, 14, 16

1

m7a.8xlar 
ge

32 32 1 1、2、3、4、8 
、12、16、20 
、24、28、32

1

m7a.12xla 
rge

48 48 1 1, 2, 3, 4, 5, 
6, 12, 18, 24, 
30, 36, 42, 48

1

m7a.16xla 
rge

64 64 1 1, 2, 3, 4, 5, 
6, 7, 8, 16, 
24, 32, 40, 
48, 56, 64

1

CPU オプションの最適化 1425



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

m7a.24xla 
rge

96 96 1 1, 2, 3, 4, 5, 
6, 7, 8, 9, 10, 
11, 12, 24, 
36, 48, 60, 
72, 84, 96

1

m7a.32xla 
rge

128 128 1 4, 6, 8, 10, 
12, 14, 16, 
32, 48, 64, 
80, 96, 112, 
128

1

m7a.48xla 
rge

192 192 1 4, 6, 8, 10, 
12, 14, 16, 
18, 20, 22, 
24, 48, 72, 
96, 120, 144, 
168, 192

1

m7g.large 2 2 1 1、2 1

m7g.xlarg 
e

4 4 1 1、2、3、4 1

m7g.2xlar 
ge

8 8 1 1、2、3、4、5 
、6、7、8

1

m7g.4xlar 
ge

16 16 1 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16

1

CPU オプションの最適化 1426



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

m7g.8xlar 
ge

32 32 1 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16、17、18、 
19、20、21、 
22、23、24、 
25、26、27、 
28、29、30、 
31、32

1

m7g.12xla 
rge

48 48 1 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16、17、18、 
19、20、21、 
22、23、24、 
25、26、27、 
28、29、30、 
31、32、33、 
34、35、36、 
37、38、39、 
40、41、42、 
43、44、45、 
46、47、48

1

CPU オプションの最適化 1427



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

m7g.16xla 
rge

64 64 1 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16、17、18、 
19、20、21、 
22、23、24、 
25、26、27、 
28、29、30、 
31、32、33、 
34、35、36、 
37、38、39、 
40、41、42、 
43、44、45、 
46、47、48、 
49、50、51、 
52、53、54、 
55、56、57、 
58、59、60、 
61、62、63、 
64

1

m7gd.larg 
e

2 2 1 1、2 1

m7gd.xlar 
ge

4 4 1 1、2、3、4 1

m7gd.2xla 
rge

8 8 1 1、2、3、4、5 
、6、7、8

1

CPU オプションの最適化 1428



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

m7gd.4xla 
rge

16 16 1 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16

1

m7gd.8xla 
rge

32 32 1 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16、17、18、 
19、20、21、 
22、23、24、 
25、26、27、 
28、29、30、 
31、32

1

m7gd.12xl 
arge

48 48 1 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16、17、18、 
19、20、21、 
22、23、24、 
25、26、27、 
28、29、30、 
31、32、33、 
34、35、36、 
37、38、39、 
40、41、42、 
43、44、45、 
46、47、48

1

CPU オプションの最適化 1429



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

m7gd.16xl 
arge

64 64 1 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16、17、18、 
19、20、21、 
22、23、24、 
25、26、27、 
28、29、30、 
31、32、33、 
34、35、36、 
37、38、39、 
40、41、42、 
43、44、45、 
46、47、48、 
49、50、51、 
52、53、54、 
55、56、57、 
58、59、60、 
61、62、63、 
64

1

m7i.large 2 1 2 1 1、2

m7i.xlarg 
e

4 2 2 1、2 1、2

m7i.2xlar 
ge

8 4 2 1、2、3、4 1、2

m7i.4xlar 
ge

16 8 2 1、2、3、4、5 
、6、7、8

1、2

CPU オプションの最適化 1430



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

m7i.8xlar 
ge

32 16 2 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16

1、2

m7i.12xla 
rge

48 24 2 1, 2, 3, 4, 5, 
6, 7, 8, 9, 10, 
11, 12, 13, 
14, 15, 16, 
17, 18, 19, 
20, 21, 22, 
23, 24

1、2

m7i.16xla 
rge

64 32 2 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16、17、18、 
19、20、21、 
22、23、24、 
25、26、27、 
28、29、30、 
31、32

1、2

CPU オプションの最適化 1431



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

m7i.24xla 
rge

96 48 2 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16、17、18、 
19、20、21、 
22、23、24、 
25、26、27、 
28、29、30、 
31、32、33、 
34、35、36、 
37、38、39、 
40、41、42、 
43、44、45、 
46、47、48

1、2

m7i.48xla 
rge

192 96 2 4, 6, 8, 10, 
12, 14, 16, 
18, 20, 22, 
24, 26, 28, 
30, 32, 34, 
36, 38, 40, 
42, 44, 46, 
48, 50, 52, 
54, 56, 58, 
60, 62, 64, 
66, 68, 70, 
72, 74, 76, 
78, 80, 82, 
84, 86, 88, 
90, 92, 94, 96

1、2

CPU オプションの最適化 1432



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

m7i-flex. 
large

2 1 2 1 1、2

m7i-flex. 
xlarge

4 2 2 1、2 1、2

m7i-flex. 
2xlarge

8 4 2 1、2、3、4 1、2

m7i-flex. 
4xlarge

16 8 2 1、2、3、4、5 
、6、7、8

1、2

m7i-flex. 
8xlarge

32 16 2 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16

1、2

t3.nano 2 1 2 1 1、2

t3.micro 2 1 2 1 1、2

t3.small 2 1 2 1 1、2

t3.medium 2 1 2 1 1、2

t3.large 2 1 2 1 1、2

t3.xlarge 4 2 2 2 1、2

t3.2xlarg 
e

8 4 2 2、4 1、2

t3a.nano 2 1 2 1 1、2

t3a.micro 2 1 2 1 1、2

CPU オプションの最適化 1433



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

t3a.small 2 1 2 1 1、2

t3a.mediu 
m

2 1 2 1 1、2

t3a.large 2 1 2 1 1、2

t3a.xlarg 
e

4 2 2 2 1、2

t3a.2xlar 
ge

8 4 2 2、4 1、2

t4g.nano 2 2 1 1、2 1

t4g.micro 2 2 1 1、2 1

t4g.small 2 2 1 1、2 1

t4g.mediu 
m

2 2 1 1、2 1

t4g.large 2 2 1 1、2 1

t4g.xlarg 
e

4 4 1 1、2、3、4 1

t4g.2xlar 
ge

8 8 1 1、2、3、4、5 
、6、7、8

1

CPU オプションの最適化 1434



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

コンピュート最適化インスタンス

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

c3.large 2 1 2 1 1、2

c3.xlarge 4 2 2 1、2 1、2

c3.2xlarg 
e

8 4 2 1、2、3、4 1、2

c3.4xlarg 
e

16 8 2 1、2、3、4、5 
、6、7、8

1、2

c3.8xlarg 
e

32 16 2 2、4、6、8、1 
0、12、14、1 
6

1、2

c4.large 2 1 2 1 1、2

c4.xlarge 4 2 2 1、2 1、2

c4.2xlarg 
e

8 4 2 1、2、3、4 1、2

c4.4xlarg 
e

16 8 2 1、2、3、4、5 
、6、7、8

1、2

c4.8xlarg 
e

36 18 2 2、4、6、8、1 
0、12、14、1 
6、18

1、2

c5.large 2 1 2 1 1、2

c5.xlarge 4 2 2 2 1、2

c5.2xlarg 
e

8 4 2 2、4 1、2

CPU オプションの最適化 1435



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

c5.4xlarg 
e

16 8 2 2、4、6、8 1、2

c5.9xlarg 
e

36 18 2 2、4、6、8、1 
0、12、14、1 
6、18

1、2

c5.12xlar 
ge

48 24 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24

1、2

c5.18xlar 
ge

72 36 2 4, 6, 8, 10, 
12, 14, 16, 
18, 20, 22, 
24, 26, 28, 
30, 32, 34, 36

1、2

c5.24xlar 
ge

96 48 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32、3 
4、36、38、4 
0、42、44、4 
6、48

1、2

c5a.large 2 1 2 1 1、2

c5a.xlarg 
e

4 2 2 1、2 1、2

c5a.2xlar 
ge

8 4 2 1、2、3、4 1、2

CPU オプションの最適化 1436



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

c5a.4xlar 
ge

16 8 2 1、2、3、4、8 1、2

c5a.8xlar 
ge

32 16 2 1、2、3、4、8 
、12、16

1、2

c5a.12xla 
rge

48 24 2 1、2、3、4、8 
、12、16、20 
、24

1、2

c5a.16xla 
rge

64 32 2 1、2、3、4、8 
、12、16、20 
、24、28、32

1、2

c5a.24xla 
rge

96 48 2 1、2、3、4、8 
、12、16、20 
、24、28、32 
、36、40、44 
、48

1、2

c5ad.larg 
e

2 1 2 1 1、2

c5ad.xlar 
ge

4 2 2 1、2 1、2

c5ad.2xla 
rge

8 4 2 1、2、3、4 1、2

c5ad.4xla 
rge

16 8 2 1、2、3、4、8 1、2

c5ad.8xla 
rge

32 16 2 1、2、3、4、8 
、12、16

1、2

CPU オプションの最適化 1437



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

c5ad.12xl 
arge

48 24 2 1、2、3、4、8 
、12、16、20 
、24

1、2

c5ad.16xl 
arge

64 32 2 1、2、3、4、8 
、12、16、20 
、24、28、32

1、2

c5ad.24xl 
arge

96 48 2 1、2、3、4、8 
、12、16、20 
、24、28、32 
、36、40、44 
、48

1、2

c5d.large 2 1 2 1 1、2

c5d.xlarg 
e

4 2 2 2 1、2

c5d.2xlar 
ge

8 4 2 2、4 1、2

c5d.4xlar 
ge

16 8 2 2、4、6、8 1、2

c5d.9xlar 
ge

36 18 2 2、4、6、8、1 
0、12、14、1 
6、18

1、2

c5d.12xla 
rge

48 24 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24

1、2

CPU オプションの最適化 1438



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

c5d.18xla 
rge

72 36 2 4, 6, 8, 10, 
12, 14, 16, 
18, 20, 22, 
24, 26, 28, 
30, 32, 34, 36

1、2

c5d.24xla 
rge

96 48 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32、3 
4、36、38、4 
0、42、44、4 
6、48

1、2

c5n.large 2 1 2 1 1、2

c5n.xlarg 
e

4 2 2 2 1、2

c5n.2xlar 
ge

8 4 2 2、4 1、2

c5n.4xlar 
ge

16 8 2 2、4、6、8 1、2

c5n.9xlar 
ge

36 18 2 2、4、6、8、1 
0、12、14、1 
6、18

1、2

CPU オプションの最適化 1439



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

c5n.18xla 
rge

72 36 2 4, 6, 8, 10, 
12, 14, 16, 
18, 20, 22, 
24, 26, 28, 
30, 32, 34, 36

1、2

c6a.large 2 1 2 1 1、2

c6a.xlarg 
e

4 2 2 1、2 1、2

c6a.2xlar 
ge

8 4 2 1、2、3、4 1、2

c6a.4xlar 
ge

16 8 2 1、2、3、4、5 
、6、7、8

1、2

c6a.8xlar 
ge

32 16 2 4、6、8、10、 
12、14、16

1、2

c6a.12xla 
rge

48 24 2 1, 2, 3, 4, 5, 
6, 7, 8, 16, 24

1、2

c6a.16xla 
rge

64 32 2 4, 6, 8, 10, 
12, 14, 16, 32

1、2

c6a.24xla 
rge

96 48 2 4, 6, 8, 10, 
12, 14, 16, 
32, 48

1、2

c6a.32xla 
rge

128 64 2 8, 12, 16, 20, 
24, 28, 32, 64

1、2

CPU オプションの最適化 1440



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

c6a.48xla 
rge

192 96 2 8, 12, 16, 20, 
24, 28, 32, 
64, 96

1、2

c6g.large 2 2 1 1、2 1

c6g.xlarg 
e

4 4 1 1、2、3、4 1

c6g.2xlar 
ge

8 8 1 1、2、3、4、5 
、6、7、8

1

c6g.4xlar 
ge

16 16 1 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16

1

c6g.8xlar 
ge

32 32 1 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16、17、18、 
19、20、21、 
22、23、24、 
25、26、27、 
28、29、30、 
31、32

1

CPU オプションの最適化 1441



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

c6g.12xla 
rge

48 48 1 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16、17、18、 
19、20、21、 
22、23、24、 
25、26、27、 
28、29、30、 
31、32、33、 
34、35、36、 
37、38、39、 
40、41、42、 
43、44、45、 
46、47、48

1

CPU オプションの最適化 1442



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

c6g.16xla 
rge

64 64 1 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16、17、18、 
19、20、21、 
22、23、24、 
25、26、27、 
28、29、30、 
31、32、33、 
34、35、36、 
37、38、39、 
40、41、42、 
43、44、45、 
46、47、48、 
49、50、51、 
52、53、54、 
55、56、57、 
58、59、60、 
61、62、63、 
64

1

c6gd.larg 
e

2 2 1 1、2 1

c6gd.xlar 
ge

4 4 1 1、2、3、4 1

c6gd.2xla 
rge

8 8 1 1、2、3、4、5 
、6、7、8

1

CPU オプションの最適化 1443



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

c6gd.4xla 
rge

16 16 1 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16

1

c6gd.8xla 
rge

32 32 1 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16、17、18、 
19、20、21、 
22、23、24、 
25、26、27、 
28、29、30、 
31、32

1

c6gd.12xl 
arge

48 48 1 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16、17、18、 
19、20、21、 
22、23、24、 
25、26、27、 
28、29、30、 
31、32、33、 
34、35、36、 
37、38、39、 
40、41、42、 
43、44、45、 
46、47、48

1

CPU オプションの最適化 1444



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

c6gd.16xl 
arge

64 64 1 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16、17、18、 
19、20、21、 
22、23、24、 
25、26、27、 
28、29、30、 
31、32、33、 
34、35、36、 
37、38、39、 
40、41、42、 
43、44、45、 
46、47、48、 
49、50、51、 
52、53、54、 
55、56、57、 
58、59、60、 
61、62、63、 
64

1

c6gn.medi 
um

1 1 1 1 1

c6gn.larg 
e

2 2 1 1、2 1

c6gn.xlar 
ge

4 4 1 1、2、3、4 1

c6gn.2xla 
rge

8 8 1 1、2、3、4、5 
、6、7、8

1

CPU オプションの最適化 1445



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

c6gn.4xla 
rge

16 16 1 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16

1

c6gn.8xla 
rge

32 32 1 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16、17、18、 
19、20、21、 
22、23、24、 
25、26、27、 
28、29、30、 
31、32

1

c6gn.12xl 
arge

48 48 1 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16、17、18、 
19、20、21、 
22、23、24、 
25、26、27、 
28、29、30、 
31、32、33、 
34、35、36、 
37、38、39、 
40、41、42、 
43、44、45、 
46、47、48

1

CPU オプションの最適化 1446



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

c6gn.16xl 
arge

64 64 1 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16、17、18、 
19、20、21、 
22、23、24、 
25、26、27、 
28、29、30、 
31、32、33、 
34、35、36、 
37、38、39、 
40、41、42、 
43、44、45、 
46、47、48、 
49、50、51、 
52、53、54、 
55、56、57、 
58、59、60、 
61、62、63、 
64

1

c6i.large 2 1 2 1 1、2

c6i.xlarg 
e

4 2 2 1、2 1、2

c6i.2xlar 
ge

8 4 2 2、4 1、2

c6i.4xlar 
ge

16 8 2 2、4、6、8 1、2

CPU オプションの最適化 1447



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

c6i.8xlar 
ge

32 16 2 2、4、6、8、1 
0、12、14、1 
6

1、2

c6i.12xla 
rge

48 24 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24

1、2

c6i.16xla 
rge

64 32 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32

1、2

c6i.24xla 
rge

96 48 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32、3 
4、36、38、4 
0、42、44、4 
6、48

1、2

CPU オプションの最適化 1448



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

c6i.32xla 
rge

128 64 2 2, 4, 6, 8, 10, 
12, 14, 16, 
18, 20, 22, 
24, 26, 28, 
30, 32, 34, 
36, 38, 40, 
42, 44, 46, 
48, 50, 52, 
54, 56, 58, 
60, 62, 64

1、2

c6id.larg 
e

2 1 2 1 1、2

c6id.xlar 
ge

4 2 2 1、2 1、2

c6id.2xla 
rge

8 4 2 2、4 1、2

c6id.4xla 
rge

16 8 2 2、4、6、8 1、2

c6id.8xla 
rge

32 16 2 2、4、6、8、1 
0、12、14、1 
6

1、2

c6id.12xl 
arge

48 24 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24

1、2

CPU オプションの最適化 1449



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

c6id.16xl 
arge

64 32 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32

1、2

c6id.24xl 
arge

96 48 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32、3 
4、36、38、4 
0、42、44、4 
6、48

1、2

c6id.32xl 
arge

128 64 2 2, 4, 6, 8, 10, 
12, 14, 16, 
18, 20, 22, 
24, 26, 28, 
30, 32, 34, 
36, 38, 40, 
42, 44, 46, 
48, 50, 52, 
54, 56, 58, 
60, 62, 64

1、2

c6in.larg 
e

2 1 2 1 1、2

c6in.xlar 
ge

4 2 2 1、2 1、2

c6in.2xla 
rge

8 4 2 1、2、3、4 1、2

CPU オプションの最適化 1450



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

c6in.4xla 
rge

16 8 2 1、2、3、4、5 
、6、7、8

1、2

c6in.8xla 
rge

32 16 2 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16

1、2

c6in.12xl 
arge

48 24 2 1, 2, 3, 4, 5, 
6, 7, 8, 9, 10, 
11, 12, 13, 
14, 15, 16, 
17, 18, 19, 
20, 21, 22, 
23, 24

1、2

c6in.16xl 
arge

64 32 2 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16、17、18、 
19、20、21、 
22、23、24、 
25、26、27、 
28、29、30、 
31、32

1、2

CPU オプションの最適化 1451



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

c6in.24xl 
arge

96 48 2 4, 6, 8, 10, 
12, 14, 16, 
18, 20, 22, 
24, 26, 28, 
30, 32, 34, 
36, 38, 40, 
42, 44, 46, 48

1、2

c6in.32xl 
arge

128 64 2 4, 6, 8, 10, 
12, 14, 16, 
18, 20, 22, 
24, 26, 28, 
30, 32, 34, 
36, 38, 40, 
42, 44, 46, 
48, 50, 52, 
54, 56, 58, 
60, 62, 64

1、2

c7a.large 2 2 1 1、2 1

c7a.xlarg 
e

4 4 1 1、2、3、4 1

c7a.2xlar 
ge

8 8 1 1、2、3、4、5 
、6、7、8

1

c7a.4xlar 
ge

16 16 1 1, 2, 4, 6, 8, 
10, 12, 14, 16

1

c7a.8xlar 
ge

32 32 1 1、2、3、4、8 
、12、16、20 
、24、28、32

1

CPU オプションの最適化 1452



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

c7a.12xla 
rge

48 48 1 1, 2, 3, 4, 5, 
6, 12, 18, 24, 
30, 36, 42, 48

1

c7a.16xla 
rge

64 64 1 1, 2, 3, 4, 5, 
6, 7, 8, 16, 
24, 32, 40, 
48, 56, 64

1

c7a.24xla 
rge

96 96 1 1, 2, 3, 4, 5, 
6, 7, 8, 9, 10, 
11, 12, 24, 
36, 48, 60, 
72, 84, 96

1

c7a.32xla 
rge

128 128 1 4, 6, 8, 10, 
12, 14, 16, 
32, 48, 64, 
80, 96, 112, 
128

1

c7a.48xla 
rge

192 192 1 4, 6, 8, 10, 
12, 14, 16, 
18, 20, 22, 
24, 48, 72, 
96, 120, 144, 
168, 192

1

c7g.large 2 2 1 1、2 1

c7g.xlarg 
e

4 4 1 1、2、3、4 1

CPU オプションの最適化 1453



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

c7g.2xlar 
ge

8 8 1 1、2、3、4、5 
、6、7、8

1

c7g.4xlar 
ge

16 16 1 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16

1

c7g.8xlar 
ge

32 32 1 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16、17、18、 
19、20、21、 
22、23、24、 
25、26、27、 
28、29、30、 
31、32

1

CPU オプションの最適化 1454



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

c7g.12xla 
rge

48 48 1 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16、17、18、 
19、20、21、 
22、23、24、 
25、26、27、 
28、29、30、 
31、32、33、 
34、35、36、 
37、38、39、 
40、41、42、 
43、44、45、 
46、47、48

1

CPU オプションの最適化 1455



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

c7g.16xla 
rge

64 64 1 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16、17、18、 
19、20、21、 
22、23、24、 
25、26、27、 
28、29、30、 
31、32、33、 
34、35、36、 
37、38、39、 
40、41、42、 
43、44、45、 
46、47、48、 
49、50、51、 
52、53、54、 
55、56、57、 
58、59、60、 
61、62、63、 
64

1

c7gd.larg 
e

2 2 1 1、2 1

c7gd.xlar 
ge

4 4 1 1、2、3、4 1

c7gd.2xla 
rge

8 8 1 1、2、3、4、5 
、6、7、8

1

CPU オプションの最適化 1456



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

c7gd.4xla 
rge

16 16 1 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16

1

c7gd.8xla 
rge

32 32 1 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16、17、18、 
19、20、21、 
22、23、24、 
25、26、27、 
28、29、30、 
31、32

1

c7gd.12xl 
arge

48 48 1 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16、17、18、 
19、20、21、 
22、23、24、 
25、26、27、 
28、29、30、 
31、32、33、 
34、35、36、 
37、38、39、 
40、41、42、 
43、44、45、 
46、47、48

1

CPU オプションの最適化 1457



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

c7gd.16xl 
arge

64 64 1 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16、17、18、 
19、20、21、 
22、23、24、 
25、26、27、 
28、29、30、 
31、32、33、 
34、35、36、 
37、38、39、 
40、41、42、 
43、44、45、 
46、47、48、 
49、50、51、 
52、53、54、 
55、56、57、 
58、59、60、 
61、62、63、 
64

1

c7gn.larg 
e

2 2 1 1、2 1

c7gn.xlar 
ge

4 4 1 1、2、3、4 1

c7gn.2xla 
rge

8 8 1 1、2、3、4、5 
、6、7、8

1

CPU オプションの最適化 1458



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

c7gn.4xla 
rge

16 16 1 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16

1

c7gn.8xla 
rge

32 32 1 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16、17、18、 
19、20、21、 
22、23、24、 
25、26、27、 
28、29、30、 
31、32

1

c7gn.12xl 
arge

48 48 1 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16、17、18、 
19、20、21、 
22、23、24、 
25、26、27、 
28、29、30、 
31、32、33、 
34、35、36、 
37、38、39、 
40、41、42、 
43、44、45、 
46、47、48

1

CPU オプションの最適化 1459



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

c7gn.16xl 
arge

64 64 1 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16、17、18、 
19、20、21、 
22、23、24、 
25、26、27、 
28、29、30、 
31、32、33、 
34、35、36、 
37、38、39、 
40、41、42、 
43、44、45、 
46、47、48、 
49、50、51、 
52、53、54、 
55、56、57、 
58、59、60、 
61、62、63、 
64

1

c7i.large 2 1 2 1 1、2

c7i.xlarg 
e

4 2 2 1、2 1、2

c7i.2xlar 
ge

8 4 2 1、2、3、4 1、2

c7i.4xlar 
ge

16 8 2 1、2、3、4、5 
、6、7、8

1、2

CPU オプションの最適化 1460



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

c7i.8xlar 
ge

32 16 2 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16

1、2

c7i.12xla 
rge

48 24 2 1, 2, 3, 4, 5, 
6, 7, 8, 9, 10, 
11, 12, 13, 
14, 15, 16, 
17, 18, 19, 
20, 21, 22, 
23, 24

1、2

c7i.16xla 
rge

64 32 2 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16、17、18、 
19、20、21、 
22、23、24、 
25、26、27、 
28、29、30、 
31、32

1、2

CPU オプションの最適化 1461



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

c7i.24xla 
rge

96 48 2 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16、17、18、 
19、20、21、 
22、23、24、 
25、26、27、 
28、29、30、 
31、32、33、 
34、35、36、 
37、38、39、 
40、41、42、 
43、44、45、 
46、47、48

1、2

c7i.48xla 
rge

192 96 2 4, 6, 8, 10, 
12, 14, 16, 
18, 20, 22, 
24, 26, 28, 
30, 32, 34, 
36, 38, 40, 
42, 44, 46, 
48, 50, 52, 
54, 56, 58, 
60, 62, 64, 
66, 68, 70, 
72, 74, 76, 
78, 80, 82, 
84, 86, 88, 
90, 92, 94, 96

1、2

CPU オプションの最適化 1462



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

メモリ最適化インスタンス

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

r3.large 2 1 2 1 1、2

r3.xlarge 4 2 2 1、2 1、2

r3.2xlarg 
e

8 4 2 1、2、3、4 1、2

r3.4xlarg 
e

16 8 2 1、2、3、4、5 
、6、7、8

1、2

r3.8xlarg 
e

32 16 2 2、4、6、8、1 
0、12、14、1 
6

1、2

r4.large 2 1 2 1 1、2

r4.xlarge 4 2 2 1、2 1、2

r4.2xlarg 
e

8 4 2 1、2、3、4 1、2

r4.4xlarg 
e

16 8 2 1、2、3、4、5 
、6、7、8

1、2

r4.8xlarg 
e

32 16 2 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16

1、2

r4.16xlar 
ge

64 32 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 

1、2

CPU オプションの最適化 1463



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

2、24、26、2 
8、30、32

r5.large 2 1 2 1 1、2

r5.xlarge 4 2 2 2 1、2

r5.2xlarg 
e

8 4 2 2、4 1、2

r5.4xlarg 
e

16 8 2 2、4、6、8 1、2

r5.8xlarg 
e

32 16 2 2、4、6、8、1 
0、12、14、1 
6

1、2

r5.12xlar 
ge

48 24 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24

1、2

r5.16xlar 
ge

64 32 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32

1、2

r5.24xlar 
ge

96 48 2 4, 6, 8, 10, 
12, 14, 16, 
18, 20, 22, 
24, 26, 28, 
30, 32, 34, 
36, 38, 40, 
42, 44, 46, 48

1、2

CPU オプションの最適化 1464



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

r5a.large 2 1 2 1 1、2

r5a.xlarg 
e

4 2 2 2 1、2

r5a.2xlar 
ge

8 4 2 2、4 1、2

r5a.4xlar 
ge

16 8 2 2、4、6、8 1、2

r5a.8xlar 
ge

32 16 2 4、6、8、10、 
12、14、16

1、2

r5a.12xla 
rge

48 24 2 6, 12, 18, 24 1、2

r5a.16xla 
rge

64 32 2 8、10、12、1 
4、16、18、2 
0、22、24、2 
6、28、30、3 
2

1、2

r5a.24xla 
rge

96 48 2 12, 18, 24, 
36, 48

1、2

r5ad.larg 
e

2 1 2 1 1、2

r5ad.xlar 
ge

4 2 2 2 1、2

r5ad.2xla 
rge

8 4 2 2、4 1、2

CPU オプションの最適化 1465



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

r5ad.4xla 
rge

16 8 2 2、4、6、8 1、2

r5ad.8xla 
rge

32 16 2 4、6、8、10、 
12、14、16

1、2

r5ad.12xl 
arge

48 24 2 6, 12, 18, 24 1、2

r5ad.16xl 
arge

64 32 2 8、10、12、1 
4、16、18、2 
0、22、24、2 
6、28、30、3 
2

1、2

r5ad.24xl 
arge

96 48 2 12, 18, 24, 
36, 48

1、2

r5b.large 2 1 2 1 1、2

r5b.xlarg 
e

4 2 2 1、2 1、2

r5b.2xlar 
ge

8 4 2 2、4 1、2

r5b.4xlar 
ge

16 8 2 2、4、6、8 1、2

r5b.8xlar 
ge

32 16 2 2、4、6、8、1 
0、12、14、1 
6

1、2

CPU オプションの最適化 1466



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

r5b.12xla 
rge

48 24 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24

1、2

r5b.16xla 
rge

64 32 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32

1、2

r5b.24xla 
rge

96 48 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32、3 
4、36、38、4 
0、42、44、4 
6、48

1、2

r5d.large 2 1 2 1 1、2

r5d.xlarg 
e

4 2 2 2 1、2

r5d.2xlar 
ge

8 4 2 2、4 1、2

r5d.4xlar 
ge

16 8 2 2、4、6、8 1、2

r5d.8xlar 
ge

32 16 2 2、4、6、8、1 
0、12、14、1 
6

1、2

CPU オプションの最適化 1467



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

r5d.12xla 
rge

48 24 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24

1、2

r5d.16xla 
rge

64 32 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32

1、2

r5d.24xla 
rge

96 48 2 4, 6, 8, 10, 
12, 14, 16, 
18, 20, 22, 
24, 26, 28, 
30, 32, 34, 
36, 38, 40, 
42, 44, 46, 48

1、2

r5dn.larg 
e

2 1 2 1 1、2

r5dn.xlar 
ge

4 2 2 1、2 1、2

r5dn.2xla 
rge

8 4 2 2、4 1、2

r5dn.4xla 
rge

16 8 2 2、4、6、8 1、2

r5dn.8xla 
rge

32 16 2 2、4、6、8、1 
0、12、14、1 
6

1、2

CPU オプションの最適化 1468



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

r5dn.12xl 
arge

48 24 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24

1、2

r5dn.16xl 
arge

64 32 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32

1、2

r5dn.24xl 
arge

96 48 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32、3 
4、36、38、4 
0、42、44、4 
6、48

1、2

r5n.large 2 1 2 1 1、2

r5n.xlarg 
e

4 2 2 1、2 1、2

r5n.2xlar 
ge

8 4 2 2、4 1、2

r5n.4xlar 
ge

16 8 2 2、4、6、8 1、2

r5n.8xlar 
ge

32 16 2 2、4、6、8、1 
0、12、14、1 
6

1、2

CPU オプションの最適化 1469



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

r5n.12xla 
rge

48 24 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24

1、2

r5n.16xla 
rge

64 32 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32

1、2

r5n.24xla 
rge

96 48 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32、3 
4、36、38、4 
0、42、44、4 
6、48

1、2

r6a.large 2 1 2 1 1、2

r6a.xlarg 
e

4 2 2 1、2 1、2

r6a.2xlar 
ge

8 4 2 1、2、3、4 1、2

r6a.4xlar 
ge

16 8 2 1、2、3、4、5 
、6、7、8

1、2

r6a.8xlar 
ge

32 16 2 4、6、8、10、 
12、14、16

1、2

CPU オプションの最適化 1470



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

r6a.12xla 
rge

48 24 2 1, 2, 3, 4, 5, 
6, 7, 8, 16, 24

1、2

r6a.16xla 
rge

64 32 2 4, 6, 8, 10, 
12, 14, 16, 32

1、2

r6a.24xla 
rge

96 48 2 4, 6, 8, 10, 
12, 14, 16, 
32, 48

1、2

r6a.32xla 
rge

128 64 2 8, 12, 16, 20, 
24, 28, 32, 64

1、2

r6a.48xla 
rge

192 96 2 8, 12, 16, 20, 
24, 28, 32, 
64, 96

1、2

r6g.large 2 2 1 1、2 1

r6g.xlarg 
e

4 4 1 1、2、3、4 1

r6g.2xlar 
ge

8 8 1 1、2、3、4、5 
、6、7、8

1

r6g.4xlar 
ge

16 16 1 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16

1

CPU オプションの最適化 1471



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

r6g.8xlar 
ge

32 32 1 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16、17、18、 
19、20、21、 
22、23、24、 
25、26、27、 
28、29、30、 
31、32

1

r6g.12xla 
rge

48 48 1 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16、17、18、 
19、20、21、 
22、23、24、 
25、26、27、 
28、29、30、 
31、32、33、 
34、35、36、 
37、38、39、 
40、41、42、 
43、44、45、 
46、47、48

1

CPU オプションの最適化 1472



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

r6g.16xla 
rge

64 64 1 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16、17、18、 
19、20、21、 
22、23、24、 
25、26、27、 
28、29、30、 
31、32、33、 
34、35、36、 
37、38、39、 
40、41、42、 
43、44、45、 
46、47、48、 
49、50、51、 
52、53、54、 
55、56、57、 
58、59、60、 
61、62、63、 
64

1

r6gd.larg 
e

2 2 1 1、2 1

r6gd.xlar 
ge

4 4 1 1、2、3、4 1

r6gd.2xla 
rge

8 8 1 1、2、3、4、5 
、6、7、8

1

CPU オプションの最適化 1473



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

r6gd.4xla 
rge

16 16 1 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16

1

r6gd.8xla 
rge

32 32 1 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16、17、18、 
19、20、21、 
22、23、24、 
25、26、27、 
28、29、30、 
31、32

1

r6gd.12xl 
arge

48 48 1 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16、17、18、 
19、20、21、 
22、23、24、 
25、26、27、 
28、29、30、 
31、32、33、 
34、35、36、 
37、38、39、 
40、41、42、 
43、44、45、 
46、47、48

1

CPU オプションの最適化 1474



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

r6gd.16xl 
arge

64 64 1 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16、17、18、 
19、20、21、 
22、23、24、 
25、26、27、 
28、29、30、 
31、32、33、 
34、35、36、 
37、38、39、 
40、41、42、 
43、44、45、 
46、47、48、 
49、50、51、 
52、53、54、 
55、56、57、 
58、59、60、 
61、62、63、 
64

1

r6i.large 2 1 2 1 1、2

r6i.xlarg 
e

4 2 2 1、2 1、2

r6i.2xlar 
ge

8 4 2 2、4 1、2

r6i.4xlar 
ge

16 8 2 2、4、6、8 1、2
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

r6i.8xlar 
ge

32 16 2 2、4、6、8、1 
0、12、14、1 
6

1、2

r6i.12xla 
rge

48 24 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24

1、2

r6i.16xla 
rge

64 32 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32

1、2

r6i.24xla 
rge

96 48 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32、3 
4、36、38、4 
0、42、44、4 
6、48

1、2
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

r6i.32xla 
rge

128 64 2 2, 4, 6, 8, 10, 
12, 14, 16, 
18, 20, 22, 
24, 26, 28, 
30, 32, 34, 
36, 38, 40, 
42, 44, 46, 
48, 50, 52, 
54, 56, 58, 
60, 62, 64

1、2

r6idn.lar 
ge

2 1 2 1 1、2

r6idn.xla 
rge

4 2 2 1、2 1、2

r6idn.2xl 
arge

8 4 2 1、2、3、4 1、2

r6idn.4xl 
arge

16 8 2 1、2、3、4、5 
、6、7、8

1、2

r6idn.8xl 
arge

32 16 2 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16

1、2
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

r6idn.12x 
large

48 24 2 1, 2, 3, 4, 5, 
6, 7, 8, 9, 10, 
11, 12, 13, 
14, 15, 16, 
17, 18, 19, 
20, 21, 22, 
23, 24

1、2

r6idn.16x 
large

64 32 2 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16、17、18、 
19、20、21、 
22、23、24、 
25、26、27、 
28、29、30、 
31、32

1、2

r6idn.24x 
large

96 48 2 4, 6, 8, 10, 
12, 14, 16, 
18, 20, 22, 
24, 26, 28, 
30, 32, 34, 
36, 38, 40, 
42, 44, 46, 48

1、2
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

r6idn.32x 
large

128 64 2 4, 6, 8, 10, 
12, 14, 16, 
18, 20, 22, 
24, 26, 28, 
30, 32, 34, 
36, 38, 40, 
42, 44, 46, 
48, 50, 52, 
54, 56, 58, 
60, 62, 64

1、2

r6in.larg 
e

2 1 2 1 1、2

r6in.xlar 
ge

4 2 2 1、2 1、2

r6in.2xla 
rge

8 4 2 1、2、3、4 1、2

r6in.4xla 
rge

16 8 2 1、2、3、4、5 
、6、7、8

1、2

r6in.8xla 
rge

32 16 2 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16

1、2

CPU オプションの最適化 1479



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

r6in.12xl 
arge

48 24 2 1, 2, 3, 4, 5, 
6, 7, 8, 9, 10, 
11, 12, 13, 
14, 15, 16, 
17, 18, 19, 
20, 21, 22, 
23, 24

1、2

r6in.16xl 
arge

64 32 2 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16、17、18、 
19、20、21、 
22、23、24、 
25、26、27、 
28、29、30、 
31、32

1、2

r6in.24xl 
arge

96 48 2 4, 6, 8, 10, 
12, 14, 16, 
18, 20, 22, 
24, 26, 28, 
30, 32, 34, 
36, 38, 40, 
42, 44, 46, 48

1、2
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

r6in.32xl 
arge

128 64 2 4, 6, 8, 10, 
12, 14, 16, 
18, 20, 22, 
24, 26, 28, 
30, 32, 34, 
36, 38, 40, 
42, 44, 46, 
48, 50, 52, 
54, 56, 58, 
60, 62, 64

1、2

r6id.larg 
e

2 1 2 1 1、2

r6id.xlar 
ge

4 2 2 1、2 1、2

r6id.2xla 
rge

8 4 2 2、4 1、2

r6id.4xla 
rge

16 8 2 2、4、6、8 1、2

r6id.8xla 
rge

32 16 2 2、4、6、8、1 
0、12、14、1 
6

1、2

r6id.12xl 
arge

48 24 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24

1、2
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

r6id.16xl 
arge

64 32 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32

1、2

r6id.24xl 
arge

96 48 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32、3 
4、36、38、4 
0、42、44、4 
6、48

1、2

r6id.32xl 
arge

128 64 2 2, 4, 6, 8, 10, 
12, 14, 16, 
18, 20, 22, 
24, 26, 28, 
30, 32, 34, 
36, 38, 40, 
42, 44, 46, 
48, 50, 52, 
54, 56, 58, 
60, 62, 64

1、2

r7a.large 2 2 1 1、2 1

r7a.xlarg 
e

4 4 1 1、2、3、4 1

r7a.2xlar 
ge

8 8 1 1、2、3、4、5 
、6、7、8

1
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

r7a.4xlar 
ge

16 16 1 1, 2, 4, 6, 8, 
10, 12, 14, 16

1

r7a.8xlar 
ge

32 32 1 1、2、3、4、8 
、12、16、20 
、24、28、32

1

r7a.12xla 
rge

48 48 1 1, 2, 3, 4, 5, 
6, 12, 18, 24, 
30, 36, 42, 48

1

r7a.16xla 
rge

64 64 1 1, 2, 3, 4, 5, 
6, 7, 8, 16, 
24, 32, 40, 
48, 56, 64

1

r7a.24xla 
rge

96 96 1 1, 2, 3, 4, 5, 
6, 7, 8, 9, 10, 
11, 12, 24, 
36, 48, 60, 
72, 84, 96

1

r7a.32xla 
rge

128 128 1 4, 6, 8, 10, 
12, 14, 16, 
32, 48, 64, 
80, 96, 112, 
128

1

r7a.48xla 
rge

192 192 1 4, 6, 8, 10, 
12, 14, 16, 
18, 20, 22, 
24, 48, 72, 
96, 120, 144, 
168, 192

1
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

r7g.large 2 2 1 1、2 1

r7g.xlarg 
e

4 4 1 1、2、3、4 1

r7g.2xlar 
ge

8 8 1 1、2、3、4、5 
、6、7、8

1

r7g.4xlar 
ge

16 16 1 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16

1

r7g.8xlar 
ge

32 32 1 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16、17、18、 
19、20、21、 
22、23、24、 
25、26、27、 
28、29、30、 
31、32

1
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

r7g.12xla 
rge

48 48 1 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16、17、18、 
19、20、21、 
22、23、24、 
25、26、27、 
28、29、30、 
31、32、33、 
34、35、36、 
37、38、39、 
40、41、42、 
43、44、45、 
46、47、48

1
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

r7g.16xla 
rge

64 64 1 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16、17、18、 
19、20、21、 
22、23、24、 
25、26、27、 
28、29、30、 
31、32、33、 
34、35、36、 
37、38、39、 
40、41、42、 
43、44、45、 
46、47、48、 
49、50、51、 
52、53、54、 
55、56、57、 
58、59、60、 
61、62、63、 
64

1

r7gd.larg 
e

2 2 1 1、2 1

r7gd.xlar 
ge

4 4 1 1、2、3、4 1

r7gd.2xla 
rge

8 8 1 1、2、3、4、5 
、6、7、8

1
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

r7gd.4xla 
rge

16 16 1 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16

1

r7gd.8xla 
rge

32 32 1 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16、17、18、 
19、20、21、 
22、23、24、 
25、26、27、 
28、29、30、 
31、32

1

r7gd.12xl 
arge

48 48 1 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16、17、18、 
19、20、21、 
22、23、24、 
25、26、27、 
28、29、30、 
31、32、33、 
34、35、36、 
37、38、39、 
40、41、42、 
43、44、45、 
46、47、48

1
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

r7gd.16xl 
arge

64 64 1 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16、17、18、 
19、20、21、 
22、23、24、 
25、26、27、 
28、29、30、 
31、32、33、 
34、35、36、 
37、38、39、 
40、41、42、 
43、44、45、 
46、47、48、 
49、50、51、 
52、53、54、 
55、56、57、 
58、59、60、 
61、62、63、 
64

1

r7i.large 2 1 2 1 1、2

r7i.xlarg 
e

4 2 2 1、2 1、2

r7i.2xlar 
ge

8 4 2 1、2、3、4 1、2

r7i.4xlar 
ge

16 8 2 1、2、3、4、5 
、6、7、8

1、2
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

r7i.8xlar 
ge

32 16 2 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16

1、2

r7i.12xla 
rge

48 24 2 1, 2, 3, 4, 5, 
6, 7, 8, 9, 10, 
11, 12, 13, 
14, 15, 16, 
17, 18, 19, 
20, 21, 22, 
23, 24

1、2

r7i.16xla 
rge

64 32 2 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16、17、18、 
19、20、21、 
22、23、24、 
25、26、27、 
28、29、30、 
31、32

1、2
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

r7i.24xla 
rge

96 48 2 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16、17、18、 
19、20、21、 
22、23、24、 
25、26、27、 
28、29、30、 
31、32、33、 
34、35、36、 
37、38、39、 
40、41、42、 
43、44、45、 
46、47、48

1、2

r7i.48xla 
rge

192 96 2 4, 6, 8, 10, 
12, 14, 16, 
18, 20, 22, 
24, 26, 28, 
30, 32, 34, 
36, 38, 40, 
42, 44, 46, 
48, 50, 52, 
54, 56, 58, 
60, 62, 64, 
66, 68, 70, 
72, 74, 76, 
78, 80, 82, 
84, 86, 88, 
90, 92, 94, 96

1、2
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

r7iz.larg 
e

2 1 2 1 1、2

r7iz.xlar 
ge

4 2 2 1、2 1、2

r7iz.2xla 
rge

8 4 2 1、2、3、4 1、2

r7iz.4xla 
rge

16 8 2 1、2、3、4、5 
、6、7、8

1、2

r7iz.8xla 
rge

32 16 2 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16

1、2

r7iz.12xl 
arge

48 24 2 1, 2, 3, 4, 5, 
6, 7, 8, 9, 10, 
11, 12, 13, 
14, 15, 16, 
17, 18, 19, 
20, 21, 22, 
23, 24

1、2
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

r7iz.16xl 
arge

64 32 2 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16、17、18、 
19、20、21、 
22、23、24、 
25、26、27、 
28、29、30、 
31、32

1、2

r7iz.32xl 
arge

128 64 2 4, 6, 8, 10, 
12, 14, 16, 
18, 20, 22, 
24, 26, 28, 
30, 32, 34, 
36, 38, 40, 
42, 44, 46, 
48, 50, 52, 
54, 56, 58, 
60, 62, 64

1、2

u-3tb1.56 
xlarge

224 112 2 4, 8, 12, 16, 
20, 24, 28, 
32, 36, 40, 
44, 48, 52, 
56, 60, 64, 
68, 72, 76, 
80, 84, 88, 
92, 96, 100, 
104, 108, 112

1、2
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

u-6tb1.56 
xlarge

224 224 1 8, 16, 24, 32, 
40, 48, 56, 
64, 72, 80, 
88, 96, 104, 
112, 120, 
128, 136, 
144, 152, 
160, 168, 
176, 184, 
192, 200, 
208, 216, 224

1

u-6tb1.11 
2xlarge

448 224 2 8, 16, 24, 32, 
40, 48, 56, 
64, 72, 80, 
88, 96, 104, 
112, 120, 
128, 136, 
144, 152, 
160, 168, 
176, 184, 
192, 200, 
208, 216, 224

1、2

CPU オプションの最適化 1493



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

u-9tb1.11 
2xlarge

448 224 2 8, 16, 24, 32, 
40, 48, 56, 
64, 72, 80, 
88, 96, 104, 
112, 120, 
128, 136, 
144, 152, 
160, 168, 
176, 184, 
192, 200, 
208, 216, 224

1、2

u-12tb1.1 
12xlarge

448 224 2 8, 16, 24, 32, 
40, 48, 56, 
64, 72, 80, 
88, 96, 104, 
112, 120, 
128, 136, 
144, 152, 
160, 168, 
176, 184, 
192, 200, 
208, 216, 224

1、2

CPU オプションの最適化 1494



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

u-18tb1.1 
12xlarge

448 224 2 8, 16, 24, 32, 
40, 48, 56, 
64, 72, 80, 
88, 96, 104, 
112, 120, 
128, 136, 
144, 152, 
160, 168, 
176, 184, 
192, 200, 
208, 216, 224

1、2

u-24tb1.1 
12xlarge

448 224 2 8, 16, 24, 32, 
40, 48, 56, 
64, 72, 80, 
88, 96, 104, 
112, 120, 
128, 136, 
144, 152, 
160, 168, 
176, 184, 
192, 200, 
208, 216, 224

1、2

x1.16xlar 
ge

64 32 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32

1、2

CPU オプションの最適化 1495



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

x1.32xlar 
ge

128 64 2 4、8、12、16 
、20、24、28 
、32、36、40 
、44、48、52 
、56、60、64

1、2

x2gd.larg 
e

2 2 1 1、2 1

x2gd.xlar 
ge

4 4 1 1、2、3、4 1

x2gd.2xla 
rge

8 8 1 1、2、3、4、5 
、6、7、8

1

x2gd.4xla 
rge

16 16 1 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16

1

x2gd.8xla 
rge

32 32 1 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16、17、18、 
19、20、21、 
22、23、24、 
25、26、27、 
28、29、30、 
31、32

1

CPU オプションの最適化 1496



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

x2gd.12xl 
arge

48 48 1 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16、17、18、 
19、20、21、 
22、23、24、 
25、26、27、 
28、29、30、 
31、32、33、 
34、35、36、 
37、38、39、 
40、41、42、 
43、44、45、 
46、47、48

1

CPU オプションの最適化 1497



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

x2gd.16xl 
arge

64 64 1 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16、17、18、 
19、20、21、 
22、23、24、 
25、26、27、 
28、29、30、 
31、32、33、 
34、35、36、 
37、38、39、 
40、41、42、 
43、44、45、 
46、47、48、 
49、50、51、 
52、53、54、 
55、56、57、 
58、59、60、 
61、62、63、 
64

1

x2idn.16x 
large

64 32 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32

1、2

CPU オプションの最適化 1498



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

x2idn.24x 
large

96 48 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32、3 
4、36、38、4 
0、42、44、4 
6、48

1、2

x2idn.32x 
large

128 64 2 2, 4, 6, 8, 10, 
12, 14, 16, 
18, 20, 22, 
24, 26, 28, 
30, 32, 34, 
36, 38, 40, 
42, 44, 46, 
48, 50, 52, 
54, 56, 58, 
60, 62, 64

1、2

x2iedn.xl 
arge

4 2 2 1、2 1、2

x2iedn.2x 
large

8 4 2 2、4 1、2

x2iedn.4x 
large

16 8 2 2、4、6、8 1、2

x2iedn.8x 
large

32 16 2 2、4、6、8、1 
0、12、14、1 
6

1、2

CPU オプションの最適化 1499



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

x2iedn.16 
xlarge

64 32 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32

1、2

x2iedn.24 
xlarge

96 48 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32、3 
4、36、38、4 
0、42、44、4 
6、48

1、2

x2iedn.32 
xlarge

128 64 2 2, 4, 6, 8, 10, 
12, 14, 16, 
18, 20, 22, 
24, 26, 28, 
30, 32, 34, 
36, 38, 40, 
42, 44, 46, 
48, 50, 52, 
54, 56, 58, 
60, 62, 64

1、2

x2iezn.2x 
large

8 4 2 2、4 1、2

x2iezn.4x 
large

16 8 2 2、4、6、8 1、2

x2iezn.6x 
large

24 12 2 2、4、6、8、1 
0、12

1、2

CPU オプションの最適化 1500



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

x2iezn.8x 
large

32 16 2 2、4、6、8、1 
0、12、14、1 
6

1、2

x2iezn.12 
xlarge

48 24 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24

1、2

x1e.xlarg 
e

4 2 2 1、2 1、2

x1e.2xlar 
ge

8 4 2 1、2、3、4 1、2

x1e.4xlar 
ge

16 8 2 1、2、3、4、5 
、6、7、8

1、2

x1e.8xlar 
ge

32 16 2 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16

1、2

x1e.16xla 
rge

64 32 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32

1、2

CPU オプションの最適化 1501



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

x1e.32xla 
rge

128 64 2 4、8、12、16 
、20、24、28 
、32、36、40 
、44、48、52 
、56、60、64

1、2

z1d.large 2 1 2 1 1、2

z1d.xlarg 
e

4 2 2 1、2 1、2

z1d.2xlar 
ge

8 4 2 2、4 1、2

z1d.3xlar 
ge

12 6 2 2、4、6 1、2

z1d.6xlar 
ge

24 12 2 2、4、6、8、1 
0、12

1、2

z1d.12xla 
rge

48 24 2 4, 6, 8, 10, 
12, 14, 16, 
18, 20, 22, 24

1、2

ストレージ最適化インスタンス

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

d2.xlarge 4 2 2 1、2 1、2

d2.2xlarg 
e

8 4 2 1、2、3、4 1、2

CPU オプションの最適化 1502



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

d2.4xlarg 
e

16 8 2 1、2、3、4、5 
、6、7、8

1、2

d2.8xlarg 
e

36 18 2 2、4、6、8、1 
0、12、14、1 
6、18

1、2

d3.xlarge 4 2 2 1、2 1、2

d3.2xlarg 
e

8 4 2 2、4 1、2

d3.4xlarg 
e

16 8 2 2、4、6、8 1、2

d3.8xlarg 
e

32 16 2 2、4、6、8、1 
0、12、14、1 
6

1、2

d3en.xlar 
ge

4 2 2 1、2 1、2

d3en.2xla 
rge

8 4 2 2、4 1、2

d3en.4xla 
rge

16 8 2 2、4、6、8 1、2

d3en.6xla 
rge

24 12 2 2、4、6、8、1 
0、12

1、2

d3en.8xla 
rge

32 16 2 2、4、6、8、1 
0、12、14、1 
6

1、2

CPU オプションの最適化 1503



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

d3en.12xl 
arge

48 24 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24

1、2

h1.2xlarg 
e

8 4 2 1、2、3、4 1、2

h1.4xlarg 
e

16 8 2 1、2、3、4、5 
、6、7、8

1、2

h1.8xlarg 
e

32 16 2 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16

1、2

h1.16xlar 
ge

64 32 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32

1、2

i2.xlarge 4 2 2 1、2 1、2

i2.2xlarg 
e

8 4 2 1、2、3、4 1、2

i2.4xlarg 
e

16 8 2 1、2、3、4、5 
、6、7、8

1、2

i2.8xlarg 
e

32 16 2 2、4、6、8、1 
0、12、14、1 
6

1、2

CPU オプションの最適化 1504



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

i3.large 2 1 2 1 1、2

i3.xlarge 4 2 2 1、2 1、2

i3.2xlarg 
e

8 4 2 1、2、3、4 1、2

i3.4xlarg 
e

16 8 2 1、2、3、4、5 
、6、7、8

1、2

i3.8xlarg 
e

32 16 2 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16

1、2

i3.16xlar 
ge

64 32 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32

1、2

i3en.larg 
e

2 1 2 1 1、2

i3en.xlar 
ge

4 2 2 1、2 1、2

i3en.2xla 
rge

8 4 2 2、4 1、2

i3en.3xla 
rge

12 6 2 2、4、6 1、2

CPU オプションの最適化 1505



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

i3en.6xla 
rge

24 12 2 2、4、6、8、1 
0、12

1、2

i3en.12xl 
arge

48 24 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24

1、2

i3en.24xl 
arge

96 48 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32、3 
4、36、38、4 
0、42、44、4 
6、48

1、2

i4g.large 2 2 1 1、2 1

i4g.xlarg 
e

4 4 1 1、2、3、4 1

i4g.2xlar 
ge

8 8 1 1、2、3、4、5 
、6、7、8

1

i4g.4xlar 
ge

16 16 1 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16

1

CPU オプションの最適化 1506



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

i4g.8xlar 
ge

32 32 1 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16、17、18、 
19、20、21、 
22、23、24、 
25、26、27、 
28、29、30、 
31、32

1

i4g.16xla 
rge

64 64 1 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16、17、18、 
19、20、21、 
22、23、24、 
25、26、27、 
28、29、30、 
31、32、33、 
34、35、36、 
37、38、39、 
40、41、42、 
43、44、45、 
46、47、48、 
49、50、51、 
52、53、54、 
55、56、57、 
58、59、60、 
61、62、63、 
64

1

CPU オプションの最適化 1507



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

i4i.large 2 1 2 1 1、2

i4i.xlarg 
e

4 2 2 1、2 1、2

i4i.2xlar 
ge

8 4 2 1、2、3、4 1、2

i4i.4xlar 
ge

16 8 2 1、2、3、4、5 
、6、7、8

1、2

i4i.8xlar 
ge

32 16 2 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16

1、2

i4i.12xla 
rge

48 24 2 1, 2, 3, 4, 5, 
6, 7, 8, 9, 10, 
11, 12, 13, 
14, 15, 16, 
17, 18, 19, 
20, 21, 22, 
23, 24

1、2

i4i.16xla 
rge

64 32 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32

1、2

CPU オプションの最適化 1508



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

i4i.24xla 
rge

96 48 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32、3 
4、36、38、4 
0、42、44、4 
6、48

1、2

i4i.32xla 
rge

128 64 2 2, 4, 6, 8, 10, 
12, 14, 16, 
18, 20, 22, 
24, 26, 28, 
30, 32, 34, 
36, 38, 40, 
42, 44, 46, 
48, 50, 52, 
54, 56, 58, 
60, 62, 64

1、2

im4gn.lar 
ge

2 2 1 1、2 1

im4gn.xla 
rge

4 4 1 1、2、3、4 1

im4gn.2xl 
arge

8 8 1 1、2、3、4、5 
、6、7、8

1

im4gn.4xl 
arge

16 16 1 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16

1

CPU オプションの最適化 1509



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

im4gn.8xl 
arge

32 32 1 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16、17、18、 
19、20、21、 
22、23、24、 
25、26、27、 
28、29、30、 
31、32

1

im4gn.16x 
large

64 64 1 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16、17、18、 
19、20、21、 
22、23、24、 
25、26、27、 
28、29、30、 
31、32、33、 
34、35、36、 
37、38、39、 
40、41、42、 
43、44、45、 
46、47、48、 
49、50、51、 
52、53、54、 
55、56、57、 
58、59、60、 
61、62、63、 
64

1

CPU オプションの最適化 1510



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

is4gen.me 
dium

1 1 1 1 1

is4gen.la 
rge

2 2 1 1、2 1

is4gen.xl 
arge

4 4 1 1、2、3、4 1

is4gen.2x 
large

8 8 1 1、2、3、4、5 
、6、7、8

1

is4gen.4x 
large

16 16 1 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16

1

is4gen.8x 
large

32 32 1 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16、17、18、 
19、20、21、 
22、23、24、 
25、26、27、 
28、29、30、 
31、32

1

CPU オプションの最適化 1511



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

高速コンピューティングインスタンス

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

dl1.24xla 
rge

96 48 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32、3 
4、36、38、4 
0、42、44、4 
6、48

1、2

dl2q.24xl 
arge

96 48 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32、3 
4、36、38、4 
0、42、44、4 
6、48

1、2

f1.2xlarg 
e

8 4 2 1、2、3、4 1、2

f1.4xlarg 
e

16 8 2 1、2、3、4、5 
、6、7、8

1、2

f1.16xlar 
ge

64 32 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32

1、2

g2.2xlarg 
e

8 4 2 1、2、3、4 1、2

CPU オプションの最適化 1512



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

g2.8xlarg 
e

32 16 2 2、4、6、8、1 
0、12、14、1 
6

1、2

g3.4xlarg 
e

16 8 2 1、2、3、4、5 
、6、7、8

1、2

g3.8xlarg 
e

32 16 2 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16

1、2

g3.16xlar 
ge

64 32 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32

1、2

g4ad.xlar 
ge

4 2 2 2 1、2

g4ad.2xla 
rge

8 4 2 2、4 1、2

g4ad.4xla 
rge

16 8 2 2、4、8 1、2

g4ad.8xla 
rge

32 16 2 2、4、8、16 1、2

g4ad.16xl 
arge

64 32 2 2、4、8、16、 
32

1、2
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インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

g4dn.xlar 
ge

4 2 2 2 1、2

g4dn.2xla 
rge

8 4 2 2、4 1、2

g4dn.4xla 
rge

16 8 2 2、4、6、8 1、2

g4dn.8xla 
rge

32 16 2 2、4、6、8、1 
0、12、14、1 
6

1、2

g4dn.12xl 
arge

48 24 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24

1、2

g4dn.16xl 
arge

64 32 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32

1、2

g5g.xlarg 
e

4 4 1 1、2、3、4 1

g5g.2xlar 
ge

8 8 1 1、2、3、4、5 
、6、7、8

1
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インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

g5g.4xlar 
ge

16 16 1 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16

1

g5g.8xlar 
ge

32 32 1 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16、17、18、 
19、20、21、 
22、23、24、 
25、26、27、 
28、29、30、 
31、32

1
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インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

g5g.16xla 
rge

64 64 1 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16、17、18、 
19、20、21、 
22、23、24、 
25、26、27、 
28、29、30、 
31、32、33、 
34、35、36、 
37、38、39、 
40、41、42、 
43、44、45、 
46、47、48、 
49、50、51、 
52、53、54、 
55、56、57、 
58、59、60、 
61、62、63、 
64

1

inf1.xlar 
ge

4 2 2 2 1、2

inf1.2xla 
rge

8 4 2 2、4 1、2

inf1.6xla 
rge

24 12 2 2、4、6、8、1 
0、12

1、2
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インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

inf1.24xl 
arge

96 48 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32、3 
4、36、38、4 
0、42、44、4 
6、48

1、2

inf2.xlar 
ge

4 2 2 1、2 1、2

inf2.8xla 
rge

32 16 2 4、6、8、10、 
12、14、16

1、2

inf2.24xl 
arge

96 48 2 4, 6, 8, 10, 
12, 14, 16, 
32, 48

1、2

inf2.48xl 
arge

192 96 2 4, 8, 12, 16, 
20, 24, 28, 
32, 64, 96

1、2

p2.xlarge 4 2 2 1、2 1、2

p2.8xlarg 
e

32 16 2 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16

1、2
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インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

p2.16xlar 
ge

64 32 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32

1、2

p3.2xlarg 
e

8 4 2 1、2、3、4 1、2

p3.8xlarg 
e

32 16 2 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16

1、2

p3.16xlar 
ge

64 32 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32

1、2

p3dn.24xl 
arge

96 48 2 4, 6, 8, 10, 
12, 14, 16, 
18, 20, 22, 
24, 26, 28, 
30, 32, 34, 
36, 38, 40, 
42, 44, 46, 48

1、2
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インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

p4d.24xla 
rge

96 48 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32、3 
4、36、38、4 
0、42、44、4 
6、48

1、2

p4de.24xl 
arge

96 48 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32、3 
4、36、38、4 
0、42、44、4 
6、48

1、2

p5.48xlar 
ge

192 96 2 12, 24, 36, 
48, 60, 72, 
84, 96

1、2

trn1.2xla 
rge

8 4 2 2、4 1、2
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インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

trn1.32xl 
arge

128 64 2 2, 4, 6, 8, 10, 
12, 14, 16, 
18, 20, 22, 
24, 26, 28, 
30, 32, 34, 
36, 38, 40, 
42, 44, 46, 
48, 50, 52, 
54, 56, 58, 
60, 62, 64

1、2

trn1n.32x 
large

128 64 2 2, 4, 6, 8, 10, 
12, 14, 16, 
18, 20, 22, 
24, 26, 28, 
30, 32, 34, 
36, 38, 40, 
42, 44, 46, 
48, 50, 52, 
54, 56, 58, 
60, 62, 64

1、2

vt1.3xlar 
ge

12 6 2 6 1、2

vt1.6xlar 
ge

24 12 2 6, 12 1、2

vt1.24xla 
rge

96 48 2 6, 12, 48 1、2
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ハイパフォーマンスコンピューティングインスタンス

インスタンス
タイプ

デフォルト 
vCPU

デフォルトの 
CPU コア

コアごとのデ
フォルトのス
レッド

有効な CPU 
コア

コアあたりの
有効なスレッ
ド

hpc6id.32 
xlarge

64 64 1 4, 6, 8, 10, 
12, 14, 16, 
18, 20, 22, 
24, 26, 28, 
30, 32, 34, 
36, 38, 40, 
42, 44, 46, 
48, 50, 52, 
54, 56, 58, 
60, 62, 64

1

インスタンスの CPU オプションの指定

インスタンスの起動時に CPU オプションを指定できます。

次の例は、EC2 コンソールのインスタンス起動ウィザードと run-instances AWS CLI コマンド、お
よび EC2 コンソールの起動設定テンプレートページと create-launch-template AWS CLI コマンドを
使用する際に CPU オプションを指定する方法を示しています。EC2 フリートまたはスポットフリー
トの場合は、起動テンプレートで CPU オプションを指定する必要があります。

以下の例は、次の デフォルト値がある r5.4xlarge インスタンスタイプの場合です。

• デフォルトの CPU コア: 8

• コアごとのデフォルトのスレッド: 2

• デフォルト vCPU: 16 (8 x 2)

• CPU コアの有効数: 2, 4, 6, 8

• コアごとのスレッドの有効数: 1、2

マルチスレッドの無効化

マルチスレッドを無効にするには、コアごとに 1 つのスレッドを指定します。
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New console

インスタンス起動時にマルチスレッドを無効にするには

1. インスタンスをすばやく起動する の手順に従い、必要に応じてインスタンスを設定します。

2. [詳細設定] を展開し、[CPU オプションの指定] チェックボックスをオンにします。

3. [Core count (コア数)] では、必要な CPU コア数を選択します。この例では、r5.4xlarge
インスタンスにデフォルトの CPU コア数を指定するには、8 を選択します。

4. マルチスレッドを無効にするには、[Threads per core (コアごとのスレッド)] で、[1] を選択
します。

5. [Summary] (概要) パネルでインスタンスの設定を確認し、[Launch instance] (インスタンスを
起動) を選択します。詳細については、「新しいインスタンス起動ウィザードを使用してイ
ンスタンスを起動する」を参照してください。

Old console

インスタンス起動時にマルチスレッドを無効にするには

1. 「」の手順に従います。古いインスタンス起動ウィザードを使用してインスタンスを起動す
る

2. [CPU オプション] の [インスタンスの詳細設定] ページで、[CPU オプションを指定] を指定
します。

3. [Core count (コア数)] では、必要な CPU コア数を選択します。この例では、r5.4xlarge
インスタンスにデフォルトの CPU コア数を指定するには、8 を選択します。

4. マルチスレッドを無効にするには、[Threads per core (コアごとのスレッド)] で、[1] を選択
します。

5. ウィザードに従って続行します。[Review Instance Launch] (インスタンス作成の確認) ペー
ジでオプションの確認が終了したら、[Launch] (起動) を選択します。詳細については、「古
いインスタンス起動ウィザードを使用してインスタンスを起動する」を参照してください。

AWS CLI

インスタンス起動時にマルチスレッドを無効にするには

run-instances AWS CLI コマンドを使用して、1 パラメータの ThreadsPerCore の --cpu-
options の値を指定します。[CoreCount] では、CPU コア数を指定します。この例で
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は、r5.4xlarge インスタンスにデフォルトの CPU コア数を指定するには、8 の値を選択しま
す。

aws ec2 run-instances \ 
    --image-id ami-1a2b3c4d \ 
    --instance-type r5.4xlarge \ 
    --cpu-options "CoreCount=8,ThreadsPerCore=1" \ 
    --key-name MyKeyPair

起動時の vCPU のカスタム数の指定

インスタンスの CPU コア数とコアあたりのスレッドの数をカスタマイズできます。

次の例では、4 つの vCPU で r5.4xlarge インスタンスを起動します。

New console

インスタンス起動中に vCPU のカスタム数を指定するには

1. インスタンスをすばやく起動する の手順に従い、必要に応じてインスタンスを設定します。

2. [詳細設定] を展開し、[CPU オプションの指定] チェックボックスをオンにします。

3. 4 つの vCPU を取得するには、次のように、2 つの CPU コアおよびコアごとに 2 つのス
レッドを指定します。

• [コアカウント] には 2 を選択します。

• [Threads per core (コアごとのスレッド)] には、[2] を選択します。

4. [Summary] (概要) パネルでインスタンスの設定を確認し、[Launch instance] (インスタンスを
起動) を選択します。詳細については、「新しいインスタンス起動ウィザードを使用してイ
ンスタンスを起動する」を参照してください。

Old console

インスタンス起動中に vCPU のカスタム数を指定するには

1. 「」の手順に従います。古いインスタンス起動ウィザードを使用してインスタンスを起動す
る

2. [CPU オプション] の [インスタンスの詳細設定] ページで、[CPU オプションを指定] を指定
します。
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3. 4 つの vCPU を取得するには、次のように、2 つの CPU コアおよびコアごとに 2 つのス
レッドを指定します。

• [コアカウント] には 2 を選択します。

• [Threads per core (コアごとのスレッド)] には、[2] を選択します。

4. ウィザードに従って続行します。[Review Instance Launch] (インスタンス作成の確認) ペー
ジでオプションの確認が終了したら、[Launch] (起動) を選択します。詳細については、「古
いインスタンス起動ウィザードを使用してインスタンスを起動する」を参照してください。

AWS CLI

インスタンス起動中に vCPU のカスタム数を指定するには

run-instances AWS CLI コマンドを使用して、--cpu-options パラメータの CPU コア数および
スレッドの数を指定します。2 つの CPU コアおよびコアごとに 2 つのスレッドを指定すると、4 
つの vCPU を取得できます。

aws ec2 run-instances \ 
    --image-id ami-1a2b3c4d \ 
    --instance-type r5.4xlarge \ 
    --cpu-options "CoreCount=2,ThreadsPerCore=2" \ 
    --key-name MyKeyPair

また、4 つの CPU コアおよびコアごとに 1 つのスレッドを指定 (マルチスレッドを無効化) し
て、4 つの vCPU を取得することもできます。

aws ec2 run-instances \ 
    --image-id ami-1a2b3c4d \ 
    --instance-type r5.4xlarge \ 
    --cpu-options "CoreCount=4,ThreadsPerCore=1" \ 
    --key-name MyKeyPair

起動テンプレートでの vCPU のカスタム数の指定

起動テンプレートでインスタンスの CPU コア数とコアごとのスレッドの数をカスタマイズできま
す。

次の例では、vCPU が 4 つの r5.4xlarge インスタンスの設定を指定する起動テンプレートを作成
します。
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Console

起動テンプレートで vCPU のカスタム数を指定するには

1. 「定義したパラメータを使用した新しい起動テンプレートの作成」の手順に従い、必要に応
じて起動テンプレートを設定します。

2. [詳細設定] を展開し、[CPU オプションの指定] チェックボックスをオンにします。

3. 4 つの vCPU を取得するには、次のように、2 つの CPU コアおよびコアごとに 2 つのス
レッドを指定します。

• [コアカウント] には 2 を選択します。

• [Threads per core (コアごとのスレッド)] には、[2] を選択します。

4. [概要] パネルでインスタンスの設定を確認し、[起動テンプレートの作成] を選択します。詳
細については、「起動テンプレートからのインスタンスの起動」を参照してください。

AWS CLI

起動テンプレートで vCPU のカスタム数を指定するには

create-launch-template AWS CLI コマンドを使用して、CpuOptions パラメータで CPU コア数
およびスレッドの数を指定します。2 つの CPU コアおよびコアごとに 2 つのスレッドを指定す
ると、4 つの vCPU を取得できます。

aws ec2 create-launch-template \ 
    --launch-template-name TemplateForCPUOptions \ 
    --version-description CPUOptionsVersion1 \ 
    --launch-template-data file://template-data.json

インスタンスを設定するための起動テンプレートデータ (CPU オプションを含む) を含む、JSON 
ファイルの例を以下に示します。

{ 
    "NetworkInterfaces": [{ 
        "AssociatePublicIpAddress": true, 
        "DeviceIndex": 0, 
        "Ipv6AddressCount": 1, 
        "SubnetId": "subnet-7b16de0c" 
    }], 
    "ImageId": "ami-8c1be5f6", 
    "InstanceType": "r5.4xlarge", 
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    "TagSpecifications": [{ 
        "ResourceType": "instance", 
        "Tags": [{ 
            "Key":"Name", 
            "Value":"webserver" 
        }] 
    }], 
    "CpuOptions": { 
        "CoreCount":2, 
        "ThreadsPerCore":2
    }
}

また、4 つの CPU コアおよびコアごとに 1 つのスレッドを指定 (マルチスレッドを無効化) し
て、4 つの vCPU を取得することもできます。

{ 
    "NetworkInterfaces": [{ 
        "AssociatePublicIpAddress": true, 
        "DeviceIndex": 0, 
        "Ipv6AddressCount": 1, 
        "SubnetId": "subnet-7b16de0c" 
    }], 
    "ImageId": "ami-8c1be5f6", 
    "InstanceType": "r5.4xlarge", 
    "TagSpecifications": [{ 
        "ResourceType": "instance", 
        "Tags": [{ 
            "Key":"Name", 
            "Value":"webserver" 
        }] 
    }], 
    "CpuOptions": { 
        "CoreCount":4, 
        "ThreadsPerCore":1
    }
}

インスタンスの CPU オプションの表示

既存のインスタンスの CPU オプションを表示するには、Amazon EC2 コンソールを使用するか、ま
たは AWS CLI を使用してインスタンスを表示します。
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Console

コンソールを使用してインスタンスの CPU オプションを表示するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. 左ナビゲーションペインで [インスタンス] を選択し、インスタンスを選択します。

3. [Details (詳細)] タブの [Host and placement group (ホストとプレイスメントグループ)] で、
[Number of vCPUs (vCPU の数)] を見つけます。

AWS CLI

インスタンスの CPU オプションを表示するには (AWS CLI)

describe-instances コマンドを使用します。

aws ec2 describe-instances --instance-ids i-123456789abcde123

... 
    "Instances": [ 
        { 
            "Monitoring": { 
                "State": "disabled" 
            },  
            "PublicDnsName": "ec2-198-51-100-5.eu-central-1.compute.amazonaws.com",  
            "State": { 
                "Code": 16,  
                "Name": "running" 
            },  
            "EbsOptimized": false,  
            "LaunchTime": "2018-05-08T13:40:33.000Z",  
            "PublicIpAddress": "198.51.100.5",  
            "PrivateIpAddress": "172.31.2.206",  
            "ProductCodes": [],  
            "VpcId": "vpc-1a2b3c4d",  
            "CpuOptions": { 
                "CoreCount": 34,  
                "ThreadsPerCore": 1 
            },  
            "StateTransitionReason": "",  
            ... 
        } 
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    ]
...

返される出力の CoreCount フィールドは、そのインスタンスのコア数を示していま
す。ThreadsPerCore フィールドは、コア別のスレッド数を示します。

また、インスタンスを接続し、のツール (lscpu など) を使用して、インスタンスの CPU 情報を表示
することもできます。

インスタンスの終了を含む、インスタンスにおける設定変更の記録、判断、監査、評価のため
に、AWS Config を使用できます。詳細については、「AWS Config デベロッパーガイド」の「AWS 
Configの使用開始」を参照してください。

CPU の機能

Amazon EC2 インスタンスは以下の CPU 機能をサポートしています。サポートはインスタンスのタ
イプによって異なります。サポートされるインスタンスタイプの詳細については、各 CPU 機能のド
キュメントを参照してください。

トピック

• AMD SEV-SNP

AMD SEV-SNP

AMD Secure Encrypted Virtualization-Secure Nested Paging (AMD SEV-SNP) は、以下の特性を持つ 
CPU 機能です。

• 認証 — AMD SEV-SNP を使用すると、インスタンスの状態と ID の検証に使用できる暗号化手段
を含む署名済みの認証レポートを取得できます。また、正規の AMD ハードウェアで実行されてい
ることも確認できます。詳細については、「AMD SEV-SNP による認証」を参照してください。

• メモリの暗号化 — AMD EPYC (Milan)、AWS Graviton2、Intel Xeon Scalable (Ice Lake) プロセッ
サ以降の CPU では、インスタンスメモリは常に暗号化されます。AMD SEV-SNP が有効になって
いるインスタンスは、メモリ暗号化にインスタンス固有のキーを使用します。

料金

AMD SEV-SNP を有効にして Amazon EC2 インスタンスを起動すると、選択したインスタンスタイ
プのオンデマンド時間料金の 10 パーセントに相当する追加の時間単位使用料が請求されます。
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この AMD SEV-SNP 使用料は、Amazon EC2 インスタンスの使用料とは別に請求されます。リザー
ブドインスタンス、Savings Plans、およびオペレーティングシステムの使用量はこの料金に影響し
ません。

AMD SEV-SNP を有効にしてスポットインスタンスを起動するように設定すると、選択したインス
タンスタイプのオンデマンド時間料金の 10% に相当する追加の時間単位使用料が請求されます。配
分戦略で価格を入力として使用する場合、スポットフリートにはこの追加料金は含まれず、スポット
料金のみが使用されます。

要件

AMD SEV-SNP を使用するには、以下の操作を行う必要があります。

• 以下のサポートされているインスタンスタイプのいずれかを使用します。

• 汎用:: m6a.large | m6a.xlarge | m6a.2xlarge | m6a.4xlarge | m6a.8xlarge

• コンピューティングの最適化:: c6a.large | c6a.xlarge | c6a.2xlarge | c6a.4xlarge |
c6a.8xlarge | c6a.12xlarge | c6a.16xlarge

• メモリの最適化:: r6a.large | r6a.xlarge | r6a.2xlarge | r6a.4xlarge

• サポートされている AWS リージョン でインスタンスを起動します。現在、米国東部 (オハイオ) 
と欧州 (アイルランド) のみがサポートされています。

• AMI は、uefi または uefi-preferred ブートモードおよび。AMD SEV-SNP をサポートする
オペレーティングシステムで使用してください。ご使用のオペレーティングシステムでの AMD 
SEV-SNP サポートの詳細については、それぞれのオペレーティングシステムのマニュアルを参照
してください。AWS については、AMD SEV-SNP は AL2023、RHEL 9.3、SLES 15 SP4、および 
Ubuntu 23.04 以降でサポートされています。

考慮事項

AMD SEV-SNP を使用する際には、次の点に注意してください。

• AMD SEV-SNP は、インスタンスの起動時にのみ有効になります。起動時に AMD SEV-SNP がオ
ンになっても、インスタンスのライフサイクルを通して有効のままになります。

• AMD SEV-SNP がオンになっているインスタンスのインスタンスタイプは、AMD SEV-SNP をサ
ポートする別のインスタンスタイプにのみ変更できます。

• AMD SEV-SNP がオンになっている場合、ハイバネーションと Nitro Enclave はサポートされませ
ん。

• 専用ホストはサポートされていません。
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• インスタンスの基盤となるホストがメンテナンスの予定になっている場合は、イベントの 14 日前
に予定されているイベント通知が届きます。インスタンスを新しいホストに移動するには、インス
タンスを手動で停止または再起動する必要があります。

概念と用語

AMD SEV-SNP の使用を開始する前に、次の概念と用語を理解しておきます。

AMD SEV-SNP 認証レポート

AMD SEV-SNP 認証レポートは、インスタンスが CPU に要求できる文書です。AMD SEV-SNP 認証
レポートを使用して、インスタンスの状態と ID を検証し、認可された AMD 環境で実行されている
ことを確認できます。レポートには起動測定値が含まれます。起動測定とは、インスタンスの初期
起動状態の暗号化ハッシュであり、初期インスタンスのメモリ内容と vCPU の初期状態が含まれま
す。AMD SEV-SNP 認証レポートには、AMD のルートオブトラストに紐づく VLEK 署名が署名され
ています。

VLEK

バージョニングロードエンドースメントキー (VLEK) は、AMD が認定したバージョン付きの署
名キーで、AMD CPU が AMD SEV-SNP 認証レポートに署名する際に使用します。VLEK 署名
は、AMD が提供する証明書を使用して検証できます。

OVMF バイナリ

オープン仮想マシンファームウェア (OVMF) は、インスタンスに UEFI 環境を提供するために使用さ
れるアーリーブートコードです。アーリーブートコードは、AMI のコードが起動する前に実行され
ます。また、OVMF は AMI で提供されるブートローダーを見つけて実行します。詳細については、
「OVMF リポジトリ」を参照してください。

AMD SEV-SNP との連携

トピック

• サポートされているインスタンスタイプの検索

• 起動時に AMD SEV-SNP を有効にする

• AMD SEV-SNP のステータスをチェックしてください

サポートされているインスタンスタイプの検索

AWS CLI を使用して、AMD SEV-SNP をサポートするインスタンスタイプを検索できます。
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AWS CLI

AWS CLI を使用して AMD SEV-SNP をサポートするインスタンスタイプを検索するには、「
describe-instance-types」次のコマンドを使用します。

$ aws ec2 describe-instance-types \
--filters Name=processor-info.supported-features,Values=amd-sev-snp \
--query 'InstanceTypes[*].InstanceType'

出力例。

[ 
    "r6a.2xlarge",  
    "m6a.large",  
    "m6a.2xlarge",  
    "r6a.xlarge",  
    "c6a.16xlarge",  
    "c6a.8xlarge",  
    "m6a.4xlarge",  
    "c6a.12xlarge",  
    "r6a.4xlarge",  
    "c6a.xlarge",  
    "c6a.4xlarge",  
    "c6a.2xlarge",  
    "m6a.xlarge",  
    "c6a.large",  
    "r6a.large",  
    "m6a.8xlarge"
]

起動時に AMD SEV-SNP を有効にする

AWS CLI を使用して、AMD SEV-SNP を有効にした状態でインスタンスを起動できます。

AWS CLI

AWS CLI を使用して AMD SEV-SNP「run-instances」を有効にした状態でインスタンスを起動
するには、--cpu-options AmdSevSnp=enabled コマンドを使用してオプションを含めま
す。--image-id には、uefi uefi-prefered またはブートモードの AMI と AMD SEV-SNP 
をサポートするオペレーティングシステムを指定します。--instance-type には、サポートさ
れているインスタンスタイプを指定してください。
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$ aws ec2 run-instances \
--image-id supported_ami_id \
--instance-type supported_instance_type \
--key-name key_pair_name \
--subnet-id subnet_id \
--cpu-options AmdSevSnp=enabled

AMD SEV-SNP のステータスをチェックしてください

次のいずれかの方法を使用して、AMD SEV-SNP をサポートするインスタンスタイプを検索できま
す。

AWS CLI

AWS CLI を使用してインスタンスで AMD SEV-SNP がオンになっているかどうかを確認するに
は、「describe-instances」コマンドを使用します。--instance-ids には、チェックするイン
スタンスの ID を指定します。

$ aws ec2 describe-instances --instance-ids instance_id

コマンド出力の AmdSevSnp の CpuOptions の値は、AMD SEV-SNP がオンかオフかを示しま
す。

AWS CloudTrail

インスタンス起動要求の AWS CloudTrail イベントでは、値 "cpuOptions": {"AmdSevSnp": 
enabled} は、インスタンスに対して AMD SEV-SNP がオンになっていることを示します。

AMD SEV-SNP による認証

認証は、インスタンスがその状態と身元を証明できるようにするプロセスです。インスタンスで 
AMD SEV-SNP を有効にすると、基盤となるプロセッサに AMD SEV-SNP 認証レポートをリクエ
ストできます。AMD SEV-SNP 認証レポートには、初期ゲストメモリーの内容と vCPU の初期状態
の起動測定と呼ばれる暗号化ハッシュが含まれています。認証レポートには VLEK 署名が付いてお
り、AMD のルートオブトラストに紐づいています。認証レポートに含まれる起動測定値を使用し
て、インスタンスが正規の AMD 環境で実行されていることを確認し、インスタンスの起動に使用さ
れた初期ブートコードを検証できます。

AMD SEV-SNP で認証を実行するには、次のステップを完了します。
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ステップ 1: 認証レポートを取得する

このステップでは、必要なツールをインストールし、プロセッサーからの AMD SEV-SNP 認証レ
ポートとプロセッサーの VLEK 署名キーを要求します。

1. sev-guest ユーティリティを使用して CPU にアテステーションレポートをリクエストす
る必要があります。sev-guest からユーティリティをインストールするには「sev-guest 
repository」、次のコマンドを実行します。

$ git clone https://github.com/AMDESE/sev-guest.git
$ cd sev-guest
$ make sev-guest-get-report
$ make sev-guest-parse-report

2. sev-guest ユーティリティを使用して、認証レポートと、認証レポートの署名に使用された 
VLEK 証明書をリクエストします。

$ sudo ./sev-guest-get-report guest_report.bin -x

このコマンドは次の 2 つのファイルを作成します。

• guest_report.bin — 署名された認証レポート。

• a8074bc2-a25a-483e-aae6-39c045a0b8a1 — 認証レポートの署名に使用された識別符
号化規則 (DER) 形式の VLEK 証明書。

ステップ 2: 認証レポートの署名を検証する

認証レポートには、AMD が AWS のために発行するバージョン対応認証キー (VLEK) と呼ばれる証
明書が署名されています。このステップでは、VLEK 証明書が AMD によって発行されていること、
および認証レポートが VLEK 証明書によって署名されていることを確認します。

1. sev-tool ユーティリティを使用して、認証レポートが VLEK 証明書によって署名されている
ことを確認する必要があります。このユーティリティでは、証明レポートと VLEK 証明書が、/
certs という名前のフォルダに存在する必要があります。次のコマンドを実行し、/certs
ディレクトリを作成します。

$ sudo mkdir certs
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2. DER でエンコードされた VLEK 証明書 (a8074bc2-a25a-483e-aae6-39c045a0b8a1) 
を、sev-guest ユーティリティに必要な PEM 形式に変換します。

$ sudo openssl x509 -inform der -in a8074bc2-a25a-483e-aae6-39c045a0b8a1 -out 
 certs/vcek.pem

VLEK 証明書は、/certs ディレクトリ内の新しいファイル (vcek.pem) に書き込まれます。

3. /certs VLEK のルートオブトラスト証明書を AMD の公式ウェブサイトからディレクトリにダ
ウンロードします。

$ sudo curl --proto '=https' --tlsv1.2 -sSf https://kdsintf.amd.com/vlek/v1/Milan/
cert_chain -o certs/cert_chain.pem

4. openssl を使用して、VLEK 証明書が AMD の信頼証明書ルートによって署名されていること
を確認します。

$ sudo openssl verify --CAfile certs/cert_chain.pem certs/vcek.pem

正常な出力

certs/vcek.pem: OK

5. /certs 認証レポートをディレクトリにコピーします。

$ sudo cp guest_report.bin certs/

6. sev-tool ユーティリティを使用して認証レポートの署名を検証する必要があります。次のコ
マンドを実行して、sev-tool ユーティリティをインストールします。

$ cd ..
$ git clone https://github.com/AMDESE/sev-tool.git
$ cd sev-tool
$ autoreconf -vif && ./configure && make

7. sev-tool ユーティリティを使用して、認証レポートが VLEK 証明書によって署名されている
ことを確認します。

$ sudo ./src/sevtool --ofolder ../sev-guest/certs --validate_guest_report
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正常な出力

Guest report validated successfully!

Amazon Linux インスタンスのホスト名の変更

プライベート VPC 内でインスタンスを起動すると、Amazon EC2 によってゲスト OS ホスト名が
割り当てられます。Amazon EC2 によって割り当てられるホスト名のタイプは、サブネット設定に
よって異なります。EC2 ホスト名の詳細については、「Amazon EC2 インスタンスのホスト名タイ
プ」を参照してください。

IPv4 アドレスで IP ベースの命名を使用するように構成された EC2 インスタンスの典型的な 
Amazon EC2 のプライベート DNS 名は、ip-12-34-56-78.us-west-2.compute.internal
のような形式になります。この名前は内部ドメイン、サービス (この例では、compute)、リージョ
ン、そしてプライベート IPv4 アドレスで構成されます。インスタンスにログインしたとき、このホ
スト名の一部がシェルプロンプトで表示されます (ip-12-34-56-78 など)。Amazon EC2 インスタ
ンスを停止し、再起動するたびに (Elastic IP アドレスを使用していない限り)、パブリック IPv4 アド
レスが変わり、パブリック DNS 名、システムホスト名、シェルプロンプトも変わります。

Important

この情報は、Amazon Linux に適用されます。その他のディストリビューションの情報につ
いては、各ドキュメントを参照してください。

システムホスト名の変更

インスタンスの IP アドレスにパブリック DNS 名を登録している場合 (webserver.mydomain.com
など)、インスタンスがそのドメインに含まれているものとして識別されるように、システムホスト
名を設定できます。また、システムホスト名を変更すると、シェルプロンプトも変更され、AWS が
提供するホスト名の代わりに、新しいシステムホスト名の最初の部分 (ip-12-34-56-78 など) が表
示されます。パブリック DNS 名を登録していない場合でもホスト名は変更できますが、プロセスが
少し違います。

ホスト名の更新内容を維持するには、preserve_hostname cloud-init 設定が true に設定されてい
ることを確認してください。この設定を編集または追加するには、次のコマンドを実行します。
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sudo vi /etc/cloud/cloud.cfg

preserve_hostname 設定が一覧表示されない場合は、ファイルの末尾に次のテキスト行を追加し
ます。

preserve_hostname: true

システムホスト名をパブリック DNS 名に変更するには

パブリック DNS 名を登録している場合、この手順を行います。

1. • Amazon Linux 2 の場合: hostnamectl コマンドを使用してホスト名を設定し、完全修飾ドメイ
ン名 (webserver.mydomain.com) を反映させます。

[ec2-user ~]$ sudo hostnamectl set-hostname webserver.mydomain.com

• Amazon Linux AMI の場合: インスタンスで、お好みのテキストエディタを使用して /etc/
sysconfig/network 設定ファイルを開き、HOSTNAME エントリを変更して、完全修飾ドメ
イン名 (webserver.mydomain.com など) を反映させます。

HOSTNAME=webserver.mydomain.com

2. インスタンスを再起動し、新しいホスト名を取得します。

[ec2-user ~]$ sudo reboot

または、Amazon EC2 コンソールを使用して再起動することもできます ([Instances (インスタン
ス)] ページでインスタンスを選択し、[Instance state (インスタンスの状態)]、[Reboot instance 
(インスタンスの再起動)] の順に選択します)。

3. インスタンスにログインして、ホスト名が更新されていることを確認します。メッセージには、
新しいホスト名が表示されるはずです (最初の「.」まで)。hostname コマンドで完全修飾ドメイ
ン名が表示されます。

[ec2-user@webserver ~]$ hostname
webserver.mydomain.com
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パブリック DNS 名なしでシステムホスト名を変更するには

1. • Amazon Linux 2 の場合: hostnamectl コマンドを使用してホスト名を設定し、必要なシステム
ホスト名 (webserver など) を反映させます。

[ec2-user ~]$ sudo hostnamectl set-hostname webserver.localdomain

• Amazon Linux AMI の場合: インスタンスで、お好みのテキストエディタで /etc/
sysconfig/network 設定ファイルを開き、HOSTNAME エントリを変更して、希望するシス
テムホスト名を反映させます (例: webserver)。

HOSTNAME=webserver.localdomain

2. お好みのテキストエディタで /etc/hosts ファイルを開き、下の例と一致する 127.0.0.1 で
始まるエントリを変更します。ホスト名は自分のホスト名に置換します。

127.0.0.1 webserver.localdomain webserver localhost4 localhost4.localdomain4

3. インスタンスを再起動し、新しいホスト名を取得します。

[ec2-user ~]$ sudo reboot

または、Amazon EC2 コンソールを使用して再起動することもできます ([Instances (インスタン
ス)] ページでインスタンスを選択し、[Instance state (インスタンスの状態)]、[Reboot instance 
(インスタンスの再起動)] の順に選択します)。

4. インスタンスにログインして、ホスト名が更新されていることを確認します。メッセージには、
新しいホスト名が表示されるはずです (最初の「.」まで)。hostname コマンドで完全修飾ドメイ
ン名が表示されます。

[ec2-user@webserver ~]$ hostname
webserver.localdomain

また、ユーザーデータを指定してインスタンスを設定するなど、よりプログラム的なソリューショ
ンを実装することもできます。インスタンスが Auto Scaling グループの一部である場合、ライフサ
イクルフックを使用してユーザーデータを定義できます。詳細については、「AWS CloudFormation 
ユーザーガイド」の「Run commands on your Linux instance at launch」(起動時に Linux インスタン
スでコマンドを実行する) および「Lifecycle hook for instance launch」(インスタンス起動のライフサ
イクルフック) を参照してください。
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ホスト名に影響を与えずにシェルプロンプトを変更する

インスタンスのホスト名を変更せずに、AWS が提供するプライベート名 (webserver など) よりも
便利なシステム名 (ip-12-34-56-78 など) を表示させる場合、ホスト名の代わりにシステムニック
ネームを表示するようにシェルプロンプト設定ファイルを編集できます。

シェルプロンプトをホストニックネームに変更するには

1. /etc/profile.d で、NICKNAME と呼ばれる環境変数を設定するファイルを作成して、シェル
プロンプトに表示する値を設定します。例えば、システムニックネームを webserver に設定す
るには、次のコマンドを実行します。

[ec2-user ~]$ sudo sh -c 'echo "export NICKNAME=webserver" > /etc/profile.d/
prompt.sh'

2. お好みのテキストエディタ (/etc/bashrc や /etc/bash.bashrc など) で、vim (Red Hat) ま
たは nano (Debian/Ubuntu) ファイルを開きます。エディタのコマンドで sudo を使用する必要
があります。/etc/bashrc および /etc/bash.bashrc は root が所有するためです。

3. ファイルを編集し、ホスト名の代わりにニックネームを表示するようにシェルプロンプト変
数 (PS1) を変更します。/etc/bashrc または /etc/bash.bashrc でシェルプロンプトを
設定する次の行を見つけます (以下には、コンテキストを示すため前後の行も表示されていま
す。[ "$PS1" で始まる行を探してください)。

  # Turn on checkwinsize 
  shopt -s checkwinsize 
   [ "$PS1" = "\\s-\\v\\\$ " ] && PS1="[\u@\h \W]\\$ "
  # You might want to have e.g. tty in prompt (e.g. more virtual machines) 
  # and console windows

その行の \h (hostname を表す記号) を NICKNAME 変数の値に変更します。

  # Turn on checkwinsize 
  shopt -s checkwinsize 
   [ "$PS1" = "\\s-\\v\\\$ " ] && PS1="[\u@$NICKNAME \W]\\$ "
  # You might want to have e.g. tty in prompt (e.g. more virtual machines) 
  # and console windows

4. (オプション) シェルウィンドウのタイトルを新しいニックネームに設定するには、次の手順を完
了します。
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a. /etc/sysconfig/bash-prompt-xterm という名前のファイルを作成します。

[ec2-user ~]$ sudo touch /etc/sysconfig/bash-prompt-xterm

b. 次のコマンドを使用して、ファイルを実行可能にします。

[ec2-user ~]$ sudo chmod +x /etc/sysconfig/bash-prompt-xterm

c. お好みのテキストエディタ (/etc/sysconfig/bash-prompt-xterm や vim など) 
で、nano ファイルを開きます。エディタのコマンドで sudo を使用する必要があります。/
etc/sysconfig/bash-prompt-xterm は root が所有するためです。

d. 次の行をファイルに追加します。

echo -ne "\033]0;${USER}@${NICKNAME}:${PWD/#$HOME/~}\007"

5. ログアウトしてから再度ログインし、新しいニックネーム値を取得します。

他の Linux ディストリビューションのホスト名の変更

このページの手順は、Amazon Linux のみで使用するためのものです。他の Linux ディストリビュー
ションの詳細については、各ドキュメントおよび次の記事を参照してください。

• RHEL 7 または Centos 7 を実行するプライベート Amazon EC2 インスタンスに静的ホスト名を割
り当てる方法を教えてください。

Amazon Linux インスタンスでの動的な DNS のセットアップ

EC2 インスタンスを起動すると、パブリック IP アドレスとパブリックドメインネームシステム 
(DNS) が割り当てられます。それらを使用してインターネットからインスタンスにアクセスできま
す。Amazon Web Services ドメインには数多くのホストが存在するため、これらのパブリック名は
それぞれの名前を一意にするために、かなり長くする必要があります。典型的な Amazon EC2 パブ
リック DNS 名は、ec2-12-34-56-78.us-west-2.compute.amazonaws.com のような形式に
なります。この名前は Amazon Web Services ドメイン、サービス (この例では、compute)、AWS 
リージョン、パブリック IP アドレスで構成されます。

動的 DNS サービスはそのドメイン領域内でカスタムの DNS ホスト名を提供します。この名前は覚
えやすく、ホストのユースケースとの関連性が高くなっています。また、これらのサービスは一部は
無料で提供されています。Amazon EC2 では動的 DNS プロバイダを利用できます。また、インスタ
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ンスを起動するたびに、パブリック DNS 名に関連付けられている IP アドレスを更新するようにイ
ンスタンスを設定できます。プロバイダは数多く存在します。また、プロバイダを選択し、それぞれ
のプロバイダで名前を登録する方法については本ガイドの範囲外です。

Important

この情報は、Amazon Linux に適用されます。その他のディストリビューションの情報につ
いては、各ドキュメントを参照してください。

Amazon EC2 で動的 DNS を使用するには

1. 動的 DNS サービスプロバイダにサインアップし、そのサービスでパブリック DNS 名を登録し
ます。この手順では、noip.com/free の無料サービスを例として使用します。

2. 動的 DNS 更新クライアントを設定します。動的 DNS サービスプロバイダを選び、そのサービ
スでパブリック DNS 名を登録したら、その DNS 名をインスタンスの IP アドレスにポイントし
ます。多くのプロバイダ (noip.com を含む) では、この操作をウェブサイトのアカウントページ
から手動で実行できるようにしています。ただし、ソフトウェア更新クライアントもサポート
しています。EC2 インスタンスで更新クライアントが動作している場合は、シャットダウン後
に再起動したときに IP アドレスが変わるたびに動的 DNS レコードが更新されます。この例で
は、noip2 クライアントをインストールします。このクライアントは、「noip.com」が提供する
サービスで動作します。

a. noip2 クライアントにアクセスできるように、Extra Packages for Enterprise Linux (EPEL) 
リポジトリを有効にします。

Note

Amazon Linux インスタンスは、デフォルトでインストールされる EPEL リポジ
トリに関する GPG キーとリポジトリ情報を保持しています。ただし、Red Hat イ
ンスタンスと CentOS インスタンスについては、epel-release パッケージを最
初にインストールしてから、EPEL リポジトリを有効にする必要があります。こ
のパッケージの最新バージョンの詳細およびダウンロードについては、「https:// 
fedoraproject.org/wiki/EPEL」を参照してください。

• Amazon Linux 2 用
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[ec2-user ~]$ sudo yum install https://dl.fedoraproject.org/pub/epel/epel-
release-latest-7.noarch.rpm

• Amazon Linux AMI 用

[ec2-user ~]$ sudo yum-config-manager --enable epel

b. noip パッケージをインストールします。

[ec2-user ~]$ sudo yum install -y noip

c. 設定ファイルを作成します。メッセージが表示されたら、ログインおよびパスワード情報を
入力して、その後に続く質問に答え、クライアントを設定します。

[ec2-user ~]$ sudo noip2 -C

3. noip サービスを有効にします。

• Amazon Linux 2 用

[ec2-user ~]$ sudo systemctl enable noip.service

• Amazon Linux AMI 用

[ec2-user ~]$ sudo chkconfig noip on

4. noip サービスを開始します。

• Amazon Linux 2 用

[ec2-user ~]$ sudo systemctl start noip.service

• Amazon Linux AMI 用

[ec2-user ~]$ sudo service noip start

このコマンドを使用すると、クライアントが起動します。クライアントは前に作成した設定ファ
イル (/etc/no-ip2.conf) を読み、選択したパブリック DNS 名の IP アドレスを更新します。
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5. 更新クライアントが動的 DNS 名に正しい IP アドレスを設定したことを確認します。DNS 
レコードの更新には数分かかります。その後、この手順で設定したパブリック DNS 名によ
り、SSH を使用してインスタンスに接続します。

起動時に Linux インスタンスでコマンドを実行する

Amazon EC2 でインスタンスを起動するとき、起動後にそのインスタンスにユーザーデータを渡
し、一般的な自動設定タスクを実行したり、スクリプトを実行したりできます。2 つのタイプのユー
ザーデータを Amazon EC2 に渡すことができます。シェルスクリプトと cloud-init ディレクティブで
す。また、このデータは、プレーンテキスト、ファイル (コマンドラインツールを使用してインスタ
ンスを起動する場合に便利です)、または base64 でエンコードされたテキスト (API コール向け) と
して、インスタンス起動ウィザードに渡すこともできます。

より複雑なオートメーションのシナリオに興味がある場合、AWS CloudFormation や AWS 
OpsWorks のご利用を検討してください。詳細については、次を参照してください:

• 「AWS CloudFormation ユーザーガイド」の「AWS CloudFormation を使用して Amazon EC2 に
アプリケーションをデプロイします」。

• AWS OpsWorks ユーザーガイド。

Windows インスタンスの起動時にコマンドを実行する方法については、Windows インスタンス
の Amazon EC2 ユーザーガイドの「Windows インスタンスでの起動時のコマンドの実行」および
「Windows インスタンス設定の管理」を参照してください。

次の例では、「Amazon Linux 2 に LAMP ウェブサーバーをインストールする」のコマンドが、シェ
ルスクリプトと、インスタンスの起動時に実行される一連の cloud-init ディレクティブに変換されて
います。各例では、次のタスクがユーザーデータにより実行されます。

• ディストリビューションソフトウェアパッケージが更新されます。

• 必要なウェブサーバー、php、mariadb パッケージがインストールされます。

• systemctl を介して httpd サービスが開始され、オンになります。

• ec2-user が apache グループに追加されます。

• ウェブディレクトリとその中に含まれるファイルに対して、適切な所有権とファイル権限が設定さ
れます。

• ウェブサーバーと PHP エンジンをテストするために、シンプルなウェブページが作成されます。
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コンテンツ

• 前提条件

• ユーザーデータとシェルスクリプト

• ユーザーデータおよびコンソール

• ユーザーデータと cloud-init ディレクティブ

• ユーザーデータと AWS CLI

• シェルスクリプトと cloud-init ディレクティブを組み合わせる

前提条件

このトピックの例では、

• インスタンスには、インターネットからアクセス可能なパブリック DNS 名が設定されていること
を前提にしています。詳細については、ネットワーク設定 セクションおよび セキュリティグルー
プの作成 の [Auto-assign Public IP](パブリック IP の自動割り当て) を参照してください。

• インスタンスに関連付けられたセキュリティグループは、SSH (ポート 22) トラフィックを許可す
るように設定されているため、インスタンスに接続して出力ログファイルを表示できます。詳細に
ついては、「セキュリティグループの作成」を参照してください。

• インスタンスは Amazon Linux 2 AMI を使用して起動します。この説明は Amazon Linux 2 での使
用を意図したものです。他の Linux ディストリビューションの場合、コマンドとディレクティブが
動作しないことがあります。cloud-init のサポートなど、その他のディストリビューションについ
ての詳細は、該当するディストリビューションの文書を参照してください。

ユーザーデータとシェルスクリプト

シェルスクリプトに慣れている場合は、この方法が最も簡単で完全に起動時に指示を送信する方法で
す。起動時にこれらのタスクを追加すると、インスタンスの起動にかかる時間が増えます。タスクが
完了するまでさらに数分待ち、それからユーザースクリプトが正常に完了したことをテストしてくだ
さい。

Important

デフォルトでは、ユーザーデータスクリプトと cloud-init ディレクティブは、インスタンス
の最初の起動サイクル中にのみ実行されます。インスタンスを再起動するたびにユーザー
データスクリプトと cloud-init ディレクティブが実行されるように設定を更新できます。詳
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細については、AWS ナレッジセンターの「Amazon EC2 Linux インスタンスを再起動する度
にユーザーデータを実行して自動的にファイルを作成するにはどうすればよいですか?」を
参照してください。

ユーザーデータシェルスクリプトは、#! 文字と、スクリプトの読み取り先であるインタープリタの
パス (通常は /bin/bash)) で開始する必要があります。シェルスクリプティングに関する有用な紹介文
は、Linux ドキュメントプロジェクト (tldp.org) の「BASHプログラミングのハウツー」で入手できま
す。

ユーザーデータとして入力されたスクリプトはルートユーザーとして実行されます。そのため、スク
リプトでは sudo コマンドを使用しないでください。作成したファイルはすべてルートユーザーの所
有になることを忘れないでください。ルート以外のユーザーにファイルアクセスを与える場合、スク
リプトで許可を適宜変更する必要があります。また、スクリプトはインタラクティブに実行されない
ため、ユーザーフィードバックを必要とするコマンド (-y フラグのない yum update など) を含める
ことはできません。

ユーザーデータスクリプトで AWS API (AWS CLI など) を使用する場合は、インスタンスを起動す
るときにインスタンスプロファイルを使用する必要があります。インスタンスプロファイルは、API 
呼び出しを発行するためにユーザーデータスクリプトが必要とする適切な AWS 認証情報を提供しま
す。詳細については、IAM ユーザーガイド の「インスタンスプロファイルの使用」を参照してくだ
さい。IAM ロールに割り当てるアクセス許可は、API で呼び出すサービスによって異なります。詳細
については、「Amazon EC2 の IAM ロール」を参照してください。

cloud-init 出力ログファイルでコンソール出力がキャプチャされるため、インスタンスが意図したよ
うに動作しない場合でも、起動後、簡単にスクリプトをデバッグすることができます。ログファイル
を表示するには、インスタンスに接続し、/var/log/cloud-init-output.log を開きます。

ユーザーデータスクリプトを処理すると、/var/lib/cloud/instances/instance-id/ にコ
ピーされ、実行されます。実行後にスクリプトを削除することはできません。必ず /var/lib/
cloud/instances/instance-id/ のユーザーデータスクリプトを削除してから、インスタンス
に AMI を作成してください。それ以外の場合、スクリプトはこの AMI から起動されたインスタンス
のこのディレクトリに存在します。

ユーザーデータおよびコンソール

インスタンスの起動時のインスタンスユーザーデータを指定できます。インスタンスのルートボ
リュームが EBS ボリュームの場合は、インスタンスを停止してユーザーデータを更新することもで
きます。
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起動時にインスタンスユーザーデータを指定する

インスタンスを起動するための手順に従います。[User data] (ユーザーデータ) フィールドは、イ
ンスタンス起動ウィザードの 高度な詳細 セクションにあります。シェルスクリプトを [User data]
(ユーザーデータ) フィールドに入力してから、インスタンスの起動手順を完了します。

下のスクリプト例では、スクリプトがウェブサーバーを作成し、設定します。

#!/bin/bash
yum update -y
amazon-linux-extras install -y lamp-mariadb10.2-php7.2 php7.2
yum install -y httpd mariadb-server
systemctl start httpd
systemctl enable httpd
usermod -a -G apache ec2-user
chown -R ec2-user:apache /var/www
chmod 2775 /var/www
find /var/www -type d -exec chmod 2775 {} \;
find /var/www -type f -exec chmod 0664 {} \;
echo "<?php phpinfo(); ?>" > /var/www/html/phpinfo.php

インスタンスが起動し、スクリプトのコマンドを実行するまで十分待ち、それからスクリプトが意図
したタスクを完了したことを確認します。

例では、ウェブブラウザにスクリプトが作成した PHP テストファイルの URL を入力します。この 
URL は、インスタンスのパブリック DNS アドレスにスラッシュとファイル名を追加したものです。

http://my.public.dns.amazonaws.com/phpinfo.php

PHP 情報ページが表示されるはずです。PHP 情報ページが表示されない場合、使用しているセキュ
リティグループに HTTP (ポート 80) トラフィックを許可するルールが含まれていることを確認しま
す。詳細については、「セキュリティグループへのルールの追加」を参照してください。

(オプション) スクリプトが期待したタスクを達成しなかった場合、あるいは単にスクリプトがエラー
なしで完了したことを確認する場合は、インスタンスに接続し、cloud-init 出力ログファイル (/var/
log/cloud-init-output.log) を調べ、出力にエラーメッセージがないか探します。

デバッグの詳細情報を取得するには、次のディレクティブを指定して cloud-init データセクションを
含む Mime マルチパートアーカイブを作成します。

output : { all : '| tee -a /var/log/cloud-init-output.log' }
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このディレクティブにより、スクリプトから /var/log/cloud-init-output.log にコマンド出
力が送信されます。cloud-init データ形式と MIME マルチパートアーカイブの作成方法の詳細につい
ては、「cloud-init Formats」を参照してください。

インスタンスユーザーデータの表示と更新

インスタンスのユーザーデータを更新するには、まずインスタンスを停止する必要があります。イン
スタンスが実行されている場合は、ユーザーデータを表示できますが、変更することはできません。

Warning

インスタンスを停止すると、インスタンスストアボリューム上のデータは消去されます。イ
ンスタンスストアボリュームのデータを保持するには、データを永続的ストレージに必ず
バックアップします。

インスタンスユーザーデータを変更するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[インスタンス] を選択します。

3. インスタンスを選択し、[Instance state (インスタンスの状態)]、[Stop instance (インスタンスの
停止)] の順に選択します。このオプションが無効になっている場合は、インスタンスが既に停止
しているか、またはルートボリュームがインスタンスストアボリュームです。

4. 確認を求められたら、[Stop] を選択します。インスタンスが停止するまで、数分かかる場合があ
ります。

5. インスタンスが選択された状態のまま、[Actions (アクション)]、[Instance settings (インスタン
ス設定)]、[Edit user data (ユーザーデータの編集)] の順に選択します。

6. 必要に応じてユーザーデータを変更し、[Save (保存)] を選択します。

7. インスタンスを起動します。新しいユーザーデータは、再起動後にインスタンス上に表示されま
すが、ユーザーデータスクリプトは実行されません。

ユーザーデータと cloud-init ディレクティブ

cloud-init パッケージは、新しい Amazon Linux インスタンスが起動したときに、特定の側面を設
定します。具体的には、お客様のプライベートキーでログインできるように、ec2-user の .ssh/
authorized_keys ファイルを設定します。Amazon Linux インスタンスに対して cloud-init パッ
ケージが実行する設定タスクの詳細については、「cloud-init」を参照してください。
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構文は異なりますが、渡されたスクリプトと同じ方法で cloud-init ユーザーディレクティ
ブを起動時のインスタンスに渡すことができます。cloud-init の詳細については、http:// 
cloudinit.readthedocs.org/en/latest/index.html を参照してください。

Important

デフォルトでは、ユーザーデータスクリプトと cloud-init ディレクティブは、インスタンス
の最初の起動サイクル中にのみ実行されます。インスタンスを再起動するたびにユーザー
データスクリプトと cloud-init ディレクティブが実行されるように設定を更新できます。詳
細については、AWS ナレッジセンターの「Amazon EC2 Linux インスタンスを再起動する度
にユーザーデータを実行して自動的にファイルを作成するにはどうすればよいですか?」を
参照してください。

起動時にこれらのタスクを追加すると、インスタンスの起動にかかる時間が増えます。タスクが完了
するまでさらに数分待ち、それからユーザーデータディレクティブが完了したことをテストしてくだ
さい。

ユーザーデータで cloud-init ディレクティブをインスタンスに渡すには

1. インスタンスを起動するための手順に従います。[User data] (ユーザーデータ) フィールドは、
インスタンス起動ウィザードの 高度な詳細 セクションにあります。cloud-init ディレクティブテ
キストを[User data] (ユーザーデータ) フィールドに入力してから、インスタンスの起動手順を
完了します。

下の例では、ディレクティブが Amazon Linux 2 でウェブサーバーを作成し、設定します。一番
上の #cloud-config 行は、cloud-init ディレクティブとしてコマンドを識別するために必要で
す。

#cloud-config
repo_update: true
repo_upgrade: all

packages: 
 - httpd 
 - mariadb-server

runcmd: 
 - [ sh, -c, "amazon-linux-extras install -y lamp-mariadb10.2-php7.2 php7.2" ] 
 - systemctl start httpd 
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 - sudo systemctl enable httpd 
 - [ sh, -c, "usermod -a -G apache ec2-user" ] 
 - [ sh, -c, "chown -R ec2-user:apache /var/www" ] 
 - chmod 2775 /var/www 
 - [ find, /var/www, -type, d, -exec, chmod, 2775, {}, \; ] 
 - [ find, /var/www, -type, f, -exec, chmod, 0664, {}, \; ] 
 - [ sh, -c, 'echo "<?php phpinfo(); ?>" > /var/www/html/phpinfo.php' ]

2. インスタンスが起動し、ユーザーデータのディレクティブを実行するまで十分待ち、それから意
図したタスクをディレクティブが完了したことを確認します。

この例では、ウェブブラウザで、ディレクティブが作成した PHP テストファイルの URL を入
力します。この URL は、インスタンスのパブリック DNS アドレスにスラッシュとファイル名
を追加したものです。

http://my.public.dns.amazonaws.com/phpinfo.php

PHP 情報ページが表示されるはずです。PHP 情報ページが表示されない場合、使用しているセ
キュリティグループに HTTP (ポート 80) トラフィックを許可するルールが含まれていることを
確認します。詳細については、「セキュリティグループへのルールの追加」を参照してくださ
い。

3. (オプション) ディレクティブが期待したタスクを達成しなかった場合、あるいは単にディレク
ティブがエラーなしで完了したことを確認する場合は、インスタンスに接続し、出力ログファイ
ル (/var/log/cloud-init-output.log) を調べ、出力にエラーメッセージがないか探しま
す。デバッグの詳細情報を取得するには、ディレクティブに次の行を追加します:

output : { all : '| tee -a /var/log/cloud-init-output.log' }

このディレクティブにより、runcmd 出力が /var/log/cloud-init-output.log に送信さ
れます。

ユーザーデータと AWS CLI

AWS CLI を使用して、インスタンスのユーザーデータを指定、変更、表示することができます。イ
ンスタンスのメタデータを使用して、インスタンスからユーザーデータを表示する方法については、
「インスタンスからインスタンスユーザーデータを取得する」を参照してください。
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Windows では、AWS CLI を使用する代わりに AWS Tools for Windows PowerShell を使用できま
す。詳細については、Windows インスタンスの Amazon EC2 ユーザーガイド の「ユーザーデータ
と Tools for Windows PowerShell」を参照してください。

例: ユーザーデータは、起動時に指定します。

インスタンスの起動時にユーザーデータを指定するには、run-instances コマンドと --user-data
パラメータを使用します。run-instances で、AWS CLI はユーザーデータの base64 エンコードを実
行します。

次の例は、コマンドラインで文字列としてスクリプトを指定する方法を示しています。

aws ec2 run-instances --image-id ami-abcd1234 --count 1 --instance-type m3.medium \
--key-name my-key-pair --subnet-id subnet-abcd1234 --security-group-ids sg-abcd1234 \
--user-data echo user data

次の例は、テキストファイルを使用してスクリプトを指定する方法を示しています。ファイルを指定
するには、必ず file:// プレフィクスを使用してください。

aws ec2 run-instances --image-id ami-abcd1234 --count 1 --instance-type m3.medium \
--key-name my-key-pair --subnet-id subnet-abcd1234 --security-group-ids sg-abcd1234 \
--user-data file://my_script.txt

シェルスクリプトを使用したテキストファイルの例を次に示します。

#!/bin/bash
yum update -y
service httpd start
chkconfig httpd on

例: 停止しているインスタンスのユーザーデータを変更する

停止したインスタンスのユーザーデータは、modify-instance-attribute コマンドを使用して変更でき
ます。modify-instance-attribute では、AWS CLI はユーザーデータの base64 エンコードを実行しま
せん。

• Linux コンピュータでは、base64 コマンドを使用してユーザーデータをエンコードします。

base64 my_script.txt >my_script_base64.txt
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• Windows コンピュータでは、certutil コマンドを使用してユーザーデータをエンコードします。こ
のファイルを AWS CLI で使用する前に、最初の (証明書の開始) 行と最後の (証明書の終了) 行を
削除する必要があります。

certutil -encode my_script.txt my_script_base64.txt
notepad my_script_base64.txt

--attribute および --value パラメータを使用して、エンコードされたテキストファイルを使用
してユーザーデータを指定します。ファイルを指定するには、必ず file:// プレフィクスを使用し
てください。

aws ec2 modify-instance-attribute --instance-id i-1234567890abcdef0 --attribute 
 userData --value file://my_script_base64.txt

例: 停止しているインスタンスのユーザーデータをクリアする

既存のユーザーデータを削除するには、次の modify-instance-attribute コマンドを使用します。

aws ec2 modify-instance-attribute --instance-id i-1234567890abcdef0 --user-data Value=

例: ユーザーデータの表示

インスタンスのユーザーデータを取得するには、describe-instance-attribute コマンドを使用しま
す。describe-instance-attribute では、AWS CLI はユーザーデータの base64 デコードを実行しませ
ん。

aws ec2 describe-instance-attribute --instance-id i-1234567890abcdef0 --attribute 
 userData

ユーザーデータが base64 でエンコードされた出力例を次に示します。

{ 
    "UserData": { 
        "Value": 
 "IyEvYmluL2Jhc2gKeXVtIHVwZGF0ZSAteQpzZXJ2aWNlIGh0dHBkIHN0YXJ0CmNoa2NvbmZpZyBodHRwZCBvbg==" 
    }, 
    "InstanceId": "i-1234567890abcdef0"
}
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• Linux コンピュータでは、--query オプションを使用してエンコードされたユーザーデータを取
得し、base64 コマンドを使用してデコードします。

aws ec2 describe-instance-attribute --instance-id i-1234567890abcdef0 --attribute 
 userData --output text --query "UserData.Value" | base64 --decode

• Windows コンピュータでは、--query オプションを使用してコード化されたユーザーデータを取
得し、certutil コマンドを使用してコードをデコードします。エンコードされた出力はファイルに
保存され、デコードされた出力は別のファイルに保存されることに注意してください。

aws ec2 describe-instance-attribute --instance-id i-1234567890abcdef0 --attribute 
 userData --output text --query "UserData.Value" >my_output.txt
certutil -decode my_output.txt my_output_decoded.txt
type my_output_decoded.txt

以下は出力例です。

#!/bin/bash
yum update -y
service httpd start
chkconfig httpd on

シェルスクリプトと cloud-init ディレクティブを組み合わせる

デフォルトでは、ユーザーデータに含めることができるコンテンツタイプは一度に 1 つだけです。
ただし、MIME マルチパートファイルの中で text/cloud-config と text/x-shellscript のコ
ンテンツタイプを使用して、ユーザーデータにシェルスクリプトと cloud-init ディレクティブの両方
を含めることは可能です。

以下に、MIME マルチパートの形式を示します。

Content-Type: multipart/mixed; boundary="//"
MIME-Version: 1.0

--//
Content-Type: text/cloud-config; charset="us-ascii"
MIME-Version: 1.0
Content-Transfer-Encoding: 7bit
Content-Disposition: attachment; filename="cloud-config.txt"
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#cloud-config
cloud-init directives

--//
Content-Type: text/x-shellscript; charset="us-ascii"
MIME-Version: 1.0
Content-Transfer-Encoding: 7bit
Content-Disposition: attachment; filename="userdata.txt"

#!/bin/bash
shell script commands
--//--

例えば、次のユーザーデータには cloud-init ディレクティブと bash シェルスクリプトが含まれてい
ます。cloud-init ディレクティブはファイル (/test-cloudinit/cloud-init.txt) を作成し、そ
のファイルに Created by cloud-init を書き込みます。bash シェルスクリプトはファイル (/
test-userscript/userscript.txt) を作成し、そのファイルに Created by bash shell 
script を書き込みます。

Content-Type: multipart/mixed; boundary="//"
MIME-Version: 1.0

--//
Content-Type: text/cloud-config; charset="us-ascii"
MIME-Version: 1.0
Content-Transfer-Encoding: 7bit
Content-Disposition: attachment; filename="cloud-config.txt"

#cloud-config
runcmd: 
 - [ mkdir, /test-cloudinit ]
write_files: 
 - path: /test-cloudinit/cloud-init.txt 
   content: Created by cloud-init

--//
Content-Type: text/x-shellscript; charset="us-ascii"
MIME-Version: 1.0
Content-Transfer-Encoding: 7bit
Content-Disposition: attachment; filename="userdata.txt"

#!/bin/bash 
  mkdir test-userscript 
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  touch /test-userscript/userscript.txt 
  echo "Created by bash shell script" >> /test-userscript/userscript.txt
--//--

インスタンスメタデータとユーザーデータ

インスタンスメタデータは、インスタンスに関するデータで、実行中のインスタンスを設定または管
理するために使用します。インスタンスメタデータは、ホスト名、イベント、およびセキュリティグ
ループなどでカテゴリ分けされます。

インスタンスメタデータを使用して、インスタンスの起動時に指定したユーザーデータにアクセスす
ることもできます。例えば、インスタンスを設定するためにパラメータを指定したり、単純なスクリ
プトを含めたりすることができます。汎用 AMI をビルドし、ユーザーデータを使って起動時に提供
された設定ファイルを変更することができます。例えば、さまざまな小規模ビジネスを対象とした
ウェブサーバーを実行する場合に、すべてのサーバーで同じ汎用 AMI を使用し、起動時にユーザー
データで指定したAmazon S3バケットからコンテンツを取得できます。随時新規顧客を追加するに
は、顧客のバケットを作成し、そのコンテンツを追加し、ユーザーデータのコードに提供された固
有のバケット名を使って AMI を起動します。同じ RunInstances 呼び出しを使用して複数のイン
スタンスを起動する場合、ユーザーデータはその予約においてすべてのインスタンスで使用可能で
す。同じリザベーションの一部である各インスタンスには固有の ami-launch-index 番号がある
ため、インスタンスが実行する操作を制御するコードを書くことができます。例えば、最初のホスト
はクラスター内の最初のノードとしてそれ自体を選択する場合があります。詳しい AMI 起動例につ
いては、例: AMI 作成インデックス値を参照してください。

EC2 インスタンスには、インスタンスの起動時に生成されるインスタンスアイデンティティドキュ
メントなどの動的データも含まれます。詳細については、動的データのカテゴリ を参照してくださ
い。

Important

インスタンスメタデータおよびユーザーデータにはそのインスタンス自体内からのみアクセ
スできるものの、データは認証または暗号化手法によって保護されていません。インスタン
ス、そしてインスタンス上で実行される任意のソフトウェアに対して直接アクセス権がある
可能性がある人は、メタデータを表示できます。そのため、パスワードまたは存続期間の長
い暗号化キーなどの機密データは、ユーザーデータとして保管しないようにしてください。
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Note

このトピックの例では、インスタンスメタデータサービス (IMDS) の IPv4 アドレス
169.254.169.254 を使用します。IPv6 アドレスを使用して EC2 インスタンスのイ
ンスタンスメタデータを取得する場合は、IPv6 アドレスを有効にして使用してくださ
い。[fd00:ec2::254]。IMDS の IPv6 アドレスは、IMDSv2 コマンドと互換性がありま
す。IPv6 アドレスは、Nitro System 上に構築されたインスタンス上でのみアクセスできま
す。

コンテンツ

• IMDSv2 の使用

• インスタンスメタデータオプションの設定

• インスタンスメタデータの取得

• インスタンスユーザーデータの使用

• 動的データの取得

• インスタンスメタデータのカテゴリ

• 例: AMI 作成インデックス値

• インスタンスアイデンティティドキュメント

• インスタンスアイデンティティロール

IMDSv2 の使用

次のいずれかのメソッドを使って、実行中のインスタンスからインスタンスメタデータにアクセスで
きます。

• インスタンスメタデータサービスバージョン 1 (IMDSv1) – リクエスト/レスポンスメソッド

• インスタンスメタデータサービスバージョン 2 (IMDSv2) – セッション志向メソッド

デフォルトでは、IMDSv1またはIMDSv2のいずれか、あるいは両方を使用できます。

ローカルコードまたはユーザーに IMDSv2 を使用させるように、各インスタンスのインスタンスメ
タデータサービス (IMDS) を設定することができます。IMDSv2を使用しなければならないように指
定すると、IMDSv1はもう機能しなくなります。ユーザーに IMDSv2 を使用させるようにインスタン
スを設定する方法については、「インスタンスメタデータオプションの設定」を参照してください。
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PUT または GET ヘッダーは IMDSv2 に固有のものです。これらのヘッダーがリクエストに含まれて
いる場合、そのリクエストは IMDSv2 を対象としています。ヘッダーが存在しない場合、そのリク
エストは IMDSv1 を対象としているものとみなされます。

IMDSv2 の拡張のレビューの詳細については、「EC2 Instance Metadata Service の拡張により、
オープンファイアウォール、リバースプロキシ、および SSRF の脆弱性に対して多層防御を追加」
を参照してください。

インスタンスメタデータを取得するには、「インスタンスメタデータの取得」を参照してください。

トピック

• インスタンスメタデータサービスバージョン 2 の仕組み

• インスタンスメタデータサービスバージョン 2 の使用への移行

• サポートされる AWS SDK を使用する

インスタンスメタデータサービスバージョン 2 の仕組み

IMDSv2 は、セッション指向リクエストを使用します。セッション指向リクエストを使用して、セッ
ション期間 (1 秒～6 時間) を定義するセッショントークンを作成します。指定した期間中、それ以降
のリクエストに同じセッショントークンを使用できます。指定した期間が期限切れになった後、将来
のリクエストに使用する新しいセッショントークンを作成する必要があります。

Note

このセクションの例では、インスタンスメタデータサービス (IMDS) の IPv4 アドレス
169.254.169.254 を使用します。IPv6 アドレスを使用して EC2 インスタンスのイ
ンスタンスメタデータを取得する場合は、IPv6 アドレスを有効にして使用してくださ
い。[fd00:ec2::254]。IMDS の IPv6 アドレスは、IMDSv2 コマンドと互換性がありま
す。IPv6 アドレスは、Nitro System 上に構築されたインスタンス上でのみアクセスできま
す。

次の例では、LinuxシェルスクリプトとIMDSv2を使って、最上位インスタンスメタデータアイテムを
取得しています。例:

• PUTリクエストを使って、6 時間 (21,600 秒) のセッショントークンを作成する

• セッショントークンヘッダーをTOKENという名前の変数に保管する

• トークンを使って最上位メタデータアイテムをリクエストする
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2 つの個別のコマンドを実行することも、それらを組み合わせることもできます。

個別のコマンド

最初に、次のコマンドを使用してトークンを生成します。

[ec2-user ~]$ TOKEN=`curl -X PUT "http://169.254.169.254/latest/api/token" -H "X-aws-
ec2-metadata-token-ttl-seconds: 21600"`

その後、次のコマンドを使用して、トークンを使用して上位レベルのメタデータアイテムを生成しま
す。

[ec2-user ~]$ curl -H "X-aws-ec2-metadata-token: $TOKEN" -v http://169.254.169.254/
latest/meta-data/

組み合わされたコマンド

トークンを保存し、コマンドを組み合わせることができます。次の例では、上記の 2 つのコマンド
を組み合わせて、セッショントークンヘッダーを TOKEN という名前の変数に格納します。

Note

トークンの作成時にエラーが発生した場合は、有効なトークンの代わりにエラーメッセージ
が変数に格納され、コマンドは機能しません。

[ec2-user ~]$ TOKEN=`curl -X PUT "http://169.254.169.254/latest/api/token" -H "X-aws-
ec2-metadata-token-ttl-seconds: 21600"` \
&& curl -H "X-aws-ec2-metadata-token: $TOKEN" -v http://169.254.169.254/latest/meta-
data/

トークンを作成した後、期限切れになるまで再使用することができます。次のコマンド例では、イン
スタンスの起動に AMI の ID が使用されていますが、前の例で $TOKENに保管されたトークンが再使
用されています。

[ec2-user ~]$ curl -H "X-aws-ec2-metadata-token: $TOKEN" -v http://169.254.169.254/
latest/meta-data/ami-id

IMDSv2を使ってインスタンスメタデータをリクエストする際は、リクエストに次の項目が含まれて
いる必要があります。
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1. PUT リクエストを使って、インスタンスメタデータサービスに対してセッションを開始しま
す。PUT リクエストは、インスタンスメタデータサービスに対する後続の GET リクエストに含ま
れている必要のあるトークンを返します。このトークンは、IMDSv2を使ってメタデータにアクセ
スするのに必要です。

2. トークンを IMDS に対するすべての GET リクエストに含めます。トークンの使用が required に
設定されている場合、有効なトークンがないリクエスト、または有効期限切れのトークンを持つ
リクエストで 401 - Unauthorized HTTP エラーコードが発生します。

• トークンはインスタンス固有のキーです。トークンは他の EC2 インスタンスで有効ではなく、
生成されたインスタンスの外で使用しようとすると拒否されます。

• PUTリクエストには、トークンの有効期限 (TTL) を最大 6 時間 (21,600 秒) まで秒単位で指定
するヘッダーが含まれている必要があります。トークンは論理的セッションを表します。TTL 
は、トークンが有効な時間の長さ、つまりセッションの期間を指定します。

• トークンの期限が切れた後、インスタンスメタデータにアクセスし続けるためには、別の
PUTを使って新しいセッションを作成する必要があります。

• 各リクエストについてトークンを再使用するか、あるいは新しいトークンを作成することを選
択できます。少数のリクエストでは、IMDS にアクセスする必要があるたびに、トークンを生成
してすぐに使用するほうが簡単である場合があります。ただし、効率を重視するなら、インス
タンスメタデータをリクエストする必要があるたびにPUTリクエストを書くより、トークン期
間を長く指定して再使用することができます。それぞれが独自のセッションを表すトークンを
同時に使用できる数については、実際的に制限がありません。ただし、IMDSv2 では、通常の 
IMDS 接続とスロットリングの制限によって制約を受けます。詳細については、「クエリスロッ
トル」を参照してください。

HTTP GETおよびHEADメソッドはIMDSv2インスタンスメタデータリクエストで許可されています。
PUT リクエストは、X-Forwarded-For ヘッダーが含まれている場合、拒否されます。

デフォルトで、PUT リクエストに対するレスポンスには IP プロトコルレベルで 1 のレスポンスホッ
プリミット (有効期限) があります。より大きなホップリミットが必要な場合は、modify-instance-
metadata-options AWS CLI コマンドを使って調整できます。例えば、インスタンスで実行されてい
るコンテナサービスとの下位互換性のために、ホップリミットを拡大する必要がある場合がありま
す。詳細については、「既存インスタンスのインスタンスメタデータオプションの変更」を参照して
ください。

インスタンスメタデータサービスバージョン 2 の使用への移行

IMDSv2 の使用に移行する場合、次のツールと移行パスを使用することが推奨されます。
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トピック

• IMDSv2 への移行に役立つツール

• IMDSv2 を必要とする推奨パス

IMDSv2 への移行に役立つツール

お使いのソフトウェアで IMDSv1 が使用されている場合、次のツールを使用して IMDSv2 を使用す
るようソフトウェアを再構成することができます。

AWS ソフトウェア

最新バージョンの AWS CLI および AWS SDK では、IMDSv2 をサポートしています。IMDSv2 
を使用するには、EC2 インスタンスで、最新バージョンの CLI および SDK を使用している必要
があります。CLI の更新の詳細については、 AWS Command Line Interface ユーザーガイドの、
「AWS CLI のインストール、更新、およびアンインストール」を参照してください。

すべての Amazon Linux 2 ソフトウェアパッケージが IMDSv2 をサポートしています。

IMDSv2 をサポートする最低限の AWS SDK バージョンについては、「サポートされる AWS 
SDK を使用する」を参照してください。

IMDS パケットアナライザー

IMDS パケットアナライザーは、インスタンスのブートフェーズからの IMDSv1 呼び出しを特定
して記録するオープンソースツールです。このツールは、EC2 インスタンスで IMDSv1 呼び出し
を行うソフトウェアを特定するのに役立ち、インスタンスで IMDSv2 のみを使用できるようにす
るために何を更新する必要があるかを正確に特定できます。IMDS パケットアナライザーは、コ
マンドラインから実行することも、サービスとしてインストールすることもできます。詳細につ
いては、GitHub の「IMDS パケットアナライザー」を参照してください

CloudWatch

IMDSv2 では、IMDSv1 がサポートしていない、トークンベースのセッションが利用できま
す。MetadataNoToken CloudWatch メトリクスは、IMDSv1 を使用しているインスタンスメタ
データサービス (IMDS) への呼び出しの数を追跡します。このメトリクスをゼロまでトラッキン
グすることにより、すべてのソフトウェアがIMDSv2を使用するようアップグレードされたかど
うか、そしてそのタイミングを判断できます。詳細については、「インスタンスメトリクス」を
参照してください。
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EC2 API および CLI への更新

新しいインスタンスについては、RunInstances API を使用して、IMDSv2 の使用を義務付ける
新しいインスタンスを起動できます。詳細については、「新規インスタンスのインスタンスメタ
データオプションの設定」を参照してください。

既存のインスタンスの場合、ModifyInstanceMetadataOptions API を使用して IMDSv2 の使用を
要求できます。詳細については、「既存インスタンスのインスタンスメタデータオプションの変
更」を参照してください。

Auto Scaling グループによって起動されたすべての新しいインスタンスで IMDSv2 の使用を
必須にするために、Auto Scaling グループは起動テンプレートまたは起動設定を使用できま
す。起動テンプレートの作成時や起動設定の作成時に、IMDSv2 の使用が必須となるように
MetadataOptions パラメータを設定する必要があります。Auto Scaling グループは、新しい起
動テンプレートまたは起動設定を使用して新しいインスタンスは新しいインスタンスを起動しま
すが、既存のインスタンスは影響を受けません。Auto Scaling グループ内の既存のインスタンス
の場合、ModifyInstanceMetadataOptions API を使用して、既存のインスタンスで IMDSv2 の使
用を要求するか、インスタンスを終了すると、Auto Scaling グループは、新しい起動テンプレー
トまたは起動設定で定義されているインスタンスメタデータオプション設定で新しい置き換えイ
ンスタンスを起動します。

デフォルトで IMDSv2 を設定する AMI を使用する

ImdsSupport パラメータに v2.0 を設定した AMI により、インスタンスを (HttpTokens
パラメータに required を設定して) 起動する場合は、デフォルトで IMDSv2 を使用するよ
うに自動的に設定できます。register-image CLI コマンドを使用して AMI を登録するときに
ImdsSupport パラメータを v2.0 に設定することも、modify-image-attribute CLI コマンドを使
用して既存の AMI を変更することもできます。詳細については、「AMI を設定する」を参照して
ください。

IAM ポリシーおよび SCP

以下に示すように、ユーザーの管理には、IAM ポリシーを使用することも、AWS Organizations 
サービスコントロールポリシー (SCP) を使用することもできます。

• インスタンスが IMDSv2 を使用するように設定されていない限り、RunInstances API を使用し
てそのインスタンスを起動することはできません。

• IMDSv1 を再度有効にするために、ModifyInstanceMetadataOptions API を使用して実行中のイ
ンスタンスを変更することはできません。

IAM ポリシーまたは SCP には、次の IAM 条件キーを含める必要があります。
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• ec2:MetadataHttpEndpoint

• ec2:MetadataHttpPutResponseHopLimit

• ec2:MetadataHttpTokens

条件キーが含まれているポリシーで指定した状態と、API および CLI 呼び出し時のパラメータが
一致しない場合、これらの API または CLI の呼び出しは失敗し UnauthorizedOperation レス
ポンスが返されます。

さらに、追加の保護レイヤーを選択して、IMDSv1からIMDSv2の変更を強制することもできま
す。EC2 ロールの認証情報経由でコールされた各 API に関するアクセス管理レイヤーでは、IAM 
ポリシーまたは AWS Organizations サービスコントロールポリシー (SCP) で新しい条件キーを
使用できます。具体的には、IAM ポリシーで値 2.0 を設定した条件キー ec2:RoleDelivery
を使用していると、IMDSv1 から取得した EC2 ロールの認証情報を使用した API コールに対し
て、UnauthorizedOperation レスポンスが返されます。同じことは、SCP によって義務付け
られる条件を使ってより広く達成できます。これにより、指定した条件と一致しない API コール
に対しては UnauthorizedOperation エラーが返されるため、実際に IMDSv1 から取得した認
証情報を使用して API を呼び出すことはできなくなります。

IAM ポリシーの例は、インスタンスメタデータの使用を参照してください。SCP の詳細について
は、「AWS Organizations ユーザーガイド」の「サービスコントロールポリシー (SCPs)」を参照
してください。

IMDSv2 を必要とする推奨パス

上記のツールを使用する際、IMDSv2 への移行にこのパスに従うことを推奨します。

ステップ 1: 開始時

EC2 インスタンスのロール認証情報を使用する SDK、CLI、およびソフトウェアを、IMDSv2 対応の
バージョンに更新します。CLI の更新に関する情報については、AWS Command Line Interface ユー
ザーガイドの「AWS CLI の最新バージョンへのアップグレード」を参照してください。

次に、IMDSv2 リクエストを使ってインスタンスメタデータに直接アクセスする (つまり、SDK を使
用しない) ソフトウェアを変更します。IMDS パケットアナライザーを使用して、IMDSv2 リクエス
トを使用するために変更する必要があるソフトウェアを特定できます。
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ステップ 2: 移行の進行状況を追跡する

CloudWatch の MetadataNoToken メトリクスを使用して、移行の進行状況を追跡します。このメ
トリクスは、インスタンスの IMDS に対する IMDSv1 呼び出しの数を示します。詳細については、
「インスタンスメトリクス」を参照してください。

ステップ 3: IMDSv1 をまったく使用していない場合

CloudWatch メトリクス MetadataNoToken で記録される IMDSv1 の使用率がゼロであれば、その
インスタンスは IMDSv2 の使用に完全に移行するための準備が整っています。この段階で、次の操
作を実行できます。

• 新規のインスタンス

新しいインスタンスを起動する際には、以下のいずれかを実行できます。

• Amazon EC2 コンソール: インスタンス起動ウィザードで、[Metadata accessible] (メタデータ
にアクセス可能) を [Enabled] (有効) に、[Metadata version] (メタデータバージョン) を [V2 only 
(token required)] (V2 のみ (トークンが必須)) に設定します。詳細については、「起動時にインス
タンスを設定する」を参照してください。

• AWS CLI: IMDSv2 のみを使用するように指定するには、run-instances CLI コマンドを使用しま
す。

• 既存のインスタンス

既存のインスタンスには、次の操作を実行できます。

• Amazon EC2 コンソール: [インスタンス] ページでインスタンスを選択し、[アクション]、[イン
スタンス設定]、[インスタンスメタデータオプションの変更] を選択し、[IMDSv2] の場合は [必
須] を選択します。詳細については、「IMDSv2 の使用を要求する」を参照してください。

• AWS CLI: IMDSv2 のみを使用するように指定するには、modify-instance-metadata-options CLI 
コマンドを使用します。

実行中のインスタンスで、インスタンスメタデータオプションを変更でき、インスタンスメタデー
タオプションを変更した後にインスタンスを再起動する必要はありません。

手順 4: すべてのインスタンスが IMDSv2 に移行されたかどうか確認する

IMDSv2 の使用を要求するようにまだ設定されていないインスタンスがないか、つまり、IMDSv2 が
まだ optional として設定されているかどうかを確認できます。まだインスタンスが optional と
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して設定されている場合は、前の手順 3 を繰り返し、インスタンスのメタデータオプションを変更
して IMDSv2 required を作成できます。

インスタンスをフィルターするには

• Amazon EC2 コンソール: [インスタンス] ページで、[IMDSv2 = optional] フィルターを使用して
インスタンスをフィルタリングします。のフィルタリングについての詳細は、「コンソールを使
用したリソースのフィルタリング」を参照してください。また、各インスタンスで IMDSv2 が
必須かオプションかを確認することもできます。[基本設定] ウィンドウで [IMDSv2] を切り替え
て、[IMDSv2] 列を [インスタンス] テーブルに追加します。

• AWS CLI: describe-instances CLI コマンドを使用して、次のように metadata-options.http-
tokens = optional よってフィルタリングします。

aws ec2 describe-instances --filters "Name=metadata-options.http-
tokens,Values=optional" --query "Reservations[*].Instances[*].[InstanceId]" --output 
 text

手順 5: すべてのインスタンスが IMDSv2 に移行された時点

IAM 条件キーの ec2:MetadataHttpTokens、ec2:MetadataHttpPutResponseHopLimit、
および ec2:MetadataHttpEndpoint により、RunInstances と ModifyInstanceMetadataOptions
API、および対応する CLI の使用をコントロールできます。ポリシーを作成し、条件キーを使用して
ポリシーに指定した状態と API コールのパラメータが一致しない場合、API コールまたは CLI コー
ルは失敗して UnauthorizedOperation レスポンスが返されます。IAM ポリシーの例は、インス
タンスメタデータの使用を参照してください。

サポートされる AWS SDK を使用する

IMDSv2 を使用するには、EC2 インスタンスが IMDSv2 の使用をサポートする AWS SDK バージョ
ンを使用する必要があります。最新バージョンの AWS SDK はすべて IMDSv2 の使用をサポートし
ています。

Important

最新の機能、セキュリティアップデート、および基本的な依存関係を維持するために、SDK 
のリリースを常に更新することをお勧めします。サポート対象外の SDK バージョンを継続
して使用することはお勧めできません。お客様の判断で行ってください。詳細については、
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「AWS SDK とツールのリファレンスガイド」の「AWS SDK とツールのメンテナンスポリ
シー」を参照してください。

IMDSv2 の使用をサポートする最小バージョンは次のとおりです。

• AWS CLI – 1.16.289

• AWS Tools for Windows PowerShell – 4.0.1.0

• AWS SDK for .NET – 3.3.634.1

• AWS SDK for C++ – 1.7.229

• AWS SDK for Go – 1.25.38

• AWS SDK for Go v2 – 0.19.0

• AWS SDK for Java – 1.11.678

• AWS SDK for Java 2.x – 2.10.21

• AWS Node.js 内の SDK for JavaScript – 2.722.0

• AWS SDK for PHP – 3.147.7

• AWS SDK for Python (Boto) – 1.13.25

• AWS SDK for Python (Boto3) – 1.12.6

• AWS SDK for Ruby – 3.79.0

インスタンスメタデータオプションの設定

インスタンスメタデータは、インスタンスに関するデータで、インスタンスを設定または管理するた
めに使用できます。新規または既存のインスタンスにインスタンスメタデータオプションを次のよう
に設定できます。

• インスタンスメタデータをリクエストするときに IMDSv2 の使用を要求する

• PUT レスポンスのホップ制限を指定する

• インスタンスメタデータへのアクセスを無効にする

IAM ポリシーまたは SCP で IAM 条件キーを次のように使用することもできます。

• IMDSv2 の使用を要求するようにインスタンスが設定されている場合にのみ、インスタンスの起動
を許可する
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• ホップの許可数を制限する

• インスタンスメタデータへのアクセスを無効にする

Note

注意深く実行し、変更を行う前に慎重なテストを実施する必要があります。以下の情報を記
録します。

• IMDSv2の使用を強制する場合、インスタンスメタデータアクセスのためにIMDSv1を使用
するアプリケーションまたはエージェントは休憩します。

• インスタンスメタデータへのアクセスをすべてオフにする場合、インスタンスメタデータ
アクセスに依存して機能するアプリケーションまたはエージェントは休憩します。

• IMDSv2 でトークンを取得する際には、/latest/api/token を使用する必要がありま
す｡

タスク

• 新規インスタンスのインスタンスメタデータオプションの設定

• 既存インスタンスのインスタンスメタデータオプションの変更

新規インスタンスのインスタンスメタデータオプションの設定

以下のインスタンスメタデータオプションを設定できます。

オプション

• IMDSv2 の使用を要求する

• IPv4 および IPv6 エンドポイントの設定

• インスタンスメタデータへのアクセスを無効にする

IMDSv2 の使用を要求する

インスタンスで IMDSv2 の使用を必須にするには、次のいずれかの方法を使用します。

IMDSv2 を必須にするには

• 起動時にインスタンスを設定する
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• AMI を設定する

• IAM ポリシーを使用する

起動時にインスタンスを設定する

インスタンスを起動する際に、以下のフィールドを設定しておくことで、IMDSv2 が使用されるよう
にそのインスタンスを構成できます。

• Amazon EC2 コンソール: [Metadata version] (メタデータバージョン) で、[V2 only (token 
required)] (V2 のみ (トークンが必須)) を設定します。

• AWS CLI: HttpTokens に required を設定します。

IMDSv2 が必須であることを指定する場合、[メタデータにアクセス可能] に [有効] (コンソールの場
合) を設定するか、HttpEndpoint に enabled (AWS CLI の場合) を設定して、インスタンスメタ
データサービス (IMDS) のエンドポイントも有効にする必要があります。

New console

新しいインスタンスで IMDSv2 の使用を要求するには

• Amazon EC2 コンソールで新しいインスタンスを起動するとき、[Advanced details] (高度な
詳細) を展開し、次の操作を行います。

• [Metadata accessible] (メタデータにアクセス可能) には、[Enabled] (有効) を選択します。

• [Metadata version] (メタデータバージョン) には、[V2 only (token required)] (V2 のみ (トー
クンが必要)) を選択します。

詳細については、「高度な詳細」を参照してください。

Old console

新しいインスタンスで IMDSv2 の使用を要求するには

• Amazon EC2 コンソールで新しいインスタンスを起動するとき、[Configure Instance Details 
(インスタンスの詳細の設定) ] ページで次のオプションを選択します。

• [Advanced Details (高度な詳細)] の [ Metadata accessible (メタデータにアクセス可能)] 
で、[Enabled (有効)] を選択します。
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• [Metadata version (メタデータバージョン)] で、[V2 (token required) (V2 (トークンが必
要))] を選択します。

詳細については、「ステップ 3: インスタンスの詳細を設定する」を参照してください。

AWS CLI

新しいインスタンスで IMDSv2 の使用を要求するには

次の run-instances の例では、c6i.large を --metadata-options に設定して
HttpTokens=required インスタンスを起動します。HttpTokens の値を指定する場合
は、HttpEndpoint も enabled に設定する必要があります。メタデータの取得リクエストで
は、セキュリティで保護されたトークンヘッダーは required に設定されるので、インスタンス
メタデータのリクエストに際しては、そのインスタンスは必ず IMDSv2 を使用することになりま
す。

aws ec2 run-instances \ 
    --image-id ami-0abcdef1234567890 \ 
    --instance-type c6i.large \ 
 ... 
    --metadata-options "HttpEndpoint=enabled,HttpTokens=required"

PowerShell

新しいインスタンスで IMDSv2 の使用を要求するには

次の New-EC2Instance コマンドレットの例では、MetadataOptions_HttpEndpoint
を enabled に、MetadataOptions_HttpTokens パラメータを required に設定して
c6i.large インスタンスを起動します。HttpTokens の値を指定する場合は、HttpEndpoint
も enabled に設定する必要があります。メタデータの取得リクエストでは、セキュリティで保
護されたトークンヘッダーは required に設定されるので、インスタンスメタデータのリクエス
トに際しては、そのインスタンスは必ず IMDSv2 を使用することになります。

New-EC2Instance ` 
    -ImageId ami-0abcdef1234567890 ` 
    -InstanceType c6i.large ` 
    -MetadataOptions_HttpEndpoint enabled ` 
    -MetadataOptions_HttpTokens required 
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AWS CloudFormation

AWS CloudFormation を使用してインスタンスのメタデータオプションを指定するには、「AWS 
CloudFormation ユーザーガイド」の「AWS::EC2::LaunchTemplate MetadataOptions」プロパ
ティを参照してください。

AMI を設定する

新しい AMI を登録したり、既存の AMI を変更したりするときに、imds-support パラメータを
v2.0 に設定できます。この AMI から起動されたインスタンスでは、[Metadata version] (メタデータ
バージョン) に V2 only (token required)] (V2 のみ (トークンが必要)) (コンソールの場合) が設定され
るか、HttpTokens に required (AWS CLI の場合) が設定されます。この設定が行われている場
合、インスタンスメタデータがリクエストされる際には IMDSv2 を使用することが、インスタンス
での必須になります。

この AMI から起動されるインスタンスでは、imds-support に v2.0 を設定している場
合、[Metadata response hop limit] (メタデータレスポンスのホップ制限) (コンソールの場合)、または
http-put-response-hop-limit (AWS CLI の場合) が「2」に設定されることに注意してくださ
い。

Important

ご使用の AMI ソフトウェアが IMDSv2 をサポートしていない限りは、このパラメータを使用
しないでください。値を v2.0 に設定すると、元に戻すことはできません。AMI を「リセッ
ト」する唯一の方法は、基礎となるスナップショットから新しい AMI を作成することです。

IMDSv2 向けに AMI を新たに設定するには

新しい AMI IMDSv2 を設定するには、次のいずれかの方法を使用します。

AWS CLI

以下の register-image の例では、EBS ルートボリュームの指定されたスナップショットをデバイ
ス /dev/xvda として使用して、AMI を登録しています。imds-support パラメータ用に v2.0
を指定し、この AMI から起動するインスタンスに対して、インスタンスメタデータのリクエスト
時に IMDSv2 を使用することが、この AMI から起動されるインスタンスでの必須になります。

aws ec2 register-image \ 
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    --name my-image \ 
    --root-device-name /dev/xvda \ 
    --block-device-mappings DeviceName=/dev/
xvda,Ebs={SnapshotId=snap-0123456789example} \ 
    --architecture x86_64 \ 
     --imds-support v2.0

PowerShell

次の Register-EC2Image コマンドレットの例では、EBS ルートボリュームの指定されたスナッ
プショットをデバイス /dev/xvda として使用して、AMI を登録しています。ImdsSupport パ
ラメータ用に v2.0 を指定し、この AMI から起動するインスタンスに対して、インスタンスメタ
データのリクエスト時に IMDSv2 を使用することが、この AMI から起動されるインスタンスでの
必須になります。

Import-Module AWS.Tools.EC2  # Required for Amazon.EC2.Model object creation.
Register-EC2Image ` 
    -Name 'my-image' ` 
    -RootDeviceName /dev/xvda ` 
    -BlockDeviceMapping  (  
    New-Object ` 
        -TypeName Amazon.EC2.Model.BlockDeviceMapping ` 
        -Property @{  
        DeviceName = '/dev/xvda';  
        EBS        = (New-Object -TypeName Amazon.EC2.Model.EbsBlockDevice -Property 
 @{  
                SnapshotId = 'snap-0123456789example; 
                VolumeType = 'gp3'  
                } )       
        }  ) ` 
    -Architecture X86_64 ` 
    -ImdsSupport v2.0 

IMDSv2 向けに既存の AMI を設定するには

IMDSv2 向けに既存の AMI を設定するには、次のいずれかの方法を使用します。

AWS CLI

次の modify-image-attribute の例では、IMDSv2 用の既存の AMI のみを変更します。imds-
support パラメータ用に v2.0 を指定し、この AMI から起動するインスタンスに対して、イン
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スタンスメタデータのリクエスト時に IMDSv2 を使用することが、この AMI から起動されるイン
スタンスでの必須になります。

aws ec2 modify-image-attribute \ 
    --image-id ami-0123456789example \ 
     --imds-support v2.0

PowerShell

次の Edit-EC2ImageAttribute コマンドレットの例では、IMDSv2 用の既存の AMI のみを変更しま
す。imds-support パラメータ用に v2.0 を指定し、この AMI から起動するインスタンスに対
して、インスタンスメタデータのリクエスト時に IMDSv2 を使用することが、この AMI から起動
されるインスタンスでの必須になります。

Edit-EC2ImageAttribute ` 
    -ImageId ami-0abcdef1234567890 ` 
     -ImdsSupport 'v2.0'

IAM ポリシーを使用する

IMDSv2 の使用が必須ではない新しいインスタンスをユーザーが起動できないように、IAM ポリシー
を作成することもできます。

IAM ポリシーにより、すべての新しいインスタンスでの IMDSv2 の使用を必須にするには

ユーザーがインスタンスメタデータをリクエストする際に IMDSv2 の使用を義務付けるインスタン
スみを起動できるようにするには、IMDSv2 を必要とする条件が満たされないとインスタンスを起動
できないように指定することができます。IAM ポリシーの例については、「インスタンスメタデー
タの使用」を参照してください。

IPv4 および IPv6 エンドポイントの設定

デフォルトでは、IPv6 エンドポイントは無効です。これは、IPv6 専用サブネットでインスタンスを
起動する場合にも当てはまります。インスタンスの起動時に IPv6 エンドポイントを有効にできま
す。

IMDS の IPv6 エンドポイントは、Nitro System 上に構築されたインスタンス 上でのみアクセスでき
ます。

IMDS で IPv6 エンドポイントを有効にしてインスタンスを起動するには、以下のいずれかの方法を
使用します。
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New console

起動時に IMDS IPv6 エンドポイントを有効にするには

• [Advanced details] (高度な詳細) で以下のように指定して、Amazon EC2 コンソールでイン
スタンスを起動します。

• [メタデータの転送] では [有効] を選択します。

詳細については、「高度な詳細」を参照してください。

AWS CLI

以下の run-instances の例では、IMDS 用に IPv6 エンドポイントが有効化された、c6i.large
インスタンスを起動しています。IPv6 エンドポイントを有効にするには、--metadata-
options パラメータに HttpProtocolIpv6=enabled を指定します。HttpProtocolIpv6 の
値を指定する場合は、HttpEndpoint も enabled に設定する必要があります。

aws ec2 run-instances \ 
    --image-id ami-0abcdef1234567890 \ 
    --instance-type c6i.large \ 
    ... 
     --metadata-options "HttpEndpoint=enabled,HttpProtocolIpv6=enabled"

PowerShell

次の New-EC2Instance コマンドレットの例では、IMDS 用に IPv6 エンドポイント
が有効化された、c6i.large インスタンスを起動しています。IPv6 エンドポイ
ントを有効にするには、MetadataOptions_HttpProtocolIpv6 を enabled
に指定します。MetadataOptions_HttpProtocolIpv6 の値を指定する場合
は、MetadataOptions_HttpEndpoint も enabled に設定する必要があります。

New-EC2Instance ` 
    -ImageId ami-0abcdef1234567890 ` 
    -InstanceType c6i.large ` 
    -MetadataOptions_HttpEndpoint enabled ` 
    -MetadataOptions_HttpProtocolIpv6 enabled 
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インスタンスメタデータへのアクセスを無効にする

インスタンスを起動するときに IMDS を無効にすることで、インスタンスのメタデータへのアクセ
スを無効にできます。IMDS を再度有効にすると、その後でアクセスを有効にできます。詳細につい
ては、「インスタンスメタデータへのアクセスを有効にする」を参照してください。

Important

IMDS は起動時または起動後に無効化できます。起動時に IMDS を無効にすると、以下が機
能しなくなる可能性があります。

• インスタンスへの SSH アクセスがない可能性があります。キーは通常 EC2 インスタンス
のメタデータから提供され、アクセスされるため、インスタンスのパブリック SSH キー
である public-keys/0/openssh-key にはアクセスできません。

• EC2 ユーザーデータは利用できず、インスタンスの起動時には実行されません。EC2 ユー
ザーデータは IMDS でホストされます。IMDS を無効にすると、ユーザーデータへのアク
セスは事実上無効になります。

この機能にアクセスするには、起動後に IMDS を再度有効にします。

New console

起動時にインスタンスメタデータへのアクセスを無効にするには

• [Advanced details] (高度な詳細) で以下のように指定して、Amazon EC2 コンソールでイン
スタンスを起動します。

• [Metadata accessible] (メタデータにアクセス可能) には、[Disabled] (無効) を選択しま
す。

詳細については、「高度な詳細」を参照してください。

Old console

起動時にインスタンスメタデータへのアクセスを無効にするには

• [Configure Instance Details] (インスタンスの詳細の設定) ページで次のオプションを選択し
て、Amazon EC2 コンソールでインスタンスを起動します。
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• [Advanced Details (高度な詳細)] の [ Metadata accessible (メタデータにアクセス可能)] 
で、[Disabled (無効)] を選択します。

詳細については、「ステップ 3: インスタンスの詳細を設定する」を参照してください。

AWS CLI

起動時にインスタンスメタデータへのアクセスを無効にするには

--metadata-options に HttpEndpoint=disabled を設定し、インスタンスを起動します。

aws ec2 run-instances \ 
    --image-id ami-0abcdef1234567890 \ 
    --instance-type c6i.large \ 
    ...  
     --metadata-options "HttpEndpoint=disabled"

PowerShell

起動時にインスタンスメタデータへのアクセスを無効にするには

次の New-EC2Instance コマンドレットの例では、MetadataOptions_HttpEndpoint を
disabled に設定してインスタンスを起動します。

New-EC2Instance ` 
    -ImageId ami-0abcdef1234567890 ` 
    -InstanceType c6i.large ` 
    -MetadataOptions_HttpEndpoint disabled

AWS CloudFormation

AWS CloudFormation を使用してインスタンスのメタデータオプションを指定するには、「AWS 
CloudFormation ユーザーガイド」の「AWS::EC2::LaunchTemplate MetadataOptions」プロパ
ティを参照してください。

既存インスタンスのインスタンスメタデータオプションの変更

既存のインスタンスのインスタンスメタデータオプションを変更することが可能です。

また、既存のインスタンスでインスタンスメタデータオプションを変更することをユーザーに禁
止する IAM ポリシーを作成することもできます。インスタンスメタデータオプションを変更でき
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るユーザーをコントロールするには、指定したロールを持つユーザー以外のすべてのユーザーに
ModifyInstanceMetadataOptions API の使用を禁止するポリシーを指定できます。IAM ポリシーの例
については、「インスタンスメタデータの使用」を参照してください。

既存インスタンスのインスタンスメタデータオプションのクエリ

次のいずれかの方法を使用して、既存のインスタンスのインスタンスメタデータオプションをクエリ
できます。

Console

コンソールを使用して既存のインスタンスのインスタンスメタデータオプションをクエリするに
は

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Instances] (インスタンス) を選択します。

3. インスタンスを選択します。

4. [アクション]、[インスタンスの設定]、[インスタンスメタデータのオプションを変更] の順に
選択します。

5. [インスタンスメタデータオプションの変更] ダイアログボックスで現在のインスタンスメタ
データオプションを確認します。

AWS CLI

AWS CLI を使用して既存のインスタンスのインスタンスメタデータオプションをクエリするには

describe-instances CLI コマンドを使用します。

aws ec2 describe-instances \ 
    --instance-id i-1234567898abcdef0 \ 
    --query 'Reservations[].Instances[].MetadataOptions'

PowerShell

Tools for PowerShell を使用して既存のインスタンスのインスタンスメタデータオプションをクエ
リするには

Get-EC2Instance コマンドレットを使用します。
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(Get-EC2Instance ` 
    -InstanceId i-1234567898abcdef0).Instances.MetadataOptions 

IMDSv2 の使用を要求する

既存のインスタンスに対して、インスタンスメタデータのリクエスト時に IMDSv2 が使用されるよ
うにするため、既存のインスタンスメタデータオプションを変更します。IMDSv2 が必須である場
合、IMDSv1 は使用できません。

Console

既存インスタンスでの IMDSv2 の使用を義務付けるには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Instances] (インスタンス) を選択します。

3. インスタンスを選択します。

4. [アクション]、[インスタンスの設定]、[インスタンスメタデータのオプションを変更] の順に
選択します。

5. [インスタンスメタデータオプションの変更] ダイアログボックスで、次の操作を行います。

a. [インスタンスメタデータサービス] で、[有効にする] を選択します。

b. [IMDSv2] の場合は、[必須] を選択します。

c. [Save] を選択します。

AWS CLI

既存インスタンスでの IMDSv2 の使用を義務付けるには

modify-instance-metadata-optionsCLI コマンドを使って、http-tokens パラメータを
required に設定できます。http-tokens の値を指定する場合は、http-endpoint も
enabled に設定する必要があります。

aws ec2 modify-instance-metadata-options \ 
    --instance-id i-1234567898abcdef0 \ 
    --http-tokens required \ 
    --http-endpoint enabled
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PowerShell

既存インスタンスでの IMDSv2 の使用を義務付けるには

Edit-EC2InstanceMetadataOption コマンドレットを使って、HttpTokens パラメータを
required に設定できます。HttpTokens の値を指定する場合は、HttpEndpoint も enabled
に設定する必要があります。

(Edit-EC2InstanceMetadataOption ` 
    -InstanceId i-1234567898abcdef0 ` 
    -HttpTokens required ` 
    -HttpEndpoint enabled).InstanceMetadataOptions

IMDSv1 の使用を再開します

IMDSv2 が必須である場合、インスタンスメタデータのリクエスト時に IMDSv1 は機能しま
せん。IMDSv2 がオプションである場合、IMDSv2 と IMDSv1 の両方が機能します。したがっ
て、IMDSv1 を復元するには、次のいずれかの方法を使用して IMDSv2 をオプションとします。

Console

インスタンスで IMDSv1 の使用を復元するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Instances] (インスタンス) を選択します。

3. インスタンスを選択します。

4. [アクション]、[インスタンスの設定]、[インスタンスメタデータのオプションを変更] の順に
選択します。

5. [インスタンスメタデータオプションの変更] ダイアログボックスで、次の操作を行います。

a. [インスタンスメタデータサービス] で、[有効にする] が選択されていることを確認しま
す。

b. [IMDSv2] の場合は、[オプション] を選択します。

c. [Save] を選択します。

AWS CLI

インスタンスで IMDSv1 の使用を復元するには
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modify-instance-metadata-options CLI コマンドを、http-tokens を optional に設定して実行
すると、インスタンスメタデータのリクエスト時に IMDSv1 の使用を復元できます。

aws ec2 modify-instance-metadata-options \ 
    --instance-id i-1234567898abcdef0 \ 
    --http-tokens optional \ 
    --http-endpoint enabled

PowerShell

インスタンスで IMDSv1 の使用を復元するには

Edit-EC2InstanceMetadataOption コマンドレットを、HttpTokens を optional に設定して実
行すると、インスタンスメタデータのリクエスト時に IMDSv1 の使用を復元できます。

(Edit-EC2InstanceMetadataOption ` 
    -InstanceId i-1234567898abcdef0 ` 
    -HttpTokens optional ` 
    -HttpEndpoint enabled).InstanceMetadataOptions 

PUT レスポンスホップリミットを変更する

既存インスタンスについて、PUTリスポンスホップリミットの設定を変更することができます。

現在、PUT 応答ホップ制限の変更をサポートしているのは、AWS CLI と AWS SDK のみです。

AWS CLI

PUT レスポンスホップリミットを変更するには

modify-instance-metadata-options CLI コマンドを使って、http-put-response-hop-limit
パラメータを必要なホップ数に設定できます。以下の例では、ホップリミットが3に設定され
ています。http-put-response-hop-limit の値を指定する場合は、http-endpoint を
enabled に設定することも必要です。

aws ec2 modify-instance-metadata-options \ 
    --instance-id i-1234567898abcdef0 \ 
    --http-put-response-hop-limit 3 \ 
    --http-endpoint enabled
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PowerShell

PUT レスポンスホップリミットを変更するには

Edit-EC2InstanceMetadataOption コマンドレットを使って、HttpPutResponseHopLimit パラ
メータを必要なホップ数に設定できます。以下の例では、ホップリミットが3に設定されていま
す。HttpPutResponseHopLimit の値を指定する場合は、HttpEndpoint を enabled に設定
することも必要です。

(Edit-EC2InstanceMetadataOption ` 
    -InstanceId i-1234567898abcdef0 ` 
    -HttpPutResponseHopLimit 3 ` 
    -HttpEndpoint enabled).InstanceMetadataOptions 

インスタンスの IPv6 エンドポイントを有効にする

デフォルトでは、IPv6 エンドポイントは無効です。これは、インスタンスを IPv6 専用サブネットで
起動した場合にも当てはまります。IMDS の IPv6 エンドポイントは、Nitro System 上に構築された
インスタンス 上でのみアクセスできます。

現在、インスタンスの IPv6 エンドポイントの有効化をサポートしているのは、AWS CLI と AWS 
SDK のみです。

AWS CLI

インスタンスの IPv6 エンドポイントを有効にするには

modify-instance-metadata-options CLI コマンドを使って、http-protocol-ipv6 パラメータを
enabled に設定できます。http-protocol-ipv6 の値を指定する場合は、http-endpoint
を enabled に設定することも必要です。

aws ec2 modify-instance-metadata-options \ 
 --instance-id i-1234567898abcdef0 \ 
 --http-protocol-ipv6 enabled \ 
 --http-endpoint enabled

PowerShell

インスタンスの IPv6 エンドポイントを有効にするには
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Edit-EC2InstanceMetadataOption コマンドレットを使って、HttpProtocolIpv6 パラメータ
を enabled に設定できます。HttpProtocolIpv6 の値を指定する場合は、HttpEndpoint を
enabled に設定することも必要です。

(Edit-EC2InstanceMetadataOption ` 
    -InstanceId i-1234567898abcdef0 ` 
    -HttpProtocolIpv6 enabled ` 
    -HttpEndpoint enabled).InstanceMetadataOptions

インスタンスメタデータへのアクセスを有効にする

使用中の IMDS のバージョンに関係なく、IMDS の HTTP エンドポイントを無効にすることによりイ
ンスタンスメタデータへのアクセスをオフにすることができます。HTTP エンドポイントを無効化す
ることにより、この変更はいつでも元に戻すことができます。

次のいずれかの方法を使用して、インスタンスのインスタンスメタデータへのアクセスを有効にしま
す。

Console

インスタンスメタデータへのアクセスを有効にするには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Instances] (インスタンス) を選択します。

3. インスタンスを選択します。

4. [アクション]、[インスタンスの設定]、[インスタンスメタデータのオプションを変更] の順に
選択します。

5. [インスタンスメタデータオプションの変更] ダイアログボックスで、次の操作を行います。

a. [インスタンスメタデータサービス] で、[有効にする] を選択します。

b. [Save] を選択します。

AWS CLI

インスタンスメタデータへのアクセスを有効にするには

modify-instance-metadata-options CLI コマンドを使って、http-endpoint パラメータを
enabled に設定できます。
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aws ec2 modify-instance-metadata-options \ 
    --instance-id i-1234567898abcdef0 \ 
    --http-endpoint enabled

PowerShell

インスタンスメタデータへのアクセスを有効にするには

Edit-EC2InstanceMetadataOption コマンドレットを使って、HttpEndpoint パラメータを
enabled に設定できます。

(Edit-EC2InstanceMetadataOption ` 
    -InstanceId i-1234567898abcdef0 ` 
    -HttpEndpoint enabled).InstanceMetadataOptions 

インスタンスメタデータへのアクセスを無効にする

使用中のインスタンスメタデータサービスのバージョンに関係なく、IMDS の HTTP エンドポイント
を無効にすることにより IMDS へのアクセスをオフにすることができます。HTTP エンドポイントを
有効化することにより、この変更はいつでも元に戻すことができます。

インスタンスのインスタンスメタデータへのアクセスを無効にするには、次のいずれかの方法を使用
します。

Console

インスタンスメタデータへのアクセスを無効にするには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Instances] (インスタンス) を選択します。

3. インスタンスを選択します。

4. [アクション]、[インスタンスの設定]、[インスタンスメタデータのオプションを変更] の順に
選択します。

5. [インスタンスメタデータオプションの変更] ダイアログボックスで、次の操作を行います。

a. [インスタンスメタデータサービス] では、[有効にする] をオフにします。

b. [Save] を選択します。
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AWS CLI

インスタンスメタデータへのアクセスを無効にするには

modify-instance-metadata-options CLI コマンドを使って、http-endpoint パラメータを
disabled に設定できます。

aws ec2 modify-instance-metadata-options \ 
    --instance-id i-1234567898abcdef0 \ 
    --http-endpoint disabled

PowerShell

インスタンスメタデータへのアクセスを無効にするには

Edit-EC2InstanceMetadataOption コマンドレットを使って、HttpEndpoint パラメータを
disabled に設定できます。

(Edit-EC2InstanceMetadataOption ` 
    -InstanceId i-1234567898abcdef0 ` 
    -HttpEndpoint disabled).InstanceMetadataOptions

インスタンスメタデータの取得

インスタンスメタデータは実行中のインスタンスから取得できるため、Amazon EC2 コンソールま
たは AWS CLI を使用する必要はありません。これは、インスタンスから実行するスクリプトを記述
しているときに便利です。例えば、インスタンスメタデータからインスタンスのローカル IP アドレ
スにアクセスして、外部アプリケーションへの接続を管理できます。

インスタンスメタデータはいくつかのカテゴリに分けられます。各インスタンスメタデータカテゴリ
の説明については、インスタンスメタデータのカテゴリを参照してください。

実行中のインスタンス内にあるインスタンスメタデータの、すべてのカテゴリを表示するには、以下
の IPv4 または IPv6 URI を使用します。

IPv4

http://169.254.169.254/latest/meta-data/
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IPv6

http://[fd00:ec2::254]/latest/meta-data/

これらの IP アドレス は、リンクローカルアドレスであり、インスタンスからのみ使用することが
可能です。詳細については、このユーザーガイドの「リンクローカルアドレス」と Wikipedia の
「Link-local address」を参照してください。

Note

このセクションの例では、IMDS の IPv4 アドレス 169.254.169.254 を使用します。IPv6 
アドレスを使用して EC2 インスタンスのインスタンスメタデータを取得する場合は、IPv6 
アドレスを有効にして使用してください。[fd00:ec2::254]。IMDS の IPv6 アドレス
は、IMDSv2 コマンドと互換性があります。IPv6 アドレスは、Nitro System 上に構築された
インスタンス上でのみアクセスできます。

コマンドフォーマットは、IMDSv1とIMDSv2のどちらを使うかによって異なります。デフォルトで
は、両方のバージョンの IMDS を使用できます。IMDSv2の使用を義務付けるには、IMDSv2 の使
用を参照してください。

次の例のように、cURL などのツールを使用できます。

IMDSv2

[ec2-user ~]$ TOKEN=`curl -X PUT "http://169.254.169.254/latest/api/token" -H "X-
aws-ec2-metadata-token-ttl-seconds: 21600"` \
&& curl -H "X-aws-ec2-metadata-token: $TOKEN" -v http://169.254.169.254/latest/meta-
data/

IMDSv1

[ec2-user ~]$ curl http://169.254.169.254/latest/meta-data/

Windows インスタンスからインスタンスメタデータを取得するコマンドについては、「Windows イ
ンスタンス用 Amazon EC2 ユーザーガイド」の「インスタンスメタデータの取得」を参照してくだ
さい。
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コスト

インスタンスメタデータおよびユーザーデータの取得に使用する HTTP リクエストに対しては課金
されません。

考慮事項

インスタンスメタデータの取得に関する問題を回避するには、次の点を考慮してください。

• コンテナ環境では、ホップ制限を 2 に設定することをお勧めします。

AWS SDK はデフォルトで IMDSv2 コールを使用します。IMDSv2 呼び出しに応答がない場
合、SDK は呼び出しを再試行し、それでも失敗した場合は、IMDSv1 を使用します。これによ
り、特にコンテナ環境では、遅延が発生することがあります。コンテナ環境では、ホップ制限が 1 
の場合、コンテナへの到達は余分なネットワークホップと見なされるため、IMDSv2 応答は返され
ません。IMDSv1 へのフォールバックプロセスとその結果として生じる遅延を回避するために、コ
ンテナ環境でホップ制限を 2 に設定することをお勧めします。詳細については、「インスタンス
メタデータオプションの設定」を参照してください。

• IMDSv2 でトークンを取得する際には、/latest/api/token を使用する必要があります｡

バージョン固有の任意のパス (例: /2021-03-23/api/token) に PUT リクエストを発行した場合
は、メタデータサービスから 403 Forbidden エラーが返されます。この応答は意図されたもので
す。

• IMDSv2 が必要な場合は、IMDSv1 は動作しません。

インスタンスに IMDSv2 が必要かどうかは、次のように確認できます。インスタンスを選択して
詳細を表示し、[IMDSv2] の値を確認します。値は、[必須] (IMDSv2 のみ使用可能) または [オプ
ション] (IMDSv2 と IMDSv1 を使用できます) のいずれかです。

リスポンスおよびエラーメッセージ

すべてのインスタンスメタデータがテキスト (HTTP コンテンツタイプ text/plain) として返され
ます。

特定のメタデータリソースに対するリクエストは、適切な値または 404 - Not Found HTTP エ
ラーコード (リソースを使用できない場合) を返します。

一般的なメタデータリソースに対するリクエスト (/ で終わる URI) は、使用可能なリソースのリスト
または 404 - Not Found HTTP エラーコード (使用可能なリソースがない場合) を返します。リス
ト項目は個別の行に表示され、各行の末尾には改行記号 (ASCII 10) が付いています。
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インスタンスメタデータサービスバージョン 2を使って行われたリクエストについては、次の HTTP 
エラーコードが返されます。

• 400 - Missing or Invalid Parameters–PUTリクエストが無効である。

• 401 - Unauthorized–GETリクエストが無効なトークンを使用している。推奨されるアクショ
ンは新しいトークンを生成することです。

• 403 - Forbidden - リクエストが許可されていないか、あるいは IMDS がオフです。

インスタンスメタデータの取得の例

次の例は、Linux インスタンスで使用できるコマンドを示しています。Windows インスタンスから
インスタンスメタデータを取得するコマンドについては、「Windows インスタンス用 Amazon EC2 
ユーザーガイド」の「インスタンスメタデータの取得」を参照してください。

例

• 使用できるインスタンスメタデータのバージョンを取得する

• 上位レベルのメタデータ項目を取得する

• 使用可能なパブリックキーのリストを取得する

• パブリックキー 0 が使用できるフォーマットを示す

• パブリックキー 0 を取得する (OpenSSH キーフォーマット)

• インスタンスのサブネット ID を取得する

• インスタンスのインスタンスタグを取得する

使用できるインスタンスメタデータのバージョンを取得する

次の例では、使用できるインスタンスメタデータのバージョンを取得しています。各バージョンは、
新しいインスタンスのメタデータカテゴリがリリースされたときのインスタンスメタデータビルドを
参照します。インスタンスメタデータビルドのバージョンは、Amazon EC2 API のバージョンとは
相関しません。以前のバージョンに存在する構造および情報に依存するスクリプトがある場合は、以
前のバージョンを使用することができます。

Note

Amazon EC2 が新しいインスタンスメタデータビルドをリリースするたびにコードを更新す
る必要をなくすために、バージョン番号ではなく、パス内の latest を使用することが推奨
されます。例えば、以下のように latest を使用します。
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curl http://169.254.169.254/latest/meta-data/ami-id

IMDSv2

[ec2-user ~]$ TOKEN=`curl -X PUT "http://169.254.169.254/latest/api/token" -H "X-
aws-ec2-metadata-token-ttl-seconds: 21600"` \
&& curl -H "X-aws-ec2-metadata-token: $TOKEN" -v http://169.254.169.254/
1.0
2007-01-19
2007-03-01
2007-08-29
2007-10-10
2007-12-15
2008-02-01
2008-09-01
2009-04-04
2011-01-01
2011-05-01
2012-01-12
2014-02-25
2014-11-05
2015-10-20
2016-04-19
...
latest

IMDSv1

[ec2-user ~]$ curl http://169.254.169.254/
1.0
2007-01-19
2007-03-01
2007-08-29
2007-10-10
2007-12-15
2008-02-01
2008-09-01
2009-04-04
2011-01-01
2011-05-01
2012-01-12
2014-02-25

インスタンスメタデータとユーザーデータ 1584



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

2014-11-05
2015-10-20
2016-04-19
...
latest

上位レベルのメタデータ項目を取得する

次の例では、上位レベルのメタデータ項目を取得しています。詳細については、インスタンスメタ
データのカテゴリ を参照してください。

IMDSv2

[ec2-user ~]$ TOKEN=`curl -X PUT "http://169.254.169.254/latest/api/token" -H "X-
aws-ec2-metadata-token-ttl-seconds: 21600"` \
&& curl -H "X-aws-ec2-metadata-token: $TOKEN" -v http://169.254.169.254/latest/meta-
data/    
ami-id
ami-launch-index
ami-manifest-path
block-device-mapping/
events/
hostname
iam/
instance-action
instance-id
instance-life-cycle
instance-type
local-hostname
local-ipv4
mac
metrics/
network/
placement/
profile
public-hostname
public-ipv4
public-keys/
reservation-id
security-groups
services/
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IMDSv1

[ec2-user ~]$ curl http://169.254.169.254/latest/meta-data/    
ami-id
ami-launch-index
ami-manifest-path
block-device-mapping/
events/
hostname
iam/
instance-action
instance-id
instance-type
local-hostname
local-ipv4
mac
metrics/
network/
placement/
profile
public-hostname
public-ipv4
public-keys/
reservation-id
security-groups
services/

次の例では、前の例で取得された最上位メタデータアイテムの値のいくつかを取得していま
す。IMDSv2 リクエストは、前の例のコマンドで作成された保管済みトークン (期限内であると仮定) 
を使用します。

IMDSv2

[ec2-user ~]$ curl -H "X-aws-ec2-metadata-token: $TOKEN" -v http://169.254.169.254/
latest/meta-data/ami-id
ami-0abcdef1234567890

IMDSv1

[ec2-user ~]$ curl http://169.254.169.254/latest/meta-data/ami-id
ami-0abcdef1234567890

インスタンスメタデータとユーザーデータ 1586



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

 

IMDSv2

[ec2-user ~]$ curl -H "X-aws-ec2-metadata-token: $TOKEN" -v http://169.254.169.254/
latest/meta-data/reservation-id
r-0efghijk987654321

IMDSv1

[ec2-user ~]$ curl http://169.254.169.254/latest/meta-data/reservation-id
r-0efghijk987654321

 

IMDSv2

[ec2-user ~]$ curl -H "X-aws-ec2-metadata-token: $TOKEN" -v http://169.254.169.254/
latest/meta-data/local-hostname
ip-10-251-50-12.ec2.internal

IMDSv1

[ec2-user ~]$ curl http://169.254.169.254/latest/meta-data/local-hostname
ip-10-251-50-12.ec2.internal

 

IMDSv2

[ec2-user ~]$ curl -H "X-aws-ec2-metadata-token: $TOKEN" -v http://169.254.169.254/
latest/meta-data/public-hostname
ec2-203-0-113-25.compute-1.amazonaws.com

IMDSv1

[ec2-user ~]$ curl http://169.254.169.254/latest/meta-data/public-hostname
ec2-203-0-113-25.compute-1.amazonaws.com
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使用可能なパブリックキーのリストを取得する

次の例では、使用できるパブリックキーの一覧を取得しています。

IMDSv2

[ec2-user ~]$ TOKEN=`curl -X PUT "http://169.254.169.254/latest/api/token" -H "X-
aws-ec2-metadata-token-ttl-seconds: 21600"` \
&& curl -H "X-aws-ec2-metadata-token: $TOKEN" -v http://169.254.169.254/latest/meta-
data/public-keys/
0=my-public-key

IMDSv1

[ec2-user ~]$ curl http://169.254.169.254/latest/meta-data/public-keys/
0=my-public-key

パブリックキー 0 が使用できるフォーマットを示す

次の例は、パブリックキー0のフォーマットを示しています。

IMDSv2

[ec2-user ~]$ TOKEN=`curl -X PUT "http://169.254.169.254/latest/api/token" -H "X-
aws-ec2-metadata-token-ttl-seconds: 21600"` \
&& curl -H "X-aws-ec2-metadata-token: $TOKEN" -v http://169.254.169.254/latest/meta-
data/public-keys/0/
openssh-key

IMDSv1

[ec2-user ~]$ curl http://169.254.169.254/latest/meta-data/public-keys/0/
openssh-key

パブリックキー 0 を取得する (OpenSSH キーフォーマット)

次の例では、パブリックキー0を取得しています (OpenSSH キーフォーマット)。
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IMDSv2

[ec2-user ~]$ TOKEN=`curl -X PUT "http://169.254.169.254/latest/api/token" -H "X-
aws-ec2-metadata-token-ttl-seconds: 21600"` \
&& curl -H "X-aws-ec2-metadata-token: $TOKEN" -v http://169.254.169.254/latest/meta-
data/public-keys/0/openssh-key
ssh-rsa MIICiTCCAfICCQD6m7oRw0uXOjANBgkqhkiG9w0BAQUFADCBiDELMAkGA1UEBhMC my-public-key

IMDSv1

[ec2-user ~]$ curl http://169.254.169.254/latest/meta-data/public-keys/0/openssh-key
ssh-rsa MIICiTCCAfICCQD6m7oRw0uXOjANBgkqhkiG9w0BAQUFADCBiDELMAkGA1UEBhMC my-public-key

インスタンスのサブネット ID を取得する

次の例では、インスタンスのサブネット ID を取得しています。
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IMDSv2

[ec2-user ~]$ TOKEN=`curl -X PUT "http://169.254.169.254/latest/api/token" -H "X-
aws-ec2-metadata-token-ttl-seconds: 21600"` \
&& curl -H "X-aws-ec2-metadata-token: $TOKEN" -v http://169.254.169.254/latest/meta-
data/network/interfaces/macs/02:29:96:8f:6a:2d/subnet-id
subnet-be9b61d7

IMDSv1

[ec2-user ~]$ curl http://169.254.169.254/latest/meta-data/network/interfaces/
macs/02:29:96:8f:6a:2d/subnet-id
subnet-be9b61d7

インスタンスのインスタンスタグを取得する

次の例では、サンプルインスタンスでインスタンスメタデータのタグが有効になっており、インスタ
ンスタグ Name=MyInstance および Environment=Dev が含まれています。

この例では、インスタンスのインスタンスタグキーをすべて取得しています。

IMDSv2

[ec2-user ~]$ TOKEN=`curl -X PUT "http://169.254.169.254/latest/api/token" -H "X-
aws-ec2-metadata-token-ttl-seconds: 21600"` \
&& curl -H "X-aws-ec2-metadata-token: $TOKEN" -v http://169.254.169.254/latest/meta-
data/tags/instance
Name
Environment

IMDSv1

[ec2-user ~]$ curl http://169.254.169.254/latest/meta-data/tags/instance
Name
Environment

次の例では、前の例で取得した Name キーの値を取得しています。IMDSv2 リクエストは、前の例の
コマンドで作成された保管済みトークン (期限内であると仮定) を使用します。
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IMDSv2

[ec2-user ~]$ curl -H "X-aws-ec2-metadata-token: $TOKEN" -v http://169.254.169.254/
latest/meta-data/tags/instance/Name
MyInstance

IMDSv1

[ec2-user ~]$ curl http://169.254.169.254/latest/meta-data/tags/instance/Name
MyInstance

クエリスロットル

クエリは IMDS でインスタンスごとにスロットリングし、インスタンスから IMDS への同時接続数
を制限します。

AWS セキュリティ認証情報を取得するために IMDS を使用している場合、毎回のトランザクション
で、または高頻度のスレッドやプロセスから同時に認証情報をクエリしないようにします。スロット
リングの原因となる可能性があります。代わりに、認証情報をキャッシュに格納して有効期限が近づ
くまで待つことをお勧めします。IAM ロールとロールに関連付けられたセキュリティ認証情報の詳
細については、「インスタンスメタデータからのセキュリティ認証情報の取得」を参照してくださ
い。

IMDS にアクセスする際にスロットリングした場合、エクスポネンシャルバックオフ戦略でクエリを
再試行します。

IMDS アクセスの制限

ローカルファイアウォールルールを使って、プロセスの一部またはすべてから IMDS へのアクセス
を無効化することを検討できます。

Note

Nitro System 上に構築されたインスタンス では、VPC 内のネットワークアプライアンス (仮
想ルーターなど) がパケットを IMDS アドレスに転送し、かつ、インスタンス上のデフォル
トの送信元/送信先チェックが無効な場合、IMDS がユーザー自身のネットワークから到達可
能になります。VPC の外側にある送信元から IMDS に到達しないようにするには、送信先 
IMDS の IPv4 アドレスが 169.254.169.254 (IPv6 エンドポイントを有効にしている場合
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は、IMDS の IPv6 アドレスが [fd00:ec2::254]) であるパケットをドロップするように、
ネットワークアプライアンスの設定を変更することをお勧めします。

iptables を使ったアクセス制限

次の例では、Linux iptables およびそのownerモジュールを使って、Apache ウェブサーバーが (デ
フォルトインストールユーザー ID apacheに基づいて) 169.254.169.254 にアクセスするのを防ぐこ
とができます。拒否ルールを使って、そのユーザーとして実行中のプロセスからのインスタンスメタ
データリクエスト (IMDSv1またはIMDSv2) をすべて拒否します。

$ sudo iptables --append OUTPUT --proto tcp --destination 169.254.169.254 --match owner 
 --uid-owner apache --jump REJECT

また、ルールの許可を使うことで、特定のユーザーまたはグループへのアクセスを許可することを検
討できます。ルールの許可は、どのソフトウェアがインスタンスメタデータへのアクセスが必要かに
ついてユーザーが決定しなければならないため、セキュリティ観点からみたときに管理しやすいかも
しれません。ルールの許可 を使用すると、後にインスタンスのソフトウェアまたは構成を変更した
場合に、誤ってソフトウェアがメタデータサービス (アクセスする意図がなかった) にアクセスする
のを許可する可能性が低くなります。また、ファイアウォールのルールを変更しなくても許可された
グループにユーザーを追加/削除できるよう、グループ使用をルールの許可と組み合わせることもで
きます。

次の例では、ユーザーアカウント trustworthy-user で実行中のプロセス以外のすべてのプロセ
スによる IMDS へのアクセスを禁止しています。

$ sudo iptables --append OUTPUT --proto tcp --destination 169.254.169.254 --match 
 owner ! --uid-owner trustworthy-user --jump REJECT

Note

• ローカルファイアウォールルールを使用するには、前の例のコマンドをニーズに合わせて
変更する必要があります。

• デフォルトでは、iptables ルールはシステム再起動全体で永続しません。ここには説明さ
れていない OS 機能を使って永続的にすることができます。

• iptables ownerモジュールは、グループが所定のローカルユーザーのプライマリグループ
である場合にのみツールメンバーシップと一致します。他のグループは一致しません。
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PF または IPFW を使ってアクセスを制限する

FreeBSD または OpenBSD を使用している場合、PF または IPFW の使用も検討できます。次の例
では、IMDS へのアクセスをルートユーザーにのみ制限しています。

PF

$ block out inet proto tcp from any to 169.254.169.254

$ pass out inet proto tcp from any to 169.254.169.254 user root

IPFW

$ allow tcp from any to 169.254.169.254 uid root

$ deny tcp from any to 169.254.169.254

Note

PF および IPFW コマンドの順序は重要となります。PF のデフォルトは最後に一致したルー
ルであり、IPFW のデフォルトは最初に一致したルールです。

インスタンスユーザーデータの使用

インスタンスユーザーデータを使用してインスタンスをカスタマイズできます。インスタンスを起動
すると、パラメータやスクリプトをユーザーデータとして保存できます。ユーザーデータのスクリプ
トは、インスタンスを起動すると実行されます。ユーザーデータはインスタンス属性として表示でき
ます。インスタンスメタデータサービス (IMDS) を使用して、インスタンスのユーザーデータを表示
することもできます。

考慮事項

• ユーザーデータは非透過的なデータとして取り扱われ、指定したデータがそのまま返されます。イ
ンスタンスによって解釈が異なります。

• ユーザーデータは、base64 でエンコードされている必要があります。Amazon EC2コンソール
は、base64 エンコードを実行したり、base64 エンコード入力を受け入れたりできます。
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• ユーザーデータは raw 形式の 16 KB に制限されます (以前は base64 エンコード)。base64 エン
コード後の 文字列の長さサイズ n は、ceil(n/3)*4 です。

• ユーザーデータを取得するときにユーザーデータを base64 デコードする必要があります。インス
タンスのメタデータあるいはコンソールを使用してデータを取得する場合、自動的にデコードされ
ます。

• インスタンスを停止してユーザーデータを変更した後に、インスタンスを起動した場合でも、更新
されたユーザーデータはには実行されません。

• ユーザーデータはインスタンス属性です。インスタンスから AMI を作成する場合、インスタンス
のユーザーデータは AMI に含まれません。

起動時にインスタンスユーザーデータを指定する

インスタンスの起動時のユーザーデータを指定できます。コンソールの使用説明については、「起
動時にインスタンスユーザーデータを指定する」を参照してください。AWS CLI の使用例について
は、「the section called “ユーザーデータと AWS CLI”」を参照してください。

インスタンスユーザーデータを変更する

EBS ルートボリュームを持つインスタンスのユーザーデータを変更できます。インスタンスは停止
状態である必要があります。コンソールの使用説明については、「インスタンスユーザーデータの表
示と更新」を参照してください。AWS CLI の使用例については、「modify-instance-attribute」を参
照してください。

インスタンスからインスタンスユーザーデータを取得する

Note

このセクションの例では、IMDS の IPv4 アドレス 169.254.169.254 を使用します。IPv6 
アドレスを使用して EC2 インスタンスのインスタンスメタデータを取得する場合は、IPv6 
アドレスを有効にして使用してください。[fd00:ec2::254]。IMDS の IPv6 アドレス
は、IMDSv2 コマンドと互換性があります。IPv6 アドレスは、Nitro System 上に構築された
インスタンス上でのみアクセスできます。

インスタンスからユーザーデータを取得するには、次の URI を使用します。

http://169.254.169.254/latest/user-data
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ユーザーデータのリクエストは、データをそのままの状態で返します (コンテンツタイプ
application/octet-stream)。インスタンスにユーザーデータがない場合、リクエストは 404 
- Not Found を返します。

この例は、カンマで区切られたテキストとして指定されたユーザーデータを返します。

IMDSv2

[ec2-user ~]$ TOKEN=`curl -X PUT "http://169.254.169.254/latest/api/token" -H "X-
aws-ec2-metadata-token-ttl-seconds: 21600"` \
&& curl -H "X-aws-ec2-metadata-token: $TOKEN" -v http://169.254.169.254/latest/user-
data
1234,john,reboot,true | 4512,richard, | 173,,,

IMDSv1

[ec2-user ~]$ curl http://169.254.169.254/latest/user-data
1234,john,reboot,true | 4512,richard, | 173,,,

この例では、スクリプトとして指定されたユーザーデータを返します。

IMDSv2

[ec2-user ~]$ TOKEN=`curl -X PUT "http://169.254.169.254/latest/api/token" -H "X-
aws-ec2-metadata-token-ttl-seconds: 21600"` \
&& curl -H "X-aws-ec2-metadata-token: $TOKEN" -v http://169.254.169.254/latest/user-
data
#!/bin/bash
yum update -y
service httpd start
chkconfig httpd on

IMDSv1

[ec2-user ~]$ curl http://169.254.169.254/latest/user-data
#!/bin/bash
yum update -y
service httpd start
chkconfig httpd on
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お使いのコンピュータからインスタンスのユーザーデータを取得する

自分のコンピュータからインスタンスのユーザーデータを取得できます。コンソールの使用説明につ
いては、「インスタンスユーザーデータの表示と更新」を参照してください。AWS CLI の使用例に
ついては、「ユーザーデータと AWS CLI」を参照してください。

動的データの取得

実行中のインスタンス内から動的データを取得するには、次の URI を使用します。

http://169.254.169.254/latest/dynamic/

Note

このセクションの例では、IMDS の IPv4 アドレス 169.254.169.254 を使用します。IPv6 
アドレスを使用して EC2 インスタンスのインスタンスメタデータを取得する場合は、IPv6 
アドレスを有効にして使用してください。[fd00:ec2::254]。IMDS の IPv6 アドレス
は、IMDSv2 コマンドと互換性があります。IPv6 アドレスは、Nitro System 上に構築された
インスタンス上でのみアクセスできます。

この例では、高レベルのインスタンスアイデンティティカテゴリを取得する方法を表示しています。

IMDSv2

[ec2-user ~]$ TOKEN=`curl -X PUT "http://169.254.169.254/latest/api/token" -H "X-
aws-ec2-metadata-token-ttl-seconds: 21600"` \
&& curl -H "X-aws-ec2-metadata-token: $TOKEN" -v http://169.254.169.254/latest/
dynamic/instance-identity/
rsa2048
pkcs7
document
signature
dsa2048

IMDSv1

[ec2-user ~]$ curl http://169.254.169.254/latest/dynamic/instance-identity/
rsa2048
pkcs7
document
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signature
dsa2048

動的データの詳細およびその取得方法の例については、「インスタンスアイデンティティドキュメン
ト」を参照してください。

インスタンスメタデータのカテゴリ

インスタンスメタデータはいくつかのカテゴリに分けられます。インスタンスのメタデータを取得す
るには、リクエストでカテゴリを指定します。すると、メタデータがレスポンスで返されます。

新しいカテゴリがリリースされると、新しいインスタンスメタデータビルドが新しいバージョン番
号で作成されます。次の表では、[Version when category was released] (カテゴリがリリースされ
たときのバージョン) 列が、インスタンスメタデータカテゴリがリリースされたときのビルドバー
ジョンを指定しています。Amazon EC2 が新しいインスタンスメタデータビルドをリリースする
たびにコードを更新する必要をなくすために、メタデータリクエストのバージョン番号の代わり
に、latest を使用することが推奨されます。詳細については、使用できるインスタンスメタデータ
のバージョンを取得する を参照してください。

Amazon EC2 が新しいインスタンスメタデータカテゴリをリリースすると、新しいカテゴリのイン
スタンスメタデータが既存のインスタンスで使用できなくなる場合があります。Nitro システム上に
構築されたインスタンスでは、起動時に用意されたカテゴリのインスタンスメタデータのみが取得可
能です。Xen ハイパーバイザーを使用するインスタンスの場合は、一度停止した後に開始すること
で、そのインスタンスで使用可能なカテゴリを更新できます。

次の表は、インスタンスメタデータのカテゴリをまとめたものです。カテゴリ名のいくつかには、
インスタンスに固有のデータのためのプレースホルダーが含まれています。例えば、mac はネット
ワークインターフェイスの MAC アドレスを表します。インスタンスメタデータを取得する際には、
プレースホルダーを実際の値に置き換える必要があります。

カテゴリ 説明 カテゴリがリリースさ
れたときのバージョン

ami-id インスタンスの起動に使用される 
AMI ID。

1.0

ami-launch-index 同じ RunInstances  呼び出しを
使用して複数のインスタンスを起

1.0
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カテゴリ 説明 カテゴリがリリースさ
れたときのバージョン

動する場合、この値は各インスタ
ンスの起動順序を示します。最初
に起動されたインスタンスの値は 
0 です。Auto Scaling または EC2 
フリートを使用してインスタンス
を起動する場合、この値は常に 0 
です。

ami-manifest-path Amazon S3 での AMI のマニフェ
ストファイルのパス。Amazon 
EBS-backed AMI を使用してイン
スタンスを起動した場合、返され
る結果は unknown です。

1.0

ancestor-ami-ids この AMI を作成するために再バン
ドルされたあらゆるインスタンス
の AMI ID。この値は、AMI マニ
フェストファイルが ancestor- 
amis  キーを含む場合にのみ存在
します。

2007-10-10
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カテゴリ 説明 カテゴリがリリースさ
れたときのバージョン

autoscaling/target-
lifecycle-state

Auto Scaling インスタンスの移
行先となる、ターゲットの Auto 
Scaling ライフサイクルの状態を
示す値。2022 年 3 月 10 日以降、
インスタンスがターゲットのラ 
イフサイクル状態の 1 つに移行
したときに表示されます。使用で
きる値: Detached|InService

|Standby|Terminate 
d |Warmed:Hi 
bernated |Warmed:Ru 
nning |Warmed:St 
opped |Warmed:Terminated
「Amazon EC2 Auto Scaling ユー
ザーガイド」の「インスタンスメ
タデータを使用してターゲットラ
イフサイクル状態を取得する」を
参照してください。

2021 年 7 月 15 日

block-device-mapping/
ami

root/boot ファイルシステムを含む
仮想デバイス。

2007-12-15

block-device-mapping/
ebs
N

任意の Amazon EBS ボリュー
ムに関連付けられた仮想デバイ 
ス。Amazon EBS ボリュームは、
起動の時点、またはインスタンス
が最後に開始された時点で存在 
している場合にのみ、メタデータ
で使用できます。N は、Amazon 
EBS ボリュームのインデックス 
(ebs1 や ebs2 など) を示します。

2007-12-15
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

カテゴリ 説明 カテゴリがリリースさ
れたときのバージョン

block-device-mapping/
ephemeral
N

非 NVMe インスタンスストアボ
リュームの仮想デバイス。N は、
各ボリュームのインデックスを
示します。ブロックデバイスマッ
ピングのインスタンスストアボ 
リュームの数は、インスタンスの
インスタンスストアボリュームの
実際の数に一致しない場合があり 
ます。インスタンスに使用可能な
インスタンスストアボリュームの
数は、インスタンスタイプによっ 
て決定されます。ブロックデバ
イスマッピングのインスタンス
ストアボリュームの数が、インス
タンスに利用可能な数を超える場
合、追加のインスタンスストアボ
リュームは無視されます。

2007-12-15

block-device-mapping/
root

ルートデバイスに関連付けられた
仮想デバイスまたはパーティショ
ン、あるいは仮想デバイス上のパ 
ーティション。ルート (/ または 
C:) ファイルシステムは、所定のイ
ンスタンスに関連付けられていま
す。

2007-12-15

block-device-mapping/
swap

swap に関連付けられた仮想デバ
イス。存在しない場合もあります 
。

2007-12-15
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

カテゴリ 説明 カテゴリがリリースさ
れたときのバージョン

elastic-gpus/assoc 
iations/ elastic-gpu-id

インスタンスにアタッチされて
いる Elastic GPU がある場合、そ
の ID と接続情報を含めた Elastic 
GPU に関する情報の JSON 文字
列が含まれます。

2016-11-30

elastic-inference/ 
associations/ eia-id

インスタンスにアタッチされた 
Elastic Inference アクセラレー
ターがある場合、その ID とタイプ
を含めた Elastic Inference アクセ
ラレーターに関する情報の JSON 
文字列が含まれます。

2018-11-29

events/maintenance/
history

インスタンスの完了またはキャン
セルされたメンテナンスイベント
がある場合は、イベントに関する 
情報を含む JSON 文字列を含みま
す。詳細については、「完了また
はキャンセルされたイベントのイ
ベント履歴を表示するには」を参
照してください。

2018-08-17

events/maintenance/
scheduled

インスタンスがアクティブなメ
ンテナンスイベントがある場合
は、イベントに関する情報を含む 
JSON 文字列を含みます。詳細に
ついては、予定されたイベントの
表示 を参照してください。

2018-08-17

インスタンスメタデータとユーザーデータ 1601
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カテゴリ 説明 カテゴリがリリースさ
れたときのバージョン

events/recommendations/
rebalance

EC2 インスタンスの再調整推奨通
知がインスタンスに対して送信さ
れるおおよその時間 (UTC)。この
カテゴリのメタデータの例を次に
示します。{"noticeTime":  
 "2020-11-05T08:22:00Z" 
} このカテゴリは、通知が発され
た後にのみ使用できます。詳細に
ついては、「EC2 インスタンスの
再調整に関する推奨事項」を参照
してください。

2020 年 10 月 27 日

hostname EC2 インスタンスが IP ベースの
命名 (IPBN) を使用している場合、
これはインスタンスのプライベー
ト IPv4 DNS ホスト名です。EC2 
インスタンスがリソースベースの
命名 (RBN) を使用している場合、
これは RBN です。複数のネット 
ワークインターフェイスが存在す
る場合、これは eth0 デバイス (デ
バイス番号が 0 のデバイス) を示
します。IPBN と RBN の詳細につ
いては、「Amazon EC2 インスタ
ンスのホスト名タイプ」を参照し
てください。

1.0
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

カテゴリ 説明 カテゴリがリリースさ
れたときのバージョン

iam/info インスタンスに関連付けられた 
IAM ロールがある場合、インスタ
ンスの LastUpdated の日付、Insta 
nceProfileArn、InstanceProfileId 
など、インスタンスプロファイル
が更新された最終時刻に関する情
報が格納されます。そうでない場 
合は、なしになります。

2012-01-12

iam/security-crede 
ntials/role-name

インスタンスに関連付けられた 
IAM ロールがある場合、role-
name  はロールの名前にな 
り、role-name  に、そのロール
に関連付けられた一時的なセキュ
リティ認証情報が格納されます 
(詳細については、「インスタンス
メタデータからのセキュリティ認
証情報の取得」を参照してくださ 
い)。そうでない場合は、なしにな
ります。

2012-01-12

identity-credentials/
ec2/info

identity-credentials/
ec2/security-credentials 
/ec2-instance  の認証情報に
関する情報。

2018-05-23
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

カテゴリ 説明 カテゴリがリリースさ
れたときのバージョン

identity-credentia 
ls/ec2/security-c 
redentials/ec2-in 
stance

インスタンス上のソフトウェア
が自身を AWS に識別し、EC2 
Instance Connect や AWS 
Systems Manager デフォルトのホ
スト管理設定などの機能をサポー
トできるようにするインスタン 
スアイデンティティロール用の認
証情報。これらの認証情報にはポ
リシーがアタッチされていないた 
め、AWS 機能に対してインスタン
スを識別する以外に追加の AWS 
API 許可はありません。詳細につ
いては、「インスタンスアイデン
ティティロール」を参照してくだ
さい。

2018-05-23

instance-action バンドルの準備のために再起動
する必要があることをインスタ
ンスに伝えます。有効な値: none
| shutdown |  bundle-p 
ending 。

2008-09-01

instance-id このインスタンスの ID。 1.0

instance-life-cycle このインスタンスの購入オプショ
ン。詳細については、インスタン
ス購入オプション を参照してくだ
さい。

2019-10-01

instance-type インスタンスの種類。詳細につい
ては、インスタンスタイプ を参照
してください。

2007-08-29
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

カテゴリ 説明 カテゴリがリリースさ
れたときのバージョン

ipv6 インスタンスの IPv6 アドレス。
複数のネットワークインターフェ
イスが存在する場合、これは eth0 
デバイス (デバイス番号が 0 のデ
バイス) のネットワークインター
フェイスおよび最初に割り当てら
れた IPv6 アドレスを示します。
ネットワークインターフェイス [0] 
に IPv6 アドレスが存在しない場
合、この項目は設定されず、HTTP 
404 応答が返されます。

2021 年 1 月 3 日

kernel-id このインスタンスで起動したカー
ネルの ID (ある場合)。

2008-02-01

local-hostname 複数のネットワークインターフェ
イスが存在する場合、これは eth0 
デバイス (デバイス番号が 0 のデ
バイス) を示します。EC2 インス
タンスが IP ベースの命名 (IPBN) 
を使用している場合、これはイ
ンスタンスのプライベート IPv4 
DNS ホスト名です。EC2 インス
タンスがリソースベースの命名 
(RBN) を使用している場合、これ
は RBN です。IPBN、RBN、およ
び EC2 インスタンスの命名の詳細
については、「Amazon EC2 イン
スタンスのホスト名タイプ」を参
照してください。

2007-01-19
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カテゴリ 説明 カテゴリがリリースさ
れたときのバージョン

local-ipv4 インスタンスのプライベート IPv4 
アドレス。複数のネットワークイ
ンターフェイスが存在する場合、
これは eth0 デバイス (デバイス番
号が 0 のデバイス) を示します。
これが IPv6 専用インスタンスの場
合、この項目は設定されず、HTTP 
404 応答が返されます。

1.0

mac インスタンスのメディアアクセス
コントロール (MAC) アドレス。複
数のネットワークインターフェイ
スが存在する場合、これは eth0 デ
バイス (デバイス番号が 0 のデバ
イス) を示します。

2011-01-01

metrics/vhostmd 使用不可 2011-05-01

network/interfaces/
macs/mac/device-number

そのインターフェイスに関連付
けられた固有のデバイス番号 
。デバイス番号はデバイス名に
対応します。例えば、2 という
device-number  は eth2 デバ
イスを指します。このカテゴリ
は、Amazon EC2 API で使用され
る DeviceIndex  フィールドと
device-index  フィールド、お
よび AWS CLI の EC2 コマンドに
対応します。

2011-01-01

network/interfaces/
macs/mac/interface-id

ネットワークインターフェイスの 
ID。

2011-01-01
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

カテゴリ 説明 カテゴリがリリースさ
れたときのバージョン

network/interfaces 
/macs/mac/ipv4-as 
sociations/public-ip

各パブリック IP アドレスに関連付
けられ、そのインターフェイスに
割り当てられたプライベート IPv4 
アドレス。

2011-01-01

network/interfaces/
macs/mac/ipv6s

インターフェイスに割り当てられ
た IPv6 アドレス。

2016-06-30

network/interfaces/
macs/mac/ipv6-prefix

ネットワークインターフェイスに
割り当てられた IPv6 プレフィク
ス。

 

network/interfaces 
/macs/mac/local-h 
ostname

インスタンスのプライベート IPv4 
DNS ホスト名。複数のネットワー
クインターフェイスが存在する場
合、これは eth0 デバイス (デバイ
ス番号が 0 のデバイス) を示しま
す。これが IPv6 専用インスタンス
の場合、これはリソースベースの
名前です。IPBN と RBN の詳細に
ついては、「Amazon EC2 インス
タンスのホスト名タイプ」を参照
してください。

2007-01-19

network/interfaces/
macs/mac/local-ipv4s

インターフェイスに関連付けられ
たプライベート IPv4 アドレス。こ
れが IPv6 専用のネットワークイン
ターフェイスである場合、この項
目は設定されず、HTTP 404 応答
が返されます。

2011-01-01

network/interfaces/
macs/mac/mac

インスタンスの MAC アドレス。 2011-01-01
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

カテゴリ 説明 カテゴリがリリースさ
れたときのバージョン

network/interfaces/
macs/mac/network-card-
index

ネットワークカードのインデック
ス。インスタンスタイプによって
は、複数のネットワークカードが 
サポートされているものもありま
す。

2020 年 11 月 1 日

network/interfaces/
macs/mac/owner-id

ネットワークインターフェイスの
所有者の ID。複数インターフェ
イスの環境では、インターフェイ
スは Elastic Load Balancing など
のサードパーティによってアタッ
チできます。インターフェイス上
のトラフィックは、常にインター
フェイス所有者に対して課金され
ます。

2011-01-01

network/interfaces 
/macs/mac/public- 
hostname

インターフェイスのパブリッ
ク DNS (IPv4)。このカテゴリ
は、enableDnsHostnames  属
性が true に設定されている場合
にのみ返されます。詳細につい
ては、Amazon VPC ユーザーガ
イドの「DNS attributes for your 
VPC」(VPC の DNS 属性) を参照
してください。インスタンスに
パブリック IPv6 アドレスのみが
あり、パブリック IPv4 アドレス
がない場合、この項目は設定さ 
れず、HTTP 404 応答が返されま
す。

2011-01-01
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

カテゴリ 説明 カテゴリがリリースさ
れたときのバージョン

network/interfaces/
macs/mac/public-ipv4s

インターフェイスに関連付けられ
たパブリック IP アドレスまたは 
Elastic IP アドレス。インスタンス
には複数の IPv4 アドレスが存在す
る場合があります。

2011-01-01

network/interfaces/
macs/mac/security-
groups

ネットワークインターフェイスが
属するセキュリティグループ。

2011-01-01

network/interfaces/
macs/mac/security-
group-ids

ネットワークインターフェイスが
属するセキュリティグループの 
ID。

2011-01-01

network/interfaces/
macs/mac/subnet-id

インターフェイスが存在するサブ
ネットの ID。

2011-01-01

network/interfaces/
macs/mac/subnet-ipv4-
cidr-block

インターフェイスが存在するサブ
ネットの IPv4 CIDR ブロック。

2011-01-01

network/interfaces/
macs/mac/subnet-ipv6-
cidr-blocks

インターフェイスが存在するサブ
ネットの IPv6 CIDR ブロック。

2016-06-30

network/interfaces/
macs/mac/vpc-id

インターフェイスが存在する VPC 
の ID。

2011-01-01

network/interfaces/
macs/mac/vpc-ipv4-
cidr-block

VPC のプライマリ IPv4 CIDR ブ
ロック。

2011-01-01

network/interfaces/
macs/mac/vpc-ipv4-
cidr-blocks

VPC の IPv4 CIDR ブロック。 2016-06-30
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

カテゴリ 説明 カテゴリがリリースさ
れたときのバージョン

network/interfaces/
macs/mac/vpc-ipv6-
cidr-blocks

インターフェイスが存在する VPC 
の IPv6 CIDR ブロック。

2016-06-30

placement/availability-
zone

インスタンスが起動した利用可能
ゾーン。

2008-02-01

placement/availability-
zone-id

インスタンスが起動される静的ア
ベイラビリティーゾーンの ID。こ
のアベイラビリティーゾーン ID 
は、アカウント間で一貫していま
す。ただし、アベイラビリティー
ゾーンとは異なる場合があります 
(アベイラビリティーゾーンはアカ
ウントによって異なります)。

2019-10-01

placement/group-name インスタンスが起動されるプレイ
スメントグループの名前。

2020-08-24

placement/host-id インスタンスが起動されるホスト
の ID。Dedicated Hosts にのみ適
用されます。

2020-08-24

placement/partition-
number

インスタンスが起動されるパー
ティションの番号。

2020-08-24

placement/region インスタンスが起動される AWS 
リージョン。

2020-08-24

product-codes インスタンスに関連付けられた 
AWS Marketplace 製品コード (あ
る場合)。

2007-03-01
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

カテゴリ 説明 カテゴリがリリースさ
れたときのバージョン

public-hostname インスタンスのパブリック 
DNS (IPv4)。このカテゴリ
は、enableDnsHostnames  属
性が true に設定されている場合
にのみ返されます。詳細につい
ては、Amazon VPC ユーザーガ
イドの「DNS attributes for your 
VPC」(VPC の DNS 属性) を参照
してください。インスタンスに
パブリック IPv6 アドレスのみが
あり、パブリック IPv4 アドレス
がない場合、この項目は設定さ 
れず、HTTP 404 応答が返されま
す。

2007-01-19

public-ipv4 パブリック IPv4 アドレス。インス
タンスに Elastic IP アドレスが関
連付けられている場合、返される
値は Elastic IP アドレスです。

2007-01-19

public-keys/0/openssh-
key

パブリックキー。インスタンスの
起動時に指定された場合のみ返さ
れます。

1.0

ramdisk-id 起動時に指定された RAM ディス
クの ID (該当する場合)。

2007-10-10

reservation-id 予約の ID。 1.0
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

カテゴリ 説明 カテゴリがリリースさ
れたときのバージョン

security-groups インスタンスに適用されるセキュ
リティグループの名前。

起動後、インスタンスのセキュ
リティグループを変更できま 
す。これらの変更は、この場所
と network/interfaces/macs/mac/
security-groups に反映されます。

1.0

services/domain リージョンのAWSリソースのドメ
イン。

2014-02-25

services/partition リソースが置かれているパーティ
ションです。標準の AWS リー
ジョンの場合、パーティションは
aws です。他のパーティション
にリソースがある場合、パーティ 
ションは aws-partitionname
です。例えば、中国 (北京) リー
ジョンにあるリソースのパーティ
ションは、aws-cn です。

2015-10-20

spot/instance-action アクション (休止、停止、または終
了) およびアクションのおよその発
生時刻 (UTC)。この項目が存在す
るのは、スポットインスタンスが
休止、停止、または終了のために
マークされた場合のみです。詳細
については、instance-action を参
照してください。

2016-11-15
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

カテゴリ 説明 カテゴリがリリースさ
れたときのバージョン

spot/termination-time スポットインスタンスで使用して
いるオペレーティングシステム
が、シャットダウン信号を受信す
るおよその時刻 (UTC)。この項目
は、スポットインスタンスに対し 
Amazon EC2 による終了のマー
クが付けられている場合にのみ存
在し、時刻値 (例えば 2015-01-0 
5T18:02:00Z) が含まれます。ユー 
ザー自身がスポットインスタンス
を終了した場合、termination-time 
項目に時刻は記述されません。詳
細については、termination-time を
参照してください。

2014-11-05

tags/instance インスタンスに関連付けられるイ
ンスタンスタグ。インスタンスメ
タデータのタグへのアクセスを明 
示的に許可した場合のみ使用でき
ます。詳細については、インスタ
ンスメタデータのタグへのアクセ
スを許可する を参照してください 
。

2021 年 3 月 23 日

動的データのカテゴリ

次の表は、動的データのカテゴリをまとめたものです。
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

カテゴリ 説明 カテゴリが
リリースさ
れたときの
バージョン

fws/instance-
monitoring

顧客が CloudWatch で詳細な 1 分間隔のモニタリン 
グを有効にしているかどうかを示す値。有効な値:
enabled |  disabled

2009-04-04

instance- 
identity/docume 
nt

インスタンス ID、プライベート IP アドレスなど、イ
ンスタンスの属性を含む JSON。「インスタンスアイ
デンティティドキュメント」を参照してください。

2009-04-04

instance- 
identity/pkcs7

署名に対してドキュメントの真正性およびコンテンツ
を確認するために使用されます。「インスタンスアイ
デンティティドキュメント」を参照してください。

2009-04-04

instance- 
identity/signat 
ure

オリジンおよび権限を確認するために使用できるデー
タ。「インスタンスアイデンティティドキュメント」
を参照してください。

2009-04-04

例: AMI 作成インデックス値

この例は、ユーザーデータおよびインスタンスメタデータの両方を使用してインスタンスを設定する
方法を示しています、

Note

このセクションの例では、IMDS の IPv4 アドレス 169.254.169.254 を使用します。IPv6 
アドレスを使用して EC2 インスタンスのインスタンスメタデータを取得する場合は、IPv6 
アドレスを有効にして使用してください。[fd00:ec2::254]。IMDS の IPv6 アドレス
は、IMDSv2 コマンドと互換性があります。IPv6 アドレスは、Nitro System 上に構築された
インスタンス上でのみアクセスできます。

この例で、Alice はお気に入りのデータベース AMI の 4 つのインスタンスを起動します。最初のイン
スタンスを元のインスタンスとし、残りの 3 つをレプリカとします。これらのインスタンスの起動
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時に、レプリケーション戦略に関するユーザーデータを各レプリカに追加します。このデータはす
べての 4 つのインスタンスで使用可能となるので、どの部分が各インスタンスに該当するかをそれ
ぞれが認識できるように、ユーザーデータを構築する必要があります。この構築は、各インスタンス
に対して一意となる ami-launch-index インスタンスメタデータ値を使用して行うことができま
す。同時に複数のインスタンスを起動する場合、ami-launch-index はインスタンスが起動された
順序を示します。最初に起動されたインスタンスの値は 0 で示されます。

Alice が構築したユーザーデータを次に示します。

replicate-every=1min | replicate-every=5min | replicate-every=10min

replicate-every=1min データは最初のレプリカの設定を定義し、replicate-every=5min は 
2 番目のレプリカの設定を定義します。以下、同様に設定を定義します。Alice は、個別のインスタ
ンスのデータをパイプシンボル (|) で区切って、このデータを ASCII 文字列として指定することにし
ました。

Alice は、run-instancesコマンドを使用して 4 つのインスタンスを起動します。このとき、次のユー
ザーデータを指定します。

aws ec2 run-instances \ 
    --image-id ami-0abcdef1234567890 \ 
    --count 4 \ 
    --instance-type t2.micro \ 
    --user-data "replicate-every=1min | replicate-every=5min | replicate-every=10min"

起動したすべてのインスタンスに、ユーザーデータのコピーと次に示す一般的なメタデータが含まれ
ています。

• AMI ID: ami-0abcdef1234567890

• 予約 ID: r-1234567890abcabc0

• パブリックキー: none

• セキュリティグループ名: default

• インスタンスタイプ: t2.micro

ただし、各インスタンスには所定の一意のメタデータが含まれます。
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インスタンス 1

メタデータ 値

instance-id i-1234567890abcdef0

ami-launch-index 0

public-hostname ec2-203-0-113-25.compute-1.amazonaws.com

public-ipv4 67.202.51.223

local-hostname ip-10-251-50-12.ec2.internal

local-ipv4 10.251.50.35

インスタンス 2

メタデータ 値

instance-id i-0598c7d356eba48d7

ami-launch-index 1

public-hostname ec2-67-202-51-224.compute-1.amazonaws.com

public-ipv4 67.202.51.224

local-hostname ip-10-251-50-36.ec2.internal

local-ipv4 10.251.50.36

インスタンス 3

メタデータ 値

instance-id i-0ee992212549ce0e7

ami-launch-index 2

public-hostname ec2-67-202-51-225.compute-1.amazonaws.com
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メタデータ 値

public-ipv4 67.202.51.225

local-hostname ip-10-251-50-37.ec2.internal

local-ipv4 10.251.50.37

インスタンス 4

メタデータ 値

instance-id i-1234567890abcdef0

ami-launch-index 3

public-hostname ec2-67-202-51-226.compute-1.amazonaws.com

public-ipv4 67.202.51.226

local-hostname ip-10-251-50-38.ec2.internal

local-ipv4 10.251.50.38

Alice は ami-launch-index 値を使用して、ユーザーデータのどの部分が特定のインスタンスに該
当するかを判断できます。

1. いずれかのインスタンスに接続し、そのインスタンスの ami-launch-index を取得して、それ
がレプリカの 1 つであることを確認します。

IMDSv2

[ec2-user ~]$ TOKEN=`curl -X PUT "http://169.254.169.254/latest/meta-data/api/
token" -H "X-aws-ec2-metadata-token-ttl-seconds: 21600"` \
&& curl -H "X-aws-ec2-metadata-token: $TOKEN" -v http://169.254.169.254/latest/
meta-data/ami-launch-index
2

次のステップでは、IMDSv2が前のIMDSv2コマンドからの保管済みトークン (期限内であると
仮定) を使用するようリクエストします。
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IMDSv1

[ec2-user ~]$ curl http://169.254.169.254/latest/meta-data/ami-launch-index
2

2. 変数としてami-launch-indexを保存します。

IMDSv2

[ec2-user ~]$ ami_launch_index=`curl -H "X-aws-ec2-metadata-token: $TOKEN" -v 
 http://169.254.169.254/latest/meta-data/ami-launch-index`

IMDSv1

[ec2-user ~]$ ami_launch_index=`curl http://169.254.169.254/latest/meta-data/ami-
launch-index`

3. ユーザーデータを変数として保存します。

IMDSv2

[ec2-user ~]$ user_data=`curl -H "X-aws-ec2-metadata-token: $TOKEN" -v 
 http://169.254.169.254/latest/user-data`

IMDSv1

[ec2-user ~]$ user_data=`curl http://169.254.169.254/latest/user-data`

4. 最後に、Alice はcutコマンドを使用して、そのインスタンスに該当するユーザーデータの部分を抽
出します。

IMDSv2

[ec2-user ~]$ echo $user_data | cut -d"|" -f"$ami_launch_index"
replicate-every=5min

IMDSv1

[ec2-user ~]$ echo $user_data | cut -d"|" -f"$ami_launch_index"
replicate-every=5min
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インスタンスアイデンティティドキュメント

作成する各インスタンスには、インスタンス自体に関する情報を提供するインスタンスアイデンティ
ティドキュメントがあります。インスタンスアイデンティティドキュメントを使用して、インスタン
スの属性を検証することができます。

インスタンスアイデンティティドキュメントは、インスタンスが停止して起動、再起動、起動する
ときに生成されます。インスタンスアイデンティティドキュメントは、インスタンスが作成されて
インスタンスメタデータサービス (IMDS) によって (プレーンテキストの JSON 形式で) 公開されま
す。IPv4 アドレス 169.254.169.254 は、リンクローカルアドレスで、インスタンスからのみ有効
です。詳細については、Wikipedia の「リンクローカルアドレス」を参照してください。IPv6 アドレ
ス [fd00:ec2::254] は、リンクローカルアドレスで、インスタンスからのみ有効です。詳細につ
いては、Wikipedia の ユニークなローカルアドレスを参照してください。

Note

このセクションの例では、IMDS の IPv4 アドレス 169.254.169.254 を使用します。IPv6 
アドレスを使用して EC2 インスタンスのインスタンスメタデータを取得する場合は、IPv6 
アドレスを有効にして使用してください。[fd00:ec2::254]。IMDS の IPv6 アドレス
は、IMDSv2 コマンドと互換性があります。IPv6 アドレスは、Nitro System 上に構築された
インスタンス上でのみアクセスできます。

インスタンスアイデンティティドキュメントは、実行中のインスタンスからいつでも取得できます。
インスタンスアイデンティティドキュメントには、以下の情報が含まれています。

データ 説明

accountId インスタンスを起動した AWS アカウントの ID。

architecture インスタンスの作成に使用された AMI のアーキテクチャ (i386 | x86_64 | 
arm64)。

availabil 
ityZone

インスタンスが実行されているアベイラビリティーゾーン。

billingProducts インスタンスの請求製品。
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データ 説明

devpayPro 
ductCodes

廃止済み。

imageId インスタンスの起動に使用される AMI の ID。

instanceId インスタンスの ID。

instanceType インスタンスのインスタンスタイプ。

kernelId インスタンスに関連付けられているカーネルの ID (ある場合)。

marketpla 
ceProductCodes

インスタンスの作成に使用された AMI の AWS Marketplace 製品コー
ド。

pendingTime インスタンスが作成された日時。

privateIp インスタンスのプライベート IPv4 アドレス。

ramdiskId インスタンスに関連付けられている RAM ディスクの ID (ある場合)。

region インスタンスが実行されているリージョン。

version インスタンスアイデンティティドキュメント形式のバージョン。

プレーンテキストの インスタンスアイデンティティドキュメント を取得する

プレーンテキストのインスタンスアイデンティティドキュメントを取得するには

インスタンスに接続し、インスタンスで使用されている IMDS のバージョンに応じて、次のいずれ
かのコマンドを実行します。

IMDSv2

$ TOKEN=`curl -X PUT "http://169.254.169.254/latest/api/token" -H "X-aws-ec2-
metadata-token-ttl-seconds: 21600"` \
&& curl -H "X-aws-ec2-metadata-token: $TOKEN" -v http://169.254.169.254/latest/
dynamic/instance-identity/document
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IMDSv1

$ curl http://169.254.169.254/latest/dynamic/instance-identity/document

以下は出力例です。

{ 
    "devpayProductCodes" : null, 
    "marketplaceProductCodes" : [ "1abc2defghijklm3nopqrs4tu" ],  
    "availabilityZone" : "us-west-2b", 
    "privateIp" : "10.158.112.84", 
    "version" : "2017-09-30", 
    "instanceId" : "i-1234567890abcdef0", 
    "billingProducts" : null, 
    "instanceType" : "t2.micro", 
    "accountId" : "123456789012", 
    "imageId" : "ami-5fb8c835", 
    "pendingTime" : "2016-11-19T16:32:11Z", 
    "architecture" : "x86_64", 
    "kernelId" : null, 
    "ramdiskId" : null, 
    "region" : "us-west-2"
}

インスタンスアイデンティティドキュメント の検証

インスタンスアイデンティティドキュメントの内容を重要な用途に使用する場合は、使用前にその内
容と真正性を検証する必要があります。

プレーンテキストのインスタンスアイデンティティドキュメントには、ハッシュ化および暗号化され
た署名が 3 つあります。これらの署名を使用して、インスタンスアイデンティティドキュメントの
作成元および真正性とそれに含まれている情報を検証できます。提供されている署名は次のとおりで
す。

• base64 でエンコードされた署名—RSA キーペアを使用して暗号化されたインスタンスアイデン
ティティドキュメントの base64 でエンコードされた SHA256 ハッシュです。

• PKCS7 署名—DSA キーペアを使用して暗号化されたインスタンスアイデンティティドキュメント
の SHA1 ハッシュです。

• RSA-2048 署名—RSA-2048 キーペアを使用して暗号化されたインスタンスアイデンティティド
キュメントの SHA256 ハッシュです。
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それぞれの署名は、インスタンスメタデータの異なるエンドポイントで取得できます。ハッシュ化と
暗号化の要件に応じて、これらの署名のいずれかを使用できます。署名を検証するには、対応する 
AWS パブリック証明書を使用する必要があります。

以下のトピックでは、それぞれの署名を使用してインスタンスアイデンティティドキュメントを検証
するための詳細な手順について説明します。

• PKCS7 署名を使用した インスタンスアイデンティティドキュメント の検証

• base64 でエンコードされた署名を使用した インスタンスアイデンティティドキュメント の検証

• RSA-2048 署名を使用した インスタンスアイデンティティドキュメント の検証

PKCS7 署名を使用した インスタンスアイデンティティドキュメント の検証

このトピックでは、PKCS7 署名と AWS DSA パブリック証明書を使用して、インスタンスアイデン
ティティドキュメントを検証する方法について説明します。

PKCS7 署名と AWS DSA パブリック証明書を使用してインスタンスアイデンティティドキュメント
を検証するには

1. インスタンスに接続します。

2. インスタンスメタデータから PKCS7 署名を取得し、必要なヘッダーとフッターととも
にpkcs7という名前の新しいファイルに追加します。インスタンスで使用されている IMDS の
バージョンに応じて、次のいずれかのコマンドを使用します。

IMDSv2

$ echo "-----BEGIN PKCS7-----" >> pkcs7 \
&& TOKEN=`curl -X PUT "http://169.254.169.254/latest/api/token" -H "X-aws-ec2-
metadata-token-ttl-seconds: 21600"` \
&& curl -H "X-aws-ec2-metadata-token: $TOKEN" -v http://169.254.169.254/latest/
dynamic/instance-identity/pkcs7 >> pkcs7 \
&& echo "" >> pkcs7 \
&& echo "-----END PKCS7-----" >> pkcs7

IMDSv1

$ echo "-----BEGIN PKCS7-----" >> pkcs7 \
&& curl -s http://169.254.169.254/latest/dynamic/instance-identity/pkcs7 
 >> pkcs7 \
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&& echo "" >> pkcs7 \
&& echo "-----END PKCS7-----" >> pkcs7

3. AWS パブリック証明書でリージョン用に DSA パブリック証明書を検索し、certificate と
いう名前の新しいファイルに追加します。

4. OpenSSL の smime コマンドを使用して、署名を検証します。署名を検証する必要があること
を示す -verify オプションと証明書を検証する必要がないことを示す -noverify オプション
を含めます。

$ openssl smime -verify -in pkcs7 -inform PEM -certfile certificate -noverify | tee 
 document

署名が有効な場合は、Verification successful メッセージが表示されます。

また、このコマンドでは、インスタンスアイデンティティドキュメントの内容を、document
という名前の新しいファイルにも書き込みます。以下のコマンドにより、このファイルの内容
を、インスタンスメタデータからのインスタンスアイデンティティドキュメントの内容と比較で
きます。

$ openssl dgst -sha256 < document

$ curl -s -H "X-aws-ec2-metadata-token: $TOKEN" http://169.254.169.254/latest/
dynamic/instance-identity/document | openssl dgst -sha256

署名を検証できない場合は、AWS Supportにお問い合わせください。

base64 でエンコードされた署名を使用した インスタンスアイデンティティドキュメント の検証

このトピックでは、base64 でエンコードされた署名と AWS RSA パブリック証明書を使用して、イ
ンスタンスアイデンティティドキュメントを検証する方法について説明します。

base64 でエンコードされた署名と AWS RSA パブリック証明書を使用してインスタンスアイデン
ティティドキュメントを検証するには

1. インスタンスに接続します。

2. インスタンスメタデータから base64 でエンコードされた署名を取得し、バイナリに変換し
て、signature という名前のファイルに追加します。インスタンスで使用されている IMDS の
バージョンに応じて、次のいずれかのコマンドを使用します。
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IMDSv2

$ TOKEN=`curl -X PUT "http://169.254.169.254/latest/api/token" -H "X-aws-ec2-
metadata-token-ttl-seconds: 21600"` \
&& curl -H "X-aws-ec2-metadata-token: $TOKEN" -v http://169.254.169.254/latest/
dynamic/instance-identity/signature | base64 -d >> signature

IMDSv1

$ curl -s http://169.254.169.254/latest/dynamic/instance-identity/signature | 
 base64 -d >> signature

3. インスタンスメタデータからプレーンテキストのインスタンスアイデンティティドキュメントを
取得し、document という名前のファイルに追加します。インスタンスで使用されている IMDS 
のバージョンに応じて、次のいずれかのコマンドを使用します。

IMDSv2

$ TOKEN=`curl -X PUT "http://169.254.169.254/latest/api/token" -H "X-aws-ec2-
metadata-token-ttl-seconds: 21600"` \
&& curl -H "X-aws-ec2-metadata-token: $TOKEN" -v http://169.254.169.254/latest/
dynamic/instance-identity/document >> document

IMDSv1

$ curl -s http://169.254.169.254/latest/dynamic/instance-identity/document 
 >> document

4. AWS パブリック証明書でリージョン用に RSA パブリック証明書を検索し、certificate と
いう名前の新しいファイルに追加します。

5. AWS RSA パブリック証明書からパブリックキーを抽出し、key という名前のファイルに保存し
ます。

$ openssl x509 -pubkey -noout -in certificate >> key

6. OpenSSL の dgst コマンドを使用して、インスタンスアイデンティティドキュメントを検証し
ます。

$ openssl dgst -sha256 -verify key -signature signature document
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署名が有効な場合は、Verification successful メッセージが表示されます。

また、このコマンドでは、インスタンスアイデンティティドキュメントの内容を、document
という名前の新しいファイルにも書き込みます。以下のコマンドにより、このファイルの内容
を、インスタンスメタデータからのインスタンスアイデンティティドキュメントの内容と比較で
きます。

$ openssl dgst -sha256 < document

$ curl -s -H "X-aws-ec2-metadata-token: $TOKEN" http://169.254.169.254/latest/
dynamic/instance-identity/document | openssl dgst -sha256

署名を検証できない場合は、AWS Supportにお問い合わせください。

RSA-2048 署名を使用した インスタンスアイデンティティドキュメント の検証

このトピックでは、RSA-2048 署名と AWS RSA-2048 パブリック証明書を使用して、インスタンス
アイデンティティドキュメントを検証する方法について説明します。

RSA-2048 署名と AWS RSA-2048 パブリック証明書を使用してインスタンスアイデンティティド
キュメントを検証するには

1. インスタンスに接続します。

2. インスタンスメタデータから RSA-2048 署名を取得し、必要なヘッダーとフッターととも
にrsa2048 という名前のファイルに追加します。インスタンスで使用されている IMDS のバー
ジョンに応じて、次のいずれかのコマンドを使用します。

IMDSv2

$ echo "-----BEGIN PKCS7-----" >> rsa2048 \
&& TOKEN=`curl -X PUT "http://169.254.169.254/latest/api/token" -H "X-aws-ec2-
metadata-token-ttl-seconds: 21600"` \
&& curl -H "X-aws-ec2-metadata-token: $TOKEN" -v http://169.254.169.254/latest/
dynamic/instance-identity/rsa2048 >> rsa2048 \
&& echo "" >> rsa2048 \
&& echo "-----END PKCS7-----" >> rsa2048
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IMDSv1

$ echo "-----BEGIN PKCS7-----" >> rsa2048 \
&& curl -s http://169.254.169.254/latest/dynamic/instance-identity/rsa2048 
 >> rsa2048 \
&& echo "" >> rsa2048 \
&& echo "-----END PKCS7-----" >> rsa2048

3. AWS パブリック証明書でリージョン用に RSA-2048 パブリック証明書を検索
し、certificate という名前の新しいファイルに追加します。

4. OpenSSL の smime コマンドを使用して、署名を検証します。署名を検証する必要があること
を示す -verify オプションと証明書を検証する必要がないことを示す -noverify オプション
を含めます。

$ openssl smime -verify -in rsa2048 -inform PEM -certfile certificate -noverify | 
 tee document

署名が有効な場合は、Verification successful メッセージが表示されます。署名を検証
できない場合は、AWS Supportにお問い合わせください。

AWS パブリック証明書

以下のトピックで説明するように、AWS パブリック証明書を使用してインスタンスのインスタンス 
ID ドキュメントの内容を検証できます。

• PKCS7 署名を使用した検証

• base64 でエンコードされた署名を使用した検証

• RSA-2048 署名を使用した検証

リージョンと使用している検証手順に適した証明書を使用していることを確認してくださ
い。PKCS7 の署名を検証する場合は、DSA 証明書を使用してください。base6 でエンコードさ
れた署名を検証する場合は、RSA 証明書を使用してください。RSA-2048 署名を検証する場合
は、RSA-2048 証明書を使用してください。

以下の各リージョンを展開すると、リージョン固有の証明書が表示されます。
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米国東部 (オハイオ) - us-east-2

DSA

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

RSA
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-----END CERTIFICATE-----

RSA-2048

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

米国東部 (バージニア) – us-east-1

DSA
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hviYt5JH/nYl4hh3Pa1HJdskgQIVALVJ3ER11+Ko4tP6nwvHwh6+ERYRAoGBAI1j
k+tkqMVHuAFcvAGKocTgsjJem6/5qomzJuKDmbJNu9Qxw3rAotXau8Qe+MBcJl/U
hhy1KHVpCGl9fueQ2s6IL0CaO/buycU1CiYQk40KNHCcHfNiZbdlx1E9rpUp7bnF
lRa2v1ntMX3caRVDdbtPEWmdxSCYsYFDk4mZrOLBA4GEAAKBgEbmeve5f8LIE/Gf
MNmP9CM5eovQOGx5ho8WqD+aTebs+k2tn92BBPqeZqpWRa5P/+jrdKml1qx4llHW
MXrs3IgIb6+hUIB+S8dz8/mmO0bpr76RoZVCXYab2CZedFut7qc3WUH9+EUAH5mw
vSeDCOUMYQR7R9LINYwouHIziqQYMAkGByqGSM44BAMDLwAwLAIUWXBlk40xTwSw
7HX32MxXYruse9ACFBNGmdX2ZBrVNGrN9N2f6ROk0k9K
-----END CERTIFICATE-----

RSA

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

RSA-2048
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-----END CERTIFICATE-----

米国西部 (北カリフォルニア) - us-west-1

DSA

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

RSA

-----BEGIN CERTIFICATE-----
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-----END CERTIFICATE-----

RSA-2048
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lPfHafJpj/JDcqt2vKUKfur5edQ6j1CGdxqqjawhOTEqcN8m7us=
-----END CERTIFICATE-----

米国西部 (オレゴン) - us-west-2

DSA

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

RSA
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em9uYXdzLmNvbYIJAKnL4UEDMN/FMAwGA1UdEwQFMAMBAf8wDQYJKoZIhvcNAQEF
BQADgYEAFYcz1OgEhQBXIwIdsgCOS8vEtiJYF+j9uO6jz7VOmJqO+pRlAbRlvY8T
C1haGgSI/A1uZUKs/Zfnph0oEI0/hu1IIJ/SKBDtN5lvmZ/IzbOPIJWirlsllQIQ
7zvWbGd9c9+Rm3p04oTvhup99la7kZqevJK0QRdD/6NpCKsqP/0=
-----END CERTIFICATE-----

RSA-2048

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

アフリカ (ケープタウン) – af-south-1

DSA

-----BEGIN CERTIFICATE-----
MIIC7DCCAqwCCQCncbCtQbjuyzAJBgcqhkjOOAQDMFwxCzAJBgNVBAYTAlVTMRkw
FwYDVQQIExBXYXNoaW5ndG9uIFN0YXRlMRAwDgYDVQQHEwdTZWF0dGxlMSAwHgYD
VQQKExdBbWF6b24gV2ViIFNlcnZpY2VzIExMQzAeFw0xOTA2MDQxMjQ4MDVaFw00
NTA2MDQxMjQ4MDVaMFwxCzAJBgNVBAYTAlVTMRkwFwYDVQQIExBXYXNoaW5ndG9u
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-----END CERTIFICATE-----

RSA

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

RSA-2048
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-----END CERTIFICATE-----

アジアパシフィック (香港) – ap–east–1

DSA

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

RSA

-----BEGIN CERTIFICATE-----
MIICSzCCAbQCCQDtQvkVxRvK9TANBgkqhkiG9w0BAQsFADBqMQswCQYDVQQGEwJV
UzETMBEGA1UECBMKV2FzaGluZ3RvbjEQMA4GA1UEBxMHU2VhdHRsZTEYMBYGA1UE
ChMPQW1hem9uLmNvbSBJbmMuMRowGAYDVQQDExFlYzIuYW1hem9uYXdzLmNvbTAe
Fw0xOTAyMDMwMzAwMDZaFw0yOTAyMDIwMzAwMDZaMGoxCzAJBgNVBAYTAlVTMRMw
EQYDVQQIEwpXYXNoaW5ndG9uMRAwDgYDVQQHEwdTZWF0dGxlMRgwFgYDVQQKEw9B
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bWF6b24uY29tIEluYy4xGjAYBgNVBAMTEWVjMi5hbWF6b25hd3MuY29tMIGfMA0G
CSqGSIb3DQEBAQUAA4GNADCBiQKBgQC1kkHXYTfc7gY5Q55JJhjTieHAgacaQkiR
Pity9QPDE3b+NXDh4UdP1xdIw73JcIIG3sG9RhWiXVCHh6KkuCTqJfPUknIKk8vs
M3RXflUpBe8Pf+P92pxqPMCz1Fr2NehS3JhhpkCZVGxxwLC5gaG0Lr4rFORubjYY
Rh84dK98VwIDAQABMA0GCSqGSIb3DQEBCwUAA4GBAA6xV9f0HMqXjPHuGILDyaNN
dKcvplNFwDTydVg32MNubAGnecoEBtUPtxBsLoVYXCOb+b5/ZMDubPF9tU/vSXuo
TpYM5Bq57gJzDRaBOntQbX9bgHiUxw6XZWaTS/6xjRJDT5p3S1E0mPI3lP/eJv4o
Ezk5zb3eIf10/sqt4756
-----END CERTIFICATE-----

RSA-2048

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

アジアパシフィック (ハイデラバード) - ap-south-2

DSA

-----BEGIN CERTIFICATE-----
MIIC8DCCArCgAwIBAgIGAXjrQ4+XMAkGByqGSM44BAMwXDELMAkGA1UEBhMCVVMxGTAXBgNVBAgMEFdhc2hpbmd0b24gU3RhdGUxEDAOBgNVBAcMB1NlYXR0bGUxIDAeBgNVBAoMF0FtYXpvbiBXZWIgU2VydmljZXMgTExDMB4XDTIxMDQxOTE3NTI1NloXDTQ3MDQxOTE3NTI1NlowXDELMAkGA1UEBhMCVVMxGTAXBgNVBAgMEFdhc2hpbmd0b24gU3RhdGUxEDAOBgNVBAcMB1NlYXR0bGUxIDAeBgNVBAoMF0FtYXpvbiBXZWIgU2VydmljZXMgTExDMIIBuDCCASwGByqGSM44BAEwggEfAoGBAP1/
U4EddRIpUt9KnC7s5Of2EbdSPO9EAMMeP4C2USZpRV1AIlH7WT2NWPq/
xfW6MPbLm1Vs14E7gB00b/JmYLdrmVClpJ+f6AR7ECLCT7up1/63xhv4O1fnxqimFQ8E
+4P208UewwI1VBNaFpEy9nXzrith1yrv8iIDGZ3RSAHHAhUAl2BQjxUjC8yykrmCouuEC/
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BYHPUCgYEA9+GghdabPd7LvKtcNrhXuXmUr7v6OuqC+VdMCz0HgmdRWVeOutRZT
+ZxBxCBgLRJFnEj6EwoFhO3zwkyjMim4TwWeotUfI0o4KOuHiuzpnWRbqN/C/ohNWLx
+2J6ASQ7zKTxvqhRkImog9/
hWuWfBpKLZl6Ae1UlZAFMO/7PSSoDgYUAAoGBAJCKGBBoxIUxqBk94JHhwZZbgvbP0DAOoHENQWxp/98lI7/
YOfYJOVMJS22aCnHDurofmo5rvNIkgXi7Rztbhu
+lko9rK6DgpmpUwBU0WZtf34aZ2IWNBwHaVhHvWAQf9/46u18dMa2YucK1Wi+Vc+M
+KldrvgXmhym6ErNlzhJyMAkGByqGSM44BAMDLwAwLAIUaaPKxaOHoYvwz709xXpsQueIq+UCFFa/
GpzoDOSokl1057NU/2hnsiW4
-----END CERTIFICATE-----

RSA

-----BEGIN CERTIFICATE-----
MIICMzCCAZygAwIBAgIGAXjwLj9CMA0GCSqGSIb3DQEBBQUAMFwxCzAJBgNVBAYTAlVTMRkwFwYDVQQIDBBXYXNoaW5ndG9uIFN0YXRlMRAwDgYDVQQHDAdTZWF0dGxlMSAwHgYDVQQKDBdBbWF6b24gV2ViIFNlcnZpY2VzIExMQzAgFw0yMTA0MjAxNjQ3NDVaGA8yMjAwMDQyMDE2NDc0NVowXDELMAkGA1UEBhMCVVMxGTAXBgNVBAgMEFdhc2hpbmd0b24gU3RhdGUxEDAOBgNVBAcMB1NlYXR0bGUxIDAeBgNVBAoMF0FtYXpvbiBXZWIgU2VydmljZXMgTExDMIGfMA0GCSqGSIb3DQEBAQUAA4GNADCBiQKBgQDTwHu0ND
+sFcobrjvcAYm0PNRD8f4R1jAzvoLt2+qGeOTAyO1Httj6cmsYN3AP1hN5iYuppFiYsl2eNPa/
CD0Vg0BAfDFlV5rzjpA0j7TJabVh4kj7JvtD+xYMi6wEQA4x6SPONY4OeZ2+8o/
HS8nucpWDVdPRO6ciWUlMhjmDmwIDAQABMA0GCSqGSIb3DQEBBQUAA4GBAAy6sgTdRkTqELHBeWj69q60xHyUmsWqHAQNXKVc9ApWGG4onzuqlMbGETwUZ9mTq2vxlV0KvuetCDNS5u4cJsxe/
TGGbYP0yP2qfMl0cCImzRI5W0gn8gogdervfeT7nH5ih0TWEy/QDWfkQ601L4erm4yh4YQq8vcqAPSkf04N
-----END CERTIFICATE-----

RSA-2048
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dwY7o6fV+oucgRlsdey6VM45LeyILQqv0RXtVzjuowanzmCCFMjgqiO9oZAWu4Oh
+F3unijELo01vZJs8s2N3KGlo3/jtUFTX6RTKShZlAPLwBi5GMI=
-----END CERTIFICATE-----

アジアパシフィック (ジャカルタ) - ap-southeast-3

DSA

-----BEGIN CERTIFICATE-----
MIIC8DCCArCgAwIBAgIGAXbVDEikMAkGByqGSM44BAMwXDELMAkGA1UEBhMCVVMxGTAXBgNVBAgMEFdhc2hpbmd0b24gU3RhdGUxEDAOBgNVBAcMB1NlYXR0bGUxIDAeBgNVBAoMF0FtYXpvbiBXZWIgU2VydmljZXMgTExDMB4XDTIxMDEwNjAwMTUyMFoXDTQ3MDEwNjAwMTUyMFowXDELMAkGA1UEBhMCVVMxGTAXBgNVBAgMEFdhc2hpbmd0b24gU3RhdGUxEDAOBgNVBAcMB1NlYXR0bGUxIDAeBgNVBAoMF0FtYXpvbiBXZWIgU2VydmljZXMgTExDMIIBuDCCASwGByqGSM44BAEwggEfAoGBAP1/
U4EddRIpUt9KnC7s5Of2EbdSPO9EAMMeP4C2USZpRV1AIlH7WT2NWPq/
xfW6MPbLm1Vs14E7gB00b/JmYLdrmVClpJ+f6AR7ECLCT7up1/63xhv4O1fnxqimFQ8E
+4P208UewwI1VBNaFpEy9nXzrith1yrv8iIDGZ3RSAHHAhUAl2BQjxUjC8yykrmCouuEC/
BYHPUCgYEA9+GghdabPd7LvKtcNrhXuXmUr7v6OuqC+VdMCz0HgmdRWVeOutRZT
+ZxBxCBgLRJFnEj6EwoFhO3zwkyjMim4TwWeotUfI0o4KOuHiuzpnWRbqN/C/ohNWLx
+2J6ASQ7zKTxvqhRkImog9/
hWuWfBpKLZl6Ae1UlZAFMO/7PSSoDgYUAAoGBAPjuiEx05N3JQ6cVwntJie67D8OuNo4jGRn
+crEtL7YO0jSVB9zGE1ga
+UgRPIaYETL293S8rTJTVgXAqdpBwfaHC6NUzre8U8iJ8FMNnlP9Gw1oUIlgQBjORyynVJexoB31TDZM
+/52g9O/bpq1QqNyKbeIgyBBlc1dAtr1QLnsMAkGByqGSM44BAMDLwAwLAIUK8E6RDIRtwK+9qnaTOBhvO/
njuQCFFocyT1OxK+UDR888oNsdgtif2Sf
-----END CERTIFICATE-----

RSA

-----BEGIN CERTIFICATE-----
MIICMzCCAZygAwIBAgIGAXbVDG2yMA0GCSqGSIb3DQEBBQUAMFwxCzAJBgNVBAYTAlVTMRkwFwYDVQQIDBBXYXNoaW5ndG9uIFN0YXRlMRAwDgYDVQQHDAdTZWF0dGxlMSAwHgYDVQQKDBdBbWF6b24gV2ViIFNlcnZpY2VzIExMQzAgFw0yMTAxMDYwMDE1MzBaGA8yMjAwMDEwNjAwMTUzMFowXDELMAkGA1UEBhMCVVMxGTAXBgNVBAgMEFdhc2hpbmd0b24gU3RhdGUxEDAOBgNVBAcMB1NlYXR0bGUxIDAeBgNVBAoMF0FtYXpvbiBXZWIgU2VydmljZXMgTExDMIGfMA0GCSqGSIb3DQEBAQUAA4GNADCBiQKBgQCnCS/
Vbt0gQ1ebWcur2hSO7PnJifE4OPxQ7RgSAlc4/spJp1sDP+ZrS0LO1ZJfKhXf1R9S3AUwLnsc7b
+IuVXdY5LK9RKqu64nyXP5dx170zoL8loEyCSuRR2fs+04i2QsWBVP+KFNAn7P5L1EHRjkgTO8kjNKviwRV
+OkP9ab5wIDAQABMA0GCSqGSIb3DQEBBQUAA4GBAI4WUy6+DKh0JDSzQEZNyBgNlSoSuC2owtMxCwGB6nBfzzfcekWvs6eofLTSGovrReX7MtVgrcJBZjmPIentw5dWUs
+87w/g9lNwUnUt0ZHYyh2tuBG6hVJuUEwDJ/z3wDd6wQviLOTF3MITawt9P8siR1hXqLJNxpjRQFZrgHqi
-----END CERTIFICATE-----

RSA-2048

-----BEGIN CERTIFICATE-----
MIIEEjCCAvqgAwIBAgIJAMtdyRcH51j9MA0GCSqGSIb3DQEBCwUAMFwxCzAJBgNV
BAYTAlVTMRkwFwYDVQQIExBXYXNoaW5ndG9uIFN0YXRlMRAwDgYDVQQHEwdTZWF0
dGxlMSAwHgYDVQQKExdBbWF6b24gV2ViIFNlcnZpY2VzIExMQzAgFw0yMjA0MDgx
MjM5MTZaGA8yMjAxMDkxMjEyMzkxNlowXDELMAkGA1UEBhMCVVMxGTAXBgNVBAgT
EFdhc2hpbmd0b24gU3RhdGUxEDAOBgNVBAcTB1NlYXR0bGUxIDAeBgNVBAoTF0Ft
YXpvbiBXZWIgU2VydmljZXMgTExDMIIBIjANBgkqhkiG9w0BAQEFAAOCAQ8AMIIB
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-----END CERTIFICATE-----

アジアパシフィック (メルボルン) - ap-southeast-4

DSA

-----BEGIN CERTIFICATE-----
MIIC7zCCAq
+gAwIBAgIGAXjWF7P2MAkGByqGSM44BAMwXDELMAkGA1UEBhMCVVMxGTAXBgNVBAgMEFdhc2hpbmd0b24gU3RhdGUxEDAOBgNVBAcMB1NlYXR0bGUxIDAeBgNVBAoMF0FtYXpvbiBXZWIgU2VydmljZXMgTExDMB4XDTIxMDQxNTE1MTMwMFoXDTQ3MDQxNTE1MTMwMFowXDELMAkGA1UEBhMCVVMxGTAXBgNVBAgMEFdhc2hpbmd0b24gU3RhdGUxEDAOBgNVBAcMB1NlYXR0bGUxIDAeBgNVBAoMF0FtYXpvbiBXZWIgU2VydmljZXMgTExDMIIBtzCCASwGByqGSM44BAEwggEfAoGBAP1/
U4EddRIpUt9KnC7s5Of2EbdSPO9EAMMeP4C2USZpRV1AIlH7WT2NWPq/
xfW6MPbLm1Vs14E7gB00b/JmYLdrmVClpJ+f6AR7ECLCT7up1/63xhv4O1fnxqimFQ8E
+4P208UewwI1VBNaFpEy9nXzrith1yrv8iIDGZ3RSAHHAhUAl2BQjxUjC8yykrmCouuEC/
BYHPUCgYEA9+GghdabPd7LvKtcNrhXuXmUr7v6OuqC+VdMCz0HgmdRWVeOutRZT
+ZxBxCBgLRJFnEj6EwoFhO3zwkyjMim4TwWeotUfI0o4KOuHiuzpnWRbqN/C/ohNWLx
+2J6ASQ7zKTxvqhRkImog9/
hWuWfBpKLZl6Ae1UlZAFMO/7PSSoDgYQAAoGAPRXSsQP9E3dw8QXKlrgBgEVCprLHdK/bbrMas0XMu1EhOD
+q
+0PcTr8+iwbtoXlY5MCeatWIp1GrXQjVqsF8vQqxlEuRuYKbR3nq4mWwaeGlx9AG5EjQHRa3GQ44wWHOdof0M3NRI1MPrx2gQtEf4jWhuenOah6+G5xQ7Iw8JtkwCQYHKoZIzjgEAwMvADAsAhRy2y65od7euQhmqdNkadeep9YDJAIUX5LjQjT4Nvp1P3a7WbNiDd2nz5E=
-----END CERTIFICATE-----

RSA

-----BEGIN CERTIFICATE-----
MIICMzCCAZygAwIBAgIGAXjSh40SMA0GCSqGSIb3DQEBBQUAMFwxCzAJBgNVBAYTAlVTMRkwFwYDVQQIDBBXYXNoaW5ndG9uIFN0YXRlMRAwDgYDVQQHDAdTZWF0dGxlMSAwHgYDVQQKDBdBbWF6b24gV2ViIFNlcnZpY2VzIExMQzAgFw0yMTA0MTQyMjM2NDJaGA8yMjAwMDQxNDIyMzY0MlowXDELMAkGA1UEBhMCVVMxGTAXBgNVBAgMEFdhc2hpbmd0b24gU3RhdGUxEDAOBgNVBAcMB1NlYXR0bGUxIDAeBgNVBAoMF0FtYXpvbiBXZWIgU2VydmljZXMgTExDMIGfMA0GCSqGSIb3DQEBAQUAA4GNADCBiQKBgQDHezwQr2VQpQSTW5TXNefiQrP
+qWTGAbGsPeMX4hBMjAJUKys2NIRcRZaLM/BCew2FIPVjNtlaj6Gwn9ipU4Mlz3zIwAMWi1AvGMSreppt
+wV6MRtfOjh0Dvj/veJe88aEZJMozNgkJFRS
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+WFWsckQeL56tf6kY6QTlNo8V/0CsQIDAQABMA0GCSqGSIb3DQEBBQUAA4GBAF7vpPghH0FRo5gu49EArRNPrIvW1egMdZHrzJNqbztLCtV/
wcgkqIwwuXYj+1rhlL+/
iMpQWjdVGEqIZSeXn5fLmdx50eegFCwND837r9e8XYTiQS143Sxt9+Yi6BZ7U7YD8kK9NBWoJxFqUeHdpRCs0O7COjT3gwm7ZxvAmssh
-----END CERTIFICATE-----

RSA-2048

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

アジアパシフィック (ムンバイ) - ap-south-1

DSA

-----BEGIN CERTIFICATE-----
MIIC7TCCAq0CCQCWukjZ5V4aZzAJBgcqhkjOOAQDMFwxCzAJBgNVBAYTAlVTMRkw
FwYDVQQIExBXYXNoaW5ndG9uIFN0YXRlMRAwDgYDVQQHEwdTZWF0dGxlMSAwHgYD
VQQKExdBbWF6b24gV2ViIFNlcnZpY2VzIExMQzAeFw0xMjAxMDUxMjU2MTJaFw0z
ODAxMDUxMjU2MTJaMFwxCzAJBgNVBAYTAlVTMRkwFwYDVQQIExBXYXNoaW5ndG9u
IFN0YXRlMRAwDgYDVQQHEwdTZWF0dGxlMSAwHgYDVQQKExdBbWF6b24gV2ViIFNl
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-----END CERTIFICATE-----

RSA

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

RSA-2048

-----BEGIN CERTIFICATE-----
MIIDOzCCAiOgAwIBAgIJAPRYyD8TtmC0MA0GCSqGSIb3DQEBCwUAMFwxCzAJBgNV
BAYTAlVTMRkwFwYDVQQIExBXYXNoaW5ndG9uIFN0YXRlMRAwDgYDVQQHEwdTZWF0
dGxlMSAwHgYDVQQKExdBbWF6b24gV2ViIFNlcnZpY2VzIExMQzAgFw0xNjAzMDcx
MDQ1MDFaGA8yMTk1MDgxMTEwNDUwMVowXDELMAkGA1UEBhMCVVMxGTAXBgNVBAgT
EFdhc2hpbmd0b24gU3RhdGUxEDAOBgNVBAcTB1NlYXR0bGUxIDAeBgNVBAoTF0Ft
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-----END CERTIFICATE-----

アジアパシフィック (大阪) – ap-northeast-3

DSA

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

RSA

-----BEGIN CERTIFICATE-----
MIIDIjCCAougAwIBAgIJAKnL4UEDMN/FMA0GCSqGSIb3DQEBBQUAMGoxCzAJBgNV

インスタンスメタデータとユーザーデータ 1642
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-----END CERTIFICATE-----

RSA-2048

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

インスタンスメタデータとユーザーデータ 1643
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アジアパシフィック (ソウル) - ap-northeast-2

DSA

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

RSA

-----BEGIN CERTIFICATE-----インスタンスメタデータとユーザーデータ 1644
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-----END CERTIFICATE-----

RSA-2048

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

アジアパシフィック (シンガポール) - ap-southeast-1

DSA

-----BEGIN CERTIFICATE-----インスタンスメタデータとユーザーデータ 1645
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MNmP9CM5eovQOGx5ho8WqD+aTebs+k2tn92BBPqeZqpWRa5P/+jrdKml1qx4llHW
MXrs3IgIb6+hUIB+S8dz8/mmO0bpr76RoZVCXYab2CZedFut7qc3WUH9+EUAH5mw
vSeDCOUMYQR7R9LINYwouHIziqQYMAkGByqGSM44BAMDLwAwLAIUWXBlk40xTwSw
7HX32MxXYruse9ACFBNGmdX2ZBrVNGrN9N2f6ROk0k9K
-----END CERTIFICATE-----

RSA

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

RSA-2048

-----BEGIN CERTIFICATE-----インスタンスメタデータとユーザーデータ 1646
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-----END CERTIFICATE-----

アジアパシフィック (シドニー) - ap-southeast-2

DSA

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

RSA

-----BEGIN CERTIFICATE-----
MIIDIjCCAougAwIBAgIJAKnL4UEDMN/FMA0GCSqGSIb3DQEBBQUAMGoxCzAJBgNV
BAYTAlVTMRMwEQYDVQQIEwpXYXNoaW5ndG9uMRAwDgYDVQQHEwdTZWF0dGxlMRgw
FgYDVQQKEw9BbWF6b24uY29tIEluYy4xGjAYBgNVBAMTEWVjMi5hbWF6b25hd3Mu
Y29tMB4XDTE0MDYwNTE0MjgwMloXDTI0MDYwNTE0MjgwMlowajELMAkGA1UEBhMC
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-----END CERTIFICATE-----

RSA-2048

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

インスタンスメタデータとユーザーデータ 1648
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アジアパシフィック (東京) - ap-northeast-1

DSA

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

RSA

-----BEGIN CERTIFICATE-----インスタンスメタデータとユーザーデータ 1649
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-----END CERTIFICATE-----

RSA-2048

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

カナダ (中部) - ca-central-1

DSA

-----BEGIN CERTIFICATE-----インスタンスメタデータとユーザーデータ 1650



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

hviYt5JH/nYl4hh3Pa1HJdskgQIVALVJ3ER11+Ko4tP6nwvHwh6+ERYRAoGBAI1j
k+tkqMVHuAFcvAGKocTgsjJem6/5qomzJuKDmbJNu9Qxw3rAotXau8Qe+MBcJl/U
hhy1KHVpCGl9fueQ2s6IL0CaO/buycU1CiYQk40KNHCcHfNiZbdlx1E9rpUp7bnF
lRa2v1ntMX3caRVDdbtPEWmdxSCYsYFDk4mZrOLBA4GEAAKBgEbmeve5f8LIE/Gf
MNmP9CM5eovQOGx5ho8WqD+aTebs+k2tn92BBPqeZqpWRa5P/+jrdKml1qx4llHW
MXrs3IgIb6+hUIB+S8dz8/mmO0bpr76RoZVCXYab2CZedFut7qc3WUH9+EUAH5mw
vSeDCOUMYQR7R9LINYwouHIziqQYMAkGByqGSM44BAMDLwAwLAIUWXBlk40xTwSw
7HX32MxXYruse9ACFBNGmdX2ZBrVNGrN9N2f6ROk0k9K
-----END CERTIFICATE-----

RSA

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

RSA-2048

-----BEGIN CERTIFICATE-----インスタンスメタデータとユーザーデータ 1651
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-----END CERTIFICATE-----

カナダ西部 (カルガリー) — ca-west-1

DSA

-----BEGIN CERTIFICATE-----
MIIC7zCCAq
+gAwIBAgIGAYPouptUMAkGByqGSM44BAMwXDELMAkGA1UEBhMCVVMxGTAXBgNVBAgMEFdhc2hpbmd0b24gU3RhdGUxEDAOBgNVBAcMB1NlYXR0bGUxIDAeBgNVBAoMF0FtYXpvbiBXZWIgU2VydmljZXMgTExDMB4XDTIyMTAxODAxMzQ0N1oXDTQ4MTAxODAxMzQ0N1owXDELMAkGA1UEBhMCVVMxGTAXBgNVBAgMEFdhc2hpbmd0b24gU3RhdGUxEDAOBgNVBAcMB1NlYXR0bGUxIDAeBgNVBAoMF0FtYXpvbiBXZWIgU2VydmljZXMgTExDMIIBtzCCASwGByqGSM44BAEwggEfAoGBAP1/
U4EddRIpUt9KnC7s5Of2EbdSPO9EAMMeP4C2USZpRV1AIlH7WT2NWPq/
xfW6MPbLm1Vs14E7gB00b/JmYLdrmVClpJ+f6AR7ECLCT7up1/63xhv4O1fnxqimFQ8E
+4P208UewwI1VBNaFpEy9nXzrith1yrv8iIDGZ3RSAHHAhUAl2BQjxUjC8yykrmCouuEC/
BYHPUCgYEA9+GghdabPd7LvKtcNrhXuXmUr7v6OuqC+VdMCz0HgmdRWVeOutRZT
+ZxBxCBgLRJFnEj6EwoFhO3zwkyjMim4TwWeotUfI0o4KOuHiuzpnWRbqN/C/ohNWLx
+2J6ASQ7zKTxvqhRkImog9/hWuWfBpKLZl6Ae1UlZAFMO/7PSSoDgYQAAoGAMITzTJUa6cBsIfdHN69zW/
aHjUB4r1ZfKb1FMhIp9EZtEf5n+06oXjUG2+dKRSlFQeEK333ehNZsPd6uqey6TYKtHpFb5XRLS8BpqB
+7gnbAd0CBZM5o4NWesSQ1GLnTdQcGZkYG/
QESkbadoCXQTifCujJE682hTDLIVt1d4ewwCQYHKoZIzjgEAwMvADAsAhRJc4gRS/HWTkCR2MESaQEe/
jOMNQIUNoTwLvuPrmGPupPlGiHe0veZiO8=
-----END CERTIFICATE-----

RSA

-----BEGIN CERTIFICATE-----
MIICMzCCAZygAwIBAgIGAYPou9weMA0GCSqGSIb3DQEBBQUAMFwxCzAJBgNVBAYTAlVTMRkwFwYDVQQIDBBXYXNoaW5ndG9uIFN0YXRlMRAwDgYDVQQHDAdTZWF0dGxlMSAwHgYDVQQKDBdBbWF6b24gV2ViIFNlcnZpY2VzIExMQzAgFw0yMjEwMTgwMTM2MDlaGA8yMjAxMTAxODAxMzYwOVowXDELMAkGA1UEBhMCVVMxGTAXBgNVBAgMEFdhc2hpbmd0b24gU3RhdGUxEDAOBgNVBAcMB1NlYXR0bGUxIDAeBgNVBAoMF0FtYXpvbiBXZWIgU2VydmljZXMgTExDMIGfMA0GCSqGSIb3DQEBAQUAA4GNADCBiQKBgQDK1kIcG5Q6adBXQM75GldfTSiXl7tn54p10TnspI0ErDdb2B6q2Ji/
v4XBVH13ZCMgqlRHMqV8AWI5iO6gFn2A9sN3AZXTMqwtZeiDdebq3k6Wt7ieYvpXTg0qvgsjQIovRZWaBDBJy9x8C2hW
+w9lMQjFHkJ7Jy/
PHCJ69EzebQIDAQABMA0GCSqGSIb3DQEBBQUAA4GBAGe9Snkz1A6rHBH6/5kDtYvtPYwhx2sXNxztbhkXErFk40Nw5l459NZxEeudxJBLoCkkSgYjhRcOZ/
gvDVtWG7qyb6fAqgoisyAbk8K9LzxSim2S1nmT9vD84B/t/VvwQBylc
+ej8kRxMH7fquZLp7IXfmtBzyUqu6Dpbne+chG2
-----END CERTIFICATE-----

インスタンスメタデータとユーザーデータ 1652
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RSA-2048

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

欧州 (フランクフルト) - eu-central-1

DSA

-----BEGIN CERTIFICATE-----インスタンスメタデータとユーザーデータ 1653
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hhy1KHVpCGl9fueQ2s6IL0CaO/buycU1CiYQk40KNHCcHfNiZbdlx1E9rpUp7bnF
lRa2v1ntMX3caRVDdbtPEWmdxSCYsYFDk4mZrOLBA4GEAAKBgEbmeve5f8LIE/Gf
MNmP9CM5eovQOGx5ho8WqD+aTebs+k2tn92BBPqeZqpWRa5P/+jrdKml1qx4llHW
MXrs3IgIb6+hUIB+S8dz8/mmO0bpr76RoZVCXYab2CZedFut7qc3WUH9+EUAH5mw
vSeDCOUMYQR7R9LINYwouHIziqQYMAkGByqGSM44BAMDLwAwLAIUWXBlk40xTwSw
7HX32MxXYruse9ACFBNGmdX2ZBrVNGrN9N2f6ROk0k9K
-----END CERTIFICATE-----

RSA

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

RSA-2048

-----BEGIN CERTIFICATE-----インスタンスメタデータとユーザーデータ 1654



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド
-----END CERTIFICATE-----

欧州 (アイルランド) - eu-west-1

DSA

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

RSA

-----BEGIN CERTIFICATE-----
MIIDIjCCAougAwIBAgIJAKnL4UEDMN/FMA0GCSqGSIb3DQEBBQUAMGoxCzAJBgNV
BAYTAlVTMRMwEQYDVQQIEwpXYXNoaW5ndG9uMRAwDgYDVQQHEwdTZWF0dGxlMRgw

インスタンスメタデータとユーザーデータ 1655
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-----END CERTIFICATE-----

RSA-2048

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

インスタンスメタデータとユーザーデータ 1656
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欧州 (ロンドン) - eu-west-2

DSA

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

RSA

-----BEGIN CERTIFICATE-----インスタンスメタデータとユーザーデータ 1657



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

-----END CERTIFICATE-----

RSA-2048

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

欧州 (ミラノ) - eu-south-1

DSA

-----BEGIN CERTIFICATE-----インスタンスメタデータとユーザーデータ 1658
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6vE7jKTxxyFWEyjKfJK7PZCzOIGrE/swgACy4PYQW+AwcUweSlK/Hx2OaZVUKzWo
wDUbeu65DcRdw2rSwCbBTU342sitFo/iGCV/Gjf+BaiAJtxniZze7J1ob8vOBeLv
uaMQmgOYeZ5e0fl04GtqPl+lhcQwCQYHKoZIzjgEAwMwADAtAhQdoeWLrkm0K49+
AeBK+j6m2h9SKQIVAIBNhS2a8cQVABDCQXVXrc0tOmO8
-----END CERTIFICATE-----

RSA

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

RSA-2048

-----BEGIN CERTIFICATE-----インスタンスメタデータとユーザーデータ 1659
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jgnq1bf+EZEZKvb6UCQV
-----END CERTIFICATE-----

欧州 (パリ) - eu-west-3

DSA

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

RSA

-----BEGIN CERTIFICATE-----インスタンスメタデータとユーザーデータ 1660
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em9uYXdzLmNvbYIJAKnL4UEDMN/FMAwGA1UdEwQFMAMBAf8wDQYJKoZIhvcNAQEF
BQADgYEAFYcz1OgEhQBXIwIdsgCOS8vEtiJYF+j9uO6jz7VOmJqO+pRlAbRlvY8T
C1haGgSI/A1uZUKs/Zfnph0oEI0/hu1IIJ/SKBDtN5lvmZ/IzbOPIJWirlsllQIQ
7zvWbGd9c9+Rm3p04oTvhup99la7kZqevJK0QRdD/6NpCKsqP/0=
-----END CERTIFICATE-----

RSA-2048

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

欧州 (スペイン) - eu-south-2

DSA

-----BEGIN CERTIFICATE-----
MIIC8DCCAq
+gAwIBAgIGAXjwLk46MAkGByqGSM44BAMwXDELMAkGA1UEBhMCVVMxGTAXBgNVBAgMEFdhc2hpbmd0b24gU3RhdGUxEDAOBgNVBAcMB1NlYXR0bGUxIDAeBgNVBAoMF0FtYXpvbiBXZWIgU2VydmljZXMgTExDMB4XDTIxMDQyMDE2NDc0OVoXDTQ3MDQyMDE2NDc0OVowXDELMAkGA1UEBhMCVVMxGTAXBgNVBAgMEFdhc2hpbmd0b24gU3RhdGUxEDAOBgNVBAcMB1NlYXR0bGUxIDAeBgNVBAoMF0FtYXpvbiBXZWIgU2VydmljZXMgTExDMIIBtzCCASwGByqGSM44BAEwggEfAoGBAP1/
U4EddRIpUt9KnC7s5Of2EbdSPO9EAMMeP4C2USZpRV1AIlH7WT2NWPq/
xfW6MPbLm1Vs14E7gB00b/JmYLdrmVClpJ+f6AR7ECLCT7up1/63xhv4O1fnxqimFQ8E
+4P208UewwI1VBNaFpEy9nXzrith1yrv8iIDGZ3RSAHHAhUAl2BQjxUjC8yykrmCouuEC/
BYHPUCgYEA9+GghdabPd7LvKtcNrhXuXmUr7v6OuqC+VdMCz0HgmdRWVeOutRZT
+ZxBxCBgLRJFnEj6EwoFhO3zwkyjMim4TwWeotUfI0o4KOuHiuzpnWRbqN/C/ohNWLx
+2J6ASQ7zKTxvqhRkImog9/hWuWfBpKLZl6Ae1UlZAFMO/7PSSoDgYQAAoGAGG2m8EKmaf5qQqj3Z

インスタンスメタデータとユーザーデータ 1661
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+rzSaTaXE3B/R/4A2VuGqRYR7MljPtwdmU6/3CPjCACcZmTIcOAKbFiDHqadQgBZXfzGpzw8Zo
+eYmmk5fXycgnj57PYH1dIWU6I7mCbAah5MZMcmHaTmIsomGrhcnWB8d8qOU7oZ0UWK4lbiAQs1MihoUwCQYHKoZIzjgEAwMwADAtAhUAjO0FsFMLThbHO4f/
WmbaU7YM5GwCFCvIJOesO5hZ8PHC52dAR8WWC6oe
-----END CERTIFICATE-----

RSA

-----BEGIN CERTIFICATE-----
MIICMzCCAZygAwIBAgIGAXjwLkiaMA0GCSqGSIb3DQEBBQUAMFwxCzAJBgNVBAYTAlVTMRkwFwYDVQQIDBBXYXNoaW5ndG9uIFN0YXRlMRAwDgYDVQQHDAdTZWF0dGxlMSAwHgYDVQQKDBdBbWF6b24gV2ViIFNlcnZpY2VzIExMQzAgFw0yMTA0MjAxNjQ3NDhaGA8yMjAwMDQyMDE2NDc0OFowXDELMAkGA1UEBhMCVVMxGTAXBgNVBAgMEFdhc2hpbmd0b24gU3RhdGUxEDAOBgNVBAcMB1NlYXR0bGUxIDAeBgNVBAoMF0FtYXpvbiBXZWIgU2VydmljZXMgTExDMIGfMA0GCSqGSIb3DQEBAQUAA4GNADCBiQKBgQDB/
VvR1+45Aey5zn3vPk6xBm5o9grSDL6D2iAuprQnfVXn8CIbSDbWFhA3fi5ippjKkh3sl8VyCvCOUXKdOaNrYBrPRkrdHdBuL2Tc84RO
+3m/
rxIUZ2IK1fDlC6sWAjddf6sBrV2w2a78H0H8EwuwiSgttURBjwJ7KPPJCqaqrQIDAQABMA0GCSqGSIb3DQEBBQUAA4GBAKR
+FzqQDzun/
iMMzcFucmLMl5BxEblrFXOz7IIuOeiGkndmrqUeDCykztLku45s7hxdNy4ltTuVAaE5aNBdw5J8U1mRvsKvHLy2ThH6hAWKwTqtPAJp7M21GDwgDDOkPSz6XVOehg
+hBgiphYp84DUbWVYeP8YqLEJSqscKscWC
-----END CERTIFICATE-----

RSA-2048

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

インスタンスメタデータとユーザーデータ 1662
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欧州 (ストックホルム) - eu-north-1

DSA

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

RSA

-----BEGIN CERTIFICATE-----インスタンスメタデータとユーザーデータ 1663
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-----END CERTIFICATE-----

RSA-2048

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

欧州 (チューリッヒ) - eu-central-2

DSA

-----BEGIN CERTIFICATE-----
MIIC7zCCAq
+gAwIBAgIGAXjXiKJnMAkGByqGSM44BAMwXDELMAkGA1UEBhMCVVMxGTAXBgNVBAgMEFdhc2hpbmd0b24gU3RhdGUxEDAOBgNVBAcMB1NlYXR0bGUxIDAeBgNVBAoMF0FtYXpvbiBXZWIgU2VydmljZXMgTExDMB4XDTIxMDQxNTIxNTU1OVoXDTQ3MDQxNTIxNTU1OVowXDELMAkGA1UEBhMCVVMxGTAXBgNVBAgMEFdhc2hpbmd0b24gU3RhdGUxEDAOBgNVBAcMB1NlYXR0bGUxIDAeBgNVBAoMF0FtYXpvbiBXZWIgU2VydmljZXMgTExDMIIBtzCCASwGByqGSM44BAEwggEfAoGBAP1/
U4EddRIpUt9KnC7s5Of2EbdSPO9EAMMeP4C2USZpRV1AIlH7WT2NWPq/
xfW6MPbLm1Vs14E7gB00b/JmYLdrmVClpJ+f6AR7ECLCT7up1/63xhv4O1fnxqimFQ8E
+4P208UewwI1VBNaFpEy9nXzrith1yrv8iIDGZ3RSAHHAhUAl2BQjxUjC8yykrmCouuEC/
BYHPUCgYEA9+GghdabPd7LvKtcNrhXuXmUr7v6OuqC+VdMCz0HgmdRWVeOutRZT
+ZxBxCBgLRJFnEj6EwoFhO3zwkyjMim4TwWeotUfI0o4KOuHiuzpnWRbqN/C/ohNWLx
+2J6ASQ7zKTxvqhRkImog9/hWuWfBpKLZl6Ae1UlZAFMO/7PSSoDgYQAAoGAYNjaCNg/
cfgQOl1BUj5ClUulqwZ9Q+SfDzPZh9D2C0VbiRANiZoxrV8RdgmzzC5T7VcriVwjwvta2Ch//
b+sZ86E5h0XWWr+BeEjD9cu3eDj12XB5sWEbNHNx49p5Tmtu5r2LDtlL8X/
Rpfalu2Z2OJgjFJWGf7hRwxe456n
+lowCQYHKoZIzjgEAwMvADAsAhRChsLcj4U5CVb2cp5M0RE1XbXmhAIUeGSnH+aiUQIWmPEFja+itWDufIk=

インスタンスメタデータとユーザーデータ 1664
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-----END CERTIFICATE-----

RSA

-----BEGIN CERTIFICATE-----
MIICMzCCAZygAwIBAgIGAXjSGFGiMA0GCSqGSIb3DQEBBQUAMFwxCzAJBgNVBAYTAlVTMRkwFwYDVQQIDBBXYXNoaW5ndG9uIFN0YXRlMRAwDgYDVQQHDAdTZWF0dGxlMSAwHgYDVQQKDBdBbWF6b24gV2ViIFNlcnZpY2VzIExMQzAgFw0yMTA0MTQyMDM1MTJaGA8yMjAwMDQxNDIwMzUxMlowXDELMAkGA1UEBhMCVVMxGTAXBgNVBAgMEFdhc2hpbmd0b24gU3RhdGUxEDAOBgNVBAcMB1NlYXR0bGUxIDAeBgNVBAoMF0FtYXpvbiBXZWIgU2VydmljZXMgTExDMIGfMA0GCSqGSIb3DQEBAQUAA4GNADCBiQKBgQC2mdGdps5Rz2jzYcGNsgETTGUthJRrVqSnUWJXTlVaIbkGPLKO6Or7AfWKFp2sgRJ8vLsjoBVR5cESVK7cuK1wItjvJyi/
opKZAUusJx2hpgU3pUHhlp9ATh/VeVD582jTd9IY
+8t5MDa6Z3fGliByEiXz0LEHdi8MBacLREu1TwIDAQABMA0GCSqGSIb3DQEBBQUAA4GBAILlpoE3k9o7KdALAxsFJNitVS
+g3RMzdbiFM+7MA63Nv5fsf+0xgcjSNBElvPCDKFvTJl4QQhToy056llO5GvdS9RK
+H8xrP2mrqngApoKTApv93vHBixgFSn5KrczRO0YSm3OjkqbydU7DFlmkXXR7GYE+5jbHvQHYiT1J5sMu
-----END CERTIFICATE-----

RSA-2048

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

インスタンスメタデータとユーザーデータ 1665
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イスラエル (テルアビブ) - il-central-1

DSA

-----BEGIN CERTIFICATE-----
MIIC7zCCAq+gAwIBAgIGAX0QPi
+9MAkGByqGSM44BAMwXDELMAkGA1UEBhMCVVMxGTAXBgNVBAgMEFdhc2hpbmd0b24gU3RhdGUxEDAOBgNVBAcMB1NlYXR0bGUxIDAeBgNVBAoMF0FtYXpvbiBXZWIgU2VydmljZXMgTExDMB4XDTIxMTExMTE4MjQxMFoXDTQ3MTExMTE4MjQxMFowXDELMAkGA1UEBhMCVVMxGTAXBgNVBAgMEFdhc2hpbmd0b24gU3RhdGUxEDAOBgNVBAcMB1NlYXR0bGUxIDAeBgNVBAoMF0FtYXpvbiBXZWIgU2VydmljZXMgTExDMIIBtzCCASwGByqGSM44BAEwggEfAoGBAP1/
U4EddRIpUt9KnC7s5Of2EbdSPO9EAMMeP4C2USZpRV1AIlH7WT2NWPq/
xfW6MPbLm1Vs14E7gB00b/JmYLdrmVClpJ+f6AR7ECLCT7up1/63xhv4O1fnxqimFQ8E
+4P208UewwI1VBNaFpEy9nXzrith1yrv8iIDGZ3RSAHHAhUAl2BQjxUjC8yykrmCouuEC/
BYHPUCgYEA9+GghdabPd7LvKtcNrhXuXmUr7v6OuqC+VdMCz0HgmdRWVeOutRZT
+ZxBxCBgLRJFnEj6EwoFhO3zwkyjMim4TwWeotUfI0o4KOuHiuzpnWRbqN/C/ohNWLx
+2J6ASQ7zKTxvqhRkImog9/
hWuWfBpKLZl6Ae1UlZAFMO/7PSSoDgYQAAoGAbazCL5XXyPmcw3+oMYQUF5/9YogW6D0FZbYuyPgjOoUwWdl6fjlzWca3iLBUQbhIiHKAOLDFUCJ7xphSWtZ2tplG5HNjQL5Orn7N/6Ibaw4SiHxSKVXsxT6RXEQept1jEDAzMvpk06oDFkimXhoH6/
pq+l1ezuK2DFOzNTEyPEwwCQYHKoZIzjgEAwMvADAsAhRt1jkpXsvrS
+xTo2M9h2s2uLAhEQIUOZ2FcnTSrshF2EIdixZZwtNv66Q=
-----END CERTIFICATE-----

RSA

-----BEGIN CERTIFICATE-----
MIICMzCCAZygAwIBAgIGAX0QQGVLMA0GCSqGSIb3DQEBBQUAMFwxCzAJBgNVBAYTAlVTMRkwFwYDVQQIDBBXYXNoaW5ndG9uIFN0YXRlMRAwDgYDVQQHDAdTZWF0dGxlMSAwHgYDVQQKDBdBbWF6b24gV2ViIFNlcnZpY2VzIExMQzAgFw0yMTExMTExODI2MzVaGA8yMjAwMTExMTE4MjYzNVowXDELMAkGA1UEBhMCVVMxGTAXBgNVBAgMEFdhc2hpbmd0b24gU3RhdGUxEDAOBgNVBAcMB1NlYXR0bGUxIDAeBgNVBAoMF0FtYXpvbiBXZWIgU2VydmljZXMgTExDMIGfMA0GCSqGSIb3DQEBAQUAA4GNADCBiQKBgQDrc24u3AgFxnoPgzxR6yFXOamcPuxYXhYKWmapb
+S8vOy5hpLoRe4RkOrY0cM3bN07GdEMlin5mU0y1t8y3ct4YewvmkgT42kTyMM
+t1K4S0xsqjXxxS716uGYh7eWtkxrCihj8AbXN/6pa095h
+7TZyl2n83keiNUzM2KoqQVMwIDAQABMA0GCSqGSIb3DQEBBQUAA4GBADwA6VVEIIZD2YL00F12po40xDLzIc9XvqFPS9iFaWi2ho8wLio7wA49VYEFZSI9CR3SGB9tL8DUib97mlxmd1AcGShMmMlhSB29vhuhrUNB/
FmU7H8s62/jD6cOR1A1cClIyZUe1yT1ZbPySCs43J+Thr8i8FSRxzDBSZZi5foW
-----END CERTIFICATE-----

RSA-2048
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-----END CERTIFICATE-----

中東 (バーレーン) – me-south-1

DSA

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

RSA

-----BEGIN CERTIFICATE-----
MIIDPDCCAqWgAwIBAgIJAMl6uIV/zqJFMA0GCSqGSIb3DQEBCwUAMHIxCzAJBgNV
BAYTAlVTMRMwEQYDVQQIDApXYXNoaW5ndG9uMRAwDgYDVQQHDAdTZWF0dGxlMSAw
HgYDVQQKDBdBbWF6b24gV2ViIFNlcnZpY2VzIExMQzEaMBgGA1UEAwwRZWMyLmFt
YXpvbmF3cy5jb20wIBcNMTkwNDI2MTQzMjQ3WhgPMjE5ODA5MjkxNDMyNDdaMHIx
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-----END CERTIFICATE-----

RSA-2048

-----BEGIN CERTIFICATE----------END CERTIFICATE-----
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中東 (UAE) - me-central-1

DSA

-----BEGIN CERTIFICATE-----
MIIC7zCCAq
+gAwIBAgIGAXjXhqnnMAkGByqGSM44BAMwXDELMAkGA1UEBhMCVVMxGTAXBgNVBAgMEFdhc2hpbmd0b24gU3RhdGUxEDAOBgNVBAcMB1NlYXR0bGUxIDAeBgNVBAoMF0FtYXpvbiBXZWIgU2VydmljZXMgTExDMB4XDTIxMDQxNTIxNTM1MFoXDTQ3MDQxNTIxNTM1MFowXDELMAkGA1UEBhMCVVMxGTAXBgNVBAgMEFdhc2hpbmd0b24gU3RhdGUxEDAOBgNVBAcMB1NlYXR0bGUxIDAeBgNVBAoMF0FtYXpvbiBXZWIgU2VydmljZXMgTExDMIIBtzCCASwGByqGSM44BAEwggEfAoGBAP1/
U4EddRIpUt9KnC7s5Of2EbdSPO9EAMMeP4C2USZpRV1AIlH7WT2NWPq/
xfW6MPbLm1Vs14E7gB00b/JmYLdrmVClpJ+f6AR7ECLCT7up1/63xhv4O1fnxqimFQ8E
+4P208UewwI1VBNaFpEy9nXzrith1yrv8iIDGZ3RSAHHAhUAl2BQjxUjC8yykrmCouuEC/
BYHPUCgYEA9+GghdabPd7LvKtcNrhXuXmUr7v6OuqC+VdMCz0HgmdRWVeOutRZT
+ZxBxCBgLRJFnEj6EwoFhO3zwkyjMim4TwWeotUfI0o4KOuHiuzpnWRbqN/C/ohNWLx
+2J6ASQ7zKTxvqhRkImog9/hWuWfBpKLZl6Ae1UlZAFMO/7PSSoDgYQAAoGAW+csuHsWp/7/
pv8CTKFwxsYudxuR6rbWaHCykIeAydXL9AWnphK6yp1ODEMBFl68Xq8Hp23sOWyf8moOhqCom9+0+ovuUFdpvCie86bpEZW5G8QbGebFr1F/
TOZU568Ty1ff3dDWbdRzeNQRHodRG+XEQSizMkAreeWt4kBa+PUwCQYHKoZIzjgEAwMvADAsAhQD3Z
+XGmzKmgaLgGcVX/Qf1+Tn4QIUH1cgksBSVKbWj81tovBMJeKgdYo=
-----END CERTIFICATE-----

RSA

-----BEGIN CERTIFICATE-----
MIICMzCCAZygAwIBAgIGAXjRrnDjMA0GCSqGSIb3DQEBBQUAMFwxCzAJBgNVBAYTAlVTMRkwFwYDVQQIDBBXYXNoaW5ndG9uIFN0YXRlMRAwDgYDVQQHDAdTZWF0dGxlMSAwHgYDVQQKDBdBbWF6b24gV2ViIFNlcnZpY2VzIExMQzAgFw0yMTA0MTQxODM5MzNaGA8yMjAwMDQxNDE4MzkzM1owXDELMAkGA1UEBhMCVVMxGTAXBgNVBAgMEFdhc2hpbmd0b24gU3RhdGUxEDAOBgNVBAcMB1NlYXR0bGUxIDAeBgNVBAoMF0FtYXpvbiBXZWIgU2VydmljZXMgTExDMIGfMA0GCSqGSIb3DQEBAQUAA4GNADCBiQKBgQDcaTgW/
KyA6zyruJQrYy00a6wqLA7eeUzk3bMiTkLsTeDQfrkaZMfBAjGaaOymRo1C3qzE4rIenmahvUplu9ZmLwL1idWXMRX2RlSvIt
+d2SeoKOKQWoc2UOFZMHYxDue7zkyk1CIRaBukTeY13/
RIrlc6X61zJ5BBtZXlHwayjQIDAQABMA0GCSqGSIb3DQEBBQUAA4GBABTqTy3R6RXKPW45FA+cgo7YZEj/
Cnz5YaoUivRRdX2A83BHuBTvJE2+WX00FTEj4hRVjameE1nENoO8Z7fUVloAFDlDo69fhkJeSvn51D1WRrPnoWGgEfr1+OfK1bAcKTtfkkkP9r4RdwSjKzO5Zu/
B+Wqm3kVEz/QNcz6npmA6
-----END CERTIFICATE-----

RSA-2048
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-----END CERTIFICATE-----

南米 (サンパウロ) - sa-east-1

DSA

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

RSA

-----BEGIN CERTIFICATE-----
MIIDIjCCAougAwIBAgIJAKnL4UEDMN/FMA0GCSqGSIb3DQEBBQUAMGoxCzAJBgNV
BAYTAlVTMRMwEQYDVQQIEwpXYXNoaW5ndG9uMRAwDgYDVQQHEwdTZWF0dGxlMRgw
FgYDVQQKEw9BbWF6b24uY29tIEluYy4xGjAYBgNVBAMTEWVjMi5hbWF6b25hd3Mu
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-----END CERTIFICATE-----

RSA-2048

-----BEGIN CERTIFICATE----------END CERTIFICATE-----
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中国 (北京) - cn-north-1

DSA

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

RSA
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2h+9NirRK6JYk87LMNvbS40HGPFumJL2NzEsGUeK+MRiWu+Oh5/lJGii3qw4YByx
SUDlRyNy1jJFstEZjOhs
-----END CERTIFICATE-----

RSA-2048

-----BEGIN CERTIFICATE----------END CERTIFICATE----- 

中国 (寧夏) – cn-northwest-1

DSA

-----BEGIN CERTIFICATE-----インスタンスメタデータとユーザーデータ 1673



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

vtBj/SM4/IgQ3xJslFcl90TZbQbgxIi88R/gWTbs7GsyT2PzstU30yLdJhKfdZKz
/aIzraHvoDTWFaOdy0+OOaECAwEAATANBgkqhkiG9w0BAQsFAAOCAQEAdSzN2+0E
V1BfR3DPWJHWRf1b7zl+1X/ZseW2hYE5r6YxrLv+1VPf/L5I6kB7GEtqhZUqteY7
zAceoLrVu/7OynRyfQetJVGichaaxLNM3lcr6kcxOowb+WQQ84cwrB3keykH4gRX
KHB2rlWSxta+2panSEO1JX2q5jhcFP90rDOtZjlpYv57N/Z9iQ+dvQPJnChdq3BK
5pZlnIDnVVxqRike7BFy8tKyPj7HzoPEF5mh9Kfnn1YoSVu+61lMVv/qRjnyKfS9
c96nE98sYFj0ZVBzXw8Sq4Gh8FiVmFHbQp1peGC19idOUqxPxWsasWxQXO0azYsP
9RyWLHKxH1dMuA==
-----END CERTIFICATE-----

RSA

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

RSA-2048
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-----END CERTIFICATE-----

AWS GovCloud (米国東部) - us-gov-east-1

DSA

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

RSA

-----BEGIN CERTIFICATE-----
MIIDCzCCAnSgAwIBAgIJAIe9Hnq82O7UMA0GCSqGSIb3DQEBCwUAMFwxCzAJBgNV
BAYTAlVTMRkwFwYDVQQIExBXYXNoaW5ndG9uIFN0YXRlMRAwDgYDVQQHEwdTZWF0
dGxlMSAwHgYDVQQKExdBbWF6b24gV2ViIFNlcnZpY2VzIExMQzAeFw0yMTA3MTQx
NDI3NTdaFw0yNDA3MTMxNDI3NTdaMFwxCzAJBgNVBAYTAlVTMRkwFwYDVQQIExBX
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-----END CERTIFICATE-----

RSA-2048

-----BEGIN CERTIFICATE----------END CERTIFICATE-----
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AWS GovCloud (米国西部) - us-gov-west-1

DSA

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

RSA
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-----END CERTIFICATE-----

RSA-2048

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

インスタンスアイデンティティロール

作成する各インスタンスには、インスタンスアイデンティティを表すインスタンスアイデンティティ
ロールがあります。インスタンスアイデンティティロールは IAM ロールの一種です。インスタンス 
ID ロールを使用するように統合されている AWS サービスと機能は、そのロールを使用してサービ
スのインスタンスを識別できます。

インスタンスアイデンティティロール認証情報は、/identity-credentials/ec2/security-
credentials/ec2-instance のインスタンスメタデータサービス (IMDS) からアクセスできま
す。認証情報は、AWS 一時アクセスキー ID およびセッショントークンで構成されています。これ
らは、インスタンス ID ロールを使用する AWS サービスへの AWS Sigv4 リクエストに署名するため
に使用されます。認証情報は、インスタンスアイデンティティロールを使用するサービスまたは機能
がインスタンスで有効になっているかどうかにかかわらず、インスタンスメタデータに存在します。

インスタンス ID ロールは、インスタンスの起動時に自動的に作成され、ロール信頼ポリシー文書は
なく、ID ポリシーやリソースポリシーの対象にもなりません。
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サポートされる サービス

AWS サービスはインスタンス ID ロールを使用します。

• Amazon EC2 – EC2 Instance Connect は、インスタンス ID ロールを使用して Linux インスタンス
のホストキーを更新します。

• Amazon GuardDuty — EKS ランタイムモニタリングはインスタンスアイデンティティロールを使
用して、ランタイムエージェントが GuardDuty VPC エンドポイントにセキュリティテレメトリを
送信できるようにします。

• AWS Security Token Service (AWS STS) - インスタンス ID ロールの認証情報は AWS STS
GetCallerIdentity アクションで使用できます。

• AWS Systems Manager - デフォルトのホスト管理設定を使用する場合、AWS Systems 
Manager はインスタンスアイデンティティロールによって提供された ID を使用して 
EC2 インスタンスを登録します。インスタンスを識別すると、システムマネージャーは
AWSSystemsManagerDefaultEC2InstanceManagementRole IAM ロールをインスタンスに渡
すことができます。

インスタンス ID ロールは、インスタンス ID ロールと統合されていないため、他の AWS サービスや
機能では使用できません。

インスタンスアイデンティティロール ARN

インスタンスアイデンティティロール ARN は次の形式です。

arn:aws-partition:iam::account-number:assumed-role/aws:ec2-instance/instance-id

例:

arn:aws:iam::0123456789012:assumed-role/aws:ec2-instance/i-0123456789example

ARN の詳細については、「IAM ユーザーガイド」の「Amazon リソースネーム (ARN)」を参照して
ください。
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Amazon Elastic Inference

Note

2023 年 4 月 15 日以降、AWS では Amazon Elastic Inference (EI) への新規顧客のオン
ボーディングは行わず、既存の顧客がより価格とパフォーマンスの良いオプションにワー
クロードを移行できるよう支援します。2023 年 4 月 15 日以降、新規顧客は Amazon 
SageMaker、Amazon ECS、または Amazon EC2 の Amazon EI アクセラレータを使用して
インスタンスを起動できなくなります。ただし、過去 30 日間に Amazon EI を少なくとも 1 
回使用した顧客は、現在の顧客と見なされ、サービスを引き続き使用できます。

Amazon Elastic Inference (EI) は、Amazon EC2 の CPU インスタンスにアタッチして、深層学習 
(DL) の推論ワークロードのリソースです。

Amazon EI の詳細については、「Amazon Elastic Inference デベロッパーガイド」を参照してくださ
い。

EC2 Linux インスタンスを特定する
場合によっては、アプリケーションにより EC2 インスタンスで実行されているかどうかを判断する
必要があります。

Windows インスタンス特定の詳細については、Windows インスタンスの Amazon EC2 ユーザーガ
イド の「EC2 Windows インスタンスの特定」を参照してください。

インスタンスアイデンティティドキュメント の検査

EC2 インスタンスを識別する、暗号により確認された確実な方法については、その署名を含めて、
インスタンスアイデンティティドキュメントを参照してください。これらのドキュメントは、ローカ
ルのルーティングできないアドレス http://169.254.169.254/latest/dynamic/instance-
identity/ の各 EC2 インスタンスで入手できます。詳細については、インスタンスアイデンティ
ティドキュメント を参照してください。

システム UUID の検査

システムの UUID を取得して、UUID の最初のオクテットに「ec2」または「EC2」という文字が存
在するかどうかを検索することができます。システムが EC2 インスタンスであるかどうかを判断
するこの方法は、EC2 インスタンスではないシステムがこれらの文字で始まる UUID を持つ可能性
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が低いため、迅速でありながら不正確である可能性があります。で、EC2 インスタンスが Amazon 
Linux 2 を使用していない場合、SMBIOS のディストリビューションの実装については、リトルエン
ディアン形式で UUID を表すことがあるため、"EC2" の文字列は UUID の先頭には使用されません。

Example : DMI から UUID を取得 (HVM AMI のみ)

デスクトップ管理インターフェイス (DMI) を使用して UUID を取得するには、次のコマンドを使用
します。

[ec2-user ~]$ sudo dmidecode --string system-uuid

次の出力例では、UUID は「EC2」で始まりますが、これは多くの場合システムが EC2 インスタン
スであることを示しています。

EC2E1916-9099-7CAF-FD21-012345ABCDEF

次の出力例では、UUID がリトルエンディアン形式で表されています。

45E12AEC-DCD1-B213-94ED-012345ABCDEF

別の方法として、Nitro システムに構築されたインスタンスの場合には、次のコマンドを使用できま
す。

[ec2-user ~]$ cat /sys/devices/virtual/dmi/id/board_asset_tag

次の例のように出力がインスタンス ID となる場合、そのシステムは EC2 インスタンスです。

i-0af01c0123456789a

Example : ハイパーバイザーから UUID を取得 (PV AMI のみ)

次のコマンドを使用して、ハイパーバイザーから UUID を取得します。

[ec2-user ~]$ cat /sys/hypervisor/uuid

次の出力例では、UUID は「ec2」で始まりますが、これは多くの場合システムが EC2 インスタンス
であることを示しています。

ec2e1916-9099-7caf-fd21-012345abcdef
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システムの仮想マシン生成識別子を調べる

仮想マシン生成識別子は、暗号化ランダム整数識別子として解釈される 128 ビットの一意のバッ
ファで構成されます。仮想マシン生成識別子を取得すると、Amazon Elastic Compute Cloud インス
タンスを識別できます。生成識別子は、ACPI テーブルエントリを介してインスタンスのゲストオペ
レーティングシステム内に公開されています。AWS にマシンをクローン、コピー、またはインポー
トすると、値は VM Import/Export などに変わります。

Example : Linux から仮想マシン生成識別子を取得する

次のコマンドを使用して、Linux を実行しているインスタンスから仮想マシン生成識別子を取得でき
ます。

Amazon Linux 2

1. 必要に応じて、次のコマンドを使用して既存のソフトウェアパッケージを更新します。

sudo yum update

2. 必要に応じて、次のコマンドを使用して busybox パッケージを入手します。

sudo curl https://www.rpmfind.net/linux/epel/next/8/Everything/x86_64/Packages/
b/busybox-1.35.0-2.el8.next.x86_64.rpm --output busybox.rpm

3. 必要に応じて、次のコマンドを使用して前提条件パッケージをインストールします。

sudo yum install busybox.rpm iasl -y

4. iasl コマンドを実行して、ACPI テーブルから出力を生成します。

sudo iasl -p ./SSDT2 -d /sys/firmware/acpi/tables/SSDT2

5. 次のコマンドを実行して、iasl コマンドの出力をレビューします。

cat SSDT2.dsl

仮想マシン生成識別子を取得するために必要なアドレス空間が生成されているはずです。

Intel ACPI Component Architecture
ASL+ Optimizing Compiler/Disassembler version 20190509
Copyright (c) 2000 - 2019 Intel Corporation
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File appears to be binary: found 32 non-ASCII characters, disassembling
Binary file appears to be a valid ACPI table, disassembling
Input file /sys/firmware/acpi/tables/SSDT2, Length 0x7B (123) bytes
ACPI: SSDT 0x0000000000000000 00007B (v01 AMAZON AMZNSSDT 00000001 AMZN 
 00000001)
Pass 1 parse of [SSDT]
Pass 2 parse of [SSDT]
Parsing Deferred Opcodes (Methods/Buffers/Packages/Regions)

Parsing completed
Disassembly completed
ASL Output:    ./SSDT2.dsl - 1065 bytes
$
/* 
 * Intel ACPI Component Architecture 
 * AML/ASL+ Disassembler version 20190509 (64-bit version) 
 * Copyright (c) 2000 - 2019 Intel Corporation 
 * 
 * Disassembling to symbolic ASL+ operators 
 * 
 * Disassembly of /sys/firmware/acpi/tables/SSDT2, Tue Mar 29 16:15:14 2022 
 * 
 * Original Table Header: 
 *     Signature        "SSDT" 
 *     Length           0x0000007B (123) 
 *     Revision         0x01 
 *     Checksum         0xB8 
 *     OEM ID           "AMAZON" 
 *     OEM Table ID     "AMZNSSDT" 
 *     OEM Revision     0x00000001 (1) 
 *     Compiler ID      "AMZN" 
 *     Compiler Version 0x00000001 (1) 
 */
DefinitionBlock ("", "SSDT", 1, "AMAZON", "AMZNSSDT", 0x00000001)
{ 
    Scope (\_SB) 
    { 
        Device (VMGN) 
        { 
            Name (_CID, "VM_Gen_Counter")  // _CID: Compatible ID 
            Name (_DDN, "VM_Gen_Counter")  // _DDN: DOS Device Name 
            Name (_HID, "AMZN0000")  // _HID: Hardware ID 
            Name (ADDR, Package (0x02) 
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            { 
                 0xFED01000, 
                Zero 
            }) 
        } 
    }
}

6. (オプション) 次のコマンドを使用して、残りのステップのターミナル許可を昇格させます。

sudo -s

7. 次のコマンドを使用して、以前に収集したアドレス空間を保存します。

VMGN_ADDR=0xFED01000

8. 次のコマンドを使用して、アドレス空間を介して反復処理し、仮想マシン生成識別子を作成
します。

for offset in 0x0 0x4 0x8 0xc; do busybox devmem $(($VMGN_ADDR + $offset)) | sed 
 's/0x//' | sed -z '$ s/\n$//' >> vmgenid; done

9. 次のコマンドを使用して、出力ファイルから仮想マシン生成識別子を取得します。

cat vmgenid ; echo

出力は次のようになります。

EC2F335D979132C4165896753E72BD1C

Ubuntu

1. 必要に応じて、次のコマンドを使用して既存のソフトウェアパッケージを更新します。

sudo apt update

2. 必要に応じて、次のコマンドを使用して前提条件パッケージをインストールします。

sudo apt install busybox iasl -y
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3. iasl コマンドを実行して、ACPI テーブルから出力を生成します。

sudo iasl -p ./SSDT2 -d /sys/firmware/acpi/tables/SSDT2

4. 次のコマンドを実行して、iasl コマンドの出力をレビューします。

cat SSDT2.dsl

仮想マシン生成識別子を取得するために必要なアドレス空間が生成されているはずです。

Intel ACPI Component Architecture
ASL+ Optimizing Compiler/Disassembler version 20190509
Copyright (c) 2000 - 2019 Intel Corporation

File appears to be binary: found 32 non-ASCII characters, disassembling
Binary file appears to be a valid ACPI table, disassembling
Input file /sys/firmware/acpi/tables/SSDT2, Length 0x7B (123) bytes
ACPI: SSDT 0x0000000000000000 00007B (v01 AMAZON AMZNSSDT 00000001 AMZN 
 00000001)
Pass 1 parse of [SSDT]
Pass 2 parse of [SSDT]
Parsing Deferred Opcodes (Methods/Buffers/Packages/Regions)

Parsing completed
Disassembly completed
ASL Output:    ./SSDT2.dsl - 1065 bytes
$
/* 
 * Intel ACPI Component Architecture 
 * AML/ASL+ Disassembler version 20190509 (64-bit version) 
 * Copyright (c) 2000 - 2019 Intel Corporation 
 * 
 * Disassembling to symbolic ASL+ operators 
 * 
 * Disassembly of /sys/firmware/acpi/tables/SSDT2, Tue Mar 29 16:15:14 2022 
 * 
 * Original Table Header: 
 *     Signature        "SSDT" 
 *     Length           0x0000007B (123) 
 *     Revision         0x01 
 *     Checksum         0xB8 
 *     OEM ID           "AMAZON" 
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 *     OEM Table ID     "AMZNSSDT" 
 *     OEM Revision     0x00000001 (1) 
 *     Compiler ID      "AMZN" 
 *     Compiler Version 0x00000001 (1) 
 */
DefinitionBlock ("", "SSDT", 1, "AMAZON", "AMZNSSDT", 0x00000001)
{ 
    Scope (\_SB) 
    { 
        Device (VMGN) 
        { 
            Name (_CID, "VM_Gen_Counter")  // _CID: Compatible ID 
            Name (_DDN, "VM_Gen_Counter")  // _DDN: DOS Device Name 
            Name (_HID, "AMZN0000")  // _HID: Hardware ID 
            Name (ADDR, Package (0x02) 
            { 
                 0xFED01000, 
                Zero 
            }) 
        } 
    }
}

5. (オプション) 次のコマンドを使用して、残りのステップのターミナル許可を昇格させます。

sudo -s

6. 次のコマンドを使用して、以前に収集したアドレス空間を保存します。

VMGN_ADDR=0xFED01000

7. 次のコマンドを使用して、アドレス空間を介して反復処理し、仮想マシン生成識別子を作成
します。

for offset in 0x0 0x4 0x8 0xc; do busybox devmem $(($VMGN_ADDR + $offset)) | sed 
 's/0x//' | sed -z '$ s/\n$//' >> vmgenid; done

8. 次のコマンドを使用して、出力ファイルから仮想マシン生成識別子を取得します。

cat vmgenid ; echo

出力は次のようになります。
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EC2F335D979132C4165896753E72BD1C
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EC2 フリートとスポットフリート
EC2 フリートとスポットフリートは、AWS でインスタンスのフリート (グループ) を起動するのに便
利な方法となるように設計されています。フリート内の各インスタンスは起動テンプレートに基づい
ています。

フリートは次の特徴と利点を有しています。これらの利点により、複数の EC2 インスタンスでアプ
リケーションを実行するときに、コスト削減を最大化し、可用性とパフォーマンスを最適化できま
す。

複数のインスタンスタイプと購入オプション

単一の API コールで、フリートは複数のインスタンスタイプと購入オプション (スポットイン
スタンスおよびオンデマンドインスタンス) を起動できるため、スポットインスタンスの使用に
よってコストを最適化できます。また、リザーブドインスタンスと Savings Plans の割引は、フ
リート内のオンデマンドインスタンスと併用することで活用できます。

複数のアベイラビリティーゾーンにインスタンスを分散する

フリートは、複数のアベイラビリティーゾーンに自動で均等にインスタンスを配分して、高可用
性を得られます。これにより、アベイラビリティーゾーンが使用できなくなった場合にも回復性
が得られます。追加のメリットとして、単一のアベイラビリティーゾーン内のフリートと比較し
て、より深い Amazon EC2 キャパシティプールにアクセスできます。

スポットインスタンスの自動交換

フリートにスポットインスタンスが含まれている場合、インスタンスの状態の変化によりスポッ
トインスタンスが中断されたり、機能しなくなったりした場合に、スポット容量の交換を自動的
にリクエストできます。キャパシティリバランスにより、フリートは、中断されるリスクが高い
スポットインスタンスを監視し、積極的に交換できます。

一般的なベストプラクティスとして、Amazon EC2 Auto Scaling でスポットインスタンスとオンデ
マンドインスタンスのフリートを起動することをお勧めします。フリートの管理に使用できる追加
機能が提供されるからです。追加機能には、スポットインスタンスとオンデマンドインスタンスの
両方の自動ヘルスチェック交換、アプリケーションベースのヘルスチェック、アプリケーショント
ラフィックを正常なインスタンスに均等に分散するための Elastic Load Balancing との統合が含ま
れます。Amazon ECS、Amazon EKS (セルフマネージドノードグループ)、Amazon VPC Lattice 
などの AWS サービスを使用するときも、Auto Scaling グループを使用できます。詳細について
は、Amazon EC2 Auto Scaling ユーザーガイドを参照してください。
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EC2 フリートは、インスタンスのライフサイクルやスケーリングメカニズムの側面をより柔軟に管
理する必要がある場合に適しています。スポットフリートを使用することも可能ですが、推奨されて
いません。計画的な投資がないレガシー API だからです。ただし、既にスポットフリートを使用し
ている場合は、引き続き使用できます。スポットフリートと EC2 フリートは同じコア機能を提供し
ます。

トピック

• EC2 Fleet

• スポットフリート

• Amazon EventBridge を使用したフリートイベントのモニタリング

• EC2 フリートとスポットフリートのチュートリアル

• EC2 フリートとスポットフリートの設定例

• フリートのクォータ

EC2 Fleet

EC2 フリートには、インスタンスのフリートを起動するための設定情報が含まれています。単一の 
API コールで、フリートは、スポットインスタンス、オンデマンドインスタンス、リザーブドインス
タンス、Savings Plans の購入オプションを一緒に使用して、複数のアベイラビリティーゾーンにま
たがって複数のインスタンスタイプを起動できます。EC2 フリート を使用して、以下のことができ
ます。

• スポットおよびオンデマンドのターゲット容量を別個に定義し、さらに 1 時間あたりの支払い上
限料金を定義する

• アプリケーションに最適なインスタンスタイプを指定する

• 各購入オプション内でフリート容量を Amazon EC2 で分散する方法を指定する

フリートに対する 1 時間あたりの支払い上限容量を設定し、上限料金に達するまで EC2 フリート で
インスタンスを起動することもできます。支払い上限料金に達すると、ターゲット容量に満たない場
合でも、フリートはインスタンスの起動を停止します。

EC2 フリート は、リクエストで指定したターゲット容量を満たすために必要なインスタンス数の起
動を試みます。1 時間あたりの上限の合計料金を指定すると、支払いの上限料金に達するまで、容量
が満たされます。また、スポットインスタンス が中断した場合、フリートはスポットのターゲット
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容量を維持しようとします。詳細については、「スポットインスタンス のしくみ」を参照してくだ
さい。

EC2 フリート ごとにインスタンスタイプを無制限に指定できます。これらのインスタンスタイプ
は、スポットおよびオンデマンド購入オプションの両方を使用してプロビジョニングできます。複
数のアベイラビリティーゾーンを指定し、インスタンスごとに異なる最大スポット料金を指定し、フ
リートごとに追加のスポットオプションを選択することもできます。Amazon EC2 は、フリートの
起動時に指定されたオプションを使用して容量をプロビジョニングします。

フリートの実行中に、価格の値上げまたはインスタンスの障害のために Amazon EC2 が スポットイ
ンスタンス を再利用する場合、EC2 フリート は指定するインスタンスタイプのいずれかで、そのイ
ンスタンスを置き換えようとします。これにより、スポット料金の急激な増加中に容量を再取得す
ることが容易になります。フリートごとに、柔軟で順応性に富むリソース戦略を作成できます。例え
ば、特定のフリート内で、プライマリ容量に、利用できる場合はより安価なスポット容量をオンデマ
ンドで補足することができます。

リザーブドインスタンス があり、フリートで オンデマンドインスタンス を指定した場合、EC2 フ
リート は リザーブドインスタンス を使用します。例えば、フリートがオンデマンドインスタンスを
c4.large として指定し、c4.large のリザーブドインスタンスがある場合、リザーブドインスタ
ンスの価格を受け取ります。Savings Plans を使用する場合も同様です。
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EC2 フリート は追加料金なしで使用できます。フリートが起動した EC2 インスタンスに対してのみ
お支払いいただきます。

コンテンツ

• EC2 フリート の制限事項

• バーストパフォーマンスインスタンス

• EC2 フリートのリクエストタイプ

• EC2 フリートの設定戦略

• EC2 フリートの操作

EC2 フリート の制限事項

以下の制限が EC2 フリート に適用されます。

• EC2 フリートは、Amazon EC2 API、AWS CLI、AWS SDK、およびAWS CloudFormation のみで
利用可能です。

• EC2 フリート リクエストは、AWS リージョンにまたがることはできません。リージョンごとに
別個の EC2 フリート を作成する必要があります。

• EC2 フリート リクエストは、同じアベイラビリティーゾーンから複数の異なるサブネットにまた
がることはできません。

バーストパフォーマンスインスタンス

バーストパフォーマンスインスタンスタイプ を使用して スポットインスタンス を起動し、CPU ク
レジットを蓄積するアイドル時間なしでバーストパフォーマンス スポットインスタンス をすぐに短
時間使用する場合は、支払いコストが高くなるのを避けるために、インスタンスを 標準モード で起
動することをお勧めします。バーストパフォーマンス スポットインスタンス を Unlimited モード で
起動し、すぐに CPU をバーストさせると、余分なクレジットがバーストに消費されます。インスタ
ンスを短時間使用する場合、インスタンスは余分なクレジットに見合うだけの CPU クレジットを蓄
積する時間がないため、インスタンスの終了時に余分なクレジットに対して課金されます。

Unlimited モードがバーストパフォーマンス スポットインスタンス に適しているのは、バースト用
の CPU クレジットが蓄積されるまで、そのインスタンスが十分に長く実行される場合のみです。そ
れ以外の場合は、余分なクレジットを支払う必要があるため、バーストパフォーマンス スポットイ
ンスタンス は他のインスタンスよりも、使用コストが高くなります。詳細については、「Unlimited 
モードと固定 CPU を使用する場合」を参照してください。
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起動クレジットは、インスタンスを構成するために十分なコンピューティングリソースを提供
し、T2 インスタンスの初期起動を効率的に実現することを意図しています。T2 インスタンスの起
動を繰り返して新しい起動クレジットにアクセスすることは許可されていません。CPU が持続的に
必要な場合、(一定期間のアイドリングにより) クレジットを獲得して T2 スポットインスタンス の
Unlimited モード　を使用するか、専用 CPU を搭載したインスタンスタイプを使用します。

EC2 フリートのリクエストタイプ

EC2 フリート リクエストには、次の 3 つの種類があります。

instant

リクエストタイプを instant として設定すると、EC2 フリートは必要な容量に対して同期ワン
タイムリクエストを送信します。API レスポンスで、起動したインスタンスとともに起動できな
かったインスタンスのエラーを返します。詳細については、「EC2フリート「インスタント」タ
イプの使用」を参照してください。

request

リクエストタイプを request として設定すると、EC2 フリートは、必要な容量に対して非同期
の 1 回限りのリクエストを送信します。それ以降にスポットの中断のためにキャパシティーが減
少した場合、フリートは スポットインスタンス の補充を試みません。また、キャパシティーが
利用できない場合にも代替のスポットキャパシティープールへのリクエストを送信しません。

maintain

(デフォルト) リクエストタイプを maintain として設定すると、EC2 フリートは目的の容量に
対して非同期リクエストを送信し、中断されたスポットインスタンスを自動的に補充することで
容量を維持します。

3 つのタイプすべてのリクエストが、配分戦略の恩恵を受けます。詳細については、「スポットイン
スタンスの配分戦略」を参照してください。

EC2フリート「インスタント」タイプの使用

EC2 フリート インスタント タイプは、希望する容量を起動するために 1 回だけ試行する、同期ワン
タイムリクエストです。API レスポンスは、起動したインスタンスとともに、起動できなかったイン
スタンスのエラーを一覧表で表示します。このガイドで述べている、EC2 フリートの インスタント
タイプを使用することにはいくつかの利点があります。構成例については、ガイドの最後に記載して
います。

EC2 フリートのリクエストタイプ 1692



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

EC2 インスタンスを起動するために起動専用 API が必要なワークロードの場合は、RunInstances 
API を使用できます。ただし、RunInstances では、オンデマンドインスタンスまたはスポット
インスタンスのみを起動できますが、同じリクエストで両方を起動することはできません。さら
に、RunInstances を使用してスポットインスタンスを起動する場合、スポットインスタンスリクエ
ストは 1 つのインスタンスタイプと 1 つのアベイラビリティーゾーンに制限されます。これは、単
一のスポットキャパシティープール (同じインスタンスタイプとアベイラビリティーゾーンを有す
る、未使用のインスタンスセット) をターゲットにしています。スポットキャパシティープールに、
リクエストに対して十分なスポットインスタンス容量がない場合、RunInstances 呼び出しは失敗し
ます。

RunInstances を使用してスポットインスタンスを起動する代わりに、CreateFleet API を instant
に設定した type パラメータと使用すると、以下の利点があります。

• オンデマンドインスタンスとスポットインスタンスを 1 回のリクエストで起動します。EC2 フ
リートは、オンデマンドインスタンス、スポットインスタンス、またはその両方を起動できます。
スポットインスタンスへのリクエストは、利用可能な容量があり、リクエストで指定した 1 時間
あたりの上限料金がスポット料金を超えている場合に達成されます。

• スポットインスタンスの可用性を向上させます。EC2 フリートタイプ instant を使用してスポッ
トインスタンスを起動でき、以下のような スポットベストプラクティス という利点があります:

• ベストプラクティス: インスタンスタイプとアベイラビリティーゾーンについて柔軟に対応す
る。

利点:複数のインスタンスタイプとアベイラビリティーゾーンを指定すると、スポットキャパ
シティープールの数が増加します。これにより、スポットサービスは、希望するスポットコ
ンピューティング容量を見つけて割り当てる可能性が高くなります。経験則としては、ワーク
ロードごとに少なくとも 10 種類のインスタンスタイプで柔軟に対応し、すべてのアベイラビリ
ティーゾーンが VPC で使用するように設定されていることを確認します。

• スポットベストプラクティス:容量を最適化する配分戦略を使用する。

利点:最も利用性の高いスポットキャパシティプールから、capacity-optimized 配分戦略が
自動的にインスタンスをプロビジョニングします。最適な容量を持つプールからスポットインス
タンス容量が供給されるため、Amazon EC2 が容量を元に戻す必要があるときにスポットイン
スタンスが中断されます。

• 幅広い機能にアクセスする。起動専用 API が必要なワークロードで、EC2 フリートにインスタン
スのライフサイクルを管理させるのではなく、インスタンスのライフサイクルを管理したい場合
は、RunInstances API の代わりに EC2 フリートタイプ instant を使用します。EC2 フリート
は、次の例で示すように、RunInstances よりも幅広い機能を提供します。その他のすべてのワー
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クロードについては、Amazon EC2 Auto Scaling を使用する必要があります。これは、ELB ベー
スのアプリケーション、コンテナ化されたワークロード、キュー処理ジョブなど、さまざまなワー
クロードに対してより包括的な機能セットを提供するからです。

EC2 フリートインスタントタイプを使用して、キャパシティブロックにインスタンスを起動できま
す。詳細については、「チュートリアル: キャパシティブロックでインスタンスを起動する」を参照
してください。

Amazon EC2 Auto Scaling や Amazon EMR などの AWS サービスでは、EC2 フリートの インスタ
ント タイプを使用し、EC2 インスタンスを起動します。

EC2 フリートインスタントタイプ の前提条件

EC2 フリートを作成するための前提条件については、「EC2 フリートの前提条件」を参照してくだ
さい。

瞬時に実行される EC2 フリート機能

EC2 フリートタイプ instant で作業する場合、イベントのシーケンスは以下のようになります。

1. instant のような CreateFleet リクエストタイプを設定してください。詳細については、「EC2 
フリートの作成」を参照してください。API コールを行った後は、それを変更することはできま
せん。

2. API コールを行うとき、EC2 フリート は、希望する容量に同期ワンタイムリクエストを配置しま
す。

3. API レスポンスは、起動したインスタンスとともに、起動できなかったインスタンスのエラーを
一覧表で表示します。

4. EC2 フリートの説明、EC2 フリートに関連付けられたインスタンスの一覧表示、EC2 フリートの
履歴の表示を行うことができます。

5. インスタンスが起動したら、フリートリクエストを削除 できます。フリートリクエストを削除す
るときに、関連するインスタンスを終了するか、実行したままにすることもできます。

6. インスタンスはいつでも終了できます。

例

以下の例では、EC2 フリートタイプ instant の使用方法を示します。さまざまなユースケースで
使用できます。EC2 CreateFleet API パラメータの使用方法の詳細については、Amazon EC2 API リ
ファレンス 内の CreateFleet を参照してください。
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例

• 例 1: 容量最適化配分戦略を使用してスポットインスタンスを起動する

• 例 2: 容量最適化割り当て戦略を使用して 1 つのスポットインスタンスを起動する

• 例 3: インスタンスの重み付けを使用して、スポットインスタンスを起動する

• 例 4:1 つのアベイラビリティーゾーン内でスポットインスタンスを起動する

• 例 5: 単一アベイラビリティーゾーン内で単一インスタンスタイプのスポットインスタンスを起動
する

• 例 6: 最小ターゲット容量を起動できる場合にのみスポットインスタンスを起動する

• 例 7: 単一のアベイラビリティーゾーンで同じインスタンスタイプで最小ターゲット容量を起動で
きる場合にのみスポットインスタンスを起動する

• 例 8: 複数の起動テンプレートを使用したインスタンスの起動

• 例 9: オンデマンドインスタンスのベースを使用してスポットインスタンスを起動する

• 例 10: キャパシティーの予約および優先順位配分戦略を使用したオンデマンドインスタンスをベー
スにして、キャパシティー最適化配分戦略を使用しスポットインスタンスを起動する

• 例 11: 容量最適化優先順位配分戦略を使用してスポットインスタンスを起動する

例 1: 容量最適化配分戦略を使用してスポットインスタンスを起動する

次の例では、EC2 フリートのタイプで必要なパラメータ(起動テンプレート、ターゲット容量、デ
フォルト購入オプション、および起動テンプレートオーバーライド) を指定します。instant

• 起動テンプレートは、起動テンプレート名とバージョン番号によって識別されます。

• 12 の起動テンプレートオーバーライドでは、4 つの異なるインスタンスタイプと 3 つの異なるサ
ブネットが指定され、それぞれ別のアベイラビリティーゾーンに配置されます。各インスタンス
タイプとサブネットの組み合わせによってスポットキャパシティープールが定義され、12 個のス
ポットキャパシティープールが作成されます。

• フリートのターゲット容量は 20 インスタンスです。

• デフォルト購入オプションの spot では、フリートは、起動中のインスタンス数の最適な容量のス
ポットキャパシティプールに 20 個のスポットインスタンスを起動しようとします。

{ 
    "SpotOptions": { 
        "AllocationStrategy": "capacity-optimized" 
    }, 
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    "LaunchTemplateConfigs": [ 
      { 
         "LaunchTemplateSpecification":{ 
            "LaunchTemplateName":"ec2-fleet-lt1", 
            "Version":"$Latest" 
         }, 
         "Overrides":[ 
            { 
               "InstanceType":"c5.large", 
               "SubnetId":"subnet-fae8c380" 
            }, 
            { 
               "InstanceType":"c5.large", 
               "SubnetId":"subnet-e7188bab" 
            }, 
            { 
               "InstanceType":"c5.large", 
               "SubnetId":"subnet-49e41922" 
            }, 
            { 
               "InstanceType":"c5d.large", 
               "SubnetId":"subnet-fae8c380" 
            }, 
            { 
               "InstanceType":"c5d.large", 
               "SubnetId":"subnet-e7188bab" 
            }, 
            { 
               "InstanceType":"c5d.large", 
               "SubnetId":"subnet-49e41922" 
            }, 
            { 
               "InstanceType":"m5.large", 
               "SubnetId":"subnet-fae8c380" 
            }, 
            { 
               "InstanceType":"m5.large", 
               "SubnetId":"subnet-e7188bab" 
            }, 
            { 
               "InstanceType":"m5.large", 
               "SubnetId":"subnet-49e41922" 
            }, 
            { 
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               "InstanceType":"m5d.large", 
               "SubnetId":"subnet-fae8c380" 
            }, 
            { 
               "InstanceType":"m5d.large", 
               "SubnetId":"subnet-e7188bab" 
            }, 
            { 
               "InstanceType":"m5d.large", 
               "SubnetId":"subnet-49e41922" 
            } 
         ] 
      } 
    ], 
    "TargetCapacitySpecification": { 
        "TotalTargetCapacity": 20, 
        "DefaultTargetCapacityType": "spot" 
    }, 
    "Type": "instant"
}

例 2: 容量最適化割り当て戦略を使用して 1 つのスポットインスタンスを起動する

複数の EC2 フリート API コールタイプ instant を行い、TotalTargetCapacity を 1 に設定すること
で、一度に 1 つのスポットインスタンスを最適に起動できます。

次の例では、EC2 フリートインスタントタイプで必要なパラメータ (起動テンプレート、ターゲット
容量、デフォルト購入オプション、および起動テンプレートオーバーライド) を指定します。起動テ
ンプレートは、起動テンプレート名とバージョン番号によって識別されます。12 の起動テンプレー
トオーバーライドには、4 つの異なるインスタンスタイプと 3 つの異なるサブネットがあり、それぞ
れ別のアベイラビリティーゾーンにあります。フリートのターゲット容量は 1 インスタンスで、デ
フォルトの購入オプションはスポットです。これにより、フリートは、容量最適化の割り当て戦略に
基づいて 12 のスポットキャパシティープールのいずれかからスポットインスタンスを起動し、最も
利用可能な容量プールからスポットインスタンスを起動しようとします。

{ 
    "SpotOptions": { 
        "AllocationStrategy": "capacity-optimized" 
    }, 
    "LaunchTemplateConfigs": [ 
      { 
         "LaunchTemplateSpecification":{ 
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            "LaunchTemplateName":"ec2-fleet-lt1", 
            "Version":"$Latest" 
         }, 
         "Overrides":[ 
            { 
               "InstanceType":"c5.large", 
               "SubnetId":"subnet-fae8c380" 
            }, 
            { 
               "InstanceType":"c5.large", 
               "SubnetId":"subnet-e7188bab" 
            }, 
            { 
               "InstanceType":"c5.large", 
               "SubnetId":"subnet-49e41922" 
            }, 
            { 
               "InstanceType":"c5d.large", 
               "SubnetId":"subnet-fae8c380" 
            }, 
            { 
               "InstanceType":"c5d.large", 
               "SubnetId":"subnet-e7188bab" 
            }, 
            { 
               "InstanceType":"c5d.large", 
               "SubnetId":"subnet-49e41922" 
            }, 
            { 
               "InstanceType":"m5.large", 
               "SubnetId":"subnet-fae8c380" 
            }, 
            { 
               "InstanceType":"m5.large", 
               "SubnetId":"subnet-e7188bab" 
            }, 
            { 
               "InstanceType":"m5.large", 
               "SubnetId":"subnet-49e41922" 
            }, 
            { 
               "InstanceType":"m5d.large", 
               "SubnetId":"subnet-fae8c380" 
            }, 
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            { 
               "InstanceType":"m5d.large", 
               "SubnetId":"subnet-e7188bab" 
            }, 
            { 
               "InstanceType":"m5d.large", 
               "SubnetId":"subnet-49e41922" 
            } 
         ] 
      } 
    ], 
    "TargetCapacitySpecification": { 
        "TotalTargetCapacity": 1, 
        "DefaultTargetCapacityType": "spot" 
    }, 
    "Type": "instant"
}

例 3: インスタンスの重み付けを使用して、スポットインスタンスを起動する

次の例では、インスタンス分量指定を使っています。これは、料金が 1 インスタンス時間当たり
ではなく、1 ユニット時間当たりであることを意味します。各起動設定では、ワークロードのユ
ニットに 15 GB のメモリと 4 vCPU が必要であると仮定して、インスタンスで実行できるワー
クロードのユニット数に基づいて、異なるインスタンスタイプと異なる重みが表示されます。
たとえば、m5.xlarge (4 vCPU と 16 GB のメモリ) は 1 つのユニットを実行でき、重み付けは 
1、m5.2xlarge (8 vCPU と 32 GB のメモリ) は 2 ユニットを実行でき、重み付けは 2 というように
続きます。総目標容量は 40 ユニットに設定されています。デフォルトの購入オプションはスポッ
トで、割り当て戦略は容量最適化です。これにより、40 m5.xlarge (40 を 1 で割ったもの) 、20 
m5.2xlarge (40 を 2 で割ったもの) 、10 m5.4xlarge (40 を 4 で割ったもの) 、5 m5.8xlarge (40 を 8 
で割ったもの) 、またはインスタンスタイプの組み合わせのいずれかになります。容量を最適化した
割り当て戦略に基づきます。

詳細については、「EC2 フリートインスタンスの分量指定」を参照してください。

{ 
   "SpotOptions":{ 
      "AllocationStrategy":"capacity-optimized" 
   }, 
   "LaunchTemplateConfigs":[ 
      { 
         "LaunchTemplateSpecification":{ 
            "LaunchTemplateName":"ec2-fleet-lt1", 
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            "Version":"$Latest" 
         }, 
         "Overrides":[ 
            { 
               "InstanceType":"m5.xlarge", 
               "SubnetId":"subnet-fae8c380", 
               "WeightedCapacity":1 
            }, 
            { 
               "InstanceType":"m5.xlarge", 
               "SubnetId":"subnet-e7188bab", 
               "WeightedCapacity":1 
            }, 
            { 
               "InstanceType":"m5.xlarge", 
               "SubnetId":"subnet-49e41922", 
               "WeightedCapacity":1 
            }, 
            { 
               "InstanceType":"m5.2xlarge", 
               "SubnetId":"subnet-fae8c380", 
               "WeightedCapacity":2 
            }, 
            { 
               "InstanceType":"m5.2xlarge", 
               "SubnetId":"subnet-e7188bab", 
               "WeightedCapacity":2 
            }, 
            { 
               "InstanceType":"m5.2xlarge", 
               "SubnetId":"subnet-49e41922", 
               "WeightedCapacity":2 
            }, 
            { 
               "InstanceType":"m5.4xlarge", 
               "SubnetId":"subnet-fae8c380", 
               "WeightedCapacity":4 
            }, 
            { 
               "InstanceType":"m5.4xlarge", 
               "SubnetId":"subnet-e7188bab", 
               "WeightedCapacity":4 
            }, 
            { 
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               "InstanceType":"m5.4xlarge", 
               "SubnetId":"subnet-49e41922", 
               "WeightedCapacity":4 
            }, 
            { 
               "InstanceType":"m5.8xlarge", 
               "SubnetId":"subnet-fae8c380", 
               "WeightedCapacity":8 
            }, 
            { 
               "InstanceType":"m5.8xlarge", 
               "SubnetId":"subnet-e7188bab", 
               "WeightedCapacity":8 
            }, 
            { 
               "InstanceType":"m5.8xlarge", 
               "SubnetId":"subnet-49e41922", 
               "WeightedCapacity":8 
            } 
         ] 
      } 
   ], 
   "TargetCapacitySpecification":{ 
      "TotalTargetCapacity":40, 
      "DefaultTargetCapacityType":"spot" 
   }, 
   "Type":"instant"
}

例 4:1 つのアベイラビリティーゾーン内でスポットインスタンスを起動する

スポットオプション singleAvailabilityZone を true に設定することで、1 つのアベイラビリティー
ゾーンですべてのインスタンスを起動するようにフリートを設定できます。

12 の起動テンプレートオーバーライドでは、インスタンスタイプとサブネット (それぞれ別々のアベ
イラビリティーゾーン内) が異なりますが、重み容量は同じです。合計ターゲット容量は 20 インス
タンスで、デフォルトの購入オプションは スポットで、スポット配分戦略は容量最適化です。EC2 
フリートは、起動仕様を使用して最適な容量を持つスポットキャパシティープールから、1 つの AZ 
で 20 個のスポットインスタンスをすべて起動します。

{ 
    "SpotOptions": { 
        "AllocationStrategy": "capacity-optimized", 
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        "SingleAvailabilityZone": true 
    }, 
    "LaunchTemplateConfigs": [ 
      { 
         "LaunchTemplateSpecification":{ 
            "LaunchTemplateName":"ec2-fleet-lt1", 
            "Version":"$Latest" 
         }, 
         "Overrides":[ 
            { 
               "InstanceType":"c5.4xlarge", 
               "SubnetId":"subnet-fae8c380" 
            }, 
            { 
               "InstanceType":"c5.4xlarge", 
               "SubnetId":"subnet-e7188bab" 
            }, 
            { 
               "InstanceType":"c5.4xlarge", 
               "SubnetId":"subnet-49e41922" 
            }, 
            { 
               "InstanceType":"c5d.4xlarge", 
               "SubnetId":"subnet-fae8c380" 
            }, 
            { 
               "InstanceType":"c5d.4xlarge", 
               "SubnetId":"subnet-e7188bab" 
            }, 
            { 
               "InstanceType":"c5d.4xlarge", 
               "SubnetId":"subnet-49e41922" 
            }, 
            { 
               "InstanceType":"m5.4xlarge", 
               "SubnetId":"subnet-fae8c380" 
            }, 
            { 
               "InstanceType":"m5.4xlarge", 
               "SubnetId":"subnet-e7188bab" 
            }, 
            { 
               "InstanceType":"m5.4xlarge", 
               "SubnetId":"subnet-49e41922" 
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            }, 
            { 
               "InstanceType":"m5d.4xlarge", 
               "SubnetId":"subnet-fae8c380" 
            }, 
            { 
               "InstanceType":"m5d.4xlarge", 
               "SubnetId":"subnet-e7188bab" 
            }, 
            { 
               "InstanceType":"m5d.4xlarge", 
               "SubnetId":"subnet-49e41922" 
            } 
         ] 
      } 
    ], 
    "TargetCapacitySpecification": { 
        "TotalTargetCapacity": 20, 
        "DefaultTargetCapacityType": "spot" 
    }, 
    "Type": "instant"
}

例 5: 単一アベイラビリティーゾーン内で単一インスタンスタイプのスポットインスタンスを起動す
る

SpotOptions singleInstanceType を true、SingleAvailabilityZone を true に設定することで、同じイン
スタンスタイプのすべてのインスタンスを単一のアベイラビリティーゾーンで起動するようにフリー
トを設定できます。

12 の起動テンプレートオーバーライドでは、インスタンスタイプとサブネット（それぞれ別々のア
ベイラビリティーゾーン内）が異なりますが、重み容量は同じです。合計ターゲット容量は 20 イン
スタンスで、デフォルトの購入オプションは spot で、スポット配分戦略は容量最適化です。EC2 フ
リートは、起動仕様を使用して最適な容量でスポットインスタンスプールから、同じインスタンスタ
イプの 20 個のスポットインスタンスをすべて単一の AZ で起動します。

{ 
    "SpotOptions": { 
        "AllocationStrategy": "capacity-optimized", 
        "SingleInstanceType": true, 
        "SingleAvailabilityZone": true 
    }, 
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    "LaunchTemplateConfigs": [ 
      { 
         "LaunchTemplateSpecification":{ 
            "LaunchTemplateName":"ec2-fleet-lt1", 
            "Version":"$Latest" 
         }, 
         "Overrides":[ 
            { 
               "InstanceType":"c5.4xlarge", 
               "SubnetId":"subnet-fae8c380" 
            }, 
            { 
               "InstanceType":"c5.4xlarge", 
               "SubnetId":"subnet-e7188bab" 
            }, 
            { 
               "InstanceType":"c5.4xlarge", 
               "SubnetId":"subnet-49e41922" 
            }, 
            { 
               "InstanceType":"c5d.4xlarge", 
               "SubnetId":"subnet-fae8c380" 
            }, 
            { 
               "InstanceType":"c5d.4xlarge", 
               "SubnetId":"subnet-e7188bab" 
            }, 
            { 
               "InstanceType":"c5d.4xlarge", 
               "SubnetId":"subnet-49e41922" 
            }, 
            { 
               "InstanceType":"m5.4xlarge", 
               "SubnetId":"subnet-fae8c380" 
            }, 
            { 
               "InstanceType":"m5.4xlarge", 
               "SubnetId":"subnet-e7188bab" 
            }, 
            { 
               "InstanceType":"m5.4xlarge", 
               "SubnetId":"subnet-49e41922" 
            }, 
            { 
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               "InstanceType":"m5d.4xlarge", 
               "SubnetId":"subnet-fae8c380" 
            }, 
            { 
               "InstanceType":"m5d.4xlarge", 
               "SubnetId":"subnet-e7188bab" 
            }, 
            { 
               "InstanceType":"m5d.4xlarge", 
               "SubnetId":"subnet-49e41922" 
            } 
         ] 
      } 
    ], 
    "TargetCapacitySpecification": { 
        "TotalTargetCapacity": 20, 
        "DefaultTargetCapacityType": "spot" 
    }, 
    "Type": "instant"
}

例 6: 最小ターゲット容量を起動できる場合にのみスポットインスタンスを起動する

スポットオプション MinTargetCapacity を一緒に起動する最小ターゲットキャパシティに設定するこ
とで、最小ターゲットキャパシティを起動できる場合にのみインスタンスを起動するようにフリート
を設定できます。

12 の起動テンプレートオーバーライドでは、インスタンスタイプとサブネット（それぞれ別々のア
ベイラビリティーゾーン内）が異なりますが、重み容量は同じです。合計ターゲット容量と最小ター
ゲット容量は両方とも 20 インスタンスに設定され、デフォルトの購入オプションはスポット、ス
ポット割り当て戦略は容量最適化です。EC2 フリートは、起動テンプレートのオーバーライドを使
用して、最適な容量でスポットキャパシティープールから 20 個のスポットインスタンスを起動しま
す。これは、20 個のインスタンスをすべて同時に起動できる場合のみです。

{ 
    "SpotOptions": { 
        "AllocationStrategy": "capacity-optimized", 
        "MinTargetCapacity": 20 
    }, 
    "LaunchTemplateConfigs": [ 
      { 
         "LaunchTemplateSpecification":{ 
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            "LaunchTemplateName":"ec2-fleet-lt1", 
            "Version":"$Latest" 
         }, 
         "Overrides":[ 
            { 
               "InstanceType":"c5.4xlarge", 
               "SubnetId":"subnet-fae8c380" 
            }, 
            { 
               "InstanceType":"c5.4xlarge", 
               "SubnetId":"subnet-e7188bab" 
            }, 
            { 
               "InstanceType":"c5.4xlarge", 
               "SubnetId":"subnet-49e41922" 
            }, 
            { 
               "InstanceType":"c5d.4xlarge", 
               "SubnetId":"subnet-fae8c380" 
            }, 
            { 
               "InstanceType":"c5d.4xlarge", 
               "SubnetId":"subnet-e7188bab" 
            }, 
            { 
               "InstanceType":"c5d.4xlarge", 
               "SubnetId":"subnet-49e41922" 
            }, 
            { 
               "InstanceType":"m5.4xlarge", 
               "SubnetId":"subnet-fae8c380" 
            }, 
            { 
               "InstanceType":"m5.4xlarge", 
               "SubnetId":"subnet-e7188bab" 
            }, 
            { 
               "InstanceType":"m5.4xlarge", 
               "SubnetId":"subnet-49e41922" 
            }, 
            { 
               "InstanceType":"m5d.4xlarge", 
               "SubnetId":"subnet-fae8c380" 
            }, 
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            { 
               "InstanceType":"m5d.4xlarge", 
               "SubnetId":"subnet-e7188bab" 
            }, 
            { 
               "InstanceType":"m5d.4xlarge", 
               "SubnetId":"subnet-49e41922" 
            } 
         ] 
      } 
    ], 
    "TargetCapacitySpecification": { 
        "TotalTargetCapacity": 20, 
        "DefaultTargetCapacityType": "spot" 
    }, 
    "Type": "instant"
}

例 7: 単一のアベイラビリティーゾーンで同じインスタンスタイプで最小ターゲット容量を起動でき
る場合にのみスポットインスタンスを起動する

スポットオプション MinTargetCapacity を SingleInstanceType および SingleAvailabilityZone オプ
ションとともに起動する最小ターゲットキャパシティに設定することで、単一のアベイラビリティー
ゾーン内の単一のインスタンスタイプで最小ターゲットキャパシティを起動できる場合にのみ、イン
スタンスを起動するようにフリートを設定できます。

起動テンプレートをオーバーライドする 12 の起動条件は、インスタンスタイプとサブネットが異な
りますが(それぞれ異なるアベイラビリティーゾーン内で)、加重容量は同じです。合計ターゲット容
量と最小ターゲット容量は両方とも 20 インスタンスに設定され、デフォルトの購入オプションはス
ポット、スポット割り当て戦略は容量最適化、SingleInstanceType は true、SingleAvailabilityZone 
は true です。EC2 フリートは、同じインスタンスタイプの 20 個のスポットインスタンスをすべて 1 
つの AZ で起動し、起動条件を使用して最適な容量を持つスポットキャパシティープールから起動し
ます。これは、20 個のインスタンスをすべて同時に起動できる場合に限ります。

{ 
    "SpotOptions": { 
        "AllocationStrategy": "capacity-optimized", 
        "SingleInstanceType": true, 
        "SingleAvailabilityZone": true, 
        "MinTargetCapacity": 20 
    }, 
    "LaunchTemplateConfigs": [ 
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      { 
         "LaunchTemplateSpecification":{ 
            "LaunchTemplateName":"ec2-fleet-lt1", 
            "Version":"$Latest" 
         }, 
         "Overrides":[ 
            { 
               "InstanceType":"c5.4xlarge", 
               "SubnetId":"subnet-fae8c380" 
            }, 
            { 
               "InstanceType":"c5.4xlarge", 
               "SubnetId":"subnet-e7188bab" 
            }, 
            { 
               "InstanceType":"c5.4xlarge", 
               "SubnetId":"subnet-49e41922" 
            }, 
            { 
               "InstanceType":"c5d.4xlarge", 
               "SubnetId":"subnet-fae8c380" 
            }, 
            { 
               "InstanceType":"c5d.4xlarge", 
               "SubnetId":"subnet-e7188bab" 
            }, 
            { 
               "InstanceType":"c5d.4xlarge", 
               "SubnetId":"subnet-49e41922" 
            }, 
            { 
               "InstanceType":"m5.4xlarge", 
               "SubnetId":"subnet-fae8c380" 
            }, 
            { 
               "InstanceType":"m5.4xlarge", 
               "SubnetId":"subnet-e7188bab" 
            }, 
            { 
               "InstanceType":"m5.4xlarge", 
               "SubnetId":"subnet-49e41922" 
            }, 
            { 
               "InstanceType":"m5d.4xlarge", 
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               "SubnetId":"subnet-fae8c380" 
            }, 
            { 
               "InstanceType":"m5d.4xlarge", 
               "SubnetId":"subnet-e7188bab" 
            }, 
            { 
               "InstanceType":"m5d.4xlarge", 
               "SubnetId":"subnet-49e41922" 
            } 
         ] 
      } 
    ], 
    "TargetCapacitySpecification": { 
        "TotalTargetCapacity": 20, 
        "DefaultTargetCapacityType": "spot" 
    }, 
    "Type": "instant"
}

例 8: 複数の起動テンプレートを使用したインスタンスの起動

複数の起動テンプレートを指定することで、異なるインスタンスタイプまたはインスタンスタイプ
のグループに対して異なる起動条件でインスタンスを起動するようにフリートを設定できます。この
例では、インスタンスタイプごとに異なる EBS ボリュームサイズが必要で、起動テンプレート ec2-
fleet-lt-4xl、ec2-fleet-lt-9xl、ec2-fleet-lt-18xl で設定されています。

この例では、サイズに基づいて 3 種類のインスタンスタイプに対して 3 種類の起動テンプレート
を使用します。すべての起動テンプレートの起動条件オーバーライドでは、インスタンスタイプの 
vCPUs に基づくインスタンスの重みが使用されます。合計ターゲット容量は 144 ユニットで、デ
フォルトの購入オプションは spot で、スポット配分戦略は容量最適化です。EC2 フリートは、起動
テンプレート ec2-fleet-4xl を使用して 9 c5n.4xlarge (144 を 16 で割った) を起動するか、起動テン
プレート ec2-fleet-9xl を使用して 4 c5n.9xlarge (144 を 36 で割った) を起動するか、 または起動テ
ンプレート ec2-fleet-18xl を使用して 2 c5n.18xlarge (144 を 72 で割った) を起動するか、もしくは
インスタンスタイプ容量最適化の割り当て戦略に基づいて重みを追加したインスタンスタイプの混合
を使って起動することができます。

{ 
    "SpotOptions": { 
        "AllocationStrategy": "capacity-optimized" 
    }, 
    "LaunchTemplateConfigs": [ 
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      { 
         "LaunchTemplateSpecification":{ 
            "LaunchTemplateName":"ec2-fleet-lt-18xl", 
            "Version":"$Latest" 
         }, 
         "Overrides":[ 
            { 
               "InstanceType":"c5n.18xlarge", 
               "SubnetId":"subnet-fae8c380", 
               "WeightedCapacity":72 
            }, 
            { 
               "InstanceType":"c5n.18xlarge", 
               "SubnetId":"subnet-e7188bab", 
               "WeightedCapacity":72 
            }, 
            { 
               "InstanceType":"c5n.18xlarge", 
               "SubnetId":"subnet-49e41922", 
               "WeightedCapacity":72 
            } 
         ] 
      }, 
      { 
         "LaunchTemplateSpecification":{ 
            "LaunchTemplateName":"ec2-fleet-lt-9xl", 
            "Version":"$Latest" 
         }, 
         "Overrides":[ 
            { 
               "InstanceType":"c5n.9xlarge", 
               "SubnetId":"subnet-fae8c380", 
               "WeightedCapacity":36 
            }, 
            { 
               "InstanceType":"c5n.9xlarge", 
               "SubnetId":"subnet-e7188bab", 
               "WeightedCapacity":36 
            }, 
            { 
               "InstanceType":"c5n.9xlarge", 
               "SubnetId":"subnet-49e41922", 
               "WeightedCapacity":36 
            } 
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         ] 
      }, 
      { 
         "LaunchTemplateSpecification":{ 
            "LaunchTemplateName":"ec2-fleet-lt-4xl", 
            "Version":"$Latest" 
         }, 
         "Overrides":[ 
            { 
               "InstanceType":"c5n.4xlarge", 
               "SubnetId":"subnet-fae8c380", 
               "WeightedCapacity":16 
            }, 
            { 
               "InstanceType":"c5n.4xlarge", 
               "SubnetId":"subnet-e7188bab", 
               "WeightedCapacity":16 
            }, 
            { 
               "InstanceType":"c5n.4xlarge", 
               "SubnetId":"subnet-49e41922", 
               "WeightedCapacity":16 
            } 
         ] 
      } 
    ], 
    "TargetCapacitySpecification": { 
        "TotalTargetCapacity": 144, 
        "DefaultTargetCapacityType": "spot" 
    }, 
    "Type": "instant"
}

例 9: オンデマンドインスタンスのベースを使用してスポットインスタンスを起動する

次の例では、フリートの合計ターゲット容量を 20 インスタンス、ターゲット容量を 5 オンデ
マンドインスタンス として指定します。デフォルト購入オプションはスポットです。フリート
は指定されたとおり 5 オンデマンドインスタンス を起動しますが、合計ターゲット容量を満た
すために、さらに 15 以上のインスタンスを起動する必要があります。差額の購入オプション
は、TotalTargetCapacity - OnDemandTargetCapacity = DefaultTargetCapacityType で計算されま
す。この結果、15 のスポットインスタンスを起動するフリートは容量最適化配分戦略に基づいて 12 
スポットキャパシティープールのうちの 1 つを形成します。
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{ 
    "SpotOptions": { 
        "AllocationStrategy": "capacity-optimized" 
    }, 
    "LaunchTemplateConfigs": [ 
      { 
         "LaunchTemplateSpecification":{ 
            "LaunchTemplateName":"ec2-fleet-lt1", 
            "Version":"$Latest" 
         }, 
         "Overrides":[ 
            { 
               "InstanceType":"c5.large", 
               "SubnetId":"subnet-fae8c380" 
            }, 
            { 
               "InstanceType":"c5.large", 
               "SubnetId":"subnet-e7188bab" 
            }, 
            { 
               "InstanceType":"c5.large", 
               "SubnetId":"subnet-49e41922" 
            }, 
            { 
               "InstanceType":"c5d.large", 
               "SubnetId":"subnet-fae8c380" 
            }, 
            { 
               "InstanceType":"c5d.large", 
               "SubnetId":"subnet-e7188bab" 
            }, 
            { 
               "InstanceType":"c5d.large", 
               "SubnetId":"subnet-49e41922" 
            }, 
            { 
               "InstanceType":"m5.large", 
               "SubnetId":"subnet-fae8c380" 
            }, 
            { 
               "InstanceType":"m5.large", 
               "SubnetId":"subnet-e7188bab" 
            }, 
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            { 
               "InstanceType":"m5.large", 
               "SubnetId":"subnet-49e41922" 
            }, 
            { 
               "InstanceType":"m5d.large", 
               "SubnetId":"subnet-fae8c380" 
            }, 
            { 
               "InstanceType":"m5d.large", 
               "SubnetId":"subnet-e7188bab" 
            }, 
            { 
               "InstanceType":"m5d.large", 
               "SubnetId":"subnet-49e41922" 
            } 
         ] 
      } 
    ], 
    "TargetCapacitySpecification": { 
        "TotalTargetCapacity": 20, 
        "OnDemandTargetCapacity": 5, 
        "DefaultTargetCapacityType": "spot" 
    }, 
    "Type": "instant"
}

例 10: キャパシティーの予約および優先順位配分戦略を使用したオンデマンドインスタンスをベース
にして、キャパシティー最適化配分戦略を使用しスポットインスタンスを起動する

キャパシティーの予約の使用戦略を use-capacity-reservations-first に設定することで、デフォルトの
ターゲット容量タイプをスポットにしたオンデマンドインスタンス の起動時に、最初にオンデマン
ドキャパシティー予約 を使用するようにフリートを設定できます。また、複数のインスタンスプー
ルに未使用のキャパシティーの予約がある場合、選択したオンデマンド配分戦略が適用されます。こ
の例では、オンデマンド配分戦略は優先されています。

この例では、利用可能な未使用の予約予約 が 6 個あります。これは、フリートの目標オンデマンド
容量である 10 オンデマンドインスタンス を下回っています。

アカウントには、2 つのプールに 6 個の未使用キャパシティーの予約 があります。各プールのキャ
パシティーの予約の数は AvailableInstanceCount で示されます。
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{ 
    "CapacityReservationId": "cr-111",  
    "InstanceType": "m5.large",  
    "InstancePlatform": "Linux/UNIX",  
    "AvailabilityZone": "us-east-1a",  
    "AvailableInstanceCount": 3,  
    "InstanceMatchCriteria": "open",  
    "State": "active"
} 
  
{ 
    "CapacityReservationId": "cr-222",  
    "InstanceType": "c5.large",  
    "InstancePlatform": "Linux/UNIX",  
    "AvailabilityZone": "us-east-1a",  
    "AvailableInstanceCount": 3,  
    "InstanceMatchCriteria": "open",  
    "State": "active"
}

以下のフリート設定は、この例に関連する設定のみを示しています。オンデマンド配分戦略は優先的
であり、キャパシティーの予約の使用戦略予約は use-capacity-reservations-first です。スポット配分
戦略を容量最適化する 合計ターゲット容量は 20 で、オンデマンドターゲット容量は 10 で、デフォ
ルトのターゲット容量タイプはスポットです。

{ 
    "SpotOptions": { 
        "AllocationStrategy": "capacity-optimized" 
    }, 
    "OnDemandOptions":{ 
       "CapacityReservationOptions": { 
         "UsageStrategy": "use-capacity-reservations-first" 
       }, 
       "AllocationStrategy":"prioritized" 
    }, 
    "LaunchTemplateConfigs": [ 
      { 
         "LaunchTemplateSpecification":{ 
            "LaunchTemplateName":"ec2-fleet-lt1", 
            "Version":"$Latest" 
         }, 
         "Overrides":[ 
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            { 
               "InstanceType":"c5.large", 
               "SubnetId":"subnet-fae8c380", 
               "Priority": 1.0 
            }, 
            { 
               "InstanceType":"c5.large", 
               "SubnetId":"subnet-e7188bab", 
               "Priority": 2.0 
            }, 
            { 
               "InstanceType":"c5.large", 
               "SubnetId":"subnet-49e41922", 
               "Priority": 3.0 
            }, 
            { 
               "InstanceType":"c5d.large", 
               "SubnetId":"subnet-fae8c380", 
               "Priority": 4.0 
            }, 
            { 
               "InstanceType":"c5d.large", 
               "SubnetId":"subnet-e7188bab", 
               "Priority": 5.0 
            }, 
            { 
               "InstanceType":"c5d.large", 
               "SubnetId":"subnet-49e41922", 
               "Priority": 6.0 
            }, 
            { 
               "InstanceType":"m5.large", 
               "SubnetId":"subnet-fae8c380", 
               "Priority": 7.0 
            }, 
            { 
               "InstanceType":"m5.large", 
               "SubnetId":"subnet-e7188bab", 
               "Priority": 8.0 
            }, 
            { 
               "InstanceType":"m5.large", 
               "SubnetId":"subnet-49e41922", 
               "Priority": 9.0 

EC2 フリートのリクエストタイプ 1715



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

            }, 
            { 
               "InstanceType":"m5d.large", 
               "SubnetId":"subnet-fae8c380", 
               "Priority": 10.0 
            }, 
            { 
               "InstanceType":"m5d.large", 
               "SubnetId":"subnet-e7188bab", 
               "Priority": 11.0 
            }, 
            { 
               "InstanceType":"m5d.large", 
               "SubnetId":"subnet-49e41922", 
               "Priority": 12.0 
            } 
         ] 
      } 
    ], 
    "TargetCapacitySpecification": { 
        "TotalTargetCapacity": 20, 
        "OnDemandTargetCapacity": 10, 
        "DefaultTargetCapacityType": "spot" 
    }, 
    "Type": "instant"
}

上記の設定を使用してインスタントフリートを作成すると、目標容量を満たすために以下の 20 個の
インスタンスが起動されます。

• 7 c5.large オンデマンドインスタンス (us-east-1a) – c5.large (us-east-1a) が最初に優先され、利
用可能な未使用 c5.large キャパシティーの予約が 3 つあります。キャパシティーの予約は、3 つ
の オンデマンドインスタンス を起動するために最初に使用され、さらにオンデマンド配分戦略に
従って、この例で優先されている追加の 4 つのオンデマンドインスタンス が起動されます。

• 3 m5.large オンデマンドインスタンス (us-east-1a) – m5.large (us-east-1a) が 2 番目に優先され、
利用可能な未使用 c3.large キャパシティーの予約が 3 つあります。

• 容量最適化割り当て戦略に従って最適な容量を持つ 12 個のスポットキャパシティープールのうち
の 1 つからの 10 個のスポットインスタンス。
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フリートの起動後、describe-capacity-reservations を実行して、未使用のキャパシティ予約の数を確
認できます。この例では、以下のレスポンスが表示されます。これは、c5.large および m5.large の
すべてのキャパシティーの予約が使用されていることを示しています。

{ 
    "CapacityReservationId": "cr-111", 
    "InstanceType": "m5.large",   
    "AvailableInstanceCount": 0
} 
  
{ 
    "CapacityReservationId": "cr-222", 
    "InstanceType": "c5.large",  
    "AvailableInstanceCount": 0
}

例 11: 容量最適化優先順位配分戦略を使用してスポットインスタンスを起動する

次の例では、EC2 フリートインスタントタイプで必要なパラメータ (起動テンプレート、ターゲット
容量、デフォルト購入オプション、および起動テンプレートオーバーライド) を指定します。起動テ
ンプレートは、起動テンプレート名とバージョン番号によって識別されます。起動テンプレートを上
書きする 12 の起動仕様には、優先順位が割り当てられた 4 つの異なるインスタンスタイプと、それ
ぞれ別のアベイラビリティーゾーンに 3 つの異なるサブネットがあります。フリートのターゲット
容量は 20 インスタンスで、デフォルトの購入オプションはスポットです。このため、フリートは、
容量最適化優先順位付き割り当て戦略に基づいて 12 のスポットキャパシティープールのいずれかか
ら 20 のスポットインスタンスを起動しようとします。これは、ベストエフォート方式で優先順位を
実装します。ですが、最初に容量を最適化します。

{ 
    "SpotOptions": { 
        "AllocationStrategy": "capacity-optimized-prioritized" 
    }, 
    "LaunchTemplateConfigs": [ 
      { 
         "LaunchTemplateSpecification":{ 
            "LaunchTemplateName":"ec2-fleet-lt1", 
            "Version":"$Latest" 
         }, 
         "Overrides":[ 
            { 
               "InstanceType":"c5.large", 
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               "SubnetId":"subnet-fae8c380", 
               "Priority": 1.0 
            }, 
            { 
               "InstanceType":"c5.large", 
               "SubnetId":"subnet-e7188bab", 
               "Priority": 1.0 
            }, 
            { 
               "InstanceType":"c5.large", 
               "SubnetId":"subnet-49e41922", 
               "Priority": 1.0 
            }, 
            { 
               "InstanceType":"c5d.large", 
               "SubnetId":"subnet-fae8c380", 
               "Priority": 2.0 
            }, 
            { 
               "InstanceType":"c5d.large", 
               "SubnetId":"subnet-e7188bab", 
               "Priority": 2.0 
            }, 
            { 
               "InstanceType":"c5d.large", 
               "SubnetId":"subnet-49e41922", 
               "Priority": 2.0 
            }, 
            { 
               "InstanceType":"m5.large", 
               "SubnetId":"subnet-fae8c380", 
               "Priority": 3.0 
            }, 
            { 
               "InstanceType":"m5.large", 
               "SubnetId":"subnet-e7188bab", 
               "Priority": 3.0 
            }, 
            { 
               "InstanceType":"m5.large", 
               "SubnetId":"subnet-49e41922", 
               "Priority": 3.0 
            }, 
            { 
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               "InstanceType":"m5d.large", 
               "SubnetId":"subnet-fae8c380", 
               "Priority": 4.0 
            }, 
            { 
               "InstanceType":"m5d.large", 
               "SubnetId":"subnet-e7188bab", 
               "Priority": 4.0 
            }, 
            { 
               "InstanceType":"m5d.large", 
               "SubnetId":"subnet-49e41922", 
               "Priority": 4.0 
            } 
         ] 
      } 
    ], 
    "TargetCapacitySpecification": { 
        "TotalTargetCapacity": 20, 
        "DefaultTargetCapacityType": "spot" 
    }, 
    "Type": "instant"
}

EC2 フリートの設定戦略

EC2 フリート は、オンデマンドインスタンス と スポットインスタンス のグループです。EC2 フ
リートはキャパシティブロックインスタンスのグループでもあります。

オンデマンドインスタンスとスポットインスタンス

EC2 フリート は、フリートのリクエストで指定したターゲット容量を満たすために必要なインスタ
ンス数の起動を試みます。フリートは、オンデマンドインスタンス のみ、または スポットインスタ
ンス のみで構成するか、オンデマンドインスタンス と スポットインスタンス を組み合わせて構成
できます。スポットインスタンス へのリクエストは、利用可能な容量があり、リクエストで指定し
た 1 時間あたりの上限料金がスポット料金を超えている場合に達成されます。また、スポットイン
スタンス が中断した場合、フリートはターゲット容量を維持しようとします。

フリートに対する 1 時間あたりの支払い上限容量を設定し、上限料金に達するまで EC2 フリート で
インスタンスを起動することもできます。支払い上限料金に達すると、ターゲット容量に満たない場
合でも、フリートはインスタンスの起動を停止します。
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スポットキャパシティプール は、同じインスタンスタイプとアベイラビリティーゾーンを使用す
る、未使用の EC2 インスタンスのセットです。EC2 フリート を作成する場合に複数の起動条件を含
めることができ、これにはインスタンスタイプ、アベイラビリティーゾーン、サブネット、上限価格
があります。フリートは、リクエストに含まれる起動条件と、そのリクエストの設定に基づいてリク
エストを処理するための、スポットキャパシティープールを選択します。スポットインスタンス は
選択されたプールから取得されます。

EC2 フリート では、コアまたはインスタンスの数やメモリの量に基づいてアプリケーションにとっ
て意味がある大量の EC2 容量をプロビジョニングできます。例えば、EC2 フリート が 200 インス
タンス (そのうち 130 が オンデマンドインスタンス で、残りが スポットインスタンス) のターゲッ
ト容量を起動するように指定できます。

キャパシティブロックインスタンス

ML 用のキャパシティブロックを使用すると、短期間の機械学習 (ML) ワークロードをサポートする
ために、未来の日付で GPU インスタンスを予約できます。キャパシティブロックで実行されるイン
スタンスは、Amazon EC2 UltraClusters 内で自動的に近接して配置されます。キャパシティブロッ
クの詳細については、「Capacity Blocks for ML」を参照してください。

ニーズを満たす EC2 フリート を作成するのに適切な設定戦略を使用してください。

コンテンツ

• EC2 フリートの計画

• スポットインスタンスの配分戦略

• EC2 フリートの属性ベースのインスタンスタイプの選択

• オンデマンドバックアップのための EC2 フリートの設定

• 容量の再調整

• 上限価格の優先

• 使用量の管理

• EC2 フリートインスタンスの分量指定

EC2 フリートの計画

EC2 フリートを計画するときは、次の操作を実行することをお勧めします。
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• 目的のターゲット容量の同期または非同期のワンタイムリクエストを送信する EC2 フリート と、
ターゲット容量の継続した維持を行うスポットフリートのどちらを作成するかを決定します。詳細
については、「EC2 フリートのリクエストタイプ」を参照してください。

• アプリケーションの要件を満たすインスタンスタイプを決定します。

• EC2 フリート に スポットインスタンス を含める予定の場合、フリートを作成する前に「Spot 
Best Practices」を確認してください。フリートを計画するときにこれらのベストプラクティスを
使用して、できるだけ低価格でインスタンスをプロビジョニングできるようにします。

• EC2 フリート のターゲット容量を決定します。インスタンスまたはカスタムユニットでターゲッ
ト容量を設定できます。詳細については、「EC2 フリートインスタンスの分量指定」を参照して
ください。

• EC2 フリート のターゲット容量のどの部分がオンデマンド容量およびスポット容量となるかを
決定します。オンデマンド容量とスポット容量のいずれか、または両方に対して 0 を指定できま
す。

• インスタンス分量指定を使用している場合は、ユニット当りの料金を決定します。インスタンス時
間当りの料金の計算は、インスタンス時間当たりの料金をそのインスタンスが表すユニット数 (ま
たは分量) で割って算出します インスタンス分量指定を使用する場合、ユニット当りのデフォルト
の料金は 1 インスタンス時間当りの料金となります。

• フリートに支払う 1 時間あたりの上限料金を設定します。詳細については、「使用量の管理」を
参照してください。

• EC2 フリートに対して可能なオプションを確認します。フリートパラメータの詳細については、
「AWS CLI コマンドリファレンス」の「create-fleet」を参照してください。EC2 フリートの設定
の例については、「EC2 フリートの設定例」を参照してください。

スポットインスタンスの配分戦略

起動設定によって、EC2 フリートがスポットインスタンスを起動できるすべてのスポットキャパシ
ティプール (インスタンスタイプおよびアベイラビリティーゾーン) が決定されます。ただし、イン
スタンスを起動する際、EC2 フリートは指定された配分戦略を使用して、使用可能なすべてのプー
ルから特定のプールを選択します。

Note

AMD SEV-SNP を有効にしてスポットインスタンスを起動するように設定すると、選択した
インスタンスタイプのオンデマンド時間料金の 10% に相当する追加の時間単位使用料が請
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求されます。配分戦略で価格を入力として使用する場合、EC2 フリートにはこの追加料金は
含まれず、スポット料金のみが使用されます。

配分戦略

スポットインスタンスには次のいずれかの配分戦略を指定できます。

price-capacity-optimized (推奨)

EC2 フリートは、起動中のインスタンスの数に最適な容量の可用性を持つプールを識別します。
つまり、短期的に中断の可能性が最も低いと思われるプールからスポットインスタンスをリクエ
ストすることになります。次に EC2 フリートは、これらのプールのうち最も価格の低いスポット
インスタンスをリクエストします。

price-capacity-optimized 配分戦略は、ステートレスコンテナ化アプリケーション、マイ
クロサービス、ウェブアプリケーション、データおよび分析ジョブ、バッチ処理など、ほとんど
のスポットワークロードに最適です。

capacity-optimized

EC2 フリートは、起動中のインスタンスの数に最適な容量の可用性を持つプールを識別します。
つまり、短期的に中断の可能性が最も低いと思われるプールからスポットインスタンスをリク
エストすることになります。オプションで capacity-optimized-prioritized により、フ
リート内の各インスタンスタイプに優先順位を設定できます。EC2 フリートは最初に容量を最適
化しますが、インスタンスタイプの優先順位をベストエフォートベースで尊重します。

スポットインスタンス では、価格は需要と供給の長期的な傾向に基づいて時間の経過とともに緩
やかに変動しますが、容量はリアルタイムで変動します。capacity-optimized 戦略では、リ
アルタイムの容量データを調べ、可用性の最も高いプールを予測することで、そのプールから ス
ポットインスタンス を自動的に起動します。この戦略は、作業の再開に関連する中断のコストが
高くなる可能性のあるワークロード (長時間の継続的インテグレーション (CI)、画像とメディア
のレンダリング、深層学習およびハイパフォーマンスコンピューティング (HPC) など) に対応し
ます。中断の可能性を低くすることにより、capacity-optimized 戦略ではワークロードの全
体的なコストを削減できます。

または、優先パラメータで capacity-optimized-prioritized 配分戦略を使用して、イン
スタンスタイプを優先順位の高い順から低い順へ指定できます。異なるインスタンスタイプに対
し同じ優先順位を設定できます。EC2 フリートは最初に容量を最適化しますが、インスタンスタ
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イプの優先順位をベストエフォートベースで決定します (例えば、優先順位を尊重しても、EC2 
フリートの最適な容量をプロビジョニングする能力に大きな影響を与えない場合など) 。これ
は、中断の可能性を最小限に抑える必要があり、特定のインスタンスタイプを優先することが重
要なワークロードに適したオプションです。優先順位の使用は、フリートが起動テンプレートを
使用する場合にのみサポートされます。capacity-optimized-prioritized の優先順位を設
定するとき、オンデマンド AllocationStrategy が prioritized に設定されていると、同
じ優先順位がオンデマンドインスタンスにも適用されますのでご注意ください。

diversified

スポットインスタンス は、すべてのスポットキャパシティープールに分散されます。

lowest-price

スポットインスタンスは、使用可能な容量を持つ最低価格のプールから取得されます。これはデ
フォルトの戦略です。ただし、price-capacity-optimized 配分戦略を指定してデフォルト
を上書きすることをお勧めします。

最低価格のプールに使用可能な容量がない場合、スポットインスタンスは使用可能な容量のある 
2 番目に低価格のプールから取得されます。

希望する容量を満たす前にプールの容量が不足した場合、EC2 フリートは 2 番目に低い価格の
プールから容量を引き出し、引き続きリクエストを満たします。希望する容量を確実に満たすた
めに、複数のプールからスポットインスタンスを受け取る場合があります。

この戦略では、インスタンスの価格のみが考慮され、容量の可用性は考慮されないため、中断率
が高くなる可能性があります。

InstancePoolsToUseCount

ターゲットスポット容量を割り当てる先のスポットプールの数。配分戦略が lowest-price に
設定されている場合にのみ有効です。EC2 フリートでは最低価格のスポットプールを選択し、指
定した数のスポットプールにターゲットスポット容量を均等に割り当てます。

EC2 フリートは、指定したプール数内のスポットインスタンスを、ベストエフォート方式で利
用しようとすることご注意ください。ターゲット容量を満たす前にプールにスポットキャパシ
ティーの残量がなくなった場合、EC2 フリートは次に低い価格のプールの容量を利用してリクエ
ストを満たします。ターゲット容量を確実に満たすために、スポットインスタンスが、指定した
数を超えるプールから割り当てられることがあります。また、ほとんどのプールにスポット容量
がない場合には、指定した数より少ないプールからターゲット容量のすべてが割り当てられるこ
とがあります。
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適切な配分戦略の選択

適切なスポット割り当て戦略を選択することで、ユースケースに合わせてフリートを最適化できま
す。オンデマンドインスタンスのターゲット容量では、EC2 フリートはスポットインスタンス の配
分戦略 (price-capacity-optimized、capacity-optimized diversified または lowest-
price) を採用しながら、パブリックオンデマンド料金に基づいて、最低価格のインスタンスタイプ
を常に選択します。

最低価格と容量可用性のバランスをとる

最低価格のスポット容量プールと容量の可用性が最も高いスポットキャパシティプールとのトレード
オフのバランスをとるには、price-capacity-optimized 配分戦略を使用することをお勧めしま
す。この戦略では、プールの価格とプール内のスポットインスタンスの空き容量の両方に基づいて、
どのプールからスポットインスタンスをリクエストするかを決定します。つまり、価格を考慮しなが
らも短期的に中断の可能性が最も低いと思われるプールからスポットインスタンスをリクエストする
ことになります。

コンテナ化されたアプリケーション、マイクロサービス、ウェブアプリケーション、データおよび
分析ジョブ、バッチ処理など、レジリエントでステートレスなワークロードをフリートが実行して
いる場合は、最適なコスト削減とキャパシティアベイラビリティを実現する price-capacity-
optimized 配分戦略を使用してください。

作業の再開に関連する中断に伴うコストが高くなる可能性があるワークロードをフリートで実行して
いる場合は、中断があった場合にアプリケーションがそのポイントから再起動できるようにチェック
ポイントの設定を実装する必要があります。チェックポイントを使用すると、スポットインスタンス
の中断率も低い最低価格のプールから容量が割り当てられるため、price-capacity-optimized
配分戦略がこれらのワークロードに適したものになります。

price-capacity-optimized 配分戦略を使用する設定例については、「例 11: price-capacity-
optimized フリートでスポットインスタンスを起動する」を参照してください。

ワークロードの中断コストが高い場合

同様の価格のインスタンスタイプを使用するワークロードを実行する場合や、中断のコストが非常に
高いため、中断のわずかな増加に比べてコスト削減が不十分な場合、オプションでこの capacity-
optimized 戦略を使用できます。この戦略では、中断の可能性がより低く、最も可用性の高いス
ポットキャパシティプールから容量を割り当てることで、ワークロードの総コストを削減すること
ができます。capacity-optimized 配分戦略を使用する設定例については、「例 9: 容量最適化フ
リートでスポットインスタンスを起動する」を参照してください。
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中断の可能性を最小限に抑える必要があるが、特定のインスタンスタイプの優先順位が重要な場合
は、capacity-optimized-prioritized の配分戦略を使用し、インスタンスタイプの順序を優
先順位の高い順に表現することでプールの優先順位を設定することができます。設定の例について
は、「例 10: 優先順位のある容量最適化フリートでスポットインスタンスを起動する」を参照してく
ださい。

優先順位の使用は、フリートが起動テンプレートを使用する場合にのみサポートされることに注意
してください。capacity-optimized-prioritized の優先順位を設定する際に、オンデマンド
AllocationStrategy が prioritized に設定されていると、同じ優先順位がオンデマンドイン
スタンスにも適用されるので注意してください。

ワークロードに時間的な柔軟性があり、キャパシティの可用性が問題にならない場合

フリートが小さい場合、または短時間の実行である場合、容量の可用性を考慮しながら、price-
capacity-optimized を使用してコスト削減を最大化できます。

ワークロードに時間的な柔軟性があり、キャパシティの可用性が問題にならない場合は、オプション
で lowest-price 配分戦略を使用してコスト削減を最大化できます。この lowest-price 配分戦
略では、インスタンスの価格のみが考慮され、容量の可用性は考慮されないため、スポットインスタ
ンス中断率が高くなる可能性があることをご注意ください。

フリートが大きい場合や長時間稼働している場合

フリートが大規模、または長期間実行される場合には、diversified 戦略を使用して複数のプー
ルに スポットインスタンス を分散することで、フリートの可用性を改善できます。例えば、EC2 
フリート の条件が 10 プールとして、ターゲット容量が 100 インスタンスとすると、フリートは
プールごとに 10 個の スポットインスタンス を起動します。1 つのプールのスポット料金がこの
プールの上限料金を超える場合、フリートの 10% のみに影響がおよびます。この戦略を使用する
と、いずれのプールにおいても経時的にフリートが受けるスポット料金の上昇の影響を減少させま
す。diversified 戦略では、EC2 フリート は、オンデマンド価格 以上のスポット料金のいずれの
プールにも スポットインスタンス を起動しません。

安価で分散型のフリートを作成するには、lowest-price 戦略を InstancePoolsToUseCount
と組み合わせて使用します。例えば、ターゲットキャパシティが 10 のスポットインスタンスで、2 
つのスポットキャパシティプールを (InstancePoolsToUseCount により) 指定した場合、EC2 フ
リートはスポットキャパシティを満たすために最も低い価格のプールを 2 つ利用します。

スポットインスタンス を配分するために、少数または多数のスポットキャパシティープールを選択
して使用することができます。たとえば、バッチ処理を実行する場合は、少数のスポットキャパシ
ティープール ( など) を指定することをお勧めします。これにより、キューのコンピューティング性
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能を常に確保しながら、コストを最大限削減できます。InstancePoolsToUseCount=2ウェブサー
ビスを実行する場合は、スポットキャパシティプールが一時的に使用不可になった場合の影響を最
小限に抑えるために、多数のスポットキャパシティプール (InstancePoolsToUseCount=10 など) 
を指定することをお勧めします。

EC2 フリートは、指定したプール数内のスポットインスタンスを、ベストエフォート方式で利用し
ようとすることご注意ください。ターゲット容量を満たす前にプールにスポットキャパシティーの残
量がなくなった場合、EC2 フリートは次に低い価格のプールの容量を利用してリクエストを満たし
ます。ターゲット容量を確実に満たすために、スポットインスタンスが、指定した数を超えるプール
から割り当てられることがあります。また、ほとんどのプールにスポット容量がない場合には、指定
した数より少ないプールからターゲット容量のすべてが割り当てられることがあります。

ターゲット容量の維持

スポット料金やスポットキャパシティプールで使用可能な容量の変動に伴って スポットインスタン
ス が終了すると、maintain 型の EC2 フリート によって代替の スポットインスタンス が起動され
ます。配分戦略によって、次のように置換先インスタンスを起動するプールが決まります。

• 割当戦略が price-capacity-optimized の場合、フリートは最もスポットインスタンスの容量
が利用可能なプールで置換先インスタンスを起動します。また、価格も考慮し、容量利用率の高い
価格の低いプールを特定します。

• 配分戦略が capacity-optimized の場合、フリートは、利用可能なスポットインスタンス容量
が最大のプールで置換先インスタンスを起動します。

• 配分戦略が diversified である場合には、フリートは残りのプールに代替 スポットインスタン
ス を分散します。

• 配分戦略が lowest-price である場合、スポット群は、スポット料金が現在最低値のプールに代
替インスタンスを起動します。

• 割り当て戦略が lowest-price と InstancePoolsToUseCount の組み合わせである場合、フ
リートは最低価格のスポット容量プールを選択し、指定した数のスポット容量プールにわたってス
ポットインスタンスを起動します。

EC2 フリートの属性ベースのインスタンスタイプの選択

EC2 フリートを作成するときは、フリートのオンデマンドインスタンスとスポットインスタンスを
設定するため、1 つ以上のインスタンスタイプを指定する必要があります。インスタンスタイプを
手動で指定する代わりに、インスタンスが持つ必要がある属性を指定でき、Amazon EC2 は、それ
らの属性を持つすべてのインスタンスタイプを識別します。これは 属性ベースのインスタンスタイ

EC2 フリートの設定戦略 1726



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

プの選択 と呼ばれます。例えば、インスタンスに必要な vCPU の最小数および最大数を指定できま
す。EC2 フリートは、これらの vCPU 要件を満たす使用可能なインスタンスタイプを使用してイン
スタンスを起動します。

属性ベースのインスタンスタイプの選択は、コンテナやウェブフリートの実行、ビッグデータの処
理、継続的インテグレーションおよびデプロイ (CI/CD) ツールの実装など、使用するインスタンスタ
イプについて柔軟に使用できるワークロードとフレームワークに最適です。

利点

属性ベースのインスタンスタイプを選択すると、次の利点があります。

• 利用可能なインスタンスタイプの数が多いため、ワークロードに適したインスタンスタイプを見つ
けるには時間がかかることがあります。インスタンス属性を指定すると、インスタンスタイプには
ワークロードに必要な属性が自動的に設定されます。

• EC2 フリートに複数のインスタンスタイプを手動で指定するには、インスタンスタイプごとに個
別の起動テンプレートの上書きを作成する必要があります。ただし、属性ベースのインスタンスタ
イプを選択すると、複数のインスタンスタイプを提供するには、起動テンプレートまたは起動テン
プレートの上書きでインスタンス属性を指定するだけで済みます。

• インスタンスタイプではなくインスタンス属性を指定すると、フリートではリリース時に新しい世
代のインスタンスタイプを使用できます。これにより、フリートの設定の将来の対応性も確保され
ます。

• インスタンスタイプではなくインスタンスアトリビュートを指定すると、EC2 フリートはスポッ
トインスタンスを起動する際に幅広いインスタンスタイプから選択することができ、インスタンス
タイプの柔軟性というスポットのベストプラクティス に準拠することができます。

トピック

• 属性ベースのインスタンスタイプ選択の仕組み

• 料金保護

• 考慮事項

• 属性ベースのインスタンスタイプを選択した EC2 フリートを作成する

• 有効な設定と無効な設定の例

• 指定された属性でインスタンスタイプをプレビューする
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属性ベースのインスタンスタイプ選択の仕組み

フリート設定で属性ベースのインスタンスタイプの選択を使用するには、インスタンスタイプのリス
トをインスタンスが必要とするインスタンス属性のリストに置き換えます。EC2 フリートは、指定
されたインスタンス属性を持つ使用可能なインスタンスタイプでインスタンスを起動します。

トピック

• インスタンス属性のタイプ

• 属性ベースのインスタンスタイプの選択を設定する場所

• EC2 フリートがフリートをプロビジョニングするときに、属性ベースのインスタンスタイプ選択
を使用する方法

インスタンス属性のタイプ

コンピューティング要件を表現するために指定できるインスタンス属性はいくつかあります。

• vCPU 数 – インスタンスあたりの vCPU の最小数と最大数。

• メモリ – インスタンスあたりのメモリの最小および最大 GiB。

• ローカルストレージ – EBS ボリュームとインスタンスストアボリュームのどちらをローカルスト
レージに使用するか。

• バースト可能なパフォーマンス – T4g、T3a、T3、および T2 タイプを含む T インスタンスファミ
リーを使用するかどうか。

各属性の説明およびデフォルト値については、「Amazon EC2 API リファレンス」の
「InstanceRequirements」を参照してください。

属性ベースのインスタンスタイプの選択を設定する場所

コンソールと AWS CLI のどちらを使用するかによって、属性ベースのインスタンスタイプ選択のイ
ンスタンス属性を次のように指定できます。

コンソールでは、次のフリート設定コンポーネントでインスタンス属性を指定できます。

• 起動テンプレートでフリートリクエストの起動テンプレートを参照する

AWS CLI で、以下のフリート設定コンポーネントのいずれかまたはすべてでインスタンスの属性を
指定することができます。
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• 起動テンプレートでフリートリクエストの起動テンプレートを参照する

• 起動テンプレートの上書きで

異なる AMI を使用するインスタンスを混在させたい場合は、複数の起動テンプレートの上書きで
インスタンス属性を指定できます。例えば、異なるインスタンスタイプで x86 および ARM ベース
のプロセッサを使用できます。

• 起動仕様で

EC2 フリートがフリートをプロビジョニングするときに、属性ベースのインスタンスタイプ選択を
使用する方法

EC2 フリートは次の方法でフリートをプロビジョニングします。

• EC2 フリートは、指定された属性を持つインスタンスタイプを識別します。

• EC2 フリートは、料金保護を使用して、除外するインスタンスタイプを決定します。

• EC2 フリートは、インスタンスタイプが一致する AWS リージョンまたはアベイラビリティー
ゾーンに基づいて、インスタンスの起動を検討するキャパシティプールを決定します。

• EC2 フリートは、指定された割り当て戦略を適用して、インスタンスを起動するキャパシティ
プールを決定します。

属性ベースのインスタンスタイプの選択では、フリートをプロビジョニングするキャパシティプー
ルは選択されません。これが割り当て戦略のジョブです。指定された属性を持つインスタンスタイ
プが多数存在し、一部のインスタンスタイプにはコストがかかる場合があります。スポットとオン
デマンドのデフォルトの割り当て戦略である lowest-price は、EC2 フリートが最も安価なキャ
パシティプールからインスタンスを起動することを保証します。

割り当て戦略を指定すると、EC2 フリートは指定された割り当て戦略に従ってインスタンスを起
動します。

• スポットインスタンスでは、属性ベースのインスタンスタイプ選択により、price-capacity-
optimized、capacity-optimized、lowest-price の配分戦略がサポートされます。

• オンデマンドインスタンスでは、属性ベースのインスタンスタイプの選択は、lowest-price
配分戦略をサポートします。

• 指定されたインスタンス属性を持つインスタンスタイプの容量がない場合、インスタンスは起動で
きず、フリートはエラーを返します。
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料金保護

料金保護は、EC2 フリートが指定した属性に適合した場合でも、高すぎると考えられるインスタン
スタイプを使用できないようにする機能です。料金保護を使用するには、料金のしきい値を設定しま
す。Amazon EC2 が属性を持つインスタンスタイプを選択すると、しきい値を超える料金が設定さ
れたインスタンスタイプは除外されます。

Amazon EC2 が料金のしきい値を計算する方法は、次のとおりです。

• Amazon EC2 はまず、属性に一致するものから最低料金のインスタンスタイプを識別します。

• Amazon EC2 は、料金保護パラメータに指定した値 (パーセンテージで表される) を受け取り、識
別されたインスタンスタイプの料金でそれを乗算します。その結果、料金しきい値として使用され
る料金になります。

オンデマンドインスタンスとスポットインスタンスには個別の料金しきい値があります。

属性ベースのインスタンスタイプを選択してフリートを作成すると、料金保護がデフォルトで有効に
なります。デフォルト値のままにすることも、独自の値を指定することもできます。

料金保護をオフにすることもできます。料金保護のしきい値を指定しない場合は、999999 などの高
いパーセンテージ値を指定します。

トピック

• 最低料金のインスタンスタイプを特定する方法

• オンデマンドインスタンスの料金保護

• スポットインスタンスの料金保護

• 料金保護のしきい値を指定する

最低料金のインスタンスタイプを特定する方法

Amazon EC2 は、指定した属性に一致するものから最低料金のインスタンスタイプを特定すること
で、料金のしきい値に基づく料金を決定します。これは、次の方法で行います。

• まず、属性に一致する現行世代の C、M、または R インスタンスタイプを調べます。一致するも
のがある場合は、最低料金のインスタンスタイプを特定します。

• 一致するものがない場合は、属性に一致する現行世代のインスタンスタイプを調べます。一致する
ものがある場合は、最低料金のインスタンスタイプを特定します。
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• 一致するものがない場合は、属性に一致する以前の世代のインスタンスタイプを調べ、最低料金の
インスタンスタイプを特定します。

オンデマンドインスタンスの料金保護

オンデマンドインスタンスタイプの料金保護のしきい値は、特定された最低料金のオンデマンドイン
スタンスタイプ (OnDemandMaxPricePercentageOverLowestPrice) よりも高いパーセンテージ
で計算されます。支払い可能なパーセンテージを高く指定します。このパラメータを指定しない場合
は、デフォルト値の 20 を使用して、識別された料金よりも 20% 高い料金保護しきい値が計算され
ます。

例えば、特定されたオンデマンドインスタンスの料金が 0.4271 で、25 を指定した場合、料金のし
きい値は 0.4271 より 25% 高くなります。これは、次のように計算されます: 0.4271 * 1.25 = 
0.533875。計算された料金は、オンデマンドインスタンスに対して支払うことができる最大額であ
り、この例では、Amazon EC2 は 0.533875 を超えるコストがかかるオンデマンドインスタンスタ
イプを除外します。

スポットインスタンスの料金保護

スポットインスタンスタイプの料金保護のしきい値は、2 つの異なる方法で計算できます。スポット
インスタンスの料金のしきい値を計算するには、次のいずれかの方法を指定できます。

• (推奨) 特定された最低料金のオンデマンドインスタンスタイプ 
(MaxSpotPriceAsPercentageOfOptimalOnDemandPrice) のパーセンテージ。例えば、特
定されたオンデマンドインスタンスタイプの料金が 0.4271 で、60 を指定した場合、料金のし
きい値は 0.4271 の 60% になります。これは、次のように計算されます: 0.4271 * 0.60 = 
0.25626。計算された料金は、スポットインスタンスに対して支払うことができる最大額であ
り、この例では、Amazon EC2 は 0.25626 を超えるコストがかかるスポットインスタンスタイプ
を除外します。

• 識別された最低料金のスポットインスタンスタイプ 
(SpotMaxPricePercentageOverLowestPrice) よりも高いパーセンテージ。例えば、特定
されたスポットインスタンスタイプの料金が 0.1808 で、25 を指定した場合、料金のしきい
値は 0.1808 より 25% 高くなります。これは、次のように計算されます: 0.1808 * 1.25 = 
0.226。計算された料金は、スポットインスタンスに対して支払うことができる最大額であり、こ
の例では、Amazon EC2 は 0.266 を超えるコストがかかるスポットインスタンスタイプを除外し
ます。スポット料金が変動する可能性があり、料金保護のしきい値も変動する可能性があるため、
このパラメータの使用はお勧めしません。
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指定できるスポット料金保護パラメータは 1 つだけです。どちらも指定しな
い場合、料金のしきい値は特定された最低料金のスポットインスタンスタイプ 
(SpotMaxPricePercentageOverLowestPrice) よりも高いパーセンテージで計算され、そのパ
ラメータの値はデフォルトで 100 に設定されます。

料金保護のしきい値を指定する

料金保護のしきい値を指定するには

EC2 フリートを作成するときに、属性ベースのインスタンスタイプを選択するようにフリートを設
定してから、次の手順を実行します。

• オンデマンドインスタンスの料金保護のしきい値を指定するには、JSON 設定ファイルの
InstanceRequirements 構造の OnDemandMaxPricePercentageOverLowestPrice で、料
金保護のしきい値をパーセンテージ (%) で入力します。

• スポットインスタンスの料金保護のしきい値を指定するには、JSON 設定ファイルの
InstanceRequirements 構造で、次のいずれかのパラメータを指定します。

• MaxSpotPriceAsPercentageOfOptimalOnDemandPrice で、料金保護のしきい値をパーセ
ンテージ (%) で入力します。

• SpotMaxPricePercentageOverLowestPrice で、料金保護のしきい値をパーセンテージ 
(%) で入力します。

フリートの作成の詳細については、「属性ベースのインスタンスタイプを選択した EC2 フリートを
作成する」を参照してください。

Note

EC2 フリートを作成するときに、TargetCapacityUnitType を vcpu または memory-
mib に設定すると、インスタンスごとの料金ではなく、vCPU ごとまたはメモリごとの料金
に基づいて料金保護のしきい値が適用されます。

考慮事項

• EC2 フリートのインスタンスタイプまたはインスタンス属性のいずれかを指定できますが、両方
を同時に指定することはできません。
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CLI を使用する場合、起動テンプレートの上書きによって起動テンプレートが上書きされます。例
えば、起動テンプレートにインスタンスタイプが含まれ、起動テンプレートの上書きにインスタン
ス属性が含まれている場合、インスタンス属性によって識別されるインスタンスは、起動テンプ
レートのインスタンスタイプを上書きします。

• CLI を使用していて、インスタンス属性の上書きを指定する場合、重みまたは優先順位も指定でき
ません。

• リクエスト設定では、最大 4 つの InstanceRequirements 構造を指定できます。

属性ベースのインスタンスタイプを選択した EC2 フリートを作成する

AWS CLI を使用して、属性ベースのインスタンスタイプの選択を使用するようにフリートを設定で
きます。

属性ベースのインスタンスタイプを選択した EC2 フリートを作成するには (AWS CLI)

create-fleet (AWS CLI) コマンドを使用して、EC2 フリートを作成します。JSON ファイルでフリー
ト設定を指定します。

aws ec2 create-fleet \ 
    --region us-east-1 \ 
    --cli-input-json file://file_name.json

file_name.json ファイルの例

次の例には、属性ベースのインスタンスタイプ選択を使用するように EC2 フリートを設定するパラ
メータが含まれており、その後にテキストによる説明が続きます。

{ 
 "SpotOptions": { 
  "AllocationStrategy": "price-capacity-optimized" 
 }, 
 "LaunchTemplateConfigs": [{ 
  "LaunchTemplateSpecification": { 
   "LaunchTemplateName": "my-launch-template", 
   "Version": "1" 
  }, 
  "Overrides": [{ 
    "InstanceRequirements": { 
    "VCpuCount": { 
     "Min": 2
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    }, 
    "MemoryMiB": { 
     "Min": 4
    }
   } 
  }] 
 }], 
 "TargetCapacitySpecification": { 
  "TotalTargetCapacity": 20, 
  "DefaultTargetCapacityType": "spot" 
 }, 
 "Type": "instant"
}

属性に基づくインスタンスタイプ選択のための属性は、InstanceRequirements 構造で指定され
ます。この例では、2 つのタグが指定されています。

• VCpuCount — 最低 2 つの vCPUs が指定されています。最大値は指定されていないため、上限は
ありません。

• MemoryMiB — 4 MiB 以上のメモリが指定されています。最大値は指定されていないため、上限は
ありません。

2 つ以上の vCPUs と 4 MiB 以上のメモリを持つすべてのインスタンスタイプが識別されます。ただ
し、EC2 フリートがフリートをプロビジョニングする場合、価格保護と配分戦略によって一部のイ
ンスタンスタイプが除外される場合があります。

指定できるすべての属性のリストと説明については、「Amazon EC2 API リファレンス」の「イン
スタンス要件」を参照してください。

Note

InstanceRequirements がフリート設定に含まれる場合、InstanceType と
WeightedCapacity は除外しなければならず、インスタンス属性と同時にフリート設定を
決定することはできません。

JSON には次のフリート設定も含まれています。

• "AllocationStrategy": "price-capacity-optimized" — フリート内のスポットインス
タンスの割り当て戦略。
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• "LaunchTemplateName": "my-launch-template", "Version": "1" — 起動テンプレー
トにはいくつかのインスタンス設定情報が含まれていますが、インスタンスタイプが指定されてい
る場合は、InstanceRequirements で指定されている属性によってオーバーライドされます。

• "TotalTargetCapacity": 20 – ターゲット容量は 20 個のインスタンスです。

• "DefaultTargetCapacityType": "spot" — デフォルトの容量はスポットインスタンスで
す。

• "Type": "instant" — フリートのリクエストタイプは instant です。

有効な設定と無効な設定の例

AWS CLI を使用して EC2 フリートを作成する場合は、フリートの設定が有効であることを確認する
必要があります。次の例は、有効な設定と無効な設定を示しています。

次のものが含まれている場合、設定は無効と見なされます。

• InstanceRequirements および InstanceType を持つ 1 つの Overrides 構造

• 一つは InstanceRequirements、もう一つは InstanceType を持つ 2 つの Overrides 構造

• 同じ LaunchTemplateSpecification 内で属性値が重複している 2 つの
InstanceRequirements 構造

設定例

• 有効な設定: 上書きを含む単一の起動テンプレート

• 有効な設定: 複数のインスタンス要件を持つ単一の起動テンプレート

• 有効な設定: 2 つの起動テンプレート、それぞれに上書きがある

• 有効な設定: InstanceRequirements のみ指定され、重複する属性値なし

• 設定が無効です: Overrides が InstanceRequirements および InstanceType を含んでいる

• 設定が無効です: 2 つの Overrides に InstanceRequirements および InstanceType が含まれている

• 設定が無効です: 重複する属性値

有効な設定: 上書きを含む単一の起動テンプレート

以下の設定は有効です。これには、1 つの起動テンプレートと、InstanceRequirements 構造を
含む 1 つの Overrides が含まれています。以下に、構成例をテキストで説明します。
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{ 
        "LaunchTemplateConfigs": [ 
        { 
            "LaunchTemplateSpecification": { 
                "LaunchTemplateName": "My-launch-template", 
                "Version": "1" 
                }, 
                "Overrides": [ 
                { 
                    "InstanceRequirements": { 
                        "VCpuCount": { 
                            "Min": 2, 
                            "Max": 8 
                        }, 
                        "MemoryMib": { 
                            "Min": 0, 
                            "Max": 10240 
                        }, 
                        "MemoryGiBPerVCpu": { 
                            "Max": 10000 
                        }, 
                        "RequireHibernateSupport": true 
                    } 
                } 
            ] 
        } 
    ], 
    "TargetCapacitySpecification": { 
        "TotalTargetCapacity": 5000, 
        "DefaultTargetCapacityType": "spot", 
        "TargetCapacityUnitType": "vcpu" 
        } 
    }
}

InstanceRequirements

属性ベースのインスタンス選択を使用するには、フリート設定に InstanceRequirements 構造を
含め、フリート内のインスタンスに必要な属性を指定する必要があります。

前の例に、以下のインスタンス属性が指定されています。

• VCpuCount - インスタンスタイプには、2 個以上、最大 8 個の vCPU が必要です。

EC2 フリートの設定戦略 1736



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

• MemoryMiB - インスタンスタイプには最大 10,240 MiB のメモリが必要です。最小数が 0 の場
合、最小制限がないことを示します。

• MemoryGiBPerVCpu - インスタンスタイプには、vCPU あたり最大 10,000 GiB のメモリが必要で
す。Min パラメータはオプションです。省略すると、最小制限がないことを示します。

TargetCapacityUnitType

TargetCapacityUnitType パラメータは、ターゲット容量の単位を指定します。この例では、
ターゲット容量は 5000 であり、ターゲット容量ユニットタイプは vcpu で、これを組み合わせて 
5,000 vCPU の希望するターゲット容量を指定します。EC2 フリートは、フリート内の vCPU の総
数が 5,000 vCPU になるように、十分なインスタンスを起動します。

有効な設定: 複数のインスタンス要件を持つ単一の起動テンプレート

以下の設定は有効です。これには、1 つの起動テンプレートと、InstanceRequirements 構造を
含む 2 つの Overrides が含まれています。InstanceRequirements で指定された属性は、値が
重複していないため有効です。最初の InstanceRequirements 構造は VCpuCount の 0～2 vCPU 
を指定し、2 つ目の InstanceRequirements 構造は 4～8 vCPU を指定しています。

{ 
        "LaunchTemplateConfigs": [ 
            { 
                "LaunchTemplateSpecification": { 
                    "LaunchTemplateName": "MyLaunchTemplate", 
                    "Version": "1" 
                }, 
                "Overrides": [ 
                { 
                    "InstanceRequirements": { 
                        "VCpuCount": { 
                            "Min": 0, 
                            "Max": 2 
                        }, 
                        "MemoryMiB": { 
                            "Min": 0 
                        } 
                    } 
                }, 
                { 
                    "InstanceRequirements": { 
                        "VCpuCount": { 
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                            "Min": 4, 
                            "Max": 8 
                        }, 
                        "MemoryMiB": { 
                            "Min": 0 
                        } 
                    } 
                } 
              ] 
            } 
        ], 
        "TargetCapacitySpecification": { 
            "TotalTargetCapacity": 1, 
            "DefaultTargetCapacityType": "spot" 
        } 
    }
}

有効な設定: 2 つの起動テンプレート、それぞれに上書きがある

以下の設定は有効です。これには 2 つの起動テンプレートが含まれ、各起動テンプレートには 1 つ
の InstanceRequirements 構造を含む Overrides 構造が 1 つ含まれています。この設定は、同
じフリートで arm と x86 のアーキテクチャをサポートする場合に有効です。

{ 
        "LaunchTemplateConfigs": [ 
            { 
                "LaunchTemplateSpecification": { 
                    "LaunchTemplateName": "armLaunchTemplate", 
                    "Version": "1" 
                }, 
                "Overrides": [ 
                { 
                    "InstanceRequirements": { 
                        "VCpuCount": { 
                            "Min": 0, 
                            "Max": 2 
                        }, 
                        "MemoryMiB": { 
                            "Min": 0 
                        } 
                    } 
                }, 
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                { 
                "LaunchTemplateSpecification": { 
                    "LaunchTemplateName": "x86LaunchTemplate", 
                    "Version": "1" 
                }, 
                "Overrides": [ 
                { 
                    "InstanceRequirements": { 
                        "VCpuCount": { 
                            "Min": 0, 
                            "Max": 2 
                        }, 
                        "MemoryMiB": { 
                            "Min": 0 
                        } 
                    } 
                } 
              ] 
            } 
        ], 
         "TargetCapacitySpecification": { 
            "TotalTargetCapacity": 1, 
            "DefaultTargetCapacityType": "spot" 
        } 
    }
}

有効な設定: InstanceRequirements のみ指定され、重複する属性値なし

以下の設定は有効です。2 つの LaunchTemplateSpecification 構造が含まれ、各構造に
ぞれぞれ起動テンプレートと、Overrides 構造を含む InstanceRequirements 構造が含ま
れています。InstanceRequirements で指定された属性は、値が重複していないため有効で
す。最初の InstanceRequirements 構造は VCpuCount の 0～2 vCPU を指定し、2 つ目の
InstanceRequirements 構造は 4～8 vCPU を指定しています。

{ 
        "LaunchTemplateConfigs": [ 
            { 
                "LaunchTemplateSpecification": { 
                    "LaunchTemplateName": "MyLaunchTemplate", 
                    "Version": "1" 
                }, 
                "Overrides": [ 

EC2 フリートの設定戦略 1739



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

                { 
                    "InstanceRequirements": { 
                        "VCpuCount": { 
                            "Min": 0, 
                            "Max": 2 
                        }, 
                        "MemoryMiB": { 
                            "Min": 0 
                        } 
                    } 
                } 
              ] 
            }, 
            { 
                "LaunchTemplateSpecification": { 
                    "LaunchTemplateName": "MyOtherLaunchTemplate", 
                    "Version": "1" 
                }, 
                "Overrides": [ 
                { 
                    "InstanceRequirements": { 
                        "VCpuCount": { 
                            "Min": 4, 
                            "Max": 8 
                        }, 
                        "MemoryMiB": { 
                            "Min": 0 
                        } 
                    } 
                } 
              ] 
            } 
        ], 
        "TargetCapacitySpecification": { 
            "TotalTargetCapacity": 1, 
            "DefaultTargetCapacityType": "spot" 
        } 
    }
}
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設定が無効です: Overrides が InstanceRequirements および InstanceType を含んでいる

以下は設定が有効ではありません。Overrides 構造体には InstanceRequirements および
InstanceType が両方含まれています。Overrides では、InstanceRequirements または
InstanceType のどちらかを指定できますが、両方は指定できません。

{ 
        "LaunchTemplateConfigs": [ 
            { 
                "LaunchTemplateSpecification": { 
                    "LaunchTemplateName": "MyLaunchTemplate", 
                    "Version": "1" 
                }, 
                "Overrides": [ 
                { 
                    "InstanceRequirements": { 
                        "VCpuCount": { 
                            "Min": 0, 
                            "Max": 2 
                        }, 
                        "MemoryMiB": { 
                            "Min": 0 
                        } 
                    } 
                }, 
                { 
                    "InstanceType": "m5.large" 
                } 
              ] 
            } 
        ], 
        "TargetCapacitySpecification": { 
            "TotalTargetCapacity": 1, 
            "DefaultTargetCapacityType": "spot" 
        } 
    }
}

設定が無効です: 2 つの Overrides に InstanceRequirements および InstanceType が含まれ
ている

以下は設定が有効ではありません。Overrides 構造に InstanceRequirements
および InstanceType が両方含まれています。異なる Overrides 構造にある場
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合、InstanceRequirements または InstanceType を指定できますが、両方を指定することは
できません。

{ 
        "LaunchTemplateConfigs": [ 
            { 
                "LaunchTemplateSpecification": { 
                    "LaunchTemplateName": "MyLaunchTemplate", 
                    "Version": "1" 
                }, 
                "Overrides": [ 
                { 
                    "InstanceRequirements": { 
                        "VCpuCount": { 
                            "Min": 0, 
                            "Max": 2 
                        }, 
                        "MemoryMiB": { 
                            "Min": 0 
                        } 
                    } 
                } 
              ] 
            }, 
            { 
                "LaunchTemplateSpecification": { 
                    "LaunchTemplateName": "MyOtherLaunchTemplate", 
                    "Version": "1" 
                }, 
                "Overrides": [ 
                { 
                    "InstanceType": "m5.large" 
                } 
              ] 
            } 
        ], 
         "TargetCapacitySpecification": { 
            "TotalTargetCapacity": 1, 
            "DefaultTargetCapacityType": "spot" 
        } 
    }
}
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設定が無効です: 重複する属性値

以下は設定が有効ではありません。2 つの InstanceRequirements 構造がそれぞれ
"VCpuCount": {"Min": 0, "Max": 2} を含んでいます。これらの属性の値が重複するため、
容量プールが重複します。

{ 
        "LaunchTemplateConfigs": [ 
            { 
                "LaunchTemplateSpecification": { 
                    "LaunchTemplateName": "MyLaunchTemplate", 
                    "Version": "1" 
                }, 
                "Overrides": [ 
                { 
                    "InstanceRequirements": { 
                        "VCpuCount": { 
                            "Min": 0, 
                            "Max": 2 
                        }, 
                        "MemoryMiB": { 
                            "Min": 0 
                        } 
                    }, 
                    { 
                      "InstanceRequirements": { 
                          "VCpuCount": { 
                              "Min": 0, 
                              "Max": 2 
                          }, 
                          "MemoryMiB": { 
                              "Min": 0 
                          } 
                      } 
                  } 
                } 
              ] 
            } 
        ], 
         "TargetCapacitySpecification": { 
            "TotalTargetCapacity": 1, 
            "DefaultTargetCapacityType": "spot" 
        } 
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    }
}

指定された属性でインスタンスタイプをプレビューする

get-instance-types-from-instance-requirements AWS CLI コマンドを使用して、指定した属性に一致
するインスタンスタイプをプレビューします。これは、インスタンスを起動せずにリクエスト設定で
指定する属性を調べる場合に特に便利です。このコマンドでは、使用可能な容量は考慮されません。

AWS CLI を使用して属性を指定してインスタンスタイプのリストをプレビューするには

1. (オプション) 指定可能なすべての属性を生成するには、get-instance-types-from-instance-
requirements コマンドと --generate-cli-skeleton パラメータを使用します。オプション
で、input > attributes.json を使用して出力を保存用ファイルに送ることができます。

aws ec2 get-instance-types-from-instance-requirements \ 
    --region us-east-1 \ 
    --generate-cli-skeleton input > attributes.json

正常な出力

{ 
    "DryRun": true, 
    "ArchitectureTypes": [ 
        "i386" 
    ], 
    "VirtualizationTypes": [ 
        "hvm" 
    ], 
    "InstanceRequirements": { 
        "VCpuCount": { 
            "Min": 0, 
            "Max": 0 
        }, 
        "MemoryMiB": { 
            "Min": 0, 
            "Max": 0 
        }, 
        "CpuManufacturers": [ 
            "intel" 
        ], 
        "MemoryGiBPerVCpu": { 
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            "Min": 0.0, 
            "Max": 0.0 
        }, 
        "ExcludedInstanceTypes": [ 
            "" 
        ], 
        "InstanceGenerations": [ 
            "current" 
        ], 
        "SpotMaxPricePercentageOverLowestPrice": 0, 
        "OnDemandMaxPricePercentageOverLowestPrice": 0, 
        "BareMetal": "included", 
        "BurstablePerformance": "included", 
        "RequireHibernateSupport": true, 
        "NetworkInterfaceCount": { 
            "Min": 0, 
            "Max": 0 
        }, 
        "LocalStorage": "included", 
        "LocalStorageTypes": [ 
            "hdd" 
        ], 
        "TotalLocalStorageGB": { 
            "Min": 0.0, 
            "Max": 0.0 
        }, 
        "BaselineEbsBandwidthMbps": { 
            "Min": 0, 
            "Max": 0 
        }, 
        "AcceleratorTypes": [ 
            "gpu" 
        ], 
        "AcceleratorCount": { 
            "Min": 0, 
            "Max": 0 
        }, 
        "AcceleratorManufacturers": [ 
            "nvidia" 
        ], 
        "AcceleratorNames": [ 
            "a100" 
        ], 
        "AcceleratorTotalMemoryMiB": { 
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            "Min": 0, 
            "Max": 0 
        }, 
        "NetworkBandwidthGbps": { 
            "Min": 0.0, 
            "Max": 0.0 
        }, 
        "AllowedInstanceTypes": [ 
            "" 
        ] 
    }, 
    "MaxResults": 0, 
    "NextToken": ""
}

2. 前のステップの出力を使用して JSON 設定ファイルを作成し、次のように設定します。

Note

ArchitectureTypes、VirtualizationTypes、VCpuCount、および MemoryMiB
の値を指定する必要があります。その他の属性は省略できます。省略すると、デフォル
ト値が使用されます。
各属性およびそのデフォルト値の説明については、「Amazon EC2 コマンドラインリ
ファレンス」の「get-instance-types-from-instance-requirements」を参照してくださ
い。

a. ArchitectureTypes に、1 つ以上のタイプのプロセッサアーキテクチャを指定します。

b. VirtualizationTypes に、1 つまたは複数のタイプの仮想化を指定します。

c. VCpuCount に、vCPU の最小数と最大数を指定します。最小制限を指定しない場合
は、Min で、0 を指定します。最大制限を指定しない場合は、Max パラメータを省略しま
す。

d. MemoryMiB に、最小値と最大値を MiB 単位で指定します。最小制限を指定しない場合
は、Min で、0 を指定します。最大制限を指定しない場合は、Max パラメータを省略しま
す。

e. オプションで、他の属性を 1 つ以上指定して、返されるインスタンスタイプのリストをさ
らに制約できます。
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3. JSON ファイルで指定した属性を持つインスタンスタイプをプレビューするには、get-instance-
types-from-instance-requirements コマンドを入力し、--cli-input-json パラメータを使用
して、JSON ファイルの名前とパスを指定します。オプションで、出力が表形式で表示されるよ
うにフォーマットできます。

aws ec2 get-instance-types-from-instance-requirements \ 
    --cli-input-json file://attributes.json \ 
    --output table

例: attributes.json ファイル

この例では、JSON ファイルに必須属性が含まれています。それら
は、ArchitectureTypes、VirtualizationTypes、VCpuCount、および MemoryMiB
です。さらに、オプションで InstanceGenerations 属性も含まれます。MemoryMiB で
は、Max の値を省略し、制限がないことを示すことができることを注意してください。

{ 
     
    "ArchitectureTypes": [ 
        "x86_64" 
    ], 
    "VirtualizationTypes": [ 
        "hvm" 
    ], 
    "InstanceRequirements": { 
        "VCpuCount": { 
            "Min": 4, 
            "Max": 6 
        }, 
        "MemoryMiB": { 
            "Min": 2048 
        }, 
        "InstanceGenerations": [ 
            "current" 
        ] 
    }
}

出力例

------------------------------------------
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|GetInstanceTypesFromInstanceRequirements|
+----------------------------------------+
||             InstanceTypes            ||
|+--------------------------------------+|
||             InstanceType             ||
|+--------------------------------------+|
||  c4.xlarge                           ||
||  c5.xlarge                           ||
||  c5a.xlarge                          ||
||  c5ad.xlarge                         ||
||  c5d.xlarge                          ||
||  c5n.xlarge                          ||
||  d2.xlarge                           ||
...

4. ニーズに合ったインスタンスタイプを特定したら、フリートリクエストを設定するときにそれら
を使用できるように、使用したインスタンスの属性をメモしておきます。

オンデマンドバックアップのための EC2 フリートの設定

重大なニュースイベントや試合の開始時にニュースウェブサイトをスケールする必要があるなど、
予測できない緊急のスケーリングニーズが生じた場合、希望するオプションに十分な容量がない
ときは、オンデマンドインスタンスの代替インスタンスタイプを指定することをお勧めします。
たとえば、c5.2xlarge オンデマンドインスタンス を希望するが使用可能な容量が十分でない
場合、ピーク負荷時に c4.2xlarge インスタンスを使用できます。この場合、EC2 フリート は
c5.2xlarge インスタンスを使用してすべてのターゲット容量を満たそうとしますが、容量が十分
でない場合、c4.2xlarge インスタンスを自動的に起動してターゲット容量を満たします。

トピック

• オンデマンド容量に基づくインスタンスタイプの優先順位付け

• オンデマンドインスタンスのためのキャパシティ予約の使用

オンデマンド容量に基づくインスタンスタイプの優先順位付け

EC2 フリート でオンデマンド容量を達成する場合、デフォルトで最低価格のインスタンスタイプが
最初に起動されます。AllocationStrategy を prioritized に設定すると、EC2 フリート は優
先度に従って、オンデマンド容量を達成するために最初に使用するインスタンスタイプを決定しま
す。優先度は起動テンプレートの上書きに割り当てられ、最も高い優先度が最初に起動されます。

例: インスタンスタイプの優先付け
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例えば、3 つの起動テンプレートの上書きに、それぞれ異なるインスタンスタイプを設定したとしま
す。

インスタンスタイプのオンデマンド料金は、幅があります。以下は、この例で使用しているインスタ
ンスタイプで、料金の安いものから順に並んでいます。

• m4.large — 最も安価

• m5.large

• m5a.large

優先度を使って順番を決めない場合、フリートは、最も価格が低いインスタンスタイプから始めてオ
ンデマンドの容量を満たします。

ただし、最初に使用する m5.large リザーブドインスタンスが未使用である場合、次のように、イ
ンスタンスタイプが優先度順に使われるように、起動テンプレートの、上書きの優先度を設定できま
す。

• m5.large – 優先度 1

• m4.large – 優先度 2

• m5a.large – 優先度 3

オンデマンドインスタンスのためのキャパシティ予約の使用

オンデマンド容量予約を使用すると、特定のアベイラビリティーゾーンで任意の所要時間だけ、オン
デマンドインスタンスのコンピューティング性能を予約できます。オンデマンドインスタンスを起動
するときに、容量予約を最初に使用するように EC2 フリートを設定できます。

容量予約は、open または targeted のいずれかで設定されます。EC2 フリートは、オンデマンド
インスタンスを open または targeted キャパシティ予約で設定できます (次のとおり)：

• キャパシティ予約が open の場合、一致する属性を持つオンデマンドインスタンスは、リザーブド
キャパシティで自動的に実行されます。

• キャパシティ予約 が targeted の場合、オンデマンドインスタンスはそれがリザーブドキャパシ
ティで実行されるように具体的に設定する必要があります。これは、特定のキャパシティ予約を使
い切ったり、特定のキャパシティ予約をいつ使用するかを制御する場合に便利です。
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また、targeted を使用した場合、EC2 フリートのキャパシティ予約では、ターゲットのオンデマ
ンドキャパシティを満たすのに十分なキャパシティ予約が必要です。そうしないと、起動に失敗しま
す。起動が失敗するのを避けるには、targeted キャパシティ予約をリソースグループに加え、リ
ソースグループをターゲットにします。リソースグループは十分なキャパシティ予約を持っている必
要はありません。ターゲットのオンデマンドキャパシティが満たされる前にキャパシティ予約がなく
なった場合、フリートは残りのターゲットキャパシティを通常のオンデマンドキャパシティに起動で
きます。

EC2 フリートでキャパシティ予約を使用するには

1. フリートをタイプ instant として設定する: その他のタイプのフリートには、キャパシティー
の予約を使用することはできません。

2. キャパシティ予約の使用戦略として、use-capacity-reservations-first を設定する。

3. 起動テンプレートで、キャパシティ予約 には、オープン または グループ別のターゲット のい
ずれかを選択します。グループ別のターゲット を選択した場合、キャパシティ予約リソースグ
ループ ID を指定します。

フリートがオンデマンド容量を満たそうとしたときに、複数のインスタンスプールで一致するキャパ
シティ予約が未使用であることがわかった場合、オンデマンド割り当て戦略に基づいてオンデマンド
インスタンスを起動するプールを決定します (lowest-price または prioritized)。

オンデマンド容量を満たすために、キャパシティーの予約を使用するようフリートを設定する方法の
例については、EC2 フリートの設定例 (特に例 5 から 7) を参照してください。

キャパシティ予約の設定の詳細については、On-Demand Capacity Reservations と オンデマンド
キャパシティ予約のよくある質問 を参照してください。

容量の再調整

Amazon EC2 が再調整に関する推奨を発して、スポットインスタンスが中断リスクが高まっている
ことを通知したとき、代替スポットインスタンスを起動するように EC2 フリートを設定できます。
容量の再調整は、実行中のインスタンスが Amazon EC2 により中断される前に、新しいスポットイ
ンスタンスでフリートを事前に拡張することにより、ワークロードの可用性を維持するのに役立ちま
す。詳細については、「EC2 インスタンスの再調整に関する推奨事項」を参照してください。

代替スポットインスタンスを起動するように EC2 フリート を設定するには、フリートの作成 (AWS 
CLI) コマンドおよび MaintenanceStrategies 構造内の関連するパラメータを使用します。詳細
については、「起動設定の例」を参照してください。
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制限事項

• 容量の再調整は、タイプ maintain のフリートでのみ使用可能です。

• フリートが実行されているときは、容量の再調整設定を変更できません。容量の再調整設定を変更
するには、フリートを削除し、新しいフリートを作成する必要があります。

設定オプション

EC2 フリートの ReplacementStrategy では、次の 2 つの値がサポートされます。

launch-before-terminate

Amazon EC2 フリートは、新しい置換先スポットインスタンスが起動された後に、再調整通知
を受信するスポットインスタンスを終了します。launch-before-terminate を指定する場合
は、termination-delay の値も指定する必要があります。新しい置換先インスタンスが起動さ
れた後、Amazon EC2 フリートは termination-delay の時間だけ待って、古いインスタンス
を終了させます。termination-delay では、最小値は 120 秒 (2 分)、最大値は 7200 秒 (2 時
間) です。

launch-before-terminate は、インスタンスのシャットダウン手順が完了するまでの時間が
予測できる場合にのみ使用することをお勧めします。これにより、シャットダウン手順が完了し
た後にのみ、古いインスタンスが確実に終了されます。Amazon EC2 は、termination-delay
の前に 2 分間の警告を行い、その後古いインスタンスを中断する可能性があることに注意してく
ださい。

また、lowest-price 配分戦略を launch-before-terminate と組み合わせて使用すること
は、中断のリスクが高い代替スポットインスタンスを持つことになるため、強く推奨されませ
ん。

launch

Amazon EC2 フリートは、既存のスポットインスタンスに対して再調整通知が送信されると、置
換先スポットインスタンスを起動します。Amazon EC2 フリートは、再調整通知を受け取るイン
スタンスを終了しません。古いインスタンスを終了することも、実行したままにすることもでき
ます。実行中は、すべてのインスタンスに対して課金されます。

考慮事項

容量の再調整用に EC2 フリート を設定する場合は、次の点を考慮してください。

EC2 フリートの設定戦略 1751



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

リクエストでは可能な限り多くのスポットキャパシティープールを指定する

複数のインスタンスタイプとアベイラビリティーゾーンを使用するように EC2 フリート を設定
します。これにより、さまざまなスポットキャパシティープールでスポットインスタンスを起動
するための柔軟性が得られます。詳細については、「インスタンスタイプとアベイラビリティー
ゾーンについて柔軟に対応する」を参照してください。

代替スポットインスタンスが中断されるリスクの増大を回避する

lowest-price 割り当て戦略を使用している場合、代替スポットインスタンスが中断するリス
クが高くなることがあります。これは、置換先スポットインスタンスが起動後すぐに中断される
可能性があっても、Amazon EC2 は、その時点で利用可能な容量を持つ最低価格のプールでイン
スタンスを常に起動するためです。中断のリスクが高くなるのを避けるため、lowest-price
アロケーションストラテジー、代わりに推奨する capacity-optimized または capacity-
optimized-prioritized 配分戦略。これらの戦略により、代替スポットインスタンスが最適
なスポットキャパシティプールで起動されるため、近い将来中断される可能性が低くなります。
詳細については、「価格と容量を最適化する配分戦略を使用する」を参照してください。

Amazon EC2 は、可用性が同じかそれ以上の場合にのみ、新しいインスタンスを起動します

容量の再調整の目的の 1 つは、スポットインスタンスの可用性を改善することです。既存のス
ポットインスタンスが再調整のレコメンデーションを受け取った場合、Amazon EC2 は、新しい
インスタンスが既存のインスタンスと同等かそれ以上の可用性を提供する場合にのみ新しいイン
スタンスを起動します。新しいインスタンスの中断のリスクが既存のインスタンスよりもひどい
場合、Amazon EC2 は新しいインスタンスを起動しません。ただし、Amazon EC2 は引き続きス
ポットキャパシティプールを評価し、可用性が向上したら新しいインスタンスを起動します。

Amazon EC2 が新しいインスタンスをプロアクティブに起動しないと、既存のインスタンスが中
断する可能性があります。これが発生する場合、Amazon EC2 は、新しいインスタンスの中断リ
スクが高いかどうかに関らず、新しいインスタンスの起動を試みます。

キャパシティーの再調整は、スポットインスタンスの中断率を増加させるものではありません

キャパシティの再調整を有効にしても、スポットインスタンスの中断率 (Amazon EC2 がキャパ
シティを取り戻す必要があるときに再利用されるスポットインスタンスの数) は増加しません。
ただし、インスタンスに中断のリスクがあることを容量の再調整が検出した場合、Amazon EC2 
Auto Scaling は直ちに新しいインスタンスの起動を試みます。その結果、リスクのあるインスタ
ンスが中断された後に Amazon EC2 が新しいインスタンスを起動するのを待つ場合よりも多くの
インスタンスが置き換えられる可能性があります。

キャパシティーの再調整が有効になっているインスタンスをさらに置き換える可能性があります
が、インスタンスが中断される前にアクションを実行するための時間をより長く確保できるた
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め、事後対応ではなくプロアクティブに対応できるというメリットがあります。スポットイン
スタンスの中断通知では、通常、インスタンスを正常にシャットダウンするための猶予期間が最
大 2 分しかありません。キャパシティーの再調整で新しいインスタンスを事前に起動すること
で、既存のプロセスがリスクのあるインスタンスで完了する可能性が高くなり、インスタンスの
シャットダウン手順を開始して、リスクのあるインスタンスで新しい作業がスケジュールされな
いようにできます。新しく起動したインスタンスの準備を開始して、アプリケーションを引き継
ぐこともできます。キャパシティーの再調整のプロアクティブな置き換えにより、正常な継続性
の恩恵を受けることができます。

キャパシティーの再調整を使用するリスクとメリットを示す理論的な例として、次のシナリオを
検討してください。

• 午後 2 時 – インスタンス A の再調整の推奨が受信され、Amazon EC2 は直ちに置換先イン
スタンス B の起動の試行を開始するため、シャットダウン手順を開始する時間を確保できま
す。*

• 午後 2 時 30 分 – インスタンス B の再調整の推奨が受信され、インスタンス C に置き換えられ
るため、シャットダウン手順を開始する時間を確保できます。*

• 午後 2 時 32 分 – キャパシティーの再調整が有効になっておらず、インスタンス A のスポット
インスタンスの中断通知が午後 2 時 32 分に受信されていたとすれば、アクションを実行する
ための猶予期間は最大でも 2 分だけでしたが、インスタンス A はこの時間まで稼働していたこ
とでしょう。

* launch-before-terminate が指定されている場合、Amazon EC2 は、置換先インスタンス
がオンラインになった後、リスクのあるインスタンスを終了します。

Amazon EC2 フリート は、満たされた容量がターゲット容量の 2 倍になるまで、新しい置換先ス
ポットインスタンスを起動できます

EC2 フリートが容量の再調整用に設定されている場合、フリートは、再調整に関する推奨事項を
受け取るすべてのスポットインスタンスに対して、新しい代替スポットインスタンスを起動しよ
うとします。スポットインスタンスが再調整勧告を受け取った後は、満たされた容量の一部とし
てカウントされなくなります。交換戦略に応じて、Amazon EC2 は事前設定された終了遅延の後
にインスタンスを終了するか、インスタンスを実行のままにします。これにより、インスタンス
で 再調整アクション を実行できるようになります。

フリートがターゲットキャパシティの 2 倍に達すると、代替インスタンス自体が再調整に関する
推奨事項を受け取った場合でも、新しい代替インスタンスの起動を停止します。

例えば、100 個のスポットインスタンスのターゲットキャパシティを持つ EC2 フリートを作成し
たとします。すべてのスポットインスタンスは、再調整に関するレコメンデーションを受け取り
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ます。これにより、Amazon EC2 は 100 個の置換先スポットインスタンスを起動します。これに
より、満たされたスポットインスタンスの数が 200 になり、ターゲットキャパシティの 2 倍にな
ります。一部の代替インスタンスは再調整に関する推奨事項を受け取りますが、フリートがター
ゲット容量の 2 倍を超えることができないため、代替インスタンスはそれ以上起動されません。

インスタンスの実行中は、すべてのインスタンスに対して課金されることに注意してください。

再調整に関する推奨事項を受け取るスポットインスタンスを終了するため、EC2 フリートを設定す
ることをお勧めします

EC2 フリートに容量の再調整を設定する場合は、インスタンスのシャットダウン手順の完了まで
の時間が予測できる場合に限り、適切な終了遅延を持つ launch-before-terminate を選択す
ることをお勧めします。これにより、シャットダウン手順が完了した後にのみ、古いインスタン
スが確実に終了されます。

再調整のために推奨されるインスタンスを終了する場合は、フリートのスポットインスタンスが
受信する再調整レコメンデーションシグナルをモニタリングすることをお勧めします。シグナル
をモニタリングすることで、Amazon EC2 が中断する前に、影響を受けるインスタンスで 再調整
のアクション をすばやく実行し、手動で終了できます。インスタンスを終了しない場合、インス
タンスの実行中、課金が継続します。Amazon EC2 は、再調整に関する推奨を受け取るインスタ
ンスを自動的に終了しません。

Amazon EventBridge またはインスタンスメタデータを使用して通知を設定できます。詳細につ
いては、「再調整に関する推奨事項シグナルのモニタリング」を参照してください。

EC2 フリート は、スケールインまたはスケールアウト中に満たされた容量を計算する際、再調整に
関する推奨事項を受け取るインスタンスはカウントされない

容量の再調整を行うように EC2 フリート が設定されていて、ターゲット容量をスケールインま
たはスケールアウトするように変更した場合、次のように、フリートは、再調整の対象として
マークされたインスタンスを、満たされた容量の一部としてカウントしません。

• スケールイン – 希望するターゲット容量を減らすと、Amazon EC2 は目的の容量に達するま
で、再調整の対象としてマークされていないインスタンスを終了します。再調整の対象として
マークされたインスタンスは、満たされた容量にはカウントされません。

例えば、EC2 フリートを 100 個のスポットインスタンスのターゲット容量で作成します。10 
個のインスタンスは再調整に関する推奨を受け取るため、Amazon EC2 は 10 個の新しい置換
先インスタンスを起動し、その結果、110 個のインスタンスの容量が満たされます。その後、
ターゲット容量を 50 個に減らしますが (スケールイン)、再調整の対象としてマークされた 10 
個のインスタンスは Amazon EC2 によって終了されないため、満たされた容量は実際には 60 
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インスタンスになります。このようなインスタンスは手動で終了する必要があります。また
は、実行したままにしておくことができます。

• スケールアウト – 目的のターゲット容量を増やすと、目的の容量に達するまで Amazon EC2 は
新しいインスタンスを起動します。再調整の対象としてマークされたインスタンスは、満たさ
れた容量にはカウントされません。

例えば、EC2 フリートを 100 個のスポットインスタンスのターゲット容量で作成します。10 
個のインスタンスは再調整に関する推奨を受け取るため、フリートは 10 個の新しい代替イン
スタンスを起動し、その結果、110 個のインスタンスの容量が満たされます。その後、ター
ゲット容量を 200 個に増やし (スケールアウトし) ますが、再調整の対象としてマークされた 
10 個のインスタンスは、フリートによってターゲット容量の一部としてカウントされないた
め、実際には 210 個のインスタンスになります。このようなインスタンスは手動で終了する必
要があります。または、実行したままにしておくことができます。

上限価格の優先

各 EC2 フリート には、グローバルな上限料金を含めるか、デフォルト (オンデマンド価格) を使用で
きます。フリートは、これを起動条件のデフォルト上限料金として使用します。

任意で 1 つまたは複数の起動条件に上限料金を指定することができます。これは、起動条件に指定
された料金です。起動条件に特定の料金が含まれる場合、EC2 フリート は起動条件の上限料金とし
てこの料金を使用し、全体の上限料金に優先することになります。特定の上限料金を含まないそのほ
かの起動条件は、全体の上限料金を引き続き使用することにご注意ください。

使用量の管理

EC2 フリート は、TotalTargetCapacity パラメータまたは MaxTotalPrice パラメータ (支払
い上限料金) のいずれかに達すると、インスタンスの起動を停止します。フリートに支払う 1 時間
あたりの料金を管理するには、MaxTotalPrice を指定します。上限の合計料金に達すると、ター
ゲット容量に満たない場合でも、EC2 フリート はインスタンスの起動を停止します。

以下の例は、2 つの異なるシナリオを示しています。最初の例では、ターゲット容量に達す
ると、EC2 フリート はインスタンスの起動を停止します。2 番目の例では、支払い上限料金 
(MaxTotalPrice) に達すると、EC2 フリート はインスタンスの起動を停止します。

例: ターゲットキャパシティに達したときにインスタンスの起動を停止する

m4.large オンデマンドインスタンス に対するリクエストの内容が以下のとおりとします。
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• オンデマンド料金: 1 時間あたり 0.10 USD

• OnDemandTargetCapacity: 10

• MaxTotalPrice: 1.50 USD

EC2 フリート は 10 オンデマンドインスタンス を起動します。合計料金 1.00 USD (10 インスタン
ス x 0.10 USD) は オンデマンドインスタンス の MaxTotalPrice (1.50 USD) を超えないためで
す。

例: 最大の合計料金に達したときにインスタンスの起動を停止する

m4.large オンデマンドインスタンス に対するリクエストの内容が以下のとおりとします。

• オンデマンド料金: 1 時間あたり 0.10 USD

• OnDemandTargetCapacity: 10

• MaxTotalPrice: 0.80 USD

EC2 フリート がオンデマンドターゲット容量 (10 オンデマンドインスタンス) を起動した場
合、1 時間あたりの合計コストは 1.00 USD になります。これは オンデマンドインスタンス の
MaxTotalPrice に指定した料金 (0.80 USD) を超えます。支払い可能な額を超えないように、EC2 
フリート は 8 オンデマンドインスタンス (オンデマンドターゲット容量未満) を起動します。これを
超えて起動すると、オンデマンドインスタンス の MaxTotalPrice を超えてしまいます。

EC2 フリートインスタンスの分量指定

EC2 フリートを作成する場合、各インスタンスタイプがアプリケーションのパフォーマンスに寄与
する容量単位を定義できます。次に、インスタンスの分量 指定を使用して、起動仕様ごとの上限料
金を調整できます。

デフォルトでは、指定する料金は 1 インスタンス時間あたり の料金となります。インスタンスの
分量指定機能を使用すると、指定した料金は ユニット時間ごと の料金となります｡ ユニット時間あ
たりの使用料金はインスタンスタイプの料金を対応するユニット数で割って計算できます。EC2 フ
リートは、ターゲット容量をインスタンス分量で割ることで、起動するインスタンス数を計算しま
す。その結果が整数でなければ、フリートはその数を次の整数に切り上げ、これによりフリートのサ
イズがターゲット容量以上になります。起動されたインスタンスの容量がリクエストされたターゲッ
ト容量を超えた場合でも、フリートは起動仕様で指定したどのプールでも選択できます。

次の表には、10 のターゲット容量の EC2 フリート のユニット当たり入札価格を特定するために計
算の例が含まれています。
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インスタン
スタイプ

インスタン
スの分量

ターゲット
容量

起動された
インスタン
スの数

インスタン
ス時間あた
りのスポッ
ト料金

ユニット時間あたりの価
格

r3.xlarge
2

10
5

(10 ÷ 2)

0.05 USD 0.025 USD

(.05 ÷ 2)

r3.8xlarg 
e 8

10
2

(10 ÷ 8、
結果切り上
げ)

0.10 USD 0.0125 USD

(.10 ÷ 8)

次に示すように、EC2 フリート を使用して、受理時のユニットごとの最低価格のプールに指定する
ターゲット容量をプロビジョニングします。

1. EC2 フリート のターゲット容量を、インスタンス (デフォルト) あるいは仮想 CPU、メモリ、
ストレージまたはスループットからご希望のユニットで設定します。

2. ユニットあたりの料金を設定します｡

3. 各起動条件で、インスタンスタイプがターゲット容量に対して必要なユニット数である分量を指
定します。

インスタンスの分量指定例

次の設定の EC2 フリート を検討します。

• ターゲット容量 24

• r3.2xlarge のインスタンスタイプの起動条件と分量 6

• c3.xlarge のインスタンスタイプの起動条件と分量 5

分量とは、インスタンスタイプがターゲット容量に対して必要なユニット数を表します。最初の起動
条件がユニットあたりの料金を最低値で提供する場合 (インスタンス時間あたりの r3.2xlarge の
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料金を 6 で割ったもの)、EC2 フリート はこれらのインスタンスから 4 つを起動します (24 を 6 で
割ったもの)。

2 番目の起動条件がユニットあたりの料金を最低値で提供する場合 (インスタンス時間あたりの
c3.xlarge の料金を 5 で割ったもの)、EC2 フリート はこれらのインスタンスから 5 つを起動しま
す (24 を 5 で割ったもの、結果が切り上げられる)。

インスタンスの分量指定と配分戦略

次の設定の EC2 フリート を検討します。

• ターゲット容量 30 スポットインスタンス

• c3.2xlarge のインスタンスタイプの起動条件と分量 8

• m3.xlarge のインスタンスタイプの起動条件と分量 8

• r3.xlarge のインスタンスタイプの起動条件と分量 8

EC2 フリート は、4 つのインスタンスを起動します (30 を 8 出割ったもの、結果を切り上
げ)。lowest-price 戦略では、すべての 4 つのインスタンスはユニットあたりの最低価格を提供す
るプールから取得されます。diversified 戦略では、フリートは 3 プールごとに 1 つのインスタ
ンスを起動し、そしてこの 3 つのプールのいずれかから取得された 4 つ目のインスタンスがユニッ
トあたりの最低価格を提供することになります。

EC2 フリートの操作

EC2 フリート を使用開始するには、合計ターゲット容量、オンデマンド容量、スポット容量、イン
スタンスの 1 つ以上の起動仕様、希望上限価格などを指定したリクエストを作成します。フリート
リクエストには、フリートがインスタンスの起動に必要とする情報 (AMI、インスタンスタイプ、サ
ブネットまたはアベイラビリティーゾーン、そして 1 つ以上のセキュリティグループ) を定義する起
動テンプレートを含める必要があります。お客様は、インスタンスタイプ、サブネット、アベイラビ
リティーゾーン、支払い上限価格の起動条件オーバーライドを指定でき、各起動条件オーバーライド
に加重容量を割り当てることができます。

EC2 フリート は、使用可能な容量があるときは オンデマンドインスタンス を起動し、上限価格が
スポット料金を超えていて容量が利用可能なときは スポットインスタンス を起動します。

フリートに スポットインスタンス が含まれている場合、Amazon EC2 はスポット料金の変更に応じ
てフリートのターゲット容量を維持しようと試みることができます。
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タイプ maintain または request の EC2 フリート リクエストは、期限切れになるかお客様によっ
て削除されるまで、アクティブのままになります。タイプ maintain または request のフリート
を削除するときは、削除によってそのフリートのインスタンスを終了するかどうかを指定できます。
それ以外の場合、オンデマンドインスタンスは、終了されるまで実行され、スポットインスタンス 
は中断されるか終了されるまで実行されます。

コンテンツ

• EC2 フリート リクエストの状態

• EC2 フリートの前提条件

• EC2 フリート ヘルスチェック

• EC2 フリート JSON 設定ファイルの生成

• EC2 フリートの作成

• EC2 フリート のタグ付け

• EC2 フリートを記述する

• EC2 フリート の変更

• EC2 フリート の削除

EC2 フリート リクエストの状態

EC2 フリート リクエストは、次に示す状態のいずれかになります。

submitted

EC2 フリート リクエストは評価中です。Amazon EC2 は目標数のインスタンスを起動する準備
をしています。リクエストには オンデマンドインスタンス または スポットインスタンス、ある
いはその両方を含めることができます。フリートの上限を超えたリクエストは、即時削除されま
す。

active

EC2 フリート リクエストは検証済みです。Amazon EC2 は実行中のインスタンスをターゲット
数分、確保しようとしています。リクエストは、変更または削除されるまで、この状態のままに
なります。
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modifying

EC2 フリート リクエストは変更中です。リクエストは、変更が完全に処理されるか、 リクエス
トが削除されるまで、この状態のままになります。maintain フリートタイプのみを変更できま
す。この状態はその他のリクエストタイプには適用されません。

deleted_running

EC2 フリート リクエストが削除され、追加のインスタンスは起動されません。その既存のイン
スタンスは、手動で中断または終了されるまで実行され続けます。リクエストは、すべてのイン
スタンスが中断されるか終了されるまで、この状態のままになります。EC2 フリートリクエスト
が削除された後、タイプ maintain または request の EC2 フリート のみがインスタンスを実
行できます。実行中のインスタンスを持つ削除した instant フリートはサポートされていませ
ん。この状態は instant フリートには適用されません。

deleted_terminating

EC2 フリートリクエストが削除され、そのインスタンスが終了します。リクエストは、すべての
インスタンスが終了されるまで、この状態のままになります。

deleted

EC2 フリートが削除され、実行中のインスタンスはありません。リクエストは、そのインスタン
スが終了されてから 2 日後に削除されます。

EC2 フリートの前提条件

EC2 フリートを作成するには、以下の前提条件を設定する必要があります。

• 起動テンプレート

• EC2 フリート用のサービスにリンクされたロール

• 暗号化された AMI および EBS スナップショット用のカスタマーマネージド型キーへのアクセス権
限の付与

• EC2 フリートユーザーのアクセス許可

起動テンプレート

起動テンプレートには、インスタンスタイプ、アベイラビリティーゾーン、支払い上限価格など、起
動するインスタンスの情報が含まれています。詳細については、「起動テンプレートからのインスタ
ンスの起動」を参照してください。
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EC2 フリート用のサービスにリンクされたロール

AWSServiceRoleForEC2Fleet ロールは、インスタンスのリクエスト、起動、終了、タグ付けを
行う許可を EC2 フリートに付与します。Amazon EC2 は、このサービスにリンクされたロールを使
用して、以下のアクションを完了します。

• ec2:RunInstances – インスタンスを起動します。

• ec2:RequestSpotInstances – スポットインスタンスをリクエストします。

• ec2:TerminateInstances – インスタンスを終了します。

• ec2:DescribeImages – スポットインスタンス の Amazon マシンイメージ (AMI) の説明

• ec2:DescribeInstanceStatus – スポットインスタンス のステータスを表示します。

• ec2:DescribeSubnets – スポットインスタンス のサブネットを表示します。

• ec2:CreateTags – EC2 フリート、インスタンス、ボリュームにタグを追加します。

AWS CLI または API を使用して EC2 フリート を作成する前に、このロールが存在していることを
確認します。

Note

instant EC2 フリート に、このロールは必要ありません。

ロールを作成するには、IAM コンソールを次のように使用します。

EC2 フリート の AWSServiceRoleForEC2Fleet ロールを作成するには

1. IAM コンソール (https://console.aws.amazon.com/iam/) を開きます。

2. ナビゲーションペインで [Roles] (ロール) を選択してから、[Create role] (ロールを作成する) を
選択します。

3. 信頼できるエンティティの種類の選択 で、AWS サービス を選択します。

4. このロールを使用するサービスを選択 で、EC2 -フリート を選択後、[Next: Permissions] (次へ:
アクセス許可)、[Next: Tags] (次へ: タグ)、[Next: Review] (次へ: 確認) の順に選択します。

5. [Review] (確認) ページで、[Create role] (ロールの作成) を選択します。
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EC2 フリート を使用する必要がなくなった場合は、AWSServiceRoleForEC2Fleet ロールを削除す
ることをお勧めします。このロールがアカウントから削除された後で、別のフリートを作成した場合
はロールを再度作成できます。

詳細については、IAM ユーザーガイド の「サービスにリンクされたロールの使用」を参照してくだ
さい。

暗号化された AMI および EBS スナップショット用のカスタマーマネージド型キーへのアクセス権限
の付与

暗号化された AMI または 暗号化された Amazon EBS スナップショット を EC2 フリートで指定し、
暗号化の AWS KMS キーを使用する場合は、カスタマーマネージドキーを使用して、Amazon EC2 
がユーザーの代わりにインスタンスを起動する許可を、[AWSServiceRoleForEC2Fleet] ロールに付
与する必要があります。これを行うには、次の手順で示すように、カスタマーマネージド型キーに許
可を追加する必要があります。

アクセス権限を設定するときは、付与がキーポリシーの代わりになります。詳細については、
「AWS Key Management Service デベロッパーガイド」で「許可の使用」と「AWS KMS でのキー
ポリシーの使用」を参照してください。

AWSServiceRoleForEC2Fleet ロールにカスタマーマネージド型キーを使用する許可を付与するには

• 許可の作成 コマンドを使用して、カスタマーマネージド型キーに許可を付与し、オペレーショ
ンを実行する許可を追加するプリンシパル (AWSServiceRoleForEC2Fleet サービスにリンク
されたロール) を指定します。カスタマーマネージド型キーは、key-id パラメーターとカス
タマーマネージド型キーの ARN を指定されます。プリンシパルを指定するには、grantee-
principal パラメータと AWSServiceRoleForEC2Fleet サービスにリンクされたロールの ARN 
を使用します。

aws kms create-grant \ 
    --region us-east-1 \ 
    --key-id arn:aws:kms:us-
east-1:444455556666:key/1234abcd-12ab-34cd-56ef-1234567890ab \ 
    --grantee-principal arn:aws:iam::111122223333:role/AWSServiceRoleForEC2Fleet \ 
    --operations "Decrypt" "Encrypt" "GenerateDataKey" 
 "GenerateDataKeyWithoutPlaintext" "CreateGrant" "DescribeKey" "ReEncryptFrom" 
 "ReEncryptTo"
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EC2 フリートユーザーのアクセス許可

ユーザーが EC2 フリートを作成または管理する場合、必ず必要な許可を付与してください。

EC2 フリートのポリシーを作成するには

1. IAM コンソール (https://console.aws.amazon.com/iam/) を開きます。

2. ナビゲーションペインで、ポリシー を選択します。

3. [Create policy] (ポリシーの作成) を選択します。

4. [Create policy] (ポリシーの作成) ページで、JSON タブを選択し、テキストを以下に置き換えて
[Review policy] (ポリシーの確認) を選択します。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:*" 
            ], 
            "Resource": "*" 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
              "iam:ListRoles", 
              "iam:PassRole", 
              "iam:ListInstanceProfiles" 
            ], 
            "Resource":"arn:aws:iam::123456789012:role/DevTeam*" 
        } 
    ]
}

ec2:* は、ユーザーにすべての Amazon EC2 API アクションを呼び出す許可を付与します。
特定の Amazon EC2 API アクションに制限するには、代わりにこれらのアクションを指定しま
す。

IAM ユーザーは、既存の IAM ロールを列挙する iam:ListInstanceProfiles アクショ
ン、EC2 フリートロールを指定する iam:PassRole アクション、および既存のインスタンスプ
ロファイルを列挙する iam:ListRoles アクションを呼び出すには、許可が必要です。
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(オプション) ユーザーが IAM コンソールを使用してロールまたはインスタンスプロファイルを
作成できるようにするには、次のアクションをポリシーに追加する必要もあります。

• iam:AddRoleToInstanceProfile

• iam:AttachRolePolicy

• iam:CreateInstanceProfile

• iam:CreateRole

• iam:GetRole

• iam:ListPolicies

5. [Review policy] (ポリシーの確認) ページでポリシー名と説明を入力し、[Create policy] (ポリシー
の作成) を選択します。

6. アクセス権限を付与するには、ユーザー、グループ、またはロールにアクセス許可を追加しま
す。

• AWS IAM Identity Center のユーザーとグループ:

アクセス許可セットを作成します。「AWS IAM Identity Center ユーザーガイド」の「アクセ
ス許可一式を作成」の手順を実行します。

• IAM 内で、ID プロバイダーによって管理されているユーザー:

ID フェデレーションのロールを作成します。詳細については、IAM ユーザーガイドの「サー
ドパーティー ID プロバイダー (フェデレーション) 用のロールの作成」を参照してください。

• IAM ユーザー:

• ユーザーが継承できるロールを作成します。手順については、IAM ユーザーガイドの「IAM 
ユーザー用ロールの作成」を参照してください。

• (お奨めできない方法) ポリシーをユーザーに直接アタッチするか、ユーザーをユーザーグ
ループに追加する。「IAM ユーザーガイド」の「ユーザー (コンソール) へのアクセス許可
の追加」の指示に従います。

EC2 フリート ヘルスチェック

EC2 フリート は、2 分ごとにフリートのインスタンスのヘルスステータスをチェックします。イン
スタンスのヘルスステータスは healthy または unhealthy です。
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EC2 フリート は Amazon EC2 によって提供されるステータスチェックを使用して、インスタンスの
ヘルスステータスを判断します。インスタンスステータスチェックまたはシステムステータスチェッ
クのいずれかのステータスが 3 回の連続したヘルスステータスチェックで impaired の場合、イン
スタンスは unhealthy と判断されます。詳細については、「インスタンスのステータスチェック」
を参照してください。

フリートを設定して、異常のある スポットインスタンス を置き換えることができま
す。ReplaceUnhealthyInstances を true に設定した後、unhealthy として報告されたときに
スポットインスタンスが置き換えられます。異常のあるスポットインスタンスを置き換えている間、
最大数分間、フリートがターゲット容量を下回る場合があります。

要件

• ヘルスチェックによる置き換えは、タイプ request または instant のフリートではなく、ター
ゲットキャパシティを維持している EC2 フリート (タイプ maintain のフリート) でのみサポー
トされます。

• ヘルスチェックによる置き換えは、スポットインスタンス でのみサポートされます。この機能は 
オンデマンドインスタンス ではサポートされていません。

• 作成時のみ異常なインスタンスを置き換えるよう EC2 フリート を設定できます。

• ユーザーは、ec2:DescribeInstanceStatus アクションを呼び出す許可を持っている場合の
み、ヘルスチェックの置き換えを使用できます。

異常のある スポットインスタンス を置き換えるように EC2 フリート を設定するには

1. 表示されるステップに従って EC2 フリート を作成します。詳細については、「EC2 フリートの
作成」を参照してください。

2. 異常のあるスポットインスタンスを置き換えるようにフリートを設定するには、JSON ファイル
の ReplaceUnhealthyInstances に true と入力します。

EC2 フリート JSON 設定ファイルの生成

フリート設定パラメータの詳細なリストを見るには、JSON ファイルを次のように作成できます。各
パラメータの説明については、AWS CLI コマンドリファレンスの「create-fleet」を参照してくださ
い。
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コマンドラインを使用して使用可能なすべての EC2 フリートパラメータを含む JSON ファイルを生
成するには

• create-fleet (AWS CLI) コマンドと --generate-cli-skeleton パラメータを使用して、EC2 
フリート JSON ファイルを生成し、出力のファイルへの保存を指示します。

aws ec2 create-fleet \ 
    --generate-cli-skeleton input > ec2createfleet.json

出力例

{ 
    "DryRun": true, 
    "ClientToken": "", 
    "SpotOptions": { 
        "AllocationStrategy": "capacity-optimized", 
        "MaintenanceStrategies": { 
            "CapacityRebalance": { 
                "ReplacementStrategy": "launch" 
            } 
        }, 
        "InstanceInterruptionBehavior": "hibernate", 
        "InstancePoolsToUseCount": 0, 
        "SingleInstanceType": true, 
        "SingleAvailabilityZone": true, 
        "MinTargetCapacity": 0, 
        "MaxTotalPrice": "" 
    }, 
    "OnDemandOptions": { 
        "AllocationStrategy": "prioritized", 
        "CapacityReservationOptions": { 
            "UsageStrategy": "use-capacity-reservations-first" 
        }, 
        "SingleInstanceType": true, 
        "SingleAvailabilityZone": true, 
        "MinTargetCapacity": 0, 
        "MaxTotalPrice": "" 
    }, 
    "ExcessCapacityTerminationPolicy": "termination", 
    "LaunchTemplateConfigs": [ 
        { 
            "LaunchTemplateSpecification": { 
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                "LaunchTemplateId": "", 
                "LaunchTemplateName": "", 
                "Version": "" 
            }, 
            "Overrides": [ 
                { 
                    "InstanceType": "r5.metal", 
                    "MaxPrice": "", 
                    "SubnetId": "", 
                    "AvailabilityZone": "", 
                    "WeightedCapacity": 0.0, 
                    "Priority": 0.0, 
                    "Placement": { 
                        "AvailabilityZone": "", 
                        "Affinity": "", 
                        "GroupName": "", 
                        "PartitionNumber": 0, 
                        "HostId": "", 
                        "Tenancy": "dedicated", 
                        "SpreadDomain": "", 
                        "HostResourceGroupArn": "" 
                    }, 
                    "InstanceRequirements": { 
                        "VCpuCount": { 
                            "Min": 0, 
                            "Max": 0 
                        }, 
                        "MemoryMiB": { 
                            "Min": 0, 
                            "Max": 0 
                        }, 
                        "CpuManufacturers": [ 
                            "amd" 
                        ], 
                        "MemoryGiBPerVCpu": { 
                            "Min": 0.0, 
                            "Max": 0.0 
                        }, 
                        "ExcludedInstanceTypes": [ 
                            "" 
                        ], 
                        "InstanceGenerations": [ 
                            "previous" 
                        ], 
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                        "SpotMaxPricePercentageOverLowestPrice": 0, 
                        "OnDemandMaxPricePercentageOverLowestPrice": 0, 
                        "BareMetal": "included", 
                        "BurstablePerformance": "required", 
                        "RequireHibernateSupport": true, 
                        "NetworkInterfaceCount": { 
                            "Min": 0, 
                            "Max": 0 
                        }, 
                        "LocalStorage": "excluded", 
                        "LocalStorageTypes": [ 
                            "ssd" 
                        ], 
                        "TotalLocalStorageGB": { 
                            "Min": 0.0, 
                            "Max": 0.0 
                        }, 
                        "BaselineEbsBandwidthMbps": { 
                            "Min": 0, 
                            "Max": 0 
                        }, 
                        "AcceleratorTypes": [ 
                            "inference" 
                        ], 
                        "AcceleratorCount": { 
                            "Min": 0, 
                            "Max": 0 
                        }, 
                        "AcceleratorManufacturers": [ 
                            "amd" 
                        ], 
                        "AcceleratorNames": [ 
                            "a100" 
                        ], 
                        "AcceleratorTotalMemoryMiB": { 
                            "Min": 0, 
                            "Max": 0 
                        } 
                    } 
                } 
            ] 
        } 
    ], 
    "TargetCapacitySpecification": { 
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        "TotalTargetCapacity": 0, 
        "OnDemandTargetCapacity": 0, 
        "SpotTargetCapacity": 0, 
        "DefaultTargetCapacityType": "on-demand", 
        "TargetCapacityUnitType": "memory-mib" 
    }, 
    "TerminateInstancesWithExpiration": true, 
    "Type": "instant", 
    "ValidFrom": "1970-01-01T00:00:00", 
    "ValidUntil": "1970-01-01T00:00:00", 
    "ReplaceUnhealthyInstances": true, 
    "TagSpecifications": [ 
        { 
            "ResourceType": "fleet", 
            "Tags": [ 
                { 
                    "Key": "", 
                    "Value": "" 
                } 
            ] 
        } 
    ], 
    "Context": ""
}

EC2 フリートの作成

EC2 フリートを作成するには、次のパラメータを指定するだけです。

• LaunchTemplateId または LaunchTemplateName — 使用する起動テンプレートを指定します 
(インスタンスタイプ、アベイラビリティーゾーン、支払い上限価格など、起動するインスタンス
のパラメータが含まれています)。

• TotalTargetCapacity — フリートの合計ターゲット容量を指定します。

• DefaultTargetCapacityType — デフォルトの購入オプションをオンデマンドにするかスポッ
トにするかを指定します。

起動テンプレートをオーバーライドする複数の起動条件を指定できます。起動条件は、インスタンス
タイプ、アベイラビリティーゾーン、サブネット、上限価格によって異なり、異なる加重容量が含ま
れていることがあります。または、インスタンスが持つ必要がある属性を指定すると、Amazon EC2 
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はそれらの属性を持つすべてのインスタンスタイプを識別します。詳細については、EC2 フリート
の属性ベースのインスタンスタイプの選択 をご参照ください。

パラメータを指定しない場合、フリートはデフォルト値を使用します。

JSON ファイルのフリートパラメータを指定します。詳細については、「EC2 フリート JSON 設定
ファイルの生成」を参照してください。

EC2 フリートを作成するためのコンソールのサポートは現在ありません。

EC2 フリート (AWS CLI) を作成するには

• create-fleet (AWS CLI) コマンドを使用して EC2 フリートを作成し、フリート設定パラメータを
含む JSON ファイルを指定します。

aws ec2 create-fleet --cli-input-json file://file_name.json

設定ファイルの例については、「EC2 フリートの設定例」を参照してください。

タイプ request またはタイプ maintain のフリートの出力例を次に示します。

{ 
    "FleetId": "fleet-12a34b55-67cd-8ef9-ba9b-9208dEXAMPLE"
} 

ターゲット容量を起動したタイプ instant のフリートの出力例を次に示します。

{ 
  "FleetId": "fleet-12a34b55-67cd-8ef9-ba9b-9208dEXAMPLE", 
  "Errors": [], 
  "Instances": [ 
    { 
      "LaunchTemplateAndOverrides": { 
        "LaunchTemplateSpecification": { 
          "LaunchTemplateId": "lt-01234a567b8910abcEXAMPLE", 
          "Version": "1" 
        }, 
        "Overrides": { 
          "InstanceType": "c5.large", 
          "AvailabilityZone": "us-east-1a" 
        } 
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      }, 
      "Lifecycle": "on-demand", 
      "InstanceIds": [ 
        "i-1234567890abcdef0", 
        "i-9876543210abcdef9"  
      ], 
      "InstanceType": "c5.large", 
      "Platform": null 
    }, 
    { 
      "LaunchTemplateAndOverrides": { 
        "LaunchTemplateSpecification": { 
          "LaunchTemplateId": "lt-01234a567b8910abcEXAMPLE", 
          "Version": "1" 
        }, 
        "Overrides": { 
          "InstanceType": "c4.large", 
          "AvailabilityZone": "us-east-1a" 
        } 
      }, 
      "Lifecycle": "on-demand", 
      "InstanceIds": [ 
        "i-5678901234abcdef0", 
        "i-5432109876abcdef9"  
      ] 
  ]
}

ターゲット容量の一部を起動し、起動されなかったインスタンスをエラーとするタイプ instant の
フリートの出力例を次に示します。

{ 
  "FleetId": "fleet-12a34b55-67cd-8ef9-ba9b-9208dEXAMPLE", 
  "Errors": [ 
    { 
      "LaunchTemplateAndOverrides": { 
        "LaunchTemplateSpecification": { 
          "LaunchTemplateId": "lt-01234a567b8910abcEXAMPLE", 
          "Version": "1" 
        }, 
        "Overrides": { 
          "InstanceType": "c4.xlarge", 
          "AvailabilityZone": "us-east-1a", 
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        } 
      }, 
      "Lifecycle": "on-demand", 
      "ErrorCode": "InsufficientInstanceCapacity", 
      "ErrorMessage": "" 
    }, 
  ], 
  "Instances": [ 
    { 
      "LaunchTemplateAndOverrides": { 
        "LaunchTemplateSpecification": { 
          "LaunchTemplateId": "lt-01234a567b8910abcEXAMPLE", 
          "Version": "1" 
        }, 
        "Overrides": { 
          "InstanceType": "c5.large", 
          "AvailabilityZone": "us-east-1a" 
        } 
      }, 
      "Lifecycle": "on-demand", 
      "InstanceIds": [ 
        "i-1234567890abcdef0", 
        "i-9876543210abcdef9"  
      ] 
  ]
}

インスタンスを起動しなかったタイプ instant のフリートの出力例を次に示します。

{ 
  "FleetId": "fleet-12a34b55-67cd-8ef9-ba9b-9208dEXAMPLE", 
  "Errors": [ 
    { 
      "LaunchTemplateAndOverrides": { 
        "LaunchTemplateSpecification": { 
          "LaunchTemplateId": "lt-01234a567b8910abcEXAMPLE", 
          "Version": "1" 
        }, 
        "Overrides": { 
          "InstanceType": "c4.xlarge", 
          "AvailabilityZone": "us-east-1a", 
        } 
      }, 
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      "Lifecycle": "on-demand", 
      "ErrorCode": "InsufficientCapacity", 
      "ErrorMessage": "" 
    }, 
    { 
      "LaunchTemplateAndOverrides": { 
        "LaunchTemplateSpecification": { 
          "LaunchTemplateId": "lt-01234a567b8910abcEXAMPLE", 
          "Version": "1" 
        }, 
        "Overrides": { 
          "InstanceType": "c5.large", 
          "AvailabilityZone": "us-east-1a", 
        } 
      }, 
      "Lifecycle": "on-demand", 
      "ErrorCode": "InsufficientCapacity", 
      "ErrorMessage": "" 
    }, 
  ], 
  "Instances": []
}

EC2 フリート のタグ付け

EC2 フリート リクエストを分類および管理しやすくするため、カスタムメタデータでタグ付けする
ことができます。EC2 フリート タグは、作成時または作成後にリクエストに割り当てることができ
ます。

フリートリクエストにタグを付けると、フリートによって起動されるインスタンスとボリュームには
自動的にタグ付けされません。フリートによって起動されるインスタンスとボリュームには、明示的
にタグを付ける必要があります。タグは、フリートリクエストのみに割り当てるか、フリートによっ
て起動されたインスタンスのみに割り当てるか、フリートによって起動されたインスタンスにアタッ
チされたボリュームのみに割り当てるか、または上記 3 つすべてに割り当てるかを選択できます。

Note

instant フリートタイプでは、 オンデマンドインスタンス および スポットインスタンス 
にアタッチされているボリュームにタグ付けできます。request または maintain フリー
トタイプでは、オンデマンドインスタンス にアタッチされているボリュームにのみタグ付け
できます。
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タグの仕組みの詳細については、Amazon EC2 リソースのタグ付けを参照してください。

前提条件

リソースにタグ付けする許可をユーザーに付与します。詳細については、「例: リソースのタグ付
け」を参照してください。

リソースにタグ付けする許可をユーザーに付与するには

以下を含む IAM ポリシーを作成します。

• ec2:CreateTags アクション。これにより、タグを作成する許可がユーザーに付与されます。

• ec2:CreateFleet アクション。これにより、EC2 フリートリクエストを作成する許可がユー
ザーに付与されます。

• Resource に対しては、"*" を指定することをお勧めします。これにより、ユーザーはすべての
リソースタイプにタグ付けできます。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "TagEC2FleetRequest", 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:CreateTags", 
                "ec2:CreateFleet" 
            ], 
            "Resource": "*"
}

Important

現在、create-fleet リソースに対するリソースレベルのアクセス許可はサポートされて
いません。リソースとして create-fleet を指定した場合、フリートにタグ付けしようと
すると、不正な例外が発生します。以下の例は、ポリシーを設定 しない 方法を示していま
す。

{ 
    "Effect": "Allow", 
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    "Action": [ 
        "ec2:CreateTags", 
        "ec2:CreateFleet" 
    ], 
    "Resource": "arn:aws:ec2:us-east-1:111122223333:create-fleet/*"
}

アクセス権限を付与するには、ユーザー、グループ、またはロールにアクセス許可を追加します。

• AWS IAM Identity Center のユーザーとグループ:

アクセス許可セットを作成します。「AWS IAM Identity Center ユーザーガイド」の「アクセス許
可一式を作成」の手順を実行します。

• IAM 内で、ID プロバイダーによって管理されているユーザー:

ID フェデレーションのロールを作成します。詳細については、IAM ユーザーガイドの「サード
パーティー ID プロバイダー (フェデレーション) 用のロールの作成」を参照してください。

• IAM ユーザー:

• ユーザーが継承できるロールを作成します。手順については、IAM ユーザーガイドの「IAM 
ユーザー用ロールの作成」を参照してください。

• (お奨めできない方法) ポリシーをユーザーに直接アタッチするか、ユーザーをユーザーグループ
に追加する。「IAM ユーザーガイド」の「ユーザー (コンソール) へのアクセス許可の追加」の
指示に従います。

新しい EC2 フリート リクエストにタグ付けするには

作成時に EC2 フリート リクエストをタグ付けするには、フリートを作成するために使用した JSON 
ファイル でキーと値のペアを指定します。ResourceType の値は fleet にする必要があります。
別の値で指定すると、フリートリクエストは失敗します。

EC2 フリート によって起動されたインスタンスおよびボリュームにタグ付けするには

フリートが起動したインスタンスおよびボリュームにタグ付けするには、EC2 フリート リクエスト
で参照される 起動テンプレート でタグを指定します。
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Note

request または maintain フリートタイプによって起動される スポットインスタンス にア
タッチされたボリュームにタグを付けることはできません。

既存の EC2 フリート リクエスト、インスタンス、ボリュームにタグを付けるには (AWS CLI)

create-tags コマンドを使用して、既存のリソースにタグを付けます。

aws ec2 create-tags \ 
    --resources fleet-12a34b55-67cd-8ef9-
ba9b-9208dEXAMPLE i-1234567890abcdef0 vol-1234567890EXAMPLE \ 
    --tags Key=purpose,Value=test

EC2 フリートを記述する

EC2 フリートの設定、EC2 フリートのインスタンス、EC2 フリートのイベント履歴を記述できま
す。

EC2 フリートを記述するには (AWS CLI)

EC2 フリート の詳細を表示するには、describe-fleets コマンドを使用します。

aws ec2 describe-fleets

Important

フリートがタイプ instant の場合は、フリート ID を指定する必要があります。指定しない
場合、レスポンスに表示されません。--fleet-ids を次のように含めます。

aws ec2 describe-fleets --fleet-ids fleet-8a22eee4-f489-ab02-06b8-832a7EXAMPLE

出力例

{ 
    "Fleets": [ 
        { 
            "ActivityStatus": "fulfilled", 
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            "CreateTime": "2022-02-09T03:35:52+00:00", 
            "FleetId": "fleet-364457cd-3a7a-4ed9-83d0-7b63e51bb1b7", 
            "FleetState": "active", 
            "ExcessCapacityTerminationPolicy": "termination", 
            "FulfilledCapacity": 2.0, 
            "FulfilledOnDemandCapacity": 0.0, 
            "LaunchTemplateConfigs": [ 
                { 
                    "LaunchTemplateSpecification": { 
                        "LaunchTemplateName": "my-launch-template", 
                        "Version": "$Latest" 
                    } 
                } 
            ], 
            "TargetCapacitySpecification": { 
                "TotalTargetCapacity": 2, 
                "OnDemandTargetCapacity": 0, 
                "SpotTargetCapacity": 2, 
                "DefaultTargetCapacityType": "spot" 
            }, 
            "TerminateInstancesWithExpiration": false, 
            "Type": "maintain", 
            "ReplaceUnhealthyInstances": false, 
            "SpotOptions": { 
                "AllocationStrategy": "capacity-optimized", 
                "InstanceInterruptionBehavior": "terminate" 
            }, 
            "OnDemandOptions": { 
                "AllocationStrategy": "lowestPrice" 
            } 
        } 
    ]
}

指定した EC2 フリート のインスタンスの詳細を表示するには、describe-fleet-instances コマンドを
使用します。実行中のインスタンスの返されるリストは定期的に更新されますが、古い可能性もあり
ます。

aws ec2 describe-fleet-instances  --fleet-id fleet-73fbd2ce-aa30-494c-8788-1cee4EXAMPLE

出力例

{ 
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    "ActiveInstances": [ 
        { 
            "InstanceId": "i-09cd595998cb3765e",  
            "InstanceHealth": "healthy",  
            "InstanceType": "m4.large",  
            "SpotInstanceRequestId": "sir-86k84j6p" 
        },  
        { 
            "InstanceId": "i-09cf95167ca219f17",  
            "InstanceHealth": "healthy",  
            "InstanceType": "m4.large",  
            "SpotInstanceRequestId": "sir-dvxi7fsm" 
        } 
    ],  
    "FleetId": "fleet-73fbd2ce-aa30-494c-8788-1cee4EXAMPLE"
}

指定した EC2 フリート の指定期間の履歴を表示するには、describe-fleet-history コマンドを使用し
ます。

aws ec2 describe-fleet-history --fleet-id fleet-73fbd2ce-aa30-494c-8788-1cee4EXAMPLE --
start-time 2018-04-10T00:00:00Z

出力例

{ 
    "HistoryRecords": [ 
        { 
            "EventInformation": { 
                "EventSubType": "submitted" 
            }, 
            "EventType": "fleetRequestChange", 
            "Timestamp": "2020-09-01T18:26:05.000Z" 
        }, 
        { 
            "EventInformation": { 
                "EventSubType": "active" 
            }, 
            "EventType": "fleetRequestChange", 
            "Timestamp": "2020-09-01T18:26:15.000Z" 
        }, 
        { 
            "EventInformation": { 
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                "EventDescription": "t2.small, ami-07c8bc5c1ce9598c3, ...", 
                "EventSubType": "progress" 
            }, 
            "EventType": "fleetRequestChange", 
            "Timestamp": "2020-09-01T18:26:17.000Z" 
        }, 
        { 
            "EventInformation": { 
                "EventDescription": "{\"instanceType\":\"t2.small\", ...}", 
                "EventSubType": "launched", 
                "InstanceId": "i-083a1c446e66085d2" 
            }, 
            "EventType": "instanceChange", 
            "Timestamp": "2020-09-01T18:26:17.000Z" 
        }, 
        { 
            "EventInformation": { 
                "EventDescription": "{\"instanceType\":\"t2.small\", ...}", 
                "EventSubType": "launched", 
                "InstanceId": "i-090db02406cc3c2d6" 
            }, 
            "EventType": "instanceChange", 
            "Timestamp": "2020-09-01T18:26:17.000Z" 
        } 
    ],  
    "FleetId": "fleet-73fbd2ce-aa30-494c-8788-1cee4EXAMPLE",  
    "LastEvaluatedTime": "1970-01-01T00:00:00.000Z",  
    "StartTime": "2018-04-09T23:53:20.000Z"
}

EC2 フリート の変更

状態が submitted または active の EC2 フリート を変更することができます。フリートを変更す
ると、そのフリートは modifying 状態に移行します。

変更できるのは、maintain タイプの EC2 フリート だけです。request または instant タイプ
の EC2 フリート は変更できません。

EC2 フリート の以下のパラメータを変更できます。

• target-capacity-specification –
TotalTargetCapacity、OnDemandTargetCapacity、および SpotTargetCapacity のター
ゲット容量を増やすか減らします。
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• excess-capacity-termination-policy – EC2 フリート の合計ターゲット容量がフリート
の現在のサイズより小さくなった場合、実行中のインスタンスが終了されるかどうか。有効な値
は、no-termination および termination です。

ターゲット容量を増やすと、EC2 フリート は DefaultTargetCapacityType で指定されたイン
スタンス購入オプション (オンデマンドインスタンス または スポットインスタンス) に従って追加の
インスタンスを起動します。

DefaultTargetCapacityType が spot の場合、EC2 フリート はその配分戦略に従って追加の 
スポットインスタンス を起動します。配分戦略が lowest-price の場合、フリートは、リクエ
スト内にある最低価格のスポットキャパシティプールからインスタンスを起動します。配分戦略が
diversified の場合、フリートは、リクエストのプールにインスタンスを分散します。

ターゲット容量を減らす場合、EC2 フリート は新しいターゲット容量を超えるすべてのオープンリ
クエストをキャンセルします。フリートのサイズが新しいターゲット容量に達するとフリートのス
ポットインスタンスが終了されるようにリクエストできます。配分戦略が lowest-price である場
合は、フリートの最低単価のインスタンスが終了されます。配分戦略が diversified である場合
は、フリートのプール全体でインスタンスが終了されます。あるいは、EC2 フリート の現在のサイ
ズを保持するようにリクエストすることもできますが、中断された スポットインスタンス や手動終
了されたインスタンスへの置き換えはできません。

ターゲット容量が減ったために EC2 フリートがスポットインスタンスを終了する場合、インスタン
スはスポットインスタンスの中断通知を受け取ります。

EC2 フリートを変更するには (AWS CLI)

modify-fleet コマンドを使用して、指定された EC2 フリート のターゲット容量を更新します。

aws ec2 modify-fleet \ 
    --fleet-id fleet-73fbd2ce-aa30-494c-8788-1cee4EXAMPLE \ 
    --target-capacity-specification TotalTargetCapacity=20

ターゲット容量を小さくしてもフリートの現在のサイズを保持する場合は、前のコマンドを以下のよ
うに変更できます。

aws ec2 modify-fleet \ 
    --fleet-id fleet-73fbd2ce-aa30-494c-8788-1cee4EXAMPLE \ 
    --target-capacity-specification TotalTargetCapacity=10 \ 
    --excess-capacity-termination-policy no-termination
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EC2 フリート の削除

EC2 フリート が不要になった場合には、それを削除することができます。フリートを削除すると、
フリートに関連付けられているすべてのスポットリクエストがキャンセルされるため、新しいスポッ
トインスタンスは起動されません。

EC2 フリートを削除するときは、そのインスタンスをすべて終了させるかどうかを指定する必要が
あります。これには、オンデマンドインスタンスとスポットインスタンスの両方が含まれます。

フリートを削除するときにインスタンスを終了する必要があることを指定した場合、フリートは
deleted_terminating 状態へ移行します。それ以外の場合は deleted_running 状態になり、
インスタンスは中断または手動終了されるまで、引き続き実行されます。

制限事項

• 1 回のリクエストで最大 25 個の instant フリートを削除できます。この数を超える
と、instant フリートは削除されず、エラーが返されます。タイプ maintain または request
のフリートについては、1 回のリクエストで削除できるフリートの数に制限はありません。

• instant フリートを削除するのに、1 回のリクエストで最大 1000 インスタンスを終了できま
す。

EC2 フリート を削除してインスタンスを終了するには (AWS CLI)

delete-fleets コマンドと --terminate-instances パラメータを使用し、指定された EC2 フリー
トを削除して関連するインスタンスを終了します。

aws ec2 delete-fleets \ 
    --fleet-ids fleet-73fbd2ce-aa30-494c-8788-1cee4EXAMPLE \ 
    --terminate-instances

出力例

{ 
    "UnsuccessfulFleetDeletions": [],  
    "SuccessfulFleetDeletions": [ 
        { 
            "CurrentFleetState": "deleted_terminating",  
            "PreviousFleetState": "active",  
            "FleetId": "fleet-73fbd2ce-aa30-494c-8788-1cee4EXAMPLE" 
        } 
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    ]
}

インスタンスを終了せずに EC2 フリートを削除するには (AWS CLI)

--no-terminate-instances パラメータを使用して前のコマンドを変更することで、関連するイ
ンスタンスを終了せずに、指定された EC2 フリートを削除できます。

Note

--no-terminate-instances は instant フリートではサポートされていません。

aws ec2 delete-fleets \ 
    --fleet-ids fleet-73fbd2ce-aa30-494c-8788-1cee4EXAMPLE \ 
    --no-terminate-instances

出力例

{ 
    "UnsuccessfulFleetDeletions": [],  
    "SuccessfulFleetDeletions": [ 
        { 
            "CurrentFleetState": "deleted_running",  
            "PreviousFleetState": "active",  
            "FleetId": "fleet-4b8aaae8-dfb5-436d-a4c6-3dafa4c6b7dcEXAMPLE" 
        } 
    ]
}

フリートの削除に失敗した場合のトラブルシューティング

EC2 フリート の削除に失敗すると、出力中の UnsuccessfulFleetDeletions は EC2 フリート 
の ID、エラーコード、エラーメッセージを返します。

エラーコードは次のとおりです。

• ExceededInstantFleetNumForDeletion

• fleetIdDoesNotExist

• fleetIdMalformed
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• fleetNotInDeletableState

• NoTerminateInstancesNotSupported

• UnauthorizedOperation

• unexpectedError

ExceededInstantFleetNumForDeletion のトラブルシューティング

1 回のリクエストで 25 個 を超える instant フリートを削除しようとする
と、ExceededInstantFleetNumForDeletion エラーが返されます。このエラーの出力例を次に
示します。

{ 
    "UnsuccessfulFleetDeletions": [ 
     { 
          "FleetId": " fleet-5d130460-0c26-bfd9-2c32-0100a098f625", 
          "Error": { 
                  "Message": "Can’t delete more than 25 instant fleets in a single 
 request.", 
                  "Code": "ExceededInstantFleetNumForDeletion" 
           } 
     }, 
     { 
           "FleetId": "fleet-9a941b23-0286-5bf4-2430-03a029a07e31", 
           "Error": { 
                  "Message": "Can’t delete more than 25 instant fleets in a single 
 request.", 
                  "Code": "ExceededInstantFleetNumForDeletion" 
            } 
     } 
     . 
     . 
     . 
     ], 
     "SuccessfulFleetDeletions": []
}

NoTerminateInstancesNotSupported のトラブルシューティング

フリートを削除するときに instant フリート内のインスタンスを終了しないように指定した
場合、NoTerminateInstancesNotSupported エラーが返されます。--no-terminate-
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instances は instant フリートではサポートされていません。このエラーの出力例を次に示しま
す。

{ 
      "UnsuccessfulFleetDeletions": [ 
            { 
                  "FleetId": "fleet-5d130460-0c26-bfd9-2c32-0100a098f625", 
                  "Error": { 
                          "Message": "NoTerminateInstances option is not supported for 
 instant fleet", 
                          "Code": "NoTerminateInstancesNotSupported" 
                   } 
            } 
       ], 
       "SuccessfulFleetDeletions": []

UnauthorizedOperation のトラブルシューティング

インスタンスを終了するアクセス許可がない場合、インスタンスを終了する必要があるフリートを削
除するときに UnauthorizedOperation エラーが発生します。以下はエラーレスポンスです。

<Response><Errors><Error><Code>UnauthorizedOperation</Code><Message>You are not 
 authorized to perform this  
operation. Encoded authorization failure message: VvuncIxj7Z_CPGNYXWqnuFV-
YjByeAU66Q9752NtQ-I3-qnDLWs6JLFd
KnSMMiq5s6cGqjjPtEDpsnGHzzyHasFHOaRYJpaDVravoW25azn6KNkUQQlFwhJyujt2dtNCdduJfrqcFYAjlEiRMkfDHt7N63SKlweKUl
BHturzDK6A560Y2nDSUiMmAB1y9UNtqaZJ9SNe5sNxKMqZaqKtjRbk02RZu5V2vn9VMk6fm2aMVHbY9JhLvGypLcMUjtJ76H9ytg2zRlje
VPiU5v2s-
UgZ7h0p2yth6ysUdhlONg6dBYu8_y_HtEI54invCj4CoK0qawqzMNe6rcmCQHvtCxtXsbkgyaEbcwmrm2m01-
EMhekLFZeJLr
DtYOpYcEl4_nWFX1wtQDCnNNCmxnJZAoJvb3VMDYpDTsxjQv1PxODZuqWHs23YXWVywzgnLtHeRf2o4lUhGBw17mXsS07k7XAfdPMP_brO
PT9vrHtQiILor5VVTsjSPWg7edj__1rsnXhwPSu8gI48ZLRGrPQqFq0RmKO_QIE8N8s6NWzCK4yoX-9gDcheurOGpkprPIC9YPGMLK9tug
</Message></Error></Errors><RequestID>89b1215c-7814-40ae-a8db-41761f43f2b0</
RequestID></Response>

エラーを解決するには、次の例に示すように、ec2:TerminateInstances アクションを IAM ポリ
シーに追加する必要があります。

{ 
       "Version": "2012-10-17", 
       "Statement": [ 
            { 

EC2 フリートの操作 1784



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

                "Sid": "DeleteFleetsAndTerminateInstances", 
                "Effect": "Allow", 
                "Action": [ 
                       "ec2:DeleteFleets" 
                       "ec2:TerminateInstances" 
                ], 
                "Resource": "*" 
            } 
       ] 
    }
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スポットフリート

スポットフリートは、スポットインスタンスのセットであり、オプションで、指定した条件に基づい
て起動されるオンデマンドインスタンスでもあります。スポットフリートは、ニーズに合うスポット
キャパシティープールを選択して、フリートのターゲット容量を満たすまでスポットインスタンスを
起動します。デフォルトでは、スポットフリート は、フリートの スポットインスタンス が削除され
た後に代替インスタンスを作成することによってターゲット容量が 維持 されるように設定されてい
ます。インスタンスの終了後に保持されないワンタイム リクエスト としてスポットフリートを送信
できます。オンデマンドインスタンスリクエストをスポットフリートリクエストに含めることができ
ます。

Note

コンソールを使用してスポットインスタンスを含むフリートを作成する場合は、スポットフ
リートではなく Auto Scaling グループを使用することをお勧めします。詳細については、
「Amazon EC2 Auto Scaling ユーザーガイド」の「複数のインスタンスタイプと購入オプ
ションを使用する Auto Scaling グループ」を参照してください。
AWS CLI を使用してスポットインスタンスを含むフリートを作成する場合は、スポットフ
リートではなく Auto Scaling グループまたは EC2 フリートのいずれかを使用することをお
勧めします。スポットフリートのベースとなる RequestSpotFleet API は、投資が計画されて
いないレガシー API です。
使用が推奨される API の詳細については、「使用すべき最適なスポットリクエスト方法はど
れですか?」を参照してください。

トピック

• スポットフリートのリクエストタイプ

• スポットフリートの設定戦略

• スポットフリートの操作

• スポットフリートの CloudWatch メトリクス

• スポットフリートの自動スケーリング

スポットフリートのリクエストタイプ

スポットフリートリクエストには2 つのタイプがあります。
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request

リクエストタイプを request として設定した場合、スポットフリートは希望する容量に非同期
ワンタイムリクエストを配置します。それ以降にスポットの中断のためにキャパシティーが減少
した場合、フリートは スポットインスタンス の補充を試みません。また、キャパシティーが利
用できない場合にも代替のスポットキャパシティープールへのリクエストを送信しません。

maintain

(デフォルト) リクエストタイプを maintain として設定した場合、スポットフリートは希望する
容量に非同期リクエストを配置し、中断された スポットインスタンス を自動的に補充して、容
量を維持します。

Amazon EC2 コンソールでリクエストのタイプを指定するには、スポットフリートリクエストを作
成するときに次の操作を行います。

• タイプ request のスポットフリートを作成するには [Maintain target capacity] (ターゲット容量を
維持する) チェックボックスをクリアにします。

• タイプ maintain のスポットフリートを作成するには [Maintain target capacity] (ターゲット容量
を維持する) チェックボックスを選択します。

詳細については、「定義済みパラメータを使用してスポットフリートリクエストを作成する (コン
ソール)」を参照してください。

どちらのリクエストタイプも分散戦略の恩恵を受けます。詳細については、「スポットインスタンス
の配分戦略」を参照してください。

スポットフリートの設定戦略

スポットフリート は、スポットインスタンスのコレクションまたはフリートであり、オプション
で、オンデマンドインスタンスでもあります。

スポットフリートは、スポットフリートリクエストで指定したターゲット容量を満たすため、スポッ
トインスタンスとオンデマンドインスタンスの数を起動しようとします。スポットインスタンス へ
のリクエストは、利用可能な容量があり、リクエストで指定した上限料金がスポット料金を超えてい
る場合に達成されます。スポットインスタンス が中断した場合、スポットフリートはターゲット容
量フリートを維持しようともします。
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フリートに支払う 1 時間あたりの支払い上限額を設定し、上限額に達するまで スポットフリートで
インスタンスを起動することもできます。支払い上限料金に達すると、ターゲット容量に満たない場
合でも、フリートはインスタンスの起動を停止します。

[Spot capacity pool] (スポットキャパシティプール) は、同様のインスタンスタイプ (m5.large な
ど)、オペレーティングシステム、アベイラビリティーゾーン、ネットワークプラットフォームの一
連の使われていない EC2 インスタンスです。スポットフリートのリクエストを行う場合、複数の起
動条件を含めることができ、これにはインスタンスタイプ、AMI、アベイラビリティーゾーン、また
はサブネットがあります。スポットフリートは、スポットフリートリクエストに含まれる起動条件
と、そのスポットフリートリクエストの設定に基づいてリクエストを満たすために使用されるスポッ
トキャパシティープールを選択します。スポットインスタンスは選択されたプールから取得されま
す。

コンテンツ

• スポットフリートリクエストの計画

• スポットインスタンスの配分戦略

• スポットフリートの属性ベースのインスタンスタイプの選択

• スポットフリートでのオンデマンド

• 容量の再調整

• スポット料金の優先

• 使用量の管理

• スポットフリートインスタンスの分量指定

スポットフリートリクエストの計画

スポットフリートリクエストを作成する前に、「スポットのベストプラクティス」を確認してくださ
い。スポットフリートリクエストを計画するときにこれらのベストプラクティスを使用して、できる
だけ低価格で希望するインスタンスのタイプをプロビジョニングできます。また、次のことをお勧め
します。

• 希望するターゲット容量のワンタイムリクエストを送信するスポットフリート、またはターゲット
容量の継続した維持を行うスポットフリートのどちらを作成するか決定します。

• アプリケーションの要件を満たすインスタンスタイプを決定します。

• スポットフリートリクエストのターゲット容量を決定します。インスタンスまたはカスタムユニッ
トでターゲット容量を設定できます。詳細については、「スポットフリートインスタンスの分量指
定」を参照してください。
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• スポットフリートのターゲット容量のどの部分がオンデマンド容量となるか決定します。オンデマ
ンドキャパシティーに対して 0 を指定できます。

• インスタンス分量指定を使用している場合は、ユニット当りの料金を決定します。インスタンス時
間当りの料金の計算は、インスタンス時間当たりの料金をそのインスタンスが表すユニット数 (ま
たは分量) で割って算出します インスタンス分量指定を使用する場合、ユニット当りのデフォルト
の料金は 1 インスタンス時間当りの料金となります。

• スポットフリートリクエストの可能なオプションを確認します。詳細については、「AWS CLI コ
マンドリファレンス」の「request-spot-fleet」コマンドを参照してください。その他の例について
は、「スポットフリートの設定例」を参照してください。

スポットインスタンスの配分戦略

起動設定によって、スポットフリートがスポットインスタンスを起動できるすべてのスポットキャパ
シティプール (インスタンスタイプおよびアベイラビリティーゾーン) が決定されます。ただし、イ
ンスタンスを起動する際、スポットフリートは指定された配分戦略を使用して、使用可能なすべての
プールから特定のプールを選択します。

Note

AMD SEV-SNP を有効にしてスポットインスタンスを起動するように設定すると、選択した
インスタンスタイプのオンデマンド時間料金の 10% に相当する追加の時間単位使用料が請
求されます。配分戦略で価格を入力として使用する場合、スポットフリートにはこの追加料
金は含まれず、スポット料金のみが使用されます。

配分戦略

スポットインスタンスには次のいずれかの配分戦略を指定できます。

priceCapacityOptimized (推奨)

スポットフリートは、起動中のインスタンスの数に容量の可用性が最も高いプールを識別しま
す。つまり、短期的に中断の可能性が最も低いと思われるプールからスポットインスタンスをリ
クエストすることになります。次にスポットフリートは、これらのプールのうち最も価格の低い
スポットインスタンスをリクエストします。
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priceCapacityOptimized 配分戦略は、ステートレスコンテナ化アプリケーション、マイクロ
サービス、ウェブアプリケーション、データおよび分析ジョブ、バッチ処理など、ほとんどのス
ポットワークロードに最適です。

capacityOptimized

スポットフリートは、起動中のインスタンスの数に容量の可用性が最も高いプールを識別しま
す。つまり、短期的に中断の可能性が最も低いと思われるプールからスポットインスタンスをリ
クエストすることになります。オプションで capacityOptimizedPrioritized により、フ
リート内の各インスタンスタイプに優先順位を設定できます。スポットフリートは、最初に容量
を最適化しますが、ベストエフォートベースでインスタンスタイプの優先順位を重視します。

スポットインスタンス では、価格は需要と供給の長期的な傾向に基づいて時間の経過とともに緩
やかに変動しますが、容量はリアルタイムで変動します。capacityOptimized 戦略では、リ
アルタイムの容量データを調べ、可用性の最も高いプールを予測することで、そのプールから ス
ポットインスタンス を自動的に起動します。この戦略は、作業の再開に関連する中断のコストが
高くなる可能性のあるワークロード (長時間の継続的インテグレーション (CI)、画像とメディア
のレンダリング、深層学習およびハイパフォーマンスコンピューティング (HPC) など) に対応し
ます。中断の可能性を低くすることにより、capacityOptimized 戦略ではワークロードの全体
的なコストを削減できます。

または、優先パラメータで capacityOptimizedPrioritized 配分戦略を使用して、インスタ
ンスタイプを優先順位の高い順から低い順へ指定できます。異なるインスタンスタイプに対し同
じ優先順位を設定できます。スポットフリートは最初に容量を最適化しますが、インスタンスタ
イプの優先順位をベストエフォートベースで決定します (例えば、優先順位を尊重しても、EC2 
フリートの最適な容量をプロビジョニングする能力に大きな影響を与えない場合など) 。これ
は、中断の可能性を最小限に抑える必要があり、特定のインスタンスタイプを優先することが重
要なワークロードに適したオプションです。優先順位の使用は、フリートが起動テンプレートを
使用する場合にのみサポートされます。capacityOptimizedPrioritized の優先順位を設定
するとき、オンデマンド AllocationStrategy が prioritized に設定されていると、同じ
優先順位がオンデマンドインスタンスにも適用されますのでご注意ください。

diversified

スポットインスタンス はすべてのプールに分散されます。

lowestPrice

スポットインスタンスは、使用可能な容量を持つ最低価格のプールから取得されます。これはデ
フォルトの戦略です。ただし、priceCapacityOptimized 配分戦略を指定してデフォルトを上
書きすることをお勧めします。
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最低価格のプールに使用可能な容量がない場合、スポットインスタンスは使用可能な容量のある 
2 番目に低価格のプールから取得されます。

希望する容量を満たす前にプールの容量が不足した場合、スポットフリートは 2 番目に低い価格
のプールから容量を引き出し、引き続きリクエストを満たします。希望する容量を確実に満たす
ために、複数のプールからスポットインスタンスを受け取る場合があります。

この戦略では、インスタンスの価格のみが考慮され、容量の可用性は考慮されないため、中断率
が高くなる可能性があります。

InstancePoolsToUseCount

ターゲットスポット容量を割り当てる先のスポットプールの数。配分戦略が lowestPrice に設
定されている場合にのみ有効です。スポットフリートでは最低価格のスポットプールを選択し、
指定した数のスポットプールにターゲットスポット容量を均等に割り当てます。

スポットフリートは、指定したプール数内のスポットインスタンスを、ベストエフォート方式で
利用しようとすることにご注意ください。ターゲット容量を満たす前にプールにスポットキャパ
シティーの残量がなくなった場合、スポットフリートは次に低い価格のプールの容量を利用して
リクエストを満たします。ターゲット容量を確実に満たすために、スポットインスタンスが、指
定した数を超えるプールから割り当てられることがあります。また、ほとんどのプールにスポッ
ト容量がない場合には、指定した数より少ないプールからターゲット容量のすべてが割り当てら
れることがあります。

適切な配分戦略の選択

適切なスポット割り当て戦略を選択することで、ユースケースに合わせてフリートを最適化でき
ます。オンデマンドインスタンスのターゲット容量では、スポットフリートはスポットインスタ
ンス の配分戦略 (priceCapacityOptimized、capacityOptimized diversified または
lowestPrice) を採用しながら、パブリックオンデマンド料金に基づいて、最低価格のインスタン
スタイプを常に選択します。

最低価格と容量可用性のバランスをとる

最低価格のスポット容量プールと容量の可用性が最も高いスポットキャパシティプールとのトレー
ドオフのバランスをとるには、priceCapacityOptimized 配分戦略を使用することをお勧めしま
す。この戦略では、プールの価格とプール内のスポットインスタンスの空き容量の両方に基づいて、
どのプールからスポットインスタンスをリクエストするかを決定します。つまり、価格を考慮しなが
らも短期的に中断の可能性が最も低いと思われるプールからスポットインスタンスをリクエストする
ことになります。
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コンテナ化されたアプリケーション、マイクロサービス、ウェブアプリケーション、データ
および分析ジョブ、バッチ処理など、レジリエントでステートレスなワークロードをフリー
トが実行している場合は、最適なコスト削減とキャパシティアベイラビリティを実現する
priceCapacityOptimized 配分戦略を使用してください。

作業の再開に関連する中断に伴うコストが高くなる可能性があるワークロードをフリートで実行して
いる場合は、中断があった場合にアプリケーションがそのポイントから再起動できるようにチェック
ポイントの設定を実装する必要があります。チェックポイントを使用すると、スポットインスタンス
の中断率も低い最低価格のプールから容量が割り当てられるため、priceCapacityOptimized 配
分戦略がこれらのワークロードに適したものになります。

priceCapacityOptimized 配分戦略を使用する設定例については、「例 10: 優先順位のある容量
最適化フリートでスポットインスタンスを起動する」を参照してください。

ワークロードの中断コストが高い場合

同様の価格のインスタンスタイプを使用するワークロードを実行する場合や、中断のコストが
非常に高いため、中断のわずかな増加に比べてコスト削減が不十分な場合、オプションでこの
capacityOptimized 戦略を使用できます。この戦略では、中断の可能性がより低く、最も可用性
の高いスポットキャパシティプールから容量を割り当てることで、ワークロードの総コストを削減す
ることができます。capacityOptimized 配分戦略を使用する設定例については、「例 8: 容量の再
調整を設定して代替スポットインスタンスを起動する」を参照してください。

中断の可能性を最小限に抑える必要があるが、特定のインスタンスタイプの優先順位が重要な場合
は、capacityOptimizedPrioritized の配分戦略を使用し、インスタンスタイプの順序を優先
順位の高い順に表現することでプールの優先順位を設定することができます。設定の例については、
「例 9: 容量最適化フリートでスポットインスタンスを起動する」を参照してください。

優先順位の使用は、フリートが起動テンプレートを使用する場合にのみサポートされることに注意
してください。capacityOptimizedPrioritized の優先順位を設定する際に、オンデマンド
AllocationStrategy が prioritized に設定されていると、同じ優先順位がオンデマンドイン
スタンスにも適用されるので注意してください。

ワークロードに時間的な柔軟性があり、キャパシティの可用性が問題にならない場合

フリートが小さい場合、または短時間の実行である場合、容量の可用性を考慮しなが
ら、priceCapacityOptimized を使用してコスト削減を最大化できます。

ワークロードに時間的な柔軟性があり、キャパシティの可用性が問題にならない場合は、オプション
で lowestPrice 配分戦略を使用してコスト削減を最大化できます。この lowestPrice 配分戦略
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では、インスタンスの価格のみが考慮され、容量の可用性は考慮されないため、スポットインスタン
ス中断率が高くなる可能性があることをご注意ください。

フリートが大きい場合や長時間稼働している場合

フリートが大規模、または長期間実行される場合には、diversified 戦略を使用して複数のプー
ルに スポットインスタンス を分散することで、フリートの可用性を改善できます。例えば、スポッ
トフリートが 10 プールとして、ターゲット容量が 100 インスタンスと指定すると、フリートは
プールごとに 10 個の スポットインスタンス を起動します。1 つのプールのスポット料金がこの
プールの上限料金を超える場合、フリートの 10% のみに影響がおよびます。この戦略を使用する
と、いずれのプールにおいても経時的にフリートが受けるスポット料金の上昇の影響を減少させま
す。diversified 戦略では、スポットフリートは、オンデマンド価格 以上のスポット料金のいず
れのプールにもスポットインスタンスを起動しません。

安価で分散型のフリートを作成するには、lowestPrice 戦略を InstancePoolsToUseCount と
組み合わせて使用します。例えば、ターゲットのキャパシティが 10 のスポットインスタンスで、2 
つのスポットキャパシティプールを (InstancePoolsToUseCount により) 指定した場合、スポッ
トフリートはスポットキャパシティを満たすために最も安価プールを 2 つ利用します。

スポットインスタンス を配分するために、少数または多数のスポットキャパシティープールを選択
して使用することができます。たとえば、バッチ処理を実行する場合は、少数のスポットキャパシ
ティープール ( など) を指定することをお勧めします。これにより、キューのコンピューティング性
能を常に確保しながら、コストを最大限削減できます。InstancePoolsToUseCount=2ウェブサー
ビスを実行する場合は、スポットキャパシティプールが一時的に使用不可になった場合の影響を最
小限に抑えるために、多数のスポットキャパシティプール (InstancePoolsToUseCount=10 など) 
を指定することをお勧めします。

スポットフリートは、指定したプール数内のスポットインスタンスを、ベストエフォート方式で利用
しようとすることにご注意ください。ターゲット容量を満たす前にプールにスポットキャパシティー
の残量がなくなった場合、スポットフリートは次に低い価格のプールの容量を利用してリクエスト
を満たします。ターゲット容量を確実に満たすために、スポットインスタンスが、指定した数を超え
るプールから割り当てられることがあります。また、ほとんどのプールにスポット容量がない場合に
は、指定した数より少ないプールからターゲット容量のすべてが割り当てられることがあります。

ターゲット容量の維持

スポット料金やスポットキャパシティプールで使用可能な容量の変動に伴ってスポットインスタンス
が終了すると、タイプ maintain のスポットフリートは代替スポットインスタンスを起動します。
配分戦略によって、次のように置換先インスタンスを起動するプールが決まります。
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• 割当戦略が priceCapacityOptimized の場合、フリートは最もスポットインスタンスの容量が
利用可能なプールで置換先インスタンスを起動します。また、価格も考慮し、容量利用率の高い価
格の低いプールを特定します。

• 配分戦略が capacityOptimized の場合、フリートは、利用可能なスポットインスタンス容量が
最大のプールで置換先インスタンスを起動します。

• 配分戦略が diversified である場合には、フリートは残りのプールに代替 スポットインスタン
ス を分散します。

• 配分戦略が lowestPrice である場合、スポット群は、スポット料金が現在最低値のプールに代
替インスタンスを起動します。

• 割り当て戦略が lowestPrice と InstancePoolsToUseCount の組み合わせである場合、フ
リートは最低価格のスポット容量プールを選択し、指定した数のスポット容量プールにわたってス
ポットインスタンスを起動します。

スポットフリートの属性ベースのインスタンスタイプの選択

スポットフリートを作成するときは、フリートのオンデマンドインスタンスとスポットインスタンス
を設定するための 1 つ以上のインスタンスタイプを指定する必要があります。インスタンスタイプ
を手動で指定する代わりに、インスタンスが持つ必要がある属性を指定でき、Amazon EC2 は、そ
れらの属性を持つすべてのインスタンスタイプを識別します。これは 属性ベースのインスタンスタ
イプの選択 と呼ばれます。例えば、インスタンスに必要な vCPU の最小数と最大数を指定でき、ス
ポットフリートはこれらの vCPU 要件を満たす使用可能なインスタンスタイプを使用してインスタ
ンスを起動します。

属性ベースのインスタンスタイプの選択は、コンテナやウェブフリートの実行、ビッグデータの処
理、継続的インテグレーションおよびデプロイ (CI/CD) ツールの実装など、使用するインスタンスタ
イプについて柔軟に使用できるワークロードとフレームワークに最適です。

利点

属性ベースのインスタンスタイプを選択すると、次の利点があります。

• 利用可能なインスタンスタイプの数が多いため、ワークロードに適したインスタンスタイプを見つ
けるには時間がかかることがあります。インスタンス属性を指定すると、インスタンスタイプには
ワークロードに必要な属性が自動的に設定されます。

• スポットフリートに複数のインスタンスタイプを手動で指定するには、インスタンスタイプごとに
個別の起動テンプレートの上書きを作成する必要があります。ただし、属性ベースのインスタンス
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タイプを選択すると、複数のインスタンスタイプを提供するには、起動テンプレートまたは起動テ
ンプレートの上書きでインスタンス属性を指定するだけで済みます。

• インスタンスタイプではなくインスタンス属性を指定すると、フリートではリリース時に新しい世
代のインスタンスタイプを使用できます。これにより、フリートの設定の将来の対応性も確保され
ます。

• インスタンスタイプではなくインスタンスアトリビュートを指定すると、スポットフリートは、ス
ポットインスタンスを起動するために幅広いインスタンスタイプから選択することができ、インス
タンスタイプの柔軟性というスポットのベストプラクティス に準拠することができます。

トピック

• 属性ベースのインスタンスタイプ選択の仕組み

• 料金保護

• 考慮事項

• 属性ベースのインスタンスタイプを選択してスポットフリートを作成する

• 有効な設定と無効な設定の例

• 指定された属性でインスタンスタイプをプレビューする

属性ベースのインスタンスタイプ選択の仕組み

フリート設定で属性ベースのインスタンスタイプの選択を使用するには、インスタンスタイプのリス
トをインスタンスが必要とするインスタンス属性のリストに置き換えます。スポットフリートは、指
定されたインスタンス属性を持つ使用可能なインスタンスタイプでインスタンスを起動します。

トピック

• インスタンス属性のタイプ

• 属性ベースのインスタンスタイプの選択を設定する場所

• フリートをプロビジョニングするときに、スポットフリートが属性ベースのインスタンスタイプの
選択をどのように使用するかについて

インスタンス属性のタイプ

コンピューティング要件を表現するために指定できるインスタンス属性はいくつかあります。

• vCPU 数 – インスタンスあたりの vCPU の最小数と最大数。
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• メモリ – インスタンスあたりのメモリの最小および最大 GiB。

• ローカルストレージ – EBS ボリュームとインスタンスストアボリュームのどちらをローカルスト
レージに使用するか。

• バースト可能なパフォーマンス – T4g、T3a、T3、および T2 タイプを含む T インスタンスファミ
リーを使用するかどうか。

各属性の説明およびデフォルト値については、「Amazon EC2 API リファレンス」の
「InstanceRequirements」を参照してください。

属性ベースのインスタンスタイプの選択を設定する場所

コンソールと AWS CLI のどちらを使用するかによって、属性ベースのインスタンスタイプ選択のイ
ンスタンス属性を次のように指定できます。

コンソールでは、次のフリート設定コンポーネントの 1 つまたは両方でインスタンス属性を指定で
きます。

• 起動テンプレートでフリートリクエストの起動テンプレートを参照する

• フリートリクエストで

AWS CLI で、以下のフリート設定コンポーネントのいずれかまたはすべてでインスタンスの属性を
指定することができます。

• 起動テンプレートでフリートリクエストの起動テンプレートを参照します

• 起動テンプレートの上書きで

異なる AMI を使用するインスタンスを混在させたい場合は、複数の起動テンプレートの上書きで
インスタンス属性を指定できます。例えば、異なるインスタンスタイプで x86 および ARM ベース
のプロセッサを使用できます。

• 起動仕様で

フリートをプロビジョニングするときに、スポットフリートが属性ベースのインスタンスタイプの選
択をどのように使用するかについて

スポットフリートは、以下の方法でフリートをプロビジョニングします。

• スポットフリートは、指定された属性を持つインスタンスタイプを識別します。
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• スポットフリートは、料金保護を使用して、除外するインスタンスタイプを決定します。

• スポットフリートは、インスタンスタイプが一致する AWS リージョンまたはアベイラビリティー
ゾーンに基づいて、インスタンスの起動を検討する容量プールを決定します。

• スポットフリートは、指定された配分戦略を適用して、インスタンスを起動する容量プールを決定
します。

属性ベースのインスタンスタイプの選択では、フリートをプロビジョニングするキャパシティプー
ルは選択されません。これが割り当て戦略のジョブです。指定された属性を持つインスタンスタイ
プが多数存在し、一部のインスタンスタイプにはコストがかかる場合があります。スポットとオン
デマンドのデフォルトの割り当て戦略である lowestPrice は、スポットフリートが最も安価な
キャパシティプールからインスタンスを起動することを保証します。

配分戦略を指定すると、スポットフリートは指定された配分戦略に従ってインスタンスを起動しま
す。

• スポットインスタンスでは、属性ベースのインスタンスタイプ選択によ
り、capacityOptimizedPrioritized、capacityOptimized および lowestPrice の配
分戦略がサポートされます。

• オンデマンドインスタンスでは、属性ベースのインスタンスタイプの選択は、lowestPrice 配
分戦略をサポートします。

• 指定されたインスタンス属性を持つインスタンスタイプの容量がない場合、インスタンスは起動で
きず、フリートはエラーを返します。

料金保護

料金保護は、スポットフリートが指定した属性に適合した場合でも、コストが高すぎると考えるイン
スタンスタイプを使用できないようにする機能です。料金保護を使用するには、料金のしきい値を設
定します。Amazon EC2 が属性を持つインスタンスタイプを選択すると、しきい値を超える料金が
設定されたインスタンスタイプは除外されます。

Amazon EC2 が料金のしきい値を計算する方法は、次のとおりです。

• Amazon EC2 はまず、属性に一致するものから最低料金のインスタンスタイプを識別します。

• Amazon EC2 は、料金保護パラメータに指定した値 (パーセンテージで表される) を受け取り、識
別されたインスタンスタイプの料金でそれを乗算します。その結果、料金しきい値として使用され
る料金になります。

オンデマンドインスタンスとスポットインスタンスには個別の料金しきい値があります。
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属性ベースのインスタンスタイプを選択してフリートを作成すると、料金保護がデフォルトで有効に
なります。デフォルト値のままにすることも、独自の値を指定することもできます。

料金保護をオフにすることもできます。料金保護のしきい値を指定しない場合は、999999 などの高
いパーセンテージ値を指定します。

トピック

• 最低料金のインスタンスタイプを特定する方法

• オンデマンドインスタンスの料金保護

• スポットインスタンスの料金保護

• 料金保護のしきい値を指定する

最低料金のインスタンスタイプを特定する方法

Amazon EC2 は、指定した属性に一致するものから最低料金のインスタンスタイプを特定すること
で、料金のしきい値に基づく料金を決定します。これは、次の方法で行います。

• まず、属性に一致する現行世代の C、M、または R インスタンスタイプを調べます。一致するも
のがある場合は、最低料金のインスタンスタイプを特定します。

• 一致するものがない場合は、属性に一致する現行世代のインスタンスタイプを調べます。一致する
ものがある場合は、最低料金のインスタンスタイプを特定します。

• 一致するものがない場合は、属性に一致する以前の世代のインスタンスタイプを調べ、最低料金の
インスタンスタイプを特定します。

オンデマンドインスタンスの料金保護

オンデマンドインスタンスタイプの料金保護のしきい値は、特定された最低料金のオンデマンドイン
スタンスタイプ (OnDemandMaxPricePercentageOverLowestPrice) よりも高いパーセンテージ
で計算されます。支払い可能なパーセンテージを高く指定します。このパラメータを指定しない場合
は、デフォルト値の 20 を使用して、識別された料金よりも 20% 高い料金保護しきい値が計算され
ます。

例えば、特定されたオンデマンドインスタンスの料金が 0.4271 で、25 を指定した場合、料金のし
きい値は 0.4271 より 25% 高くなります。これは、次のように計算されます: 0.4271 * 1.25 = 
0.533875。計算された料金は、オンデマンドインスタンスに対して支払うことができる最大額であ
り、この例では、Amazon EC2 は 0.533875 を超えるコストがかかるオンデマンドインスタンスタ
イプを除外します。
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スポットインスタンスの料金保護

スポットインスタンスタイプの料金保護のしきい値は、2 つの異なる方法で計算できます。スポット
インスタンスの料金のしきい値を計算するには、次のいずれかの方法を指定できます。

• (推奨) 特定された最低料金のオンデマンドインスタンスタイプ 
(MaxSpotPriceAsPercentageOfOptimalOnDemandPrice) のパーセンテージ。例えば、特
定されたオンデマンドインスタンスタイプの料金が 0.4271 で、60 を指定した場合、料金のし
きい値は 0.4271 の 60% になります。これは、次のように計算されます: 0.4271 * 0.60 = 
0.25626。計算された料金は、スポットインスタンスに対して支払うことができる最大額であ
り、この例では、Amazon EC2 は 0.25626 を超えるコストがかかるスポットインスタンスタイプ
を除外します。

• 識別された最低料金のスポットインスタンスタイプ 
(SpotMaxPricePercentageOverLowestPrice) よりも高いパーセンテージ。例えば、特定
されたスポットインスタンスタイプの料金が 0.1808 で、25 を指定した場合、料金のしきい
値は 0.1808 より 25% 高くなります。これは、次のように計算されます: 0.1808 * 1.25 = 
0.226。計算された料金は、スポットインスタンスに対して支払うことができる最大額であり、こ
の例では、Amazon EC2 は 0.266 を超えるコストがかかるスポットインスタンスタイプを除外し
ます。スポット料金が変動する可能性があり、料金保護のしきい値も変動する可能性があるため、
このパラメータの使用はお勧めしません。

指定できるスポット料金保護パラメータは 1 つだけです。どちらも指定しな
い場合、料金のしきい値は特定された最低料金のスポットインスタンスタイプ 
(SpotMaxPricePercentageOverLowestPrice) よりも高いパーセンテージで計算され、そのパ
ラメータの値はデフォルトで 100 に設定されます。

料金保護のしきい値を指定する

料金保護のしきい値を指定するには

スポットフリートを作成するときに、属性ベースのインスタンスタイプを選択するようにフリートを
設定してから、次の手順を実行します。

• コンソール

オンデマンドインスタンスの料金保護のしきい値を指定するには、[Additional instance attribute]
(追加のインスタンス属性) で、[On-demand price protection] (オンデマンドの料金保護) を選択し
てから、[Add attribute] (属性を追加) を選択します。[On-Demand price protection percentage] (オ
ンデマンドの料金保護 (%)) で、料金保護のしきい値をパーセンテージ (%) で入力します。
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スポットインスタンスの料金保護のしきい値を指定するには、[Additional instance attribute] (追
加のインスタンス属性) で、[Spot price protection] (スポットの料金保護) を選択してから、[Add 
attribute] (属性を追加) を選択します。パラメータを選択し、料金保護のしきい値をパーセンテー
ジ (%) で入力します。

• AWS CLI

オンデマンドインスタンスの料金保護のしきい値を指定するには、JSON 設定ファイルの
InstanceRequirements 構造の OnDemandMaxPricePercentageOverLowestPrice で、料
金保護のしきい値をパーセンテージ (%) で入力します。

スポットインスタンスの料金保護のしきい値を指定するには、JSON 設定ファイルの
InstanceRequirements 構造で、次のいずれかのパラメータを指定します。

• MaxSpotPriceAsPercentageOfOptimalOnDemandPrice で、料金保護のしきい値をパーセ
ンテージ (%) で入力します。

• SpotMaxPricePercentageOverLowestPrice で、料金保護のしきい値をパーセンテージ 
(%) で入力します。

フリートの作成の詳細については、「属性ベースのインスタンスタイプを選択してスポットフリート
を作成する」を参照してください。

Note

スポットフリートを作成するときに、[Total target capacity] (合計ターゲット容量) 
タイプを [vCPUs] もしくは [Memory (MiB)] (メモリ (MiB)) (コンソール) に、または
TargetCapacityUnitType を vcpu、もしくは memory-mib (AWS CLI) に設定すると、
料金保護のしきい値は、インスタンスごとの料金ではなく、vCPU ごとまたはメモリごとの
料金に基づいて適用されます。

考慮事項

• スポットフリートでは、インスタンスタイプまたはインスタンス属性のいずれかを指定できます
が、両方を同時に指定することはできません。

CLI を使用する場合、起動テンプレートの上書きによって起動テンプレートが上書きされます。例
えば、起動テンプレートにインスタンスタイプが含まれ、起動テンプレートの上書きにインスタン
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ス属性が含まれている場合、インスタンス属性によって識別されるインスタンスは、起動テンプ
レートのインスタンスタイプを上書きします。

• CLI を使用していて、インスタンス属性の上書きを指定する場合、重みまたは優先順位も指定でき
ません。

• リクエスト設定では、最大 4 つの InstanceRequirements 構造を指定できます。

属性ベースのインスタンスタイプを選択してスポットフリートを作成する

属性ベースのインスタンスタイプ選択を使用するようにフリートを設定するには、Amazon EC2 コ
ンソールまたは AWS CLI を使用します。

トピック

• コンソールを使用してスポットフリートを作成するには

• AWS CLI を使用したスポットフリートの作成

コンソールを使用してスポットフリートを作成するには

属性ベースのインスタンスタイプの選択にスポットフリートを設定するには (コンソール)

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Spot Requests] (スポットリクエスト) を選択した後、[Request Spot 
Instances] (スポットインスタンスのリクエスト) を選択します。

3. 手順に従ってスポットフリートを作成します。詳細については、「定義済みパラメータを使用し
てスポットフリートリクエストを作成する (コンソール)」を参照してください。

スポットフリートを作成するときに、属性ベースのインスタンスタイプ選択にフリートを次のよ
うに設定します。

a. [Instance type requirements] (インスタンスタイプの要件) では、[Specify instance attributes 
that match your compute requirements] (コンピューティング要件に一致するインスタンス属
性を指定する) を選択します。

b. [vCPUs] に、希望する vCPU の最小数と最大数を入力します。制限なしを指定するに
は、[No minimum] (最小値なし)、[No maximum] (最大値なし)、または両方を選択します。

c. [Memory (GiB)] (メモリ (GiB)) に、希望するメモリの最小値と最大値を入力します。制限な
しを指定するには、[No minimum] (最小値なし)、[No maximum] (最大値なし)、または両方
を選択します。
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d. (オプション) [Additional instance attributes] (その他のインスタンス属性) では、オプション
で 1 つ以上の属性を指定して、コンピューティング要件をより詳細に表現できます。追加
の属性は、リクエストにさらに制約を追加します。

e. (オプション) [Preview matching instance types] (一致するインスタンスタイプをプレビュー
する) を展開して、指定した属性を持つインスタンスタイプを表示します。

AWS CLI を使用したスポットフリートの作成

属性ベースのインスタンスタイプの選択にスポットフリートを設定するには (AWS CLI)

スポットフリートリクエストを作成するには、request-spot-fleet (AWS CLI) コマンドを使用しま
す。JSON ファイルでフリート設定を指定します。

aws ec2 request-spot-fleet \ 
    --region us-east-1 \ 
    --spot-fleet-request-config file://file_name.json

file_name.json ファイルの例

次の例には、属性ベースのインスタンスタイプ選択を使用するようにスポットフリートを設定するパ
ラメータが含まれており、その後にテキストによる説明が続きます。

{ 
 "AllocationStrategy": "priceCapacityOptimized", 
 "TargetCapacity": 20, 
 "Type": "request", 
 "LaunchTemplateConfigs": [{ 
  "LaunchTemplateSpecification": { 
   "LaunchTemplateName": "my-launch-template", 
   "Version": "1" 
  }, 
  "Overrides": [{ 
    "InstanceRequirements": { 
    "VCpuCount": { 
     "Min": 2
    }, 
    "MemoryMiB": { 
     "Min": 4
    }
   } 
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  }] 
 }]
}

属性に基づくインスタンスタイプ選択のための属性は、InstanceRequirements 構造で指定され
ます。この例では、2 つのタグが指定されています。

• VCpuCount — 最低 2 つの vCPUs が指定されています。最大値は指定されていないため、上限は
ありません。

• MemoryMiB — 4 MiB 以上のメモリが指定されています。最大値は指定されていないため、上限は
ありません。

2 つ以上の vCPUs と 4 MiB 以上のメモリを持つすべてのインスタンスタイプが識別されます。ただ
し、スポットフリートがフリートをプロビジョニングする場合、価格保護と配分戦略によって一部の
インスタンスタイプが除外される場合があります。

指定できるすべての属性のリストと説明については、「Amazon EC2 API リファレンス」の「イン
スタンス要件」を参照してください。

Note

InstanceRequirements がフリート設定に含まれる場合、InstanceType と
WeightedCapacity は除外しなければならず、インスタンス属性と同時にフリート設定を
決定することはできません。

JSON には次のフリート設定も含まれています。

• "AllocationStrategy": "priceCapacityOptimized" — フリート内のスポットインスタ
ンスの割り当て戦略。

• "LaunchTemplateName": "my-launch-template", "Version": "1" — 起動テンプレー
トにはいくつかのインスタンス設定情報が含まれていますが、インスタンスタイプが指定されてい
る場合は、InstanceRequirements で指定されている属性によってオーバーライドされます。

• "TargetCapacity": 20 – ターゲット容量は 20 個のインスタンスです。

• "Type": "request" — フリートのリクエストタイプは request です。
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有効な設定と無効な設定の例

AWS CLI を使用してスポットフリートを作成する場合は、フリート設定が有効であることを確認す
る必要があります。次の例は、有効な設定と無効な設定を示しています。

次のものが含まれている場合、設定は無効と見なされます。

• InstanceRequirements および InstanceType を持つ 1 つの Overrides 構造

• 一つは InstanceRequirements、もう一つは InstanceType を持つ 2 つの Overrides 構造

• 同じ LaunchTemplateSpecification 内で属性値が重複している 2 つの
InstanceRequirements 構造

設定例

• 有効な設定: 上書きを含む単一の起動テンプレート

• 有効な設定: 複数のインスタンス要件を持つ単一の起動テンプレート

• 有効な設定: 2 つの起動テンプレート、それぞれに上書きがある

• 有効な設定: InstanceRequirements のみ指定され、重複する属性値なし

• 設定が無効です: Overrides が InstanceRequirements および InstanceType を含んでいる

• 設定が無効です: 2 つの Overrides に InstanceRequirements および InstanceType が含まれている

• 設定が無効です: 重複する属性値

有効な設定: 上書きを含む単一の起動テンプレート

以下の設定は有効です。これには、1 つの起動テンプレートと、InstanceRequirements 構造を
含む 1 つの Overrides が含まれています。以下に、構成例をテキストで説明します。

{ 
    "SpotFleetRequestConfig": { 
        "AllocationStrategy": "lowestPrice", 
        "ExcessCapacityTerminationPolicy": "default", 
        "IamFleetRole": "arn:aws:iam::000000000000:role/aws-ec2-spot-fleet-tagging-
role", 
        "LaunchTemplateConfigs": [ 
        { 
            "LaunchTemplateSpecification": { 
                "LaunchTemplateName": "My-launch-template", 
                "Version": "1" 
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                }, 
                "Overrides": [ 
                { 
                    "InstanceRequirements": { 
                        "VCpuCount": { 
                            "Min": 2, 
                            "Max": 8 
                        }, 
                        "MemoryMib": { 
                            "Min": 0, 
                            "Max": 10240 
                        }, 
                        "MemoryGiBPerVCpu": { 
                            "Max": 10000 
                        }, 
                        "RequireHibernateSupport": true 
                    } 
                } 
            ] 
        } 
    ], 
        "TargetCapacity": 5000, 
            "OnDemandTargetCapacity": 0, 
            "TargetCapacityUnitType": "vcpu" 
    }
}

InstanceRequirements

属性ベースのインスタンス選択を使用するには、フリート設定に InstanceRequirements 構造を
含め、フリート内のインスタンスに必要な属性を指定する必要があります。

前の例に、以下のインスタンス属性が指定されています。

• VCpuCount - インスタンスタイプには、2 個以上、最大 8 個の vCPU が必要です。

• MemoryMiB - インスタンスタイプには最大 10,240 MiB のメモリが必要です。最小数が 0 の場
合、最小制限がないことを示します。

• MemoryGiBPerVCpu - インスタンスタイプには、vCPU あたり最大 10,000 GiB のメモリが必要で
す。Min パラメータはオプションです。省略すると、最小制限がないことを示します。

TargetCapacityUnitType
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TargetCapacityUnitType パラメータは、ターゲット容量の単位を指定します。この例では、
ターゲット容量は 5000 であり、ターゲット容量ユニットタイプは vcpu で、これを組み合わせて 
5,000 vCPU の希望するターゲット容量を指定します。スポットフリートは、フリート内の vCPU の
総数が 5,000 vCPU になるように、十分なインスタンスを起動します。

有効な設定: 複数のインスタンス要件を持つ単一の起動テンプレート

以下の設定は有効です。これには、1 つの起動テンプレートと、InstanceRequirements 構造を
含む 2 つの Overrides が含まれています。InstanceRequirements で指定された属性は、値が
重複していないため有効です。最初の InstanceRequirements 構造は VCpuCount の 0～2 vCPU 
を指定し、2 つ目の InstanceRequirements 構造は 4～8 vCPU を指定しています。

{ 
    "SpotFleetRequestConfig": { 
        "AllocationStrategy": "lowestPrice", 
        "ExcessCapacityTerminationPolicy": "default", 
        "IamFleetRole": "arn:aws:iam::000000000000:role/aws-ec2-spot-fleet-tagging-
role", 
        "LaunchTemplateConfigs": [ 
            { 
                "LaunchTemplateSpecification": { 
                    "LaunchTemplateName": "MyLaunchTemplate", 
                    "Version": "1" 
                }, 
                "Overrides": [ 
                { 
                    "InstanceRequirements": { 
                        "VCpuCount": { 
                            "Min": 0, 
                            "Max": 2 
                        }, 
                        "MemoryMiB": { 
                            "Min": 0 
                        } 
                    } 
                }, 
                { 
                    "InstanceRequirements": { 
                        "VCpuCount": { 
                            "Min": 4, 
                            "Max": 8 
                        }, 
                        "MemoryMiB": { 
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                            "Min": 0 
                        } 
                    } 
                } 
              ] 
            } 
        ], 
        "TargetCapacity": 1, 
        "OnDemandTargetCapacity": 0, 
        "Type": "maintain" 
    }
}

有効な設定: 2 つの起動テンプレート、それぞれに上書きがある

以下の設定は有効です。これには 2 つの起動テンプレートが含まれ、各起動テンプレートには 1 つ
の InstanceRequirements 構造を含む Overrides 構造が 1 つ含まれています。この設定は、同
じフリートで arm と x86 のアーキテクチャをサポートする場合に有効です。

{ 
    "SpotFleetRequestConfig": { 
        "AllocationStrategy": "lowestPrice", 
        "ExcessCapacityTerminationPolicy": "default", 
        "IamFleetRole": "arn:aws:iam::000000000000:role/aws-ec2-spot-fleet-tagging-
role", 
        "LaunchTemplateConfigs": [ 
            { 
                "LaunchTemplateSpecification": { 
                    "LaunchTemplateName": "armLaunchTemplate", 
                    "Version": "1" 
                }, 
                "Overrides": [ 
                { 
                    "InstanceRequirements": { 
                        "VCpuCount": { 
                            "Min": 0, 
                            "Max": 2 
                        }, 
                        "MemoryMiB": { 
                            "Min": 0 
                        } 
                    } 
                }, 
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                { 
                "LaunchTemplateSpecification": { 
                    "LaunchTemplateName": "x86LaunchTemplate", 
                    "Version": "1" 
                }, 
                "Overrides": [ 
                { 
                    "InstanceRequirements": { 
                        "VCpuCount": { 
                            "Min": 0, 
                            "Max": 2 
                        }, 
                        "MemoryMiB": { 
                            "Min": 0 
                        } 
                    } 
                } 
              ] 
            } 
        ], 
        "TargetCapacity": 1, 
        "OnDemandTargetCapacity": 0, 
        "Type": "maintain" 
    }
}

有効な設定: InstanceRequirements のみ指定され、重複する属性値なし

以下の設定は有効です。2 つの LaunchTemplateSpecification 構造が含まれ、各構造に
ぞれぞれ起動テンプレートと、Overrides 構造を含む InstanceRequirements 構造が含ま
れています。InstanceRequirements で指定された属性は、値が重複していないため有効で
す。最初の InstanceRequirements 構造は VCpuCount の 0～2 vCPU を指定し、2 つ目の
InstanceRequirements 構造は 4～8 vCPU を指定しています。

{ 
    "SpotFleetRequestConfig": { 
        "AllocationStrategy": "lowestPrice", 
        "ExcessCapacityTerminationPolicy": "default", 
        "IamFleetRole": "arn:aws:iam::000000000000:role/aws-ec2-spot-fleet-tagging-
role", 
        "LaunchTemplateConfigs": [ 
            { 
                "LaunchTemplateSpecification": { 
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                    "LaunchTemplateName": "MyLaunchTemplate", 
                    "Version": "1" 
                }, 
                "Overrides": [ 
                { 
                    "InstanceRequirements": { 
                        "VCpuCount": { 
                            "Min": 0, 
                            "Max": 2 
                        }, 
                        "MemoryMiB": { 
                            "Min": 0 
                        } 
                    } 
                } 
              ] 
            }, 
            { 
                "LaunchTemplateSpecification": { 
                    "LaunchTemplateName": "MyOtherLaunchTemplate", 
                    "Version": "1" 
                }, 
                "Overrides": [ 
                { 
                    "InstanceRequirements": { 
                        "VCpuCount": { 
                            "Min": 4, 
                            "Max": 8 
                        }, 
                        "MemoryMiB": { 
                            "Min": 0 
                        } 
                    } 
                } 
              ] 
            } 
        ], 
        "TargetCapacity": 1, 
        "OnDemandTargetCapacity": 0, 
        "Type": "maintain" 
    }
}
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設定が無効です: Overrides が InstanceRequirements および InstanceType を含んでいる

以下は設定が有効ではありません。Overrides 構造体には InstanceRequirements および
InstanceType が両方含まれています。Overrides では、InstanceRequirements または
InstanceType のどちらかを指定できますが、両方は指定できません。

{ 
    "SpotFleetRequestConfig": { 
        "AllocationStrategy": "lowestPrice", 
        "ExcessCapacityTerminationPolicy": "default", 
        "IamFleetRole": "arn:aws:iam::000000000000:role/aws-ec2-spot-fleet-tagging-
role", 
        "LaunchTemplateConfigs": [ 
            { 
                "LaunchTemplateSpecification": { 
                    "LaunchTemplateName": "MyLaunchTemplate", 
                    "Version": "1" 
                }, 
                "Overrides": [ 
                { 
                    "InstanceRequirements": { 
                        "VCpuCount": { 
                            "Min": 0, 
                            "Max": 2 
                        }, 
                        "MemoryMiB": { 
                            "Min": 0 
                        } 
                    } 
                }, 
                { 
                    "InstanceType": "m5.large" 
                } 
              ] 
            } 
        ], 
        "TargetCapacity": 1, 
        "OnDemandTargetCapacity": 0, 
        "Type": "maintain" 
    }
}
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設定が無効です: 2 つの Overrides に InstanceRequirements および InstanceType が含まれ
ている

以下は設定が有効ではありません。Overrides 構造に InstanceRequirements
および InstanceType が両方含まれています。異なる Overrides 構造にある場
合、InstanceRequirements または InstanceType を指定できますが、両方を指定することは
できません。

{ 
    "SpotFleetRequestConfig": { 
        "AllocationStrategy": "lowestPrice", 
        "ExcessCapacityTerminationPolicy": "default", 
        "IamFleetRole": "arn:aws:iam::000000000000:role/aws-ec2-spot-fleet-tagging-
role", 
        "LaunchTemplateConfigs": [ 
            { 
                "LaunchTemplateSpecification": { 
                    "LaunchTemplateName": "MyLaunchTemplate", 
                    "Version": "1" 
                }, 
                "Overrides": [ 
                { 
                    "InstanceRequirements": { 
                        "VCpuCount": { 
                            "Min": 0, 
                            "Max": 2 
                        }, 
                        "MemoryMiB": { 
                            "Min": 0 
                        } 
                    } 
                } 
              ] 
            }, 
            { 
                "LaunchTemplateSpecification": { 
                    "LaunchTemplateName": "MyOtherLaunchTemplate", 
                    "Version": "1" 
                }, 
                "Overrides": [ 
                { 
                    "InstanceType": "m5.large" 
                } 
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              ] 
            } 
        ], 
        "TargetCapacity": 1, 
        "OnDemandTargetCapacity": 0, 
        "Type": "maintain" 
    }
}

設定が無効です: 重複する属性値

以下は設定が有効ではありません。2 つの InstanceRequirements 構造がそれぞれ
"VCpuCount": {"Min": 0, "Max": 2} を含んでいます。これらの属性の値が重複するため、
容量プールが重複します。

{ 
    "SpotFleetRequestConfig": { 
        "AllocationStrategy": "lowestPrice", 
        "ExcessCapacityTerminationPolicy": "default", 
        "IamFleetRole": "arn:aws:iam::000000000000:role/aws-ec2-spot-fleet-tagging-
role", 
        "LaunchTemplateConfigs": [ 
            { 
                "LaunchTemplateSpecification": { 
                    "LaunchTemplateName": "MyLaunchTemplate", 
                    "Version": "1" 
                }, 
                "Overrides": [ 
                { 
                    "InstanceRequirements": { 
                        "VCpuCount": { 
                            "Min": 0, 
                            "Max": 2 
                        }, 
                        "MemoryMiB": { 
                            "Min": 0 
                        } 
                    }, 
                    { 
                      "InstanceRequirements": { 
                          "VCpuCount": { 
                              "Min": 0, 
                              "Max": 2 
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                          }, 
                          "MemoryMiB": { 
                              "Min": 0 
                          } 
                      } 
                  } 
                } 
              ] 
            } 
        ], 
        "TargetCapacity": 1, 
        "OnDemandTargetCapacity": 0, 
        "Type": "maintain" 
    }
}

指定された属性でインスタンスタイプをプレビューする

get-instance-types-from-instance-requirements AWS CLI コマンドを使用して、指定した属性に一致
するインスタンスタイプをプレビューします。これは、インスタンスを起動せずにリクエスト設定で
指定する属性を調べる場合に特に便利です。このコマンドでは、使用可能な容量は考慮されません。

AWS CLI を使用して属性を指定してインスタンスタイプのリストをプレビューするには

1. (オプション) 指定可能なすべての属性を生成するには、get-instance-types-from-instance-
requirements コマンドと --generate-cli-skeleton パラメータを使用します。オプション
で、input > attributes.json を使用して出力を保存用ファイルに送ることができます。

aws ec2 get-instance-types-from-instance-requirements \ 
    --region us-east-1 \ 
    --generate-cli-skeleton input > attributes.json

正常な出力

{ 
    "DryRun": true, 
    "ArchitectureTypes": [ 
        "i386" 
    ], 
    "VirtualizationTypes": [ 
        "hvm" 
    ], 
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    "InstanceRequirements": { 
        "VCpuCount": { 
            "Min": 0, 
            "Max": 0 
        }, 
        "MemoryMiB": { 
            "Min": 0, 
            "Max": 0 
        }, 
        "CpuManufacturers": [ 
            "intel" 
        ], 
        "MemoryGiBPerVCpu": { 
            "Min": 0.0, 
            "Max": 0.0 
        }, 
        "ExcludedInstanceTypes": [ 
            "" 
        ], 
        "InstanceGenerations": [ 
            "current" 
        ], 
        "SpotMaxPricePercentageOverLowestPrice": 0, 
        "OnDemandMaxPricePercentageOverLowestPrice": 0, 
        "BareMetal": "included", 
        "BurstablePerformance": "included", 
        "RequireHibernateSupport": true, 
        "NetworkInterfaceCount": { 
            "Min": 0, 
            "Max": 0 
        }, 
        "LocalStorage": "included", 
        "LocalStorageTypes": [ 
            "hdd" 
        ], 
        "TotalLocalStorageGB": { 
            "Min": 0.0, 
            "Max": 0.0 
        }, 
        "BaselineEbsBandwidthMbps": { 
            "Min": 0, 
            "Max": 0 
        }, 
        "AcceleratorTypes": [ 
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            "gpu" 
        ], 
        "AcceleratorCount": { 
            "Min": 0, 
            "Max": 0 
        }, 
        "AcceleratorManufacturers": [ 
            "nvidia" 
        ], 
        "AcceleratorNames": [ 
            "a100" 
        ], 
        "AcceleratorTotalMemoryMiB": { 
            "Min": 0, 
            "Max": 0 
        }, 
        "NetworkBandwidthGbps": { 
            "Min": 0.0, 
            "Max": 0.0 
        }, 
        "AllowedInstanceTypes": [ 
            "" 
        ] 
    }, 
    "MaxResults": 0, 
    "NextToken": ""
}

2. 前のステップの出力を使用して JSON 設定ファイルを作成し、次のように設定します。

Note

ArchitectureTypes、VirtualizationTypes、VCpuCount、および MemoryMiB
の値を指定する必要があります。その他の属性は省略できます。省略すると、デフォル
ト値が使用されます。
各属性およびそのデフォルト値の説明については、「Amazon EC2 コマンドラインリ
ファレンス」の「get-instance-types-from-instance-requirements」を参照してくださ
い。

a. ArchitectureTypes に、1 つ以上のタイプのプロセッサアーキテクチャを指定します。
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b. VirtualizationTypes に、1 つまたは複数のタイプの仮想化を指定します。

c. VCpuCount に、vCPU の最小数と最大数を指定します。最小制限を指定しない場合
は、Min で、0 を指定します。最大制限を指定しない場合は、Max パラメータを省略しま
す。

d. MemoryMiB に、最小値と最大値を MiB 単位で指定します。最小制限を指定しない場合
は、Min で、0 を指定します。最大制限を指定しない場合は、Max パラメータを省略しま
す。

e. オプションで、他の属性を 1 つ以上指定して、返されるインスタンスタイプのリストをさ
らに制約できます。

3. JSON ファイルで指定した属性を持つインスタンスタイプをプレビューするには、get-instance-
types-from-instance-requirements コマンドを入力し、--cli-input-json パラメータを使用
して、JSON ファイルの名前とパスを指定します。オプションで、出力が表形式で表示されるよ
うにフォーマットできます。

aws ec2 get-instance-types-from-instance-requirements \ 
    --cli-input-json file://attributes.json \ 
    --output table

例: attributes.json ファイル

この例では、JSON ファイルに必須属性が含まれています。それら
は、ArchitectureTypes、VirtualizationTypes、VCpuCount、および MemoryMiB
です。さらに、オプションで InstanceGenerations 属性も含まれます。MemoryMiB で
は、Max の値を省略し、制限がないことを示すことができることを注意してください。

{ 
    "ArchitectureTypes": [ 
        "x86_64" 
    ], 
    "VirtualizationTypes": [ 
        "hvm" 
    ], 
    "InstanceRequirements": { 
        "VCpuCount": { 
            "Min": 4, 
            "Max": 6 
        }, 
        "MemoryMiB": { 
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            "Min": 2048 
        }, 
        "InstanceGenerations": [ 
            "current" 
        ] 
    }
}

出力例

------------------------------------------
|GetInstanceTypesFromInstanceRequirements|
+----------------------------------------+
||             InstanceTypes            ||
|+--------------------------------------+|
||             InstanceType             ||
|+--------------------------------------+|
||  c4.xlarge                           ||
||  c5.xlarge                           ||
||  c5a.xlarge                          ||
||  c5ad.xlarge                         ||
||  c5d.xlarge                          ||
||  c5n.xlarge                          ||
||  c6a.xlarge                           ||
...

4. ニーズに合ったインスタンスタイプを特定したら、フリートリクエストを設定するときにそれら
を使用できるように、使用したインスタンスの属性をメモしておきます。

スポットフリートでのオンデマンド

インスタンス容量を常に確保するには、オンデマンド容量のリクエストをスポットフリートリクエ
ストに含めることができます。スポットフリートリクエストでは、希望するターゲット容量と、そ
の容量のうちオンデマンドである必要がある量を指定します。このバランスは、利用可能な Amazon 
EC2 キャパシティーと可用性がある場合に起動されるスポットキャパシティーで構成されます。例
えば、スポットフリートのリクエストで、ターゲット容量を 10、オンデマンド容量を 8 と指定した
場合、Amazon EC2 は 8 容量ユニットをオンデマンドとして、2 容量ユニット (10-8=2) をスポット
として起動します。
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オンデマンド容量に基づくインスタンスタイプの優先順位付け

スポットフリートがオンデマンド容量を満たそうとする場合、デフォルトで、最低価格のインスタ
ンスタイプを最初に起動します。OnDemandAllocationStrategy を prioritized に設定する
と、スポットフリートは優先順位に従って、オンデマンド容量を満たすために最初に使用するインス
タンスタイプを決定します。

優先度は起動テンプレートの上書きに割り当てられ、最も高い優先度が最初に起動されます。

例: インスタンスタイプの優先付け

例えば、3 つの起動テンプレートの上書きに、それぞれ異なるインスタンスタイプを設定したとしま
す。

インスタンスタイプのオンデマンド料金は、幅があります。以下は、この例で使用しているインスタ
ンスタイプで、料金の安いものから順に並んでいます。

• m4.large — 最も安い

• m5.large

• m5a.large

優先度を使って順番を決めない場合、フリートは、最も安いインスタンスタイプから始めてオンデマ
ンドの容量を満たします。

ただし、最初に使用する m5.large リザーブドインスタンスが未使用である場合、次のように、イ
ンスタンスタイプが優先度順に使われるように、起動テンプレートの、上書きの優先度を設定できま
す。

• m5.large – 優先度 1

• m4.large – 優先度 2

• m5a.large – 優先度 3

容量の再調整

Amazon EC2 が再調整に関する推奨を発して、スポットインスタンスが中断リスクが高まっている
ことを通知したとき、代替スポットインスタンスを起動するようにスポットフリートを設定できま
す。容量の再調整は、実行中のインスタンスが Amazon EC2 により中断される前に、新しいスポッ
トインスタンスでフリートを事前に拡張することにより、ワークロードの可用性を維持するのに役立
ちます。詳細については、「EC2 インスタンスの再調整に関する推奨事項」を参照してください。
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代替スポットインスタンスを起動するようにスポットフリートを設定するには、Amazon EC2 コン
ソールまたは AWS CLI を使用できます。

• Amazon EC2 コンソール: スポットフリートを作成するときは、[容量の再調整] チェックボックス
をオンにする必要があります。詳細については、「」のステップ 6。d を参照してください。定義
済みパラメータを使用してスポットフリートリクエストを作成する (コンソール)

• AWS CLI: request-spot-fleet コマンドと SpotMaintenanceStrategies 構造内の関連するパラ
メーターを使用します。詳細については、「起動設定の例」を参照してください。

制限事項

• 容量の再調整は、タイプ maintain のフリートでのみ使用可能です。

• フリートが実行されているときは、容量の再調整設定を変更できません。容量の再調整設定を変更
するには、フリートを削除し、新しいフリートを作成する必要があります。

設定オプション

スポットフリートの ReplacementStrategy では、次の 2 つの値がサポートされています。

launch-before-terminate

Amazon EC2 フリートは、新しい置換先スポットインスタンスが起動された後に、再調整通知
を受信するスポットインスタンスを終了します。launch-before-terminate を指定する場合
は、termination-delay の値も指定する必要があります。新しい置換先インスタンスが起動さ
れた後、Amazon EC2 フリートは termination-delay の時間だけ待って、古いインスタンス
を終了させます。termination-delay では、最小値は 120 秒 (2 分)、最大値は 7200 秒 (2 時
間) です。

launch-before-terminate は、インスタンスのシャットダウン手順が完了するまでの時間が
予測できる場合にのみ使用することをお勧めします。これにより、シャットダウン手順が完了し
た後にのみ、古いインスタンスが確実に終了されます。Amazon EC2 は、termination-delay
の前に 2 分間の警告を行い、その後古いインスタンスを中断する可能性があることに注意してく
ださい。

また、lowestPrice 配分戦略を launch-before-terminate と組み合わせて使用すること
は、中断のリスクが高い代替スポットインスタンスを持つことになるため、強く推奨されませ
ん。
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launch

Amazon EC2 フリートは、既存のスポットインスタンスに対して再調整通知が送信されると、置
換先スポットインスタンスを起動します。Amazon EC2 フリートは、再調整通知を受け取るイン
スタンスを終了しません。古いインスタンスを終了することも、実行したままにすることもでき
ます。実行中は、すべてのインスタンスに対して課金されます。

考慮事項

容量の再調整用にスポットフリートを設定する場合は、次の点を考慮してください。

リクエストでは可能な限り多くのスポットキャパシティープールを指定する

複数のインスタンスタイプとアベイラビリティーゾーンを使用するように、スポットフリートを
設定します。これにより、さまざまなスポットキャパシティープールでスポットインスタンス
を起動するための柔軟性が得られます。詳細については、「インスタンスタイプとアベイラビリ
ティーゾーンについて柔軟に対応する」を参照してください。

代替スポットインスタンスが中断されるリスクの増大を回避する

lowestPrice 割り当て戦略を使用している場合、代替スポットインスタンスが中断するリ
スクが高くなることがあります。これは、置換先スポットインスタンスが起動後すぐに中
断される可能性があっても、Amazon EC2 は、その時点で利用可能な容量を持つ最低価格
のプールでインスタンスを常に起動するためです。中断のリスクが高くなるのを避けるた
め、lowestPrice アロケーションストラテジー、代わりに推奨する capacityOptimized ま
たは capacityOptimizedPrioritized 配分戦略。これらの戦略により、代替スポットインス
タンスが最適なスポットキャパシティプールで起動されるため、近い将来中断される可能性が低
くなります。詳細については、「価格と容量を最適化する配分戦略を使用する」を参照してくだ
さい。

Amazon EC2 は、可用性が同じかそれ以上の場合にのみ、新しいインスタンスを起動します

容量の再調整の目的の 1 つは、スポットインスタンスの可用性を改善することです。既存のス
ポットインスタンスが再調整のレコメンデーションを受け取った場合、Amazon EC2 は、新しい
インスタンスが既存のインスタンスと同等かそれ以上の可用性を提供する場合にのみ新しいイン
スタンスを起動します。新しいインスタンスの中断のリスクが既存のインスタンスよりもひどい
場合、Amazon EC2 は新しいインスタンスを起動しません。ただし、Amazon EC2 は引き続きス
ポットキャパシティプールを評価し、可用性が向上したら新しいインスタンスを起動します。
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Amazon EC2 が新しいインスタンスをプロアクティブに起動しないと、既存のインスタンスが中
断する可能性があります。これが発生する場合、Amazon EC2 は、新しいインスタンスの中断リ
スクが高いかどうかに関らず、新しいインスタンスの起動を試みます。

キャパシティーの再調整は、スポットインスタンスの中断率を増加させるものではありません

キャパシティの再調整を有効にしても、スポットインスタンスの中断率 (Amazon EC2 がキャパ
シティを取り戻す必要があるときに再利用されるスポットインスタンスの数) は増加しません。
ただし、インスタンスに中断のリスクがあることを容量の再調整が検出した場合、Amazon EC2 
Auto Scaling は直ちに新しいインスタンスの起動を試みます。その結果、リスクのあるインスタ
ンスが中断された後に Amazon EC2 が新しいインスタンスを起動するのを待つ場合よりも多くの
インスタンスが置き換えられる可能性があります。

キャパシティーの再調整が有効になっているインスタンスをさらに置き換える可能性があります
が、インスタンスが中断される前にアクションを実行するための時間をより長く確保できるた
め、事後対応ではなくプロアクティブに対応できるというメリットがあります。スポットイン
スタンスの中断通知では、通常、インスタンスを正常にシャットダウンするための猶予期間が最
大 2 分しかありません。キャパシティーの再調整で新しいインスタンスを事前に起動すること
で、既存のプロセスがリスクのあるインスタンスで完了する可能性が高くなり、インスタンスの
シャットダウン手順を開始して、リスクのあるインスタンスで新しい作業がスケジュールされな
いようにできます。新しく起動したインスタンスの準備を開始して、アプリケーションを引き継
ぐこともできます。キャパシティーの再調整のプロアクティブな置き換えにより、正常な継続性
の恩恵を受けることができます。

キャパシティーの再調整を使用するリスクとメリットを示す理論的な例として、次のシナリオを
検討してください。

• 午後 2 時 – インスタンス A の再調整の推奨が受信され、Amazon EC2 は直ちに置換先イン
スタンス B の起動の試行を開始するため、シャットダウン手順を開始する時間を確保できま
す。*

• 午後 2 時 30 分 – インスタンス B の再調整の推奨が受信され、インスタンス C に置き換えられ
るため、シャットダウン手順を開始する時間を確保できます。*

• 午後 2 時 32 分 – キャパシティーの再調整が有効になっておらず、インスタンス A のスポット
インスタンスの中断通知が午後 2 時 32 分に受信されていたとすれば、アクションを実行する
ための猶予期間は最大でも 2 分だけでしたが、インスタンス A はこの時間まで稼働していたこ
とでしょう。

* launch-before-terminate が指定されている場合、Amazon EC2 は、置換先インスタンス
がオンラインになった後、リスクのあるインスタンスを終了します。
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Amazon EC2 フリート は、満たされた容量がターゲット容量の 2 倍になるまで、新しい置換先ス
ポットインスタンスを起動できます

スポットフリートが容量の再調整用に設定されている場合、Amazon EC2 は、再調整に関する推
奨を受け取るすべてのスポットインスタンスに対して、新しい置換先スポットインスタンスを起
動しようとします。スポットインスタンスが再調整勧告を受け取った後は、満たされた容量の一
部としてカウントされなくなります。交換戦略に応じて、Amazon EC2 は事前設定された終了遅
延の後にインスタンスを終了するか、インスタンスを実行のままにします。これにより、インス
タンスで 再調整アクション を実行できるようになります。

フリートがターゲットキャパシティの 2 倍に達すると、代替インスタンス自体が再調整に関する
推奨事項を受け取った場合でも、新しい代替インスタンスの起動を停止します。

例えば、100 個のスポットインスタンスのターゲット容量を持つスポットフリートを作成すると
します。すべてのスポットインスタンスは、再調整に関するレコメンデーションを受け取りま
す。これにより、Amazon EC2 は 100 個の置換先スポットインスタンスを起動します。これに
より、満たされたスポットインスタンスの数が 200 になり、ターゲットキャパシティの 2 倍にな
ります。一部の代替インスタンスは再調整に関する推奨事項を受け取りますが、フリートがター
ゲット容量の 2 倍を超えることができないため、代替インスタンスはそれ以上起動されません。

インスタンスの実行中は、すべてのインスタンスに対して課金されることに注意してください。

再調整通知を受け取ったスポットインスタンスを終了させるようにスポットフリートを設定すること
をお勧めします

容量再調整のためにスポットフリートを設定する場合、インスタンスのシャットダウン手順
が完了するまでの時間を予測できる場合に限り、適切な終了遅延を持つ launch-before-
terminate を選択することをお勧めします。これにより、シャットダウン手順が完了した後に
のみ、古いインスタンスが確実に終了されます。

再調整のために推奨されるインスタンスを終了する場合は、フリートのスポットインスタンスが
受信する再調整レコメンデーションシグナルをモニタリングすることをお勧めします。シグナル
をモニタリングすることで、Amazon EC2 が中断する前に、影響を受けるインスタンスで 再調整
のアクション をすばやく実行し、手動で終了できます。インスタンスを終了しない場合、インス
タンスの実行中、課金が継続します。Amazon EC2 は、再調整に関する推奨を受け取るインスタ
ンスを自動的に終了しません。

Amazon EventBridge またはインスタンスメタデータを使用して通知を設定できます。詳細につ
いては、「再調整に関する推奨事項シグナルのモニタリング」を参照してください。
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スポットフリートは、スケールインまたはスケールアウト中に満たされた容量を計算するとき、再調
整に関する推奨を受け取るインスタンスはカウントしません

容量の再調整のためにスポットフリートを設定し、ターゲット容量をスケールインまたはスケー
ルアウトするように変更した場合、フリートは次のように、再調整の対象としてマークされたイ
ンスタンスを、満たされた容量の一部としてカウントしません。

• スケールイン – 希望するターゲット容量を減らすと、Amazon EC2 は目的の容量に達するま
で、再調整の対象としてマークされていないインスタンスを終了します。再調整の対象として
マークされたインスタンスは、満たされた容量にはカウントされません。

例えば、100 個のスポットインスタンスをターゲット容量を持つスポットフリートを作成
するとします。10 個のインスタンスは再調整に関する推奨事項を受け取ります。そのた
め、Amazon EC2 は 10 個の新しい代替インスタンスを起動し、その結果、110 個のインス
タンスの容量が満たされます。その後、ターゲット容量を 50 個に減らしますが (スケールイ
ン)、再調整の対象としてマークされた 10 個のインスタンスは Amazon EC2 によって終了され
ないため、満たされた容量は実際には 60 インスタンスになります。このようなインスタンス
は手動で終了する必要があります。または、実行したままにしておくことができます。

• スケールアウト – 目的のターゲット容量を増やすと、目的の容量に達するまで Amazon EC2 は
新しいインスタンスを起動します。再調整の対象としてマークされたインスタンスは、満たさ
れた容量にはカウントされません。

例えば、100 個のスポットインスタンスをターゲット容量を持つスポットフリートを作成
するとします。10 個のインスタンスは再調整に関する推奨事項を受け取ります。そのた
め、Amazon EC2 は 10 個の新しい代替インスタンスを起動し、その結果、110 個のインスタ
ンスの容量が満たされます。その後、ターゲット容量を 200 個に増やし (スケールアウトし) ま
すが、再調整の対象としてマークされた 10 個のインスタンスは、フリートによってターゲッ
ト容量の一部としてカウントされないため、実際には 210 個のインスタンスになります。この
ようなインスタンスは手動で終了する必要があります。または、実行したままにしておくこと
ができます。

スポット料金の優先

各スポットフリートは、グローバルな上限料金を含めるか、デフォルト (オンデマンド価格) を使用
できます。スポットフリートは、これを起動仕様のデフォルト上限料金として使用します。

任意で 1 つまたは複数の起動条件に上限料金を指定することができます。これは、起動条件に指定
された料金です。起動仕様に特定の料金が含まれる場合、スポットフリートはこの起動仕様の上限料
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金を使用し、グローバル上限料金に優先することになります。特定の上限料金を含まないそのほかの
起動条件は、全体の上限料金を引き続き使用することにご注意ください。

使用量の管理

ターゲット容量または支払い上限料金に達すると、スポットフリートはインスタンスの起動を停止
します。フリートに支払う 1 時間あたりの料金を管理するには、スポット インスタンスの場合は
SpotMaxTotalPrice を、オンデマンド インスタンスの場合は OnDemandMaxTotalPrice を指定
できます。上限の合計料金に達すると、ターゲット容量に満たない場合でも、スポットフリートはイ
ンスタンスの起動を停止します。

以下の例は、2 つの異なるシナリオを示しています。最初の例では、ターゲット容量に達すると、ス
ポットフリートはインスタンスの起動を停止します。2 番目の例では、支払い上限料金に達すると、
スポットフリートはインスタンスの起動を停止します。

例: ターゲット容量に達したときにインスタンスの起動を停止する

m4.large オンデマンドインスタンス に対するリクエストの内容が以下のとおりとします。

• オンデマンド料金: 1 時間あたり 0.10 USD

• OnDemandTargetCapacity: 10

• OnDemandMaxTotalPrice: 1.50 USD

スポットフリートは 10 個のオンデマンドインスタンスを起動します。合計料金 1.00 USD (10 イン
スタンス x 0.10 USD) は、 の 1.50 USD を超えないためです。OnDemandMaxTotalPrice

例: 最大の合計料金に達したときにインスタンスの起動を停止する

m4.large オンデマンドインスタンス に対するリクエストの内容が以下のとおりとします。

• オンデマンド料金: 1 時間あたり 0.10 USD

• OnDemandTargetCapacity: 10

• OnDemandMaxTotalPrice: 0.80 USD

スポットフリートがオンデマンドターゲット容量 (10 オンデマンドインスタンス) を起動した場
合、1 時間あたりの合計料金は 1.00 USD になります。これは OnDemandMaxTotalPrice に指定
した料金 (0.80 USD) を超えます。支払い可能な額を超えないように、スポットフリートは 8 オンデ
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マンドインスタンス (オンデマンドターゲット容量未満) だけを起動します。これ以上起動すると、
OnDemandMaxTotalPrice を超えるためです。

スポットフリートインスタンスの分量指定

スポットインスタンス のフリートをリクエストする際に、それぞれのインスタンスタイプがアプリ
ケーションのパフォーマンスに貢献するように容量ユニットを定義し、また、インスタンスの分量指
定を利用してスポットキャパシティープールごとに上限価格を調整できます。

デフォルトでは、指定する料金は 1 インスタンス時間あたりの料金となります。インスタンスの分
量指定機能を使用すると、指定した料金は ユニット時間ごと の料金となります｡ ユニット時間あた
りの使用料金はインスタンスタイプの料金を対応するユニット数で割って計算できます。スポット
フリートは、ターゲット容量をインスタンス分量で割ることで、起動するインスタンス数を計算し
ます。結果が整数でない場合、スポットフリートはその数を次の整数に切り上げ、そのためフリート
のサイズがターゲット容量以上になります。起動されたインスタンスの容量がリクエストされたター
ゲット容量を超えた場合でも、スポットフリートは起動仕様で指定したどのプールでも選択できま
す。

以下の表では、スポットフリートリクエストのターゲット容量が 10 の場合の、単位あたりの料金を
計算する例を示します。

インスタンス
タイプ

インスタンス
の分量

インスタンス
時間あたりの
スポット料金

ユニット時間
あたりの価格

起動されたインスタンスの数

r3.xlarge 2 0.05 USD
.025

(.05 ÷ 2)

5

(10 ÷ 2)

インスタンス
タイプ

インスタンス
の分量

インスタンス
時間あたりの
スポット料金

ユニット時間
あたりの価格

起動されたインスタンスの数

r3.8xlarg 
e

8 0.10 USD
.0125

(.10 ÷ 8)

2

(10 ÷ 8、結果切り上げ)
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次のように、スポットフリートのインスタンスの分量指定を使用して、受理時に単位ごとの最低価格
のプールに指定するターゲット容量をプロビジョニングします。

1. スポットフリートのターゲット容量を、インスタンス (デフォルト) または仮想 CPU、メモリ、
ストレージまたはスループットなどご希望のユニットで設定します。

2. ユニットあたりの料金を設定します｡

3. 各起動設定で、インスタンスタイプがターゲット容量に対して必要なユニット数である分量を指
定します。

インスタンスの分量指定例

次の設定のスポットフリートリクエストの場合を考えます。

• ターゲット容量 24

• r3.2xlarge のインスタンスタイプの起動条件と分量 6

• c3.xlarge のインスタンスタイプの起動条件と分量 5

分量とは、インスタンスタイプがターゲット容量に対して必要なユニット数を表します。最初の起動
条件がユニットあたりの料金を最低値で提供する場合 (インスタンス時間あたりの r3.2xlarge の
料金を 6 で割ったもの)、スポットフリートはこれらのインスタンスから 4 つを起動します (24 を 6 
で割ったもの)。

2 番目の起動仕様がユニットあたりの最低料金を提供する場合 (インスタンス時間あたりの
c3.xlarge の料金を 5 で割ったもの)、スポットフリートはこれらのインスタンスから 5 個を起動
します (24 を 5 で割ったもの、結果は切り上げられる)。

インスタンスの分量指定と配分戦略

次の設定のスポットフリートリクエストの場合を考えます。

• ターゲット容量 30

• c3.2xlarge のインスタンスタイプの起動条件と分量 8

• m3.xlarge のインスタンスタイプの起動条件と分量 8

• r3.xlarge のインスタンスタイプの起動条件と分量 8

スポットフリートは、4 個のインスタンスを起動します (30 を 8 で割ったもの、結果を切り上
げ)。lowestPrice 戦略では、すべての 4 つのインスタンスはユニットあたりの最低価格を提供す
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るプールから取得されます。diversified 戦略では、スポットフリート は 3 プールごとに 1 イン
スタンスを起動し、4 つ目のインスタンスはいずれかのプールで、単位あたりの最低価格を提供しま
す。

スポットフリートの操作

スポットフリートを使用するには、ターゲット容量、オプションでオンデマンド部分、インスタンス
の 1 つ以上の起動仕様、希望上限価格を含めたスポットフリートリクエストを作成します。フリー
トリクエストには、フリートがインスタンスの起動に必要とする情報 (AMI、インスタンスタイプ、
サブネットまたはアベイラビリティーゾーン、そして 1 つ以上のセキュリティグループ) を定義する
起動仕様を含める必要があります。

フリートに スポットインスタンス が含まれている場合、Amazon EC2 はスポット料金の変更に応じ
てフリートのターゲット容量を維持しようと試みることができます。

送信後にワンタイムリクエストのターゲット容量を変更することはできません。ターゲット容量を変
更するには、リクエストを変更し、新しいリクエストを送信します。

スポットフリートリクエストは、期限切れになるかキャンセルされるまで、アクティブな状態を維持
します。フリートリクエストをキャンセルするとき、フリートのスポットインスタンスをキャンセル
するか、終了するか、どちらかを指定できます。

コンテンツ

• スポットフリートリクエストの状態

• スポットフリートのヘルスチェック

• スポットフリートアクセス許可

• スポットフリートリクエストを作成します。

• スポットフリートにタグ付けします。

• スポットフリートを記述する

• スポットフリートリクエストを変更します。

• スポットフリートリクエストをキャンセルします。

スポットフリートリクエストの状態

スポットフリートリクエストは、次の状態のいずれかになります。
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• submitted - スポットフリートリクエストは評価中です。Amazon EC2 はターゲット数のインス
タンスの起動を準備中です。スポットフリートの上限を超えたリクエストは、即時キャンセルされ
ます。

• active - スポットフリートは検証済みです。Amazon EC2 はターゲット数の実行中のスポットイ
ンスタンスを維持しようとしています。リクエストは、変更またはキャンセルされるまで、この状
態のままになります。

• modifying - スポットフリートリクエストは変更中です。リクエストは、変更が完全に処理され
るか、スポットフリートがキャンセルされるまで、この状態を維持します。ワンタイム request
を変更することはできません。この状態は、そのようなスポットリクエストには適用されません。

• cancelled_running - スポットフリートはキャンセルされ、追加のスポットインスタンスを起
動しません。その既存の スポットインスタンス は、中断または終了されるまで実行され続けま
す。リクエストは、すべてのインスタンスが中断されるか終了されるまで、この状態のままになり
ます。

• cancelled_terminating - スポットフリートはキャンセルされ、スポットインスタンスは終了
します。リクエストは、すべてのインスタンスが終了されるまで、この状態のままになります。

• cancelled - スポットフリートはキャンセルされ、実行中のスポットインスタンスはありませ
ん。スポットリクエストは、インスタンスが終了して 2 日後に削除されます。

スポットフリートのヘルスチェック

スポットフリートは、2 分ごとにフリートのスポットインスタンスのヘルスステータスをチェックし
ます。インスタンスのヘルスステータスは healthy または unhealthy です。

スポットフリートは、Amazon EC2 が提供するステータスチェックを使用して、インスタンス
のヘルスステータスを判断します。インスタンスステータスとシステムステータスのいずれかの
チェック結果において、ステータスが 3 回連続して impaired を示した場合、そのインスタンスは
unhealthy と判断されます。詳細については、「インスタンスのステータスチェック」を参照して
ください。

フリートを設定して、異常のある スポットインスタンス を置き換えることができます。ヘルス
チェックによる置き換えを有効化すると、 と報告されたスポットインスタンスが置き換えられま
す。unhealthy異常なスポットインスタンスの置き換え中、最大数分間フリートがターゲット容量
を下回る場合があります。

スポットフリートの操作 1828



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

要件

• ヘルスチェックによる置き換えは、1 回限りの スポットフリート (maintain のフリート) ではな
く、ターゲットキャパシティを維持しているスポットフリート (タイプ request のフリート) での
みサポートされます。

• ヘルスチェックによる置き換えは、スポットインスタンス でのみサポートされます。この機能は 
オンデマンドインスタンス ではサポートされていません。

• 作成時のみ、異常なインスタンスを置き換えるようスポットフリートを設定できます。

• ユーザーは、ec2:DescribeInstanceStatus アクションを呼び出す許可を持っている場合の
み、ヘルスチェックの置き換えを使用できます。

Console

コンソールを使用して、異常なスポットインスタンスを置き換えるようにスポットフリートを設
定するには

1. 手順に従ってスポットフリートを作成します。詳細については、「定義済みパラメータを使
用してスポットフリートリクエストを作成する (コンソール)」を参照してください。

2. 異常のある スポットインスタンス を置き換えるようにフリートを設定するには、[ヘルス
チェック] で [異常のあるインスタンスの置き換え] を選択します。このオプションを有効に
するには、まず [Maintain target capacity](ターゲット容量の維持) を選択する必要がありま
す。

AWS CLI

AWS CLI を使用して、異常なスポットインスタンスを置き換えるようにスポットフリートを設定
するには

1. 手順に従ってスポットフリートを作成します。詳細については、「スポットフリートを作成
するにはAWS CLI」を参照してください。

2. 異常のあるスポットインスタンスを置き換えるようにフリートを設定するに
は、ReplaceUnhealthyInstances に true と入力します。

スポットフリートアクセス許可

ユーザーがスポットフリートを作成または管理する場合、必要な許可を付与する必要があります。
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Amazon EC2 コンソールを使用してスポットフリートを作成した場
合、AWSServiceRoleForEC2SpotFleet および AWSServiceRoleForEC2Spot というサービス
にリンクされた 2 つのロールと、aws-ec2-spot-fleet-tagging-role というロールが作成され
ます。ユーザーの代わりに、リソースのリクエスト、起動、終了、タグ付けを行うアクセス許可をス
ポットフリートに与えます。AWS CLI または API を使用する場合は、これらのロールが存在するこ
とを確認する必要があります。

次の手順に従って、必要なアクセス許可を付与し、ロールを作成します。

アクセス許可とロール

• ユーザーにスポットフリートの許可を付与する

• スポットフリート用のサービスにリンクされたロール

• スポットインスタンス用のサービスにリンクされたロール

• スポットフリートにタグ付けするための IAM ロール

ユーザーにスポットフリートの許可を付与する

ユーザーがスポットフリートを作成または管理する場合、必ず必要な許可を付与してください。

スポットフリートのポリシーを作成するには

1. IAM コンソール (https://console.aws.amazon.com/iam/) を開きます。

2. ナビゲーションペインで、[Policies]、[Create policy] の順に選択します。

3. [ポリシーの作成] ページで、 [JSON] を選択し、テキストを以下に置き換えます。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:RunInstances", 
                "ec2:CreateTags", 
                "ec2:RequestSpotFleet", 
                "ec2:ModifySpotFleetRequest", 
                "ec2:CancelSpotFleetRequests", 
                "ec2:DescribeSpotFleetRequests", 
                "ec2:DescribeSpotFleetInstances", 
                "ec2:DescribeSpotFleetRequestHistory" 
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            ], 
            "Resource": "*" 
        }, 
        { 
            "Effect": "Allow", 
            "Action": "iam:PassRole", 
            "Resource": "arn:aws:iam::*:role/aws-ec2-spot-fleet-tagging-role" 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "iam:CreateServiceLinkedRole", 
                "iam:ListRoles", 
                "iam:ListInstanceProfiles" 
            ], 
            "Resource": "*" 
        } 
    ]
}

前述したポリシーの例では、ほとんどのスポットフリートのユースケースで必要な許可をユー
ザーに付与します。特定の API アクションに制限するには、代わりにこれらの API アクション
のみを指定します。

必要な EC2 および IAM の API

ポリシーには、次の API を含める必要があります。

• ec2:RunInstances - スポットフリートでインスタンスを起動するために必要

• ec2:CreateTags - スポットフリートのリクエスト、インスタンス、またはボリュームのタ
グ付けに必要

• iam:PassRole - スポットフリートロールを指定するために必要

• iam:CreateServiceLinkedRole - サービスにリンクされたロールの作成に必要

• iam:ListRoles - 既存の IAM ロールを列挙するために必要

• iam:ListInstanceProfiles - 既存のインスタンスプロファイルを列挙するために必要
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Important

起動仕様または起動テンプレートで IAM インスタンスプロファイルのロールを指定
する場合は、そのロールをサービスに渡す許可をユーザーに付与する必要がありま
す。これを行うには、IAM ポリシーで iam:PassRole アクションのリソースとして
"arn:aws:iam::*:role/IamInstanceProfile-role" を含めます。詳細につい
ては、「IAM ユーザーガイド」の「AWS サービスにロールを渡すアクセス権限をユー
ザーに付与する」を参照してください。

スポットフリートの API

必要に応じて、次のスポットフリート API アクションをポリシーに追加します。

• ec2:RequestSpotFleet

• ec2:ModifySpotFleetRequest

• ec2:CancelSpotFleetRequests

• ec2:DescribeSpotFleetRequests

• ec2:DescribeSpotFleetInstances

• ec2:DescribeSpotFleetRequestHistory

オプションの IAM API

(オプション) ユーザーが IAM コンソールを使用してロールまたはインスタンスプロファイルを
作成できるようにするには、次のアクションをポリシーに追加する必要があります。

• iam:AddRoleToInstanceProfile

• iam:AttachRolePolicy

• iam:CreateInstanceProfile

• iam:CreateRole

• iam:GetRole

• iam:ListPolicies

4. [ポリシーの確認] を選択します。

5. [ポリシーの確認] ページでポリシー名と説明を入力し、[ポリシーの作成] を選択します。
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6. アクセス権限を付与するには、ユーザー、グループ、またはロールにアクセス許可を追加しま
す。

• AWS IAM Identity Center のユーザーとグループ:

アクセス許可セットを作成します。「AWS IAM Identity Center ユーザーガイド」の「アクセ
ス許可一式を作成」の手順を実行します。

• IAM 内で、ID プロバイダーによって管理されているユーザー:

ID フェデレーションのロールを作成します。詳細については、IAM ユーザーガイドの「サー
ドパーティー ID プロバイダー (フェデレーション) 用のロールの作成」を参照してください。

• IAM ユーザー:

• ユーザーが継承できるロールを作成します。手順については、IAM ユーザーガイドの「IAM 
ユーザー用ロールの作成」を参照してください。

• (お奨めできない方法) ポリシーをユーザーに直接アタッチするか、ユーザーをユーザーグ
ループに追加する。「IAM ユーザーガイド」の「ユーザー (コンソール) へのアクセス許可
の追加」の指示に従います。

スポットフリート用のサービスにリンクされたロール

Amazon EC2 は、ユーザーに代わって AWS の他のサービスを呼び出すために必要なアクセス許可
のために、サービスにリンクされたロールを使用します。サービスにリンクされたロールは、AWS 
のサービスに直接リンクされた一意のタイプの IAM ロールです。サービスにリンクされたロール
は、AWS のサービスにアクセス許可を委任するためのセキュアな方法を提供します。これは、リン
クされたサービスのみが、サービスにリンクされたロールを引き受けることができるためです。詳
細については、IAM ユーザーガイドの「サービスにリンクされたロールの使用」を参照してくださ
い。https://docs.aws.amazon.com/IAM/latest/UserGuide/using-service-linked-roles.html

Amazon EC2 は、AWSServiceRoleForEC2SpotFleet という、サービスにリンクされたロールを使用
して、ユーザーの代わりにインスタンスを起動して管理します。

Important

暗号化された AMI または暗号化された Amazon EBS スナップショットをスポットフリート
で指定した場合は、CMK を使用するアクセス許可を AWSServiceRoleForEC2SpotFleet ロー
ルに付与し、Amazon EC2 がユーザーの代わりにインスタンスを起動できるようにする必要
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があります。??????詳細については、「暗号化された AMI および EBS スナップショット用
の CMK へのアクセス権の付与」を参照してください。

AWSServiceRoleForEC2SpotFleet によって付与されるアクセス許可

Amazon EC2 は、AWSServiceRoleForEC2SpotFleet という、サービスにリンクされたロールを使用
して、次のアクションを実行します。

• ec2:RequestSpotInstances - スポットインスタンスをリクエスト

• ec2:RunInstances - インスタンスを起動

• ec2:TerminateInstances - インスタンスを終了

• ec2:DescribeImages - インスタンスの Amazon マシンイメージ (AMI) を表示

• ec2:DescribeInstanceStatus - インスタンスのステータスを表示

• ec2:DescribeSubnets - インスタンスのサブネットを記述

• ec2:CreateTags - スポットフリートリクエスト、インスタンス、ボリュームにタグを追加

• elasticloadbalancing:RegisterInstancesWithLoadBalancer - 指定されたインスタン
スを指定されたロードバランサーに追加

• elasticloadbalancing:RegisterTargets - 指定されたターゲットを指定されたターゲット
グループに登録

サービスにリンクされたロールの作成

ほとんどの状況では、サービスにリンクされたロールを手動で作成する必要はありませ
ん。Amazon EC2 は、コンソールを使用してスポットフリートを初めて作成するとき
に、AWSServiceRoleForEC2SpotFleet サービスにリンクされたロールを作成します。

Amazon EC2 がこのサービスにリンクされたロールのサポートを開始した 2017 年 10 月よりも前
にアクティブなスポットフリートリクエストを行った場合、Amazon EC2は AWS アカウントで
AWSServiceRoleForEC2SpotFleet ロールを作成します｡ 詳細については、IAM ユーザーガイドの
「 アカウントに新しいロールが表示される」を参照してください。AWS

AWS CLI または API を使用してスポットフリートを作成する場合、最初にこのロールが存在してい
るか確認する必要があります。
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コンソールを使用して AWSServiceRoleForEC2SpotFleet を作成するには

1. IAM コンソール (https://console.aws.amazon.com/iam/) を開きます。

2. ナビゲーションペインで Roles (ロール)  を選択します。

3. [ロールの作成] を選択します。

4. [Select type of trusted entity (信頼されたエンティティのタイプの選択)] で、[AWS のサービス] 
を選択します。

5. [ユースケースの選択]、または [サービスを選択してそのユースケースを表示する] で、[EC2] を
選択します。

6. [ユースケースを選択する] で [EC2 - スポットフリート] を選択します。

7. [Next: Permissions (次へ: アクセス許可)] を選択します。

8. 次のページで、[次へ: タグ] を選択します。

9. 次のページで、[次へ: 確認] を選択します。

10. [確認] ページで、[ロールの作成] を選択します。

AWS CLI を使用して AWSServiceRoleForEC2SpotFleet を作成するには

次のように、create-service-linked-role コマンドを使用します。https://docs.aws.amazon.com/cli/ 
latest/reference/iam/create-service-linked-role.html

aws iam create-service-linked-role --aws-service-name spotfleet.amazonaws.com

スポットフリートを使用する必要がなくなった場合は、[AWSServiceRoleForEC2Fleet] ロールを
削除することをお勧めします。このロールがアカウントから削除された後、コンソールを使用し
てスポットフリートをリクエストすると､ Amazon EC2 はロールを再作成します。詳細について
は、IAM ユーザーガイドの「サービスにリンクされたロールの削除」を参照してください。https:// 
docs.aws.amazon.com/IAM/latest/UserGuide/using-service-linked-roles.html#delete-service-linked-
role

暗号化された AMI および EBS スナップショット用の CMK へのアクセス権の付与

暗号化された AMI または暗号化された Amazon EBS スナップショットをスポットフリートで指定
し、カスタマーマネージド型キー (CMK) を暗号化に使用する場合は、CMK を使用するアクセス許
可を AWSServiceRoleForEC2Fleet ロールに付与して、Amazon EC2 がユーザーの代わりにイン
スタンスを起動できるようにする必要があります。??????これを行うには、次の手順で示すよう
に、CMK に付与を追加する必要があります。
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アクセス権限を設定するときは、付与がキーポリシーの代わりになります。詳細については、 デ
ベロッパーガイドの「許可の使用」と「 でのキーポリシーの使用」を参照してください。https:// 
docs.aws.amazon.com/kms/latest/developerguide/grants.htmlAWS KMSAWS Key Management 
Service

CMK を使用するアクセス許可を AWSServiceRoleForEC2SpotFleet ロールに付与するには

• create-grant コマンドを使用して CMK に付与を追加し、プリンシパル (サービスにリンク
されたロール AWSServiceRoleForEC2SpotFleet) を指定します。このプリンシパルには、
付与が許可するオペレーションを実行するためのアクセス許可が提供されます。https:// 
docs.aws.amazon.com/cli/latest/reference/kms/create-grant.htmlCMK を指定するには、 パ
ラメータと CMK の ARN を使用します。key-idプリンシパルを指定するには、 パラメー
タとサービスにリンクされたロール AWSServiceRoleForEC2SpotFleet の ARN を使用しま
す。grantee-principal

aws kms create-grant \ 
    --region us-east-1 \ 
    --key-id arn:aws:kms:us-
east-1:444455556666:key/1234abcd-12ab-34cd-56ef-1234567890ab \ 
    --grantee-principal arn:aws:iam::111122223333:role/
AWSServiceRoleForEC2SpotFleet \ 
    --operations "Decrypt" "Encrypt" "GenerateDataKey" 
 "GenerateDataKeyWithoutPlaintext" "CreateGrant" "DescribeKey" "ReEncryptFrom" 
 "ReEncryptTo"

スポットインスタンス用のサービスにリンクされたロール

Amazon EC2 は、AWSServiceRoleForEC2Spot という、サービスにリンクされたロールを使用し
て、ユーザーの代わりに スポットインスタンス を起動して管理します。詳細については、「スポッ
トインスタンスリクエスト向けのサービスにリンクされたロール」を参照してください。

スポットフリートにタグ付けするための IAM ロール

aws-ec2-spot-fleet-tagging-role IAM ロールは、スポットフリートリクエスト、インスタン
ス、ボリュームにタグ付けするアクセス権限をスポットフリートに付与します。詳細については、
「スポットフリートにタグ付けします。」を参照してください。
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Important

フリートのインスタンスにタグ付けすることを選択し、ターゲット容量を維持するこ
とを選択した場合 (スポットフリートリクエストのタイプは maintain)、ユーザーと
IamFleetRole の許可の違いにより、フリートのインスタンスのタグ付け動作に整合性が
なくなる可能性があります。IamFleetRole に CreateTags アクセス許可が含まれてい
ない場合、フリートによって起動されたインスタンスの一部がタグ付けされていない可能性
があります。当社はこの不整合の修正に取り組んでいますが、フリートによって起動された
すべてのインスタンスがタグ付けされるようにするために、IamFleetRoleにはaws-ec2-
spot-fleet-tagging-roleロールを使用することをお勧めします。または、既存のロー
ルを使用するには、AmazonEC2SpotFleetTaggingRole の AWS 管理ポリシーを既存の
ロールにアタッチします。それ以外の場合は、既存のポリシーに CreateTags アクセス許
可を手動で追加する必要があります。

スポットフリートにタグ付けする IAM ロールを作成するには

1. IAM コンソール (https://console.aws.amazon.com/iam/) を開きます。

2. ナビゲーションペインで Roles (ロール)  を選択します。

3. [Create role] を選択します。

4. [Select trusted entity] (信頼できるエンティティの選択) ページの [Trusted entity type] (信頼でき
るエンティティタイプ) で、[AWS service] ( のサービス) を選択します。

5. [Use case] (ユースケース) で、[Use cases for other AWS services] (他の サービスでのユース
ケース) から [EC2] を選択し、[EC2 - Spot Fleet Tagging] (EC2 - スポットフリートのタグ付け) 
を選択します。

6. [Next] を選択します。

7. [アクセス許可を追加] ページで [次へ] を選択します。

8. [Name, review, and create] (名前、レビュー、および作成) ページで、[Role name] (ロール名) に
ロールの名前 (例えば、aws-ec2-spot-fleet-tagging-role) を入力します。

9. ページ内の情報を確認し、[Create role] (ロールを作成) をクリックします。

サービス間の混乱した代理の防止

「混乱した代理」問題は、アクションを実行するためのアクセス許可を持たないエンティティが、よ
り特権のあるエンティティにアクションの実行を強制できてしまう場合に生じる、セキュリティ上の
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問題です。aws-ec2-spot-fleet-tagging-role 信頼ポリシー内のグローバル条件コンテキスト
キー aws:SourceArn と aws:SourceAccount を使用して、リソースについてスポットフリート
が別のサービスに付与するアクセス許可を、制限することをお勧めします。

aws:SourceArn および aws:SourceAccount 条件キーを aws-ec2-spot-fleet-tagging-role 信
頼ポリシーに追加するには

1. IAM コンソール (https://console.aws.amazon.com/iam/) を開きます。

2. ナビゲーションペインで Roles (ロール)  を選択します。

3. 前に作成してある aws-ec2-spot-fleet-tagging-role を見つけ、リンク (チェックボック
スではありません) をクリックします。

4. [Summary] (概要) にある [Trust relationships] (信頼関係) タブを開き、[Edit trust policy] (信頼ポ
リシーの編集) をクリックします。

5. 「混乱した代理」問題を防止するために、JSON ステートメント内で、以下のようにグローバル
条件コンテキストキー aws:SourceAccount および aws:SourceArn を含む Condition 要
素を追加ます。

"Condition": { 
      "ArnLike": { 
        "aws:SourceArn": "arn:aws:ec2:us-east-1:account_id:spot-fleet-request/sfr-
*" 
      }, 
      "StringEquals": { 
        "aws:SourceAccount": "account_id" 
      }

Note

aws:SourceArn の値にアカウント ID が含まれており、上記のグローバル
条件コンテキストキーの両方を同じポリシーステートメント内で使用する場
合、aws:SourceAccount 値と aws:SourceArn 値の中のアカウントには、同じアカ
ウント ID を使用する必要があります。

最終的な信頼ポリシーは次のようになります。

{ 
  "Version": "2012-10-17", 
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  "Statement": { 
    "Sid": "ConfusedDeputyPreventionExamplePolicy", 
    "Effect": "Allow", 
    "Principal": { 
      "Service": "spotfleet.amazonaws.com" 
    }, 
    "Action": "sts:AssumeRole", 
    "Condition": { 
      "ArnLike": { 
        "aws:SourceArn": "arn:aws:ec2:us-east-1:account_id:spot-fleet-request/sfr-
*" 
      }, 
      "StringEquals": { 
        "aws:SourceAccount": "account_id" 
      } 
    } 
  }
}

6. [ポリシーの更新] を選択します。

次の表に、aws-ec2-spot-fleet-tagging-role の範囲を制限するために想定される
aws:SourceArn の値を、その特異性の様々なレベルについてまとめました。

API オペレーション 呼び出されたサービ 
ス

スコープ aws:SourceArn

RequestSpotFleet AWS STS 
(AssumeRole )

aws-ec2-spot-
fleet-tagging- 
role  が持つ
AssumeRole  の機
能を、指定されたア
カウントの spot-flee 
t-requests に制限しま
す。

arn:aws:e 
c2:*: 123456789 
012 :spot-fle 
et-request/
sfr-*

RequestSpotFleet AWS STS 
(AssumeRole )

aws-ec2-spot-
fleet-tagging- 
role が持つ
AssumeRole  の機

arn:aws:e 
c2: us-east-1
:123456789 

012 :spot-fle 
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API オペレーション 呼び出されたサービ 
ス

スコープ aws:SourceArn

能を、指定されたア
カウントおよび指定
されたリージョンの 
spot-fleet-requests 
に制限します。この 
ロールは他のリージ 
ョンでは使用できな 
いことに注意してく 
ださい。

et-request/
sfr-*

RequestSpotFleet AWS STS 
(AssumeRole )

aws-ec2-spot-
fleet-tagging- 
role  が持つ
AssumeRole の
機能を、フリート 
sfr-11111111-1111- 
1111-1111-11111111 
1111 に影響を与える
アクションのみに制
限します。このロー
ルは、他のスポット
フリートでは使用で
きない場合があるこ
とに注意してくださ
い。また、このロー
ルを使用して request-
spot-fleet により新し
いスポットフリート
を起動することはで
きません。

arn:aws:e 
c2: us-east-1
:123456789 

012 :spot-fle 
et-request/
sfr-11111111- 
1111-1111 
-1111-111 
111111111
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スポットフリートリクエストを作成します。

AWS Management Console を使用して、アプリケーションまたはタスクのニーズと最低限のコン
ピューティング仕様のみを選択して、スポットフリートを迅速に作成します。Amazon EC2 は、
ユーザーのニーズに最適なフリートを設定し、スポットベストプラクティスに従います。詳細につい
ては、「スポットフリートリクエストを迅速に作成します (コンソール)」を参照してください。それ
以外の場合は、デフォルト設定のいれかを変更できます。詳細については、定義済みパラメータを使
用してスポットフリートリクエストを作成する (コンソール)およびスポットフリートを作成するには
AWS CLIを参照してください。

スポットフリートを作成するためのオプション

• スポットフリートリクエストを迅速に作成します (コンソール)

• 定義済みパラメータを使用してスポットフリートリクエストを作成する (コンソール)

• スポットフリートを作成するにはAWS CLI

スポットフリートリクエストを迅速に作成します (コンソール)

以下の手順に従って、スポットフリートリクエストを迅速に作成します。

推奨設定を使用してスポットフリートリクエストを作成するには (コンソール)

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Spot Requests] を選択します。

3. スポットを初めて使用する場合は、ウェルカムページが表示されるので、そこで [Get started] 
を選択します。それ以外の場合は、[Request Spot Instances] (スポットインスタンスのリクエス
ト) を選択します。

4. [Launch parameters] (起動パラメータ) で、[Manually configure launch parameters] (起動パラ
メータを手動で構成する) を選択します。

5. AMI で、AMI を選択します。

6. [Target capacity] (ターゲット容量) の下の [Total target capacity] (総ターゲット容量) で、リクエ
ストする単位数を指定します。ユニットのタイプには、[Instances] (ユニット)、[vCPU]、または
[Memory (MiB)] (メモリ (MiB)) を選択できます。

7. [Your fleet request at a glance] (フリートリクエストの概要) で、フリートの設定を確認
し、[Launch] (起動) を選択します。
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定義済みパラメータを使用してスポットフリートリクエストを作成する (コンソール)

定義済みパラメータを使用して、スポットフリートを作成できます。

定義済みパラメータを使用してスポットフリートリクエストを作成するには (コンソール)

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Spot Requests] を選択します。

3. スポットを初めて使用する場合は、ウェルカムページが表示されるので、そこで [Get started] 
を選択します。それ以外の場合は、[Request Spot Instances] (スポットインスタンスのリクエス
ト) を選択します。

4. [Launch parameters] (起動パラメータ) では、以下の操作を行います。

a. スポットコンソールで起動パラメータを定義するには、[Manually configure launch 
parameters] (起動パラメータを手動で構成する) を選択します。

b. [AMI] で、AWS が提供する基本 AMI のいずれかを選択します。あるいは、[Search for AMI]
(AMI を検索) をクリックして、ユーザーコミュニティの AMI、AWS Marketplace、または
独自の AMI を選択することも可能です。

c. (オプション) [Key pair name] (キーペア名) で、既存のキーペアを使用するか、新しいキー
ペアを作成するかを選択します。

[既存のキーペア] キーペアを選択します。

[新しいキーペア] [Create new key pair] (新しいキーペアの作成) を選択して [Key Pairs]
(キーペア) ページに進みます。完了したら、[Spot Requests] (スポットリクエスト) ページ
に戻ってリストを更新します。

d. (オプション) [Additional launch parameters] (追加の起動パラメータ) を展開し、次の操作を
実行します。

i. (オプション) Amazon EBS 最適化を有効にするには、[EBS-optimized] (EBS に最適化
された) で [Launch EBS-optimized instances] (EBS に最適化されたインスタンスの起
動) を選択します。

ii. (オプション) インスタンス用の一時ブロックレベルストレージを追加するに
は、[Instance store] (インスタンスストア) で [Attach at launch] (起動時にアタッチ) を
選択します。
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iii. (オプション) ストレージを追加するには、[Add new volume] (新しいボリュームの追加) 
を選択し、インスタンスタイプに応じて追加のインスタンスストアボリュームまたは 
Amazon EBS ボリュームを指定します。

iv. (オプション) デフォルトでは、インスタンスに対して基本モニタリングが有効になり
ます。詳細モニタリングを有効にするには、[Monitoring] (モニタリング) で [Enable 
CloudWatch detailed monitoring] (CloudWatch 詳細モニタリングの有効化) を選択しま
す。

v. (オプション) 専有スポットインスタンスを実行するには、[Tenancy] (テナンシー) で
[Dedicated - run a dedicated instance] (専有 - 専有インスタンスの実行) を選択します。

vi. (オプション) [Security groups] で、1 つ以上のセキュリティグループを選択するか、新
しいセキュリティグループを作成します。

[既存のセキュリティグループ] 1 つ以上のセキュリティグループを選択します。

[新しいセキュリティグループ] [Create new security group] (新しいセキュリティグルー
プの作成) を選択し、[Security Groups] (セキュリティグループ) ページに移動します。
完了したら、[Spot Requests] (スポットリクエスト) に戻ってリストを更新します。

vii. (オプション) インスタンスにインターネットからアクセスできるようにするに
は、[Auto-assign IPv4 Public IP] (IPv4 パブリック IP の自動割り当て) で [Enable] (有効
化) を選択します。

viii. (オプション) IAM ロールを指定して スポットインスタンス を起動するには、[IAM 
instance profile] でロールを選択します。

ix. (オプション) 起動スクリプトを実行するには、スクリプトを [User data] (ユーザーデー
タ) にコピーします。

x. (オプション) タグを追加するには、[Create tag] (タグの作成) を選択し、タグのキーと
値を入力してから [Create] (作成) を選択します。各タグについて、これを繰り返しま
す。

タグごとに、インスタンスとスポットフリートリクエストに同じタグを付けるに
は、[Instances] (インスタンス) と [Fleet] (フリート) の両方が選択されていることを確
認します。フリートによって起動されたインスタンスのみにタグ付けするには、[Fleet]
(フリート) をクリアします。スポットフリートリクエストのみにタグ付けするに
は、[Istances] (インスタンス) をクリアします。

5. [Additional request details] (追加のリクエスト詳細) で、以下を実行します｡

a. 追加リクエストの詳細を確認します。変更するには、[Apply defaults] をオフにします。
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b. (オプション) [IAM fleet role] で、デフォルトのロールを使用するか、または別のロールを選
択できます。ロールの変更後にデフォルトのロールを使用するには、[Use default role] を選
択します。

c. (オプション) [Maximum price] では、デフォルトの上限料金 (オンデマンド料金) を使用する
か、支払う予定の上限料金を指定することができます。上限価格が選択したインスタンスタ
イプのスポット料金より低い場合、スポットインスタンス は起動されません。

d. (オプション) 特定の期間中のみ有効なリクエストを作成するには、[Request valid from] (リ
クエスト有効期間開始日) および [Request valid until] (リクエスト有効期間終了日) を編集し
ます。

e. (オプション) デフォルトでは、リクエストの有効期限が切れるとスポットインスタンスは終
了します。リクエストの有効期限が切れた後も実行し続ける場合、[Terminate the instances 
when the request expires] (リクエストの期限後にインスタンスを終了) をオフにします。

f. (オプション) ロードバランサーを使用する スポットインスタンスを登録するに
は、[Receive traffic from one or more load balancers] (1 つ以上のロードバランサーからト
ラフィックを受信) を選択して、1 つ以上のクラシックロードバランサーまたはターゲット
グループを選択します。

6. [Minimum compute unit] (最小コンピューティングユニット) で、アプリケーションまたはタスク
で必要な最低限のハードウェア仕様 (vCPU、メモリ、ストレージ) を選択して、[as specs] (仕様
として) または [as an instance type] (インスタンスタイプとして) を指定します。

• [as specs] (仕様として) については、必要な vCPU 数とメモリ量を指定します。

• [as an instance type] (インスタンスタイプとして) では、デフォルトのインスタンスタイプを
そのまま使用するか、[Change instance type] (インスタンスインスタンスタイプを変更) を選
択して別のインスタンスタイプを選択します。

7. [Target capacity] (ターゲット容量) で、以下の操作を実行します。

a. [Total target capacity] (総ターゲット容量) で、ターゲット容量にリクエストする単位数を
指定します。ユニットのタイプには、[Instances] (ユニット)、[vCPU]、または [Memory 
(MiB)] (メモリ (MiB)) を選択できます。ターゲット容量を 0 に指定して後で容量を追加でき
るようにするには、[Maintain target capacity] を選択します。

b. (オプション) [Include On-Demand base capacity] (オンデマンドベースの容量を含める) 
で、リクエストするオンデマンド単位数を指定します。数値は [Total target capacity] (ター
ゲットキャパシティの合計) 未満にする必要があります。Amazon EC2 は差分を計算し、こ
の差をリクエストするスポット単位に割り当てます。
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Important

オプションのオンデマンド容量を指定する場合、最初に起動テンプレートを選択す
る必要があります。

c. (オプション) デフォルトでは、スポットサービスは中断されるとスポットインスタンスを削
除します。ターゲット容量を維持するには、[ターゲット容量を維持する] を選択します。こ
れで、中断時に スポットインスタンス を終了、停止、または休止するように指定できま
す。これを行うには、[Interruption behavior] (中断動作) から対応するオプションを選択しま
す。

d. (オプション) フリートの既存スポットインスタンスにインスタンスの再調整の通知が発行
されたときに、スポットフリートが代替スポットインスタンスを起動できるようにする
には、[Capacity rebalance] (容量の再調整) を選択し、インスタンス置換戦略を選択しま
す。[Launch before terminate] (終了前に起動する) を選択した場合、スポットフリートが
古いインスタンスを終了させるまでの遅延時間 (秒単位) を指定します。詳細については、
「容量の再調整」を参照してください。

e. (オプション) フリートのすべての スポットインスタンスに対して 1 時間あたりに支払う金
額を制御するには、[Set maximum cost for Spot Instances] (スポットインスタンスの上限
価格を設定する) を選択し、1 時間あたりに支払うことができる上限の合計金額を入力しま
す。上限の合計金額に達すると、ターゲット容量に満たない場合でも、スポットフリートは
スポットインスタンスの起動を停止します。詳細については、「使用量の管理」を参照して
ください。

8. [Network] (ネットワーク) で、以下の操作を実行します。

a. [Network] (ネットワーク) で既存の VPC を選択するか、新しい VPC を作成します。

[既存の VPC] VPC を選択します。

[新しい VPC] [新しい VPC の作成] を選択して Amazon VPC コンソールにアクセスしま
す。完了したら、ウィザードに戻ってリストを更新します。

b. (オプション) [アベイラビリティーゾーン] では、 でスポットインスタンス のアベイラビリ
ティーゾーンを選択するか、1 つ以上のアベイラビリティーゾーンを指定します。AWS

アベイラビリティーゾーンに複数のサブネットがある場合、[Subnet] から適切なサブネット
を選択します。サブネットを追加するには、[Create new subnet] を選択して Amazon VPC 
にアクセスします。完了したら、ウィザードに戻ってリストを更新します。
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9. [Instance type requirements] (インスタンスタイプの要件) では、インスタンス属性を指定し
て、Amazon EC2 にこれらの属性を持つ最適なインスタンスタイプを識別させるか、またはイ
ンスタンスのリストを指定することができます。詳細については、「スポットフリートの属性
ベースのインスタンスタイプの選択」を参照してください。

a. [Specify instance attributes that match your compute requirements] (コンピューティング要
件に一致するインスタンス属性を指定する) を選択した場合、インスタンス属性を次のよう
に指定します。

i. [vCPUs] に、希望する vCPU の最小数と最大数を入力します。制限なしを指定するに
は、[No minimum] (最小値なし)、[No maximum] (最大値なし)、または両方を選択しま
す。

ii. [Memory (GiB)] (メモリ (GiB)) に、希望するメモリの最小値と最大値を入力します。制
限なしを指定するには、[No minimum] (最小値なし)、[No maximum] (最大値なし)、ま
たは両方を選択します。

iii. (オプション) [Additional instance attributes] (その他のインスタンス属性) では、オプ
ションで 1 つ以上の属性を指定して、コンピューティング要件をより詳細に表現でき
ます。追加の属性は、リクエストにさらに制約を追加します。追加の属性は省略できま
す。省略すると、デフォルト値が使用されます。各属性およびそのデフォルト値の説明
については、「Amazon EC2 コマンドラインリファレンス」の「get-spot-placement-
scores」を参照してください。

iv. (オプション) 指定した属性を持つインスタンスタイプを表示するには、[Preview 
matching instance types] (一致するインスタンスタイプをプレビューする) を展開しま
す。インスタンスタイプがリクエストで使用されないようにするには、インスタンスを
選択し、[Exclude selected instance types] (選択したインスタンスタイプを除外する) を
選択します。

b. [Manually select instance types] (インスタンスタイプを手動で選択する) を選択すると、ス
ポットフリートはインスタンスタイプのデフォルトのリストを提供します。さらにインスタ
ンスタイプを選択するには、[Add instance types] (インスタンスタイプの追加) を選択し、
リクエストで使用するインスタンスタイプを選択してから [Select] (選択) を選択します。イ
ンスタンスタイプを削除するには、インスタンスタイプを選択し、[Delete] (削除) を選択し
ます。

10. [Allocation strategy] (配分戦略) で、ニーズに合った戦略を選択します。詳細については、「ス
ポットインスタンスの配分戦略」を参照してください。

11. [Your fleet request at a glance] (フリートリクエストの概要) で、フリートの設定を確認し、必要
な調整を行います。
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12. (オプション) AWS CLI で使用される起動設定のコピーをダウンロードするには、[JSON config]
(JSON 設定) を選択します。

13. [Launch] を選択します。

スポットフリートリクエストタイプは fleet です。リクエストが実行されると、タイプ
instance のリクエストが追加されます。このとき、状態は active になり、ステータスは
fulfilled になります。

スポットフリートを作成するにはAWS CLI

AWS CLI を使用して、スポットフリートリクエストを作成するには

• スポットフリートリクエストを作成するには、request-spot-fleet コマンドを使用しま
す。https://docs.aws.amazon.com/cli/latest/reference/ec2/request-spot-fleet.html

aws ec2 request-spot-fleet --spot-fleet-request-config file://config.json

設定ファイルの例については、「スポットフリートの設定例」を参照してください。

出力例を次に示します。

{ 
    "SpotFleetRequestId": "sfr-73fbd2ce-aa30-494c-8788-1cee4EXAMPLE"
} 

スポットフリートにタグ付けします。

スポットフリートリクエストを分類および管理しやすくするため、カスタムメタデータでタグ付けで
きます。スポットフリートリクエストへのタグの割り当ては、リクエストの作成時または作成後に行
うことができます。Amazon EC2 コンソールまたはコマンドラインツールを使用してタグを割り当
てることができます。

フリートリクエストにタグを付けると、スポットフリートが起動するインスタンスとボリュームには
自動的にタグ付けされません。スポットフリートが起動するインスタンスとボリュームには、明示的
にタグを付ける必要があります。タグは、フリートリクエストのみに割り当てるか、スポットフリー
トが起動したインスタンスのみに割り当てるか、フリートが起動したインスタンスにアタッチされた
ボリュームのみに割り当てるか、または 3 つすべてに割り当てるかを選択できます。
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Note

ボリュームタグは、オンデマンドインスタンス にアタッチされたボリュームでのみサポート
されます。スポットインスタンス にアタッチされているボリュームにタグを付けることはで
きません。

タグの仕組みの詳細については、「Amazon EC2 リソースのタグ付け」を参照してください。

コンテンツ

• 前提条件

• 新しいスポットフリートにタグを付けます。

• 新しいスポットフリート、およびそれが起動するインスタンスおよびボリュームにタグ付けしま
す。

• 既存のスポットフリートにタグを付けます。

• スポットフリートリクエストタグを表示する

前提条件

リソースにタグ付けする許可をユーザーに付与します。詳細については、「例: リソースのタグ付
け」を参照してください。

リソースにタグ付けする許可をユーザーに付与するには

以下を含む IAM ポリシーを作成します。

• ec2:CreateTags アクション。これにより、タグを作成する許可がユーザーに付与されます。

• ec2:RequestSpotFleet アクション。これにより、スポットフリートリクエストを作成する許
可がユーザーに付与されます。

• Resource で、"*" を指定する必要があります。これにより、ユーザーはすべてのリソースタイ
プにタグ付けできます。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
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            "Sid": "TagSpotFleetRequest", 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:CreateTags", 
                "ec2:RequestSpotFleet" 
            ], 
            "Resource": "*" 
        } 
    ]
}

Important

現在、spot-fleet-request リソースに対するリソースレベルのアクセス許可はサポート
されていません。リソースとして spot-fleet-request を指定した場合、フリートにタグ
付けしようとすると、不正な例外が発生します。以下の例は、ポリシーを設定 しない 方法
を示しています。

{ 
    "Effect": "Allow", 
    "Action": [ 
        "ec2:CreateTags", 
        "ec2:RequestSpotFleet" 
    ], 
    "Resource": "arn:aws:ec2:us-east-1:111122223333:spot-fleet-request/*"
}

アクセス権限を付与するには、ユーザー、グループ、またはロールにアクセス許可を追加します。

• AWS IAM Identity Center のユーザーとグループ:

アクセス許可セットを作成します。「AWS IAM Identity Center ユーザーガイド」の「アクセス許
可一式を作成」の手順を実行します。

• IAM 内で、ID プロバイダーによって管理されているユーザー:

ID フェデレーションのロールを作成します。詳細については、IAM ユーザーガイドの「サード
パーティー ID プロバイダー (フェデレーション) 用のロールの作成」を参照してください。

• IAM ユーザー:
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• ユーザーが継承できるロールを作成します。手順については、IAM ユーザーガイドの「IAM 
ユーザー用ロールの作成」を参照してください。

• (お奨めできない方法) ポリシーをユーザーに直接アタッチするか、ユーザーをユーザーグループ
に追加する。「IAM ユーザーガイド」の「ユーザー (コンソール) へのアクセス許可の追加」の
指示に従います。

新しいスポットフリートにタグを付けます。

コンソールを使用して、新しいスポットフリートリクエストにタグ付けするには

1. 「」の手順に従います。定義済みパラメータを使用してスポットフリートリクエストを作成する 
(コンソール)

2. タグを追加するには、[追加設定] を展開し、[新規タグの追加] を選択して、タグのキーと値を入
力します。各タグについて、これを繰り返します。

タグごとに、スポットフリートリクエストとインスタンスに同じタグを付けることができます。
両方にタグ付けするには、[Instance tags (インスタンスタグ)] と [Fleet tags (フリートタグ)] の
両方が選択されていることを確認します。スポットフリートリクエストのみにタグ付けするに
は、[インスタンスタグ] をクリアします。フリートによって起動されたインスタンスのみにタグ
付けするには、[Fleet tags (フリートタグ)] をクリアします。

3. 必須フィールドに入力してスポットフリートリクエストを作成し、[起動] を選択します。詳細に
ついては、「定義済みパラメータを使用してスポットフリートリクエストを作成する (コンソー
ル)」を参照してください。

AWS CLI を使用して、新しいスポットフリートリクエストにタグ付けするには

作成時にスポットフリートリクエストにタグ付けするには、スポットフリートリクエスト設定を以下
のようにします。

• スポットフリートリクエストのタグを SpotFleetRequestConfig で指定します。

• ResourceType の場合、spot-fleet-request を指定します。別の値を指定すると、フリート
リクエストは失敗します。

• Tags で、キーと値のペアを指定します。キーと値のペアは複数指定できます。

以下の例では、スポットフリートリクエストに 2 つのタグ (Key=Environment、Value=Production、
および Key=Cost-Center、Value=123) が付けられています。
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{ 
    "SpotFleetRequestConfig": { 
        "AllocationStrategy": "lowestPrice", 
        "ExcessCapacityTerminationPolicy": "default", 
        "IamFleetRole": "arn:aws:iam::111122223333:role/aws-ec2-spot-fleet-tagging-
role", 
        "LaunchSpecifications": [ 
            { 
                "ImageId": "ami-0123456789EXAMPLE", 
                "InstanceType": "c4.large" 
            } 
        ], 
        "SpotPrice": "5", 
        "TargetCapacity": 2, 
        "TerminateInstancesWithExpiration": true, 
        "Type": "maintain", 
        "ReplaceUnhealthyInstances": true, 
        "InstanceInterruptionBehavior": "terminate", 
        "InstancePoolsToUseCount": 1, 
        "TagSpecifications": [ 
            { 
                "ResourceType": "spot-fleet-request", 
                "Tags": [ 
                    { 
                        "Key": "Environment", 
                        "Value":"Production" 
                    }, 
                    { 
                        "Key": "Cost-Center", 
                        "Value":"123" 
                    } 
                ] 
            } 
        ] 
    }
}

新しいスポットフリート、およびそれが起動するインスタンスおよびボリュームにタグ付けします。

新しいスポットフリートリクエストと、 を使用して起動するインスタンスおよびボリュームにタグ
付けするにはAWS CLI
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作成時にスポットフリートリクエストにタグ付けし、フリートがインスタンスを起動するときにイン
スタンスおよびボリュームにタグ付けするには、スポットフリートリクエスト設定を次のようにしま
す。

スポットフリートリクエストのタグ

• スポットフリートリクエストのタグを SpotFleetRequestConfig で指定します。

• ResourceType の場合、spot-fleet-request を指定します。別の値を指定すると、フリート
リクエストは失敗します。

• Tags で、キーと値のペアを指定します。キーと値のペアは複数指定できます。

インスタンスタグ:

• LaunchSpecifications で、インスタンスのタグを指定します。

• ResourceType の場合、instance を指定します。別の値を指定すると、フリートリクエストは
失敗します。

• Tags で、キーと値のペアを指定します。キーと値のペアは複数指定できます。

または、スポットフリートリクエストで参照される起動テンプレートで、インスタンスのタグを指
定できます。???

ボリュームタグ:

• スポットフリートリクエストで参照される起動テンプレートのボリュームのタグを指定しま
す。???LaunchSpecifications でのボリュームのタグ付けはサポートされていません。

以下の例では、スポットフリートリクエストに 2 つのタグ (Key=Environment、Value=Production、
および Key=Cost-Center、Value=123) が付けられています。フリートが起動するインスタンスに
は、1 つのタグ (スポットフリートリクエストのタグの 1 つと同じ) Key=Cost-Center and Value=123 
が付けられます。

{ 
    "SpotFleetRequestConfig": { 
        "AllocationStrategy": "lowestPrice", 
        "ExcessCapacityTerminationPolicy": "default", 
        "IamFleetRole": "arn:aws:iam::111122223333:role/aws-ec2-spot-fleet-tagging-
role", 
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        "LaunchSpecifications": [ 
            { 
                "ImageId": "ami-0123456789EXAMPLE", 
                "InstanceType": "c4.large", 
                "TagSpecifications": [ 
                    { 
                        "ResourceType": "instance", 
                        "Tags": [ 
                            { 
                                "Key": "Cost-Center", 
                                "Value": "123" 
                            } 
                        ] 
                    } 
                ] 
            } 
        ], 
        "SpotPrice": "5", 
        "TargetCapacity": 2, 
        "TerminateInstancesWithExpiration": true, 
        "Type": "maintain", 
        "ReplaceUnhealthyInstances": true, 
        "InstanceInterruptionBehavior": "terminate", 
        "InstancePoolsToUseCount": 1, 
        "TagSpecifications": [ 
            { 
                "ResourceType": "spot-fleet-request", 
                "Tags": [ 
                    { 
                        "Key": "Environment", 
                        "Value":"Production" 
                    }, 
                    { 
                        "Key": "Cost-Center", 
                        "Value":"123" 
                    } 
                ] 
            } 
        ] 
    }
}

AWS CLI を使用して、スポットフリートが起動したインスタンスにタグ付けするには

スポットフリートの操作 1853



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

フリートがインスタンスを起動するときにインスタンスにタグ付けするには、スポットフリートリク
エストで参照される起動テンプレートでタグを指定するか、以下のようにスポットフリートリクエス
ト設定でタグを指定できます。???

• LaunchSpecifications で、インスタンスのタグを指定します。

• ResourceType の場合、instance を指定します。別の値を指定すると、フリートリクエストは
失敗します。

• Tags で、キーと値のペアを指定します。キーと値のペアは複数指定できます。

以下の例では、フリートによって起動されるインスタンスに 1 つのタグ (Key=Cost-Center and 
Value=123) が付けられています。

{ 
    "SpotFleetRequestConfig": { 
        "AllocationStrategy": "lowestPrice", 
        "ExcessCapacityTerminationPolicy": "default", 
        "IamFleetRole": "arn:aws:iam::111122223333:role/aws-ec2-spot-fleet-tagging-
role", 
        "LaunchSpecifications": [ 
            { 
                "ImageId": "ami-0123456789EXAMPLE", 
                "InstanceType": "c4.large", 
                "TagSpecifications": [ 
                    { 
                        "ResourceType": "instance", 
                        "Tags": [ 
                            { 
                                "Key": "Cost-Center", 
                                "Value": "123" 
                            } 
                        ] 
                    } 
                ] 
            } 
        ], 
        "SpotPrice": "5", 
        "TargetCapacity": 2, 
        "TerminateInstancesWithExpiration": true, 
        "Type": "maintain", 
        "ReplaceUnhealthyInstances": true, 
        "InstanceInterruptionBehavior": "terminate", 
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        "InstancePoolsToUseCount": 1 
    }
}

AWS CLI を使用して、スポットフリートが起動するオンデマンドインスタンスにアタッチされたボ
リュームにタグ付けするには

フリートが作成したときにボリュームにタグ付けするには、スポットフリートリクエストで参照され
る起動テンプレートでタグを指定する必要があります。???

Note

ボリュームタグは、オンデマンドインスタンス にアタッチされたボリュームでのみサポート
されます。スポットインスタンス にアタッチされているボリュームにタグを付けることはで
きません。
LaunchSpecifications でのボリュームのタグ付けはサポートされていません。

既存のスポットフリートにタグを付けます。

コンソールを使用して、既存のスポットフリートリクエストにタグ付けするには

スポットフリートリクエストを作成した後、コンソールを使用してフリートリクエストにタグを追加
できます。

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Spot Requests] を選択します。

3. スポットフリートリクエストを選択します。

4. [Tags (タグ)] タブを選択してから、[タグの作成] を選択します。

AWS CLI を使用して、既存のスポットフリートリクエストにタグ付けするには

create-tags コマンドを使用して、既存のリソースにタグ付けできます。https:// 
docs.aws.amazon.com/cli/latest/reference/ec2/create-tags.html以下の例では、既存のスポットフリー
トリクエストにタグ Key=purpose and Value=test が付けられています。

aws ec2 create-tags \ 
    --resources sfr-11112222-3333-4444-5555-66666EXAMPLE \ 
    --tags Key=purpose,Value=test
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スポットフリートリクエストタグを表示する

コンソールを使用して、スポットフリートリクエストタグを表示するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Spot Requests] を選択します。

3. スポットフリートリクエストを選択し、[タグ] タブを選択します。

スポットフリートリクエストタグを記述するには

describe-tags コマンドを使用して、指定したリソースのタグを表示します。https:// 
docs.aws.amazon.com/cli/latest/reference/ec2/describe-tags.html以下の例では、指定したスポットフ
リートリクエストのタグを記述します。

aws ec2 describe-tags \ 
    --filters "Name=resource-id,Values=sfr-11112222-3333-4444-5555-66666EXAMPLE"

{ 
    "Tags": [ 
        { 
            "Key": "Environment", 
            "ResourceId": "sfr-11112222-3333-4444-5555-66666EXAMPLE", 
            "ResourceType": "spot-fleet-request", 
            "Value": "Production" 
        }, 
        { 
            "Key": "Another key", 
            "ResourceId": "sfr-11112222-3333-4444-5555-66666EXAMPLE", 
            "ResourceType": "spot-fleet-request", 
            "Value": "Another value" 
        } 
    ]
}   

スポットフリートリクエストを記述することで、スポットフリートリクエストのタグを表示すること
もできます。

describe-spot-fleet-requests コマンドを使用して、指定したスポットフリートリクエストの
設定を表示します。これには、フリートリクエストに指定されたタグが含まれます。https:// 
docs.aws.amazon.com/cli/latest/reference/ec2/describe-spot-fleet-requests.html
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aws ec2 describe-spot-fleet-requests \ 
    --spot-fleet-request-ids sfr-11112222-3333-4444-5555-66666EXAMPLE

{ 
    "SpotFleetRequestConfigs": [ 
        { 
            "ActivityStatus": "fulfilled", 
            "CreateTime": "2020-02-13T02:49:19.709Z", 
            "SpotFleetRequestConfig": { 
                "AllocationStrategy": "capacityOptimized", 
                "OnDemandAllocationStrategy": "lowestPrice", 
                "ExcessCapacityTerminationPolicy": "Default", 
                "FulfilledCapacity": 2.0, 
                "OnDemandFulfilledCapacity": 0.0, 
                "IamFleetRole": "arn:aws:iam::111122223333:role/aws-ec2-spot-fleet-
tagging-role", 
                "LaunchSpecifications": [ 
                    { 
                        "ImageId": "ami-0123456789EXAMPLE", 
                        "InstanceType": "c4.large" 
                    } 
                ], 
                "TargetCapacity": 2, 
                "OnDemandTargetCapacity": 0, 
                "Type": "maintain", 
                "ReplaceUnhealthyInstances": false, 
                "InstanceInterruptionBehavior": "terminate" 
            }, 
            "SpotFleetRequestId": "sfr-11112222-3333-4444-5555-66666EXAMPLE", 
            "SpotFleetRequestState": "active", 
            "Tags": [ 
                { 
                    "Key": "Environment", 
                    "Value": "Production" 
                }, 
                { 
                    "Key": "Another key", 
                    "Value": "Another value" 
                } 
            ] 
        } 
    ]
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}    

スポットフリートを記述する

上限料金がスポット料金を超え、容量が利用可能な場合、スポットフリートはスポットインスタンス
を起動します。スポットインスタンスは、中断されるか終了されるまで実行されます。

スポットフリートを記述するには (コンソール)

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Spot Requests] を選択します。

3. スポットフリートリクエストを選択します。設定の詳細を表示するには、[Description] を選択し
ます。

4. スポットフリートのスポットインスタンスを一覧表示するには、インスタンスを選択します。

5. スポットフリートの履歴を表示するには、[履歴] を選択します。

スポットフリートを記述するには (AWS CLI)

スポットフリートリクエストの詳細を表示するには、describe-spot-fleet-requests コマンドを使用し
ます。https://docs.aws.amazon.com/cli/latest/reference/ec2/describe-spot-fleet-requests.html

aws ec2 describe-spot-fleet-requests

指定したスポットフリートのスポットインスタンスの詳細を表示するには、describe-spot-fleet-
instances コマンドを使用します。https://docs.aws.amazon.com/cli/latest/reference/ec2/describe-
spot-fleet-instances.html

aws ec2 describe-spot-fleet-instances \ 
    --spot-fleet-request-id sfr-73fbd2ce-aa30-494c-8788-1cee4EXAMPLE

指定したスポットフリートリクエストの履歴を表示するには、describe-spot-fleet-request-history 
コマンドを使用します。https://docs.aws.amazon.com/cli/latest/reference/ec2/describe-spot-fleet-
request-history.html

aws ec2 describe-spot-fleet-request-history \ 
    --spot-fleet-request-id sfr-73fbd2ce-aa30-494c-8788-1cee4EXAMPLE \ 
    --start-time 2015-05-18T00:00:00Z
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スポットフリートリクエストを変更します。

以下のタスクを完了するように、アクティブスポットフリートリクエストを変更できます。

• ターゲット容量とオンデマンド部分を増やす

• ターゲット容量とオンデマンド部分を減らす

Note

ワンタイムスポットフリートリクエストは変更できません。スポットフリートリクエストの
作成時に [ターゲット容量の維持] を選択した場合にのみ、スポットフリートリクエストを変
更することができます。

ターゲット容量を増やすと、スポットフリートは追加のスポットインスタンスを起動します。オンデ
マンド部分を増やすと、スポットフリートは追加のオンデマンドインスタンスを起動します。

ターゲット容量を増やすと、スポットフリートは、スポットフリートリクエストの配分戦略に従っ
て、追加のスポットインスタンスを起動します。配分戦略が lowestPrice の場合、スポットフ
リートは、スポットフリートリクエストの最低価格のスポットキャパシティープールからインスタン
スを起動します。配分戦略が diversified の場合、スポットフリートは、スポットフリートリク
エストのプール全体にインスタンスを分散します。

ターゲット容量を減らすと、スポットフリートは新しいターゲット容量を超えるすべてのオープンリ
クエストをキャンセルします。フリートのサイズが新しいターゲット容量に達するまで、スポットフ
リートがスポットインスタンスを終了させるようにリクエストできます。配分戦略が lowestPrice
の場合、スポットフリートは最高単価のインスタンスを終了させます。配分戦略が diversified
の場合、スポットフリートはプール全体でインスタンスを終了させます。または、スポットフリート
が現在のサイズを維持するようにリクエストすることもできますが、中断されたり手動で終了された
スポットインスタンスを置き換えることはできません。

ターゲット容量が減ったためにスポットフリートがインスタンスを終了する場合、インスタンスはス
ポットインスタンスの中断通知を受け取ります。

スポットフリートリクエストを変更するには (コンソール)

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Spot Requests] を選択します。
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3. スポットフリートリクエストを選択します。

4. [Actions]、[Modify target capacity] の順に選択します。

5. [Modify target capacity] で、以下の操作を実行します。

a. 新しいターゲット容量とオンデマンド部分を入力します。

b. (オプション) ターゲット容量を小さくしてもスポット群の現在のサイズを保持する場合は、
[Terminate instances] をオフにします。

c. [Submit] を選択します。

AWS CLI を使用して、スポットフリートリクエストを変更するには

modify-spot-fleet-requestコマンドを使用して、指定するスポットフリートリクエストのターゲッ
ト容量を更新します。https://docs.aws.amazon.com/cli/latest/reference/ec2/modify-spot-fleet-
request.html

aws ec2 modify-spot-fleet-request \ 
    --spot-fleet-request-id sfr-73fbd2ce-aa30-494c-8788-1cee4EXAMPLE \ 
    --target-capacity 20

前のコマンドを以下のように変更して、結果的にいずれのスポットインスタンスも終了せずに、指定
したスポットフリートのターゲット容量を減らすことができます。

aws ec2 modify-spot-fleet-request \ 
    --spot-fleet-request-id sfr-73fbd2ce-aa30-494c-8788-1cee4EXAMPLE \ 
    --target-capacity 10 \ 
    --excess-capacity-termination-policy NoTermination

スポットフリートリクエストをキャンセルします。

スポットフリートが不要になった場合は、スポットフリートリクエストをキャンセルできます。フ
リートリクエストをキャンセルすると、フリートに関連付けられているすべてのスポットリクエスト
がキャンセルされるため、新しいスポットインスタンスは起動されません。

スポットフリートをキャンセルするときは、そのインスタンスをすべて終了させるかどうかも指定す
る必要があります。これには、オンデマンドインスタンスとスポットインスタンスの両方が含まれま
す。

フリートリクエストをキャンセルするときにインスタンスを終了する必要があることを指定した場
合、フリートリクエストは cancelled_terminating 状態へ移行します。それ以外の場合、フ

スポットフリートの操作 1860

https://docs.aws.amazon.com/cli/latest/reference/ec2/modify-spot-fleet-request.html
https://docs.aws.amazon.com/cli/latest/reference/ec2/modify-spot-fleet-request.html


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

リートリクエストは cancelled_running 状態になり、インスタンスは中断または手動終了される
まで、引き続き実行されます。

スポットフリートリクエストをキャンセルするには (コンソール)

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Spot Requests] を選択します。

3. スポットフリートリクエストを選択します。

4. [アクション]、[リクエストのキャンセル] の順にクリックします。

5. [スポットリクエストのキャンセル] ダイアログボックスで、次の操作を行います。

a. スポットフリートリクエストのキャンセルと同時に関連インスタンスを終了するには、[イ
ンスタンスの終了] チェックボックスをオンのままにします。関連インスタンスを終了せず
にスポットフリートリクエストをキャンセルするには、[インスタンスの終了] チェックボッ
クスを選択解除します。

b. [確認] を選択します。

AWS CLI を使用して、スポットフリートリクエストをキャンセルし、そのインスタンスをキャンセ
ルするには

cancel-spot-fleet-requests コマンドを使用し、指定したスポットフリートリクエストをキャンセル
し、オンデマンドインスタンスとスポットインスタンスを終了します。

aws ec2 cancel-spot-fleet-requests \ 
    --spot-fleet-request-ids sfr-73fbd2ce-aa30-494c-8788-1cee4EXAMPLE \ 
    --terminate-instances

出力例

{ 
    "SuccessfulFleetRequests": [ 
        { 
            "SpotFleetRequestId": "sfr-73fbd2ce-aa30-494c-8788-1cee4EXAMPLE", 
            "CurrentSpotFleetRequestState": "cancelled_terminating", 
            "PreviousSpotFleetRequestState": "active" 
        } 
    ], 
    "UnsuccessfulFleetRequests": []
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}

AWS CLI を使用して、そのインスタンスを終了せずにスポットフリートリクエストをキャンセルす
るには

--no-terminate-instances パラメータを使用して前のコマンドを変更することで、オンデマン
ドインスタンスとスポットインスタンスを終了せずに、指定されたスポットフリートをキャンセルで
きます。

aws ec2 cancel-spot-fleet-requests \ 
    --spot-fleet-request-ids sfr-73fbd2ce-aa30-494c-8788-1cee4EXAMPLE \ 
    --no-terminate-instances

出力例

{ 
    "SuccessfulFleetRequests": [ 
        { 
            "SpotFleetRequestId": "sfr-73fbd2ce-aa30-494c-8788-1cee4EXAMPLE", 
            "CurrentSpotFleetRequestState": "cancelled_running", 
            "PreviousSpotFleetRequestState": "active" 
        } 
    ], 
    "UnsuccessfulFleetRequests": []
}

スポットフリートの CloudWatch メトリクス

Amazon EC2 は、スポットフリートをモニタリングするために使用できる Amazon CloudWatch メ
トリクスを提供します。

Important

正確性を確実にするため、これらのメトリクスを使用する際は詳細モニタリングを有効にす
ることをお勧めします。詳細については、「インスタンスの詳細モニタリングを有効または
無効にする」を参照してください。

Amazon EC2 によって提供される CloudWatch メトリクスの詳細については、「CloudWatch を使用
したインスタンスのモニタリング」を参照してください。
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

スポットフリートのメトリクス

AWS/EC2Spot 名前空間には、次のメトリクスに加えて、スポット群の スポットインスタンス 用の 
CloudWatch メトリクスが含まれます。詳細については、「インスタンスメトリクス」を参照してく
ださい。

メトリクス 説明

AvailableInstanceP 
oolsCount スポットフリートリクエストで指定されているスポットキャ 

パシティープール

単位: カウント

BidsSubmittedForCa 
pacity Amazon EC2 がスポットフリートリクエストを送信した容

量

単位: カウント

EligibleInstancePo 
olCount Amazon EC2 がリクエストを受理できるスポットフリート

リクエストで指定されたスポットキャパシティープール ス
ポットインスタンスに支払う上限価格がスポット料金よりも
低いか、スポット料金がオンデマンドインスタンス料金より
も高いプールでは、Amazon EC2 はリクエストを受理しま
せん。

単位: カウント

FulfilledCapacity
Amazon EC2 が落札した容量。

単位: カウント

MaxPercentCapacity 
Allocation スポットフリートリクエストで指定されたすべてのスポット 

フリートプールでの PercentCapacityAllocation  の
最大値。

単位: パーセント
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メトリクス 説明

PendingCapacity
TargetCapacity  と FulfilledCapacity  の違い。

単位: カウント

PercentCapacityAll 
ocation 指定されたディメンションのスポットキャパシティー

プールに配分された容量。すべてのスポットキャパシ
ティープールにおける最大値を取得するには、 を使用しま
す。MaxPercentCapacityAllocation

単位: パーセント

TargetCapacity
スポットフリートリクエストのターゲット容量

単位: カウント

TerminatingCapacity
プロビジョニングされた容量が目標の容量より大きいために 
終了した容量。

単位: カウント

メトリクスの測定単位が Count である場合、最も有用な統計は Average です。

スポットフリートディメンション

スポットフリートのデータをフィルタリングするには、次のディメンションを使用します。

ディメンション 説明

AvailabilityZone
アベイラビリティーゾーン別にデータをフィルタリングしま 
す。

FleetRequestId
スポットフリートのリクエスト別にデータをフィルタリングし
ます。
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ディメンション 説明

InstanceType
インスタンスタイプ別にデータをフィルタリングします。

スポットフリートの CloudWatch メトリクスを表示します。

Amazon CloudWatch コンソールを使用して、スポットフリートの CloudWatch メトリクスを表示で
きます。これらのメトリクスは、モニタリング用のグラフのように表示されます。これらのグラフ
は、スポットフリートがアクティブの場合にデータポイントを表示します。

メトリクスはまず名前空間ごとにグループ化され、次に各名前空間内の種々のディメンションの組み
合わせごとにグループ化されます。例えば、すべてのスポットフリートメトリクスまたはスポットフ
リートメトリクスグループは、スポットフリートリクエスト ID、インスタンスタイプ、またはアベ
イラビリティーゾーン別に表示できます。

スポットフリートメトリクスを表示するには

1. CloudWatch コンソール (https://console.aws.amazon.com/cloudwatch/) を開きます。

2. ナビゲーションペインで [Metrics (メトリクス)] を選択します。

3. EC2 スポットの名前空間を選択します。

Note

EC2 スポットの名前空間が表示されない場合、これには 2 つの原因があります。ス
ポットフリートをまだ使用していません。使用中の AWS サービスのみメトリクスを 
Amazon CloudWatch に送信します。または、過去 2 週間にスポットフリートを使用し
ていない場合は、名前空間は表示されません。

4. (オプション) ディメンション別にメトリクスをフィルタするには、次のいずれかを選択します。

• [フリートリクエストメトリクス] - スポットフリートリクエスト別にグループ化

• [アベイラビリティーゾーン別] - スポットフリートリクエストおよびアベイラビリティーゾー
ン別にグループ化

• [インスタンスタイプ別] - スポットフリートリクエストおよびインスタンスタイプ別にグルー
プ化
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• [アベイラビリティーゾーン/インスタンスタイプ別] - スポットフリートリクエスト、アベイラ
ビリティーゾーン、インスタンスタイプ別にグループ化

5. メトリクスのデータを表示するには、メトリクスの横にあるチェックボックスをオンにします。

スポットフリートの自動スケーリング

自動スケーリングは、需要に応じてスポットフリートのターゲット容量を自動的に増減する機能で
す。スポットフリートは、1 つ以上のスケーリングポリシーに応答して、選択する範囲内でインスタ
ンスを起動 (スケールアウト) するか、インスタンスを終了 (スケールイン) できます。

スポットフリートは、以下のタイプの自動スケーリングをサポートします。

• ターゲット追跡スケーリング - 特定のメトリクスのターゲット値に基づいて、フリートの現在の容
量を増減させます。???これはサーモスタットで家の温度を管理する方法と似ています (温度を選
択すれば、後はサーモスタットがすべてを実行する)。

• ステップスケーリング - アラーム違反のサイズに応じて変動する一連のスケーリング調整値 (ス
テップ調整値) に基づいて、フリートの現在の容量を増減させます。???

• スケジュールに基づくスケーリング - 日付と時刻に基づいて、フリートの現在の容量を増減させま
す。???

インスタンスの分量指定を使用している場合は、必要に応じてスポットフリートがターゲット容量
を超える場合があることに注意してください。???取得済みの容量が浮動小数点数となってもター
ゲット容量は整数でなければならないため、スポットフリートはその数を次の整数に切り上げます。
アラームがトリガーされたときにスケーリングポリシーの結果を確認する際は、このような動作を
考慮に入れる必要があります。例えば、ターゲット容量が 30、取得済み容量が 30.1 で、スケーリ
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ングポリシーが 1 を減算するとします。アラームがトリガーされると、自動スケーリングプロセス
は 30.1 から 1 を減算して 29.1 を得るため、この数は 30 に切り上げられることになり、スケーリン
グアクションは実行されません。別の例として、選択したインスタンスの分量が 2、4、8 であり、
ターゲット容量が 10 であるとします。分量 2 のインスタンスが利用できなかったために、スポット
フリートは分量 4 と 8 のインスタンスをプロビジョニングして取得済みの容量が 12 になったとしま
す。スケーリングポリシーがターゲット容量を 20% 減らしてアラームがトリガーされた場合、自動
スケーリングプロセスは 12 から 12×0.2 を減算して 9.6 を得るため、この数は 10 に切り上げられる
ことになり、スケーリングアクションは実行されません。

スポットフリート用に作成したスケーリングポリシーは、クールダウン期間をサポートしています。
クールダウン期間は、以前のトリガー関連のスケーリングアクティビティが以後のスケーリングイベ
ントに影響を及ぼすことができる期限であり、スケーリングアクティビティが終了した時点からの秒
数として指定します。スケールアウトポリシーにクールダウン期間を設定すると、その期間中にクー
ルダウンを開始したスケールアウトイベントによって追加された容量は、次のスケールアウトに予定
される容量の一部として繰り入れられます。これにより、スケールアウトが継続的に (ただし過剰に
なることなく) 行われます。スケールインポリシーにクールダウン期間を設定すると、その期間が過
ぎるまでは以後のスケールインリクエストがブロックされます。これにより、スケールインが抑制さ
れてアプリケーションの可用性が確保されます。ただし、スケールイン後のクールダウン期間中に別
のアラームによってスケールアウトポリシーがトリガーされると、自動スケーリングによってスケー
ラブルなターゲットが即座にスケールアウトされます。

使用率の変化に迅速に対応できるように、1 分間隔でインスタンスのメトリクスをスケーリングする
ことをお勧めします。5 分間隔でメトリクスをスケールすると、応答時間が低速になり、古いメトリ
クスデータに基づいてスケールすることになる可能性があります。1 分ごとにインスタンスのメトリ
クスデータを CloudWatch に送信するには、インスタンスで詳細モニタリングを有効にできます。詳
細については、インスタンスの詳細モニタリングを有効または無効にするおよび定義済みパラメータ
を使用してスポットフリートリクエストを作成する (コンソール)を参照してください。

スポットフリートのスケーリングの設定の詳細については、次のリソースを参照してください。

• AWS CLI コマンドリファレンスの application-autoscaling セクション

• Application Auto Scaling API リファレンスhttps://docs.aws.amazon.com/autoscaling/application/ 
APIReference/

• アプリケーション Auto Scaling ユーザーガイドhttps://docs.aws.amazon.com/autoscaling/ 
application/userguide/
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スポットフリートの自動スケーリングに必要な IAM のアクセス許可

スポットフリートの自動スケーリングは、Amazon EC2、Amazon CloudWatch、および Application 
Auto Scaling API の組み合わせによって可能になります。スポットフリートは Amazon EC2 で作成
され、アラームは CloudWatch で作成され、スケーリングポリシーは Application Auto Scaling で作
成されます。

スポットフリートの IAM 許可と Amazon EC2 に加えて、フリートスケーリング設定にアクセスする
ユーザーは、動的スケーリングをサポートするサービスに対する適切な許可が必要です。ユーザーに
は、次のポリシー例に示すアクションを使用するための許可が必要です。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "application-autoscaling:*", 
                "ec2:DescribeSpotFleetRequests", 
                "ec2:ModifySpotFleetRequest", 
                "cloudwatch:DeleteAlarms", 
                "cloudwatch:DescribeAlarmHistory", 
                "cloudwatch:DescribeAlarms", 
                "cloudwatch:DescribeAlarmsForMetric", 
                "cloudwatch:GetMetricStatistics", 
                "cloudwatch:ListMetrics", 
                "cloudwatch:PutMetricAlarm", 
                "cloudwatch:DisableAlarmActions", 
                "cloudwatch:EnableAlarmActions", 
                "iam:CreateServiceLinkedRole", 
                "sns:CreateTopic", 
                "sns:Subscribe", 
                "sns:Get*", 
                "sns:List*" 
            ], 
            "Resource": "*" 
        } 
    ]
}

独自の IAM ポリシーを作成し、アプリケーションの Auto Scaling API を呼び出すためのより
きめ細かなアクセス許可を付与することもできます。詳細については、アプリケーションの 
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Auto Scaling ユーザーガイドの「認証とアクセスコントロール」を参照してください。https:// 
docs.aws.amazon.com/autoscaling/application/userguide/auth-and-access-control.html

Application Auto Scaling サービスには、スポットフリートおよび CloudWatch アラームを記述す
るアクセス許可、およびユーザーの代わりにスポットフリートターゲット容量を変更するアクセス
許可も必要です。スポットフリートの自動スケーリングを有効にすると、サービスにリンクされた
AWSServiceRoleForApplicationAutoScaling_EC2SpotFleetRequest というロールが作成
されます。このサービスにリンクされたロールは、アプリケーションの Auto Scaling に対して、ポ
リシーのアラームの記述、フリートの現容量のモニタリング、およびフリートの容量の変更を行う
ためのアクセス許可を付与します。Application Auto Scaling の元のマネージド型のスポットフリー
トロールは aws-ec2-spot-fleet-autoscale-role ですが、これは不要になりました。サービ
スにリンクされたロールは、アプリケーションの Auto Scaling のデフォルトロールです。詳細につ
いては、アプリケーションの Auto Scaling ユーザーガイドの「サービスにリンクされたロール」を
参照してください。https://docs.aws.amazon.com/autoscaling/application/userguide/application-auto-
scaling-service-linked-roles.html

ターゲット追跡ポリシーを使用して、スポットフリートをスケーリングします。

ターゲット追跡スケーリングポリシーで、メトリクスを選択してターゲット値を設定します。スポッ
トフリートは、スケーリングポリシーをトリガーする CloudWatch アラームを作成および管理し、メ
トリクスとターゲット値に基づいてスケーリング調整値を計算します。スケーリングポリシーは、指
定されたターゲット値、またはそれに近い値にメトリクスを維持するため、必要に応じて容量を追加
または削除します。ターゲットの追跡スケーリングポリシーは、メトリクスをターゲット値近くに維
持することに加えて、負荷パターンの変動によるメトリクスの変動に合わせて調整し、フリートの容
量の急速な変動を最小化します。

それぞれが異なるメトリクスを使用していれば、スポットフリートに複数のターゲットの追跡スケー
リングポリシーを作成できます。フリートは、最大のフリート容量を提供する方針に基づいてスケー
リングされます｡ これにより、複数のシナリオに対応して、アプリケーションワークロードを処理す
るのに十分な容量が常に確保されます。

アプリケーションの可用性を高めるために、フリートのスケールアウトはメトリクスに比例して可能
な限り高速に行われますが、スケールインはより緩やかです。

ターゲット容量が減ったためにスポットフリートがインスタンスを終了する場合、インスタンスはス
ポットインスタンスの中断通知を受け取ります。

ターゲットの追跡スケーリングポリシーのためにスポットフリートが管理する CloudWatch アラーム
を編集または削除しないでください。ターゲット追跡スケーリングポリシーを削除すると、スポット
フリートが自動的にアラームを削除します。
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制限

スポットフリートリクエストには、タイプが maintain のリクエストが必要です。自動スケーリン
グはタイプ request のリクエストではサポートされていません。

ターゲットの追跡スケーリングポリシーを設定するには (コンソール)

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Spot Requests] を選択します。

3. スポットフリートリクエストを選択し、[Auto Scaling] を選択します。

4. 自動スケーリングが設定されていない場合は、[Configure] を選択します。

5. スポットフリートの最小容量および最大容量を設定するには、[Scale capacity between] を使用
します。自動スケーリングにより、最小容量以下または最大容量以上にスポットフリートがス
ケールされることはありません。

6. [Policy Name] にこのポリシーの名前を入力します。

7. [Target metric] を選択します｡

8. メトリクスの [Target value] を入力します。

9. [クールダウン期間] には、新しい値 (秒単位) を指定するか、デフォルトのままにします。

10. (オプション) 現在の構成に基づいてスケールインポリシーの作成を省略するには、[スケールイ
ンの無効化] を選択します。別の構成を使用してスケールインポリシーを作成できます。

11. [Save] を選択します。

AWS CLI を使用して、ターゲットの追跡スケーリングポリシーを設定します。

1. register-scalable-target コマンドを使用して、スケーラブルなターゲットとしてスポットフリー
トリクエストを登録します。

2. put-scaling-policy コマンドを使用して、スケーリングポリシーを作成します。

ステップスケーリングポリシーを使用して、スポットフリートをスケーリングしま
す。

ステップスケーリングポリシーでは、CloudWatch アラームを指定してスケーリングプロセス
をトリガーします。例えば、CPU 利用率が一定のレベルに達したときにスケールアウトする場
合、Amazon EC2 によって提供される CPUUtilization メトリクスを使用してアラームを作成し
ます。
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ステップスケーリングポリシーを作成したら、次のいずれかのスケーリング調整タイプを指定する必
要があります。

• [追加] - 指定した数の容量ユニットまたは指定した割合の現在の容量で、スポットフリートのター
ゲット容量を増やします。

• [削除] - 指定した数の容量ユニットまたは指定した割合の現在の容量で、スポットフリートのター
ゲット容量を減らします。

• [設定] - 指定した数の容量ユニットに、スポットフリートのターゲット容量を設定します。

アラームがトリガーされると、自動スケーリングプロセスは、取得済み容量およびスケーリングポ
リシーを使用して新しいターゲット容量を計算し、必要に応じてターゲット容量を更新します。例え
ば、ターゲット容量と取得済み容量がそれぞれ 10 で、スケーリングポリシーが 1 を加算するとしま
す。アラームがトリガーされると、自動スケーリングプロセスは 10 に 1 を加えて 11 を得るため、
スポットフリートは 1 インスタンスを起動します。

ターゲット容量が減ったためにスポットフリートがインスタンスを終了する場合、インスタンスはス
ポットインスタンスの中断通知を受け取ります。

制限

スポットフリートリクエストには、タイプが maintain のリクエストが必要です。自動スケーリン
グはタイプ request のリクエストまたはスポットブロックではサポートされていません。

前提条件

• アプリケーションにとってどの CloudWatch メトリクスが重要化を検討します。AWS または独自
のカスタムメトリクスが提供するメトリクスに基づいて、CloudWatch アラームを作成できます。

• スケーリングポリシーで使用する AWS メトリクスについて、メトリクスを提供するサービスがデ
フォルトで有効にならない場合、CloudWatch メトリクスの収集を有効にします。

CloudWatch アラームを作成するには

1. CloudWatch コンソール (https://console.aws.amazon.com/cloudwatch/) を開きます。

2. ナビゲーションペインで、[Alarms] を選択します。

3. [アラームの作成] を選択します。

4. [Specify metric and conditions (メトリクスと条件を指定)] ページで、[メトリクスの選択] を選択
します。
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5. [EC2 スポット]、[フリートリクエストのメトリクス] の順に選択し、メトリクス (CPUUtilization 
など) を選択して [メトリクスの選択] を選択します。

[Specify metric and conditions (メトリクスと条件の指定)] ページに、選択したメトリクスに関す
るグラフや他の情報が表示されます。

6. [期間] でアラームの評価期間 (1 分など) を選択します。アラームを評価する場合、各期間は 1 つ
のデータポイントに集約されます。

Note

期間が短いほど、作成されるアラームの感度が高くなります。

7. [条件] で、しきい値条件を定義してアラームを定義します。例えば、メトリクスの値が 80% 以
上になるたびにアラームをトリガーするように、しきい値を定義できます。

8. [Additional configuration (追加設定)] の [Datapoints to alarm (アラームするデータポイント)] で、
アラームをトリガーするために ALARM 状態になる必要があるデータポイント (評価期間) の数
を指定します (3 個の評価期間のうち 1 個または 2 個の評価期間など)。これでアラームが作成さ
れます。このアラームは、指定した数の期間で連続してしきい値を超過すると、ALARM 状態に
移行します。詳細については、Amazon CloudWatch ユーザーガイド の「アラームを評価する」
を参照してください。

9. [Missing data treatment (不足しているデータの扱い)] で、いずれかのオプションを選択します 
(または、デフォルトの [Treat missing data as missing (不足しているデータを不足として扱う)] 
のままにします)。詳細については、Amazon CloudWatch ユーザーガイドの「CloudWatch ア
ラームが欠落データを処理する方法の設定」を参照してください。

10. [Next] を選択します。

11. (オプション) スケーリングイベントの通知を受け取る場合は、[通知] で、通知を受け取るため
に使用する Amazon SNS トピックを選択または作成できます。それ以外の場合は、通知を削除
し、必要に応じて後で追加できます。

12. [Next] を選択します。

13. [Add a description (説明の追加)] にアラームの名前と説明を入力し、[次へ] を選択します。

14. [アラームの作成] を選択します。

スポットフリートのステップスケーリングポリシーを設定するには (コンソール)

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。
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2. ナビゲーションペインで、[Spot Requests] を選択します。

3. スポットフリートリクエストを選択し、[Auto Scaling] を選択します。

4. 自動スケーリングが設定されていない場合は、[Configure] を選択します。

5. スポットフリートの最小容量および最大容量を設定するには、[Scale capacity between] を使用
します。スケーリングポリシーにより、最小容量未満に、または最大容量を超えてフリートがス
ケールされることはありません。

6. [スケーリングポリシー]、[ポリシータイプ] で [ステップスケーリングポリシー] を選択します。

7. 初期状態では、[スケーリングポリシー] には ScaleUp と ScaleDown という名前のポリシーが
含まれています。これらのポリシーは、完了するか、[Remove policy] を選択して削除できま
す。[Add policy] を選択することもできます。

8. ポリシーを定義するには、以下の作業を行います。

a. [Policy Name] にこのポリシーの名前を入力します。

b. [ポリシートリガー] で、既存のアラームを選択するか、[アラームを作成] を選択して 
Amazon CloudWatch コンソールを開き、アラームを作成します。

c. [容量の変更] では、スケーリングする量と、ステップ調整の下限と上限を指定します。特定
の数のインスタンスまたは既存のグループサイズに対する割合を追加または削除したり、フ
リートを正確なサイズに設定したりできます。

例えば、フリートのキャパシティを 30% 増やすステップスケーリングポリシーを作成する
には、Add を選択し、次のフィールドに 30 を入力後 percent を選択します。デフォルト
では、[ポリシーを追加] の下限はアラームしきい値であり、上限は正 (+) の無限大です。デ
フォルトでは、[ポリシーを削除] の上限はアラームしきい値であり、下限は負 (-) の無限大
です。

d. (オプション) 別のステップを追加するには、[ステップを追加] を選択します。

e. [クールダウン期間] には、新しい値 (秒単位) を指定するか、デフォルトのままにします。

9. [Save] を選択します。

AWS CLI を使用して、スポットフリートのステップスケーリングポリシーを設定するには

1. register-scalable-target コマンドを使用して、スケーラブルなターゲットとしてスポットフリー
トリクエストを登録します。

2. put-scaling-policy コマンドを使用して、スケーリングポリシーを作成します。

3. put-metric-alarm コマンドを使用してスケーリングポリシーをトリガーするアラームを作成しま
す。https://docs.aws.amazon.com/cli/latest/reference/cloudwatch/put-metric-alarm.html
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スケジュールに基づくスケーリングを使用して、スポットフリートをスケーリングし
ます。

スケジュールに基づくスケーリングにより、予想可能な需要の変化に応じてアプリケーションを拡張
することができます。スケジュールに基づくスケーリングを使用するには、スポットフリートに指定
された時間にスケーリングアクティビティを行うよう伝える、スケジュールされたアクションを作成
します。スケジュールされたアクションを作成するとき、既存のスポットフリート、スケーリングア
クティビティが起こる時刻、最小容量、最大容量を指定します。スケジュールされたアクションは1
回だけ、または反復して行われるように作成できます。

既に存在する スポットフリート 用のスケジュールされたアクションのみを作成できます。スケ
ジュールされたアクションは、スポットフリートの作成と同時に作成することはできません。

制限

スポットフリートリクエストには、タイプが maintain のリクエストが必要です。自動スケーリン
グはタイプ request のリクエストまたはスポットブロックではサポートされていません。

1 回のアクションを作成するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Spot Requests] を選択します。

3. スポットフリートリクエストを選択し、画面の下部にある [スケジュールされたスケーリング] 
タブを選択します。

4. [予定アクションの作成] を選択します。

5. [名前] に、予定アクションの名前を指定します。

6. [最小容量]、[最大容量]、または両方の値を入力します。

7. [繰り返し] で、[1 回] を選択します。

8. (オプション) [開始時刻]、[終了時刻]、またはその両方の日付と時刻を選択します。

9. [Submit] を選択します。

定期的なスケジュールでスケールするには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Spot Requests] を選択します。

3. スポットフリートリクエストを選択し、画面の下部にある [スケジュールされたスケーリング] 
タブを選択します。
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4. [繰り返し] で、事前定義済みのスケジュール (例えば、[毎日]) のいずれかを選択するか、
[カスタム] を選択して cron 式を入力します。スケジュールに基づくスケーリングがサポー
トする cron 式の詳細については、Amazon CloudWatch Events ユーザーガイドの「cron 
式」を参照してください。https://docs.aws.amazon.com/AmazonCloudWatch/latest/events/ 
ScheduledEvents.html#CronExpressions

5. (オプション) [開始時刻]、[終了時刻]、またはその両方の日付と時刻を選択します。

6. [Submit] を選択します。

スケジュールされたアクションを編集するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Spot Requests] を選択します。

3. スポットフリートリクエストを選択し、画面の下部にある [スケジュールされたスケーリング] 
タブを選択します。

4. スケジュールされたアクション を選択して、[Actions]、[Edit] の順に選択します。

5. 必要な変更を加えて、[Submit] を選択します。

スケジュールされたアクションを削除するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Spot Requests] を選択します。

3. スポットフリートリクエストを選択し、画面の下部にある [スケジュールされたスケーリング] 
タブを選択します。

4. スケジュールされたアクションを選択して、[アクション]、[削除] の順に選択します。

5. 確認を求めるメッセージが表示されたら、[削除] を選択します。

AWS CLI を使用してスケジュールされたスケーリングを管理するには

次のコマンドを使用します。

• put-scheduled-actionhttps://docs.aws.amazon.com/cli/latest/reference/application-autoscaling/put-
scheduled-action.html

• describe-scheduled-actionshttps://docs.aws.amazon.com/cli/latest/reference/application-
autoscaling/describe-scheduled-actions.html
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• delete-scheduled-actionhttps://docs.aws.amazon.com/cli/latest/reference/application-autoscaling/ 
delete-scheduled-action.html

Amazon EventBridge を使用したフリートイベントのモニタリング

EC2 フリートかスポットフリートの状態に変化があった場合、そのフリートから通知が発せられま
す。通知は、Amazon EventBridge (旧称 Amazon CloudWatch Events) に送信されるイベントとして
利用できます。イベントは、ベストエフォートベースで出力されます。

Amazon EventBridge では、イベントに応答してプログラムによるアクションをトリガーするルール
を作成できます。例えば、フリートの状態が変更されたときにトリガーされるルールと、フリートの
インスタンスが終了したときにトリガーされるルールという 2 つの EventBridge ルールを作成でき
ます。1 番目のルールでは、フリートの状態が変更された際に、そのルールが SNS トピックを呼び
出して E メール通知を送信するように設定します。2 番目のルールでは、インスタンスが終了した
場合に Lambda 関数を呼び出して、新しいインスタンスを起動するように設定します。

トピック

• EC2 フリート イベントタイプ

• スポットフリートイベントタイプ

• Amazon EventBridge ルールを作成する

EC2 フリート イベントタイプ

Note

タイプ maintain と request のフリートのみがイベントを発行します。タイプ instant
のフリートは、同期された 1 回限りのリクエストを送信するため、イベントを発行しませ
ん。フリートの状態は応答ですぐに認識されます。

5 つの EC2 フリート イベントタイプがあります。イベントタイプごとに、いくつかのサブタイプが
あります。

イベントは JSON 形式で EventBridge に送信されます。イベント内の次のフィールドは、ルールで
定義され、アクションをトリガーするイベントパターンを形成します。
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"source": "aws.ec2fleet"

イベントが EC2 フリート からのものであることを特定します。

"detail-type": "EC2 Fleet State Change"

イベントタイプを特定します。

"detail": { "sub-type": "submitted" }

イベントのサブタイプを特定します。

イベントタイプ

• EC2 フリートの状態の変更

• EC2 フリートのスポットインスタンスリクエストの変更

• EC2 フリートインスタンスの変更

• EC2 フリート情報

• EC2 フリートエラー

EC2 フリートの状態の変更

EC2 フリート は、EC2 フリート の状態が変更されたときに EC2 Fleet State Change イベント
を Amazon EventBridge に送信します。

以下はこのイベントのサンプルデータです。

{ 
    "version": "0", 
    "id": "715ed6b3-b8fc-27fe-fad6-528c7b8bf8a2", 
    "detail-type": "EC2 Fleet State Change", 
    "source": "aws.ec2fleet", 
    "account": "123456789012", 
    "time": "2020-11-09T09:00:20Z", 
    "region": "us-east-1", 
    "resources": [ 
        "arn:aws:ec2:us-east-1:123456789012:fleet/fleet-598fb973-87b7-422d-
be4d-6b0809bfff0a" 
    ], 
    "detail": { 
        "sub-type": "active" 

EC2 フリート イベントタイプ 1877



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

    }
}

sub-type に指定できる値は、次のとおりです。

active

EC2 フリート リクエストは検証済みです。Amazon EC2 は実行中のインスタンスをターゲット
数分、確保しようとしています。

deleted

EC2 フリート リクエストが削除され、実行中のインスタンスがありません。EC2 フリート は、
そのインスタンスが終了してから 2 日後に削除されます。

deleted_running

EC2 フリート リクエストが削除され、追加のインスタンスは起動されません。その既存のインス
タンスは、中断または終了されるまで実行され続けます。リクエストは、すべてのインスタンス
が中断されるか終了されるまで、この状態のままになります。

deleted_terminating

EC2 フリートリクエストが削除され、そのインスタンスが終了します。リクエストは、すべての
インスタンスが終了されるまで、この状態のままになります。

expired

EC2 フリートリクエストが期限切れです。このリクエストが
TerminateInstancesWithExpiration セットを使用して作成されている場合、後続の
terminated イベントは、インスタンスが終了済みなことを示します。

modify_in_progress

EC2 フリート リクエストは変更中です。リクエストは、この変更が完全に処理されるまで、同じ
状態を維持します。

modify_succeeded

EC2 フリートリクエストが変更されました。

submitted

EC2 フリート リクエストは評価中です。Amazon EC2 は目標数のインスタンスを起動する準備
をしています。
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progress

EC2 フリートリクエストは受理中です。

EC2 フリートのスポットインスタンスリクエストの変更

EC2 フリート は、フリート内のスポットインスタンスリクエストの状態が変更されたときに EC2 
Fleet Spot Instance Request Change イベントを Amazon EventBridge に送信します。

以下はこのイベントのサンプルデータです。

{ 
    "version": "0", 
    "id": "19331f74-bf4b-a3dd-0f1b-ddb1422032b9", 
    "detail-type": "EC2 Fleet Spot Instance Request Change", 
    "source": "aws.ec2fleet", 
    "account": "123456789012", 
    "time": "2020-11-09T09:00:05Z", 
    "region": "us-east-1", 
    "resources": [ 
        "arn:aws:ec2:us-east-1:123456789012:fleet/
fleet-83fd4e48-552a-40ef-9532-82a3acca5f10" 
    ], 
    "detail": { 
        "spot-instance-request-id": "sir-rmqske6h", 
        "description": "SpotInstanceRequestId sir-rmqske6h, PreviousState: 
 cancelled_running", 
        "sub-type": "cancelled" 
    }
}

sub-type に指定できる値は、次のとおりです。

active

スポットインスタンスリクエストは受理された状態であり、スポットインスタンスの関連付けが
完了しています。

cancelled

スポットインスタンスリクエストがキャンセルされている、あるいは、そのリクエストの有効期
限が切れています。
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disabled

スポットインスタンスが停止されています。

submitted

スポットインスタンスリクエストは送信済みです。

EC2 フリートインスタンスの変更

EC2 フリート は、フリート内のインスタンスの状態が変更されたときに EC2 Fleet Instance 
Change イベントを Amazon EventBridge に送信します。

以下はこのイベントのサンプルデータです。

{ 
    "version": "0", 
    "id": "542ce428-c8f1-0608-c015-e8ed6522c5bc", 
    "detail-type": "EC2 Fleet Instance Change", 
    "source": "aws.ec2fleet", 
    "account": "123456789012", 
    "time": "2020-11-09T09:00:23Z", 
    "region": "us-east-1", 
    "resources": [ 
        "arn:aws:ec2:us-east-1:123456789012:fleet/fleet-598fb973-87b7-422d-
be4d-6b0809bfff0a" 
    ], 
    "detail": { 
        "instance-id": "i-0c594155dd5ff1829", 
        "description": "{\"instanceType\":\"c5.large\",\"image\":\"ami-6057e21a\",
\"productDescription\":\"Linux/UNIX\",\"availabilityZone\":\"us-east-1d\"}", 
        "sub-type": "launched" 
    }
}

sub-type に指定できる値は、次のとおりです。

launched

新しいインスタンスが起動されました。

terminated

このインスタンスは終了しています。
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termination_notified

フリートのターゲット容量のスケールダウン中 (ターゲット容量 が 4 から 3 に変更される場合な
ど) に、Amazon EC2 によってスポットインスタンスが終了されたので、インスタンス終了通知
が送信されました。

EC2 フリート情報

EC2 フリート は、受理中にエラーが発生したときに EC2 Fleet Information イベントを 
Amazon EventBridge に送信します。情報イベントは、フリートがターゲット容量を満たすことをブ
ロックしません。

以下はこのイベントのサンプルデータです。

{ 
    "version": "0", 
    "id": "76529817-d605-4571-7224-d36cc1b2c0c4", 
    "detail-type": "EC2 Fleet Information", 
    "source": "aws.ec2fleet", 
    "account": "123456789012", 
    "time": "2020-11-09T08:17:07Z", 
    "region": "us-east-1", 
    "resources": [ 
        "arn:aws:ec2:us-east-1:123456789012:fleet/fleet-8becf5fe-
bb9e-415d-8f54-3fa5a8628b91" 
    ], 
    "detail": { 
        "description": "c4.xlarge, ami-0947d2ba12ee1ff75, Linux/UNIX, us-east-1a, 
 Spot price in either SpotFleetRequestConfigData or SpotFleetLaunchSpecification or 
 LaunchTemplate or LaunchTemplateOverrides is less than Spot market price $0.0619", 
        "sub-type": "launchSpecUnusable" 
    }
}

sub-type に指定できる値は、次のとおりです。

fleetProgressHalted

すべての起動仕様の料金は、スポット料金を下回っているため無効です (すべての起動仕様が
launchSpecUnusable イベントを生成しました)。スポット料金が変更されると、起動仕様が有
効になる場合があります。
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launchSpecTemporarilyBlacklisted

設定が有効ではなく、インスタンスを起動しようとして何回か失敗しました。詳細については、
イベントの説明をご覧ください。

launchSpecUnusable

この起動仕様の料金は、スポット料金を下回っているため無効です。

registerWithLoadBalancersFailed

ロードバランサーにインスタンスを登録しようとして失敗しました。詳細については、イベント
の説明をご覧ください。

EC2 フリートエラー

EC2 フリート は、受理中にエラーが発生したときに EC2 Fleet Error イベントを Amazon 
EventBridge に送信します。エラーイベントは、フリートがターゲット容量を満たすことをブロック
します。

以下はこのイベントのサンプルデータです。

{ 
    "version": "0", 
    "id": "69849a22-6d0f-d4ce-602b-b47c1c98240e", 
    "detail-type": "EC2 Fleet Error", 
    "source": "aws.ec2fleet", 
    "account": "123456789012", 
    "time": "2020-10-07T01:44:24Z", 
    "region": "us-east-1", 
    "resources": [ 
        "arn:aws:ec2:us-east-1:123456789012:fleet/fleet-9bb19bc6-60d3-4fd2-ae47-
d33e68eafa08" 
    ], 
    "detail": { 
        "description": "m3.large, ami-00068cd7555f543d5, Linux/UNIX: IPv6 is not 
 supported for the instance type 'm3.large'. ", 
        "sub-type": "spotFleetRequestConfigurationInvalid" 
    }
}

sub-type に指定できる値は、次のとおりです。
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iamFleetRoleInvalid

この EC2 フリートには、インスタンスの起動または終了に必要なアクセス許可がありません。

allLaunchSpecsTemporarilyBlacklisted

有効な設定はありません。インスタンスを起動しようとして何回か失敗しました。詳細について
は、イベントの説明をご覧ください。

spotInstanceCountLimitExceeded

起動できるスポットインスタンスの数の上限に達しました。

spotFleetRequestConfigurationInvalid

設定が有効ではありません。詳細については、イベントの説明をご覧ください。

スポットフリートイベントタイプ

5 つのスポットフリートイベントタイプがあります。イベントタイプごとに、いくつかのサブタイプ
があります。

イベントは JSON 形式で EventBridge に送信されます。イベント内の次のフィールドは、ルールで
定義され、アクションをトリガーするイベントパターンを形成します。

"source": "aws.ec2spotfleet"

イベントがスポットフリートからのものであることを特定します

"detail-type": "EC2 Spot Fleet State Change"

イベントタイプを特定します。

"detail": { "sub-type": "submitted" }

イベントのサブタイプを特定します。

イベントタイプ

• EC2 スポットフリートの状態の変更

• EC2 スポットフリートのスポットインスタンスリクエストの変更

• EC2 スポットフリートインスタンスの変更

• EC2 スポットフリート情報
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• EC2 スポットフリートのエラー

EC2 スポットフリートの状態の変更

スポットフリートは、スポットフリートの状態が変更されたときに EC2 Spot Fleet State 
Change イベントを Amazon EventBridge に送信します。

以下はこのイベントのサンプルデータです。

{ 
    "version": "0", 
    "id": "d1af1091-6cc3-2e24-203a-3b870e455d5b", 
    "detail-type": "EC2 Spot Fleet State Change", 
    "source": "aws.ec2spotfleet", 
    "account": "123456789012", 
    "time": "2020-11-09T08:57:06Z", 
    "region": "us-east-1", 
    "resources": [ 
        "arn:aws:ec2:us-east-1:123456789012:spot-fleet-request/sfr-4b6d274d-0cea-4b2c-
b3be-9dc627ad1f55" 
    ], 
    "detail": { 
        "sub-type": "submitted" 
    }
}

sub-type に指定できる値は、次のとおりです。

active

このスポットフリートリクエストは検証済みです。Amazon EC2 は実行中のインスタンスを目標
数分、確保しようとしています。

cancelled

このスポットフリートリクエストはキャンセルされており、実行中のインスタンスはありませ
ん。スポットフリートは、そのインスタンスが終了されてから 2 日後に削除されます。

cancelled_running

このスポットフリートリクエストはキャンセルされており、追加のインスタンスは起動されませ
ん。その既存のインスタンスは、中断または終了されるまで実行され続けます。リクエストは、
すべてのインスタンスが中断されるか終了されるまで、この状態のままになります。
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cancelled_terminating

このスポットフリートリクエストはキャンセルされており、対象のインスタンスを終了中です。
リクエストは、すべてのインスタンスが終了されるまで、この状態のままになります。

expired

スポットフリートリクエストの有効期限が切れました。このリクエストが
TerminateInstancesWithExpiration セットを使用して作成されている場合、後続の
terminated イベントは、インスタンスが終了済みなことを示します。

modify_in_progress

スポットフリートリクエストは変更中です。リクエストは、この変更が完全に処理されるまで、
同じ状態を維持します。

modify_succeeded

スポットフリートリクエストが変更されました。

submitted

スポットフリートリクエストは評価中です。Amazon EC2 は目標数のインスタンスを起動する準
備をしています。

progress

スポットフリートリクエストは受理中です。

EC2 スポットフリートのスポットインスタンスリクエストの変更

スポットフリートは、フリート内のスポットインスタンスリクエストの状態が変更されたときに
EC2 Spot Fleet Spot Instance Request Change イベントを Amazon EventBridge に送信
します。

以下はこのイベントのサンプルデータです。

{ 
    "version": "0", 
    "id": "cd141ef0-14af-d670-a71d-fe46e9971bd2", 
    "detail-type": "EC2 Spot Fleet Spot Instance Request Change", 
    "source": "aws.ec2spotfleet", 
    "account": "123456789012", 
    "time": "2020-11-09T08:53:21Z", 
    "region": "us-east-1", 
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    "resources": [ 
        "arn:aws:ec2:us-east-1:123456789012:spot-fleet-request/sfr-
a98d2133-941a-47dc-8b03-0f94c6852ad1" 
    ], 
    "detail": { 
        "spot-instance-request-id": "sir-a2w9gc5h", 
        "description": "SpotInstanceRequestId sir-a2w9gc5h, PreviousState: 
 cancelled_running", 
        "sub-type": "cancelled" 
    }
}

sub-type に指定できる値は、次のとおりです。

active

スポットインスタンスリクエストは受理された状態であり、スポットインスタンスの関連付けが
完了しています。

cancelled

スポットインスタンスリクエストがキャンセルされている、あるいは、そのリクエストの有効期
限が切れています。

disabled

スポットインスタンスが停止されています。

submitted

スポットインスタンスリクエストは送信済みです。

EC2 スポットフリートインスタンスの変更

スポットフリートは、フリート内のインスタンスの状態が変更されたときに EC2 Spot Fleet 
Instance Change イベントを Amazon EventBridge に送信します。

以下はこのイベントのサンプルデータです。

{ 
    "version": "0", 
    "id": "11591686-5bd7-bbaa-eb40-d46529c2710f", 
    "detail-type": "EC2 Spot Fleet Instance Change", 
    "source": "aws.ec2spotfleet", 
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    "account": "123456789012", 
    "time": "2020-11-09T07:25:02Z", 
    "region": "us-east-1", 
    "resources": [ 
        "arn:aws:ec2:us-east-1:123456789012:spot-fleet-request/sfr-c8a764a4-bedc-4b62-
af9c-0095e6e3ba61" 
    ], 
    "detail": { 
        "instance-id": "i-08b90df1e09c30c9b", 
        "description": "{\"instanceType\":\"r4.2xlarge\",\"image\":
\"ami-032930428bf1abbff\",\"productDescription\":\"Linux/UNIX\",\"availabilityZone\":
\"us-east-1a\"}", 
        "sub-type": "launched" 
    }
}

sub-type に指定できる値は、次のとおりです。

launched

新しいインスタンスが起動されました。

terminated

このインスタンスは終了しています。

termination_notified

フリートのターゲット容量のスケールダウン中 (ターゲット容量 が 4 から 3 に変更される場合な
ど) に、Amazon EC2 によってスポットインスタンスが終了されたので、インスタンス終了通知
が送信されました。

EC2 スポットフリート情報

スポットフリートは、受理中にエラーが発生したときに EC2 Spot Fleet Information イベン
トを Amazon EventBridge に送信します。情報イベントは、フリートがターゲット容量を満たすこと
をブロックしません。

以下はこのイベントのサンプルデータです。

{ 
    "version": "0", 
    "id": "73a60f70-3409-a66c-635c-7f66c5f5b669", 

スポットフリートイベントタイプ 1887



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

    "detail-type": "EC2 Spot Fleet Information", 
    "source": "aws.ec2spotfleet", 
    "account": "123456789012", 
    "time": "2020-11-08T20:56:12Z", 
    "region": "us-east-1", 
    "resources": [ 
        "arn:aws:ec2:us-east-1:123456789012:spot-fleet-request/sfr-2531ea06-
af18-4647-8757-7d69c94971b1" 
    ], 
    "detail": { 
        "description": "r3.8xlarge, ami-032930428bf1abbff, Linux/UNIX, us-east-1a, Spot 
 bid price is less than Spot market price $0.5291", 
        "sub-type": "launchSpecUnusable" 
    }
}

sub-type に指定できる値は、次のとおりです。

fleetProgressHalted

すべての起動仕様の料金は、スポット料金を下回っているため無効です (すべての起動仕様が
launchSpecUnusable イベントを生成しました)。スポット料金が変更されると、起動仕様が有
効になる場合があります。

launchSpecTemporarilyBlacklisted

設定が有効ではなく、インスタンスを起動しようとして何回か失敗しました。詳細については、
イベントの説明をご覧ください。

launchSpecUnusable

この起動仕様の料金は、スポット料金を下回っているため無効です。

registerWithLoadBalancersFailed

ロードバランサーにインスタンスを登録しようとして失敗しました。詳細については、イベント
の説明をご覧ください。

EC2 スポットフリートのエラー

スポットフリートは、受理中にエラーが発生したときに EC2 Spot Fleet Error イベントを 
Amazon EventBridge に送信します。エラーイベントは、フリートがターゲット容量を満たすことを
ブロックします。
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以下はこのイベントのサンプルデータです。

{ 
    "version": "0", 
    "id": "10adc4e7-675c-643e-125c-5bfa1b1ba5d2", 
    "detail-type": "EC2 Spot Fleet Error", 
    "source": "aws.ec2spotfleet", 
    "account": "123456789012", 
    "time": "2020-11-09T06:56:07Z", 
    "region": "us-east-1", 
    "resources": [ 
        "arn:aws:ec2:us-east-1:123456789012:spot-fleet-request/
sfr-38725d30-25f1-4f30-83ce-2907c56dba17" 
    ], 
    "detail": { 
        "description": "r4.2xlarge, ami-032930428bf1abbff, Linux/UNIX: The 
 associatePublicIPAddress parameter can only be specified for the network interface 
 with DeviceIndex 0. ", 
        "sub-type": "spotFleetRequestConfigurationInvalid" 
    }
}

sub-type に指定できる値は、次のとおりです。

iamFleetRoleInvalid

このスポットフリートには、インスタンスの起動または終了に必要なアクセス許可がありませ
ん。

allLaunchSpecsTemporarilyBlacklisted

有効な設定はありません。インスタンスを起動しようとして何回か失敗しました。詳細について
は、イベントの説明をご覧ください。

spotInstanceCountLimitExceeded

起動できるスポットインスタンスの数の上限に達しました。

spotFleetRequestConfigurationInvalid

設定が有効ではありません。詳細については、イベントの説明をご覧ください。
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Amazon EventBridge ルールを作成する

EC2 フリートもしくはスポットフリート の状態変更に関する通知が送信されると、その通知のため
のイベントが Amazon EventBridge に対し送信されます。EventBridge がルールで定義されているパ
ターンに一致するイベントパターンを検出すると、EventBridge はルールで指定されているターゲッ
トを呼び出します。

EventBridge ルールを作成し、イベントパターンがルールに一致したときに実行するアクションを自
動化できます。

トピック

• EC2 フリート イベントをモニタリングする Amazon EventBridge を作成する

• スポットフリートイベントをモニタリングする Amazon EventBridge の作成

EC2 フリート イベントをモニタリングする Amazon EventBridge を作成する

EC2 フリートの状態変更に関する通知が送信されると、その通知のためのイベントが、JSON ファ
イルとして Amazon EventBridge に対し送信されます。EventBridge ルールを作成し、イベントパ
ターンがルールに一致したときに実行するアクションを自動化できます。EventBridge がルールで定
義されているパターンに一致するイベントパターンを検出すると、EventBridge はルールで指定され
ているターゲットを呼び出します。

次のフィールドは、ルールで定義されているイベントパターンになります。

"source": "aws.ec2fleet"

イベントが EC2 フリート からのものであることを特定します。

"detail-type": "EC2 Fleet State Change"

イベントタイプを特定します。

"detail": { "sub-type": "submitted" }

イベントのサブタイプを特定します。

EC2 フリートのイベントの一覧とイベントデータの例については、「」を参照してください。the 
section called “EC2 フリート イベントタイプ”

例
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• 通知を送信する EventBridge ルールを作成する

• Lambda 関数をトリガーする EventBridge ルールの作成

通知を送信する EventBridge ルールを作成する

次の例では、Amazon EC2 が EC2 フリート状態変更通知を発するたびに、E メール、テキストメッ
セージ、またはモバイルプッシュ通知を送信する EventBridge ルールを作成します。この例のシグナ
ルは EC2 Fleet State Change イベントとして送信され、ルールによって定義されたアクション
がトリガーされます。

EventBridge ルールを作成する前に、E メール、テキストメッセージ、またはモバイルプッシュ通知
用の Amazon SNS トピックを作成する必要があります。

EventBridge ルールを作成して EC2 フリート状態が変更されたときに通知を送信するには

1. Amazon EventBridge コンソール (https://console.aws.amazon.com/events/) を開きます。

2. [Create rule] を選択します。

3. [Define rule detail] (詳細の定義) で、次の操作を行います。

a. ルールの [Name (名前)] を入力し、必要に応じて説明を入力します。

ルールには、同じリージョン内および同じイベントバス上の別のルールと同じ名前を付ける
ことはできません。

b. [イベントバス] として、[デフォルト] を選択します。アカウント内の AWS のサービスで生
成されたイベントは、常に、そのアカウントのデフォルトのイベントバスに送られます。

c. ルールタイプ では、イベントパターンを持つルール] を選択します。

d. [Next] を選択します。

4. [Build event pattern] (イベントパターンの作成) で、次の操作を行います。

a. [Event source] (イベントソース) で、[AWS events or EventBridge partner events] ( イベン
トまたは EventBridge パートナーイベント) を選択します。

b. この例では [Event pattern] (イベントパターン) で、EC2 Fleet Instance Change イベ
ントと一致するように以下のイベントパターンを指定します。

{ 
 "source": ["aws.ec2fleet"], 
 "detail-type": ["EC2 Fleet Instance Change"]
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}

イベントパターンを追加するには、以下のように [Event pattern form] (イベントパターン
フォーム) を選択してテンプレートを使用するか、[Custom pattern (JSON editor)] (カスタム
パターン (JSON エディター)) を選択して独自のパターンを指定します。

i. テンプレートを使用してイベントパターンを作成するには、以下の操作を行います。

A. [Event pattern form] (イベントパターンフォーム) を選択します。

B. [イベントパターンフォーム] では、AWS[サービス] を選択します。

C. [AWS Service] ( サービス) で、[EC2 Fleet] (EC2 フリート) を選択します。

D. [Event type] (イベントタイプ) で、[EC2 Fleet Instance Change] (EC2 フリートイ
ンスタンスの変更) を選択します。

E. テンプレートをカスタマイズするには、[Edit pattern] (パターンを編集) を選択した
上で、この例のイベントパターンに合わせた変更を行います。

ii. (代替案) 以下の操作を行って、カスタムイベントパターンを指定します。

A. [Custom pattern (JSON editor)] (カスタムパターン (JSON エディター)) を選択しま
す。

B. [Event pattern] (イベントパターン) ボックスに、この例のイベントパターンを追加
します。

c. [Next] を選択します。

5. [Select target(s)] (ターゲットを選択) で、以下の操作を行います。

a. ターゲットタイプ] では、AWSサービス] を選択します。

b. イベントの発生時に E メール、テキストメッセージ、またはモバイルプッシュ通知を送信
するために、[Select a target] (ターゲットを選択) で、[SNS topic] (SNS トピック) を選択し
ます。

c. [Topic (トピック)] で、既存のトピックを選択します。先ず、Amazon SNS コンソールを
使用して Amazon SNS トピックを作成する必要があります。詳細については、Amazon 
Simple Notification Service デベロッパーガイド の「Amazon SNS を使用した Application-
to-Person (A2P) メッセージング」を参照してください。

d. (オプション) [Additional settings] (追加設定) で、その他の設定を行うこともできます。詳
細については、「Amazon EventBridge ユーザーガイド」の「イベントに反応する Amazon 
EventBridge ルールの作成」(ステップ 16) を参照してください。
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e. [Next] を選択します。

6. (オプション) 必要な場合は、[Tags] (タグ) で 1 つ以上のタグを作成したルールに割り当
て、[Next] (次へ) を選択します。

7. [Review and create] (確認して作成) で、以下の操作を行いす。

a. ルールの詳細を確認し、必要な場合は変更を行います。

b. [ルールを作成] を選択します。

詳細については、「Amazon EventBridge ユーザーガイド」の「Amazon EventBridge ルール」と
「Amazon EventBridge イベントパターン」を参照してください。

Lambda 関数をトリガーする EventBridge ルールの作成

次の例では、Amazon EC2 が EC2 フリートインスタンスが起動したときのインスタンス変更通知を
発するたびに Lambda 関数をトリガーする EventBridge ルールを作成します。この例のシグナルは
EC2 Fleet Instance Change イベント、サブタイプ launched として発され、ルールによって
定義されたアクションがトリガーされます。

EventBridge ルールを作成する前に、Lambda 関数を作成する必要があります。

EventBridge ルールで使用する Lambda 関数を作成するには

1. AWS Lambda コンソール (https://console.aws.amazon.com/lambda/) を開きます。

2. [関数の作成] を選択します。

3. 関数の名前を入力し、コードを設定し、[Create function (関数の作成)] を選択します。

Lambda の使用の詳細については、AWS Lambda デベロッパーガイドの「コンソールで 
Lambda 関数を作成する」を参照してください。

EC2 フリート のインスタンスの状態が変更されたときに Lambda 関数をトリガーする EventBridge 
ルールを作成するには

1. Amazon EventBridge コンソール (https://console.aws.amazon.com/events/) を開きます。

2. [Create rule] を選択します。

3. [Define rule detail] (詳細の定義) で、次の操作を行います。

a. ルールの [Name (名前)] を入力し、必要に応じて説明を入力します。
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ルールには、同じリージョン内および同じイベントバス上の別のルールと同じ名前を付ける
ことはできません。

b. [イベントバス] として、[デフォルト] を選択します。アカウント内の AWS のサービスで生
成されたイベントは、常に、そのアカウントのデフォルトのイベントバスに送られます。

c. ルールタイプ では、イベントパターンを持つルール] を選択します。

d. [Next] を選択します。

4. [Build event pattern] (イベントパターンの作成) で、次の操作を行います。

a. [Event source] (イベントソース) で、[AWS events or EventBridge partner events] ( イベン
トまたは EventBridge パートナーイベント) を選択します。

b. この例では [Event pattern] (イベントパターン) で EC2 Fleet Instance Change イベン
トと launched サブタイプに一致するよう、以下のイベントパターンを指定します。

{ 
 "source": ["aws.ec2fleet"], 
 "detail-type": ["EC2 Fleet Instance Change"], 
 "detail": { 
   "sub-type": ["launched"]
}

イベントパターンを追加するには、以下のように [Event pattern form] (イベントパターン
フォーム) を選択してテンプレートを使用するか、[Custom pattern (JSON editor)] (カスタム
パターン (JSON エディター)) を選択して独自のパターンを指定します。

i. テンプレートを使用してイベントパターンを作成するには、以下の操作を行います。

A. [Event pattern form] (イベントパターンフォーム) を選択します。

B. [イベントパターンフォーム] では、AWS[サービス] を選択します。

C. [AWS Service] ( サービス) で、[EC2 Fleet] (EC2 フリート) を選択します。

D. [Event type] (イベントタイプ) で、[EC2 Fleet Instance Change] (EC2 フリートイ
ンスタンスの変更) を選択します。

E. [Edit pattern] (パターンの編集) を選択し、サンプルのイベントパターンに一致す
るように "detail": {"sub-type": ["launched"] を追加します。適切な 
JSON 形式を得るには、前にある角括弧 (]) の後にコンマ (,) を入力します。

ii. (代替案) 以下の操作を行って、カスタムイベントパターンを指定します。
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A. [Custom pattern (JSON editor)] (カスタムパターン (JSON エディター)) を選択しま
す。

B. [Event pattern] (イベントパターン) ボックスに、この例のイベントパターンを追加
します。

c. [Next] を選択します。

5. [Select target(s)] (ターゲットを選択) で、以下の操作を行います。

a. ターゲットタイプ] では、AWSサービス] を選択します。

b. イベントの発生時に E メール、テキストメッセージ、またはモバイルプッシュ通知を送信
するために、[Select a target] (ターゲットを選択) で、[SNS topic] (SNS トピック) を選択し
ます。

c. [Topic] (トピック) で [Lambda function] (Lambda 関数) を選択し、[Function] (関数) では、
イベント発生時に応答するように作成した関数を選択します。

d. (オプション) [Additional settings] (追加設定) で、その他の設定を行うこともできます。詳
細については、「Amazon EventBridge ユーザーガイド」の「イベントに反応する Amazon 
EventBridge ルールの作成」(ステップ 16) を参照してください。

e. [Next] を選択します。

6. (オプション) 必要な場合は、[Tags] (タグ) で 1 つ以上のタグを作成したルールに割り当
て、[Next] (次へ) を選択します。

7. [Review and create] (確認して作成) で、以下の操作を行いす。

a. ルールの詳細を確認し、必要な場合は変更を行います。

b. [ルールを作成] を選択します。

Lambda 関数を作成する方法のチュートリアルと Lambda 関数を実行する EventBridge ルールにつ
いては、AWS Lambda デベロッパーガイドの「チュートリアル: EventBridge を使用して Amazon 
EC2 インスタンスの状態をログに記録する」を参照してください。

スポットフリートイベントをモニタリングする Amazon EventBridge の作成

スポットフリートの状態変更に関する通知が送信されると、その通知に関するイベントが、JSON 
ファイルとして Amazon EventBridge に対し送信されます。EventBridge ルールを作成し、イベント
パターンがルールに一致したときに実行するアクションを自動化できます。EventBridge がルールで
定義されているパターンに一致するイベントパターンを検出すると、EventBridge はルールで指定さ
れているターゲットを呼び出します。
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次のフィールドは、ルールで定義されているイベントパターンになります。

"source": "aws.ec2spotfleet"

イベントがスポットフリートからのものであることを特定します

"detail-type": "EC2 Spot Fleet State Change"

イベントタイプを特定します。

"detail": { "sub-type": "submitted" }

イベントのサブタイプを特定します。

スポットフリートのイベントの一覧とイベントデータの例については、「」を参照してくださ
い。the section called “スポットフリートイベントタイプ”

例

• 通知を送信する EventBridge ルールを作成する

• Lambda 関数をトリガーする EventBridge ルールの作成

通知を送信する EventBridge ルールを作成する

次の例では、Amazon EC2 がスポットフリート状態変更通知を発するたびに、E メール、テキスト
メッセージ、またはモバイルプッシュ通知を送信する EventBridge ルールを作成します。この例のシ
グナルは EC2 Spot Fleet State Change イベントとして送信され、ルールによって定義された
アクションがトリガーされます。EventBridge ルールを作成する前に、E メール、テキストメッセー
ジ、またはモバイルプッシュ通知用の Amazon SNS トピックを作成する必要があります。

スポットフリート状態が変更されたときに通知を送信する EventBridge ルールを作成するには

1. Amazon EventBridge コンソール (https://console.aws.amazon.com/events/) を開きます。

2. [Create rule] を選択します。

3. [Define rule detail] (詳細の定義) で、次の操作を行います。

a. ルールの [Name (名前)] を入力し、必要に応じて説明を入力します。

ルールには、同じリージョン内および同じイベントバス上の別のルールと同じ名前を付ける
ことはできません。
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b. [イベントバス] として、[デフォルト] を選択します。アカウント内の AWS のサービスで生
成されたイベントは、常に、そのアカウントのデフォルトのイベントバスに送られます。

c. ルールタイプ では、イベントパターンを持つルール] を選択します。

d. [Next] を選択します。

4. [Build event pattern] (イベントパターンの作成) で、次の操作を行います。

a. [Event source] (イベントソース) で、[AWS events or EventBridge partner events] ( イベン
トまたは EventBridge パートナーイベント) を選択します。

b. この例では [Event pattern] (イベントパターン) で、EC2 Spot Fleet Instance Change
イベントと一致するように以下のイベントパターンを指定します。

{ 
 "source": ["aws.ec2spotfleet"], 
 "detail-type": ["EC2 Spot Fleet Instance Change"]
}

イベントパターンを追加するには、以下のように [Event pattern form] (イベントパターン
フォーム) を選択してテンプレートを使用するか、[Custom pattern (JSON editor)] (カスタム
パターン (JSON エディター)) を選択して独自のパターンを指定します。

i. テンプレートを使用してイベントパターンを作成するには、以下の操作を行います。

A. [Event pattern form] (イベントパターンフォーム) を選択します。

B. [イベントパターンフォーム] では、AWS[サービス] を選択します。

C. [AWS Service] ( サービス) で、[EC2 Spot Fleet] (EC2 スポットフリート) を選択し
ます。

D. [Event type] (イベントタイプ) で、[EC2 Spot Fleet Instance Change] (EC2 スポッ
トフリートインスタンスの変更) を選択します。

E. テンプレートをカスタマイズするには、[Edit pattern] (パターンを編集) を選択した
上で、この例のイベントパターンに合わせた変更を行います。

ii. (代替案) 以下の操作を行って、カスタムイベントパターンを指定します。

A. [Custom pattern (JSON editor)] (カスタムパターン (JSON エディター)) を選択しま
す。

B. [Event pattern] (イベントパターン) ボックスに、この例のイベントパターンを追加
します。

EventBridge ルールの作成 1897



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

c. [Next] を選択します。

5. [Select target(s)] (ターゲットを選択) で、以下の操作を行います。

a. ターゲットタイプ] では、AWSサービス] を選択します。

b. イベントの発生時に E メール、テキストメッセージ、またはモバイルプッシュ通知を送信
するために、[Select a target] (ターゲットを選択) で、[SNS topic] (SNS トピック) を選択し
ます。

c. [Topic (トピック)] で、既存のトピックを選択します。先ず、Amazon SNS コンソールを
使用して Amazon SNS トピックを作成する必要があります。詳細については、Amazon 
Simple Notification Service デベロッパーガイド の「Amazon SNS を使用した Application-
to-Person (A2P) メッセージング」を参照してください。

d. (オプション) [Additional settings] (追加設定) で、その他の設定を行うこともできます。詳
細については、「Amazon EventBridge ユーザーガイド」の「イベントに反応する Amazon 
EventBridge ルールの作成」(ステップ 16) を参照してください。

e. [Next] を選択します。

6. (オプション) 必要な場合は、[Tags] (タグ) で 1 つ以上のタグを作成したルールに割り当
て、[Next] (次へ) を選択します。

7. [Review and create] (確認して作成) で、以下の操作を行いす。

a. ルールの詳細を確認し、必要な場合は変更を行います。

b. [ルールを作成] を選択します。

詳細については、「Amazon EventBridge ユーザーガイド」の「Amazon EventBridge ルール」と
「Amazon EventBridge イベントパターン」を参照してください。

Lambda 関数をトリガーする EventBridge ルールの作成

次の例では、Amazon EC2 がスポットフリートインスタンスが起動したときのインスタンス変更通
知を発するたびに Lambda 関数をトリガーする EventBridge ルールを作成します。この例のシグナ
ルは EC2 Spot Fleet Instance Change イベント、サブタイプ launched として発され、ルー
ルによって定義されたアクションがトリガーされます。

EventBridge ルールを作成する前に、Lambda 関数を作成する必要があります。

EventBridge ルールで使用する Lambda 関数を作成するには

1. AWS Lambda コンソール (https://console.aws.amazon.com/lambda/) を開きます。
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2. [関数の作成] を選択します。

3. 関数の名前を入力し、コードを設定し、[Create function (関数の作成)] を選択します。

Lambda の使用の詳細については、AWS Lambda デベロッパーガイドの「コンソールで 
Lambda 関数を作成する」を参照してください。

スポットフリートのインスタンスの状態が変更されたときに Lambda 関数をトリガーする 
EventBridge ルールを作成するには

1. Amazon EventBridge コンソール (https://console.aws.amazon.com/events/) を開きます。

2. [Create rule] を選択します。

3. [Define rule detail] (詳細の定義) で、次の操作を行います。

a. ルールの [Name (名前)] を入力し、必要に応じて説明を入力します。

ルールには、同じリージョン内および同じイベントバス上の別のルールと同じ名前を付ける
ことはできません。

b. [イベントバス] として、[デフォルト] を選択します。アカウント内の AWS のサービスで生
成されたイベントは、常に、そのアカウントのデフォルトのイベントバスに送られます。

c. ルールタイプ では、イベントパターンを持つルール] を選択します。

d. [Next] を選択します。

4. [Build event pattern] (イベントパターンの作成) で、次の操作を行います。

a. [Event source] (イベントソース) で、[AWS events or EventBridge partner events] ( イベン
トまたは EventBridge パートナーイベント) を選択します。

b. この例では [Event pattern] (イベントパターン) で EC2 Spot Fleet Instance Change
イベントと launched サブタイプに一致するよう、以下のイベントパターンを指定しま
す。

{ 
 "source": ["aws.ec2spotfleet"], 
 "detail-type": ["EC2 Spot Fleet Instance Change"], 
 "detail": { 
   "sub-type": ["launched"]
}
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イベントパターンを追加するには、以下のように [Event pattern form] (イベントパターン
フォーム) を選択してテンプレートを使用するか、[Custom pattern (JSON editor)] (カスタム
パターン (JSON エディター)) を選択して独自のパターンを指定します。

i. テンプレートを使用してイベントパターンを作成するには、以下の操作を行います。

A. [Event pattern form] (イベントパターンフォーム) を選択します。

B. [イベントパターンフォーム] では、AWS[サービス] を選択します。

C. [AWS Service] ( サービス) で、[EC2 Spot Fleet] (EC2 スポットフリート) を選択し
ます。

D. [Event type] (イベントタイプ) で、[EC2 Spot Fleet Instance Change] (EC2 スポッ
トフリートインスタンスの変更) を選択します。

E. [Edit pattern] (パターンの編集) を選択し、イベントパターン例と一致するよ
う、"detail": {"sub-type": ["launched"] を追加します。適切な JSON 
形式を得るには、前にある角括弧 (]) の後にコンマ (,) を入力します。

ii. (代替案) 以下の操作を行って、カスタムイベントパターンを指定します。

A. [Custom pattern (JSON editor)] (カスタムパターン (JSON エディター)) を選択しま
す。

B. [Event pattern] (イベントパターン) ボックスに、この例のイベントパターンを追加
します。

c. [Next] を選択します。

5. [Select target(s)] (ターゲットを選択) で、以下の操作を行います。

a. ターゲットタイプ] では、AWSサービス] を選択します。

b. イベントの発生時に E メール、テキストメッセージ、またはモバイルプッシュ通知を送信
するために、[Select a target] (ターゲットを選択) で、[SNS topic] (SNS トピック) を選択し
ます。

c. [Topic] (トピック) で [Lambda function] (Lambda 関数) を選択し、[Function] (関数) では、
イベント発生時に応答するように作成した関数を選択します。

d. (オプション) [Additional settings] (追加設定) で、その他の設定を行うこともできます。詳
細については、「Amazon EventBridge ユーザーガイド」の「イベントに反応する Amazon 
EventBridge ルールの作成」(ステップ 16) を参照してください。

e. [Next] を選択します。
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6. (オプション) 必要な場合は、[Tags] (タグ) で 1 つ以上のタグを作成したルールに割り当
て、[Next] (次へ) を選択します。

7. [Review and create] (確認して作成) で、以下の操作を行いす。

a. ルールの詳細を確認し、必要な場合は変更を行います。

b. [ルールを作成] を選択します。

Lambda 関数を作成する方法のチュートリアルと Lambda 関数を実行する EventBridge ルールにつ
いては、AWS Lambda デベロッパーガイドの「チュートリアル: EventBridge を使用して Amazon 
EC2 インスタンスの状態をログに記録する」を参照してください。

EC2 フリートとスポットフリートのチュートリアル

以下のチュートリアルでは、EC2 フリートとスポットフリートを作成するための一般的なプロセス
を説明します。

チュートリアル

• チュートリアル: EC2 フリートを使ったインスタンスの分量指定

• チュートリアル: プライマリ容量としてオンデマンドの EC2 フリート を使用する

• チュートリアル:ターゲットのキャパシティー予約を使用してオンデマンドインスタンスを起動す
る

• チュートリアル: キャパシティブロックでインスタンスを起動する

• チュートリアル: スポットフリートを使ったインスタンスの分量の指定

チュートリアル: EC2 フリートを使ったインスタンスの分量指定

このチュートリアルでは、サンプル株式会社という名前の架空の会社を使用して、インスタンスの分
量指定を使った EC2 フリートリクエストのプロセスを説明します。

目的

製薬会社であるサンプル株式会社は、癌と闘うために使用できる可能性のある化合物をスクリーニン
グするために Amazon EC2 の計算処理能力を活用したいと考えています。
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計画

サンプル株式会社はまず、「Spot Best Practices」を確認します。次に、サンプル株式会社は EC2 
フリート に関する要件を確認します。

インスタンスタイプ

サンプル株式会社には、60 GB 以上のメモリと 8 つの仮想 CPU (vCPU) で最適に実行される、計算
能力とメモリに負担がかかるアプリケーションがあります。同社は、できるだけ低価格でアプリケー
ション用のこれらのリソースを最大化したいと考えています。サンプル株式会社は、以下のいずれか
の EC2 インスタンスタイプがそのニーズを満たすと判断します。

インスタンスタイプ メモリ (GiB) vCPU

r3.2xlarge 61 8

r3.4xlarge 122 16

r3.8xlarge 244 32

ユニット単位のターゲット容量

インスタンスの分量指定を使用すると、ターゲット容量はインスタンスの数 (デフォルト)、またはコ
ア (vCPU)、メモリ (GiB) とストレージ (GB) との要素の組み合わせで表すことができます。アプリ
ケーションのベース (60 GB の RAM と 8 個の vCPU) を 1 ユニットとして考えることで、サンプル
株式会社はこの量の 20 倍で十分ニーズに合うと決定します。これにより、会社は EC2 フリート リ
クエストのターゲット容量を 20 に設定します。

インスタンスの分量

ターゲット容量の決定後、サンプル株式会社はインスタンスの分量を計算します。各インスタンスタ
イプのインスタンスの分量を計算することは、以下のように、ターゲット容量に達するために必要な
各インスタンスタイプのユニットの数を決定することです。

• r3.2xlarge (61.0 GB、8 個の vCPU) = 1/20 ユニット

• r3.4xlarge (122.0 GB、16 個の vCPU) = 2/20 ユニット

• r3.8xlarge (244.0 GB、32 個の vCPU) = 4/20 ユニット
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これよりサンプル株式会社は、1、2 と 4 のインスタンス分量を EC2 フリート リクエストのそれぞ
れの起動設定に割り当てます。

ユニット時間あたりの価格

サンプル株式会社は、料金の出発点としてインスタンス時間あたりの「オンデマンド料金」を使用し
ます。最近のスポット料金または 2 つの組み合わせを使用することもできます。ユニット時間あた
りの料金を計算するために、インスタンス時間あたりの出発点の料金を分量で割ります。次に例を示
します。

インスタンスタイプ オンデマンド価格 インスタンスの分量 ユニット時間あたり 
の価格

r3.2xLarge $0.7 1 $0.7

r3.4xLarge $1.4 2 $0.7

r3.8xLarge $2.8 4 $0.7

サンプル株式会社は、ユニット時間あたりのグローバルな料金として 0.7 USD を使用し、3 つのイ
ンスタンスタイプすべてで競争力を高めることもできます。また、r3.8xlarge の起動条件のなか
で、1 ユニット時間あたりの全体料金を 0.7 USD、そして 1 ユニット時間あたりの指定入力料金を 
0.9 USD とすることもできます。

アクセス許可の確認

EC2 フリート を作成する前に、サンプル株式会社は必要なアクセス許可の IAM ロールがあることを
確認します。詳細については、「EC2 フリートの前提条件」を参照してください。

起動テンプレートの作成

次に、Example Corp は起動テンプレートを作成します。起動テンプレート ID は、次のステップで
使用されます。詳細については、「起動テンプレートの作成」を参照してください。

EC2 フリート の作成

サンプル株式会社は、その EC2 フリート用に次の設定を使用して config.json ファイルを作成し
ます。次の例では、リソース識別子を独自のリソース識別子に置き換えます。
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{  
    "LaunchTemplateConfigs": [ 
        { 
            "LaunchTemplateSpecification": { 
                "LaunchTemplateId": "lt-07b3bc7625cdab851",  
                "Version": "1" 
            },  
            "Overrides": [ 
                { 
                    "InstanceType": "r3.2xlarge",  
                    "SubnetId": "subnet-482e4972",  
                    "WeightedCapacity": 1 
                }, 
                { 
                    "InstanceType": "r3.4xlarge",  
                    "SubnetId": "subnet-482e4972",  
                    "WeightedCapacity": 2 
                }, 
                { 
                    "InstanceType": "r3.8xlarge",  
                    "MaxPrice": "0.90",  
                    "SubnetId": "subnet-482e4972",  
                    "WeightedCapacity": 4 
                } 
            ] 
        } 
    ],  
    "TargetCapacitySpecification": { 
        "TotalTargetCapacity": 20,  
        "DefaultTargetCapacityType": "spot" 
    }
}

サンプル株式会社は、次の create-fleet コマンドを使用して EC2 フリート を作成します。https:// 
docs.aws.amazon.com/cli/latest/reference/ec2/create-fleet.html

aws ec2 create-fleet \ 
    --cli-input-json file://config.json

詳細については、「EC2 フリートの作成」を参照してください。
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フルフィルメント

配分戦略では、スポットインスタンスの提供元となるスポットキャパシティプールが決定されます。

lowest-price 戦略 (デフォルトの戦略) では、受理時にユニットあたりの料金が最低値であるプー
ルから スポットインスタンス が取得されます。20 ユニットの容量を提供するためには、20 個の
r3.2xlarge インスタンス (20 ÷ 1)、10 個の r3.4xlarge インスタンス (20 ÷ 2)、あるいは 5 個の
r3.8xlarge インスタンス (20 ÷ 4) が EC2 フリート から起動されることになります。

サンプル株式会社が diversified 戦略を採用する場合、スポットインスタンス は 3 つのすべて
のプールから取得されます。EC2 フリート は、6 個の r3.2xlarge インスタンス (6 ユニットを提
供)、3 個の r3.4xlarge インスタンス (6 ユニットを提供)、そして 2 個の r3.8xlarge インスタ
ンス (8 ユニットを提供) の全部で 20 ユニットを起動します。

チュートリアル: プライマリ容量としてオンデマンドの EC2 フリート を使
用する

このチュートリアルでは、ABC Online という架空の会社を使用して、プライマリ容量および使用可
能な場合はスポット容量としてオンデマンドの EC2 フリートをリクエストするプロセスを説明しま
す。

目的

レストラン向け配達会社である ABC Online は、EC2 インスタンスタイプおよび購入オプション間
で Amazon EC2 容量をプロビジョンし、必要なスケール、パフォーマンス、コストを実現したいと
思っています。

計画

ABC Online は、ピーク期間中の運用のために固定容量を要求していますが、低価格での容量増加と
いう恩恵を得たいと考えています。ABC Online は、EC2 フリートについて以下の要件を設定しまし
た。

• オンデマンドインスタンス容量 - ABC Online には、ピーク期間のトラフィックに対応できるよう
に、15 個のオンデマンドインスタンスが必要です。

• スポットインスタンス容量 - ABC Online は、5 個のスポットインスタンスをプロビジョニングす
ることで、低価格でパフォーマンスを改善したいと考えています。
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アクセス許可の確認

EC2 フリート を作成する前に、ABC Online は必要なアクセス許可の IAM ロールがあることを確認
します。詳細については、「EC2 フリートの前提条件」を参照してください。

起動テンプレートの作成

次に、ABC Online によって起動テンプレートが作成されます。起動テンプレート ID は、次のス
テップで使用されます。詳細については、「起動テンプレートの作成」を参照してください。

EC2 フリート の作成

ABC Online は、その EC2 フリート用に次の設定を使用して config.json ファイルを作成しま
す。次の例では、リソース識別子を独自のリソース識別子に置き換えます。

{ 
    "LaunchTemplateConfigs": [ 
        { 
            "LaunchTemplateSpecification": { 
                "LaunchTemplateId": "lt-07b3bc7625cdab851", 
                "Version": "2" 
            } 

        } 
    ], 
    "TargetCapacitySpecification": { 
        "TotalTargetCapacity": 20, 
        "OnDemandTargetCapacity":15, 
        "DefaultTargetCapacityType": "spot" 
    }
}

ABC Online は、次の create-fleet コマンドを使用して EC2 フリート を作成します。https:// 
docs.aws.amazon.com/cli/latest/reference/ec2/create-fleet.html

aws ec2 create-fleet \ 
    --cli-input-json file://config.json

詳細については、「EC2 フリートの作成」を参照してください。
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フルフィルメント

配分戦略により、オンデマンド容量が常に受理され、容量と可用性がある場合はターゲット容量がス
ポットとして受理されることが決定されます。

チュートリアル:ターゲットのキャパシティー予約を使用してオンデマンド
インスタンスを起動する

このチュートリアルでは実行するべきステップを段階的に解説しています。それにより、EC2 フ
リートがオンデマンドインスタンスをtargetedキャパシティー予約で起動できるようにします。

オンデマンドインスタンスの起動時に、最初にtargetedオンデマンドキャパシティー予約を使用す
るようにフリートを設定する方法を学習します。また、オンデマンドターゲット容量の合計が使用可
能な未使用のキャパシティ予約数を超えた場合、フリートは指定された割り当て戦略を使用して、残
りのターゲット容量を起動するインスタンスプールを選択するようにフリートを設定する方法につい
ても学習します。

EC2 フリートの設定

このチュートリアルでは、フリートの設定は次のとおりです：

• ターゲット容量:10 オンデマンドインスタンス

• 未使用の合計targetedキャパシティー予約:6 (フリートの目標オンデマンド容量である 10 オンデ
マンドインスタンスを下回っています)

• キャパシティ予約のプールの数:2 (us-east-1aおよびus-east-1b)

• プールあたりのキャパシティ予約数:3

• オンデマンド割り当て戦略：lowest-price(未使用キャパシティーの予約の数が目標オンデマン
ド容量より少ない場合、フリートは、オンデマンド配分戦略に基づいて、残りのオンデマンド容量
を起動するプールを決定します)。

また、lowest-price割り当て戦略の代わりにprioritized割り当て戦略を使用することもでき
ます。

targetedキャパシティ予約にオンデマンドインスタンスを起動するには、次のように、いくつかの手
順を実行する必要があります：

• ステップ 1: キャパシティー予約を作成する

• ステップ 2: キャパシティー予約のリソースグループを作成する

チュートリアル:ターゲットのキャパシティー予約を使用してオンデマンドインスタンスを起動する 1907
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• ステップ 3: キャパシティ予約リソースグループにキャパシティ予約を追加する

• (オプション) ステップ 4: リソースグループのキャパシティーの予約を表示する

• ステップ 5: キャパシティ予約が特定のリソースグループをターゲットに指定する起動テンプレー
トを作成する

• (オプション) ステップ 6: 起動テンプレートを説明する

• ステップ 7: EC2 フリートを作成する

• (オプション) ステップ 8: 未使用のキャパシティ予約の残りの数を表示する

ステップ 1: キャパシティー予約を作成する

キャパシティー予約の作成コマンドを使用してキャパシティ予約を作成します。3 つはus-
east-1aの目的に、別の3つはus-east-1bの目的にします。アベイラビリティーゾーンを除き、
キャパシティー予約の他の属性は同じです。

us-east-1aでの 3 つのキャパシティー予約

aws ec2 create-capacity-reservation \ 
    --availability-zone us-east-1a\ 
    --instance-type c5.xlarge\ 
    --instance-platform Linux/UNIX \ 
    --instance-count 3 \ 
    --instance-match-criteria targeted

キャパシティー予約 ID の結果の例

cr-1234567890abcdef1

us-east-1bでの 3 つのキャパシティー予約

aws ec2 create-capacity-reservation \ 
    --availability-zone us-east-1b\ 
    --instance-type c5.xlarge\ 
    --instance-platform Linux/UNIX \ 
    --instance-count 3 \ 
    --instance-match-criteria targeted

キャパシティー予約 ID の結果の例
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cr-54321abcdef567890

ステップ 2: キャパシティー予約のリソースグループを作成する

resource-groupsサービスを使用する、およびグループを作成するコマンドを使用して、キャパ
シティー予約のリソースグループを作成します。この例では、プレイスメントグループ名はmy-cr-
groupです。リソースグループを作成する必要がある理由の詳細については、オンデマンドインスタ
ンスのためのキャパシティ予約の使用を参照してください。

aws resource-groups create-group \ 
    --name my-cr-group \ 
    --configuration '{"Type":"AWS::EC2::CapacityReservationPool"}' 
 '{"Type":"AWS::ResourceGroups::Generic", "Parameters": [{"Name": "allowed-resource-
types", "Values": ["AWS::EC2::CapacityReservation"]}]}'

ステップ 3: キャパシティ予約リソースグループにキャパシティ予約を追加する

resource-groupsサービス、およびグループリソースコマンドを使用して、手順 1 で作成した
キャパシティ予約をキャパシティ予約リソースグループに追加します。オンデマンドキャパシティ予
約は、ARN ごとに参照する必要があります。

aws resource-groups group-resources \ 
    --group my-cr-group \ 
    --resource-arns \ 
      arn:aws:ec2:us-east-1:123456789012:capacity-reservation/cr-1234567890abcdef1 \ 
      arn:aws:ec2:us-east-1:123456789012:capacity-reservation/cr-54321abcdef567890

出力例

{ 
   "Failed": [],  
   "Succeeded": [  
   "arn:aws:ec2:us-east-1:123456789012:capacity-reservation/cr-1234567890abcdef1",  
   "arn:aws:ec2:us-east-1:123456789012:capacity-reservation/cr-54321abcdef567890"  
   ]  
}
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(オプション) ステップ 4: リソースグループのキャパシティーの予約を表示する

resource-groupsサービス、およびグループリソースを表示するコマンドを使用して、キャパシ
ティ予約を表示するリソースグループをオプションで記述します。

aws resource-groups list-group-resources --group my-cr-group

出力例

{ 
    "ResourceIdentifiers": [ 
        { 
            "ResourceType": "AWS::EC2::CapacityReservation", 
            "ResourceArn": "arn:aws:ec2:us-east-1:123456789012:capacity-reservation/
cr-1234567890abcdef1" 
        }, 
        { 
            "ResourceType": "AWS::EC2::CapacityReservation", 
            "ResourceArn": "arn:aws:ec2:us-east-1:123456789012:capacity-reservation/
cr-54321abcdef567890" 
        } 
    ]
}

ステップ 5: キャパシティ予約が特定のリソースグループをターゲットに指定する起動
テンプレートを作成する

起動テンプレートを作成するコマンドを使用して、使用するキャパシティー予約を指定する起動テン
プレートを作成します。この例では、フリートはtargetedキャパシティー予約を使用して、ソース
グループに追加されます。したがって、起動テンプレートデータでは、キャパシティ予約が特定のリ
ソースグループをターゲットに指定します。次の例で、プレイスメントグループ名はmy-launch-
templateです。

aws ec2 create-launch-template \ 
    --launch-template-name my-launch-template \ 
    --launch-template-data \ 
        '{"ImageId": "ami-0123456789example", 
          "CapacityReservationSpecification":  
            {"CapacityReservationTarget":  
                { "CapacityReservationResourceGroupArn": "arn:aws:resource-groups:us-
east-1:123456789012:group/my-cr-group" } 
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            } 
        }'

(オプション) ステップ 6: 起動テンプレートを説明する

起動テンプレートを説明するコマンドを使用して、オプションで、その設定を表示するための起動テ
ンプレートを説明します。

aws ec2 describe-launch-template-versions --launch-template-name my-launch-template

出力例

{ 
    "LaunchTemplateVersions": [ 
        { 
            "LaunchTemplateId": "lt-01234567890example", 
            "LaunchTemplateName": "my-launch-template", 
            "VersionNumber": 1, 
            "CreateTime": "2021-01-19T20:50:19.000Z", 
            "CreatedBy": "arn:aws:iam::123456789012:user/Admin", 
            "DefaultVersion": true, 
            "LaunchTemplateData": { 
                "ImageId": "ami-0947d2ba12ee1ff75", 
                "CapacityReservationSpecification": { 
                    "CapacityReservationTarget": { 
                        "CapacityReservationResourceGroupArn": "arn:aws:resource-
groups:us-east-1:123456789012:group/my-cr-group" 
                    } 
                } 
            } 
        } 
    ]
}

ステップ 7: EC2 フリートを作成する

起動するインスタンスの設定情報を指定する EC2 フリートを作成します。以下の EC2 フリート設
定は、この例に関連する設定のみを示しています。起動テンプレートmy-launch-templateは、
ステップ 5 で作成した起動テンプレートです。2 つのインスタンスプールがあり、それぞれ同じイ
ンスタンスタイプ (c5.xlarge)ですが、異なるアベイラビリティーゾーン (us-east-1aおよびus-
east-1b)にあります。料金は、アベイラビリティーゾーンごとではなく、リージョンに対して定義
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されるため、インスタンスプールの料金は同じです。合計ターゲット容量は 10 で、デフォルトの
ターゲット容量タイプはon-demandです。オンデマンド配分戦略はlowest-priceです。キャパシ
ティ予約の使用戦略はuse-capacity-reservations-firstです。

Note

フリートタイプはinstantである必要があります。他のフリートタイプはuse-capacity-
reservations-firstをサポートしていません。

{ 
    "LaunchTemplateConfigs": [ 
        { 
            "LaunchTemplateSpecification": { 
                "LaunchTemplateName": "my-launch-template", 
                "Version": "1" 
            }, 
            "Overrides": [ 
               { 
                   "InstanceType": "c5.xlarge", 
                   "AvailabilityZone": "us-east-1a" 
               }, 
               { 
                    "InstanceType": "c5.xlarge", 
                    "AvailabilityZone": "us-east-1b" 
               } 
            ] 
        } 
    ], 
    "TargetCapacitySpecification": { 
        "TotalTargetCapacity": 10, 
        "DefaultTargetCapacityType": "on-demand" 
    }, 
    "OnDemandOptions": { 
        "AllocationStrategy": "lowest-price", 
        "CapacityReservationOptions": { 
             "UsageStrategy": "use-capacity-reservations-first" 
         } 
    }, 
    "Type": "instant"
}
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上記の設定を使用してinstantフリートを作成すると、目標容量を満たすために以下の 10 個のイン
スタンスが起動されます。

• 次のように、6 つのオンデマンドインスタンスを起動するために、キャパシティ予約が最初に使用
されます。

• 3 つのオンデマンドインスタンスが、us-east-1aでの 3 つのc5.xlargetargetedキャパシ
ティー予約で起動します。

• 3 つのオンデマンドインスタンスが、us-east-1bでの 3 つのc5.xlargetargetedキャパシ
ティー予約で起動します。

• ターゲット容量を満たすために、4 つの追加のオンデマンドインスタンスは、オンデマンド配分戦
略 (この例ではlowest-price) に従って通常のオンデマンド容量で起動します。ただし、プール
の価格は同じであるため (価格はアベイラビリティーゾーンごとではなく、リージョンごとである
ため)、フリートは残りの 4 つのオンデマンドインスタンスをいずれかのプールで起動します。

(オプション) ステップ 8: 未使用のキャパシティ予約の残りの数を表示する

フリートの起動後、describe-capacity-reservations を実行して、未使用のキャパシティー予約の残り
の数を確認できます。この例では、以下のレスポンスが表示されます。これは、すべてのプール内の
すべてのキャパシティ予約が使用されたことを示しています。

{ "CapacityReservationId":  "cr-111", 
     "InstanceType":  "c5.xlarge",   
     "AvailableInstanceCount":  0
} 

 { "CapacityReservationId":  "cr-222", 
     "InstanceType":  "c5.xlarge",  
     "AvailableInstanceCount":  0
}

チュートリアル: キャパシティブロックでインスタンスを起動する

このチュートリアルでは実行すべきステップを段階的に解説しています。これらのステップを実行す
ると、EC2 フリートがキャパシティブロックでインスタンスを起動します。

EC2 フリートインスタントタイプを使用して、キャパシティブロックにインスタンスを起動できま
す。詳細については、「EC2フリート「インスタント」タイプの使用」を参照してください。
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ほとんどの場合、EC2 フリートリクエストのターゲットキャパシティは、ターゲットとするキャパ
シティブロック予約の空き容量以下でなければなりません。キャパシティブロック予約の制限を超え
るターゲットキャパシティリクエストは受理されません。ターゲットキャパシティリクエストがキャ
パシティブロック予約の制限を超えると、キャパシティブロック予約の制限を超える容量に対して、
容量不足の例外が発生します。

Note

キャパシティブロックの場合、EC2 フリートは希望するターゲットキャパシティの残りをオ
ンデマンドインスタンスの起動にフォールバックしません。

EC2 フリートが利用可能なキャパシティブロック予約で要求されたターゲットキャパシティを満た
すことができない場合、EC2 フリートは可能な限り多くの容量を満たし、起動できたインスタンス
を返します。すべてのインスタンスがプロビジョニングされるまで EC2 フリート の呼び出しを繰り
返すことができます。

EC2 フリートリクエストを設定したら、キャパシティブロック予約の開始日まで待つ必要がありま
す。まだ開始されていないキャパシティブロックで EC2 フリートに起動するようリクエストする
と、容量不足エラーが表示されます。

キャパシティブロック予約が有効になったら、EC2 フリートの API コールを行い、選択したパラ
メータに基づいてキャパシティブロックにインスタンスをプロビジョニングできます。キャパシティ
ブロックで実行されているインスタンスは、別の Amazon EC2 API コールで停止あるいは終了する
まで、またはキャパシティブロック予約が完了して Amazon EC2 がインスタンスを終了するまで実
行され続けます。

考慮事項

• 同じ CreateFleet リクエストでは、複数のキャパシティブロックはサポートされません。

• OnDemandTargetCapacity または SpotTargetCapacity を使用しながら
DefaultTargetCapacity として capacity-block を設定することはサポートされていませ
ん。

• DefaultTargetCapacityType が capacity-block に設定されている場
合、OnDemandOptions::CapacityReservationOptions は提供できません。例外が発生し
ます。

起動テンプレートの作成
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起動テンプレート ID は、次のステップで使用されます。詳細については、「起動テンプレートの作
成」を参照してください。

起動テンプレートを設定するには、InstanceMarketOptionsRequest に対して MarketType を
capacity-block に設定します。CapacityReservationID パラメータを設定して、対象のキャ
パシティブロック予約 ID を指定します。

EC2 フリート の作成

EC2 フリート 用に次の設定を使用して config.json ファイルを作成します。次の例では、リソー
ス識別子を独自のリソース識別子に置き換えます。

{  
    "LaunchTemplateConfigs": [ 
        { 
            "LaunchTemplateSpecification": { 
                "LaunchTemplateName": "CBR-launch-template",  
                "Version": "1" 
            },  
            "Overrides": [ 
                { 
                    "InstanceType": "p5.48xlarge",  
                    "AvailabilityZone": "us-east-1a"    
                }, 
            ] 
        } 
    ],  
    "TargetCapacitySpecification": { 
        "TotalTargetCapacity": 10,  
        "DefaultTargetCapacityType": "capacity-block" 
    }, 
    "Type": "instant"
}

次の create-fleet コマンドを使用します。

aws ec2 create-fleet \ 
     --cli-input-json file://config.json

詳細については、「EC2 フリートの作成」を参照してください。
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チュートリアル: スポットフリートを使ったインスタンスの分量の指定

このチュートリアルでは、サンプル株式会社という名前の架空の会社を使用して、インスタンス分量
指定を使ったスポットフリートリクエストのプロセスを説明します。

目的

製薬会社であるサンプル株式会社は、癌と闘うために使用される可能性のある化合物を選別するため
に Amazon EC2 の計算処理能力を利用したいと考えています。

計画

サンプル株式会社はまず、「Spot Best Practices」を確認します。次に、サンプル株式会社はスポッ
トフリートに関する以下の要件を確認します。

インスタンスタイプ

サンプル株式会社には、60 GB 以上のメモリと 8 つの仮想 CPU (vCPU) で最適に実行される、計算
能力とメモリに負担がかかるアプリケーションがあります。同社は、できるだけ低価格でアプリケー
ション用のこれらのリソースを最大化したいと考えています。サンプル株式会社は、以下のいずれか
の EC2 インスタンスタイプがそのニーズを満たすと判断します。

インスタンスタイプ メモリ (GiB) vCPU

r3.2xlarge 61 8

r3.4xlarge 122 16

r3.8xlarge 244 32

ユニット単位のターゲット容量

インスタンスの分量指定を使用すると、ターゲット容量はインスタンスの数 (デフォルト)、またはコ
ア (vCPU)、メモリ (GiB) とストレージ (GB) との要素の組み合わせで表すことができます。アプリ
ケーションのベース (60 GB の RAM と 8 個の vCPU) を 1 ユニットとして考えることで、サンプル
株式会社はこの量の 20 倍で十分ニーズに合うと決定します。これにより、会社はスポットフリート
リクエストのターゲット容量を 20 に設定します。

インスタンスの分量
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ターゲット容量の決定後、サンプル株式会社はインスタンスの分量を計算します。各インスタンスタ
イプのインスタンスの分量を計算することは、以下のように、ターゲット容量に達するために必要な
各インスタンスタイプのユニットの数を決定することです。

• r3.2xlarge (61.0 GB、8 個の vCPU) = 1/20 ユニット

• r3.4xlarge (122.0 GB、16 個の vCPU) = 2/20 ユニット

• r3.8xlarge (244.0 GB、32 個の vCPU) = 4/20 ユニット

その結果、サンプル株式会社は、1、2、4 のインスタンス分量をスポットフリートリクエストの各起
動設定に割り当てます。

ユニット時間あたりの価格

サンプル株式会社は、料金の出発点としてインスタンス時間あたりの「オンデマンド料金」を使用し
ます。最近のスポット料金または 2 つの組み合わせを使用することもできます。ユニット時間あた
りの料金を計算するために、インスタンス時間あたりの出発点の料金を分量で割ります。次に例を示
します。

インスタンスタイプ オンデマンド価格 インスタンスの分量 ユニット時間あたり 
の価格

r3.2xLarge $0.7 1 $0.7

r3.4xLarge $1.4 2 $0.7

r3.8xLarge $2.8 4 $0.7

サンプル株式会社は、ユニット時間あたりのグローバルな料金として 0.7 USD を使用し、3 つのイ
ンスタンスタイプすべてで競争力を高めることもできます。また、r3.8xlarge の起動条件のなか
で、1 ユニット時間あたりの全体料金を 0.7 USD、そして 1 ユニット時間あたりの指定入力料金を 
0.9 USD とすることもできます。

アクセス許可の確認

スポットフリートのリクエストを作成する前に、サンプル株式会社は必要アクセス許可の IAM ロー
ルがあることを確認します。詳細については、「スポットフリートアクセス許可」を参照してくださ
い。
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リクエストの作成

サンプル株式会社は、スポットフリートリクエスト用に次の設定を使用して config.json ファイ
ルを作成します。

{ 
  "SpotPrice": "0.70", 
  "TargetCapacity": 20, 
  "IamFleetRole": "arn:aws:iam::123456789012:role/aws-ec2-spot-fleet-tagging-role", 
  "LaunchSpecifications": [ 
    { 
      "ImageId": "ami-1a2b3c4d", 
      "InstanceType": "r3.2xlarge", 
      "SubnetId": "subnet-482e4972", 
      "WeightedCapacity": 1 
    }, 
    { 
      "ImageId": "ami-1a2b3c4d", 
      "InstanceType": "r3.4xlarge", 
      "SubnetId": "subnet-482e4972", 
      "WeightedCapacity": 2 
    }, 
    { 
      "ImageId": "ami-1a2b3c4d", 
      "InstanceType": "r3.8xlarge", 
      "SubnetId": "subnet-482e4972", 
      "SpotPrice": "0.90", 
      "WeightedCapacity": 4 
    } 
  ]
}

サンプル株式会社は、request-spot-fleet コマンドを使用してスポットフリートリクエストを作成し
ます。https://docs.aws.amazon.com/cli/latest/reference/ec2/request-spot-fleet.html

aws ec2 request-spot-fleet --spot-fleet-request-config file://config.json

詳細については、「スポットフリートのリクエストタイプ」を参照してください。

フルフィルメント

配分戦略では、スポットインスタンスの提供元となるスポットキャパシティプールが決定されます。
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lowestPrice 戦略 (デフォルトの戦略) では、受理時にユニットあたりの料金が最低値であるプー
ルから スポットインスタンス が取得されます。20 ユニットの容量を提供するために、スポットフ
リートは、20 個の r3.2xlarge インスタンス (20 ÷ 1)、10 個の r3.4xlarge インスタンス (20 ÷ 
2)、または 5 個の r3.8xlarge インスタンス (20 ÷ 4) を起動します。

サンプル株式会社が diversified 戦略を採用する場合、スポットインスタンス は 3 つのすべての
プールから取得されます。スポットフリートは、6 個の r3.2xlarge インスタンス (6 ユニットを提
供)、3 個の r3.4xlarge インスタンス (6 ユニットを提供)、2 個の r3.8xlarge インスタンス (8 
ユニットを提供)、合計 20 ユニットを起動します。

EC2 フリートとスポットフリートの設定例

以下の例では、EC2 フリートおよびスポットフリートの作成に使用できる起動設定を示します。

トピック

• EC2 フリートの設定例

• スポットフリートの設定例

EC2 フリートの設定例

以下の例で示しているのは、EC2 フリートを作成するために create-fleet コマンドで使用できる起動
設定です。パラメータの詳細については、「AWS CLI コマンドリファレンス」の「create-fleet」を
参照してください。

例

• 例 1: スポットインスタンスをデフォルト購入オプションとして起動する

• 例 2: オンデマンドインスタンスをデフォルト購入オプションとして起動する

• 例 3: オンデマンドインスタンスをプライマリ容量として起動する

• 例 4: lowest-price 配分戦略を使用して スポットインスタンス を起動する

• 例 5: 複数のキャパシティー予約を使用して オンデマンドインスタンス を起動する

• 例 6: 合計ターゲット容量が未使用キャパシティーの予約の数を超えたときに、キャパシティーの
予約を使用してオンデマンドインスタンスを起動する

• 例 7: ターゲットのキャパシティー予約を使用してオンデマンドインスタンスを起動する

• 例 8: 容量の再調整を設定して代替スポットインスタンスを起動する

• 例 9: 容量最適化フリートでスポットインスタンスを起動する
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• 例 10: 優先順位のある容量最適化フリートでスポットインスタンスを起動する

• 例 11: price-capacity-optimized フリートでスポットインスタンスを起動する

• 例 12: 属性ベースのインスタンスタイプの選択を設定する

例 1: スポットインスタンスをデフォルト購入オプションとして起動する

次の例では、EC2 フリートで必要な最小限のパラメータ (起動テンプレート、ターゲットキャパシ
ティ、デフォルト購入オプション) を指定します。起動テンプレートは、起動テンプレート ID と
バージョン番号によって識別されます。フリートのターゲット容量は 2 インスタンスであり、デ
フォルト購入オプションは spot です。この結果、フリートは 2 スポットインスタンス を起動しま
す。

{ 
    "LaunchTemplateConfigs": [ 
        { 
            "LaunchTemplateSpecification": { 
                "LaunchTemplateId": "lt-0e8c754449b27161c", 
                "Version": "1" 
            } 

        } 
    ], 
    "TargetCapacitySpecification": { 
        "TotalTargetCapacity": 2, 
        "DefaultTargetCapacityType": "spot" 
    }
}

例 2: オンデマンドインスタンスをデフォルト購入オプションとして起動する

次の例では、EC2 フリート で必要な最小限のパラメータ (起動テンプレート、ターゲット容量、デ
フォルト購入オプション) を指定します。起動テンプレートは、起動テンプレート ID とバージョン
番号によって識別されます。フリートのターゲット容量は 2 インスタンスであり、デフォルト購入
オプションは on-demand です。この結果、フリートは 2 オンデマンドインスタンス を起動しま
す。

{ 
    "LaunchTemplateConfigs": [ 
        { 
            "LaunchTemplateSpecification": { 
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                "LaunchTemplateId": "lt-0e8c754449b27161c", 
                "Version": "1" 
            } 

        } 
    ], 
    "TargetCapacitySpecification": { 
        "TotalTargetCapacity": 2, 
        "DefaultTargetCapacityType": "on-demand" 
    }
}

例 3: オンデマンドインスタンスをプライマリ容量として起動する

次の例では、フリートの合計ターゲット容量 2 インスタンス、ターゲット容量を 1 オンデマ
ンドインスタンスとして指定します。デフォルト購入オプションは spot です。フリートは指
定されたとおり 1 オンデマンドインスタンス を起動しますが、合計ターゲット容量を満たす
ために、さらに 1 つ以上のインスタンスを起動する必要があります。差額の購入オプション
は、TotalTargetCapacity - OnDemandTargetCapacity = DefaultTargetCapacityType で
計算されます。この結果、フリートはスポットインスタンスを起動します。

{ 
    "LaunchTemplateConfigs": [ 
        { 
            "LaunchTemplateSpecification": { 
                "LaunchTemplateId": "lt-0e8c754449b27161c", 
                "Version": "1" 
            } 

        } 
    ], 
    "TargetCapacitySpecification": { 
        "TotalTargetCapacity": 2, 
        "OnDemandTargetCapacity": 1, 
        "DefaultTargetCapacityType": "spot" 
    }
}

例 4: lowest-price 配分戦略を使用して スポットインスタンス を起動する

スポットインスタンスの配分戦略を指定しない場合、デフォルト配分戦略である lowest-price
が使用されます。次の例では、lowest-price の配分戦略を使用します。起動テンプレートを
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オーバーライドする 3 つの起動条件は、インスタンスタイプが異なりますが、加重容量とサブネッ
トは同じです。合計ターゲット容量は 2 インスタンスで、デフォルト購入オプションは spot で
す。EC2 フリートは、最低価格の起動条件のインスタンスタイプを使用して 2 つのスポットインス
タンスを起動します。

{ 
    "LaunchTemplateConfigs": [ 
        { 
            "LaunchTemplateSpecification": { 
                "LaunchTemplateId": "lt-0e8c754449b27161c", 
                "Version": "1" 
            } 
  "Overrides": [ 
        { 
          "InstanceType": "c4.large", 
          "WeightedCapacity": 1, 
          "SubnetId": "subnet-a4f6c5d3" 
        }, 
        { 
          "InstanceType": "c3.large", 
          "WeightedCapacity": 1, 
          "SubnetId": "subnet-a4f6c5d3" 
        }, 
        { 
          "InstanceType": "c5.large", 
          "WeightedCapacity": 1, 
          "SubnetId": "subnet-a4f6c5d3" 
        } 
      ] 

        } 
    ], 
    "TargetCapacitySpecification": { 
        "TotalTargetCapacity": 2, 
        "DefaultTargetCapacityType": "spot" 
    }
}

例 5: 複数のキャパシティー予約を使用して オンデマンドインスタンス を起動する

キャパシティ予約の使用戦略を use-capacity-reservations-first に設定することで、オン
デマンドインスタンスの起動時に最初にオンデマンドキャパシティ予約を使用するようにフリートを
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設定できます。この例では、目標容量を満たすために必要以上のキャパシティ予約がある場合に、フ
リートが使用するキャパシティ予約を選択する方法を示します。

この例では、フリート設定は次のようになります。

• ターゲット容量:12 オンデマンドインスタンス

• 未使用のキャパシティー予約の合計:15 (フリートの目標容量である 12 オンデマンドインスタンス
を超えています)

• キャパシティ予約プールの数:3 (m5.large、m4.xlarge、およびm4.2xlarge)

• プールあたりのキャパシティ予約数:5

• オンデマンド割り当て戦略：lowest-price(複数のインスタンスプールに未使用のキャパシティ
予約が複数ある場合、フリートはオンデマンド割り当て戦略に基づいてオンデマンドインスタンス
を起動するプールを決定します)。

また、lowest-price割り当て戦略の代わりにprioritized割り当て戦略を使用することもでき
ます。

キャパシティ予約

アカウントには、3 つの異なるプールに以下の 15 個の未使用のキャパシティ予約があります。各
プールのキャパシティ予約の数は AvailableInstanceCount で示されます。

{ 
    "CapacityReservationId": "cr-111",  
    "InstanceType": "m5.large",  
    "InstancePlatform": "Linux/UNIX",  
    "AvailabilityZone": "us-east-1a",  
    "AvailableInstanceCount": 5,  
    "InstanceMatchCriteria": "open",  
    "State": "active"
}

{ 
    "CapacityReservationId": "cr-222",  
    "InstanceType": "m4.xlarge",  
    "InstancePlatform": "Linux/UNIX",  
    "AvailabilityZone": "us-east-1a",  
    "AvailableInstanceCount": 5,  
    "InstanceMatchCriteria": "open",  
    "State": "active"
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}

{ 
    "CapacityReservationId": "cr-333",  
    "InstanceType": "m4.2xlarge",  
    "InstancePlatform": "Linux/UNIX",  
    "AvailabilityZone": "us-east-1a",  
    "AvailableInstanceCount":5,  
    "InstanceMatchCriteria": "open",  
    "State": "active"
}

フリート設定

以下のフリート設定は、この例に関連する設定のみを示しています。合計ターゲット容量は 12 
で、デフォルトのターゲット容量タイプは on-demand です。オンデマンド配分戦略はlowest-
priceです。キャパシティ予約の使用戦略はuse-capacity-reservations-firstです。

この例では、オンデマンドインスタンスの料金は以下のようになります。

• m5.large – 1 時間あたり 0.096 USD

• m4.xlarge – 1 時間あたり 0.20 USD

• m4.2xlarge – 1 時間あたり 0.40 USD

Note

フリートタイプはタイプinstantである必要があります。他のフリートタイプはuse-
capacity-reservations-firstをサポートしていません。

{ 
    "LaunchTemplateConfigs": [ 
        { 
            "LaunchTemplateSpecification": { 
                "LaunchTemplateId": "lt-abc1234567example", 
                "Version": "1" 
            } 
            "Overrides": [ 
                { 
                  "InstanceType": "m5.large", 
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                  "AvailabilityZone": "us-east-1a", 
                  "WeightedCapacity": 1 
                }, 
                { 
                  "InstanceType": "m4.xlarge", 
                  "AvailabilityZone": "us-east-1a", 
                  "WeightedCapacity": 1 
                }, 
                { 
                  "InstanceType": "m4.2xlarge", 
                  "AvailabilityZone": "us-east-1a", 
                  "WeightedCapacity": 1 
                } 
              ] 

        } 
    ], 
    "TargetCapacitySpecification": { 
        "TotalTargetCapacity": 12, 
        "DefaultTargetCapacityType": "on-demand" 
    }, 
    "OnDemandOptions": { 
        "AllocationStrategy": "lowest-price" 
        "CapacityReservationOptions": { 
            "UsageStrategy": "use-capacity-reservations-first" 
        } 
    }, 
    "Type": "instant",
}

上記の設定を使用して instant フリートを作成すると、目標容量を満たすために以下の 12 個のイ
ンスタンスが起動されます。

• us-east-1aの中のus-east-1a – m5.largeにある 5 つのm5.largeオンデマンドインスタンス
が最低価格です。そしてそこに 5 つの利用可能な未使用のm5.largeキャパシティー予約がありま
す。

• 5 つのm4.xlargeオンデマンドインスタンス (us-east-1a) – m4.xlarge (us-east-1a) は次に低
い料金であり、利用可能な未使用m4.xlargeキャパシティーの予約が 5 つあります。

• 2 つのm4.2xlargeオンデマンドインスタンス (us-east-1a) – m4.2xlarge (us-east-1a) は 3 番
目に低い料金であり、利用可能な未使用m4.2xlargeキャパシティーの予約は 5 つあります。そ
のうちの 2 つのみが目標容量を満たすために必要です。
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フリートの起動後、describe-capacity-reservations を実行して、未使用のキャパシティ予約の
数を確認できます。この例では、以下のレスポンスが表示されます。これは、m5.largeおよ
びm4.xlargeのすべてのキャパシティーの予約が使用され、m4.2xlargeの 3 つのキャパシティー
の予約が未使用のままであることを示しています。

{ 
    "CapacityReservationId": "cr-111", 
    "InstanceType": "m5.large",   
    "AvailableInstanceCount": 0
}

{ 
    "CapacityReservationId": "cr-222", 
    "InstanceType": "m4.xlarge",  
    "AvailableInstanceCount": 0
}

{ 
    "CapacityReservationId": "cr-333", 
    "InstanceType": "m4.2xlarge",  
    "AvailableInstanceCount": 3
}

例 6: 合計ターゲット容量が未使用キャパシティーの予約の数を超えたときに、キャパ
シティーの予約を使用してオンデマンドインスタンスを起動する

キャパシティ予約の使用戦略を use-capacity-reservations-first に設定することで、オン
デマンドインスタンスの起動時に最初にオンデマンドキャパシティ予約を使用するようにフリートを
設定できます。この例では、総ターゲット容量が使用可能な未使用のキャパシティ予約数を超えた場
合に、オンデマンドインスタンスを起動するインスタンスプールをフリートがどのように選択するか
を示します。

この例では、フリート設定は次のようになります。

• ターゲット容量:16 オンデマンドインスタンス

• 未使用キャパシティー予約の合計:15 (フリートのターゲット容量である 16 オンデマンドインスタ
ンスを下回っています)

• キャパシティ予約プールの数:3 (m5.large、m4.xlarge、およびm4.2xlarge)

• プールあたりのキャパシティ予約数:5
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• オンデマンド割り当て戦略：lowest-price(未使用キャパシティーの予約の数が目標オンデマン
ド容量より少ない場合、フリートは、オンデマンド配分戦略に基づいて、残りのオンデマンド容量
を起動するプールを決定します)。

また、lowest-price割り当て戦略の代わりにprioritized割り当て戦略を使用することもでき
ます。

キャパシティ予約

アカウントには、3 つの異なるプールに以下の 15 個の未使用のキャパシティ予約があります。各
プールのキャパシティ予約の数は AvailableInstanceCount で示されます。

{ 
    "CapacityReservationId": "cr-111",  
    "InstanceType": "m5.large",  
    "InstancePlatform": "Linux/UNIX",  
    "AvailabilityZone": "us-east-1a",  
    "AvailableInstanceCount": 5,  
    "InstanceMatchCriteria": "open",  
    "State": "active"
}

{ 
    "CapacityReservationId": "cr-222",  
    "InstanceType": "m4.xlarge",  
    "InstancePlatform": "Linux/UNIX",  
    "AvailabilityZone": "us-east-1a",  
    "AvailableInstanceCount": 5,  
    "InstanceMatchCriteria": "open",  
    "State": "active"
}

{ 
    "CapacityReservationId": "cr-333",  
    "InstanceType": "m4.2xlarge",  
    "InstancePlatform": "Linux/UNIX",  
    "AvailabilityZone": "us-east-1a",  
    "AvailableInstanceCount":5,  
    "InstanceMatchCriteria": "open",  
    "State": "active"
}
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フリート設定

以下のフリート設定は、この例に関連する設定のみを示しています。合計ターゲット容量は 16 
で、デフォルトのターゲット容量タイプは on-demand です。オンデマンド配分戦略はlowest-
priceです。キャパシティ予約の使用戦略はuse-capacity-reservations-firstです。

この例では、オンデマンドインスタンスの料金は以下のようになります。

• m5.large – 0.096 USD/時間

• m4.xlarge – 0.20 USD/時間

• m4.2xlarge – 0.40 USD/時間

Note

フリートタイプはinstantである必要があります。他のフリートタイプはuse-capacity-
reservations-firstをサポートしていません。

{ 
    "LaunchTemplateConfigs": [ 
        { 
            "LaunchTemplateSpecification": { 
                "LaunchTemplateId": "lt-0e8c754449b27161c", 
                "Version": "1" 
            } 
            "Overrides": [ 
                { 
                  "InstanceType": "m5.large", 
                  "AvailabilityZone": "us-east-1a", 
                  "WeightedCapacity": 1 
                }, 
                { 
                  "InstanceType": "m4.xlarge", 
                  "AvailabilityZone": "us-east-1a", 
                  "WeightedCapacity": 1 
                }, 
                { 
                  "InstanceType": "m4.2xlarge", 
                  "AvailabilityZone": "us-east-1a", 
                  "WeightedCapacity": 1 
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                } 
              ] 

        } 
    ], 
    "TargetCapacitySpecification": { 
        "TotalTargetCapacity": 16, 
        "DefaultTargetCapacityType": "on-demand" 
    }, 
    "OnDemandOptions": { 
        "AllocationStrategy": "lowest-price" 
        "CapacityReservationOptions": { 
            "UsageStrategy": "use-capacity-reservations-first" 
        } 
    }, 
    "Type": "instant",
}

上記の設定を使用して instant フリートを作成すると、目標容量を満たすために以下の 16 個のイ
ンスタンスが起動されます。

• 6 つのm5.largeオンデマンドインスタンス (us-east-1aのus-east-1a – m5.large) が最低
価格です。そして 5 つの利用可能な未使用m5.largeキャパシティーの予約があります。5 つの
オンデマンドインスタンスを起動するために、キャパシティ予約が最初に使用されます。残り
のm4.xlargeおよびm4.2xlargeキャパシティーの予約を使用してターゲット容量を満たすため
に、追加のオンデマンドインスタンスは、オンデマンド配分戦略 (この例ではlowest-price) に
従って起動します。

• 5 つのm4.xlargeオンデマンドインスタンス (us-east-1a の us-east-1a – m4.xlarge) が次
に低い料金であり、5 つの利用可能な未使用m4.xlargeキャパシティーの予約があります。

• 5 つのm4.2xlargeオンデマンドインスタンス (us-east-1a の us-east-1a – m4.2xlarge) が 
3 番目に低い料金であり、5 つの利用可能な未使用m4.2xlargeキャパシティーの予約がありま
す。

フリートの起動後、describe-capacity-reservations を実行して、未使用のキャパシティ予約の数を確
認できます。この例では、以下のレスポンスが表示されます。これは、すべてのプール内のすべての 
キャパシティーの予約 が使用されたことを示しています。

{ 
    "CapacityReservationId": "cr-111", 
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    "InstanceType": "m5.large",   
    "AvailableInstanceCount": 0
}

{ 
    "CapacityReservationId": "cr-222", 
    "InstanceType": "m4.xlarge",  
    "AvailableInstanceCount": 0
}

{ 
    "CapacityReservationId": "cr-333", 
    "InstanceType": "m4.2xlarge",  
    "AvailableInstanceCount": 0
}

例 7: ターゲットのキャパシティー予約を使用してオンデマンドインスタンスを起動す
る

キャパシティーの予約の使用戦略をuse-capacity-reservations-firstに設定することで、
オンデマンドインスタンスの起動時に最初にtargetedオンデマンドキャパシティー予約を使用す
るようにフリートを設定できます。この例では、オンデマンドインスタンスをtargetedキャパシ
ティ予約で起動する方法を示します。キャパシティ予約の属性は、アベイラビリティーゾーン (us-
east-1aおよびus-east-1b) を除いて同じになります。また、総ターゲット容量が使用可能な未使
用のキャパシティ予約数を超えた場合に、オンデマンドインスタンスを起動するインスタンスプール
をフリートがどのように選択するかについても説明します。

この例では、フリート設定は次のようになります。

• ターゲット容量:10 オンデマンドインスタンス

• 未使用の合計targetedキャパシティー予約:6 (フリートの目標オンデマンド容量である 10 オンデ
マンドインスタンスを下回っています)

• キャパシティ予約のプールの数:2 (us-east-1aおよびus-east-1b)

• プールあたりのキャパシティ予約数:3

• オンデマンド割り当て戦略：lowest-price(未使用キャパシティーの予約の数が目標オンデマン
ド容量より少ない場合、フリートは、オンデマンド配分戦略に基づいて、残りのオンデマンド容量
を起動するプールを決定します)。
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また、lowest-price割り当て戦略の代わりにprioritized割り当て戦略を使用することもでき
ます。

この例を実行するために必要な手順のチュートリアルについては、チュートリアル:ターゲットの
キャパシティー予約を使用してオンデマンドインスタンスを起動するを参照してください。

キャパシティ予約

アカウントには、2 つの異なるプールに以下の 6 個の未使用キャパシティーの予約があります。この
例では、プールはアベイラビリティーゾーンによって異なります。各プールのキャパシティ予約の数
は AvailableInstanceCount で示されます。

{ 
    "CapacityReservationId": "cr-111",  
    "InstanceType": "c5.xlarge",  
    "InstancePlatform": "Linux/UNIX",  
    "AvailabilityZone": "us-east-1a",  
    "AvailableInstanceCount": 3,  
    "InstanceMatchCriteria": "open",  
    "State": "active"
}

{ 
    "CapacityReservationId": "cr-222",  
    "InstanceType": "c5.xlarge",  
    "InstancePlatform": "Linux/UNIX",  
    "AvailabilityZone": "us-east-1b",  
    "AvailableInstanceCount": 3,  
    "InstanceMatchCriteria": "open",  
    "State": "active"
}

フリート設定

以下のフリート設定は、この例に関連する設定のみを示しています。合計ターゲット容量は 10 で、
デフォルトのターゲット容量タイプはon-demandです。オンデマンド配分戦略はlowest-priceで
す。キャパシティ予約の使用戦略はuse-capacity-reservations-firstです。

この例では、us-east-1でのc5.xlargeのオンデマンドインスタンスの料金は時間当たり 0.17 
USD になります。
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Note

フリートタイプはinstantである必要があります。他のフリートタイプはuse-capacity-
reservations-firstをサポートしていません。

{ 
    "LaunchTemplateConfigs": [ 
        { 
            "LaunchTemplateSpecification": { 
                "LaunchTemplateName": "my-launch-template", 
                "Version": "1" 
            }, 
            "Overrides": [ 
               { 
                   "InstanceType": "c5.xlarge", 
                   "AvailabilityZone": "us-east-1a" 
               }, 
               { 
                    "InstanceType": "c5.xlarge", 
                    "AvailabilityZone": "us-east-1b" 
               } 
            ] 
        } 
    ], 
    "TargetCapacitySpecification": { 
        "TotalTargetCapacity": 10, 
        "DefaultTargetCapacityType": "on-demand" 
    }, 
    "OnDemandOptions": { 
        "AllocationStrategy": "lowest-price", 
        "CapacityReservationOptions": { 
             "UsageStrategy": "use-capacity-reservations-first" 
         } 
    }, 
    "Type": "instant"
}

上記の設定を使用してinstantフリートを作成すると、目標容量を満たすために以下の 10 個のイン
スタンスが起動されます。
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• 次のように、6 つのオンデマンドインスタンスを起動するために、キャパシティ予約が最初に使用
されます。

• 3 つのオンデマンドインスタンスが、us-east-1aでの 3 つのc5.xlargetargetedキャパシ
ティー予約で起動します。

• 3 つのオンデマンドインスタンスが、us-east-1bでの 3 つのc5.xlargetargetedキャパシ
ティー予約で起動します。

• ターゲット容量を満たすために、4 つの追加のオンデマンドインスタンスは、オンデマンド配分戦
略 (この例ではlowest-price) に従って通常のオンデマンド容量で起動します。ただし、プール
の価格は同じであるため (価格はアベイラビリティーゾーンごとではなく、リージョンごとである
ため)、フリートは残りの 4 つのオンデマンドインスタンスをいずれかのプールで起動します。

フリートの起動後、describe-capacity-reservations を実行して、未使用のキャパシティ予約の数を確
認できます。この例では、以下のレスポンスが表示されます。これは、すべてのプール内のすべての 
キャパシティーの予約 が使用されたことを示しています。

{ 
    "CapacityReservationId": "cr-111", 
    "InstanceType": "c5.xlarge",   
    "AvailableInstanceCount": 0
}

{ 
    "CapacityReservationId": "cr-222", 
    "InstanceType": "c5.xlarge",  
    "AvailableInstanceCount": 0
}

例 8: 容量の再調整を設定して代替スポットインスタンスを起動する

次の例では、Amazon EC2 がフリートのスポットインスタンスに再調整に関する推奨を送信したと
きに、代替スポットインスタンスを起動するように EC2 フリートを設定します。スポットインスタ
ンスの自動代替を設定するには、ReplacementStrategy で、launch-before-terminate を指
定します。置換用の新しいスポットインスタンスが起動してから、古いスポットインスタンスが自動
的に削除されるまでの時間を設定するには、termination-delay に値を秒単位で指定します。詳
細については、「設定オプション」を参照してください。
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Note

launch-before-terminate を使用するのは、インスタンスのシャットダウン処理にかか
る時間を予測できる場合に限り、これらの処理が完了した後に古いインスタンスが終了する
ようにすることをお勧めします。実行中は、すべてのインスタンスに対して課金されます。

容量の再調整戦略の有効性は、EC2 フリートリクエストで指定されたスポットキャパシティプール
の数に左右されます。インスタンスタイプとアベイラビリティーゾーンの多様なセットを使ってフ
リートを設定し、AllocationStrategy では capacity-optimized を指定することをお勧めし
ます。EC2 フリート の容量の再調整を行う際に考慮すべき事項の詳細については、「」を参照して
ください。容量の再調整

{ 
    "ExcessCapacityTerminationPolicy": "termination", 
    "LaunchTemplateConfigs": [ 
        { 
            "LaunchTemplateSpecification": { 
                "LaunchTemplateName": "LaunchTemplate", 
                "Version": "1" 
            }, 
                 "Overrides": [ 
                       { 
                           "InstanceType": "c3.large", 
                           "WeightedCapacity": 1, 
                            "Placement": { 
                               "AvailabilityZone": "us-east-1a" 
                           } 
                       }, 
                       { 
                           "InstanceType": "c4.large", 
                           "WeightedCapacity": 1, 
                            "Placement": { 
                               "AvailabilityZone": "us-east-1a" 
                           } 
                       }, 
                       { 
                           "InstanceType": "c5.large", 
                           "WeightedCapacity": 1, 
                            "Placement": { 
                               "AvailabilityZone": "us-east-1a" 
                           } 

EC2 フリートの設定例 1934



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

                       } 
                ]  
          } 
    ], 
    "TargetCapacitySpecification": { 
        "TotalTargetCapacity": 5, 
        "DefaultTargetCapacityType": "spot" 
    }, 
    "SpotOptions": { 
        "AllocationStrategy": "capacity-optimized", 
        "MaintenanceStrategies": { 
            "CapacityRebalance": { 
                "ReplacementStrategy": "launch-before-terminate", 
                "TerminationDelay": "720" 
            } 
        } 
    }
}

例 9: 容量最適化フリートでスポットインスタンスを起動する

次の例は、容量を最適化するスポット配分戦略で、EC2 フリートを設定する方法を示しています。
容量を最適化するには、AllocationStrategy を capacity-optimized に設定する必要があり
ます。

次の例では、3 つの起動仕様で 3 つのスポットキャパシティプールが指定されています。ターゲット
容量はスポットインスタンス 50 個です。EC2 フリートは、起動中のインスタンス数の最適な容量の
スポットキャパシティープールに 50 個のスポットインスタンスを起動しようとします。

{ 
    "SpotOptions": { 
        "AllocationStrategy": "capacity-optimized", 
        }, 
    "LaunchTemplateConfigs": [ 
        { 
            "LaunchTemplateSpecification": { 
                "LaunchTemplateName": "my-launch-template", 
                "Version": "1" 
            }, 
                 "Overrides": [ 
                       { 
                           "InstanceType": "r4.2xlarge", 
                           "Placement": { 
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                               "AvailabilityZone": "us-west-2a" 
                           }, 
                      }, 
                       { 
                           "InstanceType": "m4.2xlarge", 
                           "Placement": { 
                               "AvailabilityZone": "us-west-2b" 
                           }, 
                       },  
                       { 
                           "InstanceType": "c5.2xlarge", 
                           "Placement": { 
                               "AvailabilityZone": "us-west-2b" 
                           } 
                       } 
                 ]  
           } 
    ], 
    "TargetCapacitySpecification": { 
            "TotalTargetCapacity": 50, 
            "DefaultTargetCapacityType": "spot" 

    }
}

例 10: 優先順位のある容量最適化フリートでスポットインスタンスを起動する

次の例は、ベストエフォートベースで優先順位を使用しながら、容量を最適化するスポット配分戦略
を使用して、EC2 フリートを設定する方法を示しています。

capacity-optimized-prioritized 配分戦略を使用する場合は、Priority パラメータを使用
して、スポットキャパシティプールの優先順位を指定します。数値が小さいほど優先順位が高くなり
ます。また、優先度が同じならば、複数のスポットキャパシティープールに同じ優先順位を設定する
こともできます。プールに優先順位を設定しない場合、そのプールは優先順位が最も低いとみなされ
ます。

スポットキャパシティプールに優先順位を付けるには、AllocationStrategy を capacity-
optimized-prioritized に設定する必要があります。EC2 フリートは最初に容量を最適化しま
すが、インスタンスタイプの優先順位をベストエフォートベースで決定します (例えば、優先順位を
尊重しても、EC2 フリートの最適な容量をプロビジョニングする能力に大きな影響を与えない場合
など) 。これは、中断の可能性を最小限に抑える必要があり、特定のインスタンスタイプを優先する
ことが重要なワークロードに適したオプションです。
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次の例では、3 つの起動仕様で 3 つのスポットキャパシティープールが指定されています。各プール
には優先順位が設定されています。数値が小さいほど優先順位が高くなります。ターゲット容量は 
50 個のスポットインスタンスです。EC2 フリートは、ベストエフォートベースで優先順位が最も高
いスポットキャパシティープールに 50 個のスポットインスタンスを起動しようとしますが、最初に
容量を最適化します。

{ 
    "SpotOptions": { 
        "AllocationStrategy": "capacity-optimized-prioritized" 
        }, 
    "LaunchTemplateConfigs": [ 
        { 
            "LaunchTemplateSpecification": { 
                "LaunchTemplateName": "my-launch-template", 
                "Version": "1" 
            }, 
                 "Overrides": [ 
                        { 
                           "InstanceType": "r4.2xlarge",     
                           "Priority": 1, 
                           "Placement": { 
                               "AvailabilityZone": "us-west-2a" 
                           }, 
                      }, 
                       { 
                           "InstanceType": "m4.2xlarge", 
                           "Priority": 2, 
                           "Placement": { 
                               "AvailabilityZone": "us-west-2b" 
                           }, 
                       },  
                       { 
                           "InstanceType": "c5.2xlarge", 
                           "Priority": 3, 
                           "Placement": { 
                               "AvailabilityZone": "us-west-2b" 
                           } 
                       } 
                  ]  
             } 
    ], 
    "TargetCapacitySpecification": { 
            "TotalTargetCapacity": 50, 
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            "DefaultTargetCapacityType": "spot"
}

例 11: price-capacity-optimized フリートでスポットインスタンスを起動する

次の例は、容量と価格の両方を最適化するスポット配分戦略で、EC2 フリートを設定する方法を
示しています。価格を考慮しながら容量を最適化するには、スポット AllocationStrategy を
price-capacity-optimized に設定する必要があります。

次の例では、3 つの起動仕様で 3 つのスポットキャパシティプールが指定されています。ターゲット
容量は 50 個のスポットインスタンスです。EC2 フリートは、起動するインスタンス数に最適な容量
を持つスポットキャパシティプールに 50 個のスポットインスタンスを起動し、同時に価格が最も低
いプールを選択することを試みます。

{ 
    "SpotOptions": { 
        "AllocationStrategy": "price-capacity-optimized", 
        "MinTargetCapacity": 2, 
        "SingleInstanceType": true 
    }, 
    "OnDemandOptions": { 
        "AllocationStrategy": "lowest-price" 
    }, 
    "LaunchTemplateConfigs": [ 
        { 
            "LaunchTemplateSpecification": { 
                "LaunchTemplateName": "my-launch-template", 
                "Version": "1" 
            }, 
                 "Overrides": [ 
                       { 
                           "InstanceType": "r4.2xlarge", 
                           "Placement": { 
                               "AvailabilityZone": "us-west-2a" 
                           }, 
                      }, 
                       { 
                           "InstanceType": "m4.2xlarge", 
                           "Placement": { 
                               "AvailabilityZone": "us-west-2b" 
                           }, 
                       },  
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                       { 
                           "InstanceType": "c5.2xlarge", 
                           "Placement": { 
                               "AvailabilityZone": "us-west-2b" 
                           } 
                       } 
                 ]  
           } 
    ], 
    "TargetCapacitySpecification": { 
        "TotalTargetCapacity": 50, 
        "OnDemandTargetCapacity":0, 
        "SpotTargetCapacity":50, 
        "DefaultTargetCapacityType": "spot" 
    }, 
    "Type": "instant"
}

例 12: 属性ベースのインスタンスタイプの選択を設定する

次の例は、インスタンスタイプの識別に属性ベースのインスタンスタイプ選択を使用するよ
うに EC2 フリート を設定する方法を示しています。必要なインスタンス属性を指定するに
は、InstanceRequirements 構造に属性を指定します。

次の例では、2 つのインスタンス属性が指定されています。

• VCpuCount — 最低 2 つの vCPUs が指定されています。最大値は指定されていないため、上限は
ありません。

• MemoryMiB — 4 MiB 以上のメモリが指定されています。最大値は指定されていないため、上限は
ありません。

2 つ以上の vCPUs と 4 MiB 以上のメモリを持つすべてのインスタンスタイプが識別されます。ただ
し、EC2 フリートがフリートをプロビジョニングする場合、価格保護と配分戦略によって一部のイ
ンスタンスタイプが除外される場合があります。

指定できるすべての属性のリストと説明については、「Amazon EC2 API リファレンス」の「イン
スタンス要件」を参照してください。

{ 
 "SpotOptions": { 
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  "AllocationStrategy": "price-capacity-optimized" 
 }, 
 "LaunchTemplateConfigs": [{ 
  "LaunchTemplateSpecification": { 
   "LaunchTemplateName": "my-launch-template", 
   "Version": "1" 
  }, 
  "Overrides": [{ 
    "InstanceRequirements": { 
    "VCpuCount": { 
     "Min": 2
    }, 
    "MemoryMiB": { 
     "Min": 4
    }
   } 
  }] 
 }], 
 "TargetCapacitySpecification": { 
  "TotalTargetCapacity": 20, 
  "DefaultTargetCapacityType": "spot" 
 }, 
 "Type": "instant"
}

スポットフリートの設定例

以下の例で示しているのは、スポットフリートリクエストを作成するための request-spot-fleet コマ
ンドで使用できる起動設定です。https://docs.aws.amazon.com/cli/latest/reference/ec2/request-spot-
fleet.html詳細については、「スポットフリートリクエストを作成します。」を参照してください。

Note

スポットフリートでは、ネットワークインターフェイス ID を起動テンプレートか起動仕様
に指定できません。起動テンプレートまたは起動仕様から NetworkInterfaceID パラメー
タを必ず省略してください。

例

• 例 1: リージョンの最低価格のアベイラビリティーゾーンあるいはサブネットを使用してスポット
インスタンスを起動する
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• 例 2: 指定したリスト内で最低価格のアベイラビリティーゾーンまたはサブネットを使用してス
ポットインスタンスを起動する

• 例 3: 指定したリスト内で最低価格のインスタンスタイプを使用してスポットインスタンスを起動
する

• 例 4。リクエストの料金を上書きする

• 例 5: 分散配分戦略を使用して、スポットフリートを起動する

• 例 6: インスタンスの分量指定を使用して、スポットフリートを起動する

• 例 7: オンデマンド容量でスポットフリートを起動する

• 例 8: 容量の再調整を設定して代替 スポットインスタンス を開始する

• 例 9: 容量最適化フリートでスポットインスタンスを起動する

• 例 10: 優先順位のある容量最適化フリートでスポットインスタンスを起動する

• 例 11: priceCapacityOptimized フリートでスポットインスタンスを起動する

• 例 12: 属性ベースのインスタンスタイプの選択を設定する

例 1: リージョンの最低価格のアベイラビリティーゾーンあるいはサブネットを使用し
てスポットインスタンスを起動する

以下の例では、アベイラビリティーゾーンまたはサブネットを使用しない 1 つの起動仕様を指定し
ています。スポットフリートはデフォルトのサブネットを持つ最低価格のアベイラビリティーゾーン
でインスタンスを起動します。お支払いいただく料金はオンデマンド価格を上回りません。

{ 
  "TargetCapacity": 20, 
  "IamFleetRole": "arn:aws:iam::123456789012:role/aws-ec2-spot-fleet-tagging-role", 
  "LaunchSpecifications": [ 
      { 
          "ImageId": "ami-1a2b3c4d", 
          "KeyName": "my-key-pair", 
          "SecurityGroups": [ 
              { 
                  "GroupId": "sg-1a2b3c4d" 
              } 
          ], 
          "InstanceType": "m3.medium", 
          "IamInstanceProfile": { 
              "Arn": "arn:aws:iam::123456789012:instance-profile/my-iam-role" 
          } 
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      } 
  ]
}

例 2: 指定したリスト内で最低価格のアベイラビリティーゾーンまたはサブネットを使
用してスポットインスタンスを起動する

以下の例では、アベイラビリティーゾーン/サブネットは異なるがインスタンスタイプおよび AMI が
同じである、2 つの起動仕様を指定しています。

アベイラビリティーゾーン

スポットフリートは、指定した最低価格のアベイラビリティーゾーンのデフォルトサブネットでイン
スタンスを起動します。

{ 
  "TargetCapacity": 20, 
  "IamFleetRole": "arn:aws:iam::123456789012:role/aws-ec2-spot-fleet-tagging-role", 
  "LaunchSpecifications": [ 
      { 
          "ImageId": "ami-1a2b3c4d", 
          "KeyName": "my-key-pair", 
          "SecurityGroups": [ 
              { 
                  "GroupId": "sg-1a2b3c4d" 
              } 
          ], 
          "InstanceType": "m3.medium", 
          "Placement": { 
              "AvailabilityZone": "us-west-2a, us-west-2b" 
          }, 
          "IamInstanceProfile": { 
              "Arn": "arn:aws:iam::123456789012:instance-profile/my-iam-role" 
          } 
      } 
  ]
}

Subnets

デフォルトのサブネットまたはデフォルト以外のサブネットを指定できますが、デフォルト以外のサ
ブネットは、デフォルトの VPC またはデフォルト以外の VPC 内から選択できます。スポットサー
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ビスは、最低価格のアベイラビリティーゾーンにあるいずれかのサブネットでインスタンスを起動し
ます。

スポットフリートリクエストで、同じアベイラビリティーゾーンから異なるサブネットを指定するこ
とはできません。

{ 
  "TargetCapacity": 20, 
  "IamFleetRole": "arn:aws:iam::123456789012:role/aws-ec2-spot-fleet-tagging-role", 
  "LaunchSpecifications": [ 
      { 
          "ImageId": "ami-1a2b3c4d", 
          "KeyName": "my-key-pair", 
          "SecurityGroups": [ 
              { 
                  "GroupId": "sg-1a2b3c4d" 
              } 
          ], 
          "InstanceType": "m3.medium", 
          "SubnetId": "subnet-a61dafcf, subnet-65ea5f08", 
          "IamInstanceProfile": { 
              "Arn": "arn:aws:iam::123456789012:instance-profile/my-iam-role" 
          } 
      } 
  ]
}

インスタンスがデフォルトの VPC で起動される場合は、デフォルトでパブリック IPv4 アドレスが
割り当てられます。インスタンスがデフォルト以外の VPC で起動される場合は、デフォルトでパ
ブリック IPv4 アドレスは割り当てられません。起動仕様でネットワークインターフェイスを使用
して、デフォルト以外の VPC で起動されるインスタンスにパブリック IPv4 アドレスを割り当てま
す。ネットワークインターフェイスの指定時、ネットワークインターフェイスを使用してサブネット 
ID とセキュリティグループ ID を含める必要があります。

  ...       
      { 
          "ImageId": "ami-1a2b3c4d", 
          "KeyName": "my-key-pair", 
          "InstanceType": "m3.medium", 
          "NetworkInterfaces": [ 
              { 
                  "DeviceIndex": 0, 
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                  "SubnetId": "subnet-1a2b3c4d", 
                  "Groups": [ "sg-1a2b3c4d" ], 
                  "AssociatePublicIpAddress": true 
              } 
          ], 
          "IamInstanceProfile": { 
              "Arn": "arn:aws:iam::880185128111:instance-profile/my-iam-role" 
          } 
      } 
   ...

例 3: 指定したリスト内で最低価格のインスタンスタイプを使用してスポットインスタ
ンスを起動する

次の例では、同じ AMI と アベイラビリティーゾーンまたはサブネットで、複数の異なるインスタン
スタイプを使用する 2 つの起動設定を指定します。スポットフリートは、指定された最低価格のイ
ンスタンスタイプを使用してインスタンスを起動します。

アベイラビリティーゾーン

{ 
  "TargetCapacity": 20, 
  "IamFleetRole": "arn:aws:iam::123456789012:role/aws-ec2-spot-fleet-tagging-role", 
  "LaunchSpecifications": [ 
      { 
          "ImageId": "ami-1a2b3c4d", 
          "SecurityGroups": [ 
              { 
                  "GroupId": "sg-1a2b3c4d" 
              } 
          ], 
          "InstanceType": "c5.4xlarge", 
          "Placement": { 
            "AvailabilityZone": "us-west-2b" 
          } 
      }, 
      { 
          "ImageId": "ami-1a2b3c4d", 
          "SecurityGroups": [ 
              { 
                  "GroupId": "sg-1a2b3c4d" 
              } 
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          ], 
          "InstanceType": "r3.8xlarge", 
          "Placement": { 
              "AvailabilityZone": "us-west-2b" 
          } 
      } 
  ]
}

サブネット

{ 
  "TargetCapacity": 20, 
  "IamFleetRole": "arn:aws:iam::123456789012:role/aws-ec2-spot-fleet-tagging-role", 
  "LaunchSpecifications": [ 
      { 
          "ImageId": "ami-1a2b3c4d", 
          "SecurityGroups": [ 
              { 
                  "GroupId": "sg-1a2b3c4d" 
              } 
          ], 
          "InstanceType": "c5.4xlarge", 
          "SubnetId": "subnet-1a2b3c4d" 
      }, 
      { 
          "ImageId": "ami-1a2b3c4d", 
          "SecurityGroups": [ 
              { 
                  "GroupId": "sg-1a2b3c4d" 
              } 
          ], 
          "InstanceType": "r3.8xlarge", 
          "SubnetId": "subnet-1a2b3c4d" 
      } 
  ]
}

例 4。リクエストの料金を上書きする

オンデマンド価格であるデフォルトの上限料金を使用することをお勧めします。必要に応じて、フ
リートリクエストの上限料金と個々の起動条件の上限料金を指定することができます。
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以下の例は、フリートリクエストの上限料金と､3 つの起動条件のうちの 2 つの上限料金を指定して
います。フリートリクエストの上限料金は、上限料金を指定しないすべての起動条件に適用されま
す。スポットフリートは、最低価格のインスタンスタイプを使用してインスタンスを起動します。

アベイラビリティーゾーン

{ 
  "SpotPrice": "1.00", 
  "TargetCapacity": 30, 
  "IamFleetRole": "arn:aws:iam::123456789012:role/aws-ec2-spot-fleet-tagging-role", 
  "LaunchSpecifications": [ 
      { 
          "ImageId": "ami-1a2b3c4d", 
          "InstanceType": "c3.2xlarge", 
          "Placement": { 
              "AvailabilityZone": "us-west-2b" 
          }, 
          "SpotPrice": "0.10" 
      }, 
      { 
          "ImageId": "ami-1a2b3c4d", 
          "InstanceType": "c3.4xlarge", 
          "Placement": { 
              "AvailabilityZone": "us-west-2b" 
          }, 
          "SpotPrice": "0.20" 
      }, 
      { 
          "ImageId": "ami-1a2b3c4d", 
          "InstanceType": "c3.8xlarge", 
          "Placement": { 
              "AvailabilityZone": "us-west-2b" 
          } 
      } 
    ]
}

サブネット

{ 
  "SpotPrice": "1.00", 
  "TargetCapacity": 30, 
  "IamFleetRole": "arn:aws:iam::123456789012:role/aws-ec2-spot-fleet-tagging-role", 
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  "LaunchSpecifications": [ 
      { 
          "ImageId": "ami-1a2b3c4d", 
          "InstanceType": "c3.2xlarge", 
          "SubnetId": "subnet-1a2b3c4d", 
          "SpotPrice": "0.10" 
      }, 
      { 
          "ImageId": "ami-1a2b3c4d", 
          "InstanceType": "c3.4xlarge", 
          "SubnetId": "subnet-1a2b3c4d", 
          "SpotPrice": "0.20" 
      }, 
      { 
          "ImageId": "ami-1a2b3c4d", 
          "InstanceType": "c3.8xlarge", 
          "SubnetId": "subnet-1a2b3c4d" 
      } 
  ]
}

例 5: 分散配分戦略を使用して、スポットフリートを起動する

次の例では、diversified の配分戦略を使用します。これらの起動仕様では、インスタンスタイプ
は異なりますが、AMI およびアベイラビリティーゾーン/サブネットは同じです。スポットフリート
は、各タイプのインスタンスが 10 個になるように、3 個の起動仕様全体に 30 個のインスタンスを
分散します。詳細については、「スポットインスタンスの配分戦略」を参照してください。

アベイラビリティーゾーン

{ 
  "SpotPrice": "0.70",  
  "TargetCapacity": 30, 
  "AllocationStrategy": "diversified", 
  "IamFleetRole": "arn:aws:iam::123456789012:role/aws-ec2-spot-fleet-tagging-role", 
  "LaunchSpecifications": [ 
      { 
          "ImageId": "ami-1a2b3c4d", 
          "InstanceType": "c4.2xlarge", 
          "Placement": { 
              "AvailabilityZone": "us-west-2b" 
          } 
      }, 
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      { 
          "ImageId": "ami-1a2b3c4d", 
          "InstanceType": "m3.2xlarge", 
          "Placement": { 
              "AvailabilityZone": "us-west-2b" 
          } 
      }, 
      { 
          "ImageId": "ami-1a2b3c4d", 
          "InstanceType": "r3.2xlarge", 
          "Placement": { 
              "AvailabilityZone": "us-west-2b" 
          } 
      } 
  ]
}

サブネット

{ 
    "SpotPrice": "0.70",  
    "TargetCapacity": 30, 
    "AllocationStrategy": "diversified", 
    "IamFleetRole": "arn:aws:iam::123456789012:role/aws-ec2-spot-fleet-tagging-role", 
    "LaunchSpecifications": [ 
        { 
            "ImageId": "ami-1a2b3c4d", 
            "InstanceType": "c4.2xlarge", 
            "SubnetId": "subnet-1a2b3c4d" 
        }, 
        { 
            "ImageId": "ami-1a2b3c4d", 
            "InstanceType": "m3.2xlarge", 
            "SubnetId": "subnet-1a2b3c4d" 
        }, 
        { 
            "ImageId": "ami-1a2b3c4d", 
            "InstanceType": "r3.2xlarge", 
            "SubnetId": "subnet-1a2b3c4d" 
        } 
    ]
}
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アベイラビリティーゾーンの 1 つで機能停止が発生した場合にスポットリクエストが EC2 のキャパ
シティーによって満たされる可能性を高めるためのベストプラクティスは、ゾーン間で多様化する
ことです。このシナリオでは、使用可能な各アベイラビリティーゾーンを起動仕様に含めます。ま
た、毎回同じサブネットを使用するのではなく、3 つの固有のサブネット (それぞれ異なるゾーンへ
のマッピング) を使用してください。

アベイラビリティーゾーン

{ 
  "SpotPrice": "0.70",  
  "TargetCapacity": 30, 
  "AllocationStrategy": "diversified", 
  "IamFleetRole": "arn:aws:iam::123456789012:role/aws-ec2-spot-fleet-tagging-role", 
  "LaunchSpecifications": [ 
      { 
          "ImageId": "ami-1a2b3c4d", 
          "InstanceType": "c4.2xlarge", 
          "Placement": { 
              "AvailabilityZone": "us-west-2a" 
          } 
      }, 
      { 
          "ImageId": "ami-1a2b3c4d", 
          "InstanceType": "m3.2xlarge", 
          "Placement": { 
              "AvailabilityZone": "us-west-2b" 
          } 
      }, 
      { 
          "ImageId": "ami-1a2b3c4d", 
          "InstanceType": "r3.2xlarge", 
          "Placement": { 
              "AvailabilityZone": "us-west-2c" 
          } 
      } 
  ]
}

サブネット

{ 
    "SpotPrice": "0.70",  
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    "TargetCapacity": 30, 
    "AllocationStrategy": "diversified", 
    "IamFleetRole": "arn:aws:iam::123456789012:role/aws-ec2-spot-fleet-tagging-role", 
    "LaunchSpecifications": [ 
        { 
            "ImageId": "ami-1a2b3c4d", 
            "InstanceType": "c4.2xlarge", 
            "SubnetId": "subnet-1a2b3c4d" 
        }, 
        { 
            "ImageId": "ami-1a2b3c4d", 
            "InstanceType": "m3.2xlarge", 
            "SubnetId": "subnet-2a2b3c4d" 
        }, 
        { 
            "ImageId": "ami-1a2b3c4d", 
            "InstanceType": "r3.2xlarge", 
            "SubnetId": "subnet-3a2b3c4d" 
        } 
    ]
}

例 6: インスタンスの分量指定を使用して、スポットフリートを起動する

次の例では、インスタンス分量指定を使っています。これは、料金が 1 インスタンス時間当たりで
はなく、1 ユニット時間当たりであることを意味します。それぞれの起動設定には、異なるインスタ
ンスタイプおよび異なる分量がリストされます。スポットフリートはユニット時間の最低価格のイン
スタンスタイプを選択します。スポットフリートは、ターゲット容量をインスタンス分量で割ること
で起動するスポットインスタンス数を計算します。結果が整数でない場合、スポットフリートはその
数を次の整数に切り上げ、そのためフリートのサイズがターゲット容量以上になります。

r3.2xlarge のリクエストが成功すると、スポットはこれらのインスタンスのうち、4 つをプロビ
ジョニングします｡ 3.33 インスタンスまで 20 を 6 で割り、そして残りの 4 つのインスタンスを切り
上げます。

c3.xlarge のリクエストが成功すると、スポットはこれらのインスタンスのうち、7 つをプロビ
ジョニングします｡ 6.66 インスタンスまで 20 を 3 で割り、そして残りの 7 つのインスタンスを切り
上げます。

詳細については、「スポットフリートインスタンスの分量指定」を参照してください。

アベイラビリティーゾーン
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{ 
  "SpotPrice": "0.70", 
  "TargetCapacity": 20, 
  "IamFleetRole": "arn:aws:iam::123456789012:role/aws-ec2-spot-fleet-tagging-role", 
  "LaunchSpecifications": [ 
      { 
          "ImageId": "ami-1a2b3c4d", 
          "InstanceType": "r3.2xlarge", 
          "Placement": { 
              "AvailabilityZone": "us-west-2b" 
          }, 
          "WeightedCapacity": 6
      }, 
      { 
          "ImageId": "ami-1a2b3c4d", 
          "InstanceType": "c3.xlarge", 
          "Placement": { 
              "AvailabilityZone": "us-west-2b" 
          }, 
          "WeightedCapacity": 3
      } 
    ]
}

サブネット

{ 
  "SpotPrice": "0.70", 
  "TargetCapacity": 20, 
  "IamFleetRole": "arn:aws:iam::123456789012:role/aws-ec2-spot-fleet-tagging-role", 
  "LaunchSpecifications": [ 
      { 
          "ImageId": "ami-1a2b3c4d", 
          "InstanceType": "r3.2xlarge", 
          "SubnetId": "subnet-1a2b3c4d", 
          "WeightedCapacity": 6
      }, 
      { 
          "ImageId": "ami-1a2b3c4d", 
          "InstanceType": "c3.xlarge", 
          "SubnetId": "subnet-1a2b3c4d", 
          "WeightedCapacity": 3
      } 
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  ]
}

例 7: オンデマンド容量でスポットフリートを起動する

インスタンス容量を常に確保するには、オンデマンド容量のリクエストをスポットフリートリクエス
トに含めることができます。オンデマンドリクエストは、容量がある限り、常に実行されます。ター
ゲット容量は、キャパシティーと可用性がある場合にスポットとして実行されます。

次の例では、希望するターゲット容量を 10 とし、そのうち 5 をオンデマンドキャパシティーとして
指定する必要があります。スポットキャパシティーは指定しません。これは、ターゲット容量からオ
ンデマンド容量を引いたバランスを意味します。Amazon EC2 は、利用可能な Amazon EC2 容量お
よび可用性がある場合、オンデマンドとして 5 容量単位を、スポットとして 5 容量単位 (10-5=5) を
スポットとして起動します。

詳細については、「スポットフリートでのオンデマンド」を参照してください。

{ 
  "IamFleetRole": "arn:aws:iam::781603563322:role/aws-ec2-spot-fleet-tagging-role", 
  "AllocationStrategy": "lowestPrice", 
  "TargetCapacity": 10, 
  "SpotPrice": null, 
  "ValidFrom": "2018-04-04T15:58:13Z", 
  "ValidUntil": "2019-04-04T15:58:13Z", 
  "TerminateInstancesWithExpiration": true, 
  "LaunchSpecifications": [], 
  "Type": "maintain", 
  "OnDemandTargetCapacity": 5, 
  "LaunchTemplateConfigs": [ 
    { 
      "LaunchTemplateSpecification": { 
        "LaunchTemplateId": "lt-0dbb04d4a6cca5ad1", 
        "Version": "2" 
      }, 
      "Overrides": [ 
        { 
          "InstanceType": "t2.medium", 
          "WeightedCapacity": 1, 
          "SubnetId": "subnet-d0dc51fb" 
        } 
      ] 
    } 
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  ]
}

例 8: 容量の再調整を設定して代替 スポットインスタンス を開始する

次の例では、Amazon EC2 がフリートのスポットインスタンスに再調整の推奨を発したときに、ス
ポットフリートが代替スポットインスタンスを起動するように設定します。スポットインスタンスの
自動代替を設定するには、ReplacementStrategy で、launch-before-terminate を指定しま
す。新しい交換用スポットインスタンスが起動してから古いスポットインスタンスが自動削除される
までの時間を設定するには、termination-delay に秒単位で値を指定します。詳細については、
「設定オプション」を参照してください。

Note

launch-before-terminate は、インスタンスのシャットダウン手順が完了するまでの
時間が予測できる場合にのみ使用することをお勧めします。これにより、古いインスタンス
は、シャットダウン手順が完了した後にのみ終了されます。実行中は、すべてのインスタン
スに対して課金されます。

容量の再調整戦略の有効性は、スポットフリートリクエストで指定されたスポットキャパシティプー
ルの数に左右されます。インスタンスタイプとアベイラビリティーゾーンの多様なセットを使ってフ
リートを設定し、AllocationStrategy では capacityOptimized を指定することをお勧めしま
す。スポットフリートの容量の再調整を行うときに考慮すべき事項の詳細については、「容量の再調
整」を参照してください。

{ 
    "SpotFleetRequestConfig": { 
        "AllocationStrategy": "capacityOptimized", 
        "IamFleetRole": "arn:aws:iam::000000000000:role/aws-ec2-spot-fleet-tagging-
role", 
        "LaunchTemplateConfigs": [ 
            { 
                "LaunchTemplateSpecification": { 
                    "LaunchTemplateName": "LaunchTemplate", 
                    "Version": "1" 
                }, 
                 "Overrides": [ 
                       { 
                           "InstanceType": "c3.large", 
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                           "WeightedCapacity": 1, 
                           "Placement": { 
                               "AvailabilityZone": "us-east-1a" 
                           } 
                       }, 
                       { 
                           "InstanceType": "c4.large", 
                           "WeightedCapacity": 1, 
                           "Placement": { 
                               "AvailabilityZone": "us-east-1a" 
                           } 
                       }, 
                       { 
                           "InstanceType": "c5.large", 
                           "WeightedCapacity": 1, 
                           "Placement": { 
                               "AvailabilityZone": "us-east-1a" 
                           } 
                       } 
                ]  
          } 
    ], 
        "TargetCapacity": 5, 
        "SpotMaintenanceStrategies": { 
            "CapacityRebalance": { 
                "ReplacementStrategy": "launch-before-terminate", 
                "TerminationDelay": "720" 
            } 
        } 
    }
}

例 9: 容量最適化フリートでスポットインスタンスを起動する

以下の例は、容量を最適化するスポット配分戦略で、スポットフリートを設定する方法を示していま
す。容量を最適化するには、AllocationStrategy を capacityOptimized に設定する必要があ
ります。

次の例では、3 つの起動仕様で 3 つのスポットキャパシティプールが指定されています。ターゲット
容量は 50 個のスポットインスタンスです。スポットインスタンスは、起動中のインスタンス数に最
適な容量のスポットキャパシティプールに、50 個のスポットインスタンスを起動しようとします。

{ 
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    "TargetCapacity": "50", 
    "SpotFleetRequestConfig": { 
        "AllocationStrategy": "capacityOptimized", 
    }, 
    "LaunchTemplateConfigs": [ 
        { 
            "LaunchTemplateSpecification": { 
                "LaunchTemplateName": "my-launch-template", 
                "Version": "1" 
            }, 
                 "Overrides": [ 
                       { 
                           "InstanceType": "r4.2xlarge",   
                           "AvailabilityZone": "us-west-2a" 
                      }, 
                       { 
                           "InstanceType": "m4.2xlarge", 
                           "AvailabilityZone": "us-west-2b" 
                       },  
                       { 
                           "InstanceType": "c5.2xlarge", 
                           "AvailabilityZone": "us-west-2b" 
                       } 
                 ]  
           } 
      ]
}

例 10: 優先順位のある容量最適化フリートでスポットインスタンスを起動する

次の例は、ベストエフォートベースで優先順位を使用しながら、容量を最適化するスポット配分戦略
を使用して、スポットフリートを設定する方法を示しています。

capacityOptimizedPrioritized 配分戦略を使用する場合は、Priority パラメータを使用し
て、スポットキャパシティプールの優先順位を指定します。数値が小さいほど優先順位が高くなりま
す。また、優先度が同じならば、複数のスポットキャパシティープールに同じ優先順位を設定するこ
ともできます。プールに優先順位を設定しない場合、そのプールは優先順位が最も低いとみなされま
す。

スポットキャパシティプールに優先順位を付けるには、AllocationStrategy を
capacityOptimizedPrioritized に設定する必要があります。スポットフリートは最初に容量
を最適化しますが、優先順位をベストエフォートベースで決定します (例えば、優先順位を尊重し
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ても、スポットフリートの最適な容量をプロビジョニングする能力に大きな影響を与えない場合な
ど)。これは、中断の可能性を最小限に抑える必要があり、特定のインスタンスタイプを優先するこ
とが重要なワークロードに適したオプションです。

次の例では、3 つの起動仕様で 3 つのスポットキャパシティープールが指定されています。各プール
には優先順位が設定されています。数値が小さいほど優先順位が高くなります。ターゲット容量は 
50 個のスポットインスタンスです。スポットフリートは、ベストエフォートベースで優先順位が最
も高いスポットキャパシティープールに 50 個のスポットインスタンスを起動しようとしますが、最
初に容量を最適化します。

{ 
    "TargetCapacity": "50", 
    "SpotFleetRequestConfig": { 
        "AllocationStrategy": "capacityOptimizedPrioritized" 
    }, 
    "LaunchTemplateConfigs": [ 
        { 
            "LaunchTemplateSpecification": { 
                "LaunchTemplateName": "my-launch-template", 
                "Version": "1" 
            }, 
                 "Overrides": [ 
                        { 
                           "InstanceType": "r4.2xlarge",     
                            "Priority": 1, 
                           "AvailabilityZone": "us-west-2a" 
                      }, 
                       { 
                           "InstanceType": "m4.2xlarge", 
                            "Priority": 2, 
                           "AvailabilityZone": "us-west-2b" 
                       },  
                       { 
                           "InstanceType": "c5.2xlarge", 
                            "Priority": 3, 
                           "AvailabilityZone": "us-west-2b" 
                       } 
                  ]  
             } 
       ]
}
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例 11: priceCapacityOptimized フリートでスポットインスタンスを起動する

次の例は、容量と最低価格の両方を最適化するスポット配分戦略を使用するスポットフリー
トを設定する方法を示しています。価格を考慮しながら容量を最適化するには、スポット
AllocationStrategy を priceCapacityOptimized に設定する必要があります。

次の例では、3 つの起動仕様で 3 つのスポットキャパシティプールが指定されています。ターゲット
容量は 50 個のスポットインスタンスです。スポットフリートは、起動するインスタンス数に最適な
容量を持つスポットキャパシティプールに 50 個のスポットインスタンスを起動し、同時に価格が最
も低いプールを選択することを試みます。

{ 
    "SpotFleetRequestConfig": { 
        "AllocationStrategy": "priceCapacityOptimized", 
        "OnDemandAllocationStrategy": "lowestPrice", 
        "ExcessCapacityTerminationPolicy": "default", 
        "IamFleetRole": "arn:aws:iam::111111111111:role/aws-ec2-spot-fleet-tagging-
role", 
        "LaunchTemplateConfigs": [ 
            { 
                "LaunchTemplateSpecification": { 
                    "LaunchTemplateId": "lt-0123456789example", 
                    "Version": "1" 
                }, 
                "Overrides": [ 
                     { 
                           "InstanceType": "r4.2xlarge",   
                           "AvailabilityZone": "us-west-2a" 
                      }, 
                      { 
                           "InstanceType": "m4.2xlarge", 
                           "AvailabilityZone": "us-west-2b" 
                      },  
                      { 
                           "InstanceType": "c5.2xlarge", 
                           "AvailabilityZone": "us-west-2b" 
                      } 
                ] 
            } 
        ], 
        "TargetCapacity": 50, 
        "Type": "request" 
    }
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}

例 12: 属性ベースのインスタンスタイプの選択を設定する

次の例は、インスタンスタイプの識別に属性ベースのインスタンスタイプ選択を使用するよ
うにスポットフリートを設定する方法を示しています。必要なインスタンス属性を指定するに
は、InstanceRequirements 構造に属性を指定します。

次の例では、2 つのインスタンス属性が指定されています。

• VCpuCount — 最低 2 つの vCPUs が指定されています。最大値は指定されていないため、上限は
ありません。

• MemoryMiB — 4 MiB 以上のメモリが指定されています。最大値は指定されていないため、上限は
ありません。

2 つ以上の vCPUs と 4 MiB 以上のメモリを持つすべてのインスタンスタイプが識別されます。ただ
し、スポットフリートがフリートをプロビジョニングする場合、価格保護と配分戦略によって一部の
インスタンスタイプが除外される場合があります。

指定できるすべての属性のリストと説明については、「Amazon EC2 API リファレンス」の「イン
スタンス要件」を参照してください。

{ 
 "AllocationStrategy": "priceCapacityOptimized", 
 "TargetCapacity": 20, 
 "Type": "request", 
 "LaunchTemplateConfigs": [{ 
  "LaunchTemplateSpecification": { 
   "LaunchTemplateName": "my-launch-template", 
   "Version": "1" 
  }, 
  "Overrides": [{ 
    "InstanceRequirements": { 
    "VCpuCount": { 
     "Min": 2
    }, 
    "MemoryMiB": { 
     "Min": 4
    }
   } 
  }] 
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 }]
}

フリートのクォータ

通常の Amazon EC2 のクォータは、EC2 フリートまたはスポットフリートが起動したインスタンス
の、[Spot Instance limits] (スポットインスタンスの制限) や [volume limits] (ボリュームの制限) など
に適用されます。

また、次のクォータも適用されます。

クォータの説明 クォータ

active、deleted_running 、およ
びcancelled_running 状態のリージョンあ 
たりの EC2 フリートおよびスポットフリート
の数

1,000 ¹ ² ³ ⁴

スポットキャパシティープールの数 (インスタ
ンスタイプとサブネットの一意の組み合わせ)

300 ¹ ⁴

起動仕様内のユーザーデータのサイズ 16 KB ²

EC2 フリートまたはスポットフリートあたり 
のターゲットキャパシティ

10,000

リージョン内のすべての EC2 フリートおよび
スポットフリートにおけるターゲットキャパシ
ティ

100,000 ¹

EC2 フリートリクエストまたはスポットフリ 
ートリクエストは、リージョンにまたがること
はできません。

 

EC2 フリートリクエストまたはスポットフリ 
ートリクエストは、同じアベイラビリティー
ゾーンからの複数の異なるサブネットにまたが
ることはできません。
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¹ これらのクォータは、EC2 フリートとスポットフリートの両方に適用されます。

² これらはハードクォータです。これらのクォータの引き上げをリクエストできません。

³ EC2 フリートを削除した後、またはスポットフリートリクエストをキャンセルした後、リクエスト
を削除またはキャンセルしたときにスポットインスタンスを終了すべきではないことを指定した場
合、フリートリクエストはdeleted_running(EC2 フリート) またはcancelled_running(スポッ
トフリート) 状態になり、インスタンスは中断または手動終了されるまで、引き続き実行されます。
インスタンスを終了する場合、フリートリクエストは deleted_terminating (EC2 フリート) ま
たは cancelled_terminating (スポットフリート) 状態になるため、このクォータにはカウント
されません。詳細については、EC2 フリート の削除およびスポットフリートリクエストをキャンセ
ルします。を参照してください。

⁴ このクォータはタイプrequestまたはmaintainのフリートにのみ適用されます。このクォータ
はinstantフリートに適用されません。

ターゲットキャパシティのクォータ引き上げをリクエストします

ターゲット容量のデフォルトクォータを超える容量が必要な場合は、クォータの引き上げをリクエス
トできます。

ターゲットキャパシティのクォータ引き上げをリクエストするには

1. AWS Support中央の [Create case] (ケースの作成) フォームを開きます。

2. [Service Limit increase] (サービス制限の緩和) を選択します。

3. [Limit type] (制限タイプ) には、[EC2 Fleet] (EC2 フリート) を選択します。

4. [Region] (リージョン) には、クォータの増加をリクエストする AWS リージョンを選択します。

5. [Limit] (制限) には、どちらのクォータを増やしたいかに応じて、[Target Fleet Capacity per Fleet 
(in units)] (フリートごとのターゲットフリート容量 (ユニット))、または [Target Fleet Capacity 
per Region (in units)] (リージョンごとのターゲットフリート容量 (ユニット)) のいずれかを選択
します。

6. [新しい制限値] (New limit value) の場合、任意の値を入力します。

7. 別のクォータの引き上げを要求するには、[Add another request] (別のリクエストを追加) を選択
し、ステップ 4 ～ 6 を繰り返します。

8. [Use case description] (ユースケースの説明) には、クォータの引き上げをリクエストする理由
を入力します。

9. [Contact options] (連絡先オプション)で、希望する連絡言語と連絡方法を指定します。

ターゲットキャパシティのクォータ引き上げをリクエストします 1960

https://console.aws.amazon.com/support/home#/case/create?issueType=service-limit-increase&limitType=service-code-ec2-fleet
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10. [送信] を選択します。

ターゲットキャパシティのクォータ引き上げをリクエストします 1961
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Amazon EC2 のモニタリング
モニタリングは、Amazon Elastic Compute Cloud (Amazon EC2) インスタンスおよび AWS ソ
リューションの信頼性、可用性、およびパフォーマンスを維持する上で重要な部分です。マルチポイ
ント障害が発生した場合は、その障害をより簡単にデバッグできるように、AWS ソリューションの
すべての部分からモニタリングデータを収集する必要があります。ただし、Amazon EC2 のモニタ
リングを開始する前に、次の内容を盛り込んだモニタリング計画を作成する必要があります。

• モニタリングの目的とは?

• モニタリングの対象となるリソースとは?

• どのくらいの頻度でこれらのリソースをモニタリングしますか?

• どのモニタリングツールを利用しますか?

• 誰がモニタリングタスクを実行しますか?

• 問題が発生したときに誰が通知を受け取りますか?

モニタリングの目的を定義し、モニタリングの計画を作成したら、次のステップとして、お客様の環
境内で通常の Amazon EC2 パフォーマンスのベースラインを確立します。さまざまな時間帯に、さ
まざまな負荷条件で Amazon EC2 パフォーマンスを測定します。Amazon EC2 をモニタリングしな
がら、収集したモニタリングデータの履歴を保存します。現在の Amazon EC2 パフォーマンスをこ
の履歴データと比較して、通常のパフォーマンスパターンとパフォーマンス異常を識別することで、
異常への対処方法を考案することが容易になります。例えば、EC2 インスタンスの CPU 使用率、
ディスク I/O、およびネットワーク使用率をモニタリングすることができます。確立したベースライ
ンからパフォーマンスが外れた場合は、インスタンスの再設定または最適化を行って CPU 使用率の
抑制、ディスク I/O の改善、またはネットワークトラフィックの低減を行うことが必要な場合があり
ます。

ベースラインを確立するには、少なくとも、次の項目をモニタリングする必要があります。

モニタリング対象の項目 Amazon EC2 のメトリクス エージェント/CloudWatch 
Logs のモニタリング

CPU 使用率 CPUUtilization  

ネットワーク使用率 NetworkIn

NetworkOut

 

1962
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モニタリング対象の項目 Amazon EC2 のメトリクス エージェント/CloudWatch 
Logs のモニタリング

ディスクパフォーマンス DiskReadOps

DiskWriteOps

 

ディスクの読み書き DiskReadBytes

DiskWriteBytes

 

メモリの使用率、ディスクス
ワップの使用率、ディスク
スペースの使用状況、ページ
ファイルの使用状況、ログ収
集

  [Linux および Windows Server 
インスタンス] CloudWatc 
h エージェントを使用して 
Amazon EC2 インスタンスと
オンプレミスサーバーからメ
トリクスを収集する

[Windows Server インスタ
ンスでの以前の CloudWatch 
Logs エージェントからの移
行] Windows Server インスタ
ンスのログ収集を CloudWatc 
h エージェントに移行する

自動モニタリングと手動モニタリング

AWS は、Amazon EC2 のモニタリングに使用できるさまざまなツールを提供します。これらのツー
ルの中には、自動モニタリングを設定できるものもあれば、手操作を必要とするものもあります。

モニタリングツール

• 自動モニタリングツール

• 手動モニタリングツール

自動モニタリングと手動モニタリング 1963

https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/Install-CloudWatch-Agent.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/Install-CloudWatch-Agent.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/Install-CloudWatch-Agent.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/Install-CloudWatch-Agent.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/Install-CloudWatch-Agent.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/monitoring-cloudwatch-agent.html#monitoring-cloudwatch-agent-migrate
https://docs.aws.amazon.com/systems-manager/latest/userguide/monitoring-cloudwatch-agent.html#monitoring-cloudwatch-agent-migrate
https://docs.aws.amazon.com/systems-manager/latest/userguide/monitoring-cloudwatch-agent.html#monitoring-cloudwatch-agent-migrate
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自動モニタリングツール

次に示す自動化されたモニタリングツールを使用すると、Amazon EC2 の監視が行われ、問題が検
出されたときにレポートが返されます。

• システムステータスチェック - インスタンスを使用する際に必要な AWS システムをモニタリング
して、正常に実行されていることを確認します。これらのチェックでは、修復には AWS の関与が
必要なインスタンスの根本的な問題が検出されます。システムステータスチェックが失敗した場
合、AWS によって問題が修正されるのを待つか、自分自身で (例えば、インスタンスを停止、再
起動、終了、置換するなどによって) 問題を解決できます。システムステータスチェックの失敗の
原因となる問題には、次のようなものがあります。

• ネットワーク接続の喪失

• システム電源の喪失

• 物理ホストのソフトウェアの問題

• ネットワーク到達可能性に影響する、物理ホスト上のハードウェアの問題

詳細については、インスタンスのステータスチェックを参照してください。

• [インスタンスステータスのチェック] – 個々のインスタンスのソフトウェアとネットワークの設定
をモニタリングします。これらのチェックでは、ユーザーが関与して修復する必要のある問題が検
出されます。インスタンスステータスチェックが失敗した場合、通常はお客様ご自身で (インスタ
ンスの再起動、オペレーティングシステムの修正など) 問題を修復する必要があります。インスタ
ンスステータスチェックの失敗の原因となる問題には、次のようなものがあります。

• 失敗したシステムステータスチェック

• 誤って設定されたネットワークまたは起動設定

• メモリの枯渇

• 破損したファイルシステム

• 互換性のないカーネル

詳細については、インスタンスのステータスチェックを参照してください。

• [Amazon CloudWatch アラーム] – 指定された期間にわたって単一のメトリクスを監視し、複数
の期間にわたり既定のしきい値に関連するメトリクス値に基づいて 1 つ以上のアクションを実
行します。アクションは、Amazon Simple Notification Service (Amazon SNS) のトピックまたは 
Amazon EC2 Auto Scaling のポリシーに送信される通知です。アラームは、持続している状態変
化に対してのみアクションを呼び出します。CloudWatch アラームは、メトリクスが特定の状態に
なっただけではアクションを呼び出しません。アクションを呼び出すには、状態が変化して、指定
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した期間継続している必要があります。詳細については、CloudWatch を使用したインスタンスの
モニタリングを参照してください。

• Amazon EventBridge - AWS サービスを自動化し、システムイベントに自動的に応答しま
す。AWS サービスからのイベントはほぼリアルタイムに EventBridge に提供され、イベント
が記述したルールと一致したときに実行する自動アクションを指定できます。詳細について
は、Amazon EventBridge とはを参照してください。

• Amazon CloudWatch Logs - Amazon EC2 インスタンス、AWS CloudTrail、またはその他のソー
スのログファイルの監視、保存、アクセスができます。詳細については、 Amazon CloudWatch 
Logs ユーザーガイドを参照してください。

• CloudWatch agent – EC2 インスタンスとオンプレミスサーバー上のホストとゲストの両方からロ
グとシステムレベルのメトリクスを収集します。詳細については、Amazon CloudWatch ユーザー
ガイドのCloudWatch エージェントを使用して Amazon EC2 インスタンスとオンプレミスサー
バーからメトリクスとログを収集するを参照してください。

手動モニタリングツール

Amazon EC2 のモニタリングにおけるもう 1 つの重要な部分は、モニタリングスクリプト、ステー
タスチェック、および CloudWatch アラームで網羅されていない項目を手動でモニタリングすること
です。Amazon EC2 および CloudWatch のコンソールダッシュボードには、Amazon EC2 環境の状
態が一目でわかるビューが表示されます。

• Amazon EC2 ダッシュボードには次の内容が表示されます。

• リージョンごとのサービス状態とスケジュールされたイベント

• インスタンスの状態

• ステータスチェック

• アラームステータス

• インスタンスメトリクスの詳細 (ナビゲーションペインで、[Instances] を選択し、インスタンス
を選択して、[Monitoring] タブを選択します)

• ボリュームメトリクスの詳細 (ナビゲーションペインの [Volumes] を選択し、ボリュームを選択
して、[Monitoring] タブを選択します)

• Amazon CloudWatch ダッシュボードには、次の内容が表示されます。

• 現在のアラームとステータス

• アラームとリソースのグラフ

• サービスのヘルスステータス
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また、CloudWatch を使用して以下のことを行えます。

• Amazon EC2 モニタリングデータをグラフ化して、問題のトラブルシューティングを行い、傾
向を確認する

• AWS リソースのすべてのメトリクスを検索して、参照する

• 問題があることを通知するアラームを作成/編集する

• アラームおよび AWS リソースが一目でわかる概要を表示する

モニタリングのベストプラクティス

次に示すモニタリングのベストプラクティスを使用すると、Amazon EC2 のモニタリングタスクが
容易になります。

• モニタリングの優先順位を設定し、小さな問題が大きな問題に発展する前に阻止します。

• AWS ソリューションのすべての部分からモニタリングデータを収集するモニタリング計画を作成
し、実施すると、マルチポイント障害が発生した場合に、その障害をより簡単にデバッグできま
す。モニタリング計画には、少なくとも、次の質問に対する回答を盛り込む必要があります。

• モニタリングの目的とは?

• モニタリングの対象となるリソースとは?

• どのくらいの頻度でこれらのリソースをモニタリングしますか?

• どのモニタリングツールを利用しますか?

• 誰がモニタリングタスクを実行しますか?

• 問題が発生したときに誰が通知を受け取りますか?

• モニタリングタスクは可能な限り自動化します。

• EC2 インスタンスでログファイルを確認します。

インスタンスのステータスのモニタリング

インスタンスのステータスをモニタリングして、インスタンスのステータスチェックや、インスタン
スにスケジュールされたイベントを表示できます。

ステータスチェックでは、Amazon EC2 によって実行される自動化されたチェックからの情報が提
供されます。これらの自動化されたチェックは、特定の問題がインスタンスに影響を与えているかど
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うかを検出します。ステータスチェックの情報と、Amazon CloudWatch で提供されるデータによっ
て、各インスタンスの詳細な動作状況を把握できます。

インスタンスに予定されている特定イベントのステータスも表示できます。イベントのステータス
は、再起動やリタイアなど、インスタンスに対して予定されている今後のアクティビティに関する情
報を提供します。また、各イベントの予定開始予定時刻および終了時刻も提供されています。

コンテンツ

• インスタンスのステータスチェック

• インスタンスの状態変更イベント

• インスタンスの予定されたイベント

インスタンスのステータスチェック

インスタンスのステータスのモニタリングでは、インスタンスによるアプリケーションの実行を
妨げる可能性のある問題をAmazon EC2 が検出したかどうかをすばやく判断できます。Amazon 
EC2 は、稼働中のすべての EC2 インスタンスに対して自動チェックを実行して、ハードウェ
アおよびソフトウェアの問題を特定します。これらのステータスチェックの結果を表示して、
具体的で検出可能な問題を識別できます。このイベントステータスデータは、各インスタン
ス (pending、running、stopping) の状態に関して Amazon EC2 が既に提供している情報
と、Amazon CloudWatch が監視している使用状況メトリクス (CPU 使用率、ネットワークトラ
フィック、ディスクアクティビティ) を補足するものです。

ステータスチェックは 1 分ごとに実行され、それぞれ成功または失敗のステータスが返ります。す
べてのチェックが成功すると、インスタンス全体のステータスが OK になります。1つ以上のチェッ
クが失敗すると、全体のステータスが impaired になります。ステータスチェックは Amazon EC2 に
組み込まれています。そのため、無効にしたり、削除したりすることはできません。

ステータスチェックに失敗すると、ステータスチェックの対応する CloudWatch メトリクスは増加し
ます。詳細については、ステータスチェックメトリクスを参照してください。このようなメトリク
スを使用して、ステータスチェックの結果に基づいてトリガーされる CloudWatch アラームを作成す
ることができます。例えば、特定のインスタンスでステータスチェックが失敗したときに警告するア
ラームを作成できます。詳細については、ステータスチェックアラームの作成と編集を参照してくだ
さい。

また、Amazon EC2 インスタンスをモニタリングし、基になる問題によりインスタンスが正常に機
能しなくなった場合に、自動的にインスタンスを復旧する Amazon CloudWatch アラームを作成でき
ます。詳細については、インスタンスの復旧を参照してください。
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コンテンツ

• ステータスチェックのタイプ

• ステータスチェックの操作

ステータスチェックのタイプ

ステータスチェックには 3 種類あります。

• システムステータスのチェック

• インスタンスステータスのチェック

• アタッチ済みの EBS ステータスチェック

システムステータスのチェック

システムステータスチェックは、インスタンスが実行されている AWS システムをモニタリングしま
す。これらのチェックでは、修復には AWS の関与が必要なインスタンスの基盤の問題が検出され
ます。システムステータスチェックが失敗した場合、AWS が問題を解決するのを待つか、自分で解
決できるかを選択できます。Amazon EBS でバックアップされたインスタンスの場合は、インスタ
ンスを自分で停止および起動することができます。通常、インスタンスは新しいホストに移行され
ます。Linux インスタンスストアによってサポートされているインスタンスの場合、インスタンスを
終了して置き換えることができます。Windows インスタンスの場合、ルートボリュームは Amazon 
EBS ボリュームであることが必要です。インスタンスストアはルートボリュームではサポートされ
ません。インスタンスストアボリュームは短期のものであり、インスタンスが停止するとすべての
データが失われることに注意してください。

システムステータスチェックの失敗の原因となる問題の例を次に示します。

• ネットワーク接続の喪失

• システム電源の喪失

• 物理ホストのソフトウェアの問題

• ネットワーク到達可能性に影響する、物理ホスト上のハードウェアの問題

システムステータスチェックが失敗した場合、StatusCheckFailed_system メトリックをインクリメ
ントします。

ベアメタルインスタンス
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ベアメタルインスタンス上のオペレーティングシステムから再起動を実行すると、システムステータ
スチェックが一時的に失敗ステータスを返すことがあります。インスタンスが使用可能になると、シ
ステムステータスチェックからは成功ステータスが返されます。

インスタンスステータスのチェック

[インスタンスステータスのチェック] 個々のインスタンスのソフトウェアとネットワークの設定をモ
ニタリングします。Amazon EC2 は、ネットワークインターフェイス (NIC) にアドレス解決プロト
コル (ARP) リクエストを送信することでインスタンスのヘルスをチェックします。これらのチェッ
クでは、ユーザーが関与して修復する必要のある問題が検出されます。インスタンスステータス
チェックが失敗した場合は通常、自分自身で (例えば、インスタンスを再起動する、インスタンス設
定を変更するなどによって) 問題に対処する必要があります。

インスタンスステータスチェックの失敗の原因となる問題の例を次に示します。

• 失敗したシステムステータスチェック

• 正しくないネットワークまたは起動設定

• メモリの枯渇

• 破損したファイルシステム

• 互換性のないカーネル

インスタンスのステータスチェックが失敗した場合、StatusCheckFailed_instance メトリクスをイン
クリメントします。

ベアメタルインスタンス

ベアメタルインスタンス上のオペレーティングシステムから再起動を実行すると、インスタンスのス
テータスチェックが一時的に失敗ステータスを返すことがあります。インスタンスが使用可能になる
と、インスタンスステータスチェックからは成功ステータスが返されます。

アタッチ済みの EBS ステータスチェック

アタッチ済みの EBS ステータスチェックは、インスタンスにアタッチされている Amazon EBS 
ボリュームが到達可能かどうか、および I/O 操作を完了できるかどうかをモニタリングしま
す。StatusCheckFailed_AttachedEBS メトリクスは、インスタンスにアタッチされている 1 
つ以上の EBS ボリュームが I/O 操作を完了できない場合に障害が発生することを示すバイナリ値で
す。これらのステータスチェックは、コンピューティングまたは Amazon EBS インフラストラク
チャの根本的な問題を検出します。アタッチ済みの EBS ステータスチェックメトリクスが失敗した
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場合は、AWS を待って問題を解決するか、影響を受けたボリュームの置き換えやインスタンスの停
止および再起動などのアクションを取ることができます。

アタッチ済みの EBS ステータスチェックが失敗する原因となる問題の例を次に示します。

• EBS ボリュームの基盤となるストレージサブシステムのハードウェアまたはソフトウェアの問題

• EBS ボリュームの到達可能性に影響する、物理ホスト上のハードウェアの問題

• インスタンスと EBS ボリューム間の接続に関する問題

StatusCheckFailed_AttachedEBS メトリクスを使うことで、ワークロードの耐障害性を向上で
きます。このメトリクスを使用して、ステータスチェックの結果に基づいてトリガーされる Amazon 
CloudWatch アラームを作成することができます。例えば、長期にわたる影響を検出した場合は、セ
カンダリインスタンスまたはアベイラビリティーゾーンにフェイルオーバーできます。または、EBS 
CloudWatch メトリクスを使用してアタッチされた各ボリュームの I/O パフォーマンスをモニタリ
ングし、障害のあるボリュームを検出して置き換えることもできます。ワークロードがインスタン
スにアタッチされたどの EBS ボリュームに対しても I/O を提供していない上に、アタッチ済みの 
EBS ステータスチェックで障害が判明した場合は、インスタンスを停止して起動することで、EBS 
ボリュームの到達可能性に影響を与えている物理ホストの問題に対処できます。

Note

• アタッチ済みの EBS ステータスチェックメトリクスは、Nitro インスタンスでのみ使用で
きます。

• StatusCheckFailed_AttachedEBS メトリックスに基づいて CloudWatch アラームを
作成することにより、アタッチ済みの EBS ステータスチェックメトリクスをモニタリン
グできます。describe-instance-status (AWS CLI) コマンドを使用しても、このステータス
チェックは表示できません。

ステータスチェックの操作

ステータスチェックは、AWS CLI などのコンソールおよびコマンドラインツールを使用して実行で
きます。

トピック

• ステータスチェックの表示
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• ステータスチェックアラームの作成と編集

ステータスチェックの表示

ステータスチェックを表示するには、以下のいずれかの方法を使用します。

Console

ステータスチェックを表示するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[インスタンス] を選択します。

3. [インスタンス] ページで、[Status check (ステータスチェック)] 列には、各インスタンスの動
作状況が表示されます。

4. 特定のインスタンスのステータスを表示するには、インスタンスを選択して、[ステータスと
アラーム] タブを選択します。

インスタンスに失敗したステータスチェックがある場合、通常は、自分自身で (例えば、
インスタンスを再起動する、インスタンス設定を変更するなどによって) 問題に対処する必
要があります。ご自分でシステムまたはインスタンスのステータスチェック失敗のトラブ
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ルシューティングを行う場合は、ステータスチェックに失敗したインスタンスのトラブル
シューティングを参照してください。

5. ステータスチェックで CloudWatch メトリクスを確認するには、[ステータスとアラーム] タ
ブで [メトリクス] を展開し、以下のメトリクスのグラフを表示します。

• [システムのステータスチェックの失敗]

• [インスタンスのステータスチェックの失敗]

詳細については、「the section called “ステータスチェックメトリクス”」を参照してくださ
い。

Command line

describe-instance-status (AWS CLI) コマンドを使用すると、実行中のインスタンスのステータス
チェックを表示できます。

すべてのインスタンスのステータスを表示するには、次のコマンドを使用します。

aws ec2 describe-instance-status

インスタンスステータスが impaired であるすべてのインスタンスのステータスを取得するに
は、次のコマンドを使用します。

aws ec2 describe-instance-status \ 
    --filters Name=instance-status.status,Values=impaired

単一のインスタンスのステータスを取得するには、以下のコマンドを使用します。

aws ec2 describe-instance-status \ 
    --instance-ids i-1234567890abcdef0

または、以下の コマンドを使用します。

• Get-EC2InstanceStatus (AWS Tools for Windows PowerShell)

• DescribeInstanceStatus (Amazon EC2 クエリ API)

ステータスチェックが失敗したインスタンスがある場合は、ステータスチェックに失敗したイン
スタンスのトラブルシューティングを参照してください。
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ステータスチェックアラームの作成と編集

ステータスチェックメトリクスを使用して、インスタンスのステータスチェックに失敗したときに通
知されるように CloudWatch アラームを作成することができます。

ステータスチェックアラームを作成するには、以下のいずれかの方法を使用します。

Console

次の手順に従って、E メールで通知を送信するか、ステータスチェックに失敗したときにインス
タンスを停止、終了、または回復するアラームを設定します。

ステータスチェックアラームを作成するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[インスタンス] を選択します。

3. インスタンスを選択して、[Status Checks (ステータスチェック)] タブを選択し、[アクショ
ン]、[Create status check alarm (ステータスチェックアラームの作成)] を選択します。

4. [Manage CloudWatch alarms (CloudWatch アラームの管理)] ページの [Add or edit alarm (ア
ラームの追加または編集)] で、[Create an alarm (新しいアラームの作成)] を選択します。

5. [Alarm notification (アラーム通知)] で、トグルをオンにして Amazon Simple Notification 
Service (Amazon SNS) 通知を設定します。既存の Amazon SNS トピックを選択するか、名
前を入力して新しいトピックを作成します。

受信者のリストに E メールアドレスを追加したか、トピックを新規作成した場合、Amazon 
SNS から追加した各 E メールアドレスにサブスクリプションの確認メールメッセージが送
信されます。各受信者は、そのメッセージに記載されているリンクを選択してサブスクリ
プションを確認する必要があります。アラート通知は確認されたアドレスにのみ送信されま
す。

6. [Alarm action (アラームアクション)] で、トグルをオンにして、アラームがトリガーされたと
きに実行するアクションを指定します。アクションを選択します。

7. [Alarm thresholds (アラームのしきい値)] で、アラームのメトリクスと条件を指定します。

[Group samples] (サンプルグループ化) ([Average] (平均)) と [Type of data to sample] (サン
プリングするデータのタイプ) (ステータスチェックも失敗) をデフォルト設定のままにする
か、または必要に応じて変更することもできます。

[Consecutive period] (連続期間) の場合、評価する期間数を設定し、[Period] (期間) で、ア
ラームをトリガーして E メールを送信するまでの評価の間隔を入力します。
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8. (オプション) [Sample metric data] (サンプルメトリクスデータ) の場合、[Add to dashboard]
(ダッシュボードに追加) を選択します。

9. [Create] (作成) を選択します。

インスタンスステータスのアラームを変更する必要がある場合は、そのアラームを編集できま
す。

ステータスチェックアラームを編集するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[インスタンス] を選択します。

3. インスタンスを選択し、[Actions (アクション)]、[Monitoring (モニタリング)]、[Manage 
CloudWatch alarms (CloudWatch アラームの管理)] の順に選択します。

4. [Manage CloudWatch alarms (CloudWatch アラームの管理)] ページの [Add or edit alarm (ア
ラームの追加または編集)] で、[Edit an alarm (新しいアラームの編集)] を選択します。

5. [Search for alarm (アラームの検索)] で、アラームを選択します。

6. 変更が完了したら、[Update (更新)] を選択します。

Command line

次の例では、インスタンスが少なくとも 2 つの連続する期間内にインスタンスチェック
またはシステムステータスチェックに失敗した場合、アラームが SNS トピックに通知
arn:aws:sns:us-west-2:111122223333:my-sns-topic を発行します。使用する 
CloudWatch メトリクスは StatusCheckFailed です。

AWS CLI を使用してステータスチェックアラームを作成するには

1. 既存の SNS トピックを選択するか、新しいキーペアを作成することができます。詳細につ
いては、AWS Command Line Interface ユーザーガイドのAmazon SNS での AWS CLI の使
用を参照してください。

2. Amazon EC2 の使用可能な Amazon CloudWatch メトリクスを表示するには、list-metrics コ
マンドを使用します。

aws cloudwatch list-metrics --namespace AWS/EC2

3. アラームを作成するには、次の put-metric-alarm コマンドを使用します。
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aws cloudwatch put-metric-alarm \ 
    --alarm-name StatusCheckFailed-Alarm-for-i-1234567890abcdef0 \ 
    --metric-name StatusCheckFailed \ 
    --namespace AWS/EC2 \ 
    --statistic Maximum \ 
    --dimensions Name=InstanceId,Value=i-1234567890abcdef0 \ 
    --unit Count \ 
    --period 300 \ 
    --evaluation-periods 2 \ 
    --threshold 1 \ 
    --comparison-operator GreaterThanOrEqualToThreshold \ 
    --alarm-actions arn:aws:sns:us-west-2:111122223333:my-sns-topic

期間は Amazon CloudWatch メトリクスが収集される期間 (秒) です。この例では、60 秒に 5 
分を乗算した 300 を使用します。評価期間は、メトリクスの値がしきい値と比較されなけれ
ばならない連続した期間の数です。この例では 2 を使用します。アラームアクションは、こ
のアラームがトリガーされたときに実行するアクションです。この例では、Amazon SNS を
使用してメールを送信するようにアラームを設定します。

インスタンスの状態変更イベント

インスタンスの状態が変化すると、Amazon EC2 は Amazon EventBridge に EC2 Instance 
State-change Notification イベントを送信します。

以下はこのイベントのサンプルデータです。この例では、インスタンスは pending 状態に入りまし
た。

{ 
   "id":"7bf73129-1428-4cd3-a780-95db273d1602", 
   "detail-type":"EC2 Instance State-change Notification", 
   "source":"aws.ec2", 
   "account":"123456789012", 
   "time":"2021-11-11T21:29:54Z", 
   "region":"us-east-1", 
   "resources":[ 
      "arn:aws:ec2:us-east-1:123456789012:instance/i-abcd1111" 
   ], 
   "detail":{ 
      "instance-id":"i-abcd1111", 
      "state":"pending" 
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   }
}

state に指定できる値は、次のとおりです。

• pending

• running

• stopping

• stopped

• shutting-down

• terminated

インスタンスを起動または開始した場合、インスタンスは pending 状態に移行してから、running
状態になります。インスタンスを停止した場合、インスタンスは stopping 状態に移行してか
ら、stopped 状態になります。インスタンスを終了した場合、インスタンスは shutting-down 状
態に移行してから、terminated 状態になります。

インスタンスの状態が変化したらメール通知を受け取る

インスタンスの状態が変化したときに E メール通知を受け取るには、Amazon SNS トピックを作成
してから、EC2 Instance State-change Notification イベントの EventBridge ルールを作
成します。

SNS トピックを作成するには

1. Amazon SNS コンソール (https://console.aws.amazon.com/sns/v3/home ) を開きます。

2. ナビゲーションペインで、[トピック] を選択します。

3. [Create topic] (トピックの作成) を選択します。

4. [Type (タイプ)] で、[Standard (標準)] を選択します。

5. [Name] (名前) で、トピックの名前を入力します。

6. [Create topic] (トピックの作成) を選択します。

7. [サブスクリプションを作成] を選択します。

8. [Protocol (プロトコル)] として [Email (E メール)] を選択します。

9. [Endpoint] (エンドポイント) で、通知を受信するメールアドレスを入力します。

10. [サブスクリプションを作成] を選択します。
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11. 次の件名の E メールメッセージが届きます: AWS Notification - Subscription Confirmation。指示
に沿って操作し、登録を確認します。

EventBridge ルールを作成するには

1. Amazon EventBridge コンソール (https://console.aws.amazon.com/events/) を開きます。

2. [Create rule] を選択します。

3. [Name] (名前) に、ルールの名前を入力します。

4. ルールタイプ では、イベントパターンを持つルール] を選択します。

5. [Next] を選択します。

6. [Event pattern] (イベントパターン) の場合は、次のいずれかを実行します。

a. イベントソース で AWS のサービス を選択します。

b. [AWS のサービス] で、[EC2] を選択します。

c. [イベントタイプ] に、[EC2 インスタンスの状態変更通知] を選択します。

d. デフォルトでは、すべてのインスタンスの状態変更に関する通知が送信されます。必要に応
じて、特定の状態またはインスタンスを選択できます。

7. [Next] を選択します。

8. 次のようにターゲットを指定します。

a. [Target types] (ターゲットタイプ) には、[AWS のサービス] を選択します。

b. [Select a target] (ターゲットの選択) には、[SNS topic] (SNS トピック) を選択します。

c. [Topic] (トピック) で、前の手順で作成した SNS トピックを選択します。

9. [Next] を選択します。

10. (オプション) ルールにタグを追加します。

11. [Next] を選択します。

12. [ルールを作成] を選択します。

13. ルールをテストするには、状態変更を開始します。例えば、停止されたインスタンスを開始し
たり、実行中のインスタンスを停止したり、インスタンスを起動したりします。次の件名の E 
メールメッセージが届きます: AWS Notification Message。E メールの本文には、イベントデー
タが含まれます。
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インスタンスの予定されたイベント

AWS は、再起動、停止/開始、またはリタイアなど、インスタンスのイベントを予定できます。こ
れらのイベントは頻繁には発生しません。インスタンスのいずれかが予定されたイベントの影響を
受ける場合、予定されたイベントの前に AWS アカウントに関連付けられた E メールアドレスに E 
メールが AWS から送信されます。この E メールは、開始日と終了日などのイベントの詳細を提供
します。イベントによっては、イベントのタイミングを管理するアクションを実行できる場合があ
ります。AWS は、Amazon CloudWatch Events によるモニタリングと管理が可能な AWS Health 
イベントも送信します。CloudWatch による AWS Health イベントのモニタリングの詳細について
は、CloudWatch Events による AWS Health イベントのモニタリングを参照してください。

スケジュールされたイベントは AWS によって管理されます。インスタンスのイベントをスケジュー
ルすることはできません。AWS によりスケジュールされたイベントを表示したり、スケジュールさ
れたイベント通知をカスタマイズして、E メールの通知からタグを追加または削除できます。また、
スケジュールされた時刻にインスタンスの再起動やリタイア、停止などのアクションを実行できま
す。

予定されたイベントに通知を受け取ることができるようにアカウントの連絡先情報を更新するに
は、アカウント設定ページを参照してください。

Note

インスタンスがスケジュールされたイベントの影響を受け、それが Auto Scaling グループ
の一部である場合、Amazon EC2 Auto Scaling はヘルスチェックの一部として最終的にその
インスタンスを置き換えるので、追加のアクションは必要ありません。Amazon EC2 Auto 
Scaling によって実行されるヘルスチェックの詳細については、「Amazon EC2 Auto Scaling 
ユーザーガイド」の「Auto Scaling インスタンスのヘルスチェック」を参照してください。

コンテンツ

• 予定されたイベントのタイプ

• 予定されたイベントの表示

• スケジュールされたイベント通知のカスタマイズ

• 停止またはリタイアが予定されているインスタンスの操作

• 再起動が予定されているインスタンスの操作

• メンテナンスが予定されているインスタンスの操作
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• スケジュールされたイベントの再スケジュール

• スケジュールしたイベント用のイベントウィンドウの定義

予定されたイベントのタイプ

Amazon EC2 では、インスタンスに関連して以下のタイプのイベントがスケジュールされた時刻に
発生するようにできます。

• インスタンスの停止: スケジュールされた時刻になると、インスタンスは停止します。再度起動す
ると、新しいホストに移行されます。Amazon EBS によってバックアップされるインスタンスに
のみ適用されます。

• Instance retirement (インスタンスのリタイア): スケジュールされた時刻に、インスタンス
は、Amazon EBS によってバックアップされると停止し、インスタンスストアによってバック
アップされると削除されます。

• インスタンスの再起動: スケジュールされた時刻になると、インスタンスは再起動されます。

• システムの再起動: スケジュールされた時刻になると、インスタンスのホストは再起動されます。

• [System maintenance]: スケジュールされた時刻になると、インスタンスは、ネットワークメンテ
ナンスまたは電源のメンテナンスの影響を一時的に受ける場合があります。

予定されたイベントの表示

予定されたイベントの通知を E メールで受信することに加え、以下のいずれかの方法を使用して予
定されたイベントを確認できます。

Console

インスタンスに予定されたイベントを表示するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ダッシュボードには、[Scheduled events] の下に関連付けられているイベントを持つすべて
のリソースが表示されます。
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3. 詳細については、ナビゲーションペインで [イベント] を選択してください。イベントに関連
付けられたリソースがすべて表示されます。イベントタイプ、リソースタイプ、アベイラビ
リティーゾーンなどの特性でフィルタリングできます。

AWS CLI

インスタンスに予定されたイベントを表示するには

describe-instance-status コマンドを使用します。

aws ec2 describe-instance-status \ 
    --instance-id i-1234567890abcdef0 \ 
    --query "InstanceStatuses[].Events"

以下の出力例は、再起動イベントを示しています。

[ 
    "Events": [ 
        { 
            "InstanceEventId": "instance-event-0d59937288b749b32", 
            "Code": "system-reboot", 
            "Description": "The instance is scheduled for a reboot", 
            "NotAfter": "2019-03-15T22:00:00.000Z", 
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            "NotBefore": "2019-03-14T20:00:00.000Z", 
            "NotBeforeDeadline": "2019-04-05T11:00:00.000Z" 
         } 

    ]
]

インスタンスのリタイアイベントを示す出力例を次に示します。

[ 
    "Events": [ 
        { 
            "InstanceEventId": "instance-event-0e439355b779n26",                     
     
            "Code": "instance-stop", 
            "Description": "The instance is running on degraded hardware", 
            "NotBefore": "2015-05-23T00:00:00.000Z" 
        } 
    ]
]

PowerShell

AWS Tools for Windows PowerShell を使用してインスタンスに予定されたイベントを表示するに
は

次の Get-EC2InstanceStatus コマンドを使用します。

PS C:\> (Get-EC2InstanceStatus -InstanceId i-1234567890abcdef0).Events

インスタンスのリタイアイベントを示す出力例を次に示します。

Code         : instance-stop
Description  : The instance is running on degraded hardware
NotBefore    : 5/23/2015 12:00:00 AM 

Instance metadata

インスタンスメタデータを使用してインスタンスに予定されたイベントを表示するには
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インスタンスのアクティブなメンテナンスイベントに関する情報は、インスタンスメタデータ
サービスバージョン 2 または インスタンスメタデータサービスバージョン 1 を使用してインスタ
ンスメタデータから取得できます。

IMDSv2

[ec2-user ~]$ TOKEN=`curl -X PUT "http://169.254.169.254/latest/api/token" -H "X-
aws-ec2-metadata-token-ttl-seconds: 21600"` \
&& curl -H "X-aws-ec2-metadata-token: $TOKEN" -v http://169.254.169.254/latest/meta-
data/events/maintenance/scheduled

IMDSv1

[ec2-user ~]$ curl http://169.254.169.254/latest/meta-data/events/maintenance/
scheduled

以下は、予定されたシステムの再起動イベントに関する情報を JSON 形式で出力した例です。

[  
  { 
    "NotBefore" : "21 Jan 2019 09:00:43 GMT", 
    "Code" : "system-reboot", 
    "Description" : "scheduled reboot", 
    "EventId" : "instance-event-0d59937288b749b32", 
    "NotAfter" : "21 Jan 2019 09:17:23 GMT", 
    "State" : "active" 
  }  
]

インスタンスメタデータを使用して、インスタンスの完了またはキャンセルされたイベントのイ
ベント履歴を表示するには

インスタンスの完了済みまたはキャンセル済みイベントに関する情報は、インスタンスメタデー
タサービスバージョン 2 または インスタンスメタデータサービスバージョン 1 を使用してインス
タンスメタデータから取得できます。

IMDSv2

[ec2-user ~]$ TOKEN=`curl -X PUT "http://169.254.169.254/latest/api/token" -H "X-
aws-ec2-metadata-token-ttl-seconds: 21600"` \
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&& curl -H "X-aws-ec2-metadata-token: $TOKEN" -v http://169.254.169.254/latest/meta-
data/events/maintenance/history

IMDSv1

[ec2-user ~]$ curl http://169.254.169.254/latest/meta-data/events/maintenance/
history

以下は、取り消されたシステム再起動イベントおよび完了したシステム再起動イベントに関する
情報を JSON 形式で出力した例です。

[  
  { 
    "NotBefore" : "21 Jan 2019 09:00:43 GMT", 
    "Code" : "system-reboot", 
    "Description" : "[Canceled] scheduled reboot", 
    "EventId" : "instance-event-0d59937288b749b32", 
    "NotAfter" : "21 Jan 2019 09:17:23 GMT", 
    "State" : "canceled" 
  },  
  { 
    "NotBefore" : "29 Jan 2019 09:00:43 GMT", 
    "Code" : "system-reboot", 
    "Description" : "[Completed] scheduled reboot", 
    "EventId" : "instance-event-0d59937288b749b32", 
    "NotAfter" : "29 Jan 2019 09:17:23 GMT", 
    "State" : "completed" 
  }
]

AWS Health

AWS Health Dashboard を使用して、インスタンスに影響を与える可能性があるイベントについ
て確認できます。AWS Health Dashboard では、未解決の問題、予定された変更、その他の通知
という 3 つのグループに問題が分類されます。予定された変更には、進行中または予定されてい
る変更が含まれます。

詳細については、AWS Health ユーザーガイドのAWS Health Dashboard の開始を参照してくだ
さい。
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スケジュールされたイベント通知のカスタマイズ

スケジュールされたイベント通知をカスタマイズして、メール通知にタグを含めることができます。
これにより、影響を受けるリソース (インスタンスまたは Dedicated Hosts) を特定して、その後のイ
ベントに対するアクションに優先順位を付けやすくなります。

タグを含めるようにイベント通知をカスタマイズする場合、次のいずれかを含めることができます。

• 影響を受けるリソースに関連付けられているすべてのタグ

• 影響を受けるリソースに関連付けられている特定のタグのみ

例えば、application、costcenter、project、owner タグをすべてのインスタンスに割り当
てるとします。イベント通知には、これらのすべてのタグを含めることができます。また、イベント
通知に owner タグと project タグのみを表示したい場合は、それらのタグのみを含めることもで
きます。

含めるタグを選択すると、イベント通知には、影響を受けるリソースに関連付けられているリソース 
ID (インスタンス ID または Dedicated Host ID) とタグのキーと値のペアが含まれます。

タスク

• イベント通知にタグを含める

• イベント通知からのタグの削除

• イベント通知に含めるタグの表示

イベント通知にタグを含める

含めるように選択したタグは、選択したリージョンのすべてのリソース (インスタンスと Dedicated 
Hosts) に適用されます。他のリージョンのイベント通知をカスタマイズするには、まず必要なリー
ジョンを選択してから、次の手順を実行します。

イベント通知のタグは、次のいずれかの方法で含めることができます。

Console

イベント通知にタグを含めるには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインの [Events] を選択します。
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3. [アクション]、[Manage event notifications (イベント通知の管理)] の順に選択します。

4. [イベント通知にタグを含める]をオンにします。

5. イベント通知に含めるタグに応じて、次のいずれかの操作を行います。

• 影響を受けるインスタンスまたは専有ホストに関連付けられている全タグを含めるに
は、[全タグを含める] を選択します。

• 含めるタグを選択するには [含めるタグを選択] を選択し、タグキーを選択または入力し
ます。

6. [Save] を選択します。

AWS CLI

イベント通知にすべてのタグを含めるには

AWS CLI コマンドの register-instance-event-notification-attributes を使用し
て、IncludeAllTagsOfInstance パラメータを true に設定します。

aws ec2 register-instance-event-notification-attributes \ 
    --instance-tag-attribute "IncludeAllTagsOfInstance=true"

イベント通知に特定のタグを含めるには

AWS CLI コマンドの register-instance-event-notification-attributes を使用し
て、InstanceTagKeys パラメータを使用して含めるタグを指定します。

aws ec2 register-instance-event-notification-attributes \ 
    --instance-tag-attribute 'InstanceTagKeys=["tag_key_1", "tag_key_2", 
 "tag_key_3"]'

イベント通知からのタグの削除

イベント通知のタグは、次のいずれかの方法で削除することができます。

Console

イベント通知からタグを削除するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。
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2. ナビゲーションペインの [Events] を選択します。

3. [アクション]、[Manage event notifications (イベント通知の管理)] の順に選択します。

4. イベント通知からすべてのタグを削除するには、[イベント通知にタグを含める] をオフにし
ます。

5. イベント通知から特定のタグを削除するには、対応するタグキーの [X] を選択します。

6. [Save] を選択します。

AWS CLI

イベント通知からすべてのタグを削除するには

AWS CLI コマンドの deregister-instance-event-notification-attributes を使用し
て、IncludeAllTagsOfInstance パラメータを false に設定します。

aws ec2 deregister-instance-event-notification-attributes \ 
    --instance-tag-attribute "IncludeAllTagsOfInstance=false"

イベント通知から特定のタグを削除するには

AWS CLI コマンドの deregister-instance-event-notification-attributes を使用し
て、InstanceTagKeys パラメータを使用して削除するタグを指定します。

aws ec2 deregister-instance-event-notification-attributes \ 
    --instance-tag-attribute 'InstanceTagKeys=["tag_key_1", "tag_key_2", 
 "tag_key_3"]'

イベント通知に含めるタグの表示

イベント通知に含めるタグは、次のいずれかの方法で表示することができます。

Console

イベント通知に含めるタグを表示するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインの [Events] を選択します。

3. [アクション]、[Manage event notifications (イベント通知の管理)] の順に選択します。
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AWS CLI

イベント通知に含めるタグを表示するには

AWS CLI コマンドの describe-instance-event-notification-attributes を使用します。

aws ec2 describe-instance-event-notification-attributes

停止またはリタイアが予定されているインスタンスの操作

AWS は、インスタンスの基盤となるホストの回復不能な障害を検出すると、インスタンスのルート
デバイスのタイプに応じて、インスタンスの停止または削除を予定します。ルートデバイスが EBS 
ボリュームの場合、インスタンスが停止するように予定されます。ルートデバイスがインスタンスス
トアボリュームの場合、インスタンスは終了するように予定されます。詳細については、インスタン
スのリタイアを参照してください。

Important

インスタンスストアボリュームに格納されているデータはいずれも、インスタンスが停止、
休止、または終了されると失われます。これには、EBS ボリュームをルートデバイスとする
インスタンスにアタッチされたインスタンスストアボリュームも含まれます。インスタンス
が停止、休止、または終了される前に、後で必要となるインスタンスストアボリュームから
データを必ず保存しておきます。

Amazon EBS によりバックアップされたインスタンスのアクション

インスタンスが予定どおりに停止されるのを待機できます。または、インスタンスを自分で停止およ
び起動して、新しいホストに移行することもできます。インスタンスが停止したときにインスタンス
設定を変更する方法に加えて、インスタンスの停止についての詳細は、インスタンスの停止と起動を
参照してください。

スケジュールされたインスタンスの停止イベントに対応した、即時の停止と開始を自動化することが
できます。詳細については、「AWS Health ユーザーガイド」の「Amazon EC2 インスタンスのアク
ションの自動化」を参照してください。

インスタンスストアによりバックアップされたインスタンスのアクション
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最新の AMI から代替インスタンスを起動し、インスタンスの削除を予定する前に必要なすべての
データを代替インスタンスに移行することをお勧めします。その後、元のインスタンスを終了する
か、予定どおりに終了されるのを待機することができます。

再起動が予定されているインスタンスの操作

AWS は、更新のインストールや基盤となるホストのメンテナンスなどのタスクを実行する必要があ
るとき、インスタンスまたは基盤となるホストの再起動を予定できます。都合に合わせて指定する
日付と時刻にインスタンスが再起動するように、ほとんどの再起動イベントを再スケジュールできま
す。

再起動イベントタイプの表示

次のいずれかの方法を使用して、再起動イベントがインスタンスの再起動またはシステムの再起動で
あるかを確認できます。

Console

予定された再起動イベントのタイプを表示するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインの [Events] を選択します。

3. フィルターリストから [リソースタイプ: インスタンス] を選択します。

4. インスタンスごとに、[イベントタイプ] 列の値を表示します。値は system-reboot または
instance-reboot のいずれかです。

AWS CLI

予定された再起動イベントのタイプを表示するには

describe-instance-status コマンドを使用します。

aws ec2 describe-instance-status \ 
    --instance-id i-1234567890abcdef0

スケジュールされた再起動イベントでは、Code の値は system-reboot あるいは instance-
reboot です。次の出力例は system-reboot イベントを示しています。

[ 
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    "Events": [ 
                { 
                    "InstanceEventId": "instance-event-0d59937288b749b32", 
                    "Code": "system-reboot", 
                    "Description": "The instance is scheduled for a reboot", 
                    "NotAfter": "2019-03-14T22:00:00.000Z", 
                    "NotBefore": "2019-03-14T20:00:00.000Z", 
                    "NotBeforeDeadline": "2019-04-05T11:00:00.000Z" 
                } 
              ]
]

インスタンス再起動のアクション

予定されたメンテナンスウィンドウ内でのインスタンスの再起動まで待機することも、都合に合わせ
た日付と時刻にインスタンスの再起動を再スケジュールすることも、または都合のよい時間にインス
タンスを手動で再起動することもできます。

インスタンスが再起動されると、予定されたイベントがクリアになり、このイベントの説明が更新さ
れます。基になるホストに対する保留中のメンテナンスが完了し、インスタンスが完全に起動した
ら、インスタンスの使用を再開できます。

システム再起動のアクション

システムを自分で再起動することはできません。予定されたメンテナンスウィンドウ中におけるシ
ステムの再起動まで待機することも、都合に合わせた日付と時刻でシステムの再起動を再スケジュー
ルすることもできます。システムの再起動は通常数分で完了します。システムの再起動後、インスタ
ンスの IP アドレスと DNS 名、およびローカルインスタンスストアボリュームのデータは保持され
ます。システムの再起動が完了すると、インスタンスに予定されているイベントはクリアされ、イン
スタンスのソフトウェアが正常に動作していることを確認できます。

または、インスタンスのメンテナンス時間を変更する必要があり、システムの再起動を再スケジュー
ルできない場合は、Amazon EBS-backed インスタンスを停止して再起動すると、新しいホストに移
行できます。ただし、ローカルインスタンスストアボリュームのデータは保持されません。また、
スケジュールされたシステム再起動イベントに対応した、インスタンスの即時の停止と開始を自動化
することができます。詳細については、AWS Health ユーザーガイドのEC2 インスタンスのアクショ
ンの自動化を参照してください。Instance Store-Backed インスタンスでシステムの再起動を再スケ
ジュールできない場合、最新の AMI から代替インスタンスを起動し、予定されたメンテナンス期間
より前に必要なデータをすべて代替インスタンスに移行した後、元のインスタンスを削除できます。
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メンテナンスが予定されているインスタンスの操作

AWS は、インスタンスの基盤となるホストをメンテナンスする必要があるときに、インスタンスの
メンテナンスを予定します。2 種類のメンテナンスイベントがあります。1 つはネットワークメンテ
ナンスで、もう 1 つは電源のメンテナンスです。

ネットワークメンテナンス中は、短い期間、予定されたインスタンスのネットワーク接続が切断され
ます。メンテナンスが終了すると、インスタンスとの通常のネットワーク接続が回復します。

電源のメンテナンス中は、短い期間、予定されたインスタンスはオフラインになり、その後再起動さ
れます。再起動されると、インスタンスの設定内容はすべて維持されます。

インスタンスが再起動したら (通常、数分かかります)、アプリケーションが正常に動作していること
を確認します。この時点で、インスタンスにスケジュールされたイベントは残っていません。残って
いる場合は、スケジュールされたイベントの説明の先頭に [Completed] と表示されます。インスタン
スのステータス説明が更新するのに、最大で 1 時間ほどかかる場合があります。完了したメンテナ
ンスイベントは、最長で 1 週間、Amazon EC2 コンソールのダッシュボードに表示されます。

Amazon EBS によりバックアップされたインスタンスのアクション

メンテナンスが予定どおりに実行されるのを待機できます。または、インスタンスを停止および起動
して、新しいホストに移行することもできます。インスタンスが停止したときにインスタンス設定を
変更する方法に加えて、インスタンスの停止についての詳細は、インスタンスの停止と起動を参照し
てください。

スケジュールされたメンテナンスイベントに対応した、即時の停止と開始を自動化することができま
す。詳細については、AWS Health ユーザーガイドのEC2 インスタンスのアクションの自動化を参照
してください。

インスタンスストアによりバックアップされたインスタンスのアクション

メンテナンスが予定どおりに実行されるのを待機できます。または、予定されたメンテナンス期間中
に通常の運用を維持する場合、最新の AMI から代替インスタンスを起動し、予定されたメンテナン
ス期間より前に必要なデータをすべて代替インスタンスに移行した後、元のインスタンスを終了でき
ます。

スケジュールされたイベントの再スケジュール

都合の良い日時にイベントが発生するように、予定を再スケジュールできます。期限が設定されてい
るイベントのみを再スケジュールできます。イベントの再スケジュールに適用される制限は他にもあ
ります。
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イベントは、次のいずれかの方法で再スケジュールできます。

Console

イベントを再スケジュールするには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインの [Events] を選択します。

3. フィルターリストから [リソースタイプ: インスタンス] を選択します。

4. 1 つ以上のインスタンスを選択し、[アクション]、[Schedule event] の順に選択します。

[期限] でイベント期限を設定したイベントのみを再スケジュールできます。選択したイベン
トのいずれかに期限がない場合、[アクション]、[Schedule event] は無効になります。

5. [New start time] に、イベントの新しい日時を入力します。新しい日時は、[Event deadline] 
より前に設定する必要があります。

6. [Save] を選択します。

更新されたイベント開始時刻がコンソールに反映されるまで、1～2 分かかることがありま
す。

AWS CLI

イベントを再スケジュールするには

1. NotBeforeDeadline の値で示されるイベント期限があるイベントのみ、再スケジュールで
きます。describe-instance-status コマンドを使用して NotBeforeDeadline パラメータ値
を表示します。

aws ec2 describe-instance-status \ 
    --instance-id i-1234567890abcdef0

次の出力例は、system-reboot に値があるため再スケジュールできる
NotBeforeDeadline イベントを示しています。

[ 
    "Events": [ 
                { 
                    "InstanceEventId": "instance-event-0d59937288b749b32", 
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                    "Code": "system-reboot", 
                    "Description": "The instance is scheduled for a reboot", 
                    "NotAfter": "2019-03-14T22:00:00.000Z", 
                    "NotBefore": "2019-03-14T20:00:00.000Z", 
                    "NotBeforeDeadline": "2019-04-05T11:00:00.000Z" 
                } 
              ]
]

2. イベントを再スケジュールするには、modify-instance-event-start-time コマンドを使用しま
す。not-before パラメータを使用して新しいイベント開始時刻を指定します。新しいイベ
ント開始時刻は、NotBeforeDeadline より前にする必要があります。

aws ec2 modify-instance-event-start-time \ 
    --instance-id i-1234567890abcdef0 \ 
    --instance-event-id instance-event-0d59937288b749b32 \ 
    --not-before 2019-03-25T10:00:00.000

describe-instance-status コマンドが更新された not-before パラメータ値を返すまでに、1
～2 分かかることがあります。

制限事項

• イベント期限があるイベントのみ再スケジュールできます。イベントは、イベント期限日まで再
スケジュールできます。コンソールの [期限] 列と NotBeforeDeadline の AWS CLI フィールド
は、イベントに期限が設定されていることを示します。

• まだ開始していないイベントのみ再スケジュールできます。コンソールの [開始時刻] 列と
NotBefore の AWS CLI フィールドは、イベントの開始時刻を示します。あと 5 分で開始するよ
うにスケジュールされているイベントは、再スケジュールできません。

• 新しいイベント開始時刻は、現在の時刻から少なくとも 60 分後にする必要があります。

• コンソールを使用して複数のイベントを再スケジュールすると、イベント期限は最も早い期限日の
イベントによって決定されます。

スケジュールしたイベント用のイベントウィンドウの定義

スケジュールされたイベントに対して、週ごとに繰り返されるカスタムのイベントウィンドウを定義
して、Amazon EC2 インスタンスを再起動、停止、終了させることができます。イベントウィンド
ウには、1 つ以上のインスタンスを関連付けることができます。これらのインスタンスにスケジュー
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ルされたイベントが設定されている場合、AWS は、関連するイベントウィンドウ内でイベントをス
ケジュールします。

ワークロードのオフピーク期間にイベントウィンドウを指定することで、ワークロードの可用性を最
大化できます。また、内部的な保守スケジュールにイベントウィンドウを合わせることもできます。

イベントウィンドウを定義するには、一連の時間範囲を指定します。最小期間は 2 時間です。全体
を合計した時間範囲は、最小で 4 時間必要です。

インスタンス ID またはインスタンスタグを使用して、1 つ以上のインスタンスをイベントウィンド
ウに関連付けることができます。また、ホスト ID を使用して、Dedicated Hosts をイベントウィン
ドウに関連付けることもできます。

Warning

イベントウィンドウは、インスタンスを停止、再起動、または終了する、スケジュールされ
たイベントにのみ適用されます。
イベントウィンドウは、以下には適用されません。

• 繰り上げられた、スケジュールされたイベントとネットワーク保守イベント。

• AutoRecovery や予期しない再起動などのスケジュール外の保守作業。

イベントウィンドウの使用

• 考慮事項

• イベントウィンドウの表示

• イベントウィンドウの作成

• イベントウィンドウの変更

• イベントウィンドウの削除

• イベントウィンドウのタグ付け

考慮事項

• イベントウィンドウの時刻はすべて UTC で表示されます。

• 週ごとのイベントウィンドウの最小期間は 4 時間です。

• 各イベント期間内の時間範囲は、少なくとも 2 時間に設定する必要があります。
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• イベントウィンドウには、ターゲットタイプ (インスタンスID、Dedicated Host ID、またはインス
タンスタグ) を 1 つだけ関連付けることができます。

• 1 つのターゲット (インスタンス ID、Dedicated Host ID、またはインスタンスタグ) は、1 つのイ
ベントウィンドウにのみ関連付けることが可能です。

• 1 つのイベントウィンドウには、最大 100 個のインスタンス ID、または 50 個の Dedicated Host 
ID、または 50 個のインスタンスタグを関連付けることができます。インスタンスタグは、任意の
数のインスタンスに関連付けることができます。

• 個々の AWS リージョンで、最大 200 個までのイベントウィンドウを作成できます。

• 複数のインスタンスがイベントウィンドウに関連付けられている場合、スケジュールされたイベン
トが同時に発生する可能性があります。

• 既に AWS によりスケジュールされたイベントが存在する場合、イベントウィンドウを変更して
も、スケジュールされたイベントの時間は変更されません。イベントに締め切り日がある場合
は、イベントの再スケジュールが行えます。

• インスタンスを新しいホストに移行するためのスケジュールされたイベントの前に、そのインスタ
ンスを停止および開始することで、スケジュールされたイベントを発生しないようにできます。

イベントウィンドウの表示

次のいずれかの方法で、イベントウィンドウを表示できます。

Console

イベントウィンドウを表示するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインの [Events] を選択します。

3. [Actions] (アクション)、[Manage event windows] (イベントウィンドウの管理) を選択しま
す。

4. イベントウィンドウを選択し詳細を表示します。

AWS CLI

すべてのイベントウィンドウを表示するには

describe-instance-event-windows コマンドを使用します。

aws ec2 describe-instance-event-windows \ 
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    --region us-east-1

正常な出力

{ 
    "InstanceEventWindows": [ 
        { 
            "InstanceEventWindowId": "iew-0abcdef1234567890", 
            "Name": "myEventWindowName", 
            "CronExpression": "* 21-23 * * 2,3", 
            "AssociationTarget": { 
                "InstanceIds": [ 
                    "i-1234567890abcdef0", 
                    "i-0598c7d356eba48d7" 
                ], 
                "Tags": [], 
                "DedicatedHostIds": [] 
            }, 
            "State": "active", 
            "Tags": [] 
        } 
         
        ... 
         
    ], 
    "NextToken": "9d624e0c-388b-4862-a31e-a85c64fc1d4a"
}

特定のイベントウィンドウを表示するには

describe-instance-event-windows コマンドで --instance-event-window-idパラメータを使
用して、特定のイベントウィンドウの詳細を表示します。

aws ec2 describe-instance-event-windows \ 
    --region us-east-1 \ 
    --instance-event-window-id iew-0abcdef1234567890

1 つ以上のフィルターに一致するイベントウィンドウを表示するには

describe-instance-event-windows コマンドで --filters パラメータを使用します。以下の例で
は、指定されたインスタンスに関連付けられているすべてのイベントウィンドウを表示するため
に、instance-id フィルターを使用しています。
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フィルタを使用すると、直接的な一致が評価されます。ただし、instance-id フィルターの
場合は異なります。直接一致するインスタンス ID が見つからない場合は、インスタンスタグや 
Dedicated Host ID (インスタンスが Dedicated Host 上にある場合) など、イベントウィンドウと
の間接的な関連付けまでが評価されます。

サポートされているフィルタの一覧については、AWS CLIリファレンスのdescribe-instance-
event-windowsを参照してください。

aws ec2 describe-instance-event-windows \ 
    --region us-east-1 \ 
    --filters Name=instance-id,Values=i-1234567890abcdef0 \ 
    --max-results 100 \ 
    --next-token <next-token-value>

正常な出力

次の例では、インスタンスはイベントウィンドウに関連付けられた Dedicated Host 上に置かれて
います。

{ 
    "InstanceEventWindows": [ 
        { 
            "InstanceEventWindowId": "iew-0dbc0adb66f235982", 
            "TimeRanges": [ 
                { 
                    "StartWeekDay": "sunday", 
                    "StartHour": 2, 
                    "EndWeekDay": "sunday", 
                    "EndHour": 8 
                } 
            ], 
            "Name": "myEventWindowName", 
            "AssociationTarget": { 
                "InstanceIds": [], 
                "Tags": [], 
                "DedicatedHostIds": [ 
                    "h-0140d9a7ecbd102dd" 
                ] 
            }, 
            "State": "active", 
            "Tags": [] 
        } 
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    ]
}

イベントウィンドウの作成

イベントウィンドウは、複数作成できます。イベントウィンドウごとに、1 つ以上の時間ブロックを
指定します。例えば、毎日の午前 4 時に発生し 2 時間継続する時間ブロックを持つイベントウィン
ドウを作成できます。あるいは、日曜日の午前 2 時から午前 4 時、および水曜日の午前 3 時から午
前 5 時に発生する時間ブロックを持つイベントウィンドウを作成することもできます。

イベントウィンドウの制限については、このトピックの前半で 考慮事項 を参照してください。

イベントウィンドウは、削除されない限り毎週繰り返されます。

イベントウィンドウを作成するには、次のいずれかの方法を使用します。

Console

イベントウィンドウを作成するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインの [Events] を選択します。

3. [Actions] (アクション)、[Manage event windows] (イベントウィンドウの管理) を選択しま
す。

4. [インスタンスのイベントウィンドウを作成] をクリックします。

5. [イベントウィンドウ名] に、イベントウィンドウのわかりやすい名前を入力します。

6. [イベントウィンドウのスケジュール] で、イベントウィンドウ内の時間ブロックを指定する
ために、Cron スケジュールビルダーを使用するか、あるいは時間範囲で指定するかを選択し
ます。

• [Cron スケジュールビルダー] を選択した場合は以下を指定します。

1. [曜日 (UTC)] で、イベントウィンドウを発生させる曜日を指定します。

2. [開始時刻 (UTC)] で、イベントウィンドウが開始する時刻を指定します。

3. [期間] で、イベントウィンドウ内の時間ブロックの継続時間を指定します。各時間ブ
ロックに設定できる最小期間は 2 時間です。イベントウィンドウの最小期間は、合計で 
4 時間以上にする必要があります。すべての時刻は協定世界時 (UTC) です。
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• [時間範囲] を選択した場合は、[新しい時間範囲の追加] をクリックし、開始する日時なら
びに終了する日時を指定します。各時間範囲に対して、これを繰り返します。各時間範囲
に設定できる最小期間は 2 時間です。時間範囲の最小期間は、全体を合計して 4 時間以上
にする必要があります。

7. (オプション) [ターゲットの詳細] では、1 つ以上のインスタンスをイベントウィンドウに関
連付けます。これにより、インスタンスでメンテナンスがスケジュールされている場合、関
連付けられたイベントウィンドウ中に、スケジュールされたイベントが発生するように設定
できます。インスタンス ID またはインスタンスタグを使用して、1 つ以上のインスタンスを
イベントウィンドウに関連付けることができます。Dedicated Hosts をイベントウィンドウ
に関連付けるには、ホスト ID を使用します。

イベントウィンドウの作成時、そのウィンドウとターゲットの関連付けは必須ではありませ
ん。作成後、ウィンドウを変更して、1 つ以上のターゲットを関連付けることができます。

8. (オプション) [イベントウィンドウのタグ] で、[タグを追加] をクリックし、タグのキーおよ
び値を入力します。各タグについて、これを繰り返します。

9. [イベントウィンドウの作成] をクリックします。

AWS CLI

AWS CLI を使用してイベントウィンドウを作成するには、まずイベントウィンドウを作成した後
で、そのイベントウィンドウに 1 つ以上のターゲットを関連付けます。

イベントウィンドウを作成する

イベントウィンドウの作成時は、時間範囲のセットを指定するか、cron 式を使用するかのいずれ
かを定義できますが、両方を定義することはできません。

時間範囲を設定したイベントウィンドウを作成するには

--time-range パラメータを指定しながら create-instance-event-window コマンドを実行しま
す。また、--cron-expression パラメータを指定することはできません。

aws ec2 create-instance-event-window \ 
    --region us-east-1 \ 
    --time-range StartWeekDay=monday,StartHour=2,EndWeekDay=wednesday,EndHour=8 \ 
    --tag-specifications "ResourceType=instance-event-
window,Tags=[{Key=K1,Value=V1}]" \ 
    --name myEventWindowName 
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正常な出力

{ 
    "InstanceEventWindow": { 
        "InstanceEventWindowId": "iew-0abcdef1234567890", 
        "TimeRanges": [ 
            { 
                "StartWeekDay": "monday", 
                "StartHour": 2, 
                "EndWeekDay": "wednesday", 
                "EndHour": 8 
            } 
        ], 
        "Name": "myEventWindowName", 
        "State": "creating", 
        "Tags": [ 
            { 
                "Key": "K1", 
                "Value": "V1" 
            } 
        ] 
    }
}

cron 式を指定したイベントウィンドウを作成するには

--cron-expression パラメータを指定しながら create-instance-event-window コマンドを実行
します。また、--time-range パラメータを指定することはできません。

aws ec2 create-instance-event-window \ 
    --region us-east-1 \ 
    --cron-expression "* 21-23 * * 2,3" \ 
    --tag-specifications "ResourceType=instance-event-
window,Tags=[{Key=K1,Value=V1}]" \ 
    --name myEventWindowName

正常な出力

{ 
    "InstanceEventWindow": { 
        "InstanceEventWindowId": "iew-0abcdef1234567890", 
        "Name": "myEventWindowName", 
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        "CronExpression": "* 21-23 * * 2,3", 
        "State": "creating", 
        "Tags": [ 
            { 
                "Key": "K1", 
                "Value": "V1" 
            } 
        ] 
    }
}

イベントウィンドウとターゲットの関連付け

イベントウィンドウには、1 つのタイプのターゲッ (インスタンス ID、Dedicated Host ID、また
はインスタンスタグ) のみを関連付けることができます。

イベントウィンドウとインスタンスタグを関連付けるには

instance-event-window-id パラメータによりイベントウィンドウを指定しなが
ら、associate-instance-event-window コマンドを実行します。インスタンスタグを関連付けるに
は、--association-target パラメータを使用し、その値に 1 つ以上のタグを指定します。

aws ec2 associate-instance-event-window \ 
    --region us-east-1 \ 
    --instance-event-window-id iew-0abcdef1234567890 \ 
    --association-target "InstanceTags=[{Key=k2,Value=v2},{Key=k1,Value=v1}]"

正常な出力

{ 
    "InstanceEventWindow": { 
        "InstanceEventWindowId": "iew-0abcdef1234567890", 
        "Name": "myEventWindowName", 
        "CronExpression": "* 21-23 * * 2,3", 
        "AssociationTarget": { 
            "InstanceIds": [], 
            "Tags": [ 
                { 
                    "Key": "k2", 
                    "Value": "v2" 
                }, 
                { 
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                    "Key": "k1", 
                    "Value": "v1" 
                } 
            ], 
            "DedicatedHostIds": [] 
        }, 
        "State": "creating" 
    }
}

イベントウィンドウに 1 つ以上のインスタンスを関連付けるには

instance-event-window-id パラメータによりイベントウィンドウを指定しなが
ら、associate-instance-event-window コマンドを実行します。インスタンスを関連付けるには --
association-target パラメータを使用し、その値に 1 つ以上のインスタンス ID を指定しま
す。

aws ec2 associate-instance-event-window \ 
    --region us-east-1 \ 
    --instance-event-window-id iew-0abcdef1234567890 \ 
    --association-target "InstanceIds=i-1234567890abcdef0,i-0598c7d356eba48d7"

正常な出力

{ 
    "InstanceEventWindow": { 
        "InstanceEventWindowId": "iew-0abcdef1234567890", 
        "Name": "myEventWindowName", 
        "CronExpression": "* 21-23 * * 2,3", 
        "AssociationTarget": { 
            "InstanceIds": [ 
                "i-1234567890abcdef0", 
                "i-0598c7d356eba48d7" 
            ], 
            "Tags": [], 
            "DedicatedHostIds": [] 
        }, 
        "State": "creating" 
    }
}

専有ホストとイベントウィンドウを関連付けるには
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instance-event-window-id パラメータによりイベントウィンドウを指定しなが
ら、associate-instance-event-window コマンドを実行します。専有ホストを関連付けるには、--
association-targetパラメータを使用し、その値に 1 つ以上の Dedicated Host ID を指定し
ます。

aws ec2 associate-instance-event-window \ 
    --region us-east-1 \ 
    --instance-event-window-id iew-0abcdef1234567890 \ 
    --association-target "DedicatedHostIds=h-029fa35a02b99801d"

正常な出力

{ 
    "InstanceEventWindow": { 
        "InstanceEventWindowId": "iew-0abcdef1234567890", 
        "Name": "myEventWindowName", 
        "CronExpression": "* 21-23 * * 2,3", 
        "AssociationTarget": { 
            "InstanceIds": [], 
            "Tags": [], 
            "DedicatedHostIds": [ 
                "h-029fa35a02b99801d" 
            ] 
        }, 
        "State": "creating" 
    }
}

イベントウィンドウの変更

イベントウィンドウに関しては、その ID 以外のすべてのフィールドを変更できます。例えば、夏時
間の開始時に、イベントウィンドウのスケジュールを変更できます。既存のイベントウィンドウに対
しては、ターゲットの追加または削除が必要になることもあります。

イベントウィンドウを変更するには、次のいずれかの方法を使用します。

Console

イベントウィンドウを変更するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。
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2. ナビゲーションペインの [Events] を選択します。

3. [Actions] (アクション)、[Manage event windows] (イベントウィンドウの管理) を選択しま
す。

4. 変更するイベントウィンドウを選択し、そして[Actions] (アクション)、[Modify instance 
event window] (インスタンスイベントウィンドウの変更) を選択します。

5. イベントウィンドウの各フィールドを変更した後、[イベントウィンドウの変更] をクリック
します。

AWS CLI

AWS CLI を使用してイベントウィンドウを変更する場合は、時間範囲または cron 式の変更や、1 
つ以上のターゲットのイベントウィンドウへの関連付け、あるいはその関連付けの解除が可能で
す。

イベントウィンドウ時間の変更

イベントウィンドウでは、時間範囲または cron 式のいずれかの変更が可能ですが、両方を変更す
ることはできません。

イベントウィンドウの時間範囲を変更するには

変更するイベントウィンドウを指定しながら、modify-instance-event-window コマンドを実行し
ます。--time-range パラメータにより時間範囲を変更します。また、--cron-expression
パラメータを指定することはできません。

aws ec2 modify-instance-event-window \ 
    --region us-east-1 \ 
    --instance-event-window-id iew-0abcdef1234567890 \ 
    --time-range StartWeekDay=monday,StartHour=2,EndWeekDay=wednesday,EndHour=8 

正常な出力

{ 
    "InstanceEventWindow": { 
        "InstanceEventWindowId": "iew-0abcdef1234567890", 
        "TimeRanges": [ 
            { 
                "StartWeekDay": "monday", 
                "StartHour": 2, 
                "EndWeekDay": "wednesday", 
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                "EndHour": 8 
            } 
        ], 
        "Name": "myEventWindowName", 
        "AssociationTarget": { 
            "InstanceIds": [ 
                "i-0abcdef1234567890", 
                "i-0be35f9acb8ba01f0" 
            ], 
            "Tags": [], 
            "DedicatedHostIds": [] 
        }, 
        "State": "creating", 
        "Tags": [ 
            { 
                "Key": "K1", 
                "Value": "V1" 
            } 
        ] 
    }
}

イベントウィンドウの時間範囲のセットを変更するには

変更するイベントウィンドウを指定しながら、modify-instance-event-window コマンドを実行し
ます。--time-range パラメータにより時間範囲を変更します。また、--cron-expression
パラメータを同じ呼び出しで指定することはできません。

aws ec2 modify-instance-event-window \ 
    --region us-east-1 \ 
    --instance-event-window-id iew-0abcdef1234567890 \ 
    --time-range '[{"StartWeekDay": "monday", "StartHour": 2, "EndWeekDay": 
 "wednesday", "EndHour": 8}, 
   {"StartWeekDay": "thursday", "StartHour": 2, "EndWeekDay": "friday", 
 "EndHour": 8}]'

正常な出力

{ 
    "InstanceEventWindow": { 
        "InstanceEventWindowId": "iew-0abcdef1234567890", 
        "TimeRanges": [ 
            { 
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                "StartWeekDay": "monday", 
                "StartHour": 2, 
                "EndWeekDay": "wednesday", 
                "EndHour": 8 
            }, 
            { 
                "StartWeekDay": "thursday", 
                "StartHour": 2, 
                "EndWeekDay": "friday", 
                "EndHour": 8 
            } 
        ], 
        "Name": "myEventWindowName", 
        "AssociationTarget": { 
            "InstanceIds": [ 
                "i-0abcdef1234567890", 
                "i-0be35f9acb8ba01f0" 
            ], 
            "Tags": [], 
            "DedicatedHostIds": [] 
        }, 
        "State": "creating", 
        "Tags": [ 
            { 
                "Key": "K1", 
                "Value": "V1" 
            } 
        ] 
    }
}

イベントウィンドウの cron 式を変更するには

変更するイベントウィンドウを指定しながら、modify-instance-event-window コマンドを実行し
ます。--cron-expression パラメータにより cron 式を変更します。また、--time-range パ
ラメータを指定することはできません。

aws ec2 modify-instance-event-window \ 
    --region us-east-1 \ 
    --instance-event-window-id iew-0abcdef1234567890 \ 
    --cron-expression "* 21-23 * * 2,3"

正常な出力

予定されたイベント 2005

https://docs.aws.amazon.com/cli/latest/reference/ec2/modify-instance-event-window.html


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

{ 
    "InstanceEventWindow": { 
        "InstanceEventWindowId": "iew-0abcdef1234567890", 
        "Name": "myEventWindowName", 
        "CronExpression": "* 21-23 * * 2,3", 
        "AssociationTarget": { 
            "InstanceIds": [ 
                "i-0abcdef1234567890", 
                "i-0be35f9acb8ba01f0" 
            ], 
            "Tags": [], 
            "DedicatedHostIds": [] 
        }, 
        "State": "creating", 
        "Tags": [ 
            { 
                "Key": "K1", 
                "Value": "V1" 
            } 
        ] 
    }
}

イベントウィンドウに関連付けられたターゲットの変更

イベントウィンドウには、追加のターゲットを関連付けることができます。また、イベントウィ
ンドウで、ターゲットとの既存の関連付けを解除することもできます。ただし、イベントウィン
ドウには、1 つのタイプのターゲット (インスタンス ID、Dedicated Host ID、またはインスタン
スタグ) のみを関連付けることができます。

イベントウィンドウに追加ターゲットを関連付けるには

ターゲットをイベントウィンドウに関連付ける手順については、Associate a target with an event 
windowを参照してください。

イベントウィンドウからインスタンスタグの関連付けを解除するには

instance-event-window-id パラメータを使用してイベントウィンドウを指定しなが
ら、disassociate-instance-event-window コマンドを実行します。インスタンスタグの関連付けを
解除するには、--association-target パラメータを使用し、その値に 1 つ以上のタグを指定
します。
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aws ec2 disassociate-instance-event-window \ 
    --region us-east-1 \ 
    --instance-event-window-id iew-0abcdef1234567890 \ 
    --association-target "InstanceTags=[{Key=k2,Value=v2},{Key=k1,Value=v1}]"

正常な出力

{ 
    "InstanceEventWindow": { 
        "InstanceEventWindowId": "iew-0abcdef1234567890", 
        "Name": "myEventWindowName", 
        "CronExpression": "* 21-23 * * 2,3", 
        "AssociationTarget": { 
            "InstanceIds": [], 
            "Tags": [], 
            "DedicatedHostIds": [] 
        }, 
        "State": "creating" 
    }
}

イベントウィンドウから 1 つ以上のインスタンスの関連付けを解除するには

instance-event-window-id パラメータを使用してイベントウィンドウを指定しなが
ら、disassociate-instance-event-window コマンドを実行します。インスタンスの関連付けを解除
するには、--association-target パラメータを使用し、その値に 1 つ以上のインスタンス 
ID を指定します。

aws ec2 disassociate-instance-event-window \ 
    --region us-east-1 \ 
    --instance-event-window-id iew-0abcdef1234567890 \ 
    --association-target "InstanceIds=i-1234567890abcdef0,i-0598c7d356eba48d7"

正常な出力

{ 
    "InstanceEventWindow": { 
        "InstanceEventWindowId": "iew-0abcdef1234567890", 
        "Name": "myEventWindowName", 
        "CronExpression": "* 21-23 * * 2,3", 

予定されたイベント 2007

https://docs.aws.amazon.com/cli/latest/reference/ec2/disassociate-instance-event-window.html
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        "AssociationTarget": { 
            "InstanceIds": [], 
            "Tags": [], 
            "DedicatedHostIds": [] 
        }, 
        "State": "creating" 
    }
}

専有ホストとイベントウィンドウとの関連付けを解除するには

instance-event-window-id パラメータを使用してイベントウィンドウを指定しなが
ら、disassociate-instance-event-window コマンドを実行します。Dedicated Host の関連付けを
解除するには、--association-target パラメータを使用し、その値に 1 つ以上の Dedicated 
Host ID を指定します。

aws ec2 disassociate-instance-event-window \ 
    --region us-east-1 \ 
    --instance-event-window-id iew-0abcdef1234567890 \ 
    --association-target DedicatedHostIds=h-029fa35a02b99801d

正常な出力

{ 
    "InstanceEventWindow": { 
        "InstanceEventWindowId": "iew-0abcdef1234567890", 
        "Name": "myEventWindowName", 
        "CronExpression": "* 21-23 * * 2,3", 
        "AssociationTarget": { 
            "InstanceIds": [], 
            "Tags": [], 
            "DedicatedHostIds": [] 
        }, 
        "State": "creating" 
    }
}

イベントウィンドウの削除

次のいずれかの方法を使用して、一度に 1 つのイベントウィンドウを削除できます。

予定されたイベント 2008

https://docs.aws.amazon.com/cli/latest/reference/ec2/disassociate-instance-event-window.html
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Console

イベントウィンドウを削除するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインの [Events] を選択します。

3. [アクション]、[イベントウィンドウの管理] の順にクリックします。

4. 削除するイベントウィンドウを選択し、[アクション]、[インスタンスのイベントウィンドウ
の削除] の順にクリックします。

5. 確認を求めるメッセージが表示されたら、deleteと入力し、[削除] を選択します。

AWS CLI

イベントウィンドウを削除するには

削除するイベントウィンドウを指定しながら、delete-instance-event-window コマンドを実行し
ます。

aws ec2 delete-instance-event-window \ 
    --region us-east-1 \ 
    --instance-event-window-id iew-0abcdef1234567890

イベントウィンドウを強制的に削除するには

現在、イベントウィンドウがターゲットに関連付けられている場合には、--force-delete パ
ラメータを使用します。

aws ec2 delete-instance-event-window \ 
    --region us-east-1 \ 
    --instance-event-window-id iew-0abcdef1234567890 \ 
    --force-delete

正常な出力

{ 
    "InstanceEventWindowState": { 
        "InstanceEventWindowId": "iew-0abcdef1234567890", 
        "State": "deleting" 
    }

予定されたイベント 2009

https://console.aws.amazon.com/ec2/
https://docs.aws.amazon.com/cli/latest/reference/ec2/delete-instance-event-window.html
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}

イベントウィンドウのタグ付け

イベントウィンドウは、作成時またはその後にタグ付けすることができます。

作成時にイベントウィンドウのタグ付けを行うには、イベントウィンドウの作成を参照してくださ
い。

イベントウィンドウにタグ付けを行うには、次のいずれかの方法を使用します。

Console

既存のイベントウィンドウにタグ付けを行うには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインの [Events] を選択します。

3. [アクション]、[イベントウィンドウの管理] の順にクリックします。

4. タグ付けするイベントウィンドウを選択し、[アクション]、[インスタンスのイベントウィン
ドウタグの管理] の順にクリックします。

5. [タグを追加] をクリックしタグを追加します。各タグについて、これを繰り返します。

6. [Save] を選択します。

AWS CLI

既存のイベントウィンドウにタグ付けを行うには

create-tags コマンドを使用して、既存のリソースにタグを付けます。以下の例では、既存のイベ
ントウィンドウに、1 つのタグ (Key=purpose and Value=test) が付けられます。

aws ec2 create-tags \ 
    --resources iew-0abcdef1234567890 \ 
    --tags Key=purpose,Value=test

CloudWatch を使用したインスタンスのモニタリング
Amazon CloudWatch を使用してインスタンスをモニタリングすることで、Amazon EC2 から未加工
データを収集し、リアルタイムに近い読み取り可能なメトリクスに加工することができます。これら

CloudWatch を使用したインスタンスのモニタリング 2010

https://console.aws.amazon.com/ec2/
https://docs.aws.amazon.com/cli/latest/reference/ec2/create-tags.html
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の統計は 15 か月間記録されるため、履歴情報にアクセスしてウェブアプリケーションやサービスの
動作をより的確に把握できます。

デフォルトでは、Amazon EC2 は 5 分ごとにメトリクスデータを CloudWatch に送信します。1 分
ごとにインスタンスのメトリクスデータを CloudWatch に送信するには、インスタンスで詳細モニタ
リングを有効にできます。詳細については、インスタンスの詳細モニタリングを有効または無効にす
るを参照してください。

Amazon EC2 コンソールには、Amazon CloudWatch の未加工データに基づいて一連のグラフが表示
されます。必要に応じて、コンソールのグラフではなく Amazon CloudWatch からインスタンスの
データを取得することもできます。

Amazon CloudWatch の請求とコストに関する情報については、「Amazon CloudWatch ユーザーガ
イド」の「CloudWatch の請求とコスト」を参照してください。

コンテンツ

• Amazon EC2 インスタンスアラーム

• インスタンスの詳細モニタリングを有効または無効にする

• インスタンスの利用可能な CloudWatch メトリクスのリスト表示

• インスタンスのメトリクスの統計情報を取得する

• インスタンスのグラフメトリクス

• インスタンスの CloudWatch アラームを作成する

• インスタンスを停止、終了、再起動、または復旧するアラームを作成する

Amazon EC2 インスタンスアラーム

インスタンスの Amazon CloudWatch アラームは、Amazon EC2 コンソールの [インスタンス] 画面
で表示できます。

ListMetrics API コールのコスト

1,000 件の ListMetrics API リクエストごとに、AWS 無料利用枠 内にいるかどうかによっ
て、0.01 USD のコストが発生する可能性があります。無料利用枠では、100 万件の無料の 
CloudWatch API リクエスト (常に課金される GetMetricData、GetInsightRuleReport、およ
び GetMetricWidgetImage を除く) が得られます。詳細については、「Amazon CloudWatch 料金
表」ページの「無料利用枠」を参照してください。

インスタンスアラーム 2011

https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/cloudwatch_billing.html
https://aws.amazon.com/cloudwatch/pricing/
https://aws.amazon.com/cloudwatch/pricing/
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EC2 コンソールで次のアクションを実行すると、Amazon EC2 は CloudWatch ListMetrics API 
リクエストを行います。

• [インスタンス] テーブルのインスタンスのチェックボックスをオンにする (以下のスクリーン
ショットの 1 で示されています)。

• [インスタンス] テーブルで ID を選択してインスタンスを選択する (以下のスクリーンショットの 2
で示されています)。

• [インスタンス] テーブルで [アラームの表示] を選択して、[i-1234567890example のアラーム詳
細] ウィンドウを開く (以下のスクリーンショットの 3 で示されています)。

Note

[アラームの表示] を選択すると、インスタンスのチェックボックス (以下のスクリーン
ショットの 1 で示されている) が自動的に選択され、別の ListMetrics API リクエスト
が生成されます。

次のスクリーンショットは、1、2、および 3 の番号が付いたコンソールコントロールが選択される
と ListMetrics API を呼び出すことを示しています。

インスタンスの詳細モニタリングを有効または無効にする

デフォルトでは、インスタンスで基本モニタリングが有効になります。オプションで詳細モニタリン
グを有効にできます。

次のテーブルは、インスタンスの基本モニタリングと詳細モニタリングの違いを示しています。

モニタリングタ
イプ

説明 料金

基本モニターリ
ング

ステータスチェックメトリクスに限
り 1 分間隔で利用できます。

料金は発生しません。

詳細モニタリングを有効にする 2012
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モニタリングタ
イプ

説明 料金

その他のメトリクスはすべて 5 分間
隔で利用できます。

詳細モニターリ
ング

ステータスチェックメトリクスを含
むすべてのメトリクスは、1 分間隔
で利用できます。このレベルのデー
タを取得するには、インスタンスの
データ取得を明確に有効にする必要
があります。詳細モニタリングを有
効にしたインスタンスでは、同様の
インスタンスグループの集約データ 
を取得することもできます。

料金は、CloudWatch に送信される
メトリックスごとに発生します。
データストレージに対しては料金 
が発生しません。詳細について
は、Amazon CloudWatch の料金ペー
ジの、有料利用枠および例 1 –EC2 
の詳細モニタリングを参照してくだ
さい。

トピック

• 必要な IAM アクセス許可

• 詳細モニタリングを有効にする

• 詳細モニタリングの無効化

必要な IAM アクセス許可

インスタンスの詳細モニタリングを有効にするには、ユーザーに MonitorInstances API アクション
を使用するための許可が必要です。インスタンスの詳細モニタリングをオフにするには、ユーザーに
UnmonitorInstances API アクションを使用するための許可が必要です。

詳細モニタリングを有効にする

インスタンスが実行または停止された後で、起動時にインスタンスの詳細モニタリングを有効に
できます。インスタンスで詳細モニタリングを有効にしても、そのインスタンスに接続されてい
る EBS ボリュームのモニタリングには影響しません。詳細については、Amazon EBS の Amazon 
CloudWatch メトリクスを参照してください。

詳細モニタリングを有効にする 2013

https://aws.amazon.com/cloudwatch/pricing/
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_MonitorInstances.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_UnmonitorInstances.html
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Console

既存のインスタンスの詳細モニタリングを有効にするには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[インスタンス] を選択します。

3. インスタンスを選択し、[Actions (アクション)]、[Monitoring (モニタリング)]、[Manage 
detailed monitoring (詳細モニタリングの管理)] の順に選択します。

4. [Detailed monitoring (詳細モニタリング)] 詳細 ページの [Detailed monitoring (詳細モニタリン
グ)] で、[Enable (有効)] チェックボックスをオンにします。

5. [Save] を選択します。

 

インスタンスの起動時に詳細モニタリングを有効にするには

Amazon EC2 コンソールを使用してインスタンスを起動する場合は、[高度な詳細]
で、[CloudWatch モニタリングの詳細] チェックボックスを選択します。

AWS CLI

既存のインスタンスの詳細モニタリングを有効にするには

次の monitor-instances コマンドを使用して、指定したインスタンスの詳細モニタリングを有効に
します。

aws ec2 monitor-instances --instance-ids i-1234567890abcdef0

インスタンスの起動時に詳細モニタリングを有効にするには

run-instances コマンドを --monitoring フラグとともに使用して詳細モニタリングを有効にし
ます。

aws ec2 run-instances --image-id ami-09092360 --monitoring Enabled=true...

詳細モニタリングの無効化

インスタンスが実行または停止された後で、起動時にインスタンスの詳細モニタリングを無効にでき
ます。

詳細モニタリングを有効にする 2014

https://console.aws.amazon.com/ec2/
https://docs.aws.amazon.com/cli/latest/reference/ec2/monitor-instances.html
https://docs.aws.amazon.com/cli/latest/reference/ec2/run-instances.html
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Console

詳細モニタリングを無効にするには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[インスタンス] を選択します。

3. インスタンスを選択し、[Actions (アクション)]、[Monitoring (モニタリング)]、[Manage 
detailed monitoring (詳細モニタリングの管理)] の順に選択します。

4. [Detailed monitoring (詳細モニタリング)] 詳細 ページの [Detailed monitoring (詳細モニタリン
グ)] で、[Enable (有効)] チェックボックスをオフにします。

5. [Save] を選択します。

AWS CLI

詳細モニタリングを無効にするには

次の unmonitor-instances コマンドを使用して、指定したインスタンスの詳細モニタリングを無
効にします。

aws ec2 unmonitor-instances --instance-ids i-1234567890abcdef0

インスタンスの利用可能な CloudWatch メトリクスのリスト表示

Amazon EC2 はメトリクスを Amazon CloudWatch に送信します。AWS Management 
Console、AWS CLI、または API を使用して、Amazon EC2 が CloudWatch に送信するメトリクス
を一覧表示できます。デフォルトで、各データポイントではインスタンスのアクティビティの開始後 
5 分間が対象となります。詳細モニタリングを有効にした場合、各データポイントは開始後 1 分間の
アクティビティを対象とします。注意事項[最小]、[最大]、[平均] の統計では、EC2 が提供するメト
リックスの最小粒度は 1 分であることに注意します。

これらのメトリクスの統計の取得については、インスタンスのメトリクスの統計情報を取得するを参
照してください。

コンテンツ

• インスタンスメトリクス

• CPU クレジットメトリクス

• Dedicated Hostsメトリクス

利用可能なメトリクスのリスト表示 2015

https://console.aws.amazon.com/ec2/
https://docs.aws.amazon.com/cli/latest/reference/ec2/unmonitor-instances.html
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• Nitro ベースのインスタンスの Amazon EBS メトリクス

• ステータスチェックメトリクス

• トラフィックミラーリングのメトリクス

• Auto Scaling グループメトリクス

• Amazon EC2 メトリクスディメンション

• Amazon EC2 使用状況メトリクス

• コンソールを使用したメトリクスの一覧表示

• AWS CLI を使用したメトリクスの一覧表示

インスタンスメトリクス

AWS/EC2 名前空間には、次のインスタンスメトリクスが含まれます。

メトリクス 説明 単位 有意義な統計

CPUUtiliz 
ation

Amazon EC2 が EC2 インスタンスを実行する
ために使用する物理 CPU 時間の割合。これに 
は、ユーザーコードと Amazon EC2 コードの
両方を実行するために費やされた時間が含まれ
ます。

非常に高いレベルでは、CPUUtilization
はゲスト CPUUtilization  とハイパーバイ
ザー CPUUtilization  の合計です。

オペレーティングシステムのツールは 
CloudWatch と異なる割合を表示することがあ
ります。これは、レガシーデバイスのシミュレ 
ーション、レガシーではないデバイスの設定、
中断の多いワークロード、ライブ移行、ライブ
アップデートなどが原因です。

割合 (%) • [Average] 
(平均)

• 最小値

• 最大値

DiskReadO 
ps

指定された期間にインスタンスで利用できるす
べてのインスタンスストアボリュームでの、完
了した読み取り操作。

Count (カウ
ント)

• 合計

• [Average] 
(平均)

• 最小値

利用可能なメトリクスのリスト表示 2016
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メトリクス 説明 単位 有意義な統計

その期間の 1 秒あたりの I/O 操作回数 (IOPS) 
の平均を算出するには、その期間の操作回数の
合計をその期間の秒数で割ります。

インスタンスストアボリュームがない場合は、
値が 0 であるか、メトリクスがレポートされま 
せん。

• 最大値

DiskWrite 
Ops

指定された期間にインスタンスで利用できるす
べてのインスタンスストアボリュームへの、完
了した書き込み操作。

その期間の 1 秒あたりの I/O 操作回数 (IOPS) 
の平均を算出するには、その期間の操作回数の
合計をその期間の秒数で割ります。

インスタンスストアボリュームがない場合は、
値が 0 であるか、メトリクスがレポートされま 
せん。

Count (カウ
ント)

• 合計

• [Average] 
(平均)

• 最小値

• 最大値

利用可能なメトリクスのリスト表示 2017



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

メトリクス 説明 単位 有意義な統計

DiskReadB 
ytes

インスタンスで利用できるすべてのインスタン
スストアボリュームから読み取られたバイト
数。

このメトリクスを使用すると、このインスタン
スのハードディスクからアプリケーションが読
み取るデータの量がわかります。これを利用す 
ると、アプリケーションの速度がわかります。

報告された数は、期間中に受信されたバイト
数です。基本 (5 分) モニタリングを使用して
いる場合、この数を 300 で除算してバイト/ 
秒を求めることができます。詳細 (1 分) モニ
タリングを使用している場合は、この数を 60 
で除算します。CloudWatch メトリクスの計
算関数 DIFF_TIME  を使用して、1 秒あた
りのバイト数を求めることもできます。例え
ば、CloudWatch で DiskReadBytes  のグラ
フを m1 として作成した場合、メトリクスの
数式 m1/(DIFF_TIME(m1))  はメトリクス
をバイト/秒単位で返します。DIFF_TIME  お
よびメトリクス計算関数の詳細については、
「Amazon CloudWatch ユーザーガイド」の 
「メトリクス数式の使用」を参照してくださ 
い。

インスタンスストアボリュームがない場合は、
値が 0 であるか、メトリクスがレポートされま 
せん。

バイト • 合計

• [Average] 
(平均)

• 最小値

• 最大値

利用可能なメトリクスのリスト表示 2018

https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/using-metric-math.html
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メトリクス 説明 単位 有意義な統計

DiskWrite 
Bytes

インスタンスで利用できるすべてのインスタン
スストアボリュームに書き込まれたバイト数。

このメトリクスを使用すると、このインスタン
スのハードディスクにアプリケーションが書き
込むデータの量がわかります。これを利用する 
と、アプリケーションの速度がわかります。

報告された数は、期間中に受信されたバイト
数です。基本 (5 分) モニタリングを使用して
いる場合、この数を 300 で除算してバイト/ 
秒を求めることができます。詳細 (1 分) モニ
タリングを使用している場合は、この数を 60 
で除算します。CloudWatch メトリクスの計
算関数 DIFF_TIME  を使用して、1 秒あた
りのバイト数を求めることもできます。例え
ば、CloudWatch で DiskWriteBytes  のグ
ラフを m1 として作成した場合、メトリクスの
数式 m1/(DIFF_TIME(m1))  はメトリクス
をバイト/秒単位で返します。DIFF_TIME  お
よびメトリクス計算関数の詳細については、
「Amazon CloudWatch ユーザーガイド」の 
「メトリクス数式の使用」を参照してくださ 
い。

インスタンスストアボリュームがない場合は、
値が 0 であるか、メトリクスがレポートされま 
せん。

バイト • 合計

• [Average] 
(平均)

• 最小値

• 最大値

利用可能なメトリクスのリスト表示 2019

https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/using-metric-math.html
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メトリクス 説明 単位 有意義な統計

MetadataN 
oToken

トークンを使用しないメソッドを使用してイン
スタンスメタデータサービスに正常にアクセス
した回数。

このメトリクスにより、トークンを使用しない 
インスタンスメタデータサービスバージョン 1 
を使用してインスタンスメタデータにアクセス
するプロセスがあるかどうかがわかります。す
べてのリクエストがトークン支援のセッション 
(インスタンスメタデータサービスバージョン 
2) を使用している場合、値は 0 になります。
詳細については、「インスタンスメタデータ
サービスバージョン 2 の使用への移行」を参照
してください。

Count (カウ
ント)

• 合計

• パーセンタ
イル

利用可能なメトリクスのリスト表示 2020
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メトリクス 説明 単位 有意義な統計

NetworkIn すべてのネットワークインターフェイスを通
じ、このインスタンスによって受信されたバイ
トの数。このメトリクスは、1 つのインスタン
スへの受信ネットワークトラフィックの量を表
しています。

報告された数は、期間中に受信されたバイト
数です。基本 (5 分) のモニタリングで統計情
報に Sum 使用している場合であれば、この数
を 300 で除算してバイト/秒の値を求めること 
ができます。詳細 (1 分) のモニタリングで統 
計情報に Sum 使用している場合合は、この
数を 60 で除算します。CloudWatch メトリク
スの計算関数 DIFF_TIME  を使用して、1 秒
あたりのバイト数を求めることもできます。
例えば、CloudWatch で NetworkIn  のグラ
フを m1 として作成した場合、メトリクスの
数式 m1/(DIFF_TIME(m1))  はメトリクス
をバイト/秒単位で返します。DIFF_TIME  お
よびメトリクス計算関数の詳細については、
「Amazon CloudWatch ユーザーガイド」の 
「メトリクス数式の使用」を参照してくださ 
い。

バイト • 合計

• [Average] 
(平均)

• 最小値

• 最大値

利用可能なメトリクスのリスト表示 2021

https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/using-metric-math.html
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メトリクス 説明 単位 有意義な統計

NetworkOu 
t

すべてのネットワークインターフェイスを通
じ、このインスタンスから送信されたバイトの
数。このメトリクスは、1 つのインスタンスか 
らの送信ネットワークトラフィックの量を表し
ています。

報告された数は、期間中に送信されたバイト
数です。基本 (5 分) のモニタリングで統計情
報に Sum 使用している場合であれば、この数
を 300 で除算してバイト/秒の値を求めること 
ができます。詳細 (1 分) のモニタリングで統 
計情報に Sum 使用している場合合は、この数
を 60 で除算します。CloudWatch メトリクス
の計算関数 DIFF_TIME  を使用して、1 秒あ
たりのバイト数を求めることもできます。例
えば、CloudWatch で NetworkOut  のグラ
フを m1 として作成した場合、メトリクスの
数式 m1/(DIFF_TIME(m1))  はメトリクス
をバイト/秒単位で返します。DIFF_TIME  お
よびメトリクス計算関数の詳細については、
「Amazon CloudWatch ユーザーガイド」の 
「メトリクス数式の使用」を参照してくださ 
い。

バイト • 合計

• [Average] 
(平均)

• 最小値

• 最大値

利用可能なメトリクスのリスト表示 2022

https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/using-metric-math.html
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メトリクス 説明 単位 有意義な統計

NetworkPa 
cketsIn

すべてのネットワークインターフェイスを通
じ、このインスタンスによって受信されたパ
ケットの数。このメトリクスは、受信トラ
フィックのボリュームを単一インスタンスでの
パケット数として識別します。

このメトリクスは、基本モニタリング (5分
間) でのみ使用が可能です。５分間にインス 
タンスが受信した 1 秒あたりのパケット数 
(PPS) は、Sum統計値を 300 で割ることで算
出されます。CloudWatch メトリクスの計算関 
数 DIFF_TIME  を使用して、1 秒あたりのパ
ケット数を求めることもできます。例えば、C 
loudWatch で NetworkPacketsIn  のグラフ
を m1 として作成した場合、メトリクスの数
式 m1/(DIFF_TIME(m1))  はメトリクスを
パケット/秒単位で返します。DIFF_TIME  お
よびメトリクス計算関数の詳細については、
「Amazon CloudWatch ユーザーガイド」の 
「メトリクス数式の使用」を参照してくださ 
い。

Count (カウ
ント)

• 合計

• [Average] 
(平均)

• 最小値

• 最大値

利用可能なメトリクスのリスト表示 2023

https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/using-metric-math.html
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メトリクス 説明 単位 有意義な統計

NetworkPa 
cketsOut

すべてのネットワークインターフェイスを通
じ、このインスタンスから送信されたパケット
の数。このメトリクスは、送信トラフィックの
ボリュームを単一インスタンスでのパケット数
として識別します。

このメトリクスは、基本モニタリング (5分
間) でのみ使用が可能です。5 分間にインス
タンスが受信した 1 秒あたりのパケット数 
(PPS) を計算するには、Sum 統計値を 300 で
割ります。CloudWatch メトリクスの計算関 
数 DIFF_TIME  を使用して、1 秒あたりのパ
ケット数を求めることもできます。例えば、C 
loudWatch で NetworkPacketsOut  のグラ
フを m1 として作成した場合、メトリクスの数
式 m1/(DIFF_TIME(m1))  はメトリクスを
パケット/秒単位で返します。DIFF_TIME  お
よびメトリクス計算関数の詳細については、
「Amazon CloudWatch ユーザーガイド」の 
「メトリクス数式の使用」を参照してくださ 
い。

Count (カウ
ント)

• 合計

• [Average] 
(平均)

• 最小値

• 最大値

CPU クレジットメトリクス

AWS/EC2 名前空間は、バーストパフォーマンスインスタンスの以下の CPU クレジットメトリクス
を含みます。

メトリクス 説明 単位 有意義な統計

CPUCredit 
Usage

CPU 使用率に関してインスタンスで消費さ
れる CPU クレジットの数。1 つの CPU クレ
ジットは、1 個の vCPU が 100% の使用率で 
1 分間実行されること、または、vCPU、使用
率、時間の同等の組み合わせ (例えば、1 個の 

クレジット 
(vCPU 分)

• 合計

• [Average] 
(平均)

• 最小値

• 最大値

利用可能なメトリクスのリスト表示 2024

https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/using-metric-math.html
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メトリクス 説明 単位 有意義な統計

vCPU が 50% の使用率で 2 分間実行される
か、2 個の vCPU が 25% の使用率で 2 分間実
行される) に相当します。

CPU クレジットメトリクスは、5 分間隔での
み利用可能です。5 分を超える期間を指定する
場合は、Average 統計の代わりに Sum 統計を
使用します。

利用可能なメトリクスのリスト表示 2025
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メトリクス 説明 単位 有意義な統計

CPUCredit 
Balance

インスタンスが起動または開始後に蓄積した獲
得 CPU クレジットの数。T2 スタンダードの場
合、CPUCreditBalance  には蓄積された起
動クレジットの数も含まれます。

クレジットは、獲得後にクレジット残高に蓄積
され、消費されるとクレジット残高から削除さ
れます。クレジット残高には、インスタンスサ 
イズによって決まる上限があります。制限に到
達すると、獲得された新しいクレジットはすべ
て破棄されます。T2 スタンダードの場合、起
動クレジットは制限に対してカウントされませ
ん。

CPUCreditBalance  のクレジットは、イン
スタンスがそのベースライン CPU 使用率を超
えてバーストするために消費できます。

インスタンスが実行中の場合、CPUCredit 
Balance  のクレジットは期限切れになりま
せん。T3 または T3a インスタンスが停止する
と、CPUCreditBalance  値は 7 日間保持さ
れます。その後、蓄積されたすべてのクレジッ
トが失われます。T2 インスタンスが停止する
と、CPUCreditBalance  値は保持されず、
蓄積されたすべてのクレジットが失われます。

CPU クレジットメトリクスは、5 分間隔での
み利用可能です。

クレジット 
(vCPU 分)

• 合計

• [Average] 
(平均)

• 最小値

• 最大値

利用可能なメトリクスのリスト表示 2026
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メトリクス 説明 単位 有意義な統計

CPUSurplu 
sCreditBa 
lance

unlimited  値がゼロの場合に CPUCredit 
Balance  インスタンスによって消費された余
剰クレジットの数。

CPUSurplusCreditBalance  値は獲得し
た CPU クレジットによって支払われます。余
剰クレジットの数が、24 時間にインスタンス 
が獲得できるクレジットの最大数を超えている
場合、最大数を超えて消費された余剰クレジッ
トに対しては料金が発生します。

CPU クレジットメトリクスは、5 分間隔での
み利用可能です。

クレジット 
(vCPU 分)

• 合計

• [Average] 
(平均)

• 最小値

• 最大値

CPUSurplu 
sCreditsC 
harged

獲得 CPU クレジットにより支払われないため
に追加料金が発生した、消費された余剰クレ 
ジットの数。

消費された余剰クレジットは、以下のいずれか
の状況に当てはまると料金が発生します。

• 消費された余剰クレジットが、インスタンス
が 24 時間に獲得できる最大クレジット数を
超えている。最大数を越えて消費された余剰
クレジットは、時間の最後に課金されます。

• インスタンスが停止または終了した。

• インスタンスは unlimited  から
standard に切り替わります。

CPU クレジットメトリクスは、5 分間隔での
み利用可能です。

クレジット 
(vCPU 分)

• 合計

• [Average] 
(平均)

• 最小値

• 最大値

Dedicated Hostsメトリクス

AWS/EC2 名前空間には、T3 Dedicated Hosts のための以下のメトリクスが含まれます。

利用可能なメトリクスのリスト表示 2027
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メトリクス 説明 単位 有意義な統計

Dedicated 
HostCPUUt 
ilization

Dedicated Host で実行されているインスタンス
によって現在使用されている割り当て済みコン
ピューティング容量の割合。

割合 (%) • 合計

• [Average] 
(平均)

• 最小値

• 最大値

Nitro ベースのインスタンスの Amazon EBS メトリクス

AWS/EC2 名前空間には、ベアメタルインスタンスではない、Nitro ベースのインスタンスにアタッチ
されているボリュームに関する、追加の Amazon EBS メトリクスが含まれます。

メトリクス 説明 単位 有意義な統計

EBSReadOp 
s

指定された期間にインスタンスに接続されたす
べての Amazon EBS ボリュームからの、完了
した読み込みオペレーション。

その期間の 1 秒あたりの読み込み I/O 操作回
数 (読み込み IOPS) の平均を算出するには、そ
の期間の操作回数の合計をその期間の秒数で
割ります。基本 (5 分) モニタリングを使用し
ている場合、この数を 300 で除算して読み込
み IOPS を計算することができます。詳細 (1 
分) モニタリングを使用している場合は、この
数を 60 で除算します。CloudWatch メトリク
スの計算関数 DIFF_TIME  を使用して、1 秒
あたりのオペレーション数を求めることもで
きます。例えば、CloudWatch で EBSReadOp 
s  のグラフを m1 として作成した場合、メト
リクスの計算関数 m1/(DIFF_TIME(m1))

 はメトリクスをオペレーション/秒単位で返し
ます。DIFF_TIME  およびメトリクス計算関
数の詳細については、「Amazon CloudWatch 

Count (カウ
ント)

• 合計

• [Average] 
(平均)

• 最小値

• 最大値

利用可能なメトリクスのリスト表示 2028
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メトリクス 説明 単位 有意義な統計

ユーザーガイド」の「メトリクス数式の使用」
を参照してください。

EBSWriteO 
ps

指定された期間にインスタンスに接続されたす
べての EBS ボリュームからの、完了した書き
込み操作。

その期間の 1 秒あたりの書き込み I/O 操作回
数 (書き込み IOPS) の平均を算出するには、そ
の期間の操作回数の合計をその期間の秒数で
割ります。基本 (5 分) モニタリングを使用し
ている場合、この数を 300 で除算して書き込
み IOPS を計算することができます。詳細 (1 
分) モニタリングを使用している場合は、この
数を 60 で除算します。CloudWatch メトリク
スの計算関数 DIFF_TIME  を使用して、1 秒
あたりのオペレーション数を求めることもで
きます。例えば、CloudWatch で EBSWriteO 
ps  のグラフを m1 として作成した場合、メ
トリクスの計算関数 m1/(DIFF_TIME(m1))

 はメトリクスをオペレーション/秒単位で返し
ます。DIFF_TIME  およびメトリクス計算関
数の詳細については、「Amazon CloudWatch 
ユーザーガイド」の「メトリクス数式の使用」
を参照してください。

Count (カウ
ント)

• 合計

• [Average] 
(平均)

• 最小値

• 最大値

利用可能なメトリクスのリスト表示 2029
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メトリクス 説明 単位 有意義な統計

EBSReadBy 
tes

指定した期間内にインスタンスに接続されたす
べての EBS ボリュームから読み取られたバイ
ト数。

報告された数は、期間中に読み取られたバイ
ト数です。基本 (5 分) モニタリングを使用し
ている場合、この数を 300 で除算して読み込
みバイト/秒を求めることができます。詳細 (1 
分) モニタリングを使用している場合は、この
数を 60 で除算します。CloudWatch メトリク
スの計算関数 DIFF_TIME  を使用して、1 秒
あたりのバイト数を求めることもできます。
例えば、CloudWatch で EBSReadBytes  の
グラフを m1 として作成した場合、メトリク
スの数式 m1/(DIFF_TIME(m1))  はメトリ
クスをバイト/秒単位で返します。DIFF_TIME

 およびメトリクス計算関数の詳細について
は、「Amazon CloudWatch ユーザーガイド」
の「メトリクス数式の使用」を参照してくださ 
い。

バイト • 合計

• [Average] 
(平均)

• 最小値

• 最大値

利用可能なメトリクスのリスト表示 2030

https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/using-metric-math.html
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メトリクス 説明 単位 有意義な統計

EBSWriteB 
ytes

指定した期間内にインスタンスに接続されたす
べての EBS ボリュームに書き込まれたバイト
数。

報告された数は、期間中に書き込まれたバイ
ト数です。基本 (5 分) モニタリングを使用し
ている場合、この数を 300 で除算して書き込
みバイト/秒を求めることができます。詳細 (1 
分) モニタリングを使用している場合は、この
数を 60 で除算します。CloudWatch メトリク
スの計算関数 DIFF_TIME  を使用して、1 秒
あたりのバイト数を求めることもできます。
例えば、CloudWatch で EBSWriteBytes  の
グラフを m1 として作成した場合、メトリク
スの数式 m1/(DIFF_TIME(m1))  はメトリ
クスをバイト/秒単位で返します。DIFF_TIME

 およびメトリクス計算関数の詳細について
は、「Amazon CloudWatch ユーザーガイド」
の「メトリクス数式の使用」を参照してくださ 
い。

バイト • 合計

• [Average] 
(平均)

• 最小値

• 最大値

利用可能なメトリクスのリスト表示 2031

https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/using-metric-math.html
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メトリクス 説明 単位 有意義な統計

EBSIOBala 
nce%

バーストバケットの I/O 残りクレジットの割合
に関する情報を提供します。このメトリクスは
基本モニタリング専用です。

このメトリクスは、少なくとも 24 時間に 1 
回、30 分間だけ最大パフォーマンスにバース
トする一部の *.4xlarge  インスタンスサイ
ズ以下でのみ使用できます。このメトリクスを
サポートするインスタンスサイズの完全なリス
トについては、EBS 最適化 (デフォルト) 表の
[Instance size] (インスタンスサイズ) の列でア
スタリスク (*) が付されているインスタンスタ
イプを参照してください。

Sum 統計は、このメトリクスに該当しません。

割合 (%) • 最小値

• 最大値

EBSByteBa 
lance%

バーストバケットのスループット残りクレジッ
トの割合に関する情報を提供します。このメト
リクスは基本モニタリング専用です。

このメトリクスは、少なくとも 24 時間に 1 
回、30 分間だけ最大パフォーマンスにバース
トする一部の *.4xlarge  インスタンスサイ
ズ以下でのみ使用できます。このメトリクスを
サポートするインスタンスサイズの完全なリス
トについては、EBS 最適化 (デフォルト) 表の
[Instance size] (インスタンスサイズ) の列でア
スタリスク (*) が付されているインスタンスタ
イプを参照してください。

Sum 統計は、このメトリクスに該当しません。

割合 (%) • 最小値

• 最大値

EBS ボリューム用に提供されるメトリクスの詳細については、Amazon EBS ボリュームのメトリク
スを参照してください。スポットフリートに提供されるメトリクスの詳細については、スポットフ
リートの CloudWatch メトリクスを参照してください。

利用可能なメトリクスのリスト表示 2032
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ステータスチェックメトリクス

デフォルトでは、ステータスチェックメトリクスは無料で 1 分の頻度で利用できます。新しく起動
したインスタンスの場合、ステータスチェックメトリクスデータは、インスタンスが初期化状態を完
了するまで使用できません (インスタンスが running の状態になってから数分以内)。EC2 ステータ
スチェックの詳細については、インスタンスのステータスチェックを参照してください。

AWS/EC2 名前空間には、次のステータスチェックメトリクスが含まれます。

メトリクス 説明 単位 有意義な統計

StatusChe 
ckFailed

インスタンスが過去 1 分間にインスタンスのス
テータスチェックとシステムステータスチェッ
クの両方に合格したかどうかを報告します。

このメトリクスは 0 (合格) または 1 (失敗) とな
ります。

デフォルトでは、このメトリクスは無料で 1 分
の頻度で利用できます。

Count (カウ
ント)

• 合計

• [Average] 
(平均)

StatusChe 
ckFailed_ 
Instance

最近 1 分間にインスタンスがインスタンスステ 
ータスチェックに成功したかどうかを報告しま
す。

このメトリクスは 0 (合格) または 1 (失敗) とな
ります。

デフォルトでは、このメトリクスは無料で 1 分
の頻度で利用できます。

Count (カウ
ント)

• 合計

• [Average] 
(平均)

StatusChe 
ckFailed_ 
System

最近 1 分間にインスタンスが システムステー
タスチェックに成功したかどうかを報告しま 
す。

このメトリクスは 0 (合格) または 1 (失敗) とな
ります。

デフォルトでは、このメトリクスは無料で 1 分
の頻度で利用できます。

Count (カウ
ント)

• 合計

• [Average] 
(平均)

利用可能なメトリクスのリスト表示 2033



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

メトリクス 説明 単位 有意義な統計

StatusChe 
ckFailed_ 
AttachedE 
BS

直近 1 分間でインスタンスがアタッチ済みの 
EBS ステータスチェックに成功したかどうか 
を報告します。

このメトリクスは 0 (合格) または 1 (失敗) とな
ります。

デフォルトでは、このメトリクスは無料で 1 分
の頻度で利用できます。

Count (カウ
ント)

• 合計

• [Average] 
(平均)

AWS/EBS 名前空間には、次のステータスチェックメトリクスが含まれます。

メトリクス 説明 単位 有意義な統計

VolumeSta 
lledIOChe 
ck

注: Nitro インスタンスのみが対象です。Amaz 
on ECS と AWS Fargate タスクにアタッチさ 
れたボリュームについては公開されていませ
ん。

ボリュームが過去 1 分間のストールした IO の
チェックに合格したか失敗したかを報告しま
す。このメトリクスは 0 (合格) または 1 (失敗) 
となります。詳細については、「CloudWatch 
を使用して I/O 特性を監視する」を参照してく
ださい。

Count (カウ
ント)

• 合計

• [Average] 
(平均)

• 最小値

• 最大値

トラフィックミラーリングのメトリクス

AWS/EC2 名前空間には、ミラートラフィックのメトリクスが含まれます。詳細については、
「Amazon VPC トラフィックミラーリングガイド」の「Monitor mirrored traffic using Amazon 
CloudWatch」(Amazon CloudWatch によるミラーリングされたトラフィックのモニタリング) を参
照してください。

利用可能なメトリクスのリスト表示 2034

https://docs.aws.amazon.com/vpc/latest/mirroring/traffic-mirror-cloudwatch.html
https://docs.aws.amazon.com/vpc/latest/mirroring/traffic-mirror-cloudwatch.html
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Auto Scaling グループメトリクス

AWS/AutoScaling 名前空間には、Auto Scaling グループのメトリクスが含まれます。詳細につい
ては、「Amazon EC2 Auto Scaling ユーザーガイド」の「Monitor CloudWatch metrics for your Auto 
Scaling groups and instances (Auto Scaling グループとインスタンスの CloudWatch メトリクスのモ
ニタリング)」ご参照してください。

Amazon EC2 メトリクスディメンション

以下のディメンションを使用して、前の表に示したメトリクスを絞り込むことができます。

ディメンション 説明

AutoScalingGroupName このディメンションを指定すると、リクエストしたデータが 
フィルタリングされて、指定したキャパシティーグループ内 
のインスタンスのものだけになります。Auto Scaling グルー
プは、Auto Scaling を使用する場合に定義するインスタンスの
コレクションです。このディメンションを Amazon EC2 のメト
リクスに対して使用できるのは、インスタンスが Auto Scaling 
グループ内にあるときに限られます。詳細モニタリングまたは
基本モニタリングが有効になっているインスタンスに対して使
用できます。

ImageId このディメンションを指定すると、リクエストしたデータが 
フィルタリングされて、この Amazon EC2 Amazon Machine 
Image (AMI) を実行しているインスタンスのものだけになりま
す。詳細モニタリングが有効になっているインスタンスに対し
て使用できます。

InstanceId このディメンションを指定すると、リクエストしたデータが 
フィルタリングされて、指定のインスタンスのものだけになり
ます。これを利用すると、どのインスタンスからのデータをモ
ニタリングするかを指定できます。

InstanceType このディメンションを指定すると、リクエストしたデータが 
フィルタリングされて、指定のインスタンスタイプで実行さ 
れているインスタンスのものだけになります。これを利用する
と、実行されているインスタンスのタイプでデータを分類する

利用可能なメトリクスのリスト表示 2035

https://docs.aws.amazon.com/autoscaling/ec2/userguide/ec2-auto-scaling-cloudwatch-monitoring.html
https://docs.aws.amazon.com/autoscaling/ec2/userguide/ec2-auto-scaling-cloudwatch-monitoring.html
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ディメンション 説明

ことができます。例えば、m1.small インスタンスと m1.large 
インスタンスのデータを比較して、アプリケーションに対する
ビジネス価値はどちらが上かを判断します。詳細モニタリング
が有効になっているインスタンスに対して使用できます。

Amazon EC2 使用状況メトリクス

CloudWatch 使用状況メトリクスを使用して、アカウントのリソースの使用状況を把握できます。こ
れらのメトリクスを使用して、CloudWatch グラフやダッシュボードで現在のサービスの使用状況を
可視化できます。

Amazon EC2 使用状況メトリクスは、AWS のサービスクォータに対応しています。使用量がサービ
スクォータに近づいたときに警告するアラームを設定することもできます。CloudWatch とサービス
クオータの統合については、「Amazon CloudWatch ユーザーガイド」の「AWS 使用状況メトリク
ス」を参照してください。

Amazon EC2 は、AWS/Usage 名前空間に以下のメトリクスを公開します。

メトリクス 説明

ResourceCount アカウントで実行されている指定されたリソースの数。リソー
スは、メトリクスに関連付けられたディメンションによって定
義されます。

このメトリクスで最も役に立つ統計は MAXIMUM です。これ
は、1 分間の期間中に使用されるリソースの最大数を表しま
す。

次のディメンションは、Amazon EC2 によって発行される使用状況メトリクスを絞り込むために使
用されます。

ディメンション 説明

Service リソースを含む AWS のサービスの名前。Amazon EC2 使用状
況メトリクスの場合、このディメンションの値は EC2 です。

利用可能なメトリクスのリスト表示 2036

https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch-Service-Quota-Integration.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch-Service-Quota-Integration.html
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ディメンション 説明

Type レポートされるエンティティのタイプ。現在、Amazon EC2 使
用状況メトリクスの有効な値は Resource のみです。

Resource 実行中のリソースのタイプ。現在、Amazon EC2 使用状況メト
リクスの有効な値は vCPU のみです。これは、実行中のインス
タンスに関する情報を返します。

Class 追跡されるリソースのクラス。vCPU ディメンションの値として
Resource を使用する Amazon EC2 使用状況メトリクスの場
合、有効な値は、Standard/OnDemand 、F/OnDemand 、G/
OnDemand 、Inf/OnDemand 、P/OnDemand 、および X/
OnDemand  です。

このディメンションの値は、メトリクスによって報告さ
れるインスタンスタイプの最初の文字を定義します。例え
ば、Standard/OnDemand  は、A、C、D、H、I、M、R、T、 
Z で始まるタイプのすべての実行中のインスタンスに関する情 
報を返し、G/OnDemand  は G で始まるタイプのすべてのイン
スタンスに関する情報を返します。

コンソールを使用したメトリクスの一覧表示

メトリクスはまず名前空間ごとにグループ化され、次に各名前空間内の種々のディメンションの組
み合わせごとにグループ化されます。例えば、Amazon EC2 で提供されるすべてのメトリクスを表
示させることもできれば、インスタンス ID、インスタンスタイプ、イメージ (AMI) ID、Auto Scaling 
グループでグループ化された EC2 メトリクスを表示することもできます。

利用可能なメトリクスをカテゴリー別に表示するには (コンソール)

1. CloudWatch コンソール (https://console.aws.amazon.com/cloudwatch/) を開きます。

2. ナビゲーションペインで [Metrics (メトリクス)] を選択します。

3. EC2 のメトリクスの名前空間を選択します。

利用可能なメトリクスのリスト表示 2037

https://console.aws.amazon.com/cloudwatch/
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4. メトリクスのディメンション (例えば、インスタンス別メトリクス) を選択します。

利用可能なメトリクスのリスト表示 2038
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5. メトリクスを並べ替えるには、列見出しを使用します。メトリクスをグラフ表示するには、メト
リクスの横にあるチェックボックスを選択します。リソースでフィルタするには、リソース ID 
を選択し、[Add to search] を選択します。メトリクスでフィルタするには、メトリクスの名前を
選択し、[Add to search] を選択します。

利用可能なメトリクスのリスト表示 2039



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

AWS CLI を使用したメトリクスの一覧表示

list-metrics コマンドを使用して、インスタンスの CloudWatch メトリクスをリスト表示します。

Amazon EC2 の利用可能なすべてのメトリクスを一覧表示するには (AWS CLI)

次の例では、Amazon EC2 のすべてのメトリクスを表示する目的で AWS/EC2 名前空間を指定しま
す。

aws cloudwatch list-metrics --namespace AWS/EC2

出力例を次に示します。

{ 
  "Metrics": [ 
    { 
        "Namespace": "AWS/EC2", 
        "Dimensions": [ 
            { 
                "Name": "InstanceId", 
                "Value": "i-1234567890abcdef0" 

利用可能なメトリクスのリスト表示 2040

https://docs.aws.amazon.com/cli/latest/reference/cloudwatch/list-metrics.html
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            } 
        ], 
        "MetricName": "NetworkOut" 
    }, 
    { 
        "Namespace": "AWS/EC2", 
        "Dimensions": [ 
            { 
                "Name": "InstanceId", 
                "Value": "i-1234567890abcdef0" 
            } 
        ], 
        "MetricName": "CPUUtilization" 
    }, 
    { 
        "Namespace": "AWS/EC2", 
        "Dimensions": [ 
            { 
                "Name": "InstanceId", 
                "Value": "i-1234567890abcdef0" 
            } 
        ], 
        "MetricName": "NetworkIn" 
    }, 
    ... 
  ]
}

インスタンスで利用可能なすべてのメトリクスをリスト表示するには (AWS CLI)

次の例では、指定のインスタンスの結果だけを表示する目的で AWS/EC2 名前空間と InstanceId
ディメンションを指定します。

aws cloudwatch list-metrics --namespace AWS/EC2 --dimensions 
 Name=InstanceId,Value=i-1234567890abcdef0

すべてのインスタンス間でメトリクスをリスト表示するには (AWS CLI)

次の例では、指定のメトリクスの結果だけを表示する目的で AWS/EC2 名前空間とメトリクス名を指
定します。

aws cloudwatch list-metrics --namespace AWS/EC2 --metric-name CPUUtilization

利用可能なメトリクスのリスト表示 2041
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インスタンスのメトリクスの統計情報を取得する

インスタンスの CloudWatch メトリクスの統計情報を取得できます。

コンテンツ

• 統計の概要

• 特定のインスタンスの統計を取得する

• インスタンス全体の統計の集約

• Auto Scaling グループ別に統計を集計する

• AMI 別に統計を集計する

統計の概要

統計とは、メトリクスデータを指定した期間で集計したものです。CloudWatch は、カスタムデータ
または AWS の他のサービスから CloudWatch に提供された、メトリクスデータポイントに基づく統
計を提供します。集約は、指定した期間内に、名前空間、メトリクス名、ディメンション、データポ
イントの測定単位を用いて行われます。次の表は利用可能な統計を説明しています。

統計 説明

Minimum 指定された期間に認められた最小値です。この値を用いて、アプリケーションの 
低ボリュームのアクティビティを判断できます。

Maximum 指定された期間に認められた最大値です。この値を用いて、アプリケーションの 
高ボリュームのアクティビティを判断できます。

Sum 該当するメトリクスで加算されたすべての合計値です。この統計は、メトリクス 
の合計ボリュームを判断するのに役立ちます。

Average 指定した期間の Sum/SampleCount  の値です。この統計を Minimum および
Maximum と比較することで、メトリクスの全容、および平均使用量がどれくらい
Minimum と Maximum に近いかを判断できます。この比較は、必要に応じていつ
リソースを増減させるべきかを知るのに役立ちます。

SampleCou 
nt

統計計算で使用するデータポイントのカウント (数) です。

メトリクスの統計情報を取得する 2042



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

統計 説明

pNN.NN 指定されたパーセンタイルの値。小数点以下最大 2 桁を使用して、任意のパーセ
ンタイルを指定できます (p95.45 など)。

特定のインスタンスの統計を取得する

次の例では、AWS Management Console または AWS CLI を使用して、特定の EC2 インスタンスの
最大 CPU 使用率を決定することができます。

要件

• インスタンスの ID が必要です。インスタンス ID は、AWS Management Console コンソールまた
は describe-instances コマンドを使って取得します。

• デフォルトでは、基本モニタリングが有効化されていますが、詳細モニタリングを有効化すること
もできます。詳細については、インスタンスの詳細モニタリングを有効または無効にするを参照し
てください。

特定のインスタンスの CPU 使用率を表示するには (コンソール)

1. CloudWatch コンソール (https://console.aws.amazon.com/cloudwatch/) を開きます。

2. ナビゲーションペインで [Metrics (メトリクス)] を選択します。

3. EC2 のメトリクスの名前空間を選択します。

メトリクスの統計情報を取得する 2043

https://docs.aws.amazon.com/cli/latest/reference/ec2/describe-instances.html
https://console.aws.amazon.com/cloudwatch/
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4. インスタンス別メトリクスのディメンションを選択します。

メトリクスの統計情報を取得する 2044
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5. 検索フィールドに CPUUtilization と入力して Enter キーを押します。特定のインスタンスの
行を選択します。すると、そのインスタンスの [CPUUtilization] メトリクスのグラフが表示され
ます。グラフに名前を付けるには、鉛筆アイコンを選択します。時間範囲を変更するには、事前
定義済みの値を選択するか、[custom] を選択します。

メトリクスの統計情報を取得する 2045
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6. メトリクスの統計または期間を変更するには、[Graphed metrics] タブを選択します。列見出し
または個々の値を選択し、次に異なる値を選択します。

特定のインスタンスの CPU 使用率を取得するには (AWS CLI)

メトリクスの統計情報を取得する 2046
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次の get-metric-statistics コマンドを使用すると、期間と時間間隔を指定して、特定のインスタンス
の [CPUUtilization] メトリクスを取得できます。

aws cloudwatch get-metric-statistics --namespace AWS/EC2 --metric-name CPUUtilization  
 --period 3600 \
--statistics Maximum --dimensions Name=InstanceId,Value=i-1234567890abcdef0 \
--start-time 2022-10-18T23:18:00 --end-time 2022-10-19T23:18:00

出力例を次に示します。それぞれの値は、単一の EC2 インスタンスの最大 CPU 使用率を表してい
ます。

{ 
    "Datapoints": [ 
        { 
            "Timestamp": "2022-10-19T00:18:00Z",  
            "Maximum": 0.33000000000000002,  
            "Unit": "Percent" 
        },  
        { 
            "Timestamp": "2022-10-19T03:18:00Z",  
            "Maximum": 99.670000000000002,  
            "Unit": "Percent" 
        },  
        { 
            "Timestamp": "2022-10-19T07:18:00Z",  
            "Maximum": 0.34000000000000002,  
            "Unit": "Percent" 
        },  
        { 
            "Timestamp": "2022-10-19T12:18:00Z",  
            "Maximum": 0.34000000000000002,  
            "Unit": "Percent" 
        },  
        ... 
    ],  
    "Label": "CPUUtilization"
}

インスタンス全体の統計の集約

集約された統計は、詳細モニタリングが有効になっているインスタンスで利用が可能です。基本モニ
タリングを使用するインスタンスは集約されません。インスタンス全体から集約された統計情報を取

メトリクスの統計情報を取得する 2047

https://docs.aws.amazon.com/cli/latest/reference/cloudwatch/get-metric-statistics.html
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得するには、詳細モニタリングを事前に有効化し、1 分間隔でデータが提供されるようにしておく必
要があります (追加料金がかかります)。

Amazon CloudWatch は、AWS リージョンをまたがってデータを集約することはできません。メト
リクスは、リージョン間で完全に独立しています。

この例では、EC2 インスタンスの平均 CPU 使用率を取得するために詳細モニタリングを使用する方
法について示します。ディメンションを指定していないため、CloudWatch は、AWS/EC2 名前空間
にある全ディメンションの統計を返します。

Important

AWS 名前空間にあるすべてのディメンションを取得するこの手法は、Amazon CloudWatch 
に発行するカスタム名前空間では機能しません。カスタム名前空間の場合、データポイント
を含む統計を取得するには、そのデータポイントに関連付けられたディメンション一式をす
べて指定する必要があります。

インスタンスの平均 CPU 使用率を表示するには (コンソール)

1. CloudWatch コンソール (https://console.aws.amazon.com/cloudwatch/) を開きます。

2. ナビゲーションペインで [Metrics (メトリクス)] を選択します。

3. [EC2] 名前空間を選択して、[Across All Instances] を選択します。

4. [CPUUtilization] を含む行を選択します。すべての EC2 インスタンスのメトリクスがグラフとし
て表示されます。グラフに名前を付けるには、鉛筆アイコンを選択します。時間範囲を変更する
には、事前定義済みの値を選択するか、[custom] を選択します。

メトリクスの統計情報を取得する 2048

https://console.aws.amazon.com/cloudwatch/
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5. メトリクスの統計または期間を変更するには、[Graphed metrics] タブを選択します。列見出し
または個々の値を選択し、次に異なる値を選択します。

複数のインスタンスの平均 CPU 使用率を取得するには (AWS CLI)

次のように get-metric-statistics コマンドを使用し、インスタンス全体の平均 [CPUUtilization] メトリ
クスを取得します。

aws cloudwatch get-metric-statistics \ 
    --namespace AWS/EC2 \ 
    --metric-name CPUUtilization \  
    --period 3600  --statistics "Average" "SampleCount" \  
    --start-time 2022-10-11T23:18:00 \ 
    --end-time 2022-10-12T23:18:00

出力例を次に示します。
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{ 
    "Datapoints": [ 
        { 
            "SampleCount": 238.0,  
            "Timestamp": "2022-10-12T07:18:00Z",  
            "Average": 0.038235294117647062,  
            "Unit": "Percent" 
        },  
        { 
            "SampleCount": 240.0,  
            "Timestamp": "2022-10-12T09:18:00Z",  
            "Average": 0.16670833333333332,  
            "Unit": "Percent" 
        },  
        { 
            "SampleCount": 238.0,  
            "Timestamp": "2022-10-11T23:18:00Z",  
            "Average": 0.041596638655462197,  
            "Unit": "Percent" 
        }, 
        ... 
    ],  
    "Label": "CPUUtilization"
}

Auto Scaling グループ別に統計を集計する

Auto Scaling グループ内で EC2 インスタンスの統計を集計することができます。Amazon 
CloudWatch は、AWS リージョンをまたがってデータを集約することはできません。メトリクス
は、リージョン間で完全に独立しています。

この例では、1 つの Auto Scaling グループについて、ディスクに書き込まれた総バイト数を取得する
方法を説明します。合計は、指定された Auto Scaling グループのすべての EC2 インスタンスで、24 
時間おきに 1 分間に対して算出されます。

Auto Scaling グループ内のインスタンスの DiskWriteBytes を表示するには (コンソール)

1. CloudWatch コンソール (https://console.aws.amazon.com/cloudwatch/) を開きます。

2. ナビゲーションペインで [Metrics (メトリクス)] を選択します。

3. [EC2] 名前空間を選択し、次に [By Auto Scaling Group] を選択します。

メトリクスの統計情報を取得する 2050
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4. [DiskWriteBytes] メトリクスの行と特定の Auto Scaling グループを選択します。すると、その 
Auto Scaling グループ内にあるインスタンスのメトリクスがグラフとして表示されます。グラフ
に名前を付けるには、鉛筆アイコンを選択します。時間範囲を変更するには、事前定義済みの値
を選択するか、[custom] を選択します。

5. メトリクスの統計または期間を変更するには、[Graphed metrics] タブを選択します。列見出し
または個々の値を選択し、次に異なる値を選択します。

Auto Scaling グループのインスタンスの DiskWriteBytes を表示するには (AWS CLI)

以下のように get-metric-statistics コマンドを使用します。

aws cloudwatch get-metric-statistics --namespace AWS/EC2 --metric-name DiskWriteBytes 
 --period 360 \
--statistics "Sum" "SampleCount" --dimensions Name=AutoScalingGroupName,Value=my-asg --
start-time 2022-10-16T23:18:00 --end-time 2022-10-18T23:18:00

出力例を次に示します。

{ 
    "Datapoints": [ 
        { 
            "SampleCount": 18.0,  
            "Timestamp": "2022-10-19T21:36:00Z",  
            "Sum": 0.0,  
            "Unit": "Bytes" 
        },  
        { 
            "SampleCount": 5.0,  
            "Timestamp": "2022-10-19T21:42:00Z",  
            "Sum": 0.0,  
            "Unit": "Bytes" 
        } 
    ],  
    "Label": "DiskWriteBytes"
}

AMI 別に統計を集計する

統計の集計は、詳細モニタリングが有効化されているインスタンスに対して行うことができます。基
本モニタリングを使用するインスタンスは集約されません。インスタンス全体から集約された統計情
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報を取得するには、詳細モニタリングを事前に有効化し、1 分間隔でデータが提供されるようにして
おく必要があります (追加料金がかかります)。

Amazon CloudWatch は、AWS リージョンをまたがってデータを集約することはできません。メト
リクスは、リージョン間で完全に独立しています。

この例では、特定の Amazon Machine Image (AMI) を使用するすべてのインスタンスの平均 CPU 使
用率を特定する方法を説明します。平均値は、1 日間、60 秒間隔の平均値です。

AMI 別の平均 CPU 使用率を表示するには (コンソール)

1. CloudWatch コンソール (https://console.aws.amazon.com/cloudwatch/) を開きます。

2. ナビゲーションペインで [Metrics (メトリクス)] を選択します。

3. [EC2] 名前空間を選択し、次に [By Image (AMI) Id] を選択します。

4. [CPUUtilization] メトリクスの行と特定の AMI を選択します。すると、その AMI のメトリクスが
グラフとして表示されます。グラフに名前を付けるには、鉛筆アイコンを選択します。時間範囲
を変更するには、事前定義済みの値を選択するか、[custom] を選択します。

5. メトリクスの統計または期間を変更するには、[Graphed metrics] タブを選択します。列見出し
または個々の値を選択し、次に異なる値を選択します。

特定のイメージ ID の平均 CPU 使用率を取得するには (AWS CLI)

以下のように get-metric-statistics コマンドを使用します。

aws cloudwatch get-metric-statistics --namespace AWS/EC2 --metric-name CPUUtilization  
 --period 3600 \
--statistics Average --dimensions Name=ImageId,Value=ami-3c47a355 --start-
time 2022-10-10T00:00:00 --end-time 2022-10-11T00:00:00

出力例を次に示します。それぞれの値は、指定した AMI を実行する EC2 インスタンスの平均 CPU 
使用率 (%) を表します。

{ 
    "Datapoints": [ 
        { 
            "Timestamp": "2022-10-10T07:00:00Z",  
            "Average": 0.041000000000000009,  
            "Unit": "Percent" 
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        },  
        { 
            "Timestamp": "2022-10-10T14:00:00Z",  
            "Average": 0.079579831932773085,  
            "Unit": "Percent" 
        },  
        { 
            "Timestamp": "2022-10-10T06:00:00Z",  
            "Average": 0.036000000000000011,  
            "Unit": "Percent" 
        },  
        ... 
    ],  
    "Label": "CPUUtilization"
}

インスタンスのグラフメトリクス

インスタンスを起動した後は、Amazon EC2 コンソールの [モニタリング] タブを開いて、インスタ
ンスのモニタリンググラフを表示できます。各グラフは、利用可能な Amazon EC2 メトリクスのい
ずれかに基づいています。

以下のグラフが利用可能です。

• 平均 CPU 使用率 (パーセント)

• 平均ディスク読み込み (バイト)

• 平均ディスク書き込み (バイト)

• 最大ネットワーク受信 (バイト)

• 最大ネットワーク送信 (Bytes)

• 要約ディスク読み取り操作 (カウント)

• 要約ディスク書き込み操作 (カウント)

• 要約ステータス (任意)

• 要約ステータスインスタンス (カウント)

• 要約ステータスシステム (カウント)

グラフに表示されるメトリクスおよびデータの詳細については、インスタンスの利用可能な 
CloudWatch メトリクスのリスト表示を参照してください。

グラフメトリクス 2053
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CloudWatch コンソールを使用したメトリクスのグラフ化

CloudWatch コンソールを使用して、Amazon EC2 や他の AWS のサービスによって生成されたメ
トリクスデータをグラフ化できます。詳細については、「Amazon CloudWatch ユーザーガイド」の
「メトリクスのグラフ化」を参照してください。

インスタンスの CloudWatch アラームを作成する

インスタンスの 1 つのCloudWatch メトリクスをモニタリングする、CloudWatch アラームを作成で
きます。CloudWatch は、メトリクスが指定したしきい値に到達すると、自動的に通知を送信しま
す。CloudWatch アラームは、Amazon EC2 コンソールを使用するか、CloudWatch コンソールに用
意されている高度なオプションを使用して作成できます。

CloudWatch コンソールを使用してアラームを作成するには

例については、Amazon CloudWatch ユーザーガイドのAmazon CloudWatch アラームの作成を参照
してください。

Amazon EC2 コンソールを使用してアラームを作成するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[インスタンス] を選択します。

3. インスタンスを選択し、[アクション]、[モニタリングとトラブルシューティング]、[CloudWatch 
アラームの管理] の順に選択します。

4. [Manage CloudWatch alarms (CloudWatch アラームの管理)] 詳細ページの [Add or edit alarm (ア
ラームの追加または編集)] で、[Create an alarm (アラームの作成)] を選択します。

5. [アラーム通知] で、Amazon Simple Notification Service (Amazon SNS) 通知を設定するかどうか
を選択します。既存の Amazon SNS トピックを入力するか、名前を入力して新しいトピックを
作成します。

6. [アラームアクション] で、アラームがトリガーされた際に実行するアクションを指定するかどう
かを選択します。リストからアクションを選択します。

7. [Alarm thresholds (アラームのしきい値)] で、アラームのメトリクスと条件を選択します。例え
ば、CPU 使用率が 80% に達した状態が 5 分間継続した場合にトリガーされるアラームを作成
するには、次の操作を行います。

a. [サンプルのグループ化基準] ([平均]) と [サンプリングするデータのタイプ] ([CPU 使用率] ) 
の設定は、デフォルトのままにしてきます。
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b. [アラームの条件] で [>=] を選択し、[割合] に「0.80」と入力します。

c. [連続した期間] に「1」と入力し、[期間] で [5 分間] を選択します。

8. (オプション) [Sample metric data] (サンプルメトリクスデータ) の場合、[Add to dashboard]
(ダッシュボードに追加) を選択します。

9. [Create] (作成) を選択します。

CloudWatch アラーム設定は、Amazon EC2 コンソールまたは CloudWatch コンソールから編集
できます。アラームを削除する場合は、CloudWatch コンソールから行えます。詳細については、
「Amazon CloudWatch ユーザーガイド」の「 CloudWatch アラームの編集または削除」を参照して
ください。

インスタンスを停止、終了、再起動、または復旧するアラームを作成する

Amazon CloudWatch アラームアクションを使用して、 インスタンスを自動的に停止、終了、再起
動、または復旧するアラームを作成できます。停止または終了アクションを使用すると、今後インス
タンスを実行する必要がなくなったときにコストを節約できます。再起動アクションを使用すると、
これらのインスタンスを自動的に再起動でき、復旧アクションを使用すると、システムで障害が発生
した場合に新しいハードウェアで復旧できます。

Note

Amazon CloudWatch アラームの請求および料金に関する情報については、「Amazon 
CloudWatch ユーザーガイド」の「CloudWatch の請求とコスト」を参照してください。

サービスにリンクされたロール AWSServiceRoleForCloudWatchEvents を使用すると、AWS が
お客様に代わってアラームアクションを実行できます。AWS Management Console、AWS CLI、ま
たは IAM API で初めてアラームを作成する場合、CloudWatch はサービスにリンクされたロールを作
成します。

自動的にインスタンスを停止または終了するシナリオはいくつもあります。例えば、バッチ給与計算
処理ジョブまたは科学計算タスクを専用に行うインスタンスを使用している場合が挙げられます。こ
れらのインスタンスは一定期間動作して仕事を完了します。このようなインスタンスは、アイドル状
態 (課金されている状態) にせずに、停止または終了するとコスト削減につながります。停止アラー
ムアクションと終了アラームアクションの主な違いとして、停止したインスタンスは、後で再実行が
必要な場合に起動しやすいことと、同じインスタンス ID およびルートボリュームを維持できること
があります。しかし、終了したインスタンスを起動することはできません。代わりに新しいインスタ
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ンスを開始する必要があります。インスタンスストアボリュームのデータは、インスタンスの停止ま
たは終了に伴って失われます。

停止、終了、再起動、復旧の各アクションは、Amazon EC2 インスタンスメトリクスごとに設
定されている任意のアラームに追加できます。これには、Amazon CloudWatch によって (AWS/
EC2 名前空間で) 提供される基本モニタリングや詳細モニタリングのメトリクスが含まれます。ま
た、InstanceId ディメンションを含む任意のカスタムメトリクスも (その値が実行中の有効な 
Amazon EC2 インスタンスを参照する場合に限り) 含まれます。

コンソールのサポート

Amazon EC2 コンソールまたは CloudWatch コンソールを使用してアラームを作成できます。この
ドキュメントの手順では、Amazon EC2 コンソールを使用します。CloudWatch コンソールを使用す
る手順については、「Amazon CloudWatch ユーザーガイド」の「インスタンスを停止、終了、再起
動、または復旧するアラームを作成する」を参照してください。

アクセス許可

EC2 アラームアクションを実行するアラームを作成または変更するに
は、iam:CreateServiceLinkedRole が必要です。サービスロールとは、サービスがユーザーに
代わってアクションを実行するために引き受ける IAM ロールです。IAM 管理者は、IAM 内からサー
ビスロールを作成、変更、削除できます。詳細については、「IAM ユーザーガイド」の「AWS の
サービス にアクセス許可を委任するロールの作成」を参照してください。

コンテンツ

• Amazon CloudWatch アラームへの停止アクションの追加

• Amazon CloudWatch アラームへの終了アクションの追加

• Amazon CloudWatch アラームへの再起動アクションの追加

• Amazon CloudWatch アラームへの復旧アクションの追加

• Amazon CloudWatch コンソールを使用してアラームとアクションの履歴を確認する

• Amazon CloudWatch のアラームアクションのシナリオ

Amazon CloudWatch アラームへの停止アクションの追加

一定のしきい値に達したときに Amazon EC2 インスタンスを停止するアラームを作成できます。例
えば、開発またはテスト用のインスタンスを実行したまま、終了するのを忘れることがたまにあり
ます。平均 CPU 利用率が 24 時間 10% 未満である場合に、インスタンスがアイドル状態で使用され
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ていないという信号を発してトリガーするアラームを作成できます。しきい値、持続時間、期間を
ニーズに合わせて調整し、アラームがトリガーされたときにメールを受信するよう Amazon Simple 
Notification Service (Amazon SNS) 通知を追加できます。

Amazon EBS ボリュームをルートデバイスとして使用するインスタンスは停止または終了できます
が、インスタンスストアをルートデバイスとして使用するインスタンスでは終了のみ行えます。イン
スタンスストアボリュームのデータは、インスタンスの終了または停止に伴って失われます。

アイドル状態のインスタンスを停止させるアラームを作成するには (Amazon EC2 コンソール)

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[インスタンス] を選択します。

3. インスタンスを選択し、[アクション]、[モニタリングとトラブルシューティング]、[CloudWatch 
アラームの管理] の順に選択します。

または、[アラームステータス] 列でプラス記号 

( ) 
を選択できます。

4. [CloudWatch アラームの管理] ページで、次の操作を行います。

a. [アラームの作成] を選択します。

b. アラームがトリガーされたときに E メールを受信するには、[アラーム通知] で既存の 
Amazon SNS トピックを選択します。先ず、Amazon SNS コンソールを使用して Amazon 
SNS トピックを作成する必要があります。詳細については、Amazon Simple Notification 
Service デベロッパーガイド のAmazon SNS を使用した Application-to-Person (A2P) メッ
セージングを参照してください。

c. [アラームアクション] をオンにして、[停止] を選択します。

d. [サンプルのグループ化基準] と [サンプリングするデータのタイプ] で、統計とメトリクスを
選択します。この例では、[平均] と [CPU 使用率] を選択します。

e. [アラーム発生時] と [パーセント] で、メトリクスのしきい値を指定します。この例で
は、<= と 10 % を指定します。

f. [連続期間] と [期間] で、アラームの評価期間を指定します。この例では、5 分間の 1 連続期
間を指定します。

g. Amazon CloudWatch は、自動的にアラーム名を作成します。名前を変更するには、[アラー
ム名] に新しい名前を入力します。アラーム名には ASCII 文字のみを使用する必要がありま
す。
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Note

アラーム設定は、アラームを作成する前に実際の要件に基づいて調整することも、
アラーム作成後に編集することもできます。これにはメトリクス、しきい値、持続
時間、アクション、通知設定などがあります。ただし、アラームの作成後のアラー
ム名の編集はできません。

h. [Create] (作成) を選択します。

Amazon CloudWatch アラームへの終了アクションの追加

(インスタンスで終了保護が有効になっていない限り)、一定のしきい値に達したときに EC2 インス
タンスを自動的に終了させるアラームを作成することができます。例えば、インスタンスが仕事を終
え、再びそのインスタンスを使用する必要がない場合は、インスタンスを削除することをお勧めしま
す。後でインスタンスを使用する可能性がある場合は、インスタンスを削除するのではなく、停止す
るほうが良いでしょう。インスタンスストアボリュームのデータは、インスタンスの終了に伴って失
われます。インスタンスの削除保護の有効化と無効化については、「終了保護を有効化する」を参照
してください。

アイドル状態のインスタンスを終了するアラームを作成するには (Amazon EC2 コンソール)

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[インスタンス] を選択します。

3. インスタンスを選択し、[アクション]、[モニタリングとトラブルシューティング]、[CloudWatch 
アラームの管理] の順に選択します。

または、[アラームステータス] 列でプラス記号 

( ) 
を選択できます。

4. [CloudWatch アラームの管理] ページで、次の操作を行います。

a. [アラームの作成] を選択します。

b. アラームがトリガーされたときに E メールを受信するには、[アラーム通知] で既存の 
Amazon SNS トピックを選択します。先ず、Amazon SNS コンソールを使用して Amazon 
SNS トピックを作成する必要があります。詳細については、Amazon Simple Notification 
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Service デベロッパーガイド のAmazon SNS を使用した Application-to-Person (A2P) メッ
セージングを参照してください。

c. [アラームアクション] をオンにして、[終了] を選択します。

d. [サンプルのグループ化基準] と [サンプリングするデータのタイプ] で、統計とメトリクスを
選択します。この例では、[平均] と [CPU 使用率] を選択します。

e. [アラーム発生時] と [パーセント] で、メトリクスのしきい値を指定します。この例で
は、>= と 10 % を指定します。

f. [連続期間] と [期間] で、アラームの評価期間を指定します。この例では、1 時間の 24 連続
期間を指定します。

g. Amazon CloudWatch は、自動的にアラーム名を作成します。名前を変更するには、[アラー
ム名] に新しい名前を入力します。アラーム名には ASCII 文字のみを使用する必要がありま
す。

Note

アラーム設定は、アラームを作成する前に実際の要件に基づいて調整することも、
アラーム作成後に編集することもできます。これにはメトリクス、しきい値、持続
時間、アクション、通知設定などがあります。ただし、アラームの作成後のアラー
ム名の編集はできません。

h. [Create] (作成) を選択します。

Amazon CloudWatch アラームへの再起動アクションの追加

Amazon EC2 インスタンスをモニタリングし、自動的に再起動する Amazon CloudWatch アラーム
を作成できます。再起動アラームアクションは、インスタンスのヘルスチェックが失敗した場合に推
奨されます (システムのヘルスチェックが失敗した場合には、復旧アラームアクションが推奨されま
す) 。インスタンスの再起動は、オペレーティングシステムの再起動と同等です。ほとんどの場合、
インスタンスの再起動には数分しかかかりません。インスタンスを再起動すると、インスタンスは同
じホスト上で保持されるため、インスタンスのパブリック DNS 名、プライベート IP アドレス、お
よびインスタンスストアボリューム上のすべてのデータは保持されます。

インスタンスの停止と再起動の場合とは違って、インスタンスを再起動しても、インスタンスの新し
い (1 分間分の最低料金がある) 課金期間は開始されません。インスタンスストアボリュームのデー
タは、インスタンスの再起動しても保持されます。インスタンスストアボリュームは、再起動後に
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ファイルシステムに再マウントする必要があります。詳細については、「インスタンスの再起動」を
参照してください。

Important

再起動と復旧アクション間で不具合が発生するのを回避するには、再起動アラームと復旧ア
ラームを同じ評価期間に設定するのを避けます。再起動アラームを各 1 分間の 3 回の評価期
間に設定することをお勧めします。詳細については、Amazon CloudWatch ユーザーガイド
のアラームを評価するを参照してください。

インスタンスを再起動するアラームを作成するには (Amazon EC2 コンソール)

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[インスタンス] を選択します。

3. インスタンスを選択し、[アクション]、[モニタリングとトラブルシューティング]、[CloudWatch 
アラームの管理] の順に選択します。

または、[アラームステータス] 列でプラス記号 

( ) 
を選択できます。

4. [CloudWatch アラームの管理] ページで、次の操作を行います。

a. [アラームの作成] を選択します。

b. アラームがトリガーされたときに E メールを受信するには、[アラーム通知] で既存の 
Amazon SNS トピックを選択します。先ず、Amazon SNS コンソールを使用して Amazon 
SNS トピックを作成する必要があります。詳細については、Amazon Simple Notification 
Service デベロッパーガイド のAmazon SNS を使用した Application-to-Person (A2P) メッ
セージングを参照してください。

c. [アラームアクション] をオンにして、[再起動] を選択します。

d. [サンプルのグループ化基準] と [サンプリングするデータのタイプ] で、統計とメトリクスを
選択します。この例では、[平均] と [ステータスチェックに失敗しました: インスタンス] を
選択しています。

e. [連続期間] と [期間] で、アラームの評価期間を指定します。この例では、5 分間の 3 連続期
間と入力しています。
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f. Amazon CloudWatch は、自動的にアラーム名を作成します。名前を変更するには、[アラー
ム名] に新しい名前を入力します。アラーム名には ASCII 文字のみを使用する必要がありま
す。

g. [Create] (作成) を選択します。

Amazon CloudWatch アラームへの復旧アクションの追加

Amazon EC2 インスタンスをモニタリングする Amazon CloudWatch アラームを作成できます。下
層のハードウェア障害または修復に AWS を必要とする問題によりインスタンスが正常に機能しなく
なった場合に、自動的にインスタンスを復旧できます。終了したインスタンスは復旧できません。復
旧されたインスタンスは、インスタンス ID、プライベート IP アドレス、Elastic IP アドレス、すべ
てのインスタンスメタデータを含め、元のインスタンスと同じです。

CloudWatch では、復旧アクションをサポートしていないインスタンスにあるアラームに、復旧アク
ションを追加することはできません。

StatusCheckFailed_System アラームがトリガーされ、復旧アクションが開始されると、アラー
ムを作成し、復旧アクションに関連付けたときに選択した Amazon SNS トピックによって通知され
ます。インスタンスを復旧する際、インスタンスを再起動するときにインスタンスは移行され、メモ
リ内にあるデータは失われます。プロセスが完了すると、情報はアラームに設定された SNS トピッ
クに発行されます。この SNS トピックをサブスクライブしているすべてのユーザーは、復旧処理の
ステータスと、それ以降の手順を含むメールの通知を受け取ります。インスタンスが復旧した時点で
インスタンスが再起動されたことがわかります。

Note

復旧アクションは、StatusCheckFailed_System でのみ使用できま
す。StatusCheckFailed_Instance では使用できません。

以下の問題が発生すると、システムステータスのチェックに失敗する可能性があります。

• ネットワーク接続の喪失

• システム電源の喪失

• 物理ホストのソフトウェアの問題

• ネットワーク到達可能性に影響する、物理ホスト上のハードウェアの問題
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復旧アクションは、特定の特性を持つインスタンスでのみサポートされます。詳細については、「イ
ンスタンスの復旧」を参照してください。

インスタンスにパブリック IP アドレスが割り当てられている場合、復旧後にパブリック IP アドレス
が維持されます。

Important

再起動と復旧アクション間で不具合が発生するのを回避するには、再起動アラームと復旧ア
ラームを同じ評価期間に設定するのを避けます。復旧アラームを各 1 分間の 2 回の評価期
間に設定することをお勧めします。詳細については、Amazon CloudWatch ユーザーガイド
のアラームを評価するを参照してください。

インスタンスを復旧するアラームを作成するには (Amazon EC2 コンソール)

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[インスタンス] を選択します。

3. インスタンスを選択し、[アクション]、[モニタリングとトラブルシューティング]、[CloudWatch 
アラームの管理] の順に選択します。

または、[アラームステータス] 列でプラス記号 

( ) 
を選択できます。

4. [CloudWatch アラームの管理] ページで、次の操作を行います。

a. [アラームの作成] を選択します。

b. アラームがトリガーされたときに E メールを受信するには、[アラーム通知] で既存の 
Amazon SNS トピックを選択します。先ず、Amazon SNS コンソールを使用して Amazon 
SNS トピックを作成する必要があります。詳細については、Amazon Simple Notification 
Service デベロッパーガイド のAmazon SNS を使用した Application-to-Person (A2P) メッ
セージングを参照してください。

Note

今後、アラームがトリガーされたときにメール通知を受信するためには、指定され
た SNS トピックをサブスクライブする必要があります。AWS アカウントのルート
ユーザー は、自動インスタンス復旧アクションが発生すると、SNS トピックが指

インスタンスを停止、終了、再起動、または復旧するアラームを作成する 2062

https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/AlarmThatSendsEmail.html#alarm-evaluation
https://console.aws.amazon.com/ec2/
https://docs.aws.amazon.com/sns/latest/dg/sns-user-notifications.html
https://docs.aws.amazon.com/sns/latest/dg/sns-user-notifications.html


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

定されていない場合や、ルートユーザーが指定した SNS トピックにサブスクライ
ブしていない場合でも、常に E メール通知を受信します。

c. [アラームアクション] をオンにして、[復元] を選択します。

d. [サンプルのグループ化基準] と [サンプリングするデータのタイプ] で、統計とメトリクスを
選択します。この例では、[平均] と [ステータスチェックに失敗しました: システム] を選択
しています。

e. [連続期間] と [期間] で、アラームの評価期間を指定します。この例では、5 分間の 2 連続期
間と入力しています。

f. Amazon CloudWatch は、自動的にアラーム名を作成します。名前を変更するには、[アラー
ム名] に新しい名前を入力します。アラーム名には ASCII 文字のみを使用する必要がありま
す。

g. [Create] (作成) を選択します。

Amazon CloudWatch コンソールを使用してアラームとアクションの履歴を確認する

Amazon CloudWatch コンソールで、アラームとアクションの履歴を表示できます。Amazon 
CloudWatch は、過去 2 週間分のアラームとアクションの履歴を保持します。

トリガーされたアラームとアクションを表示するには (CloudWatch コンソール)

1. CloudWatch コンソール (https://console.aws.amazon.com/cloudwatch/) を開きます。

2. ナビゲーションペインで、[Alarms] を選択します。

3. アラームを選択します。

4. [Details] タブには、直近の状態遷移、および時間とメトリクス値が表示されます。

5. 直近の履歴のエントリを表示するには、[History] タブを選択します。

Amazon CloudWatch のアラームアクションのシナリオ

Amazon EC2 (Amazon EC2) コンソールを使用して、一定の条件が満たされたときにインスタンスを
停止または終了させるアラームアクションを作成することができます。アラームアクションが設定す
る以下のコンソールページの画面キャプチャー内に、設定の順番を付けました。また、アクションを
適切に作成できるよう、次のシナリオの設定にも順番を付けました。
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New console
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Old console

シナリオ 1: アイドル状態の開発インスタンスおよびテストインスタンスを停止する

ソフトウェアの開発またはテストに使用するインスタンスが 1 時間以上アイドル状態である場合に
停止するアラームを作成します。

設定 値

1 停止

2 最大

3 CPU 使用率 (%)

4 <=

5 10%

6 1

7 1 時間
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シナリオ 2: アイドル状態のインスタンスを停止する

インスタンスが 24 時間アイドル状態である場合、インスタンスを停止し、メールを送信するアラー
ムを作成します。

設定 値

1 停止および E メール

2 平均

3 CPU 使用率 (%)

4 <=

5 5%

6 24

7 1 時間

シナリオ 3: トラフィック量が異常に多いウェブサーバーについて E メールを送信する

インスタンスの 1 日当たりのアウトバウンドネットワークトラフィックが 10 GB を超える場合に
メールを送信するアラームを作成します。

設定 値

1 メール

2 合計

3 ネットワーク出力

4 >

5 10 GB

6 24
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設定 値

7 1 時間

シナリオ 4: トラフィック量が異常に多いウェブサーバーを停止する

アウトバウンドトラフィックが 1 時間当たり 1 GB を超えた場合にインスタンスを停止し、テキスト
メッセージ (SMS) を送信するアラームを作成します。

設定 値

1 Stop and send SMS

2 合計

3 ネットワーク出力

4 >

5 1 GB

6 1

7 1 時間

シナリオ 5: 障害のあるインスタンスを停止する

3 回連続で状態チェック (5 分間隔で実施) が不合格のインスタンスを停止するアラームを作成しま
す。

設定 値

1 停止

2 平均

3 ステータスチェックに失敗: システム

4 -
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設定 値

5 -

6 1

7 15 分

シナリオ 6: バッチ処理ジョブの完了時にインスタンスを削除する

バッチジョブを実行するインスタンスが結果データを送信しなくなったときに、そのインスタンスを
削除するアラームを作成します。

設定 値

1 終了

2 最大

3 ネットワーク出力

4 <=

5 100,000 bytes

6 1

7 5 分

EventBridge を使用して Amazon EC2 を自動化する

Amazon EventBridge を使用すると、AWS のサービス を自動化し、アプリケーションの可用性の問
題やリソースの変更などのシステムイベントに自動的に対応できます。AWS のサービスからのイベ
ントは、ほぼリアルタイムに EventBridge に提供されます。ルールを作成して、注目しているイベン
トと、イベントがルールに一致した場合に実行するアクションを指定できます。自動的にトリガーで
きるオペレーションには、以下が含まれます。

• AWS Lambda 関数を呼び出す

EventBridge を使用して自動化する 2068
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• Amazon EC2 コマンドを実行 を呼び出す

• Amazon Kinesis Data Streams へのイベントを中継する

• AWS Step Functions ステートマシンをアクティブ化する

• Amazon SNS トピックを通知する

• Amazon SQS キューを通知する

Amazon EC2 での EventBridge の使用例を次に示します。

• インスタンスが実行状態になるたびに Lambda 関数をアクティブ化します。

• Amazon EBS ボリュームの作成時または変更時に Amazon SNS トピックを通知します。

• AWS の別のサービスで特定のイベントが発生するたびに、Amazon EC2 Run Command を使用し
て 1 つ以上の Amazon EC2 インスタンスにコマンドを送信します。

詳細については、「Amazon EventBridge ユーザーガイド」を参照してください。

Amazon EC2 イベントタイプ

Amazon EC2 は、次のイベントタイプをサポートします。

• EC2 AMI の状態変更

• EC2 フリートエラー

• EC2 フリート情報

• EC2 フリートインスタンスの変更

• EC2 フリートのスポットインスタンスリクエストの変更

• EC2 フリートの状態の変更

• EC2 インスタンスの再調整に関するレコメンデーション

• EC2 インスタンスの状態変更通知

• EC2 スポットフリートのエラー

• EC2 スポットフリート情報

• EC2 スポットフリートインスタンスの変更

• EC2 スポットフリートのスポットインスタンスリクエストの変更

• EC2 スポットフリートの状態の変更

• EC2 スポットインスタンスの中断の警告

Amazon EC2 イベントタイプ 2069
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• EC2 スポットインスタンスリクエストのフルフィルメント

• EC2 ODCR 低使用率通知

Amazon EBS でサポートされているイベントタイプについては、「the section called “EBS 
EventBridge イベント”」を参照してください。

Amazon EC2 Linux インスタンスのメモリとディスクのメトリクス
のモニタリング

Amazon CloudWatch を使用して、EC2 インスタンスのオペレーティングシステムからメトリクスお
よびログを収集できます。

Important

CloudWatch モニタリングスクリプトは非推奨です。CloudWatch エージェントを使用し
てメトリクスおよびログを収集することを強くお勧めします。詳細については、Amazon 
CloudWatch ユーザーガイドのCloudWatch エージェントを使用して Amazon EC2 インスタ
ンスとオンプレミスサーバーからメトリクスを収集するを参照してください。
非推奨のモニタリングスクリプトからエージェントに移行し、モニタリングスクリプトに関
する情報が必要な場合は、非推奨: CloudWatch モニタリングスクリプトを使用したメトリク
スの収集を参照してください。

CloudWatch エージェントを使用したメトリクスの収集

CloudWatch エージェントを使用して、Amazon EC2 インスタンスとオンプレミスサーバーからシス
テムメトリクスとログファイルの両方を収集できます。エージェントでは Windows Server と Linux 
の両方がサポートされ、CPU あたりのコアのようなサブリソースメトリクスなど、収集するメトリ
クスを選択できます。メトリクスおよびログは、非推奨のモニタリングスクリプトを使用せずに、
エージェントを使用して収集することをお勧めします。詳細については、「Amazon CloudWatch 
ユーザーガイド」の「CloudWatch エージェントを使用して Amazon EC2 インスタンスとオンプレ
ミスサーバーからメトリクスとログを収集する」を参照してください。
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非推奨: CloudWatch モニタリングスクリプトを使用したメトリクスの収集

Important

CloudWatch モニタリングスクリプトは非推奨です。使用できなくなったが、これらの監視
スクリプトをまだ使用しているお客様向けに、これらの監視スクリプトに関する情報をこの
ページで提供します。
CloudWatch エージェントを使用してメトリクスおよびログを収集することを強くお勧めし
ます。詳細については、「Amazon CloudWatch ユーザーガイド」の「CloudWatch エージェ
ントを使用して Amazon EC2 インスタンスとオンプレミスサーバーからメトリクスとログを
収集する」を参照してください。

モニタリングスクリプトは、Amazon CloudWatch のカスタムメトリクスを作成して利用する方法を
示しています。これらの Perl スクリプトのサンプルは、Linux インスタンスのメモリ、スワップ、お
よびディスクスペースの使用状況メトリクスをレポートする、完全に機能する例で構成されます。

Amazon CloudWatch 標準のカスタムメトリクスの利用料金が、これらのスクリプトの使用に適用さ
れます。詳細については、Amazon CloudWatch料金表ページを参照してください。

コンテンツ

• サポートされているシステム

• 必要なアクセス許可

• 必要なパッケージをインストールする

• モニタリングスクリプトをインストールする

• mon-put-instance-data.pl

• mon-get-instance-stats.pl

• コンソールでのカスタムメトリクスの表示

• トラブルシューティング

サポートされているシステム

モニタリングスクリプトは、以下のシステムを使用してインスタンスでテストされました。その他の
オペレーティングシステムでのモニタリングスクリプトの使用はサポートされていません。

• Amazon Linux 2

非推奨: CloudWatch モニタリングスクリプトを使用したメトリクスの収集 2071
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• Amazon Linux AMI 2014.09.2 以降

• Red Hat Enterprise Linux 6.9 および 7.4

• SUSE Linux Enterprise Server 12

• Ubuntu Server 14.04 および 16.04

必要なアクセス許可

IAM ロールをインスタンスに関連付けて、次のアクションを呼び出すアクセス許可がスクリプトに
あることを確認します。

• cloudwatch:PutMetricData

• cloudwatch:GetMetricStatistics

• cloudwatch:ListMetrics

• ec2:DescribeTags

詳細については、「IAM ロールの使用」を参照してください。

必要なパッケージをインストールする

Linux の一部のバージョンでは、モニタリングスクリプトを使用する前に、Perl モジュールをインス
トールする必要があります。

Amazon Linux 2 および Amazon Linux AMI に必要なパッケージをインストールするには

1. インスタンスにログオンします。詳細については、「Linux インスタンスへの接続」を参照して
ください。

2. コマンドプロンプトで以下のようにパッケージをインストールします。

sudo yum install -y perl-Switch perl-DateTime perl-Sys-Syslog perl-LWP-Protocol-
https perl-Digest-SHA.x86_64

Ubuntu に必要なパッケージをインストールするには

1. インスタンスにログオンします。詳細については、「Linux インスタンスへの接続」を参照して
ください。

2. コマンドプロンプトで以下のようにパッケージをインストールします。
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sudo apt-get update
sudo apt-get install unzip
sudo apt-get install libwww-perl libdatetime-perl

Red Hat Enterprise Linux 7 に必要なパッケージをインストールするには

1. インスタンスにログオンします。詳細については、「Linux インスタンスへの接続」を参照して
ください。

2. コマンドプロンプトで以下のようにパッケージをインストールします。

sudo yum install perl-Switch perl-DateTime perl-Sys-Syslog perl-LWP-Protocol-https 
 perl-Digest-SHA --enablerepo="rhui-REGION-rhel-server-optional" -y  
sudo yum install zip unzip

Red Hat Enterprise Linux 6.9 に必要なパッケージをインストールするには

1. インスタンスにログオンします。詳細については、「Linux インスタンスへの接続」を参照して
ください。

2. コマンドプロンプトで以下のようにパッケージをインストールします。

sudo yum install perl-DateTime perl-CPAN perl-Net-SSLeay perl-IO-Socket-SSL perl-
Digest-SHA gcc -y
sudo yum install zip unzip

3. 昇格されたユーザーとして CPAN を実行します。

sudo cpan

次のプロンプトが表示されるまで、各プロンプトで Enter キーを押します。

cpan[1]>

4. CPAN プロンプトで、次の各コマンドを実行します。1 つのコマンドを実行してインストールを
実行し、CPAN プロンプトに戻ったら次のコマンドを実行します。次の処理に進むことを求め
るプロンプトが表示されたら、Enter キーを押します。

cpan[1]> install YAML  
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cpan[2]> install LWP::Protocol::https  
cpan[3]> install Sys::Syslog  
cpan[4]> install Switch 

SUSE に必要なパッケージをインストールするには

1. インスタンスにログオンします。詳細については、「Linux インスタンスへの接続」を参照して
ください。

2. SUSE Linux Enterprise Server 12 が実行されているサーバーでは、perl-Switch パッケージの
ダウンロードが必要な場合があります。次のコマンドを使用して、このパッケージをダウンロー
ドおよびインストールできます。

wget http://download.opensuse.org/repositories/devel:/languages:/perl/SLE_12_SP3/
noarch/perl-Switch-2.17-32.1.noarch.rpm
sudo rpm -i perl-Switch-2.17-32.1.noarch.rpm

3. 次のように、必要なパッケージをインストールします。

sudo zypper install perl-Switch perl-DateTime
sudo zypper install -y "perl(LWP::Protocol::https)"

モニタリングスクリプトをインストールする

以下の手順では、EC2 Linux インスタンスで CloudWatch モニタリングスクリプトのダウンロード、
解凍、構成を行う方法について示します。

モニタリングスクリプトのダウンロード、インストール、設定を行うには

1. コマンドプロンプトで、モニタリングスクリプトを保存するフォルダに移動し、次のコマンドを
実行してモニタリングスクリプトをダウンロードします。

curl https://aws-cloudwatch.s3.amazonaws.com/downloads/
CloudWatchMonitoringScripts-1.2.2.zip -O

2. ダウンロードしたモニタリングスクリプトをインストールするには、以下のコマンドを実行しま
す。

unzip CloudWatchMonitoringScripts-1.2.2.zip && \
rm CloudWatchMonitoringScripts-1.2.2.zip && \
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cd aws-scripts-mon

モニタリングスクリプトのパッケージに、以下のファイルが含まれます。

• CloudWatchClient.pm - 他のスクリプトから Amazon CloudWatch を簡単に呼び出せる共通 Perl モ
ジュールです。

• mon-put-instance-data.pl - Amazon EC2 インスタンス (メモリ、スワップ、ディスクスペースの使
用状況) のシステムメトリクスを収集し、Amazon CloudWatch に送信します。

• mon-get-instance-stats.pl - Amazon CloudWatch にクエリを実行して、このスクリプトが実行され
る EC2 インスタンスの最新の使用状況統計を表示します。

• awscreds.template - アクセスキー ID とシークレットアクセスキーを保存する AWS 認証情報の
ファイルテンプレートです。

• LICENSE.txt - Apache 2.0 のライセンスを含むテキストファイルです。

• NOTICE.txt 著作権情報です。

mon-put-instance-data.pl

このスクリプトは、現行システムにあるメモリ、スワップ、ディスクスペースの使用状況のデータを
収集します。その後、Amazon CloudWatch へのリモート呼び出しを行って、収集したデータをカス
タムメトリクスとしてレポートします。

オプション

名前 説明

--mem-util MemoryUtilization メトリクスをパーセント (%) 単位で収集し、
送信します。このメトリクスには、使用されているアプリケー
ションとオペレーティングシステムによって割り当てられたメ 
モリがカウントされるほか、--mem-used-incl-cache-
buff オプションを指定した場合は、使用されているキャッシュ
とバッファメモリもカウントされます。

--mem-used メガバイト (MB) 単位でレポートされる MemoryUsed メトリ
クスを収集し、送信します。このメトリクスには、使用されて
いるアプリケーションとオペレーティングシステムによって割
り当てられたメモリがカウントされるほか、--mem-used-
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名前 説明

incl-cache-buff  オプションを指定した場合は、使用され 
ているキャッシュとバッファメモリもカウントされます。

--mem-used-incl-cach 
e-buff

このオプションを含めると、キャッシュおよびバッファに現在
使用されているメモリは、--mem-util 、--mem-used 、--
mem-avail  のメトリクスがレポートされるときに、「used」
としてカウントされます。

--mem-avail メガバイト (MB) 単位でレポートされる MemoryAvailable メト
リクスを収集し、送信します。このメトリクスには、使用され
ているアプリケーションとオペレーティングシステムによって
割り当てられたメモリがカウントされるほか、--mem-used-
incl-cache-buff  オプションを指定した場合は、使用され 
ているキャッシュとバッファメモリもカウントされます。

--swap-util パーセント (%) 単位でレポートされる SwapUtilization メトリク
スを収集し、送信します。

--swap-used メガバイト (MB) 単位でレポートされる SwapUsed メトリクス
を収集し、送信します。

--disk-path=PATH レポートするディスクを選択します。

PATH では、マウントポイント、またはレポートが必要なファ
イルシステムのマウントポイントにあるファイルを指定でき
ます。複数のディスクを選択するには、それぞれに対して --
disk-path=PATH  を指定します。

/ および /home にマウントされたファイルシステムのディスク
を選択するには、パラメータを使用します。

--disk-path=/ --disk-path=/home

非推奨: CloudWatch モニタリングスクリプトを使用したメトリクスの収集 2076



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

名前 説明

--disk-space-util 選択したディスクについて、DiskSpaceUtilization メトリクスを
収集し送信します。メトリクスはパーセンテージでレポートさ
れます。

このスクリプトによって計算されたディスクの使用状況メトリ
クスは、df -k -l コマンドによって計算された値とは異なること
に注意してください。df -k -l の値のほうが有用であると判断し
た場合は、スクリプトのほうの計算値を変更できます。

--disk-space-used 選択したディスクについて、DiskSpaceUsed メトリクスを収集
し送信します。メトリクスは、デフォルトにより、ギガバイト 
でレポートされます。

Linux オペレーティングシステムには予約ディスクスペースがあ
るため、使用済みディスクスペースと使用可能なディスクスペ 
ースを合計しても正確なディスクスペースの合計にならないこ
とがあります。

--disk-space-avail 選択したディスクについて、DiskSpaceAvailable メトリクスを
収集し送信します。メトリクスはギガバイトでレポートされま
す。

Linux オペレーティングシステムには予約ディスクスペースがあ
るため、使用済みディスクスペースと使用可能なディスクスペ 
ースを合計しても正確なディスクスペースの合計にならないこ
とがあります。

--memory-units=UNITS メモリ使用量をレポートする単位を指定します。指定がない 
場合、メモリはメガバイト (MB) でレポートされます。UNITS 
は、バイト (B)、キロバイト (KB)、メガバイト (MB)、ギガバイ 
ト (GB) のいずれかになります。

--disk-space-units 
=UNITS

ディスクスペース使用量をレポートする単位を指定します。指
定がない場合、ディスクスペースはギガバイト (GB) でレポート
されます。UNITS は、バイト (B)、キロバイト (KB)、メガバイ 
ト (MB)、ギガバイト (GB) のいずれかになります。
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名前 説明

--aws-credential- 
file=PATH

AWS 認証情報を持っているファイルの場所を提供します。

このパラメータは、--aws-access-key-id  および --aws-
secret-key  パラメータと一緒には使用できません。

--aws-access-key-i 
d=VALUE

発信者を識別するために使用する AWS アクセスキー ID を指定
します。--aws-secret-key  オプションと一緒に使用する
必要があります。このオプションを --aws-credential-f 
ile  パラメータと一緒に使用しないでください。

--aws-secret-key=V 
ALUE

CloudWatch へのリクエストの署名に使用する AWS シークレッ
トアクセスキーを指定します。--aws-access-key-id  オ
プションと一緒に使用する必要があります。このオプションを
--aws-credential-file  パラメータと一緒に使用しない
でください。

--aws-iam-role=VALUE AWS 認証情報を提供するために使用する IAM ロールを指定し
ます。値 =VALUE が必要です。認証情報が指定されていない
場合、EC2 インスタンスに関連付けられたデフォルトの IAM 
ロールが適用されます。使用できる IAM ロールは 1 つのみで
す。IAM ロールが検出されない場合、または 2 つ以上の IAM 
ロールが検出された場合、スクリプトはエラーを返します。

このオプションを --aws-credential-file 、--aws-acc 
ess-key-id 、または --aws-secret-key  パラメータと
併せて使用しないでください。

--aggregated[=only] インスタンスタイプ、AMI ID、リージョン全体の集約されたメ
トリクスを追加します。値 =only はオプションです。指定した
場合、スクリプトは集約されたメトリクスのみをレポートしま
す。
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名前 説明

--auto-scaling[=on 
ly]

Auto Scaling グループの集約されたメトリクスを追加します。
値 =only はオプションです。指定すると、スクリプトは Auto 
Scaling メトリクスのみをレポートします。スクリプトを使っ
て IAM ユーザーまたはロールに関連付けられている IAM ポリ
シーには、EC2 アクション DescribeTags を呼び出す許可が必 
要になります。

--verify メトリクスを収集するスクリプトのテストランを実行したり 
、完全な HTTP リクエストを用意したりしますが、実際に 
CloudWatch を呼び出してデータをレポートすることはありま
せん。このオプションで、認証情報が提供されていることも
確認できます。冗長モードで実行すると、このオプションは 
CloudWatch に送信するメトリクスを出力します。

--from-cron cron からスクリプトを呼び出す際はこのオプションを使用しま
す。このオプションを使用すると、すべての診断出力が抑えら 
れますが、エラーメッセージがユーザーのローカルシステムロ
グに送信されます。

--verbose スクリプトの実行内容の詳細を表示します。

--help 使用状況の情報を表示します。

--version スクリプトのバージョン番号を表示します。

例

次の例では、IAM ロールまたは awscreds.conf ファイルを指定していることを前提としていま
す。それ以外の場合は、これらのコマンドで --aws-access-key-id および --aws-secret-key
パラメータを使用して認証情報を指定する必要があります。

次の例では、CloudWatch にデータを送信せずに簡単なテストを実行します。

./mon-put-instance-data.pl --mem-util --verify --verbose
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以下の例では、使用可能なメモリメトリクスをすべて収集し、CloudWatch に送信して、使用されて
いるキャッシュとバッファメモリをカウントします。

./mon-put-instance-data.pl --mem-used-incl-cache-buff --mem-util --mem-used --mem-avail

以下の例では、Auto Scaling グループの集約メトリクスを収集し、個々のインスタンスメトリクスを
レポートすることなく Amazon CloudWatch に送信します。

./mon-put-instance-data.pl --mem-util --mem-used --mem-avail --auto-scaling=only

以下の例では、インスタンスタイプ、AMI ID、リージョンの集約されたメトリクスを収集し、個々
のインスタンスメトリクスをレポートすることなく Amazon CloudWatch に送信します。

./mon-put-instance-data.pl --mem-util --mem-used --mem-avail --aggregated=only

CloudWatch にレポートされたメトリクスの cron スケジュールを設定するには、crontab -e コマ
ンドを使用して crontab の編集を開始します。5 分ごとにメモリとディスクスペースの使用状況を 
CloudWatch にレポートするには、以下のコマンドを追加します。

*/5 * * * * ~/aws-scripts-mon/mon-put-instance-data.pl --mem-used-incl-cache-buff --
mem-util --disk-space-util --disk-path=/ --from-cron

スクリプトにエラーが発生した場合、スクリプトのシステムログにエラーメッセージが書き込まれま
す。

mon-get-instance-stats.pl

このスクリプトは、直近の時間数を用いて、指定された時間間隔内で、メモリ、スワップ、ディスク
スペースメトリクスの統計について CloudWatch に問い合わせます。このデータは、このスクリプト
が実行される Amazon EC2 インスタンスに関するものです。

オプション

名前 説明

--recent-hours=N レポートする直近の時間数を N で表記して指定します。ここで 
N は整数です。
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名前 説明

--aws-credential-f 
ile=PATH

AWS 認証情報を持っているファイルの場所を提供します。

--aws-access-key-i 
d=VALUE

発信者を識別するために使用する AWS アクセスキー ID を指定
します。--aws-secret-key  オプションと一緒に使用する
必要があります。このオプションを --aws-credential-f 
ile  オプションと併せて使用しないでください。

--aws-secret-key=V 
ALUE

CloudWatch へのリクエストの署名に使用する AWS シークレッ
トアクセスキーを指定します。--aws-access-key-id  オ
プションと一緒に使用する必要があります。このオプションを
--aws-credential-file  オプションと併せて使用しない
でください。

--aws-iam-role=VALUE AWS 認証情報を提供するために使用する IAM ロールを指定し
ます。値 =VALUE が必要です。認証情報が指定されていない
場合、EC2 インスタンスに関連付けられたデフォルトの IAM 
ロールが適用されます。使用できる IAM ロールは 1 つのみで
す。IAM ロールが検出されない場合、または 2 つ以上の IAM 
ロールが検出された場合、スクリプトはエラーを返します。

このオプションを --aws-credential-file 、--aws-acc 
ess-key-id 、または --aws-secret-key  パラメータと
併せて使用しないでください。

--verify スクリプトのテストを実行します。このオプションで、認証情
報が提供されていることも確認できます。

--verbose スクリプトの実行内容の詳細を表示します。

--help 使用状況の情報を表示します。

--version スクリプトのバージョン番号を表示します。

例

過去 12 時間の利用統計情報を取得するには、次のコマンドを実行します。

非推奨: CloudWatch モニタリングスクリプトを使用したメトリクスの収集 2081
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./mon-get-instance-stats.pl --recent-hours=12

以下に、応答の例を示します。

Instance metric statistics for the last 12 hours.

CPU Utilization 
    Average: 1.06%, Minimum: 0.00%, Maximum: 15.22%

Memory Utilization 
    Average: 6.84%, Minimum: 6.82%, Maximum: 6.89%

Swap Utilization 
    Average: N/A, Minimum: N/A, Maximum: N/A

Disk Space Utilization on /dev/xvda1 mounted as / 
    Average: 9.69%, Minimum: 9.69%, Maximum: 9.69%

コンソールでのカスタムメトリクスの表示

正常に mon-put-instance-data.pl スクリプトを実行すると、Amazon CloudWatch コンソール
でカスタムメトリックスを確認できます。

カスタムメトリクスを表示するには

1. 前述のとおりに mon-put-instance-data.pl を実行します。

2. CloudWatch コンソール (https://console.aws.amazon.com/cloudwatch/) を開きます。

3. [View Metrics] を選択します。

4. [Viewing] (表示中) では、スクリプトによって投入されたカスタムメトリクスが System/Linux
というプレフィックス付きで表示されます。

トラブルシューティング

CloudWatchClient.pm モジュールは、インスタンスのメタデータをローカルでキャッシュします。モ
ニタリングスクリプトを実行しているインスタンスから AMI を作成すると、キャッシュ TTL (デフォ
ルト: 6 時間、Auto Scaling グループでは 24 時間) 以内にこの AMI から起動したすべてのインスタン
スは、元のインスタンスのインスタンス ID を使用してメトリクスを出力します。キャッシュ TTL 期
間が経過した後は、スクリプトは新しいデータを取得し、モニタリングスクリプトは現在のインスタ

非推奨: CloudWatch モニタリングスクリプトを使用したメトリクスの収集 2082
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ンスのインスタンス ID を使用します。これをすぐに修正するには、次のコマンドを使用してキャッ
シュされたデータを削除します。

rm /var/tmp/aws-mon/instance-id

AWS CloudTrail による Amazon EC2 および Amazon EBS の API 
コールのログ記録
Amazon EC2 および Amazon EBS は、Amazon EC2 および Amazon EBS のユーザー、ロール、
または AWS CloudTrail のサービスによって実行されたアクションの記録を提供するサービスであ
る AWS と統合されます。CloudTrail は、コンソールからの呼び出し、および API へのコード呼び
出しを含む、Amazon EC2 および Amazon EBS のすべての API 呼び出しをイベントとしてキャプ
チャします。証跡を作成する場合は、Amazon EC2 や Amazon EBS のイベントなど、Amazon S3 
バケットへの CloudTrail イベントの継続的な配信を有効にすることができます。証跡を設定しない
場合でも、CloudTrail コンソールの [Event history (イベント履歴)] で最新のイベントを表示できま
す。CloudTrail によって収集された情報を使用して、リクエストの作成元の IP アドレス、リクエス
トの実行者、リクエストの実行日時などの詳細を調べて、Amazon EC2 および Amazon EBS に対し
てどのようなリクエストが行われたかを判断できます。

CloudTrail の詳細については、AWS CloudTrail ユーザーガイドを参照してください。

CloudTrail での Amazon EC2 と Amazon EBS に関する情報

CloudTrail は、AWS アカウントを作成すると、その中で有効になります。Amazon EC2 および 
Amazon EBS でアクティビティが発生すると、そのアクティビティは CloudTrail イベントに、[イベ
ント履歴] の他の AWS のサービス のイベントと共に記録されます。最近のイベントは、AWS アカ
ウント で表示、検索、ダウンロードできます。詳細については、 CloudTrail イベント履歴でのイベ
ントの表示を参照してください。

Amazon EC2 および Amazon EBS のイベントなど、AWS アカウント のイベントの継続的な記録用
に追跡を作成します。証跡により、CloudTrail はログファイルを Amazon S3 バケットに配信できま
す。デフォルトでは、コンソールで証跡を作成するときに、証跡がすべての AWS リージョン に適
用されます。証跡は、AWS パーティションのすべてのリージョンからのイベントをログに記録し、
指定した Amazon S3 バケットにログファイルを配信します。さらに、CloudTrail ログで収集したイ
ベントデータをより詳細に分析し、それに基づく対応するためにその他の AWS のサービスを設定で
きます。詳細については、以下を参照してください。

• AWS アカウント の追跡の作成
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• AWS のサービス と CloudTrail ログの統合

• CloudTrail の Amazon SNS 通知の設定

• CloudTrail ログファイルを複数のリージョンから受け取ると複数のアカウントから CloudTrail ログ
ファイルを受け取る

すべての Amazon EC2 アクションと Amazon EBS 管理アクションは CloudTrail によってログ
が記録されます。これらは、Amazon EC2 API リファレンスにドキュメント化されています。
例えば、RunInstances、DescribeInstances または CreateImage の各アクションを呼び出す
と、CloudTrail ログファイルにエントリが生成されます。

各イベントまたはログエントリには、リクエストの生成者に関する情報が含まれます。アイデンティ
ティ情報は、以下を判別するために役立ちます。

• リクエストが、ルートユーザーまたは IAM ユーザーのどちらの認証情報を使用して送信されたか
どうか。

• リクエストがロールまたはフェデレーションユーザーのテンポラリなセキュリティ認証情報を使用
して行われたかどうか。

• リクエストが、別の AWS のサービス によって送信されたかどうか。

詳細については、CloudTrail userIdentity 要素を参照してください。

Amazon EC2 と Amazon EBS のログファイルエントリについて

証跡は、指定した Amazon S3 バケットにイベントをログファイルとして配信するように設定できま
す。CloudTrail のログファイルは、単一か複数のログエントリを含みます。イベントはあらゆるソー
スからの単一のリクエストを表し、リクエストされたアクション、アクションの日時、リクエストの
パラメータなどの情報が含まれます。CloudTrail ログファイルは、パブリック API コールの順序付け
られたスタックトレースではないため、特定の順序では表示されません。

次のログファイルレコードは、ユーザーがインスタンスを終了したことを示しています。

{ 
   "Records":[ 
      { 
         "eventVersion":"1.03", 
         "userIdentity":{ 
            "type":"Root", 
            "principalId":"123456789012", 
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            "arn":"arn:aws:iam::123456789012:root", 
            "accountId":"123456789012", 
            "accessKeyId":"AKIAIOSFODNN7EXAMPLE", 
            "userName":"user" 
         }, 
         "eventTime":"2016-05-20T08:27:45Z", 
         "eventSource":"ec2.amazonaws.com", 
         "eventName":"TerminateInstances", 
         "awsRegion":"us-west-2", 
         "sourceIPAddress":"198.51.100.1", 
         "userAgent":"aws-cli/1.10.10 Python/2.7.9 Windows/7botocore/1.4.1", 
         "requestParameters":{ 
            "instancesSet":{ 
               "items":[{ 
                  "instanceId":"i-1a2b3c4d" 
               }] 
            } 
         }, 
         "responseElements":{ 
            "instancesSet":{ 
               "items":[{ 
                  "instanceId":"i-1a2b3c4d", 
                  "currentState":{ 
                     "code":32, 
                     "name":"shutting-down" 
                  }, 
                  "previousState":{ 
                     "code":16, 
                     "name":"running" 
                  } 
               }] 
            } 
         }, 
         "requestID":"be112233-1ba5-4ae0-8e2b-1c302EXAMPLE", 
         "eventID":"6e12345-2a4e-417c-aa78-7594fEXAMPLE", 
         "eventType":"AwsApiCall", 
         "recipientAccountId":"123456789012" 
     } 
   ]
}

Amazon EC2 と Amazon EBS のログファイルエントリについて 2085
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AWS CloudTrail を使用して、EC2 Instance Connect 経由で接続するユー
ザーを監査する

AWS CloudTrail を使用して、EC2 Instance Connect 経由でインスタンスに接続するユーザーを監査
します。

AWS CloudTrail コンソールを使用して、EC2 Instance Connect 経由で SSH アクティビティを監査
するには

1. https://console.aws.amazon.com/cloudtrail/ で AWS CloudTrail コンソールを開きます。

2. 正しいリージョンを使用していることを確認します。

3. ナビゲーションペインで [Event history (イベント履歴)] を選択します。

4. [Filter (フィルター)] で、[Event source (イベントソース)]、[ec2-instance-
connect.amazonaws.com] の順に選択します。

5. (オプション) [Time range (時間範囲)] で、時間範囲を選択します。

6. [Refresh events (イベントの更新)] アイコンを選択します。

7. SendSSHPublicKey API コールに対応するイベントがページに表示されます。矢印を使用してイ
ベントを展開します。ユーザー名、SSH 接続を行うために使用した AWS アクセスキー、ソー
ス IP アドレスなどの詳細が表示されます。

8. すべてのイベント情報を JSON 形式で表示するには、[View event (イベントの表示)] を選択しま
す。[requestParameters] フィールドに、SSH 接続を行うために使用されたターゲットインスタ
ンス ID、OS ユーザー名、およびパブリックキーが表示されます。

{ 
    "eventVersion": "1.05", 
    "userIdentity": { 
        "type": "IAMUser", 
        "principalId": "ABCDEFGONGNOMOOCB6XYTQEXAMPLE", 
        "arn": "arn:aws:iam::1234567890120:user/IAM-friendly-name", 
        "accountId": "123456789012", 
        "accessKeyId": "ABCDEFGUKZHNAW4OSN2AEXAMPLE", 
        "userName": "IAM-friendly-name", 
        "sessionContext": { 
            "attributes": { 
                "mfaAuthenticated": "false", 
                "creationDate": "2018-09-21T21:37:58Z"} 
        } 
    }, 
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    "eventTime": "2018-09-21T21:38:00Z", 
    "eventSource": "ec2-instance-connect.amazonaws.com", 
    "eventName": "SendSSHPublicKey ", 
    "awsRegion": "us-west-2", 
    "sourceIPAddress": "123.456.789.012", 
    "userAgent": "aws-cli/1.15.61 Python/2.7.10 Darwin/16.7.0 botocore/1.10.60", 
    "requestParameters": { 
        "instanceId": "i-0123456789EXAMPLE", 
        "osUser": "ec2-user", 
        "SSHKey": { 
            "publicKey": "ssh-rsa ABCDEFGHIJKLMNO01234567890EXAMPLE" 
        } 
     }, 
    "responseElements": null, 
    "requestID": "1a2s3d4f-bde6-11e8-a892-f7ec64543add", 
    "eventID": "1a2w3d4r5-a88f-4e28-b3bf-30161f75be34", 
    "eventType": "AwsApiCall", 
    "recipientAccountId": "0987654321"
}

CloudTrail イベントを S3 バケットに収集するために AWS アカウントを設定している場合は、
プログラムで情報をダウンロードして監査できます。詳細については、「AWS CloudTrail ユー
ザーガイド」の「CloudTrail ログファイルの取得と表示」を参照してください。
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Amazon EC2におけるネットワーク
Amazon VPC を使用すると、Virtual Private Cloud (VPC) と呼ばれる AWS アカウント専用の仮想
ネットワークに対して Amazon EC2 インスタンスなどの AWS リソースを起動できます。インスタ
ンスを起動するときに、VPC からサブネットを選択できます。インスタンスには、論理的な仮想
ネットワークカードであるプライマリネットワークインターフェイスが設定されています。インスタ
ンスは、サブネットの IPv4 アドレスからプライマリプライベート IP アドレスを受け取ります。そ
のアドレスは、プライマリネットワークインターフェイスに割り当てられます。

インスタンスが Amazon のパブリック IP アドレスのプールからパブリック IP アドレスを受け取る
かどうかをコントロールできます。インスタンスのパブリック IP アドレスは、インスタンスが停止
または終了するまでに限り、インスタンスに関連付けられます。永続的なパブリック IP アドレスが
必要な場合は、AWS アカウントに Elastic IP アドレスを割り当て、インスタンスまたはネットワー
クインターフェイスに関連付けることができます。Elastic IP アドレスは、ユーザーが AWS アカウ
ントをリリースするまでアカウントに関連付けられたままであり、必要に応じてインスタンス間で
そのアドレスを移動できます。独自の IP アドレスの範囲を AWS アカウントに持ち込み、アドレス
プールとして表示して、そこから Elastic IP アドレスを割り当てることができます。

ネットワークのパフォーマンスを向上させ、レイテンシーを低減するために、プレイスメントグルー
プ内でインスタンスを起動できます。拡張ネットワーキングを使用すると、1 秒あたりのパケット 
(PPS) のパフォーマンスが大幅に向上します。Elastic Fabric Adapter (EFA) を使用すると、ハイパ
フォーマンスコンピューティングおよび機械学習アプリケーションを高速化できます。EFA は、サ
ポートされているインスタンスタイプにアタッチできるネットワークデバイスです。

機能

• リージョンとゾーン

• Amazon EC2 インスタンスの IP アドレス指定

• Amazon EC2 インスタンスのホスト名タイプ

• Amazon EC2 で自分の IP アドレスを使用する (BYOIP)

• Elastic IP アドレス

• Elastic Network Interface

• Amazon EC2 インスタンスのネットワーク帯域幅

• Linux での拡張ネットワーキング

• Elastic Fabric Adapter

• Amazon EC2 インスタンストポロジー
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• プレイスメントグループ

• EC2 インスタンスのネットワークの最大送信単位 (MTU)

• 仮想プライベートクラウド

リージョンとゾーン

Amazon EC2 は、世界各地の場所でホスティングされています。これらの場所は、AWS リージョ
ン、アベイラビリティーゾーン、Local Zones、AWS Outposts、および Wavelength Zones で構成さ
れます。

• リージョンはそれぞれ、地理的に離れた領域です。

• アベイラビリティーゾーンは、各リージョン内の複数の独立した場所です。

• Local Zones を使用すると、コンピューティングやストレージなどのリソースをエンドユーザーに
近い複数の場所に配置できます。

• AWS Outposts では、ネイティブの AWS のサービス、インフラストラクチャ、運用モデルをほぼ
すべてのデータセンター、コロケーションスペース、オンプレミスの施設で利用できます。

• Wavelength Zones を使用すると、デベロッパーは 5G デバイスやエンドユーザーに非常に低い
レイテンシーを提供するアプリケーションを構築できます。Wavelength は、標準の AWS コン
ピューティングおよびストレージサービスを通信事業者の 5G ネットワークのエッジにデプロイし
ます。

AWS は、最新の高可用性のデータセンターを運用しています。しかし、非常にまれですが、同じ場
所にあるインスタンスすべての可用性に影響する障害が発生することもあります。すべてのインスタ
ンスを 1 か所でホストしている場合、そのような障害が起きると、すべてのインスタンスが利用で
きなくなります。

最適なデプロイを確認するには、AWS Wavelength に関するよくある質問を参照してください。

コンテンツ

• リージョン

• アベイラビリティーゾーン

• Local Zones

• Wavelength Zone

• AWS Outposts
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リージョン

各リージョンは、他のリージョンと完全に分離されるように設計されています。これにより、最大限
の耐障害性と安定性が達成されます。

リソースを表示すると、指定したリージョンに結び付けられているリソースのみが表示されます。こ
れは、リージョンが相互に分離されており、リージョン間ではリソースが自動的にレプリケートされ
ないためです。

インスタンスを起動するときは、同じリージョン内にある AMI を選択する必要があります。AMI が
別のリージョンにある場合は、使用しているリージョンに AMI をコピーできます。詳細について
は、AMI のコピーを参照してください。

リージョン間のデータ転送には料金がかかることに注意してください。詳細については、Amazon 
EC2 料金表 - データ転送を参照してください。

コンテンツ

• 利用できるリージョン

• リージョンとエンドポイント

• リージョンの説明

• リージョンの表示名を取得

• リソースのリージョンの指定

利用できるリージョン

アカウントにより、利用できるリージョンが決まります。

• AWS アカウント は複数のリージョンを提供するため、要件に合った場所で Amazon EC2 インス
タンスを起動できます。例えば、ヨーロッパの顧客に近づけるため、または法的要件を満たすため
に、ヨーロッパでインスタンスを起動することができます。

• AWS GovCloud (米国西部) アカウントでは、AWS GovCloud (米国西部) リージョンおよび AWS 
GovCloud (米国東部) リージョンにアクセスできます。詳細については、「AWS GovCloud (US)」
を参照してください。

• Amazon AWS (中国) アカウントでは、北京および寧夏リージョンにのみアクセスできます。詳細
については、「Amazon Web Services in China」(中国でのアマゾン ウェブ サービス) を参照して
ください。
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次の表は、AWS アカウント で提供されるリージョンの一覧です。AWS GovCloud (US) Regions や
中国のリージョンなど、追加のリージョンを AWS アカウント から表示またはアクセスすることは
できません。2019 年 3 月 20 日より後に導入されたリージョンを使用するには、そのリージョンを
有効にする必要があります。詳細については、「AWS Account Management リファレンスガイド」
の「アカウントで使用できる AWS リージョンを指定する」を参照してください。

Code 名前 オプトインステータス

us-east-2 米国東部（オハイオ） 不要

us-east-1 米国東部 (バージニア) 不要

us-west-1 米国西部（北カリフォルニア） 不要

us-west-2 米国西部（オレゴン） 不要

af-south-1 アフリカ (ケープタウン) 必須

ap-east-1 アジアパシフィック (香港) 必須

ap-south-2 アジアパシフィック (ハイデラバード) 必須

ap-southeast-3 アジアパシフィック (ジャカルタ) 必須

ap-southeast-4 アジアパシフィック (メルボルン) 必須

ap-south-1 アジアパシフィック（ムンバイ） 不要

ap-northeast-3 アジアパシフィック (大阪) 不要

ap-northeast-2 アジアパシフィック（ソウル） 不要

ap-southeast-1 アジアパシフィック（シンガポール） 不要

ap-southeast-2 アジアパシフィック（シドニー） 不要

ap-northeast-1 アジアパシフィック（東京） 不要

ca-central-1 カナダ（中部） 不要

ca-west-1 カナダ西部 (カルガリー) 必須
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Code 名前 オプトインステータス

eu-central-1 欧州 (フランクフルト) 不要

eu-west-1 欧州 (アイルランド) 不要

eu-west-2 欧州 (ロンドン) 不要

eu-south-1 欧州 (ミラノ) 必須

eu-west-3 欧州 (パリ) 不要

eu-south-2 欧州 (スペイン) 必須

eu-north-1 欧州 (ストックホルム) 不要

eu-central-2 欧州 (チューリッヒ) 必須

il-central-1 イスラエル (テルアビブ) 必須

me-south-1 中東 (バーレーン) 必須

me-central-1 中東 (アラブ首長国連邦) 必須

sa-east-1 南米（サンパウロ） 不要

詳細については、AWS グローバルインフラストラクチャを参照してください。

リージョンごとのアベイラビリティーゾーンの数とマッピングは、リージョンごとに AWS アカウン
ト 間で異なる場合があります。アカウントで使用可能なアベイラビリティーゾーンのリストを取得
するには、Amazon EC2 コンソールまたはコマンドラインインターフェイスを使用できます。詳細
については、「リージョンの説明」を参照してください。

リージョンとエンドポイント

コマンドラインインターフェイスまたは API アクションを使用してインスタンスを操作するとき
は、そのリージョンエンドポイントを指定する必要があります。Amazon EC2 のリージョンとエン
ドポイントの詳細については、「Amazon Web Services 全般のリファレンス」の「Amazon EC2 エ
ンドポイントとクォータ」を参照してください。
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AWS GovCloud (米国西部) のエンドポイントとプロトコルの詳細については、「AWS GovCloud 
(US) ユーザーガイド」の「Service Endpoints」(サービスエンドポイント) を参照してください。

リージョンの説明

Amazon EC2 コンソールまたはコマンドラインインターフェイスを使用して、アカウントで使
用できるリージョンを確認できます。これらのコマンドラインインターフェイスの詳細について
は、Amazon EC2 へのアクセスを参照してください。

コンソールを使用してリージョンを検索するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションバーで、[Regions] (リージョン) セレクタを選択します。

3. 選択したリージョンの EC2 リソースは、[リソース] セクションの [EC2 ダッシュボード] に表示
されます。

AWS CLI を使用してリージョンを検索するには

次のように describe-regions コマンドを使用して、アカウントに対して有効になっているリージョン
を記述します。

aws ec2 describe-regions
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アカウントに対して無効になっているリージョンも含めてすべてのリージョンを記述するには、次の
ように --all-regions オプションを追加します。

aws ec2 describe-regions --all-regions

リージョンの表示名を取得

AWS Systems Manager パラメータストアを使用して、リージョンの表示名を確認できます。各リー
ジョンには、以下のパスにパブリックパラメータがあります。

/aws/service/global-infrastructure/regions/region-code

リージョンのパブリックパラメータには以下が含まれます。

• /aws/service/global-infrastructure/regions/region-code/domain

• /aws/service/global-infrastructure/regions/region-code/geolocationCountry

• /aws/service/global-infrastructure/regions/region-code/geolocationRegion

• /aws/service/global-infrastructure/regions/region-code/longName

• /aws/service/global-infrastructure/regions/region-code/partition

longName パラメータにはリージョンの表示名が含まれます。以下の get-parameters-by-path コマ
ンドは、af-south-1 リージョンの表示名を返します。--query オプションを使用して、出力の
範囲をリージョンの名前に限定します。Linux ではクエリ文字列を一重引用符で囲む必要がありま
す。Windows コマンドプロンプトを使用してこのコマンドを実行するには、一重引用符を省略する
か、二重引用符に変更してください。

Linux

aws ssm get-parameters-by-path \ 
    --path /aws/service/global-infrastructure/regions/af-south-1 \ 
    --query 'Parameters[?Name.contains(@,`longName`)].Value' \ 
    --output text

Windows

aws ssm get-parameters-by-path ^ 
    --path /aws/service/global-infrastructure/regions/af-south-1 ^ 
    --query "Parameters[?Name.contains(@,`longName`)].Value" ^ 
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    --output text

以下は出力例です。

Africa (Cape Town)

詳細については、「AWS Systems Manager ユーザーガイド」の「Working with public parameters」
を参照してください。

リソースのリージョンの指定

Amazon EC2 リソースを作成するたびに、リソースのリージョンを指定できます。リソースのリー
ジョンは AWS Management Console またはコマンドラインを使用して指定できます。

考慮事項

一部の AWS リソースは、一部のリージョンで利用できない場合があります。インスタンスを起動す
る前に、該当するリージョンで必要なリソースを作成できることを確認してください。

コンソールを使用してリソースのリージョンを指定するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションバーで、[Regions] (リージョン) セレクタを選択し、リージョンを選択します。
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コマンドラインを使用してデフォルトのリージョンを指定するには

環境変数の値を、目的のリージョンエンドポイント (https://ec2.us-east-2.amazonaws.com
など) に設定できます。

• AWS_DEFAULT_REGION (AWS CLI)

• Set-AWSDefaultRegion (AWS Tools for Windows PowerShell)

各コマンドで、--region (AWS CLI) または -Region (AWS Tools for Windows PowerShell) のコ
マンドラインオプションを使用することもできます。例えば、--region us-east-2 と指定しま
す。

Amazon EC2 のエンドポイントの詳細については、「AWS 全般のリファレンス」の「Amazon EC2 
エンドポイントとクォータ」を参照してください。

アベイラビリティーゾーン

リージョンごとにアベイラビリティーゾーンと呼ばれる複数の独立した場所があります。アベイラビ
リティーゾーンのコードは、リージョンコードとそれに続く文字識別子です。例えば、us-east-1a
と指定します。

インスタンスを起動するときに、リージョンと仮想プライベートクラウド (VPC) を選択し、いずれ
かのアベイラビリティーゾーンからサブネットを自ら選択するか、またはサブネットが選択される
ことを許可します。インスタンスを複数のアベイラビリティーゾーンに配布する場合は、1 つのイン
スタンスで障害が発生したら別のアベイラビリティーゾーンのインスタンスが要求を処理するよう
に、アプリケーションを設計できます。また、Elastic IP アドレスを使用すると、あるアベイラビリ
ティーゾーンのインスタンスの障害を、別のアベイラビリティーゾーンのインスタンスにアドレスを
すばやく再マッピングすることによってマスクできます。

次の図は、AWS リージョン内の複数のアベイラビリティーゾーンを示しています。アベイラビリ
ティーゾーン A とアベイラビリティーゾーン B にはそれぞれ 1 つのサブネットがあり、各サブネッ
トにはインスタンスがあります。アベイラビリティーゾーン C にはサブネットがないため、このア
ベイラビリティーゾーンにインスタンスを起動することはできません。
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アベイラビリティーゾーンが拡大すると、アベイラビリティーゾーンを拡張しにくくなる場合があり
ます。その場合、ユーザーがアベイラビリティーゾーンに既にインスタンスを持っているのでない場
合は、制約のあるアベイラビリティーゾーンでのインスタンスの起動を制限する場合があります。最
終的に、制約のあるアベイラビリティーゾーンを新しいアカウントに対するアベイラビリティーゾー
ンのリストから削除することもあります。したがって、アカウントによってリージョン内で使用でき
るアベイラビリティーゾーンの数が異なる場合があります。

コンテンツ

• AZ ID

• アベイラビリティーゾーンの説明

• アベイラビリティーゾーンでのインスタンスの起動

• 別のアベイラビリティーゾーンへのインスタンスの移行

AZ ID

リソースがリージョンの複数のアベイラビリティーゾーンに分散されるようにするために、アベイ
ラビリティーゾーンは各 AWS アカウント のコードに個別にマッピングされます。例えば、AWS ア

アベイラビリティーゾーン 2097



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

カウント のアベイラビリティーゾーン us-east-1a の物理的な場所は、別の AWS アカウント の
us-east-1a の場所と異なる可能性があります。

アカウント間でアベイラビリティーゾーンを調整するには、アベイラビリティーゾーンの一意で一貫
性のある識別子である AZ ID を使用する必要があります。例えば、use1-az1 は、us-east-1 リー
ジョンの AZ ID で、すべての AWS アカウント で同じ物理的な場所になります。アカウントの AZ 
ID を表示して、別のアカウントのリソースに対するリソースの物理的な場所を特定できます。例え
ば、AZ ID use1-az2 のアベイラビリティーゾーンにあるサブネットを別のアカウントと共有する場
合、このサブネットは AZ ID が同じく use1-az2 であるアベイラビリティーゾーンのそのアカウン
トでも利用できます。

次の図は、アベイラビリティーゾーンのコードの AZ ID に対するマッピングが異なる 2 つのアカウ
ントを示しています。

アベイラビリティーゾーンの説明

Amazon EC2 コンソールまたはコマンドラインインターフェイスを使用して、アカウントで使用で
きるアベイラビリティーゾーンを確認できます。これらのコマンドラインインターフェイスの詳細に
ついては、Amazon EC2 へのアクセスを参照してください。

Console を使用してアベイラビリティーゾーンを検索するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションバーで、[Regions] (リージョン) セレクタを選択し、リージョンを選択します。

3. ナビゲーションペインで、[EC2 ダッシュボード] を選択します。
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4. アベイラビリティーゾーンは、[サービスヘルス] ペインに一覧表示されます。

AWS CLI を使用してアベイラビリティーゾーンを検索するには

• 次のように describe-availability-zones コマンドを使用して、アカウントで有効な指定されたリー
ジョン内のアベイラビリティーゾーンを記述します。

aws ec2 describe-availability-zones --region region-name

• オプトインのステータスに関係なしにアベイラビリティーゾーンを表示するには、次のように
describe-availability-zones コマンドを使用します。

aws ec2 describe-availability-zones --all-availability-zones

アベイラビリティーゾーンでのインスタンスの起動

インスタンスを起動するときは、インスタンスと特定のお客様を近づけるリージョン、または法的
要件や他の要件を満たすリージョンを選択します。個別のアベイラビリティーゾーンでインスタンス
を起動することにより、1 つの場所で障害が発生しても、アプリケーションを保護することができま
す。

インスタンスを起動するときは、必要に応じて、使用するリージョン内のアベイラビリティーゾーン
を指定できます。アベイラビリティーゾーンを指定しないと、アベイラビリティーゾーンが自動的に
選択されます。初期インスタンスを起動する場合は、デフォルトのアベイラビリティーゾーンを受け
入れることをお勧めします。これにより、システムの状態や利用可能なキャパシティーに基づいて、
最適なアベイラビリティーゾーンを選択できます。追加のインスタンスを起動する場合、アベイラビ
リティーゾーンを指定するのは、新しいインスタンスを実行中のインスタンスと近づけるか、分離す
ることが必要な場合に限ります。

別のアベイラビリティーゾーンへのインスタンスの移行

必要に応じて、アベイラビリティーゾーン間でインスタンスを移行できます。例えば、インスタンス
のインスタンスタイプを変更しようとしたときに、現在のアベイラビリティーゾーンで新しいインス
タンスタイプのインスタンスを起動できない場合は、新しいインスタンスタイプの容量を持つアベイ
ラビリティーゾーンにインスタンスを移行できます。

移行プロセスは、次の作業を伴います。

• 元のインスタンスからの AMI の作成
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• 新しいアベイラビリティーゾーンでのインスタンスの起動

• 新しいインスタンスの設定の更新 (次の手順で示します)

別のアベイラビリティーゾーンにインスタンスを移行するには

1. インスタンスから AMI を作成します。手順は、オペレーティングシステムとインスタンスの
ルートデバイスボリュームの種類によって異なります。詳細については、使用しているオペレー
ティングシステムとルートデバイスボリュームに対応するドキュメントを参照してください。

• Amazon EBS-backed Linux AMI を作成する

• instance store-backed Linux AMI を作成する

• カスタム Windows AMI を作成する

2. インスタンスのプライベート IPv4 アドレスを維持する必要がある場合は、現在のアベイラビリ
ティーゾーンのサブネットを削除してから、新しいアベイラビリティーゾーンに元のサブネッ
トと同じ IPv4 アドレス範囲のサブネットを作成する必要があります。サブネットを削除する前
に、その中のすべてのインスタンスを終了する必要があります。したがって、サブネットのすべ
てのインスタンスから AMI を作成し、現在のサブネットのすべてのインスタンスを新しいサブ
ネットに移動できるようにする必要があります。

3. 新しいアベイラビリティーゾーンまたはサブネットを指定して、作成した AMI からインスタン
スを起動します。インスタンスタイプは、元のインスタンスと同じにすることも、新しいインス
タンスタイプを選択することもできます。詳細については、アベイラビリティーゾーンでのイン
スタンスの起動を参照してください。

4. 元のインスタンスに Elastic IP アドレスが関連付けられていた場合は、それを新しいインスタン
スに関連付けます。詳細については、Elastic IP アドレスの関連付けを解除するを参照してくだ
さい。

5. 元のインスタンスが リザーブドインスタンス の場合は、予約のアベイラビリティーゾーンを変
更します。(また、インスタンスタイプも変更する場合は、予約のインスタンスタイプも変更で
きます)。詳細については、変更リクエストの送信を参照してください。

6. (オプション) 元のインスタンスを終了します。詳細については、インスタンスの終了を参照して
ください。

Local Zones

ローカルゾーンは、地理的にユーザーに近い場所に位置する AWS リージョンを拡張したもので
す。Local Zones はインターネットへの独自の接続を持ち、AWS Direct Connect をサポートしてい
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るため、Local Zonesで作成されたリソースは、低レイテンシーの通信でローカルユーザーにサービ
スを提供できます。詳細については、AWS Local Zonesを参照してください。

ローカルゾーンのコードは、そのリージョンコードの後に、物理的な場所を示す識別子が続きます。
例えば、ロサンゼルスの us-west-2-lax-1 です。

次の図は、AWS リージョン us-west-2、そのアベイラビリティーゾーンのうちの 2 つ、およびそ
のローカルゾーンのうちの 2 つを示しています。VPC は、アベイラビリティーゾーンといずれかの
ローカルゾーンにまたがっています。VPC 内の各ゾーンには 1 つのサブネットがあり、各サブネッ
トにはインスタンスがあります。

ローカルゾーンを使用するには、最初にそれを有効にする必要があります。詳細については、the 
section called “Local Zones へのオプトイン”を参照してください。次に、ローカルゾーン内にサブ
ネットを作成します。最後に、インスタンスなどのローカルゾーンサブネットでリソースを起動し
て、アプリケーションとユーザーを近づけます。

コンテンツ

• 利用可能な Local Zones

• Local Zones へのオプトイン

• ローカルゾーンでのインスタンスの起動
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利用可能な Local Zones

Amazon EC2 コンソールまたはコマンドラインインターフェイスを使用して、アカウントで利用で
きるローカルゾーンを確認できます。詳細な一覧については、「AWS Local Zones ロケーション」
を参照してください。

コンソールを使用して Local Zones を検索するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションバーで、[Regions] (リージョン) セレクタを選択し、親リージョンを選択しま
す。

3. ナビゲーションペインで、[EC2 ダッシュボード] を選択します。

4. ページの右上で、[アカウントの属性]、[ゾーン] の順に選択します。

AWS CLI を使用してローカルゾーンを検索するには

次のように describe-availability-zones コマンドを使用して、指定したリージョン内のすべてのロー
カルゾーンを、有効でないものも含めて、表示します。有効にしたローカルゾーンのみを表示するに
は、--all-availability-zones オプションを省略します。

aws ec2 describe-availability-zones --region region-name --filters Name=zone-
type,Values=local-zone --all-availability-zones

Local Zones へのオプトイン

リソースまたはサービスのLocal Zonesを指定する前に、Local Zonesにオプトインする必要がありま
す。

考慮事項

一部の AWS リソースは、一部のリージョンで利用できない場合があります。特定のLocal Zonesで
インスタンスを起動する前に、目的のリージョンまたはLocal Zonesで必要なリソースを作成できる
ことを確認してください。各ローカルゾーンでサポートされているサービスのリストについては、
「AWS Local Zones の機能」を参照してください。

コンソールを使用して Local Zones へオプトインするには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。
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2. ページの左上で、[新しい EC2 エクスペリエンス] を選択します。このタスクを実行するのに、
コンソールの古いエクスペリエンスを使用することはできません。

3. ナビゲーションバーで、[Regions] (リージョン) セレクタを選択し、親リージョンを選択しま
す。

4. ナビゲーションペインで、[EC2 ダッシュボード] を選択します。

5. ページの右上で、[アカウントの属性]、[ゾーン] の順に選択します。

6. ローカルゾーンを有効にするには、[Manage] (管理) を選択します。

7. [ゾーングループ] で [有効] をクリックします。

8. [ゾーングループの更新] をクリックします。

AWS CLI を使用してローカルゾーンにオプトインするには

modify-availability-zone-group コマンドを使用します。

ローカルゾーンでのインスタンスの起動

インスタンスの起動時に、Local Zones 内のサブネットを指定します。また、ネットワークボーダー
グループから次の IP アドレスも割り当てます。ネットワークボーダーグループは、AWS が IP アド
レスをアドバタイズするアベイラビリティーゾーン、Local Zones、または Wavelength Zones の一
意のセットです (例: us-west-2-lax-1a)。

ネットワークボーダーグループから次の IP アドレスを割り当てることができます。

• Amazon が提供する Elastic IPv4 アドレス

• Amazon が提供する IPv6 VPC アドレス (ロサンゼルスゾーンのみで利用可能)

Local Zones でインスタンスを起動する方法の詳細については、「AWS Local Zones ユーザーガイ
ド」の「AWS Local Zones 入門」を参照してください。

Wavelength Zone

AWS Wavelength を使用することで、デベロッパーは、モバイルデバイスおよびエンドユーザー向
けに、非常にレイテンシーが低いアプリケーションを構築できます。Wavelength は、標準の AWS 
コンピューティングおよびストレージサービスを通信事業者の 5G ネットワークのエッジにデプロ
イします。デベロッパーは、Virtual Private Cloud (VPC) を 1 つ以上の Wavelength Zones に拡張
し、Amazon EC2 インスタンスなどの AWS リソースを使用して、超低レイテンシーやリージョンの 
AWS サービスへの接続を必要とするアプリケーションを実行できます。
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Wavelength Zone は、Wavelength インフラストラクチャをデプロイする先のキャリアロケーション
内の独立したゾーンです。Wavelength Zone は、リージョンに関連付けられています。Wavelength 
Zone は、リージョンの論理的な拡張であり、リージョンの制御プレーンによって管理されます。

Wavelength Zone のコードは、そのリージョンコードの後に、物理的な場所を示す識別子が続きま
す。例えば、ボストンの us-east-1-wl1-bos-wlz-1 です。

次の図は、AWS リージョン us-west-2、そのアベイラビリティーゾーンのうちの 2 つ、および 
Wavelength Zone を示しています。VPC はアベイラビリティーゾーンと Wavelength Zone にまた
がっています。VPC 内の各ゾーンには 1 つのサブネットがあり、各サブネットにはインスタンスが
あります。

Wavelength Zone を使用するには、まずゾーンにオプトインする必要があります。詳細について
は、the section called “Wavelength Zone の有効化”を参照してください。次に、Wavelength Zone 
にサブネットを作成します。最後に、Wavelength Zone のサブネットでリソースを起動し、アプリ
ケーションとエンドユーザーを近づけます。

Wavelength Zone は、すべてのリージョンで利用できるわけではありません。Wavelength Zone 
をサポートするリージョンについては、AWS Wavelength デベロッパーガイドの利用可能な 
Wavelength Zoneを参照してください。

コンテンツ

• Wavelength Zone の説明

• Wavelength Zone の有効化
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• Wavelength Zone でのインスタンスの起動

Wavelength Zone の説明

Amazon EC2 コンソールまたはコマンドラインインターフェイスを使用して、アカウントで利用で
きる Wavelength Zone を確認できます。これらのコマンドラインインターフェイスの詳細について
は、Amazon EC2 へのアクセスを参照してください。

コンソールを使用して Wavelength Zone を検索するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションバーで、[Regions] (リージョン) セレクタを選択し、リージョンを選択します。

3. ナビゲーションペインで、[EC2 ダッシュボード] を選択します。

4. ページの右上で、[アカウントの属性]、[ゾーン] の順に選択します。

AWS CLI を使用して Wavelength Zone を検索するには

• 次のように describe-availability-zones コマンドを使用して、アカウントで有効な指定したリー
ジョン内の Wavelength Zone を表示します。

aws ec2 describe-availability-zones --region region-name

• オプトインのステータスに関係なしに Wavelength Zone を表示するには、次のように describe-
availability-zones コマンドを使用します。

aws ec2 describe-availability-zones --all-availability-zones

Wavelength Zone の有効化

リソースまたはサービスの Wavelength Zone を指定する前に、Wavelength Zone にオプトインする
必要があります。

考慮事項

• 一部の AWS リソースは、リージョンによっては利用できません。特定の Wavelength Zone でイ
ンスタンスを起動する前に、目的のリージョンまたは Wavelength Zone で必要なリソースを作成
できることを確認してください。
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コンソールを使用して Wavelength Zone にオプトインするには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ページの左上で、[新しい EC2 エクスペリエンス] を選択します。このタスクを実行するのに、
コンソールの古いエクスペリエンスを使用することはできません。

3. ナビゲーションバーで、[Regions] (リージョン) セレクタを選択し、リージョンを選択します。

4. ナビゲーションペインで、[EC2 ダッシュボード] を選択します。

5. ページの右上で、[アカウントの属性]、[ゾーン] の順に選択します。

6. Wavelength Zone で、Wabelenth Zone の 管理 を選択します。

7. [Enable] (有効化) を選択します。

8. [ゾーングループの更新] をクリックします。

AWS CLI を使用して Wavelength Zone を有効にするには

modify-availability-zone-group コマンドを使用します。

Wavelength Zone でのインスタンスの起動

インスタンスの起動時に、Wavelength Zone にあるサブネットを指定できます。また、ネットワー
クボーダーグループからキャリア IP アドレスを割り当てます。これは、AWS が IP アドレスをアド
バタイズするアベイラビリティーゾーン、Local Zones、または Wavelength Zones の一意のセット
です (例: us-east-1-wl1-bos-wlz-1 など)。

Wavelength Zone でインスタンスを起動する方法については、AWS Wavelength デベロッパーガイ
ドのAWS Wavelength の開始方法を参照してください。

AWS Outposts

AWS Outposts は、AWS のインフラストラクチャ、サービス、API、ツールをお客様のオンプレミス
まで拡張するフルマネージドサービスです。AWS は、AWS Outposts マネージドインフラストラク
チャへのローカルアクセスを提供することで、AWS リージョンと同じプログラミングインターフェ
イスを使用してオンプレミスでアプリケーションを構築して実行できるようにします。同時に、コ
ンピューティングとストレージのローカルリソースを使用して、レイテンシーを短縮し、ローカルの
データ処理ニーズに対応します。

Outpost とは、お客様のサイトにデプロイされる AWS のコンピューティングおよびストレージキャ
パシティーのプールです。AWS は、AWS リージョンの一部としてこのキャパシティーを運営、監
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視、管理します。Outpost にサブネットを作成し、AWS リソースを作成したときにこれらのサブ
ネットを指定します。Outpost サブネット内のインスタンスは、プライベート IP アドレスを使用
して、AWS リージョン内の他のインスタンスと通信します。これらはすべて同じ VPC 内にありま
す。

次の図は、AWS リージョン us-west-2、そのアベイラビリティーゾーンのうちの 2 つ、およ
び Outpost を示しています。VPC はアベイラビリティーゾーンと Outpost にまたがっていま
す。Outpost は、オンプレミスの顧客データセンターにあります。VPC 内の各ゾーンには 1 つのサ
ブネットがあり、各サブネットにはインスタンスがあります。

AWS Outposts の使用を開始するには、Outpost を作成し、Outpost 容量を注文する必要がありま
す。Outpost の設定の詳細については、カタログを参照してください。Outpost 機器をインストール
すると、Outpost で Amazon EC2 インスタンスを起動するときに、コンピューティング容量とスト
レージ容量を使用できます。

Outpost でのインスタンスの起動

作成した Outpost サブネットで EC2 インスタンスを起動できます。セキュリティグループは、ア
ベイラビリティーゾーンサブネットのインスタンスと同様に、Outpost サブネットにある Elastic 
Network インスタンスのインバウンドトラフィックとアウトバウンドトラフィックを制御しま
す。Outpost サブネットの EC2 インスタンスに接続するには、アベイラビリティーゾーンサブネッ
トのインスタンスの場合と同様に、インスタンスの起動時にキーペアを指定できます。

Outpost ラックにあるインスタンスのルートボリュームは、30 GB 以下にする必要があります。AMI 
またはインスタンスのブロックデバイスマッピングでデータボリュームを指定し、追加のストレージ

AWS Outposts 2107

https://aws.amazon.com/outposts/pricing/


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

を提供できます。ブートボリュームから未使用のブロックを削除するには、AWS パートナーネット
ワークブログのSparse EBS Volumeの構築方法を参照してください。

ルートボリュームの NVMe タイムアウトを増やすことをお勧めします。詳細については、I/O オペ
レーションタイムアウトを参照してください。

Outpost の作成方法の詳細については、「AWS Outposts ユーザーガイド」の「AWS Outposts の開
始方法」を参照してください。

Outpost でのボリュームの作成

AWS Outposts は、ラックおよびサーバのフォームファクタを提供します。容量が Outpost ラック
にある場合、作成した Outpost サブネットに EBS ボリュームを作成できます。ボリュームの作成時
に、Outpost の Amazon リソースネーム (ARN) を指定します。

次の create-volume コマンドは、指定した Outpost に空の 50 GB ボリュームを作成します。

aws ec2 create-volume --availability-zone us-east-2a --outpost-arn arn:aws:outposts:us-
east-2:123456789012:outpost/op-03e6fecad652a6138 --size 50

Amazon EBS gp2 ボリュームのサイズは、ボリュームをデタッチする必要なく動的に変更すること
ができます。ボリュームをデタッチせずに変更する方法の詳細については、EBS ボリュームへの変
更のリクエストを参照してください。

Amazon EC2 インスタンスの IP アドレス指定

Amazon EC2 と Amazon VPC は、IPv4 と IPv6 の両方のアドレス設定プロトコルをサポートしま
す。デフォルトでは、Amazon VPC は IPv4 アドレス設定プロトコルを使用します。この動作を無
効にすることはできません。VPC の作成時には IPv4 CIDR ブロック (プライベート IPv4 アドレスの
範囲) を指定する必要があります。必要に応じて、IPv6 CIDR ブロックを VPC に割り当て、そのブ
ロックからサブネットのインスタンスに IPv6 アドレスを割り当てることができます。

コンテンツ

• プライベート IPv4 アドレス

• パブリック IPv4 アドレス

• Elastic IP アドレス (IPv4)

• IPv6 アドレス
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• インスタンスの IPv4 アドレスの操作

• インスタンスの IPv6 アドレスの操作

• 複数の IP アドレス

• EC2 インスタンスのホスト名

• リンクローカルアドレス

プライベート IPv4 アドレス

プライベート IPv4 アドレスは、インターネットから到達できない IP アドレスです。プライベート 
IPv4 アドレスは、同じ VPC 内のインスタンス間の通信に使用できます。プライベート IPv4 アドレ
スの標準および仕様については、RFC 1918 を参照してください。DHCP を使用してインスタンスに
プライベート IPv4 アドレスが割り当てられます。

Note

RFC 1918 に指定されているプライベート IPv4 アドレスの範囲に含まれない、パブリックに
ルーティングできる CIDR ブロックを持つ VPC を作成できます。ただし、このドキュメン
トでプライベート IPv4 アドレス (またはプライベート IP アドレス) と言う場合は、VPC の 
IPv4 CIDR 範囲に含まれる IP アドレスを指します。

VPC サブネットは、次のいずれかのタイプです。

• IPv4 専用サブネット: IPv4 アドレスが割り当てられたこれらのサブネット内のリソースのみを作
成できます。

• IPv6 専用サブネット: これらのサブネットには、IPv6 アドレスが割り当てられたリソースのみを
作成できます。

• IPv4 および IPv6 サブネット: IPv4 または IPv6 アドレスのいずれかを割り当てて、これらのサブ
ネットにリソースを作成できます。

EC2 インスタンスをIPv4 専用サブネットまたはデュアルスタック (IPv4 および IPv6) サブネットで
起動すると、インスタンスはサブネットの IPv4 アドレス範囲からプライマリプライベート IP アド
レスを受け取ります。詳細については、[Amazon VPC User Guide] (Amazon VPC ユーザーガイド) 
の[IP addressing] (IP アドレス指定) を参照してください。プライマリプライベート IP アドレスを指
定しないでインスタンスを起動すると、サブネットの IPv4 範囲内で使用可能な IP アドレスが自動
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的に選択されます。各インスタンスには、プライマリプライベート IPv4 アドレスが割り当てられた
デフォルトのネットワークインターフェイス (eth0) があります。追加のプライベート IPv4 アドレス 
(セカンダリプライベート IPv4 アドレス) も指定できます。プライマリプライベート IP アドレスと
は異なり、セカンダリプライベート IP アドレスは、別のインスタンスに割り当て直すことができま
す。詳細については、複数の IP アドレスを参照してください。

プライベート IPv4 アドレスは、プライマリアドレスまたはセカンダリアドレスを問わず、インスタ
ンスが停止して起動、または休止して起動した際に、ネットワークインターフェイスに関連付けられ
たままになり、インスタンスを終了するとリリースされます。

パブリック IPv4 アドレス

パブリック IP アドレスは、インターネットから到達可能な IPv4 アドレスです。インスタンスとイ
ンターネット間で通信するには、パブリック アドレスを使用できます。

デフォルトの VPC でインスタンスを起動すると、デフォルトでパブリック IP アドレスが割り当て
られます。デフォルト以外の VPC でインスタンスを起動するとき、サブネットには、そのサブネッ
トで起動するインスタンスがパブリック IPv4 アドレスプールからパブリック IP アドレスを受け取
るかどうかを決定する属性があります。デフォルトでは、デフォルト以外のサブネットで起動された
インスタンスにパブリック IP アドレスを割り当てません。

インスタンスがパブリック IP アドレスを割り当てられるかどうかを制御するには、以下の方法を使
用します。

• サブネットのパブリック IP アドレス属性を変更する。詳細については、「Amazon VPC ユーザー
ガイド」の「サブネットのパブリック IPv4 アドレス指定属性の変更」を参照してください。

• 起動時にパブリック IP アドレス機能を有効または無効にする。これにより、サブネットのパブ
リック IP アドレス属性がオーバーライドされます。詳細については、インスタンス起動時のパブ
リック IPv4 アドレスの割り当てを参照してください。

パブリック IP アドレスは、Amazon のパブリック IPv4 アドレスプールからインスタンスに割り当
てられ、お客様の AWS アカウントには関連付けられません。パブリック IP アドレスをインスタン
スから割り当て解除すると、そのパブリック IPv4 アドレスはパブリック IP アドレスプールに戻さ
れ、再利用することはできません。

パブリック IP (IPv4) アドレスを、手動でインスタンスに関連付けたり、手動でインスタンスから割
り当て解除することはできません。場合によって、パブリック IP アドレスはインスタンスからリ
リースされたり、新しいインスタンスに割り当てられたりします。

パブリック IPv4 アドレス 2110

https://docs.aws.amazon.com/vpc/latest/userguide/modify-subnets.html#subnet-public-ip


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

• インスタンスのパブリック IP アドレスが停止、休止または終了すると、インスタンスのパブリッ
ク IP アドレスがリリースされます。停止または休止状態のインスタンスは、起動時に、新しいパ
ブリック IP アドレスを受け取ります。

• Elastic IP アドレスをこれに関連付けると、インスタンスのパブリック IP アドレスがリリースされ
ます。Elastic IP アドレスをインスタンスから割り当て解除すると、そのインスタンスには新しい
パブリック IP アドレスが送信されます。

• VPC 内のインスタンスのパブリック IP アドレスが既にリリースされている場合には、複数のネッ
トワークインターフェイスがインスタンスにアタッチされていると、インスタンスに新しいパブ
リック IP アドレスは送信されません。

• インスタンスのパブリック IP アドレスがリリースされ、Elastic IP アドレスに関連付けられたセカ
ンダリプライベート IP アドレスがある場合、インスタンスは新しいパブリック IP アドレスを受信
しません。

必要に応じて、インスタンスに関連付けおよびインスタンスから関連付けできる永続的なパブリック 
IP アドレスが必要な場合は、Elastic IP アドレスを使用します。

動的 DNS を使用して既存の DNS 名を新しいインスタンスのパブリック IP アドレスにマッピングし
た場合、その IP アドレスがインターネット内に伝達されるまでに最大 24 時間かかることがありま
す。その結果、新しいインスタンスはトラフィックを受信せず、終了したインスタンスがリクエスト
の受信を継続することがあります。この問題を解決するには、Elastic IP アドレスを使用します。独
自の Elastic IP アドレスを割り当てて、それをインスタンスに関連付けることができます。詳細につ
いては、「Elastic IP アドレス」を参照してください。

Note

• AWS では、実行中のインスタンスに関連付けられているパブリック IPv4 アドレスと 
Elastic IP アドレスを含む、すべてのパブリック IPv4 アドレスに対して料金が課されま
す。詳細については、「Amazon VPC の料金」ページの「パブリック IPv4 アドレス」タ
ブを参照してください。

• インスタンスがパブリック NAT IP アドレスを使用して他のインスタンスにアクセスする
場合、アクセス先のインスタンスが同じリージョンにあるかどうかによって、リージョン
データ転送またはインターネットデータ転送に対して課金されます。
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Elastic IP アドレス (IPv4)

Elastic IP アドレスは、アカウントに割り当てることができるパブリック IPv4 アドレスです。このア
ドレスとインスタンスを関連付けたり、その関連付けを解除したりできます。アドレスはアカウント
に割り当てられ、割り当てを解除するまでアカウントに残ります。Elastic IP アドレスとその使用方
法の詳細については、Elastic IP アドレスを参照してください。

IPv6 に対する Elastic IP アドレスはサポートされていません。

IPv6 アドレス

必要に応じて、IPv6 CIDR ブロックを VPC と関連付けることができます。また、IPv6 CIDR ブロッ
クをサブネットと関連付けることができます。VPC の IPv6 CIDR ブロックは、Amazon の IPv6 ア
ドレスのプールから自動的に割り当てられます。独自にアドレス範囲を選択することはできません。
詳細については、「Amazon VPC ユーザーガイド」の次のトピックを参照してください。

• VPC とサブネットの IP アドレス指定

• VPC に IPv6 CIDR ブロックを追加する

• サブネットに IPv6 CIDR ブロックを追加する

IPv6 アドレスはグローバルに一意であり、プライベートのまま、またはインターネット経由で到達
可能になるように設定できます。IPv6 CIDR ブロックが VPC およびサブネットと関連付けられてい
て、以下のいずれかに該当する場合、インスタンスには IPv6 アドレスが割り当てられます。

• 起動時にサブネットからインスタンスに IPv6 アドレスが自動的に割り当てられるように設定され
ている。詳細については、サブネットの IPv6 アドレス指定属性の変更を参照してください。

• 起動時に IPv6 アドレスをインスタンスに割り当てる。

• 起動後に IPv6 アドレスをインスタンスのプライマリネットワークインターフェイスに割り当て
る。

• 起動後に IPv6 アドレスを同じサブネットのネットワークインターフェイスに割り当て、そのネッ
トワークインターフェイスをインスタンスにアタッチする。

起動時にインスタンスに IPv6 アドレスが割り当てられると、そのアドレスはインスタンスのプライ
マリネットワークインターフェイス (eth0) と関連付けられます。インスタンスのプライマリネット
ワークインターフェイス (eth0) の IPv6 アドレスは、次の方法で管理できます。
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• ネットワークインターフェイスへ IPv6 アドレスを割り当て/割り当て解除します。ネットワークイ
ンターフェイスに割り当てることができる IPv6 アドレスの数と、インスタンスにアタッチできる
ネットワークインターフェイスの数は、インスタンスタイプごとに異なります。詳細については、
「各インスタンスタイプのネットワークインターフェイスあたりの IP アドレス数」を参照してく
ださい。

• プライマリ IPv6 アドレスを有効にします。プライマリ IPv6 アドレスにより、インスタンスまた
は ENI へのトラフィックの中断を回避できます。詳細については、「ネットワークインターフェ
イスの作成」または「IP アドレスの管理」を参照してください。

IPv6 アドレスは、インスタンスの停止して起動、または休止して起動する際には保持され、インス
タンスの終了時にリリースされます。IPv6 アドレスは、別のネットワークインターフェイスに割り
当てられている間は再割り当てできません。最初に割り当てを解除する必要があります。

インスタンスのサブネットのルーティングを制御するか、セキュリティグループとネットワーク 
ACL ルールを使用することで、IPv6 アドレスを介してインスタンスに接続できるかどうかを制御で
きます。詳細については、「Amazon VPC User Guide」のインターネットワークトラフィックのプ
ライバシーを参照してください。

予約済み IPv6 アドレスの範囲については、「IANA IPv6 Special-Purpose Address Registry」と
「RFC4291」を参照してください。

インスタンスの IPv4 アドレスの操作

インスタンスを起動するときに、パブリック IPv4 アドレスをインスタンスに割り当てることができ
ます。インスタンスの IPv4 アドレスをコンソールに表示するには、Instances (インスタンス) ペー
ジまたは [Network Interfaces] (ネットワークインターフェイス) ページを使用します。

コンテンツ

• IPv4 アドレスの表示

• インスタンス起動時のパブリック IPv4 アドレスの割り当て

IPv4 アドレスの表示

Amazon EC2 コンソールを使用して、インスタンスのプライベート IPv4 アドレスおよびパブリック 
IPv4 アドレスを表示できます。また、インスタンスメタデータを使用して、インスタンス内からイ
ンスタンスのパブリック IPv4 アドレスとプライベート IPv4 アドレスを確認することもできます。
詳細については、インスタンスメタデータとユーザーデータを参照してください。
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パブリック IPv4 アドレスは、コンソールのネットワークインターフェイスのプロパティとして表示
されますが、NAT によってプライマリプライベート IPv4 アドレスにマッピングされます。したがっ
て、インスタンスのネットワークインターフェイスのプロパティを、例えば ifconfig (Linux) また
は ipconfig (Windows) を通して調べてみると、パブリック IPv4 アドレスは表示されていません。
インスタンスからインスタンスのパブリック IPv4 アドレスを判断するには、インスタンスメタデー
タを使用します。

コンソールを使用してインスタンスの IPv4 アドレスを表示するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで [Instances] を選択し、インスタンスを選択します。

3. [Networking (ネットワーク)] タブでは、次の情報が表示されます。

• パブリック IPv4 アドレス — パブリック IPv4 アドレス。Elastic IP アドレスをインスタンス
またはプライマリネットワークインターフェイスに関連付けた場合、これが Elastic IP アドレ
スになります。

• プライベート IPv4 アドレス — プライベート IPv4 アドレス。

• セカンダリプライベート IPv4 アドレス — 任意のセカンダリプライベート IPv4 アドレス。

4. 詳細情報を表示するには、[ネットワーキング] タブで、プライマリネットワークインターフェイ
スの ID を選択して [ネットワークインターフェイス] ページを開き、ネットワークインターフェ
イスの ID を選択して詳細ページを開きます。

コマンドラインを使用してインスタンスの IPv4 アドレスを表示するには

次のいずれかのコマンドを使用できます。これらのコマンドラインインターフェイスの詳細について
は、「Amazon EC2 へのアクセス」を参照してください。

• describe-instances (AWS CLI)

• Get-EC2Instance (AWS Tools for Windows PowerShell)

インスタンスのメタデータを使用してインスタンスの IPv4 アドレスを確認するには

1. インスタンスに接続します。詳細については、「Linux インスタンスへの接続」を参照してくだ
さい。

2. プライベート IP アドレスにアクセスするには、次のコマンドを使用します。
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IMDSv2

[ec2-user ~]$ TOKEN=`curl -X PUT "http://169.254.169.254/latest/api/token" -H 
 "X-aws-ec2-metadata-token-ttl-seconds: 21600"` \
&& curl -H "X-aws-ec2-metadata-token: $TOKEN" -v http://169.254.169.254/latest/
meta-data/local-ipv4

IMDSv1

[ec2-user ~]$ curl http://169.254.169.254/latest/meta-data/local-ipv4

3. パブリック IP アドレスにアクセスするには、次のコマンドを使用します。

IMDSv2

[ec2-user ~]$ TOKEN=`curl -X PUT "http://169.254.169.254/latest/api/token" -H 
 "X-aws-ec2-metadata-token-ttl-seconds: 21600"` \
&& curl -H "X-aws-ec2-metadata-token: $TOKEN" -v http://169.254.169.254/latest/
meta-data/public-ipv4

IMDSv1

[ec2-user ~]$ curl http://169.254.169.254/latest/meta-data/public-ipv4

インスタンスに Elastic IP アドレスが関連付けられている場合、返される値は Elastic IP アドレ
スの値です。

インスタンス起動時のパブリック IPv4 アドレスの割り当て

各サブネットに、そのサブネット内で起動されるインスタンスにパブリック IP アドレスが割り当て
られるかどうかを決定する属性があります。デフォルトでは、デフォルト以外のサブネットではこの
属性が false に設定されており、デフォルトのサブネットではこの属性が true に設定されています。
インスタンスを起動する場合、パブリック IPv4 アドレス指定機能を使用してインスタンスにパブ
リック IPv4 アドレスを割り当てるかどうかを制御することもできます。サブネットの IP アドレス
指定属性のデフォルトの動作をオーバーライドできます。パブリック IPv4 アドレスは、Amazon の
パブリック IPv4 アドレスプールから割り当てられ、デバイスインデックス eth0 を持つネットワー
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クインターフェイスに割り当てられます。この機能は、インスタンス起動時の特定の条件により異な
ります。

考慮事項

• 起動後に、インスタンスからパブリック IP アドレスの割り当てを手動で解除することはできませ
ん。ただし、特定の場合に、アドレスが自動的にリリースされ、その後再利用できなくなります。
詳細については、パブリック IPv4 アドレスを参照してください。お客様の意志で関連付けしたり
関連付けを解除したりできる永続的なパブリック IP アドレスを必要とする場合は、起動してから
インスタンスに Elastic IP アドレスを割り当てます。詳細については、Elastic IP アドレスを参照
してください。

• 複数のネットワークインターフェイスを指定した場合、パブリック IP アドレスを自動割り当て
することはできません。さらに、eth0 のように既存のネットワークインターフェイスを指定する
と、パブリック IP の自動割り当て機能を使用してサブネット設定をオーバーライドすることはで
きません。

• パブリック IP アドレス機能は起動時にのみ使用できます。ただし、起動時にパブリック IP アドレ
スをインスタンスに割り当てるかどうかにかかわらず、起動後に Elastic IP アドレスをインスタン
スに関連付けることができます。詳細については、Elastic IP アドレスを参照してください。サブ
ネットのパブリック IPv4 アドレス指定動作を変更することもできます。詳細については、「サブ
ネットの IPv4 アドレス指定属性の変更」を参照してください。

コンソールを使用してインスタンス起動時にパブリック IPv4 アドレスを割り当てるには

手順に従ってインスタンスを起動し、[Network Settings] (ネットワーク設定) を設定するとき
に、[Auto-assign Public IP] (パブリック IP を自動的に割り当てる) オプションを選択します。

コマンドラインを使用してパブリック IP アドレス指定機能を有効または無効にするには

次のいずれかのコマンドを使用できます。これらのコマンドラインインターフェイスの詳細について
は、Amazon EC2 へのアクセスを参照してください。

• run-instances コマンド (AWS CLI) で --associate-public-ip-address または --no-
associate-public-ip-address オプションを使用します。

• New-EC2Instance コマンド (AWS Tools for Windows PowerShell) で -AssociatePublicIp パ
ラメータを使用します。
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インスタンスの IPv6 アドレスの操作

インスタンスに割り当てられた IPv6 アドレスを表示したり、インスタンスにパブリック IPv6 アド
レスを割り当てたり、インスタンスから IPv6 アドレスの割り当てを解除したりできます。これらの
アドレスは、[Instances] (インスタンス) ページまたは [Network Interfaces] (ネットワークインター
フェイス) ページを使用してコンソールに表示できます。

コンテンツ

• IPv6 アドレスの表示

• インスタンスへの IPv6 アドレスの割り当て

• インスタンスからの IPv6 アドレスの割り当て解除

IPv6 アドレスの表示

Amazon EC2 コンソール、AWS CLI、インスタンスメタデータを使用して、インスタンスの IPv6 ア
ドレスを表示できます。

コンソールを使用してインスタンスの IPv6 アドレスを表示するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[インスタンス] を選択します。

3. インスタンスを選択します。

4. [Networking] (ネットワーキング) タブで、[IPv6 addresses] (IPv6 アドレス) を見つけます。

コマンドラインを使用してインスタンスの IPv6 アドレスを表示するには

次のいずれかのコマンドを使用できます。これらのコマンドラインインターフェイスの詳細について
は、「Amazon EC2 へのアクセス」を参照してください。

• describe-instances (AWS CLI)

• Get-EC2Instance (AWS Tools for Windows PowerShell)

インスタンスメタデータを使用してインスタンスの IPv6 アドレスを表示するには

1. インスタンスに接続します。詳細については、「Linux インスタンスへの接続」を参照してくだ
さい。
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2. 次のコマンドを使用して IPv6 アドレスを表示します (http://169.254.169.254/latest/
meta-data/network/interfaces/macs/ から MAC アドレスを取得できます)。

IMDSv2

[ec2-user ~]$ TOKEN=`curl -X PUT "http://169.254.169.254/latest/api/token" -H 
 "X-aws-ec2-metadata-token-ttl-seconds: 21600"` \
&& curl -H "X-aws-ec2-metadata-token: $TOKEN" -v http://169.254.169.254/latest/
meta-data/network/interfaces/macs/mac-address/ipv6s

IMDSv1

[ec2-user ~]$ curl http://169.254.169.254/latest/meta-data/network/interfaces/
macs/mac-address/ipv6s

インスタンスへの IPv6 アドレスの割り当て

VPC とサブネットに IPv6 CIDR ブロックが関連付けられている場合は、起動時または起動後に IPv6 
アドレスをインスタンスに割り当てることができます。IPv6 アドレスは、サブネットの IPv6 アドレ
ス範囲から割り当てられ、eth0 のデバイスインデックスを持つネットワークインターフェイスに割
り当てられます。

インスタンス起動時に IPv6 アドレスを割り当てるには

手順に従ってインスタンスを起動し、[Network Settings] (ネットワーク設定) を設定するとき
に、[Auto-assign IPv6 IP] (IPv6 IP を自動的に割り当てる) オプションを選択します。

起動後に IPv6 アドレスをインスタンスに割り当てるには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[インスタンス] を選択します。

3. インスタンスを選択後、[アクション]、[ネットワーク]、[IP アドレスの管理] の順に選択しま
す。

4. ネットワークインターフェイスを展開します。[IPv6 addresses] (IPv6 アドレス) で、[Assign 
new IP address] (新しい IP アドレスの割り当て) を選択します。サブネットの範囲から IPv6 ア
ドレスを入力します。また、フィールドを空白のままにすると Amazon によって IPv6 アドレス
が自動的に選択されます。

5. [Save] を選択します。
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コマンドラインを使用して IPv6 アドレスを割り当てるには

次のいずれかのコマンドを使用できます。これらのコマンドラインインターフェイスの詳細について
は、Amazon EC2 へのアクセスを参照してください。

• run-instances コマンド (AWS CLI) で --ipv6-addresses オプションを使用する

• New-EC2Instance コマンド (AWS Tools for Windows PowerShell) で -NetworkInterface の
Ipv6Addresses プロパティを使用する

• assign-ipv6-addresses (AWS CLI)

• Register-EC2Ipv6AddressList (AWS Tools for Windows PowerShell)

インスタンスからの IPv6 アドレスの割り当て解除

IPv6 アドレスは、インスタンスからいつでも割り当て解除できます。

コンソールを使用してインスタンスから IPv6 アドレスを割り当て解除するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[インスタンス] を選択します。

3. インスタンスを選択後、[アクション]、[ネットワーク]、[IP アドレスの管理] の順に選択しま
す。

4. ネットワークインターフェイスを展開します。[IPv6 addresses] (IPv6 アドレス) で、IPv6 アド
レスの横にある [Unassign] (割り当て解除) を選択します。

5. [Save] を選択します。

コマンドラインを使用してインスタンスから IPv6 アドレスを割り当て解除するには

次のいずれかのコマンドを使用できます。これらのコマンドラインインターフェイスの詳細について
は、Amazon EC2 へのアクセスを参照してください。

• unassign-ipv6-addresses (AWS CLI)

• Unregister-EC2Ipv6AddressList (AWS Tools for Windows PowerShell)

複数の IP アドレス

インスタンスに複数のプライベート IPv4 および IPv6 アドレスを指定できます。インスタンスに指
定できるネットワークインターフェイスとプライベート IPv4 および IPv6 アドレスの数は、インス
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タンスタイプによって異なります。詳細については、各インスタンスタイプのネットワークインター
フェイスあたりの IP アドレス数を参照してください。

次のような場合、複数の IP アドレスを VPC 内のインスタンスに割り当てると便利です。

• 1 つのサーバーで複数の SSL 証明書を使用し、各インターフェイスに各 IP アドレスに割り当てる
ことで、1 つのサーバーで複数のウェブサイトをホストする。

• 各ネットワークインターフェイス用に複数の IP アドレスを持つネットワークアプライアンス 
(ファイアウォールやロードバランサーなど) を運用する。

• インスタンスでエラーが発生した場合に、セカンダリ IP アドレスをスタンバイインスタンスに再
割り当てすることによって、内部トラフィックをスタンバイインスタンスにリダイレクトする。

コンテンツ

• 複数の IP アドレスを使用する方法

• 複数の IPv4 アドレスの使用

• 複数の IPv6 アドレスの使用

複数の IP アドレスを使用する方法

次の一覧は、ネットワークインターフェイスで複数の IP アドレスを使用する方法の説明です。

• セカンダリプライベート IPv4 アドレスをネットワークインターフェイスに割り当てることができ
ます。

• IPv6 CIDR ブロックが関連付けられているサブネット内のネットワークインターフェイスに複数の 
IPv6 アドレスを割り当てることができます。

• ネットワークインターフェイスのサブネットの IPv4 CIDR ブロック範囲からセカンダリ IPv4 アド
レスを選択する必要があります。

• ネットワークインターフェイスのサブネットの IPv6 CIDR ブロック範囲から IPv6 アドレスを選択
する必要があります。

• セキュリティグループを関連付けるのは、個々の IP アドレスではなく、ネットワークインター
フェイスです。そのため、ネットワークインターフェイスで指定した各 IP アドレスは、そのネッ
トワークインターフェイスのセキュリティグループの対象です。

• 複数の IP アドレスは、実行中または停止したインスタンスにアタッチされたネットワークイン
ターフェイスに割り当てたり、割り当て解除したりできます。
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• ネットワークインターフェイスに割り当てられているセカンダリプライベート IPv4 アドレスは、
明示的に許可された場合、別のネットワークインターフェイスに割り当て直すことができます。

• IPv6 アドレスは、最初に既存のネットワークインターフェイスから割り当て解除しない限り、別
のネットワークインターフェイスに再割り当てすることはできません。

• コマンドラインツールまたは API を使用して複数の IP アドレスをネットワークインターフェイス
に割り当てるときに、いずれかの IP アドレスを割り当てることができない場合、オペレーション
全体が失敗します。

• プライマリプライベート IPv4 アドレス、セカンダリプライベート IPv4 アドレス、Elastic IP アド
レス、および IPv6 アドレスは、セカンダリネットワークインターフェイスをインスタンスからデ
タッチしたり、インスタンスにアタッチしても、セカンダリネットワークインターフェイスへの割
り当ては維持します。

• プライマリネットワークインターフェイスをインスタンスからデタッチすることはできませんが、
プライマリネットワークインターフェイスのセカンダリプライベート IPv4 アドレスを別のネット
ワークインターフェイスに再割り当てすることはできます。

次の一覧は、Elastic IP アドレスで複数の IP アドレスを使用する方法の説明です (IPv4 のみ)。

• 各プライベート IPv4 アドレスを関連付けることができる Elastic IP アドレスは 1 つであり、逆に
各 Elastic IP アドレスを関連付けることができるプライベート IPv4 アドレスは 1 つです。

• セカンダリプライベート IPv4 アドレスを別のインターフェイスに再割り当てした場合、セカンダ
リプライベート IPv4 アドレスと Elastic IP アドレスの関連付けは維持されます。

• セカンダリプライベート IPv4 アドレスとインターフェイスの割り当てを解除すると、関連付けら
れた Elastic IP アドレスとセカンダリプライベート IPv4 アドレスとの関連付けは自動的に解除さ
れます。

複数の IPv4 アドレスの使用

セカンダリプライベート IPv4 アドレスは、インスタンスに割り当てたり、Elastic IPv4 アドレスと
関連付けたり、割り当て解除したりできます。

タスク

• セカンダリプライベート IPv4 アドレスの割り当て

• セカンダリプライベート IPv4 アドレスを認識するようにインスタンスのオペレーティングシステ
ムを設定する

• セカンダリプライベート IPv4 アドレスへの Elastic IP アドレスの割り当て
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• セカンダリプライベート IPv4 アドレスの表示

• セカンダリプライベート IPv4 アドレスの割り当て解除

セカンダリプライベート IPv4 アドレスの割り当て

セカンダリプライベート IPv4 アドレスは、インスタンスの起動時または起動後に、インスタンスの
ネットワークインターフェイスに割り当てることができます。このセクションには、以下の手順が含
まれます。

• インスタンスの起動時にセカンダリプライベート IPv4 アドレスを割り当てるには

• コマンドラインを使用して起動時にセカンダリ IPv4 アドレスを割り当てるには

• セカンダリプライベート IPv4 アドレスをネットワークインターフェイスに割り当てるには

• コマンドラインを使用して既存のインスタンスにセカンダリプライベート IPv4 アドレスを割り当
てるには

New console

インスタンスの起動時にセカンダリプライベート IPv4 アドレスを割り当てるには

1. インスタンスを起動するための手順に従います。[ネットワーク設定] で、[編集] を選択しま
す。

2. VPC とサブネットを選択します。

3. 高度なネットワーク設定の拡張。

4. [セカンダリ IP] で、[自動で割り当て] を選択して IP アドレスの数を入力するか (Amazon が
自動的にセカンダリ IPv4 アドレスを割り当てます)、[手動で割り当て] を選択して IPv4 アド
レスを入力します。

5. インスタンスを起動する残りのステップを完了します。

Old console

インスタンスの起動時にセカンダリプライベート IPv4 アドレスを割り当てるには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. [Launch Instance] (インスタンスの起動) を選択します。

3. AMI を選択し、次にインスタンスタイプを選択して、[Next: Configure Instance Details] を選
択します。
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4. [Configure Instance Details] ページで、[Network] から VPC を選択し、[Subnet] からサブ
ネットを選択します。

5. [Network Interfaces] セクションで、次の手順を実行し、[Next: Add Storage] を選択します。

• 別のネットワークインターフェイスを追加するには、[Add Device] を選択します。コン
ソールでは、インスタンス起動時のネットワークインターフェイスを最大 2 つ指定できま
す。インスタンスを起動したら、ナビゲーションペインで [Network Interfaces] を選択し、
ネットワークインターフェイスを追加します。アタッチできるネットワークインターフェ
イスの合計数はインスタンスタイプによって異なります。詳細については、各インスタン
スタイプのネットワークインターフェイスあたりの IP アドレス数を参照してください。

Important

2 つ目のネットワークインターフェイスを追加すると、システムは、パブリック 
IPv4 アドレスを自動的に割り当てることができなくなります。プライマリネット
ワークインターフェイス (eth0) に Elastic IP アドレスを割り当てない限り、IPv4 
経由でインスタンスに接続することはできません。Launch wizard 完了した後
は、Elastic IP アドレスを割り当てることができます。詳細については、Elastic IP 
アドレスの操作を参照してください。

• ネットワークインターフェイスごとに、[Secondary IP addresses] の下にある [Add IP] を
選択し、サブネットの範囲に含まれるプライベート IP アドレスを入力するか、デフォルト
の Auto-assign のままにして Amazon によってアドレスが自動的に選択されるようにま
す。

6. 次の [Add Storage] ページで、AMI によって指定されるボリューム (ルートデバイスボリュー
ムなど) 以外にインスタンスにアタッチするボリュームを指定し、[Next: Add Tags] を選択し
ます。

7. [Add Tags] ページで、ユーザーフレンドリーな名前などを使ってインスタンスのタグを指定
し、[Next: Configure Security Group] を選択します。

8. [Configure Security Group] ページで、既存のセキュリティグループを選択するか、新しいグ
ループを作成します。[Review and Launch] (確認と起動) を選択します。

9. [Review Instance Launch] ページで、設定内容を確認します。[Launch] を選択して、キーペ
アを選択し、インスタンスを起動します。Amazon EC2 を初めて使用する場合、これまで
にキーペアを作成したことがなければ、ウィザードによってキーペアを作成するよう求める
メッセージが表示されます。
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Important

セカンダリプライベート IP アドレスをネットワークインターフェイスに追加した後、イ
ンスタンスに接続して、インスタンス自体でセカンダリプライベート IP アドレスを設定
する必要があります。詳細については、セカンダリプライベート IPv4 アドレスを認識す
るようにインスタンスのオペレーティングシステムを設定するを参照してください。

コマンドラインを使用して起動時にセカンダリ IPv4 アドレスを割り当てるには

• 次のいずれかのコマンドを使用できます。これらのコマンドラインインターフェイスの詳細につ
いては、Amazon EC2 へのアクセスを参照してください。

• run-instances コマンド (AWS CLI) の --secondary-private-ip-addresses オプション

• -NetworkInterface を定義し、New-EC2Instance コマンド (AWS Tools for Windows 
PowerShell) に PrivateIpAddresses パラメータを指定します。

セカンダリプライベート IPv4 アドレスをネットワークインターフェイスに割り当てるには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[ネットワークインターフェイス] を選択し、インスタンスのネット
ワークインターフェイスを選択します。

3. [Actions]、[Manage IP Addresses] の順に選択します。

4. ネットワークインターフェイスを展開します。[IPv4 アドレス] で、[新しい IP アドレスの割り当
て] を選択します。

5. インスタンスのサブネットの範囲に含まれる特定の IPv4 アドレスを入力するか、フィールドを
空のままにして Amazon によって IPv4 アドレスが自動的に選択されるようにします。

6. (省略可能) セカンダリプライベート IP アドレスが既に別のネットワークインターフェイスに割
り当てられている場合、[許可] を選択して、セカンダリプライベート IP アドレスを割り当て直
すことができます。

7. [Save] を選択します。

または、インスタンスにセカンダリプライベート IPv4 アドレスを割り当てることができます。ナビ
ゲーションペインで [インスタンス] を選択し、インスタンスを選択します。次に、[アクション] を選
択し、[ネットワーク]、[IP アドレスの管理] の順に選択します。上記のステップに従って、同じ情報
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を設定できます。IP アドレスは、インスタンスのプライマリネットワークインターフェイス (eth0) 
に割り当てられます。

コマンドラインを使用して既存のインスタンスにセカンダリプライベート IPv4 アドレスを割り当て
るには

• 次のいずれかのコマンドを使用できます。これらのコマンドラインインターフェイスの詳細につ
いては、Amazon EC2 へのアクセスを参照してください。

• assign-private-ip-addresses (AWS CLI)

• Register-EC2PrivateIpAddress (AWS Tools for Windows PowerShell)

セカンダリプライベート IPv4 アドレスを認識するようにインスタンスのオペレーティングシステム
を設定する

セカンダリプライベート IPv4 アドレスをインスタンスに割り当てたら、セカンダリプライベート IP 
アドレスを認識するようにインスタンスのオペレーティングシステムを設定する必要があります。

• Amazon Linux を使用している場合、ec2-net-utils パッケージがこの処理を自動実行します。この
パッケージは、インスタンスの実行中にアタッチされる追加のネットワークインターフェイスを
設定し、DHCP リースの更新中にセカンダリ IPv4 アドレスを更新して、関連するルーティング
ルールを更新します。コマンド sudo service network restart を使用して即座にインター
フェースの一覧を更新し、ip addr li を使用することで最新の一覧を表示することができま
す。ネットワーク構成を手動で構成する必要がある場合、ec2-net-utils パッケージを削除できま
す。詳細については、Amazon Linux 2 向けに ec2-net-utils を使用してネットワークインターフェ
イスを設定するを参照してください。

• 別の Linux ディストリビューションを使用している場合、Linux ディストリビューションのドキュ
メントを参照してください。追加のネットワークインターフェイスとセカンダリ IPv4 アドレスの
設定に関する情報が記載されています。同じサブネットのインスタンスに複数のインターフェイス
がある場合、非対称のルーティングに対処する方法については、ルーティングルールの使用に関す
る情報を検索してください。

Windows インスタンスの設定については、Windows インスタンスの Amazon EC2 ユーザーガイ
ドのVPC 内の Windows インスタンスのセカンダリプライベート IP アドレスの設定を参照してくだ
さい。
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セカンダリプライベート IPv4 アドレスへの Elastic IP アドレスの割り当て

Elastic IP アドレスをセカンダリプライベート IPv4 アドレスに関連付けるには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで [Elastic IP] を選択します。

3. Elastic IP アドレスのチェックボックスをオンにします。

4. [アクション]、[Elastic IP アドレスの関連付け] の順に選択します。

5. [リソースタイプ] で [ネットワークインターフェイス] を選択します。ネットワークインターフェ
イスを選択し、[プライベート IP アドレス] リストからセカンダリ IP アドレスを選択します。

6. [ネットワークインターフェイス] でネットワークインターフェイスを選択し、[プライベート IP 
アドレス] リストからセカンダリ IP アドレスを選択します。

7. [プライベート IP アドレス] でセカンダリ IP アドレスを選択します。

8. [関連付ける] を選択します。

コマンドラインを使用して Elastic IP アドレスにセカンダリプライベート IPv4 アドレスを関連付け
るには

• 次のいずれかのコマンドを使用できます。これらのコマンドラインインターフェイスの詳細につ
いては、Amazon EC2 へのアクセスを参照してください。

• associate-address (AWS CLI)

• Register-EC2Address (AWS Tools for Windows PowerShell)

セカンダリプライベート IPv4 アドレスの表示

ネットワークインターフェイスに割り当てられたプライベート IPv4 アドレスを確認するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[ネットワークインターフェイス] を選択します。

3. ネットワークインターフェイスのチェックボックスをオンにします。

4. [詳細] タブの [IP アドレス] で、[プライベート IPv4 アドレス] と [セカンダリプライベート IPv4 
アドレス] を見つけます。
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インスタンスに割り当てられたプライベート IPv4 アドレスを確認するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[インスタンス] を選択します。

3. インスタンスのチェックボックスをオンにします。

4. [ネットワーキング] タブの [ネットワーキングの詳細] で、[プライベート IPv4 アドレス] と [セカ
ンダリプライベート IPv4 アドレス] を見つけます。

セカンダリプライベート IPv4 アドレスの割り当て解除

セカンダリプライベート IPv4 アドレスが不要になった場合、インスタンスやネットワークインター
フェイスから割り当て解除できます。セカンダリプライベート IPv4 アドレスをネットワークイン
ターフェイスから割り当て解除した場合、Elastic IP アドレス (存在する場合) の関連付けも解除され
ます。

インスタンスからセカンダリプライベート IPv4 アドレスを割り当て解除するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Instances] (インスタンス) を選択します。

3. インスタンスを選択し、[アクション]、[ネットワーク]、[IP アドレスの管理] の順に選択しま
す。

4. ネットワークインターフェイスを展開します。[IPv4 アドレス] で、割り当て解除する IPv4 アド
レスに対して [割り当て解除] を選択します。

5. [Save] を選択します。

ネットワークインターフェイスからセカンダリプライベート IPv4 アドレスを割り当て解除するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[ネットワークインターフェイス] を選択します。

3. ネットワークインターフェイスを選択し、[アクション]、[IP アドレスの管理] の順に選択しま
す。

4. ネットワークインターフェイスを展開します。[IPv4 アドレス] で、割り当て解除する IPv4 アド
レスに対して [割り当て解除] を選択します。

5. [Save] を選択します。
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コマンドラインを使用してセカンダリプライベート IPv4 アドレスを割り当て解除するには

• 次のいずれかのコマンドを使用できます。これらのコマンドラインインターフェイスの詳細につ
いては、Amazon EC2 へのアクセスを参照してください。

• unassign-private-ip-addresses (AWS CLI)

• Unregister-EC2PrivateIpAddress (AWS Tools for Windows PowerShell)

複数の IPv6 アドレスの使用

インスタンスに複数の IPv6 アドレスを割り当て、インスタンスに割り当てられている IPv6 アドレ
スを表示したり、インスタンスから IPv6 アドレスを割り当て解除したりできます。

コンテンツ

• 複数の IPv6 アドレスの割り当て

• IPv6 アドレスの表示

• IPv6 アドレスの割り当て解除

複数の IPv6 アドレスの割り当て

起動時または起動後のインスタンスに 1 つ以上の IPv6 アドレスを割り当てることができます。IPv6 
アドレスをインスタンスに割り当てるには、インスタンスを起動した VPC およびサブネットに IPv6 
CIDR ブロックが関連付けられている必要があります。

New console

起動時に複数の IPv6 アドレスを割り当てるには

1. インスタンスを起動するための手順に従います。[ネットワーク設定] で、[編集] を選択しま
す。

2. VPC とサブネットを選択します。

3. 高度なネットワーク設定の拡張。

4. [IPv6 IP] で、[自動で割り当て] を選択して IP アドレスの数を入力するか (Amazon が自動的
に IPv6 アドレスを割り当てます)、[手動で割り当て] を選択して IPv6 アドレスを入力しま
す。

5. インスタンスを起動する残りのステップを完了します。
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Old console

起動時に複数の IPv6 アドレスを割り当てるには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ダッシュボードから、[Launch Instance] を選択します。

3. AMI を選択し、次にインスタンスタイプを選択して、[Next: Configure Instance Details] を選
択します。IPv6 をサポートするインスタンスタイプを必ず選択します。詳細については、イ
ンスタンスタイプを参照してください。

4. [Configure Instance Details] ページで、[Network] リストから VPC を選択し、[Subnet] リス
トからサブネットを選択します。

5. [Network Interfaces] セクションで、次の手順を実行し、[Next: Add Storage] を選択します。

• IPv6 アドレスをプライマリネットワークインターフェイス (eth0) に割り当てるには、
[IPv6 IPs]、[Add IP] の順に選択します。セカンダリ IPv6 アドレスを追加するには、再度 
[Add IP] 選択します。サブネットの範囲から IPv6 アドレスを入力するか、デフォルトの 
[Auto-assign] を使用すると Amazon がサブネットから自動的に IPv6 アドレスを選択しま
す。

• [Add Device] を選択して別のネットワークインターフェイスを追加し、上記のステップ
を繰り返してそのネットワークインターフェイスに 1 つ以上の IPv6 アドレスを追加しま
す。コンソールでは、インスタンス起動時のネットワークインターフェイスを最大 2 つ指
定できます。インスタンスを起動したら、ナビゲーションペインで [Network Interfaces] を
選択し、ネットワークインターフェイスを追加します。アタッチできるネットワークイン
ターフェイスの合計数はインスタンスタイプによって異なります。詳細については、各イ
ンスタンスタイプのネットワークインターフェイスあたりの IP アドレス数を参照してくだ
さい。

6. ボリュームをアタッチしてインスタンスにタグを付けるには、ウィザードの以下のステップ
に従ってください。

7. [Configure Security Group] ページで、既存のセキュリティグループを選択するか、新しい
グループを作成します。IPv6 経由でインスタンスに到達可能にする場合は、IPv6 アドレス
からのアクセスを許可するルールがセキュリティグループにあることを確認します。詳細
については、さまざまなユースケースのセキュリティグループのルールを参照してくださ
い。[Review and Launch] (確認と起動) を選択します。

8. [Review Instance Launch] ページで、設定内容を確認します。[Launch] を選択して、キーペ
アを選択し、インスタンスを起動します。Amazon EC2 を初めて使用する場合、これまで
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にキーペアを作成したことがなければ、ウィザードによってキーペアを作成するよう求める
メッセージが表示されます。

Amazon EC2 コンソールの [インスタンス] 画面を使用して、既存のインスタンスに複数の IPv6 アド
レスを割り当てることができます。IPv6 アドレスは、インスタンスのプライマリネットワークイン
ターフェイス (eth0) に割り当てられます。IPv6 アドレスをインスタンスに割り当てるには、IPv6 ア
ドレスが別のインスタンスやネットワークインターフェイスにまだ割り当てられていないことを確認
します。

複数の IPv6 アドレスを既存のインスタンスに割り当てるには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Instances] (インスタンス) を選択します。

3. インスタンスを選択し、[アクション]、[ネットワーキング]、[IP アドレスの管理] の順に選択し
ます。

4. ネットワークインターフェイスを展開します。[IPv6 アドレス] で、追加する IPv6 アドレスごと
に [新しい IP アドレスの割り当て] を選択します。サブネットの範囲から IPv6 アドレスを指定
します。また、フィールドを空のままにすると Amazon によって IPv6 アドレスが自動的に選択
されます。

5. [Save] を選択します。

また、既存のネットワークインターフェイスに複数の IPv6 アドレスを割り当てることができます。
そのネットワークインターフェイスは、IPv6 CIDR ブロックが関連付けられているサブネットで作成
されている必要があります。特定の IPv6 アドレスをネットワークインターフェイスに割り当てるに
は、その IPv6 アドレスが別のネットワークインターフェイスにまだ割り当てられていないことを確
認します。

複数の IPv6 アドレスをネットワークインターフェイスに割り当てるには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[ネットワークインターフェイス] を選択します。

3. ネットワークインターフェイスを選択し、[アクション]、[IP アドレスの管理] の順に選択しま
す。

4. ネットワークインターフェイスを展開します。[IPv6 アドレス] で、追加する IPv6 アドレスごと
に [新しい IP アドレスの割り当て] を選択します。サブネットの範囲から IPv6 アドレスを指定
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します。また、フィールドを空のままにすると Amazon によって IPv6 アドレスが自動的に選択
されます。

5. [Save] を選択します。

CLI の概要

次のいずれかのコマンドを使用できます。これらのコマンドラインインターフェイスの詳細について
は、Amazon EC2 へのアクセスを参照してください。

• 起動時に IPv6 アドレスを割り当てる:

• run-instances コマンド (AWS CLI) で、--ipv6-addresses または --ipv6-address-count
オプションを使用する

• -NetworkInterfaceを定義し、New-EC2Instance コマンド (AWS Tools for Windows 
PowerShell) で、Ipv6AddressesパラメータまたはIpv6AddressCountパラメータを指定し
ます

• IPv6 アドレスをネットワークインターフェイスに割り当てる:

• assign-ipv6-addresses (AWS CLI)

• Register-EC2Ipv6AddressList (AWS Tools for Windows PowerShell)

IPv6 アドレスの表示

インスタンスまたはネットワークインターフェイスの IPv6 アドレスを確認できます。

インスタンスに割り当てられた IPv6 アドレスを確認するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[インスタンス] を選択します。

3. インスタンスのチェックボックスをオンにします。

4. [ネットワーキング] タブで、[IPv6 アドレス] フィールドを見つけます。

ネットワークインターフェイスに割り当てられた IPv6 アドレスを確認するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[ネットワークインターフェイス] を選択します。

3. ネットワークインターフェイスのチェックボックスをオンにします。
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4. [詳細] タブの [IP アドレス] で、[IPv6 アドレス] フィールドを見つけます。

CLI の概要

次のいずれかのコマンドを使用できます。これらのコマンドラインインターフェイスの詳細について
は、Amazon EC2 へのアクセスを参照してください。

• インスタンスの IPv6 アドレスを確認する場合

• describe-instances (AWS CLI)

• Get-EC2Instance (AWS Tools for Windows PowerShell)

• ネットワークインターフェイスの IPv6 アドレスを確認する場合

• describe-network-interfaces (AWS CLI)

• Get-EC2NetworkInterface (AWS Tools for Windows PowerShell)

IPv6 アドレスの割り当て解除

インスタンスのプライマリネットワークインターフェイスから IPv6 アドレスを割り当て解除できま
す。またはネットワークインターフェイスから IPv6 アドレスを割り当て解除できます。

インスタンスから IPv6 アドレスを割り当て解除するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[インスタンス] を選択します。

3. インスタンスのチェックボックスを選択後、[アクション]、[ネットワーキング]、[IP アドレスの
管理] の順に選択します。

4. ネットワークインターフェイスを展開します。[IPv6 addresses] (IPv6 アドレス) で、IPv6 アド
レスの横にある [Unassign] (割り当て解除) を選択します。

5. [Save] を選択します。

ネットワークインターフェイスから IPv6 アドレスを割り当て解除するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[ネットワークインターフェイス] を選択します。

3. ネットワークインターフェイスのチェックボックスを選択後、[アクション]、[IP アドレスの管
理] の順に選択します。
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4. ネットワークインターフェイスを展開します。[IPv6 addresses] (IPv6 アドレス) で、IPv6 アド
レスの横にある [Unassign] (割り当て解除) を選択します。

5. [Save] を選択します。

CLI の概要

次のいずれかのコマンドを使用できます。これらのコマンドラインインターフェイスの詳細について
は、Amazon EC2 へのアクセスを参照してください。

• unassign-ipv6-addresses (AWS CLI)

• Unregister-EC2Ipv6AddressList (AWS Tools for Windows PowerShell)

EC2 インスタンスのホスト名

EC2 インスタンスを作成すると、AWS は、そのインスタンスのホスト名を作成します。ホスト名の
タイプと、AWS によるプロビジョニング方法についての詳細Amazon EC2 インスタンスのホスト名
タイプを参照してください。Amazon は、Amazon が提供するホスト名を IPv4 および IPv6 アドレス
に解決する DNS サーバーを提供します。Amazon DNS サーバーは VPC ネットワークの範囲に 2 を
プラスしたアドレスにあります。詳細については、Amazon VPC ユーザーガイドの「DNS attributes 
for your VPC」(VPC の DNS 属性) を参照してください。

リンクローカルアドレス

リンクローカルアドレスはよく知られた、ルーティング不可の IP アドレスです。Amazon EC2 は、
リンクローカルアドレス空間のアドレスを使用して、EC2 インスタンスからのみアクセスできる
サービスを提供します。これらのサービスはインスタンス上では実行されず、基盤となるホスト上で
実行されます。これらのサービスのリンクローカルアドレスにアクセスすると、Xen ハイパーバイ
ザーまたは Nitro コントローラーのどちらかと通信することになります。

リンクローカルアドレスの範囲

• IPv4 — 169.254.0.0/16 (169.254.0.0～169.254.255.255)

• IPv6 – fe80::/10

リンクローカルアドレスを使用してアクセスするサービス

• インスタンスメタデータサービス
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• Amazon Route 53 Resolver (Amazon DNS サーバーとも呼ばれます)

• Amazon Time Sync Service

Amazon EC2 インスタンスのホスト名タイプ

このセクションでは、VPC サブネットでインスタンスを起動する際に使用できる Amazon EC2 イン
スタンスのゲスト OS ホスト名のタイプについて説明します。

ホスト名によって、ネットワーク上の EC2 インスタンスが区別されます。例えば、ネットワーク上
の一部またはすべてのインスタンスと通信するスクリプトを実行する場合、インスタンスのホスト名
を使用できます。

コンテンツ

• EC2 ホスト名のタイプ

• リソース名と IP 名が表示される場所

• リソース名または IP 名のどちらを選択するかを決めるには

• ホスト名のタイプと DNS ホスト名の設定を変更します

EC2 ホスト名のタイプ

EC2 インスタンスが VPC で起動されるときのゲスト OS ホスト名には、次の 2 つのホスト名タイプ
があります。

• [IP name] (IP 名)：従来の命名スキームでは、インスタンスの起動時に、インスタンスのプライ
ベート IPv4 アドレスがインスタンスのホスト名に含まれます。IP 名は EC2 インスタンスの存続
中に存在します。プライベート DNS ホスト名として使用すると、プライベート IPv4 アドレス (A 
レコード) のみが返されます。

• [Resource name] (リソース名): インスタンスを起動すると、EC2 インスタンス ID がインスタンス
のホスト名に含まれます。リソース名はEC2 インスタンスの存続中に存在します。プライベート 
DNS ホスト名として使用すると、プライベート IPv4 アドレス (A レコード) と IPv6 グローバルユ
ニキャストアドレス (AAAA レコード) の両方を返すことができます。

EC2 インスタンスのゲスト OS ホスト名 のタイプはサブネット設定によって異なります。

• インスタンスが IPv4 専用サブネットで起動された場合、IP 名またはリソース名を選択できます。
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• インスタンスがデュアルスタック (IPv4+IPv6) サブネットで起動されている場合、IP 名またはリ
ソース名を選択できます。

• インスタンスが IPv6 専用サブネットで起動された場合、リソース名が自動的に使用されます。

コンテンツ

• IP 名

• リソース名

• IP 名とリソース名の違い

IP 名

[IP name] (IP 名) の [Hostname type] (ホスト名タイプ) を使用して EC2 インスタンスを起動すると、
ゲスト OS ホスト名がプライベート IPv4 アドレスを使用するように設定されます。

• us-east-1 でのインスタンスのフォーマット: private-ipv4-address.ec2.internal

• 例：ip-10-24-34-0.ec2.internal

• その他の AWS リージョンのインスタンスのフォーマット: private-ipv4-
address.region.compute.internal

• 例：ip-10-24-34-0.us-west-2.compute.internal

リソース名

EC2 インスタンスを IPv6 専用サブネットで起動すると、[Resource name] (リソース名) 
の[Hostname type] (ホスト名タイプ) がデフォルトで選択されます。IPv4 専用またはデュアルスタッ
ク (IPv4+IPv6) サブネットでインスタンスを起動すると、[Resource name] (リソース名) は選択で
きるオプションです。インスタンスを起動してから、ホスト名設定を管理できます。詳細について
は、ホスト名のタイプと DNS ホスト名の設定を変更しますを参照してください。

[Resource name] (リソース名) の [Hostname type] (ホスト名タイプ) を使用して EC2 インスタンス
を起動すると、ゲスト OS ホスト名が EC2 インスタンス ID を使用するように設定されます。

• us-east-1 でのインスタンスのフォーマット: ec2-instance-id.ec2.internal

• 例：i-0123456789abcdef.ec2.internal

• その他の AWS リージョンのインスタンスのフォーマット: ec2-instance-
id.region.compute.internal

EC2 ホスト名のタイプ 2135
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• 例：i-0123456789abcdef.us-west-2.compute.internal

IP 名とリソース名の違い

IP 名とリソース名の両方の DNS クエリが共存して、下位互換性を確保し、ホスト名に対する IP 
ベースの命名 からリソースベースの命名に移行できます。IP 名に基づくプライベート DNS ホスト
名の場合、インスタンスの DNS A レコードクエリに応答するかどうかを設定することはできませ
ん。DNS A レコードクエリは、ゲスト OS ホスト名の設定に関係なく、常に応答されます。対照的
に、リソース名に基づくプライベート DNS ホスト名の場合、インスタンスの DNS A または DNS 
AAAA クエリに応答するかどうかを設定できます。インスタンスの起動時またはサブネットの変更時
に、レスポンスの動作を設定します。詳細については、ホスト名のタイプと DNS ホスト名の設定を
変更しますを参照してください。

リソース名と IP 名が表示される場所

このセクションでは、EC2 コンソールでホスト名タイプのリソース名と IP 名が表示される場所につ
いて説明します。

コンテンツ

• EC2 インスタンスを作成する場合

• 既存の EC2 インスタンスの詳細を表示する場合

EC2 インスタンスを作成する場合

EC2 インスタンスを作成する際、選択したサブネットのタイプに応じて、[Resource name] (リソー
ス名) の [Hostname type] (ホスト名タイプ) が使用可能になるか、または選択されて変更できない場
合があります。このセクションでは、ホスト名タイプのリソース名と IP 名が表示されるシナリオに
ついて説明します。

シナリオ 1

ウィザード (新しいインスタンス起動ウィザードを使用してインスタンスを起動するを参照) で EC2 
インスタンスを作成し、詳細を設定するときに IPv6 専用に設定したサブネットを選択します。

この場合、[Resource name] (リソース名) の [Hostname type] (ホスト名タイプ) は自動的に選択さ
れ、変更できません。[Enable IP name IPv4 (A record) DNS requests] (IP 名 IPv4 (A レコード) DNS 
リクエストを有効にする) の [DNS Hostname] (DNS ホスト名) オプションと [Enable resource-based 
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IPv4 (A record) DNS requests] (リソースベースの IPv4 (A レコード) DNS リクエストを有効にす
る) は自動的に選択解除され、変更できません。[Enable resource-based IPv6 (AAAA record) DNS 
requests] (リソースベースの IPv6 (AAAA レコード) DNS リクエストを有効にする) がデフォルトで
選択されていますが、変更可能です。選択した場合、リソース名への DNS リクエストはこの EC2 
インスタンスの IPv6 アドレス (AAAA レコード) に解決されます。

シナリオ 2

ウィザード (新しいインスタンス起動ウィザードを使用してインスタンスを起動するを参照) で EC2 
インスタンスを作成し、詳細を設定するときに、IPv4 CIDR ブロックまたは IPv4 と IPv6 の両方の 
CIDR ブロック (「デュアルスタック」) で構成されたサブネットを選択します。

この場合、[Enable IP name IPV4 (A record) DNS requests] (IP 名 IPV4 (A レコード) DNS リクエ
ストを有効にする) は自動的に選択され、変更できません。つまり、IP 名へのリクエストは、この 
EC2 インスタンスの IPv4 アドレス (A レコード) に解決されます。

オプションはサブネットの設定にデフォルト設定されますが、サブネットの設定に応じてこのインス
タンスのオプションを変更できます。

• [Hostname type] (ホスト名タイプ): EC2 インスタンスのゲスト OS ホスト名をリソース名 をリ
ソース名または IP 名にするかを決定します。デフォルト値は [IP name] (IP 名) です。

• [Enable resource-based IPv4 (A record) DNS requests] (リソースベースの IPv4 (A レコード) DNS 
リクエストを有効にする): リソース名へのリクエストが、この EC2 インスタンスのプライベート 
IPv4 アドレス (A レコード) に解決されるかどうかを決定します。このオプションはデフォルトで
選択されていません。

• [Enable resource-based IPv6 (AAAA record) DNS requests] (リソースベースの IPv6 (AAAA レコー
ド) DNS リクエストを有効にする): リソース名へのリクエストが、この EC2 インスタンスの IPv6 
GUA アドレス (AAAA レコード) に解決するかどうかを決定します。このオプションはデフォルト
で選択されていません。

既存の EC2 インスタンスの詳細を表示する場合

既存の EC2 インスタンスのホスト名の値は、EC2 インスタンスの [Details] (詳細) タブで確認できま
す。

• [Hostname type] (ホスト名タイプ): IP 名またはリソース名形式のホスト名

• [Private IP DNS name (IPv4 only) ] (プライベート IP DNS 名 (IPv4 専用) ): インスタンスのプライ
ベート IPv4 アドレスに常に解決される IP 名
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• [Private resource DNS name] (プライベートリソース DNS 名): このインスタンス用に選択された 
DNS レコードに解決されるリソース名

• [Answer private resource DNS name] (プライベートリソース DNS 名に応答する): リソース名は 
IPv4 (A)、IPv6 (AAAA)、または IPv4 と IPv6 (A と AAAA) の DNS レコードに解決されます。

さらに、SSH 経由で直接 EC2 インスタンスに接続して、hostnameコマンドを入力すると、ホスト
名が IP 名またはリソース名形式で表示されます。

リソース名または IP 名のどちらを選択するかを決めるには

EC2 インスタンス (新しいインスタンス起動ウィザードを使用してインスタンスを起動するを参照) 
を起動する際に [Resource name] (リソース名) の [Hostname type] (ホスト名) を選んだ場合、EC2 
インスタンスはリソース名形式のホスト名を使用して起動します。このような場合、この EC2 イン
スタンスの DNS レコードはリソース名を指すこともあります。これにより、そのホスト名はインス
タンスの IPv4 アドレス、IPv6 アドレス、または IPv4 アドレスと IPv6 アドレスの両方に解決される
ように選択する柔軟さを実現します。今後 IPv6 を使用する予定がある場合、あるいは現在デュアル
スタックのサブネットを使用している場合、[Resource name] (リソース名) の [Hostname type] (ホス
ト名タイプ) の使用により、DNS レコード自体に変更を加えることなく、インスタンスのホスト名の 
DNS 解決を変更できます。リソース名を使用すると、EC2 インスタンスで IPv4 および IPv6 DNS 
リゾリューションを追加して削除できます。

代わりに [IP name] (IP 名) の [Hostname type] (ホスト名タイプ) を選択し、DNS ホスト名として使
用する場合、インスタンスの IPv4 アドレスにのみ解決されます。インスタンスに IPv4 アドレスと 
IPv6 アドレスの両方が関連付けられている場合でも、インスタンスの IPv6 アドレスには解決されま
せん。

ホスト名のタイプと DNS ホスト名の設定を変更します

このセクションの手順に従って、サブネットまたは EC2 インスタンスの起動後にホスト名タイプと 
DNS ホスト名設定を変更します。

コンテンツ

• サブネット

• EC2インスタンス
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サブネット

VPC コンソールでサブネットを選択し、[Actions] (アクション)、[Edit subnet settings] (サブネット設
定の編集) を選択して、サブネットの設定を変更します。

Note

サブネット設定を変更しても、サブネットですでに起動されている EC2 インスタンスの設定
は変更されません。

• [Hostname type] (ホスト名タイプ): サブネットで起動される EC2 インスタンスのゲスト OS ホス
ト名のデフォルト設定をリソース名または IP 名にするかを決定します。

• [Enable DNS hostname IPv4 (A record) requests] (DNS ホスト名 IPv4 (A レコード) リクエストを
有効にする): リソース名への DNS リクエスト/クエリがこの EC2 インスタンスのプライベート 
IPv4 アドレス (A レコード) に解決されるかどうかを決定します。

• [Enable DNS hostname IPv6 (AAAA record) requests] (DNS ホスト名 IPv6 (AAAA レコード) 要求
を有効にする): リソース名への DNS リクエスト/クエリがこの EC2 インスタンスの IPv6 アドレス 
(AAAA レコード) に解決されるかどうかを決定します。

EC2インスタンス

このセクションのステップに従って、EC2 インスタンスのホスト名タイプと DNS ホスト名設定を変
更します。

Important

• [Use resource based name as guest OS hostname] (リソースベース命名をゲスト OS ホ
スト名として使用) の設定を変更するには、まずインスタンスを停止する必要がありま
す。[Answer DNS hostname IPv4 (A record) request] (DNS ホスト名 IPv4 (A レコード) 要
求に応答する) または [Answer DNS hostname IPv6 (AAAA record) requests] (DNS ホスト
名 IPv6 (AAAA レコード) 要求に応答する) の設定を変更するには、インスタンスを停止す
る必要はありません。

• 非 EBS backed EC2 インスタンスタイプの 設定を変更するには、インスタンスを停止で
きません。インスタンスを終了し、目的のホスト名タイプと DNS ホスト名の設定で新し
いインスタンスを起動する必要があります。

ホスト名のタイプと DNS ホスト名の設定を変更します 2139
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EC2 インスタンスのホスト名タイプと DNS ホスト名の設定を変更するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. [Use resource based naming as guest OS hostname] (リソースベース命名をゲスト OS ホスト
名として使用) の設定を変更する場合、まず EC2 インスタンスを停止してください。それ以外
の場合は、この手順をスキップしてください。

インスタンスを停止し、インスタンスを選択後、[Instance state] (インスタンスの状態)、[Stop 
instance] (インスタンスの停止) の順にクリックします。

3. インスタンスを選択し、そして [Actions] (アクション)、[Instance settings] (インスタンス設
定)、[Change resource based naming options] (リソースベースの命名オプションの変更) を選択
します。

• [Use resource based naming as guest OS hostname] (リソースベース命名をゲスト OS ホス
ト名として使用)：EC2 インスタンスのゲスト OS ホスト名をリソース名または IP 名にする
かを決定します。

• [Answer DNS hostname IPv4 (A record) requests] (DNS ホスト名 IPv4 (A レコード) リクエ
ストに応答する): リソース名への DNS リクエスト/クエリがこの EC2 インスタンスのプライ
ベート IPv4 アドレスに解決されるかどうかを決定します。

• [Answer DNS hostname IPv6 (AAAA record) requests] (DNS ホスト名 IPv6 (AAAA レコード) 
要求に応答する): リソース名への DNS リクエスト/クエリがこの EC2 インスタンスの IPv6 ア
ドレス (AAAA レコード) に解決されるかどうかを決定します。

4. [Save] を選択します。

5. インスタンスを停止した後は、インスタンスを再起動します。

Amazon EC2 で自分の IP アドレスを使用する (BYOIP)

パブリックにルーティング可能な IPv4 または IPv6 アドレス範囲の一部または全部を、オンプレミ
スのネットワークから AWS アカウントに導入することができます。アドレス範囲は引き続き管理
でき、AWS を通じてインターネット上でアドレス範囲をアドバタイズできます。アドレス範囲を 
AWS に設定すると、そのアドレス範囲はアドレスプールとして AWS アカウントに表示されます。

BYOIP を使用できるリージョンのリストについては、「リージョナルな可用性」を参照してくださ
い。

Windows インスタンスの BYOIP 情報を確認するには、Windows インスタンス用 Amazon EC2 ユー
ザーガイドのページ「Amazon EC2 で自分の IP アドレスを使用する (BYOIP)」に切り替えます。
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Note

• このページのステップでは、独自の IP アドレス範囲を Amazon EC2 でのみ使用する方法
について説明します。

• AWS Global Acceleratorで使用するために独自の IP アドレス範囲を使用するには、
「AWS Global Accelerator デベロッパーガイド」の「独自 IP アドレス (BYOIP) の使用」
を参照してください。

• Amazon VPC IP Address Manager で使用する独自の IP アドレス範囲を導入するには、
「Amazon VPC IPAM ユーザーガイド」の「チュートリアル: BYOIP アドレス CIDR を 
IPAM へ」を参照してください。

コンテンツ

• BYOIP の定義

• 要件とクォータ

• BYOIP アドレス範囲のオンボーディングの前提条件

• BYOIP をオンボーディングする

• アドレス範囲を操作する

• BYOIP を検証する

• リージョナルな可用性

• Local Zone の可用性

• 詳細

BYOIP の定義

• X.509 自己署名証明書 — ネットワーク内のデータを暗号化および認証するために最も一般的に使
用される証明書標準。これは、RDAP レコードからの IP スペースの制御を検証するために AWS 
によって使用される証明書です。X.509 証明書の詳細については、「RFC 3280」を参照してくだ
さい。

• AS 番号 (ASN) — 明確に定義された単一のルーティングポリシーを維持する 1 つ以上のネット
ワークオペレーターによって実行される IP プレフィックスのグループを定義するグローバル一意
識別子。
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• 地域インターネットレジストリ (RIR) — 世界のある地域内の IP アドレスと ASN の割り当てと登
録を管理する組織。

• レジストリデータアクセスプロトコル (RDAP) — RIR 内の現在の登録データを照会する、読み取
り専用プロトコルです。クエリされた RIR データベース内のエントリは「RDAP レコード」と呼
ばれます。特定のレコードタイプは、RIR が提供するメカニズムを使用して顧客により更新される
必要があります。これらのレコードは、RIR 内のアドレス空間の制御を確認するために AWS によ
りクエリされます。

• Route Origin Authorization (ROA) — お客様が特定の自律システムで IP アドバタイズメントを認
証するために RIR によって作成されたオブジェクト。概要については、ARIN ウェブサイトの
「Route Origin Authorizations (ROAs)」(ルートオリジン認証 (ROA)) を参照してください。

• ローカルインターネットレジストリ (LIR) — RIR からの IP アドレスのブロックをお客様に割り当
てるインターネットサービスプロバイダーなどの組織。

要件とクォータ

• アドレス範囲は、地域インターネットレジストリ (RIR) に登録する必要があります。BYOIP 
は、現在、American Registry for Internet Numbers (ARIN)、Réseaux IP Européens Network 
Coordination Centre (RIPE) または Asia-Pacific Network Information Centre (APNIC) への登録をサ
ポートしています。アドレス範囲は、事業体または機関エンティティについて登録を受ける必要が
あり、個人については登録を受けられない場合があります。

• 取得できる最も具体的な IPv4 アドレス範囲は /24 です。

• 提供できる最も具体的な IPv6 アドレス範囲は、パブリックにアドバタイズ可能な CIDR の場合
は /48、パブリックにアドバタイズ可能でない CIDR の場合は /56 です。

• ROA はパブリックにアドバタイズ可能でない CIDR 範囲には必要ありませんが、RDAP レコード
は更新する必要があります。

• 各アドレス範囲は、一度に 1 つのリージョンで使用できます。

• リージョンごとに合計 5 つの BYOIP IPv4 および IPv6 アドレス範囲を AWS アカウントに取り込
むことができます。Service Quotas コンソールを使用して BYOIP CIDR のクォータを調整するこ
とはできませんが、「AWS 全般のリファレンス」の「AWS サービスクォータ」で説明されてい
るように、AWS サポートセンターに連絡してクォータの引き上げをリクエストすることはできま
す。

• Amazon VPC IP Address Manager (IPAM) を使用し、IPAM と AWS RAM Organizationsを統合し
ない限り、AWS を使用する他のアカウントとIPアドレス範囲を共有することはできません。詳細
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については、Amazon VPC IP アドレス管理ユーザーガイドのAWS Organizations と IPAM を統合
するを参照してください。

• IP アドレス範囲内のアドレスには、消去履歴が含まれている必要があります。弊社は、IP アドレ
ス範囲に評価が低いまたは悪意のある挙動に関連付けられている IP アドレスが含まれている場
合、当該範囲の評価を調査したり、当該範囲を拒否する権利を留保したりすることがあります。

• レガシーアドレススペース、つまり Regional Internet Registry (RIR) システムの形成前に Internet 
Assigned Numbers Authority's (IANA) の中央レジストリによって配布された IPv4 アドレススペー
スには、引き続き対応する ROA オブジェクトが必要です。

• LIR では、手動プロセスを使用してレコードを更新するのが一般的です。LIR によっては、デプロ
イに数日かかることがあります。

• 大規模な CIDR ブロックには、単一の ROA オブジェクトと RDP レコードが必要です。単一のオ
ブジェクトとレコードを使用して、その範囲から AWS まで (複数のリージョンにまたがることも
できます) 複数の小さな CIDR ブロックを使用できます。

• BYOIP は、Wavelength Zones または AWS Outposts ではサポートされていません。

• RADb やその他の IRR の BYOIP を手動で変更しないでください。BYOIP は RADb を自動的に更
新します。BYOIP ASN を含む手動変更を行うと、BYOIP プロビジョニング操作が失敗します。

BYOIP アドレス範囲のオンボーディングの前提条件

BYOIP のオンボーディングプロセスには 2 つのフェーズがあり、そのためには 3 つのステップを実
行する必要があります。これらの手順は、次の図に示す手順に対応しています。このドキュメントに
は手動のステップが含まれていますが、RIR はこれらのステップをサポートするマネージドサービス
を提供している場合があります。

準備フェーズ

1. 認証のために、プライベートキーを作成し、それを使用して自己署名 X.509 証明書を生成しま
す。この証明書は、プロビジョニング段階でのみ使用されます。

RIR 設定フェーズ

2. 自己署名証明書を RDAP レコードのコメントにアップロードします。

3. RIR に ROA オブジェクトを作成します。ROA は、目的のアドレス範囲、アドレス範囲のアド
バタイズを許可する自律システム番号 (ASN)、および RIR の Resource Public Key Infrastructure 
(RPKI) に登録する有効期限を定義します。
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Note

パブリックにアドバタイズ可能でない IPv6 アドレス空間には、ROA は必要ありません。

複数のアドレス範囲を使用する場合は、それぞれの不連続のアドレス範囲に対し、このプロセスを繰
り返します。ただし、連続したブロックを複数の異なるリージョンに分割する場合は、準備の手順と 
RIR 設定手順を繰り返す必要はありません。

新しくアドレス範囲を追加しても、以前に追加済みのアドレス範囲には影響を与えません。
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Important

アドレス範囲をオンボーディングする前に、次の前提条件を満たしていることを確認
してください。このセクションのタスクには Linux ターミナルが必要で、Linux、AWS 
CloudShell、または Windows Subsystem for Linux を使用して実行できます。

1. プライベートキーを作成し、X.509 証明書を生成します。

次の手順を使用して、自己署名 X509 証明書を作成し、RIR の RDAP レコードに追加します。RIR 
を使用してアドレス範囲を認証するには、このキーペアを使用します。openssl コマンドに
は、OpenSSL バージョン 1.0.2 以降が必要です。

次のコマンドをコピーし、プレースホルダー値 (色付きの斜体テキスト) のみを置換します。

この手順では、プライベート RSA キーを暗号化し、アクセスするためにパスフレーズを要求するベ
ストプラクティスに従います。

1. 以下に示すように RSA 2048 ビットのプライベートキーを生成します。

$ openssl genpkey -aes256 -algorithm RSA -pkeyopt rsa_keygen_bits:2048 -out 
 private-key.pem

-aes256 パラメータは、プライベートキーの暗号化に使用されるアルゴリズムを指定します。
コマンドの出力は次の通りです。これには、パスフレーズを設定するためのプロンプトが含まれ
ます。

......+++

.+++
Enter PEM pass phrase: xxxxxxx
Verifying - Enter PEM pass phrase: xxxxxxx

次のコマンドを使用して、キーを検査します。

$ openssl pkey -in private-key.pem -text

これは、次のようなパスフレーズプロンプトとキーの内容を返します。

Enter pass phrase for private-key.pem: xxxxxxx
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-----BEGIN PRIVATE KEY----------END PRIVATE KEY-----
Private-Key: (2048 bit)
modulus: 
    00:c5:05:71:d1:23:81:d5:28:08:61:de:c7:a2:72: 
    2a:28:8b:30:91:4d:b2:5e:d7:e6:2c:c4:d4:e3:6b: 
    85:f2:2b:2a:55:18:81:56:0c:68:59:b3:8e:05:08: 
    79:4f:38:e4:95:27:e3:6a:3f:be:30:f7:aa:0c:ec: 
    33:d2:df:1a:3d:91:a4:32:64:11:67:d9:81:29:d8: 
    40:6a:e6:f7:f7:d3:b2:87:35:19:99:65:49:a4:9f: 
    4c:c7:39:21:29:36:66:36:7c:cc:48:48:1c:5e:c2: 
    5c:51:14:09:e2:c2:64:9d:ff:c4:c3:bc:72:4c:63: 
    d1:6f:00:8b:d6:b9:3b:2f:e6:5d:2d:24:a9:3e:6b: 
    dd:4a:e3:eb:4e:dd:47:43:47:b4:a7:a3:95:97:13: 
    17:ec:06:b5:b7:83:5c:9d:a3:74:c1:b3:1f:22:e7: 
    f6:22:54:e7:0d:02:9c:bb:81:ed:bf:16:2c:18:dd: 
    a0:97:24:1e:ab:ea:7b:85:e8:7f:26:46:02:38:af: 
    8b:e4:31:1b:0e:94:08:49:0e:76:4f:35:ec:1e:6e: 
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    8a:3e:2b:74:37:97:06:e0:6e:63:8a:0f:fc:fd:b2: 
    f9:3c:37:ff:a1:51:30:6d:21:7d:1f:46:d6:c6:f8: 
    f2:c8:c3:7c:56:44:71:ab:31:29:f6:07:3b:0f:56: 
    e0:cb
publicExponent: 65537 (0x10001)
privateExponent: 
    0a:22:54:8f:68:5f:26:42:af:e3:b0:dc:dd:eb:37: 
    65:ec:7a:ec:0e:6e:0d:58:d7:9b:17:e8:c7:65:e1: 
    76:ea:67:7c:07:0d:a8:0a:6d:57:a7:d7:b7:44:8f: 
    50:d6:e1:53:16:c1:28:d6:ec:86:82:46:b9:f1:70: 
    5c:f9:62:d5:25:e7:a7:3b:e4:75:4e:07:c9:ca:38: 
    ce:06:e1:5c:5b:04:44:d6:23:61:f3:86:cd:33:f0: 
    74:12:e9:34:c0:7a:93:74:e9:e1:11:ec:7b:a7:4d: 
    ae:51:f4:8c:38:69:8a:82:fc:71:01:01:74:12:72: 
    54:5e:57:d3:0c:a6:11:b9:95:98:2d:23:80:7f:cc: 
    c6:c0:40:3d:65:ba:64:a8:9c:83:d5:0b:32:55:a2: 
    01:9d:cc:44:06:4f:8c:71:e0:a5:89:00:02:c5:16: 
    28:06:c2:07:05:50:71:58:c6:3b:9f:56:8d:f6:63: 
    cd:35:f9:a5:0b:55:54:7e:bc:ae:e7:22:1f:cf:03: 
    4d:90:b0:8c:29:23:06:1c:60:f8:e2:24:24:12:c4: 
    e7:09:21:f3:68:c8:1d:28:af:67:ad:df:97:02:f0: 
    cf:e1:34:f8:78:44:2d:26:49:ae:7d:8c:63:a2:71: 
    9a:29:37:a8:d3:54:38:5f:d9:fb:79:ac:76:3d:a5: 
    b9
prime1: 
    00:e3:c2:50:bf:de:3c:69:f3:32:72:e8:ff:28:25: 
    02:af:ed:37:6f:33:05:23:e1:54:96:38:76:41:1c: 
    bb:f8:7a:f2:5a:6a:26:b4:b9:08:c8:a3:55:03:6b: 
    c0:18:8a:da:a1:5f:53:66:08:27:a1:18:7f:32:b9: 
    78:ff:bf:a5:77:0b:33:0a:0e:49:91:af:53:6b:38: 
    d9:d2:cf:94:2c:9d:d4:34:e1:9e:a2:84:04:25:3e: 
    62:7d:ea:0e:30:2a:d8:28:0b:b0:18:a7:23:f4:83: 
    56:be:e3:fb:23:6f:5f:a8:dd:84:08:e2:90:ff:17: 
    bd:5c:fa:a6:b3:b4:7e:cf:47
prime2: 
    00:dd:73:6d:f2:36:64:f7:f8:9c:a9:b5:fd:1f:2a: 
    31:2f:38:d2:be:c7:05:0a:ce:2f:5c:2f:f3:b3:06: 
    ae:72:38:80:b5:3f:3d:93:f3:98:0e:7b:58:bc:93: 
    06:70:b3:ec:65:a4:6e:ae:05:3e:a5:98:82:44:2d: 
    dd:24:e7:d1:72:ba:93:6e:e1:d3:ef:5f:94:83:e8: 
    61:aa:77:1e:23:93:d2:af:23:be:2e:b0:67:8e:06: 
    88:66:17:4a:61:4c:79:2b:58:a0:71:5e:2c:93:d2: 
    84:bc:ce:39:c9:94:49:fc:ca:c2:29:1a:03:b6:f2: 
    38:eb:2e:96:87:35:9f:cc:5d
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exponent1: 
    00:df:2c:d7:27:4b:42:f3:a6:c4:b6:68:ad:2d:cf: 
    26:54:f1:23:32:a9:51:ce:18:cc:63:ee:ab:a1:9d: 
    e0:6a:d9:3e:85:6e:22:c3:4f:d4:d5:95:86:86:35: 
    9d:23:ef:5b:d0:68:b2:35:f6:a3:ae:6d:6c:a6:6d: 
    ab:ad:1f:43:a9:e4:a5:7c:a3:07:5f:e3:e6:df:d7: 
    f3:49:68:f2:0e:ce:10:d4:48:88:c3:42:8d:35:59: 
    6d:f5:67:d5:c3:49:18:4a:15:39:d6:ce:60:a3:05: 
    d7:88:71:a8:f2:cd:fd:74:60:ab:32:71:a0:16:f6: 
    52:2d:bb:c6:81:ac:c9:dd:9d
exponent2: 
    00:db:9c:da:7f:27:24:70:aa:33:ab:36:58:e4:ec: 
    31:c4:b3:e4:83:df:d9:07:43:3c:c2:7e:a7:7e:76: 
    74:cf:bf:6b:1c:d3:af:9c:a7:29:b7:ca:e9:50:71: 
    ba:24:50:ba:72:7e:64:68:dd:b8:a7:fe:9b:c9:43: 
    76:99:5f:f0:5d:87:dc:28:4d:7a:a1:5c:37:6b:ad: 
    2c:16:22:75:58:31:03:f2:3e:4f:1f:fc:3f:66:20: 
    e2:69:e4:55:16:33:01:c3:53:ec:21:21:94:b1:b0: 
    47:84:fa:3b:62:c6:55:ad:85:e2:91:62:44:26:cd: 
    06:57:6d:67:48:85:8c:88:dd
coefficient: 
    3f:85:ff:ac:1c:67:ce:50:5b:c9:c0:53:29:00:dd: 
    6a:d2:23:1f:f7:73:00:c6:76:6e:0d:44:67:2d:f1: 
    93:99:8d:31:e3:8b:2f:68:8c:c3:83:d4:be:e2:32: 
    14:50:ff:79:37:85:4b:22:9f:92:c3:32:9f:eb:c9: 
    61:86:c7:8b:88:68:b6:ad:e3:49:22:0b:b4:f8:23: 
    ae:83:33:b3:f9:f5:eb:aa:77:3d:f0:d0:f0:fe:55: 
    4f:a1:ec:64:a2:be:fb:05:0d:dc:92:52:de:db:34: 
    ad:00:51:52:e1:74:c2:5f:5b:10:cd:f1:05:74:6f: 
    9a:77:5a:e5:87:d5:4f:01

プライベートキーは、使用しないときは安全な場所に保管してください。

2. 以前のステップで作成したプライベートキーを使用して、X.509 証明書を生成します。この例で
は、証明書は 365 日で期限切れになり、それ以降は信頼されません。有効期限は適切に設定し
てください。tr -d "\n" コマンドは、出力から改行文字 (改行) を削除します。プロンプトが
表示されたら、共通名を指定する必要がありますが、その他のフィールドは空白のままにしてお
くことができます。

$ openssl req -new -x509 -key private-key.pem -days 365 | tr -d "\n" > 
 certificate.pem
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この結果、次のような出力が得られます。

Enter pass phrase for private-key.pem: xxxxxxx
You are about to be asked to enter information that will be incorporated
into your certificate request.
What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank
For some fields there will be a default value,
If you enter '.', the field will be left blank.
-----
Country Name (2 letter code) []:
State or Province Name (full name) []:
Locality Name (eg, city) []:
Organization Name (eg, company) []:
Organizational Unit Name (eg, section) []:
Common Name (eg, fully qualified host name) []:example.com
Email Address []:

Note

AWS プロビジョニングには共通名は必要ありません。内部ドメイン名またはパブリッ
クドメイン名は任意です。

次のコマンドを使用して、証明書を取得できます。

$ cat certificate.pem

出力は、改行のない長い PEM エンコード文字列で、先頭が -----BEGIN 
CERTIFICATE----- で、その後に -----END CERTIFICATE----- が続きます。

2. X.509 証明書を RIR の RDAP レコードにアップロードする

以前に作成した証明書を、RIR の RDAP レコードに追加します。エンコードされた部分の前後の
-----BEGIN CERTIFICATE----- および -----END CERTIFICATE----- 文字列を、必ず含め
ます。このコンテンツはすべて、長い 1 行にする必要があります。RDAP を更新する手順は、ご使
用の RIR によって異なります。
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• ARIN の場合は、Account Manager ポータルを使用して、アドレス範囲を表す「ネットワーク情
報」オブジェクトの「パブリックコメント」セクションに証明書を追加してください。組織の 
[comments] セクションには追加しないでください。

• RIPE の場合は、証明書を新しい「descr」フィールドとして、アドレス範囲を表す「inetnum」ま
たは「inet6num」オブジェクトに追加します。これらは通常、RIPE Database ポータルの「マイ
リソース」セクションにあります。組織の [コメント] セクションや上記オブジェクトの「備考」
フィールドには追加しないでください。

• APNIC の場合は、証明書を電子メールで helpdesk@apnic.net に送信し、アドレス範囲の 
"remarks" フィールドに手動で追加します。APNIC の IP アドレスに関する正規連絡先に電子メー
ルを送信します。

以下のプロビジョニング段階が完了したら、RIR の記録から証明書を削除できます。

3. RIR に ROA オブジェクトを作成する

アドレス範囲をアドバタイズするために Amazon ASN 16509 および 14618 を承認し、また、アドレ
ス範囲をアドバタイズすることが現在許可されている ASN も承認するために、ROA オブジェクト
を作成します。AWS GovCloud (US) Regions については、16509 および 14618 ではなく ASN 8987 
を承認してください。持ち込む CIDR のサイズに最大長を設定する必要があります。持ち込める最も
具体的な IPv4 プレフィクスは /24 です。提供できる最も具体的な IPv6 アドレス範囲は、パブリッ
クにアドバタイズ可能な CIDR の場合は /48、パブリックにアドバタイズ可能でない CIDR の場合
は /56 です。

Important

Amazon VPC IP Address Manager (IPAM) 用の ROA オブジェクトを作成する場合、ROA を
作成するときには、IPv4 CIDR に対して、/24 のIP アドレスのプレフィックスの最大長を
設定する必要があります。IPv6 CIDR については、アドバタイズ可能なプールに追加する
場合、IP アドレスのプレフィックスの最大長は /48 である必要があります。これにより、
パブリック IP アドレスを AWS リージョンごとに分割して利用する柔軟性がもたらされま
す。IPAM では、設定した最大長が適用されます。IPAM への BYOIP アドレスの詳細につい
ては、Amazon VPC IPAM ユーザーガイド の「チュートリアル: IPAM への BYOIP アドレス 
CIDR」を参照してください。

ROA が Amazon で使用できるようになるまで最大 24 時間かかる場合があります。詳細について
は、RIRを参照してください。

オンボーディングの前提条件 2150

https://account.arin.net/public/secure/dashboard
https://apps.db.ripe.net/db-web-ui/myresources/overview
mailto:helpdesk@apnic.net
https://docs.aws.amazon.com/vpc/latest/ipam/tutorials-byoip-ipam.html
https://docs.aws.amazon.com/vpc/latest/ipam/tutorials-byoip-ipam.html


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

• ARIN — ROA のリクエスト数

• RIPE — ROA の管理

• APNIC— 経路管理

アドバタイズメントをオンプレミスのワークロードから AWS に移行する場合は、Amazon の ASN 
の ROA を作成する前に、既存の ASN 向けの ROA を作成する必要があります。これを行わない
と、既存のルーティングとアドバタイズメントに影響を与える可能性があります。

Important

Amazon がお客様の IP アドレス範囲をアドバタイズし、引き続きアドバタイズするに
は、Amazon ASN の ROA が上記のガイドラインに準拠している必要があります。お客様の 
ROA が基準を満たしていない場合、Amazon はお客様の IP アドレス範囲のアドバタイズを
停止する権利を留保します。

Note

このステップは、パブリックにアドバタイズ可能でない IPv6 アドレス空間には必要ありま
せん。

BYOIP をオンボーディングする

BYOIP のオンボーディングプロセスには、ニーズに応じて次のタスクがあります。

トピック

• AWS でパブリックにアドバタイズ可能なアドレス範囲をプロビジョニングする

• パブリックにアドバタイズ可能でない IPv6 アドレス範囲をプロビジョニングする

• AWS を通じてアドレス範囲をアドバタイズする

• アドレス範囲のプロビジョニング解除

AWS でパブリックにアドバタイズ可能なアドレス範囲をプロビジョニングする

AWS で使用するアドレス範囲をプロビジョニングする場合は、当該範囲の管理者であることを証明
し、Amazon による当該範囲のアドバタイズを承認します。また、署名済みの認可メッセージを使

BYOIP をオンボーディングする 2151

https://www.arin.net/resources/rpki/roarequest.html
https://www.ripe.net/manage-ips-and-asns/resource-management/certification/resource-certification-roa-management
https://www.apnic.net/wp-content/uploads/2017/01/route-roa-management-guide.pdf


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

用して、アドレス範囲を管理していることを確認します。このメッセージは、X.509 証明書で RDAP 
レコードを更新するときに使用した自己署名 X.509 キーペアで署名されます。AWS には、RIR に提
示する暗号署名付き認可メッセージが必要です。RIR は、RDAP に追加した証明書に対して署名を
認証し、ROA に対して認証の詳細をチェックします。

アドレス範囲をプロビジョニングするには

1. メッセージを構成する

プレーンテキスト認可メッセージを作成します。メッセージの形式は以下のとおりです。日付は
メッセージの有効期限日になります。

1|aws|account|cidr|YYYYMMDD|SHA256|RSAPSS

アカウント番号、アドレス範囲、および有効期限日を独自の値に置き換え、次のようなメッセー
ジを作成します。

text_message="1|aws|0123456789AB|198.51.100.0/24|20211231|SHA256|RSAPSS"

これは ROA メッセージと外観が似ているので、混同しないでください。

2. メッセージに署名する

以前に作成したプライベートキーを使用して、プレーンテキストメッセージに署名します。この
コマンドが返す署名は長い文字列となります。また、次の手順で使用する必要があります。

Important

このコマンドをコピーして貼り付けることをお勧めします。メッセージの内容を除い
て、いずれの値も変更または置換しないでください。

signed_message=$( echo -n $text_message | openssl dgst -sha256 -sigopt 
 rsa_padding_mode:pss -sigopt rsa_pss_saltlen:-1 -sign private-key.pem -keyform PEM 
 | openssl base64 | tr -- '+=/' '-_~' | tr -d "\n")
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3. アドレスのプロビジョニング

AWS CLIprovision-byoip-cidr コマンドを使用して、アドレス範囲をプロビジョニングしま
す。--cidr-authorization-context オプションは、以前に作成したメッセージと署名の
文字列を使用します。

Important

AWS CLI 設定 Default region name と異なる場合に BYOIP 範囲をプロビジョニン
グする AWS リージョンを指定する必要があります。

aws ec2 provision-byoip-cidr --cidr address-range --cidr-authorization-context 
 Message="$text_message",Signature="$signed_message" --region us-east-1

アドレス範囲のプロビジョニングは非同期オペレーションであるため、呼び出しはすぐに戻りま
すが、アドレスの範囲は、そのステータスが pending-provision から provisioned に変わ
るまで使用できません。

4. 進行状況をモニタリングする

ほとんどのプロビジョニングは 2 時間以内に完了しますが、パブリックにアドバタイズ可能な
範囲のプロビジョニングプロセスが完了するまでに最大 1 週間かかる場合があります。この例
のように、describe-byoip-cidrs コマンドを使用して進行状況をモニタリングします。

aws ec2 describe-byoip-cidrs --max-results 5 --region us-east-1

プロビジョニング中に問題が発生してステータスが failed-provision になった場合は、問
題の解決後に provision-byoip-cidr コマンドを再度実行する必要があります。

パブリックにアドバタイズ可能でない IPv6 アドレス範囲をプロビジョニングする

デフォルトでは、アドレス範囲はインターネットにパブリックにアドバタイズ可能になるようにプ
ロビジョニングされます。パブリックにアドバタイズ可能でない IPv6 アドレス範囲をプロビジョニ
ングできます。パブリックにアドバタイズできないルートの場合、プロビジョニングプロセスは通
常、数分以内に完了します。非パブリックアドレス範囲の IPv6 CIDR ブロックを VPC に関連付ける
場合、IPv6 CIDR には、AWS Direct Connect、AWS Site-to-Site VPN、Amazon VPC トランジット

BYOIP をオンボーディングする 2153

https://docs.aws.amazon.com/cli/latest/reference/ec2/provision-byoip-cidr.html
https://docs.aws.amazon.com/cli/latest/userguide/cli-configure-quickstart.html
https://docs.aws.amazon.com/cli/latest/reference/ec2/describe-byoip-cidrs.html
https://docs.aws.amazon.com/directconnect/latest/UserGuide/Welcome.html
https://docs.aws.amazon.com/vpn/latest/s2svpn/VPC_VPN.html
https://docs.aws.amazon.com/vpc/latest/tgw/what-is-transit-gateway.html


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

ゲートウェイなどの IPv6 をサポートするハイブリッド接続オプションを介してのみアクセスできま
す。

非パブリックアドレス範囲をプロビジョニングする場合、ROA は必要ありません。

Important

• ユーザーは、プロビジョニング中にアドレス範囲がパブリックにアドバタイズ可能かどう
かのみ指定できます。アドバタイズ可能なステータスは、後で変更できません。

• Amazon VPC は、ユニークローカルアドレス (ULA) CIDR をサポートしていません。すべ
ての VPC には一意の IPv6 CIDR が必要です。2 つの VPC が同じ IPv6 CIDR 範囲を持つ
ことはできません。

パブリックにアドバタイズ可能でない IPv6 アドレス範囲をプロビジョニングするには、次の
provision-byoip-cidr コマンドを使用します。

aws ec2 provision-byoip-cidr --cidr address-range --cidr-authorization-context 
 Message="$text_message",Signature="$signed_message" --no-publicly-advertisable --
region us-east-1

AWS を通じてアドレス範囲をアドバタイズする

アドレス範囲をプロビジョニングすると、公開することができるようになります。プロビジョンした
正確なアドレス範囲をアドバタイズする必要があります。プロビジョンしたアドレス範囲の一部のみ
アドバタイズすることはできません。

パブリックにアドバタイズされない IPv6 アドレス範囲をプロビジョニングした場合、このステップ
を実行する必要はありません。

アドレス範囲は、AWS からアドバタイズする前に、他の場所からのアドバタイズを停止することを
お勧めします。他の場所から IP アドレス範囲を公開し続ける場合、当社では、その IP アドレス範囲
を信頼してサポートしたり、問題をトラブルシューティングすることができなくなります。具体的に
は、そのアドレス範囲へのトラフィックが当社のネットワークに入るのを保証できません。

ダウンタイムを最小限に抑えるには、アドレス範囲がアドバタイズされる前にご使用のアドレスプー
ルからアドレスを使用するように AWS リソースを設定してから、同時に現在の場所からのアドバタ
イズを停止して、AWS からのアドバタイズを開始します。アドレスプールからの Elastic IP アドレ
スの割り当ての詳細については、Elastic IP アドレスを割り当てるを参照してください。
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制限事項

• アドレス範囲が毎回異なる場合でも、advertise-byoip-cidr コマンドは 10 秒ごとに最大 1 回しか実
行できません。

• アドレス範囲が毎回異なる場合でも、withdraw-byoip-cidr コマンドは 10 秒ごとに最大 1 回しか実
行できません。

アドレス範囲を公開するには、以下のadvertise-byoip-cidrコマンドを使用します。

aws ec2 advertise-byoip-cidr --cidr address-range --region us-east-1

アドレス範囲の公開を停止するには、以下のwithdraw-byoip-cidrコマンドを使用します。

aws ec2 withdraw-byoip-cidr --cidr address-range --region us-east-1

アドレス範囲のプロビジョニング解除

AWS でアドレス範囲の使用を停止するには、まず Elastic IP アドレスをリリースし、アドレスプー
ルからまだ割り当てられている IPv6 CIDR ブロックの関連付けを解除します。次に、アドレス範囲
のアドバタイズを停止し、最後にアドレス範囲のプロビジョニングを解除します。

アドレス範囲のプロビジョニングを部分的に解除することはできません。AWS でより具体的なアド
レス範囲を使用する場合は、アドレス範囲全体のプロビジョニングを解除し、より具体的なアドレス
範囲をプロビジョニングします。

(IPv4) 各 Elastic IP アドレスをリリースするには、以下の release-address コマンドを使用します。

aws ec2 release-address --allocation-id eipalloc-12345678abcabcabc --region us-east-1

(IPv6) IPv6 CIDR ブロックの関連付けを解除するには、次の disassociate-vpc-cidr-block コマンドを
使用します。

aws ec2 disassociate-vpc-cidr-block --association-id vpc-cidr-assoc-12345abcd1234abc1
 --region us-east-1

アドレス範囲の公開を停止するには、以下のwithdraw-byoip-cidrコマンドを使用します。

aws ec2 withdraw-byoip-cidr --cidr address-range --region us-east-1
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アドレス範囲のプロビジョニングを解除するには、以下のdeprovision-byoip-cidrコマンドを使用しま
す。

aws ec2 deprovision-byoip-cidr --cidr address-range --region us-east-1

アドレス範囲のプロビジョニングを解除するには、最長 1 日かかります。

アドレス範囲を操作する

ユーザーは、アカウントでプロビジョニングした IPv4 と IPv6 のアドレス範囲の表示と使用が可能
です。

IPv4 アドレス範囲

IPv4 アドレスプールから Elastic IP アドレスを作成し、EC2 インスタンス、NAT ゲートウェ
イ、Network Load Balancer などの AWS リソースで使用できます。

アカウントでプロビジョニングした IPv4 アドレスプールに関する情報を表示するには、次の
describe-public-ipv4-pools コマンドを使用します。

aws ec2 describe-public-ipv4-pools --region us-east-1

IPv4 アドレスプールから Elastic IP アドレスを作成するには、allocate-address コマンドを使用しま
す。--public-ipv4-poolオプションを使用して、describe-byoip-cidrsが返すアドレスプー
ルの ID を指定したり、--address オプションを使用して、プロビジョニングしたアドレス範囲か
らのアドレスを指定したりすることができます。

IPv6 アドレス範囲

アカウントでプロビジョニングした IPv6 アドレスプールに関する情報を表示するには、次の
describe-ipv6-pools コマンドを使用します。

aws ec2 describe-ipv6-pools --region us-east-1

VPC を作成し、IPv6 アドレスプールから IPv6 CIDR を指定するには、次の create-vpc コマンドを
使用します。Amazon が IPv6 アドレスプールから IPv6 CIDR を選択できるようにするには、[--
ipv6-cidr-block] オプションを省略します。

aws ec2 create-vpc --cidr-block 10.0.0.0/16 --ipv6-cidr-block ipv6-cidr --ipv6-
pool pool-id --region us-east-1
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IPv6 アドレスプールからの IPv6 CIDR ブロックを VPC に関連付けるには、次の associate-vpc-cidr-
block コマンドを使用します。Amazon が IPv6 アドレスプールから IPv6 CIDR を選択できるように
するには、[--ipv6-cidr-block] オプションを省略します。

aws ec2 associate-vpc-cidr-block --vpc-id vpc-123456789abc123ab --ipv6-cidr-block ipv6-
cidr --ipv6-pool pool-id --region us-east-1

VPC および関連する IPv6 アドレスプール情報を表示するには、describe-vpcs コマンドを使用しま
す。特定の IPv6 アドレスプールから関連付けられた IPv6 CIDR ブロックに関する情報を表示するに
は、次の get-associated-ipv6-pool-cidrs コマンドを使用します。

aws ec2 get-associated-ipv6-pool-cidrs --pool-id pool-id --region us-east-1

VPC から IPv6 CIDR ブロックの関連付けを解除すると、IPv6 アドレスプールに戻されます。

BYOIP を検証する

1. 自己署名 x.509 キーペアを検証する

whois コマンドで、証明書がアップロードされており、かつ、有効であることを確認します。

ARIN の場合、whois -h whois.arin.net r + 2001:0DB8:6172::/48 を使用してアド
レス範囲の RDAP レコードを検索します。コマンド出力の NetRange (ネットワーク範囲) につ
いては、「Public Comments」セクションを確認してください。証明書は、アドレス範囲の
「Public Comments」セクションに追加する必要があります。

次のコマンドを使用して、証明書を含む Public Comments を検査できます。

whois -h whois.arin.net r + 2001:0DB8:6172::/48 | grep Comments | grep BEGIN

これにより、キーの内容を含む出力が返されます。これは次のようになります。

Public Comments:
-----BEGIN CERTIFICATE-----
MIID1zCCAr+gAwIBAgIUBkRPNSLrPqbRAFP8RDAHSP+I1TowDQYJKoZIhvcNAQE
LBQAwezELMAkGA1UEBhMCTloxETAPBgNVBAgMCEF1Y2tsYW5kMREwDwYDVQQHDA
hBdWNrbGFuZDEcMBoGA1UECgwTQW1hem9uIFdlYiBTZXJ2aWNlczETMBEGA1UEC
wwKQllPSVAgRGVtbzETMBEGA1UEAwwKQllPSVAgRGVtbzAeFw0yMTEyMDcyMDI0
NTRaFw0yMjEyMDcyMDI0NTRaMHsxCzAJBgNVBAYTAk5aMREwDwYDVQQIDAhBdWN
rbGFuZDERMA8GA1UEBwwIQXVja2xhbmQxHDAaBgNVBAoME0FtYXpvbiBXZWIgU2
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-----END CERTIFICATE-----

RIPE の場合、whois -r -h whois.ripe.net 2001:0DB8:7269::/48 を使用してアドレス
範囲の RDAP レコードを検索します。コマンド出力の inetnum オブジェクト (ネットワーク範
囲) については、「descr」セクションを確認してください。証明書は、アドレス範囲の新しい
descr フィールドとして追加する必要があります。

次のコマンドを使用して、証明書を含む descr を検査できます。

whois -r -h whois.ripe.net 2001:0DB8:7269::/48 | grep descr | grep BEGIN

これにより、キーの内容を含む出力が返されます。これは次のようになります。

descr:
-----BEGIN CERTIFICATE-----MIID1zCCAr+gAwIBAgIUBkRPNSLrPqbRAFP8BYOIP を検証する 2158
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-----END CERTIFICATE-----

APNIC の場合、whois -h whois.apnic.net 2001:0DB8:6170::/48 を使用して BYOIP ア
ドレス範囲の RDAP レコードを検索します。コマンド出力の inetnum オブジェクト (ネットワー
ク範囲) については、「remarks」セクションを確認してください。証明書は、アドレス範囲の
新しい remarks フィールドとして追加する必要があります。

次のコマンドを使用して、証明書を含む remarks を検査できます。

whois -h whois.apnic.net 2001:0DB8:6170::/48 | grep remarks | grep BEGIN

これにより、キーの内容を含む出力が返されます。これは次のようになります。

remarks:
-----BEGIN CERTIFICATE-----BYOIP を検証する 2159
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UkWrzA9KK97cXckfIESgK/k1N4ecwxwG6VQ8mBGqVpPpey+dXpzzzv1iBKN/VY4
ydjgH/LBfdTsVarmmy2vtWBxwrqkFvpdhSGCvRDl/qdO/GIDJi77dmZWkh/ic90
MNk1f38gs1jrCj8lThoar17Uo9y/Q5qJIsoNPyQrJRzqFU9F3FBjiPJF
-----END CERTIFICATE-----

2. ROA オブジェクトの作成を検証する

RIPEstat データ API コマンドを使用して、ROA オブジェクトが正常に作成されたことを検証し
ます。Amazon ASN 16509 および 14618、ならびにそのアドレス範囲をアドバタイズすることが
現在承認されている ASN に対して、アドレス範囲をテストしてください。

次のコマンドを使用して、アドレス範囲で異なる Amazon ASN の ROA オブジェクトを検査でき
ます。

curl --location --request GET "https://stat.ripe.net/data/rpki-validation/data.json?
resource=ASN&prefix=CIDR

この出力例では、レスポンスには、Amazon ASN 16509 について "status": "valid" の結果
があります。これは、アドレス範囲についての ROA オブジェクトが正常に作成されたことを示し
ます。

{ 
    "messages": [], 
    "see_also": [], 
    "version": "0.3", 
    "data_call_name": "rpki-validation", 
    "data_call_status": "supported", 
    "cached": false, 
    "data": { 
        "validating_roas": [ 
            { 
                "origin": "16509", 
                "prefix": "2001:0DB8::/32", 
                "max_length": 48, 
                "validity": "valid" 
            }, 
            { 
                "origin": "14618", 
                "prefix": "2001:0DB8::/32", 
                "max_length": 48, 
                "validity": "invalid_asn" 
            }, 
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            { 
                "origin": "64496", 
                "prefix": "2001:0DB8::/32", 
                "max_length": 48, 
                "validity": "invalid_asn" 
            } 
        ], 
        "status": "valid", 
        "validator": "routinator", 
        "resource": "16509", 
        "prefix": "2001:0DB8::/32" 
    }, 
    "query_id": "20230224152430-81e6384e-21ba-4a86-852a-31850787105f", 
    "process_time": 58, 
    "server_id": "app116", 
    "build_version": "live.2023.2.1.142", 
    "status": "ok", 
    "status_code": 200, 
    "time": "2023-02-24T15:24:30.773654"
}     

“unknown” の状態は、アドレス範囲についての ROA オブジェクトが作成されていないことを示し
ます。“invalid_asn” の状態は、アドレス範囲についての ROA オブジェクトが正常に作成されな
かったことを示します。

リージョナルな可用性

BYOIP 機能は現在、AWS中国リージョンを除くすべての商用リージョンで利用できます。

Local Zone の可用性

Local Zone は、地理的にユーザーに近い場所に位置する AWS リージョンを拡張したもので
す。Local Zones は「ネットワークボーダーグループ」にグループ化されます。AWS で、ネッ
トワークボーダーグループは、AWS がパブリック IP アドレスをアドバタイズするアベイラビリ
ティーゾーン (AZ)、Local Zones、Wavelength Zones のコレクションです。Local Zones は、AWS 
ネットワークとこれらのゾーンのリソースにアクセスするお客様との間のレイテンシーや物理的距離
を最小限に抑えるために、リージョン内の AZ とは異なるネットワークボーダーグループを持つ場合
があります。

--network-border-group オプションを使用すると、以下の Local Zone ネットワークボーダーグ
ループに BYOIPv4 アドレス範囲をプロビジョニングしてアドバタイズできます。
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• us-east-1-dfw-2

• us-west-2-lax-1

• us-west-2-phx-2

Local Zones を有効にしている場合 (「Enable a Local Zone」を参照)、BYOIPv4 CIDR のプロビジョ
ニングとアドバタイズをするときにネットワークボーダーグループを選択できます。EIP とそれが
関連付けられている AWS リソースは同じネットワークボーダーグループに属している必要があるた
め、ネットワークボーダーグループは慎重に選択してください。

Note

現時点では、Local Zones で BYOIPv6 アドレス範囲をプロビジョニングまたはアドバタイズ
することはできません。

詳細

詳細については、AWS オンラインテックトークの「自分の IP アドレス使用の詳細」を参照してく
ださい。

Elastic IP アドレス

Elastic IP アドレスは、動的なクラウドコンピューティングのために設計された静的 IPv4 アドレスで
す。Elastic IP アドレスはユーザーの AWS アカウントに割り当てられ、リリースするまでユーザー
のアドレスになります。Elastic IP アドレスを使用すると、アドレスをアカウント内の別のインスタ
ンスに迅速に再マッピングすることで、インスタンスやソフトウェアの障害をマスクできます。ま
たは、ドメインがインスタンスを参照するように、ドメインの DNS レコードに Elastic IP アドレス
を指定することもできます。詳細については、ドメインレジストラのドキュメント、または Amazon 
Linux インスタンスでの動的な DNS のセットアップ を参照してください。

Elastic IP アドレスは、インターネットからアクセス可能なパブリック IPv4 アドレスです。インスタ
ンスにパブリック IPv4 アドレスがない場合は、Elastic IP アドレスをインスタンスに関連付けて、イ
ンターネットとの通信を有効にできます。例えば、これにより、ローカルコンピュータからインスタ
ンスに接続できます。

コンテンツ
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• Elastic IP アドレスの料金

• Elastic IP アドレスの基本

• Elastic IP アドレスの操作

• Elastic IP アドレスのクォータ

Elastic IP アドレスの料金

AWS では、実行中のインスタンスに関連付けられているパブリック IPv4 アドレスと Elastic IP ア
ドレスを含む、すべてのパブリック IPv4 アドレスに対して料金が課されます。詳細については、
「Amazon VPC の料金」ページの「パブリック IPv4 アドレス」タブを参照してください。

Elastic IP アドレスの基本

Elastic IP アドレスの基本的な特徴を次に示します。

• Elastic IP アドレスは静的であり、時間の経過とともに変わることはありません。

• Elastic IP アドレスは特定のリージョン専用であり、別のリージョンに移動することはできませ
ん。

• Elastic IP アドレスは、Amazon が持っている IPv4 アドレスのプールまたはお客様が AWS アカウ
ントに持ち込んだカスタム IPv4 アドレスのプールから割り当てることができます。

• Elastic IP アドレスを使用するには、まずアカウントに 1 つ割り当ててから、それをインスタンス
またはネットワークインターフェイスに関連付けます。

• Elastic IP アドレスをインスタンスと関連付けると、インスタンスのプライマリネットワークイン
ターフェイスとも関連付けられます。Elastic IP アドレスをインスタンスにアタッチされたネット
ワークインターフェイスと関連付けると、インスタンスとも関連付けられます。

• Elastic IP アドレスをインスタンスまたはそのプライマリネットワークインターフェイスに関連付
けると、インスタンスのパブリック IPv4 アドレス (既に割り当てられていた場合) が Amazon のパ
ブリック IPv4 アドレスのプールに戻されます。パブリック IPv4 アドレスを再利用することはで
きず、パブリック IPv4 アドレスを Elastic IP アドレスに変換することはできません。詳細につい
ては、パブリック IPv4 アドレスを参照してください。

• リソースから Elastic IP アドレスの関連付けを解除し、別のリソースと関連付けることができま
す。予期しない動作を避けるため、変更を行う前に、既存の関連付けで指定されたリソースへのア
クティブな接続をすべて閉じていることを確認してください。Elastic IP アドレスを別のリソース
に関連付けた後、新しく関連付けられたリソースへの接続を再度開くことができます。
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• 関連付けが解除された Elastic IP アドレスは、明示的にリリースするまでアカウントに割り当てら
れたままです。実行中のインスタンスに関連付けられていない Elastic IP アドレスには、時間単位
で少額の料金が課されます。

• パブリック IPv4 アドレスが前回割り当てられたインスタンスに Elastic IP アドレスを関連付ける
と、インスタンスのパブリック DNS ホスト名は、Elastic IP アドレスに一致するように変更され
ます。

• パブリック DNS ホスト名を解決すると、インスタンスのパブリック IPv4 アドレスまたは Elastic 
IP アドレス (インスタンスのネットワークの外部の場合)、およびインスタンスのプライベート 
IPv4 アドレス (インスタンスのネットワーク内からの場合) となります。

• AWS アカウントに持ち込んだ IP アドレスプールから Elastic IP アドレスを割り当てた場
合、Elastic IP アドレス制限にカウントされません。詳細については、Elastic IP アドレスのクォー
タを参照してください。

• Elastic IP アドレスを割り当てると、Elastic IP アドレスをネットワークボーダーグループに関連
付けることができます。これは、CIDR ブロックをアドバタイズする場所です。ネットワークボー
ダーグループを設定すると、CIDR ブロックがこのグループに制限されます。ネットワークボー
ダーグループを指定しない場合は、リージョン (us-west-2 など) のすべてのアベイラビリティー
ゾーンを含むボーダーグループが自動的に設定されます。

• Elastic IP アドレスは、ネットワークボーダーグループ別に専用になっています。

Elastic IP アドレスの操作

以下のセクションでは、Elastic IP アドレスの使用方法について説明します。

タスク

• Elastic IP アドレスを割り当てる

• Elastic IP アドレスの説明

• Elastic IP アドレスにタグを適用する

• Elastic IP アドレスをインスタンスまたはネットワークインターフェイスに関連付ける

• Elastic IP アドレスの関連付けを解除する

• Elastic IP アドレスを移管する

• Elastic IP アドレスをリリース

• Elastic IP アドレスの復元

• E メールアプリケーション用の逆引き DNS の使用
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Elastic IP アドレスを割り当てる

Elastic IP アドレスは、Amazon のパブリック IPv4 アドレスのプールまたは AWS アカウントに持ち
込んだカスタム IP アドレスプールから割り当てることができます。AWS アカウントへの独自の IP 
アドレス範囲の持ち込みの詳細については、Amazon EC2 で自分の IP アドレスを使用する (BYOIP)
をご参照ください。

以下のいずれかの方法を使用して、Elastic IP アドレスを割り当てることができます。

Console

Elastic IP アドレスを割り当てるには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Network & Security]、[Elastic IPs] の順に選択します。

3. [Allocate Elastic IP address] を選択します。

4. (オプション) Elastic IP アドレス (EIP) を割り当てるときは、EIP を割り当てるネットワー
クボーダーグループを選択します。ネットワークボーダーグループは、AWS がパブリッ
ク IP アドレスをアドバタイズするアベイラビリティーゾーン (AZ)、Local Zones、または 
Wavelength Zones のコレクションです。Local Zones と Wavelength Zones は、AWS ネッ
トワークとこれらのゾーンのリソースにアクセスする顧客との間のレイテンシーや物理的距
離を最小限に抑えるために、リージョン内の AZ とは異なるネットワークボーダーグループ
を持つ場合があります。

Important

EIP に関連付ける AWS リソースと同じネットワークボーダーグループに EIP を割り
当てる必要があります。あるネットワークボーダーグループ内の EIP は、そのネッ
トワークボーダーグループ内のゾーンでのみアドバタイズでき、他のネットワーク
ボーダーグループで表される他のゾーンではアドバタイズできません。

Local Zones または Wavelength Zones を有効にしている場合 (詳細については、「Local 
Zone を有効にする」または「Wavelength Zones を有効にする」を参照)、AZ、Local 
Zones、または Wavelength Zones のネットワークボーダーグループを選択できます。EIP 
とそれが関連付けられている AWS リソースは同じネットワークボーダーグループに属して
いる必要があるため、ネットワークボーダーグループは慎重に選択してください。EC2 コン
ソールを使用して、アベイラビリティーゾーン、Local Zones、または Wavelength Zones が

Elastic IP アドレスの操作 2165

https://console.aws.amazon.com/ec2/
https://docs.aws.amazon.com/local-zones/latest/ug/getting-started.html#getting-started-find-local-zone
https://docs.aws.amazon.com/local-zones/latest/ug/getting-started.html#getting-started-find-local-zone
https://docs.aws.amazon.com/wavelength/latest/developerguide/get-started-wavelength.html#enable-zone-group


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

属するネットワークボーダーグループを表示できます (「Local Zones」を参照)。通常、リー
ジョン内のすべてのアベイラビリティーゾーンは同じネットワークボーダーグループに属し
ますが、Local Zones や Wavelength Zones はそれぞれ別のネットワークボーダーグループ
に属します。

Local Zones または Wavelength Zones が有効になっていない場合、EIP を割り当てると、
リージョン (us-west-2 など) のすべての AZ を表すネットワークボーダーグループが定義
済みになり、変更することはできません。つまり、このネットワークボーダーグループに割
り当てた EIP は、現在のリージョンのすべての AZ でアドバタイズされます。

5. [Public IPv4 address pool (パブリック IPv4 アドレスのプール)] で、以下のいずれかを選択し
ます。

• [Amazon's pool of IPv4 addresses (Amazon の IP アドレスのプール)] — Amazon の IPv4 
アドレスのプールから IPv4 アドレスを割り当てる場合。

• AWS アカウントに持ち込むパブリック IPv4 アドレス - AWS アカウントに持ち込んだ IP 
アドレスプールから IPv4 アドレスを割り当てる場合。IP アドレスプールがない場合、こ
のオプションは無効になります。

• ユーザー所有の IPv4 アドレスのプール - AWS Outpost で使用するために、オンプレミス
ネットワークから作成したプールから IPv4 アドレスを割り当てる場合。AWS Outpost が
ない場合、このオプションは無効になります。

6. (オプション) タグを追加または削除します。

[タグの追加] [新しいタグの追加] を選択して、以下を実行します。

• [キー] にはキー名を入力します。

• [値] にキー値を入力します。

[タグを削除] タグのキーと値の右側にある [削除] を選択します。

7. [Allocate] を選択します。

AWS CLI

Elastic IP アドレスを割り当てるには

allocate-address AWS CLI コマンドを使用します。
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PowerShell

Elastic IP アドレスを割り当てるには

New-EC2Address AWS Tools for Windows PowerShell コマンドを使用します。

Elastic IP アドレスの説明

以下のいずれかの方法を使用して、Elastic IP アドレスの情報を取得できます。

Console

Elastic IP アドレスの情報を取得するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで [Elastic IP] を選択します。

3. 表示する Elastic IP アドレスを選択してから、[Actions (アクション)]、[View details (詳細の
表示)] の順に選択します。

AWS CLI

Elastic IP アドレスの情報を取得するには

describe-addresses AWS CLI コマンドを使用します。

PowerShell

Elastic IP アドレスの情報を取得するには

Get-EC2Address AWS Tools for Windows PowerShell コマンドを使用します。

Elastic IP アドレスにタグを適用する

Elastic IP アドレスにカスタムタグを割り当てて、目的、所有者、環境など、さまざまな方法で分類
できます。これにより、割り当てたカスタムタグに基づいて特定の Elastic IP アドレスをすばやく見
つけることができるようになります。

Elastic IP アドレスタグを使用したコスト配分の追跡はサポートされていません。

以下のいずれかの方法を使用して、Elastic IP アドレスにタグ付けできます。
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Console

Elastic IP アドレスにタグを適用するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで [Elastic IP] を選択します。

3. タグ付けする Elastic IP アドレスを選択してから、[Actions (アクション)]、[View details (詳
細の表示)] の順に選択します。

4. [Tags (タグ)] タブで、[Manage tags (タグの管理)] を選択します。

5. タグのキーと値のペアを指定します。

6. (オプション) [タグの追加] を選択して、タグを追加します。

7. [Save] を選択します。

AWS CLI

Elastic IP アドレスにタグを適用するには

create-tags AWS CLI コマンドを使用します。

aws ec2 create-tags --resources eipalloc-12345678 --tags Key=Owner,Value=TeamA

PowerShell

Elastic IP アドレスにタグを適用するには

New-EC2Tag AWS Tools for Windows PowerShell コマンドを使用します。

New-EC2Tag コマンドには､Elastic IP アドレスのタグに使用するキーと値のペアを指定する Tag
パラメータが必要です。以下のコマンドでは、Tag パラメータを作成します。

PS C:\> $tag = New-Object Amazon.EC2.Model.Tag
 PS C:\> $tag.Key = "Owner"
 PS C:\> $tag.Value = "TeamA"

PS C:\> New-EC2Tag -Resource eipalloc-12345678 -Tag $tag
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Elastic IP アドレスをインスタンスまたはネットワークインターフェイスに関連付ける

Elastic IP アドレスをインスタンスに関連付けてインターネットとの通信を有効にする場合、イ
ンスタンスがパブリックサブネットに属していることも確認する必要があります。詳細について
は、Amazon VPC ユーザーガイドの「インターネットゲートウェイ」を参照してください。

以下のいずれかの方法を使用して、Elastic IP アドレスをインスタンスまたはネットワークインター
フェイスに関連付けることができます。

Console

Elastic IP アドレスをインスタンスに関連付けるには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで [Elastic IP] を選択します。

3. 関連付ける Elastic IP アドレスを選択してから、[Actions (アクション)]、[Associate Elastic 
IP address (Elastic IP アドレスの関連付け)] の順に選択します。

4. [リソースタイプ] で、[Instance (インスタンス)] を選択します。

5. 例えば、Elastic IP アドレスを関連付けるインスタンスを選択します。テキストを入力して特
定のインスタンスを検索することもできます。

6. (オプション) [プライベート IP アドレス] で、Elastic IP アドレスを関連付けるプライベート 
IP アドレスを指定します。

7. [Associate] を選択します。

Elastic IP アドレスとネットワークインターフェイスを関連付けるには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで [Elastic IP] を選択します。

3. 関連付ける Elastic IP アドレスを選択してから、[Actions (アクション)]、[Associate Elastic 
IP address (Elastic IP アドレスの関連付け)] の順に選択します。

4. [リソースタイプ] で、[ネットワークインターフェイス] を選択します。

5. [ネットワークインターフェイス] で、Elastic IP アドレスを関連付けるネットワークインター
フェイスを選択します。テキストを入力して、特定のネットワークインターフェイスを検索
することもできます。

6. (オプション) [プライベート IP アドレス] で、Elastic IP アドレスを関連付けるプライベート 
IP アドレスを指定します。
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7. [Associate] を選択します。

AWS CLI

Elastic IP アドレスを関連付けるには

associate-address AWS CLI コマンドを使用します。

PowerShell

Elastic IP アドレスを関連付けるには

Register-EC2Address AWS Tools for Windows PowerShell コマンドを使用します。

Elastic IP アドレスの関連付けを解除する

インスタンスまたはネットワークインターフェイスから Elastic IP アドレスの関連付けをいつでも解
除できます。Elastic IP アドレスの関連付けを解除した後、そのアドレスを別のリソースに再度関連
付けることができます。

以下のいずれかの方法を使用して、Elastic IP アドレスの関連付けを解除できます。

Console

Elastic IP アドレスの関連付けを解除して再度関連付けするには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで [Elastic IP] を選択します。

3. 関連付けを解除する Elastic IP アドレスを選択してから、[Actions (アクション)]、[Elastic IP 
アドレスの関連付けの解除] の順に選択します。

4. [関連付け解除] を選択します。

AWS CLI

Elastic IP アドレスの関連付けを解除するには

disassociate-address AWS CLI コマンドを使用します。

PowerShell

Elastic IP アドレスの関連付けを解除するには
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Unregister-EC2Address AWS Tools for Windows PowerShell コマンドを使用します。

Elastic IP アドレスを移管する

このセクションでは、Elastic IP アドレスを ある AWS アカウント から別のアカウントに転送する方
法について説明します。Elastic IP アドレスの移管は、次のような状況で役に立ちます。

• 組織の再構築 - Elastic IP アドレス転送を使用すると、ある AWS アカウント から別のアカウント
にワークロードをすばやく移動できます。新しい Elastic IP アドレスがセキュリティグループと 
NACL の許可リストに追加されるのを待つ必要がありません。

• 一元的なセキュリティ管理 - 一元化された AWS セキュリティアカウントを使用して、セキュリ
ティコンプライアンスのために精査された Elastic IP アドレスを追跡および移管できます。

• ディザスタリカバリ – 緊急時には、Elastic IP アドレス移管を使用することで、一般向けインター
ネットワークロードの IP アドレスをすばやく再マッピングできます。

Elastic IP アドレスの移管には料金はかかりません。

タスク

• Elastic IP アドレスの移管を有効にする

• Elastic IP アドレスの移管を無効にする

• 移管された Elastic IP アドレスを承諾する

Elastic IP アドレスの移管を有効にする

このセクションでは、移管された Elastic IP アドレスを承諾する方法について説明します。Elastic IP 
アドレスの移管を有効にする際には、以下の制限に注意してください。

• 任意の AWS アカウント (ソースアカウント) から同じ AWS リージョン内の他の AWS アカウント 
(転送先アカウント) に Elastic IP アドレスを転送できます。

• Elastic IP アドレスを転送する場合、AWS アカウント の間で 2 段階のハンドシェイクが行われま
す。ソースアカウントが移管を開始してから 7 日間は、転送先アカウントが Elastic IP アドレス
移管を受け入れることができます。この 7 日間、ソースアカウントは保留中の移管を (AWS コン
ソールや AWS CLI コマンドの describe-address-transfers などを使用して) 確認できます。7 日
後、移管の有効期限が切れ、Elastic IP アドレスの所有権がソースアカウントに戻ります。

• 移管が受け入れられてから 3 日間、ソースアカウントは受け入れられた移管を (AWS コンソール
や AWS CLI コマンドの describe-address-transfers などを使用して) 表示できます。
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• AWS は、保留中の Elastic IP アドレス転送リクエストについて、転送先アカウントに通知しませ
ん。ソースアカウントの所有者は、承諾する必要がある Elastic IP アドレス転送リクエストがある
ことを転送先アカウントの所有者に通知する必要があります。

• 転送中の Elastic IP アドレスに関連付けられているタグは、転送が完了するとリセットされます。

• AWS アカウント に持ち込んだパブリック IPv4 アドレスプール (一般的に Bring-Your-Own-IP 
(BYOIP) アドレスプールと呼ばれる) から割り当てられた Elastic IP アドレスは転送できません。

• リバース DNS レコードが関連付けられている Elastic IP アドレスを移管しようとする場合、移管
プロセスを開始することはできますが、関連付けられている DNS レコードが削除されるまで、転
送先アカウントは移管を受け入れることができません。

• AWS Outposts を有効にして設定している場合は、カスタマー所有の IP アドレスプール (CoIP) か
ら Elastic IP アドレスを割り当てている可能性があります。CoIP から割り当てられた Elastic IP ア
ドレスを転送することはできません。ただし、AWS RAM を使用して CoIP を別のアカウントと共
有することはできます。CoIP の詳細については、AWS Outposts ユーザーガイドの「カスタマー
所有 IP アドレス」を参照してください 。

• Amazon VPC IPAM を使用して、AWS Organizations から組織内のアカウントへの Elastic IP アド
レスの転送を追跡することができます。詳細については、「IP アドレスの履歴の表示」を参照し
てください。Elastic IP アドレスが組織外の AWS アカウント に転送されると、その Elastic IP ア
ドレスの IPAM 監査履歴は失われます。

これらのステップは、ソースアカウントで実行する必要があります。

Console

Elastic IP アドレスの移管を有効にするには

1. 転送元となる AWS アカウントを使用していることを確認してください。

2. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

3. ナビゲーションペインで [Elastic IP] を選択します。

4. 移管を有効にする Elastic IP アドレスを 1 つ以上選択し、[Action] (アクション)、[Enable 
transfer] (移管を有効にする) を選択します。

5. 複数の Elastic IP アドレスを移管する場合は、[Transfer type] (転送タイプ) オプションが表示
されます。以下のオプションのいずれかを選択します。

• Elastic IP アドレスを単一の AWS アカウントに移管する場合は、[Single account] (単一ア
カウント) を選択します。
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• Elastic IP アドレスを複数の AWS アカウントに移管する場合は、[Multiple accounts] (複数
アカウント) を選択します。

6. [Transfer account ID] (アカウント ID の移管) に、Elastic IP アドレスの転送先の AWS アカウ
ント ID を入力します。

7. テキストボックスに「enable」と入力して移管を確定します。

8. 送信 を選択します。

9. 移管を承諾するには、「移管された Elastic IP アドレスを承諾する」を参照してください。
移管を無効にするには、「Elastic IP アドレスの移管を無効にする」を参照してください。

AWS CLI

Elastic IP アドレスの移管を有効にするには

enable-address-transfer コマンドを使用します。

PowerShell

Elastic IP アドレスの移管を有効にするには

Enable-EC2AddressTransfer コマンドを使用します。

Elastic IP アドレスの移管を無効にする

このセクションでは、Elastic IP 移管を有効にした後に Elastic IP 転送を無効にする方法について説
明します。

これらのステップは、移管を有効にしたソースアカウントが実行する必要があります。

Console

Elastic IP アドレス移管を無効にするには

1. 転送元となる AWS アカウントを使用していることを確認してください。

2. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

3. ナビゲーションペインで [Elastic IP] を選択します。

4. Elastic IP のリソースリストで、[Transfer status] (移管ステータス) 列を表示するプロパティ
が有効になっていることを確認します。
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5. [Transfer status] (移管ステータス) が [Pending] (保留中) の Elastic IP アドレスを 1 つ以上選
択し、[Action] (アクション)、[Disable transfer] (移管を無効にする) を選択します。

6. テキストボックスに「disable」と入力して確認します。

7. 送信 を選択します。

AWS CLI

Elastic IP アドレスの移管を無効にするには

disable-address-transfer コマンドを使用します。

PowerShell

Elastic IP アドレスの移管を無効にするには

Disable-EC2AddressTransfer コマンドを使用します。

移管された Elastic IP アドレスを承諾する

このセクションでは、移管された Elastic IP アドレスを承諾する方法について説明します。

Elastic IP アドレスを転送する場合、AWS アカウント の間で 2 段階のハンドシェイクが行われま
す。ソースアカウントが移管を開始してから 7 日間は、転送先アカウントが Elastic IP アドレス移管
を受け入れることができます。この 7 日間、ソースアカウントは保留中の移管を (AWS コンソール
や AWS CLI コマンドの describe-address-transfers などを使用して) 確認できます。7 日後、移管の
有効期限が切れ、Elastic IP アドレスの所有権がソースアカウントに戻ります。

転送を承諾する際に発生する可能性のある例外と、解決する方法は次のとおりです。

• AddressLimitExceeded: 転送先アカウントが Elastic IP アドレスのクォータを超えている場合、
ソースアカウントは Elastic IP アドレス移管を有効にできますが、この例外は転送先アカウントが
移管を承諾しようとした場合に発生します。デフォルトでは、すべての AWS アカウントはリー
ジョンあたり 5 つの Elastic IP アドレスに制限されています。制限を増やす方法については、
「Elastic IP アドレスのクォータ」を参照してください。

• InvalidTransfer.addressCustomPtrSet: お客様または組織内の誰かが、移管しようとしている 
Elastic IP アドレスをリバース DNS ルックアップを使用するように設定している場合、ソースア
カウントは Elastic IP アドレスの移管を有効にできますが、転送元アカウントが転送を受け入れよ
うとするとこの例外が発生します。この問題を解決するには、転送元アカウントで Elastic IP アド
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レスの DNS レコードを削除する必要があります。詳細については、「E メールアプリケーション
用の逆引き DNS の使用」を参照してください。

• InvalidTransfer.AddressAssociated: Elastic IP アドレスが ENI や EC2 インスタンスと関連付けら
れている場合、転送元アカウントはその Elastic IP アドレスに対して移管を有効にできますが、転
送元アカウントが移管を受け入れようとするとこの例外が発生します。この問題を解決するには、
ソースアカウントが Elastic IP アドレスの関連付けを解除する必要があります。詳細については、
「Elastic IP アドレスの関連付けを解除する」を参照してください。

その他の例外については、AWS Support にお問い合わせください。

これらのステップは、転送先アカウントで実行する必要があります。

Console

Elastic IP アドレスの移管を承諾するには

1. 転送先アカウントを使用していることを確認してください。

2. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

3. ナビゲーションペインで [Elastic IP] を選択します。

4. [Action] (アクション)、[Accept transfer] (移管を許可する) を選択します。

5. 転送を受け入れると、移管される Elastic IP アドレスに関連付けられたタグは転送されませ
ん。承諾する Elastic IP アドレスの [Name] (名前) タグを定義する場合は、[Create a tag with 
a key of 'Name' and a value that you specify] ('Name'のキーと指定した値を使用してタグを作
成) を選択します。

6. 移管する Elastic IP アドレスを入力します。

7. 複数の移管された Elastic IP アドレスを受け入れる場合は、[Add address] (アドレスを追加) 
を選択して追加の Elastic IP アドレスを入力します。

8. 送信 を選択します。

AWS CLI

Elastic IP アドレスの移管を承諾するには

accept-address-transfer コマンドを使用します。

PowerShell

Elastic IP アドレスの移管を承諾するには
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Approve-EC2AddressTransfer コマンドを使用します。

Elastic IP アドレスをリリース

Elastic IP アドレスが不要になった場合は、以下のいずれかの方法を使用してリリースすることを
お勧めします。リリースするアドレスは、EC2 インスタンス、NAT ゲートウェイ、Network Load 
Balancer などの AWS リソースに現在関連付けられていないものに限ります。

Note

AWS サポートに問い合わせて Elastic IP (EIP) アドレスの逆引き DNS を設定する場合、逆
引き DNS を削除することはできますが、Elastic IP アドレスは AWS サポートによってロッ
クされているためリリースできません。Elastic IP アドレスのロックを解除するには、AWS 
Support にお問い合わせください。Elastic IP アドレスのロックが解除されたら、Elastic IP 
アドレス (EIP) をリリースできます。

Console

Elastic IP アドレスをリリースするには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで [Elastic IP] を選択します。

3. リリースする Elastic IP アドレスを選択してから、[アクション]、 [Elastic IP アドレスのリ
リース] の順に選択します。

4. [リリース] を選択します。

AWS CLI

Elastic IP アドレスをリリースするには

release-address AWS CLI コマンドを使用します。

PowerShell

Elastic IP アドレスをリリースするには

Remove-EC2Address AWS Tools for Windows PowerShell コマンドを使用します。
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Elastic IP アドレスの復元

Elastic IP アドレスをリリースした場合でも、復元できる可能性があります。以下のルールが適用さ
れます。

• Elastic IP アドレスが別の AWS アカウントに割り当てられている場合や Elastic IP アドレスの制限
を超過する場合は、Elastic IP アドレスを復元できません。

• Elastic IP アドレスに関連付けられたタグを復旧することはできません。

• Elastic IP アドレスは、Amazon EC2 API コンソールまたはコマンドラインツールでのみ復元でき
ます。

AWS CLI

Elastic IP アドレスを復元するには

以下のように、AWS CLI パラメータを指定した allocate-address --address コマンドを使用し
て、IP アドレスを指定します。

aws ec2 allocate-address --domain vpc --address 203.0.113.3

PowerShell

Elastic IP アドレスを復元するには

以下のように、AWS Tools for Windows PowerShell パラメータを指定した New-EC2Address -
Address コマンドを使用して、IP アドレスを指定します。

PS C:\> New-EC2Address -Address 203.0.113.3 -Domain vpc -Region us-east-1

E メールアプリケーション用の逆引き DNS の使用

インスタンスから第三者に E メールを送信する場合は、1 つ以上の Elastic IP アドレスをプロビジョ
ニングし、E メールの送信に使用する Elastic IP アドレスに静的な逆引き DNS レコードを割り当て
ることをお勧めします。これにより、電子メールが一部のスパム対策組織によりスパムとしてフラ
グ付けされるのを防ぐことができます。AWSは、ISP およびインターネットアンチスパム組織と協
力して、これらのアドレスから送信された E メールにスパムのフラグが付く可能性を減らしていま
す。
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考慮事項

• 逆引き DNS レコードを作成する前に、Elastic IP アドレスを参照する、対応するフォワード DNS 
レコード (レコードタイプ A) を設定する必要があります。

• 逆引き DNS レコードが Elastic IP アドレスに関連付けられている場合、その Elastic IP アドレス
はアカウントにロックされ、レコードが削除されるまでアカウントからリリースすることはできま
せん。

• AWS GovCloud (US) Region

コンソールまたは AWS CLI を使用して逆引き DNS レコードを作成することはできません。AWS 
から静的な逆引き DNS レコードが割り当てられる必要があります。リバースDNSとEメール送信
制限を削除し、Elastic IP アドレスや逆引きDNSレコードを提供するリクエストを開きます。

逆引き DNS レコードを作成する

逆引き DNS レコードを作成するには、使用する方法に一致するタブを選択します。

Console

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで [Elastic IP] を選択します。

3. Elastic IP アドレスを選択し、[Actions]、[Update reverse DNS] の順に選択します。

4. [Reverse DNS domain name] (リバース DNS ドメイン名) の場合、ドメイン名を入力しま
す。

5. update を入力して確定します。

6. [更新] を選択します。

AWS CLI

次の例に示されているように、AWS CLI で modify-address-attribute コマンドを使用します。

aws ec2 modify-address-attribute --allocation-id eipalloc-abcdef01234567890  --
domain-name example.com
{ 
    "Addresses": [ 
        { 
            "PublicIp": "192.0.2.0", 
            "AllocationId": "eipalloc-abcdef01234567890", 
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            "PtrRecord": "example.net." 
            "PtrRecordUpdate": { 
                "Value": "example.com.", 
                "Status": "PENDING" 
        } 
    ]
}

逆引き DNS レコードを削除する

逆引き DNS レコードを削除するには、使用する方法に一致するタブを選択します。

Console

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで [Elastic IP] を選択します。

3. Elastic IP アドレスを選択し、[Actions]、[Update reverse DNS] の順に選択します。

4. [Reverse DNS domain name] (リバース DNS ドメイン名) の場合、ドメイン名をクリアしま
す。

5. update を入力して確定します。

6. [更新] を選択します。

AWS CLI

次の例に示されているように、AWS CLI で reset-address-attribute コマンドを使用します。

aws ec2 reset-address-attribute --allocation-id eipalloc-abcdef01234567890 --
attribute domain-name
{ 
    "Addresses": [ 
        { 
            "PublicIp": "192.0.2.0", 
            "AllocationId": "eipalloc-abcdef01234567890", 
            "PtrRecord": "example.com." 
            "PtrRecordUpdate": { 
                "Value": "example.net.", 
                "Status": "PENDING" 
        } 
    ]
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}

Note

コマンドの実行時に次のエラーが表示された場合は、Request to remove email sending 
limitations (電子メール送信制限を解除するためのリクエスト) をカスタマーサポートに送
信してサポートを受けてください。
割り当て ID が含まれるアドレスは、アカウントにロックされているためリリースするこ
とはできません。

Elastic IP アドレスのクォータ

デフォルトでは、すべての AWS アカウントでリージョンあたり 5 つの Elastic IP アドレスが割り当
てられています。これは、パブリック (IPv4) インターネットアドレスが数に限りのあるパブリック
リソースであるためです。インスタンスに障害が発生した場合にアドレスを他のインスタンスに再
マップする機能のために主に Elastic IP アドレスを使用し、他のすべてのノード間通信には DNS ホ
スト名を使用することを強くお勧めします。

使用中の Elastic IP アドレスの数を確認するには

https://console.aws.amazon.com/ec2/ でAmazon EC2 コンソールを開き、ナビゲーションペインで 
[Elastic IP] を選択します。

現在のアカウントに割り当てられている Elastic IP アドレスを確認するには

1. Service Quotas のコンソールを開きます。https://console.aws.amazon.com/servicequotas/

2. 画面上部のナビゲーションバーで、リージョンを選択します。

3. ダッシュボードで [Amazon Elastic Compute Cloud (Amazon EC2)] を選択します。

ダッシュボードに Amazon Elastic Compute Cloud (Amazon EC2) が一覧表示されていない場合
は、[AWS サービス] を選択し、検索フィールドにEC2と入力して、[Amazon Elastic Compute 
Cloud (Amazon EC2)] を選択します。

4. Amazon EC2 のサービスクォータのページで、検索フィールドにIPと入力します。制限は 
[EC2-VPC Elastic IPs (EC2-VPC Elastic IP の数)] です。詳細については、制限のリンクを選択
してください。
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お客様のアーキテクチャで追加の Elastic IP アドレスが必要な場合、クォータの引き上げを Service 
Quotas コンソールから直接リクエストできます。クォータの引き上げをリクエストするには、[ア
カウントレベルでの引き上げをリクエスト] を選択します。詳細については、「Amazon EC2 の 
Service Quotas」を参照してください。

Elastic Network Interface

Elastic Network Interface は、仮想ネットワークカードを表す VPC 内の論理ネットワーキングコン
ポーネントです。次の属性を含めることができます。

• VPC の IPv4 アドレス範囲からのプライマリプライベート IPv4 アドレス

• VPC の IPv6 アドレス範囲からのプライマリ IPv6 アドレス

• VPC の IPv4 アドレス範囲からの 1 つ以上のセカンダリプライベート IPv4 アドレス

• プライベート IPv4 アドレスごとに 1 つの Elastic IP アドレス (IPv4)

• 1 つのパブリック IPv4 アドレス

• 1 つ以上の IPv6 アドレス

• 1 つ以上のセキュリティグループ

• MAC アドレス

• 送信元/送信先チェックフラグ

• 説明

ネットワークインターフェイスを作成および設定して、同じアベイラビリティーゾーンのインスタ
ンスにアタッチできます。アカウントでは、AWS のサービスで作成および管理されるリクエスタマ
ネージド型のネットワークインターフェイスも使用できます。これらを通じて他のリソースやサービ
スを利用できます。これらは、ユーザーが直接管理できないネットワークインターフェイスです。詳
細については、リクエスタマネージド型のネットワークインターフェイスを参照してください。

この AWS リソースは、AWS Management Console および Amazon EC2 API ではネットワークイン
ターフェイスと呼ばれます。したがって、このドキュメントでは Elastic Network Interface ではなく
「ネットワークインターフェイス」を使用します。このドキュメントの「ネットワークインターフェ
イス」という用語は、常に Elastic Network Interface を意味します。

コンテンツ

• ネットワークインターフェイスの基本

• ネットワークカード
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• 各インスタンスタイプのネットワークインターフェイスあたりの IP アドレス数

• ネットワークインターフェイスの操作

• ネットワークインターフェイスの設定に関するベストプラクティス

• ネットワークインターフェイスのシナリオ

• リクエスタマネージド型のネットワークインターフェイス

• Amazon EC2 ネットワークインターフェイスへのプレフィクスの割り当て

ネットワークインターフェイスの基本

ネットワークインターフェイスを作成したり、インスタンスにアタッチしたり、インスタンスからデ
タッチしたり、別のインスタンスにアタッチしたりできます。ネットワークインターフェイスをイン
スタンスにアタッチしたり、インスタンスからデタッチして別のインスタンスに再アタッチしたりす
るときには、ネットワークインターフェイスの属性が保持されます。インスタンス間でネットワーク
インターフェイスを移動すると、ネットワークトラフィックは新しいインスタンスにリダイレクトさ
れます。

プライマリネットワークインターフェイス

各インスタンスには、プライマリネットワークインターフェイスと呼ばれるデフォルトのネットワー
クインターフェイスがあります。プライマリネットワークインターフェイスをインスタンスからデ
タッチすることはできません。追加のネットワークインターフェイスを作成し、アタッチできます。
使用できるネットワークインターフェイスの最大数はインスタンスタイプによって異なります。詳細
については、各インスタンスタイプのネットワークインターフェイスあたりの IP アドレス数を参照
してください。

ネットワークインターフェイスのパブリック IPv4 アドレス

VPC では、すべてのサブネットに、そのサブネットで作成されるネットワークインターフェイス (結
果的にそのサブネットで起動されるインスタンス) にパブリック IPv4 アドレスを割り当てるかどう
かを決定する、変更可能な属性があります。詳細については、「Amazon VPC ユーザーガイド」の
「サブネット設定」を参照してください。パブリック IPv4 アドレスは Amazon のパブリック IPv4 
アドレスのプールから割り当てられます。インスタンスを起動すると、作成されたプライマリネット
ワークインターフェイスに IP アドレスが割り当てられます。

ネットワークインターフェイスを作成すると、サブネットからパブリック IPv4 アドレス指定属性を
継承します。後でサブネットのパブリック IPv4 アドレス指定属性を変更しても、ネットワークイン
ターフェイスでは作成時に有効だった設定が保持されます。インスタンスを起動し、既存のネット
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ワークインターフェイスをプライマリネットワークインターフェイスとして指定する場合、パブリッ
ク IPv4 アドレス属性はこのネットワークインターフェイスによって決定されます。

詳細については、パブリック IPv4 アドレスを参照してください。

ネットワークインターフェイスの Elastic IP アドレス

Elastic IP アドレスが与えられている場合、ネットワークインターフェイスのプライベート IPv4 ア
ドレスの 1 つをそれと関連付けることができます。1 つの Elastic IP アドレスと各プライベート IPv4 
アドレスを関連付けることができます。

ネットワークインターフェイスから Elastic IP アドレスの関連付けを解除すると、そのアドレスをア
ドレスプールに戻すことができます。ネットワークインターフェイスはサブネットに固有であるた
め、これが Elastic IP アドレスを別のサブネットまたは VPC のインスタンスに関連付ける唯一の方
法です。

ネットワークインターフェイスの IPv6 アドレス

IPv6 CIDR ブロックを VPC とサブネットに関連付けると、サブネットの範囲から 1 つ以上の IPv6 
アドレスをネットワークインターフェイスに割り当てることができます。各 IPv6 アドレスは、1 つ
のネットワークインターフェイスに割り当てることができます。

すべてのサブネットには、そのサブネットで作成されるネットワークインターフェイス (結果的にそ
のサブネットで起動されるインスタンス) にサブネットの範囲から IPv6 アドレスを自動的に割り当
てるかどうかを決定する、変更可能な属性があります。詳細については、「Amazon VPC ユーザー
ガイド」の「サブネット設定」を参照してください。インスタンスを起動すると、作成されたプライ
マリネットワークインターフェイスに IPv6 アドレスが割り当てられます。

詳細については、IPv6 アドレスを参照してください。

プレフィクスの委任

プレフィクス委任プレフィクスとは、予約済みのプライベート IPv4 または IPv6 CIDR 範囲のこと
で、インスタンスに関連付けられたネットワークインターフェイスへ自動または手動で割り当てるた
めのものです。委任プレフィクスを使用すると、IP アドレスの範囲を単一のプレフィクスとして割
り当てることで、サービスを迅速に起動できます。

終了動作

インスタンスにアタッチされているネットワークインターフェイスの終了動作を設定できます。ア
タッチしたインスタンスの終了時に、ネットワークインターフェイスを自動的に削除するかどうかを
指定できます。
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送信元/送信先チェック

送信元/送信先チェックを有効または無効にできます。これにより、受信するすべてのトラフィック
に関して、そのインスタンスが送信元なのか、あるいたは送信先であるのかを確認できます。送信
元/送信先チェックはデフォルトで有効化されています。ネットワークアドレス変換、ルーティン
グ、ファイアウォールなどのサービスを実行するインスタンスでは、送信元/送信先チェックを無効
にする必要があります。

IP トラフィックのモニタリング

ネットワークインターフェイスで VPC フローログを有効にして、ネットワークインターフェイスと
の間で行き来する IP トラフィックに関する情報をキャプチャできます。フローログを作成すると、
そのデータを Amazon CloudWatch Logs で表示し、取得できます。詳細については、Amazon VPC 
ユーザーガイド のVPC フローログを参照してください。

ネットワークカード

複数のネットワークカードを持つインスタンスは、100 Gbps を超える帯域幅機能やパケットレート
のパフォーマンスの向上など、より高いネットワークパフォーマンスを提供します。各ネットワー
クインターフェイスは、ネットワークカードにアタッチされています。プライマリネットワークイン
ターフェイスは、ネットワークカードインデックス 0 に割り当てる必要があります。

複数のネットワークカードをサポートするインスタンスを起動するときに Elastic Fabric Adapter 
(EFA) を有効にした場合、すべてのネットワークカードが使用可能になります。ネットワークカード
ごとに EFA を 1 つまで割り当てることができます。EFA はネットワークインターフェイスとしてカ
ウントされます。

次のインスタンスは、複数のネットワークカードをサポートします。他のすべてのインスタンスタイ
プは、1 つのネットワークカードをサポートします。

インスタンスタイプ ネットワークカードの数

c6in.32xlarge 2

c6in.metal 2

dl1.24xlarge 4

hpc6id.32xlarge 2
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インスタンスタイプ ネットワークカードの数

hpc7a.12xlarge 2

hpc7a.24xlarge 2

hpc7a.48xlarge 2

hpc7a.96xlarge 2

m6idn.32xlarge 2

m6idn.metal 2

m6in.32xlarge 2

m6in.metal 2

p4d.24xlarge 4

p4de.24xlarge 4

p5.48xlarge 32

r6idn.32xlarge 2

r6idn.metal 2

r6in.32xlarge 2

r6in.metal 2

trn1.32xlarge 8

trn1n.32xlarge 16

ネットワークカード 2185
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各インスタンスタイプのネットワークインターフェイスあたりの IP アドレ
ス数

以下の表に示しているのは、各インスタンスタイプのネットワークインターフェイスの最大数と、
ネットワークインターフェイスあたりのプライベート IPv4 アドレスと IPv6 アドレスの最大数で
す。ネットワークインターフェイスあたりの IPv6 アドレスとプライベート IPv4 アドレスの制限は
異なります。すべてのインスタンスタイプで IPv6 アドレス指定がサポートされているわけではあり
ません。

コンテンツ

• 汎用

• コンピューティングの最適化

• メモリ最適化

• ストレージの最適化

• 高速コンピューティング

• 高性能コンピューティング

汎用

インスタンス
タイプ

ネットワークインター
フェイスの最大数

インターフェイスあた
りのプライベート IPv4 
アドレス数

インターフェイスあた
りの IPv6 アドレス数

a1.medium 2 4 4

a1.large 3 10 10

a1.xlarge 4 15 15

a1.2xlarge 4 15 15

a1.4xlarge 8 30 30

a1.metal 8 30 30

各インスタンスタイプのネットワークインターフェイスあたりの IP アドレス数 2186
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インスタンス
タイプ

ネットワークインター
フェイスの最大数

インターフェイスあた
りのプライベート IPv4 
アドレス数

インターフェイスあた
りの IPv6 アドレス数

m1.small 2 4 IPv6 はサポートされて
いません

m1.medium 2 6 IPv6 はサポートされて
いません

m1.large 3 10 IPv6 はサポートされて
いません

m1.xlarge 4 15 IPv6 はサポートされて
いません

m2.xlarge 4 15 IPv6 はサポートされて
いません

m2.2xlarge 4 30 IPv6 はサポートされて
いません

m2.4xlarge 8 30 IPv6 はサポートされて
いません

m3.medium 2 6 IPv6 はサポートされて
いません

m3.large 3 10 IPv6 はサポートされて
いません

m3.xlarge 4 15 IPv6 はサポートされて
いません

m3.2xlarge 4 30 IPv6 はサポートされて
いません

m4.large 2 10 10

m4.xlarge 4 15 15

各インスタンスタイプのネットワークインターフェイスあたりの IP アドレス数 2187
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インスタンス
タイプ

ネットワークインター
フェイスの最大数

インターフェイスあた
りのプライベート IPv4 
アドレス数

インターフェイスあた
りの IPv6 アドレス数

m4.2xlarge 4 15 15

m4.4xlarge 8 30 30

m4.10xlar 
ge

8 30 30

m4.16xlar 
ge

8 30 30

m5.large 3 10 10

m5.xlarge 4 15 15

m5.2xlarge 4 15 15

m5.4xlarge 8 30 30

m5.8xlarge 8 30 30

m5.12xlar 
ge

8 30 30

m5.16xlar 
ge

15 50 50

m5.24xlar 
ge

15 50 50

m5.metal 15 50 50

m5a.large 3 10 10

m5a.xlarge 4 15 15

各インスタンスタイプのネットワークインターフェイスあたりの IP アドレス数 2188
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インスタンス
タイプ

ネットワークインター
フェイスの最大数

インターフェイスあた
りのプライベート IPv4 
アドレス数

インターフェイスあた
りの IPv6 アドレス数

m5a.2xlar 
ge

4 15 15

m5a.4xlar 
ge

8 30 30

m5a.8xlar 
ge

8 30 30

m5a.12xla 
rge

8 30 30

m5a.16xla 
rge

15 50 50

m5a.24xla 
rge

15 50 50

m5ad.large 3 10 10

m5ad.xlar 
ge

4 15 15

m5ad.2xla 
rge

4 15 15

m5ad.4xla 
rge

8 30 30

m5ad.8xla 
rge

8 30 30

m5ad.12xl 
arge

8 30 30

各インスタンスタイプのネットワークインターフェイスあたりの IP アドレス数 2189
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インスタンス
タイプ

ネットワークインター
フェイスの最大数

インターフェイスあた
りのプライベート IPv4 
アドレス数

インターフェイスあた
りの IPv6 アドレス数

m5ad.16xl 
arge

15 50 50

m5ad.24xl 
arge

15 50 50

m5d.large 3 10 10

m5d.xlarge 4 15 15

m5d.2xlar 
ge

4 15 15

m5d.4xlar 
ge

8 30 30

m5d.8xlar 
ge

8 30 30

m5d.12xla 
rge

8 30 30

m5d.16xla 
rge

15 50 50

m5d.24xla 
rge

15 50 50

m5d.metal 15 50 50

m5dn.large 3 10 10

m5dn.xlar 
ge

4 15 15

各インスタンスタイプのネットワークインターフェイスあたりの IP アドレス数 2190
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インスタンス
タイプ

ネットワークインター
フェイスの最大数

インターフェイスあた
りのプライベート IPv4 
アドレス数

インターフェイスあた
りの IPv6 アドレス数

m5dn.2xla 
rge

4 15 15

m5dn.4xla 
rge

8 30 30

m5dn.8xla 
rge

8 30 30

m5dn.12xl 
arge

8 30 30

m5dn.16xl 
arge

15 50 50

m5dn.24xl 
arge

15 50 50

m5dn.metal 15 50 50

m5n.large 3 10 10

m5n.xlarge 4 15 15

m5n.2xlar 
ge

4 15 15

m5n.4xlar 
ge

8 30 30

m5n.8xlar 
ge

8 30 30

m5n.12xla 
rge

8 30 30

各インスタンスタイプのネットワークインターフェイスあたりの IP アドレス数 2191
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インスタンス
タイプ

ネットワークインター
フェイスの最大数

インターフェイスあた
りのプライベート IPv4 
アドレス数

インターフェイスあた
りの IPv6 アドレス数

m5n.16xla 
rge

15 50 50

m5n.24xla 
rge

15 50 50

m5n.metal 15 50 50

m5zn.large 3 10 10

m5zn.xlar 
ge

4 15 15

m5zn.2xla 
rge

4 15 15

m5zn.3xla 
rge

8 30 30

m5zn.6xla 
rge

8 30 30

m5zn.12xl 
arge

15 50 50

m5zn.metal 15 50 50

m6a.large 3 10 10

m6a.xlarge 4 15 15

m6a.2xlar 
ge

4 15 15

m6a.4xlar 
ge

8 30 30

各インスタンスタイプのネットワークインターフェイスあたりの IP アドレス数 2192
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インスタンス
タイプ

ネットワークインター
フェイスの最大数

インターフェイスあた
りのプライベート IPv4 
アドレス数

インターフェイスあた
りの IPv6 アドレス数

m6a.8xlar 
ge

8 30 30

m6a.12xla 
rge

8 30 30

m6a.16xla 
rge

15 50 50

m6a.24xla 
rge

15 50 50

m6a.32xla 
rge

15 50 50

m6a.48xla 
rge

15 50 50

m6a.metal 15 50 50

m6g.medium 2 4 4

m6g.large 3 10 10

m6g.xlarge 4 15 15

m6g.2xlar 
ge

4 15 15

m6g.4xlar 
ge

8 30 30

m6g.8xlar 
ge

8 30 30

各インスタンスタイプのネットワークインターフェイスあたりの IP アドレス数 2193
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インスタンス
タイプ

ネットワークインター
フェイスの最大数

インターフェイスあた
りのプライベート IPv4 
アドレス数

インターフェイスあた
りの IPv6 アドレス数

m6g.12xla 
rge

8 30 30

m6g.16xla 
rge

15 50 50

m6g.metal 15 50 50

m6gd.medi 
um

2 4 4

m6gd.large 3 10 10

m6gd.xlar 
ge

4 15 15

m6gd.2xla 
rge

4 15 15

m6gd.4xla 
rge

8 30 30

m6gd.8xla 
rge

8 30 30

m6gd.12xl 
arge

8 30 30

m6gd.16xl 
arge

15 50 50

m6gd.metal 15 50 50

m6i.large 3 10 10

m6i.xlarge 4 15 15

各インスタンスタイプのネットワークインターフェイスあたりの IP アドレス数 2194
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インスタンス
タイプ

ネットワークインター
フェイスの最大数

インターフェイスあた
りのプライベート IPv4 
アドレス数

インターフェイスあた
りの IPv6 アドレス数

m6i.2xlar 
ge

4 15 15

m6i.4xlar 
ge

8 30 30

m6i.8xlar 
ge

8 30 30

m6i.12xla 
rge

8 30 30

m6i.16xla 
rge

15 50 50

m6i.24xla 
rge

15 50 50

m6i.32xla 
rge

15 50 50

m6i.metal 15 50 50

m6id.large 3 10 10

m6id.xlar 
ge

4 15 15

m6id.2xla 
rge

4 15 15

m6id.4xla 
rge

8 30 30

m6id.8xla 
rge

8 30 30

各インスタンスタイプのネットワークインターフェイスあたりの IP アドレス数 2195



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

ネットワークインター
フェイスの最大数

インターフェイスあた
りのプライベート IPv4 
アドレス数

インターフェイスあた
りの IPv6 アドレス数

m6id.12xl 
arge

8 30 30

m6id.16xl 
arge

15 50 50

m6id.24xl 
arge

15 50 50

m6id.32xl 
arge

15 50 50

m6id.metal 15 50 50

m6idn.lar 
ge

3 10 10

m6idn.xla 
rge

4 15 15

m6idn.2xl 
arge

4 15 15

m6idn.4xl 
arge

8 30 30

m6idn.8xl 
arge

8 30 30

m6idn.12x 
large

8 30 30

m6idn.16x 
large

15 50 50

各インスタンスタイプのネットワークインターフェイスあたりの IP アドレス数 2196



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

ネットワークインター
フェイスの最大数

インターフェイスあた
りのプライベート IPv4 
アドレス数

インターフェイスあた
りの IPv6 アドレス数

m6idn.24x 
large

15 50 50

m6idn.32x 
large

14 50 50

m6idn.met 
al

14 50 50

m6in.large 3 10 10

m6in.xlar 
ge

4 15 15

m6in.2xla 
rge

4 15 15

m6in.4xla 
rge

8 30 30

m6in.8xla 
rge

8 30 30

m6in.12xl 
arge

8 30 30

m6in.16xl 
arge

15 50 50

m6in.24xl 
arge

15 50 50

m6in.32xl 
arge

14 50 50

m6in.metal 14 50 50

各インスタンスタイプのネットワークインターフェイスあたりの IP アドレス数 2197



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

ネットワークインター
フェイスの最大数

インターフェイスあた
りのプライベート IPv4 
アドレス数

インターフェイスあた
りの IPv6 アドレス数

m7a.medium 2 4 4

m7a.large 3 10 10

m7a.xlarge 4 15 15

m7a.2xlar 
ge

4 15 15

m7a.4xlar 
ge

8 30 30

m7a.8xlar 
ge

8 30 30

m7a.12xla 
rge

8 30 30

m7a.16xla 
rge

15 50 50

m7a.24xla 
rge

15 50 50

m7a.32xla 
rge

15 50 50

m7a.48xla 
rge

15 50 50

m7a.metal 
-48xl

15 50 50

m7g.medium 2 4 4

m7g.large 3 10 10

各インスタンスタイプのネットワークインターフェイスあたりの IP アドレス数 2198



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

ネットワークインター
フェイスの最大数

インターフェイスあた
りのプライベート IPv4 
アドレス数

インターフェイスあた
りの IPv6 アドレス数

m7g.xlarge 4 15 15

m7g.2xlar 
ge

4 15 15

m7g.4xlar 
ge

8 30 30

m7g.8xlar 
ge

8 30 30

m7g.12xla 
rge

8 30 30

m7g.16xla 
rge

15 50 50

m7g.metal 15 50 50

m7gd.medi 
um

2 4 4

m7gd.large 3 10 10

m7gd.xlar 
ge

4 15 15

m7gd.2xla 
rge

4 15 15

m7gd.4xla 
rge

8 30 30

m7gd.8xla 
rge

8 30 30

各インスタンスタイプのネットワークインターフェイスあたりの IP アドレス数 2199



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

ネットワークインター
フェイスの最大数

インターフェイスあた
りのプライベート IPv4 
アドレス数

インターフェイスあた
りの IPv6 アドレス数

m7gd.12xl 
arge

8 30 30

m7gd.16xl 
arge

15 50 50

m7i.large 3 10 10

m7i.xlarge 4 15 15

m7i.2xlar 
ge

4 15 15

m7i.4xlar 
ge

8 30 30

m7i.8xlar 
ge

8 30 30

m7i.12xla 
rge

8 30 30

m7i.16xla 
rge

15 50 50

m7i.24xla 
rge

15 50 50

m7i.48xla 
rge

15 50 50

m7i.metal 
-24xl

15 50 50

m7i.metal 
-48xl

15 50 50

各インスタンスタイプのネットワークインターフェイスあたりの IP アドレス数 2200



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

ネットワークインター
フェイスの最大数

インターフェイスあた
りのプライベート IPv4 
アドレス数

インターフェイスあた
りの IPv6 アドレス数

m7i-flex. 
large

3 10 10

m7i-flex. 
xlarge

4 15 15

m7i-flex. 
2xlarge

4 15 15

m7i-flex. 
4xlarge

8 30 30

m7i-flex. 
8xlarge

8 30 30

mac1.metal 8 30 30

mac2.metal 8 30 30

mac2-m2.m 
etal

8 30 30

mac2-m2pr 
o.metal

8 30 30

t1.micro 2 2 IPv6 はサポートされて
いません

t2.nano 2 2 2

t2.micro 2 2 2

t2.small 3 4 4

t2.medium 3 6 6

各インスタンスタイプのネットワークインターフェイスあたりの IP アドレス数 2201



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

ネットワークインター
フェイスの最大数

インターフェイスあた
りのプライベート IPv4 
アドレス数

インターフェイスあた
りの IPv6 アドレス数

t2.large 3 12 12

t2.xlarge 3 15 15

t2.2xlarge 3 15 15

t3.nano 2 2 2

t3.micro 2 2 2

t3.small 3 4 4

t3.medium 3 6 6

t3.large 3 12 12

t3.xlarge 4 15 15

t3.2xlarge 4 15 15

t3a.nano 2 2 2

t3a.micro 2 2 2

t3a.small 2 4 4

t3a.medium 3 6 6

t3a.large 3 12 12

t3a.xlarge 4 15 15

t3a.2xlar 
ge

4 15 15

t4g.nano 2 2 2

各インスタンスタイプのネットワークインターフェイスあたりの IP アドレス数 2202



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

ネットワークインター
フェイスの最大数

インターフェイスあた
りのプライベート IPv4 
アドレス数

インターフェイスあた
りの IPv6 アドレス数

t4g.micro 2 2 2

t4g.small 3 4 4

t4g.medium 3 6 6

t4g.large 3 12 12

t4g.xlarge 4 15 15

t4g.2xlar 
ge

4 15 15

コンピューティングの最適化

インスタンス
タイプ

ネットワークインター
フェイスの最大数

インターフェイスあた
りのプライベート IPv4 
アドレス数

インターフェイスあた
りの IPv6 アドレス数

c1.medium 2 6 IPv6 はサポートされて
いません

c1.xlarge 4 15 IPv6 はサポートされて
いません

c3.large 3 10 10

c3.xlarge 4 15 15

c3.2xlarge 4 15 15

c3.4xlarge 8 30 30

c3.8xlarge 8 30 30

各インスタンスタイプのネットワークインターフェイスあたりの IP アドレス数 2203



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

ネットワークインター
フェイスの最大数

インターフェイスあた
りのプライベート IPv4 
アドレス数

インターフェイスあた
りの IPv6 アドレス数

c4.large 3 10 10

c4.xlarge 4 15 15

c4.2xlarge 4 15 15

c4.4xlarge 8 30 30

c4.8xlarge 8 30 30

c5.large 3 10 10

c5.xlarge 4 15 15

c5.2xlarge 4 15 15

c5.4xlarge 8 30 30

c5.9xlarge 8 30 30

c5.12xlar 
ge

8 30 30

c5.18xlar 
ge

15 50 50

c5.24xlar 
ge

15 50 50

c5.metal 15 50 50

c5a.large 3 10 10

c5a.xlarge 4 15 15

c5a.2xlar 
ge

4 15 15

各インスタンスタイプのネットワークインターフェイスあたりの IP アドレス数 2204



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

ネットワークインター
フェイスの最大数

インターフェイスあた
りのプライベート IPv4 
アドレス数

インターフェイスあた
りの IPv6 アドレス数

c5a.4xlar 
ge

8 30 30

c5a.8xlar 
ge

8 30 30

c5a.12xla 
rge

8 30 30

c5a.16xla 
rge

15 50 50

c5a.24xla 
rge

15 50 50

c5ad.large 3 10 10

c5ad.xlar 
ge

4 15 15

c5ad.2xla 
rge

4 15 15

c5ad.4xla 
rge

8 30 30

c5ad.8xla 
rge

8 30 30

c5ad.12xl 
arge

8 30 30

c5ad.16xl 
arge

15 50 50

各インスタンスタイプのネットワークインターフェイスあたりの IP アドレス数 2205



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

ネットワークインター
フェイスの最大数

インターフェイスあた
りのプライベート IPv4 
アドレス数

インターフェイスあた
りの IPv6 アドレス数

c5ad.24xl 
arge

15 50 50

c5d.large 3 10 10

c5d.xlarge 4 15 15

c5d.2xlar 
ge

4 15 15

c5d.4xlar 
ge

8 30 30

c5d.9xlar 
ge

8 30 30

c5d.12xla 
rge

8 30 30

c5d.18xla 
rge

15 50 50

c5d.24xla 
rge

15 50 50

c5d.metal 15 50 50

c5n.large 3 10 10

c5n.xlarge 4 15 15

c5n.2xlar 
ge

4 15 15

c5n.4xlar 
ge

8 30 30

各インスタンスタイプのネットワークインターフェイスあたりの IP アドレス数 2206



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

ネットワークインター
フェイスの最大数

インターフェイスあた
りのプライベート IPv4 
アドレス数

インターフェイスあた
りの IPv6 アドレス数

c5n.9xlar 
ge

8 30 30

c5n.18xla 
rge

15 50 50

c5n.metal 15 50 50

c6a.large 3 10 10

c6a.xlarge 4 15 15

c6a.2xlar 
ge

4 15 15

c6a.4xlar 
ge

8 30 30

c6a.8xlar 
ge

8 30 30

c6a.12xla 
rge

8 30 30

c6a.16xla 
rge

15 50 50

c6a.24xla 
rge

15 50 50

c6a.32xla 
rge

15 50 50

c6a.48xla 
rge

15 50 50

各インスタンスタイプのネットワークインターフェイスあたりの IP アドレス数 2207



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

ネットワークインター
フェイスの最大数

インターフェイスあた
りのプライベート IPv4 
アドレス数

インターフェイスあた
りの IPv6 アドレス数

c6a.metal 15 50 50

c6g.medium 2 4 4

c6g.large 3 10 10

c6g.xlarge 4 15 15

c6g.2xlar 
ge

4 15 15

c6g.4xlar 
ge

8 30 30

c6g.8xlar 
ge

8 30 30

c6g.12xla 
rge

8 30 30

c6g.16xla 
rge

15 50 50

c6g.metal 15 50 50

c6gd.medi 
um

2 4 4

c6gd.large 3 10 10

c6gd.xlar 
ge

4 15 15

c6gd.2xla 
rge

4 15 15

各インスタンスタイプのネットワークインターフェイスあたりの IP アドレス数 2208



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

ネットワークインター
フェイスの最大数

インターフェイスあた
りのプライベート IPv4 
アドレス数

インターフェイスあた
りの IPv6 アドレス数

c6gd.4xla 
rge

8 30 30

c6gd.8xla 
rge

8 30 30

c6gd.12xl 
arge

8 30 30

c6gd.16xl 
arge

15 50 50

c6gd.metal 15 50 50

c6gn.medi 
um

2 4 4

c6gn.large 3 10 10

c6gn.xlar 
ge

4 15 15

c6gn.2xla 
rge

4 15 15

c6gn.4xla 
rge

8 30 30

c6gn.8xla 
rge

8 30 30

c6gn.12xl 
arge

8 30 30

c6gn.16xl 
arge

15 50 50

各インスタンスタイプのネットワークインターフェイスあたりの IP アドレス数 2209



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

ネットワークインター
フェイスの最大数

インターフェイスあた
りのプライベート IPv4 
アドレス数

インターフェイスあた
りの IPv6 アドレス数

c6i.large 3 10 10

c6i.xlarge 4 15 15

c6i.2xlar 
ge

4 15 15

c6i.4xlar 
ge

8 30 30

c6i.8xlar 
ge

8 30 30

c6i.12xla 
rge

8 30 30

c6i.16xla 
rge

15 50 50

c6i.24xla 
rge

15 50 50

c6i.32xla 
rge

15 50 50

c6i.metal 15 50 50

c6id.large 3 10 10

c6id.xlar 
ge

4 15 15

c6id.2xla 
rge

4 15 15

各インスタンスタイプのネットワークインターフェイスあたりの IP アドレス数 2210



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

ネットワークインター
フェイスの最大数

インターフェイスあた
りのプライベート IPv4 
アドレス数

インターフェイスあた
りの IPv6 アドレス数

c6id.4xla 
rge

8 30 30

c6id.8xla 
rge

8 30 30

c6id.12xl 
arge

8 30 30

c6id.16xl 
arge

15 50 50

c6id.24xl 
arge

15 50 50

c6id.32xl 
arge

15 50 50

c6id.metal 15 50 50

c6in.large 3 10 10

c6in.xlar 
ge

4 15 15

c6in.2xla 
rge

4 15 15

c6in.4xla 
rge

8 30 30

c6in.8xla 
rge

8 30 30

c6in.12xl 
arge

8 30 30

各インスタンスタイプのネットワークインターフェイスあたりの IP アドレス数 2211



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

ネットワークインター
フェイスの最大数

インターフェイスあた
りのプライベート IPv4 
アドレス数

インターフェイスあた
りの IPv6 アドレス数

c6in.16xl 
arge

15 50 50

c6in.24xl 
arge

15 50 50

c6in.32xl 
arge

14 50 50

c6in.metal 14 50 50

c7a.medium 2 4 4

c7a.large 3 10 10

c7a.xlarge 4 15 15

c7a.2xlar 
ge

4 15 15

c7a.4xlar 
ge

8 30 30

c7a.8xlar 
ge

8 30 30

c7a.12xla 
rge

8 30 30

c7a.16xla 
rge

15 50 50

c7a.24xla 
rge

15 50 50

各インスタンスタイプのネットワークインターフェイスあたりの IP アドレス数 2212



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

ネットワークインター
フェイスの最大数

インターフェイスあた
りのプライベート IPv4 
アドレス数

インターフェイスあた
りの IPv6 アドレス数

c7a.32xla 
rge

15 50 50

c7a.48xla 
rge

15 50 50

c7a.metal 
-48xl

15 50 50

c7g.medium 2 4 4

c7g.large 3 10 10

c7g.xlarge 4 15 15

c7g.2xlar 
ge

4 15 15

c7g.4xlar 
ge

8 30 30

c7g.8xlar 
ge

8 30 30

c7g.12xla 
rge

8 30 30

c7g.16xla 
rge

15 50 50

c7g.metal 15 50 50

c7gd.medi 
um

2 4 4

c7gd.large 3 10 10

各インスタンスタイプのネットワークインターフェイスあたりの IP アドレス数 2213



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

ネットワークインター
フェイスの最大数

インターフェイスあた
りのプライベート IPv4 
アドレス数

インターフェイスあた
りの IPv6 アドレス数

c7gd.xlar 
ge

4 15 15

c7gd.2xla 
rge

4 15 15

c7gd.4xla 
rge

8 30 30

c7gd.8xla 
rge

8 30 30

c7gd.12xl 
arge

8 30 30

c7gd.16xl 
arge

15 50 50

c7gn.medi 
um

2 4 4

c7gn.large 3 10 10

c7gn.xlar 
ge

4 15 15

c7gn.2xla 
rge

4 15 15

c7gn.4xla 
rge

8 30 30

c7gn.8xla 
rge

8 30 30

各インスタンスタイプのネットワークインターフェイスあたりの IP アドレス数 2214



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

ネットワークインター
フェイスの最大数

インターフェイスあた
りのプライベート IPv4 
アドレス数

インターフェイスあた
りの IPv6 アドレス数

c7gn.12xl 
arge

8 30 30

c7gn.16xl 
arge

15 50 50

c7i.large 3 10 10

c7i.xlarge 4 15 15

c7i.2xlar 
ge

4 15 15

c7i.4xlar 
ge

8 30 30

c7i.8xlar 
ge

8 30 30

c7i.12xla 
rge

8 30 30

c7i.16xla 
rge

15 50 50

c7i.24xla 
rge

15 50 50

c7i.48xla 
rge

15 50 50

c7i.metal 
-24xl

15 50 50

c7i.metal 
-48xl

15 50 50

各インスタンスタイプのネットワークインターフェイスあたりの IP アドレス数 2215



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

メモリ最適化

インスタンス
タイプ

ネットワークインター
フェイスの最大数

インターフェイスあた
りのプライベート IPv4 
アドレス数

インターフェイスあた
りの IPv6 アドレス数

r3.large 3 10 10

r3.xlarge 4 15 15

r3.2xlarge 4 15 15

r3.4xlarge 8 30 30

r3.8xlarge 8 30 30

r4.large 3 10 10

r4.xlarge 4 15 15

r4.2xlarge 4 15 15

r4.4xlarge 8 30 30

r4.8xlarge 8 30 30

r4.16xlar 
ge

15 50 50

r5.large 3 10 10

r5.xlarge 4 15 15

r5.2xlarge 4 15 15

r5.4xlarge 8 30 30

r5.8xlarge 8 30 30

r5.12xlar 
ge

8 30 30

各インスタンスタイプのネットワークインターフェイスあたりの IP アドレス数 2216



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

ネットワークインター
フェイスの最大数

インターフェイスあた
りのプライベート IPv4 
アドレス数

インターフェイスあた
りの IPv6 アドレス数

r5.16xlar 
ge

15 50 50

r5.24xlar 
ge

15 50 50

r5.metal 15 50 50

r5a.large 3 10 10

r5a.xlarge 4 15 15

r5a.2xlar 
ge

4 15 15

r5a.4xlar 
ge

8 30 30

r5a.8xlar 
ge

8 30 30

r5a.12xla 
rge

8 30 30

r5a.16xla 
rge

15 50 50

r5a.24xla 
rge

15 50 50

r5ad.large 3 10 10

r5ad.xlar 
ge

4 15 15

各インスタンスタイプのネットワークインターフェイスあたりの IP アドレス数 2217



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

ネットワークインター
フェイスの最大数

インターフェイスあた
りのプライベート IPv4 
アドレス数

インターフェイスあた
りの IPv6 アドレス数

r5ad.2xla 
rge

4 15 15

r5ad.4xla 
rge

8 30 30

r5ad.8xla 
rge

8 30 30

r5ad.12xl 
arge

8 30 30

r5ad.16xl 
arge

15 50 50

r5ad.24xl 
arge

15 50 50

r5b.large 3 10 10

r5b.xlarge 4 15 15

r5b.2xlar 
ge

4 15 15

r5b.4xlar 
ge

8 30 30

r5b.8xlar 
ge

8 30 30

r5b.12xla 
rge

8 30 30

r5b.16xla 
rge

15 50 50

各インスタンスタイプのネットワークインターフェイスあたりの IP アドレス数 2218



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

ネットワークインター
フェイスの最大数

インターフェイスあた
りのプライベート IPv4 
アドレス数

インターフェイスあた
りの IPv6 アドレス数

r5b.24xla 
rge

15 50 50

r5b.metal 15 50 50

r5d.large 3 10 10

r5d.xlarge 4 15 15

r5d.2xlar 
ge

4 15 15

r5d.4xlar 
ge

8 30 30

r5d.8xlar 
ge

8 30 30

r5d.12xla 
rge

8 30 30

r5d.16xla 
rge

15 50 50

r5d.24xla 
rge

15 50 50

r5d.metal 15 50 50

r5dn.large 3 10 10

r5dn.xlar 
ge

4 15 15

r5dn.2xla 
rge

4 15 15

各インスタンスタイプのネットワークインターフェイスあたりの IP アドレス数 2219



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

ネットワークインター
フェイスの最大数

インターフェイスあた
りのプライベート IPv4 
アドレス数

インターフェイスあた
りの IPv6 アドレス数

r5dn.4xla 
rge

8 30 30

r5dn.8xla 
rge

8 30 30

r5dn.12xl 
arge

8 30 30

r5dn.16xl 
arge

15 50 50

r5dn.24xl 
arge

15 50 50

r5dn.metal 15 50 50

r5n.large 3 10 10

r5n.xlarge 4 15 15

r5n.2xlar 
ge

4 15 15

r5n.4xlar 
ge

8 30 30

r5n.8xlar 
ge

8 30 30

r5n.12xla 
rge

8 30 30

r5n.16xla 
rge

15 50 50

各インスタンスタイプのネットワークインターフェイスあたりの IP アドレス数 2220



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

ネットワークインター
フェイスの最大数

インターフェイスあた
りのプライベート IPv4 
アドレス数

インターフェイスあた
りの IPv6 アドレス数

r5n.24xla 
rge

15 50 50

r5n.metal 15 50 50

r6a.large 3 10 10

r6a.xlarge 4 15 15

r6a.2xlar 
ge

4 15 15

r6a.4xlar 
ge

8 30 30

r6a.8xlar 
ge

8 30 30

r6a.12xla 
rge

8 30 30

r6a.16xla 
rge

15 50 50

r6a.24xla 
rge

15 50 50

r6a.32xla 
rge

15 50 50

r6a.48xla 
rge

15 50 50

r6a.metal 15 50 50

r6g.medium 2 4 4

各インスタンスタイプのネットワークインターフェイスあたりの IP アドレス数 2221



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

ネットワークインター
フェイスの最大数

インターフェイスあた
りのプライベート IPv4 
アドレス数

インターフェイスあた
りの IPv6 アドレス数

r6g.large 3 10 10

r6g.xlarge 4 15 15

r6g.2xlar 
ge

4 15 15

r6g.4xlar 
ge

8 30 30

r6g.8xlar 
ge

8 30 30

r6g.12xla 
rge

8 30 30

r6g.16xla 
rge

15 50 50

r6g.metal 15 50 50

r6gd.medi 
um

2 4 4

r6gd.large 3 10 10

r6gd.xlar 
ge

4 15 15

r6gd.2xla 
rge

4 15 15

r6gd.4xla 
rge

8 30 30

各インスタンスタイプのネットワークインターフェイスあたりの IP アドレス数 2222



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

ネットワークインター
フェイスの最大数

インターフェイスあた
りのプライベート IPv4 
アドレス数

インターフェイスあた
りの IPv6 アドレス数

r6gd.8xla 
rge

8 30 30

r6gd.12xl 
arge

8 30 30

r6gd.16xl 
arge

15 50 50

r6gd.metal 15 50 50

r6i.large 3 10 10

r6i.xlarge 4 15 15

r6i.2xlar 
ge

4 15 15

r6i.4xlar 
ge

8 30 30

r6i.8xlar 
ge

8 30 30

r6i.12xla 
rge

8 30 30

r6i.16xla 
rge

15 50 50

r6i.24xla 
rge

15 50 50

r6i.32xla 
rge

15 50 50

各インスタンスタイプのネットワークインターフェイスあたりの IP アドレス数 2223



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

ネットワークインター
フェイスの最大数

インターフェイスあた
りのプライベート IPv4 
アドレス数

インターフェイスあた
りの IPv6 アドレス数

r6i.metal 15 50 50

r6idn.lar 
ge

3 10 10

r6idn.xla 
rge

4 15 15

r6idn.2xl 
arge

4 15 15

r6idn.4xl 
arge

8 30 30

r6idn.8xl 
arge

8 30 30

r6idn.12x 
large

8 30 30

r6idn.16x 
large

15 50 50

r6idn.24x 
large

15 50 50

r6idn.32x 
large

14 50 50

r6idn.met 
al

14 50 50

r6in.large 3 10 10

r6in.xlar 
ge

4 15 15

各インスタンスタイプのネットワークインターフェイスあたりの IP アドレス数 2224



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

ネットワークインター
フェイスの最大数

インターフェイスあた
りのプライベート IPv4 
アドレス数

インターフェイスあた
りの IPv6 アドレス数

r6in.2xla 
rge

4 15 15

r6in.4xla 
rge

8 30 30

r6in.8xla 
rge

8 30 30

r6in.12xl 
arge

8 30 30

r6in.16xl 
arge

15 50 50

r6in.24xl 
arge

15 50 50

r6in.32xl 
arge

14 50 50

r6in.metal 14 50 50

r6id.large 3 10 10

r6id.xlar 
ge

4 15 15

r6id.2xla 
rge

4 15 15

r6id.4xla 
rge

8 30 30

r6id.8xla 
rge

8 30 30

各インスタンスタイプのネットワークインターフェイスあたりの IP アドレス数 2225



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

ネットワークインター
フェイスの最大数

インターフェイスあた
りのプライベート IPv4 
アドレス数

インターフェイスあた
りの IPv6 アドレス数

r6id.12xl 
arge

8 30 30

r6id.16xl 
arge

15 50 50

r6id.24xl 
arge

15 50 50

r6id.32xl 
arge

15 50 50

r6id.metal 15 50 50

r7a.medium 2 4 4

r7a.large 3 10 10

r7a.xlarge 4 15 15

r7a.2xlar 
ge

4 15 15

r7a.4xlar 
ge

8 30 30

r7a.8xlar 
ge

8 30 30

r7a.12xla 
rge

8 30 30

r7a.16xla 
rge

15 50 50

各インスタンスタイプのネットワークインターフェイスあたりの IP アドレス数 2226



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

ネットワークインター
フェイスの最大数

インターフェイスあた
りのプライベート IPv4 
アドレス数

インターフェイスあた
りの IPv6 アドレス数

r7a.24xla 
rge

15 50 50

r7a.32xla 
rge

15 50 50

r7a.48xla 
rge

15 50 50

r7a.metal 
-48xl

15 50 50

r7g.medium 2 4 4

r7g.large 3 10 10

r7g.xlarge 4 15 15

r7g.2xlar 
ge

4 15 15

r7g.4xlar 
ge

8 30 30

r7g.8xlar 
ge

8 30 30

r7g.12xla 
rge

8 30 30

r7g.16xla 
rge

15 50 50

r7g.metal 15 50 50

各インスタンスタイプのネットワークインターフェイスあたりの IP アドレス数 2227



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

ネットワークインター
フェイスの最大数

インターフェイスあた
りのプライベート IPv4 
アドレス数

インターフェイスあた
りの IPv6 アドレス数

r7gd.medi 
um

2 4 4

r7gd.large 3 10 10

r7gd.xlar 
ge

4 15 15

r7gd.2xla 
rge

4 15 15

r7gd.4xla 
rge

8 30 30

r7gd.8xla 
rge

8 30 30

r7gd.12xl 
arge

8 30 30

r7gd.16xl 
arge

15 50 50

r7i.large 3 10 10

r7i.xlarge 4 15 15

r7i.2xlar 
ge

4 15 15

r7i.4xlar 
ge

8 30 30

r7i.8xlar 
ge

8 30 30

各インスタンスタイプのネットワークインターフェイスあたりの IP アドレス数 2228



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

ネットワークインター
フェイスの最大数

インターフェイスあた
りのプライベート IPv4 
アドレス数

インターフェイスあた
りの IPv6 アドレス数

r7i.12xla 
rge

8 30 30

r7i.16xla 
rge

15 50 50

r7i.24xla 
rge

15 50 50

r7i.48xla 
rge

15 50 50

r7i.metal 
-24xl

15 50 50

r7i.metal 
-48xl

15 50 50

r7iz.large 3 10 10

r7iz.xlar 
ge

4 15 15

r7iz.2xla 
rge

4 15 15

r7iz.4xla 
rge

8 30 30

r7iz.8xla 
rge

8 30 30

r7iz.12xl 
arge

8 30 30

各インスタンスタイプのネットワークインターフェイスあたりの IP アドレス数 2229



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

ネットワークインター
フェイスの最大数

インターフェイスあた
りのプライベート IPv4 
アドレス数

インターフェイスあた
りの IPv6 アドレス数

r7iz.16xl 
arge

15 50 50

r7iz.32xl 
arge

15 50 50

r7iz.meta 
l-16xl

15 50 50

r7iz.meta 
l-32xl

15 50 50

u-3tb1.56 
xlarge

8 30 30

u-6tb1.56 
xlarge

15 50 50

u-6tb1.11 
2xlarge

15 50 50

u-6tb1.me 
tal

5 30 30

u-9tb1.11 
2xlarge

15 50 50

u-9tb1.me 
tal

5 30 30

u-12tb1.1 
12xlarge

15 50 50

u-12tb1.m 
etal

5 30 30

各インスタンスタイプのネットワークインターフェイスあたりの IP アドレス数 2230



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

ネットワークインター
フェイスの最大数

インターフェイスあた
りのプライベート IPv4 
アドレス数

インターフェイスあた
りの IPv6 アドレス数

u-18tb1.1 
12xlarge

15 50 50

u-18tb1.m 
etal

15 50 50

u-24tb1.1 
12xlarge

15 50 50

u-24tb1.m 
etal

15 50 50

x1.16xlar 
ge

8 30 30

x1.32xlar 
ge

8 30 30

x2gd.medi 
um

2 4 4

x2gd.large 3 10 10

x2gd.xlar 
ge

4 15 15

x2gd.2xla 
rge

4 15 15

x2gd.4xla 
rge

8 30 30

x2gd.8xla 
rge

8 30 30

各インスタンスタイプのネットワークインターフェイスあたりの IP アドレス数 2231



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

ネットワークインター
フェイスの最大数

インターフェイスあた
りのプライベート IPv4 
アドレス数

インターフェイスあた
りの IPv6 アドレス数

x2gd.12xl 
arge

8 30 30

x2gd.16xl 
arge

15 50 50

x2gd.metal 15 50 50

x2idn.16x 
large

15 50 50

x2idn.24x 
large

15 50 50

x2idn.32x 
large

15 50 50

x2idn.met 
al

15 50 50

x2iedn.xl 
arge

4 15 15

x2iedn.2x 
large

4 15 15

x2iedn.4x 
large

8 30 30

x2iedn.8x 
large

8 30 30

x2iedn.16 
xlarge

15 50 50

各インスタンスタイプのネットワークインターフェイスあたりの IP アドレス数 2232



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

ネットワークインター
フェイスの最大数

インターフェイスあた
りのプライベート IPv4 
アドレス数

インターフェイスあた
りの IPv6 アドレス数

x2iedn.24 
xlarge

15 50 50

x2iedn.32 
xlarge

15 50 50

x2iedn.me 
tal

15 50 50

x2iezn.2x 
large

4 15 15

x2iezn.4x 
large

8 30 30

x2iezn.6x 
large

8 30 30

x2iezn.8x 
large

8 30 30

x2iezn.12 
xlarge

15 50 50

x2iezn.me 
tal

15 50 50

x1e.xlarge 3 10 10

x1e.2xlar 
ge

4 15 15

x1e.4xlar 
ge

4 15 15

各インスタンスタイプのネットワークインターフェイスあたりの IP アドレス数 2233



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

ネットワークインター
フェイスの最大数

インターフェイスあた
りのプライベート IPv4 
アドレス数

インターフェイスあた
りの IPv6 アドレス数

x1e.8xlar 
ge

4 15 15

x1e.16xla 
rge

8 30 30

x1e.32xla 
rge

8 30 30

z1d.large 3 10 10

z1d.xlarge 4 15 15

z1d.2xlar 
ge

4 15 15

z1d.3xlar 
ge

8 30 30

z1d.6xlar 
ge

8 30 30

z1d.12xla 
rge

15 50 50

z1d.metal 15 50 50

ストレージの最適化

インスタンス
タイプ

ネットワークインター
フェイスの最大数

インターフェイスあた
りのプライベート IPv4 
アドレス数

インターフェイスあた
りの IPv6 アドレス数

d2.xlarge 4 15 15

各インスタンスタイプのネットワークインターフェイスあたりの IP アドレス数 2234



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

ネットワークインター
フェイスの最大数

インターフェイスあた
りのプライベート IPv4 
アドレス数

インターフェイスあた
りの IPv6 アドレス数

d2.2xlarge 4 15 15

d2.4xlarge 8 30 30

d2.8xlarge 8 30 30

d3.xlarge 4 3 3

d3.2xlarge 4 5 5

d3.4xlarge 4 10 10

d3.8xlarge 3 20 20

d3en.xlar 
ge

4 3 3

d3en.2xla 
rge

4 5 5

d3en.4xla 
rge

4 10 10

d3en.6xla 
rge

4 15 15

d3en.8xla 
rge

4 20 20

d3en.12xl 
arge

3 30 30

h1.2xlarge 4 15 15

h1.4xlarge 8 30 30

各インスタンスタイプのネットワークインターフェイスあたりの IP アドレス数 2235



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

ネットワークインター
フェイスの最大数

インターフェイスあた
りのプライベート IPv4 
アドレス数

インターフェイスあた
りの IPv6 アドレス数

h1.8xlarge 8 30 30

h1.16xlar 
ge

8 50 50

i2.xlarge 4 15 15

i2.2xlarge 4 15 15

i2.4xlarge 8 30 30

i2.8xlarge 8 30 30

i3.large 3 10 10

i3.xlarge 4 15 15

i3.2xlarge 4 15 15

i3.4xlarge 8 30 30

i3.8xlarge 8 30 30

i3.16xlar 
ge

15 50 50

i3.metal 15 50 50

i3en.large 3 10 10

i3en.xlar 
ge

4 15 15

i3en.2xla 
rge

4 15 15

各インスタンスタイプのネットワークインターフェイスあたりの IP アドレス数 2236



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

ネットワークインター
フェイスの最大数

インターフェイスあた
りのプライベート IPv4 
アドレス数

インターフェイスあた
りの IPv6 アドレス数

i3en.3xla 
rge

4 15 15

i3en.6xla 
rge

8 30 30

i3en.12xl 
arge

8 30 30

i3en.24xl 
arge

15 50 50

i3en.metal 15 50 50

i4g.large 3 10 10

i4g.xlarge 4 15 15

i4g.2xlar 
ge

4 15 15

i4g.4xlar 
ge

8 30 30

i4g.8xlar 
ge

8 30 30

i4g.16xla 
rge

15 50 50

i4i.large 3 10 10

i4i.xlarge 4 15 15

i4i.2xlar 
ge

4 15 15

各インスタンスタイプのネットワークインターフェイスあたりの IP アドレス数 2237



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

ネットワークインター
フェイスの最大数

インターフェイスあた
りのプライベート IPv4 
アドレス数

インターフェイスあた
りの IPv6 アドレス数

i4i.4xlar 
ge

8 30 30

i4i.8xlar 
ge

8 30 30

i4i.12xla 
rge

8 30 30

i4i.16xla 
rge

15 50 50

i4i.24xla 
rge

15 30 30

i4i.32xla 
rge

15 50 50

i4i.metal 15 50 50

im4gn.lar 
ge

3 10 10

im4gn.xla 
rge

4 15 15

im4gn.2xl 
arge

4 15 15

im4gn.4xl 
arge

8 30 30

im4gn.8xl 
arge

8 30 30

各インスタンスタイプのネットワークインターフェイスあたりの IP アドレス数 2238



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

ネットワークインター
フェイスの最大数

インターフェイスあた
りのプライベート IPv4 
アドレス数

インターフェイスあた
りの IPv6 アドレス数

im4gn.16x 
large

15 50 50

is4gen.me 
dium

2 4 4

is4gen.la 
rge

3 10 10

is4gen.xl 
arge

4 15 15

is4gen.2x 
large

4 15 15

is4gen.4x 
large

8 30 30

is4gen.8x 
large

8 30 30

高速コンピューティング

インスタンス
タイプ

ネットワークインター
フェイスの最大数

インターフェイスあた
りのプライベート IPv4 
アドレス数

インターフェイスあた
りの IPv6 アドレス数

dl1.24xla 
rge

60 50 50

dl2q.24xl 
arge

15 50 50

f1.2xlarge 4 15 15

各インスタンスタイプのネットワークインターフェイスあたりの IP アドレス数 2239



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

ネットワークインター
フェイスの最大数

インターフェイスあた
りのプライベート IPv4 
アドレス数

インターフェイスあた
りの IPv6 アドレス数

f1.4xlarge 8 30 30

f1.16xlar 
ge

8 50 50

g2.2xlarge 4 15 IPv6 はサポートされて
いません

g2.8xlarge 8 30 IPv6 はサポートされて
いません

g3.4xlarge 8 30 30

g3.8xlarge 8 30 30

g3.16xlar 
ge

15 50 50

g4ad.xlar 
ge

2 4 4

g4ad.2xla 
rge

2 4 4

g4ad.4xla 
rge

3 10 10

g4ad.8xla 
rge

4 15 15

g4ad.16xl 
arge

8 30 30

g4dn.xlar 
ge

3 10 10

各インスタンスタイプのネットワークインターフェイスあたりの IP アドレス数 2240
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インスタンス
タイプ

ネットワークインター
フェイスの最大数

インターフェイスあた
りのプライベート IPv4 
アドレス数

インターフェイスあた
りの IPv6 アドレス数

g4dn.2xla 
rge

3 10 10

g4dn.4xla 
rge

3 10 10

g4dn.8xla 
rge

4 15 15

g4dn.12xl 
arge

8 30 30

g4dn.16xl 
arge

4 15 15

g4dn.metal 15 50 50

g5.xlarge 4 15 15

g5.2xlarge 4 15 15

g5.4xlarge 8 30 30

g5.8xlarge 8 30 30

g5.12xlar 
ge

15 50 50

g5.16xlar 
ge

8 30 30

g5.24xlar 
ge

15 50 50

g5.48xlar 
ge

7 50 50

各インスタンスタイプのネットワークインターフェイスあたりの IP アドレス数 2241
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インスタンス
タイプ

ネットワークインター
フェイスの最大数

インターフェイスあた
りのプライベート IPv4 
アドレス数

インターフェイスあた
りの IPv6 アドレス数

g5g.xlarge 4 15 15

g5g.2xlar 
ge

4 15 15

g5g.4xlar 
ge

8 30 30

g5g.8xlar 
ge

8 30 30

g5g.16xla 
rge

15 50 50

g5g.metal 15 50 50

inf1.xlar 
ge

4 10 10

inf1.2xla 
rge

4 10 10

inf1.6xla 
rge

8 30 30

inf1.24xl 
arge

11 30 30

inf2.xlar 
ge

4 15 15

inf2.8xla 
rge

8 30 30

inf2.24xl 
arge

15 50 50

各インスタンスタイプのネットワークインターフェイスあたりの IP アドレス数 2242
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インスタンス
タイプ

ネットワークインター
フェイスの最大数

インターフェイスあた
りのプライベート IPv4 
アドレス数

インターフェイスあた
りの IPv6 アドレス数

inf2.48xl 
arge

15 50 50

p2.xlarge 4 15 15

p2.8xlarge 8 30 30

p2.16xlar 
ge

8 30 30

p3.2xlarge 4 15 15

p3.8xlarge 8 30 30

p3.16xlar 
ge

8 30 30

p3dn.24xl 
arge

15 50 50

p4d.24xla 
rge

60 50 50

p4de.24xl 
arge

60 50 50

p5.48xlar 
ge

64 50 50

trn1.2xla 
rge

4 15 15

trn1.32xl 
arge

40 50 50

各インスタンスタイプのネットワークインターフェイスあたりの IP アドレス数 2243
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インスタンス
タイプ

ネットワークインター
フェイスの最大数

インターフェイスあた
りのプライベート IPv4 
アドレス数

インターフェイスあた
りの IPv6 アドレス数

trn1n.32x 
large

80 50 50

vt1.3xlar 
ge

4 15 15

vt1.6xlar 
ge

8 30 30

vt1.24xla 
rge

15 50 50

高性能コンピューティング

インスタンス
タイプ

ネットワークインター
フェイスの最大数

インターフェイスあた
りのプライベート IPv4 
アドレス数

インターフェイスあた
りの IPv6 アドレス数

hpc6a.48x 
large

2 50 50

hpc6id.32 
xlarge

2 50 50

hpc7a.12x 
large

4 50 50

hpc7a.24x 
large

4 50 50

hpc7a.48x 
large

4 50 50

各インスタンスタイプのネットワークインターフェイスあたりの IP アドレス数 2244
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インスタンス
タイプ

ネットワークインター
フェイスの最大数

インターフェイスあた
りのプライベート IPv4 
アドレス数

インターフェイスあた
りの IPv6 アドレス数

hpc7a.96x 
large

4 50 50

hpc7g.4xl 
arge

4 50 50

hpc7g.8xl 
arge

4 50 50

hpc7g.16x 
large

4 50 50

describe-instance-types  AWS CLI コマンドを使用して、サポートされるネットワークインターフェ
イスやインターフェイスごとの IP アドレスなど、インスタンスタイプに関する情報を表示できま
す。次の例では、すべての C5 インスタンスでこれらの情報を表示します。

aws ec2 describe-instance-types --filters "Name=instance-type,Values=c5.*" --query 
 "InstanceTypes[].{Type: InstanceType, MaxENI: NetworkInfo.MaximumNetworkInterfaces, 
 IPv4addr: NetworkInfo.Ipv4AddressesPerInterface}" --output table
---------------------------------------
|        DescribeInstanceTypes        |
+----------+----------+---------------+
| IPv4addr | MaxENI   |     Type      |
+----------+----------+---------------+
|  30      |  8       |  c5.4xlarge   |
|  50      |  15      |  c5.24xlarge  |
|  15      |  4       |  c5.xlarge    |
|  30      |  8       |  c5.12xlarge  |
|  10      |  3       |  c5.large     |
|  15      |  4       |  c5.2xlarge   |
|  50      |  15      |  c5.metal     |
|  30      |  8       |  c5.9xlarge   |
|  50      |  15      |  c5.18xlarge  |
+----------+----------+---------------+

各インスタンスタイプのネットワークインターフェイスあたりの IP アドレス数 2245
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ネットワークインターフェイスの操作

ネットワークインターフェイスは、Amazon EC2 コンソールまたはコマンドラインを使用して操作
できます。

コンテンツ

• ネットワークインターフェイスの作成

• ネットワークインターフェイスに関する詳細の表示

• インスタンスへのネットワークインターフェイスのアタッチ

• インスタンスからのネットワークインターフェイスのデタッチ

• IP アドレスの管理

• ネットワークインターフェイス属性の変更

• タグの追加または編集

• ネットワークインターフェイスの削除

ネットワークインターフェイスの作成

ネットワークインターフェイスはサブネットで作成できます。作成後のネットワークインターフェ
イスは、別のサブネットに移動できません。ネットワークインターフェイスは、同じアベイラビリ
ティーゾーンのインスタンスにアタッチする必要があります。

コンソールを使用してネットワークインターフェイスを作成するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Network Interfaces] を選択します。

3. [ネットワークインターフェイスの作成] をクリックします。

4. (オプション) [説明] に分かりやすい名前を入力します。

5. [Subnet (サブネット)] で、サブネットを選択します。以降のステップで使用できるオプション
は、選択したサブネットのタイプ (IPv4 専用、IPv6 専用、またはデュアルスタック (IPv4 およ
び IPv6)) によって異なります。

6. [プライベート IPv4 アドレス] で、次のいずれかの操作を実行します。

• サブネットからの IPv4 アドレスの選択を Amazon EC2 に許可するには、[自動割り当て] を
選択します。

• [カスタム] を選択した場合は、続いてサブネットから選択した IPv4 アドレスを入力しま
す。
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7. (IPv6 アドレスを持つサブネットのみ) [IPv6 アドレス] で、次のいずれかの操作を行います。

• ネットワークインターフェイスに IPv6 アドレスを割り当てたくない場合は、[なし] を選択
します。

• サブネットからの IPv6 アドレスの選択を Amazon EC2 に許可するには、[自動割り当て] を
選択します。

• [カスタム] を選択した場合は、続いてサブネットから選択した IPv6 アドレスを入力しま
す。

8. (オプション) デュアルスタックまたは IPv6 専用サブネットにネットワーク インターフェイスを
作成している場合は、プライマリ IPv6 IP の割り当てるオプションがあります。これにより、プ
ライマリ IPv6 グローバルユニキャストアドレス (GUA) がネットワークインターフェイスに割
り当てられます。プライマリ IPv6 アドレスを割り当てると、インスタンスまたは ENI へのトラ
フィックの中断を回避できます。この ENI が接続されるインスタンスが IPv6 アドレスが変更さ
れないことに依存する場合は、[有効化] を選択します。 AWS は、インスタンスにアタッチされ
ている ENI に関連付けられた IPv6 アドレスをプライマリ IPv6 アドレスとして自動的に割り当
てます。IPv6 GUA アドレスをプライマリ IPv6 として有効にすると、無効にすることはできま
せん。IPv6 GUA アドレスをプライマリ IPv6 にすることを有効にすると、インスタンスが終了
するか、ネットワークインターフェースがデタッチされるまで、最初の IPv6 GUA がプライマリ 
IPv6 アドレスになります。インスタンスに複数の IPv6 アドレスがアタッチされていて、プライ
マリ IPv6 アドレスを有効にすると、ENI に関連付けられた最初の IPv6 GUA アドレスがプライ
マリ IPv6 アドレスになります。

9. (オプション) Elastic Fabric Adapter を作成するには、Elastic Fabric Adapter、[有効化] の順にク
リックします。

10. (オプション) [詳細設定] の [アイドル接続追跡タイムアウト] で、デフォルトのアイドル接続のタ
イムアウトを変更します。これらのパラメータの詳細については、「アイドル接続追跡タイムア
ウト」を参照してください。

• TCP 確立タイムアウト: 確立された状態のアイドル TCP 接続のタイムアウト (秒単位)。最小: 
60 秒。最大: 432000 秒 (5 日間)。デフォルト: 432000 秒。推奨: 432000 秒未満。

• UDP タイムアウト: 単一方向、または 1 つのリクエスト-レスポンストランザクションのみの
トラフィックが発生した、アイドル状態にある UDP フローのタイムアウト (秒単位)。最小: 
30 秒。最大: 60 秒。デフォルト: 30 秒。

• UDP ストリームタイムアウト: 複数のリクエスト-レスポンストランザクションが発生したス
トリームとして分類される、アイドル状態にある UDP フローのタイムアウト (秒単位)。最小: 
60 秒。最大: 180 秒 (3 分)。デフォルト: 180 秒。

11. [Security groups] で、1 つまたは複数のセキュリティグループを選択します。
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12. (オプション) タグごとに [新しいタグを追加] をクリックし、タグキーとオプションのタグ値を
入力します。

13. [ネットワークインターフェイスの作成] をクリックします。

コマンドラインを使用してネットワークインターフェイスを作成するには

次のいずれかのコマンドを使用できます。これらのコマンドラインインターフェイスの詳細について
は、Amazon EC2 へのアクセスを参照してください。

• create-network-interface (AWS CLI)

• New-EC2NetworkInterface (AWS Tools for Windows PowerShell)

ネットワークインターフェイスに関する詳細の表示

アカウントのすべてのネットワークインターフェイスを表示できます。

コンソールを使用してネットワークインターフェイスを記述するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Network Interfaces] を選択します。

3. ネットワークインターフェイスの詳細ページを表示するには、そのネットワークインターフェイ
スの ID を選択します。または、ネットワークインタフェース ページを離れずに情報を表示する
には、ネットワークインターフェイスのチェックボックスをオンにします。

コマンドラインを使用してネットワークインターフェイスを記述するには

次のいずれかのコマンドを使用できます。これらのコマンドラインインターフェイスの詳細について
は、Amazon EC2 へのアクセスを参照してください。

• describe-network-interfaces (AWS CLI)

• Get-EC2NetworkInterface (AWS Tools for Windows PowerShell)

コマンドラインを使用してネットワークインターフェイス属性を記述するには

次のいずれかのコマンドを使用できます。これらのコマンドラインインターフェイスの詳細について
は、Amazon EC2 へのアクセスを参照してください。
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• describe-network-interface-attribute (AWS CLI)

• Get-EC2NetworkInterfaceAttribute (AWS Tools for Windows PowerShell)

インスタンスへのネットワークインターフェイスのアタッチ

同じアベイラビリティーゾーンにあるインスタンスであれば、ネットワークインターフェイスをア
タッチできます。アタッチするには、Amazon EC2 コンソールの [インスタンス] または [ネットワー
クインターフェイス] ページを開きます。または、インスタンスを起動する際に、既存のネットワー
クインターフェイスを指定することもできます。

Important

IPv6 専用サブネット内の EC2 インスタンスの場合、セカンダリネットワークインターフェ
イスをインスタンスにアタッチすると、2 番目のネットワークインターフェイスのプライ
ベート DNS ホスト名は、インスタンスの最初のネットワークインターフェイスの最初の 
IPv6 アドレスに解決されます。EC2 インスタンスのプライベート DNS ホスト名の詳細につ
いては、Amazon EC2 インスタンスのホスト名タイプを参照してください。

Note

attach-network-interface AWS CLI コマンドを使用して、別の VPC (ただし同じアベイラビリ
ティーゾーンにある) にあるネットワークインターフェースをインスタンスにアタッチでき
ます。AWS Management Console を使用してこれを行うことはできません。

インスタンスのパブリック IPv4 アドレスがリリースされる場合、複数のネットワークインターフェ
イスがそのインスタンスにアタッチされていると、インスタンスに新しいパブリック IP アドレスは
送信されません。パブリック IPv4 アドレスの動作の詳細については、パブリック IPv4 アドレスを
参照してください。

Instances page

インスタンスページを使用してネットワークインターフェイスをインスタンスにアタッチするに
は

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[インスタンス] を選択します。
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3. インスタンスのチェックボックスをオンにします。

4. [Actions (アクション)]、[Networking (ネットワーク)]、[Attach Network Interface (ネットワー
クインターフェイスのアタッチ)] の順に選択します。

5. ネットワークインターフェイスを選択します。インスタンスが複数のネットワークカードを
サポートしている場合は、ネットワークカードを選択できます。

6. [アタッチ] を選択します。

Network Interfaces page

ネットワークインターフェイスページを使用してネットワークインターフェイスをインスタンス
にアタッチするには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Network Interfaces] を選択します。

3. ネットワークインターフェイスのチェックボックスをオンにします。

4. [アクション]、[アタッチ] の順にクリックします。

5. インスタンスを選択します。インスタンスが複数のネットワークカードをサポートしている
場合は、ネットワークカードを選択できます。

6. [アタッチ] を選択します。

コマンドラインを使用してインスタンスにネットワークインターフェイスをアタッチするには

次のいずれかのコマンドを使用できます。これらのコマンドラインインターフェイスの詳細について
は、Amazon EC2 へのアクセスを参照してください。

Note

attach-network-interface AWS CLI コマンドを使用して、別の VPC (ただし同じアベイラビリ
ティーゾーンにある) にあるネットワークインターフェースをインスタンスにアタッチでき
ます。AWS Management Console を使用してこれを行うことはできません。

• attach-network-interface (AWS CLI)

• Add-EC2NetworkInterface (AWS Tools for Windows PowerShell)
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インスタンスからのネットワークインターフェイスのデタッチ

ある時点で EC2 インスタンスにアタッチされているセカンダリネットワークインターフェイス
は、Amazon EC2 コンソールの [インスタンス] ページまたは [ネットワークインターフェイス] ペー
ジを使用して、いつでもデタッチできます。

Elastic Load Balancing ロードバランサー、Lambda 関数、WorkSpace、NAT ゲートウェイなど、別
のサービスからリソースにアタッチされているネットワークインターフェイスをデタッチしようとす
ると、そのリソースに対するアクセス許可がないことを知らせるエラーが表示されます。ネットワー
クインターフェイスにアタッチされているリソースを作成したサービスを特定するには、そのネット
ワークインターフェイスの説明を確認します。リソースを削除すると、そのネットワークインター
フェイスも削除されます。

Instances page

インスタンスページを使用してネットワークインターフェイスをインスタンスからデタッチする
には

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[インスタンス] を選択します。

3. インスタンスのチェックボックスをオンにします。[ネットワーキング] タブにある [ネット
ワークインタフェース] セクションを選択して、そのネットワークインターフェイスが、セ
カンダリネットワークインターフェイスとしてインスタンスにアタッチされていることを確
認します。

4. [Actions (アクション)]、[Networking (ネットワーク)]、[Detach Network Interface (ネットワー
クインターフェイスのデタッチ)] の順に選択します。

5. ネットワークインターフェイスを選択し、[デタッチ] を選択します。

Network Interfaces page

ネットワークインターフェイスページを使用してネットワークインターフェイスをインスタンス
からデタッチするには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Network Interfaces] を選択します。
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3. ネットワークインターフェイスのチェックボックスをオンにします。[詳細] タブの [インスタ
ンスの詳細] セクションを選択し、そのネットワークインターフェイスが、セカンダリネッ
トワークインターフェイスとしてインスタンスにアタッチされていることを確認します。

4. [アクション]、[デタッチ] の順にクリックします。

5. 確認を求められたら、[デタッチ] を選択します。

6. ネットワークインターフェイスをインスタンスからデタッチできなかった場合は、[強制デ
タッチ]、[有効化] の順にクリックし再試行します。強制デタッチは、最終的手段としての
みご使用になることをお勧めします。デタッチを強制すると、インスタンスを再起動するま
で、同じインデックスに別のネットワークインターフェイスをアタッチできなくなります。
また、インスタンスを再起動するまで、ネットワークインターフェイスがデタッチされたこ
とをインスタンスメタデータに反映しないようにできます。

コマンドラインを使用してネットワークインターフェイスをデタッチするには

次のいずれかのコマンドを使用できます。これらのコマンドラインインターフェイスの詳細について
は、Amazon EC2 へのアクセスを参照してください。

• detach-network-interface (AWS CLI)

• Dismount-EC2NetworkInterface (AWS Tools for Windows PowerShell)

IP アドレスの管理

ネットワークインターフェースの次の IP アドレスを管理できます。

• Elastic IP アドレス (プライベート IPv4 アドレスごとに 1 つ)

• IPv4 アドレス

• IPv6 アドレス

• プライマリ IPv6 アドレス

コンソールを使用してネットワークインターフェイスの Elastic IP アドレスを管理するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Network Interfaces] を選択します。

3. ネットワークインターフェイスのチェックボックスをオンにします。

4. Elastic IP アドレスを関連付けるには、次の操作を行います。
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a. [アクション]、[アドレスの関連付け] の順にクリックします。

b. [Elastic IP アドレス] で、Elastic IP アドレスを選択します。

c. [プライベート IPv4 アドレス] で、Elastic IP アドレスに関連付けるプライベート IPv4 アド
レスを選択します。

d. (オプション) 現在、ネットワークインターフェイスが別のインスタンスまたはネットワーク
インターフェイスに関連付けられている場合は、[Elastic IP アドレスの再関連付けを許可す
る] をクリックします。

e. [Associate] を選択します。

5. Elastic IP アドレスの関連付けを解除するには、次の手順を実行します。

a. [Actions]、[Disassociate address] の順に選択します。

b. [パブリック IP アドレス] で、Elastic IP アドレスを選択します。

c. [関連付け解除] を選択します。

コンソールを使用してネットワークインターフェイスの IPv4 アドレスと IPv6 アドレスを管理する
には

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Network Interfaces] を選択します。

3. ネットワークインターフェイスを選択します。

4. [アクション]、[IP アドレスの管理] の順にクリックします。

5. ネットワークインターフェイスを展開します。

6. [IPv4 アドレス] で、必要に応じて IP アドレスを変更します。IPv4 アドレスを割り当てるには、
[新しい IP アドレスの割り当て] をクリックし、サブネット範囲にある IPv4 アドレスを指定しま
す。あるいは、AWS により自動的に選択させます。IPv4 アドレスの割り当てを解除するには、
アドレスの横にある [Unassign (割り当て解除)] を選択します。

7. [IPv6 アドレス] で、必要に応じて IP アドレスを変更します。IPv6 アドレスを割り当てるには、
[新しい IP アドレスの割り当て] を選択し、サブネット範囲にある IPv6 アドレスを指定します。
あるいは、AWS により自動的に選択させます。IPv6 アドレスの割り当てを解除するには、アド
レスの横にある [Unassign (割り当て解除)] を選択します。

8. (オプション) デュアルスタックまたは IPv6 専用サブネット内のネットワークインターフェイ
スを変更する場合は、プライマリ IPv6 IP の割り当てるオプションがあります。プライマリ 
IPv6 アドレスを割り当てると、インスタンスまたは ENI へのトラフィックの中断を回避できま
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す。この ENI が接続されるインスタンスが IPv6 アドレスが変更されないことに依存する場合
は、[有効化] を選択します。 AWS は、インスタンスにアタッチされている ENI に関連付けら
れた IPv6 アドレスをプライマリ IPv6 アドレスとして自動的に割り当てます。IPv6 GUA アド
レスをプライマリ IPv6 として有効にすると、無効にすることはできません。IPv6 GUA アドレ
スをプライマリ IPv6 にすることを有効にすると、インスタンスが終了するか、ネットワークイ
ンターフェースがデタッチされるまで、最初の IPv6 GUA がプライマリ IPv6 アドレスになりま
す。インスタンスに複数の IPv6 アドレスがアタッチされていて、プライマリ IPv6 アドレスを
有効にすると、ENI に関連付けられた最初の IPv6 GUA アドレスがプライマリ IPv6 アドレスに
なります。

9. [Save] を選択します。

AWS CLI を使用してネットワークインターフェースの IP アドレスを管理するには

次のいずれかのコマンドを使用できます。これらのコマンドラインインターフェイスの詳細について
は、Amazon EC2 へのアクセスを参照してください。

• assign-ipv6-addresses

• associate-address

• disassociate-address

• unassign-ipv6-addresses

Tools for Windows PowerShell を使用してネットワークインターフェースの IP アドレスを管理する
には

次のいずれかのコマンドを使用できます。

• Register-EC2Address

• Register-EC2Ipv6AddressList

• Unregister-EC2Address

• Unregister-EC2Ipv6AddressList

ネットワークインターフェイス属性の変更

次のネットワークインターフェース属性を変更できます。

• 説明
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• セキュリティグループ

• 終了時に削除

• 送信元/送信先チェック

コンソールを使用してネットワークインターフェイスの説明を変更するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Network Interfaces] を選択します。

3. ネットワークインターフェイスのチェックボックスをオンにします。

4. [アクション]、[説明の変更] の順にクリックします。

5. [説明] に、ネットワークインターフェイスの説明を入力します。

6. [Save] を選択します。

コンソールを使用してネットワークインターフェイスのセキュリティグループを変更するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Network Interfaces] を選択します。

3. ネットワークインターフェイスのチェックボックスをオンにします。

4. [アクション]、[セキュリティグループの変更] の順にクリックします。

5. [関連付けられたセキュリティグループ] で、使用するセキュリティグループを選択し、[保存] を
クリックします。

セキュリティグループとネットワークインターフェイスは、同じ VPC に対して作成する必要が
あります。Elastic Load Balancing などの他のサービスが所有するインターフェイスのセキュリ
ティグループを変更するには、そのサービスを通じて変更します。

コンソールを使用してネットワークインターフェイスの終了時の動作を変更するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Network Interfaces] を選択します。

3. ネットワークインターフェイスのチェックボックスをオンにします。

4. [アクション]、[終了時の動作を変更] の順にクリックします。
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5. 必要に応じて、[終了時に削除] を選択またはクリアし [有効化] をクリックした上で、[保存] をク
リックします。

コンソールを使用してネットワークインターフェイスの送信元/送信先チェックを変更するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Network Interfaces] を選択します。

3. ネットワークインターフェイスのチェックボックスをオンにします。

4. [アクション]、[送信元/送信先チェックの変更] の順にクリックします。

5. 必要に応じて、[送信元/送信先チェック] を選択またはクリアし [有効化] をクリックした上で、
[保存]をクリックします。

アイドル接続追跡タイムアウトを変更するには:

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Network Interfaces] を選択します。

3. ネットワークインターフェイスのチェックボックスをオンにします。

4. [アクション]、[接続タイムアウトの変更] を選択します。

5. アイドル接続追跡タイムアウトを変更します。これらのパラメータの詳細については、「アイド
ル接続追跡タイムアウト」を参照してください。

• TCP 確立タイムアウト: 確立された状態のアイドル TCP 接続のタイムアウト (秒単位)。最小: 
60 秒。最大: 432000 秒 (5 日間)。デフォルト: 432000 秒。推奨: 432000 秒未満。

• UDP タイムアウト: 単一方向、または 1 つのリクエスト-レスポンストランザクションのみの
トラフィックが発生した、アイドル状態にある UDP フローのタイムアウト (秒単位)。最小: 
30 秒。最大: 60 秒。デフォルト: 30 秒。

• UDP ストリームタイムアウト: 複数のリクエスト-レスポンストランザクションが発生したス
トリームとして分類される、アイドル状態にある UDP フローのタイムアウト (秒単位)。最小: 
60 秒。最大: 180 秒 (3 分)。デフォルト: 180 秒。

6. [Save] を選択します。
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コマンドラインを使用してネットワークインターフェース属性を変更するには

次のいずれかのコマンドを使用できます。これらのコマンドラインインターフェイスの詳細について
は、Amazon EC2 へのアクセスを参照してください。

• modify-network-interface-attribute (AWS CLI)

• Edit-EC2NetworkInterfaceAttribute (AWS Tools for Windows PowerShell)

タグの追加または編集

タグとは、ネットワークインターフェイスに追加できるメタデータです。タグはプライベートとして
扱われ、アカウントでのみ表示できます。各タグはキーとオプションの値で構成されます。タグの詳
細については、Amazon EC2 リソースのタグ付けを参照してください。

コンソールを使用してネットワークインターフェイスのタグを追加または編集するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Network Interfaces] を選択します。

3. ネットワークインターフェイスのチェックボックスをオンにします。

4. [タグ] タブで、[タグを管理] をクリックします。

5. 作成するタグごとに、[新しいタグを追加] をクリックし、キーとオプションの値を入力します。
完了したら、[Save ] を選択します。

コマンドラインを使用してネットワークインターフェイスのタグを追加または編集するには

次のいずれかのコマンドを使用できます。これらのコマンドラインインターフェイスの詳細について
は、Amazon EC2 へのアクセスを参照してください。

• create-tags (AWS CLI)

• New-EC2Tag (AWS Tools for Windows PowerShell)

ネットワークインターフェイスの削除

ネットワークインターフェイスを削除すると、そのインターフェイスに関連付けられているすべて
の属性がリリースされ、別のインスタンスで使用できるように、プライベート IP アドレスまたは 
Elastic IP アドレスがリリースされます。
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使用中のネットワークインターフェイスは削除できません。先に、ネットワークインターフェイスを
デタッチする必要があります。

コンソールを使用してネットワークインターフェイスを削除するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Network Interfaces] を選択します。

3. ネットワークインターフェイスのチェックボックスをオンにし、[アクション]、[削除] の順にク
リックします。

4. 確認を求めるメッセージが表示されたら、[削除] を選択します。

コマンドラインを使用してネットワークインターフェイスを削除するには

次のいずれかのコマンドを使用できます。これらのコマンドラインインターフェイスの詳細について
は、Amazon EC2 へのアクセスを参照してください。

• delete-network-interface (AWS CLI)

• Remove-EC2NetworkInterface (AWS Tools for Windows PowerShell)

ネットワークインターフェイスの設定に関するベストプラクティス

• ネットワークインターフェイスは、インスタンスの実行中、インスタンスの停止中、インスタン
スの起動中にインスタンスにアタッチできます (それぞれ、ホットアタッチ、ウォームアタッチ、
コールドアタッチと呼ばれています)。

• セカンダリネットワークインターフェイスは、インスタンスの実行中または停止中にデタッチでき
ます。ただし、プライマリネットワークインターフェイスをデタッチすることはできません。

• インスタンスが同じアベイラビリティーゾーンと VPC にあるが異なるサブネットにある場合、セ
カンダリネットワークインターフェイスを 1 つのインスタンスから別のインスタンスに移動でき
ます。

• CLI、API、または SDK を使用してインスタンスを起動する場合、プライマリネットワークイン
ターフェイスおよび追加のネットワークインターフェイスを指定できます。

• 複数のネットワークインターフェイスを使用して Amazon Linux または Windows Server インスタ
ンスを起動すると、インスタンスのオペレーティングシステム上でインターフェイス、プライベー
ト IPv4 アドレス、ルートテーブルが自動的に設定されます。
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• 追加ネットワークインターフェイスをウォームアタッチまたはホットアタッチする際、場合によっ
ては、手動で 2 つ目のインターフェイスを起動し、プライベート IPv4 アドレスを設定し、ルート
テーブルを適宜変更する必要が生じます。Amazon Linux または Windows Server を実行するイン
スタンスは、ウォームアタッチまたはホットアタッチを自動的に認識し、それらのインスタンス自
体を設定します。

• 別のネットワークインターフェイスをインスタンスにアタッチすること (NIC チーミング設定など) 
で、デュアルホーム接続インスタンスに対するネットワーク帯域幅を、増加または倍増させること
はできません。

• 同じサブネットから複数のネットワークインターフェイスをインスタンスにアタッチすると、非対
称ルーティングなどのネットワーク問題が発生する場合があります。可能であれば、代わりにプラ
イマリネットワークインターフェイス上でセカンダリプライベート IPv4 アドレスを使用します。

Amazon Linux 2 向けに ec2-net-utils を使用してネットワークインターフェイスを設定
する

Note

AL2023 の場合、amazon-ec2-net-utils パッケージはインターフェイス固有の設定を /
run/systemd/network ディレクトリに生成します。詳細については、「 Amazon Linux 
2023 ユーザーガイド」の「ネットワーキングサービス」を参照してください。

Amazon Linux 2 AMI には、ec2-net-utils という、AWS がインストールした追加のスクリプトが含ま
れることがあります。これらのスクリプトはオプションで、ネットワークインターフェイスの設定を
自動化します。これらのスクリプトは Amazon Linux 2 でのみ使用できます。

パッケージをまだインストールしていない場合は、以下のコマンドを使用して Amazon Linux 2 にイ
ンストールします。インストール済みの場合、追加の更新があれば、更新します。

$ yum install ec2-net-utils

ec2-net-utils には、以下のコンポーネントが含まれます。

udev ルール (/etc/udev/rules.d)

実行中のインスタンスにネットワークインターフェイスがアタッチ、デタッチ、または再ア
タッチされたときに、そのネットワークインターフェイスを特定し、ホットプラグスクリプト
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が実行されることを確認します (53-ec2-network-interfaces.rules)。MAC アドレスを
デバイス名にマッピングします (75-persistent-net-generator.rules を生成する 70-
persistent-net.rules)。

ホットプラグスクリプト

DHCP での使用に適したインターフェイス設定ファイルを生成します (/etc/sysconfig/
network-scripts/ifcfg-ethN)。また、ルート設定ファイルも生成します (/etc/
sysconfig/network-scripts/route-ethN)。

DHCP スクリプト

ネットワークインターフェイスが新しい DHCP リースを受け取るたびに、このスクリプトがイン
スタンスメタデータに対し、Elastic IP アドレスを求めるクエリを実行します。これにより、各 
Elastic IP アドレスごとに、そのアドレスからのアウトバンドトラフィックが正しいネットワー
クインターフェイスを使用するよう、ルーティングポリシーデータベースにルールが追加されま
す。また、各プライベート IP アドレスを、セカンダリアドレスとしてネットワークインターフェ
イスに追加します。

ec2ifup ethN (/usr/sbin/)

標準の ifup の機能を拡張します。このスクリプトが設定ファイル ifcfg-ethN および route-
ethN を書き換えた後、ifup を実行します。

ec2ifdown ethN (/usr/sbin/)

標準の ifdown の機能を拡張します。このスクリプトがルーティングポリシーデータベースから
ネットワークインターフェイスのルールをすべて削除した後、ifdown を実行します。

ec2ifscan (/usr/sbin/)

まだ設定されていないネットワークインターフェイスを探して、それらを設定します。

このスクリプトは、ec2-net-utils の初期リリースでは提供されていません。

ec2-net-utils によって生成された設定ファイルをリストするには、以下のコマンドを使用します。

$ ls -l /etc/sysconfig/network-scripts/*-eth?

オートメーションを無効にするには、対応する ifcfg-ethN ファイルに EC2SYNC=no を追加しま
す。例えば、eth1 インターフェイスの自動化を無効にするには、以下のコマンドを使用します。

$ sed -i -e 's/^EC2SYNC=yes/EC2SYNC=no/' /etc/sysconfig/network-scripts/ifcfg-eth1
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オートメーションを完全に無効にするには、次のコマンドを使用してパッケージを削除できます。

$ yum remove ec2-net-utils

ネットワークインターフェイスのシナリオ

次の作業を行う場合、複数のネットワークインターフェイスをインスタンスにアタッチすると便利で
す。

• 管理用ネットワークを作成する。

• 仮想プライベートクラウド (VPC) 内でネットワークアプライアンスやセキュリティアプライアン
スを使用します。

• 別個のサブネット上のワークロード/ロールを使用するデュアルホーム接続インスタンスを作成す
る。

• 低予算で可用性の高いソリューションを作成する。

管理用ネットワークの作成

このシナリオでは、次の基準と設定に基づいて、ネットワークインターフェイスを備えた管理ネット
ワークを作成する方法について説明します (次の図を参照してください)。

条件

• インスタンスのプライマリネットワークインターフェイス (eth0) が、パブリックトラフィックを
処理します。

• インスタンスのセカンダリネットワークインターフェイス (eth1) が、バックエンド管理トラ
フィックを処理します。より制限の厳しいアクセス制御を使用した個別のサブネットに接続されて
おり、プライマリネットワークインターフェイスと同じアベイラビリティーゾーン (AZ) 内にあり
ます。

設定

• プライマリネットワークインターフェイスは、ロードバランサーの背後にある場合とそうでない場
合があり、インターネットからのサーバーへのアクセスを許可するセキュリティグループが関連付
けられています。例えば、0.0.0.0/0 またはロードバランサーからの TCP ポート 80 と 443 を
許可します。
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• セカンダリネットワークインターフェイスには、次のいずれかの場所から開始された SSH アクセ
スのみを許可するセキュリティグループが関連付けられています。

• VPC 内またはインターネット上の IP アドレスの許容範囲。

• プライマリネットワークインターフェースと同じ AZ 内のプライベートサブネット。

• 仮想プライベートゲートウェイ。

Note

フェイルオーバー機能が確実に動作するように、ネットワークインターフェイスの受信トラ
フィックに対してセカンダリプライベート IPv4 を使用することをお勧めします。インスタ
ンスに障害が発生した場合は、インターフェイスまたはセカンダリプライベート IPv4 アド
レスあるいはその両方をスタンバイ用のインスタンスに移行できます。
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VPC 内でネットワークアプライアンスとセキュリティアプライアンスを使用する

ロードバランサー、ネットワークアドレス変換 (NAT) サーバー、プロキシサーバーなど、ネット
ワークアプライアンスやセキュリティアプライアンスの中には、複数のネットワークインターフェイ
スを使用した構成が優先されるものがあります。セカンダリネットワークインターフェイスを作成し
て、これらのタイプのアプリケーションを実行するインスタンスにアタッチし、専用のパブリック 
IP アドレスとプライベート IP アドレス、セキュリティグループ、およびソース/デスティネーション
チェックを使用するインターフェイスを、追加で構成することができます。
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別個のサブネット上のワークロード/ロールを使用するデュアルホーム接続インスタン
スを作成する

アプリケーションサーバーが存在するミッドティアネットワークに接続する Web サーバーのそれぞ
れにネットワークインターフェイスを置くことができます。このアプリケーションサーバーは、デー
タベースサーバーが存在するバックエンドネットワーク (サブネット) にデュアルホーム接続するこ
ともできます。デュアルホーム接続されたインスタンスを介してネットワークパケットをルーティン
グする代わりに、デュアルホーム接続された各インスタンスは、フロントエンドでリクエストを受信
して処理し、バックエンドとの接続を開始して、バックエンドネットワーク上のサーバーにリクエス
トを送信します。

同一アカウント内の個別の VPC にあるワークロード/ロールを使用するデュアルホー
ムインスタンスを作成する

ある VPC で EC2 インスタンスを起動し、別の VPC (ただし同じアベイラビリティーゾーンにある) 
のセカンダリ ENI をインスタンスにアタッチできます。これにより、ネットワークとセキュリティ
の設定が異なる VPC にまたがるマルチホームインスタンスを作成できます。異なる AWS アカウン
トの VPC にまたがってマルチホームインスタンスを作成することはできません。

VPC にまたがるデュアルホームインスタンスは、次のユースケースで使用できます。

• 相互にピアリングできない 2 つの VPC 間における CIDR の重複を克服: VPC のセカンダリ CIDR 
を活用して、重複しない 2 つの IP 範囲でインスタンスが通信できるようにします。

• 単一アカウント内で複数の VPC を接続: 通常は VPC の境界で区切られている個々のリソース間に
おける通信を可能にします。

低予算で可用性の高いソリューションを構築する

特定の機能にサービスを提供しているインスタンスのいずれかが機能しなくなった場合は、そのネッ
トワークインターフェイスを同じ役割で構成された交換用またはホットスタンバイ用のインスタン
スにアタッチすることで、サービスを迅速に回復できます。例えば、データベースインスタンスや 
NAT インスタンスなどの重要なサービスに対するプライマリまたはセカンダリのネットワークイン
ターフェイスとしてネットワークインターフェイスを使用することができます。そのインスタンス
が機能しなくなった場合、お客様 (通常はお客様に代わって実行されるコード) がネットワークイン
ターフェイスをホットスタンバイ用のインスタンスにアタッチすることができます。インターフェイ
スでは、プライベート IP アドレス、Elastic IP アドレス、および MAC アドレスがそのまま維持され
るため、交換用のインスタンスにネットワークインターフェイスを接続するとすぐに、ネットワーク
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トラフィックはスタンバイ用のインスタンスに流れ始めます。インスタンスに障害が発生してから、
ネットワークインターフェイスがスタンバイ用のインスタンスにアタッチされるまで一時的な接続断
が発生しますが、ルートテーブルや DNS サーバーに変更を加える必要はありません。

リクエスタマネージド型のネットワークインターフェイス

リクエスタマネージド型ネットワークインターフェイスは、AWS のサービスがユーザーに代わって 
VPC 内に作成するネットワークインターフェイスです。ネットワークインターフェイスは、Amazon 
RDS の DB インスタンス、NAT ゲートウェイ、または AWS PrivateLink のインターフェイス VPC 
エンドポイントなど、別のサービスのリソースに関連付けられています。

考慮事項

• アカウントにあるリクエスタマネージド型ネットワークインターフェイスを確認できます。タグを
追加または削除することはできますが、リクエスタマネージド型ネットワークインターフェイスの
他のプロパティは変更できません。

• リクエスタマネジード型ネットワークインターフェイスをデタッチすることはできません。

• リクエスタマネジード型ネットワークインターフェイスに関連付けられているリソースを削除す
ると、AWS のサービスはネットワークインターフェイスをデタッチして削除します。サービスが
ネットワークインターフェースをデタッチしたが、削除しなかった場合は、デタッチされたネット
ワークインターフェイスを削除できます。

コンソールを使用してリクエスタマネージド型のネットワークインターフェイスを表示するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Network & Security] (ネットワークとセキュリティ)、[Network 
Interfaces] (ネットワークインターフェイス) を選択します。

3. ネットワークインターフェイスの ID を選択して、その詳細ページを開きます。

4. ネットワークインターフェイスの目的を特定するために使用できる主要なフィールドを次に示し
ます。

• [Description] (説明): インターフェイスを作成した AWS のサービスによって提供される説明。
例えば、「VPC Endpoint Interface vpce 089f2123488812123」です。

• Requester-managed：ネットワークインターフェイスが AWS によって管理されているかどう
かを示します。

• [Requester ID] (リクエスタ ID)：ネットワークインターフェイスを作成したプリンシパルまた
はサービスのエイリアスまたはAWSアカウント ID ネットワークインターフェイスを作成した
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場合、これはユーザのAWS アカウントID です。それ以外の場合は、別のプリンシパルまたは
サービスによって作成されています。

AWS CLI を使用してリクエスタマネージド型のネットワークインターフェイスを表示するには

次のように、describe-network-interfaces コマンドを使用します。

aws ec2 describe-network-interfaces --filters Name=requester-managed,Values=true

ネットワークインターフェイス Description および InterfaceType の目的を決定するために使
用できるキーフィールドを示す出力例を次に示します。

{ 
     ... 
    "Description": "VPC Endpoint Interface vpce-089f2123488812123", 
    ... 
    "InterfaceType": "vpc_endpoint", 
    ... 
    "NetworkInterfaceId": "eni-0d11e3ccd2c0e6c57", 
    ... 
    "RequesterId": "727180483921", 
    "RequesterManaged": true,  
    ...
}

Tools for Windows PowerShell を使用してリクエスタマネージド型のネットワークインターフェイス
を表示するには

次のように、Get-EC2NetworkInterface cmdlet を使用します。

Get-EC2NetworkInterface -Filter @{ Name="requester-managed"; Values="true" }

ネットワークインターフェイス Description および InterfaceType の目的を決定するために使
用できるキーフィールドを示す出力例を次に示します。

Description        : VPC Endpoint Interface vpce-089f2123488812123
...
InterfaceType      : vpc_endpoint
...
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NetworkInterfaceId : eni-0d11e3ccd2c0e6c57
...
RequesterId        : 727180483921
RequesterManaged   : True  
...

Amazon EC2 ネットワークインターフェイスへのプレフィクスの割り当て

プライベート IPv4 または IPv6 CIDR 範囲は、自動または手動で、ネットワークインターフェイスに
割り当てることができます。プレフィクスを割り当てることにより、インスタンス上で複数の IP ア
ドレスを必要とするコンテナおよびネットワークアプリケーションなど、アプリケーションの管理を
拡張および簡素化します。IPv4 アドレスと IPv6 アドレスの詳細については、「Amazon EC2 インス
タンスの IP アドレス指定」を参照してください。

以下の割り当てオプションが利用できます。

• 自動割り当て — AWS が、VPC サブネットの IPv4 または IPv6 CIDR ブロックからプレフィクス
を選択し、ネットワークインターフェイスに割り当てます。

• 手動割り当て — ユーザーが VPC サブネットの IPv4 または IPv6 CIDR ブロックからプレフィク
スを指定し、AWS はそのプレフィクスが他のリソースに割り当てられていないことを確認してか
ら、そのプレフィクスをネットワークインターフェイスに割り当てます。

プレフィクスの割り当てには次の利点があります。

• ネットワークインターフェイスの IP アドレスの増加 — プレフィクスを使用する場合は、個々の 
IP アドレスではなく IP アドレスのブロックを割り当てます。これにより、ネットワークインター
フェイスの IP アドレスの数が増加します。

• コンテナの VPC 管理の簡素化 — コンテナアプリケーションでは、各コンテナに一意の IP アド
レスが必要です。インスタンスにプレフィクスを割り当てることで、個々の IP 割り当てに対して 
Amazon EC2 API を呼び出すことなくコンテナを起動および終了できるため、VPC の管理が簡素
化されます。

コンテンツ

• プレフィクス割り当ての基本

• プレフィクスの考慮事項と制限

• プレフィクスの使用
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プレフィクス割り当ての基本

• 新しいネットワークインターフェイスまたは既存のネットワークインターフェイスにプレフィクス
を割り当てることができます。

• プレフィクスを使用するには、ネットワークインターフェイスにプレフィクスを割り当て、次にそ
のネットワークインターフェイスをインスタンスにアタッチしてから、オペレーティングシステム
を設定します。

• プレフィクスを指定するオプションを選択する場合、プレフィクスは次の要件を満たしている必要
があります。

• 指定できる IPv4 プレフィクスは /28。

• 指定できる IPv6 プレフィクスは /80。

• プレフィクスがネットワークインターフェイスのサブネット CIDR にあり、サブネット内の既存
のリソースに割り当てられた他のプレフィクスまたは IP アドレスと重複していないこと。

• プレフィクスは、プライマリまたはセカンダリのネットワークインターフェイスに割り当てること
ができます。

• プレフィクスが割り当てられているネットワークインターフェイスに Elastic IP アドレスを割り当
てることができます。

• 割り当てられたプレフィクスの IP アドレス部分に Elastic IP アドレスを割り当てることもできま
す。

• インスタンスのプライベート DNS ホスト名をプライマリのプライベート IPv4 アドレスに解決し
ます。

• プレフィクスからのものを含め、ネットワークインターフェイスの各プライベート IPv4 アドレス
は、次の形式を使用して割り当てます。

• us-east-1 リージョン

ip-private-ipv4-address.ec2.internal

• その他のすべてのリージョン

ip-private-ipv4-address.region.compute.internal

プレフィクスの考慮事項と制限

プレフィクスを使用する場合は、次の点を考慮してください:
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• プレフィクス付きのネットワークインターフェイスは、Nitro システムに内蔵されたインスタン
スでサポートされます。

• ネットワークインターフェイスのプレフィクスは、IPv6 アドレスとプライベート IPv4 アドレスに
制限されます。

• ネットワークインターフェイスに割り当てることができる IP アドレスの数は、インスタンスタ
イプによって異なります。ネットワークインターフェイスに割り当てる各プレフィクスが、1 つ
の IP アドレスとしてカウントされます。例えば、c5.large インスタンスで、ネットワークイ
ンターフェイスあたりの IPv4 アドレス数が 10 に制限されているとします。このインスタンスの
各ネットワークインターフェイスに、プライマリ IPv4 アドレスが存在します。ネットワークイン
ターフェイスにセカンダリ IPv4 アドレスがない場合は、ネットワークインターフェイスに最大 
9 つのプレフィクスを割り当てることができます。ネットワークインターフェイスに割り当てる 
IPv4 アドレスを追加する度に、ネットワークインターフェイスに割り当てるプレフィクスの数が 
1 つ少なくなります。詳細については、各インスタンスタイプのネットワークインターフェイスあ
たりの IP アドレス数 を参照してください。

• プレフィクスは、送信元/送信先チェックに含まれます。

プレフィクスの使用

ネットワークインターフェースでは、次のようにプレフィックスを使用できます。

タスク

• ネットワークインターフェイスの作成時にプレフィクスを割り当てる

• 既存のネットワークインターフェイスにプレフィクスを割り当てる

• プレフィクス付きのネットワークインターフェイス用にオペレーティングシステムを設定する

• ネットワークインターフェイスに割り当てられたプレフィクスの表示

• ネットワークインターフェイスからプレフィクスを削除する

ネットワークインターフェイスの作成時にプレフィクスを割り当てる

自動割り当てオプションを使用する場合は、サブネット内の IP アドレスのブロックを予約できま
す。AWS は、このブロックからプレフィクスを選択します。詳細については、Amazon VPC ユー
ザーガイドのサブネット CIDR の予約を参照してください。

ネットワークインターフェイスを作成したら、attach-network-interfaceAWS CLIコマンドを使用し
て、ネットワークインターフェイスをインスタンスにアタッチします。プレフィクス付きのネット
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ワークインターフェイス用にオペレーティングシステムを設定する必要があります。詳細について
は、「プレフィクス付きのネットワークインターフェイス用にオペレーティングシステムを設定す
る」を参照してください。

タスク

• ネットワークインターフェイスの作成時に自動的にプレフィクスを割り当てる

• ネットワークインターフェイスの作成時に特定のプレフィクスを割り当てる

ネットワークインターフェイスの作成時に自動的にプレフィクスを割り当てる

以下のいずれかの方法を使用して、ネットワークインターフェイスの作成中に自動プレフィクスを割
り当てることができます。

Console

ネットワークインターフェース作成時に自動的にプレフィクスを割り当てるには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで [ネットワークインターフェース] 選択し、それから[ネットワークイ
ンターフェイス]を選択します。

3. ネットワークインターフェイスの説明を指定し、ネットワークインターフェイスを作成する
サブネットを選択し、プライベート IPv4 アドレスと IPv6 アドレスを設定します。

4. [詳細設定]を展開し、以下の操作を行います。

a. IPv4 プレフィクスを自動的に割り当てるには、[IPv4 プレフィクスの委任] で、[自動割
り当て]を選択します。その後、IPv4 プレフィクスの数で、割り当てるプレフィクスの
数を指定します。

b. IPv6 プレフィクスの自動割り当てるには、IPv6 プレフィクスの委任] で、[自動割り当
て]を選択します。その後、IPv6 プレフィクスの数で、割り当てるプレフィクスの数を
指定します。

Note

[IPv6 プレフィクスの委任]は、選択したサブネットがIPv6 に対して有効になっ
ている場合にのみ表示されます。

5. ネットワークインターフェイスに関連付けるセキュリティグループを選択し、必要に応じて
リソースタグを割り当てます。
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6. [ネットワークインターフェイスの作成] をクリックします。

AWS CLI

ネットワークインターフェース作成時に自動的に IPv4 プレフィクスを割り当てるには

create-network-interface コマンドを使用し、AWS が割り当てるプレフィクスの数を --ipv4-
prefix-count に設定します。次の例では、AWS が 1 プレフィクスを割り当てています。

$ aws ec2 create-network-interface \
--subnet-id subnet-047cfed18eEXAMPLE \
--description "IPv4 automatic example" \
--ipv4-prefix-count 1

出力例

{ 
    "NetworkInterface": { 
        "AvailabilityZone": "us-west-2a", 
        "Description": "IPv4 automatic example", 
        "Groups": [ 
            { 
                "GroupName": "default", 
                "GroupId": "sg-044c2de2c4EXAMPLE" 
            } 
        ], 
        "InterfaceType": "interface", 
        "Ipv6Addresses": [], 
        "MacAddress": "02:98:65:dd:18:47", 
        "NetworkInterfaceId": "eni-02b80b4668EXAMPLE", 
        "OwnerId": "123456789012", 
        "PrivateIpAddress": "10.0.0.62", 
        "PrivateIpAddresses": [ 
            { 
                "Primary": true, 
                "PrivateIpAddress": "10.0.0.62" 
            } 
        ], 
        "Ipv4Prefixes": [ 
            { 
                "Ipv4Prefix": "10.0.0.208/28" 
            } 
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        ], 
        "RequesterId": "AIDAIV5AJI5LXF5XXDPCO", 
        "RequesterManaged": false, 
        "SourceDestCheck": true, 
        "Status": "pending", 
        "SubnetId": "subnet-047cfed18eEXAMPLE", 
        "TagSet": [], 
        "VpcId": "vpc-0e12f52b21EXAMPLE" 
    }
}

ネットワークインターフェース作成時に自動的に IPv6 プレフィクスを割り当てるには

create-network-interface コマンドを使用し、AWS が割り当てるプレフィクスの数を --ipv6-
prefix-count に設定します。次の例では、AWS が 1 プレフィクスを割り当てています。

$ aws ec2 create-network-interface \
--subnet-id subnet-047cfed18eEXAMPLE \
--description "IPv6 automatic example" \
--ipv6-prefix-count 1

出力例

{ 
    "NetworkInterface": { 
        "AvailabilityZone": "us-west-2a", 
        "Description": "IPv6 automatic example", 
        "Groups": [ 
            { 
                "GroupName": "default", 
                "GroupId": "sg-044c2de2c4EXAMPLE" 
            } 
        ], 
        "InterfaceType": "interface", 
        "Ipv6Addresses": [], 
        "MacAddress": "02:bb:e4:31:fe:09", 
        "NetworkInterfaceId": "eni-006edbcfa4EXAMPLE", 
        "OwnerId": "123456789012", 
        "PrivateIpAddress": "10.0.0.73", 
        "PrivateIpAddresses": [ 
            { 
                "Primary": true, 
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                "PrivateIpAddress": "10.0.0.73" 
            } 
        ], 
        "Ipv6Prefixes": [ 
            { 
                "Ipv6Prefix": "2600:1f13:fc2:a700:1768::/80" 
            } 
        ], 
        "RequesterId": "AIDAIV5AJI5LXF5XXDPCO", 
        "RequesterManaged": false, 
        "SourceDestCheck": true, 
        "Status": "pending", 
        "SubnetId": "subnet-047cfed18eEXAMPLE", 
        "TagSet": [], 
        "VpcId": "vpc-0e12f52b21EXAMPLE" 
    }
}

ネットワークインターフェイスの作成時に特定のプレフィクスを割り当てる

以下のいずれかの方法を使用して、ネットワークインターフェイスの作成中に特定のプレフィクスを
割り当てることができます。

Console

ネットワークインターフェース作成時に特定のプレフィクスを割り当てるには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで [ネットワークインターフェース] 選択し、それから[ネットワークイ
ンターフェイス]を選択します。

3. ネットワークインターフェイスの説明を指定し、ネットワークインターフェイスを作成する
サブネットを選択し、プライベート IPv4 アドレスと IPv6 アドレスを設定します。

4. [アドバンスト設定] で、以下の操作を行います。

a. 特定の IPv4 プレフィクスを割り当てるには、[IPv4 プレフィクスの委任] で、[カスタム]
を選択します。次に[新しいプレフィクスの追加] を選択し、使用するプレフィクスの入
力を行います。

b. 特定の IPv6 プレフィクスを割り当てるには、[IPv6 プレフィクスの委任] で、[カスタム]
を選択します。次に [新しいプレフィクスの追加] を選択し、使用するプレフィクスの入
力を行います。
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Note

[IPv6 プレフィクスの委任]は、IPv6 に対して選択したサブネットが有効になっ
ている場合にのみ表示されます。

5. ネットワークインターフェイスに関連付けるセキュリティグループを選択し、必要に応じて
リソースタグを割り当てます。

6. [ネットワークインターフェイスの作成] をクリックします。

AWS CLI

ネットワークインターフェース作成時に特定の IPv4 プレフィクスを割り当てるには

create-network-interface コマンドを使用し、--ipv4-prefixes にプレフィクスを設定し
ます。AWS はこの範囲から IP アドレスを選択します。次の例では、プレフィクス CIDR は
10.0.0.208/28 です。

$ aws ec2 create-network-interface \ 
    --subnet-id subnet-047cfed18eEXAMPLE \ 
    --description "IPv4 manual example" \ 
    --ipv4-prefixes Ipv4Prefix=10.0.0.208/28

出力例

{ 
        "NetworkInterface": { 
            "AvailabilityZone": "us-west-2a", 
            "Description": "IPv4 manual example", 
            "Groups": [ 
                { 
                    "GroupName": "default", 
                    "GroupId": "sg-044c2de2c4EXAMPLE" 
                } 
            ], 
            "InterfaceType": "interface", 
            "Ipv6Addresses": [], 
            "MacAddress": "02:98:65:dd:18:47", 
            "NetworkInterfaceId": "eni-02b80b4668EXAMPLE", 
            "OwnerId": "123456789012", 
            "PrivateIpAddress": "10.0.0.62", 
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            "PrivateIpAddresses": [ 
                { 
                    "Primary": true, 
                    "PrivateIpAddress": "10.0.0.62" 
                } 
            ], 
            "Ipv4Prefixes": [ 
                { 
                    "Ipv4Prefix": "10.0.0.208/28" 
                } 
            ], 
            "RequesterId": "AIDAIV5AJI5LXF5XXDPCO", 
            "RequesterManaged": false, 
            "SourceDestCheck": true, 
            "Status": "pending", 
            "SubnetId": "subnet-047cfed18eEXAMPLE", 
            "TagSet": [], 
            "VpcId": "vpc-0e12f52b21EXAMPLE" 
        } 
    } 
     

ネットワークインターフェース作成時に特定の IPv6 プレフィクスを割り当てるには

create-network-interface コマンドを使用し、--ipv6-prefixes にプレフィクスを設定し
ます。AWS はこの範囲から IP アドレスを選択します。次の例では、プレフィクス CIDR は
2600:1f13:fc2:a700:1768::/80 です。

$ aws ec2 create-network-interface \ 
    --subnet-id subnet-047cfed18eEXAMPLE \ 
    --description "IPv6 manual example" \ 
    --ipv6-prefixes Ipv6Prefix=2600:1f13:fc2:a700:1768::/80

出力例

{ 
        "NetworkInterface": { 
            "AvailabilityZone": "us-west-2a", 
            "Description": "IPv6 automatic example", 
            "Groups": [ 
                { 
                    "GroupName": "default", 
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                    "GroupId": "sg-044c2de2c4EXAMPLE" 
                } 
            ], 
            "InterfaceType": "interface", 
            "Ipv6Addresses": [], 
            "MacAddress": "02:bb:e4:31:fe:09", 
            "NetworkInterfaceId": "eni-006edbcfa4EXAMPLE", 
            "OwnerId": "123456789012", 
            "PrivateIpAddress": "10.0.0.73", 
            "PrivateIpAddresses": [ 
                { 
                    "Primary": true, 
                    "PrivateIpAddress": "10.0.0.73" 
                } 
            ], 
            "Ipv6Prefixes": [ 
                { 
                    "Ipv6Prefix": "2600:1f13:fc2:a700:1768::/80" 
                } 
            ], 
            "RequesterId": "AIDAIV5AJI5LXF5XXDPCO", 
            "RequesterManaged": false, 
            "SourceDestCheck": true, 
            "Status": "pending", 
            "SubnetId": "subnet-047cfed18eEXAMPLE", 
            "TagSet": [], 
            "VpcId": "vpc-0e12f52b21EXAMPLE" 
        } 
    }

既存のネットワークインターフェイスにプレフィクスを割り当てる

プレフィクスを割り当てた後、(attach-network-interface )AWS CLIコマンドを使用して、ネットワー
クインターフェイスをインスタンスにアタッチします。プレフィクス付きのネットワークインター
フェイス用にオペレーティングシステムを設定する必要があります。詳細については、「プレフィク
ス付きのネットワークインターフェイス用にオペレーティングシステムを設定する」を参照してくだ
さい。

タスク

• 既存のネットワークインターフェイスに自動的にプレフィクスを割り当てる

• 既存のネットワークインターフェイスに特定のプレフィクスを割り当てる
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既存のネットワークインターフェイスに自動的にプレフィクスを割り当てる

以下のいずれかの方法を使用して、自動プレフィクスを既存のネットワークインターフェイスに割り
当てることができます。

Console

既存のネットワークインターフェイスに自動的にプレフィクスを割り当てるには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[ネットワークインターフェイス] を選択します。

3. プレフィクスを割り当てるネットワークインターフェイスを選択し、[アクション],[プレフィ
クスの管理]を選択します。

4. IPv4 プレフィクスを自動的に割り当てるには、IPv4 プレフィクスの委任] で、[自動割り当
て]を選択します。その後、IPv4 プレフィクスの数で、割り当てるプレフィクスの数を指定
します。

5. IPv6 プレフィクスの自動割り当てるには、IPv6 プレフィクスの委任] で、[自動割り当て]を
選択します。その後、IPv6 プレフィクスの数で、割り当てるプレフィクスの数を指定しま
す。

Note

[IPv6 プレフィクスの委任]は、IPv6 に対して選択したサブネットが有効になってい
る場合にのみ表示されます。

6. [Save] を選択します。

AWS CLI

assign-ipv6-addresses コマンドで IPv6 プレフィクスを割り当て、assign-private-ip-addresses コ
マンドで既存のネットワークインターフェイスに IPv4 プレフィクスを割り当てることができま
す。

既存のネットワークインターフェイスに自動的に IPv4 プレフィクスを割り当てるには

assign-private-ip-addresses コマンドを使用し、AWS が割り当てるプレフィクスの数を --
ipv4-prefix-count に設定します。次の例では、AWS が 1 IPv4 プレフィクスを割り当ててい
ます。
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$ aws ec2 assign-private-ip-addresses \
--network-interface-id eni-081fbb4095EXAMPLE \
--ipv4-prefix-count 1

出力例

{ 
    "NetworkInterfaceId": "eni-081fbb4095EXAMPLE", 
    "AssignedIpv4Prefixes": [ 
        { 
            "Ipv4Prefix": "10.0.0.176/28" 
        } 
    ]
}

既存のネットワークインターフェイスに自動的に IPv6 プレフィクスを割り当てるには

assign-ipv6-addresses コマンドを使用し、AWS が割り当てるプレフィクスの数を --ipv6-
prefix-count に設定します。次の例では、AWS が 1 IPv6 プレフィクスを割り当てています。

$ aws ec2 assign-ipv6-addresses \
--network-interface-id eni-00d577338cEXAMPLE \
--ipv6-prefix-count 1

出力例

{ 
    "AssignedIpv6Prefixes": [ 
        "2600:1f13:fc2:a700:18bb::/80" 
    ], 
    "NetworkInterfaceId": "eni-00d577338cEXAMPLE"
}

既存のネットワークインターフェイスに特定のプレフィクスを割り当てる

次のいずれかの方法を使用して、既存のネットワークインターフェイスに特定のプレフィクスの割り
当てを行うことができます。

プレフィクスの割り当て 2278

https://docs.aws.amazon.com/cli/latest/reference/ec2/assign-ipv6-addresses.html


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

Console

既存のネットワークインターフェイスに特定のプレフィクスを割り当てるには、

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[ネットワークインターフェイス] を選択します。

3. プレフィクスを割り当てるネットワークインターフェイスを選択し、[アクション],[プレフィ
クスの管理]を選択します。

4. 特定の IPv4 プレフィクスを割り当てるには、[IPv4 プレフィクスの委任] で、[カスタム]をを
選択します。次に[新しいプレフィクスの追加] を選択し、使用するプレフィクスの入力を行
います。

5. 特定の IPv6 プレフィクスを割り当てるには、[IPv6 プレフィクスの委任] で、[カスタム]を選
択します。次に [新しいプレフィクスの追加] を選択し、使用するプレフィクスの入力を行い
ます。

Note

[IPv6 プレフィクスの委任]は、IPv6 に対して選択したサブネットが有効になってい
る場合にのみ表示されます。

6. [Save] を選択します。

AWS CLI

既存のネットワークインターフェイスに特定の IPv4 プレフィクスを割り当てる

assign-private-ip-addresses コマンドを使用し、--ipv4-prefixes にプレフィクスを設定し
ます。AWS はこの範囲から IPv4 アドレスを選択します。次の例では、プレフィクス CIDR は
10.0.0.208/28 です。

$ aws ec2 assign-private-ip-addresses \
--network-interface-id eni-081fbb4095EXAMPLE \
--ipv4-prefixes 10.0.0.208/28

出力例

{ 
    "NetworkInterfaceId": "eni-081fbb4095EXAMPLE", 
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    "AssignedIpv4Prefixes": [ 
        { 
            "Ipv4Prefix": "10.0.0.208/28" 
        } 
    ]
}

既存のネットワークインターフェイスに特定の IPv6 プレフィクスを割り当てる

assign-ipv6-addresses コマンドを使用し、--ipv6-prefixes にプレフィクスを設定しま
す。AWS はこの範囲から IPv6 アドレスを選択します。次の例では、プレフィクス CIDR は
2600:1f13:fc2:a700:18bb::/80 です。

$ aws ec2 assign-ipv6-addresses \
--network-interface-id eni-00d577338cEXAMPLE \
--ipv6-prefixes 2600:1f13:fc2:a700:18bb::/80

出力例

{ 
    "NetworkInterfaceId": "eni-00d577338cEXAMPLE", 
    "AssignedIpv6Prefixes": [ 
        { 
            "Ipv6Prefix": "2600:1f13:fc2:a700:18bb::/80" 
        } 
    ]
}

プレフィクス付きのネットワークインターフェイス用にオペレーティングシステムを設定する

Amazon Linux AMI には、AWS がインストールした ec2-net-utils という追加のスクリプトが含
まれることがあります。これらのスクリプトはオプションで、ネットワークインターフェイスの設定
を自動化します。これらは Amazon Linux でのみ使用できます。

Amazon Linux を使用していない場合は、Kubernetes 用 Container Network Interface (CNI) プラグイ
ン、Docker を使用してコンテナを管理している場合は dockerd を使用することができます。

ネットワークインターフェイスに割り当てられたプレフィクスの表示

ネットワークインターフェイスに割り当てられたプレフィクスの表示は、次のいずれかの方法で行う
ことができます。
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Console

既存のネットワークインターフェイスに割り当てられた自動プレフィクスを表示するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[ネットワークインターフェイス] を選択します。

3. プレフィクスの表示するネットワークインターフェイスを選択し、[詳細]タブを選択しま
す。

4. [IPv4 プレフィクスの委任]フィールドには割り当てられた IPv4 プレフィクスが一覧表示さ
れ、IPv6 プレフィクスの委任フィールドには、割り当てられた IPv6 プレフィクスが一覧表
示されます。

AWS CLI

describe-network-interfaces AWS CLI コマンドを使用して、ネットワークインターフェイスに割
り当てられたプレフィクスを表示することができます。

$ aws ec2 describe-network-interfaces

出力例

{ 
    "NetworkInterfaces": [ 
        { 
            "AvailabilityZone": "us-west-2a", 
            "Description": "IPv4 automatic example", 
            "Groups": [ 
                { 
                    "GroupName": "default", 
                    "GroupId": "sg-044c2de2c4EXAMPLE" 
                } 
            ], 
            "InterfaceType": "interface", 
            "Ipv6Addresses": [], 
            "MacAddress": "02:98:65:dd:18:47", 
            "NetworkInterfaceId": "eni-02b80b4668EXAMPLE", 
            "OwnerId": "123456789012", 
            "PrivateIpAddress": "10.0.0.62", 
            "PrivateIpAddresses": [ 
                { 
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                    "Primary": true, 
                    "PrivateIpAddress": "10.0.0.62" 
                } 
            ], 
            "Ipv4Prefixes": [ 
                { 
                    "Ipv4Prefix": "10.0.0.208/28" 
                } 
            ], 
            "Ipv6Prefixes": [], 
            "RequesterId": "AIDAIV5AJI5LXF5XXDPCO", 
            "RequesterManaged": false, 
            "SourceDestCheck": true, 
            "Status": "available", 
            "SubnetId": "subnet-05eef9fb78EXAMPLE", 
            "TagSet": [], 
            "VpcId": "vpc-0e12f52b2146bf252" 
        }, 
        { 
            "AvailabilityZone": "us-west-2a", 
            "Description": "IPv6 automatic example", 
            "Groups": [ 
                { 
                    "GroupName": "default", 
                    "GroupId": "sg-044c2de2c411c91b5" 
                } 
            ], 
            "InterfaceType": "interface", 
            "Ipv6Addresses": [], 
            "MacAddress": "02:bb:e4:31:fe:09", 
            "NetworkInterfaceId": "eni-006edbcfa4EXAMPLE", 
            "OwnerId": "123456789012", 
            "PrivateIpAddress": "10.0.0.73", 
            "PrivateIpAddresses": [ 
                { 
                    "Primary": true, 
                    "PrivateIpAddress": "10.0.0.73" 
                } 
            ], 
            "Ipv4Prefixes": [], 
            "Ipv6Prefixes": [ 
                { 
                    "Ipv6Prefix": "2600:1f13:fc2:a700:1768::/80" 
                } 
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            ], 
            "RequesterId": "AIDAIV5AJI5LXF5XXDPCO", 
            "RequesterManaged": false, 
            "SourceDestCheck": true, 
            "Status": "available", 
            "SubnetId": "subnet-05eef9fb78EXAMPLE", 
            "TagSet": [], 
            "VpcId": "vpc-0e12f52b21EXAMPLE" 
        } 
    ]
}

ネットワークインターフェイスからプレフィクスを削除する

ネットワークインターフェイスからプレフィクスの削除は、次のいずれかの方法で行うことができま
す。

Console

ネットワークインターフェイスからプレフィクスを削除するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[ネットワークインターフェイス] を選択します。

3. プレフィクスの削除元となるネットワークインターフェイスを選択し、[アクション],[プレ
フィクスの管理]を選択します。

4. 次のいずれかを行います。

• 割り当てられたプレフィクスをすべて削除するには、[IPv4 プレフィクスの委任]および
[IPv6 プレフィクスの委任] で、[割り当てない]を選択します。

• 割り当てられた特定のプレフィクスを削除するには、[IPv4 prefix delegation] (IPv4 
プレフィックスの委任) または [IPv6 prefix delegation] (IPv6 プレフィックスの委任) 
で、[Custome] (カスタム) を選択し、削除するプレフィックスの横にある [Unassign] (割り
当て解除) を選択します。

Note

[IPv6 プレフィクスの委任]は、IPv6 に対して選択したサブネットが有効になってい
る場合にのみ表示されます。
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5. [Save] を選択します。

AWS CLI

unassign-ipv6-addresses コマンドで IPv6 プレフィクスを削除し、unassign-private-ip-addresses
コマンドで既存のネットワークインターフェイスから IPv4 プレフィクスを削除することができ
ます。

ネットワークインターフェイスから IPv4 プレフィクスを削除するには

unassign-private-ip-addresses コマンドを使用し、--ipv4-prefix に削除したいアドレスを設
定します。

$ aws ec2 unassign-private-ip-addresses \
--network-interface-id eni-081fbb4095EXAMPLE \
--ipv4-prefixes 10.0.0.176/28

ネットワークインターフェイスから IPv6 プレフィクスを削除するには

unassign-ipv6-addresses コマンドを使用し、--ipv6-prefix に削除したいアドレスを設定しま
す。

$ aws ec2 unassign-ipv6-addresses \
--network-interface-id eni-00d577338cEXAMPLE \
--ipv6-prefix 2600:1f13:fc2:a700:18bb::/80

Amazon EC2 インスタンスのネットワーク帯域幅

インスタンスの帯域幅の仕様は、インスタンスのインバウンドトラフィックとアウトバウンドトラ
フィックの両方に適用されます。例えば、インスタンスが最大 10 Gbps の帯域幅を指定した場合、
インバウンドトラフィックには最大 10 Gbps、アウトバウンドトラフィックには最大 10 Gbps の帯
域幅になります。EC2 インスタンスで使用できるネットワーク帯域幅は、次のようにいくつかの要
因によって異なります。

マルチフロートラフィック

インスタンスで使用できる集約マルチフロートラフィックの帯域幅は、トラフィックの宛先によって
異なります。
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• リージョン内 – トラフィックは、インスタンスで使用可能な全ネットワーク帯域幅を利用するこ
とができます。

• 他のリージョンへの通信、インターネットゲートウェイ、Direct Connect、ローカルゲートウェイ 
(LGW) – トラフィックは、最低 32 個の vCPUs を搭載した現行世代のインスタンスで利用可能な
ネットワーク帯域幅の最大 50％ を利用できます。32vCPUs未満の現世代のインスタンスの帯域幅
は 5 Gbps に制限されています。

シングルフロートラフィック

インスタンスが同じクラスタープレイスメントグループにない場合、シングルフロートラフィックの
ベースライン帯域幅は 5 Gbps に制限されます。レイテンシーを減らし、シングルフロー帯域幅を増
やすには、以下のいずれかをお試しください。

• クラスタープレイスメントグループを使用すると、同じプレイスメントグループ内のインスタンス
で最大 10 Gbps の帯域幅を実現できます。

• または、任意の 2 つのエンドポイント間に複数のパスを設定することで、Multipath TCP (MPTCP) 
を使用して高帯域幅を実現できます。

• 同じサブネット内の対象インスタンスに ENA Express を設定して、それらのインスタンス間で最
大 25 Gbps を実現します。

使用可能なインスタンスの帯域幅

使用可能なインスタンスのネットワーク帯域幅は、その vCPU の数によって異なります。例
えば、m5.8xlarge インスタンスには 32 個の vCPU と 10 Gbps のネットワーク帯域幅があ
り、m5.16xlarge インスタンスには 64 個の vCPU と 20 Gbps のネットワーク帯域幅がありま
す。ただし、インスタンスがこの帯域幅を達成できない場合があります。例えば、インスタンス
レベルでネットワーク許容量 (1 秒あたりのパケット数や追跡される接続数など) を超えた場合な
どです。トラフィックが使用できる帯域幅の量は、vCPUsの数と宛先によって異なります。例え
ば、m5.16xlarge インスタンスは 64 vCPUs のため、リージョン内の別のインスタンスへのトラ
フィックは、使用可能な全帯域幅 (20 Gbps) を利用できます。ただし、異なるリージョンの別のイン
スタンスへのトラフィックは、使用可能な帯域幅の 50% (10 Gbps) しか利用できません。

通常、vCPU が 16 個以下のインスタンス (サイズ 4xlarge 以下) の場合、指定の帯域幅に「最大」
と文書化されています。例えば、最大 10 Gbpsなどです。これらのインスタンスには、ベースライ
ン帯域幅があります。追加需要を満たすために、ネットワーク I/O クレジットメカニズムを使用し
て、ベースライン帯域幅を超えてバーストすることができます。インスタンスは、インスタンスのサ
イズに応じて、バースト帯域幅を限られた期間 (通常は 5～60 分) 使用できます。
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インスタンスは、起動時にネットワーク I/O クレジットの最大数を受け取ります。インスタンスが
ネットワーク I/O クレジットを使い果たすと、ベースライン帯域幅に戻ります。実行中のインスタン
スは、ベースライン帯域幅よりも少ないネットワーク帯域幅を使用するたびに、ネットワーク I/O ク
レジットを取得します。停止したインスタンスは、ネットワーク I/O クレジットを取得しません。
バースト帯域幅は共有リソースであるため、インスタンスにクレジットが使用可能な場合でも、イン
スタンスのバーストはベストエフォートベースで行われます。

インバウンドトラフィックとアウトバウンドトラフィックには個別のネットワーク I/O クレジットバ
ケットがあります。

ベースおよびバーストネットワークパフォーマンス

以下のドキュメントでは、すべてのインスタンスのネットワークパフォーマンスと、バースト帯域幅
を使用できるインスタンスで利用可能なベースラインネットワーク帯域幅について説明します。

• 汎用インスタンス

• コンピュート最適化インスタンス

• メモリ最適化インスタンス

• ストレージ最適化インスタンス

• 高速コンピューティングインスタンス

AWS CLI を使用してネットワークパフォーマンスを表示するには

describe-instance-types AWS CLI コマンドを使用して、インスタンスタイプに関する情報を表示で
きます。次の例では、すべての C5 インスタンスのネットワークパフォーマンス情報を表示します。

aws ec2 describe-instance-types --filters "Name=instance-type,Values=c5.*" 
 --query "InstanceTypes[].[InstanceType, NetworkInfo.NetworkPerformance, 
 NetworkInfo.NetworkCards[0].BaselineBandwidthInGbps]" --output table
---------------------------------------------
|           DescribeInstanceTypes           |
+--------------+--------------------+-------+
|  c5.4xlarge  |  Up to 10 Gigabit  |  5.0  |
|  c5.xlarge   |  Up to 10 Gigabit  |  1.25 |
|  c5.12xlarge |  12 Gigabit        |  12.0 |
|  c5.24xlarge |  25 Gigabit        |  25.0 |
|  c5.metal    |  25 Gigabit        |  25.0 |
|  c5.9xlarge  |  12 Gigabit        |  12.0 |
|  c5.2xlarge  |  Up to 10 Gigabit  |  2.5  |
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|  c5.large    |  Up to 10 Gigabit  |  0.75 |
|  c5.18xlarge |  25 Gigabit        |  25.0 |
+--------------+--------------------+-------+

インスタンスの帯域幅をモニタリングします。

CloudWatch メトリクスを使用して、インスタンスのネットワーク帯域幅と送受信されたパケットを
モニタリングできます。Elastic Network Adapter (ENA) ドライバーが提供するネットワークパフォー
マンスメトリクスを使用して、トラフィックが Amazon EC2 がインスタンスレベルで定義するネッ
トワーク許容量を超えるかモニタリングできます。

Amazon EC2 がインスタンスのメトリクスデータを CloudWatch に送信するときに、1 分単位か 5 
分単位かを設定できます。CloudWatch インスタンスメトリクスでは、許容量を超え、パケットがド
ロップされたことがネットワークパフォーマンスメトリクスに表示されることがあります。これは、
インスタンスのネットワークリソースに対する需要が短時間で急増し (マイクロバーストと呼ばれ
る)、CloudWatch メトリクスがこのようなマイクロ秒単位の急増を反映するのに十分な粒度を持っ
ていない場合に発生します。

詳細はこちら

• インスタンスメトリクス

• ネットワークパフォーマンスメトリクス

Linux での拡張ネットワーキング

拡張ネットワーキングでは、シングルルート I/O 仮想化 (SR-IOV) を使用して、サポートされるイン
スタンスタイプにおける高性能ネットワーキング機能が提供されます。SR-IOV は、従来の仮想化
ネットワークインターフェイスと比較し、I/O パフォーマンスが高く、CPU 利用率が低いデバイス
仮想化の手法です。拡張ネットワーキングは、高い帯域幅、1 秒あたりのパケット (PPS) の高いパ
フォーマンス、常に低いインスタンス間レイテンシーを実現します。拡張ネットワーキングは追加料
金なしで使用できます。

各インスタンスタイプでサポートされているネットワーク速度については、Amazon EC2インスタン
スタイプを参照してください。

コンテンツ

• 拡張ネットワークのサポート

• インスタンスでの拡張ネットワーキングの有効化
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• Linux インスタンスにおける Elastic Network Adapter (ENA) を使用した拡張ネットワーキングの有
効化

• Linux インスタンスで ENA Express を使用してネットワークパフォーマンスを向上させる

• Linux インスタンスで Intel 82599 VF インターフェイスを使用した拡張ネットワーキングの有効化

• オペレーティングシステムの最適化

• EC2 インスタンスのネットワークパフォーマンスをモニタリングします。

• Elastic Network Adapter (ENA) のトラブルシューティング

• Linux ベースの Amazon EC2 インスタンスのネットワークレイテンシーを改善する

拡張ネットワークのサポート

現行世代のすべてのインスタンスタイプ (T2 インスタンスを除く) は、拡張ネットワークをサポート
しています。

次のいずれかのメカニズムを使用して、拡張ネットワークを有効にすることができます。

Elastic Network Adapter (ENA)

Elastic Network Adapter (ENA) は、サポート対象のインスタンスタイプに対して最大 100 Gbps 
のネットワーク速度をサポートします。

すべての Nitro System ベースのインスタンスは ENA を使用してネットワークを強化していま
す。さらに、H1、G3、m4.16xlarge、P2、P3、P3dn、R4 の Xen インスタンスタイプは ENA 
をサポートしています。

Intel 82599 Virtual Function (VF) インターフェイス

Intel 82599 Virtual Function インターフェイスでは、サポートされているインスタンスタイプにつ
いて最大 10 Gbps のネットワーク速度がサポートされています。

インスタンスタイプ C3、C4、D2、I2、M4 (m4.16xlarge を除く)、R3 では、拡張ネットワーキ
ングに Intel 82599 VF インターフェイスが使用されます。

インスタンスタイプ別の拡張ネットワークメカニズムの概要については、ネットワーキング機能とス
トレージ機能の概要を参照してください。
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インスタンスでの拡張ネットワーキングの有効化

ご使用のインスタンスタイプで拡張ネットワーキングに Elastic Network Adapter がサポートされて
いる場合、Linux インスタンスにおける Elastic Network Adapter (ENA) を使用した拡張ネットワーキ
ングの有効化の手順に従います。

ご使用のインスタンスタイプで拡張ネットワーキングに Intel 82599 VF インターフェイスがサポー
トされている場合、Linux インスタンスで Intel 82599 VF インターフェイスを使用した拡張ネット
ワーキングの有効化の手順に従います。

Linux インスタンスにおける Elastic Network Adapter (ENA) を使用した拡
張ネットワーキングの有効化

Amazon EC2 は、Elastic Network Adapter (ENA) を介してネットワーキング機能を提供します。拡
張ネットワーキングを使用するには、必要な ENA モジュールをインストールし、ENA のサポートを
有効にする必要があります。

コンテンツ

• 要件

• 拡張ネットワーキングのパフォーマンス

• 拡張ネットワーキングが有効化されているかどうかのテスト

• Amazon Linux AMI での拡張ネットワーキングの有効化

• Ubuntu での拡張ネットワーキングの有効化

• Linux での拡張ネットワーキングの有効化

• DKMS を使用した Ubuntu での拡張ネットワーキングの有効化

• ドライバーのリリースノート

• トラブルシューティング

要件

ENA を使用した拡張ネットワーキングを準備するには、次のようにインスタンスをセットアップし
ます。

• Nitro System ベースのインスタンスを起動します。

• サポートされているバージョンの Linux カーネルとサポートされているディストリビューションを
使用してインスタンスを起動します。インスタンスに対して ENA 拡張ネットワーキングが自動的
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に有効化されます。詳細については、ENA Linux Kernel Driver リリースノートを参照してくださ
い。

• インスタンスがインターネットに接続されていることを確認します。

• 選択した任意のコンピュータ、できればローカルのデスクトップまたはノートパソコンで、AWS 
Management Console から AWS CloudShell を使用するか、AWS CLI もしくは AWS Tools for 
Windows PowerShell をインストールし設定します。詳細については、Amazon EC2 へのアク
セスもしくは AWS CloudShell ユーザーガイドを参照してください。拡張ネットワーキング
は、Amazon EC2 コンソールから管理することはできません。

• 保持する必要がある重要なデータがインスタンスにある場合、インスタンスから AMI を作成して
そのデータをバックアップする必要があります。enaSupport 属性を有効にするとともに、カー
ネルおよびカーネルモジュールを更新すると、互換性のないインスタンスがレンダリングされた
り、オペレーティングシステムに接続できなくなったりする可能性があります。最近のバックアッ
プがある場合は、これが発生してもデータは保持されます。

拡張ネットワーキングのパフォーマンス

以下のドキュメントには、ENA 拡張ネットワーキングをサポートするインスタンスタイプのネット
ワークパフォーマンスの概要が記載されています。

• 高速コンピューティングインスタンスのネットワークパフォーマンス

• コンピューティング最適化インスタンスのネットワークパフォーマンス

• 汎用インスタンスのネットワークパフォーマンス

• メモリ最適化インスタンスのネットワークパフォーマンス

• ストレージ最適化インスタンスのネットワークパフォーマンス

拡張ネットワーキングが有効化されているかどうかのテスト

次の AMI には必要な ENA モジュールが含まれており、ENA のサポートが有効になっています。

• AL2023

• Amazon Linux 2

• Amazon Linux AMI 2018.03 以降

• linux-aws カーネルを搭載した Ubuntu 14.04 以降
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Note

AWS Graviton ベースのインスタンスタイプには、linux-aws カーネル搭載の Ubuntu 
18.04 以降が必要です

• Red Hat Enterprise Linux 7.4 以降

• SUSE Linux Enterprise Server 12 SP2 以降

• CentOS 7.4.1708 以降

• FreeBSD 11.1 以降

• Debian GNU/Linux 9 以降

拡張ネットワーキングが既に有効になっているかどうかをテストするには、ena モジュール がイ
ンスタンスにインストールされていることと、enaSupport 属性が設定されていることを確認しま
す。インスタンスがこれら 2 つの条件を満たしている場合は、ethtool -i ethn コマンドによって、
ネットワークインターフェイスで使用されているモジュールが表示されます。

カーネルモジュール (ena)

ena モジュールがインストールされたことを確認するには、以下の例に示されるように modinfo コ
マンドを使用します。

[ec2-user ~]$ modinfo ena
filename:    /lib/modules/4.14.33-59.37.amzn2.x86_64/kernel/drivers/amazon/net/ena/
ena.ko
version:  1.5.0g
license:  GPL
description: Elastic Network Adapter (ENA)
author:   Amazon.com, Inc. or its affiliates
srcversion:  692C7C68B8A9001CB3F31D0
alias:    pci:v00001D0Fd0000EC21sv*sd*bc*sc*i*
alias:    pci:v00001D0Fd0000EC20sv*sd*bc*sc*i*
alias:    pci:v00001D0Fd00001EC2sv*sd*bc*sc*i*
alias:    pci:v00001D0Fd00000EC2sv*sd*bc*sc*i*
depends:
retpoline:   Y
intree:   Y
name:     ena
...
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上の Amazon Linux のケースでは、ena モジュールはインストールされています。

ubuntu:~$ modinfo ena
ERROR: modinfo: could not find module ena

上の Ubuntu インスタンスでは、モジュールはインストールされていないため、まずインストールす
る必要があります。詳細については、Ubuntu での拡張ネットワーキングの有効化を参照してくださ
い。

インスタンス属性 (enaSupport)

インスタンスに拡張ネットワーキングの enaSupport 属性が設定されているかどうかを確認するに
は、次のいずれかのコマンドを使用します。属性が設定されている場合、レスポンスは true です。

• describe-instances (AWS CLI/AWS CloudShell)

aws ec2 describe-instances --instance-ids instance_id --query 
 "Reservations[].Instances[].EnaSupport"

• Get-EC2Instance (Windows PowerShell 用のツール)

(Get-EC2Instance -InstanceId instance-id).Instances.EnaSupport

イメージ属性 (enaSupport)

AMI に拡張ネットワーキングの enaSupport 属性が設定されているかどうかを確認するには、次の
いずれかのコマンドを使用します。属性が設定されている場合、レスポンスは true です。

• describe-images (AWS CLI/AWS CloudShell)

aws ec2 describe-images --image-id ami_id --query "Images[].EnaSupport"

• Get-EC2Image (Windows PowerShell 用のツール）

(Get-EC2Image -ImageId ami_id).EnaSupport

ネットワークインターフェイスドライバー
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次のコマンドを使用して、ena モジュールが特定のインターフェイスで使用されていることを確認
し、確認するインターフェイス名に置き換えます。単一のインターフェイス (デフォルト) を使用し
ている場合は、eth0 です。オペレーティングシステムで予測可能なネットワーク名がサポートされ
ている場合は、ens5 のような名前にすることができます。

次の例で、リストされているドライバーは vif であるため、ena モジュールはロードされていませ
ん。

[ec2-user ~]$ ethtool -i eth0
driver: vif
version:
firmware-version:
bus-info: vif-0
supports-statistics: yes
supports-test: no
supports-eeprom-access: no
supports-register-dump: no
supports-priv-flags: no

この例では、ena モジュールがロードされており、最小推奨バージョンです。このインスタンスで
は、拡張ネットワーキングが適切に設定されています。

[ec2-user ~]$ ethtool -i eth0
driver: ena
version: 1.5.0g
firmware-version:
expansion-rom-version:
bus-info: 0000:00:05.0
supports-statistics: yes
supports-test: no
supports-eeprom-access: no
supports-register-dump: no
supports-priv-flags: no

Amazon Linux AMI での拡張ネットワーキングの有効化

Amazon Linux 2 および Amazon Linux AMI の最新バージョンには、ENA がインストールされた拡張
ネットワーキングに必要なモジュールが含まれており、ENA のサポートが有効になっています。し
たがって、サポートされるインスタンスタイプで HVM バージョンの Amazon Linux を使用してイン
スタンスを起動した場合、拡張ネットワーキングは既にインスタンスで有効になっています。詳細に
ついては、拡張ネットワーキングが有効化されているかどうかのテストを参照してください。
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以前の Amazon Linux AMI を使用してインスタンスを起動し、まだ拡張ネットワーキングが有効に
なっていない場合、拡張ネットワーキングを有効にするには次の手順を実行します。

Amazon Linux AMI で拡張ネットワーキングを有効化するには

1. インスタンスに接続します。

2. インスタンスから、次のコマンドを実行して、ena を含む最新のカーネルとカーネルモジュー
ルでインスタンスを更新します。

[ec2-user ~]$ sudo yum update

3. ローカルコンピュータから、Amazon EC2 コンソールまたは次のいずれかのコマンドを使用し
て、インスタンスを再起動します。reboot-instances (AWS CLI)、Restart-EC2Instance (AWS 
Tools for Windows PowerShell)。

4. インスタンスに再接続し、enaの modinfo ena コマンドを使用して、拡張ネットワーキングが有
効化されているかどうかのテスト モジュールがインストールされ、最小推奨バージョンである
ことを確認します。

5. [EBS-backed インスタンス] ローカルコンピュータから、Amazon EC2 コンソールまたは次のい
ずれかのコマンドを使用して、インスタンスを停止します。stop-instances (AWS CLI)、Stop-
EC2Instance (AWS Tools for Windows PowerShell)。インスタンスを AWS OpsWorks で管理す
る場合、インスタンスの状態が同期し続けるために、AWS OpsWorks コンソールでインスタン
スを停止する必要があります。

[Instance store-backed インスタンス] インスタンスを停止して属性を変更することはできませ
ん。代わりに、この手順に進んでください: Amazon Linux AMI で拡張ネットワーキングを有効
にするには (Instance store-backed インスタンス)。

6. ローカルコンピュータから、次のいずれかのコマンドを使用して拡張ネットワーキングの属性を
有効化します。

• modify-instance-attribute (AWS CLI)

aws ec2 modify-instance-attribute --instance-id instance_id --ena-support

• Edit-EC2InstanceAttribute (Windows PowerShell 用のツール）

Edit-EC2InstanceAttribute -InstanceId instance-id -EnaSupport $true
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7. (オプション) Amazon EBS-backed Linux AMI を作成するの説明に従って、インスタンスから 
AMI を作成します。AMI は、インスタンスから拡張ネットワーキング enaSupport 属性を継承
します。このため、この AMI を使用することで、拡張ネットワーキングがデフォルトで有効に
なっている別のインスタンスを起動できます。

8. ローカルコンピュータから、Amazon EC2 コンソールまたは次のいずれかのコマンドを使用し
て、インスタンスを開始します。start-instances (AWS CLI)、Start-EC2Instance (AWS Tools for 
Windows PowerShell)。インスタンスを AWS OpsWorks で管理する場合、インスタンスの状態
が同期し続けるために、AWS OpsWorks コンソールでインスタンスを停止する必要がありま
す。

9. インスタンスに接続し、拡張ネットワーキングが有効化されているかどうかのテスト の ethtool 
-i ethn コマンドを使用して、ena モジュールがインストールされ、ネットワークインターフェ
イスにロードされていることを確認します。

拡張ネットワーキングを有効にした後にインスタンスに接続できない場合、Elastic Network 
Adapter (ENA) のトラブルシューティングを参照してください。

Amazon Linux AMI で拡張ネットワーキングを有効にするには (Instance store-backed インスタンス)

インスタンスを停止するステップまで、前の手順に従います。instance store-backed Linux AMI を作
成するに記述されているように、新しい AMI を作成します。AMI を登録するときに拡張ネットワー
キング属性を有効にしてください。

• register-image (AWS CLI)

aws ec2 register-image --ena-support ...

• Register-EC2Image (AWS Tools for Windows PowerShell)

Register-EC2Image -EnaSupport $true ...

Ubuntu での拡張ネットワーキングの有効化

最新の Ubuntu HVM AMI には、ENA がインストールされた拡張ネットワーキングに必要なモジュー
ルが含まれており、ENA のサポートが有効になっています。したがって、サポートされるインスタ
ンスタイプで最新の Ubuntu HVM AMI を使用してインスタンスを起動した場合、拡張ネットワーキ
ングは既にインスタンスで有効になっています。詳細については、拡張ネットワーキングが有効化さ
れているかどうかのテストを参照してください。
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以前の AMI を使用してインスタンスを起動した場合、まだ拡張ネットワーキングが有効になってい
なければ、linux-aws カーネルパッケージをインストールして最新の拡張ネットワーキングドライ
バーを取得して、必要な属性を更新できます。

linux-aws カーネルパッケージをインストールするには (Ubuntu 16.04 以降)

Ubuntu 16.04 および 18.04 には、Ubuntu カスタムカーネル (linux-aws カーネルパッケージ) が付
属しています。別のカーネルを使用するには、AWS Support にお問い合わせください。

linux-aws カーネルパッケージをインストールするには (Ubuntu Trusty 14.04)

1. インスタンスに接続します。

2. パッケージキャッシュおよびパッケージを更新します。

ubuntu:~$ sudo apt-get update && sudo apt-get upgrade -y linux-aws

Important

更新プロセス中に grub をインストールするよう求められた場合は、/dev/xvda のイ
ンストール先として grub を使用し、現在のバージョンの /boot/grub/menu.lst を
保持することを選択します。

3. [EBS-backed インスタンス] ローカルコンピュータから、Amazon EC2 コンソールまたは次のい
ずれかのコマンドを使用して、インスタンスを停止します。stop-instances (AWS CLI)、Stop-
EC2Instance (AWS Tools for Windows PowerShell)。インスタンスを AWS OpsWorks で管理す
る場合、インスタンスの状態が同期し続けるために、AWS OpsWorks コンソールでインスタン
スを停止する必要があります。

[Instance store-backed インスタンス] インスタンスを停止して属性を変更することはできませ
ん。代わりに、この手順に進んでください: Ubuntu で拡張ネットワーキングを有効にするには 
(Instance store-backed インスタンス)。

4. ローカルコンピュータから、次のいずれかのコマンドを使用して拡張ネットワーキングの属性を
有効化します。

• modify-instance-attribute (AWS CLI)

aws ec2 modify-instance-attribute --instance-id instance_id --ena-support

• Edit-EC2InstanceAttribute (Windows PowerShell 用のツール）
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Edit-EC2InstanceAttribute -InstanceId instance-id -EnaSupport $true

5. (オプション) Amazon EBS-backed Linux AMI を作成するの説明に従って、インスタンスから 
AMI を作成します。AMI は、インスタンスから拡張ネットワーキング enaSupport 属性を継承
します。このため、この AMI を使用することで、拡張ネットワーキングがデフォルトで有効に
なっている別のインスタンスを起動できます。

6. ローカルコンピュータから、Amazon EC2 コンソールまたは次のいずれかのコマンドを使用し
て、インスタンスを開始します。start-instances (AWS CLI)、Start-EC2Instance (AWS Tools for 
Windows PowerShell)。インスタンスを AWS OpsWorks で管理する場合、インスタンスの状態
が同期し続けるために、AWS OpsWorks コンソールでインスタンスを停止する必要がありま
す。

Ubuntu で拡張ネットワーキングを有効にするには (Instance store-backed インスタンス)

インスタンスを停止するステップまで、前の手順に従います。instance store-backed Linux AMI を作
成するに記述されているように、新しい AMI を作成します。AMI を登録するときに拡張ネットワー
キング属性を有効にしてください。

• register-image (AWS CLI)

aws ec2 register-image --ena-support ...

• Register-EC2Image (AWS Tools for Windows PowerShell)

Register-EC2Image -EnaSupport $true ...

Linux での拡張ネットワーキングの有効化

Red Hat Enterprise Linux、SUSE Linux Enterprise Server、および CentOS 用の最新の AMI に
は、ENA を使用した拡張ネットワーキングに必要なモジュールが含まれており、ENA のサポートが
有効になっています。したがって、サポートされるインスタンスタイプで最新の AMI を使用してイ
ンスタンスを起動した場合、拡張ネットワーキングは既にインスタンスで有効になっています。詳細
については、拡張ネットワーキングが有効化されているかどうかのテストを参照してください。

次の手順では、Amazon Linux AMI または Ubuntu 以外の Linux ディストリビューションで拡張ネッ
トワーキングを有効にするための一般的なステップを説明します。コマンドの詳細な構文、ファイ

Elastic Network Adapter (ENA) 2297

https://docs.aws.amazon.com/cli/latest/reference/ec2/start-instances.html
https://docs.aws.amazon.com/powershell/latest/reference/items/Start-EC2Instance.html
https://docs.aws.amazon.com/cli/latest/reference/ec2/register-image.html
https://docs.aws.amazon.com/powershell/latest/reference/items/Register-EC2Image.html


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

ルの場所、パッケージやツールのサポートなどの詳細については、使用する Linux ディストリビュー
ションのドキュメントを参照してください。

Linux で拡張ネットワーキングを有効化するには

1. インスタンスに接続します。

2. https://github.com/amzn/amzn-drivers の GitHub からインスタンスで ena モジュールのソース
コードのクローンを作成します。(SUSE Linux Enterprise Server 12 SP2 以降には、デフォルト
で ENA 2.02 が含まれているため、ENA ドライバーをダウンロードしてコンパイルする必要は
ありません。SUSE Linux Enterprise Server 12 SP2 以降では、必要なドライバーバージョンを
標準カーネルに追加するためリクエストを申請する必要があります。)

git clone https://github.com/amzn/amzn-drivers

3. インスタンスで ena モジュールをコンパイルし、インストールします。これらの手順は Linux 
ディストリビューションによって異なります。Red Hat Enterprise Linux でのモジュールのコン
パイルの詳細については、AWS ナレッジセンターの記事を参照してください。

4. sudo depmod コマンドを実行して、モジュールの依存関係を更新します。

5. 起動時に新しいモジュールがロードされるように、インスタンスの initramfs を更新します。
例えば、ディストリビューションで dracut がサポートされる場合、次のコマンドを使用できま
す。

dracut -f -v

6. システムがデフォルトで予測可能なネットワークインターフェイス名を使用するかどうかを確認
します。systemd または udev のバージョン 197 以上を使用するシステムの場合、イーサネット
デバイスの名前を変更でき、単一ネットワークインターフェイスの名前が eth0 になることは保
証されません。この動作は、インスタンスに接続する際に問題の原因となる可能性があります。
詳細と他の設定オプションについては、freedesktop.org ウェブサイトでPredictable Network 
Interface Names/を参照してください。

a. 次のコマンドを使用して、RPM ベースのシステムで systemd または udev のバージョンを
確認できます。

rpm -qa | grep -e '^systemd-[0-9]\+\|^udev-[0-9]\+'
systemd-208-11.el7_0.2.x86_64
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上記の Red Hat Enterprise Linux 7 の例では、systemd のバージョンは 208 であるため、予
測可能なネットワークインターフェイス名は無効になっている必要があります。

b. net.ifnames=0 オプションを GRUB_CMDLINE_LINUX の /etc/default/grub 行に追
加することによって、予測可能なネットワークインターフェイス名を無効にします。

sudo sed -i '/^GRUB\_CMDLINE\_LINUX/s/\"$/\ net\.ifnames\=0\"/' /etc/default/
grub

c. grub の設定ファイルを再ビルドします。

sudo grub2-mkconfig -o /boot/grub2/grub.cfg

7. [EBS-backed インスタンス] ローカルコンピュータから、Amazon EC2 コンソールまたは次のい
ずれかのコマンドを使用して、インスタンスを停止します。stop-instances (AWS CLI)、Stop-
EC2Instance (AWS Tools for Windows PowerShell)。インスタンスを AWS OpsWorks で管理す
る場合、インスタンスの状態が同期し続けるために、AWS OpsWorks コンソールでインスタン
スを停止する必要があります。

[Instance store-backed インスタンス] インスタンスを停止して属性を変更することはできませ
ん。代わりに、この手順に進んでください: Linux で拡張ネットワーキングを有効にするには 
(Instance store-backed インスタンス)。

8. ローカルコンピュータから、次のいずれかのコマンドを使用して拡張ネットワーキングの
enaSupport 属性を有効化します。

• modify-instance-attribute (AWS CLI)

aws ec2 modify-instance-attribute --instance-id instance_id --ena-support

• Edit-EC2InstanceAttribute (Windows PowerShell 用のツール）

Edit-EC2InstanceAttribute -InstanceId instance-id -EnaSupport $true

9. (オプション) Amazon EBS-backed Linux AMI を作成するの説明に従って、インスタンスから 
AMI を作成します。AMI は、インスタンスから拡張ネットワーキング enaSupport 属性を継承
します。このため、この AMI を使用することで、拡張ネットワーキングがデフォルトで有効に
なっている別のインスタンスを起動できます。
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Important

インスタンスオペレーティングシステムに /etc/udev/rules.d/70-persistent-
net.rules が含まれている場合には、AMI を作成する前にそれを削除する必要があり
ます。このファイルには、元のインスタンスのイーサネットアダプターの MAC アドレ
スが保存されています。別のインスタンスがこのファイルを使用して起動した場合、オ
ペレーティングシステムがそのデバイスを検出できなくなり、eth0 が失敗して、起動
に関する問題が発生することがあります。このファイルは次の起動サイクルで再び生成
され、AMI から起動されるインスタンスごとに独自のバージョンが作成されます。

10. ローカルコンピュータから、Amazon EC2 コンソールまたは次のいずれかのコマンドを使用し
て、インスタンスを開始します。start-instances (AWS CLI)、Start-EC2Instance (AWS Tools for 
Windows PowerShell)。インスタンスを AWS OpsWorks で管理する場合、インスタンスの状態
が同期し続けるために、AWS OpsWorks コンソールでインスタンスを停止する必要がありま
す。

11. (オプション) インスタンスに接続し、モジュールがインストールされていることを確認します。

拡張ネットワーキングを有効にした後にインスタンスに接続できない場合、Elastic Network 
Adapter (ENA) のトラブルシューティングを参照してください。

Linux で拡張ネットワーキングを有効にするには (Instance store-backed インスタンス)

インスタンスを停止するステップまで、前の手順に従います。instance store-backed Linux AMI を作
成するに記述されているように、新しい AMI を作成します。AMI を登録するときに拡張ネットワー
キング属性を有効にしてください。

• register-image (AWS CLI)

aws ec2 register-image --ena-support ...

• Register-EC2Image (AWS Tools for Windows PowerShell)

Register-EC2Image -EnaSupport ...
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DKMS を使用した Ubuntu での拡張ネットワーキングの有効化

この方法は、テストおよびフィードバックのみを目的としています。本番稼働用デプロイによる使
用を目的としていません。本番稼働デプロイについては、Ubuntu での拡張ネットワーキングの有効
化を参照してください。

Important

DKMS を使用すると、サブスクリプションのサポート契約が無効になります。本稼働環境で
は使用しないでください。

Ubuntu で ENA を使用した拡張ネットワーキングを有効にするには (EBS-backed インスタンス)

1. Ubuntu での拡張ネットワーキングの有効化 のステップ 1 および 2 を行います。

2. build-essential パッケージをインストールしてカーネルモジュールと dkms パッケージを
コンパイルし、カーネルが更新されるたびに ena モジュールが再構築されるようにします。

ubuntu:~$ sudo apt-get install -y build-essential dkms

3. の GitHub からインスタンスで ena モジュールのソースのクローンを作成します。。https:// 
github.com/amzn/amzn-drivers

ubuntu:~$ git clone https://github.com/amzn/amzn-drivers

4. amzn-drivers パッケージを /usr/src/ ディレクトリに移動して、カーネルの更新のたびに 
DKMS がこのパッケージを見つけて構築できるようにします。ソースコードのバージョン番号 
(現在のバージョン番号はリリースノートにあります) をディレクトリ名に付加します。例えば、
バージョン 1.0.0 は以下のようになります。

ubuntu:~$ sudo mv amzn-drivers /usr/src/amzn-drivers-1.0.0

5. 以下の値を使用して DKMS 設定ファイルを作成し、ena のバージョンに置き換えます。

ファイルを作成します。

ubuntu:~$ sudo touch /usr/src/amzn-drivers-1.0.0/dkms.conf

ファイルを編集し、次の値を追加します。
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ubuntu:~$ sudo vim /usr/src/amzn-drivers-1.0.0/dkms.conf
PACKAGE_NAME="ena"
PACKAGE_VERSION="1.0.0"
CLEAN="make -C kernel/linux/ena clean"
MAKE="make -C kernel/linux/ena/ BUILD_KERNEL=${kernelver}"
BUILT_MODULE_NAME[0]="ena"
BUILT_MODULE_LOCATION="kernel/linux/ena"
DEST_MODULE_LOCATION[0]="/updates"
DEST_MODULE_NAME[0]="ena"
AUTOINSTALL="yes"

6. DKMS を使用して、インスタンスで ena モジュールを追加、構築、インストールします。

DKMS にモジュールを追加します。

ubuntu:~$ sudo dkms add -m amzn-drivers -v 1.0.0

dkms コマンドを使用してモジュールを構築します。

ubuntu:~$ sudo dkms build -m amzn-drivers -v 1.0.0

dkms を使用してモジュールをインストールします。

ubuntu:~$ sudo dkms install -m amzn-drivers -v 1.0.0

7. 起動時に正しいモジュールがロードされるように、initramfs を再ビルドします。

ubuntu:~$ sudo update-initramfs -u -k all

8. 拡張ネットワーキングが有効化されているかどうかのテスト から modinfo ena コマンドを使用
して、ena モジュールがインストールされていることを確認します。

ubuntu:~$ modinfo ena
filename:    /lib/modules/3.13.0-74-generic/updates/dkms/ena.ko
version:  1.0.0
license:  GPL
description: Elastic Network Adapter (ENA)
author:   Amazon.com, Inc. or its affiliates
srcversion:  9693C876C54CA64AE48F0CA
alias:    pci:v00001D0Fd0000EC21sv*sd*bc*sc*i*
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alias:    pci:v00001D0Fd0000EC20sv*sd*bc*sc*i*
alias:    pci:v00001D0Fd00001EC2sv*sd*bc*sc*i*
alias:    pci:v00001D0Fd00000EC2sv*sd*bc*sc*i*
depends:
vermagic:    3.13.0-74-generic SMP mod_unload modversions
parm:     debug:Debug level (0=none,...,16=all) (int)
parm:     push_mode:Descriptor / header push mode (0=automatic,1=disable,3=enable) 
     0 - Automatically choose according to device capability (default) 
     1 - Don't push anything to device memory 
     3 - Push descriptors and header buffer to device memory (int)
parm:     enable_wd:Enable keepalive watchdog (0=disable,1=enable,default=1) (int)
parm:     enable_missing_tx_detection:Enable missing Tx completions. (default=1) 
 (int)
parm:     numa_node_override_array:Numa node override map 
 (array of int)
parm:     numa_node_override:Enable/Disable numa node override (0=disable) 
 (int)

9. Ubuntu での拡張ネットワーキングの有効化 のステップ 3 に進みます。

ドライバーのリリースノート

Linux ENA ドライバーのバージョンについては、ENA Linux カーネルドライバーのリリースノートを
参照してください 。

トラブルシューティング

トラブルシューティング情報については、Elastic Network Adapter (ENA) のトラブルシューティン
グを参照してください。

Linux インスタンスで ENA Express を使用してネットワークパフォーマン
スを向上させる

ENA Express は、AWS Scalable Reliable Datagram (SRD) テクノロジーを搭載しています。SRD 
は、動的ルーティングを使用してスループットを向上させ、テールレイテンシーを最小限に抑える高
性能なネットワークトランスポートプロトコルです。ENA Express を使用すると、同じサブネット
内の 2 つの EC2 インスタンス間で通信できます。
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ENA Express の利点

• サブネット内で 1 つのフローで使用できる集約インスタンスの制限までの最大帯域幅を、5 Gbps 
から 25 Gbps に拡大します。

• 特にネットワーク負荷が高い期間に、EC2 インスタンス間のネットワークトラフィックのテール
レイテンシーを短縮します。

• 混雑したネットワークパスを検出して回避します。

• 受信側でのパケットの並べ替えや、必要とされるほとんどの再送信など、一部のタスクをネット
ワーク層で直接処理します。これにより、アプリケーション層が解放され、他の作業に充てること
ができるようになります。

Note

アプリケーションが 1 秒間に大量のパケットを送受信し、ほとんどの場合、特にネットワー
クに輻輳がない時間帯にレイテンシーを最適化する必要がある場合は、拡張ネットワーキン
グ の方がネットワークに適している場合があります。

ネットワークトラフィックが少ない時間帯に、パケットが ENA Express を使用すると、パケットの
レイテンシーがわずかに増加することがあります (数十マイクロ秒)。このような場合、特定のネット
ワークパフォーマンス特性を優先するアプリケーションには、次のような ENA Express の利点があ
ります。

• プロセスは、集約インスタンスの制限までの同じサブネット内におけるシングルフローの最大帯域
幅を 5 Gbps から 25 Gbps に拡大するという利点を得られます。たとえば、特定のインスタンス
タイプが最大 12.5 Gbps までサポートする場合、シングルフローの帯域幅も 12.5 Gbps までに制
限されます。

• 実行時間が長いプロセスでは、ネットワークが混雑している間のテールレイテンシーが減少するは
ずです。

• プロセスには、ネットワークの応答時間をよりスムーズに、より標準的にディストリビューション
できるという利点があります。

前提条件

ENA Express が効果的に動作するように、インスタンスの次の設定を更新してください。
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• インスタンスでジャンボフレームを使用している場合は、次のコマンドを実行して最大送信単位 
(MTU) を 8900 に設定します。

[ec2-user ~]$ sudo ip link set dev eth0 mtu 8900

• 受信側 (Rx) のリングサイズを次のように大きくします。

[ec2-user ~]$ ethtool -G device rx 8192

• ENA Expressの帯域幅を最大化するには、TCP キュー制限を次のように設定します。

1. TCP の小規模なキューの制限を 1 MB 以上に設定します。これにより、ソケット上で送信
キューのデータが増えます。

sudo sh -c 'echo 1048576 > /proc/sys/net/ipv4/tcp_limit_output_bytes'

2. お使いの Linux ディストリビューションで eth デバイスのバイトキュー制限が有効になってい
る場合は、それを無効にしてください。これにより、デバイスキューの送信待ちのデータが増
加します。

sudo sh -c 'for txq in /sys/class/net/eth0/queues/tx-*; do echo max > ${txq}/
byte_queue_limits/limit_min; done'

Note

Amazon Linux ディストリビューションの ENA ドライバーは、デフォルトでバイト
キュー制限を無効にします。

ENA Express の仕組み

ENA Express は、AWS Scalable Reliable Datagram (SRD) テクノロジーを搭載しています。各ネッ
トワークフローのパケットをさまざまな AWS ネットワークパスに分散し、輻輳の兆候を検出すると
配信を動的に調整します。また、受信側でのパケットの並べ替えも管理します。

ENA Express がネットワークトラフィックを意図したとおりに管理できるようにするには、送受信
インスタンスと受信側インスタンス間の通信が次の要件をすべて満たしている必要があります。

• 送信側と受信側の両方のインスタンスタイプがサポートされています。詳細については「ENA 
Express でサポートされるインスタンスタイプ」の表を参照してください。
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• 送信側と受信側の両方のインスタンスに ENA Express が設定されている必要があります。設定に
違いがあると、トラフィックがデフォルトで標準の ENA 送信になる状況が発生する可能性があり
ます。発生し得る状況を次のシナリオで説明します。

シナリオ: 設定の違い

インスタンス ENA Express が有効になって
いる

UDP は ENA Express を使用
する

インスタンス 1 はい はい

インスタンス 2 はい いいえ

この場合、2 つのインスタンスが ENA Express を有効にするので、両方のインスタンス間の TCP 
トラフィックで、ENA Express を使用できます。ただし、一方のインスタンスは UDP トラフィッ
クに ENA Express を使用しないため、これら 2 つのインスタンス間の UDP 経由の通信には標準
の ENA 送信が使用されます。

• 送信側と受信側のインスタンスは同じサブネットで実行する必要があります。

• インスタンス間のネットワークパスには、ミドルウェアボックスを含めないようにしてくださ
い。ENA Express は現在、ミドルウェアボックスをサポートしていません。

• 帯域幅を最大限に活用するには、ドライバーバージョン 2.2.9 以降を使用してください。

• メトリクスを生成するには、ドライバーバージョン 2.8 以降を使用してください。

いずれかの要件が満たされていない場合、インスタンスは標準の TCP/UDP プロトコルを使用して通
信しますが、SRD は使用しません。

インスタンスのネットワークドライバーが最適なパフォーマンスを発揮できるように構成するに
は、ENA ドライバーの推奨ベストプラクティスを確認してください。これらのベストプラクティス
は ENA Express にも当てはまります。詳細については、GitHub ウェブサイトの「ENA Linux Driver 
Best Practices and Performance Optimization Guide」(ENA Linux ドライバーのベストプラクティス
とパフォーマンス最適化ガイド) を参照してください。

Note

Amazon EC2 では、インスタンスとそれにアタッチされたネットワークインターフェイスと
の関係をアタッチメントと呼びます。ENA Express の設定がアタッチメントに適用されま
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す。ネットワークインターフェースがインスタンスからデタッチされると、アタッチメント
は存在しなくなり、そのアタッチメントに適用されていた ENA Express 設定は無効になりま
す。ネットワークインターフェースが残っていても、インスタンスが終了した場合、同様に
なります。

ENA Express でサポートされるインスタンスタイプ

次の表には、ENA Express をサポートするインスタンスタイプが含まれています。

インスタンスタイプ アーキテクチャ

汎用

m6a.48xlarge x86_64

m6a.metal x86_64

m6i.8xlarge x86_64

m6i.12xlarge x86_64

m6i.16xlarge x86_64

m6i.24xlarge x86_64

m6i.32xlarge x86_64

m6i.metal x86_64

m6id.8xlarge x86_64

m6id.12xlarge x86_64

m6id.16xlarge x86_64

m6id.24xlarge x86_64

m6id.32xlarge x86_64

m6id.metal x86_64
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インスタンスタイプ アーキテクチャ

m7g.12xlarge arm64

m7g.16xlarge arm64

m7g.metal arm64

m7gd.12xlarge arm64

m7gd.16xlarge arm64

m7i.48xlarge x86_64

m7i.metal-48xl x86_64

コンピューティングの最適化

c6a.48xlarge x86_64

c6a.metal x86_64

c6gn.16xlarge arm64

c6i.8xlarge x86_64

c6i.12xlarge x86_64

c6i.16xlarge x86_64

c6i.24xlarge x86_64

c6i.32xlarge x86_64

c6i.metal x86_64

c6id.8xlarge x86_64

c6id.12xlarge x86_64

c6id.16xlarge x86_64
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インスタンスタイプ アーキテクチャ

c6id.24xlarge x86_64

c6id.32xlarge x86_64

c6id.metal x86_64

c7g.12xlarge arm64

c7g.16xlarge arm64

c7g.metal arm64

c7gd.12xlarge arm64

c7gd.16xlarge arm64

c7i.48xlarge x86_64

c7i.metal-48xl x86_64

メモリ最適化

r6a.48xlarge x86_64

r6a.metal x86_64

r6i.8xlarge x86_64

r6i.12xlarge x86_64

r6i.16xlarge x86_64

r6i.24xlarge x86_64

r6i.32xlarge x86_64

r6i.metal x86_64

r6id.8xlarge x86_64
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インスタンスタイプ アーキテクチャ

r6id.12xlarge x86_64

r6id.16xlarge x86_64

r6id.24xlarge x86_64

r6id.32xlarge x86_64

r6id.metal x86_64

r7g.12xlarge arm64

r7g.16xlarge arm64

r7g.metal arm64

r7gd.12xlarge arm64

r7gd.16xlarge arm64

r7i.48xlarge x86_64

r7i.metal-48xl x86_64

x2idn.16xlarge x86_64

x2idn.24xlarge x86_64

x2idn.32xlarge x86_64

x2idn.metal x86_64

x2iedn.8xlarge x86_64

x2iedn.16xlarge x86_64

x2iedn.24xlarge x86_64

x2iedn.32xlarge x86_64
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インスタンスタイプ アーキテクチャ

x2iedn.metal x86_64

ストレージの最適化

i4g.4xlarge arm64

i4g.8xlarge arm64

i4g.16xlarge arm64

i4i.8xlarge x86_64

i4i.12xlarge x86_64

i4i.16xlarge x86_64

i4i.24xlarge x86_64

i4i.32xlarge x86_64

i4i.metal x86_64

im4gn.4xlarge arm64

im4gn.8xlarge arm64

im4gn.16xlarge arm64

ENA Express の設定を一覧化して表示する

このセクションでは、AWS Management Console または AWS CLI から ENA Express 情報を一覧化
して表示する方法について説明します。詳細については、使用する方法に一致するタブを選択してく
ださい。

Console

このタブでは、現在の ENA Express 設定に関する情報を確認する方法と、AWS Management 
Console でインスタンスタイプのサポートを確認する方法について説明します。
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インスタンスタイプのサポートを表示する

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. 左のナビゲーションペインで、[Instance types] (インスタンスタイプ) を選択します。

3. インスタンスタイプを選択すると、そのインスタンスの詳細が表示されます。[Instance type]
(インスタンスタイプ) のリンクを選択して詳細ページを開くか、リストの左側のチェック
ボックスを選択してページ下部の詳細ペインで詳細を表示できます。

4. [Networking] タブまたは詳細ページのそのセクションの [ENA Express Support] (ENA 
Express サポート) に、インスタンスタイプがこの機能をサポートしているかどうかを示す値
が true または false と表示されます。

ネットワークインターフェースリストから設定を表示する

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. 左側のナビゲーションペインで、[Network Interfaces] (ネットワークインターフェース) を選
択します。

3. ネットワークインターフェイスを選択すると、そのインスタンスの詳細が表示されま
す。[Network interface ID] (ネットワークインターフェース ID) リンクを選択して詳細ページ
を開くか、リストの左側のチェックボックスを選択してページ下部の詳細ペインで詳細を表
示できます。

4. [Details] (詳細) タブまたは詳細ページの [Network interface attachment] (ネットワークイン
ターフェース接続) セクションで、[ENA Express] と [ENA Express UDP] の設定を確認しま
す。

インスタンスから設定を表示する

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. 左のナビゲーションペインで、[Instances] (インスタンス) をクリックします。

3. インスタンスを選択すると、そのインスタンスの詳細が表示されます。[Instance ID] (インス
タンス ID) リンクを選択して詳細ページを開くことも、リストの左側のチェックボックスを
選択してページ下部の詳細ペインに詳細を表示することもできます。

4. [Networking] (ネットワーキング) タブの [Network interfaces] (ネットワークインターフェー
ス) セクションを右にスクロールして [ENA Express] と [ENA Express UDP] の設定を確認し
ます。
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AWS CLI

このタブでは、現在の ENA Express 設定に関する情報を確認する方法と、AWS CLI でインスタ
ンスタイプのサポートを確認する方法について説明します。

インスタンスタイプを記述する

特定のインスタンスタイプのインスタンスタイプ設定については、AWS CLI で describe-
instance-types コマンドを実行し、インスタンスタイプを次のように置き換えてください。

[ec2-user ~]$ aws ec2 describe-instance-types --instance-types m6i.metal
{
"InstanceTypes": [
{ 
 "InstanceType": "m6i.metal", 
 "CurrentGeneration": true, 
 ... 
 }, 
 "NetworkInfo": { 
  ... 
  "EnaSrdSupported": true 
 }, 
 ...
}
]
}

ネットワークインターフェース記述する

インスタンスタイプの設定については、次のように AWS CLI で describe-network-interfaces コマ
ンドを実行してください。

[ec2-user ~]$ aws ec2 describe-network-interfaces
{
"NetworkInterfaces": [
{ 
 "Association": { 
  ....IPs, DNS... 
 }, 
 "Attachment": { 
  "AttachTime": "2022-11-17T09:04:28+00:00", 
  "AttachmentId": "eni-attach-0ab1c23456d78e9f0", 
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  "DeleteOnTermination": true, 
  "DeviceIndex": 0, 
  "NetworkCardIndex": 0, 
  "InstanceId": "i-0abcd123e456fabcd", 
  "InstanceOwnerId": "111122223333", 
  "Status": "attached", 
  "EnaSrdSpecification": { 
   "EnaSrdEnabled": true, 
   "EnaSrdUdpSpecification": { 
    "EnaSrdUdpEnabled": true 
   } 
  } 
 }, 
 ... 
 "NetworkInterfaceId": "eni-0d1234e5f6a78901b", 
 "OwnerId": "111122223333", 
 ...
}
]
}

PowerShell

このタブでは、現在の ENA Express 設定に関する情報を確認する方法と、PowerShell を使用し
てインスタンスタイプのサポートを確認する方法について説明します。

インスタンスタイプを記述する

特定のインスタンスタイプのインスタンスタイプ設定については、Tools for PowerShell で Get-
EC2InstanceType Cmdlet コマンドを実行し、インスタンスタイプを次のように置き換えてくだ
さい。

PS C:\> Get-EC2InstanceType -InstanceType m6i.metal | `
Select-Object ` 
    InstanceType, 
    CurrentGeneration, 
    @{Name = 'EnaSrdSupported'; Expression = { $_.NetworkInfo.EnaSrdSupported } } | 
 `
Format-List

InstanceType      : m6i.metal
CurrentGeneration : True
EnaSrdSupported   : True
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ENA Express が有効になっている場合、値 True が返されます。

ネットワークインターフェースを記述する

ネットワークインターフェイスの ENA Express 設定の詳細については、Tools for PowerShell 
で Get-EC2NetworkInterface Cmdlet を次のように実行してください。

PS C:\> Get-EC2NetworkInterface -NetworkInterfaceId eni-0d1234e5f6a78901b | `
Select-Object ` 
    Association,  
    NetworkInterfaceId,  
    OwnerId,  
    @{Name = 'AttachTime'; Expression = { $_.Attachment.AttachTime } }, 
    @{Name = 'AttachmentId'; Expression = { $_.Attachment.AttachmentId } }, 
    @{Name = 'DeleteOnTermination'; Expression = 
 { $_.Attachment.DeleteOnTermination } }, 
    @{Name = 'NetworkCardIndex'; Expression = { $_.Attachment.NetworkCardIndex } }, 
    @{Name = 'InstanceId'; Expression = { $_.Attachment.InstanceId } }, 
    @{Name = 'InstanceOwnerId'; Expression = { $_.Attachment.InstanceOwnerId } }, 
    @{Name = 'Status'; Expression = { $_.Attachment.Status } }, 
    @{Name = 'EnaSrdEnabled'; Expression = 
 { $_.Attachment.EnaSrdSpecification.EnaSrdEnabled } }, 
    @{Name = 'EnaSrdUdpEnabled'; Expression = 
 { $_.Attachment.EnaSrdSpecification.EnaSrdUdpSpecification.EnaSrdUdpEnabled } }

Association         :  
NetworkInterfaceId  : eni-0d1234e5f6a78901b
OwnerId             : 111122223333
AttachTime          : 6/11/2022 1:13:11 AM
AttachmentId        : eni-attach-0d1234e5f6a78901b
DeleteOnTermination : True
NetworkCardIndex    : 0
InstanceId          : i-0d1234e5f6a78901b
InstanceOwnerId     : 111122223333
Status              : attached
EnaSrdEnabled       : True
EnaSrdUdpEnabled    : False

ENA Express の設定を行う

ENA Express は、対応する EC2 インスタンスタイプに対して、追加のソフトウェアをインストール
することなく設定できます。このセクションでは、AWS Management Console または AWS CLI か
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ら ENA Express を設定する方法について説明します。詳細については、使用する方法に一致するタ
ブを選択してください。

Console

このタブでは、インスタンスにアタッチされているネットワークインターフェースの ENA 
Express 設定を管理する方法について説明します。

ネットワークインターフェースリストから ENA Express を管理する

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. 左側のナビゲーションペインで、[Network Interfaces] (ネットワークインターフェース) を選
択します。

3. インスタンスにアタッチされるネットワークインターフェースを指定します。[Network 
interface ID] (ネットワークインターフェース ID) リンクを選択して詳細ページを開くこと
も、リストの左側にあるチェックボックスを選択することもできます。

4. ページ右上の [Action] (アクション) メニューから [Manage ENA Express] (ENA Express の管
理) を選択します。これにより、選択したネットワークインターフェイス ID と現在の設定が
表示された [Manage ENA Express] (ENA Express の管理) ダイアログが開きます。

Note

選択したネットワークインターフェースがインスタンスに接続されていない場合、こ
のアクションはメニューに表示されません。

5. [ENA Express] を使用するには、[Enable] (有効にする) チェックボックスを選択します。

6. ENA Express が有効になっている場合、UDP 設定を構成できます。[ENA Express UDP] を
使用するには、[Enable] (有効にする) チェックボックスを選択します。

7. 設定を保存するには [Save] (保存) を選択します。

インスタンスリストから ENA Express を管理する

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. 左のナビゲーションペインで、[Instances] (インスタンス) をクリックします。

3. 管理するインスタンスを選択します。[Instance ID] (インスタンス ID) を選択して詳細ページ
を開くか、リストの左側にあるチェックボックスを選択します。
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4. インスタンスに設定する[Network interface] (ネットワークインターフェイス) を選択しま
す。

5. ページ右上の [Action] (アクション) メニューから [Manage ENA Express] (ENA Express の管
理) を選択します。

6. インスタンスにアタッチされているネットワークインターフェイスに ENA Express を設定す
るには、[Network interface] (ネットワークインターフェイス) リストから選択します。

7. 選択したネットワークインターフェースアタッチメントに [ENA Express] を使用するに
は、[Enable] (有効にする) チェックボックスを選択します。

8. ENA Express が有効になっている場合、UDP 設定を構成できます。[ENA Express UDP] を
使用するには、[Enable] (有効にする) チェックボックスを選択します。

9. 設定を保存するには [Save] (保存) を選択します。

ネットワークインターフェースを EC2 インスタンスにアタッチする際に ENA Express を設定す
る

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. 左側のナビゲーションペインで、[Network Interfaces] (ネットワークインターフェース) を選
択します。

3. インスタンスにアタッチされていないネットワークインターフェイスを選択します ([Status]
(ステータス) が [Available] (利用可) のもの)。[Network interface ID] (ネットワークインター
フェース ID) リンクを選択して詳細ページを開くことも、リストの左側にあるチェックボッ
クスを選択することもできます。

4. アタッチする [Instance] (インスタンス) を選択します。

5. ネットワークインターフェースをインスタンスに接続した後に [ENA Express] を使用するに
は、[Enable] (有効にする) チェックボックスを選択します。

6. ENA Express が有効になっている場合、UDP 設定を構成できます。[ENA Express UDP] を
使用するには、[Enable] (有効にする) チェックボックスを選択します。

7. ネットワークインターフェイスをインスタンスにアタッチし、ENA Express 設定を保存する
には、[Attach] (アタッチ) を選択します。

AWS CLI

このタブでは、AWS CLI で ENA Express の設定を行う方法について説明します。

ネットワークインターフェースをアタッチする際の ENA Express の設定
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ネットワークインターフェイスをインスタンスに接続するときに ENA Express を設定するには、
次の例に示すように AWS CLI で、attach-network-interface コマンドを実行します。

例 1: TCP トラフィックには ENA Express を使用するが、UDP トラフィックには使用しない

この例では、EnaSrdEnabled を true に設定し、EnaSrdUdpEnabled をデフォルトで false に
なるように設定します。

[ec2-user ~]$ aws ec2 attach-network-interface --network-interface-
id eni-0123f4567890a1b23 --instance-id i-0f1a234b5cd67e890 --device-index 1 --ena-
srd-specification 'EnaSrdEnabled=true'
{
"AttachmentId": "eni-attach-012c3d45e678f9012"
}

例 2: TCP トラフィックと UDP トラフィックの両方に ENA Express を使用する

この例では、EnaSrdEnabled と EnaSrdUdpEnabled の両方を true に設定します。

[ec2-user ~]$ aws ec2 attach-network-interface --network-interface-
id eni-0123f4567890a1b23 --instance-id i-0f1a234b5cd67e890 --device-index 1 --ena-
srd-specification 
 'EnaSrdEnabled=true,EnaSrdUdpSpecification={EnaSrdUdpEnabled=true}'
{
"AttachmentId": "eni-attach-012c3d45e678f9012"
}

ネットワークインターフェースアタッチメントの ENA Express 設定を更新する

インスタンスにアタッチされているネットワークインターフェイスの ENA Express 設定を更新す
るには、次の例に示すように、AWS CLI で modify-network-interface-attribute コマンドを実行し
ます。

例 1: TCP トラフィックには ENA Express を使用するが、UDP トラフィックには使用しない

この例では EnaSrdEnabled を true に設定し、以前に設定したことがない場合は
EnaSrdUdpEnabled をデフォルトで false になるよう設定します。

[ec2-user ~]$ aws ec2 modify-network-interface-attribute --network-interface-
id eni-0123f4567890a1b23 --ena-srd-specification 'EnaSrdEnabled=true'

例 2: TCP トラフィックと UDP トラフィックの両方に ENA Express を使用する
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この例では、EnaSrdEnabled と EnaSrdUdpEnabled の両方を true に設定します。

[ec2-user ~]$ aws ec2 modify-network-interface-attribute --
network-interface-id eni-0123f4567890a1b23 --ena-srd-specification 
 'EnaSrdEnabled=true,EnaSrdUdpSpecification={EnaSrdUdpEnabled=true}'

例 3: UDP トラフィックでの ENA Express の使用を停止する

この例では、EnaSrdUdpEnabled を false に設定しています。

[ec2-user ~]$ aws ec2 modify-network-interface-attribute --
network-interface-id eni-0123f4567890a1b23 --ena-srd-specification 
 'EnaSrdUdpSpecification={EnaSrdUdpEnabled=false}'

PowerShell

このタブでは、PowerShell を使用して ENA Express の設定を行う方法について説明します。

ネットワークインターフェースをアタッチする際の ENA Express の設定

ネットワークインターフェイスの ENA Express 設定を構成するには、次の例に示すよう
に、Tools for PowerShell で Add-EC2NetworkInterface Cmdlet を実行します。

例 1: TCP トラフィックには ENA Express を使用するが、UDP トラフィックには使用しない

この例では、EnaSrdEnabled を true に設定し、EnaSrdUdpEnabled をデフォルトで false に
なるように設定します。

PS C:\> Add-EC2NetworkInterface `
-NetworkInterfaceId eni-0123f4567890a1b23 `
-InstanceId i-0f1a234b5cd67e890 `
-DeviceIndex 1 `
-EnaSrdSpecification_EnaSrdEnabled $true

eni-attach-012c3d45e678f9012

例 2: TCP トラフィックと UDP トラフィックの両方に ENA Express を使用する

この例では、EnaSrdEnabled と EnaSrdUdpEnabled の両方を true に設定します。

PS C:\> Add-EC2NetworkInterface `
-NetworkInterfaceId eni-0123f4567890a1b23 `
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-InstanceId i-0f1a234b5cd67e890 `
-DeviceIndex 1 `
-EnaSrdSpecification_EnaSrdEnabled $true `
-EnaSrdUdpSpecification_EnaSrdUdpEnabled $true

eni-attach-012c3d45e678f9012

ネットワークインターフェースアタッチメントの ENA Express 設定を更新する

インスタンスにアタッチされているネットワークインターフェイスの ENA Express 設定を更新す
るには、次の例に示すように、Tools for PowerShell で Add-EC2NetworkInterface Cmdlet コマン
ドを実行します。

例 1: TCP トラフィックには ENA Express を使用するが、UDP トラフィックには使用しない

この例では EnaSrdEnabled を true に設定し、以前に設定したことがない場合は
EnaSrdUdpEnabled をデフォルトで false になるよう設定します。

PS C:\> Edit-EC2NetworkInterfaceAttribute `
-NetworkInterfaceId eni-0123f4567890a1b23 `
-EnaSrdSpecification_EnaSrdEnabled $true ;  
Get-EC2NetworkInterface -NetworkInterfaceId eni-0123f4567890a1b23 | `
Select-Object ` 
    NetworkInterfaceId,  
    @{Name = 'EnaSrdEnabled'; Expression = 
 { $_.Attachment.EnaSrdSpecification.EnaSrdEnabled }},  
    @{Name = 'EnaSrdUdpEnabled'; Expression = 
 { $_.Attachment.EnaSrdSpecification.EnaSrdUdpSpecification.EnaSrdUdpEnabled }} | `
Format-List

NetworkInterfaceId : eni-0123f4567890a1b23
EnaSrdEnabled      : True
EnaSrdUdpEnabled   : False

例 2: TCP トラフィックと UDP トラフィックの両方に ENA Express を使用する

この例では、EnaSrdEnabled と EnaSrdUdpEnabled の両方を true に設定します。

PS C:\> Edit-EC2NetworkInterfaceAttribute `
-NetworkInterfaceId eni-0123f4567890a1b23 `
-EnaSrdSpecification_EnaSrdEnabled $true `
-EnaSrdSpecification_EnaSrdUdpSpecification_EnaSrdUdpEnabled $true ;
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Get-EC2NetworkInterface -NetworkInterfaceId eni-0123f4567890a1b23 | `
Select-Object ` 
    NetworkInterfaceId,  
    @{Name = 'EnaSrdEnabled'; Expression = 
 { $_.Attachment.EnaSrdSpecification.EnaSrdEnabled }},  
    @{Name = 'EnaSrdUdpEnabled'; Expression = 
 { $_.Attachment.EnaSrdSpecification.EnaSrdUdpSpecification.EnaSrdUdpEnabled }} | `
Format-List

NetworkInterfaceId : eni-0123f4567890a1b23
EnaSrdEnabled      : True
EnaSrdUdpEnabled   : True

例 3: UDP トラフィックでの ENA Express の使用を停止する

この例では、EnaSrdUdpEnabled を false に設定しています。

PS C:\> Edit-EC2NetworkInterfaceAttribute `
-NetworkInterfaceId eni-0123f4567890a1b23 `
-EnaSrdSpecification_EnaSrdUdpSpecification_EnaSrdUdpEnabled $false ;  
Get-EC2NetworkInterface -NetworkInterfaceId eni-0123f4567890a1b23 | `
Select-Object ` 
    NetworkInterfaceId,  
    @{Name = 'EnaSrdEnabled'; Expression = 
 { $_.Attachment.EnaSrdSpecification.EnaSrdEnabled }},  
    @{Name = 'EnaSrdUdpEnabled'; Expression = 
 { $_.Attachment.EnaSrdSpecification.EnaSrdUdpSpecification.EnaSrdUdpEnabled }} | `
Format-List

NetworkInterfaceId : eni-0123f4567890a1b23
EnaSrdEnabled      : True
EnaSrdUdpEnabled   : False

EC2 インスタンスの起動時に ENA Express を設定する

AWS Management Console からインスタンスを起動する際、次の方法のいずれかを使用して AMI に 
ENA Express を設定できます。

• インスタンス起動ウィザードでのインスタンスの起動時に、AMI に ENA Express を設定できま
す。設定の詳細については、インスタンス起動ウィザードの ネットワーク設定、「Advanced 
network configuration」を参照してください。
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• 起動テンプレートの使用時に、AMI に ENA Express を設定できます。起動テンプレートの設定に
ついての詳細は、起動テンプレートの ネットワーク設定、「Advanced network configuration」を
参照してください。

ENA Express のパフォーマンスをモニタリングする

送信側インスタンスと受信側インスタンスの両方で、ネットワークインターフェースアタッチメント
の ENA Express を有効にしたら、ENA Express メトリックを使用して、SRD テクノロジーによる
パフォーマンスの向上をインスタンスが最大限に活用できるようにします。

ENA Express 用にフィルタリングされたメトリクスのリストを表示するには、ネットワークイン
ターフェースで以下の ethtool コマンドを実行します (ここでは eth0 として表示されています)。

[ec2-user ~]$ ethtool -S eth0 | grep ena_srd
NIC statistics: 
 ena_srd_mode: 0 
 ena_srd_tx_pkts: 0 
 ena_srd_eligible_tx_pkts: 0 
 ena_srd_rx_pkts: 0 
 ena_srd_resource_utilization: 0

インスタンスの ENA Express 設定を確認する

インスタンスのネットワークインターフェースアタッチメントの現在の ENA Express 設定を確認す
るには、ethtool コマンドを実行して ENA Express メトリクスを一覧表示し、ena_srd_mode メ
トリクスの値を書き留めます。値は次のとおりです。

• 0 = ENA Express がオフ、UDP がオフ

• 1 = ENA Express がオン、UDP がオフ

• 2 = ENA Express がオフ、UDP がオン

Note

これは、ENA Express が最初に有効になっていて、UDP がそれを使用するように設定さ
れている場合にのみ発生します。UDP トラフィックの以前の値は保持されます。

• 3 = ENA Express がオン、UDP がオン
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インスタンスのネットワークインターフェイスアタッチメントで ENA Express を有効にした後、送
信側インスタンスは受信側インスタンスとの通信を開始し、SRD は ENA Express が送信側インス
タンスと受信側インスタンスの両方で動作しているかどうかを検出します。ENA Express が動作し
ている場合、通信に SRD 送信を使用できます。ENA Express が動作していない場合、通信は標準
の ENA 送信にフォールバックします。パケット送信に SRD が使用されているかどうかを確認する
には、対象パケットの数 (ena_srd_eligible_tx_pkts メトリクス) と特定の期間に送信された 
SRD パケットの数 (ena_srd_tx_pkts メトリクス) を比較します。

ena_srd_resource_utilization メトリクスを使用して SRD リソースの使用率をモニタリン
グできます。インスタンスで SRD リソースが使い果たされそうになっていたら、インスタンスをス
ケールアウトする時期であると判断できます。

ENA Express のメトリクスに関する詳細は、「ENA Express のメトリクス」を参照してください。

Linux インスタンスで Intel 82599 VF インターフェイスを使用した拡張ネッ
トワーキングの有効化

Amazon EC2 は Intel 82599 VF インターフェイスを通じて拡張ネットワーキング機能を提供します
が、この機能では Intel ixgbevf ドライバーを使用します。

コンテンツ

• 要件

• 拡張ネットワーキングが有効化されているかどうかのテスト

• Amazon Linux での拡張ネットワーキングの有効化

• Ubuntu での拡張ネットワーキングの有効化

• 他の Linux ディストリビューションでの拡張ネットワーキングの有効化

• 接続に関する問題のトラブルシューティング

要件

Intel 82599 VF インターフェイスを使用した拡張ネットワーキングを準備するには、次のようにイン
スタンスをセットアップします。

• サポートされているインスタンスタイプ C3、C4、D2、I2、M4 (m4.16xlarge を除く)、R3 から
選択します。

• Linux カーネルバージョン 2.6.32 以降を使用して、HVM AMI からインスタンスを起動します。最
新の Amazon Linux HVM AMI では、拡張ネットワーキングに必要なモジュールがインストールさ
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れており、必要な属性も設定されています。したがって、最新の Amazon Linux HVM AMI を使用
して、拡張ネットワーキングがサポートされている Amazon EBS–backed インスタンスを起動し
た場合は、インスタンスで拡張ネットワーキングが既に有効化されています。

Warning

拡張ネットワーキングは、HVM インスタンスでのみサポートされています。PV インス
タンスで拡張ネットワーキングを有効にすると、このインスタンスに到達できなくなりま
す。また、適切なモジュールまたはモジュールバージョンを使用せずにこの属性を設定す
ると、インスタンスにアクセスできなくなる場合があります。

• インスタンスがインターネットに接続されていることを確認します。

• 選択した任意のコンピュータ、できればローカルのデスクトップまたはノートパソコンで、AWS 
Management Console から AWS CloudShell を使用するか、AWS CLI もしくは AWS Tools for 
Windows PowerShell をインストールし設定します。詳細については、Amazon EC2 へのアク
セスもしくは AWS CloudShell ユーザーガイドを参照してください。拡張ネットワーキング
は、Amazon EC2 コンソールから管理することはできません。

• 保持する必要がある重要なデータがインスタンスにある場合、インスタンスから AMI を作成し
てそのデータをバックアップする必要があります。sriovNetSupport 属性を有効にするととも
に、カーネルおよびカーネルモジュールを更新すると、互換性のないインスタンスがレンダリング
されたり、オペレーティングシステムに接続できなくなったりする可能性があります。最近のバッ
クアップがある場合は、これが発生してもデータは保持されます。

拡張ネットワーキングが有効化されているかどうかのテスト

ixgbevf モジュールがインスタンスにインストールされており、sriovNetSupport 属性が設定さ
れている場合は、Intel 82599 VF インターフェイスを使用した拡張ネットワーキングが既に有効に
なっています。

インスタンス属性 (sriovNetSupport)

インスタンスに拡張ネットワーキングの sriovNetSupport 属性が設定されているかどうかを確認
するには、次のいずれかのコマンドを使用します。

AWS CLI

describe-instance-attribute (AWS CLI/AWS CloudShell)
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aws ec2 describe-instance-attribute --instance-id instance_id --attribute 
 sriovNetSupport

PowerShell

Get-EC2InstanceAttribute (AWS Tools for Windows PowerShell)

Get-EC2InstanceAttribute -InstanceId instance-id -Attribute sriovNetSupport

属性が設定されていない場合、SriovNetSupport は空です。属性が設定されている場合、以下の
出力例に示すように、値は simple です。

"SriovNetSupport": { 
 "Value": "simple"
},

イメージ属性 (sriovNetSupport)

AMI に拡張ネットワーキングの sriovNetSupport 属性がすでに設定されているかどうかを確認す
るには、次のいずれかのコマンドを使用します。

AWS CLI

describe-images (AWS CLI/AWS CloudShell)

aws ec2 describe-images --image-id ami_id --query "Images[].SriovNetSupport"

PowerShell

Get-EC2Image (AWS Tools for Windows PowerShell)

(Get-EC2Image -ImageId ami-id).SriovNetSupport

属性が設定されていない場合、SriovNetSupport は空です。属性が設定されている場合、値は 
simple です。

ネットワークインターフェイスドライバー
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次のコマンドを使用して、モジュールが特定のインターフェイスで使用されていることを確認し、確
認するインターフェイス名に置き換えます。単一のインターフェイス (デフォルト) を使用している
場合は、eth0 です。オペレーティングシステムで予測可能なネットワーク名がサポートされている
場合は、ens5 のような名前にすることができます。

次の例で、リストされているドライバーは vif であるため、ixgbevf モジュールはロードされてい
ません。

[ec2-user ~]$ ethtool -i eth0
driver: vif
version:
firmware-version:
bus-info: vif-0
supports-statistics: yes
supports-test: no
supports-eeprom-access: no
supports-register-dump: no
supports-priv-flags: no

この例では、ixgbevf モジュールがロードされます。このインスタンスでは、拡張ネットワーキン
グが適切に設定されています。

[ec2-user ~]$ ethtool -i eth0
driver: ixgbevf
version: 4.0.3
firmware-version: N/A
bus-info: 0000:00:03.0
supports-statistics: yes
supports-test: yes
supports-eeprom-access: no
supports-register-dump: yes
supports-priv-flags: no

Amazon Linux での拡張ネットワーキングの有効化

最新の Amazon Linux HVM AMI では、拡張ネットワーキングに必要な ixgbevf モジュールがイン
ストールされており、必要な sriovNetSupport 属性も設定されています。したがって、最新の 
Amazon Linux HVM AMI を使用してインスタンスタイプを起動した場合は、拡張ネットワーキング
が既にインスタンスに対して有効になっています。詳細については、拡張ネットワーキングが有効化
されているかどうかのテストを参照してください。
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以前の Amazon Linux AMI を使用してインスタンスを起動し、まだ拡張ネットワーキングが有効に
なっていない場合、拡張ネットワーキングを有効にするには次の手順を実行します。

Warning

拡張ネットワーキング属性は、いったん有効にすると無効にする方法はありません。

拡張ネットワーキングを有効にするには

1. インスタンスに接続します。

2. インスタンスから、次のコマンドを実行して、ixgbevf を含む最新のカーネルとカーネルモ
ジュールでインスタンスを更新します。

[ec2-user ~]$ sudo yum update

3. ローカルコンピュータから、Amazon EC2 コンソールまたは次のいずれかのコマンドを使用し
て、インスタンスを再起動します。reboot-instances (AWS CLI)、Restart-EC2Instance (AWS 
Tools for Windows PowerShell)。

4. インスタンスに再接続し、ixgbevfの modinfo ixgbevf コマンドを使用して、拡張ネットワーキ
ングが有効化されているかどうかのテスト モジュールがインストールされ、最小推奨バージョ
ンであることを確認します。

5. [EBS-backed インスタンス] ローカルコンピュータから、Amazon EC2 コンソールまたは次のい
ずれかのコマンドを使用して、インスタンスを停止します。stop-instances (AWS CLI)、Stop-
EC2Instance (AWS Tools for Windows PowerShell)。インスタンスを AWS OpsWorks で管理す
る場合、インスタンスの状態が同期し続けるために、AWS OpsWorks コンソールでインスタン
スを停止する必要があります。

[Instance store-backed インスタンス] インスタンスを停止して属性を変更することはできませ
ん。代わりに、この手順に進んでください: 拡張ネットワーキングを有効にするには (Instance 
store-backed インスタンス)。

6. ローカルコンピュータから、次のいずれかのコマンドを使用して拡張ネットワーキングの属性を
有効化します。

AWS CLI

modify-instance-attribute (AWS CLI/AWS CloudShell)
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aws ec2 modify-instance-attribute --instance-id instance_id --sriov-net-support 
 simple

PowerShell

Edit-EC2InstanceAttribute (AWS Tools for Windows PowerShell)

Edit-EC2InstanceAttribute -InstanceId instance_id -SriovNetSupport "simple"

7. (オプション) Amazon EBS-backed Linux AMI を作成するの説明に従って、インスタンスから 
AMI を作成します。AMI は、インスタンスから拡張ネットワーキング属性を継承します。この
ため、この AMI を使用することで、拡張ネットワーキングがデフォルトで有効になっている別
のインスタンスを起動できます。

8. ローカルコンピュータから、Amazon EC2 コンソールまたは次のいずれかのコマンドを使用し
て、インスタンスを開始します。start-instances (AWS CLI)、Start-EC2Instance (AWS Tools for 
Windows PowerShell)。インスタンスを AWS OpsWorks で管理する場合、インスタンスの状態
が同期し続けるために、AWS OpsWorks コンソールでインスタンスを停止する必要がありま
す。

9. インスタンスに接続し、拡張ネットワーキングが有効化されているかどうかのテスト の ethtool 
-i ethn コマンドを使用して、ixgbevf モジュールがインストールされ、ネットワークインター
フェイスにロードされていることを確認します。

拡張ネットワーキングを有効にするには (Instance store-backed インスタンス)

インスタンスを停止するステップまで、前の手順に従います。instance store-backed Linux AMI を作
成するに記述されているように、新しい AMI を作成します。AMI を登録するときに拡張ネットワー
キング属性を有効にしてください。

AWS CLI

register-image (AWS CLI/AWS CloudShell)

aws ec2 register-image --sriov-net-support simple ...

PowerShell

Register-EC2Image (AWS Tools for Windows PowerShell)
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Register-EC2Image -SriovNetSupport "simple" ...

Ubuntu での拡張ネットワーキングの有効化

開始する前に、インスタンスで拡張ネットワーキングがすでに有効になっているかどうかを確認しま
す。

クイックスタート Ubuntu HVM AMI には、拡張ネットワーキングに必要なドライバーが搭載され
ています。ixgbevf 2.16.4 より前のバージョンを使用している場合は、linux-aws カーネルパッ
ケージをインストールして最新の拡張ネットワーキングドライバーを取得できます。

以下の手順は、Ubuntu インスタンスで ixgbevf モジュールをコンパイルするための一般的なス
テップを示しています。

linux-aws カーネルパッケージをインストールするには

1. インスタンスに接続します。

2. パッケージキャッシュおよびパッケージを更新します。

ubuntu:~$ sudo apt-get update && sudo apt-get upgrade -y linux-aws

Important

更新プロセス中に grub をインストールするよう求められた場合は、/dev/xvda のイ
ンストール先として grub を使用し、現在のバージョンの /boot/grub/menu.lst を
保持することを選択します。

他の Linux ディストリビューションでの拡張ネットワーキングの有効化

開始する前に、インスタンスで拡張ネットワーキングがすでに有効になっているかどうかを確認しま
す。最新のクイックスタート HVM AMI には、拡張ネットワーキングに必要なドライバーが含まれて
いるため、追加ステップを実行する必要はありません。

次の手順では、Amazon Linux または Ubuntu 以外の Linux ディストリビューションで Intel 82599 
VF インターフェイスを使用した拡張ネットワーキングを有効にする必要がある場合の一般的なス
テップを説明します。コマンドの詳細な構文、ファイルの場所、パッケージやツールのサポートなど
の詳細については、使用する Linux ディストリビューションのドキュメントを参照してください。
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Linux で拡張ネットワーキングを有効化するには

1. インスタンスに接続します。

2. Sourceforge (https://sourceforge.net/projects/e1000/files/ixgbevf%20stable/) からインスタンスに
ixgbevf モジュールのソースをダウンロードします。

ixgbevf の 2.16.4 より前のバージョン (バージョン 2.14.2 を含む) は、一部の Linux ディスト
リビューション (特定のバージョンの Ubuntu など) では適切にビルドされません。

3. インスタンスで ixgbevf モジュールをコンパイルし、インストールします。

Warning

現在のカーネルに ixgbevf モジュールをコンパイルし、新しいカーネルをドライバを
再構築しないで更新すると、システムは次回の再起動の際にディストリビューション固
有の ixgbevf モジュールに戻る場合があります。これにより、ディストリビューショ
ン固有のバージョンが拡張ネットワーキングと互換性がない場合に、システムに接続で
きなくなります。

4. sudo depmod コマンドを実行して、モジュールの依存関係を更新します。

5. 起動時に新しいモジュールがロードされるように、インスタンスの initramfs を更新します。

6. システムがデフォルトで予測可能なネットワークインターフェイス名を使用するかどうかを確認
します。systemd または udev のバージョン 197 以上を使用するシステムの場合、イーサネット
デバイスの名前を変更でき、単一ネットワークインターフェイスの名前が eth0 になることは保
証されません。この動作は、インスタンスに接続する際に問題の原因となる可能性があります。
詳細と他の設定オプションについては、freedesktop.org ウェブサイトでPredictable Network 
Interface Names/を参照してください。

a. 次のコマンドを使用して、RPM ベースのシステムで systemd または udev のバージョンを
確認できます。

[ec2-user ~]$ rpm -qa | grep -e '^systemd-[0-9]\+\|^udev-[0-9]\+'
systemd-208-11.el7_0.2.x86_64

上記の Red Hat Enterprise Linux 7 の例では、systemd のバージョンは 208 であるため、予
測可能なネットワークインターフェイス名は無効になっている必要があります。

b. net.ifnames=0 オプションを GRUB_CMDLINE_LINUX の /etc/default/grub 行に追
加することによって、予測可能なネットワークインターフェイス名を無効にします。
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[ec2-user ~]$ sudo sed -i '/^GRUB\_CMDLINE\_LINUX/s/\"$/\ net\.ifnames\=0\"/' /
etc/default/grub

c. grub の設定ファイルを再ビルドします。

[ec2-user ~]$ sudo grub2-mkconfig -o /boot/grub2/grub.cfg

7. [EBS-backed インスタンス] ローカルコンピュータから、Amazon EC2 コンソールまたは次
のいずれかのコマンドを使用してインスタンスを停止します。stop-instances (AWS CLI/AWS 
CloudShell)、Stop-EC2Instance (AWS Tools for Windows PowerShell)。インスタンスを AWS 
OpsWorks で管理する場合、インスタンスの状態が同期し続けるために、AWS OpsWorks コン
ソールでインスタンスを停止する必要があります。

[Instance store-backed インスタンス] インスタンスを停止して属性を変更することはできませ
ん。代わりに、この手順に進んでください: 拡張ネットワーキングを有効にするには (Instance 
store-backed インスタンス)。

8. ローカルコンピュータから、次のいずれかのコマンドを使用して拡張ネットワーキングの属性を
有効化します。

AWS CLI

modify-instance-attribute (AWS CLI/AWS CloudShell)

aws ec2 modify-instance-attribute --instance-id instance_id --sriov-net-support 
 simple

PowerShell

Edit-EC2InstanceAttribute (AWS Tools for Windows PowerShell)

Edit-EC2InstanceAttribute -InstanceId instance_id -SriovNetSupport "simple"

9. (オプション) Amazon EBS-backed Linux AMI を作成するの説明に従って、インスタンスから 
AMI を作成します。AMI は、インスタンスから拡張ネットワーキング属性を継承します。この
ため、この AMI を使用することで、拡張ネットワーキングがデフォルトで有効になっている別
のインスタンスを起動できます。
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Important

インスタンスオペレーティングシステムに /etc/udev/rules.d/70-persistent-
net.rules が含まれている場合には、AMI を作成する前にそれを削除する必要があり
ます。このファイルには、元のインスタンスのイーサネットアダプターの MAC アドレ
スが保存されています。別のインスタンスがこのファイルを使用して起動した場合、オ
ペレーティングシステムがそのデバイスを検出できなくなり、eth0 が失敗して、起動
に関する問題が発生することがあります。このファイルは次の起動サイクルで再び生成
され、AMI から起動されるインスタンスごとに独自のバージョンが作成されます。

10. ローカルコンピュータから、Amazon EC2 コンソールまたは次のいずれかのコマンドを使用し
て、インスタンスを開始します。start-instances (AWS CLI)、Start-EC2Instance (AWS Tools for 
Windows PowerShell)。インスタンスを AWS OpsWorks で管理する場合、インスタンスの状態
が同期し続けるために、AWS OpsWorks コンソールでインスタンスを停止する必要がありま
す。

11. (オプション) インスタンスに接続し、モジュールがインストールされていることを確認します。

拡張ネットワーキングを有効にするには (Instance store-backed インスタンス)

インスタンスを停止するステップまで、前の手順に従います。instance store-backed Linux AMI を作
成するに記述されているように、新しい AMI を作成します。AMI を登録するときに拡張ネットワー
キング属性を有効にしてください。

AWS CLI

register-image (AWS CLI/AWS CloudShell)

aws ec2 register-image --sriov-net-support simple ...

PowerShell

Register-EC2Image (AWS Tools for Windows PowerShell)

Register-EC2Image -SriovNetSupport "simple" ...
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接続に関する問題のトラブルシューティング

拡張ネットワーキングを有効化しているときに接続が失われると、ixgbevf モジュールとカーネル
の互換性が保たれない可能性があります。この場合、インスタンスの Linux ディストリビューション
に含まれる ixgbevf モジュールのバージョンをインストールしてみます。

PV インスタンスまたは AMI で拡張ネットワーキングを有効にすると、お使いのインスタンスに到達
できなくなります。

詳細については、EC2 で拡張ネットワーキングを有効化および設定する方法を参照してください。

オペレーティングシステムの最適化

ネットワーキングが拡張されたインスタンスで最大のネットワークパフォーマンスを実現するには、
デフォルトのオペレーティングシステムの設定を変更する必要がある場合があります。詳細について
は、GitHub の「ENA Linux ドライバーのベストプラクティスとパフォーマンス最適化ガイド」を参
照してください。

EC2 インスタンスのネットワークパフォーマンスをモニタリングします。

Elastic Network Adapter (ENA) ドライバーは、有効になっているインスタンスからネットワークパ
フォーマンスメトリクスを公開します。このようなメトリクスを使用して、インスタンスのパフォー
マンスの問題のトラブルシューティング、ワークロードに適したインスタンスサイズの選択、スケー
リングアクティビティの事前計画、およびアプリケーションのベンチマークにより、メトリクスがイ
ンスタンスで利用できるパフォーマンスを最大化するかどうかを判断できます。

Amazon EC2 は、インスタンスレベルでネットワーク最大値を定義し、インスタンスサイズ全体で
一貫したネットワークパフォーマンスを含め、質の高いネットワークエクスペリエンスを実現しま
す。AWS は、各インスタンスに次の最大値を提供します。

• 帯域幅機能 - 各 EC2 インスタンスには、インスタンスタイプとサイズに基づいて、集計したイン
バウンドトラフィックとアウトバウンドトラフィックの最大帯域幅があります。インスタンスの
一部は、ネットワーク I/O クレジットメカニズムを使用して、平均帯域幅使用率に基づいて、ネッ
トワーク帯域幅を割り当てます。また、Amazon EC2 には、AWS Direct Connect およびインター
ネットへのトラフィックに最大帯域幅があります。詳細については、「Amazon EC2 インスタン
スのネットワーク帯域幅」を参照してください。

• Packet-per-second (PPS) パフォーマンス - 各 EC2 インスタンスには、インスタンスタイプとサイ
ズに基づいて、最大 PPS パフォーマンスがあります。
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• 追跡された接続 - セキュリティグループは、確立された各接続を追跡し、リターンパケットが期待
どおりに配信されることを確認します。インスタンスごとに追跡できる接続の最大数があります。
詳細については、「セキュリティグループの接続の追跡」を参照してください。

• リンクローカルサービスアクセス - Amazon EC2 は、DNS サービス、インスタンスメタデータ
サービス、Amazon Time Sync Service などのサービスへのトラフィックに対して、ネットワーク
インターフェイスごとに最大 PPS を提供します。

インスタンスのネットワークトラフィックが最大値を超えると、AWS はネットワークパケットを
キューイングしてから破棄することによって、最大値を超えるトラフィックを調整します。ネット
ワークパフォーマンスメトリクスを使用して、トラフィックが最大値を超えるタイミングをモニタリ
ングできます。これらのメトリクスは、ネットワークトラフィックへの影響、およびネットワークパ
フォーマンスの問題の可能性をリアルタイムで通知します。

コンテンツ

• 要件

• ENA ドライバーのメトリクス

• Linux インスタンスのネットワークパフォーマンスメトリクスを表示します。

• ENA Express のメトリクス

• ENA 用の DPDK ドライバーを備えたネットワークパフォーマンスメトリクス

• FreeBSD を実行しているインスタンスのメトリクス

要件

Linux インスタンスには、次の要件が適用されます。

• ENA ドライババージョン 2.2.10 以降をインストールします。インストールしたバージョンを検
証するには、ethtool コマンドを使用します。次の例では、バージョンは最小要件を満たしていま
す。

[ec2-user ~]$ ethtool -i eth0 | grep version
version: 2.2.10

ENA ドライバーをアップグレードするには、拡張ネットワーキングを参照してください。
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• これらのメトリクスを Amazon CloudWatch にインポートするには、CloudWatch エージェントを
インストールします。詳細については、「Amazon CloudWatch ユーザーガイド」の「ネットワー
クパフォーマンスメトリクスの収集」を参照してください。

• conntrack_allowance_available メトリクスをサポートするには、ENA ドライバーのバー
ジョン 2.8.1 をインストールします。

ENA ドライバーのメトリクス

ENA ドライバーは、次のメトリクスをリアルタイムでインスタンスに配信します。前回のドライ
バーのリセット以降に、各ネットワークインターフェイスでキューまたはドロップされたパケットの
累積数を示します。

Linux インスタンス、FreeBSD インスタンス、および DPDK 環境では、次のメトリクスを使用でき
ます。

メトリクス 説明 以下でサポートされます

bw_in_allowance_ex 
ceeded

インバウンド集計帯域幅がインスタ
ンスの最大値を超えたためにキュー
またはドロップされたパケットの
数。

すべてのインスタンスタイ
プ

bw_out_allowance_e 
xceeded

アウトバウンド集計帯域幅がイン
スタンスの最大値を超えたために
キューまたはドロップされたパケッ
トの数。

すべてのインスタンスタイ
プ

conntrack_allowanc 
e_exceeded

接続トラッキングがインスタンスの
最大数を超え、新しい接続を確立で
きなかったためにドロップされたパ
ケットの数。これにより、インス 
タンスとの間で送受信されるトラ
フィックのパケット損失が発生する
可能性があります。

すべてのインスタンスタイ
プ

conntrack_allowanc 
e_available

そのインスタンスタイプの 
Connections Tracked 許容量に達す

Nitro ベースのインスタンス
タイプのみ。

ネットワークパフォーマンスメトリクス 2335

https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch-Agent-network-performance.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch-Agent-network-performance.html


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

メトリクス 説明 以下でサポートされます

る前にインスタンスが確立できる接
続トラッキング数。

FreeBSD インスタンスまた
は DPDK 環境ではサポート
されません。

linklocal_allowanc 
e_exceeded

ローカルプロキシサービスへのトラ
フィックの PPS がネットワークイ
ンターフェイスの最大値を超えたた
めにドロップされたパケットの数。
これは、DNS サービス、インスタ 
ンスメタデータサービス、および 
Amazon Time Sync Service へのト
ラフィックに影響します。

すべてのインスタンスタイ
プ

pps_allowance_exce 
eded

双方向 PPS がインスタンスの最大
値を超えたためにキューまたはド
ロップされたパケットの数。

すべてのインスタンスタイ
プ

Linux インスタンスのネットワークパフォーマンスメトリクスを表示します。

メトリクスをお気に入りのツールに公開して、メトリクスデータを視覚化できます。例え
ば、CloudWatch エージェントを使用してメトリックスを Amazon CloudWatch に公開できます。
エージェントにより、個々のメトリクスを選択し、公開を制御できます。

ethtool を使用して、次のように eth0 などの各ネットワークインターフェイスのメトリクスを取得す
ることもできます。

[ec2-user ~]$ ethtool -S eth0
     bw_in_allowance_exceeded: 0 
     bw_out_allowance_exceeded: 0 
     pps_allowance_exceeded: 0 
     conntrack_allowance_exceeded: 0 
     linklocal_allowance_exceeded: 0 
     conntrack_allowance_available: 136812
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ENA Express のメトリクス

ENA Express は、AWS Scalable Reliable Datagram (SRD) テクノロジーを搭載しています。SRD 
は、動的ルーティングを使用してスループットを向上させ、テールレイテンシーを最小限に抑える高
性能なネットワークトランスポートプロトコルです。ENA Express メトリクスを使用すると、SRD 
テクノロジーがもたらすパフォーマンスの向上をインスタンスが最大限に活用できるようになりま
す。次に例を示します。

• より多くの SRD 接続を確立するのに十分な容量があることを確認するために、リソースを評価し
ます。

• 対象となる送信パケットで SRD を使用できない原因となる潜在的な問題がある箇所を特定しま
す。

• インスタンスに SRD を使用する送信トラフィックの割合を計算します。

• インスタンスに SRD を使用する受信トラフィックの割合を計算します。

Note

メトリクスを生成するには、ドライバーバージョン 2.8 以降を使用してください。

Linux ベースのインスタンスでは、ethtool コマンドを使用することで以下の ENA Express メトリク
スを利用できます。

• ena_srd_mode — ENA Express のどの機能が有効になっているかを説明します。値は次のとおり
です。

• 0 = ENA Express がオフ、UDP がオフ

• 1 = ENA Express がオン、UDP がオフ

• 2 = ENA Express がオフ、UDP がオン

Note

これは、ENA Express が最初に有効になっていて、UDP がそれを使用するように設定
されている場合にのみ発生します。UDP トラフィックの以前の値は保持されます。

• 3 = ENA Express がオン、UDP がオン
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• ena_srd_eligible_tx_pkts — 一定期間内に送信された SRD の資格要件を満たすネットワー
クパケットの数。次のようになります。

• 送信側と受信側の両方のインスタンスタイプがサポートされています。詳細については「ENA 
Express でサポートされるインスタンスタイプ」の表を参照してください。

• 送信側と受信側の両方のインスタンスに ENA Express が設定されている必要があります。

• 送信側と受信側のインスタンスは同じサブネットで実行する必要があります。

• インスタンス間のネットワークパスには、ミドルウェアボックスを含めないようにしてくださ
い。ENA Express は現在、ミドルウェアボックスをサポートしていません。

Note

ENA Express の適格性メトリクスには、ソースと送信先の要件、および 2 つのエンドポイ
ント間のネットワークが含まれます。対象となるパケットは、既にカウントされた後でも
失格となる可能性があります。例えば、対象となるパケットが最大送信単位 (MTU) の制限
を超えている場合、そのパケットはカウンターに適格として反映されますが、標準の ENA 
送信にフォールバックします。

• ena_srd_tx_pkts — 一定期間内に送信した SRD パケット数。

• ena_srd_rx_pkts — 一定期間内に受信した SRD パケット数。

• ena_srd_resource_utilization — インスタンスが消費した同時 SRD 接続の最大許容メモ
リ使用量の割合。

ENA Express 用にフィルタリングされたメトリクスのリストを表示するには、ネットワークイン
ターフェースで以下の ethtool コマンドを実行します (ここでは eth0 として表示されています)。

[ec2-user ~]$ ethtool -S eth0 | grep ena_srd
NIC statistics: 
 ena_srd_mode: 0 
 ena_srd_tx_pkts: 0 
 ena_srd_eligible_tx_pkts: 0 
 ena_srd_rx_pkts: 0 
 ena_srd_resource_utilization: 0

エグレストラフィック (送信パケット)
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エグレストラフィックが想定どおりに SRD を使用するようにするには、SRD 送信に適格なパ
ケットの数 (ena_srd_eligible_tx_pkts) と、特定の期間に送信された SRD パケットの数 
(ena_srd_tx_pkts) を比較します。

使用可能なパケット数と送信された SRD パケット数の差が大きい場合、リソース使用率の問題が原
因である可能性が高いです。インスタンスにアタッチされたネットワークカードが最大リソースを使
い果たしている場合、またはパケットが MTU 制限を超えている場合、適格なパケットでも SRD 経
由で送信できないため、標準の ENA 送信にフォールバックする必要があります。ライブ移行中やラ
イブサーバー更新中にもパケットがこのギャップに陥る可能性があります。根本原因を特定するに
は、追加のトラブルシューティングが必要です。

Note

適格なパケット数と SRD パケット数のわずかな違いは無視してかまいません。これは、例
えば、インスタンスが SRD トラフィック用に別のインスタンスへの接続を確立した場合に
発生する可能性があります。

特定の期間における総エグレストラフィックの何パーセントで SRD が使用されているかを調べるに
は、送信された SRD パケット数 (ena_srd_tx_pkts) と、その期間にインスタンスに送信されたパ
ケットの総数 (NetworkPacketOut) を比較します。

イングレストラフィック (受信パケット)

総イングレストラフィックの何パーセントで SRD が使用されているかを調べるには、特定の期間に
受信した SRD パケット数 (ena_srd_rx_pkts) と、その期間にインスタンスで受信されたパケット
の総数 (NetworkPacketIn) を比較します。

リソース使用率

リソース使用率は、1 つのインスタンスが一定時間に保持できる SRD の同時接続数に基づいていま
す。リソース使用率メトリクス (ena_srd_resource_utilization) は、インスタンスの現在の
使用率を追跡します。使用率が 100% に近づくと、パフォーマンスの問題が発生することが予想さ
れます。ENA Express は SRD から標準の ENA 送信にフォールバックし、パケットドロップの可能
性が高まります。リソース使用率が高い場合は、ネットワークパフォーマンスを向上させるためにイ
ンスタンスをスケールアウトする時期が来たと判断できます。
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Note

インスタンスのネットワークトラフィックが最大値を超えると、AWS はネットワークパ
ケットをキューイングしてから破棄することによって、最大値を超えるトラフィックを調整
します。

永続的

エグレスメトリクスとイングレスメトリクスは、インスタンスで ENA Express が有効になっている
間に発生します。ENA Express が非アクティブ化されるとメトリクスの発生しなくなりますが、イ
ンスタンスがまだ実行されている限り持続します。インスタンスが再起動または終了した場合、また
はネットワークインターフェイスがインスタンスから切り離されると、メトリクスはリセットされま
す。

ENA 用の DPDK ドライバーを備えたネットワークパフォーマンスメトリクス

ENA ドライババージョン 2.2.0 以降では、ネットワークメトリクスのレポートがサポートされてい
ます。DPDK 20.11 には ENA ドライバー 2.2.0 が含まれており、この機能をサポートする最初の 
DPDK バージョンです。

サンプルアプリケーションを使用して、DPDK 統計を表示できます。サンプルアプリケーションの
対話型バージョンを開始するには、次のコマンドを実行します。

./app/dpdk-testpmd -- -i

この対話型セッションでは、コマンドを入力してポートの拡張統計情報を取得できます。次のコマン
ド例では、ポート 0 の統計情報を取得します。

show port xstats 0

次に、DPDK サンプルアプリケーションとの対話型セッションの例を示します。

[root@ip-192.0.2.0 build]# ./app/dpdk-testpmd -- -i 
        EAL: Detected 4 lcore(s) 
        EAL: Detected 1 NUMA nodes 
        EAL: Multi-process socket /var/run/dpdk/rte/mp_socket 
        EAL: Selected IOVA mode 'PA' 
        EAL: Probing VFIO support... 
        EAL:   Invalid NUMA socket, default to 0 
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        EAL:   Invalid NUMA socket, default to 0 
        EAL: Probe PCI driver: net_ena (1d0f:ec20) device: 0000:00:06.0
(socket 0) 
        EAL: No legacy callbacks, legacy socket not created 
        Interactive-mode selected 
     
        Port 0: link state change event 
        testpmd: create a new mbuf pool <mb_pool_0>: n=171456,
size=2176, socket=0 
        testpmd: preferred mempool ops selected: ring_mp_mc 
     
        Warning! port-topology=paired and odd forward ports number, the
last port will pair with itself. 
     
        Configuring Port 0 (socket 0) 
        Port 0: 02:C7:17:A2:60:B1 
        Checking link statuses... 
        Done 
        Error during enabling promiscuous mode for port 0: Operation
not supported - ignore 
        testpmd> show port xstats 0 
        ###### NIC extended statistics for port 0 
        rx_good_packets: 0 
        tx_good_packets: 0 
        rx_good_bytes: 0 
        tx_good_bytes: 0 
        rx_missed_errors: 0 
        rx_errors: 0 
        tx_errors: 0 
        rx_mbuf_allocation_errors: 0 
        rx_q0_packets: 0 
        rx_q0_bytes: 0 
        rx_q0_errors: 0 
        tx_q0_packets: 0 
        tx_q0_bytes: 0 
        wd_expired: 0 
        dev_start: 1 
        dev_stop: 0 
        tx_drops: 0 
        bw_in_allowance_exceeded: 0 
        bw_out_allowance_exceeded: 0 
        pps_allowance_exceeded: 0 
        conntrack_allowance_exceeded: 0 
        linklocal_allowance_exceeded: 0 
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        rx_q0_cnt: 0 
        rx_q0_bytes: 0 
        rx_q0_refill_partial: 0 
        rx_q0_bad_csum: 0 
        rx_q0_mbuf_alloc_fail: 0 
        rx_q0_bad_desc_num: 0 
        rx_q0_bad_req_id: 0 
        tx_q0_cnt: 0 
        tx_q0_bytes: 0 
        tx_q0_prepare_ctx_err: 0 
        tx_q0_linearize: 0 
        tx_q0_linearize_failed: 0 
        tx_q0_tx_poll: 0 
        tx_q0_doorbells: 0 
        tx_q0_bad_req_id: 0 
        tx_q0_available_desc: 1023 
        testpmd>

サンプルアプリケーションとその使用による拡張統計情報の取得の詳細については、DPDK ドキュ
メントのTestpmd アプリケーションユーザーガイドを参照してください。

FreeBSD を実行しているインスタンスのメトリクス

ENA FreeBSD ドライバーのバージョン 2.3.0 以降では、FreeBSD を実行しているインスタンスでの
ネットワークパフォーマンスメトリクスの収集をサポートしています。FreeBSD メトリクスの収集
を有効にするには、次のコマンドを入力し、[##]を 1～3600 の値に設定します。FreeBSD メトリク
スを収集する頻度を秒単位で特定します。

sysctl dev.ena.network_interface.eni_metrics.sample_interval=interval

例えば、次のコマンドは、ネットワークインターフェイス 1 の FreeBSD メトリクスを 10 秒ごとに
収集するようにドライバーを設定します。

sysctl dev.ena.1.eni_metrics.sample_interval=10

FreeBSD メトリクスの収集をオフにするには、上記のコマンドを実行し、##を 0 に指定します。

FreeBSD メトリクスを収集したら、次のコマンドを実行して、収集されたメトリクスの最新セット
を取得できます。

sysctl dev.ena.network_interface.eni_metrics
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Elastic Network Adapter (ENA) のトラブルシューティング

Elastic Network Adapter (ENA) は、オペレーティング システムのヘルスを向上し、予期しないハー
ドウェア動作や障害による長期的な停止の可能性を減らすように設計されています。ENA アーキテ
クチャでは、デバイスやドライバーの障害がシステムに対して可能な限り透過的に保持されます。こ
のトピックでは、ENA のトラブルシューティングについて説明します。

インスタンスに接続できない場合は、まず接続に関する問題のトラブルシューティングセクションを
参照してください。

第 6 世代のインスタンスタイプに移行した後にパフォーマンスの低下が発生した場合は、AWS ナ
レッジセンターの記事「最大のネットワークパフォーマンスを得られるようにするには、EC2 イン
スタンスを第 6 世代インスタンスに移行する前に何をしておく必要がありますか?」を参照してくだ
さい。

インスタンスに接続できる場合、このトピックの以降のセクションに記載されている障害検出/復旧
メカニズムを使用して診断情報を収集することができます。

コンテンツ

• 接続に関する問題のトラブルシューティング

• キープアライブメカニズム

• 読み取りタイムアウトの登録

• 統計

• syslog のドライバーエラーログ

• 最適とは言えない構成に関する通知

接続に関する問題のトラブルシューティング

拡張ネットワーキングを有効化しているときに接続が失われると、ena モジュールとインスタンス
の現在実行中のカーネルの互換性が保たれない可能性があります。これは、特定のカーネルバージョ
ンのモジュールをインストール (dkms を使用しないか、不適切な設定の dkms.conf ファイルを使用) 
したため、インスタンスカーネルが更新された場合に発生します。起動時にロードされるインスタ
ンスカーネルにより、ena モジュールが正しくインストールされない場合、インスタンスがネット
ワークアダプタを認識せず、インスタンスが到達不可能になります。

PV インスタンスまたは AMI で拡張ネットワーキングを有効にすると、お使いのインスタンスにも到
達できなくなります。
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ENA を使用して拡張ネットワーキングを有効した後インスタンスが到達不可能になった場合、イン
スタンスの enaSupport 属性を無効にすると、ストックネットワークアダプタにフォールバックで
きます。

ENA を使用して拡張ネットワーキングを無効にするには (EBS-backed インスタンス)

1. ローカルコンピュータから、Amazon EC2 コンソールまたは次のいずれかのコマンドを使用し
て、インスタンスを停止します。stop-instances (AWS CLI)、Stop-EC2Instance (AWS Tools for 
Windows PowerShell) インスタンスを AWS OpsWorks で管理する場合、インスタンスの状態が
同期し続けるために、AWS OpsWorks コンソールでインスタンスを停止する必要があります。

Important

instance store-backed インスタンスを使用している場合、インスタンスを停止するこ
とはできません。代わりに、ENA を使用して拡張ネットワーキングを無効にするには 
(Instance store-backed インスタンス)に進みます。

2. ローカルコンピュータから、次のコマンドを使用して拡張ネットワーキングの属性を無効化しま
す。

• modify-instance-attribute (AWS CLI)

$ aws ec2 modify-instance-attribute --instance-id instance_id --no-ena-support

3. ローカルコンピュータから、Amazon EC2 コンソールまたは次のいずれかのコマンドを使用し
て、インスタンスを起動します。start-instances (AWS CLI)、Start-EC2Instance (AWS Tools for 
Windows PowerShell) インスタンスを AWS OpsWorks で管理する場合、インスタンスの状態が
同期し続けるために、AWS OpsWorks コンソールでインスタンスを停止する必要があります。

4. (オプション) インスタンスに接続し、enaのステップに従って、現在のカーネルバージョンを使
用して Linux インスタンスにおける Elastic Network Adapter (ENA) を使用した拡張ネットワー
キングの有効化 モジュールの再インストールを試みます。

ENA を使用して拡張ネットワーキングを無効にするには (Instance store-backed インスタンス)

インスタンスが instance store-backed インスタンスの場合、instance store-backed Linux AMI を作
成するの説明に従って新しい AMI を作成します。AMI を登録するときに、必ず拡張ネットワーキン
グ enaSupport 属性を無効化してください。

• register-image (AWS CLI)
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$ aws ec2 register-image --no-ena-support ...

• Register-EC2Image (AWS Tools for Windows PowerShell)

C:\> Register-EC2Image -EnaSupport $false ...

キープアライブメカニズム

ENA デバイスは、キープアライブイベントを一定の速度 (通常は 1 秒に 1 回) で送信します。ENA 
ドライバーは、これらのキープアライブメッセージの存在を確認するウォッチドッグメカニズムを実
装します。メッセージが存在する場合、ウォッチドッグが再実装されます。存在しない場合、ドライ
バーはデバイスで障害が発生したと判断し、次の処理を行います。

• 現在の統計を syslog にダンプする

• ENA デバイスをリセットする

• ENA のドライバー状態をリセットする

上記のリセット手順を実行すると、トラフィックが短時間失われる可能性がありますが (TCP 接続は
回復可能です)、ユーザーに影響は及びません。

ENA デバイスは、キープアライブ通知を送信しないことによりデバイスリセット手順を間接的にリ
クエストすることがあります。例えば、ENA デバイスが回復不可能な設定をロードした後に不明な
状態になった場合などです。

リセット手順の例を以下に示します。

[18509.800135] ena 0000:00:07.0 eth1: Keep alive watchdog timeout. // The watchdog 
 process initiates a reset
[18509.815244] ena 0000:00:07.0 eth1: Trigger reset is on   
[18509.825589] ena 0000:00:07.0 eth1: tx_timeout: 0 // The driver logs the current 
 statistics
[18509.834253] ena 0000:00:07.0 eth1: io_suspend: 0
[18509.842674] ena 0000:00:07.0 eth1: io_resume: 0
[18509.850275] ena 0000:00:07.0 eth1: wd_expired: 1
[18509.857855] ena 0000:00:07.0 eth1: interface_up: 1
[18509.865415] ena 0000:00:07.0 eth1: interface_down: 0
[18509.873468] ena 0000:00:07.0 eth1: admin_q_pause: 0
[18509.881075] ena 0000:00:07.0 eth1: queue_0_tx_cnt: 0
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[18509.888629] ena 0000:00:07.0 eth1: queue_0_tx_bytes: 0
[18509.895286] ena 0000:00:07.0 eth1: queue_0_tx_queue_stop: 0
.......
........
[18511.280972] ena 0000:00:07.0 eth1: free uncompleted tx skb qid 3 idx 0x7 // At the 
 end of the down process, the driver discards incomplete packets.
[18511.420112] [ENA_COM: ena_com_validate_version] ena device version: 0.10 //The 
 driver begins its up process
[18511.420119] [ENA_COM: ena_com_validate_version] ena controller version: 0.0.1 
 implementation version 1
[18511.420127] [ENA_COM: ena_com_admin_init] ena_defs : Version:[b9692e8] Build date 
 [Wed Apr  6 09:54:21 IDT 2016]
[18512.252108] ena 0000:00:07.0: Device watchdog is Enabled
[18512.674877] ena 0000:00:07.0: irq 46 for MSI/MSI-X
[18512.674933] ena 0000:00:07.0: irq 47 for MSI/MSI-X
[18512.674990] ena 0000:00:07.0: irq 48 for MSI/MSI-X
[18512.675037] ena 0000:00:07.0: irq 49 for MSI/MSI-X
[18512.675085] ena 0000:00:07.0: irq 50 for MSI/MSI-X
[18512.675141] ena 0000:00:07.0: irq 51 for MSI/MSI-X
[18512.675188] ena 0000:00:07.0: irq 52 for MSI/MSI-X
[18512.675233] ena 0000:00:07.0: irq 53 for MSI/MSI-X
[18512.675279] ena 0000:00:07.0: irq 54 for MSI/MSI-X
[18512.772641] [ENA_COM: ena_com_set_hash_function] Feature 10 isn't supported
[18512.772647] [ENA_COM: ena_com_set_hash_ctrl] Feature 18 isn't supported
[18512.775945] ena 0000:00:07.0: Device reset completed successfully // The reset 
 process is complete

読み取りタイムアウトの登録

ENA アーキテクチャでは、Memory Mapped I/O (MMIO) の読み取りオペレーションの限定的に使用
することが推奨されます。MMIO レジスタには、初期化手順中のみ ENA デバイスドライバーがアク
セスします。

ドライバーログ (dmesg 出力にあります) が読み取りオペレーションの失敗を示している場合、互換
性のないドライバーまたは適切にコンパイルされていないドライバー、ビジー状態のハードウェアド
ライバー、ハードウェア障害が原因の可能性があります。

読み取りオペレーションの失敗を示すログエントリが断続的に発生する場合は、問題とみなさないで
ください。この場合はドライバーによって再試行されます。ただし、読み取りの失敗を含むログエン
トリが連続して発生する場合は、ドライバーまたはハードウェアの問題を示しています。

タイムアウトによる読み取りオペレーション失敗を示すドライバーログエントリの例を以下に示しま
す。
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[ 47.113698] [ENA_COM: ena_com_reg_bar_read32] reading reg failed for timeout. 
 expected: req id[1] offset[88] actual: req id[57006] offset[0]  
[ 47.333715] [ENA_COM: ena_com_reg_bar_read32] reading reg failed for timeout. 
 expected: req id[2] offset[8] actual: req id[57007] offset[0]  
[ 47.346221] [ENA_COM: ena_com_dev_reset] Reg read32 timeout occurred

統計

ネットワークパフォーマンスが不十分な場合やレイテンシーの問題がある場合、デバイス統計情報を
取得して調査する必要があります。これらの統計は、以下に示すように ethtool を使用して取得でき
ます。

[ec2-user ~]$ ethtool -S ethN
NIC statistics: 
    tx_timeout: 0 
    suspend: 0 
    resume: 0 
    wd_expired: 0 
    interface_up: 1 
    interface_down: 0 
    admin_q_pause: 0 
    bw_in_allowance_exceeded: 0 
    bw_out_allowance_exceeded: 0 
    pps_allowance_exceeded: 0 
    conntrack_allowance_available: 450878 
    conntrack_allowance_exceeded: 0 
    linklocal_allowance_exceeded: 0 
    queue_0_tx_cnt: 4329 
    queue_0_tx_bytes: 1075749 
    queue_0_tx_queue_stop: 0 
    ...

次のコマンド出力パラメータの説明を以下に示します。

tx_timeout: N

Netdev ウォッチドッグがアクティブになった回数。

suspend: N

ドライバーが停止操作を実行した回数。
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resume: N

ドライバーが再開操作を実行した回数。

wd_expired: N

ドライバーが直近 3 秒以内にキープアライブイベントを受け取らなかった回数。

interface_up: N

ENA インターフェイスが起動された回数。

interface_down: N

ENA インターフェイスが停止された回数。

admin_q_pause: N

管理キューが実行状態で見つからなかった回数。

bw_in_allowance_exceeded: N

インバウンド集計帯域幅がインスタンスの最大値を超えたためにキューまたはドロップされたパ
ケットの数。

bw_out_allowance_exceeded: N

アウトバウンド集計帯域幅がインスタンスの最大値を超えたためにキューまたはドロップされた
パケットの数。

pps_allowance_exceeded: N

双方向 PPS がインスタンスの最大値を超えたためにキューまたはドロップされたパケットの
数。

conntrack_allowance_available: N

そのインスタンスタイプの Connections Tracked 許容量に達する前にインスタンスが確立できる
接続トラッキング数。Nitro ベースのインスタンスでのみ使用できます。FreeBSD インスタンス
または DPDK 環境ではサポートされません。

conntrack_allowance_exceeded: N

接続トラッキングがインスタンスの最大数を超え、新しい接続を確立できなかったためにドロッ
プされたパケットの数。これにより、インスタンスとの間で送受信されるトラフィックのパケッ
ト損失が発生する可能性があります。
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linklocal_allowance_exceeded: N

ローカルプロキシサービスへのトラフィックの PPS がネットワークインターフェイスの最大値
を超えたためにドロップされたパケットの数。これは、DNS サービス、インスタンスメタデータ
サービス、および Amazon Time Sync Service へのトラフィックに影響します。

queue_N_tx_cnt: N

このキューの送信パケット数。

queue_N_tx_bytes: N

このキューの送信バイト数。

queue_N_tx_queue_stop: N

キュー N がいっぱいになって停止された回数。

queue_N_tx_queue_wakeup: N

停止後にキュー N が再開された回数。

queue_N_tx_dma_mapping_err: N

直接メモリアクセスエラーの数。この値が 0 の場合は、システムリソースが低いことを示してい
ます。

queue_N_tx_linearize: N

このキューに SKB 線形化が試行された回数。

queue_N_tx_linearize_failed: N

このキューで SKB 線形化が失敗した回数。

queue_N_tx_napi_comp: N

napi ハンドラーがこのキューの napi_complete を呼び出した回数。

queue_N_tx_tx_poll: N

napi ハンドラーがこのキューにスケジュールされた回数。

queue_N_tx_doorbells: N

このキューの送信ドアベルの数。

queue_N_tx_prepare_ctx_err: N

このキューで ena_com_prepare_tx が失敗した回数。
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queue_N_tx_bad_req_id: N

このキューの req_id が無効です。有効な req_id は 0、マイナス queue_size、マイナス 1 
です。

queue_N_tx_llq_buffer_copy: N

このキューの llq エントリよりもヘッダーサイズが大きいパケットの数。

queue_N_tx_missed_tx: N

このキューの未処理のパケット数。

queue_N_tx_unmask_interrupt: N

このキューで tx 割り込みがマスク解除された回数。

queue_N_rx_cnt: N

このキューで受信したパケット数。

queue_N_rx_bytes: N

このキューの受信バイト数。

queue_N_rx_rx_copybreak_pkt: N

rx キューが、このキューの rx_copybreak パケットサイズより小さいパケットを受信した回数。

queue_N_rx_csum_good: N

rx キューが、チェックサムをチェックし、このキューに対して正しいパケットを受信した回数。

queue_N_rx_refil_partial: N

ドライバーが rx キューの空いている部分にこのキューのバッファーを補充できなかった回数。こ
の値が 0 でない場合、メモリリソースが低いことを示しています。

queue_N_rx_bad_csum: N

rx キューに、このキューの不良なチェックサムがあった回数 (rx チェックサムオフロードがサ
ポートされている場合のみ)。

queue_N_rx_page_alloc_fail: N

このキューのページ割り当てに失敗した回数。この値が 0 でない場合、メモリリソースが低いこ
とを示しています。
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queue_N_rx_skb_alloc_fail: N

このキューの SKB 割り当てに失敗した回数。この値が 0 でない場合、システムリソースが低い
ことを示しています。

queue_N_rx_dma_mapping_err: N

直接メモリアクセスエラーの数。この値が 0 の場合は、システムリソースが低いことを示してい
ます。

queue_N_rx_bad_desc_num: N

パケットあたりのバッファーが多すぎます。この値が 0 でない場合、バッファーの使用量が非常
に少ないことを示しています。

queue_N_rx_bad_req_id: N

このキューの req_id は無効です。有効な req_id は [0, queue_size - 1 ] です。

queue_N_rx_empty_rx_ring: N

このキューの rx キューが空だった回数。

queue_N_rx_csum_unchecked: N

rx キューが、このキューに対してチェックサムがチェックされなかったパケットを受信した回
数。

queue_N_rx_xdp_aborted: N

XDP パケットが XDP_ABORT として分類された回数。

queue_N_rx_xdp_drop: N

XDP パケットが XDP_DROP として分類された回数。

queue_N_rx_xdp_pass: N

XDP パケットが XDP_PASS として分類された回数。

queue_N_rx_xdp_tx: N

XDP パケットが XDP_TX として分類された回数。

queue_N_rx_xdp_invalid: N

パケットの XDP リターンコードが無効な回数。

queue_N_rx_xdp_redirect: N

XDP パケットが XDP_REDIRECT として分類された回数。
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queue_N_xdp_tx_cnt: N

このキューの送信パケット数。

queue_N_xdp_tx_bytes: N

このキューの送信バイト数。

queue_N_xdp_tx_queue_stop: N

このキューがいっぱいになって停止した回数。

queue_N_xdp_tx_queue_wakeup: N

停止後にこのキューが再開された回数。

queue_N_xdp_tx_dma_mapping_err: N

直接メモリアクセスエラーの数。この値が 0 の場合は、システムリソースが低いことを示してい
ます。

queue_N_xdp_tx_linearize: N

このキューに XDP バッファ線形化が試行された回数。

queue_N_xdp_tx_linearize_failed: N

このキューで XDP バッファ線形化が失敗した回数。

queue_N_xdp_tx_napi_comp: N

このキューで napi ハンドラーが napi_complete を呼び出した回数。

queue_N_xdp_tx_tx_poll: N

このキューで napi ハンドラーがスケジュールされた回数。

queue_N_xdp_tx_doorbells: N

このキューの送信ドアベルの数。

queue_N_xdp_tx_prepare_ctx_err: N

このキューで ena_com_prepare_tx が失敗した回数。この値は、常に 0 になる必要があります。
そうでない場合はドライバーログを参照してください。

queue_N_xdp_tx_bad_req_id: N

このキューの req_id は無効です。有効な req_id は [0, queue_size - 1 ] です。
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queue_N_xdp_tx_llq_buffer_copy: N

このキューの llq バッファコピーを使用してヘッダーをコピーしたパケット数。

queue_N_xdp_tx_missed_tx: N

tx キューエントリがこのキューの完了タイムアウトを逃した回数。

queue_N_xdp_tx_unmask_interrupt: N

このキューで tx 割り込みがマスク解除された回数。

ena_admin_q_aborted_cmd: N

中断された管理コマンドの数。これは、通常自動リカバリ手順中に発生します。

ena_admin_q_submitted_cmd: N

管理者キューのドアベルの数。

ena_admin_q_completed_cmd: N

管理者キューの完了数。

ena_admin_q_out_of_space: N

ドライバーが新しい管理コマンドの送信を試みたが、キューがいっぱいであった回数。

ena_admin_q_no_completion: N

ドライバーが管理コマンドの完了を取得しなかった回数。

syslog のドライバーエラーログ

ENA ドライバーは、システム起動時にログメッセージを syslog に書き込みます。問題が発生した場
合、これらのログを調べてエラーを探すことができます。システム起動時に ENA ドライバーにより
syslog に記録される情報の例と、特定のメッセージの注釈の一部を以下に示します。

Jun  3 22:37:46 ip-172-31-2-186 kernel: [  478.416939] [ENA_COM: 
 ena_com_validate_version] ena device version: 0.10
Jun  3 22:37:46 ip-172-31-2-186 kernel: [  478.420915] [ENA_COM: 
 ena_com_validate_version] ena controller version: 0.0.1 implementation version 1
Jun  3 22:37:46 ip-172-31-2-186 kernel: [  479.256831] ena 0000:00:03.0: Device 
 watchdog is Enabled
Jun  3 22:37:46 ip-172-31-2-186 kernel: [  479.672947] ena 0000:00:03.0: creating 8 io 
 queues. queue size: 1024

ENA のトラブルシューティング 2353



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

Jun  3 22:37:46 ip-172-31-2-186 kernel: [  479.680885] [ENA_COM: 
 ena_com_init_interrupt_moderation] Feature 20 isn't supported   // Interrupt moderation 
 is not supported by the device
Jun  3 22:37:46 ip-172-31-2-186 kernel: [  479.691609] [ENA_COM: 
 ena_com_get_feature_ex] Feature 10 isn't supported // RSS HASH function configuration 
 is not supported by the device
Jun  3 22:37:46 ip-172-31-2-186 kernel: [  479.694583] [ENA_COM: 
 ena_com_get_feature_ex] Feature 18 isn't supported //RSS HASH input source 
 configuration is not supported by the device 
Jun  3 22:37:46 ip-172-31-2-186 kernel: [  479.697433] [ENA_COM: 
 ena_com_set_host_attributes] Set host attribute isn't supported
Jun  3 22:37:46 ip-172-31-2-186 kernel: [  479.701064] ena 0000:00:03.0 (unnamed 
 net_device) (uninitialized): Cannot set host attributes
Jun  3 22:37:46 ip-172-31-2-186 kernel: [  479.704917] ena 0000:00:03.0: Elastic 
 Network Adapter (ENA) found at mem f3000000, mac addr 02:8a:3c:1e:13:b5 Queues 8
Jun  3 22:37:46 ip-172-31-2-186 kernel: [  480.805037] EXT4-fs (xvda1): re-mounted. 
 Opts: (null)
Jun  3 22:37:46 ip-172-31-2-186 kernel: [  481.025842] NET: Registered protocol family 
 10

無視可能なエラー

システムのエラーログに記録される可能性がある以下のエラーは、Elastic Network Adapter では無視
できます。

ホスト属性の設定がサポートされない

ホスト属性は、このデバイスではサポートされていません。

rx キューのバッファの割り当てに失敗した

これは復元可能なエラーであり、エラーがスローされたときにメモリプレッシャーの問題が発生
した可能性があることを示します。

機能 X はサポートされていない

言及されている機能は、Elastic Network Adapter ではサポートされていません。X に指定できる
値は、以下のとおりです。

• 10: RSS ハッシュ関数設定は、このデバイスではサポートされていません。

• 12: RSS 間接テーブル設定は、このデバイスではサポートされていません。

• 18: RSS ハッシュ入力設定は、このデバイスではサポートされていません。

• 20: 割り込みモデレーションは、このデバイスではサポートされていません。
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• 27: Elastic Network Adapter ドライバーは、snmpd からのイーサネット機能のポーリングをサ
ポートしていません。

AENQ の設定に失敗した

Elastic Network Adapter では、AENQ 設定がサポートされていません。

サポートされていない AENQ のイベントを設定しようとしている

このエラーは、Elastic Network Adapter によりサポートされていない AENQ イベントグループを
設定しようとしたことを示しています。

最適とは言えない構成に関する通知

ENA デバイスは、変更可能なドライバー内の最適ではない構成設定を検出します。デバイスは ENA 
ドライバーに通知し、コンソールに警告を記録します。次の例は、警告メッセージの形式を示してい
ます。

Sub-optimal configuration notification code: 1. Refer to AWS ENA documentation for 
 additional details and mitigation options.

次のリストは、通知コードの詳細と、最適ではない構成が検出された場合の推奨アクションを示して
います。

• コード 1: ワイド LLQ 構成の ENA Express は推奨されません。

ENA Express ENI はワイド LLQ で設定されています。この構成は最適とは言えず、ENA Express 
のパフォーマンスに影響を与える可能性があります。ENA Express ENI を使用するときは、次の
ようにワイド LLQ 設定を無効にすることをお勧めします。

sudo rmmod ena && sudo modprobe ena force_large_llq_header=0

ENA Express の最適な構成の詳細については、「Linux インスタンスで ENA Express を使用して
ネットワークパフォーマンスを向上させる」を参照してください。

• コード 2: Tx キューの深さが最適ではない ENA Express ENI は推奨されません

ENA Express ENI が最適ではない Tx キューの深さで設定されています。この設定は、ENA 
Express のパフォーマンスに影響を与える可能性があります。ENA Express ENI を使用する際
は、次のようにすべての Tx キューをネットワークインターフェイスの最大値に拡大することをお
勧めします。

ENA のトラブルシューティング 2355



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

Tx キューの深さを最大化するには:

ethtool -g interface 

Tx キューを最大の深さまで拡大するには：

ethtool -G interface tx depth

ENA Express の最適な構成の詳細については、「Linux インスタンスで ENA Express を使用して
ネットワークパフォーマンスを向上させる」を参照してください。

Linux ベースの Amazon EC2 インスタンスのネットワークレイテンシーを
改善する

ネットワークレイテンシーとは、データのパケットが送信元から送信先に移動するまでにかかる時間
です。ネットワークを介してデータを送信するアプリケーションは、快適なユーザーエクスペリエン
スを提供するためにタイムリーな応答が不可欠です。ネットワークレイテンシーが長くなると、次の
ようなさまざまな問題が発生する可能性があります。

• ウェブページのロードが遅い

• ビデオストリーミングのタイムラグ

• オンラインリソースへのアクセスが難しい

このセクションでは、Linux で実行される Amazon EC2 インスタンスのネットワークレイテンシー
を改善するために実行できる手順の概要を説明します。最適なレイテンシーを実現するには、以下の
手順に従ってインスタンス、カーネル、および ENA ドライバーの設定を行います。その他の設定ガ
イダンスについては、GitHub の「ENA Linux ドライバーのベストプラクティスとパフォーマンス最
適化ガイド」を参照してください。

Note

手順と設定は、特定のネットワークハードウェア、インスタンスを起動した AMI、および
アプリケーションのユースケースによって若干異なる場合があります。変更を加える前に、
ネットワークパフォーマンスを徹底的にテストおよびモニタリングして、望ましい結果が得
られることを確認してください。
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ネットワークホップを削減する

データパケットがルーター間を移動する（ホップする）たびにネットワークレイテンシーが増
加します。通常、トラフィックが送信先に到達するには、複数のホップを経由する必要がありま
す。Amazon EC2 インスタンスのネットワークホップを減らすには、次の 2 つの方法があります。

• クラスタープレイスメントグループ – クラスタープレイスメントグループを指定すると、Amazon 
EC2 は、同じアベイラビリティーゾーン (AZ) 内の物理的に互いに近いインスタンスをよりタイト
なパッキングで起動します。グループ内のインスタンスが物理的に近接していることにより、高速
接続を利用できるため、レイテンシーは低く、単一フローのスループットは高くなります。

• 専有ホスト – 専有ホストはお客様専用の物理サーバーです。専有ホストを使用すると、インスタ
ンスを起動して同じ物理サーバー上で実行できます。同じ専有ホストで実行されるインスタンス間
では、余分なネットワークホップなしで通信できます。

Linux カーネル設定

Linux カーネル設定では、ネットワークレイテンシーを増減できます。レイテンシー最適化の目標を
達成するには、ワークロードの特定の要件に応じて Linux カーネル設定を微調整することが重要で
す。

Linux カーネルには、ネットワークレイテンシーを減らすのに役立つ設定オプションが多数ありま
す。最も影響の大きいオプションは次のとおりです。

• ビジーポーリングモードを有効にする – ビジーポーリングモードを使用すると、ネットワーク受
信パスのレーテンシーが減少します。ビジーポーリングモードを有効にすると、ソケットレイヤー
コードはネットワークデバイスの受信キューを直接ポーリングできます。ビジーポーリングの欠点
は、タイトなループで新しいデータをポーリングすることにより、ホストの CPU 使用率が高くな
ることです。すべてのインターフェイスでパケットを待機するマイクロ秒数を制御するグローバル
設定は 2 つあります。

 

busy_read

ソケット読み込み時の低レイテンシーのビジーポーリングタイムアウト。これにより、ソケッ
ト層がデバイスキューのパケットを読み取るまでのマイクロ秒数を制御します。sysctl コマ
ンドを使用して機能をグローバルに有効にするには、Linux カーネル組織は 50 マイクロ秒の
値を推奨しています。詳細については、「Linux カーネルユーザーおよび管理者ガイド」の
「busy_read」を参照してください。
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$ sudo sysctl -w net.core.busy_read=50

busy_poll

ポーリングとセレクティングの低レイテンシーのビジーポーリングタイムアウト。これによ
り、イベント待ち時間のマイクロ秒数を制御します。推奨値は 50～100 マイクロ秒で、ポーリ
ングするソケットの数によって異なります。追加するソケットが多いほど、数値は大きい必要
があります。

$ sudo sysctl -w net.core.busy_poll=50

• CPU 電源状態の設定 (C ステート) – C ステートは非アクティブ時のコアのスリープレベルを制御
します。C ステートを制御して、システムのレイテンシーとパフォーマンスを調整することができ
ます。より深い C ステートでは、CPU は基本的に「スリープ」状態になり、起動してアクティブ
状態に戻るまでリクエストに応答できません。コアをスリープ状態にするには時間がかかります。
また、スリープ状態のコアによって、別のコアが高い周波数で動作するための余裕が生まれます
が、そのスリープ状態にあるコアが再び稼働し処理を実行するのにも時間がかかります。

例えば、ネットワークパケットの中断を処理するように割り当てられたコアがスリープ状態である
場合、その中断の処理に遅延が生じる可能性があります。より深い C ステートを使用しないよう
にシステムを設定できます。ただし、この設定では、プロセッサの反応レイテンシーは短縮されま
すが、他のコアの Turbo Boost 用のヘッドルームも減少します。

プロセッサーの反応レイテンシーを短縮するために、C ステートが深くなるのを制限できます。詳
細については、「深い C ステートの制限による高パフォーマンスと低レイテンシー」を参照して
ください。

ENA ドライバー設定

ENA ネットワークドライバーを使用すると、インスタンスとネットワーク間の通信が可能になりま
す。ドライバーはネットワークパケットを処理し、ネットワークスタックまたは Nitro Card に渡し
ます。ネットワークパケットが受信されると、Nitro Card は割り込みを生成して CPU がソフトウェ
アにイベントを通知します。

割り込み

割り込みは、デバイスまたはアプリケーションがプロセッサに送信する信号です。割り込みは、
イベントが発生したこと、または即時の注意を要する条件が満たされたことをプロセッサに通知
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します。割り込みにより、ネットワークインターフェイスからのデータ受信、ハードウェアイベ
ントの処理、他のデバイスからのリクエストの処理など、時間的制約のあるタスクを処理できま
す。

割り込みモデレーション

割り込みモデレーションは、割り込みを集約または遅延させることにより、デバイスが生成する
割り込みの数を減らす手法です。割り込みモデレーションの目的は、多数の割り込みの処理に伴
うオーバーヘッドを削減することによってシステムパフォーマンスを向上させることです。割り
込みが多すぎると CPU 使用率が高くなり、スループットに悪影響を及ぼします。一方、割り込
みが少なすぎると、レイテンシーが長くなります。

動的割り込みモデレーション

動的割り込みモデレーションは、現在のシステム負荷とトラフィックパターンに基づいて割り込
みレートを動的に調整する、割り込みモデレーションの拡張形です。割り込みオーバーヘッドの
削減と、1 秒あたりのパケット数 (つまり帯域幅) とのバランスをとることを目的としています。

Note

動的割り込みモデレーションは、一部の AMI ではデフォルトで有効になっています (ただ
し、すべての AMI で有効または無効にできます)。

ネットワークレイテンシーを最小限に抑えるために、割り込みモデレーションを無効にする必要
があることがあります。ただし、これによって割り込み処理のオーバーヘッドが増加する可能性も
あります。レイテンシーの低減とオーバーヘッドの最小化とのバランス点を見つけることが重要
です。ethtool コマンドは割り込みモデレーションの設定に役立ちます。デフォルトでは、rx-
usecs は 20 に設定され、tx-usecs は 64 に設定されています。

現在の割り込み変更設定を取得するには、次のコマンドを使用します。

$ ethtool -c interface | egrep "rx-usecs:|tx-usecs:|Adaptive RX"
Adaptive RX: on  TX: off
rx-usecs: 20
tx-usecs: 64

割り込み変更および動的割り込みモデレーションを無効にするには、次のコマンドを使用します。

$ sudo ethtool -C interface adaptive-rx off rx-usecs 0 tx-usecs 0
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Elastic Fabric Adapter
Elastic Fabric Adapter (EFA) は、High Performance Computing (HPC) と機械学習アプリケーション
を高速化するために Amazon EC2 インスタンスにアタッチできるネットワークデバイスです。EFA 
では、AWS クラウドが提供するスケーラビリティ、柔軟性、伸縮性により、オンプレミス HPC ク
ラスターのアプリケーションパフォーマンスを実現できます。

EFA では、クラウドベースの HPC システムで従来使用されていた TCP トランスポートよりも低
く、一貫性の高いレイテンシーを提供し、高いスループットが得られます。HPC と機械学習アプリ
ケーションのスケーリングに不可欠なインスタンス間通信のパフォーマンスが向上します。既存の 
AWS ネットワークインフラストラクチャで動作するように最適化されており、アプリケーション要
件に応じてスケーリングすることができます。

EFA は、Libfabric 1.7.0 と統合されており、HPC アプリケーション向けに Open MPI 5 以降とイ
ンテル MPI 2019 Update 5 以降をサポートし、さらに機械学習アプリケーション向けに NVIDIA 
Collective Communications Library (NCCL) をサポートしています。

Note

EFAs の OS バイパス機能は、Windows インスタンスではサポートされていません。EFA を 
Windows インスタンスにアタッチした場合、インスタンスは、Elastic Network Adapter とし
て動作し、EFA 機能は追加されません。

コンテンツ

• EFA の基本

• サポートされているインターフェイスとライブラリ

• サポートされるインスタンスタイプ

• サポートされるオペレーティングシステム

• EFA の制限事項

• EFA 価格設定

• P5 インスタンスと EFA の使用を開始する

• EFAと MPI の開始方法

• EFAとNCCL の開始方法

• EFA の操作

• EFA のモニタリング
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• チェックサムを使用した EFA インストーラの検証

EFA の基本

EFA は、機能が追加された Elastic Network Adapter (ENA) です。ENA のすべての機能に OS バイパ
ス機能が追加されています。OS バイパスは、HPC と機械学習アプリケーションがネットワークイ
ンターフェイスハードウェアと直接通信して、レイテンシーが低く、信頼性の高い転送機能を実現で
きるようにするアクセスモデルです。

従来、HPC アプリケーションは、Message Passing Interface (MPI) を使用してシステムのネット
ワーク転送と通信していました。AWS クラウドでは、アプリケーションが MPI と通信することを意
味します。MPI はオペレーティングシステムの TCP/IP スタックと ENA デバイスドライバーを使用
して、インスタンス間のネットワーク通信を行います。

EFA の場合、HPC アプリケーションは MPI または NCCL を使用して Libfabric API と連携しま
す。Libfabric API はオペレーティングシステムのカーネルをバイパスし、EFA デバイスと直接通信
してパケットをネットワークに送ります。これにより、オーバーヘッドが削減され、HPC アプリ
ケーションを効率的に実行できるようになります。

Note

Libfabric は、OpenFabrics Interface (OFI) フレームワークのコアコンポーネントで、OFI 
のユーザースペース API を定義およびエクスポートします。詳細については、Libfabric 
OpenFabricsウェブサイトを参照してください。
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EFAs と ENA の違い

Elastic Network Adapters (ENA) は、VPC ネットワーキングをサポートするために必要な従来の IP 
ネットワーキング機能を提供します。EFAは、ENA と同じ従来の IP ネットワーキング機能すべてに
加えて、OS バイパス機能をサポートしています。OS バイパスにより、HPC と機械学習アプリケー
ションはオペレーティングシステムのカーネルをバイパスして EFA デバイスと直接通信できます。

サポートされているインターフェイスとライブラリ

EFA は、以下のインターフェイスとライブラリをサポートしています。

• Open MPI 5 以降

• Graviton には、Open MPI 4.0 以降が推奨されます

• Intel MPI 2019 Update 5 以降

• NVIDIA Collective Communications Library (NCCL) 2.4.2 以降

サポートされるインスタンスタイプ

EFAs をサポートしているインスタンスタイプ:

• 凡用: m5dn.24xlarge | m5dn.metal | m5n.24xlarge | m5n.metal | m5zn.12xlarge |
m5zn.metal | m6a.48xlarge | m6a.metal | m6i.32xlarge | m6i.metal | m6id.32xlarge
| m6id.metal | m6idn.32xlarge | m6idn.metal | m6in.32xlarge | m6in.metal |
m7a.48xlarge | m7a.metal-48xl | m7g.16xlarge | m7g.metal | m7gd.16xlarge |
m7i.48xlarge | m7i.metal-48xl

• コンピューティング最適化: c5n.9xlarge | c5n.18xlarge | c5n.metal | c6a.48xlarge |
c6a.metal | c6gn.16xlarge | c6i.32xlarge | c6i.metal | c6id.32xlarge | c6id.metal
| c6in.32xlarge | c6in.metal | c7a.48xlarge | c7a.metal-48xl | c7g.16xlarge |
c7g.metal | c7gd.16xlarge | c7gn.16xlarge | c7i.48xlarge | c7i.metal-48xl

• メモリ最適化: r5dn.24xlarge | r5dn.metal | r5n.24xlarge | r5n.metal | r6a.48xlarge
| r6a.metal | r6i.32xlarge | r6i.metal | r6idn.32xlarge | r6idn.metal |
r6in.32xlarge | r6in.metal | r6id.32xlarge | r6id.metal | r7a.48xlarge |
r7a.metal-48xl | r7g.16xlarge | r7g.metal | r7gd.16xlarge | r7i.48xlarge |
r7i.metal-48xl | r7iz.32xlarge | r7iz.metal-32xl | x2idn.32xlarge | x2idn.metal |
x2iedn.32xlarge | x2iedn.metal | x2iezn.12xlarge | x2iezn.metal
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• ストレージ最適化: i3en.12xlarge | i3en.24xlarge | i3en.metal | i4g.16xlarge |
i4i.32xlarge | i4i.metal | im4gn.16xlarge

• 高速コンピューティング: dl1.24xlarge | dl2q.24xlarge | g4dn.8xlarge | g4dn.12xlarge
| g4dn.16xlarge | g4dn.metal | g5.8xlarge | g5.12xlarge | g5.16xlarge |
g5.24xlarge | g5.48xlarge | inf1.24xlarge | p3dn.24xlarge | p4d.24xlarge |
p4de.24xlarge | p5.48xlarge | trn1.32xlarge | trn1n.32xlarge | vt1.24xlarge

• 高性能コンピューティング: hpc6a.48xlarge | hpc6id.32xlarge | hpc7a.12xlarge
| hpc7a.24xlarge | hpc7a.48xlarge | hpc7a.96xlarge | hpc7g.4xlarge |
hpc7g.8xlarge | hpc7g.16xlarge

特定のリージョンで EFA をサポートする利用可能なインスタンスタイプを確認するには

利用可能なインスタンスタイプは、リージョンごとに異なります。リージョンで EFA をサポート
する使用可能なインスタンスタイプを確認するには、--region パラメーターを指定して describe-
instance-types コマンドを使用します。結果を EFA をサポートするインスタンスタイプにスコープ
する --filters パラメーターと、出力を InstanceType の値にスコープする --query パラメー
ターを含めます。

aws ec2 describe-instance-types  --region us-east-1  --filters Name=network-info.efa-
supported,Values=true  --query "InstanceTypes[*].[InstanceType]"  --output text | sort

サポートされるオペレーティングシステム

次のオペレーティングシステムは、Intel/AMD x86 ベースのインスタンスタイプを持つ EFA をサ
ポートしています。

• Amazon Linux 2023

• Amazon Linux 2

• CentOS 7

• RHEL 7、8、および 9

• [Debian 10 と 11]

• Rocky Linux 8 および 9

• Ubuntu 20.04 および 22.04

• SUSE Linux Enterprise 15 SP2 以降

• OpenSUSE Leap 15.4 以降
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Note

Ubuntu 20.04 では、dl1.24xlarge インスタンスと併用した場合、ピアダイレクトサポー
トがサポートされます。

次のオペレーティングシステムは、ARM ベース (Graviton) インスタンスタイプを持つ EFA をサポー
トしています。

• Amazon Linux 2023

• Amazon Linux 2

• RHEL 8/9 と Rocky Linux 8/9

• [Debian 10 と 11]

• Ubuntu 20.04 および 22.04

• SUSE Linux Enterprise 15 SP2 以降

EFA の制限事項

EFA には次の制限があります。

• すべての P4d および P5 インスタンスのタイプは、NVIDIA GPUDirect Remote Direct Memory 
Access (RDMA) をサポートします。

• P4d/P4de/DL1 インスタンスと他のインスタンスタイプ間の EFA トラフィックは、現在サポート
されていません。

• 複数のネットワークカードをサポートするインスタンスタイプは、ネットワークカードごとに 1 
つの EFA で設定できます。その他のサポートされているインスタンスタイプはすべて、インスタ
ンスごとに 1 つの EFA のみをサポートしています。

• EFA がアタッチされている場合、c7g.16xlarge、m7g.16xlarge、r7g.16xlarge Dedicated 
Instances および Dedicated Hosts はサポートされません。

• EFA OS バイパストラフィックは、1 つのサブネットに制限されています。つまり、EFA トラ
フィックをサブネット間で送信することはできません。EFA の通常の IP トラフィックは、サブ
ネット間で送信することができます。

• EFA OS バイパストラフィックは、ルーティングできません。EFA の通常の IP トラフィックは、
引き続きルーティングできます。
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• EFA は、セキュリティグループ自体との間のインバウンドおよびアウトバウンドのトラフィック
をすべて許可するセキュリティグループのメンバーである必要があります。

• EFA は、AWS Outposts ではサポートされていません。

EFA 価格設定

EFA はオプションの Amazon EC2 ネットワーキング機能として利用でき、サポートされているどの
インスタンスでも追加費用なしで有効にできます。

P5 インスタンスと EFA の使用を開始する

P5 インスタンスは、複数の EFA インターフェイスを使用して 3200 Gbps のネットワーク帯域幅を
提供します。P5 インスタンスは 32 枚のネットワークカードをサポートします。P5 インスタンスの
開始方法の詳細については、「P5 インスタンスの使用を開始する」を参照してください。

ネットワークカードごとに 1 つの EFA ネットワークインターフェイスを定義することをお勧めしま
す。起動時にこれらのインターフェイスを設定するには、以下の設定をお勧めします。

• ネットワークインターフェイス 0 の場合、デバイスインデックス 0 を指定する

• 31 を介したネットワークインターフェイス 1 の場合、デバイスインデックス 1 を指定する

Amazon EC2 コンソールを使用している場合は、インスタンス起動ウィザードの [ネットワーク設
定] セクションで [編集] を選択します。[高度なネットワーク設定] を展開し、[ネットワークインター
フェイスを追加] を選択して、必要な数のネットワークインターフェイスを追加します。各ネット
ワークインターフェイスの [EFA] で、[有効化] を選択します。プライマリネットワークインターフェ
イスを除くすべてのネットワークインターフェイスの [デバイスインデックス] に、1 を指定します。
必要に応じて、残りの設定を設定します。

AWS CLI を使用している場合、--network-interfaces に run-instances コマンドを使用
し、必要な数のネットワークインターフェイスを指定します。各ネットワークインターフェ
イスの InterfaceType に efa を指定します。プライマリネットワークインターフェイス
の NetworkCardIndex と DeviceIndex に 0 を指定します。残りのネットワークインターフェイ
スの NetworkCardIndex に、1 から 31 までの一意の値、DeviceIndex に 1 を指定します。

以下のコマンドスニペットの例は、32 の EFA ネットワークインターフェイスによるリクエストを示
しています。

$ aws --region $REGION ec2 run-instances \ 
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 --instance-type p5.48xlarge \ 
 --count 1 \ 
 --key-name key_pair_name \ 
 --image-id ami_id \ 
 --network-interfaces 
 "NetworkCardIndex=0,DeviceIndex=0,Groups=security_group_id,SubnetId=subnet_id,InterfaceType=efa" 
 \ 
                      
 "NetworkCardIndex=1,DeviceIndex=1,Groups=security_group_id,SubnetId=subnet_id,InterfaceType=efa" 
 \ 
                      
 "NetworkCardIndex=2,DeviceIndex=1,Groups=security_group_id,SubnetId=subnet_id,InterfaceType=efa" 
 \ 
                      
 "NetworkCardIndex=3,DeviceIndex=1,Groups=security_group_id,SubnetId=subnet_id,InterfaceType=efa" 
 \ 
                      
 "NetworkCardIndex=4,DeviceIndex=1,Groups=security_group_id,SubnetId=subnet_id,InterfaceType=efa" 
 \ 
                      
 "NetworkCardIndex=5,DeviceIndex=1,Groups=security_group_id,SubnetId=subnet_id,InterfaceType=efa" 
 \ 
                      
 "NetworkCardIndex=6,DeviceIndex=1,Groups=security_group_id,SubnetId=subnet_id,InterfaceType=efa" 
 \ 
                      
 "NetworkCardIndex=7,DeviceIndex=1,Groups=security_group_id,SubnetId=subnet_id,InterfaceType=efa" 
 \ 
                      
 "NetworkCardIndex=8,DeviceIndex=1,Groups=security_group_id,SubnetId=subnet_id,InterfaceType=efa" 
 \ 
                      
 "NetworkCardIndex=9,DeviceIndex=1,Groups=security_group_id,SubnetId=subnet_id,InterfaceType=efa" 
 \ 
                      
 "NetworkCardIndex=10,DeviceIndex=1,Groups=security_group_id,SubnetId=subnet_id,InterfaceType=efa" 
 \ 
                      
 "NetworkCardIndex=11,DeviceIndex=1,Groups=security_group_id,SubnetId=subnet_id,InterfaceType=efa" 
 \ 
                      
 "NetworkCardIndex=12,DeviceIndex=1,Groups=security_group_id,SubnetId=subnet_id,InterfaceType=efa" 
 \ 
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 "NetworkCardIndex=13,DeviceIndex=1,Groups=security_group_id,SubnetId=subnet_id,InterfaceType=efa" 
 \ 
                      
 "NetworkCardIndex=14,DeviceIndex=1,Groups=security_group_id,SubnetId=subnet_id,InterfaceType=efa" 
 \ 
                      
 "NetworkCardIndex=15,DeviceIndex=1,Groups=security_group_id,SubnetId=subnet_id,InterfaceType=efa" 
 \ 
                      
 "NetworkCardIndex=16,DeviceIndex=1,Groups=security_group_id,SubnetId=subnet_id,InterfaceType=efa" 
 \ 
                      
 "NetworkCardIndex=17,DeviceIndex=1,Groups=security_group_id,SubnetId=subnet_id,InterfaceType=efa" 
 \ 
                      
 "NetworkCardIndex=18,DeviceIndex=1,Groups=security_group_id,SubnetId=subnet_id,InterfaceType=efa" 
 \ 
                      
 "NetworkCardIndex=19,DeviceIndex=1,Groups=security_group_id,SubnetId=subnet_id,InterfaceType=efa" 
 \ 
                      
 "NetworkCardIndex=20,DeviceIndex=1,Groups=security_group_id,SubnetId=subnet_id,InterfaceType=efa" 
 \ 
                      
 "NetworkCardIndex=21,DeviceIndex=1,Groups=security_group_id,SubnetId=subnet_id,InterfaceType=efa" 
 \ 
                      
 "NetworkCardIndex=22,DeviceIndex=1,Groups=security_group_id,SubnetId=subnet_id,InterfaceType=efa" 
 \ 
                      
 "NetworkCardIndex=23,DeviceIndex=1,Groups=security_group_id,SubnetId=subnet_id,InterfaceType=efa" 
 \ 
                      
 "NetworkCardIndex=24,DeviceIndex=1,Groups=security_group_id,SubnetId=subnet_id,InterfaceType=efa" 
 \ 
                      
 "NetworkCardIndex=25,DeviceIndex=1,Groups=security_group_id,SubnetId=subnet_id,InterfaceType=efa" 
 \ 
                      
 "NetworkCardIndex=26,DeviceIndex=1,Groups=security_group_id,SubnetId=subnet_id,InterfaceType=efa" 
 \ 
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 "NetworkCardIndex=27,DeviceIndex=1,Groups=security_group_id,SubnetId=subnet_id,InterfaceType=efa" 
 \ 
                      
 "NetworkCardIndex=28,DeviceIndex=1,Groups=security_group_id,SubnetId=subnet_id,InterfaceType=efa" 
 \ 
                      
 "NetworkCardIndex=29,DeviceIndex=1,Groups=security_group_id,SubnetId=subnet_id,InterfaceType=efa" 
 \ 
                      
 "NetworkCardIndex=30,DeviceIndex=1,Groups=security_group_id,SubnetId=subnet_id,InterfaceType=efa" 
 \ 
                      
 "NetworkCardIndex=31,DeviceIndex=1,Groups=security_group_id,SubnetId=subnet_id,InterfaceType=efa"
...

起動テンプレートを使用している場合は、起動テンプレートに必要な数のネットワークインターフェ
イスを指定します。各ネットワークインターフェイスの InterfaceType に efa を指定します。
プライマリネットワークインターフェイスの NetworkCardIndex と DeviceIndex に 0 を指定し
ます。残りのネットワークインターフェイスの NetworkCardIndex に、1 から 31 までの一意の
値、DeviceIndex に 1 を指定します。次のスニペットは、設定可能な 32 のネットワークインター
フェイスのうち 3 つのネットワークインターフェイスを使用した例を示しています。

"NetworkInterfaces":[
{ 
  "NetworkCardIndex":0, 
  "DeviceIndex":0, 
  "InterfaceType": "efa", 
  "AssociatePublicIpAddress":false, 
  "Groups":[ 
    "security_group_id" 
  ], 
  "DeleteOnTermination":true
},
{ 
  "NetworkCardIndex": 1, 
  "DeviceIndex": 1, 
  "InterfaceType": "efa", 
  "AssociatePublicIpAddress":false, 
  "Groups":[ 
    "security_group_id" 
  ], 
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  "DeleteOnTermination":true
},
{ 
  "NetworkCardIndex": 2, 
  "DeviceIndex": 1, 
  "InterfaceType": "efa", 
  "AssociatePublicIpAddress":false, 
  "Groups":[ 
    "security_group_id" 
  ], 
  "DeleteOnTermination":true
}
...

複数のネットワークインターフェイスを持つ P5 インスタンスを起動する場合、パブリック IP アド
レスを自動割り当てすることはできません。ただし、インターネット接続の起動後に、Elastic IP ア
ドレスをプライマリネットワークインターフェイス (NetworkCardIndex=0、DeviceIndex=0) にア
タッチすることはできます。Ubuntu 20.04 以降と Amazon Linux 2 以降はどちらも、上記に推奨され
ているようにインスタンスの起動時にインターネットトラフィックにプライマリネットワークイン
ターフェイスを使用するように設定されています。

EFAと MPI の開始方法

本チュートリアルは、EFA と HPC ワークロードの MPI 対応インスタンスクラスターの起動に役立
ちます。本チュートリアルでは、次の手順を実行します。

コンテンツ

• ステップ 1: EFA 対応のセキュリティグループを準備する

• ステップ 2: 一時インスタンスを作成する

• ステップ 3: EFA ソフトウェアをインストールする

• ステップ 4: (オプション) Open MPI 5 を有効にする

• ステップ 5: (オプション) インテル MPI をインストールする

• ステップ 6: ptrace 保護を無効にする

• ステップ 7。インストールを確認する

• ステップ 8: HPC アプリケーションをインストールする

• ステップ 9: EFA 対応の AMI を作成する

• ステップ 10: クラスタープレイスメントグループで EFA 対応のインスタンスを作成する
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• ステップ 11: 一時インスタンスを終了する

• ステップ 12: パスワードレス SSH を有効にする

ステップ 1: EFA 対応のセキュリティグループを準備する

EFA には、セキュリティグループ自体とのインバウンドおよびアウトバウンドのトラフィックをす
べて許可するセキュリティグループが必要です。以下の手順では、セキュリティグループを作成しま
す。このセキュリティグループでは、セキュリティグループ自体とのすべてのインバウンドおよびア
ウトバウンドのトラフィックと、SSH 接続用の任意の IPv4 アドレスからのインバウンド SSH トラ
フィックを許可します。

Important

このセキュリティグループは、テストのみを目的としています。本番環境では、コンピュー
タの IP アドレスやローカルネットワークの IP アドレスの範囲など、接続元の IP アドレス
からのトラフィックのみを許可するインバウンド SSH ルールを作成することをお勧めしま
す。

その他のシナリオについては、さまざまなユースケースのセキュリティグループのルールを参照して
ください。

EFA 対応のセキュリティグループを作成するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで [Security Groups] (セキュリティグループ) を選択して、[Create 
security group] (セキュリティグループの作成) を選択します。

3. [Create security group] (セキュリティグループの作成) ウィンドウで、以下を行います。

a. [セキュリティグループ名] に、EFA-enabled security group のような、分かりやすい
セキュリティグループ名を入力します。

b. (オプション) [説明] に、セキュリティグループの簡単な説明を入力します。

c. [VPC] で、EFA 対応のインスタンスを起動する VPC を選択します。

d. [Create Security Group] を選択します。

4. 作成したセキュリティグループを選択し、[Details] (詳細) タブで [Security group ID] (セキュリ
ティグループ ID) をコピーします。
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5. セキュリティグループが選択された状態で、[Actions] (アクション)、[Edit inbound rules] (インバ
ウンドルールの編集) の順に選択し、次の手順を実行します。

a. [Add rule] を選択します。

b. [Type] で、[All traffic] を選択します。

c. [Source type] (送信元タイプ) で、[Custom] (カスタム) を選択し、コピーしたセキュリティ
グループ ID をフィールドに貼り付けます。

d. [ルールを追加] を選択します。

e. タイプ] で SSH] を選択します。

f. [Source type] (ソースタイプ) で、[Anywhere-IPv4] を選択します。

g. [Save Rules] (ルールの保存) を選択します。

6. セキュリティグループが選択された状態で、[Actions] (アクション)、[Edit outbound rules] (アウ
トバウンドルールの編集) の順に選択し、次の手順を実行します。

a. [Add rule] を選択します。

b. [Type] で、[All traffic] を選択します。

c. [Destination type] (送信先タイプ) で、[Custom] (カスタム) を選択し、コピーしたセキュリ
ティグループ ID をフィールドに貼り付けます。

d. [Save Rules] (ルールの保存) を選択します。

ステップ 2: 一時インスタンスを作成する

EFA ソフトウェアコンポーネントのインストールおよび設定に使用する一時インスタンスを起動し
ます。このインスタンスを使用して、EFA 対応のインスタンスを起動する EFA 対応の AMI を作成
します。

一時インスタンスを起動するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Instances] (インスタンス) を選択し、[Launch Instances] (インスタ
ンスの起動) を選択して、新しいインスタンス起動ウィザードを開きます。

3. (オプション) [Name and tags] (名前とタグ) セクションで、EFA-instance などのインスタン
ス名を指定します。指定した名前は、リソースタグとしてインスタンスに割り当てられます 
(Name=EFA-instance)。
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4. [Application and OS Images] (アプリケーションと OS イメージ) セクションで、サポートされる
オペレーティングシステムを選択します。

5. [Instance type] (インスタンスタイプ) セクションで、サポートされているインスタンスタイプを
選択します。

6. [Key pair] (キーペア) セクションで、インスタンスに使用するキーペアを選択します。

7. [Network settings] (ネットワーク設定) セクションで、[Edit] (編集) を選択し、次の操作を行いま
す。

a. [サブネット] で、インスタンスを起動するサブネットを選択します。サブネットを選択しな
い場合、EFA のインスタンスを有効にすることはできません。

b. [Firewall (security groups)] (ファイアウォール (セキュリティグループ)) の場合、[Select 
existing security group] (既存のセキュリティグループの選択) を選択し、前のステップで作
成したセキュリティグループを選択します。

c. [Advanced network configuration] (高度なネットワーク設定) セクションを展開し、[Elastic 
Fabric Adapter] の [Enable] (有効) を選択します。

8. [Storage] (ストレージ) セクションで、必要に応じてボリュームを設定します。

9. 右側の [Summary] (サマリー) パネルで、[Launch instance] (インスタンスの起動) を選択しま
す。

ステップ 3: EFA ソフトウェアをインストールする

一時インスタンスで EFA をサポートするために必要な EFA 対応のカーネル、EFA ドライ
バー、Libfabric、および Open MPI スタックをインストールします。

このステップは、EFA で Open MPI、Intel MPI、または Open MPI と Intel MPI のどれを使用するか
によって異なります。

EFA ソフトウェアをインストールするには

1. 起動したインスタンスに接続します。詳細については、「Linux インスタンスへの接続」を参照
してください。

2. すべてのソフトウェアパッケージが最新の状態であることを確認するため、インスタンスでソフ
トウェアの更新を実行します。このプロセスには数分かかることがあります。

• Amazon Linux 2023、Amazon Linux 2、RHEL 7/8/9、CentOS 7、Rocky Linux 8/9
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$ sudo yum update -y

• Ubuntu 20.04/22.04 および Debian 10/11

$ sudo apt-get update && sudo apt-get upgrade -y

• SUSE Linux Enterprise

$ sudo zypper update -y

3. インスタンスを再起動して、そのインスタンスに再接続します。

4. EFA ソフトウェアのインストールファイルをダウンロードします。ソフトウェアのインストー
ルファイルは、圧縮された tar (.tar.gz) ファイルにパッケージ化されています。次のコマンド
を使用して、安定している最新バージョンをダウンロードします。

$ curl -O https://efa-installer.amazonaws.com/aws-efa-installer-1.30.0.tar.gz

前述のコマンドのバージョン番号を latest に置き換えることで最新バージョンを取得するこ
ともできます。

5. (オプション) EFA tarball (.tar.gz) ファイルの認証と完全性を検証します。

ソフトウェア発行元の ID を検証し、発行後にファイルの改変や破損がないことを確認するため
に、これを行うことをお勧めします。tar ファイルを検証しない場合は、この手順をスキップし
ます。

Note

代わりに、MD5 または SHA256 チェックサムを使用して tar ファイルを検証する場合
は、チェックサムを使用した EFA インストーラの検証を参照してください。

a. パブリック GPG キーをダウンロードして、キーリングにインポートします。

$ wget https://efa-installer.amazonaws.com/aws-efa-installer.key && gpg --
import aws-efa-installer.key
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コマンドはキーの値を返します。次の手順で必要になるため、キーの値を書きとめておきま
す。

b. GPG キーのフィンガープリントを検証します。次のコマンドを実行し、前のステップで作
成したキーの値を指定します。

$ gpg --fingerprint key_value

コマンドは、4E90 91BC BB97 A96B 26B1 5E59 A054 80B1 DD2D 3CCC と同じフィ
ンガープリントを返します。フィンガープリントが一致しない場合は、EFA インストール
スクリプトを実行せず、AWS Support にお問い合わせください。

c. 署名ファイルをダウンロードし、EFA tar ファイルの署名を検証します。

$ wget https://efa-installer.amazonaws.com/aws-efa-installer-1.30.0.tar.gz.sig 
 && gpg --verify ./aws-efa-installer-1.30.0.tar.gz.sig

出力例を次に示します。

gpg: Signature made Wed 29 Jul 2020 12:50:13 AM UTC using RSA key ID DD2D3CCC
gpg: Good signature from "Amazon EC2 EFA <ec2-efa-maintainers@amazon.com>"
gpg: WARNING: This key is not certified with a trusted signature!
gpg:          There is no indication that the signature belongs to the owner.
Primary key fingerprint: 4E90 91BC BB97 A96B 26B1  5E59 A054 80B1 DD2D 3CCC

結果に Good signature が含まれ、フィンガープリントが前のステップで返されたフィン
ガープリントと一致する場合は、次のステップに進みます。そうでない場合は、EFA イン
ストールスクリプトを実行せず、AWS Support にお問い合わせください。

6. 圧縮された .tar.gz ファイルからファイルを展開し、展開されたディレクトリに移動します。

$ tar -xf aws-efa-installer-1.30.0.tar.gz && cd aws-efa-installer

7. EFA ソフトウェアをインストールします。使用するユースケースに応じて、以下のいずれかを
実行します。

Note

EFA は SUSE Linux での NVIDIA GPUDirect をサポートしていません。SUSE Linux を
使用している場合は、さらに kmod のインストールを防止する --skip-kmod オプショ
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ンを指定する必要があります。デフォルトでは、SUSE Linux はツリー外のカーネルモ
ジュールを許可しません。

Open MPI and Intel MPI

EFA で Open MPI と Intel MPI を使用する場合は、EFA ソフトウェアと共に Libfabric と 
Open MPI をインストールする必要があります。また、「ステップ 5: (オプション) インテル 
MPI をインストールする」を完了する必要があります。

Libfabric および Open MPI と共に EFA ソフトウェアをインストールするには、次のコマン
ドを実行します。

Note

EFA 1.30.0 からは、オープン MPI 4 と Open MPI 5 の両方がデフォルトでインス
トールされます。任意で、インストールする Open MPI のバージョンを指定できま
す。Open MPI 4 のみをインストールするには、--mpi=openmpi4 を含めてくださ
い。Open MPI 5 のみをインストールするには、--mpi=openmpi5 を含めてくださ
い。両方をインストールする場合は、--mpi オプションを省略してください。

$ sudo ./efa_installer.sh -y

Libfabric は /opt/amazon/efa にインストールされます。Open MPI 4 は /opt/amazon/
openmpi にインストールされます。Open MPI 5 は /opt/amazon/openmpi5 にインス
トールされます。

Open MPI only

EFA で Open MPI のみを使用する場合は、EFA ソフトウェアと共に Libfabric と Open MPI 
をインストールする必要があります。また、「ステップ 5: (オプション) インテル MPI をイ
ンストールする」はスキップできます。Libfabric および Open MPI と共に EFA ソフトウェ
アをインストールするには、次のコマンドを実行します。
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Note

EFA 1.30.0 からは、オープン MPI 4 と Open MPI 5 の両方がデフォルトでインス
トールされます。任意で、インストールする Open MPI のバージョンを指定できま
す。Open MPI 4 のみをインストールするには、--mpi=openmpi4 を含めてくださ
い。Open MPI 5 のみをインストールするには、--mpi=openmpi5 を含めてくださ
い。両方をインストールする場合は、--mpi オプションを省略してください。

$ sudo ./efa_installer.sh -y

Libfabric は /opt/amazon/efa にインストールされます。Open MPI 4 は /opt/amazon/
openmpi にインストールされます。Open MPI 5 は /opt/amazon/openmpi5 にインス
トールされます。

Intel MPI only

EFA で Intel MPI のみを使用する場合は、Libfabric および Open MPI を使用せずに EFA ソフ
トウェアをインストールできます。この場合、Intel MPI は埋め込まれている Libfabric を使
用します。これを選択した場合は、「ステップ 5: (オプション) インテル MPI をインストー
ルする」を完了する必要があります。

Libfabric および Open MPI を使用せずに EFA ソフトウェアをインストールするには、次の
コマンドを実行します。

$ sudo ./efa_installer.sh -y --minimal

8. EFA インストーラーでインスタンスの再起動を求めるメッセージが表示された場合は、再起動
してからインスタンスに再接続します。それ以外の場合は、インスタンスからログアウトし、再
度ログインしてインストールを完了します。

ステップ 4: (オプション) Open MPI 5 を有効にする

Note

このステップは、Open MPI 5 を使用する場合にのみ実行します。
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EFA 1.30.0 からは、オープン MPI 4 と Open MPI 5 の両方がデフォルトでインストールされます。
あるいは、Open MPI 4 または Open MPI 5 のみをインストールするように選択することもできま
す。

「ステップ 3: EFA ソフトウェアをインストールする」で Open MPI 5 のインストールを選択し、こ
れを使用する場合は、次の手順を実行して有効にする必要があります。

Open MPI 5 を有効にするには

1. Open MPI 5 を PATH 環境変数に追加します。

$ module load openmpi5

2. Open MPI 5 の使用が有効になっていることを確認します。

$ which mpicc

このコマンドは Open MPI 5 のインストールディレクトリ - /opt/amazon/openmpi5 を返す
はずです。

3. (オプション) インスタンスが起動するたびに Open MPI 5 が PATH 環境変数に追加されるよう
にするには、次の操作を行います。

bash shell

module load openmpi5 を /home/username/.bashrc と /
home/username/.bash_profile に追加します。

csh and tcsh shells

module load openmpi5 を /home/username/.cshrc に追加します。

Open MPI 5 を PATH 環境変数から削除する必要がある場合は、次のコマンドを実行して、シェルス
タートアップスクリプトからそのコマンドを削除します。

$ module unload openmpi5
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ステップ 5: (オプション) インテル MPI をインストールする

Important

このステップは、Intel MPI を使用する場合にのみ実行します。Open MPI のみを使用する場
合は、このステップをスキップしてください。

Intel MPI を使用するには、追加のインストールと環境変数設定が必要です。

前提条件

以下のステップは、sudo アクセス許可を持つユーザーが実行してください。

Intel MPI をインストールするには

1. インテル MPI のインストールスクリプトをダウンロードするには、次の手順を実行します。

a. インテルのウェブサイトにアクセスします。

b. ウェブページの「Intel MPI Library」(インテル MPI ライブラリ) セクションで、Intel MPI 
Library for Linux Offline インストーラのリンクを選択します。

2. 前のステップでダウンロードしたインストールスクリプトを実行します。

$ sudo bash installation_script_name.sh

3. インストーラで、[Accept & install] (承諾してインストール) を選択します。

4. インテル Improvement Program を読み、適切なオプションを選択してから、[Begin Installation]
(インストールを開始) を選択します。

5. インストールが完了したら、[Close] を選択します。

6. デフォルトでは、インテル MPI は埋め込まれている (内部) Libfabric を使用します。代わり
に、EFA インストーラに同梱されている Libfabric を使用するようにインテル MPI を設定できま
す。通常、EFA インストーラには、インテル MPI よりも新しいバージョンの Libfabric が同梱さ
れています。場合によっては、EFA インストーラに同梱されている Libfabric は、インテル MPI 
よりもパフォーマンスが高い場合があります。EFA インストーラに同梱されている Libfabric を
使用するようにインテル MPI を設定するには、シェルに応じて次のいずれかを実行します。
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bash shells

次のステートメントを /home/username/.bashrc と /
home/username/.bash_profile に追加します。

export I_MPI_OFI_LIBRARY_INTERNAL=0

csh and tcsh shells

次のステートメントを /home/username/.cshrc に追加します。

setenv I_MPI_OFI_LIBRARY_INTERNAL 0

7. 次のソースコマンドをシェルスクリプトに追加して、インストールディレクトリから vars.sh
スクリプトを読み込み、インスタンスが開始するたびにコンパイラ環境をセットアップします。
使用するシェルに応じて、以下のいずれかを実行します。

bash shells

次のステートメントを /home/username/.bashrc と /
home/username/.bash_profile に追加します。

source /opt/intel/oneapi/mpi/latest/env/vars.sh

csh and tcsh shells

次のステートメントを /home/username/.cshrc に追加します。

source /opt/intel/oneapi/mpi/latest/env/vars.csh

8. デフォルトでは、設定ミスにより EFA が使用できない場合、インテル MPI はデフォルトで 
TCP/IP ネットワークスタックを使用するため、アプリケーションのパフォーマンスが低下する
可能性があります。I_MPI_OFI_PROVIDER を efa に設定することでこれを防ぐことができま
す。これにより、EFA が利用できない場合、インテル MPI は次のエラーで失敗します。

Abort (XXXXXX) on node 0 (rank 0 in comm 0): Fatal error in PMPI_Init: OtherMPI 
 error,
MPIR_Init_thread (XXX)........:  
MPID_Init (XXXX)..............:
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MPIDI_OFI_mpi_init_hook (XXXX):
open_fabric (XXXX)............:
find_provider (XXXX)..........:
OFI fi_getinfo() failed (ofi_init.c:2684:find_provider:

使用するシェルに応じて、以下のいずれかを実行します。

bash shells

次のステートメントを /home/username/.bashrc と /
home/username/.bash_profile に追加します。

export I_MPI_OFI_PROVIDER=efa

csh and tcsh shells

次のステートメントを /home/username/.cshrc に追加します。

setenv I_MPI_OFI_PROVIDER efa

9. デフォルトでは、インテル MPI はデバッグ情報を出力しません。さまざまな詳細レベルを指
定して、デバッグ情報を制御できます。可能な値は次のとおりです (提供される詳細の量の
順): 0 (デフォルト)、1、2、3、4、5。レベル 1 以上は libfabric version と libfabric 
provider を出力します。インテル MPI が内部 Libfabric を使用しているか、または EFA イン
ストーラに同梱されている Libfabric を使用しているかを確認するために libfabric version
を使用します。内部 Libfabric を使用している場合、バージョンのサフィックスは impi です。
インテル MPI が EFA または TCP/IP ネットワークを使用しているかどうかを確認するために
libfabric provider を使用します。EFA を使用している場合、値は efa です。TCP/IP を
使用している場合、値は tcp;ofi_rxm です。

デバッグ情報を有効にするには、使用するシェルに応じて、次のいずれかを実行します。

bash shells

次のステートメントを /home/username/.bashrc と /
home/username/.bash_profile に追加します。

export I_MPI_DEBUG=value
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csh and tcsh shells

次のステートメントを /home/username/.cshrc に追加します。

setenv I_MPI_DEBUG value

10. デフォルトでは、インテル MPI はノード内通信にオペレーティングシステムの共有メモリ 
(shm) を使用し、ノード間通信にのみ Libfabric (ofi) を使用します。通常、この設定は、最高
のパフォーマンスを提供します。ただし、場合によっては、インテル MPI shm ファブリックに
よって特定のアプリケーションが無期限にハングすることがあります。

この問題を解決するために、インテル MPI がノード内通信とノード間通信の両方に Libfabric を
使用するように強制できます。これを実行するには、使用するシェルに応じて、次のいずれかを
実行します。

bash shells

次のステートメントを /home/username/.bashrc と /
home/username/.bash_profile に追加します。

export I_MPI_FABRICS=ofi

csh and tcsh shells

次のステートメントを /home/username/.cshrc に追加します。

setenv I_MPI_FABRICS ofi

Note

EFA Libfabric プロバイダーは、オペレーティングシステムの共有メモリをノード内
通信に使用します。これは、I_MPI_FABRICS を ofi に設定すると、デフォルトの
shm:ofi 設定と同様のパフォーマンスが得られることを意味します。

11. インスタンスからログアウトしてからログインし直します。

Intel MPI が不要になった場合は、シェル起動スクリプトから環境変数を削除してください。
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ステップ 6: ptrace 保護を無効にする

HPC アプリケーションのパフォーマンスを向上させるために、Libfabric は、プロセスが同じインス
タンスで実行されている場合、プロセス間通信にインスタンスのローカルメモリを使用します。

共有メモリ機能では、ptrace 保護ではサポートされない Cross-Memory Attach (CMA) が使用されま
す。Ubuntu など、ptrace 保護がデフォルトで有効になっている Linux ディストリビューションを使
用している場合は、無効にする必要があります。Linux ディストリビューションで ptrace 保護がデ
フォルトで有効になっていない場合は、このステップをスキップします。

ptrace 保護を無効にするには

次のいずれかを行ってください。

• テストのために ptrace 保護を一時的に無効にするには、次のコマンドを実行します。

$ sudo sysctl -w kernel.yama.ptrace_scope=0

• ptrace 保護を完全に無効にするには、kernel.yama.ptrace_scope = 0 を /etc/
sysctl.d/10-ptrace.conf に追加してインスタンスを再起動します。

ステップ 7。インストールを確認する

インストールが正常に完了したことを確認するには

1. MPI が正常にインストールされていることを確認するには、次のコマンドを実行します。

$ which mpicc

• Open MPI の場合、返されるパスには /opt/amazon/ が含まれている必要があります。

• Intel MPI の場合、返されるパスには /opt/intel/ が含まれている必要があります。期待ど
おりの出力が得られない場合は、Intel MPI vars.sh スクリプトをソースとしていることを確
認してください。

2. EFA ソフトウェアコンポーネントと Libfabric が正常にインストールされたことを確認するに
は、以下のコマンドを実行します。

$ fi_info -p efa -t FI_EP_RDM
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コマンドによって、Libfabric の EFA インターフェイスに関する情報が返ります。以下の例は、
コマンド出力を示しています。

provider: efa 
    fabric: EFA-fe80::94:3dff:fe89:1b70 
    domain: efa_0-rdm 
    version: 2.0 
    type: FI_EP_RDM 
    protocol: FI_PROTO_EFA

ステップ 8: HPC アプリケーションをインストールする

HPC アプリケーションを一時インスタンスにインストールします。インストール手順は、特定の 
HPC アプリケーションによって異なります。詳細については、「Amazon Linux インスタンスでのソ
フトウェアの管理」を参照してください。

Note

インストール手順については、HPC アプリケーションのドキュメントを参照してください。

ステップ 9: EFA 対応の AMI を作成する

必要なソフトウェアコンポーネントのインストール後、EFA 対応のインスタンスの起動に再利用で
きる AMI を作成します。

一時インスタンスから AMI を作成するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[インスタンス] を選択します。

3. 作成した一時インスタンスを選択し、[アクション]、[イメージ]、[イメージの作成] の順に選択し
ます。

4. [イメージの作成] で、次を行います。

a. [イメージ名] に、の分かりやすい AMI 名を入力します。

b. (オプション) [イメージの説明] に、AMI の簡単な説明を入力します。

c. [イメージを作成] を選択します。
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5. ナビゲーションペインで [AMIs] を選択します。

6. リストで作成した AMI を探します。ステータスが pending から available に変わるまで
待ってから、次のステップに進みます。

ステップ 10: クラスタープレイスメントグループで EFA 対応のインスタンスを作成す
る

ステップ 7 で作成した EFA 対応の AMI と、ステップ 1 で作成した EFA 対応のセキュリティグルー
プを使用して、EFA 対応のインスタンスをクラスタープレイスメントグループ内で起動します。

Note

• EFA 対応のインスタンスをクラスターのプレイスメントグループに起動することは絶対的
な要件ではありません。ただし、EFA 対応のインスタンスは、1 つのアベイラビリティー
ゾーン内の低レイテンシーグループに起動されるため、クラスタープレイスメントグルー
プで実行することをお勧めします。

• クラスターのインスタンスをスケールするときにキャパシティを使用できるようにするに
は、クラスタープレイスメントグループのキャパシティ予約を作成します。詳細について
は、クラスタープレイスメントグループでのキャパシティ予約 を参照してください。

一時インスタンスを起動するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Instances] (インスタンス) を選択し、[Launch Instances] (インスタ
ンスの起動) を選択して、新しいインスタンス起動ウィザードを開きます。

3. (オプション) [Name and tags] (名前とタグ) セクションで、EFA-instance などのインスタン
ス名を指定します。指定した名前は、リソースタグとしてインスタンスに割り当てられます 
(Name=EFA-instance)。

4. [Application and OS Images] (アプリケーションと OS イメージ) セクションで、[My AMIs] (マイ 
AMI) をクリックし、前のステップで作成した AMI を選択します。

5. [Instance type] (インスタンスタイプ) セクションで、サポートされているインスタンスタイプを
選択します。

6. [Key pair] (キーペア) セクションで、インスタンスに使用するキーペアを選択します。
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7. [Network settings] (ネットワーク設定) セクションで、[Edit] (編集) を選択し、次の操作を行いま
す。

a. [サブネット] で、インスタンスを起動するサブネットを選択します。サブネットを選択しな
い場合、EFA のインスタンスを有効にすることはできません。

b. [Firewall (security groups)] (ファイアウォール (セキュリティグループ)) の場合、[Select 
existing security group] (既存のセキュリティグループの選択) を選択し、前のステップで作
成したセキュリティグループを選択します。

c. [Advanced network configuration] (高度なネットワーク設定) セクションを展開し、[Elastic 
Fabric Adapter] の [Enable] (有効) を選択します。

8. (オプション) [Storage] (ストレージ) セクションで、必要に応じてボリュームを設定します。

9. [Advanced details] (高度な詳細) セクションの [Placement group name] (プレイスメントグルー
プ名) で、インスタンスを起動するクラスタープレイスメントグループを選択します。新しいク
ラスタープレイスメントグループを作成する必要がある場合は、[Create new placement group]
(新しいプレイスメントグループの作成) を選択します。

10. 右側の [Summary] (サマリー) パネルで、[Number of instances] (インスタンス数) に、起動する 
EFA 対応のインスタンスの数を入力し、[Launch Instance] (インスタンスの起動) を選択しま
す。

ステップ 11: 一時インスタンスを終了する

この時点で、起動した一時インスタンスは不要になります。インスタンスを終了して、料金の発生を
停止できます。

一時インスタンスを終了するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[インスタンス] を選択します。

3. 作成した一時インスタンスを選択し、[アクション]、[インスタンスの状態]、[インスタンスの終
了] の順に選択します。

4. 確認を求めるメッセージが表示されたら、[終了] を選択します。

ステップ 12: パスワードレス SSH を有効にする

クラスター内のすべてのインスタンスでアプリケーションを実行できるようにするには、リーダー
ノードからメンバーノードへのパスワードなしの SSH アクセスを有効にする必要があります。リー
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ダーノードは、アプリケーションを実行するインスタンスです。クラスター内の残りのインスタンス
はメンバーノードです。

クラスター内のインスタンス間でパスワードなしの SSH を有効にするには

1. クラスター内の 1 つのインスタンスをリーダーノードとして選択し、それに接続します。

2. リーダーノード上で strictHostKeyChecking を無効にし ForwardAgent を有効にします。
任意のテキストエディタを使用して ~/.ssh/config ファイルを開き、以下を追加します。

Host * 
    ForwardAgent yes
Host * 
    StrictHostKeyChecking no

3. RSA キーペアを生成します。

$ ssh-keygen -t rsa -N "" -f ~/.ssh/id_rsa

キーペアは、$HOME/.ssh/ ディレクトリで作成されます。

4. リーダーノードのプライベートキーの許可を変更します。

$ chmod 600 ~/.ssh/id_rsa
chmod 600 ~/.ssh/config

5. 任意のテキストエディタで ~/.ssh/id_rsa.pub を開き、キーをコピーします。

6. クラスター内の各メンバーノードについて、次の操作を行います。

a. インスタンスに接続します。

b. 任意のテキストエディタで ~/.ssh/authorized_keys を開き、前にコピーしたパブリッ
クキーを追加します。

7. パスワードレス SSH が正常に機能していることをテストするには、リーダーノードに接続し
て、次のコマンドを実行します。

$ ssh member_node_private_ip

キーまたはパスワードの入力を求められずに、メンバーノードに接続できるはずです。
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EFAとNCCL の開始方法

NVIDIA Collective Communications Library (NCCL) は、単一のノードまたは複数のノードの複数の 
GPU のための集合的な標準コミュニケーションルーチンのライブラリです。NCCL は、各種の機械
学習のワークロードをサポートするために、EFA、Libfabric、MPI と共に使用できます。詳細につい
ては、NCCL のウェブサイトを参照してください。

Note

• EFA を持つ NCCL は、p3dn.24xlarge、p4d.24xlarge、p5.48xlarge でのみサポー
トされています。

• NCCL EFA 以降のみが 2.4.2 でサポートされています。

以下のチュートリアルは、機械学習のワークロードの EFA と NCCL 対応のインスタンスクラスター
の起動に役立ちます。

• ベース AMI の使用

• AWS 深層学習 AMI の使用

ベース AMI の使用

次の手順で、いずれかのサポートされているベースオペレーティングシステムの AMI を使用し
て、Elastic Fabric Adapter を開始できます。

Note

• p3dn.24xlarge、p4d.24xlarge および p5.48xlarge インスタンスタイプのみがサ
ポートされています。

• Amazon Linux 2、RHEL 7/8/9、CentOS 7、Rocky Linux 8/9、Ubuntu 20.04 ベース AMI の
みがサポートされています。

コンテンツ

• ステップ 1: EFA 対応のセキュリティグループを準備する

• ステップ 2: 一時インスタンスを作成する
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• ステップ 3: Nvidia GPU ドライバー、Nvidia CUDA ツールキットおよび cuDNN をインストールす
る

• ステップ 4: GDRCopy をインストールする

• ステップ 5: EFA ソフトウェアをインストールする

• ステップ 6: NCCL をインストールする

• ステップ 7: aws-ofi-nccl プラグインをインストールする

• ステップ 8: NCCL テストをインストールする

• ステップ 9: EFA と NCCL の設定をテストする

• ステップ 10: 機械学習アプリケーションをインストールする

• ステップ 11: EFA および NCCL 対応 AMI を作成する

• ステップ 12: 一時インスタンスを終了する

• ステップ 13: クラスタープレイスメントグループに EFA および NCCL 対応インスタンスを起動す
る

• ステップ 14: パスワードレス SSH を有効にする

ステップ 1: EFA 対応のセキュリティグループを準備する

EFA には、セキュリティグループ自体とのインバウンドおよびアウトバウンドのトラフィックをす
べて許可するセキュリティグループが必要です。以下の手順では、セキュリティグループを作成しま
す。このセキュリティグループでは、セキュリティグループ自体とのすべてのインバウンドおよびア
ウトバウンドのトラフィックと、SSH 接続用の任意の IPv4 アドレスからのインバウンド SSH トラ
フィックを許可します。

Important

このセキュリティグループは、テストのみを目的としています。本番環境では、コンピュー
タの IP アドレスやローカルネットワークの IP アドレスの範囲など、接続元の IP アドレス
からのトラフィックのみを許可するインバウンド SSH ルールを作成することをお勧めしま
す。

その他のシナリオについては、さまざまなユースケースのセキュリティグループのルールを参照して
ください。
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EFA 対応のセキュリティグループを作成するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで [Security Groups] (セキュリティグループ) を選択して、[Create 
security group] (セキュリティグループの作成) を選択します。

3. [Create security group] (セキュリティグループの作成) ウィンドウで、以下を行います。

a. [セキュリティグループ名] に、EFA-enabled security group のような、分かりやすい
セキュリティグループ名を入力します。

b. (オプション) [説明] に、セキュリティグループの簡単な説明を入力します。

c. [VPC] で、EFA 対応のインスタンスを起動する VPC を選択します。

d. [Create Security Group] を選択します。

4. 作成したセキュリティグループを選択し、[Details] (詳細) タブで [Security group ID] (セキュリ
ティグループ ID) をコピーします。

5. セキュリティグループが選択された状態で、[Actions] (アクション)、[Edit inbound rules] (インバ
ウンドルールの編集) の順に選択し、次の手順を実行します。

a. [Add rule] を選択します。

b. [Type] で、[All traffic] を選択します。

c. [Source type] (送信元タイプ) で、[Custom] (カスタム) を選択し、コピーしたセキュリティ
グループ ID をフィールドに貼り付けます。

d. [ルールを追加] を選択します。

e. タイプ] で SSH] を選択します。

f. [Source type] (ソースタイプ) で、[Anywhere-IPv4] を選択します。

g. [Save Rules] (ルールの保存) を選択します。

6. セキュリティグループが選択された状態で、[Actions] (アクション)、[Edit outbound rules] (アウ
トバウンドルールの編集) の順に選択し、次の手順を実行します。

a. [Add rule] を選択します。

b. [Type] で、[All traffic] を選択します。

c. [Destination type] (送信先タイプ) で、[Custom] (カスタム) を選択し、コピーしたセキュリ
ティグループ ID をフィールドに貼り付けます。

d. [Save Rules] (ルールの保存) を選択します。
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ステップ 2: 一時インスタンスを作成する

EFA ソフトウェアコンポーネントのインストールおよび設定に使用する一時インスタンスを起動し
ます。このインスタンスを使用して、EFA 対応のインスタンスを起動する EFA 対応の AMI を作成
します。

New console

一時インスタンスを起動するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Instances] (インスタンス) を選択し、[Launch Instances] (インス
タンスの起動) を選択して、新しいインスタンス起動ウィザードを開きます。

3. (オプション) [Name and tags] (名前とタグ) セクションで、EFA-instance などのインスタ
ンス名を指定します。指定した名前は、リソースタグとしてインスタンスに割り当てられま
す (Name=EFA-instance)。

4. [Application and OS Images] (アプリケーションと OS イメージ) セクションで、サポートさ
れるオペレーティングシステムを選択します。

5. [インスタンスタイプ] セクションで、p3dn.24xlarge、p4d.24xlarge また
は p5.48xlarge のいずれかを選択します。

6. [Key pair] (キーペア) セクションで、インスタンスに使用するキーペアを選択します。

7. [Network settings] (ネットワーク設定) セクションで、[Edit] (編集) を選択し、次の操作を行
います。

a. [サブネット] で、インスタンスを起動するサブネットを選択します。サブネットを選択
しない場合、EFA のインスタンスを有効にすることはできません。

b. [Firewall (security groups)] (ファイアウォール (セキュリティグループ)) の場合、[Select 
existing security group] (既存のセキュリティグループの選択) を選択し、前のステップで
作成したセキュリティグループを選択します。

c. [Advanced network configuration] (高度なネットワーク設定) セクションを展開
し、[Elastic Fabric Adapter] の [Enable] (有効) を選択します。

8. [Storage] (ストレージ) セクションで、必要に応じてボリュームを設定します。

Note

Nvidia CUDA ツールキットには、追加の 10 ～ 20 GiB のストレージをプロビジョ
ニングする必要があります。十分な量のストレージをプロビジョニングしない
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と、Nvidia ドライバーと CUDA ツールキットをインストールしようとしたとき
に、insufficient disk space エラーが発生します。

9. 右側の [Summary] (サマリー) パネルで、[Launch instance] (インスタンスの起動) を選択しま
す。

ステップ 3: Nvidia GPU ドライバー、Nvidia CUDA ツールキットおよび cuDNN をインストールする

Amazon Linux 2

NVIDIA GPU ドライバー、NVIDIA CUDA ツールキットおよび cuDNN をインストールするには

1. すべてのソフトウェアパッケージが最新の状態であることを確認するため、インスタンスで
ソフトウェアの更新を実行します。

$ sudo yum upgrade -y && sudo reboot

インスタンスの再起動後に、再接続します。

2. Nvidia GPU ドライバと Nvidia CUDA ツールキットをインストールするために必要なユー
ティリティをインストールします。

$ sudo yum groupinstall 'Development Tools' -y

3. nouveau オープンソースドライバーを無効にします。

a. 必要なユーティリティ、および現在実行しているカーネルのバージョン用のカーネル
ヘッダーパッケージをインストールします。

$ sudo yum install -y wget kernel-devel-$(uname -r) kernel-headers-$(uname -
r)

b. nouveau 拒否リストファイルに /etc/modprobe.d/blacklist.conf  を追加しま
す。

$ cat << EOF | sudo tee --append /etc/modprobe.d/blacklist.conf
blacklist vga16fb
blacklist nouveau
blacklist rivafb
blacklist nvidiafb
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blacklist rivatv
EOF

c. grub ファイルに GRUB_CMDLINE_LINUX="rdblacklist=nouveau" を追加し、Grub 
設定を再構成します。

$ echo 'GRUB_CMDLINE_LINUX="rdblacklist=nouveau"' | sudo tee -a /etc/
default/grub \
&& sudo grub2-mkconfig -o /boot/grub2/grub.cfg

4. インスタンスを再起動して、そのインスタンスに再接続します。

5. 必要なリポジトリを準備する

a. DKMS 用 EPEL リポジトリをインストールし、Linux ディストリビューションのオプ
ションリポジトリを有効にします。

$ sudo yum install -y https://dl.fedoraproject.org/pub/epel/epel-release-
latest-7.noarch.rpm

b. CUDA リポジトリのパブリック GPG キーをインストールします。

$ distribution='rhel7'

c. CUDA ネットワークリポジトリを設定し、リポジトリキャッシュを更新します。

$ ARCH=$( /bin/arch ) \
&& sudo yum-config-manager --add-repo http://developer.download.nvidia.com/
compute/cuda/repos/$distribution/${ARCH}/cuda-$distribution.repo \
&& sudo yum clean expire-cache

d. (カーネルバージョン 5.10 のみ) 以下の手順は、Amazon Linux 2 をカーネルバージョ
ン 5.10 で使用している場合にのみ実行します。Amazon Linux 2 をカーネルバージョン 
4.12 で使用している場合は、以下の手順をスキップします。カーネルバージョンを確認
するには、uname -r を実行します。

i. /etc/dkms/nvidia.conf という名前で Nvidia ドライバ設定ファイルを作成しま
す。

$ sudo mkdir -p /etc/dkms \
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&& echo "MAKE[0]=\"'make' -j2 module SYSSRC=\${kernel_source_dir} 
 IGNORE_XEN_PRESENCE=1 IGNORE_PREEMPT_RT_PRESENCE=1 IGNORE_CC_MISMATCH=1 
 CC=/usr/bin/gcc10-gcc\"" | sudo tee /etc/dkms/nvidia.conf

ii. (p4d.24xlarge と p5.48xlarge のみ) NVIDIA ドライバー設定ファイルをコピー
します。

$ sudo cp /etc/dkms/nvidia.conf /etc/dkms/nvidia-open.conf

6. NVIDIA GPU ドライバー、NVIDIA CUDA ツールキット、および cuDNN をインストールし
ます。

• p3dn.24xlarge

$ sudo yum clean all \
&& sudo yum -y install kmod-nvidia-latest-dkms nvidia-driver-latest-dkms \
&& sudo yum -y install cuda-drivers-fabricmanager cuda libcudnn8-devel

• p4d.24xlarge および p5.48xlarge

$ sudo yum clean all \
&& sudo yum -y install kmod-nvidia-open-dkms nvidia-driver-latest-dkms \
&& sudo yum -y install cuda-drivers-fabricmanager cuda libcudnn8-devel

7. インスタンスを再起動して、そのインスタンスに再接続します。

8. (p4d.24xlarge および p5.48xlarge のみ) NVIDIA Fabric Manager サービスを開始し、イ
ンスタンスの起動時に自動的に起動することを確認します。NVIDIA Fabric Manager は、NV 
Switch Management に必要です。

$ sudo systemctl enable nvidia-fabricmanager && sudo systemctl start nvidia-
fabricmanager

9. インスタンスが起動するたびに CUDA パスが設定されていることを確認します。

• bash シェルの場合、次のステートメントを /home/username/.bashrc と /
home/username/.bash_profile に追加します。

export PATH=/usr/local/cuda/bin:$PATH
export LD_LIBRARY_PATH=/usr/local/cuda/lib64:/usr/local/cuda/extras/CUPTI/
lib64:$LD_LIBRARY_PATH
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• tcsh シェルの場合、次の文を /home/username/.cshrc に追加します。

setenv PATH=/usr/local/cuda/bin:$PATH
setenv LD_LIBRARY_PATH=/usr/local/cuda/lib64:/usr/local/cuda/extras/CUPTI/
lib64:$LD_LIBRARY_PATH

10. 以下のコマンドを実行して、Nvidia GPU ドライバが機能することを確認します。

$ nvidia-smi -q | head

このコマンドは、Nvidia GPU、Nvidia GPU ドライバ、Nvidia CUDA ツールキットの情報を
返します。

CentOS 7

NVIDIA GPU ドライバー、NVIDIA CUDA ツールキットおよび cuDNN をインストールするには

1. すべてのソフトウェアパッケージが最新の状態であることを確認するため、インスタンスで
ソフトウェアの更新を実行します。

$ sudo yum upgrade -y && sudo reboot

インスタンスの再起動後に、再接続します。

2. Nvidia GPU ドライバと Nvidia CUDA ツールキットをインストールするために必要なユー
ティリティをインストールします。

$ sudo yum groupinstall 'Development Tools' -y \
&& sudo yum install -y tar bzip2 make automake pciutils elfutils-libelf-devel 
 libglvnd-devel iptables firewalld vim bind-utils

3. Nvidia GPU ドライバを使用するには、まず、nouveau オープンソースドライバを無効にす
る必要があります。

a. 必要なユーティリティ、および現在実行しているカーネルのバージョン用のカーネル
ヘッダーパッケージをインストールします。

$ sudo yum install -y wget kernel-devel-$(uname -r) kernel-headers-$(uname -
r)
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b. nouveau 拒否リストファイルに /etc/modprobe.d/blacklist.conf  を追加しま
す。

$ cat << EOF | sudo tee --append /etc/modprobe.d/blacklist.conf
blacklist vga16fb
blacklist nouveau
blacklist rivafb
blacklist nvidiafb
blacklist rivatv
EOF

c. 任意のテキストエディタを使用して /etc/default/grub ファイルを開き、以下を追
加します。

GRUB_CMDLINE_LINUX="rdblacklist=nouveau"

d. Grub 設定を再構築します。

$ sudo grub2-mkconfig -o /boot/grub2/grub.cfg

4. インスタンスを再起動して、そのインスタンスに再接続します。

5. NVIDIA GPU ドライバー、NVIDIA CUDA ツールキット、および cuDNN をインストールし
ます。

a. DKMS 用 EPEL リポジトリをインストールし、Linux ディストリビューションのオプ
ションリポジトリを有効にします。

$ sudo yum install -y https://dl.fedoraproject.org/pub/epel/epel-release-
latest-7.noarch.rpm

b. CUDA リポジトリのパブリック GPG キーをインストールします。

$ distribution='rhel7'

c. CUDA ネットワークリポジトリを設定し、リポジトリキャッシュを更新します。

$ ARCH=$( /bin/arch ) \
&& sudo yum-config-manager --add-repo http://developer.download.nvidia.com/
compute/cuda/repos/$distribution/${ARCH}/cuda-$distribution.repo \
&& sudo yum clean expire-cache
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d. NVIDIA、CUDA ドライバー、および cuDNN をインストールします。

$ sudo yum clean all \
&& sudo yum -y install cuda-drivers-fabricmanager cuda libcudnn8-devel

6. インスタンスを再起動して、そのインスタンスに再接続します。

7. (p4d.24xlarge および p5.48xlarge のみ) NVIDIA Fabric Manager サービスを開始し、イ
ンスタンスの起動時に自動的に起動することを確認します。NVIDIA Fabric Manager は、NV 
Switch Management に必要です。

$ sudo systemctl start nvidia-fabricmanager \
&& sudo systemctl enable nvidia-fabricmanager

8. インスタンスが起動するたびに CUDA パスが設定されていることを確認します。

• bash シェルの場合、次のステートメントを /home/username/.bashrc と /
home/username/.bash_profile に追加します。

export PATH=/usr/local/cuda/bin:$PATH
export LD_LIBRARY_PATH=/usr/local/cuda/lib64:/usr/local/cuda/extras/CUPTI/
lib64:$LD_LIBRARY_PATH

• tcsh シェルの場合、次の文を /home/username/.cshrc に追加します。

setenv PATH=/usr/local/cuda/bin:$PATH
setenv LD_LIBRARY_PATH=/usr/local/cuda/lib64:/usr/local/cuda/extras/CUPTI/
lib64:$LD_LIBRARY_PATH

9. 以下のコマンドを実行して、Nvidia GPU ドライバが機能することを確認します。

$ nvidia-smi -q | head

このコマンドは、Nvidia GPU、Nvidia GPU ドライバ、Nvidia CUDA ツールキットの情報を
返します。
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RHEL 7/8/9 and Rocky Linux 8/9

NVIDIA GPU ドライバー、NVIDIA CUDA ツールキットおよび cuDNN をインストールするには

1. すべてのソフトウェアパッケージが最新の状態であることを確認するため、インスタンスで
ソフトウェアの更新を実行します。

$ sudo yum upgrade -y && sudo reboot

インスタンスの再起動後に、再接続します。

2. Nvidia GPU ドライバと Nvidia CUDA ツールキットをインストールするために必要なユー
ティリティをインストールします。

$ sudo yum groupinstall 'Development Tools' -y

3. Nvidia GPU ドライバを使用するには、まず、nouveau オープンソースドライバを無効にす
る必要があります。

a. 必要なユーティリティ、および現在実行しているカーネルのバージョン用のカーネル
ヘッダーパッケージをインストールします。

$ sudo yum install -y wget kernel-devel-$(uname -r) kernel-headers-$(uname -
r)

b. nouveau 拒否リストファイルに /etc/modprobe.d/blacklist.conf  を追加しま
す。

$ cat << EOF | sudo tee --append /etc/modprobe.d/blacklist.conf
blacklist vga16fb
blacklist nouveau
blacklist rivafb
blacklist nvidiafb
blacklist rivatv
EOF

c. 任意のテキストエディタを使用して /etc/default/grub ファイルを開き、以下を追
加します。

GRUB_CMDLINE_LINUX="rdblacklist=nouveau"
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d. Grub 設定を再構築します。

$ sudo grub2-mkconfig -o /boot/grub2/grub.cfg

4. インスタンスを再起動して、そのインスタンスに再接続します。

5. NVIDIA GPU ドライバー、NVIDIA CUDA ツールキット、および cuDNN をインストールし
ます。

a. DKMS用 EPELリポジトリをインストールし、Linux ディストリビューションのオプショ
ンリポジトリを有効にします。

• RHEL 7

$ sudo yum install -y https://dl.fedoraproject.org/pub/epel/epel-release-
latest-7.noarch.rpm

• RHEL 8 と Rocky Linux 8/9

$ sudo yum install -y https://dl.fedoraproject.org/pub/epel/epel-release-
latest-8.noarch.rpm

• RHEL 9

$ sudo yum install -y https://dl.fedoraproject.org/pub/epel/epel-release-
latest-9.noarch.rpm

b. CUDA リポジトリのパブリック GPG キーをインストールします。

$ distribution=$(. /etc/os-release;echo $ID`rpm -E "%{?rhel}%{?fedora}"`)

c. CUDA ネットワークリポジトリを設定し、リポジトリキャッシュを更新します。

$ ARCH=$( /bin/arch ) \
&& sudo yum-config-manager --add-repo http://developer.download.nvidia.com/
compute/cuda/repos/$distribution/${ARCH}/cuda-$distribution.repo \
&& sudo yum clean expire-cache

d. NVIDIA、CUDA ドライバー、および cuDNN をインストールします。

$ sudo yum clean all \
&& sudo yum -y install cuda-drivers-fabricmanager cuda libcudnn8-devel
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6. インスタンスを再起動して、そのインスタンスに再接続します。

7. (p4d.24xlarge および p5.48xlarge のみ) NVIDIA Fabric Manager サービスを開始し、イ
ンスタンスの起動時に自動的に起動することを確認します。NVIDIA Fabric Manager は、NV 
Switch Management に必要です。

$ sudo systemctl start nvidia-fabricmanager \
&& sudo systemctl enable nvidia-fabricmanager

8. インスタンスが起動するたびに CUDA パスが設定されていることを確認します。

• bash シェルの場合、次のステートメントを /home/username/.bashrc と /
home/username/.bash_profile に追加します。

export PATH=/usr/local/cuda/bin:$PATH
export LD_LIBRARY_PATH=/usr/local/cuda/lib64:/usr/local/cuda/extras/CUPTI/
lib64:$LD_LIBRARY_PATH

• tcsh シェルの場合、次の文を /home/username/.cshrc に追加します。

setenv PATH=/usr/local/cuda/bin:$PATH
setenv LD_LIBRARY_PATH=/usr/local/cuda/lib64:/usr/local/cuda/extras/CUPTI/
lib64:$LD_LIBRARY_PATH

9. 以下のコマンドを実行して、Nvidia GPU ドライバが機能することを確認します。

$ nvidia-smi -q | head

このコマンドは、Nvidia GPU、Nvidia GPU ドライバ、Nvidia CUDA ツールキットの情報を
返します。

Ubuntu 20.04

NVIDIA GPU ドライバー、NVIDIA CUDA ツールキットおよび cuDNN をインストールするには

1. すべてのソフトウェアパッケージが最新の状態であることを確認するため、インスタンスで
ソフトウェアの更新を実行します。

$ sudo apt-get update && sudo apt-get upgrade -y
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2. Nvidia GPU ドライバと Nvidia CUDA ツールキットをインストールするために必要なユー
ティリティをインストールします。

$ sudo apt-get update && sudo apt-get install build-essential -y

3. Nvidia GPU ドライバを使用するには、まず、nouveau オープンソースドライバを無効にす
る必要があります。

a. 必要なユーティリティ、および現在実行しているカーネルのバージョン用のカーネル
ヘッダーパッケージをインストールします。

$ sudo apt-get install -y gcc make linux-headers-$(uname -r)

b. nouveau 拒否リストファイルに /etc/modprobe.d/blacklist.conf  を追加しま
す。

$ cat << EOF | sudo tee --append /etc/modprobe.d/blacklist.conf
blacklist vga16fb
blacklist nouveau
blacklist rivafb
blacklist nvidiafb
blacklist rivatv
EOF

c. 任意のテキストエディタを使用して /etc/default/grub ファイルを開き、以下を追
加します。

GRUB_CMDLINE_LINUX="rdblacklist=nouveau"

d. Grub 設定を再構築します。

$ sudo update-grub

4. インスタンスを再起動して、そのインスタンスに再接続します。

5. CUDA リポジトリを追加し、Nvidia GPU ドライバー、NVIDIA CUDA ツールキット、および 
cuDNN をインストールします。

• p3dn.24xlarge

$ sudo apt-key adv --fetch-keys http://developer.download.nvidia.com/compute/
machine-learning/repos/ubuntu2004/x86_64/7fa2af80.pub \
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&& wget -O /tmp/deeplearning.deb http://developer.download.nvidia.com/compute/
machine-learning/repos/ubuntu2004/x86_64/nvidia-machine-learning-repo-
ubuntu2004_1.0.0-1_amd64.deb \
&& sudo dpkg -i /tmp/deeplearning.deb \
&& wget -O /tmp/cuda.pin https://developer.download.nvidia.com/compute/cuda/
repos/ubuntu2004/x86_64/cuda-ubuntu2004.pin \
&& sudo mv /tmp/cuda.pin /etc/apt/preferences.d/cuda-repository-pin-600 \
&& sudo apt-key adv --fetch-keys https://developer.download.nvidia.com/
compute/cuda/repos/ubuntu2004/x86_64/3bf863cc.pub \
&& sudo add-apt-repository 'deb http://developer.download.nvidia.com/compute/
cuda/repos/ubuntu2004/x86_64/ /' \
&& sudo apt update \
&& sudo apt install nvidia-dkms-535 \
&& sudo apt install -o Dpkg::Options::='--force-overwrite' cuda-drivers-535 
 cuda-toolkit-12-3 libcudnn8 libcudnn8-dev -y

• p4d.24xlarge および p5.48xlarge

$ sudo apt-key adv --fetch-keys http://developer.download.nvidia.com/compute/
machine-learning/repos/ubuntu2004/x86_64/7fa2af80.pub \
&& wget -O /tmp/deeplearning.deb http://developer.download.nvidia.com/compute/
machine-learning/repos/ubuntu2004/x86_64/nvidia-machine-learning-repo-
ubuntu2004_1.0.0-1_amd64.deb \
&& sudo dpkg -i /tmp/deeplearning.deb \
&& wget -O /tmp/cuda.pin https://developer.download.nvidia.com/compute/cuda/
repos/ubuntu2004/x86_64/cuda-ubuntu2004.pin \
&& sudo mv /tmp/cuda.pin /etc/apt/preferences.d/cuda-repository-pin-600 \
&& sudo apt-key adv --fetch-keys https://developer.download.nvidia.com/
compute/cuda/repos/ubuntu2004/x86_64/3bf863cc.pub \
&& sudo add-apt-repository 'deb http://developer.download.nvidia.com/compute/
cuda/repos/ubuntu2004/x86_64/ /' \
&& sudo apt update \
&& sudo apt install nvidia-kernel-open-535 \
&& sudo apt install -o Dpkg::Options::='--force-overwrite' cuda-drivers-535 
 cuda-toolkit-12-3 libcudnn8 libcudnn8-dev -y

6. インスタンスを再起動して、そのインスタンスに再接続します。

7. (p4d.24xlarge および p5.48xlarge のみ) NVIDIA Fabric Manager をインストールしま
す。

a. 前の手順でインストールした Nvidia カーネルモジュールのバージョンと一致する Nvidia 
Fabric Manager のバージョンをインストールする必要があります。
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Nvidia カーネルモジュールのバージョンを確認するには、次のコマンドを実行します。

$ cat /proc/driver/nvidia/version | grep "Kernel Module"

以下は出力例です。

NVRM version: NVIDIA UNIX x86_64 Kernel Module   450.42.01  Tue Jun 15 
 21:26:37 UTC 2021

上記の例では、メジャーバージョン 450 のカーネルモジュールがインストールされまし
た。これは、Nvidia Fabric Manager のバージョン 450 をインストールする必要がある
ことを意味します。

b. Nvidia Fabric Manager をインストールする 次のコマンドを、前の手順で識別されたメ
ジャーバージョンを指定して実行します。

$ sudo apt install -o Dpkg::Options::='--force-overwrite' nvidia-
fabricmanager-major_version_number

例えば、メジャーバージョン 450 のカーネルモジュールがインストールされた場合、以
下のコマンドを使用して、一致するバージョンの Nvidia Fabric Manager をインストー
ルします。

$ sudo apt install -o Dpkg::Options::='--force-overwrite' nvidia-
fabricmanager-450

c. サービスを開始し、インスタンスの起動時に自動的に起動することを確認しま
す。NVIDIA Fabric Manager は、NV Switch Management に必要です。

$ sudo systemctl start nvidia-fabricmanager && sudo systemctl enable nvidia-
fabricmanager

8. インスタンスが起動するたびに CUDA パスが設定されていることを確認します。

• bash シェルの場合、次のステートメントを /home/username/.bashrc と /
home/username/.bash_profile に追加します。

export PATH=/usr/local/cuda/bin:$PATH
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export LD_LIBRARY_PATH=/usr/local/cuda/lib64:/usr/local/cuda/extras/CUPTI/
lib64:$LD_LIBRARY_PATH

• tcsh シェルの場合、次の文を /home/username/.cshrc に追加します。

setenv PATH=/usr/local/cuda/bin:$PATH
setenv LD_LIBRARY_PATH=/usr/local/cuda/lib64:/usr/local/cuda/extras/CUPTI/
lib64:$LD_LIBRARY_PATH

9. 以下のコマンドを実行して、Nvidia GPU ドライバが機能することを確認します。

$ nvidia-smi -q | head

このコマンドは、Nvidia GPU、Nvidia GPU ドライバ、Nvidia CUDA ツールキットの情報を
返します。

ステップ 4: GDRCopy をインストールする

GDRCopy をインストールして Libfabric のパフォーマンスを向上させます。GDRCopy の詳細につい
ては、「GDRCopy レポジトリ」を参照してください。

Amazon Linux 2, CentOS 7, RHEL 7/8/9, and Rocky Linux 8/9

GDRCopy をインストールするには

1. 必要な依存ファイルをインストールします。

$ sudo yum -y install dkms rpm-build make check check-devel subunit subunit-
devel

2. GDRCopy パッケージをダウンロードして解凍します。

$ wget https://github.com/NVIDIA/gdrcopy/archive/refs/tags/v2.3.tar.gz \
&& tar xf v2.3.tar.gz ; cd gdrcopy-2.3/packages

3. GDRCopy RPM パッケージをビルドします。

$ CUDA=/usr/local/cuda ./build-rpm-packages.sh

4. GDRCopy RPM パッケージをインストールします。
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$ sudo rpm -Uvh gdrcopy-kmod-2.3-1dkms.noarch*.rpm \
&& sudo rpm -Uvh gdrcopy-2.3-1.x86_64*.rpm \
&& sudo rpm -Uvh gdrcopy-devel-2.3-1.noarch*.rpm

Ubuntu 20.04

GDRCopy をインストールするには

1. 必要な依存ファイルをインストールします。

$ sudo apt -y install build-essential devscripts debhelper check libsubunit-dev 
 fakeroot pkg-config dkms

2. GDRCopy パッケージをダウンロードして解凍します。

$ wget https://github.com/NVIDIA/gdrcopy/archive/refs/tags/v2.3.tar.gz \
&& tar xf v2.3.tar.gz ; cd gdrcopy-2.3/packages

3. GDRCopy RPM パッケージをビルドします。

$ CUDA=/usr/local/cuda ./build-deb-packages.sh

4. GDRCopy RPM パッケージをインストールします。

$ sudo dpkg -i gdrdrv-dkms_2.3-1_amd64.*.deb \
&& sudo dpkg -i libgdrapi_2.3-1_amd64.*.deb \
&& sudo dpkg -i gdrcopy-tests_2.3-1_amd64.*.deb \
&& sudo dpkg -i gdrcopy_2.3-1_amd64.*.deb

ステップ 5: EFA ソフトウェアをインストールする

一時インスタンスで EFA をサポートするために必要な EFA 対応のカーネル、EFA ドライ
バー、Libfabric、および Open MPI スタックをインストールします。

EFA ソフトウェアをインストールするには

1. 起動したインスタンスに接続します。詳細については、「Linux インスタンスへの接続」を参照
してください。
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2. EFA ソフトウェアのインストールファイルをダウンロードします。ソフトウェアのインストー
ルファイルは、圧縮された tar (.tar.gz) ファイルにパッケージ化されています。次のコマンド
を使用して、安定している最新バージョンをダウンロードします。

$ curl -O https://efa-installer.amazonaws.com/aws-efa-installer-1.30.0.tar.gz

前述のコマンドのバージョン番号を latest に置き換えることで最新バージョンを取得するこ
ともできます。

3. (オプション) EFA tarball (.tar.gz) ファイルの認証と完全性を検証します。

ソフトウェア発行元の ID を検証し、発行後にファイルの改変や破損がないことを確認するため
に、これを行うことをお勧めします。tar ファイルを検証しない場合は、この手順をスキップし
ます。

Note

代わりに、MD5 または SHA256 チェックサムを使用して tar ファイルを検証する場合
は、チェックサムを使用した EFA インストーラの検証を参照してください。

a. パブリック GPG キーをダウンロードして、キーリングにインポートします。

$ wget https://efa-installer.amazonaws.com/aws-efa-installer.key && gpg --
import aws-efa-installer.key

コマンドはキーの値を返します。次の手順で必要になるため、キーの値を書きとめておきま
す。

b. GPG キーのフィンガープリントを検証します。次のコマンドを実行し、前のステップで作
成したキーの値を指定します。

$ gpg --fingerprint key_value

コマンドは、4E90 91BC BB97 A96B 26B1 5E59 A054 80B1 DD2D 3CCC と同じフィ
ンガープリントを返します。フィンガープリントが一致しない場合は、EFA インストール
スクリプトを実行せず、AWS Support にお問い合わせください。

c. 署名ファイルをダウンロードし、EFA tar ファイルの署名を検証します。
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$ wget https://efa-installer.amazonaws.com/aws-efa-installer-1.30.0.tar.gz.sig 
 && gpg --verify ./aws-efa-installer-1.30.0.tar.gz.sig

出力例を次に示します。

gpg: Signature made Wed 29 Jul 2020 12:50:13 AM UTC using RSA key ID DD2D3CCC
gpg: Good signature from "Amazon EC2 EFA <ec2-efa-maintainers@amazon.com>"
gpg: WARNING: This key is not certified with a trusted signature!
gpg:          There is no indication that the signature belongs to the owner.
Primary key fingerprint: 4E90 91BC BB97 A96B 26B1  5E59 A054 80B1 DD2D 3CCC

結果に Good signature が含まれ、フィンガープリントが前のステップで返されたフィン
ガープリントと一致する場合は、次のステップに進みます。そうでない場合は、EFA イン
ストールスクリプトを実行せず、AWS Support にお問い合わせください。

4. 圧縮された .tar.gz ファイルからファイルを展開し、展開されたディレクトリに移動します。

$ tar -xf aws-efa-installer-1.30.0.tar.gz && cd aws-efa-installer

5. EFA ソフトウェアのインストールスクリプトを実行します。

Note

EFA 1.30.0 からは、オープン MPI 4 と Open MPI 5 の両方がデフォルトでインストール
されます。Open MPI 5 が必要でない限り、Open MPI 4 のみをインストールすることを
お勧めします。以下のコマンドは Open MPI 4 のみをインストールします。Open MPI 4 
と Open MPI 5 をインストールする場合は、--mpi=openmpi4 を削除してください。

$ sudo ./efa_installer.sh -y --mpi=openmpi4

Libfabric は、/opt/amazon/efa ディレクトリにインストールされているのに対し、Open MPI 
は /opt/amazon/openmpi ディレクトリにインストールされています。

6. EFA インストーラーでインスタンスの再起動を求めるメッセージが表示された場合は、再起動
してからインスタンスに再接続します。それ以外の場合は、インスタンスからログアウトし、再
度ログインしてインストールを完了します。

7. EFA ソフトウェアコンポーネントが正常にインストールされたことを確認します。
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$ fi_info -p efa -t FI_EP_RDM

コマンドによって、Libfabric の EFA インターフェイスに関する情報が返ります。以下の例は、
コマンド出力を示しています。

• 単一のネットワークインターフェイスを持つ p3dn.24xlarge

provider: efa
fabric: EFA-fe80::94:3dff:fe89:1b70
domain: efa_0-rdm
version: 2.0
type: FI_EP_RDM
protocol: FI_PROTO_EFA

• 複数のネットワークインターフェイスを持つ p4d.24xlarge および p5.48xlarge

provider: efa
fabric: EFA-fe80::c6e:8fff:fef6:e7ff
domain: efa_0-rdm
version: 111.0
type: FI_EP_RDM
protocol: FI_PROTO_EFA
provider: efa
fabric: EFA-fe80::c34:3eff:feb2:3c35
domain: efa_1-rdm
version: 111.0
type: FI_EP_RDM
protocol: FI_PROTO_EFA
provider: efa
fabric: EFA-fe80::c0f:7bff:fe68:a775
domain: efa_2-rdm
version: 111.0
type: FI_EP_RDM
protocol: FI_PROTO_EFA
provider: efa
fabric: EFA-fe80::ca7:b0ff:fea6:5e99
domain: efa_3-rdm
version: 111.0
type: FI_EP_RDM
protocol: FI_PROTO_EFA
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ステップ 6: NCCL をインストールする

NCCL をインストールします。NCCL に関する詳細については、NCCL repositoryを参照してくださ
い。

NCCL をインストールするには

1. /opt ディレクトリに移動します。

$ cd /opt

2. 公式の NCCL リポジトリをインスタンスにクローンし、ローカルのクローンされたリポジトリ
に移動します。

$ sudo git clone https://github.com/NVIDIA/nccl.git && cd nccl

3. NCCL を構築およびインストールし、CUDA インストールディレクトリを指定します。

$ sudo make -j src.build CUDA_HOME=/usr/local/cuda

ステップ 7: aws-ofi-nccl プラグインをインストールする

aws-ofi-nccl プラグインは、NCCL の接続目的のトランスポート API を、Llibfabric の接続がなく信頼
性の高いインターフェイスにマップします。これにより、NCCL ベースのアプリケーションの実行中
に、Libfabric をネットワークプロバイダーとして使用できます。aws-ofi-nccl プラグインに関する詳
細については、aws-ofi-nccl リポジトリを参照してください。

aws-ofi-nccl プラグインをインストールするには

1. ホームディレクトリに移動します。

$ cd $HOME

2. (Amazon Linux 2 と Ubuntu 20.04 のみ) 必要なユーティリティをインストールします。

• Amazon Linux 2

$ sudo yum install hwloc-devel

• Ubuntu 20.04
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$ sudo apt-get install libhwloc-dev

3. aws-ofi-nccl プラグインファイルをダウンロードします。ファイルは、圧縮された tar 
(.tar.gz) にパッケージ化されています。

$ wget https://github.com/aws/aws-ofi-nccl/releases/download/v1.7.4-aws/aws-ofi-
nccl-1.7.4-aws.tar.gz

4. 圧縮された .tar.gz ファイルからファイルを展開し、展開されたディレクトリに移動します。

$ tar -xf aws-ofi-nccl-1.7.4-aws.tar.gz && cd aws-ofi-nccl-1.7.4-aws

5. make ファイルを生成するには、configure スクリプトを実行
し、MPI、Libfabric、NCCL、CUDA インストールディレクトリを指定します。

$ ./configure --prefix=/opt/aws-ofi-nccl --with-mpi=/opt/amazon/openmpi \
--with-libfabric=/opt/amazon/efa \
--with-cuda=/usr/local/cuda \
--enable-platform-aws

6. Open MPI ディレクトリを PATH 変数に追加します。

$ export PATH=/opt/amazon/openmpi/bin/:$PATH

7. aws-ofi-nccl プラグインをインストールします。

$ make && sudo make install

ステップ 8: NCCL テストをインストールする

NCCL テストをインストールします。NCCL テストでは、NCCL が適切にインストールされているこ
とを確認し、想定どおりに機能していることを確認できます。NCCL テストに関する詳細について
は、nccl-tests リポジトリを参照してください。

NCCL テストをインストールするには

1. ホームディレクトリに移動します。

$ cd $HOME
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2. 公式の nccl-tests リポジトリをインスタンスにクローンし、ローカルのクローンされたリポジト
リに移動します。

$ git clone https://github.com/NVIDIA/nccl-tests.git && cd nccl-tests

3. Libfabric ディレクトリを LD_LIBRARY_PATH 変数に追加します。

• Amazon Linux、Amazon Linux 2、RHEL、Rocky Linux 8/9、CentOS

$ export LD_LIBRARY_PATH=/opt/amazon/efa/lib64:$LD_LIBRARY_PATH

• Ubuntu 20.04

$ export LD_LIBRARY_PATH=/opt/amazon/efa/lib:$LD_LIBRARY_PATH

4. NCCL テストをインストールし、MPI、NCCL、CUDA インストールディレクトリを指定しま
す。

$ make MPI=1 MPI_HOME=/opt/amazon/openmpi NCCL_HOME=/opt/nccl/build CUDA_HOME=/usr/
local/cuda

ステップ 9: EFA と NCCL の設定をテストする

テストを実行し、EFA と NCCL に一時インスタンスが適切に設定されていることを確認します。

EFA と NCCL 設定をテストするには

1. テストを実行するホストを指定するホストファイルを作成します。以下のコマンドは、インスタ
ンス自体へのリファレンスを含む my-hosts と呼ばれるホストファイルを作成します。

IMDSv2

[ec2-user ~]$ TOKEN=`curl -X PUT "http://169.254.169.254/latest/api/token" -H 
 "X-aws-ec2-metadata-token-ttl-seconds: 21600"` \
&& curl -H "X-aws-ec2-metadata-token: $TOKEN" –v http://169.254.169.254/latest/
meta-data/local-ipv4 >> my-hosts
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IMDSv1

[ec2-user ~]$ curl http://169.254.169.254/latest/meta-data/local-ipv4 >> my-
hosts

2. テストを実行し、ホストファイル (--hostfile) と使用する GPU の数 (-n) を指定します。以
下のコマンドは、インスタンス自体の 8 つの GPU で all_reduce_perf テストを実行し、以
下の環境変数を指定します。

• FI_EFA_USE_DEVICE_RDMA=1 — (p4d.24xlarge のみ) 片側転送および両側転送にデバイ
スの RDMA 機能を使用します。

• NCCL_DEBUG=INFO – 詳細なデバッグ出力を有効にします。また、テストの開始時に NCCL 
バージョンのみをプリントするために VERSION を指定したり、エラーメッセージのみを受信
するために WARN を指定したりすることもできます。

NCCL テスト引数に関する詳細は、公式の nccl-tests リポジトリのNCCL Tests READMEを参照
してください。

• p3dn.24xlarge

$ /opt/amazon/openmpi/bin/mpirun \ 
    -x LD_LIBRARY_PATH=/opt/nccl/build/lib:/usr/local/cuda/lib64:/opt/amazon/efa/
lib:/opt/amazon/openmpi/lib:/opt/aws-ofi-nccl/lib:$LD_LIBRARY_PATH \ 
    -x NCCL_DEBUG=INFO \ 
    --hostfile my-hosts -n 8 -N 8 \ 
    --mca pml ^cm --mca btl tcp,self --mca btl_tcp_if_exclude lo,docker0 --bind-
to none \ 
    $HOME/nccl-tests/build/all_reduce_perf -b 8 -e 1G -f 2 -g 1 -c 1 -n 100

• p4d.24xlarge および p5.48xlarge

$ /opt/amazon/openmpi/bin/mpirun \ 
    -x FI_EFA_USE_DEVICE_RDMA=1 \ 
    -x LD_LIBRARY_PATH=/opt/nccl/build/lib:/usr/local/cuda/lib64:/opt/amazon/efa/
lib:/opt/amazon/openmpi/lib:/opt/aws-ofi-nccl/lib:$LD_LIBRARY_PATH \ 
    -x NCCL_DEBUG=INFO \ 
    --hostfile my-hosts -n 8 -N 8 \ 
    --mca pml ^cm --mca btl tcp,self --mca btl_tcp_if_exclude lo,docker0 --bind-
to none \ 
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    $HOME/nccl-tests/build/all_reduce_perf -b 8 -e 1G -f 2 -g 1 -c 1 -n 100

3. NCCL_DEBUG ログが出力されるときに、EFA が NCCL の基盤となるプロバイダーとしてアク
ティブであることを確認できます。

ip-192-168-2-54:14:14 [0] NCCL INFO NET/OFI Selected Provider is efa*

p4d.24xlarge インスタンスの使用時に、次の追加情報が表示されます。

ip-192-168-2-54:14:14 [0] NCCL INFO NET/OFI Running on P4d platform, Setting 
 NCCL_TOPO_FILE environment variable to /home/ec2-user/install/plugin/share/aws-
ofi-nccl/xml/p4d-24xl-topo.xml

ステップ 10: 機械学習アプリケーションをインストールする

機械学習アプリケーションを一時インスタンスにインストールします。インストール手順は、それぞ
れの機械学習アプリケーションによって異なります。Linux インスタンスへのソフトウェアのインス
トールの詳細については、Linux インスタンスでのソフトウェアの管理を参照してください。

Note

インストール手順については、機械学習アプリケーションのドキュメントを参照してくださ
い。

ステップ 11: EFA および NCCL 対応 AMI を作成する

必要なソフトウェアコンポーネントのインストール後、EFA 対応のインスタンスの起動に再利用で
きる AMI を作成します。

一時インスタンスから AMI を作成するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[インスタンス] を選択します。

3. 作成した一時インスタンスを選択し、[アクション]、[イメージ]、[イメージの作成] の順に選択し
ます。

4. [イメージの作成] で、次を行います。

a. [イメージ名] に、の分かりやすい AMI 名を入力します。
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b. (オプション) [イメージの説明] に、AMI の簡単な説明を入力します。

c. [イメージを作成] を選択します。

5. ナビゲーションペインで [AMIs] を選択します。

6. リストで作成した AMI を探します。ステータスが pending から available に変わるまで
待ってから、次のステップに進みます。

ステップ 12: 一時インスタンスを終了する

この時点で、起動した一時インスタンスは不要になります。インスタンスを終了して、料金の発生を
停止できます。

一時インスタンスを終了するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[インスタンス] を選択します。

3. 作成した一時インスタンスを選択し、[アクション]、[インスタンスの状態]、[インスタンスの終
了] の順に選択します。

4. 確認を求めるメッセージが表示されたら、[終了] を選択します。

ステップ 13: クラスタープレイスメントグループに EFA および NCCL 対応インスタンスを起動する

前に作成した EFA 対応の AMI と EFA 対応のセキュリティグループを使用して、EFA および NCCL 
対応のインスタンスをクラスタープレイスメントグループ内で起動します。

Note

• EFA 対応のインスタンスをクラスターのプレイスメントグループに起動することは絶対的
な要件ではありません。ただし、EFA 対応のインスタンスは、1 つのアベイラビリティー
ゾーン内の低レイテンシーグループに起動されるため、クラスタープレイスメントグルー
プで実行することをお勧めします。

• クラスターのインスタンスをスケールするときにキャパシティを使用できるようにするに
は、クラスタープレイスメントグループのキャパシティ予約を作成します。詳細について
は、クラスタープレイスメントグループでのキャパシティ予約 を参照してください。
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New console

一時インスタンスを起動するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Instances] (インスタンス) を選択し、[Launch Instances] (インス
タンスの起動) を選択して、新しいインスタンス起動ウィザードを開きます。

3. (オプション) [Name and tags] (名前とタグ) セクションで、EFA-instance などのインスタ
ンス名を指定します。指定した名前は、リソースタグとしてインスタンスに割り当てられま
す (Name=EFA-instance)。

4. [Application and OS Images] (アプリケーションと OS イメージ) セクションで、[My AMIs]
(マイ AMI) をクリックし、前のステップで作成した AMI を選択します。

5. [Instance type] (インスタンスタイプ) セクションで、p3dn.24xlarge または
p4d.24xlarge のいずれかを選択します。

6. [Key pair] (キーペア) セクションで、インスタンスに使用するキーペアを選択します。

7. [Network settings] (ネットワーク設定) セクションで、[Edit] (編集) を選択し、次の操作を行
います。

a. [サブネット] で、インスタンスを起動するサブネットを選択します。サブネットを選択
しない場合、EFA のインスタンスを有効にすることはできません。

b. [Firewall (security groups)] (ファイアウォール (セキュリティグループ)) の場合、[Select 
existing security group] (既存のセキュリティグループの選択) を選択し、前のステップで
作成したセキュリティグループを選択します。

c. [Advanced network configuration] (高度なネットワーク設定) セクションを展開
し、[Elastic Fabric Adapter] の [Enable] (有効) を選択します。

8. (オプション) [Storage] (ストレージ) セクションで、必要に応じてボリュームを設定します。

9. [Advanced details] (高度な詳細) セクションの [Placement group name] (プレイスメント
グループ名) で、インスタンスを起動するクラスタープレイスメントグループを選択しま
す。新しいクラスタープレイスメントグループを作成する必要がある場合は、[Create new 
placement group] (新しいプレイスメントグループの作成) を選択します。

10. 右側の [Summary] (サマリー) パネルで、[Number of instances] (インスタンス数) に、起動す
る EFA 対応のインスタンスの数を入力し、[Launch Instance] (インスタンスの起動) を選択
します。
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Old console

EFA および NCCL 対応のインスタンスをクラスタープレイスメントグループに起動するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. [インスタンスの作成] を選択します。

3. [AMI の選択] ページで、[マイ AMI] を選択し、前に作成した AMI を見つけて、[選択] をク
リックします。

4. [インスタンスタイプの選択] ページで [p3dn.24xlarge] を選択し、[次へ: インスタンスの詳細
の設定] を選択します。

5. [インスタンスの詳細設定] ページで、以下を行います。

a. [インスタンス数] に、起動する EFA および NCCL 対応のインスタンスの数を入力しま
す。

b. [ネットワーク] および [サブネット] で、インスタンスを起動する VPC およびサブネッ
トを選択します。

c. [プレイスメントグループ] で、[インスタンスをプレイスメントグループに追加します] 
チェックボックスをオンにします。

d. [プレイスメントグループ名] で、[新しいプレイスメントグループに追加する] チェック
ボックスをオンにし、分かりやすいプレイスメントグループ名を入力します。次に、[プ
レイスメントグループ戦略] で [クラスター] を選択します。

e. [EFA] で、[有効化] を選択します。

f. [ネットワークインターフェイス] セクションの [eth0] で、[新しいネットワークインター
フェイス] を選択します。必要に応じて、プライマリ IPv4 アドレスと 1 つ以上のセカン
ダリ IPv4 アドレスを指定できます。関連付けられている IPv6 CIDR ブロックを持つサ
ブネットにインスタンスを起動する場合は、必要に応じて、プライマリ IPv6 アドレス
と 1 つ以上のセカンダリ IPv6 アドレスを指定できます。

g. [次の手順: ストレージの追加] を選択します。

6. [ストレージの追加] ページで、AMI が指定するボリューム (ルートデバイスボリュームなど) 
に加えて、インスタンスにアタッチするボリュームを指定します。次に、[次の手順: タグの
追加] を選択します。

7. [Add Tags] ページで、ユーザーフレンドリーな名前などを使ってインスタンスのタグを指定
し、[Next: Configure Security Group] を選択します。

8. [セキュリティグループの設定] ページの [セキュリティグループの割り当て] で、[既存のセ
キュリティグループの選択] を選択し、前に作成したセキュリティグループを選択します。

EFAとNCCL の開始方法 2415

https://console.aws.amazon.com/ec2/


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

9. [Review and Launch] を選択します。

10. [インスタンス作成の確認] ページで設定を確認し、[起動] を選択してキーペアを選択し、イ
ンスタンスを起動します。

ステップ 14: パスワードレス SSH を有効にする

クラスター内のすべてのインスタンスでアプリケーションを実行できるようにするには、リーダー
ノードからメンバーノードへのパスワードなしの SSH アクセスを有効にする必要があります。リー
ダーノードは、アプリケーションを実行するインスタンスです。クラスター内の残りのインスタンス
はメンバーノードです。

クラスター内のインスタンス間でパスワードなしの SSH を有効にするには

1. クラスター内の 1 つのインスタンスをリーダーノードとして選択し、それに接続します。

2. リーダーノード上で strictHostKeyChecking を無効にし ForwardAgent を有効にします。
任意のテキストエディタを使用して ~/.ssh/config ファイルを開き、以下を追加します。

Host * 
    ForwardAgent yes
Host * 
    StrictHostKeyChecking no

3. RSA キーペアを生成します。

$ ssh-keygen -t rsa -N "" -f ~/.ssh/id_rsa

キーペアは、$HOME/.ssh/ ディレクトリで作成されます。

4. リーダーノードのプライベートキーの許可を変更します。

$ chmod 600 ~/.ssh/id_rsa
chmod 600 ~/.ssh/config

5. 任意のテキストエディタで ~/.ssh/id_rsa.pub を開き、キーをコピーします。

6. クラスター内の各メンバーノードについて、次の操作を行います。

a. インスタンスに接続します。

b. 任意のテキストエディタで ~/.ssh/authorized_keys を開き、前にコピーしたパブリッ
クキーを追加します。
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7. パスワードレス SSH が正常に機能していることをテストするには、リーダーノードに接続し
て、次のコマンドを実行します。

$ ssh member_node_private_ip

キーまたはパスワードの入力を求められずに、メンバーノードに接続できるはずです。

AWS 深層学習 AMI の使用

以下の手順は、以下の AWS Deep Learning AMI のいずれかを開始するのに役立ちます。

• Deep Learning AMI (Amazon Linux 2)

• Deep Learning AMI (Ubuntu 20.04)

詳細については、AWS Deep Learning AMI ユーザーガイドを参照してください。

Note

p3dn.24xlarge および p4d.24xlarge インスタンスタイプのみがサポートされていま
す。

コンテンツ

• ステップ 1: EFA 対応のセキュリティグループを準備する

• ステップ 2: 一時インスタンスを作成する

• ステップ 3: EFA と NCCL の設定をテストする

• ステップ 4: 機械学習アプリケーションをインストールする

• ステップ 5: EFA および NCCL 対応 AMI を作成する

• ステップ 6: 一時インスタンスを終了する

• ステップ 7: クラスタープレイスメントグループで EFA および NCCL 対応のインスタンスを作成
する

• ステップ 8: パスワードレス SSH を有効にする
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ステップ 1: EFA 対応のセキュリティグループを準備する

EFA には、セキュリティグループ自体とのインバウンドおよびアウトバウンドのトラフィックをす
べて許可するセキュリティグループが必要です。以下の手順では、セキュリティグループを作成しま
す。このセキュリティグループでは、セキュリティグループ自体とのすべてのインバウンドおよびア
ウトバウンドのトラフィックと、SSH 接続用の任意の IPv4 アドレスからのインバウンド SSH トラ
フィックを許可します。

Important

このセキュリティグループは、テストのみを目的としています。本番環境では、コンピュー
タの IP アドレスやローカルネットワークの IP アドレスの範囲など、接続元の IP アドレス
からのトラフィックのみを許可するインバウンド SSH ルールを作成することをお勧めしま
す。

その他のシナリオについては、さまざまなユースケースのセキュリティグループのルールを参照して
ください。

EFA 対応のセキュリティグループを作成するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで [Security Groups] (セキュリティグループ) を選択して、[Create 
security group] (セキュリティグループの作成) を選択します。

3. [Create security group] (セキュリティグループの作成) ウィンドウで、以下を行います。

a. [セキュリティグループ名] に、EFA-enabled security group のような、分かりやすい
セキュリティグループ名を入力します。

b. (オプション) [説明] に、セキュリティグループの簡単な説明を入力します。

c. [VPC] で、EFA 対応のインスタンスを起動する VPC を選択します。

d. [Create Security Group] を選択します。

4. 作成したセキュリティグループを選択し、[Details] (詳細) タブで [Security group ID] (セキュリ
ティグループ ID) をコピーします。

5. セキュリティグループが選択された状態で、[Actions] (アクション)、[Edit inbound rules] (インバ
ウンドルールの編集) の順に選択し、次の手順を実行します。

a. [Add rule] を選択します。
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b. [Type] で、[All traffic] を選択します。

c. [Source type] (送信元タイプ) で、[Custom] (カスタム) を選択し、コピーしたセキュリティ
グループ ID をフィールドに貼り付けます。

d. [ルールを追加] を選択します。

e. タイプ] で SSH] を選択します。

f. [Source type] (ソースタイプ) で、[Anywhere-IPv4] を選択します。

g. [Save Rules] (ルールの保存) を選択します。

6. セキュリティグループが選択された状態で、[Actions] (アクション)、[Edit outbound rules] (アウ
トバウンドルールの編集) の順に選択し、次の手順を実行します。

a. [Add rule] を選択します。

b. [Type] で、[All traffic] を選択します。

c. [Destination type] (送信先タイプ) で、[Custom] (カスタム) を選択し、コピーしたセキュリ
ティグループ ID をフィールドに貼り付けます。

d. [Save Rules] (ルールの保存) を選択します。

ステップ 2: 一時インスタンスを作成する

EFA ソフトウェアコンポーネントのインストールおよび設定に使用する一時インスタンスを起動し
ます。このインスタンスを使用して、EFA 対応のインスタンスを起動する EFA 対応の AMI を作成
します。

New console

一時インスタンスを起動するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Instances] (インスタンス) を選択し、[Launch Instances] (インス
タンスの起動) を選択して、新しいインスタンス起動ウィザードを開きます。

3. (オプション) [Name and tags] (名前とタグ) セクションで、EFA-instance などのインスタ
ンス名を指定します。指定した名前は、リソースタグとしてインスタンスに割り当てられま
す (Name=EFA-instance)。

4. [Application and OS Images] (アプリケーションと OS イメージ) セクションで、サポートさ
れている AWS Deep Learning AMI バージョン 25.0 以降を選択します。
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5. [Instance type] (インスタンスタイプ) セクションで、p3dn.24xlarge または
p4d.24xlarge のいずれかを選択します。

6. [Key pair] (キーペア) セクションで、インスタンスに使用するキーペアを選択します。

7. [Network settings] (ネットワーク設定) セクションで、[Edit] (編集) を選択し、次の操作を行
います。

a. [サブネット] で、インスタンスを起動するサブネットを選択します。サブネットを選択
しない場合、EFA のインスタンスを有効にすることはできません。

b. [Firewall (security groups)] (ファイアウォール (セキュリティグループ)) の場合、[Select 
existing security group] (既存のセキュリティグループの選択) を選択し、前のステップで
作成したセキュリティグループを選択します。

c. [Advanced network configuration] (高度なネットワーク設定) セクションを展開
し、[Elastic Fabric Adapter] の [Enable] (有効) を選択します。

8. [Storage] (ストレージ) セクションで、必要に応じてボリュームを設定します。

Note

Nvidia CUDA ツールキットには、追加の 10 ～ 20 GiB のストレージをプロビジョ
ニングする必要があります。十分な量のストレージをプロビジョニングしない
と、Nvidia ドライバーと CUDA ツールキットをインストールしようとしたとき
に、insufficient disk space エラーが発生します。

9. 右側の [Summary] (サマリー) パネルで、[Launch instance] (インスタンスの起動) を選択しま
す。

ステップ 3: EFA と NCCL の設定をテストする

テストを実行し、EFA と NCCL に一時インスタンスが適切に設定されていることを確認します。

EFA と NCCL 設定をテストするには

1. テストを実行するホストを指定するホストファイルを作成します。以下のコマンドは、インスタ
ンス自体へのリファレンスを含む my-hosts と呼ばれるホストファイルを作成します。

IMDSv2

[ec2-user ~]$ TOKEN=`curl -X PUT "http://169.254.169.254/latest/api/token" -H 
 "X-aws-ec2-metadata-token-ttl-seconds: 21600"` \
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&& curl -H "X-aws-ec2-metadata-token: $TOKEN" –v http://169.254.169.254/latest/
meta-data/local-ipv4 >> my-hosts

IMDSv1

[ec2-user ~]$ curl http://169.254.169.254/latest/meta-data/local-ipv4 >> my-
hosts

2. テストを実行し、ホストファイル (--hostfile) と使用する GPU の数 (-n) を指定します。以
下のコマンドは、インスタンス自体の 8 つの GPU で all_reduce_perf テストを実行し、以
下の環境変数を指定します。

• FI_EFA_USE_DEVICE_RDMA=1 — (p4d.24xlarge のみ) 片側転送および両側転送にデバイ
スの RDMA 機能を使用します。

• NCCL_DEBUG=INFO – 詳細なデバッグ出力を有効にします。また、テストの開始時に NCCL 
バージョンのみをプリントするために VERSION を指定したり、エラーメッセージのみを受信
するために WARN を指定したりすることもできます。

NCCL テスト引数に関する詳細は、公式の nccl-tests リポジトリのNCCL Tests READMEを参照
してください。

• p3dn.24xlarge

$ /opt/amazon/openmpi/bin/mpirun \ 
    -x LD_LIBRARY_PATH=/opt/nccl/build/lib:/usr/local/cuda/lib64:/opt/amazon/efa/
lib:/opt/amazon/openmpi/lib:/opt/aws-ofi-nccl/lib:$LD_LIBRARY_PATH \ 
    -x NCCL_DEBUG=INFO \ 
    --hostfile my-hosts -n 8 -N 8 \ 
    --mca pml ^cm --mca btl tcp,self --mca btl_tcp_if_exclude lo,docker0 --bind-
to none \ 
    $HOME/nccl-tests/build/all_reduce_perf -b 8 -e 1G -f 2 -g 1 -c 1 -n 100

• p4d.24xlarge

$ /opt/amazon/openmpi/bin/mpirun \ 
    -x FI_EFA_USE_DEVICE_RDMA=1 \ 
    -x LD_LIBRARY_PATH=/opt/nccl/build/lib:/usr/local/cuda/lib64:/opt/amazon/efa/
lib:/opt/amazon/openmpi/lib:/opt/aws-ofi-nccl/lib:$LD_LIBRARY_PATH \ 
    -x NCCL_DEBUG=INFO \ 
    --hostfile my-hosts -n 8 -N 8 \ 
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    --mca pml ^cm --mca btl tcp,self --mca btl_tcp_if_exclude lo,docker0 --bind-
to none \ 
    $HOME/nccl-tests/build/all_reduce_perf -b 8 -e 1G -f 2 -g 1 -c 1 -n 100

3. NCCL_DEBUG ログが出力されるときに、EFA が NCCL の基盤となるプロバイダーとしてアク
ティブであることを確認できます。

ip-192-168-2-54:14:14 [0] NCCL INFO NET/OFI Selected Provider is efa*

p4d.24xlarge インスタンスの使用時に、次の追加情報が表示されます。

ip-192-168-2-54:14:14 [0] NCCL INFO NET/OFI Running on P4d platform, Setting 
 NCCL_TOPO_FILE environment variable to /home/ec2-user/install/plugin/share/aws-
ofi-nccl/xml/p4d-24xl-topo.xml

ステップ 4: 機械学習アプリケーションをインストールする

機械学習アプリケーションを一時インスタンスにインストールします。インストール手順は、それぞ
れの機械学習アプリケーションによって異なります。Linux インスタンスへのソフトウェアのインス
トールの詳細については、Linux インスタンスでのソフトウェアの管理を参照してください。

Note

インストール手順については、機械学習アプリケーションのドキュメントを参照してくださ
い。

ステップ 5: EFA および NCCL 対応 AMI を作成する

必要なソフトウェアコンポーネントのインストール後、EFA 対応のインスタンスの起動に再利用で
きる AMI を作成します。

一時インスタンスから AMI を作成するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[インスタンス] を選択します。

3. 作成した一時インスタンスを選択し、[アクション]、[イメージ]、[イメージの作成] の順に選択し
ます。
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4. [イメージの作成] で、次を行います。

a. [イメージ名] に、の分かりやすい AMI 名を入力します。

b. (オプション) [イメージの説明] に、AMI の簡単な説明を入力します。

c. [イメージを作成] を選択します。

5. ナビゲーションペインで [AMIs] を選択します。

6. リストで作成した AMI を探します。ステータスが pending から available に変わるまで
待ってから、次のステップに進みます。

ステップ 6: 一時インスタンスを終了する

この時点で、起動した一時インスタンスは不要になります。インスタンスを終了して、料金の発生を
停止できます。

一時インスタンスを終了するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[インスタンス] を選択します。

3. 作成した一時インスタンスを選択し、[アクション]、[インスタンスの状態]、[インスタンスの終
了] の順に選択します。

4. 確認を求めるメッセージが表示されたら、[終了] を選択します。

ステップ 7: クラスタープレイスメントグループで EFA および NCCL 対応のインスタンスを作成す
る

前に作成した EFA 対応の AMI と EFA 対応のセキュリティグループを使用して、EFA および NCCL 
対応のインスタンスをクラスタープレイスメントグループ内で起動します。

Note

• EFA 対応のインスタンスをクラスターのプレイスメントグループに起動することは絶対的
な要件ではありません。ただし、EFA 対応のインスタンスは、1 つのアベイラビリティー
ゾーン内の低レイテンシーグループに起動されるため、クラスタープレイスメントグルー
プで実行することをお勧めします。
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• クラスターのインスタンスをスケールするときにキャパシティを使用できるようにするに
は、クラスタープレイスメントグループのキャパシティ予約を作成します。詳細について
は、クラスタープレイスメントグループでのキャパシティ予約 を参照してください。

New console

一時インスタンスを起動するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Instances] (インスタンス) を選択し、[Launch Instances] (インス
タンスの起動) を選択して、新しいインスタンス起動ウィザードを開きます。

3. (オプション) [Name and tags] (名前とタグ) セクションで、EFA-instance などのインスタ
ンス名を指定します。指定した名前は、リソースタグとしてインスタンスに割り当てられま
す (Name=EFA-instance)。

4. [Application and OS Images] (アプリケーションと OS イメージ) セクションで、[My AMIs]
(マイ AMI) をクリックし、前のステップで作成した AMI を選択します。

5. [Instance type] (インスタンスタイプ) セクションで、p3dn.24xlarge または
p4d.24xlarge のいずれかを選択します。

6. [Key pair] (キーペア) セクションで、インスタンスに使用するキーペアを選択します。

7. [Network settings] (ネットワーク設定) セクションで、[Edit] (編集) を選択し、次の操作を行
います。

a. [サブネット] で、インスタンスを起動するサブネットを選択します。サブネットを選択
しない場合、EFA のインスタンスを有効にすることはできません。

b. [Firewall (security groups)] (ファイアウォール (セキュリティグループ)) の場合、[Select 
existing security group] (既存のセキュリティグループの選択) を選択し、前のステップで
作成したセキュリティグループを選択します。

c. [Advanced network configuration] (高度なネットワーク設定) セクションを展開
し、[Elastic Fabric Adapter] の [Enable] (有効) を選択します。

8. (オプション) [Storage] (ストレージ) セクションで、必要に応じてボリュームを設定します。

9. [Advanced details] (高度な詳細) セクションの [Placement group name] (プレイスメント
グループ名) で、インスタンスを起動するクラスタープレイスメントグループを選択しま
す。新しいクラスタープレイスメントグループを作成する必要がある場合は、[Create new 
placement group] (新しいプレイスメントグループの作成) を選択します。
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10. 右側の [Summary] (サマリー) パネルで、[Number of instances] (インスタンス数) に、起動す
る EFA 対応のインスタンスの数を入力し、[Launch Instance] (インスタンスの起動) を選択
します。

Old console

EFA および NCCL 対応のインスタンスをクラスタープレイスメントグループに起動するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. [インスタンスの作成] を選択します。

3. [AMI の選択] ページで、[マイ AMI] を選択し、前に作成した AMI を見つけて、[選択] をク
リックします。

4. [インスタンスタイプの選択] ページで [p3dn.24xlarge] を選択し、[次へ: インスタンスの詳細
の設定] を選択します。

5. [インスタンスの詳細設定] ページで、以下を行います。

a. [インスタンス数] に、起動する EFA および NCCL 対応のインスタンスの数を入力しま
す。

b. [ネットワーク] および [サブネット] で、インスタンスを起動する VPC およびサブネッ
トを選択します。

c. [プレイスメントグループ] で、[インスタンスをプレイスメントグループに追加します] 
チェックボックスをオンにします。

d. [プレイスメントグループ名] で、[新しいプレイスメントグループに追加する] チェック
ボックスをオンにし、分かりやすいプレイスメントグループ名を入力します。次に、[プ
レイスメントグループ戦略] で [クラスター] を選択します。

e. [EFA] で、[有効化] を選択します。

f. [ネットワークインターフェイス] セクションの [eth0] で、[新しいネットワークインター
フェイス] を選択します。必要に応じて、プライマリ IPv4 アドレスと 1 つ以上のセカン
ダリ IPv4 アドレスを指定できます。関連付けられている IPv6 CIDR ブロックを持つサ
ブネットにインスタンスを起動する場合は、必要に応じて、プライマリ IPv6 アドレス
と 1 つ以上のセカンダリ IPv6 アドレスを指定できます。

g. [次の手順: ストレージの追加] を選択します。

6. [ストレージの追加] ページで、AMI が指定するボリューム (ルートデバイスボリュームなど) 
に加えて、インスタンスにアタッチするボリュームを指定します。次に、[次の手順: タグの
追加] を選択します。
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7. [Add Tags] ページで、ユーザーフレンドリーな名前などを使ってインスタンスのタグを指定
し、[Next: Configure Security Group] を選択します。

8. [セキュリティグループの設定] ページの [セキュリティグループの割り当て] で、[既存のセ
キュリティグループの選択] を選択し、前に作成したセキュリティグループを選択します。

9. [Review and Launch] を選択します。

10. [インスタンス作成の確認] ページで設定を確認し、[起動] を選択してキーペアを選択し、イ
ンスタンスを起動します。

ステップ 8: パスワードレス SSH を有効にする

クラスター内のすべてのインスタンスでアプリケーションを実行できるようにするには、リーダー
ノードからメンバーノードへのパスワードなしの SSH アクセスを有効にする必要があります。リー
ダーノードは、アプリケーションを実行するインスタンスです。クラスター内の残りのインスタンス
はメンバーノードです。

クラスター内のインスタンス間でパスワードなしの SSH を有効にするには

1. クラスター内の 1 つのインスタンスをリーダーノードとして選択し、それに接続します。

2. リーダーノード上で strictHostKeyChecking を無効にし ForwardAgent を有効にします。
任意のテキストエディタを使用して ~/.ssh/config ファイルを開き、以下を追加します。

Host * 
    ForwardAgent yes
Host * 
    StrictHostKeyChecking no

3. RSA キーペアを生成します。

$ ssh-keygen -t rsa -N "" -f ~/.ssh/id_rsa

キーペアは、$HOME/.ssh/ ディレクトリで作成されます。

4. リーダーノードのプライベートキーの許可を変更します。

$ chmod 600 ~/.ssh/id_rsa
chmod 600 ~/.ssh/config

5. 任意のテキストエディタで ~/.ssh/id_rsa.pub を開き、キーをコピーします。

6. クラスター内の各メンバーノードについて、次の操作を行います。
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a. インスタンスに接続します。

b. 任意のテキストエディタで ~/.ssh/authorized_keys を開き、前にコピーしたパブリッ
クキーを追加します。

7. パスワードレス SSH が正常に機能していることをテストするには、リーダーノードに接続し
て、次のコマンドを実行します。

$ ssh member_node_private_ip

キーまたはパスワードの入力を求められずに、メンバーノードに接続できるはずです。

EFA の操作

EFA は、Amazon EC2 の他の Elastic Network Interface と同じように作成、使用、管理することがで
きます。ただし、Elastic Network Interface とは異なり、EFAs は、実行中状態のインスタンスにア
タッチしたり、実行中状態のインスタンスからデタッチしたりすることはできません。

EFA の要件

EFA を使用するには、以下の操作を行う必要があります。

• サポートされているいずれかのインスタンスタイプを選択します。

• いずれかのサポートされているオペレーティングシステムの AMI を使用してください。

• EFA ソフトウェアコンポーネントをインストールします。詳細については、ステップ 3: EFA ソフ
トウェアをインストールするおよびステップ 5: (オプション) インテル MPI をインストールするを
参照してください。

• セキュリティグループ自体との間のインバウンドおよびアウトバウンドのトラフィックをすべて
許可するセキュリティグループを使用します。詳細については、ステップ 1: EFA 対応のセキュリ
ティグループを準備するを参照してください。

コンテンツ

• EFA の作成

• 停止したインスタンスへの EFA のアタッチ

• インスタンス起動時の EFA のアタッチ

• 起動テンプレートへの EFA 追加
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• EFA の IP アドレスの管理

• EFA のセキュリティグループの変更

• EFA のデタッチ

• EFAs の表示

• EFA の削除

EFA の作成

EFA は、VPC のサブネットに作成することができます。作成後に EFA を別のサブネットに移動す
ることはできません。また、アタッチできるのは、同じアベイラビリティーゾーンの停止したインス
タンスに限ります。

コンソールを使用して新しい EFA を作成するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Network Interfaces] を選択します。

3. [Create Network Interface] を選択します。

4. [説明] に、EFA の分かりやすい名前を入力します。

5. [サブネット] で、EFA を作成するサブネットを選択します。

6. [プライベート IP] に、プライマリのプライベート IPv4 アドレスを入力します。IPv4 アドレスを
指定しない場合、選択されているサブネット内で使用可能なプライベート IPv4 アドレスが選択
されます。

7. (IPv6 のみ) IPv6 CIDR ブロックが関連付けられているサブネットを選択した場合は、オプショ
ンで [IPv6 IP] フィールドに IPv6 アドレスを指定できます。

8. [Security groups] で、1 つまたは複数のセキュリティグループを選択します。

9. [EFA] で、[有効化] を選択します。

10. [Yes, Create] を選択します。

AWS CLI を使用して新しい EFA を作成するには

次の例に示されているように、create-network-interface コマンドを使用し、interface-type で
efa を指定します。

aws ec2 create-network-interface --subnet-id subnet-01234567890 --
description example_efa --interface-type efa
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停止したインスタンスへの EFA のアタッチ

EFA は、サポート対象の stopped 状態のインスタンスにアタッチすることができます。running
状態のインスタンスに EFA をアタッチすることはできません。サポートされるインスタンスタイプ
の詳細については、サポートされるインスタンスタイプを参照してください。

ネットワークインターフェイスをインスタンスにアタッチするのと同じ方法で、EFA をインスタン
スにアタッチできます。詳細については、インスタンスへのネットワークインターフェイスのアタッ
チを参照してください。

インスタンス起動時の EFA のアタッチ

インスタンス起動時に既存の EFA をアタッチするには (AWS CLI)

次の例に示されているように、run-instances コマンドを使用し、NetworkInterfaceId で EFA の ID を
指定します。

aws ec2 run-instances --image-id ami_id --count 1 --instance-
type c5n.18xlarge --key-name my_key_pair --network-interfaces 
 DeviceIndex=0,NetworkInterfaceId=efa_id,Groups=sg_id,SubnetId=subnet_id

インスタンス起動時に新しい EFA をアタッチするには (AWS CLI)

次の例に示されているように、run-instances コマンドを使用し、InterfaceType で efa を指定しま
す。

aws ec2 run-instances --image-id ami_id --count 1 --instance-
type c5n.18xlarge --key-name my_key_pair --network-interfaces 
 DeviceIndex=0,InterfaceType=efa,Groups=sg_id,SubnetId=subnet_id

起動テンプレートへの EFA 追加

EFA 対応のインスタンスの起動に必要な設定情報を含む起動テンプレートを作成できます。EFA 対
応の起動テンプレートを作成するには、新しい起動テンプレートを作成し、サポート対象のインスタ
ンスタイプ、EFA 対応の AMI、および EFA 対応のセキュリティグループを指定します。詳細につい
ては、EFAと MPI の開始方法 を参照してください。

起動テンプレートを利用すると、AWS や AWS Batch など他の AWS ParallelCluster サービスで 
EFA 対応のインスタンスを起動できます。
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起動テンプレートの作成の詳細については、起動テンプレートの作成を参照してください。

EFA の IP アドレスの管理

EFA に関連付けられた IP アドレスは変更できます。Elastic IP アドレスをお持ちの場合は、EFA に
関連付けることができます。IPv6 CIDR ブロックに関連付けられているサブネットで EFA をプロビ
ジョンしている場合は、1 つ以上の IPv6 アドレスを EFA に割り当てることができます。

IP アドレスを Elastic Network Interface に割り当てるのと同じ方法で、Elastic IP (IPv4) および IPv6 
アドレスを EFA に割り当てます。詳細については、IP アドレスの管理を参照してください。

EFA のセキュリティグループの変更

EFA に関連付けられているセキュリティグループは変更することができます。OS バイパス機能を有
効にするには、EFA が、セキュリティグループ自体との間のインバウンドおよびアウトバウンドの
トラフィックをすべて許可するセキュリティグループのメンバーである必要があります。

Elastic Network Interface に関連付けられているセキュリティグループを変更するのと同じ方法
で、EFA に関連付けられているセキュリティグループを変更します。詳細については、セキュリ
ティグループの変更を参照してください。

EFA のデタッチ

EFA をインスタンスからデタッチするには、まずインスタンスを停止する必要があります。実行中
状態のインスタンスから EFA をデタッチすることはできません。

インスタンスから Elastic Network Interface をデタッチするのと同じ方法で、EFA をインスタンスか
らデタッチします。詳細については、インスタンスからのネットワークインターフェイスのデタッ
チを参照してください。

EFAs の表示

アカウントのすべての EFAs を表示できます。

Elastic Network Interface を表示するのと同じ方法で EFAs を表示します。詳細については、ネット
ワークインターフェイスに関する詳細の表示を参照してください。

EFA の削除

EFA を削除するには、まずインスタンスから削除する必要があります。インスタンスにアタッチさ
れている場合は、EFA を削除する必要があります。
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Elastic Network Interface を削除するのと同じ方法で EFAs を削除します。詳細については、ネット
ワークインターフェイスの削除を参照してください。

EFA のモニタリング

Elastic Fabric Adapter のパフォーマンスをモニタリングするには、次の機能を使用できます。

Amazon VPC フローログ

Amazon VPC フローログを作成することで、EFA との間で送受信されるトラフィックに関する情
報を取得できます。フローログデータは Amazon CloudWatch Logs と Amazon S3 に発行できま
す。フローログを作成したら、選択した送信先でそのデータを取得して表示できます。詳細について
は、Amazon VPC ユーザーガイドのVPC フローログを参照してください。

EFA のフローログを作成する方法は、Elastic Network Interface のフローログを作成する場合と同じ
です。詳細については、「Amazon VPC ユーザーガイド」の「フローログの作成」を参照してくだ
さい。

フローログエントリで、EFA エントリは、srcAddress および destAddress で識別されます。次
の例に示されているように、これらはいずれも MAC アドレス形式になります。

version accountId  eniId         srcAddress        destAddress       sourcePort destPort 
 protocol packets bytes start      end        action log-status
2       3794735123 eni-10000001 01:23:45:67:89:ab 05:23:45:67:89:ab -          -        
 -        9       5689  1521232534 1524512343 ACCEPT OK

Amazon CloudWatch

Amazon CloudWatch には、リアルタイムで EFAs をモニタリングできるメトリクスが用意されてい
ます。メトリクスの収集と追跡、カスタマイズしたダッシュボードの作成、および指定したメトリク
スが指定したしきい値に達したときに通知またはアクションを実行するアラームの設定を行うことが
できます。詳細については、CloudWatch を使用したインスタンスのモニタリングを参照してくださ
い。

チェックサムを使用した EFA インストーラの検証

オプションで、MD5 または SHA256 チェックサムを使用して EFA tarball (.tar.gz ファイル) を検証
できます。ソフトウェア発行元の ID を確認し、発行後にアプリケーションの変更または破損がない
ことを確認するために、この操作を行うことをお勧めします。

tarball を検証するには
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MD5 チェックサムには md5sum ユーティリティを使用します。SHA256 チェックサムには
sha256sum ユーティリティを使用し、tarball のファイル名を指定します。このコマンドは、tarball 
ファイルを保存したディレクトリから実行する必要があります。

• MD5

$  md5sum tarball_filename.tar.gz

• SHA256

$  sha256sum tarball_filename.tar.gz

このコマンドは、次の形式でチェックサム値を返します。

checksum_value tarball_filename.tar.gz

コマンドによって返されるチェックサム値を、次の表に示すチェックサム値と比較します。チェック
サムが一致する場合は、インストールスクリプトを実行しても安全です。チェックサムが一致しない
場合は、インストールスクリプトを実行せず、AWS Support にお問い合わせください。

例えば、次のコマンドは SHA256 チェックサムを使用して EFA 1.9.4 tarball を検証します。

$  sha256sum aws-efa-installer-1.9.4.tar.gz

1009b5182693490d908ef0ed2c1dd4f813cc310a5d2062ce9619c4c12b5a7f14 aws-efa-
installer-1.9.4.tar.gz

次の表に、最新バージョンの EFA のチェックサムを示します。

バージョン URL のダウンロード チェックサム

EFA 1.30.0 https://efa-installer.amazonaws.com/ 
aws-efa-installer-1.30.0.tar.gz
  

MD5: 31f48e1a47fe93ede8 
ebd273fb747358

SHA256: 876ab9403e07a0c3c9 
1a1a34685a52eced89 
0ae052df94857f6081 
c5f6c78a0a
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バージョン URL のダウンロード チェックサム

EFA 1.29.1 https://efa-installer.amazonaws.com/ 
aws-efa-installer-1.29.1.tar.gz
  

MD5: e1872ca815d752c1d7 
c2b5c175e52a16

SHA256: 178b263b8c25845b63 
dc93b25bcdff5870df 
5204ec509af26f43e8 
d283488744

EFA 1.29.0 https://efa-installer.amazonaws.com/ 
aws-efa-installer-1.29.0.tar.gz
  

MD5: 39d06a002154d94cd9 
82ed348133f385

SHA256: 836655f87015547e73 
3e7d9f7c760e4e2469 
7f8bbc261bb5f3560a 
bd4206bc36

EFA 1.28.0 https://efa-installer.amazonaws.com/ 
aws-efa-installer-1.28.0.tar.gz
  

MD5: 9dc13b744666582260 
5e66febe074035

SHA256: 2e625d2d6d3e073b51 
78e8e861891273d896 
b66d03cb1a32244fd5 
6789f1c435

EFA 1.27.0 https://efa-installer.amazonaws.com/ 
aws-efa-installer-1.27.0.tar.gz
  

MD5: 98bfb515ea3e8d93f5 
54020f3837fa15

SHA256: 1d49a97b0bf8d964d9 
1652a79ac851f2550e 
33a5bf9d0cf86ec935 
7ff6579aa3
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バージョン URL のダウンロード チェックサム

EFA 1.26.1 https://efa-installer.amazonaws.com/ 
aws-efa-installer-1.26.1.tar.gz
  

MD5: 884e74671fdef47255 
01f7cd2d451d0c

SHA256: c616994c924f54ebfa 
bfab32b7fe8ac56947 
fae00a0ff453d975e2 
98d174fc96

EFA 1.26.0 https://efa-installer.amazonaws.com/ 
aws-efa-installer-1.26.0.tar.gz
  

MD5: f8839f12ff2e3b9ba0 
9ae8a82b30e663

SHA256: bc1abc1f76e97d204d 
3755d2a9ca307fc423 
e51c63141f798c2f15 
be3715aa11

EFA 1.25.1 https://efa-installer.amazonaws.com/ 
aws-efa-installer-1.25.1.tar.gz
  

MD5: 6d876b894547847a45 
bb8854d4431f18

SHA256: d2abc553d22b89a4ce 
92882052c1fa6de450 
d3a801fe005da718b7 
d4b9602b06

EFA 1.25.0 https://efa-installer.amazonaws.com/ 
aws-efa-installer-1.25.0.tar.gz
  

MD5: 1993836ca749596051 
da04694ea0d00c

SHA256: 98b7b26ce031a2d6a9 
3de2297cc71b03af64 
7194866369ca53b60d 
82d45ad342
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バージョン URL のダウンロード チェックサム

EFA 1.24.1 https://efa-installer.amazonaws.com/ 
aws-efa-installer-1.24.1.tar.gz
  

MD5: 211b249f39d53086f3 
cb0c07665f4e6f

SHA256: 120cfeec233af09556 
23ac7133b674143329 
f9561a9a8193e47306 
0f596aec62

EFA 1.24.0 https://efa-installer.amazonaws.com/ 
aws-efa-installer-1.24.0.tar.gz
  

MD5: 7afe0187951e2dd2c9 
cc4b572e62f924

SHA256: 878623f819a0d9099d 
76ecd41cf4f569d4c3 
aac0c9bb7ba9536347 
c50b6bf88e

EFA 1.23.1 https://efa-installer.amazonaws.com/ 
aws-efa-installer-1.23.1.tar.gz
  

MD5: 22491e114b6ee7160a 
8290145dca0c28

SHA256: 5ca848d8e0ff4d1571 
cd443c36f8d27c8cdf 
2a0c97e9068ebf000c 
303fc40797

EFA 1.23.0 https://efa-installer.amazonaws.com/ 
aws-efa-installer-1.23.0.tar.gz
  

MD5: 38a6d7c1861f5038db 
a4e441ca7683ca

SHA256: 555d497a60f22e3857 
fdeb3dfc53aa86d059 
26023c68c916d15d2d 
c3df6525bd
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バージョン URL のダウンロード チェックサム

EFA 1.22.1 https://efa-installer.amazonaws.com/ 
aws-efa-installer-1.22.1.tar.gz
  

MD5: 600c0ad7cdbc06e8e8 
46cb763f92901b

SHA256: f90f3d5f59c031b9a9 
64466b5401e86fd042 
9272408f6c207c3f90 
48254e9665

EFA 1.22.0 https://efa-installer.amazonaws.com/ 
aws-efa-installer-1.22.0.tar.gz
  

MD5: 8f100c93dc8ab519c2 
aeb5dab89e98f8

SHA256: f329e7d54a86a03ea5 
1da6ea9a5b68fb354f 
bae4a57a02f9592e21 
fce431dc3a

EFA 1.21.0 https://efa-installer.amazonaws.com/ 
aws-efa-installer-1.21.0.tar.gz
  

MD5: 959ccc3a4347461909 
ec02ed3ba7c372

SHA256: c64e6ca34ccfc3ebe8 
e82d08899ae8442b3e 
f552541cf5429c43d1 
1a04333050

EFA 1.20.0 https://efa-installer.amazonaws.com/ 
aws-efa-installer-1.20.0.tar.gz
  

MD5: 7ebfbb8e85f1b94709 
df4ab3db47913b

SHA256: aeefd2681ffd5c4c63 
1d1502867db5b83162 
1d6eb85b61fe3ec80d 
f983d1dcf0
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バージョン URL のダウンロード チェックサム

EFA 1.19.0 https://efa-installer.amazonaws.com/ 
aws-efa-installer-1.19.0.tar.gz
  

MD5: 2fd45324953347ec55 
18da7e3fefa0ec

SHA256: 99b77821b9e72c8dea 
015cc92c96193e8db3 
07deee05b91a58094c 
c331f16709

EFA 1.18.0 https://efa-installer.amazonaws.com/ 
aws-efa-installer-1.18.0.tar.gz
  

MD5: fc2571a72f5d3c7b7b 
576ce2de38d91e

SHA256: acb18a0808aedb9a5e 
485f1469225b9ac97f 
21db9af78e4cd69397 
00debe1cb6

EFA 1.17.3 https://efa-installer.amazonaws.com/ 
aws-efa-installer-1.17.3.tar.gz
  

MD5: 0517df4a190356ab55 
9235147174cafd

SHA256: 5130998b0d2883bbae 
189b21ab215ecbc1b0 
1ae0231659a9b4a17b 
0a33ebc6ca

EFA 1.17.2 https://efa-installer.amazonaws.com/ 
aws-efa-installer-1.17.2.tar.gz
  

MD5: a329dedab53c4832df 
218a24449f4c9a

SHA256: bca1fdde8b32b00346 
e175e597ffab32a09a 
08ee9ab136875fb382 
83cc4cd099
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バージョン URL のダウンロード チェックサム

EFA 1.17.1 https://efa-installer.amazonaws.com/ 
aws-efa-installer-1.17.1.tar.gz
  

MD5: 733ae2cfc9d14b5201 
7eaf0a2ab6b0ff

SHA256: f29322640a88ae9279 
805993cb836276ea24 
0623820848463ca686 
c8ce02136f

EFA 1.17.0 https://efa-installer.amazonaws.com/ 
aws-efa-installer-1.17.0.tar.gz
  

MD5: d430fc841563c11c38 
05c5f82a4746b1

SHA256: 75ab0cee4fb6bd3888 
9dce313183f5d3a83b 
d233e0a6ef6205d835 
2821ea901d

EFA 1.16.0 https://efa-installer.amazonaws.com/ 
aws-efa-installer-1.16.0.tar.gz
  

MD5: 399548d3b0d2e812d7 
4dd67937b696b4

SHA256: cecec36495a1bc6fdc 
82f97761a541e4fb6c 
9a3cbf3cfcb145acf2 
5ea5dbd45b

EFA 1.15.2 https://efa-installer.amazonaws.com/ 
aws-efa-installer-1.15.2.tar.gz
  

MD5: 955fea580d5170b058 
23d51acde7ca21

SHA256: 84df4fbc1b3741b6c0 
73176287789a601a58 
9313accc8e6653434e 
8d4c20bd49
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バージョン URL のダウンロード チェックサム

EFA 1.15.1 https://efa-installer.amazonaws.com/ 
aws-efa-installer-1.15.1.tar.gz
  

MD5: c4610267039f72bbe4 
e35d7bf53519bc

SHA256: be871781a1b9a15fca 
342a9d169219260069 
942a8bda7a8ad06d4b 
aeb5e2efd7

EFA 1.15.0 https://efa-installer.amazonaws.com/ 
aws-efa-installer-1.15.0.tar.gz
  

MD5: 9861694e1cc00d884f 
adac07d22898be

SHA256: b329862dd5729d2d09 
8d0507fb486bf859d7 
c70ce18b61c3029822 
34a3a5c88f

EFA 1.14.1 https://efa-installer.amazonaws.com/ 
aws-efa-installer-1.14.1.tar.gz
  

MD5: 50ba56397d359e5787 
2fde1f74d4168a

SHA256: c7b1b48e86fe4b3eaa 
4299d3600930919c4f 
e6d88cc6e2c7e4a408 
a3f16452c7

EFA 1.14.0 https://efa-installer.amazonaws.com/ 
aws-efa-installer-1.14.0.tar.gz
  

MD5: 40805e7fd842c36ece 
cb9fd7f921b1ae

SHA256: 662d62c12de85116df 
33780d40e0533ef7da 
d92709f4f613907475 
a7a1b60a97
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バージョン URL のダウンロード チェックサム

EFA 1.13.0 https://efa-installer.amazonaws.com/ 
aws-efa-installer-1.13.0.tar.gz
  

MD5: c91d16556f4fd53bec 
adbb345828221e

SHA256: ad6705eb23a3fce44a 
f3afc0f76430915956 
53a723ad0374084f4f 
2b715192e1

EFA 1.12.3 https://efa-installer.amazonaws.com/ 
aws-efa-installer-1.12.3.tar.gz
  

MD5: 818aee81f097918cfa 
ebd724eddea678

SHA256: 2c225321824788b8ca 
3fbc118207b944cdb0 
96b847e1e0d1d853ef 
2f0d727172

EFA 1.12.2 https://efa-installer.amazonaws.com/ 
aws-efa-installer-1.12.2.tar.gz
  

MD5: 956bb1fc5ae0d6f0f8 
7d2e481d49fccf

SHA256: 083a868a2c212a5a4f 
cf3e4d732b685ce39c 
ceb3ca7e5d50d0b74e 
7788d06259

EFA 1.12.1 https://efa-installer.amazonaws.com/ 
aws-efa-installer-1.12.1.tar.gz
  

MD5: f5bfe52779df435188 
b0a2874d0633ea

SHA256: 5665795c2b4f09d5f3 
f767506d4d4c429695 
b36d4a17e5758b27f0 
33aee58900
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バージョン URL のダウンロード チェックサム

EFA 1.12.0 https://efa-installer.amazonaws.com/ 
aws-efa-installer-1.12.0.tar.gz
  

MD5: d6c6b49fafb39b7702 
97e1cc44fe68a6

SHA256: 28256c57e9ecc0b077 
8b41c1f777a9982b4e 
8eae782343dfe12460 
79933dca59

EFA 1.11.2 https://efa-installer.amazonaws.com/ 
aws-efa-installer-1.11.2.tar.gz
  

MD5: 2376cf18d1353a4551 
e35c33d269c404

SHA256: a25786f98a3628f7f5 
4f7f74ee2b39bc6734 
ea9374720507d37d3e 
8bf8ee1371

EFA 1.11.1 https://efa-installer.amazonaws.com/ 
aws-efa-installer-1.11.1.tar.gz
  

MD5: 026b0d9a0a48780cc7 
406bd51997b1c0

SHA256: 6cb04baf5ffc58ddf3 
19e956b5461289199c 
8dd805fe216f8f9ab8 
d102f6d02a

EFA 1.11.0 https://efa-installer.amazonaws.com/ 
aws-efa-installer-1.11.0.tar.gz
  

MD5: 7d9058e010ad65bf2e 
14259214a36949

SHA256: 7891f6d45ae33e8221 
89511c4ea1d14c9d54 
d000f6696f97be54e9 
15ce2c9dfa

チェックサムを使用した EFA インストーラの検証 2441



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

バージョン URL のダウンロード チェックサム

EFA 1.10.1 https://efa-installer.amazonaws.com/ 
aws-efa-installer-1.10.1.tar.gz
  

MD5: 78521d3d668be22976 
f46c6fecc7b730

SHA256: 61564582de7320b21d 
e319f532c3a677d26c 
c46785378eb3b95c63 
6506b9bcb4

EFA 1.10.0 https://efa-installer.amazonaws.com/ 
aws-efa-installer-1.10.0.tar.gz
  

MD5: 46f73f5a7afe41b4bb 
918c81888fefa9

SHA256: 136612f96f2a085a7d 
98296da0afb6fa807b 
38142e2fc0c548fa98 
6c41186282

EFA 1.9.5 https://efa-installer.amazonaws.com/ 
aws-efa-installer-1.9.5.tar.gz
  

MD5: 95edb8a209c18ba8d2 
50409846eb6ef4

SHA256: a4343308d7ea4dc943 
ccc21bcebed913e886 
8e59bfb2ac93599c61 
a7c87d7d25

EFA 1.9.4 https://efa-installer.amazonaws.com/ 
aws-efa-installer-1.9.4.tar.gz
  

MD5: f26dd5c350422c1a98 
5e35947fa5aa28

SHA256: 1009b5182693490d90 
8ef0ed2c1dd4f813cc 
310a5d2062ce9619c4 
c12b5a7f14
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バージョン URL のダウンロード チェックサム

EFA 1.9.3 https://efa-installer.amazonaws.com/ 
aws-efa-installer-1.9.3.tar.gz
  

MD5: 95755765a097802d3e 
6d5018d1a5d3d6

SHA256: 46ce732d6f3fcc9edf 
6a6e9f9df0ad136054 
328e24675567f7029e 
dab90c68f1

EFA 1.8.4 https://efa-installer.amazonaws.com/ 
aws-efa-installer-1.8.4.tar.gz
  

MD5: 85d594c41e831afc6c 
9305263140457e

SHA256: 0d974655a09b213d78 
59e658965e56dc4f23 
a0eee2dc44bb41b6d0 
39cc5bab45

Amazon EC2 インスタンストポロジー
DescribeInstanceTopology API を使用して、ハイパフォーマンスコンピューティング (HPC) と機
械学習 (ML) のコンピューティングインフラストラクチャを大規模に管理しながら、ジョブプレイ
スメントを最適化できます。HPC と ML のジョブはレイテンシーとスループットの影響を受けま
す。DescribeInstanceTopology API を使用してインスタンスの場所を検出できます。また、HPC 
ジョブと ML ジョブを互いに物理的に近いインスタンスで実行することで、これらの情報をジョブの
最適化のために使用できます。

Note

DescribeInstanceTopology API を使用して既存のインスタンスの場所を検出することはでき
ますが、これを使用して既存のインスタンスに物理的に近い場所に新しいインスタンスを起
動することはできません。インスタンスの配置に影響を与えるには、クラスタープレイスメ
ントグループでのキャパシティ予約 を使用できます。

DescribeInstanceTopology API の使用により、追加でコストがかかることはありません。

コンテンツ
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• 仕組み

• 前提条件

• 必要な IAM 許可

• 制限事項

• 例

仕組み

すべての EC2 インスタンスは 1 つのノードセットに接続します。ノードセットは 3 つのネットワー
クノードで構成され、各ノードは AWS ネットワーク内の異なるレイヤーを表します。ネットワーク
レイヤーは 3 つ以上のレイヤーの階層に配置されています。ノードセットでは、この階層のトップ
ダウンビューが示され、最下層のレイヤーがインスタンスに最も近く接続されています。

ノードセットに関する情報はインスタンストポロジーと呼ばれ、DescribeInstanceTopology API に
よって返されます。

次の図は、API の出力を理解するための視覚的なモデルです。図の説明を次に示します。
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上の図で、NN1 — NN7 はこの例におけるネットワークノードを示しています。数字 i、ii、iii は、こ
の例における異なるネットワークレイヤーを示しています。数字 1、2、3、4 は、この例における 
EC2 インスタンスを示しています。インスタンスは、この例で iii と示されている最下層のレイヤー
のノードに接続しています。複数のインスタンスが同じノードに接続できます。

図では、インスタンス 1 はレイヤー iii のネットワークノード 4 (NN4) に接続しています。NN4 はレ
イヤー ii のネットワークノード 2 (NN2) に接続しています。また NN2 は、この例でネットワーク階
層の一番上にあるレイヤー i のネットワークノード 1 (NN1) に接続しています。ネットワークノード
セットは NN1、NN2、NN4 で構成され、上位層から最下層まで階層的に示されています。

インスタンス 2 はネットワークノード 4 (NN4) にも接続しています。インスタンス 1 とインスタン
ス 2 は同じネットワークノードセット (NN1、NN2、NN4) を共有しています。

インスタンス 3 はネットワークノード 5 (NN5) に接続しています。NN5 は NN2 に接続して
おり、NN2 は NN1 に接続しています。インスタンス 3 に設定されているネットワークノード
は、NN1、NN2、NN5 です。
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インスタンス 4 はネットワークノード 6 (NN6) に接続しています。このネットワークノードセット
は NN1、NN3、NN6 です。

インスタンス 1、2、3 の近接性を考えると、インスタンス 1 と 2 は同じネットワークノード (NN4) 
に接続しているため互いに近く、インスタンス 3 は別のネットワークノード (NN5) に接続している
ため遠くなります。

この図のすべてのインスタンスの近接性を考えると、インスタンス 1、2、3 はネットワークノード
セットで NN2 を共有しているため、インスタンス 4 よりも互いに近くなります。

原則として、いずれかの 2 つのインスタンスに接続されているネットワークノードが同じ場合、イ
ンスタンス 1 と 2 の場合と同様に、これらのインスタンスは互いに物理的に近くなります。さら
に、ネットワークノード間のホップ数が少ないほど、インスタンスは互いに近くなります。例えば、
インスタンス 1 と 3 では、インスタンス 4 との共通のネットワークノード (NN1) へよりも共通の
ネットワークノード (NN2) への方がホップ数が少ないため、これらはインスタンス 4 よりも互いに
近くなります。

この例では、ネットワークノード 7 (NN7) ではインスタンスが実行されていないため、API 出力に 
NN7 は含まれません。

出力の解釈方法

DescribeInstanceTopology API の出力では、インスタンスの基盤となるネットワークトポロジーが階
層的に示されます。

次の出力例は、上の図にある 4 つのインスタンスにおけるネットワークトポロジーの情報に対応し
ます。この例のため、出力例にはコメントが含まれています。

出力に含まれる次の情報に注意してください。

• NetworkNodes では、インスタンスのネットワークノードセットについて記述されます。

• 各ネットワークノードセットでは、ネットワークノードは上から下に階層的に一覧表示されます。

• インスタンスに接続されているネットワークノードは、一覧にある最後のネットワークノード (最
下層) です。

• 互いに近いインスタンスを調べるにはまず、最下層にある共通のネットワークノードを見つけま
す。最下層に共通のネットワークノードがない場合、上位層で共通のネットワークノードを探しま
す。
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次の出力例で i-1111111111example と i-2222222222example は、最下層に共通のネットワー
クノード nn-4444444444example があるため、この例における他のインスタンスと比較して互い
に最も近い位置にあります。

{ 
    "Instances": [ 
        { 
            "InstanceId": "i-1111111111example",  //Corresponds to instance 1 
            "InstanceType": "p4d.24xlarge", 
            "GroupName": "ML-group", 
            "NetworkNodes": [ 
                "nn-1111111111example",           //Corresponds to NN1 in layer i 
                "nn-2222222222example",           //Corresponds to NN2 in layer ii 
                "nn-4444444444example"            //Corresponds to NN4 in layer iii - 
 bottom layer, connected to the instance 
            ], 
            "ZoneId": "usw2-az2", 
            "AvailabilityZone": "us-west-2a" 
        }, 
        { 
            "InstanceId": "i-2222222222example",  //Corresponds to instance 2 
            "InstanceType": "p4d.24xlarge", 
            "NetworkNodes": [ 
                "nn-1111111111example",           //Corresponds to NN1 - layer i 
                "nn-2222222222example",           //Corresponds to NN2 - layer ii 
                "nn-4444444444example"            //Corresponds to NN4 - layer iii - 
 connected to instance 
            ], 
            "ZoneId": "usw2-az2", 
            "AvailabilityZone": "us-west-2a" 
        }, 
        { 
            "InstanceId": "i-3333333333example",  //Corresponds to instance 3 
            "InstanceType": "trn1.32xlarge", 
            "NetworkNodes": [ 
                "nn-1111111111example",           //Corresponds to NN1 - layer i 
                "nn-2222222222example",           //Corresponds to NN2 - layer ii 
                "nn-5555555555example"            //Corresponds to NN5 - layer iii - 
 connected to instance 
            ], 
            "ZoneId": "usw2-az2", 
            "AvailabilityZone": "us-west-2a"             
        }, 
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        { 
            "InstanceId": "i-444444444example",  //Corresponds to instance 4 
            "InstanceType": "trn1.2xlarge", 
            "NetworkNodes": [ 
                "nn-1111111111example",          //Corresponds to NN1 - layer i 
                "nn-3333333333example",          //Corresponds to NN3 - layer ii 
                "nn-6666666666example"           //Corresponds to NN6 - layer iii - 
 connected to instance 
            ], 
            "ZoneId": "usw2-az2", 
            "AvailabilityZone": "us-west-2a"           
        } 
    ], 
    "NextToken": "SomeEncryptedToken"
}

前提条件

DescribeInstanceTopology API を使用してインスタンスのトポロジーを記述するには、インスタンス
が次の前提条件を満たしている必要があります。

• AWS リージョン

• インスタンスのタイプ

• インスタンスの状態

AWS リージョン

次の AWS リージョン でサポートされています。

• 米国東部 (バージニア北部)、米国東部 (オハイオ)、米国西部 (北カリフォルニア)、米国西部 (オレ
ゴン)

• アジアパシフィック (ソウル)、アジアパシフィック (東京)

• カナダ（中部）

• 欧州 (フランクフルト)、欧州 (アイルランド)、欧州 (ストックホルム)

インスタンスのタイプ

サポートされるインスタンスタイプ:
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• hpc6a.48xlarge | hpc6id.32xlarge | hpc7a.12xlarge | hpc7a.24xlarge
| hpc7a.48xlarge | hpc7a.96xlarge | hpc7g.4xlarge | hpc7g.8xlarge |
hpc7g.16xlarge

• p3dn.24xlarge | p4d.24xlarge | p4de.24xlarge | p5.48xlarge

• trn1.2xlarge | trn1.32xlarge | trn1n.32xlarge

特定のリージョンで利用可能なインスタンスタイプを確認するには

利用可能なインスタンスタイプは、リージョンごとに異なります。あるリージョンでインスタンスタ
イプが利用可能かどうかを確認するには、--region パラメータとともに describe-instance-types-
offerings コマンドを使用します。結果を興味のあるインスタンスタイプまたはインスタンスファミ
リーにスコープする --filters パラメータと、出力を InstanceType の値にスコープする --
query パラメータを含めます。

aws ec2 describe-instance-type-offerings \ 
    --region us-east-2 \ 
    --filters 'Name=instance-type, Values=trn1*' \ 
    --query 'InstanceTypeOfferings[].InstanceType'

正常な出力

[ 
    "trn1.2xlarge", 
    "trn1.32xlarge", 
    "trn1n.32xlarge"
]

インスタンスの状態

インスタンスは running の状態である必要があります。別の状態にあるインスタンスのインスタン
ストポロジーの情報は取得できません。

必要な IAM 許可

DescribeInstanceTopology API を使用するには、次の IAM アクセス許可が必要です。

• ec2:DescribeInstanceTopology

アクセス許可 2449
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制限事項

DescribeInstanceTopology API を使用する際は、次の制限が適用されます。

• 実行中のインスタンスのインスタンストポロジーのみが取得可能です。

• 各インスタンストポロジーのビューはアカウントごとに異なります。

• AWS API、AWS CLI、または SDK を使用する場合にのみサポートされます。

例

EC2 インスタンストポロジーを記述するには、パラメータやフィルターの有無にかかわらず
describe-instance-topology CLI コマンドを使用できます。

パラメータやフィルターなしで describe-instance-topology コマンドを使用すると、指定し
たリージョン内のこのコマンドで利用可能なインスタンスタイプに一致する、すべてのインスタン
スが応答に含まれます。リージョンを設定するには、--region パラメータを含めるかデフォルト
のリージョンを設定できます。デフォルトのリージョンの設定についての詳細は、「リソースのリー
ジョンの指定」を参照してください。

指定したインスタンス ID またはプレイスメントグループ名と一致するインスタンスを返すパラメー
タを含めることができます。また、指定したインスタンスタイプやインスタンスファミリーに一致す
るインスタンス、または指定したアベイラビリティーゾーンやローカルゾーン内のインスタンスを返
すフィルターを含めることもできます。1 つのパラメータまたはフィルター、もしくはパラメータと
フィルターの組み合わせを含めることができます。

出力はページ分割されます。デフォルトでは、1 ページあたり最大 20 インスタンスです。--max-
results パラメータを使用すると、1 ページあたり最大 100 インスタンスまで指定できます。

詳細については、AWS CLI コマンドリファレンスの describe-instance-topology を参照してくださ
い。

例

• 例 1 - パラメータもフィルターもない

• 例 2 — instance-type フィルター

• 例 2a — 指定したインスタンスタイプの完全一致フィルター

• 例 2b — インスタンスファミリーのワイルドカードフィルター

• 例 2c — インスタンスファミリーと完全一致フィルターの組み合わせ

制限事項 2450

https://docs.aws.amazon.com/cli/latest/reference/ec2/describe-instance-topology.html


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

• 例 3 — zone-id フィルター

• 例 3a — アベイラビリティーゾーンフィルター

• 例 3b — ローカルゾーンフィルター

• 例 3c — アベイラビリティーゾーンフィルターとローカルゾーンフィルターの組み合わせ

• 例 4 — instance-type フィルターと zone-id フィルターの組み合わせ

• 例 5 — プレイスメントグループ名パラメーター

• 例6 — インスタンス ID

例 1 - パラメータもフィルターもない

すべてのインスタンスのインスタンストポロジーを記述するには

パラメータやフィルターを指定せずに、describe-instance-topology CLI コマンドを使用します。

aws ec2 describe-instance-topology --region us-west-2

レスポンスは、この API でサポートされているインスタンスタイプと一致するインスタンスのみを
返します。インスタンスは、異なるアベイラビリティーゾーン、ローカルゾーン (ZoneId)、および
プレイスメントグループ (GroupName) に配置できます。インスタンスがプレイスメントグループ内
にない場合、GroupName フィールドは出力に表示されません。この出力例では、プレイスメントグ
ループ内には 1 つのインスタンスのみが存在します。

出力例

{ 
    "Instances": [ 
        { 
            "InstanceId": "i-1111111111example", 
            "InstanceType": "p4d.24xlarge", 
            "GroupName": "my-ml-cpg", 
            "NetworkNodes": [ 
                "nn-1111111111example", 
                "nn-2222222222example", 
                "nn-3333333333example" 
            ], 
            "ZoneId": "usw2-az2", 
            "AvailabilityZone": "us-west-2a" 
        }, 
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        { 
            "InstanceId": "i-2222222222example", 
            "InstanceType": "p4d.24xlarge", 
            "NetworkNodes": [ 
                "nn-1111111111example", 
                "nn-2222222222example", 
                "nn-3333333333example" 
            ], 
            "ZoneId": "usw2-az2", 
            "AvailabilityZone": "us-west-2a" 
        }, 
        { 
            "InstanceId": "i-3333333333example", 
            "InstanceType": "trn1.32xlarge", 
            "NetworkNodes": [ 
                "nn-1212121212example", 
                "nn-1211122211example", 
                "nn-1311133311example" 
            ], 
            "ZoneId": "usw2-az4", 
            "AvailabilityZone": "us-west-2d"             
        }, 
        { 
            "InstanceId": "i-444444444example", 
            "InstanceType": "trn1.2xlarge", 
            "NetworkNodes": [ 
                "nn-1111111111example", 
                "nn-5434334334example", 
                "nn-1235301234example" 
            ], 
            "ZoneId": "usw2-az2", 
            "AvailabilityZone": "us-west-2a"           
        } 
    ], 
    "NextToken": "SomeEncryptedToken"
}

例 2 — instance-type フィルター

指定したインスタンスタイプ (完全一致)、またはインスタンスファミリーでフィルタリング (ワイル
ドカードを使用) できます。指定したインスタンスタイプフィルターとインスタンスファミリーの
フィルターを組み合わせることもできます。
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例 2a — 指定したインスタンスタイプの完全一致フィルター

指定したインスタンスタイプに一致するすべてのインスタンスのインスタンストポロジーを記述する
には

instance-type フィルターとともに describe-instance-topology CLI コマンドを使用します。この
例では、出力は trn1n.32xlarge インスタンスに対してフィルタリングされます。レスポンスは、
指定したインスタンスタイプと一致するインスタンスのみを返します。

aws ec2 describe-instance-topology \ 
    --region us-west-2 \ 
    --filters Name=instance-type,Values=trn1n.32xlarge

出力例

{ 
    "Instances": [ 
        { 
            "InstanceId": "i-2222222222example", 
            "InstanceType": "trn1n.32xlarge", 
            "NetworkNodes": [ 
                "nn-1111111111example", 
                "nn-2222222222example", 
                "nn-3333333333example" 
            ], 
            "ZoneId": "usw2-az2", 
            "AvailabilityZone": "us-west-2a" 
        } 
    ], 
    "NextToken": "SomeEncryptedToken"
} 

例 2b — インスタンスファミリーのワイルドカードフィルター

インスタンスファミリーに一致するすべてのインスタンスのインスタンストポロジーを記述するには

instance-type フィルターとともに describe-instance-topology CLI コマンドを使用します。この
例では、出力は trn1* インスタンスに対してフィルタリングされます。レスポンスは、指定したイ
ンスタンスファミリーに一致するインスタンスのみを返します。

aws ec2 describe-instance-topology \ 

例 2453

https://docs.aws.amazon.com/cli/latest/reference/ec2/describe-instance-topology.html
https://docs.aws.amazon.com/cli/latest/reference/ec2/describe-instance-topology.html


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

    --region us-west-2 \ 
    --filters Name=instance-type,Values="trn1*"

出力例

{ 
    "Instances": [ 
        { 
            "InstanceId": "i-2222222222example", 
            "InstanceType": "trn1n.32xlarge", 
            "NetworkNodes": [ 
                "nn-1111111111example", 
                "nn-2222222222example", 
                "nn-3333333333example" 
            ], 
            "ZoneId": "usw2-az2", 
            "AvailabilityZone": "us-west-2a" 
        }, 
        { 
            "InstanceId": "i-3333333333example", 
            "InstanceType": "trn1.32xlarge", 
            "NetworkNodes": [ 
                "nn-1212121212example", 
                "nn-1211122211example", 
                "nn-1311133311example" 
            ], 
            "ZoneId": "usw2-az4", 
            "AvailabilityZone": "us-west-2d"             
        }, 
        { 
            "InstanceId": "i-444444444example", 
            "InstanceType": "trn1.2xlarge", 
            "NetworkNodes": [ 
                "nn-1111111111example", 
                "nn-5434334334example", 
                "nn-1235301234example" 
            ], 
            "ZoneId": "usw2-az2", 
            "AvailabilityZone": "us-west-2a"           
        } 
    ], 
    "NextToken": "SomeEncryptedToken"
}
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例 2c — インスタンスファミリーと完全一致フィルターの組み合わせ

インスタンスファミリーまたは指定したインスタンスタイプに一致するすべてのインスタンスのイン
スタンストポロジーを記述するには

instance-type フィルターとともに describe-instance-topology CLI コマンドを使用します。この
例では、出力は pd4d* または trn1n.32xlarge インスタンスに対してフィルタリングされます。
レスポンスは、指定したフィルターのいずれかに一致するインスタンスを返します。

aws ec2 describe-instance-topology \ 
    --region us-west-2 \ 
    --filters "Name=instance-type,Values=p4d*,trn1n.32xlarge"

出力例

{ 
    "Instances": [ 
        { 
            "InstanceId": "i-1111111111example", 
            "InstanceType": "p4d.24xlarge", 
            "GroupName": "ML-group", 
            "NetworkNodes": [ 
                "nn-1111111111example", 
                "nn-2222222222example", 
                "nn-3333333333example" 
            ], 
            "ZoneId": "usw2-az2", 
            "AvailabilityZone": "us-west-2a" 
        }, 
        { 
            "InstanceId": "i-2222222222example", 
            "InstanceType": "trn1n.32xlarge", 
            "NetworkNodes": [ 
                "nn-1111111111example", 
                "nn-2222222222example", 
                "nn-4343434343example" 
            ], 
            "ZoneId": "usw2-az2", 
            "AvailabilityZone": "us-west-2a" 
        } 
    ], 
    "NextToken": "SomeEncryptedToken"
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}

例 3 — zone-id フィルター

zone-id フィルターを使用して、アベイラビリティーゾーンまたはローカルゾーンでフィルタリン
グできます。アベイラビリティーゾーンフィルターとローカルゾーンフィルターを組み合わせること
もできます。

例 3a — アベイラビリティーゾーンフィルター

指定したアベイラビリティーゾーンに一致するすべてのインスタンスのインスタンストポロジーを記
述するには

zone-id フィルターとともに describe-instance-topology CLI コマンドを使用します。この例では、
出力はアベイラビリティーゾーン us-west-2a に対してフィルタリングされます。レスポンスは、
指定したアベイラビリティーゾーンに一致するインスタンスのみを返します。

aws ec2 describe-instance-topology \ 
    --region us-west-2 \ 
    --filters Name=zone-id,Values="us-west-2a"

出力例

{ 
    "Instances": [ 
        { 
            "InstanceId": "i-2222222222example", 
            "InstanceType": "trn1n.32xlarge", 
            "NetworkNodes": [ 
                "nn-1111111111example", 
                "nn-2222222222example", 
                "nn-3214313214example" 
            ], 
            "ZoneId": "usw2-az2", 
            "AvailabilityZone": "us-west-2a" 
        } 
    ], 
    "NextToken": "SomeEncryptedToken"
}

例 2456

https://docs.aws.amazon.com/cli/latest/reference/ec2/describe-instance-topology.html


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

例 3b — ローカルゾーンフィルター

指定したローカルゾーンに一致するすべてのインスタンスのインスタンストポロジーを記述するには

zone-id フィルターとともに describe-instance-topology CLI コマンドを使用します。この例では、
出力はローカルゾーン usw2-az2 に対してフィルタリングされます。レスポンスは、指定したロー
カルゾーンに一致するインスタンスのみを返します。

aws ec2 describe-instance-topology \ 
    --region us-west-2 \ 
    --filters Name=zone-id,Values=usw2-az2

出力例

{ 
    "Instances": [ 
        { 
            "InstanceId": "i-1111111111example", 
            "InstanceType": "p4d.24xlarge", 
            "GroupName": "ML-group", 
            "NetworkNodes": [ 
                "nn-1111111111example", 
                "nn-2222222222example", 
                "nn-3333333333example" 
            ], 
            "ZoneId": "usw2-az2", 
            "AvailabilityZone": "us-west-2a" 
        } 
    ], 
    "NextToken": "SomeEncryptedToken"
} 

例 3c — アベイラビリティーゾーンフィルターとローカルゾーンフィルターの組み合わせ

指定したアベイラビリティーゾーンまたはローカルゾーンに一致するすべてのインスタンスのインス
タンストポロジーを記述するには

zone-id フィルターとともに describe-instance-topology CLI コマンドを使用します。この例では、
出力はアベイラビリティーゾーン us-west-2a およびローカルゾーン usw2-az2 に対してフィルタ
リングされます。レスポンスは、指定したフィルターのいずれかに一致するインスタンスを返しま
す。
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aws ec2 describe-instance-topology \ 
    --region us-west-2 \ 
    --filters "Name=zone-id,Values=us-west-2a,usw2-az2"

出力例

{ 
    "Instances": [ 
        { 
            "InstanceId": "i-1111111111example", 
            "InstanceType": "p4d.24xlarge", 
            "GroupName": "ML-group", 
            "NetworkNodes": [ 
                "nn-1111111111example", 
                "nn-2222222222example", 
                "nn-3333333333example" 
            ], 
            "ZoneId": "usw2-az2", 
            "AvailabilityZone": "us-west-2a" 
        }, 
        { 
            "InstanceId": "i-2222222222example", 
            "InstanceType": "trn1n.32xlarge", 
            "NetworkNodes": [ 
                "nn-1111111111example", 
                "nn-2222222222example", 
                "nn-3214313214example" 
            ], 
            "ZoneId": "usw2-az2", 
            "AvailabilityZone": "us-west-2a" 
        } 
    ], 
    "NextToken": "SomeEncryptedToken"
}

例 4 — instance-type フィルターと zone-id フィルターの組み合わせ

1 つのコマンドですべてのフィルターを組み合わせることができます。

指定したインスタンスタイプ、インスタンスファミリー、アベイラビリティーゾーンまたはローカル
ゾーンに一致するすべてのインスタンスのインスタンストポロジーを記述するには
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instance-type および zone-id フィルターとともに describe-instance-topology CLI コマンド
を使用します。この例では、出力は p4d* インスタンスファミリー、trn1n.32xlarge インスタ
ンスタイプ、アベイラビリティーゾーン us-west-2a およびローカルゾーン usw2-az2 に対して
フィルタリングされます。レスポンスは、us-west-2a または usw2-az2 ゾーン内の p4d* または
trn1n.32xlarge インスタンスに一致するインスタンスを返します。

aws ec2 describe-instance-topology \ 
    --region us-west-2 \ 
    --filters "Name=instance-type,Values=p4d*,trn1n.32xlarge" "Name=zone-id,Values=us-
west-2a,usw2-az2"

出力例

{ 
    "Instances": [ 
        { 
            "InstanceId": "i-1111111111example", 
            "InstanceType": "p4d.24xlarge", 
            "GroupName": "ML-group", 
            "NetworkNodes": [ 
                "nn-1111111111example", 
                "nn-2222222222example", 
                "nn-3333333333example" 
            ], 
            "ZoneId": "usw2-az2", 
            "AvailabilityZone": "us-west-2a" 
        }, 
        { 
            "InstanceId": "i-2222222222example", 
            "InstanceType": "trn1n.32xlarge", 
            "NetworkNodes": [ 
                "nn-1111111111example", 
                "nn-2222222222example", 
                "nn-3214313214example" 
            ], 
            "ZoneId": "usw2-az2", 
            "AvailabilityZone": "us-west-2a" 
        } 
    ], 
    "NextToken": "SomeEncryptedToken"
} 

例 2459

https://docs.aws.amazon.com/cli/latest/reference/ec2/describe-instance-topology.html


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

例 5 — プレイスメントグループ名パラメーター

指定したプレイスメントグループ内のすべてのインスタンスのインスタンストポロジーを記述するに
は

group-names パラメータとともに describe-instance-topology CLI コマンドを使用します。次の例
では、インスタンスは ML-group または HPC-group プレイスメントグループに属すことができま
す。レスポンスは、いずれかのプレイスメントグループに属するインスタンスを返します。

aws ec2 describe-instance-topology \ 
    --region us-west-2 \ 
    --group-names ML-group HPC-group

出力例

{ 
    "Instances": [ 
        { 
            "InstanceId": "i-1111111111example", 
            "InstanceType": "p4d.24xlarge", 
            "GroupName": "ML-group", 
            "NetworkNodes": [ 
                "nn-1111111111example", 
                "nn-2222222222example", 
                "nn-3333333333example" 
            ], 
            "ZoneId": "usw2-az2", 
            "AvailabilityZone": "us-west-2a" 
        }, 
        { 
            "InstanceId": "i-2222222222example", 
            "InstanceType": "trn1n.32xlarge", 
            "GroupName": "HPC-group", 
            "NetworkNodes": [ 
                "nn-1111111111example", 
                "nn-2222222222example", 
                "nn-3214313214example" 
            ], 
            "ZoneId": "usw2-az2", 
            "AvailabilityZone": "us-west-2a" 
        } 
    ], 
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    "NextToken": "SomeEncryptedToken"
}

例6 — インスタンス ID

指定したインスタンスのインスタンストポロジーを記述するには

--instance-ids パラメータとともに describe-instance-topology CLI コマンドを使用します。レ
スポンスは、指定したインスタンス ID と一致するインスタンスを返します。

aws ec2 describe-instance-topology \ 
    --region us-west-2 \ 
    --instance-ids i-1111111111example i-2222222222example

出力例

{ 
    "Instances": [ 
        { 
            "InstanceId": "i-1111111111example", 
            "InstanceType": "p4d.24xlarge", 
            "GroupName": "ML-group", 
            "NetworkNodes": [ 
                "nn-1111111111example", 
                "nn-2222222222example", 
                "nn-3333333333example" 
            ], 
            "ZoneId": "usw2-az2", 
            "AvailabilityZone": "us-west-2a" 
        }, 
        { 
            "InstanceId": "i-2222222222example", 
            "InstanceType": "trn1n.32xlarge", 
            "GroupName": "HPC-group", 
            "NetworkNodes": [ 
                "nn-1111111111example", 
                "nn-2222222222example", 
                "nn-3214313214example" 
            ], 
            "ZoneId": "usw2-az2", 
            "AvailabilityZone": "us-west-2a" 
        } 

例 2461

https://docs.aws.amazon.com/cli/latest/reference/ec2/describe-instance-topology.html


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

    ], 
    "NextToken": "SomeEncryptedToken"
}

プレイスメントグループ

ワークロードのニーズを対応するために、相互に依存する EC2 インスタンスのグループをプレイス
メントグループ内に作成して、そのプレイスメントに影響を与えることができます。

ワークロードのタイプに応じて、以下のいずれかのプレイスメント戦略によりプレイスメントグルー
プを作成できます。

• [クラスター] – アベイラビリティーゾーン内でインスタンスをまとめます。この戦略により、ワー
クロードは、ハイパフォーマンスコンピューティング (HPC) アプリケーションで典型的な緊密に
組み合わされたノード間通信に必要な低レイテンシーネットワークパフォーマンスを実現できま
す。

• パーティション – インスタンスを複数の論理パーティションに分散させ、1 つのパーティション内
のインスタンスのグループが基盤となるハードウェアを別のパーティション内のインスタンスのグ
ループと共有しないようにします。この戦略は、Hadoop、Cassandra、Kafka などの大規模な分
散および複製ワークロードで一般的に使用されます。

• スプレッド 相関性のエラーを減らすために、少数のインスタンスを基盤となるハードウェア全体
に厳密に配置します。

プレイスメントグループは任意で選択します。インスタンスをリプレイスメントグループに作成しな
い場合、EC2 は、関連する障害を最小限に抑えるために、すべてのインスタンスが基盤となるハー
ドウェア全体に分散されるような方法でインスタンスを配置しようとします。

プレイスメントグループを作成するための料金は発生しません。

プレイスメント戦略

プレイスメントグループは、次のいずれかのプレイスメント戦略を使用して作成できます。

プレイスメント戦略:

• クラスタープレイスメントグループ

• パーティションプレイスメントグループ

プレイスメントグループ 2462
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• スプレッドプレイスメントグループ

クラスタープレイスメントグループ

クラスタープレイスメントグループは、単一のアベイラビリティーゾーン内のインスタンスを論理
的にグループ化したものです。クラスタープレイスメントグループは、同じリージョン内の複数のピ
ア接続 VPC にまたがることができます。同じクラスタープレイスメントグループ内のインスタンス
は、TCP/IP トラフィックのフローあたりのスループット上限が高くなり、ネットワークの二分帯域
幅の広い同じセグメントに配置されます。

次の図は、クラスタープレイスメントグループに配置されたインスタンスを示しています。

低いネットワークレイテンシー、高いネットワークスループット、またはその両方からメリットを受
けるアプリケーションの場合は、クラスタープレイスメントグループの使用をお勧めします。また、
ネットワークトラフィックの大部分がグループ内のインスタンス間で発生している場合にもお勧めし
ます。プレイスメントグループで、最も低いレイテンシーと最も高いネットワークパフォーマンス 
(1 秒あたりパケット数) を実現するためには、拡張ネットワーキングをサポートするインスタンスタ
イプを選択します。詳細については、拡張ネットワーキングを参照してください。

インスタンスは、次の方法で起動することをお勧めします。

• プレイスメントグループ内で必要な数のインスタンスを起動するには、1 つの起動リクエストを使
用します。

• プレイスメントグループ内のすべてのインスタンスに同じインスタンスタイプを使用します。

後でプレイスメントグループにさらにインスタンスを追加しようとした場合、またはプレイスメント
グループ内で複数のインスタンスタイプを起動しようとした場合、容量不足エラーが発生する可能性
が高くなります。
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プレイスメントグループ内のインスタンスを停止して再起動しても、そのインスタンスは同じプレイ
スメントグループ内で実行されます。ただし、インスタンスに対して十分な容量がない場合、起動は
失敗します。

既にインスタンスを実行中のプレイスメントグループ内のインスタンスを起動するときに容量エラー
を受け取った場合は、プレイスメントグループ内のすべてのインスタンスを停止して開始し、もう一
度起動を試みてください。インスタンスを起動すると、すべてのリクエストしたインスタンスに応じ
た容量があるハードウェアにインスタンスが移行される場合があります。

パーティションプレイスメントグループ

パーティションプレイスメントグループは、アプリケーションに関連するハードウェア障害の頻度を
軽減するために役立ちます。パーティションプレイスメントグループを使用する場合、Amazon EC2 
は各グループをパーティションと呼ばれる論理的なセグメントに分割します。Amazon EC2 では、
プレイスメントグループ内の各パーティションにそれぞれ一連のラックがあります。各ラックには独
自のネットワークおよび電源があります。プレイスメントグループ内のパーティションどうしが同じ
ラックを共有することはありません。これにより、アプリケーション内でのハードウェア障害による
影響を隔離できます。

次のイメージは、単一のアベイラビリティーゾーン内のパーティションプレイスメントグループのシ
ンプルな描写を示しています。ここでは、3 つのパーティション (パーティション 1、パーティショ
ン 2、パーティション 3) があるパーティションプレイスメントグループに配置されたインスタンス
を示しています。各パーティションは複数のインスタンスで構成されています。各パーティション内
のインスタンスは、他のパーティション内のラックを共有しないため、単一のハードウェア障害の影
響は関連付けられたパーティションのみに留まります。

パーティションプレイスメントグループは、HDFS、HBase、Cassandra などの大規模な分散および
複製ワークロードを異なるラック間でデプロイするために使用できます。インスタンスをパーティ
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ションプレイスメントグループに起動すると、Amazon EC2 は、指定したパーティション数全体に
インスタンスを均等に分散しようとします。インスタンスを特定のパーティションに起動して、イン
スタンスの配置場所をより細かく制御することもできます。

パーティションプレイスメントグループは、同じリージョン内の複数のアベイラビリティーゾーンに
パーティションを持つことができます。パーティションプレイスメントグループは、アベイラビリ
ティーゾーンごとに最大 7 つのパーティションを持つことができます。パーティションプレイスメ
ントグループで起動できるインスタンス数の制限は、アカウントの制限のみです。

また、パーティションプレイスメントグループでは各パーティションが可視化されるため、どのイン
スタンスがどのパーティションにあるかを確認できます。この情報は、HDFS、HBase、Cassandra 
などトポロジー対応アプリケーションと共有できます。これらのアプリケーションはこの情報を利用
してインテリジェントなデータレプリケーションの決定を行い、データの可用性と耐久性を向上しま
す。

パーティションプレイスメントグループでインスタンスを開始または起動し、リクエストを実行す
るための固有のハードウェアが不足している場合、そのリクエストは失敗します。Amazon EC2 で
は、時間の経過とともに、より明確なハードウェアを利用できるようになるため、後でリクエストを
再試行できます。

スプレッドプレイスメントグループ

スプレッドプレイスメントグループは、それぞれ異なるハードウェアに配置されるインスタンスのグ
ループです。

スプレッドプレイスメントグループは、少数の重要なインスタンスが互いに分離して保持される必要
があるアプリケーションに推奨されます。スプレッドレベルのプレイスメントグループでインスタン
スを起動すると、インスタンスが同じ機器を共有するときに発生し得る同時障害のリスクが軽減され
ます。スプレッドレベルのプレイスメントグループは、異なるハードウェアへのアクセスを提供する
ため、長時間のインスタンスタイプの混合やインスタンスの起動に適しています。

スプレッドプレイスメントグループでインスタンスを開始または起動し、リクエストを実行するた
めの固有のハードウェアが不足している場合、そのリクエストは失敗します。Amazon EC2 では、
時間の経過とともに、より明確なハードウェアを利用できるようになるため、後でリクエストを再試
行できます。プレイスメントグループは、ラックまたはホスト全体でインスタンスを分散できます。
ラックレベルのスプレッドプレイスメントグループは、AWS リージョンおよび AWS Outposts で使
用できます。ホストレベルのスプレッドプレイスメントグループは、AWS Outposts を使用する場合
にのみ使用できます。

ラックレベルのスプレッドプレイスメントグループ
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次の図は、1 つのアベイラビリティーゾーン内の、スプレッドプレイスメントグループに配置され
た 7 つのインスタンスを示しています。7 つのインスタンスは、7 つの異なるラックに配置され、各
ラックは独自のネットワークおよび電源を備えています。

ラックレベルのスプレッドプレイスメントグループは、同じリージョン内の複数のアベイラビリ
ティーゾーンに分散できます。リージョンでは、ラックレベルのスプレッドプレイスメントグルー
プについては、グループごとのアベイラビリティーゾーンごとに、最大 7 つの実行中のインスタ
ンスを持つことができます。Outposts では、ラックレベルのスプレッドプレイスメントグループ
は、Outpost デプロイメント内のラックと同じ数のインスタンスを保持できます。

ホストレベルのスプレッドプレイスメントグループ

ホストレベルのスプレッドプレイスメントグループは、AWS Outposts を使用する場合にのみ使用で
きます。ホストスプレッドレベル配置グループは、Outpost デプロイメント内のホストと同じ数のイ
ンスタンスを保持できます。詳細については、「the section called “AWS Outposts のプレイスメン
トグループ”」を参照してください。

プレイスメントグループのルールと制限

トピック

• 一般的なルールと制限

• クラスタープレイスメントグループのルールと制限

• パーティションプレイスメントグループのルールと制限

• スプレッドプレイスメントグループのルールと制限
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一般的なルールと制限

プレイスメントグループを使用する前に、次のルールに注意してください｡

• リージョンごとにアカウントあたり、最大 500 個のプレイスメントグループを作成できます。

• プレイスメントグループには、リージョンの AWS アカウント内で固有の名前を付ける必要があり
ます。

• プレイスメントグループをマージすることはできません。

• インスタンスは、1 つのプレイスメントグループ内で一度に起動できます。複数のプレイスメント
グループにまたがることはできません。

• オンデマンドキャパシティ予約およびゾーンリザーブドインスタンスを使用すると、アベイラビ
リティーゾーンの EC2 インスタンスに対してキャパシティを予約できます。インスタンスを起動
するときに、インスタンス属性がオンデマンドキャパシティ予約またはゾーンリザーブドインスタ
ンスで指定された属性と一致する場合、リザーブドキャパシティはインスタンスによって自動的に
使用されます。これは、プレイスメントグループにインスタンスを起動する場合にも当てはまりま
す。

クラスタープレイスメントグループにインスタンスを起動する場合は、クラスタープレイスメント
グループでキャパシティを明示的に予約することをお勧めします。これを行うには、指定したクラ
スタープレイスメントグループにオンデマンドキャパシティ予約を作成します。この方法ではオン
デマンドキャパシティ予約を使用してキャパシティを予約できますが、プレイスメントグループで
キャパシティを明示的に予約できないため、ゾーンリザーブドインスタンスでは同じ操作を行うこ
とはできません。

• Dedicated Hosts をプレイスメントグループで起動することはできません。

• プレイスメントグループの中断時に停止または休止するように設定されたスポットインスタンスは
起動できません。

クラスタープレイスメントグループのルールと制限

クラスタープレイスメントグループには、以下のルールが適用されます。

• 以下のインスタンスタイプがサポートされています。

• バーストパフォーマンスインスタンス (T2 など)、Mac1 インスタンス、および M7i-flex インス
タンスを除く、現世代のインスタンス。

• 以下は旧世代のインスタンスです: A1、C3、C4、G2、I2、M4、R3、および R4。
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• クラスタープレイスメントグループを、複数のアベイラビリティーゾーンで設定することはできま
せん。

• クラスタープレイスメントグループの 2 つのインスタンス間のトラフィックの最大ネットワーク
スループット速度は、2 つのインスタンスのうち遅い方に制限されます。高スループットの要件が
あるアプリケーションの場合、要件に適合するネットワーク接続を備えたインスタンスタイプを選
択します。

• 拡張ネットワーキングに対して有効になっているインスタンスには、以下のルールが適用されま
す。

• クラスタープレイスメントグループ内のインスタンス間では、シングルフロートラフィックに最
大 10 Gbps を使用できます。クラスタープレイスメントグループ内にないインスタンスは、シ
ングルフロートラフィックに最大 5 Gbps を使用できます。

• 同じリージョン内でのインスタンスと Amazon S3 バケットとの間では、パブリック IP アドレ
ス空間または VPC エンドポイントを介したトラフィックに、使用可能なすべてのインスタンス
の集計帯域幅を使用できます。

• 複数のインスタンスタイプをクラスタープレイスメントグループに起動できます。ただし、これに
より起動に成功するために必要な容量が使用可能になる可能性が低くなります。クラスタープレイ
スメントグループ内ですべてのインスタンスで同じインスタンスタイプを使用することをお勧めし
ます。

• インターネットへのネットワークトラフィックとオンプレミスリソースへの AWS Direct Connect 
接続は、クラスタープレイスメントグループに対して 5 Gbps に制限されます。

パーティションプレイスメントグループのルールと制限

パーティションプレイスメントグループには、以下のルールが適用されます。

• パーティションプレイスメントグループは、アベイラビリティーゾーンごとに最大 7 つのパー
ティションをサポートします。パーティションプレイスメントグループで起動できるインスタンス
数の制限は、アカウントの制限のみです。

• インスタンスをパーティションプレイスメントグループに起動すると、Amazon EC2 は、すべ
てのパーティションにインスタンスを均等に分散しようとします。Amazon EC2 では、すべての
パーティションにインスタンスが均等に分散されるとは限りません。

• ハードウェア専有インスタンス を持つパーティションプレイスメントグループは、最大 2 つの
パーティションを持つことができます。

• [Capacity Reservations] (キャパシティー予約) を使用して、パーティションプレイスメントグルー
プでキャパシティを予約することはできません。
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スプレッドプレイスメントグループのルールと制限

スプレッドプレイスメントグループには、以下のルールが適用されます。

• ラックスプレッドプレイスメントグループは、アベイラビリティーゾーンごとに最大 7 つの実行
インスタンスをサポートします。例えば、3 つのアベイラビリティーゾーンがあるリージョンで
は、グループ内で合計 21 個のインスタンスを実行でき、各アベイラビリティーゾーンに 7 個のイ
ンスタンスがあります。同じアベイラビリティーゾーンと同じスプレッドプレイスメントグルー
プで 8 番目のインスタンスを開始しようとすると、インスタンスは起動しません。アベイラビリ
ティーゾーンに 7 個を超えるインスタンスが必要な場合は、複数のスプレッドプレイスメントグ
ループを使用することをお勧めします。複数のプレイスメントグループに分散しても、グループ間
でインスタンスが分散されるとは限りませんが、グループごとの分散が確実になされるようにでき
るため、特定の障害クラスからの影響は制限されます。

• ハードウェア専有インスタンス では、スプレッドプレイスメントグループはサポートされていま
せん。

• ホストレベルのスプレッドプレイスメントグループは、AWS Outposts のプレイスメントグループ
でのみサポートされます。ホストレベルのスプレッドプレイスメントグループは、Outpost デプロ
イメント内のホストと同じ数のインスタンスを保持できます。

• リージョンでは、ラックレベルのスプレッドプレイスメントグループについては、グループご
とのアベイラビリティーゾーンごとに、最大 7 つの実行中のインスタンスを持つことができま
す。AWS Outposts では、ラックレベルのスプレッドプレイスメントグループは、Outpost デプロ
イメント内のラックと同じ数のインスタンスを保持できます。

• [Capacity Reservations] (キャパシティー予約) を使用して、スプレッドプレイスメントグループで
キャパシティを予約することはできません。

プレイスメントグループの操作

コンテンツ

• プレイスメントグループの作成

• プレイスメントグループ情報を表示する

• プレイスメントグループのタグ付け

• プレイスメントグループ内でインスタンスを起動する方法

• プレイスメントグループのインスタンスの説明

• インスタンスのプレイスメントグループの変更

• プレイスメントグループからインスタンスを削除する
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• プレイスメントグループの削除

プレイスメントグループの作成

プレイスメントグループは、次のいずれかの方法で作成できます。

Console

コンソールを使用してプレイスメントグループを作成するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Placement Groups] を選択します。

3. [プレイスメントグループを作成] を選択します。

4. グループの名前を指定します。

5. グループのプレイスメント方法を選択します。

• [Spread] (スプレッド) を選択する場合は、スプレッドレベルを選択します。

• [ラック] - 制限なし

• [ホスト] - Outposts のみ

• [パーティション] を選択した場合は、グループ内のパーティション数を指定します。

6. プレースメントグループにタグを付けるには、タグの追加 を選択してから、キーと値を入力
します。追加するタグごとに [Add tag] (タグを追加) を選択します。

7. [グループを作成] を選択します。

AWS CLI

AWS CLI を使用してプレイスメントグループを作成するには

create-placement-group コマンドを使用します。次の例では、cluster プレイスメント戦略を
使用する、my-cluster という名前のプレイスメントグループを作成し、キー purpose と値
production を持つタグを適用します。

aws ec2 create-placement-group \ 
    --group-name my-cluster \ 
    --strategy cluster \ 
    --tag-specifications 'ResourceType=placement-
group,Tags={Key=purpose,Value=production}'
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AWS CLI を使用してパーティションプレイスメントグループを作成するには

create-placement-group コマンドを使用します。--strategy パラメータに値として
partition を指定し、--partition-count パラメータに必要なパーティション数を指定しま
す。この例では、パーティションプレイスメントグループは HDFS-Group-A という名で、パー
ティションは 5 つ作成されています。

aws ec2 create-placement-group \ 
    --group-name HDFS-Group-A \ 
    --strategy partition \ 
    --partition-count 5

PowerShell

AWS Tools for Windows PowerShell を使用してプレイスメントグループを作成するには

New-EC2PlacementGroup コマンドを使用します。

プレイスメントグループ情報を表示する

すべてのプレイスメントグループおよびそれらに関する情報は、次のいずれかの方法で表示できま
す。

Console

1 つまたは複数のプレイスメントグループに関する情報を表示するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[ネットワークとセキュリティ] の下にある [プレイスメントグルー
プ] を選択します。

3. [プレイスメントグループ] テーブルでは、プレイスメントグループごとに次の情報を表示で
きます。

• [グループ名] – プレイスメントグループに付けた名前。

• [グループ ID] - プレイスメントグループの ID。

• [戦略] – プレイスメントグループのプレイスメント戦略。

• [状態] — プレイスメントグループの状態。

• [パーティション] – パーティションの数。戦略がパーティションの場合にのみ有効です。

• [グループ ARN] – プレイスメントグループの Amazon リソースネーム (ARN)。
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AWS CLI

すべてのプレイスメントグループの説明を表示するには

describe-placement-groups AWS CLI コマンドを使用します。

aws ec2 describe-placement-groups

レスポンスの例

{ 
    "PlacementGroups": [ 
        { 
            "GroupName": "my-cluster-pg", 
            "State": "available", 
            "Strategy": "cluster", 
            "GroupId": "pg-0123456789example", 
            "GroupArn": "arn:aws:ec2:eu-west-1:111111111111:placement-group/my-
cluster-pg" 
        }, 
            ... 
     ]
}

特定のプレイスメントグループの説明を表示するには

describe-placement-groups AWS CLI コマンドを使用します。--group-id または --group-
name パラメータを指定できます。

プレイスメントグループ ID を指定します。

aws ec2 describe-placement-groups --group-id pg-0123456789example

プレイスメントグループ名を指定します。

aws ec2 describe-placement-groups --group-name my-cluster-pg

レスポンスの例

{ 
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    "PlacementGroups": [ 
        { 
            "GroupName": "my-cluster-pg", 
            "State": "available", 
            "Strategy": "cluster", 
            "GroupId": "pg-0123456789example", 
            "GroupArn": "arn:aws:ec2:eu-west-1:111111111111:placement-group/my-
cluster-pg" 
        } 
    ]
}

プレイスメントグループのタグ付け

既存のプレイスメントグループを分類および管理しやすくするために、カスタムメタデータでタグ付
けできます。タグの仕組みの詳細については、Amazon EC2 リソースのタグ付けを参照してくださ
い。

プレイスメントグループにタグを付けると、プレイスメントグループに起動されたインスタンスは自
動的にタグ付けされなくなります。プレイスメントグループに起動されるインスタンスには、明示的
にタグを付ける必要があります。詳細については、インスタンスを起動するときのタグの追加を参照
してください。

タグの表示、追加、および削除は、以下のいずれかの方法で行います。

Console

既存のプレイスメントグループのタグを表示、追加、または削除するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Placement Groups] を選択します。

3. プレイスメントグループを選択し、[アクション]、[タグの管理] の順に選択します。

4. [タグを管理] 画面には、プレイスメントグループに割り当てられているタグが表示されま
す。

• タグを追加するには、[Add tag] を選択し、タグのキーと値を入力します。プレイスメント
グループごとに最大 50 個のタグを追加できます。詳細については、タグの制限を参照し
てください。

• タグを削除するには、削除するタグの横にある [Remove] を選択します。
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5. [Save] を選択します。

AWS CLI

プレイスメントグループタグを表示するには

describe-tags コマンドを使用して、指定したリソースのタグを表示します。次の例では、すべて
のプレイスメントグループのタグの説明を表示します。

aws ec2 describe-tags \ 
    --filters Name=resource-type,Values=placement-group    

{ 
    "Tags": [ 
        { 
            "Key": "Environment", 
            "ResourceId": "pg-0123456789EXAMPLE", 
            "ResourceType": "placement-group", 
            "Value": "Production" 
        }, 
        { 
            "Key": "Environment", 
            "ResourceId": "pg-9876543210EXAMPLE", 
            "ResourceType": "placement-group", 
            "Value": "Production" 
        } 
    ]
}   

describe-tags コマンドを使用し、ID を指定してプレイスメントグループのタグを表示すること
もできます。次の例では、pg-0123456789EXAMPLE のタグの説明を表示します。

aws ec2 describe-tags \ 

    --filters Name=resource-id,Values=pg-0123456789EXAMPLE

{ 
    "Tags": [ 
        { 
            "Key": "Environment", 
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            "ResourceId": "pg-0123456789EXAMPLE", 
            "ResourceType": "placement-group", 
            "Value": "Production" 
        } 
    ]
}

プレイスメントグループの説明を表示して、プレイスメントグループのタグを表示することもで
きます。

describe-placement-groups コマンドを使用して、指定したプレイスメントグループの設定を表示
します。この設定には、プレイスメントグループに指定されたタグがすべて含まれます。

aws ec2 describe-placement-groups \ 
    --group-name my-cluster

{ 
    "PlacementGroups": [ 
        { 
            "GroupName": "my-cluster", 
            "State": "available", 
            "Strategy": "cluster", 
            "GroupId": "pg-0123456789EXAMPLE", 
            "Tags": [ 
                { 
                    "Key": "Environment", 
                    "Value": "Production" 
                } 
            ] 
        } 
    ]
}    

AWS CLI を使用して既存のプレイスメントグループにタグを付けるには

create-tags コマンドを使用して、既存のリソースにタグ付けできます。次の例では、既存のプレ
イスメントグループに Key=Cost-Center と Value=CC-123 のタグが付けられています。

aws ec2 create-tags \ 
    --resources pg-0123456789EXAMPLE \ 
    --tags Key=Cost-Center,Value=CC-123
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AWS CLI を使用してタグをプレイスメントグループから削除するには

delete-tags コマンドを使用して、既存のリソースからタグを削除できます。例については、AWS 
CLI コマンドリファレンスの例を参照してください。

PowerShell

プレイスメントグループタグを表示するには

Get-EC2Tag コマンドを使用します。

特定のプレイスメントグループのタグの説明を表示するには

Get-EC2PlacementGroup コマンドを使用します。

既存のプレイスメントグループ名にタグを付けるには

New-EC2Tag コマンドを使用します。

プレイスメントグループからタグを削除するには

Remove-EC2Tag コマンドを使用します。

プレイスメントグループ内でインスタンスを起動する方法

プレイスメントグループのルールと制限が満たされている場合、次のいずれかの方法を使用してプレ
イスメントグループ内でインスタンスを起動できます。

Console

プレイスメントグループ内でインスタンスを起動するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. EC2 コンソールダッシュボードの [インスタンスの起動] ボックスで、[インスタンスの起動]
を選択します。指示どおりにフォームを完了し、次の操作を行うように注意します。

• [Instance type] (インスタンスタイプ) で、プレイスメントグループに起動できるインスタ
ンスタイプを選択します。

• [Summary] (概要) ボックスの [Number of instances] (インスタンスの数) で、このプレイス
メントグループで必要なインスタンスの総数を入力します。これは、後でプレイスメント
グループにインスタンスを追加できない場合があるためです。
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• [Advanced details] (高度な詳細) の [Placement group name] (プレイスメントグループ名) 
で、インスタンスを新規または既存のプレイスメントグループに追加することを選択で
きます。パーティション戦略のあるプレイスメントグループを選択する場合は、[Target 
partition] (ターゲットパーティション) で、インスタンスを起動するパーティションを選択
します。

AWS CLI

プレイスメントグループ内でインスタンスを起動するには

run-instances コマンドを使用し、--placement "GroupName = my-cluster" パラメータを
使用してプレイスメントグループ名を指定します。次の例で、プレイスメントグループ名は my-
cluster です。

aws ec2 run-instances --placement "GroupName = my-cluster"

AWS CLI を使用してパーティションプレイスメントグループの特定のパーティション内でインス
タンスを起動するには

run-instances コマンドを使用して、--placement "GroupName = HDFS-Group-A, 
PartitionNumber = 3" パラメータを使用するグループプレイスメントグループ名とパーティ
ションを指定します。この例では、パーティションプレイスメントグループは HDFS-Group-A
という名で、パーティション数は 3 です。

aws ec2 run-instances --placement "GroupName = HDFS-Group-A, PartitionNumber = 3"

PowerShell

AWS Tools for Windows PowerShell を使用してプレイスメントグループ内でインスタンスを起動
するには

New-EC2Instance コマンドを使用し、-Placement_GroupName パラメータを使用してプレイ
スメントグループ名を指定します。

プレイスメントグループのインスタンスの説明

次のいずれかの方法を使用して、インスタンスのプレイスメント情報を表示できます。AWS CLI を
使用して、パーティション番号でパーティションプレイスメントグループをフィルターすることもで
きます。
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Console

インスタンスのプレイスメントグループとパーティション番号を表示するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[インスタンス] を選択します。

3. インスタンスを選択します。

4. [Details] (詳細) タブの [Host and placement group] (ホストとプレイスメントグループ) で、
[Placement group] (プレイスメントグループ) を見つけます。プレイスメントグループにイ
ンスタンスがない場合、フィールドは空になります。それ以外の場合は、プレイスメント
グループの名前が含まれます。プレイスメントグループがパーティションプレイスメントグ
ループの場合、[Partition number (パーティション番号)] にはインスタンスのパーティション
番号が含まれます。

AWS CLI

パーティションプレイスメントグループのインスタンスのパーティション番号を表示するには

describe-instancesコマンドを使用して --instance-id パラメータを指定します。

aws ec2 describe-instances --instance-id i-0123a456700123456

レスポンスにはプレイスメント情報が含まれています。この情報にはインスタンスのプレイスメ
ントグループ名とパーティション番号が含まれます。

"Placement": { 
     "AvailabilityZone": "us-east-1c", 
     "GroupName": "HDFS-Group-A", 
     "PartitionNumber": 3, 
     "Tenancy": "default"
}

特定のパーティションプレイスメントグループとパーティション番号のインスタンスにフィル
ターを適用するには

describe-instances コマンドを使用して、--filters および placement-group-name フィル
ターを持つ placement-partition-number パラメータを指定します。この例では、パーティ
ションプレイスメントグループは HDFS-Group-A という名で、パーティション数は 7 です。
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aws ec2 describe-instances --filters "Name = placement-group-name, Values = HDFS-
Group-A" "Name = placement-partition-number, Values = 7"

レスポンスは、指定されたプレイスメントグループ内の指定されたパーティション内にあるすべ
てのインスタンスをリストします。次の出力例は、返されたインスタンスのインスタンス ID、イ
ンスタンスタイプ、および配置情報のみを示しています。

"Instances": [ 
                {    
                    "InstanceId": "i-0a1bc23d4567e8f90", 
                    "InstanceType": "r4.large", 
                    }, 
                   
                    "Placement": { 
                        "AvailabilityZone": "us-east-1c", 
                        "GroupName": "HDFS-Group-A", 
                        "PartitionNumber": 7, 
                        "Tenancy": "default" 
                    } 

                {    
                    "InstanceId": "i-0a9b876cd5d4ef321", 
                    "InstanceType": "r4.large", 
                    }, 

                    "Placement": { 
                        "AvailabilityZone": "us-east-1c", 
                        "GroupName": "HDFS-Group-A", 
                        "PartitionNumber": 7, 
                        "Tenancy": "default" 
                    } 
              ],       

インスタンスのプレイスメントグループの変更

インスタンスのプレイスメントグループは、次の方法で変更できます。

• 既存のインスタンスをプレイスメントグループに移動する

• プレイスメントグループ間でインスタンスを移動する
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インスタンスを移動できるようになる前に、インスタンスを stopped 状態にする必要があります。

Console

プレイスメントグループにインスタンスを移動するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[インスタンス] を選択します。

3. インスタンスを選択し、[インスタンスの状態]、[インスタンスを停止] を選択します。

4. 選択したインスタンスについて、[アクション]、[インスタンス設定]、[インスタンスの配置の
変更] を選択します。

5. [配置グループ] について、インスタンスの移動先のプレイスメントグループを選択します。

6. [保存] を選択します。

AWS CLI

プレイスメントグループにインスタンスを移動するには

1. stop-instances コマンドを使用して、インスタンスを停止します。

2. modify-instance-placement コマンドを使用し、インスタンスの移動先プレイスメントグルー
プの名前を指定します。

aws ec2 modify-instance-placement \ 
    --instance-id i-0123a456700123456 \ 
    --group-name MySpreadGroup

3. start-instances コマンドを使用してインスタンスを起動します。

PowerShell

AWS Tools for Windows PowerShell を使用してプレイスメントグループにインスタンスを移動す
るには

1. Stop-EC2Instance コマンドを使用してインスタンスを停止します。

2. Edit-EC2InstancePlacement コマンドを使用し、インスタンスの移動先のプレイスメントグ
ループの名前を指定します。

3. Start-EC2Instance コマンドを使用してインスタンスを起動します。

プレイスメントグループの操作 2480

https://console.aws.amazon.com/ec2/
https://docs.aws.amazon.com/cli/latest/reference/ec2/stop-instances.html
https://docs.aws.amazon.com/cli/latest/reference/ec2/modify-instance-placement.html
https://docs.aws.amazon.com/cli/latest/reference/ec2/start-instances.html
https://docs.aws.amazon.com/powershell/latest/reference/items/Stop-EC2Instance.html
https://docs.aws.amazon.com/powershell/latest/reference/items/Edit-EC2InstancePlacement.html
https://docs.aws.amazon.com/powershell/latest/reference/items/Start-EC2Instance.html


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

プレイスメントグループからインスタンスを削除する

プレイスメントグループから、次のいずれかの方法でインスタンスを削除できます。

インスタンスを移動または削除するには、まずインスタンスが stopped 状態になっている必要があ
ります。

Console

プレイスメントグループからインスタンスを削除するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[インスタンス] を選択します。

3. インスタンスを選択し、[インスタンスの状態]、[インスタンスを停止] を選択します。

4. 選択したインスタンスについて、[アクション]、[インスタンス設定]、[インスタンスの配置の
変更] を選択します。

5. [配置グループ] には [なし] を選択します。

6. [Save] を選択します。

AWS CLI

プレイスメントグループからインスタンスを削除するには

1. stop-instances コマンドを使用して、インスタンスを停止します。

2. modify-instance-placement コマンドを使用し、プレイスメントグループ名に空の文字列を指
定します。

aws ec2 modify-instance-placement \ 
    --instance-id i-0123a456700123456 \ 
    --group-name ""

3. start-instances コマンドを使用してインスタンスを起動します。

PowerShell

AWS Tools for Windows PowerShell を使用してプレイスメントグループからインスタンスを削除
するには

1. Stop-EC2Instance コマンドを使用してインスタンスを停止します。
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2. Edit-EC2InstancePlacement コマンドを使用し、プレイスメントグループ名に空の文字列を
指定します。

3. Start-EC2Instance コマンドを使用してインスタンスを起動します。

プレイスメントグループの削除

プレイスメントグループを交換する必要がある場合、または不要になった場合は､そのプレイスメン
トグループを削除できます。プレイスメントグループを削除するには、次のいずれかの方法を使用で
きます。

前提条件

削除するプレイスメントグループにはインスタンスが含まれていないことが必要です。プレイスメン
トグループ内で起動したすべてのインスタンスを終了し、インスタンスを別のプレイスメントグルー
プに移動するか、プレイスメントグループから削除することができます。

Console

プレイスメントグループを削除するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Placement Groups] を選択します。

3. プレイスメントグループを選択し、[Actions (アクション)]、[Delete (削除)] の順に選択しま
す。

4. 確認を求められたら、Deleteと入力し、[削除] を選択します。

AWS CLI

プレイスメントグループを削除するには

delete-placement-group コマンドを使用し、削除するプレイスメントグループの名前を指定しま
す。次の例で、プレイスメントグループ名は my-cluster です。

aws ec2 delete-placement-group --group-name my-cluster

PowerShell

AWS Tools for Windows PowerShell を使用してプレイスメントグループを削除するには
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Remove-EC2PlacementGroup コマンドを使用してプレイスメントグループを削除します。

プレイスメントグループの共有

プレイスメントグループを共有すると、別々の AWS アカウントが所有する相互に依存するインスタ
ンスの配置を変更できます。プレイスメントグループは複数の AWS アカウントや自分の組織で共有
できます。共有されたプレイスメントグループ内でインスタンスを起動することができます。

プレイスメントグループの所有者は、プレイスメントグループを次の人と共有できます。

• 組織内または組織外の特定の AWS アカウント

• 組織内の組織単位

• 組織全体

Note

プレイスメントグループを共有する AWS アカウントには、IAM ポリシーで次の権限が必要
です。

• ec2:PutResourcePolicy

• ec2:DeleteResourcePolicy

トピック

• ルールと制限

• アベイラビリティーゾーン間での共有

• プレイスメントグループの共有

• 共有プレイスメントグループを特定する

• 共有プレイスメントグループ内でインスタンスを起動する

• 共有プレイスメントグループの共有解除

ルールと制限

プレイスメントグループを共有する場合、またはプレイスメントグループが自分と共有される場合
は、次のルールと制限が適用されます。
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• プレイメントグループを共有するには、AWS アカウント内で所有している必要があります。自分
に共有されているプレイスメントグループは共有できません。

• パーティションまたはスプレッドプレイスメントグループを共有しても、プレイスメントグループ
の制限は変わりません。共有パーティションプレイスメントグループは、アベイラビリティーゾー
ンごとに最大 7 つのパーティションをサポートし、共有スプレッドプレイスメントグループは、
アベイラビリティーゾーンごとに最大 7 つの実行インスタンスをサポートします。

• ユーザーの組織や組織内の組織単位とプレイスメントグループを共有するには、AWS 
Organizations との共有を有効にする必要があります。詳細については、「AWS リソースの共有」
を参照してください。

• 共有プレイスメントグループで所有するインスタンスを管理する責任はお客様にあります。

• 共有プレイスメントグループに関連付けられているが、自分が所有していないインスタンスやキャ
パシティ予約を表示または変更することはできません。

アベイラビリティーゾーン間での共有

リソースがリージョンの複数のアベイラビリティーゾーンに分散されるようにするために、アベイラ
ビリティーゾーンは各 アカウントの名前に個別にマッピングされます。このため、アカウントが異
なると、アベイラビリティーゾーンの命名方法が異なる場合があります。例えば、us-east-1a ア
カウントのアベイラビリティーゾーン AWS の場所は、別の us-east-1a アカウントのアベイラビ
リティーゾーン AWS の場所と異なる可能性があります。

自己のアカウントを基準にして Dedicated Hosts の場所を特定するには、アベイラビリティーゾー
ン ID (AZ ID) を使用する必要があります。アベイラビリティーゾーン ID は、すべての AWS アカウ
ントにわたって各アベイラビリティーゾーンを一意に識別する ID です。例えば、use1-az1 は us-
east-1 リージョンのアベイラビリティーゾーン ID であり、すべての AWS アカウントで同じ場所
を示します。

アカウントのアベイラビリティーゾーンのアベイラビリティーゾーン ID を表示するには

1. AWS RAM コンソール (https://console.aws.amazon.com/ram) を開きます。

2. 現在のリージョンのアベイラビリティーゾーン ID は、画面の右側のパネルにある [お客様の AZ 
ID] に表示されます。
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プレイスメントグループの共有

プレイスメントグループを共有するには、リソース共有に追加する必要があります。リソース共有と
は、AWS RAM アカウント間で自身のリソースを共有するための AWS リソースです。リソース共有
では、共有対象のリソースと、共有先のコンシューマーを指定します。

AWS Organizations の組織に属しており、組織内での共有が有効化されている場合、組織内のコン
シューマーに対し、共有プレイスメントグループへのアクセス権が付与されます。

プレイスメントグループが、組織外の AWS アカウントと共有されている場合、AWS アカウント所
有者はリソース共有に参加するための招待状を受け取ります。招待を承諾すると、共有プレイスメン
トグループにアクセスできます。

https://console.aws.amazon.com/ram または AWS CLI を使用して、AWS アカウント間でプレイスメ
ントグループを共有できます。

AWS RAM console

https://console.aws.amazon.com/ram を使用して所有している [share a placement group] (プレイ
スメントグループを共有する) には、「リソース共有の作成」を参照してください。

AWS CLI

所有しているプレイスメントグループを共有するには、create-resource-share コマンドを使用し
ます。

共有プレイスメントグループを特定する

プレイスメントグループの Amazon リソースネーム (ARN) には、プレイスメントグループを所有し
ているアカウントの、12 桁のアカウント ID が含まれています。このアカウント ID を使用すること
で、自分に共有されたプレイスメントグループの所有者を特定することができます。

プレイスメントグループの ARN は、次のいずれかの方法で特定できます。詳細については、「プレ
イスメントグループ情報を表示する」を参照してください。

Amazon EC2 console

共有のプレイスメントグループを特定するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。
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2. ナビゲーションペインで、[ネットワークとセキュリティ] の下にある [プレイスメントグルー
プ] を選択します。

3. [プレイスメントグループ] の表には、自分が所有しているプレイスメントグループと、自分
に共有されたプレイスメントグループが一覧表示されています。[グループ ARN] 列には、プ
レイスメントグループ ARN が表示されています。

[グループ ARN] 列が表示されない場合は、右上の設定 (

) をクリックし、[グループ ARN] をオンにして [確認] をクリックします。

AWS CLI

共有のプレイスメントグループを特定するには

自分が所有するプレイスメントグループと自分に共有されたプレイスメントグループを一覧
表示するときは、describe-placement-groups コマンドを使用します。レスポンスで
は、GroupId パラメータにプレイスメントグループの ARN が表示されます。

共有プレイスメントグループ内でインスタンスを起動する

Important

AWS CLI を使用して、共有されたプレイスメントグループ内のインスタンスを起動すると
きは、GroupId パラメータを使用してプレイスメントグループ ID を指定する必要がありま
す。

プレイスメントグループ名は、ユーザーが、共有されているプレイスメントグループの所有者である
場合にのみ使用できます。AWS アカウント間でプレイスメントグループ名が重複する可能性を避け
るため、プレイスメントグループ ID を使用することが推奨されます。

プレイスメントグループの ID は、[プレイスメントグループ] 画面の Amazon EC2 コンソールから、
または describe-placement-groups AWS CLI コマンドを使用して確認できます。詳細について
は、「プレイスメントグループ情報を表示する」を参照してください。
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Console

共有されたプレイスメントグループでインスタンスを起動するには

1. 手順に従ってインスタンスを起動します。ただし、次のステップを完了してプレイスメント
グループの設定を指定するまでインスタンスを起動しないでください。

2. [Instance type] (インスタンスタイプ) で、サポートされているインスタンスタイプを選択し
ます。詳細については、「プレイスメントグループのルールと制限」を参照してください。

3. [高度な詳細] を展開し、プレイスメントグループ設定を以下のように行います。

a. [プレイスメントグループ] で、自分に共有されたプレイスメントグループを選択しま
す。

Note

同じ名前を持つプレイスメントグループがある場合は、プレイスメントグループ 
ID をチェックし、正しいプレイスメントグループを選択していることを確認し
ます。

b. パーティション戦略を持つプレイスメントグループを選択する場合は、[ターゲットパー
ティション] で、インスタンスを起動するパーティションを選択します。

4. [概要] パネルで以下を実行します。

a. [インスタンス数] で、このプレイスメントグループ内で必要なインスタンスの総数を入
力します。これは、後でプレイスメントグループにインスタンスを追加できない場合が
あるためです。

b. インスタンスの設定を確認し、[インスタンスを起動] を選択します。

詳細については、「新しいインスタンス起動ウィザードを使用してインスタンスを起動する」を
参照してください。

AWS CLI

[To launch instances in a shared placement group] (プレイスメントグループ内でインスタンスを
起動する)

run-instances コマンドを使用して、共有されたプレイスメントグループの、プレイスメント
グループ ID を指定します。

プレイスメントグループの共有 2487
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aws ec2 run-instances —-placement "GroupId = pg-0123456789example"

[To launch instances into a specific partition of a shared partition placement group] (共有パーティ
ションプレイスメントグループの特定のパーティションでインスタンスを起動するには)

run-instances コマンドを使用して、共有されたプレイスメントグループの、プレイスメント
グループ ID とパーティション番号を指定します。

aws ec2 run-instances —-placement "GroupId = pg-0123456789example, PartitionNumber 
 = 3"

Tip

VPC ピアリングを使用して別の AWS アカウントが所有するインスタンスを接続すること
で、共有クラスタープレイスメントグループが提供するレイテンシーの利点を最大限に活用
できます。詳細については、「VPC ピア機能とは」を参照してください。

共有プレイスメントグループの共有解除

プレイスメントグループの所有者は、共有プレイスメントグループをいつでも共有解除することがで
きます。

共有プレイスメントグループの共有を解除すると、次の変更が有効になります。

• プレイスメントグループを共有していた AWS アカウントでは、インスタンスを起動したり、容量
を予約したりできなくなります。

• インスタンスを共有プレイスメントグループで実行していた場合、そのインスタンスはプレイス
メントグループとの関連付けが解除されますが、AWS アカウントでは引き続き正常に実行されま
す。

• 共有プレイスメントグループでキャパシティを予約していた場合、そのキャパシティはプレイスメ
ントグループとの関連付けが解除されますが、AWS アカウントでは引き続きアクセスできます。

共有プレイスメントグループは、次のいずれかの方法で共有解除できます。
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AWS RAM console

https://console.aws.amazon.com/ram を使用して共有プレイスメントグループの共有を解除する
には、「リソース共有の削除」を参照してください。

AWS CLI

AWS Command Line Interface を使用して共有プレイスメントグループの共有を解除するに
は、disassociate-resource-share コマンドを使用します。

AWS Outposts のプレイスメントグループ

AWS Outposts は、AWS のインフラストラクチャ、サービス、API、ツールをお客様のオンプレミス
まで拡張するフルマネージドサービスです。AWS は、AWS Outposts マネージドインフラストラク
チャへのローカルアクセスを提供することで、AWS リージョンと同じプログラミングインターフェ
イスを使用してオンプレミスでアプリケーションを構築して実行できるようにします。同時に、コ
ンピューティングとストレージのローカルリソースを使用して、レイテンシーを短縮し、ローカルの
データ処理ニーズに対応します。

Outpost とは、お客様のサイトにデプロイされる AWS のコンピューティングおよびストレージキャ
パシティーのプールです。AWS は、AWS リージョンの一部としてこのキャパシティーを運営、監
視、管理します。

ユーザーは、自分のアカウントで作成した Outposts にプレイスメントグループを作成できます。こ
れにより、自分のサイトにある Outpost において、基盤となるハードウェア全体でインスタンスを
分散できるようになります。通常のアベイラビリティーゾーンでプレイスメントグループを作成して
使用するのと同じ方法で、Outposts でプレイスメントグループを作成して使用します。Outpost で
分散戦略を使用してプレイスメントグループを作成する場合、プレイスメントグループがホストまた
はラック全体でインスタンスを分散するように選択できます。ホスト全体でインスタンスを分散する
と、単一ラックの Outpost で分散戦略を使用できます。

考慮事項

• ラックレベルのスプレッドプレイスメントグループは、Outpost デプロイメント内のラックと同じ
数のインスタンスを保持できます。

• ホストレベルのスプレッドプレイスメントグループは、Outpost デプロイメント内のホストと同じ
数のインスタンスを保持できます。

前提条件

AWS Outposts のプレイスメントグループ 2489
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Outpost は、自分のサイトにインストールする必要があります。詳細については、AWS Outposts 
ユーザーガイドの「Outpost を作成し、Outpost 容量を注文する」を参照してください。

Outpost でプレイスメントグループを使用するには

1. Outpost にサブネットを作成します。詳細については、AWS Outposts ユーザーガイドの「サブ
ネットの作成」を参照してください。

2. Outpost の関連付けられたリージョンでプレイスメントグループを作成します。スプレッド戦略
を使用してプレイスメントグループを作成する場合は、ホストまたはラックレベルのスプレッド
を選択して、Outpost の基盤となるハードウェア全体にグループがインスタンスを分散する方法
を決定できます。詳細については、「the section called “プレイスメントグループの作成”」を参
照してください。

3. プレイスメントグループにインスタンスを起動します。[Subnet] (サブネット) には、ステップ 1 
で作成したサブネットを選択し、[Placement group name] (プレイスメントグループ名) には、
ステップ 2 で作成したプレイスメントグループを選択します。詳細については、AWS Outposts 
ユーザーガイドの、「Outposts でインスタンスを起動する」を参照してください。

EC2 インスタンスのネットワークの最大送信単位 (MTU)

ネットワーク接続の最大送信単位 (MTU) とは、接続を介して渡すことができる最大許容パケットサ
イズ (バイト単位) です。接続の MTU が大きいほど、より多くのデータを単一のパケットで渡すこと
ができます。イーサネットフレームは、パケット (送信している実際のデータ) とそれを囲むネット
ワークオーバーヘッド情報で構成されています。

イーサネットフレームの形式はさまざまで、最も一般的な形式は、標準イーサネット v2 フレーム形
式です。これはインターネットのほとんどでサポートされている最大のイーサネットパケットサイズ
である 1500 MTU をサポートします。インスタンスでサポートされている最大 MTU は、インスタン
スタイプによって異なります。

Wavelength Zone にあるインスタンスには、次のルールが適用されます。

• 同じ Wavelength Zone 内の VPC で、あるインスタンスから別のインスタンスへ送られるトラ
フィックの MTU は 1300 です。

• Wavelength Zone 内のキャリア IP を使用し、あるインスタンスから別のインスタンスへ送られる
トラフィックの MTU は 1500 です。

• Wavelength Zone とパブリック IP アドレスを使用するリージョン間で、あるインスタンスから別
のインスタンスへ送られるトラフィックの MTU は 1500 です。
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• Wavelength Zone とプライベート IP アドレスを使用するリージョン間で、あるインスタンスから
別のインスタンスへ送られるトラフィックの MTU は 1300 です。

Outposts にあるインスタンスには、次のルールが適用されます。

• Outposts のインスタンスからリージョンのインスタンスへ送られるトラフィックの MTU は 1300 
です。

Windows インスタンスのネットワーク MTU 情報を表示するには、Windows インスタンスの 
Amazon EC2 ユーザーガイド ガイド:EC2 インスタンスのネットワークの最大送信単位 (MTU)でこ
のページに切り替えます。

コンテンツ

• ジャンボフレーム (9001 MTU)

• パス MTU 検出

• 2 つのホスト間のパス MTU の確認

• Linux インスタンスの MTU の確認および設定

• トラブルシューティング

ジャンボフレーム (9001 MTU)

ジャンボフレームでは、パケットあたりのペイロードサイズを拡張し、パケットオーバーヘッド以外
のパケットの割合を高めることによって、1500 バイトを超えるデータを送信できます。同じ量の使
用可能なデータを少ないパケットで送信することができます。ただし次の場合には、トラフィックの 
MTU は最大 1500 に制限されます。

• インターネットゲートウェイ経由のトラフィック

• リージョン間 VPC ピアリング接続経由のトラフィック

• VPN 接続経由のトラフィック

• EC2-Classic 用の特定の AWSリージョン外部にあるトラフィック

パケットが 1500 バイト以上ある場合は、フラグメント化されます。または、Don't Fragment フ
ラグが IP ヘッダーに設定されている場合は削除されます。

ジャンボフレーム (9001 MTU) 2491
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ジャンボフレームを、インターネットバウンドトラフィックや VPC を出るトラフィックに使用する
場合には慎重に行ってください。パケットは中間システムによってフラグメント化されるため、こ
のトラフィックの速度が低下します。VPC 外に向かうトラフィックの速度を低下させずに VPC 内の
ジャンボ フレームを使用するには、ルートごとに MTU サイズを設定するか、または MTU サイズや
ルートの異なる複数の Elastic ネットワークインターフェイスを使用します。

クラスタープレイスメントグループ内にコロケーションされたインスタンスでは、考えられる最大の
ネットワークスループットの実現するうえでジャンボフレームが役立ちます。この場合は、ジャンボ
フレームを使用することが推奨されています。詳細については、プレイスメントグループを参照して
ください。

AWS Direct Connect を経由した VPC とオンプレミスのネットワーク間のトラフィックにはジャン
ボフレームを使用できます。詳細や、Jumbo Frame 機能を確認する方法については、AWS Direct 
Connect ユーザーガイドのネットワーク MTU 設定を参照してください。

すべての Amazon EC2 インスタンスタイプは 1500 MTU をサポートし、すべての現行世代の
インスタンスタイプはジャンボフレームをサポートします。次の前世代のインスタンスタイプ
は、A1、C3、G2、I2、M3、および R3 のジャンボフレームをサポートしています。

サポート対象の MTU サイズの詳細については、次を参照してください。

• NAT ゲートウェイについては、「Amazon VPC ユーザーガイド」の「NAT ゲートウェイの基本」
を参照してください。

• Transit Gateway の詳細については、「Amazon VPC Transit Gateway ユーザーガイド」の
「MTU」を参照してください。

• ローカルゾーンについては、「AWS ローカルゾーンユーザーガイド」の「考慮事項」を参照して
ください。

パス MTU 検出

2 つのデバイス間のパス MTU を判断するために、パス MTU 検出 (PMTUD) が使用されます。パス 
MTU は、送信側ホストと受信側ホスト間のパスでサポートされている最大のパケットサイズです。2 
つのホスト間のネットワークで MTU サイズに違いがある場合、PMTUD は、受信側ホストが ICMP 
メッセージで送信側ホストに応答するのを可能にします。この ICMP メッセージは、送信側ホスト
がネットワークパスに沿って最低の MTU サイズを使用し、リクエストを再送信するように指示しま
す。このネゴシエーションがないと、リクエストが大きすぎて受信側ホストが受け取れないため、パ
ケットドロップが発生する可能性があります。
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IPv4 の場合、ホストがパスに沿って送信するパケットが、受信側ホストの MTU、あるいはデバイ
スの MTU よりも大きな場合、受信側ホストまたはデバイスはそのパケットをドロップし、次のよ
うな ICMP メッセージ Destination Unreachable: Fragmentation Needed and Don't 
Fragment was Set (タイプ 3、コード 4) を返します。このメッセージは送信側ホストに対し、ペ
イロードを複数の小さなパケットに分割し再送信することを指示します。

IPv6 プロトコルは、ネットワークのフラグメンテーションをサポートしていません。ホストがパ
スに沿って送信するパケットが、受信側ホストの MTU、あるいはデバイスの MTU よりも大きな
場合、受信側ホストまたはデバイスはそのパケットをドロップし、次のような ICMP メッセージ
ICMPv6 Packet Too Big (PTB) (タイプ 2) を返します。このメッセージは送信側ホストに対
し、ペイロードを複数の小さなパケットに分割し再送信することを指示します。

NAT ゲートウェイやロードバランサーなどの一部のコンポーネントを介して行われる接続は、自動
追跡されます。つまり、セキュリティグループの追跡は、アウトバウンド接続を試みると自動的に有
効になります。接続が自動追跡されるか、セキュリティグループのルールでインバウンド ICMP ト
ラフィックが許可されている場合は、PMTUD 応答を受信できます。

サブネットへの ICMP トラフィックを拒否するネットワークアクセスコントロールリストのエント
リがある場合など、セキュリティグループレベルでトラフィックが許可されている場合でも、ICMP 
トラフィックはブロックされる可能性があることに注意してください。

Important

パス MTU 検出は、ジャンボフレームが一部のルーターによって破棄されないことを保証す
るものではありません。VPC のインターネットゲートウェイでは、最大 1500 バイトのパ
ケットだけが転送されます。インターネットトラフィックでは、MTU が 1500 のパケットが
推奨されています。

2 つのホスト間のパス MTU の確認

tracepath コマンドを使用して 2 つのホスト間のパス MTU を確認できます。このコマンド
は、Amazon Linux を含む、多くの Linux ディストリビューションでデフォルトで提供されている
iputils パッケージの一部です。

tracepath を使用してパス MTU を確認するには

次のコマンドを使用して、EC2 インスタンスと別のホスト間のパス MTU を確認します。宛先と
して DNS 名または IP アドレスを使用できます。宛先が別の EC2 インスタンスの場合、セキュリ

2 つのホスト間のパス MTU の確認 2493
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ティグループによりインバウンド UDP トラフィックが許可されていることを確認します。次の例で
は、EC2 インスタンスと amazon.com の間のパス MTU を確認します。

[ec2-user ~]$ tracepath amazon.com
 1?: [LOCALHOST]     pmtu 9001 
 1:  ip-172-31-16-1.us-west-1.compute.internal (172.31.16.1)   0.187ms pmtu 1500 
 1:  no reply 
 2:  no reply 
 3:  no reply 
 4:  100.64.16.241 (100.64.16.241)                          0.574ms 
 5:  72.21.222.221 (72.21.222.221)                         84.447ms asymm 21 
 6:  205.251.229.97 (205.251.229.97)                       79.970ms asymm 19 
 7:  72.21.222.194 (72.21.222.194)                         96.546ms asymm 16 
 8:  72.21.222.239 (72.21.222.239)                         79.244ms asymm 15 
 9:  205.251.225.73 (205.251.225.73)                       91.867ms asymm 16
...
31:  no reply 
     Too many hops: pmtu 1500 
     Resume: pmtu 1500

この例では、パス MTU は 1500 です。

Linux インスタンスの MTU の確認および設定

一部のインスタンスでは、ジャンボフレームを使用し、それ以外のドライバには標準フレームサイズ
を使用するように設定されています。VPC 内のネットワークトラフィックにジャンボフレームを使
用したり、インターネットトラフィックに標準フレームを使用したりしたい場合があります。いずれ
にしても、予想したとおりにインスタンスが動作することを確認することをお勧めします。このセク
ションの手順に従って、ネットワークインターフェイスの MTU 設定を確認し、必要に応じてそれら
を変更することができます。

Linux インスタンス上の MTU 設定を確認するには

以下の ip コマンドを使用して、現在の MTU 値を確認できます。出力例では、mtu 9001 が、この
インスタンスにジャンボフレームが使用されていると示していることに注意してください。

[ec2-user ~]$ ip link show eth0
2: eth0: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 9001 qdisc pfifo_fast state UP mode 
 DEFAULT group default qlen 1000 
    link/ether 02:90:c0:b7:9e:d1 brd ff:ff:ff:ff:ff:ff
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Linux インスタンス上の MTU 値を設定するには

1. MTU 値は、ip コマンドを使用して設定できます。次のコマンドで、目的の MTU 値を 1500 に設
定できますが、代わりに 9001 を使用します。

[ec2-user ~]$ sudo ip link set dev eth0 mtu 1500

2. (オプション) 再起動後もネットワーク MTU 設定を維持するには、オペレーティングシステムの
タイプに基づいて、次の設定ファイルを変更します。

• Amazon Linux 2 の場合、次の行を /etc/sysconfig/network-scripts/ifcfg-eth0
ファイルに追加します。

MTU=1500

次の行を /etc/dhcp/dhclient.conf ファイルに追加します。

request subnet-mask, broadcast-address, time-offset, routers, domain-name, 
 domain-search, domain-name-servers, host-name, nis-domain, nis-servers, ntp-
servers;

• Amazon Linux の場合は、以下の行を /etc/dhcp/dhclient-eth0.conf ファイルに追加し
ます。

interface "eth0" {
supersede interface-mtu 1500;
}

• その他の Linux ディストリビューションの場合は、特定のドキュメントを参照してください。

3. (オプション) インスタンスを再起動し、MTU 設定が正しいことを確認します。

トラブルシューティング

ジャンボフレームを使用したときに EC2 インスタンスと Amazon Redshift クラスター間の接続に問
題が発生する場合は、「Amazon Redshift 管理ガイド」の「クエリがハングしたようになる」を参照
してください。

トラブルシューティング 2495

https://docs.aws.amazon.com/redshift/latest/mgmt/connecting-drop-issues.html


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

仮想プライベートクラウド

Amazon Virtual Private Cloud (Amazon VPC) を使用すると、AWS クラウドで論理的に分離され
た独自の領域内に、仮想プライベートクラウド (VPC) と呼ばれる仮想ネットワークを定義でき
ます。AWS のリソース (Amazon EC2 インスタンスなど) を VPC のサブネット内に作成できま
す。VPC は、お客様自身のデータセンターで運用されている従来のネットワークによく似ています
が、AWS からスケーラブルなインフラストラクチャを使用できるというメリットがあります。お客
様の VPC はお客様が設定できます。IP アドレスレンジの選択、サブネットの作成、ルートテーブ
ル、ネットワークゲートウェイ、セキュリティの設定ができます。VPC のインスタンスをインター
ネットまたは独自のデータセンターに接続できます。

デフォルトの VPC

AWS アカウントを作成すると、各リージョンにデフォルト VPC が作成されます。デフォルトの 
VPC は、設定済みですぐに使用できる VPC です。例えば、それぞれのデフォルトの VPC では、各
アベイラビリティーゾーンがデフォルトのサブネットを持ちます。この VPC には、インターネッ
トゲートウェイがアタッチされ、メインルートテーブルでは、すべて (0.0.0.0/0) のトラフィックを
インターネットゲートウェイに送信するルートが定義されています。または、必要に応じた独自の 
VPC を作成および設定をすることができます。
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追加の VCP を作成する

以下の手順で、必要なサブネット、ゲートウェイ、ルーティング構成を持つ VPC を作成します。

VPC を作成するには

1. Amazon VPC コンソール (https://console.aws.amazon.com/vpc/) を開きます。

2. [Create VPC（VPC の作成）] を選択します。

3. Resources to create (作成するリソース) で、VPC only (VPC など) を選択します。

4. [名前タグの自動生成] に、VPC の名前を入力します。

5. [IPv4 CIDR block] (IPv4 CIDR ブロック) の場合は、デフォルトの候補のままにするか、アプリ
ケーションまたはネットワークが必要とする CIDR ブロックを入力します。
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6. [アベイラビリティーゾーンの数] で [2] を選択すると、複数のアベイラビリティーゾーンでイン
スタンスを起動して高可用性を確保できます。

7. インスタンスをインターネットからアクセスできるようにするには、次のいずれかを実行しま
す。

• インスタンスをパブリックサブネットに配置できる場合は、[Number of public subnets] (パ
ブリックサブネットの数) に 0 以外の値を選択します。[DNS options] (DNS オプション) で
両方のオプションを選択したままにします。今すぐまたは後で、オプションでプライベート
サブネットを追加することができます。

• インスタンスがプライベートサブネット内にある必要がある場合は、[Number of public 
subnets] (パブリックサブネットの数) で [0] を選択します。[プライベートサブネットの数]
には、必要に応じて数を選択します (使用可能な値としては、アベイラビリティーゾーンご
とに 1 つまたは 2 つのプライベートサブネットに対応しています)。[NAT ゲートウェイ] の
場合、両方のアベイラビリティーゾーンのインスタンスがアベイラビリティーゾーン間で大
量のトラフィックを送受信する場合は、[アベイラビリティーゾーンごとに 1 つ] を選択しま
す。それ以外の場合は、[1 つのアベイラビリティーゾーンで] を選択し、NAT ゲートウェイ
と同じアベイラビリティーゾーンでクロスゾーントラフィックを送受信するインスタンスを
起動します。

8. [Customize subnet CIDR blocks] (サブネット CIDR ブロックのカスタマイズ) を展開します。デ
フォルトの候補をそのまま使用するか、各サブネットの CIDR ブロックを入力します。詳細につ
いては、「Amazon VPC ユーザーガイド」の「サブネット CIDR ブロック」を参照してくださ
い。

9. 選択した内容に基づいて作成される VPC リソースが表示される [Preview] (プレビュー) ペイン
を確認してください。

10. [Create VPC（VPC の作成）] を選択します。

インスタンスからインターネットにアクセスする

VPC はパブリック IP アドレスと DNS ホスト名を割り当てるように設定され、メインルートテーブ
ルには VPC にアタッチされたインターネットゲートウェイへのルートが設定されているため、デ
フォルトサブネットで起動されたインスタンスは、インターネットにアクセスすることが可能です。

VPC で作成したサブネットについて以下のいずれかを実行して、これらのサブネットで起動したイ
ンスタンスから、インターネットにアクセスできることを確認します。

• インターネットゲートウェイを設定します。詳細については、「Amazon VPC ユーザーガイド」
の「インターネットゲートウェイを使用してインターネットに接続する」 を参照してください。
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• パブリックな NAT ゲートウェイを設定します。詳細については、Amazon VPC ユーザーガイ
ドのプライベートサブネットからインターネットにアクセスするを参照してください。

インスタンスへの SSH アクセス

インスタンスに接続するには、ネットワークからインスタンスへの SSH トラフィックを承認する必
要があります。インスタンスを起動するときはキーペアを指定し、インスタンスに接続するときは
.pem ファイルを指定する必要があります。詳細については、「プライベートキーを見つけ、許可を
設定する」を参照してください。

共有サブネット

EC2 インスタンスを共有 VPC サブネットで起動するときは、次の点に注意してください:

• 参加者は、共有サブネット ID を渡すことで、共有 VPC サブネットでインスタンスを実行できま
す。参加者がインスタンスを実行するときにセキュリティグループ ID またはネットワークイン
ターフェイス ID を渡す場合、参加者はセキュリティグループまたはネットワークインターフェイ
スを所有している必要があります。

• 参加者は、共有 VPC サブネットで作成したインスタンスを起動、停止、終了、説明できます。参
加者は、共有 VPC サブネットで作成したインスタンスを起動、停止、終了、説明できません。

• VPCオーナーは、共有 VPC サブネットで作成したインスタンスを起動、停止、終了、説明できま
せん。

詳細については、「Amazon VPC ユーザーガイド」の「他のアカウントとVPCを共有する」を参照
してください。

IPv6 専用サブネット

IPv6 のみのサブネットで起動される EC2 インスタンスは、IPv6 アドレスを受信しますが、IPv4 ア
ドレスは受信しません。IPv6 のみのサブネットで起動するインスタンスは、Nitro システム上に構築
されたインスタンスである必要があります。
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AWS SDK を使用した Amazon EC2 のコード例
次のコード例は、AWS Software Development Kit (SDK) による Amazon EC2 の使用方法を示してい
ます。

アクションはより大きなプログラムからのコードの抜粋であり、コンテキスト内で実行する必要が
あります。アクションは個々のサービス機能を呼び出す方法を示していますが、関連するシナリオや
サービス間の例ではアクションのコンテキストが確認できます。

「シナリオ」は、同じサービス内で複数の関数を呼び出して、特定のタスクを実行する方法を示す
コード例です。

AWS SDK デベロッパーガイドとコード例の詳細なリストについては、「AWS SDK での Amazon 
EC2 の使用」を参照してください。このトピックには、使用開始方法に関する情報と、以前の SDK 
バージョンの詳細も含まれています。

開始方法

Hello Amazon EC2

以下のコード例は、Amazon EC2 の利用開始方法を表示しています。

.NET

AWS SDK for .NET

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

namespace EC2Actions;

public class HelloEc2
{ 
    /// <summary> 
    /// HelloEc2 lists the existing security groups for the default users. 
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    /// </summary> 
    /// <param name="args">Command line arguments</param> 
    /// <returns>A Task object.</returns> 
    static async Task Main(string[] args) 
    { 
        // Set up dependency injection for Amazon Elastic Compute Cloud (Amazon 
 EC2). 
        using var host = 
 Microsoft.Extensions.Hosting.Host.CreateDefaultBuilder(args) 
            .ConfigureServices((_, services) => 
                services.AddAWSService<IAmazonEC2>() 
                .AddTransient<EC2Wrapper>() 
            ) 
            .Build(); 

        // Now the client is available for injection. 
        var ec2Client = host.Services.GetRequiredService<IAmazonEC2>(); 

        var request = new DescribeSecurityGroupsRequest 
        { 
            MaxResults = 10, 
        }; 

        // Retrieve information about up to 10 Amazon EC2 security groups. 
        var response = await ec2Client.DescribeSecurityGroupsAsync(request); 

        // Now print the security groups returned by the call to 
        // DescribeSecurityGroupsAsync. 
        Console.WriteLine("Security Groups:"); 
        response.SecurityGroups.ForEach(group => 
        { 
            Console.WriteLine($"Security group: {group.GroupName} ID: 
 {group.GroupId}"); 
        }); 
    }
}

• API の詳細については、「AWS SDK for .NET API リファレンス」の
「DescribeSecurityGroups」を参照してください。
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C++

SDK for C++

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

CMakeLists.txt CMake ファイルのコード。

# Set the minimum required version of CMake for this project.
cmake_minimum_required(VERSION 3.13)

# Set the AWS service components used by this project.
set(SERVICE_COMPONENTS ec2)

# Set this project's name.
project("hello_ec2")

# Set the C++ standard to use to build this target.
# At least C++ 11 is required for the AWS SDK for C++.
set(CMAKE_CXX_STANDARD 11)

# Use the MSVC variable to determine if this is a Windows build.
set(WINDOWS_BUILD ${MSVC})

if (WINDOWS_BUILD) # Set the location where CMake can find the installed 
 libraries for the AWS SDK. 
    string(REPLACE ";" "/aws-cpp-sdk-all;" SYSTEM_MODULE_PATH 
 "${CMAKE_SYSTEM_PREFIX_PATH}/aws-cpp-sdk-all") 
    list(APPEND CMAKE_PREFIX_PATH ${SYSTEM_MODULE_PATH})
endif ()

# Find the AWS SDK for C++ package.
find_package(AWSSDK REQUIRED COMPONENTS ${SERVICE_COMPONENTS})

if (WINDOWS_BUILD)  
     # Copy relevant AWS SDK for C++ libraries into the current binary directory 
 for running and debugging. 
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     # set(BIN_SUB_DIR "/Debug") # If you are building from the command line, you 
 may need to uncomment this 
                                    # and set the proper subdirectory to the 
 executables' location. 

     AWSSDK_CPY_DYN_LIBS(SERVICE_COMPONENTS "" 
 ${CMAKE_CURRENT_BINARY_DIR}${BIN_SUB_DIR})
endif ()

add_executable(${PROJECT_NAME} 
        hello_ec2.cpp)

target_link_libraries(${PROJECT_NAME} 
        ${AWSSDK_LINK_LIBRARIES})

hello_ec2.cpp ソースファイルのコード。

#include <aws/core/Aws.h>
#include <aws/ec2/EC2Client.h>
#include <aws/ec2/model/DescribeInstancesRequest.h>
#include <iomanip>
#include <iostream>

/* 
 *  A "Hello EC2" starter application which initializes an Amazon Elastic Compute 
 Cloud (Amazon EC2) client and describes 
 *  the Amazon EC2 instances. 
 * 
 *  main function 
 * 
 *  Usage: 'hello_ec2' 
 * 
 */

int main(int argc, char **argv) { 
    Aws::SDKOptions options; 
    // Optionally change the log level for debugging.
//   options.loggingOptions.logLevel = Utils::Logging::LogLevel::Debug; 
    Aws::InitAPI(options); // Should only be called once. 
    int result = 0; 
    { 
        Aws::Client::ClientConfiguration clientConfig; 
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        // Optional: Set to the AWS Region (overrides config file). 
        // clientConfig.region = "us-east-1"; 

        Aws::EC2::EC2Client ec2Client(clientConfig); 
        Aws::EC2::Model::DescribeInstancesRequest request; 
        bool header = false; 
        bool done = false; 
        while (!done) { 
            auto outcome = ec2Client.DescribeInstances(request); 
            if (outcome.IsSuccess()) { 
                if (!header) { 
                    std::cout << std::left << 
                              std::setw(48) << "Name" << 
                              std::setw(20) << "ID" << 
                              std::setw(25) << "Ami" << 
                              std::setw(15) << "Type" << 
                              std::setw(15) << "State" << 
                              std::setw(15) << "Monitoring" << std::endl; 
                    header = true; 
                } 

                const std::vector<Aws::EC2::Model::Reservation> &reservations = 
                        outcome.GetResult().GetReservations(); 

                for (const auto &reservation: reservations) { 
                    const std::vector<Aws::EC2::Model::Instance> &instances = 
                            reservation.GetInstances(); 
                    for (const auto &instance: instances) { 
                        Aws::String instanceStateString = 
                                
 Aws::EC2::Model::InstanceStateNameMapper::GetNameForInstanceStateName( 
                                        instance.GetState().GetName()); 

                        Aws::String typeString = 
                                
 Aws::EC2::Model::InstanceTypeMapper::GetNameForInstanceType( 
                                        instance.GetInstanceType()); 

                        Aws::String monitorString = 
                                
 Aws::EC2::Model::MonitoringStateMapper::GetNameForMonitoringState( 
                                        instance.GetMonitoring().GetState()); 
                        Aws::String name = "Unknown"; 
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                        const std::vector<Aws::EC2::Model::Tag> &tags = 
 instance.GetTags(); 
                        auto nameIter = std::find_if(tags.cbegin(), tags.cend(), 
                                                     [](const 
 Aws::EC2::Model::Tag &tag) { 
                                                         return tag.GetKey() == 
 "Name"; 
                                                     }); 
                        if (nameIter != tags.cend()) { 
                            name = nameIter->GetValue(); 
                        } 
                        std::cout << 
                                  std::setw(48) << name << 
                                  std::setw(20) << instance.GetInstanceId() << 
                                  std::setw(25) << instance.GetImageId() << 
                                  std::setw(15) << typeString << 
                                  std::setw(15) << instanceStateString << 
                                  std::setw(15) << monitorString << std::endl; 
                    } 
                } 

                if (!outcome.GetResult().GetNextToken().empty()) { 
                    request.SetNextToken(outcome.GetResult().GetNextToken()); 
                } else { 
                    done = true; 
                } 
            } else { 
                std::cerr << "Failed to describe EC2 instances:" << 
                          outcome.GetError().GetMessage() << std::endl; 
                result = 1; 
                break; 
            } 
        } 
    } 

    Aws::ShutdownAPI(options); // Should only be called once. 
    return result;
}

• AAPI の詳細については、「AWS SDK for C++ API リファレンス」の
「DescribeSecurityGroups」を参照してください。
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Java

SDK for Java 2.x

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

import software.amazon.awssdk.regions.Region;
import software.amazon.awssdk.services.ec2.Ec2Client;
import software.amazon.awssdk.services.ec2.model.DescribeSecurityGroupsRequest;
import software.amazon.awssdk.services.ec2.model.DescribeSecurityGroupsResponse;
import software.amazon.awssdk.services.ec2.model.SecurityGroup;
import software.amazon.awssdk.services.ec2.model.Ec2Exception;

/** 
 * Before running this Java V2 code example, set up your development 
 * environment, including your credentials. 
 * 
 * For more information, see the following documentation topic: 
 * 
 * https://docs.aws.amazon.com/sdk-for-java/latest/developer-guide/get-
started.html 
 */
public class DescribeSecurityGroups { 
    public static void main(String[] args) { 
        final String usage = "To run this example, supply a group id\n" + 
                "Ex: DescribeSecurityGroups <groupId>\n"; 

        if (args.length != 1) { 
            System.out.println(usage); 
            System.exit(1); 
        } 

        String groupId = args[0]; 
        Region region = Region.US_EAST_1; 
        Ec2Client ec2 = Ec2Client.builder() 
                .region(region) 
                .build(); 
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        describeEC2SecurityGroups(ec2, groupId); 
        ec2.close(); 
    } 

    public static void describeEC2SecurityGroups(Ec2Client ec2, String groupId) { 
        try { 
            DescribeSecurityGroupsRequest request = 
 DescribeSecurityGroupsRequest.builder() 
                    .groupIds(groupId) 
                    .build(); 

            DescribeSecurityGroupsResponse response = 
 ec2.describeSecurityGroups(request); 
            for (SecurityGroup group : response.securityGroups()) { 
                System.out.printf( 
                        "Found Security Group with id %s, " + 
                                "vpc id %s " + 
                                "and description %s", 
                        group.groupId(), 
                        group.vpcId(), 
                        group.description()); 
            } 

        } catch (Ec2Exception e) { 
            System.err.println(e.awsErrorDetails().errorMessage()); 
            System.exit(1); 
        } 
    }
}

• API の詳細については、「AWS SDK for Java 2.x API リファレンス」の
「DescribeSecurityGroups」を参照してください。
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JavaScript

SDK for JavaScript (v3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

import { DescribeSecurityGroupsCommand } from "@aws-sdk/client-ec2";

import { client } from "./libs/client.js";

// Call DescribeSecurityGroups and display the result.
export const main = async () => { 
  try { 
    const { SecurityGroups } = await client.send( 
      new DescribeSecurityGroupsCommand({}), 
    ); 

    const securityGroupList = SecurityGroups.slice(0, 9) 
      .map((sg) => ` • ${sg.GroupId}: ${sg.GroupName}`) 
      .join("\n"); 

    console.log( 
      "Hello, Amazon EC2! Let's list up to 10 of your security groups:", 
    ); 
    console.log(securityGroupList); 
  } catch (err) { 
    console.error(err); 
  }
};

• API の詳細については、「AWS SDK for JavaScript API リファレンス」の
「DescribeSecurityGroups」を参照してください。
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Kotlin

SDK for Kotlin

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

suspend fun describeEC2SecurityGroups(groupId: String) { 
    val request = DescribeSecurityGroupsRequest { 
        groupIds = listOf(groupId) 
    } 

    Ec2Client { region = "us-west-2" }.use { ec2 -> 

        val response = ec2.describeSecurityGroups(request) 
        response.securityGroups?.forEach { group -> 
            println("Found Security Group with id ${group.groupId}, vpc id 
 ${group.vpcId} and description ${group.description}") 
        } 
    }
}

• API の詳細については、「AWS SDK for Kotlin API リファレンス」の
「DescribeSecurityGroups」を参照してください。

Python

SDK for Python (Boto3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

import boto3
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def hello_ec2(ec2_resource): 
    """ 
    Use the AWS SDK for Python (Boto3) to create an Amazon Elastic Compute Cloud 
    (Amazon EC2) resource and list the security groups in your account. 
    This example uses the default settings specified in your shared credentials 
    and config files. 

    :param ec2_resource: A Boto3 EC2 ServiceResource object. This object is a 
 high-level 
                         resource that wraps the low-level EC2 service API. 
    """ 
    print("Hello, Amazon EC2! Let's list up to 10 of your security groups:") 
    for sg in ec2_resource.security_groups.limit(10): 
        print(f"\t{sg.id}: {sg.group_name}")

if __name__ == "__main__": 
    hello_ec2(boto3.resource("ec2"))

• API の詳細については、「AWS SDK for Python (Boto3) API リファレンス」の
「DescribeSecurityGroups」を参照してください。

コードサンプル

• AWS SDK を使用した Amazon EC2 のアクション

• AWS SDK を使用して Amazon EC2 リソースにタグを追加

• AWS SDK を使用して、Amazon EC2 の Elastic IP アドレスを割り当てる

• AWS SDKを使用して、Elastic IP アドレスを Amazon EC2 インスタンスに関連付ける

• Amazon Virtual Private Cloud (Amazon VPC) を作成する

• AWS SDK を使用して Amazon EC2 起動テンプレートを作成する

• Amazon Virtual Private Cloud (Amazon VPC) でのルートテーブルの作成とサブネットへの関連
付け

• AWS SDK を使用して Amazon EC2 セキュリティグループを作成

• AWS SDK を使用して Amazon EC2 のセキュリティキーペアを作成

• Amazon Virtual Private Cloud (Amazon VPC) でのサブネットの作成とタグ付け

• AWS SDK を使用して Amazon EC2 インスタンスを作成
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• AWS SDK を使用して Amazon EC2 の起動テンプレートを削除する

• AWS SDK を使用して Amazon EC2 セキュリティグループを削除

• AWS SDK を使用して、Amazon EC2 セキュリティキーペアを削除

• AWS SDK を使用して Amazon EBS スナップショットを削除

• AWS SDK を使用してアカウントのアベイラビリティーゾーンを記述

• AWS SDK を使用してアカウントのリージョンを記述

• AWS SDK を使用して Amazon EC2 インスタンスのステータスを記述

• AWS SDK を使用して Amazon EC2 インスタンスを記述

• AWS SDK を使用して 1 つ以上の Amazon EBS スナップショットを記述

• AWS SDK を使用して Amazon EC2 インスタンスの詳細モニタリングを無効化

• AWS SDK を使用して Amazon EC2 インスタンスから Elastic IPアドレスの関連付けを解除

• AWS SDK を使用して実行中の Amazon EC2 インスタンスのモニタリングを有効化

• AWS SDK を使用して Amazon マシンイメージに関するデータを取得

• AWS SDK を使用して Amazon EC2 セキュリティグループに関するデータを取得

• AWS SDK を使用して Amazon EC2 インスタンスタイプに関するデータを取得

• AWS SDK を使用して Amazon EC2 インスタンスに関連付けられているインスタンスプロファ
イルに関するデータを取得する

• AWS SDK を使用して Elastic IP アドレスの詳細を取得

• AWS SDK を使用してデフォルト VPC を取得する

• AWS SDK を使用して VPC のデフォルトサブネットを取得する

• AWS SDK を使用して Amazon EC2 セキュリティキーペアをリスト化

• AWS SDK を使用して Amazon EC2 インスタンスを再起動

• AWS SDK を使用して Elastic IP アドレスをリリース

• AWS SDK を使用して Amazon EC2 インスタンスに関連付けられているインスタンスプロファ
イルを置き換える

• AWS SDK を使用して Amazon EC2 セキュリティグループのインバウンドルールを設定

• AWS SDK を使用して Amazon EC2 インスタンスを起動

• AWS SDK を使用して Amazon EC2 インスタンスを停止

• AWS SDK を使用して Amazon EC2 インスタンスを終了

• AWS SDK を使用した Amazon EC2 のシナリオ

• AWS SDK を使用してレジリエントなサービスを構築して管理
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• AWS SDK を使用して Amazon EC2 インスタンスの使用を開始

AWS SDK を使用した Amazon EC2 のアクション

次のコード例では、AWS SDK で個々の Amazon EC2 アクションを実行する方法を示しています。
これらの抜粋は Amazon EC2 API を呼び出すもので、コンテキスト内で実行する必要がある大規模
なプログラムからのコードの抜粋です。それぞれの例には、GitHub へのリンクがあり、そこには
コードの設定と実行に関する説明が記載されています。

以下の例には、最も一般的に使用されるアクションのみ含まれています。詳細なリストについては、
「Amazon Elastic Compute Cloud (Amazon EC2) API リファレンス」をご覧ください。

例

• AWS SDK を使用して Amazon EC2 リソースにタグを追加

• AWS SDK を使用して、Amazon EC2 の Elastic IP アドレスを割り当てる

• AWS SDKを使用して、Elastic IP アドレスを Amazon EC2 インスタンスに関連付ける

• Amazon Virtual Private Cloud (Amazon VPC) を作成する

• AWS SDK を使用して Amazon EC2 起動テンプレートを作成する

• Amazon Virtual Private Cloud (Amazon VPC) でのルートテーブルの作成とサブネットへの関連付
け

• AWS SDK を使用して Amazon EC2 セキュリティグループを作成

• AWS SDK を使用して Amazon EC2 のセキュリティキーペアを作成

• Amazon Virtual Private Cloud (Amazon VPC) でのサブネットの作成とタグ付け

• AWS SDK を使用して Amazon EC2 インスタンスを作成

• AWS SDK を使用して Amazon EC2 の起動テンプレートを削除する

• AWS SDK を使用して Amazon EC2 セキュリティグループを削除

• AWS SDK を使用して、Amazon EC2 セキュリティキーペアを削除

• AWS SDK を使用して Amazon EBS スナップショットを削除

• AWS SDK を使用してアカウントのアベイラビリティーゾーンを記述

• AWS SDK を使用してアカウントのリージョンを記述

• AWS SDK を使用して Amazon EC2 インスタンスのステータスを記述

• AWS SDK を使用して Amazon EC2 インスタンスを記述

• AWS SDK を使用して 1 つ以上の Amazon EBS スナップショットを記述
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• AWS SDK を使用して Amazon EC2 インスタンスの詳細モニタリングを無効化

• AWS SDK を使用して Amazon EC2 インスタンスから Elastic IPアドレスの関連付けを解除

• AWS SDK を使用して実行中の Amazon EC2 インスタンスのモニタリングを有効化

• AWS SDK を使用して Amazon マシンイメージに関するデータを取得

• AWS SDK を使用して Amazon EC2 セキュリティグループに関するデータを取得

• AWS SDK を使用して Amazon EC2 インスタンスタイプに関するデータを取得

• AWS SDK を使用して Amazon EC2 インスタンスに関連付けられているインスタンスプロファイ
ルに関するデータを取得する

• AWS SDK を使用して Elastic IP アドレスの詳細を取得

• AWS SDK を使用してデフォルト VPC を取得する

• AWS SDK を使用して VPC のデフォルトサブネットを取得する

• AWS SDK を使用して Amazon EC2 セキュリティキーペアをリスト化

• AWS SDK を使用して Amazon EC2 インスタンスを再起動

• AWS SDK を使用して Elastic IP アドレスをリリース

• AWS SDK を使用して Amazon EC2 インスタンスに関連付けられているインスタンスプロファイ
ルを置き換える

• AWS SDK を使用して Amazon EC2 セキュリティグループのインバウンドルールを設定

• AWS SDK を使用して Amazon EC2 インスタンスを起動

• AWS SDK を使用して Amazon EC2 インスタンスを停止

• AWS SDK を使用して Amazon EC2 インスタンスを終了

AWS SDK を使用して Amazon EC2 リソースにタグを追加

次のコード例は、Amazon EC2 リソースにタグを追加する方法を示しています。

C++

SDK for C++

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。
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    Aws::EC2::EC2Client ec2Client(clientConfiguration); 

    Aws::EC2::Model::Tag nameTag; 
    nameTag.SetKey("Name"); 
    nameTag.SetValue(instanceName); 

    Aws::EC2::Model::CreateTagsRequest createRequest; 
    createRequest.AddResources(instanceID); 
    createRequest.AddTags(nameTag); 

    Aws::EC2::Model::CreateTagsOutcome createOutcome = ec2Client.CreateTags( 
            createRequest); 
    if (!createOutcome.IsSuccess()) { 
        std::cerr << "Failed to tag ec2 instance " << instanceID << 
                  " with name " << instanceName << ":" << 
                  createOutcome.GetError().GetMessage() << std::endl; 
        return false; 
    }

• API の詳細については、「AWS SDK for C++API リファレンス」の「 CreateTags」を参照
してください。

CLI

AWS CLI

リソースにタグを追加

次の create-tags の例では、タグ Stack=production を指定されたイメージに追加する
か、タグキーが Stack の AMI 用に既存のタグを上書きします。

aws ec2 create-tags \ 
    --resources ami-1234567890abcdef0 --tags Key=Stack,Value=production

複数のリソースにタグを追加するには

次の create-tags の例では、2 つのタグを AMI とインスタンス用に追加 (または上書き) し
ます。一方のタグでは、キー (webserver) はありますが値はありません (値は空文字列に設
定されています)。もう一方のタグにはキー (stack) と値 (Production) があります。
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aws ec2 create-tags \ 
    --resources ami-1a2b3c4d i-1234567890abcdef0 \ 
    --tags Key=webserver,Value=   Key=stack,Value=Production

特殊文字を含むタグを追加するには

次の create-tags の例では、インスタンスにタグ [Group]=testを追加します。角括弧 
([、]) は特殊文字であり、エスケープする必要があります。以下の例でも、各環境に適した行
継続文字を使用しています。

Windows を使用している場合、特殊文字を含む要素を二重引用符 (") で囲み、各二重引用符の
前にバックスラッシュ (\) を付けます。

aws ec2 create-tags ^ 
    --resources i-1234567890abcdef0 ^ 
    --tags Key=\"[Group]\",Value=test

Windows PowerShell を使用している場合、次のように特殊文字を含む値を二重引用符 (") で
囲み、各二重引用符の前にバックスラッシュ (\) を付けてから、キーと値の構造全体を一重引
用符 (') で囲みます。

aws ec2 create-tags ` 
    --resources i-1234567890abcdef0 ` 
    --tags 'Key=\"[Group]\",Value=test'

Linux または OS X を使用している場合は、次のように特殊文字を含む要素を二重引用符 (") 
で囲んだ後、キーと値の構造全体を一重引用符 (') で囲みます。

aws ec2 create-tags \ 
    --resources i-1234567890abcdef0 \ 
    --tags 'Key="[Group]",Value=test'

• API の詳細については、「AWS CLI Command Reference」の「CreateTags」を参照してく
ださい。

AWS SDK デベロッパーガイドとコード例の詳細なリストについては、「AWS SDK での Amazon 
EC2 の使用」を参照してください。このトピックには、使用開始方法に関する情報と、以前の SDK 
バージョンの詳細も含まれています。
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AWS SDK を使用して、Amazon EC2 の Elastic IP アドレスを割り当てる

以下のコード例は、Amazon EC2 に Elastic IP アドレスを割り当てる方法を示しています。

アクション例は、より大きなプログラムからのコードの抜粋であり、コンテキスト内で実行する必要
があります。次のコード例で、このアクションのコンテキストを確認できます。

• インスタンスを開始

.NET

AWS SDK for .NET

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    /// <summary> 
    /// Allocate an Elastic IP address. 
    /// </summary> 
    /// <returns>The allocation Id of the allocated address.</returns> 
    public async Task<string> AllocateAddress() 
    { 
        var request = new AllocateAddressRequest(); 

        var response = await _amazonEC2.AllocateAddressAsync(request); 
        return response.AllocationId; 
    }

• API の詳細については、「AWS SDK for .NET API リファレンス」の「AllocateAddress」を
参照してください。
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C++

SDK for C++

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    Aws::EC2::EC2Client ec2Client(clientConfiguration); 

    Aws::EC2::Model::AllocateAddressRequest request; 
    request.SetDomain(Aws::EC2::Model::DomainType::vpc); 

    const Aws::EC2::Model::AllocateAddressOutcome outcome = 
            ec2Client.AllocateAddress(request); 
    if (!outcome.IsSuccess()) { 
        std::cerr << "Failed to allocate Elastic IP address:" << 
                  outcome.GetError().GetMessage() << std::endl; 
        return false; 
    } 

    allocationId = outcome.GetResult().GetAllocationId();

• API の詳細については、「AWS SDK for C++ API リファレンス」の「AllocateAddress」を
参照してください。

CLI

AWS CLI

例 1: Amazon のアドレスプールから Elastic IP アドレスを割り当てるには

次の allocate-address の例では、Elastic IP アドレスを割り当てています。Amazon EC2 
は、Amazon のアドレスプールからアドレスを選択します。

aws ec2 allocate-address

出力:
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{ 
    "PublicIp": "70.224.234.241", 
    "AllocationId": "eipalloc-01435ba59eEXAMPLE", 
    "PublicIpv4Pool": "amazon", 
    "NetworkBorderGroup": "us-west-2", 
    "Domain": "vpc"
}

詳細については、「Amazon EC2 ユーザーガイド」の「Elastic IP アドレス」を参照してくだ
さい。

例 2: Elastic IP アドレスを割り当て、インスタンスまたはネットワークボーダーグループと関
連付けるには

次の allocate-address の例では、Elastic IP アドレスを割り当て、指定されたネットワー
クボーダーグループに関連付けます。

aws ec2 allocate-address \ 
    --network-border-group us-west-2-lax-1

出力:

{ 
    "PublicIp": "70.224.234.241", 
    "AllocationId": "eipalloc-e03dd489ceEXAMPLE", 
    "PublicIpv4Pool": "amazon", 
    "NetworkBorderGroup": "us-west-2-lax-1", 
    "Domain": "vpc"
}

詳細については、「Amazon EC2 ユーザーガイド」の「Elastic IP アドレス」を参照してくだ
さい。

例 3: 所有するアドレスプールから Elastic IP アドレスを割り当てるには

次の allocate-address の例では、Amazon Web Services アカウントに入れたアドレス
プールから Elastic IP アドレスを割り当てています。Amazon EC2 は、アドレスプールからア
ドレスを選択します。

aws ec2 allocate-address \ 
    --public-ipv4-pool ipv4pool-ec2-1234567890abcdef0
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出力:

{ 
    "AllocationId": "eipalloc-02463d08ceEXAMPLE", 
    "NetworkBorderGroup": "us-west-2", 
    "CustomerOwnedIp": "18.218.95.81", 
    "CustomerOwnedIpv4Pool": "ipv4pool-ec2-1234567890abcdef0", 
    "Domain": "vpc" 
    "NetworkBorderGroup": "us-west-2",
}

詳細については、「Amazon EC2 ユーザーガイド」の「Elastic IP アドレス」を参照してくだ
さい。

• API の詳細については、「AWS CLI Command Reference」の「AllocateAddress」を参照し
てください。

Java

SDK for Java 2.x

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

import software.amazon.awssdk.regions.Region;
import software.amazon.awssdk.services.ec2.Ec2Client;
import software.amazon.awssdk.services.ec2.model.AllocateAddressRequest;
import software.amazon.awssdk.services.ec2.model.DomainType;
import software.amazon.awssdk.services.ec2.model.AllocateAddressResponse;
import software.amazon.awssdk.services.ec2.model.AssociateAddressRequest;
import software.amazon.awssdk.services.ec2.model.AssociateAddressResponse;
import software.amazon.awssdk.services.ec2.model.Ec2Exception;

/** 
 * Before running this Java V2 code example, set up your development 
 * environment, including your credentials. 
 * 
 * For more information, see the following documentation topic: 
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 * 
 * https://docs.aws.amazon.com/sdk-for-java/latest/developer-guide/get-
started.html 
 */
public class AllocateAddress { 
    public static void main(String[] args) { 

        final String usage = """ 

                Usage: 
                    <instanceId> 

                Where: 
                    instanceId - An instance id value that you can obtain from 
 the AWS Console.\s 
                """; 

        if (args.length != 1) { 
            System.out.println(usage); 
            System.exit(1); 
        } 

        String instanceId = args[0]; 
        Region region = Region.US_EAST_1; 
        Ec2Client ec2 = Ec2Client.builder() 
                .region(region) 
                .build(); 

        System.out.println(getAllocateAddress(ec2, instanceId)); 
        ec2.close(); 
    } 

    public static String getAllocateAddress(Ec2Client ec2, String instanceId) { 
        try { 
            AllocateAddressRequest allocateRequest = 
 AllocateAddressRequest.builder() 
                    .domain(DomainType.VPC) 
                    .build(); 

            AllocateAddressResponse allocateResponse = 
 ec2.allocateAddress(allocateRequest); 
            String allocationId = allocateResponse.allocationId(); 
            AssociateAddressRequest associateRequest = 
 AssociateAddressRequest.builder() 
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                    .instanceId(instanceId) 
                    .allocationId(allocationId) 
                    .build(); 

            AssociateAddressResponse associateResponse = 
 ec2.associateAddress(associateRequest); 
            return associateResponse.associationId(); 

        } catch (Ec2Exception e) { 
            System.err.println(e.awsErrorDetails().errorMessage()); 
            System.exit(1); 
        } 
        return ""; 
    }
}

• API の詳細については、「AWS SDK for Java 2.x API リファレンス」の
「AllocateAddress」を参照してください。

JavaScript

SDK for JavaScript (v3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

import { AllocateAddressCommand } from "@aws-sdk/client-ec2";

import { client } from "../libs/client.js";

export const main = async () => { 
  const command = new AllocateAddressCommand({}); 

  try { 
    const { AllocationId, PublicIp } = await client.send(command); 
    console.log("A new IP address has been allocated to your account:"); 
    console.log(`ID: ${AllocationId} Public IP: ${PublicIp}`); 
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    console.log( 
      "You can view your IP addresses in the AWS Management Console for Amazon 
 EC2. Look under Network & Security > Elastic IPs", 
    ); 
  } catch (err) { 
    console.error(err); 
  }
};

• API の詳細については、「AWS SDK for JavaScript API リファレンス」の
「AllocateAddress」を参照してください。

Kotlin

SDK for Kotlin

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

suspend fun getAllocateAddress(instanceIdVal: String?): String? { 
    val allocateRequest = AllocateAddressRequest { 
        domain = DomainType.Vpc 
    } 

    Ec2Client { region = "us-west-2" }.use { ec2 -> 
        val allocateResponse = ec2.allocateAddress(allocateRequest) 
        val allocationIdVal = allocateResponse.allocationId 

        val request = AssociateAddressRequest { 
            instanceId = instanceIdVal 
            allocationId = allocationIdVal 
        } 

        val associateResponse = ec2.associateAddress(request) 
        return associateResponse.associationId 
    }
}
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• API の詳細については、「AWSSDK for Kotlin API リファレンス」の「AllocateAddress」を
参照してください。

Python

SDK for Python (Boto3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

class ElasticIpWrapper: 
    """Encapsulates Amazon Elastic Compute Cloud (Amazon EC2) Elastic IP address 
 actions.""" 

    def __init__(self, ec2_resource, elastic_ip=None): 
        """ 
        :param ec2_resource: A Boto3 Amazon EC2 resource. This high-level 
 resource 
                             is used to create additional high-level objects 
                             that wrap low-level Amazon EC2 service actions. 
        :param elastic_ip: A Boto3 VpcAddress object. This is a high-level object 
 that 
                           wraps Elastic IP actions. 
        """ 
        self.ec2_resource = ec2_resource 
        self.elastic_ip = elastic_ip 

    @classmethod 
    def from_resource(cls): 
        ec2_resource = boto3.resource("ec2") 
        return cls(ec2_resource) 

    def allocate(self): 
        """ 
        Allocates an Elastic IP address that can be associated with an Amazon EC2 
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        instance. By using an Elastic IP address, you can keep the public IP 
 address 
        constant even when you restart the associated instance. 

        :return: The newly created Elastic IP object. By default, the address is 
 not 
                 associated with any instance. 
        """ 
        try: 
            response = 
 self.ec2_resource.meta.client.allocate_address(Domain="vpc") 
            self.elastic_ip = 
 self.ec2_resource.VpcAddress(response["AllocationId"]) 
        except ClientError as err: 
            logger.error( 
                "Couldn't allocate Elastic IP. Here's why: %s: %s", 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise 
        else: 
            return self.elastic_ip

• API の詳細については、「AWS SDK for Python (Boto3) API リファレンス」の
「AllocateAddress」を参照してください。

Ruby

SDK for Ruby

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

# Creates an Elastic IP address in Amazon Virtual Private Cloud (Amazon VPC).
#
# @param ec2_client [Aws::EC2::Client] An initialized EC2 client.
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# @return [String] The allocation ID corresponding to the Elastic IP address.
# @example
#   puts allocate_elastic_ip_address(Aws::EC2::Client.new(region: 'us-west-2'))
def allocate_elastic_ip_address(ec2_client) 
  response = ec2_client.allocate_address(domain: "vpc") 
  return response.allocation_id
rescue StandardError => e 
  puts "Error allocating Elastic IP address: #{e.message}" 
  return "Error"
end

• API の詳細については、「AWS SDK for Ruby API リファレンス」の「AllocateAddress」を
参照してください。

SAP ABAP

SDK for SAP ABAP

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    TRY. 
        oo_result = lo_ec2->allocateaddress( iv_domain = 'vpc' ).   " oo_result 
 is returned for testing purposes. " 
        MESSAGE 'Allocated an Elastic IP address.' TYPE 'I'. 
      CATCH /aws1/cx_rt_service_generic INTO DATA(lo_exception). 
        DATA(lv_error) = |"{ lo_exception->av_err_code }" - { lo_exception-
>av_err_msg }|. 
        MESSAGE lv_error TYPE 'E'. 
    ENDTRY.

• API の詳細については、「AWS SDK for SAP ABAP API リファレンス」の
「AllocateAddress」を参照してください。
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AWS SDK デベロッパーガイドとコード例の詳細なリストについては、「AWS SDK での Amazon 
EC2 の使用」を参照してください。このトピックには、使用開始方法に関する情報と、以前の SDK 
バージョンの詳細も含まれています。

AWS SDKを使用して、Elastic IP アドレスを Amazon EC2 インスタンスに
関連付ける

次のコード例は、Elastic IP アドレスを Amazon EC2 インスタンスに関連付ける方法を示していま
す。

アクション例は、より大きなプログラムからのコードの抜粋であり、コンテキスト内で実行する必要
があります。次のコード例で、このアクションのコンテキストを確認できます。

• インスタンスを開始

.NET

AWS SDK for .NET

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    /// <summary> 
    /// Associate an Elastic IP address to an EC2 instance. 
    /// </summary> 
    /// <param name="allocationId">The allocation Id of an Elastic IP address.</
param> 
    /// <param name="instanceId">The instance Id of the EC2 instance to 
    /// associate the address with.</param> 
    /// <returns>The association Id that represents 
    /// the association of the Elastic IP address with an instance.</returns> 
    public async Task<string> AssociateAddress(string allocationId, string 
 instanceId) 
    { 
        var request = new AssociateAddressRequest 
        { 
            AllocationId = allocationId, 
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            InstanceId = instanceId 
        }; 

        var response = await _amazonEC2.AssociateAddressAsync(request); 
        return response.AssociationId; 
    }

• API の詳細については、「AWS SDK for .NET API リファレンス」の 「AssociateAddress」
を参照してください。

C++

SDK for C++

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    Aws::EC2::EC2Client ec2Client(clientConfiguration); 

    Aws::EC2::Model::AssociateAddressRequest associate_request; 
    associate_request.SetInstanceId(instanceId); 
    associate_request.SetAllocationId(allocationId); 

    const Aws::EC2::Model::AssociateAddressOutcome associate_outcome = 
            ec2Client.AssociateAddress(associate_request); 
    if (!associate_outcome.IsSuccess()) { 
        std::cerr << "Failed to associate Elastic IP address " << allocationId 
                  << " with instance " << instanceId << ":" << 
                  associate_outcome.GetError().GetMessage() << std::endl; 
        return false; 
    } 

    std::cout << "Successfully associated Elastic IP address " << allocationId 
              << " with instance " << instanceId << std::endl;
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• API の詳細については、「AWS SDK for C++ API リファレンス」の 「AssociateAddress」
を参照してください。

CLI

AWS CLI

EC2-Classic で Elastic IP アドレスを関連付けるには

この例では、Elastic IP アドレスを EC2-Classic のインスタンスに関連付けています。コマン
ドが成功した場合、出力は返りません。

コマンド:

aws ec2 associate-address --instance-id i-07ffe74c7330ebf53 --public-ip 
 198.51.100.0

EC2-VPC で Elastic IP アドレスを関連付けるには

この例では、Elastic IP アドレスを VPC 内のインスタンスと関連付けています。

コマンド:

aws ec2 associate-address --instance-id i-0b263919b6498b123 --allocation-id 
 eipalloc-64d5890a

出力:

{ 
    "AssociationId": "eipassoc-2bebb745"
}

この例では、Elastic IP アドレスとネットワークインターフェイスを関連付けています。

コマンド:

aws ec2 associate-address --allocation-id eipalloc-64d5890a --network-interface-
id eni-1a2b3c4d

この例では、ネットワークインターフェイスに関連付けられたプライベート IP アドレスに 
Elastic IP を関連付けています。
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コマンド:

aws ec2 associate-address --allocation-id eipalloc-64d5890a --network-interface-
id eni-1a2b3c4d --private-ip-address 10.0.0.85

• API の詳細については、「AWS CLI Command Reference」の「AssociateAddress」を参照
してください。

Java

SDK for Java 2.x

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    public static String associateAddress(Ec2Client ec2, String instanceId, 
 String allocationId) { 
        try { 
            AssociateAddressRequest associateRequest = 
 AssociateAddressRequest.builder() 
                    .instanceId(instanceId) 
                    .allocationId(allocationId) 
                    .build(); 

            AssociateAddressResponse associateResponse = 
 ec2.associateAddress(associateRequest); 
            return associateResponse.associationId(); 

        } catch (Ec2Exception e) { 
            System.err.println(e.awsErrorDetails().errorMessage()); 
            System.exit(1); 
        } 
        return ""; 
    }

• API の詳細については、「AWS SDK for Java 2.x API リファレンス」の 
「AssociateAddress」を参照してください。
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JavaScript

SDK for JavaScript (v3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

import { AssociateAddressCommand } from "@aws-sdk/client-ec2";

import { client } from "../libs/client.js";

export const main = async () => { 
  // You need to allocate an Elastic IP address before associating it with an 
 instance. 
  // You can do that with the AllocateAddressCommand. 
  const allocationId = "ALLOCATION_ID"; 
  // You need to create an EC2 instance before an IP address can be associated 
 with it. 
  // You can do that with the RunInstancesCommand. 
  const instanceId = "INSTANCE_ID"; 
  const command = new AssociateAddressCommand({ 
    AllocationId: allocationId, 
    InstanceId: instanceId, 
  }); 

  try { 
    const { AssociationId } = await client.send(command); 
    console.log( 
      `Address with allocation ID ${allocationId} is now associated with instance 
 ${instanceId}.`, 
      `The association ID is ${AssociationId}.`, 
    ); 
  } catch (err) { 
    console.error(err); 
  }
};
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• API の詳細については、「AWS SDK for JavaScript API リファレンス」の 
「AssociateAddress」を参照してください。

Kotlin

SDK for Kotlin

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

suspend fun associateAddressSc(instanceIdVal: String?, allocationIdVal: String?): 
 String? { 
    val associateRequest = AssociateAddressRequest { 
        instanceId = instanceIdVal 
        allocationId = allocationIdVal 
    } 

    Ec2Client { region = "us-west-2" }.use { ec2 -> 
        val associateResponse = ec2.associateAddress(associateRequest) 
        return associateResponse.associationId 
    }
}

• API の詳細については、「AWS SDK for Kotlin API リファレンス」の「AssociateAddress」
を参照してください。

Python

SDK for Python (Boto3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。
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class ElasticIpWrapper: 
    """Encapsulates Amazon Elastic Compute Cloud (Amazon EC2) Elastic IP address 
 actions.""" 

    def __init__(self, ec2_resource, elastic_ip=None): 
        """ 
        :param ec2_resource: A Boto3 Amazon EC2 resource. This high-level 
 resource 
                             is used to create additional high-level objects 
                             that wrap low-level Amazon EC2 service actions. 
        :param elastic_ip: A Boto3 VpcAddress object. This is a high-level object 
 that 
                           wraps Elastic IP actions. 
        """ 
        self.ec2_resource = ec2_resource 
        self.elastic_ip = elastic_ip 

    @classmethod 
    def from_resource(cls): 
        ec2_resource = boto3.resource("ec2") 
        return cls(ec2_resource) 

    def associate(self, instance): 
        """ 
        Associates an Elastic IP address with an instance. When this association 
 is 
        created, the Elastic IP's public IP address is immediately used as the 
 public 
        IP address of the associated instance. 

        :param instance: A Boto3 Instance object. This is a high-level object 
 that wraps 
                         Amazon EC2 instance actions. 
        :return: A response that contains the ID of the association. 
        """ 
        if self.elastic_ip is None: 
            logger.info("No Elastic IP to associate.") 
            return 

        try: 
            response = self.elastic_ip.associate(InstanceId=instance.id) 
        except ClientError as err: 
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            logger.error( 
                "Couldn't associate Elastic IP %s with instance %s. Here's why: 
 %s: %s", 
                self.elastic_ip.allocation_id, 
                instance.id, 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise 
        return response

• API の詳細については、「AWS SDK for Python (Boto3) API リファレンス」の
「AssociateAddress」を参照してください。

Ruby

SDK for Ruby

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

# Associates an Elastic IP address with an Amazon Elastic Compute Cloud
# (Amazon EC2) instance.
#
# Prerequisites:
#
# - The allocation ID corresponding to the Elastic IP address.
# - The Amazon EC2 instance.
#
# @param ec2_client [Aws::EC2::Client] An initialized EC2 client.
# @param allocation_id [String] The ID of the allocation corresponding to
#   the Elastic IP address.
# @param instance_id [String] The ID of the instance.
# @return [String] The assocation ID corresponding to the association of the
#   Elastic IP address to the instance.
# @example
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#   puts allocate_elastic_ip_address(
#     Aws::EC2::Client.new(region: 'us-west-2'),
#     'eipalloc-04452e528a66279EX',
#     'i-033c48ef067af3dEX')
def associate_elastic_ip_address_with_instance( 
  ec2_client, 
  allocation_id, 
  instance_id
) 
  response = ec2_client.associate_address( 
    allocation_id: allocation_id, 
    instance_id: instance_id, 
  ) 
  return response.association_id
rescue StandardError => e 
  puts "Error associating Elastic IP address with instance: #{e.message}" 
  return "Error"
end

• API の詳細については、「AWS SDK for Ruby API リファレンス」の 「AssociateAddress」
を参照してください。

SAP ABAP

SDK for SAP ABAP

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    TRY. 
        oo_result = lo_ec2->associateaddress(                         " oo_result 
 is returned for testing purposes. " 
            iv_allocationid = iv_allocation_id 
            iv_instanceid = iv_instance_id 
        ). 
        MESSAGE 'Associated an Elastic IP address with an EC2 instance.' TYPE 
 'I'. 
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      CATCH /aws1/cx_rt_service_generic INTO DATA(lo_exception). 
        DATA(lv_error) = |"{ lo_exception->av_err_code }" - { lo_exception-
>av_err_msg }|. 
        MESSAGE lv_error TYPE 'E'. 
    ENDTRY.

• API の詳細については、「AWS SDK for SAP ABAP API リファレンス」の
「AssociateAddress」を参照してください。

AWS SDK デベロッパーガイドとコード例の詳細なリストについては、「AWS SDK での Amazon 
EC2 の使用」を参照してください。このトピックには、使用開始方法に関する情報と、以前の SDK 
バージョンの詳細も含まれています。

Amazon Virtual Private Cloud (Amazon VPC) を作成する

次のコード例では、Amazon Virtual Private Cloud (Amazon VPC) を作成する方法を示しています。

CLI

AWS CLI

例 1: VPC を作成するには

次の create-vpc の例では、指定された IPv4 CIDR ブロックと Name タグを持つ VPC を作
成しています。

aws ec2 create-vpc \ 
    --cidr-block 10.0.0.0/16 \ 
    --tag-specification ResourceType=vpc,Tags=[{Key=Name,Value=MyVpc}]

出力:

{ 
    "Vpc": { 
        "CidrBlock": "10.0.0.0/16", 
        "DhcpOptionsId": "dopt-5EXAMPLE", 
        "State": "pending", 
        "VpcId": "vpc-0a60eb65b4EXAMPLE", 
        "OwnerId": "123456789012", 
        "InstanceTenancy": "default", 
        "Ipv6CidrBlockAssociationSet": [], 
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        "CidrBlockAssociationSet": [ 
            { 
                "AssociationId": "vpc-cidr-assoc-07501b79ecEXAMPLE", 
                "CidrBlock": "10.0.0.0/16", 
                "CidrBlockState": { 
                    "State": "associated" 
                } 
            } 
        ], 
        "IsDefault": false, 
        "Tags": [ 
            { 
                "Key": "Name", 
                "Value": MyVpc" 
            } 
        ] 
    }
}

例 2: 専用テナンシーを持つ VPC を作成するには

次の create-vpc の例では、指定された IPv4 CIDR ブロックと専用テナンシーを持つ VPC 
を作成しています。

aws ec2 create-vpc \ 
    --cidr-block 10.0.0.0/16 \ 
    --instance-tenancy dedicated

出力:

{ 
    "Vpc": { 
        "CidrBlock": "10.0.0.0/16", 
        "DhcpOptionsId": "dopt-19edf471", 
        "State": "pending", 
        "VpcId": "vpc-0a53287fa4EXAMPLE", 
        "OwnerId": "111122223333", 
        "InstanceTenancy": "dedicated", 
        "Ipv6CidrBlockAssociationSet": [], 
        "CidrBlockAssociationSet": [ 
            { 
                "AssociationId": "vpc-cidr-assoc-00b24cc1c2EXAMPLE", 
                "CidrBlock": "10.0.0.0/16", 
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                "CidrBlockState": { 
                    "State": "associated" 
                } 
            } 
        ], 
        "IsDefault": false 
    }
}

例 3: IPv6 CIDR ブロックで VPC を作成するには

次の create-vpc の例では、Amazon が提供する IPv6 CIDR ブロックを使用して、VPC を
作成しています。

aws ec2 create-vpc \ 
    --cidr-block 10.0.0.0/16 \ 
    --amazon-provided-ipv6-cidr-block

出力:

{ 
    "Vpc": { 
        "CidrBlock": "10.0.0.0/16", 
        "DhcpOptionsId": "dopt-dEXAMPLE", 
        "State": "pending", 
        "VpcId": "vpc-0fc5e3406bEXAMPLE", 
        "OwnerId": "123456789012", 
        "InstanceTenancy": "default", 
        "Ipv6CidrBlockAssociationSet": [ 
            { 
                "AssociationId": "vpc-cidr-assoc-068432c60bEXAMPLE", 
                "Ipv6CidrBlock": "", 
                "Ipv6CidrBlockState": { 
                    "State": "associating" 
                }, 
                "Ipv6Pool": "Amazon", 
                "NetworkBorderGroup": "us-west-2" 
            } 
        ], 
        "CidrBlockAssociationSet": [ 
            { 
                "AssociationId": "vpc-cidr-assoc-0669f8f9f5EXAMPLE", 
                "CidrBlock": "10.0.0.0/16", 
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                "CidrBlockState": { 
                    "State": "associated" 
                } 
            } 
        ], 
        "IsDefault": false 
    }
}

例 4: IPAM プールの CIDR を使って VPC を作成するには

次の create-vpc の例では、Amazon VPC IP Address Manager (IPAM) プールの CIDR を使
用して VPC を作成しています。

Linux および macOS:

aws ec2 create-vpc \ 
    --ipv4-ipam-pool-id ipam-pool-0533048da7d823723 \ 
    --tag-specifications 
 ResourceType=vpc,Tags='[{Key=Environment,Value="Preprod"},
{Key=Owner,Value="Build Team"}]'

Windows ：

aws ec2 create-vpc ^ 
    --ipv4-ipam-pool-id ipam-pool-0533048da7d823723 ^ 
    --tag-specifications 
 ResourceType=vpc,Tags=[{Key=Environment,Value="Preprod"},{Key=Owner,Value="Build 
 Team"}]

出力:

{ 
     "Vpc": { 
         "CidrBlock": "10.0.1.0/24", 
         "DhcpOptionsId": "dopt-2afccf50", 
         "State": "pending", 
         "VpcId": "vpc-010e1791024eb0af9", 
         "OwnerId": "123456789012", 
         "InstanceTenancy": "default", 
         "Ipv6CidrBlockAssociationSet": [], 
         "CidrBlockAssociationSet": [ 
             { 
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                 "AssociationId": "vpc-cidr-assoc-0a77de1d803226d4b", 
                 "CidrBlock": "10.0.1.0/24", 
                 "CidrBlockState": { 
                     "State": "associated" 
                 } 
             } 
         ], 
         "IsDefault": false, 
         "Tags": [ 
             { 
                 "Key": "Environment", 
                 "Value": "Preprod" 
             }, 
             { 
                 "Key": "Owner", 
                 "Value": "Build Team" 
             } 
         ] 
     } 
 }

詳細については、「Amazon VPC IPAM ユーザーガイド」の「IPAM プール CIDR を使用する 
VPC を作成する」を参照してください。

• API の詳細については、「AWS CLI Command Reference」の「CreateVpc」を参照してく
ださい。

Ruby

SDK for Ruby

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

require "aws-sdk-ec2"

# Creates a virtual private cloud (VPC) in
# Amazon Virtual Private Cloud (Amazon VPC) and then tags
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# the VPC.
#
# @param ec2_resource [Aws::EC2::Resource] An initialized
#   Amazon Elastic Compute Cloud (Amazon EC2) resource object.
# @param cidr_block [String] The IPv4 CIDR block for the subnet.
# @param tag_key [String] The key portion of the tag for the VPC.
# @param tag_value [String] The value portion of the tag for the VPC.
# @return [Boolean] true if the VPC was created and tagged;
#   otherwise, false.
# @example
#   exit 1 unless vpc_created_and_tagged?(
#     Aws::EC2::Resource.new(region: 'us-west-2'),
#     '10.0.0.0/24',
#     'my-key',
#     'my-value'
#   )
def vpc_created_and_tagged?( 
  ec2_resource, 
  cidr_block, 
  tag_key, 
  tag_value
) 
  vpc = ec2_resource.create_vpc(cidr_block: cidr_block) 

  # Create a public DNS by enabling DNS support and DNS hostnames. 
  vpc.modify_attribute(enable_dns_support: { value: true }) 
  vpc.modify_attribute(enable_dns_hostnames: { value: true }) 

  vpc.create_tags(tags: [{ key: tag_key, value: tag_value }]) 

  puts "Created VPC with ID '#{vpc.id}' and tagged with key " \ 
    "'#{tag_key}' and value '#{tag_value}'." 
  return true
rescue StandardError => e 
  puts "#{e.message}" 
  return false
end

# Example usage:
def run_me 
  cidr_block = "" 
  tag_key = "" 
  tag_value = "" 
  region = "" 
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  # Print usage information and then stop. 
  if ARGV[0] == "--help" || ARGV[0] == "-h" 
    puts "Usage:   ruby ec2-ruby-example-create-vpc.rb " \ 
      "CIDR_BLOCK TAG_KEY TAG_VALUE REGION" 
    # Replace us-west-2 with the AWS Region you're using for Amazon EC2. 
    puts "Example: ruby ec2-ruby-example-create-vpc.rb " \ 
      "10.0.0.0/24 my-key my-value us-west-2" 
    exit 1 
  # If no values are specified at the command prompt, use these default values. 
  elsif ARGV.count.zero? 
    cidr_block = "10.0.0.0/24" 
    tag_key = "my-key" 
    tag_value = "my-value" 
    # Replace us-west-2 with the AWS Region you're using for Amazon EC2. 
    region = "us-west-2" 
  # Otherwise, use the values as specified at the command prompt. 
  else 
    cidr_block = ARGV[0] 
    tag_key = ARGV[1] 
    tag_value = ARGV[2] 
    region = ARGV[3] 
  end 

  ec2_resource = Aws::EC2::Resource.new(region: region) 

  if vpc_created_and_tagged?( 
    ec2_resource, 
    cidr_block, 
    tag_key, 
    tag_value 
  ) 
    puts "VPC created and tagged." 
  else 
    puts "VPC not created or not tagged." 
  end
end

run_me if $PROGRAM_NAME == __FILE__

• API の詳細については、「AWS SDK for Ruby API リファレンス」の「CreateVpc」を参照
してください。
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AWS SDK デベロッパーガイドとコード例の詳細なリストについては、「AWS SDK での Amazon 
EC2 の使用」を参照してください。このトピックには、使用開始方法に関する情報と、以前の SDK 
バージョンの詳細も含まれています。

AWS SDK を使用して Amazon EC2 起動テンプレートを作成する

以下のコード例は、Amazon EC2 起動テンプレートを作成する方法を示しています。

アクション例は、より大きなプログラムからのコードの抜粋であり、コンテキスト内で実行する必要
があります。次のコード例で、このアクションのコンテキストを確認できます。

• レジリエントなサービスの構築と管理

.NET

AWS SDK for .NET

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    /// <summary> 
    /// Creates an Amazon EC2 launch template to use with Amazon EC2 Auto 
 Scaling. 
    /// The launch template specifies a Bash script in its user data field that 
 runs after 
    /// the instance is started. This script installs the Python packages and 
 starts a Python 
    /// web server on the instance. 
    /// </summary> 
    /// <param name="startupScriptPath">The path to a Bash script file that is 
 run.</param> 
    /// <param name="instancePolicyPath">The path to a permissions policy to 
 create and attach to the profile.</param> 
    /// <returns>The template object.</returns> 
    public async Task<Amazon.EC2.Model.LaunchTemplate> CreateTemplate(string 
 startupScriptPath, string instancePolicyPath) 
    { 
        await CreateKeyPair(_keyPairName); 
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        await CreateInstanceProfileWithName(_instancePolicyName, 
 _instanceRoleName, _instanceProfileName, instancePolicyPath); 

        var startServerText = await File.ReadAllTextAsync(startupScriptPath); 
        var plainTextBytes = System.Text.Encoding.UTF8.GetBytes(startServerText); 

        var amiLatest = await _amazonSsm.GetParameterAsync( 
            new GetParameterRequest() { Name = _amiParam }); 
        var amiId = amiLatest.Parameter.Value; 
        var launchTemplateResponse = await _amazonEc2.CreateLaunchTemplateAsync( 
            new CreateLaunchTemplateRequest() 
            { 
                LaunchTemplateName = _launchTemplateName, 
                LaunchTemplateData = new RequestLaunchTemplateData() 
                { 
                    InstanceType = _instanceType, 
                    ImageId = amiId, 
                    IamInstanceProfile = 
                        new 
                            
 LaunchTemplateIamInstanceProfileSpecificationRequest() 
                        { 
                            Name = _instanceProfileName 
                        }, 
                    KeyName = _keyPairName, 
                    UserData = System.Convert.ToBase64String(plainTextBytes) 
                } 
            }); 
        return launchTemplateResponse.LaunchTemplate; 

    }

• API の詳細については、「AWS SDK for .NET API リファレンス」の
「CreateLaunchTemplate」を参照してください。

CLI

AWS CLI

例 1: 起動テンプレートを作成するには
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次の create-launch-template の例では、インスタンスを起動し、インスタンスにパブ
リック IP アドレスと IPv6 アドレスを割り当て、インスタンスのタグを作成するサブネット
を指定する起動テンプレートを作成しています。

aws ec2 create-launch-template \ 
    --launch-template-name TemplateForWebServer \ 
    --version-description WebVersion1 \ 
    --launch-template-data '{"NetworkInterfaces":
[{"AssociatePublicIpAddress":true,"DeviceIndex":0,"Ipv6AddressCount":1,"SubnetId":"subnet-7b16de0c"}],"ImageId":"ami-8c1be5f6","InstanceType":"t2.small","TagSpecifications":
[{"ResourceType":"instance","Tags":[{"Key":"purpose","Value":"webserver"}]}]}'

出力:

{ 
    "LaunchTemplate": { 
        "LatestVersionNumber": 1, 
        "LaunchTemplateId": "lt-01238c059e3466abc", 
        "LaunchTemplateName": "TemplateForWebServer", 
        "DefaultVersionNumber": 1, 
        "CreatedBy": "arn:aws:iam::123456789012:user/Bob", 
        "CreateTime": "2019-01-27T09:13:24.000Z" 
    }
}

詳細については、「Amazon Elastic Compute Cloud ユーザーガイド」の「起動テンプレート
からのインスタンスの起動」を参照してください。JSON 形式のパラメータで引用する方法に
ついては、「AWS コマンドラインインターフェイスユーザーガイド」で文字列の引用符を参
照してください。

例 2: Amazon EC2 Auto Scaling の起動テンプレートを作成するには

次の create-launch-template の例では、複数のタグとブロックデバイスマッピングを
使ってインスタンス起動時に追加の EBS ボリュームを指定する起動テンプレートを作成して
います。Auto Scaling グループがインスタンスを起動する VPC のセキュリティグループに対
応する Groups の値を指定します。Auto Scaling グループのプロパティとして VPC とサブ
ネットを指定します。

aws ec2 create-launch-template \ 
    --launch-template-name TemplateForAutoScaling \ 
    --version-description AutoScalingVersion1 \ 

起動テンプレートの作成 2544



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

    --launch-template-data '{"NetworkInterfaces":
[{"DeviceIndex":0,"AssociatePublicIpAddress":true,"Groups":
["sg-7c227019,sg-903004f8"],"DeleteOnTermination":true}],"ImageId":"ami-
b42209de","InstanceType":"m4.large","TagSpecifications":
[{"ResourceType":"instance","Tags":[{"Key":"environment","Value":"production"},
{"Key":"purpose","Value":"webserver"}]},{"ResourceType":"volume","Tags":
[{"Key":"environment","Value":"production"},{"Key":"cost-
center","Value":"cc123"}]}],"BlockDeviceMappings":[{"DeviceName":"/dev/
sda1","Ebs":{"VolumeSize":100}}]}' --region us-east-1

出力:

{ 
    "LaunchTemplate": { 
        "LatestVersionNumber": 1, 
        "LaunchTemplateId": "lt-0123c79c33a54e0abc", 
        "LaunchTemplateName": "TemplateForAutoScaling", 
        "DefaultVersionNumber": 1, 
        "CreatedBy": "arn:aws:iam::123456789012:user/Bob", 
        "CreateTime": "2019-04-30T18:16:06.000Z" 
    }
}

詳細については、「Amazon EC2 Auto Scaling ユーザーガイド」の「Auto Scaling グループの
起動テンプレートを作成する」を参照してください。JSON 形式のパラメータで引用する方法
については、「AWS コマンドラインインターフェイスユーザーガイド」で文字列の引用符を
参照してください。

例 3: EBS ボリュームの暗号化を指定する起動テンプレートを作成するには

次の create-launch-template の例では、暗号化されていないスナップショットから作成
された暗号化された EBS ボリュームを含む起動テンプレートを作成しています。また、作成
時にボリュームにタグ付けしています。暗号化がデフォルトで無効になっている場合、次の例
のように "Encrypted" オプションを指定する必要があります。"KmsKeyId" オプションを
使用してカスタマー管理の CMK を指定する場合は、デフォルトで暗号化が有効になっていて
も "Encrypted" オプションを指定する必要があります。

aws ec2 create-launch-template \ 
  --launch-template-name TemplateForEncryption \ 
  --launch-template-data file://config.json
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config.json の内容：

{ 
    "BlockDeviceMappings":[ 
        { 
            "DeviceName":"/dev/sda1", 
            "Ebs":{ 
                "VolumeType":"gp2", 
                "DeleteOnTermination":true, 
                "SnapshotId":"snap-066877671789bd71b", 
                "Encrypted":true, 
                "KmsKeyId":"arn:aws:kms:us-east-1:012345678910:key/abcd1234-
a123-456a-a12b-a123b4cd56ef" 
            } 
        } 
    ], 
    "ImageId":"ami-00068cd7555f543d5", 
    "InstanceType":"c5.large", 
    "TagSpecifications":[ 
        { 
            "ResourceType":"volume", 
            "Tags":[ 
                { 
                    "Key":"encrypted", 
                    "Value":"yes" 
                } 
            ] 
        } 
    ]
}

出力:

{ 
    "LaunchTemplate": { 
        "LatestVersionNumber": 1, 
        "LaunchTemplateId": "lt-0d5bd51bcf8530abc", 
        "LaunchTemplateName": "TemplateForEncryption", 
        "DefaultVersionNumber": 1, 
        "CreatedBy": "arn:aws:iam::123456789012:user/Bob", 
        "CreateTime": "2020-01-07T19:08:36.000Z" 
    }
}
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詳細については、「Amazon Elastic Compute Cloud ユーザーガイド」の「Restoring an 
Amazon EBS Volume from a Snapshot and Encryption by Default」を参照してください。

• API の詳細については、「AWS CLI Command Reference」の「CreateLaunchTemplate」
を参照してください。

JavaScript

SDK for JavaScript (v3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    const ssmClient = new SSMClient({}); 
    const { Parameter } = await ssmClient.send( 
      new GetParameterCommand({ 
        Name: "/aws/service/ami-amazon-linux-latest/amzn2-ami-hvm-x86_64-gp2", 
      }), 
    ); 
    const ec2Client = new EC2Client({}); 
    await ec2Client.send( 
      new CreateLaunchTemplateCommand({ 
        LaunchTemplateName: NAMES.launchTemplateName, 
        LaunchTemplateData: { 
          InstanceType: "t3.micro", 
          ImageId: Parameter.Value, 
          IamInstanceProfile: { Name: NAMES.instanceProfileName }, 
          UserData: readFileSync( 
            join(RESOURCES_PATH, "server_startup_script.sh"), 
          ).toString("base64"), 
          KeyName: NAMES.keyPairName, 
        }, 
      }),

• API の詳細については、「AWS SDK for JavaScript API リファレンス」の
「CreateLaunchTemplate」を参照してください。
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Python

SDK for Python (Boto3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

この例では、インスタンスに特定のアクセス許可を付与するインスタンスプロファイルと、起
動後にインスタンスで実行されるユーザーデータの Bash スクリプトを含む起動テンプレート
を作成します。

class AutoScaler: 
    """ 
    Encapsulates Amazon EC2 Auto Scaling and EC2 management actions. 
    """ 

    def __init__( 
        self, 
        resource_prefix, 
        inst_type, 
        ami_param, 
        autoscaling_client, 
        ec2_client, 
        ssm_client, 
        iam_client, 
    ): 
        """ 
        :param resource_prefix: The prefix for naming AWS resources that are 
 created by this class. 
        :param inst_type: The type of EC2 instance to create, such as t3.micro. 
        :param ami_param: The Systems Manager parameter used to look up the AMI 
 that is 
                          created. 
        :param autoscaling_client: A Boto3 EC2 Auto Scaling client. 
        :param ec2_client: A Boto3 EC2 client. 
        :param ssm_client: A Boto3 Systems Manager client. 
        :param iam_client: A Boto3 IAM client. 
        """ 
        self.inst_type = inst_type 
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        self.ami_param = ami_param 
        self.autoscaling_client = autoscaling_client 
        self.ec2_client = ec2_client 
        self.ssm_client = ssm_client 
        self.iam_client = iam_client 
        self.launch_template_name = f"{resource_prefix}-template" 
        self.group_name = f"{resource_prefix}-group" 
        self.instance_policy_name = f"{resource_prefix}-pol" 
        self.instance_role_name = f"{resource_prefix}-role" 
        self.instance_profile_name = f"{resource_prefix}-prof" 
        self.bad_creds_policy_name = f"{resource_prefix}-bc-pol" 
        self.bad_creds_role_name = f"{resource_prefix}-bc-role" 
        self.bad_creds_profile_name = f"{resource_prefix}-bc-prof" 
        self.key_pair_name = f"{resource_prefix}-key-pair" 

    def create_template(self, server_startup_script_file, instance_policy_file): 
        """ 
        Creates an Amazon EC2 launch template to use with Amazon EC2 Auto 
 Scaling. The 
        launch template specifies a Bash script in its user data field that runs 
 after 
        the instance is started. This script installs Python packages and starts 
 a 
        Python web server on the instance. 

        :param server_startup_script_file: The path to a Bash script file that is 
 run 
                                           when an instance starts. 
        :param instance_policy_file: The path to a file that defines a 
 permissions policy 
                                     to create and attach to the instance 
 profile. 
        :return: Information about the newly created template. 
        """ 
        template = {} 
        try: 
            self.create_key_pair(self.key_pair_name) 
            self.create_instance_profile( 
                instance_policy_file, 
                self.instance_policy_name, 
                self.instance_role_name, 
                self.instance_profile_name, 
            ) 
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            with open(server_startup_script_file) as file: 
                start_server_script = file.read() 
            ami_latest = self.ssm_client.get_parameter(Name=self.ami_param) 
            ami_id = ami_latest["Parameter"]["Value"] 
            lt_response = self.ec2_client.create_launch_template( 
                LaunchTemplateName=self.launch_template_name, 
                LaunchTemplateData={ 
                    "InstanceType": self.inst_type, 
                    "ImageId": ami_id, 
                    "IamInstanceProfile": {"Name": self.instance_profile_name}, 
                    "UserData": base64.b64encode( 
                        start_server_script.encode(encoding="utf-8") 
                    ).decode(encoding="utf-8"), 
                    "KeyName": self.key_pair_name, 
                }, 
            ) 
            template = lt_response["LaunchTemplate"] 
            log.info( 
                "Created launch template %s for AMI %s on %s.", 
                self.launch_template_name, 
                ami_id, 
                self.inst_type, 
            ) 
        except ClientError as err: 
            if ( 
                err.response["Error"]["Code"] 
                == "InvalidLaunchTemplateName.AlreadyExistsException" 
            ): 
                log.info( 
                    "Launch template %s already exists, nothing to do.", 
                    self.launch_template_name, 
                ) 
            else: 
                raise AutoScalerError( 
                    f"Couldn't create launch template 
 {self.launch_template_name}: {err}." 
                ) 
        return template

• API の詳細については、「AWS SDK for Python (Boto3) API リファレンス」の
「CreateLaunchTemplate」を参照してください。
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AWS SDK デベロッパーガイドとコード例の詳細なリストについては、「AWS SDK での Amazon 
EC2 の使用」を参照してください。このトピックには、使用開始方法に関する情報と、以前の SDK 
バージョンの詳細も含まれています。

Amazon Virtual Private Cloud (Amazon VPC) でのルートテーブルの作成と
サブネットへの関連付け

次のコード例では、ルートテーブルを作成して Amazon EC2 サブネットに関連付ける方法を示しま
す。

CLI

AWS CLI

ルートテーブルを作成するには

この例では、指定された VPC に対してルートテーブルを作成しています。

コマンド:

aws ec2 create-route-table --vpc-id vpc-a01106c2

出力:

{ 
    "RouteTable": { 
        "Associations": [], 
        "RouteTableId": "rtb-22574640", 
        "VpcId": "vpc-a01106c2", 
        "PropagatingVgws": [], 
        "Tags": [], 
        "Routes": [ 
            { 
                "GatewayId": "local", 
                "DestinationCidrBlock": "10.0.0.0/16", 
                "State": "active" 
            } 
        ] 
    }
}
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• API の詳細については、「AWS CLI Command Reference」の「CreateRouteTable」を参照
してください。

Ruby

SDK for Ruby

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

require "aws-sdk-ec2"

# Prerequisites:
#
# - A VPC in Amazon VPC.
# - A subnet in that VPC.
# - A gateway attached to that subnet.
#
# @param ec2_resource [Aws::EC2::Resource] An initialized
#   Amazon Elastic Compute Cloud (Amazon EC2) resource object.
# @param vpc_id [String] The ID of the VPC for the route table.
# @param subnet_id [String] The ID of the subnet for the route table.
# @param gateway_id [String] The ID of the gateway for the route.
# @param destination_cidr_block [String] The destination CIDR block
#   for the route.
# @param tag_key [String] The key portion of the tag for the route table.
# @param tag_value [String] The value portion of the tag for the route table.
# @return [Boolean] true if the route table was created and associated;
#   otherwise, false.
# @example
#   exit 1 unless route_table_created_and_associated?(
#     Aws::EC2::Resource.new(region: 'us-west-2'),
#     'vpc-0b6f769731EXAMPLE',
#     'subnet-03d9303b57EXAMPLE',
#     'igw-06ca90c011EXAMPLE',
#     '0.0.0.0/0',
#     'my-key',
#     'my-value'
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#   )
def route_table_created_and_associated?( 
  ec2_resource, 
  vpc_id, 
  subnet_id, 
  gateway_id, 
  destination_cidr_block, 
  tag_key, 
  tag_value
) 
  route_table = ec2_resource.create_route_table(vpc_id: vpc_id) 
  puts "Created route table with ID '#{route_table.id}'." 
  route_table.create_tags( 
    tags: [ 
      { 
        key: tag_key, 
        value: tag_value 
      } 
    ] 
  ) 
  puts "Added tags to route table." 
  route_table.create_route( 
    destination_cidr_block: destination_cidr_block, 
    gateway_id: gateway_id 
  ) 
  puts "Created route with destination CIDR block " \ 
    "'#{destination_cidr_block}' and associated with gateway " \ 
    "with ID '#{gateway_id}'." 
  route_table.associate_with_subnet(subnet_id: subnet_id) 
  puts "Associated route table with subnet with ID '#{subnet_id}'." 
  return true
rescue StandardError => e 
  puts "Error creating or associating route table: #{e.message}" 
  puts "If the route table was created but not associated, you should " \ 
    "clean up by deleting the route table." 
  return false
end

# Example usage:
def run_me 
  vpc_id = "" 
  subnet_id = "" 
  gateway_id = "" 
  destination_cidr_block = "" 
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  tag_key = "" 
  tag_value = "" 
  region = "" 
  # Print usage information and then stop. 
  if ARGV[0] == "--help" || ARGV[0] == "-h" 
    puts "Usage: ruby ec2-ruby-example-create-route-table.rb " \ 
      "VPC_ID SUBNET_ID GATEWAY_ID DESTINATION_CIDR_BLOCK " \ 
      "TAG_KEY TAG_VALUE REGION" 
  # Replace us-west-2 with the AWS Region you're using for Amazon EC2. 
    puts "Example: ruby ec2-ruby-example-create-route-table.rb " \ 
      "vpc-0b6f769731EXAMPLE subnet-03d9303b57EXAMPLE igw-06ca90c011EXAMPLE " \ 
      "'0.0.0.0/0' my-key my-value us-west-2" 
    exit 1 
  # If no values are specified at the command prompt, use these default values. 
  elsif ARGV.count.zero? 
    vpc_id = "vpc-0b6f769731EXAMPLE" 
    subnet_id = "subnet-03d9303b57EXAMPLE" 
    gateway_id = "igw-06ca90c011EXAMPLE" 
    destination_cidr_block = "0.0.0.0/0" 
    tag_key = "my-key" 
    tag_value = "my-value" 
    # Replace us-west-2 with the AWS Region you're using for Amazon EC2. 
    region = "us-west-2" 
  # Otherwise, use the values as specified at the command prompt. 
  else 
    vpc_id = ARGV[0] 
    subnet_id = ARGV[1] 
    gateway_id = ARGV[2] 
    destination_cidr_block = ARGV[3] 
    tag_key = ARGV[4] 
    tag_value = ARGV[5] 
    region = ARGV[6] 
  end 

  ec2_resource = Aws::EC2::Resource.new(region: region) 

  if route_table_created_and_associated?( 
    ec2_resource, 
    vpc_id, 
    subnet_id, 
    gateway_id, 
    destination_cidr_block, 
    tag_key, 
    tag_value 
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  ) 
    puts "Route table created and associated." 
  else 
    puts "Route table not created or not associated." 
  end
end

run_me if $PROGRAM_NAME == __FILE__

• API の詳細については、「AWS SDK for Ruby API リファレンス」の「CreateRouteTable」
を参照してください。

AWS SDK デベロッパーガイドとコード例の詳細なリストについては、「AWS SDK での Amazon 
EC2 の使用」を参照してください。このトピックには、使用開始方法に関する情報と、以前の SDK 
バージョンの詳細も含まれています。

AWS SDK を使用して Amazon EC2 セキュリティグループを作成

次のコード例は、Amazon EC2 セキュリティグループを作成する方法を示しています。

アクション例は、より大きなプログラムからのコードの抜粋であり、コンテキスト内で実行する必要
があります。次のコード例で、このアクションのコンテキストを確認できます。

• インスタンスを開始

.NET

AWS SDK for .NET

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    /// <summary> 
    /// Create an Amazon EC2 security group. 
    /// </summary> 
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    /// <param name="groupName">The name for the new security group.</param> 
    /// <param name="groupDescription">A description of the new security group.</
param> 
    /// <returns>The group Id of the new security group.</returns> 
    public async Task<string> CreateSecurityGroup(string groupName, string 
 groupDescription) 
    { 
        var response = await _amazonEC2.CreateSecurityGroupAsync( 
            new CreateSecurityGroupRequest(groupName, groupDescription)); 

        return response.GroupId; 
    }

• API の詳細については、「AWS SDK for .NET API リファレンス」の
「CreateSecurityGroup」を参照してください。

C++

SDK for C++

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    Aws::EC2::EC2Client ec2Client(clientConfiguration); 

    Aws::EC2::Model::CreateSecurityGroupRequest request; 

    request.SetGroupName(groupName); 
    request.SetDescription(description); 
    request.SetVpcId(vpcID); 

    const Aws::EC2::Model::CreateSecurityGroupOutcome outcome = 
            ec2Client.CreateSecurityGroup(request); 

    if (!outcome.IsSuccess()) { 
        std::cerr << "Failed to create security group:" << 
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                  outcome.GetError().GetMessage() << std::endl; 
        return false; 
    } 

    std::cout << "Successfully created security group named " << groupName << 
              std::endl;

• API の詳細については、「AWS SDK for C++ API リファレンス」の
「CreateSecurityGroup」を参照してください。

CLI

AWS CLI

EC2-Classic 用セキュリティグループを作成するには

この例では、MySecurityGroup という名前のセキュリティグループが作成されます。

コマンド:

aws ec2 create-security-group --group-name MySecurityGroup --description "My 
 security group"

出力:

{ 
    "GroupId": "sg-903004f8"
}

EC2-VPC 用セキュリティグループを作成するには

この例では、指定された VPC 用に MySecurityGroup という名前のセキュリティグループ
が作成されます。

コマンド:

aws ec2 create-security-group --group-name MySecurityGroup --description "My 
 security group" --vpc-id vpc-1a2b3c4d

出力:
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{ 
    "GroupId": "sg-903004f8"
}

詳細については、「AWS コマンドラインインターフェイスユーザーガイド」でセキュリティ
グループの使用方法を参照してください。

• API の詳細については、「AWS CLI Command Reference」の「CreateSecurityGroup」を
参照してください。

Java

SDK for Java 2.x

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

import software.amazon.awssdk.regions.Region;
import software.amazon.awssdk.services.ec2.Ec2Client;
import software.amazon.awssdk.services.ec2.model.CreateSecurityGroupRequest;
import 
 software.amazon.awssdk.services.ec2.model.AuthorizeSecurityGroupIngressRequest;
import 
 software.amazon.awssdk.services.ec2.model.AuthorizeSecurityGroupIngressResponse;
import software.amazon.awssdk.services.ec2.model.Ec2Exception;
import software.amazon.awssdk.services.ec2.model.IpPermission;
import software.amazon.awssdk.services.ec2.model.CreateSecurityGroupResponse;
import software.amazon.awssdk.services.ec2.model.IpRange;

/** 
 * Before running this Java V2 code example, set up your development 
 * environment, including your credentials. 
 * 
 * For more information, see the following documentation topic: 
 * 
 * https://docs.aws.amazon.com/sdk-for-java/latest/developer-guide/get-
started.html 
 */
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public class CreateSecurityGroup { 
        public static void main(String[] args) { 
                final String usage = """ 

                                Usage: 
                                   <groupName> <groupDesc> <vpcId>\s 

                                Where: 
                                   groupName - A group name (for example, 
 TestKeyPair).\s 
                                   groupDesc - A group description  (for example, 
 TestKeyPair).\s 
                                   vpcId - A VPC ID that you can obtain from the 
 AWS Management Console (for example, vpc-xxxxxf2f).\s 

                                """; 

                if (args.length != 3) { 
                        System.out.println(usage); 
                        System.exit(1); 
                } 

                String groupName = args[0]; 
                String groupDesc = args[1]; 
                String vpcId = args[2]; 

                Region region = Region.US_EAST_1; 
                Ec2Client ec2 = Ec2Client.builder() 
                                .region(region) 
                                .build(); 

                String id = createEC2SecurityGroup(ec2, groupName, groupDesc, 
 vpcId); 
                System.out.printf("Successfully created Security Group with this 
 ID %s", id); 
                ec2.close(); 
        } 

        public static String createEC2SecurityGroup(Ec2Client ec2, String 
 groupName, String groupDesc, String vpcId) { 
                try { 
                        CreateSecurityGroupRequest createRequest = 
 CreateSecurityGroupRequest.builder() 
                                        .groupName(groupName) 
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                                        .description(groupDesc) 
                                        .vpcId(vpcId) 
                                        .build(); 

                        CreateSecurityGroupResponse resp = 
 ec2.createSecurityGroup(createRequest); 

                        IpRange ipRange = IpRange.builder() 
                                        .cidrIp("0.0.0.0/0").build(); 

                        IpPermission ipPerm = IpPermission.builder() 
                                        .ipProtocol("tcp") 
                                        .toPort(80) 
                                        .fromPort(80) 
                                        .ipRanges(ipRange) 
                                        .build(); 

                        IpPermission ipPerm2 = IpPermission.builder() 
                                        .ipProtocol("tcp") 
                                        .toPort(22) 
                                        .fromPort(22) 
                                        .ipRanges(ipRange) 
                                        .build(); 

                        AuthorizeSecurityGroupIngressRequest authRequest = 
 AuthorizeSecurityGroupIngressRequest 
                                        .builder() 
                                        .groupName(groupName) 
                                        .ipPermissions(ipPerm, ipPerm2) 
                                        .build(); 

                        AuthorizeSecurityGroupIngressResponse authResponse = ec2 
                                        
 .authorizeSecurityGroupIngress(authRequest); 
                        System.out.printf("Successfully added ingress policy to 
 Security Group %s", groupName); 
                        return resp.groupId(); 

                } catch (Ec2Exception e) { 
                        System.err.println(e.awsErrorDetails().errorMessage()); 
                        System.exit(1); 
                } 
                return ""; 
        }
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}

• API の詳細については、「AWS SDK for Java 2.x API リファレンス」の
「CreateSecurityGroup」を参照してください。

JavaScript

SDK for JavaScript (v3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

import { CreateSecurityGroupCommand } from "@aws-sdk/client-ec2";

import { client } from "../libs/client.js";

export const main = async () => { 
  const command = new CreateSecurityGroupCommand({ 
    // Up to 255 characters in length. Cannot start with sg-. 
    GroupName: "SECURITY_GROUP_NAME", 
    // Up to 255 characters in length. 
    Description: "DESCRIPTION", 
  }); 

  try { 
    const { GroupId } = await client.send(command); 
    console.log(GroupId); 
  } catch (err) { 
    console.error(err); 
  }
};

• API の詳細については、「AWS SDK for JavaScript API リファレンス」の
「CreateSecurityGroup」を参照してください。
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Kotlin

SDK for Kotlin

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

suspend fun createEC2SecurityGroup(groupNameVal: String?, groupDescVal: String?, 
 vpcIdVal: String?): String? { 
    val request = CreateSecurityGroupRequest { 
        groupName = groupNameVal 
        description = groupDescVal 
        vpcId = vpcIdVal 
    } 

    Ec2Client { region = "us-west-2" }.use { ec2 -> 
        val resp = ec2.createSecurityGroup(request) 
        val ipRange = IpRange { 
            cidrIp = "0.0.0.0/0" 
        } 

        val ipPerm = IpPermission { 
            ipProtocol = "tcp" 
            toPort = 80 
            fromPort = 80 
            ipRanges = listOf(ipRange) 
        } 

        val ipPerm2 = IpPermission { 
            ipProtocol = "tcp" 
            toPort = 22 
            fromPort = 22 
            ipRanges = listOf(ipRange) 
        } 

        val authRequest = AuthorizeSecurityGroupIngressRequest { 
            groupName = groupNameVal 
            ipPermissions = listOf(ipPerm, ipPerm2) 
        } 
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        ec2.authorizeSecurityGroupIngress(authRequest) 
        println("Successfully added ingress policy to Security Group 
 $groupNameVal") 
        return resp.groupId 
    }
}

• API の詳細については、「AWS SDK for Kotlin API リファレンス」の
「CreateSecurityGroup」を参照してください。

Python

SDK for Python (Boto3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

class SecurityGroupWrapper: 
    """Encapsulates Amazon Elastic Compute Cloud (Amazon EC2) security group 
 actions.""" 

    def __init__(self, ec2_resource, security_group=None): 
        """ 
        :param ec2_resource: A Boto3 Amazon EC2 resource. This high-level 
 resource 
                             is used to create additional high-level objects 
                             that wrap low-level Amazon EC2 service actions. 
        :param security_group: A Boto3 SecurityGroup object. This is a high-level 
 object 
                               that wraps security group actions. 
        """ 
        self.ec2_resource = ec2_resource 
        self.security_group = security_group 

    @classmethod 
    def from_resource(cls): 
        ec2_resource = boto3.resource("ec2") 
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        return cls(ec2_resource) 

    def create(self, group_name, group_description): 
        """ 
        Creates a security group in the default virtual private cloud (VPC) of 
 the 
        current account. 

        :param group_name: The name of the security group to create. 
        :param group_description: The description of the security group to 
 create. 
        :return: A Boto3 SecurityGroup object that represents the newly created 
 security group. 
        """ 
        try: 
            self.security_group = self.ec2_resource.create_security_group( 
                GroupName=group_name, Description=group_description 
            ) 
        except ClientError as err: 
            logger.error( 
                "Couldn't create security group %s. Here's why: %s: %s", 
                group_name, 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise 
        else: 
            return self.security_group

• API の詳細については、「AWS SDK for Python (Boto3) API リファレンス」の
「CreateSecurityGroup」を参照してください。
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Ruby

SDK for Ruby

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

# This code example does the following:
# 1. Creates an Amazon Elastic Compute Cloud (Amazon EC2) security group.
# 2. Adds inbound rules to the security group.
# 3. Displays information about available security groups.
# 4. Deletes the security group.

require "aws-sdk-ec2"

# Creates an Amazon Elastic Compute Cloud (Amazon EC2) security group.
#
# Prerequisites:
#
# - A VPC in Amazon Virtual Private Cloud (Amazon VPC).
#
# @param ec2_client [Aws::EC2::Client] An initialized
#   Amazon EC2 client.
# @param group_name [String] A name for the security group.
# @param description [String] A description for the security group.
# @param vpc_id [String] The ID of the VPC for the security group.
# @return [String] The ID of security group that was created.
# @example
#   puts create_security_group(
#     Aws::EC2::Client.new(region: 'us-west-2'),
#     'my-security-group',
#     'This is my security group.',
#     'vpc-6713dfEX'
#   )
def create_security_group( 
  ec2_client, 
  group_name, 
  description, 
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  vpc_id
) 
  security_group = ec2_client.create_security_group( 
    group_name: group_name, 
    description: description, 
    vpc_id: vpc_id 
  ) 
  puts "Created security group '#{group_name}' with ID " \ 
    "'#{security_group.group_id}' in VPC with ID '#{vpc_id}'." 
  return security_group.group_id
rescue StandardError => e 
  puts "Error creating security group: #{e.message}" 
  return "Error"
end

# Adds an inbound rule to an Amazon Elastic Compute Cloud (Amazon EC2)
# security group.
#
# Prerequisites:
#
# - The security group.
#
# @param ec2_client [Aws::EC2::Client] An initialized Amazon EC2 client.
# @param security_group_id [String] The ID of the security group.
# @param ip_protocol [String] The network protocol for the inbound rule.
# @param from_port [String] The originating port for the inbound rule.
# @param to_port [String] The destination port for the inbound rule.
# @param cidr_ip_range [String] The CIDR IP range for the inbound rule.
# @return
# @example
#   exit 1 unless security_group_ingress_authorized?(
#     Aws::EC2::Client.new(region: 'us-west-2'),
#     'sg-030a858e078f1b9EX',
#     'tcp',
#     '80',
#     '80',
#     '0.0.0.0/0'
#   )
def security_group_ingress_authorized?( 
  ec2_client, 
  security_group_id, 
  ip_protocol, 
  from_port, 
  to_port, 
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  cidr_ip_range
) 
  ec2_client.authorize_security_group_ingress( 
    group_id: security_group_id, 
    ip_permissions: [ 
      { 
        ip_protocol: ip_protocol, 
        from_port: from_port, 
        to_port: to_port, 
        ip_ranges: [ 
          { 
            cidr_ip: cidr_ip_range 
          } 
        ] 
      } 
    ] 
  ) 
  puts "Added inbound rule to security group '#{security_group_id}' for protocol 
 " \ 
    "'#{ip_protocol}' from port '#{from_port}' to port '#{to_port}' " \ 
    "with CIDR IP range '#{cidr_ip_range}'." 
  return true
rescue StandardError => e 
  puts "Error adding inbound rule to security group: #{e.message}" 
  return false
end

# Displays information about a security group's IP permissions set in
# Amazon Elastic Compute Cloud (Amazon EC2).
#
# Prerequisites:
#
# - A security group with inbound rules, outbound rules, or both.
#
# @param p [Aws::EC2::Types::IpPermission] The IP permissions set.
# @example
#   ec2_client = Aws::EC2::Client.new(region: 'us-west-2')
#   response = ec2_client.describe_security_groups
#   unless sg.ip_permissions.empty?
#     describe_security_group_permissions(
#       response.security_groups[0].ip_permissions[0]
#     )
#   end
def describe_security_group_permissions(perm) 
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  print "  Protocol: #{perm.ip_protocol == '-1' ? 'All' : perm.ip_protocol}" 

  unless perm.from_port.nil? 
    if perm.from_port == "-1" || perm.from_port == -1 
      print ", From: All" 
    else 
      print ", From: #{perm.from_port}" 
    end 
  end 

  unless perm.to_port.nil? 
    if perm.to_port == "-1" || perm.to_port == -1 
      print ", To: All" 
    else 
      print ", To: #{perm.to_port}" 
    end 
  end 

  if perm.key?(:ipv_6_ranges) && perm.ipv_6_ranges.count.positive? 
    print ", CIDR IPv6: #{perm.ipv_6_ranges[0].cidr_ipv_6}" 
  end 

  if perm.key?(:ip_ranges) && perm.ip_ranges.count.positive? 
    print ", CIDR IPv4: #{perm.ip_ranges[0].cidr_ip}" 
  end 

  print "\n"
end

# Displays information about available security groups in
# Amazon Elastic Compute Cloud (Amazon EC2).
#
# @param ec2_client [Aws::EC2::Client] An initialized Amazon EC2 client.
# @example
#   describe_security_groups(Aws::EC2::Client.new(region: 'us-west-2'))
def describe_security_groups(ec2_client) 
  response = ec2_client.describe_security_groups 

  if response.security_groups.count.positive? 
    response.security_groups.each do |sg| 
      puts "-" * (sg.group_name.length + 13) 
      puts "Name:        #{sg.group_name}" 
      puts "Description: #{sg.description}" 
      puts "Group ID:    #{sg.group_id}" 
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      puts "Owner ID:    #{sg.owner_id}" 
      puts "VPC ID:      #{sg.vpc_id}" 

      if sg.tags.count.positive? 
        puts "Tags:" 
        sg.tags.each do |tag| 
          puts "  Key: #{tag.key}, Value: #{tag.value}" 
        end 
      end 

      unless sg.ip_permissions.empty? 
        puts "Inbound rules:" if sg.ip_permissions.count.positive? 
        sg.ip_permissions.each do |p| 
          describe_security_group_permissions(p) 
        end 
      end 

      unless sg.ip_permissions_egress.empty? 
        puts "Outbound rules:" if sg.ip_permissions.count.positive? 
        sg.ip_permissions_egress.each do |p| 
          describe_security_group_permissions(p) 
        end 
      end 
    end 
  else 
    puts "No security groups found." 
  end
rescue StandardError => e 
  puts "Error getting information about security groups: #{e.message}"
end

# Deletes an Amazon Elastic Compute Cloud (Amazon EC2)
# security group.
#
# Prerequisites:
#
# - The security group.
#
# @param ec2_client [Aws::EC2::Client] An initialized
#   Amazon EC2 client.
# @param security_group_id [String] The ID of the security group to delete.
# @return [Boolean] true if the security group was deleted; otherwise, false.
# @example
#   exit 1 unless security_group_deleted?(
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#     Aws::EC2::Client.new(region: 'us-west-2'),
#     'sg-030a858e078f1b9EX'
#   )
def security_group_deleted?(ec2_client, security_group_id) 
  ec2_client.delete_security_group(group_id: security_group_id) 
  puts "Deleted security group '#{security_group_id}'." 
  return true
rescue StandardError => e 
  puts "Error deleting security group: #{e.message}" 
  return false
end

# Example usage:
def run_me 
  group_name = "" 
  description = "" 
  vpc_id = "" 
  ip_protocol_http = "" 
  from_port_http = "" 
  to_port_http = "" 
  cidr_ip_range_http = "" 
  ip_protocol_ssh = "" 
  from_port_ssh = "" 
  to_port_ssh = "" 
  cidr_ip_range_ssh = "" 
  region = "" 
  # Print usage information and then stop. 
  if ARGV[0] == "--help" || ARGV[0] == "-h" 
    puts "Usage:   ruby ec2-ruby-example-security-group.rb " \ 
      "GROUP_NAME DESCRIPTION VPC_ID IP_PROTOCOL_1 FROM_PORT_1 TO_PORT_1 " \ 
      "CIDR_IP_RANGE_1 IP_PROTOCOL_2 FROM_PORT_2 TO_PORT_2 " \ 
      "CIDR_IP_RANGE_2 REGION" 
    puts "Example: ruby ec2-ruby-example-security-group.rb " \ 
      "my-security-group 'This is my security group.' vpc-6713dfEX " \ 
      "tcp 80 80 '0.0.0.0/0' tcp 22 22 '0.0.0.0/0' us-west-2" 
    exit 1 
  # If no values are specified at the command prompt, use these default values. 
  elsif ARGV.count.zero? 
    group_name = "my-security-group" 
    description = "This is my security group." 
    vpc_id = "vpc-6713dfEX" 
    ip_protocol_http = "tcp" 
    from_port_http = "80" 
    to_port_http = "80" 
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    cidr_ip_range_http = "0.0.0.0/0" 
    ip_protocol_ssh = "tcp" 
    from_port_ssh = "22" 
    to_port_ssh = "22" 
    cidr_ip_range_ssh = "0.0.0.0/0" 
    # Replace us-west-2 with the AWS Region you're using for Amazon EC2. 
    region = "us-west-2" 
  # Otherwise, use the values as specified at the command prompt. 
  else 
    group_name = ARGV[0] 
    description = ARGV[1] 
    vpc_id = ARGV[2] 
    ip_protocol_http = ARGV[3] 
    from_port_http = ARGV[4] 
    to_port_http = ARGV[5] 
    cidr_ip_range_http = ARGV[6] 
    ip_protocol_ssh = ARGV[7] 
    from_port_ssh = ARGV[8] 
    to_port_ssh = ARGV[9] 
    cidr_ip_range_ssh = ARGV[10] 
    region = ARGV[11] 
  end 

  security_group_id = "" 
  security_group_exists = false 
  ec2_client = Aws::EC2::Client.new(region: region) 

  puts "Attempting to create security group..." 
  security_group_id = create_security_group( 
    ec2_client, 
    group_name, 
    description, 
    vpc_id 
  ) 
  if security_group_id == "Error" 
    puts "Could not create security group. Skipping this step." 
  else 
    security_group_exists = true 
  end 

  if security_group_exists 
    puts "Attempting to add inbound rules to security group..." 
    unless security_group_ingress_authorized?( 
      ec2_client, 
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      security_group_id, 
      ip_protocol_http, 
      from_port_http, 
      to_port_http, 
      cidr_ip_range_http 
    ) 
      puts "Could not add inbound HTTP rule to security group. " \ 
        "Skipping this step." 
    end 

    unless security_group_ingress_authorized?( 
      ec2_client, 
      security_group_id, 
      ip_protocol_ssh, 
      from_port_ssh, 
      to_port_ssh, 
      cidr_ip_range_ssh 
    ) 
      puts "Could not add inbound SSH rule to security group. " \ 
        "Skipping this step." 
    end 
  end 

  puts "\nInformation about available security groups:" 
  describe_security_groups(ec2_client) 

  if security_group_exists 
    puts "\nAttempting to delete security group..." 
    unless security_group_deleted?(ec2_client, security_group_id) 
      puts "Could not delete security group. You must delete it yourself." 
    end 
  end
end

run_me if $PROGRAM_NAME == __FILE__

• API の詳細については、「AWS SDK for Ruby API リファレンス」の
「CreateSecurityGroup」を参照してください。
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SAP ABAP

SDK for SAP ABAP

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    TRY. 
        oo_result = lo_ec2->createsecuritygroup(                 " oo_result is 
 returned for testing purposes. " 
          iv_description = 'Security group example' 
          iv_groupname = iv_security_group_name 
          iv_vpcid = iv_vpc_id 
        ). 
        MESSAGE 'Security group created.' TYPE 'I'. 
      CATCH /aws1/cx_rt_service_generic INTO DATA(lo_exception). 
        DATA(lv_error) = |"{ lo_exception->av_err_code }" - { lo_exception-
>av_err_msg }|. 
        MESSAGE lv_error TYPE 'E'. 
    ENDTRY.

• API の詳細については、「AWS SDK for SAP ABAP API リファレンス」の
「CreateSecurityGroup」を参照してください。

AWS SDK デベロッパーガイドとコード例の詳細なリストについては、「AWS SDK での Amazon 
EC2 の使用」を参照してください。このトピックには、使用開始方法に関する情報と、以前の SDK 
バージョンの詳細も含まれています。

AWS SDK を使用して Amazon EC2 のセキュリティキーペアを作成

次のコード例は、Amazon EC2 セキュリティキーペアを作成する方法を示しています。

アクション例は、より大きなプログラムからのコードの抜粋であり、コンテキスト内で実行する必要
があります。次のコード例で、このアクションのコンテキストを確認できます。

• インスタンスを開始
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.NET

AWS SDK for .NET

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    /// <summary> 
    /// Create an Amazon EC2 key pair. 
    /// </summary> 
    /// <param name="keyPairName">The name for the new key pair.</param> 
    /// <returns>The Amazon EC2 key pair created.</returns> 
    public async Task<KeyPair?> CreateKeyPair(string keyPairName) 
    { 
        var request = new CreateKeyPairRequest 
        { 
            KeyName = keyPairName, 
        }; 

        var response = await _amazonEC2.CreateKeyPairAsync(request); 

        if (response.HttpStatusCode == HttpStatusCode.OK) 
        { 
            var kp = response.KeyPair; 
            return kp; 
        } 
        else 
        { 
            Console.WriteLine("Could not create key pair."); 
            return null; 
        } 
    } 

    /// <summary> 
    /// Save KeyPair information to a temporary file. 
    /// </summary> 
    /// <param name="keyPair">The name of the key pair.</param> 
    /// <returns>The full path to the temporary file.</returns> 
    public string SaveKeyPair(KeyPair keyPair) 
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    { 
        var tempPath = Path.GetTempPath(); 
        var tempFileName = $"{tempPath}\\{Path.GetRandomFileName()}"; 
        var pemFileName = Path.ChangeExtension(tempFileName, "pem"); 

        // Save the key pair to a file in a temporary folder. 
        using var stream = new FileStream(pemFileName, FileMode.Create); 
        using var writer = new StreamWriter(stream); 
        writer.WriteLine(keyPair.KeyMaterial); 

        return pemFileName; 
    }

• API の詳細については、「AWS SDK for .NET API リファレンス」の「CreateKeyPair」を
参照してください。

C++

SDK for C++

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    Aws::EC2::EC2Client ec2Client(clientConfiguration); 
    Aws::EC2::Model::CreateKeyPairRequest request; 
    request.SetKeyName(keyPairName); 

    Aws::EC2::Model::CreateKeyPairOutcome outcome = 
 ec2Client.CreateKeyPair(request); 
    if (!outcome.IsSuccess()) { 
        std::cerr << "Failed to create key pair:" << 
                  outcome.GetError().GetMessage() << std::endl; 
    } 
    else { 
        std::cout << "Successfully created key pair named " << 
                  keyPairName << std::endl; 
    }
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• API の詳細については、「AWS SDK for C++ API リファレンス」の「CreateKeyPair」を参
照してください。

CLI

AWS CLI

キーペアを作成するには

この例では、MyKeyPair という名前のキーペアが作成されます。

コマンド:

aws ec2 create-key-pair --key-name MyKeyPair

出力は ASCII バージョンのプライベートキーとキーフィンガープリントです。キーはファイ
ルに保存する必要があります。

詳細については、「AWS コマンドラインインターフェイスユーザーガイド」でキーペアの使
用方法を参照してください。

• API の詳細については、「AWS CLI Command Reference」の「CreateKeyPair」を参照し
てください。

Java

SDK for Java 2.x

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

import software.amazon.awssdk.regions.Region;
import software.amazon.awssdk.services.ec2.Ec2Client;
import software.amazon.awssdk.services.ec2.model.CreateKeyPairRequest;
import software.amazon.awssdk.services.ec2.model.Ec2Exception;
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/** 
 * Before running this Java V2 code example, set up your development 
 * environment, including your credentials. 
 * 
 * For more information, see the following documentation topic: 
 * 
 * https://docs.aws.amazon.com/sdk-for-java/latest/developer-guide/get-
started.html 
 */
public class CreateKeyPair { 

    public static void main(String[] args) { 
        final String usage = """ 

                Usage: 
                   <keyName>\s 

                Where: 
                   keyName - A key pair name (for example, TestKeyPair).\s 
                """; 

        if (args.length != 1) { 
            System.out.println(usage); 
            System.exit(1); 
        } 

        String keyName = args[0]; 
        Region region = Region.US_EAST_1; 
        Ec2Client ec2 = Ec2Client.builder() 
                .region(region) 
                .build(); 

        createEC2KeyPair(ec2, keyName); 
        ec2.close(); 
    } 

    public static void createEC2KeyPair(Ec2Client ec2, String keyName) { 
        try { 
            CreateKeyPairRequest request = CreateKeyPairRequest.builder() 
                    .keyName(keyName) 
                    .build(); 

            ec2.createKeyPair(request); 
            System.out.printf("Successfully created key pair named %s", keyName); 
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        } catch (Ec2Exception e) { 
            System.err.println(e.awsErrorDetails().errorMessage()); 
            System.exit(1); 
        } 
    }
}

• API の詳細については、「AWS SDK for Java 2.x API リファレンス」の「CreateKeyPair」
を参照してください。

JavaScript

SDK for JavaScript (v3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

import { CreateKeyPairCommand } from "@aws-sdk/client-ec2";

import { client } from "../libs/client.js";

export const main = async () => { 
  try { 
    // Create a key pair in Amazon EC2. 
    const { KeyMaterial, KeyName } = await client.send( 
      // A unique name for the key pair. Up to 255 ASCII characters. 
      new CreateKeyPairCommand({ KeyName: "KEY_PAIR_NAME" }), 
    ); 
    // This logs your private key. Be sure to save it. 
    console.log(KeyName); 
    console.log(KeyMaterial); 
  } catch (err) { 
    console.error(err); 
  }
};
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• API の詳細については、「AWS SDK for JavaScript API リファレンス」の
「CreateKeyPair」を参照してください。

Kotlin

SDK for Kotlin

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

suspend fun createEC2KeyPair(keyNameVal: String) { 
    val request = CreateKeyPairRequest { 
        keyName = keyNameVal 
    } 

    Ec2Client { region = "us-west-2" }.use { ec2 -> 
        val response = ec2.createKeyPair(request) 
        println("The key ID is ${response.keyPairId}") 
    }
}

• API の詳細については、「AWS SDK for Kotlin API リファレンス」の「CreateKeyPair」を
参照してください。

Python

SDK for Python (Boto3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

class KeyPairWrapper: 
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    """Encapsulates Amazon Elastic Compute Cloud (Amazon EC2) key pair 
 actions.""" 

    def __init__(self, ec2_resource, key_file_dir, key_pair=None): 
        """ 
        :param ec2_resource: A Boto3 Amazon EC2 resource. This high-level 
 resource 
                             is used to create additional high-level objects 
                             that wrap low-level Amazon EC2 service actions. 
        :param key_file_dir: The folder where the private key information is 
 stored. 
                             This should be a secure folder. 
        :param key_pair: A Boto3 KeyPair object. This is a high-level object that 
                         wraps key pair actions. 
        """ 
        self.ec2_resource = ec2_resource 
        self.key_pair = key_pair 
        self.key_file_path = None 
        self.key_file_dir = key_file_dir 

    @classmethod 
    def from_resource(cls): 
        ec2_resource = boto3.resource("ec2") 
        return cls(ec2_resource, tempfile.TemporaryDirectory()) 

    def create(self, key_name): 
        """ 
        Creates a key pair that can be used to securely connect to an EC2 
 instance. 
        The returned key pair contains private key information that cannot be 
 retrieved 
        again. The private key data is stored as a .pem file. 

        :param key_name: The name of the key pair to create. 
        :return: A Boto3 KeyPair object that represents the newly created key 
 pair. 
        """ 
        try: 
            self.key_pair = self.ec2_resource.create_key_pair(KeyName=key_name) 
            self.key_file_path = os.path.join( 
                self.key_file_dir.name, f"{self.key_pair.name}.pem" 
            ) 
            with open(self.key_file_path, "w") as key_file: 
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                key_file.write(self.key_pair.key_material) 
        except ClientError as err: 
            logger.error( 
                "Couldn't create key %s. Here's why: %s: %s", 
                key_name, 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise 
        else: 
            return self.key_pair

• API の詳細については、「AWS SDK for Python (Boto3) API リファレンス」の
「CreateKeyPair」を参照してください。

Ruby

SDK for Ruby

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

# This code example does the following:
# 1. Creates a key pair in Amazon Elastic Compute Cloud (Amazon EC2).
# 2. Displays information about available key pairs.
# 3. Deletes the key pair.

require "aws-sdk-ec2"

# @param ec2_client [Aws::EC2::Client] An initialized EC2 client.
# @param key_pair_name [String] The name for the key pair and private
#   key file.
# @return [Boolean] true if the key pair and private key file were
#   created; otherwise, false.
# @example
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#   exit 1 unless key_pair_created?(
#     Aws::EC2::Client.new(region: 'us-west-2'),
#     'my-key-pair'
#   )
def key_pair_created?(ec2_client, key_pair_name) 
  key_pair = ec2_client.create_key_pair(key_name: key_pair_name) 
  puts "Created key pair '#{key_pair.key_name}' with fingerprint " \ 
    "'#{key_pair.key_fingerprint}' and ID '#{key_pair.key_pair_id}'." 
  filename = File.join(Dir.home, key_pair_name + ".pem") 
  File.open(filename, "w") { |file| file.write(key_pair.key_material) } 
  puts "Private key file saved locally as '#{filename}'." 
  return true
rescue Aws::EC2::Errors::InvalidKeyPairDuplicate 
  puts "Error creating key pair: a key pair named '#{key_pair_name}' " \ 
    "already exists." 
  return false
rescue StandardError => e 
  puts "Error creating key pair or saving private key file: #{e.message}" 
  return false
end

# Displays information about available key pairs in
# Amazon Elastic Compute Cloud (Amazon EC2).
#
# @param ec2_client [Aws::EC2::Client] An initialized EC2 client.
# @example
#   describe_key_pairs(Aws::EC2::Client.new(region: 'us-west-2'))
def describe_key_pairs(ec2_client) 
  result = ec2_client.describe_key_pairs 
  if result.key_pairs.count.zero? 
    puts "No key pairs found." 
  else 
    puts "Key pair names:" 
    result.key_pairs.each do |key_pair| 
      puts key_pair.key_name 
    end 
  end
rescue StandardError => e 
  puts "Error getting information about key pairs: #{e.message}"
end

# Deletes a key pair in Amazon Elastic Compute Cloud (Amazon EC2).
#
# Prerequisites:
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#
# - The key pair to delete.
#
# @param ec2_client [Aws::EC2::Client] An initialized EC2 client.
# @param key_pair_name [String] The name of the key pair to delete.
# @return [Boolean] true if the key pair was deleted; otherwise, false.
# @example
#   exit 1 unless key_pair_deleted?(
#     Aws::EC2::Client.new(region: 'us-west-2'),
#     'my-key-pair'
#   )
def key_pair_deleted?(ec2_client, key_pair_name) 
  ec2_client.delete_key_pair(key_name: key_pair_name) 
  return true
rescue StandardError => e 
  puts "Error deleting key pair: #{e.message}" 
  return false
end

# Example usage:
def run_me 
  key_pair_name = "" 
  region = "" 
  # Print usage information and then stop. 
  if ARGV[0] == "--help" || ARGV[0] == "-h" 
    puts "Usage:   ruby ec2-ruby-example-key-pairs.rb KEY_PAIR_NAME REGION" 
    puts "Example: ruby ec2-ruby-example-key-pairs.rb my-key-pair us-west-2" 
    exit 1 
  # If no values are specified at the command prompt, use these default values. 
  # Replace us-west-2 with the AWS Region you're using for Amazon EC2. 
  elsif ARGV.count.zero? 
    key_pair_name = "my-key-pair" 
    region = "us-west-2" 
  # Otherwise, use the values as specified at the command prompt. 
  else 
    key_pair_name = ARGV[0] 
    region = ARGV[1] 
  end 

  ec2_client = Aws::EC2::Client.new(region: region) 

  puts "Displaying existing key pair names before creating this key pair..." 
  describe_key_pairs(ec2_client) 
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  puts "-" * 10 
  puts "Creating key pair..." 
  unless key_pair_created?(ec2_client, key_pair_name) 
    puts "Stopping program." 
    exit 1 
  end 

  puts "-" * 10 
  puts "Displaying existing key pair names after creating this key pair..." 
  describe_key_pairs(ec2_client) 

  puts "-" * 10 
  puts "Deleting key pair..." 
  unless key_pair_deleted?(ec2_client, key_pair_name) 
    puts "Stopping program. You must delete the key pair yourself." 
    exit 1 
  end 
  puts "Key pair deleted." 

  puts "-" * 10 
  puts "Now that the key pair is deleted, " \ 
    "also deleting the related private key pair file..." 
  filename = File.join(Dir.home, key_pair_name + ".pem") 
  File.delete(filename) 
  if File.exist?(filename) 
    puts "Could not delete file at '#{filename}'. You must delete it yourself." 
  else 
    puts "File deleted." 
  end 

  puts "-" * 10 
  puts "Displaying existing key pair names after deleting this key pair..." 
  describe_key_pairs(ec2_client)
end

run_me if $PROGRAM_NAME == __FILE__

• API の詳細については、「AWS SDK for Ruby API リファレンス」の「CreateKeyPair」を
参照してください。
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SAP ABAP

SDK for SAP ABAP

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    TRY. 
        oo_result = lo_ec2->createkeypair( iv_keyname = iv_key_name ).            
                 " oo_result is returned for testing purposes. " 
        MESSAGE 'Amazon EC2 key pair created.' TYPE 'I'. 
      CATCH /aws1/cx_rt_service_generic INTO DATA(lo_exception). 
        DATA(lv_error) = |"{ lo_exception->av_err_code }" - { lo_exception-
>av_err_msg }|. 
        MESSAGE lv_error TYPE 'E'. 
    ENDTRY.

• API の詳細については、「AWS SDK for SAP ABAP API リファレンス」の
「CreateKeyPair」を参照してください。

AWS SDK デベロッパーガイドとコード例の詳細なリストについては、「AWS SDK での Amazon 
EC2 の使用」を参照してください。このトピックには、使用開始方法に関する情報と、以前の SDK 
バージョンの詳細も含まれています。

Amazon Virtual Private Cloud (Amazon VPC) でのサブネットの作成とタグ
付け

次のコード例では、Amazon EC2 サブネットを作成する方法を示します。

CLI

AWS CLI

例 1: IPv4 CIDR ブロックのみを使用してサブネットを作成するには
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次の create-subnet の例では、指定された IPv4 CIDR ブロックで指定された VPC にサブ
ネットを作成しています。

aws ec2 create-subnet \ 
    --vpc-id vpc-081ec835f3EXAMPLE \ 
    --cidr-block 10.0.0.0/24 \ 
    --tag-specifications ResourceType=subnet,Tags=[{Key=Name,Value=my-ipv4-only-
subnet}]

出力:

{ 
    "Subnet": { 
        "AvailabilityZone": "us-west-2a", 
        "AvailabilityZoneId": "usw2-az2", 
        "AvailableIpAddressCount": 251, 
        "CidrBlock": "10.0.0.0/24", 
        "DefaultForAz": false, 
        "MapPublicIpOnLaunch": false, 
        "State": "available", 
        "SubnetId": "subnet-0e99b93155EXAMPLE", 
        "VpcId": "vpc-081ec835f3EXAMPLE", 
        "OwnerId": "123456789012", 
        "AssignIpv6AddressOnCreation": false, 
        "Ipv6CidrBlockAssociationSet": [], 
        "Tags": [ 
            { 
                "Key": "Name", 
                "Value": "my-ipv4-only-subnet" 
            } 
        ], 
        "SubnetArn": "arn:aws:ec2:us-west-2:123456789012:subnet/
subnet-0e99b93155EXAMPLE" 
    }
}

例 2: IPv4 と IPv6 CIDR ブロックの両方を使用してサブネットを作成するには

次の create-subnet の例では、指定された IPv4 および IPv6 CIDR ブロックで指定された 
VPC にサブネットを作成しています。

aws ec2 create-subnet \ 
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    --vpc-id vpc-081ec835f3EXAMPLE \ 
    --cidr-block 10.0.0.0/24 \ 
    --ipv6-cidr-block 2600:1f16:cfe:3660::/64 \ 
    --tag-specifications ResourceType=subnet,Tags=[{Key=Name,Value=my-ipv4-ipv6-
subnet}]

出力:

{ 
    "Subnet": { 
        "AvailabilityZone": "us-west-2a", 
        "AvailabilityZoneId": "usw2-az2", 
        "AvailableIpAddressCount": 251, 
        "CidrBlock": "10.0.0.0/24", 
        "DefaultForAz": false, 
        "MapPublicIpOnLaunch": false, 
        "State": "available", 
        "SubnetId": "subnet-0736441d38EXAMPLE", 
        "VpcId": "vpc-081ec835f3EXAMPLE", 
        "OwnerId": "123456789012", 
        "AssignIpv6AddressOnCreation": false, 
        "Ipv6CidrBlockAssociationSet": [ 
            { 
                "AssociationId": "subnet-cidr-assoc-06c5f904499fcc623", 
                "Ipv6CidrBlock": "2600:1f13:cfe:3660::/64", 
                "Ipv6CidrBlockState": { 
                    "State": "associating" 
                } 
            } 
        ], 
        "Tags": [ 
            { 
                "Key": "Name", 
                "Value": "my-ipv4-ipv6-subnet" 
            } 
        ], 
        "SubnetArn": "arn:aws:ec2:us-west-2:123456789012:subnet/
subnet-0736441d38EXAMPLE" 
    }
}

例 3: IPv6 CIDR ブロックのみを使用してサブネットを作成するには
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次の create-subnet の例では、指定された IPv6 CIDR ブロックで指定された VPC にサブ
ネットを作成しています。

aws ec2 create-subnet \ 
    --vpc-id vpc-081ec835f3EXAMPLE \ 
    --ipv6-native \ 
    --ipv6-cidr-block 2600:1f16:115:200::/64 \ 
    --tag-specifications ResourceType=subnet,Tags=[{Key=Name,Value=my-ipv6-only-
subnet}]

出力:

{ 
    "Subnet": { 
        "AvailabilityZone": "us-west-2a", 
        "AvailabilityZoneId": "usw2-az2", 
        "AvailableIpAddressCount": 0, 
        "DefaultForAz": false, 
        "MapPublicIpOnLaunch": false, 
        "State": "available", 
        "SubnetId": "subnet-03f720e7deEXAMPLE", 
        "VpcId": "vpc-081ec835f3EXAMPLE", 
        "OwnerId": "123456789012", 
        "AssignIpv6AddressOnCreation": true, 
        "Ipv6CidrBlockAssociationSet": [ 
            { 
                "AssociationId": "subnet-cidr-assoc-01ef639edde556709", 
                "Ipv6CidrBlock": "2600:1f13:cfe:3660::/64", 
                "Ipv6CidrBlockState": { 
                    "State": "associating" 
                } 
            } 
        ], 
        "Tags": [ 
            { 
                "Key": "Name", 
                "Value": "my-ipv6-only-subnet" 
            } 
        ], 
        "SubnetArn": "arn:aws:ec2:us-west-2:123456789012:subnet/
subnet-03f720e7deEXAMPLE" 
    }
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}

詳細については、「Amazon VPC ユーザーガイド」の「VPC とサブネット」を参照してくだ
さい。

• API の詳細については、「AWS CLI Command Reference」の「CreateSubnet」を参照して
ください。

Ruby

SDK for Ruby

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

require "aws-sdk-ec2"

# Creates a subnet within a virtual private cloud (VPC) in
# Amazon Virtual Private Cloud (Amazon VPC) and then tags
# the subnet.
#
# Prerequisites:
#
# - A VPC in Amazon VPC.
#
# @param ec2_resource [Aws::EC2::Resource] An initialized
#   Amazon Elastic Compute Cloud (Amazon EC2) resource object.
# @param vpc_id [String] The ID of the VPC for the subnet.
# @param cidr_block [String] The IPv4 CIDR block for the subnet.
# @param availability_zone [String] The ID of the Availability Zone
#   for the subnet.
# @param tag_key [String] The key portion of the tag for the subnet.
# @param tag_vlue [String] The value portion of the tag for the subnet.
# @return [Boolean] true if the subnet was created and tagged;
#   otherwise, false.
# @example
#   exit 1 unless subnet_created_and_tagged?(
#     Aws::EC2::Resource.new(region: 'us-west-2'),
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#     'vpc-6713dfEX',
#     '10.0.0.0/24',
#     'us-west-2a',
#     'my-key',
#     'my-value'
#   )
def subnet_created_and_tagged?( 
  ec2_resource, 
  vpc_id, 
  cidr_block, 
  availability_zone, 
  tag_key, 
  tag_value
) 
  subnet = ec2_resource.create_subnet( 
    vpc_id: vpc_id, 
    cidr_block: cidr_block, 
    availability_zone: availability_zone 
  ) 
  subnet.create_tags( 
    tags: [ 
      { 
        key: tag_key, 
        value: tag_value 
      } 
    ] 
  ) 
  puts "Subnet created with ID '#{subnet.id}' in VPC with ID '#{vpc_id}' " \ 
    "and CIDR block '#{cidr_block}' in availability zone " \ 
    "'#{availability_zone}' and tagged with key '#{tag_key}' and " \ 
    "value '#{tag_value}'." 
  return true
rescue StandardError => e 
  puts "Error creating or tagging subnet: #{e.message}" 
  return false
end

# Example usage:
def run_me 
  vpc_id = "" 
  cidr_block = "" 
  availability_zone = "" 
  tag_key = "" 
  tag_value = "" 
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  region = "" 
  # Print usage information and then stop. 
  if ARGV[0] == "--help" || ARGV[0] == "-h" 
    puts "Usage:   ruby ec2-ruby-example-create-subnet.rb " \ 
      "VPC_ID CIDR_BLOCK AVAILABILITY_ZONE TAG_KEY TAG_VALUE REGION" 
    # Replace us-west-2 with the AWS Region you're using for Amazon EC2. 
    puts "Example: ruby ec2-ruby-example-create-subnet.rb " \ 
      "vpc-6713dfEX 10.0.0.0/24 us-west-2a my-key my-value us-west-2" 
    exit 1 
  # If no values are specified at the command prompt, use these default values. 
  elsif ARGV.count.zero? 
    vpc_id = "vpc-6713dfEX" 
    cidr_block = "10.0.0.0/24" 
    availability_zone = "us-west-2a" 
    tag_key = "my-key" 
    tag_value = "my-value" 
    # Replace us-west-2 with the AWS Region you're using for Amazon EC2. 
    region = "us-west-2" 
  # Otherwise, use the values as specified at the command prompt. 
  else 
    vpc_id = ARGV[0] 
    cidr_block = ARGV[1] 
    availability_zone = ARGV[2] 
    tag_key = ARGV[3] 
    tag_value = ARGV[4] 
    region = ARGV[5] 
  end 

  ec2_resource = Aws::EC2::Resource.new(region: region) 

  if subnet_created_and_tagged?( 
    ec2_resource, 
    vpc_id, 
    cidr_block, 
    availability_zone, 
    tag_key, 
    tag_value 
  ) 
    puts "Subnet created and tagged." 
  else 
    puts "Subnet not created or not tagged." 
  end
end
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run_me if $PROGRAM_NAME == __FILE__

• API の詳細については、「AWS SDK for Ruby API リファレンス」の「CreateSubnet」を参
照してください。

AWS SDK デベロッパーガイドとコード例の詳細なリストについては、「AWS SDK での Amazon 
EC2 の使用」を参照してください。このトピックには、使用開始方法に関する情報と、以前の SDK 
バージョンの詳細も含まれています。

AWS SDK を使用して Amazon EC2 インスタンスを作成

次のコード例は、Amazon EC2 インスタンスを作成、実行する方法を示しています。

アクション例は、より大きなプログラムからのコードの抜粋であり、コンテキスト内で実行する必要
があります。次のコード例で、このアクションのコンテキストを確認できます。

• インスタンスを開始

.NET

AWS SDK for .NET

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    /// <summary> 
    /// Create and run an EC2 instance. 
    /// </summary> 
    /// <param name="ImageId">The image Id of the image used as a basis for the 
    /// EC2 instance.</param> 
    /// <param name="instanceType">The instance type of the EC2 instance to 
 create.</param> 
    /// <param name="keyName">The name of the key pair to associate with the 
    /// instance.</param> 
    /// <param name="groupId">The Id of the Amazon EC2 security group that will 
 be 
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    /// allowed to interact with the new EC2 instance.</param> 
    /// <returns>The instance Id of the new EC2 instance.</returns> 
    public async Task<string> RunInstances(string imageId, string instanceType, 
 string keyName, string groupId) 
    { 
        var request = new RunInstancesRequest 
        { 
            ImageId = imageId, 
            InstanceType = instanceType, 
            KeyName = keyName, 
            MinCount = 1, 
            MaxCount = 1, 
            SecurityGroupIds = new List<string> { groupId } 
        }; 
        var response = await _amazonEC2.RunInstancesAsync(request); 
        return response.Reservation.Instances[0].InstanceId; 
    }

• API の詳細については、「AWS SDK for .NETAPI リファレンス」の「RunInstances」を参
照してください。

C++

SDK for C++

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    Aws::EC2::EC2Client ec2Client(clientConfiguration); 

    Aws::EC2::Model::RunInstancesRequest runRequest; 
    runRequest.SetImageId(amiId); 
    runRequest.SetInstanceType(Aws::EC2::Model::InstanceType::t1_micro); 
    runRequest.SetMinCount(1); 
    runRequest.SetMaxCount(1); 
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    Aws::EC2::Model::RunInstancesOutcome runOutcome = ec2Client.RunInstances( 
            runRequest); 
    if (!runOutcome.IsSuccess()) { 
        std::cerr << "Failed to launch EC2 instance " << instanceName << 
                  " based on ami " << amiId << ":" << 
                  runOutcome.GetError().GetMessage() << std::endl; 
        return false; 
    } 

    const Aws::Vector<Aws::EC2::Model::Instance> &instances = 
 runOutcome.GetResult().GetInstances(); 
    if (instances.empty()) { 
        std::cerr << "Failed to launch EC2 instance " << instanceName << 
                  " based on ami " << amiId << ":" << 
                  runOutcome.GetError().GetMessage() << std::endl; 
        return false; 
    } 

    instanceID = instances[0].GetInstanceId();

• API の詳細については、「AWS SDK for C++API リファレンス」の「RunInstances」を参
照してください。

CLI

AWS CLI

例 1: インスタンスをデフォルトサブネット内で起動するには

次の run-instances の例では、現在のリージョンのデフォルトサブネットにタイプ
t2.micro の単一のインスタンスを起動し、それをリージョンのデフォルト VPC のデフォル
トサブネットに関連付けます。SSH (Linux) または RDP (Windows) を使用してインスタンス
に接続する予定がない場合、キーペアはオプションです。

aws ec2 run-instances \ 
    --image-id ami-0abcdef1234567890 \ 
    --instance-type t2.micro \ 
    --key-name MyKeyPair

出力:
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{ 
    "Instances": [ 
        { 
            "AmiLaunchIndex": 0, 
            "ImageId": "ami-0abcdef1234567890", 
            "InstanceId": "i-1231231230abcdef0", 
            "InstanceType": "t2.micro", 
            "KeyName": "MyKeyPair", 
            "LaunchTime": "2018-05-10T08:05:20.000Z", 
            "Monitoring": { 
                "State": "disabled" 
            }, 
            "Placement": { 
                "AvailabilityZone": "us-east-2a", 
                "GroupName": "", 
                "Tenancy": "default" 
            }, 
            "PrivateDnsName": "ip-10-0-0-157.us-east-2.compute.internal", 
            "PrivateIpAddress": "10.0.0.157", 
            "ProductCodes": [], 
            "PublicDnsName": "", 
            "State": { 
                "Code": 0, 
                "Name": "pending" 
            }, 
            "StateTransitionReason": "", 
            "SubnetId": "subnet-04a636d18e83cfacb", 
            "VpcId": "vpc-1234567890abcdef0", 
            "Architecture": "x86_64", 
            "BlockDeviceMappings": [], 
            "ClientToken": "", 
            "EbsOptimized": false, 
            "Hypervisor": "xen", 
            "NetworkInterfaces": [ 
                { 
                    "Attachment": { 
                        "AttachTime": "2018-05-10T08:05:20.000Z", 
                        "AttachmentId": "eni-attach-0e325c07e928a0405", 
                        "DeleteOnTermination": true, 
                        "DeviceIndex": 0, 
                        "Status": "attaching" 
                    }, 
                    "Description": "", 
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                    "Groups": [ 
                        { 
                            "GroupName": "MySecurityGroup", 
                            "GroupId": "sg-0598c7d356eba48d7" 
                        } 
                    ], 
                    "Ipv6Addresses": [], 
                    "MacAddress": "0a:ab:58:e0:67:e2", 
                    "NetworkInterfaceId": "eni-0c0a29997760baee7", 
                    "OwnerId": "123456789012", 
                    "PrivateDnsName": "ip-10-0-0-157.us-east-2.compute.internal", 
                    "PrivateIpAddress": "10.0.0.157", 
                    "PrivateIpAddresses": [ 
                        { 
                            "Primary": true, 
                            "PrivateDnsName": "ip-10-0-0-157.us-
east-2.compute.internal", 
                            "PrivateIpAddress": "10.0.0.157" 
                        } 
                    ], 
                    "SourceDestCheck": true, 
                    "Status": "in-use", 
                    "SubnetId": "subnet-04a636d18e83cfacb", 
                    "VpcId": "vpc-1234567890abcdef0", 
                    "InterfaceType": "interface" 
                } 
            ], 
            "RootDeviceName": "/dev/xvda", 
            "RootDeviceType": "ebs", 
            "SecurityGroups": [ 
                { 
                    "GroupName": "MySecurityGroup", 
                    "GroupId": "sg-0598c7d356eba48d7" 
                } 
            ], 
            "SourceDestCheck": true, 
            "StateReason": { 
                "Code": "pending", 
                "Message": "pending" 
            }, 
            "Tags": [], 
            "VirtualizationType": "hvm", 
            "CpuOptions": { 
                "CoreCount": 1, 
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                "ThreadsPerCore": 1 
            }, 
            "CapacityReservationSpecification": { 
                "CapacityReservationPreference": "open" 
            }, 
            "MetadataOptions": { 
                "State": "pending", 
                "HttpTokens": "optional", 
                "HttpPutResponseHopLimit": 1, 
                "HttpEndpoint": "enabled" 
            } 
        } 
    ], 
    "OwnerId": "123456789012", 
    "ReservationId": "r-02a3f596d91211712"
}

例 2: デフォルトではないサブネットでインスタンスを起動し、パブリック IP アドレスを追加
するには

次の run-instances の例では、デフォルト以外のサブネットで起動するインスタンスのパ
ブリック IP アドレスをリクエストします。インスタンスは指定されたセキュリティグループ
に関連付けられます。

aws ec2 run-instances \ 
    --image-id ami-0abcdef1234567890 \ 
    --instance-type t2.micro \ 
    --subnet-id subnet-08fc749671b2d077c \ 
    --security-group-ids sg-0b0384b66d7d692f9 \ 
    --associate-public-ip-address \ 
    --key-name MyKeyPair

run-instances の出力例については、例 1 を参照してください。

例 3: ボリュームを追加してインスタンスを起動するには

次の run-instances の例では、mapping.json で指定されたブロックデバイスマッピング
を使用して、起動時に追加のボリュームをアタッチします。ブロックデバイスマッピング
は、EBS ボリューム、インスタンスストアボリューム、あるいは EBS ボリュームとインスタ
ンスストアボリュームの両方を指定できます。

aws ec2 run-instances \ 
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    --image-id ami-0abcdef1234567890 \ 
    --instance-type t2.micro \ 
    --subnet-id subnet-08fc749671b2d077c \ 
    --security-group-ids sg-0b0384b66d7d692f9 \ 
    --key-name MyKeyPair \ 
    --block-device-mappings file://mapping.json

mapping.json の内容。この例では、サイズが 100 GiB である空の EBS ボリュームの /
dev/sdh を追加します。

[ 
    { 
        "DeviceName": "/dev/sdh", 
        "Ebs": { 
            "VolumeSize": 100 
        } 
    }
]

mapping.json の内容。この例は、ephemeral1 をインスタンスストアボリュームとして追
加しています。

[ 
    { 
        "DeviceName": "/dev/sdc", 
        "VirtualName": "ephemeral1" 
    }
]

run-instances の出力例については、例 1 を参照してください。

ブロックデバイスマッピングの詳細については、「Amazon EC2 ユーザーガイド」の「ブ
ロックデバイスマッピング」を参照してください。

例 4: インスタンスを起動し、作成時にタグを追加するには

次の run-instances の例では、キー webserver と値 production のタグをインスタン
スに追加しています。さらに、cost-center キーと cc123 の値を持つタグを、作成された 
EBS ボリューム (この場合はルートボリューム) に適用します。

aws ec2 run-instances \ 
    --image-id ami-0abcdef1234567890 \ 
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    --instance-type t2.micro \ 
    --count 1 \ 
    --subnet-id subnet-08fc749671b2d077c \ 
    --key-name MyKeyPair \ 
    --security-group-ids sg-0b0384b66d7d692f9 \ 
    --tag-specifications 
 'ResourceType=instance,Tags=[{Key=webserver,Value=production}]' 
 'ResourceType=volume,Tags=[{Key=cost-center,Value=cc123}]'

run-instances の出力例については、例 1 を参照してください。

例 5: ユーザーデータを使用してインスタンスを起動するには

次の run-instances の例では、インスタンスの設定スクリプトを含む my_script.txt と
いうファイルにユーザーデータを渡します。このスクリプトは起動時に実行されます。

aws ec2 run-instances \ 
    --image-id ami-0abcdef1234567890 \ 
    --instance-type t2.micro \ 
    --count 1 \ 
    --subnet-id subnet-08fc749671b2d077c \ 
    --key-name MyKeyPair \ 
    --security-group-ids sg-0b0384b66d7d692f9 \ 
    --user-data file://my_script.txt

run-instances の出力例については、例 1 を参照してください。

インスタンスユーザーデータの詳細については、「Amazon EC2 ユーザーガイド」の「イン
スタンスユーザーデータの使用」を参照してください。

例 6: バーストパフォーマンスインスタンスを起動するには

次の run-instances の例では、unlimited クレジットオプションを使用して t2.micro イ
ンスタンスを起動しています。T2 インスタンスを起動する際に --credit-specification
を指定しない場合、デフォルトは standard クレジットオプションです。T3 インスタンスを
起動する際、デフォルトは unlimited クレジットオプションです。

aws ec2 run-instances \ 
    --image-id ami-0abcdef1234567890 \ 
    --instance-type t2.micro \ 
    --count 1 \ 
    --subnet-id subnet-08fc749671b2d077c \ 
    --key-name MyKeyPair \ 
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    --security-group-ids sg-0b0384b66d7d692f9 \ 
    --credit-specification CpuCredits=unlimited

run-instances の出力例については、例 1 を参照してください。

バーストパフォーマンスインスタンスの詳細については、「Amazon EC2 ユーザーガイド」
の「バーストパフォーマンスインスタンス」を参照してください。

• API の詳細については、「AWS CLI Command Reference」の「RunInstances」を参照して
ください。

Java

SDK for Java 2.x

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

import software.amazon.awssdk.regions.Region;
import software.amazon.awssdk.services.ec2.Ec2Client;
import software.amazon.awssdk.services.ec2.model.InstanceType;
import software.amazon.awssdk.services.ec2.model.RunInstancesRequest;
import software.amazon.awssdk.services.ec2.model.RunInstancesResponse;
import software.amazon.awssdk.services.ec2.model.Tag;
import software.amazon.awssdk.services.ec2.model.CreateTagsRequest;
import software.amazon.awssdk.services.ec2.model.Ec2Exception;

/** 
 * Before running this Java V2 code example, set up your development 
 * environment, including your credentials. 
 * 
 * For more information, see the following documentation topic: 
 * 
 * https://docs.aws.amazon.com/sdk-for-java/latest/developer-guide/get-
started.html 
 * 
 * This code example requires an AMI value. You can learn more about this value 
 * by reading this documentation topic: 
 * 
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 * https://docs.aws.amazon.com/AWSEC2/latest/WindowsGuide/AMIs.html 
 */
public class CreateInstance { 
    public static void main(String[] args) { 
        final String usage = """ 

                Usage: 
                   <name> <amiId> 

                Where: 
                   name - An instance name value that you can obtain from the AWS 
 Console (for example, ami-xxxxxx5c8b987b1a0).\s 
                   amiId - An Amazon Machine Image (AMI) value that you can 
 obtain from the AWS Console (for example, i-xxxxxx2734106d0ab).\s 
                """; 

        if (args.length != 2) { 
            System.out.println(usage); 
            System.exit(1); 
        } 

        String name = args[0]; 
        String amiId = args[1]; 
        Region region = Region.US_EAST_1; 
        Ec2Client ec2 = Ec2Client.builder() 
                .region(region) 
                .build(); 

        String instanceId = createEC2Instance(ec2, name, amiId); 
        System.out.println("The Amazon EC2 Instance ID is " + instanceId); 
        ec2.close(); 
    } 

    public static String createEC2Instance(Ec2Client ec2, String name, String 
 amiId) { 
        RunInstancesRequest runRequest = RunInstancesRequest.builder() 
                .imageId(amiId) 
                .instanceType(InstanceType.T1_MICRO) 
                .maxCount(1) 
                .minCount(1) 
                .build(); 

        RunInstancesResponse response = ec2.runInstances(runRequest); 
        String instanceId = response.instances().get(0).instanceId(); 
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        Tag tag = Tag.builder() 
                .key("Name") 
                .value(name) 
                .build(); 

        CreateTagsRequest tagRequest = CreateTagsRequest.builder() 
                .resources(instanceId) 
                .tags(tag) 
                .build(); 

        try { 
            ec2.createTags(tagRequest); 
            System.out.printf("Successfully started EC2 Instance %s based on AMI 
 %s", instanceId, amiId); 
            return instanceId; 

        } catch (Ec2Exception e) { 
            System.err.println(e.awsErrorDetails().errorMessage()); 
            System.exit(1); 
        } 

        return ""; 
    }
}

• API の詳細については、「AWS SDK for Java 2.xAPI リファレンス」の「RunInstances」を
参照してください。

JavaScript

SDK for JavaScript (v3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

import { RunInstancesCommand } from "@aws-sdk/client-ec2";
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import { client } from "../libs/client.js";

// Create a new EC2 instance.
export const main = async () => { 
  const command = new RunInstancesCommand({ 
    // Your key pair name. 
    KeyName: "KEY_PAIR_NAME", 
    // Your security group. 
    SecurityGroupIds: ["SECURITY_GROUP_ID"], 
    // An x86_64 compatible image. 
    ImageId: "ami-0001a0d1a04bfcc30", 
    // An x86_64 compatible free-tier instance type. 
    InstanceType: "t1.micro", 
    // Ensure only 1 instance launches. 
    MinCount: 1, 
    MaxCount: 1, 
  }); 

  try { 
    const response = await client.send(command); 
    console.log(response); 
  } catch (err) { 
    console.error(err); 
  }
};

• API の詳細については、「AWS SDK for JavaScriptAPI リファレンス」の「RunInstances」
を参照してください。

Kotlin

SDK for Kotlin

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

suspend fun createEC2Instance(name: String, amiId: String): String? { 
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    val request = RunInstancesRequest { 
        imageId = amiId 
        instanceType = InstanceType.T1Micro 
        maxCount = 1 
        minCount = 1 
    } 

    Ec2Client { region = "us-west-2" }.use { ec2 -> 
        val response = ec2.runInstances(request) 
        val instanceId = response.instances?.get(0)?.instanceId 
        val tag = Tag { 
            key = "Name" 
            value = name 
        } 

        val requestTags = CreateTagsRequest { 
            resources = listOf(instanceId.toString()) 
            tags = listOf(tag) 
        } 
        ec2.createTags(requestTags) 
        println("Successfully started EC2 Instance $instanceId based on AMI 
 $amiId") 
        return instanceId 
    }
}

• API の詳細については、「AWS SDK for Kotlin API リファレンス」の「RunInstances」を参
照してください。

Python

SDK for Python (Boto3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

class InstanceWrapper: 
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    """Encapsulates Amazon Elastic Compute Cloud (Amazon EC2) instance 
 actions.""" 

    def __init__(self, ec2_resource, instance=None): 
        """ 
        :param ec2_resource: A Boto3 Amazon EC2 resource. This high-level 
 resource 
                             is used to create additional high-level objects 
                             that wrap low-level Amazon EC2 service actions. 
        :param instance: A Boto3 Instance object. This is a high-level object 
 that 
                           wraps instance actions. 
        """ 
        self.ec2_resource = ec2_resource 
        self.instance = instance 

    @classmethod 
    def from_resource(cls): 
        ec2_resource = boto3.resource("ec2") 
        return cls(ec2_resource) 

    def create(self, image, instance_type, key_pair, security_groups=None): 
        """ 
        Creates a new EC2 instance. The instance starts immediately after 
        it is created. 

        The instance is created in the default VPC of the current account. 

        :param image: A Boto3 Image object that represents an Amazon Machine 
 Image (AMI) 
                      that defines attributes of the instance that is created. 
 The AMI 
                      defines things like the kind of operating system and the 
 type of 
                      storage used by the instance. 
        :param instance_type: The type of instance to create, such as 't2.micro'. 
                              The instance type defines things like the number of 
 CPUs and 
                              the amount of memory. 
        :param key_pair: A Boto3 KeyPair or KeyPairInfo object that represents 
 the key 
                         pair that is used to secure connections to the instance. 

インスタンスを作成して実行 2605



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

        :param security_groups: A list of Boto3 SecurityGroup objects that 
 represents the 
                                security groups that are used to grant access to 
 the 
                                instance. When no security groups are specified, 
 the 
                                default security group of the VPC is used. 
        :return: A Boto3 Instance object that represents the newly created 
 instance. 
        """ 
        try: 
            instance_params = { 
                "ImageId": image.id, 
                "InstanceType": instance_type, 
                "KeyName": key_pair.name, 
            } 
            if security_groups is not None: 
                instance_params["SecurityGroupIds"] = [sg.id for sg in 
 security_groups] 
            self.instance = self.ec2_resource.create_instances( 
                **instance_params, MinCount=1, MaxCount=1 
            )[0] 
            self.instance.wait_until_running() 
        except ClientError as err: 
            logging.error( 
                "Couldn't create instance with image %s, instance type %s, and 
 key %s. " 
                "Here's why: %s: %s", 
                image.id, 
                instance_type, 
                key_pair.name, 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise 
        else: 
            return self.instance

• API の詳細については、「AWS SDK for Python (Boto3) API リファレンス」の
「RunInstances」を参照してください。
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SAP ABAP

SDK for SAP ABAP

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    " Create tags for resource created during instance launch. " 
    DATA lt_tagspecifications TYPE /aws1/
cl_ec2tagspecification=>tt_tagspecificationlist. 
    DATA ls_tagspecifications LIKE LINE OF lt_tagspecifications. 
    ls_tagspecifications =  NEW /aws1/cl_ec2tagspecification( 
      iv_resourcetype = 'instance' 
      it_tags = VALUE /aws1/cl_ec2tag=>tt_taglist( 
        ( NEW /aws1/cl_ec2tag( iv_key = 'Name' iv_value = iv_tag_value ) ) 
      ) 
    ). 
    APPEND ls_tagspecifications TO lt_tagspecifications. 

    TRY. 
        " Create/launch Amazon Elastic Compute Cloud (Amazon EC2) instance. " 
        oo_result = lo_ec2->runinstances(                           " oo_result 
 is returned for testing purposes. " 
          iv_imageid = iv_ami_id 
          iv_instancetype = 't2.micro' 
          iv_maxcount = 1 
          iv_mincount = 1 
          it_tagspecifications = lt_tagspecifications 
          iv_subnetid = iv_subnet_id 
        ). 
        MESSAGE 'EC2 instance created.' TYPE 'I'. 
      CATCH /aws1/cx_rt_service_generic INTO DATA(lo_exception). 
        DATA(lv_error) = |"{ lo_exception->av_err_code }" - { lo_exception-
>av_err_msg }|. 
        MESSAGE lv_error TYPE 'E'. 
    ENDTRY.
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• API の詳細については、「AWS SDK for SAP ABAP API リファレンス」の
「RunInstances」を参照してください。

AWS SDK デベロッパーガイドとコード例の詳細なリストについては、「AWS SDK での Amazon 
EC2 の使用」を参照してください。このトピックには、使用開始方法に関する情報と、以前の SDK 
バージョンの詳細も含まれています。

AWS SDK を使用して Amazon EC2 の起動テンプレートを削除する

以下のコード例は、Amazon EC2 起動テンプレートを削除する方法を示しています。

アクション例は、より大きなプログラムからのコードの抜粋であり、コンテキスト内で実行する必要
があります。次のコード例で、このアクションのコンテキストを確認できます。

• レジリエントなサービスの構築と管理

.NET

AWS SDK for .NET

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    /// <summary> 
    /// Delete a launch template by name. 
    /// </summary> 
    /// <param name="templateName">The name of the template to delete.</param> 
    /// <returns>Async task.</returns> 
    public async Task DeleteTemplateByName(string templateName) 
    { 
        try 
        { 
            await _amazonEc2.DeleteLaunchTemplateAsync( 
                new DeleteLaunchTemplateRequest() 
                { 
                    LaunchTemplateName = templateName 
                }); 
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        } 
        catch (AmazonClientException) 
        { 
            Console.WriteLine($"Unable to delete template {templateName}."); 
        } 
    }

• API の詳細については、「AWS SDK for .NET API リファレンス」の
「DeleteLaunchTemplate」を参照してください。

CLI

AWS CLI

起動テンプレートを削除するには

次の例では、指定した起動テンプレートを削除しています。

コマンド:

aws ec2 delete-launch-template --launch-template-id lt-0abcd290751193123

出力:

{ 
  "LaunchTemplate": { 
      "LatestVersionNumber": 2, 
      "LaunchTemplateId": "lt-0abcd290751193123", 
      "LaunchTemplateName": "TestTemplate", 
      "DefaultVersionNumber": 2, 
      "CreatedBy": "arn:aws:iam::123456789012:root", 
      "CreateTime": "2017-11-23T16:46:25.000Z" 
  }
}

• API の詳細については、「AWS CLI Command Reference」の「DeleteLaunchTemplate」
を参照してください。
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JavaScript

SDK for JavaScript (v3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

      await client.send( 
        new DeleteLaunchTemplateCommand({ 
          LaunchTemplateName: NAMES.launchTemplateName, 
        }), 
      );

• API の詳細については、「AWS SDK for JavaScript API リファレンス」の
「DeleteLaunchTemplate」を参照してください。

Python

SDK for Python (Boto3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

class AutoScaler: 
    """ 
    Encapsulates Amazon EC2 Auto Scaling and EC2 management actions. 
    """ 

    def __init__( 
        self, 
        resource_prefix, 
        inst_type, 
        ami_param, 
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        autoscaling_client, 
        ec2_client, 
        ssm_client, 
        iam_client, 
    ): 
        """ 
        :param resource_prefix: The prefix for naming AWS resources that are 
 created by this class. 
        :param inst_type: The type of EC2 instance to create, such as t3.micro. 
        :param ami_param: The Systems Manager parameter used to look up the AMI 
 that is 
                          created. 
        :param autoscaling_client: A Boto3 EC2 Auto Scaling client. 
        :param ec2_client: A Boto3 EC2 client. 
        :param ssm_client: A Boto3 Systems Manager client. 
        :param iam_client: A Boto3 IAM client. 
        """ 
        self.inst_type = inst_type 
        self.ami_param = ami_param 
        self.autoscaling_client = autoscaling_client 
        self.ec2_client = ec2_client 
        self.ssm_client = ssm_client 
        self.iam_client = iam_client 
        self.launch_template_name = f"{resource_prefix}-template" 
        self.group_name = f"{resource_prefix}-group" 
        self.instance_policy_name = f"{resource_prefix}-pol" 
        self.instance_role_name = f"{resource_prefix}-role" 
        self.instance_profile_name = f"{resource_prefix}-prof" 
        self.bad_creds_policy_name = f"{resource_prefix}-bc-pol" 
        self.bad_creds_role_name = f"{resource_prefix}-bc-role" 
        self.bad_creds_profile_name = f"{resource_prefix}-bc-prof" 
        self.key_pair_name = f"{resource_prefix}-key-pair" 

    def delete_template(self): 
        """ 
        Deletes a launch template. 
        """ 
        try: 
            self.ec2_client.delete_launch_template( 
                LaunchTemplateName=self.launch_template_name 
            ) 
            self.delete_instance_profile( 
                self.instance_profile_name, self.instance_role_name 
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            ) 
            log.info("Launch template %s deleted.", self.launch_template_name) 
        except ClientError as err: 
            if ( 
                err.response["Error"]["Code"] 
                == "InvalidLaunchTemplateName.NotFoundException" 
            ): 
                log.info( 
                    "Launch template %s does not exist, nothing to do.", 
                    self.launch_template_name, 
                ) 
            else: 
                raise AutoScalerError( 
                    f"Couldn't delete launch template 
 {self.launch_template_name}: {err}." 
                )

• API の詳細については、「AWS SDK for Python (Boto3) API リファレンス」の
「DeleteLaunchTemplate」を参照してください。

AWS SDK デベロッパーガイドとコード例の詳細なリストについては、「AWS SDK での Amazon 
EC2 の使用」を参照してください。このトピックには、使用開始方法に関する情報と、以前の SDK 
バージョンの詳細も含まれています。

AWS SDK を使用して Amazon EC2 セキュリティグループを削除

以下のコード例は、Amazon EC2 セキュリティグループを削除する方法を示します。

アクション例は、より大きなプログラムからのコードの抜粋であり、コンテキスト内で実行する必要
があります。次のコード例で、このアクションのコンテキストを確認できます。

• インスタンスを開始
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.NET

AWS SDK for .NET

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    /// <summary> 
    /// Delete an Amazon EC2 security group. 
    /// </summary> 
    /// <param name="groupName">The name of the group to delete.</param> 
    /// <returns>A Boolean value indicating the success of the action.</returns> 
    public async Task<bool> DeleteSecurityGroup(string groupId) 
    { 
        var response = await _amazonEC2.DeleteSecurityGroupAsync(new 
 DeleteSecurityGroupRequest { GroupId = groupId }); 
        return response.HttpStatusCode == HttpStatusCode.OK; 
    }

• API の詳細については、「AWS SDK for .NET API リファレンス」の
「DeleteSecurityGroup」を参照してください。

C++

SDK for C++

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    Aws::EC2::EC2Client ec2Client(clientConfiguration); 
    Aws::EC2::Model::DeleteSecurityGroupRequest request; 

    request.SetGroupId(securityGroupID); 

セキュリティグループを削除する 2613

https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/dotnetv3/EC2#code-examples
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/dotnetv3/EC2#code-examples
https://docs.aws.amazon.com/goto/DotNetSDKV3/ec2-2016-11-15/DeleteSecurityGroup
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/cpp/example_code/ec2#code-examples
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/cpp/example_code/ec2#code-examples


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

    auto outcome = ec2Client.DeleteSecurityGroup(request); 

    if (!outcome.IsSuccess()) { 
        std::cerr << "Failed to delete security group " << securityGroupID << 
                  ":" << outcome.GetError().GetMessage() << std::endl; 
    } 
    else { 
        std::cout << "Successfully deleted security group " << securityGroupID << 
                  std::endl; 
    }

• API の詳細については、「AWS SDK for C++ API リファレンス」の
「DeleteSecurityGroup」を参照してください。

CLI

AWS CLI

[EC2-Classic] セキュリティグループを削除するには

この例では、MySecurityGroup という名前のセキュリティグループを削除します。コマン
ドが成功した場合、出力は返りません。

コマンド:

aws ec2 delete-security-group --group-name MySecurityGroup

[EC2-VPC] セキュリティグループを削除するには

この例では、sg-903004f8 という ID のセキュリティグループを削除します。EC2-VPC 用
セキュリティグループは名前では参照できないことに注意してください。コマンドが成功した
場合、出力は返りません。

コマンド:

aws ec2 delete-security-group --group-id sg-903004f8

詳細については、「AWS コマンドラインインターフェイスユーザーガイド」でセキュリティ
グループの使用方法を参照してください。
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• API の詳細については、「AWS CLI Command Reference」の「DeleteSecurityGroup」を
参照してください。

Java

SDK for Java 2.x

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

import software.amazon.awssdk.regions.Region;
import software.amazon.awssdk.services.ec2.Ec2Client;
import software.amazon.awssdk.services.ec2.model.DeleteSecurityGroupRequest;
import software.amazon.awssdk.services.ec2.model.Ec2Exception;

/** 
 * Before running this Java V2 code example, set up your development 
 * environment, including your credentials. 
 * 
 * For more information, see the following documentation topic: 
 * 
 * https://docs.aws.amazon.com/sdk-for-java/latest/developer-guide/get-
started.html 
 */
public class DeleteSecurityGroup { 
    public static void main(String[] args) { 
        final String usage = """ 

                Usage: 
                   <groupId>\s 

                Where: 
                   groupId - A security group id that you can obtain from the AWS 
 Console (for example, sg-xxxxxx1c0b65785c3)."""; 

        if (args.length != 1) { 
            System.out.println(usage); 
            System.exit(1); 
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        } 

        String groupId = args[0]; 
        Region region = Region.US_EAST_1; 
        Ec2Client ec2 = Ec2Client.builder() 
                .region(region) 
                .build(); 

        deleteEC2SecGroup(ec2, groupId); 
        ec2.close(); 
    } 

    public static void deleteEC2SecGroup(Ec2Client ec2, String groupId) { 
        try { 
            DeleteSecurityGroupRequest request = 
 DeleteSecurityGroupRequest.builder() 
                    .groupId(groupId) 
                    .build(); 

            ec2.deleteSecurityGroup(request); 
            System.out.printf("Successfully deleted Security Group with id %s", 
 groupId); 

        } catch (Ec2Exception e) { 
            System.err.println(e.awsErrorDetails().errorMessage()); 
            System.exit(1); 
        } 
    }
}

• API の詳細については、「AWS SDK for Java 2.x API リファレンス」の
「DeleteSecurityGroup」を参照してください。
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JavaScript

SDK for JavaScript (v3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

import { DeleteSecurityGroupCommand } from "@aws-sdk/client-ec2";

import { client } from "../libs/client.js";

export const main = async () => { 
  const command = new DeleteSecurityGroupCommand({ 
    GroupId: "GROUP_ID", 
  }); 

  try { 
    await client.send(command); 
    console.log("Security group deleted successfully."); 
  } catch (err) { 
    console.error(err); 
  }
};

• API の詳細については、「AWS SDK for JavaScript API リファレンス」の
「DeleteSecurityGroup」を参照してください。

Kotlin

SDK for Kotlin

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。
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suspend fun deleteEC2SecGroup(groupIdVal: String) { 
    val request = DeleteSecurityGroupRequest { 
        groupId = groupIdVal 
    } 

    Ec2Client { region = "us-west-2" }.use { ec2 -> 
        ec2.deleteSecurityGroup(request) 
        println("Successfully deleted Security Group with id $groupIdVal") 
    }
}

• API の詳細については、「AWS SDK for Kotlin API リファレンス」の
「DeleteSecurityGroup」を参照してください。

Python

SDK for Python (Boto3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

class SecurityGroupWrapper: 
    """Encapsulates Amazon Elastic Compute Cloud (Amazon EC2) security group 
 actions.""" 

    def __init__(self, ec2_resource, security_group=None): 
        """ 
        :param ec2_resource: A Boto3 Amazon EC2 resource. This high-level 
 resource 
                             is used to create additional high-level objects 
                             that wrap low-level Amazon EC2 service actions. 
        :param security_group: A Boto3 SecurityGroup object. This is a high-level 
 object 
                               that wraps security group actions. 
        """ 
        self.ec2_resource = ec2_resource 
        self.security_group = security_group 
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    @classmethod 
    def from_resource(cls): 
        ec2_resource = boto3.resource("ec2") 
        return cls(ec2_resource) 

    def delete(self): 
        """ 
        Deletes the security group. 
        """ 
        if self.security_group is None: 
            logger.info("No security group to delete.") 
            return 

        group_id = self.security_group.id 
        try: 
            self.security_group.delete() 
        except ClientError as err: 
            logger.error( 
                "Couldn't delete security group %s. Here's why: %s: %s", 
                group_id, 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise

• API の詳細については、「AWS SDK for Python (Boto3) API リファレンス」の
「DeleteSecurityGroup」を参照してください。

SAP ABAP

SDK for SAP ABAP

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。
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    TRY. 
        lo_ec2->deletesecuritygroup( iv_groupid = iv_security_group_id ). 
        MESSAGE 'Security group deleted.' TYPE 'I'. 
      CATCH /aws1/cx_rt_service_generic INTO DATA(lo_exception). 
        DATA(lv_error) = |"{ lo_exception->av_err_code }" - { lo_exception-
>av_err_msg }|. 
        MESSAGE lv_error TYPE 'E'. 
    ENDTRY.

• API の詳細については、「AWS SDK for SAP ABAP API リファレンス」の
「DeleteSecurityGroup」を参照してください。

AWS SDK デベロッパーガイドとコード例の詳細なリストについては、「AWS SDK での Amazon 
EC2 の使用」を参照してください。このトピックには、使用開始方法に関する情報と、以前の SDK 
バージョンの詳細も含まれています。

AWS SDK を使用して、Amazon EC2 セキュリティキーペアを削除

以下のコード例は、Amazon EC2 セキュリティキーペアを削除する方法を示します。

アクション例は、より大きなプログラムからのコードの抜粋であり、コンテキスト内で実行する必要
があります。次のコード例で、このアクションのコンテキストを確認できます。

• インスタンスを開始

.NET

AWS SDK for .NET

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    /// <summary> 
    /// Delete an Amazon EC2 key pair. 
    /// </summary> 
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    /// <param name="keyPairName">The name of the key pair to delete.</param> 
    /// <returns>A Boolean value indicating the success of the action.</returns> 
    public async Task<bool> DeleteKeyPair(string keyPairName) 
    { 
        try 
        { 
            await _amazonEC2.DeleteKeyPairAsync(new 
 DeleteKeyPairRequest(keyPairName)).ConfigureAwait(false); 
            return true; 
        } 
        catch (Exception ex) 
        { 
            Console.WriteLine($"Couldn't delete the key pair because: 
 {ex.Message}"); 
            return false; 
        } 
    } 

    /// <summary> 
    /// Delete the temporary file where the key pair information was saved. 
    /// </summary> 
    /// <param name="tempFileName">The path to the temporary file.</param> 
    public void DeleteTempFile(string tempFileName) 
    { 
        if (File.Exists(tempFileName)) 
        { 
            File.Delete(tempFileName); 
        } 
    }

• API の詳細については、「AWS SDK for .NET API リファレンス」の「DeleteKeyPair」を
参照してください。
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C++

SDK for C++

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    Aws::EC2::EC2Client ec2Client(clientConfiguration); 
    Aws::EC2::Model::DeleteKeyPairRequest request; 

    request.SetKeyName(keyPairName); 
    const Aws::EC2::Model::DeleteKeyPairOutcome outcome = 
 ec2Client.DeleteKeyPair( 
            request); 

    if (!outcome.IsSuccess()) { 
        std::cerr << "Failed to delete key pair " << keyPairName << 
                  ":" << outcome.GetError().GetMessage() << std::endl; 
    } 
    else { 
        std::cout << "Successfully deleted key pair named " << keyPairName << 
                  std::endl; 
    }

• API の詳細については、「AWS SDK for C++ API リファレンス」の「DeleteKeyPair」を参
照してください。

CLI

AWS CLI

キーペアを削除するには

この例では、MyKeyPair という名前のキーペアを削除します。コマンドが成功した場合、出
力は返りません。

コマンド:
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aws ec2 delete-key-pair --key-name MyKeyPair

詳細については、「AWS コマンドラインインターフェイスユーザーガイド」でキーペアの使
用方法を参照してください。

• API の詳細については、「AWS CLI Command Reference」の「DeleteKeyPair」を参照し
てください。

Java

SDK for Java 2.x

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

import software.amazon.awssdk.regions.Region;
import software.amazon.awssdk.services.ec2.Ec2Client;
import software.amazon.awssdk.services.ec2.model.DeleteKeyPairRequest;
import software.amazon.awssdk.services.ec2.model.Ec2Exception;

/** 
 * Before running this Java V2 code example, set up your development 
 * environment, including your credentials. 
 * 
 * For more information, see the following documentation topic: 
 * 
 * https://docs.aws.amazon.com/sdk-for-java/latest/developer-guide/get-
started.html 
 */
public class DeleteKeyPair { 

    public static void main(String[] args) { 
        final String usage = """ 

                Usage: 
                   <keyPair>\s 

                Where: 
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                   keyPair - A key pair name (for example, TestKeyPair)."""; 

        if (args.length != 1) { 
            System.out.println(usage); 
            System.exit(1); 
        } 

        String keyPair = args[0]; 
        Region region = Region.US_EAST_1; 
        Ec2Client ec2 = Ec2Client.builder() 
                .region(region) 
                .build(); 

        deleteKeys(ec2, keyPair); 
        ec2.close(); 
    } 

    public static void deleteKeys(Ec2Client ec2, String keyPair) { 
        try { 
            DeleteKeyPairRequest request = DeleteKeyPairRequest.builder() 
                    .keyName(keyPair) 
                    .build(); 

            ec2.deleteKeyPair(request); 
            System.out.printf("Successfully deleted key pair named %s", keyPair); 

        } catch (Ec2Exception e) { 
            System.err.println(e.awsErrorDetails().errorMessage()); 
            System.exit(1); 
        } 
    }
}

• API の詳細については、「AWS SDK for Java 2.x API リファレンス」の「DeleteKeyPair」
を参照してください。
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JavaScript

SDK for JavaScript (v3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

import { DeleteKeyPairCommand } from "@aws-sdk/client-ec2";

import { client } from "../libs/client.js";

export const main = async () => { 
  const command = new DeleteKeyPairCommand({ 
    KeyName: "KEY_PAIR_NAME", 
  }); 

  try { 
    await client.send(command); 
    console.log("Successfully deleted key pair."); 
  } catch (err) { 
    console.error(err); 
  }
};

• API の詳細については、「AWS SDK for JavaScript API リファレンス」の
「DeleteKeyPair」を参照してください。

Kotlin

SDK for Kotlin

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。
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suspend fun deleteKeys(keyPair: String?) { 
    val request = DeleteKeyPairRequest { 
        keyName = keyPair 
    } 

    Ec2Client { region = "us-west-2" }.use { ec2 -> 
        ec2.deleteKeyPair(request) 
        println("Successfully deleted key pair named $keyPair") 
    }
}

• API の詳細については、「AWS SDK for Kotlin API リファレンス」の「DeleteKeyPair」を
参照してください。

Python

SDK for Python (Boto3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

class KeyPairWrapper: 
    """Encapsulates Amazon Elastic Compute Cloud (Amazon EC2) key pair 
 actions.""" 

    def __init__(self, ec2_resource, key_file_dir, key_pair=None): 
        """ 
        :param ec2_resource: A Boto3 Amazon EC2 resource. This high-level 
 resource 
                             is used to create additional high-level objects 
                             that wrap low-level Amazon EC2 service actions. 
        :param key_file_dir: The folder where the private key information is 
 stored. 
                             This should be a secure folder. 
        :param key_pair: A Boto3 KeyPair object. This is a high-level object that 
                         wraps key pair actions. 
        """ 
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        self.ec2_resource = ec2_resource 
        self.key_pair = key_pair 
        self.key_file_path = None 
        self.key_file_dir = key_file_dir 

    @classmethod 
    def from_resource(cls): 
        ec2_resource = boto3.resource("ec2") 
        return cls(ec2_resource, tempfile.TemporaryDirectory()) 

    def delete(self): 
        """ 
        Deletes a key pair. 
        """ 
        if self.key_pair is None: 
            logger.info("No key pair to delete.") 
            return 

        key_name = self.key_pair.name 
        try: 
            self.key_pair.delete() 
            self.key_pair = None 
        except ClientError as err: 
            logger.error( 
                "Couldn't delete key %s. Here's why: %s : %s", 
                key_name, 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise

• API の詳細については、「AWS SDK for Python (Boto3) API リファレンス」の
「DeleteKeyPair」を参照してください。
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SAP ABAP

SDK for SAP ABAP

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    TRY. 
        lo_ec2->deletekeypair( iv_keyname = iv_key_name ). 
        MESSAGE 'Amazon EC2 key pair deleted.' TYPE 'I'. 
      CATCH /aws1/cx_rt_service_generic INTO DATA(lo_exception). 
        DATA(lv_error) = |"{ lo_exception->av_err_code }" - { lo_exception-
>av_err_msg }|. 
        MESSAGE lv_error TYPE 'E'. 
    ENDTRY.

• API の詳細については、「AWS SDK for SAP ABAP API リファレンス」の
「DeleteKeyPair」を参照してください。

AWS SDK デベロッパーガイドとコード例の詳細なリストについては、「AWS SDK での Amazon 
EC2 の使用」を参照してください。このトピックには、使用開始方法に関する情報と、以前の SDK 
バージョンの詳細も含まれています。

AWS SDK を使用して Amazon EBS スナップショットを削除

次のコード例は、Amazon EBS スナップショットを削除する方法を示しています。

CLI

AWS CLI

スナップショットを削除するには

このコマンド例は、スナップショット ID が snap-1234567890abcdef0 のスナップショッ
トを削除します。コマンドが成功した場合、出力は返りません。

コマンド:
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aws ec2 delete-snapshot --snapshot-id snap-1234567890abcdef0

• API の詳細については、「AWS CLI Command Reference」の「DeleteSnapshot」を参照し
てください。

Rust

SDK for Rust

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

async fn delete_snapshot(client: &Client, id: &str) -> Result<(), Error> { 
    client.delete_snapshot().snapshot_id(id).send().await?; 

    println!("Deleted"); 

    Ok(())
}

• API の詳細については、「AWS SDK for Rust API リファレンス」の「DeleteSnapshot」を
参照してください。

AWS SDK デベロッパーガイドとコード例の詳細なリストについては、「AWS SDK での Amazon 
EC2 の使用」を参照してください。このトピックには、使用開始方法に関する情報と、以前の SDK 
バージョンの詳細も含まれています。

AWS SDK を使用してアカウントのアベイラビリティーゾーンを記述

次のコード例は、Amazon EC2 アベイラビリティーゾーンを記述する方法を示しています。

アクション例は、より大きなプログラムからのコードの抜粋であり、コンテキスト内で実行する必要
があります。次のコード例で、このアクションのコンテキストを確認できます。

• レジリエントなサービスの構築と管理
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.NET

AWS SDK for .NET

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    /// <summary> 
    /// Get a list of Availability Zones in the AWS Region of the Amazon EC2 
 Client. 
    /// </summary> 
    /// <returns>A list of availability zones.</returns> 
    public async Task<List<string>> DescribeAvailabilityZones() 
    { 
        var zoneResponse = await _amazonEc2.DescribeAvailabilityZonesAsync( 
            new DescribeAvailabilityZonesRequest()); 
        return zoneResponse.AvailabilityZones.Select(z => z.ZoneName).ToList(); 
    }

• API の詳細については、「AWS SDK for .NET API リファレンス」の
「DescribeAvailabilityZones」を参照してください。

C++

SDK for C++

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    Aws::EC2::EC2Client ec2Client(clientConfiguration); 

    Aws::EC2::Model::DescribeAvailabilityZonesRequest describe_request; 
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    auto describe_outcome = 
 ec2Client.DescribeAvailabilityZones(describe_request); 

    if (describe_outcome.IsSuccess()) { 
        std::cout << std::left << 
                  std::setw(32) << "ZoneName" << 
                  std::setw(20) << "State" << 
                  std::setw(32) << "Region" << std::endl; 

        const auto &zones = 
                describe_outcome.GetResult().GetAvailabilityZones(); 

        for (const auto &zone: zones) { 
            Aws::String stateString = 
                    
 Aws::EC2::Model::AvailabilityZoneStateMapper::GetNameForAvailabilityZoneState( 
                            zone.GetState()); 
            std::cout << std::left << 
                      std::setw(32) << zone.GetZoneName() << 
                      std::setw(20) << stateString << 
                      std::setw(32) << zone.GetRegionName() << std::endl; 
        } 
    } 
    else { 
        std::cerr << "Failed to describe availability zones:" << 
                  describe_outcome.GetError().GetMessage() << std::endl; 
        result = false; 
    }

• API の詳細については、「AWS SDK for C++ API リファレンス」の
「DescribeAvailabilityZones」を参照してください。

CLI

AWS CLI

アベイラビリティーゾーンを説明するには

次の describe-availability-zones の例では、利用可能なアベイラビリティーゾーンの
詳細が表示されます。レスポンスには、現在のリージョンのアベイラビリティーゾーンのみが
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含まれます。この例では、デフォルトの us-west-2 (オレゴン) リージョンのプロファイルを
使用しています。

aws ec2 describe-availability-zones

出力:

{ 
    "AvailabilityZones": [ 
        { 
            "State": "available", 
            "OptInStatus": "opt-in-not-required", 
            "Messages": [], 
            "RegionName": "us-west-2", 
            "ZoneName": "us-west-2a", 
            "ZoneId": "usw2-az1", 
            "GroupName": "us-west-2", 
            "NetworkBorderGroup": "us-west-2" 
        }, 
        { 
            "State": "available", 
            "OptInStatus": "opt-in-not-required", 
            "Messages": [], 
            "RegionName": "us-west-2", 
            "ZoneName": "us-west-2b", 
            "ZoneId": "usw2-az2", 
            "GroupName": "us-west-2", 
            "NetworkBorderGroup": "us-west-2" 
        }, 
        { 
            "State": "available", 
            "OptInStatus": "opt-in-not-required", 
            "Messages": [], 
            "RegionName": "us-west-2", 
            "ZoneName": "us-west-2c", 
            "ZoneId": "usw2-az3", 
            "GroupName": "us-west-2", 
            "NetworkBorderGroup": "us-west-2" 
        }, 
        { 
            "State": "available", 
            "OptInStatus": "opt-in-not-required", 
            "Messages": [], 
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            "RegionName": "us-west-2", 
            "ZoneName": "us-west-2d", 
            "ZoneId": "usw2-az4", 
            "GroupName": "us-west-2", 
            "NetworkBorderGroup": "us-west-2" 
        }, 
        { 
            "State": "available", 
            "OptInStatus": "opted-in", 
            "Messages": [], 
            "RegionName": "us-west-2", 
            "ZoneName": "us-west-2-lax-1a", 
            "ZoneId": "usw2-lax1-az1", 
            "GroupName": "us-west-2-lax-1", 
            "NetworkBorderGroup": "us-west-2-lax-1" 
        } 
    ]
}

• API の詳細については、「AWS CLI Command Reference」の
「DescribeAvailabilityZones」を参照してください。

Python

SDK for Python (Boto3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

class AutoScaler: 
    """ 
    Encapsulates Amazon EC2 Auto Scaling and EC2 management actions. 
    """ 

    def __init__( 
        self, 
        resource_prefix, 
        inst_type, 
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        ami_param, 
        autoscaling_client, 
        ec2_client, 
        ssm_client, 
        iam_client, 
    ): 
        """ 
        :param resource_prefix: The prefix for naming AWS resources that are 
 created by this class. 
        :param inst_type: The type of EC2 instance to create, such as t3.micro. 
        :param ami_param: The Systems Manager parameter used to look up the AMI 
 that is 
                          created. 
        :param autoscaling_client: A Boto3 EC2 Auto Scaling client. 
        :param ec2_client: A Boto3 EC2 client. 
        :param ssm_client: A Boto3 Systems Manager client. 
        :param iam_client: A Boto3 IAM client. 
        """ 
        self.inst_type = inst_type 
        self.ami_param = ami_param 
        self.autoscaling_client = autoscaling_client 
        self.ec2_client = ec2_client 
        self.ssm_client = ssm_client 
        self.iam_client = iam_client 
        self.launch_template_name = f"{resource_prefix}-template" 
        self.group_name = f"{resource_prefix}-group" 
        self.instance_policy_name = f"{resource_prefix}-pol" 
        self.instance_role_name = f"{resource_prefix}-role" 
        self.instance_profile_name = f"{resource_prefix}-prof" 
        self.bad_creds_policy_name = f"{resource_prefix}-bc-pol" 
        self.bad_creds_role_name = f"{resource_prefix}-bc-role" 
        self.bad_creds_profile_name = f"{resource_prefix}-bc-prof" 
        self.key_pair_name = f"{resource_prefix}-key-pair" 

    def get_availability_zones(self): 
        """ 
        Gets a list of Availability Zones in the AWS Region of the Amazon EC2 
 client. 

        :return: The list of Availability Zones for the client Region. 
        """ 
        try: 
            response = self.ec2_client.describe_availability_zones() 
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            zones = [zone["ZoneName"] for zone in response["AvailabilityZones"]] 
        except ClientError as err: 
            raise AutoScalerError(f"Couldn't get availability zones: {err}.") 
        else: 
            return zones

• API の詳細については、「AWS SDK for Python (Boto3) API リファレンス」の
「DescribeAvailabilityZones」を参照してください。

SAP ABAP

SDK for SAP ABAP

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    TRY. 
        oo_result = lo_ec2->describeavailabilityzones( ) .                        
 " oo_result is returned for testing purposes. " 
        DATA(lt_zones) = oo_result->get_availabilityzones( ). 
        MESSAGE 'Retrieved information about Availability Zones.' TYPE 'I'. 

      CATCH /aws1/cx_rt_service_generic INTO DATA(lo_exception). 
        DATA(lv_error) = |"{ lo_exception->av_err_code }" - { lo_exception-
>av_err_msg }|. 
        MESSAGE lv_error TYPE 'E'. 
    ENDTRY.

• API の詳細については、「AWS SDK for SAP ABAP API リファレンス」の
「DescribeAvailabilityZones」を参照してください。
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AWS SDK デベロッパーガイドとコード例の詳細なリストについては、「AWS SDK での Amazon 
EC2 の使用」を参照してください。このトピックには、使用開始方法に関する情報と、以前の SDK 
バージョンの詳細も含まれています。

AWS SDK を使用してアカウントのリージョンを記述

次のコード例では、Amazon EC2 Regions を記述する方法を示しています。

C++

SDK for C++

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    Aws::EC2::EC2Client ec2Client(clientConfiguration); 

    Aws::EC2::Model::DescribeRegionsRequest request; 
    auto outcome = ec2Client.DescribeRegions(request); 
    bool result = true; 
    if (outcome.IsSuccess()) { 
        std::cout << std::left << 
                  std::setw(32) << "RegionName" << 
                  std::setw(64) << "Endpoint" << std::endl; 

        const auto &regions = outcome.GetResult().GetRegions(); 
        for (const auto &region: regions) { 
            std::cout << std::left << 
                      std::setw(32) << region.GetRegionName() << 
                      std::setw(64) << region.GetEndpoint() << std::endl; 
        } 
    } 
    else { 
        std::cerr << "Failed to describe regions:" << 
                  outcome.GetError().GetMessage() << std::endl; 
        result = false; 
    }
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• API の詳細については、「AWS SDK for C++API リファレンス」の「DescribeRegions」を
参照してください。

CLI

AWS CLI

例 1: 有効になっているすべてのリージョンを説明するには

次の describe-regions の例は、アカウントで有効なすべてのリージョンを説明していま
す。

aws ec2 describe-regions

出力:

{ 
    "Regions": [ 
        { 
            "Endpoint": "ec2.eu-north-1.amazonaws.com", 
            "RegionName": "eu-north-1", 
            "OptInStatus": "opt-in-not-required" 
        }, 
        { 
            "Endpoint": "ec2.ap-south-1.amazonaws.com", 
            "RegionName": "ap-south-1", 
            "OptInStatus": "opt-in-not-required" 
        }, 
        { 
            "Endpoint": "ec2.eu-west-3.amazonaws.com", 
            "RegionName": "eu-west-3", 
            "OptInStatus": "opt-in-not-required" 
        }, 
        { 
            "Endpoint": "ec2.eu-west-2.amazonaws.com", 
            "RegionName": "eu-west-2", 
            "OptInStatus": "opt-in-not-required" 
        }, 
        { 
            "Endpoint": "ec2.eu-west-1.amazonaws.com", 
            "RegionName": "eu-west-1", 
            "OptInStatus": "opt-in-not-required" 
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        }, 
        { 
            "Endpoint": "ec2.ap-northeast-3.amazonaws.com", 
            "RegionName": "ap-northeast-3", 
            "OptInStatus": "opt-in-not-required" 
        }, 
        { 
            "Endpoint": "ec2.ap-northeast-2.amazonaws.com", 
            "RegionName": "ap-northeast-2", 
            "OptInStatus": "opt-in-not-required" 
        }, 
        { 
            "Endpoint": "ec2.ap-northeast-1.amazonaws.com", 
            "RegionName": "ap-northeast-1", 
            "OptInStatus": "opt-in-not-required" 
        }, 
        { 
            "Endpoint": "ec2.sa-east-1.amazonaws.com", 
            "RegionName": "sa-east-1", 
            "OptInStatus": "opt-in-not-required" 
        }, 
        { 
            "Endpoint": "ec2.ca-central-1.amazonaws.com", 
            "RegionName": "ca-central-1", 
            "OptInStatus": "opt-in-not-required" 
        }, 
        { 
            "Endpoint": "ec2.ap-southeast-1.amazonaws.com", 
            "RegionName": "ap-southeast-1", 
            "OptInStatus": "opt-in-not-required" 
        }, 
        { 
            "Endpoint": "ec2.ap-southeast-2.amazonaws.com", 
            "RegionName": "ap-southeast-2", 
            "OptInStatus": "opt-in-not-required" 
        }, 
        { 
            "Endpoint": "ec2.eu-central-1.amazonaws.com", 
            "RegionName": "eu-central-1", 
            "OptInStatus": "opt-in-not-required" 
        }, 
        { 
            "Endpoint": "ec2.us-east-1.amazonaws.com", 
            "RegionName": "us-east-1", 
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            "OptInStatus": "opt-in-not-required" 
        }, 
        { 
            "Endpoint": "ec2.us-east-2.amazonaws.com", 
            "RegionName": "us-east-2", 
            "OptInStatus": "opt-in-not-required" 
        }, 
        { 
            "Endpoint": "ec2.us-west-1.amazonaws.com", 
            "RegionName": "us-west-1", 
            "OptInStatus": "opt-in-not-required" 
        }, 
        { 
            "Endpoint": "ec2.us-west-2.amazonaws.com", 
            "RegionName": "us-west-2", 
            "OptInStatus": "opt-in-not-required" 
        } 
    ]
}

詳細については、「Amazon EC2 ユーザーガイド」の「リージョンとゾーン」を参照してく
ださい。

例 2: エンドポイント名に特定の文字列が含まれる有効なリージョンを説明するには

次の describe-regions の例では、エンドポイントに「us」という文字列が含まれる、有
効にしたすべてのリージョンを説明しています。

aws ec2 describe-regions \ 
    --filters "Name=endpoint,Values=*us*"

出力:

{ 
    "Regions": [ 
        { 
            "Endpoint": "ec2.us-east-1.amazonaws.com", 
            "RegionName": "us-east-1" 
        }, 
        { 
            "Endpoint": "ec2.us-east-2.amazonaws.com", 
            "RegionName": "us-east-2" 
        }, 
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        { 
            "Endpoint": "ec2.us-west-1.amazonaws.com", 
            "RegionName": "us-west-1" 
        }, 
        { 
            "Endpoint": "ec2.us-west-2.amazonaws.com", 
            "RegionName": "us-west-2" 
        } 
    ]
}

詳細については、「Amazon EC2 ユーザーガイド」の「リージョンとゾーン」を参照してく
ださい。

例 3: すべてのリージョンを説明するには

次の describe-regions の例では、無効になっているリージョンを含め、使用可能なすべ
てのリージョンについて説明しています。

aws ec2 describe-regions \ 
    --all-regions

出力:

{ 
    "Regions": [ 
        { 
            "Endpoint": "ec2.eu-north-1.amazonaws.com", 
            "RegionName": "eu-north-1", 
            "OptInStatus": "opt-in-not-required" 
        }, 
        { 
            "Endpoint": "ec2.ap-south-1.amazonaws.com", 
            "RegionName": "ap-south-1", 
            "OptInStatus": "opt-in-not-required" 
        }, 
        { 
            "Endpoint": "ec2.eu-west-3.amazonaws.com", 
            "RegionName": "eu-west-3", 
            "OptInStatus": "opt-in-not-required" 
        }, 
        { 
            "Endpoint": "ec2.eu-west-2.amazonaws.com", 

リージョンの記述 2640

https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/using-regions-availability-zones.html


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

            "RegionName": "eu-west-2", 
            "OptInStatus": "opt-in-not-required" 
        }, 
        { 
            "Endpoint": "ec2.eu-west-1.amazonaws.com", 
            "RegionName": "eu-west-1", 
            "OptInStatus": "opt-in-not-required" 
        }, 
        { 
            "Endpoint": "ec2.ap-northeast-3.amazonaws.com", 
            "RegionName": "ap-northeast-3", 
            "OptInStatus": "opt-in-not-required" 
        }, 
        { 
            "Endpoint": "ec2.me-south-1.amazonaws.com", 
            "RegionName": "me-south-1", 
            "OptInStatus": "not-opted-in" 
        }, 
        { 
            "Endpoint": "ec2.ap-northeast-2.amazonaws.com", 
            "RegionName": "ap-northeast-2", 
            "OptInStatus": "opt-in-not-required" 
        }, 
        { 
            "Endpoint": "ec2.ap-northeast-1.amazonaws.com", 
            "RegionName": "ap-northeast-1", 
            "OptInStatus": "opt-in-not-required" 
        }, 
        { 
            "Endpoint": "ec2.sa-east-1.amazonaws.com", 
            "RegionName": "sa-east-1", 
            "OptInStatus": "opt-in-not-required" 
        }, 
        { 
            "Endpoint": "ec2.ca-central-1.amazonaws.com", 
            "RegionName": "ca-central-1", 
            "OptInStatus": "opt-in-not-required" 
        }, 
        { 
            "Endpoint": "ec2.ap-east-1.amazonaws.com", 
            "RegionName": "ap-east-1", 
            "OptInStatus": "not-opted-in" 
        }, 
        { 
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            "Endpoint": "ec2.ap-southeast-1.amazonaws.com", 
            "RegionName": "ap-southeast-1", 
            "OptInStatus": "opt-in-not-required" 
        }, 
        { 
            "Endpoint": "ec2.ap-southeast-2.amazonaws.com", 
            "RegionName": "ap-southeast-2", 
            "OptInStatus": "opt-in-not-required" 
        }, 
        { 
            "Endpoint": "ec2.eu-central-1.amazonaws.com", 
            "RegionName": "eu-central-1", 
            "OptInStatus": "opt-in-not-required" 
        }, 
        { 
            "Endpoint": "ec2.us-east-1.amazonaws.com", 
            "RegionName": "us-east-1", 
            "OptInStatus": "opt-in-not-required" 
        }, 
        { 
            "Endpoint": "ec2.us-east-2.amazonaws.com", 
            "RegionName": "us-east-2", 
            "OptInStatus": "opt-in-not-required" 
        }, 
        { 
            "Endpoint": "ec2.us-west-1.amazonaws.com", 
            "RegionName": "us-west-1", 
            "OptInStatus": "opt-in-not-required" 
        }, 
        { 
            "Endpoint": "ec2.us-west-2.amazonaws.com", 
            "RegionName": "us-west-2", 
            "OptInStatus": "opt-in-not-required" 
        } 
    ]
}

詳細については、「Amazon EC2 ユーザーガイド」の「リージョンとゾーン」を参照してく
ださい。

例 4: リージョン名だけを一覧表示するには
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次の describe-regions の例では、--query パラメータを使用して出力をフィルタリング
し、リージョンの名前のみをテキストとして返します。

aws ec2 describe-regions \ 
    --all-regions \ 
    --query "Regions[].{Name:RegionName}" \ 
    --output text

出力:

eu-north-1
ap-south-1
eu-west-3
eu-west-2
eu-west-1
ap-northeast-3
ap-northeast-2
me-south-1
ap-northeast-1
sa-east-1
ca-central-1
ap-east-1
ap-southeast-1
ap-southeast-2
eu-central-1
us-east-1
us-east-2
us-west-1
us-west-2

詳細については、「Amazon EC2 ユーザーガイド」の「リージョンとゾーン」を参照してく
ださい。

• API の詳細については、「AWS CLI Command Reference」の「DescribeRegions」を参照
してください。
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JavaScript

SDK for JavaScript (v3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

import { DescribeRegionsCommand } from "@aws-sdk/client-ec2";

import { client } from "../libs/client.js";

export const main = async () => { 
  const command = new DescribeRegionsCommand({ 
    // By default this command will not show regions that require you to opt-in. 
    // When AllRegions true even the regions that require opt-in will be 
 returned. 
    AllRegions: true, 
    // You can omit the Filters property if you want to get all regions. 
    Filters: [ 
      { 
        Name: "region-name", 
        // You can specify multiple values for a filter. 
        // You can also use '*' as a wildcard. This will return all 
        // of the regions that start with `us-east-`. 
        Values: ["ap-southeast-4"], 
      }, 
    ], 
  }); 

  try { 
    const { Regions } = await client.send(command); 
    const regionsList = Regions.map((reg) => ` • ${reg.RegionName}`); 
    console.log("Found regions:"); 
    console.log(regionsList.join("\n")); 
  } catch (err) { 
    console.error(err); 
  }
};
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• API の詳細については、「AWS SDK for JavaScriptAPI リファレンス」の
「DescribeRegions」を参照してください。

Ruby

SDK for Ruby

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

require "aws-sdk-ec2"

# @param ec2_client [Aws::EC2::Client] An initialized EC2 client.
# @example
#   list_regions_endpoints(Aws::EC2::Client.new(region: 'us-west-2'))
def list_regions_endpoints(ec2_client) 
  result = ec2_client.describe_regions 
  # Enable pretty printing. 
  max_region_string_length = 16 
  max_endpoint_string_length = 33 
  # Print header. 
  print "Region" 
  print " " * (max_region_string_length - "Region".length) 
  print "  Endpoint\n" 
  print "-" * max_region_string_length 
  print "  " 
  print "-" * max_endpoint_string_length 
  print "\n" 
  # Print Regions and their endpoints. 
  result.regions.each do |region| 
    print region.region_name 
    print " " * (max_region_string_length - region.region_name.length) 
    print "  " 
    print region.endpoint 
    print "\n" 
  end
end

リージョンの記述 2645

https://docs.aws.amazon.com/AWSJavaScriptSDK/v3/latest/client/ec2/command/DescribeRegionsCommand
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/ruby/example_code/ec2#code-examples
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/ruby/example_code/ec2#code-examples


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

# Displays a list of Amazon Elastic Compute Cloud (Amazon EC2)
# Availability Zones available to you depending on the AWS Region
# of the Amazon EC2 client.
#
# @param ec2_client [Aws::EC2::Client] An initialized EC2 client.
# @example
#   list_availability_zones(Aws::EC2::Client.new(region: 'us-west-2'))
def list_availability_zones(ec2_client) 
  result = ec2_client.describe_availability_zones 
  # Enable pretty printing. 
  max_region_string_length = 16 
  max_zone_string_length = 18 
  max_state_string_length = 9 
  # Print header. 
  print "Region" 
  print " " * (max_region_string_length - "Region".length) 
  print "  Zone" 
  print " " * (max_zone_string_length - "Zone".length) 
  print "  State\n" 
  print "-" * max_region_string_length 
  print "  " 
  print "-" * max_zone_string_length 
  print "  " 
  print "-" * max_state_string_length 
  print "\n" 
  # Print Regions, Availability Zones, and their states. 
  result.availability_zones.each do |zone| 
    print zone.region_name 
    print " " * (max_region_string_length - zone.region_name.length) 
    print "  " 
    print zone.zone_name 
    print " " * (max_zone_string_length - zone.zone_name.length) 
    print "  " 
    print zone.state 
    # Print any messages for this Availability Zone. 
    if zone.messages.count.positive? 
      print "\n" 
      puts "  Messages for this zone:" 
      zone.messages.each do |message| 
        print "    #{message.message}\n" 
      end 
    end 
    print "\n" 
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  end
end

# Example usage:
def run_me 
  region = "" 
  # Print usage information and then stop. 
  if ARGV[0] == "--help" || ARGV[0] == "-h" 
    puts "Usage:   ruby ec2-ruby-example-regions-availability-zones.rb REGION" 
    # Replace us-west-2 with the AWS Region you're using for Amazon EC2. 
    puts "Example: ruby ec2-ruby-example-regions-availability-zones.rb us-west-2" 
    exit 1 
  # If no values are specified at the command prompt, use these default values. 
  # Replace us-west-2 with the AWS Region you're using for Amazon EC2. 
  elsif ARGV.count.zero? 
    region = "us-west-2" 
  # Otherwise, use the values as specified at the command prompt. 
  else 
    region = ARGV[0] 
  end 

  ec2_client = Aws::EC2::Client.new(region: region) 

  puts "AWS Regions for Amazon EC2 that are available to you:" 
  list_regions_endpoints(ec2_client) 
  puts "\n\nAmazon EC2 Availability Zones that are available to you for AWS 
 Region '#{region}':" 
  list_availability_zones(ec2_client)
end

run_me if $PROGRAM_NAME == __FILE__

• API の詳細については、「AWS SDK for RubyAPI リファレンス」の「DescribeRegions」
を参照してください。
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Rust

SDK for Rust

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

async fn show_regions(client: &Client) -> Result<(), Error> { 
    let rsp = client.describe_regions().send().await?; 

    println!("Regions:"); 
    for region in rsp.regions() { 
        println!("  {}", region.region_name().unwrap()); 
    } 

    Ok(())
}

• API の詳細については、「AWS SDK for Rust API リファレンス」の「DescribeRegions」
を参照してください。

SAP ABAP

SDK for SAP ABAP

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    TRY. 
        oo_result = lo_ec2->describeregions( ) .                        " 
 oo_result is returned for testing purposes. " 
        DATA(lt_regions) = oo_result->get_regions( ). 
        MESSAGE 'Retrieved information about Regions.' TYPE 'I'. 
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      CATCH /aws1/cx_rt_service_generic INTO DATA(lo_exception). 
        DATA(lv_error) = |"{ lo_exception->av_err_code }" - { lo_exception-
>av_err_msg }|. 
        MESSAGE lv_error TYPE 'E'. 
    ENDTRY.

• API の詳細については、「AWS SDK for SAP ABAP API リファレンス」の
「DescribeRegions」を参照してください。

AWS SDK デベロッパーガイドとコード例の詳細なリストについては、「AWS SDK での Amazon 
EC2 の使用」を参照してください。このトピックには、使用開始方法に関する情報と、以前の SDK 
バージョンの詳細も含まれています。

AWS SDK を使用して Amazon EC2 インスタンスのステータスを記述

次のコード例は、Amazon EC2 インスタンスを説明する方法を示しています。

CLI

AWS CLI

インスタンスのステータスを表示するには

次の describe-instance-status の例では、指定したインスタンスの現在のステータスを
示しています。

aws ec2 describe-instance-status \ 
    --instance-ids i-1234567890abcdef0

出力:

{ 
    "InstanceStatuses": [ 
        { 
            "InstanceId": "i-1234567890abcdef0", 
            "InstanceState": { 
                "Code": 16, 
                "Name": "running" 
            }, 
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            "AvailabilityZone": "us-east-1d", 
            "SystemStatus": { 
                "Status": "ok", 
                "Details": [ 
                    { 
                        "Status": "passed", 
                        "Name": "reachability" 
                    } 
                ] 
            }, 
            "InstanceStatus": { 
                "Status": "ok", 
                "Details": [ 
                    { 
                        "Status": "passed", 
                        "Name": "reachability" 
                    } 
                ] 
            } 
        } 
    ]
}

詳細については、「Amazon EC2 ユーザーガイド」の「インスタンスのステータスのモニタ
リング」を参照してください。

• API の詳細については、「AWS CLI Command Reference」の「DescribeInstanceStatus」
を参照してください。

Rust

SDK for Rust

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

async fn show_all_events(client: &Client) -> Result<(), Error> { 
    let resp = client.describe_regions().send().await.unwrap(); 
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    for region in resp.regions.unwrap_or_default() { 
        let reg: &'static str = 
 Box::leak(Box::from(region.region_name().unwrap())); 
        let region_provider = 
 RegionProviderChain::default_provider().or_else(reg); 
        let config = aws_config::from_env().region(region_provider).load().await; 
        let new_client = Client::new(&config); 

        let resp = new_client.describe_instance_status().send().await; 

        println!("Instances in region {}:", reg); 
        println!(); 

        for status in resp.unwrap().instance_statuses() { 
            println!( 
                "  Events scheduled for instance ID: {}", 
                status.instance_id().unwrap_or_default() 
            ); 
            for event in status.events() { 
                println!("    Event ID:     {}", 
 event.instance_event_id().unwrap()); 
                println!("    Description:  {}", event.description().unwrap()); 
                println!("    Event code:   {}", event.code().unwrap().as_ref()); 
                println!(); 
            } 
        } 
    } 

    Ok(())
}

• API の詳細については、「AWS SDK for Rust API リファレンス」の
「DescribeInstanceStatus」を参照してください。

AWS SDK デベロッパーガイドとコード例の詳細なリストについては、「AWS SDK での Amazon 
EC2 の使用」を参照してください。このトピックには、使用開始方法に関する情報と、以前の SDK 
バージョンの詳細も含まれています。

AWS SDK を使用して Amazon EC2 インスタンスを記述

次のコード例では、Amazon EC2 インスタンスを記述する方法を示しています。
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アクション例は、より大きなプログラムからのコードの抜粋であり、コンテキスト内で実行する必要
があります。次のコード例で、このアクションのコンテキストを確認できます。

• レジリエントなサービスの構築と管理

• インスタンスを開始

.NET

AWS SDK for .NET

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    /// <summary> 
    /// Get information about existing EC2 images. 
    /// </summary> 
    /// <returns>Async task.</returns> 
    public async Task DescribeInstances() 
    { 
        // List all EC2 instances. 
        await GetInstanceDescriptions(); 

        string tagName = "IncludeInList"; 
        string tagValue = "Yes"; 
        await GetInstanceDescriptionsFiltered(tagName, tagValue); 
    } 

    /// <summary> 
    /// Get information for all existing Amazon EC2 instances. 
    /// </summary> 
    /// <returns>Async task.</returns> 
    public async Task GetInstanceDescriptions() 
    { 
        Console.WriteLine("Showing all instances:"); 
        var paginator = _amazonEC2.Paginators.DescribeInstances(new 
 DescribeInstancesRequest()); 

        await foreach (var response in paginator.Responses) 

インスタンスの説明 2652

https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/dotnetv3/EC2#code-examples
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/dotnetv3/EC2#code-examples


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

        { 
            foreach (var reservation in response.Reservations) 
            { 
                foreach (var instance in reservation.Instances) 
                { 
                    Console.Write($"Instance ID: {instance.InstanceId}"); 
                    Console.WriteLine($"\tCurrent State: {instance.State.Name}"); 
                } 
            } 
        } 
    } 

    /// <summary> 
    /// Get information about EC2 instances filtered by a tag name and value. 
    /// </summary> 
    /// <param name="tagName">The name of the tag to filter on.</param> 
    /// <param name="tagValue">The value of the tag to look for.</param> 
    /// <returns>Async task.</returns> 
    public async Task GetInstanceDescriptionsFiltered(string tagName, string 
 tagValue) 
    { 
        // This tag filters the results of the instance list. 
        var filters = new List<Filter> 
        { 
            new Filter 
            { 
                Name = $"tag:{tagName}", 
                Values = new List<string> 
                { 
                    tagValue, 
                }, 
            }, 
        }; 
        var request = new DescribeInstancesRequest 
        { 
            Filters = filters, 
        }; 

        Console.WriteLine("\nShowing instances with tag: \"IncludeInList\" set to 
 \"Yes\"."); 
        var paginator = _amazonEC2.Paginators.DescribeInstances(request); 

        await foreach (var response in paginator.Responses) 
        { 
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            foreach (var reservation in response.Reservations) 
            { 
                foreach (var instance in reservation.Instances) 
                { 
                    Console.Write($"Instance ID: {instance.InstanceId} "); 
                    Console.WriteLine($"\tCurrent State: {instance.State.Name}"); 
                } 
            } 
        } 
    }

• API の詳細については、「AWS SDK for .NET API リファレンス」の「DescribeInstances」
を参照してください。

C++

SDK for C++

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    Aws::EC2::EC2Client ec2Client(clientConfiguration); 
    Aws::EC2::Model::DescribeInstancesRequest request; 
    bool header = false; 
    bool done = false; 
    while (!done) { 
        auto outcome = ec2Client.DescribeInstances(request); 
        if (outcome.IsSuccess()) { 
            if (!header) { 
                std::cout << std::left << 
                          std::setw(48) << "Name" << 
                          std::setw(20) << "ID" << 
                          std::setw(25) << "Ami" << 
                          std::setw(15) << "Type" << 
                          std::setw(15) << "State" << 
                          std::setw(15) << "Monitoring" << std::endl; 
                header = true; 
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            } 

            const std::vector<Aws::EC2::Model::Reservation> &reservations = 
                    outcome.GetResult().GetReservations(); 

            for (const auto &reservation: reservations) { 
                const std::vector<Aws::EC2::Model::Instance> &instances = 
                        reservation.GetInstances(); 
                for (const auto &instance: instances) { 
                    Aws::String instanceStateString = 
                            
 Aws::EC2::Model::InstanceStateNameMapper::GetNameForInstanceStateName( 
                                    instance.GetState().GetName()); 

                    Aws::String typeString = 
                            
 Aws::EC2::Model::InstanceTypeMapper::GetNameForInstanceType( 
                                    instance.GetInstanceType()); 

                    Aws::String monitorString = 
                            
 Aws::EC2::Model::MonitoringStateMapper::GetNameForMonitoringState( 
                                    instance.GetMonitoring().GetState()); 
                    Aws::String name = "Unknown"; 

                    const std::vector<Aws::EC2::Model::Tag> &tags = 
 instance.GetTags(); 
                    auto nameIter = std::find_if(tags.cbegin(), tags.cend(), 
                                                 [](const Aws::EC2::Model::Tag 
 &tag) { 
                                                         return tag.GetKey() == 
 "Name"; 
                                                 }); 
                    if (nameIter != tags.cend()) { 
                        name = nameIter->GetValue(); 
                    } 
                    std::cout << 
                              std::setw(48) << name << 
                              std::setw(20) << instance.GetInstanceId() << 
                              std::setw(25) << instance.GetImageId() << 
                              std::setw(15) << typeString << 
                              std::setw(15) << instanceStateString << 
                              std::setw(15) << monitorString << std::endl; 
                } 
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            } 

            if (!outcome.GetResult().GetNextToken().empty()) { 
                request.SetNextToken(outcome.GetResult().GetNextToken()); 
            } 
            else { 
                done = true; 
            } 
        } 
        else { 
            std::cerr << "Failed to describe EC2 instances:" << 
                      outcome.GetError().GetMessage() << std::endl; 
            return false; 
        } 
    }

• API の詳細については、「AWS SDK for C++ API リファレンス」の「DescribeInstances」
を参照してください。

CLI

AWS CLI

例 1: インスタンスを説明するには

次の describe-instances の例では、指定したインスタンスを示しています。

aws ec2 describe-instances \ 
    --instance-ids i-1234567890abcdef0

出力:

{ 
    "Reservations": [ 
        { 
            "Groups": [], 
            "Instances": [ 
                { 
                    "AmiLaunchIndex": 0, 
                    "ImageId": "ami-0abcdef1234567890", 
                    "InstanceId": "i-1234567890abcdef0", 
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                    "InstanceType": "t3.nano", 
                    "KeyName": "my-key-pair", 
                    "LaunchTime": "2022-11-15T10:48:59+00:00", 
                    "Monitoring": { 
                        "State": "disabled" 
                    }, 
                    "Placement": { 
                        "AvailabilityZone": "us-east-2a", 
                        "GroupName": "", 
                        "Tenancy": "default" 
                    }, 
                    "PrivateDnsName": "ip-10-0-0-157.us-east-2.compute.internal", 
                    "PrivateIpAddress": "10-0-0-157", 
                    "ProductCodes": [], 
                    "PublicDnsName": "ec2-34-253-223-13.us-
east-2.compute.amazonaws.com", 
                    "PublicIpAddress": "34.253.223.13", 
                    "State": { 
                        "Code": 16, 
                        "Name": "running" 
                    }, 
                    "StateTransitionReason": "", 
                    "SubnetId": "subnet-04a636d18e83cfacb", 
                    "VpcId": "vpc-1234567890abcdef0", 
                    "Architecture": "x86_64", 
                    "BlockDeviceMappings": [ 
                        { 
                            "DeviceName": "/dev/xvda", 
                            "Ebs": { 
                                "AttachTime": "2022-11-15T10:49:00+00:00", 
                                "DeleteOnTermination": true, 
                                "Status": "attached", 
                                "VolumeId": "vol-02e6ccdca7de29cf2" 
                            } 
                        } 
                    ], 
                    "ClientToken": "1234abcd-1234-abcd-1234-d46a8903e9bc", 
                    "EbsOptimized": true, 
                    "EnaSupport": true, 
                    "Hypervisor": "xen", 
                    "IamInstanceProfile": { 
                        "Arn": "arn:aws:iam::111111111111:instance-profile/
AmazonSSMRoleForInstancesQuickSetup", 
                        "Id": "111111111111111111111" 
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                    }, 
                    "NetworkInterfaces": [ 
                        { 
                            "Association": { 
                                "IpOwnerId": "amazon", 
                                "PublicDnsName": "ec2-34-253-223-13.us-
east-2.compute.amazonaws.com", 
                                "PublicIp": "34.253.223.13" 
                            }, 
                            "Attachment": { 
                                "AttachTime": "2022-11-15T10:48:59+00:00", 
                                "AttachmentId": "eni-attach-1234567890abcdefg", 
                                "DeleteOnTermination": true, 
                                "DeviceIndex": 0, 
                                "Status": "attached", 
                                "NetworkCardIndex": 0 
                            }, 
                            "Description": "", 
                            "Groups": [ 
                                { 
                                    "GroupName": "launch-wizard-146", 
                                    "GroupId": "sg-1234567890abcdefg" 
                                } 
                            ], 
                            "Ipv6Addresses": [], 
                            "MacAddress": "00:11:22:33:44:55", 
                            "NetworkInterfaceId": "eni-1234567890abcdefg", 
                            "OwnerId": "104024344472", 
                            "PrivateDnsName": "ip-10-0-0-157.us-
east-2.compute.internal", 
                            "PrivateIpAddress": "10-0-0-157", 
                            "PrivateIpAddresses": [ 
                                { 
                                    "Association": { 
                                        "IpOwnerId": "amazon", 
                                        "PublicDnsName": "ec2-34-253-223-13.us-
east-2.compute.amazonaws.com", 
                                        "PublicIp": "34.253.223.13" 
                                    }, 
                                    "Primary": true, 
                                    "PrivateDnsName": "ip-10-0-0-157.us-
east-2.compute.internal", 
                                    "PrivateIpAddress": "10-0-0-157" 
                                } 
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                            ], 
                            "SourceDestCheck": true, 
                            "Status": "in-use", 
                            "SubnetId": "subnet-1234567890abcdefg", 
                            "VpcId": "vpc-1234567890abcdefg", 
                            "InterfaceType": "interface" 
                        } 
                    ], 
                    "RootDeviceName": "/dev/xvda", 
                    "RootDeviceType": "ebs", 
                    "SecurityGroups": [ 
                        { 
                            "GroupName": "launch-wizard-146", 
                            "GroupId": "sg-1234567890abcdefg" 
                        } 
                    ], 
                    "SourceDestCheck": true, 
                    "Tags": [ 
                        { 
                            "Key": "Name", 
                            "Value": "my-instance" 
                        } 
                    ], 
                    "VirtualizationType": "hvm", 
                    "CpuOptions": { 
                        "CoreCount": 1, 
                        "ThreadsPerCore": 2 
                    }, 
                    "CapacityReservationSpecification": { 
                        "CapacityReservationPreference": "open" 
                    }, 
                    "HibernationOptions": { 
                        "Configured": false 
                    }, 
                    "MetadataOptions": { 
                        "State": "applied", 
                        "HttpTokens": "optional", 
                        "HttpPutResponseHopLimit": 1, 
                        "HttpEndpoint": "enabled", 
                        "HttpProtocolIpv6": "disabled", 
                        "InstanceMetadataTags": "enabled" 
                    }, 
                    "EnclaveOptions": { 
                        "Enabled": false 
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                    }, 
                    "PlatformDetails": "Linux/UNIX", 
                    "UsageOperation": "RunInstances", 
                    "UsageOperationUpdateTime": "2022-11-15T10:48:59+00:00", 
                    "PrivateDnsNameOptions": { 
                        "HostnameType": "ip-name", 
                        "EnableResourceNameDnsARecord": true, 
                        "EnableResourceNameDnsAAAARecord": false 
                    }, 
                    "MaintenanceOptions": { 
                        "AutoRecovery": "default" 
                    } 
                } 
            ], 
            "OwnerId": "111111111111", 
            "ReservationId": "r-1234567890abcdefg" 
        } 
    ]
}

例 2: 指定したタイプのインスタンスをフィルタリングするには

次の describe-instances の例では、フィルターを使用して、指定されたタイプのインス
タンスに結果の範囲を限定しています。

aws ec2 describe-instances \ 
    --filters Name=instance-type,Values=m5.large

出力例については、例 1 を参照してください。

詳細については、「Amazon EC2 ユーザーガイド」の「CLI と API を使用した一覧表示およ
びフィルタリング」を参照してください。

例 3: 指定したタイプとアベイラビリティーゾーンでインスタンスをフィルタリングするには

次の describe-instances の例では、複数のフィルターを使用して、指定されたアベイラ
ビリティーゾーンにある、指定されたタイプのインスタンスに結果を絞り込みます。

aws ec2 describe-instances \ 
    --filters Name=instance-type,Values=t2.micro,t3.micro Name=availability-
zone,Values=us-east-2c
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出力例については、例 1 を参照してください。

例 4: JSON ファイルを使用して、指定したタイプとアベイラビリティーゾーンでインスタン
スをフィルタリングするには

次の describe-instances の例では、JSON 入力ファイルを使用して、前の例と同じフィ
ルタリングを実行します。フィルターが複雑になるほど、JSON ファイル内での指定が簡単に
なります。

aws ec2 describe-instances \ 
    --filters file://filters.json

filters.json の内容：

[ 
    { 
        "Name": "instance-type", 
        "Values": ["t2.micro", "t3.micro"] 
    }, 
    { 
        "Name": "availability-zone", 
        "Values": ["us-east-2c"] 
    }
]

出力例については、例 1 を参照してください。

例 5: 指定した Owner タグを持つインスタンスをフィルタリングするには

次の describe-instances の例では、タグフィルターを使用して、タグ値に関係なく、指
定されたタグキー (Owner) のタグを持つインスタンスに結果を絞り込みます。

aws ec2 describe-instances \ 
    --filters "Name=tag-key,Values=Owner"

出力例については、例 1 を参照してください。

例 6: 指定した my-team タグ値を持つインスタンスをフィルタリングするには

次の describe-instances の例では、タグフィルターを使用して、タグキーに関係なく、
指定されたタグ値 (my-team) のタグを持つインスタンスに結果を絞り込みます。
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aws ec2 describe-instances \ 
    --filters "Name=tag-value,Values=my-team"

出力例については、例 1 を参照してください。

例 7: 指定した Owner タグと my-team 値を持つインスタンスをフィルタリングするには

次の describe-instances の例では、タグフィルターを使用して、指定したタグ 
(Owner=my-team) を持つインスタンスに結果を絞り込みます。

aws ec2 describe-instances \ 
    --filters "Name=tag:Owner,Values=my-team"

出力例については、例 1 を参照してください。

例 8: すべてのインスタンスのインスタンス ID とサブネット ID のみを表示するには

次の describe-instances の例では、--query パラメータを使用して、すべてのインスタ
ンスのインスタンス ID とサブネット ID のみを JSON 形式で表示します。

Linux および macOS:

aws ec2 describe-instances \ 
    --query 'Reservations[*].Instances[*].{Instance:InstanceId,Subnet:SubnetId}' 
 \ 
    --output json

Windows ：

aws ec2 describe-instances ^ 
    --query "Reservations[*].Instances[*].{Instance:InstanceId,Subnet:SubnetId}" 
 ^ 
    --output json

出力:

[ 
    { 
        "Instance": "i-057750d42936e468a", 
        "Subnet": "subnet-069beee9b12030077" 
    }, 
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    { 
        "Instance": "i-001efd250faaa6ffa", 
        "Subnet": "subnet-0b715c6b7db68927a" 
    }, 
    { 
        "Instance": "i-027552a73f021f3bd", 
        "Subnet": "subnet-0250c25a1f4e15235" 
    } 
    ...
]

例 9: 指定したタイプのインスタンスをフィルタリングし、そのインスタンス ID のみを表示す
るには

次の describe-instances の例では、フィルターを使用して、指定されたタイプのインス
タンスに結果を絞り込み、--query パラメータを使用してインスタンス ID のみを表示しま
す。

aws ec2 describe-instances \ 
    --filters "Name=instance-type,Values=t2.micro" \ 
    --query "Reservations[*].Instances[*].[InstanceId]" \ 
    --output text

出力:

i-031c0dc19de2fb70c
i-00d8bff789a736b75
i-0b715c6b7db68927a
i-0626d4edd54f1286d
i-00b8ae04f9f99908e
i-0fc71c25d2374130c

例 10: 指定したタイプのインスタンスをフィルタリングし、インスタンス ID、アベイラビリ
ティーゾーン、指定したタグ値のみを表示するには

次の describe-instances の例では、tag-key という名前のタグを持つインスタンスのイ
ンスタンス ID、アベイラビリティーゾーン、および Name タグの値を表形式で表示します。

Linux および macOS:

aws ec2 describe-instances \ 
    --filters Name=tag-key,Values=Name \ 
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    --query 'Reservations[*].Instances[*].
{Instance:InstanceId,AZ:Placement.AvailabilityZone,Name:Tags[?Key==`Name`]|
[0].Value}' \ 
    --output table

Windows ：

aws ec2 describe-instances ^ 
    --filters Name=tag-key,Values=Name ^ 
    --query "Reservations[*].Instances[*].
{Instance:InstanceId,AZ:Placement.AvailabilityZone,Name:Tags[?Key=='Name']|
[0].Value}" ^ 
    --output table

出力:

-------------------------------------------------------------
|                     DescribeInstances                     |
+--------------+-----------------------+--------------------+
|      AZ      |       Instance        |        Name        |
+--------------+-----------------------+--------------------+
|  us-east-2b  |  i-057750d42936e468a  |  my-prod-server    |
|  us-east-2a  |  i-001efd250faaa6ffa  |  test-server-1     |
|  us-east-2a  |  i-027552a73f021f3bd  |  test-server-2     |
+--------------+-----------------------+--------------------+

例 11: パーティションプレイスメントグループ内のインスタンスを説明するには

次の describe-instances の例では、指定したインスタンスを示しています。出力にはイ
ンスタンスのプレイスメント情報が含まれています。この情報にはインスタンスのプレイスメ
ントグループ名とパーティション番号が含まれます。

aws ec2 describe-instances \ 
    --instance-ids i-0123a456700123456 \ 
    --query "Reservations[*].Instances[*].Placement"

出力:

[ 
    [ 
        { 
            "AvailabilityZone": "us-east-1c", 
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            "GroupName": "HDFS-Group-A", 
            "PartitionNumber": 3, 
            "Tenancy": "default" 
        } 

    ]
]

詳細については、「Amazon EC2 ユーザーガイド」で「プレイスメントグループのインスタ
ンスの説明」を参照してください。

例 12: 指定したプレイスメントグループとパーティション番号を持つインスタンスでフィルタ
リングするには

次の describe-instances の例では、指定したプレイスメントグループとパーティション
番号のインスタンスのみに結果をフィルタリングします。

aws ec2 describe-instances \ 
    --filters "Name=placement-group-name,Values=HDFS-Group-A" "Name=placement-
partition-number,Values=7"

次の例では、出力の関連情報のみが表示されます。

"Instances": [ 
    { 
        "InstanceId": "i-0123a456700123456", 
        "InstanceType": "r4.large", 
        "Placement": { 
            "AvailabilityZone": "us-east-1c", 
            "GroupName": "HDFS-Group-A", 
            "PartitionNumber": 7, 
            "Tenancy": "default" 
        } 
    }, 
    { 
        "InstanceId": "i-9876a543210987654", 
        "InstanceType": "r4.large", 
        "Placement": { 
            "AvailabilityZone": "us-east-1c", 
            "GroupName": "HDFS-Group-A", 
            "PartitionNumber": 7, 
            "Tenancy": "default" 
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        } 
    ],

詳細については、「Amazon EC2 ユーザーガイド」で「プレイスメントグループのインスタ
ンスの説明」を参照してください。

例 13: インスタンスメタデータのタグへのアクセスを許可するように設定されているインスタ
ンスに絞り込むには

次の describe-instances の例では、インスタンスメタデータからインスタンスタグへの
アクセスを許可するように設定されているインスタンスのみに結果をフィルタリングします。

aws ec2 describe-instances \ 
    --filters "Name=metadata-options.instance-metadata-tags,Values=enabled" \ 
    --query "Reservations[*].Instances[*].InstanceId" \ 
    --output text

次のような出力が予想されます。

i-1234567890abcdefg
i-abcdefg1234567890
i-11111111aaaaaaaaa
i-aaaaaaaa111111111

詳細については、「Amazon EC2 ユーザーガイド」の「インスタンスメタデータ内のインス
タンスタグの使用」を参照してください。

• API の詳細については、「AWS CLI Command Reference」の「DescribeInstances」を参照
してください。

Java

SDK for Java 2.x

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。
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    public static String describeEC2Instances(Ec2Client ec2, String 
 newInstanceId) { 
        try { 
            String pubAddress = ""; 
            boolean isRunning = false; 
            DescribeInstancesRequest request = DescribeInstancesRequest.builder() 
                    .instanceIds(newInstanceId) 
                    .build(); 

            while (!isRunning) { 
                DescribeInstancesResponse response = 
 ec2.describeInstances(request); 
                String state = 
 response.reservations().get(0).instances().get(0).state().name().name(); 
                if (state.compareTo("RUNNING") == 0) { 
                    System.out.println("Image id is " + 
 response.reservations().get(0).instances().get(0).imageId()); 
                    System.out.println( 
                            "Instance type is " + 
 response.reservations().get(0).instances().get(0).instanceType()); 
                    System.out.println( 
                            "Instance state is " + 
 response.reservations().get(0).instances().get(0).state().name()); 
                    pubAddress = 
 response.reservations().get(0).instances().get(0).publicIpAddress(); 
                    System.out.println("Instance address is " + pubAddress); 
                    isRunning = true; 
                } 
            } 
            return pubAddress; 
        } catch (SsmException e) { 
            System.err.println(e.getMessage()); 
            System.exit(1); 
        } 
        return ""; 
    }

• API の詳細については、「AWS SDK for Java 2.x API リファレンス」の
「DescribeInstances」を参照してください。
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JavaScript

SDK for JavaScript (v3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

import { DescribeInstancesCommand } from "@aws-sdk/client-ec2";

import { client } from "../libs/client.js";

// List all of your EC2 instances running with x86_64 architecture that were
// launched this month.
export const main = async () => { 
  const d = new Date(); 
  const year = d.getFullYear(); 
  const month = `0${d.getMonth() + 1}`.slice(-2); 
  const launchTimePattern = `${year}-${month}-*`; 
  const command = new DescribeInstancesCommand({ 
    Filters: [ 
      { Name: "architecture", Values: ["x86_64"] }, 
      { Name: "instance-state-name", Values: ["running"] }, 
      { 
        Name: "launch-time", 
        Values: [launchTimePattern], 
      }, 
    ], 
  }); 

  try { 
    const { Reservations } = await client.send(command); 
    const instanceList = Reservations.reduce((prev, current) => { 
      return prev.concat(current.Instances); 
    }, []); 

    console.log(instanceList); 
  } catch (err) { 
    console.error(err); 
  }
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};

• API の詳細については、「AWS SDK for JavaScript API リファレンス」の
「DescribeInstances」を参照してください。

Kotlin

SDK for Kotlin

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

suspend fun describeEC2Instances() { 
    val request = DescribeInstancesRequest { 
        maxResults = 6 
    } 

    Ec2Client { region = "us-west-2" }.use { ec2 -> 
        val response = ec2.describeInstances(request) 
        response.reservations?.forEach { reservation -> 
            reservation.instances?.forEach { instance -> 
                println("Instance Id is ${instance.instanceId}") 
                println("Image id is ${instance.imageId}") 
                println("Instance type is ${instance.instanceType}") 
                println("Instance state name is ${instance.state?.name}") 
                println("monitoring information is 
 ${instance.monitoring?.state}") 
            } 
        } 
    }
}

• API の詳細については、「AWS SDK for Kotlin API リファレンス」の
「DescribeInstances」を参照してください。
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Python

SDK for Python (Boto3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

class InstanceWrapper: 
    """Encapsulates Amazon Elastic Compute Cloud (Amazon EC2) instance 
 actions.""" 

    def __init__(self, ec2_resource, instance=None): 
        """ 
        :param ec2_resource: A Boto3 Amazon EC2 resource. This high-level 
 resource 
                             is used to create additional high-level objects 
                             that wrap low-level Amazon EC2 service actions. 
        :param instance: A Boto3 Instance object. This is a high-level object 
 that 
                           wraps instance actions. 
        """ 
        self.ec2_resource = ec2_resource 
        self.instance = instance 

    @classmethod 
    def from_resource(cls): 
        ec2_resource = boto3.resource("ec2") 
        return cls(ec2_resource) 

    def display(self, indent=1): 
        """ 
        Displays information about an instance. 

        :param indent: The visual indent to apply to the output. 
        """ 
        if self.instance is None: 
            logger.info("No instance to display.") 
            return 
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        try: 
            self.instance.load() 
            ind = "\t" * indent 
            print(f"{ind}ID: {self.instance.id}") 
            print(f"{ind}Image ID: {self.instance.image_id}") 
            print(f"{ind}Instance type: {self.instance.instance_type}") 
            print(f"{ind}Key name: {self.instance.key_name}") 
            print(f"{ind}VPC ID: {self.instance.vpc_id}") 
            print(f"{ind}Public IP: {self.instance.public_ip_address}") 
            print(f"{ind}State: {self.instance.state['Name']}") 
        except ClientError as err: 
            logger.error( 
                "Couldn't display your instance. Here's why: %s: %s", 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise

• API の詳細については、「AWS SDK for Python (Boto3) API リファレンス」の
「DescribeInstances」を参照してください。

Ruby

SDK for Ruby

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

require "aws-sdk-ec2"

# @param ec2_resource [Aws::EC2::Resource] An initialized EC2 resource object.
# @example
#   list_instance_ids_states(Aws::EC2::Resource.new(region: 'us-west-2'))
def list_instance_ids_states(ec2_resource) 
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  response = ec2_resource.instances 
  if response.count.zero? 
    puts "No instances found." 
  else 
    puts "Instances -- ID, state:" 
    response.each do |instance| 
      puts "#{instance.id}, #{instance.state.name}" 
    end 
  end
rescue StandardError => e 
  puts "Error getting information about instances: #{e.message}"
end

# Example usage:
def run_me 
  region = "" 
  # Print usage information and then stop. 
  if ARGV[0] == "--help" || ARGV[0] == "-h" 
    puts "Usage:   ruby ec2-ruby-example-get-all-instance-info.rb REGION" 
    # Replace us-west-2 with the AWS Region you're using for Amazon EC2. 
    puts "Example: ruby ec2-ruby-example-get-all-instance-info.rb us-west-2" 
    exit 1 
  # If no values are specified at the command prompt, use these default values. 
  # Replace us-west-2 with the AWS Region you're using for Amazon EC2. 
  elsif ARGV.count.zero? 
    region = "us-west-2" 
  # Otherwise, use the values as specified at the command prompt. 
  else 
    region = ARGV[0] 
  end 
  ec2_resource = Aws::EC2::Resource.new(region: region) 
  list_instance_ids_states(ec2_resource)
end

run_me if $PROGRAM_NAME == __FILE__

• API の詳細については、「AWS SDK for Ruby API リファレンス」の「DescribeInstances」
を参照してください。
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Rust

SDK for Rust

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

async fn show_state(client: &Client, ids: Option<Vec<String>>) -> Result<(), 
 Error> { 
    let resp = client 
        .describe_instances() 
        .set_instance_ids(ids) 
        .send() 
        .await?; 

    for reservation in resp.reservations() { 
        for instance in reservation.instances() { 
            println!("Instance ID: {}", instance.instance_id().unwrap()); 
            println!( 
                "State:       {:?}", 
                instance.state().unwrap().name().unwrap() 
            ); 
            println!(); 
        } 
    } 

    Ok(())
}

• API の詳細については、「AWS SDK for Rust API リファレンス」の「DescribeInstances」
を参照してください。
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SAP ABAP

SDK for SAP ABAP

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    TRY. 
        oo_result = lo_ec2->describeinstances( ) .                        " 
 oo_result is returned for testing purposes. " 

        " Retrieving details of EC2 instances. " 
        DATA: lv_istance_id    TYPE /aws1/ec2string, 
              lv_status        TYPE /aws1/ec2instancestatename, 
              lv_instance_type TYPE /aws1/ec2instancetype, 
              lv_image_id      TYPE /aws1/ec2string. 
        LOOP AT oo_result->get_reservations( ) INTO DATA(lo_reservation). 
          LOOP AT lo_reservation->get_instances( ) INTO DATA(lo_instance). 
            lv_istance_id = lo_instance->get_instanceid( ). 
            lv_status =  lo_instance->get_state( )->get_name( ). 
            lv_instance_type = lo_instance->get_instancetype( ). 
            lv_image_id = lo_instance->get_imageid( ). 
          ENDLOOP. 
        ENDLOOP. 
        MESSAGE 'Retrieved information about EC2 instances.' TYPE 'I'. 
      CATCH /aws1/cx_rt_service_generic INTO DATA(lo_exception). 
        DATA(lv_error) = |"{ lo_exception->av_err_code }" - { lo_exception-
>av_err_msg }|. 
        MESSAGE lv_error TYPE 'E'. 
    ENDTRY.

• API の詳細については、「AWS SDK for SAP ABAP API リファレンス」の
「DescribeInstances」を参照してください。

AWS SDK デベロッパーガイドとコード例の詳細なリストについては、「AWS SDK での Amazon 
EC2 の使用」を参照してください。このトピックには、使用開始方法に関する情報と、以前の SDK 
バージョンの詳細も含まれています。
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AWS SDK を使用して 1 つ以上の Amazon EBS スナップショットを記述

次のコード例では、Amazon EBS スナップショットを説明する方法を示しています。

CLI

AWS CLI

例 1: スナップショットを説明するには

次の describe-snapshots の例では、指定したスナップショットを示しています。

aws ec2 describe-snapshots \ 
    --snapshot-ids snap-1234567890abcdef0

出力:

{ 
    "Snapshots": [ 
        { 
            "Description": "This is my snapshot", 
            "Encrypted": false, 
            "VolumeId": "vol-049df61146c4d7901", 
            "State": "completed", 
            "VolumeSize": 8, 
            "StartTime": "2019-02-28T21:28:32.000Z", 
            "Progress": "100%", 
            "OwnerId": "012345678910", 
            "SnapshotId": "snap-01234567890abcdef", 
            "Tags": [ 
                { 
                    "Key": "Stack", 
                    "Value": "test" 
                } 
            ] 
        } 
    ]
}

詳細については、「Amazon EC2 ユーザーガイド」の「Amazon EBS スナップショット」を
参照してください。
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例 2: フィルターに基づいてスナップショットを説明するには

次の describe-snapshots の例では、フィルターを使用して、pending 状態にある AWS 
アカウントが所有するスナップショットに結果の範囲を絞り込んでいます。この例では、--
query パラメータを使用して、スナップショット ID とスナップショットが開始された時間の
みを表示します。

aws ec2 describe-snapshots \ 
    --owner-ids self \ 
    --filters Name=status,Values=pending \ 
    --query "Snapshots[*].{ID:SnapshotId,Time:StartTime}"

出力:

[ 
    { 
        "ID": "snap-1234567890abcdef0", 
        "Time": "2019-08-04T12:48:18.000Z" 
    }, 
    { 
        "ID": "snap-066877671789bd71b", 
        "Time": "2019-08-04T02:45:16.000Z 
    }, 
    ...
]

次の describe-snapshots の例では、フィルターを使用して、指定したボリュームから作
成されたスナップショットに結果を絞っています。この例では、--query パラメータを使用
してスナップショット ID のみを表示します。

aws ec2 describe-snapshots \ 
    --filters Name=volume-id,Values=049df61146c4d7901 \ 
    --query "Snapshots[*].[SnapshotId]" \ 
    --output text

出力:

snap-1234567890abcdef0
snap-08637175a712c3fb9
...
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フィルターを使用するその他の例については、「Amazon EC2 ユーザーガイド」でリソース
の一覧表示とフィルタリングの方法を参照してください。

例 3: タグに基づいてスナップショットを説明するには

次の describe-snapshots の例では、タグフィルターを使用して、結果の範囲をタグ
Stack=Prod を含むスナップショットに限定しています。

aws ec2 describe-snapshots \ 
    --filters Name=tag:Stack,Values=prod

describe-snapshots の出力例については、例 1 を参照してください。

タグフィルターを使用するその他の例については、「Amazon EC2 ユーザーガイド」でタグ
の使用方法を参照してください。

例 4: 日付に基づいてスナップショットを説明するには

次の describe-snapshots の例では、JMESPath 式を使用して、指定した日付より前に 
AWS アカウントによって作成されたすべてのスナップショットを説明します。スナップ
ショット ID のみが表示されます。

aws ec2 describe-snapshots \ 
    --owner-ids 012345678910 \ 
    --query "Snapshots[?(StartTime<='2020-03-31')].[SnapshotId]"

フィルターを使用するその他の例については、「Amazon EC2 ユーザーガイド」でリソース
の一覧表示とフィルタリングの方法を参照してください。

例 5: アーカイブされたスナップショットのみを表示するには

次の describe-snapshots の例では、アーカイブ階層に保存されたスナップショットのみ
を説明しています。

aws ec2 describe-snapshots \ 
    --filters "Name=storage-tier,Values=archive"

出力:

{ 
    "Snapshots": [ 
        { 
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            "Description": "Snap A", 
            "Encrypted": false, 
            "VolumeId": "vol-01234567890aaaaaa", 
            "State": "completed", 
            "VolumeSize": 8, 
            "StartTime": "2021-09-07T21:00:00.000Z", 
            "Progress": "100%", 
            "OwnerId": "123456789012", 
            "SnapshotId": "snap-01234567890aaaaaa", 
            "StorageTier": "archive", 
            "Tags": [] 
        }, 
    ]
}

詳細については、「Amazon Elastic Compute Cloud ユーザーガイド」の「アーカイブされた
スナップショットを表示する」を参照してください。

• API の詳細については、「AWS CLI Command Reference」の「DescribeSnapshots」を参
照してください。

Rust

SDK for Rust

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

スナップショットの状態を表示します。

async fn show_state(client: &Client, id: &str) -> Result<(), Error> { 
    let resp = client 
        .describe_snapshots() 
        .filters(Filter::builder().name("snapshot-id").values(id).build()) 
        .send() 
        .await?; 

    println!( 
        "State: {}", 
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        resp.snapshots().first().unwrap().state().unwrap().as_ref() 
    ); 

    Ok(())
}

async fn show_snapshots(client: &Client) -> Result<(), Error> { 
    // "self" represents your account ID. 
    // You can list the snapshots for any account by replacing 
    // "self" with that account ID. 
    let resp = client.describe_snapshots().owner_ids("self").send().await?; 
    let snapshots = resp.snapshots(); 
    let length = snapshots.len(); 

    for snapshot in snapshots { 
        println!( 
            "ID:          {}", 
            snapshot.snapshot_id().unwrap_or_default() 
        ); 
        println!( 
            "Description: {}", 
            snapshot.description().unwrap_or_default() 
        ); 
        println!("State:       {}", snapshot.state().unwrap().as_ref()); 
        println!(); 
    } 

    println!(); 
    println!("Found {} snapshot(s)", length); 
    println!(); 

    Ok(())
}

• API の詳細については、「AWS SDK for Rust API リファレンス」の
「DescribeSnapshots」を参照してください。

AWS SDK デベロッパーガイドとコード例の詳細なリストについては、「AWS SDK での Amazon 
EC2 の使用」を参照してください。このトピックには、使用開始方法に関する情報と、以前の SDK 
バージョンの詳細も含まれています。
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AWS SDK を使用して Amazon EC2 インスタンスの詳細モニタリングを無
効化

次のコード例は、Amazon EC2 インスタンスの詳細モニタリングを無効にする方法を示していま
す。

アクション例は、より大きなプログラムからのコードの抜粋であり、コンテキスト内で実行する必要
があります。次のコード例で、このアクションのコンテキストを確認できます。

• インスタンスを開始

C++

SDK for C++

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    Aws::EC2::EC2Client ec2Client(clientConfiguration); 
    Aws::EC2::Model::UnmonitorInstancesRequest unrequest; 
    unrequest.AddInstanceIds(instanceId); 
    unrequest.SetDryRun(true); 

    auto undryRunOutcome = ec2Client.UnmonitorInstances(unrequest); 
    if (undryRunOutcome.IsSuccess()) { 
        std::cerr 
                << "Failed dry run to disable monitoring on instance. A dry run 
 should trigger an error." 
                << 
                std::endl; 
        return false; 
    } 
    else if (undryRunOutcome.GetError().GetErrorType() != 
             Aws::EC2::EC2Errors::DRY_RUN_OPERATION) { 
        std::cout << "Failed dry run to disable monitoring on instance " << 
                  instanceId << ": " << undryRunOutcome.GetError().GetMessage() 
 << 
                  std::endl; 
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        return false; 
    } 

    unrequest.SetDryRun(false); 
    auto unmonitorInstancesOutcome = ec2Client.UnmonitorInstances(unrequest); 
    if (!unmonitorInstancesOutcome.IsSuccess()) { 
        std::cout << "Failed to disable monitoring on instance " << instanceId 
                  << ": " << unmonitorInstancesOutcome.GetError().GetMessage() << 
                  std::endl; 
    } 
    else { 
        std::cout << "Successfully disable monitoring on instance " << 
                  instanceId << std::endl; 
    }

• API の詳細については、「AWS SDK for C++ API リファレンス」の
「UnmonitorInstances」を参照してください。

CLI

AWS CLI

インスタンスの詳細モニタリングを無効にするには

このコマンド例は、指定されたインスタンスの詳細モニタリングを無効にします。

コマンド:

aws ec2 unmonitor-instances --instance-ids i-1234567890abcdef0

出力:

{ 
  "InstanceMonitorings": [ 
      { 
          "InstanceId": "i-1234567890abcdef0", 
          "Monitoring": { 
              "State": "disabling" 
          } 
      } 
  ]
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}

• API の詳細については、「AWS CLI Command Reference」の「UnmonitorInstances」を参
照してください。

JavaScript

SDK for JavaScript (v3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

import { UnmonitorInstancesCommand } from "@aws-sdk/client-ec2";

import { client } from "../libs/client.js";

export const main = async () => { 
  const command = new UnmonitorInstancesCommand({ 
    InstanceIds: ["i-09a3dfe7ae00e853f"], 
  }); 

  try { 
    const { InstanceMonitorings } = await client.send(command); 
    const instanceMonitoringsList = InstanceMonitorings.map( 
      (im) => 
        ` • Detailed monitoring state for ${im.InstanceId} is 
 ${im.Monitoring.State}.`, 
    ); 
    console.log("Monitoring status:"); 
    console.log(instanceMonitoringsList.join("\n")); 
  } catch (err) { 
    console.error(err); 
  }
};

• API の詳細については、「AWS SDK for JavaScript API リファレンス」の
「UnmonitorInstances」を参照してください。
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AWS SDK デベロッパーガイドとコード例の詳細なリストについては、「AWS SDK での Amazon 
EC2 の使用」を参照してください。このトピックには、使用開始方法に関する情報と、以前の SDK 
バージョンの詳細も含まれています。

AWS SDK を使用して Amazon EC2 インスタンスから Elastic IPアドレス
の関連付けを解除

次のコード例は、Amazon EC2 インスタンスからElastic IP アドレスの関連付けを解除する方法を示
しています。

アクション例は、より大きなプログラムからのコードの抜粋であり、コンテキスト内で実行する必要
があります。次のコード例で、このアクションのコンテキストを確認できます。

• インスタンスを開始

.NET

AWS SDK for .NET

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    /// <summary> 
    /// Disassociate an Elastic IP address from an EC2 instance. 
    /// </summary> 
    /// <param name="associationId">The association Id.</param> 
    /// <returns>A Boolean value indicating the success of the action.</returns> 
    public async Task<bool> DisassociateIp(string associationId) 
    { 
        var response = await _amazonEC2.DisassociateAddressAsync( 
            new DisassociateAddressRequest { AssociationId = associationId }); 
        return response.HttpStatusCode == HttpStatusCode.OK; 
    }

• API の詳細については、「AWS SDK for .NET API リファレンス」の
「DisassociateAddress」を参照してください。
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CLI

AWS CLI

EC2-Classic で Elastic IP アドレスの関連付けを解除するには

この例では、EC2-Classic のインスタンスから Elastic IP アドレスの関連付けを解除します。
コマンドが成功した場合、出力は返りません。

コマンド:

aws ec2 disassociate-address --public-ip 198.51.100.0

EC2-VPC で Elastic IP アドレスの関連付けを解除するには

この例では、VPC のインスタンスから Elastic IP アドレスの関連付けを解除します。コマン
ドが成功した場合、出力は返りません。

コマンド:

aws ec2 disassociate-address --association-id eipassoc-2bebb745

• API の詳細については、「AWS CLI Command Reference」の「DisassociateAddress」を
参照してください。

Java

SDK for Java 2.x

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    public static void disassociateAddress(Ec2Client ec2, String associationId) { 
        try { 
            DisassociateAddressRequest addressRequest = 
 DisassociateAddressRequest.builder() 
                    .associationId(associationId) 
                    .build(); 
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            ec2.disassociateAddress(addressRequest); 
            System.out.println("You successfully disassociated the address!"); 

        } catch (Ec2Exception e) { 
            System.err.println(e.awsErrorDetails().errorMessage()); 
            System.exit(1); 
        } 
    }

• API の詳細については、「AWS SDK for Java 2.x API リファレンス」の
「DisassociateAddress」を参照してください。

JavaScript

SDK for JavaScript (v3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

import { DisassociateAddressCommand } from "@aws-sdk/client-ec2";

import { client } from "../libs/client.js";

// Disassociate an Elastic IP address from an instance.
export const main = async () => { 
  const command = new DisassociateAddressCommand({ 
    // You can also use PublicIp, but that is for EC2 classic which is being 
 retired. 
    AssociationId: "ASSOCIATION_ID", 
  }); 

  try { 
    await client.send(command); 
    console.log("Successfully disassociated address"); 
  } catch (err) { 
    console.error(err); 
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  }
};

• API の詳細については、「AWS SDK for JavaScript API リファレンス」の
「DisassociateAddress」を参照してください。

Kotlin

SDK for Kotlin

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

suspend fun disassociateAddressSc(associationIdVal: String?) { 
    val addressRequest = DisassociateAddressRequest { 
        associationId = associationIdVal 
    } 
    Ec2Client { region = "us-west-2" }.use { ec2 -> 
        ec2.disassociateAddress(addressRequest) 
        println("You successfully disassociated the address!") 
    }
}

• API の詳細については、「AWS SDK for Kotlin API リファレンス」の
「DisassociateAddress」を参照してください。

Python

SDK for Python (Boto3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。
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class ElasticIpWrapper: 
    """Encapsulates Amazon Elastic Compute Cloud (Amazon EC2) Elastic IP address 
 actions.""" 

    def __init__(self, ec2_resource, elastic_ip=None): 
        """ 
        :param ec2_resource: A Boto3 Amazon EC2 resource. This high-level 
 resource 
                             is used to create additional high-level objects 
                             that wrap low-level Amazon EC2 service actions. 
        :param elastic_ip: A Boto3 VpcAddress object. This is a high-level object 
 that 
                           wraps Elastic IP actions. 
        """ 
        self.ec2_resource = ec2_resource 
        self.elastic_ip = elastic_ip 

    @classmethod 
    def from_resource(cls): 
        ec2_resource = boto3.resource("ec2") 
        return cls(ec2_resource) 

    def disassociate(self): 
        """ 
        Removes an association between an Elastic IP address and an instance. 
 When the 
        association is removed, the instance is assigned a new public IP address. 
        """ 
        if self.elastic_ip is None: 
            logger.info("No Elastic IP to disassociate.") 
            return 

        try: 
            self.elastic_ip.association.delete() 
        except ClientError as err: 
            logger.error( 
                "Couldn't disassociate Elastic IP %s from its instance. Here's 
 why: %s: %s", 
                self.elastic_ip.allocation_id, 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
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            raise

• API の詳細については、「AWS SDK for Python (Boto3) API リファレンス」の
「DisassociateAddress」を参照してください。

AWS SDK デベロッパーガイドとコード例の詳細なリストについては、「AWS SDK での Amazon 
EC2 の使用」を参照してください。このトピックには、使用開始方法に関する情報と、以前の SDK 
バージョンの詳細も含まれています。

AWS SDK を使用して実行中の Amazon EC2 インスタンスのモニタリング
を有効化

次のコード例は、Amazon EC2 インスタンスの詳細モニタリングを有効にする方法を示していま
す。

C++

SDK for C++

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    Aws::EC2::EC2Client ec2Client(clientConfiguration); 
    Aws::EC2::Model::MonitorInstancesRequest request; 
    request.AddInstanceIds(instanceId); 
    request.SetDryRun(true); 

    auto dry_run_outcome = ec2Client.MonitorInstances(request); 
    if (dry_run_outcome.IsSuccess()) { 
        std::cerr 
                << "Failed dry run to enable monitoring on instance. A dry run 
 should trigger an error." 
                << 
                std::endl; 
        return false; 
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    } 
    else if (dry_run_outcome.GetError().GetErrorType() 
             != Aws::EC2::EC2Errors::DRY_RUN_OPERATION) { 
        std::cerr << "Failed dry run to enable monitoring on instance " << 
                  instanceId << ": " << dry_run_outcome.GetError().GetMessage() 
 << 
                  std::endl; 
        return false; 
    } 

    request.SetDryRun(false); 
    auto monitorInstancesOutcome = ec2Client.MonitorInstances(request); 
    if (!monitorInstancesOutcome.IsSuccess()) { 
        std::cerr << "Failed to enable monitoring on instance " << 
                  instanceId << ": " << 
                  monitorInstancesOutcome.GetError().GetMessage() << std::endl; 
    } 
    else { 
        std::cout << "Successfully enabled monitoring on instance " << 
                  instanceId << std::endl; 
    }

• API の詳細については、「AWS SDK for C++API リファレンス」の「MonitorInstances」を
参照してください。

CLI

AWS CLI

インスタンスの詳細モニタリングを有効にするには

このコマンド例は、指定されたインスタンスの詳細モニタリングを有効にします。

コマンド:

aws ec2 monitor-instances --instance-ids i-1234567890abcdef0

出力:

{ 
  "InstanceMonitorings": [ 
      { 
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          "InstanceId": "i-1234567890abcdef0", 
          "Monitoring": { 
              "State": "pending" 
          } 
      } 
  ]
}

• API の詳細については、「AWS CLI Command Reference」の「MonitorInstances」を参照
してください。

JavaScript

SDK for JavaScript (v3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

import { MonitorInstancesCommand } from "@aws-sdk/client-ec2";

import { client } from "../libs/client.js";

// Turn on detailed monitoring for the selected instance.
// By default, metrics are sent to Amazon CloudWatch every 5 minutes.
// For a cost you can enable detailed monitoring which sends metrics every 
 minute.
export const main = async () => { 
  const command = new MonitorInstancesCommand({ 
    InstanceIds: ["INSTANCE_ID"], 
  }); 

  try { 
    const { InstanceMonitorings } = await client.send(command); 
    const instancesBeingMonitored = InstanceMonitorings.map( 
      (im) => 
        ` • Detailed monitoring state for ${im.InstanceId} is 
 ${im.Monitoring.State}.`, 
    ); 
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    console.log("Monitoring status:"); 
    console.log(instancesBeingMonitored.join("\n")); 
  } catch (err) { 
    console.error(err); 
  }
};

• API の詳細については、「AWS SDK for JavaScriptAPI リファレンス」の
「MonitorInstances」を参照してください。

Rust

SDK for Rust

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

async fn enable_monitoring(client: &Client, id: &str) -> Result<(), Error> { 
    client.monitor_instances().instance_ids(id).send().await?; 

    println!("Enabled monitoring"); 

    Ok(())
}

• API の詳細については、「AWS SDK for Rust API リファレンス」の「MonitorInstances」
を参照してください。
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SAP ABAP

SDK for SAP ABAP

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    DATA lt_instance_ids TYPE /aws1/
cl_ec2instidstringlist_w=>tt_instanceidstringlist. 
    APPEND NEW /aws1/cl_ec2instidstringlist_w( iv_value = iv_instance_id ) TO 
 lt_instance_ids. 

    "Perform dry run" 
    TRY. 
        " DryRun is set to true. This checks for the required permissions to 
 monitor the instance without actually making the request. " 
        lo_ec2->monitorinstances( 
          it_instanceids = lt_instance_ids 
          iv_dryrun = abap_true 
        ). 
      CATCH /aws1/cx_rt_service_generic INTO DATA(lo_exception). 
        " If the error code returned is `DryRunOperation`, then you have the 
 required permissions to monitor this instance. " 
        IF lo_exception->av_err_code = 'DryRunOperation'. 
          MESSAGE 'Dry run to enable detailed monitoring completed.' TYPE 'I'. 
          " DryRun is set to false to enable detailed monitoring. " 
          lo_ec2->monitorinstances( 
            it_instanceids = lt_instance_ids 
            iv_dryrun = abap_false 
          ). 
          MESSAGE 'Detailed monitoring enabled.' TYPE 'I'. 
          " If the error code returned is `UnauthorizedOperation`, then you don't 
 have the required permissions to monitor this instance. " 
        ELSEIF lo_exception->av_err_code = 'UnauthorizedOperation'. 
          MESSAGE 'Dry run to enable detailed monitoring failed. User does not 
 have the permissions to monitor the instance.' TYPE 'E'. 
        ELSE. 
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          DATA(lv_error) = |"{ lo_exception->av_err_code }" - { lo_exception-
>av_err_msg }|. 
          MESSAGE lv_error TYPE 'E'. 
        ENDIF. 
    ENDTRY.

• API の詳細については、「AWS SDK for SAP ABAP API リファレンス」の
「MonitorInstances」を参照してください。

AWS SDK デベロッパーガイドとコード例の詳細なリストについては、「AWS SDK での Amazon 
EC2 の使用」を参照してください。このトピックには、使用開始方法に関する情報と、以前の SDK 
バージョンの詳細も含まれています。

AWS SDK を使用して Amazon マシンイメージに関するデータを取得

次のコード例は、Amazon マシンイメージ (AMI) に関するデータを取得する方法を示しています。

アクション例は、より大きなプログラムからのコードの抜粋であり、コンテキスト内で実行する必要
があります。次のコード例で、このアクションのコンテキストを確認できます。

• インスタンスを開始

CLI

AWS CLI

例 1: AMI を説明するには

次の describe-images の例では、指定された AMI 内のインターフェイスについて説明しま
す。

aws ec2 describe-images \ 
    --region us-east-1 \ 
    --image-ids ami-1234567890EXAMPLE

出力:

{ 
    "Images": [ 
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        { 
            "VirtualizationType": "hvm", 
            "Description": "Provided by Red Hat, Inc.", 
            "PlatformDetails": "Red Hat Enterprise Linux", 
            "EnaSupport": true, 
            "Hypervisor": "xen", 
            "State": "available", 
            "SriovNetSupport": "simple", 
            "ImageId": "ami-1234567890EXAMPLE", 
            "UsageOperation": "RunInstances:0010", 
            "BlockDeviceMappings": [ 
                { 
                    "DeviceName": "/dev/sda1", 
                    "Ebs": { 
                        "SnapshotId": "snap-111222333444aaabb", 
                        "DeleteOnTermination": true, 
                        "VolumeType": "gp2", 
                        "VolumeSize": 10, 
                        "Encrypted": false 
                    } 
                } 
            ], 
            "Architecture": "x86_64", 
            "ImageLocation": "123456789012/RHEL-8.0.0_HVM-20190618-x86_64-1-
Hourly2-GP2", 
            "RootDeviceType": "ebs", 
            "OwnerId": "123456789012", 
            "RootDeviceName": "/dev/sda1", 
            "CreationDate": "2019-05-10T13:17:12.000Z", 
            "Public": true, 
            "ImageType": "machine", 
            "Name": "RHEL-8.0.0_HVM-20190618-x86_64-1-Hourly2-GP2" 
        } 
    ]
}

詳細については、「Amazon EC2 ユーザーガイド」の「Amazon マシンイメージ (AMI)」を参
照してください。

例 2: フィルターに基づいて AMI を説明するには

次の describe-images の例では、Amazon が提供する、Amazon EBS を基にした 
Windows AMI を説明しています。
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aws ec2 describe-images \ 
    --owners amazon \ 
    --filters "Name=platform,Values=windows" "Name=root-device-type,Values=ebs"

describe-images の出力例については、例 1 を参照してください。

フィルターを使用するその他の例については、「Amazon EC2 ユーザーガイド」でリソース
の一覧表示とフィルタリングの方法を参照してください。

例 3: タグに基づいて AMI を説明するには

次の describe-images の例では、タグ Type=Custom が付いたすべての AMI について説
明しています。この例では、--query パラメータを使用して AMI ID のみを表示します。

aws ec2 describe-images \ 
    --filters "Name=tag:Type,Values=Custom" \ 
    --query 'Images[*].[ImageId]' \ 
    --output text

出力:

ami-1234567890EXAMPLE
ami-0abcdef1234567890

タグフィルターを使用するその他の例については、「Amazon EC2 ユーザーガイド」でタグ
の使用方法を参照してください。

• API の詳細については、「AWS CLI Command Reference」の「DescribeImages」を参照し
てください。

JavaScript

SDK for JavaScript (v3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。
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import { paginateDescribeImages } from "@aws-sdk/client-ec2";

import { client } from "../libs/client.js";

// List at least the first i386 image available for EC2 instances.
export const main = async () => { 
  // The paginate function is a wrapper around the base command. 
  const paginator = paginateDescribeImages( 
    // Without limiting the page size, this call can take a long time. pageSize 
 is just sugar for 
    // the MaxResults property in the base command. 
    { client, pageSize: 25 }, 
    { 
      // There are almost 70,000 images available. Be specific with your 
 filtering 
      // to increase efficiency. 
      // See https://docs.aws.amazon.com/AWSJavaScriptSDK/v3/latest/clients/
client-ec2/interfaces/describeimagescommandinput.html#filters 
      Filters: [{ Name: "architecture", Values: ["x86_64"] }], 
    }, 
  ); 

  try { 
    const arm64Images = []; 
    for await (const page of paginator) { 
      if (page.Images.length) { 
        arm64Images.push(...page.Images); 
        // Once we have at least 1 result, we can stop. 
        if (arm64Images.length >= 1) { 
          break; 
        } 
      } 
    } 
    console.log(arm64Images); 
  } catch (err) { 
    console.error(err); 
  }
};

• API の詳細については、「AWS SDK for JavaScript API リファレンス」の
「DescribeImages」を参照してください。
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Python

SDK for Python (Boto3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

class InstanceWrapper: 
    """Encapsulates Amazon Elastic Compute Cloud (Amazon EC2) instance 
 actions.""" 

    def __init__(self, ec2_resource, instance=None): 
        """ 
        :param ec2_resource: A Boto3 Amazon EC2 resource. This high-level 
 resource 
                             is used to create additional high-level objects 
                             that wrap low-level Amazon EC2 service actions. 
        :param instance: A Boto3 Instance object. This is a high-level object 
 that 
                           wraps instance actions. 
        """ 
        self.ec2_resource = ec2_resource 
        self.instance = instance 

    @classmethod 
    def from_resource(cls): 
        ec2_resource = boto3.resource("ec2") 
        return cls(ec2_resource) 

    def get_images(self, image_ids): 
        """ 
        Gets information about Amazon Machine Images (AMIs) from a list of AMI 
 IDs. 

        :param image_ids: The list of AMIs to look up. 
        :return: A list of Boto3 Image objects that represent the requested AMIs. 
        """ 
        try: 
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            images = list(self.ec2_resource.images.filter(ImageIds=image_ids)) 
        except ClientError as err: 
            logger.error( 
                "Couldn't get images. Here's why: %s: %s", 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise 
        else: 
            return images

• API の詳細については、「AWS SDK for Python (Boto3) API リファレンス」の
「DescribeImages」を参照してください。

AWS SDK デベロッパーガイドとコード例の詳細なリストについては、「AWS SDK での Amazon 
EC2 の使用」を参照してください。このトピックには、使用開始方法に関する情報と、以前の SDK 
バージョンの詳細も含まれています。

AWS SDK を使用して Amazon EC2 セキュリティグループに関するデータ
を取得

以下のコード例は、Amazon EC2 セキュリティグループに関するデータを取得する方法を示しま
す。

アクション例は、より大きなプログラムからのコードの抜粋であり、コンテキスト内で実行する必要
があります。次のコード例で、このアクションのコンテキストを確認できます。

• インスタンスを開始

.NET

AWS SDK for .NET

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。
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    /// <summary> 
    /// Retrieve information for an Amazon EC2 security group. 
    /// </summary> 
    /// <param name="groupId">The Id of the Amazon EC2 security group.</param> 
    /// <returns>A list of security group information.</returns> 
    public async Task<List<SecurityGroup>> DescribeSecurityGroups(string groupId) 
    { 
        var request = new DescribeSecurityGroupsRequest(); 
        var groupIds = new List<string> { groupId }; 
        request.GroupIds = groupIds; 

        var response = await _amazonEC2.DescribeSecurityGroupsAsync(request); 
        return response.SecurityGroups; 
    } 

    /// <summary> 
    /// Display the information returned by the call to 
    /// DescribeSecurityGroupsAsync. 
    /// </summary> 
    /// <param name="securityGroup">A list of security group information.</param> 
    public void DisplaySecurityGroupInfoAsync(SecurityGroup securityGroup) 
    { 
        Console.WriteLine($"{securityGroup.GroupName}"); 
        Console.WriteLine("Ingress permissions:"); 
        securityGroup.IpPermissions.ForEach(permission => 
        { 
            Console.WriteLine($"\tFromPort: {permission.FromPort}"); 
            Console.WriteLine($"\tIpProtocol: {permission.IpProtocol}"); 

            Console.Write($"\tIpv4Ranges: "); 
            permission.Ipv4Ranges.ForEach(range => 
 { Console.Write($"{range.CidrIp} "); }); 

            Console.WriteLine($"\n\tIpv6Ranges:"); 
            permission.Ipv6Ranges.ForEach(range => 
 { Console.Write($"{range.CidrIpv6} "); }); 

            Console.Write($"\n\tPrefixListIds: "); 
            permission.PrefixListIds.ForEach(id => Console.Write($"{id.Id} ")); 

            Console.WriteLine($"\n\tTo Port: {permission.ToPort}"); 
        }); 
        Console.WriteLine("Egress permissions:"); 
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        securityGroup.IpPermissionsEgress.ForEach(permission => 
        { 
            Console.WriteLine($"\tFromPort: {permission.FromPort}"); 
            Console.WriteLine($"\tIpProtocol: {permission.IpProtocol}"); 

            Console.Write($"\tIpv4Ranges: "); 
            permission.Ipv4Ranges.ForEach(range => 
 { Console.Write($"{range.CidrIp} "); }); 

            Console.WriteLine($"\n\tIpv6Ranges:"); 
            permission.Ipv6Ranges.ForEach(range => 
 { Console.Write($"{range.CidrIpv6} "); }); 

            Console.Write($"\n\tPrefixListIds: "); 
            permission.PrefixListIds.ForEach(id => Console.Write($"{id.Id} ")); 

            Console.WriteLine($"\n\tTo Port: {permission.ToPort}"); 
        }); 
    }

• API の詳細については、「AWS SDK for .NET API リファレンス」の
「DescribeSecurityGroups」を参照してください。

C++

SDK for C++

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    Aws::EC2::EC2Client ec2Client(clientConfiguration); 
    Aws::EC2::Model::DescribeSecurityGroupsRequest request; 

    if (!groupID.empty()) { 
        request.AddGroupIds(groupID); 
    } 
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    Aws::String nextToken; 
    do { 
        if (!nextToken.empty()) { 
            request.SetNextToken(nextToken); 
        } 

        auto outcome = ec2Client.DescribeSecurityGroups(request); 
        if (outcome.IsSuccess()) { 
            std::cout << std::left << 
                      std::setw(32) << "Name" << 
                      std::setw(30) << "GroupId" << 
                      std::setw(30) << "VpcId" << 
                      std::setw(64) << "Description" << std::endl; 

            const std::vector<Aws::EC2::Model::SecurityGroup> &securityGroups = 
                    outcome.GetResult().GetSecurityGroups(); 

            for (const auto &securityGroup: securityGroups) { 
                std::cout << std::left << 
                          std::setw(32) << securityGroup.GetGroupName() << 
                          std::setw(30) << securityGroup.GetGroupId() << 
                          std::setw(30) << securityGroup.GetVpcId() << 
                          std::setw(64) << securityGroup.GetDescription() << 
                          std::endl; 
            } 
        } 
        else { 
            std::cerr << "Failed to describe security groups:" << 
                      outcome.GetError().GetMessage() << std::endl; 
            return false; 
        } 

        nextToken = outcome.GetResult().GetNextToken(); 
    } while (!nextToken.empty());

• API の詳細については、「AWS SDK for C++ API リファレンス」の
「DescribeSecurityGroups」を参照してください。
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CLI

AWS CLI

例 1: セキュリティグループを説明するには

次の describe-security-groups の例では、指定したセキュリティグループを示していま
す。

aws ec2 describe-security-groups \ 
    --group-ids sg-903004f8

出力:

{ 
    "SecurityGroups": [ 
        { 
            "IpPermissionsEgress": [ 
                { 
                    "IpProtocol": "-1", 
                    "IpRanges": [ 
                        { 
                            "CidrIp": "0.0.0.0/0" 
                        } 
                    ], 
                    "UserIdGroupPairs": [], 
                    "PrefixListIds": [] 
                } 
            ], 
            "Description": "My security group", 
            "Tags": [ 
                { 
                    "Value": "SG1", 
                    "Key": "Name" 
                } 
            ], 
            "IpPermissions": [ 
                { 
                    "IpProtocol": "-1", 
                    "IpRanges": [], 
                    "UserIdGroupPairs": [ 
                        { 
                            "UserId": "123456789012", 
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                            "GroupId": "sg-903004f8" 
                        } 
                    ], 
                    "PrefixListIds": [] 
                }, 
                { 
                    "PrefixListIds": [], 
                    "FromPort": 22, 
                    "IpRanges": [ 
                        { 
                            "Description": "Access from NY office", 
                            "CidrIp": "203.0.113.0/24" 
                        } 
                    ], 
                    "ToPort": 22, 
                    "IpProtocol": "tcp", 
                    "UserIdGroupPairs": [] 
                    } 
            ], 
            "GroupName": "MySecurityGroup", 
            "VpcId": "vpc-1a2b3c4d", 
            "OwnerId": "123456789012", 
            "GroupId": "sg-903004f8", 
        } 
    ]
}

例 2: 特定のルールを持つセキュリティグループを説明するには

以下の <code>describe-security-groups</code> の例は、フィルターを使用して、SSH トラ
フィック (ポート 22) を許可するルールとすべてのアドレス (0.0.0.0/0) からのトラフィックを
許可するルールを持つセキュリティグループに結果を絞り込みます。例では、--query パラ
メータを使用してセキュリティグループの名前のみを表示しています。セキュリティグルー
プが結果で返されるようにするには、すべてのフィルターに一致する必要があります。ただ
し、1 つのルールがすべてのフィルターに一致する必要はありません。例えば、出力は、特定
の IP アドレスからの SSH トラフィックを許可するルールと、すべてのアドレスからの HTTP 
トラフィックを許可する別のルールを含むセキュリティグループを返します。

aws ec2 describe-security-groups \ 
    --filters Name=ip-permission.from-port,Values=22 Name=ip-permission.to-
port,Values=22 Name=ip-permission.cidr,Values='0.0.0.0/0' \ 
    --query "SecurityGroups[*].[GroupName]" \ 
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    --output text

出力:

default
my-security-group
web-servers
launch-wizard-1

例 3: タグに基づいてセキュリティグループを説明するには

次の describe-security-groups の例では、フィルターを使用して、セキュリティグルー
プ名に test が含まれ、タグ Test=To-delete が付けられているセキュリティグループに結
果を絞り込みます。例では、--query パラメータを使用してセキュリティグループの名前と 
ID のみを表示しています。

aws ec2 describe-security-groups \ 
    --filters Name=group-name,Values=*test* Name=tag:Test,Values=To-delete \ 
    --query "SecurityGroups[*].{Name:GroupName,ID:GroupId}"

出力:

[ 
    { 
        "Name": "testfornewinstance", 
        "ID": "sg-33bb22aa" 
    }, 
    { 
        "Name": "newgrouptest", 
        "ID": "sg-1a2b3c4d" 
    }
]

タグフィルターを使用するその他の例については、「Amazon EC2 ユーザーガイド」でタグ
の使用方法を参照してください。

• API の詳細については、「AWS CLI Command Reference」の「DescribeSecurityGroups」
を参照してください。
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Java

SDK for Java 2.x

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    public static void describeSecurityGroups(Ec2Client ec2, String groupId) { 
        try { 
            DescribeSecurityGroupsRequest request = 
 DescribeSecurityGroupsRequest.builder() 
                    .groupIds(groupId) 
                    .build(); 

            DescribeSecurityGroupsResponse response = 
 ec2.describeSecurityGroups(request); 
            for (SecurityGroup group : response.securityGroups()) { 
                System.out 
                        .println("Found Security Group with Id " + 
 group.groupId() + " and group VPC " + group.vpcId()); 
            } 

        } catch (Ec2Exception e) { 
            System.err.println(e.awsErrorDetails().errorMessage()); 
            System.exit(1); 
        } 
    }

• API の詳細については、「AWS SDK for Java 2.x API リファレンス」の
「DescribeSecurityGroups」を参照してください。
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JavaScript

SDK for JavaScript (v3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

import { DescribeSecurityGroupsCommand } from "@aws-sdk/client-ec2";

import { client } from "../libs/client.js";

// Log the details of a specific security group.
export const main = async () => { 
  const command = new DescribeSecurityGroupsCommand({ 
    GroupIds: ["SECURITY_GROUP_ID"], 
  }); 

  try { 
    const { SecurityGroups } = await client.send(command); 
    console.log(JSON.stringify(SecurityGroups, null, 2)); 
  } catch (err) { 
    console.error(err); 
  }
};

• API の詳細については、「AWS SDK for JavaScript API リファレンス」の
「DescribeSecurityGroups」を参照してください。

Kotlin

SDK for Kotlin

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。
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suspend fun describeEC2SecurityGroups(groupId: String) { 
    val request = DescribeSecurityGroupsRequest { 
        groupIds = listOf(groupId) 
    } 

    Ec2Client { region = "us-west-2" }.use { ec2 -> 

        val response = ec2.describeSecurityGroups(request) 
        response.securityGroups?.forEach { group -> 
            println("Found Security Group with id ${group.groupId}, vpc id 
 ${group.vpcId} and description ${group.description}") 
        } 
    }
}

• API の詳細については、「AWS SDK for Kotlin API リファレンス」の
「DescribeSecurityGroups」を参照してください。

Python

SDK for Python (Boto3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

class SecurityGroupWrapper: 
    """Encapsulates Amazon Elastic Compute Cloud (Amazon EC2) security group 
 actions.""" 

    def __init__(self, ec2_resource, security_group=None): 
        """ 
        :param ec2_resource: A Boto3 Amazon EC2 resource. This high-level 
 resource 
                             is used to create additional high-level objects 
                             that wrap low-level Amazon EC2 service actions. 
        :param security_group: A Boto3 SecurityGroup object. This is a high-level 
 object 
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                               that wraps security group actions. 
        """ 
        self.ec2_resource = ec2_resource 
        self.security_group = security_group 

    @classmethod 
    def from_resource(cls): 
        ec2_resource = boto3.resource("ec2") 
        return cls(ec2_resource) 

    def describe(self): 
        """ 
        Displays information about the security group. 
        """ 
        if self.security_group is None: 
            logger.info("No security group to describe.") 
            return 

        try: 
            print(f"Security group: {self.security_group.group_name}") 
            print(f"\tID: {self.security_group.id}") 
            print(f"\tVPC: {self.security_group.vpc_id}") 
            if self.security_group.ip_permissions: 
                print(f"Inbound permissions:") 
                pp(self.security_group.ip_permissions) 
        except ClientError as err: 
            logger.error( 
                "Couldn't get data for security group %s. Here's why: %s: %s", 
                self.security_group.id, 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise

• API の詳細については、「AWS SDK for Python (Boto3) API リファレンス」の
「DescribeSecurityGroups」を参照してください。
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SAP ABAP

SDK for SAP ABAP

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    TRY. 
        DATA lt_group_ids TYPE /aws1/
cl_ec2groupidstrlist_w=>tt_groupidstringlist. 
        APPEND NEW /aws1/cl_ec2groupidstrlist_w( iv_value = iv_group_id ) TO 
 lt_group_ids. 
        oo_result = lo_ec2->describesecuritygroups( it_groupids = lt_group_ids ). 
         " oo_result is returned for testing purposes. " 
        DATA(lt_security_groups) = oo_result->get_securitygroups( ). 
        MESSAGE 'Retrieved information about security groups.' TYPE 'I'. 
      CATCH /aws1/cx_rt_service_generic INTO DATA(lo_exception). 
        DATA(lv_error) = |"{ lo_exception->av_err_code }" - { lo_exception-
>av_err_msg }|. 
        MESSAGE lv_error TYPE 'E'. 
    ENDTRY.

• API の詳細については、「AWS SDK for SAP ABAP API リファレンス」の
「DescribeSecurityGroups」を参照してください。

AWS SDK デベロッパーガイドとコード例の詳細なリストについては、「AWS SDK での Amazon 
EC2 の使用」を参照してください。このトピックには、使用開始方法に関する情報と、以前の SDK 
バージョンの詳細も含まれています。

AWS SDK を使用して Amazon EC2 インスタンスタイプに関するデータを
取得

以下のコード例では、Amazon EC2 のインスタンスタイプに関するデータを取得する方法を示しま
す。
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アクション例は、より大きなプログラムからのコードの抜粋であり、コンテキスト内で実行する必要
があります。次のコード例で、このアクションのコンテキストを確認できます。

• インスタンスを開始

.NET

AWS SDK for .NET

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    /// <summary> 
    /// Describe the instance types available. 
    /// </summary> 
    /// <returns>A list of instance type information.</returns> 
    public async Task<List<InstanceTypeInfo>> 
 DescribeInstanceTypes(ArchitectureValues architecture) 
    { 
        var request = new DescribeInstanceTypesRequest(); 

        var filters = new List<Filter> 
            { new Filter("processor-info.supported-architecture", new 
 List<string> { architecture.ToString() }) }; 
        filters.Add(new Filter("instance-type", new() { "*.micro", "*.small" })); 

        request.Filters = filters; 
        var instanceTypes = new List<InstanceTypeInfo>(); 

        var paginator = _amazonEC2.Paginators.DescribeInstanceTypes(request); 
        await foreach (var instanceType in paginator.InstanceTypes) 
        { 
            instanceTypes.Add(instanceType); 
        } 
        return instanceTypes; 
    }
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• API の詳細については、「AWS SDK for .NET API リファレンス」の
「DescribeInstanceTypes」を参照してください。

CLI

AWS CLI

例 1: インスタンスタイプを説明するには

次の describe-instance-types の例では、指定されたインスタンスタイプの詳細を表示
します。

aws ec2 describe-instance-types \ 
    --instance-types t2.micro

出力:

{ 
    "InstanceTypes": [ 
        { 
            "InstanceType": "t2.micro", 
            "CurrentGeneration": true, 
            "FreeTierEligible": true, 
            "SupportedUsageClasses": [ 
                "on-demand", 
                "spot" 
            ], 
            "SupportedRootDeviceTypes": [ 
                "ebs" 
            ], 
            "BareMetal": false, 
            "Hypervisor": "xen", 
            "ProcessorInfo": { 
                "SupportedArchitectures": [ 
                    "i386", 
                    "x86_64" 
                ], 
                "SustainedClockSpeedInGhz": 2.5 
            }, 
            "VCpuInfo": { 
                "DefaultVCpus": 1, 
                "DefaultCores": 1, 
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                "DefaultThreadsPerCore": 1, 
                "ValidCores": [ 
                    1 
                ], 
                "ValidThreadsPerCore": [ 
                    1 
                ] 
            }, 
            "MemoryInfo": { 
                "SizeInMiB": 1024 
            }, 
            "InstanceStorageSupported": false, 
            "EbsInfo": { 
                "EbsOptimizedSupport": "unsupported", 
                "EncryptionSupport": "supported" 
            }, 
            "NetworkInfo": { 
                "NetworkPerformance": "Low to Moderate", 
                "MaximumNetworkInterfaces": 2, 
                "Ipv4AddressesPerInterface": 2, 
                "Ipv6AddressesPerInterface": 2, 
                "Ipv6Supported": true, 
                "EnaSupport": "unsupported" 
            }, 
            "PlacementGroupInfo": { 
                "SupportedStrategies": [ 
                    "partition", 
                    "spread" 
                ] 
            }, 
            "HibernationSupported": false, 
            "BurstablePerformanceSupported": true, 
            "DedicatedHostsSupported": false, 
            "AutoRecoverySupported": true 
        } 
    ]
}

例 2: 使用可能なインスタンスタイプをフィルタリングするには

フィルターを指定して、特定の特性を持つインスタンスタイプに結果を絞り込めます。次の
describe-instance-types の例では、休止状態をサポートするインスタンスタイプを一
覧表示しています。
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aws ec2 describe-instance-types --filters Name=hibernation-supported,Values=true 
 --query InstanceTypes[].InstanceType

出力:

[ 
    "m5.8xlarge", 
    "r3.large", 
    "c3.8xlarge", 
    "r5.large", 
    "m4.4xlarge", 
    "c4.large", 
    "m5.xlarge", 
    "m4.xlarge", 
    "c3.large", 
    "c4.8xlarge", 
    "c4.4xlarge", 
    "c5.xlarge", 
    "c5.12xlarge", 
    "r5.4xlarge", 
    "c5.4xlarge"
]

• API の詳細については、「AWS CLI Command Reference」の「DescribeInstanceTypes」
を参照してください。

Java

SDK for Java 2.x

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    // Get a list of instance types. 
    public static String getInstanceTypes(Ec2Client ec2) { 
        String instanceType = ""; 
        try { 
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            List<Filter> filters = new ArrayList<>(); 
            Filter filter = Filter.builder() 
                    .name("processor-info.supported-architecture") 
                    .values("arm64") 
                    .build(); 

            filters.add(filter); 
            DescribeInstanceTypesRequest typesRequest = 
 DescribeInstanceTypesRequest.builder() 
                    .filters(filters) 
                    .maxResults(10) 
                    .build(); 

            DescribeInstanceTypesResponse response = 
 ec2.describeInstanceTypes(typesRequest); 
            List<InstanceTypeInfo> instanceTypes = response.instanceTypes(); 
            for (InstanceTypeInfo type : instanceTypes) { 
                System.out.println("The memory information of this type is " + 
 type.memoryInfo().sizeInMiB()); 
                System.out.println("Network information is " + 
 type.networkInfo().toString()); 
                instanceType = type.instanceType().toString(); 
            } 

            return instanceType; 

        } catch (SsmException e) { 
            System.err.println(e.getMessage()); 
            System.exit(1); 
        } 
        return ""; 
    }

• API の詳細については、「AWS SDK for Java 2.x API リファレンス」の
「DescribeInstanceTypes」を参照してください。
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JavaScript

SDK for JavaScript (v3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

import { 
  paginateDescribeInstanceTypes, 
  DescribeInstanceTypesCommand,
} from "@aws-sdk/client-ec2";

import { client } from "../libs/client.js";

// List at least the first arm64 EC2 instance type available.
export const main = async () => { 
  // The paginate function is a wrapper around the underlying command. 
  const paginator = paginateDescribeInstanceTypes( 
    // Without limiting the page size, this call can take a long time. pageSize 
 is just sugar for 
    // the MaxResults property in the underlying command. 
    { client, pageSize: 25 }, 
    { 
      Filters: [ 
        { Name: "processor-info.supported-architecture", Values: ["x86_64"] }, 
        { Name: "free-tier-eligible", Values: ["true"] }, 
      ], 
    } 
  ); 

  try { 
    const instanceTypes = []; 

    for await (const page of paginator) { 
      if (page.InstanceTypes.length) { 
        instanceTypes.push(...page.InstanceTypes); 

        // When we have at least 1 result, we can stop. 
        if (instanceTypes.length >= 1) { 
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          break; 
        } 
      } 
    } 
    console.log(instanceTypes); 
  } catch (err) { 
    console.error(err); 
  }
};

• API の詳細については、「AWS SDK for JavaScript API リファレンス」の
「DescribeInstanceTypes」を参照してください。

Kotlin

SDK for Kotlin

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

// Get a list of instance types.
suspend fun getInstanceTypesSc(): String { 
    var instanceType = "" 
    val filterObs = ArrayList<Filter>() 
    val filter = Filter { 
        name = "processor-info.supported-architecture" 
        values = listOf("arm64") 
    } 

    filterObs.add(filter) 
    val typesRequest = DescribeInstanceTypesRequest { 
        filters = filterObs 
        maxResults = 10 
    } 
    Ec2Client { region = "us-west-2" }.use { ec2 -> 
        val response = ec2.describeInstanceTypes(typesRequest) 
        response.instanceTypes?.forEach { type -> 
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            println("The memory information of this type is 
 ${type.memoryInfo?.sizeInMib}") 
            println("Maximum number of network cards is 
 ${type.networkInfo?.maximumNetworkCards}") 
            instanceType = type.instanceType.toString() 
        } 
        return instanceType 
    }
}

• API の詳細については、「AWS SDK for Kotlin API リファレンス」の
「DescribeInstanceTypes」を参照してください。

Python

SDK for Python (Boto3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

class InstanceWrapper: 
    """Encapsulates Amazon Elastic Compute Cloud (Amazon EC2) instance 
 actions.""" 

    def __init__(self, ec2_resource, instance=None): 
        """ 
        :param ec2_resource: A Boto3 Amazon EC2 resource. This high-level 
 resource 
                             is used to create additional high-level objects 
                             that wrap low-level Amazon EC2 service actions. 
        :param instance: A Boto3 Instance object. This is a high-level object 
 that 
                           wraps instance actions. 
        """ 
        self.ec2_resource = ec2_resource 
        self.instance = instance 
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    @classmethod 
    def from_resource(cls): 
        ec2_resource = boto3.resource("ec2") 
        return cls(ec2_resource) 

    def get_instance_types(self, architecture): 
        """ 
        Gets instance types that support the specified architecture and are 
 designated 
        as either 'micro' or 'small'. When an instance is created, the instance 
 type 
        you specify must support the architecture of the AMI you use. 

        :param architecture: The kind of architecture the instance types must 
 support, 
                             such as 'x86_64'. 
        :return: A list of instance types that support the specified architecture 
                 and are either 'micro' or 'small'. 
        """ 
        try: 
            inst_types = [] 
            it_paginator = self.ec2_resource.meta.client.get_paginator( 
                "describe_instance_types" 
            ) 
            for page in it_paginator.paginate( 
                Filters=[ 
                    { 
                        "Name": "processor-info.supported-architecture", 
                        "Values": [architecture], 
                    }, 
                    {"Name": "instance-type", "Values": ["*.micro", "*.small"]}, 
                ] 
            ): 
                inst_types += page["InstanceTypes"] 
        except ClientError as err: 
            logger.error( 
                "Couldn't get instance types. Here's why: %s: %s", 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise 
        else: 
            return inst_types
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• API の詳細については、「AWS SDK for Python (Boto3) API リファレンス」の
「DescribeInstanceTypes」を参照してください。

AWS SDK デベロッパーガイドとコード例の詳細なリストについては、「AWS SDK での Amazon 
EC2 の使用」を参照してください。このトピックには、使用開始方法に関する情報と、以前の SDK 
バージョンの詳細も含まれています。

AWS SDK を使用して Amazon EC2 インスタンスに関連付けられているイ
ンスタンスプロファイルに関するデータを取得する

以下のコード例では、Amazon EC2 インスタンスに関連付けられたインスタンスプロファイルに関
するデータを取得する方法を示します。

アクション例は、より大きなプログラムからのコードの抜粋であり、コンテキスト内で実行する必要
があります。次のコード例で、このアクションのコンテキストを確認できます。

• レジリエントなサービスの構築と管理

.NET

AWS SDK for .NET

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    /// <summary> 
    /// Get the instance profile association data for an instance. 
    /// </summary> 
    /// <param name="instanceId">The Id of the instance.</param> 
    /// <returns>Instance profile associations data.</returns> 
    public async Task<IamInstanceProfileAssociation> GetInstanceProfile(string 
 instanceId) 
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    { 
        var response = await 
 _amazonEc2.DescribeIamInstanceProfileAssociationsAsync( 
            new DescribeIamInstanceProfileAssociationsRequest() 
            { 
                Filters = new List<Amazon.EC2.Model.Filter>() 
                { 
                    new ("instance-id", new List<string>() { instanceId }) 
                }, 
            }); 
        return response.IamInstanceProfileAssociations[0]; 
    }

• API の詳細については、「AWS SDK for .NET API リファレンス」の
「DescribeIamInstanceProfileAssociations」を参照してください。

CLI

AWS CLI

IAM インスタンスプロファイルの関連付けについて説明するには

この例では、IAM インスタンスプロファイルのすべての関連付けについて説明しています。

コマンド:

aws ec2 describe-iam-instance-profile-associations

出力:

{ 
  "IamInstanceProfileAssociations": [ 
      { 
          "InstanceId": "i-09eb09efa73ec1dee", 
          "State": "associated", 
          "AssociationId": "iip-assoc-0db249b1f25fa24b8", 
          "IamInstanceProfile": { 
              "Id": "AIPAJVQN4F5WVLGCJDRGM", 
              "Arn": "arn:aws:iam::123456789012:instance-profile/admin-role" 
          } 
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      }, 
      { 
          "InstanceId": "i-0402909a2f4dffd14", 
          "State": "associating", 
          "AssociationId": "iip-assoc-0d1ec06278d29f44a", 
          "IamInstanceProfile": { 
              "Id": "AGJAJVQN4F5WVLGCJABCM", 
              "Arn": "arn:aws:iam::123456789012:instance-profile/user1-role" 
          } 
      } 
   ]
}

• API の詳細については、「AWS CLI Command Reference」の
「DescribeIamInstanceProfileAssociations」を参照してください。

JavaScript

SDK for JavaScript (v3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

      const ec2Client = new EC2Client({}); 
      const { IamInstanceProfileAssociations } = await ec2Client.send( 
        new DescribeIamInstanceProfileAssociationsCommand({ 
          Filters: [ 
            { Name: "instance-id", Values: [state.targetInstance.InstanceId] }, 
          ], 
        }), 
      );

• API の詳細については、「AWS SDK for JavaScript API リファレンス」の
「DescribeIamInstanceProfileAssociations」を参照してください。
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Python

SDK for Python (Boto3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

class AutoScaler: 
    """ 
    Encapsulates Amazon EC2 Auto Scaling and EC2 management actions. 
    """ 

    def __init__( 
        self, 
        resource_prefix, 
        inst_type, 
        ami_param, 
        autoscaling_client, 
        ec2_client, 
        ssm_client, 
        iam_client, 
    ): 
        """ 
        :param resource_prefix: The prefix for naming AWS resources that are 
 created by this class. 
        :param inst_type: The type of EC2 instance to create, such as t3.micro. 
        :param ami_param: The Systems Manager parameter used to look up the AMI 
 that is 
                          created. 
        :param autoscaling_client: A Boto3 EC2 Auto Scaling client. 
        :param ec2_client: A Boto3 EC2 client. 
        :param ssm_client: A Boto3 Systems Manager client. 
        :param iam_client: A Boto3 IAM client. 
        """ 
        self.inst_type = inst_type 
        self.ami_param = ami_param 
        self.autoscaling_client = autoscaling_client 
        self.ec2_client = ec2_client 
        self.ssm_client = ssm_client 
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        self.iam_client = iam_client 
        self.launch_template_name = f"{resource_prefix}-template" 
        self.group_name = f"{resource_prefix}-group" 
        self.instance_policy_name = f"{resource_prefix}-pol" 
        self.instance_role_name = f"{resource_prefix}-role" 
        self.instance_profile_name = f"{resource_prefix}-prof" 
        self.bad_creds_policy_name = f"{resource_prefix}-bc-pol" 
        self.bad_creds_role_name = f"{resource_prefix}-bc-role" 
        self.bad_creds_profile_name = f"{resource_prefix}-bc-prof" 
        self.key_pair_name = f"{resource_prefix}-key-pair" 

    def get_instance_profile(self, instance_id): 
        """ 
        Gets data about the profile associated with an instance. 

        :param instance_id: The ID of the instance to look up. 
        :return: The profile data. 
        """ 
        try: 
            response = 
 self.ec2_client.describe_iam_instance_profile_associations( 
                Filters=[{"Name": "instance-id", "Values": [instance_id]}] 
            ) 
        except ClientError as err: 
            raise AutoScalerError( 
                f"Couldn't get instance profile association for instance 
 {instance_id}: {err}" 
            ) 
        else: 
            return response["IamInstanceProfileAssociations"][0]

• API の詳細については、「AWS SDK for Python (Boto3) API リファレンス」の
「DescribeIamInstanceProfileAssociations」を参照してください。

AWS SDK デベロッパーガイドとコード例の詳細なリストについては、「AWS SDK での Amazon 
EC2 の使用」を参照してください。このトピックには、使用開始方法に関する情報と、以前の SDK 
バージョンの詳細も含まれています。
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AWS SDK を使用して Elastic IP アドレスの詳細を取得

次のコード例は、Elastic IP アドレスの詳細を取得する方法を示しています。

C++

SDK for C++

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    Aws::EC2::EC2Client ec2Client(clientConfiguration); 
    Aws::EC2::Model::DescribeAddressesRequest request; 
    auto outcome = ec2Client.DescribeAddresses(request); 
    if (outcome.IsSuccess()) { 
        std::cout << std::left << std::setw(20) << "InstanceId" << 
                  std::setw(15) << "Public IP" << std::setw(10) << "Domain" << 
                  std::setw(30) << "Allocation ID" << std::setw(25) << 
                  "NIC ID" << std::endl; 

        const auto &addresses = outcome.GetResult().GetAddresses(); 
        for (const auto &address: addresses) { 
            Aws::String domainString = 
                    Aws::EC2::Model::DomainTypeMapper::GetNameForDomainType( 
                            address.GetDomain()); 

            std::cout << std::left << std::setw(20) << 
                      address.GetInstanceId() << std::setw(15) << 
                      address.GetPublicIp() << std::setw(10) << domainString << 
                      std::setw(30) << address.GetAllocationId() << std::setw(25) 
                      << address.GetNetworkInterfaceId() << std::endl; 
        } 
    } 
    else { 
        std::cerr << "Failed to describe Elastic IP addresses:" << 
                  outcome.GetError().GetMessage() << std::endl; 
    }
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• API の詳細については、「AWS SDK for C++ API リファレンス」の「DescribeAddresses」
を参照してください。

CLI

AWS CLI

例 1: すべての Elastic IP アドレスに関する詳細を取得するには

次の describe addresses の例では、Elastic IP アドレスに関する詳細が表示されます。

aws ec2 describe-addresses

出力:

{ 
    "Addresses": [ 
        { 
            "InstanceId": "i-1234567890abcdef0", 
            "PublicIp": "198.51.100.0", 
            "PublicIpv4Pool": "amazon", 
            "Domain": "standard" 
        }, 
        { 
            "Domain": "vpc", 
            "PublicIpv4Pool": "amazon", 
            "InstanceId": "i-1234567890abcdef0", 
            "NetworkInterfaceId": "eni-12345678", 
            "AssociationId": "eipassoc-12345678", 
            "NetworkInterfaceOwnerId": "123456789012", 
            "PublicIp": "203.0.113.0", 
            "AllocationId": "eipalloc-12345678", 
            "PrivateIpAddress": "10.0.1.241" 
        } 
    ]
}

例 2: EC2-VPC の Elastic IP アドレスに関する詳細を取得するには

次の describe-addresses の例では、VPC 内のインスタンスで使用する Elastic IP アドレ
スの詳細が表示されます。
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aws ec2 describe-addresses \ 
    --filters "Name=domain,Values=vpc"

出力:

{ 
    "Addresses": [ 
        { 
            "Domain": "vpc", 
            "PublicIpv4Pool": "amazon", 
            "InstanceId": "i-1234567890abcdef0", 
            "NetworkInterfaceId": "eni-12345678", 
            "AssociationId": "eipassoc-12345678", 
            "NetworkInterfaceOwnerId": "123456789012", 
            "PublicIp": "203.0.113.0", 
            "AllocationId": "eipalloc-12345678", 
            "PrivateIpAddress": "10.0.1.241" 
        } 
    ]
}

例 3: 割り当て ID で指定された Elastic IP アドレスに関する詳細を取得するには

次の describe-addresses の例では、EC2-VPC 内のインスタンスに関連付けられている、
指定された割り当て ID を持つ Elastic IP アドレスの詳細を表示します。

aws ec2 describe-addresses \ 
    --allocation-ids eipalloc-282d9641

出力:

{ 
    "Addresses": [ 
        { 
            "Domain": "vpc", 
            "PublicIpv4Pool": "amazon", 
            "InstanceId": "i-1234567890abcdef0", 
            "NetworkInterfaceId": "eni-1a2b3c4d", 
            "AssociationId": "eipassoc-123abc12", 
            "NetworkInterfaceOwnerId": "1234567891012", 
            "PublicIp": "203.0.113.25", 
            "AllocationId": "eipalloc-282d9641", 
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            "PrivateIpAddress": "10.251.50.12" 
        } 
    ]
}

例 4: VPC プライベート IP アドレスで指定された Elastic IP アドレスに関する詳細を取得する
には

次の describe-addresses の例では、EC2-VPC の特定のプライベート IP アドレスに関連
付けられている Elastic IP アドレスの詳細が表示されます。

aws ec2 describe-addresses \ 
    --filters "Name=private-ip-address,Values=10.251.50.12"

例 5: EC2-Classic の Elastic IP アドレスに関する詳細を取得するには

次の describe-addresses の例では、EC2-Classic で使用する Elastic IP アドレスを表示し
ます。

aws ec2 describe-addresses \ 
    --filters "Name=domain,Values=standard"

出力:

{ 
    "Addresses": [ 
        { 
            "InstanceId": "i-1234567890abcdef0", 
            "PublicIp": "203.0.110.25", 
            "PublicIpv4Pool": "amazon", 
            "Domain": "standard" 
        } 
    ]
}

例 6: パブリック IP アドレスで指定された Elastic IP アドレスに関する詳細を取得するには

次の describe-addresses の例では、EC2-Classic のインスタンスに関連付けられてい
る、値 203.0.110.25 を持つ Elastic IP アドレスの詳細を表示します。

aws ec2 describe-addresses \ 
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    --public-ips 203.0.110.25

出力:

{ 
    "Addresses": [ 
        { 
            "InstanceId": "i-1234567890abcdef0", 
            "PublicIp": "203.0.110.25", 
            "PublicIpv4Pool": "amazon", 
            "Domain": "standard" 
        } 
    ]
}

• API の詳細については、「AWS CLI Command Reference」の「DescribeAddresses」を参
照してください。

JavaScript

SDK for JavaScript (v3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

import { DescribeAddressesCommand } from "@aws-sdk/client-ec2";

import { client } from "../libs/client.js";

export const main = async () => { 
  const command = new DescribeAddressesCommand({ 
    // You can omit this property to show all addresses. 
    AllocationIds: ["ALLOCATION_ID"], 
  }); 

  try { 
    const { Addresses } = await client.send(command); 
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    const addressList = Addresses.map((address) => ` • ${address.PublicIp}`); 
    console.log("Elastic IP addresses:"); 
    console.log(addressList.join("\n")); 
  } catch (err) { 
    console.error(err); 
  }
};

• API の詳細については、「AWS SDK for JavaScript API リファレンス」の
「DescribeAddresses」を参照してください。

SAP ABAP

SDK for SAP ABAP

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    TRY. 
        oo_result = lo_ec2->describeaddresses( ) .                        " 
 oo_result is returned for testing purposes. " 
        DATA(lt_addresses) = oo_result->get_addresses( ). 
        MESSAGE 'Retrieved information about Elastic IP addresses.' TYPE 'I'. 
      CATCH /aws1/cx_rt_service_generic INTO DATA(lo_exception). 
        DATA(lv_error) = |"{ lo_exception->av_err_code }" - { lo_exception-
>av_err_msg }|. 
        MESSAGE lv_error TYPE 'E'. 
    ENDTRY.

• API の詳細については、「AWS SDK for SAP ABAP API リファレンス」の
「DescribeAddresses」を参照してください。

AWS SDK デベロッパーガイドとコード例の詳細なリストについては、「AWS SDK での Amazon 
EC2 の使用」を参照してください。このトピックには、使用開始方法に関する情報と、以前の SDK 
バージョンの詳細も含まれています。
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AWS SDK を使用してデフォルト VPC を取得する

以下のコード例は、現在のアカウントのデフォルト VPC を取得する方法を示しています。

アクション例は、より大きなプログラムからのコードの抜粋であり、コンテキスト内で実行する必要
があります。次のコード例で、このアクションのコンテキストを確認できます。

• レジリエントなサービスの構築と管理

.NET

AWS SDK for .NET

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    /// <summary> 
    /// Get the default VPC for the account. 
    /// </summary> 
    /// <returns>The default VPC object.</returns> 
    public async Task<Vpc> GetDefaultVpc() 
    { 
        var vpcResponse = await _amazonEc2.DescribeVpcsAsync( 
            new DescribeVpcsRequest() 
            { 
                Filters = new List<Amazon.EC2.Model.Filter>() 
                { 
                    new ("is-default", new List<string>() { "true" }) 
                } 
            }); 
        return vpcResponse.Vpcs[0]; 
    }

• API の詳細については、「AWS SDK for .NET API リファレンス」の「DescribeVpcs」を参
照してください。
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CLI

AWS CLI

例 1: すべての VPC を説明するには

次の describe-vpcs の例では、VPC に関する詳細を取得します。

aws ec2 describe-vpcs

出力:

{ 
    "Vpcs": [ 
        { 
            "CidrBlock": "30.1.0.0/16", 
            "DhcpOptionsId": "dopt-19edf471", 
            "State": "available", 
            "VpcId": "vpc-0e9801d129EXAMPLE", 
            "OwnerId": "111122223333", 
            "InstanceTenancy": "default", 
            "CidrBlockAssociationSet": [ 
                { 
                    "AssociationId": "vpc-cidr-assoc-062c64cfafEXAMPLE", 
                    "CidrBlock": "30.1.0.0/16", 
                    "CidrBlockState": { 
                        "State": "associated" 
                    } 
                } 
            ], 
            "IsDefault": false, 
            "Tags": [ 
                { 
                    "Key": "Name", 
                    "Value": "Not Shared" 
                } 
            ] 
        }, 
        { 
            "CidrBlock": "10.0.0.0/16", 
            "DhcpOptionsId": "dopt-19edf471", 
            "State": "available", 
            "VpcId": "vpc-06e4ab6c6cEXAMPLE", 
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            "OwnerId": "222222222222", 
            "InstanceTenancy": "default", 
            "CidrBlockAssociationSet": [ 
                { 
                    "AssociationId": "vpc-cidr-assoc-00b17b4eddEXAMPLE", 
                    "CidrBlock": "10.0.0.0/16", 
                    "CidrBlockState": { 
                        "State": "associated" 
                    } 
                } 
            ], 
            "IsDefault": false, 
            "Tags": [ 
                { 
                    "Key": "Name", 
                    "Value": "Shared VPC" 
                } 
            ] 
        } 
    ]
}

例 2: 指定した VPC を説明するには

次の describe-vpcs 例では、指定した VPC に関する詳細を取得します。

aws ec2 describe-vpcs \ 
    --vpc-ids vpc-06e4ab6c6cEXAMPLE

出力:

{ 
    "Vpcs": [ 
        { 
            "CidrBlock": "10.0.0.0/16", 
            "DhcpOptionsId": "dopt-19edf471", 
            "State": "available", 
            "VpcId": "vpc-06e4ab6c6cEXAMPLE", 
            "OwnerId": "111122223333", 
            "InstanceTenancy": "default", 
            "CidrBlockAssociationSet": [ 
                { 
                    "AssociationId": "vpc-cidr-assoc-00b17b4eddEXAMPLE", 
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                    "CidrBlock": "10.0.0.0/16", 
                    "CidrBlockState": { 
                        "State": "associated" 
                    } 
                } 
            ], 
            "IsDefault": false, 
            "Tags": [ 
                { 
                    "Key": "Name", 
                    "Value": "Shared VPC" 
                } 
            ] 
        } 
    ]
}

• API の詳細については、「AWS CLI Command Reference」の「DescribeVpcs」を参照して
ください。

JavaScript

SDK for JavaScript (v3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    const client = new EC2Client({}); 
    const { Vpcs } = await client.send( 
      new DescribeVpcsCommand({ 
        Filters: [{ Name: "is-default", Values: ["true"] }], 
      }), 
    );

• API の詳細については、「AWS SDK for JavaScript API リファレンス」の
「DescribeVpcs」を参照してください。
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Python

SDK for Python (Boto3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

class AutoScaler: 
    """ 
    Encapsulates Amazon EC2 Auto Scaling and EC2 management actions. 
    """ 

    def __init__( 
        self, 
        resource_prefix, 
        inst_type, 
        ami_param, 
        autoscaling_client, 
        ec2_client, 
        ssm_client, 
        iam_client, 
    ): 
        """ 
        :param resource_prefix: The prefix for naming AWS resources that are 
 created by this class. 
        :param inst_type: The type of EC2 instance to create, such as t3.micro. 
        :param ami_param: The Systems Manager parameter used to look up the AMI 
 that is 
                          created. 
        :param autoscaling_client: A Boto3 EC2 Auto Scaling client. 
        :param ec2_client: A Boto3 EC2 client. 
        :param ssm_client: A Boto3 Systems Manager client. 
        :param iam_client: A Boto3 IAM client. 
        """ 
        self.inst_type = inst_type 
        self.ami_param = ami_param 
        self.autoscaling_client = autoscaling_client 
        self.ec2_client = ec2_client 
        self.ssm_client = ssm_client 
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        self.iam_client = iam_client 
        self.launch_template_name = f"{resource_prefix}-template" 
        self.group_name = f"{resource_prefix}-group" 
        self.instance_policy_name = f"{resource_prefix}-pol" 
        self.instance_role_name = f"{resource_prefix}-role" 
        self.instance_profile_name = f"{resource_prefix}-prof" 
        self.bad_creds_policy_name = f"{resource_prefix}-bc-pol" 
        self.bad_creds_role_name = f"{resource_prefix}-bc-role" 
        self.bad_creds_profile_name = f"{resource_prefix}-bc-prof" 
        self.key_pair_name = f"{resource_prefix}-key-pair" 

    def get_default_vpc(self): 
        """ 
        Gets the default VPC for the account. 

        :return: Data about the default VPC. 
        """ 
        try: 
            response = self.ec2_client.describe_vpcs( 
                Filters=[{"Name": "is-default", "Values": ["true"]}] 
            ) 
        except ClientError as err: 
            raise AutoScalerError(f"Couldn't get default VPC: {err}") 
        else: 
            return response["Vpcs"][0]

• API の詳細については、「AWS SDK for Python (Boto3) API リファレンス」の
「DescribeVpcs」を参照してください。

AWS SDK デベロッパーガイドとコード例の詳細なリストについては、「AWS SDK での Amazon 
EC2 の使用」を参照してください。このトピックには、使用開始方法に関する情報と、以前の SDK 
バージョンの詳細も含まれています。

AWS SDK を使用して VPC のデフォルトサブネットを取得する

以下のコード例は、VPC のデフォルトサブネットを取得する方法を示しています。

アクション例は、より大きなプログラムからのコードの抜粋であり、コンテキスト内で実行する必要
があります。次のコード例で、このアクションのコンテキストを確認できます。
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• レジリエントなサービスの構築と管理

.NET

AWS SDK for .NET

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    /// <summary> 
    /// Get all the subnets for a Vpc in a set of availability zones. 
    /// </summary> 
    /// <param name="vpcId">The Id of the Vpc.</param> 
    /// <param name="availabilityZones">The list of availability zones.</param> 
    /// <returns>The collection of subnet objects.</returns> 
    public async Task<List<Subnet>> GetAllVpcSubnetsForZones(string vpcId, 
 List<string> availabilityZones) 
    { 
        var subnets = new List<Subnet>(); 
        var subnetPaginator = _amazonEc2.Paginators.DescribeSubnets( 
            new DescribeSubnetsRequest() 
            { 
                Filters = new List<Amazon.EC2.Model.Filter>() 
                { 
                    new ("vpc-id", new List<string>() { vpcId}), 
                    new ("availability-zone", availabilityZones), 
                    new ("default-for-az", new List<string>() { "true" }) 
                } 
            }); 

        // Get the entire list using the paginator. 
        await foreach (var subnet in subnetPaginator.Subnets) 
        { 
            subnets.Add(subnet); 
        } 

        return subnets; 
    }
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• API の詳細については、「AWS SDK for .NET API リファレンス」の「DescribeSubnets」
を参照してください。

CLI

AWS CLI

例 1: すべてのサブネットを説明するには

次の describe-subnets の例では、サブネットの詳細を示します。

aws ec2 describe-subnets

出力:

{ 
    "Subnets": [ 
        { 
            "AvailabilityZone": "us-east-1d", 
            "AvailabilityZoneId": "use1-az2", 
            "AvailableIpAddressCount": 4089, 
            "CidrBlock": "172.31.80.0/20", 
            "DefaultForAz": true, 
            "MapPublicIpOnLaunch": false, 
            "MapCustomerOwnedIpOnLaunch": true, 
            "State": "available", 
            "SubnetId": "subnet-0bb1c79de3EXAMPLE", 
            "VpcId": "vpc-0ee975135dEXAMPLE", 
            "OwnerId": "111122223333", 
            "AssignIpv6AddressOnCreation": false, 
            "Ipv6CidrBlockAssociationSet": [], 
            "CustomerOwnedIpv4Pool:": 'pool-2EXAMPLE', 
            "SubnetArn": "arn:aws:ec2:us-east-2:111122223333:subnet/
subnet-0bb1c79de3EXAMPLE", 
            "EnableDns64": false, 
            "Ipv6Native": false, 
            "PrivateDnsNameOptionsOnLaunch": { 
                "HostnameType": "ip-name", 
                "EnableResourceNameDnsARecord": false, 
                "EnableResourceNameDnsAAAARecord": false 
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            } 
        }, 
        { 
            "AvailabilityZone": "us-east-1d", 
            "AvailabilityZoneId": "use1-az2", 
            "AvailableIpAddressCount": 4089, 
            "CidrBlock": "172.31.80.0/20", 
            "DefaultForAz": true, 
            "MapPublicIpOnLaunch": true, 
            "MapCustomerOwnedIpOnLaunch": false, 
            "State": "available", 
            "SubnetId": "subnet-8EXAMPLE", 
            "VpcId": "vpc-3EXAMPLE", 
            "OwnerId": "1111222233333", 
            "AssignIpv6AddressOnCreation": false, 
            "Ipv6CidrBlockAssociationSet": [], 
            "Tags": [ 
                { 
                    "Key": "Name", 
                    "Value": "MySubnet" 
                } 
            ], 
            "SubnetArn": "arn:aws:ec2:us-east-1:111122223333:subnet/
subnet-8EXAMPLE", 
            "EnableDns64": false, 
            "Ipv6Native": false, 
            "PrivateDnsNameOptionsOnLaunch": { 
                "HostnameType": "ip-name", 
                "EnableResourceNameDnsARecord": false, 
                "EnableResourceNameDnsAAAARecord": false 
            } 
        } 
    ]
}

詳細については、「AWS VPC ユーザーガイド」で VPC とサブネットの使用方法を参照して
ください。

例 2: 特定の VPC のサブネットを説明するには

次の describe-subnets 例では、フィルターを使用して、指定した VPC のサブネットに関
する詳細を取得します。
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aws ec2 describe-subnets \ 
    --filters "Name=vpc-id,Values=vpc-3EXAMPLE"

出力:

{ 
    "Subnets": [ 
        { 
            "AvailabilityZone": "us-east-1d", 
            "AvailabilityZoneId": "use1-az2", 
            "AvailableIpAddressCount": 4089, 
            "CidrBlock": "172.31.80.0/20", 
            "DefaultForAz": true, 
            "MapPublicIpOnLaunch": true, 
            "MapCustomerOwnedIpOnLaunch": false, 
            "State": "available", 
            "SubnetId": "subnet-8EXAMPLE", 
            "VpcId": "vpc-3EXAMPLE", 
            "OwnerId": "1111222233333", 
            "AssignIpv6AddressOnCreation": false, 
            "Ipv6CidrBlockAssociationSet": [], 
            "Tags": [ 
                { 
                    "Key": "Name", 
                    "Value": "MySubnet" 
                } 
            ], 
            "SubnetArn": "arn:aws:ec2:us-east-1:111122223333:subnet/
subnet-8EXAMPLE", 
            "EnableDns64": false, 
            "Ipv6Native": false, 
            "PrivateDnsNameOptionsOnLaunch": { 
                "HostnameType": "ip-name", 
                "EnableResourceNameDnsARecord": false, 
                "EnableResourceNameDnsAAAARecord": false 
            } 
        } 
    ]
}

詳細については、「AWS VPC ユーザーガイド」で VPC とサブネットの使用方法を参照して
ください。
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例 3: 特定のタグを持つサブネットを説明するには

次の describe-subnets の例では、フィルターを使用してタグ CostCenter=123 付きの
サブネットの詳細を取得し、--query パラメータを使用してこのタグが付いたサブネットの
サブネット ID を表示します。

aws ec2 describe-subnets \ 
    --filters "Name=tag:CostCenter,Values=123" \ 
    --query "Subnets[*].SubnetId" \ 
    --output text

出力:

subnet-0987a87c8b37348ef
subnet-02a95061c45f372ee
subnet-03f720e7de2788d73

詳細については、「Amazon VPC ユーザーガイド」で VPC とサブネットの使用方法を参照し
てください。

• API の詳細については、「AWS CLI Command Reference」の「DescribeSubnets」を参照
してください。

JavaScript

SDK for JavaScript (v3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    const client = new EC2Client({}); 
    const { Subnets } = await client.send( 
      new DescribeSubnetsCommand({ 
        Filters: [ 
          { Name: "vpc-id", Values: [state.defaultVpc] }, 
          { Name: "availability-zone", Values: state.availabilityZoneNames }, 
          { Name: "default-for-az", Values: ["true"] }, 
        ], 
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      }), 
    );

• API の詳細については、「AWS SDK for JavaScript API リファレンス」の
「DescribeSubnets」を参照してください。

Python

SDK for Python (Boto3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

class AutoScaler: 
    """ 
    Encapsulates Amazon EC2 Auto Scaling and EC2 management actions. 
    """ 

    def __init__( 
        self, 
        resource_prefix, 
        inst_type, 
        ami_param, 
        autoscaling_client, 
        ec2_client, 
        ssm_client, 
        iam_client, 
    ): 
        """ 
        :param resource_prefix: The prefix for naming AWS resources that are 
 created by this class. 
        :param inst_type: The type of EC2 instance to create, such as t3.micro. 
        :param ami_param: The Systems Manager parameter used to look up the AMI 
 that is 
                          created. 
        :param autoscaling_client: A Boto3 EC2 Auto Scaling client. 
        :param ec2_client: A Boto3 EC2 client. 
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        :param ssm_client: A Boto3 Systems Manager client. 
        :param iam_client: A Boto3 IAM client. 
        """ 
        self.inst_type = inst_type 
        self.ami_param = ami_param 
        self.autoscaling_client = autoscaling_client 
        self.ec2_client = ec2_client 
        self.ssm_client = ssm_client 
        self.iam_client = iam_client 
        self.launch_template_name = f"{resource_prefix}-template" 
        self.group_name = f"{resource_prefix}-group" 
        self.instance_policy_name = f"{resource_prefix}-pol" 
        self.instance_role_name = f"{resource_prefix}-role" 
        self.instance_profile_name = f"{resource_prefix}-prof" 
        self.bad_creds_policy_name = f"{resource_prefix}-bc-pol" 
        self.bad_creds_role_name = f"{resource_prefix}-bc-role" 
        self.bad_creds_profile_name = f"{resource_prefix}-bc-prof" 
        self.key_pair_name = f"{resource_prefix}-key-pair" 

    def get_subnets(self, vpc_id, zones): 
        """ 
        Gets the default subnets in a VPC for a specified list of Availability 
 Zones. 

        :param vpc_id: The ID of the VPC to look up. 
        :param zones: The list of Availability Zones to look up. 
        :return: The list of subnets found. 
        """ 
        try: 
            response = self.ec2_client.describe_subnets( 
                Filters=[ 
                    {"Name": "vpc-id", "Values": [vpc_id]}, 
                    {"Name": "availability-zone", "Values": zones}, 
                    {"Name": "default-for-az", "Values": ["true"]}, 
                ] 
            ) 
            subnets = response["Subnets"] 
            log.info("Found %s subnets for the specified zones.", len(subnets)) 
        except ClientError as err: 
            raise AutoScalerError(f"Couldn't get subnets: {err}") 
        else: 
            return subnets
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• API の詳細については、「AWS SDK for Python (Boto3) API リファレンス」の
「DescribeSubnets」を参照してください。

AWS SDK デベロッパーガイドとコード例の詳細なリストについては、「AWS SDK での Amazon 
EC2 の使用」を参照してください。このトピックには、使用開始方法に関する情報と、以前の SDK 
バージョンの詳細も含まれています。

AWS SDK を使用して Amazon EC2 セキュリティキーペアをリスト化

次のコード例は、Amazon EC2 セキュリティキーペアをリスト化する方法を示しています。

アクション例は、より大きなプログラムからのコードの抜粋であり、コンテキスト内で実行する必要
があります。次のコード例で、このアクションのコンテキストを確認できます。

• インスタンスを開始

.NET

AWS SDK for .NET

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    /// <summary> 
    /// Get information about an Amazon EC2 key pair. 
    /// </summary> 
    /// <param name="keyPairName">The name of the key pair.</param> 
    /// <returns>A list of key pair information.</returns> 
    public async Task<List<KeyPairInfo>> DescribeKeyPairs(string keyPairName) 
    { 
        var request = new DescribeKeyPairsRequest(); 
        if (!string.IsNullOrEmpty(keyPairName)) 
        { 
            request = new DescribeKeyPairsRequest 
            { 

セキュリティキーペアのリスト化 2743

https://docs.aws.amazon.com/goto/boto3/ec2-2016-11-15/DescribeSubnets
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/dotnetv3/EC2#code-examples
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/dotnetv3/EC2#code-examples


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

                KeyNames = new List<string> { keyPairName } 
            }; 
        } 
        var response = await _amazonEC2.DescribeKeyPairsAsync(request); 
        return response.KeyPairs.ToList(); 
    }

• API の詳細については、「AWS SDK for .NET API リファレンス」の「DescribeKeyPairs」
を参照してください。

C++

SDK for C++

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    Aws::EC2::EC2Client ec2Client(clientConfiguration); 
    Aws::EC2::Model::DescribeKeyPairsRequest request; 

    auto outcome = ec2Client.DescribeKeyPairs(request); 
    if (outcome.IsSuccess()) { 
        std::cout << std::left << 
                  std::setw(32) << "Name" << 
                  std::setw(64) << "Fingerprint" << std::endl; 

        const std::vector<Aws::EC2::Model::KeyPairInfo> &key_pairs = 
                outcome.GetResult().GetKeyPairs(); 
        for (const auto &key_pair: key_pairs) { 
            std::cout << std::left << 
                      std::setw(32) << key_pair.GetKeyName() << 
                      std::setw(64) << key_pair.GetKeyFingerprint() << std::endl; 
        } 
    } 
    else { 
        std::cerr << "Failed to describe key pairs:" << 
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                  outcome.GetError().GetMessage() << std::endl; 
    }

• API の詳細については、「AWS SDK for C++ API リファレンス」の「DescribeKeyPairs」
を参照してください。

CLI

AWS CLI

キーペアを表示するには

次の describe-key-pairs の例では、指定されたキーペアの情報が表示されます。

aws ec2 describe-key-pairs \ 
    --key-names my-key-pair

出力:

{ 
    "KeyPairs": [ 
        { 
            "KeyPairId": "key-0b94643da6EXAMPLE", 
            "KeyFingerprint": 
 "1f:51:ae:28:bf:89:e9:d8:1f:25:5d:37:2d:7d:b8:ca:9f:f5:f1:6f", 
            "KeyName": "my-key-pair", 
            "KeyType": "rsa", 
            "Tags": [], 
            "CreateTime": "2022-05-27T21:51:16.000Z" 
        } 
    ]
}

詳細については、「Amazon EC2 ユーザーガイド」の「パブリックキーの説明」を参照して
ください。

• API の詳細については、「AWS CLI Command Reference」の「DescribeKeyPairs」を参照
してください。
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Java

SDK for Java 2.x

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

import software.amazon.awssdk.regions.Region;
import software.amazon.awssdk.services.ec2.Ec2Client;
import software.amazon.awssdk.services.ec2.model.DescribeKeyPairsResponse;
import software.amazon.awssdk.services.ec2.model.Ec2Exception;

/** 
 * Before running this Java V2 code example, set up your development 
 * environment, including your credentials. 
 * 
 * For more information, see the following documentation topic: 
 * 
 * https://docs.aws.amazon.com/sdk-for-java/latest/developer-guide/get-
started.html 
 */
public class DescribeKeyPairs { 
    public static void main(String[] args) { 
        Region region = Region.US_EAST_1; 
        Ec2Client ec2 = Ec2Client.builder() 
                .region(region) 
                .build(); 

        describeEC2Keys(ec2); 
        ec2.close(); 
    } 

    public static void describeEC2Keys(Ec2Client ec2) { 
        try { 
            DescribeKeyPairsResponse response = ec2.describeKeyPairs(); 
            response.keyPairs().forEach(keyPair -> System.out.printf( 
                    "Found key pair with name %s " + 
                            "and fingerprint %s", 
                    keyPair.keyName(), 
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                    keyPair.keyFingerprint())); 

        } catch (Ec2Exception e) { 
            System.err.println(e.awsErrorDetails().errorMessage()); 
            System.exit(1); 
        } 
    }
}

• API の詳細については、「AWS SDK for Java 2.x API リファレンス」の
「DescribeKeyPairs」を参照してください。

JavaScript

SDK for JavaScript (v3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

import { DescribeKeyPairsCommand } from "@aws-sdk/client-ec2";

import { client } from "../libs/client.js";

export const main = async () => { 
  const command = new DescribeKeyPairsCommand({}); 

  try { 
    const { KeyPairs } = await client.send(command); 
    const keyPairList = KeyPairs.map( 
      (kp) => ` • ${kp.KeyPairId}: ${kp.KeyName}`, 
    ).join("\n"); 
    console.log("The following key pairs were found in your account:"); 
    console.log(keyPairList); 
  } catch (err) { 
    console.error(err); 
  }
};
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• API の詳細については、「AWS SDK for JavaScript API リファレンス」の
「DescribeKeyPairs」を参照してください。

Kotlin

SDK for Kotlin

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

suspend fun describeEC2Keys() { 
    Ec2Client { region = "us-west-2" }.use { ec2 -> 
        val response = ec2.describeKeyPairs(DescribeKeyPairsRequest {}) 
        response.keyPairs?.forEach { keyPair -> 
            println("Found key pair with name ${keyPair.keyName} and fingerprint 
 ${ keyPair.keyFingerprint}") 
        } 
    }
}

• API の詳細については、「AWS SDK for Kotlin API リファレンス」の「DescribeKeyPairs」
を参照してください。

Python

SDK for Python (Boto3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。
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class KeyPairWrapper: 
    """Encapsulates Amazon Elastic Compute Cloud (Amazon EC2) key pair 
 actions.""" 

    def __init__(self, ec2_resource, key_file_dir, key_pair=None): 
        """ 
        :param ec2_resource: A Boto3 Amazon EC2 resource. This high-level 
 resource 
                             is used to create additional high-level objects 
                             that wrap low-level Amazon EC2 service actions. 
        :param key_file_dir: The folder where the private key information is 
 stored. 
                             This should be a secure folder. 
        :param key_pair: A Boto3 KeyPair object. This is a high-level object that 
                         wraps key pair actions. 
        """ 
        self.ec2_resource = ec2_resource 
        self.key_pair = key_pair 
        self.key_file_path = None 
        self.key_file_dir = key_file_dir 

    @classmethod 
    def from_resource(cls): 
        ec2_resource = boto3.resource("ec2") 
        return cls(ec2_resource, tempfile.TemporaryDirectory()) 

    def list(self, limit): 
        """ 
        Displays a list of key pairs for the current account. 

        :param limit: The maximum number of key pairs to list. 
        """ 
        try: 
            for kp in self.ec2_resource.key_pairs.limit(limit): 
                print(f"Found {kp.key_type} key {kp.name} with fingerprint:") 
                print(f"\t{kp.key_fingerprint}") 
        except ClientError as err: 
            logger.error( 
                "Couldn't list key pairs. Here's why: %s: %s", 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
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            raise

• API の詳細については、「AWS SDK for Python (Boto3) API リファレンス」の
「DescribeKeyPairs」を参照してください。

SAP ABAP

SDK for SAP ABAP

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    TRY. 
        oo_result = lo_ec2->describekeypairs( ) .                        " 
 oo_result is returned for testing purposes. " 
        DATA(lt_key_pairs) = oo_result->get_keypairs( ). 
        MESSAGE 'Retrieved information about key pairs.' TYPE 'I'. 
      CATCH /aws1/cx_rt_service_generic INTO DATA(lo_exception). 
        DATA(lv_error) = |"{ lo_exception->av_err_code }" - { lo_exception-
>av_err_msg }|. 
        MESSAGE lv_error TYPE 'E'. 
    ENDTRY.

• API の詳細については、「AWS SDK for SAP ABAP API リファレンス」の
「DescribeKeyPairs」を参照してください。

AWS SDK デベロッパーガイドとコード例の詳細なリストについては、「AWS SDK での Amazon 
EC2 の使用」を参照してください。このトピックには、使用開始方法に関する情報と、以前の SDK 
バージョンの詳細も含まれています。

AWS SDK を使用して Amazon EC2 インスタンスを再起動

以下のコード例では、Amazon EC2 インスタンスを再起動する方法を示します。
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アクション例は、より大きなプログラムからのコードの抜粋であり、コンテキスト内で実行する必要
があります。次のコード例で、このアクションのコンテキストを確認できます。

• レジリエントなサービスの構築と管理

.NET

AWS SDK for .NET

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    /// <summary> 
    /// Reboot EC2 instances. 
    /// </summary> 
    /// <param name="ec2InstanceId">The instance Id of the instances that will be 
 rebooted.</param> 
    /// <returns>Async task.</returns> 
    public async Task RebootInstances(string ec2InstanceId) 
    { 
        var request = new RebootInstancesRequest 
        { 
            InstanceIds = new List<string> { ec2InstanceId }, 
        }; 

        var response = await _amazonEC2.RebootInstancesAsync(request); 
        if (response.HttpStatusCode == System.Net.HttpStatusCode.OK) 
        { 
            Console.WriteLine("Instances successfully rebooted."); 
        } 
        else 
        { 
            Console.WriteLine("Could not reboot one or more instances."); 
        } 
    }

インスタンスのプロファイルを置き換えて再起動し、ウェブサーバーを再起動します。
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    /// <summary> 
    /// Replace the profile associated with a running instance. After the profile 
 is replaced, the instance 
    /// is rebooted to ensure that it uses the new profile. When the instance is 
 ready, Systems Manager is 
    /// used to restart the Python web server. 
    /// </summary> 
    /// <param name="instanceId">The Id of the instance to update.</param> 
    /// <param name="credsProfileName">The name of the new profile to associate 
 with the specified instance.</param> 
    /// <param name="associationId">The Id of the existing profile association 
 for the instance.</param> 
    /// <returns>Async task.</returns> 
    public async Task ReplaceInstanceProfile(string instanceId, string 
 credsProfileName, string associationId) 
    { 
        await _amazonEc2.ReplaceIamInstanceProfileAssociationAsync( 
                new ReplaceIamInstanceProfileAssociationRequest() 
                { 
                    AssociationId = associationId, 
                    IamInstanceProfile = new IamInstanceProfileSpecification() 
                    { 
                        Name = credsProfileName 
                    } 
                }); 
        // Allow time before resetting. 
        Thread.Sleep(25000); 
        var instanceReady = false; 
        var retries = 5; 
        while (retries-- > 0 && !instanceReady) 
        { 
            await _amazonEc2.RebootInstancesAsync( 
                new RebootInstancesRequest(new List<string>() { instanceId })); 
            Thread.Sleep(10000); 

            var instancesPaginator = 
 _amazonSsm.Paginators.DescribeInstanceInformation( 
                new DescribeInstanceInformationRequest()); 
            // Get the entire list using the paginator. 
            await foreach (var instance in 
 instancesPaginator.InstanceInformationList) 
            { 
                instanceReady = instance.InstanceId == instanceId; 
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                if (instanceReady) 
                { 
                    break; 
                } 
            } 
        } 
        Console.WriteLine($"Sending restart command to instance {instanceId}"); 
        await _amazonSsm.SendCommandAsync( 
            new SendCommandRequest() 
            { 
                InstanceIds = new List<string>() { instanceId }, 
                DocumentName = "AWS-RunShellScript", 
                Parameters = new Dictionary<string, List<string>>() 
                { 
                        {"commands", new List<string>() { "cd / && sudo python3 
 server.py 80" }} 
                } 
            }); 
        Console.WriteLine($"Restarted the web server on instance {instanceId}"); 
    }

• API の詳細については、「AWS SDK for .NET API リファレンス」の「RebootInstances」
を参照してください。

C++

SDK for C++

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    Aws::EC2::EC2Client ec2Client(clientConfiguration); 

    Aws::EC2::Model::RebootInstancesRequest request; 
    request.AddInstanceIds(instanceId); 
    request.SetDryRun(true); 
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    auto dry_run_outcome = ec2Client.RebootInstances(request); 
    if (dry_run_outcome.IsSuccess()) { 
        std::cerr 
                << "Failed dry run to reboot on instance. A dry run should 
 trigger an error." 
                << 
                std::endl; 
        return false; 
    } 
    else if (dry_run_outcome.GetError().GetErrorType() 
             != Aws::EC2::EC2Errors::DRY_RUN_OPERATION) { 
        std::cout << "Failed dry run to reboot instance " << instanceId << ": " 
                  << dry_run_outcome.GetError().GetMessage() << std::endl; 
        return false; 
    } 

    request.SetDryRun(false); 
    auto outcome = ec2Client.RebootInstances(request); 
    if (!outcome.IsSuccess()) { 
        std::cout << "Failed to reboot instance " << instanceId << ": " << 
                  outcome.GetError().GetMessage() << std::endl; 
    } 
    else { 
        std::cout << "Successfully rebooted instance " << instanceId << 
                  std::endl; 
    }

• API の詳細については、「AWS SDK for C++ API リファレンス」の「RebootInstances」を
参照してください。

CLI

AWS CLI

Amazon EC2 インスタンスを再起動するには

この例では、指定のインスタンスを再起動します。コマンドが成功した場合、出力は返りませ
ん。

コマンド:
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aws ec2 reboot-instances --instance-ids i-1234567890abcdef5

詳細については、「Amazon Elastic Compute Cloud ユーザーガイド」でインスタンスの再起
動方法を参照してください。

• API の詳細については、「AWS CLI Command Reference」の「RebootInstances」を参照
してください。

JavaScript

SDK for JavaScript (v3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

import { RebootInstancesCommand } from "@aws-sdk/client-ec2";

import { client } from "../libs/client.js";

export const main = async () => { 
  const command = new RebootInstancesCommand({ 
    InstanceIds: ["INSTANCE_ID"], 
  }); 

  try { 
    await client.send(command); 
    console.log("Instance rebooted successfully."); 
  } catch (err) { 
    console.error(err); 
  }
};

• API の詳細については、「AWS SDK for JavaScript API リファレンス」の
「RebootInstances」を参照してください。
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Python

SDK for Python (Boto3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

class AutoScaler: 
    """ 
    Encapsulates Amazon EC2 Auto Scaling and EC2 management actions. 
    """ 

    def __init__( 
        self, 
        resource_prefix, 
        inst_type, 
        ami_param, 
        autoscaling_client, 
        ec2_client, 
        ssm_client, 
        iam_client, 
    ): 
        """ 
        :param resource_prefix: The prefix for naming AWS resources that are 
 created by this class. 
        :param inst_type: The type of EC2 instance to create, such as t3.micro. 
        :param ami_param: The Systems Manager parameter used to look up the AMI 
 that is 
                          created. 
        :param autoscaling_client: A Boto3 EC2 Auto Scaling client. 
        :param ec2_client: A Boto3 EC2 client. 
        :param ssm_client: A Boto3 Systems Manager client. 
        :param iam_client: A Boto3 IAM client. 
        """ 
        self.inst_type = inst_type 
        self.ami_param = ami_param 
        self.autoscaling_client = autoscaling_client 
        self.ec2_client = ec2_client 
        self.ssm_client = ssm_client 
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        self.iam_client = iam_client 
        self.launch_template_name = f"{resource_prefix}-template" 
        self.group_name = f"{resource_prefix}-group" 
        self.instance_policy_name = f"{resource_prefix}-pol" 
        self.instance_role_name = f"{resource_prefix}-role" 
        self.instance_profile_name = f"{resource_prefix}-prof" 
        self.bad_creds_policy_name = f"{resource_prefix}-bc-pol" 
        self.bad_creds_role_name = f"{resource_prefix}-bc-role" 
        self.bad_creds_profile_name = f"{resource_prefix}-bc-prof" 
        self.key_pair_name = f"{resource_prefix}-key-pair" 

    def replace_instance_profile( 
        self, instance_id, new_instance_profile_name, profile_association_id 
    ): 
        """ 
        Replaces the profile associated with a running instance. After the 
 profile is 
        replaced, the instance is rebooted to ensure that it uses the new 
 profile. When 
        the instance is ready, Systems Manager is used to restart the Python web 
 server. 

        :param instance_id: The ID of the instance to update. 
        :param new_instance_profile_name: The name of the new profile to 
 associate with 
                                          the specified instance. 
        :param profile_association_id: The ID of the existing profile association 
 for the 
                                       instance. 
        """ 
        try: 
            self.ec2_client.replace_iam_instance_profile_association( 
                IamInstanceProfile={"Name": new_instance_profile_name}, 
                AssociationId=profile_association_id, 
            ) 
            log.info( 
                "Replaced instance profile for association %s with profile %s.", 
                profile_association_id, 
                new_instance_profile_name, 
            ) 
            time.sleep(5) 
            inst_ready = False 
            tries = 0 
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            while not inst_ready: 
                if tries % 6 == 0: 
                    self.ec2_client.reboot_instances(InstanceIds=[instance_id]) 
                    log.info( 
                        "Rebooting instance %s and waiting for it to to be 
 ready.", 
                        instance_id, 
                    ) 
                tries += 1 
                time.sleep(10) 
                response = self.ssm_client.describe_instance_information() 
                for info in response["InstanceInformationList"]: 
                    if info["InstanceId"] == instance_id: 
                        inst_ready = True 
            self.ssm_client.send_command( 
                InstanceIds=[instance_id], 
                DocumentName="AWS-RunShellScript", 
                Parameters={"commands": ["cd / && sudo python3 server.py 80"]}, 
            ) 
            log.info("Restarted the Python web server on instance %s.", 
 instance_id) 
        except ClientError as err: 
            raise AutoScalerError( 
                f"Couldn't replace instance profile for association 
 {profile_association_id}: {err}" 
            )

• API の詳細については、「AWS SDK for Python (Boto3) API リファレンス」の
「RebootInstances」を参照してください。

Rust

SDK for Rust

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

インスタンスの再起動 2758

https://docs.aws.amazon.com/goto/boto3/ec2-2016-11-15/RebootInstances
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/rustv1/examples/ec2#code-examples
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/rustv1/examples/ec2#code-examples


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

async fn reboot_instance(client: &Client, id: &str) -> Result<(), Error> { 
    client.reboot_instances().instance_ids(id).send().await?; 

    println!("Rebooted instance."); 
    Ok(())
}

• API の詳細については、「AWS SDK for Rust API リファレンス」の「RebootInstances」を
参照してください。

SAP ABAP

SDK for SAP ABAP

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    DATA lt_instance_ids TYPE /aws1/
cl_ec2instidstringlist_w=>tt_instanceidstringlist. 
    APPEND NEW /aws1/cl_ec2instidstringlist_w( iv_value = iv_instance_id ) TO 
 lt_instance_ids. 

    "Perform dry run" 
    TRY. 
        " DryRun is set to true. This checks for the required permissions to 
 reboot the instance without actually making the request. " 
        lo_ec2->rebootinstances( 
          it_instanceids = lt_instance_ids 
          iv_dryrun = abap_true 
        ). 
      CATCH /aws1/cx_rt_service_generic INTO DATA(lo_exception). 
        " If the error code returned is `DryRunOperation`, then you have the 
 required permissions to reboot this instance. " 
        IF lo_exception->av_err_code = 'DryRunOperation'. 
          MESSAGE 'Dry run to reboot instance completed.' TYPE 'I'. 
          " DryRun is set to false to make a reboot request. " 
          lo_ec2->rebootinstances( 
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             it_instanceids = lt_instance_ids 
             iv_dryrun = abap_false 
           ). 
          MESSAGE 'Instance rebooted.' TYPE 'I'. 
          " If the error code returned is `UnauthorizedOperation`, then you don't 
 have the required permissions to reboot this instance. " 
        ELSEIF lo_exception->av_err_code = 'UnauthorizedOperation'. 
          MESSAGE 'Dry run to reboot instance failed. User does not have 
 permissions to reboot the instance.' TYPE 'E'. 
        ELSE. 
          DATA(lv_error) = |"{ lo_exception->av_err_code }" - { lo_exception-
>av_err_msg }|. 
          MESSAGE lv_error TYPE 'E'. 
        ENDIF. 
    ENDTRY.

• API の詳細については、「AWS SDK for SAP ABAP API リファレンス」の
「RebootInstances」を参照してください。

AWS SDK デベロッパーガイドとコード例の詳細なリストについては、「AWS SDK での Amazon 
EC2 の使用」を参照してください。このトピックには、使用開始方法に関する情報と、以前の SDK 
バージョンの詳細も含まれています。

AWS SDK を使用して Elastic IP アドレスをリリース

次のコード例は、Elastic IP アドレスをリリースする方法を示しています。

アクション例は、より大きなプログラムからのコードの抜粋であり、コンテキスト内で実行する必要
があります。次のコード例で、このアクションのコンテキストを確認できます。

• インスタンスを開始
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.NET

AWS SDK for .NET

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    /// <summary> 
    /// Release an Elastic IP address. 
    /// </summary> 
    /// <param name="allocationId">The allocation Id of the Elastic IP address.</
param> 
    /// <returns>A Boolean value indicating the success of the action.</returns> 
    public async Task<bool> ReleaseAddress(string allocationId) 
    { 
        var request = new ReleaseAddressRequest 
        { 
            AllocationId = allocationId 
        }; 

        var response = await _amazonEC2.ReleaseAddressAsync(request); 
        return response.HttpStatusCode == HttpStatusCode.OK; 
    }

• API の詳細については、「AWS SDK for .NET API リファレンス」の「ReleaseAddress」を
参照してください。

C++

SDK for C++

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。
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    Aws::EC2::EC2Client ec2(clientConfiguration); 

    Aws::EC2::Model::ReleaseAddressRequest request; 
    request.SetAllocationId(allocationID); 

    auto outcome = ec2.ReleaseAddress(request); 
    if (!outcome.IsSuccess()) { 
        std::cerr << "Failed to release Elastic IP address " << 
                  allocationID << ":" << outcome.GetError().GetMessage() << 
                  std::endl; 
    } 
    else { 
        std::cout << "Successfully released Elastic IP address " << 
                  allocationID << std::endl; 
    }

• API の詳細については、「AWS SDK for C++ API リファレンス」の「ReleaseAddress」を
参照してください。

CLI

AWS CLI

EC2-Classic 用 Elastic IP アドレスをリリースするには

この例では、EC2-Classic のインスタンスに使用する Elastic IP アドレスをリリースしていま
す。コマンドが成功した場合、出力は返りません。

コマンド:

aws ec2 release-address --public-ip 198.51.100.0

EC2-VPC 用 Elastic IP アドレスをリリースするには

この例では、VPC のインスタンスに使用する Elastic IP アドレスをリリースしています。コ
マンドが成功した場合、出力は返りません。

コマンド:

aws ec2 release-address --allocation-id eipalloc-64d5890a
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• API の詳細については、「AWS CLI Command Reference」の「ReleaseAddress」を参照
してください。

Java

SDK for Java 2.x

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

import software.amazon.awssdk.regions.Region;
import software.amazon.awssdk.services.ec2.Ec2Client;
import software.amazon.awssdk.services.ec2.model.Ec2Exception;
import software.amazon.awssdk.services.ec2.model.ReleaseAddressRequest;

/** 
 * Before running this Java V2 code example, set up your development 
 * environment, including your credentials. 
 * 
 * For more information, see the following documentation topic: 
 * 
 * https://docs.aws.amazon.com/sdk-for-java/latest/developer-guide/get-
started.html 
 */
public class ReleaseAddress { 
    public static void main(String[] args) { 
        final String usage = """ 

                Usage: 
                   <allocId> 

                Where: 
                   allocId - An allocation ID value that you can obtain from the 
 AWS Console.\s 

                """; 

        if (args.length != 1) { 
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            System.out.println(usage); 
            System.exit(1); 
        } 

        String allocId = args[0]; 
        Region region = Region.US_EAST_1; 
        Ec2Client ec2 = Ec2Client.builder() 
                .region(region) 
                .build(); 

        releaseEC2Address(ec2, allocId); 
        ec2.close(); 
    } 

    public static void releaseEC2Address(Ec2Client ec2, String allocId) { 
        try { 
            ReleaseAddressRequest request = ReleaseAddressRequest.builder() 
                    .allocationId(allocId) 
                    .build(); 

            ec2.releaseAddress(request); 
            System.out.printf("Successfully released elastic IP address %s", 
 allocId); 

        } catch (Ec2Exception e) { 
            System.err.println(e.awsErrorDetails().errorMessage()); 
            System.exit(1); 
        } 
    }
}

• API の詳細については、「AWS SDK for Java 2.x API リファレンス」の
「ReleaseAddress」を参照してください。
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JavaScript

SDK for JavaScript (v3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

import { ReleaseAddressCommand } from "@aws-sdk/client-ec2";

import { client } from "../libs/client.js";

export const main = async () => { 
  const command = new ReleaseAddressCommand({ 
    // You can also use PublicIp, but that is for EC2 classic which is being 
 retired. 
    AllocationId: "ALLOCATION_ID", 
  }); 

  try { 
    await client.send(command); 
    console.log("Successfully released address."); 
  } catch (err) { 
    console.error(err); 
  }
};

• API の詳細については、「AWS SDK for JavaScript API リファレンス」の
「ReleaseAddress」を参照してください。

Elastic IP アドレスをリリース 2765

https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/javascriptv3/example_code/ec2#code-examples
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/javascriptv3/example_code/ec2#code-examples
https://docs.aws.amazon.com/AWSJavaScriptSDK/v3/latest/client/ec2/command/ReleaseAddressCommand


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

Kotlin

SDK for Kotlin

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

suspend fun releaseEC2AddressSc(allocId: String?) { 
    val request = ReleaseAddressRequest { 
        allocationId = allocId 
    } 

    Ec2Client { region = "us-west-2" }.use { ec2 -> 
        ec2.releaseAddress(request) 
        println("Successfully released Elastic IP address $allocId") 
    }
}

• API の詳細については、「AWS SDK for Kotlin API リファレンス」の「ReleaseAddress」
を参照してください。

Python

SDK for Python (Boto3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

class ElasticIpWrapper: 
    """Encapsulates Amazon Elastic Compute Cloud (Amazon EC2) Elastic IP address 
 actions.""" 
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    def __init__(self, ec2_resource, elastic_ip=None): 
        """ 
        :param ec2_resource: A Boto3 Amazon EC2 resource. This high-level 
 resource 
                             is used to create additional high-level objects 
                             that wrap low-level Amazon EC2 service actions. 
        :param elastic_ip: A Boto3 VpcAddress object. This is a high-level object 
 that 
                           wraps Elastic IP actions. 
        """ 
        self.ec2_resource = ec2_resource 
        self.elastic_ip = elastic_ip 

    @classmethod 
    def from_resource(cls): 
        ec2_resource = boto3.resource("ec2") 
        return cls(ec2_resource) 

    def release(self): 
        """ 
        Releases an Elastic IP address. After the Elastic IP address is released, 
        it can no longer be used. 
        """ 
        if self.elastic_ip is None: 
            logger.info("No Elastic IP to release.") 
            return 

        try: 
            self.elastic_ip.release() 
        except ClientError as err: 
            logger.error( 
                "Couldn't release Elastic IP address %s. Here's why: %s: %s", 
                self.elastic_ip.allocation_id, 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise

• API の詳細については、「AWS SDK for Python (Boto3) API リファレンス」の
「ReleaseAddress」を参照してください。
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Ruby

SDK for Ruby

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

# Releases an Elastic IP address from an
# Amazon Elastic Compute Cloud (Amazon EC2) instance.
#
# Prerequisites:
#
# - An Amazon EC2 instance with an associated Elastic IP address.
#
# @param ec2_client [Aws::EC2::Client] An initialized EC2 client.
# @param allocation_id [String] The ID of the allocation corresponding to
#   the Elastic IP address.
# @return [Boolean] true if the Elastic IP address was released;
#   otherwise, false.
# @example
#   exit 1 unless elastic_ip_address_released?(
#     Aws::EC2::Client.new(region: 'us-west-2'),
#     'eipalloc-04452e528a66279EX'
#   )
def elastic_ip_address_released?(ec2_client, allocation_id) 
  ec2_client.release_address(allocation_id: allocation_id) 
  return true
rescue StandardError => e 
  puts("Error releasing Elastic IP address: #{e.message}") 
  return false
end

• API の詳細については、「AWS SDK for Ruby API リファレンス」の「ReleaseAddress」
を参照してください。
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SAP ABAP

SDK for SAP ABAP

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    TRY. 
        lo_ec2->releaseaddress( iv_allocationid = iv_allocation_id ). 
        MESSAGE 'Elastic IP address released.' TYPE 'I'. 
      CATCH /aws1/cx_rt_service_generic INTO DATA(lo_exception). 
        DATA(lv_error) = |"{ lo_exception->av_err_code }" - { lo_exception-
>av_err_msg }|. 
        MESSAGE lv_error TYPE 'E'. 
    ENDTRY.

• API の詳細については、「AWS SDK for SAP ABAP API リファレンス」の
「ReleaseAddress」を参照してください。

AWS SDK デベロッパーガイドとコード例の詳細なリストについては、「AWS SDK での Amazon 
EC2 の使用」を参照してください。このトピックには、使用開始方法に関する情報と、以前の SDK 
バージョンの詳細も含まれています。

AWS SDK を使用して Amazon EC2 インスタンスに関連付けられているイ
ンスタンスプロファイルを置き換える

以下のコード例では、Amazon EC2 インスタンスに関連付けられたインスタンスプロファイルを置
き換える方法を示しています。

アクション例は、より大きなプログラムからのコードの抜粋であり、コンテキスト内で実行する必要
があります。次のコード例で、このアクションのコンテキストを確認できます。

• レジリエントなサービスの構築と管理
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.NET

AWS SDK for .NET

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    /// <summary> 
    /// Replace the profile associated with a running instance. After the profile 
 is replaced, the instance 
    /// is rebooted to ensure that it uses the new profile. When the instance is 
 ready, Systems Manager is 
    /// used to restart the Python web server. 
    /// </summary> 
    /// <param name="instanceId">The Id of the instance to update.</param> 
    /// <param name="credsProfileName">The name of the new profile to associate 
 with the specified instance.</param> 
    /// <param name="associationId">The Id of the existing profile association 
 for the instance.</param> 
    /// <returns>Async task.</returns> 
    public async Task ReplaceInstanceProfile(string instanceId, string 
 credsProfileName, string associationId) 
    { 
        await _amazonEc2.ReplaceIamInstanceProfileAssociationAsync( 
                new ReplaceIamInstanceProfileAssociationRequest() 
                { 
                    AssociationId = associationId, 
                    IamInstanceProfile = new IamInstanceProfileSpecification() 
                    { 
                        Name = credsProfileName 
                    } 
                }); 
        // Allow time before resetting. 
        Thread.Sleep(25000); 
        var instanceReady = false; 
        var retries = 5; 
        while (retries-- > 0 && !instanceReady) 
        { 
            await _amazonEc2.RebootInstancesAsync( 
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                new RebootInstancesRequest(new List<string>() { instanceId })); 
            Thread.Sleep(10000); 

            var instancesPaginator = 
 _amazonSsm.Paginators.DescribeInstanceInformation( 
                new DescribeInstanceInformationRequest()); 
            // Get the entire list using the paginator. 
            await foreach (var instance in 
 instancesPaginator.InstanceInformationList) 
            { 
                instanceReady = instance.InstanceId == instanceId; 
                if (instanceReady) 
                { 
                    break; 
                } 
            } 
        } 
        Console.WriteLine($"Sending restart command to instance {instanceId}"); 
        await _amazonSsm.SendCommandAsync( 
            new SendCommandRequest() 
            { 
                InstanceIds = new List<string>() { instanceId }, 
                DocumentName = "AWS-RunShellScript", 
                Parameters = new Dictionary<string, List<string>>() 
                { 
                        {"commands", new List<string>() { "cd / && sudo python3 
 server.py 80" }} 
                } 
            }); 
        Console.WriteLine($"Restarted the web server on instance {instanceId}"); 
    }

• API の詳細については、「AWS SDK for .NET API リファレンス」の
「ReplaceIamInstanceProfileAssociation」を参照してください。

CLI

AWS CLI

インスタンスの IAM インスタンスプロファイルを置き換えるには
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この例では、関連付け iip-assoc-060bae234aac2e7fa によって表される IAM インスタ
ンスプロファイルを、AdminRole という名前の IAM インスタンスプロファイルに置き換え
ています。

aws ec2 replace-iam-instance-profile-association \ 
    --iam-instance-profile Name=AdminRole \ 
    --association-id iip-assoc-060bae234aac2e7fa

出力:

{ 
    "IamInstanceProfileAssociation": { 
        "InstanceId": "i-087711ddaf98f9489", 
        "State": "associating", 
        "AssociationId": "iip-assoc-0b215292fab192820", 
        "IamInstanceProfile": { 
            "Id": "AIPAJLNLDX3AMYZNWYYAY", 
            "Arn": "arn:aws:iam::123456789012:instance-profile/AdminRole" 
        } 
    }
}

• API の詳細については、「AWS CLI Command Reference」の
「ReplaceIamInstanceProfileAssociation」を参照してください。

JavaScript

SDK for JavaScript (v3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

      await retry({ intervalInMs: 1000, maxRetries: 30 }, () => 
        ec2Client.send( 
          new ReplaceIamInstanceProfileAssociationCommand({ 
            AssociationId: state.instanceProfileAssociationId, 
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            IamInstanceProfile: { Name: NAMES.ssmOnlyInstanceProfileName }, 
          }), 
        ), 
      );

• API の詳細については、「AWS SDK for JavaScript API リファレンス」の
「ReplaceIamInstanceProfileAssociation」を参照してください。

Python

SDK for Python (Boto3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

この例では、実行中のインスタンスのインスタンスプロファイルを置き換え、インスタンスを
再起動し、起動後にインスタンスにコマンドを送信します。

class AutoScaler: 
    """ 
    Encapsulates Amazon EC2 Auto Scaling and EC2 management actions. 
    """ 

    def __init__( 
        self, 
        resource_prefix, 
        inst_type, 
        ami_param, 
        autoscaling_client, 
        ec2_client, 
        ssm_client, 
        iam_client, 
    ): 
        """ 
        :param resource_prefix: The prefix for naming AWS resources that are 
 created by this class. 
        :param inst_type: The type of EC2 instance to create, such as t3.micro. 
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        :param ami_param: The Systems Manager parameter used to look up the AMI 
 that is 
                          created. 
        :param autoscaling_client: A Boto3 EC2 Auto Scaling client. 
        :param ec2_client: A Boto3 EC2 client. 
        :param ssm_client: A Boto3 Systems Manager client. 
        :param iam_client: A Boto3 IAM client. 
        """ 
        self.inst_type = inst_type 
        self.ami_param = ami_param 
        self.autoscaling_client = autoscaling_client 
        self.ec2_client = ec2_client 
        self.ssm_client = ssm_client 
        self.iam_client = iam_client 
        self.launch_template_name = f"{resource_prefix}-template" 
        self.group_name = f"{resource_prefix}-group" 
        self.instance_policy_name = f"{resource_prefix}-pol" 
        self.instance_role_name = f"{resource_prefix}-role" 
        self.instance_profile_name = f"{resource_prefix}-prof" 
        self.bad_creds_policy_name = f"{resource_prefix}-bc-pol" 
        self.bad_creds_role_name = f"{resource_prefix}-bc-role" 
        self.bad_creds_profile_name = f"{resource_prefix}-bc-prof" 
        self.key_pair_name = f"{resource_prefix}-key-pair" 

    def replace_instance_profile( 
        self, instance_id, new_instance_profile_name, profile_association_id 
    ): 
        """ 
        Replaces the profile associated with a running instance. After the 
 profile is 
        replaced, the instance is rebooted to ensure that it uses the new 
 profile. When 
        the instance is ready, Systems Manager is used to restart the Python web 
 server. 

        :param instance_id: The ID of the instance to update. 
        :param new_instance_profile_name: The name of the new profile to 
 associate with 
                                          the specified instance. 
        :param profile_association_id: The ID of the existing profile association 
 for the 
                                       instance. 
        """ 
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        try: 
            self.ec2_client.replace_iam_instance_profile_association( 
                IamInstanceProfile={"Name": new_instance_profile_name}, 
                AssociationId=profile_association_id, 
            ) 
            log.info( 
                "Replaced instance profile for association %s with profile %s.", 
                profile_association_id, 
                new_instance_profile_name, 
            ) 
            time.sleep(5) 
            inst_ready = False 
            tries = 0 
            while not inst_ready: 
                if tries % 6 == 0: 
                    self.ec2_client.reboot_instances(InstanceIds=[instance_id]) 
                    log.info( 
                        "Rebooting instance %s and waiting for it to to be 
 ready.", 
                        instance_id, 
                    ) 
                tries += 1 
                time.sleep(10) 
                response = self.ssm_client.describe_instance_information() 
                for info in response["InstanceInformationList"]: 
                    if info["InstanceId"] == instance_id: 
                        inst_ready = True 
            self.ssm_client.send_command( 
                InstanceIds=[instance_id], 
                DocumentName="AWS-RunShellScript", 
                Parameters={"commands": ["cd / && sudo python3 server.py 80"]}, 
            ) 
            log.info("Restarted the Python web server on instance %s.", 
 instance_id) 
        except ClientError as err: 
            raise AutoScalerError( 
                f"Couldn't replace instance profile for association 
 {profile_association_id}: {err}" 
            )
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• API の詳細については、「AWS SDK for Python (Boto3) API リファレンス」の
「ReplaceIamInstanceProfileAssociation」を参照してください。

AWS SDK デベロッパーガイドとコード例の詳細なリストについては、「AWS SDK での Amazon 
EC2 の使用」を参照してください。このトピックには、使用開始方法に関する情報と、以前の SDK 
バージョンの詳細も含まれています。

AWS SDK を使用して Amazon EC2 セキュリティグループのインバウンド
ルールを設定

以下のコード例は、Amazon EC2 セキュリティグループに対してインバウンドルールを設定する方
法を示します。

アクション例は、より大きなプログラムからのコードの抜粋であり、コンテキスト内で実行する必要
があります。次のコード例で、このアクションのコンテキストを確認できます。

• インスタンスを開始

.NET

AWS SDK for .NET

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    /// <summary> 
    /// Authorize the local computer ingress to EC2 instances associated 
    /// with the virtual private cloud (VPC) security group. 
    /// </summary> 
    /// <param name="groupName">The name of the security group.</param> 
    /// <returns>A Boolean value indicating the success of the action.</returns> 
    public async Task<bool> AuthorizeSecurityGroupIngress(string groupName) 
    { 
        // Get the IP address for the local computer. 
        var ipAddress = await GetIpAddress(); 
        Console.WriteLine($"Your IP address is: {ipAddress}"); 
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        var ipRanges = new List<IpRange> { new IpRange { CidrIp = 
 $"{ipAddress}/32" } }; 
        var permission = new IpPermission 
        { 
            Ipv4Ranges = ipRanges, 
            IpProtocol = "tcp", 
            FromPort = 22, 
            ToPort = 22 
        }; 
        var permissions = new List<IpPermission> { permission }; 
        var response = await _amazonEC2.AuthorizeSecurityGroupIngressAsync( 
            new AuthorizeSecurityGroupIngressRequest(groupName, permissions)); 
        return response.HttpStatusCode == HttpStatusCode.OK; 
    } 

    /// <summary> 
    /// Authorize the local computer for ingress to 
    /// the Amazon EC2 SecurityGroup. 
    /// </summary> 
    /// <returns>The IPv4 address of the computer running the scenario.</returns> 
    private static async Task<string> GetIpAddress() 
    { 
        var httpClient = new HttpClient(); 
        var ipString = await httpClient.GetStringAsync("https://
checkip.amazonaws.com"); 

        // The IP address is returned with a new line 
        // character on the end. Trim off the whitespace and 
        // return the value to the caller. 
        return ipString.Trim(); 
    }

• API の詳細については、「AWS SDK for .NET API リファレンス」の
「AuthorizeSecurityGroupIngress」を参照してください。
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C++

SDK for C++

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    Aws::EC2::EC2Client ec2Client(clientConfiguration); 

    Aws::EC2::Model::IpRange ip_range; 
    ip_range.SetCidrIp("0.0.0.0/0"); 

    Aws::EC2::Model::IpPermission permission1; 
    permission1.SetIpProtocol("tcp"); 
    permission1.SetToPort(80); 
    permission1.SetFromPort(80); 
    permission1.AddIpRanges(ip_range); 

    authorize_request.AddIpPermissions(permission1); 

    Aws::EC2::Model::IpPermission permission2; 
    permission2.SetIpProtocol("tcp"); 
    permission2.SetToPort(22); 
    permission2.SetFromPort(22); 
    permission2.AddIpRanges(ip_range); 

    authorize_request.AddIpPermissions(permission2); 

    const Aws::EC2::Model::AuthorizeSecurityGroupIngressOutcome authorizeOutcome 
 = 
            ec2Client.AuthorizeSecurityGroupIngress(authorizeRequest); 

    if (!authorizeOutcome.IsSuccess()) { 
        std::cerr << "Failed to set ingress policy for security group " << 
                  groupName << ":" << authorizeOutcome.GetError().GetMessage() << 
                  std::endl; 
        return false; 
    } 
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    std::cout << "Successfully added ingress policy to security group " << 
              groupName << std::endl;

• API の詳細については、「AWS SDK for C++ API リファレンス」の
「AuthorizeSecurityGroupIngress」を参照してください。

CLI

AWS CLI

例 1: インバウンド SSH トラフィックを許可するルールを追加するには

次の authorize-security-group-ingress の例では、TCP ポート 22 (SSH) にインバウ
ンドトラフィックを許可するルールを追加しています。

aws ec2 authorize-security-group-ingress \ 
    --group-id sg-1234567890abcdef0 \ 
    --protocol tcp \ 
    --port 22 \ 
    --cidr 203.0.113.0/24

出力:

{ 
    "Return": true, 
    "SecurityGroupRules": [ 
        { 
            "SecurityGroupRuleId": "sgr-01afa97ef3e1bedfc", 
            "GroupId": "sg-1234567890abcdef0", 
            "GroupOwnerId": "123456789012", 
            "IsEgress": false, 
            "IpProtocol": "tcp", 
            "FromPort": 22, 
            "ToPort": 22, 
            "CidrIpv4": "203.0.113.0/24" 
        } 
    ]
}

例 2: セキュリティグループからの HTTP トラフィックを許可するルールを追加するには
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次の authorize-security-group-ingress の例では、ソースセキュリティグループ
sg-1a2b3c4d からの TCP ポート 80 へのインバウンドアクセスを許可するルールを追加し
ます。ソースグループは、同じ VPC にあるか、ピア VPC (VPC ピアリング接続が必要) に存
在している必要があります。着信トラフィックは、ソースセキュリティグループに関連付けら
れたインスタンスのプライベート IP アドレスに基づいて許可されます (パブリック IP アドレ
スまたは Elastic IP アドレスは考慮されません)。

aws ec2 authorize-security-group-ingress \ 
    --group-id sg-1234567890abcdef0 \ 
    --protocol tcp \ 
    --port 80 \ 
    --source-group sg-1a2b3c4d

出力:

{ 
    "Return": true, 
    "SecurityGroupRules": [ 
        { 
            "SecurityGroupRuleId": "sgr-01f4be99110f638a7", 
            "GroupId": "sg-1234567890abcdef0", 
            "GroupOwnerId": "123456789012", 
            "IsEgress": false, 
            "IpProtocol": "tcp", 
            "FromPort": 80, 
            "ToPort": 80, 
            "ReferencedGroupInfo": { 
                "GroupId": "sg-1a2b3c4d", 
                "UserId": "123456789012" 
            } 
        } 
    ]
}

例 3: 同じ呼び出しに複数のルールを追加するには

次の authorize-security-group-ingress の例では、ip-permissions パラメータを
使用して 2 つのインバウンドルールを追加します。一方は TCP ポート 3389 (RDP) でのイン
バウンドアクセスを有効にするルールであり、もう一方は ping/ICMP を有効にするルールで
す。
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aws ec2 authorize-security-group-ingress --group-id sg-1234567890abcdef0 --ip-permissions 
IpProtocol=tcp,FromPort=3389,ToPort=3389,IpRanges="[{CidrIp=172.31.0.0/16}]" 
IpProtocol=icmp,FromPort=-1,ToPort=-1,IpRanges="[{CidrIp=172.31.0.0/16}]"

出力:

{ 
    "Return": true, 
    "SecurityGroupRules": [ 
        { 
            "SecurityGroupRuleId": "sgr-00e06e5d3690f29f3", 
            "GroupId": "sg-1234567890abcdef0", 
            "GroupOwnerId": "123456789012", 
            "IsEgress": false, 
            "IpProtocol": "tcp", 
            "FromPort": 3389, 
            "ToPort": 3389, 
            "CidrIpv4": "172.31.0.0/16" 
        }, 
        { 
            "SecurityGroupRuleId": "sgr-0a133dd4493944b87", 
            "GroupId": "sg-1234567890abcdef0", 
            "GroupOwnerId": "123456789012", 
            "IsEgress": false, 
            "IpProtocol": "tcp", 
            "FromPort": -1, 
            "ToPort": -1, 
            "CidrIpv4": "172.31.0.0/16" 
        } 
    ]
}

例 4: ICMP トラフィックのルールを追加するには

次の authorize-security-group-ingress の例では、ip-permissions パラ
メータを使用して、どこからでも ICMP メッセージ Destination Unreachable: 
Fragmentation Needed and Don't Fragment was Set (タイプ 3、コード 4) を許可
するインバウンドルールを追加します。

aws ec2 authorize-security-group-ingress --group-id sg-1234567890abcdef0 --ip-permissions 
IpProtocol=icmp,FromPort=3,ToPort=4,IpRanges="[{CidrIp=0.0.0.0/0}]"

出力:
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{ 
    "Return": true, 
    "SecurityGroupRules": [ 
        { 
            "SecurityGroupRuleId": "sgr-0de3811019069b787", 
            "GroupId": "sg-1234567890abcdef0", 
            "GroupOwnerId": "123456789012", 
            "IsEgress": false, 
            "IpProtocol": "icmp", 
            "FromPort": 3, 
            "ToPort": 4, 
            "CidrIpv4": "0.0.0.0/0" 
        } 
    ]
}

例 5: IPv6 トラフィックのルールを追加するには

次の authorize-security-group-ingress の例では、ip-permissions パラメータを
使用して、IPv6 範囲 2001:db8:1234:1a00::/64 からの SSH アクセス (ポート 22) を許可
するインバウンドルールを追加します。

aws ec2 authorize-security-group-ingress --group-id sg-1234567890abcdef0 --ip-permissions 
IpProtocol=tcp,FromPort=22,ToPort=22,Ipv6Ranges="[{CidrIpv6=2001:db8:1234:1a00::/64}]"

出力:

{ 
    "Return": true, 
    "SecurityGroupRules": [ 
        { 
            "SecurityGroupRuleId": "sgr-0455bc68b60805563", 
            "GroupId": "sg-1234567890abcdef0", 
            "GroupOwnerId": "123456789012", 
            "IsEgress": false, 
            "IpProtocol": "tcp", 
            "FromPort": 22, 
            "ToPort": 22, 
            "CidrIpv6": "2001:db8:1234:1a00::/64" 
        } 
    ]
}
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例 6: ICMPv6 トラフィックのルールを追加するには

次の authorize-security-group-ingress の例では、ip-permissions パラメータ
を使用して、どこからでも ICMPv6 トラフィックを許可するインバウンドルールを追加しま
す。

aws ec2 authorize-security-group-ingress --group-id sg-1234567890abcdef0 --ip-permissions 
IpProtocol=icmpv6,Ipv6Ranges="[{CidrIpv6=::/0}]"

出力:

{ 
    "Return": true, 
    "SecurityGroupRules": [ 
        { 
            "SecurityGroupRuleId": "sgr-04b612d9363ab6327", 
            "GroupId": "sg-1234567890abcdef0", 
            "GroupOwnerId": "123456789012", 
            "IsEgress": false, 
            "IpProtocol": "icmpv6", 
            "FromPort": -1, 
            "ToPort": -1, 
            "CidrIpv6": "::/0" 
        } 
    ]
}

例 7: 説明付きのルールを追加する

次の authorize-security-group-ingress の例では、ip-permissions パラメータ
を使用して、指定した IPv4 アドレス範囲からの RDP トラフィックを許可するインバウンド
ルールを追加します。ルールには、後で特定できるように説明が含まれます。

aws ec2 authorize-security-group-ingress --group-id sg-1234567890abcdef0 --ip-permissions 
IpProtocol=tcp,FromPort=3389,ToPort=3389,IpRanges="[{CidrIp=203.0.113.0/24,Description='RDP 
access from NY office'}]"

出力:

{ 
    "Return": true, 
    "SecurityGroupRules": [ 
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        { 
            "SecurityGroupRuleId": "sgr-0397bbcc01e974db3", 
            "GroupId": "sg-1234567890abcdef0", 
            "GroupOwnerId": "123456789012", 
            "IsEgress": false, 
            "IpProtocol": "tcp", 
            "FromPort": 3389, 
            "ToPort": 3389, 
            "CidrIpv4": "203.0.113.0/24", 
            "Description": "RDP access from NY office" 
        } 
    ]
}

例 8: プレフィックスリストを使用するインバウンドルールを追加するには

次の authorize-security-group-ingress の例では、ip-permissions パラメータを
使用して、指定されたプレフィックスリスト内の CIDR 範囲のトラフィックすべてを許可する
インバウンドルールを追加します。

aws ec2 authorize-security-group-ingress --group-id sg-04a351bfe432d4e71 --ip-permissions 
IpProtocol=all,PrefixListIds="[{PrefixListId=pl-002dc3ec097de1514}]"

出力:

{ 
    "Return": true, 
    "SecurityGroupRules": [ 
        { 
            "SecurityGroupRuleId": "sgr-09c74b32f677c6c7c", 
            "GroupId": "sg-1234567890abcdef0", 
            "GroupOwnerId": "123456789012", 
            "IsEgress": false, 
            "IpProtocol": "-1", 
            "FromPort": -1, 
            "ToPort": -1, 
            "PrefixListId": "pl-0721453c7ac4ec009" 
        } 
    ]
}

詳細については、Amazon VPC ユーザーガイドの「セキュリティグループ」を参照してくだ
さい。
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• API の詳細については、「AWS CLI Command Reference」の
「AuthorizeSecurityGroupIngress」を参照してください。

Java

SDK for Java 2.x

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    public static String createSecurityGroup(Ec2Client ec2, String groupName, 
 String groupDesc, String vpcId, 
            String myIpAddress) { 
        try { 
            CreateSecurityGroupRequest createRequest = 
 CreateSecurityGroupRequest.builder() 
                    .groupName(groupName) 
                    .description(groupDesc) 
                    .vpcId(vpcId) 
                    .build(); 

            CreateSecurityGroupResponse resp = 
 ec2.createSecurityGroup(createRequest); 
            IpRange ipRange = IpRange.builder() 
                    .cidrIp(myIpAddress + "/0") 
                    .build(); 

            IpPermission ipPerm = IpPermission.builder() 
                    .ipProtocol("tcp") 
                    .toPort(80) 
                    .fromPort(80) 
                    .ipRanges(ipRange) 
                    .build(); 

            IpPermission ipPerm2 = IpPermission.builder() 
                    .ipProtocol("tcp") 
                    .toPort(22) 
                    .fromPort(22) 
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                    .ipRanges(ipRange) 
                    .build(); 

            AuthorizeSecurityGroupIngressRequest authRequest = 
 AuthorizeSecurityGroupIngressRequest.builder() 
                    .groupName(groupName) 
                    .ipPermissions(ipPerm, ipPerm2) 
                    .build(); 

            ec2.authorizeSecurityGroupIngress(authRequest); 
            System.out.println("Successfully added ingress policy to security 
 group " + groupName); 
            return resp.groupId(); 

        } catch (Ec2Exception e) { 
            System.err.println(e.awsErrorDetails().errorMessage()); 
            System.exit(1); 
        } 
        return ""; 
    }

• API の詳細については、「AWS SDK for Java 2.x API リファレンス」の
「AuthorizeSecurityGroupIngress」を参照してください。

JavaScript

SDK for JavaScript (v3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

import { AuthorizeSecurityGroupIngressCommand } from "@aws-sdk/client-ec2";

import { client } from "../libs/client.js";

// Grant permissions for a single IP address to ssh into instances
// within the provided security group.
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export const main = async () => { 
  const command = new AuthorizeSecurityGroupIngressCommand({ 
    // Replace with a security group ID from the AWS console or 
    // the DescribeSecurityGroupsCommand. 
    GroupId: "SECURITY_GROUP_ID", 
    IpPermissions: [ 
      { 
        IpProtocol: "tcp", 
        FromPort: 22, 
        ToPort: 22, 
        // Replace 0.0.0.0 with the IP address to authorize. 
        // For more information on this notation, see 
        // https://en.wikipedia.org/wiki/Classless_Inter-
Domain_Routing#CIDR_notation 
        IpRanges: [{ CidrIp: "0.0.0.0/32" }], 
      }, 
    ], 
  }); 

  try { 
    const { SecurityGroupRules } = await client.send(command); 
    console.log(JSON.stringify(SecurityGroupRules, null, 2)); 
  } catch (err) { 
    console.error(err); 
  }
};

• API の詳細については、「AWS SDK for JavaScript API リファレンス」の
「AuthorizeSecurityGroupIngress」を参照してください。

Kotlin

SDK for Kotlin

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。
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suspend fun createEC2SecurityGroupSc(groupNameVal: String?, groupDescVal: 
 String?, vpcIdVal: String?, myIpAddress: String?): String? { 
    val request = CreateSecurityGroupRequest { 
        groupName = groupNameVal 
        description = groupDescVal 
        vpcId = vpcIdVal 
    } 

    Ec2Client { region = "us-west-2" }.use { ec2 -> 
        val resp = ec2.createSecurityGroup(request) 
        val ipRange = IpRange { 
            cidrIp = "$myIpAddress/0" 
        } 

        val ipPerm = IpPermission { 
            ipProtocol = "tcp" 
            toPort = 80 
            fromPort = 80 
            ipRanges = listOf(ipRange) 
        } 

        val ipPerm2 = IpPermission { 
            ipProtocol = "tcp" 
            toPort = 22 
            fromPort = 22 
            ipRanges = listOf(ipRange) 
        } 

        val authRequest = AuthorizeSecurityGroupIngressRequest { 
            groupName = groupNameVal 
            ipPermissions = listOf(ipPerm, ipPerm2) 
        } 
        ec2.authorizeSecurityGroupIngress(authRequest) 
        println("Successfully added ingress policy to Security Group 
 $groupNameVal") 
        return resp.groupId 
    }
}

• API の詳細については、「AWS SDK for Kotlin API リファレンス」の
「AuthorizeSecurityGroupIngress」を参照してください。
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Python

SDK for Python (Boto3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

class SecurityGroupWrapper: 
    """Encapsulates Amazon Elastic Compute Cloud (Amazon EC2) security group 
 actions.""" 

    def __init__(self, ec2_resource, security_group=None): 
        """ 
        :param ec2_resource: A Boto3 Amazon EC2 resource. This high-level 
 resource 
                             is used to create additional high-level objects 
                             that wrap low-level Amazon EC2 service actions. 
        :param security_group: A Boto3 SecurityGroup object. This is a high-level 
 object 
                               that wraps security group actions. 
        """ 
        self.ec2_resource = ec2_resource 
        self.security_group = security_group 

    @classmethod 
    def from_resource(cls): 
        ec2_resource = boto3.resource("ec2") 
        return cls(ec2_resource) 

    def authorize_ingress(self, ssh_ingress_ip): 
        """ 
        Adds a rule to the security group to allow access to SSH. 

        :param ssh_ingress_ip: The IP address that is granted inbound access to 
 connect 
                               to port 22 over TCP, used for SSH. 
        :return: The response to the authorization request. The 'Return' field of 
 the 
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                 response indicates whether the request succeeded or failed. 
        """ 
        if self.security_group is None: 
            logger.info("No security group to update.") 
            return 

        try: 
            ip_permissions = [ 
                { 
                    # SSH ingress open to only the specified IP address. 
                    "IpProtocol": "tcp", 
                    "FromPort": 22, 
                    "ToPort": 22, 
                    "IpRanges": [{"CidrIp": f"{ssh_ingress_ip}/32"}], 
                } 
            ] 
            response = self.security_group.authorize_ingress( 
                IpPermissions=ip_permissions 
            ) 
        except ClientError as err: 
            logger.error( 
                "Couldn't authorize inbound rules for %s. Here's why: %s: %s", 
                self.security_group.id, 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise 
        else: 
            return response

• API の詳細については、「AWS SDK for Python (Boto3) API リファレンス」の
「AuthorizeSecurityGroupIngress」を参照してください。

AWS SDK デベロッパーガイドとコード例の詳細なリストについては、「AWS SDK での Amazon 
EC2 の使用」を参照してください。このトピックには、使用開始方法に関する情報と、以前の SDK 
バージョンの詳細も含まれています。

AWS SDK を使用して Amazon EC2 インスタンスを起動

以下のコード例は、Amazon EC2 インスタンスを起動する方法を示しています。
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アクション例は、より大きなプログラムからのコードの抜粋であり、コンテキスト内で実行する必要
があります。次のコード例で、このアクションのコンテキストを確認できます。

• インスタンスを開始

.NET

AWS SDK for .NET

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    /// <summary> 
    /// Start an EC2 instance. 
    /// </summary> 
    /// <param name="ec2InstanceId">The instance Id of the Amazon EC2 instance 
    /// to start.</param> 
    /// <returns>Async task.</returns> 
    public async Task StartInstances(string ec2InstanceId) 
    { 
        var request = new StartInstancesRequest 
        { 
            InstanceIds = new List<string> { ec2InstanceId }, 
        }; 

        var response = await _amazonEC2.StartInstancesAsync(request); 

        if (response.StartingInstances.Count > 0) 
        { 
            var instances = response.StartingInstances; 
            instances.ForEach(i => 
            { 
                Console.WriteLine($"Successfully started the EC2 instance with 
 instance ID: {i.InstanceId}."); 
            }); 
        } 
    }
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• API の詳細については、「AWS SDK for .NET API リファレンス」の「StartInstances」を
参照してください。

C++

SDK for C++

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    Aws::EC2::EC2Client ec2Client(clientConfiguration); 

    Aws::EC2::Model::StartInstancesRequest start_request; 
    start_request.AddInstanceIds(instanceId); 
    start_request.SetDryRun(true); 

    auto dry_run_outcome = ec2Client.StartInstances(start_request); 
    if (dry_run_outcome.IsSuccess()) { 
        std::cerr 
                << "Failed dry run to start instance. A dry run should trigger an 
 error." 
                << std::endl; 
        return false; 
    } 
    else if (dry_run_outcome.GetError().GetErrorType() != 
             Aws::EC2::EC2Errors::DRY_RUN_OPERATION) { 
        std::cout << "Failed dry run to start instance " << instanceId << ": " 
                  << dry_run_outcome.GetError().GetMessage() << std::endl; 
        return false; 
    } 

    start_request.SetDryRun(false); 
    auto start_instancesOutcome = ec2Client.StartInstances(start_request); 

    if (!start_instancesOutcome.IsSuccess()) { 
        std::cout << "Failed to start instance " << instanceId << ": " << 
                  start_instancesOutcome.GetError().GetMessage() << std::endl; 
    } 
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    else { 
        std::cout << "Successfully started instance " << instanceId << 
                  std::endl; 
    }

• API の詳細については、「AWS SDK for C++ API リファレンス」の「StartInstances」を参
照してください。

CLI

AWS CLI

Amazon EC2 インスタンスを開始するには

この例では、指定された Amazon EBS-backed インスタンスを開始します。

コマンド:

aws ec2 start-instances --instance-ids i-1234567890abcdef0

出力:

{ 
    "StartingInstances": [ 
        { 
            "InstanceId": "i-1234567890abcdef0", 
            "CurrentState": { 
                "Code": 0, 
                "Name": "pending" 
            }, 
            "PreviousState": { 
                "Code": 80, 
                "Name": "stopped" 
            } 
        } 
    ]
}

詳細については、「Amazon Elastic Compute Cloud ユーザーガイド」の「インスタンスの停
止と起動」を参照してください。
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• API の詳細については、「AWS CLI Command Reference」の「StartInstances」を参照し
てください。

Java

SDK for Java 2.x

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    public static void startInstance(Ec2Client ec2, String instanceId) { 
        Ec2Waiter ec2Waiter = Ec2Waiter.builder() 
                .overrideConfiguration(b -> b.maxAttempts(100)) 
                .client(ec2) 
                .build(); 

        StartInstancesRequest request = StartInstancesRequest.builder() 
                .instanceIds(instanceId) 
                .build(); 

        System.out.println("Use an Ec2Waiter to wait for the instance to run. 
 This will take a few minutes."); 
        ec2.startInstances(request); 
        DescribeInstancesRequest instanceRequest = 
 DescribeInstancesRequest.builder() 
                .instanceIds(instanceId) 
                .build(); 

        WaiterResponse<DescribeInstancesResponse> waiterResponse = 
 ec2Waiter.waitUntilInstanceRunning(instanceRequest); 
        waiterResponse.matched().response().ifPresent(System.out::println); 
        System.out.println("Successfully started instance " + instanceId); 
    }

• API の詳細については、「AWS SDK for Java 2.x API リファレンス」の「StartInstances」
を参照してください。
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JavaScript

SDK for JavaScript (v3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

import { StartInstancesCommand } from "@aws-sdk/client-ec2";

import { client } from "../libs/client.js";

export const main = async () => { 
  const command = new StartInstancesCommand({ 
    // Use DescribeInstancesCommand to find InstanceIds 
    InstanceIds: ["INSTANCE_ID"], 
  }); 

  try { 
    const { StartingInstances } = await client.send(command); 
    const instanceIdList = StartingInstances.map( 
      (instance) => ` • ${instance.InstanceId}`, 
    ); 
    console.log("Starting instances:"); 
    console.log(instanceIdList.join("\n")); 
  } catch (err) { 
    console.error(err); 
  }
};

• API の詳細については、「AWS SDK for JavaScript API リファレンス」の
「StartInstances」を参照してください。
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Kotlin

SDK for Kotlin

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

suspend fun startInstanceSc(instanceId: String) { 
    val request = StartInstancesRequest { 
        instanceIds = listOf(instanceId) 
    } 

    Ec2Client { region = "us-west-2" }.use { ec2 -> 
        ec2.startInstances(request) 
        println("Waiting until instance $instanceId starts. This will take a few 
 minutes.") 
        ec2.waitUntilInstanceRunning { // suspend call 
            instanceIds = listOf(instanceId) 
        } 
        println("Successfully started instance $instanceId") 
    }
}

• API の詳細については、「AWS SDK for Kotlin API リファレンス」の「StartInstances」を
参照してください。

Python

SDK for Python (Boto3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。
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class InstanceWrapper: 
    """Encapsulates Amazon Elastic Compute Cloud (Amazon EC2) instance 
 actions.""" 

    def __init__(self, ec2_resource, instance=None): 
        """ 
        :param ec2_resource: A Boto3 Amazon EC2 resource. This high-level 
 resource 
                             is used to create additional high-level objects 
                             that wrap low-level Amazon EC2 service actions. 
        :param instance: A Boto3 Instance object. This is a high-level object 
 that 
                           wraps instance actions. 
        """ 
        self.ec2_resource = ec2_resource 
        self.instance = instance 

    @classmethod 
    def from_resource(cls): 
        ec2_resource = boto3.resource("ec2") 
        return cls(ec2_resource) 

    def start(self): 
        """ 
        Starts an instance and waits for it to be in a running state. 

        :return: The response to the start request. 
        """ 
        if self.instance is None: 
            logger.info("No instance to start.") 
            return 

        try: 
            response = self.instance.start() 
            self.instance.wait_until_running() 
        except ClientError as err: 
            logger.error( 
                "Couldn't start instance %s. Here's why: %s: %s", 
                self.instance.id, 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
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            raise 
        else: 
            return response

• API の詳細については、「AWS SDK for Python (Boto3) API リファレンス」の
「StartInstances」を参照してください。

Ruby

SDK for Ruby

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

require "aws-sdk-ec2"

# Attempts to start an Amazon Elastic Compute Cloud (Amazon EC2) instance.
#
# Prerequisites:
#
# - The Amazon EC2 instance.
#
# @param ec2_client [Aws::EC2::Client] An initialized EC2 client.
# @param instance_id [String] The ID of the instance.
# @return [Boolean] true if the instance was started; otherwise, false.
# @example
#   exit 1 unless instance_started?(
#     Aws::EC2::Client.new(region: 'us-west-2'),
#     'i-123abc'
#   )
def instance_started?(ec2_client, instance_id) 
  response = ec2_client.describe_instance_status(instance_ids: [instance_id]) 

  if response.instance_statuses.count.positive? 
    state = response.instance_statuses[0].instance_state.name 
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    case state 
    when "pending" 
      puts "Error starting instance: the instance is pending. Try again later." 
      return false 
    when "running" 
      puts "The instance is already running." 
      return true 
    when "terminated" 
      puts "Error starting instance: " \ 
        "the instance is terminated, so you cannot start it." 
      return false 
    end 
  end 

  ec2_client.start_instances(instance_ids: [instance_id]) 
  ec2_client.wait_until(:instance_running, instance_ids: [instance_id]) 
  puts "Instance started." 
  return true
rescue StandardError => e 
  puts "Error starting instance: #{e.message}" 
  return false
end

# Example usage:
def run_me 
  instance_id = "" 
  region = "" 
  # Print usage information and then stop. 
  if ARGV[0] == "--help" || ARGV[0] == "-h" 
    puts "Usage:   ruby ec2-ruby-example-start-instance-i-123abc.rb " \ 
      "INSTANCE_ID REGION " 
  # Replace us-west-2 with the AWS Region you're using for Amazon EC2. 
    puts "Example: ruby ec2-ruby-example-start-instance-i-123abc.rb " \ 
      "i-123abc us-west-2" 
    exit 1 
  # If no values are specified at the command prompt, use these default values. 
  # Replace us-west-2 with the AWS Region you're using for Amazon EC2. 
  elsif ARGV.count.zero? 
    instance_id = "i-123abc" 
    region = "us-west-2" 
  # Otherwise, use the values as specified at the command prompt. 
  else 
    instance_id = ARGV[0] 
    region = ARGV[1] 
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  end 

  ec2_client = Aws::EC2::Client.new(region: region) 

  puts "Attempting to start instance '#{instance_id}' " \ 
    "(this might take a few minutes)..." 
  unless instance_started?(ec2_client, instance_id) 
    puts "Could not start instance." 
  end
end

run_me if $PROGRAM_NAME == __FILE__

• API の詳細については、「AWS SDK for Ruby API リファレンス」の「StartInstances」を
参照してください。

Rust

SDK for Rust

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

async fn start_instance(client: &Client, id: &str) -> Result<(), Error> { 
    client.start_instances().instance_ids(id).send().await?; 

    println!("Started instance."); 

    Ok(())
}

• API の詳細については、「AWS SDK for Rust API リファレンス」の「StartInstances」を参
照してください。
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SAP ABAP

SDK for SAP ABAP

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    DATA lt_instance_ids TYPE /aws1/
cl_ec2instidstringlist_w=>tt_instanceidstringlist. 
    APPEND NEW /aws1/cl_ec2instidstringlist_w( iv_value = iv_instance_id ) TO 
 lt_instance_ids. 

    "Perform dry run" 
    TRY. 
        " DryRun is set to true. This checks for the required permissions to 
 start the instance without actually making the request. " 
        lo_ec2->startinstances( 
          it_instanceids = lt_instance_ids 
          iv_dryrun = abap_true 
        ). 
      CATCH /aws1/cx_rt_service_generic INTO DATA(lo_exception). 
        " If the error code returned is `DryRunOperation`, then you have the 
 required permissions to start this instance. " 
        IF lo_exception->av_err_code = 'DryRunOperation'. 
          MESSAGE 'Dry run to start instance completed.' TYPE 'I'. 
          " DryRun is set to false to start instance. " 
          oo_result = lo_ec2->startinstances(           " oo_result is returned 
 for testing purposes. " 
            it_instanceids = lt_instance_ids 
            iv_dryrun = abap_false 
          ). 
          MESSAGE 'Successfully started the EC2 instance.' TYPE 'I'. 
          " If the error code returned is `UnauthorizedOperation`, then you don't 
 have the required permissions to start this instance. " 
        ELSEIF lo_exception->av_err_code = 'UnauthorizedOperation'. 
          MESSAGE 'Dry run to start instance failed. User does not have 
 permissions to start the instance.' TYPE 'E'. 
        ELSE. 

インスタンスの起動 2801

https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/sap-abap/services/ec2#code-examples
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/sap-abap/services/ec2#code-examples


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

          DATA(lv_error) = |"{ lo_exception->av_err_code }" - { lo_exception-
>av_err_msg }|. 
          MESSAGE lv_error TYPE 'E'. 
        ENDIF. 
    ENDTRY.

• API の詳細については、「AWS SDK for SAP ABAP API リファレンス」の
「StartInstances」を参照してください。

AWS SDK デベロッパーガイドとコード例の詳細なリストについては、「AWS SDK での Amazon 
EC2 の使用」を参照してください。このトピックには、使用開始方法に関する情報と、以前の SDK 
バージョンの詳細も含まれています。

AWS SDK を使用して Amazon EC2 インスタンスを停止

以下のコード例は、Amazon EC2 インスタンスを停止する方法を示しています。

アクション例は、より大きなプログラムからのコードの抜粋であり、コンテキスト内で実行する必要
があります。次のコード例で、このアクションのコンテキストを確認できます。

• インスタンスを開始

.NET

AWS SDK for .NET

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    /// <summary> 
    /// Stop an EC2 instance. 
    /// </summary> 
    /// <param name="ec2InstanceId">The instance Id of the EC2 instance to 
    /// stop.</param> 
    /// <returns>Async task.</returns> 
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    public async Task StopInstances(string ec2InstanceId) 
    { 
        // In addition to the list of instance Ids, the 
        // request can also include the following properties: 
        //     Force      When true, forces the instances to 
        //                stop but you must check the integrity 
        //                of the file system. Not recommended on 
        //                Windows instances. 
        //     Hibernate  When true, hibernates the instance if the 
        //                instance was enabled for hibernation when 
        //                it was launched. 
        var request = new StopInstancesRequest 
        { 
            InstanceIds = new List<string> { ec2InstanceId }, 
        }; 

        var response = await _amazonEC2.StopInstancesAsync(request); 

        if (response.StoppingInstances.Count > 0) 
        { 
            var instances = response.StoppingInstances; 
            instances.ForEach(i => 
            { 
                Console.WriteLine($"Successfully stopped the EC2 Instance " + 
                                  $"with InstanceID: {i.InstanceId}."); 
            }); 
        } 
    }

• API の詳細については、「AWS SDK for .NET API リファレンス」の「StopInstances」を参
照してください。

C++

SDK for C++

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。
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    Aws::EC2::EC2Client ec2Client(clientConfiguration); 
    Aws::EC2::Model::StopInstancesRequest request; 
    request.AddInstanceIds(instanceId); 
    request.SetDryRun(true); 

    auto dry_run_outcome = ec2Client.StopInstances(request); 
    if (dry_run_outcome.IsSuccess()) { 
        std::cerr 
                << "Failed dry run to stop instance. A dry run should trigger an 
 error." 
                << std::endl; 
        return false; 
    } 
    else if (dry_run_outcome.GetError().GetErrorType() != 
             Aws::EC2::EC2Errors::DRY_RUN_OPERATION) { 
        std::cout << "Failed dry run to stop instance " << instanceId << ": " 
                  << dry_run_outcome.GetError().GetMessage() << std::endl; 
        return false; 
    } 

    request.SetDryRun(false); 
    auto outcome = ec2Client.StopInstances(request); 
    if (!outcome.IsSuccess()) { 
        std::cout << "Failed to stop instance " << instanceId << ": " << 
                  outcome.GetError().GetMessage() << std::endl; 
    } 
    else { 
        std::cout << "Successfully stopped instance " << instanceId << 
                  std::endl; 
    }

• API の詳細については、「AWS SDK for C++ API リファレンス」の「StopInstances」を参
照してください。

CLI

AWS CLI

例 1: Amazon EC2 インスタンスを停止するには

次の stop-instances の例では、Amazon EBS-backed インスタンスを停止します。

インスタンスの停止 2804

https://docs.aws.amazon.com/goto/SdkForCpp/ec2-2016-11-15/StopInstances


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

aws ec2 stop-instances \ 
    --instance-ids i-1234567890abcdef0

出力:

{ 
    "StoppingInstances": [ 
        { 
            "InstanceId": "i-1234567890abcdef0", 
            "CurrentState": { 
                "Code": 64, 
                "Name": "stopping" 
            }, 
            "PreviousState": { 
                "Code": 16, 
                "Name": "running" 
            } 
        } 
    ]
}

詳細については、「Amazon Elastic Compute Cloud ユーザーガイド」の「インスタンスの停
止と起動」を参照してください。

例 2: Amazon EC2 インスタンスを休止するには

次の stop-instances の例では、休止が有効で、休止の前提条件を満たしている場合に 
Amazon EBS-backed インスタンスを休止します。インスタンスが休止状態になると、インス
タンスは停止されます。

aws ec2 stop-instances \ 
    --instance-ids i-1234567890abcdef0 \ 
    --hibernate

出力:

{ 
    "StoppingInstances": [ 
        { 
            "CurrentState": { 
                "Code": 64, 
                "Name": "stopping" 

インスタンスの停止 2805

https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/Stop_Start.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/Stop_Start.html


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

            }, 
            "InstanceId": "i-1234567890abcdef0", 
            "PreviousState": { 
                "Code": 16, 
                "Name": "running" 
            } 
        } 
    ]
}

詳細については、「Amazon Elastic Compute Cloud ユーザーガイド」でオンデマンド Linux 
インスタンスの休止方法を参照してください。

• API の詳細については、「AWS CLI Command Reference」の「StopInstances」を参照し
てください。

Java

SDK for Java 2.x

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    public static void stopInstance(Ec2Client ec2, String instanceId) { 
        Ec2Waiter ec2Waiter = Ec2Waiter.builder() 
                .overrideConfiguration(b -> b.maxAttempts(100)) 
                .client(ec2) 
                .build(); 
        StopInstancesRequest request = StopInstancesRequest.builder() 
                .instanceIds(instanceId) 
                .build(); 

        System.out.println("Use an Ec2Waiter to wait for the instance to stop. 
 This will take a few minutes."); 
        ec2.stopInstances(request); 
        DescribeInstancesRequest instanceRequest = 
 DescribeInstancesRequest.builder() 
                .instanceIds(instanceId) 
                .build(); 
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        WaiterResponse<DescribeInstancesResponse> waiterResponse = 
 ec2Waiter.waitUntilInstanceStopped(instanceRequest); 
        waiterResponse.matched().response().ifPresent(System.out::println); 
        System.out.println("Successfully stopped instance " + instanceId); 
    }

• API の詳細については、「AWS SDK for Java 2.x API リファレンス」の「StopInstances」
を参照してください。

JavaScript

SDK for JavaScript (v3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

import { StopInstancesCommand } from "@aws-sdk/client-ec2";

import { client } from "../libs/client.js";

export const main = async () => { 
  const command = new StopInstancesCommand({ 
    // Use DescribeInstancesCommand to find InstanceIds 
    InstanceIds: ["INSTANCE_ID"], 
  }); 

  try { 
    const { StoppingInstances } = await client.send(command); 
    const instanceIdList = StoppingInstances.map( 
      (instance) => ` • ${instance.InstanceId}`, 
    ); 
    console.log("Stopping instances:"); 
    console.log(instanceIdList.join("\n")); 
  } catch (err) { 
    console.error(err); 
  }
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};

• API の詳細については、「AWS SDK for JavaScript API リファレンス」の
「StopInstances」を参照してください。

Kotlin

SDK for Kotlin

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

suspend fun stopInstanceSc(instanceId: String) { 
    val request = StopInstancesRequest { 
        instanceIds = listOf(instanceId) 
    } 

    Ec2Client { region = "us-west-2" }.use { ec2 -> 
        ec2.stopInstances(request) 
        println("Waiting until instance $instanceId stops. This will take a few 
 minutes.") 
        ec2.waitUntilInstanceStopped { // suspend call 
            instanceIds = listOf(instanceId) 
        } 
        println("Successfully stopped instance $instanceId") 
    }
}

• API の詳細については、「AWS SDK for Kotlin API リファレンス」の「StopInstances」を
参照してください。
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Python

SDK for Python (Boto3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

class InstanceWrapper: 
    """Encapsulates Amazon Elastic Compute Cloud (Amazon EC2) instance 
 actions.""" 

    def __init__(self, ec2_resource, instance=None): 
        """ 
        :param ec2_resource: A Boto3 Amazon EC2 resource. This high-level 
 resource 
                             is used to create additional high-level objects 
                             that wrap low-level Amazon EC2 service actions. 
        :param instance: A Boto3 Instance object. This is a high-level object 
 that 
                           wraps instance actions. 
        """ 
        self.ec2_resource = ec2_resource 
        self.instance = instance 

    @classmethod 
    def from_resource(cls): 
        ec2_resource = boto3.resource("ec2") 
        return cls(ec2_resource) 

    def stop(self): 
        """ 
        Stops an instance and waits for it to be in a stopped state. 

        :return: The response to the stop request. 
        """ 
        if self.instance is None: 
            logger.info("No instance to stop.") 
            return 
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        try: 
            response = self.instance.stop() 
            self.instance.wait_until_stopped() 
        except ClientError as err: 
            logger.error( 
                "Couldn't stop instance %s. Here's why: %s: %s", 
                self.instance.id, 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise 
        else: 
            return response

• API の詳細については、「AWS SDK for Python (Boto3) API リファレンス」の
「StopInstances」を参照してください。

Ruby

SDK for Ruby

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

require "aws-sdk-ec2"

# Prerequisites:
#
# - The Amazon EC2 instance.
#
# @param ec2_client [Aws::EC2::Client] An initialized EC2 client.
# @param instance_id [String] The ID of the instance.
# @return [Boolean] true if the instance was stopped; otherwise, false.
# @example
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#   exit 1 unless instance_stopped?(
#     Aws::EC2::Client.new(region: 'us-west-2'),
#     'i-123abc'
#   )
def instance_stopped?(ec2_client, instance_id) 
  response = ec2_client.describe_instance_status(instance_ids: [instance_id]) 

  if response.instance_statuses.count.positive? 
    state = response.instance_statuses[0].instance_state.name 
    case state 
    when "stopping" 
      puts "The instance is already stopping." 
      return true 
    when "stopped" 
      puts "The instance is already stopped." 
      return true 
    when "terminated" 
      puts "Error stopping instance: " \ 
        "the instance is terminated, so you cannot stop it." 
      return false 
    end 
  end 

  ec2_client.stop_instances(instance_ids: [instance_id]) 
  ec2_client.wait_until(:instance_stopped, instance_ids: [instance_id]) 
  puts "Instance stopped." 
  return true
rescue StandardError => e 
  puts "Error stopping instance: #{e.message}" 
  return false
end

# Example usage:
def run_me 
  instance_id = "" 
  region = "" 
  # Print usage information and then stop. 
  if ARGV[0] == "--help" || ARGV[0] == "-h" 
    puts "Usage:   ruby ec2-ruby-example-stop-instance-i-123abc.rb " \ 
      "INSTANCE_ID REGION " 
    # Replace us-west-2 with the AWS Region you're using for Amazon EC2. 
    puts "Example: ruby ec2-ruby-example-start-instance-i-123abc.rb " \ 
      "i-123abc us-west-2" 
    exit 1 
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  # If no values are specified at the command prompt, use these default values. 
  # Replace us-west-2 with the AWS Region you're using for Amazon EC2. 
  elsif ARGV.count.zero? 
    instance_id = "i-123abc" 
    region = "us-west-2" 
  # Otherwise, use the values as specified at the command prompt. 
  else 
    instance_id = ARGV[0] 
    region = ARGV[1] 
  end 

  ec2_client = Aws::EC2::Client.new(region: region) 

  puts "Attempting to stop instance '#{instance_id}' " \ 
    "(this might take a few minutes)..." 
  unless instance_stopped?(ec2_client, instance_id) 
    puts "Could not stop instance." 
  end
end

run_me if $PROGRAM_NAME == __FILE__

• API の詳細については、「AWS SDK for Ruby API リファレンス」の「StopInstances」を
参照してください。

Rust

SDK for Rust

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

async fn stop_instance(client: &Client, id: &str) -> Result<(), Error> { 
    client.stop_instances().instance_ids(id).send().await?; 

    println!("Stopped instance."); 
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    Ok(())
}

• API の詳細については、「AWS SDK for Rust API リファレンス」の「StopInstances」を参
照してください。

SAP ABAP

SDK for SAP ABAP

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    DATA lt_instance_ids TYPE /aws1/
cl_ec2instidstringlist_w=>tt_instanceidstringlist. 
    APPEND NEW /aws1/cl_ec2instidstringlist_w( iv_value = iv_instance_id ) TO 
 lt_instance_ids. 

    "Perform dry run" 
    TRY. 
        " DryRun is set to true. This checks for the required permissions to stop 
 the instance without actually making the request. " 
        lo_ec2->stopinstances( 
          it_instanceids = lt_instance_ids 
          iv_dryrun = abap_true 
        ). 
      CATCH /aws1/cx_rt_service_generic INTO DATA(lo_exception). 
        " If the error code returned is `DryRunOperation`, then you have the 
 required permissions to stop this instance. " 
        IF lo_exception->av_err_code = 'DryRunOperation'. 
          MESSAGE 'Dry run to stop instance completed.' TYPE 'I'. 
          " DryRun is set to false to stop instance. " 
          oo_result = lo_ec2->stopinstances(           " oo_result is returned 
 for testing purposes. " 
            it_instanceids = lt_instance_ids 
            iv_dryrun = abap_false 
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          ). 
          MESSAGE 'Successfully stopped the EC2 instance.' TYPE 'I'. 
          " If the error code returned is `UnauthorizedOperation`, then you don't 
 have the required permissions to stop this instance. " 
        ELSEIF lo_exception->av_err_code = 'UnauthorizedOperation'. 
          MESSAGE 'Dry run to stop instance failed. User does not have 
 permissions to stop the instance.' TYPE 'E'. 
        ELSE. 
          DATA(lv_error) = |"{ lo_exception->av_err_code }" - { lo_exception-
>av_err_msg }|. 
          MESSAGE lv_error TYPE 'E'. 
        ENDIF. 
    ENDTRY.

• API の詳細については、「AWS SDK for SAP ABAP API リファレンス」の
「StopInstances」を参照してください。

AWS SDK デベロッパーガイドとコード例の詳細なリストについては、「AWS SDK での Amazon 
EC2 の使用」を参照してください。このトピックには、使用開始方法に関する情報と、以前の SDK 
バージョンの詳細も含まれています。

AWS SDK を使用して Amazon EC2 インスタンスを終了

以下のコード例は、Amazon EC2 インスタンスを終了する方法を示しています。

アクション例は、より大きなプログラムからのコードの抜粋であり、コンテキスト内で実行する必要
があります。次のコード例で、このアクションのコンテキストを確認できます。

• インスタンスを開始

.NET

AWS SDK for .NET

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。
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    /// <summary> 
    /// Terminate an EC2 instance. 
    /// </summary> 
    /// <param name="ec2InstanceId">The instance Id of the EC2 instance 
    /// to terminate.</param> 
    /// <returns>Async task.</returns> 
    public async Task<List<InstanceStateChange>> TerminateInstances(string 
 ec2InstanceId) 
    { 
        var request = new TerminateInstancesRequest 
        { 
            InstanceIds = new List<string> { ec2InstanceId } 
        }; 

        var response = await _amazonEC2.TerminateInstancesAsync(request); 
        return response.TerminatingInstances; 
    }

• API の詳細については、「AWS SDK for .NET API リファレンス」の
「TerminateInstances」を参照してください。

C++

SDK for C++

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    Aws::EC2::EC2Client ec2Client(clientConfiguration); 

    Aws::EC2::Model::TerminateInstancesRequest request; 
    request.SetInstanceIds({instanceID}); 

    Aws::EC2::Model::TerminateInstancesOutcome outcome = 
            ec2Client.TerminateInstances(request); 
    if (outcome.IsSuccess()) { 
        std::cout << "Ec2 instance '" << instanceID << 
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                  "' was terminated." << std::endl; 
    } 
    else { 
        std::cerr << "Failed to terminate ec2 instance " << instanceID << 
                  ", " << 
                  outcome.GetError().GetMessage() << std::endl; 
        return false; 
    }

• API の詳細については、「AWS SDK for C++ API リファレンス」の
「TerminateInstances」を参照してください。

CLI

AWS CLI

Amazon EC2 インスタンスを終了するには

この例では、指定されたインスタンスを終了します。

コマンド:

aws ec2 terminate-instances --instance-ids i-1234567890abcdef0

出力:

{ 
    "TerminatingInstances": [ 
        { 
            "InstanceId": "i-1234567890abcdef0", 
            "CurrentState": { 
                "Code": 32, 
                "Name": "shutting-down" 
            }, 
            "PreviousState": { 
                "Code": 16, 
                "Name": "running" 
            } 
        } 
    ]
}
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詳細については、「AWS コマンドラインインターフェイスユーザーガイド」で Amazon EC2 
インスタンスの使用方法を参照してください。

• API の詳細については、「AWS CLI Command Reference」の「TerminateInstances」を参
照してください。

Java

SDK for Java 2.x

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

import software.amazon.awssdk.regions.Region;
import software.amazon.awssdk.services.ec2.Ec2Client;
import software.amazon.awssdk.services.ec2.model.TerminateInstancesRequest;
import software.amazon.awssdk.services.ec2.model.TerminateInstancesResponse;
import software.amazon.awssdk.services.ec2.model.InstanceStateChange;
import software.amazon.awssdk.services.ec2.model.Ec2Exception;
import java.util.List;

/** 
 * Before running this Java V2 code example, set up your development 
 * environment, including your credentials. 
 * 
 * For more information, see the following documentation topic: 
 * 
 * https://docs.aws.amazon.com/sdk-for-java/latest/developer-guide/get-
started.html 
 */
public class TerminateInstance { 
    public static void main(String[] args) { 
        final String usage = """ 

                Usage: 
                   <instanceId> 

                Where: 
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                   instanceId - An instance id value that you can obtain from the 
 AWS Console.\s 
                """; 

        if (args.length != 1) { 
            System.out.println(usage); 
            System.exit(1); 
        } 

        String instanceId = args[0]; 
        Region region = Region.US_EAST_1; 
        Ec2Client ec2 = Ec2Client.builder() 
                .region(region) 
                .build(); 

        terminateEC2(ec2, instanceId); 
        ec2.close(); 
    } 

    public static void terminateEC2(Ec2Client ec2, String instanceID) { 
        try { 
            TerminateInstancesRequest ti = TerminateInstancesRequest.builder() 
                    .instanceIds(instanceID) 
                    .build(); 

            TerminateInstancesResponse response = ec2.terminateInstances(ti); 
            List<InstanceStateChange> list = response.terminatingInstances(); 
            for (InstanceStateChange sc : list) { 
                System.out.println("The ID of the terminated instance is " + 
 sc.instanceId()); 
            } 

        } catch (Ec2Exception e) { 
            System.err.println(e.awsErrorDetails().errorMessage()); 
            System.exit(1); 
        } 
    }
}

• API の詳細については、「AWS SDK for Java 2.x API リファレンス」の
「TerminateInstances」を参照してください。
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JavaScript

SDK for JavaScript (v3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

import { TerminateInstancesCommand } from "@aws-sdk/client-ec2";

import { client } from "../libs/client.js";

export const main = async () => { 
  const command = new TerminateInstancesCommand({ 
    InstanceIds: ["INSTANCE_ID"], 
  }); 

  try { 
    const { TerminatingInstances } = await client.send(command); 
    const instanceList = TerminatingInstances.map( 
      (instance) => ` • ${instance.InstanceId}`, 
    ); 
    console.log("Terminating instances:"); 
    console.log(instanceList.join("\n")); 
  } catch (err) { 
    console.error(err); 
  }
};

• API の詳細については、「AWS SDK for JavaScript API リファレンス」の
「TerminateInstances」を参照してください。
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Kotlin

SDK for Kotlin

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

suspend fun terminateEC2(instanceID: String) { 
    val request = TerminateInstancesRequest { 
        instanceIds = listOf(instanceID) 
    } 

    Ec2Client { region = "us-west-2" }.use { ec2 -> 
        val response = ec2.terminateInstances(request) 
        response.terminatingInstances?.forEach { instance -> 
            println("The ID of the terminated instance is 
 ${instance.instanceId}") 
        } 
    }
}

• API の詳細については、「AWS SDK for Kotlin API リファレンス」の
「TerminateInstances」を参照してください。

Python

SDK for Python (Boto3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

class InstanceWrapper: 
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    """Encapsulates Amazon Elastic Compute Cloud (Amazon EC2) instance 
 actions.""" 

    def __init__(self, ec2_resource, instance=None): 
        """ 
        :param ec2_resource: A Boto3 Amazon EC2 resource. This high-level 
 resource 
                             is used to create additional high-level objects 
                             that wrap low-level Amazon EC2 service actions. 
        :param instance: A Boto3 Instance object. This is a high-level object 
 that 
                           wraps instance actions. 
        """ 
        self.ec2_resource = ec2_resource 
        self.instance = instance 

    @classmethod 
    def from_resource(cls): 
        ec2_resource = boto3.resource("ec2") 
        return cls(ec2_resource) 

    def terminate(self): 
        """ 
        Terminates an instance and waits for it to be in a terminated state. 
        """ 
        if self.instance is None: 
            logger.info("No instance to terminate.") 
            return 

        instance_id = self.instance.id 
        try: 
            self.instance.terminate() 
            self.instance.wait_until_terminated() 
            self.instance = None 
        except ClientError as err: 
            logging.error( 
                "Couldn't terminate instance %s. Here's why: %s: %s", 
                instance_id, 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise
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• API の詳細については、「AWS SDK for Python (Boto3) API リファレンス」の
「TerminateInstances」を参照してください。

Ruby

SDK for Ruby

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

require "aws-sdk-ec2"

# Prerequisites:
#
# - The Amazon EC2 instance.
#
# @param ec2_client [Aws::EC2::Client] An initialized EC2 client.
# @param instance_id [String] The ID of the instance.
# @return [Boolean] true if the instance was terminated; otherwise, false.
# @example
#   exit 1 unless instance_terminated?(
#     Aws::EC2::Client.new(region: 'us-west-2'),
#     'i-123abc'
#   )
def instance_terminated?(ec2_client, instance_id) 
  response = ec2_client.describe_instance_status(instance_ids: [instance_id]) 

  if response.instance_statuses.count.positive? && 
    response.instance_statuses[0].instance_state.name == "terminated" 

    puts "The instance is already terminated." 
    return true 
  end 

  ec2_client.terminate_instances(instance_ids: [instance_id]) 
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  ec2_client.wait_until(:instance_terminated, instance_ids: [instance_id]) 
  puts "Instance terminated." 
  return true
rescue StandardError => e 
  puts "Error terminating instance: #{e.message}" 
  return false
end

# Example usage:
def run_me 
  instance_id = "" 
  region = "" 
  # Print usage information and then stop. 
  if ARGV[0] == "--help" || ARGV[0] == "-h" 
    puts "Usage:   ruby ec2-ruby-example-terminate-instance-i-123abc.rb " \ 
      "INSTANCE_ID REGION " 
   # Replace us-west-2 with the AWS Region you're using for Amazon EC2. 
    puts "Example: ruby ec2-ruby-example-terminate-instance-i-123abc.rb " \ 
      "i-123abc us-west-2" 
    exit 1 
  # If no values are specified at the command prompt, use these default values. 
  # Replace us-west-2 with the AWS Region you're using for Amazon EC2. 
  elsif ARGV.count.zero? 
    instance_id = "i-123abc" 
    region = "us-west-2" 
  # Otherwise, use the values as specified at the command prompt. 
  else 
    instance_id = ARGV[0] 
    region = ARGV[1] 
  end 

  ec2_client = Aws::EC2::Client.new(region: region) 

  puts "Attempting to terminate instance '#{instance_id}' " \ 
    "(this might take a few minutes)..." 
  unless instance_terminated?(ec2_client, instance_id) 
    puts "Could not terminate instance." 
  end
end

run_me if $PROGRAM_NAME == __FILE__
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• API の詳細については、「AWS SDK for Ruby API リファレンス」の
「TerminateInstances」を参照してください。

AWS SDK デベロッパーガイドとコード例の詳細なリストについては、「AWS SDK での Amazon 
EC2 の使用」を参照してください。このトピックには、使用開始方法に関する情報と、以前の SDK 
バージョンの詳細も含まれています。

AWS SDK を使用した Amazon EC2 のシナリオ

次のコード例は、AWS SDK を使用して Amazon EC2 で一般的なシナリオを実装する方法を示して
います。これらのシナリオは、Amazon EC2 内で複数の機能を呼び出すことによって特定のタスク
を実行する方法を示しています。それぞれのシナリオには、GitHub へのリンクがあり、コードを設
定および実行する方法についての説明が記載されています。

例

• AWS SDK を使用してレジリエントなサービスを構築して管理

• AWS SDK を使用して Amazon EC2 インスタンスの使用を開始

AWS SDK を使用してレジリエントなサービスを構築して管理

次のコード例は、本、映画、曲のレコメンデーションを返すロードバランシングウェブサービスの作
成方法を示しています。この例は、障害に対するサービスの対応方法と、障害発生時の耐障害性を高
めるためにサービスを再構築する方法を示しています。

• Amazon EC2 Auto Scaling グループを使用して、起動テンプレートに基づいて Amazon Elastic 
Compute Cloud (Amazon EC2) インスタンスを作成し、インスタンス数を所定の範囲内に維持し
ます。

• Elastic Load Balancing で HTTP リクエストを処理して配信します。

• Auto Scaling グループ内のインスタンスの状態を監視し、正常なインスタンスにのみリクエストを
転送します。

• 各 EC2 インスタンスで Python ウェブサーバーを実行して HTTP リクエストを処理します。ウェ
ブサーバーはレコメンデーションとヘルスチェックを返します。

• Amazon DynamoDB テーブルを使用してレコメンデーションサービスをシミュレートできます。

• AWS Systems Manager パラメータを更新して、リクエストやヘルスチェックに対するウェブサー
バーの応答を制御できます。
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.NET

AWS SDK for .NET

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

コマンドプロンプトからインタラクティブのシナリオを実行します。

    static async Task Main(string[] args) 
    { 
        _configuration = new ConfigurationBuilder() 
            .SetBasePath(Directory.GetCurrentDirectory()) 
            .AddJsonFile("settings.json") // Load settings from .json file. 
            .AddJsonFile("settings.local.json", 
                true) // Optionally, load local settings. 
            .Build(); 

        // Set up dependency injection for the AWS services. 
        using var host = Host.CreateDefaultBuilder(args) 
            .ConfigureLogging(logging => 
                logging.AddFilter("System", LogLevel.Debug) 
                    .AddFilter<DebugLoggerProvider>("Microsoft", 
 LogLevel.Information) 
                    .AddFilter<ConsoleLoggerProvider>("Microsoft", 
 LogLevel.Trace)) 
            .ConfigureServices((_, services) => 
                services.AddAWSService<IAmazonIdentityManagementService>() 
                    .AddAWSService<IAmazonDynamoDB>() 
                    .AddAWSService<IAmazonElasticLoadBalancingV2>() 
                    .AddAWSService<IAmazonSimpleSystemsManagement>() 
                    .AddAWSService<IAmazonAutoScaling>() 
                    .AddAWSService<IAmazonEC2>() 
                    .AddTransient<AutoScalerWrapper>() 
                    .AddTransient<ElasticLoadBalancerWrapper>() 
                    .AddTransient<SmParameterWrapper>() 
                    .AddTransient<Recommendations>() 
                    .AddSingleton<IConfiguration>(_configuration) 
            ) 
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            .Build(); 

        ServicesSetup(host); 
        ResourcesSetup(); 

        try 
        { 
            Console.WriteLine(new string('-', 80)); 
            Console.WriteLine("Welcome to the Resilient Architecture Example 
 Scenario."); 
            Console.WriteLine(new string('-', 80)); 
            await Deploy(true); 

            Console.WriteLine("Now let's begin the scenario."); 
            Console.WriteLine(new string('-', 80)); 
            await Demo(true); 

            Console.WriteLine(new string('-', 80)); 
            Console.WriteLine("Finally, let's clean up our resources."); 
            Console.WriteLine(new string('-', 80)); 

            await DestroyResources(true); 

            Console.WriteLine(new string('-', 80)); 
            Console.WriteLine("Resilient Architecture Example Scenario is 
 complete."); 
            Console.WriteLine(new string('-', 80)); 
        } 
        catch (Exception ex) 
        { 
            Console.WriteLine(new string('-', 80)); 
            Console.WriteLine($"There was a problem running the scenario: 
 {ex.Message}"); 
            await DestroyResources(true); 
            Console.WriteLine(new string('-', 80)); 
        } 
    } 

    /// <summary> 
    /// Setup any common resources, also used for integration testing. 
    /// </summary> 
    public static void ResourcesSetup() 
    { 
        _httpClient = new HttpClient(); 
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    } 

    /// <summary> 
    /// Populate the services for use within the console application. 
    /// </summary> 
    /// <param name="host">The services host.</param> 
    private static void ServicesSetup(IHost host) 
    { 
        _elasticLoadBalancerWrapper = 
 host.Services.GetRequiredService<ElasticLoadBalancerWrapper>(); 
        _iamClient = 
 host.Services.GetRequiredService<IAmazonIdentityManagementService>(); 
        _recommendations = host.Services.GetRequiredService<Recommendations>(); 
        _autoScalerWrapper = 
 host.Services.GetRequiredService<AutoScalerWrapper>(); 
        _smParameterWrapper = 
 host.Services.GetRequiredService<SmParameterWrapper>(); 
    } 

    /// <summary> 
    /// Deploy necessary resources for the scenario. 
    /// </summary> 
    /// <param name="interactive">True to run as interactive.</param> 
    /// <returns>True if successful.</returns> 
    public static async Task<bool> Deploy(bool interactive) 
    { 
        var protocol = "HTTP"; 
        var port = 80; 
        var sshPort = 22; 

        Console.WriteLine( 
            "\nFor this demo, we'll use the AWS SDK for .NET to create several 
 AWS resources\n" + 
            "to set up a load-balanced web service endpoint and explore some ways 
 to make it resilient\n" + 
            "against various kinds of failures.\n\n" + 
            "Some of the resources create by this demo are:\n"); 

        Console.WriteLine( 
            "\t* A DynamoDB table that the web service depends on to provide 
 book, movie, and song recommendations."); 
        Console.WriteLine( 
            "\t* An EC2 launch template that defines EC2 instances that each 
 contain a Python web server."); 
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        Console.WriteLine( 
            "\t* An EC2 Auto Scaling group that manages EC2 instances across 
 several Availability Zones."); 
        Console.WriteLine( 
            "\t* An Elastic Load Balancing (ELB) load balancer that targets the 
 Auto Scaling group to distribute requests."); 
        Console.WriteLine(new string('-', 80)); 
        Console.WriteLine("Press Enter when you're ready to start deploying 
 resources."); 
        if (interactive) 
            Console.ReadLine(); 

        // Create and populate the DynamoDB table. 
        var databaseTableName = _configuration["databaseName"]; 
        var recommendationsPath = Path.Join(_configuration["resourcePath"], 
            "recommendations_objects.json"); 
        Console.WriteLine($"Creating and populating a DynamoDB table named 
 {databaseTableName}."); 
        await _recommendations.CreateDatabaseWithName(databaseTableName); 
        await _recommendations.PopulateDatabase(databaseTableName, 
 recommendationsPath); 
        Console.WriteLine(new string('-', 80)); 

        // Create the EC2 Launch Template. 

        Console.WriteLine( 
            $"Creating an EC2 launch template that runs 
 'server_startup_script.sh' when an instance starts.\n" 
            + "\nThis script starts a Python web server defined in the 
 `server.py` script. The web server\n" 
            + "listens to HTTP requests on port 80 and responds to requests to 
 '/' and to '/healthcheck'.\n" 
            + "For demo purposes, this server is run as the root user. In 
 production, the best practice is to\n" 
            + "run a web server, such as Apache, with least-privileged 
 credentials."); 
        Console.WriteLine( 
            "\nThe template also defines an IAM policy that each instance uses to 
 assume a role that grants\n" 
            + "permissions to access the DynamoDB recommendation table and 
 Systems Manager parameters\n" 
            + "that control the flow of the demo."); 

        var startupScriptPath = Path.Join(_configuration["resourcePath"], 
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            "server_startup_script.sh"); 
        var instancePolicyPath = Path.Join(_configuration["resourcePath"], 
            "instance_policy.json"); 
        await _autoScalerWrapper.CreateTemplate(startupScriptPath, 
 instancePolicyPath); 
        Console.WriteLine(new string('-', 80)); 

        Console.WriteLine( 
            "Creating an EC2 Auto Scaling group that maintains three EC2 
 instances, each in a different\n" 
            + "Availability Zone.\n"); 
        var zones = await _autoScalerWrapper.DescribeAvailabilityZones(); 
        await _autoScalerWrapper.CreateGroupOfSize(3, 
 _autoScalerWrapper.GroupName, zones); 
        Console.WriteLine(new string('-', 80)); 

        Console.WriteLine( 
            "At this point, you have EC2 instances created. Once each instance 
 starts, it listens for\n" 
            + "HTTP requests. You can see these instances in the console or 
 continue with the demo.\n"); 

        Console.WriteLine(new string('-', 80)); 
        Console.WriteLine("Press Enter when you're ready to continue."); 
        if (interactive) 
            Console.ReadLine(); 

        Console.WriteLine("Creating variables that control the flow of the 
 demo."); 
        await _smParameterWrapper.Reset(); 

        Console.WriteLine( 
            "\nCreating an Elastic Load Balancing target group and load balancer. 
 The target group\n" 
            + "defines how the load balancer connects to instances. The load 
 balancer provides a\n" 
            + "single endpoint where clients connect and dispatches requests to 
 instances in the group."); 

        var defaultVpc = await _autoScalerWrapper.GetDefaultVpc(); 
        var subnets = await 
 _autoScalerWrapper.GetAllVpcSubnetsForZones(defaultVpc.VpcId, zones); 
        var subnetIds = subnets.Select(s => s.SubnetId).ToList(); 
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        var targetGroup = await 
 _elasticLoadBalancerWrapper.CreateTargetGroupOnVpc(_elasticLoadBalancerWrapper.TargetGroupName, 
 protocol, port, defaultVpc.VpcId); 

        await 
 _elasticLoadBalancerWrapper.CreateLoadBalancerAndListener(_elasticLoadBalancerWrapper.LoadBalancerName, 
 subnetIds, targetGroup); 
        await 
 _autoScalerWrapper.AttachLoadBalancerToGroup(_autoScalerWrapper.GroupName, 
 targetGroup.TargetGroupArn); 
        Console.WriteLine("\nVerifying access to the load balancer endpoint..."); 
        var endPoint = await 
 _elasticLoadBalancerWrapper.GetEndpointForLoadBalancerByName(_elasticLoadBalancerWrapper.LoadBalancerName); 
        var loadBalancerAccess = await 
 _elasticLoadBalancerWrapper.VerifyLoadBalancerEndpoint(endPoint); 

        if (!loadBalancerAccess) 
        { 
            Console.WriteLine("\nCouldn't connect to the load balancer, verifying 
 that the port is open..."); 

            var ipString = await _httpClient.GetStringAsync("https://
checkip.amazonaws.com"); 
            ipString = ipString.Trim(); 

            var defaultSecurityGroup = await 
 _autoScalerWrapper.GetDefaultSecurityGroupForVpc(defaultVpc); 
            var portIsOpen = 
 _autoScalerWrapper.VerifyInboundPortForGroup(defaultSecurityGroup, port, 
 ipString); 
            var sshPortIsOpen = 
 _autoScalerWrapper.VerifyInboundPortForGroup(defaultSecurityGroup, sshPort, 
 ipString); 

            if (!portIsOpen) 
            { 
                Console.WriteLine( 
                    "\nFor this example to work, the default security group for 
 your default VPC must\n" 
                    + "allows access from this computer. You can either add it 
 automatically from this\n" 
                    + "example or add it yourself using the AWS Management 
 Console.\n"); 
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                if (!interactive || GetYesNoResponse( 
                        "Do you want to add a rule to the security group to allow 
 inbound traffic from your computer's IP address?")) 
                { 
                    await 
 _autoScalerWrapper.OpenInboundPort(defaultSecurityGroup.GroupId, port, 
 ipString); 
                } 
            } 

            if (!sshPortIsOpen) 
            { 
                if (!interactive || GetYesNoResponse( 
                        "Do you want to add a rule to the security group to allow 
 inbound SSH traffic for debugging from your computer's IP address?")) 
                { 
                    await 
 _autoScalerWrapper.OpenInboundPort(defaultSecurityGroup.GroupId, sshPort, 
 ipString); 
                } 
            } 
            loadBalancerAccess = await 
 _elasticLoadBalancerWrapper.VerifyLoadBalancerEndpoint(endPoint); 
        } 

        if (loadBalancerAccess) 
        { 
            Console.WriteLine("Your load balancer is ready. You can access it by 
 browsing to:"); 
            Console.WriteLine($"\thttp://{endPoint}\n"); 
        } 
        else 
        { 
            Console.WriteLine( 
                "\nCouldn't get a successful response from the load balancer 
 endpoint. Troubleshoot by\n" 
                + "manually verifying that your VPC and security group are 
 configured correctly and that\n" 
                + "you can successfully make a GET request to the load balancer 
 endpoint:\n"); 
            Console.WriteLine($"\thttp://{endPoint}\n"); 
        } 
        Console.WriteLine(new string('-', 80)); 
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        Console.WriteLine("Press Enter when you're ready to continue with the 
 demo."); 
        if (interactive) 
            Console.ReadLine(); 
        return true; 
    } 

    /// <summary> 
    /// Demonstrate the steps of the scenario. 
    /// </summary> 
    /// <param name="interactive">True to run as an interactive scenario.</param> 
    /// <returns>Async task.</returns> 
    public static async Task<bool> Demo(bool interactive) 
    { 
        var ssmOnlyPolicy = Path.Join(_configuration["resourcePath"], 
            "ssm_only_policy.json"); 

        Console.WriteLine(new string('-', 80)); 
        Console.WriteLine("Resetting parameters to starting values for demo."); 
        await _smParameterWrapper.Reset(); 

        Console.WriteLine("\nThis part of the demonstration shows how to toggle 
 different parts of the system\n" + 
                          "to create situations where the web service fails, and 
 shows how using a resilient\n" + 
                          "architecture can keep the web service running in spite 
 of these failures."); 
        Console.WriteLine(new string('-', 88)); 
        Console.WriteLine("At the start, the load balancer endpoint returns 
 recommendations and reports that all targets are healthy."); 
        if (interactive) 
            await DemoActionChoices(); 

        Console.WriteLine($"The web service running on the EC2 instances gets 
 recommendations by querying a DynamoDB table.\n" + 
                          $"The table name is contained in a Systems Manager 
 parameter named '{_smParameterWrapper.TableParameter}'.\n" + 
                          $"To simulate a failure of the recommendation service, 
 let's set this parameter to name a non-existent table.\n"); 
        await 
 _smParameterWrapper.PutParameterByName(_smParameterWrapper.TableParameter, 
 "this-is-not-a-table"); 
        Console.WriteLine("\nNow, sending a GET request to the load balancer 
 endpoint returns a failure code. But, the service reports as\n" + 
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                          "healthy to the load balancer because shallow health 
 checks don't check for failure of the recommendation service."); 
        if (interactive) 
            await DemoActionChoices(); 

        Console.WriteLine("Instead of failing when the recommendation service 
 fails, the web service can return a static response."); 
        Console.WriteLine("While this is not a perfect solution, it presents the 
 customer with a somewhat better experience than failure."); 

        await 
 _smParameterWrapper.PutParameterByName(_smParameterWrapper.FailureResponseParameter, 
 "static"); 

        Console.WriteLine("\nNow, sending a GET request to the load balancer 
 endpoint returns a static response."); 
        Console.WriteLine("The service still reports as healthy because health 
 checks are still shallow."); 
        if (interactive) 
            await DemoActionChoices(); 

        Console.WriteLine("Let's reinstate the recommendation service.\n"); 
        await 
 _smParameterWrapper.PutParameterByName(_smParameterWrapper.TableParameter, 
 _smParameterWrapper.TableName); 
        Console.WriteLine( 
            "\nLet's also substitute bad credentials for one of the instances in 
 the target group so that it can't\n" + 
            "access the DynamoDB recommendation table.\n" 
        ); 
        await _autoScalerWrapper.CreateInstanceProfileWithName( 
            _autoScalerWrapper.BadCredsPolicyName, 
            _autoScalerWrapper.BadCredsRoleName, 
            _autoScalerWrapper.BadCredsProfileName, 
            ssmOnlyPolicy, 
            new List<string> { "AmazonSSMManagedInstanceCore" } 
        ); 
        var instances = await 
 _autoScalerWrapper.GetInstancesByGroupName(_autoScalerWrapper.GroupName); 
        var badInstanceId = instances.First(); 
        var instanceProfile = await 
 _autoScalerWrapper.GetInstanceProfile(badInstanceId); 
        Console.WriteLine( 
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            $"Replacing the profile for instance {badInstanceId} with a profile 
 that contains\n" + 
            "bad credentials...\n" 
        ); 
        await _autoScalerWrapper.ReplaceInstanceProfile( 
            badInstanceId, 
            _autoScalerWrapper.BadCredsProfileName, 
            instanceProfile.AssociationId 
        ); 
        Console.WriteLine( 
            "Now, sending a GET request to the load balancer endpoint returns 
 either a recommendation or a static response,\n" + 
            "depending on which instance is selected by the load balancer.\n" 
        ); 
        if (interactive) 
            await DemoActionChoices(); 

        Console.WriteLine("\nLet's implement a deep health check. For this demo, 
 a deep health check tests whether"); 
        Console.WriteLine("the web service can access the DynamoDB table that it 
 depends on for recommendations. Note that"); 
        Console.WriteLine("the deep health check is only for ELB routing and not 
 for Auto Scaling instance health."); 
        Console.WriteLine("This kind of deep health check is not recommended for 
 Auto Scaling instance health, because it"); 
        Console.WriteLine("risks accidental termination of all instances in the 
 Auto Scaling group when a dependent service fails."); 

        Console.WriteLine("\nBy implementing deep health checks, the load 
 balancer can detect when one of the instances is failing"); 
        Console.WriteLine("and take that instance out of rotation."); 

        await 
 _smParameterWrapper.PutParameterByName(_smParameterWrapper.HealthCheckParameter, 
 "deep"); 

        Console.WriteLine($"\nNow, checking target health indicates that the 
 instance with bad credentials ({badInstanceId})"); 
        Console.WriteLine("is unhealthy. Note that it might take a minute or two 
 for the load balancer to detect the unhealthy"); 
        Console.WriteLine("instance. Sending a GET request to the load balancer 
 endpoint always returns a recommendation, because"); 
        Console.WriteLine("the load balancer takes unhealthy instances out of its 
 rotation."); 
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        if (interactive) 
            await DemoActionChoices(); 

        Console.WriteLine("\nBecause the instances in this demo are controlled by 
 an auto scaler, the simplest way to fix an unhealthy"); 
        Console.WriteLine("instance is to terminate it and let the auto scaler 
 start a new instance to replace it."); 

        await _autoScalerWrapper.TryTerminateInstanceById(badInstanceId); 

        Console.WriteLine($"\nEven while the instance is terminating and the new 
 instance is starting, sending a GET"); 
        Console.WriteLine("request to the web service continues to get a 
 successful recommendation response because"); 
        Console.WriteLine("starts and reports as healthy, it is included in the 
 load balancing rotation."); 
        Console.WriteLine("Note that terminating and replacing an instance 
 typically takes several minutes, during which time you"); 
        Console.WriteLine("can see the changing health check status until the new 
 instance is running and healthy."); 

        if (interactive) 
            await DemoActionChoices(); 

        Console.WriteLine("\nIf the recommendation service fails now, deep health 
 checks mean all instances report as unhealthy."); 

        await 
 _smParameterWrapper.PutParameterByName(_smParameterWrapper.TableParameter, 
 "this-is-not-a-table"); 

        Console.WriteLine($"\nWhen all instances are unhealthy, the load balancer 
 continues to route requests even to"); 
        Console.WriteLine("unhealthy instances, allowing them to fail open and 
 return a static response rather than fail"); 
        Console.WriteLine("closed and report failure to the customer."); 

        if (interactive) 
            await DemoActionChoices(); 
        await _smParameterWrapper.Reset(); 

        Console.WriteLine(new string('-', 80)); 
        return true; 
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    } 

    /// <summary> 
    /// Clean up the resources from the scenario. 
    /// </summary> 
    /// <param name="interactive">True to ask the user for cleanup.</param> 
    /// <returns>Async task.</returns> 
    public static async Task<bool> DestroyResources(bool interactive) 
    { 
        Console.WriteLine(new string('-', 80)); 
        Console.WriteLine( 
            "To keep things tidy and to avoid unwanted charges on your account, 
 we can clean up all AWS resources\n" + 
            "that were created for this demo." 
        ); 

        if (!interactive || GetYesNoResponse("Do you want to clean up all demo 
 resources? (y/n) ")) 
        { 
            await 
 _elasticLoadBalancerWrapper.DeleteLoadBalancerByName(_elasticLoadBalancerWrapper.LoadBalancerName); 
            await 
 _elasticLoadBalancerWrapper.DeleteTargetGroupByName(_elasticLoadBalancerWrapper.TargetGroupName); 
            await 
 _autoScalerWrapper.TerminateAndDeleteAutoScalingGroupWithName(_autoScalerWrapper.GroupName); 
            await 
 _autoScalerWrapper.DeleteKeyPairByName(_autoScalerWrapper.KeyPairName); 
            await 
 _autoScalerWrapper.DeleteTemplateByName(_autoScalerWrapper.LaunchTemplateName); 
            await _autoScalerWrapper.DeleteInstanceProfile( 
                _autoScalerWrapper.BadCredsProfileName, 
                _autoScalerWrapper.BadCredsRoleName 
            ); 
            await 
 _recommendations.DestroyDatabaseByName(_recommendations.TableName); 
        } 
        else 
        { 
            Console.WriteLine( 
                "Ok, we'll leave the resources intact.\n" + 
                "Don't forget to delete them when you're done with them or you 
 might incur unexpected charges." 
            ); 
        } 
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        Console.WriteLine(new string('-', 80)); 
        return true; 
    }

Auto Scaling と Amazon EC2 のアクションをラップするクラスを作成します。

/// <summary>
/// Encapsulates Amazon EC2 Auto Scaling and EC2 management methods.
/// </summary>
public class AutoScalerWrapper
{ 
    private readonly IAmazonAutoScaling _amazonAutoScaling; 
    private readonly IAmazonEC2 _amazonEc2; 
    private readonly IAmazonSimpleSystemsManagement _amazonSsm; 
    private readonly IAmazonIdentityManagementService _amazonIam; 

    private readonly string _instanceType = ""; 
    private readonly string _amiParam = ""; 
    private readonly string _launchTemplateName = ""; 
    private readonly string _groupName = ""; 
    private readonly string _instancePolicyName = ""; 
    private readonly string _instanceRoleName = ""; 
    private readonly string _instanceProfileName = ""; 
    private readonly string _badCredsProfileName = ""; 
    private readonly string _badCredsRoleName = ""; 
    private readonly string _badCredsPolicyName = ""; 
    private readonly string _keyPairName = ""; 

    public string GroupName => _groupName; 
    public string KeyPairName => _keyPairName; 
    public string LaunchTemplateName => _launchTemplateName; 
    public string InstancePolicyName => _instancePolicyName; 
    public string BadCredsProfileName => _badCredsProfileName; 
    public string BadCredsRoleName => _badCredsRoleName; 
    public string BadCredsPolicyName => _badCredsPolicyName; 

    /// <summary> 
    /// Constructor for the AutoScalerWrapper. 
    /// </summary> 
    /// <param name="amazonAutoScaling">The injected AutoScaling client.</param> 
    /// <param name="amazonEc2">The injected EC2 client.</param> 
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    /// <param name="amazonIam">The injected IAM client.</param> 
    /// <param name="amazonSsm">The injected SSM client.</param> 
    public AutoScalerWrapper( 
        IAmazonAutoScaling amazonAutoScaling, 
        IAmazonEC2 amazonEc2, 
        IAmazonSimpleSystemsManagement amazonSsm, 
        IAmazonIdentityManagementService amazonIam, 
        IConfiguration configuration) 
    { 
        _amazonAutoScaling = amazonAutoScaling; 
        _amazonEc2 = amazonEc2; 
        _amazonSsm = amazonSsm; 
        _amazonIam = amazonIam; 

        var prefix = configuration["resourcePrefix"]; 
        _instanceType = configuration["instanceType"]; 
        _amiParam = configuration["amiParam"]; 

        _launchTemplateName = prefix + "-template"; 
        _groupName = prefix + "-group"; 
        _instancePolicyName = prefix + "-pol"; 
        _instanceRoleName = prefix + "-role"; 
        _instanceProfileName = prefix + "-prof"; 
        _badCredsPolicyName = prefix + "-bc-pol"; 
        _badCredsRoleName = prefix + "-bc-role"; 
        _badCredsProfileName = prefix + "-bc-prof"; 
        _keyPairName = prefix + "-key-pair"; 
    } 

    /// <summary> 
    /// Create a policy, role, and profile that is associated with instances with 
 a specified name. 
    /// An instance's associated profile defines a role that is assumed by the 
    /// instance.The role has attached policies that specify the AWS permissions 
 granted to 
    /// clients that run on the instance. 
    /// </summary> 
    /// <param name="policyName">Name to use for the policy.</param> 
    /// <param name="roleName">Name to use for the role.</param> 
    /// <param name="profileName">Name to use for the profile.</param> 
    /// <param name="ssmOnlyPolicyFile">Path to a policy file for SSM.</param> 
    /// <param name="awsManagedPolicies">AWS Managed policies to be attached to 
 the role.</param> 
    /// <returns>The Arn of the profile.</returns> 
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    public async Task<string> CreateInstanceProfileWithName( 
        string policyName, 
        string roleName, 
        string profileName, 
        string ssmOnlyPolicyFile, 
        List<string>? awsManagedPolicies = null) 
    { 

        var assumeRoleDoc = "{" + 
                                   "\"Version\": \"2012-10-17\"," + 
                                   "\"Statement\": [{" + 
                                        "\"Effect\": \"Allow\"," + 
                                        "\"Principal\": {" + 
                                        "\"Service\": [" + 
                                            "\"ec2.amazonaws.com\"" + 
                                        "]" + 
                                        "}," + 
                                   "\"Action\": \"sts:AssumeRole\"" + 
                                   "}]" + 
                               "}"; 

        var policyDocument = await File.ReadAllTextAsync(ssmOnlyPolicyFile); 

        var policyArn = ""; 

        try 
        { 
            var createPolicyResult = await _amazonIam.CreatePolicyAsync( 
                new CreatePolicyRequest 
                { 
                    PolicyName = policyName, 
                    PolicyDocument = policyDocument 
                }); 
            policyArn = createPolicyResult.Policy.Arn; 
        } 
        catch (EntityAlreadyExistsException) 
        { 
            // The policy already exists, so we look it up to get the Arn. 
            var policiesPaginator = _amazonIam.Paginators.ListPolicies( 
                new ListPoliciesRequest() 
                { 
                    Scope = PolicyScopeType.Local 
                }); 
            // Get the entire list using the paginator. 
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            await foreach (var policy in policiesPaginator.Policies) 
            { 
                if (policy.PolicyName.Equals(policyName)) 
                { 
                    policyArn = policy.Arn; 
                } 
            } 

            if (policyArn == null) 
            { 
                throw new InvalidOperationException("Policy not found"); 
            } 
        } 

        try 
        { 
            await _amazonIam.CreateRoleAsync(new CreateRoleRequest() 
            { 
                RoleName = roleName, 
                AssumeRolePolicyDocument = assumeRoleDoc, 
            }); 
            await _amazonIam.AttachRolePolicyAsync(new AttachRolePolicyRequest() 
            { 
                RoleName = roleName, 
                PolicyArn = policyArn 
            }); 
            if (awsManagedPolicies != null) 
            { 
                foreach (var awsPolicy in awsManagedPolicies) 
                { 
                    await _amazonIam.AttachRolePolicyAsync(new 
 AttachRolePolicyRequest() 
                    { 
                        PolicyArn = $"arn:aws:iam::aws:policy/{awsPolicy}", 
                        RoleName = roleName 
                    }); 
                } 
            } 
        } 
        catch (EntityAlreadyExistsException) 
        { 
            Console.WriteLine("Role already exists."); 
        } 
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        string profileArn = ""; 
        try 
        { 
            var profileCreateResponse = await 
 _amazonIam.CreateInstanceProfileAsync( 
                new CreateInstanceProfileRequest() 
                { 
                    InstanceProfileName = profileName 
                }); 
            // Allow time for the profile to be ready. 
            profileArn = profileCreateResponse.InstanceProfile.Arn; 
            Thread.Sleep(10000); 
            await _amazonIam.AddRoleToInstanceProfileAsync( 
                new AddRoleToInstanceProfileRequest() 
                { 
                    InstanceProfileName = profileName, 
                    RoleName = roleName 
                }); 

        } 
        catch (EntityAlreadyExistsException) 
        { 
            Console.WriteLine("Policy already exists."); 
            var profileGetResponse = await _amazonIam.GetInstanceProfileAsync( 
                new GetInstanceProfileRequest() 
                { 
                    InstanceProfileName = profileName 
                }); 
            profileArn = profileGetResponse.InstanceProfile.Arn; 
        } 
        return profileArn; 
    } 

    /// <summary> 
    /// Create a new key pair and save the file. 
    /// </summary> 
    /// <param name="newKeyPairName">The name of the new key pair.</param> 
    /// <returns>Async task.</returns> 
    public async Task CreateKeyPair(string newKeyPairName) 
    { 
        try 
        { 
            var keyResponse = await _amazonEc2.CreateKeyPairAsync( 
                new CreateKeyPairRequest() { KeyName = newKeyPairName }); 
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            await File.WriteAllTextAsync($"{newKeyPairName}.pem", 
                keyResponse.KeyPair.KeyMaterial); 
            Console.WriteLine($"Created key pair {newKeyPairName}."); 
        } 
        catch (AlreadyExistsException) 
        { 
            Console.WriteLine("Key pair already exists."); 
        } 
    } 

    /// <summary> 
    /// Delete the key pair and file by name. 
    /// </summary> 
    /// <param name="deleteKeyPairName">The key pair to delete.</param> 
    /// <returns>Async task.</returns> 
    public async Task DeleteKeyPairByName(string deleteKeyPairName) 
    { 
        try 
        { 
            await _amazonEc2.DeleteKeyPairAsync( 
                new DeleteKeyPairRequest() { KeyName = deleteKeyPairName }); 
            File.Delete($"{deleteKeyPairName}.pem"); 
        } 
        catch (FileNotFoundException) 
        { 
            Console.WriteLine($"Key pair {deleteKeyPairName} not found."); 
        } 
    } 

    /// <summary> 
    /// Creates an Amazon EC2 launch template to use with Amazon EC2 Auto 
 Scaling. 
    /// The launch template specifies a Bash script in its user data field that 
 runs after 
    /// the instance is started. This script installs the Python packages and 
 starts a Python 
    /// web server on the instance. 
    /// </summary> 
    /// <param name="startupScriptPath">The path to a Bash script file that is 
 run.</param> 
    /// <param name="instancePolicyPath">The path to a permissions policy to 
 create and attach to the profile.</param> 
    /// <returns>The template object.</returns> 
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    public async Task<Amazon.EC2.Model.LaunchTemplate> CreateTemplate(string 
 startupScriptPath, string instancePolicyPath) 
    { 
        await CreateKeyPair(_keyPairName); 
        await CreateInstanceProfileWithName(_instancePolicyName, 
 _instanceRoleName, _instanceProfileName, instancePolicyPath); 

        var startServerText = await File.ReadAllTextAsync(startupScriptPath); 
        var plainTextBytes = System.Text.Encoding.UTF8.GetBytes(startServerText); 

        var amiLatest = await _amazonSsm.GetParameterAsync( 
            new GetParameterRequest() { Name = _amiParam }); 
        var amiId = amiLatest.Parameter.Value; 
        var launchTemplateResponse = await _amazonEc2.CreateLaunchTemplateAsync( 
            new CreateLaunchTemplateRequest() 
            { 
                LaunchTemplateName = _launchTemplateName, 
                LaunchTemplateData = new RequestLaunchTemplateData() 
                { 
                    InstanceType = _instanceType, 
                    ImageId = amiId, 
                    IamInstanceProfile = 
                        new 
                            
 LaunchTemplateIamInstanceProfileSpecificationRequest() 
                        { 
                            Name = _instanceProfileName 
                        }, 
                    KeyName = _keyPairName, 
                    UserData = System.Convert.ToBase64String(plainTextBytes) 
                } 
            }); 
        return launchTemplateResponse.LaunchTemplate; 

    } 

    /// <summary> 
    /// Get a list of Availability Zones in the AWS Region of the Amazon EC2 
 Client. 
    /// </summary> 
    /// <returns>A list of availability zones.</returns> 
    public async Task<List<string>> DescribeAvailabilityZones() 
    { 
        var zoneResponse = await _amazonEc2.DescribeAvailabilityZonesAsync( 
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            new DescribeAvailabilityZonesRequest()); 
        return zoneResponse.AvailabilityZones.Select(z => z.ZoneName).ToList(); 
    } 

    /// <summary> 
    /// Create an EC2 Auto Scaling group of a specified size and name. 
    /// </summary> 
    /// <param name="groupSize">The size for the group.</param> 
    /// <param name="groupName">The name for the group.</param> 
    /// <param name="availabilityZones">The availability zones for the group.</
param> 
    /// <returns>Async task.</returns> 
    public async Task CreateGroupOfSize(int groupSize, string groupName, 
 List<string> availabilityZones) 
    { 
        try 
        { 
            await _amazonAutoScaling.CreateAutoScalingGroupAsync( 
                new CreateAutoScalingGroupRequest() 
                { 
                    AutoScalingGroupName = groupName, 
                    AvailabilityZones = availabilityZones, 
                    LaunchTemplate = 
                        new 
 Amazon.AutoScaling.Model.LaunchTemplateSpecification() 
                        { 
                            LaunchTemplateName = _launchTemplateName, 
                            Version = "$Default" 
                        }, 
                    MaxSize = groupSize, 
                    MinSize = groupSize 
                }); 
            Console.WriteLine($"Created EC2 Auto Scaling group {groupName} with 
 size {groupSize}."); 
        } 
        catch (EntityAlreadyExistsException) 
        { 
            Console.WriteLine($"EC2 Auto Scaling group {groupName} already 
 exists."); 
        } 
    } 

    /// <summary> 
    /// Get the default VPC for the account. 
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    /// </summary> 
    /// <returns>The default VPC object.</returns> 
    public async Task<Vpc> GetDefaultVpc() 
    { 
        var vpcResponse = await _amazonEc2.DescribeVpcsAsync( 
            new DescribeVpcsRequest() 
            { 
                Filters = new List<Amazon.EC2.Model.Filter>() 
                { 
                    new ("is-default", new List<string>() { "true" }) 
                } 
            }); 
        return vpcResponse.Vpcs[0]; 
    } 

    /// <summary> 
    /// Get all the subnets for a Vpc in a set of availability zones. 
    /// </summary> 
    /// <param name="vpcId">The Id of the Vpc.</param> 
    /// <param name="availabilityZones">The list of availability zones.</param> 
    /// <returns>The collection of subnet objects.</returns> 
    public async Task<List<Subnet>> GetAllVpcSubnetsForZones(string vpcId, 
 List<string> availabilityZones) 
    { 
        var subnets = new List<Subnet>(); 
        var subnetPaginator = _amazonEc2.Paginators.DescribeSubnets( 
            new DescribeSubnetsRequest() 
            { 
                Filters = new List<Amazon.EC2.Model.Filter>() 
                { 
                    new ("vpc-id", new List<string>() { vpcId}), 
                    new ("availability-zone", availabilityZones), 
                    new ("default-for-az", new List<string>() { "true" }) 
                } 
            }); 

        // Get the entire list using the paginator. 
        await foreach (var subnet in subnetPaginator.Subnets) 
        { 
            subnets.Add(subnet); 
        } 

        return subnets; 
    } 
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    /// <summary> 
    /// Delete a launch template by name. 
    /// </summary> 
    /// <param name="templateName">The name of the template to delete.</param> 
    /// <returns>Async task.</returns> 
    public async Task DeleteTemplateByName(string templateName) 
    { 
        try 
        { 
            await _amazonEc2.DeleteLaunchTemplateAsync( 
                new DeleteLaunchTemplateRequest() 
                { 
                    LaunchTemplateName = templateName 
                }); 
        } 
        catch (AmazonClientException) 
        { 
            Console.WriteLine($"Unable to delete template {templateName}."); 
        } 
    } 

    /// <summary> 
    /// Detaches a role from an instance profile, detaches policies from the 
 role, 
    /// and deletes all the resources. 
    /// </summary> 
    /// <param name="profileName">The name of the profile to delete.</param> 
    /// <param name="roleName">The name of the role to delete.</param> 
    /// <returns>Async task.</returns> 
    public async Task DeleteInstanceProfile(string profileName, string roleName) 
    { 
        try 
        { 
            await _amazonIam.RemoveRoleFromInstanceProfileAsync( 
                new RemoveRoleFromInstanceProfileRequest() 
                { 
                    InstanceProfileName = profileName, 
                    RoleName = roleName 
                }); 
            await _amazonIam.DeleteInstanceProfileAsync( 
                new DeleteInstanceProfileRequest() { InstanceProfileName = 
 profileName }); 
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            var attachedPolicies = await 
 _amazonIam.ListAttachedRolePoliciesAsync( 
                new ListAttachedRolePoliciesRequest() { RoleName = roleName }); 
            foreach (var policy in attachedPolicies.AttachedPolicies) 
            { 
                await _amazonIam.DetachRolePolicyAsync( 
                    new DetachRolePolicyRequest() 
                    { 
                        RoleName = roleName, 
                        PolicyArn = policy.PolicyArn 
                    }); 
                // Delete the custom policies only. 
                if (!policy.PolicyArn.StartsWith("arn:aws:iam::aws")) 
                { 
                    await _amazonIam.DeletePolicyAsync( 
                        new Amazon.IdentityManagement.Model.DeletePolicyRequest() 
                        { 
                            PolicyArn = policy.PolicyArn 
                        }); 
                } 
            } 

            await _amazonIam.DeleteRoleAsync( 
                new DeleteRoleRequest() { RoleName = roleName }); 
        } 
        catch (NoSuchEntityException) 
        { 
            Console.WriteLine($"Instance profile {profileName} does not exist."); 
        } 
    } 

    /// <summary> 
    /// Gets data about the instances in an EC2 Auto Scaling group by its group 
 name. 
    /// </summary> 
    /// <param name="group">The name of the auto scaling group.</param> 
    /// <returns>A collection of instance Ids.</returns> 
    public async Task<IEnumerable<string>> GetInstancesByGroupName(string group) 
    { 
        var instanceResponse = await 
 _amazonAutoScaling.DescribeAutoScalingGroupsAsync( 
            new DescribeAutoScalingGroupsRequest() 
            { 
                AutoScalingGroupNames = new List<string>() { group } 
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            }); 
        var instanceIds = instanceResponse.AutoScalingGroups.SelectMany( 
            g => g.Instances.Select(i => i.InstanceId)); 
        return instanceIds; 
    } 

    /// <summary> 
    /// Get the instance profile association data for an instance. 
    /// </summary> 
    /// <param name="instanceId">The Id of the instance.</param> 
    /// <returns>Instance profile associations data.</returns> 
    public async Task<IamInstanceProfileAssociation> GetInstanceProfile(string 
 instanceId) 
    { 
        var response = await 
 _amazonEc2.DescribeIamInstanceProfileAssociationsAsync( 
            new DescribeIamInstanceProfileAssociationsRequest() 
            { 
                Filters = new List<Amazon.EC2.Model.Filter>() 
                { 
                    new ("instance-id", new List<string>() { instanceId }) 
                }, 
            }); 
        return response.IamInstanceProfileAssociations[0]; 
    } 

    /// <summary> 
    /// Replace the profile associated with a running instance. After the profile 
 is replaced, the instance 
    /// is rebooted to ensure that it uses the new profile. When the instance is 
 ready, Systems Manager is 
    /// used to restart the Python web server. 
    /// </summary> 
    /// <param name="instanceId">The Id of the instance to update.</param> 
    /// <param name="credsProfileName">The name of the new profile to associate 
 with the specified instance.</param> 
    /// <param name="associationId">The Id of the existing profile association 
 for the instance.</param> 
    /// <returns>Async task.</returns> 
    public async Task ReplaceInstanceProfile(string instanceId, string 
 credsProfileName, string associationId) 
    { 
        await _amazonEc2.ReplaceIamInstanceProfileAssociationAsync( 
                new ReplaceIamInstanceProfileAssociationRequest() 
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                { 
                    AssociationId = associationId, 
                    IamInstanceProfile = new IamInstanceProfileSpecification() 
                    { 
                        Name = credsProfileName 
                    } 
                }); 
        // Allow time before resetting. 
        Thread.Sleep(25000); 
        var instanceReady = false; 
        var retries = 5; 
        while (retries-- > 0 && !instanceReady) 
        { 
            await _amazonEc2.RebootInstancesAsync( 
                new RebootInstancesRequest(new List<string>() { instanceId })); 
            Thread.Sleep(10000); 

            var instancesPaginator = 
 _amazonSsm.Paginators.DescribeInstanceInformation( 
                new DescribeInstanceInformationRequest()); 
            // Get the entire list using the paginator. 
            await foreach (var instance in 
 instancesPaginator.InstanceInformationList) 
            { 
                instanceReady = instance.InstanceId == instanceId; 
                if (instanceReady) 
                { 
                    break; 
                } 
            } 
        } 
        Console.WriteLine($"Sending restart command to instance {instanceId}"); 
        await _amazonSsm.SendCommandAsync( 
            new SendCommandRequest() 
            { 
                InstanceIds = new List<string>() { instanceId }, 
                DocumentName = "AWS-RunShellScript", 
                Parameters = new Dictionary<string, List<string>>() 
                { 
                        {"commands", new List<string>() { "cd / && sudo python3 
 server.py 80" }} 
                } 
            }); 
        Console.WriteLine($"Restarted the web server on instance {instanceId}"); 
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    } 

    /// <summary> 
    /// Try to terminate an instance by its Id. 
    /// </summary> 
    /// <param name="instanceId">The Id of the instance to terminate.</param> 
    /// <returns>Async task.</returns> 
    public async Task TryTerminateInstanceById(string instanceId) 
    { 
        var stopping = false; 
        Console.WriteLine($"Stopping {instanceId}..."); 
        while (!stopping) 
        { 
            try 
            { 
                await 
 _amazonAutoScaling.TerminateInstanceInAutoScalingGroupAsync( 
                    new TerminateInstanceInAutoScalingGroupRequest() 
                    { 
                        InstanceId = instanceId, 
                        ShouldDecrementDesiredCapacity = false 
                    }); 
                stopping = true; 
            } 
            catch (ScalingActivityInProgressException) 
            { 
                Console.WriteLine($"Scaling activity in progress for 
 {instanceId}. Waiting..."); 
                Thread.Sleep(10000); 
            } 
        } 
    } 

    /// <summary> 
    /// Tries to delete the EC2 Auto Scaling group. If the group is in use or in 
 progress, 
    /// waits and retries until the group is successfully deleted. 
    /// </summary> 
    /// <param name="groupName">The name of the group to try to delete.</param> 
    /// <returns>Async task.</returns> 
    public async Task TryDeleteGroupByName(string groupName) 
    { 
        var stopped = false; 
        while (!stopped) 
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        { 
            try 
            { 
                await _amazonAutoScaling.DeleteAutoScalingGroupAsync( 
                    new DeleteAutoScalingGroupRequest() 
                    { 
                        AutoScalingGroupName = groupName 
                    }); 
                stopped = true; 
            } 
            catch (Exception e) 
                when ((e is ScalingActivityInProgressException) 
                      || (e is Amazon.AutoScaling.Model.ResourceInUseException)) 
            { 
                Console.WriteLine($"Some instances are still running. 
 Waiting..."); 
                Thread.Sleep(10000); 
            } 
        } 
    } 

    /// <summary> 
    /// Terminate instances and delete the Auto Scaling group by name. 
    /// </summary> 
    /// <param name="groupName">The name of the group to delete.</param> 
    /// <returns>Async task.</returns> 
    public async Task TerminateAndDeleteAutoScalingGroupWithName(string 
 groupName) 
    { 
        var describeGroupsResponse = await 
 _amazonAutoScaling.DescribeAutoScalingGroupsAsync( 
            new DescribeAutoScalingGroupsRequest() 
            { 
                AutoScalingGroupNames = new List<string>() { groupName } 
            }); 
        if (describeGroupsResponse.AutoScalingGroups.Any()) 
        { 
            // Update the size to 0. 
            await _amazonAutoScaling.UpdateAutoScalingGroupAsync( 
                new UpdateAutoScalingGroupRequest() 
                { 
                    AutoScalingGroupName = groupName, 
                    MinSize = 0 
                }); 
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            var group = describeGroupsResponse.AutoScalingGroups[0]; 
            foreach (var instance in group.Instances) 
            { 
                await TryTerminateInstanceById(instance.InstanceId); 
            } 

            await TryDeleteGroupByName(groupName); 
        } 
        else 
        { 
            Console.WriteLine($"No groups found with name {groupName}."); 
        } 
    } 

    /// <summary> 
    /// Get the default security group for a specified Vpc. 
    /// </summary> 
    /// <param name="vpc">The Vpc to search.</param> 
    /// <returns>The default security group.</returns> 
    public async Task<SecurityGroup> GetDefaultSecurityGroupForVpc(Vpc vpc) 
    { 
        var groupResponse = await _amazonEc2.DescribeSecurityGroupsAsync( 
            new DescribeSecurityGroupsRequest() 
            { 
                Filters = new List<Amazon.EC2.Model.Filter>() 
                { 
                    new ("group-name", new List<string>() { "default" }), 
                    new ("vpc-id", new List<string>() { vpc.VpcId }) 
                } 
            }); 
        return groupResponse.SecurityGroups[0]; 
    } 

    /// <summary> 
    /// Verify the default security group of a Vpc allows ingress from the 
 calling computer. 
    /// This can be done by allowing ingress from this computer's IP address. 
    /// In some situations, such as connecting from a corporate network, you must 
 instead specify 
    /// a prefix list Id. You can also temporarily open the port to any IP 
 address while running this example. 
    /// If you do, be sure to remove public access when you're done. 
    /// </summary> 
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    /// <param name="vpc">The group to check.</param> 
    /// <param name="port">The port to verify.</param> 
    /// <param name="ipAddress">This computer's IP address.</param> 
    /// <returns>True if the ip address is allowed on the group.</returns> 
    public bool VerifyInboundPortForGroup(SecurityGroup group, int port, string 
 ipAddress) 
    { 
        var portIsOpen = false; 
        foreach (var ipPermission in group.IpPermissions) 
        { 
            if (ipPermission.FromPort == port) 
            { 
                foreach (var ipRange in ipPermission.Ipv4Ranges) 
                { 
                    var cidr = ipRange.CidrIp; 
                    if (cidr.StartsWith(ipAddress) || cidr == "0.0.0.0/0") 
                    { 
                        portIsOpen = true; 
                    } 
                } 

                if (ipPermission.PrefixListIds.Any()) 
                { 
                    portIsOpen = true; 
                } 

                if (!portIsOpen) 
                { 
                    Console.WriteLine("The inbound rule does not appear to be 
 open to either this computer's IP\n" + 
                                      "address, to all IP addresses (0.0.0.0/0), 
 or to a prefix list ID."); 
                } 
                else 
                { 
                    break; 
                } 
            } 
        } 

        return portIsOpen; 
    } 

    /// <summary> 
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    /// Add an ingress rule to the specified security group that allows access on 
 the 
    /// specified port from the specified IP address. 
    /// </summary> 
    /// <param name="groupId">The Id of the security group to modify.</param> 
    /// <param name="port">The port to open.</param> 
    /// <param name="ipAddress">The IP address to allow access.</param> 
    /// <returns>Async task.</returns> 
    public async Task OpenInboundPort(string groupId, int port, string ipAddress) 
    { 
        await _amazonEc2.AuthorizeSecurityGroupIngressAsync( 
            new AuthorizeSecurityGroupIngressRequest() 
            { 
                GroupId = groupId, 
                IpPermissions = new List<IpPermission>() 
                { 
                    new IpPermission() 
                    { 
                        FromPort = port, 
                        ToPort = port, 
                        IpProtocol = "tcp", 
                        Ipv4Ranges = new List<IpRange>() 
                        { 
                            new IpRange() { CidrIp = $"{ipAddress}/32" } 
                        } 
                    } 
                } 
            }); 
    } 

    /// <summary> 
    /// Attaches an Elastic Load Balancing (ELB) target group to this EC2 Auto 
 Scaling group. 
    /// The 
    /// </summary> 
    /// <param name="autoScalingGroupName">The name of the Auto Scaling group.</
param> 
    /// <param name="targetGroupArn">The Arn for the target group.</param> 
    /// <returns>Async task.</returns> 
    public async Task AttachLoadBalancerToGroup(string autoScalingGroupName, 
 string targetGroupArn) 
    { 
        await _amazonAutoScaling.AttachLoadBalancerTargetGroupsAsync( 
            new AttachLoadBalancerTargetGroupsRequest() 
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            { 
                AutoScalingGroupName = autoScalingGroupName, 
                TargetGroupARNs = new List<string>() { targetGroupArn } 
            }); 
    }
}

Elastic Load Balancing のアクションをラップするクラスを作成します。

/// <summary>
/// Encapsulates Elastic Load Balancer actions.
/// </summary>
public class ElasticLoadBalancerWrapper
{ 
    private readonly IAmazonElasticLoadBalancingV2 _amazonElasticLoadBalancingV2; 
    private string? _endpoint = null; 
    private readonly string _targetGroupName = ""; 
    private readonly string _loadBalancerName = ""; 
    HttpClient _httpClient = new(); 

    public string TargetGroupName => _targetGroupName; 
    public string LoadBalancerName => _loadBalancerName; 

    /// <summary> 
    /// Constructor for the Elastic Load Balancer wrapper. 
    /// </summary> 
    /// <param name="amazonElasticLoadBalancingV2">The injected load balancing v2 
 client.</param> 
    /// <param name="configuration">The injected configuration.</param> 
    public ElasticLoadBalancerWrapper( 
        IAmazonElasticLoadBalancingV2 amazonElasticLoadBalancingV2, 
        IConfiguration configuration) 
    { 
        _amazonElasticLoadBalancingV2 = amazonElasticLoadBalancingV2; 
        var prefix = configuration["resourcePrefix"]; 
        _targetGroupName = prefix + "-tg"; 
        _loadBalancerName = prefix + "-lb"; 
    } 

    /// <summary> 
    /// Get the HTTP Endpoint of a load balancer by its name. 
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    /// </summary> 
    /// <param name="loadBalancerName">The name of the load balancer.</param> 
    /// <returns>The HTTP endpoint.</returns> 
    public async Task<string> GetEndpointForLoadBalancerByName(string 
 loadBalancerName) 
    { 
        if (_endpoint == null) 
        { 
            var endpointResponse = 
                await _amazonElasticLoadBalancingV2.DescribeLoadBalancersAsync( 
                    new DescribeLoadBalancersRequest() 
                    { 
                        Names = new List<string>() { loadBalancerName } 
                    }); 
            _endpoint = endpointResponse.LoadBalancers[0].DNSName; 
        } 

        return _endpoint; 
    } 

    /// <summary> 
    /// Return the GET response for an endpoint as text. 
    /// </summary> 
    /// <param name="endpoint">The endpoint for the request.</param> 
    /// <returns>The request response.</returns> 
    public async Task<string> GetEndPointResponse(string endpoint) 
    { 
        var endpointResponse = await _httpClient.GetAsync($"http://{endpoint}"); 
        var textResponse = await endpointResponse.Content.ReadAsStringAsync(); 
        return textResponse!; 
    } 

    /// <summary> 
    /// Get the target health for a group by name. 
    /// </summary> 
    /// <param name="groupName">The name of the group.</param> 
    /// <returns>The collection of health descriptions.</returns> 
    public async Task<List<TargetHealthDescription>> 
 CheckTargetHealthForGroup(string groupName) 
    { 
        List<TargetHealthDescription> result = null!; 
        try 
        { 
            var groupResponse = 
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                await _amazonElasticLoadBalancingV2.DescribeTargetGroupsAsync( 
                    new DescribeTargetGroupsRequest() 
                    { 
                        Names = new List<string>() { groupName } 
                    }); 
            var healthResponse = 
                await _amazonElasticLoadBalancingV2.DescribeTargetHealthAsync( 
                    new DescribeTargetHealthRequest() 
                    { 
                        TargetGroupArn = 
 groupResponse.TargetGroups[0].TargetGroupArn 
                    }); 
            ; 
            result = healthResponse.TargetHealthDescriptions; 
        } 
        catch (TargetGroupNotFoundException) 
        { 
            Console.WriteLine($"Target group {groupName} not found."); 
        } 
        return result; 
    } 

    /// <summary> 
    /// Create an Elastic Load Balancing target group. The target group specifies 
 how the load balancer forwards 
    /// requests to instances in the group and how instance health is checked. 
    /// 
    /// To speed up this demo, the health check is configured with shortened 
 times and lower thresholds. In production, 
    /// you might want to decrease the sensitivity of your health checks to avoid 
 unwanted failures. 
    /// </summary> 
    /// <param name="groupName">The name for the group.</param> 
    /// <param name="protocol">The protocol, such as HTTP.</param> 
    /// <param name="port">The port to use to forward requests, such as 80.</
param> 
    /// <param name="vpcId">The Id of the Vpc in which the load balancer 
 exists.</param> 
    /// <returns>The new TargetGroup object.</returns> 
    public async Task<TargetGroup> CreateTargetGroupOnVpc(string groupName, 
 ProtocolEnum protocol, int port, string vpcId) 
    { 
        var createResponse = await 
 _amazonElasticLoadBalancingV2.CreateTargetGroupAsync( 
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            new CreateTargetGroupRequest() 
            { 
                Name = groupName, 
                Protocol = protocol, 
                Port = port, 
                HealthCheckPath = "/healthcheck", 
                HealthCheckIntervalSeconds = 10, 
                HealthCheckTimeoutSeconds = 5, 
                HealthyThresholdCount = 2, 
                UnhealthyThresholdCount = 2, 
                VpcId = vpcId 
            }); 
        var targetGroup = createResponse.TargetGroups[0]; 
        return targetGroup; 
    } 

    /// <summary> 
    /// Create an Elastic Load Balancing load balancer that uses the specified 
 subnets 
    /// and forwards requests to the specified target group. 
    /// </summary> 
    /// <param name="name">The name for the new load balancer.</param> 
    /// <param name="subnetIds">Subnets for the load balancer.</param> 
    /// <param name="targetGroup">Target group for forwarded requests.</param> 
    /// <returns>The new LoadBalancer object.</returns> 
    public async Task<LoadBalancer> CreateLoadBalancerAndListener(string name, 
 List<string> subnetIds, TargetGroup targetGroup) 
    { 
        var createLbResponse = await 
 _amazonElasticLoadBalancingV2.CreateLoadBalancerAsync( 
            new CreateLoadBalancerRequest() 
            { 
                Name = name, 
                Subnets = subnetIds 
            }); 
        var loadBalancerArn = createLbResponse.LoadBalancers[0].LoadBalancerArn; 

        // Wait for load balancer to be available. 
        var loadBalancerReady = false; 
        while (!loadBalancerReady) 
        { 
            try 
            { 
                var describeResponse = 
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                    await 
 _amazonElasticLoadBalancingV2.DescribeLoadBalancersAsync( 
                        new DescribeLoadBalancersRequest() 
                        { 
                            Names = new List<string>() { name } 
                        }); 

                var loadBalancerState = 
 describeResponse.LoadBalancers[0].State.Code; 

                loadBalancerReady = loadBalancerState == 
 LoadBalancerStateEnum.Active; 
            } 
            catch (LoadBalancerNotFoundException) 
            { 
                loadBalancerReady = false; 
            } 
            Thread.Sleep(10000); 
        } 
        // Create the listener. 
        await _amazonElasticLoadBalancingV2.CreateListenerAsync( 
            new CreateListenerRequest() 
            { 
                LoadBalancerArn = loadBalancerArn, 
                Protocol = targetGroup.Protocol, 
                Port = targetGroup.Port, 
                DefaultActions = new List<Action>() 
                { 
                    new Action() 
                    { 
                        Type = ActionTypeEnum.Forward, 
                        TargetGroupArn = targetGroup.TargetGroupArn 
                    } 
                } 
            }); 
        return createLbResponse.LoadBalancers[0]; 
    } 

    /// <summary> 
    /// Verify this computer can successfully send a GET request to the 
    /// load balancer endpoint. 
    /// </summary> 
    /// <param name="endpoint">The endpoint to check.</param> 
    /// <returns>True if successful.</returns> 
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    public async Task<bool> VerifyLoadBalancerEndpoint(string endpoint) 
    { 
        var success = false; 
        var retries = 3; 
        while (!success && retries > 0) 
        { 
            try 
            { 
                var endpointResponse = await _httpClient.GetAsync($"http://
{endpoint}"); 
                Console.WriteLine($"Response: {endpointResponse.StatusCode}."); 

                if (endpointResponse.IsSuccessStatusCode) 
                { 
                    success = true; 
                } 
                else 
                { 
                    retries = 0; 
                } 
            } 
            catch (HttpRequestException) 
            { 
                Console.WriteLine("Connection error, retrying..."); 
                retries--; 
                Thread.Sleep(10000); 
            } 
        } 

        return success; 
    } 

    /// <summary> 
    /// Delete a load balancer by its specified name. 
    /// </summary> 
    /// <param name="name">The name of the load balancer to delete.</param> 
    /// <returns>Async task.</returns> 
    public async Task DeleteLoadBalancerByName(string name) 
    { 
        try 
        { 
            var describeLoadBalancerResponse = 
                await _amazonElasticLoadBalancingV2.DescribeLoadBalancersAsync( 
                    new DescribeLoadBalancersRequest() 
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                    { 
                        Names = new List<string>() { name } 
                    }); 
            var lbArn = 
 describeLoadBalancerResponse.LoadBalancers[0].LoadBalancerArn; 
            await _amazonElasticLoadBalancingV2.DeleteLoadBalancerAsync( 
                new DeleteLoadBalancerRequest() 
                { 
                    LoadBalancerArn = lbArn 
                } 
            ); 
        } 
        catch (LoadBalancerNotFoundException) 
        { 
            Console.WriteLine($"Load balancer {name} not found."); 
        } 
    } 

    /// <summary> 
    /// Delete a TargetGroup by its specified name. 
    /// </summary> 
    /// <param name="groupName">Name of the group to delete.</param> 
    /// <returns>Async task.</returns> 
    public async Task DeleteTargetGroupByName(string groupName) 
    { 
        var done = false; 
        while (!done) 
        { 
            try 
            { 
                var groupResponse = 
                    await 
 _amazonElasticLoadBalancingV2.DescribeTargetGroupsAsync( 
                        new DescribeTargetGroupsRequest() 
                        { 
                            Names = new List<string>() { groupName } 
                        }); 

                var targetArn = groupResponse.TargetGroups[0].TargetGroupArn; 
                await _amazonElasticLoadBalancingV2.DeleteTargetGroupAsync( 
                    new DeleteTargetGroupRequest() { TargetGroupArn = 
 targetArn }); 
                Console.WriteLine($"Deleted load balancing target group 
 {groupName}."); 

レジリエントなサービスの構築と管理 2861



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

                done = true; 
            } 
            catch (TargetGroupNotFoundException) 
            { 
                Console.WriteLine( 
                    $"Target group {groupName} not found, could not delete."); 
                done = true; 
            } 
            catch (ResourceInUseException) 
            { 
                Console.WriteLine("Target group not yet released, waiting..."); 
                Thread.Sleep(10000); 
            } 
        } 
    }
}

DynamoDB を使用してレコメンデーションサービスをシミュレートするクラスを作成しま
す。

/// <summary>
/// Encapsulates a DynamoDB table to use as a service that recommends books, 
 movies, and songs.
/// </summary>
public class Recommendations
{ 
    private readonly IAmazonDynamoDB _amazonDynamoDb; 
    private readonly DynamoDBContext _context; 
    private readonly string _tableName; 

    public string TableName => _tableName; 

    /// <summary> 
    /// Constructor for the Recommendations service. 
    /// </summary> 
    /// <param name="amazonDynamoDb">The injected DynamoDb client.</param> 
    /// <param name="configuration">The injected configuration.</param> 
    public Recommendations(IAmazonDynamoDB amazonDynamoDb, IConfiguration 
 configuration) 
    { 
        _amazonDynamoDb = amazonDynamoDb; 
        _context = new DynamoDBContext(_amazonDynamoDb); 
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        _tableName = configuration["databaseName"]!; 
    } 

    /// <summary> 
    /// Create the DynamoDb table with a specified name. 
    /// </summary> 
    /// <param name="tableName">The name for the table.</param> 
    /// <returns>True when ready.</returns> 
    public async Task<bool> CreateDatabaseWithName(string tableName) 
    { 
        try 
        { 
            Console.Write($"Creating table {tableName}..."); 
            var createRequest = new CreateTableRequest() 
            { 
                TableName = tableName, 
                AttributeDefinitions = new List<AttributeDefinition>() 
                    { 
                        new AttributeDefinition() 
                        { 
                            AttributeName = "MediaType", 
                            AttributeType = ScalarAttributeType.S 
                        }, 
                        new AttributeDefinition() 
                        { 
                            AttributeName = "ItemId", 
                            AttributeType = ScalarAttributeType.N 
                        } 
                    }, 
                KeySchema = new List<KeySchemaElement>() 
                    { 
                        new KeySchemaElement() 
                        { 
                            AttributeName = "MediaType", 
                            KeyType = KeyType.HASH 
                        }, 
                        new KeySchemaElement() 
                        { 
                            AttributeName = "ItemId", 
                            KeyType = KeyType.RANGE 
                        } 
                    }, 
                ProvisionedThroughput = new ProvisionedThroughput() 
                { 
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                    ReadCapacityUnits = 5, 
                    WriteCapacityUnits = 5 
                } 
            }; 
            await _amazonDynamoDb.CreateTableAsync(createRequest); 

            // Wait until the table is ACTIVE and then report success. 
            Console.Write("\nWaiting for table to become active..."); 

            var request = new DescribeTableRequest 
            { 
                TableName = tableName 
            }; 

            TableStatus status; 
            do 
            { 
                Thread.Sleep(2000); 

                var describeTableResponse = await 
 _amazonDynamoDb.DescribeTableAsync(request); 
                status = describeTableResponse.Table.TableStatus; 

                Console.Write("."); 
            } 
            while (status != "ACTIVE"); 

            return status == TableStatus.ACTIVE; 
        } 
        catch (ResourceInUseException) 
        { 
            Console.WriteLine($"Table {tableName} already exists."); 
            return false; 
        } 
    } 

    /// <summary> 
    /// Populate the database table with data from a specified path. 
    /// </summary> 
    /// <param name="databaseTableName">The name of the table.</param> 
    /// <param name="recommendationsPath">The path of the recommendations data.</
param> 
    /// <returns>Async task.</returns> 

レジリエントなサービスの構築と管理 2864



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

    public async Task PopulateDatabase(string databaseTableName, string 
 recommendationsPath) 
    { 
        var recommendationsText = await 
 File.ReadAllTextAsync(recommendationsPath); 
        var records = 
            
 JsonSerializer.Deserialize<RecommendationModel[]>(recommendationsText); 
        var batchWrite = _context.CreateBatchWrite<RecommendationModel>(); 

        foreach (var record in records!) 
        { 
            batchWrite.AddPutItem(record); 
        } 

        await batchWrite.ExecuteAsync(); 
    } 

    /// <summary> 
    /// Delete the recommendation table by name. 
    /// </summary> 
    /// <param name="tableName">The name of the recommendation table.</param> 
    /// <returns>Async task.</returns> 
    public async Task DestroyDatabaseByName(string tableName) 
    { 
        try 
        { 
            await _amazonDynamoDb.DeleteTableAsync( 
                new DeleteTableRequest() { TableName = tableName }); 
            Console.WriteLine($"Table {tableName} was deleted."); 
        } 
        catch (ResourceNotFoundException) 
        { 
            Console.WriteLine($"Table {tableName} not found"); 
        } 
    }
}

Systems Manager のアクションをラップするクラスを作成します。

/// <summary>

レジリエントなサービスの構築と管理 2865



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

/// Encapsulates Systems Manager parameter operations. This example uses these 
 parameters
/// to drive the demonstration of resilient architecture, such as failure of a 
 dependency or
/// how the service responds to a health check.
/// </summary>
public class SmParameterWrapper
{ 
    private readonly IAmazonSimpleSystemsManagement 
 _amazonSimpleSystemsManagement; 

    private readonly string _tableParameter = "doc-example-resilient-
architecture-table"; 
    private readonly string _failureResponseParameter = "doc-example-resilient-
architecture-failure-response"; 
    private readonly string _healthCheckParameter = "doc-example-resilient-
architecture-health-check"; 
    private readonly string _tableName = ""; 

    public string TableParameter => _tableParameter; 
    public string TableName => _tableName; 
    public string HealthCheckParameter => _healthCheckParameter; 
    public string FailureResponseParameter => _failureResponseParameter; 

    /// <summary> 
    /// Constructor for the SmParameterWrapper. 
    /// </summary> 
    /// <param name="amazonSimpleSystemsManagement">The injected Simple Systems 
 Management client.</param> 
    /// <param name="configuration">The injected configuration.</param> 
    public SmParameterWrapper(IAmazonSimpleSystemsManagement 
 amazonSimpleSystemsManagement, IConfiguration configuration) 
    { 
        _amazonSimpleSystemsManagement = amazonSimpleSystemsManagement; 
        _tableName = configuration["databaseName"]!; 
    } 

    /// <summary> 
    /// Reset the Systems Manager parameters to starting values for the demo. 
    /// </summary> 
    /// <returns>Async task.</returns> 
    public async Task Reset() 
    { 
        await this.PutParameterByName(_tableParameter, _tableName); 
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        await this.PutParameterByName(_failureResponseParameter, "none"); 
        await this.PutParameterByName(_healthCheckParameter, "shallow"); 
    } 

    /// <summary> 
    /// Set the value of a named Systems Manager parameter. 
    /// </summary> 
    /// <param name="name">The name of the parameter.</param> 
    /// <param name="value">The value to set.</param> 
    /// <returns>Async task.</returns> 
    public async Task PutParameterByName(string name, string value) 
    { 
        await _amazonSimpleSystemsManagement.PutParameterAsync( 
            new PutParameterRequest() { Name = name, Value = value, Overwrite = 
 true }); 
    }
}

• API の詳細については、「AWS SDK for .NET API リファレンス」の以下のトピックを参照
してください。

• AttachLoadBalancerTargetGroups

• CreateAutoScalingGroup

• CreateInstanceProfile

• CreateLaunchTemplate

• CreateListener

• CreateLoadBalancer

• CreateTargetGroup

• DeleteAutoScalingGroup

• DeleteInstanceProfile

• DeleteLaunchTemplate

• DeleteLoadBalancer

• DeleteTargetGroup

• DescribeAutoScalingGroups

• DescribeAvailabilityZones

• DescribeIamInstanceProfileAssociations
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• DescribeInstances

• DescribeLoadBalancers

• DescribeSubnets

• DescribeTargetGroups

• DescribeTargetHealth

• DescribeVpcs

• RebootInstances

• ReplaceIamInstanceProfileAssociation

• TerminateInstanceInAutoScalingGroup

• UpdateAutoScalingGroup

Java

SDK for Java 2.x

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

コマンドプロンプトからインタラクティブのシナリオを実行します。

public class Main { 

    public static final String fileName = "C:\\AWS\\resworkflow\
\recommendations.json"; // Modify file location. 
    public static final String tableName = "doc-example-recommendation-service"; 
    public static final String startScript = "C:\\AWS\\resworkflow\
\server_startup_script.sh"; // Modify file location. 
    public static final String policyFile = "C:\\AWS\\resworkflow\
\instance_policy.json"; // Modify file location. 
    public static final String ssmJSON = "C:\\AWS\\resworkflow\
\ssm_only_policy.json"; // Modify file location. 
    public static final String failureResponse = "doc-example-resilient-
architecture-failure-response"; 
    public static final String healthCheck = "doc-example-resilient-architecture-
health-check"; 
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    public static final String templateName = "doc-example-resilience-template"; 
    public static final String roleName = "doc-example-resilience-role"; 
    public static final String policyName = "doc-example-resilience-pol"; 
    public static final String profileName = "doc-example-resilience-prof"; 

    public static final String badCredsProfileName = "doc-example-resilience-
prof-bc"; 

    public static final String targetGroupName = "doc-example-resilience-tg"; 
    public static final String autoScalingGroupName = "doc-example-resilience-
group"; 
    public static final String lbName = "doc-example-resilience-lb"; 
    public static final String protocol = "HTTP"; 
    public static final int port = 80; 

    public static final String DASHES = new String(new char[80]).replace("\0", 
 "-"); 

    public static void main(String[] args) throws IOException, 
 InterruptedException { 
        Scanner in = new Scanner(System.in); 
        Database database = new Database(); 
        AutoScaler autoScaler = new AutoScaler(); 
        LoadBalancer loadBalancer = new LoadBalancer(); 

        System.out.println(DASHES); 
        System.out.println("Welcome to the demonstration of How to Build and 
 Manage a Resilient Service!"); 
        System.out.println(DASHES); 

        System.out.println(DASHES); 
        System.out.println("A - SETUP THE RESOURCES"); 
        System.out.println("Press Enter when you're ready to start deploying 
 resources."); 
        in.nextLine(); 
        deploy(loadBalancer); 
        System.out.println(DASHES); 
        System.out.println(DASHES); 
        System.out.println("B - DEMO THE RESILIENCE FUNCTIONALITY"); 
        System.out.println("Press Enter when you're ready."); 
        in.nextLine(); 
        demo(loadBalancer); 
        System.out.println(DASHES); 
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        System.out.println(DASHES); 
        System.out.println("C - DELETE THE RESOURCES"); 
        System.out.println(""" 
                This concludes the demo of how to build and manage a resilient 
 service. 
                To keep things tidy and to avoid unwanted charges on your 
 account, we can clean up all AWS resources 
                that were created for this demo. 
                """); 

        System.out.println("\n Do you want to delete the resources (y/n)? "); 
        String userInput = in.nextLine().trim().toLowerCase(); // Capture user 
 input 

        if (userInput.equals("y")) { 
            // Delete resources here 
            deleteResources(loadBalancer, autoScaler, database); 
            System.out.println("Resources deleted."); 
        } else { 
            System.out.println(""" 
                    Okay, we'll leave the resources intact. 
                    Don't forget to delete them when you're done with them or you 
 might incur unexpected charges. 
                    """); 
        } 
        System.out.println(DASHES); 

        System.out.println(DASHES); 
        System.out.println("The example has completed. "); 
        System.out.println("\n Thanks for watching!"); 
        System.out.println(DASHES); 
    } 

    // Deletes the AWS resources used in this example. 
    private static void deleteResources(LoadBalancer loadBalancer, AutoScaler 
 autoScaler, Database database) 
            throws IOException, InterruptedException { 
        loadBalancer.deleteLoadBalancer(lbName); 
        System.out.println("*** Wait 30 secs for resource to be deleted"); 
        TimeUnit.SECONDS.sleep(30); 
        loadBalancer.deleteTargetGroup(targetGroupName); 
        autoScaler.deleteAutoScaleGroup(autoScalingGroupName); 
        autoScaler.deleteRolesPolicies(policyName, roleName, profileName); 
        autoScaler.deleteTemplate(templateName); 
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        database.deleteTable(tableName); 
    } 

    private static void deploy(LoadBalancer loadBalancer) throws 
 InterruptedException, IOException { 
        Scanner in = new Scanner(System.in); 
        System.out.println( 
                """ 
                        For this demo, we'll use the AWS SDK for Java (v2) to 
 create several AWS resources 
                        to set up a load-balanced web service endpoint and 
 explore some ways to make it resilient 
                        against various kinds of failures. 

                        Some of the resources create by this demo are: 
                        \t* A DynamoDB table that the web service depends on to 
 provide book, movie, and song recommendations. 
                        \t* An EC2 launch template that defines EC2 instances 
 that each contain a Python web server. 
                        \t* An EC2 Auto Scaling group that manages EC2 instances 
 across several Availability Zones. 
                        \t* An Elastic Load Balancing (ELB) load balancer that 
 targets the Auto Scaling group to distribute requests. 
                        """); 

        System.out.println("Press Enter when you're ready."); 
        in.nextLine(); 
        System.out.println(DASHES); 

        System.out.println(DASHES); 
        System.out.println("Creating and populating a DynamoDB table named " + 
 tableName); 
        Database database = new Database(); 
        database.createTable(tableName, fileName); 
        System.out.println(DASHES); 

        System.out.println(DASHES); 
        System.out.println(""" 
                Creating an EC2 launch template that runs '{startup_script}' when 
 an instance starts. 
                This script starts a Python web server defined in the `server.py` 
 script. The web server 
                listens to HTTP requests on port 80 and responds to requests to 
 '/' and to '/healthcheck'. 
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                For demo purposes, this server is run as the root user. In 
 production, the best practice is to 
                run a web server, such as Apache, with least-privileged 
 credentials. 

                The template also defines an IAM policy that each instance uses 
 to assume a role that grants 
                permissions to access the DynamoDB recommendation table and 
 Systems Manager parameters 
                that control the flow of the demo. 
                """); 

        LaunchTemplateCreator templateCreator = new LaunchTemplateCreator(); 
        templateCreator.createTemplate(policyFile, policyName, profileName, 
 startScript, templateName, roleName); 
        System.out.println(DASHES); 

        System.out.println(DASHES); 
        System.out.println( 
                "Creating an EC2 Auto Scaling group that maintains three EC2 
 instances, each in a different Availability Zone."); 
        System.out.println("*** Wait 30 secs for the VPC to be created"); 
        TimeUnit.SECONDS.sleep(30); 
        AutoScaler autoScaler = new AutoScaler(); 
        String[] zones = autoScaler.createGroup(3, templateName, 
 autoScalingGroupName); 

        System.out.println(""" 
                At this point, you have EC2 instances created. Once each instance 
 starts, it listens for 
                HTTP requests. You can see these instances in the console or 
 continue with the demo. 
                Press Enter when you're ready to continue. 
                """); 

        in.nextLine(); 
        System.out.println(DASHES); 

        System.out.println(DASHES); 
        System.out.println("Creating variables that control the flow of the 
 demo."); 
        ParameterHelper paramHelper = new ParameterHelper(); 
        paramHelper.reset(); 
        System.out.println(DASHES); 
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        System.out.println(DASHES); 
        System.out.println(""" 
                Creating an Elastic Load Balancing target group and load 
 balancer. The target group 
                defines how the load balancer connects to instances. The load 
 balancer provides a 
                single endpoint where clients connect and dispatches requests to 
 instances in the group. 
                """); 

        String vpcId = autoScaler.getDefaultVPC(); 
        List<Subnet> subnets = autoScaler.getSubnets(vpcId, zones); 
        System.out.println("You have retrieved a list with " + subnets.size() + " 
 subnets"); 
        String targetGroupArn = loadBalancer.createTargetGroup(protocol, port, 
 vpcId, targetGroupName); 
        String elbDnsName = loadBalancer.createLoadBalancer(subnets, 
 targetGroupArn, lbName, port, protocol); 
        autoScaler.attachLoadBalancerTargetGroup(autoScalingGroupName, 
 targetGroupArn); 
        System.out.println("Verifying access to the load balancer endpoint..."); 
        boolean wasSuccessul = 
 loadBalancer.verifyLoadBalancerEndpoint(elbDnsName); 
        if (!wasSuccessul) { 
            System.out.println("Couldn't connect to the load balancer, verifying 
 that the port is open..."); 
            CloseableHttpClient httpClient = HttpClients.createDefault(); 

            // Create an HTTP GET request to "http://checkip.amazonaws.com" 
            HttpGet httpGet = new HttpGet("http://checkip.amazonaws.com"); 
            try { 
                // Execute the request and get the response 
                HttpResponse response = httpClient.execute(httpGet); 

                // Read the response content. 
                String ipAddress = 
 IOUtils.toString(response.getEntity().getContent(), 
 StandardCharsets.UTF_8).trim(); 

                // Print the public IP address. 
                System.out.println("Public IP Address: " + ipAddress); 
                GroupInfo groupInfo = autoScaler.verifyInboundPort(vpcId, port, 
 ipAddress); 
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                if (!groupInfo.isPortOpen()) { 
                    System.out.println(""" 
                            For this example to work, the default security group 
 for your default VPC must 
                            allow access from this computer. You can either add 
 it automatically from this 
                            example or add it yourself using the AWS Management 
 Console. 
                            """); 

                    System.out.println( 
                            "Do you want to add a rule to security group " + 
 groupInfo.getGroupName() + " to allow"); 
                    System.out.println("inbound traffic on port " + port + " from 
 your computer's IP address (y/n) "); 
                    String ans = in.nextLine(); 
                    if ("y".equalsIgnoreCase(ans)) { 
                        autoScaler.openInboundPort(groupInfo.getGroupName(), 
 String.valueOf(port), ipAddress); 
                        System.out.println("Security group rule added."); 
                    } else { 
                        System.out.println("No security group rule added."); 
                    } 
                } 

            } catch (AutoScalingException e) { 
                e.printStackTrace(); 
            } 
        } else if (wasSuccessul) { 
            System.out.println("Your load balancer is ready. You can access it by 
 browsing to:"); 
            System.out.println("\t http://" + elbDnsName); 
        } else { 
            System.out.println("Couldn't get a successful response from the load 
 balancer endpoint. Troubleshoot by"); 
            System.out.println("manually verifying that your VPC and security 
 group are configured correctly and that"); 
            System.out.println("you can successfully make a GET request to the 
 load balancer."); 
        } 

        System.out.println("Press Enter when you're ready to continue with the 
 demo."); 
        in.nextLine(); 
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    } 

    // A method that controls the demo part of the Java program. 
    public static void demo(LoadBalancer loadBalancer) throws IOException, 
 InterruptedException { 
        ParameterHelper paramHelper = new ParameterHelper(); 
        System.out.println("Read the ssm_only_policy.json file"); 
        String ssmOnlyPolicy = readFileAsString(ssmJSON); 

        System.out.println("Resetting parameters to starting values for demo."); 
        paramHelper.reset(); 

        System.out.println( 
                """ 
                         This part of the demonstration shows how to toggle 
 different parts of the system 
                         to create situations where the web service fails, and 
 shows how using a resilient 
                         architecture can keep the web service running in spite 
 of these failures. 

                         At the start, the load balancer endpoint returns 
 recommendations and reports that all targets are healthy. 
                        """); 
        demoChoices(loadBalancer); 

        System.out.println( 
                """ 
                         The web service running on the EC2 instances gets 
 recommendations by querying a DynamoDB table. 
                         The table name is contained in a Systems Manager 
 parameter named self.param_helper.table. 
                         To simulate a failure of the recommendation service, 
 let's set this parameter to name a non-existent table. 
                        """); 
        paramHelper.put(paramHelper.tableName, "this-is-not-a-table"); 

        System.out.println( 
                """ 
                         \nNow, sending a GET request to the load balancer 
 endpoint returns a failure code. But, the service reports as 
                         healthy to the load balancer because shallow health 
 checks don't check for failure of the recommendation service. 
                        """); 
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        demoChoices(loadBalancer); 

        System.out.println( 
                """ 
                        Instead of failing when the recommendation service fails, 
 the web service can return a static response. 
                        While this is not a perfect solution, it presents the 
 customer with a somewhat better experience than failure. 
                        """); 
        paramHelper.put(paramHelper.failureResponse, "static"); 

        System.out.println(""" 
                Now, sending a GET request to the load balancer endpoint returns 
 a static response. 
                The service still reports as healthy because health checks are 
 still shallow. 
                """); 
        demoChoices(loadBalancer); 

        System.out.println("Let's reinstate the recommendation service."); 
        paramHelper.put(paramHelper.tableName, paramHelper.dyntable); 

        System.out.println(""" 
                Let's also substitute bad credentials for one of the instances in 
 the target group so that it can't 
                access the DynamoDB recommendation table. We will get an instance 
 id value. 
                """); 

        LaunchTemplateCreator templateCreator = new LaunchTemplateCreator(); 
        AutoScaler autoScaler = new AutoScaler(); 

        // Create a new instance profile based on badCredsProfileName. 
        templateCreator.createInstanceProfile(policyFile, policyName, 
 badCredsProfileName, roleName); 
        String badInstanceId = autoScaler.getBadInstance(autoScalingGroupName); 
        System.out.println("The bad instance id values used for this demo is " + 
 badInstanceId); 

        String profileAssociationId = 
 autoScaler.getInstanceProfile(badInstanceId); 
        System.out.println("The association Id value is " + 
 profileAssociationId); 
        System.out.println("Replacing the profile for instance " + badInstanceId 
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                + " with a profile that contains bad credentials"); 
        autoScaler.replaceInstanceProfile(badInstanceId, badCredsProfileName, 
 profileAssociationId); 

        System.out.println( 
                """ 
                        Now, sending a GET request to the load balancer endpoint 
 returns either a recommendation or a static response, 
                        depending on which instance is selected by the load 
 balancer. 
                        """); 

        demoChoices(loadBalancer); 

        System.out.println(""" 
                Let's implement a deep health check. For this demo, a deep health 
 check tests whether 
                the web service can access the DynamoDB table that it depends on 
 for recommendations. Note that 
                the deep health check is only for ELB routing and not for Auto 
 Scaling instance health. 
                This kind of deep health check is not recommended for Auto 
 Scaling instance health, because it 
                risks accidental termination of all instances in the Auto Scaling 
 group when a dependent service fails. 
                """); 

        System.out.println(""" 
                By implementing deep health checks, the load balancer can detect 
 when one of the instances is failing 
                and take that instance out of rotation. 
                """); 

        paramHelper.put(paramHelper.healthCheck, "deep"); 

        System.out.println(""" 
                Now, checking target health indicates that the instance with bad 
 credentials 
                is unhealthy. Note that it might take a minute or two for the 
 load balancer to detect the unhealthy 
                instance. Sending a GET request to the load balancer endpoint 
 always returns a recommendation, because 
                the load balancer takes unhealthy instances out of its rotation. 
                """); 
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        demoChoices(loadBalancer); 

        System.out.println( 
                """ 
                        Because the instances in this demo are controlled by an 
 auto scaler, the simplest way to fix an unhealthy 
                        instance is to terminate it and let the auto scaler start 
 a new instance to replace it. 
                        """); 
        autoScaler.terminateInstance(badInstanceId); 

        System.out.println(""" 
                Even while the instance is terminating and the new instance is 
 starting, sending a GET 
                request to the web service continues to get a successful 
 recommendation response because 
                the load balancer routes requests to the healthy instances. After 
 the replacement instance 
                starts and reports as healthy, it is included in the load 
 balancing rotation. 
                Note that terminating and replacing an instance typically takes 
 several minutes, during which time you 
                can see the changing health check status until the new instance 
 is running and healthy. 
                """); 

        demoChoices(loadBalancer); 
        System.out.println( 
                "If the recommendation service fails now, deep health checks mean 
 all instances report as unhealthy."); 
        paramHelper.put(paramHelper.tableName, "this-is-not-a-table"); 

        demoChoices(loadBalancer); 
        paramHelper.reset(); 
    } 

    public static void demoChoices(LoadBalancer loadBalancer) throws IOException, 
 InterruptedException { 
        String[] actions = { 
                "Send a GET request to the load balancer endpoint.", 
                "Check the health of load balancer targets.", 
                "Go to the next part of the demo." 
        }; 
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        Scanner scanner = new Scanner(System.in); 

        while (true) { 
            System.out.println("-".repeat(88)); 
            System.out.println("See the current state of the service by selecting 
 one of the following choices:"); 
            for (int i = 0; i < actions.length; i++) { 
                System.out.println(i + ": " + actions[i]); 
            } 

            try { 
                System.out.print("\nWhich action would you like to take? "); 
                int choice = scanner.nextInt(); 
                System.out.println("-".repeat(88)); 

                switch (choice) { 
                    case 0 -> { 
                        System.out.println("Request:\n"); 
                        System.out.println("GET http://" + 
 loadBalancer.getEndpoint(lbName)); 
                        CloseableHttpClient httpClient = 
 HttpClients.createDefault(); 

                        // Create an HTTP GET request to the ELB. 
                        HttpGet httpGet = new HttpGet("http://" + 
 loadBalancer.getEndpoint(lbName)); 

                        // Execute the request and get the response. 
                        HttpResponse response = httpClient.execute(httpGet); 
                        int statusCode = 
 response.getStatusLine().getStatusCode(); 
                        System.out.println("HTTP Status Code: " + statusCode); 

                        // Display the JSON response 
                        BufferedReader reader = new BufferedReader( 
                                new 
 InputStreamReader(response.getEntity().getContent())); 
                        StringBuilder jsonResponse = new StringBuilder(); 
                        String line; 
                        while ((line = reader.readLine()) != null) { 
                            jsonResponse.append(line); 
                        } 
                        reader.close(); 
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                        // Print the formatted JSON response. 
                        System.out.println("Full Response:\n"); 
                        System.out.println(jsonResponse.toString()); 

                        // Close the HTTP client. 
                        httpClient.close(); 

                    } 
                    case 1 -> { 
                        System.out.println("\nChecking the health of load 
 balancer targets:\n"); 
                        List<TargetHealthDescription> health = 
 loadBalancer.checkTargetHealth(targetGroupName); 
                        for (TargetHealthDescription target : health) { 
                            System.out.printf("\tTarget %s on port %d is %s%n", 
 target.target().id(), 
                                    target.target().port(), 
 target.targetHealth().stateAsString()); 
                        } 
                        System.out.println(""" 
                                Note that it can take a minute or two for the 
 health check to update 
                                after changes are made. 
                                """); 
                    } 
                    case 2 -> { 
                        System.out.println("\nOkay, let's move on."); 
                        System.out.println("-".repeat(88)); 
                        return; // Exit the method when choice is 2 
                    } 
                    default -> System.out.println("You must choose a value 
 between 0-2. Please select again."); 
                } 

            } catch (java.util.InputMismatchException e) { 
                System.out.println("Invalid input. Please select again."); 
                scanner.nextLine(); // Clear the input buffer. 
            } 
        } 
    } 

    public static String readFileAsString(String filePath) throws IOException { 
        byte[] bytes = Files.readAllBytes(Paths.get(filePath)); 
        return new String(bytes); 
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    }
}

Auto Scaling と Amazon EC2 のアクションをラップするクラスを作成します。

public class AutoScaler { 

    private static Ec2Client ec2Client; 
    private static AutoScalingClient autoScalingClient; 
    private static IamClient iamClient; 

    private static SsmClient ssmClient; 

    private IamClient getIAMClient() { 
        if (iamClient == null) { 
            iamClient = IamClient.builder() 
                    .region(Region.US_EAST_1) 
                    .build(); 
        } 
        return iamClient; 
    } 

    private SsmClient getSSMClient() { 
        if (ssmClient == null) { 
            ssmClient = SsmClient.builder() 
                    .region(Region.US_EAST_1) 
                    .build(); 
        } 
        return ssmClient; 
    } 

    private Ec2Client getEc2Client() { 
        if (ec2Client == null) { 
            ec2Client = Ec2Client.builder() 
                    .region(Region.US_EAST_1) 
                    .build(); 
        } 
        return ec2Client; 
    } 

    private AutoScalingClient getAutoScalingClient() { 
        if (autoScalingClient == null) { 
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            autoScalingClient = AutoScalingClient.builder() 
                    .region(Region.US_EAST_1) 
                    .build(); 
        } 
        return autoScalingClient; 
    } 

    /** 
     * Terminates and instances in an EC2 Auto Scaling group. After an instance 
 is 
     * terminated, it can no longer be accessed. 
     */ 
    public void terminateInstance(String instanceId) { 
        TerminateInstanceInAutoScalingGroupRequest terminateInstanceIRequest = 
 TerminateInstanceInAutoScalingGroupRequest 
                .builder() 
                .instanceId(instanceId) 
                .shouldDecrementDesiredCapacity(false) 
                .build(); 

        
 getAutoScalingClient().terminateInstanceInAutoScalingGroup(terminateInstanceIRequest); 
        System.out.format("Terminated instance %s.", instanceId); 
    } 

    /** 
     * Replaces the profile associated with a running instance. After the profile 
 is 
     * replaced, the instance is rebooted to ensure that it uses the new profile. 
     * When 
     * the instance is ready, Systems Manager is used to restart the Python web 
     * server. 
     */ 
    public void replaceInstanceProfile(String instanceId, String 
 newInstanceProfileName, String profileAssociationId) 
            throws InterruptedException { 
        // Create an IAM instance profile specification. 
        software.amazon.awssdk.services.ec2.model.IamInstanceProfileSpecification 
 iamInstanceProfile = 
 software.amazon.awssdk.services.ec2.model.IamInstanceProfileSpecification 
                .builder() 
                .name(newInstanceProfileName) // Make sure 
 'newInstanceProfileName' is a valid IAM Instance Profile 
                                              // name. 
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                .build(); 

        // Replace the IAM instance profile association for the EC2 instance. 
        ReplaceIamInstanceProfileAssociationRequest replaceRequest = 
 ReplaceIamInstanceProfileAssociationRequest 
                .builder() 
                .iamInstanceProfile(iamInstanceProfile) 
                .associationId(profileAssociationId) // Make sure 
 'profileAssociationId' is a valid association ID. 
                .build(); 

        try { 
            getEc2Client().replaceIamInstanceProfileAssociation(replaceRequest); 
            // Handle the response as needed. 
        } catch (Ec2Exception e) { 
            // Handle exceptions, log, or report the error. 
            System.err.println("Error: " + e.getMessage()); 
        } 
        System.out.format("Replaced instance profile for association %s with 
 profile %s.", profileAssociationId, 
                newInstanceProfileName); 
        TimeUnit.SECONDS.sleep(15); 
        boolean instReady = false; 
        int tries = 0; 

        // Reboot after 60 seconds 
        while (!instReady) { 
            if (tries % 6 == 0) { 
                getEc2Client().rebootInstances(RebootInstancesRequest.builder() 
                        .instanceIds(instanceId) 
                        .build()); 
                System.out.println("Rebooting instance " + instanceId + " and 
 waiting for it to be ready."); 
            } 
            tries++; 
            try { 
                TimeUnit.SECONDS.sleep(10); 
            } catch (InterruptedException e) { 
                e.printStackTrace(); 
            } 

            DescribeInstanceInformationResponse informationResponse = 
 getSSMClient().describeInstanceInformation(); 
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            List<InstanceInformation> instanceInformationList = 
 informationResponse.instanceInformationList(); 
            for (InstanceInformation info : instanceInformationList) { 
                if (info.instanceId().equals(instanceId)) { 
                    instReady = true; 
                    break; 
                } 
            } 
        } 

        SendCommandRequest sendCommandRequest = SendCommandRequest.builder() 
                .instanceIds(instanceId) 
                .documentName("AWS-RunShellScript") 
                .parameters(Collections.singletonMap("commands", 
                        Collections.singletonList("cd / && sudo python3 server.py 
 80"))) 
                .build(); 

        getSSMClient().sendCommand(sendCommandRequest); 
        System.out.println("Restarted the Python web server on instance " + 
 instanceId + "."); 
    } 

    public void openInboundPort(String secGroupId, String port, String ipAddress) 
 { 
        AuthorizeSecurityGroupIngressRequest ingressRequest = 
 AuthorizeSecurityGroupIngressRequest.builder() 
                .groupName(secGroupId) 
                .cidrIp(ipAddress) 
                .fromPort(Integer.parseInt(port)) 
                .build(); 

        getEc2Client().authorizeSecurityGroupIngress(ingressRequest); 
        System.out.format("Authorized ingress to %s on port %s from %s.", 
 secGroupId, port, ipAddress); 
    } 

    /** 
     * Detaches a role from an instance profile, detaches policies from the role, 
     * and deletes all the resources. 
     */ 
    public void deleteInstanceProfile(String roleName, String profileName) { 
        try { 
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            software.amazon.awssdk.services.iam.model.GetInstanceProfileRequest 
 getInstanceProfileRequest = 
 software.amazon.awssdk.services.iam.model.GetInstanceProfileRequest 
                    .builder() 
                    .instanceProfileName(profileName) 
                    .build(); 

            GetInstanceProfileResponse response = 
 getIAMClient().getInstanceProfile(getInstanceProfileRequest); 
            String name = response.instanceProfile().instanceProfileName(); 
            System.out.println(name); 

            RemoveRoleFromInstanceProfileRequest profileRequest = 
 RemoveRoleFromInstanceProfileRequest.builder() 
                    .instanceProfileName(profileName) 
                    .roleName(roleName) 
                    .build(); 

            getIAMClient().removeRoleFromInstanceProfile(profileRequest); 
            DeleteInstanceProfileRequest deleteInstanceProfileRequest = 
 DeleteInstanceProfileRequest.builder() 
                    .instanceProfileName(profileName) 
                    .build(); 

            getIAMClient().deleteInstanceProfile(deleteInstanceProfileRequest); 
            System.out.println("Deleted instance profile " + profileName); 

            DeleteRoleRequest deleteRoleRequest = DeleteRoleRequest.builder() 
                    .roleName(roleName) 
                    .build(); 

            // List attached role policies. 
            ListAttachedRolePoliciesResponse rolesResponse = getIAMClient() 
                    .listAttachedRolePolicies(role -> role.roleName(roleName)); 
            List<AttachedPolicy> attachedPolicies = 
 rolesResponse.attachedPolicies(); 
            for (AttachedPolicy attachedPolicy : attachedPolicies) { 
                DetachRolePolicyRequest request = 
 DetachRolePolicyRequest.builder() 
                        .roleName(roleName) 
                        .policyArn(attachedPolicy.policyArn()) 
                        .build(); 

                getIAMClient().detachRolePolicy(request); 
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                System.out.println("Detached and deleted policy " + 
 attachedPolicy.policyName()); 
            } 

            getIAMClient().deleteRole(deleteRoleRequest); 
            System.out.println("Instance profile and role deleted."); 

        } catch (IamException e) { 
            System.err.println(e.getMessage()); 
            System.exit(1); 
        } 
    } 

    public void deleteTemplate(String templateName) { 
        getEc2Client().deleteLaunchTemplate(name -> 
 name.launchTemplateName(templateName)); 
        System.out.format(templateName + " was deleted."); 
    } 

    public void deleteAutoScaleGroup(String groupName) { 
        DeleteAutoScalingGroupRequest deleteAutoScalingGroupRequest = 
 DeleteAutoScalingGroupRequest.builder() 
                .autoScalingGroupName(groupName) 
                .forceDelete(true) 
                .build(); 

        
 getAutoScalingClient().deleteAutoScalingGroup(deleteAutoScalingGroupRequest); 
        System.out.println(groupName + " was deleted."); 
    } 

    /* 
     * Verify the default security group of the specified VPC allows ingress from 
     * this 
     * computer. This can be done by allowing ingress from this computer's IP 
     * address. In some situations, such as connecting from a corporate network, 
 you 
     * must instead specify a prefix list ID. You can also temporarily open the 
 port 
     * to 
     * any IP address while running this example. If you do, be sure to remove 
     * public 
     * access when you're done. 
     *  
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     */ 
    public GroupInfo verifyInboundPort(String VPC, int port, String ipAddress) { 
        boolean portIsOpen = false; 
        GroupInfo groupInfo = new GroupInfo(); 
        try { 
            Filter filter = Filter.builder() 
                    .name("group-name") 
                    .values("default") 
                    .build(); 

            Filter filter1 = Filter.builder() 
                    .name("vpc-id") 
                    .values(VPC) 
                    .build(); 

            DescribeSecurityGroupsRequest securityGroupsRequest = 
 DescribeSecurityGroupsRequest.builder() 
                    .filters(filter, filter1) 
                    .build(); 

            DescribeSecurityGroupsResponse securityGroupsResponse = 
 getEc2Client() 
                    .describeSecurityGroups(securityGroupsRequest); 
            String securityGroup = 
 securityGroupsResponse.securityGroups().get(0).groupName(); 
            groupInfo.setGroupName(securityGroup); 

            for (SecurityGroup secGroup : 
 securityGroupsResponse.securityGroups()) { 
                System.out.println("Found security group: " + 
 secGroup.groupId()); 

                for (IpPermission ipPermission : secGroup.ipPermissions()) { 
                    if (ipPermission.fromPort() == port) { 
                        System.out.println("Found inbound rule: " + 
 ipPermission); 
                        for (IpRange ipRange : ipPermission.ipRanges()) { 
                            String cidrIp = ipRange.cidrIp(); 
                            if (cidrIp.startsWith(ipAddress) || 
 cidrIp.equals("0.0.0.0/0")) { 
                                System.out.println(cidrIp + " is applicable"); 
                                portIsOpen = true; 
                            } 
                        } 
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                        if (!ipPermission.prefixListIds().isEmpty()) { 
                            System.out.println("Prefix lList is applicable"); 
                            portIsOpen = true; 
                        } 

                        if (!portIsOpen) { 
                            System.out 
                                    .println("The inbound rule does not appear to 
 be open to either this computer's IP," 
                                            + " all IP addresses (0.0.0.0/0), or 
 to a prefix list ID."); 
                        } else { 
                            break; 
                        } 
                    } 
                } 
            } 

        } catch (AutoScalingException e) { 
            System.err.println(e.awsErrorDetails().errorMessage()); 
        } 

        groupInfo.setPortOpen(portIsOpen); 
        return groupInfo; 
    } 

    /* 
     * Attaches an Elastic Load Balancing (ELB) target group to this EC2 Auto 
     * Scaling group. 
     * The target group specifies how the load balancer forward requests to the 
     * instances 
     * in the group. 
     */ 
    public void attachLoadBalancerTargetGroup(String asGroupName, String 
 targetGroupARN) { 
        try { 
            AttachLoadBalancerTargetGroupsRequest targetGroupsRequest = 
 AttachLoadBalancerTargetGroupsRequest.builder() 
                    .autoScalingGroupName(asGroupName) 
                    .targetGroupARNs(targetGroupARN) 
                    .build(); 
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 getAutoScalingClient().attachLoadBalancerTargetGroups(targetGroupsRequest); 
            System.out.println("Attached load balancer to " + asGroupName); 

        } catch (AutoScalingException e) { 
            System.err.println(e.awsErrorDetails().errorMessage()); 
            System.exit(1); 
        } 
    } 

    // Creates an EC2 Auto Scaling group with the specified size. 
    public String[] createGroup(int groupSize, String templateName, String 
 autoScalingGroupName) { 

        // Get availability zones. 
        
 software.amazon.awssdk.services.ec2.model.DescribeAvailabilityZonesRequest 
 zonesRequest = 
 software.amazon.awssdk.services.ec2.model.DescribeAvailabilityZonesRequest 
                .builder() 
                .build(); 

        DescribeAvailabilityZonesResponse zonesResponse = 
 getEc2Client().describeAvailabilityZones(zonesRequest); 
        List<String> availabilityZoneNames = 
 zonesResponse.availabilityZones().stream() 
                
 .map(software.amazon.awssdk.services.ec2.model.AvailabilityZone::zoneName) 
                .collect(Collectors.toList()); 

        String availabilityZones = String.join(",", availabilityZoneNames); 
        LaunchTemplateSpecification specification = 
 LaunchTemplateSpecification.builder() 
                .launchTemplateName(templateName) 
                .version("$Default") 
                .build(); 

        String[] zones = availabilityZones.split(","); 
        CreateAutoScalingGroupRequest groupRequest = 
 CreateAutoScalingGroupRequest.builder() 
                .launchTemplate(specification) 
                .availabilityZones(zones) 
                .maxSize(groupSize) 
                .minSize(groupSize) 
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                .autoScalingGroupName(autoScalingGroupName) 
                .build(); 

        try { 
            getAutoScalingClient().createAutoScalingGroup(groupRequest); 

        } catch (AutoScalingException e) { 
            System.err.println(e.awsErrorDetails().errorMessage()); 
            System.exit(1); 
        } 
        System.out.println("Created an EC2 Auto Scaling group named " + 
 autoScalingGroupName); 
        return zones; 
    } 

    public String getDefaultVPC() { 
        // Define the filter. 
        Filter defaultFilter = Filter.builder() 
                .name("is-default") 
                .values("true") 
                .build(); 

        software.amazon.awssdk.services.ec2.model.DescribeVpcsRequest request = 
 software.amazon.awssdk.services.ec2.model.DescribeVpcsRequest 
                .builder() 
                .filters(defaultFilter) 
                .build(); 

        DescribeVpcsResponse response = getEc2Client().describeVpcs(request); 
        return response.vpcs().get(0).vpcId(); 
    } 

    // Gets the default subnets in a VPC for a specified list of Availability 
 Zones. 
    public List<Subnet> getSubnets(String vpcId, String[] availabilityZones) { 
        List<Subnet> subnets = null; 
        Filter vpcFilter = Filter.builder() 
                .name("vpc-id") 
                .values(vpcId) 
                .build(); 

        Filter azFilter = Filter.builder() 
                .name("availability-zone") 
                .values(availabilityZones) 
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                .build(); 

        Filter defaultForAZ = Filter.builder() 
                .name("default-for-az") 
                .values("true") 
                .build(); 

        DescribeSubnetsRequest request = DescribeSubnetsRequest.builder() 
                .filters(vpcFilter, azFilter, defaultForAZ) 
                .build(); 

        DescribeSubnetsResponse response = 
 getEc2Client().describeSubnets(request); 
        subnets = response.subnets(); 
        return subnets; 
    } 

    // Gets data about the instances in the EC2 Auto Scaling group. 
    public String getBadInstance(String groupName) { 
        DescribeAutoScalingGroupsRequest request = 
 DescribeAutoScalingGroupsRequest.builder() 
                .autoScalingGroupNames(groupName) 
                .build(); 

        DescribeAutoScalingGroupsResponse response = 
 getAutoScalingClient().describeAutoScalingGroups(request); 
        AutoScalingGroup autoScalingGroup = response.autoScalingGroups().get(0); 
        List<String> instanceIds = autoScalingGroup.instances().stream() 
                .map(instance -> instance.instanceId()) 
                .collect(Collectors.toList()); 

        String[] instanceIdArray = instanceIds.toArray(new String[0]); 
        for (String instanceId : instanceIdArray) { 
            System.out.println("Instance ID: " + instanceId); 
            return instanceId; 
        } 
        return ""; 
    } 

    // Gets data about the profile associated with an instance. 
    public String getInstanceProfile(String instanceId) { 
        Filter filter = Filter.builder() 
                .name("instance-id") 
                .values(instanceId) 
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                .build(); 

        DescribeIamInstanceProfileAssociationsRequest associationsRequest = 
 DescribeIamInstanceProfileAssociationsRequest 
                .builder() 
                .filters(filter) 
                .build(); 

        DescribeIamInstanceProfileAssociationsResponse response = getEc2Client() 
                .describeIamInstanceProfileAssociations(associationsRequest); 
        return response.iamInstanceProfileAssociations().get(0).associationId(); 
    } 

    public void deleteRolesPolicies(String policyName, String roleName, String 
 InstanceProfile) { 
        ListPoliciesRequest listPoliciesRequest = 
 ListPoliciesRequest.builder().build(); 
        ListPoliciesResponse listPoliciesResponse = 
 getIAMClient().listPolicies(listPoliciesRequest); 
        for (Policy policy : listPoliciesResponse.policies()) { 
            if (policy.policyName().equals(policyName)) { 
                // List the entities (users, groups, roles) that are attached to 
 the policy. 
                
 software.amazon.awssdk.services.iam.model.ListEntitiesForPolicyRequest 
 listEntitiesRequest = 
 software.amazon.awssdk.services.iam.model.ListEntitiesForPolicyRequest 
                        .builder() 
                        .policyArn(policy.arn()) 
                        .build(); 
                ListEntitiesForPolicyResponse listEntitiesResponse = iamClient 
                        .listEntitiesForPolicy(listEntitiesRequest); 
                if (!listEntitiesResponse.policyGroups().isEmpty() || !
listEntitiesResponse.policyUsers().isEmpty() 
                        || !listEntitiesResponse.policyRoles().isEmpty()) { 
                    // Detach the policy from any entities it is attached to. 
                    DetachRolePolicyRequest detachPolicyRequest = 
 DetachRolePolicyRequest.builder() 
                            .policyArn(policy.arn()) 
                            .roleName(roleName) // Specify the name of the IAM 
 role 
                            .build(); 

                    getIAMClient().detachRolePolicy(detachPolicyRequest); 
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                    System.out.println("Policy detached from entities."); 
                } 

                // Now, you can delete the policy. 
                DeletePolicyRequest deletePolicyRequest = 
 DeletePolicyRequest.builder() 
                        .policyArn(policy.arn()) 
                        .build(); 

                getIAMClient().deletePolicy(deletePolicyRequest); 
                System.out.println("Policy deleted successfully."); 
                break; 
            } 
        } 

        // List the roles associated with the instance profile 
        ListInstanceProfilesForRoleRequest listRolesRequest = 
 ListInstanceProfilesForRoleRequest.builder() 
                .roleName(roleName) 
                .build(); 

        // Detach the roles from the instance profile 
        ListInstanceProfilesForRoleResponse listRolesResponse = 
 iamClient.listInstanceProfilesForRole(listRolesRequest); 
        for (software.amazon.awssdk.services.iam.model.InstanceProfile profile : 
 listRolesResponse.instanceProfiles()) { 
            RemoveRoleFromInstanceProfileRequest removeRoleRequest = 
 RemoveRoleFromInstanceProfileRequest.builder() 
                    .instanceProfileName(InstanceProfile) 
                    .roleName(roleName) // Remove the extra dot here 
                    .build(); 

            getIAMClient().removeRoleFromInstanceProfile(removeRoleRequest); 
            System.out.println("Role " + roleName + " removed from instance 
 profile " + InstanceProfile); 
        } 

        // Delete the instance profile after removing all roles 
        DeleteInstanceProfileRequest deleteInstanceProfileRequest = 
 DeleteInstanceProfileRequest.builder() 
                .instanceProfileName(InstanceProfile) 
                .build(); 
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        getIAMClient().deleteInstanceProfile(r -> 
 r.instanceProfileName(InstanceProfile)); 
        System.out.println(InstanceProfile + " Deleted"); 
        System.out.println("All roles and policies are deleted."); 
    }
}

Elastic Load Balancing のアクションをラップするクラスを作成します。

public class LoadBalancer { 
    public ElasticLoadBalancingV2Client elasticLoadBalancingV2Client; 

    public ElasticLoadBalancingV2Client getLoadBalancerClient() { 
        if (elasticLoadBalancingV2Client == null) { 
            elasticLoadBalancingV2Client = ElasticLoadBalancingV2Client.builder() 
                    .region(Region.US_EAST_1) 
                    .build(); 
        } 

        return elasticLoadBalancingV2Client; 
    } 

    // Checks the health of the instances in the target group. 
    public List<TargetHealthDescription> checkTargetHealth(String 
 targetGroupName) { 
        DescribeTargetGroupsRequest targetGroupsRequest = 
 DescribeTargetGroupsRequest.builder() 
                .names(targetGroupName) 
                .build(); 

        DescribeTargetGroupsResponse tgResponse = 
 getLoadBalancerClient().describeTargetGroups(targetGroupsRequest); 

        DescribeTargetHealthRequest healthRequest = 
 DescribeTargetHealthRequest.builder() 
                
 .targetGroupArn(tgResponse.targetGroups().get(0).targetGroupArn()) 
                .build(); 

        DescribeTargetHealthResponse healthResponse = 
 getLoadBalancerClient().describeTargetHealth(healthRequest); 
        return healthResponse.targetHealthDescriptions(); 
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    } 

    // Gets the HTTP endpoint of the load balancer. 
    public String getEndpoint(String lbName) { 
        DescribeLoadBalancersResponse res = getLoadBalancerClient() 
                .describeLoadBalancers(describe -> describe.names(lbName)); 
        return res.loadBalancers().get(0).dnsName(); 
    } 

    // Deletes a load balancer. 
    public void deleteLoadBalancer(String lbName) { 
        try { 
            // Use a waiter to delete the Load Balancer. 
            DescribeLoadBalancersResponse res = getLoadBalancerClient() 
                    .describeLoadBalancers(describe -> describe.names(lbName)); 
            ElasticLoadBalancingV2Waiter loadBalancerWaiter = 
 getLoadBalancerClient().waiter(); 
            DescribeLoadBalancersRequest request = 
 DescribeLoadBalancersRequest.builder() 
                    
 .loadBalancerArns(res.loadBalancers().get(0).loadBalancerArn()) 
                    .build(); 

            getLoadBalancerClient().deleteLoadBalancer( 
                    builder -> 
 builder.loadBalancerArn(res.loadBalancers().get(0).loadBalancerArn())); 
            WaiterResponse<DescribeLoadBalancersResponse> waiterResponse = 
 loadBalancerWaiter 
                    .waitUntilLoadBalancersDeleted(request); 
            waiterResponse.matched().response().ifPresent(System.out::println); 

        } catch (ElasticLoadBalancingV2Exception e) { 
            System.err.println(e.awsErrorDetails().errorMessage()); 
        } 
        System.out.println(lbName + " was deleted."); 
    } 

    // Deletes the target group. 
    public void deleteTargetGroup(String targetGroupName) { 
        try { 
            DescribeTargetGroupsResponse res = getLoadBalancerClient() 
                    .describeTargetGroups(describe -> 
 describe.names(targetGroupName)); 
            getLoadBalancerClient() 
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                    .deleteTargetGroup(builder -> 
 builder.targetGroupArn(res.targetGroups().get(0).targetGroupArn())); 
        } catch (ElasticLoadBalancingV2Exception e) { 
            System.err.println(e.awsErrorDetails().errorMessage()); 
        } 
        System.out.println(targetGroupName + " was deleted."); 
    } 

    // Verify this computer can successfully send a GET request to the load 
 balancer 
    // endpoint. 
    public boolean verifyLoadBalancerEndpoint(String elbDnsName) throws 
 IOException, InterruptedException { 
        boolean success = false; 
        int retries = 3; 
        CloseableHttpClient httpClient = HttpClients.createDefault(); 

        // Create an HTTP GET request to the ELB. 
        HttpGet httpGet = new HttpGet("http://" + elbDnsName); 
        try { 
            while ((!success) && (retries > 0)) { 
                // Execute the request and get the response. 
                HttpResponse response = httpClient.execute(httpGet); 
                int statusCode = response.getStatusLine().getStatusCode(); 
                System.out.println("HTTP Status Code: " + statusCode); 
                if (statusCode == 200) { 
                    success = true; 
                } else { 
                    retries--; 
                    System.out.println("Got connection error from load balancer 
 endpoint, retrying..."); 
                    TimeUnit.SECONDS.sleep(15); 
                } 
            } 

        } catch (org.apache.http.conn.HttpHostConnectException e) { 
            System.out.println(e.getMessage()); 
        } 

        System.out.println("Status.." + success); 
        return success; 
    } 

    /* 
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     * Creates an Elastic Load Balancing target group. The target group specifies 
     * how 
     * the load balancer forward requests to instances in the group and how 
 instance 
     * health is checked. 
     */ 
    public String createTargetGroup(String protocol, int port, String vpcId, 
 String targetGroupName) { 
        CreateTargetGroupRequest targetGroupRequest = 
 CreateTargetGroupRequest.builder() 
                .healthCheckPath("/healthcheck") 
                .healthCheckTimeoutSeconds(5) 
                .port(port) 
                .vpcId(vpcId) 
                .name(targetGroupName) 
                .protocol(protocol) 
                .build(); 

        CreateTargetGroupResponse targetGroupResponse = 
 getLoadBalancerClient().createTargetGroup(targetGroupRequest); 
        String targetGroupArn = 
 targetGroupResponse.targetGroups().get(0).targetGroupArn(); 
        String targetGroup = 
 targetGroupResponse.targetGroups().get(0).targetGroupName(); 
        System.out.println("The " + targetGroup + " was created with ARN" + 
 targetGroupArn); 
        return targetGroupArn; 
    } 

    /* 
     * Creates an Elastic Load Balancing load balancer that uses the specified 
     * subnets 
     * and forwards requests to the specified target group. 
     */ 
    public String createLoadBalancer(List<Subnet> subnetIds, String 
 targetGroupARN, String lbName, int port, 
            String protocol) { 
        try { 
            List<String> subnetIdStrings = subnetIds.stream() 
                    .map(Subnet::subnetId) 
                    .collect(Collectors.toList()); 

            CreateLoadBalancerRequest balancerRequest = 
 CreateLoadBalancerRequest.builder() 
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                    .subnets(subnetIdStrings) 
                    .name(lbName) 
                    .scheme("internet-facing") 
                    .build(); 

            // Create and wait for the load balancer to become available. 
            CreateLoadBalancerResponse lsResponse = 
 getLoadBalancerClient().createLoadBalancer(balancerRequest); 
            String lbARN = lsResponse.loadBalancers().get(0).loadBalancerArn(); 

            ElasticLoadBalancingV2Waiter loadBalancerWaiter = 
 getLoadBalancerClient().waiter(); 
            DescribeLoadBalancersRequest request = 
 DescribeLoadBalancersRequest.builder() 
                    .loadBalancerArns(lbARN) 
                    .build(); 

            System.out.println("Waiting for Load Balancer " + lbName + " to 
 become available."); 
            WaiterResponse<DescribeLoadBalancersResponse> waiterResponse = 
 loadBalancerWaiter 
                    .waitUntilLoadBalancerAvailable(request); 
            waiterResponse.matched().response().ifPresent(System.out::println); 
            System.out.println("Load Balancer " + lbName + " is available."); 

            // Get the DNS name (endpoint) of the load balancer. 
            String lbDNSName = lsResponse.loadBalancers().get(0).dnsName(); 
            System.out.println("*** Load Balancer DNS Name: " + lbDNSName); 

            // Create a listener for the load balance. 
            Action action = Action.builder() 
                    .targetGroupArn(targetGroupARN) 
                    .type("forward") 
                    .build(); 

            CreateListenerRequest listenerRequest = 
 CreateListenerRequest.builder() 
                    
 .loadBalancerArn(lsResponse.loadBalancers().get(0).loadBalancerArn()) 
                    .defaultActions(action) 
                    .port(port) 
                    .protocol(protocol) 
                    .defaultActions(action) 
                    .build(); 
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            getLoadBalancerClient().createListener(listenerRequest); 
            System.out.println("Created listener to forward traffic from load 
 balancer " + lbName + " to target group " 
                    + targetGroupARN); 

            // Return the load balancer DNS name. 
            return lbDNSName; 

        } catch (ElasticLoadBalancingV2Exception e) { 
            e.printStackTrace(); 
        } 
        return ""; 
    }
}

DynamoDB を使用してレコメンデーションサービスをシミュレートするクラスを作成しま
す。

public class Database { 

    private static DynamoDbClient dynamoDbClient; 

    public static DynamoDbClient getDynamoDbClient() { 
        if (dynamoDbClient == null) { 
            dynamoDbClient = DynamoDbClient.builder() 
                    .region(Region.US_EAST_1) 
                    .build(); 
        } 
        return dynamoDbClient; 
    } 

    // Checks to see if the Amazon DynamoDB table exists. 
    private boolean doesTableExist(String tableName) { 
        try { 
            // Describe the table and catch any exceptions. 
            DescribeTableRequest describeTableRequest = 
 DescribeTableRequest.builder() 
                    .tableName(tableName) 
                    .build(); 

            getDynamoDbClient().describeTable(describeTableRequest); 
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            System.out.println("Table '" + tableName + "' exists."); 
            return true; 

        } catch (ResourceNotFoundException e) { 
            System.out.println("Table '" + tableName + "' does not exist."); 
        } catch (DynamoDbException e) { 
            System.err.println("Error checking table existence: " + 
 e.getMessage()); 
        } 
        return false; 
    } 

    /* 
     * Creates a DynamoDB table to use a recommendation service. The table has a 
     * hash key named 'MediaType' that defines the type of media recommended, 
 such 
     * as 
     * Book or Movie, and a range key named 'ItemId' that, combined with the 
     * MediaType, 
     * forms a unique identifier for the recommended item. 
     */ 
    public void createTable(String tableName, String fileName) throws IOException 
 { 
        // First check to see if the table exists. 
        boolean doesExist = doesTableExist(tableName); 
        if (!doesExist) { 
            DynamoDbWaiter dbWaiter = getDynamoDbClient().waiter(); 
            CreateTableRequest createTableRequest = CreateTableRequest.builder() 
                    .tableName(tableName) 
                    .attributeDefinitions( 
                            AttributeDefinition.builder() 
                                    .attributeName("MediaType") 
                                    .attributeType(ScalarAttributeType.S) 
                                    .build(), 
                            AttributeDefinition.builder() 
                                    .attributeName("ItemId") 
                                    .attributeType(ScalarAttributeType.N) 
                                    .build()) 
                    .keySchema( 
                            KeySchemaElement.builder() 
                                    .attributeName("MediaType") 
                                    .keyType(KeyType.HASH) 
                                    .build(), 
                            KeySchemaElement.builder() 
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                                    .attributeName("ItemId") 
                                    .keyType(KeyType.RANGE) 
                                    .build()) 
                    .provisionedThroughput( 
                            ProvisionedThroughput.builder() 
                                    .readCapacityUnits(5L) 
                                    .writeCapacityUnits(5L) 
                                    .build()) 
                    .build(); 

            getDynamoDbClient().createTable(createTableRequest); 
            System.out.println("Creating table " + tableName + "..."); 

            // Wait until the Amazon DynamoDB table is created. 
            DescribeTableRequest tableRequest = DescribeTableRequest.builder() 
                    .tableName(tableName) 
                    .build(); 

            WaiterResponse<DescribeTableResponse> waiterResponse = 
 dbWaiter.waitUntilTableExists(tableRequest); 
            waiterResponse.matched().response().ifPresent(System.out::println); 
            System.out.println("Table " + tableName + " created."); 

            // Add records to the table. 
            populateTable(fileName, tableName); 
        } 
    } 

    public void deleteTable(String tableName) { 
        getDynamoDbClient().deleteTable(table -> table.tableName(tableName)); 
        System.out.println("Table " + tableName + " deleted."); 
    } 

    // Populates the table with data located in a JSON file using the DynamoDB 
    // enhanced client. 
    public void populateTable(String fileName, String tableName) throws 
 IOException { 
        DynamoDbEnhancedClient enhancedClient = DynamoDbEnhancedClient.builder() 
                .dynamoDbClient(getDynamoDbClient()) 
                .build(); 
        ObjectMapper objectMapper = new ObjectMapper(); 
        File jsonFile = new File(fileName); 
        JsonNode rootNode = objectMapper.readTree(jsonFile); 
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        DynamoDbTable<Recommendation> mappedTable = 
 enhancedClient.table(tableName, 
                TableSchema.fromBean(Recommendation.class)); 
        for (JsonNode currentNode : rootNode) { 
            String mediaType = currentNode.path("MediaType").path("S").asText(); 
            int itemId = currentNode.path("ItemId").path("N").asInt(); 
            String title = currentNode.path("Title").path("S").asText(); 
            String creator = currentNode.path("Creator").path("S").asText(); 

            // Create a Recommendation object and set its properties. 
            Recommendation rec = new Recommendation(); 
            rec.setMediaType(mediaType); 
            rec.setItemId(itemId); 
            rec.setTitle(title); 
            rec.setCreator(creator); 

            // Put the item into the DynamoDB table. 
            mappedTable.putItem(rec); // Add the Recommendation to the list. 
        } 
        System.out.println("Added all records to the " + tableName); 
    }
}

Systems Manager のアクションをラップするクラスを作成します。

public class ParameterHelper { 

    String tableName = "doc-example-resilient-architecture-table"; 
    String dyntable = "doc-example-recommendation-service"; 
    String failureResponse = "doc-example-resilient-architecture-failure-
response"; 
    String healthCheck = "doc-example-resilient-architecture-health-check"; 

    public void reset() { 
        put(dyntable, tableName); 
        put(failureResponse, "none"); 
        put(healthCheck, "shallow"); 
    } 

    public void put(String name, String value) { 
        SsmClient ssmClient = SsmClient.builder() 
                .region(Region.US_EAST_1) 
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                .build(); 

        PutParameterRequest parameterRequest = PutParameterRequest.builder() 
                .name(name) 
                .value(value) 
                .overwrite(true) 
                .type("String") 
                .build(); 

        ssmClient.putParameter(parameterRequest); 
        System.out.printf("Setting demo parameter %s to '%s'.", name, value); 
    }
}

• API の詳細については、「AWS SDK for Java 2.x API リファレンス」の以下のトピックを
参照してください。

• AttachLoadBalancerTargetGroups

• CreateAutoScalingGroup

• CreateInstanceProfile

• CreateLaunchTemplate

• CreateListener

• CreateLoadBalancer

• CreateTargetGroup

• DeleteAutoScalingGroup

• DeleteInstanceProfile

• DeleteLaunchTemplate

• DeleteLoadBalancer

• DeleteTargetGroup

• DescribeAutoScalingGroups

• DescribeAvailabilityZones

• DescribeIamInstanceProfileAssociations

• DescribeInstances

• DescribeLoadBalancers

• DescribeSubnetsレジリエントなサービスの構築と管理 2903
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• DescribeTargetGroups

• DescribeTargetHealth

• DescribeVpcs

• RebootInstances

• ReplaceIamInstanceProfileAssociation

• TerminateInstanceInAutoScalingGroup

• UpdateAutoScalingGroup

JavaScript

SDK for JavaScript (v3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

コマンドプロンプトからインタラクティブのシナリオを実行します。

#!/usr/bin/env node
// Copyright Amazon.com, Inc. or its affiliates. All Rights Reserved.
// SPDX-License-Identifier: Apache-2.0

// Copyright Amazon.com, Inc. or its affiliates. All Rights Reserved.
// SPDX-License-Identifier: Apache-2.0

import { 
  Scenario, 
  parseScenarioArgs,
} from "@aws-doc-sdk-examples/lib/scenario/index.js";

/** 
 * The workflow steps are split into three stages: 
 *   - deploy 
 *   - demo 
 *   - destroy 
 * 
 * Each of these stages has a corresponding file prefixed with steps-*. 
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 */
import { deploySteps } from "./steps-deploy.js";
import { demoSteps } from "./steps-demo.js";
import { destroySteps } from "./steps-destroy.js";

/** 
 * The context is passed to every scenario. Scenario steps 
 * will modify the context. 
 */
const context = {};

/** 
 * Three Scenarios are created for the workflow. A Scenario is an orchestration 
 class 
 * that simplifies running a series of steps. 
 */
export const scenarios = { 
  // Deploys all resources necessary for the workflow. 
  deploy: new Scenario("Resilient Workflow - Deploy", deploySteps, context), 
  // Demonstrates how a fragile web service can be made more resilient. 
  demo: new Scenario("Resilient Workflow - Demo", demoSteps, context), 
  // Destroys the resources created for the workflow. 
  destroy: new Scenario("Resilient Workflow - Destroy", destroySteps, context),
};

// Call function if run directly
import { fileURLToPath } from "url";

if (process.argv[1] === fileURLToPath(import.meta.url)) { 
  parseScenarioArgs(scenarios);
}

すべてのリソースをデプロイするための手順を作成します。

// Copyright Amazon.com, Inc. or its affiliates. All Rights Reserved.
// SPDX-License-Identifier: Apache-2.0
import { join } from "node:path";
import { readFileSync, writeFileSync } from "node:fs";
import axios from "axios";

import { 
  BatchWriteItemCommand, 
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  CreateTableCommand, 
  DynamoDBClient, 
  waitUntilTableExists,
} from "@aws-sdk/client-dynamodb";
import { 
  EC2Client, 
  CreateKeyPairCommand, 
  CreateLaunchTemplateCommand, 
  DescribeAvailabilityZonesCommand, 
  DescribeVpcsCommand, 
  DescribeSubnetsCommand, 
  DescribeSecurityGroupsCommand, 
  AuthorizeSecurityGroupIngressCommand,
} from "@aws-sdk/client-ec2";
import { 
  IAMClient, 
  CreatePolicyCommand, 
  CreateRoleCommand, 
  CreateInstanceProfileCommand, 
  AddRoleToInstanceProfileCommand, 
  AttachRolePolicyCommand, 
  waitUntilInstanceProfileExists,
} from "@aws-sdk/client-iam";
import { SSMClient, GetParameterCommand } from "@aws-sdk/client-ssm";
import { 
  CreateAutoScalingGroupCommand, 
  AutoScalingClient, 
  AttachLoadBalancerTargetGroupsCommand,
} from "@aws-sdk/client-auto-scaling";
import { 
  CreateListenerCommand, 
  CreateLoadBalancerCommand, 
  CreateTargetGroupCommand, 
  ElasticLoadBalancingV2Client, 
  waitUntilLoadBalancerAvailable,
} from "@aws-sdk/client-elastic-load-balancing-v2";

import { 
  ScenarioOutput, 
  ScenarioInput, 
  ScenarioAction,
} from "@aws-doc-sdk-examples/lib/scenario/index.js";
import { retry } from "@aws-doc-sdk-examples/lib/utils/util-timers.js";
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import { MESSAGES, NAMES, RESOURCES_PATH, ROOT } from "./constants.js";
import { initParamsSteps } from "./steps-reset-params.js";

/** 
 * @type {import('@aws-doc-sdk-examples/lib/scenario.js').Step[]} 
 */
export const deploySteps = [ 
  new ScenarioOutput("introduction", MESSAGES.introduction, { header: true }), 
  new ScenarioInput("confirmDeployment", MESSAGES.confirmDeployment, { 
    type: "confirm", 
  }), 
  new ScenarioAction( 
    "handleConfirmDeployment", 
    (c) => c.confirmDeployment === false && process.exit(), 
  ), 
  new ScenarioOutput( 
    "creatingTable", 
    MESSAGES.creatingTable.replace("${TABLE_NAME}", NAMES.tableName), 
  ), 
  new ScenarioAction("createTable", async () => { 
    const client = new DynamoDBClient({}); 
    await client.send( 
      new CreateTableCommand({ 
        TableName: NAMES.tableName, 
        ProvisionedThroughput: { 
          ReadCapacityUnits: 5, 
          WriteCapacityUnits: 5, 
        }, 
        AttributeDefinitions: [ 
          { 
            AttributeName: "MediaType", 
            AttributeType: "S", 
          }, 
          { 
            AttributeName: "ItemId", 
            AttributeType: "N", 
          }, 
        ], 
        KeySchema: [ 
          { 
            AttributeName: "MediaType", 
            KeyType: "HASH", 
          }, 
          { 
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            AttributeName: "ItemId", 
            KeyType: "RANGE", 
          }, 
        ], 
      }), 
    ); 
    await waitUntilTableExists({ client }, { TableName: NAMES.tableName }); 
  }), 
  new ScenarioOutput( 
    "createdTable", 
    MESSAGES.createdTable.replace("${TABLE_NAME}", NAMES.tableName), 
  ), 
  new ScenarioOutput( 
    "populatingTable", 
    MESSAGES.populatingTable.replace("${TABLE_NAME}", NAMES.tableName), 
  ), 
  new ScenarioAction("populateTable", () => { 
    const client = new DynamoDBClient({}); 
    /** 
     * @type {{ default: import("@aws-sdk/client-dynamodb").PutRequest['Item']
[] }} 
     */ 
    const recommendations = JSON.parse( 
      readFileSync(join(RESOURCES_PATH, "recommendations.json")), 
    ); 

    return client.send( 
      new BatchWriteItemCommand({ 
        RequestItems: { 
          [NAMES.tableName]: recommendations.map((item) => ({ 
            PutRequest: { Item: item }, 
          })), 
        }, 
      }), 
    ); 
  }), 
  new ScenarioOutput( 
    "populatedTable", 
    MESSAGES.populatedTable.replace("${TABLE_NAME}", NAMES.tableName), 
  ), 
  new ScenarioOutput( 
    "creatingKeyPair", 
    MESSAGES.creatingKeyPair.replace("${KEY_PAIR_NAME}", NAMES.keyPairName), 
  ), 
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  new ScenarioAction("createKeyPair", async () => { 
    const client = new EC2Client({}); 
    const { KeyMaterial } = await client.send( 
      new CreateKeyPairCommand({ 
        KeyName: NAMES.keyPairName, 
      }), 
    ); 

    writeFileSync(`${NAMES.keyPairName}.pem`, KeyMaterial, { mode: 0o600 }); 
  }), 
  new ScenarioOutput( 
    "createdKeyPair", 
    MESSAGES.createdKeyPair.replace("${KEY_PAIR_NAME}", NAMES.keyPairName), 
  ), 
  new ScenarioOutput( 
    "creatingInstancePolicy", 
    MESSAGES.creatingInstancePolicy.replace( 
      "${INSTANCE_POLICY_NAME}", 
      NAMES.instancePolicyName, 
    ), 
  ), 
  new ScenarioAction("createInstancePolicy", async (state) => { 
    const client = new IAMClient({}); 
    const { 
      Policy: { Arn }, 
    } = await client.send( 
      new CreatePolicyCommand({ 
        PolicyName: NAMES.instancePolicyName, 
        PolicyDocument: readFileSync( 
          join(RESOURCES_PATH, "instance_policy.json"), 
        ), 
      }), 
    ); 
    state.instancePolicyArn = Arn; 
  }), 
  new ScenarioOutput("createdInstancePolicy", (state) => 
    MESSAGES.createdInstancePolicy 
      .replace("${INSTANCE_POLICY_NAME}", NAMES.instancePolicyName) 
      .replace("${INSTANCE_POLICY_ARN}", state.instancePolicyArn), 
  ), 
  new ScenarioOutput( 
    "creatingInstanceRole", 
    MESSAGES.creatingInstanceRole.replace( 
      "${INSTANCE_ROLE_NAME}", 
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      NAMES.instanceRoleName, 
    ), 
  ), 
  new ScenarioAction("createInstanceRole", () => { 
    const client = new IAMClient({}); 
    return client.send( 
      new CreateRoleCommand({ 
        RoleName: NAMES.instanceRoleName, 
        AssumeRolePolicyDocument: readFileSync( 
          join(ROOT, "assume-role-policy.json"), 
        ), 
      }), 
    ); 
  }), 
  new ScenarioOutput( 
    "createdInstanceRole", 
    MESSAGES.createdInstanceRole.replace( 
      "${INSTANCE_ROLE_NAME}", 
      NAMES.instanceRoleName, 
    ), 
  ), 
  new ScenarioOutput( 
    "attachingPolicyToRole", 
    MESSAGES.attachingPolicyToRole 
      .replace("${INSTANCE_ROLE_NAME}", NAMES.instanceRoleName) 
      .replace("${INSTANCE_POLICY_NAME}", NAMES.instancePolicyName), 
  ), 
  new ScenarioAction("attachPolicyToRole", async (state) => { 
    const client = new IAMClient({}); 
    await client.send( 
      new AttachRolePolicyCommand({ 
        RoleName: NAMES.instanceRoleName, 
        PolicyArn: state.instancePolicyArn, 
      }), 
    ); 
  }), 
  new ScenarioOutput( 
    "attachedPolicyToRole", 
    MESSAGES.attachedPolicyToRole 
      .replace("${INSTANCE_POLICY_NAME}", NAMES.instancePolicyName) 
      .replace("${INSTANCE_ROLE_NAME}", NAMES.instanceRoleName), 
  ), 
  new ScenarioOutput( 
    "creatingInstanceProfile", 
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    MESSAGES.creatingInstanceProfile.replace( 
      "${INSTANCE_PROFILE_NAME}", 
      NAMES.instanceProfileName, 
    ), 
  ), 
  new ScenarioAction("createInstanceProfile", async (state) => { 
    const client = new IAMClient({}); 
    const { 
      InstanceProfile: { Arn }, 
    } = await client.send( 
      new CreateInstanceProfileCommand({ 
        InstanceProfileName: NAMES.instanceProfileName, 
      }), 
    ); 
    state.instanceProfileArn = Arn; 

    await waitUntilInstanceProfileExists( 
      { client }, 
      { InstanceProfileName: NAMES.instanceProfileName }, 
    ); 
  }), 
  new ScenarioOutput("createdInstanceProfile", (state) => 
    MESSAGES.createdInstanceProfile 
      .replace("${INSTANCE_PROFILE_NAME}", NAMES.instanceProfileName) 
      .replace("${INSTANCE_PROFILE_ARN}", state.instanceProfileArn), 
  ), 
  new ScenarioOutput( 
    "addingRoleToInstanceProfile", 
    MESSAGES.addingRoleToInstanceProfile 
      .replace("${INSTANCE_PROFILE_NAME}", NAMES.instanceProfileName) 
      .replace("${INSTANCE_ROLE_NAME}", NAMES.instanceRoleName), 
  ), 
  new ScenarioAction("addRoleToInstanceProfile", () => { 
    const client = new IAMClient({}); 
    return client.send( 
      new AddRoleToInstanceProfileCommand({ 
        RoleName: NAMES.instanceRoleName, 
        InstanceProfileName: NAMES.instanceProfileName, 
      }), 
    ); 
  }), 
  new ScenarioOutput( 
    "addedRoleToInstanceProfile", 
    MESSAGES.addedRoleToInstanceProfile 
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      .replace("${INSTANCE_PROFILE_NAME}", NAMES.instanceProfileName) 
      .replace("${INSTANCE_ROLE_NAME}", NAMES.instanceRoleName), 
  ), 
  ...initParamsSteps, 
  new ScenarioOutput("creatingLaunchTemplate", MESSAGES.creatingLaunchTemplate), 
  new ScenarioAction("createLaunchTemplate", async () => { 
    // snippet-start:[javascript.v3.wkflw.resilient.CreateLaunchTemplate] 
    const ssmClient = new SSMClient({}); 
    const { Parameter } = await ssmClient.send( 
      new GetParameterCommand({ 
        Name: "/aws/service/ami-amazon-linux-latest/amzn2-ami-hvm-x86_64-gp2", 
      }), 
    ); 
    const ec2Client = new EC2Client({}); 
    await ec2Client.send( 
      new CreateLaunchTemplateCommand({ 
        LaunchTemplateName: NAMES.launchTemplateName, 
        LaunchTemplateData: { 
          InstanceType: "t3.micro", 
          ImageId: Parameter.Value, 
          IamInstanceProfile: { Name: NAMES.instanceProfileName }, 
          UserData: readFileSync( 
            join(RESOURCES_PATH, "server_startup_script.sh"), 
          ).toString("base64"), 
          KeyName: NAMES.keyPairName, 
        }, 
      }), 
      // snippet-end:[javascript.v3.wkflw.resilient.CreateLaunchTemplate] 
    ); 
  }), 
  new ScenarioOutput( 
    "createdLaunchTemplate", 
    MESSAGES.createdLaunchTemplate.replace( 
      "${LAUNCH_TEMPLATE_NAME}", 
      NAMES.launchTemplateName, 
    ), 
  ), 
  new ScenarioOutput( 
    "creatingAutoScalingGroup", 
    MESSAGES.creatingAutoScalingGroup.replace( 
      "${AUTO_SCALING_GROUP_NAME}", 
      NAMES.autoScalingGroupName, 
    ), 
  ), 
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  new ScenarioAction("createAutoScalingGroup", async (state) => { 
    const ec2Client = new EC2Client({}); 
    const { AvailabilityZones } = await ec2Client.send( 
      new DescribeAvailabilityZonesCommand({}), 
    ); 
    state.availabilityZoneNames = AvailabilityZones.map((az) => az.ZoneName); 
    const autoScalingClient = new AutoScalingClient({}); 
    await retry({ intervalInMs: 1000, maxRetries: 30 }, () => 
      autoScalingClient.send( 
        new CreateAutoScalingGroupCommand({ 
          AvailabilityZones: state.availabilityZoneNames, 
          AutoScalingGroupName: NAMES.autoScalingGroupName, 
          LaunchTemplate: { 
            LaunchTemplateName: NAMES.launchTemplateName, 
            Version: "$Default", 
          }, 
          MinSize: 3, 
          MaxSize: 3, 
        }), 
      ), 
    ); 
  }), 
  new ScenarioOutput( 
    "createdAutoScalingGroup", 
    /** 
     * @param {{ availabilityZoneNames: string[] }} state 
     */ 
    (state) => 
      MESSAGES.createdAutoScalingGroup 
        .replace("${AUTO_SCALING_GROUP_NAME}", NAMES.autoScalingGroupName) 
        .replace( 
          "${AVAILABILITY_ZONE_NAMES}", 
          state.availabilityZoneNames.join(", "), 
        ), 
  ), 
  new ScenarioInput("confirmContinue", MESSAGES.confirmContinue, { 
    type: "confirm", 
  }), 
  new ScenarioOutput("loadBalancer", MESSAGES.loadBalancer), 
  new ScenarioOutput("gettingVpc", MESSAGES.gettingVpc), 
  new ScenarioAction("getVpc", async (state) => { 
    // snippet-start:[javascript.v3.wkflw.resilient.DescribeVpcs] 
    const client = new EC2Client({}); 
    const { Vpcs } = await client.send( 
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      new DescribeVpcsCommand({ 
        Filters: [{ Name: "is-default", Values: ["true"] }], 
      }), 
    ); 
    // snippet-end:[javascript.v3.wkflw.resilient.DescribeVpcs] 
    state.defaultVpc = Vpcs[0].VpcId; 
  }), 
  new ScenarioOutput("gotVpc", (state) => 
    MESSAGES.gotVpc.replace("${VPC_ID}", state.defaultVpc), 
  ), 
  new ScenarioOutput("gettingSubnets", MESSAGES.gettingSubnets), 
  new ScenarioAction("getSubnets", async (state) => { 
    // snippet-start:[javascript.v3.wkflw.resilient.DescribeSubnets] 
    const client = new EC2Client({}); 
    const { Subnets } = await client.send( 
      new DescribeSubnetsCommand({ 
        Filters: [ 
          { Name: "vpc-id", Values: [state.defaultVpc] }, 
          { Name: "availability-zone", Values: state.availabilityZoneNames }, 
          { Name: "default-for-az", Values: ["true"] }, 
        ], 
      }), 
    ); 
    // snippet-end:[javascript.v3.wkflw.resilient.DescribeSubnets] 
    state.subnets = Subnets.map((subnet) => subnet.SubnetId); 
  }), 
  new ScenarioOutput( 
    "gotSubnets", 
    /** 
     * @param {{ subnets: string[] }} state 
     */ 
    (state) => 
      MESSAGES.gotSubnets.replace("${SUBNETS}", state.subnets.join(", ")), 
  ), 
  new ScenarioOutput( 
    "creatingLoadBalancerTargetGroup", 
    MESSAGES.creatingLoadBalancerTargetGroup.replace( 
      "${TARGET_GROUP_NAME}", 
      NAMES.loadBalancerTargetGroupName, 
    ), 
  ), 
  new ScenarioAction("createLoadBalancerTargetGroup", async (state) => { 
    // snippet-start:[javascript.v3.wkflw.resilient.CreateTargetGroup] 
    const client = new ElasticLoadBalancingV2Client({}); 
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    const { TargetGroups } = await client.send( 
      new CreateTargetGroupCommand({ 
        Name: NAMES.loadBalancerTargetGroupName, 
        Protocol: "HTTP", 
        Port: 80, 
        HealthCheckPath: "/healthcheck", 
        HealthCheckIntervalSeconds: 10, 
        HealthCheckTimeoutSeconds: 5, 
        HealthyThresholdCount: 2, 
        UnhealthyThresholdCount: 2, 
        VpcId: state.defaultVpc, 
      }), 
    ); 
    // snippet-end:[javascript.v3.wkflw.resilient.CreateTargetGroup] 
    const targetGroup = TargetGroups[0]; 
    state.targetGroupArn = targetGroup.TargetGroupArn; 
    state.targetGroupProtocol = targetGroup.Protocol; 
    state.targetGroupPort = targetGroup.Port; 
  }), 
  new ScenarioOutput( 
    "createdLoadBalancerTargetGroup", 
    MESSAGES.createdLoadBalancerTargetGroup.replace( 
      "${TARGET_GROUP_NAME}", 
      NAMES.loadBalancerTargetGroupName, 
    ), 
  ), 
  new ScenarioOutput( 
    "creatingLoadBalancer", 
    MESSAGES.creatingLoadBalancer.replace("${LB_NAME}", NAMES.loadBalancerName), 
  ), 
  new ScenarioAction("createLoadBalancer", async (state) => { 
    // snippet-start:[javascript.v3.wkflw.resilient.CreateLoadBalancer] 
    const client = new ElasticLoadBalancingV2Client({}); 
    const { LoadBalancers } = await client.send( 
      new CreateLoadBalancerCommand({ 
        Name: NAMES.loadBalancerName, 
        Subnets: state.subnets, 
      }), 
    ); 
    state.loadBalancerDns = LoadBalancers[0].DNSName; 
    state.loadBalancerArn = LoadBalancers[0].LoadBalancerArn; 
    await waitUntilLoadBalancerAvailable( 
      { client }, 
      { Names: [NAMES.loadBalancerName] }, 
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    ); 
    // snippet-end:[javascript.v3.wkflw.resilient.CreateLoadBalancer] 
  }), 
  new ScenarioOutput("createdLoadBalancer", (state) => 
    MESSAGES.createdLoadBalancer 
      .replace("${LB_NAME}", NAMES.loadBalancerName) 
      .replace("${DNS_NAME}", state.loadBalancerDns), 
  ), 
  new ScenarioOutput( 
    "creatingListener", 
    MESSAGES.creatingLoadBalancerListener 
      .replace("${LB_NAME}", NAMES.loadBalancerName) 
      .replace("${TARGET_GROUP_NAME}", NAMES.loadBalancerTargetGroupName), 
  ), 
  new ScenarioAction("createListener", async (state) => { 
    // snippet-start:[javascript.v3.wkflw.resilient.CreateListener] 
    const client = new ElasticLoadBalancingV2Client({}); 
    const { Listeners } = await client.send( 
      new CreateListenerCommand({ 
        LoadBalancerArn: state.loadBalancerArn, 
        Protocol: state.targetGroupProtocol, 
        Port: state.targetGroupPort, 
        DefaultActions: [ 
          { Type: "forward", TargetGroupArn: state.targetGroupArn }, 
        ], 
      }), 
    ); 
    // snippet-end:[javascript.v3.wkflw.resilient.CreateListener] 
    const listener = Listeners[0]; 
    state.loadBalancerListenerArn = listener.ListenerArn; 
  }), 
  new ScenarioOutput("createdListener", (state) => 
    MESSAGES.createdLoadBalancerListener.replace( 
      "${LB_LISTENER_ARN}", 
      state.loadBalancerListenerArn, 
    ), 
  ), 
  new ScenarioOutput( 
    "attachingLoadBalancerTargetGroup", 
    MESSAGES.attachingLoadBalancerTargetGroup 
      .replace("${TARGET_GROUP_NAME}", NAMES.loadBalancerTargetGroupName) 
      .replace("${AUTO_SCALING_GROUP_NAME}", NAMES.autoScalingGroupName), 
  ), 
  new ScenarioAction("attachLoadBalancerTargetGroup", async (state) => { 
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    // snippet-start:[javascript.v3.wkflw.resilient.AttachTargetGroup] 
    const client = new AutoScalingClient({}); 
    await client.send( 
      new AttachLoadBalancerTargetGroupsCommand({ 
        AutoScalingGroupName: NAMES.autoScalingGroupName, 
        TargetGroupARNs: [state.targetGroupArn], 
      }), 
    ); 
    // snippet-end:[javascript.v3.wkflw.resilient.AttachTargetGroup] 
  }), 
  new ScenarioOutput( 
    "attachedLoadBalancerTargetGroup", 
    MESSAGES.attachedLoadBalancerTargetGroup, 
  ), 
  new ScenarioOutput("verifyingInboundPort", MESSAGES.verifyingInboundPort), 
  new ScenarioAction( 
    "verifyInboundPort", 
    /** 
     * 
     * @param {{ defaultSecurityGroup: import('@aws-sdk/client-
ec2').SecurityGroup}} state 
     */ 
    async (state) => { 
      const client = new EC2Client({}); 
      const { SecurityGroups } = await client.send( 
        new DescribeSecurityGroupsCommand({ 
          Filters: [{ Name: "group-name", Values: ["default"] }], 
        }), 
      ); 
      if (!SecurityGroups) { 
        state.verifyInboundPortError = new Error(MESSAGES.noSecurityGroups); 
      } 
      state.defaultSecurityGroup = SecurityGroups[0]; 

      /** 
       * @type {string} 
       */ 
      const ipResponse = (await axios.get("http://checkip.amazonaws.com")).data; 
      state.myIp = ipResponse.trim(); 
      const myIpRules = state.defaultSecurityGroup.IpPermissions.filter( 
        ({ IpRanges }) => 
          IpRanges.some( 
            ({ CidrIp }) => 
              CidrIp.startsWith(state.myIp) || CidrIp === "0.0.0.0/0", 
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          ), 
      ) 
        .filter(({ IpProtocol }) => IpProtocol === "tcp") 
        .filter(({ FromPort }) => FromPort === 80); 

      state.myIpRules = myIpRules; 
    }, 
  ), 
  new ScenarioOutput( 
    "verifiedInboundPort", 
    /** 
     * @param {{ myIpRules: any[] }} state 
     */ 
    (state) => { 
      if (state.myIpRules.length > 0) { 
        return MESSAGES.foundIpRules.replace( 
          "${IP_RULES}", 
          JSON.stringify(state.myIpRules, null, 2), 
        ); 
      } else { 
        return MESSAGES.noIpRules; 
      } 
    }, 
  ), 
  new ScenarioInput( 
    "shouldAddInboundRule", 
    /** 
     * @param {{ myIpRules: any[] }} state 
     */ 
    (state) => { 
      if (state.myIpRules.length > 0) { 
        return false; 
      } else { 
        return MESSAGES.noIpRules; 
      } 
    }, 
    { type: "confirm" }, 
  ), 
  new ScenarioAction( 
    "addInboundRule", 
    /** 
     * @param {{ defaultSecurityGroup: import('@aws-sdk/client-
ec2').SecurityGroup }} state 
     */ 
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    async (state) => { 
      if (!state.shouldAddInboundRule) { 
        return; 
      } 

      const client = new EC2Client({}); 
      await client.send( 
        new AuthorizeSecurityGroupIngressCommand({ 
          GroupId: state.defaultSecurityGroup.GroupId, 
          CidrIp: `${state.myIp}/32`, 
          FromPort: 80, 
          ToPort: 80, 
          IpProtocol: "tcp", 
        }), 
      ); 
    }, 
  ), 
  new ScenarioOutput("addedInboundRule", (state) => { 
    if (state.shouldAddInboundRule) { 
      return MESSAGES.addedInboundRule.replace("${IP_ADDRESS}", state.myIp); 
    } else { 
      return false; 
    } 
  }), 
  new ScenarioOutput("verifyingEndpoint", (state) => 
    MESSAGES.verifyingEndpoint.replace("${DNS_NAME}", state.loadBalancerDns), 
  ), 
  new ScenarioAction("verifyEndpoint", async (state) => { 
    try { 
      const response = await retry({ intervalInMs: 2000, maxRetries: 30 }, () => 
        axios.get(`http://${state.loadBalancerDns}`), 
      ); 
      state.endpointResponse = JSON.stringify(response.data, null, 2); 
    } catch (e) { 
      state.verifyEndpointError = e; 
    } 
  }), 
  new ScenarioOutput("verifiedEndpoint", (state) => { 
    if (state.verifyEndpointError) { 
      console.error(state.verifyEndpointError); 
    } else { 
      return MESSAGES.verifiedEndpoint.replace( 
        "${ENDPOINT_RESPONSE}", 
        state.endpointResponse, 
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      ); 
    } 
  }),
];

デモを実行するための手順を作成します。

// Copyright Amazon.com, Inc. or its affiliates. All Rights Reserved.
// SPDX-License-Identifier: Apache-2.0
import { readFileSync } from "node:fs";
import { join } from "node:path";

import axios from "axios";

import { 
  DescribeTargetGroupsCommand, 
  DescribeTargetHealthCommand, 
  ElasticLoadBalancingV2Client,
} from "@aws-sdk/client-elastic-load-balancing-v2";
import { 
  DescribeInstanceInformationCommand, 
  PutParameterCommand, 
  SSMClient, 
  SendCommandCommand,
} from "@aws-sdk/client-ssm";
import { 
  IAMClient, 
  CreatePolicyCommand, 
  CreateRoleCommand, 
  AttachRolePolicyCommand, 
  CreateInstanceProfileCommand, 
  AddRoleToInstanceProfileCommand, 
  waitUntilInstanceProfileExists,
} from "@aws-sdk/client-iam";
import { 
  AutoScalingClient, 
  DescribeAutoScalingGroupsCommand, 
  TerminateInstanceInAutoScalingGroupCommand,
} from "@aws-sdk/client-auto-scaling";
import { 
  DescribeIamInstanceProfileAssociationsCommand, 
  EC2Client, 
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  RebootInstancesCommand, 
  ReplaceIamInstanceProfileAssociationCommand,
} from "@aws-sdk/client-ec2";

import { 
  ScenarioAction, 
  ScenarioInput, 
  ScenarioOutput,
} from "@aws-doc-sdk-examples/lib/scenario/scenario.js";
import { retry } from "@aws-doc-sdk-examples/lib/utils/util-timers.js";

import { MESSAGES, NAMES, RESOURCES_PATH } from "./constants.js";
import { findLoadBalancer } from "./shared.js";

const getRecommendation = new ScenarioAction( 
  "getRecommendation", 
  async (state) => { 
    const loadBalancer = await findLoadBalancer(NAMES.loadBalancerName); 
    if (loadBalancer) { 
      state.loadBalancerDnsName = loadBalancer.DNSName; 
      try { 
        state.recommendation = ( 
          await axios.get(`http://${state.loadBalancerDnsName}`) 
        ).data; 
      } catch (e) { 
        state.recommendation = e instanceof Error ? e.message : e; 
      } 
    } else { 
      throw new Error(MESSAGES.demoFindLoadBalancerError); 
    } 
  },
);

const getRecommendationResult = new ScenarioOutput( 
  "getRecommendationResult", 
  (state) => 
    `Recommendation:\n${JSON.stringify(state.recommendation, null, 2)}`, 
  { preformatted: true },
);

const getHealthCheck = new ScenarioAction("getHealthCheck", async (state) => { 
  // snippet-start:[javascript.v3.wkflw.resilient.DescribeTargetGroups] 
  const client = new ElasticLoadBalancingV2Client({}); 
  const { TargetGroups } = await client.send( 
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    new DescribeTargetGroupsCommand({ 
      Names: [NAMES.loadBalancerTargetGroupName], 
    }), 
  ); 
  // snippet-end:[javascript.v3.wkflw.resilient.DescribeTargetGroups] 

  // snippet-start:[javascript.v3.wkflw.resilient.DescribeTargetHealth] 
  const { TargetHealthDescriptions } = await client.send( 
    new DescribeTargetHealthCommand({ 
      TargetGroupArn: TargetGroups[0].TargetGroupArn, 
    }), 
  ); 
  // snippet-end:[javascript.v3.wkflw.resilient.DescribeTargetHealth] 
  state.targetHealthDescriptions = TargetHealthDescriptions;
});

const getHealthCheckResult = new ScenarioOutput( 
  "getHealthCheckResult", 
  /** 
   * @param {{ targetHealthDescriptions: import('@aws-sdk/client-elastic-load-
balancing-v2').TargetHealthDescription[]}} state 
   */ 
  (state) => { 
    const status = state.targetHealthDescriptions 
      .map((th) => `${th.Target.Id}: ${th.TargetHealth.State}`) 
      .join("\n"); 
    return `Health check:\n${status}`; 
  }, 
  { preformatted: true },
);

const loadBalancerLoop = new ScenarioAction( 
  "loadBalancerLoop", 
  getRecommendation.action, 
  { 
    whileConfig: { 
      inputEquals: true, 
      input: new ScenarioInput( 
        "loadBalancerCheck", 
        MESSAGES.demoLoadBalancerCheck, 
        { 
          type: "confirm", 
        }, 
      ), 
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      output: getRecommendationResult, 
    }, 
  },
);

const healthCheckLoop = new ScenarioAction( 
  "healthCheckLoop", 
  getHealthCheck.action, 
  { 
    whileConfig: { 
      inputEquals: true, 
      input: new ScenarioInput("healthCheck", MESSAGES.demoHealthCheck, { 
        type: "confirm", 
      }), 
      output: getHealthCheckResult, 
    }, 
  },
);

const statusSteps = [ 
  getRecommendation, 
  getRecommendationResult, 
  getHealthCheck, 
  getHealthCheckResult,
];

/** 
 * @type {import('@aws-doc-sdk-examples/lib/scenario.js').Step[]} 
 */
export const demoSteps = [ 
  new ScenarioOutput("header", MESSAGES.demoHeader, { header: true }), 
  new ScenarioOutput("sanityCheck", MESSAGES.demoSanityCheck), 
  ...statusSteps, 
  new ScenarioInput( 
    "brokenDependencyConfirmation", 
    MESSAGES.demoBrokenDependencyConfirmation, 
    { type: "confirm" }, 
  ), 
  new ScenarioAction("brokenDependency", async (state) => { 
    if (!state.brokenDependencyConfirmation) { 
      process.exit(); 
    } else { 
      const client = new SSMClient({}); 
      state.badTableName = `fake-table-${Date.now()}`; 
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      await client.send( 
        new PutParameterCommand({ 
          Name: NAMES.ssmTableNameKey, 
          Value: state.badTableName, 
          Overwrite: true, 
          Type: "String", 
        }), 
      ); 
    } 
  }), 
  new ScenarioOutput("testBrokenDependency", (state) => 
    MESSAGES.demoTestBrokenDependency.replace( 
      "${TABLE_NAME}", 
      state.badTableName, 
    ), 
  ), 
  ...statusSteps, 
  new ScenarioInput( 
    "staticResponseConfirmation", 
    MESSAGES.demoStaticResponseConfirmation, 
    { type: "confirm" }, 
  ), 
  new ScenarioAction("staticResponse", async (state) => { 
    if (!state.staticResponseConfirmation) { 
      process.exit(); 
    } else { 
      const client = new SSMClient({}); 
      await client.send( 
        new PutParameterCommand({ 
          Name: NAMES.ssmFailureResponseKey, 
          Value: "static", 
          Overwrite: true, 
          Type: "String", 
        }), 
      ); 
    } 
  }), 
  new ScenarioOutput("testStaticResponse", MESSAGES.demoTestStaticResponse), 
  ...statusSteps, 
  new ScenarioInput( 
    "badCredentialsConfirmation", 
    MESSAGES.demoBadCredentialsConfirmation, 
    { type: "confirm" }, 
  ), 
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  new ScenarioAction("badCredentialsExit", (state) => { 
    if (!state.badCredentialsConfirmation) { 
      process.exit(); 
    } 
  }), 
  new ScenarioAction("fixDynamoDBName", async () => { 
    const client = new SSMClient({}); 
    await client.send( 
      new PutParameterCommand({ 
        Name: NAMES.ssmTableNameKey, 
        Value: NAMES.tableName, 
        Overwrite: true, 
        Type: "String", 
      }), 
    ); 
  }), 
  new ScenarioAction( 
    "badCredentials", 
    /** 
     * @param {{ targetInstance: import('@aws-sdk/client-auto-
scaling').Instance }} state 
     */ 
    async (state) => { 
      await createSsmOnlyInstanceProfile(); 
      const autoScalingClient = new AutoScalingClient({}); 
      const { AutoScalingGroups } = await autoScalingClient.send( 
        new DescribeAutoScalingGroupsCommand({ 
          AutoScalingGroupNames: [NAMES.autoScalingGroupName], 
        }), 
      ); 
      state.targetInstance = AutoScalingGroups[0].Instances[0]; 
      // snippet-start:
[javascript.v3.wkflw.resilient.DescribeIamInstanceProfileAssociations] 
      const ec2Client = new EC2Client({}); 
      const { IamInstanceProfileAssociations } = await ec2Client.send( 
        new DescribeIamInstanceProfileAssociationsCommand({ 
          Filters: [ 
            { Name: "instance-id", Values: [state.targetInstance.InstanceId] }, 
          ], 
        }), 
      ); 
      // snippet-end:
[javascript.v3.wkflw.resilient.DescribeIamInstanceProfileAssociations] 
      state.instanceProfileAssociationId = 
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        IamInstanceProfileAssociations[0].AssociationId; 
      // snippet-start:
[javascript.v3.wkflw.resilient.ReplaceIamInstanceProfileAssociation] 
      await retry({ intervalInMs: 1000, maxRetries: 30 }, () => 
        ec2Client.send( 
          new ReplaceIamInstanceProfileAssociationCommand({ 
            AssociationId: state.instanceProfileAssociationId, 
            IamInstanceProfile: { Name: NAMES.ssmOnlyInstanceProfileName }, 
          }), 
        ), 
      ); 
      // snippet-end:
[javascript.v3.wkflw.resilient.ReplaceIamInstanceProfileAssociation] 

      await ec2Client.send( 
        new RebootInstancesCommand({ 
          InstanceIds: [state.targetInstance.InstanceId], 
        }), 
      ); 

      const ssmClient = new SSMClient({}); 
      await retry({ intervalInMs: 20000, maxRetries: 15 }, async () => { 
        const { InstanceInformationList } = await ssmClient.send( 
          new DescribeInstanceInformationCommand({}), 
        ); 

        const instance = InstanceInformationList.find( 
          (info) => info.InstanceId === state.targetInstance.InstanceId, 
        ); 

        if (!instance) { 
          throw new Error("Instance not found."); 
        } 
      }); 

      await ssmClient.send( 
        new SendCommandCommand({ 
          InstanceIds: [state.targetInstance.InstanceId], 
          DocumentName: "AWS-RunShellScript", 
          Parameters: { commands: ["cd / && sudo python3 server.py 80"] }, 
        }), 
      ); 
    }, 
  ), 
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  new ScenarioOutput( 
    "testBadCredentials", 
    /** 
     * @param {{ targetInstance: import('@aws-sdk/client-
ssm').InstanceInformation}} state 
     */ 
    (state) => 
      MESSAGES.demoTestBadCredentials.replace( 
        "${INSTANCE_ID}", 
        state.targetInstance.InstanceId, 
      ), 
  ), 
  loadBalancerLoop, 
  new ScenarioInput( 
    "deepHealthCheckConfirmation", 
    MESSAGES.demoDeepHealthCheckConfirmation, 
    { type: "confirm" }, 
  ), 
  new ScenarioAction("deepHealthCheckExit", (state) => { 
    if (!state.deepHealthCheckConfirmation) { 
      process.exit(); 
    } 
  }), 
  new ScenarioAction("deepHealthCheck", async () => { 
    const client = new SSMClient({}); 
    await client.send( 
      new PutParameterCommand({ 
        Name: NAMES.ssmHealthCheckKey, 
        Value: "deep", 
        Overwrite: true, 
        Type: "String", 
      }), 
    ); 
  }), 
  new ScenarioOutput("testDeepHealthCheck", MESSAGES.demoTestDeepHealthCheck), 
  healthCheckLoop, 
  loadBalancerLoop, 
  new ScenarioInput( 
    "killInstanceConfirmation", 
    /** 
     * @param {{ targetInstance: import('@aws-sdk/client-
ssm').InstanceInformation }} state 
     */ 
    (state) => 
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      MESSAGES.demoKillInstanceConfirmation.replace( 
        "${INSTANCE_ID}", 
        state.targetInstance.InstanceId, 
      ), 
    { type: "confirm" }, 
  ), 
  new ScenarioAction("killInstanceExit", (state) => { 
    if (!state.killInstanceConfirmation) { 
      process.exit(); 
    } 
  }), 
  new ScenarioAction( 
    "killInstance", 
    /** 
     * @param {{ targetInstance: import('@aws-sdk/client-
ssm').InstanceInformation }} state 
     */ 
    async (state) => { 
      const client = new AutoScalingClient({}); 
      await client.send( 
        new TerminateInstanceInAutoScalingGroupCommand({ 
          InstanceId: state.targetInstance.InstanceId, 
          ShouldDecrementDesiredCapacity: false, 
        }), 
      ); 
    }, 
  ), 
  new ScenarioOutput("testKillInstance", MESSAGES.demoTestKillInstance), 
  healthCheckLoop, 
  loadBalancerLoop, 
  new ScenarioInput("failOpenConfirmation", MESSAGES.demoFailOpenConfirmation, { 
    type: "confirm", 
  }), 
  new ScenarioAction("failOpenExit", (state) => { 
    if (!state.failOpenConfirmation) { 
      process.exit(); 
    } 
  }), 
  new ScenarioAction("failOpen", () => { 
    const client = new SSMClient({}); 
    return client.send( 
      new PutParameterCommand({ 
        Name: NAMES.ssmTableNameKey, 
        Value: `fake-table-${Date.now()}`, 
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        Overwrite: true, 
        Type: "String", 
      }), 
    ); 
  }), 
  new ScenarioOutput("testFailOpen", MESSAGES.demoFailOpenTest), 
  healthCheckLoop, 
  loadBalancerLoop, 
  new ScenarioInput( 
    "resetTableConfirmation", 
    MESSAGES.demoResetTableConfirmation, 
    { type: "confirm" }, 
  ), 
  new ScenarioAction("resetTableExit", (state) => { 
    if (!state.resetTableConfirmation) { 
      process.exit(); 
    } 
  }), 
  new ScenarioAction("resetTable", async () => { 
    const client = new SSMClient({}); 
    await client.send( 
      new PutParameterCommand({ 
        Name: NAMES.ssmTableNameKey, 
        Value: NAMES.tableName, 
        Overwrite: true, 
        Type: "String", 
      }), 
    ); 
  }), 
  new ScenarioOutput("testResetTable", MESSAGES.demoTestResetTable), 
  healthCheckLoop, 
  loadBalancerLoop,
];

async function createSsmOnlyInstanceProfile() { 
  const iamClient = new IAMClient({}); 
  const { Policy } = await iamClient.send( 
    new CreatePolicyCommand({ 
      PolicyName: NAMES.ssmOnlyPolicyName, 
      PolicyDocument: readFileSync( 
        join(RESOURCES_PATH, "ssm_only_policy.json"), 
      ), 
    }), 
  ); 
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  await iamClient.send( 
    new CreateRoleCommand({ 
      RoleName: NAMES.ssmOnlyRoleName, 
      AssumeRolePolicyDocument: JSON.stringify({ 
        Version: "2012-10-17", 
        Statement: [ 
          { 
            Effect: "Allow", 
            Principal: { Service: "ec2.amazonaws.com" }, 
            Action: "sts:AssumeRole", 
          }, 
        ], 
      }), 
    }), 
  ); 
  await iamClient.send( 
    new AttachRolePolicyCommand({ 
      RoleName: NAMES.ssmOnlyRoleName, 
      PolicyArn: Policy.Arn, 
    }), 
  ); 
  await iamClient.send( 
    new AttachRolePolicyCommand({ 
      RoleName: NAMES.ssmOnlyRoleName, 
      PolicyArn: "arn:aws:iam::aws:policy/AmazonSSMManagedInstanceCore", 
    }), 
  ); 
  // snippet-start:[javascript.v3.wkflw.resilient.CreateInstanceProfile] 
  const { InstanceProfile } = await iamClient.send( 
    new CreateInstanceProfileCommand({ 
      InstanceProfileName: NAMES.ssmOnlyInstanceProfileName, 
    }), 
  ); 
  await waitUntilInstanceProfileExists( 
    { client: iamClient }, 
    { InstanceProfileName: NAMES.ssmOnlyInstanceProfileName }, 
  ); 
  // snippet-end:[javascript.v3.wkflw.resilient.CreateInstanceProfile] 
  await iamClient.send( 
    new AddRoleToInstanceProfileCommand({ 
      InstanceProfileName: NAMES.ssmOnlyInstanceProfileName, 
      RoleName: NAMES.ssmOnlyRoleName, 
    }), 
  ); 
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  return InstanceProfile;
}

すべてのリソースを破棄するための手順を作成します。

// Copyright Amazon.com, Inc. or its affiliates. All Rights Reserved.
// SPDX-License-Identifier: Apache-2.0
import { unlinkSync } from "node:fs";

import { DynamoDBClient, DeleteTableCommand } from "@aws-sdk/client-dynamodb";
import { 
  EC2Client, 
  DeleteKeyPairCommand, 
  DeleteLaunchTemplateCommand,
} from "@aws-sdk/client-ec2";
import { 
  IAMClient, 
  DeleteInstanceProfileCommand, 
  RemoveRoleFromInstanceProfileCommand, 
  DeletePolicyCommand, 
  DeleteRoleCommand, 
  DetachRolePolicyCommand, 
  paginateListPolicies,
} from "@aws-sdk/client-iam";
import { 
  AutoScalingClient, 
  DeleteAutoScalingGroupCommand, 
  TerminateInstanceInAutoScalingGroupCommand, 
  UpdateAutoScalingGroupCommand, 
  paginateDescribeAutoScalingGroups,
} from "@aws-sdk/client-auto-scaling";
import { 
  DeleteLoadBalancerCommand, 
  DeleteTargetGroupCommand, 
  DescribeTargetGroupsCommand, 
  ElasticLoadBalancingV2Client,
} from "@aws-sdk/client-elastic-load-balancing-v2";

import { 
  ScenarioOutput, 
  ScenarioInput, 
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  ScenarioAction,
} from "@aws-doc-sdk-examples/lib/scenario/index.js";
import { retry } from "@aws-doc-sdk-examples/lib/utils/util-timers.js";

import { MESSAGES, NAMES } from "./constants.js";
import { findLoadBalancer } from "./shared.js";

/** 
 * @type {import('@aws-doc-sdk-examples/lib/scenario.js').Step[]} 
 */
export const destroySteps = [ 
  new ScenarioInput("destroy", MESSAGES.destroy, { type: "confirm" }), 
  new ScenarioAction( 
    "abort", 
    (state) => state.destroy === false && process.exit(), 
  ), 
  new ScenarioAction("deleteTable", async (c) => { 
    try { 
      const client = new DynamoDBClient({}); 
      await client.send(new DeleteTableCommand({ TableName: NAMES.tableName })); 
    } catch (e) { 
      c.deleteTableError = e; 
    } 
  }), 
  new ScenarioOutput("deleteTableResult", (state) => { 
    if (state.deleteTableError) { 
      console.error(state.deleteTableError); 
      return MESSAGES.deleteTableError.replace( 
        "${TABLE_NAME}", 
        NAMES.tableName, 
      ); 
    } else { 
      return MESSAGES.deletedTable.replace("${TABLE_NAME}", NAMES.tableName); 
    } 
  }), 
  new ScenarioAction("deleteKeyPair", async (state) => { 
    try { 
      const client = new EC2Client({}); 
      await client.send( 
        new DeleteKeyPairCommand({ KeyName: NAMES.keyPairName }), 
      ); 
      unlinkSync(`${NAMES.keyPairName}.pem`); 
    } catch (e) { 
      state.deleteKeyPairError = e; 
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    } 
  }), 
  new ScenarioOutput("deleteKeyPairResult", (state) => { 
    if (state.deleteKeyPairError) { 
      console.error(state.deleteKeyPairError); 
      return MESSAGES.deleteKeyPairError.replace( 
        "${KEY_PAIR_NAME}", 
        NAMES.keyPairName, 
      ); 
    } else { 
      return MESSAGES.deletedKeyPair.replace( 
        "${KEY_PAIR_NAME}", 
        NAMES.keyPairName, 
      ); 
    } 
  }), 
  new ScenarioAction("detachPolicyFromRole", async (state) => { 
    try { 
      const client = new IAMClient({}); 
      const policy = await findPolicy(NAMES.instancePolicyName); 

      if (!policy) { 
        state.detachPolicyFromRoleError = new Error( 
          `Policy ${NAMES.instancePolicyName} not found.`, 
        ); 
      } else { 
        await client.send( 
          new DetachRolePolicyCommand({ 
            RoleName: NAMES.instanceRoleName, 
            PolicyArn: policy.Arn, 
          }), 
        ); 
      } 
    } catch (e) { 
      state.detachPolicyFromRoleError = e; 
    } 
  }), 
  new ScenarioOutput("detachedPolicyFromRole", (state) => { 
    if (state.detachPolicyFromRoleError) { 
      console.error(state.detachPolicyFromRoleError); 
      return MESSAGES.detachPolicyFromRoleError 
        .replace("${INSTANCE_POLICY_NAME}", NAMES.instancePolicyName) 
        .replace("${INSTANCE_ROLE_NAME}", NAMES.instanceRoleName); 
    } else { 
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      return MESSAGES.detachedPolicyFromRole 
        .replace("${INSTANCE_POLICY_NAME}", NAMES.instancePolicyName) 
        .replace("${INSTANCE_ROLE_NAME}", NAMES.instanceRoleName); 
    } 
  }), 
  new ScenarioAction("deleteInstancePolicy", async (state) => { 
    const client = new IAMClient({}); 
    const policy = await findPolicy(NAMES.instancePolicyName); 

    if (!policy) { 
      state.deletePolicyError = new Error( 
        `Policy ${NAMES.instancePolicyName} not found.`, 
      ); 
    } else { 
      return client.send( 
        new DeletePolicyCommand({ 
          PolicyArn: policy.Arn, 
        }), 
      ); 
    } 
  }), 
  new ScenarioOutput("deletePolicyResult", (state) => { 
    if (state.deletePolicyError) { 
      console.error(state.deletePolicyError); 
      return MESSAGES.deletePolicyError.replace( 
        "${INSTANCE_POLICY_NAME}", 
        NAMES.instancePolicyName, 
      ); 
    } else { 
      return MESSAGES.deletedPolicy.replace( 
        "${INSTANCE_POLICY_NAME}", 
        NAMES.instancePolicyName, 
      ); 
    } 
  }), 
  new ScenarioAction("removeRoleFromInstanceProfile", async (state) => { 
    try { 
      const client = new IAMClient({}); 
      await client.send( 
        new RemoveRoleFromInstanceProfileCommand({ 
          RoleName: NAMES.instanceRoleName, 
          InstanceProfileName: NAMES.instanceProfileName, 
        }), 
      ); 
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    } catch (e) { 
      state.removeRoleFromInstanceProfileError = e; 
    } 
  }), 
  new ScenarioOutput("removeRoleFromInstanceProfileResult", (state) => { 
    if (state.removeRoleFromInstanceProfile) { 
      console.error(state.removeRoleFromInstanceProfileError); 
      return MESSAGES.removeRoleFromInstanceProfileError 
        .replace("${INSTANCE_PROFILE_NAME}", NAMES.instanceProfileName) 
        .replace("${INSTANCE_ROLE_NAME}", NAMES.instanceRoleName); 
    } else { 
      return MESSAGES.removedRoleFromInstanceProfile 
        .replace("${INSTANCE_PROFILE_NAME}", NAMES.instanceProfileName) 
        .replace("${INSTANCE_ROLE_NAME}", NAMES.instanceRoleName); 
    } 
  }), 
  new ScenarioAction("deleteInstanceRole", async (state) => { 
    try { 
      const client = new IAMClient({}); 
      await client.send( 
        new DeleteRoleCommand({ 
          RoleName: NAMES.instanceRoleName, 
        }), 
      ); 
    } catch (e) { 
      state.deleteInstanceRoleError = e; 
    } 
  }), 
  new ScenarioOutput("deleteInstanceRoleResult", (state) => { 
    if (state.deleteInstanceRoleError) { 
      console.error(state.deleteInstanceRoleError); 
      return MESSAGES.deleteInstanceRoleError.replace( 
        "${INSTANCE_ROLE_NAME}", 
        NAMES.instanceRoleName, 
      ); 
    } else { 
      return MESSAGES.deletedInstanceRole.replace( 
        "${INSTANCE_ROLE_NAME}", 
        NAMES.instanceRoleName, 
      ); 
    } 
  }), 
  new ScenarioAction("deleteInstanceProfile", async (state) => { 
    try { 
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      // snippet-start:[javascript.v3.wkflw.resilient.DeleteInstanceProfile] 
      const client = new IAMClient({}); 
      await client.send( 
        new DeleteInstanceProfileCommand({ 
          InstanceProfileName: NAMES.instanceProfileName, 
        }), 
      ); 
      // snippet-end:[javascript.v3.wkflw.resilient.DeleteInstanceProfile] 
    } catch (e) { 
      state.deleteInstanceProfileError = e; 
    } 
  }), 
  new ScenarioOutput("deleteInstanceProfileResult", (state) => { 
    if (state.deleteInstanceProfileError) { 
      console.error(state.deleteInstanceProfileError); 
      return MESSAGES.deleteInstanceProfileError.replace( 
        "${INSTANCE_PROFILE_NAME}", 
        NAMES.instanceProfileName, 
      ); 
    } else { 
      return MESSAGES.deletedInstanceProfile.replace( 
        "${INSTANCE_PROFILE_NAME}", 
        NAMES.instanceProfileName, 
      ); 
    } 
  }), 
  new ScenarioAction("deleteAutoScalingGroup", async (state) => { 
    try { 
      await terminateGroupInstances(NAMES.autoScalingGroupName); 
      await retry({ intervalInMs: 60000, maxRetries: 60 }, async () => { 
        await deleteAutoScalingGroup(NAMES.autoScalingGroupName); 
      }); 
    } catch (e) { 
      state.deleteAutoScalingGroupError = e; 
    } 
  }), 
  new ScenarioOutput("deleteAutoScalingGroupResult", (state) => { 
    if (state.deleteAutoScalingGroupError) { 
      console.error(state.deleteAutoScalingGroupError); 
      return MESSAGES.deleteAutoScalingGroupError.replace( 
        "${AUTO_SCALING_GROUP_NAME}", 
        NAMES.autoScalingGroupName, 
      ); 
    } else { 
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      return MESSAGES.deletedAutoScalingGroup.replace( 
        "${AUTO_SCALING_GROUP_NAME}", 
        NAMES.autoScalingGroupName, 
      ); 
    } 
  }), 
  new ScenarioAction("deleteLaunchTemplate", async (state) => { 
    const client = new EC2Client({}); 
    try { 
      // snippet-start:[javascript.v3.wkflw.resilient.DeleteLaunchTemplate] 
      await client.send( 
        new DeleteLaunchTemplateCommand({ 
          LaunchTemplateName: NAMES.launchTemplateName, 
        }), 
      ); 
      // snippet-end:[javascript.v3.wkflw.resilient.DeleteLaunchTemplate] 
    } catch (e) { 
      state.deleteLaunchTemplateError = e; 
    } 
  }), 
  new ScenarioOutput("deleteLaunchTemplateResult", (state) => { 
    if (state.deleteLaunchTemplateError) { 
      console.error(state.deleteLaunchTemplateError); 
      return MESSAGES.deleteLaunchTemplateError.replace( 
        "${LAUNCH_TEMPLATE_NAME}", 
        NAMES.launchTemplateName, 
      ); 
    } else { 
      return MESSAGES.deletedLaunchTemplate.replace( 
        "${LAUNCH_TEMPLATE_NAME}", 
        NAMES.launchTemplateName, 
      ); 
    } 
  }), 
  new ScenarioAction("deleteLoadBalancer", async (state) => { 
    try { 
      // snippet-start:[javascript.v3.wkflw.resilient.DeleteLoadBalancer] 
      const client = new ElasticLoadBalancingV2Client({}); 
      const loadBalancer = await findLoadBalancer(NAMES.loadBalancerName); 
      await client.send( 
        new DeleteLoadBalancerCommand({ 
          LoadBalancerArn: loadBalancer.LoadBalancerArn, 
        }), 
      ); 
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      await retry({ intervalInMs: 1000, maxRetries: 60 }, async () => { 
        const lb = await findLoadBalancer(NAMES.loadBalancerName); 
        if (lb) { 
          throw new Error("Load balancer still exists."); 
        } 
      }); 
      // snippet-end:[javascript.v3.wkflw.resilient.DeleteLoadBalancer] 
    } catch (e) { 
      state.deleteLoadBalancerError = e; 
    } 
  }), 
  new ScenarioOutput("deleteLoadBalancerResult", (state) => { 
    if (state.deleteLoadBalancerError) { 
      console.error(state.deleteLoadBalancerError); 
      return MESSAGES.deleteLoadBalancerError.replace( 
        "${LB_NAME}", 
        NAMES.loadBalancerName, 
      ); 
    } else { 
      return MESSAGES.deletedLoadBalancer.replace( 
        "${LB_NAME}", 
        NAMES.loadBalancerName, 
      ); 
    } 
  }), 
  new ScenarioAction("deleteLoadBalancerTargetGroup", async (state) => { 
    // snippet-start:[javascript.v3.wkflw.resilient.DeleteTargetGroup] 
    const client = new ElasticLoadBalancingV2Client({}); 
    try { 
      const { TargetGroups } = await client.send( 
        new DescribeTargetGroupsCommand({ 
          Names: [NAMES.loadBalancerTargetGroupName], 
        }), 
      ); 

      await retry({ intervalInMs: 1000, maxRetries: 30 }, () => 
        client.send( 
          new DeleteTargetGroupCommand({ 
            TargetGroupArn: TargetGroups[0].TargetGroupArn, 
          }), 
        ), 
      ); 
    } catch (e) { 
      state.deleteLoadBalancerTargetGroupError = e; 
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    } 
    // snippet-end:[javascript.v3.wkflw.resilient.DeleteTargetGroup] 
  }), 
  new ScenarioOutput("deleteLoadBalancerTargetGroupResult", (state) => { 
    if (state.deleteLoadBalancerTargetGroupError) { 
      console.error(state.deleteLoadBalancerTargetGroupError); 
      return MESSAGES.deleteLoadBalancerTargetGroupError.replace( 
        "${TARGET_GROUP_NAME}", 
        NAMES.loadBalancerTargetGroupName, 
      ); 
    } else { 
      return MESSAGES.deletedLoadBalancerTargetGroup.replace( 
        "${TARGET_GROUP_NAME}", 
        NAMES.loadBalancerTargetGroupName, 
      ); 
    } 
  }), 
  new ScenarioAction("detachSsmOnlyRoleFromProfile", async (state) => { 
    try { 
      const client = new IAMClient({}); 
      await client.send( 
        new RemoveRoleFromInstanceProfileCommand({ 
          InstanceProfileName: NAMES.ssmOnlyInstanceProfileName, 
          RoleName: NAMES.ssmOnlyRoleName, 
        }), 
      ); 
    } catch (e) { 
      state.detachSsmOnlyRoleFromProfileError = e; 
    } 
  }), 
  new ScenarioOutput("detachSsmOnlyRoleFromProfileResult", (state) => { 
    if (state.detachSsmOnlyRoleFromProfileError) { 
      console.error(state.detachSsmOnlyRoleFromProfileError); 
      return MESSAGES.detachSsmOnlyRoleFromProfileError 
        .replace("${ROLE_NAME}", NAMES.ssmOnlyRoleName) 
        .replace("${PROFILE_NAME}", NAMES.ssmOnlyInstanceProfileName); 
    } else { 
      return MESSAGES.detachedSsmOnlyRoleFromProfile 
        .replace("${ROLE_NAME}", NAMES.ssmOnlyRoleName) 
        .replace("${PROFILE_NAME}", NAMES.ssmOnlyInstanceProfileName); 
    } 
  }), 
  new ScenarioAction("detachSsmOnlyCustomRolePolicy", async (state) => { 
    try { 
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      const iamClient = new IAMClient({}); 
      const ssmOnlyPolicy = await findPolicy(NAMES.ssmOnlyPolicyName); 
      await iamClient.send( 
        new DetachRolePolicyCommand({ 
          RoleName: NAMES.ssmOnlyRoleName, 
          PolicyArn: ssmOnlyPolicy.Arn, 
        }), 
      ); 
    } catch (e) { 
      state.detachSsmOnlyCustomRolePolicyError = e; 
    } 
  }), 
  new ScenarioOutput("detachSsmOnlyCustomRolePolicyResult", (state) => { 
    if (state.detachSsmOnlyCustomRolePolicyError) { 
      console.error(state.detachSsmOnlyCustomRolePolicyError); 
      return MESSAGES.detachSsmOnlyCustomRolePolicyError 
        .replace("${ROLE_NAME}", NAMES.ssmOnlyRoleName) 
        .replace("${POLICY_NAME}", NAMES.ssmOnlyPolicyName); 
    } else { 
      return MESSAGES.detachedSsmOnlyCustomRolePolicy 
        .replace("${ROLE_NAME}", NAMES.ssmOnlyRoleName) 
        .replace("${POLICY_NAME}", NAMES.ssmOnlyPolicyName); 
    } 
  }), 
  new ScenarioAction("detachSsmOnlyAWSRolePolicy", async (state) => { 
    try { 
      const iamClient = new IAMClient({}); 
      await iamClient.send( 
        new DetachRolePolicyCommand({ 
          RoleName: NAMES.ssmOnlyRoleName, 
          PolicyArn: "arn:aws:iam::aws:policy/AmazonSSMManagedInstanceCore", 
        }), 
      ); 
    } catch (e) { 
      state.detachSsmOnlyAWSRolePolicyError = e; 
    } 
  }), 
  new ScenarioOutput("detachSsmOnlyAWSRolePolicyResult", (state) => { 
    if (state.detachSsmOnlyAWSRolePolicyError) { 
      console.error(state.detachSsmOnlyAWSRolePolicyError); 
      return MESSAGES.detachSsmOnlyAWSRolePolicyError 
        .replace("${ROLE_NAME}", NAMES.ssmOnlyRoleName) 
        .replace("${POLICY_NAME}", "AmazonSSMManagedInstanceCore"); 
    } else { 
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      return MESSAGES.detachedSsmOnlyAWSRolePolicy 
        .replace("${ROLE_NAME}", NAMES.ssmOnlyRoleName) 
        .replace("${POLICY_NAME}", "AmazonSSMManagedInstanceCore"); 
    } 
  }), 
  new ScenarioAction("deleteSsmOnlyInstanceProfile", async (state) => { 
    try { 
      const iamClient = new IAMClient({}); 
      await iamClient.send( 
        new DeleteInstanceProfileCommand({ 
          InstanceProfileName: NAMES.ssmOnlyInstanceProfileName, 
        }), 
      ); 
    } catch (e) { 
      state.deleteSsmOnlyInstanceProfileError = e; 
    } 
  }), 
  new ScenarioOutput("deleteSsmOnlyInstanceProfileResult", (state) => { 
    if (state.deleteSsmOnlyInstanceProfileError) { 
      console.error(state.deleteSsmOnlyInstanceProfileError); 
      return MESSAGES.deleteSsmOnlyInstanceProfileError.replace( 
        "${INSTANCE_PROFILE_NAME}", 
        NAMES.ssmOnlyInstanceProfileName, 
      ); 
    } else { 
      return MESSAGES.deletedSsmOnlyInstanceProfile.replace( 
        "${INSTANCE_PROFILE_NAME}", 
        NAMES.ssmOnlyInstanceProfileName, 
      ); 
    } 
  }), 
  new ScenarioAction("deleteSsmOnlyPolicy", async (state) => { 
    try { 
      const iamClient = new IAMClient({}); 
      const ssmOnlyPolicy = await findPolicy(NAMES.ssmOnlyPolicyName); 
      await iamClient.send( 
        new DeletePolicyCommand({ 
          PolicyArn: ssmOnlyPolicy.Arn, 
        }), 
      ); 
    } catch (e) { 
      state.deleteSsmOnlyPolicyError = e; 
    } 
  }), 
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  new ScenarioOutput("deleteSsmOnlyPolicyResult", (state) => { 
    if (state.deleteSsmOnlyPolicyError) { 
      console.error(state.deleteSsmOnlyPolicyError); 
      return MESSAGES.deleteSsmOnlyPolicyError.replace( 
        "${POLICY_NAME}", 
        NAMES.ssmOnlyPolicyName, 
      ); 
    } else { 
      return MESSAGES.deletedSsmOnlyPolicy.replace( 
        "${POLICY_NAME}", 
        NAMES.ssmOnlyPolicyName, 
      ); 
    } 
  }), 
  new ScenarioAction("deleteSsmOnlyRole", async (state) => { 
    try { 
      const iamClient = new IAMClient({}); 
      await iamClient.send( 
        new DeleteRoleCommand({ 
          RoleName: NAMES.ssmOnlyRoleName, 
        }), 
      ); 
    } catch (e) { 
      state.deleteSsmOnlyRoleError = e; 
    } 
  }), 
  new ScenarioOutput("deleteSsmOnlyRoleResult", (state) => { 
    if (state.deleteSsmOnlyRoleError) { 
      console.error(state.deleteSsmOnlyRoleError); 
      return MESSAGES.deleteSsmOnlyRoleError.replace( 
        "${ROLE_NAME}", 
        NAMES.ssmOnlyRoleName, 
      ); 
    } else { 
      return MESSAGES.deletedSsmOnlyRole.replace( 
        "${ROLE_NAME}", 
        NAMES.ssmOnlyRoleName, 
      ); 
    } 
  }),
];

/** 
 * @param {string} policyName 

レジリエントなサービスの構築と管理 2942



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

 */
async function findPolicy(policyName) { 
  const client = new IAMClient({}); 
  const paginatedPolicies = paginateListPolicies({ client }, {}); 
  for await (const page of paginatedPolicies) { 
    const policy = page.Policies.find((p) => p.PolicyName === policyName); 
    if (policy) { 
      return policy; 
    } 
  }
}

/** 
 * @param {string} groupName 
 */
async function deleteAutoScalingGroup(groupName) { 
  const client = new AutoScalingClient({}); 
  try { 
    await client.send( 
      new DeleteAutoScalingGroupCommand({ 
        AutoScalingGroupName: groupName, 
      }), 
    ); 
  } catch (err) { 
    if (!(err instanceof Error)) { 
      throw err; 
    } else { 
      console.log(err.name); 
      throw err; 
    } 
  }
}

/** 
 * @param {string} groupName 
 */
async function terminateGroupInstances(groupName) { 
  const autoScalingClient = new AutoScalingClient({}); 
  const group = await findAutoScalingGroup(groupName); 
  await autoScalingClient.send( 
    new UpdateAutoScalingGroupCommand({ 
      AutoScalingGroupName: group.AutoScalingGroupName, 
      MinSize: 0, 
    }), 
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  ); 
  for (const i of group.Instances) { 
    await retry({ intervalInMs: 1000, maxRetries: 30 }, () => 
      autoScalingClient.send( 
        new TerminateInstanceInAutoScalingGroupCommand({ 
          InstanceId: i.InstanceId, 
          ShouldDecrementDesiredCapacity: true, 
        }), 
      ), 
    ); 
  }
}

async function findAutoScalingGroup(groupName) { 
  const client = new AutoScalingClient({}); 
  const paginatedGroups = paginateDescribeAutoScalingGroups({ client }, {}); 
  for await (const page of paginatedGroups) { 
    const group = page.AutoScalingGroups.find( 
      (g) => g.AutoScalingGroupName === groupName, 
    ); 
    if (group) { 
      return group; 
    } 
  } 
  throw new Error(`Auto scaling group ${groupName} not found.`);
}

• API の詳細については、「AWS SDK for JavaScript API リファレンス」の以下のトピック
を参照してください。

• AttachLoadBalancerTargetGroups

• CreateAutoScalingGroup

• CreateInstanceProfile

• CreateLaunchTemplate

• CreateListener

• CreateLoadBalancer

• CreateTargetGroup

• DeleteAutoScalingGroup

• DeleteInstanceProfile
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• DeleteLaunchTemplate

• DeleteLoadBalancer

• DeleteTargetGroup

• DescribeAutoScalingGroups

• DescribeAvailabilityZones

• DescribeIamInstanceProfileAssociations

• DescribeInstances

• DescribeLoadBalancers

• DescribeSubnets

• DescribeTargetGroups

• DescribeTargetHealth

• DescribeVpcs

• RebootInstances

• ReplaceIamInstanceProfileAssociation

• TerminateInstanceInAutoScalingGroup

• UpdateAutoScalingGroup

Python

SDK for Python (Boto3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

コマンドプロンプトからインタラクティブのシナリオを実行します。

class Runner: 
    def __init__( 
        self, resource_path, recommendation, autoscaler, loadbalancer, 
 param_helper 
    ): 
        self.resource_path = resource_path 
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        self.recommendation = recommendation 
        self.autoscaler = autoscaler 
        self.loadbalancer = loadbalancer 
        self.param_helper = param_helper 
        self.protocol = "HTTP" 
        self.port = 80 
        self.ssh_port = 22 

    def deploy(self): 
        recommendations_path = f"{self.resource_path}/recommendations.json" 
        startup_script = f"{self.resource_path}/server_startup_script.sh" 
        instance_policy = f"{self.resource_path}/instance_policy.json" 

        print( 
            "\nFor this demo, we'll use the AWS SDK for Python (Boto3) to create 
 several AWS resources\n" 
            "to set up a load-balanced web service endpoint and explore some ways 
 to make it resilient\n" 
            "against various kinds of failures.\n\n" 
            "Some of the resources create by this demo are:\n" 
        ) 
        print( 
            "\t* A DynamoDB table that the web service depends on to provide 
 book, movie, and song recommendations." 
        ) 
        print( 
            "\t* An EC2 launch template that defines EC2 instances that each 
 contain a Python web server." 
        ) 
        print( 
            "\t* An EC2 Auto Scaling group that manages EC2 instances across 
 several Availability Zones." 
        ) 
        print( 
            "\t* An Elastic Load Balancing (ELB) load balancer that targets the 
 Auto Scaling group to distribute requests." 
        ) 
        print("-" * 88) 
        q.ask("Press Enter when you're ready to start deploying resources.") 

        print( 
            f"Creating and populating a DynamoDB table named 
 '{self.recommendation.table_name}'." 
        ) 
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        self.recommendation.create() 
        self.recommendation.populate(recommendations_path) 
        print("-" * 88) 

        print( 
            f"Creating an EC2 launch template that runs '{startup_script}' when 
 an instance starts.\n" 
            f"This script starts a Python web server defined in the `server.py` 
 script. The web server\n" 
            f"listens to HTTP requests on port 80 and responds to requests to '/' 
 and to '/healthcheck'.\n" 
            f"For demo purposes, this server is run as the root user. In 
 production, the best practice is to\n" 
            f"run a web server, such as Apache, with least-privileged 
 credentials.\n" 
        ) 
        print( 
            f"The template also defines an IAM policy that each instance uses to 
 assume a role that grants\n" 
            f"permissions to access the DynamoDB recommendation table and Systems 
 Manager parameters\n" 
            f"that control the flow of the demo.\n" 
        ) 
        self.autoscaler.create_template(startup_script, instance_policy) 
        print("-" * 88) 

        print( 
            f"Creating an EC2 Auto Scaling group that maintains three EC2 
 instances, each in a different\n" 
            f"Availability Zone." 
        ) 
        zones = self.autoscaler.create_group(3) 
        print("-" * 88) 
        print( 
            "At this point, you have EC2 instances created. Once each instance 
 starts, it listens for\n" 
            "HTTP requests. You can see these instances in the console or 
 continue with the demo." 
        ) 
        print("-" * 88) 
        q.ask("Press Enter when you're ready to continue.") 

        print(f"Creating variables that control the flow of the demo.\n") 
        self.param_helper.reset() 
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        print( 
            "\nCreating an Elastic Load Balancing target group and load balancer. 
 The target group\n" 
            "defines how the load balancer connects to instances. The load 
 balancer provides a\n" 
            "single endpoint where clients connect and dispatches requests to 
 instances in the group.\n" 
        ) 
        vpc = self.autoscaler.get_default_vpc() 
        subnets = self.autoscaler.get_subnets(vpc["VpcId"], zones) 
        target_group = self.loadbalancer.create_target_group( 
            self.protocol, self.port, vpc["VpcId"] 
        ) 
        self.loadbalancer.create_load_balancer( 
            [subnet["SubnetId"] for subnet in subnets], target_group 
        ) 
        self.autoscaler.attach_load_balancer_target_group(target_group) 
        print(f"Verifying access to the load balancer endpoint...") 
        lb_success = self.loadbalancer.verify_load_balancer_endpoint() 
        if not lb_success: 
            print( 
                "Couldn't connect to the load balancer, verifying that the port 
 is open..." 
            ) 
            current_ip_address = requests.get( 
                "http://checkip.amazonaws.com" 
            ).text.strip() 
            sec_group, port_is_open = self.autoscaler.verify_inbound_port( 
                vpc, self.port, current_ip_address 
            ) 
            sec_group, ssh_port_is_open = self.autoscaler.verify_inbound_port( 
                vpc, self.ssh_port, current_ip_address 
            ) 
            if not port_is_open: 
                print( 
                    "For this example to work, the default security group for 
 your default VPC must\n" 
                    "allows access from this computer. You can either add it 
 automatically from this\n" 
                    "example or add it yourself using the AWS Management Console.
\n" 
                ) 
                if q.ask( 
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                    f"Do you want to add a rule to security group 
 {sec_group['GroupId']} to allow\n" 
                    f"inbound traffic on port {self.port} from your computer's IP 
 address of {current_ip_address}? (y/n) ", 
                    q.is_yesno, 
                ): 
                    self.autoscaler.open_inbound_port( 
                        sec_group["GroupId"], self.port, current_ip_address 
                    ) 
            if not ssh_port_is_open: 
                if q.ask( 
                    f"Do you want to add a rule to security group 
 {sec_group['GroupId']} to allow\n" 
                    f"inbound SSH traffic on port {self.ssh_port} for debugging 
 from your computer's IP address of {current_ip_address}? (y/n) ", 
                    q.is_yesno, 
                ): 
                    self.autoscaler.open_inbound_port( 
                        sec_group["GroupId"], self.ssh_port, current_ip_address 
                    ) 
            lb_success = self.loadbalancer.verify_load_balancer_endpoint() 
        if lb_success: 
            print("Your load balancer is ready. You can access it by browsing to:
\n") 
            print(f"\thttp://{self.loadbalancer.endpoint()}\n") 
        else: 
            print( 
                "Couldn't get a successful response from the load balancer 
 endpoint. Troubleshoot by\n" 
                "manually verifying that your VPC and security group are 
 configured correctly and that\n" 
                "you can successfully make a GET request to the load balancer 
 endpoint:\n" 
            ) 
            print(f"\thttp://{self.loadbalancer.endpoint()}\n") 
        print("-" * 88) 
        q.ask("Press Enter when you're ready to continue with the demo.") 

    def demo_choices(self): 
        actions = [ 
            "Send a GET request to the load balancer endpoint.", 
            "Check the health of load balancer targets.", 
            "Go to the next part of the demo.", 
        ] 
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        choice = 0 
        while choice != 2: 
            print("-" * 88) 
            print( 
                "\nSee the current state of the service by selecting one of the 
 following choices:\n" 
            ) 
            choice = q.choose("\nWhich action would you like to take? ", actions) 
            print("-" * 88) 
            if choice == 0: 
                print("Request:\n") 
                print(f"GET http://{self.loadbalancer.endpoint()}") 
                response = requests.get(f"http://{self.loadbalancer.endpoint()}") 
                print("\nResponse:\n") 
                print(f"{response.status_code}") 
                if response.headers.get("content-type") == "application/json": 
                    pp(response.json()) 
            elif choice == 1: 
                print("\nChecking the health of load balancer targets:\n") 
                health = self.loadbalancer.check_target_health() 
                for target in health: 
                    state = target["TargetHealth"]["State"] 
                    print( 
                        f"\tTarget {target['Target']['Id']} on port 
 {target['Target']['Port']} is {state}" 
                    ) 
                    if state != "healthy": 
                        print( 
                            f"\t\t{target['TargetHealth']['Reason']}: 
 {target['TargetHealth']['Description']}\n" 
                        ) 
                print( 
                    f"\nNote that it can take a minute or two for the health 
 check to update\n" 
                    f"after changes are made.\n" 
                ) 
            elif choice == 2: 
                print("\nOkay, let's move on.") 
                print("-" * 88) 

    def demo(self): 
        ssm_only_policy = f"{self.resource_path}/ssm_only_policy.json" 

        print("\nResetting parameters to starting values for demo.\n") 
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        self.param_helper.reset() 

        print( 
            "\nThis part of the demonstration shows how to toggle different parts 
 of the system\n" 
            "to create situations where the web service fails, and shows how 
 using a resilient\n" 
            "architecture can keep the web service running in spite of these 
 failures." 
        ) 
        print("-" * 88) 

        print( 
            "At the start, the load balancer endpoint returns recommendations and 
 reports that all targets are healthy." 
        ) 
        self.demo_choices() 

        print( 
            f"The web service running on the EC2 instances gets recommendations 
 by querying a DynamoDB table.\n" 
            f"The table name is contained in a Systems Manager parameter named 
 '{self.param_helper.table}'.\n" 
            f"To simulate a failure of the recommendation service, let's set this 
 parameter to name a non-existent table.\n" 
        ) 
        self.param_helper.put(self.param_helper.table, "this-is-not-a-table") 
        print( 
            "\nNow, sending a GET request to the load balancer endpoint returns a 
 failure code. But, the service reports as\n" 
            "healthy to the load balancer because shallow health checks don't 
 check for failure of the recommendation service." 
        ) 
        self.demo_choices() 

        print( 
            f"Instead of failing when the recommendation service fails, the web 
 service can return a static response.\n" 
            f"While this is not a perfect solution, it presents the customer with 
 a somewhat better experience than failure.\n" 
        ) 
        self.param_helper.put(self.param_helper.failure_response, "static") 
        print( 
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            f"\nNow, sending a GET request to the load balancer endpoint returns 
 a static response.\n" 
            f"The service still reports as healthy because health checks are 
 still shallow.\n" 
        ) 
        self.demo_choices() 

        print("Let's reinstate the recommendation service.\n") 
        self.param_helper.put(self.param_helper.table, 
 self.recommendation.table_name) 
        print( 
            "\nLet's also substitute bad credentials for one of the instances in 
 the target group so that it can't\n" 
            "access the DynamoDB recommendation table.\n" 
        ) 
        self.autoscaler.create_instance_profile( 
            ssm_only_policy, 
            self.autoscaler.bad_creds_policy_name, 
            self.autoscaler.bad_creds_role_name, 
            self.autoscaler.bad_creds_profile_name, 
            ["AmazonSSMManagedInstanceCore"], 
        ) 
        instances = self.autoscaler.get_instances() 
        bad_instance_id = instances[0] 
        instance_profile = self.autoscaler.get_instance_profile(bad_instance_id) 
        print( 
            f"\nReplacing the profile for instance {bad_instance_id} with a 
 profile that contains\n" 
            f"bad credentials...\n" 
        ) 
        self.autoscaler.replace_instance_profile( 
            bad_instance_id, 
            self.autoscaler.bad_creds_profile_name, 
            instance_profile["AssociationId"], 
        ) 
        print( 
            "Now, sending a GET request to the load balancer endpoint returns 
 either a recommendation or a static response,\n" 
            "depending on which instance is selected by the load balancer.\n" 
        ) 
        self.demo_choices() 

        print( 
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            "\nLet's implement a deep health check. For this demo, a deep health 
 check tests whether\n" 
            "the web service can access the DynamoDB table that it depends on for 
 recommendations. Note that\n" 
            "the deep health check is only for ELB routing and not for Auto 
 Scaling instance health.\n" 
            "This kind of deep health check is not recommended for Auto Scaling 
 instance health, because it\n" 
            "risks accidental termination of all instances in the Auto Scaling 
 group when a dependent service fails.\n" 
        ) 
        print( 
            "By implementing deep health checks, the load balancer can detect 
 when one of the instances is failing\n" 
            "and take that instance out of rotation.\n" 
        ) 
        self.param_helper.put(self.param_helper.health_check, "deep") 
        print( 
            f"\nNow, checking target health indicates that the instance with bad 
 credentials ({bad_instance_id})\n" 
            f"is unhealthy. Note that it might take a minute or two for the load 
 balancer to detect the unhealthy \n" 
            f"instance. Sending a GET request to the load balancer endpoint 
 always returns a recommendation, because\n" 
            "the load balancer takes unhealthy instances out of its rotation.\n" 
        ) 
        self.demo_choices() 

        print( 
            "\nBecause the instances in this demo are controlled by an auto 
 scaler, the simplest way to fix an unhealthy\n" 
            "instance is to terminate it and let the auto scaler start a new 
 instance to replace it.\n" 
        ) 
        self.autoscaler.terminate_instance(bad_instance_id) 
        print( 
            "\nEven while the instance is terminating and the new instance is 
 starting, sending a GET\n" 
            "request to the web service continues to get a successful 
 recommendation response because\n" 
            "the load balancer routes requests to the healthy instances. After 
 the replacement instance\n" 
            "starts and reports as healthy, it is included in the load balancing 
 rotation.\n" 
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            "\nNote that terminating and replacing an instance typically takes 
 several minutes, during which time you\n" 
            "can see the changing health check status until the new instance is 
 running and healthy.\n" 
        ) 
        self.demo_choices() 

        print( 
            "\nIf the recommendation service fails now, deep health checks mean 
 all instances report as unhealthy.\n" 
        ) 
        self.param_helper.put(self.param_helper.table, "this-is-not-a-table") 
        print( 
            "\nWhen all instances are unhealthy, the load balancer continues to 
 route requests even to\n" 
            "unhealthy instances, allowing them to fail open and return a static 
 response rather than fail\n" 
            "closed and report failure to the customer." 
        ) 
        self.demo_choices() 
        self.param_helper.reset() 

    def destroy(self): 
        print( 
            "This concludes the demo of how to build and manage a resilient 
 service.\n" 
            "To keep things tidy and to avoid unwanted charges on your account, 
 we can clean up all AWS resources\n" 
            "that were created for this demo." 
        ) 
        if q.ask("Do you want to clean up all demo resources? (y/n) ", 
 q.is_yesno): 
            self.loadbalancer.delete_load_balancer() 
            self.loadbalancer.delete_target_group() 
            self.autoscaler.delete_group() 
            self.autoscaler.delete_key_pair() 
            self.autoscaler.delete_template() 
            self.autoscaler.delete_instance_profile( 
                self.autoscaler.bad_creds_profile_name, 
                self.autoscaler.bad_creds_role_name, 
            ) 
            self.recommendation.destroy() 
        else: 
            print( 
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                "Okay, we'll leave the resources intact.\n" 
                "Don't forget to delete them when you're done with them or you 
 might incur unexpected charges." 
            )

def main(): 
    parser = argparse.ArgumentParser() 
    parser.add_argument( 
        "--action", 
        required=True, 
        choices=["all", "deploy", "demo", "destroy"], 
        help="The action to take for the demo. When 'all' is specified, resources 
 are\n" 
        "deployed, the demo is run, and resources are destroyed.", 
    ) 
    parser.add_argument( 
        "--resource_path", 
        default="../../../workflows/resilient_service/resources", 
        help="The path to resource files used by this example, such as IAM 
 policies and\n" 
        "instance scripts.", 
    ) 
    args = parser.parse_args() 

    print("-" * 88) 
    print( 
        "Welcome to the demonstration of How to Build and Manage a Resilient 
 Service!" 
    ) 
    print("-" * 88) 

    prefix = "doc-example-resilience" 
    recommendation = RecommendationService.from_client( 
        "doc-example-recommendation-service" 
    ) 
    autoscaler = AutoScaler.from_client(prefix) 
    loadbalancer = LoadBalancer.from_client(prefix) 
    param_helper = ParameterHelper.from_client(recommendation.table_name) 
    runner = Runner( 
        args.resource_path, recommendation, autoscaler, loadbalancer, 
 param_helper 
    ) 
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    actions = [args.action] if args.action != "all" else ["deploy", "demo", 
 "destroy"] 
    for action in actions: 
        if action == "deploy": 
            runner.deploy() 
        elif action == "demo": 
            runner.demo() 
        elif action == "destroy": 
            runner.destroy() 

    print("-" * 88) 
    print("Thanks for watching!") 
    print("-" * 88)

if __name__ == "__main__": 
    logging.basicConfig(level=logging.INFO, format="%(levelname)s: %(message)s") 
    main()

Auto Scaling と Amazon EC2 のアクションをラップするクラスを作成します。

class AutoScaler: 
    """ 
    Encapsulates Amazon EC2 Auto Scaling and EC2 management actions. 
    """ 

    def __init__( 
        self, 
        resource_prefix, 
        inst_type, 
        ami_param, 
        autoscaling_client, 
        ec2_client, 
        ssm_client, 
        iam_client, 
    ): 
        """ 
        :param resource_prefix: The prefix for naming AWS resources that are 
 created by this class. 
        :param inst_type: The type of EC2 instance to create, such as t3.micro. 
        :param ami_param: The Systems Manager parameter used to look up the AMI 
 that is 
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                          created. 
        :param autoscaling_client: A Boto3 EC2 Auto Scaling client. 
        :param ec2_client: A Boto3 EC2 client. 
        :param ssm_client: A Boto3 Systems Manager client. 
        :param iam_client: A Boto3 IAM client. 
        """ 
        self.inst_type = inst_type 
        self.ami_param = ami_param 
        self.autoscaling_client = autoscaling_client 
        self.ec2_client = ec2_client 
        self.ssm_client = ssm_client 
        self.iam_client = iam_client 
        self.launch_template_name = f"{resource_prefix}-template" 
        self.group_name = f"{resource_prefix}-group" 
        self.instance_policy_name = f"{resource_prefix}-pol" 
        self.instance_role_name = f"{resource_prefix}-role" 
        self.instance_profile_name = f"{resource_prefix}-prof" 
        self.bad_creds_policy_name = f"{resource_prefix}-bc-pol" 
        self.bad_creds_role_name = f"{resource_prefix}-bc-role" 
        self.bad_creds_profile_name = f"{resource_prefix}-bc-prof" 
        self.key_pair_name = f"{resource_prefix}-key-pair" 

    @classmethod 
    def from_client(cls, resource_prefix): 
        """ 
        Creates this class from Boto3 clients. 

        :param resource_prefix: The prefix for naming AWS resources that are 
 created by this class. 
        """ 
        as_client = boto3.client("autoscaling") 
        ec2_client = boto3.client("ec2") 
        ssm_client = boto3.client("ssm") 
        iam_client = boto3.client("iam") 
        return cls( 
            resource_prefix, 
            "t3.micro", 
            "/aws/service/ami-amazon-linux-latest/amzn2-ami-hvm-x86_64-gp2", 
            as_client, 
            ec2_client, 
            ssm_client, 
            iam_client, 
        ) 
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    def create_instance_profile( 
        self, policy_file, policy_name, role_name, profile_name, 
 aws_managed_policies=() 
    ): 
        """ 
        Creates a policy, role, and profile that is associated with instances 
 created by 
        this class. An instance's associated profile defines a role that is 
 assumed by the 
        instance. The role has attached policies that specify the AWS permissions 
 granted to 
        clients that run on the instance. 

        :param policy_file: The name of a JSON file that contains the policy 
 definition to 
                            create and attach to the role. 
        :param policy_name: The name to give the created policy. 
        :param role_name: The name to give the created role. 
        :param profile_name: The name to the created profile. 
        :param aws_managed_policies: Additional AWS-managed policies that are 
 attached to 
                                     the role, such as 
 AmazonSSMManagedInstanceCore to grant 
                                     use of Systems Manager to send commands to 
 the instance. 
        :return: The ARN of the profile that is created. 
        """ 
        assume_role_doc = { 
            "Version": "2012-10-17", 
            "Statement": [ 
                { 
                    "Effect": "Allow", 
                    "Principal": {"Service": "ec2.amazonaws.com"}, 
                    "Action": "sts:AssumeRole", 
                } 
            ], 
        } 
        with open(policy_file) as file: 
            instance_policy_doc = file.read() 

        policy_arn = None 
        try: 
            pol_response = self.iam_client.create_policy( 
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                PolicyName=policy_name, PolicyDocument=instance_policy_doc 
            ) 
            policy_arn = pol_response["Policy"]["Arn"] 
            log.info("Created policy with ARN %s.", policy_arn) 
        except ClientError as err: 
            if err.response["Error"]["Code"] == "EntityAlreadyExists": 
                log.info("Policy %s already exists, nothing to do.", policy_name) 
                list_pol_response = self.iam_client.list_policies(Scope="Local") 
                for pol in list_pol_response["Policies"]: 
                    if pol["PolicyName"] == policy_name: 
                        policy_arn = pol["Arn"] 
                        break 
            if policy_arn is None: 
                raise AutoScalerError(f"Couldn't create policy {policy_name}: 
 {err}") 

        try: 
            self.iam_client.create_role( 
                RoleName=role_name, 
 AssumeRolePolicyDocument=json.dumps(assume_role_doc) 
            ) 
            self.iam_client.attach_role_policy(RoleName=role_name, 
 PolicyArn=policy_arn) 
            for aws_policy in aws_managed_policies: 
                self.iam_client.attach_role_policy( 
                    RoleName=role_name, 
                    PolicyArn=f"arn:aws:iam::aws:policy/{aws_policy}", 
                ) 
            log.info("Created role %s and attached policy %s.", role_name, 
 policy_arn) 
        except ClientError as err: 
            if err.response["Error"]["Code"] == "EntityAlreadyExists": 
                log.info("Role %s already exists, nothing to do.", role_name) 
            else: 
                raise AutoScalerError(f"Couldn't create role {role_name}: {err}") 

        try: 
            profile_response = self.iam_client.create_instance_profile( 
                InstanceProfileName=profile_name 
            ) 
            waiter = self.iam_client.get_waiter("instance_profile_exists") 
            waiter.wait(InstanceProfileName=profile_name) 
            time.sleep(10)  # wait a little longer 
            profile_arn = profile_response["InstanceProfile"]["Arn"] 
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            self.iam_client.add_role_to_instance_profile( 
                InstanceProfileName=profile_name, RoleName=role_name 
            ) 
            log.info("Created profile %s and added role %s.", profile_name, 
 role_name) 
        except ClientError as err: 
            if err.response["Error"]["Code"] == "EntityAlreadyExists": 
                prof_response = self.iam_client.get_instance_profile( 
                    InstanceProfileName=profile_name 
                ) 
                profile_arn = prof_response["InstanceProfile"]["Arn"] 
                log.info( 
                    "Instance profile %s already exists, nothing to do.", 
 profile_name 
                ) 
            else: 
                raise AutoScalerError( 
                    f"Couldn't create profile {profile_name} and attach it to 
 role\n" 
                    f"{role_name}: {err}" 
                ) 
        return profile_arn 

    def get_instance_profile(self, instance_id): 
        """ 
        Gets data about the profile associated with an instance. 

        :param instance_id: The ID of the instance to look up. 
        :return: The profile data. 
        """ 
        try: 
            response = 
 self.ec2_client.describe_iam_instance_profile_associations( 
                Filters=[{"Name": "instance-id", "Values": [instance_id]}] 
            ) 
        except ClientError as err: 
            raise AutoScalerError( 
                f"Couldn't get instance profile association for instance 
 {instance_id}: {err}" 
            ) 
        else: 
            return response["IamInstanceProfileAssociations"][0] 

レジリエントなサービスの構築と管理 2960



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

    def replace_instance_profile( 
        self, instance_id, new_instance_profile_name, profile_association_id 
    ): 
        """ 
        Replaces the profile associated with a running instance. After the 
 profile is 
        replaced, the instance is rebooted to ensure that it uses the new 
 profile. When 
        the instance is ready, Systems Manager is used to restart the Python web 
 server. 

        :param instance_id: The ID of the instance to update. 
        :param new_instance_profile_name: The name of the new profile to 
 associate with 
                                          the specified instance. 
        :param profile_association_id: The ID of the existing profile association 
 for the 
                                       instance. 
        """ 
        try: 
            self.ec2_client.replace_iam_instance_profile_association( 
                IamInstanceProfile={"Name": new_instance_profile_name}, 
                AssociationId=profile_association_id, 
            ) 
            log.info( 
                "Replaced instance profile for association %s with profile %s.", 
                profile_association_id, 
                new_instance_profile_name, 
            ) 
            time.sleep(5) 
            inst_ready = False 
            tries = 0 
            while not inst_ready: 
                if tries % 6 == 0: 
                    self.ec2_client.reboot_instances(InstanceIds=[instance_id]) 
                    log.info( 
                        "Rebooting instance %s and waiting for it to to be 
 ready.", 
                        instance_id, 
                    ) 
                tries += 1 
                time.sleep(10) 
                response = self.ssm_client.describe_instance_information() 
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                for info in response["InstanceInformationList"]: 
                    if info["InstanceId"] == instance_id: 
                        inst_ready = True 
            self.ssm_client.send_command( 
                InstanceIds=[instance_id], 
                DocumentName="AWS-RunShellScript", 
                Parameters={"commands": ["cd / && sudo python3 server.py 80"]}, 
            ) 
            log.info("Restarted the Python web server on instance %s.", 
 instance_id) 
        except ClientError as err: 
            raise AutoScalerError( 
                f"Couldn't replace instance profile for association 
 {profile_association_id}: {err}" 
            ) 

    def delete_instance_profile(self, profile_name, role_name): 
        """ 
        Detaches a role from an instance profile, detaches policies from the 
 role, 
        and deletes all the resources. 

        :param profile_name: The name of the profile to delete. 
        :param role_name: The name of the role to delete. 
        """ 
        try: 
            self.iam_client.remove_role_from_instance_profile( 
                InstanceProfileName=profile_name, RoleName=role_name 
            ) 
            
 self.iam_client.delete_instance_profile(InstanceProfileName=profile_name) 
            log.info("Deleted instance profile %s.", profile_name) 
            attached_policies = self.iam_client.list_attached_role_policies( 
                RoleName=role_name 
            ) 
            for pol in attached_policies["AttachedPolicies"]: 
                self.iam_client.detach_role_policy( 
                    RoleName=role_name, PolicyArn=pol["PolicyArn"] 
                ) 
                if not pol["PolicyArn"].startswith("arn:aws:iam::aws"): 
                    self.iam_client.delete_policy(PolicyArn=pol["PolicyArn"]) 
                log.info("Detached and deleted policy %s.", pol["PolicyName"]) 
            self.iam_client.delete_role(RoleName=role_name) 
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            log.info("Deleted role %s.", role_name) 
        except ClientError as err: 
            if err.response["Error"]["Code"] == "NoSuchEntity": 
                log.info( 
                    "Instance profile %s doesn't exist, nothing to do.", 
 profile_name 
                ) 
            else: 
                raise AutoScalerError( 
                    f"Couldn't delete instance profile {profile_name} or detach " 
                    f"policies and delete role {role_name}: {err}" 
                ) 

    def create_key_pair(self, key_pair_name): 
        """ 
        Creates a new key pair. 

        :param key_pair_name: The name of the key pair to create. 
        :return: The newly created key pair. 
        """ 
        try: 
            response = self.ec2_client.create_key_pair(KeyName=key_pair_name) 
            with open(f"{key_pair_name}.pem", "w") as file: 
                file.write(response["KeyMaterial"]) 
            chmod(f"{key_pair_name}.pem", 0o600) 
            log.info("Created key pair %s.", key_pair_name) 
        except ClientError as err: 
            raise AutoScalerError(f"Couldn't create key pair {key_pair_name}: 
 {err}") 

    def delete_key_pair(self): 
        """ 
        Deletes a key pair. 

        :param key_pair_name: The name of the key pair to delete. 
        """ 
        try: 
            self.ec2_client.delete_key_pair(KeyName=self.key_pair_name) 
            remove(f"{self.key_pair_name}.pem") 
            log.info("Deleted key pair %s.", self.key_pair_name) 
        except ClientError as err: 
            raise AutoScalerError( 
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                f"Couldn't delete key pair {self.key_pair_name}: {err}" 
            ) 
        except FileNotFoundError: 
            log.info("Key pair %s doesn't exist, nothing to do.", 
 self.key_pair_name) 
        except PermissionError: 
            log.info( 
                "Inadequate permissions to delete key pair %s.", 
 self.key_pair_name 
            ) 
        except Exception as err: 
            raise AutoScalerError( 
                f"Couldn't delete key pair {self.key_pair_name}: {err}" 
            ) 

    def create_template(self, server_startup_script_file, instance_policy_file): 
        """ 
        Creates an Amazon EC2 launch template to use with Amazon EC2 Auto 
 Scaling. The 
        launch template specifies a Bash script in its user data field that runs 
 after 
        the instance is started. This script installs Python packages and starts 
 a 
        Python web server on the instance. 

        :param server_startup_script_file: The path to a Bash script file that is 
 run 
                                           when an instance starts. 
        :param instance_policy_file: The path to a file that defines a 
 permissions policy 
                                     to create and attach to the instance 
 profile. 
        :return: Information about the newly created template. 
        """ 
        template = {} 
        try: 
            self.create_key_pair(self.key_pair_name) 
            self.create_instance_profile( 
                instance_policy_file, 
                self.instance_policy_name, 
                self.instance_role_name, 
                self.instance_profile_name, 
            ) 
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            with open(server_startup_script_file) as file: 
                start_server_script = file.read() 
            ami_latest = self.ssm_client.get_parameter(Name=self.ami_param) 
            ami_id = ami_latest["Parameter"]["Value"] 
            lt_response = self.ec2_client.create_launch_template( 
                LaunchTemplateName=self.launch_template_name, 
                LaunchTemplateData={ 
                    "InstanceType": self.inst_type, 
                    "ImageId": ami_id, 
                    "IamInstanceProfile": {"Name": self.instance_profile_name}, 
                    "UserData": base64.b64encode( 
                        start_server_script.encode(encoding="utf-8") 
                    ).decode(encoding="utf-8"), 
                    "KeyName": self.key_pair_name, 
                }, 
            ) 
            template = lt_response["LaunchTemplate"] 
            log.info( 
                "Created launch template %s for AMI %s on %s.", 
                self.launch_template_name, 
                ami_id, 
                self.inst_type, 
            ) 
        except ClientError as err: 
            if ( 
                err.response["Error"]["Code"] 
                == "InvalidLaunchTemplateName.AlreadyExistsException" 
            ): 
                log.info( 
                    "Launch template %s already exists, nothing to do.", 
                    self.launch_template_name, 
                ) 
            else: 
                raise AutoScalerError( 
                    f"Couldn't create launch template 
 {self.launch_template_name}: {err}." 
                ) 
        return template 

    def delete_template(self): 
        """ 
        Deletes a launch template. 
        """ 
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        try: 
            self.ec2_client.delete_launch_template( 
                LaunchTemplateName=self.launch_template_name 
            ) 
            self.delete_instance_profile( 
                self.instance_profile_name, self.instance_role_name 
            ) 
            log.info("Launch template %s deleted.", self.launch_template_name) 
        except ClientError as err: 
            if ( 
                err.response["Error"]["Code"] 
                == "InvalidLaunchTemplateName.NotFoundException" 
            ): 
                log.info( 
                    "Launch template %s does not exist, nothing to do.", 
                    self.launch_template_name, 
                ) 
            else: 
                raise AutoScalerError( 
                    f"Couldn't delete launch template 
 {self.launch_template_name}: {err}." 
                ) 

    def get_availability_zones(self): 
        """ 
        Gets a list of Availability Zones in the AWS Region of the Amazon EC2 
 client. 

        :return: The list of Availability Zones for the client Region. 
        """ 
        try: 
            response = self.ec2_client.describe_availability_zones() 
            zones = [zone["ZoneName"] for zone in response["AvailabilityZones"]] 
        except ClientError as err: 
            raise AutoScalerError(f"Couldn't get availability zones: {err}.") 
        else: 
            return zones 

    def create_group(self, group_size): 
        """ 
        Creates an EC2 Auto Scaling group with the specified size. 
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        :param group_size: The number of instances to set for the minimum and 
 maximum in 
                           the group. 
        :return: The list of Availability Zones specified for the group. 
        """ 
        zones = [] 
        try: 
            zones = self.get_availability_zones() 
            self.autoscaling_client.create_auto_scaling_group( 
                AutoScalingGroupName=self.group_name, 
                AvailabilityZones=zones, 
                LaunchTemplate={ 
                    "LaunchTemplateName": self.launch_template_name, 
                    "Version": "$Default", 
                }, 
                MinSize=group_size, 
                MaxSize=group_size, 
            ) 
            log.info( 
                "Created EC2 Auto Scaling group %s with availability zones %s.", 
                self.launch_template_name, 
                zones, 
            ) 
        except ClientError as err: 
            if err.response["Error"]["Code"] == "AlreadyExists": 
                log.info( 
                    "EC2 Auto Scaling group %s already exists, nothing to do.", 
                    self.group_name, 
                ) 
            else: 
                raise AutoScalerError( 
                    f"Couldn't create EC2 Auto Scaling group {self.group_name}: 
 {err}" 
                ) 
        return zones 

    def get_instances(self): 
        """ 
        Gets data about the instances in the EC2 Auto Scaling group. 

        :return: Data about the instances. 
        """ 
        try: 
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            as_response = self.autoscaling_client.describe_auto_scaling_groups( 
                AutoScalingGroupNames=[self.group_name] 
            ) 
            instance_ids = [ 
                i["InstanceId"] 
                for i in as_response["AutoScalingGroups"][0]["Instances"] 
            ] 
        except ClientError as err: 
            raise AutoScalerError( 
                f"Couldn't get instances for Auto Scaling group 
 {self.group_name}: {err}" 
            ) 
        else: 
            return instance_ids 

    def terminate_instance(self, instance_id): 
        """ 
        Terminates and instances in an EC2 Auto Scaling group. After an instance 
 is 
        terminated, it can no longer be accessed. 

        :param instance_id: The ID of the instance to terminate. 
        """ 
        try: 
            self.autoscaling_client.terminate_instance_in_auto_scaling_group( 
                InstanceId=instance_id, ShouldDecrementDesiredCapacity=False 
            ) 
            log.info("Terminated instance %s.", instance_id) 
        except ClientError as err: 
            raise AutoScalerError(f"Couldn't terminate instance {instance_id}: 
 {err}") 

    def attach_load_balancer_target_group(self, lb_target_group): 
        """ 
        Attaches an Elastic Load Balancing (ELB) target group to this EC2 Auto 
 Scaling group. 
        The target group specifies how the load balancer forward requests to the 
 instances 
        in the group. 

        :param lb_target_group: Data about the ELB target group to attach. 
        """ 
        try: 
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            self.autoscaling_client.attach_load_balancer_target_groups( 
                AutoScalingGroupName=self.group_name, 
                TargetGroupARNs=[lb_target_group["TargetGroupArn"]], 
            ) 
            log.info( 
                "Attached load balancer target group %s to auto scaling group 
 %s.", 
                lb_target_group["TargetGroupName"], 
                self.group_name, 
            ) 
        except ClientError as err: 
            raise AutoScalerError( 
                f"Couldn't attach load balancer target group 
 {lb_target_group['TargetGroupName']}\n" 
                f"to auto scaling group {self.group_name}" 
            ) 

    def _try_terminate_instance(self, inst_id): 
        stopping = False 
        log.info(f"Stopping {inst_id}.") 
        while not stopping: 
            try: 
                self.autoscaling_client.terminate_instance_in_auto_scaling_group( 
                    InstanceId=inst_id, ShouldDecrementDesiredCapacity=True 
                ) 
                stopping = True 
            except ClientError as err: 
                if err.response["Error"]["Code"] == "ScalingActivityInProgress": 
                    log.info("Scaling activity in progress for %s. Waiting...", 
 inst_id) 
                    time.sleep(10) 
                else: 
                    raise AutoScalerError(f"Couldn't stop instance {inst_id}: 
 {err}.") 

    def _try_delete_group(self): 
        """ 
        Tries to delete the EC2 Auto Scaling group. If the group is in use or in 
 progress, 
        the function waits and retries until the group is successfully deleted. 
        """ 
        stopped = False 
        while not stopped: 

レジリエントなサービスの構築と管理 2969



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

            try: 
                self.autoscaling_client.delete_auto_scaling_group( 
                    AutoScalingGroupName=self.group_name 
                ) 
                stopped = True 
                log.info("Deleted EC2 Auto Scaling group %s.", self.group_name) 
            except ClientError as err: 
                if ( 
                    err.response["Error"]["Code"] == "ResourceInUse" 
                    or err.response["Error"]["Code"] == 
 "ScalingActivityInProgress" 
                ): 
                    log.info( 
                        "Some instances are still running. Waiting for them to 
 stop..." 
                    ) 
                    time.sleep(10) 
                else: 
                    raise AutoScalerError( 
                        f"Couldn't delete group {self.group_name}: {err}." 
                    ) 

    def delete_group(self): 
        """ 
        Terminates all instances in the group, deletes the EC2 Auto Scaling 
 group. 
        """ 
        try: 
            response = self.autoscaling_client.describe_auto_scaling_groups( 
                AutoScalingGroupNames=[self.group_name] 
            ) 
            groups = response.get("AutoScalingGroups", []) 
            if len(groups) > 0: 
                self.autoscaling_client.update_auto_scaling_group( 
                    AutoScalingGroupName=self.group_name, MinSize=0 
                ) 
                instance_ids = [inst["InstanceId"] for inst in groups[0]
["Instances"]] 
                for inst_id in instance_ids: 
                    self._try_terminate_instance(inst_id) 
                self._try_delete_group() 
            else: 
                log.info("No groups found named %s, nothing to do.", 
 self.group_name) 
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        except ClientError as err: 
            raise AutoScalerError(f"Couldn't delete group {self.group_name}: 
 {err}.") 

    def get_default_vpc(self): 
        """ 
        Gets the default VPC for the account. 

        :return: Data about the default VPC. 
        """ 
        try: 
            response = self.ec2_client.describe_vpcs( 
                Filters=[{"Name": "is-default", "Values": ["true"]}] 
            ) 
        except ClientError as err: 
            raise AutoScalerError(f"Couldn't get default VPC: {err}") 
        else: 
            return response["Vpcs"][0] 

    def verify_inbound_port(self, vpc, port, ip_address): 
        """ 
        Verify the default security group of the specified VPC allows ingress 
 from this 
        computer. This can be done by allowing ingress from this computer's IP 
        address. In some situations, such as connecting from a corporate network, 
 you 
        must instead specify a prefix list ID. You can also temporarily open the 
 port to 
        any IP address while running this example. If you do, be sure to remove 
 public 
        access when you're done. 

        :param vpc: The VPC used by this example. 
        :param port: The port to verify. 
        :param ip_address: This computer's IP address. 
        :return: The default security group of the specific VPC, and a value that 
 indicates 
                 whether the specified port is open. 
        """ 
        try: 
            response = self.ec2_client.describe_security_groups( 
                Filters=[ 
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                    {"Name": "group-name", "Values": ["default"]}, 
                    {"Name": "vpc-id", "Values": [vpc["VpcId"]]}, 
                ] 
            ) 
            sec_group = response["SecurityGroups"][0] 
            port_is_open = False 
            log.info("Found default security group %s.", sec_group["GroupId"]) 
            for ip_perm in sec_group["IpPermissions"]: 
                if ip_perm.get("FromPort", 0) == port: 
                    log.info("Found inbound rule: %s", ip_perm) 
                    for ip_range in ip_perm["IpRanges"]: 
                        cidr = ip_range.get("CidrIp", "") 
                        if cidr.startswith(ip_address) or cidr == "0.0.0.0/0": 
                            port_is_open = True 
                    if ip_perm["PrefixListIds"]: 
                        port_is_open = True 
                    if not port_is_open: 
                        log.info( 
                            "The inbound rule does not appear to be open to 
 either this computer's IP\n" 
                            "address of %s, to all IP addresses (0.0.0.0/0), or 
 to a prefix list ID.", 
                            ip_address, 
                        ) 
                    else: 
                        break 
        except ClientError as err: 
            raise AutoScalerError( 
                f"Couldn't verify inbound rule for port {port} for VPC 
 {vpc['VpcId']}: {err}" 
            ) 
        else: 
            return sec_group, port_is_open 

    def open_inbound_port(self, sec_group_id, port, ip_address): 
        """ 
        Add an ingress rule to the specified security group that allows access on 
 the 
        specified port from the specified IP address. 

        :param sec_group_id: The ID of the security group to modify. 
        :param port: The port to open. 
        :param ip_address: The IP address that is granted access. 
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        """ 
        try: 
            self.ec2_client.authorize_security_group_ingress( 
                GroupId=sec_group_id, 
                CidrIp=f"{ip_address}/32", 
                FromPort=port, 
                ToPort=port, 
                IpProtocol="tcp", 
            ) 
            log.info( 
                "Authorized ingress to %s on port %s from %s.", 
                sec_group_id, 
                port, 
                ip_address, 
            ) 
        except ClientError as err: 
            raise AutoScalerError( 
                f"Couldn't authorize ingress to {sec_group_id} on port {port} 
 from {ip_address}: {err}" 
            ) 

    def get_subnets(self, vpc_id, zones): 
        """ 
        Gets the default subnets in a VPC for a specified list of Availability 
 Zones. 

        :param vpc_id: The ID of the VPC to look up. 
        :param zones: The list of Availability Zones to look up. 
        :return: The list of subnets found. 
        """ 
        try: 
            response = self.ec2_client.describe_subnets( 
                Filters=[ 
                    {"Name": "vpc-id", "Values": [vpc_id]}, 
                    {"Name": "availability-zone", "Values": zones}, 
                    {"Name": "default-for-az", "Values": ["true"]}, 
                ] 
            ) 
            subnets = response["Subnets"] 
            log.info("Found %s subnets for the specified zones.", len(subnets)) 
        except ClientError as err: 
            raise AutoScalerError(f"Couldn't get subnets: {err}") 
        else: 
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            return subnets

Elastic Load Balancing のアクションをラップするクラスを作成します。

class LoadBalancer: 
    """Encapsulates Elastic Load Balancing (ELB) actions.""" 

    def __init__(self, target_group_name, load_balancer_name, elb_client): 
        """ 
        :param target_group_name: The name of the target group associated with 
 the load balancer. 
        :param load_balancer_name: The name of the load balancer. 
        :param elb_client: A Boto3 Elastic Load Balancing client. 
        """ 
        self.target_group_name = target_group_name 
        self.load_balancer_name = load_balancer_name 
        self.elb_client = elb_client 
        self._endpoint = None 

    @classmethod 
    def from_client(cls, resource_prefix): 
        """ 
        Creates this class from a Boto3 client. 

        :param resource_prefix: The prefix to give to AWS resources created by 
 this class. 
        """ 
        elb_client = boto3.client("elbv2") 
        return cls(f"{resource_prefix}-tg", f"{resource_prefix}-lb", elb_client) 

    def endpoint(self): 
        """ 
        Gets the HTTP endpoint of the load balancer. 

        :return: The endpoint. 
        """ 
        if self._endpoint is None: 
            try: 
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                response = self.elb_client.describe_load_balancers( 
                    Names=[self.load_balancer_name] 
                ) 
                self._endpoint = response["LoadBalancers"][0]["DNSName"] 
            except ClientError as err: 
                raise LoadBalancerError( 
                    f"Couldn't get the endpoint for load balancer 
 {self.load_balancer_name}: {err}" 
                ) 
        return self._endpoint 

    def create_target_group(self, protocol, port, vpc_id): 
        """ 
        Creates an Elastic Load Balancing target group. The target group 
 specifies how 
        the load balancer forward requests to instances in the group and how 
 instance 
        health is checked. 

        To speed up this demo, the health check is configured with shortened 
 times and 
        lower thresholds. In production, you might want to decrease the 
 sensitivity of 
        your health checks to avoid unwanted failures. 

        :param protocol: The protocol to use to forward requests, such as 'HTTP'. 
        :param port: The port to use to forward requests, such as 80. 
        :param vpc_id: The ID of the VPC in which the load balancer exists. 
        :return: Data about the newly created target group. 
        """ 
        try: 
            response = self.elb_client.create_target_group( 
                Name=self.target_group_name, 
                Protocol=protocol, 
                Port=port, 
                HealthCheckPath="/healthcheck", 
                HealthCheckIntervalSeconds=10, 
                HealthCheckTimeoutSeconds=5, 
                HealthyThresholdCount=2, 
                UnhealthyThresholdCount=2, 
                VpcId=vpc_id, 
            ) 
            target_group = response["TargetGroups"][0] 
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            log.info("Created load balancing target group %s.", 
 self.target_group_name) 
        except ClientError as err: 
            raise LoadBalancerError( 
                f"Couldn't create load balancing target group 
 {self.target_group_name}: {err}" 
            ) 
        else: 
            return target_group 

    def delete_target_group(self): 
        """ 
        Deletes the target group. 
        """ 
        done = False 
        while not done: 
            try: 
                response = self.elb_client.describe_target_groups( 
                    Names=[self.target_group_name] 
                ) 
                tg_arn = response["TargetGroups"][0]["TargetGroupArn"] 
                self.elb_client.delete_target_group(TargetGroupArn=tg_arn) 
                log.info( 
                    "Deleted load balancing target group %s.", 
 self.target_group_name 
                ) 
                done = True 
            except ClientError as err: 
                if err.response["Error"]["Code"] == "TargetGroupNotFound": 
                    log.info( 
                        "Load balancer target group %s not found, nothing to 
 do.", 
                        self.target_group_name, 
                    ) 
                    done = True 
                elif err.response["Error"]["Code"] == "ResourceInUse": 
                    log.info( 
                        "Target group not yet released from load balancer, 
 waiting..." 
                    ) 
                    time.sleep(10) 
                else: 
                    raise LoadBalancerError( 

レジリエントなサービスの構築と管理 2976



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

                        f"Couldn't delete load balancing target group 
 {self.target_group_name}: {err}" 
                    ) 

    def create_load_balancer(self, subnet_ids, target_group): 
        """ 
        Creates an Elastic Load Balancing load balancer that uses the specified 
 subnets 
        and forwards requests to the specified target group. 

        :param subnet_ids: A list of subnets to associate with the load balancer. 
        :param target_group: An existing target group that is added as a listener 
 to the 
                             load balancer. 
        :return: Data about the newly created load balancer. 
        """ 
        try: 
            response = self.elb_client.create_load_balancer( 
                Name=self.load_balancer_name, Subnets=subnet_ids 
            ) 
            load_balancer = response["LoadBalancers"][0] 
            log.info("Created load balancer %s.", self.load_balancer_name) 
            waiter = self.elb_client.get_waiter("load_balancer_available") 
            log.info("Waiting for load balancer to be available...") 
            waiter.wait(Names=[self.load_balancer_name]) 
            log.info("Load balancer is available!") 
            self.elb_client.create_listener( 
                LoadBalancerArn=load_balancer["LoadBalancerArn"], 
                Protocol=target_group["Protocol"], 
                Port=target_group["Port"], 
                DefaultActions=[ 
                    { 
                        "Type": "forward", 
                        "TargetGroupArn": target_group["TargetGroupArn"], 
                    } 
                ], 
            ) 
            log.info( 
                "Created listener to forward traffic from load balancer %s to 
 target group %s.", 
                self.load_balancer_name, 
                target_group["TargetGroupName"], 
            ) 
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        except ClientError as err: 
            raise LoadBalancerError( 
                f"Failed to create load balancer {self.load_balancer_name}" 
                f"and add a listener for target group 
 {target_group['TargetGroupName']}: {err}" 
            ) 
        else: 
            self._endpoint = load_balancer["DNSName"] 
            return load_balancer 

    def delete_load_balancer(self): 
        """ 
        Deletes a load balancer. 
        """ 
        try: 
            response = self.elb_client.describe_load_balancers( 
                Names=[self.load_balancer_name] 
            ) 
            lb_arn = response["LoadBalancers"][0]["LoadBalancerArn"] 
            self.elb_client.delete_load_balancer(LoadBalancerArn=lb_arn) 
            log.info("Deleted load balancer %s.", self.load_balancer_name) 
            waiter = self.elb_client.get_waiter("load_balancers_deleted") 
            log.info("Waiting for load balancer to be deleted...") 
            waiter.wait(Names=[self.load_balancer_name]) 
        except ClientError as err: 
            if err.response["Error"]["Code"] == "LoadBalancerNotFound": 
                log.info( 
                    "Load balancer %s does not exist, nothing to do.", 
                    self.load_balancer_name, 
                ) 
            else: 
                raise LoadBalancerError( 
                    f"Couldn't delete load balancer {self.load_balancer_name}: 
 {err}" 
                ) 

    def verify_load_balancer_endpoint(self): 
        """ 
        Verify this computer can successfully send a GET request to the load 
 balancer endpoint. 
        """ 
        success = False 
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        retries = 3 
        while not success and retries > 0: 
            try: 
                lb_response = requests.get(f"http://{self.endpoint()}") 
                log.info( 
                    "Got response %s from load balancer endpoint.", 
                    lb_response.status_code, 
                ) 
                if lb_response.status_code == 200: 
                    success = True 
                else: 
                    retries = 0 
            except requests.exceptions.ConnectionError: 
                log.info( 
                    "Got connection error from load balancer endpoint, 
 retrying..." 
                ) 
                retries -= 1 
                time.sleep(10) 
        return success 

    def check_target_health(self): 
        """ 
        Checks the health of the instances in the target group. 

        :return: The health status of the target group. 
        """ 
        try: 
            tg_response = self.elb_client.describe_target_groups( 
                Names=[self.target_group_name] 
            ) 
            health_response = self.elb_client.describe_target_health( 
                TargetGroupArn=tg_response["TargetGroups"][0]["TargetGroupArn"] 
            ) 
        except ClientError as err: 
            raise LoadBalancerError( 
                f"Couldn't check health of {self.target_group_name} targets: 
 {err}" 
            ) 
        else: 
            return health_response["TargetHealthDescriptions"]
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DynamoDB を使用してレコメンデーションサービスをシミュレートするクラスを作成しま
す。

class RecommendationService: 
    """ 
    Encapsulates a DynamoDB table to use as a service that recommends books, 
 movies, 
    and songs. 
    """ 

    def __init__(self, table_name, dynamodb_client): 
        """ 
        :param table_name: The name of the DynamoDB recommendations table. 
        :param dynamodb_client: A Boto3 DynamoDB client. 
        """ 
        self.table_name = table_name 
        self.dynamodb_client = dynamodb_client 

    @classmethod 
    def from_client(cls, table_name): 
        """ 
        Creates this class from a Boto3 client. 

        :param table_name: The name of the DynamoDB recommendations table. 
        """ 
        ddb_client = boto3.client("dynamodb") 
        return cls(table_name, ddb_client) 

    def create(self): 
        """ 
        Creates a DynamoDB table to use a recommendation service. The table has a 
        hash key named 'MediaType' that defines the type of media recommended, 
 such as 
        Book or Movie, and a range key named 'ItemId' that, combined with the 
 MediaType, 
        forms a unique identifier for the recommended item. 

        :return: Data about the newly created table. 
        """ 
        try: 
            response = self.dynamodb_client.create_table( 
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                TableName=self.table_name, 
                AttributeDefinitions=[ 
                    {"AttributeName": "MediaType", "AttributeType": "S"}, 
                    {"AttributeName": "ItemId", "AttributeType": "N"}, 
                ], 
                KeySchema=[ 
                    {"AttributeName": "MediaType", "KeyType": "HASH"}, 
                    {"AttributeName": "ItemId", "KeyType": "RANGE"}, 
                ], 
                ProvisionedThroughput={"ReadCapacityUnits": 5, 
 "WriteCapacityUnits": 5}, 
            ) 
            log.info("Creating table %s...", self.table_name) 
            waiter = self.dynamodb_client.get_waiter("table_exists") 
            waiter.wait(TableName=self.table_name) 
            log.info("Table %s created.", self.table_name) 
        except ClientError as err: 
            if err.response["Error"]["Code"] == "ResourceInUseException": 
                log.info("Table %s exists, nothing to be do.", self.table_name) 
            else: 
                raise RecommendationServiceError( 
                    self.table_name, f"ClientError when creating table: {err}." 
                ) 
        else: 
            return response 

    def populate(self, data_file): 
        """ 
        Populates the recommendations table from a JSON file. 

        :param data_file: The path to the data file. 
        """ 
        try: 
            with open(data_file) as data: 
                items = json.load(data) 
            batch = [{"PutRequest": {"Item": item}} for item in items] 
            self.dynamodb_client.batch_write_item(RequestItems={self.table_name: 
 batch}) 
            log.info( 
                "Populated table %s with items from %s.", self.table_name, 
 data_file 
            ) 
        except ClientError as err: 
            raise RecommendationServiceError( 
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                self.table_name, f"Couldn't populate table from {data_file}: 
 {err}" 
            ) 

    def destroy(self): 
        """ 
        Deletes the recommendations table. 
        """ 
        try: 
            self.dynamodb_client.delete_table(TableName=self.table_name) 
            log.info("Deleting table %s...", self.table_name) 
            waiter = self.dynamodb_client.get_waiter("table_not_exists") 
            waiter.wait(TableName=self.table_name) 
            log.info("Table %s deleted.", self.table_name) 
        except ClientError as err: 
            if err.response["Error"]["Code"] == "ResourceNotFoundException": 
                log.info("Table %s does not exist, nothing to do.", 
 self.table_name) 
            else: 
                raise RecommendationServiceError( 
                    self.table_name, f"ClientError when deleting table: {err}." 
                )

Systems Manager のアクションをラップするクラスを作成します。

class ParameterHelper: 
    """ 
    Encapsulates Systems Manager parameters. This example uses these parameters 
 to drive 
    the demonstration of resilient architecture, such as failure of a dependency 
 or 
    how the service responds to a health check. 
    """ 

    table = "doc-example-resilient-architecture-table" 
    failure_response = "doc-example-resilient-architecture-failure-response" 
    health_check = "doc-example-resilient-architecture-health-check" 

    def __init__(self, table_name, ssm_client): 
        """ 
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        :param table_name: The name of the DynamoDB table that is used as a 
 recommendation 
                           service. 
        :param ssm_client: A Boto3 Systems Manager client. 
        """ 
        self.ssm_client = ssm_client 
        self.table_name = table_name 

    @classmethod 
    def from_client(cls, table_name): 
        ssm_client = boto3.client("ssm") 
        return cls(table_name, ssm_client) 

    def reset(self): 
        """ 
        Resets the Systems Manager parameters to starting values for the demo. 
        These are the name of the DynamoDB recommendation table, no response when 
 a 
        dependency fails, and shallow health checks. 
        """ 
        self.put(self.table, self.table_name) 
        self.put(self.failure_response, "none") 
        self.put(self.health_check, "shallow") 

    def put(self, name, value): 
        """ 
        Sets the value of a named Systems Manager parameter. 

        :param name: The name of the parameter. 
        :param value: The new value of the parameter. 
        """ 
        try: 
            self.ssm_client.put_parameter( 
                Name=name, Value=value, Overwrite=True, Type="String" 
            ) 
            log.info("Setting demo parameter %s to '%s'.", name, value) 
        except ClientError as err: 
            raise ParameterHelperError( 
                f"Couldn't set parameter {name} to {value}: {err}" 
            )
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• API の詳細については、「AWS SDK for Python (Boto3) API Reference」の以下のトピック
を参照してください。

• AttachLoadBalancerTargetGroups

• CreateAutoScalingGroup

• CreateInstanceProfile

• CreateLaunchTemplate

• CreateListener

• CreateLoadBalancer

• CreateTargetGroup

• DeleteAutoScalingGroup

• DeleteInstanceProfile

• DeleteLaunchTemplate

• DeleteLoadBalancer

• DeleteTargetGroup

• DescribeAutoScalingGroups

• DescribeAvailabilityZones

• DescribeIamInstanceProfileAssociations

• DescribeInstances

• DescribeLoadBalancers

• DescribeSubnets

• DescribeTargetGroups

• DescribeTargetHealth

• DescribeVpcs

• RebootInstances

• ReplaceIamInstanceProfileAssociation

• TerminateInstanceInAutoScalingGroup

• UpdateAutoScalingGroup

AWS SDK デベロッパーガイドとコード例の詳細なリストについては、「AWS SDK での Amazon 
EC2 の使用」を参照してください。このトピックには、使用開始方法に関する情報と、以前の SDK 
バージョンの詳細も含まれています。
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AWS SDK を使用して Amazon EC2 インスタンスの使用を開始

次のコード例は、以下を実行する方法を示しています。

• キーペアとセキュリティグループを作成します。

• Amazon マシンイメージ (AMI)と互換性のあるインスタンスタイプを選択し、インスタンスを作成
します。

• インスタンスを停止し、再起動します。

• Elastic IP アドレスをインスタンスに関連付ける。

• SSH を使用してインスタンスに接続し、リソースをクリーンアップします。

.NET

AWS SDK for .NET

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

コマンドプロンプトでシナリオを実行します。

/// <summary>
/// Show Amazon Elastic Compute Cloud (Amazon EC2) Basics actions.
/// </summary>
public class EC2Basics
{ 
    /// <summary> 
    /// Perform the actions defined for the Amazon EC2 Basics scenario. 
    /// </summary> 
    /// <param name="args">Command line arguments.</param> 
    /// <returns>A Task object.</returns> 
    static async Task Main(string[] args) 
    { 
        // Set up dependency injection for Amazon EC2 and Amazon Simple Systems 
        // Management Service. 
        using var host = 
 Microsoft.Extensions.Hosting.Host.CreateDefaultBuilder(args) 
            .ConfigureServices((_, services) => 
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                services.AddAWSService<IAmazonEC2>() 
                    .AddAWSService<IAmazonSimpleSystemsManagement>() 
                    .AddTransient<EC2Wrapper>() 
                    .AddTransient<SsmWrapper>() 
            ) 
            .Build(); 

        // Now the client is available for injection. 
        var ec2Client = host.Services.GetRequiredService<IAmazonEC2>(); 
        var ec2Methods = new EC2Wrapper(ec2Client); 

        var ssmClient = 
 host.Services.GetRequiredService<IAmazonSimpleSystemsManagement>(); 
        var ssmMethods = new SsmWrapper(ssmClient); 
        var uiMethods = new UiMethods(); 

        var uniqueName = Guid.NewGuid().ToString(); 
        var keyPairName = "mvp-example-key-pair" + uniqueName; 
        var groupName = "ec2-scenario-group" + uniqueName; 
        var groupDescription = "A security group created for the EC2 Basics 
 scenario."; 

        // Start the scenario. 
        uiMethods.DisplayOverview(); 
        uiMethods.PressEnter(); 

        // Create the key pair. 
        uiMethods.DisplayTitle("Create RSA key pair"); 
        Console.Write("Let's create an RSA key pair that you can be use to "); 
        Console.WriteLine("securely connect to your EC2 instance."); 
        var keyPair = await ec2Methods.CreateKeyPair(keyPairName); 

        // Save key pair information to a temporary file. 
        var tempFileName = ec2Methods.SaveKeyPair(keyPair); 

        Console.WriteLine($"Created the key pair: {keyPair.KeyName} and saved it 
 to: {tempFileName}"); 
        string? answer; 
        do 
        { 
            Console.Write("Would you like to list your existing key pairs? "); 
            answer = Console.ReadLine(); 
        } while (answer!.ToLower() != "y" && answer.ToLower() != "n"); 
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        if (answer == "y") 
        { 
            // List existing key pairs. 
            uiMethods.DisplayTitle("Existing key pairs"); 

            // Passing an empty string to the DescribeKeyPairs method will return 
            // a list of all existing key pairs. 
            var keyPairs = await ec2Methods.DescribeKeyPairs(""); 
            keyPairs.ForEach(kp => 
            { 
                Console.WriteLine($"{kp.KeyName} created at: {kp.CreateTime} 
 Fingerprint: {kp.KeyFingerprint}"); 
            }); 
        } 
        uiMethods.PressEnter(); 

        // Create the security group. 
        Console.WriteLine("Let's create a security group to manage access to your 
 instance."); 
        var secGroupId = await ec2Methods.CreateSecurityGroup(groupName, 
 groupDescription); 
        Console.WriteLine("Let's add rules to allow all HTTP and HTTPS inbound 
 traffic and to allow SSH only from your current IP address."); 

        uiMethods.DisplayTitle("Security group information"); 
        var secGroups = await ec2Methods.DescribeSecurityGroups(secGroupId); 

        Console.WriteLine($"Created security group {groupName} in your default 
 VPC."); 
        secGroups.ForEach(group => 
        { 
            ec2Methods.DisplaySecurityGroupInfoAsync(group); 
        }); 
        uiMethods.PressEnter(); 

        Console.WriteLine("Now we'll authorize the security group we just created 
 so that it can"); 
        Console.WriteLine("access the EC2 instances you create."); 
        var success = await ec2Methods.AuthorizeSecurityGroupIngress(groupName); 

        secGroups = await ec2Methods.DescribeSecurityGroups(secGroupId); 
        Console.WriteLine($"Now let's look at the permissions again."); 
        secGroups.ForEach(group => 
        { 
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            ec2Methods.DisplaySecurityGroupInfoAsync(group); 
        }); 
        uiMethods.PressEnter(); 

        // Get list of available Amazon Linux 2 Amazon Machine Images (AMIs). 
        var parameters = await ssmMethods.GetParametersByPath("/aws/service/ami-
amazon-linux-latest"); 

        List<string> imageIds = parameters.Select(param => param.Value).ToList(); 

        var images = await ec2Methods.DescribeImages(imageIds); 

        var i = 1; 
        images.ForEach(image => 
        { 
            Console.WriteLine($"\t{i++}\t{image.Description}"); 
        }); 

        int choice; 
        bool validNumber = false; 

        do 
        { 
            Console.Write("Please select an image: "); 
            var selImage = Console.ReadLine(); 
            validNumber = int.TryParse(selImage, out choice); 
        } while (!validNumber); 

        var selectedImage = images[choice - 1]; 

        // Display available instance types. 
        uiMethods.DisplayTitle("Instance Types"); 
        var instanceTypes = await 
 ec2Methods.DescribeInstanceTypes(selectedImage.Architecture); 

        i = 1; 
        instanceTypes.ForEach(instanceType => 
        { 
            Console.WriteLine($"\t{i++}\t{instanceType.InstanceType}"); 
        }); 

        do 
        { 
            Console.Write("Please select an instance type: "); 
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            var selImage = Console.ReadLine(); 
            validNumber = int.TryParse(selImage, out choice); 
        } while (!validNumber); 

        var selectedInstanceType = instanceTypes[choice - 1].InstanceType; 

        // Create an EC2 instance. 
        uiMethods.DisplayTitle("Creating an EC2 Instance"); 
        var instanceId = await ec2Methods.RunInstances(selectedImage.ImageId, 
 selectedInstanceType, keyPairName, secGroupId); 
        Console.Write("Waiting for the instance to start."); 
        var isRunning = false; 
        do 
        { 
            isRunning = await ec2Methods.WaitForInstanceState(instanceId, 
 InstanceStateName.Running); 
        } while (!isRunning); 

        uiMethods.PressEnter(); 

        var instance = await ec2Methods.DescribeInstance(instanceId); 
        uiMethods.DisplayTitle("New Instance Information"); 
        ec2Methods.DisplayInstanceInformation(instance); 

        Console.WriteLine("\nYou can use SSH to connect to your instance. For 
 example:"); 
        Console.WriteLine($"\tssh -i {tempFileName} ec2-
user@{instance.PublicIpAddress}"); 

        uiMethods.PressEnter(); 

        Console.WriteLine("Now we'll stop the instance and then start it again to 
 see what's changed."); 

        await ec2Methods.StopInstances(instanceId); 
        var hasStopped = false; 
        do 
        { 
            hasStopped = await ec2Methods.WaitForInstanceState(instanceId, 
 InstanceStateName.Stopped); 
        } while (!hasStopped); 

        Console.WriteLine("\nThe instance has stopped."); 
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        Console.WriteLine("Now let's start it up again."); 
        await ec2Methods.StartInstances(instanceId); 
        Console.Write("Waiting for instance to start. "); 

        isRunning = false; 
        do 
        { 
            isRunning = await ec2Methods.WaitForInstanceState(instanceId, 
 InstanceStateName.Running); 
        } while (!isRunning); 

        Console.WriteLine("\nLet's see what changed."); 

        instance = await ec2Methods.DescribeInstance(instanceId); 
        uiMethods.DisplayTitle("New Instance Information"); 
        ec2Methods.DisplayInstanceInformation(instance); 

        Console.WriteLine("\nNotice the change in the SSH information:"); 
        Console.WriteLine($"\tssh -i {tempFileName} ec2-
user@{instance.PublicIpAddress}"); 

        uiMethods.PressEnter(); 

        Console.WriteLine("Now we will stop the instance again. Then we will 
 create and associate an"); 
        Console.WriteLine("Elastic IP address to use with our instance."); 

        await ec2Methods.StopInstances(instanceId); 
        hasStopped = false; 
        do 
        { 
            hasStopped = await ec2Methods.WaitForInstanceState(instanceId, 
 InstanceStateName.Stopped); 
        } while (!hasStopped); 

        Console.WriteLine("\nThe instance has stopped."); 
        uiMethods.PressEnter(); 

        uiMethods.DisplayTitle("Allocate Elastic IP address"); 
        Console.WriteLine("You can allocate an Elastic IP address and associate 
 it with your instance\nto keep a consistent IP address even when your instance 
 restarts."); 
        var allocationId = await ec2Methods.AllocateAddress(); 
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        Console.WriteLine("Now we will associate the Elastic IP address with our 
 instance."); 
        var associationId = await ec2Methods.AssociateAddress(allocationId, 
 instanceId); 

        // Start the instance again. 
        Console.WriteLine("Now let's start the instance again."); 
        await ec2Methods.StartInstances(instanceId); 
        Console.Write("Waiting for instance to start. "); 

        isRunning = false; 
        do 
        { 
            isRunning = await ec2Methods.WaitForInstanceState(instanceId, 
 InstanceStateName.Running); 
        } while (!isRunning); 

        Console.WriteLine("\nLet's see what changed."); 

        instance = await ec2Methods.DescribeInstance(instanceId); 
        uiMethods.DisplayTitle("Instance information"); 
        ec2Methods.DisplayInstanceInformation(instance); 

        Console.WriteLine("\nHere is the SSH information:"); 
        Console.WriteLine($"\tssh -i {tempFileName} ec2-
user@{instance.PublicIpAddress}"); 

        Console.WriteLine("Let's stop and start the instance again."); 
        uiMethods.PressEnter(); 

        await ec2Methods.StopInstances(instanceId); 

        hasStopped = false; 
        do 
        { 
            hasStopped = await ec2Methods.WaitForInstanceState(instanceId, 
 InstanceStateName.Stopped); 
        } while (!hasStopped); 

        Console.WriteLine("\nThe instance has stopped."); 

        Console.WriteLine("Now let's start it up again."); 
        await ec2Methods.StartInstances(instanceId); 
        Console.Write("Waiting for instance to start. "); 
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        isRunning = false; 
        do 
        { 
            isRunning = await ec2Methods.WaitForInstanceState(instanceId, 
 InstanceStateName.Running); 
        } while (!isRunning); 

        instance = await ec2Methods.DescribeInstance(instanceId); 
        uiMethods.DisplayTitle("New Instance Information"); 
        ec2Methods.DisplayInstanceInformation(instance); 
        Console.WriteLine("Note that the IP address did not change this time."); 
        uiMethods.PressEnter(); 

        uiMethods.DisplayTitle("Clean up resources"); 

        Console.WriteLine("Now let's clean up the resources we created."); 

        // Terminate the instance. 
        Console.WriteLine("Terminating the instance we created."); 
        var stateChange = await ec2Methods.TerminateInstances(instanceId); 

        // Wait for the instance state to be terminated. 
        var hasTerminated = false; 
        do 
        { 
            hasTerminated = await ec2Methods.WaitForInstanceState(instanceId, 
 InstanceStateName.Terminated); 
        } while (!hasTerminated); 

        Console.WriteLine($"\nThe instance {instanceId} has been terminated."); 
        Console.WriteLine("Now we can disassociate the Elastic IP address and 
 release it."); 

        // Disassociate the Elastic IP address. 
        var disassociated = ec2Methods.DisassociateIp(associationId); 

        // Delete the Elastic IP address. 
        var released = ec2Methods.ReleaseAddress(allocationId); 

        // Delete the security group. 
        Console.WriteLine($"Deleting the Security Group: {groupName}."); 
        success = await ec2Methods.DeleteSecurityGroup(secGroupId); 
        if (success) 
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        { 
            Console.WriteLine($"Successfully deleted {groupName}."); 
        } 

        // Delete the RSA key pair. 
        Console.WriteLine($"Deleting the key pair: {keyPairName}"); 
        await ec2Methods.DeleteKeyPair(keyPairName); 
        Console.WriteLine("Deleting the temporary file with the key 
 information."); 
        ec2Methods.DeleteTempFile(tempFileName); 
        uiMethods.PressEnter(); 

        uiMethods.DisplayTitle("EC2 Basics Scenario completed."); 
        uiMethods.PressEnter(); 
    }
}

EC2 アクションをラップするクラスを定義します。

/// <summary>
/// Methods of this class perform Amazon Elastic Compute Cloud (Amazon EC2).
/// </summary>
public class EC2Wrapper
{ 
    private readonly IAmazonEC2 _amazonEC2; 

    public EC2Wrapper(IAmazonEC2 amazonService) 
    { 
        _amazonEC2 = amazonService; 
    } 

    /// <summary> 
    /// Allocate an Elastic IP address. 
    /// </summary> 
    /// <returns>The allocation Id of the allocated address.</returns> 
    public async Task<string> AllocateAddress() 
    { 
        var request = new AllocateAddressRequest(); 

        var response = await _amazonEC2.AllocateAddressAsync(request); 
        return response.AllocationId; 
    } 
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    /// <summary> 
    /// Associate an Elastic IP address to an EC2 instance. 
    /// </summary> 
    /// <param name="allocationId">The allocation Id of an Elastic IP address.</
param> 
    /// <param name="instanceId">The instance Id of the EC2 instance to 
    /// associate the address with.</param> 
    /// <returns>The association Id that represents 
    /// the association of the Elastic IP address with an instance.</returns> 
    public async Task<string> AssociateAddress(string allocationId, string 
 instanceId) 
    { 
        var request = new AssociateAddressRequest 
        { 
            AllocationId = allocationId, 
            InstanceId = instanceId 
        }; 

        var response = await _amazonEC2.AssociateAddressAsync(request); 
        return response.AssociationId; 
    } 

    /// <summary> 
    /// Authorize the local computer ingress to EC2 instances associated 
    /// with the virtual private cloud (VPC) security group. 
    /// </summary> 
    /// <param name="groupName">The name of the security group.</param> 
    /// <returns>A Boolean value indicating the success of the action.</returns> 
    public async Task<bool> AuthorizeSecurityGroupIngress(string groupName) 
    { 
        // Get the IP address for the local computer. 
        var ipAddress = await GetIpAddress(); 
        Console.WriteLine($"Your IP address is: {ipAddress}"); 
        var ipRanges = new List<IpRange> { new IpRange { CidrIp = 
 $"{ipAddress}/32" } }; 
        var permission = new IpPermission 
        { 
            Ipv4Ranges = ipRanges, 
            IpProtocol = "tcp", 
            FromPort = 22, 
            ToPort = 22 
        }; 
        var permissions = new List<IpPermission> { permission }; 
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        var response = await _amazonEC2.AuthorizeSecurityGroupIngressAsync( 
            new AuthorizeSecurityGroupIngressRequest(groupName, permissions)); 
        return response.HttpStatusCode == HttpStatusCode.OK; 
    } 

    /// <summary> 
    /// Authorize the local computer for ingress to 
    /// the Amazon EC2 SecurityGroup. 
    /// </summary> 
    /// <returns>The IPv4 address of the computer running the scenario.</returns> 
    private static async Task<string> GetIpAddress() 
    { 
        var httpClient = new HttpClient(); 
        var ipString = await httpClient.GetStringAsync("https://
checkip.amazonaws.com"); 

        // The IP address is returned with a new line 
        // character on the end. Trim off the whitespace and 
        // return the value to the caller. 
        return ipString.Trim(); 
    } 

    /// <summary> 
    /// Create an Amazon EC2 key pair. 
    /// </summary> 
    /// <param name="keyPairName">The name for the new key pair.</param> 
    /// <returns>The Amazon EC2 key pair created.</returns> 
    public async Task<KeyPair?> CreateKeyPair(string keyPairName) 
    { 
        var request = new CreateKeyPairRequest 
        { 
            KeyName = keyPairName, 
        }; 

        var response = await _amazonEC2.CreateKeyPairAsync(request); 

        if (response.HttpStatusCode == HttpStatusCode.OK) 
        { 
            var kp = response.KeyPair; 
            return kp; 
        } 
        else 
        { 
            Console.WriteLine("Could not create key pair."); 
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            return null; 
        } 
    } 

    /// <summary> 
    /// Save KeyPair information to a temporary file. 
    /// </summary> 
    /// <param name="keyPair">The name of the key pair.</param> 
    /// <returns>The full path to the temporary file.</returns> 
    public string SaveKeyPair(KeyPair keyPair) 
    { 
        var tempPath = Path.GetTempPath(); 
        var tempFileName = $"{tempPath}\\{Path.GetRandomFileName()}"; 
        var pemFileName = Path.ChangeExtension(tempFileName, "pem"); 

        // Save the key pair to a file in a temporary folder. 
        using var stream = new FileStream(pemFileName, FileMode.Create); 
        using var writer = new StreamWriter(stream); 
        writer.WriteLine(keyPair.KeyMaterial); 

        return pemFileName; 
    } 

    /// <summary> 
    /// Create an Amazon EC2 security group. 
    /// </summary> 
    /// <param name="groupName">The name for the new security group.</param> 
    /// <param name="groupDescription">A description of the new security group.</
param> 
    /// <returns>The group Id of the new security group.</returns> 
    public async Task<string> CreateSecurityGroup(string groupName, string 
 groupDescription) 
    { 
        var response = await _amazonEC2.CreateSecurityGroupAsync( 
            new CreateSecurityGroupRequest(groupName, groupDescription)); 

        return response.GroupId; 
    } 

    /// <summary> 
    /// Create a new Amazon EC2 VPC. 
    /// </summary> 
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    /// <param name="cidrBlock">The CIDR block for the new security group.</
param> 
    /// <returns>The VPC Id of the new VPC.</returns> 
    public async Task<string?> CreateVPC(string cidrBlock) 
    { 

        try 
        { 
            var response = await _amazonEC2.CreateVpcAsync(new CreateVpcRequest 
            { 
                CidrBlock = cidrBlock, 
            }); 

            Vpc vpc = response.Vpc; 
            Console.WriteLine($"Created VPC with ID: {vpc.VpcId}."); 
            return vpc.VpcId; 
        } 
        catch (AmazonEC2Exception ex) 
        { 
            Console.WriteLine($"Couldn't create VPC because: {ex.Message}"); 
            return null; 
        } 
    } 

    /// <summary> 
    /// Delete an Amazon EC2 key pair. 
    /// </summary> 
    /// <param name="keyPairName">The name of the key pair to delete.</param> 
    /// <returns>A Boolean value indicating the success of the action.</returns> 
    public async Task<bool> DeleteKeyPair(string keyPairName) 
    { 
        try 
        { 
            await _amazonEC2.DeleteKeyPairAsync(new 
 DeleteKeyPairRequest(keyPairName)).ConfigureAwait(false); 
            return true; 
        } 
        catch (Exception ex) 
        { 
            Console.WriteLine($"Couldn't delete the key pair because: 
 {ex.Message}"); 
            return false; 
        } 
    } 
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    /// <summary> 
    /// Delete the temporary file where the key pair information was saved. 
    /// </summary> 
    /// <param name="tempFileName">The path to the temporary file.</param> 
    public void DeleteTempFile(string tempFileName) 
    { 
        if (File.Exists(tempFileName)) 
        { 
            File.Delete(tempFileName); 
        } 
    } 

    /// <summary> 
    /// Delete an Amazon EC2 security group. 
    /// </summary> 
    /// <param name="groupName">The name of the group to delete.</param> 
    /// <returns>A Boolean value indicating the success of the action.</returns> 
    public async Task<bool> DeleteSecurityGroup(string groupId) 
    { 
        var response = await _amazonEC2.DeleteSecurityGroupAsync(new 
 DeleteSecurityGroupRequest { GroupId = groupId }); 
        return response.HttpStatusCode == HttpStatusCode.OK; 
    } 

    /// <summary> 
    /// Delete an Amazon EC2 VPC. 
    /// </summary> 
    /// <returns>A Boolean value indicating the success of the action.</returns> 
    public async Task<bool> DeleteVpc(string vpcId) 
    { 
        var request = new DeleteVpcRequest 
        { 
            VpcId = vpcId, 
        }; 

        var response = await _amazonEC2.DeleteVpcAsync(request); 

        return response.HttpStatusCode == System.Net.HttpStatusCode.OK; 
    } 

    /// <summary> 
    /// Get information about existing Amazon EC2 images. 
    /// </summary> 
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    /// <returns>A list of image information.</returns> 
    public async Task<List<Image>> DescribeImages(List<string>? imageIds) 
    { 
        var request = new DescribeImagesRequest(); 
        if (imageIds is not null) 
        { 
            // If the imageIds list is not null, add the list 
            // to the request object. 
            request.ImageIds = imageIds; 
        } 

        var response = await _amazonEC2.DescribeImagesAsync(request); 
        return response.Images; 
    } 

    /// <summary> 
    /// Display the information returned by DescribeImages. 
    /// </summary> 
    /// <param name="images">The list of image information to display.</param> 
    public void DisplayImageInfo(List<Image> images) 
    { 
        images.ForEach(image => 
        { 
            Console.WriteLine($"{image.Name} Created on: {image.CreationDate}"); 
        }); 

    } 

    /// <summary> 
    /// Get information about an Amazon EC2 instance. 
    /// </summary> 
    /// <param name="instanceId">The instance Id of the EC2 instance.</param> 
    /// <returns>An EC2 instance.</returns> 
    public async Task<Instance> DescribeInstance(string instanceId) 
    { 
        var response = await _amazonEC2.DescribeInstancesAsync( 
            new DescribeInstancesRequest { InstanceIds = new List<string> 
 { instanceId } }); 
        return response.Reservations[0].Instances[0]; 
    } 

    /// <summary> 
    /// Display EC2 instance information. 
    /// </summary> 
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    /// <param name="instance">The instance Id of the EC2 instance.</param> 
    public void DisplayInstanceInformation(Instance instance) 
    { 
        Console.WriteLine($"ID: {instance.InstanceId}"); 
        Console.WriteLine($"Image ID: {instance.ImageId}"); 
        Console.WriteLine($"{instance.InstanceType}"); 
        Console.WriteLine($"Key Name: {instance.KeyName}"); 
        Console.WriteLine($"VPC ID: {instance.VpcId}"); 
        Console.WriteLine($"Public IP: {instance.PublicIpAddress}"); 
        Console.WriteLine($"State: {instance.State.Name}"); 
    } 

    /// <summary> 
    /// Get information about existing EC2 images. 
    /// </summary> 
    /// <returns>Async task.</returns> 
    public async Task DescribeInstances() 
    { 
        // List all EC2 instances. 
        await GetInstanceDescriptions(); 

        string tagName = "IncludeInList"; 
        string tagValue = "Yes"; 
        await GetInstanceDescriptionsFiltered(tagName, tagValue); 
    } 

    /// <summary> 
    /// Get information for all existing Amazon EC2 instances. 
    /// </summary> 
    /// <returns>Async task.</returns> 
    public async Task GetInstanceDescriptions() 
    { 
        Console.WriteLine("Showing all instances:"); 
        var paginator = _amazonEC2.Paginators.DescribeInstances(new 
 DescribeInstancesRequest()); 

        await foreach (var response in paginator.Responses) 
        { 
            foreach (var reservation in response.Reservations) 
            { 
                foreach (var instance in reservation.Instances) 
                { 
                    Console.Write($"Instance ID: {instance.InstanceId}"); 
                    Console.WriteLine($"\tCurrent State: {instance.State.Name}"); 
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                } 
            } 
        } 
    } 

    /// <summary> 
    /// Get information about EC2 instances filtered by a tag name and value. 
    /// </summary> 
    /// <param name="tagName">The name of the tag to filter on.</param> 
    /// <param name="tagValue">The value of the tag to look for.</param> 
    /// <returns>Async task.</returns> 
    public async Task GetInstanceDescriptionsFiltered(string tagName, string 
 tagValue) 
    { 
        // This tag filters the results of the instance list. 
        var filters = new List<Filter> 
        { 
            new Filter 
            { 
                Name = $"tag:{tagName}", 
                Values = new List<string> 
                { 
                    tagValue, 
                }, 
            }, 
        }; 
        var request = new DescribeInstancesRequest 
        { 
            Filters = filters, 
        }; 

        Console.WriteLine("\nShowing instances with tag: \"IncludeInList\" set to 
 \"Yes\"."); 
        var paginator = _amazonEC2.Paginators.DescribeInstances(request); 

        await foreach (var response in paginator.Responses) 
        { 
            foreach (var reservation in response.Reservations) 
            { 
                foreach (var instance in reservation.Instances) 
                { 
                    Console.Write($"Instance ID: {instance.InstanceId} "); 
                    Console.WriteLine($"\tCurrent State: {instance.State.Name}"); 
                } 
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            } 
        } 
    } 

    /// <summary> 
    /// Describe the instance types available. 
    /// </summary> 
    /// <returns>A list of instance type information.</returns> 
    public async Task<List<InstanceTypeInfo>> 
 DescribeInstanceTypes(ArchitectureValues architecture) 
    { 
        var request = new DescribeInstanceTypesRequest(); 

        var filters = new List<Filter> 
            { new Filter("processor-info.supported-architecture", new 
 List<string> { architecture.ToString() }) }; 
        filters.Add(new Filter("instance-type", new() { "*.micro", "*.small" })); 

        request.Filters = filters; 
        var instanceTypes = new List<InstanceTypeInfo>(); 

        var paginator = _amazonEC2.Paginators.DescribeInstanceTypes(request); 
        await foreach (var instanceType in paginator.InstanceTypes) 
        { 
            instanceTypes.Add(instanceType); 
        } 
        return instanceTypes; 
    } 

    /// <summary> 
    /// Display the instance type information returned by 
 DescribeInstanceTypesAsync. 
    /// </summary> 
    /// <param name="instanceTypes">The list of instance type information.</
param> 
    public void DisplayInstanceTypeInfo(List<InstanceTypeInfo> instanceTypes) 
    { 
        instanceTypes.ForEach(type => 
        { 
            Console.WriteLine($"{type.InstanceType}\t{type.MemoryInfo}"); 
        }); 
    } 

    /// <summary> 
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    /// Get information about an Amazon EC2 key pair. 
    /// </summary> 
    /// <param name="keyPairName">The name of the key pair.</param> 
    /// <returns>A list of key pair information.</returns> 
    public async Task<List<KeyPairInfo>> DescribeKeyPairs(string keyPairName) 
    { 
        var request = new DescribeKeyPairsRequest(); 
        if (!string.IsNullOrEmpty(keyPairName)) 
        { 
            request = new DescribeKeyPairsRequest 
            { 
                KeyNames = new List<string> { keyPairName } 
            }; 
        } 
        var response = await _amazonEC2.DescribeKeyPairsAsync(request); 
        return response.KeyPairs.ToList(); 
    } 

    /// <summary> 
    /// Retrieve information for an Amazon EC2 security group. 
    /// </summary> 
    /// <param name="groupId">The Id of the Amazon EC2 security group.</param> 
    /// <returns>A list of security group information.</returns> 
    public async Task<List<SecurityGroup>> DescribeSecurityGroups(string groupId) 
    { 
        var request = new DescribeSecurityGroupsRequest(); 
        var groupIds = new List<string> { groupId }; 
        request.GroupIds = groupIds; 

        var response = await _amazonEC2.DescribeSecurityGroupsAsync(request); 
        return response.SecurityGroups; 
    } 

    /// <summary> 
    /// Display the information returned by the call to 
    /// DescribeSecurityGroupsAsync. 
    /// </summary> 
    /// <param name="securityGroup">A list of security group information.</param> 
    public void DisplaySecurityGroupInfoAsync(SecurityGroup securityGroup) 
    { 
        Console.WriteLine($"{securityGroup.GroupName}"); 
        Console.WriteLine("Ingress permissions:"); 
        securityGroup.IpPermissions.ForEach(permission => 
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        { 
            Console.WriteLine($"\tFromPort: {permission.FromPort}"); 
            Console.WriteLine($"\tIpProtocol: {permission.IpProtocol}"); 

            Console.Write($"\tIpv4Ranges: "); 
            permission.Ipv4Ranges.ForEach(range => 
 { Console.Write($"{range.CidrIp} "); }); 

            Console.WriteLine($"\n\tIpv6Ranges:"); 
            permission.Ipv6Ranges.ForEach(range => 
 { Console.Write($"{range.CidrIpv6} "); }); 

            Console.Write($"\n\tPrefixListIds: "); 
            permission.PrefixListIds.ForEach(id => Console.Write($"{id.Id} ")); 

            Console.WriteLine($"\n\tTo Port: {permission.ToPort}"); 
        }); 
        Console.WriteLine("Egress permissions:"); 
        securityGroup.IpPermissionsEgress.ForEach(permission => 
        { 
            Console.WriteLine($"\tFromPort: {permission.FromPort}"); 
            Console.WriteLine($"\tIpProtocol: {permission.IpProtocol}"); 

            Console.Write($"\tIpv4Ranges: "); 
            permission.Ipv4Ranges.ForEach(range => 
 { Console.Write($"{range.CidrIp} "); }); 

            Console.WriteLine($"\n\tIpv6Ranges:"); 
            permission.Ipv6Ranges.ForEach(range => 
 { Console.Write($"{range.CidrIpv6} "); }); 

            Console.Write($"\n\tPrefixListIds: "); 
            permission.PrefixListIds.ForEach(id => Console.Write($"{id.Id} ")); 

            Console.WriteLine($"\n\tTo Port: {permission.ToPort}"); 
        }); 
    } 

    /// <summary> 
    /// Disassociate an Elastic IP address from an EC2 instance. 
    /// </summary> 
    /// <param name="associationId">The association Id.</param> 
    /// <returns>A Boolean value indicating the success of the action.</returns> 
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    public async Task<bool> DisassociateIp(string associationId) 
    { 
        var response = await _amazonEC2.DisassociateAddressAsync( 
            new DisassociateAddressRequest { AssociationId = associationId }); 
        return response.HttpStatusCode == HttpStatusCode.OK; 
    } 

    /// <summary> 
    /// Retrieve a list of available Amazon Linux images. 
    /// </summary> 
    /// <returns>A list of image information.</returns> 
    public async Task<List<Image>> GetEC2AmiList() 
    { 
        var filter = new Filter { Name = "architecture", Values = new 
 List<string> { "x86_64" } }; 
        var filters = new List<Filter> { filter }; 
        var response = await _amazonEC2.DescribeImagesAsync(new 
 DescribeImagesRequest { Filters = filters }); 
        return response.Images; 
    } 

    /// <summary> 
    /// Reboot EC2 instances. 
    /// </summary> 
    /// <param name="ec2InstanceId">The instance Id of the instances that will be 
 rebooted.</param> 
    /// <returns>Async task.</returns> 
    public async Task RebootInstances(string ec2InstanceId) 
    { 
        var request = new RebootInstancesRequest 
        { 
            InstanceIds = new List<string> { ec2InstanceId }, 
        }; 

        var response = await _amazonEC2.RebootInstancesAsync(request); 
        if (response.HttpStatusCode == System.Net.HttpStatusCode.OK) 
        { 
            Console.WriteLine("Instances successfully rebooted."); 
        } 
        else 
        { 
            Console.WriteLine("Could not reboot one or more instances."); 
        } 
    } 
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    /// <summary> 
    /// Release an Elastic IP address. 
    /// </summary> 
    /// <param name="allocationId">The allocation Id of the Elastic IP address.</
param> 
    /// <returns>A Boolean value indicating the success of the action.</returns> 
    public async Task<bool> ReleaseAddress(string allocationId) 
    { 
        var request = new ReleaseAddressRequest 
        { 
            AllocationId = allocationId 
        }; 

        var response = await _amazonEC2.ReleaseAddressAsync(request); 
        return response.HttpStatusCode == HttpStatusCode.OK; 
    } 

    /// <summary> 
    /// Create and run an EC2 instance. 
    /// </summary> 
    /// <param name="ImageId">The image Id of the image used as a basis for the 
    /// EC2 instance.</param> 
    /// <param name="instanceType">The instance type of the EC2 instance to 
 create.</param> 
    /// <param name="keyName">The name of the key pair to associate with the 
    /// instance.</param> 
    /// <param name="groupId">The Id of the Amazon EC2 security group that will 
 be 
    /// allowed to interact with the new EC2 instance.</param> 
    /// <returns>The instance Id of the new EC2 instance.</returns> 
    public async Task<string> RunInstances(string imageId, string instanceType, 
 string keyName, string groupId) 
    { 
        var request = new RunInstancesRequest 
        { 
            ImageId = imageId, 
            InstanceType = instanceType, 
            KeyName = keyName, 
            MinCount = 1, 
            MaxCount = 1, 
            SecurityGroupIds = new List<string> { groupId } 
        }; 
        var response = await _amazonEC2.RunInstancesAsync(request); 
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        return response.Reservation.Instances[0].InstanceId; 
    } 

    /// <summary> 
    /// Start an EC2 instance. 
    /// </summary> 
    /// <param name="ec2InstanceId">The instance Id of the Amazon EC2 instance 
    /// to start.</param> 
    /// <returns>Async task.</returns> 
    public async Task StartInstances(string ec2InstanceId) 
    { 
        var request = new StartInstancesRequest 
        { 
            InstanceIds = new List<string> { ec2InstanceId }, 
        }; 

        var response = await _amazonEC2.StartInstancesAsync(request); 

        if (response.StartingInstances.Count > 0) 
        { 
            var instances = response.StartingInstances; 
            instances.ForEach(i => 
            { 
                Console.WriteLine($"Successfully started the EC2 instance with 
 instance ID: {i.InstanceId}."); 
            }); 
        } 
    } 

    /// <summary> 
    /// Stop an EC2 instance. 
    /// </summary> 
    /// <param name="ec2InstanceId">The instance Id of the EC2 instance to 
    /// stop.</param> 
    /// <returns>Async task.</returns> 
    public async Task StopInstances(string ec2InstanceId) 
    { 
        // In addition to the list of instance Ids, the 
        // request can also include the following properties: 
        //     Force      When true, forces the instances to 
        //                stop but you must check the integrity 
        //                of the file system. Not recommended on 
        //                Windows instances. 
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        //     Hibernate  When true, hibernates the instance if the 
        //                instance was enabled for hibernation when 
        //                it was launched. 
        var request = new StopInstancesRequest 
        { 
            InstanceIds = new List<string> { ec2InstanceId }, 
        }; 

        var response = await _amazonEC2.StopInstancesAsync(request); 

        if (response.StoppingInstances.Count > 0) 
        { 
            var instances = response.StoppingInstances; 
            instances.ForEach(i => 
            { 
                Console.WriteLine($"Successfully stopped the EC2 Instance " + 
                                  $"with InstanceID: {i.InstanceId}."); 
            }); 
        } 
    } 

    /// <summary> 
    /// Terminate an EC2 instance. 
    /// </summary> 
    /// <param name="ec2InstanceId">The instance Id of the EC2 instance 
    /// to terminate.</param> 
    /// <returns>Async task.</returns> 
    public async Task<List<InstanceStateChange>> TerminateInstances(string 
 ec2InstanceId) 
    { 
        var request = new TerminateInstancesRequest 
        { 
            InstanceIds = new List<string> { ec2InstanceId } 
        }; 

        var response = await _amazonEC2.TerminateInstancesAsync(request); 
        return response.TerminatingInstances; 
    } 

    /// <summary> 
    /// Wait until an EC2 instance is in a specified state. 
    /// </summary> 
    /// <param name="instanceId">The instance Id.</param> 
    /// <param name="stateName">The state to wait for.</param> 
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    /// <returns>A Boolean value indicating the success of the action.</returns> 
    public async Task<bool> WaitForInstanceState(string instanceId, 
 InstanceStateName stateName) 
    { 
        var request = new DescribeInstancesRequest 
        { 
            InstanceIds = new List<string> { instanceId } 
        }; 

        // Wait until the instance is running. 
        var hasState = false; 
        do 
        { 
            // Wait 5 seconds. 
            Thread.Sleep(5000); 

            // Check for the desired state. 
            var response = await _amazonEC2.DescribeInstancesAsync(request); 
            var instance = response.Reservations[0].Instances[0]; 
            hasState = instance.State.Name == stateName; 
            Console.Write(". "); 
        } while (!hasState); 

        return hasState; 
    }

}

• API の詳細については、「AWS SDK for .NET API リファレンス」の以下のトピックを参照
してください。

• AllocateAddress

• AssociateAddress

• AuthorizeSecurityGroupIngress

• CreateKeyPair

• CreateSecurityGroup

• DeleteKeyPair

• DeleteSecurityGroup

• DescribeImages
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• DescribeInstanceTypes

• DescribeInstances

• DescribeKeyPairs

• DescribeSecurityGroups

• DisassociateAddress

• ReleaseAddress

• RunInstances

• StartInstances

• StopInstances

• TerminateInstances

• UnmonitorInstances

Java

SDK for Java 2.x

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

/** 
 * Before running this Java (v2) code example, set up your development 
 * environment, including your credentials. 
 * 
 * For more information, see the following documentation topic: 
 * 
 * https://docs.aws.amazon.com/sdk-for-java/latest/developer-guide/get-
started.html 
 * 
 * This Java example performs the following tasks: 
 * 
 * 1. Creates an RSA key pair and saves the private key data as a .pem file. 
 * 2. Lists key pairs. 
 * 3. Creates a security group for the default VPC. 
 * 4. Displays security group information. 
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 * 5. Gets a list of Amazon Linux 2 AMIs and selects one. 
 * 6. Gets more information about the image. 
 * 7. Gets a list of instance types that are compatible with the selected AMI’s 
 * architecture. 
 * 8. Creates an instance with the key pair, security group, AMI, and an 
 * instance type. 
 * 9. Displays information about the instance. 
 * 10. Stops the instance and waits for it to stop. 
 * 11. Starts the instance and waits for it to start. 
 * 12. Allocates an Elastic IP address and associates it with the instance. 
 * 13. Displays SSH connection info for the instance. 
 * 14. Disassociates and deletes the Elastic IP address. 
 * 15. Terminates the instance and waits for it to terminate. 
 * 16. Deletes the security group. 
 * 17. Deletes the key pair. 
 */
public class EC2Scenario { 
    public static final String DASHES = new String(new char[80]).replace("\0", 
 "-"); 

    public static void main(String[] args) throws InterruptedException { 

        final String usage = """ 

                Usage: 
                   <keyName> <fileName> <groupName> <groupDesc> <vpcId> 

                Where: 
                   keyName -  A key pair name (for example, TestKeyPair).\s 
                   fileName -  A file name where the key information is written 
 to.\s 
                   groupName - The name of the security group.\s 
                   groupDesc - The description of the security group.\s 
                   vpcId - A VPC Id value. You can get this value from the AWS 
 Management Console.\s 
                   myIpAddress - The IP address of your development machine.\s 

                """; 

        if (args.length != 6) { 
            System.out.println(usage); 
            System.exit(1); 
        } 
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        String keyName = args[0]; 
        String fileName = args[1]; 
        String groupName = args[2]; 
        String groupDesc = args[3]; 
        String vpcId = args[4]; 
        String myIpAddress = args[5]; 

        Region region = Region.US_WEST_2; 
        Ec2Client ec2 = Ec2Client.builder() 
                .region(region) 
                .build(); 

        SsmClient ssmClient = SsmClient.builder() 
                .region(region) 
                .build(); 

        System.out.println(DASHES); 
        System.out.println("Welcome to the Amazon EC2 example scenario."); 
        System.out.println(DASHES); 

        System.out.println(DASHES); 
        System.out.println("1. Create an RSA key pair and save the private key 
 material as a .pem file."); 
        createKeyPair(ec2, keyName, fileName); 
        System.out.println(DASHES); 

        System.out.println(DASHES); 
        System.out.println("2. List key pairs."); 
        describeKeys(ec2); 
        System.out.println(DASHES); 

        System.out.println(DASHES); 
        System.out.println("3. Create a security group."); 
        String groupId = createSecurityGroup(ec2, groupName, groupDesc, vpcId, 
 myIpAddress); 
        System.out.println(DASHES); 

        System.out.println(DASHES); 
        System.out.println("4. Display security group info for the newly created 
 security group."); 
        describeSecurityGroups(ec2, groupId); 
        System.out.println(DASHES); 

        System.out.println(DASHES); 
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        System.out.println("5. Get a list of Amazon Linux 2 AMIs and selects one 
 with amzn2 in the name."); 
        String instanceId = getParaValues(ssmClient); 
        System.out.println("The instance Id is " + instanceId); 
        System.out.println(DASHES); 

        System.out.println(DASHES); 
        System.out.println("6. Get more information about an amzn2 image."); 
        String amiValue = describeImage(ec2, instanceId); 
        System.out.println(DASHES); 

        System.out.println(DASHES); 
        System.out.println("7. Get a list of instance types."); 
        String instanceType = getInstanceTypes(ec2); 
        System.out.println(DASHES); 

        System.out.println(DASHES); 
        System.out.println("8. Create an instance."); 
        String newInstanceId = runInstance(ec2, instanceType, keyName, groupName, 
 amiValue); 
        System.out.println("The instance Id is " + newInstanceId); 
        System.out.println(DASHES); 

        System.out.println(DASHES); 
        System.out.println("9. Display information about the running instance. 
 "); 
        String ipAddress = describeEC2Instances(ec2, newInstanceId); 
        System.out.println("You can SSH to the instance using this command:"); 
        System.out.println("ssh -i " + fileName + "ec2-user@" + ipAddress); 
        System.out.println(DASHES); 

        System.out.println(DASHES); 
        System.out.println("10. Stop the instance and use a waiter."); 
        stopInstance(ec2, newInstanceId); 
        System.out.println(DASHES); 

        System.out.println(DASHES); 
        System.out.println("11. Start the instance and use a waiter."); 
        startInstance(ec2, newInstanceId); 
        ipAddress = describeEC2Instances(ec2, newInstanceId); 
        System.out.println("You can SSH to the instance using this command:"); 
        System.out.println("ssh -i " + fileName + "ec2-user@" + ipAddress); 
        System.out.println(DASHES); 
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        System.out.println(DASHES); 
        System.out.println("12. Allocate an Elastic IP address and associate it 
 with the instance."); 
        String allocationId = allocateAddress(ec2); 
        System.out.println("The allocation Id value is " + allocationId); 
        String associationId = associateAddress(ec2, newInstanceId, 
 allocationId); 
        System.out.println("The associate Id value is " + associationId); 
        System.out.println(DASHES); 

        System.out.println(DASHES); 
        System.out.println("13. Describe the instance again."); 
        ipAddress = describeEC2Instances(ec2, newInstanceId); 
        System.out.println("You can SSH to the instance using this command:"); 
        System.out.println("ssh -i " + fileName + "ec2-user@" + ipAddress); 
        System.out.println(DASHES); 

        System.out.println(DASHES); 
        System.out.println("14. Disassociate and release the Elastic IP 
 address."); 
        disassociateAddress(ec2, associationId); 
        releaseEC2Address(ec2, allocationId); 
        System.out.println(DASHES); 

        System.out.println(DASHES); 
        System.out.println("15. Terminate the instance and use a waiter."); 
        terminateEC2(ec2, newInstanceId); 
        System.out.println(DASHES); 

        System.out.println(DASHES); 
        System.out.println("16. Delete the security group."); 
        deleteEC2SecGroup(ec2, groupId); 
        System.out.println(DASHES); 

        System.out.println(DASHES); 
        System.out.println("17. Delete the key."); 
        deleteKeys(ec2, keyName); 
        System.out.println(DASHES); 

        System.out.println(DASHES); 
        System.out.println("You successfully completed the Amazon EC2 
 scenario."); 
        System.out.println(DASHES); 
        ec2.close(); 
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    } 

    public static void deleteEC2SecGroup(Ec2Client ec2, String groupId) { 
        try { 
            DeleteSecurityGroupRequest request = 
 DeleteSecurityGroupRequest.builder() 
                    .groupId(groupId) 
                    .build(); 

            ec2.deleteSecurityGroup(request); 
            System.out.println("Successfully deleted security group with Id " + 
 groupId); 

        } catch (Ec2Exception e) { 
            System.err.println(e.awsErrorDetails().errorMessage()); 
            System.exit(1); 
        } 
    } 

    public static void terminateEC2(Ec2Client ec2, String instanceId) { 
        try { 
            Ec2Waiter ec2Waiter = Ec2Waiter.builder() 
                    .overrideConfiguration(b -> b.maxAttempts(100)) 
                    .client(ec2) 
                    .build(); 

            TerminateInstancesRequest ti = TerminateInstancesRequest.builder() 
                    .instanceIds(instanceId) 
                    .build(); 

            System.out.println("Use an Ec2Waiter to wait for the instance to 
 terminate. This will take a few minutes."); 
            ec2.terminateInstances(ti); 
            DescribeInstancesRequest instanceRequest = 
 DescribeInstancesRequest.builder() 
                    .instanceIds(instanceId) 
                    .build(); 

            WaiterResponse<DescribeInstancesResponse> waiterResponse = ec2Waiter 
                    .waitUntilInstanceTerminated(instanceRequest); 
            waiterResponse.matched().response().ifPresent(System.out::println); 
            System.out.println("Successfully started instance " + instanceId); 
            System.out.println(instanceId + " is terminated!"); 
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        } catch (Ec2Exception e) { 
            System.err.println(e.awsErrorDetails().errorMessage()); 
            System.exit(1); 
        } 
    } 

    public static void deleteKeys(Ec2Client ec2, String keyPair) { 
        try { 
            DeleteKeyPairRequest request = DeleteKeyPairRequest.builder() 
                    .keyName(keyPair) 
                    .build(); 

            ec2.deleteKeyPair(request); 
            System.out.println("Successfully deleted key pair named " + keyPair); 

        } catch (Ec2Exception e) { 
            System.err.println(e.awsErrorDetails().errorMessage()); 
            System.exit(1); 
        } 
    } 

    public static void releaseEC2Address(Ec2Client ec2, String allocId) { 
        try { 
            ReleaseAddressRequest request = ReleaseAddressRequest.builder() 
                    .allocationId(allocId) 
                    .build(); 

            ec2.releaseAddress(request); 
            System.out.println("Successfully released Elastic IP address " + 
 allocId); 
        } catch (Ec2Exception e) { 
            System.err.println(e.awsErrorDetails().errorMessage()); 
            System.exit(1); 
        } 
    } 

    public static void disassociateAddress(Ec2Client ec2, String associationId) { 
        try { 
            DisassociateAddressRequest addressRequest = 
 DisassociateAddressRequest.builder() 
                    .associationId(associationId) 
                    .build(); 

            ec2.disassociateAddress(addressRequest); 
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            System.out.println("You successfully disassociated the address!"); 

        } catch (Ec2Exception e) { 
            System.err.println(e.awsErrorDetails().errorMessage()); 
            System.exit(1); 
        } 
    } 

    public static String associateAddress(Ec2Client ec2, String instanceId, 
 String allocationId) { 
        try { 
            AssociateAddressRequest associateRequest = 
 AssociateAddressRequest.builder() 
                    .instanceId(instanceId) 
                    .allocationId(allocationId) 
                    .build(); 

            AssociateAddressResponse associateResponse = 
 ec2.associateAddress(associateRequest); 
            return associateResponse.associationId(); 

        } catch (Ec2Exception e) { 
            System.err.println(e.awsErrorDetails().errorMessage()); 
            System.exit(1); 
        } 
        return ""; 
    } 

    public static String allocateAddress(Ec2Client ec2) { 
        try { 
            AllocateAddressRequest allocateRequest = 
 AllocateAddressRequest.builder() 
                    .domain(DomainType.VPC) 
                    .build(); 

            AllocateAddressResponse allocateResponse = 
 ec2.allocateAddress(allocateRequest); 
            return allocateResponse.allocationId(); 

        } catch (Ec2Exception e) { 
            System.err.println(e.awsErrorDetails().errorMessage()); 
            System.exit(1); 
        } 
        return ""; 
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    } 

    public static void startInstance(Ec2Client ec2, String instanceId) { 
        Ec2Waiter ec2Waiter = Ec2Waiter.builder() 
                .overrideConfiguration(b -> b.maxAttempts(100)) 
                .client(ec2) 
                .build(); 

        StartInstancesRequest request = StartInstancesRequest.builder() 
                .instanceIds(instanceId) 
                .build(); 

        System.out.println("Use an Ec2Waiter to wait for the instance to run. 
 This will take a few minutes."); 
        ec2.startInstances(request); 
        DescribeInstancesRequest instanceRequest = 
 DescribeInstancesRequest.builder() 
                .instanceIds(instanceId) 
                .build(); 

        WaiterResponse<DescribeInstancesResponse> waiterResponse = 
 ec2Waiter.waitUntilInstanceRunning(instanceRequest); 
        waiterResponse.matched().response().ifPresent(System.out::println); 
        System.out.println("Successfully started instance " + instanceId); 
    } 

    public static void stopInstance(Ec2Client ec2, String instanceId) { 
        Ec2Waiter ec2Waiter = Ec2Waiter.builder() 
                .overrideConfiguration(b -> b.maxAttempts(100)) 
                .client(ec2) 
                .build(); 
        StopInstancesRequest request = StopInstancesRequest.builder() 
                .instanceIds(instanceId) 
                .build(); 

        System.out.println("Use an Ec2Waiter to wait for the instance to stop. 
 This will take a few minutes."); 
        ec2.stopInstances(request); 
        DescribeInstancesRequest instanceRequest = 
 DescribeInstancesRequest.builder() 
                .instanceIds(instanceId) 
                .build(); 
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        WaiterResponse<DescribeInstancesResponse> waiterResponse = 
 ec2Waiter.waitUntilInstanceStopped(instanceRequest); 
        waiterResponse.matched().response().ifPresent(System.out::println); 
        System.out.println("Successfully stopped instance " + instanceId); 
    } 

    public static String describeEC2Instances(Ec2Client ec2, String 
 newInstanceId) { 
        try { 
            String pubAddress = ""; 
            boolean isRunning = false; 
            DescribeInstancesRequest request = DescribeInstancesRequest.builder() 
                    .instanceIds(newInstanceId) 
                    .build(); 

            while (!isRunning) { 
                DescribeInstancesResponse response = 
 ec2.describeInstances(request); 
                String state = 
 response.reservations().get(0).instances().get(0).state().name().name(); 
                if (state.compareTo("RUNNING") == 0) { 
                    System.out.println("Image id is " + 
 response.reservations().get(0).instances().get(0).imageId()); 
                    System.out.println( 
                            "Instance type is " + 
 response.reservations().get(0).instances().get(0).instanceType()); 
                    System.out.println( 
                            "Instance state is " + 
 response.reservations().get(0).instances().get(0).state().name()); 
                    pubAddress = 
 response.reservations().get(0).instances().get(0).publicIpAddress(); 
                    System.out.println("Instance address is " + pubAddress); 
                    isRunning = true; 
                } 
            } 
            return pubAddress; 
        } catch (SsmException e) { 
            System.err.println(e.getMessage()); 
            System.exit(1); 
        } 
        return ""; 
    } 
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    public static String runInstance(Ec2Client ec2, String instanceType, String 
 keyName, String groupName, 
            String amiId) { 
        try { 
            RunInstancesRequest runRequest = RunInstancesRequest.builder() 
                    .instanceType(instanceType) 
                    .keyName(keyName) 
                    .securityGroups(groupName) 
                    .maxCount(1) 
                    .minCount(1) 
                    .imageId(amiId) 
                    .build(); 

            RunInstancesResponse response = ec2.runInstances(runRequest); 
            String instanceId = response.instances().get(0).instanceId(); 
            System.out.println("Successfully started EC2 instance " + instanceId 
 + " based on AMI " + amiId); 
            return instanceId; 

        } catch (SsmException e) { 
            System.err.println(e.getMessage()); 
            System.exit(1); 
        } 
        return ""; 
    } 

    // Get a list of instance types. 
    public static String getInstanceTypes(Ec2Client ec2) { 
        String instanceType = ""; 
        try { 
            List<Filter> filters = new ArrayList<>(); 
            Filter filter = Filter.builder() 
                    .name("processor-info.supported-architecture") 
                    .values("arm64") 
                    .build(); 

            filters.add(filter); 
            DescribeInstanceTypesRequest typesRequest = 
 DescribeInstanceTypesRequest.builder() 
                    .filters(filters) 
                    .maxResults(10) 
                    .build(); 
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            DescribeInstanceTypesResponse response = 
 ec2.describeInstanceTypes(typesRequest); 
            List<InstanceTypeInfo> instanceTypes = response.instanceTypes(); 
            for (InstanceTypeInfo type : instanceTypes) { 
                System.out.println("The memory information of this type is " + 
 type.memoryInfo().sizeInMiB()); 
                System.out.println("Network information is " + 
 type.networkInfo().toString()); 
                instanceType = type.instanceType().toString(); 
            } 

            return instanceType; 

        } catch (SsmException e) { 
            System.err.println(e.getMessage()); 
            System.exit(1); 
        } 
        return ""; 
    } 

    // Display the Description field that corresponds to the instance Id value. 
    public static String describeImage(Ec2Client ec2, String instanceId) { 
        try { 
            DescribeImagesRequest imagesRequest = DescribeImagesRequest.builder() 
                    .imageIds(instanceId) 
                    .build(); 

            DescribeImagesResponse response = ec2.describeImages(imagesRequest); 
            System.out.println("The description of the first image is " + 
 response.images().get(0).description()); 
            System.out.println("The name of the first image is " + 
 response.images().get(0).name()); 

            // Return the image Id value. 
            return response.images().get(0).imageId(); 

        } catch (SsmException e) { 
            System.err.println(e.getMessage()); 
            System.exit(1); 
        } 
        return ""; 
    } 

    // Get the Id value of an instance with amzn2 in the name. 
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    public static String getParaValues(SsmClient ssmClient) { 
        try { 
            GetParametersByPathRequest parameterRequest = 
 GetParametersByPathRequest.builder() 
                    .path("/aws/service/ami-amazon-linux-latest") 
                    .build(); 

            GetParametersByPathIterable responses = 
 ssmClient.getParametersByPathPaginator(parameterRequest); 
            for 
 (software.amazon.awssdk.services.ssm.model.GetParametersByPathResponse 
 response : responses) { 
                System.out.println("Test " + response.nextToken()); 
                List<Parameter> parameterList = response.parameters(); 
                for (Parameter para : parameterList) { 
                    System.out.println("The name of the para is: " + 
 para.name()); 
                    System.out.println("The type of the para is: " + 
 para.type()); 
                    if (filterName(para.name())) { 
                        return para.value(); 
                    } 
                } 
            } 

        } catch (SsmException e) { 
            System.err.println(e.getMessage()); 
            System.exit(1); 
        } 
        return ""; 
    } 

    // Return true if the name has amzn2 in it. For example: 
    // /aws/service/ami-amazon-linux-latest/amzn2-ami-hvm-arm64-gp2 
    private static boolean filterName(String name) { 
        String[] parts = name.split("/"); 
        String myValue = parts[4]; 
        return myValue.contains("amzn2"); 
    } 

    public static void describeSecurityGroups(Ec2Client ec2, String groupId) { 
        try { 
            DescribeSecurityGroupsRequest request = 
 DescribeSecurityGroupsRequest.builder() 
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                    .groupIds(groupId) 
                    .build(); 

            DescribeSecurityGroupsResponse response = 
 ec2.describeSecurityGroups(request); 
            for (SecurityGroup group : response.securityGroups()) { 
                System.out 
                        .println("Found Security Group with Id " + 
 group.groupId() + " and group VPC " + group.vpcId()); 
            } 

        } catch (Ec2Exception e) { 
            System.err.println(e.awsErrorDetails().errorMessage()); 
            System.exit(1); 
        } 
    } 

    public static String createSecurityGroup(Ec2Client ec2, String groupName, 
 String groupDesc, String vpcId, 
            String myIpAddress) { 
        try { 
            CreateSecurityGroupRequest createRequest = 
 CreateSecurityGroupRequest.builder() 
                    .groupName(groupName) 
                    .description(groupDesc) 
                    .vpcId(vpcId) 
                    .build(); 

            CreateSecurityGroupResponse resp = 
 ec2.createSecurityGroup(createRequest); 
            IpRange ipRange = IpRange.builder() 
                    .cidrIp(myIpAddress + "/0") 
                    .build(); 

            IpPermission ipPerm = IpPermission.builder() 
                    .ipProtocol("tcp") 
                    .toPort(80) 
                    .fromPort(80) 
                    .ipRanges(ipRange) 
                    .build(); 

            IpPermission ipPerm2 = IpPermission.builder() 
                    .ipProtocol("tcp") 
                    .toPort(22) 
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                    .fromPort(22) 
                    .ipRanges(ipRange) 
                    .build(); 

            AuthorizeSecurityGroupIngressRequest authRequest = 
 AuthorizeSecurityGroupIngressRequest.builder() 
                    .groupName(groupName) 
                    .ipPermissions(ipPerm, ipPerm2) 
                    .build(); 

            ec2.authorizeSecurityGroupIngress(authRequest); 
            System.out.println("Successfully added ingress policy to security 
 group " + groupName); 
            return resp.groupId(); 

        } catch (Ec2Exception e) { 
            System.err.println(e.awsErrorDetails().errorMessage()); 
            System.exit(1); 
        } 
        return ""; 
    } 

    public static void describeKeys(Ec2Client ec2) { 
        try { 
            DescribeKeyPairsResponse response = ec2.describeKeyPairs(); 
            response.keyPairs().forEach(keyPair -> System.out.printf( 
                    "Found key pair with name %s " + 
                            "and fingerprint %s", 
                    keyPair.keyName(), 
                    keyPair.keyFingerprint())); 

        } catch (Ec2Exception e) { 
            System.err.println(e.awsErrorDetails().errorMessage()); 
            System.exit(1); 
        } 
    } 

    public static void createKeyPair(Ec2Client ec2, String keyName, String 
 fileName) { 
        try { 
            CreateKeyPairRequest request = CreateKeyPairRequest.builder() 
                    .keyName(keyName) 
                    .build(); 
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            CreateKeyPairResponse response = ec2.createKeyPair(request); 
            String content = response.keyMaterial(); 
            BufferedWriter writer = new BufferedWriter(new FileWriter(fileName)); 
            writer.write(content); 
            writer.close(); 
            System.out.println("Successfully created key pair named " + keyName); 

        } catch (Ec2Exception | IOException e) { 
            System.err.println(e.getMessage()); 
            System.exit(1); 
        } 
    }
}

• API の詳細については、『AWS SDK for Java 2.x API リファレンス』の以下のトピックを
参照してください。

• AllocateAddress

• AssociateAddress

• AuthorizeSecurityGroupIngress

• CreateKeyPair

• CreateSecurityGroup

• DeleteKeyPair

• DeleteSecurityGroup

• DescribeImages

• DescribeInstanceTypes

• DescribeInstances

• DescribeKeyPairs

• DescribeSecurityGroups

• DisassociateAddress

• ReleaseAddress

• RunInstances

• StartInstances

• StopInstances

• TerminateInstancesインスタンスを開始 3025
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• UnmonitorInstances

JavaScript

SDK for JavaScript (v3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

コマンドプロンプトからインタラクティブのシナリオを実行します。

import { mkdtempSync, writeFileSync, rmSync } from "fs";
import { tmpdir } from "os";
import { join } from "path";
import { get } from "http";

import { 
  AllocateAddressCommand, 
  AssociateAddressCommand, 
  AuthorizeSecurityGroupIngressCommand, 
  CreateKeyPairCommand, 
  CreateSecurityGroupCommand, 
  DeleteKeyPairCommand, 
  DeleteSecurityGroupCommand, 
  DescribeInstancesCommand, 
  DescribeKeyPairsCommand, 
  DescribeSecurityGroupsCommand, 
  DisassociateAddressCommand, 
  EC2Client, 
  paginateDescribeImages, 
  paginateDescribeInstanceTypes, 
  ReleaseAddressCommand, 
  RunInstancesCommand, 
  StartInstancesCommand, 
  StopInstancesCommand, 
  TerminateInstancesCommand, 
  waitUntilInstanceStatusOk, 
  waitUntilInstanceStopped, 
  waitUntilInstanceTerminated,
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} from "@aws-sdk/client-ec2";
import { paginateGetParametersByPath, SSMClient } from "@aws-sdk/client-ssm";

import { wrapText } from "@aws-doc-sdk-examples/lib/utils/util-string.js";
import { Prompter } from "@aws-doc-sdk-examples/lib/prompter.js";

const ec2Client = new EC2Client();
const ssmClient = new SSMClient();

const prompter = new Prompter();
const confirmMessage = "Continue?";
const tmpDirectory = mkdtempSync(join(tmpdir(), "ec2-scenario-tmp"));

const createKeyPair = async (keyPairName) => { 
  // Create a key pair in Amazon EC2. 
  const { KeyMaterial, KeyPairId } = await ec2Client.send( 
    // A unique name for the key pair. Up to 255 ASCII characters. 
    new CreateKeyPairCommand({ KeyName: keyPairName }), 
  ); 

  // Save the private key in a temporary location. 
  writeFileSync(`${tmpDirectory}/${keyPairName}.pem`, KeyMaterial, { 
    mode: 0o400, 
  }); 

  return KeyPairId;
};

const describeKeyPair = async (keyPairName) => { 
  const command = new DescribeKeyPairsCommand({ 
    KeyNames: [keyPairName], 
  }); 
  const { KeyPairs } = await ec2Client.send(command); 
  return KeyPairs[0];
};

const createSecurityGroup = async (securityGroupName) => { 
  const command = new CreateSecurityGroupCommand({ 
    GroupName: securityGroupName, 
    Description: "A security group for the Amazon EC2 example.", 
  }); 
  const { GroupId } = await ec2Client.send(command); 
  return GroupId;
};
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const allocateIpAddress = async () => { 
  const command = new AllocateAddressCommand({}); 
  const { PublicIp, AllocationId } = await ec2Client.send(command); 
  return { PublicIp, AllocationId };
};

const getLocalIpAddress = () => { 
  return new Promise((res, rej) => { 
    get("http://checkip.amazonaws.com", (response) => { 
      let data = ""; 
      response.on("data", (chunk) => (data += chunk)); 
      response.on("end", () => res(data.trim())); 
    }).on("error", (err) => { 
      rej(err); 
    }); 
  });
};

const authorizeSecurityGroupIngress = async (securityGroupId) => { 
  const ipAddress = await getLocalIpAddress(); 
  const command = new AuthorizeSecurityGroupIngressCommand({ 
    GroupId: securityGroupId, 
    IpPermissions: [ 
      { 
        IpProtocol: "tcp", 
        FromPort: 22, 
        ToPort: 22, 
        IpRanges: [{ CidrIp: `${ipAddress}/32` }], 
      }, 
    ], 
  }); 

  await ec2Client.send(command); 
  return ipAddress;
};

const describeSecurityGroup = async (securityGroupName) => { 
  const command = new DescribeSecurityGroupsCommand({ 
    GroupNames: [securityGroupName], 
  }); 
  const { SecurityGroups } = await ec2Client.send(command); 

  return SecurityGroups[0];
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};

const getAmznLinux2AMIs = async () => { 
  const AMIs = []; 
  for await (const page of paginateGetParametersByPath( 
    { 
      client: ssmClient, 
    }, 
    { Path: "/aws/service/ami-amazon-linux-latest" }, 
  )) { 
    page.Parameters.forEach((param) => { 
      if (param.Name.includes("amzn2")) { 
        AMIs.push(param.Value); 
      } 
    }); 
  } 

  const imageDetails = []; 

  for await (const page of paginateDescribeImages( 
    { client: ec2Client }, 
    { ImageIds: AMIs }, 
  )) { 
    imageDetails.push(...(page.Images || [])); 
  } 

  const choices = imageDetails.map((image, index) => ({ 
    name: `${image.ImageId} - ${image.Description}`, 
    value: index, 
  })); 

  /** 
   * @type {number} 
   */ 
  const selectedIndex = await prompter.select({ 
    message: "Select an image.", 
    choices, 
  }); 

  return imageDetails[selectedIndex];
};

/** 
 * @param {import('@aws-sdk/client-ec2').Image} imageDetails 
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 */
const getCompatibleInstanceTypes = async (imageDetails) => { 
  const paginator = paginateDescribeInstanceTypes( 
    { client: ec2Client, pageSize: 25 }, 
    { 
      Filters: [ 
        { 
          Name: "processor-info.supported-architecture", 
          Values: [imageDetails.Architecture], 
        }, 
        { Name: "instance-type", Values: ["*.micro", "*.small"] }, 
      ], 
    }, 
  ); 

  const instanceTypes = []; 

  for await (const page of paginator) { 
    if (page.InstanceTypes.length) { 
      instanceTypes.push(...(page.InstanceTypes || [])); 
    } 
  } 

  const choices = instanceTypes.map((type, index) => ({ 
    name: `${type.InstanceType} - Memory:${type.MemoryInfo.SizeInMiB}`, 
    value: index, 
  })); 

  /** 
   * @type {number} 
   */ 
  const selectedIndex = await prompter.select({ 
    message: "Select an instance type.", 
    choices, 
  }); 
  return instanceTypes[selectedIndex];
};

const runInstance = async ({ 
  keyPairName, 
  securityGroupId, 
  imageId, 
  instanceType,
}) => { 
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  const command = new RunInstancesCommand({ 
    KeyName: keyPairName, 
    SecurityGroupIds: [securityGroupId], 
    ImageId: imageId, 
    InstanceType: instanceType, 
    MinCount: 1, 
    MaxCount: 1, 
  }); 

  const { Instances } = await ec2Client.send(command); 
  await waitUntilInstanceStatusOk( 
    { client: ec2Client }, 
    { InstanceIds: [Instances[0].InstanceId] }, 
  ); 
  return Instances[0].InstanceId;
};

const describeInstance = async (instanceId) => { 
  const command = new DescribeInstancesCommand({ 
    InstanceIds: [instanceId], 
  }); 

  const { Reservations } = await ec2Client.send(command); 
  return Reservations[0].Instances[0];
};

const displaySSHConnectionInfo = ({ publicIp, keyPairName }) => { 
  return `ssh -i ${tmpDirectory}/${keyPairName}.pem ec2-user@${publicIp}`;
};

const stopInstance = async (instanceId) => { 
  const command = new StopInstancesCommand({ InstanceIds: [instanceId] }); 
  await ec2Client.send(command); 
  await waitUntilInstanceStopped( 
    { client: ec2Client }, 
    { InstanceIds: [instanceId] }, 
  );
};

const startInstance = async (instanceId) => { 
  const startCommand = new StartInstancesCommand({ InstanceIds: [instanceId] }); 
  await ec2Client.send(startCommand); 
  await waitUntilInstanceStatusOk( 
    { client: ec2Client }, 
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    { InstanceIds: [instanceId] }, 
  ); 
  return await describeInstance(instanceId);
};

const associateAddress = async ({ allocationId, instanceId }) => { 
  const command = new AssociateAddressCommand({ 
    AllocationId: allocationId, 
    InstanceId: instanceId, 
  }); 

  const { AssociationId } = await ec2Client.send(command); 
  return AssociationId;
};

const disassociateAddress = async (associationId) => { 
  const command = new DisassociateAddressCommand({ 
    AssociationId: associationId, 
  }); 
  try { 
    await ec2Client.send(command); 
  } catch (err) { 
    console.warn( 
      `Failed to disassociated address with association id: ${associationId}`, 
      err, 
    ); 
  }
};

const releaseAddress = async (allocationId) => { 
  const command = new ReleaseAddressCommand({ 
    AllocationId: allocationId, 
  }); 

  try { 
    await ec2Client.send(command); 
    console.log(`# Address with allocation ID ${allocationId} released.\n`); 
  } catch (err) { 
    console.log( 
      `Failed to release address with allocation id: ${allocationId}.`, 
      err, 
    ); 
  }
};
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const restartInstance = async (instanceId) => { 
  console.log("Stopping instance."); 
  await stopInstance(instanceId); 
  console.log("Instance stopped."); 
  console.log("Starting instance."); 
  const { PublicIpAddress } = await startInstance(instanceId); 
  return PublicIpAddress;
};

const terminateInstance = async (instanceId) => { 
  const command = new TerminateInstancesCommand({ 
    InstanceIds: [instanceId], 
  }); 

  try { 
    await ec2Client.send(command); 
    await waitUntilInstanceTerminated( 
      { client: ec2Client }, 
      { InstanceIds: [instanceId] }, 
    ); 
    console.log(`# Instance with ID ${instanceId} terminated.\n`); 
  } catch (err) { 
    console.warn(`Failed to terminate instance ${instanceId}.`, err); 
  }
};

const deleteSecurityGroup = async (securityGroupId) => { 
  const command = new DeleteSecurityGroupCommand({ 
    GroupId: securityGroupId, 
  }); 

  try { 
    await ec2Client.send(command); 
    console.log(`# Security group ${securityGroupId} deleted.\n`); 
  } catch (err) { 
    console.warn(`Failed to delete security group ${securityGroupId}.`, err); 
  }
};

const deleteKeyPair = async (keyPairName) => { 
  const command = new DeleteKeyPairCommand({ 
    KeyName: keyPairName, 
  }); 
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  try { 
    await ec2Client.send(command); 
    console.log(`# Key pair ${keyPairName} deleted.\n`); 
  } catch (err) { 
    console.warn(`Failed to delete key pair ${keyPairName}.`, err); 
  }
};

const deleteTemporaryDirectory = () => { 
  try { 
    rmSync(tmpDirectory, { recursive: true }); 
    console.log(`# Temporary directory ${tmpDirectory} deleted.\n`); 
  } catch (err) { 
    console.warn(`Failed to delete temporary directory ${tmpDirectory}.`, err); 
  }
};

export const main = async () => { 
  const keyPairName = "ec2-scenario-key-pair"; 
  const securityGroupName = "ec2-scenario-security-group"; 

  let securityGroupId, ipAllocationId, publicIp, instanceId, associationId; 

  console.log(wrapText("Welcome to the Amazon EC2 basic usage scenario.")); 

  try { 
    // Prerequisites 
    console.log( 
      "Before you launch an instance, you'll need a few things:", 
      "\n - A Key Pair", 
      "\n - A Security Group", 
      "\n - An IP Address", 
      "\n - An AMI", 
      "\n - A compatible instance type", 
      "\n\n I'll go ahead and take care of the first three, but I'll need your 
 help for the rest.", 
    ); 

    await prompter.confirm({ message: confirmMessage }); 

    await createKeyPair(keyPairName); 
    securityGroupId = await createSecurityGroup(securityGroupName); 
    const { PublicIp, AllocationId } = await allocateIpAddress(); 
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    ipAllocationId = AllocationId; 
    publicIp = PublicIp; 
    const ipAddress = await authorizeSecurityGroupIngress(securityGroupId); 

    const { KeyName } = await describeKeyPair(keyPairName); 
    const { GroupName } = await describeSecurityGroup(securityGroupName); 
    console.log(`# created the key pair ${KeyName}.\n`); 
    console.log( 
      `# created the security group ${GroupName}`, 
      `and allowed SSH access from ${ipAddress} (your IP).\n`, 
    ); 
    console.log(`# allocated ${publicIp} to be used for your EC2 instance.\n`); 

    await prompter.confirm({ message: confirmMessage }); 

    // Creating the instance 
    console.log(wrapText("Create the instance.")); 
    console.log( 
      "You get to choose which image you want. Select an amazon-linux-2 image 
 from the following:", 
    ); 
    const imageDetails = await getAmznLinux2AMIs(); 
    const instanceTypeDetails = await getCompatibleInstanceTypes(imageDetails); 
    console.log("Creating your instance. This can take a few seconds."); 
    instanceId = await runInstance({ 
      keyPairName, 
      securityGroupId, 
      imageId: imageDetails.ImageId, 
      instanceType: instanceTypeDetails.InstanceType, 
    }); 
    const instanceDetails = await describeInstance(instanceId); 
    console.log(`# instance ${instanceId}.\n`); 
    console.log(instanceDetails); 
    console.log( 
      `\nYou should now be able to SSH into your instance from another 
 terminal:`, 
      `\n${displaySSHConnectionInfo({ 
        publicIp: instanceDetails.PublicIpAddress, 
        keyPairName, 
      })}`, 
    ); 

    await prompter.confirm({ message: confirmMessage }); 
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    // Understanding the IP address. 
    console.log(wrapText("Understanding the IP address.")); 
    console.log( 
      "When you stop and start an instance, the IP address will change. I'll 
 restart your", 
      "instance for you. Notice how the IP address changes.", 
    ); 
    const ipAddressAfterRestart = await restartInstance(instanceId); 
    console.log( 
      `\n Instance started. The IP address changed from 
 ${instanceDetails.PublicIpAddress} to ${ipAddressAfterRestart}`, 
      `\n${displaySSHConnectionInfo({ 
        publicIp: ipAddressAfterRestart, 
        keyPairName, 
      })}`, 
    ); 
    await prompter.confirm({ message: confirmMessage }); 
    console.log( 
      `If you want to the IP address to be static, you can associate an 
 allocated`, 
      `IP address to your instance. I allocated ${publicIp} for you earlier, and 
 now I'll associate it to your instance.`, 
    ); 
    associationId = await associateAddress({ 
      allocationId: ipAllocationId, 
      instanceId, 
    }); 
    console.log( 
      "Done. Now you should be able to SSH using the new IP.\n", 
      `${displaySSHConnectionInfo({ publicIp, keyPairName })}`, 
    ); 
    await prompter.confirm({ message: confirmMessage }); 
    console.log( 
      "I'll restart the server again so you can see the IP address remains the 
 same.", 
    ); 
    const ipAddressAfterAssociated = await restartInstance(instanceId); 
    console.log( 
      `Done. Here's your SSH info. Notice the IP address hasn't changed.`, 
      `\n${displaySSHConnectionInfo({ 
        publicIp: ipAddressAfterAssociated, 
        keyPairName, 
      })}`, 
    ); 
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    await prompter.confirm({ message: confirmMessage }); 
  } catch (err) { 
    console.error(err); 
  } finally { 
    // Clean up. 
    console.log(wrapText("Clean up.")); 
    console.log("Now I'll clean up all of the stuff I created."); 
    await prompter.confirm({ message: confirmMessage }); 
    console.log("Cleaning up. Some of these steps can take a bit of time."); 
    await disassociateAddress(associationId); 
    await terminateInstance(instanceId); 
    await releaseAddress(ipAllocationId); 
    await deleteSecurityGroup(securityGroupId); 
    deleteTemporaryDirectory(); 
    await deleteKeyPair(keyPairName); 
    console.log( 
      "Done cleaning up. Thanks for staying until the end!", 
      "If you have any feedback please use the feedback button in the docs", 
      "or create an issue on GitHub.", 
    ); 
  }
};

• API の詳細については、「AWS SDK for JavaScript API リファレンス」の以下のトピック
を参照してください。

• AllocateAddress

• AssociateAddress

• AuthorizeSecurityGroupIngress

• CreateKeyPair

• CreateSecurityGroup

• DeleteKeyPair

• DeleteSecurityGroup

• DescribeImages

• DescribeInstanceTypes

• DescribeInstances

• DescribeKeyPairs

• DescribeSecurityGroups
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• DisassociateAddress

• ReleaseAddress

• RunInstances

• StartInstances

• StopInstances

• TerminateInstances

• UnmonitorInstances

Kotlin

SDK for Kotlin

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

/** 
 Before running this Kotlin code example, set up your development environment, 
 including your credentials. 

 For more information, see the following documentation topic: 
 https://docs.aws.amazon.com/sdk-for-kotlin/latest/developer-guide/setup.html 

 This Kotlin example performs the following tasks: 

 1. Creates an RSA key pair and saves the private key data as a .pem file. 
 2. Lists key pairs. 
 3. Creates a security group for the default VPC. 
 4. Displays security group information. 
 5. Gets a list of Amazon Linux 2 AMIs and selects one. 
 6. Gets more information about the image. 
 7. Gets a list of instance types that are compatible with the selected AMI’s 
 architecture. 
 8. Creates an instance with the key pair, security group, AMI, and an instance 
 type. 
 9. Displays information about the instance. 
 10. Stops the instance and waits for it to stop. 
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 11. Starts the instance and waits for it to start. 
 12. Allocates an Elastic IP address and associates it with the instance. 
 13. Displays SSH connection info for the instance. 
 14. Disassociates and deletes the Elastic IP address. 
 15. Terminates the instance. 
 16. Deletes the security group. 
 17. Deletes the key pair. 
 */

val DASHES = String(CharArray(80)).replace("\u0000", "-")
suspend fun main(args: Array<String>) { 
    val usage = """ 
        Usage: 
            <keyName> <fileName> <groupName> <groupDesc> <vpcId> <myIpAddress> 

        Where: 
            keyName - A key pair name (for example, TestKeyPair).  
            fileName - A file name where the key information is written to.  
            groupName - The name of the security group.  
            groupDesc - The description of the security group.  
            vpcId - A VPC ID. You can get this value from the AWS Management 
 Console.  
            myIpAddress - The IP address of your development machine.  

""" 

    if (args.size != 6) { 
        println(usage) 
        exitProcess(0) 
    } 

    val keyName = args[0] 
    val fileName = args[1] 
    val groupName = args[2] 
    val groupDesc = args[3] 
    val vpcId = args[4] 
    val myIpAddress = args[5] 
    var newInstanceId: String? = "" 

    println(DASHES) 
    println("Welcome to the Amazon EC2 example scenario.") 
    println(DASHES) 

    println(DASHES) 
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    println("1. Create an RSA key pair and save the private key material as 
 a .pem file.") 
    createKeyPairSc(keyName, fileName) 
    println(DASHES) 

    println(DASHES) 
    println("2. List key pairs.") 
    describeEC2KeysSc() 
    println(DASHES) 

    println(DASHES) 
    println("3. Create a security group.") 
    val groupId = createEC2SecurityGroupSc(groupName, groupDesc, vpcId, 
 myIpAddress) 
    println(DASHES) 

    println(DASHES) 
    println("4. Display security group info for the newly created security 
 group.") 
    describeSecurityGroupsSc(groupId.toString()) 
    println(DASHES) 

    println(DASHES) 
    println("5. Get a list of Amazon Linux 2 AMIs and select one with amzn2 in 
 the name.") 
    val instanceId = getParaValuesSc() 
    if (instanceId == "") { 
        println("The instance Id value isn't valid.") 
        exitProcess(0) 
    } 
    println("The instance Id is $instanceId.") 
    println(DASHES) 

    println(DASHES) 
    println("6. Get more information about an amzn2 image and return the AMI 
 value.") 
    val amiValue = instanceId?.let { describeImageSc(it) } 
    if (instanceId == "") { 
        println("The instance Id value is invalid.") 
        exitProcess(0) 
    } 
    println("The AMI value is $amiValue.") 
    println(DASHES) 
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    println(DASHES) 
    println("7. Get a list of instance types.") 
    val instanceType = getInstanceTypesSc() 
    println(DASHES) 

    println(DASHES) 
    println("8. Create an instance.") 
    if (amiValue != null) { 
        newInstanceId = runInstanceSc(instanceType, keyName, groupName, amiValue) 
        println("The instance Id is $newInstanceId") 
    } 
    println(DASHES) 

    println(DASHES) 
    println("9. Display information about the running instance. ") 
    var ipAddress = describeEC2InstancesSc(newInstanceId) 
    println("You can SSH to the instance using this command:") 
    println("ssh -i " + fileName + "ec2-user@" + ipAddress) 
    println(DASHES) 

    println(DASHES) 
    println("10.  Stop the instance.") 
    if (newInstanceId != null) { 
        stopInstanceSc(newInstanceId) 
    } 
    println(DASHES) 

    println(DASHES) 
    println("11.  Start the instance.") 
    if (newInstanceId != null) { 
        startInstanceSc(newInstanceId) 
    } 
    ipAddress = describeEC2InstancesSc(newInstanceId) 
    println("You can SSH to the instance using this command:") 
    println("ssh -i " + fileName + "ec2-user@" + ipAddress) 
    println(DASHES) 

    println(DASHES) 
    println("12. Allocate an Elastic IP address and associate it with the 
 instance.") 
    val allocationId = allocateAddressSc() 
    println("The allocation Id value is $allocationId") 
    val associationId = associateAddressSc(newInstanceId, allocationId) 
    println("The associate Id value is $associationId") 
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    println(DASHES) 

    println(DASHES) 
    println("13. Describe the instance again.") 
    ipAddress = describeEC2InstancesSc(newInstanceId) 
    println("You can SSH to the instance using this command:") 
    println("ssh -i " + fileName + "ec2-user@" + ipAddress) 
    println(DASHES) 

    println(DASHES) 
    println("14. Disassociate and release the Elastic IP address.") 
    disassociateAddressSc(associationId) 
    releaseEC2AddressSc(allocationId) 
    println(DASHES) 

    println(DASHES) 
    println("15. Terminate the instance and use a waiter.") 
    if (newInstanceId != null) { 
        terminateEC2Sc(newInstanceId) 
    } 
    println(DASHES) 

    println(DASHES) 
    println("16. Delete the security group.") 
    if (groupId != null) { 
        deleteEC2SecGroupSc(groupId) 
    } 
    println(DASHES) 

    println(DASHES) 
    println("17. Delete the key pair.") 
    deleteKeysSc(keyName) 
    println(DASHES) 

    println(DASHES) 
    println("You successfully completed the Amazon EC2 scenario.") 
    println(DASHES)
}

suspend fun deleteKeysSc(keyPair: String) { 
    val request = DeleteKeyPairRequest { 
        keyName = keyPair 
    } 
    Ec2Client { region = "us-west-2" }.use { ec2 -> 
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        ec2.deleteKeyPair(request) 
        println("Successfully deleted key pair named $keyPair") 
    }
}

suspend fun deleteEC2SecGroupSc(groupIdVal: String) { 
    val request = DeleteSecurityGroupRequest { 
        groupId = groupIdVal 
    } 
    Ec2Client { region = "us-west-2" }.use { ec2 -> 
        ec2.deleteSecurityGroup(request) 
        println("Successfully deleted security group with Id $groupIdVal") 
    }
}

suspend fun terminateEC2Sc(instanceIdVal: String) { 
    val ti = TerminateInstancesRequest { 
        instanceIds = listOf(instanceIdVal) 
    } 
    println("Wait for the instance to terminate. This will take a few minutes.") 
    Ec2Client { region = "us-west-2" }.use { ec2 -> 
        ec2.terminateInstances(ti) 
        ec2.waitUntilInstanceTerminated { // suspend call 
            instanceIds = listOf(instanceIdVal) 
        } 
        println("$instanceIdVal is terminated!") 
    }
}

suspend fun releaseEC2AddressSc(allocId: String?) { 
    val request = ReleaseAddressRequest { 
        allocationId = allocId 
    } 

    Ec2Client { region = "us-west-2" }.use { ec2 -> 
        ec2.releaseAddress(request) 
        println("Successfully released Elastic IP address $allocId") 
    }
}

suspend fun disassociateAddressSc(associationIdVal: String?) { 
    val addressRequest = DisassociateAddressRequest { 
        associationId = associationIdVal 
    } 
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    Ec2Client { region = "us-west-2" }.use { ec2 -> 
        ec2.disassociateAddress(addressRequest) 
        println("You successfully disassociated the address!") 
    }
}

suspend fun associateAddressSc(instanceIdVal: String?, allocationIdVal: String?): 
 String? { 
    val associateRequest = AssociateAddressRequest { 
        instanceId = instanceIdVal 
        allocationId = allocationIdVal 
    } 

    Ec2Client { region = "us-west-2" }.use { ec2 -> 
        val associateResponse = ec2.associateAddress(associateRequest) 
        return associateResponse.associationId 
    }
}

suspend fun allocateAddressSc(): String? { 
    val allocateRequest = AllocateAddressRequest { 
        domain = DomainType.Vpc 
    } 
    Ec2Client { region = "us-west-2" }.use { ec2 -> 
        val allocateResponse = ec2.allocateAddress(allocateRequest) 
        return allocateResponse.allocationId 
    }
}

suspend fun startInstanceSc(instanceId: String) { 
    val request = StartInstancesRequest { 
        instanceIds = listOf(instanceId) 
    } 

    Ec2Client { region = "us-west-2" }.use { ec2 -> 
        ec2.startInstances(request) 
        println("Waiting until instance $instanceId starts. This will take a few 
 minutes.") 
        ec2.waitUntilInstanceRunning { // suspend call 
            instanceIds = listOf(instanceId) 
        } 
        println("Successfully started instance $instanceId") 
    }
}
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suspend fun stopInstanceSc(instanceId: String) { 
    val request = StopInstancesRequest { 
        instanceIds = listOf(instanceId) 
    } 

    Ec2Client { region = "us-west-2" }.use { ec2 -> 
        ec2.stopInstances(request) 
        println("Waiting until instance $instanceId stops. This will take a few 
 minutes.") 
        ec2.waitUntilInstanceStopped { // suspend call 
            instanceIds = listOf(instanceId) 
        } 
        println("Successfully stopped instance $instanceId") 
    }
}

suspend fun describeEC2InstancesSc(newInstanceId: String?): String { 
    var pubAddress = "" 
    var isRunning = false 
    val request = DescribeInstancesRequest { 
        instanceIds = listOf(newInstanceId.toString()) 
    } 

    while (!isRunning) { 
        Ec2Client { region = "us-west-2" }.use { ec2 -> 
            val response = ec2.describeInstances(request) 
            val state = 
 response.reservations?.get(0)?.instances?.get(0)?.state?.name?. value 
            if (state != null) { 
                if (state.compareTo("running") == 0) { 
                    println("Image id is 
 ${response.reservations!!.get(0).instances?.get(0)?.imageId}") 
                    println("Instance type is 
 ${response.reservations!!.get(0).instances?.get(0)?.instanceType}") 
                    println("Instance state is 
 ${response.reservations!!.get(0).instances?.get(0)?.state}") 
                    pubAddress = 
 response.reservations!!.get(0).instances?.get(0)?.publicIpAddress.toString() 
                    println("Instance address is $pubAddress") 
                    isRunning = true 
                } 
            } 
        } 
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    } 
    return pubAddress
}

suspend fun runInstanceSc(instanceTypeVal: String, keyNameVal: String, 
 groupNameVal: String, amiIdVal: String): String { 
    val runRequest = RunInstancesRequest { 
        instanceType = InstanceType.fromValue(instanceTypeVal) 
        keyName = keyNameVal 
        securityGroups = listOf(groupNameVal) 
        maxCount = 1 
        minCount = 1 
        imageId = amiIdVal 
    } 

    Ec2Client { region = "us-west-2" }.use { ec2 -> 
        val response = ec2.runInstances(runRequest) 
        val instanceId = response.instances?.get(0)?.instanceId 
        println("Successfully started EC2 Instance $instanceId based on AMI 
 $amiIdVal") 
        return instanceId.toString() 
    }
}

// Get a list of instance types.
suspend fun getInstanceTypesSc(): String { 
    var instanceType = "" 
    val filterObs = ArrayList<Filter>() 
    val filter = Filter { 
        name = "processor-info.supported-architecture" 
        values = listOf("arm64") 
    } 

    filterObs.add(filter) 
    val typesRequest = DescribeInstanceTypesRequest { 
        filters = filterObs 
        maxResults = 10 
    } 
    Ec2Client { region = "us-west-2" }.use { ec2 -> 
        val response = ec2.describeInstanceTypes(typesRequest) 
        response.instanceTypes?.forEach { type -> 
            println("The memory information of this type is 
 ${type.memoryInfo?.sizeInMib}") 
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            println("Maximum number of network cards is 
 ${type.networkInfo?.maximumNetworkCards}") 
            instanceType = type.instanceType.toString() 
        } 
        return instanceType 
    }
}

// Display the Description field that corresponds to the instance Id value.
suspend fun describeImageSc(instanceId: String): String? { 
    val imagesRequest = DescribeImagesRequest { 
        imageIds = listOf(instanceId) 
    } 

    Ec2Client { region = "us-west-2" }.use { ec2 -> 
        val response = ec2.describeImages(imagesRequest) 
        println("The description of the first image is 
 ${response.images?.get(0)?.description}") 
        println("The name of the first image is  
 ${response.images?.get(0)?.name}") 

        // Return the image Id value. 
        return response.images?.get(0)?.imageId 
    }
}

// Get the Id value of an instance with amzn2 in the name.
suspend fun getParaValuesSc(): String? { 
    val parameterRequest = GetParametersByPathRequest { 
        path = "/aws/service/ami-amazon-linux-latest" 
    } 

    SsmClient { region = "us-west-2" }.use { ssmClient -> 
        val response = ssmClient.getParametersByPath(parameterRequest) 
        response.parameters?.forEach { para -> 
            println("The name of the para is: ${para.name}") 
            println("The type of the para is: ${para.type}") 
            println("") 
            if (para.name?.let { filterName(it) } == true) { 
                return para.value 
            } 
        } 
    } 
    return ""
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}

fun filterName(name: String): Boolean { 
    val parts = name.split("/").toTypedArray() 
    val myValue = parts[4] 
    return myValue.contains("amzn2")
}

suspend fun describeSecurityGroupsSc(groupId: String) { 
    val request = DescribeSecurityGroupsRequest { 
        groupIds = listOf(groupId) 
    } 

    Ec2Client { region = "us-west-2" }.use { ec2 -> 
        val response = ec2.describeSecurityGroups(request) 
        for (group in response.securityGroups!!) { 
            println("Found Security Group with id " + group.groupId.toString() + 
 " and group VPC " + group.vpcId) 
        } 
    }
}

suspend fun createEC2SecurityGroupSc(groupNameVal: String?, groupDescVal: 
 String?, vpcIdVal: String?, myIpAddress: String?): String? { 
    val request = CreateSecurityGroupRequest { 
        groupName = groupNameVal 
        description = groupDescVal 
        vpcId = vpcIdVal 
    } 

    Ec2Client { region = "us-west-2" }.use { ec2 -> 
        val resp = ec2.createSecurityGroup(request) 
        val ipRange = IpRange { 
            cidrIp = "$myIpAddress/0" 
        } 

        val ipPerm = IpPermission { 
            ipProtocol = "tcp" 
            toPort = 80 
            fromPort = 80 
            ipRanges = listOf(ipRange) 
        } 

        val ipPerm2 = IpPermission { 
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            ipProtocol = "tcp" 
            toPort = 22 
            fromPort = 22 
            ipRanges = listOf(ipRange) 
        } 

        val authRequest = AuthorizeSecurityGroupIngressRequest { 
            groupName = groupNameVal 
            ipPermissions = listOf(ipPerm, ipPerm2) 
        } 
        ec2.authorizeSecurityGroupIngress(authRequest) 
        println("Successfully added ingress policy to Security Group 
 $groupNameVal") 
        return resp.groupId 
    }
}

suspend fun describeEC2KeysSc() { 
    Ec2Client { region = "us-west-2" }.use { ec2 -> 
        val response = ec2.describeKeyPairs(DescribeKeyPairsRequest {}) 
        response.keyPairs?.forEach { keyPair -> 
            println("Found key pair with name ${keyPair.keyName} and fingerprint 
 ${ keyPair.keyFingerprint}") 
        } 
    }
}

suspend fun createKeyPairSc(keyNameVal: String, fileNameVal: String) { 
    val request = CreateKeyPairRequest { 
        keyName = keyNameVal 
    } 

    Ec2Client { region = "us-west-2" }.use { ec2 -> 
        val response = ec2.createKeyPair(request) 
        val content = response.keyMaterial 
        if (content != null) { 
            File(fileNameVal).writeText(content) 
        } 
        println("Successfully created key pair named $keyNameVal") 
    }
}
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• API の詳細については、『AWS SDK for Kotlin API リファレンス』の以下のトピックを参照
してください。

• AllocateAddress

• AssociateAddress

• AuthorizeSecurityGroupIngress

• CreateKeyPair

• CreateSecurityGroup

• DeleteKeyPair

• DeleteSecurityGroup

• DescribeImages

• DescribeInstanceTypes

• DescribeInstances

• DescribeKeyPairs

• DescribeSecurityGroups

• DisassociateAddress

• ReleaseAddress

• RunInstances

• StartInstances

• StopInstances

• TerminateInstances

• UnmonitorInstances

Python

SDK for Python (Boto3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

コマンドプロンプトからインタラクティブのシナリオを実行します。インスタンスを開始 3050
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class Ec2InstanceScenario: 
    """Runs an interactive scenario that shows how to get started using EC2 
 instances.""" 

    def __init__(self, inst_wrapper, key_wrapper, sg_wrapper, eip_wrapper, 
 ssm_client): 
        """ 
        :param inst_wrapper: An object that wraps instance actions. 
        :param key_wrapper: An object that wraps key pair actions. 
        :param sg_wrapper: An object that wraps security group actions. 
        :param eip_wrapper: An object that wraps Elastic IP actions. 
        :param ssm_client: A Boto3 AWS Systems Manager client. 
        """ 
        self.inst_wrapper = inst_wrapper 
        self.key_wrapper = key_wrapper 
        self.sg_wrapper = sg_wrapper 
        self.eip_wrapper = eip_wrapper 
        self.ssm_client = ssm_client 

    @demo_func 
    def create_and_list_key_pairs(self): 
        """ 
        1. Creates an RSA key pair and saves its private key data as a .pem file 
 in secure 
           temporary storage. The private key data is deleted after the example 
 completes. 
        2. Lists the first five key pairs for the current account. 
        """ 
        print( 
            "Let's create an RSA key pair that you can be use to securely connect 
 to " 
            "your EC2 instance." 
        ) 
        key_name = q.ask("Enter a unique name for your key: ", q.non_empty) 
        self.key_wrapper.create(key_name) 
        print( 
            f"Created a key pair {self.key_wrapper.key_pair.key_name} and saved 
 the " 
            f"private key to {self.key_wrapper.key_file_path}.\n" 
        ) 
        if q.ask("Do you want to list some of your key pairs? (y/n) ", 
 q.is_yesno): 
            self.key_wrapper.list(5) 
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    @demo_func 
    def create_security_group(self): 
        """ 
        1. Creates a security group for the default VPC. 
        2. Adds an inbound rule to allow SSH. The SSH rule allows only 
           inbound traffic from the current computer’s public IPv4 address. 
        3. Displays information about the security group. 

        This function uses 'http://checkip.amazonaws.com' to get the current 
 public IP 
        address of the computer that is running the example. This method works in 
 most 
        cases. However, depending on how your computer connects to the internet, 
 you 
        might have to manually add your public IP address to the security group 
 by using 
        the AWS Management Console. 
        """ 
        print("Let's create a security group to manage access to your instance.") 
        sg_name = q.ask("Enter a unique name for your security group: ", 
 q.non_empty) 
        security_group = self.sg_wrapper.create( 
            sg_name, "Security group for example: get started with instances." 
        ) 
        print( 
            f"Created security group {security_group.group_name} in your default 
 " 
            f"VPC {security_group.vpc_id}.\n" 
        ) 

        ip_response = urllib.request.urlopen("http://checkip.amazonaws.com") 
        current_ip_address = ip_response.read().decode("utf-8").strip() 
        print("Let's add a rule to allow SSH only from your current IP address.") 
        print(f"Your public IP address is {current_ip_address}.") 
        q.ask("Press Enter to add this rule to your security group.") 
        response = self.sg_wrapper.authorize_ingress(current_ip_address) 
        if response["Return"]: 
            print("Security group rules updated.") 
        else: 
            print("Couldn't update security group rules.") 
        self.sg_wrapper.describe() 

    @demo_func 
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    def create_instance(self): 
        """ 
        1. Gets a list of Amazon Linux 2 AMIs from AWS Systems Manager. 
 Specifying the 
           '/aws/service/ami-amazon-linux-latest' path returns only the latest 
 AMIs. 
        2. Gets and displays information about the available AMIs and lets you 
 select one. 
        3. Gets a list of instance types that are compatible with the selected 
 AMI and 
           lets you select one. 
        4. Creates an instance with the previously created key pair and security 
 group, 
           and the selected AMI and instance type. 
        5. Waits for the instance to be running and then displays its 
 information. 
        """ 
        ami_paginator = self.ssm_client.get_paginator("get_parameters_by_path") 
        ami_options = [] 
        for page in ami_paginator.paginate(Path="/aws/service/ami-amazon-linux-
latest"): 
            ami_options += page["Parameters"] 
        amzn2_images = self.inst_wrapper.get_images( 
            [opt["Value"] for opt in ami_options if "amzn2" in opt["Name"]] 
        ) 
        print( 
            "Let's create an instance from an Amazon Linux 2 AMI. Here are some 
 options:" 
        ) 
        image_choice = q.choose( 
            "Which one do you want to use? ", [opt.description for opt in 
 amzn2_images] 
        ) 
        print("Great choice!\n") 

        print( 
            f"Here are some instance types that support the " 
            f"{amzn2_images[image_choice].architecture} architecture of the 
 image:" 
        ) 
        inst_types = self.inst_wrapper.get_instance_types( 
            amzn2_images[image_choice].architecture 
        ) 
        inst_type_choice = q.choose( 
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            "Which one do you want to use? ", [it["InstanceType"] for it in 
 inst_types] 
        ) 
        print("Another great choice.\n") 

        print("Creating your instance and waiting for it to start...") 
        self.inst_wrapper.create( 
            amzn2_images[image_choice], 
            inst_types[inst_type_choice]["InstanceType"], 
            self.key_wrapper.key_pair, 
            [self.sg_wrapper.security_group], 
        ) 
        print(f"Your instance is ready:\n") 
        self.inst_wrapper.display() 

        print("You can use SSH to connect to your instance.") 
        print( 
            "If the connection attempt times out, you might have to manually 
 update " 
            "the SSH ingress rule for your IP address in the AWS Management 
 Console." 
        ) 
        self._display_ssh_info() 

    def _display_ssh_info(self): 
        """ 
        Displays an SSH connection string that can be used to connect to a 
 running 
        instance. 
        """ 
        print("To connect, open another command prompt and run the following 
 command:") 
        if self.eip_wrapper.elastic_ip is None: 
            print( 
                f"\tssh -i {self.key_wrapper.key_file_path} " 
                f"ec2-user@{self.inst_wrapper.instance.public_ip_address}" 
            ) 
        else: 
            print( 
                f"\tssh -i {self.key_wrapper.key_file_path} " 
                f"ec2-user@{self.eip_wrapper.elastic_ip.public_ip}" 
            ) 
        q.ask("Press Enter when you're ready to continue the demo.") 
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    @demo_func 
    def associate_elastic_ip(self): 
        """ 
        1. Allocates an Elastic IP address and associates it with the instance. 
        2. Displays an SSH connection string that uses the Elastic IP address. 
        """ 
        print( 
            "You can allocate an Elastic IP address and associate it with your 
 instance\n" 
            "to keep a consistent IP address even when your instance restarts." 
        ) 
        elastic_ip = self.eip_wrapper.allocate() 
        print(f"Allocated static Elastic IP address: {elastic_ip.public_ip}.") 
        self.eip_wrapper.associate(self.inst_wrapper.instance) 
        print(f"Associated your Elastic IP with your instance.") 
        print( 
            "You can now use SSH to connect to your instance by using the Elastic 
 IP." 
        ) 
        self._display_ssh_info() 

    @demo_func 
    def stop_and_start_instance(self): 
        """ 
        1. Stops the instance and waits for it to stop. 
        2. Starts the instance and waits for it to start. 
        3. Displays information about the instance. 
        4. Displays an SSH connection string. When an Elastic IP address is 
 associated 
           with the instance, the IP address stays consistent when the instance 
 stops 
           and starts. 
        """ 
        print("Let's stop and start your instance to see what changes.") 
        print("Stopping your instance and waiting until it's stopped...") 
        self.inst_wrapper.stop() 
        print("Your instance is stopped. Restarting...") 
        self.inst_wrapper.start() 
        print("Your instance is running.") 
        self.inst_wrapper.display() 
        if self.eip_wrapper.elastic_ip is None: 
            print( 
                "Every time your instance is restarted, its public IP address 
 changes." 
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            ) 
        else: 
            print( 
                "Because you have associated an Elastic IP with your instance, 
 you can \n" 
                "connect by using a consistent IP address after the instance 
 restarts." 
            ) 
        self._display_ssh_info() 

    @demo_func 
    def cleanup(self): 
        """ 
        1. Disassociate and delete the previously created Elastic IP. 
        2. Terminate the previously created instance. 
        3. Delete the previously created security group. 
        4. Delete the previously created key pair. 
        """ 
        print("Let's clean everything up. This example created these resources:") 
        print(f"\tElastic IP: {self.eip_wrapper.elastic_ip.allocation_id}") 
        print(f"\tInstance: {self.inst_wrapper.instance.id}") 
        print(f"\tSecurity group: {self.sg_wrapper.security_group.id}") 
        print(f"\tKey pair: {self.key_wrapper.key_pair.name}") 
        if q.ask("Ready to delete these resources? (y/n) ", q.is_yesno): 
            self.eip_wrapper.disassociate() 
            print("Disassociated the Elastic IP from the instance.") 
            self.eip_wrapper.release() 
            print("Released the Elastic IP.") 
            print("Terminating the instance and waiting for it to terminate...") 
            self.inst_wrapper.terminate() 
            print("Instance terminated.") 
            self.sg_wrapper.delete() 
            print("Deleted security group.") 
            self.key_wrapper.delete() 
            print("Deleted key pair.") 

    def run_scenario(self): 
        logging.basicConfig(level=logging.INFO, format="%(levelname)s: 
 %(message)s") 

        print("-" * 88) 
        print( 
            "Welcome to the Amazon Elastic Compute Cloud (Amazon EC2) get started 
 with instances demo." 
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        ) 
        print("-" * 88) 

        self.create_and_list_key_pairs() 
        self.create_security_group() 
        self.create_instance() 
        self.stop_and_start_instance() 
        self.associate_elastic_ip() 
        self.stop_and_start_instance() 
        self.cleanup() 

        print("\nThanks for watching!") 
        print("-" * 88)

if __name__ == "__main__": 
    try: 
        scenario = Ec2InstanceScenario( 
            InstanceWrapper.from_resource(), 
            KeyPairWrapper.from_resource(), 
            SecurityGroupWrapper.from_resource(), 
            ElasticIpWrapper.from_resource(), 
            boto3.client("ssm"), 
        ) 
        scenario.run_scenario() 
    except Exception: 
        logging.exception("Something went wrong with the demo.")

キーペアアクションをラップするクラスを定義します。

class KeyPairWrapper: 
    """Encapsulates Amazon Elastic Compute Cloud (Amazon EC2) key pair 
 actions.""" 

    def __init__(self, ec2_resource, key_file_dir, key_pair=None): 
        """ 
        :param ec2_resource: A Boto3 Amazon EC2 resource. This high-level 
 resource 
                             is used to create additional high-level objects 
                             that wrap low-level Amazon EC2 service actions. 
        :param key_file_dir: The folder where the private key information is 
 stored. 
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                             This should be a secure folder. 
        :param key_pair: A Boto3 KeyPair object. This is a high-level object that 
                         wraps key pair actions. 
        """ 
        self.ec2_resource = ec2_resource 
        self.key_pair = key_pair 
        self.key_file_path = None 
        self.key_file_dir = key_file_dir 

    @classmethod 
    def from_resource(cls): 
        ec2_resource = boto3.resource("ec2") 
        return cls(ec2_resource, tempfile.TemporaryDirectory()) 

    def create(self, key_name): 
        """ 
        Creates a key pair that can be used to securely connect to an EC2 
 instance. 
        The returned key pair contains private key information that cannot be 
 retrieved 
        again. The private key data is stored as a .pem file. 

        :param key_name: The name of the key pair to create. 
        :return: A Boto3 KeyPair object that represents the newly created key 
 pair. 
        """ 
        try: 
            self.key_pair = self.ec2_resource.create_key_pair(KeyName=key_name) 
            self.key_file_path = os.path.join( 
                self.key_file_dir.name, f"{self.key_pair.name}.pem" 
            ) 
            with open(self.key_file_path, "w") as key_file: 
                key_file.write(self.key_pair.key_material) 
        except ClientError as err: 
            logger.error( 
                "Couldn't create key %s. Here's why: %s: %s", 
                key_name, 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise 
        else: 
            return self.key_pair 
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    def list(self, limit): 
        """ 
        Displays a list of key pairs for the current account. 

        :param limit: The maximum number of key pairs to list. 
        """ 
        try: 
            for kp in self.ec2_resource.key_pairs.limit(limit): 
                print(f"Found {kp.key_type} key {kp.name} with fingerprint:") 
                print(f"\t{kp.key_fingerprint}") 
        except ClientError as err: 
            logger.error( 
                "Couldn't list key pairs. Here's why: %s: %s", 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise 

    def delete(self): 
        """ 
        Deletes a key pair. 
        """ 
        if self.key_pair is None: 
            logger.info("No key pair to delete.") 
            return 

        key_name = self.key_pair.name 
        try: 
            self.key_pair.delete() 
            self.key_pair = None 
        except ClientError as err: 
            logger.error( 
                "Couldn't delete key %s. Here's why: %s : %s", 
                key_name, 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise
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セキュリティグループのアクションをラップするクラスを定義します。

class SecurityGroupWrapper: 
    """Encapsulates Amazon Elastic Compute Cloud (Amazon EC2) security group 
 actions.""" 

    def __init__(self, ec2_resource, security_group=None): 
        """ 
        :param ec2_resource: A Boto3 Amazon EC2 resource. This high-level 
 resource 
                             is used to create additional high-level objects 
                             that wrap low-level Amazon EC2 service actions. 
        :param security_group: A Boto3 SecurityGroup object. This is a high-level 
 object 
                               that wraps security group actions. 
        """ 
        self.ec2_resource = ec2_resource 
        self.security_group = security_group 

    @classmethod 
    def from_resource(cls): 
        ec2_resource = boto3.resource("ec2") 
        return cls(ec2_resource) 

    def create(self, group_name, group_description): 
        """ 
        Creates a security group in the default virtual private cloud (VPC) of 
 the 
        current account. 

        :param group_name: The name of the security group to create. 
        :param group_description: The description of the security group to 
 create. 
        :return: A Boto3 SecurityGroup object that represents the newly created 
 security group. 
        """ 
        try: 
            self.security_group = self.ec2_resource.create_security_group( 
                GroupName=group_name, Description=group_description 
            ) 
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        except ClientError as err: 
            logger.error( 
                "Couldn't create security group %s. Here's why: %s: %s", 
                group_name, 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise 
        else: 
            return self.security_group 

    def authorize_ingress(self, ssh_ingress_ip): 
        """ 
        Adds a rule to the security group to allow access to SSH. 

        :param ssh_ingress_ip: The IP address that is granted inbound access to 
 connect 
                               to port 22 over TCP, used for SSH. 
        :return: The response to the authorization request. The 'Return' field of 
 the 
                 response indicates whether the request succeeded or failed. 
        """ 
        if self.security_group is None: 
            logger.info("No security group to update.") 
            return 

        try: 
            ip_permissions = [ 
                { 
                    # SSH ingress open to only the specified IP address. 
                    "IpProtocol": "tcp", 
                    "FromPort": 22, 
                    "ToPort": 22, 
                    "IpRanges": [{"CidrIp": f"{ssh_ingress_ip}/32"}], 
                } 
            ] 
            response = self.security_group.authorize_ingress( 
                IpPermissions=ip_permissions 
            ) 
        except ClientError as err: 
            logger.error( 
                "Couldn't authorize inbound rules for %s. Here's why: %s: %s", 
                self.security_group.id, 

インスタンスを開始 3061



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise 
        else: 
            return response 

    def describe(self): 
        """ 
        Displays information about the security group. 
        """ 
        if self.security_group is None: 
            logger.info("No security group to describe.") 
            return 

        try: 
            print(f"Security group: {self.security_group.group_name}") 
            print(f"\tID: {self.security_group.id}") 
            print(f"\tVPC: {self.security_group.vpc_id}") 
            if self.security_group.ip_permissions: 
                print(f"Inbound permissions:") 
                pp(self.security_group.ip_permissions) 
        except ClientError as err: 
            logger.error( 
                "Couldn't get data for security group %s. Here's why: %s: %s", 
                self.security_group.id, 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise 

    def delete(self): 
        """ 
        Deletes the security group. 
        """ 
        if self.security_group is None: 
            logger.info("No security group to delete.") 
            return 

        group_id = self.security_group.id 
        try: 
            self.security_group.delete() 
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        except ClientError as err: 
            logger.error( 
                "Couldn't delete security group %s. Here's why: %s: %s", 
                group_id, 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise

インスタンスアクションをラップするクラスを定義します。

class InstanceWrapper: 
    """Encapsulates Amazon Elastic Compute Cloud (Amazon EC2) instance 
 actions.""" 

    def __init__(self, ec2_resource, instance=None): 
        """ 
        :param ec2_resource: A Boto3 Amazon EC2 resource. This high-level 
 resource 
                             is used to create additional high-level objects 
                             that wrap low-level Amazon EC2 service actions. 
        :param instance: A Boto3 Instance object. This is a high-level object 
 that 
                           wraps instance actions. 
        """ 
        self.ec2_resource = ec2_resource 
        self.instance = instance 

    @classmethod 
    def from_resource(cls): 
        ec2_resource = boto3.resource("ec2") 
        return cls(ec2_resource) 

    def create(self, image, instance_type, key_pair, security_groups=None): 
        """ 
        Creates a new EC2 instance. The instance starts immediately after 
        it is created. 
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        The instance is created in the default VPC of the current account. 

        :param image: A Boto3 Image object that represents an Amazon Machine 
 Image (AMI) 
                      that defines attributes of the instance that is created. 
 The AMI 
                      defines things like the kind of operating system and the 
 type of 
                      storage used by the instance. 
        :param instance_type: The type of instance to create, such as 't2.micro'. 
                              The instance type defines things like the number of 
 CPUs and 
                              the amount of memory. 
        :param key_pair: A Boto3 KeyPair or KeyPairInfo object that represents 
 the key 
                         pair that is used to secure connections to the instance. 
        :param security_groups: A list of Boto3 SecurityGroup objects that 
 represents the 
                                security groups that are used to grant access to 
 the 
                                instance. When no security groups are specified, 
 the 
                                default security group of the VPC is used. 
        :return: A Boto3 Instance object that represents the newly created 
 instance. 
        """ 
        try: 
            instance_params = { 
                "ImageId": image.id, 
                "InstanceType": instance_type, 
                "KeyName": key_pair.name, 
            } 
            if security_groups is not None: 
                instance_params["SecurityGroupIds"] = [sg.id for sg in 
 security_groups] 
            self.instance = self.ec2_resource.create_instances( 
                **instance_params, MinCount=1, MaxCount=1 
            )[0] 
            self.instance.wait_until_running() 
        except ClientError as err: 
            logging.error( 
                "Couldn't create instance with image %s, instance type %s, and 
 key %s. " 
                "Here's why: %s: %s", 
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                image.id, 
                instance_type, 
                key_pair.name, 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise 
        else: 
            return self.instance 

    def display(self, indent=1): 
        """ 
        Displays information about an instance. 

        :param indent: The visual indent to apply to the output. 
        """ 
        if self.instance is None: 
            logger.info("No instance to display.") 
            return 

        try: 
            self.instance.load() 
            ind = "\t" * indent 
            print(f"{ind}ID: {self.instance.id}") 
            print(f"{ind}Image ID: {self.instance.image_id}") 
            print(f"{ind}Instance type: {self.instance.instance_type}") 
            print(f"{ind}Key name: {self.instance.key_name}") 
            print(f"{ind}VPC ID: {self.instance.vpc_id}") 
            print(f"{ind}Public IP: {self.instance.public_ip_address}") 
            print(f"{ind}State: {self.instance.state['Name']}") 
        except ClientError as err: 
            logger.error( 
                "Couldn't display your instance. Here's why: %s: %s", 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise 

    def terminate(self): 
        """ 
        Terminates an instance and waits for it to be in a terminated state. 
        """ 
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        if self.instance is None: 
            logger.info("No instance to terminate.") 
            return 

        instance_id = self.instance.id 
        try: 
            self.instance.terminate() 
            self.instance.wait_until_terminated() 
            self.instance = None 
        except ClientError as err: 
            logging.error( 
                "Couldn't terminate instance %s. Here's why: %s: %s", 
                instance_id, 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise 

    def start(self): 
        """ 
        Starts an instance and waits for it to be in a running state. 

        :return: The response to the start request. 
        """ 
        if self.instance is None: 
            logger.info("No instance to start.") 
            return 

        try: 
            response = self.instance.start() 
            self.instance.wait_until_running() 
        except ClientError as err: 
            logger.error( 
                "Couldn't start instance %s. Here's why: %s: %s", 
                self.instance.id, 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise 
        else: 
            return response 
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    def stop(self): 
        """ 
        Stops an instance and waits for it to be in a stopped state. 

        :return: The response to the stop request. 
        """ 
        if self.instance is None: 
            logger.info("No instance to stop.") 
            return 

        try: 
            response = self.instance.stop() 
            self.instance.wait_until_stopped() 
        except ClientError as err: 
            logger.error( 
                "Couldn't stop instance %s. Here's why: %s: %s", 
                self.instance.id, 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise 
        else: 
            return response 

    def get_images(self, image_ids): 
        """ 
        Gets information about Amazon Machine Images (AMIs) from a list of AMI 
 IDs. 

        :param image_ids: The list of AMIs to look up. 
        :return: A list of Boto3 Image objects that represent the requested AMIs. 
        """ 
        try: 
            images = list(self.ec2_resource.images.filter(ImageIds=image_ids)) 
        except ClientError as err: 
            logger.error( 
                "Couldn't get images. Here's why: %s: %s", 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise 
        else: 
            return images 
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    def get_instance_types(self, architecture): 
        """ 
        Gets instance types that support the specified architecture and are 
 designated 
        as either 'micro' or 'small'. When an instance is created, the instance 
 type 
        you specify must support the architecture of the AMI you use. 

        :param architecture: The kind of architecture the instance types must 
 support, 
                             such as 'x86_64'. 
        :return: A list of instance types that support the specified architecture 
                 and are either 'micro' or 'small'. 
        """ 
        try: 
            inst_types = [] 
            it_paginator = self.ec2_resource.meta.client.get_paginator( 
                "describe_instance_types" 
            ) 
            for page in it_paginator.paginate( 
                Filters=[ 
                    { 
                        "Name": "processor-info.supported-architecture", 
                        "Values": [architecture], 
                    }, 
                    {"Name": "instance-type", "Values": ["*.micro", "*.small"]}, 
                ] 
            ): 
                inst_types += page["InstanceTypes"] 
        except ClientError as err: 
            logger.error( 
                "Couldn't get instance types. Here's why: %s: %s", 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise 
        else: 
            return inst_types
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Elastic IP アクションをラップするクラスを定義します。

class ElasticIpWrapper: 
    """Encapsulates Amazon Elastic Compute Cloud (Amazon EC2) Elastic IP address 
 actions.""" 

    def __init__(self, ec2_resource, elastic_ip=None): 
        """ 
        :param ec2_resource: A Boto3 Amazon EC2 resource. This high-level 
 resource 
                             is used to create additional high-level objects 
                             that wrap low-level Amazon EC2 service actions. 
        :param elastic_ip: A Boto3 VpcAddress object. This is a high-level object 
 that 
                           wraps Elastic IP actions. 
        """ 
        self.ec2_resource = ec2_resource 
        self.elastic_ip = elastic_ip 

    @classmethod 
    def from_resource(cls): 
        ec2_resource = boto3.resource("ec2") 
        return cls(ec2_resource) 

    def allocate(self): 
        """ 
        Allocates an Elastic IP address that can be associated with an Amazon EC2 
        instance. By using an Elastic IP address, you can keep the public IP 
 address 
        constant even when you restart the associated instance. 

        :return: The newly created Elastic IP object. By default, the address is 
 not 
                 associated with any instance. 
        """ 
        try: 
            response = 
 self.ec2_resource.meta.client.allocate_address(Domain="vpc") 
            self.elastic_ip = 
 self.ec2_resource.VpcAddress(response["AllocationId"]) 
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        except ClientError as err: 
            logger.error( 
                "Couldn't allocate Elastic IP. Here's why: %s: %s", 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise 
        else: 
            return self.elastic_ip 

    def associate(self, instance): 
        """ 
        Associates an Elastic IP address with an instance. When this association 
 is 
        created, the Elastic IP's public IP address is immediately used as the 
 public 
        IP address of the associated instance. 

        :param instance: A Boto3 Instance object. This is a high-level object 
 that wraps 
                         Amazon EC2 instance actions. 
        :return: A response that contains the ID of the association. 
        """ 
        if self.elastic_ip is None: 
            logger.info("No Elastic IP to associate.") 
            return 

        try: 
            response = self.elastic_ip.associate(InstanceId=instance.id) 
        except ClientError as err: 
            logger.error( 
                "Couldn't associate Elastic IP %s with instance %s. Here's why: 
 %s: %s", 
                self.elastic_ip.allocation_id, 
                instance.id, 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise 
        return response 

    def disassociate(self): 
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        """ 
        Removes an association between an Elastic IP address and an instance. 
 When the 
        association is removed, the instance is assigned a new public IP address. 
        """ 
        if self.elastic_ip is None: 
            logger.info("No Elastic IP to disassociate.") 
            return 

        try: 
            self.elastic_ip.association.delete() 
        except ClientError as err: 
            logger.error( 
                "Couldn't disassociate Elastic IP %s from its instance. Here's 
 why: %s: %s", 
                self.elastic_ip.allocation_id, 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise 

    def release(self): 
        """ 
        Releases an Elastic IP address. After the Elastic IP address is released, 
        it can no longer be used. 
        """ 
        if self.elastic_ip is None: 
            logger.info("No Elastic IP to release.") 
            return 

        try: 
            self.elastic_ip.release() 
        except ClientError as err: 
            logger.error( 
                "Couldn't release Elastic IP address %s. Here's why: %s: %s", 
                self.elastic_ip.allocation_id, 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise
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• API の詳細については、「AWS SDK for Python (Boto3) API Reference」の以下のトピック
を参照してください。

• AllocateAddress

• AssociateAddress

• AuthorizeSecurityGroupIngress

• CreateKeyPair

• CreateSecurityGroup

• DeleteKeyPair

• DeleteSecurityGroup

• DescribeImages

• DescribeInstanceTypes

• DescribeInstances

• DescribeKeyPairs

• DescribeSecurityGroups

• DisassociateAddress

• ReleaseAddress

• RunInstances

• StartInstances

• StopInstances

• TerminateInstances

• UnmonitorInstances

AWS SDK デベロッパーガイドとコード例の詳細なリストについては、「AWS SDK での Amazon 
EC2 の使用」を参照してください。このトピックには、使用開始方法に関する情報と、以前の SDK 
バージョンの詳細も含まれています。
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セキュリティとコンプライアンスの目標を満たすように 
Amazon EC2 を設定し、Amazon EC2 リソースの保護に役
立つ他の  サービスの使用方法を学びます。
AWS では、クラウドのセキュリティが最優先事項です。AWS のお客様は、セキュリティを最も重
視する組織の要件を満たすように構築されたデータセンターとネットワークアーキテクチャから利点
を得られます。

セキュリティは、AWS とお客様の間の共有責任です。責任共有モデルでは、これをクラウドのセ
キュリティおよびクラウド内のセキュリティと説明しています。

• クラウドのセキュリティ - AWS は、AWS クラウドで AWS サービスを実行するインフラストラク
チャを保護する責任を負います。また AWS は、安全に使用できるサービスを提供します。AWS
コンプライアンスプログラムの一環として、サードパーティーの監査が定期的にセキュリティの有
効性をテストおよび検証しています。Amazon EC2 に適用するコンプライアンスプログラムの詳
細については、AWSコンプライアンスプログラムによる対象範囲の

• クラウド内のセキュリティ - お客様は以下の事項について責任を負います。

• VPC とセキュリティグループの設定など、インスタンスへのネットワークアクセスの制御。詳
細については、ネットワークトラフィックの制御を参照してください。

• インスタンスへの接続に使用する認証情報の管理。

• ゲスト OS と、ゲスト OS にデプロイされたソフトウェア (更新およびセキュリティパッチを含
む) の管理。詳細については、Amazon EC2 での更新管理を参照してください。

• インスタンスにアタッチされた IAM ロールと、それらのロールに関連付けられたアクセス許可
の設定。詳細については、Amazon EC2 の IAM ロールを参照してください。

このドキュメントは、Amazon EC2使用時における責任共有モデルの適用法を理解するのに役立ちま
す。ここでは、セキュリティやコンプライアンスに関する目標を達成できるようにAmazon EC2を設
定する方法について説明します。Amazon EC2リソースのモニタリングやセキュリティ確保に役立つ
他の AWS サービスの使用方法についても説明します。

コンテンツ

• Amazon EC2 でのインフラストラクチャセキュリティ

• Amazon EC2の耐障害性

• Amazon EC2 でのデータ保護
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• Amazon EC2 の Identity and Access Management

• Amazon EC2 のキーペアと Linux インスタンス

• Linux インスタンス用の Amazon EC2 Amazon セキュリティグループ

• インターフェイス VPC エンドポイントを使用して Amazon EC2 にアクセスします。

• Amazon EC2 での更新管理

• Amazon EC2 のコンプライアンス検証

• NitroTPM

Amazon EC2 でのインフラストラクチャセキュリティ

マネージドサービスとして、Amazon Elastic Compute Cloud は AWS グローバルネットワークセ
キュリティによって保護されています。AWSセキュリティサービスと AWS によるインフラストラ
クチャの保護方法については、「AWS クラウドセキュリティ」を参照してください。インフラスト
ラクチャセキュリティのベストプラクティスを使用して AWS 環境を設計するには、「セキュリティ
の柱 - AWS Well-Architected フレームワーク」の「インフラストラクチャ保護」を参照してくださ
い。

AWS が公開している API コールを使用し、ネットワーク経由で Amazon EC2にアクセスします。ク
ライアントは以下をサポートする必要があります:

• Transport Layer Security (TLS)。TLS 1.2、できれば TLS 1.3 が必要です。

• DHE (Ephemeral Diffie-Hellman) や ECDHE (Elliptic Curve Ephemeral Diffie-Hellman) などの 
Perfect Forward Secrecy (PFS) を使用した暗号スイート。これらのモードは Java 7 以降など、最
近のほとんどのシステムでサポートされています。

また、リクエストには、アクセスキー ID と、IAM プリンシパルに関連付けられているシークレッ
トアクセスキーを使用して署名する必要があります。または、AWS Security Token Service (AWS 
STS) を使用して、一時的なセキュリティ認証情報を生成し、リクエストに署名することもできま
す。

詳細については、セキュリティの柱 - AWS Well-Architected フレームワークの「Infrastructure 
Protection」(インフラストラクチャの保護) を参照してください。
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ネットワークの隔離

仮想プライベートクラウド (VPC) は、AWS クラウド内の論理的に隔離された領域にある仮想ネット
ワークです。ワークロードまたは組織エンティティ単位でインフラストラクチャを隔離するには、個
別の VPC を使用します。

サブネットは、ある範囲の IP アドレスが示す VPC 内の領域です。インスタンスを起動する場合に
は、VPC 内のあるサブネットにおいて起動することになります。サブネットを使用すると、単一の 
VPC 内で多階層ウェブアプリケーションの各階層 (ウェブサーバー、アプリケーションサーバーおよ
びデータベースサーバーなど) を隔離できます。インターネットからの直接アクセスを認めるべきで
ないインスタンスには、プライベートサブネットを使用します。

プライベート IP アドレスを使用して VPC から Amazon EC2 API を呼び出すには、AWS PrivateLink 
を使用します。詳細については、「インターフェイス VPC エンドポイントを使用して Amazon EC2 
にアクセスします。」を参照してください。

物理ホストでの分離

同じ物理ホストで実行される異なる EC2 インスタンスは、個別の物理ホストで実行されるかのよう
に隔離されます。ハイパーバイザーが CPU およびメモリを隔離し、各インスタンスには、生ディス
クデバイスへのアクセスに代わる仮想ディスクへのアクセスが提供されます。

インスタンスを停止または終了すると、そのインスタンスに割り当てられていたメモリをハイパーバ
イザーがスクラブ (ゼロに設定) し、そのメモリが新たなインスタンスに割り当てられ、すべてのス
トレージブロックがリセットされます。これは、お客様のデータが誤って他のインスタンスに引き渡
されないようにするための処理です。

ネットワーク MAC アドレスは、AWS ネットワークインフラストラクチャが各インスタンスに対し
動的に割り当てます。IP アドレスは、AWS ネットワークインフラストラクチャが各インスタンスに
対し動的に割り当てるか、要認証 API リクエストを介して EC2 管理者が割り当てます。AWS ネッ
トワークは、インスタンスは割り当てられた MAC および IP アドレスからのみトラフィックを送信
できます。それ以外のトラフィックは除外されます。

デフォルトでは、インスタンスは、そのインスタンス宛ではないトラフィックを受信することはでき
ません。インスタンスにおいて、ネットワークアドレス変換 (NAT、network address translation)、
ルーティングまたはファイアウォールといったサービスの実行が必要な場合には、ネットワークイン
ターフェースの送信元/送信先チェックを無効化できます。
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ネットワークトラフィックの制御

EC2 インスタンスへのネットワークトラフックを制御するには、以下のオプションを検討します。

• セキュリティグループを使用してインスタンスへのアクセスを制限する。この方法を使うと、例え
ば、社内ネットワークのアドレス範囲に属するアドレスからのトラフィックのみ認めるといったこ
とができます。

• インターネットからの直接アクセスを認めるべきでないインスタンスには、プライベートサブネッ
トを使用します。プライベートサブネット内にあるインスタンスからのインターネットアクセス
に、要塞ホストまたは NAT ゲートウェイを使用する。

• AWS Virtual Private Network または AWS Direct Connectを使用して、リモートネットワークから 
VPC へのプライベート接続を確立する。詳細については、ネットワークから Amazon VPC への接
続オプションを参照してください。

• VPC フローログを使用して、インスタンスに到達するトラフィックを監視します。

• AWS Security Hubを使用して、インスタンスからの意図しないネットワークアクセスを確認す
る。

• EC2 Instance Connectを使用して、SSH キーの共有および管理が不要な Secure Shell (SSH) を使
いインスタンスに接続する。

• インバウンドSSH ポートを開き、SSH キーを管理する代わりに、AWS Systems Managerセッ
ションマネージャーを使用してインスタンスにリモートアクセスする。

• インバウンドSSH ポートを開き、SSH キーを管理する代わりに、AWS Systems Manager 実行コ
マンドを使用して、共通の管理タスクを自動化する。

各 Amazon EC2 インスタンスへのネットワークアクセスの制限に加えて、Amazon VPC は、インラ
インゲートウェイ、プロキシサーバー、さまざまなネットワークモニタリングオプションなど、追加
のネットワークセキュリティ管理の実装をサポートしています。

Amazon EC2の耐障害性

AWS のグローバルインフラストラクチャは AWS リージョンとアベイラビリティーゾーンを中心と
して構築されます。リージョンには、低レイテンシー、高いスループット、そして高度の冗長ネッ
トワークで接続されている複数の物理的に独立および隔離されたアベイラビリティーゾーンがあり
ます。アベイラビリティーゾーンでは、ゾーン間で中断することなく自動的にフェイルオーバーする
アプリケーションとデータベースを設計および運用することができます。アベイラビリティーゾーン
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は、従来の単一または複数のデータセンターインフラストラクチャよりも可用性、耐障害性、および
拡張性が優れています。

データまたはアプリケーションをより広範な地理的距離にわたってレプリケートする必要がある場
合は、AWS Local Zonesを使用します。AWS ローカルゾーンは AWS リージョンの拡張であり、
ユーザーに近い場所に配置されます。Local Zones は、インターネットへの独自の接続を持ち、AWS 
Direct Connect をサポートします。すべての AWS リージョンと同じように、AWS Local Zonesは他
の AWS リージョンから完全に分離されています。

AWS ローカルゾーン内でデータまたはアプリケーションをレプリケートする必要がある場合、次の
いずれかのゾーンをフェイルオーバーゾーンとして使用することを AWS はお勧めします。

• 別のローカルゾーン

• 親ゾーンではないリージョン内のアベイラビリティーゾーン。親ゾーンを確認するに
は、describe-availability-zones コマンドを使用できます。

AWS リージョンとアベイラビリティーゾーンの詳細については、AWS グローバルインフラストラ
クチャを参照してください。

Amazon EC2 は、AWS グローバルインフラストラクチャに加え、データ耐障害性をサポートする以
下の機能を提供します。

• リージョンで AMI をコピーする機能

• リージョン間の EBS スナップショットをコピーする機能

• Amazon Data Lifecycle Manager を使用した EBS-backed AMI の自動化

• Amazon Data Lifecycle Managerを使用して EBS スナップショットを自動化する機能

• Amazon EC2 Auto Scalingを使用してフリートの健全性や可用性を維持する機能

• Elastic Load Balancing を使用して、単一のまたは複数のアベイラビリティーゾーンにある複数の
インスタンスの間で受信トラフィックを分散する機能

Amazon EC2 でのデータ保護

AWS 責任共有モデルは、Amazon Elastic Compute Cloud のデータ保護に適用されます。このモデル
で説明されているように、AWS は、AWS クラウド のすべてを実行するグローバルインフラストラ
クチャを保護する責任を担います。ユーザーには、このインフラストラクチャでホストされているコ
ンテンツに対する管理を維持する責任があります。また、使用する AWS のサービスのセキュリティ
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設定と管理タスクもユーザーの責任となります。データプライバシーの詳細については、「データプ
ライバシーのよくある質問」を参照してください。欧州でのデータ保護の詳細については、「AWS 
セキュリティブログ」に投稿された「AWS 責任共有モデルおよび GDPR」のブログ記事を参照して
ください。

データを保護するため、AWS アカウント の認証情報を保護し、AWS IAM Identity Center または 
AWS Identity and Access Management (IAM) を使用して個々のユーザーをセットアップすることを
お勧めします。こうすると、それぞれのジョブを遂行するために必要なアクセス許可のみを各ユー
ザーに付与できます。また、次の方法でデータを保護することをおすすめします。

• 各アカウントで多要素認証 (MFA) を使用します。

• SSL/TLS を使用して AWS リソースと通信します。TLS 1.2 が必須です。TLS 1.3 が推奨されま
す。

• AWS CloudTrail で API とユーザーアクティビティロギングをセットアップします。

• AWS のサービス内でデフォルトである、すべてのセキュリティ管理に加え、AWS の暗号化ソ
リューションを使用します。

• Amazon Macie などの高度なマネージドセキュリティサービスを使用します。これらは、Amazon 
S3 に保存されている機密データの検出と保護を支援します。

• コマンドラインインターフェイスまたは API により AWS にアクセスするときに FIPS 140−2 検証
済み暗号化モジュールが必要な場合は、FIPS エンドポイントを使用します。利用可能な FIPS エ
ンドポイントの詳細については、「連邦情報処理規格 (FIPS) 140-2」を参照してください。

お客様の E メールアドレスなどの機密情報やセンシティブ情報は、タグや名前フィールドなどの
自由形式のフィールドに配置しないことを強くお勧めします。これには、コンソール、API、AWS 
CLI、または AWS SDK を使用して Amazon EC2 またはその他の AWS のサービス で作業する場合
が含まれます。名前に使用する自由記述のテキストフィールドやタグに入力したデータは、課金や診
断ログに使用される場合があります。外部サーバーへの URL を提供する場合は、そのサーバーへの
リクエストを検証するための認証情報を URL に含めないように強くお勧めします。

トピック

• Amazon EBS のデータセキュリティ

• 保管中の暗号化

• 転送中の暗号化
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Amazon EBS のデータセキュリティ

Amazon EBS ボリュームは、初期化されていない raw ブロックデバイスとして表示されます。こ
れらのデバイスは、EBS インフラストラクチャ上に作成される論理デバイスであり、Amazon EBS 
サービスは、お客様による利用または再利用の前に、デバイスが論理的に空になっている (つま
り、raw ブロックがゼロになっている、または暗号で擬似ランダムデータが含まれている) ようにし
ます。

DoD 5220.22-M (National Industrial Security Program Operating Manual) や NIST 800-88 (Guidelines 
for Media Sanitization) に詳述されているような、使用後もしくは使用前 (またはその両方) に特定の
方法を使用してすべてのデータを消去する必要がある手順がある場合、Amazon EBS でこれを行う
ことができます。ブロックレベルのアクティビティは、Amazon EBS サービス内の基盤となるスト
レージメディアに反映されます。

保管中の暗号化

EBS ボリューム

Amazon EBS暗号化は、EBS ボリュームおよびスナップショット向けの暗号化ソリューションで
す。それは AWS KMS keys を使用します。詳細については、Amazon EBS 暗号化を参照してくださ
い。

インスタンスストアボリューム

NVMe インスタンスストアボリューム内のデータは、インスタンスのハードウェアモジュールに実
装されている XTS-AES-256 暗号を使用して暗号化されます。ローカルに接続された NVMe スト
レージデバイスに書き込まれるデータの暗号化に使用されるキーは、お客様ごと、ボリュームごとに
異なります。キーはハードウェアモジュールによって生成され、ハードウェアモジュールの内部にの
み存在します。AWS ユーザーはハードウェアモジュールにはアクセスできません。暗号化キーは、
インスタンスが停止または終了して復元できないときに破棄されます。この暗号化を無効にしたり、
独自の暗号キーを指定したりすることはできません。

H1、D3、D3en インスタンス上にある HDD インスタンスストアボリュームのデータは、XTS-
AES-256 とワンタイムキーを使用して暗号化されます。

インスタンスを、停止、休止、または終了するとき、インスタンスストアボリュームのストレージの
各ブロックはリセットされます。そのため、別のインスタンスのインスタンスストアを通じてデータ
にアクセスすることはできません。
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「メモリ」

メモリの暗号化は、次のインスタンスで有効になります。

• AWS Graviton プロセッサを搭載したインスタンス。 AWSGraviton2、AWS Graviton3、AWS 
Graviton3E は常時オンのメモリ暗号化をサポートしています。暗号化キーは、ホストシステム内
で安全に生成され、ホストシステムから離れることはなく、ホストの再起動または電源切断時に破
棄されます。詳細については、「AWS Graviton プロセッサ」を参照してください。

• M6i インスタンスなどの第 3 世代 Intel Xeon スケーラブルプロセッサ (Ice Lake) と M7i インスタ
ンスなどの第 4 世代 Intel Xeon スケーラブルプロセッサ (Sapphire Rapids) を搭載したインスタン
ス。これらのプロセッサーは、インテル・トータル・メモリー暗号化 (TME) を使用した常時オン
のメモリー暗号化をサポートします。

• M6a インスタンスなどの第 3 世代 AMD EPYC プロセッサ (Milan) と M7a インスタンスなど
の第 4 世代 AMD EPYC プロセッサ (Genoa) を搭載したインスタンス。これらのプロセッサー
は、AMD Secure Memory Encryption (SME) を使用した常時オンのメモリー暗号化をサポートしま
す。第 3 世代 AMD EPYC プロセッサ (Milan) を搭載したインスタンスは、AMD Secure Encrypted 
Virtualization-Secure Nested Paging (SEV-SNP) もサポートしています。

転送中の暗号化

物理レイヤーでの暗号化

AWS グローバルネットワーク上の AWS リージョンを流れるすべてのデータは、AWS の安全な施設
を離れる前に、物理層で自動的に暗号化されます。AZ 間のトラフィックはすべて暗号化されます。
追加的な暗号化レイヤーでは、このセクションに記載されているもの以外にも、保護が提供されてい
る場合があります。

Amazon VPC および Transit Gateway のクロスリージョンピアリング接続によって提供される暗号
化

Amazon VPC およびTransit Gateway のピアリング接続を使用する、すべてのクロスリージョントラ
フィックは、リージョンからの送信時に自動的に一括で暗号化されます。このセクションで前述した
ように、すべてのクロスリージョントラフィックの物理レイヤーには、追加の暗号化レイヤーが自動
的に提供されます。

インスタンス間での暗号化

AWS では、すべてのタイプの EC2 インスタンス間において安全でプライベートな接続を提供して
います。さらに、一部のインスタンスタイプでは、基盤となる Nitro System ハードウェアのオフ
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ロード機能を使用して、インスタンス間の転送中のトラフィックを自動的に暗号化します。この暗
号化では、256 ビットの暗号化による関連データによる認証暗号化 (AEAD) アルゴリズムを使用し
ます。ネットワークのパフォーマンスには影響しません。インスタンス間でこの追加の転送中トラ
フィック暗号化をサポートするには、次の要件を満たす必要があります。

• インスタンスは、次のインスタンスタイプを使用します。

• 汎用: M5dn、M5n、M5zn、M6a、M6i、M6id、M6idn、M6in、M7a、M7g、M7gd、M7i、M7i-
flex

• コンピューティング最適化:
C5a、C5ad、C5n、C6a、C6gn、C6i、C6id、C6in、C7a、C7g、C7gd、C7gn、C7i

• メモリ最適化:
R5dn、R5n、R6a、R6i、R6idn、R6in、R6id、R7a、R7g、R7gd、R7i、R7iz、U-3tb1、U-6tb1、U-9tb1、U-12tb1、U-18tb1、U-24tb1、X2idn、X2iedn、X2iezn

• ストレージ最適化: D3、D3en、I3en、I4g、I4i、Im4gn、Is4gen

• 高速コンピューティング:
DL1、DL2q、G4ad、G4dn、G5、Inf1、Inf2、P3dn、P4d、P4de、P5、Trn1、Trn1n、VT1

• ハイパフォーマンスコンピューティング: Hpc6a、Hpc6id、Hpc7a、Hpc7g

• 各インスタンスは同じリージョンにあるものとします。

• 各インスタンスは同じ VPC 内、あるいはピア接続された VPC 内にあり、トラフィックは仮想
ネットワークのデバイスもしくはサービス (ロードバランサーや Transit Gateway など) を通過し
ないものとします。

このセクションで先に述べたように、すべてのトラフィックにおける物理レイヤーには、そのトラ
フィックが AWS の保護された設備を離れる前に、追加の暗号化レイヤーが自動的に提供されていま
す。

AWS CLIを使用してインスタンス間のトランジットトラフィックを暗号化するインスタンスタイプ
を表示するには、以下のようにします。

次の  describe-instances コマンドを使用します。

aws ec2 describe-instance-types \ 
    --filters Name=network-info.encryption-in-transit-supported,Values=true \ 
    --query "InstanceTypes[*].[InstanceType]" \ 
    --output text | sort

AWS Outposts との間の暗号化
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Outpost は、AWS ホームリージョンとの間にサービスリンクと呼ばれる特別なネットワーク接続を
作成し、オプションとして指定した VPC サブネットとのプライベート接続も可能です。これらの接
続上のすべてのトラフィックは完全に暗号化されます。詳細については、AWS Outposts ユーザーガ
イドのサービスリンクによる接続および転送中の暗号化を参照してください。

リモートアクセスの暗号化

SSH は、 Linux や インスタンスへのリモートアクセスのために、直接的もしくは EC2 Instance 
Connect 経由での安全な通信チャネルを提供します。AWS Systems Manager Session Manager およ
び Run Command を使用したインスタンスへのリモートアクセスは、TLS 1.2 を使用して暗号化さ
れます。また、接続を確立するリクエストは SigV4 を使用して署名され、AWS Identity and Access 
Management により認証ならびに許可されます。

クライアントと Amazon EC2 インスタンスの間で送受信される機密データを、Transport Layer 
Security (TLS) などの暗号化プロトコルを使用して暗号化することは、お客様の責任範囲です。

Amazon EC2 の Identity and Access Management

セキュリティ認証情報により、AWS サービスでユーザーの身分が証明され、Amazon EC2 リソー
スなどの AWS リソースを無制限に使用できる許可が付与されます。Amazon EC2 および AWS 
Identity and Access Management (IAM) の機能を使用して、他のユーザー、サービス、およびアプリ
ケーションがユーザーの Amazon EC2 リソースを使用できるようにします。その際、ユーザーのセ
キュリティ認証情報は共有されません。他のユーザーが AWS アカウントのリソースを使用する方
法を制御するには IAM を、Amazon EC2 インスタンスへのアクセスを制御するにはセキュリティグ
ループを使用できます。Amazon EC2 のリソースの完全使用または制限付き使用のどちらを許可す
るか選択できます。

IAM を使用して AWS リソースを保護するためのベストプラクティスについては、「IAM でのセキュ
リティのベストプラクティス」を参照してください。

コンテンツ

• インスタンスへのネットワークアクセス

• Amazon EC2 のアクセス許可属性

• IAM および Amazon EC2

• Amazon EC2 の IAM ポリシー

• Amazon Elastic Compute Cloud での AWS の管理ポリシー
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• Amazon EC2 の IAM ロール

• Linux インスタンス用のインバウンドトラフィックの承認

インスタンスへのネットワークアクセス

セキュリティグループは、1 つ以上のインスタンスに到達できるトラフィックを制御するファイア
ウォールとして機能します。インスタンスを起動するときに、そのインスタンスに 1 つまたは複数
のセキュリティグループを割り当てることができます。セキュリティグループのそれぞれに、そのイ
ンスタンスへのトラフィックを制御するルールを追加できます。セキュリティグループルールはいつ
でも変更できます。新しいルールは、そのセキュリティグループが割り当てられているインスタンス
すべてに自動的に適用されます。

詳細については、Linux インスタンス用のインバウンドトラフィックの承認を参照してください。

Amazon EC2 のアクセス許可属性

ユーザーの組織には、複数のAWS アカウントがある場合があります。Amazon EC2 では、Amazon 
Machine Image (AMI) および Amazon EBS スナップショットを使用できる追加の AWS アカウント
を指定できます。このアクセス権限は AWS アカウントレベルでのみ有効です。特定の AWS アカウ
ント内の特定ユーザーのアクセス権限を制限することはできません。指定した AWS アカウントのす
べてのユーザーが、AMI またはスナップショットを使用できます。

AMI ごとに LaunchPermission 属性があり、AMI にアクセスできる AWS アカウントを制御しま
す。詳細については、を参照してください。AMI の公開

Amazon EBS スナップショットごとに createVolumePermission 属性があり、スナップショット
を使用できる AWS アカウントを制御します。詳細については、Amazon EBS スナップショットの
共有を参照してください。

IAM および Amazon EC2

IAM を使って以下を行えます。

• AWS アカウント にユーザーとグループを作成する

• お客様の AWS アカウント でユーザーごとに固有のセキュリティ認証情報を割り当てる

• AWS のリソースを使用してタスクを実行するために各ユーザーのアクセス権限を制御する

• 別の AWS アカウント のユーザーがお客様の AWS のリソースを共有できるようにする
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• AWS アカウント にロールを作成し、それを行えるユーザーまたはサービスを定義する

• お客様の企業用の既存のアイデンティティを使用し、AWS のリソースを使用してタスクを実行す
るようにアクセス権限を与える

Amazon EC2 と組み合わせて IAM を使用すると、組織のユーザーが特定の Amazon EC2 API アク
ションを使用してタスクを実行できるか、そして、特定の AWS リソースを使用できるかを制御でき
ます。

このトピックには、以下の質問に対する回答があります。

• IAM でグループとユーザーを作成するには、どうすればよいですか?

• ポリシーを作成するには、どうすればよいですか?

• Amazon EC2 でタスクを実行するには、どのような IAM ポリシーが必要ですか?

• Amazon EC2 でアクションを実行するための許可を与えるには、どうすればよいですか?

• Amazon EC2 の特定のリソースでアクションを実行するための許可を与えるには、どうすればよ
いですか?

ユーザー、グループ、ロールを作成する

AWS アカウント 用のユーザーとグループを作成して、必要な許可を割り当てることができます。
ベストプラクティスとして、ユーザーは IAM ロールを引き受けて許可を取得する必要がありま
す。AWS アカウント のユーザーとグループを設定する方法の詳細については、「Amazon EC2 を使
用するように設定する」を参照してください。

IAM ロールは、特定の許可があり、アカウントで作成できるもう 1 つの IAM アイデンティティで
す。IAM ロールは、ID が AWS で実行できることとできないことを決定する許可ポリシーを持つ 
AWS ID であるという点で IAM ユーザーと似ています。ただし、ユーザーは 1 人の特定の人に一意
に関連付けられますが、ロールはそれを必要とする任意の人が引き受けるようになっています。ま
た、ロールには標準の長期認証情報 (パスワードやアクセスキーなど) も関連付けられません。代わ
りに、ロールを引き受けると、ロールセッション用の一時的なセキュリティ認証情報が提供されま
す。IAM ロールを作成して許可を付与する方法の詳細については、「Amazon EC2 の IAM ロール」
を参照してください。

関連トピック

IAM の詳細については、以下を参照してください。
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• Amazon EC2 の IAM ポリシー

• Amazon EC2 の IAM ロール

• AWS Identity and Access Management (IAM)

• IAM ユーザーガイド

Amazon EC2 の IAM ポリシー

デフォルトでは、ユーザーには Amazon EC2 リソースを作成または変更、または Amazon EC2 
API、Amazon EC2 コンソールあるいは CLI を使用するタスクを実行する許可がありません。ユー
ザーがリソースを作成または変更、およびタスクを実行できるようにするには、IAM ポリシーを作
成する必要があります。これによって、必要な特定のリソースおよび API アクションを使用する
ための許可をユーザーに付与し、その後、ポリシーをその許可が必要なユーザー、グループまたは 
IAM ロールにアタッチします。

ポリシーをユーザー、ユーザーのグループ、またはロールにアタッチする場合、ポリシーによって
特定リソースの特定タスクを実行するユーザーの許可が許可または拒否されます。IAM ポリシーの
一般的な情報については、「IAM ユーザーガイド」の「IAM の許可とポリシー」を参照してくださ
い。カスタム IAM ポリシーの管理と作成の詳細については、「IAM ポリシーの管理」を参照してく
ださい。

ご利用開始にあたって

IAM ポリシーは、1 つ以上の Amazon EC2 アクションを使用するアクセス許可を付与または拒否す
る必要があります。さらに、このアクションで使用できるリソース (すべてのリソースか、場合に
よっては特定のリソース) も指定する必要があります。このポリシーには、リソースに適用する条件
も含めることができます。

Amazon EC2 では、リソースレベルのアクセス許可が部分的にサポートされます。これは、一部の 
EC2 API アクションでは、ユーザーがそのアクションに使用できるリソースを指定できないことを
意味します。代わりに、ユーザーがそのアクションにすべてのリソースを使用することを許可する必
要があります。

タスク トピック

ポリシーの基本構造について ポリシー構文

ポリシーでのアクションの定義 Amazon EC2 のアクション
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タスク トピック

ポリシーでの特定のリソースの定義 Amazon EC2 用の Amazon リソースネーム 
(ARN)

リソースの使用への条件の適用 Amazon EC2 の条件キー

Amazon EC2 での使用可能なリソースレベルの
アクセス許可の使用

Amazon EC2 のアクション、リソース、条件
キー

ポリシーのテスト ユーザーが必要なアクセス許可を持っているか
どうかの確認

IAM ポリシーを生成する アクセスアクティビティに基づいてポリシーを
生成する

CLI または SDK のサンプルポリシー AWS CLI または AWS SDK で使用するサンプ
ルポリシー

Amazon EC2 コンソールのサンプルポリシー Amazon EC2 コンソールで機能するサンプル 
ポリシー

ユーザー、グループ、およびロールに許可を付与する

以下は、ニーズを満たす場合に利用できる AWS 管理ポリシーの例です。

• PowerUserAccess

• ReadOnlyAccess

• AmazonEC2FullAccess

• AmazonEC2ReadOnlyAccess

Amazon EC2 で使用できる AWS 管理ポリシーの詳細については、「Amazon Elastic Compute 
Cloud の AWS 管理ポリシー」を参照してください。

アクセス権限を付与するには、ユーザー、グループ、またはロールにアクセス許可を追加します。

• AWS IAM Identity Center のユーザーとグループ:
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アクセス許可セットを作成します。「AWS IAM Identity Center ユーザーガイド」の「アクセス許
可一式を作成」の手順を実行します。

• IAM 内で、ID プロバイダーによって管理されているユーザー:

ID フェデレーションのロールを作成します。詳細については、IAM ユーザーガイドの「サード
パーティー ID プロバイダー (フェデレーション) 用のロールの作成」を参照してください。

• IAM ユーザー:

• ユーザーが継承できるロールを作成します。手順については、「IAM ユーザーガイド」の「IAM 
ユーザー用ロールの作成」を参照してください。

• (お奨めできない方法) ポリシーをユーザーに直接アタッチするか、ユーザーをユーザーグループ
に追加する。詳細については、「IAM ユーザーガイド」の「ユーザー (コンソール) へのアクセ
ス権限の追加」を参照してください。

ポリシーの構造

次のトピックでは、IAM ポリシーの簡単な構造について説明します。

コンテンツ

• ポリシー構文

• Amazon EC2 のアクション

• Amazon EC2 API アクションでサポートされるリソースレベルのアクセス許可

• Amazon EC2 用の Amazon リソースネーム (ARN)

• Amazon EC2 の条件キー

• ユーザーが必要なアクセス許可を持っているかどうかの確認

ポリシー構文

IAM ポリシーは 1 つ以上のステートメントで構成される JSON ドキュメントです。各ステートメン
トは次のように構成されます。

{ 
  "Statement":[{ 
    "Effect":"effect", 
    "Action":"action", 
    "Resource":"arn", 
    "Condition":{ 
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      "condition":{ 
        "key":"value" 
        } 
      } 
    } 
  ]
}

ステートメントはさまざまなエレメントで構成されます。

• Effect: effect は、Allow または Deny にすることができます。デフォルトでは、 ユーザーはリ
ソースおよび API アクションを使用するアクセス許可がないため、リクエストはすべて拒否され
ます。明示的な許可はデフォルトに上書きされます。明示的な拒否はすべての許可に優先します。

• [Action]: action は、アクセス許可を付与または拒否する対象とする、特定の API アクションで
す。action の指定については、Amazon EC2 のアクションを参照してください。

• [Resource]: アクションによって影響を及ぼされるリソースです。Amazon EC2 API アクション
の中には、アクションによって作成/変更できるリソースをポリシー内で特定できるものもあり
ます。Amazon リソースネーム (ARN) を使用して、またはステートメントがすべてのリソース
に適用されることを示すワイルドカード (*) を使用して、リソースを指定します。詳細について
は、Amazon EC2 API アクションでサポートされるリソースレベルのアクセス許可を参照してく
ださい。

• [Condition]: condition はオプションです。ポリシーの発効条件を指定するために使用しま
す。Amazon EC2 の条件を指定する方法については、Amazon EC2 の条件キーを参照してくださ
い。

ポリシー要件の詳細については、「IAM ユーザーガイド」の「IAM JSON ポリシーリファレンス」
を参照してください。Amazon EC2 の IAM ポリシーステートメントの例については、「AWS CLI ま
たは AWS SDK で使用するサンプルポリシー」を参照してください。

Amazon EC2 のアクション

IAM ポリシーステートメントで、IAM をサポートするすべてのサービスから任意の API アクション
を指定できます。Amazon EC2 の場合、API アクション ec2: の名前に次のプレフィクスを使用し
ます。例: ec2:RunInstances および ec2:CreateImage。

単一のステートメントに複数のアクションを指定するには、次のようにコンマで区切ります。

"Action": ["ec2:action1", "ec2:action2"]
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ワイルドカードを使用して複数のアクションを指定することもできます。例えば、以下のように
Describeという単語で始まる名前のすべてのアクションを指定できます。

"Action": "ec2:Describe*"

Note

現在、すべての Amazon EC2 Describe* API アクションがリソースレベルのアクセス許可を
サポートしているわけではありません。Amazon EC2のリソースレベルの許可の詳細につい
ては、Amazon EC2 の IAM ポリシーを参照してください。

Amazon EC2 API アクションをすべて指定するには、* ワイルドカードを以下のように使用します。

"Action": "ec2:*"

Amazon EC2 アクションのリストを確認するには、サービス認証リファレンスのAmazon EC2 で定
義されるアクションを参照してください。

Amazon EC2 API アクションでサポートされるリソースレベルのアクセス許可

リソースレベルのアクセス許可とは、ユーザーがアクションを実行できるリソースを指定できる機能
を意味します。Amazon EC2 は、リソースレベルのアクセス許可を部分的にサポートします。これ
は、特定の Amazon EC2 アクションでは、満たす必要がある条件、またはユーザーが使用できる特
定のリソースに基づいて、ユーザーがそれらのアクションをいつ使用できるかを制御できることを意
味します。例えば、特定の AMI のみを使用して、特定のタイプのインスタンスだけを起動するアク
セス許可をユーザーに付与できます。

IAM ポリシーステートメントでリソースを指定するには、Amazon リソースネーム (ARN) を使用し
ます。ARN 値の指定については、Amazon EC2 用の Amazon リソースネーム (ARN)を参照してく
ださい。API アクションが個々の ARN をサポートしていない場合は、ワイルドカード (*) を使用し
て、アクションによってすべてのリソースが影響を受ける可能性があることを指定する必要がありま
す。

リソースレベルのアクセス許可をサポートする Amazon EC2 API アクション、およびポリシーで使
用できる ARN と条件キーがわかる表を見るには、Amazon EC2 のアクション、リソース、および条
件キーを参照してください。
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Amazon EC2 API アクションに対して使用する IAM ポリシーで、タグベースのリソースレベルアク
セス許可を適用できます。これにより、ユーザーがどのリソースを作成、変更、または使用できるか
を制御しやすくなります。詳細については、リソース作成時にタグ付けするアクセス許可の付与を参
照してください。

Amazon EC2 用の Amazon リソースネーム (ARN)

各 IAM ポリシーステートメントは、ARN を使用して指定したリソースに適用されます。

ARN には以下の一般的な構文があります。

arn:aws:[service]:[region]:[account-id]:resourceType/resourcePath

service

サービス (例: ec2)。

region

リソースのリージョン (例: us-east-1)。

account-id

ハイフンなしの AWS アカウント ID (例: 123456789012)。

resourceType

リソースの種類 (例: instance)。

resourcePath

リソースを識別するパス。パスにワイルドカードの * が使用できます。

例えば、以下のように ARN を使用して、ステートメント内で特定のインスタンス 
(i-1234567890abcdef0) を指定することができます。

"Resource": "arn:aws:ec2:us-east-1:123456789012:instance/i-1234567890abcdef0"

以下のように * ワイルドカードを使用して、特定のアカウントに属するすべてのインスタンスを指定
できます。

"Resource": "arn:aws:ec2:us-east-1:123456789012:instance/*"

IAM ポリシー 3090



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

また、以下のように * ワイルドカードを使用して、特定のアカウントに属するすべての Amazon 
EC2 リソースを指定することもできます。

"Resource": "arn:aws:ec2:us-east-1:123456789012:*"

すべてのリソースを指定する場合、または特定の API アクションが ARN をサポートしていない場合
は、以下のように、Resource エレメント内で * ワイルドカードを使用します。

"Resource": "*"

Amazon EC2 API アクションの多くが複数のリソースと関連します。例えば、AttachVolume では 
Amazon EBS ボリュームをインスタンスにアタッチするため、ユーザーはボリュームおよびインス
タンスを使用する許可が必要です。1 つのステートメントで複数のリソースを指定するには、次のよ
うに ARN をカンマで区切ります。

"Resource": ["arn1", "arn2"]

Amazon EC2 リソースの ARN のリストについては、Amazon EC2 で定義されるリソースタイプを参
照してください。

Amazon EC2 の条件キー

ポリシーステートメントでは、オプションで有効になるタイミングを制御する条件を指定できま
す。各条件には 1 つ以上のキーと値のペアが含まれます。条件キーは大文字小文字を区別しませ
ん。AWS グローバル条件キーに加え、追加のサービス固有の条件キーも定義されています。

Amazon EC2 のサービス固有の条件キーのリストについては、Amazon EC2 の条件キーを参照し
てください。Amazon EC2 では、AWS グローバル条件キーも実装されています。詳細について
は、IAM ユーザーガイドのすべてのリクエストで利用可能な情報を参照してください。

IAM ポリシーで条件キーを使用するには、Condition ステートメントを使用します。例えば、次の
ポリシーは、セキュリティグループのインバウンドルールとアウトバウンドルールを追加および削除
するアクセス許可をユーザーに付与します。ec2:Vpc 条件キーを使用して、これらのアクションを
実行できる対象は、特定の VPC 内のセキュリティグループに限ることを指定します。

{
"Version": "2012-10-17", 
  "Statement":[{ 
    "Effect":"Allow", 
    "Action": [ 
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       "ec2:AuthorizeSecurityGroupIngress", 
       "ec2:AuthorizeSecurityGroupEgress", 
       "ec2:RevokeSecurityGroupIngress", 
       "ec2:RevokeSecurityGroupEgress"], 
     "Resource": "arn:aws:ec2:region:account:security-group/*", 
      "Condition": { 
        "StringEquals": { 
          "ec2:Vpc": "arn:aws:ec2:region:account:vpc/vpc-11223344556677889" 
        } 
      } 
    } 
  ]
}

複数の条件、または単一の条件に複数のキーを指定する場合、論理 AND 演算を使用してそれらを評
価します。1 つのキーに複数の値を使用して単一の条件を指定する場合、論理 OR 演算を使用して条
件を評価します。アクセス許可が付与されるには、すべての条件を満たしている必要があります。

条件を指定する際にプレースホルダーも使用できます。詳細については、IAM ユーザーガイドのIAM 
ポリシーエレメント: 変数およびタグを参照してください。

Important

多くの条件キーはリソースに固有のものであり、一部の API アクションでは複数のリソース
を使用します。条件キーを使用してポリシーを作成する場合は、ポリシーステートメントの
Resource 要素で、条件キーが適用されるリソースを指定します。指定しない場合、そのポ
リシーはユーザーに対してすべてのアクションの実行を禁止します。これは、条件キーが適
用されないリソースに対して条件チェックが失敗するためです。リソースを指定しない場合
や、ポリシーの Action 要素に複数の API アクションを含めている場合は、...IfExists
条件タイプを使用して、条件キーが適用されないリソースに対して無視されるようにする必
要があります。詳細については、IAM ユーザーガイドの..IfExists 条件を参照してください。

すべての Amazon EC2 アクションは、aws:RequestedRegion および ec2:Region 条件キーを
サポートします。詳細については、「例: 特定のリージョンへのアクセスの制限」を参照してくださ
い。

ec2:SourceInstanceARN 条件キー

ec2:SourceInstanceARN 条件キーは、リクエストの生成元インスタンスの ARN を指定する条件
に使用できます。これは、AWS グローバル条件キーであり、サービス固有ではありません。ポリ
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シーの例については、EC2 インスタンス: Amazon EC2 インスタンスへのボリューのアタッチまたは
デタッチと例: 特定のインスタンスが他の AWS サービスでリソースを表示できるようにするを参照
してください。ec2:SourceInstanceARN キーは、ステートメントの Resource 要素に ARN を入
力する変数として使用することはできません。

Amazon EC2 のポリシーステートメントの例については、AWS CLI または AWS SDK で使用するサ
ンプルポリシーを参照してください。

ec2:Attribute 条件キー

ec2:Attribute 条件キーは、リソースの属性によってアクセスをフィルタリングする条件に使
用できます。条件キーは、プリミティブデータ型のプロパティ (文字列や整数など)、または [値] の
プロパティのみを持つ複雑な AttributeValue オブジェクト (ModifyImageAttribute API アクション
の Description または ImdsSupport オブジェクトなど) に使用できます。

Important

条件キーは、ModifyImageAttribute API アクションの LaunchPermission オブジェクトなど、
複数のプロパティを持つ複雑なオブジェクトには使用できません。

例えば、次のポリシーでは、ModifyImageAttributeAPI アクションの複雑な Description オブジェクト
によるアクセスをフィルタリングするために ec2:Attribute/Description 条件キーを使用しま
す。条件キーは、イメージの説明を Production または Development のいずれかに変更するリク
エストのみを許可します。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": "ec2:ModifyImageAttribute", 
      "Resource": "arn:aws:ec2:us-east-1::image/ami-*", 
      "Condition": { 
        "StringEquals": { 
          "ec2:Attribute/Description": [ 
            "Production", 
            "Development" 
          ] 
        } 
      } 
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    } 
  ]
}

次のポリシー例では、ModifyImageAttribute API アクションのプリミティブな Attribute プロパティに
よるアクセスをフィルタリングするために ec2:Attribute 条件キーを使用します。この条件キー
は、イメージの説明を変更しようとするすべてのリクエストを拒否します。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Deny", 
      "Action": "ec2:ModifyImageAttribute", 
      "Resource": "arn:aws:ec2:us-east-1::image/ami-*", 
      "Condition": { 
        "StringEquals": { 
          "ec2:Attribute": "Description" 
        } 
      } 
    } 
  ]
}

ec2:ResourceID 条件キー

指定された API アクションで次の ec2:ResourceID 条件キーを使用する場合、条件キー
の値は、API アクションによって作成される結果のリソースを指定するために使用されま
す。ec2:ResourceID 条件キーを使用して、API リクエストで指定されたソース リソースを指定
することはできません。指定された API で次の ec2:ResourceID 条件キーのいずれかを使用する
場合は、常にワイルドカード (*) を指定する必要があります。別の値を指定した場合、条件はランタ
イム中に常に * に解決されます。例えば、CopyImage API で ec2:ImageId 条件キーを使用するに
は、次のように条件キーを指定する必要があります。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": "ec2:CopyImage", 
      "Resource": "arn:aws:ec2:us-east-1::image/ami-*", 
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      "Condition": { 
        "StringEquals": { 
           ec2:ImageID": "*"
        } 
      } 
    } 
  ]
}

条件キー API アクション

ec2:DhcpO 
ptionsID •

CreateDhcpOptions

ec2:Image 
ID •

CopyImage

•
CreateImage

•
ImportImage

•
RegisterImage

ec2:Insta 
nceID •

RunInstances

•
ImportInstance

ec2:Inter 
netGatewa 
yID

•
CreateInternetGateway

ec2:Netwo 
rkAclID •
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条件キー API アクション

CreateNetworkAcl

ec2:Netwo 
rkInterfa 
ceID

•
CreateNetworkInterface

ec2:Place 
mentGroup 
Name

•
CreatePlacementGroup

ec2:Route 
TableID •

CreateRouteTable

ec2:Secur 
ityGroupI 
D

•
CreateSecurityGroup

ec2:Snaps 
hotID •

CopySnapshot

•
CreateSnapshot

•
CreateSnapshots

•
ImportSnapshots

ec2:Subne 
tID •

CreateSubnet
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条件キー API アクション

ec2:Volum 
eID •

CreateVolume

•
ImportVolume

ec2:VpcID
•

CreateVpc

ec2:VpcPe 
eringConn 
ectionID

•
CreateVpcPeeringCo 
nnection

これらの API アクションでは ec2:ResourceID 条件キーを使用しないことをお勧めします。代わ
りに、特定のリソース ID に基づいてアクセスをフィルタリングする必要がある場合は、次のよう
に Resource ポリシー要素を使用してフィルタリングすることをお勧めします。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": "ec2:CopyImage", 
       "Resource": "arn:aws:ec2:us-east-1::image/ami-01234567890abcdef"
    } 
  ]
}

ユーザーが必要なアクセス許可を持っているかどうかの確認

IAM ポリシーを作成したら、ポリシーを本稼働環境に置く前に、そのポリシーがユーザーに特定の 
API アクションおよび必要なリソースを使用するアクセス許可を付与しているかどうかを確認するこ
とをお勧めします。
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まずテスト目的のユーザーを作成し、作成した IAM ポリシーをテストユーザーにアタッチします。
次に、テストユーザーとしてリクエストを作成します。

テスト中の Amazon EC2 アクションがリソースを作成または変更する場合、DryRun パラメータ を
使用してリクエストを作成する (または AWS CLI オプションで --dry-run コマンドを実行する) 必
要があります。この場合、発信者は認証チェックを行いますが、操作は完了しません。例えば、実際
に終了させることなく、ユーザーが特定のインスタンスを終了できるかどうかを確認できます。テス
トユーザーに必要なアクセス許可がある場合、リクエストで DryRunOperation が返されます。必
要なアクセス許可がない場合は UnauthorizedOperation が返されます。

ポリシーが想定したアクセス許可をユーザーに付与していない場合、または過度に許可されている場
合、必要に応じてポリシーを調整し、必要な結果を得るまで再テストできます。

Important

ポリシーの変更が反映され、有効になるには数分間かかります。したがって、ポリシーの更
新をテストするには 5 分かかると見ておいてください。

認証チェックが失敗した場合、リクエストでは診断情報でエンコードされたメッセージが返されま
す。DecodeAuthorizationMessage アクションを使用してメッセージをデコードできます。詳細
については、AWS Security Token Service API リファレンス のDecodeAuthorizationMessage、およ
びAWS CLI コマンドリファレンスのdecode-authorization-messageを参照してください。

リソース作成時にタグ付けするアクセス許可の付与

一部のリソース作成 Amazon EC2 API アクションでは、リソースの作成時にタグを指定できます。
リソースタグを使用して、属性ベースの制御 (ABAC) を実装できます。詳細については、リソースの
タグ付けおよびリソースタグを使用した EC2 リソースへのアクセスの制御を参照してください。

ユーザーがリソースの作成時にタグを付けるには、リソースを作成するアクション 
(ec2:RunInstances や ec2:CreateVolume など) を使用するためのアクセス許可が必要です。タ
グがリソース作成アクションで指定されている場合、Amazon は ec2:CreateTags アクションで追
加の認可を実行してユーザーがタグを作成するアクセス許可を持っているかどうかを確認します。
そのため、ユーザーには、ec2:CreateTags アクションを使用する明示的なアクセス権限が必要で
す。

ec2:CreateTags アクションの IAM ポリシー定義で、Condition 要素と ec2:CreateAction 条
件キーを使用して、リソースを作成するアクションにタグ付けのアクセス許可を付与します。
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次のポリシー例では、インスタンスを起動し、起動時にインスタンスとボリュームにタグを適用す
ることをユーザーに許可します。ユーザーには、既存のリソースへのタグ付けが許可されません 
(ec2:CreateTags アクションを直接呼び出すことはできません)。

{ 
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": [ 
         "ec2:RunInstances" 
      ], 
      "Resource": "*" 
    }, 
    { 
      "Effect": "Allow", 
      "Action": [ 
         "ec2:CreateTags" 
      ], 
      "Resource": "arn:aws:ec2:region:account:*/*", 
      "Condition": { 
         "StringEquals": { 
             "ec2:CreateAction" : "RunInstances" 
          } 
       } 
    } 
  ]
}

同様に、次のポリシーでは、ユーザーがボリュームを作成し、ボリューム作成時にボリュームに
タグを適用することができます。ユーザーには、既存のリソースへのタグ付けが許可されません 
(ec2:CreateTags アクションを直接呼び出すことはできません)。

{ 
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": [ 
         "ec2:CreateVolume" 
      ], 
      "Resource": "*" 
    }, 
    { 
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      "Effect": "Allow", 
      "Action": [ 
         "ec2:CreateTags" 
      ], 
      "Resource": "arn:aws:ec2:region:account:*/*", 
      "Condition": { 
         "StringEquals": { 
             "ec2:CreateAction" : "CreateVolume" 
          } 
       } 
    } 
  ]
}

ec2:CreateTags アクションは、タグがリソース作成アクション時に適用された場合のみ評価され
ます。したがって、リクエストでタグが指定されていない場合、リソースを作成するアクセス許可
を持っているユーザー (タグ付け条件がないと仮定) には、ec2:CreateTags アクションを実行する
アクセス許可は必要ありません。ただし、ユーザーがタグを使用してリソースを作成しようとした場
合、ユーザーが ec2:CreateTags アクションを使用するアクセス権限を持っていない場合はリクエ
ストに失敗します。

ec2:CreateTags アクションは、タグが起動テンプレートに指定されている場合にも評価されま
す。ポリシーの例については、起動テンプレートのタグを参照してください。

特定のタグへのアクセスの制御

IAM ポリシーの Condition 要素で追加の条件を使用して、リソースに適用できるタグキーとタグ
値を制御できます。

次の条件キーは、前のセクションの例で使用できます。

• aws:RequestTag: 特定のタグキーまたはタグキーと値がリクエストに存在している必要があるこ
とを指定する場合に使用します。リクエストでは他のタグも指定できます。

• StringEquals 条件演算子とともに使用して、特定のタグキーと値の組み合わせを適用しま
す。例えば、タグ cost-center=cc123: を適用します。

"StringEquals": { "aws:RequestTag/cost-center": "cc123" }

• StringLike 条件演算子とともに使用して、リクエストで特定のタグキーを適用します。例え
ば、タグキー purpose を適用します。

IAM ポリシー 3100



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

"StringLike": { "aws:RequestTag/purpose": "*" }

• aws:TagKeys: リクエストで使用されるタグキーを適用する場合に使用します。

• リクエストにタグが指定されている場合は、ForAllValues 修飾子を使用して特定のタグキー
のみを適用します (リクエストにタグが指定されている場合、特定のタグキーのみが許可されま
す。他のタグは許可されません)。例えば、タグキー environment または cost-center が適
用されます:

"ForAllValues:StringEquals": { "aws:TagKeys": ["environment","cost-center"] }

• ForAnyValue 修飾子とともに使用して、指定されたタグキーの少なくとも 1 つがリクエストに
存在することを要求します。例えば、タグキー environment または webserver のうち少な
くとも 1 つがリクエストに存在している必要があります。

"ForAnyValue:StringEquals": { "aws:TagKeys": ["environment","webserver"] }

これらの条件キータグ付けをサポートするリソース作成アクションと、ec2:CreateTags および
ec2:DeleteTags アクションに適用できます。Amazon EC2 API アクションがタグ付けをサポート
しているかどうかについては、Amazon EC2 のアクション、リソース、および条件キーを参照して
ください

リソースの作成時にタグを指定するようにユーザーに強制するには、リソース作成アクショ
ンで aws:RequestTag 修飾子とともに aws:TagKeys 条件キーまたは ForAnyValue 条件
キーを使用する必要があります。ユーザーがリソース作成アクションのタグを指定しない場
合、ec2:CreateTags アクションは評価されません。

条件においては、条件キーでは大文字と小文字が区別されず、条件値では大文字と小文字が区別され
ます。したがって、タグキーの大文字と小文字を区別するには、条件の値としてタグキーが指定され
る aws:TagKeys 条件キーを使用します。

IAM ポリシーの例は、AWS CLI または AWS SDK で使用するサンプルポリシーを参照してくださ
い。複数値条件の詳細については、IAM ユーザーガイドの複数のキーバリューをテストする条件を
作成するを参照してください。

リソースタグを使用した EC2 リソースへのアクセスの制御

EC2 リソースを使用するための許可をユーザーに付与する IAM ポリシーを作成する場合、ポリシー
の Condition 要素にタグ情報を含めることで、タグに基づいてアクセスをコントロールできます。
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これは、属性ベースのアクセス制御 (ABAC) と呼ばれます。ABAC を使用すると、ユーザーが変更、
使用、または削除できるリソースをより適切に制御できます。詳細については、AWS の ABAC と
はを参照してください。

例えば、インスタンスを終了することをユーザーに許可するが、インスタンスに
environment=production タグが付いている場合はアクションを拒否するポリシーを作成できま
す。これを行うには、aws:ResourceTag 条件キーを使用し、リソースにアタッチされているタグ
に基づいてリソースへのアクセスを許可または拒否します。

"StringEquals": { "aws:ResourceTag/environment": "production" }

Amazon EC2 API アクションが aws:ResourceTag 条件キーを使用したアクセスの制御をサポート
しているかどうかについては、Amazon EC2 のアクション、リソース、および条件キーを参照して
ください。Describe アクションはリソースレベルのアクセス権限をサポートしないため、条件の
ない別のステートメントでそれらのアクセス権限を指定する必要があることに注意してください。

IAM ポリシーの例は、AWS CLI または AWS SDK で使用するサンプルポリシーを参照してくださ
い。

タグに基づいてリソースへのユーザーのアクセスを許可または拒否する場合は、ユーザーが同じリ
ソースに対してそれらのタグを追加または削除することを明示的に拒否することを検討する必要があ
ります。そうしないと、ユーザーはそのリソースのタグを変更することで、制限を回避してリソース
にアクセスできてしまいます。

AWS CLI または AWS SDK で使用するサンプルポリシー

IAM ポリシーを使用して Amazon EC2 に必要な許可をユーザーに付与する必要があります。以下
の例では、Amazon EC2 に対してユーザーが所有する許可をコントロールするために使用できる
ポリシーステートメントを示しています。これらのポリシーは、AWS CLI または AWS SDK で行
われたリクエスト向けに設計されています。詳細については、「IAM ユーザーガイド」の「IAM ポ
リシーの作成」を参照してください。Amazon EC2 コンソールで機能するポリシーの例について
は、Amazon EC2 コンソールで機能するサンプル ポリシーを参照してください。Amazon VPC に固
有の IAM ポリシーの例については、Amazon VPC の Identity and Access Managementを参照してく
ださい。

次の例では、##############をユーザー自身の情報で置き換えます。

例

• 例: 読み取り専用アクセス
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• 例: 特定のリージョンへのアクセスの制限

• インスタンスの使用

• ボリュームの使用

• スナップショットの使用

• インスタンスの起動 (RunInstances)

• スポットインスタンス の操作

• 例: リザーブドインスタンス の操作

• 例: リソースのタグ付け

• 例: IAM ロールの使用

• 例: ルートテーブルの使用

• 例: 特定のインスタンスが他の AWS サービスでリソースを表示できるようにする

• 例: 起動テンプレートの使用

• インスタンスメタデータの使用

例: 読み取り専用アクセス

次のポリシーでは、名前が Describe で始まるすべての Amazon EC2 API アクションを使用でき
るアクセス許可をユーザーに与えます。Resource エレメントにワイルドカードを使用します。こ
れは、ユーザーが API アクションですべてのリソースを指定できることを示します。また、API ア
クションがリソースレベルのアクセス許可をサポートしていない場合も、* ワイルドカードが必要で
す。どの Amazon EC2 API アクションでどの ARN を使用できるかの詳細については、Amazon EC2 
のアクション、リソース、および条件キーを参照してください。

デフォルトで API アクションを使用するアクセス許可が拒否されているため、ユーザーには (別のス
テートメントでアクセス許可が与えられない限り) そのリソースに対してアクションを実行するアク
セス許可がありません。

{ 
   "Version": "2012-10-17", 
   "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": "ec2:Describe*", 
      "Resource": "*" 
    } 
   ]
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}

例: 特定のリージョンへのアクセスの制限

次のポリシーでは、リージョンが 欧州 (フランクフルト) でない限り、すべての Amazon EC2 
API アクションを使用するアクセス許可をユーザーに拒否します。これにはグローバル条件キー
aws:RequestedRegion が使用され、このキーはすべての Amazon EC2 API アクションでサポー
トされています。

{ 
  "Version":"2012-10-17", 
  "Statement": [ 
       { 
      "Effect": "Deny", 
      "Action": "ec2:*", 
      "Resource": "*", 
      "Condition": { 
        "StringNotEquals": { 
          "aws:RequestedRegion": "eu-central-1" 
        } 
      } 
    }   
  ]
}

または、条件キー ec2:Region を使用することもできます。これは、Amazon EC2 に固有のもの
で、すべての Amazon EC2 API アクションでサポートされています。

{ 
  "Version":"2012-10-17", 
  "Statement": [ 
       { 
      "Effect": "Deny", 
      "Action": "ec2:*", 
      "Resource": "*", 
      "Condition": { 
        "StringNotEquals": { 
          "ec2:Region": "eu-central-1" 
        } 
      } 
    }   
  ]
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}

インスタンスの使用

例

• 例: すべてのインスタンスを記述、起動、停止、開始、および終了する

• 例: すべてのインスタンスを記述し、特定のインスタンスのみを停止、開始、および終了する

例: すべてのインスタンスを記述、起動、停止、開始、および終了する

次のポリシーでは、Action エレメントで指定された API アクションを使用するアクセス許可を
ユーザーに与えます。Resource エレメントでは * ワイルドカードを使用して、ユーザーが API ア
クションですべてのリソースを指定できることを示します。また、API アクションがリソースレベル
のアクセス許可をサポートしていない場合も、* ワイルドカードが必要です。どの Amazon EC2 API 
アクションでどの ARN を使用できるかの詳細については、Amazon EC2 のアクション、リソース、
および条件キーを参照してください。

ユーザーはデフォルトで API アクションを使用するアクセス許可を拒否されているため、ユーザー
には (別のステートメントでユーザーにそのアクセス許可を与えない限り) その他の API アクション
を使用するアクセス許可がありません。

{ 
   "Version": "2012-10-17", 
   "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": [ 
        "ec2:DescribeInstances",  
        "ec2:DescribeImages", 
        "ec2:DescribeKeyPairs",  
        "ec2:DescribeSecurityGroups", 
        "ec2:DescribeAvailabilityZones", 
        "ec2:RunInstances",  
        "ec2:TerminateInstances", 
        "ec2:StopInstances",  
        "ec2:StartInstances" 
      ], 
      "Resource": "*" 
    } 
   ]
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}

例: すべてのインスタンスを記述し、特定のインスタンスのみを停止、開始、および終了する

次のポリシーでは、すべてのインスタンスを表示し、i-1234567890abcdef0 と 
i-0598c7d356eba48d7 インスタンスのみを開始および停止し、米国東部 (バージニア北部) リージョ
ン (us-east-1) 内でリソースタグ 「purpose=test」 の付いたインスタンスのみを終了する許可
をユーザーに与えます。

最初のステートメントでは、Resource エレメントに * ワイルドカードを使用して、ユーザーがそ
のアクションにすべてのリソースを指定できることを示しています。この場合、すべてのインスタ
ンスをリストできます。また、API アクションがリソースレベルのアクセス許可をサポートしていな
い場合も、* ワイルドカードが必要です (この場合は、ec2:DescribeInstances)。どの Amazon 
EC2 API アクションでどの ARN を使用できるかの詳細については、Amazon EC2 のアクション、リ
ソース、および条件キーを参照してください。

2 番目のステートメントでは、StopInstances および StartInstances アクションに対してリ
ソースレベルのアクセス許可を使用しています。Resource エレメント内で、ARN によって特定の
インスタンスが指定されています。

3 番目のステートメントでは、ユーザーは指定された us-east-1 アカウントに属する 米国東部 
(バージニア北部) リージョン (AWS) 内のすべてのインスタンスを終了できますが、インスタンスに
タグ "purpose=test" が付けられている場合に限ります。Condition エレメントは、ポリシース
テートメントの発効条件を指定します。

{ 
   "Version": "2012-10-17", 
   "Statement": [ 
   { 
   "Effect": "Allow", 
      "Action": "ec2:DescribeInstances", 
      "Resource": "*" 
   }, 
   { 
      "Effect": "Allow", 
      "Action": [ 
        "ec2:StopInstances",  
        "ec2:StartInstances" 
      ], 
      "Resource": [ 
        "arn:aws:ec2:us-east-1:account-id:instance/i-1234567890abcdef0", 
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        "arn:aws:ec2:us-east-1:account-id:instance/i-0598c7d356eba48d7" 
      ] 
    }, 
    { 
      "Effect": "Allow", 
      "Action": "ec2:TerminateInstances", 
      "Resource": "arn:aws:ec2:us-east-1:account-id:instance/*", 
      "Condition": { 
         "StringEquals": { 
            "aws:ResourceTag/purpose": "test" 
         } 
      } 
   } 

   ]
}

ボリュームの使用

例

• 例: ボリュームのアタッチとデタッチ

• 例: ボリュームの作成

• 例: タグ付きのボリュームの作成

例: ボリュームのアタッチとデタッチ

API アクションが複数のリソースを指定するために発信者を必要とする場合、ユーザーがすべての必
要なリソースにアクセスできるようにポリシーステートメントを作成する必要があります。1 つ以上
のリソースで Condition エレメントを使用する必要がある場合、この例のとおり複数のステートメ
ントを作成する必要があります。

以下のポリシーでは、ユーザーがタグvolume_user=iam-user-name」の付いたボリューム
を、タグdepartment=devの付いたインスタンスにアタッチしたり、またインスタンスからボ
リュームをデタッチしたりできるようにします。このポリシーを IAM グループにアタッチする場
合、aws:username ポリシー変数によってグループのユーザーに、値としてユーザー名を持つタグ
名が volume_user のインスタンスからボリュームをアタッチまたはデタッチするための許可が付
与されます。

{ 
   "Version": "2012-10-17", 
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   "Statement": [ 
       { 
      "Effect": "Allow", 
      "Action": [ 
        "ec2:AttachVolume", 
        "ec2:DetachVolume" 
      ], 
      "Resource": "arn:aws:ec2:us-east-1:account-id:instance/*", 
      "Condition": { 
        "StringEquals": { 
          "aws:ResourceTag/department": "dev" 
        } 
      } 
   }, 
   { 
      "Effect": "Allow", 
      "Action": [ 
        "ec2:AttachVolume", 
        "ec2:DetachVolume" 
      ], 
      "Resource": "arn:aws:ec2:us-east-1:account-id:volume/*", 
      "Condition": { 
        "StringEquals": { 
          "aws:ResourceTag/volume_user": "${aws:username}" 
        } 
      } 
   } 
  ]
}

例: ボリュームの作成

次のポリシーでは、ユーザーが CreateVolume API アクションを使用することができます。ユーザー
は、ボリュームが暗号化されていて、ボリューム サイズが 20 GiB 未満の場合にのみボリュームの作
成を許可されます。

{ 
  "Version": "2012-10-17",  
  "Statement": [ 
         { 
      "Effect": "Allow", 
      "Action": [ 
         "ec2:CreateVolume" 
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      ], 
      "Resource": "arn:aws:ec2:us-east-1:account-id:volume/*", 
      "Condition":{ 
         "NumericLessThan": { 
             "ec2:VolumeSize" : "20" 
          }, 
          "Bool":{ 
              "ec2:Encrypted" : "true" 
          } 
       } 
    } 
  ]
}

例: タグ付きのボリュームの作成

次のポリシーには、タグ aws:RequestTag および costcenter=115 を使用して作成したすべての
ボリュームへのタグ付けをユーザーに求める stack=prod 条件キーが含まれています。ユーザーが
これらのタグを渡さないか、タグをまったく指定しない場合、リクエストは失敗します。

タグを適用するリソース作成アクションでは、ユーザーが CreateTags アクションを使用するアク
セス権限を持っていることも必要です。2 番目のステートメントは、ec2:CreateAction 条件キー
を使用して、ユーザーが CreateVolume のコンテキストでみタグを使用できるようにします。ユー
ザーは、既存のボリュームにも他のリソースにもタグ付けできません。詳細については、リソース作
成時にタグ付けするアクセス許可の付与を参照してください。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
        { 
      "Sid": "AllowCreateTaggedVolumes", 
      "Effect": "Allow", 
      "Action": "ec2:CreateVolume", 
      "Resource": "arn:aws:ec2:us-east-1:account-id:volume/*", 
      "Condition": { 
        "StringEquals": { 
          "aws:RequestTag/costcenter": "115", 
          "aws:RequestTag/stack": "prod" 
         } 
       } 
     }, 
     { 
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       "Effect": "Allow", 
       "Action": [ 
         "ec2:CreateTags" 
       ], 
       "Resource": "arn:aws:ec2:us-east-1:account-id:volume/*", 
       "Condition": { 
         "StringEquals": { 
             "ec2:CreateAction" : "CreateVolume" 
        } 
      } 
    } 
  ]
}

次のポリシーでは、ユーザーがタグを指定しなくてもボリュームを作成することができま
す。CreateTags アクションは、タグが CreateVolume リクエストで指定されている場合にのみ
評価されます。ユーザーがタグを指定する場合、purpose=test タグを指定する必要があります。
リクエストでは他のタグは許可されません。

{ 
  "Version": "2012-10-17",  
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": "ec2:CreateVolume", 
      "Resource": "*" 
    }, 
    { 
      "Effect": "Allow", 
      "Action": [ 
         "ec2:CreateTags" 
      ], 
      "Resource": "arn:aws:ec2:us-east-1:account-id:volume/*", 
      "Condition": { 
         "StringEquals": { 
             "aws:RequestTag/purpose": "test", 
             "ec2:CreateAction" : "CreateVolume" 
          }, 
         "ForAllValues:StringEquals": { 
             "aws:TagKeys": "purpose" 
          } 
       } 
    } 
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  ]
}

スナップショットの使用

以下に、CreateSnapshot (EBS ボリュームのポイントインタイムスナップショット) と
CreateSnapshots (マルチボリュームスナップショット) の両方のポリシーの例を示しています。

例

• 例: スナップショットの作成

• 例: スナップショットの作成

• 例: タグ付きのスナップショットの作成

• 例: タグを使用してマルチボリュームスナップショットを作成する

• 例: スナップショットのコピー

• 例: スナップショットのアクセス許可設定の変更

例: スナップショットの作成

次のポリシーでは、お客様が CreateSnapshot API アクションを使用することができます。お客様
は、ボリュームが暗号化されていて、ボリューム サイズが 20 GiB 未満の場合にのみスナップショッ
トを作成できます。

{ 
   "Version":"2012-10-17", 
   "Statement": [ 
      { 
         "Effect":"Allow", 
         "Action":"ec2:CreateSnapshot", 
         "Resource":"arn:aws:ec2:us-east-1::snapshot/*" 
      }, 
      { 
         "Effect":"Allow", 
         "Action":"ec2:CreateSnapshot", 
         "Resource":"arn:aws:ec2:us-east-1:account-id:volume/*", 
         "Condition":{ 
            "NumericLessThan":{ 
               "ec2:VolumeSize":"20" 
            }, 
            "Bool":{ 
               "ec2:Encrypted":"true" 
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            } 
         } 
      } 
   ]
}

例: スナップショットの作成

次のポリシーでは、お客様が CreateSnapshot API アクションを使用することができます。インスタ
ンス上のすべてのボリュームがタイプ GP2 の場合にのみ、お客様はスナップショットを作成できま
す。

{ 
   "Version":"2012-10-17", 
   "Statement": [ 
      { 
         "Effect":"Allow", 
         "Action":"ec2:CreateSnapshots", 
         "Resource":[
"arn:aws:ec2:us-east-1::snapshot/*",
"arn:aws:ec2:*:*:instance/*" 
   ] 
      }, 
      { 
         "Effect":"Allow", 
         "Action":"ec2:CreateSnapshots", 
         "Resource":"arn:aws:ec2:us-east-1:*:volume/*", 
         "Condition":{ 
            "StringLikeIfExists":{ 
               "ec2:VolumeType":"gp2" 
             } 
     } 
             
      } 
   ]
}

例: タグ付きのスナップショットの作成

次のポリシーには、タグ aws:RequestTag および costcenter=115 をすべての新しいリクエスト
に適用することをお客様に求める stack=prod 条件キーが含まれています。ユーザーがこれらのタ
グを渡さないか、タグをまったく指定しない場合、リクエストは失敗します。
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タグを適用するリソース作成アクションでは、CreateTags アクションを使用するアクセス権限も
持っていることが求められます。3 番目のステートメントは、ec2:CreateAction 条件キーを使用
して、お客様が CreateSnapshot のコンテキストでみタグを使用できるようにします。お客様は、
既存のボリュームにも他のリソースにもタグ付けできません。詳細については、「リソース作成時に
タグ付けするアクセス許可の付与」を参照してください。

{ 
   "Version":"2012-10-17", 
   "Statement": [ 
      { 
         "Effect":"Allow", 
         "Action":"ec2:CreateSnapshot", 
         "Resource":"arn:aws:ec2:us-east-1:account-id:volume/*" 
      }, 
      { 
         "Sid":"AllowCreateTaggedSnapshots", 
         "Effect":"Allow", 
         "Action":"ec2:CreateSnapshot", 
         "Resource":"arn:aws:ec2:us-east-1::snapshot/*", 
         "Condition":{ 
            "StringEquals":{ 
               "aws:RequestTag/costcenter":"115", 
               "aws:RequestTag/stack":"prod" 
            } 
         } 
      }, 
      { 
         "Effect":"Allow", 
         "Action":"ec2:CreateTags", 
         "Resource":"arn:aws:ec2:us-east-1::snapshot/*", 
         "Condition":{ 
            "StringEquals":{ 
               "ec2:CreateAction":"CreateSnapshot" 
            } 
         } 
      } 
   ]
}
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例: タグを使用してマルチボリュームスナップショットを作成する

次のポリシーには、マルチボリュームスナップショットセットを作成するときにタグ
costcenter=115 および stack=prod を適用することをお客様に要求する aws:RequestTag 条
件キーが含まれています。ユーザーがこれらのタグを渡さないか、タグをまったく指定しない場合、
リクエストは失敗します。

{ 
   "Version":"2012-10-17", 
   "Statement": [ 
      { 
         "Effect":"Allow", 
         "Action":"ec2:CreateSnapshots", 
         "Resource":[
"arn:aws:ec2:us-east-1::snapshot/*",
"arn:aws:ec2:*:*:instance/*",
"arn:aws:ec2:*:*:volume/*" 

   ] 
      }, 
      { 
         "Sid":"AllowCreateTaggedSnapshots", 
         "Effect":"Allow", 
         "Action":"ec2:CreateSnapshots", 
         "Resource":"arn:aws:ec2:us-east-1::snapshot/*", 
         "Condition":{ 
            "StringEquals":{ 
               "aws:RequestTag/costcenter":"115", 
               "aws:RequestTag/stack":"prod" 
            } 
         } 
      }, 
      { 
         "Effect":"Allow", 
         "Action":"ec2:CreateTags", 
         "Resource":"arn:aws:ec2:us-east-1::snapshot/*", 
         "Condition":{ 
            "StringEquals":{ 
               "ec2:CreateAction":"CreateSnapshots" 
            } 
         } 
      } 
   ]
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}

次のポリシーでは、お客様がタグを指定しなくてもスナップショットを作成することができま
す。CreateTags アクションは、タグが CreateSnapshot または CreateSnapshots リクエスト
で指定されている場合にのみ評価されます。リクエストでは、タグを省略できます。タグを指定する
場合、タグは purpose=test である必要があります。リクエストでは他のタグは許可されません。

{ 
   "Version":"2012-10-17", 
   "Statement": [ 
      { 
         "Effect":"Allow", 
         "Action":"ec2:CreateSnapshot", 
         "Resource":"*" 
      }, 
      { 
         "Effect":"Allow", 
         "Action":"ec2:CreateTags", 
         "Resource":"arn:aws:ec2:us-east-1::snapshot/*", 
         "Condition":{ 
            "StringEquals":{ 
               "aws:RequestTag/purpose":"test", 
               "ec2:CreateAction":"CreateSnapshot" 
            }, 
            "ForAllValues:StringEquals":{ 
               "aws:TagKeys":"purpose" 
            } 
         } 
      } 
   ]
}

次のポリシーでは、お客様がタグを指定しなくても、マルチボリュームスナップショットセッ
トを作成することができます。CreateTags アクションは、タグが CreateSnapshot または
CreateSnapshots リクエストで指定されている場合にのみ評価されます。リクエストでは、タグ
を省略できます。タグを指定する場合、タグは purpose=test である必要があります。リクエスト
では他のタグは許可されません。

{ 
   "Version":"2012-10-17", 
   "Statement": [ 
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      { 
         "Effect":"Allow", 
         "Action":"ec2:CreateSnapshots", 
         "Resource":"*" 
      }, 
      { 
         "Effect":"Allow", 
         "Action":"ec2:CreateTags", 
         "Resource":"arn:aws:ec2:us-east-1::snapshot/*", 
         "Condition":{ 
            "StringEquals":{ 
               "aws:RequestTag/purpose":"test", 
               "ec2:CreateAction":"CreateSnapshots" 
            }, 
            "ForAllValues:StringEquals":{ 
               "aws:TagKeys":"purpose" 
            } 
         } 
      } 
   ]
}

次のポリシーでは、ソースボリュームにお客様の User:username がタグ付けされていて、スナッ
プショット自体に Environment:Dev と User:username がタグ付けされている場合にのみスナッ
プショットの作成を許可します。お客様は、スナップショットにタグを追加できます。

{ 
   "Version":"2012-10-17", 
   "Statement": [ 
           { 
         "Effect":"Allow", 
         "Action":"ec2:CreateSnapshot", 
         "Resource":"arn:aws:ec2:us-east-1:account-id:volume/*", 
         "Condition":{ 
            "StringEquals":{ 
               "aws:ResourceTag/User":"${aws:username}" 
            } 
         } 
      }, 
      { 
         "Effect":"Allow", 
         "Action":"ec2:CreateSnapshot", 
         "Resource":"arn:aws:ec2:us-east-1::snapshot/*", 
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         "Condition":{ 
            "StringEquals":{ 
               "aws:RequestTag/Environment":"Dev", 
               "aws:RequestTag/User":"${aws:username}" 
            } 
         } 
      }, 
      { 
         "Effect":"Allow", 
         "Action":"ec2:CreateTags", 
         "Resource":"arn:aws:ec2:us-east-1::snapshot/*" 
      } 
   ]
}

次の CreateSnapshots のポリシーでは、ソースボリュームにお客様用の User:username がタグ
付けされ、スナップショット自体に Environment:Dev と User:username のタグ付けがされてい
る場合にのみスナップショットを作成できます。

{ 
   "Version":"2012-10-17", 
   "Statement": [ 
      { 
         "Effect":"Allow", 
         "Action":"ec2:CreateSnapshots", 
         "Resource":"arn:aws:ec2:us-east-1:*:instance/*", 
 }, 
      { 
         "Effect":"Allow", 
         "Action":"ec2:CreateSnapshots", 
         "Resource":"arn:aws:ec2:us-east-1:account-id:volume/*", 
         "Condition":{ 
            "StringEquals":{ 
               "aws:ResourceTag/User":"${aws:username}" 
            } 
         } 
      }, 
      { 
         "Effect":"Allow", 
         "Action":"ec2:CreateSnapshots", 
         "Resource":"arn:aws:ec2:us-east-1::snapshot/*", 
         "Condition":{ 
            "StringEquals":{ 
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               "aws:RequestTag/Environment":"Dev", 
               "aws:RequestTag/User":"${aws:username}" 
            } 
         } 
      }, 
      { 
         "Effect":"Allow", 
         "Action":"ec2:CreateTags", 
         "Resource":"arn:aws:ec2:us-east-1::snapshot/*" 
      } 
   ]
}

次のポリシーでは、スナップショットにお客様の User:username がタグ付けされている場合のみス
ナップショットの削除を許可します。

{ 
   "Version":"2012-10-17", 
   "Statement": [ 
            { 
         "Effect":"Allow", 
         "Action":"ec2:DeleteSnapshot", 
         "Resource":"arn:aws:ec2:us-east-1::snapshot/*", 
         "Condition":{ 
            "StringEquals":{ 
               "aws:ResourceTag/User":"${aws:username}" 
            } 
         } 
      } 
   ]
}

次のポリシーでは、お客様はスナップショットを作成できますが、作成されるスナップショットにタ
グキー value=stack が付いている場合はアクションが拒否されます。

{ 
   "Version":"2012-10-17", 
   "Statement": [ 
      { 
         "Effect":"Allow", 
         "Action":[ 
            "ec2:CreateSnapshot", 
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            "ec2:CreateTags" 
         ], 
         "Resource":"*" 
      }, 
      { 
         "Effect":"Deny", 
         "Action":"ec2:CreateSnapshot", 
         "Resource":"arn:aws:ec2:us-east-1::snapshot/*", 
         "Condition":{ 
            "ForAnyValue:StringEquals":{ 
               "aws:TagKeys":"stack" 
            } 
         } 
      } 
   ]
}

次のポリシーでは、お客様はスナップショットを作成できますが、作成されるスナップショットにタ
グキー value=stack が付いている場合はアクションが拒否されます。

{ 
   "Version":"2012-10-17", 
   "Statement": [ 
      { 
         "Effect":"Allow", 
         "Action":[ 
            "ec2:CreateSnapshots", 
            "ec2:CreateTags" 
         ], 
         "Resource":"*" 
      }, 
      { 
         "Effect":"Deny", 
         "Action":"ec2:CreateSnapshots", 
         "Resource":"arn:aws:ec2:us-east-1::snapshot/*", 
         "Condition":{ 
            "ForAnyValue:StringEquals":{ 
               "aws:TagKeys":"stack" 
            } 
         } 
      } 
   ]
}
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次のポリシーでは、複数のアクションを単一のポリシーにまとめることができます。スナップショッ
トがリージョン CreateSnapshots で作成された場合にのみ、(us-east-1 のコンテキスト内で) 
スナップショットを作成できます。スナップショットがリージョン CreateSnapshots に作成され
ている場合、およびインスタンスタイプが us-east-1 の場合にのみ、スナップショットを作成でき
ます (t2* のコンテキスト内で)。

{ 
   "Version":"2012-10-17", 
   "Statement": [ 
          { 
         "Effect":"Allow", 
         "Action":[ 
            "ec2:CreateSnapshots", 
            "ec2:CreateSnapshot", 
            "ec2:CreateTags" 
         ], 
         "Resource": [ 
            "arn:aws:ec2:*:*:instance/*", 
            "arn:aws:ec2:*:*:snapshot/*", 
            "arn:aws:ec2:*:*:volume/*" 
         ], 
         "Condition":{ 
            "StringEqualsIgnoreCase": { 
              "ec2:Region": "us-east-1" 
            }, 
            "StringLikeIfExists": { 
              "ec2:InstanceType": ["t2.*"] 
            } 
         } 
      } 
   ]
}

例: スナップショットのコピー

CopySnapshot アクション用に指定されたリソースレベルのアクセス許可は、新しいスナップショッ
トにのみに適用されます。ソーススナップショットには指定できません。

以下のポリシーの例では、新しいスナップショットがタグキー purpose、タグ値 production
(purpose=production) を使用して作成された場合にのみ、プリンシパルがスナップショットをコ
ピーすることを許可します。
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{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "AllowCopySnapshotWithTags", 
            "Effect": "Allow", 
            "Action": "ec2:CopySnapshot", 
            "Resource": "arn:aws:ec2:*:account-id:snapshot/*", 
            "Condition": { 
                "StringEquals": { 
                    "aws:RequestTag/purpose": "production" 
                } 
            } 
        } 
    ]
}

例: スナップショットのアクセス許可設定の変更

次のポリシーでは、スナップショットに User:username というタグが付けられている場合にのみ
スナップショットを変更できます。ここで、username はお客様の AWS アカウントのユーザー名で
す。この条件が満たされない場合、リクエストは失敗します。

{ 
   "Version":"2012-10-17", 
   "Statement": [ 
           { 
         "Effect":"Allow", 
         "Action":"ec2:ModifySnapshotAttribute", 
         "Resource":"arn:aws:ec2:us-east-1::snapshot/*", 
         "Condition":{ 
            "StringEquals":{ 
               "aws:ResourceTag/user-name":"${aws:username}" 
            } 
         } 
      } 
   ]
}
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インスタンスの起動 (RunInstances)

RunInstances API アクションは、1 つ以上の オンデマンドインスタンス または 1 つ以上の スポッ
トインスタンス を起動します。RunInstances は AMI を必要とし、インスタンスを作成します。
ユーザーは、リクエストでキーペアとセキュリティグループを指定できます。VPC 内に起動するに
はサブネットが必要であり、起動されるとネットワークインターフェイスが作成されます。Amazon 
EBS-backed AMI から起動すると、ボリュームが作成されます。そのため、ユーザーにはこれらの 
Amazon EC2 リソースを使用するアクセス許可が必要です。ユーザーが RunInstances に対してオ
プションのパラメータを指定する必要がある、またはユーザーからパラメータの特定の値を制限する
ポリシーステートメントを作成できます。

インスタンスの起動に必要なリソースレベルのアクセス許可の詳細については、Amazon EC2 のア
クション、リソース、および条件キーを参照してください。

デフォルトでは、作成したインスタンスを記述、開始、停止、または終了するアクセス許可はユー
ザーに付与されていません。作成したインスタンスを管理するアクセス許可をユーザーに付与する 1 
つの方法としては、インスタンスごとに特定のタグを作成し、そのタグでインスタンスを管理できる
ようにステートメントを作成します。詳細については、インスタンスの使用を参照してください。

リソース

• AMI

• インスタンスタイプ

• サブネット

• EBS ボリューム

• タグ

• 起動テンプレートのタグ

• Elastic GPU

• 起動テンプレート

AMI

次のポリシーでは、指定された AMI (ami-9e1670f7 および ami-45cf5c3c) のみを使用してイン
スタンスを起動できます。(別のステートメントでユーザーに起動するアクセス許可が付与されない
限り) ユーザーはその他の AMI を使用してインスタンスを起動することはできません。

{ 
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   "Version": "2012-10-17", 
   "Statement": [ 
   { 
      "Effect": "Allow", 
      "Action": "ec2:RunInstances", 
      "Resource": [ 
        "arn:aws:ec2:region::image/ami-9e1670f7", 
        "arn:aws:ec2:region::image/ami-45cf5c3c", 
        "arn:aws:ec2:region:account-id:instance/*", 
        "arn:aws:ec2:region:account-id:volume/*", 
        "arn:aws:ec2:region:account-id:key-pair/*", 
        "arn:aws:ec2:region:account-id:security-group/*", 
        "arn:aws:ec2:region:account-id:subnet/*", 
        "arn:aws:ec2:region:account-id:network-interface/*" 
      ] 
    } 
   ]
}

または、次のポリシーを使用すると、ユーザーは Amazon、または特定の信頼できる検証済みの
パートナーが所有するすべての AMI からインスタンスを起動できます。最初のステートメントの
Condition エレメントは、ec2:Owner が amazon であるかどうかをテストします。(別のステート
メントでユーザーに起動するアクセス許可が付与されない限り) ユーザーはその他の AMI を使用して
インスタンスを起動することはできません。

{ 
   "Version": "2012-10-17", 
   "Statement": [ 
         { 
      "Effect": "Allow", 
      "Action": "ec2:RunInstances", 
      "Resource": [  
         "arn:aws:ec2:region::image/ami-*" 
      ], 
      "Condition": { 
         "StringEquals": { 
            "ec2:Owner": "amazon" 
         } 
      } 
   }, 
   { 
      "Effect": "Allow", 
      "Action": "ec2:RunInstances", 
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      "Resource": [  
         "arn:aws:ec2:region:account-id:instance/*", 
         "arn:aws:ec2:region:account-id:subnet/*", 
         "arn:aws:ec2:region:account-id:volume/*", 
         "arn:aws:ec2:region:account-id:network-interface/*", 
         "arn:aws:ec2:region:account-id:key-pair/*", 
         "arn:aws:ec2:region:account-id:security-group/*" 
         ] 
      } 
   ]
}

インスタンスタイプ

次のポリシーにより、ユーザーは t2.micro または t2.small インスタンスタイプのみを使用して
インスタンスを起動できます。これにより、コストを管理することができます。最初のステートメン
トの Condition エレメントは ec2:InstanceType が t2.micro または t2.small のどちらであ
るかをテストするため、ユーザーは大きなインスタンスを起動することはできません。

{ 
   "Version": "2012-10-17", 
   "Statement": [ 
        { 
      "Effect": "Allow", 
      "Action": "ec2:RunInstances", 
      "Resource": [ 
         "arn:aws:ec2:region:account-id:instance/*" 
      ], 
      "Condition": { 
         "StringEquals": { 
            "ec2:InstanceType": ["t2.micro", "t2.small"] 
         } 
      } 
   }, 
   { 
      "Effect": "Allow", 
      "Action": "ec2:RunInstances", 
      "Resource": [ 
         "arn:aws:ec2:region::image/ami-*", 
         "arn:aws:ec2:region:account-id:subnet/*", 
         "arn:aws:ec2:region:account-id:network-interface/*", 
         "arn:aws:ec2:region:account-id:volume/*", 
         "arn:aws:ec2:region:account-id:key-pair/*", 
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         "arn:aws:ec2:region:account-id:security-group/*" 
         ] 
      } 
   ]
}

また、ユーザーが t2.micro と t2.small のインスタンスタイプ以外のすべてのインスタンス起動
へのアクセスを拒否するポリシーを作成することもできます。

{ 
   "Version": "2012-10-17", 
   "Statement": [ 
        {  
      "Effect": "Deny", 
      "Action": "ec2:RunInstances", 
      "Resource": [ 
         "arn:aws:ec2:region:account-id:instance/*" 
      ], 
      "Condition": { 
         "StringNotEquals": { 
            "ec2:InstanceType": ["t2.micro", "t2.small"] 
         } 
      } 
   }, 
   { 
      "Effect": "Allow", 
      "Action": "ec2:RunInstances", 
      "Resource": [ 
         "arn:aws:ec2:region::image/ami-*", 
         "arn:aws:ec2:region:account-id:network-interface/*", 
         "arn:aws:ec2:region:account-id:instance/*", 
         "arn:aws:ec2:region:account-id:subnet/*", 
         "arn:aws:ec2:region:account-id:volume/*", 
         "arn:aws:ec2:region:account-id:key-pair/*", 
         "arn:aws:ec2:region:account-id:security-group/*" 
         ] 
      } 
   ]
}
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サブネット

次のポリシーにより、ユーザーは指定したサブネット subnet-12345678 のみを使用してインスタ
ンスを起動できます。グループは、インスタンスを他のサブネットに起動することはできません (他
のステートメントがそのような許可をユーザーに与えている場合はその限りではありません)。

{ 
   "Version": "2012-10-17", 
   "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": "ec2:RunInstances", 
      "Resource": [ 
        "arn:aws:ec2:region:account-id:subnet/subnet-12345678", 
        "arn:aws:ec2:region:account-id:network-interface/*", 
        "arn:aws:ec2:region:account-id:instance/*", 
        "arn:aws:ec2:region:account-id:volume/*", 
        "arn:aws:ec2:region::image/ami-*", 
        "arn:aws:ec2:region:account-id:key-pair/*", 
        "arn:aws:ec2:region:account-id:security-group/*" 
      ] 
    } 
   ]
}

また、ユーザーがその他のサブネットにインスタンスを起動するアクセス許可を拒否するポリシー
を作成することもできます。ステートメントでは、サブネット subnet-12345678 が指定されてい
る場合以外は、ネットワークインターフェイスの作成を拒否することでこれを実行します。この拒否
は、他のサブネットへのインスタンスの起動を許可する他のすべてのポリシーよりも優先されます。

{ 
   "Version": "2012-10-17", 
   "Statement": [ 
         { 
      "Effect": "Deny", 
      "Action": "ec2:RunInstances", 
      "Resource": [ 
         "arn:aws:ec2:region:account-id:network-interface/*" 
      ], 
      "Condition": { 
         "ArnNotEquals": { 
            "ec2:Subnet": "arn:aws:ec2:region:account-id:subnet/subnet-12345678" 
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         } 
      } 
   }, 
   { 
      "Effect": "Allow", 
      "Action": "ec2:RunInstances", 
      "Resource": [ 
         "arn:aws:ec2:region::image/ami-*", 
         "arn:aws:ec2:region:account-id:network-interface/*", 
         "arn:aws:ec2:region:account-id:instance/*", 
         "arn:aws:ec2:region:account-id:subnet/*", 
         "arn:aws:ec2:region:account-id:volume/*", 
         "arn:aws:ec2:region:account-id:key-pair/*", 
         "arn:aws:ec2:region:account-id:security-group/*" 
         ] 
      } 
   ]
}

EBS ボリューム

次のポリシーでは、インスタンスの EBS ボリュームが暗号化されている場合のみユーザーがインス
タンスを起動できます。ユーザーは、ルートボリュームが暗号化されるように、暗号化されたスナッ
プショットを使用して作成された AMI からインスタンスを起動する必要があります。ユーザーが起
動時にインスタンスにアタッチする追加ボリュームも暗号化されている必要があります。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
                { 
            "Effect": "Allow", 
            "Action": "ec2:RunInstances", 
            "Resource": [ 
                "arn:aws:ec2:*:*:volume/*" 
            ], 
            "Condition": { 
                "Bool": { 
                    "ec2:Encrypted": "true" 
                } 
            } 
        }, 
        { 
            "Effect": "Allow", 
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            "Action": "ec2:RunInstances", 
            "Resource": [ 
                "arn:aws:ec2:*::image/ami-*", 
                "arn:aws:ec2:*:*:network-interface/*", 
                "arn:aws:ec2:*:*:instance/*", 
                "arn:aws:ec2:*:*:subnet/*", 
                "arn:aws:ec2:*:*:key-pair/*", 
                "arn:aws:ec2:*:*:security-group/*" 
            ] 
        } 
    ]
}

タグ

インスタンスの作成時にタグを付ける

次のポリシーでは、ユーザーがインスタンスを起動し、作成時にインスタンスにタグ付けす
ることができます。タグを適用するリソース作成アクションには、ユーザーが CreateTags
アクションを使用するアクセス権限を持っていることが必要です。2 番目のステートメント
は、ec2:CreateAction 条件キーを使用し、ユーザーが RunInstances のコンテキストでのみ、
インスタンスに対してのみタグを作成できるようにします。ユーザーは、既存のリソースにタグ付け
することができず、RunInstances リクエストを使用してボリュームにタグ付けすることもできま
せん。

詳細については、リソース作成時にタグ付けするアクセス許可の付与を参照してください。

{ 
  "Version": "2012-10-17",  
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": [ 
         "ec2:RunInstances" 
      ], 
      "Resource": "*" 
    }, 
    { 
      "Effect": "Allow", 
      "Action": [ 
         "ec2:CreateTags" 
      ], 
      "Resource": "arn:aws:ec2:us-east-1:account-id:instance/*", 
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      "Condition": { 
         "StringEquals": { 
             "ec2:CreateAction" : "RunInstances" 
          } 
       } 
    } 
  ]
}

インスタンスやボリュームの作成時に特定のタグを付ける

次のポリシーには、aws:RequestTag および RunInstances タグを使用して
environment=production により作成されたすべてのインスタンスおよびボリュームへのタグ付
けをユーザーに求める purpose=webserver 条件キーが含まれています。ユーザーがこれらのタグ
を渡さないか、タグをまったく指定しない場合、リクエストは失敗します。

{ 
  "Version": "2012-10-17",  
  "Statement": [ 
   { 
      "Effect": "Allow", 
      "Action": [ 
         "ec2:RunInstances" 
      ], 
      "Resource": [ 
         "arn:aws:ec2:region::image/*", 
         "arn:aws:ec2:region:account-id:subnet/*", 
         "arn:aws:ec2:region:account-id:network-interface/*", 
         "arn:aws:ec2:region:account-id:security-group/*", 
         "arn:aws:ec2:region:account-id:key-pair/*" 
      ] 
    }, 
    { 
      "Effect": "Allow", 
      "Action": [ 
         "ec2:RunInstances" 
      ], 
      "Resource": [ 
          "arn:aws:ec2:region:account-id:volume/*", 
          "arn:aws:ec2:region:account-id:instance/*" 
      ], 
      "Condition": { 
         "StringEquals": { 
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             "aws:RequestTag/environment": "production" , 
             "aws:RequestTag/purpose": "webserver" 
          } 
       } 
    }, 
    { 
      "Effect": "Allow", 
      "Action": [ 
         "ec2:CreateTags" 
      ], 
      "Resource": "arn:aws:ec2:region:account-id:*/*", 
      "Condition": { 
         "StringEquals": { 
             "ec2:CreateAction" : "RunInstances" 
          } 
       } 
    } 
  ]
}

インスタンスやボリュームの作成時に特定のタグを少なくとも 1 つ付ける

次のポリシーは、ForAnyValue 条件で aws:TagKeys 修飾子を使用して、リクエストで少なくと
も 1 つのタグが指定されている必要があり、キー environment または webserver が含まれてい
る必要があることを示します。タグは、インスタンスとボリュームの両方に適用される必要がありま
す。リクエストでは、任意のタグ値を指定できます。

{ 
  "Version": "2012-10-17",  
  "Statement": [ 
   { 
      "Effect": "Allow", 
      "Action": [ 
         "ec2:RunInstances" 
      ], 
      "Resource": [ 
         "arn:aws:ec2:region::image/*", 
         "arn:aws:ec2:region:account-id:subnet/*", 
         "arn:aws:ec2:region:account-id:network-interface/*", 
         "arn:aws:ec2:region:account-id:security-group/*", 
         "arn:aws:ec2:region:account-id:key-pair/*" 
      ] 
    }, 
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    { 
      "Effect": "Allow", 
      "Action": [ 
          "ec2:RunInstances" 
      ], 
      "Resource": [ 
          "arn:aws:ec2:region:account-id:volume/*", 
          "arn:aws:ec2:region:account-id:instance/*" 
      ], 
      "Condition": { 
          "ForAnyValue:StringEquals": { 
              "aws:TagKeys": ["environment","webserver"] 
          } 
       } 
    }, 
    { 
      "Effect": "Allow", 
      "Action": [ 
          "ec2:CreateTags" 
      ], 
      "Resource": "arn:aws:ec2:region:account-id:*/*", 
      "Condition": { 
          "StringEquals": { 
              "ec2:CreateAction" : "RunInstances" 
          } 
       } 
    } 
  ]
}

インスタンスの作成時にタグを付ける場合は、特定のタグを使用してタグ付けする必要がある

次のポリシーでは、ユーザーはリクエストでタグを指定する必要はありませんが、指定する場
合は purpose=test タグを指定する必要があります。他のタグは許可されません。ユーザー
は、RunInstances リクエストでタグ付け可能なリソースにタグを適用できます。

{ 
  "Version": "2012-10-17",  
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": [ 
         "ec2:RunInstances" 
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      ], 
      "Resource": "*" 
    }, 
    { 
      "Effect": "Allow", 
      "Action": [ 
         "ec2:CreateTags" 
      ], 
      "Resource": "arn:aws:ec2:region:account-id:*/*", 
      "Condition": { 
         "StringEquals": { 
             "aws:RequestTag/purpose": "test", 
             "ec2:CreateAction" : "RunInstances" 
          }, 
          "ForAllValues:StringEquals": { 
              "aws:TagKeys": "purpose" 
          } 
       } 
    } 
  ]
}

RunInstances の呼び出しで作成時のタグ付けをユーザーを禁止するには

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "AllowRun", 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:RunInstances" 
            ], 
            "Resource": [ 
                "arn:aws:ec2:us-east-1::image/*", 
                "arn:aws:ec2:us-east-1:*:subnet/*", 
                "arn:aws:ec2:us-east-1:*:network-interface/*", 
                "arn:aws:ec2:us-east-1:*:security-group/*", 
                "arn:aws:ec2:us-east-1:*:key-pair/*", 
                "arn:aws:ec2:us-east-1:*:volume/*", 
                "arn:aws:ec2:us-east-1:*:instance/*", 
                "arn:aws:ec2:us-east-1:*:spot-instances-request/*" 
            ] 
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        }, 
        { 
            "Sid": "VisualEditor0", 
            "Effect": "Deny", 
            "Action": "ec2:CreateTags", 
            "Resource": "*" 
        } 
    ]
}

spot-instances-request の特定のタグのみを許可します。ここで矛盾数 2 が意外な効果を発揮しま
す。通常の状況では、タグを指定しないと非認証になります。spot-instances-request の場合、spot-
instances-request タグがないと、このポリシーは評価されないため、タグなしの Spot on Run リク
エストが成功します。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "AllowRun", 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:RunInstances" 
            ], 
            "Resource": [ 
                "arn:aws:ec2:us-east-1::image/*", 
                "arn:aws:ec2:us-east-1:*:subnet/*", 
                "arn:aws:ec2:us-east-1:*:network-interface/*", 
                "arn:aws:ec2:us-east-1:*:security-group/*", 
                "arn:aws:ec2:us-east-1:*:key-pair/*", 
                "arn:aws:ec2:us-east-1:*:volume/*", 
                "arn:aws:ec2:us-east-1:*:instance/*", 
            ] 
        }, 
        { 
            "Sid": "VisualEditor0", 
            "Effect": "Allow", 
            "Action": "ec2:RunInstances", 
            "Resource": "arn:aws:ec2:us-east-1:*:spot-instances-request/*", 
            "Condition": { 
                "StringEquals": { 
                    "aws:RequestTag/environment": "production" 

IAM ポリシー 3133



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

                } 
            } 
        } 
    ]
}

起動テンプレートのタグ

次の例で、ユーザーはインスタンスを起動できますが、特定の起動テンプレートを使用する場合に限
ります (lt-09477bcd97b0d310e)。ec2:IsLaunchTemplateResource 条件キーは、ユーザー
が起動テンプレートで指定されたリソースを上書きしないようにします。ステートメントの 2 番目
の部分では、ユーザーは作成時にインスタンスにタグ付けできます — ステートメントのこの部分
は、起動テンプレートでタグがインスタンスに対して指定されている場合に必要になります。

{ 
  "Version": "2012-10-17",  
  "Statement": [ 
   { 
      "Effect": "Allow", 
      "Action": "ec2:RunInstances", 
      "Resource": "*", 
      "Condition": { 
         "ArnLike": { 
             "ec2:LaunchTemplate": "arn:aws:ec2:region:account-id:launch-template/
lt-09477bcd97b0d310e"  
          }, 
          "Bool": { 
             "ec2:IsLaunchTemplateResource": "true" 
          } 
       } 
    }, 
    { 
      "Effect": "Allow", 
      "Action": [ 
         "ec2:CreateTags" 
      ], 
      "Resource": "arn:aws:ec2:region:account-id:instance/*", 
      "Condition": { 
         "StringEquals": { 
             "ec2:CreateAction" : "RunInstances" 
          } 
       } 
    } 
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  ]
}

Elastic GPU

次のポリシーでは、ユーザーはインスタンスを起動させ、インスタンスにアタッチする Elastic GPU 
を指定できます。ユーザーは任意のリージョンでインスタンスを起動できますが、Elastic GPU をア
タッチできるのはその us-east-2 リージョンでの起動中に限られます。

ec2:ElasticGpuType条件キーは、eg1.mediumeg1.largeインスタンスがまたはエラスティッ
ク GPU タイプのいずれかを使用することを保証します。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
             { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:RunInstances" 
            ], 
            "Resource": [ 
                "arn:aws:ec2:*:account-id:elastic-gpu/*" 
            ], 
            "Condition": { 
                "StringEquals": { 
                    "ec2:Region": "us-east-2", 
                    "ec2:ElasticGpuType": [ 
                        "eg1.medium", 
                        "eg1.large" 
                    ] 
                }   
            } 
        }, 
        { 
            "Effect": "Allow", 
            "Action": "ec2:RunInstances", 
            "Resource": [ 
                "arn:aws:ec2:*::image/ami-*", 
                "arn:aws:ec2:*:account-id:network-interface/*", 
                "arn:aws:ec2:*:account-id:instance/*", 
                "arn:aws:ec2:*:account-id:subnet/*", 
                "arn:aws:ec2:*:account-id:volume/*", 
                "arn:aws:ec2:*:account-id:key-pair/*", 
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                "arn:aws:ec2:*:account-id:security-group/*" 
            ] 
        } 
    ]
}

起動テンプレート

次の例で、ユーザーはインスタンスを起動できますが、特定の起動テンプレートを使用する場合に限
ります (lt-09477bcd97b0d310e)。ユーザーは、RunInstances アクションでパラメータを指定
することで、起動テンプレートのパラメータを上書きできます。

{ 
  "Version": "2012-10-17",  
  "Statement": [ 
         { 
      "Effect": "Allow", 
      "Action": "ec2:RunInstances", 
      "Resource": "*", 
      "Condition": { 
         "ArnLike": { 
             "ec2:LaunchTemplate": "arn:aws:ec2:region:account-id:launch-template/
lt-09477bcd97b0d310e"  
          } 
       } 
    } 
  ]
}

この例で、ユーザーは、起動テンプレートを使用する場合に限りインスタンスを起動できます。ポリ
シーでは ec2:IsLaunchTemplateResource 条件キーを使用して、ユーザーが起動テンプレート
内の既存の ARN を上書きできないようにします。

{ 
  "Version": "2012-10-17",  
  "Statement": [ 
         { 
      "Effect": "Allow", 
      "Action": "ec2:RunInstances", 
      "Resource": "*", 
      "Condition": { 
         "ArnLike": { 
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             "ec2:LaunchTemplate": "arn:aws:ec2:region:account-id:launch-template/*"  
          }, 
          "Bool": { 
             "ec2:IsLaunchTemplateResource": "true" 
          } 
       } 
    } 
  ]
}

次のサンプルポリシーによりユーザーはインスタンスを起動できますが、起動テンプレートを使用す
る場合に限ります。ユーザーは、リクエストでサブネットおよびネットワークインターフェイスのパ
ラメータを上書きすることはできません。これらのパラメータは、起動テンプレートでのみ指定でき
ます。ステートメントの最初の部分は、NotResource 要素を使用して、サブネットやネットワーク
インターフェイスを除くその他のすべてのリソースを許可します。ステートメントの 2 番目の部分
は、サブネットおよびネットワークインターフェイスのリソースを許可しますが、これは起動テンプ
レートから取得された場合に限ります。

{ 
  "Version": "2012-10-17",  
  "Statement": [ 
        { 
      "Effect": "Allow", 
      "Action": "ec2:RunInstances", 
      "NotResource": ["arn:aws:ec2:region:account-id:subnet/*", 
                      "arn:aws:ec2:region:account-id:network-interface/*" ], 
      "Condition": { 
         "ArnLike": { 
             "ec2:LaunchTemplate": "arn:aws:ec2:region:account-id:launch-template/*"  
          } 
       } 
    }, 
   { 
      "Effect": "Allow", 
      "Action": "ec2:RunInstances", 
      "Resource": ["arn:aws:ec2:region:account-id:subnet/*", 
                   "arn:aws:ec2:region:account-id:network-interface/*" ], 
      "Condition": { 
         "ArnLike": { 
             "ec2:LaunchTemplate": "arn:aws:ec2:region:account-id:launch-template/*"  
          }, 
          "Bool": { 
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             "ec2:IsLaunchTemplateResource": "true" 
          } 
       } 
    } 
  ]
}

次の例では、起動テンプレートを使用していて、また起動テンプレートにタグがある場合に限
り、ユーザーはインスタンスを起動できるようになります Purpose=Webservers。ユーザー
は、RunInstances アクションで起動テンプレートパラメータを上書きすることはできません。

{ 
  "Version": "2012-10-17",  
  "Statement": [ 
        { 
      "Effect": "Allow", 
      "Action": "ec2:RunInstances", 
      "NotResource": "arn:aws:ec2:region:account-id:launch-template/*", 
      "Condition": { 
         "ArnLike": { 
             "ec2:LaunchTemplate": "arn:aws:ec2:region:account-id:launch-template/*"  
          }, 
         "Bool": { 
             "ec2:IsLaunchTemplateResource": "true" 
          } 
       } 
    }, 
    { 
      "Effect": "Allow", 
      "Action": "ec2:RunInstances", 
      "Resource": "arn:aws:ec2:region:account-id:launch-template/*", 
      "Condition": { 
       "StringEquals": { 
           "aws:ResourceTag/Purpose": "Webservers"  
        } 
       } 
     } 
  ]
}
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スポットインスタンス の操作

RunInstances アクションを使用してスポットインスタンスリクエストを作成し、作成時にスポッ
トインスタンスリクエストにタグ付けできます。RunInstances に指定するリソースは spot-
instances-request です。

spot-instances-request リソースは、IAM ポリシーで次のように評価されます。

• スポットインスタンスリクエストの作成時にタグを付けない場合、Amazon EC2 は RunInstances 
ステートメント内の spot-instances-request リソースを評価しません。

• スポットインスタンスリクエストの作成時にタグを付けると、 RunInstances ステートメント内の
spot-instances-request リソースが、Amazon EC2 により評価されます。

したがって、spot-instances-request リソースの場合、次のルールが IAM ポリシーに適用され
ます。

• RunInstances を使用してスポットインスタンスリクエストを作成し、その際リクエストにタグを
付けない場合は、spot-instances-request リソースを明示的に許可しなくても、その呼び出
しは成功します。

• RunInstances を使用してスポットインスタンスリクエストを作成する際に、そのリクエストに
タグを付ける場合には、RunInstances の許可ステートメントに spot-instances-request リ
ソースを含める必要があります。これがない場合は呼び出しが失敗します。

• RunInstances を使用してスポットインスタンスリクエストを作成し、作成時にタグを付ける場合
は、CreateTags 許可ステートメントに spot-instances-request リソースまたは * ワイルド
カードを指定する必要があります。指定しないと、呼び出しは失敗します。

スポットインスタンス は、RunInstances または RequestSpotInstances を使用してリクエストでき
ます。次の例の IAM ポリシーは、RunInstances を使用して スポットインスタンス をリクエストす
る場合にのみ適用されます。

例: RunInstances を使用して スポットインスタンス をリクエストする

次のポリシーでは、RunInstances アクションを使用して スポットインスタンス をリクエストするこ
とをユーザーに許可します。spot-instances-request リソースは、RunInstances によって作成
されます。このリソースは スポットインスタンス をリクエストします。
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Note

RunInstances を使用してスポットインスタンスリクエストを作成し、作成時にタグを付
けない場合は、spot-instances-request リストから Resource を省略できます。こ
れは、スポットインスタンスリクエストの作成時にタグを付けない場合、Amazon EC2 は 
RunInstances ステートメント内の spot-instances-request リソースを評価しないため
です。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "AllowRun", 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:RunInstances" 
            ], 
            "Resource": [ 
                "arn:aws:ec2:us-east-1::image/*", 
                "arn:aws:ec2:us-east-1:*:subnet/*", 
                "arn:aws:ec2:us-east-1:*:network-interface/*", 
                "arn:aws:ec2:us-east-1:*:security-group/*", 
                "arn:aws:ec2:us-east-1:*:key-pair/*", 
                "arn:aws:ec2:us-east-1:*:volume/*", 
                "arn:aws:ec2:us-east-1:*:instance/*", 
                "arn:aws:ec2:us-east-1:*:spot-instances-request/*" 
            ] 
        } 
    ]
}

Warning

サポート対象外 – 例: RunInstances を使用して スポットインスタンス をリクエストするた
めのアクセス許可をユーザーに拒否する
次のポリシーは、spot-instances-requestリソースではサポートされません。
次のポリシーでは、ユーザーに オンデマンドインスタンス を起動するためのアクセス許
可を付与しますが、スポットインスタンス をリクエストするためのアクセス許可を拒否し
ます。spot-instances-request リソースは、RunInstances によって作成されます。
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このリソースは スポットインスタンス をリクエストします。2 番目のステートメントで
は、spot-instances-request リソースに対する RunInstances アクションを拒否しま
す。ただし、スポットインスタンスリクエストの作成時にタグを付けない場合、Amazon 
EC2 が RunInstances ステートメントの spot-instances-request リソースを評価しな
いため、この条件はサポートされません。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "AllowRun", 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:RunInstances" 
            ], 
            "Resource": [ 
                "arn:aws:ec2:us-east-1::image/*", 
                "arn:aws:ec2:us-east-1:*:subnet/*", 
                "arn:aws:ec2:us-east-1:*:network-interface/*", 
                "arn:aws:ec2:us-east-1:*:security-group/*", 
                "arn:aws:ec2:us-east-1:*:key-pair/*", 
                "arn:aws:ec2:us-east-1:*:volume/*", 
                "arn:aws:ec2:us-east-1:*:instance/*" 
            ] 
        }, 
        { 
            "Sid": "DenySpotInstancesRequests - NOT SUPPORTED - DO NOT USE!", 
            "Effect": "Deny", 
            "Action": "ec2:RunInstances", 
            "Resource": "arn:aws:ec2:us-east-1:*:spot-instances-request/*" 
        } 
    ]
}

例: スポットインスタンスリクエストの作成時にタグを付ける

次のポリシーでは、インスタンスの起動時に作成されるすべてのリソースにタグを付けることをユー
ザーに許可します。最初のステートメントでは、一覧表示されたリソースの作成を RunInstances に
許可します。spot-instances-request リソースは、RunInstances によって作成されます。この
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リソースは スポットインスタンス をリクエストします。2 番目のステートメントでは、* ワイルド
カードを指定し、インスタンスの起動時に作成されるすべてのリソースのタグ付けを許可します。

Note

スポットインスタンスリクエストの作成時にタグを付けると、 RunInstances ステートメン
ト内の spot-instances-request リソースが、Amazon EC2 により評価されます。した
がって、RunInstances アクションで spot-instances-request リソースを明示的に許可
する必要があります。許可しないと、呼び出しは失敗します。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "AllowRun", 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:RunInstances" 
            ], 
            "Resource": [ 
                "arn:aws:ec2:us-east-1::image/*", 
                "arn:aws:ec2:us-east-1:*:subnet/*", 
                "arn:aws:ec2:us-east-1:*:network-interface/*", 
                "arn:aws:ec2:us-east-1:*:security-group/*", 
                "arn:aws:ec2:us-east-1:*:key-pair/*", 
                "arn:aws:ec2:us-east-1:*:volume/*", 
                "arn:aws:ec2:us-east-1:*:instance/*", 
                "arn:aws:ec2:us-east-1:*:spot-instances-request/*" 
            ] 
        }, 
        { 
            "Sid": "TagResources", 
            "Effect": "Allow", 
            "Action": "ec2:CreateTags", 
            "Resource": "*" 
        } 
    ]
}

例: スポットインスタンスリクエストの作成時にタグ付けを拒否する
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次のポリシーでは、インスタンスの起動時に作成されるリソースにタグを付けるためのアクセス許可
をユーザーに拒否します。

最初のステートメントでは、一覧表示されたリソースの作成を RunInstances に許可します。spot-
instances-request リソースは、RunInstances によって作成されます。このリソースは スポッ
トインスタンス をリクエストします。2 番目のステートメントでは、* ワイルドカードを指定し、イ
ンスタンスの起動時に作成されるすべてのリソースのタグ付けを拒否します。spot-instances-
request リソースまたは他のリソースの作成時にタグを付けた場合、RunInstances の呼び出しは失
敗します。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "AllowRun", 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:RunInstances" 
            ], 
            "Resource": [ 
                "arn:aws:ec2:us-east-1::image/*", 
                "arn:aws:ec2:us-east-1:*:subnet/*", 
                "arn:aws:ec2:us-east-1:*:network-interface/*", 
                "arn:aws:ec2:us-east-1:*:security-group/*", 
                "arn:aws:ec2:us-east-1:*:key-pair/*", 
                "arn:aws:ec2:us-east-1:*:volume/*", 
                "arn:aws:ec2:us-east-1:*:instance/*", 
                "arn:aws:ec2:us-east-1:*:spot-instances-request/*" 
            ] 
        }, 
        { 
            "Sid": "DenyTagResources", 
            "Effect": "Deny", 
            "Action": "ec2:CreateTags", 
            "Resource": "*" 
        } 
    ]
}
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Warning

サポート対象外 - 例: スポットインスタンスリクエストに特定のタグを割り当てる場合にの
み、リクエストの作成を許可する
次のポリシーは、spot-instances-request リソースではサポートされません。
次のポリシーは、スポットインスタンスリクエストに特定のタグを付ける場合にのみ、リク
エストを作成するためのアクセス許可を RunInstances に付与することを想定しています。
最初のステートメントでは、一覧表示されたリソースの作成を RunInstances に許可しま
す。
2 番目のステートメントでは、スポットインスタンスリクエストにタグ
environment=production が付いている場合にのみ、リクエストを作成するためのアクセ
ス許可をユーザーに付与することを想定しています。この条件を RunInstances によって作
成された他のリソースに適用する場合、タグを指定しないと、Unauthenticated エラーが
発生します。ただし、スポットインスタンスリクエストにタグを指定しない場合、Amazon 
EC2 は RunInstances ステートメントの spot-instances-request リソースを評価しな
いため、RunInstances がタグなしのスポットインスタンスリクエストを作成します。
environment=production 以外の別のタグを指定すると、Unauthenticated エラーが
発生することに注意してください。これは、ユーザーがスポットインスタンスリクエスト
にタグを付けると、Amazon EC2 が RunInstances ステートメントの spot-instances-
request リソースを評価するためです。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "AllowRun", 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:RunInstances" 
            ], 
            "Resource": [ 
                "arn:aws:ec2:us-east-1::image/*", 
                "arn:aws:ec2:us-east-1:*:subnet/*", 
                "arn:aws:ec2:us-east-1:*:network-interface/*", 
                "arn:aws:ec2:us-east-1:*:security-group/*", 
                "arn:aws:ec2:us-east-1:*:key-pair/*", 
                "arn:aws:ec2:us-east-1:*:volume/*", 
                "arn:aws:ec2:us-east-1:*:instance/*" 
            ] 
        }, 
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        { 
            "Sid": "RequestSpotInstancesOnlyIfTagIs_environment=production - NOT 
 SUPPORTED - DO NOT USE!", 
            "Effect": "Allow", 
            "Action": "ec2:RunInstances", 
            "Resource": "arn:aws:ec2:us-east-1:*:spot-instances-request/*", 
            "Condition": { 
                "StringEquals": { 
                    "aws:RequestTag/environment": "production" 
                } 
            } 
        }, 
        { 
            "Sid": "TagResources", 
            "Effect": "Allow", 
            "Action": "ec2:CreateTags", 
            "Resource": "*" 
        } 

    ]
}

例: スポットインスタンスリクエストに特定のタグが割り当てられている場合、このリクエストの作
成を拒否する

次のポリシーは、スポットインスタンスリクエストにタグ environment=production が付いてい
る場合、このリクエストを作成するためのアクセス許可を RunInstances に拒否します。

最初のステートメントでは、一覧表示されたリソースの作成を RunInstances に許可します。

2 番目のステートメントでは、スポットインスタンスリクエストにタグ
environment=production が付いている場合、このリクエストを作成するためのアク
セス許可をユーザーに拒否します。environment=production をタグとして指定する
と、Unauthenticated エラーが発生します。他のタグを指定するか、タグを指定しないと、ス
ポットインスタンスリクエストが作成されます。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "AllowRun", 
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            "Effect": "Allow", 
            "Action": [ 
                "ec2:RunInstances" 
            ], 
            "Resource": [ 
                "arn:aws:ec2:us-east-1::image/*", 
                "arn:aws:ec2:us-east-1:*:subnet/*", 
                "arn:aws:ec2:us-east-1:*:network-interface/*", 
                "arn:aws:ec2:us-east-1:*:security-group/*", 
                "arn:aws:ec2:us-east-1:*:key-pair/*", 
                "arn:aws:ec2:us-east-1:*:volume/*", 
                "arn:aws:ec2:us-east-1:*:instance/*", 
                "arn:aws:ec2:us-east-1:*:spot-instances-request/*" 
            ] 
        }, 
        { 
            "Sid": "DenySpotInstancesRequests", 
            "Effect": "Deny", 
            "Action": "ec2:RunInstances", 
            "Resource": "arn:aws:ec2:us-east-1:*:spot-instances-request/*", 
            "Condition": { 
                "StringEquals": { 
                    "aws:RequestTag/environment": "production" 
                } 
            } 
        }, 
        { 
            "Sid": "TagResources", 
            "Effect": "Allow", 
            "Action": "ec2:CreateTags", 
            "Resource": "*" 
        } 
    ]
}

例: リザーブドインスタンス の操作

次のポリシーでは、アカウントで リザーブドインスタンス を表示、変更、購入するアクセス許可を
ユーザーに与えます。

個別の リザーブドインスタンス にリソースレベルのアクセス許可を設定することはできません。こ
のポリシーは、ユーザーがアカウントのすべての リザーブドインスタンス にアクセスできることを
意味します。
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Resource 要素は * ワイルドカードを使用して、ユーザーがそのアクションにすべてのリソースを
指定できることを示しています。この場合、アカウントのすべての リザーブドインスタンス をリス
トして変更できます。ユーザーは、アカウント認証情報を使用して リザーブドインスタンス を購入
することもできます。また、API アクションがリソースレベルのアクセス許可をサポートしていない
場合も、* ワイルドカードが必要です。

{ 
   "Version": "2012-10-17", 
   "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": [ 
        "ec2:DescribeReservedInstances",  
        "ec2:ModifyReservedInstances", 
        "ec2:PurchaseReservedInstancesOffering",  
        "ec2:DescribeAvailabilityZones", 
        "ec2:DescribeReservedInstancesOfferings" 
      ], 
      "Resource": "*" 
    } 
   ]
}

次のコードでは、アカウント内の リザーブドインスタンス を表示および変更できるようにユーザー
に許可しています。新しい リザーブドインスタンス の購入は、許可していません。

{ 
  "Version": "2012-10-17", 
   "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": [ 
        "ec2:DescribeReservedInstances",  
        "ec2:ModifyReservedInstances", 
        "ec2:DescribeAvailabilityZones" 
      ], 
      "Resource": "*" 
    } 
  ]
}
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例: リソースのタグ付け

次のポリシーでは、タグにキー CreateTags および値 environment が含まれている場合のみ、
ユーザーが production アクションを使用してインスタンスにタグを適用できます。他のタグは許
可されず、ユーザーは他のリソースタイプをタグ付けすることはできません。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
              { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:CreateTags" 
            ], 
            "Resource": "arn:aws:ec2:region:account-id:instance/*", 
            "Condition": { 
                "StringEquals": { 
                    "aws:RequestTag/environment": "production" 
                } 
            } 
        } 
    ]
}

次のポリシーでは、ユーザーは owner のキーとユーザー名の値を使用したタグが既に適用
されているタグ付け可能なリソースにタグ付けできます。加えて、ユーザーはリクエストで
anycompany:environment-type のキーと値 test または prod を持つタグを指定する必要があ
ります。ユーザーは、リクエストで追加のタグを指定できます。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
               { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:CreateTags" 
            ], 
            "Resource": "arn:aws:ec2:region:account-id:*/*", 
            "Condition": { 
                "StringEquals": { 
                    "aws:RequestTag/anycompany:environment-type": ["test","prod"], 
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                    "aws:ResourceTag/owner": "${aws:username}" 
                }  
            } 
        } 
    ]
}

ユーザーがリソースの特定のタグを指定できるようにする IAM ポリシーを作成できます。例えば、
次のポリシーでは、リクエストで指定されたタグキーが environment または cost-center の場
合、ユーザーがボリュームのタグを削除できます。タグにはどの値でも指定できますが、指定された
キーのいずれかにタグキーが一致する必要があります。

Note

リソースを削除すると、リソースに関連付けられているすべてのタグも削除されます。タグ
付きのリソースを削除する場合、ユーザーは ec2:DeleteTags アクションを使用するため
のアクセス許可は必要ありません。削除アクションを実行するためのアクセス許可のみが必
要です。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
       { 
      "Effect": "Allow", 
      "Action": "ec2:DeleteTags", 
      "Resource": "arn:aws:ec2:us-east-1:account-id:volume/*", 
      "Condition": { 
        "ForAllValues:StringEquals": { 
          "aws:TagKeys": ["environment","cost-center"] 
        } 
      } 
    } 
  ]
}

このポリシーでは、リソースが owner のキーとユーザー名の値で既にタグ付けされている場合の
み、ユーザーが任意のリソースで environment=prod タグのみ削除できます。ユーザーは、リ
ソースの他のタグを削除することはできません。
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{ 
  "Version": "2012-10-17", 
  "Statement": [ 
      { 
      "Effect": "Allow", 
      "Action": [ 
        "ec2:DeleteTags" 
      ], 
      "Resource": "arn:aws:ec2:region:account-id:*/*", 
      "Condition": { 
        "StringEquals": { 
          "aws:RequestTag/environment": "prod", 
          "aws:ResourceTag/owner": "${aws:username}" 
        }, 
        "ForAllValues:StringEquals": { 
          "aws:TagKeys": ["environment"] 
        } 
      } 
    } 
  ]
}

例: IAM ロールの使用

次のポリシーでは、department=test タグを持つインスタンス対して IAM ロールのアタッチ、置
換、デタッチを行うことをユーザーに許可します。IAM ロールの置換またはデタッチには関連 ID が
必要であるため、ポリシーでは ec2:DescribeIamInstanceProfileAssociations アクション
を使用するアクセス許可もユーザーに付与します。

ユーザーは、ロールをインスタンスに渡すために iam:PassRole アクションを使用するための許可
が必要です。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": [ 
        "ec2:AssociateIamInstanceProfile", 
        "ec2:ReplaceIamInstanceProfileAssociation", 
        "ec2:DisassociateIamInstanceProfile" 
      ], 
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      "Resource": "arn:aws:ec2:us-east-1:account-id:instance/*", 
      "Condition": { 
        "StringEquals": { 
          "aws:ResourceTag/department":"test" 
        } 
      } 
    }, 
    { 
      "Effect": "Allow", 
      "Action": "ec2:DescribeIamInstanceProfileAssociations", 
      "Resource": "*" 
    }, 
    { 
      "Effect": "Allow", 
      "Action": "iam:PassRole", 
      "Resource": "arn:aws:iam::account-id:role/DevTeam*" 
    } 
  ]
}

次のポリシーでは、どのインスタンスに対しても IAM ロールのアタッチまたは置換を行うことを
ユーザーに許可します。ユーザーは、TestRole- で始まる名前の IAM ロールのみアタッチまたは
置換できます。IAM アクションでは、インスタンスプロファイルではなく iam:PassRole ロールの
名前を指定します (両方の名前が異なる場合)。詳細については、インスタンスプロファイルを参照し
てください。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:AssociateIamInstanceProfile", 
                "ec2:ReplaceIamInstanceProfileAssociation" 
            ], 
            "Resource": "*" 
        }, 
        { 
            "Effect": "Allow", 
            "Action": "ec2:DescribeIamInstanceProfileAssociations", 
            "Resource": "*" 
        }, 
        { 
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            "Effect": "Allow", 
            "Action": "iam:PassRole", 
            "Resource": "arn:aws:iam::account-id:role/TestRole-*" 
        } 
    ]
}

例: ルートテーブルの使用

次のポリシーでは、VPC (vpc-ec43eb89) のみに関連付けられているルートテーブルのルートの追
加、削除、置換を行うことができます。ec2:Vpc 条件キーの VPC を指定するには、VPC の完全な 
ARN を指定する必要があります。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
              { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:DeleteRoute", 
                "ec2:CreateRoute", 
                "ec2:ReplaceRoute" 
            ], 
            "Resource": [ 
                "arn:aws:ec2:region:account-id:route-table/*" 
            ], 
            "Condition": { 
                "StringEquals": { 
                    "ec2:Vpc": "arn:aws:ec2:region:account-id:vpc/vpc-ec43eb89" 
                } 
            } 
        } 
    ]
}

例: 特定のインスタンスが他の AWS サービスでリソースを表示できるようにする

次に示すのは、IAM ロールにアタッチできるポリシーの例です。ポリシーにより、インスタンスは 
AWS サービスのさまざまなリソースを表示できるようになります。ec2:SourceInstanceARN 条
件キーを使用して、リクエストの実行元インスタンスが i-093452212644b0dd6 インスタンスにな
るように指定します。同じ IAM ロールが別のインスタンスと関連付けられている場合、他のインス
タンスはこれらのどのアクションも実行できません。

IAM ポリシー 3152



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

ec2:SourceInstanceARN キーは AWS グローバル条件キーであるため、Amazon EC2 だけではな
く他のサービスアクションにも使用できます。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
              { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:DescribeVolumes", 
                "s3:ListAllMyBuckets", 
                "dynamodb:ListTables", 
                "rds:DescribeDBInstances" 
            ], 
            "Resource": [ 
                "*" 
            ], 
            "Condition": { 
                "ArnEquals": { 
                    "ec2:SourceInstanceARN": "arn:aws:ec2:region:account-id:instance/
i-093452212644b0dd6" 
                } 
            } 
        } 
    ]
}

例: 起動テンプレートの使用

次のポリシーでは、ユーザーは起動テンプレートのバージョンを作成して起動テンプレートを変更
することができます。ただし、特定の起動テンプレートに限られます (lt-09477bcd97b0d3abc)。
ユーザーは、他の起動テンプレートを使用することはできません。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
   { 
      "Action": [ 
        "ec2:CreateLaunchTemplateVersion", 
        "ec2:ModifyLaunchTemplate" 
      ], 
      "Effect": "Allow", 
      "Resource": "arn:aws:ec2:region:account-id:launch-template/lt-09477bcd97b0d3abc" 
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    } 
  ]
}

次のポリシーでは、ユーザーは任意の起動テンプレートと起動テンプレートのバージョンを削除でき
ます。ただし、起動テンプレートに Purpose=Testing のタグがある場合に限ります。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
       { 
      "Action": [ 
        "ec2:DeleteLaunchTemplate", 
        "ec2:DeleteLaunchTemplateVersions" 
      ], 
      "Effect": "Allow", 
      "Resource": "arn:aws:ec2:region:account-id:launch-template/*", 
      "Condition": { 
        "StringEquals": { 
          "aws:ResourceTag/Purpose": "Testing" 
        } 
      } 
    } 
  ]
}

インスタンスメタデータの使用

以下のポリシーでは、インスタンスメタデータサービスバージョン 2 (IMDSv2) を使用して、ユー
ザーがインスタンスメタデータのみを取得できるようにします。以下の 4 つのポリシーは、4 つのス
テートメントを使用する 1 つのポリシーに結合できます。1 つのポリシーとして結合すると、このポ
リシーをサービスコントロールポリシー (SCP) として使用できます。これは、既存の IAM ポリシー
に適用する拒否ポリシーとして (既存のアクセス許可を削除して制限するために) 使用したり、アカ
ウント、部門単位 (OU)、組織全体にグローバルに適用する SCP として使用したりすることもでき
ます。

Note

以下の RunInstances メタデータオプションポリシーは、RunInstances を使用してインス
タンスを起動するアクセス許可をプリンシパルに付与するポリシーと組み合わせて使用する
必要があります。プリンシパルに RunInstances アクセス許可もない場合、インスタンスを
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起動することはできません。詳細については、インスタンスの使用とインスタンスの起動 
(RunInstances)のポリシーを参照してください。

Important

Auto Scaling グループを使用し、すべての新しいインスタンスで IMDSv2 の使用を要求する
必要がある場合は、Auto Scaling グループで 起動テンプレートを使用する必要があります。
Auto Scaling グループが起動テンプレートを使用する場合、新しい Auto Scaling グループが
作成されるときに IAM プリンシパルの ec2:RunInstances アクセス許可がチェックされま
す。また、既存の Auto Scaling グループが更新され、新しい起動テンプレートまたは新しい
バージョンの起動テンプレートが使用される場合にもチェックされます。
RunInstances の IAM プリンシパルでの IMDSv1 の使用に関する制限は、起動テンプレー
トを使用している Auto Scaling グループが作成または更新された場合にのみチェックされま
す。Latest または Default 起動テンプレートを使用するように設定された Auto Scaling 
グループでは、起動テンプレートの新しいバージョンが作成されたときにアクセス許可は
チェックされません。アクセス許可をチェックするには、特定のバージョンの起動テンプ
レートを使用するように Auto Scaling グループを設定する必要があります。

Auto Scaling グループによって起動されるインスタンスで IMDSv2 の使用を強制するには、
以下の追加ステップが必要です。

1. 作成された新しいプリンシパルのサービスコントロールポリシー (SCP) または IAM ア
クセス許可の境界を使用して、組織内のすべてのアカウントの起動設定の使用を無効に
します。Auto Scaling グループアクセス許可を持つ既存の IAM プリンシパルの場合、関
連するポリシーをこの条件キーで更新します。起動設定の使用を無効にするには、値が
"autoscaling:LaunchConfigurationName" として指定された null 条件キーを使
用して、関連する SCP、アクセス許可の境界、または IAM ポリシーを作成または変更し
ます。

2. 新しい起動テンプレートの場合は、起動テンプレートでインスタンスメタデータオプショ
ンを設定します。既存の起動テンプレートの場合は、新しいバージョンの起動テンプレー
トを作成し、新しいバージョンでインスタンスメタデータオプションを設定します。

3. 起動テンプレートを使用するアクセス許可を任意のプリンシパ
ルに付与するポリシーで、$latest を指定して $default と
"autoscaling:LaunchTemplateVersionSpecified": "true" の関連付けを制限
します。使用を特定のバージョンの起動テンプレートに制限することで、インスタンスメ
タデータオプションが設定されているバージョンを使用して新しいインスタンスを確実に

IAM ポリシー 3155



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

起動できます。詳細については、Amazon EC2 Auto Scaling API リファレンス (具体的に
は Version パラメータ) のLaunchTemplateSpecificationを参照してください。

4. 起動設定を使用する Auto Scaling グループの場合、起動設定を起動テンプレートに置き換
えます。詳細については、Amazon EC2 Auto Scaling ユーザーガイドの起動設定を起動テ
ンプレートと置き換えるを参照してください。

5. 起動テンプレートを使用する Auto Scaling グループの場合、インスタンスメタデータオ
プションが設定された新しい起動テンプレートを使用するか、インスタンスメタデータオ
プションが設定された現在の起動テンプレートの新しいバージョンを使用します。詳細に
ついては、AWS CLI コマンドリファレンスのupdate-auto-scaling-groupを参照してくださ
い。

例

• IMDSv2 の使用を要求する

• IMDSv2 のオプトアウトを拒否する

• ホップ制限の最大値の指定

• インスタンスメタデータオプションを変更できるユーザーの制限

• IMDSv2 からロール認証情報を取得することを要求する

IMDSv2 の使用を要求する

次のポリシーでは、インスタンスが IMDSv2 の使用を要求するようにオプトインされていない限り
("ec2:MetadataHttpTokens": "required" で指定)、RunInstances API を呼び出せないように
指定します。インスタンスが IMDSv2 を要求するように指定しないと、RunInstances API を呼び出
したときに UnauthorizedOperation エラーが発生します。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
               { 
            "Sid": "RequireImdsV2", 
            "Effect": "Deny", 
            "Action": "ec2:RunInstances", 
            "Resource": "arn:aws:ec2:*:*:instance/*", 
            "Condition": { 
                "StringNotEquals": { 
                    "ec2:MetadataHttpTokens": "required" 
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                } 
            } 
        } 
    ]
}

IMDSv2 のオプトアウトを拒否する

次のポリシーでは、ModifyInstanceMetadataOptions API を呼び出さないように指定
し、IMDSv1 または IMDSv2 のオプションを許可します。ModifyInstanceMetadataOptions
API を呼び出す場合は、HttpTokens 属性を required に設定する必要があります。

{ 
    "Version": "2012-10-17", 
    "Statement": [{ 
        "Sid": "DenyIMDSv1HttpTokensModification", 
        "Effect": "Deny", 
        "Action": "ec2:ModifyInstanceMetadataOptions", 
        "Resource": "arn:aws:ec2:*:*:instance/*", 
        "Condition": { 
            "StringNotEquals": { 
                "ec2:Attribute/HttpTokens": "required" 
            }, 
            "Null": { 
                "ec2:Attribute/HttpTokens": false 
            } 
        } 
    }]
}

ホップ制限の最大値の指定

次のポリシーでは、ホップ制限を指定しない限り、RunInstances API を呼び出せないように指定
します。また、ホップ制限を 3 以下にするように指定します。これを指定しないと、RunInstances 
API を呼び出したときに UnauthorizedOperation エラーが発生します。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
               { 
            "Sid": "MaxImdsHopLimit", 
            "Effect": "Deny", 
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            "Action": "ec2:RunInstances", 
            "Resource": "arn:aws:ec2:*:*:instance/*", 
            "Condition": { 
                "NumericGreaterThan": { 
                    "ec2:MetadataHttpPutResponseHopLimit": "3" 
                } 
            } 
        } 
    ]
}

インスタンスメタデータオプションを変更できるユーザーの制限

次のポリシーでは、一般の管理者がインスタンスメタデータオプションを変更するロー
ル ec2-imds-admins を持つユーザーのみに変更を行うことを許可します。ec2-imds-
admins ロール以外のプリンシパルが ModifyInstanceMetadataOptions API を呼び出
そうとすると、UnauthorizedOperation エラーが発生します。このステートメン
トは、ModifyInstanceMetadataOptions API の使用を制御するために使用できます。現
在、ModifyInstanceMetadataOptions API 用の詳細なアクセスコントロール (条件) はありません。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
               { 
            "Sid": "AllowOnlyImdsAdminsToModifySettings", 
            "Effect": "Deny", 
            "Action": "ec2:ModifyInstanceMetadataOptions", 
            "Resource": "*", 
            "Condition": { 
                "StringNotLike": { 
                    "aws:PrincipalARN": "arn:aws:iam::*:role/ec2-imds-admins" 
                } 
            } 
        } 
    ]
}

IMDSv2 からロール認証情報を取得することを要求する

次のポリシーでは、このポリシーを適用したロールを EC2 サービスが引き受けて、結果の認証情
報をリクエストの署名に使用する場合は、IMDSv2 から取得した EC2 ロールの認証情報を使用し
てリクエストに署名する必要があることを指定します。それ以外の場合は、すべての API コールで
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UnauthorizedOperation エラーが発生します。このステートメント/ポリシーは、リクエストが 
EC2 ロールの認証情報によって署名されていない場合は効果がないため、一般的に適用できます。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
               { 
            "Sid": "RequireAllEc2RolesToUseV2", 
            "Effect": "Deny", 
            "Action": "*", 
            "Resource": "*", 
            "Condition": { 
                "NumericLessThan": { 
                    "ec2:RoleDelivery": "2.0" 
                } 
            } 
        } 
    ]
}

Amazon EC2 コンソールで機能するサンプル ポリシー

IAM ポリシーを使用して Amazon EC2 に必要な許可をユーザーに付与する必要があります。IAM ポ
リシーを使用して、Amazon EC2 コンソールで特定のリソースを表示、および操作するアクセス許
可をユーザーに付与することができます。上記のセクションのサンプルポリシーを使用することはで
きますが、これらは AWS CLI または AWS SDK で作成されたリクエスト向けに設計されています。
詳細については、「IAM ユーザーガイド」の「AWS CLI または AWS SDK で使用するサンプルポリ
シー」および「IAM ポリシーの作成」を参照してください。

コンソールではこの機能を実行するために追加の API アクションを使用するので、これらのポリ
シーは正常に動作しない可能性があります。例えば、DescribeVolumes API アクションのみを使
用するアクセス許可を持つユーザーがコンソールでボリュームを表示しようとすると、エラーが発生
します。このセクションでは、コンソールの特定の部分をユーザーが操作できるようになるポリシー
を説明します。Amazon EC2 向けのポリシー作成の詳細については、以下の AWS セキュリティブロ
グの投稿Granting Users Permission to Work in the Amazon EC2 Consoleを参照してください。

Tip

コンソールでタスクを実行するために必要な API アクションを探すには、AWS CloudTrail 
などのサービスを使用できます。詳細については、AWS CloudTrail ユーザーガイドを参照
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してください。ポリシーにより特定のリソースを作成または変更するアクセス許可が付与
されない場合、コンソールではエンコードされた診断情報のメッセージが表示されます。
の DecodeAuthorizationMessage API アクションAWS STS、または AWS CLI の decode-
authorization-message コマンドを使用してメッセージをデコードできます。

例

• 例: 読み取り専用アクセス

• 例: EC2 起動インスタンスウィザードの使用

• 例: ボリュームの使用

• 例: セキュリティグループの操作

• 例: Elastic IP アドレスの操作

• 例: リザーブドインスタンス の操作

例: 読み取り専用アクセス

ユーザーが Amazon EC2 コンソールですべてのリソースを表示できるようにするには、次の例と同
じポリシーを使用します: 例: 読み取り専用アクセス。別のステートメントによりユーザーにアクセ
ス許可が与えられない限り、ユーザーはリソースのアクションを実行したり新しいリソースを作成す
ることができません。

インスタンス、AMI、スナップショットを表示する

代わりに、リソースのサブセットへの読み取り専用アクセスを提供できます。これを行うに
は、ec2:Describe API アクションの * (ワイルドカード) を各リソースの固有の ec2:Describe
アクションに置き換えます。次のポリシーによりユーザーは Amazon EC2 コンソールですべてのイ
ンスタンス、AMI、およびスナップショットを表示できます。ec2:DescribeTags アクションによ
り、ユーザーはパブリック AMI を表示できます。コンソールでタグ付け情報にパブリック AMI を表
示させる必要がありますが、ユーザーがプライベート AMI だけを表示できるようにするには、この
アクションを削除できます。

{ 
   "Version": "2012-10-17", 
   "Statement": [{ 
      "Effect": "Allow", 
      "Action": [ 
         "ec2:DescribeInstances",  
         "ec2:DescribeImages", 
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         "ec2:DescribeTags",  
         "ec2:DescribeSnapshots" 
      ], 
      "Resource": "*" 
   } 
   ]
}

Note

Amazon EC2 ec2:Describe* API アクションは、リソースレベルのアクセス許可をサポー
トしていません。そのため、ユーザーがコンソールで表示できる個人のリソースを制御でき
ません。したがって、上記のステートメントの Resource エレメントには、* (ワイルドカー
ド) が必要です。どの Amazon EC2 API アクションでどの ARN を使用できるかの詳細につ
いては、Amazon EC2 のアクション、リソース、および条件キーを参照してください。

インスタンスと CloudWatch メトリクスを表示する

以下のポリシーは、ユーザーに対して Amazon EC2 コンソールでのインスタ
ンスの表示、[Instances] ページの [Monitoring] タブでの CloudWatch アラーム
およびメトリクスの表示を許可します。Amazon EC2 コンソールでは、アラー
ムとメトリクスの表示に CloudWatch API を使用するため、ユーザーに対して
cloudwatch:DescribeAlarms、cloudwatch:DescribeAlarmsForMetric、cloudwatch:ListMetrics、cloudwatch:GetMetricStatistics
および cloudwatch:GetMetricData のアクションを使用する許可を付与する必要があります。

{ 
   "Version": "2012-10-17", 
   "Statement": [{ 
      "Effect": "Allow", 
      "Action": [ 
         "ec2:DescribeInstances", 
         "ec2:DescribeInstanceTypes", 
         "cloudwatch:DescribeAlarms", 
         "cloudwatch:DescribeAlarmsForMetric", 
         "cloudwatch:ListMetrics", 
         "cloudwatch:GetMetricStatistics", 
         "cloudwatch:GetMetricData" 
      ], 
      "Resource": "*" 
   } 
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   ]
}

例: EC2 起動インスタンスウィザードの使用

Amazon EC2 起動インスタンスウィザードは、インスタンスを設定し、起動するためのオプション
を提供する画面です。ユーザーがウィザードのオプションを操作できるように、API アクションを使
用するアクセス許可をポリシーに含める必要があります。ポリシーにそれらのアクションを使用する
アクセス許可が含まれない場合、ウィザードの一部の項目は適切にロードされず、ユーザーは起動を
完了できません。

基本のインスタンス起動ウィザードのアクセス

起動を正常に完了させるには、ユーザーに ec2:RunInstances API アクションを使用するアクセ
ス許可を付与し、少なくとも以下の API アクションを使用できるようにする必要があります。

• ec2:DescribeImages: AMI を表示して選択します。

• ec2:DescribeInstanceTypes: インスタンスタイプを表示および選択します。

• ec2:DescribeVpcs: 使用できるネットワークオプションを表示します。

• ec2:DescribeSubnets: 選択した VPC のすべての使用可能なサブネットを表示します。

• ec2:DescribeSecurityGroups または ec2:CreateSecurityGroup: 既存のセキュリティグ
ループを表示および選択する、または新しいセキュリティグループを作成します。

• ec2:DescribeKeyPairs または ec2:CreateKeyPair: 既存のキーペアを選択する、または新
しいキーペアを作成します。

• ec2:AuthorizeSecurityGroupIngress: インバウンドルールを追加します。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:DescribeInstances", 
                "ec2:DescribeImages", 
                "ec2:DescribeInstanceTypes", 
                "ec2:DescribeKeyPairs", 
                "ec2:DescribeVpcs", 
                "ec2:DescribeSubnets", 
                "ec2:DescribeSecurityGroups", 
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                "ec2:CreateSecurityGroup", 
                "ec2:AuthorizeSecurityGroupIngress", 
                "ec2:CreateKeyPair" 
            ], 
            "Resource": "*" 
        }, 
        { 
            "Effect": "Allow", 
            "Action": "ec2:RunInstances", 
            "Resource": "*" 
        } 
    ]
}

ポリシーに次のような API アクションを追加して、ユーザーに追加のオプションを提供できます。

• ec2:DescribeAvailabilityZones: 特定のアベイラビリティーゾーンを選択します。

• ec2:DescribeNetworkInterfaces: 選択したサブネットの既存のネットワークインターフェイ
スを表示および選択します。

• VPC セキュリティグループにアウトバウンドルールを追加するには、ユーザーに
ec2:AuthorizeSecurityGroupEgress API アクションを使用するアクセス許可を付
与する必要があります。既存のルールを変更または削除するには、ユーザーに関連する
ec2:RevokeSecurityGroup* API アクションを使用するアクセス許可を付与する必要がありま
す。

• ec2:CreateTags: により作成されたリソースにタグ付けする場合に使用しま
す。RunInstances詳細については、「リソース作成時にタグ付けするアクセス許可の付与」を
参照してください。ユーザーにこのアクションを使用する許可がなく、起動インスタンスウィザー
ドのタグ付けページでてタグを適用しようとした場合、起動に失敗します。

Important

インスタンスの起動中に [Name] (名前) を指定すると、タグが作成さ
れ、ec2:CreateTags アクションが必要になります。ユーザーに ec2:CreateTags ア
クションを使用するアクセス許可を付与すると、aws:ResourceTag 条件キーを使用して
ユーザーによる他のリソースの使用を制限する能力が制限されるため、注意が必要です。
ユーザーに ec2:CreateTags アクションを使用するアクセス許可を付与すると、ユー
ザーがそれらの制限を回避するためにリソースのタグを変更できます。詳細については、
「リソースタグを使用した EC2 リソースへのアクセスの制御」を参照してください。
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• AMI を選択するときに Systems Manager パラメータを使用するには、ポリシーに
ssm:DescribeParameters と ssm:GetParameters を追加する必要がありま
す。ssm:DescribeParameters は、ユーザーに Systems Manager パラメータを表示および選
択する許可を付与します。ssm:GetParameters は、ユーザーに Systems Manager パラメータ
の値を取得する許可を付与します。また、特定の Systems Manager パラメータへのアクセスを制
限することもできます。詳細については、このセクションの後半の特定の Systems Manager パラ
メータへのアクセスの制限を参照してください。

現在、Amazon EC2 Describe* API アクションは、リソースレベルの許可をサポートしていませ
ん。そのため、ユーザーが起動インスタンスウィザードで表示できる個人のリソースを制限すること
はできません。ただし、ec2:RunInstances API アクションにリソースレベルのアクセス許可を適
用して、ユーザーがインスタンスの起動に使用できるリソースを制限できます。ユーザーが使用する
権限がないオプションを選択すると、起動は失敗します。

特定のインスタンスタイプ、サブネット、リージョンへのアクセスの制限

次のポリシーにより、ユーザーは Amazon が所有する AMI を使用して t2.micro インスタンスを
特定のサブネット (subnet-1a2b3c4d) でのみ起動することができます。ユーザーは sa-east-1
リージョンでのみ起動できます。ユーザーが異なるリージョンを選択するか、起動インスタンスウィ
ザードで異なるインスタンスタイプ、AMI、サブネットを選択すると、起動は失敗します。

最初のステートメントでは、上記の例で説明したように、起動インスタンスウィザードでオプション
を表示する許可または新しいオプションを作成する許可がユーザーに付与されます。2 番目のステー
トメントでは、ec2:RunInstances アクションでネットワークインターフェイス、ボリューム、
キーペア、セキュリティグループ、サブネットリソースを使用するアクセス許可が付与されます。こ
れは、ユーザーが VPC でインスタンスを起動するために必要です。ec2:RunInstances アクショ
ンの使用方法の詳細については、インスタンスの起動 (RunInstances)を参照してください。3 番目
と 4 番目のステートメントは、それぞれインスタンスと AMI リソースを使用するための許可をユー
ザーに付与しますが、これは、インスタンスが t2.micro インスタンスであり、AMI が Amazon ま
たは特定の信頼できる検証済みのパートナーによって所有されている場合に限られます。

{ 
   "Version": "2012-10-17", 
   "Statement": [{ 
      "Effect": "Allow", 
      "Action": [ 
         "ec2:DescribeInstances", 
         "ec2:DescribeImages", 
         "ec2:DescribeInstanceTypes", 
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         "ec2:DescribeKeyPairs",  
         "ec2:CreateKeyPair",  
         "ec2:DescribeVpcs",  
         "ec2:DescribeSubnets",  
         "ec2:DescribeSecurityGroups",  
         "ec2:CreateSecurityGroup",  
         "ec2:AuthorizeSecurityGroupIngress" 
   ], 
   "Resource": "*" 
   }, 
   { 
      "Effect": "Allow", 
      "Action":"ec2:RunInstances", 
      "Resource": [ 
         "arn:aws:ec2:sa-east-1:111122223333:network-interface/*", 
         "arn:aws:ec2:sa-east-1:111122223333:volume/*", 
         "arn:aws:ec2:sa-east-1:111122223333:key-pair/*", 
         "arn:aws:ec2:sa-east-1:111122223333:security-group/*", 
         "arn:aws:ec2:sa-east-1:111122223333:subnet/subnet-1a2b3c4d" 
      ] 
   }, 
   { 
      "Effect": "Allow", 
      "Action": "ec2:RunInstances", 
      "Resource": [ 
         "arn:aws:ec2:sa-east-1:111122223333:instance/*" 
      ], 
      "Condition": { 
         "StringEquals": { 
            "ec2:InstanceType": "t2.micro" 
         } 
      } 
   }, 
   { 
      "Effect": "Allow", 
      "Action": "ec2:RunInstances", 
      "Resource": [  
            "arn:aws:ec2:sa-east-1::image/ami-*" 
      ], 
      "Condition": { 
         "StringEquals": { 
            "ec2:Owner": "amazon" 
         } 
      } 
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   } 
   ]
}

特定の Systems Manager パラメータへのアクセスの制限

次のポリシーは、特定の名前の Systems Manager パラメータを使用するアクセスを許可します。

1 つ目のステートメントは、起動インスタンスウィザードで AMI を選択するときに Systems 
Manager パラメータを表示する許可をユーザーに付与します。2 つ目のステートメントは、prod-*
という名前のパラメータのみを使用するアクセス許可をユーザーに付与します。

{ 
   "Version": "2012-10-17", 
   "Statement": [{ 
      "Effect": "Allow", 
      "Action": [ 
         "ssm:DescribeParameters" 
      ], 
      "Resource": "*" 
   }, 
   { 
      "Effect": "Allow", 
      "Action": [ 
         "ssm:GetParameters" 
      ], 
     "Resource": "arn:aws:ssm:us-east-2:123456123:parameter/prod-*" 
   } 
   ]
}

例: ボリュームの使用

次のポリシーは、ボリュームを表示して作成し、特定のインスタンスにボリュームをアタッチ、およ
びデタッチするアクセス許可をユーザーに付与します。

ユーザーは、「purpose=test」 というタグを含むインスタンスに対してどのボリューム
もアタッチできます。同様に、それらのインスタンスからボリュームをデタッチすることも
できます。Amazon EC2 コンソールを使用してボリュームをアタッチするには、ユーザーに
ec2:DescribeInstances アクションを使用するアクセス許可があると、[Attach Volume] ダイア
ログボックスのあらかじめ用意されたリストからインスタンスを選択できるため、役立ちます。ただ
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し、これにより、コンソールの [Instances] ページでもすべてのインスタンスが表示されるため、こ
のアクションを省略することもできます。

最初のステートメントでは、ボリュームを作成するときにユーザーがアベイラビリティーゾーンを選
択できるようにするため、ec2:DescribeAvailabilityZones アクションが必要です。

ユーザーは、作成したボリュームをタグ付けできません (ボリュームの作成中も作成後も)。

{ 
   "Version": "2012-10-17", 
   "Statement": [{ 
      "Effect": "Allow", 
      "Action": [ 
        "ec2:DescribeVolumes", 
        "ec2:DescribeAvailabilityZones", 
        "ec2:CreateVolume", 
        "ec2:DescribeInstances" 
      ], 
      "Resource": "*" 
    }, 
    { 
      "Effect": "Allow", 
      "Action": [ 
        "ec2:AttachVolume", 
        "ec2:DetachVolume" 
      ], 
      "Resource": "arn:aws:ec2:region:111122223333:instance/*", 
      "Condition": { 
        "StringEquals": { 
          "aws:ResourceTag/purpose": "test" 
        } 
     } 
   }, 
   { 
      "Effect": "Allow", 
      "Action": [ 
        "ec2:AttachVolume", 
        "ec2:DetachVolume" 
      ], 
      "Resource": "arn:aws:ec2:region:111122223333:volume/*" 
   }     
   ]
}
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例: セキュリティグループの操作

セキュリティグループを表示し、ルールを追加/削除する

次のポリシーは、Amazon EC2 コンソールでセキュリティグループを表示し、インバウンドおよび
アウトバウンドのルールを追加および削除し、タグ Department=Test を含む既存のセキュリティ
グループのルール説明を変更するアクセス許可をユーザーに付与します。

最初のステートメントの ec2:DescribeTags アクションにより、ユーザーはコンソールでタグを
表示できます。これにより、ユーザーは変更できるセキュリティグループをより簡単に識別できま
す。

{ 
   "Version": "2012-10-17", 
   "Statement": [{ 
      "Effect": "Allow", 
      "Action": [ 
         "ec2:DescribeSecurityGroups",  
         "ec2:DescribeSecurityGroupRules",  
         "ec2:DescribeTags" 
      ], 
      "Resource": "*" 
    }, 
    { 
      "Effect": "Allow", 
      "Action": [ 
         "ec2:AuthorizeSecurityGroupIngress",  
         "ec2:RevokeSecurityGroupIngress",  
         "ec2:AuthorizeSecurityGroupEgress",  
         "ec2:RevokeSecurityGroupEgress",  
         "ec2:ModifySecurityGroupRules",  
         "ec2:UpdateSecurityGroupRuleDescriptionsIngress",  
         "ec2:UpdateSecurityGroupRuleDescriptionsEgress" 
      ], 
      "Resource": [ 
         "arn:aws:ec2:region:111122223333:security-group/*" 
      ], 
      "Condition": { 
         "StringEquals": { 
            "aws:ResourceTag/Department": "Test" 
         } 
      } 
   }, 
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   { 
      "Effect": "Allow", 
      "Action": [ 
         "ec2:ModifySecurityGroupRules" 
      ], 
      "Resource": [ 
         "arn:aws:ec2:region:111122223333:security-group-rule/*" 
      ] 
   }
]}

[Create Security Group] ダイアログボックスの使用

ユーザーが Amazon EC2 コンソールの [Create Security Group] ダイアログボックスを使用して作業
できるようにするポリシーを作成できます。このダイアログボックスを使用するには、ユーザーに少
なくとも以下の API アクションを使用するアクセス許可を付与する必要があります。

• ec2:CreateSecurityGroup: 新しいセキュリティグループを作成するには

• ec2:DescribeVpcs: [VPC] リストに既存の VPC のリストを表示します。

これらのアクセス許可で、ユーザーは新しいセキュリティグループを正常に作成できますが、ルー
ルを追加することはできません。[Create Security Group] ダイアログボックスでルールを操作するに
は、ポリシーに次の API アクションを追加します。

• ec2:AuthorizeSecurityGroupIngress: インバウンドルールを追加します。

• ec2:AuthorizeSecurityGroupEgress: VPC セキュリティグループにアウトバウンドルール
を追加します。

• ec2:RevokeSecurityGroupIngress: 既存のインバウンドルールを変更または削除します。こ
れは、ユーザーがコンソールで [Copy to new] 機能を使用できるようにするために役に立ちます。
この機能により、[Create Security Group] ダイアログボックスが開き、選択したセキュリティグ
ループと同じルールが追加されます。

• ec2:RevokeSecurityGroupEgress: VPC セキュリティグループのアウトバウンドルールを変
更または削除します。これは、すべてのアウトバウンドトラフィックを許可するデフォルトのアウ
トバウンドルールを変更または削除する場合に役に立ちます。

• ec2:DeleteSecurityGroup: 無効なルールを保存できないときに対応します。コンソールで
は、最初にセキュリティグループを作成し、次に指定されたルールを追加します。ルールが無効
である場合、アクションは失敗し、コンソールによってセキュリティグループの削除が試行されま
す。引き続き、[Create Security Group] ダイアログボックスが利用できるため、ユーザーは無効な
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ルールを修正してセキュリティグループを再作成できます。この API アクションは必須ではあり
ませんが、ユーザーにこのアクションを使用するアクセス許可が付与されておらず、無効なルール
を持つセキュリティグループを作成しようとすると、ルールのないセキュリティグループが作成さ
れ、後でルールを追加することが必要になります。

• ec2:UpdateSecurityGroupRuleDescriptionsIngress: 入力 (受信) セキュリティグループ
ルールの説明を追加または更新するには

• ec2:UpdateSecurityGroupRuleDescriptionsEgress: 出力 (送信) セキュリティグループ
ルールの説明を追加または更新するには

• ec2:ModifySecurityGroupRules: セキュリティグループのルールを変更します。

• ec2:DescribeSecurityGroupRules: セキュリティグループのルールを一覧表示します。

次のポリシーは、[Create Security Group] ダイアログボックスを使用し、特定の VPC 
(vpc-1a2b3c4d) に関連付けられたセキュリティグループに対してインバウンドおよびアウトバ
ウンドのルールを作成するアクセス許可をユーザーに付与します。ユーザーは VPC のセキュリ
ティグループを作成できますが、ルールを追加することはできません。同様に、ユーザーは VPC
vpc-1a2b3c4d に関連付けられていないの既存のセキュリティグループにルールを追加することも
できません。ユーザーには、コンソールですべてのセキュリティグループを表示するアクセス許可も
付与されます。これにより、ユーザーはインバウンドルールを追加するセキュリティグループをより
簡単に識別できるようになります。このポリシーは、ユーザーに VPC vpc-1a2b3c4d に関連付け
られたセキュリティグループを削除するアクセス許可も付与します。

{ 
   "Version": "2012-10-17", 
   "Statement": [{ 
      "Effect": "Allow", 
      "Action": [ 
        "ec2:DescribeSecurityGroups",  
        "ec2:CreateSecurityGroup",  
        "ec2:DescribeVpcs" 
      ], 
      "Resource": "*" 
    }, 
    { 
      "Effect": "Allow", 
      "Action": [ 
        "ec2:DeleteSecurityGroup",  
        "ec2:AuthorizeSecurityGroupIngress",  
        "ec2:AuthorizeSecurityGroupEgress" 
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      ], 
      "Resource": "arn:aws:ec2:region:111122223333:security-group/*", 
      "Condition":{ 
         "ArnEquals": { 
            "ec2:Vpc": "arn:aws:ec2:region:111122223333:vpc/vpc-1a2b3c4d" 
         } 
      } 
    } 
   ]
}

例: Elastic IP アドレスの操作

Amazon EC2 コンソールで Elastic IP アドレスを確認することをユーザーに許可するに
は、ec2:DescribeAddresses アクションを使用するためのアクセス許可をユーザーに付与しま
す。

Elastic IP アドレスの使用をユーザーに許可する場合は、ポリシーに次のアクションを追加できま
す。

• ec2:AllocateAddress: Elastic IP アドレスを割り当てます。

• ec2:ReleaseAddress: Elastic IP アドレスをリリースするには。

• ec2:AssociateAddress: Elastic IP アドレスをインスタンスまたはネットワークインターフェイ
スに関連付けます。

• ec2:DescribeNetworkInterfaces と ec2:DescribeInstances: [Associate address] で使
用します。この画面には、Elastic IP アドレスを関連付けることができるインスタンスまたはネッ
トワークインターフェイスが表示されます。

• ec2:DisassociateAddress: Elastic IP アドレスとインスタンスまたはネットワークインター
フェイスの関連付けを解除します。

次のポリシーでは、Elastic IP アドレスの表示、割り当て、インスタンスとの関連付けを行うことが
できます。ユーザーは Elastic IP アドレスとネットワークインターフェイスの関連付け、Elastic IP 
アドレスの関連付けの解除、または Elastic IP アドレスのリリースを行うことはできません。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
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            "Effect": "Allow", 
            "Action": [ 
                "ec2:DescribeAddresses", 
                "ec2:AllocateAddress", 
                "ec2:DescribeInstances", 
                "ec2:AssociateAddress" 
            ], 
            "Resource": "*" 
        } 
    ]
}

例: リザーブドインスタンス の操作

次のポリシーにより、アカウントのリザーブドインスタンスの表示と変更、および AWS 
Management Console での新しいリザーブドインスタンスの購入をすることができます。

このポリシーにより、ユーザーがアカウント内のすべての リザーブドインスタンス と オンデマンド
インスタンス を表示できるようになります。個別の リザーブドインスタンス にリソースレベルのア
クセス許可を設定することはできません。

{ 
   "Version": "2012-10-17", 
   "Statement": [{ 
      "Effect": "Allow", 
      "Action": [ 
         "ec2:DescribeReservedInstances",  
         "ec2:ModifyReservedInstances", 
         "ec2:PurchaseReservedInstancesOffering",  
         "ec2:DescribeInstances", 
         "ec2:DescribeInstanceTypes", 
         "ec2:DescribeAvailabilityZones",  
         "ec2:DescribeReservedInstancesOfferings" 
      ], 
      "Resource": "*" 
   } 
   ]
}

ec2:DescribeAvailabilityZones アクションは、リザーブドインスタンス を購入できるアベイ
ラビリティーゾーンに関する情報を Amazon EC2 コンソールで表示できるようにするために必要で
す。ec2:DescribeInstances アクションは必須ではありませんが、このアクションにより、ユー
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ザーがアカウントのインスタンスを表示し、正しい仕様に合わせて予約を購入できるようになりま
す。

ec2:DescribeInstances を削除するなど、API アクションを調整してユーザーアクセスを制限で
きます。ec2:DescribeAvailabilityZones はユーザーが読み取り専用アクセスを持っているこ
とを意味します。

Amazon Elastic Compute Cloud での AWS の管理ポリシー

ユーザー、グループ、ロールにアクセス許可を追加するには、自分でポリシーを作成するより
も、AWS 管理ポリシーを使用する方が簡単です。チームに必要な権限のみを提供する IAM カスタ
マーマネージドポリシーを作成するには、時間と専門知識が必要です。すぐに使用を開始するため
に、AWS マネージドポリシーを使用できます。これらのポリシーは、一般的なユースケースを対
象範囲に含めており、AWS アカウントで利用できます。AWS マネージドポリシーの詳細について
は、「IAM ユーザーガイド」の「AWS マネージドポリシー」を参照してください。

AWS のサービスは、AWS マネージドポリシーを維持および更新します。AWS マネージドポリ
シーの許可を変更することはできません。サービスでは、新しい機能を利用できるようにするため
に、AWS マネージドポリシーに権限が追加されることがあります。この種類の更新は、ポリシーが
アタッチされている、すべてのアイデンティティ (ユーザー、グループおよびロール) に影響を与え
ます。新しい機能が立ち上げられた場合や、新しいオペレーションが使用可能になった場合に、各
サービスが AWS マネージドポリシーを更新する可能性が最も高くなります。サービスは、AWS マ
ネージドポリシーから権限を削除しないため、ポリシーの更新によって既存の権限が破棄されること
はありません。

さらに、AWS は、複数のサービスにまたがるジョブ機能の特徴に対するマネージドポリシーもサ
ポートしています。例えば、ReadOnlyAccess AWS マネージドポリシーでは、すべての AWS の
サービスおよびリソースへの読み取り専用アクセスを許可します。サービスが新しい機能を起動する
場合、AWS は、新たなオペレーションとリソース用に、読み取り専用の許可を追加します。ジョブ
機能ポリシーのリストと説明については、IAM ユーザーガイドのジョブ機能の AWS 管理ポリシーを
参照してください。

AWS 管理ポリシー: AmazonEC2FullAccess

AmazonEC2FullAccess ポリシーは IAM アイデンティティにアタッチできます。このポリシーで
は、Amazon EC2 への完全なアクセスを可能にする許可を付与します。

このポリシーの許可を確認するには、「AWS マネージドポリシーリファレンス」の
「AmazonEC2FullAccess」を参照してください。
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AWS 管理ポリシー: AmazonEC2ReadOnlyAccess

AmazonEC2ReadOnlyAccess ポリシーは IAM アイデンティティにアタッチできます。このポリ
シーでは、Amazon EC2 に対する読み取り専用アクセスを可能にする許可を付与します。

このポリシーの許可を確認するには、「AWS マネージドポリシーリファレンス」の
「AmazonEC2ReadOnlyAccess」を参照してください。

AWS マネージドポリシー: AWSEC2CapacityReservationFleetRolePolicy

このポリシーは、AWSServiceRoleForEC2CapacityReservationFleet という名前のサービスにリンク
されたロールにアタッチされ、ユーザーの代わりにキャパシティ予約を作成、変更、およびキャン
セルすることを、キャパシティ予約に許可します。詳細については、「キャパシティ予約フリートの
サービスにリンクされたロール」を参照してください。

AWS マネージドポリシー: AWSEC2FleetServiceRolePolicy

このポリシーは、AWSServiceRoleForEC2Fleet という名前のサービスにリンクされたロールにア
タッチされ、ユーザーの代わりにインスタンスのリクエスト、起動、終了、タグ付けを行うこと
を、EC2 フリートに許可します。詳細については、「EC2 フリート用のサービスにリンクされた
ロール」を参照してください。

AWS マネージドポリシー: AWSEC2SpotFleetServiceRolePolicy

このポリシーは、AWSServiceRoleForEC2SpotFleet という名前のサービスにリンクされたロールに
アタッチされ、ユーザーの代わりにインスタンスの起動および管理を行うことをスポットフリートに
許可します。詳細については、「スポットフリート用のサービスにリンクされたロール」を参照して
ください。

AWS マネージドポリシー: AWSEC2SpotServiceRolePolicy

このポリシーは、AWSServiceRoleForEC2Spot という名前のサービスにリンクされたロールにア
タッチされ、ユーザーの代わりにスポットインスタンス の起動および管理を行うことを、Amazon 
EC2 に許可します。詳細については、「スポットインスタンスリクエスト向けのサービスにリンク
されたロール」を参照してください。

Amazon EC2 での AWS 管理ポリシーに関する更新

Amazon EC2 の AWS 管理ポリシーに対する更新の詳細について、このサービスがこれらの変更の追
跡を開始した以降のものを示します。

AWS 管理ポリシー 3174

https://docs.aws.amazon.com/aws-managed-policy/latest/reference/AmazonEC2ReadOnlyAccess.html


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

変更 説明 日付

Amazon EC2 が変更の追跡を
開始しました。

Amazon EC2 が AWS 管理ポ
リシーの変更の追跡を開始し
ました

2021 年 3 月 1 日

Amazon EC2 の IAM ロール

アプリケーションは AWS 認証情報を使用して API リクエストに署名する必要があります。したがっ
て、アプリケーションデベロッパーである場合、EC2 インスタンスで実行するアプリケーションの
認証情報を管理する戦略が必要です。例えば、AWS 認証情報をインスタンスに安全に配布すること
で、他のユーザーから認証情報を保護しながら、それらのインスタンスのアプリケーションで認証情
報を使用してリクエストに署名できます。ただし、各インスタンスに認証情報を安全に配布すること
は難しく、特に AWS がユーザーの代わりに作成するスポットインスタンスや Auto Scaling グループ
のインスタンスなどではそれが顕著です。また、AWS 認証情報を循環させる場合、各インスタンス
の認証情報を更新できる必要もあります。

Note

Amazon EC2 ワークロードでは、次に説明する方法を使用してセッション認証情報を取得す
ることをお勧めします。これらの認証情報により、インスタンスに既に関連付けられている
同じロールを引き受けるために sts:AssumeRole を使用する必要なしに、ワークロードが 
AWS API リクエストを実行できるようにすることができます。属性ベースのアクセスコント
ロール (ABAC) のためにセッションタグを渡す必要がある場合や、ロールの許可をさらに制
限するためにセッションポリシーを渡す必要がある場合でない限り、このようなロール引き
受け呼び出しは不要です。これは、同じ一時的なロールセッション認証情報の新しいセット
を作成するためです。
ワークロードがロールを使用してそれ自体を引き受ける場合は、その旨を明示的に許可する
信頼ポリシーを作成する必要があります。信頼ポリシーを作成しない場合、AccessDenied
エラーが発生します。詳細については、「IAM ユーザーガイド」の「Modifying a role trust 
policy」(ロールの信頼ポリシーの変更) を参照してください。

アプリケーションが使用するセキュリティ認証情報をお客様が管理する必要なく、アプリケーショ
ンがインスタンスから API リクエストを安全に作成できるように、IAM ロールをデザインしまし
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た。AWS 認証情報を作成および配布する代わりに、以下の方法で、IAM ロールを使用して API リク
エストを作成するアクセス許可を委任できます。

1. IAM ロールを作成します。

2. ロールを行うアカウントまたは AWS のサービスを定義する

3. ロールを引き受けた後で、アプリケーションで使用できる API アクションおよびリソースを定義
します。

4. インスタンスの起動時にロールを指定するか、既存のインスタンスにロールをアタッチします。

5. アプリケーションで一時的な認証情報のセットを取得して使用します。

例えば、IAM ロールを使用し、Amazon S3 のバケットを使用する必要のあるインスタンスで実行中
のアプリケーションに、アクセス許可を与えることができます。JSON 形式のポリシーを作成するこ
とにより、IAM ロールのアクセス許可を指定できます。これらのポリシーは、 ユーザー用に作成す
るポリシーに類似しています。ロールを変更すると、その変更はすべてのインスタンスに反映されま
す。

Note

Amazon EC2 IAM ロールの認証情報は、ロールで設定された最大セッション期間の対象には
なりません。詳細については、「IAM ユーザーガイド」の「IAM ロールの使用」を参照して
ください。

IAM ロールを作成するとき、アプリケーションが必要とする特定の API コールへのアクセスを制限
する最小権限の IAM ポリシーを関連付けます。

インスタンスにアタッチできる IAM ロールは 1 つだけですが、同じロールを複数のインスタンスに
アタッチできます。IAM ロールの作成と使用の詳細については、IAM ユーザーガイドのロールを参
照してください。

リソースレベルのアクセス許可を IAM ポリシーに適用して、インスタンスの IAM ロールのアタッ
チ、置換、またはデタッチをユーザーに許可するかどうを制御できます。詳細については、Amazon 
EC2 API アクションでサポートされるリソースレベルのアクセス許可と、例: IAM ロールの使用の例
を参照してください。

コンテンツ

• インスタンスプロファイル
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• インスタンスメタデータからのセキュリティ認証情報の取得

• IAM ロールをインスタンスに渡すための許可をユーザーに付与する

• IAM ロールの使用

インスタンスプロファイル

Amazon EC2 は、IAM ロールのコンテナとしてインスタンスプロファイルを使用します。IAM コン
ソールを使用して IAM ロールを作成すると、コンソールによりインスタンスプロファイルが自動的
に作成され、対応するロールと同じ名前が付けられます。Amazon EC2 コンソールを使用して IAM 
ロールを持つインスタンスを起動する場合、またはインスタンスに IAM ロールをアタッチする場合
は、インスタンスプロファイル名のリストに基づいてロールを選択します。

AWS CLI、API、または AWS SDK を使用してロールを作成する場合、ロールとインスタンスプ
ロファイルを別個のアクションとして作成します。名前は異なる可能性があります。次に AWS 
CLI、API、または AWS SDK を使用して IAM ロールを持つインスタンスを起動する場合、またはイ
ンスタンスに IAM ロールをアタッチする場合は、インスタンスプロファイル名を指定します。

インスタンスプロファイルに含めることができる IAM ロールの数は 1 つのみです。この制限を増や
すことはできません。

詳細については、IAM ユーザーガイドのインスタンスプロファイルを参照してください。

インスタンスメタデータからのセキュリティ認証情報の取得

インスタンスのアプリケーションは、インスタンスメタデータアイテム iam/security-
credentials/role-name のロールから提供されたセキュリティ認証情報を取得します。アプリケー
ションには、ロールに関連付けられたセキュリティ認証情報によって、ロールに対して定義したアク
ションおよびリソースのアクセス許可が付与されます。これらのセキュリティ認証情報は一時的なも
のであり、私たちが自動的に循環させます。新しい認証情報は、古い認証情報が失効する少なくとも 
5 分前から有効になるようにします。

Warning

IAM ロールでインスタンスメタデータを使用するサービスを使用する場合は、サービスで 
HTTP 呼び出しが行われるときに認証情報を公開しないように注意する必要があります。認
証情報を公開できるサービスの種類には、HTTP プロキシ、HTML/CSS 検証サービス、およ
び XML インクルードをサポートする XML プロセッサーが含まれます。
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以下のコマンドでは、s3access という名前の IAM ロールのセキュリティ認証情報を取得します。

IMDSv2

[ec2-user ~]$ TOKEN=`curl -X PUT "http://169.254.169.254/latest/api/token" -H "X-
aws-ec2-metadata-token-ttl-seconds: 21600"` \
&& curl -H "X-aws-ec2-metadata-token: $TOKEN" -v http://169.254.169.254/latest/meta-
data/iam/security-credentials/s3access

IMDSv1

[ec2-user ~]$ curl http://169.254.169.254/latest/meta-data/iam/security-credentials/
s3access

出力例を次に示します。

{ 
  "Code" : "Success", 
  "LastUpdated" : "2012-04-26T16:39:16Z", 
  "Type" : "AWS-HMAC", 
  "AccessKeyId" : "ASIAIOSFODNN7EXAMPLE", 
  "SecretAccessKey" : "wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY", 
  "Token" : "token", 
  "Expiration" : "2017-05-17T15:09:54Z"
}

インスタンスで実行されるアプリケーション、AWS CLI、および Tools for Windows PowerShell 
コマンドのために、一時的なセキュリティ認証情報を明示的に取得する必要はありません。AWS 
SDK、AWS CLI、および Tools for Windows PowerShell は、EC2 インスタンスメタデータサービス
から自動的に認証情報を取得し、使用します。一時的なセキュリティ認証情報を使用してインスタン
スの外部で呼び出しを行う (IAM ポリシーをテストするなど) には、アクセスキー、秘密キー、およ
びセッショントークンを提供する必要があります。詳細については、IAM ユーザーガイドのAWS リ
ソースへのアクセスを要求するための一時的なセキュリティ認証情報の使用を参照してください。

インスタンスのメタデータの詳細については、インスタンスメタデータとユーザーデータを参照して
ください。インスタンスメタデータの IP アドレスについては、インスタンスメタデータの取得を参
照してください。
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IAM ロールをインスタンスに渡すための許可をユーザーに付与する

ユーザーに対して、IAM ロールを持つインスタンスの起動、および既存インスタンスへの IAM ロー
ルのアタッチと置き換えを許可するには、以下の API アクションを実行するための許可を付与しま
す。

• iam:PassRole

• ec2:AssociateIamInstanceProfile

• ec2:ReplaceIamInstanceProfileAssociation

例えば、次の IAM ポリシーでは、IAM ロールを持つインスタンスの起動や、既存のインスタンスへ
の IAM ロールのアタッチならびに置換を行うためのアクセス許可を、AWS CLI を使用しながらユー
ザーに付与しています。

Note

ユーザーにすべてのロールへのアクセス許可を付与するポリシーが必要な場合は、そのポリ
シーの中でリソースを * として指定します。ただし、最小権限の原則によるベストプラク
ティスを考慮してください。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": [ 
         "ec2:RunInstances", 
         "ec2:AssociateIamInstanceProfile", 
         "ec2:ReplaceIamInstanceProfileAssociation" 
      ], 
      "Resource": "*" 
    }, 
    { 
      "Effect": "Allow", 
      "Action": "iam:PassRole", 
      "Resource": "arn:aws:iam::123456789012:role/DevTeam*" 
    } 
  ]
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}

Amazon EC2 コンソールを使用して、IAM ロールを持つインスタンスを起動した
り、既存のインスタンスで IAM ロールをアタッチおよび置換したりするための、
アクセス許可をユーザーに付与するには、必要であれば他の権限を追加しながら
iam:ListInstanceProfiles、iam:PassRole、ec2:AssociateIamInstanceProfile、お
よび ec2:ReplaceIamInstanceProfileAssociation を使用します。エンドポイントポリシー
の例については、Amazon EC2 コンソールで機能するサンプル ポリシーを参照してください。

IAM ロールの使用

IAM ロールは、インスタンスの起動時または起動後に作成してインスタンスにアタッチできます。
インスタンスの IAM ロールは、置換またはデタッチすることもできます。

コンテンツ

• IAM ロールを作成する

• IAM ロールを使用したインスタンスの起動

• インスタンスへの IAM ロールのアタッチ

• IAM ロールの置換

• IAM ロールのデタッチ

• アクセスアクティビティに基づいて IAM ロールのポリシーを生成する

IAM ロールを作成する

IAM ロールを持つインスタンスを起動したり、インスタンスにアタッチしたりするには、そのロー
ルを事前に作成する必要があります。

Console

IAM コンソールを使用して IAM ロールを作成するには

1. IAM コンソール (https://console.aws.amazon.com/iam/) を開きます。

2. ナビゲーションペインで、[ロール]、[ロールの作成] の順に選択します。

3. [信頼できるエンティティの選択] ページで [AWS のサービス] を選択し、[EC2] ユースケース
を選択します。[Next] を選択します。

4. [許可を追加する] ページで、必要なリソースに対するアクセス許可をインスタンスに付与す
るポリシーを選択します。[Next] を選択します。
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5. [名前、確認、および作成] ページでロールの名前と説明を入力します。必要に応じて、ロー
ルにタグを追加します。[ロールの作成] を選択します。

Command line

次の例では、IAM ロールを作成し、このロールに Amazon S3 バケットの使用を許可するポリ
シーを割り当てます。

IAM ロールおよびインスタンスプロファイルを作成するには (AWS CLI)

1. 以下の信頼ポリシーを作成し、ec2-role-trust-policy.json という名前のテキスト
ファイルに保存します。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Principal": { "Service": "ec2.amazonaws.com"}, 
      "Action": "sts:AssumeRole" 
    } 
  ]
}

2. s3access ロールを作成し、create-role コマンドを使用して作成した信頼ポリシーを指定し
ます。

aws iam create-role \ 
    --role-name s3access \ 
    --assume-role-policy-document file://ec2-role-trust-policy.json

レスポンスの例

{ 
    "Role": { 
        "AssumeRolePolicyDocument": { 
            "Version": "2012-10-17", 
            "Statement": [ 
                { 
                    "Action": "sts:AssumeRole", 
                    "Effect": "Allow", 
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                    "Principal": { 
                        "Service": "ec2.amazonaws.com" 
                    } 
                } 
            ] 
        }, 
        "RoleId": "AROAIIZKPBKS2LEXAMPLE", 
        "CreateDate": "2013-12-12T23:46:37.247Z", 
        "RoleName": "s3access", 
        "Path": "/", 
        "Arn": "arn:aws:iam::123456789012:role/s3access" 
    }
}

3. アクセスポリシーを作成し、ec2-role-access-policy.json という名前のテキストファ
イルに保存します。例えば、このポリシーは、インスタンスで実行しているアプリケーショ
ンに対し、Amazon S3 の管理権限を与えます。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": ["s3:*"], 
      "Resource": ["*"] 
    } 
  ]
}

4. put-role-policy コマンドを使用して、アクセスポリシーをロールにアタッチします。

aws iam put-role-policy \ 
    --role-name s3access \ 
    --policy-name S3-Permissions \ 
    --policy-document file://ec2-role-access-policy.json

5. create-instance-profile コマンドを使用して、s3access-profile という名前のインスタン
スプロファイルを作成します。

aws iam create-instance-profile --instance-profile-name s3access-profile

レスポンスの例
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{ 
    "InstanceProfile": { 
        "InstanceProfileId": "AIPAJTLBPJLEGREXAMPLE", 
        "Roles": [], 
        "CreateDate": "2013-12-12T23:53:34.093Z", 
        "InstanceProfileName": "s3access-profile", 
        "Path": "/", 
        "Arn": "arn:aws:iam::123456789012:instance-profile/s3access-profile" 
    }
}

6. s3access インスタンスプロファイルに s3access-profile ロールを追加します。

aws iam add-role-to-instance-profile \ 
    --instance-profile-name s3access-profile \ 
    --role-name s3access

または、以下の AWS Tools for Windows PowerShell コマンドを使用することもできます。

• New-IAMRole

• Register-IAMRolePolicy

• New-IAMInstanceProfile

IAM ロールを使用したインスタンスの起動

IAM ロールを作成した後、インスタンスを起動して、起動中にそのロールをインスタンスに関連付
けることができます。

Important

IAM ロールを作成した後、適切なアクセス許可が反映されるまで数秒ほどかかります。ロー
ルを使用した最初のインスタンスの起動が失敗した場合は、数秒待ってからもう一度試して
ください。詳細については、「IAM ユーザーガイド」の「IAM ロールのトラブルシューティ
ング」を参照してください。
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New console

IAM ロールを使用してインスタンスを起動するには (コンソール)

1. インスタンスを起動するための手順に従います。

2. [Advanced details] (高度な詳細) を展開し、[IAM instance profile] (IAM インスタンスプロファ
イル) で、作成した IAM ロールを選択します。

Note

[IAM instance profile] (IAM インスタンスプロファイル) リストには、IAM ロールの作
成時に作成したインスタンスプロファイルの名前が表示されます。コンソールを使用
して IAM ロールを作成した場合、インスタンスプロファイルが自動的に作成され、
ロールと同じ名前が付けられます。AWS CLI、API、または AWS SDK を使用して 
IAM ロールを作成した場合、インスタンスプロファイルに異なる名前を付けた可能
性があります。

3. インスタンスに必要なその他の詳細を設定するか、デフォルトを受け入れて、キーペアを選
択します。インスタンス起動ウィザードのフィールドについては、「定義済みのパラメータ
を使用したインスタンスの起動」を参照してください。

4. [Summary] (概要) パネルでインスタンスの設定を確認し、[Launch instance] (インスタンスを
起動) を選択します。

5. アプリケーションで Amazon EC2 API アクションを使用している場合、インスタンスで有
効にされている AWS セキュリティ認証情報を取得し、それを使用しリクエストに署名しま
す。これは、AWS SDK によって行われます。

IMDSv2

[ec2-user ~]$ TOKEN=`curl -X PUT "http://169.254.169.254/latest/api/token" -H 
 "X-aws-ec2-metadata-token-ttl-seconds: 21600"` \
&& curl -H "X-aws-ec2-metadata-token: $TOKEN" -v http://169.254.169.254/
latest/meta-data/iam/security-credentials/role_name

IMDSv1

[ec2-user ~]$ curl http://169.254.169.254/latest/meta-data/iam/security-
credentials/role_name
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Old console

IAM ロールを使用してインスタンスを起動するには (コンソール)

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ダッシュボードで、[Launch Instance (インスタンスの起動)] を選択します。

3. AMI およびインスタンスタイプを選択し、[Next: Configure Instance Details] を選択します。

4. [Configure Instance Details] ページの [IAM role] で、作成した IAM ロールを選択します。

Note

[IAM role] リストには、IAM ロールの作成時に作成したインスタンスプロファイル
の名前が表示されます。コンソールを使用して IAM ロールを作成した場合、インス
タンスプロファイルが自動的に作成され、ロールと同じ名前が付けられます。AWS 
CLI、API、または AWS SDK を使用して IAM ロールを作成した場合、インスタンス
プロファイルに異なる名前を付けた可能性があります。

5. その他の詳細を設定し、ウィザードの残りの部分の指示に従うか、[Review and Launch] を
選択してデフォルト設定を受け入れ、直接 [Review Instance Launch] ページに移動します。

6. 設定を確認して [Launch] を選択し、キーペアを選択してインスタンスを起動します。

7. アプリケーションで Amazon EC2 API アクションを使用している場合、インスタンスで有
効にされている AWS セキュリティ認証情報を取得し、それを使用しリクエストに署名しま
す。これは、AWS SDK によって行われます。

IMDSv2

[ec2-user ~]$ TOKEN=`curl -X PUT "http://169.254.169.254/latest/api/token" -H 
 "X-aws-ec2-metadata-token-ttl-seconds: 21600"` \
&& curl -H "X-aws-ec2-metadata-token: $TOKEN" -v http://169.254.169.254/
latest/meta-data/iam/security-credentials/role_name

IMDSv1

[ec2-user ~]$ curl http://169.254.169.254/latest/meta-data/iam/security-
credentials/role_name
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Command line

AWS CLI を使用して起動時にロールをインスタンスに関連付けることもできます。コマンド内で
インスタンスプロファイルを指定する必要があります。

IAM ロールを使用してインスタンスを起動するには (AWS CLI)

1. run-instances コマンドでインスタンスプロファイルを使用してインスタンスを起動します。
以下の例は、インスタンスプロファイルを使用してインスタンスを起動する方法を示してい
ます。

aws ec2 run-instances \ 
    --image-id ami-11aa22bb \ 
    --iam-instance-profile Name="s3access-profile" \ 
    --key-name my-key-pair \ 
    --security-groups my-security-group \ 
    --subnet-id subnet-1a2b3c4d

または、New-EC2Instance Tools for Windows PowerShell コマンドを使用することもできま
す。

2. アプリケーションで Amazon EC2 API アクションを使用している場合、インスタンスで有
効にされている AWS セキュリティ認証情報を取得し、それを使用しリクエストに署名しま
す。これは、AWS SDK によって行われます。

curl http://169.254.169.254/latest/meta-data/iam/security-credentials/role_name

インスタンスへの IAM ロールのアタッチ

ロールを持たないインスタンスに IAM ロールをアタッチするには、そのインスタンスを stopped
または running の状態にします。

Console

IAM ロールをインスタンスにアタッチするには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Instances] (インスタンス) を選択します。

3. インスタンスを選択し、[アクション]、[セキュリティ]、[IAM ロールの変更] の順に選択しま
す。

IAM; ロール 3186

https://docs.aws.amazon.com/cli/latest/reference/ec2/run-instances.html
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https://console.aws.amazon.com/ec2/
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4. インスタンスにアタッチする IAM ロールを選択して、[保存] を選択します。

Command line

IAM ロールをインスタンスにアタッチするには (AWS CLI)

1. 必要に応じて、インスタンスを記述して、ロールをアタッチするインスタンスの ID を取得
します。

aws ec2 describe-instances

2. associate-iam-instance-profile コマンドでインスタンスプロファイルを指定して、IAM ロー
ルをインスタンスにアタッチします。インスタンスプロファイルの Amazon リソースネーム 
(ARN) またはプロファイル名を使用できます。

aws ec2 associate-iam-instance-profile \ 
    --instance-id i-1234567890abcdef0 \ 
    --iam-instance-profile Name="TestRole-1"

レスポンスの例

{ 
    "IamInstanceProfileAssociation": { 
        "InstanceId": "i-1234567890abcdef0",  
        "State": "associating",  
        "AssociationId": "iip-assoc-0dbd8529a48294120",  
        "IamInstanceProfile": { 
            "Id": "AIPAJLNLDX3AMYZNWYYAY",  
            "Arn": "arn:aws:iam::123456789012:instance-profile/TestRole-1" 
        } 
    }
}

または、以下の Tools for Windows PowerShell コマンドを使用します。

• Get-EC2Instance

• Register-EC2IamInstanceProfile

IAM; ロール 3187

https://docs.aws.amazon.com/cli/latest/reference/ec2/associate-iam-instance-profile.html
https://docs.aws.amazon.com/powershell/latest/reference/items/Get-EC2Instance.html
https://docs.aws.amazon.com/powershell/latest/reference/items/Register-EC2IamInstanceProfile.html
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IAM ロールの置換

既に IAM ロールが割り当てられているインスタンスで IAM ロールを置き換えるには、インスタンス
は running 状態になっている必要があります。既存のロールをデタッチしないでインスタンスの 
IAM ロールを変更する場合に、これを行うことができます。例えば、インスタンスで実行している
アプリケーションが実行する API アクションが中断されないようにするために、これを行うことが
できます。

Console

インスタンスの IAM ロールを置き換えるには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Instances] (インスタンス) を選択します。

3. インスタンスを選択し、[アクション]、[セキュリティ]、[IAM ロールの変更] の順に選択しま
す。

4. インスタンスにアタッチする IAM ロールを選択して、[保存] を選択します。

Command line

インスタンスの IAM ロールを置き換えるには (AWS CLI)

1. 必要に応じて、IAM インスタンスプロファイルの関連付けを記述し、置き換える IAM インス
タンスプロファイルの関連 ID を取得します。

aws ec2 describe-iam-instance-profile-associations

2. replace-iam-instance-profile-association コマンドで置換元のインスタンスプロファイルの
関連 ID と置換先のインスタンスプロファイルの ARN 名またはプロファイル名を指定し
て、IAM インスタンスプロファイルを置き換えます。

aws ec2 replace-iam-instance-profile-association \ 
    --association-id iip-assoc-0044d817db6c0a4ba \ 
    --iam-instance-profile Name="TestRole-2"

レスポンスの例

{ 
    "IamInstanceProfileAssociation": { 

IAM; ロール 3188

https://console.aws.amazon.com/ec2/
https://docs.aws.amazon.com/cli/latest/reference/ec2/replace-iam-instance-profile-association.html
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        "InstanceId": "i-087711ddaf98f9489",  
        "State": "associating",  
        "AssociationId": "iip-assoc-09654be48e33b91e0",  
        "IamInstanceProfile": { 
            "Id": "AIPAJCJEDKX7QYHWYK7GS",  
            "Arn": "arn:aws:iam::123456789012:instance-profile/TestRole-2" 
        } 
    }
}

または、以下の Tools for Windows PowerShell コマンドを使用します。

• Get-EC2IamInstanceProfileAssociation

• Set-EC2IamInstanceProfileAssociation

IAM ロールのデタッチ

実行中または停止中のインスタンスから IAM ロールをデタッチできます。

Console

インスタンスから IAM ロールをデタッチするには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Instances] (インスタンス) を選択します。

3. インスタンスを選択し、[アクション]、[セキュリティ]、[IAM ロールの変更] の順に選択しま
す。

4. [AM ロール] で、[IAM ロールがありません] を選択します。[Save] を選択します。

5. 確認ダイアログボックスで、Detachと入力し、[デタッチ] を選択します。

Command line

インスタンスから IAM ロールをデタッチするには (AWS CLI)

1. 必要に応じて、describe-iam-instance-profile-associations で IAM インスタンスプロファイ
ルの関連付けを記述し、デタッチする IAM インスタンスプロファイルの関連 ID を取得しま
す。

IAM; ロール 3189

https://docs.aws.amazon.com/powershell/latest/reference/items/Get-EC2IamInstanceProfileAssociation.html
https://docs.aws.amazon.com/powershell/latest/reference/items/Set-EC2IamInstanceProfileAssociation.html
https://console.aws.amazon.com/ec2/
https://docs.aws.amazon.com/cli/latest/reference/ec2/describe-iam-instance-profile-associations.html
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aws ec2 describe-iam-instance-profile-associations

レスポンスの例

{ 
    "IamInstanceProfileAssociations": [ 
        { 
            "InstanceId": "i-088ce778fbfeb4361",  
            "State": "associated",  
            "AssociationId": "iip-assoc-0044d817db6c0a4ba",  
            "IamInstanceProfile": { 
                "Id": "AIPAJEDNCAA64SSD265D6",  
                "Arn": "arn:aws:iam::123456789012:instance-profile/TestRole-2" 
            } 
        } 
    ]
}

2. disassociate-iam-instance-profile コマンドで関連 ID を使用して IAM インスタンスプロファ
イルをデタッチします。

aws ec2 disassociate-iam-instance-profile --association-id iip-
assoc-0044d817db6c0a4ba

レスポンスの例

{ 
    "IamInstanceProfileAssociation": { 
        "InstanceId": "i-087711ddaf98f9489",  
        "State": "disassociating",  
        "AssociationId": "iip-assoc-0044d817db6c0a4ba",  
        "IamInstanceProfile": { 
            "Id": "AIPAJEDNCAA64SSD265D6",  
            "Arn": "arn:aws:iam::123456789012:instance-profile/TestRole-2" 
        } 
    }
}

または、以下の Tools for Windows PowerShell コマンドを使用します。

IAM; ロール 3190

https://docs.aws.amazon.com/cli/latest/reference/ec2/disassociate-iam-instance-profile.html
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• Get-EC2IamInstanceProfileAssociation

• Unregister-EC2IamInstanceProfile

アクセスアクティビティに基づいて IAM ロールのポリシーを生成する

アプリケーションの IAM ロールを最初に作成するときに、必要な範囲を超えたアクセス権限を付
与することがあります。本番環境でアプリケーションを起動する前に、IAM ロールのアクセスアク
ティビティに基づく IAM ポリシーを生成できます。IAM Access Analyzer は AWS CloudTrail ログを
確認し、指定した日付範囲内のロールが使用したアクセス許可を含むポリシーテンプレートを生成
します。テンプレートを使用して、きめ細かなアクセス権限で管理ポリシーを作成し、それを IAM 
ロールにアタッチできます。これにより、特定のユースケースでロールが AWS リソースとインタラ
クションするために必要なアクセス権限のみを付与します。これは、最小アクセス権限の付与のベス
トプラクティスに準拠するのに役立ちます。詳細については、「IAM ユーザーガイド」の「アクセ
スアクティビティに基づいてポリシーを生成する」を参照してください。

Linux インスタンス用のインバウンドトラフィックの承認

セキュリティグループを使用すると、どのトラフィックがインスタンスに到達できるかなど、イン
スタンスへのトラフィックを制御できます。例えば、ホームネットワークからのコンピュータのみ
が、SSH/ を使用してインスタンスにアクセスするように許可できます。インスタンスがウェブサー
バーの場合、すべての IP アドレスが HTTP または HTTPS を使用してインスタンスにアクセスでき
るようにすることで、外部ユーザーはウェブサーバーのコンテンツを閲覧できるようなります。

デフォルトのセキュリティグループと新しく作成されたセキュリティグループには、インターネット
からインスタンスにアクセスできないデフォルトのルールが含まれます。詳細については、デフォ
ルトのセキュリティグループおよびCustom security groupsを参照してください。インスタンスへの
ネットワークアクセスを有効にするには、インスタンスへのインバウンドトラフィックを許可する必
要があります。受信トラフィック用のポートを開くには、起動時にインスタンスに関連付けたセキュ
リティグループにルールを追加します。

インスタンスに接続するには、コンピュータのパブリック IPv4 アドレスからの SSH/ トラフィッ
クを承認するルールをセットアップする必要があります。追加の IP アドレス範囲からの SSH/ トラ
フィックを許可するには、承認する必要がある各範囲に別のルールを追加します。

IPv6 の VPC を有効にして IPv6 アドレスを使用してインスタンスを起動している場合は、パブリッ
ク IPv4 アドレスではなくインスタンスの IPv6 アドレスを使用してインスタンスに接続できます。
ローカルコンピュータに IPv6 アドレスがあり、IPv6 を使用するように設定されている必要がありま
す。
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Windows インスタンスへのネットワークアクセスを有効にする必要がある場合は、Windows インス
タンス用 Amazon EC2 ユーザーガイドのWindows インスタンス用の受信トラフィックの承認を参照
してください。

開始する前に

インスタンスへのアクセスの要求元 (例: ローカルコンピュータのパブリック IPv4 アドレスなど、
信頼する単一のホストや特定のネットワーク) を判断します。Amazon EC2 コンソールのセキュリ
ティグループエディタは、ローカルコンピュータのパブリック IPv4 アドレスを自動的に検出でき
ます。別の方法として、インターネットブラウザで検索文字列として私の「 IP アドレスは何です
か?」を使用するか、次のサービス: Check IP を使用することもできます。ISP 経由で、またはファ
イアウォールの内側から静的な IP アドレスなしで接続している場合は、クライアントコンピュータ
で使用されている IP アドレスの範囲を見つける必要があります。

Warning

0.0.0.0/0 を使用すると、すべての IPv4 アドレスが SSH/ を使用して、インスタンスにア
クセスすることを許可されます。::/0 を使用すると、すべての IPv6 アドレスからインスタ
ンスにアクセスできるようになります。特定の IP アドレスまたは特定のアドレス範囲にの
み、インスタンスへのアクセスを限定してください。

EC2 Instance Connect を使用してインスタンスへの SSH アクセスをサポートするかど
うかを決定します。EC2 Instance Connect を使用しない場合は、アンインストールする
か、IAM ポリシーで次のアクションを拒否することを検討してください。ec2-instance-
connect:SendSSHPublicKey。詳細については、EC2 Instance Connect のアンインストールおよ
びEC2 Instance Connect の IAM アクセス権限を設定するを参照してください。

Linux インスタンスに対するインバウンド SSH トラフィックのルールを追加する

セキュリティグループは、関連付けられたインスタンスのファイアウォールとして動作し、インバウ
ンドトラフィックとアウトバウンドトラフィックの両方をインスタンスレベルでコントロールしま
す。SSH/ を使用して IP アドレスから Linux/ インスタンスへの接続を有効にするためのルールをセ
キュリティグループに追加します。

IPv4 でインバウンド SSH トラフィック用のルールをセキュリティグループに追加するには (コン
ソール)

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。
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2. 上部のナビゲーションバーで、セキュリティグループのリージョンを選択します。セキュリティ
グループはリージョンに固有であるため、インスタンスを作成したリージョンと同じリージョン
を選択する必要があります。

3. ナビゲーションペインで、[インスタンス] を選択します。

4. インスタンスを選択し、画面の下半分で [セキュリティ] タブを選択します。[セキュリティグ
ループ] には、インスタンスに関連付けられているセキュリティグループが一覧表示されます。
[インバウンドルール] には、インスタンスに有効なインバウンドルールのリストが表示されま
す。

5. 新しいルールを追加するセキュリティグループについて、セキュリティグループ ID リンクを選
択してセキュリティグループを開きます。

6. [インバウンドルール] タブで、[インバウンドルールの編集] を選択します。

7. [インバウンドルールの編集] ページで、次の操作を行います。

a. [Add rule] を選択します。

b. [Type] で [SSH] を選択します。

c. [ソース] で [マイ IP] を選択すると、ローカルコンピュータのパブリック IPv4 アドレスが自
動的にフィールドに入力されます。

別の方法として、[ソース] で [カスタム] を選択してコンピュータまたはネットワークの
パブリック IPv4 アドレスを CIDR 表記で入力することもできます。例えば、IPv4 アド
レスが 203.0.113.25 である場合、この単一の IPv4 アドレスを CIDR 表記で示すには
203.0.113.25/32 と入力します。会社が特定の範囲からアドレスを割り当てている場
合、範囲全体 (203.0.113.0/24 など) を入力します。

IP アドレスを見つける方法については、開始する前にを参照してください。

d. [Save Rules (ルールの保存)] を選択します。

IPv6 アドレスを持つインスタンスを起動して、その IPv6 アドレスを使用してインスタンスに接続す
る場合は、SSH/ でインバウンド IPv6 トラフィックを許可するルールを追加する必要があります。

IPv6 でインバウンド SSH トラフィック用のルールをセキュリティグループに追加するには (コン
ソール)

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。
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2. 上部のナビゲーションバーで、セキュリティグループのリージョンを選択します。セキュリティ
グループはリージョンに固有であるため、インスタンスを作成したリージョンと同じリージョン
を選択する必要があります。

3. ナビゲーションペインで、[インスタンス] を選択します。

4. インスタンスを選択し、画面の下半分で [セキュリティ] タブを選択します。[セキュリティグ
ループ] には、インスタンスに関連付けられているセキュリティグループが一覧表示されます。
[インバウンドルール] には、インスタンスに有効なインバウンドルールのリストが表示されま
す。

5. 新しいルールを追加するセキュリティグループについて、セキュリティグループ ID リンクを選
択してセキュリティグループを開きます。

6. [インバウンドルール] タブで、[インバウンドルールの編集] を選択します。

7. [インバウンドルールの編集] ページで、次の操作を行います。

a. [Add rule] を選択します。

b. [Type] で [SSH] を選択します。

c. [ソース] で [カスタム] を選択し、コンピュータの IPv6 アドレスを CIDR 表記で入力
します。例えば、IPv6 アドレスが 2001:db8:1234:1a00:9691:9503:25ad:1761
である場合、この単一の IP アドレスを CIDR 表記で示すには
2001:db8:1234:1a00:9691:9503:25ad:1761/128 と入力します。会社が特定の範囲
からアドレスを割り当てている場合、範囲全体 (2001:db8:1234:1a00::/64 など) を入
力します。

d. [Save Rules (ルールの保存)] を選択します。

Note

次のコマンドが、インスタンスではなく、ローカルシステムで実行されていることを確認し
てください。これらのコマンドラインインターフェイスの詳細については、Amazon EC2 へ
のアクセスを参照してください。

コマンドラインを使用してセキュリティグループにルールを追加するには

1. 以下のいずれかのコマンドを使用してインスタンスに関連付けられるセキュリティグループを見
つける:

• describe-instance-attribute (AWS CLI)
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aws ec2 describe-instance-attribute --region region --instance-id instance_id --
attribute groupSet

• Get-EC2InstanceAttribute (AWS Tools for Windows PowerShell)

PS C:\> (Get-EC2InstanceAttribute -Region region -InstanceId instance_id -
Attribute groupSet).Groups

どちらのコマンドも、次のステップで使用できるセキュリティ グループ ID を返します。

2. 以下のいずれかのコマンドを使用してセキュリティグループにルールを追加します。

• authorize-security-group-ingress (AWS CLI)

aws ec2 authorize-security-group-ingress --region region --group-
id security_group_id --protocol tcp --port 22 --cidr cidr_ip_range

• Grant-EC2SecurityGroupIngress (AWS Tools for Windows PowerShell)

Grant-EC2SecurityGroupIngress コマンドには、IpPermission パラメーターが必要
です。このパラメーターは、セキュリティグループのルールに使用するプロトコル、ポート範
囲、IP アドレス範囲を定義します。次のコマンドでは、IpPermission パラメーターが作成
されます。

PS C:\> $ip1 = @{ IpProtocol="tcp"; FromPort="22"; ToPort="22"; 
 IpRanges="cidr_ip_range" }

PS C:\> Grant-EC2SecurityGroupIngress -Region region -GroupId security_group_id -
IpPermission @($ip1)

インスタンスへのセキュリティグループの割り当て

インスタンスを起動する際に、インスタンスにセキュリティグループを割り当てることができます。
ルールを追加または削除すると、それらの変更は、そのセキュリティグループを割り当てたすべての
インスタンスに自動的に適用されます。

インスタンスを起動した後、そのセキュリティグループを変更することができます。詳細について
は、「the section called “インスタンスのセキュリティグループの変更”」を参照してください。
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Amazon EC2 のキーペアと Linux インスタンス

キーペアには、プライベートキーと公開キーを含んでおり、 Amazon EC2 インスタンスへの接
続時の身分証明に使用する、セキュリティ認証情報のセットを構成しています。パブリックキー
は、Amazon EC2 によりお客様のインスタンス内に保管されます。またプライベートキーは、お客
様自身が保管します。Linux インスタンスの場合、プライベートキーにより、インスタンスへの安全
な SSH 接続を可能にしています。キーペアの代わりに、インタラクティブなワンクリックのブラウ
ザベースのシェルまたは AWS Command Line Interface (AWS CLI) を使用してインスタンスに接続
するために、AWS Systems Manager Session Manager を使用できます。

プライベートキーを使用すれば、任意の人間がインスタンスに接続できてしまうため、プライベート
キーは安全な場所に保存することが重要です。

インスタンスを起動するとき、キーペアを指定できます。SSH/ を使用してインスタンスに接続
する予定の場合は、キーペアを指定する必要があります。既存のキーペアを選択するか、新しい
キーペアを作成することができます。セキュリティの管理方法に応じて、すべてのインスタンス
に同じ key pair を指定することも、異なるキーペアを指定することもできます。インスタンスを
初めて起動する際に、お客様が初期に指定したパブリックキーが Linux インスタンスの ~/.ssh/
authorized_keys 内のエントリに配置されます。SSH を使用して Linux インスタンスに接続する
際のログインには、パブリックキーに対応するプライベートキーを指定する必要があります。イン
スタンスへの接続の詳細については、Linux インスタンスへの接続を参照してください。キーペア
と Windows インスタンスの詳細については、Windows インスタンス用 Amazon EC2 ユーザーガイ
ドのAmazon EC2 キーペアと Windows インスタンスを参照してください。

Amazon EC2 ではプライベートキーのコピーが保持されないため、プライベートキーを失った場
合、復元することはできません。ただし、プライベートキーを失くしたインスタンスに接続する方法
はまだあります。詳細については、プライベートキーを紛失しました。Linux インスタンスに接続す
るにはどうすればよいですか? を参照してください。

キーペアは、Amazon EC2 を使用して作成できます。また、サードパーティー製のツールにより
キーペアを作成し、パブリックキーを Amazon EC2 にインポートすることもできます。

Amazon EC2 は、Linux インスタンス向けの、ED25519 および 2048-bit SSH-2 RSA キーをサポート
しています。

リージョンごとに最大 5,000 のキーペアを設定できます。増加をリクエストするには、サポート
ケースを作成します。詳細については、「AWS Support ユーザーガイド」の「サポートケースの作
成」を参照してください。
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コンテンツ

• キーペアを作成する

• パブリックキーへのタグ付け

• パブリックキーの説明

• Amazon EC2 でパブリックキーを削除する

• インスタンスでパブリックキーを追加または削除する

• キーペアのフィンガープリントを確認する

キーペアを作成する

Amazon EC2 を使用して、RSA または ED25519 のキーペアを作成できます。あるいは、サード
パーティー製のツールを使用して、キーペアを作成してから、パブリックキーを Amazon EC2 にイ
ンポートすることもできます。

キーペアを作成した後に SSH を使用して Linux インスタンスに接続する手順については、「Linux 
インスタンスへの接続」を参照してください。

コンテンツ

• Amazon EC2 を使用してキーペアを作成する

• AWS CloudFormation を使用してキーペアを作成する

• サードパーティー製のツールを使用してキーペアを作成し、Amazon EC2 にパブリックキーをイ
ンポートする

Amazon EC2 を使用してキーペアを作成する

Amazon EC2 を使用してキーペアを作成すると、パブリックキーは Amazon EC2 内に保存されま
す。プライベートキーは、自分で保存します。

Amazon EC2 を使用して、次のいずれかの方法でキーペアを作成できます。

Console

Amazon EC2 を使用してキーペアを作成するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインの [Network & Security] で、[Key Pairs] を選択します。
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3. [キーペアの作成] を選択します。

4. [Name (名前)] に、キーペアのわかりやすい名前を入力します。Amazon EC2 は、キー名と
して指定した名前にパブリックキーを関連付けます。キー名には、最大 255 文字の ASCII 文
字を含めることができます。先頭または末尾にスペースを含めることはできません。

5. [キーペアタイプ]を使用する場合には、[RSA]または[25519]を選択します。

6. [Private key ファイル形式] に、プライベートキーを保存する形式を選択します。OpenSSH 
で使用できる形式でプライベートキーを保存するには、[pem] を選択します。プライベート
キーを PuTTY で使用できる形式で保存するには、[ppk] を選択します。

7. タグを追加するには、[タグの追加] ページで [タグの追加] をクリックし、タグのキーと値を
入力します。各タグについて、これを繰り返します。

8. [キーペアの作成] を選択します。

9. ブラウザによって秘密キーファイルが自動的にダウンロードされます。ベースファイル名
は、キーペアの名前として指定した名前で、ファイル名拡張子は選択したファイル形式に
よって決まります。ダウンロードしたプライベートキーのファイルを安全な場所に保存しま
す。

Important

プライベートキーのファイルを保存できるのは、このタイミングだけです。

10. macOS または Linux コンピュータの SSH クライアントを使用して Linux インスタンスに接
続する予定がある場合は、自分以外のユーザーが読み込むことができないように、次のコマ
ンドを使用してプライベートキーファイルの許可を設定します。

chmod 400 key-pair-name.pem

これらのアクセス権限を設定しないと、このキーペアを使用してインスタンスに接続でき
ません。詳細については、「エラー: Unprotected Private Key File (保護されていないプライ
ベートキーファイル)」を参照してください。

AWS CLI

Amazon EC2 を使用してキーペアを作成するには

1. create-key-pair コマンドを使用し、次のようにキーペアを生成してプライベートキーを
.pem ファイルに保存します。
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--key-nameを使用する場合、公開キーの名前を指定します。名前には、最大 255 文字の 
ASCII 文字を含めることができます。

--key-typeを使用する場合で、rsaと ed25519のいずれかを指定します。--key-typeパ
ラメータを含まない場合は、デフォルトで rsa キーが作成されます。Windows インスタン
スでは、ED25519 キーはサポートされていません。

--key-formatを使用する場合で、pemと ppkのいずれかを指定します。--key-format
パラメータを含まない場合は、デフォルトで pem キーが作成されます。

--query "KeyMaterial"はプライベートキーのマテリアルを出力します。

--output text > my-key-pair.pem は、プライベートキーのマテリアルを拡張機能と
ともにファイルに保存します。拡張子は、.pem または .ppk のいずれかです。プライベー
トキーには、公開キーの名前とは異なる名前を指定できますが、使いやすくするために、同
じ名前を使用してください。

aws ec2 create-key-pair \ 
    --key-name my-key-pair \ 
    --key-type rsa \ 
    --key-format pem \ 
    --query "KeyMaterial" \ 
    --output text > my-key-pair.pem

2. macOS または Linux コンピュータの SSH クライアントを使用して Linux インスタンスに接
続する予定がある場合は、自分以外のユーザーが読み込むことができないように、次のコマ
ンドを使用してプライベートキーファイルの許可を設定します。

chmod 400 key-pair-name.pem

これらのアクセス権限を設定しないと、このキーペアを使用してインスタンスに接続でき
ません。詳細については、「エラー: Unprotected Private Key File (保護されていないプライ
ベートキーファイル)」を参照してください。

PowerShell

Amazon EC2 を使用してキーペアを作成するには
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New-EC2KeyPair AWS Tools for Windows PowerShell コマンドを使用し、次のようにキーを生成
して .pem または .ppk ファイルに保存します。

-KeyNameを使用する場合、公開キーの名前を指定します。名前には、最大 255 文字の ASCII 文
字を含めることができます。

-KeyTypeを使用する場合で、rsaと ed25519のいずれかを指定します。-KeyTypeパラ
メータを含まない場合は、デフォルトで rsa キーが作成されます。Windows インスタンスで
は、ED25519 キーはサポートされていません。

-KeyFormatを使用する場合で、pemと ppkのいずれかを指定します。-KeyFormat パラメータ
を含まない場合は、デフォルトで pem キーが作成されます。

KeyMaterialはプライベートキーのマテリアルを出力します。

Out-File -Encoding ascii -FilePath C:\path\my-key-pair.pem は、プライベー
トキーのマテリアルを拡張機能とともにファイルに保存します。拡張子は、.pem または .ppk
にすることができます。プライベートキーには、公開キーの名前とは異なる名前を指定できます
が、使いやすくするために、同じ名前を使用してください。

PS C:\> (New-EC2KeyPair -KeyName "my-key-pair" -KeyType "rsa" -KeyFormat 
 "pem").KeyMaterial | Out-File -Encoding ascii -FilePath C:\path\my-key-pair.pem

AWS CloudFormation を使用してキーペアを作成する

AWS CloudFormation を使用して新しいキーペアを作成すると、プライベートキーは AWS Systems 
Manager パラメータストアに保存されます。パラメータ名の形式は次のとおりです。

/ec2/keypair/key_pair_id

詳細については、「AWS Systems Manager ユーザーガイド」の「AWS Systems Manager パラメー
タストア」を参照してください。

AWS CloudFormation を使用してキーペアを作成するには

1. テンプレートに AWS::EC2::KeyPair リソースを指定します。

Resources: 
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  NewKeyPair: 
    Type: 'AWS::EC2::KeyPair' 
    Properties:  
      KeyName: new-key-pair

2. キーペアの ID を取得するには、次のように describe-key-pairs コマンドを使用します。

aws ec2 describe-key-pairs --filters Name=key-name,Values=new-key-pair --query 
 KeyPairs[*].KeyPairId --output text

以下は出力例です。

key-05abb699beEXAMPLE

3. キーのパラメータを取得するために、次のように get-parameter コマンドを使用して、キーマテ
リアルを .pem ファイルに保存します。

aws ssm get-parameter --name /ec2/keypair/key-05abb699beEXAMPLE --with-decryption 
 --query Parameter.Value --output text > new-key-pair.pem

必要な IAM 許可

AWS CloudFormation がユーザーに代わって Parameter Store パラメータを管理できるようにするに
は、AWS CloudFormation またはユーザーにより引き受けられた IAM ロールは、次の許可を持って
いる必要があります。

• ssm:PutParameter – プライベートキーマテリアル用パラメーターの削除を許可します。

• ssm:DeleteParameter - プライベートキーマテリアルを保存したパラメータの削除する許可を
付与します。この権限は、キーペアが AWS CloudFormation によってインポートまたは作成され
たかに関係なく必要です。

スタックによって作成またはインポートされたキーペアを AWS CloudFormation が削除する場
合、AWS CloudFormation がキーペアをインポートする際ではなく、キーペアを作成する際にのみパ
ラメーターを作成する場合でも権限チェックが実行され、パラメータを削除する権限があるかどう
かが判断されます。AWS CloudFormation はアカウント内のどのパラメータとも一致しない偽造パラ
メータ名を使用して必要なアクセス許可をテストします。そのため、AccessDeniedException エ
ラーメッセージに偽造されたパラメータ名が表示されることがあります。
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サードパーティー製のツールを使用してキーペアを作成し、Amazon EC2 にパブリッ
クキーをインポートする

Amazon EC2 を使用してキーペアを作成する代わりに、サードパーティー製のツールで RSA または 
ED25519 のキーペアを作成してから、パブリックキーを Amazon EC2 にインポートすることもでき
ます。

キーペアの要件

• サポートされているタイプ:RSA および ED25519。Amazon EC2 は DSA キーを受け付けません。

Note

Windows インスタンスでは、ED25519 キーはサポートされていません。

• サポートされる形式:

• OpenSSH パブリックキー形式  (~/.ssh/authorized_keys 形式) EC2 Instance Connect API 
の使用中に SSH を使用して接続する場合は、SSH2 形式もサポートされます。

• SSH プライベートキーファイル形式は PEM または PPK である必要があります

• (RSA のみ)Base64 でエンコードされた DER 形式

• SSH パブリックキーファイル形式 [RFC4716] で指定

• サポートされているキーの長さ 1024、2048、および 4096。EC2 Instance Connect API の使用中
に SSH を使用して接続する場合は、長さ 2048 および 4096 がサポートされます。

サードパーティーツールを使用してキーペアを作成するには

1. 選択したサードパーティ製のツールでキーペアを生成します。例えば、ssh-keygen (標準 
OpenSSH インストールで提供されるツール) を使用しできます。また、Java、Ruby、Python 
などのさまざまなプログラミング言語では、RSA または ED25519 のキーペアを作成するため
に使用できる標準ライブラリが提供されています。

Important

プライベートキーは、PEM または PPK 形式である必要があります。例えば、ssh-
keygen -m PEM を使用して OpenSSH キーを PEM 形式で生成します。
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2. ローカルファイルにパブリックキーを保存します。例えば、~/.ssh/my-key-pair.pub と指
定します。このファイル名の拡張子は重要ではありません。

3. .pem または .ppk 拡張子を持つローカルファイルにプライベートキーを保存します。例え
ば、~/.ssh/my-key-pair.pem、または ~/.ssh/my-key-pair.ppk.

Important

プライベートキーファイルを安全な場所に保存します。インスタンスと対応するプライ
ベートキーの起動時には、毎回インスタンスに接続するたびに、パブリックキーの名前
を入力する必要があります。

キーペアを作成したら、次のいずれかの方法を使用してパブリックキーを Amazon EC2 にインポー
トします。

Console

パブリックキーを Amazon EC2 にインポートするには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[キーペア] を選択します。

3. [Import Key Pair (キーペアのインポート)] を選択します。

4. [Name (名前)] に、パブリックキーのわかりやすい名前を入力します。名前には、最大 255 
文字の ASCII 文字を含めることができます。先頭または末尾にスペースを含めることはでき
ません。

Note

EC2 コンソールからインスタンスに接続すると、コンソールはプライベートキー
ファイルの名前としてこの名前が提示します。

5. [Browse (参照)] を選択してパブリックキーに移動して選択するか、パブリックキーのコンテ
ンツを [Public key contents (パブリックキーのコンテンツ)] フィールドに貼り付けます。

6. [Import Key Pair (キーペアのインポート)] を選択します。

7. インポートしたパブリックキーがキーペアのリストに表示されていることを確認します。
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AWS CLI

パブリックキーを Amazon EC2 にインポートするには

import-key-pair AWS CLI コマンドを実行します。

キーペアが正常にインポートされたことを確認するには

describe-key-pairs AWS CLI コマンドを実行します。

PowerShell

パブリックキーを Amazon EC2 にインポートするには

Import-EC2KeyPair AWS Tools for Windows PowerShell コマンドを実行します。

キーペアが正常にインポートされたことを確認するには

Get-EC2KeyPair AWS Tools for Windows PowerShell コマンドを実行します。

パブリックキーへのタグ付け

Amazon EC2 を使用して作成した、または Amazon EC2 にインポートしたパブリックキーの分
類と管理には、カスタムメタデータによるタグ付けが役立ちます。タグの仕組みの詳細について
は、Amazon EC2 リソースのタグ付けを参照してください。

タグの表示、追加、および削除は、以下のいずれかの方法で行います。

Console

パブリックキーのタグを表示、追加、または削除するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[キーペア] を選択します。

3. パブリックキーを選択した上で、[アクション]、[タグを管理] の順にクリックします。

4. [タグの管理] ページには、対象のパブリックキーに割り当てられているすべてのタグが表示
されます。

• タグを追加するには、[Add tag] を選択し、タグのキーと値を入力します。キーごとに最大 
50 個のタグを追加できます。詳細については、を参照してくださいタグの制限

• タグを削除するには、削除するタグの横にある [Remove (削除)] を選択します。

5. [Save] を選択します。
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AWS CLI

パブリックキーのタグを表示するには

describe-tags AWS CLI コマンドを実行します。次の例では、すべてのパブリックキーのタグを
詳細表示します。

$ aws ec2 describe-tags --filters "Name=resource-type,Values=key-pair"

{ 
    "Tags": [ 
    { 
        "Key": "Environment", 
        "ResourceId": "key-0123456789EXAMPLE", 
        "ResourceType": "key-pair", 
        "Value": "Production" 
    }, 
    { 
        "Key": "Environment", 
        "ResourceId": "key-9876543210EXAMPLE", 
        "ResourceType": "key-pair", 
        "Value": "Production" 
    }]
}

特定のパブリックキーのタグの詳細を表示するには

describe-key-pairs AWS CLI コマンドを実行します。

$ aws ec2 describe-key-pairs --key-pair-ids key-0123456789EXAMPLE

{ 
    "KeyPairs": [ 
    { 
        "KeyName": "MyKeyPair", 
        "KeyFingerprint": 
 "1f:51:ae:28:bf:89:e9:d8:1f:25:5d:37:2d:7d:b8:ca:9f:f5:f1:6f", 
        "KeyPairId": "key-0123456789EXAMPLE", 
        "Tags": [ 
        { 
            "Key": "Environment", 
            "Value": "Production" 
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        }]    
    }]
}

パブリックキーをタグ付けするには

create-tags AWS CLI コマンドを実行します。次の例では、パブリックキーに Key=Cost-
Center と Value=CC-123 のタグが付けられています。

$ aws ec2 create-tags --resources key-0123456789EXAMPLE --tags Key=Cost-
Center,Value=CC-123

パブリックキーからタグを削除するには

delete-tags AWS CLI コマンドを実行します。例については、AWS CLI コマンドリファレン
スの例を参照してください。

PowerShell

パブリックキーのタグを表示するには

Get-EC2Tagコマンドを実行します。

特定のパブリックキーのタグの詳細を表示するには

Get-EC2KeyPairコマンドを実行します。

パブリックキーをタグ付けするには

New-EC2Tagコマンドを実行します。

パブリックキーからタグを削除するには

Remove-EC2Tagコマンドを実行します。

パブリックキーの説明

Amazon EC2 に保存されているパブリックキーの説明を記述できます。また、パブリックキーマテ
リアルを取得し、起動時に指定されたパブリックキーを特定することもできます。

トピック

• パブリックキーの説明
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• パブリックキーマテリアルを取得する

• 起動時に指定されたパブリックキーを特定する

パブリックキーの説明

Amazon EC2 に保存されているパブリックキーに関する次の情報を表示できます。パブリックキー
の名前、ID、キーの種類、フィンガープリント、パブリックキーのマテリアル、Amazon EC2 によ
るキーの作成日時 (UTC タイムゾーン) (キーがサードパーティのツールで作成された場合は、その
キーが Amazon EC2 にインポートされた日時)、およびパブリックキーに関連付けられているすべて
のタグ。

Amazon EC2 コンソールまたは AWS CLI を使用して、パブリックキーに関する情報を表示できま
す。

Console

パブリックキーに関する情報を表示するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. 左側のナビゲータで、[Key Pairs] (キーペア) を選択します。

3. [Key pairs] (キーペア) テーブルで各パブリックキーに関する情報を確認できます。

4. パブリックキーのタグを表示するには、キーの横にあるチェックボックスをオンに
し、[Actions] (アクション)、[Manage tags] (タグの管理) の順に選択します。

AWS CLI

パブリックキーの説明を記述するには

describe-key-pairs コマンドを使用して --key-names パラメータを指定します。

aws ec2 describe-key-pairs --key-names key-pair-name
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出力例

{ 
    "KeyPairs": [ 
        { 
            "KeyPairId": "key-0123456789example", 
            "KeyFingerprint": 
 "1f:51:ae:28:bf:89:e9:d8:1f:25:5d:37:2d:7d:b8:ca:9f:f5:f1:6f", 
            "KeyName": "key-pair-name", 
            "KeyType": "rsa", 
            "Tags": [], 
            "CreateTime": "2022-04-28T11:37:26.000Z" 
        } 
    ]
}

あるいは、--key-names の代わりに --key-pair-ids パラメーターを指定してパブリック
キーを識別することもできます。

aws ec2 describe-key-pairs --key-pair-ids key-0123456789example

パブリックキーのマテリアルを出力に表示するには、--include-public-key パラメータを指
定する必要があります。

aws ec2 describe-key-pairs --key-names key-pair-name --include-public-key

出力例 — 出力では、PublicKey フィールドにパブリックキーマテリアルが含まれています。

{ 
    "KeyPairs": [ 
        { 
            "KeyPairId": "key-0123456789example", 
            "KeyFingerprint": 
 "1f:51:ae:28:bf:89:e9:d8:1f:25:5d:37:2d:7d:b8:ca:9f:f5:f1:6f", 
            "KeyName": "key-pair-name", 
            "KeyType": "rsa", 
            "Tags": [], 
             "PublicKey": "ssh-ed25519 
 AAAAC3NzaC1lZDI1NTE5AAAAIIj7azlDjVHAsSxgcpCRZ3oWnTm0nAFM64y9jd22ioI/ my-key-pair", 
            "CreateTime": "2022-04-28T11:37:26.000Z" 
        } 
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    ]
}

パブリックキーマテリアルを取得する

さまざまな方法を使用して、パブリックキーマテリアルにアクセスできます。パブリックキーマ
テリアルは、ローカルコンピュータ上の一致するプライベートキー、またはパブリックキーで起
動したインスタンスのインスタンスメタデータまたは authorized_keys ファイルから取得する
か、describe-key-pairs AWS CLI コマンドを使用することで取得できます。

次のいずれかの方法を使用して、パブリックキーマテリアルを取得します。

From the private key

プライベートキーからパブリックキーマテリアルを取得するには

ローカルの Linux または macOS コンピュータで、ssh-keygen コマンドを使用して、キーペア
のパブリックキーを取得します。プライベートキーをダウンロードしたパスを指定します (.pem
ファイル)。

ssh-keygen -y -f /path_to_key_pair/my-key-pair.pem

コマンドは、次の例に示すように、パブリックキーを返します。

ssh-rsa AAAAB3NzaC1yc2EAAAADAQABAAABAQClKsfkNkuSevGj3eYhCe53pcjqP3maAhDFcvBS7O6V
hz2ItxCih+PnDSUaw+WNQn/mZphTk/a/gU8jEzoOWbkM4yxyb/wB96xbiFveSFJuOp/d6RJhJOI0iBXr
lsLnBItntckiJ7FbtxJMXLvvwJryDUilBMTjYtwB+QhYXUMOzce5Pjz5/i8SeJtjnV3iAoG/cQk+0FzZ
qaeJAAHco+CY/5WrUBkrHmFJr6HcXkvJdWPkYQS3xqC0+FmUZofz221CBt5IMucxXPkX4rWi+z7wB3Rb
BQoQzd8v7yeb7OzlPnWOyN0qFU0XA246RA8QFYiCNYwI3f05p6KLxEXAMPLE

このコマンドが失敗した場合は、次のコマンドを実行して、自分だけがプライベートキーペア
ファイルを表示できるように、このファイルに対するアクセス許可が変更されていることを確認
してください。

chmod 400 key-pair-name.pem

From the instance metadata

インスタンスメタデータサービスバージョン 2 またはインスタンスメタデータサービスバージョ
ン 1 を使用して、インスタンスメタデータからパブリックキーを取得できます。
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Note

インスタンスへの接続に使用するキーペアを変更しても、Amazon EC2 は新しいパブ
リックキーを表示するようにインスタンスメタデータを更新しません。インスタンスのメ
タデータには、インスタンスの起動時に指定したキーペアのパブリックキーが引き続き表
示されます。

インスタンスメタデータからパブリックキーマテリアルを取得するには

インスタンスから次のいずれかのコマンドを使用します。

IMDSv2

[ec2-user ~]$ TOKEN=`curl -X PUT "http://169.254.169.254/latest/api/token" -H "X-
aws-ec2-metadata-token-ttl-seconds: 21600"` \
&& curl -H "X-aws-ec2-metadata-token: $TOKEN" -v http://169.254.169.254/latest/meta-
data/public-keys/0/openssh-key

IMDSv1

[ec2-user ~]$ curl http://169.254.169.254/latest/meta-data/public-keys/0/openssh-key

出力例

ssh-rsa AAAAB3NzaC1yc2EAAAADAQABAAABAQClKsfkNkuSevGj3eYhCe53pcjqP3maAhDFcvBS7O6V
hz2ItxCih+PnDSUaw+WNQn/mZphTk/a/gU8jEzoOWbkM4yxyb/wB96xbiFveSFJuOp/d6RJhJOI0iBXr
lsLnBItntckiJ7FbtxJMXLvvwJryDUilBMTjYtwB+QhYXUMOzce5Pjz5/i8SeJtjnV3iAoG/cQk+0FzZ
qaeJAAHco+CY/5WrUBkrHmFJr6HcXkvJdWPkYQS3xqC0+FmUZofz221CBt5IMucxXPkX4rWi+z7wB3Rb
BQoQzd8v7yeb7OzlPnWOyN0qFU0XA246RA8QFYiCNYwI3f05p6KLxEXAMPLE key-pair-name

インスタンスのメタデータの詳細については、インスタンスメタデータの取得を参照してくださ
い。

From the instance

Linux インスタンスを起動するときにキーペアを指定した場合、そのインスタンスの最初の起動
時に、パブリックキーの内容がインスタンスの ~/.ssh/authorized_keys 内にエントリとし
て配置されます。
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インスタンスからパブリックキーマテリアルを取得するには

1. インスタンスに接続します。

2. ターミナルウィンドウで、任意のテキストエディタ (authorized_keys や vim など) を使
用して nano ファイルを開きます。

[ec2-user ~]$ nano ~/.ssh/authorized_keys

authorized_keys ファイルが開き、パブリックキーと、その後にキーペアの名前が表示さ
れます。以下に、key-pair-name という名前のキーペアのエントリの例を示します。

ssh-rsa AAAAB3NzaC1yc2EAAAADAQABAAABAQClKsfkNkuSevGj3eYhCe53pcjqP3maAhDFcvBS7O6V
hz2ItxCih+PnDSUaw+WNQn/mZphTk/a/gU8jEzoOWbkM4yxyb/wB96xbiFveSFJuOp/d6RJhJOI0iBXr
lsLnBItntckiJ7FbtxJMXLvvwJryDUilBMTjYtwB+QhYXUMOzce5Pjz5/i8SeJtjnV3iAoG/cQk+0FzZ
qaeJAAHco+CY/5WrUBkrHmFJr6HcXkvJdWPkYQS3xqC0+FmUZofz221CBt5IMucxXPkX4rWi+z7wB3Rb
BQoQzd8v7yeb7OzlPnWOyN0qFU0XA246RA8QFYiCNYwI3f05p6KLxEXAMPLE key-pair-name

From describe-key-pairs

describe-key-pairsAWS CLI コマンドからパブリックキーマテリアルを取得するには

describe-key-pairs コマンドを使用し、--key-names パラメータを指定してパブリックキーを
識別します。パブリックキーのマテリアルを出力に含めるには、--include-public-key パラ
メータを指定する必要があります。

aws ec2 describe-key-pairs --key-names key-pair-name --include-public-key

出力例 — 出力では、PublicKey フィールドにパブリックキーマテリアルが含まれています。

{ 
    "KeyPairs": [ 
        { 
            "KeyPairId": "key-0123456789example", 
            "KeyFingerprint": 
 "1f:51:ae:28:bf:89:e9:d8:1f:25:5d:37:2d:7d:b8:ca:9f:f5:f1:6f", 
            "KeyName": "key-pair-name", 
            "KeyType": "rsa", 
            "Tags": [], 
             "PublicKey": "ssh-ed25519 
 AAAAC3NzaC1lZDI1NTE5AAAAIIj7azlDjVHAsSxgcpCRZ3oWnTm0nAFM64y9jd22ioI/ my-key-pair", 
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            "CreateTime": "2022-04-28T11:37:26.000Z" 
        } 
    ]
}

あるいは、--key-names の代わりに --key-pair-ids パラメーターを指定してパブリック
キーを識別することもできます。

aws ec2 describe-key-pairs --key-pair-ids key-0123456789example --include-public-key

起動時に指定されたパブリックキーを特定する

インスタンスを起動する際にパブリックキーを指定した場合、インスタンスによりパブリックキー名
が記録されます。

起動時に指定されたパブリックキーを特定するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで [インスタンス] を選択し、インスタンスを選択します。

3. [詳細] タブの [インスタンスの詳細] にある [起動時に割り当てられたキーペア] フィールドに、
インスタンスの起動時に指定したパブリックキーの名前が表示されます。

Note

インスタンスのパブリックキーを変更したり、パブリックキーを追加したりしても、[起動時
に割り当てられたキーペア] フィールドの値は変更されません。

Amazon EC2 でパブリックキーを削除する

Amazon EC2 に保存されているパブリックキーを削除できます。パブリックキーを削除しても、対
応するプライベートキーは削除されません。

以下の方法でパブリックキーを削除すると、キーペアの作成時またはインポート時に Amazon EC2 
に保存されたパブリックキーのみが削除されます。パブリックキーをインスタンスに追加していた場
合、パブリックキーを削除しても、インスタンスの起動時またはそれ以降に、インスタンスからパブ
リックキーが削除されることはありません。ローカルコンピュータのプライベートキーも削除されま
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せん。Amazon EC2 から削除したパブリックキーを使用してインスタンスを起動していた場合、プ
ライベートキー (.pem) ファイルを保持している限り、引き続きインスタンスに接続できます。

Note

インスタンスからパブリックキーを削除するには、「インスタンスでパブリックキーを追加
または削除する」を参照してください。

Important

Auto Scaling グループ (Elastic Beanstalk 環境など) を使用している場合、関連する起動テ
ンプレートまたは起動設定に削除するパブリックキーが指定されていないことを確認しま
す。Amazon EC2 Auto Scaling が異常なインスタンスを検出した場合、代替インスタンスを
起動します。ただし、パブリックキーが見つからない場合、インスタンスの起動は失敗しま
す。詳細については、Amazon EC2 Auto Scaling ユーザーガイドの起動テンプレートを参照
してください。

次の方法を使用して、Amazon EC2 上のパブリックキーを削除できます。

Console

Amazon EC2 上のパブリックキーを削除するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[キーペア] を選択します。

3. 削除するキーペアを選択し、[Actions] (アクション)、[Delete] (削除) の順に選択します。

4. 確認フィールドで、Delete を入力し、[Delete (削除)] を選択します。

AWS CLI

Amazon EC2 上のパブリックキーを削除するには

delete-key-pair AWS CLI コマンドを実行します。

PowerShell

Amazon EC2 上のパブリックキーを削除するには
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Remove-EC2KeyPair AWS Tools for Windows PowerShell コマンドを実行します。

インスタンスでパブリックキーを追加または削除する

インスタンスを起動するとき、キーペアを指定できます。起動時にキーペアを指定した場合、イ
ンスタンスを初めて起動すると、パブリックキーマテリアルが Linux インスタンスの ~/.ssh/
authorized_keys 内のエントリに配置されます。

インスタンスのデフォルトシステムアカウントへのアクセスに使用されるキーペアを変更するには、
インスタンスに新しいパブリックキーを追加するか、インスタンスでパブリックキー (既存のパブ
リックキーを削除して新しいパブリックキーを追加します) を置き換えます。インスタンスからすべ
てのパブリックキーを削除することもできます。こうしたアクションが必要になるのは次のような場
合です。

• 例えば、組織のユーザーが、別のキーペアを使用してシステムユーザーにアクセスする必要がある
場合は、パブリックキーをインスタンスに追加できます。

• プライベートキー (.pem ファイル) のコピーを持つユーザーがインスタンスに接続するのを防ぐに
は (例えば、組織を去った場合)、インスタンスのパブリックキーを削除し、新しいものに交換する
ことができます。

• インスタンスから Linux AMI を作成すると、パブリックキーマテリアルがインスタンスから AMI 
にコピーされます。AMI からインスタンスを起動すると、新しいインスタンスは元のインスタン
スからのパブリックキーを含みます。プライベートキーを持つユーザーが新しいインスタンスに接
続できないようにするには、AMI を作成する前に、元のインスタンスからパブリックキーを削除
します。

パブリックキーは、インスタンスの .ssh/authorized_keys ファイルにあります。

キーペアを追加または置換するには、インスタンスに接続できる必要があります。既存のプライベー
トキーを紛失したり、キーペアなしでインスタンスを起動したりすると、インスタンスに接続できな
いため、キーペアを追加または置換することはできません。プライベートキーを紛失した場合でも、
それを取り戻せる可能性があります。詳細については、「プライベートキーを紛失しました。Linux 
インスタンスに接続するにはどうすればよいですか?」を参照してください。キーペアなしでインス
タンスを起動した場合は、ユーザーが別の方法でログインできるように設定した AMI を選択してい
る場合を除き、インスタンスに接続できなくなります。
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Note

この手順では、デフォルトのユーザー (例: ec2-user) のキーペアを変更するためのもので
す。インスタンスにユーザーを追加する方法については、「Linux インスタンスのユーザー
アカウントを管理する」を参照してください。

キーペアの追加または交換

1. Amazon EC2 コンソールまたはサードパーティー製のツールで、新しいキーペアを作成しま
す。

2. 新しいキーペアからパブリックキーを取得します。詳細については、パブリックキーマテリアル
を取得するを参照してください。

3. 既存のプライベートキーを使用して、インスタンスに接続します。

4. 任意のテキストエディタを使用して、インスタンス上にある .ssh/authorized_keys ファイ
ルを開きます。既存のパブリックキー情報の下の新しいキーペアからパブリックキーを貼り付け
ます。ファイルを保存します。

5. インスタンスから切断し、新しいプライベートキーファイルを使用してインスタンスに接続でき
ることを確認します。

6. (オプション) 既存のキーペアを交換している場合は、インスタンスに接続し、.ssh/
authorized_keys ファイルからオリジナルのキーペアのパブリックキー情報を削除します。

Important

Auto Scaling グループを使用している場合、交換するキーペアが起動テンプレートまたは起
動設定で指定されていないことを確認します。Amazon EC2 Auto Scaling が異常なインス
タンスを検出した場合、代替インスタンスを起動します。ただし、キーペアが見つからない
場合、インスタンスの起動は失敗します。詳細については、Amazon EC2 Auto Scaling ユー
ザーガイドの起動テンプレートを参照してください。

インスタンスからパブリックキーを削除するには

1. インスタンスに接続します。

2. 任意のテキストエディタを使用して、インスタンス上にある .ssh/authorized_keys ファイ
ルを開きます。パブリックキーの情報を削除し、ファイルを保存します。
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Warning

インスタンスからすべてのパブリックキーを削除してインスタンスから切断すると、AMI か
ら別のログイン方法が提供されない限り、インスタンスに再接続できません。

キーペアのフィンガープリントを確認する

キーペアのフィンガープリントを確認するには、Amazon EC2 コンソールの [キーペア] ページに表
示される、または describe-key-pair コマンドによって返されるフィンガープリントを、ローカルコ
ンピュータのプライベートキーを使用して生成したフィンガープリントと比較します。これらのフィ
ンガープリントは一致するはずです。

Amazon EC2 がフィンガープリントを計算するとき、Amazon EC2 はフィンガープリントに = 文字
でパディングを追加することがあります。ssh-keygen などのその他のツールでは、このパディング
を省略することがあります。

キーペアのフィンガープリントではなく EC2 インスタンスのフィンガープリントを検証しようとし
ている場合は、「インスタンスフィンガープリントの取得」を参照してください。

フィンガープリントの計算方法

Amazon EC2 は、RSA および ED25519 キーペアのフィンガープリントを計算するために、さま
ざまなハッシュ関数を使用します。さらに、RSA キーペアの場合、Amazon EC2 は、キーペアが 
Amazon EC2 によって作成されたか、Amazon EC2 にインポートされたかに応じて、異なるハッ
シュ関数を使用して異なる方法でフィンガープリントを計算します。

次の表は、Amazon EC2 で作成され、Amazon EC2 にインポートされた RSA および ED25519 キー
ペアの、フィンガープリントの計算に使用されるハッシュ関数の一覧です。

フィンガープリントの計算に使用されるハッシュ関数

キーペアのソース RSA キーペア ED25519 キーペア

Amazon EC2 によって作成さ
れた

SHA-1 SHA-256

Amazon EC2 にインポートさ
れた

MD5¹ SHA-256
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¹ パブリック RSA キーを Amazon EC2 にインポートした場合、フィンガープリントは、MD5 ハッ
シュ関数を使用して計算されます。これは、サードパーティーのツールを使用する、Amazon EC2 
を使用して作成した既存のプライベートキーから新しいパブリックキーを生成するなど、キーペアの
作成方法に関係なく当てはまります。

異なるリージョンで同じキーペアを使用する場合

同じキーペアを使用して、異なる AWS リージョン にあるインスタンスに接続する場合は、使用す
るすべてのリージョンにパブリックキーをインポートする必要があります。Amazon EC2 を使用し
てキーペアを作成する場合、パブリックキーを他のリージョンにインポートできるよう、パブリック
キーマテリアルを取得する することができます。

Note

Amazon EC2 を使用して RSA キーペアを作成した場合、Amazon EC2 プライベートキーか
らパブリックキーを生成すると、インポートされたパブリックキーのフィンガープリント
は、元のパブリックキーとは異なるものになります。これは、Amazon EC2 を使用して作成
された元の RSA キーのフィンガープリントは SHA-1 ハッシュ関数を使用して計算されるの
に対し、インポートされた RSA キーのフィンガープリントは MD5 ハッシュ関数を使用して
計算されるためです。

ED25519 キーペアでは、同じ SHA-256 ハッシュ関数を使用してフィンガープリントが計算される
ため、Amazon EC2 で作成されたか、Amazon EC2 にインポートされたかにかかわらず、フィン
ガープリントは同一になります。

プライベートキーからフィンガープリントを生成する

ローカルマシンのプライベートキーからフィンガープリントを生成するには、次のいずれかのコマン
ドを使用します。

Windows ローカルマシンを使用している場合、Windows Subsystem for Linux (WSL) を使用して、
次のコマンドを実行できます。Windows 10 インストールガイドの手順を使用して、WSL と Linux 
ディストリビューションをインストールします。手順の例では、Linux の Ubuntu ディストリビュー
ションをインストールしますが、任意のディストリビューションをインストールできます。コン
ピュータを再起動して変更を有効にすることが求められます。

• Amazon EC2 を使用してキーペアを作成した場合

次の例のように、OpenSSL ツールを使用してフィンガープリントを生成します。
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RSA キーペアの場合:

openssl pkcs8 -in path_to_private_key -inform PEM -outform DER -topk8 -nocrypt | 
 openssl sha1 -c

ED25519 キーペアの場合：

ssh-keygen -l -f path_to_private_key

• (RSA キーペアのみ) パブリックキーを Amazon EC2 にインポートした場合

キーペアの作成方法 (サードパーティーのツールを使用する、Amazon EC2 を使用して作成した既
存のプライベートキーから新しいパブリックキーを生成するなど) に関係なく、この手順に従うこ
とができます。

次の例のように、OpenSSL ツールを使用してフィンガープリントを生成します。

openssl rsa -in path_to_private_key -pubout -outform DER | openssl md5 -c

• OpenSSH 7.8 以降を使用して OpenSSH キーペアを作成し、パブリックキーを Amazon EC2 にイ
ンポートした場合

次の例のように、ssh-keygen を使用してフィンガープリントを生成します。

RSA キーペアの場合:

ssh-keygen -ef path_to_private_key -m PEM | openssl rsa -RSAPublicKey_in -outform DER 
 | openssl md5 -c

ED25519 キーペアの場合：

ssh-keygen -l -f path_to_private_key
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Linux インスタンス用の Amazon EC2 Amazon セキュリティグ
ループ

セキュリティグループは、EC2 インスタンスの仮想ファイアウォールとして機能し、受信トラ
フィックと送信トラフィックを制御します。インバウンドルールはインスタンスへの受信トラフィッ
クを制御し、アウトバウンドルールはインスタンスからの送信トラフィックをコントロールします。
インスタンスの起動時に 1 つ以上のセキュリティグループを指定できます。セキュリティグループ
を指定しない場合、Amazon EC2 はデフォルトの VPC のセキュリティグループを使用します。各セ
キュリティグループに対してルールを追加し、関連付けられたインスタンスに対するトラフィックを
許可できます。セキュリティグループのルールはいつでも変更することができます。新規または変更
したルールは、セキュリティグループに関連付けられたすべてのインスタンスに自動的に適用されま
す。トラフィックがインスタンスに到達することを許可するかどうかを Amazon EC2 が判断すると
き、インスタンスに関連付けられているすべてのセキュリティグループのすべてのルールを評価しま
す。

VPC でインスタンスを起動する場合は、その VPC 用に作成されたセキュリティグループを指定する
必要があります。インスタンスを起動した後、そのセキュリティグループを変更することができま
す。セキュリティグループはネットワークインターフェイスに関連付けられます。インスタンスのセ
キュリティグループの変更は、プライマリネットワークインターフェイス (eth0) に関連付けられる
セキュリティグループを変更することになります。詳細については、「インスタンスのセキュリティ
グループの変更」を参照してください。あらゆるネットワークインターフェイスに関連付けられてい
るセキュリティグループも変更できます。詳細については、ネットワークインターフェイス属性の変
更を参照してください。

セキュリティは、AWS とお客様の間の共有責任です。詳細については、セキュリティとコンプラ
イアンスの目標を満たすように Amazon EC2 を設定し、Amazon EC2 リソースの保護に役立つ他
の  サービスの使用方法を学びます。を参照してください。AWS は、インスタンスをセキュリティ
で保護するためのツールの 1 つとしてセキュリティグループを提供しています。このセキュリティ
グループをセキュリティニーズに合わせて設定する必要があります。セキュリティグループでは十分
に満たせない要件がある場合は、セキュリティグループの使用に加えて、どのインスタンスでも独自
のファイアウォールを使用できます。

Windows インスタンスへのトラフィックを許可するには、Windows インスタンス用 Amazon EC2 
セキュリティグループのWindows インスタンス用 Amazon EC2 ユーザーガイドを参照してくださ
い。

セキュリティグループは追加料金なしで使用できます。
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• VPC ピア接続ルール

セキュリティグループのルール

セキュリティグループルールは、セキュリティグループに関連付けられたインスタンスに到達するこ
とを許可するインバウンドトラフィックを制御します。また、このルールによって、インスタンスか
ら送信されるアウトバウンドトラフィックも制御されます。

セキュリティグループのルールの特徴を次に示します。

• デフォルトでは、セキュリティグループには、すべてのアウトバウンドトラフィックを許可するア
ウトバウンドルールが含まれています。これらのルールは削除できます。デフォルトで、Amazon 
EC2 はポート 25 のトラフィックをブロックすることに注意してください。詳細については、ポー
ト 25 を使用した E メール送信の制限を参照してください。

• セキュリティグループのルールは常にパーミッシブです。アクセスを拒否するルールを作成するこ
とはできません。

• セキュリティグループルールを使用すると、プロトコルとポート番号に基づいてトラフィックを
フィルタリングできます。

• セキュリティグループはステートフルです。インスタンスからリクエストを送信すると、そのリク
エストに対するレスポンストラフィックは、セキュリティグループのインバウンドルールにかかわ
らず、流入できます。つまり、VPC セキュリティグループの場合、アウトバウンドルールにかか
わらず、許可されたインバウンドトラフィックは流れることができます。詳細については、セキュ
リティグループの接続の追跡を参照してください。

• ルールの追加と削除は随時行うことができます。変更は、セキュリティグループに関連付けられた
インスタンスに自動的に適用されます。

一部のルール変更の影響は、トラフィックの追跡方法によって異なる場合があります。詳細につい
ては、セキュリティグループの接続の追跡を参照してください。

• 複数のセキュリティグループをインスタンスに関連付けると、各セキュリティグループのルールが
効率的に集約され、1 つのルールセットが作成されます。Amazon EC2 はこのルールセットを使用
して、アクセスを許可するかを判断します。

セキュリティグループは、1 つのインスタンスに複数割り当てることができます。そのため、1 つ
のインスタンスに数百のルールが適用される場合があります。結果として、インスタンスにアクセ
スするときに問題が発生する可能性があります。そのため、ルールは可能な限り要約することをお
勧めします。

セキュリティグループのルール 3221



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

Note

セキュリティグループは、「VPC +2 IP アドレス」(「Amazon Route 53 デベロッパーガ
イド」の「Amazon Route 53 Resolver とは」を参照)、または「AmazonProvidedDNS」
(「Amazon Virtual Private Cloud ユーザーガイド」の「DHCP オプションセットの使用」
を参照) と呼ばれることもある Route 53 Resolver から送受信される DNS リクエストをブ
ロックできません。Route 53 Resolver で DNS リクエストをフィルタリングしたい場合
は、Route 53 Resolver DNS ファイアウォールを有効にできます (「Amazon Route 53 デベ
ロッパーガイド」の「Route 53 Resolver DNS ファイアウォール」を参照)。

ルールごとに、以下の点について指定します。

• 名前: セキュリティグループの名前 (「my-security-group」など)。

名前の最大長は 255 文字です。使用できる文字は、a ～ z、A ～ Z、0 ～ 9、スペース、._-:/
()#,@[]+=;{}!$* です。名前の末尾にスペースが含まれている場合は、名前を保存するときにスペー
スが切り捨てられます。例えば、名前に「セキュリティグループのテスト」と入力すると、「セ
キュリティグループのテスト」として保存されます。

• プロトコル: 許可するプロトコル。最も一般的なプロトコルは、6 (TCP)、17 (UDP)、1 (ICMP) で
す。

• ポートの範囲: TCP、UDP、カスタムプロトコルの場合、許可するポートの範囲。1 つのポート番
号 (22 など)、または一定範囲のポート番号 (7000-8000 など) を指定できます。

• ICMP タイプおよびコード: ICMP の場合、ICMP タイプおよびコードです。例えば、ICMP エコー
要求にはタイプ 8、ICMPv6 エコー要求にはタイプ 128 を使用します。

• Source or destination (送信元または送信先): 許可するトラフィックの送信元 (インバウンドルール) 
または送信先 (アウトバウンドルール)。次のいずれかを指定します。

• 単一の IPv4 アドレス。/32 プレフィクス長を使用する必要があります。例え
ば、203.0.113.1/32 と指定します。

• 単一の IPv6 アドレス。/128 プレフィクス長を使用する必要があります。例え
ば、2001:db8:1234:1a00::123/128 と指定します。

• CIDR ブロック表記の IPv4 アドレスの範囲。例えば、203.0.113.0/24 と指定します。

• CIDR ブロック表記の IPv6 アドレスの範囲。例えば、2001:db8:1234:1a00::/64 と指定し
ます。
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• プレフィクスリストの ID。例えば、pl-1234abc1234abc123 と指定します。詳細について
は、「Amazon VPC ユーザーガイド」の「プレフィクスリスト」を参照してください。

• セキュリティグループの ID (ここでは、指定されたセキュリティグループと呼ばれます)。例え
ば、現在のセキュリティグループ、同じ VPC のセキュリティグループ、またはピア接続された 
VPC のセキュリティグループなどがあります。これにより、指定されたセキュリティグループ
に関連付けられたリソースのプライベート IP アドレスに基づくトラフィックが許可されます。
その際、指定されたセキュリティグループから現在のセキュリティグループにルールが追加され
ることはありません。

• (オプション) 説明: 後で分かりやすいように、このルールの説明を追加できます。説明の長さは
最大 255 文字とすることができます。使用できる文字は、a～z、A～Z、0～9、スペース、._-:/
()#,@[]+=;{}!$* です。

セキュリティグループルールを作成する際、AWS により、一意の ID がそのルールに割り当てられ
ます。このルールの ID は、API または CLI を使用してルールを変更または削除する際に使用しま
す。

ルールに送信元または送信先としてセキュリティグループを指定する場合、ルールはセキュリティ
グループに関連付けられているすべてのインスタンスに影響します。着信トラフィックは、ソース
セキュリティグループに関連付けられたインスタンスのプライベート IP アドレスに基づいて許可さ
れます (パブリック IP アドレスまたは Elastic IP アドレスは考慮されません)。IP アドレスについて
は、Amazon EC2 インスタンスの IP アドレス指定を参照してください。セキュリティグループルー
ルが、同じ VPC またはピア VPC 内の削除されたセキュリティグループを参照している場合、また
は VPC ピアリング接続が削除されたピア VPC のセキュリティグループを参照している場合は、古
いルールとしてマークされます。詳細については、「Amazon VPC Peering ガイド」の「古いセキュ
リティグループルールの操作」を参照してください。

特定のポートに複数のルールがある場合、Amazon EC2 が最も許容度の大きいルールを適用しま
す。例えば、IP アドレス 203.0.113.1 からの TCP ポート 22 (SSH) に対するアクセスを許可する
ルールがあり、全員からの TCP ポート 22 に対するアクセスを許可する別のルールがある場合、全
員が TCP ポート 22 にアクセスできます。

ルールを追加、更新、または削除すると、セキュリティグループに関連付けられたすべてのインスタ
ンスにこの変更が自動的に適用されます。

セキュリティグループの接続の追跡

セキュリティグループは、接続追跡を使用してインスタンスを出入りするトラフィックに関する情報
を追跡します。ルールはトラフィックの接続の状態に基づいて適用され、トラフィックを許可するか
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拒否するかが判断されます。このアプローチでは、セキュリティグループはステートフルです。これ
は、セキュリティグループのアウトバウンドルールにかかわらず、インバウンドトラフィックに対す
るレスポンスがインスタンスから送信されることを許可することを意味します。逆も同じです。

例えば、自宅のコンピュータからインスタンスに対し netcat や同様の ICMP コマンドを開始する場
合を考えます。この時、インバウンドセキュリティグループは、ICMP トラフィックを許可している
とします。接続に関する情報 (ポート情報を含む) が追跡されます。コマンドに対するインスタンス
からのレスポンストラフィックは、新しいリクエストではなく確立済みの接続として追跡されます。
また、セキュリティグループのアウトバウンドルールが、アウトバウンドの ICMP トラフィックを
制限している場合でも、このトラフィックはインスタンスから外部に出力されることが許されます。

TCP、UDP、または ICMP 以外のプロトコルの場合は、IP アドレスとプロトコル番号のみが追跡さ
れます。インスタンスが別のホストにトラフィックを送信し、そのホストが 600 秒以内に同じタイ
プのトラフィックをインスタンスに送信した場合、インスタンスのセキュリティグループはインバウ
ンドセキュリティグループルールに関係なく、そのトラフィックを受け入れます。そのトラフィック
が元のトラフィックのレスポンストラフィックとみなされるからです。

セキュリティグループルールを変更しても、そのルールで追跡された接続がすぐに中断されること
はありません。セキュリティグループは、既存の接続がタイムアウトするまで引き続きパケットを
許可します。トラフィックをすぐに中断するか、追跡状態に関係なくすべてのトラフィックをファ
イアウォールルールの対象にするには、サブネットにネットワーク ACL を使用します。ネットワー
ク ACL はステートレスであるため、レスポンスのトラフィックを自動的には許可しません。いずれ
かの方向のトラフィックをブロックするネットワーク ACL を追加すると、既存の接続が切断されま
す。詳細については、Amazon VPC ユーザーガイドのネットワーク ACLを参照してください。

Note

セキュリティグループは、「VPC +2 IP アドレス」(「Amazon Route 53 デベロッパーガ
イド」の「Amazon Route 53 Resolver とは」を参照)、または「AmazonProvidedDNS」
(「Amazon Virtual Private Cloud ユーザーガイド」の「DHCP オプションセットの使用」を
参照) と呼ばれることもある Route 53 Resolver から送受信される DNS トラフィックに影響
を及ぼすことはありません。Route 53 Resolver で DNS リクエストをフィルタリングしたい
場合は、Route 53 Resolver DNS ファイアウォールを有効にできます (「Amazon Route 53 
デベロッパーガイド」の「Route 53 Resolver DNS ファイアウォール」を参照)。
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追跡されていない接続

すべてのトラフィックフローが追跡されるわけではありません。セキュリティグループのルールがす
べてのトラフィック (0.0.0.0/0 または ::/0) の TCP または UDP フローを許可していて、片方の方向
には任意のポート (0～65535) のすべての応答トラフィック (0.0.0.0/0 または ::/0) を許可するルール
がある場合、そのトラフィックフローは自動的に追跡される接続の一部でない限り追跡されません。
追跡されていないフローのレスポンストラフィックは、追跡情報ではなく、レスポンストラフィック
を許可するインバウンドルールまたはアウトバウンドルールに基づいて許可されます。

追跡されていないトラフィックフローは、そのフローを有効にするルールが削除または変更される
とすぐに中断されます。例えば、オープン (0.0.0.0/0) のアウトバウンドルールがあり、インスタン
スへのすべて(0.0.0.0/0) のインバウンドの SSH (TCP ポート 22) トラフィックを許可するルールを
削除した場合 (または接続を許可しないように変更した場合)、インスタンスへの既存の SSH 接続は
すぐに中断されます。接続はそれまで追跡されていないため、この変更によって接続が切断されま
す。一方、最初に細かく SSH 接続を許可する (つまり、接続を追跡する) インバウンドルールがある
場合、現在の SSH クライアントのアドレスからの新しい接続を許可しないようにルールを変更して
も、既存の SSH 接続は追跡対象であるため中断されません。

自動的に追跡される接続

本来ならセキュリティグループの設定で追跡を指定する必要がある場合でも、以下の手段で確立さ
れた接続は自動的に追跡されます。有効なリプライパスが複数存在する可能性があるため、対称ルー
ティングを確保するには、こうした接続を追跡する必要があります。

• Egress-Only インターネットゲートウェイ

• Gateway Load Balancer

• Global Accelerator アクセラレーター

• NAT ゲートウェイ

• Network Firewall ファイアウォールのエンドポイント

• Network Load Balancers

• AWS PrivateLink (インターフェイス VPC エンドポイント)

• Transit Gateway アタッチメント

• AWS Lambda (Hyperplane Elastic Network Interface)
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スロットリング

Amazon EC2 では、インスタンスごとに追跡できる接続の最大数が定義されています。追跡が
最大数に達すると、新しい接続が確立されることはないため、送受信されるパケットはすべて
ドロップされます。この場合、パケットを送受信するアプリケーションは正しく通信できませ
ん。conntrack_allowance_available ネットワークパフォーマンスメトリクスを使用して、そ
のインスタンスタイプでまだ利用可能な接続トラッキングの数を判断します。

インスタンスのネットワークトラフィックが追跡可能な接続の最大数を超えたために、パ
ケットがドロップされたかどうかを判断するには、ネットワークパフォーマンスメトリクス
conntrack_allowance_exceeded を参照します。詳細については、「EC2 インスタンスのネッ
トワークパフォーマンスをモニタリングします。」を参照してください。

Elastic Load Balancing を実行している際にインスタンスごとに追跡できる接続の最大数を超える場
合は、ロードバランサーに登録されているインスタンスの数、あるいは登録されているインスタンス
のサイズのいずれかをスケールすることをお勧めします。

アイドル接続追跡タイムアウト

セキュリティグループは、確立された各接続を追跡し、リターンパケットが期待どおりに配信される
ことを保証します。インスタンスごとに追跡できる接続の最大数があります。接続がアイドル状態の
ままになると、接続追跡が使い果たされることで接続が追跡されなくなり、また、パケットがドロッ
プされる原因となります。Elastic Network Interface では、アイドル接続の追跡にタイムアウトを設
定できます。

Note

この機能は、Nitro ベースの EC2 インスタンスでのみ利用が可能です。

設定可能なタイムアウトは 3 つ用意されています。

• TCP 確立タイムアウト: 確立された状態のアイドル TCP 接続のタイムアウト (秒単位)。最小: 60 
秒。最大: 432000 秒 (5 日間)。デフォルト: 432000 秒。推奨: 432000 秒未満。

• UDP タイムアウト: 単一方向、または 1 つのリクエスト-レスポンストランザクションのみのトラ
フィックが発生した、アイドル状態にある UDP フローのタイムアウト (秒単位)。最小: 30 秒。最
大: 60 秒。デフォルト: 30 秒。
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• UDP ストリームタイムアウト: 複数のリクエスト-レスポンストランザクションが発生したスト
リームとして分類される、アイドル状態にある UDP フローのタイムアウト (秒単位)。最小: 60 
秒。最大: 180 秒 (3 分)。デフォルト: 180 秒。

以下のいずれかに当てはまる場合は、デフォルトのタイムアウトの変更が必要になる場合がありま
す。

• Amazon EC2 のネットワークパフォーマンスメトリクスを使用して追跡接続をモニタリングして
いる場合は、conntrack_allowance_exceeded および conntrack_allowance_available メトリクスに
より、ドロップされたパケットと追跡された接続使用率をモニタリングできるようになります。
これにより、スケールアップまたはスケールアウトアクションにより EC2 インスタンスの容量を
事前に管理し、パケットのドロップが発生する前にネットワーク接続の需要を満たすことができま
す。EC2 インスタンスで conntrack_allowance_exceeded のドロップが観測された場合は、不適切
なクライアントやネットワークのミドルボックスが原因で TCP/UDP セッションの使用期間が長く
なりすぎることを考慮して、TCP 確立のタイムアウトを低く設定すると、メリットが得られる場
合があります。

• 通常、ロードバランサーまたはファイアウォールの TCP Established アイドルタイムアウト
は、60 分～90 分の範囲に設定されています。ネットワークファイアウォールなどのアプライアン
スからの、非常に多くの (10万件を超える) 接続を処理することが予想されるワークロードを実行
している場合は、EC2 ネットワークインターフェイスでも同様のタイムアウトを設定することを
お勧めします。

• 主に UDP を使用してリクエストを処理するサービス (例えば 
DNS、SIP、SNMP、Syslog、Radius) など、接続数が多いワークロードを実行している場合、
「UDP ストリーム」のタイムアウトを 60 秒に設定すると、既存の容量のスケール対パフォーマ
ンス比が向上し、グレーな障害を防ぐことができます。

• Network Load Balancer (NLB) とエラスティックロードバランサー (ELB) を介する TCP/UDP 接続
では、すべての接続が追跡されます。TCP フローのアイドルタイムアウト値は 350 秒、UDP フ
ローのアイドルタイムアウト値は 120 秒で、インターフェイスレベルのタイムアウト値により変
化します。ELB/NLB のデフォルトよりも柔軟にタイムアウトを使用するために、ネットワークイ
ンターフェイスレベルでタイムアウトを設定することも考えられます。

以下の操作を行う際には、接続追跡のタイムアウト設定のオプションが用意されています。

• ネットワークインターフェイスの作成

• ネットワークインターフェイス属性の変更
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• EC2 インスタンスの起動

• EC2 インスタンスの起動テンプレートの作成

例

次の例では、セキュリティグループに TCP および ICMP トラフィックを許可するインバウンドルー
ルと、すべてのアウトバウンドトラフィックを許可するアウントバウンドルールがあります。

インバウンド

プロトコルのタイプ ポート番号 ソース

TCP 22 (SSH) 203.0.113.1/32

TCP 80 (HTTP) 0.0.0.0/0

TCP 80 (HTTP) ::/0

ICMP すべて 0.0.0.0/0

アウトバウンド

プロトコルのタイプ ポート番号 デスティネーション

すべて すべて 0.0.0.0/0

すべて すべて ::/0

インスタンスまたはネットワークインターフェイスに対して直接ネットワーク接続を確立した場合、
追跡動作は次のようになります。

• インバウンドルールでは 203.0.113.1/32 からのトラフィックのみ許可されるため、ポート 22 のイ
ンバウンドおよびアウトバウンド TCP トラフィック (SSH) は追跡されますが、必ずしもすべての 
IP アドレス (0.0.0.0/0) が追跡されるとは限りません。

• インバウンドルールとアウトバウンドルールですべての IP アドレスからのトラフィックが許可さ
れるため、ポート 80 (HTTP) のインバウンドおよびアウトバウンド TCP トラフィックは追跡され
ません。

• ICMP トラフィックは常に追跡されます。
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IPv4 トラフィックのアウトバウンドルールを削除すると、ポート 80 (HTTP) のトラフィックを含め
すべてのインバウンドおよびアウトバウンド IPv4 トラフィックが追跡されます。IPv6 トラフィック
のアウトバウンドルールを削除すると、IPv6 トラフィックでも同じことが起きます。

デフォルトセキュリティグループとカスタムセキュリティグループ

AWS アカウントには、各リージョンのデフォルト VPC のデフォルトセキュリティグループが自動
的に設定されます。インスタンスを起動するときにセキュリティグループを指定しないと、そのイン
スタンスは VPC のデフォルトのセキュリティグループに自動的に関連付けられます。インスタンス
でデフォルトのセキュリティグループを使用することを望まない場合、独自のカスタムセキュリティ
グループを作成して、インスタンスの起動時にそれらを指定することができます。

コンテンツ

• デフォルトのセキュリティグループ

• Custom security groups

デフォルトのセキュリティグループ

各 VPC には、デフォルトのセキュリティグループが付属しています。デフォルトのセキュリティグ
ループを使用する代わりに、特定のインスタンスまたはインスタンスグループ用セキュリティグルー
プを作成することをお勧めします。ただし、インスタンス起動時にセキュリティグループを指定しな
い場合、インスタンスにデフォルトの VPC 用セキュリティグループが関連付けられます。

デフォルトのセキュリティグループ名は「default」です。デフォルトのセキュリティグループごとの
デフォルトルールを次に示します。

インバウンド

送信元 プロトコル ポート範囲 説明

sg-1234567890abcde 
f0

すべて すべて このセキュリティグループに割り当
てられたすべてのリソースからのイン
バウンドトラフィックを許可します。
ソースは、このセキュリティグループ
の ID です。
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アウトバウンド

送信先 プロトコル ポート範囲 説明

0.0.0.0/0 すべて すべて すべてのアウトバウンド IPv4 トラ
フィックを許可します。

::/0 すべて すべて すべてのアウトバウンド IPv6 トラ
フィックを許可します。このルール 
は、VPC に IPv6 CIDR ブロックが関連
付けられている場合にのみ追加されま
す。

デフォルトセキュリティグループの基本

• デフォルトのセキュリティグループのルールは変更できます。

• デフォルトのセキュリティグループを削除することはできません。デフォルトセキュリティグルー
プを削除しようとした場合、次のエラーが発生します: Client.CannotDelete

Custom security groups

複数のセキュリティグループを作成して、インスタンスが果たすさまざまな役割 (例えば、Web サー
バーまたはデータベースサーバー) を反映させることができます。

セキュリティグループを作成する場合、名前と説明を指定する必要があります。セキュリティグルー
プには、255 文字以下の名前と説明を指定できます。また、次の特徴の制限があります。

a-z、A-Z、0-9、スペース、および._-:/()#,@[]+=&;{}!$*

セキュリティグループ名は、以下では開始できません: sg- セキュリティグループ名は VPC で一意で
ある必要があります。

作成するセキュリティグループのデフォルトルールを次に示します。

• インバウンドトラフィックを許可しません

• すべてのアウトバウンドトラフィックを許可します

セキュリティグループを作成したら、関連するインスタンスに到達できる着信トラフィックのタイプ
を反映するように着信ルールを変更できます。アウトバウンドルールも変更できます。
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セキュリティグループに追加できるルールのタイプの詳細については、さまざまなユースケースのセ
キュリティグループのルールを参照してください。

セキュリティグループの操作

インスタンスを起動する際に、インスタンスにセキュリティグループを割り当てることができます。
ルールを追加または削除すると、それらの変更は、そのセキュリティグループを割り当てたすべての
インスタンスに自動的に適用されます。詳細については、インスタンスへのセキュリティグループの
割り当てを参照してください。

インスタンスを起動した後、そのセキュリティグループを変更することができます。詳細について
は、インスタンスのセキュリティグループの変更を参照してください。

Amazon EC2 コンソールおよびコマンドラインツールを使用して、セキュリティグループとセキュ
リティグループルールを作成、表示、更新、削除できます。

タスク

• セキュリティグループの作成

• セキュリティグループのコピー

• セキュリティグループの表示

• セキュリティグループへのルールの追加

• セキュリティグループルールの更新

• セキュリティグループからのルールの削除

• セキュリティグループを削除する

• インスタンスへのセキュリティグループの割り当て

• インスタンスのセキュリティグループの変更

セキュリティグループの作成

インスタンスのデフォルトのセキュリティグループを使用できますが、独自のグループを作成し、シ
ステムにおけるインスタンスの様々な役割を反映させたい場合があります。

デフォルトでは、新しいセキュリティグループには、すべてのトラフィックがインスタンスを出るこ
とを許可するアウトバウンドルールのみが設定されています。任意のインバウンドトラフィックを許
可するには、またはアウトバウンドトラフィックを制限するには、ルールを追加する必要がありま
す。
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セキュリティグループは、それが対象としている VPC 内でのみ使用が可能です。

Console

セキュリティグループを作成するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Security Groups] を選択します。

3. [セキュリティグループの作成] を選択します。

4. [Basic details (基本情報)] セクションで、次の操作を行います。

a. セキュリティグループの分かりやすい名前と簡単な説明を入力します。セキュリティグ
ループの作成後は編集できません。名前と説明は最大 255 文字とすることができます。
使用できる文字は、a-z、A-Z、0-9、スペース、および ._-:/()#,@[]+=&;{}!$* です。

b. [VPC] で、VPC を選択します。

5. セキュリティグループルールはここで追加することも、後で追加することもできます。詳細
については、を参照してくださいセキュリティグループへのルールの追加

6. タグはここで追加することも、後で追加することもできます。タグを追加するには、新しい
タグを追加 をクリックし、タグのキーと値を入力します。

7. [セキュリティグループの作成] を選択します。

Command line

セキュリティグループを作成するには

以下のいずれかのコマンドを使用します。

• create-security-group (AWS CLI)

• New-EC2SecurityGroup (AWS Tools for Windows PowerShell)

セキュリティグループのコピー

既存のセキュリティグループのコピーを作成して、新しいセキュリティグループを作成することが
できます。セキュリティグループをコピーすると、元のセキュリティグループと同じインバウンド
ルールとアウトバウンドルールでコピーが作成されます。元のセキュリティグループが VPC にある
場合、別の VPC を指定しない限り、コピーは同じ VPC に作成されます。
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コピーには新しい一意のセキュリティグループ ID が割り当てられ、名前を指定する必要がありま
す。また、説明を追加することもできます。

セキュリティグループは、あるリージョンから別のリージョンにコピーできません。

Amazon EC2 コンソールを使いセキュリティグループのコピーを作成することができます。

セキュリティグループをコピーするには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Security Groups] を選択します。

3. コピーするセキュリティグループを選択し、[アクション]、[Copy to new security group (新しい
セキュリティグループにコピー)] の順に選択します。

4. 名前と任意で説明を指定し、必要に応じて VPC とセキュリティグループルールを変更します。

5. [Create] (作成) を選択します。

セキュリティグループの表示

セキュリティグループに関する情報は、次のいずれかの方法で表示できます。

Console

セキュリティグループを表示するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Security Groups] を選択します。

3. セキュリティグループが一覧表示されます。インバウンドルールやアウトバウンドルールな
ど、特定のセキュリティグループの詳細を表示するには、[セキュリティグループ ID] 列でそ
の ID を選択します。

Command line

セキュリティグループを表示するには

以下のいずれかのコマンドを使用します。

• describe-security-groups (AWS CLI)

• describe-security-group-rules (AWS CLI)
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• Get-EC2SecurityGroup (AWS Tools for Windows PowerShell)

Amazon EC2 Global View

Amazon EC2 グローバルビューを使用して、AWSアカウントが有効になっているすべてのリー
ジョンにわたってセキュリティグループを表示できます。詳細については、Amazon EC2 Global 
Viewを参照してください。

セキュリティグループへのルールの追加

ルールをセキュリティグループに追加すると、セキュリティグループに関連付けられているすべての
インスタンスに新しいルールが自動的に適用されます。ルールの適用には、少し時間がかかる場合が
あります。詳細については、さまざまなユースケースのセキュリティグループのルールおよびセキュ
リティグループのルールを参照してください。

Console

セキュリティグループにインバウンドルールを追加するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Security Groups] を選択します。

3. セキュリティグループを選択し、[アクション]、[インバウンドのルールの編集] の順にクリッ
クします。

4. 各ルールについて [ルールを追加] を選択し、次の操作を行います。

a. [タイプ] で、許可するプロトコルのタイプを選択します。

• [カスタム TCP] または [カスタム UDP] の場合は、許可するポート範囲を入力する必
要があります。例えば、0-99 と指定します。

• [カスタム ICMP] の場合は、[プロトコル] から ICMP タイプを選択する必要がありま
す。ポート範囲は自動的に設定されます。例えば、pingコマンドを許可する場合は [プ
ロトコル] から、[Echoリクエスト] を選択します。

• その他のタイプについては、プロトコルとポート範囲は自動的に設定されます。

b. [送信元] で、次のいずれかの操作を行いトラフィックを許可します。

• [カスタム] を選択し、IP アドレス (CIDR 表記)、CIDR ブロック、別のセキュリティグ
ループ、あるいはプレフィクスリストを入力します。
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• 指定したプロトコルのすべてのトラフィックがインスタンスに到達することを許可
するには、[任意の場所] を選択します。このオプションでは、送信元として IPv4 の 
CIDR ブロック 0.0.0.0/0 が自動的に追加されます。セキュリティグループが、IPv6 
が有効な VPC 内にある場合、このオプションでは ::/0 IPv6 CIDR ブロックのための
ルールが自動的に追加されます。

Warning

[Anywhere] (どこでも) を選択した場合は、すべての IPv4 および IPv6 アドレ
スが、指定されたプロトコルでインスタンスにアクセスできるようにします。
ポート 22 (SSH) または 3389 (RDP) のルールを追加する場合は、特定の IP ア
ドレスまたはアドレスの範囲のみにインスタンスへのアクセスを許可する必要
があります。

• ローカルコンピュータのパブリック IPv4 アドレスからのインバウンドトラフィック
のみを許可するには、[My IP] (マイ IP) を選択します。

c. [説明] では、任意でルールの簡単な説明を指定できます。

5. [変更のプレビュー]、[ルールの保存] を選択します。

セキュリティグループにアウトバウンドルールを追加するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Security Groups] を選択します。

3. セキュリティグループを選択し、[アクション]、[アウトバウンドルールを編集] の順にクリッ
クします。

4. 各ルールについて [ルールを追加] を選択し、次の操作を行います。

a. [タイプ] で、許可するプロトコルのタイプを選択します。

• [カスタム TCP] または [カスタム UDP] の場合は、許可するポート範囲を入力する必
要があります。例えば、0-99 と指定します。

• [カスタム ICMP] の場合は、[プロトコル] から ICMP タイプを選択する必要がありま
す。ポート範囲は自動的に設定されます。

• その他のタイプについては、プロトコルとポート範囲は自動的に設定されます。

b. [送信先] で、次のいずれかの操作を行います。

セキュリティグループの操作 3235

https://console.aws.amazon.com/ec2/


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

• [カスタム] をクリックし、アウトバウンドトラフィックを許可する IP アドレス (CIDR 
表記)、CIDR ブロック、別のセキュリティグループ、プレフィクスリストのいずれか
を入力します。

• すべての IP アドレスへのアウトバウンドトラフィックを許可するには、[任意の場所] 
を選択します。このオプションでは、送信先として、0.0.0.0/0 IPv4 CIDR ブロックが
自動的に追加されます。

セキュリティグループが、IPv6 が有効な VPC 内にある場合、このオプションで
は ::/0 IPv6 CIDR ブロックのためのルールが自動的に追加されます。

• ローカルコンピュータのパブリック IPv4 アドレスへのアウトバウンドトラフィック
のみを許可するには、[My IP] (マイ IP) を選択します。

c. (オプション) [説明] に、ルールの簡単な説明を入力します。

5. [変更のプレビュー]、[確認] の順に選択します。

Command line

セキュリティグループにルールを追加するには

以下のいずれかのコマンドを使用します。

• authorize-security-group-ingress (AWS CLI)

• Grant-EC2SecurityGroupIngress (AWS Tools for Windows PowerShell)

セキュリティグループに 1 つ以上の Egress ルールを追加するには

以下のいずれかのコマンドを使用します。

• authorize-security-group-egress (AWS CLI)

• Grant-EC2SecurityGroupEgress (AWS Tools for Windows PowerShell)

セキュリティグループルールの更新

セキュリティグループルールの更新は、次のいずれかの方法で行うことができます。更新されたルー
ルは、セキュリティグループに関連付けられているすべてのインスタンスに自動的に適用されます。
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Console

コンソールを使用して既存のセキュリティグループルールのプロトコル、ポート範囲、または送
信元または送信先を変更すると、コンソールは既存のルールを削除し、新しいルールを追加しま
す。

セキュリティグループルールを更新するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Security Groups] を選択します。

3. セキュリティグループを選択します。

4. [Actions] (アクション)、[Edit inbound rules] (インバウンドルールを編集) の順にクリック
して、インバウンドトラフィックのルールを更新するか、[Actions] (アクション)、[Edit 
outbound rules] (アウトバウンドルールを編集) の順にクリックして、アウトバウンドトラ
フィックのルールを更新します。

5. 必要に応じてルールを更新します。

6. [変更のプレビュー]、[確認] の順に選択します。

セキュリティグループルールにタグ付けするには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Security Groups] を選択します。

3. セキュリティグループを選択します。

4. [インバウンドルール] または [アウトバウンドルール] タブで、対象となるルールのチェック
ボックスを選択してから、[タグを管理] をクリックします。

5. [タグの管理] ページには、ルールに割り当てられているすべてのタグが表示されます。タグ
を追加するには、[タグの追加] を選択し、タグのキーと値を入力します。タグを削除するに
は、削除するタグの横にある [Remove] を選択します。

6. [Save changes] を選択します。

Command line

Amazon EC2 API またはコマンドラインツールを使用して、既存のルールのプロトコル、ポー
ト範囲、送信元または送信先を変更することはできません。代わりに、既存のルールを削除して
新しいルールを追加する必要があります。ただし、既存のルールの説明を更新することはできま
す。
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ルールを更新するには

以下のいずれかのコマンドを使用します。

• modify-security-group-rules (AWS CLI)

既存のインバウンドルールの説明を更新するには

以下のいずれかのコマンドを使用します。

• update-security-group-rule-descriptions-ingress (AWS CLI)

• Update-EC2SecurityGroupRuleIngressDescription (AWS Tools for Windows PowerShell)

既存のアウトバウンドルールの説明を更新するには

以下のいずれかのコマンドを使用します。

• update-security-group-rule-descriptions-egress (AWS CLI)

• Update-EC2SecurityGroupRuleEgressDescription (AWS Tools for Windows PowerShell)

セキュリティグループルールにタグ付けするには

以下のいずれかのコマンドを使用します。

• create-tags (AWS CLI)

• New-EC2Tag (AWS Tools for Windows PowerShell)

セキュリティグループからのルールの削除

セキュリティグループからルールを削除すると、その変更内容が自動的にセキュリティグループに関
連付けられているインスタンスに適用されます。

セキュリティグループからのルールの削除は、次のいずれかの方法で行うことができます。

Console

セキュリティグループルールを削除するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。
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2. ナビゲーションペインで、[Security Groups] を選択します。

3. 更新するセキュリティグループを選択し、[アクション] を選択してから、[インバウンドの
ルールの編集] を選択してインバウンドルールを削除するか、[アウトバウンドのルールの編
集] を選択してアウトバウンドルールを削除します。

4. 削除するルールの右にある [削除] ボタンを選択します。

5. [Save Rules] (ルールの保存) を選択します。または、[変更をプレビュー] を選択し、変更を
確認して [確認] を選択します。

Command line

セキュリティグループから 1 つ以上の Ingress ルールを削除するには

以下のいずれかのコマンドを使用します。

• revoke-security-group-ingress (AWS CLI)

• Revoke-EC2SecurityGroupIngress (AWS Tools for Windows PowerShell)

セキュリティグループから 1 つ以上の Egress ルールを削除するには

以下のいずれかのコマンドを使用します。

• revoke-security-group-egress (AWS CLI)

• Revoke-EC2SecurityGroupEgress (AWS Tools for Windows PowerShell)

セキュリティグループを削除する

インスタンスに関連付けられているセキュリティグループを削除することはできません。デフォルト
セキュリティグループを削除することはできません。同じ VPC の他のセキュリティグループのルー
ルによって参照されているセキュリティグループは削除できません。セキュリティグループが独自の
いずれかのルールで参照されている場合は、セキュリティグループを削除する前に、まずルールを削
除する必要があります。

Console

セキュリティグループを削除するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。
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2. ナビゲーションペインで、[Security Groups] を選択します。

3. セキュリティグループを選択して、[アクション]、[セキュリティグループを削除] を選択しま
す。

4. 確認を求めるメッセージが表示されたら、[削除] を選択します。

Command line

セキュリティグループを削除するには

以下のいずれかのコマンドを使用します。

• delete-security-group (AWS CLI)

• Remove-EC2SecurityGroup (AWS Tools for Windows PowerShell)

インスタンスへのセキュリティグループの割り当て

インスタンスを起動する際に、インスタンスに 1 つ以上のセキュリティグループを割り当てること
ができます。起動テンプレートでは、1 つ以上のセキュリティグループを指定することもできます。
セキュリティグループは、起動テンプレートを使用して起動されるすべてのインスタンスに割り当て
られます。

• インスタンスを起動する際に、インスタンスにセキュリティグループを割り当てるには、「定義済
みのパラメータを使用したインスタンスの起動」(新しいコンソール) または「ステップ 6: セキュ
リティグループを設定する」(古いコンソール) の「ネットワーク設定」を参照してください。

• 起動テンプレートでセキュリティグループを指定するには、「定義したパラメータを使用した新し
い起動テンプレートの作成」の「ネットワーク設定」を参照してください。

インスタンスのセキュリティグループの変更

インスタンスを起動した後、セキュリティグループを追加または削除することで、セキュリティグ
ループを変更できます。

要件

• インスタンスは、running または stopped 状態である必要があります。

• セキュリティグループは VPC に固有です。セキュリティグループを作成した VPC 内起動されて
いる 1 つ以上のインスタンスにセキュリティグループを割り当てることができます。
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Console

インスタンスのセキュリティグループを変更するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[インスタンス] を選択します。

3. インスタンスを選択し、[アクション]、[セキュリティ]、[セキュリティグループの変更] の順
に選択します。

4. [関連付けられたセキュリティグループ] で、リストからセキュリティグループを選択し、[セ
キュリティグループを追加] を選択します。

すでに関連付けられているセキュリティグループを削除するには、そのセキュリティグルー
プで [削除] を選択します。

5. [Save] を選択します。

Command line

インスタンスのセキュリティグループを変更するには

以下のいずれかのコマンドを使用します。

• modify-instance-attribute (AWS CLI)

• Edit-EC2InstanceAttribute (AWS Tools for Windows PowerShell)

さまざまなユースケースのセキュリティグループのルール

セキュリティグループを作成し、そのセキュリティグループに関連付けられたインスタンスのロー
ルを反映したルールを追加できます。例えば、ウェブサーバーとして構成されているインスタンス
には、インバウンドの HTTP および HTTPS アクセスを許可するセキュリティグループルールが必要
です。同様に、データベースのインスタンスには、データベースのタイプに対するアクセス (MySQL 
のポート 3306 でのアクセスなど) を許可するルールが必要です。

以下は、特定の種類のアクセスのセキュリティグループに追加できるルールの種類の例です。

例

• ウェブサーバールール

• データベースサーバールール
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• コンピュータからのインスタンスへの接続ルール

• 同じセキュリティグループを持つインスタンスからインスタンスに接続するためのルール

• Ping/ICMP のルール

• DNS サーバールール

• Amazon EFS ルール

• Elastic Load Balancing ルール

• VPC ピア接続ルール

ウェブサーバールール

次のインバウンドルールでは、任意の IP アドレスからの HTTP および HTTPS アクセスを許可し
ます。VPC が IPv6 に対して有効になっている場合、IPv6 アドレスからインバウンド HTTP および 
HTTPS トラフィックを制御するルールを追加できます。

プロトコルの
タイプ

プロトコル番
号

ポート 送信元 IP コメント

TCP 6 80 (HTTP) 0.0.0.0/0 任意の IPv4 アドレスからのイ
ンバウンド HTTP アクセスを
許可します

TCP 6 443 (HTTPS) 0.0.0.0/0 任意の IPv4 アドレスからのイ
ンバウンド HTTPS アクセス
を許可します

TCP 6 80 (HTTP) ::/0 任意の IPv6 アドレスからのイ
ンバウンド HTTP アクセスを
許可します

TCP 6 443 (HTTPS) ::/0 任意の IPv6 アドレスからのイ
ンバウンド HTTPS アクセス
を許可します
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データベースサーバールール

次のインバウンドルールは、インスタンスで実行中のデータベースのタイプに応じて、データベー
スアクセス用に追加するルールの例です。Amazon RDS インスタンスの詳細については、Amazon 
RDS ユーザーガイドを参照してください。

ソース IP には、次のいずれかを指定します。

• ローカルネットワークの特定の IP アドレスまたは IP アドレス範囲 (CIDR ブロック表記)

• データベースにアクセスするインスタンスのグループのセキュリティグループ ID

プロトコルのタ
イプ

プロトコル番号 ポート コメント

TCP 6 1433 (MS SQL) Amazon RDS インスタンス上など 
、Microsoft SQL Server データベー
スにアクセスするデフォルトのポー
ト

TCP 6 3306 (MYSQL/
Aurora)

Amazon RDS インスタンス上など 
、MySQL または Aurora データベー
スにアクセスするデフォルトのポー
ト

TCP 6 5439 (Redshift) Amazon Redshift クラスターデータ
ベースにアクセスするデフォルトの
ポート。

TCP 6 5432 (PostgreS 
QL)

Amazon RDS インスタンス上など 
、PostgreSQL データベースにアク 
セスするデフォルトのポート

TCP 6 1521 (Oracle) Amazon RDS インスタンス上など 
、Oracle データベースにアクセスす
るデフォルトのポート
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必要に応じて、データベースサーバーからのアウトバウンドトラフィックを制限できます。例えば、
ソフトウェアの更新ではインターネットへのアクセスを許可し、その他のトラフィックはすべて制限
することができます。最初に、すべてのアウトバンドトラフィックを許可するデフォルトのアウトバ
ウンドルールを削除する必要があります。

プロトコルの
タイプ

プロトコル番
号

ポート 送信先 IP コメント

TCP 6 80 (HTTP) 0.0.0.0/0 任意の IPv4 アドレスへのアウ
トバウンド HTTP アクセスを
許可します

TCP 6 443 (HTTPS) 0.0.0.0/0 任意の IPv4 アドレスへのアウ
トバウンド HTTPS アクセス
を許可します

TCP 6 80 (HTTP) ::/0 (IPv6 が有効な VPC のみ) 任
意の IPv6 アドレスへのアウト 
バウンド HTTP アクセスを許
可します

TCP 6 443 (HTTPS) ::/0 (IPv6 が有効な VPC のみ)、任
意の IPv6 アドレスへのアウト 
バウンド HTTPS アクセスを
許可します

コンピュータからのインスタンスへの接続ルール

インスタンスに接続するには、セキュリティグループに SSH アクセス (Linux インスタンスの場合) 
または RDP アクセス (Windows インスタンスの場合) を許可するインバウンドルールが必要です。

プロトコルのタ
イプ

プロトコル番号 ポート 送信元 IP

TCP 6 22 (SSH) ローカルコンピュータのパブリック 
IPv4 アドレス、またはローカルネッ
トワークの IP アドレスの範囲。V 
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プロトコルのタ
イプ

プロトコル番号 ポート 送信元 IP

PC が IPv6 に対して有効で、インス
タンスに IPv6 アドレスがある場合 
、IPv6 アドレスまたは範囲を入力で
きます。

TCP 6 3389 (RDP) ローカルコンピュータのパブリック 
IPv4 アドレス、またはローカルネッ
トワークの IP アドレスの範囲。V 
PC が IPv6 に対して有効で、インス
タンスに IPv6 アドレスがある場合 
、IPv6 アドレスまたは範囲を入力で
きます。

同じセキュリティグループを持つインスタンスからインスタンスに接続するための
ルール

同じセキュリティグループに関連付けられたインスタンスが相互に通信できるようにするには、その
ためのルールを明示的に追加する必要があります。

Note

ミドルボックスアプライアンスを介して異なるサブネット内の 2 つのインスタンス間のト
ラフィックを転送するようにルートを設定するには、両方のインスタンスのセキュリティグ
ループでインスタンス間のトラフィックがフローできるようにする必要があります。各イン
スタンスのセキュリティグループは、他のインスタンスのプライベート IP アドレス、または
他のインスタンスを含むサブネットの CIDR 範囲を送信元として参照する必要があります。
他のインスタンスのセキュリティグループを送信元として参照する場合、インスタンス間の
トラフィックは許可されません。

次の表は、関連付けられたインスタンスの相互通信を可能にするセキュリティグループのインバウン
ドルールを示します。このルールでは、すべてのタイプのトラフィックが許可されます。
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プロトコルのタ
イプ

プロトコル番号 ポート 送信元 IP

-1 (すべて) -1 (すべて) -1 (すべて) セキュリティグループの ID、または
他のインスタンスを含むサブネット
の CIDR 範囲 (注を参照)。

Ping/ICMP のルール

ping コマンドは、ICMP トラフィックの一種です。インスタンスで Ping を実行するには、次のイン
バウンド ICMP ルールのうち 1 つを追加する必要があります。

タイプ プロトコル ソース

カスタム ICMP - 
IPv4

エコーリクエス
ト

お使いのコン
ピュータのパブ
リック IPv4 ア
ドレス、特定の 
IPv4 アドレス、
または任意の場
所の IPv4 ある
いは IPv6 アドレ
ス。

すべての ICMP - 
IPv4

IPv4 ICMP (1) お使いのコン
ピュータのパブ
リック IPv4 ア
ドレス、特定の 
IPv4 アドレス、
または任意の場
所の IPv4 ある
いは IPv6 アドレ
ス。

ping6 コマンドを使用してインスタンスの IPv6 アドレスに ping を実行するには、次のインバウンド 
ICMPv6 ルールを追加する必要があります。
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タイプ プロトコル ソース

すべての ICMP - 
IPv6

IPv6 ICMP (58) お使いのコン
ピュータの IPv6 
アドレス、特定
の IPv4 アドレ
ス、または任意
の場所の IPv4 あ
るいは IPv6 アド
レス。

DNS サーバールール

DNS サーバーとして EC2 インスタンスをセットアップした場合、TCP および UDP のトラフィック
がポート 53 経由で DNS サーバーに到達できるようにする必要があります。

ソース IP には、次のいずれかを指定します。

• ネットワークの IP アドレスまたは IP アドレス範囲 (CIDR ブロック表記)

• ネットワークで、DNS サーバーにアクセスする必要がある一連のインスタンスのセキュリティグ
ループの ID

プロトコルのタイプ プロトコル番号 ポート

TCP 6 53

UDP 17 53

Amazon EFS ルール

Amazon EC2 インスタンスで Amazon EFS ファイルシステムを使用している場合、Amazon EFS マ
ウントターゲットに関連付けるセキュリティグループは、NFS プロトコル経由のトラフィックを許
可する必要があります。
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プロトコル
のタイプ

プロトコル
番号

ポート 送信元 IP コメント

TCP 6 2049 
(NFS)

セキュリティグループの 
ID

このセキュリティグルー
プに関連付けられたリ
ソース (マウントター
ゲットを含む) からのイ
ンバウンド NFS アクセス
を許可します。

Amazon EC2 インスタンスに Amazon EFS ファイルシステムをマウントするには、インスタンスに
接続する必要があります。したがって、インスタンスに関連付けられているセキュリティグループに
は、ローカルコンピュータまたはローカルネットワークからのインバウンド SSH を許可するルール
が必要です。

プロトコル
のタイプ

プロトコル
番号

ポート 送信元 IP コメント

TCP 6 22 (SSH) ローカルコンピュータの 
IP アドレス範囲、または
ネットワークの IP アドレ
ス範囲 (CIDR ブロック表
記)。

ローカルコンピュータか
らのインバウンド SSH 
アクセスを許可します。

Elastic Load Balancing ルール

ロードバランサーを使用している場合、ロードバランサーに関連付けられたセキュリティグループ
には、インスタンスやターゲットとの通信を許可するルールが必要です。詳細については、Classic 
Load Balancer のユーザーガイドのClassic Load Balancer のセキュリティグループの設定、およ
びApplication Load Balancer のユーザーガイドのApplication Load Balancer のセキュリティグルー
プを参照してください。

VPC ピア接続ルール

VPC セキュリティグループのインバウンドルールまたはアウトバウンドルールを更新して、ピアリ
ング接続 VPC のセキュリティグループを参照できます。これにより、トラフィックはピア VPC の
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参照されるセキュリティグループに関連付けられたインスタンスに出入りできます。VPC ピア接続
のセキュリティグループを設定する方法の詳細については、セキュリティグループの更新によるピア 
VPC グループの参照を参照してください。

インターフェイス VPC エンドポイントを使用して Amazon EC2 
にアクセスします。

VPC と Amazon EC2 の間にプライベート接続を作成することで、VPC のセキュリティ体制を
向上させることができます。インターネットゲートウェイ、NAT デバイス、VPN 接続、または 
AWS Direct Connect 接続を使用せずに、VPC 内にあるかのように Amazon EC2 にアクセスできま
す。VPC のインスタンスは、パブリック IP アドレスがなくても Amazon EC2 にアクセスできま
す。

詳細については、「AWS PrivateLink Guide (AWS PrivateLink ガイド)」の「Access an AWS のサー
ビス using an interface VPC endpoint (インターフェイス VPC エンドポイントを使用して にアクセ
スする)」を参照してください。

コンテンツ

• インターフェイス VPC エンドポイントを作成する

• エンドポイントポリシーを作成する

インターフェイス VPC エンドポイントを作成する

以下のサービス名を使用して、Amazon EC2 のインターフェイス エンドポイントを作成します。

• com.amazonaws.region.ec2 — Amazon EC2 API アクションのエンドポイントを作成します。

詳細については、[AWS PrivateLink Guide] (ガイド) の[Access an AWS のサービス using an 
interface VPC endpoint] (インターフェイス VPC エンドポイントを使用した へのアクセス) を参照し
てください。

エンドポイントポリシーを作成する

エンドポイントポリシーは、インターフェイスエンドポイントにアタッチできる IAM リソースで
す。デフォルトのエンドポイントポリシーでは、インターフェイスエンドポイント経由での Amazon 
EC2 API へのフルアクセスが許可されています。VPC から Amazon EC2 API へのアクセス許可をコ
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ントロールするには、カスタムエンドポイントポリシーをインターフェイスエンドポイントにアタッ
チします。

エンドポイントポリシーは、以下の情報を指定します。

• アクションを実行できるプリンシパル。

• 実行可能なアクション。

• このアクションを実行できるリソース。

Important

デフォルト以外のポリシーが Amazon EC2 のインターフェイス VPC エンドポイントに適用
されると、RequestLimitExceeded からの失敗したリクエストなど、特定の失敗した API 
リクエストが AWS CloudTrail または Amazon CloudWatch にログ記録されない場合があり
ます。

詳細については、[AWS PrivateLink Guide] (ガイド) の[Control access to services using endpoint 
policies] (エンドポイントポリシーを使用してサービスへのアクセスをコントロール) を参照してくだ
さい。

次の例は、暗号化されていないボリュームを作成したり、暗号化されていないボリュームでインスタ
ンスを起動したりするアクセス許可を拒否する VPC エンドポイントポリシーを示しています。この
ポリシー例では、他のすべての Amazon EC2 のアクションを実行するアクセス許可も付与していま
す。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
    { 
        "Action": "ec2:*", 
        "Effect": "Allow", 
        "Resource": "*", 
        "Principal": "*" 
    }, 
    { 
        "Action": [ 
            "ec2:CreateVolume" 
        ], 
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        "Effect": "Deny", 
        "Resource": "*", 
        "Principal": "*", 
        "Condition": { 
            "Bool": { 
                "ec2:Encrypted": "false" 
            } 
        } 
    }, 
    { 
        "Action": [ 
            "ec2:RunInstances" 
        ], 
        "Effect": "Deny", 
        "Resource": "*", 
        "Principal": "*", 
        "Condition": { 
            "Bool": { 
                "ec2:Encrypted": "false" 
            } 
        } 
    }]
}

Amazon EC2 での更新管理

弊社は、EC2 インスタンスのオペレーティングシステムやアプリケーションに対するパッチ適用や
それらの更新およびセキュリティ確保を定期的に行うよう推奨しています。AWS Systems Manager
パッチマネージャーを使うと、オペレーティングシステムとアプリケーションの双方に関するセキュ
リティ関連更新のインストールプロセスを自動化できます。

Auto Scaling グループの EC2 インスタンスの場合、AWS-PatchAsgInstance ランブックを使用する
と、パッチ適用中のインスタンスが置き換えられるのを防ぐことができます。代わりに、アプリケー
ションベンダーが提供している、自動更新サービスまたは推奨更新インストールプロセスを使用する
こともできます。

Windows Server を実行している最新の Amazon EC2 AMI のリストについては、AWS Windows AMI 
バージョンの詳細を参照してください。
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Amazon EC2 のコンプライアンス検証

AWS のサービス が特定のコンプライアンスプログラムの範囲内にあるかどうかを確認するには、
「コンプライアンスプログラム別の範囲」の「AWS のサービス」と「」の「AWS のサービス」を
参照し、関心のあるコンプライアンスプログラムを選択してください。一般的な情報については、
「AWS コンプライアンスプログラム」を参照してください。

AWS Artifact を使用して、サードパーティーの監査レポートをダウンロードできます。詳細について
は、「Downloading Reports in AWS Artifact」を参照してください。

AWS のサービスを使用する際のユーザーのコンプライアンス責任は、ユーザーのデータの機密性や
貴社のコンプライアンス目的、適用される法律および規制によって決まります。AWS では、コンプ
ライアンスに役立つ次のリソースを提供しています。

• 「セキュリティとコンプライアンスのクイックスタートガイド」 — これらのデプロイガイドで
は、アーキテクチャ上の考慮事項について説明し、セキュリティとコンプライアンスに重点を置い
たベースライン環境を AWS にデプロイするためのステップを示します。

• 「Amazon Web Services での HIPAA のセキュリティとコンプライアンスのためのアーキテク
チャ」 - このホワイトペーパーは、企業が AWS を使用して HIPAA 対象アプリケーションを作成
する方法を説明しています。

Note

すべての AWS のサービスが HIPAA 適格であるわけではありません。詳細については、
「HIPAA 対応サービスのリファレンス」を参照してください。

• 「AWS コンプライアンスのリソース」「」 — このワークブックおよびガイドのコレクション
は、顧客の業界と拠点に適用されるものである場合があります。

• AWS Customer Compliance Guide — コンプライアンスの観点から見た責任共有モデルを理解でき
ます。このガイドは、AWS のサービスを保護するためのベストプラクティスを要約したものであ
り、複数のフレームワーク (米国標準技術研究所 (NIST)、ペイメントカード業界セキュリティ標準
評議会 (PCI)、国際標準化機構 (ISO) など) にわたるセキュリティ統制へのガイダンスがまとめら
れています。

• 「AWS Config デベロッパーガイド」の「ルールでのリソースの評価」 - AWS Config サービス
は、自社のプラクティス、業界ガイドライン、および規制に対するリソースの設定の準拠状態を評
価します。
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https://aws.amazon.com/compliance/programs/
https://docs.aws.amazon.com/artifact/latest/ug/downloading-documents.html
https://aws.amazon.com/quickstart/?awsf.filter-tech-category=tech-category%23security-identity-compliance
https://docs.aws.amazon.com/whitepapers/latest/architecting-hipaa-security-and-compliance-on-aws/welcome.html
https://docs.aws.amazon.com/whitepapers/latest/architecting-hipaa-security-and-compliance-on-aws/welcome.html
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• AWS Security Hub - この AWS のサービスは、AWS 内のセキュリティ状態の包括的なビューを提
供します。Security Hub では、セキュリティコントロールを使用して AWS リソースを評価し、セ
キュリティ業界標準とベストプラクティスに対するコンプライアンスをチェックします。サポート
されているサービスとコントロールのリストについては、「Security Hub のコントロールリファレ
ンス」を参照してください。

• AWS Audit Manager - この AWS のサービスは、AWS の使用状況を継続的に監査して、リスクの
管理方法や、規制および業界標準へのコンプライアンスの管理方法を簡素化するために役立ちま
す。

NitroTPM

Nitro Trusted Platform Module (NitroTPM) は、AWS Nitro System によって提供され TPM 2.0 仕様に
準拠した仮想デバイスです。インスタンスの認証に使用されるアーティファクト (パスワード、証明
書、暗号化キーなど) を安全に保存します。NitroTPM は、キーを生成し、暗号化機能 (ハッシング、
署名、暗号化、復号化など) に使用できます。

NitroTPM は、測定されたブートを提供します。これは、ブートローダーとオペレーティングシステ
ムがすべてのブートバイナリの暗号化ハッシュを作成し、それらを NitroTPM 内部プラットフォー
ム構成レジスタ (PCR) の以前の値と組み合わせるプロセスです。測定されたブートを使用するこ
とで、NitroTPM から署名された PCR 値を取得し、それらを使用してインスタンスのブートソフト
ウェアの整合性をリモートエンティティに証明することができます。これは、リモート認証と呼ばれ
ます。

NitroTPM を使用することで、キーおよびシークレットに特定の PCR 値をタグ付けできるた
め、PCR の値、つまりインスタンスの整合性が変更された場合にそれらにアクセスすることはでき
ません。この特別な形式の条件付きアクセスは、封印および開封と呼ばれます。BitLocker などのオ
ペレーティングシステムのテクノロジーは、NitroTPM を使用してドライブの復号化キーを封印し、
オペレーティングシステムが正しく起動し、正常な状態である場合にのみドライブを復号化できま
す。

NitroTPM を使用するには、NitroTPM サポート用に設定された Amazon マシンイメージ (AMI) を選
択してから、AMI を使用して Nitro ベースのインスタンスを起動する必要があります。Amazon のビ
ルド済みの AMI を選択するか、自分で作成することができます。

コスト

NitroTPM を使用しても追加コストはかかりません。お客様は、使用した基本リソースに対しての
み、料金を支払います。
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トピック

• 考慮事項

• Linux インスタンスを起動する前提条件

• NitroTPM サポート用の Linux AMI を作成する

• AMI が NitroTPM に対して有効になっているかどうかを確認する

• インスタンスでの NitroTPM の使用を有効または停止する

考慮事項

以下の考慮事項は、NitroTPM を使用する場合に適用されます。

• NitrotPM ベースキーで暗号化された BitLocker ボリュームは、オリジナルインスタンスでのみ使用
できます。

• NitroTPM 状態は Amazon EBS スナップショットには含まれていません。

• NitroTPM 状態は VM Import/Export イメージには含まれていません。

• NitroTPM サポートは、AMI の作成時に tpm-support パラメーターに v2.0 値を指定することで
有効になります。AMI を使用してインスタンスを起動すると、インスタンスの属性を変更するこ
とはできません。NitroTPM を使用したインスタンスでは、ModifyInstanceAttribute API をサポー
トしていません。

• NitroTPM を設定した AMI の作成は、AWS CLI で RegisterImage API を使用した場合のみ可能
で、Amazon EC2 コンソールではできません。

• NitroTPM は、Outposts ではサポートされていません。

• NitroTPMは、ローカルゾーン、または Wavelength Zone ではサポートされていません。

Linux インスタンスを起動する前提条件

NitroTPM を有効にした Linux インスタンスを起動するには、以下の前提条件を設定する必要があり
ます。Linuxインスタンスを起動するための前提条件については、「Linux インスタンス用 Amazon 
EC2 ユーザーガイド」「」の「前提条件」「」を参照してください。

AMI

NitroTPM が有効な AMI が必要です。
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現在、NitroTPM が有効な Amazon Linux AMI はありません。サポートされている AMI を使用す
るには、独自の Linux AMI でいくつかの設定手順を実行する必要があります。詳細については、
「NitroTPM サポート用の Linux AMI を作成する」を参照してください。

オペレーティングシステム

AMI には、TPM 2.0 Command Response Buffer (CRB) ドライバーを搭載したオペレーティング
システムが含まれている必要があります。Amazon Linux 2 など、現在のほとんどのオペレーティ
ングシステムには、TPM 2.0 CRB ドライバーが含まれています。

インスタンスタイプ

サポートされている仮想化インスタンスタイプ:

• 汎用: M5, M5a, M5ad, M5d, M5dn, M5n, M5zn, M6a, M6i, M6id, M6idn, M6in, M7a, M7i, M7i-
flex, T3, T3a

• コンピューティング最適化: C5, C5a, C5ad, C5d, C5n, C6a, C6i, C6id, C6in, C7a, C7i

• メモリ最適化: R5, R5a, R5ad, R5b, R5d, R5dn, R5n, R6a, R6i, R6idn, R6in, R6id, R7a, R7i, 
R7iz, z1d

• ストレージ最適化:: D3、D3en、I3en、I4i

• 高速コンピューティング: G4dn、G5、Inf1、Inf2

• ハイパフォーマンスコンピューティング: Hpc6a、Hpc6id

サポート対象外:Graviton ベースのインスタンス、Xen インスタンス、Mac インスタンス、ベア
メタルインスタンス

UEFI ブートモード

NitroTPM では、インスタンスが UEFI ブートモードで実行されている必要があります。そのため
には、AMI が UEFI ブートモード用に設定されている必要があります。詳細については、「UEFI 
セキュアブート」を参照してください。

NitroTPM サポート用の Linux AMI を作成する

Linux AMI を登録するときに、NitroTPM サポート用の AMI を設定します。NitroTPM サポートを後
で設定することはできません。

NitroTPM サポート用に事前設定された Windows AMI のリストについては、「Windows インスタン
ス用 Amazon EC2 ユーザーガイド」の「Windows インスタンスを起動する前提条件」を参照してく
ださい。
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NitroTPM サポート用の Linux AMI を登録するには

1. 必要な Linux AMI を使用して一時インスタンスを起動します。

2. インスタンスが running 状態になったら、インスタンスのルートボリュームのスナップショッ
トを作成します。

3. 新しい AMI を登録します。register-image コマンドを使用します。--tpm-support で、v2.0
を指定します。--boot-mode で、uefi を指定します。また、前のステップで作成したスナッ
プショットを使用して、ルートボリュームのブロックデバイスマッピングを指定します。

aws ec2 register-image \ 
    --name my-image \ 
     --boot-mode uefi \ 
    --architecture x86_64 \ 
    --root-device-name /dev/xvda \ 
    --block-device-mappings DeviceName=/dev/xvda,Ebs={SnapshotId=snapshot_id} \ 
     --tpm-support v2.0

正常な出力

{
"ImageId": "ami-0123456789example"
}

4. ステップ 1 で起動した一時インスタンスは、不要になったら終了します。

AMI が NitroTPM に対して有効になっているかどうかを確認する

describe-images または describe-image-attributes を使用して、AMI が NitroTPM に対し
て有効になっているかどうかを検証します。

describe-images を使用して AMI が NitroTPM に対して有効になっているかどうかを確認する

describe-images コマンドを使用して、AMI の ID を指定します。

aws ec2 describe-images --image-ids ami-0123456789example

NitroTPM が AMI に対して有効になっている場合、"TpmSupport": "v2.0" が出力に表示されま
す。

AMI が NitroTPM に対して有効になっているかどうかを確認する 3256
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{ 
    "Images": [ 
        { 
        ... 
        "BootMode": "uefi", 
        ... 
         "TpmSupport": "v2.0"
        } 
    ]
}

describe-image-attribute を使用して AMI が NitroTPM に対して有効になっているかどうかを
確認する

describe-image-attribute コマンドを使用して、attribute パラメータを tpmSupport 値で指定し
ます。

Note

describe-image-attribute を呼び出すには、AMI の所有者である必要があります。

aws ec2 describe-image-attribute \ 
    --region us-east-1 \ 
    --image-id ami-0123456789example \ 
    --attribute tpmSupport

AMI に対して NitroTPM が有効になっている場合、TpmSupport 値は "v2.0" です。describe-
image-attribute は、リクエストで指定された属性のみを返すことに注意してください。

{ 
    "ImageId": "ami-0123456789example", 
    "TpmSupport": { 
        "Value": "v2.0" 
    }
}
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インスタンスでの NitroTPM の使用を有効または停止する

NitroTPM サポートが有効になっている AMI からインスタンスを起動した場合、インスタンスは 
NitroTPM を有効にして起動します。NitroTPM の使用を停止するようにインスタンスを設定できま
す。インスタンスが NitroTPM に対して有効であるかどうかを確認できます。

トピック

• NitroTPM を有効にしてインスタンスを起動する

• インスタンスでの NitroTPM の使用を停止する

• NitroTPM がインスタンス内でアクセス可能かどうかを検証する

NitroTPM を有効にしてインスタンスを起動する

前提条件を使用してインスタンスを起動すると、インスタンスで NitroTPM が自動的に有効になりま
す。NitroTPM は、起動時にインスタンスでのみ有効にできます。インスタンスの起動方法について
の詳細は、インスタンスの起動 を参照してください。

インスタンスでの NitroTPM の使用を停止する

NitroTPM を有効にしてインスタンスを起動した後、インスタンスの NitroTPM を無効にすることは
できません。ただし、次のツールを使用して、インスタンスで TPM 2.0 デバイスドライバーを無効
にすることで、NitroTPM の使用をオペレーティングシステムで停止するよう設定できます。

• Linux の場合は tpm-tools を使用してください。

デバイスドライバーを無効化する方法の詳細については、オペレーティングシステムのドキュメント
を参照してください。

NitroTPM がインスタンス内でアクセス可能かどうかを検証する

AWS CLI を使用してインスタンスが NitroTPM サポートに対して有効になっているかどうかを検証
する

describe-instances AWS CLI コマンドを使用して、インスタンス ID を指定します。現時点で
は、Amazon EC2 コンソールには TpmSupport フィールドは表示されません。

aws ec2 describe-instances --instance-ids i-0123456789example

インスタンスでの NitroTPM の使用を有効または停止する 3258
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NitroTPM サポートがインスタンスに対して有効になっている場合、"TpmSupport": "v2.0" が出
力に表示されます。

"Instances": { 
             "InstanceId":"0123456789example", 
             "InstanceType":"c5.large", 
             ... 
             "BootMode": "uefi", 
              "TpmSupport": "v2.0"
             ...  
             }

インスタンスでの NitroTPM の使用を有効または停止する 3259
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Amazon EC2 インスタンスのストレージオプション

Amazon EC2 にはインスタンスを格納するための、柔軟で使いやすく、コスト効率の良いデータス
トレージオプションが用意されています。各オプションは独自のパフォーマンスと耐久性を備えてい
ます。これらのストレージオプションは、要件に応じて個別に使用することも、組み合わせて使用す
ることもできます。

Amazon Elastic Block Store

Amazon EBS は、インスタンスにアタッチまたはデタッチできる、耐久性の高いブロックレベ
ルのストレージボリュームを提供します。複数の EBS ボリュームを 1 つのインスタンスにア
タッチできます。EBS ボリュームは、関連するインスタンスの有効期間とは無関係に存続しま
す。EBS ボリュームは暗号化できます。データのバックアップコピーを保持するには、EBS ボ
リュームからスナップショットを作成します。スナップショットは Amazon S3 に保存されま
す。スナップショットから EBS ボリュームを作成できます。

インスタンスストア

インスタンスストアは、インスタンス用のブロックレベルの一時ストレージを提供します。イン
スタンスストアボリュームの数、サイズ、タイプは、インスタンスタイプとインスタンスサイズ
によって決まります。インスタンスストアボリュームのデータは、関連するインスタンスの存続
中にのみ保持されます。インスタンスを停止、休止、または終了すると、インスタンスストアボ
リュームのすべてのデータが失われます。

Amazon EFS

Amazon EFS は、Amazon EC2 と併用できるスケーラブルなファイルストレージを提供しま
す。EFS ファイルシステムを作成し、ファイルシステムをマウントするためにインスタンスを設
定できます。複数のインスタンスで実行している作業負荷やアプリケーションの一般的なデータ
ソースとしてEFSファイルシステムを使用できます。

Amazon S3

Amazon S3 により、低コストで信頼性に優れたデータストレージインフラストラクチャが実
現します。ウェブスケールのコンピューティングをさらに簡単に行えるように設計されてお
り、Amazon EC2 内から、またはウェブ上のどこからでも、いつでも必要な量だけデータを格納
および取得できます。例えば、Amazon S3 を使用して、データとアプリケーションのバックアッ
プコピーを保存することができます。Amazon EC2 は、Amazon S3 を使用して EBS スナップ
ショットと Instance Store-Backed AMI を保存します。
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Amazon FSx

Amazon FSx を使用すると、多機能で高性能なファイルシステムをクラウドで起動、実行、およ
びスケールできます。Amazon FSx は、広範なワークロードをサポートするフルマネージド型
サービスです。Lustre、NetApp ONTAP、OpenZFS、Windows File Server など、広く使用され
ているファイルシステムから選択できます。

各ストレージオプションとインスタンスの関係を下の図に示します。

ストレージ料金表

[AWS の料金] を開き、[AWS 製品の料金] までスクロールし、[ストレージ] を選択します。ストレー
ジ製品を選択して、料金ページを開きます。

Amazon Elastic Block Store (Amazon EBS)

Amazon Elastic Block Store (Amazon EBS) は、EC2 インスタンスで使用するためのブロックレベル
のストレージボリュームを提供します。EBS ボリュームの動作は、未初期化のブロックデバイスに
似ています。これらのボリュームは、デバイスとしてインスタンスにマウントできます。インスタン
スにアタッチした EBS ボリュームは、インスタンスの有効期間とは無関係に存続するストレージボ
リュームとして公開されます。これらのボリューム上にファイルシステムを構築できます。または、
これらのボリュームをブロックデバイス (ハードドライブなど) を使用する場合と同じ方法で使用で
きます。インスタンスにアタッチされているボリュームの設定は動的に変更できます。

Amazon EBS 3261
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データにすばやくアクセスする必要があり、データを長期に保持する必要がある場合は、Amazon 
EBS をお勧めします。EBS ボリュームは、ファイルシステムの主要ストレージやデータベースとし
ての使用に特に適しています。また、きめ細かい更新が必要なアプリケーションや、raw で初期化さ
れていないブロックレベルのストレージにアクセスする必要があるアプリケーションにも適していま
す。Amazon EBS は、ランダムな読み取りまたは書き込みに依存する、データベーススタイルのア
プリケーションと、長時間の連続読み取りまたは書き込みを実行する、スループットが高いアプリ
ケーションの、両方に適しています。

Amazon EBS については、お客様が利用されたプロビジョンの分のみのお支払いとなりま
す。Amazon EBS の料金に関する詳細については、「https://aws.amazon.com/ebs/pricing/」を参照
してください。

コンテンツ

• Amazon EBS の機能

• Amazon EBS ボリューム

• Amazon EBS スナップショット

• Amazon Data Lifecycle Manager

• Amazon EBS データサービス

• Linux インスタンスの Amazon EBS および NVMe

• Amazon EBS 最適化インスタンスを使用する

• Linux インスタンスでの Amazon EBS ボリュームのパフォーマンス

• Amazon EBS の Amazon CloudWatch メトリクス

• EventBridge for Amazon EBS

• Amazon EBS のクォータ

Amazon EBS の機能

• 特定のアベイラビリティーゾーンで EBS ボリュームを作成し、その同じアベイラビリティーゾー
ンのインスタンスにアタッチします。アベイラビリティーゾーンの外部でボリュームを使用できる
ようにするには、スナップショットを作成し、そのスナップショットをそのリージョン内の新しい
ボリュームに復元できます。スナップショットをその他のリージョンにコピーしてから、そのリー
ジョン内の新しいボリュームに復元できるので、地理的な拡大やデータセンターの移行、災害復旧
などで、複数の AWS リージョンをより容易に活用できます。

Amazon EBS の機能 3262
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• Amazon EBS には、汎用 SSD、プロビジョンド IOPS SSD、スループット最適化 HDD、Cold 
HDD のボリュームタイプが用意されています。詳細については、EBS ボリュームの種類を参照し
てください。

ボリュームタイプ別のパフォーマンスとユースケースの概要は以下のとおりです。

• 汎用 SSD ボリューム (gp2 および gp3) は、さまざまなトランザクションワークロードに対し
て、料金とパフォーマンスのバランスをとります。このボリュームは、ブートボリューム、中規
模のシングルインスタンスデータベース、開発環境やテスト環境などのユースケースに適してい
ます。

• プロビジョンド IOPS SSD (io1 および io2) は、ランダムアクセス I/O スループットにおける
ストレージパフォーマンスと整合性が重要な、I/O 集約型ワークロードのニーズを満たすように
設計されています。これらは、ボリュームの作成時に指定する、一貫した IOPS レートを提供
します。これにより、インスタンスあたり何万単位の IOPS まで拡張できます。さらに、io2 ボ
リュームは最高レベルのボリューム耐久性を提供します。

• スループット最適化 HDD ボリューム (st1) は、IOPS ではなくスループットでパフォーマ
ンスを示す、低コストの磁気ストレージに使用できます。これらボリュームは、Amazon 
EMR、ETL、データウェアハウス、ログ処理など、サイズの大きなシーケンシャルワークロー
ドに適しています。

• Cold HDD ボリューム (sc1) は、IOPS ではなくスループットでパフォーマンスを示す、低コス
トの磁気ストレージに使用できます。これらのボリュームは、サイズのコールドデータのシーケ
ンシャルワークロードに適しています。データへのアクセス頻度が低くて、コストを削減したい
場合は、これらのボリュームを安価なブロックストレージとして使用できます。

• EBS ボリュームを暗号化された ボリュームとして作成することで、規制/監査されるデータとアプ
リケーションの保管時の広範な暗号化要件に対応できます。暗号化の対象となる EBS ボリューム
を作成し、サポートされているインスタンスタイプに関連付けると、そのボリュームに保管される
データ、そのボリュームとのディスク I/O、そのボリュームから作成されたスナップショットは、
すべて暗号化されます。暗号化は EC2 インスタンスをホストするサーバーで行われ、EC2 イン
スタンスから EBS ストレージに転送されるデータが暗号化されます。詳細については、Amazon 
EBS 暗号化を参照してください。

• EBS ボリュームの特定の時点におけるスナップショットを作成し、Amazon S3 に保管できます。
長期的な耐久性を実現するために、スナップショットはデータを保護します。また、スナップ
ショットは、新しい EBS ボリュームの開始点として使用できます。同じスナップショットを使用
して、必要な数のボリュームを作成できます。これらのスナップショットは、複数の AWS リー
ジョンにわたってコピーできます。詳細については、Amazon EBS スナップショットを参照して
ください。
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• AWS Management Consoleを介して、帯域幅、スループット、レイテンシー、平均キュー長など
のパフォーマンスメトリクスを使用できます。Amazon CloudWatch のこれらのメトリクスを使
用してボリュームのパフォーマンスをモニタリングすると、アプリケーションに対して十分なパ
フォーマンスを提供できているか、無駄なリソースにコストを費やしていないかを確認できます。
詳細については、Linux インスタンスでの Amazon EBS ボリュームのパフォーマンスを参照して
ください。

Amazon EBS ボリューム

Amazon EBS ボリュームは、耐久性に優れたブロックレベルのストレージボリュームであり、イン
スタンスにアタッチできます。ボリュームをインスタンスにアタッチすると、他の物理ハードドライ
ブと同じように使用できます。EBS ボリュームには柔軟性があります。現行世代のインスタンスタ
イプにアタッチされた現行世代のボリュームの場合、サイズの拡張、プロビジョンド IOPS の容量の
変更、実稼働ボリュームのボリュームタイプの変更を動的に行うことができます。

EBS ボリュームは、インスタンス用のシステムドライブ、データベースアプリケーションのスト
レージなど、頻繁に更新する必要があるデータのプライマリストレージとして使用できます。連
続ディスクスキャンを実行するスループットが高いアプリケーションにも使用できます。EBS ボ
リュームは、EC2 インスタンスの運用状況から独立した永続性を持ちます。

複数の EBS ボリュームを 1 つのインスタンスにアタッチできます。ボリュームとそのアタッチ先イ
ンスタンスは同じアベイラビリティーゾーンに存在している必要があります。ボリュームとインスタ
ンスタイプによっては、マルチアタッチを使用してボリュームを複数のインスタンスに同時にマウン
トできます。

Amazon EBS には、次ののボリュームタイプが用意されています。汎用 SSD (gp2 および gp3)、プ
ロビジョンド IOPS SSD (io1 および io2)、スループット最適化 HDD (st1)、Cold HDD (sc1)、磁
気 (standard) です。それらはパフォーマンス特性と料金が異なるため、アプリケーションのニー
ズに応じてストレージのパフォーマンスとコストを調整できます。詳細については、「Amazon EBS 
ボリュームの種類」を参照してください。

アカウントには、利用できるストレージの合計に制限があります。これらの制限、および制限の引き
上げをリクエストする方法についての詳細は、「Amazon EBS エンドポイントとクォータ」を参照
してください。

料金の詳細については、Amazon EBS 料金表を参照してください。

コンテンツ
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• EBS ボリュームを使用する利点

• Amazon EBS ボリュームの種類

• EBS ボリュームのサイズと設定の制限

• Amazon EBS ボリュームの作成

• インスタンスへの Amazon EBS ボリュームのアタッチ

• Amazon EBS マルチアタッチを使用した複数のインスタンスへのボリュームのアタッチ

• Linux で Amazon EBS ボリュームを使用できるようにする

• Amazon EBS ボリュームに関する情報の表示

• 以前のスナップショットを使用したボリュームの置き換え

• ルートボリュームを置き換える

• ボリュームのステータスのモニタリング

• Linux インスタンスから Amazon EBS ボリュームをデタッチします。

• Amazon EBS ボリュームの削除

• Amazon EBS での障害テスト

EBS ボリュームを使用する利点

EBS ボリュームには、インスタンスストアボリュームにはない利点があります。

トピック

• データの可用性

• データの永続性

• データの暗号化

• データセキュリティ

• スナップショット

• 柔軟性

データの可用性

EBS ボリュームを作成すると、そのボリュームは同じアベイラビリティーゾーン内で自動的にレプ
リケートされます。これは、1 つのハードウェアコンポーネントの障害が原因でデータが失われるこ
とを防ぐためです。EBS ボリュームは、同じアベイラビリティーゾーン内の任意の EC2 インスタン
スにアタッチできます。アタッチしたボリュームは、ハードドライブや他の物理デバイスと同じよう
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なネイティブブロックとして表示されます。その時点で、インスタンスはローカルドライブと同じよ
うにボリュームとやり取りできます。このインスタンスに接続し、ext3 などのファイルシステムを
使用して EBS ボリュームをフォーマットして、アプリケーションをインストールできます。

指定したデバイスに複数のボリュームをアタッチする場合は、ボリュームにまたがってデータをスト
ライプすることで I/O とスループットのパフォーマンスを向上させることができます。

io1 および io2 の EBS ボリュームを、最大 16 個の Nitro ベースのインスタンスにアタッチできま
す。詳細については、Amazon EBS マルチアタッチを使用した複数のインスタンスへのボリューム
のアタッチを参照してください。それ以外の場合は、EBS ボリュームを 1 つのインスタンスにア
タッチできます。

EBS ボリュームのモニタリングデータは無料で取得できます (EBS-backed インスタンスのルートデ
バイスボリュームのデータも含まれます)。メトリクスのモニタリングの詳細については、Amazon 
EBS の Amazon CloudWatch メトリクスを参照してください。ボリュームのステータスの追跡の詳
細については、EventBridge for Amazon EBSを参照してください。

データの永続性

EBS ボリュームは、インスタンスの運用状況に左右されない永続性のあるストレージを提供しま
す。データが維持される限り、ボリュームの使用料が発生します。

EC2 コンソール上で使用する EBS ボリュームを設定するときに [Delete on Termination (終了時に
削除)] チェックボックスをオフにした場合、実行中のインスタンスにアタッチされている EBS ボ
リュームを、インスタンスの終了時にデータがそのままの状態でインスタンスから自動的にデタッ
チすることができます。デタッチされたボリュームは新しいインスタンスに再アタッチできるので、
迅速な復旧が可能です。[Delete on Termination (終了時に削除)] のチェックボックスがオンの場合、
ボリュームは EC2 インスタンスの終了後に削除されます。EBS-backed インスタンスを使用してい
る場合は、アタッチしたボリュームに格納されているデータに影響を与えることなく、インスタン
スを停止および再起動できます。ボリュームは停止/起動のサイクルを通じてアタッチされたままで
す。これにより、必要なときに処理リソースとストレージリソースを使用するだけで、ボリュームで
のデータの処理と格納を永続的に実行できるようになります。データは、ボリュームを明示的に削除
するまでボリュームに保持されます。削除した EBS ボリュームが使用していた物理的なブロックス
トレージは、別のアカウントに再割り当てされる前に、ゼロで上書きされます。機密データを扱って
いる場合は、手動によるデータの暗号化や、Amazon EBS 暗号化 で保護されているボリュームへの
データの格納を検討してください。詳細については、Amazon EBS 暗号化を参照してください。

デフォルトでは、インスタンスの起動時に作成およびアタッチされた ルート EBS ボリュームは、
インスタンスの終了時に削除されます。この動作を変更するには、インスタンスの起動時にフラグ
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DeleteOnTermination の値を false に変更します。値を変更すると、インスタンスが終了して
もボリュームが保持されるので、そのボリュームを別のインスタンスにアタッチできます。

デフォルトでは、インスタンスの起動時に作成およびアタッチされた 追加の EBS ボリュームは、イ
ンスタンスの終了時に削除されません。この動作を変更するには、インスタンスの起動時にフラグ
DeleteOnTermination の値を true に変更します。値の変更により、ボリュームはインスタンス
の終了時に削除されます。

データの暗号化

簡素化されたデータの暗号化を使用するには、Amazon EBS 暗号化 機能を使用して、暗号化の対
象となる EBS ボリュームを作成できます。暗号化は、すべての EBS ボリュームタイプでサポート
されています。暗号化された EBS ボリュームを使用することで、規制/監査されるデータとアプリ
ケーションの保管時の広範な暗号化要件に対応できます。Amazon EBS 暗号化では、256 ビットの 
Advanced Encryption Standard アルゴリズム (AES-256) と Amazon が管理するキーインフラスト
ラクチャが使用されます。暗号化は EC2 インスタンスをホストするサーバーで行われ、EC2 イン
スタンスから Amazon EBS ストレージに転送されるデータが暗号化されます。詳細については、
「Amazon EBS 暗号化」を参照してください。

Amazon EBS 暗号化 は、暗号化されたボリューム、および暗号化されたボリュームから作成された
スナップショットを作成するときに AWS KMS keys を使用します。暗号化された EBS ボリューム
をリージョン内に初めて作成するときは、デフォルトの AWS マネージド KMS キーが自動的に作成
されます。このキーは、ユーザーがカスタマーマネージドキーを作成して使用しない限り、Amazon 
EBS 暗号化に使用されます。独自のカスタマーマネージドキーを作成すると、アクセスコントロー
ルを作成、ローテーション、無効化、定義できるほか、データの保護に使用される暗号化キーを監査
できるなど、より高い柔軟性が得られます。詳細については、AWS Key Management Service デベ
ロッパーガイドを参照してください。

データセキュリティ

Amazon EBS ボリュームは、初期化されていない raw ブロックデバイスとして表示されます。こ
れらのデバイスは、EBS インフラストラクチャ上に作成される論理デバイスであり、Amazon EBS 
サービスは、お客様による利用または再利用の前に、デバイスが論理的に空になっている (つま
り、raw ブロックがゼロになっている、または暗号で擬似ランダムデータが含まれている) ようにし
ます。

DoD 5220.22-M (National Industrial Security Program Operating Manual) や NIST 800-88 (Guidelines 
for Media Sanitization) に詳述されているような、使用後もしくは使用前 (またはその両方) に特定の
方法を使用してすべてのデータを消去する必要がある手順がある場合、Amazon EBS でこれを行う
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ことができます。ブロックレベルのアクティビティは、Amazon EBS サービス内の基盤となるスト
レージメディアに反映されます。

スナップショット

Amazon EBS は、Amazon S3 ボリュームのスナップショット (バックアップ) を作成し、ボリューム
内のデータのコピーを EBS に書き込む機能を備えています。そこで、データは複数のアベイラビリ
ティーゾーンに冗長的に保存されます。スナップショットを作成するために、対象のボリュームが
実行中のインスタンスにアタッチされている必要はありません。ボリュームにデータを書き込み続
けながら、そのボリュームのスナップショットを定期的に作成して、新しいボリュームのベースライ
ンとして使用できます。このスナップショットは、新しい EBS ボリュームを複数作成したり、アベ
イラビリティーゾーン間でボリュームを移動したりするときに使用できます。暗号化された EBS ボ
リュームのスナップショットは自動的に暗号化されます。

スナップショットから新規ボリュームを作成する場合、このボリュームはスナップショット作成時
における元のボリュームの正確なコピーになります。暗号化されたスナップショットから作成され
た EBS ボリュームは、自動的に暗号化されます。別のアベイラビリティーゾーンを指定し、この機
能を使用してそのゾーンにボリュームを複製することもできます。スナップショットは特定の AWS 
アカウントと共有するか、一般公開することができます。スナップショットを作成すると、ソースボ
リュームのサイズではなく、バックアップされるサイズに基づいて、Amazon S3 で料金が発生しま
す。同じボリュームの後続スナップショットは、増分スナップショットです。このスナップショット
には、前回のスナップショット作成以降にボリュームに書き込まれた変更データと新規データのみが
含まれ、この変更データと新規データに対してのみ料金が発生します。

スナップショットは増分バックアップです。つまり、最後にスナップショットを作成した時点から、
ボリューム上で変更のあるブロックだけが保存されます。例えば、100 GiB のデータが格納されて
いるボリュームがあるとします。最後にスナップショットを作成してから、そのうちの 5 GiB 分の
データしか変更されていない場合は、その変更された 5 GiB のデータだけが Amazon S3に書き込ま
れます。スナップショットの保存は増分ベースで行われるものの、スナップショット削除プロセスは
最新のスナップショットのみ保持するように設計されています。

ボリュームとスナップショットを分類および管理しやすくするため、任意のメタデータでタグ付けす
ることができます。詳細については、Amazon EC2 リソースのタグ付けを参照してください。

ボリュームを自動的にバックアップするには、Amazon Data Lifecycle Manager または AWS Backup
を使用できます。
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柔軟性

EBS ボリュームは、実稼働環境での設定変更をサポートします。サービスを中断せずに、ボリュー
ムタイプ、ボリュームサイズ、IOPS 容量を変更できます。詳細については、Amazon EBS Elastic 
Volumesを参照してください。

Amazon EBS ボリュームの種類

Amazon EBS では以下のボリュームタイプを提供しており、これらはパフォーマンス特性と料金が
異なるため、アプリケーションのニーズに応じてストレージのパフォーマンスとコストを調整できま
す。

Important

インスタンスの構成、I/O 特性、ワークロードのデマンドなど、EBS ボリュームのパフォー
マンスに影響を与える可能性がある要因は複数存在します。EBS ボリュームでプロビジョニ
ングされた IOPS を最大限活用するには、EBS 最適化インスタンスを使用します。EBS ボ
リュームを最大限活用するための詳細については、Linux インスタンスでの Amazon EBS ボ
リュームのパフォーマンスを参照してください。

料金の詳細については、Amazon EBS 料金表を参照してください。

ボリュームの種類

• ソリッドステートドライブ (SSD) ボリューム

• ハードディスクドライブ (HDD) ボリューム

• 旧世代のボリューム

ソリッドステートドライブ (SSD) ボリューム

SSD-backed のボリュームは、主要なパフォーマンス属性は IOPS である I/O サイズの小さい頻繁な
読み取り/書き込み操作を伴うトランザクションワークロード用に最適化されています。SSD-backed 
のボリュームタイプには、汎用 SSD とプロビジョンド IOPS SSD があります。SSD-Backed ボ
リュームの使用例と特性の概要を次に示します。
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  汎用 SSD ボリューム Provisioned IOPS SSD ボリューム

ボ
リュー
ムタイ
プ

gp3 gp2 io2 Block Express
3

io1

耐久性 99.8%～99.9% の耐久性 
(0.1%～0.2% の年間故障率)

99.999% の耐久性 
(0.001% の年間故
障率)

99.8%～99.9% の
耐久性 (0.1%～0.2 
% の年間故障率)

ユース
ケース

• トランザクションワークロード

• 仮想デスクトップ

• 中規模の単一インスタンスデータベー
ス

• 低レイテンシーのインタラクティブな
アプリケーション

• ブートボリューム

• 開発・テスト環境

必要なワークロー
ド

• ミリ秒未満のレ
イテンシー

• 持続的な IOPS 
パフォーマンス

• 64,000 IOPS ま
たは 1,000 MiB/
秒を超えるス
ループット

• 持続的な IOPS 
パフォーマンス
または 16,000 
IOPS 以上のパ
フォーマンスを
必要とするワー 
クロード

• I/O 集約型のデー
タベースワーク
ロード

ボ
リュー
ムサイ
ズ

1GiB - 16TiB 4 GiB～64 TiB 4 4 GiB～16 TiB

ボ
リュー
ムあた
りの最
大 IOPS

16,000 (64 KiB I/O) 16,000 (16 KiB I/O) 256,000 (16 KiB I/
O) 5

64,000 (16 KiB I/O)

ボ
リュー
ムあた
りの 

1,000 MiB/秒 250 MiB/秒 1 4,000 MiB/秒 1,000 MiB/秒 2
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  汎用 SSD ボリューム Provisioned IOPS SSD ボリューム

最大
スルー
プット

Amazon 
EBS マ
ルチア
タッチ

サポート外 サポート

NVMe 
予約

サポート外 サポート 非サポート

ブー
トボ
リュー
ム

サポート

1 スループットの制限は、ボリュームサイズに応じて 128 MiB/秒〜250 MiB/秒です。詳細について
は、「gp2 ボリュームのパフォーマンス」を参照してください。2018 年 12 月 3 日以前に作成さ
れ、作成後に変更されていないボリュームの場合は、そのボリュームを変更しない限り、完全なパ
フォーマンスには到達しない可能性があります。

2 1,000 MiB/秒の最大スループットを実現するには、ボリュームを 64,000 IOPS でプロビジョニン
グし、Nitro System 上に構築されたインスタンスにアタッチする必要があります。2017 年 12 月 6 
日以前に作成され、作成後に変更されていないボリュームの場合は、そのボリュームを変更しない限
り、完全なパフォーマンスには到達しない可能性があります。

3 2023 年 11 月 21 日以降に作成されたすべての io2 ボリュームは io2 Block Express ボリュームで
す。2023 年 11 月 21 日より前に作成された io2 ボリュームは、ボリュームの IOPS またはサイズ
を変更することで io2 Block Express ボリュームに変換できます。

4 Nitro System 上に構築されたインスタンスは、最大 64 TiB のサイズのボリュームにアタッチでき
ます。他のインスタンスタイプは、最大 16 TiB のサイズのボリュームにアタッチできます。

5 Nitro System 上に構築されたインスタンスは、最大 256,000 IOPS までのプロビジョニングされた
ボリュームにアタッチできます。他のインスタンスタイプは、最大 64,000 IOPS まででプロビジョ
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ニングされたボリュームにアタッチできますが、最大 32,000 IOPS までプロビジョニングできま
す。

SSD-backed のボリュームタイプの詳細については、以下を参照してください。

• 汎用 SSD ボリューム

• Provisioned IOPS SSD ボリューム

ハードディスクドライブ (HDD) ボリューム

HDD-backed のボリュームはパフォーマンスの主要な属性がスループットである大規模なストリーミ
ングワークロード用に最適化されています。HDD ボリュームタイプには、スループット最適化 HDD
と Cold HDD があります。以下は、HDD-Backed ボリュームのユースケースと特性の概要です。

  スループット最適化 HDD ボリュー
ム

Cold HDD ボリューム

ボリュームタイ
プ

st1 sc1

耐久性 99.8%～99.9% の耐久性 (0.1%～0.2% の年間故障率)

ユースケース • ビッグデータ

• データウェアハウス

• ログ処理

• アクセス頻度の低いデータ用のス
ループット指向ストレージ

• 低いストレージコストが重視され
るシナリオ

ボリュームサイ
ズ

125 GiB～16 TiB

ボリュームあた
りの最大 IOPS
(1 MiB I/O)

500 250

ボリュームあた
りの最大スルー
プット

500 MiB/秒 250 MiB/秒
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  スループット最適化 HDD ボリュー
ム

Cold HDD ボリューム

Amazon EBS マ
ルチアタッチ

非サポート

ブートボリュー
ム

非サポート

ハードディスクドライブ (HDD) ボリュームの詳細については、「スループット最適化 HDD ボ
リュームと Cold HDD ボリューム」を参照してください。

旧世代のボリューム

マグネティック (standard) ボリュームは、磁気ドライブによってバックアップされた旧世代のボ
リュームです。それらは、データへのアクセス頻度が低く、パフォーマンスが最も重要ではない小規
模なデータセットを持つワークロードに適しています。これらのボリュームは、平均約 100 IOPS を
実現し、バースト能力は最大約数百 IOPS です。ボリュームのサイズは 1 GiB～1 TiB です。

Tip

磁気ボリュームは、旧世代のボリュームタイプです。旧世代のボリュームより高いパフォー
マンスまたはパフォーマンスの整合性が必要であれば、より新しいボリュームタイプの使用
を検討するようお勧めします。

次の表は、旧世代の EBS ボリュームタイプを示しています。

  マグネティック

ボリュームタイプ standard

ユースケース データへのアクセス頻度が低いワークロード

ボリュームサイズ 1 GiB～1 TiB

ボリュームあたりの最大 IOPS 40～200

ボリュームあたりの最大スループット 40～90 MiB/秒
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  マグネティック

ブートボリューム サポート

詳細については、「旧世代ボリューム」を参照してください。

汎用 SSD ボリューム

汎用 SSD (gp2 および gp3) ボリュームは、ソリッドステートドライブ (SSD) によってサポートされ
ます。これらは、さまざまなトランザクションワークロードに対して、料金とパフォーマンスのバラ
ンスをとります。これらには、仮想デスクトップ、中規模のシングルインスタンスデータベース、レ
イテンシーの影響を受けやすいインタラクティブなアプリケーション、開発およびテスト環境、およ
びブートボリュームが含まれます。これらのボリュームは、ほとんどのワークロードに推奨されま
す。

Amazon EBS は、次のタイプの汎用 SSD ボリュームを提供します。

型

• 汎用 SSD (gp3) ボリューム

• 汎用 SSD (gp2) ボリューム

汎用 SSD (gp3) ボリューム

汎用 SSD (gp3) ボリュームは、最新世代の汎用 SSD ボリュームであり、Amazon EBS が提供する
最も低コストの SSD ボリュームです。このボリュームタイプは、ほとんどの用途で料金とパフォー
マンスの適切なバランスを提供するのに役立ちます。また、ボリュームサイズにかかわらず、ボ
リュームのパフォーマンスをスケールするのにも役立ちます。つまり、追加のブロックストレー
ジ容量をプロビジョニングしなくても、必要なパフォーマンスをプロビジョニングできます。さら
に、gp3 ボリュームでは、GiB あたりの料金が汎用 SSD (gp2) ボリュームよりも 20% 低くなりま
す。

gp3 ボリュームは、1 桁ミリ秒のレイテンシーと 99.8～99.9% のボリューム耐久性を提供し、年間
故障率 (AFR) は 0.2% 以下です。これは、1 年間の期間において故障するボリュームの数が、実行
中の 1,000 個のボリュームあたり最大 2 個であることを意味します。AWS は、プロビジョンドパ
フォーマンスを 99% の時間で提供するように gp3 ボリュームを設計します。

コンテンツ

• gp3 ボリュームのパフォーマンス
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• gp3 ボリュームサイズ

• gp2 から gp3 に移行する

gp3 ボリュームのパフォーマンス

Tip

gp3 ボリュームはバーストパフォーマンスを使用しません。これらは、フルプロビジョンド 
IOPS とスループットパフォーマンスを無期限に維持できます。

IOPS パフォーマンス

gp3 ボリュームは、ストレージの料金に含まれている 3,000 IOPS の一貫したベースライン IOPS パ
フォーマンスを提供します。追加料金を支払うことで、ボリュームサイズの GiB あたり 500 IOPS 
の割合で追加の IOPS (最大 16,000 まで) をプロビジョニングできます。32 GiB 以上のボリュームに
対して最大 IOPS をプロビジョニングできます (GiB あたり 500 IOPS × 32 GiB = 16,000 IOPS)。

スループットパフォーマンス

gp3 ボリュームは、ストレージの料金に含まれている 125 MiB/秒の一貫したベースラインスルー
プットパフォーマンスを提供します。追加料金を支払うことで、プロビジョンド IOPS あたり 0.25 
MiB/秒の割合で追加のスループット (最大 1,000 MiB/秒) をプロビジョニングできます。最大スルー
プットは、4,000 IOPS 以上かつ 8 GiB 以上 (4,000 IOPS × IOPS あたり 0.25 MiB/秒 = 1,000 MiB/秒) 
でプロビジョニングできます。

gp3 ボリュームサイズ

gp3 ボリュームのサイズ範囲は、1 GiB～16 TiB です。

gp2 から gp3 に移行する

現在 gp2 ボリュームを使用している場合は、Amazon EBS Elastic Volumes オペレーションを
使用してボリュームを gp3 に移行できます。Amazon EBS Elastic Volumes オペレーションを使
用して、Amazon EC2 インスタンスを中断することなく、既存のボリュームのボリュームタイ
プ、IOPS、およびスループットを変更できます。コンソールを使用してボリュームを作成したり、
スナップショットから AMI を作成したりする場合、ボリュームタイプには、汎用 SSD gp3 がデ
フォルトで選択されます。それ以外の場合は、gp2 がデフォルトで選択されます。このような場
合、gp2 を使用する代わりに、ボリュームタイプとして gp3 を選択できます。
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gp2 ボリュームを gp3 に移行することでどの程度のコストを削減できるかを調べるには、Amazon 
EBS gp2 から gp3 への移行で削減できるコストの計算ツールを使用してください。

汎用 SSD (gp2) ボリューム

これらは、さまざまなトランザクションワークロードに対応できるコスト効率の高いストレージと
して使用できます。gp2 ボリュームを使用すると、ボリュームサイズに応じてパフォーマンスがス
ケールします。

Tip

gp3 ボリュームは、汎用 SSD ボリュームの最新世代です。このボリュームは、より予測可
能なパフォーマンススケーリングと、gp2 ボリュームよりも最大 20% 低い料金を提供しま
す。詳細については、「汎用 SSD (gp3) ボリューム」を参照してください。
gp2 ボリュームを gp3 に移行することでどの程度のコストを削減できるかを調べるに
は、Amazon EBS gp2 から gp3 への移行で削減できるコストの計算ツールを使用してくださ
い。

gp2 ボリュームは、1 桁ミリ秒のレイテンシーと 99.8～99.9% のボリューム耐久性を提供し、年間
故障率 (AFR) は 0.2% 以下です。これは、1 年間の期間において故障するボリュームの数が、実行
中の 1,000 個のボリュームあたり最大 2 個であることを意味します。AWS は、gp2 ボリュームが 
99% の確率でプロビジョニングされたパフォーマンスを発揮するように設計しています。

コンテンツ

• gp2 ボリュームのパフォーマンス

• gp2 ボリュームサイズ

gp2 ボリュームのパフォーマンス

IOPS パフォーマンス

ベースライン IOPS パフォーマンスは、最小 100 から最大 16,000 の間で、ボリュームサイズの GiB 
あたり 3 IOPS のレートで直線的にスケールします。IOPS パフォーマンスは次のようにプロビジョ
ニングされます。

• 33.33 GiB 以下のボリュームは、最小 100 IOPS でプロビジョニングされます。

• 33.33 GiB を超えるボリュームは、最大 16,000 IOPS (5,334 GiB (3 X 5,334) で到達) まで、ボ
リュームサイズの GiB あたり 3 IOPS でプロビジョニングされます。
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• 5,334 GiB 以上のボリュームは、16,000 IOPS でプロビジョニングされます。

1 TiB 未満の (および 3,000 IOPS 未満でプロビジョニングされた) gp2 ボリュームは、長期間にわ
たって必要な場合に 3,000 IOPS にバーストできます。ボリュームのバースト機能は I/O クレジット
によって制御されます。I/O の需要がベースラインパフォーマンスよりも大きい場合、ボリュームは
I/O クレジットを消費して、必要なパフォーマンスレベル (最大 3,000 IOPS) までバーストします。
バースト中は、I/O クレジットは累積されず、ベースライン IOPS を上回る IOPS (使用率 = バースト 
IOPS - ベースライン IOPS) を上回る IOPS の割合で消費されます。ボリュームが蓄積した I/O クレ
ジットが多いほど、バーストパフォーマンスを維持できる時間が長くなります。次のようにバースト
期間を計算できます。

                        (I/O credit balance)
Burst duration  =  ------------------------------ 
                   (Burst IOPS) - (Baseline IOPS)

I/O の需要がベースラインパフォーマンスレベル以下に低下すると、ボリュームは、ボリュームサイ
ズの GiB あたり 3 I/O クレジット/秒のレートで I/O クレジットを獲得し始めます。ボリュームには 
540 万 I/O クレジットの I/O クレジットの累積制限があり、これは少なくとも 30 分間で 3,000 IOPS 
の最大バーストパフォーマンスを維持するのに十分です。

Note

各ボリュームは、540 万 I/O クレジットの初期 I/O クレジットバランスを受け取ります。こ
れにより、ブートボリュームの高速な初期ブートサイクルと、他のアプリケーションの優れ
たブートストラップエクスペリエンスが提供されます。

ボリュームサイズとボリュームの関連するベースラインパフォーマンス、バースト期間 (540 万 I/O 
クレジットから開始)、および空の I/O クレジットバランスを再補充するのにかかる時間の例を次の
表に示します。

ボリュームサイズ 
(GiB)

ベースラインパフォ 
ーマンス (IOPS)

3000 IOPS における
バースト期間 (秒)

空のクレジットバラ 
ンスを補充する時間 
(秒)

1～33.33 100 1,862 54,000
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ボリュームサイズ 
(GiB)

ベースラインパフォ 
ーマンス (IOPS)

3000 IOPS における
バースト期間 (秒)

空のクレジットバラ 
ンスを補充する時間 
(秒)

100 300 2,000 18,000

334 (最大スループッ
トの最小サイズ)

1,002 2,703 5,389

750 2,250 7,200 2,400

1,000 3,000 該当なし* 該当なし*

5,334 (最大 IOPS の
最小サイズ) 以上

16,000 該当なし* 該当なし*

* ボリュームのベースラインパフォーマンスが最大バーストパフォーマンスを超えた場合。

Amazon CloudWatch の Amazon EBS BurstBalance メトリクスを使用して、ボリュームの 
I/O クレジットバランスをモニタリングできます。このメトリクスは、残りの gp2 の I/O クレ
ジットの割合を示します。詳細については、「I/O の特性とモニタリング」を参照してくださ
い。BurstBalance の値が一定のレベルまで下がったときに通知するアラームを設定できます。詳
細については、「CloudWatch アラームを作成する」を参照してください。

スループットパフォーマンス

gp2 ボリュームは、ボリュームサイズに応じて、128 MiB/秒～250 MiB/秒のスループットを提供しま
す。スループットパフォーマンスは次のようにプロビジョニングされます。

• 170 GiB 以下のボリュームは、最大スループット 128 MiB/秒を提供します。

• 170 GiB より大きく 334 GiB より小さいボリュームは、250 MiB/秒の最大スループットまでバース
トできます。

• 334 GiB 以上のボリュームは、250 MiB/秒を提供します。

gp2 ボリュームのスループットは、250 MiB/秒のスループット制限まで、次の計算式を使用して計
算できます。
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Throughput in MiB/s = IOPS performance × I/O size in KiB / 1,024

gp2 ボリュームサイズ

gp2 ボリュームのサイズ範囲は、1 GiB～16 TiB です。ボリュームのパフォーマンスはボリュームサ
イズに比例してスケールすることに注意してください。

Provisioned IOPS SSD ボリューム

プロビジョンド IOPS SSD ボリュームは、ソリッドステートドライブ (SSD) によってサポートされ
ます。これらは、IOPS が高く、スループットが大量で、低レイテンシーを必要とする、重要なワー
クロード向けに設計された、最高パフォーマンスの Amazon EBS ストレージボリュームです。プロ
ビジョンド IOPS SSD ボリュームは、期間の 99.9 パーセントにわたり、プロビジョニングされた 
IOPS パフォーマンスを実現します。

Amazon EBS は、2 種類のプロビジョンド IOPS SSD ボリュームを提供します。

• プロビジョンド IOPS SSD (io2) Block Express ボリューム

• Provisioned IOPS SSD (io1) ボリューム

プロビジョンド IOPS SSD (io2) Block Express ボリューム

io2 Block Express ボリュームは、次世代の Amazon EBS ストレージサーバーアーキテクチャにビ
ルドされます。これは、Nitro System で構築されインスタンスで実行される、最も要求の厳しい I/O 
集約型のアプリケーションのパフォーマンス要件を満たすことを目的として構築されています。最
高級の耐久性と最小限のレイテンシーを備えた Block Express は、Oracle、SAP HANA、Microsoft 
SQL Server、SAS Analytics など、パフォーマンス重視のミッションクリティカルなワークロードの
実行に最適です。

Block Express アーキテクチャにより、io2 ボリュームのパフォーマンスとスケールが向上しま
す。Block Express サーバーは、Scalable Reliable Datagram (SRD) ネットワークプロトコルを使用
して、Nitro System 上に構築されたインスタンスと通信します。このインターフェイスは、インスタ
ンスのホストハードウェア上の Amazon EBS I/O 機能専用の Nitro Card に実装されます。I/O 遅延と
レイテンシーのバラツキ (ネットワークジッター) を最小限に抑え、より高速で安定したパフォーマ
ンスをアプリケーションに提供します。

io2 Block Express ボリュームは、年間故障率 (AFR) が 0.001% 以下で 99.999% のボリューム耐久
性を提供するように設計されています。これは、1 年間で実行中のボリューム 100,000 個あたりにつ

EBS ボリューム 3279



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

き 1 つのボリュームの故障に相当します。io2Block Express ボリュームは、ミリ秒未満のレイテン
シーを実現する、単一ボリュームの恩恵を受けるワークロードに適しており、ボリュームより高い 
IOPS、より高いスループット、より大規模な gp3 ボリュームをサポートします。

プロビジョンド IOPS SSD (io2) Block Express ボリュームは、期間の 99.9 パーセントにわたり、
プロビジョニングされた IOPS パフォーマンスを実現します。

io2 Block Express ボリュームは、Nitro System 上に構築されたインスタンスのすべてに対してサ
ポートされます。詳細については、io2 Block Express ボリュームを参照してください。

トピック

• 考慮事項

• パフォーマンス

考慮事項

• io2 Block Express ボリュームは、米国東部 (オハイオ)、米国東部 (バージニア北部)、米国西部 
(北カリフォルニア)、米国西部 (オレゴン)、アジアパシフィック (香港)、カナダ (中部)、アジア
パシフィック (ムンバイ)、アジアパシフィック (ソウル)、アジアパシフィック (シンガポール)、
アジアパシフィック (シドニー)、アジアパシフィック (東京)、カナダ (中部)、欧州 (フランクフル
ト)、欧州 (アイルランド)、欧州 (ロンドン)、欧州 (ストックホルム)、および中東 (バーレーン) の
各リージョンで利用できます。

• 2023 年 11 月 21 日以降に作成されたすべての io2 ボリュームは io2 Block Express ボリューム
です。2023 年 11 月 21 日より前に作成された io2 ボリュームは、ボリュームの IOPS またはサ
イズを変更することで io2 Block Express ボリュームに変換できます。

• Nitro System 上に構築されたインスタンスは、最大 64 TiB までのサイズのボリュームにアタッチ
できます。他のインスタンスタイプは、最大 16 TiB のサイズのボリュームにアタッチできます。

• Nitro System 上に構築されたインスタンスは、最大 256,000 IOPS までのプロビジョニングされ
たボリュームにアタッチできます。他のインスタンスタイプは、最大 64,000 IOPS まででプロビ
ジョニングされたボリュームにアタッチできますが、最大 32,000 IOPS までプロビジョニングで
きます。

• 16 TiB を超えるサイズまたは 64,000 を超える IOPS の io2 暗号化ボリューム、暗号化されてい
ないスナップショットまたは共有暗号化スナップショットから作成するには、以下を行う必要があ
ります。

1. アカウントでそのスナップショットの暗号化されたコピーを作成します。

2. そのスナップショットコピーを使用してボリュームを作成する
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パフォーマンス

io2 Block Express ボリュームを使用すると、次のようにボリュームをプロビジョニングできます。

• ミリ秒未満の平均レイテンシー

• 最大 64 TiB (65,536 GiB) までのストレージ容量

• IOPS:GiB 比は 1,000:1 の、最大 256,000 のプロビジョンド IOPS。最大 IOPS は、256 GiB 以上
でプロビジョニングできます (1,000 IOPS × 256 GiB = 256,000 IOPS)。

Note

Nitro System 上に構築されたインスタンスでは、最大 256,000 IOPS を実現できます。他
のインスタンスでは、最大 32,000 IOPS のパフォーマンスを達成できます。

• 最大 4,000 MiB/秒のボリュームスループット。スループットはプロビジョンド IOPS ごとに最大 
0.256 MiB/秒に比例して拡張できます。16,000 IOPS 以上で最大スループットに達します。

Provisioned IOPS SSD (io1) ボリューム

プロビジョンド IOPS SSD (io1) ボリュームは、ランダムアクセス I/O スループットにおけるスト
レージパフォーマンスと整合性が重要な、I/O 集約型ワークロード (特にデータベースワークロード) 
のニーズを満たすように設計されています。プロビジョンド IOPS SSD ボリュームでは、ボリュー
ムの作成時に指定した、一貫性のある IOPS レートを使用します。Amazon EBS では、プロビジョ
ニングされたパフォーマンスを 99.9% 提供します。
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io1 ボリュームは、1 桁ミリ秒のレイテンシーと 99.8～99.9% のボリューム耐久性を提供し、年間
故障率 (AFR) は 0.2% 以下です。これは、1 年間の期間において故障するボリュームの数が、実行中
の 1,000 個のボリュームあたり最大 2 個であることを意味します。

io1 ボリュームは、すべての Amazon EC2 インスタンスタイプで使用できます。

パフォーマンス

io1 ボリュームのサイズは 4 GiB～16 TiB であり、ボリュームあたり 100 IOPS から最大 64,000 
IOPS をプロビジョニングできます。リクエストされたボリュームサイズに対するプロビジョン
ド IOPS の最大割合 (GiB 単位) は 50:1 です。たとえば、100 GiB の io1 ボリュームは最大 5,000 
IOPS でプロビジョニングできます。

1,280 GiB 以上のボリュームに対して、最大 IOPS をプロビジョニングできます (50 × 1,280 GiB = 
64,000 IOPS)。

• 最大 32,000 IOPS でプロビジョニングされた io1 ボリュームは、最大 256 KiB の I/O サイズをサ
ポートし、最大 500 MiB/秒のスループットを生み出します。最大の I/O サイズでは、ピークのス
ループットが 2,000 IOPS に達します。

• 32,000 IOPS 超 (最大 64,000 IOPS) でプロビジョニングされた io1 ボリュームでは、プロビジョ
ンド IOPS あたり 16 KiB のレートでスループットが直線的に増加します。例えば、48,000 IOPS 
でプロビジョニングされたボリュームは、最大 750 MiB/秒のスループット (プロビジョンド IOPS 
あたり 16 KiB × 48,000 プロビジョンド IOPS = 750 MiB/秒) をサポートできます。

• 1,000 MiB/秒の最大スループットを実現するには、ボリュームを 64,000 IOPS (プロビジョンド 
IOPS あたり 16 KiB × 64,000 プロビジョンド IOPS = 1,000 MiB/秒) でプロビジョニングする必要
があります。

• Nitro System 上に構築されたインスタンスでのみ、最大 64,000 IOPS を実現できます。他のイン
スタンスでは、最大 32,000 IOPS のパフォーマンスを達成できます。

次のグラフは、これらのパフォーマンスの特長を示しています。
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発生する I/O あたりのレイテンシーは、プロビジョニングされる IOPS とワークロードプロファイル
によって異なります。最適な I/O レイテンシーのエクスペリエンスを得るには、ワークロードの I/O 
プロファイルを満たすように IOPS をプロビジョニングしてください。

スループット最適化 HDD ボリュームと Cold HDD ボリューム

Amazon EBS によって提供される HDD-Backed ボリュームは、次のカテゴリに分類されます。

• スループット最適化 HDD: 高いスループットを必要とするアクセス頻度の高いワークロード向けの
低コストの HDD

• Cold HDD: アクセス頻度の低いワークロード向けの最も低コストの HDD 設計

トピック

• インスタンスごとのスループット制限

• スループット最適化 HDD ボリューム

• Cold HDD ボリューム

• HDD ボリュームを使用するときのパフォーマンスに関する考慮事項

• ボリュームのバーストバケットバランスのモニタリング

インスタンスごとのスループット制限

st1 ボリュームと sc1 ボリュームのスループットは常に、次のいずれか小さい方によって決定され
ます。

• ボリュームのスループット制限
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• インスタンスのスループット制限

ネットワークボトルネックを回避するには、すべての Amazon EBS ボリュームで、EBS 最適化 EC2 
インスタンスを選択することをお勧めします。詳細については、「Amazon EBS 最適化インスタン
スを使用する」を参照してください。

スループット最適化 HDD ボリューム

スループット最適化 HDD (st1) ボリュームは、IOPS ではなくスループットでパフォーマンスを示
す、低コストの磁気ストレージに使用できます。このボリュームタイプは、Amazon EMR、ETL、
データウェアハウス、ログ処理など、サイズの大きなシーケンシャルワークロードに適しています。
ブート可能な st1 ボリュームはサポートされていません。

スループット最適化 HDD (st1) ボリュームは Cold HDD (sc1) ボリュームに類似していますが、ア
クセスが頻繁なデータをサポートするように設計されています。

このボリュームタイプは、サイズの大きなシーケンシャル I/O が含まれるワークロードに適してお
り、サイズの小さなランダム I/O を実行するワークロードのお客様には、gp2 の使用をお勧めしま
す。詳細については、「HDD に対する読み取り/書き込みサイズが小さい場合の非効率性」を参照し
てください。

スループット最適化 HDD (st1) ボリュームを EBS 最適化インスタンスにアタッチすると、一貫し
たパフォーマンスが維持され、1 年で 99% の期間、想定されるスループットパフォーマンスの少な
くとも 90% のボリュームが提供されます。

スループットクレジットとバーストパフォーマンス

gp2 と同様、st1 でもパフォーマンスのためにバーストバケットモデルが使用されます。ボリュー
ムのベースラインスループット (ボリュームのスループットクレジットが蓄積されるレート) は、ボ
リュームサイズによって決まります。ボリュームのバーストスループット (クレジットがある場合に
可能な消費レート) もボリュームサイズによって決まります。ボリュームが大きいほど、ベースライ
ンとバーストスループットの値も大きくなります。また、ボリュームのクレジットが多いほど、バー
ストレベルでドライブ I/O に使用できる時間が長くなります。

次の図は、st1 のバーストバケット動作を示しています。
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スループットとスループットクレジットの上限により、st1 ボリュームで使用可能なスループット
は、以下の計算式で示されます。

(Volume size) × (Credit accumulation rate per TiB) = Throughput

1 TiB の st1 ボリュームの場合、バーストスループットは 250 MiB/秒に制限され、バケットのクレ
ジットは 40 MiB/秒で最大 1 TiB 分まで累積されます。

容量が大きいほど、これらの制限はリニアにスケールされ、スループットは最大 500 MiB/秒に制限
されます。バケットが枯渇した後は、スループットは TiB あたり 40 MiB/秒のベースラインレートに
制限されます。

ボリュームサイズが 0.125～16 TiB の場合、ベースラインスループットの範囲は 5 MiB/秒 ～ 500 
MiB/秒 (上限値) です。次に示すように、この最大値には 12.5 TiB で到達します。

            40 MiB/s
12.5 TiB × ---------- = 500 MiB/s 
             1 TiB                                                                  

バーストスループットの範囲は、31 MiB/秒～500 MiB/秒 (上限) です。次に示すように、この上限に
は 2 TiB で到達します。

         250 MiB/s
2 TiB × ---------- = 500 MiB/s 
          1 TiB                                                                  

次の表は、st1 のベーススループット値およびバーストスループット値の範囲を示します。
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ボリュームサイズ (TiB) ST1 ベーススループット 
(MiB/秒)

ST1 バーストスループット 
(MiB/秒)

0.125 5 31

0.5 20 125

1 40 250

2 80 500

3 120 500

4 160 500

5 200 500

6 240 500

7 280 500

8 320 500

9 360 500

10 400 500

11 440 500

12 480 500

12.5 500 500

13 500 500

14 500 500

15 500 500

16 500 500
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次の図は、テーブルの値をグラフで示したものです。

Note

スループット最適化 HDD (st1) ボリュームのスナップショットを作成すると、スナップ
ショットの進行中はボリュームのベースライン値までパフォーマンスが低下します。

CloudWatch メトリクスとアラームを使用してバーストバケットバランスをモニタリングする方法に
ついては、ボリュームのバーストバケットバランスのモニタリングを参照してください。

Cold HDD ボリューム

Cold HDD (sc1) ボリュームは、IOPS ではなくスループットでパフォーマンスを示す、低コストの
磁気ストレージに使用できます。st1 は、sc1 よりスループット制限が低く、サイズの大きなコー
ルドデータのシーケンシャルワークロードに適しています。データへのアクセス頻度が低く、コスト
の削減が必要である場合は、低コストなブロックストレージとして sc1 を使用できます。ブート可
能な sc1 ボリュームはサポートされていません。

Cold HDD (sc1) ボリュームは、スループット最適化 HDD (st1) ボリュームに類似していますが、ア
クセス頻度が低いデータをサポートするように設計されています。
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Note

このボリュームタイプは、サイズの大きなシーケンシャル I/O が含まれるワークロードに適
しており、サイズの小さなランダム I/O を実行するワークロードのお客様には、gp2 の使用
をお勧めします。詳細については、「HDD に対する読み取り/書き込みサイズが小さい場合
の非効率性」を参照してください。

Cold HDD (sc1) ボリュームを EBS 最適化インスタンスにアタッチすると、一貫したパフォーマン
スが維持され、1 年で 99% の期間、想定されるスループットパフォーマンスの少なくとも 90% のボ
リュームが提供されます。

スループットクレジットとバーストパフォーマンス

gp2 と同様、sc1 でもパフォーマンスのためにバーストバケットモデルが使用されます。ボリュー
ムのベースラインスループット (ボリュームのスループットクレジットが蓄積されるレート) は、ボ
リュームサイズによって決まります。ボリュームのバーストスループット (クレジットがある場合に
可能な消費レート) もボリュームサイズによって決まります。ボリュームが大きいほど、ベースライ
ンとバーストスループットの値も大きくなります。また、ボリュームのクレジットが多いほど、バー
ストレベルでドライブ I/O に使用できる時間が長くなります。

スループットとスループットクレジットの上限により、sc1 ボリュームで使用可能なスループット
は、以下の計算式で示されます。

(Volume size) × (Credit accumulation rate per TiB) = Throughput

1 TiB の sc1 ボリュームの場合、バーストスループットは 80 MiB/秒に制限され、バケットのクレ
ジットは 12 MiB/秒で最大 1 TiB 分まで累積されます。
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容量が大きいほど、これらの制限はリニアにスケールされ、スループットは最大 250 MiB/秒に制限
されます。バケットが枯渇した後は、スループットは TiB あたり 12 MiB/秒のベースラインレートに
制限されます。

ボリュームサイズが 0.125～16 TiB の場合、ベースラインスループットの範囲は 1.5 MiB/秒～192 
MiB/秒 (最大値) です。次に示すように、この最大値には 16 TiB で到達します。

           12 MiB/s
16 TiB × ---------- = 192 MiB/s 
            1 TiB                                                                  

バーストスループットの範囲は、10 MiB/秒～250 MiB/秒 (上限) です。次に示すように、この上限に
は 3.125 TiB で到達します。

             80 MiB/s
3.125 TiB × ----------- = 250 MiB/s 
              1 TiB                                                                  

次の表は、sc1 のベーススループット値およびバーストスループット値の範囲を示します。

ボリュームサイズ (TiB) SC1 ベーススループット 
(MiB/秒)

SC1 バーストスループット 
(MiB/秒)

0.125 1.5 10

0.5 6 40

1 12 80

2 24 160

3 36 240

3.125 37.5 250

4 48 250

5 60 250

6 72 250
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ボリュームサイズ (TiB) SC1 ベーススループット 
(MiB/秒)

SC1 バーストスループット 
(MiB/秒)

7 84 250

8 96 250

9 108 250

10 120 250

11 132 250

12 144 250

13 156 250

14 168 250

15 180 250

16 192 250

次の図は、テーブルの値をグラフで示したものです。
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Note

Cold HDD (sc1) ボリュームのスナップショットを作成すると、スナップショットの進行中
はボリュームのベースライン値までパフォーマンスが低下します。

CloudWatch メトリクスとアラームを使用してバーストバケットバランスをモニタリングする方法に
ついては、ボリュームのバーストバケットバランスのモニタリングを参照してください。

HDD ボリュームを使用するときのパフォーマンスに関する考慮事項

HDD ボリュームを使用して最適なスループットを実現するには、次の考慮事項を念頭に置いてワー
クロードを計画してください。

スループット最適化 HDD と Cold HDD との比較

st1 と sc1 のバケットサイズはボリュームサイズによって異なり、フルバケットにはフルボリュー
ムスキャンのための十分なトークンが含まれています。ただし、st1 ボリュームと sc1 ボリューム
の場合は、サイズが大きくなるほど、インスタンスごとおよびボリュームごとのスループット制限
により、ボリュームスキャンの完了にかかる時間が長くなります。ボリュームが小さなインスタンス
にアタッチされている場合は、st1 または sc1 のスループット制限よりインスタンスごとのスルー
プットの方に制限されます。

st1 と sc1 のいずれも、全体のうち 99% の時間はバーストスループットの 90% のパフォーマンス
安定性を実現できるよう設計されています。毎時間、予測合計スループットの 99% 達成を目標に、
準拠しない期間はほぼ均一に分散されています。

スキャン時間は、一般的にこの式で示します。

 Volume size
------------ = Scan time 
 Throughput

例えば、パフォーマンス安定性の保証と他の最適化を想定すると、5 TiB のボリュームを持つ st1 の
お客様は、フルボリュームスキャンが 2.91～3.27 時間で完了すると予測できます。

• 最適なスキャン時間

   5 TiB            5 TiB
----------- = ------------------ = 10,486 seconds = 2.91 hours  
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 500 MiB/s     0.00047684 TiB/s

• 最大スキャン時間

  2.91 hours
-------------- = 3.27 hours 
 (0.90)(0.99) <-- From expected performance of 90% of burst 99% of the time

同様に、5 TiB のボリュームを持つ sc1 のお客様は、フルボリュームスキャンが 5.83～6.54 時間で
完了すると予測できます。

• 最適なスキャン時間

   5 TiB             5 TiB
----------- = ------------------- = 20972 seconds = 5.83 hours  
 250 MiB/s     0.000238418 TiB/s

• 最大スキャン時間

  5.83 hours
-------------- = 6.54 hours 
 (0.90)(0.99)

次の表は、フルバケットと十分なインスタンススループットを前提として、さまざまなサイズのボ
リュームに関する最も望ましいスキャン時間を示します。

ボリュームサイズ (TiB) ST1 のスキャン時間、バース
トを含む (時間)*

SC1 のスキャン時間、バース
トを含む (時間)*

1 1.17 3.64

2 1.17 3.64

3 1.75 3.64

4 2.33 4.66

5 2.91 5.83
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ボリュームサイズ (TiB) ST1 のスキャン時間、バース
トを含む (時間)*

SC1 のスキャン時間、バース
トを含む (時間)*

6 3.50 6.99

7 4.08 8.16

8 4.66 9.32

9 5.24 10.49

10 5.83 11.65

11 6.41 12.82

12 6.99 13.98

13 7.57 15.15

14 8.16 16.31

15 8.74 17.48

16 9.32 18.64

* これらのスキャン時間では、1 MiB のシーケンシャル I/O を実行する際のキューの平均深度 (整数に
四捨五入) として 4 以上を前提としています。

したがって、スキャンを早く (最大 500 MiB/秒) 完了するために必要なスループット指向のワーク
ロードがある場合や、または 1 日に複数のフルボリュームスキャンが必要な場合は、st1 を使用し
てください。コストを最適化している場合、データのアクセス頻度が比較的低い場合、スキャンのパ
フォーマンスとして 250 MiB/秒を超える必要がない場合は、sc1 を使用してください。

HDD に対する読み取り/書き込みサイズが小さい場合の非効率性

st1 ボリュームおよび sc1 ボリュームのパフォーマンスモデルは、シーケンシャル I/O 用に最適化
され、高スループットのワークロードに適しています。多様な IOPS およびスループットのワーク
ロードに対して許容範囲のパフォーマンスを提供しますが、サイズの小さなランダム I/O のワーク
ロードには向いていません。
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例えば、1 MiB 以下の I/O リクエストは、1 MiB の I/O クレジットとしてカウントされます。ただ
し、I/O がシーケンシャルであれば、1 MiB の I/O ブロックにマージされ、1 MiB の I/O クレジット
としてのみカウントされます。

ボリュームのバーストバケットバランスのモニタリング

st1 および sc1 ボリュームのバーストバケットレベルをモニタリングするには、Amazon 
CloudWatch の Amazon EBS BurstBalance メトリクスを使用します。このメトリクスは、バース
トバケット内の残りの st1 と sc1 のスループットクレジットを示します。BurstBalance メトリ
クス、および I/O に関連するその他のメトリクスの詳細については、I/O の特性とモニタリングを参
照してください。CloudWatch では、BurstBalance 値があるレベルまで落ち込んだ時に通知する
アラームを設定することもできます。詳細については、「CloudWatch アラームを作成する」を参照
してください。

EBS ボリュームのサイズと設定の制限

Amazon EBS ボリュームのサイズ変更は、ブロックデータストレージの物理とアリスメティック、
オペレーティングシステム (OS) とファイルシステムの設計者の実装に関する意思決定によって制限
されます。AWS では、サービスの信頼性を保護するためにボリュームサイズの制約を追加していま
す。

次のセクションでは、EBS ボリュームの使用可能サイズを制限する最も重要な要素と、EBS ボ
リュームを設定するための推奨事項について説明します。

コンテンツ

• ストレージキャパシティ

• サービスの制約事項

• パーティションスキーム

• データブロックサイズ

ストレージキャパシティ

次の表は、Amazon EBS で最も一般的に使用されているファイルシステムに実装された理論的なス
トレージ容量の概要を示しています (4,096 バイトのブロックサイズと仮定)。
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パーティ
ションス
キーム

アドレス
可能な最
大ブロッ
ク

理論的な最
大サイズ (ブ
ロック x ブ
ロックサイ
ズ)

Ext4 に実装
される最大
サイズ*

XFS に実装さ
れる最大サイ
ズ**

NTFS に実
装される最
大サイズ

EBS に
よる最大
サポート 
数

MBR 232 2 TiB 2 TiB 2 TiB 2 TiB 2 TiB

GPT 264 64 ZiB 1 EiB =
1024 2TiB

(RHEL7 で
認証され
ている 50 
TiB)

500 TiB

(RHEL7 で認
証)

256 TiB 64 TiB†

: https://ext4.wiki.kernel.org/index.php/Ext4_Howto、および https://access.redhat.com/solutions/1532

** https://access.redhat.com/solutions/1532

† io2 Block Express ボリュームは、最大 64 TiB のGPT パーティションをサポートします。詳細に
ついては、プロビジョンド IOPS SSD (io2) Block Express ボリュームを参照してください。

サービスの制約事項

Amazon EBS では、データセンターの大規模な分散ストレージを仮想ハードディスクドライブに抽
象化しています。EC2 インスタンスにインストールされたオペレーティングシステムにとって、ア
タッチされた EBS ボリュームは、512 バイトのディスクセクタを含む物理ハードディスクドライブ
のように見えます。OS は、ストレージ管理ユーティリティを使用して、データブロック (またはク
ラスター) をその仮想セクタに割り当てます。この割り当ては、マスターブートレコード (MBR) ま
たは GUID パーティションテーブル (GPT) などのボリュームパーティションスキームに準拠してお
り、インストールされているファイルシステム (ext4、NTFS など) の機能の範囲内で行うことができ
ます。

EBS では、仮想ディスクセクタ内のデータは認識されません。セクタの整合性の保護のみ行われま
す。そのため、AWS アクションと OS アクションは、お互いに独立していることになります。ボ
リュームサイズを選択する場合は、次のように機能と制限の両方に注意してください。
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• EBS では現在、最大 64 TiB のボリュームサイズがサポートされています。つまり、最大 64 TiB 
の EBS ボリュームを作成することはできますが、OS でその容量が認識されるかどうかは、その
OS自体の設計特性と、ボリュームのパーティションスキームによって異なります。

• Linux/ ブートボリュームは、MBR または GPT パーティションスキームを使用する場合があり
ます。インスタンスを起動する AMI は、ブートモードパラメータを決定し、その後、ブートボ
リュームに使用できるパーティションスキームを決定します。MBR は最大 2047 GiB (2 TiB ～ 
1 GiB) までのブートボリュームをサポートします。GRUB 2 を備えた GPT は、2 TiB 以上の
ブートボリュームをサポートします。Linux/ AMI が MBR を使用する場合、ブートボリュームは 
2047 GiBに制限されますが、非ブートボリュームにはこの制限がありません。詳細については、
「Linux で Amazon EBS ボリュームを使用できるようにする」および「」(AMI のブートモードを
設定する) を参照してください。「Set the boot mode of an AMI」(AMI のブートモードを設定す
る)。

パーティションスキーム

他にも影響がある中で、このパーティションスキームは、単一ボリュームで一意にアドレス解決でき
る論理データブロックの数を決定します。詳細については、データブロックサイズを参照してくださ
い。使用されている一般的なパーティショニングスキームは、[Master Boot Record] マスターブート
レコード (MBR) と GUID パーティションテーブル (GPT) です。これらのパーティションスキームの
重要な違いは次のようにまとめることができます。

MBR

MBR では、32 ビットのデータ構造を使用して、ブロックアドレスを格納します。これは、各デー
タブロックが、正の整数 232 のいずれかにマッピングされることを意味します。アドレス可能なボ
リュームの最大サイズは、次の式により得られます。

232 × Block size

MBR ボリュームのブロックサイズは、通常 512 バイトに制限されています。したがって、

232 × 512 bytes = 2 TiB

この MBR ボリュームの 2 TiB の制限を増やすための回避策は、一般的に広く普及していません。し
たがって、AWS で大きな値が示されていたとしても、Linux や Windows で、2 TiB 以上の MBR が
検知されることはありません。
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GPT

GPT では、64 ビットのデータ構造を使用して、ブロックアドレスを格納します。これは、各デー
タブロックが、正の整数 264 のいずれかにマッピングされることを意味します。アドレス可能なボ
リュームの最大サイズは、次の式により得られます。

264 × Block size

GPT ボリュームのブロックサイズは、一般的に 4,096 バイトです。したがって、

264 × 4,096 bytes 
   = 264 × 212 bytes 
   = 270 × 26 bytes 
   = 64 ZiB

実際のコンピュータシステムでは、この理論上の最大値のような大きな値はサポートされていませ
ん。実装されたファイルシステムのサイズは現在、ext4 では 50 TiB、NTFS では 256 TiB に制限さ
れています。

データブロックサイズ

現代のハードドライブ上のデータストレージは、論理ブロックアドレスや、オペレーティングシステ
ムで基礎となるハードウェアをほとんど把握することなく論理ブロック内のデータを読み書きできる
抽象化レイヤーによって管理されています。OS は、ストレージデバイスを使用して、このブロック
を物理セクタにマッピングしています。EBS は 512 バイトのセクタをオペレーティングシステムに
割り当てます。これにより、セクタサイズの倍数であるデータブロックを使用してディスクへのデー
タの読み書きを行うことができます。

論理データブロックの一般的なデフォルトサイズは、現在 4,096 バイト (4 KiB) です。ワークロード
によっては、ブロックサイズが小さいまたは大きい方がメリットを得られるため、ファイルシステ
ムはデフォルト以外のブロックサイズをサポートしています。このサイズはフォーマット時に指定で
きます。デフォルト以外のブロックサイズのシナリオは、このトピックの対象外ですが、指定したブ
ロックサイズによっては、ボリュームのストレージキャパシティーに影響を及ぼす場合があります。
次の表に、ブロックサイズの機能としてストレージキャパシティーを示します。

ブロックサイズ 最大ボリュームサイズ

4 KiB (デフォルト) 16 TiB
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ブロックサイズ 最大ボリュームサイズ

8 KiB 32 TiB

16 KiB 64 TiB

32 KiB 128 TiB

64 KiB (最大) 256 TiB

EBS で指定されているボリュームサイズ (64 TiB) の制限は、現在 16 KiB のデータブロックで使用で
きる最大サイズと同等です。

Amazon EBS ボリュームの作成

Amazon EBS ボリュームを作成し、同じアベイラビリティーゾーン内の任意の EC2 インスタンスに
アタッチできます。暗号化された EBS ボリュームを作成する場合、サポートされるインスタンスタ
イプにのみアタッチできます。詳細については、サポートされるインスタンスタイプを参照してくだ
さい。

高性能のストレージシナリオ用にボリュームを作成する場合、プロビジョンド IOPS ボリューム 
(io1 または io2) を使用して、アプリケーションをサポートするために十分な帯域幅を持つインス
タンス (EBS 最適化インスタンスなど) にアタッチしてください。同様のアドバイスは、スループッ
ト最適化 HDD (st1) と Cold HDD (sc1) ボリュームにもあてはまります。詳細については、Amazon 
EBS 最適化インスタンスを使用するを参照してください。

空の EBS ボリュームは、利用可能になるとすぐに最大のパフォーマンスを発揮し、初期化 (以前
は事前ウォーミングと呼ばれました) を必要としません。ただし、スナップショットから作成され
たボリュームのストレージブロックは、アクセスするためには事前に初期化する必要があります 
(Amazon S3 からプルダウンしてボリュームに書き込みます)。この準備処理には時間がかかるた
め、初めて各ブロックにアクセスした場合に、I/O 操作のレイテンシーの著しい増加が発生する可能
性があります。ボリュームのパフォーマンスは、すべてのブロックがダウンロードされてボリューム
に書き込まれると正常値に達します。ほとんどのアプリケーションにとって、ボリュームの存続期間
全体でこのコストを割り当てることは、許容範囲内です。本番環境でこの初期パフォーマンスヒット
を回避するには、ボリューム全体の即時初期化を強制するか、高速スナップショット復元を有効にし
ます。詳細については、「Amazon EBS ボリュームの初期化」を参照してください。
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ボリュームを作成する方法

• ブロックデバイスマッピングを指定すると、インスタンスの起動時に、EBS ボリュームを作成し
てアタッチします。詳細については、新しいインスタンス起動ウィザードを使用してインスタンス
を起動するおよびブロックデバイスマッピングを参照してください。

• EBS ボリュームを作成して、実行中のインスタンスにアタッチします。詳細については、以下の
空のボリュームの作成 を参照してください。

• 以前に作成したスナップショットから EBS ボリュームを作成し、実行中のインスタンスにアタッ
チします。詳細については、以下の スナップショットからのボリュームの作成 を参照してくださ
い。

トピック

• 空のボリュームの作成

• スナップショットからのボリュームの作成

空のボリュームの作成

空のボリュームは、使用可能になるとすぐに最大のパフォーマンスを発揮し、初期化を必要としませ
ん。

次のいずれかの方法を使用して、空の EBS ボリュームを作成します。

Console

コンソールを使用して、空の EBS ボリュームを作成するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインの [ボリューム] を選択します。

3. [Create volume] (ボリュームの作成) を選択します。

4. [Volume type] (ボリュームタイプ) に、作成するボリュームのタイプを選択します。詳細につ
いては、「Amazon EBS ボリュームの種類」を参照してください。

汎用 SSD gp3 がデフォルトで選択されます。

5. [サイズ] に、ボリュームのサイズ (GiB) を入力します。詳細については、EBS ボリュームの
サイズと設定の制限を参照してください。

6. (io1、io2、および gp3 のみ) IOPS では、ボリュームが提供する IOPS (1 秒あたりの入力/
出力オペレーションの数) の最大数を入力します。
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7. (gp3 のみ) [Throughput] (スループット) に、ボリュームが提供すべきスループットを MiB/秒 
単位で入力します。

8. [アベイラビリティーゾーン] では、ボリュームを作成するアベイラビリティーゾーンを選択
します。ボリュームは、同じアベイラビリティーゾーンにあるインスタンスにのみアタッチ
できます。

9. [Snapshot ID](スナップショット ID )はデフォルト値のままにしておきます (スナップショッ
トからボリュームを作成しないでください)。

10. (io1 および io2 のみ) Amazon EBS マルチアタッチのボリュームを有効にするに
は、[Enable Multi-Attach](マルチアタッチの有効化) を選択します。詳細について
は、Amazon EBS マルチアタッチを使用した複数のインスタンスへのボリュームのアタッ
チを参照してください。

11. ボリュームの暗号化ステータスを設定します。

アカウントにおいて暗号化がデフォルトで有効になっている場合、暗号化は自動的に有効に
なり、無効にすることはできません。ボリュームの暗号化に使用する KMS キーを選択でき
ます。

アカウントの暗号化がデフォルトで有効になっていない場合、暗号化はオプションです。ボ
リュームを暗号化するには、[Encryption] (暗号化) で、[Encrypt this volume] (このボリューム
を暗号化する) を選択し、次にボリュームの暗号化に使用する KMS キーを選択します。

Note

暗号化されたボリュームは、Amazon EBS の暗号化をサポートするインスタンスに
のみアタッチすることができます。詳細については、Amazon EBS 暗号化を参照し
てください。

12. (オプション) ボリュームにカスタムタグを割り当てるには、タグセクションで [Add tag] (タ
グの追加) を選択し、タグのキーと値のペアを入力します。詳細については、Amazon EC2 
リソースのタグ付けを参照してください。

13. [Create volume] (ボリュームの作成) を選択します。

Note

[Volume state] (ボリュームの状態) が「available」となっていれば、そのボリューム
は使用可能です。
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14. ボリュームを使用するには、インスタンスにアタッチします。詳細については、「インスタ
ンスへの Amazon EBS ボリュームのアタッチ」を参照してください。

AWS CLI

AWS CLI を使用して、空の EBS ボリュームを作成するには

create-volume コマンドを使用します。

state が available となっていれば、そのボリュームは使用可能です。

Tools for Windows PowerShell

Tools for Windows PowerShell を使用して空の EBS ボリュームを作成するには

New-EC2Volume コマンドを使用します。

state が available となっていれば、そのボリュームは使用可能です。

スナップショットからのボリュームの作成

スナップショットから作成されたボリュームは、バックグラウンドで時間をかけて読み込まれます。
つまり、インスタンスがアタッチされたボリュームとそのすべてのデータへのアクセスを開始する
前に、Amazon S3 から EBS ボリュームにすべてのデータが転送されるのを待つ必要はありません。
まだ読み込まれていないデータに対してインスタンスからのアクセスがあった場合、ボリュームは要
求されたデータを Amazon S3 から即座にダウンロードし、引き続き残りのボリュームデータをバッ
クグラウンドで読み込みます。ボリュームのパフォーマンスは、すべてのブロックがダウンロードさ
れてボリュームに書き込まれると達成されます。本番環境で初期パフォーマンスヒットを回避するに
は、Amazon EBS ボリュームの初期化を参照してください。

暗号化されたスナップショットから作成された新しい EBS ボリュームは、自動的に暗号化されま
す。暗号化されていないスナップショットからボリュームを復元しながら、その場でボリュームを暗
号化することもできます。暗号化されたボリュームは、EBS 暗号化をサポートするインスタンスタ
イプにのみアタッチできます。詳細については、サポートされるインスタンスタイプを参照してくだ
さい。

次のいずれかの方法を使用して、スナップショットからボリュームを作成します。
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Console

コンソールを使用してスナップショットから EBS ボリュームを作成するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインの [ボリューム] を選択します。

3. [Create volume] (ボリュームの作成) を選択します。

4. [Volume type] (ボリュームタイプ) に、作成するボリュームのタイプを選択します。詳細につ
いては、「Amazon EBS ボリュームの種類」を参照してください。

汎用 SSD gp3 がデフォルトで選択されます。

5. [サイズ] に、ボリュームのサイズ (GiB) を入力します。詳細については、EBS ボリュームの
サイズと設定の制限を参照してください。

6. (io1、io2、および gp3 のみ) IOPS では、ボリュームが提供する IOPS (1 秒あたりの入力/
出力オペレーションの数) の最大数を入力します。

7. (gp3 のみ) [Throughput] (スループット) に、ボリュームが提供すべきスループットを MiB/秒 
単位で入力します。

8. [アベイラビリティーゾーン] では、ボリュームを作成するアベイラビリティーゾーンを選択
します。ボリュームは、インスタンスと同じアベイラビリティーゾーンに限りアタッチでき
ます。

9. [Snapshot ID] (スナップショット ID) に、ボリュームの作成元となるスナップショットを選
択します。

10. ボリュームの暗号化ステータスを設定します。

選択したスナップショットが暗号化されている場合、またはアカウントがデフォルトで暗号
化を有効にしている場合は、暗号化が自動的に有効になり、無効にすることはできません。
ボリュームの暗号化に使用する KMS キーを選択できます。

選択したスナップショットが暗号化されておらず、アカウントの暗号化がデフォルトで有効
になっていない場合、暗号化はオプションです。ボリュームを暗号化するには、[Encryption]
(暗号化) で、[Encrypt this volume] (このボリュームを暗号化する) を選択し、次にボリューム
の暗号化に使用する KMS キーを選択します。
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Note

暗号化されたボリュームは、Amazon EBS の暗号化をサポートするインスタンスに
のみアタッチすることができます。詳細については、Amazon EBS 暗号化を参照し
てください。

11. (オプション) ボリュームにカスタムタグを割り当てるには、タグセクションで [Add tag] (タ
グの追加) を選択し、タグのキーと値のペアを入力します。詳細については、Amazon EC2 
リソースのタグ付けを参照してください。

12. [Create Volume (ボリュームの作成)] を選択します。

Note

[Volume state] (ボリュームの状態) が「available」となっていれば、そのボリューム
は使用可能です。

13. ボリュームを使用するには、インスタンスにアタッチします。詳細については、「インスタ
ンスへの Amazon EBS ボリュームのアタッチ」を参照してください。

AWS CLI

AWS CLI を使用してスナップショットから EBS ボリュームを作成するには

create-volume コマンドを使用します。

state が available となっていれば、そのボリュームは使用可能です。

Tools for Windows PowerShell

Tools for Windows PowerShell を使用して EBS ボリュームを作成するには

New-EC2Volume コマンドを使用します。

state が available となっていれば、そのボリュームは使用可能です。

インスタンスへの Amazon EBS ボリュームのアタッチ

同じアベイラビリティーゾーンに 1 つ以上のインスタンスに、利用可能な EBS ボリュームをボ
リュームとしてアタッチできます。
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起動時に EBS ボリュームをインスタンスに追加する方法については、インスタンスブロックデバイ
スマッピングを参照してください。

前提条件

• インスタンスにアタッチできるボリューム数を決定します。インスタンスにアタッチできる 
Amazon EBS ボリュームの最大数は、インスタンスのタイプとサイズによって異なります。詳細
については、「インスタンスボリューム数の制限」を参照してください。

• ボリュームを複数のインスタンスにアタッチできるかどうかを判断し、マルチアタッチを有効に
します。詳細については、Amazon EBS マルチアタッチを使用した複数のインスタンスへのボ
リュームのアタッチを参照してください。

• ボリュームが暗号化されている場合、Amazon EBS 暗号化をサポートするインスタンスだけにア
タッチできます。詳細については、サポートされるインスタンスタイプを参照してください。

• ボリュームに AWS Marketplace 製品コードがある場合:

• ボリュームは停止されたインスタンスにのみアタッチできます。

• ボリューム上に存在する AWS Marketplace コードをサブスクライブしている必要があります。

• インスタンスの設定 (タイプまたはオペレーティングシステムなど) は、その特定の AWS 
Marketplace コードをサポートするものでなければなりません。例えば、Windows インスタン
スからのボリュームを Linux インスタンスにアタッチすることはできません。

• AWS Marketplace 製品コードがボリュームからインスタンスにコピーされます。

次のいずれかの方法を使用して、インスタンスにボリュームをアタッチします。

Console

コンソールを使用して、EBS ボリュームをインスタンスにアタッチするには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインの [ボリューム] を選択します。

3. アタッチするボリュームを選択し、[Actions] (アクション)、[Attach volume] (ボリュームのア
タッチ) の順にクリックします。

Note

アタッチできるのは、Available のステータスにあるものボリュームのみです。
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4. [Instance] (インスタンス) に、インスタンスの ID を入力するか、オプションのリストからイ
ンスタンスを選択します。

Note

• ボリュームは同じアベイラビリティーゾーンに存在しているインスタンスにアタッ
チする必要があります。

• ボリュームが暗号化されている場合、Amazon EBS 暗号化 をサポートするインス
タンスタイプだけにアタッチできます。詳細については、Amazon EBS 暗号化を
参照してください。

5. [Device name] (デバイス名) に、ボリュームでサポートされているデバイス名を入力しま
す。このデバイス名は Amazon EC2 によって使用されます。インスタンスのブロックデバイ
スドライバーは、ボリュームをマウントするときに異なるデバイス名を割り当てる場合があ
ります。詳細については、Linux インスタンスでのデバイス名を参照してください。

6. [ボリュームのアタッチ] を選択します。

7. インスタンスに接続し、ボリュームをマウントします。詳細については、「Linux で 
Amazon EBS ボリュームを使用できるようにする」を参照してください。

AWS CLI

AWS CLI を使用して、EBS ボリュームをインスタンスにアタッチするには

attach-volume コマンドを使用します。

Tools for Windows PowerShell

Windows PowerShell 用ツールを使用して EBS ボリュームをインスタンスにアタッチするには

Add-EC2Volume コマンドを使用します。

Note

• インスタンスタイプのボリューム上限を超える数のボリュームをアタッチしようとする
と、そのリクエストは失敗します。詳細については、「インスタンスボリューム数の制
限」を参照してください。
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• 状況によっては、/dev/xvda または /dev/sda にアタッチしたボリューム以外のボ
リュームが、インスタンスのルートボリュームになっている場合があります。これは、別
のインスタンスのルートボリュームや、ルートボリュームのスナップショットから作成さ
れたボリュームを、既存のルートボリュームのインスタンスにアタッチした場合に起こり
ます。詳細については、間違ったボリュームからの起動を参照してください。

Amazon EBS マルチアタッチを使用した複数のインスタンスへのボリュームのアタッ
チ

Amazon EBS マルチアタッチを使用すると、1 つのプロビジョンド IOPS SSD (io1 または io2) ボ
リュームを、同じアベイラビリティーゾーンにある複数のインスタンスにアタッチできます。複数の
マルチアタッチが有効なボリュームを 1 つのインスタンスまたはインスタンスセットにアタッチで
きます。ボリュームがアタッチされている各インスタンスには、共有ボリュームに対する完全な読み
取りおよび書き込みアクセス許可があります。マルチアタッチを使用すると、同時書き込みオペレー
ションを管理するアプリケーションで、アプリケーションの可用性を高めることが容易になります。

コンテンツ

• 考慮事項と制約事項

• パフォーマンス

• マルチアタッチの操作

• マルチアタッチ対応ボリュームのモニタリング

• 料金と請求

• NVMe 予約

考慮事項と制約事項

• マルチアタッチが有効なボリュームは、同じアベイラビリティーゾーンにある Nitro System で構
築された最大 16 の Linux インスタンスにアタッチできます。

• インスタンスにアタッチできる Amazon EBS ボリュームの最大数は、インスタンスのタイプとサ
イズによって異なります。詳細については、「インスタンスボリューム数の制限」を参照してくだ
さい。

• マルチアタッチは、プロビジョンド IOPS SSD (io1 およびio2) ボリュームでのみサポートされ
ます。
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• io1 ボリューム用マルチアタッチは次のリージョンでのみ利用できます: 米国東部 (バージニア北
部)、米国西部 (オレゴン)、アジアパシフィック (ソウル)。

io2 用のマルチアタッチは、io2 をサポートするすべてのリージョンで使用できます。

Note

パフォーマンス、一貫性、耐久性を低コストで向上させるには、io2 ボリュームを使用す
ることをお勧めします。

• マルチアタッチが有効になっている io1 ボリュームは、Scalable Reliable Datagram (SRD) ネッ
トワークプロトコルのみをサポートする Nitro System 上に構築されたインスタンスではサポート
されません。これらのインスタンスタイプでマルチアタッチを使用するには、io2 Block Express 
ボリュームを使用する必要があります。

• XFS や EXT4 などの標準ファイルシステムは、EC2 インスタンスなどの複数のサーバーから同時
にアクセスできるように設計されていません。本稼働ワークロードのデータに対し復元性と信頼性
を確保するには、クラスター化されたファイルシステムを使用する必要があります。

• マルチアタッチが有効な io2 ボリュームは I/O フェンスをサポートしています。I/O フェンスプロ
トコルは、データの一貫性を維持するために、共有ストレージ環境での書き込みアクセスを制御し
ます。アプリケーションは、データの整合性を維持するために、アタッチされたインスタンスの書
き込み順序を提供する必要があります。詳細については、「NVMe 予約」を参照してください。

マルチアタッチが有効な io1 ボリュームは I/O フェンスをサポートしていません。

• マルチアタッチが有効なボリュームは、ブートボリュームとして作成できません。

• マルチアタッチ対応のボリュームは、インスタンスあたり 1 つのブロックデバイスマッピングに
アタッチできます。

• マルチアタッチは、Amazon EC2 コンソールまたは RunInstances API を使用してインスタンスの
起動時に有効にすることはできません。

• Amazon EBS インフラストラクチャレイヤーに問題があるマルチアタッチが有効なボリューム
は、アタッチされているすべてのインスタンスで使用できません。Amazon EC2 またはネット
ワークレイヤーでの問題は、一部のアタッチされたインスタンスにのみ影響する可能性がありま
す。

• 次の表は、作成後にマルチアタッチが有効な io1 および io2 ボリュームに対するボリューム変更
サポートを示しています。
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  io2 ボリューム io1 ボリューム

ボリュームタイ
プの変更

✗ ✗

ボリュームサイ
ズの変更

✓ ✗

プロビジョンド 
IOPS の変更

✓ ✗

マルチアタッチ
の有効化

✓ * ✗

マルチアタッチ
の無効化

✓ * ✗

* ボリュームがインスタンスにアタッチされている間は、マルチアタッチを有効または無効にする
ことはできません。

パフォーマンス

アタッチされた各インスタンスは、ボリュームのプロビジョニングされた最大パフォーマンスまで 
IOPS の最大パフォーマンスを引き上げます。ただし、アタッチされたすべてのインスタンスの集計
パフォーマンスは、ボリュームのプロビジョニングされた最大パフォーマンスを超えることはできま
せん。アタッチされたインスタンスの IOPS に対する需要がボリュームのプロビジョンド IOPS より
も高い場合、ボリュームはプロビジョニングされたパフォーマンスを超えることはありません。

例えば、80,000 プロビジョンド IOPSで io2 マルチアタッチ対応のボリュームを作成し、それを
40,000 プロビジョンド IOPS をサポートする m7g.large インスタンスと、60,000 プロビジョン
ド IOPS をサポートする  r7g.12xlarge インスタンスにアタッチするとします。各インスタンス
は、ボリュームのプロビジョンド IOPS 80,000 を下回るため、最大 IOPS を駆動できます。ただ
し、両方のインスタンスがボリュームへの I/O を同時に駆動する場合、それらの合計 IOPS は、ボ
リュームのプロビジョニングされた 80,000 IOPS のパフォーマンスを超えることはできません。

EBS ボリューム 3308



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

整合性のあるパフォーマンスを実現するには、マルチアタッチが有効なボリュームのセクターにわ
たって、アタッチされたインスタンスから駆動される I/O のバランスを取ることがベストプラクティ
スです。

マルチアタッチの操作

マルチアタッチが有効なボリュームは、他の Amazon EBS ボリュームを管理する場合とほぼ同じ方
法で管理できます。ただし、マルチアタッチ機能を使用するには、ボリュームに対してマルチアタッ
チ機能を有効にする必要があります。新しいボリュームを作成する場合、マルチアタッチはデフォル
トで無効になっています。

目次

• マルチアタッチの有効化

• マルチアタッチの無効化

• インスタンスへのボリュームのアタッチ

• 終了時に削除

マルチアタッチの有効化

ボリュームの作成時に、マルチアタッチを有効にできます。次のいずれかの方法を使用します。

Console

ボリューム作成中にマルチアタッチを有効にするには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインの [ボリューム] を選択します。

3. [Create volume] (ボリュームの作成) を選択します。

4. [ボリュームタイプ] で、[プロビジョンド IOPS SSD (io1)] または [プロビジョンド IOPS 
SSD (io2)] を選択します。

5. [Size (サイズ)] と [IOPS] で、必要なボリュームサイズとプロビジョニングする IOPS 数を選
択します。

6. [アベイラビリティーゾーン] で、インスタンスと同じアベイラビリティーゾーンを選択しま
す。

7. [Amazon EBS Multi-Attach] (Amazon EBS マルチアタッチ) で、[Enable Multi-Attach] (マルチ
アタッチの有効化) を選択します。

EBS ボリューム 3309

https://console.aws.amazon.com/ec2/


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

8. (オプション) [Snapshot ID] (スナップショット ID) に、ボリュームの作成元となるスナップ
ショットを選択します。

9. ボリュームの暗号化ステータスを設定します。

選択したスナップショットが暗号化されている場合、またはアカウントがデフォルトで暗号
化を有効にしている場合は、暗号化が自動的に有効になり、無効にすることはできません。
ボリュームの暗号化に使用する KMS キーを選択できます。

選択したスナップショットが暗号化されておらず、アカウントの暗号化がデフォルトで有効
になっていない場合、暗号化はオプションです。ボリュームを暗号化するには、[Encryption]
(暗号化) で、[Encrypt this volume] (このボリュームを暗号化する) を選択し、次にボリューム
の暗号化に使用する KMS キーを選択します。

Note

暗号化されたボリュームは、Amazon EBS の暗号化をサポートするインスタンスに
のみアタッチすることができます。詳細については、Amazon EBS 暗号化を参照し
てください。

10. (オプション) ボリュームにカスタムタグを割り当てるには、タグセクションで [Add tag] (タ
グの追加) を選択し、タグのキーと値のペアを入力します。詳細については、Amazon EC2 
リソースのタグ付けを参照してください。

11. [Create volume] (ボリュームの作成) を選択します。

Command line

ボリューム作成中にマルチアタッチを有効にするには

create-volume コマンドを使用して、--multi-attach-enabled パラメータを指定します。

$ aws ec2 create-volume --volume-type io2 --multi-attach-enabled --size 100 --
iops 2000 --region us-west-2 --availability-zone us-west-2b

また、作成後の io2 ボリュームがどのインスタンスにもアタッチされていない場合に限り、マルチ
アタッチを有効にすることができます。
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Note

作成後、io1 ボリュームに対してマルチアタッチを有効にすることはできません。

io2 ボリュームの作成後にマルチアタッチを有効にするには、次のいずれかの方法を使用します。

Console

作成後にマルチアタッチを有効にするには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインの [ボリューム] を選択します。

3. ボリュームを選択し、[Actions] (アクション)、[Modify volume] (ボリュームの変更) の順にク
リックします。

4. [Amazon EBS Multi-Attach] (Amazon EBS マルチアタッチ) で、[Enable Multi-Attach] (マルチ
アタッチの有効化) を選択します。

5. [Modify] を選択します。

Command line

作成後にマルチアタッチを有効にするには

modify-volume コマンドを使用して、--multi-attach-enabled パラメータを指定します。

$ aws ec2 modify-volume --volume-id vol-1234567890abcdef0 --multi-attach-enabled

マルチアタッチの無効化

複数のインスタンスにアタッチされている場合にのみ、io2 ボリュームに対してマルチアタッチを
無効にできます。

Note

io1 ボリュームの作成後にマルチアタッチを無効にすることはできません。

io2 ボリュームのマルチアタッチを無効にするには、次のいずれかの方法を使用します。
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Console

マルチアタッチの作成後に無効にするには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインの [ボリューム] を選択します。

3. ボリュームを選択し、[Actions] (アクション)、[Modify volume] (ボリュームの変更) の順にク
リックします。

4. [Amazon EBS Multi-Attach] (Amazon EBS マルチアタッチ) で、[Enable Multi-Attach] (マルチ
アタッチを有効化) の選択を解除します。

5. [Modify] を選択します。

Command line

マルチアタッチの作成後に無効にするには

modify-volume コマンドを使用して、-no-multi-attach-enabled パラメータを指定します。

$ aws ec2 modify-volume --volume-id vol-1234567890abcdef0 --no-multi-attach-enabled

インスタンスへのボリュームのアタッチ

マルチアタッチが有効なボリュームは、他の EBS ボリュームをアタッチするのと同じ方法でイン
スタンスにアタッチします。詳細については、インスタンスへの Amazon EBS ボリュームのアタッ
チを参照してください。

終了時に削除

マルチアタッチが有効なボリュームは、最後にアタッチされたインスタンスが終了し、そのインスタ
ンスが終了時にボリュームを削除するように設定されている場合、インスタンスの終了時に削除され
ます。ボリュームが複数のインスタンスにアタッチされ、ボリュームブロックデバイスマッピングで
終了時の削除設定が異なる場合、最後にアタッチされたインスタンスのブロックデバイスマッピング
設定によって、終了時の削除動作が決まります。

終了時の削除を予測できるようにするには、ボリュームがアタッチされているすべてのインスタンス
について、終了時の削除を有効または無効にします。
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デフォルトでは、ボリュームがインスタンスにアタッチされると、ブロックデバイスマッピングの終
了時に削除の設定は false に設定されます。マルチアタッチが有効なボリュームの終了時に削除をオ
ンにするには、ブロックデバイスマッピングを修正します。

アタッチされたインスタンスの終了時にボリュームを削除する場合は、アタッチされたすべてのイン
スタンスのブロックデバイスマッピングで終了時に削除を有効にします。アタッチされたインスタン
スの終了後にボリュームを保持する場合は、アタッチされたすべてのインスタンスのブロックデバイ
スマッピングで、終了時に削除を無効にします。詳細については、インスタンスの終了時にデータを
保持するを参照してください。

インスタンスの終了時の削除設定は、起動時または起動後に変更できます。インスタンスの起動時に
終了時に削除を有効または無効にした場合、設定は起動時にアタッチされたボリュームにのみ適用さ
れます。起動後にインスタンスにボリュームをアタッチする場合は、そのボリュームの終了時の削除
動作を明示的に設定する必要があります。

終了時のインスタンスの削除設定は、コマンドラインツールでのみ変更できます。

既存のインスタンスの [終了時に削除] 設定を変更するには

modify-instance-attribute コマンドを使用して、DeleteOnTermination で --block-device-
mappings option 属性を指定します。

aws ec2 modify-instance-attribute --instance-id i-1234567890abcdef0 --block-device-
mappings file://mapping.json

mapping.json で、以下を指定します。

[ 
  { 
    "DeviceName": "/dev/sdf", 
    "Ebs": { 
      "DeleteOnTermination": true|false
    } 
  }
]

マルチアタッチ対応ボリュームのモニタリング

Amazon EBS ボリュームの CloudWatch メトリクスを使用して、マルチアタッチが有効なボリュー
ムをモニタリングできます。詳細については、Amazon EBS の Amazon CloudWatch メトリクスを
参照してください。
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データは、アタッチされたすべてのインスタンスにわたって集約されます。アタッチされた個々のイ
ンスタンスのメトリクスをモニタリングすることはできません。

料金と請求

Amazon EBS マルチアタッチの使用に追加料金はかかりません。プロビジョンド IOPS SSD (io1 お
よび io2) ボリュームに適用される標準料金が請求されます。詳細については、Amazon EBS の料金
表を参照してください。

NVMe 予約

Note

このトピックでは、Linux インスタンスで NVMe 予約を使用する方法について説明しま
す。Windows インスタンスの NVMe 予約の詳細については、「Windows インスタンスの 
Amazon EC2 ユーザーガイド」を参照してください。

マルチアタッチ対応の io2 ボリュームは、業界標準のストレージフェンシングプロトコルのセット
である NVMe 予約をサポートします。これらのプロトコルにより、複数のインスタンスから共有ボ
リュームへのアクセスを制御し、調整する予約を、作成および管理できます。共有ストレージアプリ
ケーションが予約を使用して、データ整合性が確保されます。

トピック

• 要件

• NVMe 予約のサポートを有効にする

• サポートされている NVMe 予約コマンド

• 料金

要件

NVMe 予約は、io2 マルチアタッチ対応ボリュームでのみサポートされます。マルチアタッチが有
効なボリュームは、Nitro システムで構築されたインスタンスにのみアタッチできます。

NVMe 予約は、次のオペレーティングシステムでサポートされています。

• SUSE Linux Enterprise 12 SP3 以降

• RHEL 8.3 以降
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• Amazon Linux 2 以降

NVMe 予約のサポートを有効にする

2023 年 9 月 18 日 以降に作成された、すべてのマルチアタッチ対応 io2 ボリュームで、NVMe 予約
のサポートがデフォルトで有効になっています。

2023 年 9 月 18 日より前に作成された既存の io2 ボリュームで、NVMe 予約のサポートを有効にす
るには、ボリュームからすべてのインスタンスをデタッチし、必要なインスタンスをアタッチしなお
す必要があります。すべてのインスタンスをデタッチした後にアタッチを行うと、NVMe 予約が有
効になります。

サポートされている NVMe 予約コマンド

Amazon EBS は、次の NVMe 予約コマンドをサポートしています。

予約登録

予約キーの登録と解除、または置き換えを行います。登録キーによりインスタンスを識別、また
は認証します。予約キーをボリュームに登録すると、インスタンスとボリュームが関連付けられ
ます。インスタンスが予約を取得するには、インスタンスをボリュームに登録する必要がありま
す。

予約取得

ボリュームの予約の取得、名前空間による先行予約の保持、ボリュームで保持している予約の中
止を行います。次の予約タイプを取得できます。

• 排他的書き込み予約

• 排他的アクセス予約

• 排他的書き込み - 登録者限定予約

• 排他的アクセス - 登録者限定予約

• 排他的書き込み - 全登録者用予約

• 排他的アクセス - 全登録者用予約

予約解除

ボリュームに保持されている予約を、解除またはクリアします。

予約レポート

ボリュームの登録状況と予約状況について説明します。
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料金

マルチアタッチを有効にする際、または使用する際に、追加料金はかかりません。

Linux で Amazon EBS ボリュームを使用できるようにする

インスタンスにアタッチされていて、として実行する Amazon EBS ボリュームは、ブロックデバイ
スとして認識されます。任意のファイルシステムでボリュームをフォーマットし、マウントできま
す。EBS ボリュームを使用できるようにすると、他のボリュームと同じようにアクセスできます。
このファイルシステムに書き込まれるデータはすべて EBS ボリュームに書き込まれますが、デバイ
スを使用するアプリケーションには透過的になります。

EBS ボリュームのスナップショットは、バックアップ目的で作成したり、別のボリュームを作成す
る際のベースラインとして使用したりできます。詳細については、「Amazon EBS スナップショッ
ト」を参照してください。

使用準備中の EBS ボリュームが 2 TiB を超える場合は、GPT パーティショニングスキームを使用し
てボリューム全体にアクセスする必要があります。詳細については、「EBS ボリュームのサイズと
設定の制限」を参照してください。

Windows インスタンスのボリュームに関する手順については、Windows インスタンスの Amazon 
EC2 ユーザーガイド のWindows でボリュームを使用できるようにするを参照してください。

アタッチ済みボリュームのフォーマットとマウント

ルートデバイス用の EBS ボリューム /dev/xvda を持つ EC2 インスタンスがあり、/dev/sdf
を使用して空の EBS ボリュームをインスタンスにアタッチしたとします。新たなアタッチ済みボ
リュームを使用するには、次の手順を使用します。

Linux で EBS ボリュームをフォーマットしてマウントするには

1. SSH を使用してインスタンスに接続します。詳細については、「Linux インスタンスへの接続」
を参照してください。

2. ブロックデバイスマッピングで指定したものとは異なるデバイス名を使用して、デバイスをイ
ンスタンスにアタッチすることができます。詳細については、Linux インスタンスでのデバイス
名を参照してください。lsblk コマンドを使用して、使用可能なディスクデバイスとマウントポ
イント (該当する場合) を表示し、使用する正しいデバイス名を決定します。lsblk の出力は、フ
ルデバイスパスから /dev/ プレフィクスを削除します。

次に、EBS ボリュームを NVMe ブロックデバイスとして公開する Nitro システムで構築され
たインスタンスの出力例を示します。ルートデバイス/dev/nvme0n1には、nvme0n1p1およ
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びnvme0n1p128という名前の 2 つのパーティションがあります。アタッチされているボリュー
ムは /dev/nvme1n1 パーティションがなく、まだマウントされていません。

[ec2-user ~]$ lsblk
NAME          MAJ:MIN RM SIZE RO TYPE MOUNTPOINT
nvme1n1       259:0    0  10G  0 disk
nvme0n1       259:1    0   8G  0 disk
-nvme0n1p1    259:2    0   8G  0 part /
-nvme0n1p128  259:3    0   1M  0 part

以下は T2 インスタンスの出力例です。ルートデバイス/dev/xvdaには、xvda1という名前の
パーティションが 1 つあります。アタッチされているボリュームは /dev/xvdf パーティショ
ンがなく、まだマウントされていません。

[ec2-user ~]$ lsblk
NAME    MAJ:MIN RM  SIZE RO TYPE MOUNTPOINT
xvda    202:0    0    8G  0 disk
-xvda1  202:1    0    8G  0 part /
xvdf    202:80   0   10G  0 disk

3. ボリュームにファイルシステムがあるかどうかを確認します。新しいボリュームは未加工のブ
ロックデバイスであるため、マウントして使用する前に、ボリュームにファイルシステムを作
成する必要があります。スナップショットから作成されたボリュームは、多くの場合既にファイ
ルシステムがあります。既存のファイルシステムの上に新しいファイルシステムを作成すると、
データが上書きされます。

次の方法のいずれか (または両方) を使用して、ボリューム上にファイルシステムがあるかどう
かを判断します。

• file -s コマンドを使用して、ファイルシステムタイプなど、特定のデバイスに関する情報を取
得します。次の例のように、出力に data だけが表示されている場合は、デバイスにはファイ
ルシステムが存在していません。

[ec2-user ~]$ sudo file -s /dev/xvdf
/dev/xvdf: data

デバイスにファイルシステムがある場合は、ファイルシステムの種類に関する情報が表示され
ます。例えば、次の出力は XFS ファイルシステムを持つルートデバイスを示しています。
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[ec2-user ~]$ sudo file -s /dev/xvda1
/dev/xvda1: SGI XFS filesystem data (blksz 4096, inosz 512, v2 dirs)

• lsblk -f コマンドを使用して、インスタンスにアタッチされているすべてのデバイスに関する
情報を取得します。

[ec2-user ~]$ sudo lsblk -f

例えば、次の出力例では、3 つのデバイス — nvme1n1、nvme0n1、および nvme2n1 がイン
スタンスにアタッチされていることを示しています。最初の列には、デバイスとそのパーティ
ションが一覧表示されています。FSTYPE 列には、各デバイスのファイルシステムタイプが表
示されています。特定のデバイスについての列が空の場合は、そのデバイスにファイルシス
テムがないことを意味します。この場合、デバイス nvme1n1 とデバイス nvme0n1 上のパー
ティション nvme0n1p1 はともに XFS ファイルシステムを使用してフォーマットされていま
すが、デバイス nvme2n1 とデバイス nvme0n1 上のパーティション nvme0n1p128 にはファ
イルシステムがありません。

NAME  FSTYPE LABEL UUID      MOUNTPOINT
nvme1n1         xfs  7f939f28-6dcc-4315-8c42-6806080b94dd
nvme0n1
##nvme0n1p1 xfs     / 90e29211-2de8-4967-b0fb-16f51a6e464c         /
##nvme0n1p128
nvme2n1

これらのコマンドの出力で、デバイス上にファイルシステムがないことが示された場合は、ファ
イルシステムを作成する必要があります。

4. (条件付き) 前の手順でデバイスにファイルシステムがあることがわかった場合は、このステップ
をスキップしてください。ボリュームが空の場合は、mkfs -t コマンドを使用し、そのボリュー
ム上にファイルシステムを作成します。

Warning

すでにデータが入っているボリューム (例: スナップショットから作成されたボリューム) 
をマウントしている場合は、このコマンドを使用しないでください。そうでない場合、
ボリュームがフォーマットされ、既存のデータが削除されます。
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[ec2-user ~]$ sudo mkfs -t xfs /dev/xvdf

mkfs.xfs がないというエラーが表示された場合は、次のコマンドを使用して XFS ツールをイ
ンストールしてから、前述のコマンドを繰り返します。

[ec2-user ~]$ sudo yum install xfsprogs

5. mkdir コマンドを使用して、ボリュームのマウントポイントディレクトリを作成します。マウン
トポイントとは、ボリュームをマウントした後、ファイルシステムツリー内でボリュームが配置
され、ファイルの読み書きが実行される場所です。次の例では、/data という名前のディレク
トリが作成されます。

[ec2-user ~]$ sudo mkdir /data

6. 前のステップで作成したマウントポイントディレクトリにボリュームまたはパーティションをマ
ウントします。

ボリュームにパーティションがない場合は、次のコマンドを実行してデバイス名を指定し、ボ
リューム全体をマウントします。

[ec2-user ~]$ sudo mount /dev/xvdf /data

ボリュームにパーティションがある場合は、次のコマンドを実行してパーティション名を指定
し、パーティションをマウントします。

[ec2-user ~]$ sudo mount /dev/xvdf1 /data

7. 新しいボリュームマウントのファイルのアクセス許可をプレビューして、ユーザーとアプリケー
ションがボリュームに書き込みできることを確認します。ファイルのアクセス許可の詳細につい
ては、Linux Documentation Project のファイルセキュリティを参照してください。

8. インスタンスを再起動した後にマウントポイントが自動的に保存されることはありません。再起
動後にこの EBS ボリュームを自動的にマウントするには、再起動後に接続ボリュームを自動的
にマウントするを参照してください。
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再起動後に接続ボリュームを自動的にマウントする

システムブート時に常に、このアタッチ済みの EBS ボリュームをマウントするには、/etc/fstab
ファイルにデバイス用のエントリを追加します。

/etc/fstab でシステムの現在のデバイス名 (/dev/xvdf など) は使用できますが、代わりにデバ
イスの 128 ビット汎用一意識別子 (UUID) を使用することをお勧めします。デバイス名は変更される
可能性がありますが、UUID はパーティションの存続期間を通じて持続します。UUID を使用するこ
とで、ハードウェアの再構成後にシステムが起動できなくなる可能性を減らすことができます。詳細
については、EBS デバイスの特定を参照してください。

再起動後に接続ボリュームを自動的にマウントするには

1. (オプション) /etc/fstab ファイルのバックアップコピーを作成すると、編集中に誤って破壊/
削除してしまった場合にこのコピーを使用できます。

[ec2-user ~]$ sudo cp /etc/fstab /etc/fstab.orig

2. blkid コマンドを使用してデバイスの UUID を見つけます。再起動後にマウントするデバイスの 
UUID を書き留めます。次の手順で必要になります。

例えば、次のコマンドは、インスタンスにマウントされている 2 つのデバイスがあることを示
し、両方のデバイスの UUID を表示します。

[ec2-user ~]$ sudo blkid
/dev/xvda1: LABEL="/" UUID="ca774df7-756d-4261-a3f1-76038323e572" TYPE="xfs" 
 PARTLABEL="Linux" PARTUUID="02dcd367-e87c-4f2e-9a72-a3cf8f299c10"
/dev/xvdf: UUID="aebf131c-6957-451e-8d34-ec978d9581ae" TYPE="xfs"

Ubuntu 18.04 では、lsblk コマンドを使用します。

[ec2-user ~]$ sudo lsblk -o +UUID

3. nano や vim などのテキストエディタを使用して、/etc/fstab ファイルを開きます。

[ec2-user ~]$ sudo vim /etc/fstab

4. 指定されたマウントポイントにデバイスをマウントするために、/etc/fstab に次のエントリ
を追加します。フィールドは、blkid (Ubuntu 18.04 の場合は lsblk) から返される UUID 値、マウ

EBS ボリューム 3320



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

ントポイント、ファイルシステム、および推奨されるファイルシステムマウントオプションで
す。必須フィールドの詳細については、man fstab を実行して fstab マニュアルを開きます。

次の例では、UUID aebf131c-6957-451e-8d34-ec978d9581ae を使用してデバイスをマウ
ントポイント /data にマウントし、xfs ファイルシステムを使用します。defaults フラグと
nofail フラグも使用します。ファイルシステムがダンプされないように 0 を指定し、ルート
以外のデバイスであることを示すように 2 を指定します。

UUID=aebf131c-6957-451e-8d34-ec978d9581ae  /data  xfs  defaults,nofail  0  2

Note

このボリュームをアタッチしないでインスタンスを起動することを目的としている場合 
(例えば、ボリュームを別のインスタンスに移動した後)、nofail マウントオプション
を追加し、ボリュームのマウントでエラーが発生してもインスタンスが起動できるよう
にしてください。また、Debian から派生した OS (16.04 より前の Ubuntu バージョンな
ど) では、nobootwait マウントオプションを追加する必要があります。

5. 入力内容が正しいことを確認するには、次のコマンドを実行してデバイスをアンマウントし、す
べてのファイルシステムを /etc/fstab にマウントします。エラーがなければ、/etc/fstab
ファイルは問題ありません。ファイルシステムは再起動後に自動的にマウントされます。

[ec2-user ~]$ sudo umount /data
[ec2-user ~]$ sudo mount -a

エラーメッセージが表示されたら、ファイル内のエラーに対処してください。

Warning

/etc/fstab ファイルにエラーがあると、システムがブート不能になる可能性がありま
す。/etc/fstab ファイルにエラーがあるシステムをシャットダウンしないでくださ
い。

/etc/fstab のエラーを修正する方法がわからず、このステップの最初のステップでバック
アップファイルを作成した場合は、次のコマンドを使用してバックアップファイルから復元でき
ます。
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[ec2-user ~]$ sudo mv /etc/fstab.orig /etc/fstab

Amazon EBS ボリュームに関する情報の表示

EBS ボリュームに関する詳細情報を表示できます。例えば、特定のリージョンの全てのボリューム
の情報を表示したり、単一ボリュームの詳細 (サイズ、ボリュームタイプ、ボリュームが暗号化され
ているかどうか、ボリュームを暗号化するために使用した KMS キー、ボリュームがアタッチされて
いる特定のインスタンスなど) を表示することができます。

インスタンスのオペレーティングシステムから、どのくらいのディスク容量が使用可能かなどの 
EBS ボリュームの詳細情報を取得できます。

ボリューム情報の表示

ボリュームに関する情報は、次のいずれかの方法を使用して表示できます。

Console

コンソールを使用して、EBS ボリュームについての情報を表示するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインの [ボリューム] を選択します。

3. リストを減らすには、タグとボリューム属性を使用してボリュームをフィルターできます。
フィルターフィールドを選択し、タグまたはボリューム属性を選択し、フィルタ値を選択し
ます。

4. ボリュームの詳細情報を表示するには、そのボリュームを選択します。

コンソールを使用してインスタンスにアタッチされている EBS ボリュームを表示するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[インスタンス] を選択します。

3. インスタンスを選択します。

4. [Storage] (ストレージ) タブの [Block devices] (ブロックデバイス) セクションでは、インスタ
ンスにアタッチされているボリュームの一覧が表示されます。特定のボリュームに関する情
報を表示するには、[Volume ID] (ボリューム ID) 列で該当する ID を選択します。
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Amazon EC2 Global View

Amazon EC2 グローバルビューを使用して、AWSアカウントが有効になっているすべてのリー
ジョンにわたりボリュームを表示することができます。詳細については、「Amazon EC2 Global 
View」を参照してください。

AWS CLI

AWS CLI を使用して、EBS ボリュームについての情報を表示するには

describe-volumes コマンドを使用します。

Tools for Windows PowerShell

Tools for Windows PowerShell を使用して、EBS ボリュームについての情報を表示するには

Get-EC2Volume コマンドを使用します。

ボリューム状態

ボリューム状態は、Amazon EBS ボリュームの可用性を示します。ボリューム状態は、コンソール
の [Volumes] (ボリューム) ページの [State] (状態) 列で表示できます。または、[describe-volumes]
AWS CLI コマンドを使用しても表示できます。

可能なボリューム状態は以下のとおりです。

creating

ボリュームは作成中です。

available

ボリュームはインスタンスにアタッチされていません。

in-use

ボリュームはインスタンスにアタッチされています。

deleting

ボリュームは削除中です。

deleted

ボリュームは削除されました。
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error

EBS ボリュームに関連する基となるハードウェアに障害が発生し、ボリュームに関連付けられて
いるデータを回復できません。ボリュームを復元する方法またはボリューム上のデータを回復す
る方法については、EBS ボリュームのステータスが「エラー」になるを参照してください。

ボリュームメトリクスの表示

EBS ボリュームに関する詳細は、Amazon CloudWatch から入手できます。詳細について
は、Amazon EBS の Amazon CloudWatch メトリクスを参照してください。

空きディスク容量の表示

インスタンスの Linux オペレーティングシステムから、どのくらいのディスク容量が使用可能かなど
の EBS ボリュームの詳細情報を取得できます。例えば、以下のコマンドを使用します。

[ec2-user ~]$ df -hT /dev/xvda1
Filesystem     Type      Size  Used Avail Use% Mounted on
/dev/xvda1     xfs       8.0G  1.2G  6.9G  15% /

Tip

CloudWatch エージェントを使用して、インスタンスに接続せずに Amazon EC2 インスタ
ンスからディスクスペース使用量のメトリクスを収集することもできます。詳細について
は、「Amazon CloudWatch ユーザーガイド」の「CloudWatch エージェント設定ファイルを
作成する」および「CloudWatch エージェントのインストール」を参照してください。複数
のインスタンスのディスクスペース使用量をモニタリングする必要がある場合は、Systems 
Manager を使用してそれらのインスタンスに CloudWatch エージェントをインストール
して設定できます。詳細については、「Installing the CloudWatch agent using Systems 
Manager」(Systems Manager を使用した CloudWatch エージェントのインストール) を参照
してください。

Windows インスタンスの空きディスク領域表示の詳細については、Windows インスタンスの 
Amazon EC2 ユーザーガイドの空きディスク容量の表示を参照してください。
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以前のスナップショットを使用したボリュームの置き換え

Amazon EBS スナップショットは、速度、利便性、コストに優れるため、Amazon EC2 で推奨され
るバックアップツールです。スナップショットからボリュームを作成すると、すべてのデータをその
ままの状態で、過去の特定時点の状態が再作成されます。スナップショットから作成されたボリュー
ムをインスタンスにアタッチすることで、リージョン間でのデータの複製、テスト環境の作成、損傷
または破損した本稼働ボリュームの完全な置換、特定のファイルとディレクトリの取得とアタッチ
された別のボリュームへの転送を行うことができます。詳細については、「Amazon EBS スナップ
ショット」を参照してください。

Amazon EBS ボリュームを、そのボリュームの以前のスナップショットから作成された別のボ
リュームに置き換えるには、次の手順のいずれかを使用できます。

Console

コンソールを使用してボリュームを置き換えるには

1. スナップショットからボリュームを作成し、新しいボリュームの ID を書き留めます。詳細
については、「スナップショットからのボリュームの作成」を参照してください。

Note

必ずインスタンスと同じアベイラビリティーゾーンに新しい EBS ボリュームを作成
してください。ボリュームは、インスタンスと同じアベイラビリティーゾーンに限り
アタッチできます。

2. [インスタンス] ページで、ボリュームを置き換えるインスタンスを選択し、インスタンス ID 
を書き留めます。

インスタンスが選択された状態で、[Storage] (ストレージ) タブを選択します。[Block 
devices] (ブロックデバイス) セクションで、置き換えるボリュームを検索し、ボリュームの
デバイス名を書き留めます (例: /dev/sda1)。

ボリューム ID を選択します。

3. [Volumes] (ボリューム) 画面で、ボリュームを選択し、[Actions] (アクション)、[Detach 
volume] (ボリュームのデタッチ)、[Detach] (デタッチ) を順にクリックします。

4. ステップ 1 で作成した新しいボリュームを選択し、[Actions] (アクション)、[Attach volume]
(ボリュームのアタッチ) を選択します。
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[Instance] (インスタンス) および [Device name] (デバイス名) に、ステップ 2 で書き留めた
インスタンス ID とデバイス名を入力し、[Attach volume] (ボリュームのアタッチ) を選択し
ます。

5. インスタンスに接続し、ボリュームをマウントします。詳細については、「Linux で 
Amazon EBS ボリュームを使用できるようにする」を参照してください。

AWS CLI

AWS CLI を使用してボリュームを置き換えるには

1. スナップショットから新しいボリュームを作成します。create-volume コマンドを使用
します。--snapshot-id には、使用するスナップショットの ID を指定します。--
availability-zone には、インスタンスと同じアベイラビリティーゾーンを指定します。
必要に応じて、残りのパラメータを設定します。

Note

必ずインスタンスと同じアベイラビリティーゾーンに新しい EBS ボリュームを作成
してください。ボリュームは、インスタンスと同じアベイラビリティーゾーンに限り
アタッチできます。

$ aws ec2 create-volume \
--volume-type volume_type \
--size volume_size \
--snapshot-id snapshot_id \
--availability-zone az_id

コマンド出力で、新しいボリュームの ID を書き留めてください。

2. 置き換えるボリュームのデバイス名を取得します。describe-instances コマンドを使用しま
す。--instance-ids には、ボリュームを置き換えるインスタンスの ID を指定します。

$ aws ec2 describe-instances --instance-ids instance_id

コマンド出力の BlockDeviceMappings で、置き換えるボリュームの DeviceName と
VolumeId をメモします。
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3. 交換するボリュームをインスタンスからデタッチします。detach-volume コマンドを使用し
ます。--volume-id には、デタッチするボリュームの ID を指定します。

$ aws ec2 detach-volume --volume-id volume_id

4. 置換ボリュームをインスタンスにアタッチします。attach-volume コマンドを使用しま
す。--volume-id には、置き換えるボリュームの ID を指定します。--instance-id に
は、ボリュームをアタッチするインスタンスの ID を指定します。--device には、先ほど
メモしたものと同じデバイス名を指定します。

$ aws ec2 attach-volume \
--volume-id volume_id \
--instance-id instance_id \
--device device_name

5. インスタンスに接続し、ボリュームをマウントします。詳細については、「Linux で 
Amazon EBS ボリュームを使用できるようにする」を参照してください。

ルートボリュームを置き換える

Amazon EC2 では、実行中のインスタンスのルート EBS ボリュームを置き換えることができます。

• インスタンスストアボリュームで復元されたデータ ― インスタンスストアボリュームは、ルート
ボリュームが復元された後も、インスタンスにアタッチされたままになります。

• データ (非ルート) Amazon EBS ボリュームに保存されたデータ - 非ルート Amazon EBS ボリュー
ムは、ルートボリュームが復元された後もインスタンスに接続されたままです。

• ネットワーク設定 — すべてのネットワークインターフェイスはインスタンスにアタッチされたま
まとなり、IP アドレス、識別子、およびアタッチメント ID を保持します。インスタンスが利用可
能になると、保留中のネットワークトラフィックがすべてフラッシュされます。さらに、インスタ
ンスは同じ物理ホスト上に残るため、パブリック IP アドレス、プライベート IP アドレス、および 
DNS 名が保持されます。

• IAM ポリシー — インスタンスに関連付けられた IAM プロファイルとポリシー (タグベースのポリ
シーなど) は保持され、適用されます。

トピック

• 動作の仕組み

• ルートボリュームを置き換える
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• ルートボリューム置換タスクを表示する

動作の仕組み

インスタンスのルートボリュームを置き換えると、新しい (置換) ルートボリュームは、次のいずれ
かの方法で復元されます。

• 初期起動状態へ — ボリュームはインスタンス起動時の初期状態に復元されます。詳細について
は、「ルートボリュームを開始状態に復元する」を参照してください。

• 現在のルートボリュームと同じ系統のスナップショットから — これにより、ルートボリュームの
破損やゲスト OS ネットワーク設定エラーなどの問題を修正できます。詳細については、「スナッ
プショットを使用したボリュームの置き換え」を参照してください。

• インスタンスと同じキー属性を持つ AMI から — これにより、オペレーティングシステムとアプリ
ケーションのパッチ適用やアップグレードを実行できます。詳細については、「AMI を使用した
ボリュームの置き換え」を参照してください。

元のルートボリュームがインスタンスからデタッチされ、その代わりに新しいルートボリュームがイ
ンスタンスにアタッチされます。インスタンスのブロックデバイスマッピングは、置換用ルートボ
リュームの ID を反映するように更新されます。ルートボリュームの置換プロセスが完了した後も、
元のルートボリュームを維持するかどうかを選択できます。置換プロセスの完了後に元のルートボ
リュームを削除すると、元のルートボリュームは自動的に削除され、回復できなくなります。処理が
完了した後も元のルートボリュームを維持することを選択した場合、ボリュームはアカウントにプロ
ビジョニングされたままになるため、不要になったら手動で削除する必要があります。

ルートボリュームの置き換えタスクが失敗した場合、インスタンスは再起動され、元のルートボ
リュームはインスタンスにアタッチされたままになります。

ルートボリュームの置き換えに関する考慮事項

• インスタンスは running の状態である必要があります。

• インスタンスは、プロセス中に自動的に再起動されます。メモリ (RAM) の内容は、再起動中に消
去されます。手動で再起動する必要はありません。

• インスタンスストアボリュームの場合、ルートボリュームを置き換えることはできませ
ん。Amazon EBS ルートボリュームを持つインスタンスのみに対応しています。

• ルートボリュームを置き換えることができるのは、すべての仮想化インスタンスタイプと EC2 
Mac ベアメタルインスタンスのみです。その他のベアメタルインスタンスタイプには対応してい
ません。
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• インスタンスの以前のルートボリュームのいずれかと同じ系統に属する任意のスナップショットを
使用できます。

• 現在のリージョンで、アカウントのAmazon EBS の暗号化がデフォルトで有効になっていると、
指定したスナップショットや指定した AMI のルートボリュームにおける暗号化ステータスに関係
なく、ルートボリューム置換タスクによって作成された置換用ルートボリュームは常に暗号化され
ます。

• 次の表は、考えられる暗号化の結果をまとめたものです。

  元のルートボ
リューム

指定したス
ナップシ 
ョットまたは 
AMI

デフォルトで
の暗号化

置換用ルート
ボリューム

置換用ルート
ボリュームに
使用される暗 
号化キー

暗号化された 該当しない 考慮しない 暗号化された 元のルートボ
リュームと同
じ KMS キー

暗号化されて
いない

該当しない 無効 暗号化されて
いない

該当しない

置換用ルート
ボリュームを
起動状態に復 
元する

暗号化されて
いない

該当しない 有効 暗号化された アカウント
のAmazon 
EBS 暗号化
用のデフォル 
ト KMS キー

暗号化された 暗号化されて
いない

考慮しない 暗号化された 元のルートボ
リュームと同
じ KMS キー

暗号化された 暗号化された 考慮しない 暗号化された 元のルートボ
リュームと同
じ KMS キー

スナップ
ショットまた
は AMI から
置換用ルート
ボリュームを
復元する

暗号化されて
いない

暗号化されて
いない

無効 暗号化されて
いない

該当しない
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  元のルートボ
リューム

指定したス
ナップシ 
ョットまたは 
AMI

デフォルトで
の暗号化

置換用ルート
ボリューム

置換用ルート
ボリュームに
使用される暗 
号化キー

暗号化されて
いない

暗号化されて
いない

有効 暗号化された アカウント
のAmazon 
EBS 暗号化
用のデフォル 
ト KMS キー
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  元のルートボ
リューム

指定したス
ナップシ 
ョットまたは 
AMI

デフォルトで
の暗号化

置換用ルート
ボリューム

置換用ルート
ボリュームに
使用される暗 
号化キー

暗号化されて
いない

暗号化された 考慮しない 暗号化された AMI または
スナップショ 
ットがアカウ
ントで所有さ
れている場合 
、置換用ボ
リュームは、
その AMI ま
たはスナップ
ショットの 
KMS キーで
暗号化されま 
す。アカウン
トが AMI ま
たはスナップ
ショットを共
有している 
場合、置換
用ボリュー
ムは、その
アカウント
の デフォル
トの Amazon 
EBS 暗号
化の KMS 
キーで暗号化
されます。

トピック

• ルートボリュームを開始状態に復元する
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• スナップショットを使用したボリュームの置き換え

• AMI を使用したボリュームの置き換え

ルートボリュームを開始状態に復元する

インスタンスのルートボリュームを、元のルートボリュームの起動状態に復元された置換用ルートボ
リュームに置き換えるルートボリュームの置換を実行できます。置換用ボリュームは、インスタンス
の起動中に元のボリュームの作成に使用されたスナップショットから自動的に復元されます。

置換用ルートボリュームには、元のルートボリュームと同じタイプ、サイズ、終了時の削除属性が割
り当てられます。

スナップショットを使用したボリュームの置き換え

インスタンスのルートボリュームを、特定のスナップショットに復元された置換用ボリュームで置
き換えるルートボリューム置換を実行することができます。これにより、インスタンスのルートボ
リュームを、そのルートボリュームから以前に作成した特定のスナップショットに復元できます。

置換用ルートボリュームには、元のルートボリュームと同じタイプ、サイズ、終了時の削除属性が割
り当てられます。

スナップショット使用時の考慮事項

• インスタンスの現在のルートボリュームと同じ系統に属するスナップショットのみを使用できま
す。

• ルートボリュームから作成したスナップショットにより作成されたスナップショットのコピーは使
用できません。

• ルートボリュームの置き換えに成功した後も、元のルートボリュームから取得したスナップショッ
トを使用して、新しい (置換) ルートボリュームに置き換えることができます。

AMI を使用したボリュームの置き換え

ルートボリュームの置き換えは、所有する AMI、共有されている AMI を使用して実行できま
す。AMI には、インスタンスと同じ製品コード、請求情報、アーキテクチャタイプ、仮想化タイプ
が必要です。

インスタンスで NitroTPM、ENA、または sriov-net が有効になっている場合は、これらの機能をサ
ポートする AMI を使用する必要があります。インスタンスで NitroTPM、ENA、または sriov-net が
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有効になっていない場合は、それらの機能をサポートしない AMI を選択するか、それらをサポート
する AMI を選択できます。その場合は、インスタンスにサポートが追加されます。

インスタンスが AMI のブートモードをサポートしている場合は、インスタンスとは異なるブート
モードの AMI を選択できます。インスタンスがブートモードをサポートしていない場合、リクエス
トは失敗します。インスタンスがブートモードをサポートしている場合、新しいブートモードがイン
スタンスに伝達され、それに応じてその UEFI データが更新されます。ブート順序を手動で変更した
り、プライベートカーネルモジュールをロードするためにプライベート UEFI セキュアブートキーを
追加したりした場合、ルートボリュームの置換時に変更内容が失われます。

置換用ルートボリュームには、元のルートボリュームと同じボリュームタイプ、削除時の削除属性が
割り当てられ、AMI ルートボリュームのブロックデバイスマッピングのサイズを取得します。

Note

AMI ルートボリュームのブロックデバイスマッピングのサイズは、元のルートボリュームの
サイズ以上である必要があります。AMI ルートボリュームのブロックデバイスマッピングの
サイズが元のルートボリュームのサイズよりも小さい場合、リクエストは失敗します。

ルートボリュームの置換タスクの完了後、コンソール、AWS CLI または AWS SDK を使用してイン
スタンスを記述すると、次の新しい情報および更新された情報が反映されます。

• 新しい AMI ID

• ルートボリュームの新しいボリューム ID

• 更新されたブートモード設定 (AMI によって変更された場合)

• 更新された NitroTPM 設定 (AMI によって有効になっている場合)

• 更新された ENA 設定 (AMI によって有効になっている場合)

• 更新された sriov-net 設定 (AMI によって有効になっている場合)

新しい AMI ID はインスタンスメタデータにも反映されます。

AMI を使用ためのする考慮事項

• ブロックデバイスマッピングが複数ある AMI を使用する場合、AMI のルートボリュームのみが使
用されます。他の (非ルート) ボリュームは無視されます。
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• この機能を使用できるのは、AMI とそれに関連するルートボリュームスナップショットに対する
アクセス許可を持っている場合のみです。この機能は AWS Marketplace AMI では使用できませ
ん。

• インスタンスに製品コードがない場合にのみ、製品コードなしの AMI を使用できます。

• AMI ルートボリュームのブロックデバイスマッピングのサイズは、元のルートボリュームのサイ
ズ以上である必要があります。AMI ルートボリュームのブロックデバイスマッピングのサイズが
元のルートボリュームのサイズよりも小さい場合、リクエストは失敗します。

• インスタンスのインスタンス ID ドキュメントは自動的に更新されます。

• インスタンスが NitroTPM に対応している場合、インスタンスの NitroTPM データがリセットさ
れ、新しいキーが生成されます。

ルートボリュームを置き換える

インスタンスのルートボリュームを復元すると、ルートボリュームの置換タスクが作成されます。
ルートボリュームの置換タスクを使用して、置換プロセスの進行状況と結果をモニタリングできま
す。詳細については、「ルートボリューム置換タスクを表示する」を参照してください。

次のいずれかの方法を使用して、インスタンスのルートボリュームを置き換えることができます。

Note

Amazon EC2 コンソールを使用する場合、この機能は新しいコンソールでのみ使用できま
す。

New console

ルートボリュームを置き換えるには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[インスタンス] を選択します。

3. ルートボリュームを置き換えるインスタンスを選択し、[Actions] (アクション)、[Monitor and 
troubleshoot] (監視とトラブルシューティング)、[Replace root volume] (ルートボリュームを
置換) の順に選択します。
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Note

選択したインスタンスが running 状態でない場合、[ルートボリュームを置き換え
る] アクションは無効です。

4. [Replace root volume] (ルートボリュームを置換) の画面で、次のいずれかの操作を行いま
す。

• 置換用のルートボリュームを初期起動状態に復元するには、スナップショットを選択せず
に [Create replacement task] (置換タスクを作成) を選択します。

• 置換用のルートボリュームを特定のスナップショットに復元するには、[Snapshot] (スナッ
プショット) で、使用するスナップショットを選択し、[Create replacement task] (置換タ
スクを作成) を選択します。

• AMI を使用して置換用ルートボリュームを復元するには、[AMI] で使用する AMI を選択
し、[Create replacement task] (置換タスクを作成) を選択します。

5. 置換タスクの完了後に元のルートボリュームを削除するには、[Delete replaced root volume]
(置き換えられたルートボリュームを削除) を選択します。

AWS CLI

置換用ルートボリュームを起動状態に復元するには

create-replace-root-volume-task コマンドを使用します。--instance-id には、ルートボ
リュームを置き換えるインスタンスの ID を指定します。--snapshot-id および --image-id
のパラメータは省略します。置き換えた後に元のルートボリュームを削除するときは、実行する
コマンドに --delete-replaced-root-volume オプションを追加します。

$ aws ec2 create-replace-root-volume-task \
--instance-id i-1234567890abcdef0 \
--delete-replaced-root-volume

置換用ルートボリュームを特定のスナップショットに復元するには

create-replace-root-volume-task コマンドを使用します。--instance-id には、ルートボ
リュームを置き換えるインスタンスの ID を指定します。--snapshot-id には、使用するス
ナップショットの ID を指定します。置き換えた後に元のルートボリュームを削除するときは、
実行するコマンドに --delete-replaced-root-volume オプションを追加します。
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$ aws ec2 create-replace-root-volume-task \
--instance-id i-1234567890abcdef0 \
--snapshot-id snap-9876543210abcdef0 \
--delete-replaced-root-volume

AMI を使用して置換用ルートボリュームを復元するには

create-replace-root-volume-task コマンドを使用します。--instance-id には、ルートボ
リュームを置き換えるインスタンスの ID を指定します。--image-id に使用する AMI の ID を
指定します。置き換えた後に元のルートボリュームを削除するときは、実行するコマンドに --
delete-replaced-root-volume オプションを追加します。

$ aws ec2 create-replace-root-volume-task \
--instance-id i-01234567890abcdef \
--image-id ami-09876543210abcdef \
--delete-replaced-root-volume

Tools for Windows PowerShell

置換用ルートボリュームを起動状態に復元するには

New-EC2ReplaceRootVolumeTask コマンドを使用します。-InstanceId には、ルー
トボリュームを置き換えるインスタンスの ID を指定します。-SnapshotId および -
ImageId のパラメータは省略します。置換後に元のルートボリュームを削除するには、-
DeleteReplacedRootVolume を含めて、$true を指定してください。

PS C:\> New-EC2ReplaceRootVolumeTask -InstanceId i-1234567890abcdef0 -
DeleteReplacedRootVolume $true

置換用ルートボリュームを特定のスナップショットに復元するには

New-EC2ReplaceRootVolumeTask コマンドを使用します。--InstanceId には、ルート
ボリュームを置き換えるインスタンスの ID を指定します。-SnapshotId には、使用する
スナップショットの ID を指定します。置換後に元のルートボリュームを削除するには、-
DeleteReplacedRootVolume を含めて、$true を指定してください。

PS C:\> New-EC2ReplaceRootVolumeTask -InstanceId i-1234567890abcdef0 -
SnapshotId snap-9876543210abcdef0 -DeleteReplacedRootVolume $true

AMI を使用して置換用ルートボリュームを復元するには
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New-EC2ReplaceRootVolumeTask コマンドを使用します。-InstanceId には、ルートボ
リュームを置き換えるインスタンスの ID を指定します。-ImageId に使用する AMI の ID を指
定します。置換後に元のルートボリュームを削除するには、-DeleteReplacedRootVolume を
含めて、$true を指定してください。

PS C:\> New-EC2ReplaceRootVolumeTask -InstanceId i-1234567890abcdef0 -
ImageId ami-09876543210abcdef -DeleteReplacedRootVolume $true

ルートボリューム置換タスクを表示する

インスタンスのルートボリュームを復元すると、ルートボリュームの置換タスクが作成されます。
ルートボリュームの置き換えタスクは、プロセス中に次の状態に移行します。

• pending — 置換ボリュームが作成されています。

• in-progress — 元のボリュームがデタッチされ、置換ボリュームがアタッチされています。

• succeeded — 置換ボリュームはインスタンスに正常にアタッチされ、インスタンスは利用可能で
す。

• failing — 置換タスクが失敗を処理しています。

• failed — 置換タスクは失敗しましたが、元のルートボリュームはまだアタッチされています。

• failing-detached — 置換タスクが正常に処理されていません。インスタンスにルートボ
リュームがアタッチされていない可能性があります。

• failed-detached — 置換タスクが失敗し、インスタンスにルートボリュームがアタッチされて
いません。

次のいずれかの方法を使用して、インスタンスのルートボリューム置換タスクを表示できます。

Note

Amazon EC2 コンソールを使用する場合、この機能は新しいコンソールでのみ使用できま
す。

Console

ルートボリュームの置換タスクを表示するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。
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2. ナビゲーションペインで、[インスタンス] を選択します。

3. ルートボリューム置換タスクを表示するインスタンスを選択し、[Storage] (ストレージ) タブ
を選択します。

4. [Storage] (ストレージ) タブで、[Recent root volume replacement tasks] (最近のルートボ
リューム置換タスク) を展開します。

AWS CLI

ルートボリューム置換タスクのステータスを表示するには

describe-replace-root-volume-task コマンドを使用して、表示するルートボリューム置換タスクの 
ID を指定します。

$ aws ec2 describe-replace-root-volume-tasks \
--replace-root-volume-task-ids replacevol-1234567890abcdef0

{ 
  "ReplaceRootVolumeTasks": [ 
  { 
    "ReplaceRootVolumeTaskId": "replacevol-1234567890abcdef0", 
    "InstanceId": "i-1234567890abcdef0", 
    "TaskState": "succeeded", 
    "StartTime": "2020-11-06 13:09:54.0", 
    "CompleteTime": "2020-11-06 13:10:14.0", 
    "SnapshotId": "snap-01234567890abcdef", 
    "DeleteReplacedRootVolume": "True" 
  }]
}

または、instance-id フィルターを指定して、結果をインスタンス別にフィルタリングしま
す。

$ aws ec2 describe-replace-root-volume-tasks \
--filters Name=instance-id,Values=i-1234567890abcdef0

Tools for Windows PowerShell

ルートボリューム置換タスクのステータスを表示するには
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Get-EC2ReplaceRootVolumeTask コマンドを使用して、表示するルートボリューム置換タスクの 
ID を指定します。

PS C:\> Get-EC2ReplaceRootVolumeTask -
ReplaceRootVolumeTaskIds replacevol-1234567890abcdef0

または、instance-id フィルターを指定して、結果をインスタンス別にフィルタリングしま
す。

PS C:\> Get-EC2ReplaceRootVolumeTask -Filters @{Name = 'instance-id'; Values = 
 'i-1234567890abcdef0'} | Format-Table 

ボリュームのステータスのモニタリング

Amazon Web Services (AWS) では、Amazon Elastic Block Store (Amazon EBS) ボリュームのモニ
タリングに使用できるデータを自動的に提供します。

コンテンツ

• EBS ボリュームステータスチェック

• EBS ボリュームイベント

• 障害のあるボリュームの操作

• AutoEnable IO ボリューム属性の操作

モニタリングの詳細については、Amazon EBS の Amazon CloudWatch メトリクスとEventBridge 
for Amazon EBSを参照してください。

EBS ボリュームステータスチェック

ボリュームステータスチェックを利用すると、Amazon EBS ボリュームのデータの潜在的な不整合
を容易に理解、追跡、および管理できます。これらのチェックは、Amazon EBS ボリュームに障害
が発生しているかどうかを判断するために必要な情報を提供し、潜在的に不整合なボリュームの処理
方法を制御できるように設計されています。

ボリュームステータスチェックは 5 分ごとに自動的に試行され、成功または失敗のステータスを返
します。すべてのチェックが成功した場合、ボリュームのステータスは ok です。チェックが失敗
した場合、ボリュームのステータスは impaired です。ステータスが insufficient-data の場
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合、ボリュームのチェックがまだ実行中である可能性があります。ボリュームステータスチェックの
結果を表示して、障害のあるボリュームを特定し、必要なアクションを行うことができます。

ボリュームのデータが潜在的に不整合であると Amazon EBS が判断した場合、デフォルトでは、ア
タッチされたすべての EC2 インスタンスからそのボリュームへの I/O が無効になります。これによ
り、データの破損を防ぐことができます。I/O が無効になると、次のボリュームステータスチェック
が失敗し、ボリュームステータスは impaired になります。さらに、I/O が無効になったこと、およ
びボリュームへの I/O を有効にすることによってボリュームの障害ステータスを解決できることを伝
えるイベントが表示されます。ユーザーが I/O を有効にするまでシステムは待機するため、ユーザー
はインスタンスによるボリュームの使用を継続するか、その前に fsck などのコマンドを使用して整
合性チェックを実行するかを判断することができます。

Note

ボリュームステータスはボリュームステータスチェックに基づいており、ボリューム状態
を反映していません。従って、ボリュームステータスではボリュームが error 状態 (例え
ば、I/O を受け付けできない) であることは判りません。ボリュームの状態についての詳細
は、ボリューム状態を参照してください。

あるボリュームの整合性について心配しているわけではなく、そのボリュームに障害が発生した際
にそのボリュームをすぐに利用できるようにしたい場合は、デフォルトの動作を上書きして、I/O 
を自動的に有効にするようにボリュームを設定することができます。Auto-Enable IO 属性 (API の
autoEnableIO) を有効にしている場合は、ボリューム状態のチェックは引き続きパスされます。ま
た、ボリュームに潜在的な障害があると判断されたが、そのボリュームの I/O が自動的に有効になっ
たことを伝えるイベントも表示されます。これにより、ボリュームの整合性を確認したり、後でボ
リュームを交換したりすることが可能になります。

I/O パフォーマンスステータスチェックは、実際のボリュームパフォーマンスと予想されるボリュー
ムパフォーマンスを比較します。ボリュームパフォーマンスが想定未満である場合は、警告が表示
されます。このステータスチェックは、インスタンスにアタッチされている、プロビジョンド IOPS 
SSD (io1 および io2) ボリュームと、汎用 SSD (gp3) ボリュームに対してのみ使用できます。ス
テータスチェックは、汎用 SSD (gp2)、スループット最適化 HDD (st1)、Cold HDD (sc1)、または
磁気 (standard) ボリュームでは使用できません。I/O パフォーマンスステータスチェックは 1 分ご
とに 1 回実行され、CloudWatch は 5 分ごとにこのデータを収集します。io1 または io2 ボリュー
ムをインスタンスにアタッチしてから、ステータスチェックが I/O パフォーマンスステータスを報告
するまでに、最長で 5 分かかる場合があります。
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Important

スナップショットから復元された Provisioned IOPS SSD ボリュームを初期化している間
は、ボリュームのパフォーマンスが想定レベルの 50% を下回る場合があります。このた
め、ボリュームの [I/O Performance (I/O パフォーマンス)] ステータスチェックでは warning
状態が表示されます。これは想定の動作です。初期化中の Provisioned IOPS SSD ボリュー
ムの warning 状態は無視してかまいません。詳細については、Amazon EBS ボリュームの
初期化を参照してください。

次の表に、Amazon EBS ボリュームのステータスを示します。

ボリュームのステータス I/O 有効ステータス I/O パフォーマンスステータ
ス (io1、io2、および gp3 ボ
リュームのみ)

ok Enabled (I/O Enabled または I/
O Auto-Enabled)

Normal (ボリュームパフォー
マンスは想定どおり)

warning Enabled (I/O Enabled または I/
O Auto-Enabled)

Degraded (ボリュームのパフ 
ォーマンスが想定を下回って
いる)

Severely Degraded (ボリュー
ムのパフォーマンスが想定を 
かなり下回っている)

impaired Enabled (I/O Enabled または I/
O Auto-Enabled)

Disabled (ボリュームがオフラ
インで復旧の保留中、または
ユーザーによる I/O の有効化
待ち)

Stalled (ボリュームのパフォー
マンスは致命的な影響を受け
ている)

Not Available (I/O が無効なた
め、I/O パフォーマンスの判定
不能)

insufficient-data Enabled (I/O Enabled または I/
O Auto-Enabled)

Insufficient Data
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ボリュームのステータス I/O 有効ステータス I/O パフォーマンスステータ
ス (io1、io2、および gp3 ボ
リュームのみ)

Insufficient Data

次の方法を使用して、ステータスチェックを表示および操作できます。

Console

ステータスチェックを表示するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインの [ボリューム] を選択します。

[Volume Status] (ボリュームのステータス) 列に、各ボリュームの動作状況が表示されます。

3. 特定のボリュームのステータスの詳細を表示するには、グリッドからボリュームを選択し
て、[Status Checks]] (ステータスチェック) タブを選択します。

4. ステータスチェックが失敗したボリュームがある場合 (ステータスが impaired と示されて
いる場合) は、障害のあるボリュームの操作 を参照してください。

ナビゲータで [Events (イベント)] を選択して、インスタンスとボリュームのすべてのイベントを
表示することもできます。詳細については、EBS ボリュームイベントを参照してください。

AWS CLI

ボリュームステータス情報を表示するには

describe-volume-status コマンドを使用します。

これらのコマンドラインインターフェイスの詳細については、Amazon EC2 へのアクセスを参照
してください。

Tools for Windows PowerShell

ボリュームステータス情報を表示するには

Get-EC2VolumeStatus コマンドを使用します。

これらのコマンドラインインターフェイスの詳細については、Amazon EC2 へのアクセス を参照
してください。
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EBS ボリュームイベント

ボリュームのデータが潜在的に不整合であると Amazon EBS によって判断された場合、デフォルト
では、アタッチされているすべての EC2 インスタンスからそのボリュームへの I/O が無効になりま
す。これにより、ボリュームステータスチェックが失敗し、障害の原因を示すボリュームステータス
イベントが作成されます。

データが潜在的に不整合であるボリュームで I/O を自動的に有効にするには、Auto-Enabled IO ボ
リューム属性 (API の autoEnableIO) の設定を変更します。この属性の変更の詳細については、障
害のあるボリュームの操作を参照してください。

各イベントには、イベントが発生した時刻を示す開始時刻と、そのボリュームに対する I/O が無効に
なった時間を示す継続時間が含まれています。ボリュームに対する I/O が有効になると、イベントに
終了時刻が追加されます。

ボリュームステータスイベントには、次の説明のいずれかが含まれています。

Awaiting Action: Enable IO

ボリュームデータに整合性がない可能性があります。ボリュームに対する I/O は、ユーザーが
明示的に有効にするまで無効になります。I/O を明示的に有効にすると、イベントの説明が IO 
Enabled に変更されます。

IO Enabled

このボリュームに対する I/O 操作が明示的に有効にされました。

IO Auto-Enabled

イベントの発生後に、このボリュームで I/O 操作が自動的に有効になりました。データを引き続
き使用する前に、データの整合性を確認することをお勧めします。

Normal

io1、io2、および gp3 ボリュームのみ。ボリュームのパフォーマンスは想定どおりです。

Degraded

io1、io2、および gp3 ボリュームのみ。ボリュームのパフォーマンスは想定を下回っていま
す。

Severely Degraded

io1、io2、および gp3 ボリュームのみ。ボリュームのパフォーマンスは想定をはるかに下回っ
ています。
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Stalled

io1、io2、および gp3 ボリュームのみ。ボリュームのパフォーマンスは致命的な影響を受けて
います。

次の方法を使用して、ボリュームイベントを表示できます。

Console

ボリュームイベントを表示するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインの [Events] を選択します。イベントを含むすべてのインスタンスおよ
びボリュームがリストされています。

3. ボリュームでフィルタリングして、ボリュームステータスのみを表示できます。特定のタイ
プのステータスでフィルタリングすることもできます。

4. ボリュームを選択して、その特定のイベントを表示します。

AWS CLI

ボリュームイベントを表示するには

describe-volume-status コマンドを使用します。

これらのコマンドラインインターフェイスの詳細については、Amazon EC2 へのアクセスを参照
してください。

Tools for Windows PowerShell

ボリュームイベントを表示するには

Get-EC2VolumeStatus コマンドを使用します。

これらのコマンドラインインターフェイスの詳細については、Amazon EC2 へのアクセス を参照
してください。

I/O が無効になっているボリュームがある場合は、障害のあるボリュームの操作を参照してくださ
い。I/O パフォーマンスが通常の状態を下回っているボリュームがある場合、実行したアクションを
原因とする一時的な状態である可能性があります (ピーク使用時にボリュームのスナップショットを

EBS ボリューム 3344

https://console.aws.amazon.com/ec2/
https://docs.aws.amazon.com/cli/latest/reference/ec2/describe-volume-status.html
https://docs.aws.amazon.com/powershell/latest/reference/items/Get-EC2VolumeStatus.html


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

作成した、必要な I/O 帯域幅をサポートできないインスタンスでボリュームを実行した、ボリューム
のデータに初めてアクセスした、など)。

障害のあるボリュームの操作

ボリュームのデータが整合していない可能性があるためにボリュームに障害がある場合は、以下のオ
プションを使用します。

Options

• オプション 1: インスタンスにアタッチされたボリュームで整合性チェックを実行する

• オプション 2: 別のインスタンスを使用してボリュームで整合性チェックを実行する

• オプション 3: 不要なボリュームを削除する

オプション 1: インスタンスにアタッチされたボリュームで整合性チェックを実行する

もっとも単純なオプションは、ボリュームが Amazon EC2 にアタッチされているときに、I/O を有
効にしてから、ボリュームでデータの整合性チェックを実行するオプションです。

アタッチされたボリュームで整合性チェックを実行するには

1. アプリケーションによるボリュームの使用を停止します。

2. ボリュームの I/O を有効にします。次のいずれかの方法を使用します。

Console

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインの [Events] を選択します。

3. I/O 操作を有効にするボリュームを選択します。

4. [Actions] (アクション)、[Enable I/O] (I/Oを有効化) を選択します。

AWS CLI

AWS CLI を使用してボリュームの I/O を有効にするには

enable-volume-io コマンドを使用します。

Tools for Windows PowerShell

Tools for Windows PowerShell を使用してボリュームの I/O を有効にするには
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Enable-EC2VolumeIO コマンドを使用します。

3. ボリュームのデータを確認します。

a. fsck コマンドを実行します。

b. (オプション) 関連するエラーメッセージがないか、使用可能なアプリケーションログまたは
システムログを確認します。

c. ボリュームの障害が 20 分を超えて続く場合は、AWS サポートセンターに連絡してくださ
い。[Troubleshoot (トラブルシューティング)] をクリックしてから、[Troubleshoot Status 
Checks (ステータスチェックのトラブルシューティング)] ダイアログボックスの [Contact 
Support (サポートに問い合わせる)] を選択してサポートケースを送信します。

オプション 2: 別のインスタンスを使用してボリュームで整合性チェックを実行する

実動環境外部のボリュームをチェックするには、次の手順に従います。

Important

この手順を実行すると、ボリューム I/O を無効にしたときに停止された書き込み I/O が失わ
れる場合があります。

分離されたボリュームで整合性チェックを実行するには

1. アプリケーションによるボリュームの使用を停止します。

2. ボリュームをインスタンスからデタッチします。詳細については、Linux インスタンスから 
Amazon EBS ボリュームをデタッチします。を参照してください。

3. ボリュームの I/O を有効にします。次のいずれかの方法を使用します。

Console

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインの [Events] を選択します。

3. 前の手順でデタッチしたボリュームを選択します。

4. [Actions] (アクション)、[Enable I/O] (I/Oを有効化) を選択します。
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AWS CLI

AWS CLI を使用してボリュームの I/O を有効にするには

enable-volume-io コマンドを使用します。

Tools for Windows PowerShell

Tools for Windows PowerShell を使用してボリュームの I/O を有効にするには

Enable-EC2VolumeIO コマンドを使用します。

4. ボリュームを別のインスタンスにアタッチします。詳細については、インスタンスの起動およ
びインスタンスへの Amazon EBS ボリュームのアタッチを参照してください。

5. ボリュームのデータを確認します。

a. fsck コマンドを実行します。

b. (オプション) 関連するエラーメッセージがないか、使用可能なアプリケーションログまたは
システムログを確認します。

c. ボリュームの障害が 20 分を超えて続く場合は、AWS サポートセンターに連絡してくださ
い。[Troubleshoot (トラブルシューティング)] を選択し、トラブルシューティングのダイア
ログボックスで [Contact Support (サポートに問い合わせる)] を選択して、サポートケース
を送信します。

オプション 3: 不要なボリュームを削除する

環境からボリュームを削除するには、単にそれを削除します。ボリュームの削除の詳細について
は、Amazon EBS ボリュームの削除を参照してください。

ボリュームのデータをバックアップするスナップショットを最近作成した場合、そのスナップショッ
トから新しいボリュームを作成できます。詳細については、スナップショットからのボリュームの作
成を参照してください。

AutoEnable IO ボリューム属性の操作

ボリュームのデータが潜在的に不整合であると Amazon EBS によって判断された場合、デフォルト
では、アタッチされているすべての EC2 インスタンスからそのボリュームへの I/O が無効になりま
す。これにより、ボリュームステータスチェックが失敗し、障害の原因を示すボリュームステータ
スイベントが作成されます。あるボリュームの整合性について心配しているわけではなく、そのボ
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リュームに障害が発生した際にそのボリュームをすぐに利用できるようにしたい場合は、デフォルト
の動作を上書きして、I/O を自動的に有効にするようにボリュームを設定することができます。Auto-
Enable IO 属性 (API の autoEnableIO) を有効にしている場合は、ボリュームとインスタンスとの
間の I/O が自動的に有効になり、ボリュームのステータスチェックはパスされます。また、ボリュー
ムが潜在的に不整合な状態であること、ただしそのボリュームの I/O が自動的に有効になったことを
伝えるイベントも表示されます。このイベントが発生した場合は、ボリュームの整合性をチェック
し、必要に応じて置き換えます。詳細については、EBS ボリュームイベントを参照してください。

次のいずれかの方法を使用して、ボリュームの [Auto-Enabled IO] (IO の自動有効化) 属性を表示およ
び変更できます。

New console

ボリュームの、 IO の自動有効化 属性を表示するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインの [ボリューム] を選択します。

3. ボリュームを選択して、[Status Checks] (ステータスチェック) を選択します。

[Auto-Enabled I/O] (自動有効化された I/O) には、ボリュームの現在の設定 ([Enabled] (有効) 
または [Disabled] (無効)) が表示されます。

ボリュームの、IO の自動有効化属性を変更するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインの [ボリューム] を選択します。

3. ボリュームを選択し、[Actions] (アクション)、[Manage auto-enabled I/O] (自動有効化 I/O の
管理) を選択します。

4. 障害のあるボリュームの I/O を自動的に有効にするには、[Auto-Enable Volume I/O for 
impaired volumes] (障害のあるボリューム I/O の自動有効化) チェックボックスをオンにしま
す。この機能を無効にするには、チェックボックスをクリアします。

5. [Update] (更新) を選択します。

AWS CLI

ボリュームの autoEnableIO 属性を表示するには

describe-volume-attribute コマンドを使用します。
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ボリュームの autoEnableIO 属性を変更するには

modify-volume-attribute コマンドを使用します。

これらのコマンドラインインターフェイスの詳細については、Amazon EC2 へのアクセスを参照
してください。

Tools for Windows PowerShell

ボリュームの autoEnableIO 属性を表示するには

Get-EC2VolumeAttribute コマンドを使用します。

ボリュームの autoEnableIO 属性を変更するには

Edit-EC2VolumeAttribute コマンドを使用します。

これらのコマンドラインインターフェイスの詳細については、「Amazon EC2 へのアクセス」を
参照してください。

Linux インスタンスから Amazon EBS ボリュームをデタッチします。

Amazon Elastic Block Store (Amazon EBS) ボリュームをインスタンスからデタッチしてから、別の
インスタンスにアタッチまたは削除する必要があります。ボリュームをデタッチしても、ボリューム
のデータには影響しません。

Windows インスタンスからボリュームをデタッチする方法については、Windows インスタンスの 
Amazon EC2 ユーザーガイド のWindows インスタンスからボリュームをデタッチするを参照してく
ださい。

トピック

• 考慮事項

• ボリュームのアンマウントとデタッチ

• トラブルシューティング

考慮事項

• インスタンスから Amazon EBS ボリュームをデタッチするには、明示的にデタッチするか、イン
スタンスを終了します。ただし、インスタンスが実行中の場合、最初にインスタンスからボリュー
ムをアンマウントする必要があります。
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• EBS ボリュームがインスタンスのルートデバイスである場合、ボリュームをデタッチする前に、
インスタンスを停止する必要があります。

• (アンマウントせずに) 切り離したボリュームを再接続することはできますが、同じマウントポイン
トが得られない可能性があります。進行中のボリュームがデタッチされたときにそのボリュームへ
の書き込みがあった場合、ボリューム上のデータは同期していない可能性があります。

• ボリュームをデタッチした後でも、ストレージ量が AWS 無料利用枠の上限を超えている限り、料
金が発生します。不要な料金の発生を防ぐために、ボリュームを削除する必要があります。詳細に
ついては、Amazon EBS ボリュームの削除を参照してください。

ボリュームのアンマウントとデタッチ

ボリュームをインスタンスからアンマウントおよびデタッチするには、次の手順を使用します。これ
は、ボリュームを別のインスタンスにアタッチする必要がある場合や、ボリュームを削除する必要が
ある場合に便利です。

ステップ

• 手順 1: ボリュームをアンマウントする

• 手順 2: ボリュームをインスタンスからデタッチする

手順 1: ボリュームをアンマウントする

Linux インスタンスから、次のコマンドを使用して /dev/sdh デバイスのマウントを解除します。

[ec2-user ~]$ sudo umount -d /dev/sdh

手順 2: ボリュームをインスタンスからデタッチする

インスタンスからボリュームをデタッチするには、次のいずれかの方法を使用します。

Console

コンソールを使用して、EBS ボリュームをデタッチするには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインの [ボリューム] を選択します。

3. ボリュームを選択し、[Actions] (アクション)、[Detach Volume] (ボリュームのデタッチ) の順
にクリックします。
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4. 確認を求められたら、[デタッチ] を選択します。

AWS CLI

AWS CLI を使用してインスタンスから EBS ボリュームをデタッチするには

ボリュームをアンマウントしたら、detach-volume コマンドを使用します。

Tools for Windows PowerShell

Windows PowerShell 用ツールを使用して EBS ボリュームをインスタンスからデタッチするには

ボリュームをアンマウントしたら、Dismount-EC2Volume コマンドを使用します。

トラブルシューティング

ボリュームをデタッチする場合に発生する一般的な問題と、それらを解決する方法は、次のとおりで
す。

Note

データ損失の可能性に対する保護を許可するには、ボリュームのスナップショットを作成し
てからアンマウントを試みます。スタックしたボリュームの強制デタッチを行うと、インス
タンスを再起動しない限り、ファイルシステムまたはファイルシステムに含まれるデータに
損害を与えたり、同じデバイス名を使用して新しいボリュームをアタッチできなくなったり
する可能性があります。

• Amazon EC2 コンソールからボリュームを切り離しているときに問題が発生した場合
は、describe-volumes CLI コマンドを使用して問題を診断すると便利なことがあります。詳細につ
いては、describe-volumesを参照してください。

• ボリュームの状態がdetaching状態のまま変わらない場合は、[Force Detach] を選択して、強制
的にアタッチ解除することもできます。障害が発生したインスタンスからボリュームをアタッチ解
除するための最後の手段として、またはボリュームを削除するためにデタッチする場合のみ、この
オプションを使用してください。インスタンスは、ファイルシステムキャッシュやファイルシステ
ムメタデータをフラッシュする機会を失います。このオプションを使用する場合は、ファイルシス
テムのチェックと修復の手順を手動で実行する必要があります。
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• ボリュームを数分間何度も強制的に切断しようとしたが、detaching 状態のままになっている場
合は、AWS re:Post へのヘルプのリクエストを送信できます。迅速に解決できるようにするため、
ボリューム ID と、これまでに実行した手順を記述してください。

• まだマウントされたボリュームをデタッチしようとすると、ボリュームはデタッチを実行しようと
して busy 状態でスタックする可能性があります。describe-volumes からの次の出力は、この状
態の例を示しています。

"Volumes": [ 
    { 
        "AvailabilityZone": "us-west-2b", 
        "Attachments": [ 
            { 
                "AttachTime": "2016-07-21T23:44:52.000Z", 
                "InstanceId": "i-fedc9876", 
                "VolumeId": "vol-1234abcd", 
                "State": "busy", 
                "DeleteOnTermination": false, 
                "Device": "/dev/sdf" 
            } 
        ... 
    }
]

この状態が発生した場合、ボリュームのアンマウント、デタッチの強制、インスタンスの再起動、
またはそれら 3 つをすべて行うまで、デタッチは無期限に遅れる可能性があります。

Amazon EBS ボリュームの削除

Amazon EBS ボリュームが不要になったら、それを削除することができます。削除後、ボリューム
に含まれるデータは消去され、ボリューム自体はどのインスタンスにもアタッチできなくなります。
削除前にボリュームのスナップショットを保存できるので、それを使用すれば後でボリュームを再作
成できます。

Note

インスタンスにアタッチされているボリュームは削除できません。ボリュームを削除するに
は、まずボリュームをデタッチする必要があります。詳細については、Linux インスタンス
から Amazon EBS ボリュームをデタッチします。を参照してください。
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ボリュームがインスタンスにアタッチされているかどうかを確認できます。コンソールの 
[ボリューム] ページで、ボリュームの状態を表示できます。

• ボリュームがインスタンスにアタッチされている場合、そのボリュームは in-use 状態で
す。

• ボリュームがインスタンスからデタッチされている場合、そのボリュームは available
状態です。このボリュームは削除できます。

次のいずれかの方法を使用して、EBS ボリュームを削除できます。

Console

コンソールを使用して EBS ボリュームを削除するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインの [ボリューム] を選択します。

3. 削除するボリュームを選択し、[Actions] (アクション)、[Delete Volume] (ボリュームの削除) 
の順にクリックします。

Note

[Delete Volume] (ボリュームの削除) がグレー表示されている場合、そのボリューム
はインスタンスにアタッチされています。ボリュームを削除する前に、インスタンス
からボリュームをデタッチする必要があります。

4. 確認ダイアログボックスで、[削除] を選択します。

AWS CLI

AWS CLI を使用して EBS ボリュームを削除するには

delete-volume コマンドを使用します。

Tools for Windows PowerShell

Tools for Windows PowerShell を使用して EBS ボリュームを削除するには

Remove-EC2Volume コマンドを使用します。
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Amazon EBS での障害テスト

AWS Fault Injection Service と I/O 停止アクションを使用して Amazon EBS ボリュームとそれがア
タッチされているインスタンスとの間の I/O を一時的に停止し、ワークロードが I/O 中断をどのよう
に処理するかをテストします。AWS FIS を使用すると、Amazon CloudWatch アラームや OS のタ
イムアウト設定など、コントロールされた実験を使用してアーキテクチャやモニタリングをテスト
し、ストレージ障害に対する回復力を向上させることができます。

AWS FIS の詳細については、「AWS Fault Injection Service ユーザーガイド」を参照してくださ
い。

考慮事項

ボリュームの I/O を一時停止する場合は、以下の考慮事項に留意してください。

• Nitro System 上に構築されたインスタンスにアタッチされているすべての Amazon EBS ボリュー
ムタイプの I/O を一時停止できます。

• ルートボリュームの I/O を一時停止できます。

• マルチアタッチの有効なボリュームの I/O を一時停止できます。マルチ接続が有効なボリュームの 
I/O を一時停止すると、そのボリュームと、そのボリュームがアタッチされているすべてのインス
タンスとの間の I/O が一時停止されます。

• OS タイムアウト設定をテストするには、実験時間を nvme_core.io_timeout に指定された値
以上に設定します。詳細については、「I/O オペレーションタイムアウト」を参照してください。

• I/O が一時停止しているボリュームに I/O を実行すると、次のことが起こります。

• ボリュームのステータスが 120 秒以内で impaired に遷移します。詳細については、「ボ
リュームのステータスのモニタリング」を参照してください。

• キューの長さ (VolumeQueueLength) の CloudWatch メトリクスはゼロ以外になります。ア
ラームやモニタリングでは、キューの深さがゼロでないかどうかを監視する必要があります。詳
細については、「Amazon EBS ボリュームのメトリクス」を参照してください。

• VolumeReadOps または VolumeWriteOps の CloudWatch メトリクスは 0 になります。これ
は、ボリュームが I/O を処理していないことを示します。

制限事項

ボリュームの I/O を一時停止する場合は、以下の制限事項に留意してください。

• インスタンスストアボリュームはサポートされていません。
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• Xen ベースのインスタンスタイプはサポートされていません。

• AWS Outposts 内、AWS Wavelength ゾーン、またはローカルゾーンの Outpost で作成されたボ
リュームの I/O を一時停止することはできません。

Amazon EC2 コンソールから基本的なテストを実行することも、AWS FIS コンソールを使用して
より高度な実験を実行することもできます。AWS FIS コンソールを使用して高度な実験を行う方法
の詳細については、「AWS Fault Injection Service ユーザーガイド」の「AWS FIS のチュートリア
ル」を参照してください。

Amazon EC2 コンソールを使用して基本的な実験を行うには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインの [ボリューム] を選択します。

3. I/O を一時停止するボリュームを選択し、[アクション]、[障害注入]、[ボリューム I/O の一時停
止] の順に選択します。

4. [所要時間] には、ボリュームとインスタンス間の I/O を一時停止する期間を入力します。[所要時
間] ドロップダウンリストの横のフィールドには、ISO 8601 形式の期間が表示されます。

5. [サービスへのアクセス] セクションで、実験の実行時に引き受ける AWS FIS の [IAM サービス
ロール] を選択します。デフォルトのロールか、作成した既存のロールを使用できます。詳細に
ついては、「AWS FIS 実験の IAM ロールを作成する」を参照してください。

6. [ボリュームの I/O を一時停止] を選択します。プロンプトが表示されたら、確認フィールドに
start と入力し、[実験を開始] を選択します。

7. 実験の進行状況と影響をモニタリングします。詳細については、「AWS FIS ユーザーガイド」
の「AWS FIS をモニタリングする」を参照してください。

Amazon EBS スナップショット

Amazon EBS スナップショットと呼ばれるポイントインタイムコピーを作成することで、Amazon 
EBS ボリューム上のデータをバックアップできます。スナップショットは増分バックアップです。
つまり、最新のスナップショットを作成した時点から、デバイス上で変更があったブロックだけが保
存されます。これにより、スナップショットを作成するのに要する時間が最小限に抑えられ、データ
を複製しないことで、ストレージコストが節約されます。
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Important

AWS は、EBS ボリュームに保存されているデータを自動的にバックアップしません。デー
タの回復力とディザスタリカバリのために、EBS スナップショットを定期的に作成する
か、Amazon Data Lifecycle Manager または AWS Backup を使用して自動スナップショット
作成を設定したりするのは、ユーザーの責任になります。

EBS スナップショットは Amazon S3 の S3 バケット (直接アクセスできない) に保存されま
す。Amazon EC2 コンソールまたは Amazon EC2 API を使用して、スナップショットの作成と管理
を行うことができます。Amazon S3 コンソールまたは Amazon S3 API を使用してスナップショッ
トにアクセスすることはできません。

各スナップショットには、(スナップショットを作成した瞬間から) データを新しい EBS ボリューム
に復元するために必要な情報がすべて含まれます。スナップショットに基づいて EBS ボリュームを
作成すると、新しいボリュームは、スナップショットの作成に使用されたボリュームの完全なレプリ
カとして開始されます。すぐに使用を開始できるよう、レプリケートされたボリュームはバックグラ
ウンドでデータを読み込みます。まだ読み込まれていないデータにアクセスした場合、ボリュームは
要求されたデータを Amazon S3 から即座にダウンロードし、引き続きボリュームの残りのデータを
バックグラウンドで読み込みます。詳細については、Amazon EBS スナップショットの作成を参照
してください。スナップショットを削除すると、そのスナップショットに固有のデータだけが削除さ
れます。詳細については、「Amazon EBS スナップショットの削除」を参照してください。

詳細については、Amazon EBS スナップショットの製品ページを参照してください。

スナップショットイベント

EBS スナップショットの状態は、CloudWatch Events を通じて追跡できます。詳細について
は、EBS スナップショットイベントを参照してください。

マルチボリュームスナップショット

スナップショットを使用すると、大規模データベースや複数の EBS ボリュームにわたるファイルシ
ステムなど、重要なワークロードのバックアップを作成できます。マルチボリュームスナップショッ
トを使用すると、EC2 インスタンスにアタッチされている複数の EBS ボリュームにわたって、正確
なポイントインタイムで、データ調整済みの Crash-consistent スナップショットを取得できます。
スナップショットは複数の EBS ボリュームにわたって自動的に作成されるため、クラッシュの一
貫性を確保するためにインスタンスを停止したり、ボリューム間で調整したりする必要がなくなり
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ます。詳細については、Amazon EBS スナップショットの作成のマルチボリューム EBS スナップ
ショットを作成する手順を参照してください。

スナップショットの料金

スナップショットの料金は、保存されているデータの量に基づきます。スナップショットは増分で
あるため、スナップショットを削除すると、データストレージのコストが削減されない場合があり
ます。スナップショットによって排他的に参照されるデータは、そのスナップショットが削除される
と削除されますが、他のスナップショットによって参照されるデータは保持されます。詳細について
は、AWS Billing ユーザーガイドのAmazon Elastic Block Store のボリュームおよびスナップショッ
トを参照してください。

コンテンツ

• スナップショットの仕組み

• スナップショットのコピーおよび共有

• スナップショットの暗号化サポート

• Amazon EBS スナップショットの作成

• Amazon EBS スナップショットの削除

• スナップショットのロック

• Amazon EBS スナップショットのコピー

• Amazon EBS スナップショットのアーカイブ

• Amazon EBS スナップショットに関する情報の表示

• Amazon EBS スナップショットの共有

• スナップショットのパブリックアクセスのブロック

• ごみ箱からスナップショットを復元する

• Amazon EBS local snapshots on Outposts

• EBS direct API を使用して EBS スナップショットの内容にアクセスする

• スナップショットライフサイクルの自動化

スナップショットの仕組み

ボリュームから作成する最初のスナップショットは、常にフルスナップショットです。これには、
スナップショットの作成時にボリュームに書き込まれたすべてのデータブロックが含まれます。同
じボリュームの後続スナップショットは、増分スナップショットです。それらには、最後のスナップ
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ショットが作成されてからボリュームに書き込まれた、変更されたデータブロックと新規のデータブ
ロックのみが含まれます。

フルスナップショットのサイズは、ソースボリュームのサイズではなく、バックアップするデータの
サイズによって決まります。同様に、フルスナップショットに関連するストレージコストは、ソー
スボリュームのサイズではなく、スナップショショットのサイズによって決まります。例えば、50 
GiB データのみを含む 200 GiB Amazon EBS ボリュームの最初のスナップショットを作成しま
す。これにより、フルスナップショットのサイズは 50 GiB となり、50 GiB スナップショットス
トレージの料金が請求されます。

同様に、増分スナップショットのサイズとストレージコストは、前回のスナップショットが作成さ
れた後にボリュームに書き込まれたデータのサイズによって決まります。この例を続けて、20 GiB
データを変更して 10 GiB データを追加した後に 200 GiB ボリュームの 2 つ目のスナップショッ
トを作成すると、増分スナップショットのサイズは 30 GiB になります。その後、その追加の 30 
GiB スナップショットストレージの料金が請求されます。

スナップショットの料金の詳細については、「Amazon EBS 料金表」を参照してください。

Important

増分スナップショットをアーカイブすると、スナップショットの作成時にボリュームに書き
込まれたすべてのブロックを含むフルスナップショットに変換されます。その後、Amazon 
EBS Snapshots Archive 階層に移動されます。アーカイブ階層のスナップショットは、標準
階層のスナップショットとは異なるレートで請求されます。詳細については、「料金と請
求」を参照してください。

次のセクションでは、EBS スナップショットがある時点でのボリュームの状態をキャプチャする方
法、および変化するボリュームの後続のスナップショットが変更の履歴を作成する方法を説明しま
す。

同じボリュームの複数のスナップショット

このセクションの図は、15 GiB サイズのボリューム 1 で 3 つの時点を示しています。これら 3 つ
のボリューム状態それぞれのスナップショットが作成されます。この図が特に示しているのは、次の
点です。

• 状態 1 では、ボリュームに 10 GiB のデータがあります。スナップ A は、ボリュームの最初のス
ナップショットを取得したものです。スナップ A はフルスナップショットで、10 GiB データ全
体がバックアップされます。
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• 状態 2 では、ボリュームにはまだ 10 GiB のデータが含まれていますが、スナップ A の撮影後に
変化したのは 4 GiB だけです。スナップ B は増分スナップショットです。変更された 4 GiB 部
分だけをバックアップする必要があります。既にスナップ A にバックアップされている、変更が
なかった残りの 6 GiB 分の未変更データは、再度バックアップされるのではなく、スナップ B
で、参照されます。これは点線の矢印によって示されます。

• 状態 3 では、Snap B が撮影された後、2 GiB 分のデータがボリュームに追加され、合計 12 GiB
となっています。スナップ C は増分スナップショットです。スナップ C は、スナップ B が作成
されたあとに追加された 2 GiB 分のみコピーする必要があります。点線の矢印で示されているよ
うに、スナップ C はスナップ B に格納された 4 GiB 分のデータと、スナップ A に格納された 6 
GiB 分のデータの両方を参照します。

• 3 つのスナップショットに必要な合計ストレージ量は 16 GiB です。これにより、スナップ A が 
10 GiB、スナップ B が 4 GiB、スナップ C が 2 GiB になります。

EBS スナップショット 3359



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

異なるボリュームの増分スナップショット

このセクションの図は、異なるボリュームから増分スナップショットを取得する方法を示していま
す。
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1. 14 GiB 分のサイズのボリューム 1 は、10 GiB のデータがあります。スナップ A はボリュー
ムで撮影された最初のスナップショットであるため、フルスナップショットであり、10 GiB の
データ全体がバックアップされます。

2. ボリューム 2 はスナップ A から作成されるので、スナップショットを取得した時点では ボリュー
ム 1 の完全なレプリカとなります。

3. 時間が経つと、ボリューム 2 に 4 GiB のデータが追加され、合計サイズは 14 GiB になりま
す。

4. ボリューム 2 は、スナップ B から取得されます。スナップ B では、スナップ A からボリュームが
作成された後に追加された 4 GiB のデータのみがバックアップされます。もう一方の変更されて
いない 10 GiB のデータは、既にスナップ A に格納されており、再びバックアップされる代わり
に、スナップ B から参照されます。

別のボリュームから作成されてはいますが、スナップ B はスナップ A の増分スナップショットで
す。

Important

この図では、Vol 1 とスナップ A を所有していて、Vol 2 が Vol 1 と同じ KMS キーで暗号
化されていることを前提としています。Vol 1 が別の AWS アカウントによって所有されて
いて、そのアカウントがスナップ A を撮影して共有した場合、スナップ B はフルスナップ
ショットになります。または、Vol 2 が Vol 1 とは異なる KMS キーで暗号化されている場
合、スナップ B はフルスナップショットになります。
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データが管理されている方法とスナップショットを削除するタイミングについては、Amazon EBS 
スナップショットの削除を参照してください。

スナップショットのコピーおよび共有

アクセス権限を変更することで、スナップショットを AWS アカウント間で共有することができま
す。自分のスナップショットのコピーと、他のユーザーから共有されたスナップショットのコピーを
作成できます。詳細については、Amazon EBS スナップショットの共有を参照してください。

スナップショットは、作成された AWS リージョンに制限されます。EBS ボリュームのスナップ
ショットを作成した後、そのスナップショットを使って、同じリージョンで新規ボリュームを作成
できます。詳細については、スナップショットからのボリュームの作成を参照してください。スナッ
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プショットはリージョン間でコピーすることもできるため、地理的な拡大、データセンターの移行、
災害対策など、複数のリージョンを使用することが可能になります。completed 状態であるアク
セス可能なすべてのスナップショットをコピーできます。詳細については、Amazon EBS スナップ
ショットのコピーを参照してください。

スナップショットの暗号化サポート

EBS スナップショットは、EBS 暗号化を完全にサポートします。

• 暗号化されたボリュームのスナップショットは自動的に暗号化されます。

• 暗号化されたスナップショットから作成されたボリュームは、自動的に暗号化されます。

• 自分が所有している、またはアクセス権がある暗号化されていないスナップショットから作成した
ボリュームは、オンザフライで暗号化できます。

• 自分が所有している暗号化されていないスナップショットをコピーした場合、コピー処理中に暗号
化できます。

• 自分が所有している、またはアクセス権がある暗号化されたスナップショットをコピーした場合、
コピー処理中に異なるキーを使用して再暗号化できます。

• 暗号化されていないスナップショットから作成した暗号化されたボリュームの最初のスナップ
ショットは常に完全なスナップショットです。

• ソーススナップショットと比べて CMK が異なる再暗号化されたボリュームの最初のスナップ
ショットは常に完全なスナップショットです。

スナップショット暗号化の可能性のあるシナリオの完全なドキュメントは Amazon EBS スナップ
ショットの作成 と Amazon EBS スナップショットのコピー にあります。

詳細については、Amazon EBS 暗号化を参照してください。

Amazon EBS スナップショットの作成

EBS ボリュームのポイントインタイムスナップショットを作成して、新規ボリュームやデータバッ
クアップ用のベースラインとして使用することができます。ボリュームのスナップショットを定期的
に作成する場合、スナップショットは増分です。新しいスナップショットは、最後のスナップショッ
ト以降に変更されたブロックのみを保存します。

スナップショットは非同期に行われます。ポイントインタイムのスナップショットはすばやく作成さ
れますが、スナップショットが完了する (変更されたすべてのブロックが Amazon S3 に転送される) 
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まで、スナップショットのステータスは pending です。大きな初期スナップショットや、多数のブ
ロックが変更されている後続のスナップショットの場合は、数時間かかることがあります。この処理
の完了中に、進行中のスナップショットはボリュームに対する継続的な読み取りと書き込みの影響を
受けません。

使用中のアタッチ済みボリュームのスナップショットを取ることができます。ただし、スナップ
ショットでは、スナップショットコマンドを実行した時点で Amazon EBS ボリュームに書き込まれ
ているデータのみがキャプチャされます。そのため、アプリケーションやオペレーティングシステ
ムによってキャッシュされたデータは除外される可能性があります。スナップショットを取る間、ボ
リュームへのすべてのファイルの書き込みを停止できれば、完全なスナップショットを取ることがで
きます。ただし、ボリュームへのすべてのファイルの書き込みを停止できない場合は、一貫した完全
なスナップショットを取ることができるように、インスタンス内からボリュームをアンマウントし、
スナップショットコマンドを実行して、ボリュームを再マウントします。スナップショットのステー
タスが pending の間は、ボリュームを再マウントして使用できます。

スナップショット管理を容易にするために、作成中にスナップショットにタグを付けたり、後でタ
グを追加したりすることができます。例えば、スナップショットの作成元のボリュームや、元のボ
リュームをインスタンスにアタッチするために使用するデバイス名を説明するタグを追加することが
できます。詳細については、Amazon EC2 リソースのタグ付けを参照してください。

スナップショットの暗号化

暗号化されたボリュームから作成されたスナップショットは、自動的に暗号化されます。暗号化され
たスナップショットから作成されたボリュームも、自動的に暗号化されます。暗号化されたボリュー
ムのデータと関連付けられたスナップショットは、保管時も送信時も保護されます。詳細について
は、Amazon EBS 暗号化を参照してください。

デフォルトでは、自分が所有するスナップショットからのみボリュームを作成できます。ただし、暗
号化されていないスナップショットを、特定の AWS アカウントと共有したり、一般公開することで 
AWS コミュニティ全体で共有したりすることができます。詳細については、Amazon EBS スナップ
ショットの共有を参照してください。

暗号化されたスナップショットは、特定の AWS アカウントとのみ共有できます。他のユーザーが共
有された暗号化スナップショットを使用できるようにするには、暗号化に使用された CMK キーも共
有する必要があります。暗号化されたスナップショットへのアクセス権を持つユーザーは、そのス
ナップショットの独自のコピーを作成し、そのコピーを使用する必要があります。共有された暗号
化スナップショットのコピーは、別のキーを使用して再暗号化することもできます。詳細について
は、Amazon EBS スナップショットの共有を参照してください。
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マルチボリュームスナップショット

マルチボリュームスナップショットを作成できます。これは、インスタンスにアタッチされているす
べてまたは一部の EBS ボリュームのポイントインタイムスナップショットです。

デフォルトでは、インスタンスからマルチボリュームスナップショットを作成すると、Amazon EBS 
は、インスタンスにアタッチされているすべてのボリューム (ルートおよびデータ (非ルート)) のス
ナップショットを作成します。ただし、インスタンスにアタッチされているボリュームのサブセット
のスナップショットを作成することもできます。

単一ボリュームのスナップショットと同じように、マルチボリュームスナップショットにタグを付け
ることができます。復元、コピー、または保存中にマルチボリュームスナップショットをまとめて管
理するためにタグを付けることをお勧めします。ソースボリュームから対応するスナップショットに
タグを自動的にコピーすることもできます。これにより、アクセスポリシー、添付情報、コスト割り
当てなどのスナップショットメタデータをソースボリュームと一致するように設定できます。

スナップショットが作成されると、各スナップショットは個別のスナップショットとして扱われま
す。単一ボリュームのスナップショットと同じように、復元、削除、リージョン間またはアカウント
間のコピーなど、すべてのスナップショットオペレーションを実行できます。

マルチボリュームの Crash-consistent スナップショットは通常、セットとして復元されます。イン
スタンスにインスタンス ID、名前、またはその他の関連する詳細をタグ付けして、Crash-consistent 
セット内にあるスナップショットを識別することは、役に立ちます。

スナップショットを作成したら、それらは正確な時点で作成された EC2 コンソールに表示されま
す。

マルチボリュームスナップショットセットのいずれかのスナップショットが失敗すると、他のすべ
てのスナップショットにエラーステータスが表示され、failed の結果を含む createSnapshots
CloudWatch イベントが AWS アカウントに送信されます。詳細については、スナップショットの作
成 (createSnapshots)を参照してください。

Amazon Data Lifecycle Manager

スナップショットライフサイクルポリシーを作成して、個々のボリュームのスナップショットとイ
ンスタンスのマルチボリュームスナップショットの作成と保持を自動化できます。詳細については、
「Amazon Data Lifecycle Manager」を参照してください。

考慮事項

スナップショットの作成には、次の考慮事項が適用されます。
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• ルートデバイスとして機能する EBS ボリュームのスナップショットを作成する場合は、スナップ
ショットを取る前にインスタンスを停止することをお勧めします。

• 休止状態が有効にされているインスタンス、または休止状態のインスタンスからスナップショッ
トを作成することはできません。休止状態になっている、または休止機能が有効になっているイ
ンスタンスからスナップショットまたは AMI を作成した場合、その AMI (あるいは、そのスナップ
ショットから作成した AMI) から起動した新しいインスタンスに接続できないことがあります。

• ボリュームの前のスナップショットが pending 状態の間でもボリュームのスナップショットを
作成できますが、1 つのボリュームで複数の pending スナップショットを作成すると、スナップ
ショットが完了するまでボリュームのパフォーマンスが低下する場合があります。

• スナップショットの数は、1 つの pending または st1 ボリュームに対して 1 つの sc1 スナップ
ショット、その他のボリュームタイプの 1 つのボリュームに対しては 5 つの pending スナップ
ショットに制限されています。同一のボリュームで複数のスナップショットを同時に作成する際に
ConcurrentSnapshotLimitExceeded エラーが発生した場合は、pending スナップショット
が 1 つ以上完了するまで待ってから、そのボリュームの次のスナップショットを作成します。

• AWS Marketplace 製品コードでスナップショットがボリュームから作成されると、製品コードは
スナップショットに伝わります。

• インスタンスからマルチボリュームスナップショットセットを作成する際は、最大 127 個の (非
ルートの) データボリュームを指定して除外できます。インスタンスにアタッチできる Amazon 
EBS ボリュームの最大数は、インスタンスのタイプとサイズによって異なります。詳細について
は、「インスタンスボリューム数の制限」を参照してください。

スナップショットを作成する

指定されたボリュームからスナップショットを作成するには、次のいずれかの手順に従います。

Console

コンソールを使用してスナップショットを作成するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Snapshots] (スナップショット)、[Create snapshot] (スナップ
ショットの作成) の順にクリックします。

3. [リソースタイプ] で、[ボリューム] を選択します。

4. [Volume ID] (ボリューム ID) で、スナップショットを作成するボリュームを選択します。
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[Encryption] (暗号化) フィールドは、選択したボリュームの暗号化ステータスを示します。選
択したボリュームが暗号化されている場合、スナップショットは同じ KMS キーを使用して
自動的に暗号化されます。選択したボリュームが暗号化されていない場合、スナップショッ
トは暗号化されません。

5. (オプション) [説明] に、スナップショットの簡潔な説明を入力します。

6. (オプション) スナップショットにカスタムタグを割り当てるには、[Tags] (タグ) セクション
で [Add tag] (タグの追加) を選択し、キーバリューのペアを入力します。最大 50 個のタグを
追加できます。

7. [スナップショットを作成] を選択します。

AWS CLI

AWS CLI を使用してスナップショットを作成するには

create-snapshot コマンドを使用します。

Tools for Windows PowerShell

Tools for Windows PowerShell を使用してスナップショットを作成するには

New-EC2Snapshot コマンドを使用します。

マルチボリュームスナップショットの作成

インスタンスからマルチボリュームスナップショットセットを作成する場合、ソースボリュームから
対応するスナップショットにタグをコピーするかどうかを選択できます。ルートボリュームのスナッ
プショットを作成するかどうかを指定できます。また、インスタンスにアタッチされているすべての
データ (非ルート) ボリュームのスナップショットを作成するかどうか、またはそれらのボリューム
のサブセットのスナップショットを作成するかどうかを指定することもできます。

考慮事項

• マルチボリュームスナップショットでは、ルートボリュームと最大 127 個の (非ルートの) データ
ボリュームを含め、各インスタンスで最大 128 個の Amazon EBS ボリュームをサポートしていま
す。インスタンスにアタッチできる Amazon EBS ボリュームの最大数は、インスタンスのタイプ
とサイズによって異なります。詳細については、「インスタンスボリューム数の制限」を参照して
ください。
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インスタンスのボリュームからスナップショットを作成するには、次のいずれかの手順に従います。

Console

コンソールを使用してマルチボリュームスナップショットを作成するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Snapshots] (スナップショット)、[Create snapshot] (スナップ
ショットの作成) の順にクリックします。

3. [リソースタイプ] で、[Instance (インスタンス)] を選択します。

4. [Description] (説明) に、スナップショットの簡潔な説明を入力します。この説明は、すべて
のスナップショットに適用されます。

5. (オプション) デフォルトでは、Amazon EBS は、インスタンスのルートボリュームのスナッ
プショットを作成します。インスタンスのルートボリュームのスナップショットを作成しな
い場合は、[Exclude root volume] (ルートボリュームを除外) を選択します。

6. (オプション) デフォルトでは、Amazon EBS は、インスタンスにアタッチされたすべて
のデータ (非ルート) ボリュームのスナップショットを作成します。インスタンスにア
タッチされたデータ (非ルート) ボリュームのサブセットのスナップショットを作成す
る場合は、[Exclude specific data volumes] (特定のデータボリュームを除外) を選択しま
す。[Attached data volumes] (アタッチされたデータボリューム) セクションには、選択した
インスタンスに現在アタッチされているすべてのデータボリュームが一覧表示されます。

[Attached data volumes] (アタッチされたデータボリューム) セクションで、スナップショッ
トを作成しないデータボリュームを選択します。マルチボリュームスナップショットセット
には、未選択のままになっているボリュームのみが含まれます。最大 127 個のボリュームを
除外できます。

7. (オプション) ソースボリュームから対応するスナップショットにタグを自動的にコピーする
には、[Copy tags from volume] (ボリュームからタグをコピーする) で [Copy tags] (タグをコ
ピー) を選択します。これにより、ソースボリュームに合わせてスナップショットメタデー
タ (アクセスポリシー、添付情報、コスト割り当てなど) が設定されます。

8. (オプション) スナップショットに追加のカスタムタグを割り当てるには、[Tags] (タグ) セク
ションで [Add tag] (タグの追加) を選択し、キーと値のペアを入力します。最大 50 個のタグ
を追加できます。

9. [スナップショットを作成] を選択します。

スナップショットの作成中、スナップショットはまとめて管理されます。ボリュームセット
内のスナップショットの 1 つが失敗すると、他のスナップショットはそのボリュームセット
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のエラーステータスに移動します。スナップショットの進行状況は、CloudWatch Eventsを
使用してモニタリングできます。スナップショット作成プロセスが完了すると、CloudWatch 
は影響を受けるインスタンスのステータスと関連するすべてのスナップショットの詳細を含
むイベントを生成します。

AWS CLI

AWS CLI を使用してマルチボリュームスナップショットを作成するには、create-snapshots コマ
ンドを使用します。

ルートボリュームのスナップショットを作成しない場合は、--instance-specification 
ExcludeBootVolume に true を指定します。インスタンスにアタッチされたすべてのデータ 
(非ルート) ボリュームのスナップショットを作成しない場合は、--instance-specification 
ExcludeDataVolumes に、スナップショットを作成しないデータボリュームの ID を指定しま
す。除外する (非ルートの)データボリュームを最大 127 個指定できます。

Tools for Windows PowerShell;

Tools for Windows PowerShell を使用してマルチボリュームスナップショットを作成するに
は、New-EC2SnapshotBatch コマンドを使用します。

ルートボリュームのスナップショットを作成しない場合は、-
InstanceSpecification_ExcludeBootVolume に 1 を指定します。インスタンスにア
タッチされたすべてのデータ (非ルート) ボリュームのスナップショットを作成しない場合は、-
InstanceSpecification_ExcludeDataVolumes に、スナップショットを作成しないデータ
ボリュームの ID を指定します。除外する (非ルートの)データボリュームを最大 127 個指定でき
ます。

すべてのスナップショットが正常に完了すると、succeeded の結果を含む createSnapshots
CloudWatch イベントが AWS アカウントに送信されます。マルチボリュームスナップショットセッ
トのいずれかのスナップショットが失敗すると、他のすべてのスナップショットにエラーステータス
が表示され、failed の結果を含む createSnapshots CloudWatch イベントが AWS アカウントに
送信されます。詳細については、スナップショットの作成 (createSnapshots)を参照してください。

EBS スナップショットの操作

スナップショットのコピー、スナップショットの共有、スナップショットからのボリュームの作成が
可能です。詳細については、次を参照してください:

• Amazon EBS スナップショットのコピー
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• Amazon EBS スナップショットの共有

• スナップショットからのボリュームの作成

Amazon EBS スナップショットの削除

ボリュームの Amazon EBS スナップショットが不要になった場合は、これを削除できます。スナッ
プショットを削除しても、ボリュームには影響しません。ボリュームを削除しても、そのボリューム
が作成したスナップショットには影響しません。

増分スナップショットの削除

ボリュームのスナップショットを定期的に作成する場合、スナップショットは増分になります。最新
のスナップショットを作成した時点から、デバイス上で変更があったブロックだけが、新しいスナッ
プショットに保存されます。スナップショットの保存は増分ベースで行われるものの、最新のスナッ
プショットさえあればボリュームを作成できるようにスナップショット削除プロセスは設計されてい
ます。

データが以前のスナップショットまたは一連のスナップショットに保持されているボリュームに存在
し、後でボリュームから削除された場合、データは以前のスナップショットの一意のデータとみなさ
れます。一意のデータは、一意のデータを参照するすべてのスナップショットが削除されない限り、
一連のスナップショットから削除されません。

スナップショットを削除すると、そのスナップショットのみが参照するデータのみが削除されます。
一意のデータは、それを参照するすべてのスナップショットが削除されるまで削除されません。ボ
リュームの過去のスナップショットを削除しても、そのボリュームのそれ以降のスナップショットか
らボリュームを作成する機能に影響することはありません。

スナップショットを削除しても、組織のデータストレージコストが減少しない場合があります。他の
スナップショットはそのスナップショットのデータを参照する場合があります。参照されたデータは
常に保持されます。後から作成したスナップショットが使用しているデータを含むスナップショット
を削除すると、参照されるデータに関連付けられたコストは後から作成されたスナップショットに割
り当てられます。スナップショットにデータを保存する方法の詳細については、スナップショットの
仕組みと次の例を参照してください。

次の図では、ボリューム 1 は 3 つの時点に示されています。スナップショットが最初の 2 つの状態
をキャプチャし、3 つめでは、スナップショットが削除されています。

• 状態 1 では、ボリュームに 10 GiB のデータがあります。スナップ A がボリュームで作成された最
初のスナップショットであるため、10 GiB のデータ全体をコピーする必要があるます。

EBS スナップショット 3370



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

• 状態 2 では、ボリュームにはまだ 10 GiB のデータが含まれていますが、4 GiB 分が変更されまし
た。スナップ B は、スナップ A が作成されたあとに変更された 4 GiB 分のみをコピーして格納す
る必要があります。すでにスナップ A にコピーおよび格納されている、変更がなかった残り 6 GiB 
分のデータは、スナップ B によって、(再度) コピーされるのではなく、参照されます。これは点
線の矢印によって示されます。

• 状態 3 では、ボリュームは状態 2 から変更されていませんが、スナップショット A は削除されて
います。スナップショット A に格納されている、スナップショット B によって参照された 6 GiB 
のデータは、大きい矢印に示されているように、スナップショット B に移動しました。その結
果、未だに 10 GiB のデータを格納しなければなりません。スナップ A から保持されている、変更
がなかった 6 GiB のデータと、スナップ B から変更があった 4 GiB のデータです。

別のスナップショットによって一部のデータが参照されているスナップショットの削除
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考慮事項

スナップショットの削除には、次の考慮事項が適用されます。

• 登録済みの AMI によって使用されている EBS ボリュームのルートデバイスのスナップショットを
削除することはできません。この考慮事項は、登録されている AMI が非推奨または無効になって
いる場合でも適用されます。スナップショットを削除するには、まず AMI の登録を解除する必要
があります。詳細については、AMI の登録の解除を参照してください。

• Amazon EC2 を使用して、AWS Backup サービスが管理しているスナップショットを削除するこ
とはできません。代わりに、AWS Backup を使用して、バックアップボールト内の対応するリカ
バリポイントを削除します。詳細については、「AWS Backup デベロッパーガイド」の「Deleting 
backups」(バックアップの削除) を参照してください。

• スナップショットを手動で作成、保持、削除することも、Amazon Data Lifecycle Manager を使
用してスナップショットを管理することもできます。詳細については、Amazon Data Lifecycle 
Managerを参照してください。

• 進行中のスナップショットを削除することはできますが、スナップショットが完了しなければ削除
は実行されません。これには時間がかかる場合があります。同時スナップショットの制限に達して
いて、追加のスナップショットを取得しようとすると、ConcurrentSnapshotLimitExceeded
エラーが発生することがあります。詳細については、Amazon Web Services 全般のリファレンス
で Amazon EBS の「Service Quotas」を参照してください。

• ごみ箱の保持ルールに一致するスナップショットを削除すると、スナップショットはすぐに削除さ
れるのではなく、ごみ箱に保持されます。詳細については、「ごみ箱」を参照してください。

• 無効化された EBS-backed の AMI に関連付けられているスナップショットは削除できません。詳
細については、「AMI の無効化」を参照してください。

スナップショットを削除する

次のいずれかの方法でスナップショットを削除します。

Console

コンソールを使用してスナップショットを削除するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Snapshots] を選択します。

3. スナップショットを選択し、[Actions] (アクション)、[Delete snapshot] (スナップショットの
削除) の順にクリックします。
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4. [削除] を選択します。

AWS CLI

AWS CLI を使用してスナップショットを削除するには

delete-snapshot コマンドを使用します。

Tools for Windows PowerShell

Tools for Windows PowerShell を使用してスナップショットを削除するには

Remove-EC2Snapshot コマンドを使用します。

トラブルシューティングのヒント

スナップショットが現在 AMI によって使用されていることを示す Failed to delete 
snapshot エラーが表示された場合は、スナップショットを削除する前に、関連する AMI の
登録を解除する必要があります。AMI に関連付けられているスナップショットを削除するこ
とはできません。
コンソールを使用していて、関連する AMI が無効になっている場合、無効になっている AMI 
を表示するには、[AMI] 画面の [無効化されたイメージ] フィルタを選択する必要がありま
す。

マルチボリュームスナップショットの削除

マルチボリュームスナップショットを削除するには、スナップショットを作成したときにセットに適
用したタグを使用して、マルチボリュームスナップショットセットのすべてのスナップショットを取
得します。その後、スナップショットを個別に削除します。

マルチボリュームスナップショットセット内の個々のスナップショットの削除を妨げられることはあ
りません。pending state の中にあるスナップショットを削除すると、そのスナップショットだ
けが削除されます。マルチボリュームスナップショットセット内の他のスナップショットは正常に完
了します。

スナップショットのロック

Amazon EBS スナップショットをロックして、偶発的または悪意のある削除から保護した
り、WORM (Write Once Read Many) 形式で特定の期間保存したりできます。スナップショットが
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ロックされている期間は、付与されている IAM アクセス許可に関係なく、どのユーザーもスナップ
ショット削除することはできません。ロックされたスナップショットは、他のスナップショットと同
じ方法で引き続き使用できます。

Note

スナップショットロックは、SEC 17a-4、CFTC、および FINRA 規制の対象となる環境での
使用について、Cohasset Associates によって評価済みです。スナップショットロックとこ
れらの規制との関係の詳細については、「Cohasset Associates Compliance Assessment」
を参照してください。

スナップショットは、コンプライアンスモードとガバナンスモードのいずれかを使用してロックで
き、特定の期間または特定の日付までロックできます。詳細については、ロックモードおよびロック
期間を参照してください。

料金

スナップショットは、追加料金なしでロックおよびロック解除できます。ロックされたスナップ
ショットについては、Amazon EBS スナップショットの標準ストレージコストをお支払いいただき
ます。

トピック

• 概念

• 考慮事項

• IAM アクセス許可

• スナップショットロックの使用

• スナップショットロックのモニタリング

概念

トピック

• ロックモード

• ロック期間

• クーリングオフ期間

• ロック状態
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ロックモード

次の 2 つのモードのいずれかでスナップショットをロックできます。

ガバナンスモード

スナップショットがロックされた後、適切な IAM アクセス許可を持つユーザーは、スナップショッ
トのロック解除ならびにロックモードおよびロック期間または有効期限の変更をいつでも行うこと
ができます。ガバナンスモードでスナップショットをロックすると、そのスナップショットは直ちに
ロックされ、クーリングオフ期間はありません。ガバナンスモードでロックされたスナップショット
を削除するには、まずスナップショットをロック解除するか、ロックの有効期限が切れるまで待つ必
要があります。

ガバナンスモードを使用すると、特定のユーザーだけがスナップショットのロック解除やスナップ
ショットのロック設定の変更を行えるようになるため、組織のデータガバナンス要件を満たすことが
できます。コンプライアンスモードでスナップショットをロックする前に、ガバナンスモードを使用
してロック設定をテストすることもできます。

コンプライアンスモード

コンプライアンスモードでスナップショットをロックする場合、スナップショットをロックした直後
に開始されるクーリングオフ期間をオプションで指定できます。クーリングオフ期間中、適切なアク
セス許可を持つユーザーは、スナップショットのロック解除、ロックモードの変更、クーリングオフ
期間の延長または短縮、およびロック期間または有効期限の延長または短縮を行うことができます。
クーリングオフ期間が終了すると、スナップショットのロック解除、ロックモードの変更、または
ロック期間もしくは有効期限の短縮はできなくなります。ただし、ロック期間または有効期限の延長
については行うことができます。コンプライアンスモードでロックされたスナップショットをクーリ
ングオフ期間が終了した後に削除するには、ロックの有効期限が切れるまで待つ必要があります。

Note

リクエストのクーリングオフ期間を省略すると、クーリングオフ期間を設定していないコン
プライアンスモードでスナップショットをロックできます。この場合、ロックは直ちに有効
になり、スナップショットのロック解除、ロックモードの変更、またはロック期間もしくは
有効期限の短縮はできなくなります。ただし、ロック期間または有効期限の延長については
行うことができます。

コンプライアンスモードを使用すると、コンプライアンス上の理由から特定の期間削除すべきではな
いスナップショットを保護できます。コンプライアンスモードには、次の利点があります。

EBS スナップショット 3375



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

• スナップショットの WORM (Write Once Read Many) 設定が有効になります。

• スナップショットを偶発的または悪意のある削除から保護する追加の防御レイヤーを提供します。

• 保持期間を適用して特権ユーザーによる早期削除を防止し、組織のデータ保護ポリシーと手順を満
たします。

Note

コンプライアンスモードでロックされたスナップショットをロックの有効期限が切れる前に
削除する唯一の方法は、関連する AWS アカウントを閉鎖することです。

ロック期間

ロック期間とは、スナップショットのロック状態を継続できる期間のことです。ロック期間は、次の
いずれかで指定できますが、両方での指定はできません。

日数

ロック期間は、スナップショットのロック状態を継続する日数で指定できます。指定した日数が経過
すると、スナップショットは自動的にロック解除されます。期間は、1 日から 36,500 日 (100 年) の
範囲で設定できます。

ロックの有効期限

ロック期間は、将来の有効期限日によって決定できます。スナップショットのロック状態は、ロック
の有効期限日を過ぎるまで継続します。ロックの有効期限日を過ぎると、スナップショットは自動的
にロック解除されます。

クーリングオフ期間

クーリングオフ期間は、コンプライアンスモードでスナップショットをロックするときに指定でき
るオプションの期間です。クーリングオフ期間中、適切なアクセス許可を持つユーザーは、スナップ
ショットのロック解除、ロックモードの変更、クーリングオフ期間の延長または短縮、およびロック
期間の延長または短縮を行うことができます。クーリングオフ期間が終了すると、ユーザーは、付与
されているアクセス許可に関係なく、スナップショットのロック解除、ロックモードの変更、クーリ
ングオフ期間の復元、またはロック期間の短縮を行うことができなくなります。

クーリングオフ期間中は、スナップショットを削除できません。
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指定した場合、クーリングオフ期間はスナップショットをロックした直後に開始されます。省略した
場合、スナップショットは直ちに、クーリングオフ期間を設定していないコンプライアンスモードで
ロックされます。

クーリングオフ期間は 1～72 時間の範囲で設定できます。クーリングオフ期間を設定していないコ
ンプライアンスモードでスナップショットを直ちにロックする場合は、リクエストのクーリングオフ
期間を指定しないでください。

ロック状態

スナップショットロックは、次に示す状態のいずれかになります。

• compliance-cooloff – スナップショットはコンプライアンスモードでロックされていますが、
まだクーリングオフ期間内です。スナップショットの削除はできませんが、ロックの解除や適切な
アクセス許可を持つユーザーによるロック設定の変更は可能です。

• governance – スナップショットはガバナンスモードでロックされています。スナップショット
の削除はできませんが、ロックの解除や適切なアクセス許可を持つユーザーによるロック設定の変
更は可能です。

• compliance – スナップショットがクーリングオフ期間を設定していないコンプライアンスモー
ドでロックされているか、クーリングオフ期間が切れています。スナップショットのロックを解除
したり、削除したりすることはできません。ロック期間を延長できるのは、適切なアクセス許可を
持つユーザーだけです。

• expired – スナップショットはコンプライアンスモードまたはガバナンスモードでロックされて
いますが、ロックの有効期限が切れています。スナップショットはロックされていないため、削除
できます。

考慮事項

• スナップショットは、pending または completed 状態にある場合にのみロックできます。

• スナップショットが pending 状態にあるときにロックし、一定期間ロックした場合、ロック期
間はスナップショットが completed 状態に到達したときにのみ開始されます。スナップショッ
トが pending 状態にあるときは削除できません。

• スナップショットが pending 状態にあるときにロックし、何らかの理由でスナップショットの
作成に失敗すると、ロックはキャンセルされます。

• クーリングオフ期間の終了後に、コンプライアンスモードでロックされているスナップショットの
ロック期間を延長した場合、別のクーリングオフ期間を指定することはできません。クーリングオ
フ期間を指定すると、リクエストは失敗します。

EBS スナップショット 3377



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

• アーカイブされたスナップショットはロックできます。また、ロックされたスナップショットは
アーカイブできます。

• AMI に関連付けられているスナップショットはロックできます。

• ロックされたスナップショットが関連付けられている AMI を登録解除できます。

• ロックされたスナップショットの暗号化に使用された KMS キーを削除できます。

• AWS Backup で作成されたスナップショットをロックしないことをお勧めします。AWS Backup 
は、保持期間の終了前にスナップショットが削除されないことをすでに保証しています。AWS 
Backup で管理されるスナップショットのセキュリティをより一層強化するには、AWS Backup 
Vault Lock を使用することをおすすめします。詳細については、「AWS Backup Vault Lock」を参
照してください。

• スナップショットの作成中や AMI の登録中にスナップショットをロックすることはできません。

• AWS Outposts 上で、ローカルの Amazon EBS スナップショットをロックすることはできませ
ん。

• コンプライアンスモードでロックされたスナップショットをロックの有効期限が切れる前に削除す
る唯一の方法は、関連する AWS アカウントを閉鎖することです。

スナップショットをロックしたまま AWS アカウントを閉鎖すると、AWS はスナップショットを
そのままの状態にしてアカウントを 90 日間停止します。90 日以内にアカウントを再開しない場
合、AWS はスナップショットがロックされている場合でも削除します。

IAM アクセス許可

デフォルトでは、 ユーザーにはスナップショットロックを使用する許可はありません。ユーザーが
スナップショットロックを使用するには、特定のリソースと API アクションを使用する許可を付与
する IAM ポリシーを作成する必要があります。詳細については、「IAM ユーザーガイド」の「IAM 
ポリシーの作成」を参照してください。

トピック

• 必要なアクセス許可

• 条件キーでアクセスを制限します。

必要なアクセス許可

スナップショットロックを使用するには、次の許可をユーザーに付与する必要があります。

• ec2:LockSnapshot – スナップショットをロックします。
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• ec2:UnlockSnapshot – スナップショットのロックを解除します。

• ec2:DescribeLockedSnapshots – スナップショットロック設定を表示します。

以下は、スナップショットをロックおよびロック解除したり、スナップショットロック設定を表示
したりする許可をユーザーに付与する IAM ポリシーの例です。これには、コンソールユーザーの
ec2:DescribeSnapshots 許可が含まれます。一部の許可が不要な場合は、ポリシーから削除でき
ます。

{ 
    "Version": "2012-10-17", 
    "Statement": [{ 
        "Effect": "Allow", 
        "Action": [ 
            "ec2:LockSnapshot", 
            "ec2:UnlockSnapshot", 
            "ec2:DescribeLockedSnapshots", 
            "ec2:DescribeSnapshots" 
        ] 
    }]
}

アクセス権限を付与するには、ユーザー、グループ、またはロールにアクセス許可を追加します。

• AWS IAM Identity Center のユーザーとグループ:

アクセス許可セットを作成します。「AWS IAM Identity Center ユーザーガイド」の「アクセス許
可一式を作成」の手順を実行します。

• IAM 内で、ID プロバイダーによって管理されているユーザー:

ID フェデレーションのロールを作成します。詳細については、IAM ユーザーガイドの「サード
パーティー ID プロバイダー (フェデレーション) 用のロールの作成」を参照してください。

• IAM ユーザー:

• ユーザーが継承できるロールを作成します。手順については、「IAM ユーザーガイド」の「IAM 
ユーザー用ロールの作成」を参照してください。

• (お奨めできない方法) ポリシーをユーザーに直接アタッチするか、ユーザーをユーザーグループ
に追加する。詳細については、「IAM ユーザーガイド」の「ユーザー (コンソール) へのアクセ
ス権限の追加」を参照してください。
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条件キーでアクセスを制限します。

条件キーを使用して、スナップショットをロックする方法を制限できます。

トピック

• ec2:SnapshotLockDuration

• ec2:CoolOffPeriod

ec2:SnapshotLockDuration

ec2:SnapshotLockDuration 条件キーを使用すると、スナップショットをロックするときにユー
ザーが指定できるロック期間を制限できます。

次のポリシー例では、ユーザーが指定できるロック期間を 10～50 日に制限しています。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": "ec2:LockSnapshot", 
      "Resource": "arn:aws:ec2:region::snapshot/*" 
      "Condition": { 
        "NumericGreaterThan" : { 
          "ebs:SnapshotLockDuration" : 10 
        } 
        "NumericLessThan":{  
          "ebs:SnapshotLockDuration": 50 
        } 
      } 
    } 
  ]
}

ec2:CoolOffPeriod

ec2:CoolOffPeriod 条件キーを使用すると、ユーザーがクーリングオフ期間を設定していないコ
ンプライアンスモードでスナップショットをロックできないようにすることができます。

以下のポリシー例では、コンプライアンスモードでスナップショットをロックする際、ユーザーが
クーリングオフ期間を 48 時間より長く指定することを制限しています。
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{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": "ec2:LockSnapshot", 
      "Resource": "arn:aws:ec2:region::snapshot/*" 
      "Condition": { 
        "NumericGreaterThan": { 
          "ec2:CoolOffPeriod": 48 
        } 
      } 
    } 
  ]
}

スナップショットロックの使用

トピック

• スナップショットのロック

• スナップショットをロック解除する

• スナップショットのロック設定を更新する

• スナップショットロック設定を表示する

スナップショットのロック

pending または completed 状態にあるスナップショットはロックできます。詳細については、
「考慮事項」を参照してください。

Console

スナップショットをロックするには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Snapshots] を選択します。

3. ロックするスナップショットを選択し、[アクション]、[スナップショット設定]、[スナップ
ショットロックの管理] の順に選択します。

4. [スナップショットをロック] を選択します。
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5. [ロックモード] には、[ガバナンスモード] または [コンプライアンスモード] のいずれかを選
択します。詳細については、「ロックモード」を参照してください。

6. [ロック期間] では、次のいずれかの操作を行います。

• スナップショットを特定の期間ロックするには、[スナップショットのロック期間] を選択
し、期間を日単位または年単位で入力します。

• スナップショットを特定の日付と時刻までロックするには、[スナップショットのロック期
間終了日] を選択し、有効期限の日付と時刻を選択します。

詳細については、「ロック期間」を参照してください。

7. (コンプライアンスモードのみ) [クーリングオフ期間] には、スナップショットのロックを解
除してロック設定を変更できるクーリングオフ期間を指定します。詳細については、「クー
リングオフ期間」を参照してください。

8. (コンプライアンスモードのみ) スナップショットをコンプライアンスモードでロックし、
クーリングオフ期間が終了した後はスナップショットのロック解除ができなくなることを確
認するには、[確認] を選択します。

9. [ロック設定を保存] を選択します。

AWS CLI

ガバナンスモードでスナップショットをロックするには

lock-snapshot AWS CLI コマンドを使用します。--snapshot-id には、ロックするスナップ
ショットの ID を指定します。--lock-mode の場合、governance を指定します。スナップ
ショットを特定の期間ロックする場合は、--lock-duration にスナップショットをロック
する期間を指定します。または、スナップショットを特定の日付までロックする場合は、--
expiration-date にロックの有効期限が切れる日付と時刻を UTC タイムゾーン (YYYY-MM-
DDThh:mm:ss.sssZ) で指定します。

$ aws ec2 lock-snapshot --snapshot-id snapshot_id \ 
 --lock-mode governance \ 
 --lock-duration 1-36500_days | --expiration-date YYYY-MM-DDThh:mm:ss.sssZ

スナップショットをコンプライアンスモードでロックするには

lock-snapshot AWS CLI コマンドを使用します。--snapshot-id には、ロックするスナップ
ショットの ID を指定します。--lock-mode の場合、compliance を指定します。--cool-
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off-period には、必要に応じてクーリングオフ期間を時間単位で指定します。スナップ
ショットを特定の期間ロックする場合は、--lock-duration にスナップショットをロック
する期間を指定します。または、スナップショットを特定の日付までロックする場合は、--
expiration-date にロックの有効期限が切れる日付と時刻を UTC タイムゾーン (YYYY-MM-
DDThh:mm:ss.sssZ) で指定します。

$ aws ec2 lock-snapshot --snapshot-id snapshot_id \ 
 --lock-mode compliance \ 
 --cool-off-period 1-72_hours \ 
 --lock-duration 1-36500_days | --expiration-date YYYY-MM-DDThh:mm:ss.sssZ

スナップショットをロック解除する

スナップショットをロック解除できるのは、スナップショットがガバナンスモードでロックされてい
る場合、またはコンプライアンスモードでロックされていても、まだクーリングオフ期間内である場
合のみです。

Console

スナップショットをロック解除するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Snapshots] を選択します。

3. ロックを解除するスナップショットを選択し、[アクション]、[スナップショット設定]、[ス
ナップショットロックの管理] の順に選択します。

4. [スナップショットのロック解除] を選択し、もう一度 [スナップショットのロック解除] を選
択して確定します。

AWS CLI

スナップショットをロック解除するには

unlock-snapshot AWS CLI コマンドを使用します。--snapshot-id には、ロック解除するス
ナップショットの ID を指定します。

$ aws ec2 unlock-snapshot --snapshot-id snapshot_id
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スナップショットのロック設定を更新する

許可される更新内容はロック状態によって異なります。

• governance – ロックモードの変更およびロック期間または有効期限日の延長または短縮を行う
ことができます。

• compliance-cooloff – ロックモードの変更、クーリングオフ期間の延長または短縮、および
ロック期間または有効期限日の延長または短縮を行うことができます。

• compliance – ロック期間または有効期限日の延長のみ行うことができます。

Console

スナップショットロック設定を更新するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Snapshots] を選択します。

3. ロック設定を変更するスナップショットを選択し、[アクション]、[スナップショット設
定]、[スナップショットロックの管理] の順に選択します。

4. 必要に応じて設定を更新し、[ロック設定を保存] を選択します。

AWS CLI

スナップショットロック設定を更新するには

lock-snapshot AWS CLI コマンドを使用します。--snapshot-id には、ロック設定を更新する
スナップショットの ID を指定します。次に、変更するオプションのみを指定します。

スナップショットロック設定を表示する

スナップショットのロック設定を表示するには、次のいずれかの方法を使用します。

Console

スナップショットロック設定を表示するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Snapshots] を選択します。
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3. ロック設定を表示するスナップショットを選択し、[アクション]、[スナップショット設
定]、[スナップショットロックの管理] の順に選択します。

AWS CLI

スナップショットロック設定を表示するには

describe-locked-snapshots AWS CLI コマンドを使用します。--snapshot-ids には、ロック設
定を表示するスナップショットの ID を指定します。

$ aws ec2 describe-locked-snapshots --snapshot-ids snapshot_id

スナップショットロックのモニタリング

次の機能を使用して、スナップショットロックをモニタリングできます。

トピック

• AWS CloudTrail を使用したスナップショットロックのモニタリング

• Amazon EventBridge を使用したスナップショットロックのモニタリング

AWS CloudTrail を使用したスナップショットロックのモニタリング

コンソールからの呼び出しや、API へのコード呼び出しなど、スナップショットロックの API コー
ルをイベントとしてモニタリングできます。CloudTrail で収集した情報を使用して、作成されたリク
エスト内容、リクエスト作成元の IP アドレス、リクエスト作成者、リクエスト作成日時、およびそ
の他の詳細を確認できます。

詳細については、「AWS CloudTrail を使用した API コールのログ記録」を参照してください。

Amazon EventBridge を使用したスナップショットロックのモニタリング

Amazon EBS は、スナップショットロックアクションに関連するイベントを発行します。AWS 
Lambda と Amazon EventBridge を使用すると、イベント通知をプログラムで処理できます。イベン
トは、ベストエフォートベースで発生します。詳細については、「Amazon EventBridge ユーザーガ
イド」を参照してください。

以下のイベントが発生します。
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• ガバナンスモードまたはコンプライアンスモードで正常にロックされたスナップショット。

{ 
  "version": "0",  
  "id": "01234567-01234-0123-0123-012345678901",  
  "detail-type": "EBS Snapshot Notification",  
  "source": "aws.ec2",  
  "account": "012345678901",  
  "time": "yyyy-mm-ddThh:mm:ssZ",  
  "region": "us-east-1",  
  "resources": [ 
    "arn:aws:ec2::us-west-2:snapshot/snap-01234567890abcdef"  
  ],  
  "detail": { 
    "event": "lockSnapshot",  
    "result": "succeeded",  
    "snapshot_id": "arn:aws:ec2::us-west-2:snapshot/snap-01234567890abcdef",  
    "source": 012345678901,  
    "lockState": "compliance-cooloff",  
    "lockCreatedOn": "yyyy-mm-ddThh:mm:ssZ",  
    "lockExpiresOn": "yyyy-mm-ddThh:mm:ssZ", 
    "lockDuration": 123,  
    "lockStartDurationTime": "yyyy-mm-ddThh:mm:ssZ",  
    "cooOffPeriod": 24,  
    "coolOffPeriodExpiresOn": "yyyy-mm-ddThh:mm:ssZ" 
  }  
}

• スナップショットが pending 状態にあるときにロックされ、completed 状態に到達しなかった
場合のロック失敗イベント。

{ 
  "version": "0",  
  "id": "01234567-01234-0123-0123-012345678901",  
  "detail-type": "EBS Snapshot Notification",  
  "source": "aws.ec2",  
  "account": "012345678901",  
  "time": "yyyy-mm-ddThh:mm:ssZ",  
  "region": "us-east-1",  
  "resources": [ 
    "arn:aws:ec2::us-west-2:snapshot/snap-01234567890abcdef" 
  ],  
  "detail": { 
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    "event": "lockSnapshot",  
    "result": "failed",  
    "cause": "snapshot failed",  
    "snapshot_id": "arn:aws:ec2::us-west-2:snapshot/snap-01234567890abcdef",  
    "lockState": "pending-compliance",  
    "lockCreatedOn": "yyyy-mm-ddThh:mm:ssZ", 
    "lockDuration": 123,  
    "lockStartDurationTime": "yyyy-mm-ddThh:mm:ssZ",  
    "cooOffPeriod": 24,  
    "coolOffPeriodExpiresOn": "yyyy-mm-ddThh:mm:ssZ"  
  }
}

• ロックの有効期限切れ

{ 
  "version": "0",  
  "id": "01234567-01234-0123-0123-012345678901",  
  "detail-type": "EBS Snapshot Notification",  
  "source": "aws.ec2",  
  "account": "012345678901",  
  "time": "yyyy-mm-ddThh:mm:ssZ",  
  "region": "us-east-1",  
  "resources": [ 
    "arn:aws:ec2::us-west-2:snapshot/snap-01234567890abcdef" 
  ],  
  "detail": { 
    "event": "lockDurationExpiry",  
    "result": "succeeded",  
    "snapshot_id": "arn:aws:ec2::us-west-2:snapshot/snap-01234567890abcdef",  
    "lockState": "expired",  
    "lockCreatedOn": "yyyy-mm-ddThh:mm:ssZ",  
    "lockExpiresOn": "yyyy-mm-ddThh:mm:ssZ",  
    "lockDuration": 123
  }
}

• コンプライアンスモードでのロック後、クーリングオフ期間が終了。

{ 
  "version": "0",  
  "id": "01234567-01234-0123-0123-012345678901",  
  "detail-type": "EBS Snapshot Notification",  
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  "source": "aws.ec2",  
  "account": "012345678901",  
  "time": "yyyy-mm-ddThh:mm:ssZ",  
  "region": "us-east-1",  
  "resources": [  
    "arn:aws:ec2::us-west-2:snapshot/snap-01234567890abcdef"  
  ],  
  "detail": { 
    "event": "cooloffperiodExpiry",  
    "result": "succeeded",  
    "snapshot_id": "arn:aws:ec2::us-west-2:snapshot/snap-01234567890abcdef",  
    "lockState": "compliance",  
    "lockCreatedOn": "yyyy-mm-ddThh:mm:ssZ",  
    "lockExpiresOn": "yyyy-mm-ddThh:mm:ssZ", 
    "lockDuration": 123,  
    "lockStartDurationTime": "yyyy-mm-ddThh:mm:ssZ",  
    "cooOffPeriod": 24,  
    "coolOffPeriodExpiresOn": "yyyy-mm-ddThh:mm:ssZ" 
  }
}

Amazon EBS スナップショットのコピー

Amazon EBS を使用すると、Amazon S3 に格納するボリュームのポイントインタイムスナップ
ショットを作成できます。スナップショットを作成し、Simple Storage Service (Amazon S3) への
コピーが完了した後 (スナップショットのステータスが completed)、スナップショットを AWS 
リージョン間や同じリージョン内でコピーできます。Amazon S3 のサーバー側の暗号化 (256 ビッ
ト AES) は、コピーオペレーション中に転送中のスナップショットのデータを保護します。スナップ
ショットコピーは、元のスナップショットの ID とは異なる ID を受け取ります。

マルチボリュームスナップショットを別の AWS リージョンにコピーするには、作成時にマルチボ
リュームスナップショットセットに適用したタグを使用してスナップショットを取得します。次に、
スナップショットを個別に別のリージョンにコピーします。

他のアカウントがスナップショットをコピーできるようにするには、スナップショットのアクセ
ス許可を変更してそのアカウントへのアクセスを許可するか、スナップショットを公開してすべて
の AWS アカウントがスナップショットをコピーできるようにする必要があります。詳細について
は、Amazon EBS スナップショットの共有を参照してください。

Amazon RDS スナップショットのコピーについては、『Amazon RDS ユーザーガイド』のDB ス
ナップショットのコピーを参照してください。
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ユースケース

• 地理的拡張: アプリケーションを新しい AWS リージョンで起動します。

• 移行: アプリケーションを新しいリージョンに移動して、可用性を向上させ、コストを最小化しま
す。

• 災害対策: 異なる地理的場所にまたがって定期的にデータをバックアップし、ログを記録します。
災害が発生した場合、二次的なリージョンに格納された特定の時点でのバックアップを使用してア
プリケーションを復元できます。これにより、データ損失と復旧時間を最小限に抑えることができ
ます。

• 暗号化: 以前に暗号化されたスナップショットを暗号化し、スナップショットの暗号化に使用され
るキーを変更します。または (他のユーザーから共有された暗号化スナップショットの場合)、自分
が所有するコピーを作成し、そのコピーからボリュームを作成できるようにします。

• データ保持および監査要件: 暗号化された EBS スナップショットを AWS アカウント間でコピー
し、監査およびデータ保持のためにデータログや他のファイルを保持します。別のアカウントを使
用すると、スナップショットの誤った削除を防止でき、主要な AWS アカウントが侵害された場合
に保護できます。

コンテンツ

• 前提条件

• 考慮事項

• 料金

• 増分スナップショットコピー

• 暗号化とスナップショットのコピー

• スナップショットをコピーする

前提条件

• 共有スナップショットや作成したスナップショットを含む 「completed「 ステータスのアクセス
可能な任意のスナップショットをコピーできます。

• また、AWS Marketplace、VM Import/Export、Storage Gateway スナップショットをコピーするこ
とができますが、そのスナップショットが送信先リージョンでサポートされていることを確認する
必要があります。

• 暗号されたスナップショットをコピーするには、ユーザーに Amazon EBS 暗号化を使用するため
の次のアクセス許可が必要です。
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• kms:DescribeKey

• kms:CreateGrant

• kms:GenerateDataKey

• kms:GenerateDataKeyWithoutPlaintext

• kms:ReEncrypt

• kms:Decrypt

• 別の AWS アカウントから共有された暗号化スナップショットをコピーするには、そのスナップ
ショットの暗号化に使用されたカスタマーマネージドキーを使用するためのアクセス許可が必要で
す。詳細については、「KMS キーの共有」を参照してください。

考慮事項

• 宛先リージョンごとの 20 同時スナップショットコピーリクエストには制限があります。この
クォータを超えると、ResourceLimitExceeded エラーが発生します。このエラーが発生した場
合は、1 つ以上のコピー要求が完了するのを待ってから、新しいスナップショットコピー要求を作
成してください。

• ユーザー定義タグは元のスナップショットから新しいスナップショットにコピーされません。
コピー操作中または操作後に、ユーザー定義タグを追加することができます。詳細については、
「Amazon EC2 リソースのタグ付け」を参照してください。

• スナップショットコピーオペレーションによって作成されたスナップショットには、vol-ffff
や vol-ffffffff などの任意のボリューム ID が付されます。これらの任意のボリューム ID は、
いかなる目的にも使用しないでください。

• スナップショットコピーオペレーションのために指定されたリソースレベルのアクセス権限は、新
しいスナップショットにのみ適用されます。ソーススナップショットには、リソースレベルのアク
セス権限は指定できません。例については、「例: スナップショットのコピー」を参照してくださ
い。

料金

• AWS リージョンおよびアカウント間におけるスナップショットのコピーの料金について
は、Amazon EBS 料金を参照してください。

• スナップショットをコピーして、新しい KMS キーで暗号化すると、完全な (増分ではない) コピー
が作成されます。その結果、追加のストレージコストが発生します。
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• スナップショットを新しいリージョンにコピーすると、完全な (増分ではない) コピーが作成され
ます。その結果、追加のストレージコストが発生します。同じスナップショットの後続のコピーは
増分です。

• 同じアカウントで同じリージョンの同じカスタマーマネージド型キーを使用するスナップショット
からの最初のスナップショットコピーは、完全な (増分ではない) コピーになります。その結果、
追加のストレージコストが発生します。同じスナップショットの後続のコピーは増分です。

• 外部またはリージョン間のデータ転送を使用する場合は、EC2 データ転送の追加料金が適用され
ます。また、開始後にスナップショットを削除しても、転送済みのデータに対して料金が課されま
す。

増分スナップショットコピー

スナップショットコピーが増分かどうかは、最近完了したスナップショットコピーによって決定され
ます。リージョンまたはアカウントにわたってスナップショットをコピーする場合、次の条件に合致
すればコピーは増分となります。

• スナップショットがコピー先のリージョンまたはアカウントにコピーされたことがある。

• 最近のスナップショットコピーがコピー先のリージョンまたはアカウントにまだ存在する。

• "コピー先" のリージョンまたはアカウントの全てのスナップショットのコピーが暗号化されていな
い、あるいは同じ KMS キーを使って暗号化されていた。

最近のスナップショットコピーが削除され、次のコピーがフルコピーである場合、増分コピーではあ
りません。別のコピーを開始するときにコピーがまだ保留中の場合は、最初のコピーが終了した後に
のみ 2 番目のコピーが開始されます。

1 つのアカウントで同じリージョンのカスタマーマネージド型キーを使用してスナップショットコ
ピーオペレーションを行うと、完全な (増分ではない) コピーが生成されます。同じスナップショッ
トの後続のコピーは増分です。

スナップショットの増分コピーでは、スナップショットのコピーに必要な時間が短縮され、データを
複製しないことで、データ転送とストレージ料金が節約されます。

コピー先リージョンまたはアカウントで最近のボリュームのスナップショットコピーをトラッキング
できるよう、スナップショットにボリューム ID と作成時刻をタグ付けすること推奨します。

スナップショットコピーが増分かどうか確認するには、copySnapshot CloudWatch イベントを
チェックします。
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暗号化とスナップショットのコピー

スナップショットをコピーする場合、コピーを暗号化するか、元のものとは異なる KMS キーを指定
して、コピーされたスナップショットで新しい KMS キーが使用されるようにもできます。ただし、
コピーオペレーション中にスナップショットの暗号化状態を変更すると、完全コピー (増分ではない) 
が返され、より大規模なデータ転送およびストレージ料金が発生する可能性があります。詳細につい
ては、「増分スナップショットコピー」を参照してください。

他の AWS アカウントから暗号化されたスナップショットをコピーするには、スナップショットの
暗号化に使用されたスナップショットとカスタマーマネージドキー (CMK) の使用権限が必要です。
共有された暗号化されたスナップショットを使用する場合は、自分が所有する KMS キーを使用して
スナップショットを再暗号化することをお勧めします。これにより、元の KMS キーが侵害された場
合、または所有者が取り消した場合に保護され、スナップショットを使用して作成した暗号化され
たボリュームへのアクセスが失われる可能性があります。詳細については、Amazon EBS スナップ
ショットの共有を参照してください。

Encrypted パラメータを true に設定すると、EBS スナップショットコピーに暗号化を適用できま
す。([デフォルトで暗号化] が有効になっている場合、Encrypted パラメータはオプションです。)

必要に応じて KmsKeyId を使用して、スナップショットコピーの暗号化に使用するカスタムキーを
指定できます。(暗号化がデフォルトで有効になっている場合でも、Encrypted パラメータを true
に設定する必要があります。) KmsKeyId が指定されていない場合、暗号化に使用されるキーはソー
ススナップショットの暗号化状態とその所有権によって異なります。

ユーザーが所有するスナップショットおよび共有されたスナップショットをコピーする際の設定に関
して、各組み合わせの暗号化結果は次の表のとおりです。

デフォルトでの
暗号化

Encrypted  パ
ラメータが設定
されているか

ソーススナップ
ショットの暗号
化ステータス

デフォルト 
(KMS キーの指
定なし)

カスタム (KMS 
キーの指定あり)

暗号化されてい
ない

暗号化されてい
ない

Disabled いいえ

暗号化された AWS マネージド
キー による暗号
化

該当なし
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デフォルトでの
暗号化

Encrypted  パ
ラメータが設定
されているか

ソーススナップ
ショットの暗号
化ステータス

デフォルト 
(KMS キーの指
定なし)

カスタム (KMS 
キーの指定あり)

暗号化されてい
ない

デフォルト KMS 
キーで暗号化

はい

暗号化された デフォルト KMS 
キーで暗号化

指定した KMS 
キーで暗号化**

暗号化されてい
ない

デフォルト KMS 
キーで暗号化

いいえ

暗号化された デフォルト KMS 
キーで暗号化

該当なし

暗号化されてい
ない

デフォルト KMS 
キーで暗号化

有効

はい

暗号化された デフォルト KMS 
キーで暗号化

指定した KMS 
キーで暗号化**

** これはコピースナップショットアクションで指定された KMS キーです。この KMS キーは、アカ
ウントとリージョンで、デフォルトの KMS キーの代わりに使用されます。

スナップショットをコピーする

スナップショットをコピーするには、次のいずれかの方法を使用します。

Console

コンソールを使用してスナップショットをコピーするには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Snapshots] を選択します。

3. コピーするスナップショットを選択し、[Actions] (アクション)、[Copy snapshot] (スナップ
ショットのコピー) の順にクリックします。

4. [Description] (説明) に、スナップショットのコピーの簡潔な説明を入力します。

EBS スナップショット 3393

https://console.aws.amazon.com/ec2/


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

デフォルトでは、スナップショットとコピーを見分けられるよう、元のスナップショットに
関する情報が説明に含まれています。この説明は必要に応じて変更できます。

5. [Destionation Region] (送信先のリージョン) で、スナップショットのコピーを作成するリー
ジョンを選択します。

6. スナップショットコピーの暗号化ステータスを指定します。

ソースのスナップショットが暗号化されている場合、またはアカウントでの暗号化をデフォ
ルトで有効にしている場合、スナップショットコピーは自動的に暗号化され、その暗号化の
状態を変更することはできません。

ソーススナップショットが暗号化されておらず、アカウントがデフォルトで暗号化を有効
にしていない場合、暗号化はオプションです。スナップショットのコピーを暗号化するに
は、[Encryption] (暗号化) で、[Encrypt this snapshot] (スナップショットの暗号化) を選択し
ます。次に、KMS キーで、送信先リージョンでスナップショットの暗号化に使用する KMS 
キーを選択します。

7. [スナップショットのコピー] を選択します。

AWS CLI

AWS CLI を使用してスナップショットをコピーするには

copy-snapshot コマンドを使用します。

Tools for Windows PowerShell

Tools for Windows PowerShell を使用してスナップショットをコピーするには

Copy-EC2Snapshot コマンドを使用します。

エラーをチェックするには

暗号化キーを使用する権限なしで、暗号化されたスナップショットをコピーしようとすると、メッ
セージが表示されずに操作に失敗します。ページを更新するまでエラー状態はコンソールに表示され
ません。次の例のように、コマンドラインからスナップショットの状態を確認することもできます。

aws ec2 describe-snapshots --snapshot-id snap-0123abcd

キー権限が足りないためにコピーに失敗した場合は、以下のメッセージが表示されます。
「StateMessage」:「指定されたキー ID にアクセスできません」
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暗号化されたスナップショットをコピーするときに、デフォルト CMK の DescribeKey 権限が必要
です。明示的にこれらのアクセス許可を拒否するとコピーの障害が発生します。CMK キーの管理に
ついては、「AWS KMS に対する認証とアクセス制御」を参照してください。

Amazon EBS スナップショットのアーカイブ

Amazon EBS Snapshots Archive は、頻繁な検索や高速な検索を必要としない、アクセス頻度の低い
スナップショットを低コストで長期保存するために使用できる新しいストレージ階層です。

デフォルトでは、スナップショットを作成すると、Amazon EBS スナップショットスタンダード階
層に保存されます(標準階層)。標準階層に保存されるスナップショットは、増分です。これは、最新
のスナップショットが作成された後に変更された、ボリューム内のブロックのみが保存されることを
意味します。

スナップショットをアーカイブすると、増分スナップショットはフルスナップショットに変換され、
標準階層から Amazon EBS Snapshots Archive 階層 (アーカイブ階層) に移動します。完全なスナッ
プショットには、スナップショットの作成時にボリュームに書き込まれたすべてのブロックが含まれ
ます。

アーカイブされたスナップショットにアクセスする必要がある場合は、アーカイブ階層から標準階層
に復元し、アカウント内の他のスナップショットと同じ方法で使用できます。

Amazon EBS Snapshots Archive では、90 日以上保存する予定で、ほとんどアクセスする必要のな
いスナップショットに対して、スナップショットストレージコストを最大 75% 削減できます。

一般的なユースケースを以下に示します。

• プロジェクト終了時のスナップショットなど、ボリューム内の唯一のスナップショットをアーカイ
ブする

• コンプライアンス上の理由から、ある時点の、完全な増分スナップショットをアーカイブします。

• 毎月、四半期ごと、または年ごとの増分スナップショットをアーカイブします。

トピック

• 考慮事項と制約事項

• 料金と請求

• クォータ

• スナップショットのアーカイブに関するガイドラインとベストプラクティス

• 必要な IAM アクセス許可
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• スナップショットのアーカイブを使用する

• スナップショットのアーカイブをモニタリングする

考慮事項と制約事項

考慮事項

• 最小アーカイブ期間は 90 日です。90 日間の最小アーカイブ期間より前にアーカイブされたス
ナップショットを削除または永続的に復元すると、アーカイブ階層の残りの日数に対して請求さ
れ、最も近い時間に四捨五入されます。詳細については、料金と請求を参照してください。

• スナップショットのサイズによっては、アーカイブ階層から標準階層にアーカイブスナップショッ
トを復元するのに最大 72 時間かかる場合があります。

• アーカイブされるスナップショットは、常に完全なスナップショットです。完全なスナップショッ
トには、スナップショットの作成時にボリュームに書き込まれたすべてのブロックが含まれます。
完全なスナップショットは、作成元の増分スナップショットよりも大きくなります。ただし、標準
階層にボリュームの増分スナップショットが 1 つしかない場合、アーカイブ階層の完全なスナッ
プショットのサイズは、標準階層のスナップショットと同じサイズになります。これは、ボリュー
ムの最初のスナップショットが常に完全なスナップショットであるためです。

• 毎月、毎四半期、または毎年のスナップショットのアーカイブをお勧めします。単一ボリュームの
毎日の増分スナップショットをアーカイブすると、標準ティアで保持する場合と比較してコストが
高くなる可能性があります。

• スナップショットがアーカイブされると、スナップショット系統内の他のスナップショットによっ
て参照されるスナップショットのデータは標準階層で保持されます。標準階層で保持される参照
データに関連するデータおよびストレージコストは、系統内の次のスナップショットに割り当てら
れます。これにより、系列内の後続のスナップショットがアーカイブの影響を受けないことが保証
されます。

• ごみ箱の保持ルールに一致するアーカイブスナップショットを削除すると、アーカイブされたス
ナップショットは、保持ルールで定義されている保持期間中、ごみ箱に保持されます。スナップ
ショットを使用するには、まずそのスナップショットをごみ箱から復元し、次にアーカイブ階層か
ら復元する必要があります。詳細については、ごみ箱および料金と請求を参照してください。

• アーカイブされたスナップショットをブロックデバイスマッピングに使用したり、Amazon EBS 
ボリュームを作成したりすることはできません。

• AWS Backup コンソール、API、またはコマンドラインツールを使用して AWS Backup によって
作成されたスナップショットをアーカイブできます。詳細については、「AWS Backup 開発者ガ
イド」の「バックアッププランの作成」を参照してください。
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制限事項

• completed 状態にあるスナップショットのみアーカイブできます。

• アーカイブできるのは、アカウント内で所有しているスナップショットだけです。共有されている
スナップショットをアーカイブするには、まずスナップショットをアカウントにコピーしてから、
スナップショットコピーをアーカイブします。

• アーカイブされたスナップショットを使用するには、まずそのスナップショットを標準階層に復
元する必要があります。CreateVolume および RunInstances API オペレーションでスナップ
ショットからボリュームを作成する場合や、スナップショットを共有またはコピーする場合には、
スタンダード階層への復元が必要です。詳細については、「アーカイブされたスナップショットの
復元」を参照してください。

• 1 つ以上の AMI に関連付けられているスナップショットをアーカイブできるのは、関連付けられ
ている AMI がすべて無効になっている場合に限ります。詳細については、「AMI の無効化」を参
照してください。

• 関連付けられたスナップショットが一時的に復元された場合、無効になっている AMI を有効にす
ることはできません。AMI を有効にする前に、関連付けられたすべてのスナップショットを完全
に復元する必要があります。

• スナップショットのアーカイブまたはスナップショットの復元プロセスは、開始後にキャンセルで
きません。

• アーカイブされたスナップショットは共有できません。他のアカウントと共有しているスナップ
ショットをアーカイブすると、スナップショットが共有されているアカウントは、スナップショッ
トがアーカイブされた後にアクセスできなくなります。

• アーカイブされたスナップショットはコピーできません。アーカイブされたスナップショットをコ
ピーする必要がある場合は、まずそのスナップショットを復元する必要があります。

• ローカルスナップショットでは、高速スナップショット復元を有効化できません。高速スナップ
ショット復元は、スナップショットがアーカイブされると自動的に無効になります。高速スナップ
ショット復元を使用する必要がある場合は、スナップショットを復元した後で、手動で有効にする
必要があります。

料金と請求

アーカイブされたスナップショットは、1 GB あたり 0.0125 ドル/月 の料金が請求されます。たとえ
ば、100 GiB のスナップショットをアーカイブすると、1 か月あたり 1.25 ドル (100 GiB * 0.0125 ド
ル) が請求されます。

EBS スナップショット 3397
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スナップショットの復元は、復元されたデータ 1 GB あたり 0.03 ドルの料金が請求されます。たと
えば、アーカイブ階層から 100 GiB のスナップショットを復元すると、3 ドル (100 GiB * 0.03 ドル) 
が 1 回請求されます。

スナップショットが標準階層に復元された後、スナップショットは 1 GB あたり 0.05 ドル のスナッ
プショット標準料金が請求されます。

詳細については、Amazon EBS の料金表を参照してください。

最小アーカイブ期間の請求

最小アーカイブ期間は 90 日です。90 日間の最小アーカイブ期間より前にアーカイブされたスナッ
プショットを削除または永続的に復元すると、残りの日分のアーカイブ階層ストレージ料金に相当す
る日数の日割り計算で、最も近い時間に四捨五入された料金が請求されます。たとえば、40 日後に
アーカイブされたスナップショットを削除または完全に復元すると、最小アーカイブ期間の残りの 
50 日間分の料金が請求されます。

Note

最小アーカイブ期間が 90 日前にアーカイブされたスナップショットを一時的に復元して
も、この料金は発生しません。

一時的復元

スナップショットを一時的に復元すると、スナップショットはアーカイブ階層から標準階層に復元さ
れ、スナップショットのコピーはアーカイブ階層に残ります。一時復元期間の間、標準階層のスナッ
プショットとアーカイブ層のスナップショットコピーの両方に対して請求されます。一時的に復元
されたスナップショットが標準階層から削除されると、そのスナップショットに対する請求はなくな
り、アーカイブ階層内のスナップショットに対してのみ請求されます。

永続的復元

スナップショットを永続的に復元すると、スナップショットはアーカイブ層から標準階層にリストア
され、スナップショットはアーカイブ階層から削除されます。スナップショットに対して請求される
のは、標準階層のみです。

スナップショットの削除

EBS スナップショット 3398
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アーカイブ中にスナップショットを削除すると、すでにアーカイブ階層に移動されたスナップショッ
トデータに対して請求されます。このデータには 90 日の最小アーカイブ期間が適用され、削除時に
それに応じて請求されます。例えば、100 GiB のスナップショットをアーカイブし、40 GiB のみが
アーカイブされた後にスナップショットを削除すると、アーカイブ済みの 40 GiB の最小アーカイブ
期間 90 日分の料金 1.50 USD が請求されます (1 GB あたり 0.0125 USD/月 * 40 GB * (90 日 * 24 時
間) / (24 時間/日 * 30 日/月))。

アーカイブ階層からの復元中にスナップショットを削除すると、スナップショットのフルサイズのス
ナップショット復元に対して請求されます (スナップショットサイズ* 0.03 USD)。たとえば、アーカ
イブ層から 100 GiB のスナップショットを復元し、スナップショットの復元が完了する前にスナッ
プショットを削除すると、3 USD (100 GiB のスナップショットサイズ* 0.03 ドル) が請求されます。

ごみ箱

アーカイブされたスナップショットは、ごみ箱に入っている間、アーカイブされたスナップショット
の料金で請求されます。ごみ箱にあるアーカイブされたスナップショットには、90 日間の最小アー
カイブ期間が適用され、最小アーカイブ期間より前にごみ箱によって削除された場合は、それに応じ
て請求されます。つまり、保持ルールによってアーカイブされたスナップショットがごみ箱から最低
期間 90 日前に削除された場合、残りの日分の料金が請求されます。

スナップショットのアーカイブ中に保持ルールに一致するスナップショットを削除すると、アーカイ
ブされたスナップショットは、保持ルールで定義されている保持期間中、ごみ箱に保持されます。こ
れは、アーカイブされたスナップショットの料金で請求されます。

スナップショットのリストア中に保持ルールに一致するスナップショットを削除すると、復元された
スナップショットは保持期間の残りの期間ごみ箱に保持され、標準のスナップショットレートで請求
されます。復元されたスナップショットを使用するには、まずそのスナップショットをごみ箱から復
元する必要があります。

詳細については、ごみ箱を参照してください。

コスト追跡

AWS Cost and Usage Report にアーカイブされたスナップショットは、同じリソース ID と Amazon 
リソースネーム (ARN) を使用します。詳細については、AWS Cost and Usage Report ユーザーガイ
ドを参照してください。

次の使用タイプを使用して、関連するコストを識別できます。

• SnapshotArchiveStorage— 月間データストレージの手数料
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• SnapshotArchiveRetrieval — スナップショット復元の 1 回払い料金

• SnapshotArchiveEarlyDelete — 最小アーカイブ期間 (90 日) 前にスナップショットを削除ま
たは永続的に復元する手数料

クォータ

このセクションでは、アーカイブされたスナップショットと進行中のスナップショットのデフォルト
のクォータについて説明します。
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クォー
タ

デフォルトの
クォータ

スナッ
プショ 
ットリ
ストア

ターゲット容量のデフォルトの制限を超える容量が必要な場合は、AWS Support センターの [ケース
の作成] フォームから制限の引き上げをリクエストできます。

スナップショットのアーカイブに関するガイドラインとベストプラクティス

このセクションでは、スナップショットのアーカイブに関するガイドラインとベストプラクティスを
いくつか示します。

トピック

• ボリュームの 1 つのスナップショットをアーカイブする

• 単一ボリュームの増分スナップショットをアーカイブする

• コンプライアンス上の理由から完全なスナップショットをアーカイブする

• 標準階層のストレージコストの削減を決定する

ボリュームの 1 つのスナップショットをアーカイブする

ボリュームのスナップショットが 1 つしかない場合、スナップショットは、スナップショットの作
成時にボリュームに書き込まれたブロックと常に同じサイズになります。このようなスナップショッ
トをアーカイブすると、標準階層のスナップショットは同等サイズのフルスナップショットに変換さ
れ、標準階層からアーカイブ階層に移動されます。

これらのスナップショットをアーカイブすることで、ストレージコストの削減に役立ちます。ソース
ボリュームが不要になった場合は、ストレージコストをさらに節約するためにボリュームを削除でき
ます。
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単一ボリュームの増分スナップショットをアーカイブする

増分スナップショットをアーカイブすると、スナップショットは完全なスナップショットに変換さ
れ、アーカイブ階層に移動されます。たとえば、以下の画像では、スナップ B をアーカイブする場
合、スナップショットは 10 GiB の完全なスナップショットに変換され、アーカイブ階層に移動さ
れます。同様に、スナップ C をアーカイブする場合の場合、アーカイブ階層内の完全なスナップ
ショットのサイズは 14 GiB です。
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標準階層のストレージコストを削減するためにスナップショットをアーカイブする場合は、増分ス
ナップショットのセットに最初のスナップショットをアーカイブしないでください。これらのスナッ
プショットは、スナップショット系統内の後続のスナップショットによって参照されます。ほとんど
の場合、これらのスナップショットをアーカイブしても、ストレージコストは削減されません。

Note

増分スナップショットのセットには、最後のスナップショットをアーカイブしないでくださ
い。最後のスナップショットは、ボリュームの最新のスナップショットです。ボリュームが
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破損または紛失した場合に、標準階層からボリュームを作成する場合は、標準階層でこのス
ナップショットが必要になります。

後続のスナップショットで参照されるデータを含むスナップショットを系統でアーカイブすると、参
照されるデータに関連付けられているデータストレージコストとストレージコストは、系統内の後続
のスナップショットに割り当てられます。この場合、スナップショットをアーカイブしても、データ
ストレージやストレージのコストは削減されません。例えば、上の図でスナップ B をアーカイブす
る場合、その 4 GiB のデータはスナップ C に帰属しています。この場合、アーカイブ階層のスナッ
プ B のフルバージョンのストレージコストが発生し、標準階層のストレージコストは変わらないた
め、全体のストレージコストが増加します。

スナップ C をアーカイブする場合、データが系統の後半で他のスナップショットによって参照さ
れないため、標準階層ストレージは 4 GiB 減少します。また、スナップショットが完全なスナップ
ショットに変換されるため、アーカイブ階層のストレージは 14 GiB 増加します。

コンプライアンス上の理由から完全なスナップショットをアーカイブする

コンプライアンス上の理由から、毎月、四半期、または年単位でボリュームのフルバックアップを
作成する必要がある場合があります。これらのバックアップでは、スナップショット系統内の他の
スナップショットへの後方参照または前方参照なしで、スタンドアロンスナップショットが必要に
なる場合があります。EBS Snapshots Archive でアーカイブされたスナップショットは完全なスナッ
プショットであり、系統内の他のスナップショットへの参照はありません。さらに、コンプライアン
スのために、これらのスナップショットを数年間保持する必要があります。EBS スナップショット
アーカイブを使用すると、これらの完全なスナップショットを長期保存するためにコストパフォーマ
ンスに優れた方法でアーカイブできます。

標準階層のストレージコストの削減を決定する

増分スナップショットをアーカイブしてストレージコストを削減する場合は、アーカイブ階層の完全
なスナップショットのサイズと、標準階層のストレージの削減を考慮する必要があります。ここで
は、その方法について説明します。

Important

API レスポンスは、API が呼び出された時点での正確なデータです。API レスポンスは、ス
ナップショットの系統が変更された結果、スナップショットに関連付けられたデータが変わ
るため、異なる可能性があります。

EBS スナップショット 3404



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

標準階層でのストレージおよびストレージコストの削減を判断するには、次のステップに従います。

1. 完全なスナップショットのサイズを確認します。スナップショットのフルサイズを決定するに
は、list-snapshot-blocks コマンドを使用します。[--snapshot-id] に、アーカイブしたいス
ナップショットの ID を指定します。

$  aws ebs list-snapshot-blocks --snapshot-id snapshot_id

これにより、指定されたスナップショット内のすべてのブロックに関する情報を返します。コマ
ンドによって返される最後のブロックの BlockIndex は、スナップショット内のブロック数を
示します。ブロック数に 512 KiB (スナップショット・ブロック・サイズ) を乗算すると、アーカ
イブ階層内の完全なスナップショットのサイズに近い近似値が得られます (ブロック * 512 KiB = 
完全なスナップショットサイズ)。

たとえば、次のコマンドは スナップショットスナップショット snap-01234567890abcdef
のブロックの一覧を表示します。

$  aws ebs list-snapshot-blocks --snapshot-id snap-01234567890abcdef

以下はコマンド出力で、一部のブロックは省略されています。次の出力は、スナップショットに
約 16,383 データブロックが含まれていることを示しています。これは、約 8 GiB (16,383 * 512 
KiB = 7.99 GiB) の完全なスナップショットサイズに近似します。

 { 
    "VolumeSize": 8,  
    "Blocks": [ 
        { 
            "BlockToken": "ABgBAeShfa5RwG+RiWUg2pwmnCU/
YMnV7fGMxLbCWfEBEUmmuqac5RmoyVat",  
            "BlockIndex": 0 
        },  
        { 
            "BlockToken": "ABgBATdTONyThPUAbQhbUQXsn5TGoY/
J17GfE83j9WN7siupavOTw9E1KpFh",  
            "BlockIndex": 1 
        }, 
        { 
            "BlockToken": "EBEUmmuqXsn5TGoY/QwmnCU/YMnV74eKE2TSsn5TGoY/
E83j9WQhbUQXsn5T",  
            "BlockIndex": 4 
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        }, 
        ..... 
        { 
            "BlockToken": "yThPUAbQhb5V8xpwmnCU/
YMnV74eKE2TSFY1sKP/4r05y47WETdTONyThPUA",  
            "BlockIndex": 12890 
        }, 
        { 
            "BlockToken": 
 "ABgBASHKD5V8xEbaRKdxdkZZS4eKE2TSFYlMG1sKP/4r05y47WEHqKaNPcLs",  
            "BlockIndex": 12906 
        },  
        { 
            "BlockToken": "ABgBARROGMUJo6P9X3CFHQGZNQ7av9B6vZtTTqV89QqC
+SkO0HWMlwkGXjnA",  
            "BlockIndex": 16383 
        } 
    ],  
    "VolumeSize": 8,  
    "ExpiryTime": 1637677800.845,  
    "BlockSize": 524288
}

2. アーカイブするスナップショットを作成したソースボリュームを検索します。describe-
snapshots コマンドを使用します。--snapshot-id に、アーカイブしたいスナップショットの 
ID を指定します。VolumeId レスポンスパラメータは、ソースボリュームの ID を示します。

$ aws ec2 describe-snapshots --snapshot-id snapshot_id

たとえば、次のコマンドは、スナップショット snap-09c9114207084f0d9 に関する情報を返
します。

$ aws ec2 describe-snapshots --snapshot-id snap-09c9114207084f0d9

次のコマンド出力は、スナップショット snap-09c9114207084f0d9 がボリュー
ムvol-0f3e2c292c52b85c3 から作成されたことを示しています。

{ 
    "Snapshots": [ 
        { 
            "Description": "",  
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            "Tags": [],  
            "Encrypted": false,  
             VolumeId": "vol-0f3e2c292c52b85c3", 
            "State": "completed",  
            "VolumeSize": 8,  
            "StartTime": "2021-11-16T08:29:49.840Z",  
            "Progress": "100%",  
            "OwnerId": "123456789012",  
            "SnapshotId": "snap-09c9114207084f0d9" 
        } 
    ]
}

3. ソースボリュームから作成されたすべてのスナップショットを検索します。describe-snapshots
コマンドを使用します。volume-id フィルターを指定して、フィルター値に、前のステップで
取得したボリューム ID を指定します。

$ aws ec2 describe-snapshots --filters "Name=volume-id, Values=volume_id"

たとえば、次のコマンドは、ボリューム vol-0f3e2c292c52b85c3 から作成されたすべての
スナップショットを返します。

$ aws ec2 describe-snapshots --filters "Name=volume-id, 
 Values=vol-0f3e2c292c52b85c3"

以下のコマンド出力は、ボリューム vol-0f3e2c292c52b85c3 から作成された 3 つのスナッ
プショットを示します。

{ 
    "Snapshots": [ 
        { 
            "Description": "",  
            "Tags": [],  
            "Encrypted": false,  
            "VolumeId": "vol-0f3e2c292c52b85c3",  
            "State": "completed",  
            "VolumeSize": 8,  
            "StartTime": "2021-11-14T08:57:39.300Z", 
            "Progress": "100%",  
            "OwnerId": "123456789012",  
            "SnapshotId": "snap-08ca60083f86816b0" 
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        },  
        { 
            "Description": "",  
            "Tags": [],  
            "Encrypted": false,  
            "VolumeId": "vol-0f3e2c292c52b85c3",  
            "State": "completed",  
            "VolumeSize": 8,  
            "StartTime": "2021-11-15T08:29:49.840Z",  
            "Progress": "100%",  
            "OwnerId": "123456789012",  
            "SnapshotId": "snap-09c9114207084f0d9" 
        },  
        { 
            "Description": "01",  
            "Tags": [],  
            "Encrypted": false,  
            "VolumeId": "vol-0f3e2c292c52b85c3",  
            "State": "completed",  
            "VolumeSize": 8,  
            "StartTime": "2021-11-16T07:50:08.042Z",  
            "Progress": "100%",  
            "OwnerId": "123456789012",  
            "SnapshotId": "snap-024f49fe8dd853fa8" 
        } 
    ]
}

4. 前のコマンドの出力を使用して、スナップショットを最初のものから新しい順に作成時刻順に
ソートします。各スナップショットの StartTime レスポンスパラメータには、そのスナップ
ショットの作成時刻が UTC 時間形式で表示されます。

たとえば、前のステップで返されたスナップショットは、最も古いものから新しいものまで作成
時刻順に整理され、次のようになります。

1. snap-08ca60083f86816b0 (最速 — アーカイブしたいスナップショットの前に作成される)

2. snap-09c9114207084f0d9 (アーカイブするスナップショット)

3. snap-024f49fe8dd853fa8 (最新 — アーカイブしたいスナップショットの後に作成される)

5. アーカイブしたいスナップショットの直前と直後に作成されたスナップショットを特定し
ます。この場合、スナップショット snap-09c9114207084f0d9 をアーカイブします。
これは、3 つのスナップショットのセットで作成された 2 番目の増分スナップショットで
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す。スナップショット snap-08ca60083f86816b0 は直前に作成され、スナップショット
snap-024f49fe8dd853fa8 が直後に作成されます。

6. アーカイブしたいスナップショット内の参照されていないデータを検索します。まず、アーカイ
ブしたいスナップショットの直前に作成されたスナップショットと、アーカイブするスナップ
ショットの間で異なるブロックを見つけます。list-changed-blocks コマンドを使用します。--
first-snapshot-id に、アーカイブしたいスナップショットの直前に作成されたスナップ
ショットの ID を指定します。--second-snapshot-id に、アーカイブしたいスナップショッ
トの ID を指定します。

$ aws ebs list-changed-blocks --first-snapshot-id snapshot_created_before --second-
snapshot-id snapshot_to_archive

たとえば、次のコマンドは、スナップショット snap-08ca60083f86816b0 (アーカ
イブしたいスナップショットの前に作成されたスナップショット) とスナップショット
snap-09c9114207084f0d9 (アーカイブしたいスナップショット) の間で異なるブロックのブ
ロックインデックスを表示します。

$ aws ebs list-changed-blocks --first-snapshot-id snap-08ca60083f86816b0 --second-
snapshot-id snap-09c9114207084f0d9

以下に、一部のブロックが省略されたコマンド出力を示します。

{ 
    "BlockSize": 524288,  
    "ChangedBlocks": [ 
        { 
            "FirstBlockToken": "ABgBAX6y
+WH6Rm9y5zq1VyeTCmEzGmTT0jNZG1cDirFq1rOVeFbWXsH3W4z/",  
            "SecondBlockToken": "ABgBASyx0bHHBnTERu
+9USLxYK/81UT0dbHIUFqUjQUkwTwK5qkjP8NSGyNB",  
            "BlockIndex": 4 
        },  
        { 
            "FirstBlockToken": "ABgBAcfL
+EfmQmlNgstqrFnYgsAxR4SDSO4LkNLYOOChGBWcfJnpn90E9XX1",  
            "SecondBlockToken": "ABgBAdX0mtX6aBAt3EBy
+8jFCESMpig7csKjbO2Ocd08m2iNJV2Ue+cRwUqF",  
            "BlockIndex": 5 
        },  
        { 
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            "FirstBlockToken": "ABgBAVBaFJmbP/eRHGh7vnJlAwyiyNUi3MKZmEMxs2wC3AmM/
fc6yCOAMb65",  
            "SecondBlockToken": 
 "ABgBAdewWkHKTcrhZmsfM7GbaHyXD1Ctcn2nppz4wYItZRmAo1M72fpXU0Yv",  
            "BlockIndex": 13 
        },  
        { 
            "FirstBlockToken": "ABgBAQGxwuf6z095L6DpRoVRVnOqPxmx9r7Wf6O+i
+ltZ0dwPpGN39ijztLn",  
            "SecondBlockToken": "ABgBAUdlitCVI7c6hGsT4ckkKCw6bMRclnV
+bKjViu/9UESTcW7CD9w4J2td",  
            "BlockIndex": 14 
        },  
        { 
            "FirstBlockToken": 
 "ABgBAZBfEv4EHS1aSXTXxSE3mBZG6CNeIkwxpljzmgSHICGlFmZCyJXzE4r3",  
            "SecondBlockToken": 
 "ABgBAVWR7QuQQB0AP2TtmNkgS4Aec5KAQVCldnpc91zBiNmSfW9ouIlbeXWy",  
            "BlockIndex": 15 
        }, 
        ..... 
        { 
            "SecondBlockToken": "ABgBAeHwXPL+z3DBLjDhwjdAM9+CPGV5VO5Q3rEEA
+ku50P498hjnTAgMhLG",  
            "BlockIndex": 13171 
        },  
        { 
            "SecondBlockToken": 
 "ABgBAbZcPiVtLx6U3Fb4lAjRdrkJMwW5M2tiCgIp6ZZpcZ8AwXxkjVUUHADq",  
            "BlockIndex": 13172 
        },  
        { 
            "SecondBlockToken": "ABgBAVmEd/pQ9VW9hWiOujOAKcauOnUFCO
+eZ5ASVdWLXWWC04ijfoDTpTVZ",  
            "BlockIndex": 13173 
        },  
        { 
            "SecondBlockToken": "ABgBAT/jeN7w
+8ALuNdaiwXmsSfM6tOvMoLBLJ14LKvavw4IiB1d0iykWe6b",  
            "BlockIndex": 13174 
        },  
        { 
            "SecondBlockToken": "ABgBAXtGvUhTjjUqkwKXfXzyR2GpQei/
+pJSG/19ESwvt7Hd8GHaUqVs6Zf3",  
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            "BlockIndex": 13175 
        } 
    ],  
    "ExpiryTime": 1637648751.813,  
    "VolumeSize": 8
} 
             

次に、同じコマンドを使用して、アーカイブするスナップショットとその直後に作成されたス
ナップショットとの間で異なるブロックを検索します。--first-snapshot-id に、アーカイ
ブしたいスナップショットの ID を指定します。--second-snapshot-id に、アーカイブした
いスナップショットの直後に作成されたスナップショットの ID を指定します。

$ aws ebs list-changed-blocks --first-snapshot-id snapshot_to_archive --second-
snapshot-id snapshot_created_after

たとえば、次のコマンドは、スナップショット snap-024f49fe8dd853fa8 (アーカ
イブしたいスナップショットの後に作成されたスナップショット) とスナップショット
snap-09c9114207084f0d9 (アーカイブしたいスナップショット) の間で異なるブロックのブ
ロックインデックスを表示します。

$ aws ebs list-changed-blocks --first-snapshot-id snap-09c9114207084f0d9 --second-
snapshot-id snap-024f49fe8dd853fa8

以下に、一部のブロックが省略されたコマンド出力を示します。

{ 
    "BlockSize": 524288,  
    "ChangedBlocks": [ 
        { 
            "FirstBlockToken": "ABgBAVax0bHHBnTERu
+9USLxYK/81UT0dbSnkDk0gqwRFSFGWA7HYbkkAy5Y",  
            "SecondBlockToken": 
 "ABgBASEvi9x8Om7Htp37cKG2NT9XUzEbLHpGcayelomSoHpGy8LGyvG0yYfK",  
            "BlockIndex": 4 
        },  
        { 
            "FirstBlockToken": "ABgBAeL0mtX6aBAt3EBy+8jFCESMpig7csfMrI4ufnQJT3XBm/
pwJZ1n2Uec",  
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            "SecondBlockToken": "ABgBAXmUTg6rAI
+v0LvekshbxCVpJjWILvxgC0AG0GQBEUNRVHkNABBwXLkO",  
            "BlockIndex": 5 
        },  
        { 
            "FirstBlockToken": 
 "ABgBATKwWkHKTcrhZmsfM7GbaHyXD1CtcnjIZv9YzisYsQTMHfTfh4AhS0s2",  
            "SecondBlockToken": "ABgBAcmiPFovWgXQio
+VBrxOqGy4PKZ9SAAHaZ2HQBM9fQQU0+EXxQjVGv37",  
            "BlockIndex": 13 
        },  
        { 
            "FirstBlockToken": 
 "ABgBAbRlitCVI7c6hGsT4ckkKCw6bMRclnARrMt1hUbIhFnfz8kmUaZOP2ZE",  
            "SecondBlockToken": "ABgBAXe935n544+rxhJ0INB8q7pAeoPZkkD27vkspE/
qKyvOwpozYII6UNCT",  
            "BlockIndex": 14 
        },  
        { 
            "FirstBlockToken": "ABgBAd+yxCO26I
+1Nm2KmuKfrhjCkuaP6LXuol3opCNk6+XRGcct4suBHje1",  
            "SecondBlockToken": "ABgBAcPpnXz821NtTvWBPTz8uUFXnS8jXubvghEjZulIjHgc
+7saWys77shb",  
            "BlockIndex": 18 
        }, 
        ..... 
        { 
            "SecondBlockToken": "ABgBATni4sDE5rS8/a9pqV03lU/lKCW
+CTxFl3cQ5p2f2h1njpuUiGbqKGUa",  
            "BlockIndex": 13190 
        },  
        { 
            "SecondBlockToken": "ABgBARbXo7zFhu7IEQ/9VMYFCTCtCuQ
+iSlWVpBIshmeyeS5FD/M0i64U+a9",  
            "BlockIndex": 13191 
        },  
        { 
            "SecondBlockToken": "ABgBAZ8DhMk+rROXa4dZlNK45rMYnVIGGSyTeiMli/sp/
JXUVZKJ9sMKIsGF",  
            "BlockIndex": 13192 
        },  
        { 
            "SecondBlockToken": 
 "ABgBATh6MBVE904l6sqOC27s1nVntFUpDwiMcRWGyJHy8sIgGL5yuYXHAVty",  
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            "BlockIndex": 13193 
        },  
        { 
            "SecondBlockToken": 
 "ABgBARuZykaFBWpCWrJPXaPCneQMbyVgnITJqj4c1kJWPIj5Gn61OQyy+giN",  
            "BlockIndex": 13194 
        } 
    ],  
    "ExpiryTime": 1637692677.286,  
    "VolumeSize": 8
}

7. 前のステップで両方のコマンドで返された出力を比較します。両方のコマンド出力に同じブロッ
クインデックスが表示される場合は、ブロックに参照されていないデータが含まれていることを
示します。

例えば、前のステップのコマンド出力では、ブロック 4、5、13、14 がスナップショット
snap-09c9114207084f0d9 に固有のものであり、スナップショットの系統の中で他のスナッ
プショットから参照されていないことを示しています。

標準階層ストレージの削減を判断するには、両方のコマンド出力に表示されるブロック数に 512 
KiB (スナップショットブロックサイズ) を掛けます。

たとえば、9,950 ブロックインデックスが両方のコマンド出力に表示されている場合、標準階層
ストレージが約 4.85 GiB (9,950 ブロック * 512 KiB = 4.85 GiB) 減少することを示します。

8. 参照されていないブロックを標準階層に 90 日間格納するためのストレージコストを決定しま
す。この値を、ステップ 1 で説明した完全なスナップショットをアーカイブ階層に格納するコ
ストと比較します。最低 90 日間はアーカイブ階層から完全なスナップショットを復元しないこ
とを前提として、値を比較することで、コスト削減を判断できます。詳細については、「料金と
請求」を参照してください。

必要な IAM アクセス許可

デフォルトでは、ユーザーにはスナップショットのアーカイブを使う許可がありません。ユーザーが
スナップショットのアーカイブを使用するには、特定のリソースと API アクションを使用する許可
を付与する IAM ポリシーを作成する必要があります。詳細については、「IAM ユーザーガイド」の
「IAM ポリシーの作成」を参照してください。

スナップショットのアーカイブを使用するには、次の許可をユーザーに付与する必要があります。
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• ec2:DescribeSnapshotTierStatus

• ec2:ModifySnapshotTier

• ec2:RestoreSnapshotTier

コンソールユーザーには、ec2:DescribeSnapshots のような追加の許可が必要になる場合があり
ます。

暗号化されたスナップショットをアーカイブおよび復元するには、次の AWS KMS 追加許可が必要
です。

• kms:CreateGrant

• kms:Decrypt

• kms:DescribeKey

以下は、暗号化されたスナップショットと暗号化されていないスナップショットをアーカイブ、復
元、表示する許可を IAM ユーザーに付与する IAM ポリシーの例です。これには、コンソールユー
ザーの ec2:DescribeSnapshots 許可が含まれます。一部の許可が不要な場合は、ポリシーから
削除できます。

Tip

最小権限のプリンシパルに従うには、kms:CreateGrant へのフルアクセスを許可しないで
ください。代わりに、次の例に示すように、AWS のサービスによってユーザーに代わって
許可が作成された場合にのみ、kms:GrantIsForAWSResource コンディションキーを使用
して、KMS キーに許可を作成できるようにします。

{ 
    "Version": "2012-10-17", 
    "Statement": [{ 
        "Effect": "Allow", 
        "Action": [ 
            "ec2:DescribeSnapshotTierStatus", 
            "ec2:ModifySnapshotTier", 
            "ec2:RestoreSnapshotTier", 
            "ec2:DescribeSnapshots", 
            "kms:CreateGrant", 
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            "kms:Decrypt", 
            "kms:DescribeKey" 
        ], 
        "Resource": "*", 
        "Condition": { 
                "Bool": { 
                    "kms:GrantIsForAWSResource": true 
                } 
            } 
    }]
}

アクセス権限を付与するには、ユーザー、グループ、またはロールにアクセス許可を追加します。

• AWS IAM Identity Center のユーザーとグループ:

アクセス許可セットを作成します。「AWS IAM Identity Center ユーザーガイド」の「アクセス許
可一式を作成」の手順を実行します。

• IAM 内で、ID プロバイダーによって管理されているユーザー:

ID フェデレーションのロールを作成します。詳細については、IAM ユーザーガイドの「サード
パーティー ID プロバイダー (フェデレーション) 用のロールの作成」を参照してください。

• IAM ユーザー:

• ユーザーが継承できるロールを作成します。手順については、「IAM ユーザーガイド」の「IAM 
ユーザー用ロールの作成」を参照してください。

• (お奨めできない方法) ポリシーをユーザーに直接アタッチするか、ユーザーをユーザーグループ
に追加する。詳細については、「IAM ユーザーガイド」の「ユーザー (コンソール) へのアクセ
ス権限の追加」を参照してください。

スナップショットのアーカイブを使用する

トピック

• スナップショットのアーカイブ

• アーカイブされたスナップショットの復元

• 一時的に復元されたスナップショットの復元期間または復元タイプを変更する

• アーカイブされたスナップショットを表示する
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スナップショットのアーカイブ

アカウントで所有している completed の状態にあるあらゆるスナップショットをアーカイブするこ
とができます。pending または error の状態、または共有されているスナップショットにあるス
ナップショットはアーカイブできません。詳細については、「考慮事項と制約事項」を参照してくだ
さい。

スナップショットが 1 つ以上の AMI に関連付けられている場合は、スナップショットをアーカイブ
する前に、関連付けられた AMI を無効にする必要があります。詳細については、「AMI の無効化」
を参照してください。

アーカイブされたスナップショットは、スナップショット ID、暗号化ステータス、AWS Identity and 
Access Management (IAM) アクセス許可、所有者情報、リソースタグを保持します。ただし、ス
ナップショットをアーカイブすると、高速スナップショット復元とスナップショット共有は自動的に
無効になります。

アーカイブの処理中も、スナップショットを引き続き使用できます。スナップショットの階層化ス
テータスが archival-complete の状態の場合、スナップショットは使用できません。

次のいずれかの方法を使用して、スナップショットをアーカイブします。

Console

スナップショットをアーカイブするには

Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

1. ナビゲーションペインで、[Snapshots] を選択します。

2. スナップショットのリストで、アーカイブするスナップショットを選択し、[Actions] (アク
ション)、[Archive snapshot] (スナップショットのアーカイブ) の順にクリックします。

3. 確定するには、[Archive snapshot] (スナップショットのアーカイブ) を選択します。

AWS CLI

スナップショットをアーカイブするには

modify-snapshot-tier AWS CLI コマンドを使用します。--snapshot-id に、アーカイブするス
ナップショットの ID を指定します。--storage-tier の場合、archive を指定します。

$ aws ec2 modify-snapshot-tier \
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--snapshot-id snapshot_id \
--storage-tier archive

たとえば、次のコマンドは、スナップショット snap-01234567890abcedf をアーカイブしま
す。

$ aws ec2 modify-snapshot-tier \
--snapshot-id snap-01234567890abcedf \
--storage-tier archive

次にコマンドの出力を示します。TieringStartTime レスポンスパラメータは、アーカイブプ
ロセスが開始された日付と時刻を、UTC 時間形式 (YYYY-MM-DDTTH:MM:SSZ) で示します。

{ 
    "SnapshotId": "snap-01234567890abcedf", 
    "TieringStartTime": "2021-09-15T16:44:37.574Z"
}

アーカイブされたスナップショットの復元

アーカイブされたスナップショットを使用するには、まずそのスナップショットを標準階層に復元す
る必要があります。復元されたスナップショットには、アーカイブされる前と同じスナップショット 
ID、暗号化ステータス、IAM アクセス許可、所有者情報、リソースタグがあります。復元後は、ア
カウント内の他のスナップショットと同じ方法で使用できます。復元されたスナップショットは、常
に完全なスナップショットです。

スナップショットを復元するときに、そのスナップショットを永久にまたは一時的に復元することを
選択できます。

スナップショットを永続的に復元すると、スナップショットはアーカイブ階層から標準階層に永続
的に移動されます。スナップショットは、手動で再アーカイブするか、手動で削除するまで、復元さ
れ、使用可能な状態になります。スナップショットを永続的に復元すると、スナップショットはアー
カイブ階層から削除されます。

スナップショットを一時的に復元すると、指定した復元期間中、スナップショットがアーカイブ階層
から標準階層にコピーされます。スナップショットは復元されたままで、復元期間のみ使用できる状
態になります。復元期間中、スナップショットのコピーはアーカイブ階層に残ります。期間が終了す
ると、スナップショットは標準階層から自動的に削除されます。復元期間中は、いつでも復元期間を
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増減したり、復元タイプを永続的に変更したりすることができます。詳細については、「一時的に復
元されたスナップショットの復元期間または復元タイプを変更する」を参照してください。

無効になっている AMI に関連付けられているスナップショットを復元している間に、その AMI を使
用する場合は、使用前にまず関連付けられたすべてのスナップショットを完全に復元し、次に AMI 
を有効化する必要があります。関連付けられたスナップショットが一時的に復元された場合、AMI 
を有効にすることはできません。次のコマンドを使用して AMI に関連付けられているすべてのス
ナップショットを検索できます。

$ aws ec2 describe-images --image-id ami_id \ 
  --query Images[*].BlockDeviceMappings[*].Ebs[].SnapshotId[]

次のいずれかの方法を使用して、アーカイブされたスナップショットを復元できます。

Console

アーカイブからスナップショットから復元するには

Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

1. ナビゲーションペインで、[Snapshots] を選択します。

2. スナップショットのリストで、復元するアーカイブされたスナップショットを選択
し、[Action] (アクション)、[Restore snapshot from archive] (アーカイブからスナップショッ
トを復元する) の順にクリックします。

3. 実行する復元のタイプを指定します。[Restore type] (復元タイプ) で、以下のいずれかを実行
します。

• スナップショットを永続的に復元するには、[Permanent] (永続) を選択します。

• スナップショットを一時的に復元するには、[Temporary] (一時的) 、[Temporary restore 
period] (一時復元期間) の順にクリックし、スナップショットを復元する日数を入力しま
す。

4. 確定するには、[Restore snapshot] (スナップショットの復元) を選択します。

AWS CLI

アーカイブされたスナップショットを永続的に復元するには

restore-snapshot-tier AWS CLI コマンドを使用します。--snapshot-id に、復元するスナップ
ショットの ID を指定し、--permanent-restore オプションを含めます。
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$ aws ec2 restore-snapshot-tier \
--snapshot-id snapshot_id \
--permanent-restore

たとえば、次のコマンドでは、スナップショット snap-01234567890abcedf を永続的に復元
します。

$ aws ec2 restore-snapshot-tier \
--snapshot-id snap-01234567890abcedf \
--permanent-restore

次にコマンドの出力を示します。

{ 
    "SnapshotId": "snap-01234567890abcedf", 
    "IsPermanentRestore": true
}

アーカイブされたスナップショットを一時的に復元するには

restore-snapshot-tier AWS CLI コマンドを使用します。--permanent-restore オプションを
省略します。--snapshot-id に復元するスナップショットの ID を指定し、--temporary-
restore-days にスナップショットを復元する日数を指定します。

--temporary-restore-days は日単位で指定する必要があります。許容範囲は 1 ～ 180 で
す。値を指定しないと、デフォルトで 1 に設定されます。

$ aws ec2 restore-snapshot-tier \
--snapshot-id snapshot_id \
--temporary-restore-days number_of_days

たとえば、次のコマンドでは、スナップショット snap-01234567890abcedf を復元期間 5 日
間で一時的に復元します。

$ aws ec2 restore-snapshot-tier \
--snapshot-id snap-01234567890abcedf \
--temporary-restore-days 5

次にコマンドの出力を示します。
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{ 
    "SnapshotId": "snap-01234567890abcedf", 
    "RestoreDuration": 5, 
    "IsPermanentRestore": false
}

一時的に復元されたスナップショットの復元期間または復元タイプを変更する

スナップショットを一時的に復元する場合は、スナップショットをアカウントに復元する日数を指定
する必要があります。復元期間が過ぎると、スナップショットは標準階層から自動的に削除されま
す。

一時的に復元されたスナップショットの復元期間は、いつでも変更できます。

復元期間を増減するか、復元タイプを一時的から永続的に変更するかを選択できます。

復元期間を変更すると、新しい復元期間は現在の日付から有効になります。たとえば、新しい復元期
間を 5 日間と指定すると、スナップショットは現在の日付から 5 日間復元されます。

Note

復元期間を 1 日に設定することで、一時的な復元を早期に終了できます。

復元タイプを一時から永続に変更すると、スナップショットコピーはアーカイブ階層から削除され、
手動で再アーカイブまたは削除するまで、スナップショットはアカウントで引き続き使用できます。

スナップショットの復元期間は、次のいずれかの方法で変更できます。

Console

復元期間または復元タイプを変更するには

Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

1. ナビゲーションペインで、[Snapshots] を選択します。

2. スナップショットのリストで、以前に一時的に復元したスナップショットを選択
し、[Actions] (アクション)、[Restore snapshot from archive] (アーカイブからスナップ
ショットを復元する) の順にクリックします。

3. [Restore type] (復元タイプ) で、以下のいずれかを実行します。
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• 復元タイプを一時的から永続的に変更するには、[Permanent] (永続) を選択します。

• 復元期間を増減するには、[Temporary] (一時的) を保持し、次に[Temporary restore period]
(一時復元期間) で、新しい復元期間を日単位で入力します。

4. 確定するには、[Restore snapshot] (スナップショットの復元) を選択します。

AWS CLI

復元期間または復元タイプを変更するには

restore-snapshot-tier AWS CLI コマンドを使用します。--snapshot-id に、以前に一時的に
復元したスナップショットの ID を指定します。復元タイプを一時的から永続的に変更するに
は、--permanent-restore を指定し、--temporary-restore-days は省略します。復元期
間を増減するには、--permanent-restore を省略します。そして --temporary-restore-
days で、新しい復元期間を日単位で指定します。

例: 復元期間を増減する

次のコマンドは、スナップショットの復元期間を snap-01234567890abcedf から 10 日間に
変更します。

$ aws ec2 restore-snapshot-tier \
--snapshot-id snap-01234567890abcedf  
--temporary-restore-days 10

次にコマンドの出力を示します。

{ 
    "SnapshotId": "snap-01234567890abcedf", 
    "RestoreDuration": 10, 
    "IsPermanentRestore": false
}

例: 復元タイプを永続に変更する

次のコマンドは、スナップショット snap-01234567890abcedf の復元タイプを一時的から永
続的に変更します。

$ aws ec2 restore-snapshot-tier \
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--snapshot-id snap-01234567890abcedf  
--permanent-restore

次にコマンドの出力を示します。

{ 
    "SnapshotId": "snap-01234567890abcedf", 
    "IsPermanentRestore": true
}

アーカイブされたスナップショットを表示する

スナップショットのストレージ階層に関する情報は、次のいずれかの方法で表示できます。

Console

スナップショットのストレージ階層情報を表示するには

Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

1. ナビゲーションペインで、[Snapshots] を選択します。

2. スナップショットのリストで、スナップショットを選択し、[Storage tier] (ストレージ階層) 
タブを選択します。

タブは以下の情報を提供します。

• [Last tier change started on] (最後の階層変更の開始日時) — 前回のアーカイブまたは復元
が開始された日時。

• [Tier change progress] (階層変更の進行状況) — 前回のアーカイブまたは復元アクションの
進行状況 (パーセンテージ)。

• [Storage tier] (ストレージ階層) — スナップショットのストレージ階層。アーカイブされた
スナップショットは常に archive、一時的に復元されたスナップショットを含め、標準階
層に保存されたスナップショットは standard となります。

• [Tiering status] (階層化ステータス) — 前回のアーカイブまたは復元アクションのステータ
ス。

• [Archive completed on] (アーカイブの完了日時) — アーカイブが完了した日時。

• [Temporary restore expires on] (一時的復元の有効期限) — 設定された一時的に復元された
スナップショットが期限切れになる日時
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AWS CLI

アーカイブされたスナップショットに関するアーカイブ情報を表示するには

describe-snapshot-tier-status AWS CLI コマンドを使用します。snapshot-id フィルターを指定
し、フィルター値にスナップショット ID を指定します。または、アーカイブされたすべてのス
ナップショットを表示するには、フィルターを省略します。

$ aws ec2 describe-snapshot-tier-status --filters "Name=snapshot-id, 
 Values=snapshot_id"

出力には、以下のレスポンスパラメータが含まれます。

• Status— スナップショットのステータス。アーカイブされたスナップショットはすべて
completed になります。completed の状態にあるスナップショットのみアーカイブすること
ができます。

• LastTieringStartTime — アーカイブプロセスが開始した日と時刻のUTC 時間形式 (YYYY-
MM-DDTHH:MM:SSZ)。

• LastTieringOperationState — アーカイブプロセスの現在の状態。状態に
は、archival-in-progress | archival-completed | archival-failed | permanent-
restore-in-progress | permanent-restore-completed | permanent-restore-
failed | temporary-restore-in-progress | temporary-restore-completed |
temporary-restore-failed が含まれます。

• LastTieringProgress — スナップショットアーカイブプロセスの進行状況 (パーセント)。

• StorageTier — スナップショットのストレージ階層。アーカイブされたスナップショットは
常に archive、一時的に復元されたスナップショットを含め、標準階層に保存されたスナップ
ショットは standard となります。

• ArchivalCompleteTime — アーカイブプロセスの完了日時 (UTC 時間形式 (YYYY-MM-
DDTHH:MM:SSZ))。

例

次のコマンドでは、スナップショット snap-01234567890abcedf に関する情報を表示しま
す。

$ aws ec2 describe-snapshot-tier-status --filters "Name=snapshot-id, 
 Values=snap-01234567890abcedf"
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次にコマンドの出力を示します。

{ 
    "SnapshotTierStatuses": [ 
        { 
            "Status": "completed", 
            "ArchivalCompleteTime": "2021-09-15T17:33:16.147Z", 
            "LastTieringProgress": 100, 
            "Tags": [], 
            "VolumeId": "vol-01234567890abcedf", 
            "LastTieringOperationState": "archival-completed", 
            "StorageTier": "archive", 
            "OwnerId": "123456789012", 
            "SnapshotId": "snap-01234567890abcedf", 
            "LastTieringStartTime": "2021-09-15T16:44:37.574Z" 
        } 
    ]
}

アーカイブ階層と標準階層のスナップショットを表示するには

describe-snapshot AWS CLI コマンドを使用します。--snapshot-ids に、スナップショット
ビューの ID を指定します。

$ aws ec2 describe-snapshots --snapshot-ids snapshot_id

たとえば、次のコマンドでは、スナップショット snap-01234567890abcedf に関する情報を
表示します。

$ aws ec2 describe-snapshots --snapshot-ids snap-01234567890abcedf

次にコマンドの出力を示します。StorageTier レスポンスパラメータは、スナップショットが
現在アーカイブされているかどうかを示します。archive は、スナップショットが現在アーカイ
ブされ、アーカイブ階層に格納されていることを示します。standard は、スナップショットが
現在アーカイブされておらず、標準階層に格納されていることを示します。

次の出力例では、Snap A がアーカイブされており、Snap B そして Snap C はアーカイブされ
ていません。

また、RestoreExpiryTime レスポンスパラメータは、アーカイブから一時的に復元されるス
ナップショットに対してのみ返されます。これは、一時的に復元されたスナップショットが標
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準階層から自動的に削除される時期を示します。永続的に復元されるスナップショットに対して
は返されません。

次の出力例では、Snap C が一時的に復元され、2021-09-19T21:00:00.000Z (2021 年 9 月 19 
日、21:00 UTC) に標準階層から自動的に削除されます。

{ 
    "Snapshots": [ 
        { 
            "Description": "Snap A", 
            "Encrypted": false, 
            "VolumeId": "vol-01234567890aaaaaa", 
            "State": "completed", 
            "VolumeSize": 8, 
            "StartTime": "2021-09-07T21:00:00.000Z", 
            "Progress": "100%", 
            "OwnerId": "123456789012", 
            "SnapshotId": "snap-01234567890aaaaaa", 
            "StorageTier": "archive", 
            "Tags": [] 
        }, 
        { 
            "Description": "Snap B", 
            "Encrypted": false, 
            "VolumeId": "vol-09876543210bbbbbb", 
            "State": "completed", 
            "VolumeSize": 10, 
            "StartTime": "2021-09-14T21:00:00.000Z", 
            "Progress": "100%", 
            "OwnerId": "123456789012", 
            "SnapshotId": "snap-09876543210bbbbbb", 
            "StorageTier": "standard",            
            "RestoreExpiryTime": "2019-09-19T21:00:00.000Z", 
            "Tags": [] 
        }, 
        { 
            "Description": "Snap C", 
            "Encrypted": false, 
            "VolumeId": "vol-054321543210cccccc", 
            "State": "completed", 
            "VolumeSize": 12, 
            "StartTime": "2021-08-01T21:00:00.000Z", 
            "Progress": "100%", 
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            "OwnerId": "123456789012", 
            "SnapshotId": "snap-054321543210cccccc", 
            "StorageTier": "standard", 
            "Tags": [] 
        } 
    ]
}

アーカイブ階層または標準階層に格納されているスナップショットのみを表示するには

describe-snapshot AWS CLI コマンドを使用します。--filter オプションを含め、フィルター
名に storage-tier を指定し、フィルター値に対して archive または standard のいずれか
を指定します。

$ aws ec2 describe-snapshots --filters "Name=storage-tier,Values=archive|standard"

たとえば、次のコマンドでは、アーカイブされたスナップショットだけを表示します。

$ aws ec2 describe-snapshots --filters "Name=storage-tier,Values=archive"

スナップショットのアーカイブをモニタリングする

Amazon EBS は、スナップショットアーカイブアクションに関連するイベントを発行します。AWS 
Lambda と Amazon CloudWatch Events を使用すると、イベント通知をプログラムで処理できま
す。イベントは、ベストエフォートベースで出力されます。詳細については、Amazon CloudWatch 
Events ユーザーガイドを参照してください。

利用できるイベントは次のとおりです。

• archiveSnapshot — スナップショットアーカイブアクションが成功または失敗したときに発行
されます。

スナップショットアーカイブアクションが成功したときに発生するイベントの例を次に示します。

{ 
   "version": "0", 
   "id": "01234567-0123-0123-0123-012345678901", 
   "detail-type": "EBS Snapshot Notification", 
   "source": "aws.ec2", 
   "account": "123456789012", 
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   "time": "2021-05-25T13:12:22Z", 
   "region": "us-east-1", 
   "resources": [ 
     "arn:aws:ec2:us-east-1::snapshot/snap-01234567890abcdef" 
   ], 
   "detail": { 
     "event": "archiveSnapshot", 
     "result": "succeeded", 
     "cause": "", 
     "request-id": "123456789", 
     "snapshot_id": "arn:aws:ec2:us-east-1::snapshot/snap-01234567890abcdef", 
     "startTime": "2021-05-25T13:12:22Z", 
     "endTime": "2021-05-45T15:30:00Z", 
     "recycleBinExitTime": "2021-10-45T15:30:00Z" 
  }

スナップショットアーカイブアクションが失敗した場合に発生するイベントの例を次に示します。

{ 
   "version": "0", 
  "id": "01234567-0123-0123-0123-012345678901", 
  "detail-type": "EBS Snapshot Notification", 
  "source": "aws.ec2", 
  "account": "123456789012", 
  "time": "2021-05-25T13:12:22Z", 
  "region": "us-east-1", 
  "resources": [ 
    "arn:aws:ec2:us-east-1::snapshot/snap-01234567890abcdef" 
  ], 
  "detail": { 
    "event": "archiveSnapshot", 
    "result": "failed", 
    "cause": "Source snapshot ID is not valid", 
    "request-id": "1234567890", 
    "snapshot_id": "arn:aws:ec2:us-east-1::snapshot/snap-01234567890abcdef", 
    "startTime": "2021-05-25T13:12:22Z", 
    "endTime": "2021-05-45T15:30:00Z", 
    "recycleBinExitTime": "2021-10-45T15:30:00Z" 
  }
}

• permanentRestoreSnapshot — 永続復元アクションが成功または失敗したときに出力されま
す。
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永続的な復元アクションが成功したときに発生するイベントの例を次に示します。

{ 
   "version": "0", 
  "id": "01234567-0123-0123-0123-012345678901", 
  "detail-type": "EBS Snapshot Notification", 
  "source": "aws.ec2", 
  "account": "123456789012", 
  "time": "2021-05-25T13:12:22Z", 
  "region": "us-east-1", 
  "resources": [ 
    "arn:aws:ec2:us-east-1::snapshot/snap-01234567890abcdef" 
  ], 
  "detail": { 
    "event": "permanentRestoreSnapshot", 
    "result": "succeeded", 
    "cause": "", 
    "request-id": "1234567890", 
    "snapshot_id": "arn:aws:ec2:us-east-1::snapshot/snap-01234567890abcdef", 
    "startTime": "2021-05-25T13:12:22Z", 
    "endTime": "2021-10-45T15:30:00Z" 
  }
}

永続的な復元アクションが失敗した場合に発生するイベントの例を次に示します。

{ 
   "version": "0", 
  "id": "01234567-0123-0123-0123-012345678901", 
  "detail-type": "EBS Snapshot Notification", 
  "source": "aws.ec2", 
  "account": "123456789012", 
  "time": "2021-05-25T13:12:22Z", 
  "region": "us-east-1", 
  "resources": [ 
    "arn:aws:ec2:us-east-1::snapshot/snap-01234567890abcdef" 
  ], 
  "detail": { 
    "event": "permanentRestoreSnapshot", 
    "result": "failed", 
    "cause": "Source snapshot ID is not valid", 
    "request-id": "1234567890", 
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    "snapshot_id": "arn:aws:ec2:us-east-1::snapshot/snap-01234567890abcdef", 
    "startTime": "2021-05-25T13:12:22Z", 
    "endTime": "2021-05-45T15:30:00Z", 
    "recycleBinExitTime": "2021-10-45T15:30:00Z" 
  }
}

• temporaryRestoreSnapshot — 一時復元アクションが成功または失敗したときに出力されま
す。

一時的な復元アクションが成功したときに発生するイベントの例を次に示します。

{ 
   "version": "0", 
  "id": "01234567-0123-0123-0123-012345678901", 
  "detail-type": "EBS Snapshot Notification", 
  "source": "aws.ec2", 
  "account": "123456789012", 
  "time": "2021-05-25T13:12:22Z", 
  "region": "us-east-1", 
  "resources": [ 
    "arn:aws:ec2:us-east-1::snapshot/snap-01234567890abcdef" 
  ], 
  "detail": { 
    "event": "temporaryRestoreSnapshot", 
    "result": "succeeded", 
    "cause": "", 
    "request-id": "1234567890", 
    "snapshot_id": "arn:aws:ec2:us-us-east-1::snapshot/snap-01234567890abcdef", 
    "startTime": "2021-05-25T13:12:22Z", 
    "endTime": "2021-05-45T15:30:00Z",     
    "restoreExpiryTime": "2021-06-45T15:30:00Z", 
    "recycleBinExitTime": "2021-10-45T15:30:00Z" 
  }
}

一時的な復元アクションが失敗した場合に発生するイベントの例を次に示します。

{ 
   "version": "0", 
  "id": "01234567-0123-0123-0123-012345678901", 
  "detail-type": "EBS Snapshot Notification", 
  "source": "aws.ec2", 
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  "account": "123456789012", 
  "time": "2021-05-25T13:12:22Z", 
  "region": "us-east-1", 
  "resources": [ 
    "arn:aws:ec2:us-east-1::snapshot/snap-01234567890abcdef" 
  ], 
  "detail": { 
    "event": "temporaryRestoreSnapshot", 
    "result": "failed", 
    "cause": "Source snapshot ID is not valid", 
    "request-id": "1234567890", 
    "snapshot_id": "arn:aws:ec2:us-east-1::snapshot/snap-01234567890abcdef", 
    "startTime": "2021-05-25T13:12:22Z", 
    "endTime": "2021-05-45T15:30:00Z", 
    "recycleBinExitTime": "2021-10-45T15:30:00Z" 
  }
}

• restoreExpiry — 一時的に復元されたスナップショットの復元期間の有効期限が切れたときに
発行されます。

次に例を示します。

{ 
   "version": "0", 
  "id": "01234567-0123-0123-0123-012345678901", 
  "detail-type": "EBS Snapshot Notification", 
  "source": "aws.ec2", 
  "account": "123456789012", 
  "time": "2021-05-25T13:12:22Z", 
  "region": "us-east-1", 
  "resources": [ 
    "arn:aws:ec2:us-east-1::snapshot/snap-01234567890abcdef" 
  ], 
  "detail": { 
    "event": "restoryExpiry", 
    "result": "succeeded", 
    "cause": "", 
    "request-id": "1234567890", 
    "snapshot_id": "arn:aws:ec2:us-east-1::snapshot/snap-01234567890abcdef", 
    "startTime": "2021-05-25T13:12:22Z", 
    "endTime": "2021-05-45T15:30:00Z", 
    "recycleBinExitTime": "2021-10-45T15:30:00Z" 
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  }
}

Amazon EBS スナップショットに関する情報の表示

スナップショットに関する詳しい情報は、次のいずれかの方法で表示できます。

Console

コンソールを使用してスナップショットに関する詳細情報を表示するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Snapshots] を選択します。

3. 所有しているスナップショットだけを表示するには、画面の左上隅で、[Owned by me] (自分
が所有) を選択します。タグとスナップショット属性を使用してスナップショットをフィル
ターすることもできます。[Filter] (フィルター) フィールドで、属性フィールドを選択し、属
性値を選択または入力します。たとえば、暗号化されたスナップショットだけを表示するに
は、[Encryption] (暗号化) を選択し、[true] を入力します。

4. 特定のスナップショットの詳細情報を表示するには、リストで ID を選択します。

AWS CLI

AWS CLI を使用してスナップショットに関する詳細情報を表示するには

describe-snapshots コマンドを使用します。

Example 例 1: タグに基づくフィルタリング

次のコマンドは、Stack=production タグでスナップショットの詳細を示します。

aws ec2 describe-snapshots --filters Name=tag:Stack,Values=production

Example 例 2: ボリュームに基づくフィルタリング

次のコマンドは、指定されたボリュームから作成されたスナップショットの詳細を示します。

aws ec2 describe-snapshots --filters Name=volume-id,Values=vol-049df61146c4d7901
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Example 例3: スナップショットの経過日に基づくフィルタリング

AWS CLI では、JMesPath を使用して、式を使用した結果をフィルタリングできます。例えば、
次のコマンドは、指定された日付 (2020-03-31 で表記) より前に AWS アカウントによって作成
されたすべてのスナップショット (123456789012 で表記) の ID を表示します。所有者を指定し
ない場合、結果にはすべてのパブリックスナップショットが含まれます。

aws ec2 describe-snapshots --filters Name=owner-id,Values=123456789012 --query 
 "Snapshots[?(StartTime<='2020-03-31')].[SnapshotId]" --output text

次のコマンドは、指定した日付範囲で作成されたすべてのスナップショットの ID を表示しま
す。

aws ec2 describe-snapshots --filters Name=owner-id,Values=123456789012 --query 
 "Snapshots[?(StartTime>='2019-01-01') && (StartTime<='2019-12-31')].[SnapshotId]" 
 --output text

Tools for Windows PowerShell

Tools for Windows PowerShell を使用してスナップショット情報を表示するには

Get-EC2Snapshot コマンドを使用します。

PS C:\> Get-EC2Snapshot -SnapshotId snapshot_id

Amazon EBS スナップショットの共有

スナップショットの許可を変更することで、他の AWS アカウントとスナップショットを共有でき
ます。スナップショットを他のすべての AWS アカウントとパブリックに共有することも、個別の 
AWS アカウントを指定してプライベートに共有することもできます。許可を受けたユーザーは、共
有するスナップショットを使用して自分の EBS ボリュームを作成できますが、元のスナップショッ
トは影響を受けません。

Important

スナップショットを共有すると、スナップショットのすべてのデータに他人がアクセスでき
るようになります。スナップショットの共有は、自分のスナップショットデータすべてを委
託できる人とだけ行ってください。
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スナップショットがパブリックに共有されないようにするために、スナップショットのブロックパブ
リックアクセスを有効にします。詳細については、「スナップショットのパブリックアクセスのブ
ロック」を参照してください。

トピック

• スナップショットを共有する前に

• スナップショットの共有

• KMS キーの共有

• 自分と共有されているスナップショットを表示する

• 共有されているスナップショットを使用する

• 共有するスナップショットの使用方法を決定する

スナップショットを共有する前に

スナップショットの共有には、次の考慮事項が適用されます。

• そのリージョンでスナップショットのブロックパブリックアクセスが有効になっている場合、ス
ナップショットをパブリックに共有しようとする試みはブロックされます。スナップショットは引
き続きプライベートに共有できます。

• スナップショットは、スナップショットが作成されたリージョンに制限されます。別のリージョン
とスナップショットを共有するには、そのリージョンにスナップショットをコピーして、そのコ
ピーを共有します。詳細については、Amazon EBS スナップショットのコピーを参照してくださ
い。

• デフォルトの AWS マネージドキー で暗号化されたスナップショットを共有することはできませ
ん。共有できるのは、カスタマーマネージド型キーを使用して暗号化されたスナップショットだけ
です。詳細については、AWS Key Management Service デベロッパーガイドのキーの作成を参照
してください。

• 暗号化されていないスナップショットのみをパブリックに共有できます。

• 暗号化されたスナップショットを共有する場合は、スナップショットの暗号化に使用するカスタ
マーマネージド型キーも共有する必要があります。詳細については、KMS キーの共有を参照して
ください。

スナップショットの共有

スナップショットを共有するには、このセクションで説明されているいずれかの方法を使用します。
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Console

スナップショットを共有するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Snapshots] を選択します。

3. スナップショットを選択し、[Actions] (アクション) 、[Modify Permissions]  (権限の変更) の
順にクリックします。

4. スナップショットの権限を指定します。[Current setting] (現在の設定) は、スナップショット
の現在の共有権限を示します。

• スナップショットをすべての AWS アカウントに公開し、共有するには、[Public] (公開) 
を選択します。

• スナップショットを特定の AWS アカウントと共有するには、[Private] (プライベー
ト) を選択します。次に、[Sharing accounts] (アカウントの共有) セクションで、[Add 
account] (アカウントの追加) を選択し、共有するアカウントの 12 桁のアカウント ID 
(ハイフンなし) を入力します。

5. [Save changes] (変更の保存) をクリックします。

AWS CLI

スナップショットのアクセス許可は、スナップショットの createVolumePermission 属性を
使用して指定します。スナップショットを公開するには、グループを all に設定します。スナッ
プショットを特定の AWS アカウントと共有するには、そのユーザーを AWS アカウントの ID に
設定します。

スナップショットをパブリックに共有するには

modify-snapshot-attribute コマンドを使用します。

--attribute で、createVolumePermission を指定します。--operation-type で、add
を指定します。--group-names で、all を指定します。

$  aws ec2 modify-snapshot-attribute --snapshot-id 1234567890abcdef0 --attribute 
 createVolumePermission --operation-type add --group-names all

スナップショットをプライベートに共有するには

modify-snapshot-attribute コマンドを使用します。
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--attribute で、createVolumePermission を指定します。--operation-type で、add
を指定します。--user-ids では、スナップショットを共有する AWS アカウントの 12 桁の ID 
を指定します。

$  aws ec2 modify-snapshot-attribute --snapshot-id 1234567890abcdef0 --attribute 
 createVolumePermission --operation-type add --user-ids 123456789012

Tools for Windows PowerShell

スナップショットのアクセス許可は、スナップショットの createVolumePermission 属性を
使用して指定します。スナップショットを公開するには、グループを all に設定します。スナッ
プショットを特定の AWS アカウントと共有するには、そのユーザーを AWS アカウントの ID に
設定します。

スナップショットをパブリックに共有するには

Edit-EC2SnapshotAttribute コマンドを使用します。

-Attribute で、CreateVolumePermission を指定します。-OperationType で、Add を
指定します。-GroupName で、all を指定します。

PS C:\>  Edit-EC2SnapshotAttribute -SnapshotId 1234567890abcdef0 -Attribute 
 CreateVolumePermission -OperationType Add -GroupName all

スナップショットをプライベートに共有するには

Edit-EC2SnapshotAttribute コマンドを使用します。

-Attribute で、CreateVolumePermission を指定します。-OperationType で、Add を
指定します。UserId では、スナップショットを共有する AWS アカウントの 12 桁の ID を指定
します。

PS C:\>  Edit-EC2SnapshotAttribute -SnapshotId 1234567890abcdef0 -Attribute 
 CreateVolumePermission -OperationType Add -UserId 123456789012

KMS キーの共有

暗号化されたスナップショットを共有する場合は、スナップショットの暗号化に使用するカスタマー
マネージド型キーも共有する必要があります。カスタマーマネージド型キーを作成したとき、または
後でカスタマーマネージド型キーにクロスアカウント権限を適用することができます。
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暗号化されたスナップショットにアクセスしている共有のカスタマーマネージド型キーのユーザーに
は、そのキーに対して、次の操作を実行するためのアクセス許可が与えられている必要があります。

• kms:DescribeKey

• kms:CreateGrant

• kms:GenerateDataKey

• kms:ReEncrypt

• kms:Decrypt

Tip

最小権限のプリンシパルに従うには、kms:CreateGrant へのフルアクセスを許可しないで
ください。代わりに、AWS のサービスによってユーザーに代わって許可が作成された場合
にのみ、kms:GrantIsForAWSResource コンディションキーを使用して、KMS キーに許
可を作成できるようにします。

カスタマーマネージド型キーへのアクセスの制御方法については、AWS Key Management Service 
デベロッパーガイドのAWS KMS でのキーポリシーの使用を参照してください。

AWS KMS コンソールを使用してカスタマーマネージド型キーを共有するには

1. AWS KMS コンソール (https://console.aws.amazon.com/kms) を開きます。

2. AWS リージョン を変更するには、ページの右上隅にあるリージョンセレクターを使用します。

3. ナビゲーションペインで、[カスタマー管理型のキー] を選択します。

4. [エイリアス] 列で、スナップショットの暗号化に使用したカスタマーマネージド型キーのエイリ
アス (テキストリンク) を選択します。キーの詳細が新しいページで開きます。

5. [キーポリシー] セクションに、ポリシービューまたはデフォルトビューのいずれかが表示されま
す。ポリシービューは、キーポリシードキュメントを表示します。デフォルトビューは、[キー
管理者]、[キーの削除]、[キーの使用]、[その他の AWS アカウント] の各セクションを表示しま
す。デフォルトビューは、コンソールでポリシーを作成し、それをカスタマイズしていない場合
に表示されます。デフォルトビューが使用できない場合は、ポリシービューでポリシーを手動で
編集する必要があります。詳細については、AWS Key Management Service デベロッパーガイ
ドのキーポリシーの表示 (コンソール)を参照してください。
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アクセスできるビューに応じて、ポリシービューまたはデフォルトビューのいずれかを使用し、
次に示すように 1 つ以上の AWS アカウント ID をポリシーに追加します。

• (ポリシービュー) [編集] を選択します。1 つ以上の AWS アカウント ID を "Allow use 
of the key" ステートメントと "Allow attachment of persistent resources"
ステートメントに追加します。[Save changes] を選択します。次の例では、AWS アカウン
ト ID 444455556666 をポリシーに追加します。

{ 
  "Sid": "Allow use of the key", 
  "Effect": "Allow", 
  "Principal": {"AWS": [ 
    "arn:aws:iam::111122223333:user/KeyUser", 
    "arn:aws:iam::444455556666:root" 
  ]}, 
  "Action": [ 
    "kms:Encrypt", 
    "kms:Decrypt", 
    "kms:ReEncrypt*", 
    "kms:GenerateDataKey*", 
    "kms:DescribeKey" 
  ], 
  "Resource": "*"
},
{ 
  "Sid": "Allow attachment of persistent resources", 
  "Effect": "Allow", 
  "Principal": {"AWS": [ 
    "arn:aws:iam::111122223333:user/KeyUser", 
    "arn:aws:iam::444455556666:root" 
  ]}, 
  "Action": [ 
    "kms:CreateGrant", 
    "kms:ListGrants", 
    "kms:RevokeGrant" 
  ], 
  "Resource": "*", 
  "Condition": {"Bool": {"kms:GrantIsForAWSResource": true}}
}     

• (デフォルトビュー) [その他の AWS アカウント] まで下にスクロールします。[別の AWS ア
カウントを追加] を選択し、プロンプトに従って AWS アカウント ID を入力します。別のア
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カウントを追加するには、[別の AWS アカウントを追加] を選択し、AWS アカウント ID を
入力します。すべての AWS アカウントを追加したら、[Save changes] (変更の保存) を選択
します。

自分と共有されているスナップショットを表示する

自分と共有されているスナップショットは、次のいずれかの方法で表示できます。

Console

コンソールを使用して、共有されているスナップショットを表示するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[スナップショット] を選択します。

3. リストされたスナップショットをフィルターします。画面の左上隅で、次のいずれかのオプ
ションを選択します。

• [プライベートスナップショット] — プライベートで共有されているスナップショットのみ
を表示します。

• [パブリックスナップショット] — パブリックに共有されているスナップショットのみを表
示します。

AWS CLI

コマンドラインを使用してスナップショットに関するアクセス許可を表示するには

describe-snapshot-attribute コマンドを使用します。

Tools for Windows PowerShell

コマンドラインを使用してスナップショットに関するアクセス許可を表示するには

Get-EC2SnapshotAttribute コマンドを使用します。

共有されているスナップショットを使用する

暗号化されていない共有スナップショットを使用するには

ID または説明で共有スナップショットを見つけます。詳細については、自分と共有されているス
ナップショットを表示するを参照してください。このスナップショットは、アカウント内で所有して
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いる、他のスナップショットと同じように使用できます。例えば、スナップショットからボリューム
を作成したり、別のリージョンにコピーしたりすることができます。

暗号化された共有スナップショットを使用するには

ID または説明で共有スナップショットを見つけます。詳細については、自分と共有されているス
ナップショットを表示するを参照してください。アカウントに共有スナップショットのコピーを作成
し、所有している KMS キーを使用して、そのコピーを暗号化します。その後、コピーを使用してボ
リュームを作成したり、別のリージョンにコピーしたりできます。

共有するスナップショットの使用方法を決定する

AWS CloudTrail を使用して、他のユーザーと共有しているスナップショットがコピーされている
か、ボリュームの作成に使用されているかをモニタリングできます。次のイベントが CloudTrail に
記録されます。

• SharedSnapshotCopyInitiated — 共有スナップショットをコピーしています。

• SharedSnapshotVolumeCreated — ボリュームを作成するために共有スナップショットを使用して
います。

CloudTrail の使用の詳細については、AWS CloudTrail による Amazon EC2 および Amazon EBS の 
API コールのログ記録を参照してください。

スナップショットのパブリックアクセスのブロック

スナップショットがパブリックに共有されないようにするために、スナップショットのブロックパブ
リックアクセスを有効にします。リージョンでスナップショットのブロックパブリックアクセスを有
効にすると、そのリージョンでスナップショットをパブリックに共有しようとする試みは自動的にブ
ロックされます。これにより、スナップショットのセキュリティを強化し、スナップショットデータ
を不正アクセスや意図しないアクセスから保護することができます。

スナップショットのブロックパブリックアクセスは、次の 2 つのモードのいずれかで有効にできま
す。

• すべての共有をブロック – スナップショットのパブリック共有をすべてブロックします。アカウ
ント内のユーザーは、新しいパブリック共有をリクエストできません。また、既にパブリックに共
有されていたスナップショットはプライベートとして扱われ、一般公開されなくなります。

• 新しい共有をブロック – スナップショットの新しいパブリック共有のみをブロックします。アカ
ウント内のユーザーは、新しいパブリック共有をリクエストできません。ただし、既にパブリック
に共有されていたスナップショットは、引き続き一般公開されます。
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料金

スナップショットのブロックパブリックアクセスは、追加料金なしで有効にできます。

目次

• 考慮事項

• IAM アクセス許可

• スナップショットのブロックパブリックアクセスを有効にする

• スナップショットのパブリックアクセスの設定

• スナップショットのブロックパブリックアクセスの設定を表示する

• スナップショットのブロックパブリックアクセスを無効にする

• Amazon EventBridge を使用してスナップショットのブロックパブリックアクセスをモニタリング
する

考慮事項

• スナップショットのブロックパブリックアクセスを使用しても、プライベートスナップショットの
共有は妨げられません。

• スナップショットのブロックパブリックアクセスが [すべての共有をブロック] モードで有効に
なっていても、すでにパブリックに共有されているスナップショットのアクセス許可は変更されま
せん。代わりに、これらのスナップショットが一般に公開されたり、パブリックアクセスされたり
することを防ぎます。したがって、これらのスナップショットの属性は、一般公開されていないに
もかかわらず、パブリックに共有されていることを示します。

• スナップショットのブロックパブリックアクセスが [すべての共有をブロック] モードで有効に
なっている場合に、モードを [新しい共有をブロック] に変更するか、ブロックパブリックアクセ
スを無効にすると、それまでパブリックに共有されていたスナップショットはすべてプライベート
として扱われなくなり、再びパブリックアクセスが可能になります。

• スナップショットのブロックパブリックアクセスは、リージョンごとに設定が必要となります。
この設定は、有効になっているリージョンのすべてのスナップショットに適用されます。スナップ
ショットのパブリック共有を防ぐ必要があるリージョンごとに、スナップショットのブロックパブ
リックアクセスを有効にする必要があります。

• ブロックパブリックアクセスは、アカウントレベルの設定が必要となります。この設定は、管理者
ユーザーを含むアカウントのすべてのユーザーに適用されます。スナップショットのブロックパブ
リックアクセスを組織レベルで有効にすることはできません。
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• スナップショットのブロックパブリックアクセスを使用しても、EBS-backed AMI のパブリック共
有を防ぐことはできません。スナップショットのブロックパブリックアクセスを有効にしても、
ユーザーは EBS-backed AMI をパブリックに共有できます。EBS-backed AMI がパブリックに共
有されている場合、その AMI にアクセスできるユーザーは、関連付けられたスナップショットか
らボリュームを作成できます。AMI のパブリック共有を防ぐには、AMI のブロックパブリックア
クセスを有効にします。

• スナップショットのブロックパブリックアクセスは、AWS Outposts のローカルスナップショット
ではサポートされていません。

IAM アクセス許可

デフォルトでは、ユーザーにはスナップショットのブロックパブリックアクセスを使用する許可はあ
りません。ユーザーがスナップショットのブロックパブリックアクセスを使用するには、特定の API 
アクションを使用する許可を付与する IAM ポリシーを作成する必要があります。ポリシーを作成し
たら、ユーザー、グループ、ロールに許可を追加します。

スナップショットのブロックパブリックアクセスを使用するには、次の許可をユーザーに付与する必
要があります。

• ec2:EnableSnapshotBlockPublicAccess – スナップショットのブロックパブリックアクセ
スを有効にし、モードを変更します。

• ec2:DisableSnapshotBlockPublicAccess – スナップショットのブロックパブリックアクセ
スを無効にします。

• ec2:GetSnapshotBlockPublicAccessState – リージョンのスナップショット設定のブロッ
クパブリックアクセスを表示します。

IAM ポリシーの例を次に示します。一部の許可が不要な場合は、ポリシーから削除できます。

{ 
    "Version": "2012-10-17", 
    "Statement": [{ 
        "Effect": "Allow", 
        "Action": [ 
            "ec2:EnableSnapshotBlockPublicAccess", 
            "ec2:DisableSnapshotBlockPublicAccess", 
            "ec2:GetSnapshotBlockPublicAccessState" 
        ], 
        "Resource": "*" 
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    }]
}

アクセス権限を付与するには、ユーザー、グループ、またはロールにアクセス許可を追加します。

• AWS IAM Identity Center のユーザーとグループ:

アクセス許可セットを作成します。「AWS IAM Identity Center ユーザーガイド」の「アクセス許
可一式を作成」の手順を実行します。

• IAM 内で、ID プロバイダーによって管理されているユーザー:

ID フェデレーションのロールを作成します。詳細については、IAM ユーザーガイドの「サード
パーティー ID プロバイダー (フェデレーション) 用のロールの作成」を参照してください。

• IAM ユーザー:

• ユーザーが継承できるロールを作成します。手順については、「IAM ユーザーガイド」の「IAM 
ユーザー用ロールの作成」を参照してください。

• (お奨めできない方法) ポリシーをユーザーに直接アタッチするか、ユーザーをユーザーグループ
に追加する。詳細については、「IAM ユーザーガイド」の「ユーザー (コンソール) へのアクセ
ス権限の追加」を参照してください。

スナップショットのブロックパブリックアクセスを有効にする

以下の手順を実行すると、スナップショットのブロックパブリックアクセスを設定およびモニタリン
グできます。

タスク

• スナップショットのパブリックアクセスの設定

• スナップショットのブロックパブリックアクセスの設定を表示する

• スナップショットのブロックパブリックアクセスを無効にする

スナップショットのパブリックアクセスの設定

スナップショットのブロックパブリックアクセスを有効にして、リージョン内でのスナップショッ
トのパブリック共有を防ぎます。この機能を有効にすると、リージョン内でスナップショットをパブ
リックに共有するリクエストはブロックされます。
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Important

スナップショットのブロックパブリックアクセスが [すべての共有をブロック] モードで有効
になっている場合に、新しい共有をブロックするようにモードを変更すると、それまでパブ
リックに共有されていたスナップショットはすべてプライベートとして扱われなくなり、再
びパブリックアクセスが可能になります。

Console

スナップショットのブロックパブリックアクセスを設定するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで [EC2 ダッシュボード] を選択し、[アカウントの属性] (右側) で
[データ保護とセキュリティ] を選択します。

3. [EBS スナップショットのブロックパブリックアクセス] セクションで [管理] を選択します。

4. [パブリックアクセスをブロック] を選択し、次のオプションのいずれかを選択します。

• [パブリックアクセスをすべてブロック] – スナップショットのパブリック共有をすべてブ
ロックします。アカウント内のユーザーは、新しいパブリック共有をリクエストできませ
ん。また、既にパブリックに共有されていたスナップショットはプライベートとして扱わ
れ、一般公開されなくなります。

• [新しいパブリック共有をブロック] – スナップショットの新しいパブリック共有のみをブ
ロックします。アカウント内のユーザーは、新しいパブリック共有をリクエストできませ
ん。ただし、既にパブリックに共有されていたスナップショットは、引き続き一般公開さ
れます。

5. [Update] (更新) を選択します。

AWS CLI

スナップショットのブロックパブリックアクセスを有効にまたは変更するには

enable-snapshot-block-public-access コマンドを使用します。--state に、次のいずれかの値を
指定します。

• block-all-sharing – スナップショットのパブリック共有をすべてブロックします。アカ
ウント内のユーザーは、新しいパブリック共有をリクエストできません。また、既にパブリッ
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クに共有されていたスナップショットはプライベートとして扱われ、一般公開されなくなりま
す。

• block-new-sharing – スナップショットの新しいパブリック共有のみをブロックします。ア
カウント内のユーザーは、新しいパブリック共有をリクエストできません。ただし、既にパブ
リックに共有されていたスナップショットは、引き続き一般公開されます。

aws ec2 enable-snapshot-block-public-access --state block-all-sharing|block-new-
sharing

スナップショットのブロックパブリックアクセスの設定を表示する

ブロックパブリックアクセスは、アカウントのリージョンごとに、次に示すステータスのいずれかに
なります。

• すべての共有をブロック – スナップショットのパブリック共有はすべてブロックされます。アカ
ウント内のユーザーは、新しいパブリック共有をリクエストできません。また、既にパブリックに
共有されていたスナップショットはプライベートとして扱われ、一般公開されません。

• 新しい共有をブロック – スナップショットの新しいパブリック共有のみがブロックされます。ア
カウント内のユーザーは、新しいパブリック共有をリクエストできません。ただし、既にパブリッ
クに共有されていたスナップショットは、引き続き一般公開されます。

• ブロック解除 – パブリック共有はブロックされません。ユーザーはスナップショットをパブリッ
クに共有できます。

Console

スナップショットのブロックパブリックアクセスの設定を表示するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで [EC2 ダッシュボード] を選択し、[アカウントの属性] (右側) で
[データ保護とセキュリティ] を選択します。

3. [EBS スナップショットのブロックパブリックアクセス] セクションには、現在の設定が表示
されます。
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AWS CLI

スナップショットのブロックパブリックアクセスの設定を表示するには

get-snapshot-block-public-access-state コマンドを使用します。

aws ec2 get-snapshot-block-public-access-state

スナップショットのブロックパブリックアクセスを無効にする

スナップショットのブロックパブリックアクセスを無効にして、リージョン内でのスナップショッ
トのパブリック共有を許可します。この機能を無効にすると、ユーザーはリージョン内でスナップ
ショットをパブリックに共有できるようになります。

Important

スナップショットのパブリックアクセスブロックが [すべての共有をブロック] モードで有
効になっている場合に、パブリックアクセスブロックを無効にすると、それまでパブリック
に共有されていたスナップショットはすべてプライベートとして扱われなくなり、再びパブ
リックアクセスが可能になります。

Console

スナップショットのブロックパブリックアクセスを無効にするには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで [EC2 ダッシュボード] を選択し、[アカウントの属性] (右側) で
[データ保護とセキュリティ] を選択します。

3. [EBS スナップショットのブロックパブリックアクセス] セクションで [管理] を選択します。

4. [パブリックアクセスをブロック] をオフにして、[更新] を選択します。

AWS CLI

スナップショットのブロックパブリックアクセスを無効にするには

disable-snapshot-block-public-access コマンドを使用します。

EBS スナップショット 3445

https://docs.aws.amazon.com/cli/latest/reference/ec2/get-snapshot-block-public-access-state.html
https://console.aws.amazon.com/ec2/
https://docs.aws.amazon.com/cli/latest/reference/ec2/disable-snapshot-block-public-access.html


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

aws ec2 disable-snapshot-block-public-access

Amazon EventBridge を使用してスナップショットのブロックパブリックアクセスをモニタリングす
る

Amazon EBS は、スナップショットのパブリックアクセスブロックに関連するイベントを発行しま
す。AWS Lambda と Amazon EventBridge を使用すると、イベント通知をプログラムで処理できま
す。イベントは、ベストエフォートベースで発生します。詳細については、「Amazon EventBridge 
ユーザーガイド」を参照してください。

以下のイベントが発生します。

• [すべての共有をブロック] モードで、スナップショットのブロックパブリックを有効にする

{ 
  "version": "0", 
  "id": "01234567-0123-0123-0123-012345678901", 
  "detail-type": "EBS Snapshot Block Public Access Enabled", 
  "source": "aws.ec2", 
  "account": "123456789012", 
  "time": "2019-05-31T21:49:54Z", 
  "region": "us-east-1", 
  "detail": {  
    "SnapshotBlockPublicAccessState": "block-all-sharing", 
    "message": "Block Public Access was successfully enabled in 'block-all-sharing' 
 mode" 
  }
}

• [新しい共有をブロック] モードで、スナップショットのブロックパブリックアクセスを有効にする

{ 
  "version": "0", 
  "id": "01234567-0123-0123-0123-012345678901", 
  "detail-type": "EBS Snapshot Block Public Access Enabled", 
  "source": "aws.ec2", 
  "account": "123456789012", 
  "time": "2019-05-31T21:49:54Z", 
  "region": "us-east-1", 
  "detail": {  
    "SnapshotBlockPublicAccessState": "block-new-sharing", 
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    "message": "Block Public Access was successfully enabled in 'block-new-sharing' 
 mode" 
  }
}

• スナップショットのブロックパブリックアクセスを無効にする

{ 
  "version": "0", 
  "id": "01234567-0123-0123-0123-012345678901", 
  "detail-type": "EBS Snapshot Block Public Access Disabled", 
  "source": "aws.ec2", 
  "account": "123456789012", 
  "time": "2019-05-31T21:49:54Z", 
  "region": "us-east-1", 
  "detail": {  
    "SnapshotBlockPublicAccessState": "unblocked", 
    "message": "Block Public Access was successfully disabled" 
  }
}

ごみ箱からスナップショットを復元する

ごみ箱は、誤って削除された Amazon EBS スナップショットと EBS-backed AMI を復元することを
可能にするデータ復旧機能です。ごみ箱を使用する場合、リソースが削除されると、リソースは、完
全に削除されるまでの時間として指定した期間、ごみ箱に保持されます。

リソースは、保持期間が終了する前であればいつでもごみ箱から復元できます。ごみ箱からリソース
を復元すると、そのリソースはごみ箱から削除され、アカウント内の他のそのタイプのリソースと同
じ方法で使用できます。保持期間が終了し、リソースが復元されない場合、リソースはごみ箱から完
全に削除され、復旧できなくなります。

ごみ箱内のスナップショットは、アカウント内の通常のスナップショットと同じ料金で請求されま
す。ごみ箱および保持ルールの使用には、追加料金はかかりません。詳細については、Amazon EBS 
の料金表を参照してください。

詳細については、「ごみ箱」を参照してください。

トピック

• ごみ箱のスナップショットを操作するための権限
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• ごみ箱のスナップショットを表示する

• ごみ箱からスナップショットを復元する

ごみ箱のスナップショットを操作するための権限

デフォルトでは、ユーザーには、ごみ箱にあるスナップショットを操作する許可はありません。ユー
ザーがこれらのリソースを利用するには、特定のリソースと API アクションを使用する許可を付与
する IAM ポリシーを作成する必要があります。ポリシーを作成したら、ユーザー、グループ、ロー
ルに許可を追加します。

ごみ箱にあるスナップショットを表示および復旧するには、ユーザーに次の許可が必要です。

• ec2:ListSnapshotsInRecycleBin

• ec2:RestoreSnapshotFromRecycleBin

ごみ箱内のスナップショットのタグを管理するには、次の追加の許可をユーザーに付与する必要があ
ります。

• ec2:CreateTags

• ec2:DeleteTags

ごみ箱コンソールを使用するには、ユーザーに ec2:DescribeTags 許可が必要です。

IAM ポリシーの例を次に示します。これには、コンソールユーザーの ec2:DescribeTags 許可
と、タグを管理するための ec2:CreateTags および ec2:DeleteTags の許可が含まれます。許可
が不要な場合は、ポリシーから削除できます。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
      { 
        "Effect": "Allow", 
        "Action": [ 
            "ec2:ListSnapshotsInRecycleBin",  
            "ec2:RestoreSnapshotFromRecycleBin" 
        ], 
        "Resource": "*" 
      }, 
      { 
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        "Effect": "Allow", 
        "Action": [ 
            "ec2:CreateTags", 
            "ec2:DeleteTags", 
            "ec2:DescribeTags" 
        ], 
        "Resource": "arn:aws:ec2:Region:account-id:snapshot/*" 
      }, 
     
    ]
}

アクセス権限を付与するには、ユーザー、グループ、またはロールにアクセス許可を追加します。

• AWS IAM Identity Center のユーザーとグループ:

アクセス許可セットを作成します。「AWS IAM Identity Center ユーザーガイド」の「アクセス許
可一式を作成」の手順を実行します。

• IAM 内で、ID プロバイダーによって管理されているユーザー:

ID フェデレーションのロールを作成します。詳細については、IAM ユーザーガイドの「サード
パーティー ID プロバイダー (フェデレーション) 用のロールの作成」を参照してください。

• IAM ユーザー:

• ユーザーが継承できるロールを作成します。手順については、「IAM ユーザーガイド」の「IAM 
ユーザー用ロールの作成」を参照してください。

• (お奨めできない方法) ポリシーをユーザーに直接アタッチするか、ユーザーをユーザーグループ
に追加する。詳細については、「IAM ユーザーガイド」の「ユーザー (コンソール) へのアクセ
ス権限の追加」を参照してください。

ごみ箱を使用するために必要な許可の詳細については、「ごみ箱および保持ルールを操作するための
許可」を参照してください。

ごみ箱のスナップショットを表示する

スナップショットがごみ箱に入っている間は、次のような限定された情報を表示できます。

• スナップショットの ID。

• スナップショットの説明。

• スナップショットを作成したボリュームの ID。
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• スナップショットが削除され、ごみ箱に入った日時。

• 保持期間の有効期限が切れる日時。この時点で、スナップショットはごみ箱から完全に削除されま
す。

ごみ箱のスナップショットは、次のいずれかの方法を使用して表示できます。

Recycle Bin console

コンソールを使用して、ごみ箱にあるスナップショットを表示するには

1. ごみ箱コンソール (https://console.aws.amazon.com/rbin/home/) を開きます。

2. ナビゲーションペインで、[Recycle Bin] (ごみ箱) を選択します。

3. グリッドには、現在ごみ箱にあるすべてのスナップショットがリストされます。特定のス
ナップショットの詳細を表示するには、グリッドで選択し、[Actions] (アクション)、[View 
details] (詳細を表示) の順にクリックします。

AWS CLI

AWS CLI を使用してごみ箱のスナップショットを表示するには

list-snapshots-in-recycle-bin AWS CLI コマンドを使用します。--snapshot-id オプションを使
用して、特定のスナップショットを表示します。または、--snapshot-id オプションを省略し
て、ごみ箱内のすべてのスナップショットを表示します。

$ aws ec2 list-snapshots-in-recycle-bin --snapshot-id snapshot_id

たとえば、次のコマンドは、ごみ箱にあるスナップショット snap-01234567890abcdef に関
する情報を提供します。

$ aws ec2 list-snapshots-in-recycle-bin --snapshot-id snap-01234567890abcdef

出力例:

{ 
    "SnapshotRecycleBinInfo": [ 
        { 
            "Description": "Monthly data backup snapshot", 
            "RecycleBinEnterTime": "2021-12-01T13:00:00.000Z", 
            "RecycleBinExitTime": "2021-12-15T13:00:00.000Z", 
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            "VolumeId": "vol-abcdef09876543210", 
            "SnapshotId": "snap-01234567890abcdef" 
        } 
    ]
}

ごみ箱からスナップショットを復元する

スナップショットがごみ箱に入っている間は、いかなる方法でも使用することはできません。スナッ
プショットを使用するには、まずスナップショットを復元する必要があります。ごみ箱からスナップ
ショットを復元すると、そのスナップショットはすぐに使用でき、ごみ箱から削除されます。復元さ
れたスナップショットは、アカウント内の他のスナップショットと同じ方法で使用できます。

次のいずれかの方法を使用して、ごみ箱からスナップショットを復元できます。

Recycle Bin console

コンソールを使用してごみ箱からスナップショットから復元する

1. ごみ箱コンソール (https://console.aws.amazon.com/rbin/home/) を開きます。

2. ナビゲーションペインで、[Recycle Bin] (ごみ箱) を選択します。

3. グリッドには、現在ごみ箱にあるすべてのスナップショットがリストされます。復元するス
ナップショットを選択し、[Recover] (復元) を選択します。

4. プロンプトが表示されたら、[Recover] (復元) を選択します。

AWS CLI

AWS CLI を使用して、削除したスナップショットをごみ箱から復元するには

restore-snapshot-from-recycle-bin AWS CLI コマンドを使用します。--snapshot-id に、復元
するスナップショットの ID を指定します。

$ aws ec2 restore-snapshot-from-recycle-bin --snapshot-id snapshot_id

例えば次のコマンドでは、スナップショット を snap-01234567890abcdef をごみ箱から復元
します。

$ aws ec2 restore-snapshot-from-recycle-bin --snapshot-id snap-01234567890abcdef
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出力例:

{ 
    "SnapshotId": "snap-01234567890abcdef", 
    "Description": "Monthly data backup snapshot", 
    "Encrypted": false, 
    "OwnerId": "111122223333", 
    "Progress": "100%", 
    "StartTime": "2021-12-01T13:00:00.000000+00:00", 
    "State": "recovering", 
    "VolumeId": "vol-ffffffff", 
    "VolumeSize": 30
}

Amazon EBS local snapshots on Outposts

Amazon EBS スナップショットは、EBS ボリュームのポイントインタイムコピーです。

デフォルトでは、Outpost 上の EBS ボリュームのスナップショットは、Outpost で使用するリー
ジョンにある Amazon S3 内に保存されます。また、Outposts の Amazon EBS ローカルスナッ
プショット を使用すれば、Outpost 上のボリュームのスナップショットを、その Outpost 自体
の Amazon S3 にローカルに保存することもできます。これにより、スナップショットのデータ
が、Outpost 上、そして客様のオンプレミス上に存在することが保証されます。さらに、AWS 
Identity and Access Management (IAM) のポリシーと許可により、データ所在地に関する強制的なポ
リシーを設定することで、スナップショットデータが Outpost から離れないようにすることができ
ます。これは、AWS リージョンがまだ提供されておらずデータの所在に関する要件が存在する、国
または地域でのご利用において特に有用となります。

このトピックでは、Outposts の Amazon EBS ローカルスナップショット の使用に関する情報を提
供します。Amazon EBS スナップショット自体と、AWS リージョンでのスナップショットの利用法
の詳細については、Amazon EBS スナップショットを参照してください。

AWS Outposts の詳細については、「AWS Outposts の特徴」および「AWS Outposts ユーザーガイ
ド」を参照してください。料金については、AWS Outposts の料金をご参照ください。

トピック

• よくある質問

• 前提条件

• 考慮事項
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• IAM によるアクセスの制御

• ローカルスナップショット を使用する

よくある質問

1. ローカルスナップショット とは何ですか?

デフォルトでは、Outpost 上のボリュームの Amazon EBS スナップショットは、Outpost で使用
するリージョンにある Amazon S3 内に保存されます。Outpost 上の Amazon S3 で Outpost が
プロビジョニングされた場合は、スナップショットを Outpost それ自体に、ローカルで保存する
ことを選択できます。ローカルにあるのは増分スナップショットです。つまり、最後にスナップ
ショットを作成した時点から、ボリューム上で変更のあるブロックだけが保存されます。これら
のスナップショットからは、それらが置かれているのと同じ Outpost 上で、いつでもボリューム
を復元することが可能です。Amazon EBS スナップショットの詳細については、Amazon EBS ス
ナップショットを参照してください。

2. ローカルスナップショット を使用する理由は何ですか?

スナップショットは、データをバックアップするのに便利な手段です。ローカルスナップショッ
ト では、スナップショットデータはすべて Outpost にローカルに保存されます。このデータは、
ご使用の設備の外部に移動することはありません。これは、AWS リージョンがまだ提供されて
おらず、データの所在に関する要件が存在する国または地域のお客様にとって特に有用となりま
す。

また、ローカルスナップショット を使用することで、帯域幅が制約された環境でリージョンと 
Outpost の間の通信を行う場合に、使用すべき帯域幅を削減できます。

3. どうすれば、スナップショットデータが、強制的に Outposts 上に保存されるようできますか?

AWS Identity and Access Management (IAM) ポリシーを使用すると、プリンシパル (AWS アカ
ウント、IAM ユーザー、および IAM ロール) がローカルスナップショットを使用する際の許可を
制御し、データの所在場所を強制的に決めることができます。Outpost ボリュームとインスタン
スからのスナップショットの作成と、そのスナップショットの AWS リージョン内への保存を、
プリンシパルが実行しないようにポリシーを構成できます。現時点では、スナップショットとイ
メージを Outpost からリージョンにコピーすることはできません。詳細については、IAM による
アクセスの制御を参照してください。

4. マルチボリュームの Crash-consistent な ローカルスナップショット はサポートされていますか?

はい。Outpost 上のインスタンスから、マルチボリュームの Crash-consistent な ローカルスナッ
プショット を作成できます。
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5. ローカルスナップショット を作成するにはどうしたらよいですか?

スナップショットは、AWS Command Line Interface (AWS CLI) または Amazon EC2 コンソール
を使用して手動で作成できます。詳細については、ローカルスナップショット を使用するを参
照してください。また、Amazon Data Lifecycle Manager を使用することで、ローカルスナップ
ショット のライフサイクルを自動化することもできます。詳細については、Outpost のスナップ
ショットを自動化するを参照してください。

6. Outpost がリージョンへの接続を失った場合でも、ローカルスナップショット の作成、使用、ま
たは削除を実行できますか?

いいえ。スナップショットのヘルスにとって重要なアクセス、承認、ログ記録、モニタリング
サービスなどは、リージョンにより提供されるため、Outpost はそのリージョンに接続されて
いる必要があります。接続が失われると、新らしい ローカルスナップショット の作成、既存の 
ローカルスナップショット からのボリュームの作成やインスタンスの起動、あるいは ローカル
スナップショット の削除はできなくなります。

7. ローカルスナップショット の削除後に Amazon S3 ストレージ容量が使用可能になるまでどれく
らい待つ必要がありますか?

Amazon S3ストレージ容量は、それを参照している ローカルスナップショット とボリュームを
削除した後、72 時間以内に使用可能になります。

8. Outpost 上の Amazon S3 容量が不足しないようにするにはどうしたらよいですか?

ストレージ容量の不足を避けるためには、Amazon CloudWatch アラームを使用して Amazon S3 
ストレージ容量を監視し、必要がなくなったスナップショットとボリュームを削除することをお
勧めします。Amazon Data Lifecycle Manager を使用して ローカルスナップショット のライフ
サイクルを自動化する場合は、必要以上に長くスナップショットを保持しないように、スナップ
ショットの保持ポリシーで定義してください。

9. Outposts でローカル Amazon S3 の容量が不足するとどうなりますか？

Outposts でローカル Amazon S3 の容量が不足した場合、Amazon Data Lifecycle Manager 
は Outposts にローカルスナップショットを正常に作成できません。Amazon Data Lifecycle 
Manager は Outposts にローカルスナップショットを作成しようとしますが、スナップショット
はすぐに error の状態になり、最終的に Amazon Data Lifecycle Manager によって削除されま
す。SnapshotsCreateFailed Amazon CloudWatch メトリクスを使用して、スナップショッ
トのライフサイクルポリシーでスナップショット作成の失敗をモニタリングすることをお勧めし
ます。詳細については、Amazon CloudWatch を使用したポリシーのモニタリングを参照してく
ださい。
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10. ローカルスナップショット とその ローカルスナップショット で保存された AMI はスポットイン
スタンスおよびスポットフリートで使用できますか?

いいえ。ローカルスナップショット、もしくは ローカルスナップショット でバックアップされ
た AMI を使用して、スポットインスタンスまたはスポットフリートを起動することはできませ
ん。

11. ローカルスナップショット とその ローカルスナップショット で保存された AMI は Amazon EC2 
Auto Scaling で使用できますか?

はい。スナップショットと同じ Outpost にあるサブネットで Auto Scaling グループを起動する際
は、ローカルスナップショット と、ローカルスナップショット で保存された AMI を使用できま
す。Amazon EC2 Auto Scaling グループのサービスリンクロールには、スナップショットの暗号
化用に、KMS キー を使用するためのアクセス権限が必要です。

ローカルスナップショット、またはローカルスナップショットで保存された AMI を使用し
て、Auto Scaling グループを AWS リージョン内で起動することはできません。

前提条件

スナップショットを Outpost に保存するには、Outposts 上で Amazon S3 を使用しプロビジョニ
ングされた Outpost が必要です。Outposts 上の Amazon S3 の詳細については、Amazon Simple 
Storage Service ユーザーガイド の、Amazon S3 on Outposts の使用を参照してください。

考慮事項

ローカルスナップショット を使用する際には、次の点に注意してください。

• Outposts でローカルスナップショットを使用するには、AWS リージョンへの接続が必要です。

• スナップショットのメタデータは、Outpost に関連付けられた AWS リージョンに保存されます。
これにはスナップショットのデータ自体は含まれません。

• Outposts に保存されたスナップショットは、デフォルトで暗号化されます。非暗号化スナップ
ショットはサポートされていません。Outpost で作成されたスナップショットや Outpost にコピー
されたスナップショットは、リージョンのデフォルトの KMS キー、またはリクエスト時に指定し
た別の KMS キー を使用して暗号化されます。

• Outpost 上で ローカルスナップショット からボリュームを作成する場合、異なる KMS キー を使
用して、そのボリュームを再暗号化することはできません。ローカルスナップショット から作成
されたボリュームは、ソーススナップショットと同じ KMS キーを使用して暗号化する必要があり
ます。
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• Outpost から ローカルスナップショット を削除したあと、削除されたスナップショットで使用し
ていた Amazon S3 のストレージ容量は、72 時間以内に使用できるようになります。詳細につい
ては、ローカルスナップショット を削除するを参照してください。

• Outpost から ローカルスナップショット をエクスポートすることはできません。

• ローカルスナップショット では、高速スナップショット復元を有効化できません。

• EBS direct API は ローカルスナップショット ではサポートされていません。

• Outpost と AWS リージョン間、Outpost 間、あるいは Outpost 内で、ローカルスナップショット
または AMI をコピーすることはできません。ただし、AWS リージョンから Outpost に、スナップ
ショットをコピーすることは可能です。詳細については、AWS リージョンから Outpost にスナッ
プショットをコピーするを参照してください。

• AWS リージョンから Outpost にスナップショットをコピーする際、データはサービスリンクを介
して転送されます。複数のスナップショットを同時にコピーすると、Outpost で実行されている他
のサービスに影響を与える可能性があります。

• ローカルスナップショット は共有できません。

• IAM ポリシーを使用して、データの所在に関する要件が満たされていることを確認する必要があ
ります。詳細については、IAM によるアクセスの制御を参照してください。

• ローカルスナップショット は増分バックアップです。最新のスナップショットが作成された後に
変更された、ボリューム内のブロックのみが保存されます。各 ローカルスナップショット には、
データを新しい EBS ボリュームに復元するために必要な、(スナップショットが作成された瞬間
の) 情報がすべて含まれます。詳細については、スナップショットの仕組みを参照してください。

• IAM ポリシーを使用して、CopySnapshot と CopyImage アクションに対し、データの所在場所を
強制的に指定することはできません。

IAM によるアクセスの制御

AWS Identity and Access Management (IAM) ポリシーを使用すると、プリンシパル (AWS アカウン
ト、IAM ユーザー、および IAM ロール) がローカルスナップショットを使用する際の許可を制御でき
ます。次に、ローカルスナップショット で特定のアクションを実行するためのアクセス許可を、付
与または拒否する際に使用していただけるポリシーの例を示しました。

Important

スナップショットとイメージの、Outpost からリージョンへのコピーは現在サポートされて
いません。そのため現時点では、IAM ポリシーを使用して、CopySnapshot と CopyImage
アクションにデータの所在場所を指定することはできません。
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トピック

• スナップショットのデータの所在場所を強制的に指定する

• プリンシパルによる ローカルスナップショット の削除を防止する

スナップショットのデータの所在場所を強制的に指定する

次のポリシー例では、Outpost arn:aws:outposts:us-east-1:123456789012:outpost/
op-1234567890abcdef 上のボリュームとインスタンスからスナップショットを作成することと、
スナップショットデータを AWS リージョンに保存することを、すべてのプリンシパルに対し禁止し
ています。プリンシパルは引き続き ローカルスナップショット を作成できます。このポリシーによ
り、すべてのスナップショットが、その Outpost 上に保持されることが保証されます。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Deny", 
            "Action": [ 
                "ec2:CreateSnapshot", 
                "ec2:CreateSnapshots" 
            ], 
            "Resource": "arn:aws:ec2:us-east-1::snapshot/*", 
            "Condition": { 
                "StringEquals": { 
                    "ec2:SourceOutpostArn": "arn:aws:outposts:us-
east-1:123456789012:outpost/op-1234567890abcdef0" 
                }, 
                "Null": { 
                    "ec2:OutpostArn": "true" 
                } 
            } 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:CreateSnapshot", 
                "ec2:CreateSnapshots" 
            ], 
            "Resource": "*" 
        } 
    ]
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}

プリンシパルによる ローカルスナップショット の削除を防止する

次のポリシー例では、すべてのプリンシパルに対し、Outpost arn:aws:outposts:us-
east-1:123456789012:outpost/op-1234567890abcdef0 に格納されているローカルスナッ
プショットの削除を禁止しています。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Deny", 
            "Action": [ 
                "ec2:DeleteSnapshot" 
            ], 
            "Resource": "arn:aws:ec2:us-east-1::snapshot/*", 
            "Condition": { 
                "StringEquals": { 
                    "ec2:OutpostArn": "arn:aws:outposts:us-east-1:123456789012:outpost/
op-1234567890abcdef0" 
                } 
            } 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:DeleteSnapshot" 
            ], 
            "Resource": "*" 
        } 
    ]
}

ローカルスナップショット を使用する

このセクションでは、ローカルスナップショット の使用方法について説明します。

トピック

• スナップショットの保存に関するルール

• Outpost 上のボリュームから ローカルスナップショット を作成する
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• Outpost 上のインスタンスからマルチボリュームの ローカルスナップショット を作成する

• ローカルスナップショット からの AMI の作成

• AWS リージョンから Outpost にスナップショットをコピーする

• AWS リージョンから Outpost に AMI をコピーする

• ローカルスナップショット からボリュームを作成する

• ローカルスナップショット によってバックアップされた AMI からインスタンスを起動する

• ローカルスナップショット を削除する

• Outpost のスナップショットを自動化する

スナップショットの保存に関するルール

スナップショットの保存には、次のルールが適用されます。

• ボリュームの最新のスナップショットを Outpost に保存した後は、後続するすべてのスナップ
ショットも同じ Outpost に保存する必要があります。

• ボリュームの最新のスナップショットが AWS リージョンに格納された場合は、連続するすべての
スナップショットは同じリージョンに保存します。そのボリュームから ローカルスナップショッ
ト の作成を開始するには、次の操作を行います。

1. AWS リージョンでボリュームのスナップショットを作成します。

2. そのスナップショットを、AWS リージョンから Outpost にコピーします。

3. ローカルスナップショット から新しいボリュームを作成します。

4. そのボリュームを Outpost 上のインスタンスにアタッチします。

Outpost の新しいボリュームの場合、そこで作成されるスナップショットは Outpost または AWS 
リージョンに保存できます。その後、連続するすべてのスナップショットは、同じロケーションに
保存する必要があります。

• ローカルスナップショット (Outpost で作成されたスナップショット、および AWS リージョンか
ら Outpost にコピーされたスナップショットを含む) は、同じ Outpost にボリュームを作成するた
めにのみ使用できます。

• リージョンにあるスナップショットから Outpost にボリュームを作成する場合、その新しいボ
リュームの後に続くスナップショットはすべて、同じリージョンに置かれる必要があります。

• ローカルスナップショット から Outpost にボリュームを作成する場合、その新しいボリュームの
後に続くスナップショットはすべて、同じ Outpost 上に置かれる必要があります。
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Outpost 上のボリュームから ローカルスナップショット を作成する

Outpost のボリュームから ローカルスナップショット を作成することができます。スナップショッ
トの保存先は、ソースボリュームと同じ Outpost にするか、Outpost で使用しているリージョンにす
るか、どちらかを選択できます。

ローカルスナップショット は、同じ Outpost にボリュームを作成するためにのみ使用できます。

次のいずれかの方法を使用して、Outpost 上のボリュームから ローカルスナップショット を作成し
ます。

Console

ローカルスナップショット を Outpost 上のボリュームから作成するには

Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

1. ナビゲーションペインの [ボリューム] を選択します。

2. Outpost にあるボリュームを選択し、[ アクション]、[スナップショットの作成] の順にクリッ
クします。

3. (オプション) [説明] に、スナップショットの簡潔な説明を入力します。

4. [スナップショットの送信先] で、[AWS Outpost] を選択します。スナップショットが、ソー
スボリュームと同じ Outpost に作成されます。[Outpost ARN] フィールドには、送信先 
Outpost の Amazon リソースネーム (ARN) が表示されます。

5. (オプション) [タグを追加] を選択して、タグをスナップショットに追加します。タグごと
に、タグキーとタグの値を指定します。

6. [スナップショットの作成] を選択します。

Command line

ローカルスナップショット を Outpost 上のボリュームから作成するには

create-snapshot コマンドを使用します。この際、スナップショットの作成元となるボリュームの 
ID と、スナップショットの保存先となる Outpost の ARN を指定します。Outpost ARN を省略し
た場合、スナップショットは Outpost で使用している AWS リージョンに保存されます。

例えば次のコマンドでは、vol-1234567890abcdef0 ボリュームの ローカルスナップ
ショット を作成した上で、そのスナップショットを Outpost arn:aws:outposts:us-
east-1:123456789012:outpost/op-1234567890abcdef0 に保存しています。
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$ aws ec2 create-snapshot --volume-id vol-1234567890abcdef0 --outpost-arn 
 arn:aws:outposts:us-east-1:123456789012:outpost/op-1234567890abcdef0 --description 
 "single volume local snapshot"

Outpost 上のインスタンスからマルチボリュームの ローカルスナップショット を作成する

Outpost のインスタンスから、Crash-consistent でマルチボリュームな ローカルスナップショット 
を作成できます。スナップショットは、ソースインスタンスと同じ Outpost に保存するか、Outpost 
で使用しているリージョンに保存するかを選択できます。

マルチボリュームな ローカルスナップショット は、同じ Outpost にボリュームを作成する用途にの
み使用できます。

Outpost 上のインスタンスからマルチボリュームな ローカルスナップショット を作成するには、次
のいずれかの方法を使用します。

Console

Outpost 上のインスタンスからマルチボリュームなローカルスナップショット を作成するには

Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

1. ナビゲーションペインで、[スナップショット] を選択します。

2. [スナップショットの作成] を選択します。

3. [リソースタイプの選択] で、[インスタンス] を選択します。

4. [インスタンス ID] で、スナップショットの作成元となる、Outpost 上のインスタンスを選択
します。

5. (オプション) [説明] に、スナップショットの簡潔な説明を入力します。

6. [スナップショットの送信先] で、[AWS Outpost] を選択します。スナップショットが、ソー
スインスタンスと同じ Outpost に作成されます。[Outpost ARN ] に、送信先 Outpost の ARN 
が表示されます。

7. インスタンスのルートボリュームをマルチボリュームスナップショットセットから除外す
るには、[Exclude root volume] (ルートボリュームを除外) を選択します。これを実行する
と、Amazon EBS は、インスタンスのルートボリュームのスナップショットを作成しませ
ん。

8. マルチボリュームスナップショットセットから特定のデータボリュームを除外する
には、[Exclude specific data volumes] (特定のデータボリュームを除外) を選択しま
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す。[Attached data volumes] (アタッチされたデータボリューム) セクションには、選択した
インスタンスに現在アタッチされているすべてのデータボリュームが一覧表示されます。

[Attached data volumes] (アタッチされたデータボリューム) セクションで、マルチボリュー
ムスナップショットセットから除外するデータボリュームの選択を解除します。マルチボ
リュームスナップショットセットには、選択されたままになっているボリュームのみが含ま
れます。

9. (オプション) ソースボリュームから対応するスナップショットにタグを自動的にコピーする
には、[Copy tags from volume] (ボリュームからタグをコピーする) で [Copy tags] (タグをコ
ピー) を選択します。これにより、ソースボリュームに合わせてスナップショットメタデー
タ (アクセスポリシー、添付情報、コスト割り当てなど) が設定されます。

10. (オプション) スナップショットに追加のカスタムタグを割り当てるには、[Tags] (タグ) セク
ションで [Add tag] (タグの追加) を選択し、キーと値のペアを入力します。最大 50 個のタグ
を追加できます。

11. [スナップショットの作成] を選択します。

スナップショットの作成中、スナップショットはまとめて管理されます。ボリュームセッ
ト内のスナップショットの 1 つが失敗すると、そのボリュームセットにある他のスナップ
ショットも、エラーステータスに遷移します。

Command line

Outpost 上のインスタンスからマルチボリュームな ローカルスナップショットを作成するには

create-snapshots コマンドを使用します。この際、スナップショットの作成元となるインスタン
スの ID と、スナップショットの保存先となる Outpost の ARN を指定します。Outpost の ARN 
を省略した場合は、Outpost で使用している AWS リージョンに、スナップショットが保存され
ます。

例えば次のコマンドでは、インスタンス i-1234567890abcdef0 にアタッチされたボリューム
のスナップショットを作成した後、そのスナップショットを Outpost arn:aws:outposts:us-
east-1:123456789012:outpost/op-1234567890abcdef0 に保存しています。

$ aws ec2 create-snapshots --instance-specification InstanceId=i-1234567890abcdef0
 --outpost-arn arn:aws:outposts:us-east-1:123456789012:outpost/op-1234567890abcdef0
 --description "multi-volume local snapshots"
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ローカルスナップショット からの AMI の作成

ローカルスナップショット と、Outpost のリージョンに格納されているスナップショットの組み合
わせを使用して、Amazon マシンイメージ (AMI) を作成できます。例えば、us-east-1 に Outpost 
がある場合には、その Outpost 上で ローカルスナップショット によりバックアップされたデータ
ボリュームと、us-east-1 リージョン内のスナップショットによりバックアップされたルートボ
リュームを持つ、AMI を作成できます。

Note

• 複数の Outposts に保存されたバックアップ用のスナップショットを含むような、AMI を
作成することはできません。

• 現時点では、CreateImage API を使用して、Outposts 上のインスタンスから AMI を
直接作成することはできません。また、Amazon S3 が有効化された Outposts に対
し、Amazon EC2 コンソールを使用して AMI を作成することもサポートされていません。

• ローカルスナップショット によってバックアップされた AMI は、同じ Outpost でインス
タンスを起動するためにのみ使用できます。

リージョンに置かれたスナップショットから Outpost に AMI を作成するには

1. リージョンから Outpost にスナップショットをコピーします。詳細については、AWS リージョン
から Outpost にスナップショットをコピーするを参照してください。

2. Amazon EC2 コンソールまたは register-image コマンドを使用して、Outpost にコピーしたス
ナップショットから AMI を作成します。詳細については、スナップショットから AMI を作成す
るを参照してください。

Outpost のインスタンスから Outpost に AMI を作成するには

1. Outpost 上にあるインスタンスからスナップショットを作成し、そのスナップショットを同じ 
Outpost に保存します。詳細については、Outpost 上のインスタンスからマルチボリュームの 
ローカルスナップショット を作成するを参照してください。

2. Amazon EC2 コンソールまたは register-image コマンドで、ローカルスナップショット を使用し
ながら AMI を作成します。詳細については、スナップショットから AMI を作成するを参照してく
ださい。
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Outpost のインスタンスからリージョンに AMI を作成するには

1. Outpost 上のインスタンスからスナップショットを作成し、そのスナップショットをリージョンに
保存します。詳細については、Outpost 上のボリュームから ローカルスナップショット を作成す
るまたはOutpost 上のインスタンスからマルチボリュームの ローカルスナップショット を作成す
るを参照してください。

2. Amazon EC2 コンソールまたは register-image コマンドで、リージョンのスナップショットコ
ピーを使用しながら AMI を作成します。詳細については、スナップショットから AMI を作成す
るを参照してください。

AWS リージョンから Outpost にスナップショットをコピーする

AWS リージョンから Outpost にスナップショットをコピーできます。これは、スナップショットが 
Outpost で使用しているリージョンにある場合にのみ実行できます。スナップショットが別のリー
ジョンにある場合は、まずスナップショットを Outpost で使用しているリージョンにコピーした上
で、そのリージョンから Outpost にコピーする必要があります。

Note

Outpost とリージョン間、異なる Outpost 間、または同じ Outpost 内で、ローカルスナップ
ショット をコピーすることはできません。

リージョンから Outpost へのスナップショットのコピーには、次のいずれかの方法を使用します。

Console

AWS リージョンから Outpost にスナップショットをコピーするには

Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

1. ナビゲーションペインで、[スナップショット] を選択します。

2. リージョン内のスナップショットを選択し、アクション、コピーの順にクリックします。

3. [送信先リージョン] で、保存先となる Outpost のリージョンを選択します。

4. [スナップショットの送信先] で、[AWS Outpost] を選択します。

[スナップショットの送信先] フィールドは、選択した送信先リージョンに Outposts がある場
合にのみ表示されます。このフィールドが表示されない場合は、選択した送信先リージョン
に Outposts がありません。
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5. [送信先 Outpost の ARN ] に、スナップショットのコピー先となる Outpost の ARN を入力し
ます。

6. (オプション) [説明] に、コピーされるスナップショットの簡潔な説明を入力します。

7. スナップショットをコピーする際には、暗号化がデフォルトで有効化されます。暗号化を無
効にすることはできません。KMS キー で、使用する KMS キー を選択します。

8. [コピー] を選択します。

Command line

リージョンから Outpost にスナップショットをコピーするには

copy-snapshot コマンドを使用します。この際、コピーするスナップショットの ID、スナップ
ショットのコピー元のリージョン、およびコピー先の Outpost の ARN を指定します。

例えば次のコマンドでは、スナップショット snap-1234567890abcdef0 を us-east-1
リージョンから Outpost arn:aws:outposts:us-east-1:123456789012:outpost/
op-1234567890abcdef0 にコピーしています。

$ aws ec2 copy-snapshot --source-region us-east-1 --source-snapshot-
id snap-1234567890abcdef0 --destination-outpost-arn arn:aws:outposts:us-
east-1:123456789012:outpost/op-1234567890abcdef0 --description "Local snapshot copy"

AWS リージョンから Outpost に AMI をコピーする

AMI を AWS リージョンから Outpost にコピーできます。AMI をリージョンから Outpost にコピー
すると、その AMI に関連付けられたすべてのスナップショットも、リージョンから Outpost にコ
ピーされます。

AMI に関連付けられたスナップショットが Outpost のリージョンに置かれている場合にのみ、その 
AMI をリージョンから Outpost にコピーすることができます。スナップショットが別のリージョン
にある場合は、最初に AMI を Outpost で使用するリージョンにコピーし、そのリージョンから AMI 
を Outpost にコピーする必要があります。

Note

Outpost とリージョン間、異なる Outpost 間、または 同一の Outpost 内で、AMI をコピーす
ることはできません。
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AMI のリージョンから Outpost へのコピーは、AWS CLI からのみ行えます。

Command line

リージョンから Outpost に AMI をコピーするには

copy-image コマンドを使用します。この際、コピーする AMI の ID、ソースリージョン、および
送信先 Outpost の ARN を指定します。

例えば次のコマンドでは、AMI ami-1234567890abcdef0 を us-east-1 リー
ジョンから Outpost arn:aws:outposts:us-east-1:123456789012:outpost/
op-1234567890abcdef0 にコピーしています。

$ aws ec2 copy-image --source-region us-east-1 --source-image-
id ami-1234567890abcdef0 --name "Local AMI copy"  --destination-outpost-arn 
 arn:aws:outposts:us-east-1:123456789012:outpost/op-1234567890abcdef0

ローカルスナップショット からボリュームを作成する

ローカルスナップショット から Outposts にボリュームを作成できます。このボリュームは、ソース
スナップショットと同じ Outpost に作成する必要があります。Outpost のリージョンにボリュームを
作成するために、ローカルスナップショット を使用することはできません。

ローカルスナップショット からボリュームを作成する場合、異なる KMS キー を使用して、そのボ
リュームを再暗号化することはできません。ローカルスナップショット から作成されたボリューム
は、ソーススナップショットと同じ KMS キーを使用して暗号化する必要があります。

詳細については、スナップショットからのボリュームの作成を参照してください。

ローカルスナップショット によってバックアップされた AMI からインスタンスを起動する

ローカルスナップショット によってバックアップされた AMI からインスタンスを起動できます。
インスタンスは、ソース AMI と同じ Outpost で起動する必要があります。詳細については、AWS 
Outposts ユーザーガイドの、Outposts でインスタンスを起動するをご参照ください。

ローカルスナップショット を削除する

ローカルスナップショット を、Outpost から削除することができます。スナップショットを Outpost 
から削除した場合、削除したスナップショットで使用されていた Amazon S3 のストレージ容量は、
そのスナップショットを参照していたスナップショットとボリュームの削除から、72 時間以内に使
用できるようになります。
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Amazon S3 ストレージ容量はすぐには利用できないので、Amazon CloudWatch アラームを使用し
て Amazon S3 ストレージ容量を監視することをお勧めします。ストレージ容量の不足を避けるた
め、必要がなくなったスナップショットとボリュームを削除します。

スナップショットの削除の詳細については、スナップショットを削除するを参照してください。

Outpost のスナップショットを自動化する

Amazon Data Lifecycle Manager のスナップショットライフサイクルポリシーを作成する
と、Outpost 上にあるボリュームとインスタンスのために、スナップショットの作成、コピー、保
持、削除を自動化できます。スナップショットをリージョンに保存するか、それらを Outpost で
ローカルに保存するかを選択できます。さらに、AWS リージョンで作成および保存されているス
ナップショットを Outpost に自動的にコピーできます。

次の表に、サポートされている機能の概要を示します。

リージョン間のコピーリソースのロ
ケーション

スナップ
ショットの送
信先 リージョンへ

のコピー
Outpost への
コピー

高速スナップ
ショット復元

クロスアカウ
ントの共有

Region Region ✓ ✓ ✓ ✓

Outpost Region ✓ ✓ ✓ ✓

Outpost Outpost ✗ ✗ ✗ ✗

考慮事項

• 現行では、Amazon EBS スナップショットライフサイクルポリシーのみがサポートされていま
す。EBS-backed AMI ポリシー、およびクロスアカウント共有イベントポリシーは、サポートされ
ていません。

• ポリシーにより、リージョン内のボリュームまたはインスタンス用のスナップショットを管理する
場合、そのスナップショットは、ソースリソースと同じリージョンに作成されます。

• ポリシーが、Outpost 上にあるボリュームまたはインスタンス用のスナップショットを管理してい
る場合は、ソース Outpost、またはその Outpost が使用しているリージョンのどちらかに、スナッ
プショットを作成できます。
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• リージョン内のスナップショットと、Outpost 上にあるスナップショットの両方を、1 つのポリ
シーで管理することはできません。リージョンと Outpost で、ともにスナップショットを自動化
する必要がある場合は、個別にポリシーを作成する必要があります。

• 高速スナップショット復元は、Outpost で作成されたスナップショット、または Outpost にコピー
されたスナップショットではサポートされていません。

• Outpost で作成されたスナップショットでは、クロスアカウント共有はサポートされていません。

ローカルスナップショット を管理するスナップショットライフサイクルの作成の詳細について
は、Automating snapshot lifecycles (スナップショットライフサイクルの自動化)を参照してくださ
い。

EBS direct API を使用して EBS スナップショットの内容にアクセスする

Amazon Elastic Block Store (Amazon EBS) direct API を使用して、EBS スナップショットの作成、
スナップショットへのデータの直接書き込み、スナップショットのデータの読み取り、2 つのスナッ
プショット間の違いや変更の特定を行うことができます。Amazon EBS のバックアップサービス
を提供する独立系ソフトウェアベンダー (ISV) の場合は、EBS direct API を使用すると、スナップ
ショットを介して EBS ボリュームの増分変更の追跡を効率化し、費用対効果を高めることができ
ます。これを行うために、スナップショットから新しいボリュームを作成したり、Amazon Elastic 
Compute Cloud (Amazon EC2) インスタンスを使用して違いを比較したりする必要はありません。

増分スナップショットは、オンプレミスのデータから EBS ボリュームやクラウド内に直接作成し、
迅速な災害対策に使用できます。災害が発生した場合は、スナップショットの読み書き機能を使用し
て、オンプレミスのデータを EBS スナップショットに書き込むことができます。災害からの復旧後
に、スナップショットから AWS またはオンプレミスにデータを回復できます。Amazon EBS との
間でデータをコピーする複雑なメカニズムを構築して維持する必要はなくなりました。

このユーザーガイドでは、EBS direct API を構成する要素に関する概要と、これらの要素を効果的
に使用する方法の例を示します。API のアクション、データ型、パラメータ、エラーの詳細につい
ては、EBS direct API リファレンスを参照してください。EBS direct API でサポートされる AWS 
リージョン、エンドポイント、Service Quotas の詳細については、「AWS 全般のリファレンス」の
「Amazon EBS エンドポイントとクォータ」を参照してください。

コンテンツ

• EBS direct API について

• EBS ダイレクト API 用の IAM アクセス許可

• EBS direct API を使用する
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• EBS direct API の料金

• EBS direct API でインターフェイス VPC エンドポイントを使用する

• AWS CloudTrail による EBS direct API の API コールのログ記録

• よくある質問

EBS direct API について

EBS direct API の使用を開始する前に、以下の主な要素を理解しておく必要があります。

スナップショット

スナップショットは、EBS ボリュームからデータをバックアップするための主な手段です。EBS 
direct API では、オンプレミスのディスクからスナップショットにデータをバックアップすることも
できます。ストレージコストを節約するために、連続するスナップショットは増分で、以前のスナッ
プショット以降に変更されたボリュームデータのみが含まれています。詳細については、「Amazon 
EBS スナップショット」を参照してください。

Note

EBS direct API は Outposts のパブリックスナップショットとローカルスナップショットをサ
ポートしていません。

ブロック

ブロックは、スナップショット内のデータのフラグメントです。各スナップショットには、何千もの
ブロックを含めることができます。スナップショット内のすべてのブロックは固定サイズです。

ブロックインデックス

ブロックインデックスは、512 KiB ブロック単位の論理インデックスです。ブロックインデックスを
識別するには、論理ボリューム内のデータの論理オフセットをブロックサイズで除算します (データ
の論理オフセット/524288)。データの論理オフセットは 512 KiB に整合させる必要があります。

ブロックトークン

ブロックトークンは、スナップショット内のブロックの識別ハッシュであり、ブロックデータの検索
に使用されます。EBS direct API から返されるブロックトークンは一時的なものです。ブロックトー
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クンは、これらのトークンに指定された有効期限のタイムスタンプに応じて変更されるか、同じス
ナップショットに対して別の ListSnapshotBlocks リクエストや ListChangedBlocks リクエストを実
行した場合に変更されます。

チェックサム

チェックサムは、送信中や保存中に発生したエラーを検出するために、データのブロックから派生
される小さいサイズのデータです。EBS direct API は、チェックサムを使用してデータの整合性を検
証します。EBS スナップショットからデータを読み取るときに、送信されるデータブロックごとに 
Base64 でエンコードされた SHA256 チェックサムがサービスから提供されます。このチェックサ
ムを使用してデータを検証できます。EBS スナップショットにデータを書き込むときは、送信する
データのブロックごとに Base64 でエンコードした SHA256 チェックサムを提供する必要がありま
す。サービスは、提供されたチェックサムを使用して、受信したデータを検証します。詳細について
は、このガイドで後述するチェックサムの使用を参照してください。

暗号化

暗号化は、データを読み取り不可能なコードに変換することで、データを保護します。このコード
は、暗号化に使用された KMS キー にアクセスできるユーザーのみが解読できます。暗号化されたス
ナップショットは、EBS direct API を使用して読み書きできますが、いくつかの制限があります。詳
細については、このガイドで後述する暗号化の使用を参照してください。

API アクション

EBS direct API は、6 つのアクションで構成されています。3 つは読み取りアクションであり、他の 
3 つは書き込みアクションです。読み取りアクションは以下のとおりです。

• ListSnapshotBlocks – 指定されたスナップショット内のブロックから、ブロックインデックスとブ
ロックトークンを返します。

• ListChangedBlocks – 同じボリュームとスナップショット系列の 2 つの指定されたスナップショッ
トのブロック間で異なる、ブロックインデックスとブロックトークンを返します。

• GetSnapshotBlock – 指定されたスナップショット ID、ブロックインデックス、ブロックトークン
に対応するブロックのデータを返します。

書き込みアクションは以下のとおりです。

• StartSnapshot – 既存のスナップショットの増分スナップショット、あるいは新しい
スナップショットとしてスナップショットを開始します。開始済みスナップショット
は、CompleteSnapshot アクションを使用して完了するまで、保留状態となります。
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• PutSnapshotBlock – 開始済みスナップショットに、個別のブロックとしてデータを追加します。
データのブロックを送信する際に、Base64 でエンコードした SHA256 チェックサムを指定する必
要があります。送信が完了すると、このチェックサムがサービスによって検証されます。サービス
が計算したチェックサムと指定したチェックサムが一致しない場合、リクエストは失敗します。

• CompleteSnapshot – 保留状態にある開始済みスナップショットを完了します。これにより、ス
ナップショットは完了状態に変更されます。

EBS ダイレクト API 用の IAM アクセス許可

ユーザーが EBS direct API を使用するためには、次のポリシーが必要です。詳細については、
「ユーザー許可の変更」を参照してください。

EBS ダイレクト API リソース、アクション、条件コンテキストキーの IAM アクセス許可ポリシーで
の使用については、サービス認証リファレンスのActions, resources, and condition keys for Amazon 
Elastic Block Storeを参照してください。

Important

以下のポリシーを ユーザーに割り当てる際には注意が必要です。これらのポリシーを割り当
てることで、Amazon EC2 API (CopySnapshot アクションや CreateVolume アクションなど) 
を介して、同じリソースへのアクセスが拒否されているユーザーにアクセスが許可される場
合があります。

スナップショットを読み取るためのアクセス許可

次のポリシーでは、特定の AWS リージョンにおいて、すべてのスナップショットに対する読み込み
EBS direct API の使用を許可します。このポリシーで、<Region> はスナップショットのリージョン
に置き換えます。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ebs:ListSnapshotBlocks", 
                "ebs:ListChangedBlocks", 
                "ebs:GetSnapshotBlock" 
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            ], 
            "Resource": "arn:aws:ec2:<Region>::snapshot/*" 
        } 
    ]
}

次のポリシーでは、特定のキーと値のタグを持つスナップショットに対する読み取り EBS direct API 
の使用を許可します。このポリシーで、<Key> はタグのキー値に置き換え、<Value> はタグの値に
置き換えます。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ebs:ListSnapshotBlocks", 
                "ebs:ListChangedBlocks", 
                "ebs:GetSnapshotBlock" 
            ], 
            "Resource": "arn:aws:ec2:*::snapshot/*", 
            "Condition": { 
                "StringEqualsIgnoreCase": { 
                    "aws:ResourceTag/<Key>": "<Value>" 
                } 
            } 
        } 
    ]
}

次のポリシーでは、特定の時間範囲に限り、アカウント内のすべてのスナップショットに対するすべ
ての読み取り EBS direct API の使用を許可します。このポリシーは、aws:CurrentTime グローバ
ル条件キーに基づいて EBS direct API の使用を許可します。このポリシーで、表示されている日時
範囲は、必ずポリシーの日時範囲に置き換えます。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ebs:ListSnapshotBlocks", 
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                "ebs:ListChangedBlocks", 
                "ebs:GetSnapshotBlock" 
            ], 
            "Resource": "arn:aws:ec2:*::snapshot/*", 
            "Condition": { 
                "DateGreaterThan": { 
                    "aws:CurrentTime": "2018-05-29T00:00:00Z" 
                }, 
                "DateLessThan": { 
                    "aws:CurrentTime": "2020-05-29T23:59:59Z" 
                } 
            } 
        } 
    ]
}

詳細については、「IAM ユーザーガイド」の「ユーザー許可の変更」を参照してください。

スナップショットを書き込むためのアクセス許可

次のポリシーでは、特定の AWS リージョンにおいて、すべてのスナップショットに対する書き込み
EBS direct API の使用を許可します。このポリシーで、<Region> はスナップショットのリージョン
に置き換えます。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ebs:StartSnapshot", 
                "ebs:PutSnapshotBlock", 
                "ebs:CompleteSnapshot" 
            ], 
            "Resource": "arn:aws:ec2:<Region>::snapshot/*" 
        } 
    ]
}

次のポリシーでは、特定のキーと値のタグを持つスナップショットに対する書き込み EBS direct API 
の使用を許可します。このポリシーで、<Key> はタグのキー値に置き換え、<Value> はタグの値に
置き換えます。
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{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ebs:StartSnapshot", 
                "ebs:PutSnapshotBlock", 
                "ebs:CompleteSnapshot" 
            ], 
            "Resource": "arn:aws:ec2:*::snapshot/*", 
            "Condition": { 
                "StringEqualsIgnoreCase": { 
                    "aws:ResourceTag/<Key>": "<Value>" 
                } 
            } 
        } 
    ]
}

次のポリシーでは、すべての EBS direct API の使用を許可します。また、親スナップショット ID 
が指定されている場合に限り、StartSnapshot アクションを許可します。したがって、このポリ
シーでは、親スナップショットを使用せずに新しいスナップショットを開始することを禁止します。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": "ebs:*",  
            "Resource": "*", 
            "Condition": { 
                "StringEquals": { 
                    "ebs:ParentSnapshot": "arn:aws:ec2:*::snapshot/*" 
                } 
            } 
        } 
    ]
}

次のポリシーでは、すべての EBS direct API の使用を許可します。また、新しいスナップショッ
トに対する user タグキーの作成のみを許可します。また、このポリシーでは、ユーザーがタ
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グを作成するためのアクセス権を持っていることを確認します。タグを指定できるアクション
は、StartSnapshot アクションのみです。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": "ebs:*",  
            "Resource": "*", 
            "Condition": { 
                "ForAllValues:StringEquals": { 
                    "aws:TagKeys": "user" 
                } 
            } 
        }, 
        { 
            "Effect": "Allow", 
            "Action": "ec2:CreateTags", 
            "Resource": "*" 
        } 
    ]
}

次のポリシーでは、特定の時間範囲に限り、アカウント内のすべてのスナップショットに対するすべ
ての書き込み EBS direct API の使用を許可します。このポリシーは、aws:CurrentTime グローバ
ル条件キーに基づいて EBS direct API の使用を許可します。このポリシーで、表示されている日時
範囲は、必ずポリシーの日時範囲に置き換えます。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ebs:StartSnapshot", 
                "ebs:PutSnapshotBlock", 
                "ebs:CompleteSnapshot" 
            ], 
            "Resource": "arn:aws:ec2:*::snapshot/*", 
            "Condition": { 
                "DateGreaterThan": { 
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                    "aws:CurrentTime": "2018-05-29T00:00:00Z" 
                }, 
                "DateLessThan": { 
                    "aws:CurrentTime": "2020-05-29T23:59:59Z" 
                } 
            } 
        } 
    ]
}

詳細については、「IAM ユーザーガイド」の「ユーザー許可の変更」を参照してください。

AWS KMS keys を使用するための許可

次のポリシーでは、特定の KMS キーを使用して、暗号化されたスナップショットを復号するため
の許可を付与します。EBS 暗号化のデフォルトの KMS キーを使用して新しいスナップショット
を暗号化するための許可も付与します。このポリシー内で、<Region> を KMS キーのリージョン
に、<AccountId> を KMS キーの AWS アカウント ID に、<KeyId> を KMS キーの ID にそれぞれ
置き換えます。

Note

デフォルトでは、アカウント内のすべてのプリンシパルはデフォルトの Amazon EBS 向けの 
AWS マネージド KMS キーにアクセスでき、EBS の暗号化および復号オペレーションに使
用できます。カスタマーマネージドキーを使用している場合は、新しいキーポリシーを作成
するか、カスタマーマネージドキーの既存のキーポリシーを変更して、カスタマーマネージ
ドキーへのアクセス権をプリンシパルに付与する必要があります。詳細については、「AWS 
Key Management Service デベロッパーガイド」の「AWS KMS でのキーポリシー」を参照
してください。

Tip

最小権限のプリンシパルに従うには、kms:CreateGrant へのフルアクセスを許可しないで
ください。代わりに、次の例に示すように、AWS のサービスによってユーザーに代わって
許可が作成された場合にのみ、kms:GrantIsForAWSResource コンディションキーを使用
して、KMS キーに許可を作成できるようにします。
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{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "VisualEditor0", 
            "Effect": "Allow", 
            "Action": [ 
                "kms:Encrypt", 
                "kms:Decrypt", 
                "kms:GenerateDataKey", 
                "kms:GenerateDataKeyWithoutPlaintext", 
                "kms:ReEncrypt*", 
                "kms:CreateGrant", 
                "ec2:CreateTags", 
                "kms:DescribeKey" 
            ], 
            "Resource": "arn:aws:kms:<Region>:<AccountId>:key/<KeyId>", 
            "Condition": { 
                "Bool": { 
                    "kms:GrantIsForAWSResource": true 
                } 
            } 
        } 
    ]
}

詳細については、「IAM ユーザーガイド」の「ユーザー許可の変更」を参照してください。

EBS direct API を使用する

以下のトピックでは、EBS direct API を使用してスナップショットに対し読み取りと書き込みを行う
方法について説明します。スナップショットでの読み取りと書き込みは、AWS CLI、AWS API、お
よび AWS SDK のみから行うことができます。詳細については以下を参照してください。

• AWS CLI のインストールおよびAWS CLI の設定

• EBS direct APIs Reference

• AWS SDK
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Important

EBS direct API には、AWS 署名バージョン 4 の署名が必要です。詳細については、署名
バージョン 4 の署名の使用を参照してください。

トピック

• EBS direct API を使用してスナップショットを読み取る

• EBS direct API を使用してスナップショットに書き込む

• 暗号化の使用

• 署名バージョン 4 の署名の使用

• チェックサムの使用

• StartSnapshot API のべき等

• エラー時の再試行

• パフォーマンスの最適化

• EBS ダイレクト API サービスエンドポイント

EBS direct API を使用してスナップショットを読み取る

次の手順では、EBS direct API を使用してスナップショットを読み取る方法について説明します。

1. スナップショット内にあるすべてのブロックのブロックインデックスとブロックトークンを表示
するには、ListSnapshotBlocks アクションを使用します。同じボリュームやスナップショット系
列の 2 つのスナップショット間で異なるブロックのブロックインデックスとブロックトークンの
みを表示するには、ListChangeBlocks アクションを使用します。これらのアクションは、データ
を取得するブロックのブロックトークンとブロックインデックスを識別するのに役立ちます。

2. GetSnapshotBlock アクションを使用し、データを取得するブロックのブロックインデックスとブ
ロックトークンを指定します。

次に、EBS direct API を使用しながらスナップショットを読み取る場合の例を示します。

トピック

• スナップショット内のブロックの一覧表示

• 2 つのスナップショット間で異なるブロックの一覧表示
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• スナップショットからのブロックデータの取得

スナップショット内のブロックの一覧表示

AWS CLI

次の list-snapshot-blocks コマンドの例では、スナップショット snap-0987654321 内のブロッ
クのブロックインデックスとブロックトークンを返します。--starting-block-index パラ
メータは、結果を 1000 より大きいブロックインデックスに制限します。--max-results パラ
メータは、結果を最初の 100 ブロックに制限します。

aws ebs list-snapshot-blocks --snapshot-id snap-0987654321 --starting-block-
index 1000 --max-results 100

前のコマンドに対する次のレスポンスの例では、スナップショット内のブロックインデックスと
ブロックトークンを一覧表示します。get-snapshot-block コマンドを使用し、データを取得
するブロックのブロックインデックスとブロックトークンを指定します。ブロックトークンは、
表示されている有効期限まで有効です。

{ 
      "Blocks": [ 
          { 
              "BlockIndex": 1001, 
              "BlockToken": "AAABAV3/
PNhXOynVdMYHUpPsetaSvjLB1dtIGfbJv5OJ0sX855EzGTWos4a4" 
          }, 
          { 
              "BlockIndex": 1002, 
              "BlockToken": "AAABATGQIgwr0WwIuqIMjCA/Sy7e/
YoQFZsHejzGNvjKauzNgzeI13YHBfQB" 
          }, 
          { 
              "BlockIndex": 1007, 
              "BlockToken": "AAABAZ9CTuQtUvp/
dXqRWw4d07eOgTZ3jvn6hiW30W9duM8MiMw6yQayzF2c" 
          }, 
          { 
              "BlockIndex": 1012, 
              "BlockToken": "AAABAQdzxhw0rVV6PNmsfo/
YRIxo9JPR85XxPf1BLjg0Hec6pygYr6laE1p0" 
          }, 
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          { 
              "BlockIndex": 1030, 
              "BlockToken": "AAABAaYvPax6mv+iGWLdTUjQtFWouQ7Dqz6nSD9L
+CbXnvpkswA6iDID523d" 
          }, 
          { 
              "BlockIndex": 1031, 
              "BlockToken": "AAABATgWZC0XcFwUKvTJbUXMiSPg59KVxJGL
+BWBClkw6spzCxJVqDVaTskJ" 
          }, 
          ... 
      ], 
      "ExpiryTime": 1576287332.806, 
      "VolumeSize": 32212254720, 
      "BlockSize": 524288 
  }

AWS API

次の ListSnapshotBlocks リクエストの例では、スナップショット snap-0acEXAMPLEcf41648
にあるブロックのブロックインデックスとブロックトークンを返しま
す。startingBlockIndex パラメータは、結果を 1000 より大きいブロックインデックスに制
限します。maxResults パラメータは、結果を最初の 100 ブロックに制限します。

GET /snapshots/snap-0acEXAMPLEcf41648/blocks?maxResults=100&startingBlockIndex=1000
 HTTP/1.1 
  Host: ebs.us-east-2.amazonaws.com
  Accept-Encoding: identity 
  User-Agent: <User agent parameter>
  X-Amz-Date: 20200617T231953Z 
  Authorization: <Authentication parameter>

前のリクエストに対する次のレスポンスの例では、スナップショット内のブロックインデックス
とブロックトークンを一覧表示します。GetSnapshotBlock アクションを使用し、データを取得
するブロックのブロックインデックスとブロックトークンを指定します。ブロックトークンは、
表示されている有効期限まで有効です。

HTTP/1.1 200 OK 
  x-amzn-RequestId: d6e5017c-70a8-4539-8830-57f5557f3f27 
  Content-Type: application/json 
  Content-Length: 2472 
  Date: Wed, 17 Jun 2020 23:19:56 GMT 
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  Connection: keep-alive 
   
  { 
      "BlockSize": 524288, 
      "Blocks": [ 
          { 
              "BlockIndex": 0, 
              "BlockToken": "AAUBAcuWqOCnDNuKle11s7IIX6jp6FYcC/q8oT93913HhvLvA
+3JRrSybp/0" 
          }, 
          { 
              "BlockIndex": 1536, 
              "BlockToken": 
 "AAUBAWudwfmofcrQhGVlLwuRKm2b8ZXPiyrgoykTRC6IU1NbxKWDY1pPjvnV" 
          }, 
          { 
              "BlockIndex": 3072, 
              "BlockToken": 
 "AAUBAV7p6pC5fKAC7TokoNCtAnZhqq27u6YEXZ3MwRevBkDjmMx6iuA6tsBt" 
          }, 
          { 
              "BlockIndex": 3073, 
              "BlockToken": 
 "AAUBAbqt9zpqBUEvtO2HINAfFaWToOwlPjbIsQOlx6JUN/0+iMQl0NtNbnX4" 
          }, 
          ... 
      ], 
      "ExpiryTime": 1.59298379649E9, 
      "VolumeSize": 3 
  }

2 つのスナップショット間で異なるブロックの一覧表示

2 つのスナップショット間で、変更されたブロックを一覧表示するためにページ分割されたリクエス
トを実行する場合は、次の点に注意してください。

• レスポンスには、1 つ以上の空の ChangedBlocks 配列を含めることができます。例:

• スナップショット 1 - ブロックインデックス 0 - 999 を含む 1000 個のブロックの完全なスナッ
プショット。

• スナップショット 2 - ブロックインデックス 999 を持つ変更されたブロックが 1 個だけの増分
スナップショット。
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これらのスナップショットの変更されたブロックを StartingBlockIndex = 0 および
MaxResults = 100 で一覧表示し、ChangedBlocks の空の配列を返します。変更されたブロッ
クが 10 番目の結果セットで返されるまで nextToken を使用して残りの結果をリクエストする必
要があります。これにはブロックインデックス 900 - 999 を持つブロックが含まれます。

• レスポンスは、スナップショット内の書き込まれていないブロックをスキップできます。例:

• スナップショット 1 - ブロックインデックス 2000 - 2999 を含む 1000 個のブロックの完全なス
ナップショット。

• スナップショット 2 - ブロックインデックス 2000 を持つ変更されたブロックが 1 個だけの増分
スナップショット。

これらのスナップショットの変更されたブロックを StartingBlockIndex = 0 および
MaxResults = 100 で一覧表示すると、レスポンスはブロックインデックス 0 - 1999 をスキッ
プし、ブロックインデックス 2000 を含みます。レスポンスには、空の ChangedBlocks 配列は
含まれません。

AWS CLI

次の list-changed-blocks コマンドの例では、スナップショット snap-1234567890 とスナップ
ショット snap-0987654321 の間で異なるブロックのブロックインデックスとブロックトーク
ンを返します。--starting-block-index パラメータは、結果を 0 より大きいブロックイン
デックスに制限します。--max-results パラメータは、結果を最初の 500 ブロックに制限しま
す。

aws ebs list-changed-blocks --first-snapshot-id snap-1234567890 --second-snapshot-
id snap-0987654321 --starting-block-index 0 --max-results 500

前のコマンドに対する次のレスポンスの例は、2 つのスナップショット間でブロックインデック
ス 0、6000、6001、6002、6003 が異なることを示しています。さらに、ブロックインデックス 
6001、6002、および 6003 は、指定された最初のスナップショット ID にのみ存在し、2 番目の
スナップショット ID には存在しません。これは、レスポンスに 2 番目のブロックトークンが表
示されないためです。

get-snapshot-block コマンドを使用し、データを取得するブロックのブロックインデック
スとブロックトークンを指定します。ブロックトークンは、表示されている有効期限まで有効で
す。

{ 
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      "ChangedBlocks": [ 
          { 
              "BlockIndex": 0, 
              "FirstBlockToken": "AAABAVahm9SO60Dyi0ORySzn2ZjGjW/
KN3uygGlS0QOYWesbzBbDnX2dGpmC", 
              "SecondBlockToken": 
 "AAABAf8o0o6UFi1rDbSZGIRaCEdDyBu9TlvtCQxxoKV8qrUPQP7vcM6iWGSr" 
          }, 
          { 
              "BlockIndex": 6000, 
              "FirstBlockToken": "AAABAbYSiZvJ0/
R9tz8suI8dSzecLjN4kkazK8inFXVintPkdaVFLfCMQsKe", 
              "SecondBlockToken": 
 "AAABAZnqTdzFmKRpsaMAsDxviVqEI/3jJzI2crq2eFDCgHmyNf777elD9oVR" 
          }, 
          { 
              "BlockIndex": 6001, 
              "FirstBlockToken": "AAABASBpSJ2UAD3PLxJnCt6zun4/
T4sU25Bnb8jB5Q6FRXHFqAIAqE04hJoR" 
          }, 
          { 
              "BlockIndex": 6002, 
              "FirstBlockToken": "AAABASqX4/
NWjvNceoyMUljcRd0DnwbSwNnes1UkoP62CrQXvn47BY5435aw" 
          }, 
          { 
              "BlockIndex": 6003, 
              "FirstBlockToken": 
 "AAABASmJ0O5JxAOce25rF4P1sdRtyIDsX12tFEDunnePYUKOf4PBROuICb2A" 
          }, 
          ... 
      ], 
      "ExpiryTime": 1576308931.973, 
      "VolumeSize": 32212254720, 
      "BlockSize": 524288, 
      "NextToken": "AAADARqElNng/sV98CYk/bJDCXeLJmLJHnNSkHvLzVaO0zsPH/QM3Bi3zF//
O6Mdi/BbJarBnp8h" 
  }

AWS API

次の ListChangedBlocks リクエストの例では、snap-0acEXAMPLEcf41648 スナップショット
と snap-0c9EXAMPLE1b30e2f スナップショットの間で異なるブロックのブロックインデック
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スとブロックトークンを返します。startingBlockIndex パラメータは、結果を 0 より大きい
ブロックインデックスに制限します。maxResults パラメータは、結果を最初の 500 ブロック
に制限します。

GET /snapshots/snap-0c9EXAMPLE1b30e2f/changedblocks?
firstSnapshotId=snap-0acEXAMPLEcf41648&maxResults=500&startingBlockIndex=0 HTTP/1.1 
  Host: ebs.us-east-2.amazonaws.com 
  Accept-Encoding: identity 
  User-Agent: <User agent parameter>
  X-Amz-Date: 20200617T232546Z 
  Authorization: <Authentication parameter>

前のリクエストに対する次のレスポンスの例では、2 つのスナップショット間でブロックイン
デックス 0、3072、6002、6003 が異なることを示しています。さらに、ブロックインデック
ス 6002 および 6003 は、指定した最初のスナップショット ID にのみ存在し、2 番目のスナップ
ショット ID には存在しません。これは、レスポンスに 2 番目のブロックトークンが表示されな
いためです。

GetSnapshotBlock アクションを使用し、データを取得するブロックのブロックインデックス
とブロックトークンを指定します。ブロックトークンは、表示されている有効期限まで有効で
す。

HTTP/1.1 200 OK 
  x-amzn-RequestId: fb0f6743-6d81-4be8-afbe-db11a5bb8a1f 
  Content-Type: application/json 
  Content-Length: 1456 
  Date: Wed, 17 Jun 2020 23:25:47 GMT 
  Connection: keep-alive 
   
  { 
      "BlockSize": 524288, 
      "ChangedBlocks": [ 
          { 
              "BlockIndex": 0, 
              "FirstBlockToken": "AAUBAVaWqOCnDNuKle11s7IIX6jp6FYcC/
tJuVT1GgP23AuLntwiMdJ+OJkL", 
              "SecondBlockToken": "AAUBASxzy0Y0b33JVRLoYm3NOresCxn5RO+HVFzXW3Y/
RwfFaPX2Edx8QHCh" 
          }, 
          { 
              "BlockIndex": 3072, 
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              "FirstBlockToken": 
 "AAUBAcHp6pC5fKAC7TokoNCtAnZhqq27u6fxRfZOLEmeXLmHBf2R/Yb24MaS", 
              "SecondBlockToken": 
 "AAUBARGCaufCqBRZC8tEkPYGGkSv3vqvOjJ2xKDi3ljDFiytUxBLXYgTmkid" 
          }, 
          { 
              "BlockIndex": 6002, 
              "FirstBlockToken": "AAABASqX4/
NWjvNceoyMUljcRd0DnwbSwNnes1UkoP62CrQXvn47BY5435aw" 
          }, 
          { 
              "BlockIndex": 6003, 
              "FirstBlockToken": 
 "AAABASmJ0O5JxAOce25rF4P1sdRtyIDsX12tFEDunnePYUKOf4PBROuICb2A" 
          }, 
          ... 
      ], 
      "ExpiryTime": 1.592976647009E9, 
      "VolumeSize": 3 
  }

スナップショットからのブロックデータの取得

AWS CLI

次の get-snapshot-block コマンドの例では、スナップショット 6001 内でブロックインデック
スが AAABASBpSJ2UAD3PLxJnCt6zun4/T4sU25Bnb8jB5Q6FRXHFqAIAqE04hJoR で、ブ
ロックトークンが snap-1234567890 のデータを返します。バイナリデータは、Windows コン
ピュータの C:\Temp ディレクトリ内の data ファイルに出力されます。Linux または UNIX コ
ンピュータでコマンドを実行する場合は、出力パスを /tmp/data に置き換え、データを data
ディレクトリ内の /tmp ファイルに出力します。

aws ebs get-snapshot-block --snapshot-id snap-1234567890 --block-index 6001 --block-
token AAABASBpSJ2UAD3PLxJnCt6zun4/T4sU25Bnb8jB5Q6FRXHFqAIAqE04hJoR C:/Temp/data

前のコマンドに対するの次のレスポンスの例は、返されたデータのサイズ、データを検証するた
めのチェックサム、チェックサムのアルゴリズムを示しています。バイナリデータは、リクエス
トコマンドで指定したディレクトリとファイルに自動的に保存されます。

{ 
      "DataLength": "524288", 
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      "Checksum": "cf0Y6/Fn0oFa4VyjQPOa/iD0zhTflPTKzxGv2OKowXc=", 
      "ChecksumAlgorithm": "SHA256" 
  }

AWS API

次の GetSnapshotBlock リクエストの例では、スナップショット 3072 内でブロックインデッ
クスが AAUBARGCaufCqBRZC8tEkPYGGkSv3vqvOjJ2xKDi3ljDFiytUxBLXYgTmkid で、ブ
ロックトークンが snap-0c9EXAMPLE1b30e2f のデータを返します。

GET /snapshots/snap-0c9EXAMPLE1b30e2f/blocks/3072?
blockToken=AAUBARGCaufCqBRZC8tEkPYGGkSv3vqvOjJ2xKDi3ljDFiytUxBLXYgTmkid HTTP/1.1 
  Host: ebs.us-east-2.amazonaws.com 
  Accept-Encoding: identity 
  User-Agent: <User agent parameter>
  X-Amz-Date: 20200617T232838Z 
  Authorization: <Authentication parameter>

前のリクエストに対する次のレスポンスの例は、返されたデータのサイズ、データを検証する
ためのチェックサム、チェックサムの生成に使用されたアルゴリズムを示しています。バイナリ
データは、レスポンスの本文で送信され、次の例では BlockData として示されています。

HTTP/1.1 200 OK 
  x-amzn-RequestId: 2d0db2fb-bd88-474d-a137-81c4e57d7b9f 
  x-amz-Data-Length: 524288 
  x-amz-Checksum: Vc0yY2j3qg8bUL9I6GQuI2orTudrQRBDMIhcy7bdEsw= 
  x-amz-Checksum-Algorithm: SHA256 
  Content-Type: application/octet-stream 
  Content-Length: 524288 
  Date: Wed, 17 Jun 2020 23:28:38 GMT 
  Connection: keep-alive 
   
   BlockData

EBS direct API を使用してスナップショットに書き込む

次の手順では、EBS direct API を使用して増分スナップショットを書き込む方法について説明しま
す。

1. StartSnapshot アクションを使用して親スナップショット ID を指定し、既存のスナップショット
の増分スナップショットとしてスナップショットを開始します。または、親スナップショット ID 
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を省略して新しいスナップショットを開始します。このアクションは、保留状態にある新しいス
ナップショットの ID を返します。

2. PutSnapshotBlock アクションを使用し、保留中のスナップショットの ID を指定してデータを個
別のブロックとして追加します。データのブロックを送信する際に、Base64 でエンコードした 
SHA256 チェックサムを指定する必要があります。サービスは、受信したデータのチェックサム
を計算し、指定したチェックサムと照合してデータを検証します。チェックサムが一致しない場
合、アクションは失敗します。

3. 保留中のスナップショットに対するデータの追加が完了したら、CompleteSnapshot アクション
を使用して非同期ワークフローを開始し、スナップショットをシールして完了状態に移行させま
す。

上記の手順を繰り返し、以前に作成したスナップショットを親とする新しい増分スナップショットを
作成します。

例えば、次の図のスナップショット A は、最初に開始した新しいスナップショットです。スナッ
プショット A を親スナップショットとしてスナップショット B を開始します。スナップショット 
B を親スナップショットとしてスナップショット C を開始および作成します。スナップショット 
A、B、C は、増分スナップショットです。スナップショット A を使用して EBS ボリューム 1 を作
成します。スナップショット D を EBS ボリューム 1 から作成します。スナップショット D は A の
増分スナップショットであり、B または C の増分スナップショットではありません。

次に、EBS direct API を使用しながらスナップショットに書き込む場合の例を示します。
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トピック

• スナップショットの開始

• スナップショットへのデータの書き込み

• スナップショットの完了

スナップショットの開始

AWS CLI

次の start-snapshot コマンドの例では、8 を親スナップショットとして使用
し、snap-123EXAMPLE1234567 GiB スナップショットを開始します。新しいスナップショット
は、親スナップショットの増分スナップショットになります。指定した 60 分のタイムアウト期
間内にスナップショットに対する書き込みリクエストまたは完了リクエストが行われない場合、
スナップショットはエラー状態に移行します。550e8400-e29b-41d4-a716-446655440000
クライアントトークンは、リクエストのべき等を保証します。クライアントトークンを省略
すると、AWS SDK によって自動的にこのトークンが生成されます。べき等の詳細について
は、StartSnapshot API のべき等を参照してください。

aws ebs start-snapshot --volume-size 8 --parent-snapshot snap-123EXAMPLE1234567 --
timeout 60 --client-token 550e8400-e29b-41d4-a716-446655440000

前のコマンドに対する次のレスポンスの例は、スナップショット ID、AWS アカウント ID、
ステータス、ボリュームサイズ (GiB)、スナップショット内の各ブロックのサイズを示してい
ます。スナップショットは pending 状態で開始されます。スナップショットにデータを書き
込むには、後続の put-snapshot-block コマンドでスナップショット ID を指定します。
次に complete-snapshot コマンドを使用してスナップショットを完了し、ステータスを
completed に変更します。

{ 
    "SnapshotId": "snap-0aaEXAMPLEe306d62", 
    "OwnerId": "111122223333", 
    "Status": "pending", 
    "VolumeSize": 8, 
    "BlockSize": 524288
}
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AWS API

次の StartSnapshot リクエストの例では、スナップショット 8 を親スナップショットとして使用
し、snap-123EXAMPLE1234567 GiB スナップショットを開始します。新しいスナップショット
は、親スナップショットの増分スナップショットになります。指定した 60 分のタイムアウト期
間内にスナップショットに対する書き込みリクエストまたは完了リクエストが行われない場合、
スナップショットはエラー状態に移行します。550e8400-e29b-41d4-a716-446655440000
クライアントトークンは、リクエストのべき等を保証します。クライアントトークンを省略
すると、AWS SDK によって自動的にこのトークンが生成されます。べき等の詳細について
は、StartSnapshot API のべき等を参照してください。

POST /snapshots HTTP/1.1
Host: ebs.us-east-2.amazonaws.com
Accept-Encoding: identity
User-Agent: <User agent parameter>
X-Amz-Date: 20200618T040724Z
Authorization: <Authentication parameter>

{ 
    "VolumeSize": 8, 
    "ParentSnapshot": snap-123EXAMPLE1234567, 
    "ClientToken": "550e8400-e29b-41d4-a716-446655440000", 
    "Timeout": 60
}

前のリクエストに対する次のレスポンスの例は、スナップショット ID、AWS アカウント ID、
ステータス、ボリュームサイズ (GiB)、スナップショット内の各ブロックのサイズを示していま
す。スナップショットは保留状態で開始されます。スナップショットにデータを書き込むには、
後続の PutSnapshotBlocks リクエストでスナップショット ID を指定します。

HTTP/1.1 201 Created
x-amzn-RequestId: 929e6eb9-7183-405a-9502-5b7da37c1b18
Content-Type: application/json
Content-Length: 181
Date: Thu, 18 Jun 2020 04:07:29 GMT
Connection: keep-alive

{ 
    "BlockSize": 524288, 
    "Description": null, 
    "OwnerId": "138695307491", 

EBS スナップショット 3489

https://docs.aws.amazon.com/ebs/latest/APIReference/API_StartSnapshot.html


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

    "Progress": null, 
    "SnapshotId": "snap-052EXAMPLEc85d8dd", 
    "StartTime": null, 
    "Status": "pending", 
    "Tags": null, 
    "VolumeSize": 8
}

スナップショットへのデータの書き込み

AWS CLI

次の put-snapshot コマンドの例では、524288 バイトのデータをスナップショット 1000 のブ
ロックインデックス snap-0aaEXAMPLEe306d62 に書き込みます。Base64 でエンコードされた
QOD3gmEQOXATfJx2Aa34W4FU2nZGyXfqtsUuktOw8DM= チェックサムが、SHA256 アルゴリ
ズムを使用して生成されています。送信されるデータは、/tmp/data ファイルにあります。

aws ebs put-snapshot-block --snapshot-id snap-0aaEXAMPLEe306d62
 --block-index 1000 --data-length 524288 --block-data /tmp/data --
checksum QOD3gmEQOXATfJx2Aa34W4FU2nZGyXfqtsUuktOw8DM= --checksum-algorithm SHA256

前のコマンドに対する次のレスポンスの例では、サービスによって受信されたデータのデータ
長、チェックサム、チェックサムアルゴリズムが返されます。

{ 
    "DataLength": "524288", 
    "Checksum": "QOD3gmEQOXATfJx2Aa34W4FU2nZGyXfqtsUuktOw8DM=", 
    "ChecksumAlgorithm": "SHA256"
}

AWS API

次の PutSnapshot リクエストの例では、524288 バイトのデータをスナップショット 1000 の
ブロックインデックス snap-052EXAMPLEc85d8dd に書き込みます。Base64 でエンコードさ
れた QOD3gmEQOXATfJx2Aa34W4FU2nZGyXfqtsUuktOw8DM= チェックサムが、SHA256 アル
ゴリズムを使用して生成されています。データは、リクエストの本文で送信され、次の例では
BlockData として示されています。

PUT /snapshots/snap-052EXAMPLEc85d8dd/blocks/1000 HTTP/1.1
Host: ebs.us-east-2.amazonaws.com
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Accept-Encoding: identity
x-amz-Data-Length: 524288
x-amz-Checksum: QOD3gmEQOXATfJx2Aa34W4FU2nZGyXfqtsUuktOw8DM=
x-amz-Checksum-Algorithm: SHA256
User-Agent: <User agent parameter>
X-Amz-Date: 20200618T042215Z
X-Amz-Content-SHA256: UNSIGNED-PAYLOAD
Authorization: <Authentication parameter>
          
          BlockData

前のリクエストに対する次のレスポンスの例では、サービスが受信したデータのデータ長、
チェックサム、チェックサムアルゴリズムが返されます。

HTTP/1.1 201 Created
x-amzn-RequestId: 643ac797-7e0c-4ad0-8417-97b77b43c57b
x-amz-Checksum: QOD3gmEQOXATfJx2Aa34W4FU2nZGyXfqtsUuktOw8DM=
x-amz-Checksum-Algorithm: SHA256
Content-Type: application/json
Content-Length: 2
Date: Thu, 18 Jun 2020 04:22:12 GMT
Connection: keep-alive

{}

スナップショットの完了

AWS CLI

次の complete-snapshot コマンドの例では、スナップショット snap-0aaEXAMPLEe306d62
を完了します。このコマンドは、5 ブロックをスナップショットに書き込むことを指定しま
す。6D3nmwi5f2F0wlh7xX8QprrJBFzDX8aacdOcA3KCM3c= チェックサムは、スナップ
ショットに書き込まれたデータセット全体のチェックサムを示します。チェックサムの詳細につ
いては、このガイドの前半にあるチェックサムの使用を参照してください。

aws ebs complete-snapshot --snapshot-id snap-0aaEXAMPLEe306d62 --changed-blocks-
count 5 --checksum 6D3nmwi5f2F0wlh7xX8QprrJBFzDX8aacdOcA3KCM3c= --checksum-
algorithm SHA256 --checksum-aggregation-method LINEAR

前のコマンドに対するレスポンスの例を次に示します。
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{ 
    "Status": "pending"
}

AWS API

次の CompleteSnapshot リクエストの例では、スナップショット snap-052EXAMPLEc85d8dd
を完了します。このコマンドは、5 ブロックをスナップショットに書き込むことを指定しま
す。6D3nmwi5f2F0wlh7xX8QprrJBFzDX8aacdOcA3KCM3c= チェックサムは、スナップ
ショットに書き込まれたデータセット全体のチェックサムを示します。

POST /snapshots/completion/snap-052EXAMPLEc85d8dd HTTP/1.1
Host: ebs.us-east-2.amazonaws.com
Accept-Encoding: identity
x-amz-ChangedBlocksCount: 5
x-amz-Checksum: 6D3nmwi5f2F0wlh7xX8QprrJBFzDX8aacdOcA3KCM3c=
x-amz-Checksum-Algorithm: SHA256
x-amz-Checksum-Aggregation-Method: LINEAR
User-Agent: <User agent parameter>
X-Amz-Date: 20200618T043158Z
Authorization: <Authentication parameter>

前のリクエストに対するレスポンスの例を次に示します。

HTTP/1.1 202 Accepted
x-amzn-RequestId: 06cba5b5-b731-49de-af40-80333ac3a117
Content-Type: application/json
Content-Length: 20
Date: Thu, 18 Jun 2020 04:31:50 GMT
Connection: keep-alive

{"Status":"pending"}

暗号化の使用

StartSnapshot を使用して新しいスナップショットを開始する場合、暗号化ステータス
は、Encrypted、KmsKeyArn、および ParentSnapshotId に指定した値と、AWS アカウントでデフォ
ルトでの暗号化が有効になっているかどうかによって異なります。
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Note

• 暗号化で EBS direct API を使用するには、追加の IAM アクセス許可が必要になる場合が
あります。詳細については、「AWS KMS keys を使用するための許可」を参照してくださ
い。

• AWS アカウントで Amazon EBS 暗号化がデフォルトで有効になっている場合、暗号化さ
れていないスナップショットを作成することはできません。

• AWS アカウントで Amazon EBS 暗号化がデフォルトで有効になっている場合、暗号化さ
れていない親スナップショットを使用して新しいスナップショットを開始することはでき
ません。最初に親スナップショットをコピーして、これを暗号化する必要があります。詳
細については、「Amazon EBS スナップショットのコピー」を参照してください。

トピック

• 暗号化の結果: 暗号化されていない親スナップショット

• 暗号化の結果: 暗号化された親スナップショット

• 暗号化の結果: 親スナップショットなし

暗号化の結果: 暗号化されていない親スナップショット

次の表は、暗号化されていない親スナップショットを指定する場合の設定の可能な組み合わせごとの
暗号化の結果を示しています。

ParentSna 
pshotId

暗号化された KmsKeyArn デフォルトで
の暗号化

結果

有効 リクエストは Validatio 
nException  で失敗しま
す。

省略

無効 スナップショットは暗号化さ
れていません。

有効

暗号化されて
いない

省略

指定

無効

EBS スナップショット 3493



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

ParentSna 
pshotId

暗号化された KmsKeyArn デフォルトで
の暗号化

結果

有効省略

無効

有効

暗号化されて
いない

True

指定

無効

リクエストは Validatio 
nException  で失敗しま
す。

有効省略

無効

有効

暗号化されて
いない

False

指定

無効

リクエストは Validatio 
nException  で失敗しま
す。

暗号化の結果: 暗号化された親スナップショット

次の表は、暗号化された親スナップショットを指定する場合の設定の可能な組み合わせごとの暗号化
の結果を示しています。

ParentSna 
pshotId

暗号化された KmsKeyArn デフォルトで
の暗号化

結果

有効省略

無効

スナップショットは、親ス
ナップショットと同じ KMS 
キーを使用して暗号化されま
す。

有効

暗号化された 省略

指定

無効

リクエストは Validatio 
nException  で失敗しま
す。

有効暗号化された True 省略

無効

リクエストは Validatio 
nException  で失敗しま
す。
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ParentSna 
pshotId

暗号化された KmsKeyArn デフォルトで
の暗号化

結果

有効指定

無効

有効省略

無効

有効

暗号化された False

指定

無効

リクエストは Validatio 
nException  で失敗しま
す。

暗号化の結果: 親スナップショットなし

次の表は、親スナップショットを使用しない場合の設定の可能な組み合わせごとの暗号化の結果を示
しています。

ParentSna 
pshotId

暗号化された KmsKeyArn デフォルトで
の暗号化

結果

有効省略

無効

スナップショットは、アカ
ウントのデフォルトの KMS 
キーを使用して暗号化されま
す。*

有効

省略 True

指定

無効

スナップショットは 
、KmsKeyArn 用に指定された 
KMS キーを使用して暗号化さ
れます。

省略 False 省略 有効 リクエストは Validatio 
nException  で失敗しま
す。
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ParentSna 
pshotId

暗号化された KmsKeyArn デフォルトで
の暗号化

結果

無効 スナップショットは暗号化さ
れていません。

有効指定

無効

リクエストは Validatio 
nException  で失敗しま
す。

有効 スナップショットは、アカ
ウントのデフォルトの KMS 
キーを使用して暗号化されま
す。*

省略

無効 スナップショットは暗号化さ
れていません。

有効

省略 省略

指定

無効

スナップショットは 
、KmsKeyArn 用に指定された 
KMS キーを使用して暗号化さ
れます。

* このデフォルトの KMS キーは、Amazon EBS 暗号化用のカスタマーマネージドキーまたはデフォ
ルトの AWS マネージド KMS キーである可能性があります。

署名バージョン 4 の署名の使用

Signature Version 4 は、HTTP で送信される AWS リクエストに認証情報を追加するプロセスです。
セキュリティ対策として、AWS へのほとんどのリクエストは、アクセスキーを使用して署名する必
要があります。アクセスキーは、アクセスキー ID とシークレットアクセスキーで構成されます。こ
れらの 2 つのキーは、一般的にセキュリティ認証情報と呼ばれます。アカウントの認証情報を取得
する方法については、「AWS セキュリティ認証情報」を参照してください。

HTTP リクエストを手動で作成する場合は、リクエストへの署名方法を知っている必要がありま
す。AWS Command Line Interface (AWS CLI)、またはいずれかの AWS SDK を使用して AWS への
リクエストを作成すると、これらのツールの設定時に指定したアクセスキーで自動的にリクエストが
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署名されます。これらのツールを使う場合は、自分でリクエストに署名する方法を学ぶ必要はありま
せん。

詳細については、「IAM ユーザーガイド」の「AWS API リクエストの署名」を参照してください。

チェックサムの使用

GetSnapshotBlock アクションは、スナップショットのブロック内のデータを返しま
す。PutSnapshotBlock アクションは、スナップショットのブロックにデータを追加します。転送さ
れるブロックデータは、署名バージョン 4 の署名プロセスの対象外であるため、署名されません。
そのため、データの整合性の検証には、次のようにチェックサムが使用されます

• GetSnapshotBlock アクションを使用する場合、レスポンスは x-amz-Checksum ヘッダーによるブ
ロックデータの Base64 で暗号された SHA256 チェックサムと、x-amz-Checksum-Algorithm ヘッ
ダーによるチェックサムアルゴリズムを提供します。返されたチェックサムを使用して、データの
整合性が検証されます。生成したチェックサムが Amazon EBS から提供されたチェックサムと一
致しない場合は、データが有効でないと判断し、リクエストを再試行する必要があります。

• PutSnapshotBlock アクションを使用する場合、リクエストは x-amz-Checksum ヘッダーによる
ブロックデータの Base64 で暗号された SHA256 チェックサムと、x-amz-Checksum-Algorithm
ヘッダーによるチェックサムアルゴリズムを提供する必要があります。提供したチェックサムと 
Amazon EBS によって生成されたチェックサムが照合され、データの整合性が検証されます。両
者のチェックサムが対応しない場合、リクエストは失敗します。

• CompleteSnapshot アクションを使用する場合、リクエストは、オプションとしてスナップショッ
トに追加するデータセット全体に対する Base64 でエンコードされた SHA256 チェックサムの集
計を提供できます。x-amz-Checksum ヘッダーによるチェックサム、x-amz-Checksum-Algorithm
ヘッダーによるチェックサムアルゴリズム、x-amz-Checksum-Aggregation-Method ヘッダーによ
るチェックサム集計方法を提供します。線形集計による集計チェックサムを生成するには、書き込
まれた各ブロックのチェックサムをブロックインデックスの昇順に配置し、これらを連結して単一
の文字列を形成します。次に、SHA256 アルゴリズムを使用して、この文字列全体のチェックサム
を生成します。

これらのアクションのチェックサムは、署名バージョン 4 の署名プロセスの一部です。

StartSnapshot API のべき等

べき等は、API リクエストが 1 回だけ完了することを保証します。べき等リクエストでは、元のリク
エストが正常に完了した場合、その後の再試行は元の成功したリクエストの結果を返し、追加の効果
はありません。
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StartSnapshot API は、クライアントトークンを使用したべき等をサポートしています。クライアン
トトークンは、API リクエストを行うときに指定する一意の文字列です。API リクエストが正常に完
了した後で、同じクライアントトークンと同じリクエストパラメータを使用して API リクエストを
再試行すると、元のリクエストの結果が返されます。リクエストの再試行で同じクライアントトーク
ンを使用し、リクエストパラメータの 1 つ以上を変更すると、ConflictException エラーが返さ
れます。

独自のクライアントトークンを指定しない場合、AWS SDK はリクエストのクライアントトークンを
自動的に生成し、それがべき等であることを確認します。

クライアントトークンには、64 文字の ASCII 文字を含む任意の文字列を指定できます。同じクライ
アントトークンを異なるリクエストに再利用しないでください。

API を使用して独自のクライアントトークンでべき等の StartSnapshot リクエストを行うには

ClientToken リクエストパラメータを指定します。

POST /snapshots HTTP/1.1
Host: ebs.us-east-2.amazonaws.com
Accept-Encoding: identity
User-Agent: <User agent parameter>
X-Amz-Date: 20200618T040724Z
Authorization: <Authentication parameter>

{ 
    "VolumeSize": 8, 
    "ParentSnapshot": snap-123EXAMPLE1234567, 
     "ClientToken": "550e8400-e29b-41d4-a716-446655440000", 
    "Timeout": 60
}

AWS CLI を使用して独自のクライアントトークンでべき等の StartSnapshot リクエストを行うには

client-token リクエストパラメータを指定します。

$ aws ebs start-snapshot --region us-east-2 --volume-size 8 --parent-snapshot 
 snap-123EXAMPLE1234567 --timeout 60 --client-token 550e8400-e29b-41d4-
a716-446655440000
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エラー時の再試行

AWS SDK には、エラーレスポンスを返したリクエストを自動的に再試行するロジックが実装されて
います。AWS SDK による再試行では、ユーザーによる設定が可能です。詳細については、「SDK 
のドキュメント」を参照してください。

失敗した場合の自動再試行を AWS CLI により設定できます。AWS CLI での再試行の設定の詳細に
ついては、「AWS Command Line Interface ユーザーガイド」の「AWS CLI の再試行」を参照して
ください。

AWS クエリ API は、失敗したリクエストの再試行ロジックをサポートしていません。HTTP または 
HTTPS リクエストを使用している場合は、クライアントアプリケーション内に再試行ロジックを実
装する必要があります。

次の表に、発生する API エラーレスポンスを示します。一部の API エラーは再試行可能です。クラ
イアントアプリケーションは、再試行可能なエラーの受け取りに失敗したリクエストを必ず再試行す
る必要があります。

エラー Response Code 
(レスポンスコー
ド)

説明 スローの原因 再試行可能なの
は?

InternalS 
erverExce 
ption

500 ネットワークま
たは AWS サー
バー側の問題に 
よりリクエス
トが失敗しまし
た。

すべての API はい

Throttlin 
gException

400 API リクエスト
の数が、アカウ
ントに対して許
可された API リ
クエストの最大
スロットリング
制限を超えまし
た。

すべての API はい
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エラー Response Code 
(レスポンスコー
ド)

説明 スローの原因 再試行可能なの
は?

RequestTh 
rottleExc 
eption

400 API リクエスト
の数が、スナッ
プショットに対
して許可された 
API リクエスト
の最大スロット
リング制限を超
えました。

GetSnapsh 
otBlock | 
PutSnapsh 
otBlock

はい

メッセージ
「Failed to 
read block 
data」付き
Validatio 
nException

400 提供されたデー
タブロックは読
み込まれません
でした。

PutSnapsh 
otBlock

はい

他のメッセージ
付き Validatio 
nException

400 リクエスト構文
の形式が正しく
ないか、入力が 
AWS のサービス 
で指定された制
約を満たしてい
ません。

すべての API いいえ

ResourceN 
otFoundEx 
ception

404 指定されたス
ナップショット 
ID が存在しませ
ん。

すべての API いいえ
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エラー Response Code 
(レスポンスコー
ド)

説明 スローの原因 再試行可能なの
は?

ConflictE 
xception

409 指定されたクラ
イアントトーク
ンは、以前に異
なるリクエスト
パラメータを持
つ同様のリクエ
ストで使用され
ていました。詳
細については、 
「StartSnapshot 
API のべき等」
を参照してくだ
さい。

StartSnapshot いいえ

AccessDen 
iedExcept 
ion

403 必要なオペレー
ションを実行す
るための許可が
ありません。

すべての API いいえ

ServiceQu 
otaExceed 
edExcepti 
on

402 リクエストを実
行すると、アカ
ウントの 1 つ以
上の従属 Service 
Quotas を超える
ため、リクエス
トは失敗しまし 
た。

すべての API いいえ
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エラー Response Code 
(レスポンスコー
ド)

説明 スローの原因 再試行可能なの
は?

InvalidSi 
gnatureEx 
ception

403 認証署名リクエ
ストの有効期限
切れです。リク
エストを再試 
行するには、認
証署名を更新す
る必要がありま
す。

すべての API いいえ

パフォーマンスの最適化

API リクエストは複数を同時に実行できます。PutSnapshotBlock のレイテンシーが 100 ミリ秒であ
ると仮定すると、スレッドは 1 秒間に 10 個のリクエストを処理できます。さらに、クライアントア
プリケーションが複数のスレッドと接続 (100 件の接続など) を作成すると仮定すると、合計で 1 秒
あたり 1000 (10 * 100) 件のリクエストを行うことができます。これは、1 秒あたり約 500 MB のス
ループットに相当します。

次のリストは、アプリケーションで確認すべき項目を示しています。

• スレッドごとに別個の接続を使用しているか? アプリケーションで接続数が制限されている場合、
接続が利用可能になるまで複数のスレッドが待機するため、スループットが低下します。

• アプリケーションで 2 つの書き込みリクエスト間に待機時間があるか? 待機時間があると、スレッ
ドの有効なスループットが低下します。

• インスタンスの帯域幅制限: インスタンスの帯域幅が他のアプリケーションによって共有されてい
る場合、PutSnapshotBlock リクエストに使用可能なスループットが制限される場合があります。

ボトルネックを避けるために、アカウントで実行されている他のワークロードに注意してください。
また、EBS direct API ワークフロー内に再試行メカニズムを組み込んで、スロットリング、タイムア
ウト、サービスの利用不可に対処する必要があります。

EBS direct API Service Quotas を確認し、1 秒あたりに実行できる API リクエストの最大数を判断し
ます。詳細については、AWS 全般のリファレンスのAmazon Elastic Block Store エンドポイントと
クォータを参照してください。
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EBS ダイレクト API サービスエンドポイント

エンドポイントは、AWS ウェブサービスのエントリポイントとなる URL です。EBS ダイレクト 
API は以下のエンドポイントタイプをサポートします。

• IPv4 エンドポイント

• IPv4 と IPv6 の両方をサポートするデュアルスタックのエンドポイント

• FIPS エンドポイント

リクエストを行うと、使用するエンドポイントとリージョンを指定できます。エンドポイントを指定
しない場合、デフォルトで IPv4 エンドポイントが使用されます。別のエンドポイントタイプを使用
するには、リクエストで指定する必要があります。これを行う方法の例については、「エンドポイン
トの指定」を参照してください。

リージョンの詳細については、「Linux インスタンス用 Amazon EC2 ユーザーガイド」の「リー
ジョンとアベイラビリティーゾーン」を参照してください。EBS direct API のエンドポイントのリス
トについては、「Amazon Web Services 全般のリファレンス」の「EBS direct API のエンドポイン
ト」を参照してください。

トピック

• IPv4 エンドポイント

• デュアルスタック (IPv4 および IPv6) エンドポイント

• FIPS エンドポイント

• エンドポイントの指定

IPv4 エンドポイント

IPv4 エンドポイントは IPv4 トラフィックのみをサポートします。IPv4 エンドポイントは、すべて
のリージョンで利用できます。

一般的なエンドポイントである ebs.amazonaws.com を指定する場合は、us-east-1 のエンドポ
イントを使用します。別のリージョンを使用するには、関連するエンドポイントを指定します。例え
ば、ebs.us-east-2.amazonaws.com をエンドポイントとして指定した場合、リクエストは us-
east-2 エンドポイントに転送されます。

IPv4 エンドポイント名では、次の命名規則が使用されます。

• ebs.region.amazonaws.com
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例えば、us-west-1 リージョンの IPv4 エンドポイントは、ebs.us-west-1.amazonaws.com で
す。EBS direct API のエンドポイントのリストについては、「Amazon Web Services 全般のリファ
レンス」の「EBS direct API のエンドポイント」を参照してください。

料金

EBS ダイレクト API と Amazon EC2 インスタンス間で、同一リージョン内の IPv4 エンドポイント
を使用して直接転送されたデータについては、課金されません。ただし、AWS PrivateLink エンドポ
イント、NAT ゲートウェイ、Amazon VPC トランジットゲートウェイなどの中間サービスがある場
合は、それらに関連する費用が請求されます。

デュアルスタック (IPv4 および IPv6) エンドポイント

デュアルスタックエンドポイントは、IPv4 と IPv6 トラフィックの両方をサポートします。デュアル
スタックエンドポイントは、すべてのリージョンで利用できます。

IPv6 を使用するには、デュアルスタックエンドポイントを使用する必要があります。デュアルス
タックエンドポイントにリクエストを行うと、エンドポイント URL は、ネットワークとクライアン
トが使用するプロトコルに応じて IPv6 または IPv4 アドレスに解決されます。

EBS ダイレクト API はリージョンのデュアルスタックエンドポイントのみをサポートしているた
め、エンドポイント名の一部としてリージョンを指定する必要があります。デュアルスタックエンド
ポイント名には、次の命名規則が使用されます。

• ebs.region.api.aws

例えば、eu-west-1 リージョンのデュアルスタックエンドポイント名は、ebs.eu-
west-1.api.aws です。EBS direct API のエンドポイントのリストについては、「Amazon Web 
Services 全般のリファレンス」の「EBS direct API のエンドポイント」を参照してください。

料金

EBS ダイレクト API と Amazon EC2 インスタンス間で、同一リージョン内のデュアルスタック
エンドポイントを使用して直接転送されたデータについては、課金されません。ただし、AWS 
PrivateLink エンドポイント、NAT ゲートウェイ、Amazon VPC トランジットゲートウェイなどの中
間サービスがある場合は、それらに関連する費用が請求されます。

FIPS エンドポイント

EBS ダイレクト API は、FIPS 検証済みの IPv4 およびデュアルスタック (IPv4 および IPv6) エンド
ポイントを提供します。
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• us-east-1 — 米国東部 (バージニア北部)

• us-east-2 — 米国東部 (オハイオ)

• us-west-1 — 米国西部 (北カリフォルニア)

• us-west-2 — 米国西部 (オレゴン)

• ca-central-1 — カナダ (中部)

FIPS IPv4 エンドポイントに使用される命名規則は ebs-fips.region.amazonaws.com です。
例えば、us-east-1 の FIPS IPv4 エンドポイントは ebs-fips.us-east-1.amazonaws.com で
す。

FIPS デュアルスタックエンドポイントの命名規則は ebs-fips.region.api.aws です。例え
ば、us-east-1 の FIPS デュアルスタックエンドポイントは ebs-fips.us-east-1.api.aws で
す。

FIPS エンドポイントの詳細については、「Amazon Web Services 全般のリファレンス」の「 FIPS 
エンドポイント」を参照してください。

エンドポイントの指定

このセクションでは、リクエストを行うときにエンドポイントを指定する方法を例で示します。

AWS CLI

次の例は、AWS CLI を使用して us-east-2 リージョンのエンドポイントを指定する方法を示し
ています。

• デュアルスタック

aws ebs list-snapshot-blocks --snapshot-id snap-0987654321 --starting-block-index 
 1000 --endpoint-url https://ebs.us-east-2.api.aws

• IPv4

aws ebs list-snapshot-blocks --snapshot-id snap-0987654321 --starting-block-index 
 1000 --endpoint-url https://ebs.us-east-2.amazonaws.com
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AWS SDK for Java 2.x

次の例は、AWS SDK for Java 2.x を使用して us-east-2 リージョンのエンドポイントを指定す
る方法を示しています。

• デュアルスタック

AwsClientBuilder.EndpointConfiguration config = new 
 AwsClientBuilder.EndpointConfiguration("https://ebs.us-east-2.api.aws", "us-
east-2");
AmazonEBS ebs = AmazonEBSClientBuilder.standard() 
    .withEndpointConfiguration(config) 
    .build();

• IPv4

AwsClientBuilder.EndpointConfiguration config = new 
 AwsClientBuilder.EndpointConfiguration("https://ebs.us-east-2.amazonaws.com", 
 "us-east-2");
AmazonEBS ebs = AmazonEBSClientBuilder.standard() 
    .withEndpointConfiguration(config) 
    .build();

AWS SDK for Go

次の例は、AWS SDK for Go を使用して us-east-2 リージョンのエンドポイントを指定する方
法を示しています。

• デュアルスタック

sess := session.Must(session.NewSession())
svc := ebs.New(sess, &aws.Config{ 
    Region: aws.String(endpoints.UsEast1RegionID), 
    Endpoint: aws.String("https://ebs.us-east-2.api.aws")
})

• IPv4

sess := session.Must(session.NewSession())
svc := ebs.New(sess, &aws.Config{ 
    Region: aws.String(endpoints.UsEast1RegionID), 
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    Endpoint: aws.String("https://ebs.us-east-2.amazonaws.com")
})

EBS direct API の料金

トピック

• API の料金

• ネットワークコスト

API の料金

EBS direct API の使用料金は、リクエストに応じて異なります。詳細については、Amazon EBS の
料金表を参照してください。

• ListChangedBlocks および ListSnapshotBlocks API ではリクエストごとに課金されます。例え
ば、1,000 リクエストあたり 0.0006 USD を請求するリージョンで 100,000 の ListSnapshotBlocks 
API リクエストを行うと、0.06 USD (1,000 リクエストあたり 0.0006 USD × 100) が課金されま
す。

• GetSnapshotBlock では、返されたブロックごとに課金されます。例えば、返された 1,000 ブロッ
クあたり 0.003 USD を請求するリージョンで 100,000 の GetSnapshotBlock API リクエストを行
うと、0.30 USD (1,000 ブロックあたり 0.003 USD × 100) が課金されます。

• PutSnapshotBlock では、書き込まれたブロックごとに課金されます。例えば、書き込まれた 
1,000 ブロックあたり 0.006 USD を請求するリージョンで 100,000 の PutSnapshotBlock API リク
エストを行うと、0.60 USD (書き込まれた 1,000 ブロックあたり 0.006 USD × 100) が課金されま
す。

ネットワークコスト

データ転送コスト

非 FIPS エンドポイントを使用する場合、同じ AWS リージョンにある EBS direct API と Amazon 
EC2 インスタンス間で直接転送されるデータには課金されません。詳細については、AWS サー
ビスエンドポイントを参照してください。他の AWS のサービスがデータ転送の経路内に存在す
る場合は、それらのサービスに関連するデータ処理コストが課金されます。これらのサービスに
は、PrivateLink エンドポイント、NAT ゲートウェイ、および Transit Gateway が含まれますが、こ
れらに限定されません。
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VPC インターフェイスのエンドポイント

プライベートサブネット内の Amazon EC2 インスタンスもしくは AWS Lambda 関数から EBS 
direct API を使用している場合、NAT ゲートウェイの代わりに VPC インターフェイスエンドポイ
ントを使用することで、ネットワークデータ転送にかかるコストを削減できます。詳細について
は、EBS direct API でインターフェイス VPC エンドポイントを使用するを参照してください。

EBS direct API でインターフェイス VPC エンドポイントを使用する

AWS PrivateLink を利用したインターフェース VPC エンドポイントを作成することで、VPC と EBS 
ダイレクト API 間にプライベート接続を確立できます。インターネットゲートウェイ、NAT デバイ
ス、VPN 接続、または AWS Direct Connect 接続を使用せずに、VPC 内にあるかのように EBS ダイ
レクト API にアクセスできます。VPC のインスタンスは、パブリック IP アドレスがなくても EBS 
direct API と通信できます。

インターフェイスエンドポイントに対して有効にする各サブネットにエンドポイントネットワークイ
ンターフェイスを作成します。

詳細については、「AWS PrivateLink Guide (AWS PrivateLink ガイド)」の「Access an AWS のサー
ビス using an interface VPC endpoint (インターフェイス VPC エンドポイントを使用して にアクセ
スする)」を参照してください。

EBS ダイレクト API VPC エンドポイントに関する考慮事項

EBS ダイレクト API でインターフェイス VPC エンドポイントを設定する前に、「AWS PrivateLink
ガイド」の「考慮事項」を確認してください。

VPC エンドポイントポリシーは EBS direct API でサポートされていません。デフォルトでは、エン
ドポイントを通じた EBS direct API へのフルアクセスが許可されています。ただし、セキュリティ
グループを使用して、インターフェイスエンドポイントへのアクセスをコントロールできます。

EBS direct API でインターフェイス VPC エンドポイントを作成する

EBS direct API 用の VPC エンドポイントは、Amazon VPC コンソールまたは AWS Command Line 
Interface (AWS CLI) で作成できます。詳細については、[AWS PrivateLink Guide] (ガイド) の[Create 
a VPC endpoint] (VPC エンドポイントを作成) を参照してください。

EBS direct API 用の VPC エンドポイントを作成するには、次のサービス名を使用します。

• com.amazonaws.region.ebs
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エンドポイントのプライベート DNS を有効にすると、リージョンのデフォルト DNS 名 (ebs.us-
east-1.amazonaws.com など) を使用して、EBS direct API への API リクエストを実行できます。

AWS CloudTrail による EBS direct API の API コールのログ記録

EBS direct API サービスは、AWS CloudTrail に統合されています。CloudTrail は、ユーザー、ロー
ル、または AWS のサービスによって実行されたアクションを記録するサービスです。CloudTrail 
は、EBS direct API で実行されるすべての API コールをイベントとしてキャプチャします。証跡を
作成する場合は、Amazon Simple Storage Service (Amazon S3) バケットへの CloudTrail イベント
の継続的な配信を有効にすることができます。証跡を設定しない場合でも、CloudTrail コンソールの 
[Event history] (イベント履歴) で最新の管理イベントを表示できます。データイベントは、イベント
履歴にはキャプチャされません。CloudTrail で収集された情報を使用して、EBS direct API に対する
リクエスト、リクエスト元の IP アドレス、リクエストの実行者、リクエスト日時などの詳細を把握
できます。

CloudTrail の詳細については、AWS CloudTrail ユーザーガイドを参照してください。

CloudTrail での EBS direct API 情報

AWS アカウントを作成すると、そのアカウントに対して CloudTrail が有効になります。EBS direct 
API でサポートされるイベントアクティビティが発生すると、そのアクティビティは CloudTrail イ
ベントとして AWS のサービスの他のイベントと共に [Event history] (イベント履歴) に記録されま
す。最近のイベントは、AWSアカウントで表示、検索、ダウンロードできます。詳細については、
「CloudTrailイベント履歴でのイベントの表示」を参照してください。

EBS direct API のイベントなど、AWS アカウントのイベントの継続的な記録については、証跡を
作成します。証跡より、CloudTrail はログファイルを S3 バケットに配信できます。デフォルトで
は、コンソールで証跡を作成するときに、証跡がすべての AWS リージョンに適用されます。証跡で
は、AWS パーティションのすべてのリージョンからのイベントがログに記録され、指定した S3 バ
ケットにログファイルが配信されます。さらに、CloudTrail ログで収集したイベントデータをより
詳細に分析し、それに基づく対応するためにその他の AWS サービスを設定できます。詳細について
は、次を参照してください:

• 証跡を作成するための概要

• CloudTrail がサポートするサービスと統合

• CloudTrail 用の Amazon SNS 通知の構成

• 複数のリージョンから CloudTrail ログファイルを受け取るおよび複数のアカウントから CloudTrail 
ログファイルを受け取る
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サポートされている API アクション

EBS direct API のために CloudTrail を使用すると、以下の 2 種類のイベントをログに記録できま
す。

• 管理イベント — 管理イベントでは、AWS アカウントのスナップショットで実行される管理オペ
レーションについて知ることができます。以下の API アクションは、デフォルトで管理イベント
として証跡に記録されます。

• StartSnapshot

• CompleteSnapshot

管理イベントの記録については、CloudTrail ユーザーガイドの証跡での管理イベントの記録を参照
してください。

• データイベント — これらのイベントでは、スナップショット上またはスナップショット内で実行
されたスナップショットオペレーションについての洞察が得られます。次の API アクションは、
オプションでデータイベントとして証跡に記録できます。

• ListSnapshotBlocks

• ListChangedBlocks

• GetSnapshotBlock

• PutSnapshotBlock

証跡の作成時、デフォルトでは、データイベントは記録されません。EBS direct API コールのデー
タイベントを記録するには、アドバンストイベントセレクターのみを使用できます。詳細について
は、CloudTrail ユーザーガイドの証跡でのデータイベントのログ記録を参照してください。

Note

共有されているスナップショットに対してアクションを実行した場合、データイベントは
スナップショットを所有する AWS アカウントに送信されません。

アイデンティティ情報

各イベントまたはログエントリには、リクエストの生成者に関する情報が含まれます。アイデンティ
ティ情報は、以下を判別するために役立ちます。

• ルートユーザーまたはユーザー認証情報のどちらを使用してリクエストが送信されたか
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• リクエストがロールまたはフェデレーションユーザーのテンポラリなセキュリティ認証情報を使用
して行われたかどうか。

• リクエストが、別の AWS サービスによって送信されたかどうか。

詳細については、 CloudTrail userIdentityElementを参照してください。

EBS direct API のログファイルエントリを理解する

証跡は、指定した S3 バケットにイベントをログファイルとして配信するように設定できま
す。CloudTrail ログファイルには、1 つ以上のログエントリがあります。イベントは任意のソースか
らの単一のリクエストを表し、リクエストされたアクション、アクションの日時、リクエストのパラ
メータなどの情報が含まれます。CloudTrail ログファイルは、パブリック API 呼び出しの順序付けら
れたスタックトレースではないため、特定の順序では表示されません。

以下に CloudTrail ログエントリの例を示します。

StartSnapshot

{ 
    "eventVersion": "1.05", 
    "userIdentity": { 
        "type": "IAMUser", 
        "principalId": "123456789012", 
        "arn": "arn:aws:iam::123456789012:root", 
        "accountId": "123456789012", 
        "accessKeyId": "AKIAIOSFODNN7EXAMPLE", 
        "userName": "user" 
    }, 
    "eventTime": "2020-07-03T23:27:26Z", 
    "eventSource": "ebs.amazonaws.com", 
    "eventName": "StartSnapshot", 
    "awsRegion": "eu-west-1", 
    "sourceIPAddress": "192.0.2.0", 
    "userAgent": "PostmanRuntime/7.25.0", 
    "requestParameters": { 
        "volumeSize": 8, 
        "clientToken": "token", 
        "encrypted": true 
    }, 
    "responseElements": { 
        "snapshotId": "snap-123456789012", 
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        "ownerId": "123456789012", 
        "status": "pending", 
        "startTime": "Jul 3, 2020 11:27:26 PM", 
        "volumeSize": 8, 
        "blockSize": 524288, 
        "kmsKeyArn": "HIDDEN_DUE_TO_SECURITY_REASONS" 
    }, 
    "requestID": "be112233-1ba5-4ae0-8e2b-1c302EXAMPLE", 
    "eventID": "6e12345-2a4e-417c-aa78-7594fEXAMPLE", 
    "eventType": "AwsApiCall", 
    "recipientAccountId": "123456789012"
}

CompleteSnapshot

{ 
    "eventVersion": "1.05", 
    "userIdentity": { 
        "type": "IAMUser", 
        "principalId": "123456789012", 
        "arn": "arn:aws:iam::123456789012:root", 
        "accountId": "123456789012", 
        "accessKeyId": "AKIAIOSFODNN7EXAMPLE", 
        "userName": "user" 
    }, 
    "eventTime": "2020-07-03T23:28:24Z", 
    "eventSource": "ebs.amazonaws.com", 
    "eventName": "CompleteSnapshot", 
    "awsRegion": "eu-west-1", 
    "sourceIPAddress": "192.0.2.0", 
    "userAgent": "PostmanRuntime/7.25.0", 
    "requestParameters": { 
        "snapshotId": "snap-123456789012", 
        "changedBlocksCount": 5 
    }, 
    "responseElements": { 
        "status": "completed" 
    }, 
    "requestID": "be112233-1ba5-4ae0-8e2b-1c302EXAMPLE", 
    "eventID": "6e12345-2a4e-417c-aa78-7594fEXAMPLE", 
    "eventType": "AwsApiCall", 
    "recipientAccountId": "123456789012"
}
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ListSnapshotBlocks

{ 
    "eventVersion": "1.08", 
    "userIdentity": { 
        "type": "IAMUser", 
        "principalId": "AIDAT4HPB2AO3JEXAMPLE", 
        "arn": "arn:aws:iam::123456789012:user/user", 
        "accountId": "123456789012", 
        "accessKeyId": "AKIAIOSFODNN7EXAMPLE", 
        "userName": "user" 
    }, 
    "eventTime": "2021-06-03T00:32:46Z", 
    "eventSource": "ebs.amazonaws.com", 
    "eventName": "ListSnapshotBlocks", 
    "awsRegion": "us-east-1", 
    "sourceIPAddress": "111.111.111.111", 
    "userAgent": "PostmanRuntime/7.28.0", 
    "requestParameters": { 
        "snapshotId": "snap-abcdef01234567890", 
        "maxResults": 100, 
        "startingBlockIndex": 0 
    }, 
    "responseElements": null, 
    "requestID": "example6-0e12-4aa9-b923-1555eexample", 
    "eventID": "example4-218b-4f69-a9e0-2357dexample", 
    "readOnly": true, 
    "resources": [ 
        { 
            "accountId": "123456789012", 
            "type": "AWS::EC2::Snapshot", 
            "ARN": "arn:aws:ec2:us-west-2::snapshot/snap-abcdef01234567890" 
        } 
    ], 
    "eventType": "AwsApiCall", 
    "managementEvent": false, 
    "recipientAccountId": "123456789012", 
    "eventCategory": "Data", 
    "tlsDetails": { 
        "tlsVersion": "TLSv1.2", 
        "cipherSuite": "ECDHE-RSA-AES128-SHA", 
        "clientProvidedHostHeader": "ebs.us-west-2.amazonaws.com" 
    }
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}

ListChangedBlocks

{ 
    "eventVersion": "1.08", 
    "userIdentity": { 
        "type": "IAMUser", 
        "principalId": "AIDAT4HPB2AO3JEXAMPLE", 
        "arn": "arn:aws:iam::123456789012:user/user", 
        "accountId": "123456789012", 
        "accessKeyId": "AKIAIOSFODNN7EXAMPLE", 
        "userName": "user" 
    }, 
    "eventTime": "2021-06-02T21:11:46Z", 
    "eventSource": "ebs.amazonaws.com", 
    "eventName": "ListChangedBlocks", 
    "awsRegion": "us-east-1", 
    "sourceIPAddress": "111.111.111.111", 
    "userAgent": "PostmanRuntime/7.28.0", 
    "requestParameters": { 
        "firstSnapshotId": "snap-abcdef01234567890", 
        "secondSnapshotId": "snap-9876543210abcdef0", 
        "maxResults": 100, 
        "startingBlockIndex": 0 
    }, 
    "responseElements": null, 
    "requestID": "example0-f4cb-4d64-8d84-72e1bexample", 
    "eventID": "example3-fac4-4a78-8ebb-3e9d3example", 
    "readOnly": true, 
    "resources": [ 
        { 
            "accountId": "123456789012", 
            "type": "AWS::EC2::Snapshot", 
            "ARN": "arn:aws:ec2:us-west-2::snapshot/snap-abcdef01234567890" 
        }, 
       { 
            "accountId": "123456789012", 
            "type": "AWS::EC2::Snapshot", 
            "ARN": "arn:aws:ec2:us-west-2::snapshot/snap-9876543210abcdef0" 
        } 
    ], 
    "eventType": "AwsApiCall", 
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    "managementEvent": false, 
    "recipientAccountId": "123456789012", 
    "eventCategory": "Data", 
    "tlsDetails": { 
        "tlsVersion": "TLSv1.2", 
        "cipherSuite": "ECDHE-RSA-AES128-SHA", 
        "clientProvidedHostHeader": "ebs.us-west-2.amazonaws.com" 
    }
}

GetSnapshotBlock

{ 
    "eventVersion": "1.08", 
    "userIdentity": { 
        "type": "IAMUser", 
        "principalId": "AIDAT4HPB2AO3JEXAMPLE", 
        "arn": "arn:aws:iam::123456789012:user/user", 
        "accountId": "123456789012", 
        "accessKeyId": "AKIAIOSFODNN7EXAMPLE", 
        "userName": "user" 
    }, 
    "eventTime": "2021-06-02T20:43:05Z", 
    "eventSource": "ebs.amazonaws.com", 
    "eventName": "GetSnapshotBlock", 
    "awsRegion": "us-east-1", 
    "sourceIPAddress": "111.111.111.111", 
    "userAgent": "PostmanRuntime/7.28.0", 
    "requestParameters": { 
        "snapshotId": "snap-abcdef01234567890", 
        "blockIndex": 1, 
        "blockToken": "EXAMPLEiL5E3pMPFpaDWjExM2/mnSKh1mQfcbjwe2mM7EwhrgCdPAEXAMPLE" 
    }, 
    "responseElements": null, 
    "requestID": "examplea-6eca-4964-abfd-fd9f0example", 
    "eventID": "example6-4048-4365-a275-42e94example", 
    "readOnly": true, 
    "resources": [ 
        { 
          "accountId": "123456789012", 
          "type": "AWS::EC2::Snapshot", 
          "ARN": "arn:aws:ec2:us-west-2::snapshot/snap-abcdef01234567890" 
        } 
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    ], 
    "eventType": "AwsApiCall", 
    "managementEvent": false, 
    "recipientAccountId": "123456789012", 
    "eventCategory": "Data", 
    "tlsDetails": { 
        "tlsVersion": "TLSv1.2", 
        "cipherSuite": "ECDHE-RSA-AES128-SHA", 
        "clientProvidedHostHeader": "ebs.us-west-2.amazonaws.com" 
    }
}

PutSnapshotBlock

{ 
    "eventVersion": "1.08", 
    "userIdentity": { 
        "type": "IAMUser", 
        "principalId": "AIDAT4HPB2AO3JEXAMPLE", 
        "arn": "arn:aws:iam::123456789012:user/user", 
        "accountId": "123456789012", 
        "accessKeyId": "AKIAIOSFODNN7EXAMPLE", 
        "userName": "user" 
    }, 
    "eventTime": "2021-06-02T21:09:17Z", 
    "eventSource": "ebs.amazonaws.com", 
    "eventName": "PutSnapshotBlock", 
    "awsRegion": "us-east-1", 
    "sourceIPAddress": "111.111.111.111", 
    "userAgent": "PostmanRuntime/7.28.0", 
    "requestParameters": { 
        "snapshotId": "snap-abcdef01234567890", 
        "blockIndex": 1, 
        "dataLength": 524288, 
        "checksum": "exampleodSGvFSb1e3kxWUgbOQ4TbzPurnsfVexample", 
        "checksumAlgorithm": "SHA256" 
    }, 
    "responseElements": { 
        "checksum": "exampleodSGvFSb1e3kxWUgbOQ4TbzPurnsfVexample", 
        "checksumAlgorithm": "SHA256" 
    }, 
    "requestID": "example3-d5e0-4167-8ee8-50845example", 
    "eventID": "example8-4d9a-4aad-b71d-bb31fexample", 
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    "readOnly": false, 
    "resources": [ 
        { 
            "accountId": "123456789012", 
            "type": "AWS::EC2::Snapshot", 
            "ARN": "arn:aws:ec2:us-west-2::snapshot/snap-abcdef01234567890" 
        } 
    ], 
    "eventType": "AwsApiCall", 
    "managementEvent": false, 
    "recipientAccountId": "123456789012", 
    "eventCategory": "Data", 
    "tlsDetails": { 
        "tlsVersion": "TLSv1.2", 
        "cipherSuite": "ECDHE-RSA-AES128-SHA", 
        "clientProvidedHostHeader": "ebs.us-west-2.amazonaws.com" 
    }
}

よくある質問

ステータスが保留中になっているスナップショットに、EBS direct API からアクセスできますか?

いいえ。スナップショットは、完了ステータスの場合のみアクセスできます。

ブロックインデックスは、EBS direct API から数値順に返されますか?

はい。返されるブロックインデックスは一意で、数値順になっています。

MaxResults パラメータ値が 100 未満のリクエストを送信できますか?

いいえ。使用できる最小の MaxResult パラメータ値は 100 です。MaxResult パラメータ値が 100 
未満のリクエストを送信し、スナップショット内に 100 を超えるブロックがあった場合、API は
最低 100 の結果を返します。

複数の API リクエストを同時に実行できますか?

API リクエストは複数を同時に実行できます。ボトルネックを避けるために、アカウントで実行
されている他のワークロードに注意してください。また、EBS direct API ワークフロー内に再試
行メカニズムを組み込んで、スロットリング、タイムアウト、サービスの利用不可に対処する必
要があります。詳細については、パフォーマンスの最適化を参照してください。
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EBS direct API Service Quotas を確認して、1 秒あたりに実行できる API リクエストの数を判断
します。詳細については、AWS 全般のリファレンスのAmazon Elastic Block Store エンドポイン
トとクォータを参照してください。

ListChangedBlocks アクションを実行したときに、スナップショット内にブロックがあっても空のレ
スポンスが返されることがありますか?

はい。スナップショット内の変更されたブロックが少ない場合、レスポンスは空になる場合があ
ります。ただし、API は次ページのトークン値を返します。次ページのトークン値を使用して、
結果の次ページに進みます。API から返された次ページのトークン値が null である場合は、結果
の最終ページに達したことを確認できます。

NextToken パラメータと StartingBlockIndex パラメータを一緒に指定した場合、どちらのパラメータ
が使用されますか?

NextToken が使用され、StartingBlockIndex は無視されます。

ブロックトークンとネクストトークンの有効期間はどれくらいですか?

ブロックトークンの有効期間は 7 日で、ネクストトークンの有効期間は 60 分です。

暗号化されたスナップショットはサポートされますか?

はい。暗号化されたスナップショットには、EBS ダイレクト API を使用してアクセスできます。

暗号化されたスナップショットにアクセスするには、スナップショットの暗号化に使用された 
KMS キーおよび AWS KMS 復号アクションへのアクセス権が必要です。ユーザーに割り当てる
EBS ダイレクト API 用の IAM アクセス許可 ポリシーについては、このガイドの前半にあるAWS 
KMSセクションを参照してください。

パブリックスナップショットはサポートされていますか?

パブリックスナップショットはサポートされていません。

Outposts で Amazon EBS ローカルスナップショットはサポートされていますか?

Outposts で Amazon EBS ローカルスナップショットはサポートされていません。

スナップショットブロックのリストは、スナップショット内のすべてのブロックインデックスとブ
ロックトークンを返すのですか、それともデータが書き込まれたものだけを返すのですか?

データが書き込まれたブロックインデックスとブロックトークンのみを返します。
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セキュリティ分析および運用に関するトラブルシューティングを行うために、アカウントで EBS 
direct API によって実行された API コールの履歴を取得できますか?

はい。アカウントで EBS direct API によって実行された API コールの履歴を取得するに
は、AWS Management Console で AWS CloudTrail を有効にします。詳細については、AWS 
CloudTrail による EBS direct API の API コールのログ記録を参照してください。

スナップショットライフサイクルの自動化

Amazon Data Lifecycle Manager を使用して、Amazon EBS ボリュームをバックアップするスナップ
ショットの作成、保持、削除を自動化できます。

詳細については、「Amazon Data Lifecycle Manager」を参照してください。

Amazon Data Lifecycle Manager

Amazon Data Lifecycle Manager を使用して、EBS スナップショットと EBS-backed AMI の作成、
保持、削除を自動化できます。スナップショットと AMI 管理を自動化すると、次のことができるよ
うになります。

• 定期的なバックアップスケジュールを実施して貴重なデータを保護する。

• 定期的に更新できる標準化された AMI を作成する。

• 監査担当者または社内のコンプライアンスが必要とするバックアップを保持する。

• 古いバックアップを削除してストレージコストを削減する。

• 分離されたリージョンまたはアカウントにデータをバックアップするディザスタリカバリ用バック
アップポリシーを作成します。

Amazon Data Lifecycle Manager を Amazon EventBridge および AWS CloudTrail のモニタリング機
能と組み合わせると、追加コストなしで Amazon EC2 インスタンスと個々の EBS ボリュームを完全
にバックアップできます。

Important

• Amazon Data Lifecycle Manager では、他の方法で作成されたスナップショットまたは 
AMI を管理することはできません。
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• Amazon Data Lifecycle Manager では、instance store-backed AMI の作成、保持、および
削除を自動化することはできません。

コンテンツ

• クォータ

• Amazon Data Lifecycle Manager の仕組み

• デフォルトポリシーとカスタムポリシー

• デフォルトポリシー

• カスタムポリシー

• ライフサイクルポリシーの表示、変更、および削除

• AWS Identity and Access Management

• スナップショットと AMI のライフサイクルのモニタリング

• トラブルシューティング

クォータ

AWS アカウントには、Amazon Data Lifecycle Manager に関連する次のクォータがあります。

説明 クォータ

リージョンごとのカスタムラ
イフサイクルポリシー

100

リージョンごとの EBS スナッ
プショットのデフォルトポリ
シー

1

リージョンごとの EBS-backe 
d AMI のデフォルトポリシー

1

リソースあたりのタグ 45
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Amazon Data Lifecycle Manager の仕組み

以下はAmazon Data Lifecycle Managerの主要な要素です。

要素

• ポリシー

• ポリシースケジュール (カスタムポリシーのみ)

• ターゲットリソースタグ (カスタムポリシーのみ)

• スナップショット

• EBS-backed AMI

• Amazon Data Lifecycle Manager のタグ

ポリシー

Amazon Data Lifecycle Manager で、バックアップの作成と保持の要件を定義するポリシーを作成し
ます。これらのポリシーでは通常、以下を指定できます。

• ポリシータイプ – ポリシーで管理するバックアップリソースのタイプ (スナップショットまたは 
EBS-backed AMI) を定義します。

• ターゲットリソース – ポリシーのターゲットとなるリソースのタイプ (インスタンスまたは EBS 
ボリューム) を定義します。

• 作成頻度 – ポリシーを実行し、スナップショットまたは AMI を作成する頻度を定義します。

• 保持しきい値 – スナップショットまたは AMI の作成後、ポリシーで保持する期間を定義します。

• 追加アクション – クロスリージョンでのコピー、アーカイブ、リソースのタグ付けなど、ポリ
シーで実行する必要がある追加アクションを定義します。

Amazon Data Lifecycle Manager には、デフォルトポリシーとカスタムポリシーが用意されていま
す。

デフォルトポリシー

デフォルトポリシーでは、最近のバックアップがないリージョン内のすべてのボリュームとインスタ
ンスをバックアップします。必要に応じて、除外パラメータを指定してボリュームとインスタンスを
除外できます。

Amazon Data Lifecycle Manager は、次のポリシーをサポートします。
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• EBS スナップショットのデフォルトポリシー – ボリュームをターゲットとし、スナップショット
の作成、保持、および削除を自動化します。

• EBS-backed AMI のデフォルトポリシー – インスタンスをターゲットし、EBS-backed AMI の作
成、保持、および登録解除を自動化します。

デフォルトポリシーは、各アカウントおよび AWS リージョンのリソースタイプごとに 1 つしか設定
できません。

カスタムポリシー

カスタムポリシーは、割り当てられたタグに基づく特定のリソースをターゲットとしており、高速ス
ナップショット復元、スナップショットアーカイブ、クロスアカウントコピー、事前スクリプトと事
後スクリプトなどの高度な機能をサポートします。カスタムポリシーには最大 4 つのスケジュール
を含めることができ、各スケジュールには独自の作成頻度、保持しきい値、および高度な機能設定を
設定できます。

Amazon Data Lifecycle Manager は、次のカスタムポリシーをサポートします。

• EBS スナップショットポリシー – ボリュームまたはインスタンスをターゲットとし、EBS スナッ
プショットの作成、保持、および削除を自動化します。

• EBS-backed AMI ポリシー – インスタンスをターゲットし、EBS-backed AMI の作成、保持、およ
び登録解除を自動化します。

• クロスアカウントコピーのイベントポリシー – 共有されているスナップショットのクロスリー
ジョンコピーアクションを自動化します。

詳細については、「デフォルトポリシーとカスタムポリシー」を参照してください。

ポリシースケジュール (カスタムポリシーのみ)

ポリシースケジュールは、ポリシーによってスナップショットまたは AMI が作成されるタイミング
を定義します。ポリシーは、最大 4 つのスケジュール — (1 つの必須スケジュールと、最大 3 つのオ
プションのスケジュール) を持つことができます。

1 つのポリシーに複数のスケジュールを追加すると、同じポリシーを使用して異なる頻度でスナップ
ショットまたは AMI を作成できます。例えば、毎日、毎週、毎月、および毎年のスナップショット
を作成する単一のポリシーを作成できます。これにより、複数のポリシーを管理する必要がなくなり
ます。
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スケジュールごとに、頻度、高速スナップショット復元設定 (スナップショットライフサイクルポリ
シーのみ)、クロスリージョンのコピールール、およびタグを定義できます。スケジュールに割り当
てられているタグは、そのスケジュールが初期化された時点で作成される、スナップショットまたは 
AMI に自動的に割り当てられます。さらに、Amazon Data Lifecycle Manager は、スケジュールの頻
度に基づいて、システム生成タグを各スナップショットまたは AMI に自動的に割り当てます。

各スケジュールは、その頻度に基づいて個別に初期化されます。複数のスケジュールが同時に初期化
された場合、Amazon Data Lifecycle Manager はスナップショットまたは AMI を 1 つだけ作成し、
保持期間が最も長いスケジュールのスナップショット保持設定を適用します。初期化されたすべての
スケジュールのタグがスナップショットまたは AMI に適用されます。

• (スナップショットライフサイクルポリシーのみ) 初期化された 1 つ以上のスケジュールで高速ス
ナップショット復元が有効になっている場合、初期化されたすべてのスケジュールで指定されてい
る、すべてのアベイラビリティーゾーンで、スナップショットの高速スナップショット復元が有効
化されます。初期化されたスケジュールの最も長い保持設定が、各アベイラビリティーゾーンに対
して使用されます。

• 初期化された複数のスケジュールでクロスリージョンコピーが有効化されている場合は、それらの
スケジュール全体で指定されているすべてのリージョンに対し、スナップショットもしくは AMI 
がコピーされます。初期化されたスケジュールの最も長い保存期間が適用されます。

ターゲットリソースタグ (カスタムポリシーのみ)

Amazon Data Lifecycle Manager カスタムポリシーでは、バックアップするリソースを識別するため
のリソースタグが使用されます。スナップショットまたは EBS-backed AMI ポリシーの作成時に、
複数のターゲットリソースタグを指定することができます。指定されたタイプのリソース (インスタ
ンスまたはボリューム) のうち、指定されたターゲットリソースタグの少なくとも 1 つを持つすべて
のリソースがポリシーのターゲットになります。例えば、ボリュームをターゲットとするスナップ
ショットポリシーを作成し、purpose=prod、costcenter=prod、environment=live をター
ゲットリソースタグとして指定した場合、ポリシーは、これらのタグとキー値のペアのいずれかを持
つすべてのボリュームをターゲットとします。

リソースで複数のポリシーを実行する場合は、ターゲットリソースに複数のタグを割り当ててから、
それぞれが特定のリソースタグをターゲットとする個別のポリシーを作成できます。

タグキーに \ や = の文字を使用することはできません。ターゲットリソースタグでは大文字と小文
字が区別されます。詳細については、「Amazon EC2 リソースのタグ付け」を参照してください。
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スナップショット

スナップショットは、EBS ボリュームからデータをバックアップするための主な手段です。スト
レージコストを節約するために、連続するスナップショットは増分で、以前のスナップショット以
降に変更されたボリュームデータのみが含まれています。ボリュームの一連のスナップショットで
スナップショットを 1 つ削除すると、そのスナップショットに固有のデータだけが削除されます。
キャプチャされたボリュームの残りの部分は保存されます。詳細については、Amazon EBS スナッ
プショットを参照してください。

EBS-backed AMI

Amazon マシンイメージ (AMI) には、インスタンスの起動に必要な情報が用意されています。同
じ設定で複数のインスタンスが必要な場合は、1 つの AMI から複数のインスタンスを起動できま
す。Amazon Data Lifecycle Manager は、EBS-backed AMI のみをサポートします。EBS-backed 
AMI には、ソースインスタンスにアタッチされた各 EBS ボリュームのスナップショットが含まれま
す。詳細については、「Amazon マシンイメージ (AMI)」を参照してください。

Amazon Data Lifecycle Manager のタグ

Amazon Data Lifecycle Manager は、ポリシーによって作成されたすべてのスナップショットと AMI 
に対し以下のようなタグを適用することで、他の方法で作成されたスナップショットや AMI と区別
します。

• aws:dlm:lifecycle-policy-id

• aws:dlm:lifecycle-schedule-name

• aws:dlm:expirationTime – 期間ベースのスケジュールにより作成されたスナップショット
用。スナップショットを標準階層から削除する時期を表します。

• dlm:managed

• aws:dlm:archived – スケジュールによりアーカイブされたスナップショット用。

• aws:dlm:pre-script – 事前スクリプトにより作成されたスナップショット用。

• aws:dlm:post-script – 事後スクリプトにより作成されたスナップショット用。

作成時に、スナップショットと AMI に適用するカスタムタグを指定することもできます。タグキー
に \ や = の文字を使用することはできません。

Amazon Data Lifecycle Manager がボリュームをスナップショットポリシーに関連付けるために使用
するターゲットタグは、オプションで、ポリシーによって作成されたスナップショットに適用でき

Amazon Data Lifecycle Manager 3524



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

ます。同様に、インスタンスを AMI ポリシーに関連付けるために使用するターゲットタグは、ポリ
シーによって作成された AMI にオプションで適用できます。

デフォルトポリシーとカスタムポリシー

このセクションでは、デフォルトポリシーとカスタムポリシーを比較し、それぞれの類似点と相違点
に焦点を当てます。

トピック

• EBS スナップショットポリシーの比較

• EBS-backed AMI ポリシーの比較

EBS スナップショットポリシーの比較

次の表は、EBS スナップショットのデフォルトポリシーとカスタム EBS スナップショットポリシー
の違いを示しています。

機能 EBS スナップショットのデフォルト
ポリシー

カスタム EBS スナップショットポリ
シー

マネージドバッ
クアップリソー
ス

EBS スナップショット EBS スナップショット

ターゲットリ
ソースタイプ

ボリューム ボリュームまたはインスタンス

リソースター
ゲット設定

最新のスナップショットがないリー
ジョン内のすべてのボリュームを
ターゲットとします。除外パラメー
タを指定して特定のボリュームを除 
外できます。

特定のタグを持つボリュームまたは
インスタンスのみをターゲットとし
ます。

除外パラメータ はい。ブートボリューム、特定のボ
リュームタイプ、特定のタグが付い
たボリュームは除外できます。

はい。インスタンスをターゲットに
するときに、ブートボリュームと特
定のタグが付いたボリュームを除外
できます。
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機能 EBS スナップショットのデフォルト
ポリシー

カスタム EBS スナップショットポリ
シー

AWS Outpost の
サポート

いいえ はい

複数のスケ
ジュールのサ
ポート

いいえ はい。ポリシーごとに最大 4 つのス
ケジュールまで

サポートされて
いる保持タイプ

経過期間ベースの保持のみ 経過期間ベースの保持とカウント
ベースの保持

スナップショッ
トの作成頻度

1～7 日おき。 毎日、毎週、毎月、毎年、または 
cron 式を使用したカスタム頻度。

スナップショッ
ト保持期限

2～14 日。 最大 1,000 スナップショット (カウン
トベース) または最大 100 年 (経過期
間ベース)。

アプリケーショ
ン整合性のある
スナップショッ
トのサポート

いいえ はい。事前スクリプトと事後スクリ
プトを使用する

スナップショッ
トアーカイブの
サポート

いいえ はい

高速スナップ
ショット復元の
サポート

いいえ はい

クロスリージョ
ンでのコピーの
サポート

はい。デフォルト設定を使用 1 はい。カスタム設定を使用
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機能 EBS スナップショットのデフォルト
ポリシー

カスタム EBS スナップショットポリ
シー

クロスアカウン
ト共有のサポー
ト

いいえ はい

拡張削除のサ
ポート 2

はい いいえ

1 デフォルトポリシーの場合:

• タグをクロスリージョンコピーにコピーすることはできません。

• コピーには、ソーススナップショットと同じ保持期間が使用されます。

• コピーは、ソーススナップショットと同じ暗号化状態を取得します。送信先リージョンで暗号化が
デフォルトで有効になっている場合、ソーススナップショットが暗号化されていなくても、コピー
は常に暗号化されます。コピーは、送信先リージョンのデフォルト KMS キーで常に暗号化されま
す。

2 デフォルトポリシーとカスタムポリシーの場合:

• ターゲットインスタンスまたはボリュームが削除された場合、Amazon Data Lifecycle Manager 
は、保持期間に基づいて、最後の 1 つ前のスナップショットまで削除し続けます。デフォルトポ
リシーでは、削除を拡張して、最後のスナップショットを含めるようにできます。

• ポリシーが削除されるか、エラーまたは無効状態になると、Amazon Data Lifecycle Manager はス
ナップショットの削除を停止します。デフォルトポリシーでは、削除を拡張して、最後の 1 つを
含むスナップショットの削除を続行できます。

EBS-backed AMI ポリシーの比較

次の表は、EBS-backed AMI のデフォルトポリシーとカスタム EBS-backed AMI ポリシーの違いを
示しています。
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機能 EBS-backed AMI のデフォルトポリ
シー

カスタム EBS-backed AMI ポリシー

マネージドバッ
クアップリソー
ス

EBS-backed AMI EBS-backed AMI

ターゲットリ
ソースタイプ

インスタンス インスタンス

リソースター
ゲット設定

最新の AMI がないリージョン内の
すべてのインスタンスをターゲット
とします。除外パラメータを指定し
て特定のインスタンスを除外できま
す。

特定のタグを持つインスタンスのみ
をターゲットとします。

AMI 作成前のイ
ンスタンスの再
起動

いいえ はい

除外パラメータ はい。特定のタグが付いたインスタ
ンスを除外できます。

いいえ

複数のスケ
ジュールのサ
ポート

いいえ はい。ポリシーごとに最大 4 つのス
ケジュールまで。

AMI の作成頻度 1～7 日おき。 毎日、毎週、毎月、毎年、または 
cron 式を使用したカスタム頻度。

サポートされて
いる保持タイプ

経過期間ベースの保持のみ。 経過期間ベースの保持とカウント
ベースの保持。

AMI 保持 2～14 日。 最大 1000 個 の AMI (カウントベー
ス) または最大 100 年 (経過期間ベー
ス)。

AMI の非推奨サ
ポート

いいえ はい
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機能 EBS-backed AMI のデフォルトポリ
シー

カスタム EBS-backed AMI ポリシー

クロスリージョ
ンでのコピーの
サポート

はい。デフォルト設定を使用 1 はい。カスタム設定を使用

拡張削除のサ
ポート 2

はい いいえ

1 デフォルトポリシーの場合:

• タグをクロスリージョンコピーにコピーすることはできません。

• コピーには、ソース AMI と同じ保持期間が使用されます。

• コピーには、ソース AMI と同じ暗号化状態を適用します。送信先リージョンで暗号化がデフォル
トで有効になっている場合、ソース AMI が暗号化されていない場合でも、コピーは常に暗号化さ
れます。コピーは、送信先リージョンのデフォルト KMS キーで常に暗号化されます。

2 デフォルトポリシーとカスタムポリシーの場合:

• ターゲットインスタンスが終了した場合、Amazon Data Lifecycle Manager は、保持期間に基づい
て、最後の 1 つ前の AMI まで登録解除し続けます。デフォルトポリシーでは、登録解除を拡張し
て、最後の AMI を含めるようにできます。

• ポリシーが削除されるか、エラーまたは無効状態になると、Amazon Data Lifecycle Manager は 
AMI の登録解除を停止します。デフォルトポリシーでは、削除を拡張して、最後の 1 つを含む 
AMI の登録解除を続行できます。

デフォルトポリシー

インスタンスから EBS-backed AMI を定期的に作成する場合、EBS-backed AMI のデフォルトポリ
シーを使用します。アタッチ状態に関係なくすべてのボリュームのスナップショットを作成する場
合、または特定のボリュームを除外する場合は、EBS スナップショットのデフォルトポリシーを使
用します。

このセクションでは、デフォルトポリシーを作成する方法について説明します。

トピック
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• 考慮事項

• EBS スナップショットのデフォルトポリシー

• EBS-backed AMI のデフォルトポリシー

考慮事項

デフォルトポリシーを使用する際には、次の点に注意してください。

• デフォルトポリシーでは、最近のバックアップ (スナップショットまたは AMI) があるターゲット
リソース (インスタンスまたはボリューム) をバックアップしません。作成頻度によって、どのリ
ソースがバックアップされるかが決まります。ボリュームまたはインスタンスは、最新のスナッ
プショットまたは AMI がポリシーの作成頻度よりも古い場合にのみバックアップされます。例え
ば、作成頻度を 3 日に指定した場合、EBS スナップショットのデフォルトポリシーでは、最新の
スナップショットが 3 日より前のボリュームのスナップショットのみが作成されます。

• デフォルトでは、除外パラメータが指定されていない限り、デフォルトポリシーはそのリージョン
内のすべてのインスタンスまたはボリュームをターゲットとします。

• デフォルトポリシーでは、一意のスナップショットの最小セットを作成します。例えば、EBS-
backed AMI ポリシーと EBS スナップショットポリシーを有効にした場合、スナップショット
ポリシーでは、EBS-backed AMI ポリシーで既にバックアップされているボリュームのスナップ
ショットを複製しません。

• デフォルトポリシーでは、24 時間以上経過したリソースのみをターゲットにし始めます。

• ボリュームを削除するか、デフォルトポリシーのターゲットとなるインスタンスを終了する
と、Amazon Data Lifecycle Manager は、保持期間に従って、それまで作成されたバックアップ 
(スナップショットまたは AMI) を最後の 1 つ前のバックアップまで削除し続けます。必要がない
場合は、このバックアップを手動で削除する必要があります。

Amazon Data Lifecycle Manager で最後のバックアップを削除する場合は、[拡張削除] を有効にし
ます。

• デフォルトポリシーが削除されるか、エラーまたは無効状態になると、Amazon Data Lifecycle 
Manager は以前に作成されたバックアップ (スナップショットまたは AMI) の削除を停止しま
す。Amazon Data Lifecycle Manager で、最後の 1 つを含むバックアップの削除を続行する場合
は、ポリシーを削除する前、またはポリシーの状態が「無効」または「削除済み」に変わる前に、
[拡張削除] を有効にする必要があります。

• デフォルトポリシーを作成して有効にすると、Amazon Data Lifecycle Manager はターゲットリ
ソースを 4 時間の時間ウィンドウにランダムに割り当てます。ターゲットリソースは、割り当て
られたウィンドウ中に、指定した作成頻度でバックアップされます。例えば、ポリシーの作成頻度
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が 3 日で、ターゲットリソースが 12 時～16 時のウィンドウに割り当てられている場合、そのリ
ソースは 3 日ごとに 12 時～16 時の間にバックアップされます。

EBS スナップショットのデフォルトポリシー

次の手順では、EBS スナップショットのデフォルトポリシーを作成する方法を示します。

Console

EBS スナップショットのデフォルトポリシーを作成するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションパネルで、[ライフサイクルマネージャー]、[ライフサイクルポリシーの作成]
の順に選択します。

3. [ポリシータイプ] で [デフォルトポリシー] を選択し、次に [EBS スナップショットポリシー]
を選択します。

4. [説明] にポリシーの簡単な説明を入力します。

5. [IAM ロール] で、スナップショットを管理する許可を持つ IAM ロールを選択します。

Amazon Data Lifecycle Manager が提供するデフォルトの IAM ロールを使用する場合は、[デ
フォルト] を選択することをお勧めします。ただし、以前に作成したカスタム IAM ロールを
使用することもできます。

6. [作成頻度] で、ポリシーを実行してボリュームのスナップショットを作成する頻度を指定し
ます。

指定する頻度によって、どのボリュームをバックアップするかも決まります。このポリシー
により、指定した頻度内に他の手段でバックアップされていないボリュームのみがバック
アップされます。例えば、作成頻度を 3 日に指定した場合、このポリシーでは、過去 3 日以
内にバックアップされていないボリュームのスナップショットのみが作成されます。

7. [保持期間] には、作成されたスナップショットをポリシーで保持する期間を指定します。ス
ナップショットが保持しきい値に達すると、自動的に削除されます。保持期間は、作成頻度
と同じか長くする必要があります。

8. (オプション) [除外パラメータ] を設定すると、スケジュールされたバックアップから特定の
ボリュームを除外できます。除外されたボリュームは、ポリシー実行時にバックアップされ
ません。
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a. ブートボリュームを除外するには、[ブート・ボリュームを除外] を選択します。ブート
ボリュームを除外すると、データ (非ブート) ボリュームのみがポリシーでバックアッ
プされます。つまり、インスタンスにブートボリュームとしてアタッチされているボ
リュームのスナップショットは作成されません。

b. 特定のボリュームタイプを除外するには、[特定のボリュームタイプを除外] を選択し、
除外するボリュームタイプを選択します。残りのタイプのボリュームのみがポリシーで
バックアップされます。

c. 特定のタグを持つボリュームを除外するには、[タグを追加] を選択し、タグのキーと値
を指定します。このポリシーでは、指定したタグのいずれかを持つボリュームのスナッ
プショットは作成されません。

9. (オプション) [詳細設定] で、ポリシーで実行する必要があるその他のアクションを指定しま
す。

a. 割り当てられたタグをソースボリュームからスナップショットにコピーするには、[ボ
リュームからタグをコピー] を選択します。

b. [拡張削除] を無効にした場合:

• ソースボリュームが削除された場合、Amazon Data Lifecycle Manager は、保持期間
に基づいて、それまで作成された、最後の 1 つ前のスナップショットまで削除し続
けます。Amazon Data Lifecycle Manager で、最後の 1 つを含むすべてのスナップ
ショットを削除する場合は、[拡張削除] を選択します。

• ポリシーが削除されるか、error または disabled 状態になると、Amazon Data 
Lifecycle Manager はスナップショットの削除を停止します。Amazon Data Lifecycle 
Manager で、最後の 1 つを含むスナップショットの削除を続行する場合は、[拡張削
除] を選択します。

Note

[拡張削除] を有効にすると、上記の両方の動作が同時にオーバーライドされま
す。

c. ポリシーによって作成されたスナップショットを他のリージョンにコピーするには、[ク
ロスリージョンコピーを作成] を選択し、送信先リージョンを最大 3 つ選択します。
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• ソーススナップショットが暗号化されている場合、または送信先リージョンで暗号化
がデフォルトで有効になっている場合には、コピーされたスナップショットは、送信
先リージョンの EBS 暗号化用のデフォルト KMS キーを使用して暗号化されます。

• ソーススナップショットが暗号化されておらず、送信先リージョンで暗号化がデフォ
ルトで無効になっている場合、コピーされたスナップショットは暗号化されません。

10. (オプション) ポリシーにタグを追加するには、[タグを追加] を選択し、タグのキーと値のペ
アを指定します。

11. [デフォルトポリシーの作成] を選択します。

Note

Role with name AWSDataLifecycleManagerDefaultRole already 
exists エラーが発生した場合、詳細については「トラブルシューティング」を参照
してください。

AWS CLI

EBS スナップショットのデフォルトポリシーを作成するには

create-lifecycle-policy コマンドを使用します。ユースケースやプリファレンスに応じて、次の 2 
つの方式のいずれかでリクエストパラメータを指定できます。

• 方式 1

$ aws dlm create-lifecycle-policy \
--state ENABLED | DISABLED \
--description "policy_description" \
--execution-role-arn role_arn \
--default-policy VOLUME \
--create-interval creation_frequency_in_days (1-7) \
--retain-interval retention_period_in_days (2-14) \
--copy-tags | --no-copy-tags \
--extend-deletion | --no-extend-deletion \
--cross-region-copy-targets TargetRegion=destination_region_code \
--exclusions ExcludeBootVolumes=true | false, 
 ExcludeTags=[{Key=tag_key,Value=tag_value}], ExcludeVolumeTypes="standard | gp2 | 
 gp3 | io1 | io2 | st1 | sc1"
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例えば、リージョン内のすべてのボリュームをターゲットとし、デフォルトの IAM ロールを使
用し、毎日実行し (デフォルト)、スナップショットを 7 日間保持する (デフォルト) という設定
の EBS スナップショットのデフォルトポリシーを作成する場合は、次のパラメータを指定す
る必要があります。

$ aws dlm create-lifecycle-policy \
--state ENABLED \
--description "Daily default snapshot policy" \
--execution-role-arn arn:aws:iam::account_id:role/
AWSDataLifecycleManagerDefaultRole \
--default-policy VOLUME

• 方式 2

$ aws dlm create-lifecycle-policy \
--state ENABLED | DISABLED \
--description "policy_description" \
--execution-role-arn role_arn \
--default-policy VOLUME \
--policy-details file://policyDetails.json

ここで policyDetails.json には以下が含まれます。

{ 
    "PolicyLanguage": "SIMPLIFIED", 
    "PolicyType": "EBS_SNAPSHOT_MANAGEMENT", 
    "ResourceType": "VOLUME", 
    "CopyTags": true | false, 
    "CreateInterval": creation_frequency_in_days (1-7), 
    "RetainInterval": retention_period_in_days (2-14), 
    "ExtendDeletion": true | false,  
    "CrossRegionCopyTargets": [{"TargetRegion":"destination_region_code"}], 
    "Exclusions": { 
        "ExcludeBootVolume": true | false, 
  "ExcludeVolumeTypes": ["standard | gp2 | gp3 | io1 | io2 | st1 | sc1"], 
        "ExcludeTags": [{  
            "Key": "exclusion_tag_key", 
            "Value": "exclusion_tag_value" 
        }] 
    }
}

Amazon Data Lifecycle Manager 3534



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

EBS-backed AMI のデフォルトポリシー

次の手順では、EBS-backed AMI のデフォルトポリシーを作成する方法を示します。

Console

EBS-backed AMI のデフォルトポリシーを作成するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションパネルで、[ライフサイクルマネージャー]、[ライフサイクルポリシーの作成]
の順に選択します。

3. [ポリシータイプ] に [デフォルトポリシー] を選択し、次に [EBS-backed AMI ポリシー] を選
択します。

4. [説明] にポリシーの簡単な説明を入力します。

5. [IAM ロール] で、AMI を管理する許可を持つ IAM ロールを選択します。

Amazon Data Lifecycle Manager が提供するデフォルトの IAM ロールを使用する場合は、[デ
フォルト] を選択することをお勧めします。ただし、以前に作成したカスタム IAM ロールを
使用することもできます。

6. [作成頻度] では、ポリシーを実行してインスタンスから AMI を作成する頻度を指定します。

指定する頻度によって、どのインスタンスがバックアップされるかも決まります。このポ
リシーにより、指定した頻度内に他の手段でバックアップされていないインスタンスのみが
バックアップされます。例えば、作成頻度を 3 日に指定した場合、このポリシーでは、過去 
3 日以内にバックアップされていないインスタンスからのみ AMI が作成されます。

7. [保持期間] には、作成された AMI をポリシーで保持する期間を指定します。AMI が保持しき
い値に達すると、その AMI は自動的に登録解除され、関連付けられているスナップショット
が削除されます。保持期間は、作成頻度と同じか長くする必要があります。

8. (オプション) [除外パラメータ] を設定すると、スケジュールされたバックアップから特定の
インスタンスを除外できます。除外されたインスタンスは、ポリシー実行時にバックアップ
されません。

• 特定のタグを持つインスタンスを除外するには、[タグを追加] を選択し、タグのキーと
値を指定します。このポリシーでは、指定したタグのいずれかを持つインスタンスから
は AMI が作成されません。

9. (オプション) [詳細設定] で、ポリシーで実行する必要があるその他のアクションを指定しま
す。
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a. 割り当てられたタグをソースインスタンスからその AMI にコピーするには、[インスタ
ンスからタグをコピー] を選択します。

b. [拡張削除] を無効にした場合:

• ソースインスタンスが終了した場合、Amazon Data Lifecycle Manager は、保持期
間に基づいて、それまで作成された、最後の 1 つ前の AMI まで登録解除し続けま
す。Amazon Data Lifecycle Manager で、最後の 1 つを含むすべての AMI の登録を解
除する場合は、[拡張削除] を選択します。

• ポリシーが削除されるか、error または disabled 状態になると、Amazon Data 
Lifecycle Manager は AMI の登録解除を停止します。Amazon Data Lifecycle Manager 
で、最後の 1 つを含む AMI の登録解除を続行する場合は、[拡張削除] を選択します。

Note

拡張削除を有効にすると、上記の両方の動作が同時にオーバーライドされます。

c. ポリシーによって作成された AMI を他のリージョンにコピーするには、[クロスリー
ジョンコピーを作成] を選択し、送信先リージョンを最大 3 つ選択します。

• ソース AMI が暗号化されている場合、または送信先リージョンで暗号化がデフォルト
で有効になっている場合には、コピーされた AMI は、送信先リージョンの EBS 暗号
化用のデフォルト KMS キーを使用して暗号化されます。

• ソース AMI が暗号化されておらず、送信先リージョンで暗号化がデフォルトで無効に
なっている場合、コピーされた AMI は暗号化されません。

10. (オプション) ポリシーにタグを追加するには、[タグを追加] を選択し、タグのキーと値のペ
アを指定します。

11. [デフォルトポリシーの作成] を選択します。

Note

Role with name 
AWSDataLifecycleManagerDefaultRoleForAMIManagement already 
exists エラーが発生した場合、詳細については「トラブルシューティング」を参照
してください。
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AWS CLI

EBS-backed AMI のデフォルトポリシーを作成するには

create-lifecycle-policy コマンドを使用します。ユースケースやプリファレンスに応じて、次の 2 
つの方式のいずれかでリクエストパラメータを指定できます。

• 方式 1

$ aws dlm create-lifecycle-policy \
--state ENABLED | DISABLED \
--description "policy_description" \
--execution-role-arn role_arn \
--default-policy INSTANCE \
--create-interval creation_frequency_in_days (1-7) \
--retain-interval retention_period_in_days (2-14) \
--copy-tags | --no-copy-tags \
--extend-deletion | --no-extend-deletion \
--cross-region-copy-targets TargetRegion=destination_region_code \
--exclusions ExcludeTags=[{Key=tag_key,Value=tag_value}]

例えば、リージョン内のすべてのインスタンスをターゲットとし、デフォルトの IAM ロール
を使用し、毎日実行し (デフォルト)、AMI を 7 日間保持する (デフォルト) という設定の EBS-
backed AMI のデフォルトポリシーを作成する場合は、次のパラメータを指定する必要があり
ます。

$ aws dlm create-lifecycle-policy \
--state ENABLED \
--description "Daily default AMI policy" \
--execution-role-arn arn:aws:iam::account_id:role/
AWSDataLifecycleManagerDefaultRoleForAMIManagement \
--default-policy INSTANCE

• 方式 2

$ aws dlm create-lifecycle-policy \
--state ENABLED | DISABLED \
--description "policy_description" \
--execution-role-arn role_arn \
--default-policy INSTANCE \
--policy-details file://policyDetails.json
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ここで policyDetails.json には以下が含まれます。

{ 
    "PolicyLanguage": "SIMPLIFIED", 
    "PolicyType": "IMAGE_MANAGEMENT", 
    "ResourceType": "INSTANCE", 
    "CopyTags": true | false, 
    "CreateInterval": creation_frequency_in_days (1-7), 
    "RetainInterval": retention_period_in_days (2-14), 
    "ExtendDeletion": true | false,  
 "CrossRegionCopyTargets": [{"TargetRegion":"destination_region_code"}], 
    "Exclusions": { 
        "ExcludeTags": [{  
            "Key": "exclusion_tag_key", 
            "Value": "exclusion_tag_value" 
        }] 
    }
}

カスタムポリシー

このセクションでは、カスタム EBS スナップショット、EBS-backed AMI、およびクロスアカウン
トコピーイベントポリシーを作成する方法について説明します。

トピック

• スナップショットのライフサイクルの自動化

• AMI ライフサイクルの自動化

• クロスアカウントのスナップショットコピーの自動化

スナップショットのライフサイクルの自動化

以下の手順では、Amazon Data Lifecycle Manager を使用して Amazon EBS スナップショットのラ
イフサイクルを自動化する方法を示します。

トピック

• スナップショットライフサイクルポリシーを作成する

• スナップショットライフサイクルポリシーに関する考慮事項

• 追加リソース
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• 事前スクリプトと事後スクリプトを使用するための要件

• 事前スクリプトと事後スクリプトによるアプリケーション整合性のあるスナップショットの自動化

• 事前スクリプトと事後スクリプトのその他のユースケース

• 事前スクリプトと事後スクリプトの仕組み

• 事前スクリプトと事後スクリプトで作成されたスナップショットの識別

• 事前スクリプトと事後スクリプトの実行をモニタリング

スナップショットライフサイクルポリシーを作成する

スナップショットのライフサイクルポリシーを作成するには、次のいずれかの手順を使用します。

Console

スナップショットのポリシーを作成するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Elastic Block Store]、[ライフサイクルマネージャー]、[ライフサ
イクルポリシーの作成] の順に選択します。

3. リポジトリの [ポリシータイプの選択] 画面で、[EBS スナップショットポリシー] を選択し、
[次へ] をクリックします。

4. [Target resources] (ターゲットリソース) セクションで、以下の操作を行います。

a. [Target resource types] (ターゲットリソースタイプ) で、バックアップするリソースの
種類を選択します。Volume を選択して個々のボリュームのスナップショットを作成す
るか、Instance を選択してインスタンスにアタッチされたボリュームからマルチボ
リュームスナップショットを作成します。

b. (AWS Outpost のお客様のみ) ターゲットリソースが存在する場所を指定します。

[ターゲットリソースの場所] で、ターゲットリソースが存在する場所を指定します。

• ターゲットリソースが AWS リージョンにある場合は、[AWS Region] (リージョン) 
を選択します。Amazon Data Lifecycle Manager は、現在のリージョン内で、一致す
るターゲットタグを持つ、指定されたタイプのすべてのリソースをバックアップしま
す。リソースがリージョンにある場合、ポリシーによって作成されたスナップショッ
トも、同じリージョンに保存されます。

• ターゲットリソースがアカウントの Outpost にある場合は、[AWS Outpost] を選択し
ます。Amazon Data Lifecycle Manager は、アカウントのすべての Outpost 内で、一

Amazon Data Lifecycle Manager 3539

https://console.aws.amazon.com/ec2/


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

致するターゲットタグを持つ、指定されたタイプのすべてのリソースをバックアッ
プします。リソースが Outpost にある場合、ポリシーによって作成されたスナップ
ショットは、リソースと同じリージョンか、同じ Outpost のどちらかに保存できま
す。

• アカウントで Outposts を使用していない場合、このオプションは非表示にな
り、AWS リージョンが選択されます。

c. [Target resource tags] (ターゲットリソースタグ) で、バックアップするボリュームもし
くはインスタンスを識別する、リソースタグを選択します。ポリシーでは、指定された
タグキーと値のペアを持つリソースのみがバックアップされます。

5. [説明] にポリシーの簡単な説明を入力します。

6. [IAM ロール] では、スナップショットの管理、ならびにボリュームとインスタンスの記述に
必要な、アクセス許可を持つ IAM ロールを選択します。Amazon Data Lifecycle Manager が
提供するデフォルトのロールを使用するには、[デフォルトのロール] を選択します。以前に
作成したカスタム IAM ロールを使用する場合には、[別のロールを選択] をクリックした上
で、使用するロールを選択します。

7. [ポリシータグ] に、ライフサイクルポリシーに適用されるタグを追加します。これらのタグ
は、ポリシーを識別および分類するために使用することができます。

8. [Policy status] (ポリシーステータス) では、[Enable] (有効化) を選択すると、次のスケジュー
ルした時刻にポリシーが実行されます。ポリシーが実行されないようにするには、[Disable 
policy] (ポリシーの無効化) を選択します。ここでポリシーを有効にしない場合、作成後に手
動で有効にするまで、スナップショットの作成は開始されません。

9. (インスタンスのみをターゲットとするポリシー) ボリュームをマルチボリュームスナップ
ショットセットから除外します。

デフォルトでは、Amazon Data Lifecycle Manager は、ターゲットインスタンスにアタッチ
されたすべてのボリュームのスナップショットを作成します。ただし、アタッチされたボ
リュームのサブセットのスナップショットを作成することもできます。[Parameters] (パラ
メータ) セクションで、次を実行します。

• ターゲットインスタンスにアタッチされたルートボリュームのスナップショットを作成
しない場合は、[Exclude root volume] (ルートボリュームを除外) を選択します。このオプ
ションを選択すると、ターゲットインスタンスにアタッチされているデータ (非ルート) ボ
リュームのみがマルチボリュームスナップショットセットに含まれます。

• ターゲットインスタンスにアタッチされたデータ (非ルート) ボリュームのサブセットの
スナップショットを作成する場合は、[Exclude specific data volumes] (特定のデータボ
リュームを除外) を選択し、スナップショットを作成しないデータボリュームを識別する
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ために使用するタグを指定します。Amazon Data Lifecycle Manager は、指定されたタグ
のいずれかを含むデータボリュームのスナップショットを作成しません。Amazon Data 
Lifecycle Manager は、指定されたタグを持たないデータボリュームのスナップショットの
みを作成します。

10. [Next] を選択します。

11. [スケジュールの設定] 画面で、ポリシースケジュールを設定します。ポリシーには、最大 
4 つのスケジュールを含めることができます。スケジュール 1 は必須です。スケジュール 
2、3、および 4 はオプションです。追加したポリシースケジュールごとに、以下の操作を行
います。

a. [スケジュールの詳細] セクションで、次の操作を行います。

i. [スケジュール名] で、スケジュールの分かりやすい名前を指定します。

ii. [頻度]とそれに関連するフィールドで、ポリシーの実行間隔を設定します。

ポリシーの実行は、日次、週次、月次、年次のいずれかのスケジュールで設定でき
ます。または、[カスタム cron 式] をクリックし、最長 1 年の間隔を指定します。詳
細については、Amazon CloudWatch Events ユーザーガイドのCron 式を参照してく
ださい。

Note

スケジュールに対しスナップショットのアーカイブを有効にする必要がある
場合は、その頻度に、[monthly] (毎月) または [yearly] (毎年) のいずれかを選
択する必要があります。または、作成頻度が 28 日以上の CRON 式を指定
します。
頻度を毎月とし、特定の週の特定の日 (例えば、その月の第 2 木曜日) にス
ナップショットを作成する場合、カウントベースのスケジュールでは、アー
カイブ階層の保存回数は 4 以上にする必要があります。

iii. [開始時刻] では、ポリシー実行の開始予定時刻を指定します。初回のポリシー実行
は、予定時刻から 1 時間以内に開始されます。時刻は、hh:mm UTC 形式で入力す
る必要があります。

iv. [保持タイプ] では、スケジュールによって作成されるスナップショットの保持ポリ
シーを指定します。

スナップショットは、総数または期間に基づいて保持できます。
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• カウントベースの保持

• スナップショットアーカイブを無効にすると、範囲は 1～1000 になります。
保持期間がしきい値に達すると、最も古いスナップショットは完全に削除され
ます。

• スナップショットアーカイブを有効にすると、範囲は 0 (作成直後にアーカイ
ブ) ～1000 になります。保持期間がしきい値に達すると、最も古いスナップ
ショットは完全なスナップショットに変換され、アーカイブ階層に移動しま
す。

• 年齢に基づく保持

• スナップショットアーカイブを無効にすると、範囲は 1 日～100 年になりま
す。保持期間がしきい値に達すると、最も古いスナップショットは完全に削除
されます。

• スナップショットアーカイブを有効にすると、範囲は 0 日 (作成直後にアーカ
イブ) ～100 年になります。保持期間がしきい値に達すると、最も古いスナッ
プショットは完全なスナップショットに変換され、アーカイブ階層に移動しま
す。

Note

• すべてのスケジュールは、同じ保持タイプ (期間ベースまたはカウン
トベース) にする必要があります。保持タイプを指定できるのは、スケ
ジュール 1 のみです。スケジュール 2、3、4 は、スケジュール 1 から保
持タイプを継承します。各スケジュールには、独自の保持回数または期間
を設定できます。

• 高速スナップショット復元、クロスリージョンコピー、またはスナップ
ショットの共有を有効にする場合は、保持回数で 1　以上を、または保持
期間で 1 日以上を指定する必要があります。

v. (AWS Outposts のお客様のみ) スナップショットの送信先を指定します。

[スナップショットの送信先] で、ポリシーによって作成されるスナップショットの
送信先を指定します。
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• ポリシーがリージョンのリソースをターゲットにしている場合、スナップショッ
トは、同じ AWS リージョンに作成されます。リージョンは自動的に選択されま
す。

• ポリシーが Outpost のリソースをターゲットにしている場合は、スナップショッ
トの作成先をソースリソースと同じ Outpost、または、その Outpost に関連付け
られたリージョンのどちらかで選択できます。

• アカウントで Outposts を使用していない場合、このオプションは非表示にな
り、AWS リージョンが選択されます。

b. スナップショットのタグ付けを設定します。

[タグ付け] セクションで、以下を実行します。

i. ソースボリュームのすべてのユーザー定義タグを、スケジュールにより作成された
スナップショットにコピーするには、[ソースからタグをコピー] を選択します。

ii. 他のタグを指定し、このスケジュールによって作成されたスナップショットに割り
当てるには、[タグを追加] をクリックします。

c. アプリケーション整合性のあるスナップショット用の事前スクリプトと事後スクリプト
を設定します。

詳細については、「事前スクリプトと事後スクリプトによるアプリケーション整合性の
あるスナップショットの自動化」を参照してください。

d. (ボリュームのみをターゲットとするポリシー) スナップショットアーカイブを設定しま
す。

[スナップショットのアーカイブ] セクションで、次の操作を行います。

Note

スナップショットのアーカイブを有効にできるのは、ポリシー内で 1 つのスケ
ジュールのみです。

i. スケジュールのスナップショットアーカイブを有効にするには、[Archive snapshots 
created by this schedule] (このスケジュールで作成されたスナップショットをアー
カイブする) を選択します。
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Note

スナップショットのアーカイブを有効にできるのは、スナップショットの
作成頻度に毎月または毎年を設定した場合、または作成頻度が 28 日以上の 
cron 式を指定した場合のみです。

ii. アーカイブ層のスナップショットのための保存ルールを指定します。

• [count-based schedules] (カウントベースのスケジュール) で、アーカイブ層に
保持するスナップショットの数を指定します。保持数のしきい値に達した場合
は、最も古いスナップショットが完全にアーカイブ階層から削除されます。例え
ば、3 を指定した場合、スケジュールは最大 3 つのスナップショットをアーカイ
ブ階層に保持します。4 番目のスナップショットをアーカイブする際には、アー
カイブ階層に既存の 3 つのスナップショットのうち、最も古いものが削除されま
す。

• [age-based schedules] (期間ベースのスケジュール) で、アーカイブ階層での
スナップショットの保持期間を指定します。保持数のしきい値に達した場合
は、最も古いスナップショットが完全にアーカイブ階層から削除されます。例
えば、120 日間を指定した場合、その期間に達したスナップショットは、スケ
ジュールによりアーカイブ階層から自動的に削除されます。

Important

アーカイブされたスナップショットの最小保持期間は 90 日です。スナップ
ショットを少なくとも 90 日間保持する保存ルールを指定する必要がありま
す。

e. 高速スナップショット復元を有効にします。

スケジュールによって作成されたスナップショットで高速スナップショット復元を有効
化するには、[高速スナップショット復元] セクションで、[スナップショットの高速復
元を有効化する] を選択します。高速スナップショット復元を有効にする場合は、特定
のアベイラビリティーゾーンを選択する必要があります。保存期間に基づく保持スケ
ジュールを使用する場合は、各スナップショットに対して高速スナップショット復元を
有効にする期間を指定する必要があります。スケジュールでカウントベースの保持を使
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用する場合は、高速スナップショット復元を有効にするスナップショットの最大数を指
定する必要があります。

スケジュールが Outpost にスナップショットを作成している場合、高速スナップショッ
ト復元を有効にすることはできません。高速スナップショット復元は、Outpost に保存
されているローカルスナップショットではサポートされません。

Note

特定のアベイラビリティーゾーンでスナップショットの高速スナップショット復
元を有効にしている時間中は、請求が発生します。料金は 1 時間を最小として
時間単位で計算されます。

f. クロスリージョンコピーを設定します。

スケジュールによって作成されたスナップショットを、Outpost または別のリージョン
にコピーするには、[クロスリージョンのコピー] セクションで、[クロスリージョンコ
ピーを有効化する] 選択します。

スケジュールによってリージョンにスナップショットが作成されている場合は、アカウ
ント内で最大 3 つの異なるリージョンあるいは Outposts に対し、そのスナップショッ
トをコピーできます。コピー先となるリージョンまたは Outposts ごとに、個別のクロ
スリージョンコピールールを指定する必要があります。

リージョンまたは Outposts ごとに、異なる保持ポリシーを選択できます。また、すべ
てのタグをコピーするか、いずれのタグもコピーしないかを選択できます。ソースス
ナップショットが暗号化されている場合、またはデフォルトの暗号化が有効化されてい
る場合には、コピーされたスナップショットも暗号化されます。ソーススナップショッ
トが暗号化されていない場合には、暗号化できます。KMS キー を指定しない場合、ス
ナップショットは、各送信先リージョンにおける EBS 暗号化用のデフォルト KMS キー 
を使用して暗号化されます。送信先リージョンで KMS キー を指定する場合、選択した 
IAM ロールには KMS キー へのアクセス権が必要です。

Note

リージョンごとのスナップショットの同時コピー数を超えないようにする必要が
あります。
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ポリシーが Outpost にスナップショットを作成している場合、リージョンまたは別の 
Outpost に対し、そのスナップショットをコピーすることはできません。また、クロス
リージョンコピー設定は使用できません。

g. クロスアカウントの共有を設定します。

[クロスアカウントの共有] で、スケジュールによって作成されたスナップショットを、
他の AWS アカウントと自動的に共有するためのポリシーを設定します。次の作業を行
います。

i. 他の AWS アカウントとの共有を有効にするには、[クロスアカウントの共有を有効
化する] を選択します。

ii. スナップショットを共有するアカウントを追加するには、[アカウントを追加] をク
リックし、12 桁の AWS アカウント ID を入力した後、[追加] をクリックします。

iii. スナップショットの共有を特定の期間後に自動的に解除するには、[Unshare 
automatically] (共有を自動解除する) を選択します。スナップショットの共有の自動
解除を選択した場合、自動的な共有解除が実行されるまでの期間は、ポリシーがス
ナップショットを保持する期間より長くすることはできません。例えば、ポリシー
の保存設定でスナップショットが 5 日間保持される場合、スナップショットの共
有を自動的に解除するまでの期間としてポリシーに設定できるのは、最大 4 日間で
す。これは、期間ベースおよび数値ベースのスナップショット保持設定を持つポリ
シーに適用されます。

自動的な共有解除を有効にしない場合、スナップショットは削除されるまで共有さ
れます。

Note

共有できるのは、暗号化されていないスナップショットまたは カスタマー
マネージド型キー を使用して暗号化されたスナップショットだけです。デ
フォルトの EBS 暗号化 KMS キー で暗号化されたスナップショットを共有
することはできません。暗号化されたスナップショットを共有する場合は、
ソースボリュームの暗号化に使用された KMS キー も、ターゲットアカウン
トと共有する必要があります。詳細については、「AWS Key Management 
Service デベロッパーガイド」の「他のアカウントのユーザーに KMS キー
の使用を許可する」を参照してください。
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h. 新たにスケジュールを追加するには、画面の上部にある [他のスケジュールを追加する] 
をクリックします。追加スケジュールごとに、このトピックの説明にならってフィール
ドを設定します。

i. 必要なスケジュールを追加したら、[ポリシーをレビュー] をクリックします。

12. ポリシーの概要を確認した後、[ポリシーを作成] をクリックします。

Note

Role with name AWSDataLifecycleManagerDefaultRole already 
exists エラーが発生した場合、詳細については「トラブルシューティング」を参照
してください。

Command line

スナップショットのライフサイクルポリシーを作成するには、create-lifecycle-policy コマンドを
使用します。PolicyType で、EBS_SNAPSHOT_MANAGEMENT を指定する。

Note

構文を簡略化するために、次の例では、ポリシーの詳細を含む JSON ファイ
ル、policyDetails.json を使用しています。

例 1 – 2 つのスケジュールを持つスナップショットライフサイクルポリシー

この例では、値が 115 で costcenter のタグキーを持つすべてのボリュームのスナップショッ
トを作成するスナップショットライフサイクルポリシーを作成します。ポリシーには、2 つのス
ケジュールが含まれます。最初のスケジュールでは、毎日 03:00 UTC にスナップショットが作成
されます。2 番目のスケジュールでは、毎週金曜日の 17:00 (UTC) に週次のスナップショットが
作成されます。

aws dlm create-lifecycle-policy \ 
    --description "My volume policy" \ 
    --state ENABLED \ 
    --execution-role-arn 
 arn:aws:iam::12345678910:role/AWSDataLifecycleManagerDefaultRole \ 
    --policy-details file://policyDetails.json
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次は、policyDetails.json ファイルの例です。

{ 
    "PolicyType": "EBS_SNAPSHOT_MANAGEMENT", 
    "ResourceTypes": [ 
        "VOLUME" 
    ], 
    "TargetTags": [{ 
        "Key": "costcenter", 
        "Value": "115" 
    }], 
    "Schedules": [{ 
        "Name": "DailySnapshots", 
        "TagsToAdd": [{ 
            "Key": "type", 
            "Value": "myDailySnapshot" 
        }], 
        "CreateRule": { 
            "Interval": 24, 
            "IntervalUnit": "HOURS", 
            "Times": [ 
                "03:00" 
            ] 
        }, 
        "RetainRule": { 
            "Count": 5 
        }, 
        "CopyTags": false 
    }, 
    { 
        "Name": "WeeklySnapshots", 
        "TagsToAdd": [{ 
            "Key": "type", 
            "Value": "myWeeklySnapshot" 
        }], 
        "CreateRule": { 
            "CronExpression": "cron(0 17 ? * FRI *)" 
        }, 
        "RetainRule": { 
            "Count": 5 
        }, 
        "CopyTags": false 
    }
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]}

リクエストが成功すると、コマンドは新しく作成されたポリシーの ID を返します。以下は出力
例です。

{ 
   "PolicyId": "policy-0123456789abcdef0"
}

例 2 - インスタンスをターゲットとし、データ (非ルート) ボリュームのサブセットのスナップ
ショットを作成するスナップショットライフサイクルポリシー

この例では、code=production でタグ付けされたインスタンスからマルチボリュームスナッ
プショットセットを作成するスナップショットライフサイクルポリシーを作成します。ポリシー
には 1 つのスケジュールのみが含まれます。スケジュールでは、code=temp でタグ付けされた
データボリュームのスナップショットは作成されません。

aws dlm create-lifecycle-policy \ 
    --description "My volume policy" \ 
    --state ENABLED \ 
    --execution-role-arn 
 arn:aws:iam::12345678910:role/AWSDataLifecycleManagerDefaultRole \ 
    --policy-details file://policyDetails.json

次は、policyDetails.json ファイルの例です。

{ 
    "PolicyType": "EBS_SNAPSHOT_MANAGEMENT", 
    "ResourceTypes": [ 
        "INSTANCE" 
    ], 
    "TargetTags": [{ 
        "Key": "code", 
        "Value": "production" 
    }], 
    "Parameters": { 
        "ExcludeDataVolumeTags": [{ 
            "Key": "code", 
            "Value": "temp" 
        }] 
    }, 
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    "Schedules": [{ 
        "Name": "DailySnapshots", 
        "TagsToAdd": [{ 
            "Key": "type", 
            "Value": "myDailySnapshot" 
        }], 
        "CreateRule": { 
            "Interval": 24, 
            "IntervalUnit": "HOURS", 
            "Times": [ 
                "03:00" 
            ] 
        }, 
        "RetainRule": { 
            "Count": 5 
        }, 
        "CopyTags": false 
    }
]}

リクエストが成功すると、コマンドは新しく作成されたポリシーの ID を返します。以下は出力
例です。

{ 
   "PolicyId": "policy-0123456789abcdef0"
}

例 3 — Outpost リソースでのローカルスナップショットを自動化する、スナップショットライフ
サイクルポリシー

この例では、すべての Outposts について、team=dev によりタグ付けされたボリュームのス
ナップショットを作成する、スナップショットライフサイクルポリシーを作成します。このポリ
シーにより、ソースボリュームと同じ Outposts にスナップショットが作成されます。このポリ
シーによるスナップショットの作成は、00:00 UTCから開始され、その後 12 時間ごとに実行さ
れます。

aws dlm create-lifecycle-policy \ 
    --description "My local snapshot policy" \ 
    --state ENABLED \ 
    --execution-role-arn 
 arn:aws:iam::12345678910:role/AWSDataLifecycleManagerDefaultRole \ 
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    --policy-details file://policyDetails.json

次は、policyDetails.json ファイルの例です。

{ 
    "PolicyType": "EBS_SNAPSHOT_MANAGEMENT", 
    "ResourceTypes": "VOLUME", 
 "ResourceLocations": "OUTPOST", 
    "TargetTags": [{ 
        "Key": "team", 
        "Value": "dev" 
    }], 
    "Schedules": [{ 
        "Name": "on-site backup", 
        "CreateRule": { 
            "Interval": 12, 
            "IntervalUnit": "HOURS", 
            "Times": [ 
                "00:00" 
            ], 
 "Location": [ 
  "OUTPOST_LOCAL" 
 ] 
        }, 
        "RetainRule": { 
            "Count": 1 
        }, 
        "CopyTags": false 
    }
]}

例 4 — リージョンにスナップショットを作成し、それを Outpost にコピーするスナップショット
ライフサイクルポリシー

次のポリシー例では、team=dev によりタグ付けされたボリュームのスナップショットを作成
します。スナップショットは、ソースボリュームと同じリージョンに作成されます。スナップ
ショットの作成は、00:00 UTC から開始され、その後 12 時間ごとに実行されます。スナップ
ショットは最大 1 個まで保持されます。また、このポリシーでは、スナップショットを Outpost
arn:aws:outposts:us-east-1:123456789012:outpost/op-1234567890abcdef0 にコ
ピーし、デフォルトの暗号化 KMS キー を使用しながら、コピーされたスナップショットの暗号
化も行います。コピーの保持期間は 1 か月間です。
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aws dlm create-lifecycle-policy \ 
    --description "Copy snapshots to Outpost" \ 
    --state ENABLED \ 
    --execution-role-arn 
 arn:aws:iam::12345678910:role/AWSDataLifecycleManagerDefaultRole \ 
    --policy-details file://policyDetails.json

次は、policyDetails.json ファイルの例です。

{ 
    "PolicyType": "EBS_SNAPSHOT_MANAGEMENT", 
    "ResourceTypes": "VOLUME", 
    "ResourceLocations": "CLOUD", 
    "TargetTags": [{ 
        "Key": "team", 
        "Value": "dev" 
    }], 
    "Schedules": [{ 
        "Name": "on-site backup", 
        "CopyTags": false, 
        "CreateRule": { 
            "Interval": 12, 
            "IntervalUnit": "HOURS", 
            "Times": [ 
                "00:00" 
            ], 
            "Location": "CLOUD" 
        }, 
        "RetainRule": { 
            "Count": 1 
        }, 
        "CrossRegionCopyRules" : [ 
        { 
            "Target": "arn:aws:outposts:us-east-1:123456789012:outpost/
op-1234567890abcdef0", 
            "Encrypted": true, 
            "CopyTags": true, 
            "RetainRule": { 
                "Interval": 1, 
                "IntervalUnit": "MONTHS" 
            } 
        }] 
    }
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]}

例 5 - アーカイブが有効な期間ベースのスケジュールを持つスナップショットライフサイクルポ
リシー

この例では、Name=Prod によりタグ付けされたボリュームを対象とする、スナップショット
ライフサイクルポリシーを作成します。このポリシーには、毎月の初日の午前 9 時にスナップ
ショットを作成する、期間ベースのスケジュールが 1 つあります。スケジュールは、各スナップ
ショットをアーカイブ階層に移動した後も、そのスナップショットを標準階層に 1 日間保持しま
す。スナップショットは、90 日間アーカイブ階層に保持された後に削除されます。

aws dlm create-lifecycle-policy \ 
    --description "Copy snapshots to Outpost" \ 
    --state ENABLED \ 
    --execution-role-arn 
 arn:aws:iam::12345678910:role/AWSDataLifecycleManagerDefaultRole \ 
    --policy-details file://policyDetails.json

次は、policyDetails.json ファイルの例です。

{ 
    "ResourceTypes": [ "VOLUME"], 
    "PolicyType": "EBS_SNAPSHOT_MANAGEMENT", 
    "Schedules" : [ 
      { 
        "Name": "sched1", 
        "TagsToAdd": [ 
          {"Key":"createdby","Value":"dlm"} 
        ], 
        "CreateRule": { 
          "CronExpression": "cron(0 9 1 * ? *)" 
        }, 
        "CopyTags": true, 
        "RetainRule":{ 
          "Interval": 1, 
          "IntervalUnit": "DAYS" 
        }, 
        "ArchiveRule": { 
            "RetainRule":{ 
              "RetentionArchiveTier": { 
                 "Interval": 90, 
                 "IntervalUnit": "DAYS" 
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              } 
            } 
        } 
      } 
    ], 
    "TargetTags": [ 
      { 
        "Key": "Name", 
        "Value": "Prod" 
      } 
    ]
}

例 6 - アーカイブが有効なカウントベースのスケジュールを持つスナップショットライフサイク
ルポリシー

この例では、Purpose=Test によりタグ付けされたボリュームを対象とする、スナップショッ
トライフサイクルポリシーを作成します。このポリシーには、毎月の初日の午前 9 時にスナップ
ショットを作成する、カウントベースのスケジュールが 1 つあります。スケジュールは、作成直
後にスナップショットをアーカイブし、最大 3 つのスナップショットをアーカイブ階層に保持し
ます。

aws dlm create-lifecycle-policy \ 
    --description "Copy snapshots to Outpost" \ 
    --state ENABLED \ 
    --execution-role-arn 
 arn:aws:iam::12345678910:role/AWSDataLifecycleManagerDefaultRole \ 
    --policy-details file://policyDetails.json

次は、policyDetails.json ファイルの例です。

{ 
    "ResourceTypes": [ "VOLUME"], 
    "PolicyType": "EBS_SNAPSHOT_MANAGEMENT", 
    "Schedules" : [ 
      { 
        "Name": "sched1", 
        "TagsToAdd": [ 
          {"Key":"createdby","Value":"dlm"} 
        ], 
        "CreateRule": { 
          "CronExpression": "cron(0 9 1 * ? *)" 
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        }, 
        "CopyTags": true, 
        "RetainRule":{ 
          "Count": 0 
        }, 
        "ArchiveRule": { 
            "RetainRule":{ 
              "RetentionArchiveTier": { 
                 "Count": 3 
              } 
            } 
        } 
      } 
    ], 
    "TargetTags": [ 
      { 
        "Key": "Purpose", 
        "Value": "Test" 
      } 
    ]
}

スナップショットライフサイクルポリシーに関する考慮事項

スナップショットのライフサイクルポリシーには、次の一般的な考慮事項が適用されます。

• スナップショットライフサイクルポリシーは、ポリシーと同じリージョンにあるインスタンスまた
はボリュームのみを対象としています。

• 最初のスナップショット作成オペレーションは、指定された開始時刻から 1 時間以内に開始され
ます。その後に続くスナップショット作成オペレーションは、スケジュールされた時刻の 1 時間
以内に開始されます。

• ボリュームまたはインスタンスをバックアップするために複数のポリシーを作成できます。例え
ば、ボリュームに 2 つのタグがあり、タグ A が 12 時間ごとにスナップショットを作成するポリ
シー A のターゲットであり、タグ B が 24 時間ごとにスナップショットを作成するポリシー B の
ターゲットである場合、Amazon Data Lifecycle Manager は両方のポリシーのスケジュールに従っ
てスナップショットを作成します。または、複数のスケジュールを持つ単一のポリシーを作成する
ことで、同じ結果を得ることができます。例えば、タグ A のみをターゲットとするポリシーを 1 
つ作成し、スケジュールを 2 つ指定できます (1 つは 12 時間ごと、1 つは 24 時間ごと)。

• ターゲットリソースタグでは大文字と小文字が区別されます。
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• ポリシーによってターゲットにされたリソースからターゲットタグを削除した場合、以
降、Amazon Data Lifecycle Manager では、標準階層とアーカイブ層に既に存在するスナップ
ショットの管理は行いません。不要になった場合は手動で削除する必要があります。

• インスタンスをターゲットとするポリシーを作成し、ポリシーの作成後に新しいボリュームがター
ゲットインスタンスにアタッチされた場合、新しく追加されたボリュームは、次回のポリシー実
行時にバックアップに含まれます。ポリシー実行時にインスタンスにアタッチされたすべてのボ
リュームが含まれます。

• スナップショットを 1 つだけ作成するように設定されているカスタム cron ベースのスケジュール
を持つポリシーを作成した場合、そのポリシーでは、保持のしきい値に達しても、そのスナップ
ショットは自動的に削除されません。スナップショットが不要になった場合は、手動で削除する必
要があります。

• 保持期間が作成頻度よりも短い経過日ベースのポリシーを作成した場合、Amazon Data Lifecycle 
Manager は次のスナップショットが作成されるまで常に最新のスナップショットを保持します。
例えば、経過日ベースのポリシーで保存期間が 7 日間のスナップショットが毎月 1 つ作成される
場合、Amazon Data Lifecycle Manager は、保持期間が 7 日間であっても、各スナップショットを 
1 か月間保持します。

スナップショットの共有には、次の考慮事項が適用されます。

• スナップショットのアーカイブは、ボリュームをターゲットとするスナップショットポリシーに対
してのみ有効にできます。

• アーカイブルールは、ポリシーごとに 1 つのスケジュールでのみ指定が可能す。

• コンソールを使用している場合、スケジュールに設定されている作成頻度が、毎月または毎年、ま
たは 28 日以上の cron 式の場合にのみ、スナップショットアーカイブを有効にできます。

AWS CLI、AWS API または AWS SDK を使用している場合は、スケジュールで CRON 式の作成
頻度が 28 日以上に設定されている場合にのみ、スナップショットのアーカイブを有効にできま
す。

• アーカイブ階層における最小保持期間は 90 日です。

• アーカイブされるスナップショットは、アーカイブ階層に移動される際に完全なスナップショッ
トに変換されます。これにより、スナップショットのストレージコストが高くなる可能性がありま
す。詳細については、「料金と請求」を参照してください。

• スナップショットのアーカイブを使用する場合、スナップショットの高速復元とスナップショット
共有は無効になります。
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• うるう年のために、保持ルールによるアーカイブの保持期間が 90 日到達できない場合、Amazon 
Data Lifecycle Manager が、スナップショットの保持期間が最低 90 日間になるように調整しま
す。

• Amazon Data Lifecycle Manager によって作成されたスナップショットを手動でアーカイブし、ス
ケジュールによる保持期間のしきい値を超えても依然としてアーカイブされている場合には、その
スナップショットに対して Amazon Data Lifecycle Manager による管理は行われません。ただし、
スケジュールによる保持期間のしきい値に達する前にスナップショットを標準階層に復元すれば、
そのスナップショットに対し、引き続きスケジュールの保存ルールに従った管理が行われます。

• 標準階層に永続的または一時的に復元された (Amazon Data Lifecycle Manager がアーカイブを
行った) スナップショットが、スケジュールでの保持期間のしきい値に達した後も標準階層に残っ
ている場合、そのスナップショットに対する Amazon Data Lifecycle Manager による管理は行われ
なくなります。ただし、保持期間のしきい値に達する前にスナップショットを再アーカイブする
と、この保持期間が終了した時点で、スナップショットはスケジュールにより削除されます。

• Amazon Data Lifecycle Manager によってアーカイブされたスナップショットは、Archived 
snapshots per volume および In-progress snapshot archives per account の
クォータにカウントされます。

• 24 時間再試行した後も、スケジュールがスナップショットをアーカイブできない場合、スナップ
ショットは標準階層に残されます。その後、アーカイブ層から削除される予定時刻に基づいて削除
されるようにスケジュールされます。例えば、スナップショットを 120 日間アーカイブするスケ
ジュールでは、アーカイブが失敗してもスナップショットが 120 日間は標準階層に残され、その
後完全に削除されます。カウントベースのスケジュールの場合、スナップショットはスケジュール
によるの保持回数にカウントされません。

• スナップショットは、それが作成されたリージョンと同じリージョンにアーカイブされる必要が
あります。クロスリージョンコピーとスナップショットアーカイブを有効にしている場合、このス
ナップショットのコピーは Amazon Data Lifecycle Manager によりアーカイブされません。

• Amazon Data Lifecycle Manager によってアーカイブされたスナップショットに
は、aws:dlm:archived=true システムタグが付けられます。さらに、アーカイブが有効な期間
ベースのスケジュールで作成されたスナップショットには、aws:dlm:expirationTime システ
ムタグ (スナップショットがアーカイブされる予定の日付と時刻を示します) が付けられます。

ルートボリュームとデータ (非ルート) ボリュームの除外には、次の考慮事項が適用されます。

• ブートボリュームを除外することを選択し、結果としてインスタンスにアタッチされたすべての追
加データボリュームを除外するタグを指定した場合、Amazon Data Lifecycle Manager は、影響を
受けるインスタンスのスナップショットを作成せず、SnapshotsCreateFailed CloudWatch メ
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トリクスを発行します。詳細については、「CloudWatch を使用したポリシーのモニタリング」を
参照してください。

スナップショットライフサイクルポリシーによってターゲットにされたボリュームを削除したり、イ
ンスタンスを終了したりする場合の考慮事項は次のとおりです。

• 数値ベースの保持期間が設定されたポリシーでターゲットされているボリュームの削除やインスタ
ンスの終了を行った場合、以後 Amazon Data Lifecycle Manager では、これらのボリュームまたは
インスタンスで作成されたスナップショットの管理は行いません。前に作成されたこれらのスナッ
プショットが不要になった場合、手動で削除する必要があります。

• 期間ベースの保持スケジュールが設定されたポリシーによってターゲットされているボリュームの
削除やインスタンスの終了を行っても、ポリシーは、削除されたボリュームまたは終了されたイン
スタンスから以前に作成されたスナップショットを、 定義されたスケジュールに基づいて順番に
すべて (ただし、最新のものは除き) 削除し続けます。最後のスナップショットが不要になった場
合は、手動で削除する必要があります。

スナップショットライフサイクルポリシーや高速スナップショット復元に関する考慮事項は次のとお
りです。

• Amazon Data Lifecycle Manager は、サイズが 16 TiB 以下のスナップショットに対してのみ高速
スナップショット復元を有効にできます。詳細については、「Amazon EBS 高速スナップショッ
ト復元」を参照してください。

• 高速スナップショット復元が有効化されているスナップショットについては、対応するポリシーを
削除もしくは無効化した場合、対応するポリシーの高速スナップショット復元を無効化した場合、
または対応するアベイラビリティーゾーンの高速スナップショット復元を無効化した場合であって
も、当該復元は有効に保たれます。このようなスナップショットについては、手動で高速スナップ
ショット復元を無効化する必要があります。

• ポリシーの高速スナップショット復元の有効化中に、有効化できるスナップショットの最大数を
超えると、Amazon Data Lifecycle Manager はスケジュールに沿ったスナップショット作成は行う
ものの、作成したスナップショットの高速スナップショット復元は有効化しません。高速スナッ
プショット復元が有効化されているスナップショットが削除されると、その次にAmazon Data 
Lifecycle Managerが作成するスナップショットの高速スナップショット復元が有効化されます。

• あるスナップショットの高速スナップショット復元を有効化すると、当該スナップショットが最適
化されるまでに、1 TiB あたり 60 分の時間がかかります。Amazon Data Lifecycle Manager が次の
スナップショットを作成する前に各スナップショットが完全に最適化されるようなスケジュールの
設定をお勧めします。
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• インスタンスを対象とするポリシーの高速スナップショット復元を有効にすると、Amazon Data 
Lifecycle Manager は、マルチボリュームスナップショットセット内の各スナップショットの高
速スナップショット復元を個別に有効にします。Amazon Data Lifecycle Manager が、マルチボ
リュームスナップショットセット内のスナップショットの 1 つに対して高速スナップショット復
元を有効にできない場合でも、スナップショットセット内の残りのスナップショットに対して高速
スナップショット復元を有効にしようとします。

• 特定のアベイラビリティーゾーンでスナップショットの高速スナップショット復元を有効にしてい
る時間中は、請求が発生します。料金は 1 時間を最小として時間単位で計算されます。詳細につ
いては、「価格と請求」を参照してください。

Note

ライフサイクルポリシーの設定によっては、複数のスナップショットに対して同時に複数
のアベイラビリティーゾーンで高速スナップショット復元を有効にすることができます。

スナップショットライフサイクルポリシーおよびマルチアタッチが有効なボリュームに関する考慮事
項は次のとおりです。

• マルチアタッチが有効な同じボリュームを持つインスタンスをターゲットとするライフサイクルポ
リシーを作成する場合、Amazon Data Lifecycle Manager はアタッチされたインスタンスごとにボ
リュームのスナップショットを開始します。timestamp タグを使用して、アタッチされたインスタ
ンスから作成された時間整合性のあるスナップショットのセットを識別します。

アカウント間でスナップショットを共有する場合の考慮事項は次のとおりです。

• 共有できるのは、暗号化されていないスナップショットまたは カスタマーマネージド型キー を使
用して暗号化されたスナップショットだけです。

• デフォルトの EBS 暗号化 KMS キー で暗号化されたスナップショットを共有することはできませ
ん。

• 暗号化されたスナップショットを共有する場合は、ソースボリュームの暗号化に使用された 
KMS キーも、ターゲットアカウントと共有する必要があります。詳細については、AWS Key 
Management Service デベロッパーガイドの他のアカウントのユーザーに KMS キーの使用を許可
するをご参照ください。

スナップショットのポリシーやスナップショットのアーカイブに関する考慮事項は次のとおりです。
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• ポリシーによって作成されたスナップショットを手動でアーカイブし、ポリシーの保持しきい
値に達したときにそのスナップショットがアーカイブ階層にある場合、Amazon Data Lifecycle 
Manager はスナップショットを削除しません。Amazon Data Lifecycle Manager は、スナップ
ショットがアーカイブ階層に保存されている間は、スナップショットを管理しません。アーカイブ
階層に保存されているスナップショットが不要になった場合は、手動で削除する必要があります。

スナップショットポリシーや ごみ箱 に関する考慮事項は次のとおりです。

• Amazon Data Lifecycle Manager がポリシーの保持しきい値に達したときにスナップショットを
削除してごみ箱に移動し、そのスナップショットをごみ箱から手動で復元した場合は、スナップ
ショットが不要になったら手動で削除する必要があります。Amazon Data Lifecycle Manager は、
スナップショットを管理しなくなります。

• ポリシーによって作成されたスナップショットを手動で削除し、ポリシーの保持しきい値に達し
たときにそのスナップショットがごみ箱にある場合、Amazon Data Lifecycle Manager はスナップ
ショットを削除しません。Amazon Data Lifecycle Manager は、スナップショットがごみ箱に保存
されている間は、スナップショットを管理しません。

ポリシーの保持しきい値に達する前にスナップショットがごみ箱から復元された場合、Amazon 
Data Lifecycle Manager は、ポリシーの保持しきい値に達したときにスナップショットを削除しま
す。

ポリシーの保持しきい値に達した後にスナップショットがごみ箱から復元された場合、Amazon 
Data Lifecycle Manager はそのスナップショットを削除しません。スナップショットが不要になっ
た場合は、手動で削除する必要があります。

以下は、エラー状態にあるスナップショットライフサイクルポリシーに関する考慮事項です。

• 期間ベースの保持スケジュールを持つポリシーの場合、ポリシーが error 状態の間に有効期限を
迎えるスナップショットは無期限に保持されます。これらのスナップショットは手動で削除する必
要があります。ポリシーを再度有効にすると、Amazon Data Lifecycle Manager は保持期間が終了
した時にスナップショットの削除を再開します。

• カウントベースの保存スケジュールが設定されているポリシーの場合、ポリシーが error 状態
の間はスナップショットの作成と削除が停止されます。ポリシーを再度有効にすると、Amazon 
Data Lifecycle Manager はスナップショットの作成を再開し、保持しきい値に達した時にスナップ
ショットの削除を再開します。
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スナップショットポリシーとスナップショットロックに関する考慮事項は次のとおりです。

• Amazon Data Lifecycle Manager によって作成されたスナップショットを手動でロックし、その
後保持しきい値を超えても依然としてロックされている場合、そのスナップショットについては 
Amazon Data Lifecycle Manager による管理は行われません。スナップショットが不要になった場
合は、手動で削除する必要があります。

• Amazon Data Lifecycle Manager によって作成され、高速スナップショット復元が有効化されてい
るスナップショットを手動でロックし、その後保持しきい値を超えても依然としてロックされて
いる場合、そのスナップショットについては Amazon Data Lifecycle Manager による高速スナップ
ショット復元の無効化または削除は行われません。スナップショットが不要になった場合は、手動
で高速スナップショット復元を無効にして削除する必要があります。

• Amazon Data Lifecycle Manager によって作成されたスナップショットを AMI に手動で登録して
からロックし、その後保持しきい値を超えても依然としてロックされた状態で AMI に関連付けら
れている場合、そのスナップショットについては Amazon Data Lifecycle Manager による削除の試
行が続行されます。AMI の登録が解除され、スナップショットのロックが解除されると、Amazon 
Data Lifecycle Manager はスナップショットを自動的に削除します。

追加リソース

詳細については、AWS ストレージブログ記事「Automating Amazon EBS snapshot and AMI 
management using Amazon Data Lifecycle Manager」(Amazon Data Lifecycle Manager を使用して 
Amazon EBS スナップショットと AMI 管理を自動化する) を参照してください。

事前スクリプトと事後スクリプトを使用するための要件

次の表は、Amazon Data Lifecycle Manager で事前スクリプトと事後スクリプトを使用する際の要件
の概要を示しています。

アプリケーションコンシステントなスナップ
ショット

要件 VSS バックアップ カスタム SSM ドキュ
メント

その他のユースケー 
ス

SSM Agent installed 
and running on target 
instances

✓ ✓ ✓
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アプリケーションコンシステントなスナップ
ショット

VSS system 
requirements met on 
target instances

✓

VSS enabled instance 
profile associated with 
target instances

✓

VSS components 
installed on target 
instances

✓

Prepare SSM 
document with pre 
and post script 
commands

✓ ✓

Prepare Amazon Data 
Lifecycle Manager 
IAM role run pre and 
post scripts

✓ ✓ ✓

Create snapshot 
policy that targets 
instances and is 
configured for pre and 
post scripts

✓ ✓ ✓

事前スクリプトと事後スクリプトによるアプリケーション整合性のあるスナップショットの自動化

Amazon Data Lifecycle Manager では、インスタンスをターゲットとするスナップショットライフサ
イクルポリシーで事前スクリプトと事後スクリプトを有効にすることで、アプリケーション整合性の
あるスナップショットを自動化できます。
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Amazon Data Lifecycle Manager は AWS Systems Manager (Systems Manager) と統合し、アプリ
ケーション整合性のあるスナップショットをサポートします。Amazon Data Lifecycle Manager は、
事前スクリプトと事後スクリプトを含む Systems Manager (SSM) コマンドドキュメントを使用し
て、アプリケーション整合性のあるスナップショットを完成させるために必要なアクションを自動
化します。Amazon Data Lifecycle Manager は、スナップショットの作成を開始する前に、事前ス
クリプト内のコマンドを実行して I/O をフリーズおよびフラッシュします。Amazon Data Lifecycle 
Manager はスナップショットの作成を開始した後に、事後スクリプト内のコマンドを実行して I/O 
を解凍します。

Amazon Data Lifecycle Manager を使用すると、以下のアプリケーション整合性のあるスナップ
ショットを自動化できます。

• Volume Shadow Copy Service (VSS) を使用した Windows アプリケーション

• AWS マネージド SSDM ドキュメントを使用した SAP HANA。詳細については、「SAP HANA 用 
Amazon EBS スナップショット」を参照してください。

• SSM ドキュメントテンプレートを使用した MySQL や PostgreSQL などのセルフマネージド型
データベース

トピック

• アプリケーション整合性のあるスナップショットの使用開始

• Amazon Data Lifecycle Manager での VSS バックアップに関する考慮事項

• アプリケーション整合性のあるスナップショットの責任共有

アプリケーション整合性のあるスナップショットの使用開始

このセクションでは、Amazon Data Lifecycle Manager を使用してアプリケーション整合性のあるス
ナップショットを自動化するために必要な手順について説明します。

ステップ 1: ターゲットインスタンスを準備する

Amazon Data Lifecycle Manager を使用して、ターゲットインスタンスをアプリケーション整合性の
あるスナップショット用に準備する必要があります。ユースケースに応じて、以下のいずれかを実行
します。
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Prepare for VSS Backups

ターゲットインスタンスを VSS バックアップ用に準備するには

1. SSM Agent がまだインストールされていない場合は、ターゲットインスタンスにインストー
ルします。SSM Agent がターゲットインスタンスに既にインストールされている場合は、こ
のステップをスキップしてください。

詳細については、「Windows 用 Amazon EC2 インスタンスに SSM Agent を手動でインス
トールする」を参照してください。

2. SSM Agent が実行中であることを確認します。詳細については、「SSM Agent ステータス
の確認とエージェントの起動」を参照してください。

3. Systems Manager の Amazon EC2 インスタンスをセットアップします。詳細について
は、「AWS Systems Manager ユーザーガイド」の「Amazon EC2 インスタンス用 System 
Manager のセットアップ」を参照してください。

4. VSS バックアップのシステム要件が満たされていることを確認します。

5. VSS 対応インスタンスプロファイルをターゲットインスタンスにアタッチします。

6. VSS コンポーネントをインストールします。

Prepare for SAP HANA backups

ターゲットインスタンスを SAP HANA バックアップ用に準備するには

1. ターゲットインスタンス上に SAP HANA 環境を準備します。

a. SAP HANA と一緒にインスタンスをセットアップします。既存の SAP HANA 環境がな
い場合は、「AWS での SAP HANA 環境設定」を参照してください。

b. SystemDB に適切な管理者ユーザーとしてログインします。

c. Amazon Data Lifecycle Manager で使用するデータベースバックアップユーザーを作成
します。

CREATE USER username PASSWORD password NO FORCE_FIRST_PASSWORD_CHANGE;

例えば、次のコマンドは、名前が dlm_user でパスワードが password のユーザーを
作成します。
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CREATE USER dlm_user PASSWORD password NO FORCE_FIRST_PASSWORD_CHANGE;

d. 前のステップで作成したデータベースバックアップユーザーに BACKUP OPERATOR
ロールを割り当てます。

GRANT BACKUP OPERATOR TO username

例えば、次のコマンドは、dlm_user という名前のユーザーにロールを割り当てます。

GRANT BACKUP OPERATOR TO dlm_user

e. オペレーティングシステムに管理者 (例: sidadm) としてログインします。

f. 接続情報を保存する hdbuserstore エントリを作成して、ユーザーが情報を入力しな
くても SAP HANA SSM ドキュメントが SAP HANA に接続できるようにします。

hdbuserstore set DLM_HANADB_SNAPSHOT_USER 
 localhost:3hana_instance_number13 username password

例:

hdbuserstore set DLM_HANADB_SNAPSHOT_USER localhost:30013 dlm_user password

g. 接続をテストします。

hdbsql -U DLM_HANADB_SNAPSHOT_USER "select * from dummy"

2. SSM Agent がまだインストールされていない場合は、ターゲットインスタンスにインストー
ルします。SSM Agent がターゲットインスタンスに既にインストールされている場合は、こ
のステップをスキップしてください。

詳細については、「Linux 用 Amazon EC2 インスタンスに SSM Agent を手動でインストー
ルする」を参照してください。

3. SSM Agent が実行中であることを確認します。詳細については、「SSM Agent ステータス
の確認とエージェントの起動」を参照してください。

4. Systems Manager の Amazon EC2 インスタンスをセットアップします。詳細について
は、「AWS Systems Manager ユーザーガイド」の「Amazon EC2 インスタンス用 System 
Manager のセットアップ」を参照してください。
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Prepare for custom SSM documents

ターゲットインスタンスのカスタム SSM ドキュメントを準備するには

1. SSM Agent がまだインストールされていない場合は、ターゲットインスタンスにインストー
ルします。SSM Agent がターゲットインスタンスに既にインストールされている場合は、こ
のステップをスキップしてください。

• (Linux インスタンス) Linux 用 Amazon EC2 インスタンスに SSM Agent を手動でインス
トールする

• (Windows インスタンス) Windows 用 Amazon EC2 インスタンスに SSM Agent を手動で
インストールする

2. SSM Agent が実行中であることを確認します。詳細については、「SSM Agent ステータス
の確認とエージェントの起動」を参照してください。

3. Systems Manager の Amazon EC2 インスタンスをセットアップします。詳細について
は、「AWS Systems Manager ユーザーガイド」の「Amazon EC2 インスタンス用 System 
Manager のセットアップ」を参照してください。

ステップ 2: SSM ドキュメントを準備する

Note

このステップはカスタム SSM ドキュメントの場合にのみ必要です。VSS バックアップや 
SAP HANA には必要ありません。VSS バックアップと SAP HANA では、Amazon Data 
Lifecycle Manager は AWS マネージド SSM ドキュメントを使用します。

MySQL や PostgreSQL などのセルフマネージド型データベースのアプリケーション整合性のあるス
ナップショットを自動化している場合は、スナップショットの作成を開始する前に I/O をフリーズお
よびフラッシュするための事前スクリプトと、スナップショットの作成を開始した後に I/O を解凍す
るための事後スクリプトを含む SSM コマンドドキュメントを作成する必要があります。

MySQL または PostgreSQL データベースで標準設定が使用されている場合は、以下のサンプル 
SSM ドキュメントコンテンツを使用して SSM コマンドドキュメントを作成できます。MySQL ま
たは PostgreSQL データベースで非標準設定が使用されている場合は、以下のサンプルコンテンツ
を SSM コマンドドキュメントの出発点として使用し、要件に合わせてカスタマイズできます。ある
いは、新しい SSM ドキュメントを最初から作成する場合は、以下の空の SSM ドキュメントテンプ
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レートを使用して、該当するドキュメントセクションに事前コマンドと事後コマンドを追加できま
す。

次の点に注意してください。

• データベース設定に対して SSM ドキュメントが適切かつ必要なアクションを実行してい
ることを確認するのは、ユーザーの責任になります。

• SSM ドキュメント内の事前スクリプトと事後スクリプトが I/O を正常にフリーズ、フラッ
シュ、および解凍できた場合にのみ、スナップショットのアプリケーション整合性が保証
されます。

• SSM ドキュメントには、pre-script、post-script、dry-run などの
allowedValues の必須フィールドが含まれている必要があります。Amazon Data 
Lifecycle Manager は、これらのセクションのコンテンツに基づいてインスタンス上でコマ
ンドを実行します。SSM ドキュメントにこれらのセクションがない場合、Amazon Data 
Lifecycle Manager は、そのドキュメントを実行に失敗したものとして扱います。

MySQL sample document content

###===============================================================================###
# Copyright Amazon.com, Inc. or its affiliates. All Rights Reserved.

# Permission is hereby granted, free of charge, to any person obtaining a copy of 
 this
# software and associated documentation files (the "Software"), to deal in the 
 Software
# without restriction, including without limitation the rights to use, copy, modify,
# merge, publish, distribute, sublicense, and/or sell copies of the Software, and to
# permit persons to whom the Software is furnished to do so.

# THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS OR 
 IMPLIED,
# INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY, FITNESS FOR A
# PARTICULAR PURPOSE AND NONINFRINGEMENT. IN NO EVENT SHALL THE AUTHORS OR COPYRIGHT
# HOLDERS BE LIABLE FOR ANY CLAIM, DAMAGES OR OTHER LIABILITY, WHETHER IN AN ACTION
# OF CONTRACT, TORT OR OTHERWISE, ARISING FROM, OUT OF OR IN CONNECTION WITH THE
# SOFTWARE OR THE USE OR OTHER DEALINGS IN THE SOFTWARE.
###===============================================================================###
schemaVersion: '2.2'
description: Amazon Data Lifecycle Manager Pre/Post script for MySQL databases

Amazon Data Lifecycle Manager 3567



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

parameters: 
  executionId: 
    type: String 
    default: None 
    description: (Required) Specifies the unique identifier associated with a pre 
 and/or post execution 
    allowedPattern: ^(None|[a-fA-F0-9]{8}-[a-fA-F0-9]{4}-[a-fA-F0-9]{4}-[a-fA-F0-9]
{4}-[a-fA-F0-9]{12})$ 
  command: 
  # Data Lifecycle Manager will trigger the pre-script and post-script actions 
 during policy execution.  
  # 'dry-run' option is intended for validating the document execution without 
 triggering any commands 
  # on the instance. The following allowedValues will allow Data Lifecycle Manager 
 to successfully  
  # trigger pre and post script actions. 
    type: String 
    default: 'dry-run' 
    description: (Required) Specifies whether pre-script and/or post-script should 
 be executed. 
    allowedValues: 
    - pre-script 
    - post-script 
    - dry-run

mainSteps:
- action: aws:runShellScript 
  description: Run MySQL Database freeze/thaw commands 
  name: run_pre_post_scripts 
  precondition: 
    StringEquals: 
    - platformType 
    - Linux 
  inputs: 
    runCommand: 
    - | 
      #!/bin/bash 

      
 ###===============================================================================### 
      ### Error Codes 
      
 ###===============================================================================### 
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      # The following Error codes will inform Data Lifecycle Manager of the type of 
 error  
      # and help guide handling of the error.  
      # The Error code will also be emitted via AWS Eventbridge events in the 
 'cause' field. 
      # 1 Pre-script failed during execution - 201 
      # 2 Post-script failed during execution - 202 
      # 3 Auto thaw occurred before post-script was initiated - 203 
      # 4 Pre-script initiated while post-script was expected - 204 
      # 5 Post-script initiated while pre-script was expected - 205 
      # 6 Application not ready for pre or post-script initiation - 206 

      ###=================================================================### 
      ### Global variables 
      ###=================================================================### 
      START=$(date +%s) 
      # For testing this script locally, replace the below with OPERATION=$1. 
      OPERATION={{ command }} 
      FS_ALREADY_FROZEN_ERROR='freeze failed: Device or resource busy' 
      FS_ALREADY_THAWED_ERROR='unfreeze failed: Invalid argument' 
      FS_BUSY_ERROR='mount point is busy' 

      # Auto thaw is a fail safe mechanism to automatically unfreeze the application 
 after the  
      # duration specified in the global variable below. Choose the duration based 
 on your 
      # database application's tolerance to freeze. 
      export AUTO_THAW_DURATION_SECS="60" 

      # Add all pre-script actions to be performed within the function below 
      execute_pre_script() { 
          echo "INFO: Start execution of pre-script" 
          # Check if filesystem is already frozen. No error code indicates that 
 filesystem  
          # is not currently frozen and that the pre-script can proceed with 
 freezing the filesystem. 
          check_fs_freeze 
          # Execute the DB commands to flush the DB in preparation for snapshot 
          snap_db 
          # Freeze the filesystem. No error code indicates that filesystem was 
 succefully frozen 
          freeze_fs 
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          echo "INFO: Schedule Auto Thaw to execute in ${AUTO_THAW_DURATION_SECS} 
 seconds." 
          $(nohup bash -c execute_schedule_auto_thaw  >/dev/null 2>&1 &) 
      } 

      # Add all post-script actions to be performed within the function below 
      execute_post_script() { 
          echo "INFO: Start execution of post-script" 
          # Unfreeze the filesystem. No error code indicates that filesystem was 
 successfully unfrozen. 
          unfreeze_fs 
          thaw_db 
      } 

      # Execute Auto Thaw to automatically unfreeze the application after the 
 duration configured  
      # in the AUTO_THAW_DURATION_SECS global variable. 
      execute_schedule_auto_thaw() { 
          sleep ${AUTO_THAW_DURATION_SECS} 
          execute_post_script 
      } 

      # Disable Auto Thaw if it is still enabled 
      execute_disable_auto_thaw() { 
          echo "INFO: Attempting to disable auto thaw if enabled" 
          auto_thaw_pgid=$(pgrep -f execute_schedule_auto_thaw | xargs -i ps -hp {} 
 -o pgid) 
          if [ -n "${auto_thaw_pgid}" ]; then 
              echo "INFO: execute_schedule_auto_thaw process found with pgid 
 ${auto_thaw_pgid}" 
              sudo pkill -g ${auto_thaw_pgid} 
              rc=$? 
              if [ ${rc} != 0 ]; then 
                  echo "ERROR: Unable to kill execute_schedule_auto_thaw process. 
 retval=${rc}" 
              else 
                  echo "INFO: Auto Thaw  has been disabled" 
              fi 
          fi 
      } 

      # Iterate over all the mountpoints and check if filesystem is already in 
 freeze state. 
      # Return error code 204 if any of the mount points are already frozen. 
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      check_fs_freeze() { 
          for target in $(lsblk -nlo MOUNTPOINTS) 
          do 
              # Freeze of the root and boot filesystems is dangerous and pre-script 
 does not freeze these filesystems. 
              # Hence, we will skip the root and boot mountpoints while checking if 
 filesystem is in freeze state. 
              if [ $target == '/' ]; then continue; fi 
              if [[ "$target" == *"/boot"* ]]; then continue; fi 

              error_message=$(sudo mount -o remount,noatime $target 2>&1) 
              # Remount will be a no-op without a error message if the filesystem is 
 unfrozen. 
              # However, if filesystem is already frozen, remount will fail with 
 busy error message. 
              if [ $? -ne 0 ];then 
                  # If the filesystem is already in frozen, return error code 204 
                  if [[ "$error_message" == *"$FS_BUSY_ERROR"* ]];then 
                      echo "ERROR: Filesystem ${target} already frozen. Return Error 
 Code: 204" 
                      exit 204 
                  fi 
                  # If the check filesystem freeze failed due to any reason other 
 than the filesystem already frozen, return 201 
                  echo "ERROR: Failed to check_fs_freeze on mountpoint $target due 
 to error - $errormessage" 
                  exit 201 
              fi 
          done 
      }  

      # Iterate over all the mountpoints and freeze the filesystem. 
      freeze_fs() { 
          for target in $(lsblk -nlo MOUNTPOINTS) 
          do 
              # Freeze of the root and boot filesystems is dangerous. Hence, skip 
 filesystem freeze  
              # operations for root and boot mountpoints. 
              if [ $target == '/' ]; then continue; fi 
              if [[ "$target" == *"/boot"* ]]; then continue; fi 
              echo "INFO: Freezing $target" 
              error_message=$(sudo fsfreeze -f $target 2>&1) 
              if [ $? -ne 0 ];then 
                  # If the filesystem is already in frozen, return error code 204 
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                  if [[ "$error_message" == *"$FS_ALREADY_FROZEN_ERROR"* ]]; then 
                      echo "ERROR: Filesystem ${target} already frozen. Return Error 
 Code: 204" 
                      sudo mysql -e 'UNLOCK TABLES;' 
                      exit 204 
                  fi 
                  # If the filesystem freeze failed due to any reason other than the 
 filesystem already frozen, return 201 
                  echo "ERROR: Failed to freeze mountpoint $targetdue due to error - 
 $errormessage" 
                  thaw_db 
                  exit 201 
              fi 
              echo "INFO: Freezing complete on $target" 
          done 
      } 

      # Iterate over all the mountpoints and unfreeze the filesystem. 
      unfreeze_fs() { 
          for target in $(lsblk -nlo MOUNTPOINTS) 
          do 
              # Freeze of the root and boot filesystems is dangerous and pre-script 
 does not freeze these filesystems. 
              # Hence, will skip the root and boot mountpoints during unfreeze as 
 well. 
              if [ $target == '/' ]; then continue; fi 
              if [[ "$target" == *"/boot"* ]]; then continue; fi 
              echo "INFO: Thawing $target" 
              error_message=$(sudo fsfreeze -u $target 2>&1) 
              # Check if filesystem is already unfrozen (thawed). Return error code 
 204 if filesystem is already unfrozen. 
              if [ $? -ne 0 ]; then 
                  if [[ "$error_message" == *"$FS_ALREADY_THAWED_ERROR"* ]]; then 
                      echo "ERROR: Filesystem ${target} is already in thaw state. 
 Return Error Code: 205" 
                      exit 205 
                  fi 
                  # If the filesystem unfreeze failed due to any reason other than 
 the filesystem already unfrozen, return 202 
                  echo "ERROR: Failed to unfreeze mountpoint $targetdue due to error 
 - $errormessage" 
                  exit 202 
              fi 
              echo "INFO: Thaw complete on $target" 
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          done     
      } 

      snap_db() { 
          # Run the flush command only when MySQL DB service is up and running 
          sudo systemctl is-active --quiet mysqld.service 
          if [ $? -eq 0 ]; then 
              echo "INFO: Execute MySQL Flush and Lock command." 
              sudo mysql -e 'FLUSH TABLES WITH READ LOCK;' 
              # If the MySQL Flush and Lock command did not succeed, return error 
 code 201 to indicate pre-script failure 
              if [ $? -ne 0 ]; then 
                  echo "ERROR: MySQL FLUSH TABLES WITH READ LOCK command failed." 
                  exit 201 
              fi 
              sync 
          else  
              echo "INFO: MySQL service is inactive. Skipping execution of MySQL 
 Flush and Lock command." 
          fi 
      } 

      thaw_db() { 
          # Run the unlock command only when MySQL DB service is up and running 
          sudo systemctl is-active --quiet mysqld.service 
          if [ $? -eq 0 ]; then 
              echo "INFO: Execute MySQL Unlock" 
              sudo mysql -e 'UNLOCK TABLES;' 
          else  
              echo "INFO: MySQL service is inactive. Skipping execution of MySQL 
 Unlock command." 
          fi 
      } 

      export -f execute_schedule_auto_thaw 
      export -f execute_post_script 
      export -f unfreeze_fs 
      export -f thaw_db 

      # Debug logging for parameters passed to the SSM document 
      echo "INFO: ${OPERATION} starting at $(date) with executionId: 
 ${EXECUTION_ID}" 

      # Based on the command parameter value execute the function that supports  
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      # pre-script/post-script operation 
      case ${OPERATION} in 
          pre-script) 
              execute_pre_script 
              ;; 
          post-script) 
              execute_post_script 
              execute_disable_auto_thaw 
              ;; 
          dry-run) 
              echo "INFO: dry-run option invoked - taking no action" 
              ;; 
          *) 
              echo "ERROR: Invalid command parameter passed. Please use either pre-
script, post-script, dry-run." 
              exit 1 # return failure 
              ;; 
      esac 

      END=$(date +%s) 
      # Debug Log for profiling the script time 
      echo "INFO: ${OPERATION} completed at $(date). Total runtime: $((${END} - 
 ${START})) seconds."

PostgreSQL sample document content

###===============================================================================###
# Copyright Amazon.com, Inc. or its affiliates. All Rights Reserved.

# Permission is hereby granted, free of charge, to any person obtaining a copy of 
 this
# software and associated documentation files (the "Software"), to deal in the 
 Software
# without restriction, including without limitation the rights to use, copy, modify,
# merge, publish, distribute, sublicense, and/or sell copies of the Software, and to
# permit persons to whom the Software is furnished to do so.

# THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS OR 
 IMPLIED,
# INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY, FITNESS FOR A
# PARTICULAR PURPOSE AND NONINFRINGEMENT. IN NO EVENT SHALL THE AUTHORS OR COPYRIGHT
# HOLDERS BE LIABLE FOR ANY CLAIM, DAMAGES OR OTHER LIABILITY, WHETHER IN AN ACTION
# OF CONTRACT, TORT OR OTHERWISE, ARISING FROM, OUT OF OR IN CONNECTION WITH THE
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# SOFTWARE OR THE USE OR OTHER DEALINGS IN THE SOFTWARE.
###===============================================================================###
schemaVersion: '2.2'
description: Amazon Data Lifecycle Manager Pre/Post script for PostgreSQL databases
parameters: 
  executionId: 
    type: String 
    default: None 
    description: (Required) Specifies the unique identifier associated with a pre 
 and/or post execution 
    allowedPattern: ^(None|[a-fA-F0-9]{8}-[a-fA-F0-9]{4}-[a-fA-F0-9]{4}-[a-fA-F0-9]
{4}-[a-fA-F0-9]{12})$ 
  command: 
  # Data Lifecycle Manager will trigger the pre-script and post-script actions 
 during policy execution.  
  # 'dry-run' option is intended for validating the document execution without 
 triggering any commands 
  # on the instance. The following allowedValues will allow Data Lifecycle Manager 
 to successfully  
  # trigger pre and post script actions. 
    type: String 
    default: 'dry-run' 
    description: (Required) Specifies whether pre-script and/or post-script should 
 be executed. 
    allowedValues: 
    - pre-script 
    - post-script 
    - dry-run

mainSteps:
- action: aws:runShellScript 
  description: Run PostgreSQL Database freeze/thaw commands 
  name: run_pre_post_scripts 
  precondition: 
    StringEquals: 
    - platformType 
    - Linux 
  inputs: 
    runCommand: 
    - | 
      #!/bin/bash 

      
 ###===============================================================================### 
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      ### Error Codes 
      
 ###===============================================================================### 
      # The following Error codes will inform Data Lifecycle Manager of the type of 
 error  
      # and help guide handling of the error.  
      # The Error code will also be emitted via AWS Eventbridge events in the 
 'cause' field. 
      # 1 Pre-script failed during execution - 201 
      # 2 Post-script failed during execution - 202 
      # 3 Auto thaw occurred before post-script was initiated - 203 
      # 4 Pre-script initiated while post-script was expected - 204 
      # 5 Post-script initiated while pre-script was expected - 205 
      # 6 Application not ready for pre or post-script initiation - 206 

      
 ###===============================================================================### 
      ### Global variables 
      
 ###===============================================================================### 
      START=$(date +%s) 
      OPERATION={{ command }} 
      FS_ALREADY_FROZEN_ERROR='freeze failed: Device or resource busy' 
      FS_ALREADY_THAWED_ERROR='unfreeze failed: Invalid argument' 
      FS_BUSY_ERROR='mount point is busy' 

      # Auto thaw is a fail safe mechanism to automatically unfreeze the application 
 after the  
      # duration specified in the global variable below. Choose the duration based 
 on your 
      # database application's tolerance to freeze. 
      export AUTO_THAW_DURATION_SECS="60" 

      # Add all pre-script actions to be performed within the function below 
      execute_pre_script() { 
          echo "INFO: Start execution of pre-script" 
          # Check if filesystem is already frozen. No error code indicates that 
 filesystem  
          # is not currently frozen and that the pre-script can proceed with 
 freezing the filesystem. 
          check_fs_freeze 
          # Execute the DB commands to flush the DB in preparation for snapshot 
          snap_db 
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          # Freeze the filesystem. No error code indicates that filesystem was 
 succefully frozen 
          freeze_fs 

          echo "INFO: Schedule Auto Thaw to execute in ${AUTO_THAW_DURATION_SECS} 
 seconds." 
          $(nohup bash -c execute_schedule_auto_thaw  >/dev/null 2>&1 &) 
      } 

      # Add all post-script actions to be performed within the function below 
      execute_post_script() { 
          echo "INFO: Start execution of post-script" 
          # Unfreeze the filesystem. No error code indicates that filesystem was 
 successfully unfrozen 
          unfreeze_fs 
      } 

      # Execute Auto Thaw to automatically unfreeze the application after the 
 duration configured  
      # in the AUTO_THAW_DURATION_SECS global variable. 
      execute_schedule_auto_thaw() { 
          sleep ${AUTO_THAW_DURATION_SECS} 
          execute_post_script 
      } 

      # Disable Auto Thaw if it is still enabled 
      execute_disable_auto_thaw() { 
          echo "INFO: Attempting to disable auto thaw if enabled" 
          auto_thaw_pgid=$(pgrep -f execute_schedule_auto_thaw | xargs -i ps -hp {} 
 -o pgid) 
          if [ -n "${auto_thaw_pgid}" ]; then 
              echo "INFO: execute_schedule_auto_thaw process found with pgid 
 ${auto_thaw_pgid}" 
              sudo pkill -g ${auto_thaw_pgid} 
              rc=$? 
              if [ ${rc} != 0 ]; then 
                  echo "ERROR: Unable to kill execute_schedule_auto_thaw process. 
 retval=${rc}" 
              else 
                  echo "INFO: Auto Thaw  has been disabled" 
              fi 
          fi 
      } 
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      # Iterate over all the mountpoints and check if filesystem is already in 
 freeze state. 
      # Return error code 204 if any of the mount points are already frozen. 
      check_fs_freeze() { 
          for target in $(lsblk -nlo MOUNTPOINTS) 
          do 
              # Freeze of the root and boot filesystems is dangerous and pre-script 
 does not freeze these filesystems. 
              # Hence, we will skip the root and boot mountpoints while checking if 
 filesystem is in freeze state. 
              if [ $target == '/' ]; then continue; fi 
              if [[ "$target" == *"/boot"* ]]; then continue; fi 

              error_message=$(sudo mount -o remount,noatime $target 2>&1) 
              # Remount will be a no-op without a error message if the filesystem is 
 unfrozen. 
              # However, if filesystem is already frozen, remount will fail with 
 busy error message. 
              if [ $? -ne 0 ];then 
                  # If the filesystem is already in frozen, return error code 204 
                  if [[ "$error_message" == *"$FS_BUSY_ERROR"* ]];then 
                      echo "ERROR: Filesystem ${target} already frozen. Return Error 
 Code: 204" 
                      exit 204 
                  fi 
                  # If the check filesystem freeze failed due to any reason other 
 than the filesystem already frozen, return 201 
                  echo "ERROR: Failed to check_fs_freeze on mountpoint $target due 
 to error - $errormessage" 
                  exit 201 
              fi 
          done 
      }  

      # Iterate over all the mountpoints and freeze the filesystem. 
      freeze_fs() { 
          for target in $(lsblk -nlo MOUNTPOINTS) 
          do 
              # Freeze of the root and boot filesystems is dangerous. Hence, skip 
 filesystem freeze  
              # operations for root and boot mountpoints. 
              if [ $target == '/' ]; then continue; fi 
              if [[ "$target" == *"/boot"* ]]; then continue; fi 
              echo "INFO: Freezing $target" 
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              error_message=$(sudo fsfreeze -f $target 2>&1) 
              if [ $? -ne 0 ];then 
                  # If the filesystem is already in frozen, return error code 204 
                  if [[ "$error_message" == *"$FS_ALREADY_FROZEN_ERROR"* ]]; then 
                      echo "ERROR: Filesystem ${target} already frozen. Return Error 
 Code: 204" 
                      exit 204 
                  fi 
                  # If the filesystem freeze failed due to any reason other than the 
 filesystem already frozen, return 201 
                  echo "ERROR: Failed to freeze mountpoint $targetdue due to error - 
 $errormessage" 
                  exit 201 
              fi 
              echo "INFO: Freezing complete on $target" 
          done 
      } 

      # Iterate over all the mountpoints and unfreeze the filesystem. 
      unfreeze_fs() { 
          for target in $(lsblk -nlo MOUNTPOINTS) 
          do 
              # Freeze of the root and boot filesystems is dangerous and pre-script 
 does not freeze these filesystems. 
              # Hence, will skip the root and boot mountpoints during unfreeze as 
 well. 
              if [ $target == '/' ]; then continue; fi 
              if [[ "$target" == *"/boot"* ]]; then continue; fi 
              echo "INFO: Thawing $target" 
              error_message=$(sudo fsfreeze -u $target 2>&1) 
              # Check if filesystem is already unfrozen (thawed). Return error code 
 204 if filesystem is already unfrozen. 
              if [ $? -ne 0 ]; then 
                  if [[ "$error_message" == *"$FS_ALREADY_THAWED_ERROR"* ]]; then 
                      echo "ERROR: Filesystem ${target} is already in thaw state. 
 Return Error Code: 205" 
                      exit 205 
                  fi 
                  # If the filesystem unfreeze failed due to any reason other than 
 the filesystem already unfrozen, return 202 
                  echo "ERROR: Failed to unfreeze mountpoint $targetdue due to error 
 - $errormessage" 
                  exit 202 
              fi 
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              echo "INFO: Thaw complete on $target" 
          done 
      } 

      snap_db() { 
          # Run the flush command only when PostgreSQL DB service is up and running 
          sudo systemctl is-active --quiet postgresql 
          if [ $? -eq 0 ]; then 
              echo "INFO: Execute Postgres CHECKPOINT" 
              # PostgreSQL command to flush the transactions in memory to disk 
              sudo -u postgres psql -c 'CHECKPOINT;' 
              # If the PostgreSQL Command did not succeed, return error code 201 to 
 indicate pre-script failure 
              if [ $? -ne 0 ]; then 
                  echo "ERROR: Postgres CHECKPOINT command failed." 
                  exit 201 
              fi 
              sync 
          else  
              echo "INFO: PostgreSQL service is inactive. Skipping execution of 
 CHECKPOINT command." 
          fi 
      } 

      export -f execute_schedule_auto_thaw 
      export -f execute_post_script 
      export -f unfreeze_fs 

      # Debug logging for parameters passed to the SSM document 
      echo "INFO: ${OPERATION} starting at $(date) with executionId: 
 ${EXECUTION_ID}" 

      # Based on the command parameter value execute the function that supports  
      # pre-script/post-script operation 
      case ${OPERATION} in 
          pre-script) 
              execute_pre_script 
              ;; 
          post-script) 
              execute_post_script 
              execute_disable_auto_thaw 
              ;; 
          dry-run) 
              echo "INFO: dry-run option invoked - taking no action" 
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              ;; 
          *) 
              echo "ERROR: Invalid command parameter passed. Please use either pre-
script, post-script, dry-run." 
              exit 1 # return failure 
              ;; 
      esac 

      END=$(date +%s) 
      # Debug Log for profiling the script time 
      echo "INFO: ${OPERATION} completed at $(date). Total runtime: $((${END} - 
 ${START})) seconds."

Empty document template

###===============================================================================###
# Copyright Amazon.com, Inc. or its affiliates. All Rights Reserved.

# Permission is hereby granted, free of charge, to any person obtaining a copy of 
 this
# software and associated documentation files (the "Software"), to deal in the 
 Software
# without restriction, including without limitation the rights to use, copy, modify,
# merge, publish, distribute, sublicense, and/or sell copies of the Software, and to
# permit persons to whom the Software is furnished to do so.

# THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS OR 
 IMPLIED,
# INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY, FITNESS FOR A
# PARTICULAR PURPOSE AND NONINFRINGEMENT. IN NO EVENT SHALL THE AUTHORS OR COPYRIGHT
# HOLDERS BE LIABLE FOR ANY CLAIM, DAMAGES OR OTHER LIABILITY, WHETHER IN AN ACTION
# OF CONTRACT, TORT OR OTHERWISE, ARISING FROM, OUT OF OR IN CONNECTION WITH THE
# SOFTWARE OR THE USE OR OTHER DEALINGS IN THE SOFTWARE.
###===============================================================================###
schemaVersion: '2.2'
description: SSM Document Template for Amazon Data Lifecycle Manager Pre/Post script 
 feature
parameters: 
  executionId: 
    type: String 
    default: None 
    description: (Required) Specifies the unique identifier associated with a pre 
 and/or post execution 
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    allowedPattern: ^(None|[a-fA-F0-9]{8}-[a-fA-F0-9]{4}-[a-fA-F0-9]{4}-[a-fA-F0-9]
{4}-[a-fA-F0-9]{12})$ 
  command: 
  # Data Lifecycle Manager will trigger the pre-script and post-script actions 
 during policy execution.  
  # 'dry-run' option is intended for validating the document execution without 
 triggering any commands 
  # on the instance. The following allowedValues will allow Data Lifecycle Manager 
 to successfully  
  # trigger pre and post script actions. 
    type: String 
    default: 'dry-run' 
    description: (Required) Specifies whether pre-script and/or post-script should 
 be executed. 
    allowedValues: 
    - pre-script 
    - post-script 
    - dry-run

mainSteps:
- action: aws:runShellScript 
  description: Run Database freeze/thaw commands 
  name: run_pre_post_scripts 
  precondition: 
    StringEquals: 
    - platformType 
    - Linux 
  inputs: 
    runCommand: 
    - | 
      #!/bin/bash 

      
 ###===============================================================================### 
      ### Error Codes 
      
 ###===============================================================================### 
      # The following Error codes will inform Data Lifecycle Manager of the type of 
 error  
      # and help guide handling of the error.  
      # The Error code will also be emitted via AWS Eventbridge events in the 
 'cause' field. 
      # 1 Pre-script failed during execution - 201 
      # 2 Post-script failed during execution - 202 
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      # 3 Auto thaw occurred before post-script was initiated - 203 
      # 4 Pre-script initiated while post-script was expected - 204 
      # 5 Post-script initiated while pre-script was expected - 205 
      # 6 Application not ready for pre or post-script initiation - 206 

      
 ###===============================================================================### 
      ### Global variables 
      
 ###===============================================================================### 
      START=$(date +%s) 
      # For testing this script locally, replace the below with OPERATION=$1. 
      OPERATION={{ command }} 

      # Add all pre-script actions to be performed within the function below 
      execute_pre_script() { 
          echo "INFO: Start execution of pre-script" 
      } 

      # Add all post-script actions to be performed within the function below 
      execute_post_script() { 
          echo "INFO: Start execution of post-script" 
      } 

      # Debug logging for parameters passed to the SSM document 
      echo "INFO: ${OPERATION} starting at $(date) with executionId: 
 ${EXECUTION_ID}" 

      # Based on the command parameter value execute the function that supports  
      # pre-script/post-script operation 
      case ${OPERATION} in 
          pre-script) 
              execute_pre_script 
              ;; 
          post-script) 
              execute_post_script 
              ;; 
          dry-run) 
              echo "INFO: dry-run option invoked - taking no action" 
              ;; 
          *) 
              echo "ERROR: Invalid command parameter passed. Please use either pre-
script, post-script, dry-run." 
              exit 1 # return failure 
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              ;; 
      esac 

      END=$(date +%s) 
      # Debug Log for profiling the script time 
      echo "INFO: ${OPERATION} completed at $(date). Total runtime: $((${END} - 
 ${START})) seconds."

SSM ドキュメントコンテンツを取得したら、以下のいずれかの手順でカスタム SSM ドキュメント
を作成します。

Console

SSM コマンドドキュメント を作成するには

1. AWS Systems Manager コンソール (https://console.aws.amazon.com//systems-manager/) を
開きます。

2. ナビゲーションペインで [ドキュメント] を選択し、[ドキュメントの作成]、[コマンドまたは
セッション] の順に選択します。

3. [名前] に、ドキュメントのわかりやすい名前を入力します。

4. [ターゲットタイプ] に、[/AWS::EC2::Instance] を選択します。

5. [ドキュメントタイプ] に、[コマンド] を選択します。

6. [コンテンツ] フィールドで [YAML] を選択し、ドキュメントコンテンツを貼り付けます。

7. [ドキュメントタグ] セクションで、タグキーが DLMScriptsAccess でタグ値が true のタ
グを追加します。

Important

DLMScriptsAccess:true タグは、「ステップ 3: Amazon Data Lifecycle Manager 
の IAM ロールを準備する」で使用した AWSDataLifecycleManagerSSMFullAccess
AWS マネージドポリシーで必要です。このポリシーでは aws:ResourceTag 条件
キーが使用されており、このタグを持つ SSM ドキュメントへのアクセスを制限しま
す。

8. [ドキュメントの作成] を選択します。
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AWS CLI

SSM コマンドドキュメント を作成するには

create-document コマンドを使用します。--name には、ドキュメントのわかりやすい名
前を指定します。--document-type の場合、Command を指定します。--content に
は、SSM ドキュメントコンテンツを含む .yaml ファイルへのパスを指定します。--tags の場
合、"Key=DLMScriptsAccess,Value=true" を指定します。

$ aws ssm create-document \
--content file://path/to/file/documentContent.yaml \
--name "document_name" \
--document-type "Command" \
--document-format YAML \
--tags "Key=DLMScriptsAccess,Value=true"

ステップ 3: Amazon Data Lifecycle Manager の IAM ロールを準備する

Note

このステップは次の場合に必要です。

• カスタム IAM ロールを使用する、事前/事後スクリプト対応のスナップショットポリシー
を作成または更新します。

• コマンドラインを使用して、デフォルトを使用する、事前/事後スクリプト対応のスナップ
ショットポリシーを作成または更新します。

コンソールを使用して、スナップショットを管理するためのデフォルトロール 
(AWSDataLifecycleManagerDefaultRole) を使用する、事前/事後スクリプト対応のスナップ
ショットポリシーを作成または更新する場合は、このステップをスキップしてください。こ
の場合、AWSDataLifecycleManagerSSMFullAccess ポリシーが自動的にそのロールにアタッ
チされます。

ポリシーに使用する IAM ロールが、ポリシーのターゲットとなるインスタンスで事前スクリプトと
事後スクリプトを実行するために必要な SSM アクションを実行する権限を Amazon Data Lifecycle 
Manager に付与していることを確認する必要があります。
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Amazon Data Lifecycle Manager には、必要なアクセス許可を含むマネージドポリシー 
(AWSDataLifecycleManagerSSMFullAccess) が用意されています。スナップショットを管理するた
めの IAM ロールにこのポリシーをアタッチすると、確実にアクセス許可を含めることができます。

Important

AWSDataLifecycleManagerSSMFullAccess マネージドポリシーでは、事前スクリプトと事後
スクリプトを使用するときに、aws:ResourceTag 条件キーを使って特定の SSM ドキュメ
ントへのアクセスを制限します。Amazon Data Lifecycle Manager が SSM ドキュメントにア
クセスできるようにするには、SSM ドキュメントに DLMScriptsAccess:true のタグが
付けられていることを確認する必要があります。

あるいは、カスタムポリシーを手動で作成するか、使用する IAM ロールに必要なアクセス許可を直
接割り当てることもできます。AWSDataLifecycleManagerSSMFullAccess マネージドポリシーで定
義されているのと同じアクセス許可を使用できますが、aws:ResourceTag 条件キーはオプション
です。その条件キーを含めない場合は、SSM ドキュメントに DLMScriptsAccess:true のタグを
付ける必要はありません。

以下のいずれかの方法を使用して、AWSDataLifecycleManagerSSMFullAccess ポリシーを IAM ロー
ルに追加します。

Console

マネージドポリシーをカスタムロールにアタッチするには

1. IAM コンソール (https://console.aws.amazon.com/iam/) を開きます。

2. ナビゲーションパネルで [Roles (ロール) ] を選択します。

3. スナップショットを管理するためのカスタムロールを検索し、選択します。

4. [アクセス許可] タブで、[アクセス許可の追加]、[ポリシーをアタッチ] の順に選択します。

5. [AWSDataLifecycleManagerSSMFullAccess] マネージドポリシーを検索して選択し、[アクセ
ス許可の追加] を選択します。

AWS CLI

マネージドポリシーをカスタムロールにアタッチするには

Amazon Data Lifecycle Manager 3586

https://console.aws.amazon.com/iam/


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

attach-role-policy コマンドを使用します。---role-name には、カスタムロール
の名前を指定します。--policy-arn の場合、arn:aws:iam::aws:policy/
AWSDataLifecycleManagerSSMFullAccess を指定します。

$ aws iam attach-role-policy \
--policy-arn arn:aws:iam::aws:policy/AWSDataLifecycleManagerSSMFullAccess \
--role-name your_role_name

ステップ 4: スナップショットライフサイクルポリシーを作成する

アプリケーション整合性のあるスナップショットを自動化するには、インスタンスをターゲットとす
るスナップショットライフサイクルポリシーを作成し、そのポリシーの事前スクリプトと事後スクリ
プトを設定する必要があります。

Console

スナップショットライフサイクルポリシーを作成するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Elastic Block Store]、[ライフサイクルマネージャー]、[ライフサ
イクルポリシーの作成] の順に選択します。

3. リポジトリの [ポリシータイプの選択] 画面で、[EBS スナップショットポリシー] を選択し、
[次へ] をクリックします。

4. [Target resources] (ターゲットリソース) セクションで、以下の操作を行います。

a. [ターゲットリソースタイプ] で、[Instance] を選択します。

b. [ターゲットリソースタグ] で、バックアップするインスタンスを識別するリソースタグ
を指定します。指定したタグを持つリソースのみがバックアップされます。

5. [IAM ロール] には、AWSDataLifecycleManagerDefaultRole (スナップショットを管理するた
めのデフォルトロール) を選択するか、事前スクリプトおよび事後スクリプト用に作成して
準備したカスタムロールを選択します。

6. 必要に応じて、スケジュールと追加のオプションを設定します。メンテナンスウィンドウ中
など、ワークロードに合った期間にスナップショット作成時刻をスケジュールすることをお
勧めします。

SAP HANA では、高速スナップショット復元を有効にすることをお勧めします。

Amazon Data Lifecycle Manager 3587

https://docs.aws.amazon.com/cli/latest/reference/iam/attach-role-policy.html
https://console.aws.amazon.com/ec2/


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

Note

VSS バックアップのスケジュールを有効にすると、[特定のデータボリュームを除外]
または [ソースからタグをコピー] を有効にすることはできません。

7. [事前スクリプトと事後スクリプト] セクションで [事前スクリプトと事後スクリプトを有効に
する] を選択し、ワークロードに応じて次の操作を行います。

• Windows アプリケーションのアプリケーション整合性のあるスナップショットを作成する
には、[VSS バックアップ] を選択します。

• SAP HANA ワークロードのアプリケーション整合性のあるスナップショットを作成するに
は、[SAP HANA] を選択します。

• カスタム SSM ドキュメントを使用して、MySQL や PostgreSQL などのセルフマネージド
型データベースを含む、他のすべてのデータベースとワークロードのアプリケーション整
合性のあるスナップショットを作成するには、[カスタム SSM ドキュメント] を選択しま
す。

1. [自動化オプション] に、[事前スクリプトと事後スクリプト] を選択します。

2. [SSM ドキュメント] に、準備した SSM ドキュメントを選択します。

8. 選択したオプションに応じて、以下の追加オプションを設定します。

• [スクリプトタイムアウト] — (カスタム SSM ドキュメントのみ) Amazon Data Lifecycle 
Manager がスクリプトの実行試行を完了していない場合に、その試行が失敗するまでの
タイムアウト期間。スクリプトがタイムアウト期間内に完了しない場合、Amazon Data 
Lifecycle Manager はその試行に失敗します。タイムアウト期間は、事前スクリプトと事後
スクリプトに個別に適用されます。デフォルトのタイムアウト期間は 10 秒です。また、
最大タイムアウト期間は 120 秒です。

• [失敗したスクリプトの再試行] — タイムアウト期間内に完了しなかったスクリプトを再試
行する場合は、このオプションを選択します。事前スクリプトが失敗した場合、Amazon 
Data Lifecycle Manager は、事前スクリプトと事後スクリプトの実行を含め、スナップ
ショット作成プロセス全体を再試行します。事後スクリプトが失敗した場合、Amazon 
Data Lifecycle Manager は、事後スクリプトのみを再試行します。この場合、事前スクリ
プトは完了し、スナップショットが作成された可能性があります。

• Crash-consistent スナップショットをデフォルトで作成 – このオプションを選択すると、
事前スクリプトの実行に失敗した場合に、Crash-consistent スナップショットがデフォル
トで作成されます。これは、事前スクリプトと事後スクリプトが有効になっていない場
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合の、Amazon Data Lifecycle Manager のデフォルトのスナップショット作成動作です。
再試行を有効にした場合、Amazon Data Lifecycle Manager は、再試行回数をすべて使い
切った後にのみ、Crash-consistent スナップショットをデフォルトで作成します。事前ス
クリプトが失敗し、Crash-consistent スナップショットがデフォルトで作成されなかった
場合、Amazon Data Lifecycle Manager は、そのスケジュールの実行中にインスタンスの
スナップショットを作成しません。

Note

SAP HANA のスナップショットを作成する場合は、このオプションを無効にす
ることをお勧めします。SAP HANA ワークロードのCrash-consistent スナップ
ショットは、同じ方法では復元できません。

9. [デフォルトポリシーの作成] を選択します。

Note

Role with name AWSDataLifecycleManagerDefaultRole already 
exists エラーが発生した場合、詳細については「トラブルシューティング」を参照
してください。

AWS CLI

スナップショットライフサイクルポリシーを作成するには

create-lifecycle-policy コマンドを使用して、CreateRule に Scripts パラメータを含めます。
パラメータの詳細については、「Amazon Data Lifecycle Manager API リファレンス」を参照し
てください。

$ aws dlm create-lifecycle-policy \
--description "policy_description" \
--state ENABLED \
--execution-role-arn iam_role_arn \
--policy-details file://policyDetails.json

ユースケースに応じて、ここで policyDetails.json には以下のいずれかが含まれます。

• VSS バックアップ
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{ 
    "PolicyType": "EBS_SNAPSHOT_MANAGEMENT", 
    "ResourceTypes": [ 
        "INSTANCE" 
    ], 
    "TargetTags": [{ 
        "Key": "tag_key", 
        "Value": "tag_value" 
    }], 
    "Schedules": [{ 
        "Name": "schedule_name", 
        "CreateRule": { 
            "CronExpression": "cron_for_creation_frequency",  
            "Scripts": [{  
                "ExecutionHandler":"AWS_VSS_BACKUP", 
                "ExecuteOperationOnScriptFailure":true|false, 
                "MaximumRetryCount":retries (0-3)
            }] 
        }, 
        "RetainRule": { 
            "Count": retention_count
        } 
    }]
}

• SAP HANA バックアップ

{ 
    "PolicyType": "EBS_SNAPSHOT_MANAGEMENT", 
    "ResourceTypes": [ 
        "INSTANCE" 
    ], 
    "TargetTags": [{ 
        "Key": "tag_key", 
        "Value": "tag_value" 
    }], 
    "Schedules": [{ 
        "Name": "schedule_name", 
        "CreateRule": { 
            "CronExpression": "cron_for_creation_frequency",  
            "Scripts": [{  
                "Stages": ["PRE","POST"], 
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                "ExecutionHandlerService":"AWS_SYSTEMS_MANAGER", 
                "ExecutionHandler":"AWSSystemsManagerSAP-
CreateDLMSnapshotForSAPHANA", 
                "ExecuteOperationOnScriptFailure":true|false, 
                "ExecutionTimeout":timeout_in_seconds (10-120),  
                "MaximumRetryCount":retries (0-3)
            }] 
        }, 
        "RetainRule": { 
            "Count": retention_count
        } 
    }]
}

• カスタム SSM ドキュメント

{ 
    "PolicyType": "EBS_SNAPSHOT_MANAGEMENT", 
    "ResourceTypes": [ 
        "INSTANCE" 
    ], 
    "TargetTags": [{ 
        "Key": "tag_key", 
        "Value": "tag_value" 
    }], 
    "Schedules": [{ 
        "Name": "schedule_name", 
        "CreateRule": { 
            "CronExpression": "cron_for_creation_frequency",  
            "Scripts": [{  
                "Stages": ["PRE","POST"], 
                "ExecutionHandlerService":"AWS_SYSTEMS_MANAGER", 
                "ExecutionHandler":"ssm_document_name|arn", 
                "ExecuteOperationOnScriptFailure":true|false, 
                "ExecutionTimeout":timeout_in_seconds (10-120),  
                "MaximumRetryCount":retries (0-3)
            }] 
        }, 
        "RetainRule": { 
            "Count": retention_count
        } 
    }]
}
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Amazon Data Lifecycle Manager での VSS バックアップに関する考慮事項

Amazon Data Lifecycle Manager では、Amazon EC2 インスタンスで実行されている VSS (Volume 
Shadow Copy Service) 対応の Windows アプリケーションをバックアップおよび復元できます。ア
プリケーションに Windows VSS に登録された VSS ライターがある場合、Amazon Data Lifecycle 
Manager は、そのアプリケーションに対してアプリケーションと整合性のあるスナップショットを
作成します。

Note

Amazon Data Lifecycle Manager は現在、Amazon EC2 で実行されているリソースのアプリ
ケーション整合性のあるスナップショットのみをサポートしています。特に、既存のイン
スタンスをバックアップから作成された新しいインスタンスに置き換えることでアプリケー
ションデータを復元できるバックアップシナリオを対象としています。VSS バックアップで
は、すべてのインスタンスタイプまたはアプリケーションがサポートされているわけではあ
りません。詳細については、「Windows インスタンス用 Amazon EC2 ユーザーガイド」の
「AWS VSS とは」を参照してください。

サポートされていない インスタンスタイプ

以下の Amazon EC2 インスタンスタイプは、VSS バックアップではサポートされていません。
ポリシーがこれらのインスタンスタイプのいずれかをターゲットにしている場合、Amazon Data 
Lifecycle Manager は引き続き VSS バックアップを作成できますが、スナップショットには必要なシ
ステムタグがタグ付けされていない可能性があります。これらのタグがないと、スナップショットは
作成後に Amazon Data Lifecycle Manager によって管理されません。これらのスナップショットは手
動で削除する必要がある場合があります。

• T3: t3.nano | t3.micro

• T3a: t3a.nano | t3a.micro

• T2: t2.nano | t2.micro

アプリケーション整合性のあるスナップショットの責任共有

次の点を確認する必要があります。

• SSM Agent がインストールされ、最新の状態で、ターゲットインスタンスで実行されている
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• Systems Manager には、ターゲットインスタンスで必要なアクションを実行する権限がありま
す。

• Amazon Data Lifecycle Manager には、ターゲットインスタンスでの事前スクリプトと事後スクリ
プトの実行に必要な Systems Manager アクションを実行する権限があります。

• カスタムワークロード (MySQL や PostgreSQL などのセルフマネージド型データベース) の場合、
使用する SSM ドキュメントには、データベース設定の I/O をフリーズ、フラッシュ、および解凍
するための適切で必要なアクションが含まれています。

• スナップショット作成時刻はワークロードのスケジュールに合わせて調整されます。例えば、スケ
ジュールされたメンテナンスウィンドウ中にスナップショットの作成をスケジュールしようとしま
す。

Amazon Data Lifecycle Manager では以下の動作が保証されます。

• スナップショットの作成は、スケジュールされたスナップショット作成時刻から 60 分以内に開始
されます。

• 事前スクリプトは、スナップショットの作成が開始される前に実行されます。

• 事後スクリプトは、事前スクリプトが成功し、スナップショットの作成が開始された後に実行され
ます。Amazon Data Lifecycle Manager は、事前スクリプトが成功した場合にのみ事後スクリプト
を実行します。事前スクリプトが失敗した場合、Amazon Data Lifecycle Manager は事後スクリプ
トを実行しません。

• スナップショットは作成時に適切なタグでタグ付けされます。

• CloudWatch メトリクスおよびイベントは、スクリプトが開始されたとき、およびスクリプトが失
敗または成功したときに発生します。

事前スクリプトと事後スクリプトのその他のユースケース

事前スクリプトと事後スクリプトを使用してアプリケーション整合性のあるスナップショットを自
動化するだけでなく、事前スクリプトと事後スクリプトを一緒に、または個別に使用して、スナップ
ショット作成前または作成後の他の管理タスクを自動化できます。例:

• スナップショットを作成する前に、事前スクリプトを使用してパッチを適用します。これにより、
毎週または毎月の定期的なソフトウェアアップデートを適用した後にスナップショットを作成でき
ます。
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Note

事前スクリプトのみを実行することを選択した場合は、[Crash-consistent スナップショッ
トをデフォルトで作成] がデフォルトで有効になります。

• スナップショットを作成した後に、事後スクリプトを使用してパッチを適用します。これにより、
毎週または毎月の定期的なソフトウェアアップデートを適用する前にスナップショットを作成でき
ます。

他のユースケースで使用を開始する

このセクションでは、アプリケーション整合性のあるスナップショット以外のユースケースで事前ス
クリプトまたは事後スクリプトを使用する場合に実行する必要がある手順について説明します。

ステップ 1: ターゲットインスタンスを準備する

ターゲットインスタンスを事前スクリプトまたは事後スクリプト用に準備するには

1. SSM Agent がまだインストールされていない場合は、ターゲットインスタンスにインストール
します。SSM Agent がターゲットインスタンスに既にインストールされている場合は、このス
テップをスキップしてください。

• (Linux インスタンス) Linux 用 Amazon EC2 インスタンスに SSM Agent を手動でインストー
ルする

• (Windows インスタンス) Windows 用 Amazon EC2 インスタンスに SSM Agent を手動でイン
ストールする

2. SSM Agent が実行中であることを確認します。詳細については、「SSM Agent ステータスの確
認とエージェントの起動」を参照してください。

3. Systems Manager の Amazon EC2 インスタンスをセットアップします。詳細については、
「AWS Systems Manager ユーザーガイド」の「Amazon EC2 インスタンス用 System Manager 
のセットアップ」を参照してください。

ステップ 2: SSM ドキュメントを準備する

実行するコマンドを使った事前スクリプトまたは事後スクリプトを含む SSM コマンドドキュメント
を作成する必要があります。
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以下の空の SSM ドキュメントテンプレートを使用して SSM ドキュメントを作成し、事前スクリプ
トコマンドと事後スクリプトコマンドを該当するドキュメントセクションに追加できます。

次の点に注意してください。

• SSM ドキュメントがユーザーのワークロードに対して適切かつ必要なアクションを実行し
ていることを確認するのは、ユーザーの責任になります。

• SSM ドキュメントには、pre-script、post-script、dry-run などの
allowedValues の必須フィールドが含まれている必要があります。Amazon Data 
Lifecycle Manager は、これらのセクションのコンテンツに基づいてインスタンス上でコマ
ンドを実行します。SSM ドキュメントにこれらのセクションがない場合、Amazon Data 
Lifecycle Manager は、そのドキュメントを実行に失敗したものとして扱います。

###===============================================================================###
# Copyright Amazon.com, Inc. or its affiliates. All Rights Reserved.

# Permission is hereby granted, free of charge, to any person obtaining a copy of this
# software and associated documentation files (the "Software"), to deal in the Software
# without restriction, including without limitation the rights to use, copy, modify,
# merge, publish, distribute, sublicense, and/or sell copies of the Software, and to
# permit persons to whom the Software is furnished to do so.

# THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS OR IMPLIED,
# INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY, FITNESS FOR A
# PARTICULAR PURPOSE AND NONINFRINGEMENT. IN NO EVENT SHALL THE AUTHORS OR COPYRIGHT
# HOLDERS BE LIABLE FOR ANY CLAIM, DAMAGES OR OTHER LIABILITY, WHETHER IN AN ACTION
# OF CONTRACT, TORT OR OTHERWISE, ARISING FROM, OUT OF OR IN CONNECTION WITH THE
# SOFTWARE OR THE USE OR OTHER DEALINGS IN THE SOFTWARE.
###===============================================================================###
schemaVersion: '2.2'
description: SSM Document Template for Amazon Data Lifecycle Manager Pre/Post script 
 feature
parameters: 
  executionId: 
    type: String 
    default: None 
    description: (Required) Specifies the unique identifier associated with a pre and/
or post execution 
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    allowedPattern: ^(None|[a-fA-F0-9]{8}-[a-fA-F0-9]{4}-[a-fA-F0-9]{4}-[a-fA-F0-9]{4}-
[a-fA-F0-9]{12})$ 
  command: 
  # Data Lifecycle Manager will trigger the pre-script and post-script actions during 
 policy execution.  
  # 'dry-run' option is intended for validating the document execution without 
 triggering any commands 
  # on the instance. The following allowedValues will allow Data Lifecycle Manager to 
 successfully  
  # trigger pre and post script actions. 
    type: String 
    default: 'dry-run' 
    description: (Required) Specifies whether pre-script and/or post-script should be 
 executed. 
    allowedValues: 
    - pre-script 
    - post-script 
    - dry-run

mainSteps:
- action: aws:runShellScript 
  description: Run Database freeze/thaw commands 
  name: run_pre_post_scripts 
  precondition: 
    StringEquals: 
    - platformType 
    - Linux 
  inputs: 
    runCommand: 
    - | 
      #!/bin/bash 

      
 ###===============================================================================### 
      ### Error Codes 
      
 ###===============================================================================### 
      # The following Error codes will inform Data Lifecycle Manager of the type of 
 error  
      # and help guide handling of the error.  
      # The Error code will also be emitted via AWS Eventbridge events in the 'cause' 
 field. 
      # 1 Pre-script failed during execution - 201 
      # 2 Post-script failed during execution - 202 
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      # 3 Auto thaw occurred before post-script was initiated - 203 
      # 4 Pre-script initiated while post-script was expected - 204 
      # 5 Post-script initiated while pre-script was expected - 205 
      # 6 Application not ready for pre or post-script initiation - 206 

      
 ###===============================================================================### 
      ### Global variables 
      
 ###===============================================================================### 
      START=$(date +%s) 
      # For testing this script locally, replace the below with OPERATION=$1. 
      OPERATION={{ command }} 

      # Add all pre-script actions to be performed within the function below 
      execute_pre_script() { 
          echo "INFO: Start execution of pre-script" 
      } 

      # Add all post-script actions to be performed within the function below 
      execute_post_script() { 
          echo "INFO: Start execution of post-script" 
      } 

      # Debug logging for parameters passed to the SSM document 
      echo "INFO: ${OPERATION} starting at $(date) with executionId: ${EXECUTION_ID}" 

      # Based on the command parameter value execute the function that supports  
      # pre-script/post-script operation 
      case ${OPERATION} in 
          pre-script) 
              execute_pre_script 
              ;; 
          post-script) 
              execute_post_script 
              ;; 
          dry-run) 
              echo "INFO: dry-run option invoked - taking no action" 
              ;; 
          *) 
              echo "ERROR: Invalid command parameter passed. Please use either pre-
script, post-script, dry-run." 
              exit 1 # return failure 
              ;; 
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      esac 

      END=$(date +%s) 
      # Debug Log for profiling the script time 
      echo "INFO: ${OPERATION} completed at $(date). Total runtime: $((${END} - 
 ${START})) seconds."

ステップ 3: Amazon Data Lifecycle Manager の IAM ロールを準備する

Note

このステップは次の場合に必要です。

• カスタム IAM ロールを使用する、事前/事後スクリプト対応のスナップショットポリシー
を作成または更新します。

• コマンドラインを使用して、デフォルトを使用する、事前/事後スクリプト対応のスナップ
ショットポリシーを作成または更新します。

コンソールを使用して、スナップショットを管理するためのデフォルトロール 
(AWSDataLifecycleManagerDefaultRole) を使用する、事前/事後スクリプト対応のスナップ
ショットポリシーを作成または更新する場合は、このステップをスキップしてください。こ
の場合、AWSDataLifecycleManagerSSMFullAccess ポリシーが自動的にそのロールにアタッ
チされます。

ポリシーに使用するその IAM ロールが、ポリシーのターゲットとなるインスタンスで事前スクリ
プトと事後スクリプトを実行するために必要な SSM アクションを実行する権限を Amazon Data 
Lifecycle Manager に付与していることを確認する必要があります。

Amazon Data Lifecycle Manager には、必要なアクセス許可を含むマネージドポリシー 
(AWSDataLifecycleManagerSSMFullAccess) が用意されています。スナップショットを管理するた
めの IAM ロールにこのポリシーをアタッチすると、確実にアクセス許可を含めることができます。

Important

AWSDataLifecycleManagerSSMFullAccess マネージドポリシーでは、事前スクリプトと事後
スクリプトを使用するときに、aws:ResourceTag 条件キーを使って特定の SSM ドキュメ
ントへのアクセスを制限します。Amazon Data Lifecycle Manager が SSM ドキュメントにア
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クセスできるようにするには、SSM ドキュメントに DLMScriptsAccess:true のタグが
付けられていることを確認する必要があります。

あるいは、カスタムポリシーを手動で作成するか、使用する IAM ロールに必要なアクセス許可を直
接割り当てることもできます。AWSDataLifecycleManagerSSMFullAccess マネージドポリシーで定
義されているのと同じアクセス許可を使用できますが、aws:ResourceTag 条件キーはオプション
です。この条件キーを使用しない場合は、SSM ドキュメントに DLMScriptsAccess:true のタグ
を付ける必要はありません。

以下のいずれかの方法を使用して、AWSDataLifecycleManagerSSMFullAccess ポリシーを IAM ロー
ルに追加します。

Console

マネージドポリシーをカスタムロールにアタッチするには

1. IAM コンソール (https://console.aws.amazon.com/iam/) を開きます。

2. ナビゲーションパネルで [Roles (ロール) ] を選択します。

3. スナップショットを管理するためのカスタムロールを検索し、選択します。

4. [アクセス許可] タブで、[アクセス許可の追加]、[ポリシーをアタッチ] の順に選択します。

5. [AWSDataLifecycleManagerSSMFullAccess] マネージドポリシーを検索して選択し、[アクセ
ス許可の追加] を選択します。

AWS CLI

マネージドポリシーをカスタムロールにアタッチするには

attach-role-policy コマンドを使用します。---role-name には、カスタムロール
の名前を指定します。--policy-arn の場合、arn:aws:iam::aws:policy/
AWSDataLifecycleManagerSSMFullAccess を指定します。

$ aws iam attach-role-policy \
--policy-arn arn:aws:iam::aws:policy/AWSDataLifecycleManagerSSMFullAccess \
--role-name your_role_name
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スナップショットライフサイクルポリシーを作成する

Console

スナップショットライフサイクルポリシーを作成するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Elastic Block Store]、[ライフサイクルマネージャー]、[ライフサ
イクルポリシーの作成] の順に選択します。

3. リポジトリの [ポリシータイプの選択] 画面で、[EBS スナップショットポリシー] を選択し、
[次へ] をクリックします。

4. [Target resources] (ターゲットリソース) セクションで、以下の操作を行います。

a. [ターゲットリソースタイプ] で、[Instance] を選択します。

b. [ターゲットリソースタグ] で、バックアップするインスタンスを識別するリソースタグ
を指定します。指定したタグを持つリソースのみがバックアップされます。

5. [IAM ロール] には、AWSDataLifecycleManagerDefaultRole (スナップショットを管理するた
めのデフォルトロール) を選択するか、事前スクリプトおよび事後スクリプト用に作成して
準備したカスタムロールを選択します。

6. 必要に応じて、スケジュールと追加のオプションを設定します。メンテナンスウィンドウ中
など、ワークロードに合った期間にスナップショット作成時刻をスケジュールすることをお
勧めします。

7. [事前スクリプトと事後スクリプト] セクションで、[事前スクリプトと事後スクリプトを有効
にする] を選択し、次の操作を行います。

a. [カスタム SSM ドキュメント] を選択します。

b. [自動化] オプションで、実行するスクリプトに一致するオプションを選択します。

c. [SSM ドキュメント] に、準備した SSM ドキュメントを選択します。

8. 必要に応じて、次の追加オプションを設定します。

• [スクリプトタイムアウト] — Amazon Data Lifecycle Manager がスクリプトの実行試行を
完了していない場合に、その試行が失敗するまでのタイムアウト期間。スクリプトがタイ
ムアウト期間内に完了しない場合、Amazon Data Lifecycle Manager はその試行に失敗し
ます。タイムアウト期間は、事前スクリプトと事後スクリプトに個別に適用されます。デ
フォルトのタイムアウト期間は 10 秒です。また、最大タイムアウト期間は 120 秒です。
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• [失敗したスクリプトの再試行] — タイムアウト期間内に完了しなかったスクリプトを再試
行する場合は、このオプションを選択します。事前スクリプトが失敗した場合、Amazon 
Data Lifecycle Manager は、事前スクリプトと事後スクリプトの実行を含め、スナップ
ショット作成プロセス全体を再試行します。事後スクリプトが失敗した場合、Amazon 
Data Lifecycle Manager は、事後スクリプトのみを再試行します。この場合、事前スクリ
プトは完了し、スナップショットが作成された可能性があります。

• Crash-consistent スナップショットをデフォルトで作成 – このオプションを選択すると、
事前スクリプトの実行に失敗した場合に、Crash-consistent スナップショットがデフォル
トで作成されます。これは、事前スクリプトと事後スクリプトが有効になっていない場
合の、Amazon Data Lifecycle Manager のデフォルトのスナップショット作成動作です。
再試行を有効にした場合、Amazon Data Lifecycle Manager は、再試行回数をすべて使い
切った後にのみ、Crash-consistent スナップショットをデフォルトで作成します。事前ス
クリプトが失敗し、Crash-consistent スナップショットがデフォルトで作成されなかった
場合、Amazon Data Lifecycle Manager は、そのスケジュールの実行中にインスタンスの
スナップショットを作成しません。

9. [デフォルトポリシーの作成] を選択します。

Note

Role with name AWSDataLifecycleManagerDefaultRole already 
exists エラーが発生した場合、詳細については「トラブルシューティング」を参照
してください。

AWS CLI

スナップショットライフサイクルポリシーを作成するには

create-lifecycle-policy コマンドを使用して、CreateRule に Scripts パラメータを含めます。
パラメータの詳細については、「Amazon Data Lifecycle Manager API リファレンス」を参照し
てください。

$ aws dlm create-lifecycle-policy \
--description "policy_description" \
--state ENABLED \
--execution-role-arn iam_role_arn \
--policy-details file://policyDetails.json
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ここで policyDetails.json には以下が含まれます。

{ 
    "PolicyType": "EBS_SNAPSHOT_MANAGEMENT", 
    "ResourceTypes": [ 
        "INSTANCE" 
    ], 
    "TargetTags": [{ 
        "Key": "tag_key", 
        "Value": "tag_value" 
    }], 
    "Schedules": [{ 
        "Name": "schedule_name", 
        "CreateRule": { 
            "CronExpression": "cron_for_creation_frequency",  
            "Scripts": [{  
                "Stages": ["PRE" | "POST" | "PRE","POST"], 
                "ExecutionHandlerService":"AWS_SYSTEMS_MANAGER", 
                "ExecutionHandler":"ssm_document_name|arn", 
                "ExecuteOperationOnScriptFailure":true|false, 
                "ExecutionTimeout":timeout_in_seconds (10-120),  
                "MaximumRetryCount":retries (0-3)
            }] 
        }, 
        "RetainRule": { 
            "Count": retention_count
        } 
    }]
}

事前スクリプトと事後スクリプトの仕組み

次の図は、カスタム SSM ドキュメントを使用する場合の事前スクリプトと事後スクリプトのプロセ
スフローを示しています。これは、VSS バックアップには適用されません。
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スケジュールされたスナップショット作成時刻に、以下のアクションおよびクロスサービスインタラ
クションが発生します。

1. Amazon Data Lifecycle Manager は、SSM ドキュメントを呼び出して pre-script パラメータ
を渡すことにより、事前スクリプトアクションを開始します。

Note

ステップ 1～3 は、事前スクリプトを実行する場合にのみ発生します。事後スクリプト
のみを実行する場合、ステップ 1～3 はスキップされます。

2. Systems Manager は、ターゲットインスタンスで実行されている SSM Agent に事前スクリプト
コマンドを送信します。SSM Agent はインスタンス上でコマンドを実行し、ステータス情報を 
Systems Manager に送り返します。

例えば、SSM ドキュメントを使用してアプリケーション整合性のあるスナップショットを作成
する場合、スナップショットの取得前にバッファリングされたすべてのデータがボリュームに書
き込まれるように、事前スクリプトは I/O をフリーズおよびフラッシュする場合があります。

3. Systems Manager は、事前スクリプトコマンドのステータス更新を Amazon Data Lifecycle 
Manager に送信します。事前スクリプトが失敗した場合、Amazon Data Lifecycle Manager は、
事前スクリプトオプションと事後スクリプトオプションの設定方法に応じて、以下のいずれかの
アクションを実行します。
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再試行 Crash-consistent スナップショット
をデフォルトで作成

[アクション]

残り再試行回数
ありで有効

有効 成功するか、再試行が終了するま
でスクリプトを再試行してくださ
い。

正常に完了する
ことなく終了

有効 Crash-consistent スナップショット
が作成されるため、事後スクリプ
トは実行しません。

残り再試行回数
ありで有効

無効 成功するか、再試行が終了するま
でスクリプトを再試行してくださ
い。

正常に完了する
ことなく終了

無効 ターゲットインスタンスのスナッ
プショット作成がスキップされる
ため、事後スクリプトは実行しま 
せん

無効 有効 Crash-consistent スナップショット
が作成されるため、事後スクリプ
トは実行しません。

無効 無効 ターゲットインスタンスのスナッ
プショット作成がスキップされる
ため、事後スクリプトは実行しま 
せん

4. Amazon Data Lifecycle Manager がスナップショットの作成を開始します。

5. Amazon Data Lifecycle Manager は、SSM ドキュメントを呼び出して post-script パラメー
タを渡すことにより、事後スクリプトアクションを開始します。

Note

ステップ 5～7 は、事前スクリプトを実行する場合にのみ発生します。事後スクリプト
のみを実行する場合、ステップ 1～3 はスキップされます。
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6. Systems Manager は、ターゲットインスタンスで実行されている SSM Agent に事後スクリプト
コマンドを送信します。SSM Agent はインスタンス上でコマンドを実行し、ステータス情報を 
Systems Manager に送り返します。

例えば、SSM ドキュメントでアプリケーション整合性のあるスナップショットが有効になって
いる場合、スナップショットの取得後にデータベースが通常の I/O 操作を再開できるように、こ
の事後スクリプトは I/O を凍結する場合があります。

7. 事後スクリプトを実行し、Systems Manager で正常に完了したことが表示されれば、処理は完
了します。

事後スクリプトが失敗した場合、Amazon Data Lifecycle Manager は、事前スクリプトオプショ
ンと事後スクリプトオプションの設定方法に応じて、以下のいずれかのアクションを実行しま
す。

再試行 [アクション]

残り再試行回数ありで有効 成功するか、再試行回数を使い切るまで事後スクリプトを再 
試行します

成功することなく終了 ポストスクリプトをスキップする

無効 ポストスクリプトをスキップする

事後スクリプトが失敗しても、事前スクリプト (有効な場合) は正常に完了し、スナップショッ
トが作成された可能性があることに注意してください。インスタンスが期待どおりに動作してい
ることを確認するために、インスタンスに対してさらにアクションを実行する必要がある場合が
あります。例えば、事前スクリプトが I/O を一時停止してフラッシュしたが、事後スクリプトが 
I/O の解凍に失敗した場合は、I/O を自動解凍するようにデータベースを設定するか、I/O を手動
で解凍する必要があります。

8. スナップショットの作成プロセスは、事後スクリプトの完了後に完了することがあります。ス
ナップショットの完了にかかる時間は、スナップショットのサイズによって異なります。

事前スクリプトと事後スクリプトで作成されたスナップショットの識別

Amazon Data Lifecycle Manager は、事前スクリプトと事後スクリプトで作成されたスナップショッ
トに、以下のシステムタグを自動的に割り当てます。
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• キー: aws:dlm:pre-script、値: SUCCESS|FAILED

タグ値 SUCCESS は、事前スクリプトが正常に実行されたことを示します。タグ値 FAILED は、事
前スクリプトが正常に実行されなかったことを示します。

• キー: aws:dlm:post-script、値: SUCCESS|FAILED

タグ値 SUCCESS は、事後スクリプトが正常に実行されたことを示します。タグ値 FAILED は、事
後スクリプトが正常に実行されなかったことを示します。

カスタム SSM ドキュメントと SAP HANA バックアップでは、スナップショットに aws:dlm:pre-
script:SUCCESS と aws:dlm:post-script:SUCCESS の両方のタグが付けられている場合、ア
プリケーション整合性のあるスナップショットが正常に作成されたと推測できます。

さらに、VSS バックアップを使用して作成されたアプリケーション整合性のあるスナップショット
には、自動的に次のタグが付けられます。

• キー: AppConsistent tag、値: true|false

タグ値 true は、VSS バックアップが成功し、スナップショットとアプリケーションの整合性が
保たれていることを示します。タグ値 false は、VSS バックアップが成功せず、スナップショッ
トとアプリケーションの整合性が保たれていないことを示します。

事前スクリプトと事後スクリプトの実行をモニタリング

Amazon CloudWatch メトリクス

Amazon Data Lifecycle Manager は、事前スクリプトと事後スクリプトが失敗した場合と成功した場
合、および VSS バックアップが失敗した場合と成功した場合に、次の CloudWatch メトリクスを発
行します。

• PreScriptStarted

• PreScriptCompleted

• PreScriptFailed

• PostScriptStarted

• PostScriptCompleted

• PostScriptFailed

• VSSBackupStarted
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• VSSBackupCompleted

• VSSBackupFailed

詳細については、「Amazon CloudWatch を使用したポリシーのモニタリング」を参照してくださ
い。

Amazon EventBridge

Amazon Data Lifecycle Manager は、事前スクリプトまたは事後スクリプトが開始、成功、または失
敗したときに、次の Amazon EventBridge イベントを発行します。

• DLM Pre Post Script Notification

詳細については、「CloudWatch Events を使用したポリシーのモニタリング」を参照してくださ
い。

AMI ライフサイクルの自動化

以下の手順では、Amazon Data Lifecycle Manager を使用して EBS-backed AMI のライフサイクルを
自動化する方法を示します。

トピック

• AMI ライフサイクルポリシーを作成する

• AMI ライフサイクルポリシーに関する考慮事項

• 追加リソース

AMI ライフサイクルポリシーを作成する

AMI ライフサイクルポリシーを作成するには、次のいずれかの手順に従います。

Console

AMI ポリシーを作成するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Elastic Block Store]、[ライフサイクルマネージャー]、[ライフサ
イクルポリシーの作成] の順に選択します。

Amazon Data Lifecycle Manager 3607

https://console.aws.amazon.com/ec2/


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

3. [ポリシータイプの選択] 画面で、[EBS-backed AMI ポリシー] を選択した後、[次] をクリック
します。

4. [Target resources] (ターゲットのリソース) セクションの [Target resource tags] (ターゲット
リソースタグ) で、バックアップするボリュームまたはインスタンスを識別するリソースタ
グを選択します。ポリシーでは、特定のタグキーと値のペアを持つリソースのみがバック
アップされます。

5. [説明] にポリシーの簡単な説明を入力します。

6. [IAM ロール] で、AMI とスナップショットを管理しインスタンスを記述するためのアクセス
許可を持つ、IAM ロールを選択します。Amazon Data Lifecycle Manager から提供されるデ
フォルトのロールを使用するには、[デフォルトロール] を選択します。以前に作成したカス
タム IAM ロールを使用するには、[別のロールを選択] をクリックした上で、使用するロール
を選択します。

7. [ポリシータグ] に、ライフサイクルポリシーに適用されるタグを追加します。これらのタグ
は、ポリシーを識別および分類するために使用することができます。

8. [作成後のポリシーの状態] で、[ポリシーの有効化] を選択すると、次にスケジュールした
時刻でポリシーが実行されます。ポリシーが実行されないようにするには、[ポリシーの無
効化] を選択します。ここでポリシーを有効にしない場合、作成後に手動で有効にするまで 
AMI の作成は開始されません。

9. [インスタンスの再起動] セクションに、AMI の作成前にインスタンスを再起動するかどうか
が表示されています。ターゲットのインスタンスが再起動されないようにするには、[いい
え] を選択します。[いいえ] を選択することで、データの整合性に問題が発生する場合があり
ます。AMI の作成前にインスタンスを再起動するには、[はい] を選択します。これを選択す
ると、データの整合性が保証されます。ただし、複数のターゲットインスタンスが同時に再
起動する可能性があります。

10. [Next] を選択します。

11. [スケジュールの設定] 画面で、ポリシースケジュールを設定します。1 つのポリシーには、
最大 4 つのスケジュールを含めることができます。スケジュール 1 は必須です。スケジュー
ル 2、3、および 4 はオプションです。追加したポリシースケジュールごとに、以下の操作を
行います。

a. [スケジュールの詳細] セクションで、次の操作を行います。

i. [スケジュール名] で、スケジュールの分かりやすい名前を指定します。

ii. [頻度]とそれに関連するフィールドで、ポリシーの実行間隔を設定します。
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ポリシーの実行は、日次、週次、月次、年次のいずれかのスケジュールで設定でき
ます。または、[カスタム cron 式] をクリックし、最長 1 年の間隔を指定します。詳
細については、Amazon CloudWatch Events ユーザーガイドのCron 式を参照してく
ださい。

iii. [開始時刻] では、ポリシー実行の開始予定時刻を指定します。初回のポリシー実行
は、スケジュールした時刻から 1 時間以内に開始されます。時刻は、hh:mm UTC 
形式で入力する必要があります。

iv. [保持タイプ] で、スケジュールで作成された AMI の保持ポリシーを指定します。

AMI は、総数または期間に基づいて保持できます。

カウントベースの保持の場合、指定できる範囲は 1～1000 です。このカウントが
最大数に達すると、新しい AMI が作成される時点で、最も古いスナップショットの
登録が解除されます。

保存期間に基づく保持の場合、指定できる範囲は 1 日～100 年です。各 AMI の保
存期間が終了すると、その AMI は削除されます。

Note

すべてのスケジュールは、同じ保持タイプである必要があります。保持タ
イプを指定できるのは、スケジュール 1 のみです。スケジュール 2、3、4 
は、スケジュール 1 から保持タイプを継承します。各スケジュールには、
独自の保持回数または期間を設定できます。

b. AMI のタグ付けを設定します。

[タグ付け] セクションで、以下を実行します。

i. ソースインスタンスからスケジュールにより作成された AMI に対し、すべてのユー
ザー定義タグをコピーするには、[ソースからタグをコピー] を選択します。

ii. デフォルトで、スケジュールによって作成された AMI には、ソースインスタンスの 
ID を使用して自動的にタグ付けが行われます。この自動タグ付けが行われないよう
にするには、[可変タグ] から、instance-id:$(instance-id) タイルを削除し
ます

iii. 他のタグを指定し、このスケジュールによって作成された AMI に割り当てるには、
[タグを追加] をクリックします。
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c. AMI の非推奨を設定します。

使用しなくなったAMI を非推奨にするには、AMI 非推奨セクションで、このスケジュー
ルの AMI 非推奨を有効にするを選択し、AMI 非推奨ルールを指定します。AMI の非推奨
ルールでは、AMI を非推奨にするタイミングを指定します。

スケジュールでカウントベースの AMI 保持を使用する場合は、非推奨にする最も古い 
AMI の数を指定する必要があります。非推奨カウントは、スケジュールの AMI 保持カウ
ント以下である必要があり、また1000 を超えることはできません。例えば、最大 5 つ
の AMI を保持するようにスケジュールが設定されている場合、最も古い5 つの AMI を非
推奨にするようにスケジュールを設定することができます。

スケジュールで年齢ベースの AMI 保持を使用する場合は、AMI が非推奨になるまでの期
間を指定する必要があります。非推奨カウントは、スケジュールの AMI 保持期間以下で
ある必要があり、10年 (120か月、520 週、または3650日) を超えることはできません。
例えば、AMI を10 日間保持するようにスケジュールが設定されている場合、作成後 10 
日経過後に AMIを非推奨にするようにスケジュールを設定できます。

d. クロスリージョンでのコピーを設定します。

スケジュールによって作成された AMI を別のリージョンにコピーするには、[クロス
リージョンのコピー] セクションで、[クロスリージョンコピーを有効化する] を選択しま
す。AMI は、アカウント内で最大 3 つの異なるリージョンにコピーできます。コピー先
となるリージョンごとに、個別のクロスリージョンコピーのためのルールを指定する必
要があります。

コピー先リージョンごとに、以下を指定できます：

• AMIコピーの保持ポリシー。保持期間が終了すると、コピー先リージョンのコピーは
自動的に登録解除されます。

• AMIコピーの暗号化ステータス。ソース AMI が暗号化されている場合、または暗号化
がデフォルトで有効化されている場合には、コピーされた AMI も常に暗号化されま
す。ソース AMI が暗号化されておらず、暗号化がデフォルトで無効になっている場合
は、オプションで暗号化を有効にできます。KMS キー を指定しない場合、AMI は、
各送信先リージョンにおける EBS 暗号化用のデフォルト KMS キー を使用して暗号
化されます。送信先リージョンで KMS キー を指定する場合、選択した IAM ロールに
は KMS キー へのアクセス権が必要です。
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• AMIコピーの非推奨ルール。非推奨期間が終了すると、AMI コピーは自動的に非推奨
になります。非推奨期間は、コピーの保存期間以下である必要があり、また10 年を超
えることはできません。

• ソース AMI からすべてのタグをコピーするか、タグをコピーしないかです。

Note

リージョンごとの、AMI の同時コピー数を超えないようにします。

e. 新たにスケジュールを追加するには、画面の上部にある [他のスケジュールを追加する] 
をクリックします。追加スケジュールごとに、このトピックの説明にならってフィール
ドを設定します。

f. 必要なスケジュールを追加したら、[ポリシーをレビュー] をクリックします。

12. ポリシーの概要を確認した後、[ポリシーを作成] をクリックします。

Note

Role with name 
AWSDataLifecycleManagerDefaultRoleForAMIManagement already 
exists エラーが発生した場合、詳細については「トラブルシューティング」を参照
してください。

Command line

AMI ライフサイクルポリシーを作成するには、create-lifecycle-policy コマンドを使用しま
す。PolicyType で、IMAGE_MANAGEMENT を指定する。

Note

構文を簡略化するために、次の例では、ポリシーの詳細を含む JSON ファイ
ル、policyDetails.json を使用しています。

例 1: 年齢ベースの保持と AMI の非推奨
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この例では、ターゲットインスタンスを再起動せずに、値が production で purpose のタグ
キーを持つすべてのインスタンスの AMI を作成する AMI ライフサイクルポリシーを作成しま
す。ポリシーには、毎日01:00 UTC時 に AMI を作成するスケジュールが 1 つ含まれます。ポリ
シーは AMI を2日間保持し、そして1 日後に非推奨にします。また、作成した AMI に対し、ソー
スインスタンスからタグもコピーされます。

aws dlm create-lifecycle-policy \ 
    --description "My AMI policy" \ 
    --state ENABLED \ 
    --execution-role-arn 
 arn:aws:iam::12345678910:role/AWSDataLifecycleManagerDefaultRoleForAMIManagement \ 
    --policy-details file://policyDetails.json

次は、policyDetails.json ファイルの例です。

{ 
    "PolicyType": "IMAGE_MANAGEMENT", 
    "ResourceTypes": [ 
        "INSTANCE" 
    ], 
    "TargetTags": [{ 
        "Key": "purpose", 
        "Value": "production" 
    }], 
    "Schedules": [{ 
            "Name": "DailyAMIs", 
            "TagsToAdd": [{ 
                "Key": "type", 
                "Value": "myDailyAMI" 
            }], 
            "CreateRule": { 
                "Interval": 24, 
                "IntervalUnit": "HOURS", 
                "Times": [ 
                    "01:00" 
                ] 
            }, 
            RetainRule":{ 
                "Interval" : 2, 
                "IntervalUnit" : "DAYS" 
            }, 
            DeprecateRule": { 
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                "Interval" : 1, 
                "IntervalUnit" : "DAYS" 
            }, 
            "CopyTags": true 
        } 
    ], 
    "Parameters" : { 
        "NoReboot":true 
    }
}

リクエストが成功すると、コマンドは新しく作成されたポリシーの ID を返します。以下は出力
例です。

{ 
   "PolicyId": "policy-9876543210abcdef0"
}

例 2: クロスリージョンコピーを使用した、カウントベースの保持と AMI の非推奨

この例では、ターゲットインスタンスを再起動し、production の値の purpose タグキーを持
つすべてのインスタンスの AMI を作成し、 AMI ライフサイクルポリシーを作成します。このポ
リシーには、17:30 UTC 時に始まる 6 時間ごとにAMIを作成するスケジュールが1 つ含まれま
す。ポリシーは 3 AMI を保持し、2 つの最も古い AMIを自動的に非推奨にします。また、AMIを
us-east-1 にコピーし、2 つの AMI コピーを保持し、最も古い AMI を自動的に非推奨にするク
ロスリージョンコピールールもあります。

aws dlm create-lifecycle-policy \ 
    --description "My AMI policy" \ 
    --state ENABLED \ 
    --execution-role-arn 
 arn:aws:iam::12345678910:role/AWSDataLifecycleManagerDefaultRoleForAMIManagement \ 
    --policy-details file://policyDetails.json

次は、policyDetails.json ファイルの例です。

{ 
    "PolicyType": "IMAGE_MANAGEMENT", 
    "ResourceTypes" : [ 
        "INSTANCE" 
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    ], 
    "TargetTags": [{ 
        "Key":"purpose",  
        "Value":"production" 
    }], 
    "Parameters" : { 
          "NoReboot": true 
    }, 
    "Schedules" : [{ 
        "Name" : "Schedule1", 
        "CopyTags": true, 
        "CreateRule" : { 
            "Interval": 6, 
            "IntervalUnit": "HOURS", 
            "Times" : ["17:30"] 
        }, 
        "RetainRule":{ 
            "Count" : 3 
        }, 
        "DeprecateRule":{ 
            "Count" : 2 
        }, 
        "CrossRegionCopyRules": [{ 
            "TargetRegion": "us-east-1", 
            "Encrypted": true, 
            "RetainRule":{ 
                "IntervalUnit": "DAYS", 
                "Interval": 2 
            }, 
            "DeprecateRule":{ 
                "IntervalUnit": "DAYS", 
                "Interval": 1 
            }, 
            "CopyTags": true 
        }] 
    }]
}

AMI ライフサイクルポリシーに関する考慮事項

AMI ライフサイクルポリシーを作成する場合の一般的な考慮事項は次のとおりです。
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• AMI ライフサイクルポリシーは、ポリシーと同じリージョンにあるインスタンスのみを対象とし
ています。

• 最初の AMI 作成のオペレーションは、指定された開始時刻から 1 時間以内に開始されます。後続
の AMI 作成オペレーションは、それらがスケジュールされた時刻から 1 時間以内に開始されま
す。

• Amazon Data Lifecycle Manager が AMI を登録解除すると、バッキングスナップショットが自動
的に削除されます。

• ターゲットリソースタグでは大文字と小文字が区別されます。

• ポリシーによってターゲットにされたインスタンスからターゲットタグを削除した場合、以
降、Amazon Data Lifecycle Manager では、標準階層に存在する AMI の管理は行いません。不要
になった場合は手動で削除する必要があります。

• インスタンスをバックアップするために複数のポリシーを作成できます。例えば、インスタン
スに 2 つのタグがあり、タグ A が 12 時間ごとに AMI を作成するポリシー A のターゲットであ
り、タグ B が 24 時間ごとに AMI を作成するポリシー B のターゲットである場合、Amazon Data 
Lifecycle Manager は両方のポリシーのスケジュールに従って AMI を作成します。または、複数の
スケジュールを持つ単一のポリシーを作成することで、同じ結果を得ることができます。例えば、
タグ A のみをターゲットとするポリシーを 1 つ作成し、スケジュールを 2 つ指定できます (1 つは 
12 時間ごと、1 つは 24 時間ごと)。

• ポリシーの作成後にターゲットインスタンスにアタッチされた新しいボリュームは、次回のポリ
シー実行時に自動的にバックアップに含まれます。ポリシー実行時にインスタンスにアタッチされ
たすべてのボリュームが含まれます。

• AMI を 1 つだけ作成するように設定されたカスタム cron ベースのスケジュールでポリシーを作成
した場合、保持のしきい値に達しても、その AMI はポリシーによって自動的に登録解除されるこ
とはありません。AMI が不要になった場合は、手動で登録解除する必要があります。

• 保持期間が作成頻度よりも短い経過日ベースのポリシーを作成した場合、Amazon Data Lifecycle 
Manager は次の AMI が作成されるまで常に最新の AMI を保持します。例えば、経過日ベースのポ
リシーで保存期間が 7 日間の AMI が毎月 1 つ作成される場合、Amazon Data Lifecycle Manager 
は、保持期間が 7 日間であっても、各 AMI を 1 か月間保持します。

• カウントベースのポリシーの場合、Amazon Data Lifecycle Manager は常に、保持ポリシーに従っ
て最も古い AMI の登録解除を試みる前に、作成頻度に従って AMI を作成します。

• AMI を正常に登録解除し、関連するバッキングスナップショットを削除するには、数時間かか
ることがあります。以前に作成した AMI が正常に登録解除される前に Amazon Data Lifecycle 
Manager が次の AMI を作成した場合、一時的に保持数を超える数の AMI を保持する可能性があり
ます。
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ポリシーによってターゲットにされたインスタンスを終了する場合の考慮事項は次のとおりです。

• カウントベースの保持スケジュールが設定されたポリシーによってターゲットにされたインスタン
スを終了すると、以前に終了したインスタンスから作成された AMI は、ポリシーで管理されなく
なります。これらの以前に作成された AMI は、不要になったら手動で登録解除する必要がありま
す。

• 経過時間ベースの保持スケジュールが設定されたポリシーで作成されたインスタンスを終了する
と、ポリシーは定義されたスケジュールに従って、すでに作成された、最後の 1 つ前の AMI ま
で AMI を登録解除し続けます。最後の AMI が不要になった場合は、手動で削除する必要がありま
す。

AMI ポリシーと AMI の非推奨に関する考慮事項は次のとおりです。

• カウントベースの保持を行っているスケジュールで AMI 非推奨カウントを増やすと、そのスケ
ジュールによって作成されたすべての AMI (既存および新規) に変更が適用されます。

• 年齢ベースの保持でスケジュールの AMI の非推奨期間を長くした場合、その変更は新しい AMI に
のみ適用されます。既存の AMIは影響を受けません。

• スケジュールからAMIの非推奨ルールを削除しても、Amazon Data Lifecycle Manager は、そのス
ケジュールで以前に非推奨となっていたAMIの非推奨をキャンセルしません。

• スケジュールの AMIの非推奨カウントや期間を減らしても、Amazon Data Lifecycle Manager は、
そのスケジュールによって以前に非推奨とされたAMIの非推奨をキャンセルしません。

• AMI ポリシーで作成された AMI を手動で非推奨にしても、Amazon Data Lifecycle Manager は非
推奨を上書きしません。

• AMI ポリシーで以前に非推奨とされたAMI の非推奨を手動でキャンセルしても、Amazon Data 
Lifecycle Manager はキャンセルを上書きしません。

• AMI が複数の競合するスケジュールで作成され、1 つ以上のスケジュールに AMI の非推奨ルール
がない場合、Amazon Data Lifecycle Manager はその AMI を非推奨としません。

• AMI が複数の競合するスケジュールで作成され、それらのすべてのスケジュールに AMI の非推奨
ルールがある場合、Amazon Data Lifecycle Manager は、非推奨に移行する日が最も遅くなる非推
奨ルールを使用します。

AMI ポリシーや ごみ箱 に関する考慮事項は次のとおりです。

• Amazon Data Lifecycle Manager がポリシーの保持しきい値に達したときに AMI の登録を解除し
てごみ箱に移動した時にその AMI をごみ箱から手動で復元する場合、AMI が不要になった際には
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手動で AMI の登録を解除する必要があります。Amazon Data Lifecycle Manager は、AMI を管理
しなくなります。

• ポリシーによって作成された AMI を手動で登録解除し、ポリシーの保持しきい値に達したときに
その AMI がごみ箱にある場合、Amazon Data Lifecycle Manager はスナップショットを登録解除
しません。Amazon Data Lifecycle Manager は、AMI がごみ箱に保存されている間は、スナップ
ショットを管理しません。

ポリシーの保持しきい値に達する前に AMI がごみ箱から復元された場合、Amazon Data Lifecycle 
Manager は、ポリシーの保持しきい値に達したときに AMI を削除します。

ポリシーの保持しきい値に達した後に AMI がごみ箱から復元された場合、Amazon Data Lifecycle 
Manager はその AMI を削除しません。不要になった場合は、手動で削除する必要があります。

以下は、エラー状態にある AMI ポリシーに関する考慮事項です。

• 期間ベースの保持スケジュールを持つポリシーの場合、ポリシーが error 状態の間に有効期限を
迎える AMI は無期限に保持されます。これらの AMI は手動で登録解除する必要があります。ポリ
シーを再度有効にすると、Amazon Data Lifecycle Manager は保持期間が終了した時に AMI の登
録解除を再開します。

• カウントベースの保持スケジュールが設定されているポリシーの場合、ポリシーが error 状
態の間は AMI の作成と登録解除が停止されます。ポリシーを再度有効にすると、Amazon Data 
Lifecycle Manager は AMI の作成を再開し、保持しきい値に達した時に AMI の登録解除を再開し
ます。

AMI ポリシーおよび AMIの無効化に関する考慮事項は次のとおりです。

• Amazon Data Lifecycle Manager が作成した AMI を無効化し、保持しきい値に達したときにその 
AMI が無効になっている場合、Amazon Data Lifecycle Manager は AMIを登録解除し、関連付けら
れたスナップショットを削除します。

• Amazon Data Lifecycle Manager が作成した AMI を無効にし、関連付けられたスナップショット
を手動でアーカイブし、保持しきい値に達したときにそれらのスナップショットがアーカイブされ
た場合、Amazon Data Lifecycle Manager はそれらのスナップショットを削除せず、管理もできな
くなります。
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追加リソース

詳細については、AWS ストレージブログ記事「Automating Amazon EBS snapshot and AMI 
management using Amazon Data Lifecycle Manager」(Amazon Data Lifecycle Manager を使用して 
Amazon EBS スナップショットと AMI 管理を自動化する) を参照してください。

クロスアカウントのスナップショットコピーの自動化

クロスアカウントのスナップショットのコピーを自動化すると、Amazon EBS スナップショットを
分離アカウントの特定のリージョンにコピーし、暗号化キーを使用してそれらのスナップショットを
暗号化できます。これにより、アカウントが侵害された場合にデータの損失から保護することができ
ます。

アカウント間でスナップショットのコピーを自動化するには、次の 2 つのアカウントが使用されま
す。

• ソースアカウント — ソースアカウントは 、スナップショットを作成してターゲットアカウントと
共有するアカウントです。このアカウントでは、設定した間隔でスナップショットを作成し、他の 
AWS アカウントと共有する EBS スナップショットポリシーを作成する必要があります。

• ターゲットアカウント— ターゲットアカウントは 、スナップショットを共有する共有先アカウン
トを持つアカウントで、共有スナップショットのコピーを作成するアカウントです。このアカウン
トでは、指定した 1 つ以上のソースアカウントによって共有されるスナップショットを自動的に
コピーするクロスアカウントコピーイベントポリシーを作成する必要があります。

トピック

• クロスアカウントスナップショットコピーポリシーの作成

• スナップショット説明フィルターの指定

• クロスアカウントスナップショットコピーポリシーに関する考慮事項

• 追加リソース

クロスアカウントスナップショットコピーポリシーの作成

アカウント間でスナップショットをコピーするためにソースアカウントとターゲットアカウントを準
備するには、次の手順を実行します。
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手順 1: EBS スナップショットポリシーを作成する (ソースアカウント)

ソースアカウントで EBS スナップショットポリシーを作成します。これにより、スナップショット
を作成し、必要なターゲットアカウントと共有します。

ポリシーを作成する場合は、クロスアカウントでの共有を有効にし、 スナップショットを共有する
ターゲットの AWS アカウントを指定します。このアカウントは、スナップショットを共有するアカ
ウントです。暗号化されたスナップショットを共有する場合は、選択したターゲットアカウントに、
ソースボリュームの暗号化に使用された KMS キー を使用するためのアクセス権限を付与する必要が
あります。詳細については、「ステップ 2: カスタマーマネージド型キー (ソースアカウント) を共有
する」を参照してください。

Note

共有できるのは、暗号化されていないスナップショットまたは カスタマーマネージド型
キー を使用して暗号化されたスナップショットだけです。デフォルトの EBS 暗号化 KMS 
キー で暗号化されたスナップショットを共有することはできません。暗号化されたスナッ
プショットを共有する場合は、ソースボリュームの暗号化に使用された KMS キー も、ター
ゲットアカウントと共有する必要があります。詳細については、「AWS Key Management 
Service デベロッパーガイド」の「他のアカウントのユーザーに KMS キーの使用を許可す
る」を参照してください。

EBS スナップショットポリシーを作成する方法については、スナップショットのライフサイクルの
自動化を参照してください。

EBS スナップショットポリシーを作成するには、次のいずれかの方法を使用します。

ステップ 2: カスタマーマネージド型キー (ソースアカウント) を共有する

暗号化されたスナップショットを共有する場合は、IAM ロールと (前のステップで選択した) ター
ゲットの AWS アカウントに、ソースボリュームの暗号化に使用されたカスタマーマネージド型キー
を使用するためのアクセス権限を付与する必要があります。

Note

この手順は、暗号化されたスナップショットを共有する場合にのみ実行してください。暗号
化されていないスナップショットを共有する場合は、この手順をスキップします。
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Console

1. AWS KMS コンソール (https://console.aws.amazon.com/kms) を開きます。

2. AWS リージョン を変更するには、ページの右上隅にあるリージョンセレクターを使用しま
す。

3. ナビゲーションペインで、[カスタマーマネージド型キー] を選択してから、ターゲットアカ
ウントと共有する必要がある KMS キーを選択します。

KMS キー の ARN を記録しておきます。これは後で必要になります。

4. [キーポリシー] タブで、[キーユーザー] セクションまで下にスクロールします。[追加] を選択
し、前のステップで選択した IAM ロールの名前を入力してから、[追加] をクリックします。

5. [キーポリシー] タブで、[その他の AWS アカウント] セクションまで下にスクロールしま
す。[別の AWS アカウントを追加] を選択し、前の手順でスナップショットの共有先として
選択したターゲット AWS アカウントをすべて追加します。

6. [変更を保存] を選択します。

Command line

KMS キー に現在アタッチされているキーポリシーを取得するには、get-key-policy コマンドを使
用します。

例えば、次のコマンドは、9d5e2b3d-e410-4a27-a958-19e220d83a1e の ID を持つ KMS 
キー のキーポリシーを取得し、snapshotKey.json という名前のファイルに書き込みます。

$ aws kms get-key-policy \ 
    --policy-name default \ 
    --key-id 9d5e2b3d-e410-4a27-a958-19e220d83a1e \ 
    --query Policy \ 
    --output text > snapshotKey.json

任意のテキストエディタを使用してキーポリシーを開きます。スナップショットポリシーの作成
時に指定した IAM ロールの ARN と、KMS キー を共有するターゲットアカウントの ARN を追加
します。

例えば、次のポリシーでは、デフォルトの IAM ロールの ARN と、ターゲットアカウント
222222222222. 用のルートアカウントの ARN を追加しました。
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Tip

最小権限のプリンシパルに従うには、kms:CreateGrant へのフルアクセスを許可しな
いでください。代わりに、次の例に示すように、AWS のサービスによってユーザーに代
わって許可が作成された場合にのみ、kms:GrantIsForAWSResource コンディション
キーを使用して、KMS キーに許可を作成できるようにします。

{ 
    "Sid" : "Allow use of the key", 
    "Effect" : "Allow", 
    "Principal" : { 
        "AWS" : [ 
            "arn:aws:iam::111111111111:role/service-role/
AWSDataLifecycleManagerDefaultRole", 
            "arn:aws:iam::222222222222:root" 
        ] 
    }, 
    "Action" : [  
        "kms:Encrypt",  
        "kms:Decrypt",  
        "kms:ReEncrypt*",  
        "kms:GenerateDataKey*",  
        "kms:DescribeKey"  
    ], 
    "Resource" : "*"
},  
{ 
    "Sid" : "Allow attachment of persistent resources", 
    "Effect" : "Allow", 
    "Principal" : { 
        "AWS" : [ 
            "arn:aws:iam::111111111111:role/service-role/
AWSDataLifecycleManagerDefaultRole", 
            "arn:aws:iam::222222222222:root" 
        ] 
    }, 
    "Action" : [  
        "kms:CreateGrant",  
        "kms:ListGrants",  
        "kms:RevokeGrant" 
    ], 
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    "Resource" : "*", 
    "Condition" : { 
        "Bool" : { 
          "kms:GrantIsForAWSResource" : "true" 
        } 
    }
}

ファイルを保存して閉じます。次に、put-key-policy コマンドを使用して、更新されたキーポリ
シーを KMS キー にアタッチします。

$ aws kms put-key-policy \ 
    --policy-name default \ 
    --key-id 9d5e2b3d-e410-4a27-a958-19e220d83a1e \ 
    --policy file://snapshotKey.json

手順 3: クロスアカウントコピーイベントポリシーの作成 ( ターゲットアカウント )

ターゲットアカウントで、必要なソースアカウントで共有されるスナップショットを自動的にコピー
するクロスアカウントコピーイベントポリシーを作成する必要があります。

このポリシーは、指定されたソースアカウントの 1 つがスナップショットを共有する場合にのみ、
ターゲットアカウントで実行されます。

クロスアカウントコピーイベントポリシーを作成するには、次のいずれかの方法を使用します。

Console

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Elastic Block Store]、[ライフサイクルマネージャー]、[ライフサ
イクルポリシーの作成] の順に選択します。

3. [ポリシータイプの選択] 画面で、[クロスアカウントコピーのイベントポリシー] を選択した
上で、[次へ] をクリックします。

4. [ポリシーの説明] に、ポリシーの簡単な説明を入力します。

5. [ポリシータグ] に、ライフサイクルポリシーに適用されるタグを追加します。これらのタグ
は、ポリシーを識別および分類するために使用することができます。

6. [イベントの設定] セクションで、ポリシーを実行するスナップショット共有イベントを定義
します。次の作業を行います。
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a. [共有するアカウント] で、共有スナップショットのコピー元となる、ソース AWS アカ
ウントを指定します。[アカウントを追加] をクリックし、12 桁の AWS アカウント ID 
を入力した後、[追加] をクリックします。

b. [説明でフィルタリング] に、正規表現を使用して必要なスナップショットの説明を入力
します。指定したソースアカウントによって共有され、指定したフィルターに一致する
説明を持つスナップショットのみが、ポリシーによってコピーされます。詳細について
は、を参照してくださいスナップショット説明フィルターの指定

7. [IAM ロール] で、スナップショットのコピーアクションを実行するアクセス許可を持つ IAM 
ロールを選択します。Amazon Data Lifecycle Manager から提供されるデフォルトのロール
を使用するには、[デフォルトロール] を選択します。以前に作成したカスタム IAM ロール
を使用する場合には、[別のロールを選択] をクリックした上で、使用するロールを選択しま
す。

暗号化されたスナップショットをコピーする場合は、ソースボリュームの暗号化に使用する
暗号化 KMS キー を使用するためのアクセス権限を選択した IAM ロールに付与する必要が
あります。同様に、別の KMS キー を使用して送信先リージョンのスナップショットを暗号
化する場合は、送信先 KMS キー を使用するためのアクセス権限を IAM ロールに付与する必
要があります。詳細については、を参照してくださいステップ 4: IAM ロールに必要な KMS 
キー の使用を許可する (ターゲットアカウント)

8. [コピーアクション] セクションで、アクティブ化された際にポリシーが実行する、スナップ
ショットのコピーアクションを定義します。ポリシーは、スナップショットを最大 3 つの
リージョンにコピーできます。コピー先となるリージョンごとに、個別のコピールールを指
定する必要があります。追加したルールごとに以下を実行します。

a. [名前] に、コピーアクションのわかりやすい名前を入力します。

b. [Target Region] (ターゲットリージョン) で、スナップショッのをコピー先リージョンを
選択します。

c. [有効期限] では、作成したスナップショットのコピーを、ターゲットリージョンに保持
する期間を指定します。

d. スナップショットのコピーを暗号化するには、[暗号化] で、[暗号化の有効化] を選択し
ます。ソーススナップショットが暗号化されている場合、またはアカウントで暗号化
がデフォルトで有効になっている場合は、ここで暗号化を有効しなくても、スナップ
ショットのコピーは常に暗号化されます。ソーススナップショットが暗号化されてお
らず、アカウントで暗号化がデフォルトで有効になっていない場合は、暗号化を有効ま
たは無効にすることができます。暗号化を有効にし、KMS キー を指定しない場合、ス
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ナップショットは、各送信先リージョンでデフォルトの暗号化 KMS キー を使用して暗
号化されます。送信先のリージョンの KMS キー を指定する場合は、KMS キー へのア
クセスが必要です。

9. さらに、スナップショットのコピーアクションを追加するには、[新しいリージョンを追加] 
をクリックします。

10. [Policy status after creation (作成後のポリシーの状態)] では、[Enable policy (ポリシーの有
効化)] を選択すると、次のスケジュールした時刻にポリシーが実行されます。ポリシーが実
行されないようにするには、[Disable policy (ポリシーの無効化)] を選択します。ここでポリ
シーを有効にしない場合、作成後に手動で有効にするまで、スナップショットのコピーは開
始されません。

11. [Create policy] を選択します。

Command line

ポリシーを作成するには、create-lifecycle-policy コマンドを使用します。クロスアカウントコ
ピーイベントポリシーを作成するには、PolicyType で、EVENT_BASED_POLICY を指定しま
す。

例えば、次のコマンドは、ターゲットアカウント 222222222222 にクロスアカウントコピー
イベントポリシーを作成します。ポリシーは、ソースアカウント 111111111111 によって
共有されるスナップショットをコピーします。ポリシーは、スナップショットを sa-east-1
と eu-west-2 にコピーします。sa-east-1 にコピーされたスナップショットは暗号化
されず、3 日間保持されます。eu-west-2 にコピーされたスナップショットは KMS キー
8af79514-350d-4c52-bac8-8985e84171c7 を使用して暗号化され、1 か月間保持されま
す。このポリシーは、デフォルトの IAM ロールを使用します。

$ aws dlm create-lifecycle-policy \ 
    --description "Copy policy" \ 
    --state ENABLED \ 
    --execution-role-arn arn:aws:iam::222222222222:role/service-role/
AWSDataLifecycleManagerDefaultRole \ 
    --policy-details file://policyDetails.json

以下は、policyDetails.json ファイルの内容を示しています。

{ 
    "PolicyType" : "EVENT_BASED_POLICY", 

Amazon Data Lifecycle Manager 3624

https://docs.aws.amazon.com/cli/latest/reference/dlm/create-lifecycle-policy.html


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

    "EventSource" : { 
        "Type" : "MANAGED_CWE", 
        "Parameters": { 
            "EventType" : "shareSnapshot", 
            "SnapshotOwner": ["111111111111"] 
        } 
    }, 
    "Actions" : [{ 
        "Name" :"Copy Snapshot to Sao Paulo and London", 
        "CrossRegionCopy" : [{ 
            "Target" : "sa-east-1", 
             "EncryptionConfiguration" : { 
                 "Encrypted" : false
             }, 
             "RetainRule" : { 
             "Interval" : 3, 
            "IntervalUnit" : "DAYS" 
            } 
        }, 
        { 
            "Target" : "eu-west-2", 
            "EncryptionConfiguration" : { 
                 "Encrypted" : true, 
                 "CmkArn" : "arn:aws:kms:eu-
west-2:222222222222:key/8af79514-350d-4c52-bac8-8985e84171c7" 
            }, 
            "RetainRule" : { 
                "Interval" : 1, 
                "IntervalUnit" : "MONTHS" 
            } 
        }] 
    }]
}

リクエストが成功すると、コマンドは新しく作成されたポリシーの ID を返します。以下は出力
例です。

{ 
    "PolicyId": "policy-9876543210abcdef0"
}

Amazon Data Lifecycle Manager 3625



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

ステップ 4: IAM ロールに必要な KMS キー の使用を許可する (ターゲットアカウント)

暗号化されたスナップショットをコピーする場合は、(前の手順で選択した) IAM ロールに、ソースボ
リュームの暗号化に使用された カスタマーマネージド型キー を使用するためのアクセス権限を付与
する必要があります。

Note

暗号化されたスナップショットをコピーする場合のみ、この手順を実行してください。暗号
化されていないスナップショットをコピーする場合は、この手順をスキップします。

以下のいずれかの方法を使用して、必要なポリシーを IAM ロールに追加します。

Console

1. IAM コンソール (https://console.aws.amazon.com/iam/) を開きます。

2. ナビゲーションペインで、[ロール] を選択します。前の手順でクロスアカウント
コピーイベントポリシーを作成したときに選択した IAM ロールを検索して選択
します。デフォルトのロールを使用することを選択した場合、ロールの名前は
AWSDataLifecycleManagerDefaultRole になります。

3. [インラインポリシーの追加] を選択し、次に [JSON] タブを選択します

4. 既存のポリシーを次のように置き換え、ステップ 2 でソースボリュームの暗号化に使用さ
れ、ソースアカウントによって共有された KMS キーの ARN を指定します。

Note

複数のソースアカウントからコピーする場合は、各ソースアカウントから対応する 
KMS キー ARN を指定する必要があります。

次の例では、ポリシーは、ソースアカウント 111111111111 で共有された KMS キー
1234abcd-12ab-34cd-56ef-1234567890ab とターゲットアカウント 222222222222
に存在する KMS キー 4567dcba-23ab-34cd-56ef-0987654321yz を使用するためのア
クセス権限を IAM ロールに付与します。
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Tip

最小権限のプリンシパルに従うには、kms:CreateGrant へのフルアクセスを許可
しないでください。代わりに、次の例に示すように、AWS のサービスによってユー
ザーに代わって許可が作成された場合にのみ、kms:GrantIsForAWSResource コ
ンディションキーを使用して、KMS キーに許可を作成できるようにします。

 { 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "kms:RevokeGrant", 
                "kms:CreateGrant", 
                "kms:ListGrants" 
            ], 
            "Resource": [ 
                "arn:aws:kms:us-
east-1:111111111111:key/1234abcd-12ab-34cd-56ef-1234567890ab", 
                "arn:aws:kms:us-
east-1:222222222222:key/4567dcba-23ab-34cd-56ef-0987654321yz"   
            ], 
            "Condition": { 
                "Bool": { 
                    "kms:GrantIsForAWSResource": "true" 
                } 
            } 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "kms:Encrypt", 
                "kms:Decrypt", 
                "kms:ReEncrypt*", 
                "kms:GenerateDataKey*", 
                "kms:DescribeKey" 
            ], 
            "Resource": [ 
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                "arn:aws:kms:us-
east-1:111111111111:key/1234abcd-12ab-34cd-56ef-1234567890ab", 
                "arn:aws:kms:us-
east-1:222222222222:key/4567dcba-23ab-34cd-56ef-0987654321yz" 
            ] 
        } 
    ]
}

5. [Review policy] (ポリシーの確認) を選択します。

6. [名前] にポリシーのわかりやすい名前を入力し、[ポリシーの作成] を選択します。

Command line

お好みのテキストエディタを使用して、policyDetails.json という名前の新しい JSON ファ
イルを作成します。以下のポリシーを追加し、ステップ 2 でソースボリュームの暗号化に使用さ
れ、ソースアカウントによって共有された KMS キーの ARN を指定します。

Note

複数のソースアカウントからコピーする場合は、各ソースアカウントから対応する KMS 
キー ARN を指定する必要があります。

次の例では、ポリシーは、ソースアカウント 111111111111 で共有された KMS キー
1234abcd-12ab-34cd-56ef-1234567890ab とターゲットアカウント 222222222222 に存
在する KMS キー 4567dcba-23ab-34cd-56ef-0987654321yz を使用するためのアクセス権
限を IAM ロールに付与します。

Tip

最小権限のプリンシパルに従うには、kms:CreateGrant へのフルアクセスを許可しな
いでください。代わりに、次の例に示すように、AWS のサービスによってユーザーに代
わって許可が作成された場合にのみ、kms:GrantIsForAWSResource コンディション
キーを使用して、KMS キーに許可を作成できるようにします。

 { 
    "Version": "2012-10-17", 
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    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "kms:RevokeGrant", 
                "kms:CreateGrant", 
                "kms:ListGrants" 
            ], 
            "Resource": [ 
                "arn:aws:kms:us-
east-1:111111111111:key/1234abcd-12ab-34cd-56ef-1234567890ab", 
                "arn:aws:kms:us-
east-1:222222222222:key/4567dcba-23ab-34cd-56ef-0987654321yz"   
            ], 
            "Condition": { 
                "Bool": { 
                    "kms:GrantIsForAWSResource": "true" 
                } 
            } 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "kms:Encrypt", 
                "kms:Decrypt", 
                "kms:ReEncrypt*", 
                "kms:GenerateDataKey*", 
                "kms:DescribeKey" 
            ], 
            "Resource": [ 
                "arn:aws:kms:us-
east-1:111111111111:key/1234abcd-12ab-34cd-56ef-1234567890ab", 
                "arn:aws:kms:us-
east-1:222222222222:key/4567dcba-23ab-34cd-56ef-0987654321yz" 
            ] 
        } 
    ]
}

ファイルを保存して閉じます。次に、put-role-policy コマンドを使用して、IAM ロールにポリ
シーを追加します。

例
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$ aws iam put-role-policy \ 
    --role-name AWSDataLifecycleManagerDefaultRole \ 
    --policy-name CopyPolicy \ 
    --policy-document file://AdminPolicy.json

スナップショット説明フィルターの指定

ターゲットアカウントでスナップショットコピーポリシーを作成する場合は、スナップショットの説
明フィルターを指定する必要があります。スナップショット説明フィルターにより、ポリシーによっ
てコピーされるスナップショットを制御できる追加のフィルターレベルを指定できます。つまり、ス
ナップショットは、指定したソースアカウントのいずれかによって共有され、指定したフィルターに
一致するスナップショットの説明がある場合にのみ、ポリシーによりコピーされます。つまり、ス
ナップショットが指定されたコースアカウントのいずれかによって共有されているのに、指定した
フィルターに一致する説明がない場合、そのスナップショットはポリシーによってコピーされませ
ん。

スナップショットフィルターの説明は、正規表現を使用して指定する必要があります。コンソールと
コマンドラインを使用してクロスアカウントコピーイベントポリシーを作成する場合、このフィール
ドは必須です。使用できる正規表現の例を次に示します。

• .*— このフィルターは、すべてのスナップショットの説明に一致します。この式を使用すると、
ポリシーは、指定したソースアカウントの 1 つが共有しているすべてのスナップショットをコ
ピーします。

• Created for policy: policy-0123456789abcdef0.*— このフィルター
は、policy-0123456789abcdef0 の ID を持ったポリシーによって作成されたスナップショッ
トにのみ一致します。このような式を使用すると、ポリシーは、指定したソースアカウントのいず
れかによってアカウントと共有され、指定された ID を持つポリシーによって作成されたスナップ
ショットのみをコピーします。

• .*production.*— このフィルターは、説明のいずれかの場所に production の単語が含まれ
ているスナップショットに一致します。この式を使用すると、ポリシーは、指定したソースアカウ
ントのいずれかで共有され、説明に指定されたテキストを含むすべてのスナップショットをコピー
します。

クロスアカウントスナップショットコピーポリシーに関する考慮事項

以下はアカウント間のコピーイベントポリシーの考慮事項です。
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• コピーできるのは、暗号化されていないスナップショットまたは カスタマーマネージド型キー を
使用して暗号化されたスナップショットだけです。

• Amazon Data Lifecycle Manager の外部で共有されるスナップショットをコピーするクロスアカウ
ントコピーイベントポリシーを作成できます。

• ターゲットアカウントのスナップショットを暗号化する場合、クロスアカウントコピーイベントポ
リシー用に選択された IAM ロールには、必要な KMS キー を使用するためのアクセス権限が必要
です。

追加リソース

詳細については、AWS ストレージブログ記事、Automating copying encrypted Amazon EBS 
snapshots across AWS accounts を参照してください。

ライフサイクルポリシーの表示、変更、および削除

既存のライフサイクルポリシーを表示、変更、削除するには、次の手順に従います。

トピック

• ライフサイクルポリシーの表示

• ライフサイクルポリシーの変更

• ライフサイクルポリシーの削除

ライフサイクルポリシーの表示

次のいずれかの手順に従ってライフサイクルポリシーを表示します。

Console

ライフサイクルポリシーを表示するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで [Elastic Block Store]、[ライフサイクルマネージャー] の順に選択し
ます。

3. リストからライフサイクルポリシーの ID を選択します。

Command line

ライフサイクルポリシーの概要情報を取得するには
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get-lifecycle-policies コマンドを使用します。

aws dlm get-lifecycle-policies

特定のライフサイクルポリシーに関する情報を表示するには

get-lifecycle-policy コマンドを使用します。--policy-id で、表示するポリシーの ID を指定し
ます。

aws dlm get-lifecycle-policy --policy-id policy-0123456789abcdef0

ライフサイクルポリシーの変更

ポリシーの変更に関する考慮事項

• ターゲットタグを削除して AMI またはスナップショットポリシーを変更すると、それらのタグを
持つボリュームまたはインスタンスはポリシーで管理されなくなります。

• スケジュール名を変更すると、古いスケジュール名で作成されたスナップショットまたは AMI は
ポリシーで管理されなくなります。

• 経過時間ベースの保持スケジュールを、新たな期間を使用するスケジュールに修正すると、新たな
期間は、変更後に作成された新たなスナップショットまたは AMI にのみ適用されます。新たなス
ケジュールは、変更前に作成されたスナップショットまたは AMI の保持スケジュールに影響を及
ぼすことはありません。

• 作成後、ポリシーの保持スケジュールをカウントベースから経過時間ベースに変更することはでき
ません。この変更を行うには、新たなポリシーを作成する必要があります。

• 期間ベースの保持スケジュールを持つポリシーを無効にすると、ポリシーが無効になっている間
に有効期限が切れるように設定されたスナップショットまたは AMI は無期限に保持されます。ス
ナップショットを削除するか、AMI を手動で登録解除する必要があります。ポリシーを再度有効
にすると、Amazon Data Lifecycle Manager は保持期間の終了時にスナップショットの削除または 
AMI の登録解除を再開します。

• カウントベースの保持スケジュールを持つポリシーを無効にすると、ポリシーはスナップショッ
トまたは AMI の作成と削除を停止します。ポリシーを再度有効にすると、Amazon Data Lifecycle 
Manager はスナップショットと AMI の作成を再開し、保持しきい値に達するとスナップショット
または AMI の削除を再開します。

Amazon Data Lifecycle Manager 3632

https://docs.aws.amazon.com/cli/latest/reference/dlm/get-lifecycle-policies.html
https://docs.aws.amazon.com/cli/latest/reference/dlm/get-lifecycle-policy.html


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

• スナップショットアーカイブを有効にしたポリシーを含むポリシーを無効にした時点で、アーカイ
ブ層に残されているスナップショットに対しては、Amazon Data Lifecycle Manager による管理が
行われなくなります。不要になったスナップショットは、手動で削除する必要があります。

• カウントベースのスケジュールでスナップショットのアーカイブを有効にした場合、このアーカ
イブルールは、以後スケジュールに従って作成およびアーカイブされるすべての新しいスナップ
ショットに適用されます。また、このスケジュールによって以前に作成およびアーカイブされた既
存のスナップショットにも適用されます。

• 期間ベースのスケジュールに対しスナップショットのアーカイブを有効にした場合、アーカイブ
ルールは、有効化した時点以降に作成された新しいスナップショットにのみ適用されます。スナッ
プショットのアーカイブを有効にする前に作成された既存のスナップショットは、それらのスナッ
プショットが最初に作成およびアーカイブされた時点で設定されていたスケジュールに従って、引
き続きそれぞれのストレージ階層から削除されます。

• カウントベースのスケジュールでスナップショットのアーカイブを無効にすると、スケジュールは
ただちにスナップショットのアーカイブを停止します。スケジュールによって以前にアーカイブさ
れたスナップショットはアーカイブ階層に残り、Amazon Data Lifecycle Manager によって削除さ
れることはありません。

• 期間ベースのスケジュールにおいてスナップショットのアーカイブを無効にすると、ポリ
シーで作成されアーカイブが予定されているスナップショットは、スケジュールされた 
(aws:dlm:expirationTime システムタグが示す) アーカイブの日時に完全に削除されます。

• スケジュールにおいてスナップショットのアーカイブを無効にした場合、スケジュールは、その時
点でスナップショットのアーカイブを停止します。スケジュールによって以前にアーカイブされた
スナップショットはアーカイブ階層に残り、Amazon Data Lifecycle Manager によって削除される
ことはありません。

• カウントベースのスケジュールにおいてアーカイブ保持数を変更した場合、この新しい保存数は、
以前にスケジュールによってアーカイブされた既存のスナップショットの数も含みます。

• 期間ベースのスケジュールにおいてアーカイブの保持期間を変更した場合は、この変更を行った時
点後にアーカイブされたスナップショットに対してのみ、新しい保持期間が適用されます。

次のいずれかの手順に従ってライフサイクルポリシーを変更します。

Console

ライフサイクルポリシーを変更するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。
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2. ナビゲーションペインで [Elastic Block Store]、[ライフサイクルマネージャー] の順に選択し
ます。

3. リストからライフサイクルポリシーを選択します。

4. [アクション]、[ライフサイクルポリシーの変更] の順に選択します。

5. 必要に応じてポリシー設定を修正します。具体例を挙げると、スケジュールを修正する、タ
グを追加もしくは削除する、またはポリシーを有効化もしくは無効化することができます。

6. [ポリシーの変更] を選択します。

Command line

ライフサイクルポリシーに関する情報を変更するには、update-lifecycle-policy コマンドを
使用します。構文を簡略化するために、この例では、ポリシーの詳細を含む JSON ファイ
ル、policyDetailsUpdated.json を参照しています。

aws dlm update-lifecycle-policy \ 
    --state DISABLED \ 
    --execution-role-arn 
 arn:aws:iam::12345678910:role/AWSDataLifecycleManagerDefaultRole" \ 
    --policy-details file://policyDetailsUpdated.json

次は、policyDetailsUpdated.json ファイルの例です。

{ 
   "ResourceTypes":[ 
      "VOLUME" 
   ], 
   "TargetTags":[ 
      { 
         "Key": "costcenter", 
         "Value": "120" 
      } 
   ], 
   "Schedules":[ 
      { 
         "Name": "DailySnapshots", 
         "TagsToAdd": [ 
            { 
               "Key": "type", 
               "Value": "myDailySnapshot" 
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            } 
         ], 
         "CreateRule": { 
            "Interval": 12, 
            "IntervalUnit": "HOURS", 
            "Times": [ 
               "15:00" 
            ] 
         }, 
         "RetainRule": { 
            "Count" :5
         }, 
         "CopyTags": false  
      } 
   ]
}

更新されたポリシーを表示するには、get-lifecycle-policy コマンドを使用します。状態、
タグの値、スナップショットの間隔、およびスナップショットの開始時刻が変更されたことがわ
かります。

ライフサイクルポリシーの削除

ポリシーの変更に関する考慮事項

• ポリシーを削除した場合でも、そのポリシーによって作成されたスナップショットまたは AMI は
自動的に削除されません。これらのスナップショットや AMI が不要になった場合は、手動で削除
する必要があります。

• スナップショットのアーカイブが有効になっているポリシーを削除すると、その時点でアーカイブ
層にあったスナップショットには、Amazon Data Lifecycle Manager による管理が行われなくなり
ます。不要になったスナップショットは、手動で削除する必要があります。

• アーカイブが有効化された期間ベースのスケジュールを含むポリシーを削除すると、そのポリ
シーによって作成されアーカイブが予定されていたスナップショットは、スケジュールされた 
(aws:dlm:expirationtime システムタグで示されている) アーカイブの日時に完全に削除され
ます。

次のいずれかの手順に従ってライフサイクルポリシーを削除します。
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Console

ライフサイクルポリシーを削除するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで [Elastic Block Store]、[ライフサイクルマネージャー] の順に選択し
ます。

3. リストからライフサイクルポリシーを選択します。

4. [アクション]、[ライフサイクルポリシーの削除] の順に選択します。

5. 確認を求めるメッセージが表示されたら、[ポリシーの削除] を選択します。

Command line

ライフサイクルポリシーを削除し、ポリシーで指定されたターゲットタグを解放して再利用でき
るようにするには、delete-lifecycle-policy コマンドを使用します。

Note

Amazon Data Lifecycle Manager によって作成されたスナップショットだけを削除できま
す。

aws dlm delete-lifecycle-policy --policy-id policy-0123456789abcdef0

Amazon Data Lifecycle Manager API リファレンスには、Amazon Data Lifecycle Manager クエリ 
API の各アクションとデータ型の説明と構文があります。

代わりに、いずれかの AWS SDK を使用して、使用中のプログラミング言語またはプラットフォー
ムに対応する API にアクセスすることもできます。詳細については、AWS SDK をご参照くださ
い。

AWS Identity and Access Management

Amazon Data Lifecycle Manager へのアクセスには、認証情報が必要です。それらの資格情報には、
インスタンス、ボリューム、スナップショット、AMIなどのAWSリソースにアクセスするためのア
クセス許可が必要です。次のセクションでは、AWS Identity and Access Management (IAM)の使用
方法 および、リソースへのアクセスを保護する方法について詳しく説明します。
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トピック

• AWS マネージドポリシー

• IAM サービスロール

• ユーザーのアクセス許可

• 暗号化のアクセス許可

AWS マネージドポリシー

AWSマネージドポリシーは、AWSが作成および管理するスタンドアロンポリシーです。AWSマネー
ジドポリシーは、多くの一般的ユースケースにアクセス許可を提供できるように設計されていま
す。AWSマネージドポリシーでは、ポリシーを自分で書き込みするよりも、適切なアクセス許可を
ユーザー、グループ、およびロールに割り当てることがより効率的になります。

AWS しかし、マネージドポリシーで定義されているアクセス許可は変更できません。AWS ときに
よってAWS マネージドポリシーで定義されているアクセス許可を更新する場合があります。行われ
た更新は、ポリシーがアタッチされているすべてのプリンシパルエンティティ (ユーザー、グルー
プ、ロール) に影響します。

Amazon Data Lifecycle Manager には、一般的なユースケース用に AWS マネージドポリシーが用意
されています。これらのポリシーでは、より効率的に適切なアクセス許可を定義し、リソースへの
アクセスを制御できます。-AWSAmazon Data Lifecycle Manager で提供されるマネージドポリシー
は、Amazon Data Lifecycle Manager に渡すロールにアタッチされるように設計されています。

トピック

• AWSDataLifecycleManagerServiceRole

• AWSDataLifecycleManagerServiceRoleForAMIManagement

• AWSDataLifecycleManagerSSMFullAccess

• AWSマネージドポリシーの更新

AWSDataLifecycleManagerServiceRole

AWSDataLifecycleManagerServiceRole ポリシーは、Amazon Data Lifecycle Manager に適切なアク
セス許可を付与し、Amazon EBSスナップショット ポリシーおよびクロスアカウントコピーイベン
トポリシーを作成、管理します。

{ 
    "Version": "2012-10-17", 
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    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:CreateSnapshot", 
                "ec2:CreateSnapshots", 
                "ec2:DeleteSnapshot", 
                "ec2:DescribeInstances", 
                "ec2:DescribeVolumes", 
                "ec2:DescribeSnapshots", 
                "ec2:EnableFastSnapshotRestores", 
                "ec2:DescribeFastSnapshotRestores", 
                "ec2:DisableFastSnapshotRestores", 
                "ec2:CopySnapshot", 
                "ec2:ModifySnapshotAttribute", 
                "ec2:DescribeSnapshotAttribute", 
                "ec2:ModifySnapshotTier", 
                "ec2:DescribeSnapshotTierStatus" 
            ], 
            "Resource": "*" 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:CreateTags" 
            ], 
            "Resource": "arn:aws:ec2:*::snapshot/*" 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "events:PutRule", 
                "events:DeleteRule", 
                "events:DescribeRule", 
                "events:EnableRule", 
                "events:DisableRule", 
                "events:ListTargetsByRule", 
                "events:PutTargets", 
                "events:RemoveTargets" 
            ], 
            "Resource": "arn:aws:events:*:*:rule/AwsDataLifecycleRule.managed-cwe.*" 
        } 
    ]

Amazon Data Lifecycle Manager 3638



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

}

AWSDataLifecycleManagerServiceRoleForAMIManagement

[AWSDataLifecycleManagerServiceRoleForAMIManagement] ポリシーは、Amazon Data Lifecycle 
Manager に適切なアクセス権限を付与し、Amazon EBS-backed AMI ポリシーを作成および管理し
ます。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": "ec2:CreateTags", 
            "Resource": [ 
                "arn:aws:ec2:*::snapshot/*", 
                "arn:aws:ec2:*::image/*" 
            ] 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:DescribeImages", 
                "ec2:DescribeInstances", 
                "ec2:DescribeImageAttribute", 
                "ec2:DescribeVolumes", 
                "ec2:DescribeSnapshots" 
            ], 
            "Resource": "*" 
        }, 
        { 
            "Effect": "Allow", 
            "Action": "ec2:DeleteSnapshot", 
            "Resource": "arn:aws:ec2:*::snapshot/*" 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:ResetImageAttribute", 
                "ec2:DeregisterImage", 
                "ec2:CreateImage", 
                "ec2:CopyImage", 
                "ec2:ModifyImageAttribute" 
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            ], 
            "Resource": "*" 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:EnableImageDeprecation", 
                "ec2:DisableImageDeprecation" 
            ], 
            "Resource": "arn:aws:ec2:*::image/*" 
        } 
    ]
}

AWSDataLifecycleManagerSSMFullAccess

すべての Amazon EC2 インスタンスで事前スクリプトと事後スクリプトを実行するために必要な 
Systems Manager アクションを実行する権限を Amazon Data Lifecycle Manager に付与します。

Important

このポリシーでは、事前スクリプトと事後スクリプトを使用するとき
に、aws:ResourceTag 条件キーを使って特定の SSM ドキュメントへのアクセスを制限し
ます。Amazon Data Lifecycle Manager が SSM ドキュメントにアクセスできるようにするに
は、SSM ドキュメントに DLMScriptsAccess:true のタグが付けられていることを確認
する必要があります。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "AllowSSMReadOnlyAccess", 
            "Effect": "Allow", 
            "Action": [ 
                "ssm:GetCommandInvocation", 
                "ssm:ListCommands", 
                "ssm:DescribeInstanceInformation" 
            ], 
            "Resource": "*" 
        }, 
        { 
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            "Sid": "AllowTaggedSSMDocumentsOnly", 
            "Effect": "Allow", 
            "Action": [ 
                "ssm:SendCommand", 
                "ssm:DescribeDocument", 
                "ssm:GetDocument" 
            ], 
            "Resource": [ 
                "arn:aws:ssm:*:*:document/*" 
            ], 
            "Condition": { 
                "StringEquals": { 
                    "aws:ResourceTag/DLMScriptsAccess": "true" 
                } 
            } 
        }, 
        { 
            "Sid": "AllowSpecificAWSOwnedSSMDocuments", 
            "Effect": "Allow", 
            "Action": [ 
                "ssm:SendCommand", 
                "ssm:DescribeDocument", 
                "ssm:GetDocument" 
            ], 
            "Resource": [ 
                "arn:aws:ssm:*:*:document/AWSEC2-CreateVssSnapshot", 
                "arn:aws:ssm:*:*:document/AWSSystemsManagerSAP-
CreateDLMSnapshotForSAPHANA" 
            ] 
        }, 
        { 
            "Sid": "AllowAllEC2Instances", 
            "Effect": "Allow", 
            "Action": [ 
                "ssm:SendCommand" 
            ], 
            "Resource": [ 
                "arn:aws:ec2:*:*:instance/*" 
            ] 
        } 
    ]
}
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AWSマネージドポリシーの更新

AWSサービスは、AWSマネージドポリシーを維持および更新します。AWS マネージドポリシー
の許可を変更することはできません。サービスでは、新しい機能を利用できるようにするため
に、AWS マネージドポリシーに権限が追加されることがあります。この種類の更新は、ポリシーが
アタッチされている、すべてのアイデンティティ (ユーザー、グループおよびロール) に影響を与え
ます。新しい機能が立ち上げられた場合や、新しいオペレーションが使用可能になった場合に、各
サービスが AWS マネージドポリシーを更新する可能性が最も高くなります。サービスは、AWS マ
ネージドポリシーからアクセス許可を削除しないため、ポリシーの更新によって既存のアクセス許可
が破棄されることはありません。

次の表は、このサービスが変更の追跡を開始してからの、Amazon Data Lifecycle ManagerのAWS マ
ネージドポリシーに対する更新に関する詳細を示しています。このページへの変更に関する自動通知
を受けるには、ドキュメント履歴 の RSS フィードを購読してください。

変更 説明 日付

AWSDataLi 
fecycleMa 
nagerSSMF 
ullAccess – ポリ
シーのアクセス 
許可を更新しま
した。

AWSSystem 
sManagerS 
AP-Create 
DLMSnapsh 
otForSAPH 
ANA  SSM ド
キュメントを
使用した SAP 
HANA で、アプ
リケーション整
合性のあるスナ 
ップショットを
サポートするよ
うにポリシーを
更新しました。

2023 年 11 月 17 日

AWSDataLi 
fecycleMa 
nagerSSMF 
ullAccess – 新し
い AWS マネー

Amazon Data 
Lifecycle 
Manager 
に、AWS 管
理ポリシー 

2023 年 11 月 7 日
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変更 説明 日付

ジドポリシーを
追加しました。

AWSDataLi 
fecycleMa 
nagerSSMF 
ullAccess を追加
しました。

AWSDataLi 
fecycleMa 
nagerServ 
iceRole – スナッ
プショットの 
アーカイブをサ
ポートするため
の、アクセス許
可を追加しまし
た。

Amazon Data 
Lifecycle 
Manager に
ec2:Modif 
ySnapshot 
Tier  および
ec2:Descr 
ibeSnapsh 
otTierSta 
tus  アクショ
ンが追加され、
スナップショッ 
トのアーカイブ
およびスナップ
ショットのアー
カイブステー 
タスの確認に
必要なアクセス
許可をスナップ
ショットポリシ 
ーに付与できる
ようになりまし
た。

2022 年 9 月 30 日
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変更 説明 日付

[AWSDataL 
ifecycleM 
anagerSer 
viceRoleF 
orAMIMana 
gement]— AMI 
の非推奨をサ
ポートする権
限を追加しまし
た。

Amazon Data 
Lifecycle 
Manager 
は、ec2:Enabl 
eImageDep 
recation およ
びec2:Disab 
leImageDe 
precation ア
クションを使用
して、AMI の
非推奨を有効ま
たは無効にする
アクセス権限を 
EBS-backed AMI 
ポリシーに付与
します。

2021 年 8 月 23 日

Amazon Data 
Lifecycle 
Manager が変更
追跡を開始しま
した

Amazon Data 
Lifecycle 
Manager が 
AWS マネージド
ポリシーの変更
の追跡を開始し
ました。

2021 年 8 月 23 日

IAM サービスロール

AWS Identity and Access Management (IAM) ロールは、AWS でアイデンティティが実行できること
とできないことを決定する許可ポリシーを持つ AWS アイデンティティであるという点で、ユーザー
と似ています。ただし、ユーザーは 1 人の特定の人に一意に関連付けられますが、ロールはそれを
必要とする任意の人が引き受けるようになっています。サービスロールは、お客様に代わって AWS 
のサービスがアクションを実行するために引き受けるロールです。お客様に代わってバックアップ
操作を実行するサービスとして、Amazon Data Lifecycle Managerでは、お客様に代わってポリシー
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操作を実行するときに、想定するロールを渡す必要があります。IAM ロールの詳細については、IAM 
ユーザーガイドのIAM ロールを参照してください。

Amazon Data Lifecycle Manager に渡すロールには、Amazon Data Lifecycle Manager がポリシー操
作に関連するアクション (スナップショットと AMI の作成、スナップショットと AMI のコピー、ス
ナップショットの削除、AMI の登録解除など) を実行できるようにするアクセス権限を持つ IAM ポリ
シーが必要です。Amazon Data Lifecycle Manager のポリシータイプごとに異なるアクセス権限が必
要です。ロールには、Amazon Data Lifecycle Manager が信頼されたエンティティとして登録されて
いる必要があります。これにより、Amazon Data Lifecycle Manager はロールを引き受けることがで
きます。

トピック

• Amazon Data Lifecycle Manager のデフォルトのサービスロール

• Amazon Data Lifecycle Manager のカスタムサービスロール

Amazon Data Lifecycle Manager のデフォルトのサービスロール

Amazon Data Lifecycle Manager は、以下のデフォルトのサービスロールを使用します：

• AWSDataLifecycleManagerDefaultRole — スナップショットを管理するためのデフォル
トのロール。dlm.amazonaws.comサービスのみを信頼してロールを引き受け、Amazon 
Data Lifecycle Manager は、お客様に代わってスナップショットおよびクロスアカウント
のスナップショットコピーポリシーで必要なアクションを実行できます。このロールでは
AWSDataLifecycleManagerServiceRole AWSマネージドポリシーを使用します。

Note

ロールの ARN 形式は、コンソールを使用して作成されたか、AWS CLI を使
用して作成されたかによって異なります。コンソールを使用してロールが作
成された場合、ARN 形式は arn:aws:iam::account_id:role/service-
role/AWSDataLifecycleManagerDefaultRole です。AWS CLI を使用して
ロールが作成された場合、ARN 形式は arn:aws:iam::account_id:role/
AWSDataLifecycleManagerDefaultRole です。

• AWSDataLifecycleManagerDefaultRoleForAMIManagement— AMI を管理するための
デフォルトロール。dlm.amazonaws.comサービスのみを信頼してロールを引き受
けます。これにより、Amazon Data Lifecycle Manager が、お客様に代わってEBS-
backed AMI ポリシーで必要なアクションを実行できるようになります。このロールで
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はAWSDataLifecycleManagerServiceRoleForAMIManagement AWSマネージドポリシーを
使用します。

Amazon Data Lifecycle Manager コンソールを使用している場合、Amazon Data Lifecycle 
Managerは、スナップショットまたはクロスアカウントのスナップショットコピー
ポリシーを最初に作成したときに、AWSDataLifecycleManagerDefaultRole サービス
ロールを自動的に作成します。同時にEBS-backed AMIポリシーを最初に作成したとき
に、AWSDataLifecycleManagerDefaultRoleForAMIManagement サービスロールを自動的に作成しま
す。

コンソールを使用していない場合は、サービスロールを手動で作成するには、デ
フォルトロールの作成コマンドを実行します。この場合--resource-typeを
指定してsnapshot AWSDatalifeCycleManagerDefaultRole を作成するか、また
はimageAWSDatalifeCycleManagerDefaultRoleForAMIManagementを作成します。

$ aws dlm create-default-role --resource-type snapshot|image

デフォルトのサービスロールを削除したのち、再度作成する必要がある場合は、同じ手順でアカウン
トにロールを再作成できます。

Amazon Data Lifecycle Manager のカスタムサービスロール

デフォルトのサービスロールを使用する代わりに、必要なアクセス許可を持つカスタム IAM ロール
を作成し、ライフサイクルポリシーの作成時に、そのロールを選択することもできます。

カスタム IAM ロールを作成するには

1. 次のアクセス許可でロールを作成します。

• スナップショットライフサイクルポリシーを管理するためのアクセス許可

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:CreateSnapshot", 
                "ec2:CreateSnapshots", 
                "ec2:DeleteSnapshot", 

Amazon Data Lifecycle Manager 3646

https://docs.aws.amazon.com/cli/latest/reference/dlm/create-default-role.html
https://docs.aws.amazon.com/cli/latest/reference/dlm/create-default-role.html


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

                "ec2:DescribeInstances", 
                "ec2:DescribeVolumes", 
                "ec2:DescribeSnapshots", 
                "ec2:EnableFastSnapshotRestores", 
                "ec2:DescribeFastSnapshotRestores", 
                "ec2:DisableFastSnapshotRestores", 
                "ec2:CopySnapshot", 
                "ec2:ModifySnapshotAttribute", 
                "ec2:DescribeSnapshotAttribute", 
                "ec2:ModifySnapshotTier", 
                "ec2:DescribeSnapshotTierStatus" 
            ], 
            "Resource": "*" 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:CreateTags" 
            ], 
            "Resource": "arn:aws:ec2:*::snapshot/*" 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "events:PutRule", 
                "events:DeleteRule", 
                "events:DescribeRule", 
                "events:EnableRule", 
                "events:DisableRule", 
                "events:ListTargetsByRule", 
                "events:PutTargets", 
                "events:RemoveTargets" 
            ], 
            "Resource": "arn:aws:events:*:*:rule/AwsDataLifecycleRule.managed-
cwe.*" 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ssm:GetCommandInvocation", 
                "ssm:ListCommands", 
                "ssm:DescribeInstanceInformation" 
            ], 
            "Resource": "*" 
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        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ssm:SendCommand", 
                "ssm:DescribeDocument", 
                "ssm:GetDocument" 
            ], 
            "Resource": [ 
                "arn:aws:ssm:*:*:document/*" 
            ], 
            "Condition": { 
                "StringEquals": { 
                    "aws:ResourceTag/DLMScriptsAccess": "true" 
                } 
            } 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ssm:SendCommand", 
                "ssm:DescribeDocument", 
                "ssm:GetDocument" 
            ], 
            "Resource": [ 
                "arn:aws:ssm:*::document/*" 
            ] 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ssm:SendCommand" 
            ], 
            "Resource": [ 
                "arn:aws:ec2:*:*:instance/*" 
            ], 
            "Condition": { 
                "StringNotLike": { 
                    "aws:ResourceTag/DLMScriptsAccess": "false" 
                } 
            } 
        } 
    ]
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}

• AMI ライフサイクルポリシーを管理するためのアクセス許可

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": "ec2:CreateTags", 
            "Resource": [ 
                "arn:aws:ec2:*::snapshot/*", 
                "arn:aws:ec2:*::image/*" 
            ] 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:DescribeImages", 
                "ec2:DescribeInstances", 
                "ec2:DescribeImageAttribute", 
                "ec2:DescribeVolumes", 
                "ec2:DescribeSnapshots" 
            ], 
            "Resource": "*" 
        }, 
        { 
            "Effect": "Allow", 
            "Action": "ec2:DeleteSnapshot", 
            "Resource": "arn:aws:ec2:*::snapshot/*" 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:ResetImageAttribute", 
                "ec2:DeregisterImage", 
                "ec2:CreateImage", 
                "ec2:CopyImage", 
                "ec2:ModifyImageAttribute" 
            ], 
            "Resource": "*" 
        }, 
        { 
            "Effect": "Allow", 
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            "Action": [ 
                "ec2:EnableImageDeprecation", 
                "ec2:DisableImageDeprecation" 
            ], 
            "Resource": "arn:aws:ec2:*::image/*" 
        } 
    ]
}

詳細については、IAM ユーザーガイド のロールの作成を参照してください。

2. ロールに信頼関係を追加します。

a. IAM コンソールで、[ロール] を選択します。

b. 作成したロールを選択し、信頼関係を選択します。

c. [信頼関係の編集] を選択して、次のポリシーを追加し、[信頼ポリシーの更新] を選択しま
す。

{ 
 "Version": "2012-10-17", 
 "Statement": [{ 
  "Effect": "Allow", 
  "Principal": { 
   "Service": "dlm.amazonaws.com" 
  }, 
  "Action": "sts:AssumeRole" 
 }]
}

Confused Deputy Problem (混乱した使節の問題) から自分を守るため
に、aws:SourceAccount および aws:SourceArn の条件キーを使用するこ
とをお勧めします。例えば、前述の信頼ポリシーに次の条件ブロックを追加
できます。aws:SourceAccount は、ライフサイクルポリシーの所有者であ
り、aws:SourceArn は、ライフサイクルポリシーの ARN です。ライフサイクルポリシー 
ID が不明である場合は、ARN のその部分にワイルドカード (*) を選択することができ、ラ
イフサイクルポリシーを作成後に信頼ポリシーを更新します。

"Condition": { 
    "StringEquals": { 
        "aws:SourceAccount": "account_id" 
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    }, 
    "ArnLike": { 
        "aws:SourceArn": "arn:partition:dlm:region:account_id:policy/policy_id" 
    }
}

ユーザーのアクセス許可

ユーザーが Amazon Data Lifecycle Manager を使用するには、次の許可が必要です。

Note

• ec2:DescribeAvailabilityZones、ec2:DescribeRegions、kms:ListAliases、
および kms:DescribeKey 許可は、コンソールユーザーにのみ必要です。コンソールへ
のアクセスが不要な場合は、許可を削除できます。

• AWSDataLifecycleManagerDefaultRole ロールの ARN 形式は、コンソールを使用して
作成されたか、AWS CLI を使用して作成されたかによって異なります。コンソールを
使用してロールが作成された場合、ARN 形式は arn:aws:iam::account_id:role/
service-role/AWSDataLifecycleManagerDefaultRole です。AWS CLI を使
用してロールが作成された場合、ARN 形式は arn:aws:iam::account_id:role/
AWSDataLifecycleManagerDefaultRole です 次のポリシーでは、ロールが AWS CLI 
を使用して作成されたと仮定しています。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": "dlm:*", 
            "Resource": "*" 
        }, 
        { 
            "Effect": "Allow", 
            "Action": "iam:PassRole", 
            "Resource": [ 
                "arn:aws:iam::accound_id:role/service-role/
AWSDataLifecycleManagerDefaultRole", 
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                "arn:aws:iam::accound_id:role/service-role/
AWSDataLifecycleManagerDefaultRoleForAMIManagement" 
                ] 
        }, 
        { 
            "Effect": "Allow", 
            "Action": "iam:ListRoles", 
            "Resource": "*" 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:DescribeAvailabilityZones", 
                "ec2:DescribeRegions", 
                "kms:ListAliases", 
                "kms:DescribeKey" 
            ], 
            "Resource": "*" 
        } 
    ]
}

詳細については、「IAM ユーザーガイド」の「ユーザー許可の変更」を参照してください。

暗号化のアクセス許可

Amazon Data Lifecycle Manager および暗号化されたリソースを操作する場合は、次の点を考慮して
ください。

• ソースボリュームが暗号化されている場合は、Amazon Data Lifecycle 
Manager デフォルトのロール (AWSDataLifecycleManagerDefaultRole および
AWSDataLifecycleManagerDefaultRoleForAMIManagement) に、ボリュームの暗号化に使用する 
KMS キー を使うアクセス権限があることを確認してください。

• 暗号化されていないスナップショット、または暗号化されていないスナップショットによってバッ
クアップされた AMI に対するクロスリージョンコピーを有効にし、送信先リージョンで暗号化
を有効にする場合は、デフォルトのロールに、送信先リージョンで暗号化を実行するのに必要な 
KMS キー を使用するためのアクセス権限があることを確認してください。

• 暗号化されたスナップショット、または暗号化されたスナップショットによってバックアップされ
た AMI に対してクロスリージョンコピーを有効にする場合は 、デフォルトのロールに、送信元お
よび送信先の両方の KMS キー を使用するためのアクセス権限があることを確認してください。
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• 暗号化されたスナップショットのスナップショットアーカイブを有効にする場合は、Amazon 
Data Lifecycle Manager デフォルトのロール (AWSDataLifecycleManagerDefaultRole) に、スナッ
プショショットの暗号化に使用する KMS キーを使う許可があることを確認してください。

詳細については、AWS Key Management Service デベロッパーガイドの他のアカウントのユーザー
に KMS キーの使用を許可するをご参照ください。

スナップショットと AMI のライフサイクルのモニタリング

次の機能を使用して、スナップショットと AMI のライフサイクルをモニタリングできます。

機能

• コンソールと AWS CLI

• AWS CloudTrail

• CloudWatch Events を使用したポリシーのモニタリング

• Amazon CloudWatch を使用したポリシーのモニタリング

コンソールと AWS CLI

ライフサイクルポリシーは、Amazon EC2 コンソールまたは AWS CLI を使用して表示できます。
ポリシーによって作成された各スナップショットと AMI には、タイムスタンプとポリシー関連のタ
グがあります。タグを使用してスナップショットと AMI をフィルタリングして、意図したとおりに
バックアップが作成されていることを確認できます。コンソールを使用したライフサイクルポリシー
の表示の詳細については、ライフサイクルポリシーの表示を参照してください。

AWS CloudTrail

AWS CloudTrail を使用すると、ユーザーのアクティビティや API の使用状況を追跡して、社内ポリ
シーや規制基準への準拠を実証することができます。詳細については、AWS CloudTrail ユーザーガ
イドを参照してください。

CloudWatch Events を使用したポリシーのモニタリング

Amazon EBS と Amazon Data Lifecycle Manager は、ライフサイクルポリシーアクションに関する
イベントを発行します。AWS Lambda と Amazon CloudWatch Events を使用すると、イベント通知
をプログラムで処理できます。イベントは、ベストエフォートベースで出力されます。詳細について
は、Amazon CloudWatch Events ユーザーガイドを参照してください。

利用できるイベントは次のとおりです。
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Note

AMI ライフサイクルポリシーアクションでは、イベントは発生しません。

• createSnapshot – CreateSnapshot アクションが成功または失敗したときに発生する 
Amazon EBS イベント。詳細については、「EventBridge for Amazon EBS」を参照してくださ
い。

• DLM Policy State Change – ライフサイクルポリシーがエラー状態になったときに発生する 
Amazon Data Lifecycle Manager イベント。このイベントには、エラーを引き起こした原因の説明
が含まれています。

次に、IAM ロールによって付与されたアクセス権限が不十分な場合のイベントの例を示します。

{ 
    "version": "0", 
    "id": "01234567-0123-0123-0123-0123456789ab", 
    "detail-type": "DLM Policy State Change", 
    source": "aws.dlm", 
    "account": "123456789012", 
    "time": "2018-05-25T13:12:22Z", 
    "region": "us-east-1", 
    "resources": [ 
        "arn:aws:dlm:us-east-1:123456789012:policy/policy-0123456789abcdef" 
    ], 
    "detail": { 
        "state": "ERROR", 
        "cause": "Role provided does not have sufficient permissions", 
        "policy_id": "arn:aws:dlm:us-east-1:123456789012:policy/
policy-0123456789abcdef" 
    }
}

制限を超えた場合のイベントの例を次に示します。

{ 
    "version": "0", 
    "id": "01234567-0123-0123-0123-0123456789ab", 
    "detail-type": "DLM Policy State Change", 
    "source": "aws.dlm", 
    "account": "123456789012", 
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    "time": "2018-05-25T13:12:22Z", 
    "region": "us-east-1", 
    "resources": [ 
        "arn:aws:dlm:us-east-1:123456789012:policy/policy-0123456789abcdef" 
    ], 
    "detail":{ 
        "state": "ERROR", 
        "cause": "Maximum allowed active snapshot limit exceeded", 
        "policy_id": "arn:aws:dlm:us-east-1:123456789012:policy/
policy-0123456789abcdef" 
    }
}

• DLM Pre Post Script Notification – 事前スクリプトまたは事後スクリプトが開始、成
功、または失敗したときに発生するイベント。

VSS バックアップが成功した場合のイベントの例を次に示します。

{ 
    "version": "0", 
    "id": "12345678-1234-1234-1234-123456789012", 
    "detail-type": "DLM Pre Post Script Notification", 
    "source": "aws.dlm", 
    "account": "123456789012", 
    "time": "2023-10-27T22:04:52Z", 
    "region": "us-east-1", 
    "resources": ["arn:aws:dlm:us-east-1:123456789012:policy/
policy-01234567890abcdef"], 
    "detail": { 
        "script_stage": "", 
        "result": "success", 
        "cause": "", 
        "policy_id": "arn:aws:dlm:us-east-1:123456789012:policy/
policy-01234567890abcdef", 
        "execution_handler": "AWS_VSS_BACKUP", 
        "source": "arn:aws:ec2:us-east-1:123456789012:instance/i-01234567890abcdef", 
        "resource_type": "EBS_SNAPSHOT", 
        "resources": [{ 
            "status": "pending", 
            "resource_id": "arn:aws:ec2:us-east-1::snapshot/snap-01234567890abcdef", 
            "source": "arn:aws:ec2:us-east-1:123456789012:volume/
vol-01234567890abcdef" 
        }], 
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        "request_id": "a1b2c3d4-a1b2-a1b2-a1b2-a1b2c3d4e5f6", 
        "start_time": "2023-10-27T22:03:29.370Z", 
        "end_time": "2023-10-27T22:04:51.370Z", 
        "timeout_time": "" 
    }
}

Amazon CloudWatch を使用したポリシーのモニタリング

Amazon Data Lifecycle Manager のライフサイクルポリシーは、CloudWatch を使ってモニタリング
することができます。CloudWatch は、raw データを収集し、読み取り可能なほぼリアルタイムのメ
トリクスに加工することができます。これらのメトリクスを使用して、ポリシーによって作成、削
除、コピーされた Amazon EBS スナップショットと EBS Backed AMI の数を正確に把握できます。
また、特定のしきい値をモニタリングするアラームを設定し、しきい値に達したときに通知を送信し
たりアクションを実行したりできます。

メトリクスは 15 か月間保持されるため、履歴情報にアクセスして長期間にわたるライフサイクルポ
リシーのパフォーマンスをより的確に把握できます。

Amazon CloudWatch の詳細については、Amazon CloudWatch ユーザーガイドを参照してくださ
い。

トピック

• サポートされるメトリクス

• ポリシーの CloudWatch メトリクスを表示する

• ポリシーのグラフメトリクス

• ポリシーの CloudWatch アラームを作成する

• ユースケースの例

• 失敗したアクションを報告するポリシーの管理

サポートされるメトリクス

Data Lifecycle Manager 名前空間には、Amazon Data Lifecycle Manager ライフサイクルポリ
シーの以下のメトリクスが含まれます。サポートされるメトリクスは、ポリシータイプによって異な
ります。

すべてのメトリクスは、DLMPolicyId ディメンションで測定できます。最も有用な統計データは
sum と average、そして測定単位は count です。
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タブを選択すると、そのポリシータイプでサポートされているメトリクスが表示されます。

EBS snapshot policies

メトリクス 説明

Resources 
Targeted

スナップショットまたは EBS-backed AMI ポリシーで指定されたタグ
がターゲットとするリソースの数。

Snapshots 
CreateStarted

スナップショットポリシーによって開始されたスナップショット作成
アクションの数。後続の再試行が複数ある場合でも、各アクションは 
1 回だけ記録されます。

スナップショット作成アクションが失敗すると、Amazon Data 
Lifecycle Manager は SnapshotsCreateFailed  メトリクスを送
信します。

Snapshots 
CreateCom 
pleted

スナップショットポリシーにより作成されたスナップショットの数。
これには、スケジュールされた時刻から 60 分以内に成功した再試行
が含まれます。

Snapshots 
CreateFailed

スナップショットポリシーにより作成できなかったスナップショット
の数。これには、スケジュールされた時刻から 60 分以内に失敗した
再試行が含まれます。

Snapshots 
SharedCom 
pleted

スナップショットポリシーによってアカウント間で共有されたスナッ
プショットの数。

Snapshots 
DeleteCom 
pleted

スナップショットポリシーまたは EBS-backed AMI ポリシーにより削
除されたスナップショットの数。このメトリクスは、ポリシーによっ
て作成されたスナップショットにのみ適用されます。このポリシー
は、ポリシーによって作成されたクロスリージョンスナップショット
コピーには適用されません。

このメトリクスには、EBS-backed AMI ポリシーが AMI の登録を解除
したときに削除されるスナップショットが含まれます。
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メトリクス 説明

Snapshots 
DeleteFailed

スナップショットポリシーまたは EBS-backed AMI ポリシーにより
削除できなかったスナップショットの数。このメトリクスは、ポリ
シーによって作成されたスナップショットにのみ適用されます。この
ポリシーは、ポリシーによって作成されたクロスリージョンスナップ 
ショットコピーには適用されません。

このメトリクスには、EBS-backed AMI ポリシーが AMI の登録を解除
したときに削除されるスナップショットが含まれます。

Snapshots 
CopiedReg 
ionStarted

スナップショットポリシーによって開始されたクロスリージョンス
ナップショットコピーアクションの数。

Snapshots 
CopiedReg 
ionCompleted

スナップショットポリシーによって作成されたクロスリージョンス
ナップショットコピーの数。これには、スケジュールされた時刻から 
24 時間以内に成功した再試行が含まれます。

Snapshots 
CopiedReg 
ionFailed

スナップショットポリシーにより作成できなかったクロスリージョン
スナップショットコピーの数。これには、スケジュールされた時刻か
ら 24 時間以内に失敗した再試行が含まれます。

Snapshots 
CopiedReg 
ionDelete 
Completed

スナップショットポリシーによって削除された、保持ルールで指定さ
れたクロスリージョンスナップショットコピーの数。

Snapshots 
CopiedReg 
ionDelete 
Failed

スナップショットポリシーにより、保持ルールで指定された削除でき
なかったクロスリージョンのスナップショットコピーの数。

snapshots 
ArchiveDe 
letionFailed

スナップショットポリシーによりアーカイブ層から削除できなかった
アーカイブ済みスナップショットの数。
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メトリクス 説明

snapshots 
ArchiveSc 
heduled

スナップショットポリシーによりアーカイブが予定されているスナッ
プショットの数。

snapshots 
ArchiveCo 
mpleted

スナップショットポリシーによりアーカイブが正常に行われたスナッ
プショットの数。

snapshots 
ArchiveFailed

スナップショットポリシーによりアーカイブできなかったスナップ
ショットの数。

snapshots 
ArchiveDe 
letionCom 
pleted

スナップショットポリシーによりアーカイブ層から正常に削除できた
アーカイブ済みスナップショットの数。

PreScript 
Started

事前スクリプトが正常に開始されたインスタンスの数。

スクリプトの再試行が有効になっている場合、このメトリクスはポリ
シー実行ごとに複数回出力される可能性があります。

PreScript 
Completed

事前スクリプトが正常に完了したインスタンスの数。事前スクリプト
が指定したタイムアウト期間外に完了した場合でも、メトリクスは出
力されます。

スクリプトの再試行が有効になっている場合、このメトリクスはポリ
シー実行ごとに複数回出力される可能性があります。

PreScript 
Failed

事前スクリプトが正常に完了しなかったインスタンスの数。事前スク
リプトが指定したタイムアウト期間外に完了した場合でも、メトリク
スは出力されます。

スクリプトの再試行が有効になっている場合、このメトリクスはポリ
シー実行ごとに複数回出力される可能性があります。
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メトリクス 説明

PostScrip 
tStarted

ポストスクリプトが正常に開始されたインスタンスの数。

スクリプトの再試行が有効になっている場合、このメトリクスはポリ
シー実行ごとに複数回出力される可能性があります。

PostScriptCompleted ポストスクリプトが正常に完了したインスタンスの数。事後スクリプ
トが指定したタイムアウト期間外に完了した場合でも、メトリクスは
出力されます。

スクリプトの再試行が有効になっている場合、このメトリクスはポリ
シー実行ごとに複数回出力される可能性があります。

PostScriptFailed 事後スクリプトが正常に完了しなかったインスタンスの数。事後スク
リプトが指定したタイムアウト期間外に完了した場合でも、メトリク
スは出力されます。

スクリプトの再試行が有効になっている場合、このメトリクスはポリ
シー実行ごとに複数回出力される可能性があります。

VSSBackup 
Started

VSS バックアップが正常に開始されたインスタンスの数。

スクリプトの再試行が有効になっている場合、このメトリクスはポリ
シー実行ごとに複数回出力される可能性があります。

VSSBackup 
Completed

VSS バックアップが正常に完了したインスタンスの数。VSS バック
アップがタイムアウト期間外に完了した場合でも、メトリクスは出力
されます。

スクリプトの再試行が有効になっている場合、このメトリクスはポリ
シー実行ごとに複数回出力される可能性があります。

VSSBackup 
Failed

VSS バックアップが正常に完了しなかったインスタンスの数。VSS 
バックアップがタイムアウト期間外に完了した場合でも、メトリクス
は出力されます。

スクリプトの再試行が有効になっている場合、このメトリクスはポリ
シー実行ごとに複数回出力される可能性があります。
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EBS-backed AMI policies

EBS-backed AMI ポリシーでは、次のメトリクスを使用できます。

メトリクス 説明

Resources 
Targeted

スナップショットまたは EBS-backed AMI ポリシーで指定されたタグ
がターゲットとするリソースの数。

Snapshots 
DeleteCom 
pleted

スナップショットポリシーまたは EBS-backed AMI ポリシーにより削
除されたスナップショットの数。このメトリクスは、ポリシーによっ
て作成されたスナップショットにのみ適用されます。このポリシー
は、ポリシーによって作成されたクロスリージョンスナップショット
コピーには適用されません。

このメトリクスには、EBS-backed AMI ポリシーが AMI の登録を解除
したときに削除されるスナップショットが含まれます。

Snapshots 
DeleteFailed

スナップショットポリシーまたは EBS-backed AMI ポリシーにより
削除できなかったスナップショットの数。このメトリクスは、ポリ
シーによって作成されたスナップショットにのみ適用されます。この
ポリシーは、ポリシーによって作成されたクロスリージョンスナップ 
ショットコピーには適用されません。

このメトリクスには、EBS-backed AMI ポリシーが AMI の登録を解除
したときに削除されるスナップショットが含まれます。

Snapshots 
CopiedReg 
ionDelete 
Completed

スナップショットポリシーによって削除された、保持ルールで指定さ
れたクロスリージョンスナップショットコピーの数。

Snapshots 
CopiedReg 
ionDelete 
Failed

スナップショットポリシーにより、保持ルールで指定された削除でき
なかったクロスリージョンのスナップショットコピーの数。
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メトリクス 説明

ImagesCre 
ateStarted

EBS-backed AMI ポリシーによって開始された CreateImage アクショ
ンの数。

ImagesCre 
ateCompleted

EBS-backed AMI ポリシーによって作成された AMI の数。

ImagesCre 
ateFailed

EBS-backed AMI ポリシーによって作成できなかった AMI の数。

ImagesDer 
egisterCo 
mpleted

EBS-backed AMI ポリシーによって登録解除された AMI の数。

ImagesDer 
egisterFailed

EBS-backed AMI ポリシーによって登録解除できなかった AMI の数。

ImagesCop 
iedRegion 
Started

EBS-backed AMI ポリシーによって開始されたクロスリージョンコ
ピーアクションの数。

ImagesCop 
iedRegion 
Completed

EBS-Backed AMI ポリシーによって作成されたクロスリージョン AMI 
コピーの数。

ImagesCop 
iedRegion 
Failed

EBS-backed AMI ポリシーによって作成できなかったクロスリージョ
ン AMI コピーの数。
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メトリクス 説明

ImagesCop 
iedRegion 
Deregiste 
rCompleted

EBS-backed AMI ポリシーによって保持ルールで指定された、登録解
除されたクロスリージョン AMI コピーの数。

ImagesCop 
iedRegion 
Deregiste 
redFailed

EBS-backed AMI ポリシーによって登録解除できなかった、保持ルー
ルで指定されたクロスリージョン AMI コピーの数。

EnableIma 
geDepreca 
tionCompleted

EBS-backed AMI ポリシーによって非推奨としてマークされた AMI の
数。

EnableIma 
geDepreca 
tionFailed

EBS-backed AMI ポリシーによって非推奨としてマークされなかった 
AMI の数。

EnableCop 
iedImageD 
eprecatio 
nCompleted

EBS-Backed AMI ポリシーによって非推奨としてマークされたクロス
リージョン AMI コピーの数。

EnableCop 
iedImageD 
eprecatio 
nFailed

グリッドでポリシーを選択し、Monitoringタブを選びます。EBSでサ
ポートされているAMIポリシーによって非推奨としてマークされな
かったクロスリージョンAMIコピーの数。

Cross-account copy event policies

クロスアカウントコピーイベントポリシーでは、以下のメトリクスを使用できます。
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メトリクス 説明

Snapshots 
CopiedAcc 
ountStarted

クロスアカウントコピーイベントポリシーによって開始された、クロ
スアカウントスナップショットコピーアクションの数。

Snapshots 
CopiedAcc 
ountCompleted

クロスアカウントコピーイベントポリシーによって別のアカウントか
らコピーされたスナップショットの数。これには、スケジュールされ
た時刻から 24 時間以内に成功した再試行が含まれます。

Snapshots 
CopiedAcc 
ountFailed

クロスアカウントコピーイベントポリシーによって別のアカウントか
らコピーできなかったスナップショットの数。これには、スケジュー
ルされた時刻から 24 時間以内に失敗した再試行が含まれます。

Snapshots 
CopiedAcc 
ountDelet 
eCompleted

クロスアカウントのコピーイベントポリシーによって、保持ルールで
指定された削除されたクロスレジオンスナップショットコピーの数。

Snapshots 
CopiedAcc 
ountDelet 
eFailed

クロスアカウントのコピーイベントポリシーによって、保持ルールで
指定された削除できなかったクロスレジオンスナップショットコピー
の数。

ポリシーの CloudWatch メトリクスを表示する

AWS Management Console またはコマンドラインツールを使用して、Amazon Data Lifecycle 
Manager が Amazon CloudWatch に送信するメトリクスをリストアップすることができます。

Amazon EC2 console

Amazon EC2 コンソールを使用してメトリクスを表示するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。
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2. ナビゲーションペインでLifecycle Managerを選択します。

3. グリッドでポリシーを選択し、モニタリングタブを選びます。

CloudWatch console

Amazon CloudWatch コンソールを使用してメトリクスを表示するには

1. CloudWatch コンソール (https://console.aws.amazon.com/cloudwatch/) を開きます。

2. ナビゲーションペインで [メトリクス] を選択します。

3. [EBS] 名前空間を選択し、[Data Lifecycle Manager metrics] (Data Lifecycle Manager メトリ
クス) を選択します。

AWS CLI

Amazon Data Lifecycle Manager で利用可能なメトリクスをすべて表示するには

list-metrics コマンドを使用します。

$ aws cloudwatch list-metrics \ 
    --namespace AWS/EBS

特定のポリシーのすべてのメトリクスを表示するには

list-metrics コマンドを使用して、DLMPolicyId ディメンションを指定します。

$ aws cloudwatch list-metrics \ 
    --namespace AWS/EBS \ 
    --dimensions Name=DLMPolicyId,Value=policy-abcdef01234567890

すべてのポリシーにわたって単一のメトリクスを表示するには

list-metrics コマンドを使用して、--metric-name オプションを指定します。

$ aws cloudwatch list-metrics \ 
    --namespace AWS/EBS \ 
    --metric-name SnapshotsCreateCompleted
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ポリシーのグラフメトリクス

ポリシーの作成が完了したら、Amazon EC2 コンソールを開いて、Monitoring タブにポリシーのモ
ニタリンググラフを表示できます。各グラフは、利用可能な Amazon EC2 メトリクスのいずれかに
基づいています。

以下のグラフが利用可能です：

• ターゲットとなるリソース (ResourcesTargetedに基づく)

• スナップショットの作成が開始されました (SnapshotsCreateStarted)

• スナップショットの作成が完了しました (SnapshotsCreateCompletedに基づく)

• スナップショットの作成に失敗しました (SnapshotsCreateFailedに基づく)

• スナップショットの共有が完了しました (SnapshotsSharedCompletedに基づく)

• スナップショットの削除が完了しました (SnapshotsDeleteCompletedに基づく)

• スナップショットの削除に失敗しました (SnapshotsDeleteFailedに基づく)

• スナップショットのクロスリージョンコピーが開始されました 
(SnapshotsCopiedRegionStartedに基づく)

• スナップショットのクロスリージョンコピーが完了しました 
(SnapshotsCopiedRegionCompletedに基づく)

• スナップショットのクロスリージョンコピーに失敗しました 
(SnapshotsCopiedRegionFailedに基づく)

• スナップショットのクロスリージョンコピーの削除が完了しました 
(SnapshotsCopiedRegionDeleteCompletedに基づく)

• スナップショットのクロスリージョンコピーの削除に失敗しました 
(SnapshotsCopiedRegionDeleteFailedに基づく)

• スナップショットのクロスアカウントコピーが開始されました 
(SnapshotsCopiedAccountStartedに基づく)

• スナップショットのクロスアカウントコピーが完了しました 
(SnapshotsCopiedAccountCompletedに基づく)

• スナップショットのクロスアカウントコピーに失敗しました 
(SnapshotsCopiedAccountFailedに基づく)

• スナップショットのクロスアカウントコピーの削除が完了しました 
(SnapshotsCopiedAccountDeleteCompletedに基づく)
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• スナップショットのクロスアカウントコピーの削除に失敗しました 
(SnapshotsCopiedAccountDeleteFailedに基づく)

• AMI の作成が開始されました (ImagesCreateStartedに基づく)

• AMI の作成が完了しました (ImagesCreateCompletedに基づく)

• AMI の作成に失敗しました (ImagesCreateFailedに基づく)

• AMI の登録解除が完了しました (ImagesDeregisterCompletedに基づく)

• AMI の登録解除に失敗しました (ImagesDeregisterFailedに基づく)

• AMI のクロスリージョンコピーを開始 (ImagesCopiedRegionStartedに基づく)

• AMI のクロスリージョンコピーが完了しました (ImagesCopiedRegionCompletedに基づく)

• AMI のクロスリージョンコピーに失敗しました (ImagesCopiedRegionFailedに基づく)

• AMI のクロスリージョンコピーの登録解除が完了しました 
(ImagesCopiedRegionDeregisterCompletedに基づく)

• AMI のクロスリージョンコピーの登録解除に失敗しました 
(ImagesCopiedRegionDeregisteredFailedに基づく)

• AMI の有効化の廃止が完了しました (EnableImageDeprecationCompletedに基づく)

• AMI の有効化の廃止に失敗しました (EnableImageDeprecationFailedに基づく)

• AMI クロスリージョンコピーの有効化の廃止が完了しました 
(EnableCopiedImageDeprecationCompletedに基づく)

• AMI クロスリージョンコピーの有効化の廃止に失敗しました 
(EnableCopiedImageDeprecationFailedに基づく)

ポリシーの CloudWatch アラームを作成する

ポリシーの CloudWatch メトリクスをモニタリングする CloudWatch アラームを作成できま
す。CloudWatch は、指定したしきい値にメトリクスが到達すると、自動的に通知を送信しま
す。CloudWatch アラームを作成するには、CloudWatch コンソールを使用します。

CloudWatch コンソールを使用してアラームを作成する方法について詳細は、Amazon CloudWatch 
ユーザーガイドの次のトピックを参照してください。

• 静的しきい値に基づいて CloudWatch アラームを作成する

• 異常検出に基づいて CloudWatch アラームを作成する
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ユースケースの例

ユースケースの例を次に示します。

トピック

• 例 1: ResourcesTargeted メトリクス

• 例 2: SnapshotDeleteFailed メトリクス

• 例 3: SnapshotsCopiedRegionFailed メトリクス

例 1: ResourcesTargeted メトリクス

ResourcesTargeted メトリクスを使って、特定のポリシーが実行されるたびに対象となるリソー
スの総数をモニタリングすることができます。これにより、ターゲットリソースの数が予想されるし
きい値を下回ったり上回ったりしたときにアラームをトリガーできます。

例えば、日時ポリシーで 50 個以下のボリュームのバックアップを作成することを想定している場
合、1 時間の間に ResourcesTargeted の sum が 50 より大きくなったときにメールで通知する
アラームを作成することができます。これにより、誤ってタグ付けされたボリュームからスナップ
ショットが予期せず作成されないようにすることができます。

以下のコマンドを使用して、このアラームを作成できます。

$ aws cloudwatch put-metric-alarm \ 
    --alarm-name resource-targeted-monitor \ 
    --alarm-description "Alarm when policy targets more than 50 resources" \ 
    --metric-name ResourcesTargeted \ 
    --namespace AWS/EBS \ 
    --statistic Sum \ 
    --period 3600 \ 
    --threshold 50 \ 
    --comparison-operator GreaterThanThreshold \ 
    --dimensions "Name=DLMPolicyId,Value=policy_id" \ 
    --evaluation-periods 1 \ 
    --alarm-actions sns_topic_arn

例 2: SnapshotDeleteFailed メトリクス

この SnapshotDeleteFailed メトリクスを使用して、ポリシーのスナップショット保持ルールに
従ってスナップショットを削除する際の失敗をモニタリングできます。
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例えば、12 時間ごとにスナップショットを自動的に削除するポリシーを作成した場合、1 時間の間
に SnapshotDeletionFailed の sum が 0 より大きくなったときにエンジニアリングチームに通
知するアラームを作成することができます。これにより、不適切なスナップショットの保持を調査
し、不要なスナップショットによってストレージコストが増加しないようにすることができます。

以下のコマンドを使用して、このアラームを作成できます。

$ aws cloudwatch put-metric-alarm \ 
    --alarm-name snapshot-deletion-failed-monitor \ 
    --alarm-description "Alarm when snapshot deletions fail" \ 
    --metric-name SnapshotsDeleteFailed \ 
    --namespace AWS/EBS \ 
    --statistic Sum \ 
    --period 3600 \ 
    --threshold 0 \ 
    --comparison-operator GreaterThanThreshold \ 
    --dimensions "Name=DLMPolicyId,Value=policy_id" \ 
    --evaluation-periods 1 \ 
    --alarm-actions sns_topic_arn

例 3: SnapshotsCopiedRegionFailed メトリクス

SnapshotsCopiedRegionFailed メトリクスを使用して、ポリシーが他のリージョンへのスナッ
プショットのコピーに失敗した場合を特定します。

例えば、ポリシーによりリージョン間でスナップショットを毎日コピーしている場合、1 時間の間に
SnapshotCrossRegionCopyFailed の sum が 0 より大きくなったときにエンジニアリングチー
ムに SMS を送信するアラームを作成することができます。これは、系統内の後続のスナップショッ
トがポリシーによって正常にコピーされたかどうかを検証する場合に便利です。

以下のコマンドを使用して、このアラームを作成できます。

$ aws cloudwatch put-metric-alarm \ 
    --alarm-name snapshot-copy-region-failed-monitor \ 
    --alarm-description "Alarm when snapshot copy fails" \ 
    --metric-name SnapshotsCopiedRegionFailed \ 
    --namespace AWS/EBS \ 
    --statistic Sum \ 
    --period 3600 \ 
    --threshold 0 \ 
    --comparison-operator GreaterThanThreshold \ 
    --dimensions "Name=DLMPolicyId,Value=policy_id" \ 
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    --evaluation-periods 1 \ 
    --alarm-actions sns_topic_arn

失敗したアクションを報告するポリシーの管理

ポリシーの 1 つが、失敗したアクションメトリクスに予期しないゼロ以外の値を報告した場合の対
処方法の詳細については、Amazon Data Lifecycle Manager が CloudWatch メトリクスで失敗したア
クションを報告した場合の対処方法を参照してください AWS　　 ナレッジセンターの記事。

トラブルシューティング

以下のドキュメントは、発生する可能性のある問題のトラブルシューティングに役立ちます。

トピック

• エラー: Role with name already exists

エラー: Role with name already exists

説明

コンソールを使用してポリシーを作成しようとしたときに、Role with name 
AWSDataLifecycleManagerDefaultRole already exists または Role with name 
AWSDataLifecycleManagerDefaultRoleForAMIManagement already exists エラーが発
生します。

原因

デフォルトロールの ARN 形式は、コンソールまたは AWS CLI のどちらを使用して作成されたかに
よって異なります。ARN は異なりますが、ロールは同じロール名を使用するため、コンソールと 
AWS CLI でロール名の競合が発生します。

ソリューション

この問題を解決するには、次の操作を行います。

1. (事前スクリプトと事後スクリプトでのみ有効になっているスナップショットポリ
シーの場合) AWSDataLifecycleManagerDefaultRole AWS マネージドポリシーを
AWSDataLifecycleManagerDefaultRole IAM ロールに手動でアタッチします。詳細については、
「IAM アイデンティティのアクセス許可の追加」を参照してください。

2. Amazon Data Lifecycle Manager ポリシーを作成するときは、[IAM ロール] で [別のロールを選
択] を選択し、[AWSDataLifecycleManagerDefaultRole] (スナップショットポリシー用) または
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[AWSDataLifecycleManagerDefaultRoleForAMIManagement] (AMI ポリシー用) のいずれかを選
択します。

3. 引き続き、通常どおりポリシーを作成します。

Amazon EBS データサービス

Amazon EBS は以下のデータサービスを提供します。

データサービス

• Amazon EBS Elastic Volumes

• Amazon EBS 暗号化

• Amazon EBS 高速スナップショット復元

Amazon EBS Elastic Volumes

Amazon EBS Elastic Volumes では、EBS ボリュームのボリュームサイズの増加、ボリュームタイプ
の変更、パフォーマンスの調整を行うことができます。インスタンスで Elastic Volumes をサポート
している場合は、ボリュームのデタッチやインスタンスの再起動を行うことなく、これらの操作を行
うことができます。したがって、変更の適用中でも、アプリケーションを引き続き使用できます。

ボリュームの設定を変更するための料金は発生しません。ボリューム変更を開始すると、新しいボ
リューム設定料金が発生します。詳細については、Amazon EBS 料金表ページを参照してくださ
い。

コンテンツ

• ボリューム変更時の要件

• EBS ボリュームへの変更のリクエスト

• ボリューム変更の進行状況のモニタリング

• ボリュームサイズ変更後の Linux ファイルシステムの拡張

ボリューム変更時の要件

Amazon EBS ボリュームを変更すると、以下の要件と制約事項が適用されます。EBS ボリュームの
一般的な要件についての詳細は、EBS ボリュームのサイズと設定の制限を参照してください。

トピック
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• サポートされるインスタンスタイプ

• Linux ボリュームの要件

• 制限事項

サポートされるインスタンスタイプ

Elastic Volumes は、次のインスタンスでサポートされています。

• すべての現行世代のインスタンス

• 旧世代のインスタンス: C1、C3、C4、G2、I2、M1、M3、M4、R3 および R4

インスタンスタイプが Elastic Volumes をサポートしていない場合は、Elastic Volumes がサポート
されていない場合の EBS ボリュームの変更を参照してください。

Linux ボリュームの要件

Linux AMI では、2 TiB (2048 GiB) 以上のブートボリュームについて GUID パーティションテーブル 
(GPT) と GRUB 2 が必要です。現在の多くの Linux AMI は依然として MBR パーティションスキー
ムを使用しており、2 TiB までのブートボリュームのみをサポートしています。インスタンスが 2 
TiB を超えるブートボリュームで起動しない場合、使用中の AMI は、2 TiB のブートボリュームサイ
ズに制限されている可能性があります。ブートボリューム以外のボリュームには、Linux インスタン
スでこの制限はありません。Windows ボリュームに影響する要件については、Windows インスタン
スの Amazon EC2 ユーザーガイド のWindows ボリュームの要件を参照してください。

2 TiB より大きな値にブートボリュームのサイズを変更する前に、ボリュームが MBR と GPT のどち
らのパーティション分割を使用しているのか確認します。それには、インスタンス上で、コマンドを
実行します。

[ec2-user ~]$ sudo gdisk -l /dev/xvda

GPT パーティション分割を使用している Amazon Linux インスタンスでは、次の情報が返ります。

GPT fdisk (gdisk) version 0.8.10 
   
  Partition table scan: 
    MBR: protective 
    BSD: not present 
    APM: not present 
    GPT: present 
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  Found valid GPT with protective MBR; using GPT.

MBR パーティション分割を使用している SUSE インスタンスは、次の情報を返します。

GPT fdisk (gdisk) version 0.8.8 
   
  Partition table scan: 
    MBR: MBR only 
    BSD: not present 
    APM: not present 
    GPT: not present

制限事項

• ボリュームの変更でリクエストできる集計ストレージの最大数には制限があります。詳細について
は、「Amazon Web Services 全般のリファレンス 」の「Amazon EBS service quotas」を参照し
てください。

• ボリュームを変更した後は、少なくとも 6 時間待機し、同じボリュームにさらに変更を加える前
に状態が in-use または available であることを確認してください。

• EBS ボリュームの変更には、適用される設定変更に応じて、数分から数時間かかる場合がありま
す。サイズが 1 TiB の EBS ボリュームを変更するには通常、最長 6 時間かかります。ただし、他
の状況では、同じボリュームでも 24 時間以上かかることがあります。ボリュームの変更にかかる
時間は、必ずしも直線的に増えるわけではありません。したがって、ボリュームが大きくても変更
にかかる時間が短く、ボリュームが小さくても時間が長くかかる場合もあります。

• ボリュームが 2016 年 11 月 3 日 23:40 (UTC) 以前にアタッチされていた場合は、Elastic Volumes 
サポートを初期化する必要があります。詳細については、Elastic Volumes サポートの初期化を参
照してください。

• EBS ボリュームを変更する際にエラーメッセージが表示された場合や前世代のインスタンスタイ
プにアタッチされた EBS ボリュームを変更する場合は、以下のいずれかのステップを行ってくだ
さい。

• ルート以外のボリュームの場合は、ボリュームをインスタンスからデタッチして、変更を適用し
た後で、ボリュームを再アタッチします。

• ルートボリュームの場合は、インスタンスを停止し、変更を適用した後で、インスタンスを再起
動します。

• 完全に初期化されていないボリュームでは、変更時間が長くなります。詳細については、Amazon 
EBS ボリュームの初期化を参照してください。
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• 変更後のボリュームサイズは、そのファイルシステムとパーティション設定スキームでサポートさ
れる容量を超えることはできません。詳細については、EBS ボリュームのサイズと設定の制限を
参照してください。

• ボリュームのボリュームタイプを変更する場合、サイズとパフォーマンスは、ターゲットとなるボ
リュームタイプの制限内にする必要があります。詳細については、Amazon EBS ボリュームの種
類を参照してください。

• EBS ボリュームのサイズを小さく変更することはできません。ただし、より小さなボリュームを
作成し、そのボリュームに対して rsync や などのアプリケーションレベルのツールを使用して、
データを移行することができます。

• 32,000 IOPS 以上を、既存の io1 または io2 ボリュームにプロビジョニングした場合、パフォー
マンスの向上を完全に確認するためには、そのボリュームを一度デタッチした後に再アタッチする
か、インスタンスを再起動する必要が生じることがあります。

• Nitro System 上に構築されたインスタンスに接続された io2 ボリュームは、最大 64 TiB のサイ
ズと最大 256,000 IOPS の IOPS をサポートします。他のインスタンスにアタッチされた io2 ボ
リュームは、最大 16 TiB のサイズと最大 64,000 の IOPS をサポートしますが、達成できるパ
フォーマンスは最大 32,000 IOPS までに限られます。

• マルチアタッチが有効な io2 ボリュームのボリュームタイプを変更することはできません。

• マルチアタッチが有効な io1 ボリュームのボリュームタイプ、サイズ、プロビジョンド IOPS を
変更することはできません。

• タイプ io1、io2、gp2、gp3、または standard のルート ボリュームは、インスタンスからデ
タッチされていても、st1 または sc1 ボリュームに変更できません。

• m3.medium インスタンスはボリュームの変更を完全にサポートしています
が、m3.large、m3.xlarge、および m3.2xlarge インスタンスは、すべてのボリューム変更機
能をサポートしていない場合があります。

EBS ボリュームへの変更のリクエスト

Amazon EBS の伸縮自在なボリュームでは、そのサイズを増やしたり、パフォーマンスを増減した
り、ボリュームタイプを変更したりなどが、ボリュームをデタッチすることなく動的に行えます。

ボリュームを変更する場合は、次のプロセスで行います。

1. (オプション) 重要なデータを含むボリュームを変更する前に、変更をロールバックする必要があ
る場合に備えて、ボリュームのスナップショットを作成するのがベストプラクティスです。詳細
については、Amazon EBS スナップショットの作成を参照してください。
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2. ボリュームの変更をリクエストします。

3. ボリューム変更の進行状況をモニタリングします。詳細については、ボリューム変更の進行状況
のモニタリングを参照してください。

4. ボリュームのサイズが変更された場合、増加されたストレージ容量を利用するには、ボリューム
のファイルシステムを拡張します。詳細については、ボリュームサイズ変更後の Linux ファイル
システムの拡張を参照してください。

コンテンツ

• Elastic Volumes を使用して EBS ボリュームを変更する

• Elastic Volumes サポートの初期化 (必要な場合)

• Elastic Volumes がサポートされていない場合の EBS ボリュームの変更

Elastic Volumes を使用して EBS ボリュームを変更する

考慮事項

ボリュームを変更する際には、次の点に注意してください。

• ボリュームを変更した後は、少なくとも 6 時間待機し、同じボリュームにさらに変更を加える前
に状態が in-use または available であることを確認してください。

• EBS ボリュームの変更には、適用される設定変更に応じて、数分から数時間かかる場合がありま
す。サイズが 1 TiB の EBS ボリュームを変更するには通常、最長 6 時間かかります。ただし、他
の状況では、同じボリュームでも 24 時間以上かかることがあります。ボリュームの変更にかかる
時間は、必ずしも直線的に増えるわけではありません。したがって、ボリュームが大きくても変更
にかかる時間が短く、ボリュームが小さくても時間が長くかかる場合もあります。

• ボリューム変更リクエストの送信後は、キャンセルできません。

• ボリュームサイズは増加することだけが可能です。ボリュームサイズを小さくすることはできませ
ん。

• ボリュームのパフォーマンスは増減できます。

• ボリュームタイプを変更しない場合は、ボリュームサイズとパフォーマンスを、現在のボリューム
タイプの制限内であれば変更できます。ボリュームタイプを変更する場合は、ターゲットとなるボ
リュームタイプの制限内であれば、ボリュームサイズとパフォーマンスを変更することが可能です

• ボリュームタイプを gp2 から gp3 に変更し、IOPS またはスループットパフォーマンスを指定し
ない場合、Amazon EBS はソース gp2 ボリュームと同等のパフォーマンス、またはベースライン
gp3 パフォーマンスのいずれか高い方を自動的にプロビジョニングします。
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例えば、IOPS またはスループットパフォーマンスを指定せずに、250 MiB/秒のスループットと 
1,500 IOPS の 500 GiB gp2 ボリュームを gp3 に変更すると、Amazon EBS は 3,000 IOPS (ベー
スライン gp3 IOPS) と 250 MiB/秒 (ソース gp2 ボリュームスループットに一致するように) の
gp3 ボリュームを自動的にプロビジョニングします。

EBS ボリュームを変更するには、次のいずれかの方法を使用します。

Console

コンソールを使用して、EBS ボリュームを変更するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインの [ボリューム] を選択します。

3. ボリュームを選択し、[Actions] (アクション)、[Modify volume] (ボリュームの編集) の順にク
リックします。

4. [Modify Volume] (ボリュームの編集) 画面に、ボリューム ID とボリュームの現在の設定 (タ
イプ、サイズ、IOPS、スループットなど) が表示されます。新しい設定値を以下のように設
定します。

• タイプを変更するには、[Volume Type] (ボリュームタイプ) の値を選択します。

• サイズを変更するには、[Size] に新しい値を入力します。

• (gp3,io1, およびio2のみ) IOPS を変更するには、IOPS に新しい値を入力します。

• (gp3 のみ) スループットを変更するには、[Throughput] (スループット) に新しい値を入力
します。

5. ボリューム設定を変更したら、[変更] を選択します。確認を求めるメッセージが表示された
ら、[Modify] (変更) を選択します。

6.
Important

ボリュームのサイズを大きくした場合は、追加のストレージ容量を利用するため
に、ボリュームのパーティションも拡張する必要があります。詳細については、「ボ
リュームサイズ変更後の Linux ファイルシステムの拡張」を参照してください。

AWS CLI

AWS CLI を使用して、EBS ボリュームを変更するには
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ボリュームの設定を 1 つ以上変更するには、modify-volume コマンドを使用します。例えば、
サイズが 100 GiB で、タイプが gp2 のボリュームがある場合は、次のコマンドでこの設定を 
10,000 IOPS、サイズが 200 GiB のタイプ io1 のボリュームに変更します。

aws ec2 modify-volume --volume-type io1 --iops 10000 --size 200 --volume-
id vol-11111111111111111 

出力例を次に示します。

{ 
    "VolumeModification": { 
        "TargetSize": 200, 
        "TargetVolumeType": "io1", 
        "ModificationState": "modifying", 
        "VolumeId": "vol-11111111111111111", 
        "TargetIops": 10000, 
        "StartTime": "2017-01-19T22:21:02.959Z", 
        "Progress": 0, 
        "OriginalVolumeType": "gp2", 
        "OriginalIops": 300, 
        "OriginalSize": 100 
    }
}

Important

ボリュームのサイズを大きくした場合は、追加のストレージ容量を利用するために、ボ
リュームのパーティションも拡張する必要があります。詳細については、「ボリュームサ
イズ変更後の Linux ファイルシステムの拡張」を参照してください。

Elastic Volumes サポートの初期化 (必要な場合)

2016 年 11 月 3 日 23:40 (UTC) 以前にインスタンスにアタッチされたボリュームを変更する前に、
次のいずれかのアクションを使用してボリュームのサポートを初期化する必要があります。

• ボリュームをデタッチしてアタッチする

• インスタンスの停止と起動
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インスタンスでボリュームを変更する準備が完了していることを確認するには、次のいずれかの手順
を使用します。

Console

コンソールを使用してインスタンスの準備が完了していることを確認するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[インスタンス] を選択します。

3. [列の表示/非表示] アイコン (歯車) を選択します。[Launch time (起動時刻)] 属性列を選択
し、[Confirm (確認)] を選択します。

4. [起動時刻] 列でインスタンスの一覧をソートします。カットオフ日より前に開始されたイン
スタンスごとに、[Storage (ストレージ)] タブを選択し、[Attachment time (アタッチ時刻)] 列
をチェックして、ボリュームがいつアタッチされたかを確認します。

AWS CLI

CLI を使用してインスタンスの準備が完了していることを確認するには

ボリュームが 2016 年 11 月 3 日 23:40 (UTC) 以前にアタッチされたかどうかを確認するには、
次の describe-instances コマンドを使用します。

aws ec2 describe-instances --query "Reservations[*].Instances[*].
[InstanceId,LaunchTime<='2016-11-01',BlockDeviceMappings[*]
[Ebs.AttachTime<='2016-11-01']]" --output text

各インスタンスの出力の最初の行は、その ID と、カットオフ日前に開始されたかどうか (True 
または False) を示します。その最初の行の後に、各 EBS ボリュームがカットオフ日前にアタッ
チされたかどうかを示す 1 つ以上の行が続きます。次の出力例では、最初のインスタンスのボ
リューム変更を初期化する必要があります。これはカットオフ日よりも前に開始され、カットオ
フ日より前にそのルートボリュームがアタッチされていたためです。他のインスタンスはカット
オフ日以降に開始されたため、準備は完了しています。

i-e905622e              True
True
i-719f99a8              False
True
i-006b02c1b78381e57     False
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False
False
i-e3d172ed              False
True

Elastic Volumes がサポートされていない場合の EBS ボリュームの変更

サポートされているインスタンスタイプを使用している場合は、Elastic Volumes を使用し
て、Amazon EBS ボリュームのサイズ、パフォーマンス、およびボリュームのタイプを動的に変更
することができます。それらをデタッチする必要はありません。

Elastic Volumes は使用できないが、ルート (ブート) ボリュームの変更が必要になった場合は、イン
スタンスを停止し、ボリュームを変更してから、インスタンスを再起動する必要があります。

インスタンスが起動したら、ファイルシステムのサイズを確認して、拡大したボリュームスペースを
インスタンスが認識しているかどうか表示できます。Linux では、df -h コマンドを使用してファイル
システムのサイズを確認します。

[ec2-user ~]$ df -h
Filesystem            Size  Used Avail Use% Mounted on
/dev/xvda1            7.9G  943M  6.9G  12% /
tmpfs                 1.9G     0  1.9G   0% /dev/shm

新しく拡張したボリュームがサイズに反映されていない場合は、デバイスのファイルシステムを拡張
して、インスタンスで新しいスペースを使えるようにします。詳細については、ボリュームサイズ変
更後の Linux ファイルシステムの拡張を参照してください。

ボリューム変更の進行状況のモニタリング

EBS ボリュームを変更すると、次のステータスになります。ボリュームの状態は
modifying、optimizing、completed の順に変わります。この時点で、ボリュームは追加の変
更を適用できる状態になります。

Note

まれに、一時的な AWS エラーのために failed 状態になる場合があります。これは、ボ
リュームのヘルスステータスを示すものではなく、ボリュームの変更に失敗したことを単に
示しています。この場合は、再度ボリュームの変更を行います。
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ボリュームが optimizing 状態である場合、ボリュームのパフォーマンスはソースとターゲット
の設定仕様の中間にあります。過渡的なボリュームのパフォーマンスは、ソースボリュームのパ
フォーマンスより劣ることはありません。IOPS をダウングレードする場合、過渡的なボリュームの
パフォーマンスは、ターゲットボリュームと同程度のパフォーマンスになります。

ボリュームの変更による影響は次のとおりです。

• 通常、ボリュームが Optimizing 状態になってから、サイズの変更が完了して反映されるまでに
は数秒かかります。

• パフォーマンス (IOPS) の変更は、設定の変更内容に応じて、完了するまでに数分から数時間かか
る場合があります。

• ボリュームが完全に初期化されていない場合など、新しい設定が有効になるまでに 24 時間を超え
る時間がかかる場合があります。通常、完全に使用された 1 TiB ボリュームが新しいパフォーマン
ス設定に移行するまでには約 6 時間かかります。

ボリュームの変更の進行状況をモニタリングするには、次のいずれかの方法を使用します。

Console

Amazon EC2 コンソールを使用して変更の進行状況をモニタリングするには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインの [ボリューム] を選択します。

3. ボリュームを選択します。

4. [詳細] タブの [ボリュームのステータス] 列と [ボリュームステータス] フィールドに
は、volume-state - modification-state — Modification state という形式の情
報が含まれます。次の画像に、ボリュームとボリュームの変更状態を示します。

ボリュームの状態には、creating、available、in-
use、deleting、deleted、error があります。
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修正の状態には、modifying、optimizing、completed があります。

変更が完了すると、ボリュームの状態のみが表示されます。変更の状態と進行状況は表示さ
れなくなります。

AWS CLI

AWS CLI を使用して変更の進行状況をモニタリングするには

1 つ以上のボリュームの変更の進行状況を表示するには、describe-volumes-modifications コマン
ドを使用します。次の例では、2 つのボリュームのボリューム変更を示します。

aws ec2 describe-volumes-modifications --volume-
ids vol-11111111111111111 vol-22222222222222222

次の出力例では、これらのボリュームの変更の状態は、引き続き modifying になっています。
進捗状況は、パーセンテージで報告されます。

{ 
    "VolumesModifications": [ 
        { 
            "TargetSize": 200, 
            "TargetVolumeType": "io1", 
            "ModificationState": "modifying", 
            "VolumeId": "vol-11111111111111111", 
            "TargetIops": 10000, 
            "StartTime": "2017-01-19T22:21:02.959Z", 
            "Progress": 0, 
            "OriginalVolumeType": "gp2", 
            "OriginalIops": 300, 
            "OriginalSize": 100 
        }, 
        { 
            "TargetSize": 2000, 
            "TargetVolumeType": "sc1", 
            "ModificationState": "modifying", 
            "VolumeId": "vol-22222222222222222", 
            "StartTime": "2017-01-19T22:23:22.158Z", 
            "Progress": 0, 
            "OriginalVolumeType": "gp2", 
            "OriginalIops": 300, 
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            "OriginalSize": 1000 
        } 
    ]
}

次の例では、変更の状態が optimizing または completed であるすべてのボリュームを示
し、その結果をフィルタリングおよびフォーマットして 2017 年 2 月 1 日以降に開始された変更
のみを表示します。

aws ec2 describe-volumes-modifications --filters Name=modification-
state,Values="optimizing","completed" --query "VolumesModifications[?
StartTime>='2017-02-01'].{ID:VolumeId,STATE:ModificationState}"

2 つのボリュームに関する情報を含む出力例を以下に示します。

[ 
    { 
        "STATE": "optimizing", 
        "ID": "vol-06397e7a0eEXAMPLE" 
    }, 
    { 
        "STATE": "completed", 
        "ID": "vol-ba74e18c2aEXAMPLE" 
    }
]

CloudWatch Events console

CloudWatch Events では、ボリューム変更イベントの通知ルールを作成できます。ルールを使
用して Amazon SNS で通知メッセージを生成するか、一致したイベントに応答して Lambda 関
数を呼び出します。イベントは、ベストエフォートベースで発生します。

CloudWatch Events を使用して変更の進行状況をモニタリングするには

1. CloudWatch コンソール (https://console.aws.amazon.com/cloudwatch/) を開きます。

2. [Events]、[Create rule] の順に選択します。

3. [Build event pattern to match events by service] で、[Custom event pattern] を選択します。

4. [カスタムイベントパターンの構築] で、コンテンツを次の以下のように置き換え、[保存] を
選択します。
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{ 
  "source": [ 
    "aws.ec2" 
  ], 
  "detail-type": [ 
    "EBS Volume Notification" 
  ], 
  "detail": { 
    "event": [ 
      "modifyVolume" 
    ] 
  }
}

以下にイベントデータの例を示します。

{ 
   "version": "0", 
   "id": "01234567-0123-0123-0123-012345678901", 
   "detail-type": "EBS Volume Notification", 
   "source": "aws.ec2", 
   "account": "012345678901", 
   "time": "2017-01-12T21:09:07Z", 
   "region": "us-east-1", 
   "resources": [ 
      "arn:aws:ec2:us-east-1:012345678901:volume/vol-03a55cf56513fa1b6" 
   ], 
   "detail": { 
      "result": "optimizing", 
      "cause": "", 
      "event": "modifyVolume", 
      "request-id": "01234567-0123-0123-0123-0123456789ab" 
   }
}
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ボリュームサイズ変更後の Linux ファイルシステムの拡張

Note

次のトピックでは、Linux 用の XFS および Ext4 ファイルシステムを拡張するプロセスにつ
いて説明します。他のファイルシステムの詳細については、そのドキュメントを参照して、
手順を確認してください。

EBS ボリュームのサイズを増やしたら、ファイルシステム固有のコマンドを使用して、ファイルシ
ステムを新しいより大きなサイズに拡張します。ボリュームが optimizing 状態に入るとすぐにこ
れを実行できます。

Linux でファイルシステムを拡張するには、次の操作を実行する必要があります。

1. ボリュームにパーティションがある場合は、パーティションを拡張します。

2. ファイルシステムを拡張します。

開始する前に

• 変更をロールバックする必要がある場合に備えて、ボリュームのスナップショットを作成します。
詳細については、「Amazon EBS スナップショットの作成」を参照してください。

• ボリュームの変更が成功し、optimizing または completed 状態になっていることを確認しま
す。詳細については、「ボリューム変更の進行状況のモニタリング」を参照してください。

• ボリュームがインスタンスにアタッチされており、フォーマットおよびマウントされていることを
確認します。詳細については、「アタッチ済みボリュームのフォーマットとマウント」を参照して
ください。

• Amazon EBS ボリューム上で論理ボリュームを使用している場合は、Logical Volume Manager 
(LVM) を使用して論理ボリュームを拡張する必要があります。これを行う方法については、「EBS 
ボリューム全体で LVM 論理ボリュームを作成する方法を教えてください」の「論理ボリュームを
拡張する」のセクションを参照してください。AWSナレッジセンターの記事。

EBS ボリュームのファイルシステムを拡張する

サイズを変更したボリュームのファイルシステムを拡張するには、以下の手順を使用します。
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Xen インスタンスと Nitro インスタンスでは、デバイスとパーティションの命名が異なることに
注意してください。インスタンスが Xen ベースか Nitro ベースかを判断するには、以下のよう
に describe-instance-types AWS CLI コマンドを使用します。

[ec2-user ~]$ aws ec2 describe-instance-types --instance-type instance_type --query 
 "InstanceTypes[].Hypervisor"

nitro は、インスタンスが Nitro ベースであることを示します。xen または xen-on-nitro は、イ
ンスタンスが Xen ベースであることを示しています。

EBS ボリュームのファイルシステムを拡張するには

1. インスタンスに接続します。

2. 必要に応じて、パーティションのサイズを変更します。そのためには、次の操作を行います。

a. ボリュームにパーティションがあるかどうかを確認します。lsblkコマンドを実行します。

Nitro instance example

次の出力例では、ルートボリューム (nvme0n1) には 2 つのパーティション 
(nvme0n1p1 および nvme0n1p128) がありますが、追加のボリューム (nvme1n1) には
パーティションがありません。

[ec2-user ~]$ sudo lsblk
NAME          MAJ:MIN RM SIZE RO TYPE MOUNTPOINT
nvme1n1       259:0    0  30G  0 disk /data
nvme0n1       259:1    0  16G  0 disk
##nvme0n1p1   259:2    0   8G  0 part /
##nvme0n1p128 259:3    0   1M  0 part

Xen instance example

次の出力例では、ルートボリューム (xvda) にはパーティション (xvda1) があります
が、追加のボリューム (xvdf) にはパーティションがありません。

[ec2-user ~]$ sudo lsblk                
NAME    MAJ:MIN RM SIZE RO TYPE MOUNTPOINT
xvda    202:0    0  16G  0 disk
##xvda1 202:1    0   8G  0 part /
xvdf    202:80   0  24G  0 disk
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ボリュームにパーティションがある場合は、次のステップ (2b) から手順を継続します。ボ
リュームにパーティションがない場合は、手順 2b、2c、2d をスキップして、手順 3 から続
行します。

トラブルシューティングのヒント

コマンド出力でボリュームが表示されない場合は、ボリュームがインスタンスにア
タッチされ、フォーマットおよびマウントされていることを確認します。

b. パーティションを拡張する必要があるかどうかを確認します。前のステップの lsblk コマン
ド出力で、パーティションサイズとボリュームサイズを比較します。

パーティションサイズがボリュームサイズよりも小さい場合は、次のステップに進みます。
パーティションサイズがボリュームサイズと同じ場合、パーティションを拡張することはで
きません。

トラブルシューティングのヒント

ボリュームがまだ元のサイズを反映している場合は、ボリュームの変更が成功した
ことを確認します。

c. パーティションを拡張します。growpart コマンドを使用して、拡張するパーティションを
指定します。

Nitro instance example

例えば、nvme0n1p1 という名前のパーティションを拡張するには、次のコマンドを使
用します。

Important

デバイス名 (nvme0n1) とパーティション番号 (1) の間のスペースに注意してく
ださい。

[ec2-user ~]$ sudo growpart /dev/nvme0n1 1
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Xen instance example

例えば、xvda1 という名前のパーティションを拡張するには、次のコマンドを使用しま
す。

Important

デバイス名 (xvda) とパーティション番号 (1) の間のスペースに注意してくださ
い。

[ec2-user ~]$ sudo growpart /dev/xvda 1

トラブルシューティングのヒント

• mkdir: cannot create directory ‘/tmp/growpart.31171’: No 
space left on device FAILED: failed to make temp dir: サイズ変
更の実行に必要な一時ディレクトリを growpart が作成するのに十分な空きディス
ク容量がボリュームにないことを示します。ディスク容量を少し解放してから、
もう一度お試しください。

• must supply partition-number: 正しくないパーティションが指定されたこ
とを示します。lsblk コマンドを使用してパーティション名を確認し、デバイス名
とパーティション番号の間にスペースが入力されていることを確認します。

• NOCHANGE: partition 1 is size 16773087. it cannot be grown: 
パーティションが既にボリューム全体を拡張しており、拡張できないことを示し
ます。ボリュームの変更が成功したことを確認します。

d. パーティションが拡張されたことを確認します。lsblkコマンドを実行します。これで、パー
ティションのサイズはボリュームサイズと同じになります。

Nitro instance example

次の出力例は、両方のボリューム (nvme0n1) とパーティション (nvme0n1p1) が同じサ
イズ (16 GB) であることを示しています。

[ec2-user ~]$ sudo lsblk
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NAME          MAJ:MIN RM SIZE RO TYPE MOUNTPOINT
nvme1n1       259:0    0  30G  0 disk /data
nvme0n1       259:1    0  16G  0 disk
##nvme0n1p1   259:2    0  16G  0 part /
##nvme0n1p128 259:3    0   1M  0 part

Xen instance example

次の出力例は、両方のボリューム (xvda) とパーティション (xvda1) が同じサイズ (16 
GB) であることを示しています。

[ec2-user ~]$ sudo lsblk               
NAME    MAJ:MIN RM SIZE RO TYPE MOUNTPOINT
xvda    202:0    0  16G  0 disk
##xvda1 202:1    0  16G  0 part /
xvdf    202:80   0  24G  0 disk

3. ファイルシステムを拡張します。

a. 拡張する必要があるファイルシステムの名前、サイズ、タイプ、およびマウントポイントを
取得します。df -hTコマンドを実行します。

Nitro instance example

次の出力例では、/dev/nvme0n1p1 ファイルシステムのサイズが 8 GB、タイプが
xfs、マウントポイントが / であることを示しています。

[ec2-user ~]$ df -hT
Filesystem      Type  Size  Used Avail Use% Mounted on
/dev/nvme0n1p1  xfs   8.0G  1.6G  6.5G  20% /
/dev/nvme1n1    xfs   8.0G   33M  8.0G   1% /data
...

Xen instance example

次の出力例では、/dev/xvda1 ファイルシステムのサイズが 8 GB、タイプが ext4、
マウントポイントが / であることを示しています。

[ec2-user ~]$ df -hT
Filesystem      Type   Size    Used   Avail   Use%   Mounted on
/dev/xvda1      ext4   8.0G    1.9G   6.2G    24%    /
/dev/xvdf1      xfs    24.0G   45M    8.0G    1%     /data
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...

b. ファイルシステムを拡張するコマンドは、ファイルシステムのタイプによって異なります。
前のステップで書き留めたファイルシステムのタイプに基づいて、次の正しいコマンドを選
択します。

• [XFS ファイルシステム] xfs_growfs コマンドを使用して、前のステップで書き留めた
ファイルシステムのマウントポイントを指定します。

Nitro and Xen instance example

例えば、/ にマウントされているファイルシステムを拡張するには、次のコマンドを
使用します。

[ec2-user ~]$ sudo xfs_growfs -d /

トラブルシューティングのヒント

• xfs_growfs: /data is not a mounted XFS filesystem: 正しくない
マウントポイントが指定されたか、ファイルシステムが XFS でないことを示し
ます。マウントポイントとファイルシステムタイプを確認するには、df -hT コ
マンドを使用します。

• data size unchanged, skipping: ファイルシステムが既にボリューム全
体を拡張していることを示します。ボリュームにパーティションがない場合
は、ボリュームの変更が成功したことを確認します。ボリュームにパーティ
ションがある場合は、ステップ 2 で説明されているように、パーティションが
拡張されていることを確認します。

• [Ext4 ファイルシステム] resize2fs コマンドを使用して、前のステップで書き留めたファ
イルシステムの名前を指定します。

Nitro instance example

例えば、マウントされた /dev/nvme0n1p1 という名前のファイルシステムを拡張す
るには、次のコマンドを使用します。

[ec2-user ~]$ sudo resize2fs /dev/nvme0n1p1
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Xen instance example

例えば、マウントされた /dev/xvda1 という名前のファイルシステムを拡張するに
は、次のコマンドを使用します。

[ec2-user ~]$ sudo resize2fs /dev/xvda1

トラブルシューティングのヒント

• resize2fs: Bad magic number in super-block while trying to 
open /dev/xvda1: ファイルシステムが Ext4 ではないことを示します。ファ
イルのシステムタイプを確認するには、df -hT コマンドを使用します。

• open: No such file or directory while opening /dev/xvdb1: 正
しくないパーティションが指定されたことを示します。パーティションを検証
するには、df -hT コマンドを使用します。

• The filesystem is already 3932160 blocks long. Nothing to 
do!: ファイルシステムが既にボリューム全体を拡張していることを示します。
ボリュームにパーティションがない場合は、ボリュームの変更が成功したこと
を確認します。ボリュームにパーティションがある場合は、ステップ 2 で説明
されているように、パーティションが拡張されていることを確認します。

• [その他のファイルシステム] 手順については、ファイルシステムのドキュメントを参照し
てください。

c. ファイルシステムが拡張されたことを確認します。df -hT コマンドを使用して、ファイルシ
ステムのサイズがボリュームサイズと等しいことを確認します。

Amazon EBS 暗号化

Amazon EBS 暗号化 は、EC2 インスタンスに関連付けられた EBS リソースの簡単な暗号化ソ
リューションとして使用します。Amazon EBS 暗号化では、独自のキー管理インフラストラクチャ
を構築、保守、保護する必要はありません。Amazon EBS 暗号化は、暗号化されたボリュームとス
ナップショットを作成するときに、AWS KMS keys を使用します。

暗号化オペレーションは EC2 インスタンスをホストするサーバー上で実行され、インスタンスとそ
れに接続された EBS ストレージ間でのデータの保存と転送中のデータの両方のセキュリティを保証
します。
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1 つのインスタンスに対し、暗号化されたボリュームと暗号化されていないボリュームの両方を、同
時にアタッチできます。

コンテンツ

• EBS 暗号化の仕組み

• 要件

• EBS 暗号化のデフォルトの KMS キー

• デフォルトでの暗号化

• EBS リソースの暗号化

• AWS KMSキーをローテーションします

• 暗号化シナリオ

• API と CLI を使用した暗号化のデフォルトの設定

EBS 暗号化の仕組み

EC2 インスタンスのブートボリュームとデータボリュームの両方を暗号化できます。

暗号化された EBS ボリュームを作成し、サポートされるインスタンスタイプにアタッチする場合、
以下のタイプのデータが暗号化されます。

• ボリューム内の保存データ

• ボリュームとインスタンスの間で移動されるすべてのデータ

• ボリュームから作成されたすべてのスナップショット

• それらのスナップショットから作成されたすべてのボリューム

Amazon EBS は、業界標準の AES-256 データ暗号化を使用して、ボリュームをデータキーで暗号化
します。データキーは、ボリューム情報とともに保存される前に、AWS KMS キーを使用して AWS 
KMS によって生成され、AWS KMS によって暗号化されます。すべてのスナップショット、およ
び同じ AWS KMS キーを使用してそれらのスナップショットから作成された後続のボリュームは、
同じデータキーを共有します。詳細については、AWS Key Management Service デベロッパーガイ
ドのデータキーを参照してください。

Amazon EC2 は AWS KMS と連携して、EBS ボリュームの暗号化と復号化を行います。この処理の
方法は、暗号化されたボリュームから作成されたスナップショットが、暗号化されているか暗号化さ
れていないかによって若干異なります。
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暗号化されたスナップショットに対する EBS 暗号化の動作

ユーザーが所有している暗号化されたスナップショットから暗号化されたボリュームを作成する場
合、Amazon EC2 は AWS KMS と連携して、次のように EBS ボリュームを暗号化および復号化しま
す。

1. Amazon EC2 は、ボリュームの暗号化のために選択した KMS キー を指定し
て、GenerateDataKeyWithoutPlaintext リクエストを AWS KMS に送信します。

2. スナップショットと同じ KMS キーを使用してボリュームを暗号化すると、AWS KMSは、スナッ
プショットと同じデータキーを使用し、同じ KMS キーでこれを暗号化します。ボリュームが別
の KMS キーを使用して暗号化されている場合、AWS KMS は新しいデータキーを生成し、指定
した KMS キーでこれを暗号化します。暗号化されたデータキーは Amazon EBS に送信され、ボ
リュームメタデータとともに保存されます。

3. 暗号化されたボリュームをインスタンスにアタッチすると、Amazon EC2 は CreateGrant リクエ
ストを AWS KMS に送信し、データキーを復号化できるようにします。

4. AWS KMS は、暗号化されたデータキーを復号して、Amazon EC2 に復号されたデータキーを送
信します。

5. Amazon EC2 は、Nitro ハードウェア内のプレーンテキストデータキーを使用して、ボリュームの
ディスク I/O を暗号化します。プレーンテキストデータキーは、ボリュームがインスタンスにア
タッチされる限り、メモリ内で維持されます。

暗号化されていないスナップショットに対する EBS 暗号化の動作

暗号化されていないスナップショットから暗号化されたボリュームを作成する場合、Amazon EC2 
は AWS KMS と連携して、次のように EBS ボリュームを暗号化および復号化します。

1. Amazon EC2は CreateGrant リクエストを AWS KMS に送信し、スナップショットから作成され
たボリュームを暗号化できるようにします。

2. Amazon EC2 は、ボリュームの暗号化のために選択した KMS キー を指定し
て、GenerateDataKeyWithoutPlaintext リクエストを AWS KMS に送信します。

3. AWS KMS は新しいデータキーを生成し、ボリュームの暗号化のために選択した KMS キーで暗号
化し、暗号化したデータキーを Amazon EBS に送信して、ボリュームのメタデータと共に保存し
ます。

4. Amazon EC2は Decrypt リクエストを AWS KMS に送信して、ボリュームデータを暗号化するた
めの暗号化キーを取得します。
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5. 暗号化されたボリュームをインスタンスにアタッチすると、Amazon EC2 は CreateGrant リクエ
ストを AWS KMS に送信し、データキーを復号化できるようにします。

6. 暗号化されたボリュームをインスタンスにアタッチすると、Amazon EC2 は暗号化されたデータ
キーを指定しながら、Decrypt リクエストを AWS KMS に送信します。

7. AWS KMS は、暗号化されたデータキーを復号して、Amazon EC2 に復号されたデータキーを送
信します。

8. Amazon EC2 は、Nitro ハードウェア内のプレーンテキストデータキーを使用して、ボリュームの
ディスク I/O を暗号化します。プレーンテキストデータキーは、ボリュームがインスタンスにア
タッチされる限り、メモリ内で維持されます。

詳細については、AWS Key Management Service デベロッパーガイドのAmazon Elastic Block Store 
(Amazon EBS) で AWS KMS を使用する方法およびAmazon EC2 の例 2を参照してください。

使用できない KMS キーがデータキーに及ぼす影響

KMS キーが使用できなくなると、その影響はほぼ即時に表れます (最終的な一貫性の対象となりま
す)。KMS キーのキーステータスは新しい条件を反映して変化し、暗号化オペレーションで KMS 
キーを使用するすべてのリクエストは失敗します。

KMS キーを使用不可にするアクションを実行しても、EC2 インスタンスまたはアタッチされた EBS 
ボリュームに対して直ちに影響が及ぶことはありません。Amazon EC2 は、ボリュームがインスタ
ンスにアタッチされている間、KMS キーではなくデータキーを使用してすべてのディスク I/O を暗
号化します。

ただし、暗号化された EBS ボリュームが EC2 インスタンスからデタッチされると、Amazon EBS 
は Nitro ハードウェアからデータキーを削除します。次回、暗号化された EBS ボリュームが EC2 イ
ンスタンスにアタッチされると、アタッチメントは失敗します。これは、Amazon EBS は KMS キー
を使用してボリュームの暗号化されたデータキーを復号できないためです。EBS ボリュームを再度
使用するには、KMS キーを再度使用可能にする必要があります。

Tip

使用不可にする KMS キーから生成されたデータキーで暗号化された EBS ボリュームのデー
タにアクセスする必要がなくなった場合は、KMS キーを使用不可にする前に EC2 インスタ
ンスから EBS ボリュームをデタッチすることをお勧めします。
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詳細については、「AWS Key Management Service デベロッパーガイド」の「使用できない KMS 
キーがデータキーに及ぼす影響」を参照してください。

要件

開始する前に、以下の要件が満たされていることを確認します。

サポートされるボリュームタイプ

暗号化は、すべての EBS ボリュームタイプでサポートされます。暗号化されたボリュームでは、暗
号化されていないボリュームと同じ IOPS パフォーマンスが期待できます。遅延に対する影響は最小
限に抑えられます。暗号化されていないボリュームにアクセスするのと同じ方法で、暗号化されたボ
リュームにアクセスできます。暗号化と復号は透過的に処理され、ユーザーやアプリケーションから
追加の操作を必要としません。

サポートされるインスタンスタイプ

Amazon EBS 暗号化は、現行世代と前世代のすべてのインスタンスタイプで利用できます。

ユーザーのアクセス許可

EBS 暗号化の KMS キーを使用すると、KMS キーポリシーにより、必要な AWS KMS アクションに
アクセスできるすべてのユーザーがこの KMS キーを使用して EBS リソースを暗号化または復号で
きるようになります。EBS 暗号化を使用するには、次のアクションを呼び出す許可をユーザーに付
与する必要があります。

• kms:CreateGrant

• kms:Decrypt

• kms:DescribeKey

• kms:GenerateDataKeyWithoutPlainText

• kms:ReEncrypt

Tip

最小権限のプリンシパルに従うには、kms:CreateGrant へのフルアクセスを許可しないで
ください。代わりに、次の例に示すように、AWS のサービスによってユーザーに代わって
許可が作成された場合にのみ、kms:GrantIsForAWSResource コンディションキーを使用
して、KMS キーに許可を作成できるようにします。
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{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": "kms:CreateGrant", 
            "Resource": [ 
                "arn:aws:kms:us-east-2:123456789012:key/abcd1234-a123-456d-a12b-
a123b4cd56ef" 
            ], 
            "Condition": { 
                "Bool": { 
                    "kms:GrantIsForAWSResource": true 
                } 
            } 
        } 
    ]
}

詳細については、AWS Key Management Service デベロッパーガイドのデフォルトのキーポリ
シーセクションのAWS アカウントへのアクセスを許可し、IAM ポリシーを有効にするを参照してく
ださい。

インスタンスの権限

インスタンスが暗号化された AMI、ボリューム、またはスナップショットと通信しようとすると、
インスタンスの ID 専用ロールに KMS キーグラントが発行されます。ID 専用ロールは、インスタン
スがユーザーに代わって暗号化された AMI、ボリューム、またはスナップショットを操作するため
に使用する IAM ロールです。

ID のみのロールは、手動で作成または削除する必要はなく、ポリシーも関連付けられていません。
また、ID のみのロール認証情報にはアクセスできません。

Note

ID 専用ロールは、インスタンスのアプリケーションが Amazon S3 オブジェクトや Dynamo 
DB AWS KMS テーブルなどの他の暗号化されたリソースにアクセスするために使用するこ
とはありません。これらの操作は、Amazon EC2 インスタンスロールの認証情報、AWSまた
はインスタンスに設定したその他の認証情報を使用して実行されます。
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ID のみのロールには、サービスコントロールポリシー (SCP) と KMS キーポリシーが適用されま
す。SCP キーまたは KMS キーが KMS キーへの ID 専用ロールアクセスを拒否すると、暗号化され
たボリュームで、または暗号化された AMI やスナップショットを使用して EC2 インスタンスを起動
できないことがあります。

aws:SourceIp、aws:VpcSourceIp、aws:SourceVpc、またはaws:SourceVpce AWSグローバ
ル条件キーを使用してネットワークロケーションに基づいてアクセスを拒否する SCP またはキーポ
リシーを作成する場合は、これらのポリシーステートメントがインスタンスのみのロールに適用され
ないようにする必要があります。ポリシーの例については、「データペリメータポリシーの例」を参
照してください。

ID 専用ロール ARN は次の形式を使用します:

arn:aws-partition:iam::account_id:role/aws:ec2-infrastructure/instance_id

キーグラントがインスタンスに発行されると、キーグラントはそのインスタンス固有のロール割り当
てセッションに発行されます。被付与者のプリンシパル ARN は以下の形式を使用します:

arn:aws-partition:sts::account_id:assumed-role/aws:ec2-infrastructure/instance_id

EBS 暗号化のデフォルトの KMS キー

Amazon EBS は、AWS リソースを保存する各リージョンに一意の AWS マネージドキー を自動
的に作成します。この KMS キー にはエイリアス alias/aws/ebs があります。デフォルトで
は、Amazon EBS は暗号化にこの KMS キー を使用します。または、作成した対称カスタマーマ
ネージド型暗号化キーを EBS 暗号化のデフォルトの KMS キーとして指定することもできます。独
自の KMS キー を使用することにより、KMS キー の作成、更新、無効化ができるなど、より高い柔
軟性が得られます。

Important

Amazon EBS は非対称暗号化 KMS キーをサポートしていません。詳細については、「AWS 
Key Management Service デベロッパーガイド」の 「対称および非対称暗号化 KMS キーの
使用」を参照してください。
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New console

リージョンの EBS 暗号化用にデフォルト KMS キー を設定するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションバーから、使用するリージョンを選択します。

3. ナビゲーションペインの [EC2 ダッシュボード] を選択します。

4. ページの右上で、[アカウントの属性]、[データ保護とセキュリティ] の順に選択します。

5. [管理] を選択します。

6. [Default encryption key] (デフォルトの暗号化キー) で、対称カスタマーマネージド型暗号化
キーを選択します。

7. [EBS 暗号化の更新] をクリックします。

Old console

リージョンの EBS 暗号化用にデフォルト KMS キー を設定するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションバーから、使用するリージョンを選択します。

3. ナビゲーションペインの [EC2 ダッシュボード] を選択します。

4. ページの右上で、 [Account Attributes (アカウントの属性)]、[Settings (設定)] の順に選択しま
す。

5. [Change the default key] (デフォルトキーの変更) を選択してから、利用可能なKMS キー を
選択します。

6. 次に [Save settings (設定を保存)] を選択します。

デフォルトでの暗号化

作成した新しい EBS ボリュームとスナップショットコピーの暗号化を強制するように AWS アカウ
ントを設定できます。例えば、Amazon EBS は、インスタンスの起動時に作成された EBS ボリュー
ムと、暗号化されていないスナップショットからコピーしたスナップショットを暗号化します。暗号
化されていない EBS リソースから暗号化された EBS リソースへの移行の例については、暗号化さ
れていないリソースの暗号化を参照してください。

デフォルトでは、暗号化は既存の EBS ボリュームまたはスナップショットには影響しません。
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考慮事項

• デフォルトでの暗号化はリージョン固有の設定です。リージョンに対して有効にした場合、その
リージョン内の個々のボリュームまたはスナップショットに対して無効にすることはできません。

• Amazon EBS 暗号化はデフォルトで、現行世代と前世代のすべてのインスタンスタイプでサポー
トされています。

• スナップショットをコピーして、新しい KMS キーで暗号化すると、完全な (増分ではない) コピー
が作成されます。その結果、追加のストレージコストが発生します。

• AWS Server Migration Service (SMS) を使用してサーバーを移行する場合は、デフォルトでの暗号
化を有効にしないでください。デフォルトでの暗号化がすでに有効になっていて、デルタレプリ
ケーションエラーが発生している場合は、デフォルトでの暗号化を無効にしてください。代わり
に、レプリケーションジョブの作成時に AMI 暗号化を有効にします。

Amazon EC2 console

リージョンの暗号化をデフォルトで有効にするには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションバーから、使用するリージョンを選択します。

3. ナビゲーションペインの [EC2 ダッシュボード] を選択します。

4. ページの右上で、[アカウントの属性]、[データ保護とセキュリティ] の順に選択します。

5. [Manage] (管理) を選択します。

6. [Enable] (有効化) を選択します。デフォルトの暗号化キーとして、ユーザーの代わりに作成
したエイリアス alias/aws/ebs と共に AWS マネージドキー をそのまま維持するか、対称
カスタマーマネージド型暗号化キーを選択します。

7. [Update EBS encryption] (EBS 暗号化を更新する) を選択します。

AWS CLI

デフォルトの暗号化設定を表示するには

• 特定のリージョンの場合

$ aws ec2 get-ebs-encryption-by-default --region region

• アカウントの全リージョンの場合
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$ for region in $(aws ec2 describe-regions --region us-east-1 --query "Regions[*].
[RegionName]" --output text); do   default=$(aws ec2 get-ebs-encryption-by-default 
 --region $region --query "{Encryption_By_Default:EbsEncryptionByDefault}" --
output text); kms_key=$(aws ec2 get-ebs-default-kms-key-id --region $region | jq 
 '.KmsKeyId'); echo "$region  --- $default  --- $kms_key"; done

暗号化をデフォルトで有効にするには

• 特定のリージョンの場合

$ aws ec2 enable-ebs-encryption-by-default --region region

• アカウントの全リージョンの場合

$ for region in $(aws ec2 describe-regions --region us-east-1 --query "Regions[*].
[RegionName]" --output text); do   default=$(aws ec2 enable-ebs-encryption-by-
default --region $region --query "{Encryption_By_Default:EbsEncryptionByDefault}" 
 --output text); kms_key=$(aws ec2 get-ebs-default-kms-key-id --region $region | 
 jq '.KmsKeyId'); echo "$region  --- $default  --- $kms_key"; done

暗号化をデフォルトで無効にするには

• 特定のリージョンの場合

$ aws ec2 disable-ebs-encryption-by-default --region region

• アカウントの全リージョンの場合

$ for region in $(aws ec2 describe-regions --region us-east-1 --query "Regions[*].
[RegionName]" --output text); do   default=$(aws ec2 disable-ebs-encryption-by-
default --region $region --query "{Encryption_By_Default:EbsEncryptionByDefault}" 
 --output text); kms_key=$(aws ec2 get-ebs-default-kms-key-id --region $region | 
 jq '.KmsKeyId'); echo "$region  --- $default  --- $kms_key"; done
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PowerShell

デフォルトの暗号化設定を表示するには

• 特定のリージョンの場合

PS C:\> Get-EC2EbsEncryptionByDefault -Region region

• アカウントの全リージョンの場合

PS C:\> (Get-EC2Region).RegionName | ForEach-Object { [PSCustomObject]@{ Region 
 = $_; EC2EbsEncryptionByDefault = Get-EC2EbsEncryptionByDefault -Region $_; 
 EC2EbsDefaultKmsKeyId = Get-EC2EbsDefaultKmsKeyId -Region $_ } } | Format-Table -
AutoSize

暗号化をデフォルトで有効にするには

• 特定のリージョンの場合

PS C:\> Enable-EC2EbsEncryptionByDefault -Region region

• アカウントの全リージョンの場合

PS C:\> (Get-EC2Region).RegionName | ForEach-Object { [PSCustomObject]@{ Region 
 = $_; EC2EbsEncryptionByDefault = Enable-EC2EbsEncryptionByDefault -Region $_; 
 EC2EbsDefaultKmsKeyId = Get-EC2EbsDefaultKmsKeyId -Region $_ } } | Format-Table -
AutoSize

暗号化をデフォルトで無効にするには

• 特定のリージョンの場合

PS C:\> Disable-EC2EbsEncryptionByDefault -Region region

• アカウントの全リージョンの場合

PS C:\> (Get-EC2Region).RegionName | ForEach-Object { [PSCustomObject]@{ Region 
 = $_; EC2EbsEncryptionByDefault = Disable-EC2EbsEncryptionByDefault -Region $_; 
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 EC2EbsDefaultKmsKeyId = Get-EC2EbsDefaultKmsKeyId -Region $_ } } | Format-Table -
AutoSize

既存のスナップショットまたは暗号化されたボリュームに関連付けられている KMS キー を変更する
ことはできません。ただし、スナップショットコピーオペレーション中に別の KMS キー を関連付け
て、コピーしたスナップショットを新しい KMS キー で暗号化できます。

EBS リソースの暗号化

EBS ボリュームを暗号化するには、デフォルトでの暗号化を使用するか、暗号化するボリュームを
作成するときに暗号化を有効にします。

ボリュームを暗号化する場合、ボリュームの暗号化に使用する対称暗号化 KMS キーを指定できま
す。KMS キー が指定されていない場合、暗号化に使用される KMS キー はソーススナップショット
の暗号化状態とその所有権によって異なります。詳細については、暗号化結果の表を参照してくださ
い。

Note

API または AWS CLI を使用して KMS キーを指定している場合は、AWS によって KMS 
キーが非同期的に認証されます。無効な KMS キー ID、エイリアス、または ARN を指定す
ると、アクションは完了したように見える場合がありますが、最終的には失敗します。

既存のスナップショットまたはボリュームに関連付けられている KMS キー を変更することはできま
せん。ただし、スナップショットコピーオペレーション中に別の KMS キー を関連付けて、コピーし
たスナップショットを新しい KMS キー で暗号化できます。

作成時の空のボリュームの暗号化

新しい空の EBS ボリュームを作成するときは、特定のボリューム作成オペレーションで暗号化を有
効にすることで暗号化できます。デフォルトで EBS 暗号化を有効にしたボリュームでは、EBS 暗号
化用のデフォルト KMS キー を使用した暗号化が、自動的に実行されます。または、ボリュームの作
成オペレーションごとに異なる対称暗号化 KMS キーを指定することもできます。ボリュームは最初
に使用可能になった時点で暗号化されているため、データは常に保護されています。詳細な手順につ
いては、Amazon EBS ボリュームの作成を参照してください。

デフォルトでは、ボリュームの作成時に選択した KMS キー が、ボリュームから作成したスナップ
ショットとそれらの暗号化されたスナップショットから復元したボリュームを暗号化します。暗号化
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されたボリュームまたはスナップショットから暗号化を削除することはできません。つまり、暗号化
されたスナップショット、または暗号化されたスナップショットのコピーから復元されたボリューム
は、常に暗号化されます。

暗号化されたボリュームのパブリックスナップショットはサポートされていませんが、暗号化され
たスナップショットを特定のアカウントと共有できます。詳細な手順については、Amazon EBS ス
ナップショットの共有を参照してください。

暗号化されていないリソースの暗号化

暗号化されていない既存のボリュームまたはスナップショットを直接暗号化することはできません。
ただし、暗号化されていないボリュームまたはスナップショットから暗号化されたボリュームあるい
はスナップショットを作成できます。暗号化をデフォルトで有効にした場合、Amazon EBS は EBS 
暗号化のデフォルト KMS キー を使用して、新しいボリュームとスナップショットを自動的に暗号化
します。それ以外の場合は、Amazon EBS 暗号化のデフォルトの KMS キーまたは対称カスタマーマ
ネージド型暗号化キーを使用して、個々のボリュームまたはスナップショットを作成するときに暗
号化を有効にすることができます。詳細については、Amazon EBS ボリュームの作成およびAmazon 
EBS スナップショットのコピーを参照してください。

スナップショットコピーを カスタマー管理キー に暗号化するには、暗号化されていないスナップ
ショットをコピーする (デフォルトでの暗号化が有効になっていない場合) に示すように、暗号化を
有効にし、KMS キー を指定する必要があります 。

Important

Amazon EBS は非対称暗号化 KMS キーをサポートしていません。詳細については、「AWS 
Key Management Service デベロッパーガイド」の 「対称および非対称暗号化 KMS キーの
使用」を参照してください。

EBS-Backed AMI からインスタンスを起動するときに新しい暗号化状態を適用することもできます。
これは、EBS-backed AMI に、説明の通りに暗号化できる EBS ボリュームのスナップショットが含
まれているためです。詳細については、EBS-backed AMI での暗号化の利用を参照してください。

AWS KMSキーをローテーションします

暗号化のベストプラクティスでは、暗号化キーの広範な再利用を推奨していません。KMS キーの新
しい暗号化マテリアルを作成するには、新しい KMS キーを作成し、アプリケーションまたはエイリ
アスを変更して新しい KMS キーを使用します。または、既存の KMS キーの自動キーローテーショ
ンを有効にすることができます。
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KMS キーの自動キーローテーションを有効にすると、AWS KMSは KMS キーの新しい暗号化マテリ
アルを毎年生成します。AWS KMSは古い暗号化マテリアルをすべて保存するため、KMS キーで暗
号化されたすべてのデータを復号することができます。KMS キーを削除しない限り、AWS KMSは
ローテーションされたキーマテリアルを一切削除しません。

データの暗号化にローテーションされた KMS キーを使用する場合、AWS KMS は現在のキーマテリ
アルを使用します。暗号化データの復号化にローテーションされた KMS キーを使用する場合、AWS 
KMSはそのデータの暗号化に使用されたキーマテリアルのバージョンを使用します。ローテーショ
ンされた KMS キーは、コード変更なしでアプリケーションと AWS サービスで安全に使用できま
す。

Note

自動キーローテーションは、AWS KMS が作成するキーマテリアルを使用した対称カスタ
マー管理型キーのみでサポートされています。AWS KMS は AWS マネージドキー を毎年自
動的にロテーションします。AWS マネージドキーのキーローテーションを有効化または無
効化することはできません。

詳細については、「AWS Key Management Service 開発者ガイド」の「キーの自動ローテーション
の仕組み」を参照してください。

暗号化シナリオ

暗号化された EBS リソースを作成すると、ボリューム作成パラメータまたは AMI やインスタンス
のブロックデバイスマッピングで別の カスタマーマネージド型キー を指定しない限り、アカウント
の EBS 暗号化のデフォルト KMS キー によって暗号化されます。詳細については、EBS 暗号化のデ
フォルトの KMS キーを参照してください。

次の例では、ボリュームとスナップショットの暗号化状態を管理する方法を示します。暗号化のケー
スの完全なリストについては、暗号化の結果の表を参照してください。

例

• 暗号化されていないボリュームを復元する (デフォルトでの暗号化が有効になっていない場合)

• 暗号化されていないボリュームを復元する (デフォルトでの暗号化が有効になっている場合)

• 暗号化されていないスナップショットをコピーする (デフォルトでの暗号化が有効になっていない
場合)
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• 暗号化されていないスナップショットをコピーする (デフォルトでの暗号化が有効になっている場
合)

• 暗号化ボリュームを再暗号化する

• 暗号化スナップショットを再暗号化する

• 暗号化されたボリュームと暗号化されていないボリュームとの間でデータを移行する

• 暗号化の結果

暗号化されていないボリュームを復元する (デフォルトでの暗号化が有効になっていない場合)

デフォルトでの暗号化を有効にしないと、暗号化されていないスナップショットから復元されたボ
リュームは、デフォルトで暗号化されません。ただし、Encrypted パラメータと、必要に応じて
KmsKeyId パラメータを設定して、結果のボリュームを暗号化することができます。以下の図は、
そのプロセスを示したものです。

KmsKeyId パラメータを省略すると、結果のボリュームは EBS 暗号化のデフォルト KMS キー を使
用して暗号化されます。ボリュームを別の KMS キー に暗号化するには、KMS キー ID を指定する必
要があります。

詳細については、スナップショットからのボリュームの作成を参照してください。

暗号化されていないボリュームを復元する (デフォルトでの暗号化が有効になっている場合)

デフォルトでの暗号化を有効にした場合、暗号化されていないスナップショットから復元されたボ
リュームには暗号化が必須であり、デフォルトの KMS キー を使用するために暗号化パラメータは必
要ありません。以下の図に、このデフォルトの簡単なケースを示しています。
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復元したボリュームを対称カスタマーマネージド型暗号化キーに暗号化する場合は、暗号化され
ていないボリュームを復元する (デフォルトでの暗号化が有効になっていない場合) に示すように
Encrypted と KmsKeyId の両方のパラメータを指定する必要があります。

暗号化されていないスナップショットをコピーする (デフォルトでの暗号化が有効になっていない場
合)

デフォルトでの暗号化を有効にしないと、暗号化されていないスナップショットのコピーは、デフォ
ルトで暗号化されません。ただし、Encrypted パラメータと、必要に応じて KmsKeyId パラメー
タを設定して、結果のスナップショットを暗号化することができます。KmsKeyId を省略すると、
結果のスナップショットはデフォルトの KMS キー に暗号化されます。ボリュームを別の対称暗号化 
KMS キーに暗号化するには、KMS キー ID を指定する必要があります。

以下の図は、そのプロセスを示したものです。

EBS ボリュームを暗号化するには、暗号化されていないスナップショットを暗号化されたスナップ
ショットにコピーし、その暗号化されたスナップショットからボリュームを作成することができま
す。詳細については、Amazon EBS スナップショットのコピーを参照してください。
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暗号化されていないスナップショットをコピーする (デフォルトでの暗号化が有効になっている場合)

デフォルトでの暗号化を有効にした場合、暗号化されていないスナップショットのコピーには暗号化
が必須であり、デフォルトの KMS キー を使用する場合は、暗号化パラメータは必要ありません。こ
のデフォルトのケースを次の図に示します。

暗号化ボリュームを再暗号化する

CreateVolume アクションが暗号化されたスナップショットに対して実行されるときは、別の KMS 
キー でそれを再暗号化することができます。以下の図は、そのプロセスを示したものです。この例
では、KMS キー A と KMS キー B の 2 つの KMS キー を所有しています。ソーススナップショット
は KMS キー A によって暗号化されています。ボリュームの作成中に、パラメータとして指定された 
KMS キー B の KMS キー ID を使用して、ソースデータは自動的に復号され、次に KMS キー B に
よって再暗号化されます。

詳細については、スナップショットからのボリュームの作成を参照してください。
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暗号化スナップショットを再暗号化する

スナップショットをコピー時に暗号化する機能により、既に暗号化された自己所有のスナップショッ
トに新しい対称暗号化 KMS キーを適用できます。結果として作成されたコピーから復元されたボ
リュームには、新しい KMS キー を使用してのみアクセスすることができます。以下の図は、その
プロセスを示したものです。この例では、KMS キー A と KMS キー B の 2 つの KMS キー を所有し
ています。ソーススナップショットは KMS キー A によって暗号化されています。コピー中に、パ
ラメータとして指定された KMS キー B の KMS キー ID を使用して、ソースデータは自動的に KMS 
キー B によって再暗号化されます。

関連するシナリオでは、共有されているスナップショットのコピーに新しい暗号化パラメータを適
用するよう選択できます。デフォルトでは、コピーは、スナップショットの所有者によって共有され
た KMS キー を使用して暗号化されます。ただし、管理する別の KMS キー を使用して、共有スナッ
プショットのコピーを作成することをお勧めします。これにより、元の KMS キー が侵害された場合
や、所有者が何らかの理由で KMS キー を無効にした場合に、ボリュームへのアクセスが保護されま
す。詳細については、暗号化とスナップショットのコピーを参照してください。

暗号化されたボリュームと暗号化されていないボリュームとの間でデータを移行する

暗号化されているボリュームと暗号化されていないボリュームの両方に対してアクセス許可がある場
合は、これらの間で自由にデータを転送できます。EC2 では、暗号化と復号化のオペレーションが
透過的に実行されます。

例えば、rsync コマンドを使用してデータをコピーします。次のコマンドでは、移行元のデータは /
mnt/source にあり、移行先のボリュームは /mnt/destination にマウントされています。

[ec2-user ~]$ sudo rsync -avh --progress /mnt/source/ /mnt/destination/

暗号化の結果
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次の表に、設定可能な組み合わせごとの暗号化の結果を示します。

EBS 暗号
化が有効に
なっていま
すか?

デフォルト
で暗号化が
有効になっ
ていますか?

ボリュームのソース デフォルト (カス
タマーマネージド
型キーの指定な 
し)

カスタム (カスタ
マーマネージド型
キーの指定あり)

いいえ いいえ 新しい (空の) ボリュー
ム

暗号化されていな
い

いいえ いいえ 所有する暗号化されてい
ないスナップショット

暗号化されていな
い

いいえ いいえ お客様が所有する暗号化
されたスナップショット

同じキーで暗号化
されている

いいえ いいえ お客様と共有されてい
る暗号化されていないス
ナップショット

暗号化されていな
い

いいえ いいえ お客様と共有されている
暗号化されたスナップ
ショット

デフォルトのカス
タマーマネージド
型キーで暗号化*

該当なし

はい いいえ 新しいボリューム デフォルトのカス
タマーマネージド
型キーで暗号化

はい いいえ 所有する暗号化されてい
ないスナップショット

デフォルトのカス
タマーマネージド
型キーで暗号化

はい いいえ お客様が所有する暗号化
されたスナップショット

同じキーで暗号化
されている

はい いいえ お客様と共有されてい
る暗号化されていないス
ナップショット

デフォルトのカス
タマーマネージド
型キーで暗号化

指定したカスタ
マーマネージド型
キーにより暗号化 
**
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EBS 暗号
化が有効に
なっていま
すか?

デフォルト
で暗号化が
有効になっ
ていますか?

ボリュームのソース デフォルト (カス
タマーマネージド
型キーの指定な 
し)

カスタム (カスタ
マーマネージド型
キーの指定あり)

はい いいえ お客様と共有されている
暗号化されたスナップ
ショット

デフォルトのカス
タマーマネージド
型キーで暗号化

いいえ はい 新しい (空の) ボリュー
ム

デフォルトのカス
タマーマネージド
型キーで暗号化

いいえ はい 所有する暗号化されてい
ないスナップショット

デフォルトのカス
タマーマネージド
型キーで暗号化

いいえ はい お客様が所有する暗号化
されたスナップショット

同じキーで暗号化
されている

いいえ はい お客様と共有されてい
る暗号化されていないス
ナップショット

デフォルトのカス
タマーマネージド
型キーで暗号化

いいえ はい お客様と共有されている
暗号化されたスナップ
ショット

デフォルトのカス
タマーマネージド
型キーで暗号化

該当なし

はい はい 新しいボリューム デフォルトのカス
タマーマネージド
型キーで暗号化

はい はい 所有する暗号化されてい
ないスナップショット

デフォルトのカス
タマーマネージド
型キーで暗号化

はい はい お客様が所有する暗号化
されたスナップショット

同じキーで暗号化
されている

指定したカスタ
マーマネージド型
キーにより暗号化
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EBS 暗号
化が有効に
なっていま
すか?

デフォルト
で暗号化が
有効になっ
ていますか?

ボリュームのソース デフォルト (カス
タマーマネージド
型キーの指定な 
し)

カスタム (カスタ
マーマネージド型
キーの指定あり)

はい はい お客様と共有されてい
る暗号化されていないス
ナップショット

デフォルトのカス
タマーマネージド
型キーで暗号化

はい はい お客様と共有されている
暗号化されたスナップ
ショット

デフォルトのカス
タマーマネージド
型キーで暗号化

* これは、AWS アカウントとリージョンで、EBS 暗号化に使用されるデフォルトのカスタマーマ
ネージド型キーです。デフォルトでは、これが EBS 用の一意の AWS マネージドキー になります
が、カスタマーマネージド型キーを指定することもできます。詳細については、EBS 暗号化のデ
フォルトの KMS キーを参照してください。

** これは、ボリュームの起動時に指定されたカスタマーマネージド型キーです。このカスタマーマ
ネージド型キーは、AWS アカウントとリージョンで、既定のカスタマーマネージド型キーの代わり
に使用されます。

API と CLI を使用した暗号化のデフォルトの設定

以下の API アクションおよび CLI コマンドを使用して、デフォルトで暗号化およびデフォルトの 
KMS キー を管理できます。

API アクション CLI コマンド 説明

DisableEbsEncryptionByDefault disable-ebs-encryption-by-default デフォルトでの暗号 
化を無効にします。

EnableEbsEncryptionByDefault enable-ebs-encryption-by-default デフォルトでの暗号 
化を有効にします。

GetEbsDefaultKmsKeyId get-ebs-default-kms-key-id デフォルトの KMS 
キー について説明し
ます。
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API アクション CLI コマンド 説明

GetEbsEncryptionByDefault get-ebs-encryption-by-default デフォルトの暗号化 
が有効かどうかを示 
します。

ModifyEbsDefaultKmsKeyId modify-ebs-default-kms-key-id EBS ボリュームの暗
号化に使用されるデ
フォルトの KMS キー 
を変更します。

ResetEbsDefaultKmsKeyId reset-ebs-default-kms-key-id EBS ボリュームの
暗号化に使用するデ
フォルトの KMS キー
として、AWS マネー
ジドキー をリセット
します。

Amazon EBS 高速スナップショット復元

Amazon EBS 高速スナップショット復元 (FSR) を使用するとスナップショットからボリュームを作
成でき、このボリュームは作成時に完全に初期化された状態になります。これにより、ブロックの初
回アクセス時における I/O オペレーションのレイテンシーがなくなります。高速スナップショット復
元を使用して作成されたすべてのボリュームでは、プロビジョンドパフォーマンスがすばやく実現さ
れます。

開始するには、特定のアベイラビリティーゾーンで特定のスナップショットの高速スナップショッ
ト復元を有効にします。スナップショットとアベイラビリティーゾーンのペアごとに 1 つの高速
スナップショット復元を参照します。高速スナップショット復元が有効になっているアベイラビリ
ティーゾーンの 1 つで、対応するスナップショットからボリュームを作成すると、ボリュームは高
速スナップショット復元を使用して復元されます。

高速スナップショット復元は、スナップショットごとに明示的に有効化する必要があります。高速
スナップショット復元が有効なスナップショットから復元されたボリュームから、新らたにスナップ
ショットを作成した場合でも、作成されたスナップショットの高速スナップショット復元は、自動的
に有効化されません。新しいスナップショットの高速スナップショット復元は、明示的に有効にする
必要があります。

EBS のデータサービス 3711

https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetEbsEncryptionByDefault.html
https://docs.aws.amazon.com/cli/latest/reference/ec2/get-ebs-encryption-by-default.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyEbsDefaultKmsKeyId.html
https://docs.aws.amazon.com/cli/latest/reference/ec2/modify-ebs-default-kms-key-id.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ResetEbsDefaultKmsKeyId.html
https://docs.aws.amazon.com/cli/latest/reference/ec2/reset-ebs-default-kms-key-id.html


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

高速スナップショット復元のパフォーマンスを十分に活用して復元できるボリュームの数は、スナッ
プショットのボリューム作成クレジットの数によって決まります。詳細については、「ボリューム作
成クレジット」を参照してください。

所有しているスナップショットに対しても、共有しているパブリックおよびプライベートスナップ
ショットに対しても、高速スナップショット復元を有効にすることができます。

コンテンツ

• 考慮事項

• ボリューム作成クレジット

• 高速スナップショット復元の管理

• 高速スナップショット復元のモニタリング

• 高速スナップショット復元のクォータ

• 価格と請求

考慮事項

• 高速スナップショット復元は、AWS Outposts、Local ゾーンおよび Wavelength ゾーンではサ
ポートされていません。

• サイズが 16 TiB 以下のスナップショットで、スナップショットの高速復元を有効にできます。

• 最大 64,000 IOPS および 1,000 MiB/ 秒のスループットでプロビジョニングされたボリュームは、
高速スナップショット復元の完全なパフォーマンス上の利点を享受します。64,000 IOPS または 
1,000 MiB / 秒のスループットを超えるパフォーマンスでプロビジョニングされたボリュームの場
合、完全なパフォーマンスを得るには、ボリュームを初期化する ことをお勧めします。

ボリューム作成クレジット

高速スナップショット復元のフルパフォーマンスの利点を享受するボリュームの数は、スナップ
ショットのボリューム作成クレジットの数によって決まります。アベイラビリティーゾーンごとにス
ナップショットあたり 1 つのクレジットバケットがあります。高速スナップショット復元を有効に
してスナップショットから作成するボリュームごとにクレジットバケットの 1 つのクレジットが消
費されます。スナップショットから 1 つの初期化ボリュームを作成するには、バケットに少なくと
も 1 つのクレジットが必要です。ボリュームの作成時、バケット内のクレジットが 1 つに満たない
場合、この作成には、高速スナップショット復元のメリットを活用できません。
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共有しているスナップショットに対して高速スナップショット復元を有効にすると、お客様のアカ
ウントの共有スナップショット用に個別のクレジットバケットが割り当てられます。共有スナップ
ショットからボリュームを作成する場合、クレジットはお客様のクレジットバケットから消費されま
す。スナップショット所有者のクレジットバケットからは消費されません。

クレジットバケットのサイズおよび補充レートは、スナップショットから作成したボリュームのサイ
ズではなく、スナップショットのサイズによって決まります。

スナップショットの高速スナップショット復元を有効にすると、クレジットバケットはゼロクレジッ
トから始まり、最大クレジット容量に達するまで設定されたレートで補充されます。また、クレジッ
トを消費すると、クレジットバケットは、最大クレジット容量に達するまで時間の経過に伴って補充
されます。

クレジットバケットの補充レートは次のように計算されます。

MIN (10, (1024 ÷ snapshot_size_gib))

クレジットバケットのサイズは、次のように計算されます。

MAX (1, MIN (10, (1024 ÷ snapshot_size_gib)))

例えば、スナップショットの高速スナップショット復元をサイズ 128 GiB を指定して有効にする
と、補充レートは 0.1333 クレジット/分になります。

MIN (10, (1024 ÷ 128)) 
 = MIN (10, 8)         
 = 8 credits per hour 
 = 0.1333 credits per minute

クレジットバケットの最大サイズは、8 クレジットです。

MAX (1, MIN (10, (1024 ÷ 128)))       
 = MAX (1, MIN (10, 8)) 
 = MAX (1, 8) 
 = 8 credits

この例では、高速スナップショット復元を有効にすると、クレジットバケットはゼロクレジットで始
まります。8 分後、クレジットバケットには初期化されたボリュームを 1 つ作成するのに十分なクレ
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ジット (0.1333 credits × 8 minutes = 1.066 credits) があります。クレジットバケット
が満杯である場合、同時に 8 個の初期化ボリュームを作成できます (8 クレジット)。バケットが最大
容量を下回ると、0.1333 クレジット/秒で補充されます。

Cloudwatch メトリクスを使用して、クレジットバケットのサイズと、各バケットで利用可能なクレ
ジット数をモニタリングすることができます。詳細については、高速スナップショット復元のメトリ
クスを参照してください。

高速スナップショット復元を有効にしてスナップショットからボリュームを作成したら、describe-
volumes を使用してボリュームを示し、高速スナップショット復元を使用して、ボリュームが初期化
されたボリュームとして作成されたかどうかを、出力の fastRestored フィールドで確認すること
ができます。

高速スナップショット復元の管理

トピック

• 高速スナップショット復元を有効または無効にする

• スナップショットの高速スナップショット復元の状態を表示する

• 高速スナップショット復元を使用して復元したボリュームの表示

高速スナップショット復元を有効または無効にする

デフォルトでは、高速スナップショット復元はスナップショットに対して無効になっています。高速
スナップショット復元は、所有しているスナップショットおよび共有しているスナップショットに対
して有効または無効にすることができます。スナップショットに対して高速スナップショット復元を
有効または無効にすると、その変更はお客様のアカウントにのみ適用されます。

Note

スナップショットに対して高速スナップショット復元を有効にすると、特定のアベイラビリ
ティーゾーンで高速スナップショット復元が有効になっている時間 (分単位) に対してお客様
のアカウントに請求されます。最低料金として 1 時間分の料金が請求されます。

所有しているスナップショットを削除すると、お客様のアカウントのそのスナップショットに対して
高速スナップショット復元が自動的に無効になります。共有しているスナップショットに対して高速
スナップショット復元を有効にし、スナップショット所有者がそのスナップショットを削除または共
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有解除した場合、お客様のアカウントの共有スナップショットに対して高速スナップショット復元が
自動的に無効になります。

共有しているスナップショットに対して高速スナップショット復元を有効にしており、そのスナッ
プショットがカスタム CMK を使用して暗号化されている場合、スナップショット所有者がカスタム 
CMK に対するアクセス許可を取り消しても、スナップショットに対して高速スナップショット復元
は自動的に無効になりません。そのスナップショットに対する高速スナップショット復元は手動で無
効にする必要があります。

所有しているスナップショットまたは共有しているスナップショットに対して高速スナップショット
復元を有効または無効にするには、以下のいずれかの方法を使用します。

Console

高速スナップショット復元を有効または無効にするには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Snapshots] を選択します。

3. スナップショットを選択し、[Actions] (アクション)、[Manage fast snapshot restore] (高速ス
ナップショット復元の管理) を選択します。

4. [高速スナップショット復元の設定] セクションには、選択したスナップショットの高速ス
ナップショット復元を有効にできる、すべてのアベイラビリティーゾーンが一覧表示されま
す。[Current status] (現在のステータス) のボリュームは、各ゾーンで高速スナップショット
復元が現在有効か無効かを示します。

現在無効になっているゾーンで高速スナップショット復元を有効にするには、ゾーンを選択
し、次に [Enable] (有効化) を選択し、[Enable] (有効化) を選択して確定します。

現在高速スナップショット復元が有効になっているゾーンで高速復元を無効にするに
は、[Disable] (無効) を選択します。

5. 必要な変更を行ったら、[Close] (閉じる) を選択します。

AWS CLI

AWS CLI を使用して高速スナップショット復元を管理するには

• enable-fast-snapshot-restores

• disable-fast-snapshot-restores
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• describe-fast-snapshot-restores

Note

スナップショットの高速スナップショット復元を有効にすると、スナップショットは最適化
中(optimizing) 状態になります。optimizing の状態にあるスナップショットを使用しな
がらボリュームを復元することで、パフォーマンスに関する一定のメリットが得られます。
高速スナップショット復元によるパフォーマンス上の最大限のメリットは、状態が enabled
になったスナップショットでのみ提供されます。

スナップショットの高速スナップショット復元の状態を表示する

スナップショットの高速スナップショット復元は、以下のいずれかの状態になります。

• enabling — 高速スナップショット復元の有効化がリクエストされました。

• optimizing — 高速スナップショット復元の有効化中です。スナップショットの最適化には TiB 
あたり 60 分を要します。最適化されたスナップショットにより、ボリュームのリストア時のパ
フォーマンスに関し、一定のメリットが得られます。

• enabled — 高速スナップショット復元は有効になっています。十分なボリューム作成クレジット
を持つ最適化されたスナップショットにより、ボリュームのリストア時のパフォーマンスに関し、
最大限のメリットが得られます。

• disabling — 高速スナップショット復元の無効化がリクエストされました。または、高速スナッ
プショット復元の有効化のリクエストが失敗しました。

• disabled — 高速スナップショット復元は無効になっています。高速スナップショット復元は必
要に応じて再度有効にすることができます。

所有しているスナップショットまたは共有しているスナップショットの高速スナップショット復元の
状態を表示するには、以下のいずれかの方法を使用します。

Console

コンソールを使用して高速スナップショット復元の状態を表示するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[スナップショット] を選択します。
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3. スナップショットを選択します。

4. [Details] (詳細) タブの [Fast snapshot restore] (高速スナップショット復元) では、高速ス
ナップショット復元の状態が表示されます。

AWS CLI

AWS CLI を使用して高速スナップショット復元が有効になっているスナップショットを表示する
には

describe-fast-snapshot-restores コマンドを使用して、高速スナップショット復元が有効になって
いるスナップショットを参照します。

aws ec2 describe-fast-snapshot-restores --filters Name=state,Values=enabled

出力例を次に示します。

{ 
    "FastSnapshotRestores": [ 
        { 
            "SnapshotId": "snap-0e946653493cb0447", 
            "AvailabilityZone": "us-east-2a", 
            "State": "enabled", 
            "StateTransitionReason": "Client.UserInitiated - Lifecycle state 
 transition", 
            "OwnerId": "123456789012", 
            "EnablingTime": "2020-01-25T23:57:49.596Z", 
            "OptimizingTime": "2020-01-25T23:58:25.573Z", 
            "EnabledTime": "2020-01-25T23:59:29.852Z" 
        }, 
        { 
            "SnapshotId": "snap-0e946653493cb0447", 
            "AvailabilityZone": "us-east-2b", 
            "State": "enabled", 
            "StateTransitionReason": "Client.UserInitiated - Lifecycle state 
 transition", 
            "OwnerId": "123456789012", 
            "EnablingTime": "2020-01-25T23:57:49.596Z", 
            "OptimizingTime": "2020-01-25T23:58:25.573Z", 
            "EnabledTime": "2020-01-25T23:59:29.852Z" 
        } 
    ]
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}

高速スナップショット復元を使用して復元したボリュームの表示

該当するアベイラビリティーゾーンで高速スナップショット復元が有効になっているスナップショッ
トからボリュームを作成すると、ボリュームは高速スナップショット復元を使用して復元されます。

describe-volumes コマンドを使用して、高速スナップショット復元が有効になっているスナップ
ショットから作成したボリュームを表示します。

aws ec2 describe-volumes --filters Name=fast-restored,Values=true

出力例を次に示します。

{ 
    "Volumes": [ 
        { 
            "Attachments": [], 
            "AvailabilityZone": "us-east-2a", 
            "CreateTime": "2020-01-26T00:34:11.093Z", 
            "Encrypted": true, 
            "KmsKeyId": "arn:aws:kms:us-west-2:123456789012:key/8c5b2c63-b9bc-45a3-
a87a-5513e232e843", 
            "Size": 20, 
            "SnapshotId": "snap-0e946653493cb0447", 
            "State": "available", 
            "VolumeId": "vol-0d371921d4ca797b0", 
            "Iops": 100, 
            "VolumeType": "gp2", 
            "FastRestored": true 
        } 
    ]
}

高速スナップショット復元のモニタリング

スナップショットに対する高速スナップショット復元の状態が変わると、Amazon EBS によって 
Amazon CloudWatch Events が発行されます。詳細については、「EBS 高速スナップショット復元
イベント」を参照してください。
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高速スナップショット復元のクォータ

高速スナップショット復元は、リージョンあたり最大 5 個のスナップショットに対して有効にす
ることができます。このクォータは、所有しているスナップショットおよび共有しているスナップ
ショットに適用されます。共有しているスナップショットに対して高速スナップショット復元を有効
にすると、お客様の高速スナップショット復元のクォータにカウントされます。スナップショット所
有者の高速スナップショット復元のクォータにはカウントされません。

価格と請求

特定のアベイラビリティーゾーンでスナップショットの高速スナップショット復元を有効にしている
時間中は、請求が発生します。料金は 1 時間を最小として時間単位で計算されます。

例えば、US-East-1a で 1 か月 (30 日間) にわたって 1 つのスナップショットのスナップショット
高速復元を有効にすると、料金は 540 ドル になります (1 スナップショット x 1 AZ x 720 時間 x 1 
時間あたり $0.75)。us-east-1a、us-east-1b、us-east-1c で同じ期間にわたって 2 つのス
ナップショットの高速スナップショット復元を有効にすると、料金は 3240 USD になります (2 ス
ナップショット x 3 AZ x 720 時間 x 1 時間あたり $0.75)。

共有されているパブリックまたはプライベートスナップショットに対して高速スナップショット復
元を有効にすると、お客様のアカウントに請求されます。スナップショット所有者には請求されま
せん。共有しているスナップショットがスナップショット所有者によって削除または共有解除される
と、高速スナップショット復元がお客様のアカウントのスナップショットに対して無効になり、請求
が停止されます。

詳細については、Amazon EBS の料金表を参照してください。

Linux インスタンスの Amazon EBS および NVMe

EBS ボリュームは、Nitro System上に構築されたインスタンスで NVMe ブロックデバイスとして公
開されます。デバイス名は、/dev/nvme0n1、/dev/nvme1n1 などです。ブロックデバイスマッピ
ングで指定したデバイス名は、NVMe デバイス名 (/dev/nvme[0-26]n1) を使用して名称変更され
ます。ブロックデバイスドライバーは、ブロックデバイスマッピングのボリュームに指定した順序と
は異なる順序で NVMe デバイス名を割り当てることができます。

Amazon EBS 製品の詳細に記載されている EBS パフォーマンスガイダンスは、ブロックデバイスイ
ンターフェイスに関係なく有効です。

Windows インスタンスの EBS ボリュームと NVME の詳細については、「Windows インスタンスの
ユーザーガイド」を参照してください。
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コンテンツ

• NVMe ドライバのインストールまたはアップグレード

• EBS デバイスの特定

• NVMe EBS ボリュームの操作

• I/O オペレーションタイムアウト

• Abort コマンド

NVMe ドライバのインストールまたはアップグレード

NVMe ボリュームにアクセスするには、NVMe ドライバーをインストールする必要があります。
インスタンスは、NVMe ボリュームタイプである NVMe EBS ボリュームや NVMe インスタンスス
トアボリュームも、NVMe ボリュームタイプでないボリュームもサポートできます。詳細について
は、ネットワーキング機能とストレージ機能の概要 をご参照ください。

以下の AMI には、必要な NVMe ドライバーが含まれています。

• Amazon Linux 2

• Amazon Linux AMI 2018.03

• linux-aws カーネルを搭載した Ubuntu 14.04 以降

Note

AWS Graviton ベースのインスタンスタイプには、linux-aws カーネル搭載の Ubuntu 
18.04 以降が必要です

• Red Hat Enterprise Linux 6.5 以降

• Red Hat Enterprise Linux 7.4 以降

• SUSE Linux Enterprise Server 12 SP2 以降

• CentOS 7.4.1708 以降

• FreeBSD 11.1 以降

• Debian GNU/Linux 9 以降

Windows インスタンスの NVMe ドライバーの詳細については、Windows インスタンスの Amazon 
EC2 ユーザーガイド のAmazon EBS および Windows インスタンスを参照してください。
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インスタンスに NVMe ドライバーがあることを確認するには

次のコマンドを使用して、インスタンスに NVMe ドライバーがあることを確認できます。

• Amazon Linux、RHEL、CentOS、SUSE Linux Enterprise Server

$ modinfo nvme

インスタンスに NVMe ドライバーがある場合、コマンドはそのドライバーに関する情報を返しま
す。

• Amazon Linux 2、Ubuntu

$ ls /sys/module/ | grep nvme

インスタンスに NVMe ドライバーがある場合、コマンドはインストールされたドライバーを返し
ます。

NVMe ドライバーを更新するには

インスタンスに NVMe ドライバーがある場合は、次の手順を使用してドライバーを最新バージョン
に更新できます。

1. インスタンスに接続します。

2. パッケージのキャッシュを更新し、必要なパッケージの更新を次のように取得します。

• Amazon Linux 2、Amazon Linux、CentOS、Red Hat Enterprise Linux の場合:

[ec2-user ~]$ sudo yum update -y

• Ubuntu と Debian の場合:

[ec2-user ~]$ sudo apt-get update -y

3. Ubuntu 16.04 以降には、linux-aws パッケージが含まれます。このパッケージには、Nitro 
ベースのインスタンスで必要な NVMe および ENA ドライバーが含まれます。最新バージョンに
するには、次のように linux-aws パッケージにアップグレードします。

[ec2-user ~]$ sudo apt-get install --only-upgrade -y linux-aws
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Ubuntu 14.04 の場合は、次のように最新の linux-aws パッケージをインストールできます。

[ec2-user ~]$ sudo apt-get install linux-aws

4. インスタンスを再起動して、最新のカーネルバージョンを読み込みます。

sudo reboot

5. 再起動後にインスタンスに再接続します。

EBS デバイスの特定

EBS では、シングルルート I/O 仮想化 (SR-IOV) を使用して、NVMe 規格を使用して Nitro ベースの
インスタンスにボリュームをアタッチします。これらのデバイスは、オペレーティングシステムの
標準 NVMe ドライバーに依存しています。これらのドライバーは、通常、インスタンスのブート時
にアタッチ済みのデバイスを検出し、そのデバイスがブロックデバイスマッピングでどのように指
定されているかではなく、デバイスが応答する順序に基づいてデバイスノードを作成します。Linux 
では、NVMe デバイス名は /dev/nvme<x>n<y> のパターンに従います。ここで、<x> は列挙順序
で、EBS の場合の <y> は 1 です。場合によっては、デバイスは後続のインスタンスの開始時に異な
る順序で検出に応答することがあり、デバイス名が変更されます。また、ブロックデバイスドライ
バーによって割り当てられるデバイス名は、ブロックデバイスマッピングで指定される名前と異なる
場合があります。

インスタンス内の EBS ボリュームには、次のいずれかのような安定した識別子を使用することをお
勧めします。

• Nitro ベースのインスタンスでは、ブロックデバイスマッピングは、EBS ボリュームをアタッチ
しているとき、または AttachVolume か RunInstances API コールが、NVMe コントローラー 
ID のベンダー固有のデータフィールドに取り込まれる際に Amazon EC2 コンソールで指定されま
す。バージョン 2017.09.01 以降の Amazon Linux AMI で、このデータを読み込んでブロックデバ
イスマッピングへのシンボリックリンクを作成する udev ルールを提供します。

• EBS ボリューム ID とマウントポイントは、インスタンスの状態が変化しても安定していま
す。NVMe デバイス名は、インスタンスの起動時にデバイスが応答する順序に応じて変化しま
す。一貫性のあるデバイスを識別するには、EBS ボリューム ID とマウントポイントを使用するこ
とをお勧めします。

• NVMe EBS ボリュームには、EBS ボリューム ID がデバイス ID のシリアル番号として設定されて
います。シリアル番号を一覧表示するには、lsblk -o +SERIAL コマンドを使用します。
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• NVMe デバイス名の形式は、EBS ボリュームがインスタンスの起動中または起動後にアタッチさ
れたかどうかによって異なります。インスタンスの起動後にアタッチされたボリュームの NVMe 
デバイス名には、/dev/プレフィクスが含まれますが、インスタンスの起動中にアタッチされた
ボリュームの NVMe デバイス名には/dev/プレフィクスが含まれません。Amazon Linux または 
FreeBSD AMI を使用している場合は、sudo ebsnvme-id /dev/nvme0n1 -uコマンドを使
用して、一貫した NVMe デバイス名を指定します。その他のディストリビューションではsudo 
nvme id-ctrl -v /dev/nvme0n1コマンドを使用して NVMe デバイス名を指定します。

• デバイスがフォーマットされると、ファイルシステムの存続期間中、存続する UUID が生成され
ます。デバイスラベルは同時に指定することができます。詳細については、Linux で Amazon EBS 
ボリュームを使用できるようにするおよび間違ったボリュームからの起動を参照してください。

Amazon Linux AMI

AMI Amazon Linux 2017.09.01 以降 (Amazon Linux 2 を含む) では､次のように ebsnvme-id コマンド
を実行して、NVMe デバイス名をボリューム ID とデバイス名にマップすることができます。

次の例は、インスタンスの起動時にアタッチされたボリュームのコマンドと出力を示していま
す。NVMe デバイス名には、/dev/プレフィクスが含まれないことに注意してください。

[ec2-user ~]$ sudo /sbin/ebsnvme-id /dev/nvme0n1
Volume ID: vol-01324f611e2463981
sda

次の例は、インスタンスの起動後にアタッチされたボリュームのコマンドと出力を示していま
す。NVMe デバイス名に、/dev/プレフィクスが含まれることに注意してください。

[ec2-user ~]$ sudo /sbin/ebsnvme-id /dev/nvme1n1
Volume ID: vol-064784f1011136656
/dev/sdf

また、Amazon Linux はブロックデバイスマッピング (例えば、/dev/sdf) 内のデバイス名から 
NVMe デバイス名へのシンボリックリンクを作成します。

FreeBSD AMI

FreeBSD 12.2-RELEASE 以降では、上記のように ebsnvme-id コマンドを実行することができま
す。NVMe デバイスの名前 (nvme0 など) またはディスクデバイス (nvd0 または nda0) を渡しま
す。FreeBSD は、ディスクデバイスへのシンボリックリンク (/dev/aws/disk/ebs/volume_id
など) も作成します。
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その他の Linux AMI

カーネルバージョン 4.2 以降では､次のように nvme id-ctrl コマンドを実行して、NVMe デバイスを
ボリューム ID にマップすることができます。最初に、Linux ディストリビューションのパッケージ
管理ツールを使用して、NVMe コマンドラインのパッケージ nvme-cli をインストールします。他
のディストリビューションのダウンロードおよびインストール手順については、ディストリビュー
ションに固有のドキュメントを参照してください。

次の例では、インスタンスの起動時にアタッチされたボリュームのボリューム ID と NVMe デバ
イス名を取得します｡ NVMe デバイス名には、/dev/プレフィクスが含まれないことに注意してく
ださい。デバイス名は、NVMe コントローラベンダー固有の拡張子 (コントローラー ID のバイト 
384:4095) を介して使用できます。

[ec2-user ~]$ sudo nvme id-ctrl -v /dev/nvme0n1
NVME Identify Controller:
vid     : 0x1d0f
ssvid   : 0x1d0f
sn      : vol01234567890abcdef
mn      : Amazon Elastic Block Store
...
0000: 2f 64 65 76 2f 73 64 6a 20 20 20 20 20 20 20 20 "sda..."

次の例では、インスタンスの起動後にアタッチされたボリュームのボリューム ID と NVMe デバイス
名を取得します｡ NVMe デバイス名には、/dev/プレフィクスが含まれることに注意してください。

[ec2-user ~]$ sudo nvme id-ctrl -v /dev/nvme1n1
NVME Identify Controller:
vid     : 0x1d0f
ssvid   : 0x1d0f
sn      : volabcdef01234567890
mn      : Amazon Elastic Block Store
...
0000: 2f 64 65 76 2f 73 64 6a 20 20 20 20 20 20 20 20 "/dev/sdf..."

lsblk コマンドは、使用可能なデバイスとそのマウントポイント (該当する場合) をリストします。こ
れは、使用する正しいデバイス名を決定するのに役立ちます。この例では、/dev/nvme0n1p1 が
ルートデバイスとしてマウントされ、/dev/nvme1n1 はアタッチされていますがマウントされてい
ません。

[ec2-user ~]$ lsblk
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NAME          MAJ:MIN RM SIZE RO TYPE MOUNTPOINT
nvme1n1       259:3   0  100G  0 disk
nvme0n1       259:0   0    8G  0 disk 
  nvme0n1p1   259:1   0    8G  0 part / 
  nvme0n1p128 259:2   0    1M  0 part

NVMe EBS ボリュームの操作

NVMe EBS ボリュームをフォーマットしてマウントするには、Linux で Amazon EBS ボリュームを
使用できるようにするを参照してください。

Linux カーネル 4.2 以降を使用している場合は、NVMe EBS ボリュームのボリュームサイズを変更
すると、自動的にインスタンスに反映されます。古い Linux カーネルの場合は、EBS ボリューム
をデタッチしてアタッチするか、インスタンスを再起動してサイズ変更を反映させる必要がありま
す。Linux カーネル 3.19 以降では、hdparm コマンドを次のように使用して NVMe デバイスの再ス
キャンを強制できます。

[ec2-user ~]$ sudo hdparm -z /dev/nvme1n1

NVMe EBS ボリュームをデタッチすると、インスタンスには、ボリュームをデタッチする前に、
ファイルシステムのキャッシュまたはメタデータをフラッシュする機会が失われます。したがっ
て、NVMe EBS ボリュームをデタッチする前に、まずそのボリュームを同期およびアンマウントす
る必要があります。ボリュームのデタッチに失敗した場合は、force-detachの説明に従って Linux
インスタンスから Amazon EBS ボリュームをデタッチします。 コマンドを試すことができます。

I/O オペレーションタイムアウト

Nitro ベースのインスタンスに接続された EBS ボリュームは、オペレーティングシステムによって
提供されるデフォルトの NVMe ドライバーを使用します。ほとんどのオペレーティングシステム
は、NVMe デバイスに送信される I/O オペレーションのタイムアウトを指定します。デフォルトのタ
イムアウトは 30 秒で、nvme_core.io_timeout ブートパラメータを使用して変更できます。バー
ジョン 4.6 より前の Linux カーネルでは、このパラメータは nvme.io_timeout です。

I/O レイテンシーがこの timeout パラメータの値を超えると、Linux NVMe ドライバーは I/O に失敗
し、ファイルシステムまたはアプリケーションにエラーを返します。I/O オペレーションに応じて、
ファイルシステムまたはアプリケーションはエラーを再試行できます。場合によっては、ファイルシ
ステムを読み取り専用として再マウントすることがあります。

Xen インスタンスに接続された EBS ボリュームに類似するエクスペリエンスのた
め、nvme_core.io_timeout を可能な限り最大値に設定することをお勧めします。現在のカーネ
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ルでは、最大値は 4294967295 ですが、以前のカーネルでは最大値は 255 です。Linux のバージョ
ンに応じて、タイムアウトはすでにサポートされる最大値に設定されていることがあります。例え
ば、Amazon Linux AMI 2017.09.01 以降では、デフォルトでタイムアウトが 4294967295 に設定さ
れています。

Linux ディストリビューションの最大値を確認するには、示されている最大値よりも高い値を /sys/
module/nvme_core/parameters/io_timeout に書き込み、ファイルを保存する際に範囲外の
数値結果エラーがないかどうかをチェックします。

Abort コマンド

Abort コマンドは、以前にコントローラーに送信された特定のコマンドを中止するために発行され
る NVMe Admin コマンドです。このコマンドは、通常、I/O オペレーションのタイムアウトしきい
値を超えたストレージデバイスに対して、デバイスドライバーによって発行されます。デフォルトで
Abort コマンドをサポートする Amazon EC2 インスタンスタイプは、Abort コマンドの発行先であ
るアタッチされた Amazon EBS デバイスのコントローラーに以前に送信された特定のコマンドを中
止します。

次のインスタンスタイプは、デフォルトで、アタッチされているすべて
の Amazon EBS ボリュームについて Abort コマンドをサポートします:
R5b、R6i、M6i、M6a、C6gn、C6i、X2gd、X2iezn、Im4gn、Is4gen。

他のインスタンスタイプは、アタッチされた Amazon EBS ボリュームに Abort コマンドが発行さ
れてもアクションを実行しません。

NVMe デバイスバージョン 1.4 以降の Amazon EBS デバイスは、Abort コマンドをサポートして
います。

詳細については、「NVM Express Base Specification」(NVM Express の基本仕様) のセクション 
5.1「Abort command」(中止コマンド) を参照してください。

Amazon EBS 最適化インスタンスを使用する

Amazon EBS 最適化インスタンスは、最適化された設定スタックを使用し、Amazon EBS I/O 用に
専用のキャパシティを追加で提供します。このように最適化することで、Amazon EBS I/O と、イ
ンスタンスからのその他のトラフィックとの間の競合を最小に抑え、EBS ボリュームの最高のパ
フォーマンスを実現します。

EBS 最適化インスタンスは、Amazon EBS 用に専用の帯域幅を用意します。汎用 SSD (gp2 およ
び gp3) ボリュームを EBS 最適化インスタンスにアタッチすると、1 年で 99% の期間、プロビジョ
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ンド IOPS パフォーマンスの少なくとも 90% のボリュームが提供されます。また、プロビジョン
ド IOPS SSD (io1 および io2) ボリュームでは、1 年で 99.9% の期間、プロビジョンド IOPS パ
フォーマンスの少なくとも 90% のボリュームが提供されます。スループット最適化 HDD (st1) お
よび Cold HDD (sc1) のどちらでも、1 年で 99% の期間、想定されるスループットパフォーマンス
の少なくとも 90% のボリュームが提供されます。毎時間、予測合計スループットの 99% 達成を目
標に、準拠しない期間はほぼ均一に分散されています。詳細については、「Amazon EBS ボリュー
ムの種類」を参照してください。

Important

インスタンスの EBS パフォーマンスは、インスタンスのパフォーマンス制限、またはア
タッチされたボリュームの合計パフォーマンスのうち、どちらか小さい方によって制限され
ます。EBS のパフォーマンスを最大化するには、インスタンスにアタッチされたボリューム
が合計でインスタンスの最大パフォーマンスと同等かそれ以上のパフォーマンスを発揮する
必要があります。例えば、r6i.16xlarge の 80,000 IOPSを実現するには、インスタンス
に少なくとも 16,000 IOPSがそれぞれプロビジョニングされた 5 gp3 ボリューム が必要で
す (5 ボリュームx 16,000 IOPS = 80,000IOPS)。

コンテンツ

• サポートされるインスタンスタイプ

• 最大のパフォーマンスの獲得

• EBS 最適化をサポートするインスタンスタイプを表示する

• 起動時の EBS 最適化の有効化

• 既存のインスタンスの EBS 最適化の有効化

サポートされるインスタンスタイプ

次の表は、EBS 最適化をサポートするインスタンスタイプを示しています。この表には、Amazon 
EBS の専用帯域幅、ストリーミング読み取りのワークロードと 128 KiB の I/O サイズでその接続に
おいて達成できる一般的な最大スループット、および 16 KiB の I/O を使用している場合にインスタ
ンスがサポートできる IOPS の最大数などが含まれます。

アプリケーションのニーズよりも多い専用 Amazon EBS スループットを提供する EBS 最適化イン
スタンスを選択します。そうでないと、Amazon EBS と Amazon EC2 間の接続がパフォーマンスの
ボトルネックになる可能性があります。
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コンテンツ

• EBS 最適化 (デフォルト)

• EBS 最適化をサポート

EBS 最適化 (デフォルト)

次の表は、EBS 最適化をサポートするインスタンスタイプを示します。EBS 最適化はデフォルトで
有効になっています。EBS 最適化を有効にする必要はなく、EBS 最適化を無効にしてもその効果は
なくなりません。

Note

この情報は、AWS CLI を使用してプログラムで表示することもできます。詳細については、
「EBS 最適化をサポートするインスタンスタイプを表示する」を参照してください。

トピック

• 汎用

• コンピューティングの最適化

• メモリ最適化

• ストレージの最適化

• 高速コンピューティング

• 高性能コンピューティング

汎用

Important
1 これらのインスタンスは、最大パフォーマンスを 24 時間ごとに少なくとも 30 分間維持す
ることができます。その後、ベースラインのパフォーマンスに戻ります。
2 これらのインスタンスは、記載されているパフォーマンスを無期限に維持することができ
ます。ワークロードで、最大パフォーマンスを 30 分以上維持する必要がある場合は、これ
らのインスタンスの中から 1 つ使用します。
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インスタン
スサイズ

ベースライ
ンの帯域幅 
(Mbps)

最大帯域幅 
(Mbps)

ベース
ラインス
ループッ
ト (MB/
秒、128 
KiB I/O)

最大ス
ループッ
ト (MB/
秒､128 KiB 
I/O)

ベースラ
イン IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

a1.medium
1

300 3500 37.50 437.50 2500 20000

a1.large 1 525 3500 65.62 437.50 4000 20000

a1.xlarge 1 800 3500 100.00 437.50 6000 20000

a1.2xlarge
1

1750 3500 218.75 437.50 10000 20000

a1.4xlarge
2

3500 437.5 20000

a1.metal 2 3500 437.5 20000

m4.large 2 450 56.25 3600

m4.xlarge 2 750 93.75 6000

m4.2xlarge
2

1000 125.0 8000

m4.4xlarge
2

2000 250.0 16000

m4.10xlar 
ge 2

4000 500.0 32000

m4.16xlar 
ge 2

10000 1250.0 65000

m5.large 1 650 4750 81.25 593.75 3600 18750
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インスタン
スサイズ

ベースライ
ンの帯域幅 
(Mbps)

最大帯域幅 
(Mbps)

ベース
ラインス
ループッ
ト (MB/
秒、128 
KiB I/O)

最大ス
ループッ
ト (MB/
秒､128 KiB 
I/O)

ベースラ
イン IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

m5.xlarge 1 1150 4750 143.75 593.75 6000 18750

m5.2xlarge
1

2300 4750 287.50 593.75 12000 18750

m5.4xlarge
2

4750 593.75 18750

m5.8xlarge
2

6800 850.0 30000

m5.12xlar 
ge 2

9500 1187.5 40000

m5.16xlar 
ge 2

13600 1700.0 60000

m5.24xlar 
ge 2

19000 2375.0 80000

m5.metal 2 19000 2375.0 80000

m5a.large
1

650 2880 81.25 360.00 3600 16000

m5a.xlarge
1

1085 2880 135.62 360.00 6000 16000

m5a.2xlar 
ge 1

1580 2880 197.50 360.00 8333 16000
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インスタン
スサイズ

ベースライ
ンの帯域幅 
(Mbps)

最大帯域幅 
(Mbps)

ベース
ラインス
ループッ
ト (MB/
秒、128 
KiB I/O)

最大ス
ループッ
ト (MB/
秒､128 KiB 
I/O)

ベースラ
イン IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

m5a.4xlar 
ge 2

2880 360.0 16000

m5a.8xlar 
ge 2

4750 593.75 20000

m5a.12xla 
rge 2

6780 847.5 30000

m5a.16xla 
rge 2

9500 1187.5 40000

m5a.24xla 
rge 2

13750 1718.75 60000

m5ad.larg 
e 1

650 2880 81.25 360.00 3600 16000

m5ad.xlar 
ge 1

1085 2880 135.62 360.00 6000 16000

m5ad.2xla 
rge 1

1580 2880 197.50 360.00 8333 16000

m5ad.4xla 
rge 2

2880 360.0 16000

m5ad.8xla 
rge 2

4750 593.75 20000

m5ad.12xl 
arge 2

6780 847.5 30000
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インスタン
スサイズ

ベースライ
ンの帯域幅 
(Mbps)

最大帯域幅 
(Mbps)

ベース
ラインス
ループッ
ト (MB/
秒、128 
KiB I/O)

最大ス
ループッ
ト (MB/
秒､128 KiB 
I/O)

ベースラ
イン IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

m5ad.16xl 
arge 2

9500 1187.5 40000

m5ad.24xl 
arge 2

13750 1718.75 60000

m5d.large
1

650 4750 81.25 593.75 3600 18750

m5d.xlarge
1

1150 4750 143.75 593.75 6000 18750

m5d.2xlar 
ge 1

2300 4750 287.50 593.75 12000 18750

m5d.4xlar 
ge 2

4750 593.75 18750

m5d.8xlar 
ge 2

6800 850.0 30000

m5d.12xla 
rge 2

9500 1187.5 40000

m5d.16xla 
rge 2

13600 1700.0 60000

m5d.24xla 
rge 2

19000 2375.0 80000

m5d.metal
2

19000 2375.0 80000
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インスタン
スサイズ

ベースライ
ンの帯域幅 
(Mbps)

最大帯域幅 
(Mbps)

ベース
ラインス
ループッ
ト (MB/
秒、128 
KiB I/O)

最大ス
ループッ
ト (MB/
秒､128 KiB 
I/O)

ベースラ
イン IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

m5dn.larg 
e 1

650 4750 81.25 593.75 3600 18750

m5dn.xlar 
ge 1

1150 4750 143.75 593.75 6000 18750

m5dn.2xla 
rge 1

2300 4750 287.50 593.75 12000 18750

m5dn.4xla 
rge 2

4750 593.75 18750

m5dn.8xla 
rge 2

6800 850.0 30000

m5dn.12xl 
arge 2

9500 1187.5 40000

m5dn.16xl 
arge 2

13600 1700.0 60000

m5dn.24xl 
arge 2

19000 2375.0 80000

m5dn.meta 
l 2

19000 2375.0 80000

m5n.large
1

650 4750 81.25 593.75 3600 18750

m5n.xlarge
1

1150 4750 143.75 593.75 6000 18750
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インスタン
スサイズ

ベースライ
ンの帯域幅 
(Mbps)

最大帯域幅 
(Mbps)

ベース
ラインス
ループッ
ト (MB/
秒、128 
KiB I/O)

最大ス
ループッ
ト (MB/
秒､128 KiB 
I/O)

ベースラ
イン IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

m5n.2xlar 
ge 1

2300 4750 287.50 593.75 12000 18750

m5n.4xlar 
ge 2

4750 593.75 18750

m5n.8xlar 
ge 2

6800 850.0 30000

m5n.12xla 
rge 2

9500 1187.5 40000

m5n.16xla 
rge 2

13600 1700.0 60000

m5n.24xla 
rge 2

19000 2375.0 80000

m5n.metal
2

19000 2375.0 80000

m5zn.large
1

800 3170 100.00 396.25 3333 13333

m5zn.xlar 
ge 1

1564 3170 195.50 396.25 6667 13333

m5zn.2xla 
rge 2

3170 396.25 13333

m5zn.3xla 
rge 2

4750 593.75 20000
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インスタン
スサイズ

ベースライ
ンの帯域幅 
(Mbps)

最大帯域幅 
(Mbps)

ベース
ラインス
ループッ
ト (MB/
秒、128 
KiB I/O)

最大ス
ループッ
ト (MB/
秒､128 KiB 
I/O)

ベースラ
イン IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

m5zn.6xla 
rge 2

9500 1187.5 40000

m5zn.12xl 
arge 2

19000 2375.0 80000

m5zn.meta 
l 2

19000 2375.0 80000

m6a.large
1

650 10000 81.25 1250.00 3600 40000

m6a.xlarge
1

1250 10000 156.25 1250.00 6000 40000

m6a.2xlar 
ge 1

2500 10000 312.50 1250.00 12000 40000

m6a.4xlar 
ge 1

5000 10000 625.00 1250.00 20000 40000

m6a.8xlar 
ge 2

10000 1250.0 40000

m6a.12xla 
rge 2

15000 1875.0 60000

m6a.16xla 
rge 2

20000 2500.0 80000

m6a.24xla 
rge 2

30000 3750.0 120000
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インスタン
スサイズ

ベースライ
ンの帯域幅 
(Mbps)

最大帯域幅 
(Mbps)

ベース
ラインス
ループッ
ト (MB/
秒、128 
KiB I/O)

最大ス
ループッ
ト (MB/
秒､128 KiB 
I/O)

ベースラ
イン IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

m6a.32xla 
rge 2

40000 5000.0 160000

m6a.48xla 
rge 2

40000 5000.0 240000

m6a.metal
2

40000 5000.0 240000

m6g.mediu 
m 1

315 4750 39.38 593.75 2500 20000

m6g.large
1

630 4750 78.75 593.75 3600 20000

m6g.xlarge
1

1188 4750 148.50 593.75 6000 20000

m6g.2xlar 
ge 1

2375 4750 296.88 593.75 12000 20000

m6g.4xlar 
ge 2

4750 593.75 20000

m6g.8xlar 
ge 2

9500 1187.5 40000

m6g.12xla 
rge 2

14250 1781.25 50000

m6g.16xla 
rge 2

19000 2375.0 80000
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インスタン
スサイズ

ベースライ
ンの帯域幅 
(Mbps)

最大帯域幅 
(Mbps)

ベース
ラインス
ループッ
ト (MB/
秒、128 
KiB I/O)

最大ス
ループッ
ト (MB/
秒､128 KiB 
I/O)

ベースラ
イン IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

m6g.metal
2

19000 2375.0 80000

m6gd.medi 
um 1

315 4750 39.38 593.75 2500 20000

m6gd.larg 
e 1

630 4750 78.75 593.75 3600 20000

m6gd.xlar 
ge 1

1188 4750 148.50 593.75 6000 20000

m6gd.2xla 
rge 1

2375 4750 296.88 593.75 12000 20000

m6gd.4xla 
rge 2

4750 593.75 20000

m6gd.8xla 
rge 2

9500 1187.5 40000

m6gd.12xl 
arge 2

14250 1781.25 50000

m6gd.16xl 
arge 2

19000 2375.0 80000

m6gd.meta 
l 2

19000 2375.0 80000

m6i.large 1 650 10000 81.25 1250.00 3600 40000
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インスタン
スサイズ

ベースライ
ンの帯域幅 
(Mbps)

最大帯域幅 
(Mbps)

ベース
ラインス
ループッ
ト (MB/
秒、128 
KiB I/O)

最大ス
ループッ
ト (MB/
秒､128 KiB 
I/O)

ベースラ
イン IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

m6i.xlarge
1

1250 10000 156.25 1250.00 6000 40000

m6i.2xlar 
ge 1

2500 10000 312.50 1250.00 12000 40000

m6i.4xlar 
ge 1

5000 10000 625.00 1250.00 20000 40000

m6i.8xlar 
ge 2

10000 1250.0 40000

m6i.12xla 
rge 2

15000 1875.0 60000

m6i.16xla 
rge 2

20000 2500.0 80000

m6i.24xla 
rge 2

30000 3750.0 120000

m6i.32xla 
rge 2

40000 5000.0 160000

m6i.metal 2 40000 5000.0 160000

m6id.large
1

650 10000 81.25 1250.00 3600 40000

m6id.xlar 
ge 1

1250 10000 156.25 1250.00 6000 40000
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インスタン
スサイズ

ベースライ
ンの帯域幅 
(Mbps)

最大帯域幅 
(Mbps)

ベース
ラインス
ループッ
ト (MB/
秒、128 
KiB I/O)

最大ス
ループッ
ト (MB/
秒､128 KiB 
I/O)

ベースラ
イン IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

m6id.2xla 
rge 1

2500 10000 312.50 1250.00 12000 40000

m6id.4xla 
rge 1

5000 10000 625.00 1250.00 20000 40000

m6id.8xla 
rge 2

10000 1250.0 40000

m6id.12xl 
arge 2

15000 1875.0 60000

m6id.16xl 
arge 2

20000 2500.0 80000

m6id.24xl 
arge 2

30000 3750.0 120000

m6id.32xl 
arge 2

40000 5000.0 160000

m6id.meta 
l 2

40000 5000.0 160000

m6idn.lar 
ge 1

1562 25000 195.31 3125.00 6250 100000

m6idn.xla 
rge 1

3125 25000 390.62 3125.00 12500 100000

m6idn.2xl 
arge 1

6250 25000 781.25 3125.00 25000 100000
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インスタン
スサイズ

ベースライ
ンの帯域幅 
(Mbps)

最大帯域幅 
(Mbps)

ベース
ラインス
ループッ
ト (MB/
秒、128 
KiB I/O)

最大ス
ループッ
ト (MB/
秒､128 KiB 
I/O)

ベースラ
イン IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

m6idn.4xl 
arge 1

12500 25000 1562.50 3125.00 50000 100000

m6idn.8xl 
arge 2

25000 3125.0 100000

m6idn.12x 
large 2

37500 4687.5 150000

m6idn.16x 
large 2

50000 6250.0 200000

m6idn.24x 
large 2

75000 9375.0 300000

m6idn.32x 
large 2

100000 12500.0 400000

m6idn.met 
al 2

100000 12500.0 400000

m6in.large
1

1562 25000 195.31 3125.00 6250 100000

m6in.xlar 
ge 1

3125 25000 390.62 3125.00 12500 100000

m6in.2xla 
rge 1

6250 25000 781.25 3125.00 25000 100000

m6in.4xla 
rge 1

12500 25000 1562.50 3125.00 50000 100000

EBS 最適化 3740



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタン
スサイズ

ベースライ
ンの帯域幅 
(Mbps)

最大帯域幅 
(Mbps)

ベース
ラインス
ループッ
ト (MB/
秒、128 
KiB I/O)

最大ス
ループッ
ト (MB/
秒､128 KiB 
I/O)

ベースラ
イン IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

m6in.8xla 
rge 2

25000 3125.0 100000

m6in.12xl 
arge 2

37500 4687.5 150000

m6in.16xl 
arge 2

50000 6250.0 200000

m6in.24xl 
arge 2

75000 9375.0 300000

m6in.32xl 
arge 2

100000 12500.0 400000

m6in.meta 
l 2

100000 12500.0 400000

m7a.mediu 
m 1

325 10000 40.62 1250.00 2500 40000

m7a.large
1

650 10000 81.25 1250.00 3600 40000

m7a.xlarge
1

1250 10000 156.25 1250.00 6000 40000

m7a.2xlar 
ge 1

2500 10000 312.50 1250.00 12000 40000

m7a.4xlar 
ge 1

5000 10000 625.00 1250.00 20000 40000

EBS 最適化 3741



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタン
スサイズ

ベースライ
ンの帯域幅 
(Mbps)

最大帯域幅 
(Mbps)

ベース
ラインス
ループッ
ト (MB/
秒、128 
KiB I/O)

最大ス
ループッ
ト (MB/
秒､128 KiB 
I/O)

ベースラ
イン IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

m7a.8xlar 
ge 2

10000 1250.0 40000

m7a.12xla 
rge 2

15000 1875.0 60000

m7a.16xla 
rge 2

20000 2500.0 80000

m7a.24xla 
rge 2

30000 3750.0 120000

m7a.32xla 
rge 2

40000 5000.0 160000

m7a.48xla 
rge 2

40000 5000.0 240000

m7a.metal 
-48xl 2

40000 5000.0 240000

m7g.mediu 
m 1

315 10000 39.38 1250.00 2500 40000

m7g.large
1

630 10000 78.75 1250.00 3600 40000

m7g.xlarge
1

1250 10000 156.25 1250.00 6000 40000

m7g.2xlar 
ge 1

2500 10000 312.50 1250.00 12000 40000
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インスタン
スサイズ

ベースライ
ンの帯域幅 
(Mbps)

最大帯域幅 
(Mbps)

ベース
ラインス
ループッ
ト (MB/
秒、128 
KiB I/O)

最大ス
ループッ
ト (MB/
秒､128 KiB 
I/O)

ベースラ
イン IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

m7g.4xlar 
ge 1

5000 10000 625.00 1250.00 20000 40000

m7g.8xlar 
ge 2

10000 1250.0 40000

m7g.12xla 
rge 2

15000 1875.0 60000

m7g.16xla 
rge 2

20000 2500.0 80000

m7g.metal
2

20000 2500.0 80000

m7gd.medi 
um 1

315 10000 39.38 1250.00 2500 40000

m7gd.larg 
e 1

630 10000 78.75 1250.00 3600 40000

m7gd.xlar 
ge 1

1250 10000 156.25 1250.00 6000 40000

m7gd.2xla 
rge 1

2500 10000 312.50 1250.00 12000 40000

m7gd.4xla 
rge 1

5000 10000 625.00 1250.00 20000 40000

m7gd.8xla 
rge 2

10000 1250.0 40000
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インスタン
スサイズ

ベースライ
ンの帯域幅 
(Mbps)

最大帯域幅 
(Mbps)

ベース
ラインス
ループッ
ト (MB/
秒、128 
KiB I/O)

最大ス
ループッ
ト (MB/
秒､128 KiB 
I/O)

ベースラ
イン IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

m7gd.12xl 
arge 2

15000 1875.0 60000

m7gd.16xl 
arge 2

20000 2500.0 80000

m7i.large 1 650 10000 81.25 1250.00 3600 40000

m7i.xlarge
1

1250 10000 156.25 1250.00 6000 40000

m7i.2xlar 
ge 1

2500 10000 312.50 1250.00 12000 40000

m7i.4xlar 
ge 1

5000 10000 625.00 1250.00 20000 40000

m7i.8xlar 
ge 2

10000 1250.0 40000

m7i.12xla 
rge 2

15000 1875.0 60000

m7i.16xla 
rge 2

20000 2500.0 80000

m7i.24xla 
rge 2

30000 3750.0 120000

m7i.48xla 
rge 2

40000 5000.0 240000
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インスタン
スサイズ

ベースライ
ンの帯域幅 
(Mbps)

最大帯域幅 
(Mbps)

ベース
ラインス
ループッ
ト (MB/
秒、128 
KiB I/O)

最大ス
ループッ
ト (MB/
秒､128 KiB 
I/O)

ベースラ
イン IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

m7i.metal 
-24xl 2

30000 3750.0 120000

m7i.metal 
-48xl 2

40000 5000.0 240000

m7i-flex. 
large 1

312 10000 39.06 1250.00 2500 40000

m7i-flex. 
xlarge 1

625 10000 78.12 1250.00 3600 40000

m7i-flex. 
2xlarge 1

1250 10000 156.25 1250.00 6000 40000

m7i-flex. 
4xlarge 1

2500 10000 312.50 1250.00 12000 40000

m7i-flex. 
8xlarge 1

5000 10000 625.00 1250.00 20000 40000

mac1.meta 
l 2

14000 1750.0 80000

mac2.meta 
l 2

10000 1250.0 55000

mac2-
m2.metal 2

8000 1000.0 55000

mac2-m2pr 
o.metal 2

8000 1000.0 55000
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタン
スサイズ

ベースライ
ンの帯域幅 
(Mbps)

最大帯域幅 
(Mbps)

ベース
ラインス
ループッ
ト (MB/
秒、128 
KiB I/O)

最大ス
ループッ
ト (MB/
秒､128 KiB 
I/O)

ベースラ
イン IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

t3.nano 1 43 2085 5.38 260.62 250 11800

t3.micro 1 87 2085 10.88 260.62 500 11800

t3.small 1 174 2085 21.75 260.62 1000 11800

t3.medium
1

347 2085 43.38 260.62 2000 11800

t3.large 1 695 2780 86.88 347.50 4000 15700

t3.xlarge 1 695 2780 86.88 347.50 4000 15700

t3.2xlarge 1 695 2780 86.88 347.50 4000 15700

t3a.nano 1 45 2085 5.62 260.62 250 11800

t3a.micro 1 90 2085 11.25 260.62 500 11800

t3a.small 1 175 2085 21.88 260.62 1000 11800

t3a.mediu 
m 1

350 2085 43.75 260.62 2000 11800

t3a.large 1 695 2780 86.88 347.50 4000 15700

t3a.xlarge 1 695 2780 86.88 347.50 4000 15700

t3a.2xlarge
1

695 2780 86.88 347.50 4000 15700

t4g.nano 1 43 2085 5.38 260.62 250 11800

t4g.micro 1 87 2085 10.88 260.62 500 11800
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタン
スサイズ

ベースライ
ンの帯域幅 
(Mbps)

最大帯域幅 
(Mbps)

ベース
ラインス
ループッ
ト (MB/
秒、128 
KiB I/O)

最大ス
ループッ
ト (MB/
秒､128 KiB 
I/O)

ベースラ
イン IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

t4g.small 1 174 2085 21.75 260.62 1000 11800

t4g.mediu 
m 1

347 2085 43.38 260.62 2000 11800

t4g.large 1 695 2780 86.88 347.50 4000 15700

t4g.xlarge 1 695 2780 86.88 347.50 4000 15700

t4g.2xlarge
1

695 2780 86.88 347.50 4000 15700

コンピューティングの最適化

Important
1 これらのインスタンスは、最大パフォーマンスを 24 時間ごとに少なくとも 30 分間維持す
ることができます。その後、ベースラインのパフォーマンスに戻ります。
2 これらのインスタンスは、記載されているパフォーマンスを無期限に維持することができ
ます。ワークロードで、最大パフォーマンスを 30 分以上維持する必要がある場合は、これ
らのインスタンスの中から 1 つ使用します。
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタン
スサイズ

ベースライ
ンの帯域幅 
(Mbps)

最大帯域幅 
(Mbps)

ベース
ラインス
ループッ
ト (MB/
秒、128 
KiB I/O)

最大ス
ループッ
ト (MB/
秒､128 KiB 
I/O)

ベースラ
イン IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

c4.large 2 500 62.5 4000

c4.xlarge 2 750 93.75 6000

c4.2xlarge
2

1000 125.0 8000

c4.4xlarge
2

2000 250.0 16000

c4.8xlarge
2

4000 500.0 32000

c5.large 1 650 4750 81.25 593.75 4000 20000

c5.xlarge 1 1150 4750 143.75 593.75 6000 20000

c5.2xlarge
1

2300 4750 287.50 593.75 10000 20000

c5.4xlarge
2

4750 593.75 20000

c5.9xlarge
2

9500 1187.5 40000

c5.12xlar 
ge 2

9500 1187.5 40000

c5.18xlar 
ge 2

19000 2375.0 80000
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタン
スサイズ

ベースライ
ンの帯域幅 
(Mbps)

最大帯域幅 
(Mbps)

ベース
ラインス
ループッ
ト (MB/
秒、128 
KiB I/O)

最大ス
ループッ
ト (MB/
秒､128 KiB 
I/O)

ベースラ
イン IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

c5.24xlar 
ge 2

19000 2375.0 80000

c5.metal 2 19000 2375.0 80000

c5a.large 1 200 3170 25.00 396.25 800 13300

c5a.xlarge
1

400 3170 50.00 396.25 1600 13300

c5a.2xlar 
ge 1

800 3170 100.00 396.25 3200 13300

c5a.4xlar 
ge 1

1580 3170 197.50 396.25 6600 13300

c5a.8xlar 
ge 2

3170 396.25 13300

c5a.12xla 
rge 2

4750 593.75 20000

c5a.16xla 
rge 2

6300 787.5 26700

c5a.24xla 
rge 2

9500 1187.5 40000

c5ad.large
1

200 3170 25.00 396.25 800 13300
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタン
スサイズ

ベースライ
ンの帯域幅 
(Mbps)

最大帯域幅 
(Mbps)

ベース
ラインス
ループッ
ト (MB/
秒、128 
KiB I/O)

最大ス
ループッ
ト (MB/
秒､128 KiB 
I/O)

ベースラ
イン IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

c5ad.xlar 
ge 1

400 3170 50.00 396.25 1600 13300

c5ad.2xla 
rge 1

800 3170 100.00 396.25 3200 13300

c5ad.4xla 
rge 1

1580 3170 197.50 396.25 6600 13300

c5ad.8xla 
rge 2

3170 396.25 13300

c5ad.12xl 
arge 2

4750 593.75 20000

c5ad.16xl 
arge 2

6300 787.5 26700

c5ad.24xl 
arge 2

9500 1187.5 40000

c5d.large 1 650 4750 81.25 593.75 4000 20000

c5d.xlarge
1

1150 4750 143.75 593.75 6000 20000

c5d.2xlar 
ge 1

2300 4750 287.50 593.75 10000 20000

c5d.4xlar 
ge 2

4750 593.75 20000
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタン
スサイズ

ベースライ
ンの帯域幅 
(Mbps)

最大帯域幅 
(Mbps)

ベース
ラインス
ループッ
ト (MB/
秒、128 
KiB I/O)

最大ス
ループッ
ト (MB/
秒､128 KiB 
I/O)

ベースラ
イン IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

c5d.9xlar 
ge 2

9500 1187.5 40000

c5d.12xla 
rge 2

9500 1187.5 40000

c5d.18xla 
rge 2

19000 2375.0 80000

c5d.24xla 
rge 2

19000 2375.0 80000

c5d.metal 2 19000 2375.0 80000

c5n.large 1 650 4750 81.25 593.75 4000 20000

c5n.xlarge
1

1150 4750 143.75 593.75 6000 20000

c5n.2xlar 
ge 1

2300 4750 287.50 593.75 10000 20000

c5n.4xlar 
ge 2

4750 593.75 20000

c5n.9xlar 
ge 2

9500 1187.5 40000

c5n.18xla 
rge 2

19000 2375.0 80000

c5n.metal 2 19000 2375.0 80000
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタン
スサイズ

ベースライ
ンの帯域幅 
(Mbps)

最大帯域幅 
(Mbps)

ベース
ラインス
ループッ
ト (MB/
秒、128 
KiB I/O)

最大ス
ループッ
ト (MB/
秒､128 KiB 
I/O)

ベースラ
イン IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

c6a.large 1 650 10000 81.25 1250.00 3600 40000

c6a.xlarge
1

1250 10000 156.25 1250.00 6000 40000

c6a.2xlar 
ge 1

2500 10000 312.50 1250.00 12000 40000

c6a.4xlar 
ge 1

5000 10000 625.00 1250.00 20000 40000

c6a.8xlar 
ge 2

10000 1250.0 40000

c6a.12xla 
rge 2

15000 1875.0 60000

c6a.16xla 
rge 2

20000 2500.0 80000

c6a.24xla 
rge 2

30000 3750.0 120000

c6a.32xla 
rge 2

40000 5000.0 160000

c6a.48xla 
rge 2

40000 5000.0 240000

c6a.metal 2 40000 5000.0 240000
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタン
スサイズ

ベースライ
ンの帯域幅 
(Mbps)

最大帯域幅 
(Mbps)

ベース
ラインス
ループッ
ト (MB/
秒、128 
KiB I/O)

最大ス
ループッ
ト (MB/
秒､128 KiB 
I/O)

ベースラ
イン IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

c6g.mediu 
m 1

315 4750 39.38 593.75 2500 20000

c6g.large 1 630 4750 78.75 593.75 3600 20000

c6g.xlarge
1

1188 4750 148.50 593.75 6000 20000

c6g.2xlar 
ge 1

2375 4750 296.88 593.75 12000 20000

c6g.4xlar 
ge 2

4750 593.75 20000

c6g.8xlar 
ge 2

9500 1187.5 40000

c6g.12xla 
rge 2

14250 1781.25 50000

c6g.16xla 
rge 2

19000 2375.0 80000

c6g.metal 2 19000 2375.0 80000

c6gd.medi 
um 1

315 4750 39.38 593.75 2500 20000

c6gd.large
1

630 4750 78.75 593.75 3600 20000
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタン
スサイズ

ベースライ
ンの帯域幅 
(Mbps)

最大帯域幅 
(Mbps)

ベース
ラインス
ループッ
ト (MB/
秒、128 
KiB I/O)

最大ス
ループッ
ト (MB/
秒､128 KiB 
I/O)

ベースラ
イン IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

c6gd.xlar 
ge 1

1188 4750 148.50 593.75 6000 20000

c6gd.2xla 
rge 1

2375 4750 296.88 593.75 12000 20000

c6gd.4xla 
rge 2

4750 593.75 20000

c6gd.8xla 
rge 2

9500 1187.5 40000

c6gd.12xl 
arge 2

14250 1781.25 50000

c6gd.16xl 
arge 2

19000 2375.0 80000

c6gd.meta 
l 2

19000 2375.0 80000

c6gn.medi 
um 1

760 9500 95.00 1187.50 2500 40000

c6gn.large
1

1235 9500 154.38 1187.50 5000 40000

c6gn.xlar 
ge 1

2375 9500 296.88 1187.50 10000 40000

c6gn.2xla 
rge 1

4750 9500 593.75 1187.50 20000 40000
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタン
スサイズ

ベースライ
ンの帯域幅 
(Mbps)

最大帯域幅 
(Mbps)

ベース
ラインス
ループッ
ト (MB/
秒、128 
KiB I/O)

最大ス
ループッ
ト (MB/
秒､128 KiB 
I/O)

ベースラ
イン IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

c6gn.4xla 
rge 2

9500 1187.5 40000

c6gn.8xla 
rge 2

19000 2375.0 80000

c6gn.12xl 
arge 2

28500 3562.5 120000

c6gn.16xl 
arge 2

38000 4750.0 160000

c6i.large 1 650 10000 81.25 1250.00 3600 40000

c6i.xlarge 1 1250 10000 156.25 1250.00 6000 40000

c6i.2xlarge
1

2500 10000 312.50 1250.00 12000 40000

c6i.4xlarge
1

5000 10000 625.00 1250.00 20000 40000

c6i.8xlarge
2

10000 1250.0 40000

c6i.12xla 
rge 2

15000 1875.0 60000

c6i.16xla 
rge 2

20000 2500.0 80000
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタン
スサイズ

ベースライ
ンの帯域幅 
(Mbps)

最大帯域幅 
(Mbps)

ベース
ラインス
ループッ
ト (MB/
秒、128 
KiB I/O)

最大ス
ループッ
ト (MB/
秒､128 KiB 
I/O)

ベースラ
イン IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

c6i.24xla 
rge 2

30000 3750.0 120000

c6i.32xla 
rge 2

40000 5000.0 160000

c6i.metal 2 40000 5000.0 160000

c6id.large 1 650 10000 81.25 1250.00 3600 40000

c6id.xlarge
1

1250 10000 156.25 1250.00 6000 40000

c6id.2xla 
rge 1

2500 10000 312.50 1250.00 12000 40000

c6id.4xla 
rge 1

5000 10000 625.00 1250.00 20000 40000

c6id.8xla 
rge 2

10000 1250.0 40000

c6id.12xl 
arge 2

15000 1875.0 60000

c6id.16xl 
arge 2

20000 2500.0 80000

c6id.24xl 
arge 2

30000 3750.0 120000
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタン
スサイズ

ベースライ
ンの帯域幅 
(Mbps)

最大帯域幅 
(Mbps)

ベース
ラインス
ループッ
ト (MB/
秒、128 
KiB I/O)

最大ス
ループッ
ト (MB/
秒､128 KiB 
I/O)

ベースラ
イン IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

c6id.32xl 
arge 2

40000 5000.0 160000

c6id.metal
2

40000 5000.0 160000

c6in.large 1 1562 25000 195.31 3125.00 6250 100000

c6in.xlarge
1

3125 25000 390.62 3125.00 12500 100000

c6in.2xla 
rge 1

6250 25000 781.25 3125.00 25000 100000

c6in.4xla 
rge 1

12500 25000 1562.50 3125.00 50000 100000

c6in.8xla 
rge 2

25000 3125.0 100000

c6in.12xl 
arge 2

37500 4687.5 150000

c6in.16xl 
arge 2

50000 6250.0 200000

c6in.24xl 
arge 2

75000 9375.0 300000

c6in.32xl 
arge 2

100000 12500.0 400000
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタン
スサイズ

ベースライ
ンの帯域幅 
(Mbps)

最大帯域幅 
(Mbps)

ベース
ラインス
ループッ
ト (MB/
秒、128 
KiB I/O)

最大ス
ループッ
ト (MB/
秒､128 KiB 
I/O)

ベースラ
イン IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

c6in.metal
2

100000 12500.0 400000

c7a.mediu 
m 1

325 10000 40.62 1250.00 2500 40000

c7a.large 1 650 10000 81.25 1250.00 3600 40000

c7a.xlarge
1

1250 10000 156.25 1250.00 6000 40000

c7a.2xlar 
ge 1

2500 10000 312.50 1250.00 12000 40000

c7a.4xlar 
ge 1

5000 10000 625.00 1250.00 20000 40000

c7a.8xlar 
ge 2

10000 1250.0 40000

c7a.12xla 
rge 2

15000 1875.0 60000

c7a.16xla 
rge 2

20000 2500.0 80000

c7a.24xla 
rge 2

30000 3750.0 120000

c7a.32xla 
rge 2

40000 5000.0 160000
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタン
スサイズ

ベースライ
ンの帯域幅 
(Mbps)

最大帯域幅 
(Mbps)

ベース
ラインス
ループッ
ト (MB/
秒、128 
KiB I/O)

最大ス
ループッ
ト (MB/
秒､128 KiB 
I/O)

ベースラ
イン IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

c7a.48xla 
rge 2

40000 5000.0 240000

c7a.metal 
-48xl 2

40000 5000.0 240000

c7g.mediu 
m 1

315 10000 39.38 1250.00 2500 40000

c7g.large 1 630 10000 78.75 1250.00 3600 40000

c7g.xlarge
1

1250 10000 156.25 1250.00 6000 40000

c7g.2xlar 
ge 1

2500 10000 312.50 1250.00 12000 40000

c7g.4xlar 
ge 1

5000 10000 625.00 1250.00 20000 40000

c7g.8xlar 
ge 2

10000 1250.0 40000

c7g.12xla 
rge 2

15000 1875.0 60000

c7g.16xla 
rge 2

20000 2500.0 80000

c7g.metal 2 20000 2500.0 80000
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタン
スサイズ

ベースライ
ンの帯域幅 
(Mbps)

最大帯域幅 
(Mbps)

ベース
ラインス
ループッ
ト (MB/
秒、128 
KiB I/O)

最大ス
ループッ
ト (MB/
秒､128 KiB 
I/O)

ベースラ
イン IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

c7gd.medi 
um 1

315 10000 39.38 1250.00 2500 40000

c7gd.large
1

630 10000 78.75 1250.00 3600 40000

c7gd.xlar 
ge 1

1250 10000 156.25 1250.00 6000 40000

c7gd.2xla 
rge 1

2500 10000 312.50 1250.00 12000 40000

c7gd.4xla 
rge 1

5000 10000 625.00 1250.00 20000 40000

c7gd.8xla 
rge 2

10000 1250.0 40000

c7gd.12xl 
arge 2

15000 1875.0 60000

c7gd.16xl 
arge 2

20000 2500.0 80000

c7gn.medi 
um 1

521 10000 65.12 1250.00 2083 40000

c7gn.large
1

1042 10000 130.25 1250.00 4167 40000

c7gn.xlar 
ge 1

2083 10000 260.38 1250.00 8333 40000
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタン
スサイズ

ベースライ
ンの帯域幅 
(Mbps)

最大帯域幅 
(Mbps)

ベース
ラインス
ループッ
ト (MB/
秒、128 
KiB I/O)

最大ス
ループッ
ト (MB/
秒､128 KiB 
I/O)

ベースラ
イン IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

c7gn.2xla 
rge 1

4167 10000 520.88 1250.00 16667 40000

c7gn.4xla 
rge 1

8333 10000 1041.62 1250.00 33333 40000

c7gn.8xla 
rge 1

16667 20000 2083.38 2500.00 66667 80000

c7gn.12xl 
arge 1

25000 30000 3125.00 3750.00 100000 120000

c7gn.16xl 
arge 1

33333 40000 4166.62 5000.00 133333 160000

c7i.large 1 650 10000 81.25 1250.00 3600 40000

c7i.xlarge 1 1250 10000 156.25 1250.00 6000 40000

c7i.2xlarge
1

2500 10000 312.50 1250.00 12000 40000

c7i.4xlarge
1

5000 10000 625.00 1250.00 20000 40000

c7i.8xlarge
2

10000 1250.0 40000

c7i.12xla 
rge 2

15000 1875.0 60000
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタン
スサイズ

ベースライ
ンの帯域幅 
(Mbps)

最大帯域幅 
(Mbps)

ベース
ラインス
ループッ
ト (MB/
秒、128 
KiB I/O)

最大ス
ループッ
ト (MB/
秒､128 KiB 
I/O)

ベースラ
イン IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

c7i.16xla 
rge 2

20000 2500.0 80000

c7i.24xla 
rge 2

30000 3750.0 120000

c7i.48xla 
rge 2

40000 5000.0 240000

c7i.metal 
-24xl 2

30000 3750.0 120000

c7i.metal 
-48xl 2

40000 5000.0 240000

メモリ最適化

Important
1 これらのインスタンスは、最大パフォーマンスを 24 時間ごとに少なくとも 30 分間維持す
ることができます。その後、ベースラインのパフォーマンスに戻ります。
2 これらのインスタンスは、記載されているパフォーマンスを無期限に維持することができ
ます。ワークロードで、最大パフォーマンスを 30 分以上維持する必要がある場合は、これ
らのインスタンスの中から 1 つ使用します。
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタン
スサイズ

ベースライ
ンの帯域幅 
(Mbps)

最大帯域幅 
(Mbps)

ベース
ラインス
ループッ
ト (MB/
秒、128 
KiB I/O)

最大ス
ループッ
ト (MB/
秒､128 KiB 
I/O)

ベースラ
イン IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

r4.large 2 425 53.125 3000

r4.xlarge 2 850 106.25 6000

r4.2xlarge
2

1700 212.5 12000

r4.4xlarge
2

3500 437.5 18750

r4.8xlarge
2

7000 875.0 37500

r4.16xlarge
2

14000 1750.0 75000

r5.large 1 650 4750 81.25 593.75 3600 18750

r5.xlarge 1 1150 4750 143.75 593.75 6000 18750

r5.2xlarge
1

2300 4750 287.50 593.75 12000 18750

r5.4xlarge
2

4750 593.75 18750

r5.8xlarge
2

6800 850.0 30000

r5.12xlarge
2

9500 1187.5 40000
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタン
スサイズ

ベースライ
ンの帯域幅 
(Mbps)

最大帯域幅 
(Mbps)

ベース
ラインス
ループッ
ト (MB/
秒、128 
KiB I/O)

最大ス
ループッ
ト (MB/
秒､128 KiB 
I/O)

ベースラ
イン IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

r5.16xlarge
2

13600 1700.0 60000

r5.24xlarge
2

19000 2375.0 80000

r5.metal 2 19000 2375.0 80000

r5a.large 1 650 2880 81.25 360.00 3600 16000

r5a.xlarge
1

1085 2880 135.62 360.00 6000 16000

r5a.2xlarge
1

1580 2880 197.50 360.00 8333 16000

r5a.4xlarge
2

2880 360.0 16000

r5a.8xlarge
2

4750 593.75 20000

r5a.12xla 
rge 2

6780 847.5 30000

r5a.16xla 
rge 2

9500 1187.5 40000

r5a.24xla 
rge 2

13570 1696.25 60000

EBS 最適化 3764



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタン
スサイズ

ベースライ
ンの帯域幅 
(Mbps)

最大帯域幅 
(Mbps)

ベース
ラインス
ループッ
ト (MB/
秒、128 
KiB I/O)

最大ス
ループッ
ト (MB/
秒､128 KiB 
I/O)

ベースラ
イン IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

r5ad.large
1

650 2880 81.25 360.00 3600 16000

r5ad.xlarge
1

1085 2880 135.62 360.00 6000 16000

r5ad.2xla 
rge 1

1580 2880 197.50 360.00 8333 16000

r5ad.4xla 
rge 2

2880 360.0 16000

r5ad.8xla 
rge 2

4750 593.75 20000

r5ad.12xl 
arge 2

6780 847.5 30000

r5ad.16xl 
arge 2

9500 1187.5 40000

r5ad.24xl 
arge 2

13570 1696.25 60000

r5b.large 1 1250 10000 156.25 1250.00 5417 43333

r5b.xlarge
1

2500 10000 312.50 1250.00 10833 43333

r5b.2xlarge
1

5000 10000 625.00 1250.00 21667 43333
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタン
スサイズ

ベースライ
ンの帯域幅 
(Mbps)

最大帯域幅 
(Mbps)

ベース
ラインス
ループッ
ト (MB/
秒、128 
KiB I/O)

最大ス
ループッ
ト (MB/
秒､128 KiB 
I/O)

ベースラ
イン IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

r5b.4xlarge
2

10000 1250.0 43333

r5b.8xlarge
2

20000 2500.0 86667

r5b.12xla 
rge 2

30000 3750.0 130000

r5b.16xla 
rge 2

40000 5000.0 173333

r5b.24xla 
rge 2

60000 7500.0 260000

r5b.metal 2 60000 7500.0 260000

r5d.large 1 650 4750 81.25 593.75 3600 18750

r5d.xlarge
1

1150 4750 143.75 593.75 6000 18750

r5d.2xlarge
1

2300 4750 287.50 593.75 12000 18750

r5d.4xlarge
2

4750 593.75 18750

r5d.8xlarge
2

6800 850.0 30000

EBS 最適化 3766



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタン
スサイズ

ベースライ
ンの帯域幅 
(Mbps)

最大帯域幅 
(Mbps)

ベース
ラインス
ループッ
ト (MB/
秒、128 
KiB I/O)

最大ス
ループッ
ト (MB/
秒､128 KiB 
I/O)

ベースラ
イン IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

r5d.12xla 
rge 2

9500 1187.5 40000

r5d.16xla 
rge 2

13600 1700.0 60000

r5d.24xla 
rge 2

19000 2375.0 80000

r5d.metal 2 19000 2375.0 80000

r5dn.large
1

650 4750 81.25 593.75 3600 18750

r5dn.xlarge
1

1150 4750 143.75 593.75 6000 18750

r5dn.2xla 
rge 1

2300 4750 287.50 593.75 12000 18750

r5dn.4xla 
rge 2

4750 593.75 18750

r5dn.8xla 
rge 2

6800 850.0 30000

r5dn.12xl 
arge 2

9500 1187.5 40000

r5dn.16xl 
arge 2

13600 1700.0 60000
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタン
スサイズ

ベースライ
ンの帯域幅 
(Mbps)

最大帯域幅 
(Mbps)

ベース
ラインス
ループッ
ト (MB/
秒、128 
KiB I/O)

最大ス
ループッ
ト (MB/
秒､128 KiB 
I/O)

ベースラ
イン IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

r5dn.24xl 
arge 2

19000 2375.0 80000

r5dn.meta 
l 2

19000 2375.0 80000

r5n.large 1 650 4750 81.25 593.75 3600 18750

r5n.xlarge
1

1150 4750 143.75 593.75 6000 18750

r5n.2xlarge
1

2300 4750 287.50 593.75 12000 18750

r5n.4xlarge
2

4750 593.75 18750

r5n.8xlarge
2

6800 850.0 30000

r5n.12xla 
rge 2

9500 1187.5 40000

r5n.16xla 
rge 2

13600 1700.0 60000

r5n.24xla 
rge 2

19000 2375.0 80000

r5n.metal 2 19000 2375.0 80000

r6a.large 1 650 10000 81.25 1250.00 3600 40000
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタン
スサイズ

ベースライ
ンの帯域幅 
(Mbps)

最大帯域幅 
(Mbps)

ベース
ラインス
ループッ
ト (MB/
秒、128 
KiB I/O)

最大ス
ループッ
ト (MB/
秒､128 KiB 
I/O)

ベースラ
イン IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

r6a.xlarge
1

1250 10000 156.25 1250.00 6000 40000

r6a.2xlarge
1

2500 10000 312.50 1250.00 12000 40000

r6a.4xlarge
1

5000 10000 625.00 1250.00 20000 40000

r6a.8xlarge
2

10000 1250.0 40000

r6a.12xla 
rge 2

15000 1875.0 60000

r6a.16xla 
rge 2

20000 2500.0 80000

r6a.24xla 
rge 2

30000 3750.0 120000

r6a.32xla 
rge 2

40000 5000.0 160000

r6a.48xla 
rge 2

40000 5000.0 240000

r6a.metal 2 40000 5000.0 240000

r6g.mediu 
m 1

315 4750 39.38 593.75 2500 20000
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタン
スサイズ

ベースライ
ンの帯域幅 
(Mbps)

最大帯域幅 
(Mbps)

ベース
ラインス
ループッ
ト (MB/
秒、128 
KiB I/O)

最大ス
ループッ
ト (MB/
秒､128 KiB 
I/O)

ベースラ
イン IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

r6g.large 1 630 4750 78.75 593.75 3600 20000

r6g.xlarge
1

1188 4750 148.50 593.75 6000 20000

r6g.2xlarge
1

2375 4750 296.88 593.75 12000 20000

r6g.4xlarge
2

4750 593.75 20000

r6g.8xlarge
2

9500 1187.5 40000

r6g.12xla 
rge 2

14250 1781.25 50000

r6g.16xla 
rge 2

19000 2375.0 80000

r6g.metal 2 19000 2375.0 80000

r6gd.medi 
um 1

315 4750 39.38 593.75 2500 20000

r6gd.large
1

630 4750 78.75 593.75 3600 20000

r6gd.xlarge
1

1188 4750 148.50 593.75 6000 20000
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタン
スサイズ

ベースライ
ンの帯域幅 
(Mbps)

最大帯域幅 
(Mbps)

ベース
ラインス
ループッ
ト (MB/
秒、128 
KiB I/O)

最大ス
ループッ
ト (MB/
秒､128 KiB 
I/O)

ベースラ
イン IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

r6gd.2xla 
rge 1

2375 4750 296.88 593.75 12000 20000

r6gd.4xla 
rge 2

4750 593.75 20000

r6gd.8xla 
rge 2

9500 1187.5 40000

r6gd.12xl 
arge 2

14250 1781.25 50000

r6gd.16xl 
arge 2

19000 2375.0 80000

r6gd.meta 
l 2

19000 2375.0 80000

r6i.large 1 650 10000 81.25 1250.00 3600 40000

r6i.xlarge 1 1250 10000 156.25 1250.00 6000 40000

r6i.2xlarge
1

2500 10000 312.50 1250.00 12000 40000

r6i.4xlarge
1

5000 10000 625.00 1250.00 20000 40000

r6i.8xlarge
2

10000 1250.0 40000
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタン
スサイズ

ベースライ
ンの帯域幅 
(Mbps)

最大帯域幅 
(Mbps)

ベース
ラインス
ループッ
ト (MB/
秒、128 
KiB I/O)

最大ス
ループッ
ト (MB/
秒､128 KiB 
I/O)

ベースラ
イン IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

r6i.12xla 
rge 2

15000 1875.0 60000

r6i.16xla 
rge 2

20000 2500.0 80000

r6i.24xla 
rge 2

30000 3750.0 120000

r6i.32xla 
rge 2

40000 5000.0 160000

r6i.metal 2 40000 5000.0 160000

r6idn.large
1

1562 25000 195.31 3125.00 6250 100000

r6idn.xla 
rge 1

3125 25000 390.62 3125.00 12500 100000

r6idn.2xl 
arge 1

6250 25000 781.25 3125.00 25000 100000

r6idn.4xl 
arge 1

12500 25000 1562.50 3125.00 50000 100000

r6idn.8xl 
arge 2

25000 3125.0 100000

r6idn.12x 
large 2

37500 4687.5 150000
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタン
スサイズ

ベースライ
ンの帯域幅 
(Mbps)

最大帯域幅 
(Mbps)

ベース
ラインス
ループッ
ト (MB/
秒、128 
KiB I/O)

最大ス
ループッ
ト (MB/
秒､128 KiB 
I/O)

ベースラ
イン IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

r6idn.16x 
large 2

50000 6250.0 200000

r6idn.24x 
large 2

75000 9375.0 300000

r6idn.32x 
large 2

100000 12500.0 400000

r6idn.metal
2

100000 12500.0 400000

r6in.large 1 1562 25000 195.31 3125.00 6250 100000

r6in.xlarge
1

3125 25000 390.62 3125.00 12500 100000

r6in.2xla 
rge 1

6250 25000 781.25 3125.00 25000 100000

r6in.4xla 
rge 1

12500 25000 1562.50 3125.00 50000 100000

r6in.8xla 
rge 2

25000 3125.0 100000

r6in.12xl 
arge 2

37500 4687.5 150000

r6in.16xl 
arge 2

50000 6250.0 200000
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタン
スサイズ

ベースライ
ンの帯域幅 
(Mbps)

最大帯域幅 
(Mbps)

ベース
ラインス
ループッ
ト (MB/
秒、128 
KiB I/O)

最大ス
ループッ
ト (MB/
秒､128 KiB 
I/O)

ベースラ
イン IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

r6in.24xl 
arge 2

75000 9375.0 300000

r6in.32xl 
arge 2

100000 12500.0 400000

r6in.metal 2 100000 12500.0 400000

r6id.large 1 650 10000 81.25 1250.00 3600 40000

r6id.xlarge
1

1250 10000 156.25 1250.00 6000 40000

r6id.2xla 
rge 1

2500 10000 312.50 1250.00 12000 40000

r6id.4xla 
rge 1

5000 10000 625.00 1250.00 20000 40000

r6id.8xla 
rge 2

10000 1250.0 40000

r6id.12xl 
arge 2

15000 1875.0 60000

r6id.16xl 
arge 2

20000 2500.0 80000

r6id.24xl 
arge 2

30000 3750.0 120000
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタン
スサイズ

ベースライ
ンの帯域幅 
(Mbps)

最大帯域幅 
(Mbps)

ベース
ラインス
ループッ
ト (MB/
秒、128 
KiB I/O)

最大ス
ループッ
ト (MB/
秒､128 KiB 
I/O)

ベースラ
イン IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

r6id.32xl 
arge 2

40000 5000.0 160000

r6id.metal 2 40000 5000.0 160000

r7a.mediu 
m 1

325 10000 40.62 1250.00 2500 40000

r7a.large 1 650 10000 81.25 1250.00 3600 40000

r7a.xlarge
1

1250 10000 156.25 1250.00 6000 40000

r7a.2xlarge
1

2500 10000 312.50 1250.00 12000 40000

r7a.4xlarge
1

5000 10000 625.00 1250.00 20000 40000

r7a.8xlarge
2

10000 1250.0 40000

r7a.12xla 
rge 2

15000 1875.0 60000

r7a.16xla 
rge 2

20000 2500.0 80000

r7a.24xla 
rge 2

30000 3750.0 120000
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタン
スサイズ

ベースライ
ンの帯域幅 
(Mbps)

最大帯域幅 
(Mbps)

ベース
ラインス
ループッ
ト (MB/
秒、128 
KiB I/O)

最大ス
ループッ
ト (MB/
秒､128 KiB 
I/O)

ベースラ
イン IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

r7a.32xla 
rge 2

40000 5000.0 160000

r7a.48xla 
rge 2

40000 5000.0 240000

r7a.metal 
-48xl 2

40000 5000.0 240000

r7g.mediu 
m 1

315 10000 39.38 1250.00 2500 40000

r7g.large 1 630 10000 78.75 1250.00 3600 40000

r7g.xlarge
1

1250 10000 156.25 1250.00 6000 40000

r7g.2xlarge
1

2500 10000 312.50 1250.00 12000 40000

r7g.4xlarge
1

5000 10000 625.00 1250.00 20000 40000

r7g.8xlarge
2

10000 1250.0 40000

r7g.12xla 
rge 2

15000 1875.0 60000

r7g.16xla 
rge 2

20000 2500.0 80000
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタン
スサイズ

ベースライ
ンの帯域幅 
(Mbps)

最大帯域幅 
(Mbps)

ベース
ラインス
ループッ
ト (MB/
秒、128 
KiB I/O)

最大ス
ループッ
ト (MB/
秒､128 KiB 
I/O)

ベースラ
イン IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

r7g.metal 2 20000 2500.0 80000

r7gd.medi 
um 1

315 10000 39.38 1250.00 2500 40000

r7gd.large
1

630 10000 78.75 1250.00 3600 40000

r7gd.xlarge
1

1250 10000 156.25 1250.00 6000 40000

r7gd.2xla 
rge 1

2500 10000 312.50 1250.00 12000 40000

r7gd.4xla 
rge 1

5000 10000 625.00 1250.00 20000 40000

r7gd.8xla 
rge 2

10000 1250.0 40000

r7gd.12xl 
arge 2

15000 1875.0 60000

r7gd.16xl 
arge 2

20000 2500.0 80000

r7i.large 1 650 10000 81.25 1250.00 3600 40000

r7i.xlarge 1 1250 10000 156.25 1250.00 6000 40000

r7i.2xlarge
1

2500 10000 312.50 1250.00 12000 40000
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタン
スサイズ

ベースライ
ンの帯域幅 
(Mbps)

最大帯域幅 
(Mbps)

ベース
ラインス
ループッ
ト (MB/
秒、128 
KiB I/O)

最大ス
ループッ
ト (MB/
秒､128 KiB 
I/O)

ベースラ
イン IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

r7i.4xlarge
1

5000 10000 625.00 1250.00 20000 40000

r7i.8xlarge
2

10000 1250.0 40000

r7i.12xla 
rge 2

15000 1875.0 60000

r7i.16xla 
rge 2

20000 2500.0 80000

r7i.24xla 
rge 2

30000 3750.0 120000

r7i.48xla 
rge 2

40000 5000.0 240000

r7i.metal 
-24xl 2

30000 3750.0 120000

r7i.metal 
-48xl 2

40000 5000.0 240000

r7iz.large 1 792 10000 99.00 1250.00 3600 40000

r7iz.xlarge
1

1584 10000 198.00 1250.00 6667 40000

r7iz.2xla 
rge 1

3168 10000 396.00 1250.00 13333 40000
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタン
スサイズ

ベースライ
ンの帯域幅 
(Mbps)

最大帯域幅 
(Mbps)

ベース
ラインス
ループッ
ト (MB/
秒、128 
KiB I/O)

最大ス
ループッ
ト (MB/
秒､128 KiB 
I/O)

ベースラ
イン IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

r7iz.4xla 
rge 1

5000 10000 625.00 1250.00 20000 40000

r7iz.8xla 
rge 2

10000 1250.0 40000

r7iz.12xl 
arge 2

19000 2375.0 76000

r7iz.16xl 
arge 2

20000 2500.0 80000

r7iz.32xl 
arge 2

40000 5000.0 160000

r7iz.meta 
l-16xl 2

20000 2500.0 80000

r7iz.meta 
l-32xl 2

40000 5000.0 160000

u-3tb1.56 
xlarge 2

19000 2375.0 80000

u-6tb1.56 
xlarge 2

38000 4750.0 160000

u-6tb1.11 
2xlarge 2

38000 4750.0 160000

u-6tb1.me 
tal 2

38000 4750.0 160000

EBS 最適化 3779



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタン
スサイズ

ベースライ
ンの帯域幅 
(Mbps)

最大帯域幅 
(Mbps)

ベース
ラインス
ループッ
ト (MB/
秒、128 
KiB I/O)

最大ス
ループッ
ト (MB/
秒､128 KiB 
I/O)

ベースラ
イン IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

u-9tb1.11 
2xlarge 2

38000 4750.0 160000

u-9tb1.me 
tal 2

38000 4750.0 160000

u-12tb1.1 
12xlarge 2

38000 4750.0 160000

u-12tb1.m 
etal 2

38000 4750.0 160000

u-18tb1.1 
12xlarge 2

38000 4750.0 160000

u-18tb1.m 
etal 2

38000 4750.0 160000

u-24tb1.1 
12xlarge 2

38000 4750.0 160000

u-24tb1.m 
etal 2

38000 4750.0 160000

x1.16xlar 
ge 2

7000 875.0 40000

x1.32xlar 
ge 2

14000 1750.0 80000

x2gd.medi 
um 1

315 4750 39.38 593.75 2500 20000

EBS 最適化 3780



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタン
スサイズ

ベースライ
ンの帯域幅 
(Mbps)

最大帯域幅 
(Mbps)

ベース
ラインス
ループッ
ト (MB/
秒、128 
KiB I/O)

最大ス
ループッ
ト (MB/
秒､128 KiB 
I/O)

ベースラ
イン IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

x2gd.large
1

630 4750 78.75 593.75 3600 20000

x2gd.xlar 
ge 1

1188 4750 148.50 593.75 6000 20000

x2gd.2xla 
rge 1

2375 4750 296.88 593.75 12000 20000

x2gd.4xla 
rge 2

4750 593.75 20000

x2gd.8xla 
rge 2

9500 1187.5 40000

x2gd.12xl 
arge 2

14250 1781.25 60000

x2gd.16xl 
arge 2

19000 2375.0 80000

x2gd.meta 
l 2

19000 2375.0 80000

x2idn.16x 
large 2

40000 5000.0 173333

x2idn.24x 
large 2

60000 7500.0 260000

x2idn.32x 
large 2

80000 10000.0 260000

EBS 最適化 3781



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタン
スサイズ

ベースライ
ンの帯域幅 
(Mbps)

最大帯域幅 
(Mbps)

ベース
ラインス
ループッ
ト (MB/
秒、128 
KiB I/O)

最大ス
ループッ
ト (MB/
秒､128 KiB 
I/O)

ベースラ
イン IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

x2idn.metal
2

80000 10000.0 260000

x2iedn.xl 
arge 1

2500 20000 312.50 2500.00 8125 65000

x2iedn.2x 
large 1

5000 20000 625.00 2500.00 16250 65000

x2iedn.4x 
large 1

10000 20000 1250.00 2500.00 32500 65000

x2iedn.8x 
large 2

20000 2500.0 65000

x2iedn.16 
xlarge 2

40000 5000.0 130000

x2iedn.24 
xlarge 2

60000 7500.0 195000

x2iedn.32 
xlarge 2

80000 10000.0 260000

x2iedn.me 
tal 2

80000 10000.0 260000

x2iezn.2x 
large 2

3170 396.25 13333

x2iezn.4x 
large 2

4750 593.75 20000

EBS 最適化 3782



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタン
スサイズ

ベースライ
ンの帯域幅 
(Mbps)

最大帯域幅 
(Mbps)

ベース
ラインス
ループッ
ト (MB/
秒、128 
KiB I/O)

最大ス
ループッ
ト (MB/
秒､128 KiB 
I/O)

ベースラ
イン IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

x2iezn.6x 
large 2

9500 1187.5 40000

x2iezn.8x 
large 2

12000 1500.0 55000

x2iezn.12 
xlarge 2

19000 2375.0 80000

x2iezn.me 
tal 2

19000 2375.0 80000

x1e.xlarge
2

500 62.5 3700

x1e.2xlar 
ge 2

1000 125.0 7400

x1e.4xlar 
ge 2

1750 218.75 10000

x1e.8xlar 
ge 2

3500 437.5 20000

x1e.16xla 
rge 2

7000 875.0 40000

x1e.32xla 
rge 2

14000 1750.0 80000

z1d.large 1 800 3170 100.00 396.25 3333 13333

EBS 最適化 3783



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタン
スサイズ

ベースライ
ンの帯域幅 
(Mbps)

最大帯域幅 
(Mbps)

ベース
ラインス
ループッ
ト (MB/
秒、128 
KiB I/O)

最大ス
ループッ
ト (MB/
秒､128 KiB 
I/O)

ベースラ
イン IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

z1d.xlarge
1

1580 3170 197.50 396.25 6667 13333

z1d.2xlar 
ge 2

3170 396.25 13333

z1d.3xlar 
ge 2

4750 593.75 20000

z1d.6xlar 
ge 2

9500 1187.5 40000

z1d.12xla 
rge 2

19000 2375.0 80000

z1d.metal 2 19000 2375.0 80000

ストレージの最適化

Important
1 これらのインスタンスは、最大パフォーマンスを 24 時間ごとに少なくとも 30 分間維持す
ることができます。その後、ベースラインのパフォーマンスに戻ります。
2 これらのインスタンスは、記載されているパフォーマンスを無期限に維持することができ
ます。ワークロードで、最大パフォーマンスを 30 分以上維持する必要がある場合は、これ
らのインスタンスの中から 1 つ使用します。

EBS 最適化 3784



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタン
スサイズ

ベースライ
ンの帯域幅 
(Mbps)

最大帯域幅 
(Mbps)

ベース
ラインス
ループッ
ト (MB/
秒、128 
KiB I/O)

最大ス
ループッ
ト (MB/
秒､128 KiB 
I/O)

ベースラ
イン IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

d2.xlarge 2 750 93.75 6000

d2.2xlarge
2

1000 125.0 8000

d2.4xlarge
2

2000 250.0 16000

d2.8xlarge
2

4000 500.0 32000

d3.xlarge 1 850 2800 106.25 350.00 5000 15000

d3.2xlarge
1

1700 2800 212.50 350.00 10000 15000

d3.4xlarge
2

2800 350.0 15000

d3.8xlarge
2

5000 625.0 30000

d3en.xlar 
ge 1

850 2800 106.25 350.00 5000 15000

d3en.2xla 
rge 1

1700 2800 212.50 350.00 10000 15000

d3en.4xla 
rge 2

2800 350.0 15000

EBS 最適化 3785



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタン
スサイズ

ベースライ
ンの帯域幅 
(Mbps)

最大帯域幅 
(Mbps)

ベース
ラインス
ループッ
ト (MB/
秒、128 
KiB I/O)

最大ス
ループッ
ト (MB/
秒､128 KiB 
I/O)

ベースラ
イン IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

d3en.6xla 
rge 2

4000 500.0 25000

d3en.8xla 
rge 2

5000 625.0 30000

d3en.12xl 
arge 2

7000 875.0 40000

h1.2xlarge
2

1750 218.75 12000

h1.4xlarge
2

3500 437.5 20000

h1.8xlarge
2

7000 875.0 40000

h1.16xlar 
ge 2

14000 1750.0 80000

i3.large 2 425 53.125 3000

i3.xlarge 2 850 106.25 6000

i3.2xlarge 2 1700 212.5 12000

i3.4xlarge 2 3500 437.5 16000

i3.8xlarge 2 7000 875.0 32500

i3.16xlarge
2

14000 1750.0 65000

EBS 最適化 3786



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタン
スサイズ

ベースライ
ンの帯域幅 
(Mbps)

最大帯域幅 
(Mbps)

ベース
ラインス
ループッ
ト (MB/
秒、128 
KiB I/O)

最大ス
ループッ
ト (MB/
秒､128 KiB 
I/O)

ベースラ
イン IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

i3.metal 2 19000 2375.0 80000

i3en.large 1 576 4750 72.10 593.75 3000 20000

i3en.xlarge
1

1153 4750 144.20 593.75 6000 20000

i3en.2xla 
rge 1

2307 4750 288.39 593.75 12000 20000

i3en.3xla 
rge 1

3800 4750 475.00 593.75 15000 20000

i3en.6xla 
rge 2

4750 593.75 20000

i3en.12xl 
arge 2

9500 1187.5 40000

i3en.24xl 
arge 2

19000 2375.0 80000

i3en.metal
2

19000 2375.0 80000

i4g.large 1 625 10000 78.12 1250.00 2500 40000

i4g.xlarge 1 1250 10000 156.25 1250.00 5000 40000

i4g.2xlarge
1

2500 10000 312.50 1250.00 10000 40000

EBS 最適化 3787



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタン
スサイズ

ベースライ
ンの帯域幅 
(Mbps)

最大帯域幅 
(Mbps)

ベース
ラインス
ループッ
ト (MB/
秒、128 
KiB I/O)

最大ス
ループッ
ト (MB/
秒､128 KiB 
I/O)

ベースラ
イン IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

i4g.4xlarge
1

5000 10000 625.00 1250.00 20000 40000

i4g.8xlarge
2

10000 1250.0 40000

i4g.16xla 
rge 2

20000 2500.0 80000

i4i.large 1 625 10000 78.12 1250.00 2500 40000

i4i.xlarge 1 1250 10000 156.25 1250.00 5000 40000

i4i.2xlarge
1

2500 10000 312.50 1250.00 10000 40000

i4i.4xlarge
1

5000 10000 625.00 1250.00 20000 40000

i4i.8xlarge
2

10000 1250.0 40000

i4i.12xlarge
2

15000 1875.0 60000

i4i.16xlarge
2

20000 2500.0 80000

i4i.24xlarge
2

30000 3750.0 120000

EBS 最適化 3788



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタン
スサイズ

ベースライ
ンの帯域幅 
(Mbps)

最大帯域幅 
(Mbps)

ベース
ラインス
ループッ
ト (MB/
秒、128 
KiB I/O)

最大ス
ループッ
ト (MB/
秒､128 KiB 
I/O)

ベースラ
イン IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

i4i.32xlarge
2

40000 5000.0 160000

i4i.metal 2 40000 5000.0 160000

im4gn.lar 
ge 1

1250 10000 156.25 1250.00 5000 40000

im4gn.xla 
rge 1

2500 10000 312.50 1250.00 10000 40000

im4gn.2xl 
arge 1

5000 10000 625.00 1250.00 20000 40000

im4gn.4xl 
arge 2

10000 1250.0 40000

im4gn.8xl 
arge 2

20000 2500.0 80000

im4gn.16x 
large 2

40000 5000.0 160000

is4gen.me 
dium 1

625 10000 78.12 1250.00 2500 40000

is4gen.la 
rge 1

1250 10000 156.25 1250.00 5000 40000

is4gen.xl 
arge 1

2500 10000 312.50 1250.00 10000 40000
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタン
スサイズ

ベースライ
ンの帯域幅 
(Mbps)

最大帯域幅 
(Mbps)

ベース
ラインス
ループッ
ト (MB/
秒、128 
KiB I/O)

最大ス
ループッ
ト (MB/
秒､128 KiB 
I/O)

ベースラ
イン IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

is4gen.2x 
large 1

5000 10000 625.00 1250.00 20000 40000

is4gen.4x 
large 2

10000 1250.0 40000

is4gen.8x 
large 2

20000 2500.0 80000

高速コンピューティング

Important
1 これらのインスタンスは、最大パフォーマンスを 24 時間ごとに少なくとも 30 分間維持す
ることができます。その後、ベースラインのパフォーマンスに戻ります。
2 これらのインスタンスは、記載されているパフォーマンスを無期限に維持することができ
ます。ワークロードで、最大パフォーマンスを 30 分以上維持する必要がある場合は、これ
らのインスタンスの中から 1 つ使用します。

インスタン
スサイズ

ベースライ
ンの帯域幅 
(Mbps)

最大帯域幅 
(Mbps)

ベース
ラインス
ループッ
ト (MB/
秒、128 
KiB I/O)

最大ス
ループッ
ト (MB/
秒､128 KiB 
I/O)

ベースラ
イン IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

dl1.24xla 
rge 2

19000 2375.0 80000

EBS 最適化 3790



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタン
スサイズ

ベースライ
ンの帯域幅 
(Mbps)

最大帯域幅 
(Mbps)

ベース
ラインス
ループッ
ト (MB/
秒、128 
KiB I/O)

最大ス
ループッ
ト (MB/
秒､128 KiB 
I/O)

ベースラ
イン IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

dl2q.24xl 
arge 2

19000 2375.0 80000

f1.2xlarge 2 1700 212.5 12000

f1.4xlarge 2 3500 437.5 44000

f1.16xlarge
2

14000 1750.0 75000

g3.4xlarge
2

3500 437.5 20000

g3.8xlarge
2

7000 875.0 40000

g3.16xlar 
ge 2

14000 1750.0 80000

g4ad.xlar 
ge 1

400 3170 50.00 396.25 1700 13333

g4ad.2xla 
rge 1

800 3170 100.00 396.25 3400 13333

g4ad.4xla 
rge 1

1580 3170 197.50 396.25 6700 13333

g4ad.8xla 
rge 2

3170 396.25 13333

EBS 最適化 3791



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタン
スサイズ

ベースライ
ンの帯域幅 
(Mbps)

最大帯域幅 
(Mbps)

ベース
ラインス
ループッ
ト (MB/
秒、128 
KiB I/O)

最大ス
ループッ
ト (MB/
秒､128 KiB 
I/O)

ベースラ
イン IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

g4ad.16xl 
arge 2

6300 787.5 26667

g4dn.xlar 
ge 1

950 3500 118.75 437.50 3000 20000

g4dn.2xla 
rge 1

1150 3500 143.75 437.50 6000 20000

g4dn.4xla 
rge 2

4750 593.75 20000

g4dn.8xla 
rge 2

9500 1187.5 40000

g4dn.12xl 
arge 2

9500 1187.5 40000

g4dn.16xl 
arge 2

9500 1187.5 40000

g4dn.meta 
l 2

19000 2375.0 80000

g5.xlarge 1 700 3500 87.50 437.50 3000 15000

g5.2xlarge
1

850 3500 106.25 437.50 3500 15000

g5.4xlarge
2

4750 593.75 20000

EBS 最適化 3792



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタン
スサイズ

ベースライ
ンの帯域幅 
(Mbps)

最大帯域幅 
(Mbps)

ベース
ラインス
ループッ
ト (MB/
秒、128 
KiB I/O)

最大ス
ループッ
ト (MB/
秒､128 KiB 
I/O)

ベースラ
イン IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

g5.8xlarge
2

16000 2000.0 65000

g5.12xlar 
ge 2

16000 2000.0 65000

g5.16xlar 
ge 2

16000 2000.0 65000

g5.24xlar 
ge 2

19000 2375.0 80000

g5.48xlar 
ge 2

19000 2375.0 80000

g5g.xlarge
1

1188 4750 148.50 593.75 6000 20000

g5g.2xlar 
ge 1

2375 4750 296.88 593.75 12000 20000

g5g.4xlar 
ge 2

4750 593.75 20000

g5g.8xlar 
ge 2

9500 1187.5 40000

g5g.16xla 
rge 2

19000 2375.0 80000

g5g.metal 2 19000 2375.0 80000

EBS 最適化 3793



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタン
スサイズ

ベースライ
ンの帯域幅 
(Mbps)

最大帯域幅 
(Mbps)

ベース
ラインス
ループッ
ト (MB/
秒、128 
KiB I/O)

最大ス
ループッ
ト (MB/
秒､128 KiB 
I/O)

ベースラ
イン IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

inf1.xlarge
1

1190 4750 148.75 593.75 4000 20000

inf1.2xla 
rge 1

1190 4750 148.75 593.75 6000 20000

inf1.6xla 
rge 2

4750 593.75 20000

inf1.24xl 
arge 2

19000 2375.0 80000

inf2.xlarge
1

1250 10000 156.25 1250.00 6000 40000

inf2.8xla 
rge 2

10000 1250.0 40000

inf2.24xl 
arge 2

30000 3750.0 120000

inf2.48xl 
arge 2

60000 7500.0 240000

p2.xlarge 2 750 93.75 6000

p2.8xlarge
2

5000 625.0 32500

p2.16xlar 
ge 2

10000 1250.0 65000

EBS 最適化 3794



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタン
スサイズ

ベースライ
ンの帯域幅 
(Mbps)

最大帯域幅 
(Mbps)

ベース
ラインス
ループッ
ト (MB/
秒、128 
KiB I/O)

最大ス
ループッ
ト (MB/
秒､128 KiB 
I/O)

ベースラ
イン IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

p3.2xlarge
2

1750 218.75 10000

p3.8xlarge
2

7000 875.0 40000

p3.16xlar 
ge 2

14000 1750.0 80000

p3dn.24xl 
arge 2

19000 2375.0 80000

p4d.24xla 
rge 2

19000 2375.0 80000

p4de.24xl 
arge 2

19000 2375.0 80000

p5.48xlar 
ge 2

80000 10000.0 260000

trn1.2xla 
rge 1

5000 20000 625.00 2500.00 16250 65000

trn1.32xl 
arge 2

80000 10000.0 260000

trn1n.32x 
large 2

80000 10000.0 260000

vt1.3xlarge
1

2375 4750 296.88 593.75 10000 20000

EBS 最適化 3795



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタン
スサイズ

ベースライ
ンの帯域幅 
(Mbps)

最大帯域幅 
(Mbps)

ベース
ラインス
ループッ
ト (MB/
秒、128 
KiB I/O)

最大ス
ループッ
ト (MB/
秒､128 KiB 
I/O)

ベースラ
イン IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

vt1.6xlarge
2

4750 593.75 20000

vt1.24xla 
rge 2

19000 2375.0 80000

高性能コンピューティング

Important
1 これらのインスタンスは、最大パフォーマンスを 24 時間ごとに少なくとも 30 分間維持す
ることができます。その後、ベースラインのパフォーマンスに戻ります。
2 これらのインスタンスは、記載されているパフォーマンスを無期限に維持することができ
ます。ワークロードで、最大パフォーマンスを 30 分以上維持する必要がある場合は、これ
らのインスタンスの中から 1 つ使用します。

インスタン
スサイズ

ベースライ
ンの帯域幅 
(Mbps)

最大帯域幅 
(Mbps)

ベース
ラインス
ループッ
ト (MB/
秒、128 
KiB I/O)

最大ス
ループッ
ト (MB/
秒､128 KiB 
I/O)

ベースラ
イン IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

hpc6a.48x 
large 1

87 2085 10.88 260.62 500 11000

hpc6id.32 
xlarge 1

87 2085 10.88 260.62 500 11000

EBS 最適化 3796



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタン
スサイズ

ベースライ
ンの帯域幅 
(Mbps)

最大帯域幅 
(Mbps)

ベース
ラインス
ループッ
ト (MB/
秒、128 
KiB I/O)

最大ス
ループッ
ト (MB/
秒､128 KiB 
I/O)

ベースラ
イン IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

hpc7a.12x 
large 1

87 2085 10.88 260.62 500 11000

hpc7a.24x 
large 1

87 2085 10.88 260.62 500 11000

hpc7a.48x 
large 1

87 2085 10.88 260.62 500 11000

hpc7a.96x 
large 1

87 2085 10.88 260.62 500 11000

hpc7g.4xl 
arge 1

87 2085 10.88 260.62 500 11000

hpc7g.8xl 
arge 1

87 2085 10.88 260.62 500 11000

hpc7g.16x 
large 1

87 2085 10.88 260.62 500 11000

EBS 最適化をサポート

次の表は、EBS 最適化をサポートするインスタンスタイプを示します。EBS 最適化はデフォルトで
は有効になっていません。EBS 最適化は、これらのインスタンスの起動時または実行後に有効にす
ることができます。前述のパフォーマンスレベルを達成するには、インスタンスで EBS 最適化を有
効にする必要があります。デフォルトで EBS 最適化が行われないインスタンスに対して EBS 最適
化を有効にするときは、専用の容量について安価な時間単位の料金を追加でお支払いいただきます。
料金については、Amazon EC2 の料金、オンデマンド料金表ページで EBS 最適化インスタンスを参
照してください。
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Note

この情報は、AWS CLI を使用してプログラムで表示することもできます。詳細について
は、EBS 最適化をサポートするインスタンスタイプを表示するを参照してください。

インスタンスサイズ 最大帯域幅 (Mbps) 最大スループット 
(MB/秒､128 KiB I/O)

最大 IOPS (16 KiB I/
O)

c1.xlarge 1000 125.0 8000

c3.xlarge 500 62.5 4000

c3.2xlarge 1000 125.0 8000

c3.4xlarge 2000 250.0 16000

g2.2xlarge 1000 125.0 8000

i2.xlarge 500 62.5 4000

i2.2xlarge 1000 125.0 8000

i2.4xlarge 2000 250.0 16000

m1.large 500 62.5 4000

m1.xlarge 1000 125.0 8000

m2.2xlarge 500 62.5 4000

m2.4xlarge 1000 125.0 8000

m3.xlarge 500 62.5 4000

m3.2xlarge 1000 125.0 8000

r3.xlarge 500 62.5 4000

r3.2xlarge 1000 125.0 8000

EBS 最適化 3798



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンスサイズ 最大帯域幅 (Mbps) 最大スループット 
(MB/秒､128 KiB I/O)

最大 IOPS (16 KiB I/
O)

r3.4xlarge 2000 250.0 16000

i2.8xlarge､c3.8xlarge､および r3.8xlarge インスタンスには専用の EBS 帯域幅がない
ため、EBS 最適化を提供しません。これらのインスタンスでは、ネットワークトラフィックと 
Amazon EBS トラフィックは同じ 10 ギガビットネットワークインターフェイスで共有されます。

最大のパフォーマンスの獲得

EBSIOBalance% および EBSByteBalance% メトリクスを使用して、インスタンスのサイズが正し
く設定されているかどうかを判断できます。これらのメトリクスを CloudWatch コンソールで表示し
て、指定したしきい値に基づいてトリガーされるアラームを設定することができます。これらのメト
リクスは、割合 (%) で表されます。バランスの割合が常に低いインスタンスは、拡大する必要があ
ります。バランスの割合が 100% を下回ることのないインスタンスは縮小する必要があります。詳
細については、CloudWatch を使用したインスタンスのモニタリングを参照してください。

ハイメモリインスタンスは大規模なインメモリデータベースを実行するよう設定されており、これ
にはクラウド内の SAP HANA インメモリデータベースの本番デプロイメントを含みます。EBS パ
フォーマンスを最大化するには、プロビジョニングされたパフォーマンスが同じで偶数の io1 また
は io2 ボリュームを持つハイメモリインスタンスを使用します。例えば、IOPS 負荷の高いワーク
ロードの場合は、40,000 のプロビジョンド IOPS を持つ 4 つの io1 または io2 ボリュームを使用
して、最大 160,000 のインスタンス IOPS を取得します。同様に、スループットの多いワークロー
ドの場合は、48,000 のプロビジョンド IOPS を持つ 6 つの io1 または io2 ボリュームを使用し
て、最大 4,750 MB/秒のスループットを取得します。その他の推奨事項については、SAP HANA の
ストレージ構成を参照してください。

考慮事項

• 2020 年 2 月 26 日以降に起動された G4dn、I3en、 Inf1、M5a、M5ad、R5a、R5ad、T3、T3a、
および Z1d インスタンスは、上記の表に記載されている最大のパフォーマンスを提供しま
す。2020 年 2 月 26 日より前に起動されたインスタンスのパフォーマンスを最大化するには、イ
ンスタンスを停止してから起動します。

• 2019 年 12 月 3 日以降に起動された C5、C5d、C5n、M5、 
M5d、M5n、M5dn、R5、R5d、R5n、R5dn、P3dn の各インスタンスは、上記の表に一覧されて
いる最大のパフォーマンスを提供します。2019 年 12 月 3 日より前に起動されたインスタンスか
ら最大のパフォーマンスを得るには、インスタンスを停止してから起動します。
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• 2020 年 3 月 12 日以降に起動された u-6tb1.metal、u-9tb1.metal、および
u-12tb1.metal インスタンスは、上記の表のパフォーマンスを提供します。2020 年 3 月 12 日
より前に開始されたこれらのタイプのインスタンスのパフォーマンスはそれより低い可能性があり
ます。2020 年 3 月 12 日より前に起動されたインスタンスから最大限のパフォーマンスを得るに
は、アカウントチームに連絡して、インスタンスをアップグレードしてください (追加料金なし)。

EBS 最適化をサポートするインスタンスタイプを表示する

AWS CLI を使用して、現在のリージョンで EBS 最適化をサポートするインスタンスタイプを表示し
ます。

EBS 最適化をサポートするインスタンスタイプを表示して、EBS 最適化をデフォルトで有効に設定
するには

次の  describe-instances コマンドを使用します。

aws ec2 describe-instance-types \
--query 'InstanceTypes[].{InstanceType:InstanceType,"MaxBandwidth(Mb/
s)":EbsInfo.EbsOptimizedInfo.MaximumBandwidthInMbps,MaxIOPS:EbsInfo.EbsOptimizedInfo.MaximumIops,"MaxThroughput(MB/
s)":EbsInfo.EbsOptimizedInfo.MaximumThroughputInMBps}' \
--filters Name=ebs-info.ebs-optimized-support,Values=default --output=table

eu-west-1 の出力例:

-------------------------------------------------------------------------------
|                            DescribeInstanceTypes                            |
+-------------------+---------------------+-----------+-----------------------+
|   InstanceType    | MaxBandwidth(Mb/s)  |  MaxIOPS  |  MaxThroughput(MB/s)  |
+-------------------+---------------------+-----------+-----------------------+
|  m5dn.8xlarge     |  6800               |  30000    |  850.0                |
|  m6gd.xlarge      |  4750               |  20000    |  593.75               |
|  c4.4xlarge       |  2000               |  16000    |  250.0                |
|  r4.16xlarge      |  14000              |  75000    |  1750.0               |
|  m5ad.large       |  2880               |  16000    |  360.0                |
...

EBS 最適化をサポートするインスタンスタイプを表示して、EBS 最適化がデフォルトで有効にしな
いようにするには

次の  describe-instances コマンドを使用します。
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aws ec2 describe-instance-types \
--query 'InstanceTypes[].{InstanceType:InstanceType,"MaxBandwidth(Mb/
s)":EbsInfo.EbsOptimizedInfo.MaximumBandwidthInMbps,MaxIOPS:EbsInfo.EbsOptimizedInfo.MaximumIops,"MaxThroughput(MB/
s)":EbsInfo.EbsOptimizedInfo.MaximumThroughputInMBps}' \
--filters Name=ebs-info.ebs-optimized-support,Values=supported --output=table

eu-west-1 の出力例:

--------------------------------------------------------------------------
|                         DescribeInstanceTypes                          |
+--------------+----------------------+----------+-----------------------+
| InstanceType | MaxBandwidth(Mb/s)   | MaxIOPS  |  MaxThroughput(MB/s)  |
+--------------+----------------------+----------+-----------------------+
|  i2.2xlarge  |  1000                |  8000    |  125.0                |
|  m2.4xlarge  |  1000                |  8000    |  125.0                |
|  m2.2xlarge  |  500                 |  4000    |  62.5                 |
|  c1.xlarge   |  1000                |  8000    |  125.0                |
|  i2.xlarge   |  500                 |  4000    |  62.5                 |
|  m3.xlarge   |  500                 |  4000    |  62.5                 |
|  m1.xlarge   |  1000                |  8000    |  125.0                |
|  r3.4xlarge  |  2000                |  16000   |  250.0                |
|  r3.2xlarge  |  1000                |  8000    |  125.0                |
|  c3.xlarge   |  500                 |  4000    |  62.5                 |
|  m3.2xlarge  |  1000                |  8000    |  125.0                |
|  r3.xlarge   |  500                 |  4000    |  62.5                 |
|  i2.4xlarge  |  2000                |  16000   |  250.0                |
|  c3.4xlarge  |  2000                |  16000   |  250.0                |
|  c3.2xlarge  |  1000                |  8000    |  125.0                |
|  m1.large    |  500                 |  4000    |  62.5                 |
+--------------+----------------------+----------+-----------------------+

起動時の EBS 最適化の有効化

インスタンスの最適化を有効にするには、EBS 最適化の属性を設定します。

コンソールを使用してインスタンスを起動するときに Amazon EBS 最適化を有効にするには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. [インスタンスの作成] を選択します。

3. [Step 1: Choose an Amazon Machine Image (AMI)] で、AMI を選択します。
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4. [Step 2: Choose an Instance Type] で、サポート対象の Amazon EBS 最適化として一覧表示さ
れているインスタンスタイプを選択します。

5. [Step 3: Configure Instance Details] で必要なフィールドに入力し、[Launch as EBS-optimized 
instance] を選択します。前のステップで選択したインスタンスタイプが Amazon EBS 最適化を
サポートしていない場合、このオプションは存在しません。選択したインスタンスタイプがデ
フォルトで Amazon EBS に最適化される場合、このオプションが選択されており、選択を解除
することはできません。

6. 指示に従ってウィザードを完了し、インスタンスを起動します。

コマンドラインを使用してインスタンスを起動するときに EBS 最適化を有効にするには

次のいずれかのコマンドを対応するオプションで使用できます。これらのコマンドラインインター
フェイスの詳細については、Amazon EC2 へのアクセスを参照してください。

• --ebs-optimized (AWS CLI) を使用した run-instances

• -EbsOptimized (AWS Tools for Windows PowerShell) を使用した New-EC2Instance

既存のインスタンスの EBS 最適化の有効化

既存のインスタンスの最適化を有効または無効にするには、 Amazon EBS 最適化インスタンスの属
性を変更します。インスタンスが実行中の場合は、まず停止する必要があります。

Warning

インスタンスを停止すると、インスタンスストアボリューム上のデータは消去されます。イ
ンスタンスストアボリュームのデータを保持するには、データを永続的ストレージに必ず
バックアップします。

コンソールを使用して、既存のインスタンスで EBS 最適化を有効にするには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで [Instances] を選択し、インスタンスを選択します。

3. インスタンスを停止し、[Actions (アクション)]、[Instance state (インスタンス状態)]、[Stop 
instance (インスタンスの停止)] の順に選択します。インスタンスが停止するまで、数分かかる
場合があります。
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4. インスタンスが選択された状態で、[Actions (アクション)]、[Instance settings (インスタンス設
定)]、[Change instance type (インスタンスタイプの変更)] の順に選択します。

5. [Change Instance Type (インスタンスタイプの変更)] で、次のいずれかの操作を行います。

• 目的のインスタンスのインスタンスタイプがデフォルトで Amazon EBS に最適化される場
合、[EBS-optimized] が選択されており、変更できません。そのインスタンスでは Amazon 
EBS 最適化がすでに有効であるため、[Cancel] をクリックします。

• 目的のインスタンスのインスタンスタイプが Amazon EBS 最適化をサポートしている場合
は、[EBS-optimized (EBS 最適化)]、[Apply (適用)] の順に選択します。

• 目的のインスタンスのインスタンスタイプが Amazon EBS 最適化をサポートしていない場
合は、[EBS 最適化] を選択することはできません。[Instance Type (インスタンスタイプ)] か
ら、Amazon EBS 最適化をサポートするインスタンスタイプを選択し、[EBS-optimized (EBS 
最適化)]、[Apply (適用)] の順に選択します。

6. [Instance state (インスタンスの状態)]、[Start instance (インスタンスの開始)] の順に選択しま
す。

コマンドラインを使用して、既存のインスタンスで EBS 最適化を有効にするには

1. インスタンスが実行中の場合は、次のいずれかのコマンドを使用して停止します。

• stop-instances (AWS CLI)

• Stop-EC2Instance (AWS Tools for Windows PowerShell)

2. EBS 最適化を有効にするには、次のいずれかのコマンドと対応するオプションを使用します。

• --ebs-optimized (AWS CLI) を使用した modify-instance-attribute

• -EbsOptimized (AWS Tools for Windows PowerShell) を使用した Edit-EC2InstanceAttribute

Linux インスタンスでの Amazon EBS ボリュームのパフォーマンス

Amazon EBS のパフォーマンスは、I/O 特性やインスタンスとボリュームの設定などを含むいくつか
の要因に左右されます。一般的に、Amazon EBS 製品および Amazon EC2 製品の詳細ページに記載
されているガイダンスに従うだけで、良好なパフォーマンスを実現することができます。ただし、そ
のプラットフォームにおけるピークパフォーマンスを達成するには、多少のチューニングを行う必要
のあるケースもあります。このトピックでは、一般的なベストプラクティスや、特定のユースケース
に固有のパフォーマンスチューニングについて説明します。最適な設定を決定するには、ベンチマー
クに加えて、実際のワークロードからの情報でパフォーマンスをチューニングすることをお勧めし
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ます。EBS ボリュームの基本操作について理解したら、必要とする I/O パフォーマンスと、Amazon 
EBS パフォーマンスを向上させるオプションを確認し、そのパフォーマンス要件に対応できるよう
にすることをお勧めします。

AWS が EBS ボリュームタイプのパフォーマンスを更新しても、既存のボリュームにすぐには反
映されない場合があります。古いボリュームで完全なパフォーマンスを確認するためには、最初に
ModifyVolume アクションの実行が必要になる場合があります。詳細については、Linux での EBS 
ボリュームのサイズ、IOPS、タイプの変更を参照してください。

コンテンツ

• Amazon EBS パフォーマンスのヒント

• I/O の特性とモニタリング

• Amazon EBS ボリュームの初期化

• Linux での RAID 設定

• EBS ボリュームのベンチマーク

Amazon EBS パフォーマンスのヒント

ここに示すヒントは、さまざまなユーザーシナリオで、EBS ボリュームから最適なパフォーマンス
を得るためのベストプラクティスを表しています。

EBS 最適化インスタンスを使用する

EBS 最適化スループットがサポートされていないインスタンスでは、インスタンスと EBS ボリュー
ムの間のトラフィックが、ネットワークトラフィックと競合する場合があります。EBS 最適化イン
スタンスでは、これら 2 種類のトラフィックを分離した状態が維持されます。EBS 最適化インスタ
ンスの設定によっては、追加コストが発生する場合 (C3、R3、M3 など) と、追加コストなしで常に 
EBS 最適化状態になる場合 (M4、C4、C5､D2 など) があります。詳細については、Amazon EBS 最
適化インスタンスを使用するを参照してください。

パフォーマンスの計算方法を理解する

EBS ボリュームのパフォーマンスを測定する場合、関連する測定単位と、パフォーマンスの計算方
法を理解することが重要です。詳細については、I/O の特性とモニタリングを参照してください。

ワークロードを理解する

EBS ボリュームの最大パフォーマンス、I/O 操作の数およびサイズ、各アクションが完了するまでの
所要時間は、互いに関連しています。これらの各要因 (パフォーマンス、I/O、レイテンシー) は相互
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に影響を与えます。また、アプリケーションが異なると、影響を受ける要因もさまざまに異なりま
す。詳細については、EBS ボリュームのベンチマークを参照してください。

スナップショットからボリュームを初期化する際のパフォーマンス低下に注意する

スナップショットから作成された新しい EBS ボリュームの各データブロックに初めてアクセスする
ときには、レイテンシーが著しく増加します。このパフォーマンスヒットは、以下のいずれかの方法
で回避できます。

• 各ブロックへのアクセスが、ボリュームの本番環境への移行前に起こるようにする。このプ
ロセスは、初期化と呼ばれます (以前は事前ウォーミングと呼ばれていました)。詳細について
は、Amazon EBS ボリュームの初期化を参照してください。

• スナップショットの高速スナップショット復元を有効化して、スナップショットから作成される 
EBS ボリュームが作成時に完全に初期化され、各ボリュームのあらゆるプロビジョンドパフォー
マンスが即座に発揮されるようにします。詳細については、Amazon EBS 高速スナップショット
復元を参照してください。

HDD パフォーマンスが低下する要因

スループット最適化 HDD (st1) または Cold HDD (sc1) ボリュームのスナップショットを作成する
と、スナップショットの進行中はボリュームのベースライン値までパフォーマンスが低下する可能性
があります。この動作は、これらのボリュームタイプに固有です。パフォーマンスが制限される他の
要因としては、インスタンスでのサポート範囲を超えるスループットの強要、スナップショットから
作成したボリュームの初期化中のパフォーマンス低下、ボリュームに対する大量の小さなランダム 
I/O などがあります。HDD ボリュームのスループットを計算する方法については、Amazon EBS ボ
リュームの種類を参照してください。

アプリケーションから送られる I/O リクエスト数が十分でない場合も、パフォーマンスに影響しま
す。これは、ボリュームのキュー長や I/O サイズを確認することで監視できます。このキュー長と
は、アプリケーションからボリュームへの I/O リクエストのうち処理待ちのものの数です。最大限の
安定性を確保するために、HDD-Backed ボリュームで 1 MiB のシーケンシャル I/O を実行する際に
は、キュー長 (整数に四捨五入) を 4 以上に保つ必要があります。安定したパフォーマンスの確保に
ついては、I/O の特性とモニタリングを参照してください。

st1 および sc1 で読み取りの多い高スループットワークロードを先読みする

一部のワークロードでは読み取りが多く、オペレーティングシステムのページキャッシュを通じて 
(例えば、ファイルシステムから) ブロックデバイスへのアクセスが行われます。この場合、最大ス
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ループットを実現するには、先読みを 1 MiB に設定することをお勧めします。これは HDD ボリュー
ムにのみ適用されるブロックデバイス単位の設定です。

ブロックデバイスに対する現在の先読み値を調べるには、次のコマンドを使用します。

[ec2-user ~]$ sudo blockdev --report /dev/<device>

ブロックデバイス情報は次の形式で返されます。

RO    RA   SSZ   BSZ   StartSec            Size   Device
rw   256   512  4096       4096      8587820544   /dev/<device>

表示されているデバイスについては、先読み値として 256 (デフォルト値) が報告されています。こ
の数値にセクターサイズ (512 バイト) を乗算すると、先読みバッファのサイズ (この場合は 128 KiB) 
を得ることができます。バッファ値を 1 MiBに設定するには、次のコマンドを使用します。

[ec2-user ~]$ sudo blockdev --setra 2048 /dev/<device>

最初のコマンドをもう一度実行して、先読み設定が 2,048 になったことを確認します。

この設定は、ワークロードがサイズの大きなシーケンシャル I/O で構成される場合にのみ使用して
ください。ワークロードの内容として、サイズの小さなランダム I/O がほとんどであれば、この設定
を使用すると逆にパフォーマンスが低下します。一般的に、サイズの小さい I/O やランダム I/O が大
部分を占めるワークロードの場合は、st1 や sc1 ボリュームではなく、汎用 SSD (gp2 および gp3) 
ボリュームの使用を検討してください。

最新の Linux カーネルを使用する

間接記述子がサポートされている最新の Linux カーネルを使用します。Linux カーネル 3.8 以降に
は、すべてこのサポートがあり、現行世代の EC2 インスタンスも同様です。平均 I/O サイズが 44 
KiB 前後であれば、間接記述子がサポートされていないインスタンスやカーネルを使用している可能
性があります。Amazon CloudWatch のメトリクスから平均 I/O サイズを得る方法については、I/O 
の特性とモニタリングを参照してください。

st1 または sc1 ボリュームで最大スループットを達成するには、256 の値
を、xen_blkfront.max パラメータ (Linux カーネルバージョン 4.6 未満の場合)または
xen_blkfront.max_indirect_segments パラメータ (Linux カーネルバージョン 4.6 以降の場
合) に適用することを推奨します。適切なパラメータは、OS の起動コマンドラインで設定できま
す。
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例えば、Amazon Linux AMI では、/boot/grub/menu.lst に記述されている GRUB 設定で kernel 
行の末尾に追加できます。

kernel /boot/vmlinuz-4.4.5-15.26.amzn1.x86_64 root=LABEL=/ console=ttyS0 
 xen_blkfront.max=256

後のカーネルの場合、コマンドは次のようになります。

kernel /boot/vmlinuz-4.9.20-11.31.amzn1.x86_64 root=LABEL=/ console=tty1 console=ttyS0 
 xen_blkfront.max_indirect_segments=256

この設定を有効にするには、インスタンスを再起動する必要があります。

詳細については、Configuring GRUBを参照してください。他の Linux ディストリビューションでは 
(特に GRUB ブートローダーが使用されていない場合)、カーネル パラメータの調整に別のアプロー
チが必要になることがあります。

EBS I/O の特性の詳細については、このトピックのAmazon EBS: パフォーマンスを考慮した設計プ
レゼンテーションを参照してください。

RAID 0 を使用してインスタンスのリソース使用率を最大化する

一部のインスタンスタイプでは、単一の EBS ボリュームをプロビジョニングする場合よりも I/O ス
ループットを増やすことができます。複数のボリュームを RAID 0 設定で結合し、これらのインスタ
ンス用の利用可能な帯域幅を使用できます。詳細については、Linux での RAID 設定を参照してくだ
さい。

Amazon CloudWatch を使用してパフォーマンスを追跡する

Amazon Web Services は、Amazon CloudWatch による分析と表示が可能な Amazon EBS のパ
フォーマンスメトリクスと、ボリュームの健全性の監視に使用できるステータスチェックを提供しま
す。詳細については、ボリュームのステータスのモニタリングを参照してください。

I/O の特性とモニタリング

ボリューム設定が同じであっても、特定の I/O 特性により EBS ボリュームのパフォーマンス動作が
向上します。SSD-Backed ボリューム – 汎用 SSD (gp2 および gp3) とプロビジョンド IOPS SSD 
(io1 および io2) – I/O オペレーションがランダムでもシーケンシャルでも、安定したパフォーマ
ンスが提供されます。HDD-Backed ボリューム – スループット最適化 HDD (st1) および Cold HDD 
(sc1) – サイズが大きくシーケンシャルな I/O の場合のみ、最適なパフォーマンスが提供されます。
アプリケーションにおける SSD ボリュームおよび HDD ボリュームのパフォーマンスについて理解
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するには、ボリュームに対するデマンド、ボリュームに対して使用可能な IOPS の量、I/O 操作が完
了するまでにかかる時間、およびボリュームのスループット制限の間のつながりについて知ることが
重要です。

トピック

• IOPS

• ボリューム のキュー長とレイテンシー

• I/O サイズとボリュームのスループット制限

• CloudWatch を使用して I/O 特性を監視する

• 関連リソース

IOPS

IOPS とは、1 秒あたりの入出力操作数を表す測定単位です。操作は KiB 単位で計測され、基礎とな
るドライブテクノロジーが1 つの I/O としてカウントするデータの最大量を決定します。I/O サイズ
は、SSD ボリュームで 256 KiB、HDD ボリュームで 1,024 KiB に制限されます。これは、小さい I/
O やランダム I/O の扱いにおいて、SSD ボリュームは HDD ボリュームに比べて はるかに効率的で
あるためです。

小さな I/O 操作が物理的に連続している場合、Amazon EBS ではできる限りこれらを最大の I/O サイ
ズになるまで、単一の I/O 操作にマージして処理します。同様に、I/O 操作が最大 I/O サイズより大
きい場合、Amazon EBS ではより小さな I/O 操作に分割して処理しようとします。例をいくつか、
次の表に示します。

ボ
リュー
ムタイ
プ

最大 I/O サイズ アプリケーション
からの I/O 操作

IOPS 数 コメント

1 x 1024 KiB I/O 操
作

4 (1,024 ÷ 256 = 4) Amazon EBS 
は、1,024 の I/O 操
作を 4 つの より小
さな 256 KiB の操
作に分割します。

SSD 256 KiB

8 x シーケンシャル 
32 KiB I/O 操作

1 (8 x 32 = 256) Amazon EBS 
は、8 つの連続し
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ボ
リュー
ムタイ
プ

最大 I/O サイズ アプリケーション
からの I/O 操作

IOPS 数 コメント

た 32 KiB の I/O 操
作を、1 つの 256 
KiB の操作にマー
ジします。

8 つのランダムな 
32 KiB の I/O 操作

8 Amazon EBS は、
ランダムな I/O 操
作を個別にカウン 
トします。

1 x 1024 KiB I/O 操
作

1 I/O 操作は、すでに
最大 I/O サイズと
等しくなっていま
す。マージまたは
分割されません。

8 x シーケンシャル 
128 KiB I/O 操作

1 (8 x 128 = 1,024) Amazon EBS は、
連続した 8 つの
128 KiB I/O 操作
を、1 つの 1,024 
KiB の I/O 操作に
マージします。

HDD 1,024 KIB

8 つのランダムな 
32 KiB の I/O 操作

8 Amazon EBS は、
ランダムな I/O 操
作を個別にカウン 
トします。

このため、3,000 IOPS をサポートする SSD-Backed ボリュームを (Provisioned IOPS SSD ボリュー
ムを 3,000 IOPS でプロビジョニングするか、汎用 SSD ボリュームを 1000 GiB にサイズ設定する
ことによって) 作成し、十分な帯域幅を提供できる EBS 最適化インスタンスにアタッチした場合、1 
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秒あたり最大 3,000 件の I/O 操作分のデータを転送できます (スループットは I/O サイズで決まりま
す)。

ボリューム のキュー長とレイテンシー

ボリュームのキュー長とは、デバイスに対する保留中の I/O リクエストの数です。レイテンシーと
は、実際に I/O 操作にかかるエンドツーエンドのクライアント時間です。つまり、I/O を EBS に送
信してから、読み取りまたは書き込みの I/O が完了したという確認を EBS から受信するまでの時間
ということになります。ゲストオペレーティングシステムまたは EBS へのネットワークリンクでの
ボトルネックを回避するには、I/O サイズとレイテンシーに合わせて正しくキュー長を調整する必要
があります。

最適なキュー長は、アプリケーションがどの程度 IOPS およびレイテンシーの影響を受けるかによっ
てワークロードごとに異なります。EBS ボリュームで利用可能なパフォーマンスをフル活用するた
めの十分な I/O リクエストがワークロードから提供されないと、プロビジョニングどおりの IOPS ま
たはスループットをボリュームで実現できないことがあります。

トランザクション量の多いアプリケーションは、I/O レイテンシーの上昇の影響を受けるため、SSD-
Backed ボリュームが適しています。キュー長を小さく抑え、ボリュームで利用可能な限り高い 
IOPS を維持することにより、低いレイテンシーと高い IOPS を実現できます。ボリュームで利用可
能な IOPS を超える IOPS を継続的に強制すると、I/O レイテンシーが上昇する可能性があります。

スループットが高いアプリケーションは I/O レイテンシーの上昇による影響を受けにくいた
め、HDD-Backed ボリュームが適しています。HDD-Backed ボリュームに対する高いスループット
を維持するには、サイズの大きなシーケンシャル I/O を実行するときにキュー長を大きくします。

I/O サイズとボリュームのスループット制限

SSD-Backed ボリュームで I/O サイズが非常に大きい場合は、ボリュームのスループット制限に達
することにより、IOPS 値がプロビジョニングした値よりも小さくなることがあります。例えば、利
用可能なバーストクレジットを持つ 1,000 GiB 未満の gp2 ボリュームの IOPS 制限は 3,000 で、ボ
リュームスループット制限は 250 MiB/秒です。256 KiB の I/O サイズを使用している場合、ボリュー
ムは 1000 IOPS (1000 x 256 KiB = 250 MiB) でスループット制限に達します。より小さい I/O サイズ 
(16 KiB など) では、スループットが 250 MiB/s を大幅に下回っているため、同じボリュームで 3,000 
IOPS を維持できます。(これらの例では、ボリュームの I/O がインスタンスのスループット限界に達
していないと想定しています)。各 EBS ボリュームタイプのスループット制限については、Amazon 
EBS ボリュームの種類を参照してください。
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サイズの小さな I/O 操作では、インスタンス内で測定した IOPS がプロビジョニングの値より高くな
ることがあります。この状況は、インスタンスのオペレーティングシステムが、小さな I/O 操作を 
Amazon EBS に渡す前に、大きな操作にマージした場合に生じます。

ワークロードが HDD バックアップの st1 および sc1 ボリュームでシーケンシャル I/O を使用す
る場合、ワークロードで使用している I/O がシーケンシャルであれば、インスタンス内で測定した 
IOPS が予測値より高くなることがあります。この状況は、インスタンスのオペレーティングシス
テムが、シーケンシャル I/O をマージし、1,024 KiB サイズ単位でカウントすることによって生じま
す。ワークロードで小さな I/O またはランダム I/O を使用している場合は、スループットが予測値
より低くなることがあります。これは、非シーケンシャルの各ランダム I/O をカウントして合計の 
IOPS カウントを求める過程で、予測より早くボリュームの IOPS 制限に達する場合があるためで
す。

Important

EBS ボリュームタイプに関係なく、設定したはずの IOPS またはスループットを得られな
い場合は、EC2 インスタンスの帯域幅が制限要因になっていないか確認してください。最
適なパフォーマンスを得るには、常に現行世代の EBS 最適化インスタンス (または、10 
Gb/s のネットワーク接続を確保できるインスタンス) を使用してください。詳細について
は、Amazon EBS 最適化インスタンスを使用するを参照してください。予想された IOPS が
得られない別の原因として、EBS ボリュームに対して十分な I/O を提供していないことが考
えられます。

CloudWatch を使用して I/O 特性を監視する

これらの I/O 特性は、各ボリュームの CloudWatch ボリュームメトリクスを使用してモニタリングで
きます。考慮すべき重要なメトリクスは次のとおりです。

• VolumeStalledIOCheck

• BurstBalance

• VolumeReadBytes | VolumeWriteBytes

• VolumeReadOps | VolumeWriteOps

• VolumeQueueLength

VolumeStalledIOCheck は、EBS ボリュームのステータスをモニタリングして、ボリュームに障
害が発生した時期を判断します。メトリクスは、EBS ボリュームが I/O 操作を完了できるかどうか
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に基づいて 0 (合格) または 1 (失敗) ステータスを返すバイナリ値です。このチェックでは、Amazon 
EBS インフラストラクチャに関する次のような根本的な問題が検出されます。

• EBS ボリュームの基盤となるストレージサブシステムのハードウェアまたはソフトウェアの問題

• EC2 インスタンスからの EBS ボリュームの到達可能性に影響する、物理ホスト上のハードウェア
の問題

• インスタンスと EBS ボリューム間の接続に関する問題

VolumeStalledIOCheck メトリクスが失敗した場合は、AWS が問題を解決するまで待つか、影響
を受けたボリュームの置き換えやボリュームがアタッチされているインスタンスの停止および再起動
などのアクションを実行することができます。ほとんどの場合、このメトリクスが失敗すると、EBS 
は数分以内にボリュームを自動的に診断して復元します。AWS Fault Injection Service の [I/O の一時
停止] アクションを使用してコントロールされた実験を実行し、このメトリクスに基づいてアーキテ
クチャやモニタリングをテストし、ストレージ障害に対する回復力を向上させることができます。

Amazon EBS ストレージ I/O レイテンシー
は、VolumeReadOps、VolumeWriteOps、VolumeTotalReadTime、および
VolumeTotalWriteTime を使用して測定できます。次の式を使用すると、ボリュームの平均 I/O 
レイテンシーをモニタリングできます。

Average I/O latency in ms/op = (VolumeTotalReadTime + VolumeTotalWriteTime) / 
 (VolumeReadOps + VolumeWriteOps)

I/O レイテンシーが必要な値よりも大きい場合、駆動される IOPS をチェックして、アプリケーショ
ンがプロビジョニングした IOPS 以上の処理を実行しようとしていないことを確認します。ボリュー
ム上の IOPS の平均駆動回数をモニタリングするには、次の式を使用します。

Estimated average IOPS in ops/s = (Sum(VolumeReadOps) + Sum(VolumeWriteOps)) / (Period 
 - Sum(VolumeIdleTime))

ボリュームが提供できるよりも多くの IOPS がアプリケーションに必要な場合は、次のいずれかの使
用を検討する必要があります。

• 必要なレイテンシーを実現するのに十分な IOPS がプロビジョニングされている、gp3、io2、ま
たは io1 ボリューム

• 十分なベースライン IOPS パフォーマンスを実現するより大容量の gp2 ボリューム
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st1 および sc1 の HDD-Back ボリュームは、1,024 KiB の最大 I/O サイズを活用するワークロード
に最適な設定になっています。ボリュームの平均 I/O サイズを求めるには、VolumeWriteBytes
を VolumeWriteOps で除算します。読み取り操作にも同じ計算を適用できます。平均 I/O サイズが 
64 KiB を下回る場合は、st1 または sc1 のボリュームに送る I/O 操作のサイズを大きくすると、パ
フォーマンスが向上します。

Note

平均 I/O サイズが 44 KiB 前後であれば、間接記述子がサポートされていないインスタンス
やカーネルを使用している可能性があります。Linux カーネル 3.8 以降には、すべてこのサ
ポートがあり、現行世代のインスタンスも同様です。

BurstBalance は gp2、st1、および sc1 ボリュームのバーストバケットバランスを残りのバラン
スの割合として表示します。バーストバケットが減ると、ボリューム I/O (gp2 ボリューム用) また
はボリュームスループット (st1 および sc1 ボリューム用) はベースラインにスロットリングされま
す。この理由でボリュームに制限が適用されているかどうかを確認するには、BurstBalance の値
を調べてください。使用可能な Amazon EBS メトリクスの完全なリストについては、Amazon EBS 
の Amazon CloudWatch メトリクス と Nitro ベースのインスタンスの Amazon EBS メトリクス をご
参照ください。

関連リソース

Amazon EBS の I/O 特性の詳細については、re:Invent プレゼンテーションAmazon EBS: パフォーマ
ンスを考慮した設計を参照してください。

Amazon EBS ボリュームの初期化

空の EBS ボリュームは、作成されるとすぐに最大のパフォーマンスを発揮し、初期化 (以前は事前
ウォーミングと呼ばれました) を必要としません。

スナップショットから作成されたボリュームの場合、ボリュームのタイプを問わず、アクセスする前
に、ストレージブロックが Amazon S3 からプルダウンされてボリュームに書き込こまれている必要
があります。この事前処理には一定の時間がかかるため、各ブロックへの初回アクセス時には、I/O 
操作のレイテンシーが著しく増加する可能性があります。ボリュームのパフォーマンスは、すべての
ブロックがダウンロードされてボリュームに書き込まれると正常値に達します。
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Important

スナップショットから作成された Provisioned IOPS SSD ボリュームを初期化している
間は、ボリュームのパフォーマンスが想定レベルの 50% を下回る場合があります。この
ため、ボリュームは [I/O Performance (I/O 性能)] ステータスチェックで warning 状態が
表示されます。これは想定の動作です。初期化中の Provisioned IOPS SSD ボリューム
の warning 状態は無視してかまいません。詳細については、EBS ボリュームステータス
チェックを参照してください。

ほとんどのアプリケーションにとって、ボリュームの存続期間全体で初期化コストを割り当てること
は、許容範囲内です。本番環境におけるこの初期パフォーマンスヒットは、以下のいずれかの方法で
回避できます。

• ボリューム全体の即時初期化を強制する。詳細については、Linux での Amazon EBS ボリューム
の初期化を参照してください。

• スナップショットの高速スナップショット復元を有効化して、スナップショットから作成される 
EBS ボリュームが作成時に完全に初期化され、各ボリュームのあらゆるプロビジョンドパフォー
マンスが即座に発揮されるようにします。詳細については、Amazon EBS 高速スナップショット
復元を参照してください。

Linux での Amazon EBS ボリュームの初期化

空の EBS ボリュームは、利用可能になるとすぐに最大のパフォーマンスを発揮し、初期化 (以前は
事前ウォーミングと呼ばれました) を必要としません。スナップショットから作成されたボリューム
の場合、ボリュームのすべてのブロックから読み取りを行うには、dd ユーティリティまたは fio ユー
ティリティを使用します。ボリュームのすべてのデータが保持されます。

Windows での Amazon EBS ボリュームの初期化については、Windows での Amazon EBS ボリュー
ムの初期化を参照してください。

Linux で、スナップショットから作成されたボリュームを初期化するには

1. 新しく復元されたボリュームを Linux インスタンスにアタッチします。

2. インスタンスのブロックデバイスを一覧表示するには、lsblk コマンドを使用します。

[ec2-user ~]$ lsblk
NAME  MAJ:MIN RM SIZE RO TYPE MOUNTPOINT
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xvdf  202:80   0  30G  0 disk
xvda1 202:1    0   8G  0 disk /

ここでは、新しいボリューム/dev/xvdf がアタッチされていますが、マウントされていないこ
とがわかります (MOUNTPOINT 列の下にリストされているパスがないため)。

3. デバイスのすべてのブロックを読み取るには、dd ユーティリティまたは fio ユーティリティを使
用します。Linux システムにデフォルトでインストールされているのは dd コマンドですが、マ
ルチスレッドの読み取りが可能な fio の方が、処理速度が大幅に速くなります。

Note

このステップは、使用している EC2 インスタンスの帯域幅、ボリュームに対してプロビ
ジョニングされている IOPS、そしてボリュームのサイズに応じて、数分から数時間か
かることがあります。

[dd] if (入力ファイル) パラメータは、初期化するドライブに設定します。of (出力ファイル) パ
ラメータは、Linux ヌル仮想デバイス /dev/null に設定する必要があります。bs パラメータ
は、読み取り操作のブロックサイズに設定します。最適なパフォーマンスを得るには、この値を 
1 MB に設定します。

Important

dd を誤って使用すると、ボリュームのデータが失われる場合があります。以下のコマン
ド例に正確に従ってください。if=/dev/xvdf パラメータのみ、読み出しているデバイ
スの名前によって異なります。

[ec2-user ~]$ sudo dd if=/dev/xvdf of=/dev/null bs=1M

[fio] システムに fio がインストールされている場合、ボリュームを初期化するには次のコマン
ドを使用します。--filename (入力ファイル) パラメータは、初期化するドライブに設定しま
す。

[ec2-user ~]$ sudo fio --filename=/dev/xvdf --rw=read --bs=1M --iodepth=32 --
ioengine=libaio --direct=1 --name=volume-initialize
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Amazon Linux に fio をインストールするには、次のコマンドを使用します。

sudo yum install -y fio

Ubuntu に fio インストールするには、次のコマンドを使用します。

sudo apt-get install -y fio

この操作が終了すると、読み取り操作のレポートが表示されます。これでボリュームを使用する
準備ができました。詳細については、Linux で Amazon EBS ボリュームを使用できるようにす
るを参照してください。

Linux での RAID 設定

Amazon EBS では、従来のベアメタルサーバーで使用できる標準的な RAID 設定はすべて使用でき
ます。ただしその RAID 設定が、お使いのインスタンスのオペレーティングシステムでサポートされ
ている必要があります。これは、RAID がすべてソフトウェアレベルで実現されるためです。

Amazon EBS ボリュームのデータは、同じアベイラビリティーゾーン内の複数のサーバーにレプリ
ケートされます。これは、コンポーネントの 1 つに障害が発生したことが原因でデータが失われる
のを防ぐためです。このレプリケーションにより、一般的なコモディティディスクドライブに比べて 
Amazon EBS ボリュームの信頼性が 10 倍に高まります。詳細については、Amazon EBS 製品の詳
細ページのAmazon EBS の可用性と耐久性を参照してください。

Note

RAID ボリュームからの起動は避ける必要があります。GRUB は通常 RAID アレイの 1 つの
デバイスのみにインストールされ、ミラーリングされたデバイスの 1 つに障害が発生した場
合、オペレーティングシステムを起動できなくなる場合があります。

Windows インスタンスで RAID アレイを作成する必要がある場合は、Windows インスタンスの 
Amazon EC2 ユーザーガイド のWindows での RAID 設定を参照してください。

コンテンツ

• RAID 設定オプション

• Linux での RAID 0 アレイの作成
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• RAID アレイでのボリュームのスナップショットの作成

RAID 設定オプション

RAID 0 アレイを作成すると、単一の Amazon EBS ボリュームでプロビジョニングする場合よりも、
ファイルシステムで高レベルのパフォーマンスが実現されます。I/O パフォーマンスが最も重要視さ
れる場合には、RAID 0 を使用します。RAID 0 では、I/O がストライプ内のボリューム全体に分散さ
れます。ボリュームを追加すると、スループットと IOPS を追加したことになります。ただし、スト
ライプのパフォーマンスは、セット内で最もパフォーマンスの低いボリュームにより制限されること
に留意してください。セット内のボリュームが 1 つ失われた場合でも、結果としてアレイのデータ
が完全に失われます。

RAID 0 アレイの最終的なサイズは、アレイ内のボリュームサイズの合計です。帯域幅は、アレイ内
のボリュームで利用可能な帯域幅の合計です。例えば、4,000 のプロビジョンド IOPS が設定された 
500 GiB の io1 ボリュームが 2 つある場合、そのそれぞれが、使用可能な帯域幅が 8,000 IOPSでス
ループットが 1,000 MiB/秒の、1000 GiB の RAID 0 アレイを構築します。

Important

RAID 5 と RAID 6 ではボリュームに使用できる IOPS の一部がパリティ書き込み操作によっ
て消費されるため、Amazon EBS にはこれらの RAID モードをお勧めしません。RAID ア
レイの構成によっては、これらの RAID モードで使用できる IOPS が RAID 0 構成と比較し
て 20 ～ 30% 少なくなる場合があります。これらの RAID モードにはコストの増加も伴い
ます。ボリュームサイズとスピードが同じ 2 ボリュームの RAID 0 アレイの方が、コストが 
2 倍の 4 ボリュームの RAID 6 アレイよりも優れたパフォーマンスが得られる場合がありま
す。
RAID 1 も、Amazon EBS での使用が推奨されません。RAID 1 ではデータが同時に複数のボ
リュームに書き込まれるため、非 RAID 構成と比較して、Amazon EC2 と Amazon EBS の
間により大きな帯域幅が必要となります。さらに、RAID 1 は書き込みパフォーマンスの向上
をもたらしません。

Linux での RAID 0 アレイの作成

このドキュメントでは、RAID 0 のセットアップに関する基本的な例を紹介します。

この手順を実行する前に、構築する RAID 0 アレイのサイズと、プロビジョニングする IOPS 数を決
定してください。
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次の手順に従って RAID 0 アレイを作成します。Windows インスタンスの手順については、Amazon 
EC2 Windows インスタンス用ユーザーガイド のWindows で RAID 0 アレイを作成するにはを参照し
てください。

Linux で RAID 0 アレイを作成するには

1. アレイに Amazon EBS ボリュームを作成します。詳細については、Amazon EBS ボリュームの
作成を参照してください。

Important

アレイに作成するボリュームのサイズと IOPS パフォーマンス値は同一にしてくださ
い。EC2 インスタンスで利用可能な帯域幅を超えるアレイを作成しないよう注意してく
ださい。詳細については、Amazon EBS 最適化インスタンスを使用するを参照してくだ
さい。

2. アレイをホストするインスタンスに Amazon EBS ボリュームをアタッチします。詳細について
は、インスタンスへの Amazon EBS ボリュームのアタッチを参照してください。

3. mdadm コマンドを使用して、新しくアタッチした Amazon EBS ボリュームから論理 RAID デ
バイスを作成します。[number_of_volumes] に、構成するアレイ内のボリュームの数を入
れ、device_name に、アレイ内の各ボリュームのデバイス名 (/dev/xvdf など) を入れま
す。MY_RAID を、配列の一意の名前で置き換えることもできます。

Note

インスタンスのデバイス名を見つけるには、lsblk コマンドを使用してデバイスのリスト
を表示します。

RAID 0 アレイを作成するには、次のコマンドを実行します (アレイをストライプ化するには --
level=0 オプションをメモしておきます)。

[ec2-user ~]$ sudo mdadm --create --verbose /dev/md0 --level=0 --name=MY_RAID --
raid-devices=number_of_volumes device_name1 device_name2
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Tip

mdadm: command not found エラーが発生した場合は、sudo yum install 
mdadm コマンドを使用して mdadm をインストールします。

4. RAID アレイでの初期化と同期に許可された時間です。これらのオペレーションの進行状況は、
次のコマンドを使用して追跡できます。

[ec2-user ~]$ sudo cat /proc/mdstat

出力例を次に示します。

Personalities : [raid0]
md0 : active raid0 xvdc[1] xvdb[0] 
      41910272 blocks super 1.2 512k chunks

unused devices: <none>

一般的に、次のコマンドで RAID アレイに関する詳細情報を表示できます。

[ec2-user ~]$ sudo mdadm --detail /dev/md0

出力例を次に示します。

/dev/md0: 
           Version : 1.2 
     Creation Time : Wed May 19 11:12:56 2021 
        Raid Level : raid0 
        Array Size : 41910272 (39.97 GiB 42.92 GB) 
      Raid Devices : 2 
     Total Devices : 2 
       Persistence : Superblock is persistent 

       Update Time : Wed May 19 11:12:56 2021 
             State : clean 
    Active Devices : 2 
   Working Devices : 2 
    Failed Devices : 0 
     Spare Devices : 0 
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        Chunk Size : 512K

Consistency Policy : none 

              Name : MY_RAID 
              UUID : 646aa723:db31bbc7:13c43daf:d5c51e0c 
            Events : 0 

    Number   Major   Minor   RaidDevice State 
       0     202       16        0      active sync   /dev/sdb 
       1     202       32        1      active sync   /dev/sdc

5. RAID アレイにファイルシステムを作成し、それを後でマウントするときに、使用するラベルを
そのファイルシステムに提供します。例えば、ext4 ファイルシステムのラベル MY_RAID で作成
するには、次のコマンドを実行します。

[ec2-user ~]$ sudo mkfs.ext4 -L MY_RAID /dev/md0

アプリケーションの要件またはオペレーティングシステムの制限によって、ext3 や XFS などの
異なるファイルシステムタイプを使用できます (対応するファイルシステム作成コマンドについ
ては、ファイルシステムの資料を参照してください)。

6. RAID アレイがブート時に自動的に再編成されることを確認するには、RAID 情報を含むように
設定ファイルを作成します。

[ec2-user ~]$ sudo mdadm --detail --scan | sudo tee -a /etc/mdadm.conf

Note

Amazon Linux 以外の Linux ディストリビューションを使用している場合は、このコマ
ンドを変更する必要が生じることがあります。例えば、ファイルを別の場所に配置する
ことや、--examine パラメータを追加することが必要な場合があります。詳細につい
ては、Linux インスタンスで man mdadm.conf を実行します。

7. 新しい RAID 設定のブロックデバイスモジュールを適切に事前ロードする新しいラムディスクイ
メージを作成する:

[ec2-user ~]$ sudo dracut -H -f /boot/initramfs-$(uname -r).img $(uname -r)
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8. RAID アレイのマウントポイントを作成します。

[ec2-user ~]$ sudo mkdir -p /mnt/raid

9. 最後に、作成したマウントポイントに RAID デバイスをマウントします。

[ec2-user ~]$ sudo mount LABEL=MY_RAID /mnt/raid

これで RAID デバイスを使用する準備ができました。

10. (オプション) システムブート時に常に、この Amazon EBS ボリュームをマウントするには、/
etc/fstab ファイルにデバイス用のエントリを追加します。

a. /etc/fstab ファイルのバックアップコピーを作成すると、編集中に誤って破壊/削除して
しまった場合にこのコピーを使用できます。

[ec2-user ~]$ sudo cp /etc/fstab /etc/fstab.orig

b. お好みのテキストエディタ (/etc/fstab や nano など) を使用して、vim ファイルを開き
ます。

c. 「UUID=」で始まる行にコメントして、ファイルの最後に次の形式で RAID ボリュームの新
しい行を追加します。

device_label mount_point file_system_type fs_mntops fs_freq fs_passno

この行の最後の 3 つのフィールドは、ファイルシステムのマウントオプション、ファイル
システムのダンプ頻度、ブート時に実行されるファイルシステムチェックの順番です。これ
らの値がわからない場合は、次の例の値を使用してください。(defaults,nofail 0 2)
/etc/fstab エントリの詳細については、fstab のマニュアルページを参照してください。 
(コマンドラインで man fstab を入力します。)) 例えば、マウントポイント /mnt/raid に
ラベル MY_RAID を持つデバイスに ext4 ファイルシステムをマウントするには、/etc/
fstab に次のエントリを追加します。

Note

このボリュームをアタッチしないでインスタンスを起動することを目的としている
場合 (例えば、このボリュームが異なるインスタンス間で移動される可能性がある
場合)、nofail マウントオプションを追加し、ボリュームのマウントでエラーが
発生してもインスタンスが起動できるようにしてください。Debian から派生した 
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OS (Ubuntu など) では、nobootwait マウントオプションも追加する必要がありま
す。

LABEL=MY_RAID       /mnt/raid   ext4    defaults,nofail        0       2

d. 新しいエントリを /etc/fstab に追加した後、エントリが正しく動作するかを確認する必
要があります。sudo mount -a コマンドを使用して、すべてのファイルシステムを /etc/
fstab にマウントします。

[ec2-user ~]$ sudo mount -a

前のコマンドを実行してもエラーが発生しない場合、/etc/fstab ファイルに問題はあり
ません。次回ブート時にファイルシステムは自動的にマウントされます。このコマンドを実
行してエラーが発生した場合、エラーを調べて、/etc/fstab を修正してください。

Warning

/etc/fstab ファイルにエラーがあると、システムがブート不能になる可能性があ
ります。/etc/fstab ファイルにエラーがあるシステムをシャットダウンしないで
ください。

e. (オプション) /etc/fstab のエラーの修正方法が不明な場合、次のコマンドを使って、い
つでもバックアップの /etc/fstab ファイルを復元することができます。

[ec2-user ~]$ sudo mv /etc/fstab.orig /etc/fstab

RAID アレイでのボリュームのスナップショットの作成

スナップショットを使用して、RAID 配列で EBS ボリュームのデータをバックアップする場合に
は、そのスナップショットが一貫していることを確認する必要があります。これは、ボリュームのス
ナップショットが個別に作成されるためです。同期されていないスナップショットから RAID 配列の 
EBS ボリュームを復元すると、配列の整合性は低下します。

RAID 配列の一貫性のあるスナップショットを作成するには、EBS マルチボリュームスナップショッ
トを使用します。マルチボリュームスナップショットを使用すると、EC2 インスタンスにアタッチ
されている複数の EBS ボリュームにわたって、ポイントインタイムで、データ調整済みの Crash-
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consistent スナップショットを取得できます。スナップショットは複数の EBS ボリュームにわたっ
て自動的に作成されるため、一貫性を保証できるように、ボリューム間で調整してインスタンスを
停止する必要はありません。詳細については、Amazon EBS スナップショットの作成のマルチボ
リュームスナップショットを作成するステップを参照してください。

EBS ボリュームのベンチマーク

I/O ワークロードをシミュレートすることで、Amazon EBS ボリュームのパフォーマンスをテストで
きます。手順は次のとおりです。

1. EBS 最適化インスタンスを作成する。

2. 新しい EBS ボリュームを作成します。

3. EBS 最適化インスタンスにボリュームをアタッチする。

4. ブロックデバイスを設定およびマウントします。

5. ツールをインストールし、I/O パフォーマンスを評価する。

6. ボリュームの I/O パフォーマンスを評価する。

7. ボリュームを削除し、料金が発生しないようにインスタンスを終了する。

Important

手順の一部を実行すると、ベンチマークを実行する EBS ボリューム上の既存のデータが破
壊されます。ベンチマーク手順は、本番ボリュームではなく、テスト目的で特別に作成され
たボリュームで使用するために用意されています。

インスタンスのセットアップ

EBS ボリュームで最適なパフォーマンスを実現するには、EBS 最適化インスタンスを使用すること
をお勧めします。EBS 最適化インスタンスは、Amazon EC2 および Amazon EBS 間の専用スルー
プットとインスタンスを提供します。EBS 最適化インスタンスは、Amazon EC2 と Amazon EBS の
間で所定の帯域幅を実現するものであり、インスタンスタイプに応じて仕様で選択できます。詳細に
ついては、Amazon EBS 最適化インスタンスを使用するを参照してください。

EBS 最適化インスタンスを作成するには、Amazon EC2 コンソールを使用してインスタンスを起動
するときに [Launch as an EBS-Optimized instance (EBS 最適化インスタンスとして起動する)] を選
択するか、コマンドラインを使用して --ebs-optimized を指定します。必ずこのオプションをサポー
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トする現行世代のインスタンスタイプを起動してください。詳細については、Amazon EBS 最適化
インスタンスを使用するを参照してください。

Provisioned IOPS SSD または 汎用 SSD ボリュームの設定

Amazon EC2 コンソールを使用して、プロビジョンド IOPS SSD (io1 および io2) または汎用 SSD 
(gp2 および gp3) ボリュームを作成するには、[ボリュームタイプ] で、[プロビジョンド IOPS SSD 
(io1)]、[プロビジョンド IOPS SSD (io2)]、[汎用 SSD (gp2)]、または [汎用 SSD (gp3)] を選択しま
す。コマンドラインの --volume-type パラメータには、io1、io2、gp2、または gp3 を指定しま
す。io1、io2、および gp3 ボリュームの場合は、--iops パラメータに、1 秒あたりの I/O オペレー
ション数 (IOPS) を指定します。詳細については、Amazon EBS ボリュームの種類およびAmazon 
EBS ボリュームの作成を参照してください。

ここでのテストの例では、6 ボリュームを備えた RAID 0 アレイを作成し、高いレベルのパフォーマ
ンスを利用されることをお勧めします。料金は、ボリューム数ではなく、プロビジョニングされたギ
ガバイト (および io1、io2、gp3 ボリュームに対してプロビジョニングされた IOPS 数) に対して発
生します。したがって、ストライプセットを作成するために、複数の小さなボリュームを作成しても
追加コストは発生しません。Oracle Orion を使用してボリュームを評価する場合は、Oracle ASM と
同じ方法でストライピングをシミュレートできます。したがって、Orion でストライピングを行える
ようにすることをお勧めします。別のベンチマークツールを使用する場合は、ボリュームのストライ
ピングを自身で行う必要があります。

6 つのボリュームを備えた RAID 0 アレイを作成する手順については、Linux での RAID 0 アレイの
作成 を参照してください。

スループット最適化 HDD (st1) または Cold HDD (sc1) ボリュームをセットアップする

st1 ボリュームを作成するには、Amazon EC2 コンソールを使用してボリュームを作成するとき
に [スループット最適化 HDD] を選択するか、コマンドラインを使用して --type st1 を指定しま
す。sc1 ボリュームを作成するには、Amazon EC2 コンソールを使用してボリュームを作成する
ときに [Cold HDD] を選択するか、コマンドラインを使用して --type sc1 を指定します。EBS ボ
リュームの作成の詳細については、Amazon EBS ボリュームの作成を参照してください。インスタ
ンスへのこれらのボリュームのアタッチについては、インスタンスへの Amazon EBS ボリュームの
アタッチを参照してください。

AWS では、AWS CloudFormation と共に JSON テンプレートを使用して、このセットアップ手順を
簡単にすることができます。これには、テンプレートにアクセスして JSON ファイルとして保存し
ます。AWS CloudFormation では、独自の SSH キーを設定して、st1 ボリュームを評価するための
パフォーマンステスト環境を簡単にセットアップすることができます。テンプレートを使用すると、
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現行世代のインスタンスと 2 TiB の st1 ボリュームが作成され、このボリュームが /dev/xvdf の
インスタンスにアタッチされます。

テンプレートを使用して HDD ボリュームを作成するには

1. https://console.aws.amazon.com/cloudformation で AWS CloudFormation コンソール を開きま
す。

2. [Create Stack] を選択します。

3. [Upload a Template to Amazon S3] を選択し、さきほど入手した JSON テンプレートを選択し
ます。

4. スタックに、「ebs-perf-testing「 のような名前を付け、インスタンスタイプ (デフォルトは 
r3.8xlarge) および SSH キーを選択します。

5. [Next] を 2 回選択し、[Create Stack] を選択します。

6. 新しいスタックのステータスが [CREATE_IN_PROGRESS] から [COMPLETE] に移行した
ら、[Outputs] (出力) を選択して新しいインスタンスのパブリック DNS エントリを取得します。
このインスタンスには、2 TiB の st1 ボリュームがアタッチされます。

7. ユーザー ec2-user として、前のステップで DNS エントリから取得したホスト名を使用し、
新しいスタックに SSH を使用して接続します。

8. ベンチマークツールのインストール に進みます。

ベンチマークツールのインストール

EBS ボリュームのパフォーマンスを評価するために使用できるツールの一部を、次の表に示しま
す。

ツール 説明

fio I/O パフォーマンスを評価します (fio は libaio-devel  に依存することに
注意してください。)

fio を Amazon Linux にインストールするには、次のコマンドを実行します。

[ec2-user ~]$ sudo yum install -y fio

Ubuntu に fio インストールするには、次のコマンドを実行します。
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ツール 説明

sudo apt-get install -y fio

Oracle Orion 
Calibration ツー
ル

Oracle データベースで使用するストレージシステムの I/O パフォーマンスを
調整します。

これらのベンチマークツールは、さまざまなテストパラメータをサポートしています。使用するの
は、ボリュームがサポートするワークロードを見積もるためのコマンドです。評価に必要な基本的な
コマンドの例を以下に示します。

ボリュームキュー長の選択

ワークロードとボリュームタイプに基づいて最適なボリュームキュー長を選択します。

SSD-Backed ボリュームのキュー長

SSD-Backed ボリュームでワークロードに最適なキュー長を決定するには、使用可能な 1000 
IOPS ごとにキュー長 1 を指定するようにお勧めします (汎用 SSD ボリュームのベースライ
ン、Provisioned IOPS SSD ボリュームにプロビジョニングする値)。その後、アプリケーションのパ
フォーマンスを監視して、アプリケーション要件に応じて値を調整することができます。

プロビジョニングした IOPS、スループット、または最適なシステムキュー長 (現在は 32 に設定) に
達するまでは、キュー長を大きくする方が有益です。例えば、IOPS として 3,000 がプロビジョニ
ングされたボリュームでは、キュー長 3 を設定します。アプリケーションに最適な値を確認するに
は、これらの値を増減して調整してください。

HDD-Backed ボリュームのキュー長

HDD-Backed ボリュームのワークロードに対する最適なキュー長を決定するには、1 MiB のシーケ
ンシャル I/O の実行時に 4 以上のキュー長を設定しておくようお勧めします。その後、アプリケー
ションのパフォーマンスを監視して、アプリケーション要件に応じて値を調整することができます。
例えば、2 TiB の st1 ボリュームで、バーストスループットが 500 MiB/秒、IOPS が 500 の場合
は、1,024 KiB、512 KiB、または 256 KiB のシーケンシャル I/O を実行する際に、キュー長をそれぞ
れ 4、8、または 16 に設定します。アプリケーションに最適な値を確認するには、これらの値を増
減して調整してください。
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C ステートの無効化

ベンチマークを実行する前に、プロセッサの C ステートを無効にする必要があります。サポートさ
れている CPU の一時的にアイドリング状態のコアは、電力を節約するために C ステートに入ること
ができます。コアが処理を再開するために呼び出されると、コアが再び完全に動作するまで一定の
時間が経過します。このレイテンシーは、プロセッサのベンチマークルーチンを妨げる可能性があ
ります。C ステートとその EC2 インスタンスタイプでサポートされるインスタンスの詳細について
は、EC2 インスタンスタイプのプロセッサのステート制御を参照してください。

Linux での C ステートの無効化

Amazon Linux、RHEL、および CentOS で C ステートを無効にするには、次のようにします。

1. C ステートの数を取得します。

$ cpupower idle-info | grep "Number of idle states:"

2. C ステート c1 から cN にして無効にします。理想的には、コアは c0 ステートにある必要があり
ます。

$ for i in `seq 1 $((N-1))`; do cpupower idle-set -d $i; done

ベンチマークテストを実行する

次の手順では、さまざまな EBS ボリュームタイプに対するベンチマークコマンドについて説明しま
す。

EBS ボリュームがアタッチされている EBS 最適化インスタンスで、次のコマンドを実行しま
す。EBS ボリュームをスナップショットから作成した場合は、ベンチマークテストを実行する前
に、必ず初期化してください。詳細については、Amazon EBS ボリュームの初期化を参照してくだ
さい。

ボリュームのテストが完了したら、クリーンアップに関するトピックAmazon EBS ボリュームの削
除およびインスタンスの終了を参照してください。

Provisioned IOPS SSD ボリュームと 汎用 SSD ボリュームをベンチマークする

作成した RAID 0 アレイで fio を実行します。

次のコマンドは、16 KB のランダム書き込みオペレーションを実行します。
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[ec2-user ~]$ sudo fio --directory=/mnt/p_iops_vol0 --ioengine=psync --
name fio_test_file --direct=1 --rw=randwrite --bs=16k --size=1G --numjobs=16 --
time_based --runtime=180 --group_reporting --norandommap

次のコマンドは、16 KB のランダム読み取りオペレーションを実行します。

[ec2-user ~]$ sudo fio --directory=/mnt/p_iops_vol0 --name fio_test_file --direct=1 
 --rw=randread --bs=16k --size=1G --numjobs=16 --time_based --runtime=180 --
group_reporting --norandommap 

結果の読み方については、チュートリアルfio のディスク IO パフォーマンスの確認を参照してくださ
い。

st1 ボリュームと sc1 ボリュームをベンチマークする

st1 ボリュームまたは sc1 ボリュームで fio を実行します。

Note

これらのテストを実行する前に、st1 および sc1 で読み取りの多い高スループットワーク
ロードを先読みするの説明に従って、バッファ付き I/O をインスタンスに設定してくださ
い。

次のコマンドでは、アタッチされた st1 ブロックデバイス (例: /dev/xvdf) に対して、1 MiB の
シーケンシャル読み取り操作を実行します。

[ec2-user ~]$ sudo fio --filename=/dev/<device> --direct=1 --rw=read --randrepeat=0 
 --ioengine=libaio --bs=1024k --iodepth=8 --time_based=1 --runtime=180 --
name=fio_direct_read_test

次のコマンドでは、アタッチされた st1 ブロックデバイスに対して、1 MiB のシーケンシャル書き
込み操作を実行します。

[ec2-user ~]$ sudo fio --filename=/dev/<device> --direct=1 --rw=write --randrepeat=0 
 --ioengine=libaio --bs=1024k --iodepth=8 --time_based=1 --runtime=180 --
name=fio_direct_write_test 

ワークロードによっては、ブロックデバイスの異なる部分に対してシーケンシャル読み取りとシーケ
ンシャル書き込みの組み合わせを実行するケースがあります。このようなワークロードを評価する場
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合は、読み取りと書き込みに対して別々の fio ジョブを同時に実行し、fio offset_increment オプ
ションを使用して、ブロックデバイスの別々の場所を各ジョブに割り当てることをお勧めします。

このワークロードの実行は、シーケンシャル書き込みまたはシーケンシャル読み取りのワークロード
の場合より、少し複雑になります。テキストエディターを使用して、次の内容を含む fio ジョブファ
イル (この例では fio_rw_mix.cfg) を作成します。

[global]  
clocksource=clock_gettime
randrepeat=0
runtime=180 
  
[sequential-write]
bs=1M
ioengine=libaio
direct=1
iodepth=8
filename=/dev/<device>
do_verify=0
rw=write
rwmixread=0
rwmixwrite=100  

[sequential-read]  
bs=1M
ioengine=libaio
direct=1
iodepth=8
filename=/dev/<device>
do_verify=0
rw=read
rwmixread=100
rwmixwrite=0
offset=100g

次に、以下のコマンドを実行します。

[ec2-user ~]$ sudo fio fio_rw_mix.cfg

結果の読み方については、チュートリアルfio のディスク I/O パフォーマンスの確認を参照してくだ
さい。

EBS パフォーマンス 3829

https://www.linux.com/tutorials/inspecting-disk-io-performance-fio/


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

シーケンシャルの読み取りまたは書き込みの操作を使用しても、ダイレクト I/O の fio ジョブを複数
実行した場合は、st1 および sc1 ボリュームで予測を下回るスループットになります。単一のダイ
レクト I/O ジョブを使用し、iodepth パラメータを指定して、I/O 操作の同時実行数を制御すること
をお勧めします。

Amazon EBS の Amazon CloudWatch メトリクス

Amazon CloudWatch メトリクスは、ボリュームの実行動作を表示または分析したり、それらの実行
動作についてのアラームを設定したりするために使用できる統計データです。

データは無料で 1 分間隔で自動的に取得されます。

CloudWatch からデータを取得したときに、Period リクエストパラメータを含めて、返されるデー
タの詳細程度を指定できます。これは、データの収集に使用する期間 (1 分間) とは異なります。有
効なデータが確実に返されるようにするために、リクエストに指定する期間は、収集の期間以上に設
定することをお勧めします。

データは、CloudWatch API または Amazon EC2 コンソールのいずれかを使用して取得できます。
コンソールは CloudWatch API から未加工データを取得し、そのデータに基づいて一連のグラフを表
示します。必要に応じて、API のデータまたはコンソールのグラフのいずれかを使用できます。

トピック

• Amazon EBS ボリュームのメトリクス

• Nitro インスタンスのメトリクス

• 高速スナップショット復元のメトリクス

• Amazon EC2 コンソールのグラフ

Amazon EBS ボリュームのメトリクス

AWS/EBS 名前空間には、すべてのインスタンスタイプにアタッチされている EBS ボリュームの、
次のメトリクスが含まれます。すべての Amazon EBS ボリュームタイプは、ボリュームがインスタ
ンスにアタッチされている場合にのみ、1 分間のメトリクスを自動的に CloudWatch に送信します。

インスタンスのオペレーティングシステムから使用可能なディスク領域に関する情報を取得するに
は、空きディスク容量の表示を参照してください。
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Note

いくつかのメトリクスでは、Nitro System 上に構築されたインスタンスによって違いが生じ
ます。インスタンスタイプのリストについては、Nitro System 上に構築されたインスタン
スを参照してください。

メトリクス 説明 単位 ディメン
ション

有意義な統
計

VolumeRea 
dBytes

指定された期間の読み取
りオペレーションに関す
る情報を提供します。

• Sum 統計は、期間内に
転送されたバイトの総 
数をレポートします。

• Average 統計は、期
間中の各読み取りオペ
レーションの平均サイ
ズを報告します。ただ
し、平均値が、指定さ 
れた期間中の平均サイ
ズを表す、Nitro インス
タンスにアタッチされ
たボリュームを除きま
す。

• SampleCount  統計は
期間中の読み取りオペ
レーションの合計数を
報告します。ただし、
サンプル数が統計的計
算で使用されるデータ
ポイントの数を表す、 
Nitro ベースのインス
タンスにアタッチされ

バイト VolumeId • Average

• Sum

• SampleCou 
nt

• Minimum
|
Maximum
— Nitro 
ベース
のインス
タンスに
アタッチ
されたボ
リューム
のみ
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メトリクス 説明 単位 ディメン
ション

有意義な統
計

たボリュームを除きま 
す。

注意: Xen インスタンス
の場合、ボリュームに読
み取りアクティビティが
ある場合にのみデータが
報告されます。
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メトリクス 説明 単位 ディメン
ション

有意義な統
計

VolumeWri 
teBytes

指定された期間の書き込
みオペレーションに関す
る情報を提供します。

• Sum 統計は、期間内に
転送されたバイトの総 
数をレポートします。

• Average 統計は、期
間中の各書き込みオペ
レーションの平均サイ
ズを報告します。ただ
し、平均が指定された 
期間にわたる平均を表
す Nitro ベースのイン
スタンスにアタッチさ
れたボリュームを除き
ます。

• SampleCount  統計は
期間中に書き込みオペ
レーションの合計数を
報告します。ただし、
サンプル数が統計的計
算で使用されるデータ
ポイントの数を表す、 
Nitro ベースのインス
タンスにアタッチされ
たボリュームを除きま 
す。

注意: Xen インスタンス
の場合、ボリュームに書
き込みアクティビティが

バイト VolumeId • Average

• Sum

• SampleCou 
nt

• Minimum
|
Maximum
— Nitro 
ベース
のインス
タンスに
アタッチ
されたボ
リューム
のみ
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メトリクス 説明 単位 ディメン
ション

有意義な統
計

ある場合にのみデータが
報告されます。

VolumeRea 
dOps

指定期間内の読み取りオ
ペレーションの総数。

注意: 読み取りオペレーシ 
ョンは、完了時にカウン
トされます。

その期間の 1 秒あたりの
読み込み I/O 操作回数 (読
み取り IOPS) の平均を算
出するには、その期間の
読み取りオペレーション 
回数の合計をその期間の
秒数で割ります。

カウント VolumeId • Average

• Sum

• Minimum
|
Maximum
— Nitro 
ベース
のインス
タンスに
アタッチ
されたボ
リューム
のみ

VolumeWri 
teOps

指定期間内の書き込みオ
ペレーションの総数。

注意: 書き込みオペレーシ 
ョンは、完了時にカウン
トされます。

その期間の 1 秒あたりの
書き込み I/O 操作回数 (書
き込み IOPS) の平均を算
出するには、その期間の
書き込みオペレーション 
回数の合計をその期間の
秒数で割ります。

カウント VolumeId • Average

• Sum

• Minimum
|
Maximum
— Nitro 
ベース
のインス
タンスに
アタッチ
されたボ
リューム
のみ

EBS CloudWatch メトリクス 3834
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メトリクス 説明 単位 ディメン
ション

有意義な統
計

VolumeTot 
alReadTim 
e

注意: マルチアタッチが
有効なボリュームではサ
ポートされません。

指定期間内に完了した操
作すべての読み取りオペ
レーションに要した時間 
(秒) の合計。複数のリク 
エストが同時に送信され
た場合は、この合計が期
間の長さを超えることが
あります。例えば、期間
が 1 分間 (60 秒) で、そ
の期間内に完了した操作
の数が 150 あり、1 つの
操作に 1 秒かかるとすれ
ば、この値は 150 秒とな
ります。

注意: Xen インスタンス
の場合、ボリュームに読
み取りアクティビティが
ある場合にのみデータが
報告されます。

[Seconds] (秒) VolumeId • Average
— Nitro 
ベース
のインス
タンスに
アタッチ
されたボ
リューム
は対象外

• Sum

• Minimum
|
Maximum
— Nitro 
ベース
のインス
タンスに
アタッチ
されたボ
リューム
のみ
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メトリクス 説明 単位 ディメン
ション

有意義な統
計

VolumeTot 
alWriteTi 
me

注意: マルチアタッチが
有効なボリュームではサ
ポートされません。

指定期間内に完了した操
作すべての、書き込みオ
ペレーションに要した時
間 (秒) の合計。複数のリ
クエストが同時に送信さ
れた場合は、この合計が
期間の長さを超えること
があります。例えば、期
間が 1 分間 (60 秒) で、
その期間内に完了した操
作の数が 150 あり、1 つ
の操作に 1 秒かかるとす
れば、この値は 150 秒と
なります。

注意: Xen インスタンス
の場合、ボリュームに書
き込みアクティビティが
ある場合にのみデータが
報告されます。

[Seconds] (秒) VolumeId • Average
— Nitro 
ベース
のインス
タンスに
アタッチ
されたボ
リューム
は対象外

• Sum

• Minimum
|
Maximum
— Nitro 
ベース
のインス
タンスに
アタッチ
されたボ
リューム
のみ

EBS CloudWatch メトリクス 3836
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メトリクス 説明 単位 ディメン
ション

有意義な統
計

VolumeIdl 
eTime

注意: マルチアタッチが
有効なボリュームではサ
ポートされません。

指定期間内に、読み取り
と書き込みのどちらの操
作も行われなかった時間 
(秒) の合計。

[Seconds] (秒) VolumeId • Average
— Nitro 
ベース
のインス
タンスに
アタッチ
されたボ
リューム
は対象外

• Sum

• Minimum
|
Maximum
— Nitro 
ベース
のインス
タンスに
アタッチ
されたボ
リューム
のみ

EBS CloudWatch メトリクス 3837
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メトリクス 説明 単位 ディメン
ション

有意義な統
計

VolumeQue 
ueLength

指定期間内に完了を待っ
ていた読み取りおよび書
き込みの操作リクエスト
の数。

カウント VolumeId • Average

• Sum — 
Nitro イ
ンスタ
ンスに
アタッチ
されたボ
リューム
は対象外

• Minimum
|
Maximum
— Nitro 
インス
タンスに
アタッチ
されたボ
リューム
のみ

EBS CloudWatch メトリクス 3838
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メトリクス 説明 単位 ディメン
ション

有意義な統
計

VolumeSta 
lledIOChe 
ck

注: Nitro インスタンスの
みが対象です。Amazon 
ECS と AWS Fargate タ
スクにアタッチされたボ
リュームについては公開
されていません。

ボリュームが過去 1 分
間のストールした IO の
チェックに合格したか失
敗したかを報告します。
このメトリクスは 0 (合
格) または 1 (失敗) とな
ります。詳細について
は、「CloudWatch を使
用して I/O 特性を監視す
る」を参照してくださ 
い。

Count (カウント) VolumeId
|
InstanceI 
d

• 合計

• [Average] 
(平均)

• 最小値

• 最大値

EBS CloudWatch メトリクス 3839
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メトリクス 説明 単位 ディメン
ション

有意義な統
計

VolumeThr 
oughputPe 
rcentage

[Note:] (メモ:)

• プロビジョンド IOPS 
SSD ボリュームのみが
対象です。

• マルチアタッチが有 
効なボリュームではサ
ポートされません。

Amazon EBS ボリューム
にプロビジョニングされ
た合計 IOPS (1 秒間あた
りの I/O 操作回数) に対す
る、配信された IOPS の
割合 (パーセント)。プロ
ビジョンド IOPS SSD ボ
リュームは、期間の 99.9 
パーセントにわたり、プ
ロビジョニングされたパ
フォーマンスを実現しま
す。

書き込みの間、他に保
留中の I/O リクエスト
が 1 分以内になければ、 
メトリクス値は 100% 
となります。また、お
客様が行ったアクショ
ン (例えば使用率ピー 
ク時にボリュームのス
ナップショットを作成す
る、EBS 最適化インスタ
ンス以外でボリュームを 
実行する、そのボリュー

割合 (%) VolumeId • Average

• Minimum
|
Maximum
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メトリクス 説明 単位 ディメン
ション

有意義な統
計

ムのデータに初めてアク
セスするなど) によって
ボリュームの I/O 性能が
一時的に低下する場合が
あります。

VolumeCon 
sumedRead 
WriteOps

注意: プロビジョンド 
IOPS SSD ボリュームの
みが対象です。

指定された期間内に消費
された読み取り/書き込
みオペレーションの合計
量 (256K キャパシティユ
ニットに正規化)。

それぞれ 256K より小
さい I/O 操作は、1 消費 
IOPS とカウントされま
す。256K より大きい I/O 
操作は、256K キャパシ
ティーユニットでカウン
トされます。例えば、10 
24K I/O は 4 消費 IOPS 
としてカウントされま
す。

カウント VolumeId • Average

• Sum

• Minimum
|
Maximum
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メトリクス 説明 単位 ディメン
ション

有意義な統
計

BurstBala 
nce

注意: 汎用 SSD (gp2)、
スループット最適化 HDD 
(st1)、Cold HDD (sc1) 
ボリュームのみが対象で
す。

バーストバケットに残っ
ている I/O クレジット 
(gp2 用) またはスルー
プットクレジット (st1
と sc1 用) の割合に関す
る情報を提供します。
データは、ボリューム
がアクティブな場合に 
のみ CloudWatch に報告
されます。ボリュームが
アタッチされていない場
合、データは報告されま 
せん。

ボリュームのベースライ
ンパフォーマンスが最大
バーストパフォーマンス
を超える場合、クレジッ
トは消費されません。ボ
リュームが Nitro System 
で構築されたインスタン
スにアタッチされている
場合、バーストバランス
は報告されません。その
他のインスタンスの場 
合、報告されるバースト
バランスは 100% です。
詳細については、「gp2

割合 (%) VolumeId • Average

• Sum — 
Nitro イ
ンスタ
ンスに
アタッチ
されたボ
リューム
は対象外
です。

• Minimum
|
Maximum
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メトリクス 説明 単位 ディメン
ション

有意義な統
計

ボリュームのパフォーマ
ンス」を参照してくださ 
い。

Nitro インスタンスのメトリクス

AWS/EC2 名前空間には、ベアメタルインスタンスではない、Nitro ベースのインスタンスにアタッチ
されているボリュームに関する、追加の Amazon EBS メトリクスが含まれます。

メトリクス 説明 単位 有意義な統計

EBSReadOp 
s

指定された期間にインスタンスに接続されたす
べての Amazon EBS ボリュームからの、完了
した読み込みオペレーション。

その期間の 1 秒あたりの読み込み I/O 操作回
数 (読み込み IOPS) の平均を算出するには、そ
の期間の操作回数の合計をその期間の秒数で
割ります。基本 (5 分) モニタリングを使用し
ている場合、この数を 300 で除算して読み込
み IOPS を計算することができます。詳細 (1 
分) モニタリングを使用している場合は、この
数を 60 で除算します。CloudWatch メトリク
スの計算関数 DIFF_TIME  を使用して、1 秒
あたりのオペレーション数を求めることもで
きます。例えば、CloudWatch で EBSReadOp 
s  のグラフを m1 として作成した場合、メト
リクスの計算関数 m1/(DIFF_TIME(m1))

 はメトリクスをオペレーション/秒単位で返し
ます。DIFF_TIME  およびメトリクス計算関
数の詳細については、「Amazon CloudWatch 
ユーザーガイド」の「メトリクス数式の使用」
を参照してください。

Count (カウ
ント)

• 合計

• [Average] 
(平均)

• 最小値

• 最大値
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メトリクス 説明 単位 有意義な統計

EBSWriteO 
ps

指定された期間にインスタンスに接続されたす
べての EBS ボリュームからの、完了した書き
込み操作。

その期間の 1 秒あたりの書き込み I/O 操作回
数 (書き込み IOPS) の平均を算出するには、そ
の期間の操作回数の合計をその期間の秒数で
割ります。基本 (5 分) モニタリングを使用し
ている場合、この数を 300 で除算して書き込
み IOPS を計算することができます。詳細 (1 
分) モニタリングを使用している場合は、この
数を 60 で除算します。CloudWatch メトリク
スの計算関数 DIFF_TIME  を使用して、1 秒
あたりのオペレーション数を求めることもで
きます。例えば、CloudWatch で EBSWriteO 
ps  のグラフを m1 として作成した場合、メ
トリクスの計算関数 m1/(DIFF_TIME(m1))

 はメトリクスをオペレーション/秒単位で返し
ます。DIFF_TIME  およびメトリクス計算関
数の詳細については、「Amazon CloudWatch 
ユーザーガイド」の「メトリクス数式の使用」
を参照してください。

Count (カウ
ント)

• 合計

• [Average] 
(平均)

• 最小値

• 最大値
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メトリクス 説明 単位 有意義な統計

EBSReadBy 
tes

指定した期間内にインスタンスに接続されたす
べての EBS ボリュームから読み取られたバイ
ト数。

報告された数は、期間中に読み取られたバイ
ト数です。基本 (5 分) モニタリングを使用し
ている場合、この数を 300 で除算して読み込
みバイト/秒を求めることができます。詳細 (1 
分) モニタリングを使用している場合は、この
数を 60 で除算します。CloudWatch メトリク
スの計算関数 DIFF_TIME  を使用して、1 秒
あたりのバイト数を求めることもできます。
例えば、CloudWatch で EBSReadBytes  の
グラフを m1 として作成した場合、メトリク
スの数式 m1/(DIFF_TIME(m1))  はメトリ
クスをバイト/秒単位で返します。DIFF_TIME

 およびメトリクス計算関数の詳細について
は、「Amazon CloudWatch ユーザーガイド」
の「メトリクス数式の使用」を参照してくださ 
い。

バイト • 合計

• [Average] 
(平均)

• 最小値

• 最大値
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メトリクス 説明 単位 有意義な統計

EBSWriteB 
ytes

指定した期間内にインスタンスに接続されたす
べての EBS ボリュームに書き込まれたバイト
数。

報告された数は、期間中に書き込まれたバイ
ト数です。基本 (5 分) モニタリングを使用し
ている場合、この数を 300 で除算して書き込
みバイト/秒を求めることができます。詳細 (1 
分) モニタリングを使用している場合は、この
数を 60 で除算します。CloudWatch メトリク
スの計算関数 DIFF_TIME  を使用して、1 秒
あたりのバイト数を求めることもできます。
例えば、CloudWatch で EBSWriteBytes  の
グラフを m1 として作成した場合、メトリク
スの数式 m1/(DIFF_TIME(m1))  はメトリ
クスをバイト/秒単位で返します。DIFF_TIME

 およびメトリクス計算関数の詳細について
は、「Amazon CloudWatch ユーザーガイド」
の「メトリクス数式の使用」を参照してくださ 
い。

バイト • 合計

• [Average] 
(平均)

• 最小値

• 最大値
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メトリクス 説明 単位 有意義な統計

EBSIOBala 
nce%

バーストバケットの I/O 残りクレジットの割合
に関する情報を提供します。このメトリクスは
基本モニタリング専用です。

このメトリクスは、少なくとも 24 時間に 1 
回、30 分間だけ最大パフォーマンスにバース
トする一部の *.4xlarge  インスタンスサイ
ズ以下でのみ使用できます。このメトリクスを
サポートするインスタンスサイズの完全なリス
トについては、EBS 最適化 (デフォルト) 表の
[Instance size] (インスタンスサイズ) の列でア
スタリスク (*) が付されているインスタンスタ
イプを参照してください。

Sum 統計は、このメトリクスに該当しません。

割合 (%) • 最小値

• 最大値

EBSByteBa 
lance%

バーストバケットのスループット残りクレジッ
トの割合に関する情報を提供します。このメト
リクスは基本モニタリング専用です。

このメトリクスは、少なくとも 24 時間に 1 
回、30 分間だけ最大パフォーマンスにバース
トする一部の *.4xlarge  インスタンスサイ
ズ以下でのみ使用できます。このメトリクスを
サポートするインスタンスサイズの完全なリス
トについては、EBS 最適化 (デフォルト) 表の
[Instance size] (インスタンスサイズ) の列でア
スタリスク (*) が付されているインスタンスタ
イプを参照してください。

Sum 統計は、このメトリクスに該当しません。

割合 (%) • 最小値

• 最大値

高速スナップショット復元のメトリクス

AWS/EBS の名前空間には、高速スナップショット復元に関する次のメトリクスが含まれています。
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メトリクス 説明 単位 ディメン
ション

有意義な統計

FastSnaps 
hotRestor 
eCreditsB 
ucketSize

蓄積できるボリューム作
成クレジットの最大数。
このメトリクスは、アベ
イラビリティーゾーンご
とにスナップショット単
位で報告されます。

カウント SnapshotI 
d  |
Availabil 
ityZone

• Average

• Minimum | Maximum

注意: 最も有意義な
統計は Average で
す。Minimum 統計と
Maximum 統計の結果
は、Average と同じであ
り、代わりに使用できま
す。

FastSnaps 
hotRestor 
eCreditsB 
alance

使用可能なボリューム作
成クレジットの数。この
メトリクスは、アベイラ
ビリティーゾーンごとに
スナップショット単位で
報告されます。

カウント SnapshotI 
d  |
Availabil 
ityZone

• Average

• Minimum | Maximum

注意: 最も有意義な
統計は Average で
す。Minimum 統計と
Maximum 統計の結果
は、Average と同じであ
り、代わりに使用できま
す。

Amazon EC2 コンソールのグラフ

ボリュームを作成したら、Amazon EC2 コンソールでボリュームのモニタリンググラフを確認でき
ます。コンソールの [Volumes] ページでボリュームを選択し、[Monitoring] を選択します。次の表
は、表示されるグラフをまとめたものです。右側の欄は、各グラフを作成するために CloudWatch 
API の未加工データメトリクスがどのように使用されるかを示しています。すべてのグラフの期間は
5分です。
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グラフ 未加工メトリクスの使用に関する説明

読み取りスループット (KiB/s) Sum(VolumeReadBytes) / Period / 1024

書き込みスループット (KiB/s) Sum(VolumeWriteBytes) / Period / 1024

読み取り操作 (OPS/秒) Sum(VolumeReadOps) / Period

書き込み操作 (OPS/秒) Sum(VolumeWriteOps) / Period

平均キュー長 (オペレーション) Avg(VolumeQueueLength)

アイドル時間 (%) Sum(VolumeIdleTime) / Period × 100

平均読み取りサイズ (KiB/OP) Avg(VolumeReadBytes) / 1024

Nitro ベースのインスタンスの場合、CloudWatch Metric 
Math で次の公式を使用して平均読み込みサイズを算出しま
す。

(Sum(VolumeReadBytes) / Sum(Volum 
eReadOps)) / 1024

VolumeReadBytes  および VolumeReadOps  メトリクス
はEBS CloudWatch コンソールで使用できます｡

平均書き込みサイズ (KiB/OP) Avg(VolumeWriteBytes) / 1024

Nitro ベースのインスタンスの場合、CloudWatch Metric 
Math で次の公式を使用して平均書き込みサイズを算出しま
す。

(Sum(VolumeWriteBytes) / Sum(Volum 
eWriteOps)) / 1024

VolumeWriteBytes  および VolumeWriteOps  メトリ
クスはEBS CloudWatch コンソールで使用できます｡

平均読み取りレイテンシー (ms/
op)

Avg(VolumeTotalReadTime) × 1000
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グラフ 未加工メトリクスの使用に関する説明

Nitro ベースのインスタンスの場合、CloudWatch Metric 
Math で次の公式を使用して平均レイテンシーを算出しま
す。

(Sum(VolumeTotalReadTime) / Sum(Volum 
eReadOps)) × 1000

VolumeTotalReadTime  および VolumeReadOps  メト
リクスはEBS CloudWatch コンソールで使用できます｡

平均書き込みレイテンシー (ms/
op)

Avg(VolumeTotalWriteTime) × 1000

Nitro ベースのインスタンスの場合、CloudWatch Metric 
Math で次の公式を使用して平均書き込み待ち時間を算出し
ます。

(Sum(VolumeTotalWriteTime) / Sum(Volum 
eWriteOps)) * 1000

VolumeTotalWriteTime  および VolumeWriteOps
メトリクスはEBS CloudWatch コンソールで使用できます｡

平均レイテンシーグラフおよび平均サイズグラフでは、期間中に完了したオペレーション (読み込み
または書き込みのうち、いずれかグラフに該当する方) の合計数に基づいて平均が計算されます。

EventBridge for Amazon EBS

Amazon EBS は、ボリュームとスナップショットに対して実行されたアクションのイベントを 
Amazon EventBridge に送信します。EventBridge を使用することで、これらのイベントに対応する
プログラム的なアクションをトリガーするルールを設定できます。例えば、スナップショットの高速
復元が有効になったときに電子メールに通知を送信するルールを作成できます。

EventBridge でのイベントは、JSON オブジェクトとして表されます。イベント固有のフィールド
は、JSON オブジェクトの「detail (詳細)」セクションに表示されます。「event」 フィールドには
イベント名が入ります。「result」 フィールドには、イベントをトリガーしたアクションの完了し
たステータスが入ります。詳細については、「Amazon EventBridge ユーザーガイド」の「Amazon 
EventBridge のイベントパターン」を参照してください。
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詳細については、「Amazon EventBridge ユーザーガイド」の「Amazon EventBridge とは」を参照
してください。

イベント

• EBS ボリュームイベント

• EBS ボリュームの変更イベント

• EBS スナップショットイベント

• EBS スナップショットのアーカイブイベント

• EBS 高速スナップショット復元イベント

• EventBridge イベントを処理するための AWS Lambda の使用

EBS ボリュームイベント

Amazon EBS は、次のボリュームイベントが発生したときに、EventBridge にイベントを送信しま
す。

イベント

• ボリュームの作成 (createVolume)

• ボリュームの削除 (deleteVolume)

• ボリュームのアタッチまたは再アタッチ (attachVolume、reattachVolume)

ボリュームの作成 (createVolume)

createVolume イベントは、ボリュームを作成するアクションが完了したときに、AWS アカウ
ントに送信されます。ただし、保存、ログ作成、アーカイブはされません。このイベントの結果
は、available または failed のいずれかです。次の例に示すように無効な AWS KMS key が指定
された場合、作成は失敗します。

イベントデータ

以下に示すのは、createVolume イベントが正常に完了したときに EBS から出力される JSON オ
ブジェクトの例です。

{ 
   "version": "0", 
   "id": "01234567-0123-0123-0123-012345678901", 
   "detail-type": "EBS Volume Notification", 
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   "source": "aws.ec2", 
   "account": "012345678901", 
   "time": "yyyy-mm-ddThh:mm:ssZ", 
   "region": "us-east-1", 
   "resources": [ 
      "arn:aws:ec2:us-east-1:012345678901:volume/vol-01234567" 
   ], 
   "detail": { 
      "result": "available", 
      "cause": "", 
      "event": "createVolume", 
      "request-id": "01234567-0123-0123-0123-0123456789ab" 
   }
}

以下に示すのは、createVolume が失敗したときに EBS から出力される JSON オブジェクトの例
です。失敗の原因は無効な KMS キー です。

{ 
  "version": "0", 
  "id": "01234567-0123-0123-0123-0123456789ab", 
  "detail-type": "EBS Volume Notification", 
  "source": "aws.ec2", 
  "account": "012345678901", 
  "time": "yyyy-mm-ddThh:mm:ssZ", 
  "region": "sa-east-1", 
  "resources": [ 
    "arn:aws:ec2:sa-east-1:0123456789ab:volume/vol-01234567", 
  ], 
  "detail": { 
    "event": "createVolume", 
    "result": "failed", 
    "cause": "arn:aws:kms:sa-
east-1:0123456789ab:key/01234567-0123-0123-0123-0123456789ab is disabled.", 
    "request-id": "01234567-0123-0123-0123-0123456789ab", 
  }
}

以下に示すのは、createVolume イベントが失敗した後で EBS から出力される JSON オブジェク
トの例です。失敗の原因は、KMS キー の保留中のインポートです。

{   
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  "version": "0",   
  "id": "01234567-0123-0123-0123-0123456789ab",   
  "detail-type": "EBS Volume Notification",   
  "source": "aws.ec2",   
  "account": "012345678901",   
  "time": "yyyy-mm-ddThh:mm:ssZ",   
  "region": "sa-east-1",   
  "resources": [     
    "arn:aws:ec2:sa-east-1:0123456789ab:volume/vol-01234567",   
  ],   
  "detail": {     
    "event": "createVolume",     
    "result": "failed",     
    "cause": "arn:aws:kms:sa-
east-1:0123456789ab:key/01234567-0123-0123-0123-0123456789ab is pending import.",     
    "request-id": "01234567-0123-0123-0123-0123456789ab",   
  }
}

ボリュームの削除 (deleteVolume)

deleteVolume イベントは、ボリュームを削除するアクションが完了したときに、AWS アカウ
ントに送信されます。ただし、保存、ログ作成、アーカイブはされません。このイベントの結果は
deleted です。削除が完了しない場合、イベントは送信されません。

イベントデータ

以下に示すのは、deleteVolume イベントが正常に完了したときに EBS から出力される JSON オ
ブジェクトの例です。

{ 
   "version": "0", 
   "id": "01234567-0123-0123-0123-012345678901", 
   "detail-type": "EBS Volume Notification", 
   "source": "aws.ec2", 
   "account": "012345678901", 
   "time": "yyyy-mm-ddThh:mm:ssZ", 
   "region": "us-east-1", 
   "resources": [ 
      "arn:aws:ec2:us-east-1:012345678901:volume/vol-01234567" 
   ], 
   "detail": { 
      "result": "deleted", 

EBS EventBridge イベント 3853



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

      "cause": "", 
      "event": "deleteVolume", 
      "request-id": "01234567-0123-0123-0123-0123456789ab" 
   }
}

ボリュームのアタッチまたは再アタッチ (attachVolume、reattachVolume)

インスタンスにボリュームをアタッチまたは再アタッチできない場合、attachVolume または
reattachVolume イベントが AWS アカウントに送信されます。ただし、保存、ログ作成、アーカ
イブはされません。次の例に示すように、KMS キー を使用して EBS ボリュームを暗号化し、KMS 
キー が無効になった場合、インスタンスへのアタッチまたは再アタッチにその KMS キー が後で使
用されると、EBS はイベントを出力します。

イベントデータ

以下に示すのは、attachVolume が失敗したときに EBS から出力される JSON オブジェクトの例
です。失敗の原因は、KMS キー の保留中の削除です。

Note

AWS は、サーバーの定期メンテナンスの後でボリュームに再アタッチを試みる場合があり
ます。

{ 
  "version": "0",     
  "id": "01234567-0123-0123-0123-0123456789ab", 
  "detail-type": "EBS Volume Notification", 
  "source": "aws.ec2", 
  "account": "012345678901", 
  "time": "yyyy-mm-ddThh:mm:ssZ", 
  "region": "us-east-1", 
  "resources": [ 
  "arn:aws:ec2:us-east-1:0123456789ab:volume/vol-01234567", 
  "arn:aws:kms:us-east-1:0123456789ab:key/01234567-0123-0123-0123-0123456789ab" 
  ], 
  "detail": { 
    "event": "attachVolume", 
    "result": "failed", 
    "cause": "arn:aws:kms:us-
east-1:0123456789ab:key/01234567-0123-0123-0123-0123456789ab is pending deletion.", 
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    "request-id": "" 
  }
}

以下に示すのは、reattachVolume が失敗したときに EBS から出力される JSON オブジェクトの
例です。失敗の原因は、KMS キー の保留中の削除です。

{ 
  "version": "0",     
  "id": "01234567-0123-0123-0123-0123456789ab", 
  "detail-type": "EBS Volume Notification", 
  "source": "aws.ec2", 
  "account": "012345678901", 
  "time": "yyyy-mm-ddThh:mm:ssZ", 
  "region": "us-east-1", 
  "resources": [ 
  "arn:aws:ec2:us-east-1:0123456789ab:volume/vol-01234567", 
  "arn:aws:kms:us-east-1:0123456789ab:key/01234567-0123-0123-0123-0123456789ab" 
  ], 
  "detail": { 
    "event": "reattachVolume", 
    "result": "failed", 
    "cause": "arn:aws:kms:us-
east-1:0123456789ab:key/01234567-0123-0123-0123-0123456789ab is pending deletion.", 
    "request-id": "" 
  }
}

EBS ボリュームの変更イベント

Amazon EBS は、ボリュームが変更されると、EventBridge に modifyVolume イベントを送信しま
す。ただし、保存、ログ作成、アーカイブはされません。

{ 
   "version": "0", 
   "id": "01234567-0123-0123-0123-012345678901", 
   "detail-type": "EBS Volume Notification", 
   "source": "aws.ec2", 
   "account": "012345678901", 
   "time": "yyyy-mm-ddThh:mm:ssZ", 
   "region": "us-east-1", 
   "resources": [ 
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      "arn:aws:ec2:us-east-1:012345678901:volume/vol-03a55cf56513fa1b6" 
   ], 
   "detail": { 
      "result": "optimizing", 
      "cause": "", 
      "event": "modifyVolume", 
      "request-id": "01234567-0123-0123-0123-0123456789ab" 
   }
}

EBS スナップショットイベント

Amazon EBS は、次のボリュームイベントが発生したときに、EventBridge にイベントを送信しま
す。

イベント

• スナップショットの作成 (createSnapshot)

• スナップショットの作成 (createSnapshots)

• スナップショットのコピー (copySnapshot)

• スナップショットを共有 (shareSnapshot)

スナップショットの作成 (createSnapshot)

createSnapshot イベントは、スナップショットを作成するアクションが完了したときに、AWS 
アカウントに送信されます。ただし、保存、ログ作成、アーカイブはされません。このイベントの結
果は、succeeded または failed のいずれかです。

イベントデータ

以下に示すのは、createSnapshot イベントが正常に完了したときに EBS から出力される JSON 
オブジェクトの例です。detail セクションで、source フィールドにはソースボリュームの ARN 
が入ります。startTime フィールドと endTime フィールドは、スナップショット作成の開始時間
と終了時間を示します。

{ 
  "version": "0", 
  "id": "01234567-0123-0123-0123-012345678901", 
  "detail-type": "EBS Snapshot Notification", 
  "source": "aws.ec2", 
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  "account": "012345678901", 
  "time": "yyyy-mm-ddThh:mm:ssZ", 
  "region": "us-east-1", 
  "resources": [ 
     "arn:aws:ec2::us-west-2:snapshot/snap-01234567" 
  ], 
  "detail": { 
    "event": "createSnapshot", 
    "result": "succeeded", 
    "cause": "", 
    "request-id": "", 
    "snapshot_id": "arn:aws:ec2::us-west-2:snapshot/snap-01234567", 
    "source": "arn:aws:ec2::us-west-2:volume/vol-01234567", 
    "startTime": "yyyy-mm-ddThh:mm:ssZ", 
    "endTime": "yyyy-mm-ddThh:mm:ssZ"  }
}

スナップショットの作成 (createSnapshots)

createSnapshots イベントは、マルチボリュームスナップショットを作成するアクションが
完了したときに、AWS アカウントに送信されます。このイベントの結果は、succeeded または
failed のいずれかです。

イベントデータ

以下に示すのは、createSnapshots イベントが正常に完了したときに EBS から出力される JSON 
オブジェクトの例です。detail セクションで、source フィールドには、マルチボリュームスナッ
プショットセットのソースボリュームの ARN が入ります。startTime フィールドと endTime
フィールドは、スナップショット作成の開始時間と終了時間を示します。

{ 
  "version": "0", 
  "id": "01234567-0123-0123-0123-012345678901", 
  "detail-type": "EBS Multi-Volume Snapshots Completion Status", 
  "source": "aws.ec2", 
  "account": "012345678901", 
  "time": "yyyy-mm-ddThh:mm:ssZ", 
  "region": "us-east-1", 
  "resources": [ 
    "arn:aws:ec2::us-east-1:snapshot/snap-01234567", 
    "arn:aws:ec2::us-east-1:snapshot/snap-012345678" 
  ], 
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  "detail": { 
    "event": "createSnapshots", 
    "result": "succeeded", 
    "cause": "", 
    "request-id": "", 
    "startTime": "yyyy-mm-ddThh:mm:ssZ", 
    "endTime": "yyyy-mm-ddThh:mm:ssZ", 
    "snapshots": [ 
      { 
        "snapshot_id": "arn:aws:ec2::us-east-1:snapshot/snap-01234567", 
        "source": "arn:aws:ec2::us-east-1:volume/vol-01234567", 
        "status": "completed" 
      }, 
      { 
        "snapshot_id": "arn:aws:ec2::us-east-1:snapshot/snap-012345678", 
        "source": "arn:aws:ec2::us-east-1:volume/vol-012345678", 
        "status": "completed" 
      } 
    ] 
  }
}

以下に示すのは、createSnapshots が失敗したときに EBS から出力される JSON オブジェク
トの例です。失敗の原因は、マルチボリュームのスナップショットセットの 1 つ以上のスナップ
ショットが完了しなかったことです。snapshot_id の値は、失敗したスナップショットの ARN で
す。startTime と endTime は、スナップショットを作成するアクションの開始時間と終了時間を
表します。

{ 
  "version": "0", 
  "id": "01234567-0123-0123-0123-012345678901", 
  "detail-type": "EBS Multi-Volume Snapshots Completion Status", 
  "source": "aws.ec2", 
  "account": "012345678901", 
  "time": "yyyy-mm-ddThh:mm:ssZ", 
  "region": "us-east-1", 
  "resources": [ 
    "arn:aws:ec2::us-east-1:snapshot/snap-01234567", 
    "arn:aws:ec2::us-east-1:snapshot/snap-012345678" 
  ],
"detail": { 
    "event": "createSnapshots", 
    "result": "failed", 
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    "cause": "Snapshot snap-01234567 is in status error", 
   "request-id": "", 
    "startTime": "yyyy-mm-ddThh:mm:ssZ", 
    "endTime": "yyyy-mm-ddThh:mm:ssZ", 
    "snapshots": [ 
      { 
        "snapshot_id": "arn:aws:ec2::us-east-1:snapshot/snap-01234567", 
        "source": "arn:aws:ec2::us-east-1:volume/vol-01234567", 
        "status": "error" 
      }, 
      { 
        "snapshot_id": "arn:aws:ec2::us-east-1:snapshot/snap-012345678", 
        "source": "arn:aws:ec2::us-east-1:volume/vol-012345678", 
        "status": "error" 
      } 
    ] 
  }
}

スナップショットのコピー (copySnapshot)

copySnapshot イベントは、スナップショットをコピーするアクションが完了したときに、AWS 
アカウントに送信されます。ただし、保存、ログ作成、アーカイブはされません。このイベントの結
果は、succeeded または failed のいずれかです。

スナップショットをリージョン間でコピーしている場合、イベントは送信先のリージョンで発生しま
す。

イベントデータ

以下に示すのは、copySnapshot イベントが成功したときに EBS から出力される JSON オ
ブジェクトの例です。snapshot_id の値は、新しく作成されたスナップショットの ARN で
す。detail セクションでの source の値はソーススナップショットの ARN です。startTime お
よび endTime は、スナップショットのコピーアクションの開始時刻と終了時刻を表しま
す。incremental は、そのスナップショットが、インクリメンタルスナップショット (true) とフ
ルスナップショット (false) のどちらであるかを示します。

{ 
  "version": "0", 
  "id": "01234567-0123-0123-0123-012345678901", 
  "detail-type": "EBS Snapshot Notification", 
  "source": "aws.ec2", 
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  "account": "123456789012", 
  "time": "yyyy-mm-ddThh:mm:ssZ", 
  "region": "us-east-1", 
  "resources": [ 
    "arn:aws:ec2::us-west-2:snapshot/snap-01234567" 
  ], 
  "detail": { 
    "event": "copySnapshot", 
    "result": "succeeded", 
    "cause": "", 
    "request-id": "", 
    "snapshot_id": "arn:aws:ec2::us-west-2:snapshot/snap-01234567", 
    "source": "arn:aws:ec2::eu-west-1:snapshot/snap-76543210", 
    "startTime": "yyyy-mm-ddThh:mm:ssZ", 
    "endTime": "yyyy-mm-ddThh:mm:ssZ", 
    "incremental": "true" 
  }
}

以下に示すのは、copySnapshot が失敗したときに EBS から出力される JSON オブジェクトの例
です。失敗の原因は無効なソーススナップショット ID です。snapshot_id の値は、失敗したス
ナップショットの ARN です。detail セクションで、source の値は、ソーススナップショットの 
ARN です。startTime と endTime は、スナップショットをコピーするアクションの開始時間と終
了時間を示します。

{ 
  "version": "0", 
  "id": "01234567-0123-0123-0123-012345678901", 
  "detail-type": "EBS Snapshot Notification", 
  "source": "aws.ec2", 
  "account": "123456789012", 
  "time": "yyyy-mm-ddThh:mm:ssZ", 
  "region": "us-east-1", 
  "resources": [ 
    "arn:aws:ec2::us-west-2:snapshot/snap-01234567" 
  ], 
  "detail": { 
    "event": "copySnapshot", 
    "result": "failed", 
    "cause": "Source snapshot ID is not valid", 
    "request-id": "", 
    "snapshot_id": "arn:aws:ec2::us-west-2:snapshot/snap-01234567", 
    "source": "arn:aws:ec2::eu-west-1:snapshot/snap-76543210", 
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    "startTime": "yyyy-mm-ddThh:mm:ssZ", 
    "endTime": "yyyy-mm-ddThh:mm:ssZ" 
  }
}

スナップショットを共有 (shareSnapshot)

shareSnapshot イベントは、別のアカウントがスナップショットを共有したときに、AWS アカウ
ントに送信されます。ただし、保存、ログ作成、アーカイブはされません。結果は常に succeeded
です。

イベントデータ

shareSnapshot イベントが完了したときに EBS から出力される JSON オブジェクトの例を以下
に示します。detail セクションの source の値は、スナップショットを共有したユーザーの AWS 
アカウント番号です。startTime と endTime は、スナップショットを共有するアクションの開始
時間と終了時間を示します。shareSnapshot イベントは、プライベートスナップショットが別の
ユーザーと共有された場合にのみ発生します。パブリックスナップショットを共有しても、イベント
はトリガーされません。

{ 
  "version": "0", 
  "id": "01234567-01234-0123-0123-012345678901", 
  "detail-type": "EBS Snapshot Notification", 
  "source": "aws.ec2", 
  "account": "012345678901", 
  "time": "yyyy-mm-ddThh:mm:ssZ", 
  "region": "us-east-1", 
  "resources": [ 
    "arn:aws:ec2::us-west-2:snapshot/snap-01234567" 
  ], 
  "detail": { 
    "event": "shareSnapshot", 
    "result": "succeeded", 
    "cause": "", 
    "request-id": "", 
    "snapshot_id": "arn:aws:ec2::us-west-2:snapshot/snap-01234567", 
    "source": 012345678901, 
    "startTime": "yyyy-mm-ddThh:mm:ssZ", 
    "endTime": "yyyy-mm-ddThh:mm:ssZ" 
  }
}
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EBS スナップショットのアーカイブイベント

Amazon EBS は、スナップショットアーカイブアクションに関連するイベントを発行します。詳細
については、「スナップショットのアーカイブをモニタリングする」を参照してください。

EBS 高速スナップショット復元イベント

スナップショットの高速スナップショット復元の状態が変わると、Amazon EBS はイベントを 
EventBridge に送信します。イベントは、ベストエフォートベースで発生します。

以下はこのイベントのサンプルデータです。

{ 
   "version": "0", 
   "id": "01234567-0123-0123-0123-012345678901", 
   "detail-type": "EBS Fast Snapshot Restore State-change Notification", 
   "source": "aws.ec2", 
   "account": "123456789012", 
   "time": "yyyy-mm-ddThh:mm:ssZ", 
   "region": "us-east-1", 
   "resources": [ 
      "arn:aws:ec2:us-east-1::snapshot/snap-03a55cf56513fa1b6" 
   ], 
   "detail": { 
      "snapshot-id": "snap-1234567890abcdef0", 
      "state": "optimizing", 
      "zone": "us-east-1a", 
      "message": "Client.UserInitiated - Lifecycle state transition", 
   }
}

state の想定される値は、enabling、optimizing、enabled、disabling、および disabled
です。

message の有効な値は次のとおりです。

Client.InvalidSnapshot.InvalidState - The requested snapshot transitioned 
to an invalid state (Error)

高速スナップショット復元を有効にするリクエストが失敗し、状態は disabling または
disabled に移行しました。このスナップショットに対しては、高速スナップショット復元を有
効にすることができません。
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Client.UserInitiated

状態は、正常に enabling または disabling に移行しました。

Client.UserInitiated - Lifecycle state transition

状態は、正常に optimizing、enabled、または disabled に移行しました。

Server.InsufficientCapacity - There was insufficient capacity available to 
satisfy the request

高速スナップショット復元を有効にするリクエストが容量不足のために失敗し、状態は
disabling または disabled に移行しました。しばらく待ってから、もう一度試してくださ
い。

Server.InternalError - An internal error caused the operation to fail

高速スナップショット復元を有効にするリクエストが内部エラーのために失敗し、状態は
disabling または disabled に移行しました。しばらく待ってから、もう一度試してくださ
い。

Client.InvalidSnapshot.InvalidState - The requested snapshot was deleted or 
access permissions were revoked

スナップショットが削除されたか、スナップショット所有者によって共有解除されたため、ス
ナップショットに対する高速スナップショット復元の状態が disabling または disabled に移
行しました。削除されたか共有しなくなったスナップショットに対して、高速スナップショット
復元を有効にすることはできません。

EventBridge イベントを処理するための AWS Lambda の使用

Amazon EBS と Amazon EventBridge を使用して、データのバックアップのワークフローを自動化
できます。そのためには、IAM ポリシー、イベントを処理する AWS Lambda 関数、および受信イベ
ントを照合して Lambda 関数にルーティングする EventBridge ルールを作成する必要があります。

次の手順では、createSnapshot イベントを使用して完成したスナップショットを災害対策の目的
で自動的に別のリージョンにコピーします。

完了したスナップショットを別のリージョンにコピーするには

1. 次の例に示すような IAM ポリシーを作成し、CopySnapshot アクションを使用して 
EventBridge ログに書き込むためのアクセス許可を提供します。このポリシーを EventBridge イ
ベントを処理するユーザーに割り当てます。
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{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": [ 
        "logs:CreateLogGroup", 
        "logs:CreateLogStream", 
        "logs:PutLogEvents" 
      ], 
      "Resource": "arn:aws:logs:*:*:*" 
    }, 
    { 
      "Effect": "Allow", 
      "Action": [ 
        "ec2:CopySnapshot" 
      ], 
      "Resource": "*" 
    } 
  ]
}

2. EventBridge コンソールから利用できる関数を Lambda で定義します。以下の Lambda 関数
は、Node.js で記述したサンプルであり、該当する createSnapshot イベント (スナップ
ショットの完成を示す) が Amazon EBS から出力されたときに EventBridge から呼び出されま
す。この関数は、呼び出されると、スナップショットを us-east-2 から us-east-1 にコピー
します。

// Sample Lambda function to copy an EBS snapshot to a different Region 
  
var AWS = require('aws-sdk');
var ec2 = new AWS.EC2(); 
  
// define variables
var destinationRegion = 'us-east-1';
var sourceRegion = 'us-east-2';
console.log ('Loading function'); 
  
//main function
exports.handler = (event, context, callback) => { 
  
    // Get the EBS snapshot ID from the event details 
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    var snapshotArn = event.detail.snapshot_id.split('/'); 
    const snapshotId = snapshotArn[1]; 
    const description = `Snapshot copy from ${snapshotId} in ${sourceRegion}.`; 
    console.log ("snapshotId:", snapshotId); 

    // Load EC2 class and update the configuration to use destination Region to 
 initiate the snapshot. 
    AWS.config.update({region: destinationRegion}); 
    var ec2 = new AWS.EC2(); 

    // Prepare variables for ec2.modifySnapshotAttribute call 
    const copySnapshotParams = { 
        Description: description, 
        DestinationRegion: destinationRegion, 
        SourceRegion: sourceRegion, 
        SourceSnapshotId: snapshotId 
    }; 
  
    // Execute the copy snapshot and log any errors 
    ec2.copySnapshot(copySnapshotParams, (err, data) => { 
        if (err) { 
            const errorMessage = `Error copying snapshot ${snapshotId} to Region 
 ${destinationRegion}.`; 
            console.log(errorMessage); 
            console.log(err); 
            callback(errorMessage); 
        } else { 
            const successMessage = `Successfully started copy of snapshot 
 ${snapshotId} to Region ${destinationRegion}.`; 
            console.log(successMessage); 
            console.log(data); 
            callback(null, successMessage); 
        } 
    });
};                 

Lambda 関数が EventBridge コンソールから確実に利用できるようにするため、EventBridge イ
ベントが発生するリージョンで作成します。詳細については、AWS Lambda デベロッパーガイ
ドを参照してください。

3. Amazon EventBridge コンソール (https://console.aws.amazon.com/events/) を開きます。

4. ナビゲーションペインで、[Rules (ルール)] を選択し、[Create rule (ルールの作成)] を選択しま
す。
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5. [Step 1: Define rule detail] (ステップ 1: ルールの詳細を定義する) で、次の操作を行います。

a. [Name] (名前) と [Description] (説明) の値を入力します。

b. [Event bus] (イベントバス) は [default] (デフォルト) のままにします。

c. [Enable the rule on the selected event bus] (選択したイベントバスのルールを有効にする) 
がオンになっているようにします。

d. [Event type] (イベントタイプ) で、[Rule with an event pattern] (イベントパターンを使用す
るルール) を選択します。

e. [Next] を選択します。

6. [Step 2: Build event pattern] (ステップ 2: イベントパターンを作成する) で、次の操作を行いま
す。

a. [イベントソース] で、[AWS イベントまたは EventBridge パートナーイベント] を選択しま
す。

b. [Event pattern] (イベントパターン) セクションにある [Event source] (イベントソース) 
で、[AWS service] が選択されていることを確認し、[AWS service] で [EC2] を選択しま
す。

c. [Event type] (イベントタイプ) で、[EBS Snapshot Notification] (EBS スナップショット通知) 
を選択し、[Specific event(s)] (特定のイベント) を選択してから、[createSnapshot] を選択し
ます。

d. [Specific result(s)] (特定の結果) を選択してから、[succeeded] (成功) を選択します。

e. [Next] を選択します。

7. [Step 3: Select targets] (ステップ 3: ターゲットを選択する) で、次を実行します。

a. ターゲットタイプ] では、AWSサービス] を選択します。

b. [Select target] (ターゲットを選択) で [Lambda function] (Lambda 関数) を選択し、前に作成
した関数を [Function] (関数) で選択します。

c. [Next] (次へ) を選択します。

8. [Step 4: Configure tags] (ステップ 4: タグを設定する) で、必要に応じてルールのタグを指定
し、[Next] (次へ) を選択します。

9. [Step 5: Review and create] (ステップ 5: 確認および作成する) でルールを確認し、[Create rule]
(ルールを作成) を選択します。
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作成したルールが、[Rules] タブに表示されます。上の例で、設定したイベントは次回にスナップ
ショットをコピーすると EBS から出力されます。

Amazon EBS のクォータ

Amazon EBS リソースのクォータを確認するには、Service Quotas コンソール (https:// 
console.aws.amazon.com/servicequotas/) を開きます。ナビゲーションペインで、[AWS のサービス] 
を選択し、[Amazon Elastic Block Store (Amazon EBS)] を選択します。

Amazon EBS Service Quotas のリストについては、「AWS 全般のリファレンス」の「Amazon 
Elastic Block Store サービスクォータ」を参照してください。

Amazon EC2 インスタンスストア

インスタンスストアは、インスタンス用のブロックレベルの一時ストレージを提供します。このスト
レージは、ホストコンピュータに物理的にアタッチされたディスク上にあります。インスタンススト
アは、バッファ、キャッシュ、スクラッチデータ、その他の一時的データのように頻繁に変化する情
報の一時的なストレージに最適です。また、負荷分散されたウェブサーバーのプールなど、インスタ
ンスのフリート全体で複製する一時データを保存するためにも使用できます。

インスタンスストアは、ブロックデバイスとして表示される 1 つ以上のインスタンスストアボ
リュームで構成されます。インスタンスストアのサイズと、利用可能なデバイスの数は、インスタン
スタイプおよびインスタンスサイズによって異なります。詳細については、「インスタンスストアボ
リューム」を参照してください。

インスタンスストアボリュームの仮想デバイスは ephemeral[0-23] ] です。1 つのインスタンスス
トアボリュームをサポートするインスタンスタイプには、ephemeral0 があります。2 つ以上のイ
ンスタンスストアボリュームをサポートするインスタンスタイプは、ephemeral0、ephemeral1
などを持ちます。
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インスタンスストアの価格

インスタンスストアボリュームは、インスタンスの使用料に含まれます。

コンテンツ

• インスタンスストアボリュームとデータライフタイム

• インスタンスストアボリューム

• EC2 インスタンスにインスタンスストアボリュームを追加する

• SSD インスタンスストアボリューム

• インスタンスストアスワップボリューム

• インスタンスストアボリュームのディスクパフォーマンスの最適化

インスタンスストアボリュームとデータライフタイム

インスタンスストアボリュームの数、サイズ、タイプは、インスタンスタイプとインスタンスサイズ
によって決まります。詳細については、「インスタンスストアボリューム」を参照してください。

インスタンスストアボリュームは、インスタンスの起動時にのみアタッチされます。起動後にインス
タンスストアボリュームをアタッチすることはできません。1 つのインスタンスからインスタンスス
トアをデタッチして別のインスタンスにアタッチすることはできません。
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インスタンスストアボリュームは、アタッチされているインスタンスのライフタイム中にのみ存在し
ます。インスタンスストアボリュームが、関連付けられたインスタンスのライフタイムを超えて維持
されるように設定することはできません。

インスタンスストアボリューム上のデータは、インスタンスが再起動しても保持されます。ただし、
インスタンスが停止、休止、終了するとデータは消滅します。インスタンスが停止、休止、終了した
場合、インスタンスストアボリュームのすべてのブロックが暗号で消去されます。

このため、長期的に使用する重要なデータがある場合は、インスタンスストアに頼りすぎないよう
にしてください。インスタンスストアボリュームに保存されているデータを、インスタンスのライフ
タイムを超えて保持する必要がある場合は、そのデータを Amazon EBS ボリューム、Amazon S3 バ
ケット、Amazon EFS ファイルシステムなどのより永続的なストレージに手動でコピーする必要が
あります。

イベントによっては、インスタンスのライフタイムを通じてデータが保持されなくなる場合がありま
す。次の表は、仮想インスタンスとベアメタルインスタンスの両方について、特定のイベント中にイ
ンスタンスストアボリュームのデータが保持されるかどうかを示しています。

イベント データはどうなりますか？

ユーザー主導のインスタンスライフサイクルイベント

インスタンスが再起動されます。 The data persists

インスタンスが停止しました。 The data does not persist

インスタンスが休止しました。 The data does not persist

インスタンスが終了しました。 The data does not persist

インスタンスタイプが変更されます。 The data does not persist *

Windows AMI はインスタンスから作成されま
す。

The data does not persist in the created AMI **

EBS-backed AMI はインスタンスから作成され
ます。

The data does not persist in the created AMI **

Instance Store-Backed AMI はインスタンスか
ら作成されます。

The data persists in the AMI bundle uploaded to 
Amazon S3 ***

インスタンスストアボリュームとデータライフタイム 3869

https://docs.aws.amazon.com/AWSEC2/latest/WindowsGuide/Creating_EBSbacked_WinAMI.html
https://docs.aws.amazon.com/AWSEC2/latest/WindowsGuide/Creating_EBSbacked_WinAMI.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/creating-an-ami-ebs.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/creating-an-ami-ebs.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/creating-an-ami-instance-store.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/creating-an-ami-instance-store.html


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

イベント データはどうなりますか？

ユーザー主導の OS イベント

A shutdown is initiated The data does not persist †

A restart is initiated The data persists

AWS で予定されているイベント

インスタンスの停止 The data does not persist

インスタンスの再起動 The data persists

システムの再起動 The data persists

インスタンスのリタイア The data does not persist

想定外のイベント

簡易自動復旧 The data does not persist

CloudWatch アクションに基づく復旧 The data does not persist

The underlying disk fails The data on the failed disk does not persist

Power failure The data persists upon reboot

* 新しいインスタンスタイプがインスタンスストアをサポートしている場合、インスタンスは新しい
インスタンスタイプがサポートしているインスタンスストアボリュームの数を取得しますが、データ
は新しいインスタンスに転送されません。新しいインスタンスタイプがインスタンスストアをサポー
トしていない場合、インスタンスは、インスタンスストアボリュームを取得しません。

** データは EBS-backed AMI には含まれず、その AMI から起動されたインスタンスにアタッチされ
たインスタンスストアボリュームにも含まれません。

*** データは、Amazon S3 にアップロードされる AMI バンドルに含まれます。その AMI からインス
タンスを起動すると、インスタンスは、AMI の作成時に含まれていたデータとともに AMI にバンド
ルされたインスタンスストアボリュームを取得します。
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† 終了保護と停止保護は、インスタンスのオペレーティングシステムを通じて開始したシャットダウ
ンの結果、インスタンスが停止または終了することに対してインスタンスを保護しません。インスタ
ンスストアボリュームに保存されたデータは、インスタンスの停止イベントと終了イベントの両方で
保持されません。

インスタンスストアボリューム

インスタンスストアボリュームの数、サイズ、タイプは、インスタンスタイプとインスタンスサイ
ズによって決まります。M6、C6、R6 などの一部のインスタンスタイプはインスタンスストアボ
リュームをサポートしていませんが、M5d、C6gd、R6gd などのその他のインスタンスタイプはイ
ンスタンスストアボリュームをサポートしています。1 つのインスタンスに、そのインスタンスタイ
プでサポートされる量を超えるインスタンスストアボリュームをアタッチすることはできません。
インスタンスストアボリュームをサポートするインスタンスタイプの場合、インスタンスストアボ
リュームの数とサイズは、インスタンスサイズによって異なります。例えば、m5d.large は 1 x 75 
GB のインスタンスストアボリュームをサポートし、m5d.24xlarge は 4 x 900 GB のインスタンス
ストアボリュームをサポートします。

NVMe インスタンスストアボリュームを使用するインスタンスタイプでは、サポートされてい
るすべてのインスタンスストアボリュームが、起動時に自動的にインスタンスにアタッチされま
す。C1、C3、M1、M2、M3、R3、D2、H1、I2、G2、X1、X1e など、NVMe 以外のインスタンス
ストアボリュームのインスタンスタイプでは、起動時にアタッチするインスタンスストアボリュー
ムのブロックデバイスマッピングを手動で指定する必要があります。次に、インスタンスが起動し
たら、アタッチされたインスタンスストアボリュームを使用する前に、フォーマットしてマウントす
る必要があります。インスタンスの起動後にインスタンスストアボリュームをアタッチすることはで
きません。

インスタンスタイプには、NVMe または SATA ベースのソリッドステートドライブ (SSD) を使用す
るものと、SATA ベースのハードディスクドライブ (HDD) を使用するものがあります。SSD は、極
めて低いレイテンシーで高いランダム I/O パフォーマンスを提供しますが、インスタンスの終了時に
データを保持する必要はなく、フォールトトレラントアーキテクチャを活用できます。詳細について
は、「SSD インスタンスストアボリューム」を参照してください。

NVMe インスタンスストアボリューム、および一部の HDD インスタンスストアボリュームにある
データは、その保存時に暗号化されます。詳細については、「Amazon EC2 でのデータ保護」を参
照してください。

使用可能なインスタンスストアボリューム
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次の表は、サポートされている各インスタンスタイプで使用できるインスタンスストアボリュームの
数量、サイズ、タイプ、パフォーマンス最適化を示しています。

トピック

• 汎用

• コンピューティングの最適化

• メモリ最適化

• ストレージの最適化

• 高速コンピューティング

• 高性能コンピューティング

汎用

インスタンス
タイプ

インスタンスストアボ
リューム

タイプ 初期化が必要* TRIM サポート
**

m1.small 1 x 160 GB HDD ✓

m1.medium 1 x 410 GB HDD ✓

m1.large 2 x 420 GB HDD ✓

m1.xlarge 4 x 420 GB HDD ✓

m2.xlarge 1 x 420 GB HDD ✓

m2.2xlarge 1 x 850 GB HDD ✓

m2.4xlarge 2 x 840 GB HDD ✓

m3.medium 1 x 4 GB SSD ✓

m3.large 1 x 32 GB [SSD] ✓

m3.xlarge 2 x 40 GB [SSD] ✓

m3.2xlarge 2 x 80 GB [SSD] ✓

インスタンスストアボリューム 3872



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

インスタンスストアボ
リューム

タイプ 初期化が必要* TRIM サポート
**

m5ad.large 1 x 75 GB NVMe SSD ✓

m5ad.xlar 
ge

1 x 150 GB NVMe SSD ✓

m5ad.2xla 
rge

1 x 300 GB NVMe SSD ✓

m5ad.4xla 
rge

2 x 300 GB NVMe SSD ✓

m5ad.8xla 
rge

2 x 600 GB NVMe SSD ✓

m5ad.12xl 
arge

2 x 900 GB NVMe SSD ✓

m5ad.16xl 
arge

4 x 600 GB NVMe SSD ✓

m5ad.24xl 
arge

4 x 900 GB NVMe SSD ✓

m5d.large 1 x 75 GB NVMe SSD ✓

m5d.xlarge 1 x 150 GB NVMe SSD ✓

m5d.2xlar 
ge

1 x 300 GB NVMe SSD ✓

m5d.4xlar 
ge

2 x 300 GB NVMe SSD ✓

m5d.8xlar 
ge

2 x 600 GB NVMe SSD ✓
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インスタンス
タイプ

インスタンスストアボ
リューム

タイプ 初期化が必要* TRIM サポート
**

m5d.12xla 
rge

2 x 900 GB NVMe SSD ✓

m5d.16xla 
rge

4 x 600 GB NVMe SSD ✓

m5d.24xla 
rge

4 x 900 GB NVMe SSD ✓

m5d.metal 4 x 900 GB NVMe SSD ✓

m5dn.large 1 x 75 GB NVMe SSD ✓

m5dn.xlar 
ge

1 x 150 GB NVMe SSD ✓

m5dn.2xla 
rge

1 x 300 GB NVMe SSD ✓

m5dn.4xla 
rge

2 x 300 GB NVMe SSD ✓

m5dn.8xla 
rge

2 x 600 GB NVMe SSD ✓

m5dn.12xl 
arge

2 x 900 GB NVMe SSD ✓

m5dn.16xl 
arge

4 x 600 GB NVMe SSD ✓

m5dn.24xl 
arge

4 x 900 GB NVMe SSD ✓

m5dn.metal 4 x 900 GB NVMe SSD ✓
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

インスタンスストアボ
リューム

タイプ 初期化が必要* TRIM サポート
**

m6gd.medi 
um

1 x 59 GB NVMe SSD ✓

m6gd.large 1 x 118 GB NVMe SSD ✓

m6gd.xlar 
ge

1 x 237 GB NVMe SSD ✓

m6gd.2xla 
rge

1 x 474 GB NVMe SSD ✓

m6gd.4xla 
rge

1 x 950 GB NVMe SSD ✓

m6gd.8xla 
rge

1 x 1900 GB NVMe SSD ✓

m6gd.12xl 
arge

2 x 1425 GB NVMe SSD ✓

m6gd.16xl 
arge

2 x 1900 GB NVMe SSD ✓

m6gd.metal 2 x 1900 GB NVMe SSD ✓

m6id.large 1 x 118 GB NVMe SSD ✓

m6id.xlar 
ge

1 x 237 GB NVMe SSD ✓

m6id.2xla 
rge

1 x 474 GB NVMe SSD ✓

m6id.4xla 
rge

1 x 950 GB NVMe SSD ✓
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

インスタンスストアボ
リューム

タイプ 初期化が必要* TRIM サポート
**

m6id.8xla 
rge

1 x 1900 GB NVMe SSD ✓

m6id.12xl 
arge

2 x 1425 GB NVMe SSD ✓

m6id.16xl 
arge

2 x 1900 GB NVMe SSD ✓

m6id.24xl 
arge

4 x 1425 GB NVMe SSD ✓

m6id.32xl 
arge

4 x 1900 GB NVMe SSD ✓

m6id.metal 4 x 1900 GB NVMe SSD ✓

m6idn.lar 
ge

1 x 118 GB NVMe SSD ✓

m6idn.xla 
rge

1 x 237 GB NVMe SSD ✓

m6idn.2xl 
arge

1 x 474 GB NVMe SSD ✓

m6idn.4xl 
arge

1 x 950 GB NVMe SSD ✓

m6idn.8xl 
arge

1 x 1900 GB NVMe SSD ✓

m6idn.12x 
large

2 x 1425 GB NVMe SSD ✓

m6idn.16x 
large

2 x 1900 GB NVMe SSD ✓
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

インスタンスストアボ
リューム

タイプ 初期化が必要* TRIM サポート
**

m6idn.24x 
large

4 x 1425 GB NVMe SSD ✓

m6idn.32x 
large

4 x 1900 GB NVMe SSD ✓

m6idn.met 
al

4 x 1900 GB NVMe SSD ✓

m7gd.medi 
um

1 x 59 GB NVMe SSD ✓

m7gd.large 1 x 118 GB NVMe SSD ✓

m7gd.xlar 
ge

1 x 237 GB NVMe SSD ✓

m7gd.2xla 
rge

1 x 474 GB NVMe SSD ✓

m7gd.4xla 
rge

1 x 950 GB NVMe SSD ✓

m7gd.8xla 
rge

1 x 1900 GB NVMe SSD ✓

m7gd.12xl 
arge

2 x 1425 GB NVMe SSD ✓

m7gd.16xl 
arge

2 x 1900 GB NVMe SSD ✓
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

コンピューティングの最適化

インスタンス
タイプ

インスタンスストアボ
リューム

タイプ 初期化が必要* TRIM サポート
**

c1.medium 1 x 350 GB HDD ✓

c1.xlarge 4 x 420 GB HDD ✓

c3.large 2 x 16 GB [SSD] ✓

c3.xlarge 2 x 40 GB [SSD] ✓

c3.2xlarge 2 x 80 GB [SSD] ✓

c3.4xlarge 2 x 160 GB [SSD] ✓

c3.8xlarge 2 x 320 GB [SSD] ✓

c5ad.large 1 x 75 GB NVMe SSD ✓

c5ad.xlar 
ge

1 x 150 GB NVMe SSD ✓

c5ad.2xla 
rge

1 x 300 GB NVMe SSD ✓

c5ad.4xla 
rge

2 x 300 GB NVMe SSD ✓

c5ad.8xla 
rge

2 x 600 GB NVMe SSD ✓

c5ad.12xl 
arge

2 x 900 GB NVMe SSD ✓

c5ad.16xl 
arge

2 x 1200 GB NVMe SSD ✓
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

インスタンスストアボ
リューム

タイプ 初期化が必要* TRIM サポート
**

c5ad.24xl 
arge

2 x 1900 GB NVMe SSD ✓

c5d.large 1 x 50 GB NVMe SSD ✓

c5d.xlarge 1 x 100 GB NVMe SSD ✓

c5d.2xlar 
ge

1 x 200 GB NVMe SSD ✓

c5d.4xlar 
ge

1 x 400 GB NVMe SSD ✓

c5d.9xlar 
ge

1 x 900 GB NVMe SSD ✓

c5d.12xla 
rge

2 x 900 GB NVMe SSD ✓

c5d.18xla 
rge

2 x 900 GB NVMe SSD ✓

c5d.24xla 
rge

4 x 900 GB NVMe SSD ✓

c5d.metal 4 x 900 GB NVMe SSD ✓

c6gd.medi 
um

1 x 59 GB NVMe SSD ✓

c6gd.large 1 x 118 GB NVMe SSD ✓

c6gd.xlar 
ge

1 x 237 GB NVMe SSD ✓

c6gd.2xla 
rge

1 x 474 GB NVMe SSD ✓

インスタンスストアボリューム 3879



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

インスタンスストアボ
リューム

タイプ 初期化が必要* TRIM サポート
**

c6gd.4xla 
rge

1 x 950 GB NVMe SSD ✓

c6gd.8xla 
rge

1 x 1900 GB NVMe SSD ✓

c6gd.12xl 
arge

2 x 1425 GB NVMe SSD ✓

c6gd.16xl 
arge

2 x 1900 GB NVMe SSD ✓

c6gd.metal 2 x 1900 GB NVMe SSD ✓

c6id.large 1 x 118 GB NVMe SSD ✓

c6id.xlar 
ge

1 x 237 GB NVMe SSD ✓

c6id.2xla 
rge

1 x 474 GB NVMe SSD ✓

c6id.4xla 
rge

1 x 950 GB NVMe SSD ✓

c6id.8xla 
rge

1 x 1900 GB NVMe SSD ✓

c6id.12xl 
arge

2 x 1425 GB NVMe SSD ✓

c6id.16xl 
arge

2 x 1900 GB NVMe SSD ✓

c6id.24xl 
arge

4 x 1425 GB NVMe SSD ✓

インスタンスストアボリューム 3880



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

インスタンスストアボ
リューム

タイプ 初期化が必要* TRIM サポート
**

c6id.32xl 
arge

4 x 1900 GB NVMe SSD ✓

c6id.metal 4 x 1900 GB NVMe SSD ✓

c7gd.medi 
um

1 x 59 GB NVMe SSD ✓

c7gd.large 1 x 118 GB NVMe SSD ✓

c7gd.xlar 
ge

1 x 237 GB NVMe SSD ✓

c7gd.2xla 
rge

1 x 474 GB NVMe SSD ✓

c7gd.4xla 
rge

1 x 950 GB NVMe SSD ✓

c7gd.8xla 
rge

1 x 1900 GB NVMe SSD ✓

c7gd.12xl 
arge

2 x 1425 GB NVMe SSD ✓

c7gd.16xl 
arge

2 x 1900 GB NVMe SSD ✓

メモリ最適化

インスタンス
タイプ

インスタンスストアボ
リューム

タイプ 初期化が必要* TRIM サポート
**

r3.large 1 x 32 GB SSD ✓
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

インスタンスストアボ
リューム

タイプ 初期化が必要* TRIM サポート
**

r3.xlarge 1 x 80 GB SSD ✓

r3.2xlarge 1 x 160 GB SSD ✓

r3.4xlarge 1 x 320 GB [SSD] ✓

r3.8xlarge 2 x 320 GB [SSD] ✓

r5ad.large 1 x 75 GB NVMe SSD ✓

r5ad.xlar 
ge

1 x 150 GB NVMe SSD ✓

r5ad.2xla 
rge

1 x 300 GB NVMe SSD ✓

r5ad.4xla 
rge

2 x 300 GB NVMe SSD ✓

r5ad.8xla 
rge

2 x 600 GB NVMe SSD ✓

r5ad.12xl 
arge

2 x 900 GB NVMe SSD ✓

r5ad.16xl 
arge

4 x 600 GB NVMe SSD ✓

r5ad.24xl 
arge

4 x 900 GB NVMe SSD ✓

r5d.large 1 x 75 GB NVMe SSD ✓

r5d.xlarge 1 x 150 GB NVMe SSD ✓

r5d.2xlar 
ge

1 x 300 GB NVMe SSD ✓
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

インスタンスストアボ
リューム

タイプ 初期化が必要* TRIM サポート
**

r5d.4xlar 
ge

2 x 300 GB NVMe SSD ✓

r5d.8xlar 
ge

2 x 600 GB NVMe SSD ✓

r5d.12xla 
rge

2 x 900 GB NVMe SSD ✓

r5d.16xla 
rge

4 x 600 GB NVMe SSD ✓

r5d.24xla 
rge

4 x 900 GB NVMe SSD ✓

r5d.metal 4 x 900 GB NVMe SSD ✓

r5dn.large 1 x 75 GB NVMe SSD ✓

r5dn.xlar 
ge

1 x 150 GB NVMe SSD ✓

r5dn.2xla 
rge

1 x 300 GB NVMe SSD ✓

r5dn.4xla 
rge

2 x 300 GB NVMe SSD ✓

r5dn.8xla 
rge

2 x 600 GB NVMe SSD ✓

r5dn.12xl 
arge

2 x 900 GB NVMe SSD ✓

r5dn.16xl 
arge

4 x 600 GB NVMe SSD ✓
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

インスタンスストアボ
リューム

タイプ 初期化が必要* TRIM サポート
**

r5dn.24xl 
arge

4 x 900 GB NVMe SSD ✓

r5dn.metal 4 x 900 GB NVMe SSD ✓

r6gd.medi 
um

1 x 59 GB NVMe SSD ✓

r6gd.large 1 x 118 GB NVMe SSD ✓

r6gd.xlar 
ge

1 x 237 GB NVMe SSD ✓

r6gd.2xla 
rge

1 x 474 GB NVMe SSD ✓

r6gd.4xla 
rge

1 x 950 GB NVMe SSD ✓

r6gd.8xla 
rge

1 x 1900 GB NVMe SSD ✓

r6gd.12xl 
arge

2 x 1425 GB NVMe SSD ✓

r6gd.16xl 
arge

2 x 1900 GB NVMe SSD ✓

r6gd.metal 2 x 1900 GB NVMe SSD ✓

r6idn.lar 
ge

1 x 118 GB NVMe SSD ✓

r6idn.xla 
rge

1 x 237 GB NVMe SSD ✓
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

インスタンスストアボ
リューム

タイプ 初期化が必要* TRIM サポート
**

r6idn.2xl 
arge

1 x 474 GB NVMe SSD ✓

r6idn.4xl 
arge

1 x 950 GB NVMe SSD ✓

r6idn.8xl 
arge

1 x 1900 GB NVMe SSD ✓

r6idn.12x 
large

2 x 1425 GB NVMe SSD ✓

r6idn.16x 
large

2 x 1900 GB NVMe SSD ✓

r6idn.24x 
large

4 x 1425 GB NVMe SSD ✓

r6idn.32x 
large

4 x 1900 GB NVMe SSD ✓

r6idn.met 
al

4 x 1900 GB NVMe SSD ✓

r6id.large 1 x 118 GB NVMe SSD ✓

r6id.xlar 
ge

1 x 237 GB NVMe SSD ✓

r6id.2xla 
rge

1 x 474 GB NVMe SSD ✓

r6id.4xla 
rge

1 x 950 GB NVMe SSD ✓

r6id.8xla 
rge

1 x 1900 GB NVMe SSD ✓
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

インスタンスストアボ
リューム

タイプ 初期化が必要* TRIM サポート
**

r6id.12xl 
arge

2 x 1425 GB NVMe SSD ✓

r6id.16xl 
arge

2 x 1900 GB NVMe SSD ✓

r6id.24xl 
arge

4 x 1425 GB NVMe SSD ✓

r6id.32xl 
arge

4 x 1900 GB NVMe SSD ✓

r6id.metal 4 x 1900 GB NVMe SSD ✓

r7gd.medi 
um

1 x 59 GB NVMe SSD ✓

r7gd.large 1 x 118 GB NVMe SSD ✓

r7gd.xlar 
ge

1 x 237 GB NVMe SSD ✓

r7gd.2xla 
rge

1 x 474 GB NVMe SSD ✓

r7gd.4xla 
rge

1 x 950 GB NVMe SSD ✓

r7gd.8xla 
rge

1 x 1900 GB NVMe SSD ✓

r7gd.12xl 
arge

2 x 1425 GB NVMe SSD ✓

r7gd.16xl 
arge

2 x 1900 GB NVMe SSD ✓
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

インスタンスストアボ
リューム

タイプ 初期化が必要* TRIM サポート
**

x1.16xlar 
ge

1 x 1920 GB [SSD] ✓

x1.32xlar 
ge

2 x 1920 GB [SSD] ✓

x2gd.medi 
um

1 x 59 GB NVMe SSD ✓

x2gd.large 1 x 118 GB NVMe SSD ✓

x2gd.xlar 
ge

1 x 237 GB NVMe SSD ✓

x2gd.2xla 
rge

1 x 475 GB NVMe SSD ✓

x2gd.4xla 
rge

1 x 950 GB NVMe SSD ✓

x2gd.8xla 
rge

1 x 1900 GB NVMe SSD ✓

x2gd.12xl 
arge

2 x 1425 GB NVMe SSD ✓

x2gd.16xl 
arge

2 x 1900 GB NVMe SSD ✓

x2gd.metal 2 x 1900 GB NVMe SSD ✓

x2idn.16x 
large

1 x 1900 GB NVMe SSD ✓

x2idn.24x 
large

2 x 1425 GB NVMe SSD ✓
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

インスタンスストアボ
リューム

タイプ 初期化が必要* TRIM サポート
**

x2idn.32x 
large

2 x 1900 GB NVMe SSD ✓

x2idn.met 
al

2 x 1900 GB NVMe SSD ✓

x2iedn.xl 
arge

1 x 118 GB NVMe SSD ✓

x2iedn.2x 
large

1 x 237 GB NVMe SSD ✓

x2iedn.4x 
large

1 x 475 GB NVMe SSD ✓

x2iedn.8x 
large

1 x 950 GB NVMe SSD ✓

x2iedn.16 
xlarge

1 x 1900 GB NVMe SSD ✓

x2iedn.24 
xlarge

2 x 1425 GB NVMe SSD ✓

x2iedn.32 
xlarge

2 x 1900 GB NVMe SSD ✓

x2iedn.me 
tal

2 x 1900 GB NVMe SSD ✓

x1e.xlarge 1 x 120 GB SSD ✓

x1e.2xlar 
ge

1 x 240 GB SSD ✓

x1e.4xlar 
ge

1 x 480 GB SSD ✓
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

インスタンスストアボ
リューム

タイプ 初期化が必要* TRIM サポート
**

x1e.8xlar 
ge

1 x 960 GB [SSD] ✓

x1e.16xla 
rge

1 x 1920 GB [SSD] ✓

x1e.32xla 
rge

2 x 1920 GB [SSD] ✓

z1d.large 1 x 75 GB NVMe SSD ✓

z1d.xlarge 1 x 150 GB NVMe SSD ✓

z1d.2xlar 
ge

1 x 300 GB NVMe SSD ✓

z1d.3xlar 
ge

1 x 450 GB NVMe SSD ✓

z1d.6xlar 
ge

1 x 900 GB NVMe SSD ✓

z1d.12xla 
rge

2 x 900 GB NVMe SSD ✓

z1d.metal 2 x 900 GB NVMe SSD ✓

ストレージの最適化

インスタンス
タイプ

インスタンスストアボ
リューム

タイプ 初期化が必要* TRIM サポート
**

d2.xlarge 3 x 2048 GB HDD ✓

d2.2xlarge 6 x 2048 GB HDD ✓
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

インスタンスストアボ
リューム

タイプ 初期化が必要* TRIM サポート
**

d2.4xlarge 12 x 2048 GB HDD ✓

d2.8xlarge 24 x 2048 GB HDD ✓

d3.xlarge 3 x 1980 GB NVMe HDD ✓

d3.2xlarge 6 x 1980 GB NVMe HDD ✓

d3.4xlarge 12 x 1980 GB NVMe HDD ✓

d3.8xlarge 24 x 1980 GB NVMe HDD ✓

d3en.xlar 
ge

2 x 13980 GB NVMe HDD ✓

d3en.2xla 
rge

4 x 13980 GB NVMe HDD ✓

d3en.4xla 
rge

8 x 13980 GB NVMe HDD ✓

d3en.6xla 
rge

12 x 13980 GB NVMe HDD ✓

d3en.8xla 
rge

16 x 13980 GB NVMe HDD ✓

d3en.12xl 
arge

24 x 13980 GB NVMe HDD ✓

h1.2xlarge 1 x 2000 GB HDD ✓

h1.4xlarge 2 x 2000 GB HDD ✓

h1.8xlarge 4 x 2000 GB HDD ✓
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

インスタンスストアボ
リューム

タイプ 初期化が必要* TRIM サポート
**

h1.16xlar 
ge

8 x 2000 GB HDD ✓

i2.xlarge 1 x 800 GB [SSD] ✓

i2.2xlarge 2 x 800 GB [SSD] ✓

i2.4xlarge 4 x 800 GB [SSD] ✓

i2.8xlarge 8 x 800 GB [SSD] ✓

i3.large 1 x 475 GB NVMe SSD ✓

i3.xlarge 1 x 950 GB NVMe SSD ✓

i3.2xlarge 1 x 1900 GB NVMe SSD ✓

i3.4xlarge 2 x 1900 GB NVMe SSD ✓

i3.8xlarge 4 x 1900 GB NVMe SSD ✓

i3.16xlar 
ge

8 x 1900 GB NVMe SSD ✓

i3.metal 8 x 1900 GB NVMe SSD ✓

i3en.large 1 x 1250 GB NVMe SSD ✓

i3en.xlar 
ge

1 x 2500 GB NVMe SSD ✓

i3en.2xla 
rge

2 x 2500 GB NVMe SSD ✓

i3en.3xla 
rge

1 x 7500 GB NVMe SSD ✓
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

インスタンスストアボ
リューム

タイプ 初期化が必要* TRIM サポート
**

i3en.6xla 
rge

2 x 7500 GB NVMe SSD ✓

i3en.12xl 
arge

4 x 7500 GB NVMe SSD ✓

i3en.24xl 
arge

8 x 7500 GB NVMe SSD ✓

i3en.metal 8 x 7500 GB NVMe SSD ✓

i4g.large 1 × 468 GB NVMe SSD ✓

i4g.xlarge 1 × 937 GB NVMe SSD ✓

i4g.2xlar 
ge

1 x 1875 GB NVMe SSD ✓

i4g.4xlar 
ge

1 x 3750 GB NVMe SSD ✓

i4g.8xlar 
ge

2 x 3750 GB NVMe SSD ✓

i4g.16xla 
rge

4 x 3750 GB NVMe SSD ✓

i4i.large 1 × 468 GB NVMe SSD ✓

i4i.xlarge 1 × 937 GB NVMe SSD ✓

i4i.2xlar 
ge

1 x 1875 GB NVMe SSD ✓

i4i.4xlar 
ge

1 x 3750 GB NVMe SSD ✓
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

インスタンスストアボ
リューム

タイプ 初期化が必要* TRIM サポート
**

i4i.8xlar 
ge

2 x 3750 GB NVMe SSD ✓

i4i.12xla 
rge

3 x 3750 GB NVMe SSD ✓

i4i.16xla 
rge

4 x 3750 GB NVMe SSD ✓

i4i.24xla 
rge

6 x 3750 GB NVMe SSD ✓

i4i.32xla 
rge

8 x 3750 GB NVMe SSD ✓

i4i.metal 8 x 3750 GB NVMe SSD ✓

im4gn.lar 
ge

1 × 937 GB NVMe SSD ✓

im4gn.xla 
rge

1 x 1875 GB NVMe SSD ✓

im4gn.2xl 
arge

1 x 3750 GB NVMe SSD ✓

im4gn.4xl 
arge

1 x 7500 GB NVMe SSD ✓

im4gn.8xl 
arge

2 x 7500 GB NVMe SSD ✓

im4gn.16x 
large

4 x 7500 GB NVMe SSD ✓

is4gen.me 
dium

1 × 937 GB NVMe SSD ✓

インスタンスストアボリューム 3893



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

インスタンスストアボ
リューム

タイプ 初期化が必要* TRIM サポート
**

is4gen.la 
rge

1 x 1875 GB NVMe SSD ✓

is4gen.xl 
arge

1 x 3750 GB NVMe SSD ✓

is4gen.2x 
large

1 x 7500 GB NVMe SSD ✓

is4gen.4x 
large

2 x 7500 GB NVMe SSD ✓

is4gen.8x 
large

4 x 7500 GB NVMe SSD ✓

高速コンピューティング

インスタンス
タイプ

インスタンスストアボ
リューム

タイプ 初期化が必要* TRIM サポート
**

dl1.24xla 
rge

4 x 1000 GB NVMe SSD ✓

f1.2xlarge 1 x 470 GB NVMe SSD ✓

f1.4xlarge 1 x 940 GB NVMe SSD ✓

f1.16xlar 
ge

4 x 940 GB NVMe SSD ✓

g2.2xlarge 1 x 60 GB [SSD] ✓

g2.8xlarge 2 x 120 GB [SSD] ✓

インスタンスストアボリューム 3894



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

インスタンスストアボ
リューム

タイプ 初期化が必要* TRIM サポート
**

g4ad.xlar 
ge

1 x 150 GB NVMe SSD ✓

g4ad.2xla 
rge

1 x 300 GB NVMe SSD ✓

g4ad.4xla 
rge

1 x 600 GB NVMe SSD ✓

g4ad.8xla 
rge

1 x 1200 GB NVMe SSD ✓

g4ad.16xl 
arge

2 x 1200 GB NVMe SSD ✓

g4dn.xlar 
ge

1 x 125 GB NVMe SSD ✓

g4dn.2xla 
rge

1 x 225 GB NVMe SSD ✓

g4dn.4xla 
rge

1 x 225 GB NVMe SSD ✓

g4dn.8xla 
rge

1 x 900 GB NVMe SSD ✓

g4dn.12xl 
arge

1 x 900 GB NVMe SSD ✓

g4dn.16xl 
arge

1 x 900 GB NVMe SSD ✓

g4dn.metal 2 x 900 GB NVMe SSD ✓

g5.xlarge 1 x 250 GB NVMe SSD ✓
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Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

インスタンス
タイプ

インスタンスストアボ
リューム

タイプ 初期化が必要* TRIM サポート
**

g5.2xlarge 1 x 450 GB NVMe SSD ✓

g5.4xlarge 1 x 600 GB NVMe SSD ✓

g5.8xlarge 1 x 900 GB NVMe SSD ✓

g5.12xlar 
ge

1 x 3800 GB NVMe SSD ✓

g5.16xlar 
ge

1 x 1900 GB NVMe SSD ✓

g5.24xlar 
ge

1 x 3800 GB NVMe SSD ✓

g5.48xlar 
ge

2 x 3800 GB NVMe SSD ✓

p3dn.24xl 
arge

2 x 900 GB NVMe SSD ✓

p4d.24xla 
rge

8 x 1000 GB NVMe SSD ✓

p4de.24xl 
arge

8 x 1000 GB NVMe SSD ✓

p5.48xlar 
ge

8 x 3800 GB NVMe SSD ✓

trn1.2xla 
rge

1 x 474 GB NVMe SSD ✓

trn1.32xl 
arge

4 x 1900 GB NVMe SSD ✓
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インスタンス
タイプ

インスタンスストアボ
リューム

タイプ 初期化が必要* TRIM サポート
**

trn1n.32x 
large

4 x 1900 GB NVMe SSD ✓

高性能コンピューティング

インスタンス
タイプ

インスタンスストアボ
リューム

タイプ 初期化が必要* TRIM サポート
**

hpc6id.32 
xlarge

4 x 3800 GB NVMe SSD ✓

* 特定のインスタンスにアタッチされたボリュームは、初期化されないと初回書き込み時のパフォー
マンスが低下します。詳細については、インスタンスストアボリュームのディスクパフォーマンスの
最適化 をご参照ください。

** 詳細については、インスタンスストアボリュームの TRIM のサポートを参照してください。

† c1.medium および m1.small インスタンスタイプには、900 MB のインスタンスストアスワップ
ボリュームも含まれます。これは起動時に自動的に有効にならない場合があります。詳細について
は、「インスタンスストアスワップボリューム」を参照してください。

インスタンスストアボリュームのパフォーマンス

次のドキュメントは、インスタンスストアボリュームの I/O パフォーマンスについて説明します。

• 汎用インスタンス

• コンピュート最適化インスタンス

• メモリ最適化インスタンス

• ストレージ最適化インスタンス

• 高速コンピューティングインスタンス

AWS CLI を使用してインスタンスストアボリューム情報をクエリするには
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describe-instance-types AWS CLI コマンドを使用して、インスタンスストアボリュームなど、イン
スタンスタイプに関する情報を表示できます。次の例では、インスタンスストアボリュームを持つす
べての R5 インスタンスのインスタンスストレージの合計サイズを表示します。

aws ec2 describe-instance-types \ 
    --filters "Name=instance-type,Values=r5*" "Name=instance-storage-
supported,Values=true" \ 
    --query "InstanceTypes[].[InstanceType, InstanceStorageInfo.TotalSizeInGB]" \ 
    --output table

出力例

---------------------------
|  DescribeInstanceTypes  |
+----------------+--------+
|  r5ad.24xlarge |  3600  |
|  r5ad.12xlarge |  1800  |
|  r5dn.8xlarge  |  1200  |
|  r5ad.8xlarge  |  1200  |
|  r5ad.large    |  75    |
|  r5d.4xlarge   |  600   | 
   . . .
|  r5dn.2xlarge  |  300   |
|  r5d.12xlarge  |  1800  |
+----------------+--------+

次の例では、指定されたインスタンスタイプの完全なインスタンスストレージの詳細を表示します。

aws ec2 describe-instance-types \ 
    --filters "Name=instance-type,Values=r5d.4xlarge" \ 
    --query "InstanceTypes[].InstanceStorageInfo"

出力例は、このインスタンスタイプに 300 GB の NVMe SSD ボリュームが 2 つあり、合計 600 GB 
のインスタンスストレージがあることを示しています。

[ 
    { 
        "TotalSizeInGB": 600, 
        "Disks": [ 
            { 
                "SizeInGB": 300, 
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                "Count": 2, 
                "Type": "ssd" 
            } 
        ], 
        "NvmeSupport": "required" 
    }
]

EC2 インスタンスにインスタンスストアボリュームを追加する

NVMe インスタンスストアボリュームを使用するインスタンスタイプでは、サポートされてい
るすべてのインスタンスストアボリュームが、起動時に自動的にインスタンスにアタッチされま
す。NVMe インスタンスストアボリュームは、インスタンスの起動時に自動的に列挙され、デバイ
ス名が割り当てられます。

C1、C3、M1、M2、M3、R3、D2、H1、I2、G2、X1、X1e など、NVMe 以外のインスタンススト
アボリュームのインスタンスタイプでは、起動時にアタッチするインスタンスストアボリュームのブ
ロックデバイスマッピングを手動で指定する必要があります。ブロックデバイスマッピングは、イン
スタンス起動リクエストで、またはインスタンスの起動に使用される AMI で指定できます。ブロッ
クデバイスマッピングには、デバイス名とそれがマッピングされたボリュームが含まれます。詳細に
ついては、「ブロックデバイスマッピング」を参照してください。

Important

インスタンスを起動する場合にのみ、インスタンスストアボリュームをインスタンスにア
タッチできます。また、起動後のインスタンスにインスタンスストアボリュームをアタッチ
することはできません。

インスタンスを起動したら、使用する前に、インスタンスのインスタンスストアボリュームがフォー
マットされ、マウントされていることを確認する必要があります。instance store-backed インスタ
ンスのルートボリュームは自動的にマウントされます。

ルートボリュームに関する考慮事項

ブロックデバイスマッピングでは、常にインスタンスのルートボリュームを指定します。ルートボ
リュームは、Amazon EBS ボリュームまたはインスタンスストアボリュームのいずれかです。ルー
トボリュームは自動的にマウントされます。ルートボリュームのインスタンスストアボリュームを
持つインスタンスの場合、このボリュームのサイズは AMI によって異なりますが、最大サイズは 10 
GB です。詳細については、「ルートデバイスのストレージ」を参照してください。
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コンテンツ

• AMI へのインスタンスストアボリュームの追加

• インスタンスに非 NVMe インスタンスストアボリュームを追加する

• インスタンスでインスタンスストアボリュームを使用できるようにする

AMI へのインスタンスストアボリュームの追加

インスタンスストアボリュームが含まれる、ブロックデバイスマッピングを持つ AMI を作成できま
す。

インスタンスストアボリュームブロックデバイスマッピングを指定する AMI を使用して、非 NVMe 
のインスタンスストアボリュームをサポートするインスタンスを起動すると、インスタンスにイン
スタンスストアボリュームが含まれます。AMI のインスタンスストアボリュームブロックデバイス
マッピングの数がインスタンスに利用できるインスタンスストアボリュームの数を超えた場合、追加
のインスタンスストアボリュームブロックデバイスマッピングは無視されます。

インスタンスストアボリュームブロックデバイスマッピングを指定する AMI を使用して、NVMe イ
ンスタンスストアボリュームをサポートするインスタンスを起動した場合、インスタンスストアボ
リュームブロックデバイスマッピングは無視されます。NVMe インスタンスストアボリュームをサ
ポートするインスタンスは、インスタンス起動リクエストと AMI で指定されたブロックデバイス
マッピングに関らず、サポートされているすべてのインスタンスストアボリュームを取得します。

考慮事項

• M3 インスタンスの場合は、AMI ではなく、インスタンスのブロックデバイスマッピングにある
インスタンスストアボリュームを指定します。Amazon EC2 は、AMI のインスタンスストアボ
リュームブロックデバイスマッピングを無視することがあります。

• インスタンスを起動する際に、AMI ブロックデバイスマッピングで指定された 非 NVMe インスタ
ンスストアボリュームを省略したり、インスタンスストアボリュームを追加したりできます。

New console

コンソールを使用して Amazon EBS-backed AMI にインスタンスストアボリュームを追加するに
は

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで [Instances] を選択し、インスタンスを選択します。
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3. [アクション]、[Image and templates (イメージとテンプレート)]、[イメージの作成] の順に選
択します。

4. [イメージの作成] ページで、イメージの意味のある名前と説明を追加します。

5. 追加する各インスタンスストアボリュームについて、[ボリュームの追加] を選択し、[ボ
リュームタイプ] からインスタンスストアボリュームを選択して、[デバイス] からデバイス
名を選択します。(詳細については、Linux インスタンスでのデバイス名 を参照してくださ
い)。使用できるインスタンスストアボリュームの数は、インスタンスタイプによって異なり
ます。NVMe インスタンスストアボリュームを持つインスタンスの場合、これらのボリュー
ムのデバイスマッピングは、オペレーティングシステムがこれらのボリュームを列挙する順
序によって決まります。

6. [イメージを作成] を選択します。

AWS CLI

コマンドラインを使用して AMI にインスタンスストアボリュームを追加するには

次のいずれかのコマンドを使用できます。これらのコマンドラインインターフェイスの詳細につ
いては、Amazon EC2 へのアクセスを参照してください。

• create-image または register-image (AWS CLI)

• New-EC2Image および Register-EC2Image (AWS Tools for Windows PowerShell)

インスタンスに非 NVMe インスタンスストアボリュームを追加する

非 NVMe インスタンスストアボリュームをサポートするインスタンスを起動するときは、アタッチ
するインスタンスストアボリュームのブロックデバイスマッピングを指定する必要があります。ブ
ロックデバイスマッピングは、インスタンス起動リクエストで、またはインスタンスの起動に使用さ
れる AMI で指定する必要があります。

AMI にインスタンスストアボリュームのブロックデバイスマッピングが含まれている場合、AMI に
含まれるよりも多くのインスタンスストアボリュームが必要でない限り、インスタンス起動リクエス
トでブロックデバイスマッピングを指定する必要はありません。

AMI にインスタンスストアボリュームのブロックデバイスマッピングが含まれていない場合は、イ
ンスタンス起動リクエストでブロックデバイスマッピングを指定する必要があります。
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考慮事項

• M3 インスタンスの場合は、インスタンスのブロックデバイスマッピングで指定しなくても、イン
スタンスストアボリュームを受け取る可能性があります。

インスタンス起動リクエストでブロックデバイスマッピングを指定するには、次のいずれかの方法を
使用します。

Amazon EC2 console

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ダッシュボードから、[インスタンスの作成] を選択します。

3. [Application and OS Images] (アプリケーションと OS イメージ) セクションで、使用する 
AMI を選択します。

4. [ストレージの設定] セクションの [インスタンスストアボリューム] セクションには、インス
タンスにアタッチできるインスタンスストアボリュームが一覧表示されます。使用できるイ
ンスタンスストアボリュームの数は、インスタンスタイプによって異なります。

5. アタッチする各インスタンスストアボリュームの [デバイス名] で、使用するデバイス名を選
択します。

6. 必要に応じて残りのインスタンスの設定を設定し、[インスタンスの起動] を選択します。

Command line

次のいずれかのオプションコマンドを、対応するオプションで使用できます。

• --block-device-mappings と run-instances (AWS CLI)

• -BlockDeviceMapping と New-EC2Instance (AWS Tools for Windows PowerShell)

インスタンスでインスタンスストアボリュームを使用できるようにする

インスタンスストアボリュームが接続しているインスタンスを起動したら、アクセスする前にボ
リュームをマウントする必要があります。

Linux インスタンスでは、多くのインスタンスストアボリュームは ext3 ファイルシステムで事前
にフォーマットされています。TRIM コマンドをサポートする SSD ベースのインスタンスストア
ボリュームは、ファイルシステムを使用して事前にフォーマットされていません。ただし、イン
スタンスを起動してから、選択したファイルシステムでボリュームをフォーマットすることもで
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きます。詳細については、「インスタンスストアボリュームの TRIM のサポート」を参照してくだ
さい。Windows インスタンスでは、NTFS ファイルシステムでインスタンスストアボリュームを
フォーマットします。

インスタンスストアデバイスが使用できるかどうかは、インスタンスメタデータを使用してインス
タンスの内部から確認できます。詳細については、インスタンスストアボリュームのインスタンスブ
ロックデバイスマッピングの表示を参照してください。

Linux インスタンスの場合、次の手順で説明されているように、インスタンスストアボリュームを表
示してマウントできます。

Linux でインスタンスストアボリュームを使用できるようにするには

1. SSH クライアントを使用してインスタンスに接続します。詳細については、「Linux インスタン
スへの接続」を参照してください。

2. df -h コマンドを使用して、フォーマットおよびマウントされたボリュームを表示します。

$ df -h
Filesystem      Size  Used Avail Use% Mounted on
devtmpfs        3.8G   72K  3.8G   1% /dev
tmpfs           3.8G     0  3.8G   0% /dev/shm
/dev/nvme0n1p1  7.9G  1.2G  6.6G  15% /

3. lsblk を使用して、起動時にマッピングされたが、フォーマットおよびマウントされていない
ボリュームを表示します。

$ lsblk
NAME          MAJ:MIN RM  SIZE RO TYPE MOUNTPOINT
nvme0n1       259:1    0    8G  0 disk
##nvme0n1p1   259:2    0    8G  0 part /
##nvme0n1p128 259:3    0    1M  0 part
nvme1n1       259:0    0 69.9G  0 disk

4. マッピングされたのみのインスタンスストアボリュームをフォーマットしてマウントするには、
以下の作業を行います。

a. mkfs コマンドを使用してデバイスでファイルシステムを作成します。

$ sudo mkfs -t xfs /dev/nvme1n1

b. mkdir コマンドを使用してデバイスをマウントするディレクトリを作成します。
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$ sudo mkdir /data

c. mount コマンドを使用して、新しく作成されたディレクトリにデバイスをマウントしま
す。

$ sudo mount /dev/nvme1n1 /data

アタッチされたボリュームを再起動後に自動的にマウントする手順については、再起動後に接続ボ
リュームを自動的にマウントするを参照してください。

SSD インスタンスストアボリューム

Linux で SSD インスタンスストアボリュームから最高の IOPS 性能を得るには、最新バージョンの 
Amazon Linux、またはカーネルバージョン 3.8 以降の別の Linux AMI を使用することをお勧めしま
す。カーネルバージョン 3.8 以降の Linux AMI を使用しないと、これらのインスタンスタイプで最大
可能な IOPS パフォーマンスはインスタンスで実現されません。

他のインスタンスストアボリュームと同様に、インスタンスの SSD インスタンスストアボリューム
を起動するときにマップする必要があります。SSD インスタンスボリューム上のデータは、関連す
るインスタンスの存続期間中のみ維持されます。詳細については、EC2 インスタンスにインスタン
スストアボリュームを追加するを参照してください。

NVMe SSD ボリューム

インスタンスによっては、Non-Volatile Memory Express (NVMe) ソリッドステートドライブ (SSD) 
インスタンスストアボリュームを提供するものもあります。各インスタンスタイプによりサポートさ
れるインスタンスストアボリュームのタイプの詳細については、インスタンスストアボリュームを参
照してください。

NVMe ボリュームにアクセスするには、NVMe ドライバーをインストールする必要があります。以
下の AMI はこの要件を満たしています。

• AL2023

• Amazon Linux 2

• Amazon Linux AMI 2018.03 以降

• linux-aws カーネルを搭載した Ubuntu 14.04 以降
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Note

AWS Graviton ベースのインスタンスタイプには、linux-aws カーネル搭載の Ubuntu 
18.04 以降が必要です

• Red Hat Enterprise Linux 7.4 以降

• SUSE Linux Enterprise Server 12 SP2 以降

• CentOS 7.4.1708 以降

• FreeBSD 11.1 以降

• Debian GNU/Linux 9 以降

• Bottlerocket

インスタンスに接続したら、lspci コマンドを使用して NVMe デバイスをリストできます。次に示す
のは、4 つの NVMe デバイスをサポートする i3.8xlarge インスタンスの出力例です。

[ec2-user ~]$ lspci
00:00.0 Host bridge: Intel Corporation 440FX - 82441FX PMC [Natoma] (rev 02)
00:01.0 ISA bridge: Intel Corporation 82371SB PIIX3 ISA [Natoma/Triton II]
00:01.1 IDE interface: Intel Corporation 82371SB PIIX3 IDE [Natoma/Triton II]
00:01.3 Bridge: Intel Corporation 82371AB/EB/MB PIIX4 ACPI (rev 01)
00:02.0 VGA compatible controller: Cirrus Logic GD 5446
00:03.0 Ethernet controller: Device 1d0f:ec20
00:17.0 Non-Volatile memory controller: Device 1d0f:cd01
00:18.0 Non-Volatile memory controller: Device 1d0f:cd01
00:19.0 Non-Volatile memory controller: Device 1d0f:cd01
00:1a.0 Non-Volatile memory controller: Device 1d0f:cd01
00:1f.0 Unassigned class [ff80]: XenSource, Inc. Xen Platform Device (rev 01)

サポートされているオペレーティングシステムを使用しているが、NVMe デバイスが表示されない
場合は、次のコマンドを使用して NVMe モジュールが読み込まれていることを確認します。

• Amazon Linux、Amazon Linux 2、Ubuntu 14/16、Red Hat Enterprise Linux、SUSE Linux 
Enterprise Server、CentOS 7

$ lsmod | grep nvme
nvme          48813  0
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• Ubuntu 18

$ cat /lib/modules/$(uname -r)/modules.builtin | grep nvme
s/nvme/host/nvme-core.ko
kernel/drivers/nvme/host/nvme.ko
kernel/drivers/nvmem/nvmem_core.ko

NVMe ボリュームは NVMe 1.0e 仕様に準拠しています。NVMe コマンドは NVMe ボリュームで使用
できます。Amazon Linux では、nvme-cli コマンドを使用して repo から yum install パッケージを
インストールできます。サポートされているバージョンの Linux では、イメージで利用可能でない場
合は nvme-cli パッケージをダウンロードできます。

NVMe インスタンスストレージのデータは、インスタンスのハードウェアモジュールに実装されて
いる XTS-AES-256 ブロック暗号を使用して暗号化されます。暗号化キーは、ハードウェアモジュー
ルで作成され、NVMe インスタンスストレージデバイスごとに固有です。すべての暗号化キーは、
インスタンスが停止または終了して復元できないときに破棄されます。この暗号化を無効にしたり、
独自の暗号キーを指定したりすることはできません。

非 NVMe SSD ボリューム

C3、G2、I2、M3、R3、および X1 の各インスタンスは、非 NVMe SSD を使用するインスタンスス
トアボリュームをサポートすることで、高いランダム I/O パフォーマンスを実現しています。各イン
スタンスタイプによりサポートされるインスタンスストアボリュームの詳細については、インスタン
スストアボリュームを参照してください。

インスタンスストアボリュームの TRIM のサポート

一部のインスタンスタイプでは、TRIM を持つ SSD ボリュームがサポートされます。詳細について
は、インスタンスストアボリュームを参照してください。

TRIM をサポートしているインスタンスストアボリュームは、インスタンスに割り当てられる前に完
全に TRIM が実行されます。これらのボリュームは、インスタンスの起動時にファイルシステムを使
用してフォーマットされないため、マウントして使用する前にボリュームをフォーマットする必要が
あります。これらのボリュームを迅速に使用できるようにするには、ボリュームをフォーマットする
ときに、TRIM 操作をスキップします。

TRIM をサポートするインスタンスストアボリュームでは、TRIM コマンドを使用して、書き込んだ
データが不要になったときに SSD コントローラーに通知することができます。これにより、より多
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くの空き領域がコントローラーに与えられ、その結果書き込み増幅が減り、パフォーマンスが向上し
ます。Linux では、fstrim コマンドを使用して、定期的な TRIM を有効にします。

インスタンスストアスワップボリューム

Linux のスワップ空間は、システムで物理的に割り当てられたよりも多くのメモリを必要とする場合
に使用できます。スワップ空間を有効にすると、Linux システムは頻繁に使用されないメモリページ
を物理メモリからスワップ空間 (既存のファイルシステムの専用パーティションまたはスワップファ
イル) にスワップし、高速なアクセスを必要とするメモリページのためにその空間を解放します。

Note

スワップ空間をメモリページングに使用しても、RAM 使用時ほど高速でも効率的でもあり
ません。スワップ空間に定期的にメモリをページングするワークロードの場合は、RAM が
多くサイズの大きいインスタンスタイプに移行することを検討してください。詳細について
は、インスタンスタイプを変更するを参照してください。

c1.medium および m1.small インスタンスタイプの物理メモリ容量は限られており、起動時には 
Linux AMIs の仮想メモリとして機能する 900 MiB スワップボリュームが与えられます。Linux カー
ネルはこのスワップ領域をルートデバイス上のパーティションとして認識しますが、ルートデバイス
のタイプに関係なく、実際には別のインスタンスストアボリュームです。

Amazon Linux は自動的にこのスワップ空間を有効にして使用しますが、AMI では、このスワップ空
間を認識して使用するために、追加のステップが必要になる場合があります。インスタンスがスワッ
プ空間を使用しているかどうか確認するには、swapon -s コマンドを使用できます。

[ec2-user ~]$ swapon -s
Filename                                Type            Size    Used    Priority
/dev/xvda3                              partition       917500  0       -1

上記のインスタンスには、900 MiB のスワップボリュームがアタッチされ、有効になっています。こ
のコマンドでスワップボリュームが表示されない場合は、そのデバイスに対してスワップ空間を有効
しなければならない可能性があります。利用可能なディスクは、lsblk コマンドを使用して確認しま
す。

[ec2-user ~]$ lsblk
NAME  MAJ:MIN RM  SIZE RO TYPE MOUNTPOINT
xvda1 202:1    0    8G  0 disk /
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xvda3 202:3    0  896M  0 disk

ここで、スワップボリューム xvda3 はインスタンスで利用できますが、有効になっていません 
(MOUNTPOINT フィールドが空です)。スワップボリュームは swapon コマンドを使って有効にできま
す。

Note

/dev/ でリストされるデバイス名の先頭に lsblk を付加する必要があります。デバイス
は、sda3、sde3、xvde3 など、異なる名前になる場合があります。システムのデバイス名
は、次のコマンドで使用します。

[ec2-user ~]$ sudo swapon /dev/xvda3

これで、スワップ空間が lsblk および swapon -s 出力に表示されます。

[ec2-user ~]$ lsblk
NAME  MAJ:MIN RM  SIZE RO TYPE MOUNTPOINT
xvda1 202:1    0    8G  0 disk /
xvda3 202:3    0  896M  0 disk [SWAP]
[ec2-user ~]$ swapon -s
Filename                                Type            Size    Used    Priority
/dev/xvda3                              partition       917500  0       -1

また、システムを起動する度にこのスワップ空間が自動的に有効になるように、/etc/fstab ファ
イルを編集する必要もあります。

[ec2-user ~]$ sudo vim /etc/fstab

(システムの swap デバイス名を使用して) 次の行を /etc/fstab ファイルに追加します。

/dev/xvda3       none    swap    sw  0       0

インスタンスストアボリュームをスワップ空間として使用するには

どのインスタンスストアボリュームもスワップ空間として使用できます。例えば、m3.medium イ
ンスタンスタイプは、スワップ空間に適した 4 GB の SSD インスタンスストアボリュームを含み
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ます。インスタンスストアボリュームがはるかに大きい場合 (例えば、350 GB)、ボリュームに 4~8 
GB の小さいスワップパーティションを作成し、残りをデータボリュームにすることもできます。

Note

この手順は、インスタンスストレージをサポートするインスタンスタイプのみに適用されま
す。サポートされているインスタンスタイプについては、インスタンスストアボリュームを
参照してください。

1. インスタンスにアタッチされたブロックデバイスの一覧を表示して、インスタンスストアボ
リュームのデバイス名を取得します。

[ec2-user ~]$ lsblk -p
NAME       MAJ:MIN RM SIZE RO TYPE MOUNTPOINT
/dev/xvdb  202:16   0   4G  0 disk /media/ephemeral0
/dev/xvda1 202:1    0   8G  0 disk /

この例では、インスタンスストアボリュームは /dev/xvdb です。これは Amazon Linux 
インスタンスであるため、インスタンスストアボリュームはフォーマットされ、/media/
ephemeral0 にマウントされます。すべての Linux オペレーティングシステムでこれが自動的
に実行されるわけではありません。

2. (省略可能) インスタンスストアボリュームがマウントされている場合 (lsblk コマンドの出力に
MOUNTPOINT が表示されます)、次のコマンドを使ってアンマウントする必要があります。

[ec2-user ~]$ sudo umount /dev/xvdb

3. mkswap コマンドを使って、デバイスに Linux スワップ領域をセットアップします。

[ec2-user ~]$ sudo mkswap /dev/xvdb
mkswap: /dev/xvdb: warning: wiping old ext3 signature.
Setting up swapspace version 1, size = 4188668 KiB
no label, UUID=b4f63d28-67ed-46f0-b5e5-6928319e620b

4. 新しいスワップ空間を有効にします。

[ec2-user ~]$ sudo swapon /dev/xvdb

5. 新しいスワップ空間が使用されていることを確認します。
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[ec2-user ~]$ swapon -s
Filename    Type  Size Used Priority
/dev/xvdb                               partition 4188668 0 -1

6. システムを起動する度にこのスワップ空間が自動的に有効になるように、/etc/fstab ファイ
ルを編集します。

[ec2-user ~]$ sudo vim /etc/fstab

/etc/fstab ファイルに /dev/xvdb (または /dev/sdb) 用の項目がある場合は、それを以下
の行に合わせて変更します。このデバイス用の項目がない場合は、/etc/fstab ファイルに以
下の行を追加します (システムのスワップデバイス名を使用します)。

/dev/xvdb       none    swap    sw  0       0

Important

インスタンスが停止または休止すると、インスタンスストアボリュームデータが失われ
ます。これには、Step 3で作成したインスタンスストアスワップ領域のフォーマットが
含まれます。インスタンスストアのスワップ領域を使用するように設定されたインス
タンスを停止および再起動した場合、新しいインスタンスストアボリュームでStep 1か
らStep 5を繰り返す必要があります。

インスタンスストアボリュームのディスクパフォーマンスの最適化

Amazon EC2 でのディスクの仮想化方法が原因となり、一部のインスタンスストアボリュームに対
する最初の書き込みは、書き込みの場所にかかわらず、それ以降の書き込みより速度が遅くなりま
す。ほとんどのアプリケーションでは、インスタンスの存続期間全体でこのコストを負担すること
は、許容範囲内です。ただし、高いディスクパフォーマンスを必要とする場合は、本稼働環境での使
用の前に、ドライブのすべての場所に一度書き込みを行うことで初期化することをお勧めします。

Note

インスタンスタイプの中には、初期化を行わずに、起動時に最大限のパフォーマンスを発揮
する直接アタッチされた Solid State Drive (SSD) および TRIM サポートを使用するものがあ
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ります。各インスタンスタイプのインスタンスストアについては、インスタンスストアボ
リュームを参照してください。

レイテンシーやスループットに関してさらに柔軟性が必要な場合は、Amazon EBS を使用すること
をお勧めします。

インスタンスストアボリュームを初期化するには、初期化するストア (例: dd または /dev/sdb) に
応じて、次の /dev/nvme1n1 コマンドを使用します。

Note

必ずドライブをアンマウントしてから、このコマンドを実行してください。
初期化には長い時間がかかる場合があります (エクストララージのインスタンスで約 8 時
間)。

インスタンスストアボリュームを初期化するに
は、m1.large、m1.xlarge、c1.xlarge、m2.xlarge、m2.2xlarge、m2.4xlarge インスタ
ンスタイプで次のコマンドを使用します。

dd if=/dev/zero of=/dev/sdb bs=1M           
dd if=/dev/zero of=/dev/sdc bs=1M           
dd if=/dev/zero of=/dev/sdd bs=1M           
dd if=/dev/zero of=/dev/sde bs=1M

すべてのインスタンスストアボリュームに対して同時に初期化を実行するには、次のコマンドを使用
します。

dd if=/dev/zero bs=1M|tee /dev/sdb|tee /dev/sdc|tee /dev/sde > /dev/sdd

ドライブを RAID 用に構成すると、ドライブのすべての場所に書き込みを行うことで、ドライブが初
期化されます。ソフトウェアベースの RAID を構成するときは、再構築の最低速度を必ず変更してく
ださい。

echo $((30*1024)) > /proc/sys/dev/raid/speed_limit_min
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ファイルストレージ

クラウドファイルストレージは、クラウド上にデータを保存する方法で、サーバーとアプリケーショ
ンは共有ファイルシステムを通してデータにアクセスできます。クラウドファイルストレージが持つ
この互換性は共有ファイルシステムに依存するワークロードに最適で、コードを変更することなく統
合を容易に行えます。

スケーラビリティを持たない、またはデータを保護するための冗長性がほとんどないブロックスト
レージを基盤として使用する、コンピューティングインスタンス上の単一ノードのファイルサーバー
から、独自のクラスター化されたソリューション、完全マネージド型のソリューションまで、さまざ
まなファイルストレージソリューションがあります。次のコンテンツでは、Linux で使用するために 
AWS から提供されているストレージサービスの一部を紹介しています。

コンテンツ

• Amazon EC2 での Amazon S3 の使用

• Amazon EC2 での Amazon EFS の使用

• Amazon EC2 での Amazon FSx の使用

• Amazon EC2 での Amazon File Cache の使用

Amazon EC2 での Amazon S3 の使用

Amazon Simple Storage Service (Amazon S3) は、業界をリードするスケーラビリティ、データ
可用性、セキュリティ、およびパフォーマンスを提供するオブジェクトストレージサービスで
す。Amazon S3 を使用して、データレイク、ウェブサイト、バックアップ、ビッグデータ分析な
ど、さまざまなユースケースの任意の量のデータを Amazon EC2 インスタンスから、またはイン
ターネット経由でどこからでも保存および取得できます。詳細については、「Amazon S3 とは」を
参照してください。

オブジェクトとは、Amazon S3 に格納される基本エンティティです。Amazon S3 に格納されるすべ
てのオブジェクトは、バケットに保管されます。バケットは Amazon S3 名前空間の最上位レベルを
構成し、個々のストレージを所有するアカウントを識別します。Amazon S3 のバケットはインター
ネットのドメイン名に似ています。バケットに格納されたオブジェクトは一意のキー値を持ち、URL 
を使用して取得されます。例えば、キー値 (/photos/mygarden.jpg) を持つオブジェクトが DOC-
EXAMPLE-BUCKET1 バケットに格納されている場合、このオブジェクトは URL (https://DOC-
EXAMPLE-BUCKET1.s3.amazonaws.com/photos/mygarden.jpg) を使用してアドレス解決でき
ます。詳細については、「Amazon S3 の仕組み」を参照してください。
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使用例

Amazon S3 にはストレージとしての利点があるため、場合によっては、このサービスを使用し
て、EC2 インスタンス用にファイルとデータセットを保存してもかまいません。Amazon S3 とイン
スタンスとの間でデータを移動するには、いくつかの方法があります。以下に説明する例以外にも、
コンピュータやインスタンスから Amazon S3 のデータにアクセスできるさまざまなツールが、他の
ユーザーによって作成されています。一般的な一部のツールについては、AWS フォーラムで取り上
げられています。

アクセス許可がある場合は、以下の方法を使用して、Amazon S3 とインスタンスとの間でファイル
をコピーできます。

GET または wget

Note

この手法は、パブリックなオブジェクトに対してのみ有効です。オブジェクトがパブリッ
クでない場合は、ERROR 403: Forbidden メッセージが出力されます。このエラーを受
け取った場合は、Amazon S3 コンソール、AWS CLI、AWS API、AWS SDK、または AWS 
Tools for Windows PowerShell を使用する必要があります。この際は、適切なアクセス許可
が必要です。詳細については、Amazon S3 ユーザーガイドのAmazon S3 での Identity and 
Access Managementおよびオブジェクトのダウンロードを参照してください。

wget ユーティリティは、Amazon S3 からパブリックオブジェクトをダウンロードできる HTTP およ
び FTP のクライアントです。これは、Amazon Linux やその他のほとんどのディストリビューショ
ンにデフォルトでインストールされ、Windows ではダウンロード可能です。Amazon S3 オブジェク
トをダウンロードするには、次のコマンドを入力し、ダウンロードするオブジェクトの URL に置き
換えます。

[ec2-user ~]$ wget https://my_bucket.s3.amazonaws.com/path-to-file

AWS Command Line Interface

AWS Command Line Interface (AWS CLI) は、AWS サービスを管理するための統合ツールで
す。AWS CLI を使用すると、ユーザーは自分自身を認証し、限定された項目を Simple Storage 
Service (Amazon S3) からダウンロードしたり、項目をアップロードしたりできます。ツールのイン
ストールおよび設定方法などの詳細については、AWS Command Line Interface の詳細ページを参照
してください。
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aws s3 cp コマンドは、Unix cp コマンドと似ています。ファイルを Amazon S3 からインスタンス
にコピーしたり、ファイルをインスタンスから Amazon S3 にコピーしたりできるほか、ファイルを 
Amazon S3 の 1 つの場所から別の場所にコピーすることもできます。

オブジェクトを Amazon S3 からインスタンスにコピーするには、次のコマンドを使用します。

[ec2-user ~]$ aws s3 cp s3://my_bucket/my_folder/my_file.ext my_copied_file.ext

オブジェクトをインスタンスから Amazon S3 にコピーして戻すには、次のコマンドを使用します。

[ec2-user ~]$ aws s3 cp my_copied_file.ext s3://my_bucket/my_folder/my_file.ext

aws s3 sync コマンドは、Amazon S3 バケット全体をローカルディレクトリの場所に同期できま
す。この機能は、データセットをダウンロードし、リモートセットでローカルコピーを最新の状態に
保つ際に役立ちます。Amazon S3 バケットに対して適切なアクセス許可がある場合は、コマンドで
送信元と送信先の場所を入れ替えることで、終了時にローカルディレクトリバックアップをクラウド
にプッシュできます。

Amazon S3 バケット全体をインスタンスのローカルディレクトリにダウンロードするには、次のコ
マンドを使用します。

[ec2-user ~]$ aws s3 sync s3://remote_S3_bucket local_directory

Amazon S3 API

デベロッパーは API を使用して、Amazon S3 のデータにアクセスできます。詳細について
は、Amazon Simple Storage Serviceユーザーガイドを参照してください。この API およびその例を
使用すると、アプリケーションを開発し、boto Python インターフェイスなどのその他の API および 
SDK と統合するのに役立ちます。

Amazon EC2 での Amazon EFS の使用

Note

Amazon EFS は Windows インスタンスではサポートされていません。

Amazon EFS は、Amazon EC2 と併用できるスケーラブルなファイルストレージを提供します。複
数のインスタンスで実行している作業負荷やアプリケーションの一般的なデータソースとしてEFS
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ファイルシステムを使用できます。詳細については、Amazon Elastic File System 製品ページを参照
してください。

このチュートリアルでは、インスタンスの起動時に、Amazon EFS クイック作成ウィザードを使
用して Amazon EFS ファイルシステムを作成し、アタッチする方法について解説します。Amazon 
EFS コンソールを使用してファイルシステムを作成する方法に関するチュートリアルについて
は、「Amazon Elastic File System User Guide」(Amazon Elastic File System ユーザーガイド) の
「Amazon Elastic File System の使用開始」を参照してください。

Note

EFS クイック作成を使用して EFS ファイルシステムを作成すると、次のサービス推奨設定
でファイルシステムが作成されます。

• 自動バックアップを有効化しました。

• 選択した VPC の各デフォルトサブネットにターゲットをマウントします。

• 汎用パフォーマンスモード。

• バーストスループットモード。

• Amazon EFS (aws/elasticfilesystem) のデフォルトのキーを使用して、保管中の
データの暗号化を有効にしました。

• 30日間のポリシーで Amazon EFS ライフサイクル管理を有効にしました。

タスク

• Amazon EFS クイック作成を使用した EFS ファイルシステムの作成

• EFS ファイルシステムをテストする

• EFS ファイルシステムを削除する

Amazon EFS クイック作成を使用した EFS ファイルシステムの作成

Amazon EC2 インスタンス起動ウィザードの Amazon EFS クイック作成機能を使用してインスタン
スを起動するときに、EFS ファイルシステムを作成してインスタンスにマウントできます。

Amazon EFS クイック作成を使用して EFS ファイルシステムを作成するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. Launch instance (インスタンスの起動) を選択します。
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3. (オプション) [Names and tags] (名前とタグ) における [Name] (名前) では、インスタンスを識別
するための名前を入力します。

4. [Application and OS Images (Amazon Machine Image)] (アプリケーションおよび OS イメージ 
(Amazon マシンイメージ)) で Linux オペレーティングシステムを選択し、[Amazon Machine 
Image (AMI)] (Amazon マシンイメージ (AMI)) で Linux AMI を選択します。

5. [Instance type] (インスタンスタイプ) の [Instance type](インスタンスタイプ) で、インスタンス
タイプを選択するか、デフォルトのままにします。

6. [Key pair (login)] (キーペア (ログイン)) の [Key pair name] (キーペア名) で、既存のキーペアを選
択するか、新しいキーペアを作成します。

7. [Network settings] (ネットワーク設定) で [Edit] (編集) (右側) を選択し、[Subnet] (サブネット) で
サブネットを選択します。

Note

EFS ファイルシステムを追加する前に、サブネットを選択する必要があります。

8. [Configure storage] (ストレージを設定) で、[Edit](編集) (右下) を選択し、次の操作を実行しま
す。

a. [ファイルシステム] で EFS が選択されていることを確認し、[新しい共有ファイルシステム
を作成] を選択します。

b. [ファイルシステム名] に Amazon EFS ファイルシステムの名前を入力し、[ファイルシステ
ムの作成] を選択します。

c. [マウントポイント] で、カスタムのマウントポイントを指定するか、デフォルトのままにし
ます。

d. ファイルシステムへのアクセスを有効にするには、[Automatically create and attach security 
groups] (セキュリティグループを自動的に作成してアタッチ) を選択します。このチェック
ボックスをオンにすると、次のセキュリティグループが自動的に作成され、ファイルシステ
ムのインスタンスとマウントターゲットにアタッチされます。

• インスタンスセキュリティグループ – NFS 2049 ポート経由のトラフィックを許可するア
ウトバウンドルールは含まれますが、インバウンドルールは含まれません。

• ファイルシステムマウントターゲットセキュリティグループ — インスタンスセキュリ
ティグループ (上述) からの NFS 2049 ポート経由のトラフィックを許可するインバウン
ドルールと、NFS 2049 ポート経由のトラフィックを許可するアウトバウンドルールが含
まれます。
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Note

代わりに、セキュリティグループを手動で作成してアタッチすることができます。
セキュリティグループを手動で作成してアタッチする場合は、[Automatically create 
and attach the required security groups] (必要なセキュリティグループを自動的に作
成してアタッチ) をオフにします。

e. インスタンスの起動時に共有ファイルシステムを自動的にマウントするに
は、[Automatically mount shared file system by attaching required user data script] (必要な
ユーザーデータスクリプトをアタッチして共有ファイルシステムを自動的にマウント) を選
択します。自動的に生成されたユーザーデータを表示するには、[Advanced details] (高度な
詳細) を展開し、[User data] (ユーザー データ) まで下方向にスクロールします。

Note

このチェックボックスをオンにする前にユーザーデータを追加すると、元のユー
ザーデータは、自動的に生成されたユーザーデータによって上書きされます。

9. 必要に応じて、その他のインスタンスの設定を行います。

10. [Summary] (概要) パネルでインスタンスの設定を確認し、[Launch instance] (インスタンスを起
動) を選択します。詳細については、「新しいインスタンス起動ウィザードを使用してインスタ
ンスを起動する」を参照してください。

EFS ファイルシステムをテストする

インスタンスに接続し、ファイルシステムが指定したディレクトリにマウントされていることを確認
します (例えば、/mnt/efs)。

ファイルシステムがマウントされていることを確認するには

1. インスタンスに接続します。詳細については、「Linux インスタンスへの接続」を参照してくだ
さい。

2. インスタンスのターミナルウィンドウから、df -T コマンドを実行して、EFS ファイルシステム
がマウントされていることを確認します。

$ df -T
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Filesystem     Type              1K-blocks    Used          Available Use% Mounted 
 on
/dev/xvda1     ext4                8123812 1949800            6073764  25% /
devtmpfs       devtmpfs            4078468      56            4078412   1% /dev
tmpfs          tmpfs               4089312       0            4089312   0% /dev/shm
efs-dns        nfs4       9007199254740992       0   9007199254740992   0% /mnt/efs

なお、ファイルシステムの名前 (サンプル出力では efs-dns として表示) は次の形式になりま
す。

file-system-id.efs.aws-region.amazonaws.com:/

3. (オプション) インスタンスからファイルシステムでファイルを作成し、別のインスタンスから
ファイルを表示できることを確認します。

a. インスタンスから、次のコマンドを実行してファイルを作成します。

$ sudo touch /mnt/efs/test-file.txt

b. 他のインスタンスから、次のコマンドを実行してファイルを表示します。

$ ls /mnt/efs
test-file.txt

EFS ファイルシステムを削除する

ファイルシステムが不要になった場合には、それを削除することができます。

ファイルシステムを削除するには

1. Amazon Elastic File System コンソール (https://console.aws.amazon.com/efs/) を開きます。

2. 削除するファイル システムを選択します。

3. [Actions]、[Delete file system] の順に選択します。

4. 確認を求められたら、ファイルシステム ID を入力し、[Delete file system (ファイルシステムの
削除)] を選択します。
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Amazon EC2 での Amazon FSx の使用

Amazon FSx ファミリーのサービスにより、人気のある市販のファイルシステムやオープンソース
のファイルシステムで動作する共有ストレージを簡単に起動、実行、スケーリングできます。新し
いインスタンス起動ウィザードを使用すると、起動時に Amazon EC2 インスタンスに次のタイプの 
Amazon FSx ファイルシステムを自動的にアタッチできます。

• Amazon FSx for NetApp ONTAP により、AWS クラウドのフルマネージド共有ストレージで 
NetApp ONTAP の人気のあるデータアクセス機能と管理機能を利用できます。

• Amazon FSx for OpenZFS により、人気のある OpenZFS ファイルシステムでフルマネージドの費
用対効果の高い共有ストレージを利用できます。

Note

• この機能は、新しいインスタンス起動ウィザードでのみ使用できます。詳細については、
「新しいインスタンス起動ウィザードを使用してインスタンスを起動する」を参照してく
ださい

• Amazon FSx for Windows File Server と Amazon FSx for Lustre ファイルシステムを起動
時にマウントすることはできません。これらのファイルシステムは、起動後に手動でマウ
ントする必要があります。

以前に作成した既存のファイルシステムをマウントすることも、起動時にインスタンスにマウントす
る新しいファイルシステムを作成することもできます。

トピック

• セキュリティグループとユーザーデータスクリプト

• 起動時に Amazon FSx ファイルシステムをマウントする

セキュリティグループとユーザーデータスクリプト

インスタンス起動ウィザードを使用して Amazon FSx ファイルシステムをインスタンスにマウント
する場合、ファイルシステムへのアクセスを有効にするために必要なセキュリティグループを自動的
に作成してアタッチするかどうかを選択できます。また、ファイルシステムをマウントして使用可能
にするために必要なユーザーデータスクリプトを自動的に含めるかどうかを選択できます。
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トピック

• セキュリティグループ

• ユーザーデータスクリプト

セキュリティグループ

ファイルシステムへのアクセスを有効にするために必要なセキュリティグループを自動的に作成す
る場合は、インスタンス起動ウィザードが 2 つのセキュリティグループを作成してアタッチしま
す。1 つはインスタンスにアタッチされ、もう 1 つはファイルシステムにアタッチされます。セキュ
リティグループの要件の詳細については、「FSx for ONTAP file system access control with Amazon 
VPC」(Amazon VPC での FSx for ONTAP ファイルシステムアクセスコントロール) と「FSx for 
OpenZFS file system access control with Amazon VPC」(Amazon VPC での FSx for OpenZFS ファ
イルシステムアクセスコントロール) を参照してください。

作成されてインスタンスにアタッチされたセキュリティグループにタグ Name=instance-sg-1 を
追加します。インスタンス起動ウィザードが Amazon FSx ファイルシステム用に新しいセキュリ
ティグループを作成するたびに、 タグの値が自動的に増分されます。

セキュリティグループには次の出力ルールが含まれていますが、インバウンドルールは含まれていま
せん。

アウトバウンドルール

プロトコルのタイプ ポート番号 デスティネーション

UDP 111 ##################

UDP 20001 - 20003 ##################

UDP 4049 ##################

UDP 2049 ##################

UDP 635 ##################

UDP 4045 - 4046 ##################

TCP 4049 ##################

TCP 635 ##################

Amazon FSx 3920

https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/limit-access-security-groups.html
https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/limit-access-security-groups.html
https://docs.aws.amazon.com/fsx/latest/OpenZFSGuide/limit-access-security-groups.html
https://docs.aws.amazon.com/fsx/latest/OpenZFSGuide/limit-access-security-groups.html


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

プロトコルのタイプ ポート番号 デスティネーション

TCP 2049 ##################

TCP 111 ##################

TCP 4045 - 4046 ##################

TCP 20001 - 20003 ##################

すべて すべて ##################

作成されてファイルシステムにアタッチされたセキュリティグループには、Name=fsx-sg-1 とい
うタグが付けられます。インスタンス起動ウィザードが Amazon FSx ファイルシステム用に新しい
セキュリティグループを作成するたびに、 タグの値が自動的に増分されます。

セキュリティグループには次のルールが含まれます。

インバウンドルール

プロトコルのタイプ ポート番号 ソース

UDP 2049 ################

UDP 20001 - 20003 ################

UDP 4049 ################

UDP 111 ################

UDP 635 ################

UDP 4045 - 4046 ################

TCP 4045 - 4046 ################

TCP 635 ################

TCP 2049 ################

TCP 4049 ################
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プロトコルのタイプ ポート番号 ソース

TCP 20001 - 20003 ################

TCP 111 ################

アウトバウンドルール

プロトコルのタイプ ポート番号 デスティネーション

すべて すべて 0.0.0.0/0

ユーザーデータスクリプト

ユーザーデータスクリプトを自動的にアタッチする場合は、インスタンス起動ウィザードが次のユー
ザーデータをインスタンスに追加します。このスクリプトは、必要なパッケージをインストールし、
ファイルシステムをマウントします。また、インスタンスが再起動されるたびにファイルシステムが
自動的に再マウントされるようにインスタンスの設定を更新します。

#cloud-config
package_update: true
package_upgrade: true
runcmd:
- yum install -y nfs-utils
- apt-get -y install nfs-common
- svm_id_1=svm_id
- file_system_id_1=file_system_id
- vol_path_1=/vol1
- fsx_mount_point_1=/mnt/fsx/fs1
- mkdir -p "${fsx_mount_point_1}"
- if [ -z "$svm_id_1" ]; then printf "\n${file_system_id_1}.fsx.eu-
north-1.amazonaws.com:/${vol_path_1} ${fsx_mount_point_1} nfs4 
 nfsvers=4.1,rsize=1048576,wsize=1048576,hard,timeo=600,retrans=2,noresvport,_netdev 
 0 0\n" >> /etc/fstab; else printf "\n${svm_id_1}.${file_system_id_1}.fsx.eu-
north-1.amazonaws.com:/${vol_path_1} ${fsx_mount_point_1} nfs4 
 nfsvers=4.1,rsize=1048576,wsize=1048576,hard,timeo=600,retrans=2,noresvport,_netdev 0 
 0\n" >> /etc/fstab; fi
- retryCnt=15; waitTime=30; while true; do mount -a -t nfs4 defaults; if [ $? = 0 ] || 
 [ $retryCnt -lt 1 ]; then echo File system mounted successfully; break; fi; echo File 
 system not available, retrying to mount.; ((retryCnt--)); sleep $waitTime; done;
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起動時に Amazon FSx ファイルシステムをマウントする

起動時に新規または既存の Amazon FSx ファイルシステムをマウントするには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[Instances] (インスタンス) を選択し、[Launch instance] (インスタン
スの起動) を選択して、インスタンス起動ウィザードを開きます。

3. [Application and OS Images] (アプリケーションと OS イメージ) セクションで、使用する AMI 
を選択します。

4. [Instance type] (インスタンスタイプ) セクションで、インスタンスタイプを選択します。

5. [Key pair] (キーペア) セクションで、既存のキーペアを選択するか、新規にキーペアを作成しま
す。

6. [Network settings] (ネットワーク設定) セクションで、以下の操作を行います。

a. [編集] を選択します。

b. 既存のファイルシステムをマウントする場合は、[Subnet] (サブネット) でファイルシステム
の優先サブネットを選択します。パフォーマンスを最適化するために、ファイルシステムの
優先サブネットと同じアベイラビリティーゾーンでインスタンスを起動することをお勧めし
ます。

インスタンスにマウントするファイルシステムを新規に作成する場合は、[Subnet] (サブ
ネット) で、インスタンスを起動するサブネットを選択します。

Important

新しいインスタンス起動ウィザードで Amazon FSx の機能を有効にするサブネット
を選択する必要があります。サブネットを選択しないと、既存のファイルシステム
をマウントすることも、新規にファイルシステムを作成することもできなくなりま
す。

7. [Storage] (ストレージ) セクションで、以下の操作を行います。

a. 必要に応じてボリュームを設定します。

b. [File systems] (ファイルシステム) セクションを展開し、[FSx] を選択します。

c. [Add shared file system] (共有ファイルシステムの追加) を選択します。

d. [File system] (ファイルシステム) で、マウントするファイルシステムを選択します。
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Note

選択したリージョンのアカウントにあるすべての Amazon FSx for NetApp ONTAP 
ファイルシステムと Amazon FSx for OpenZFS ファイルシステムがリストに表示さ
れます。

e. ファイルシステムへのアクセスを有効にするために必要なセキュリティグループを自動的
に作成してアタッチするには、[Automatically create and attach security groups] (セキュリ
ティグループを自動的に作成してアタッチする) を選択します。セキュリティグループを手
動で作成する場合は、このチェックボックスをオフにします。詳細については、「セキュリ
ティグループ」を参照してください。

f. ファイルシステムをマウントするために必要なユーザーデータスクリプトを自動的にアタッ
チするには、[Automatically mount shared file system by attaching required user data script]
(必要なユーザーデータスクリプトをアタッチして、共有ファイルシステムを自動的にマウ
ントする) を選択します。ユーザーデータスクリプトを手動で指定する場合は、このチェッ
クボックスをオフにします。詳細については、「ユーザーデータスクリプト」を参照してく
ださい。

8. [Advanced] (詳細) セクションで、必要に応じて追加でインスタンスの設定を行います。

9. [Launch] (起動する) を選択します。

Amazon EC2 での Amazon File Cache の使用

Amazon File Cache は、データの保存場所にかかわらず、ファイルデータの処理に使用される AWS 
のフルマネージド型の高速キャッシュです。Amazon File Cache は、オンプレミスのファイルシステ
ム、AWS ファイルシステム、Amazon Simple Storage Service (Amazon S3) バケットに保存されて
いるデータの一時的な高性能ストレージの場所として機能します。この機能を使用すると、分散した
データセットを AWS 上のファイルベースのアプリケーションで統合ビューを使用して高速 (ミリ秒
未満のレイテンシーと高いスループット) で利用できるようになります。詳細については、「What is 
Amazon File Cache?」を参照してください。

オープンソースの Lustre クライアントを使用して、Amazon EC2 インスタンスからキャッシュにア
クセスできます。Amazon EC2 インスタンスは、同じ Amazon Virtual Private Cloud (Amazon VPC) 
内の他のアベイラビリティーゾーンからキャッシュにアクセスできます。ただし、ネットワークが 
VPC 内のサブネットを越えてアクセスできる場合に限ります。キャッシュがマウントされたら、
ローカルファイルシステムを使用する場合と同じように、ファイルやディレクトリを操作できるよう
になります。
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開始するには、「Getting started with Amazon File Cache」を参照してください。

インスタンスボリューム数の制限

インスタンスにアタッチできる Amazon EBS ボリュームの最大数は、インスタンスのタイプとサイ
ズによって異なります。インスタンスに追加するボリューム数を検討する際は、I/O 帯域幅とスト
レージ容量のどちらを増加するのかを、考慮する必要があります。

帯域幅と容量

一貫性があり予測可能な帯域幅としては、Amazon EBS 最適化インスタンスを使用す
る で 汎用 SSD ボリューム または Provisioned IOPS SSD ボリューム を使用することがその
一例です。パフォーマンスを最大化するためには、ボリュームに対してプロビジョニングし
た IOPS を、使用しているインスタンスで利用可能な帯域幅と一致させます。
RAID 構成では、I/O オーバーヘッドの増加が原因となり、8 つのボリュームよりも大きなア
レイがパフォーマンスを低下させることがあります。個々のアプリケーションのパフォーマ
ンスをテストし、必要に応じて調整してください。

トピック

• Nitro システム上に構築されたインスタンスにおけるボリューム制限

• Xen ベースのインスタンスのボリューム制限

Nitro システム上に構築されたインスタンスにおけるボリューム制限

専用 Amazon EBS ボリュームの制限

以下の Nitro インスタンスタイプには、インスタンスサイズに応じて異なる専用の Amazon EBS 
ボリューム制限があります。この制限は他のデバイスアタッチメントとは共有されません。つま
り、NVMe インスタンスストアボリュームやネットワークインターフェイスなど接続されているデ
バイスの数に関係なく、ボリュームのアタッチ上限まで任意の数の Amazon EBS ボリュームをア
タッチできます。

• 汎用: M7a, M7i, M7i-flex

• コンピューティングの最適化: C7a、C7i

• メモリの最適化: R7a、R7i、R7iz
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ボリュームの制限は、インスタンスのサイズによって異なります。次の表に、インスタンスの各サイ
ズ別の上限値を示します。

インスタンスサイズ ボリュームの制限

medium | large | xlarge
| 2xlarge | 4xlarge |
8xlarge | 12xlarge

32

16xlarge 48

24xlarge 64

32xlarge 88

48xlarge 128

metal-16xl  | metal-24x 
l

39

metal-32xl  | metal-48x 
l

79

Amazon EBS 共有ボリュームでの制限

その他のすべての Nitro インスタンスタイプには、Amazon EBS ボリューム、ネットワークインター
フェイス、および NVMe インスタンスストアボリューム間で共有されるボリュームのアタッチ数に
制限があります。その制限数から、アタッチ済みのネットワークインターフェイスと NVMe インス
タンスストアボリュームの数を差し引いた数を上限として、Amazon EBS ボリュームをいくつでも
アタッチできます。すべてのインスタンスには少なくとも 1 つのネットワークインターフェースが
必要であり、NVMe インスタンスストアボリュームは起動時に自動的にアタッチされることに注意
してください。

これらのインスタンスのほとんどは、最大 28 のアタッチメントをサポートします。例え
ば、m5.xlarge インスタンスに追加のネットワークインターフェイスのアタッチがない場合は、最
大 27 個 (28 のボリューム上限 – 1 つのネットワークインターフェイス) の EBS ボリュームをアタッ
チできます。m5.xlargeインスタンスに 2 つのネットワークインターフェースが追加されている場
合は、最大 25 個 (28 のボリューム上限 – 3つのネットワークインターフェース) の EBS ボリューム
をアタッチできます。同様に、1 つの NVMe インスタンスストアボリュームを持つ m5d.xlarge イ
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ンスタンスに、ネットワークインターフェースが 2 つ追加されている場合は、最大 24 個 (28 のボ
リューム上限 – 3 つのネットワークインターフェース – 1 つのNVMe インスタンスストアボリュー
ム) の EBS ボリュームをアタッチできます。

以下の例外が適用されます。

• DL2q インスタンスは、最大 19 個の EBS ボリュームをサポートします。

• ほとんどのベアメタルインスタンスは、最大 31 の EBS ボリュームをサポートします。

• ハイメモリ仮想化インスタンスは、最大 27 の EBS ボリュームをサポートします。

• ハイメモリベアメタルインスタンスは、最大 19 の EBS ボリュームをサポートします。

• inf1.xlarge および inf1.2xlarge インスタンスは、最大 26 の EBS ボリュームをサポートし
ます。

• inf1.6xlarge インスタンスは、最大 23 の EBS ボリュームをサポートします。

• mac1.metal インスタンスは、最大 16 の EBS ボリュームをサポートします。

• inf1.24xlarge インスタンスは、最大 11 の EBS ボリュームをサポートします。

• g5.48xlarge インスタンスは、最大 9 つの EBS ボリュームをサポートします。

• d3.8xlarge および d3en.12xlarge インスタンスは、最大 3 の EBS ボリュームをサポートし
ています。

• 高速コンピューティングインスタンスの場合、アタッチされたアクセラレータ数が、共有ボリュー
ム制限にカウントされます。例えば、共有ボリュームを上限の 28 個、GPU を 8 個、NVMe イン
スタンスストアボリュームを 8 個持つ p4d.24xlarge インスタンスでは、最大 11 個 (28 個のボ
リューム上限 – 1 個のネットワークインターフェース – 8 個の GPU – 8 個の NVMe インスタンス
ストアボリューム) の Amazon EBS ボリュームをアタッチできます。

Xen ベースのインスタンスのボリューム制限

Xen ベースの Linux インスタンスに 40 個を超えるボリュームをアタッチすると、ブートに失敗する
可能性があります。この数には、ルートボリュームに加え、アタッチされたインスタンスストアボ
リュームと Amazon EBS ボリュームも含まれます。

多数のボリュームがアタッチされているインスタンスで起動の問題が発生した場合は、インスタンス
を停止し、起動プロセスに不可欠ではないボリュームをデタッチした上で再起動し、インスタンスの
実行後にそれらのボリュームを再度アタッチします。
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Important

Xen ベースの Linux インスタンスに 40 より多くのボリュームをアタッチすることは、ベス
トエフォートベースでのみサポートされており、動作は保証されていません。

Amazon EC2 インスタンスのルートボリューム

インスタンスを起動すると、インスタンスのルートボリュームが作成されます。ルートボリュームに
は、インスタンスの起動に使用されるイメージが含まれています。各インスタンスには 1 つのルー
トボリュームがあります。ストレージボリュームは、インスタンスの起動時または実行後に追加でき
ます。

特定のデバイス名がルートボリューム用に予約されています。詳細については、「Linux インスタン
スでのデバイス名」を参照してください。

コンテンツ

• ルートボリュームタイプ

• ルートボリュームタイプによる AMI の選択

• インスタンスのルートデバイスタイプの判別

• 永続的ルートボリュームへの変更

• ルートボリュームの初期サイズの変更

ルートボリュームタイプ

instance store-backed AMI または Amazon EBS-backed AMI のどちらからでもインスタンスを
起動できます。AMI の説明にはそのタイプが含まれており、場所によってルートデバイスが ebs
(Amazon EBS-Backed の場合) または instance store (Instance store-Backed の場合) と表示
されます。各タイプの AMI を使用して実行できることには大きな違いがあるため、タイプを区別
できることは重要です。違いについての詳細は ルートデバイスのストレージ を参照してくださ
い。Amazon EBS-backed AMI を使用することをお勧めします。これらのインスタンスは起動速度が
速く、永続的ストレージを使用しているからです。

Amazon EBS-backed インスタンス

Amazon EBS をルートボリュームに使用するインスタンスには、Amazon EBS ボリュームが自動的
にアタッチされます。Amazon EBS Backed インスタンスを起動するときに、AMI で参照されている 
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Amazon EBS スナップショットごとに 1 つの Amazon EBS ボリュームが作成されます。インスタン
スタイプによっては、Amazon EBS ボリュームまたはインスタンスストアボリュームをオプション
で使用できます。

Amazon EBS-backed インスタンスは、停止後に再起動できます。アタッチされているボリュームに
格納されているデータに影響を及ぼすこともありません。Amazon EBS-backed インスタンスが停止
状態にあるときは、インスタンスおよびボリューム関連の様々なタスクを実行できます。例えば、
インスタンスのプロパティの変更、そのサイズの変更、あるいは使用しているカーネルを更新できま
す。また、デバッグなどの目的で別の実行中インスタンスにルートボリュームをアタッチすることも
できます。詳細については、「Amazon EBS ボリューム」を参照してください。

制限

st1 または sc1 EBS ボリュームをルートボリュームとして使用することはできません。

インスタンスの障害

Amazon EBS-backed インスタンスに障害が発生した場合は、以下のいずれかの方法によってセッ
ションを復元できます。

• 停止して再起動します (最初にこの方法を試してください)。

• 関連するすべてのボリュームのスナップショットを自動的に作成し、新しい AMI を作成します。
詳細については、Amazon EBS-backed Linux AMI を作成するを参照してください。
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• 以下の手順に従って、ボリュームを新しいインスタンスにアタッチします。

1. ルートボリュームのスナップショットを作成します。

2. 作成したスナップショットを使用して新しい AMI を登録します。

3. 新しい AMI から新しいインスタンスを起動します。

4. 残りの Amazon EBS ボリュームを古いインスタンスからデタッチします。

5. Amazon EBS ボリュームを新しいインスタンスに再アタッチします。

Instance store-Backed インスタンス

インスタンスストアをルートデバイスに使用するインスタンスでは、自動的に 1 つまたは複数のイ
ンスタンスストアボリュームを利用できるようになり、そのボリュームの 1 つがルートボリューム
として機能します。インスタンスを起動すると、インスタンスのブートに使用されるイメージがルー
トボリュームにコピーされます。インスタンスタイプによっては、オプションで追加のインスタンス
ストアボリュームを使用できることに注意してください。

インスタンスストアボリュームのデータはインスタンスが実行している間は維持されますが、イン
スタンスが終了すると (Instance store-Backed インスタンスは [Stop] アクションをサポートしていま
せん)、またはインスタンスが失敗すると (基盤となるドライブに問題がある場合など)、削除されま
す。詳細については、「Amazon EC2 インスタンスストア」を参照してください。

要件
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インスタンスストアボリュームをルートボリュームとしてサポートするインスタンスタイプは 
C3、D2、G2、I2、M3、および R3 のみです。

インスタンスの障害

障害が発生したり終了されたりした instance store-backed インスタンスは復元できません。Amazon 
EC2 instance store-backed インスタンスの使用を予定している場合は、インスタンスストアのデー
タを複数のアベイラビリティーゾーンにまたがって分散させることを強くお勧めします。また、イン
スタンスストアボリュームからの重要データは永続的ストレージに定期的にバックアップする必要が
あります。

ルートボリュームタイプによる AMI の選択

インスタンスの起動時に指定する AMI によって、インスタンスのルートデバイスボリュームのタイ
プが決まります。次のいずれかの方法で、AMI をルートデバイスタイプ別に表示できます。

Console

コンソールを使用して Amazon EBS-backed AMI を選択するには

1. Amazon EC2 コンソールを開きます。

2. ナビゲーションペインで [AMIs] を選択します。

3. フィルタの一覧から、イメージタイプ ([Public images] など) を選択します。検索バー
で、[プラットフォーム] を選択してオペレーティングシステム ([Amazon Linux] など) を選択
し、[ルートデバイスタイプ] を選択してルートボリュームタイプ ([ebs]) を選択します。

4. (オプション) 選択の参考になる追加情報を表示するには、[設定] アイコンを選択し、表示す
る列をトグルして、[確認] を選択します。

5. AMI を選択し、その AMI ID を記録します。

コンソールを使用して instance store-backed AMI を選択するには

1. Amazon EC2 コンソールを開きます。

2. ナビゲーションペインで [AMIs] を選択します。

3. フィルタの一覧から、イメージタイプ ([Public images] など) を選択します。検索バー
で、[プラットフォーム] を選択してオペレーティングシステム ([Amazon Linux] など) を選択
し、[ルートデバイスタイプ] を選択してルートボリュームタイプ ([instance-store]) を選択し
ます。

ルートボリュームタイプによる AMI の選択 3931



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

4. (オプション) 選択の参考になる追加情報を表示するには、[設定] アイコンを選択し、表示す
る列をトグルして、[確認] を選択します。

5. AMI を選択し、その AMI ID を記録します。

AWS CLI

コマンドラインを使用して AMI のルートデバイスボリュームの種類を確認するには

次のいずれかのコマンドを使用できます。これらのコマンドラインインターフェイスの詳細につ
いては、Amazon EC2 へのアクセスを参照してください。

• describe-images (AWS CLI)

• Get-EC2Image (AWS Tools for Windows PowerShell)

インスタンスのルートデバイスタイプの判別

Console

コンソールを使用してインスタンスのルートデバイスタイプを判別するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで [Instances] を選択し、インスタンスを選択します。

3. [Storage (ストレージ)] タブの [Root device details (ルートデバイスの詳細)] で、[Root device 
type (ルートデバイスタイプ)] の値を次のように確認します。

• 値が EBS の場合は Amazon EBS-Backed インスタンスです。

• 値が INSTANCE-STORE の場合、これは Instance store-Backed インスタンスです。

AWS CLI

コマンドラインを使用してインスタンスのルートデバイスタイプを判別するには

次のいずれかのコマンドを使用できます。これらのコマンドラインインターフェイスの詳細につ
いては、「Amazon EC2 へのアクセス」を参照してください。

• describe-instances (AWS CLI)

• Get-EC2Instance (AWS Tools for Windows PowerShell)

インスタンスのルートデバイスタイプの判別 3932
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永続的ルートボリュームへの変更

デフォルトでは、Amazon EBS-backed AMI のルートボリュームは、インスタンスを終了する
と削除されます。インスタンスの終了後もボリュームが永続化するように、デフォルトの動
作を変更できます。デフォルトの動作を変更するには、ブロックデバイスマッピングを使用し
て、DeleteOnTermination 属性を false に設定します。

タスク

• インスタンスの起動時に永続化するためのルートボリュームの設定

• 既存のインスタンスで永続化するためのルートボリュームの設定

• ルートボリュームが永続化するように設定されていることの確認

インスタンスの起動時に永続化するためのルートボリュームの設定

Amazon EC2 コンソールまたはコマンドラインツールを使用して、インスタンスの起動時に永続化
するようにルートボリュームを設定できます。

Console

コンソールを使用してインスタンスの起動時に永続化するようにルートボリュームを設定するに
は

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで [インスタンス]、[インスタンスの作成] の順に選択します。

3. Amazon マシンイメージ (AMI) を選択して、インスタンスタイプ、キーペアの順に選択し、
ネットワークを設定します。

4. [ストレージを設定] には [アドバンスト] を選択します。

5. ルートボリュームを拡張します。

6. [終了時に削除] には、[いいえ] を選択します。

7. インスタンスの設定が終了したら、[インスタンスを起動] をクリックします。

AWS CLI

AWS CLI を使用してインスタンスの起動時に永続化するようにルートボリュームを設定するには

run-instances コマンドを使用して、DeleteOnTermination 属性を false に設定するブロッ
クデバイスマッピングを含めます。
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$ aws ec2 run-instances --block-device-mappings file://mapping.json ...other 
 parameters...

mapping.json で、以下を指定します。

[ 
    { 
        "DeviceName": "/dev/sda1", 
        "Ebs": { 
            "DeleteOnTermination": false 
        } 
    }
]

Tools for Windows PowerShell

Tools for Windows PowerShell を使用してインスタンスの起動時に永続化するようにルートボ
リュームを設定するには

New-EC2Instance コマンドを使用して、DeleteOnTermination 属性を false に設定するブ
ロックデバイスマッピングを含めます。

C:\> $ebs = New-Object Amazon.EC2.Model.EbsBlockDevice
C:\> $ebs.DeleteOnTermination = $false
C:\> $bdm = New-Object Amazon.EC2.Model.BlockDeviceMapping
C:\> $bdm.DeviceName = "dev/xvda"
C:\> $bdm.Ebs = $ebs
C:\> New-EC2Instance -ImageId ami-0abcdef1234567890 -BlockDeviceMapping 
 $bdm ...other parameters...

既存のインスタンスで永続化するためのルートボリュームの設定

コマンドラインツールのみを使用して、実行中のインスタンスで永続化するようにルートボリューム
を設定できます。

AWS CLI

AWS CLI を使用して、既存のインスタンスで永続化するようにルートボリュームを設定するには

DeleteOnTermination 属性を false に設定するブロックデバイスマッピングを指定して
modify-instance-attribute コマンドを使用します。
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aws ec2 modify-instance-attribute --instance-id i-1234567890abcdef0 --block-device-
mappings file://mapping.json

mapping.json で、以下を指定します。

[ 
    { 
        "DeviceName": "/dev/xvda", 
        "Ebs": { 
            "DeleteOnTermination": false 
        } 
    }
]

Tools for Windows PowerShell

AWS Tools for Windows PowerShell を使用して、既存のインスタンスで永続化するようにルート
ボリュームを設定するには

DeleteOnTermination 属性を false に設定するブロックデバイスマッピングを指定して
Edit-EC2InstanceAttribute コマンドを使用します。

C:\> $ebs = New-Object Amazon.EC2.Model.EbsInstanceBlockDeviceSpecification
C:\> $ebs.DeleteOnTermination = $false
C:\> $bdm = New-Object Amazon.EC2.Model.InstanceBlockDeviceMappingSpecification
C:\> $bdm.DeviceName = "/dev/xvda"
C:\> $bdm.Ebs = $ebs
C:\> Edit-EC2InstanceAttribute -InstanceId i-1234567890abcdef0 -BlockDeviceMapping 
 $bdm

ルートボリュームが永続化するように設定されていることの確認

Amazon EC2 コンソールまたはコマンドラインツールを使用して、ルートボリュームが永続化する
ように設定されていることを確認できます。

Console

Amazon EC2 コンソールを使用してルートボリュームが永続化するように設定されていることを
確認するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。
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2. ナビゲーションペインで [インスタンス] を選択してから、インスタンスを選択します。

3. [ストレージ] タブの [ブロックデバイス] で、ルートボリュームのエントリを見つけます。[合
わせて削除] が No の場合、ボリュームは永続化するように設定されます。

AWS CLI

AWS CLI を使用してルートボリュームが永続化するように設定されていることを確認するには

describe-instances コマンドを使用して、DeleteOnTermination レスポンス要素の
BlockDeviceMappings 属性が false に設定されていることを確認します。

$ aws ec2 describe-instances --instance-id i-1234567890abcdef0

... 
    "BlockDeviceMappings": [ 
    { 
        "DeviceName": "/dev/sda1", 
        "Ebs": { 
            "Status": "attached", 
             "DeleteOnTermination": false, 
            "VolumeId": "vol-1234567890abcdef0", 
            "AttachTime": "2013-07-19T02:42:39.000Z" 
        } 
    }               
...

Tools for Windows PowerShell

AWS Tools for Windows PowerShell を使用してルートボリュームが永続化するように設定されて
いることを確認するには

Get-EC2Instance コマンドを使用して、DeleteOnTermination レスポンス要素の
BlockDeviceMappings 属性が false に設定されていることを確認します。

C:\> (Get-EC2Instance -InstanceId i-
i-1234567890abcdef0).Instances.BlockDeviceMappings.Ebs
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ルートボリュームの初期サイズの変更

デフォルトでは、ルートボリュームのサイズはスナップショットのサイズによって決まります。次の
ようにインスタンスのブロックデバイスマッピングを使用して、ルートボリュームの初期サイズを増
やすことができます。

1. AMI ブロックデバイスマッピングの EBS ボリュームの表示 の説明に従って、AMI で指定されて
いるルートボリュームのデバイス名を決定します。

2. Amazon EBS スナップショットに関する情報の表示 の説明に従って、AMI ブロックデバイスマッ
ピングで指定されたスナップショットのサイズを確認します。

3. インスタンス起動時のブロックデバイスマッピングの更新 の説明に従って、インスタンスブロッ
クデバイスマッピングを使用してルートボリュームのサイズを上書きし、スナップショットサイ
ズよりも大きいボリュームサイズを指定します。

例えば、インスタンスブロックデバイスマッピングの次のエントリは、ルートボリュームのサイズ /
dev/xvda を 100 GiB に増やします。スナップショット ID は AMI ブロックデバイスマッピングで
既に指定されているため、インスタンスブロックデバイスマッピングでスナップショット ID を省略
できます。

{ 
    "DeviceName": "/dev/xvda", 
    "Ebs": { 
      "VolumeSize": 100 
    }
}

詳細については、ブロックデバイスマッピングを参照してください。

Linux インスタンスでのデバイス名

インスタンスにボリュームをアタッチする場合は、ボリュームのデバイス名を含めます。このデ
バイス名は Amazon EC2 によって使用されます。インスタンスのブロックデバイスドライバー
は、ボリュームのマウント時に実際のボリューム名を割り当てますが、この割り当てられた名前
は、Amazon EC2 が使用する名前とは異なる可能性があります。

インスタンスがサポートできるボリュームの数は、オペレーティングシステムによって決まります。
詳細については、インスタンスボリューム数の制限を参照してください。
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コンテンツ

• 使用できるデバイス名

• デバイス名に関する考慮事項

Windows インスタンスのデバイス名の詳細については、Windows インスタンスの Amazon EC2 
ユーザーガイド のWindows インスタンスでのデバイスの名前付けを参照してください。

使用できるデバイス名

Linux インスタンスでは、準仮想化 (PV) とハードウェア仮想マシン (HVM) の 2 種類の仮想化を使用
できます。インスタンスの仮想化タイプは、インスタンスの起動に使用される AMI によって決まり
ます。すべてのインスタンスタイプが HVM AMI をサポートしています。一部の前世代のインスタン
スタイプは PV AMI をサポートしています。使用できる推奨のデバイス名はインスタンスの仮想化
タイプによって異なるため、必ず AMI の仮想化タイプを確認してください。詳細については、Linux 
AMI 仮想化タイプを参照してください。

次の表に、ブロックデバイスマッピングまたは EBS ボリュームの接続時に指定できる使用可能なデ
バイス名を示します。

仮想化タイプ 利用可能 ルートボリュー
ム用に予約済み

EBS ボリューム
として推奨

インスタンスス
トアボリューム

準仮想化 /dev/sd[a-z]

/dev/sd[a-z]
[1-15]

/dev/hd[a-z]

/dev/hd[a-z]
[1-15]

/dev/sda1 /dev/sd[f-p]

/dev/sd[f-p][1-6]

/dev/sd[b-e]

HVM /dev/sd[a-z]

/dev/xvd[a-d][a-z]

/dev/xvd[e-z]

AMI による違い

/dev/sda1 or /
dev/xvda

/dev/sd[f-p] * /dev/sd[b-e]

/dev/sd[b-h] 
(h1.16xlarge)

/dev/sd[b-y] 
(d2.8xlarge)
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仮想化タイプ 利用可能 ルートボリュー
ム用に予約済み

EBS ボリューム
として推奨

インスタンスス
トアボリューム

/dev/sd[b-i] 
(i2.8xlarge)

**

* ブロックデバイスマッピングの NVMe EBS ボリュームで指定したデバイス名は、NVMe デバイス
名 (/dev/nvme[0-26]n1) を使用して名称変更されます。ブロックデバイスドライバーは、ブロッ
クデバイスマッピングのボリュームに指定した順序とは異なる順序で NVMe デバイス名を割り当て
ることができます。

** NVMe インスタンスストアボリュームは自動的に列挙され、NVMe デバイス名が割り当てられま
す。

インスタンスストアボリュームの詳細については、Amazon EC2 インスタンスストア を参照してく
ださい。EBS デバイスの識別方法を含む、NVMe EBS ボリューム (Nitro ベースのインスタンス) の
詳細については、Linux インスタンスの Amazon EBS および NVMeを参照してください。

デバイス名に関する考慮事項

デバイス名を選択するときは、以下の点を常に考慮する必要があります。

• インスタンスストアボリュームをアタッチするために使用されたデバイス名を使用して EBS ボ
リュームをアタッチすることはできますが、動作を予測できない場合があるため、この方法は使用
しないことを強くお勧めします。

• インスタンスの NVMe インスタンスストアボリュームの数は、インスタンスのサイズによって異
なります。NVMe インスタンスストアボリュームは自動的に列挙され、NVMe デバイス名 (/dev/
nvme[0-26]n1)

• カーネルのブロックデバイスドライバによっては、指定した名前とは異なる名前でデバイスがア
タッチされる可能性があります。例えば、デバイス名 (/dev/sdh) を指定した場合、デバイス
の名前が /dev/xvdh や /dev/hdh に変更される場合があります。ほとんどの場合、末尾の文
字は変更されません。Red Hat Enterprise Linux (および CentOS などのバリアント) の一部バー
ジョンでは、末尾の文字が変更されることがあります (/dev/sda が /dev/xvde になることが
あります)。このような場合、各デバイス名の末尾の文字は同じ規則で変更されます。例えば、/
dev/sdb の名前が /dev/xvdf に変更されると、/dev/sdc の名前は /dev/xvdg に変更されま
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す。Amazon Linux は、名前が変更されたデバイスに対して指定した名前のシンボリックデバイス
を作成します。他のオペレーティングシステムの動作は異なる場合があります。

• HVM AMI では、ルートデバイス用に予約されているデバイス名 (/dev/sda1) や /dev/sda2 を
除き、デバイス名の末尾に数字を使用することをサポートしていません。/dev/sda2 は使用でき
ますが、HVM インスタンスでこのデバイスマッピングを使用することは推奨していません。

• PV AMI を使用する場合は、末尾の番号の有無にかかわらず、同じデバイス文字を共有するボ
リュームをアタッチすることはできません。例えば、あるボリュームを /dev/sdc としてアタッ
チし、別のボリュームを /dev/sdc1 としてアタッチした場合、インスタンスは /dev/sdc のみ
を認識します。デバイス名の末尾に数字を使用するには、同じベース文字を共有するすべてのデバ
イス名の末尾に数字を使用する必要があります (例:/dev/sdc1 、/dev/sdc2、/dev/sdc3)。

• 一部のカスタムカーネルでは、使用できるデバイス名が /dev/sd[f-p] や /dev/sd[f-p]
[1-6] に制限されている場合があります。/dev/sd[q-z] または /dev/sd[q-z][1-6] の使用
に関して問題がある場合は、/dev/sd[f-p] または /dev/sd[f-p][1-6] に切り替えてみてく
ださい。

ブロックデバイスマッピング

起動する各インスタンスには、Amazon EBS ボリューム、またはインスタンスストアボリュームの
どちらかのルートデバイスボリュームが関連付けられています。ブロックデバイスマッピングを使用
すると、インスタンスの起動時にそのインスタンスにアタッチする追加の EBS ボリュームまたはイ
ンスタンスストアボリュームを指定できます。追加する EBS ボリュームは、実行中のインスタンス
にアタッチすることもできます。インスタンスへの Amazon EBS ボリュームのアタッチをご参照く
ださい。ただし、インスタンスストアボリュームについては、ブロックデバイスマッピングを使用し
て、インスタンスの起動時にアタッチする以外方法はありません。

ルートデバイスボリュームの詳細については、永続的ルートボリュームへの変更を参照してくださ
い。

コンテンツ

• ブロックデバイスマッピングの概念

• AMI ブロックデバイスマッピング

• インスタンスブロックデバイスマッピング
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ブロックデバイスマッピングの概念

ブロックデバイスは、一連のバイトまたはビット (ブロック) でデータを移動するストレージデバイ
スです。これらのデバイスはランダムアクセスをサポートし、バッファ付き I/O を使用します。例に
はハードディスク、CD-ROM ドライブ、フラッシュドライブが含まれます。ブロックデバイスは物
理的にコンピュータにアタッチできます。また、コンピュータに物理的にアタッチされているかのよ
うに、リモートでアクセスすることもできます。

Amazon EC2 は、2 種類のブロックデバイスをサポートしています。

• インスタンスストアボリューム (基盤となるハードウェアがインスタンスのホストコンピュータに
物理的にアタッチされている仮想デバイス)

• EBS ボリューム (リモートストレージデバイス)

ブロックデバイスマッピングでは、インスタンスにアタッチするブロックデバイス (インスタンスス
トアボリュームと EBS ボリューム) を定義します。ブロックデバイスマッピングは、AMI 作成プロ
セスの一環として、AMI から起動されるすべてのインスタンスによって使用されるように指定でき
ます。また、インスタンスの起動時にブロックデバイスマッピングを指定することもできます。起動
したインスタンスの AMI ですでに指定されているマッピングは、このマッピングによって上書きさ
れます。インスタンスタイプによってサポートされるすべての NVMe インスタンスストアボリュー
ムが自動的に列挙され、インスタンスの起動時にデバイス名が割り当てられることに注意してくだ
さい。それらをブロックデバイスマッピングに含めます。含めないとインスタンスは効果がありませ
ん。

コンテンツ

• ブロックデバイスマッピングのエントリ

• ブロックデバイスマッピングのインスタンスストアの注意事項

• ブロックデバイスマッピングの例

• オペレーティングシステムでデバイスを使用できるようにする方法

ブロックデバイスマッピングのエントリ

ブロックデバイスマッピングを作成するとき、インスタンスにアタッチする必要があるブロックデバ
イスごとに以下の情報を指定します。

• Amazon EC2 内で使用されるデバイス名。インスタンスのブロックデバイスドライバーは、ボ
リュームをマウントするときに実際のボリューム名を割り当てます。この割り当てられた名前
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は、Amazon EC2 が推奨する名前とは異なる可能性があります。詳細については、Linux インスタ
ンスでのデバイス名を参照してください。

インスタンスストアボリュームの場合は、次の情報も指定します。

• 仮想デバイスの名前: ephemeral[0-23]。インスタンスで使用できるインスタンスストアボ
リュームの数とサイズは、インスタンスタイプによって異なります。

NVMe インスタンスストアボリュームの場合は、次の情報も適用されます。

• これらのボリュームが自動的に列挙され、デバイス名が割り当てられます。それらをブロックデバ
イスマッピングに含めます。含めないとインスタンスは効果がありません。

EBS ボリュームの場合は、次の情報も指定します。

• ブロックデバイスを作成するときに使用するスナップショットの ID (snap-xxxxxxxx)。ボリューム
サイズを指定する場合、この値はオプションです。アーカイブされたスナップショットの ID は指
定できません。

• ボリュームのサイズ (GiB 単位) 。指定されたサイズは、指定されたスナップショットのサイズ以
上である必要があります。

• インスタンス終了時にボリュームを削除するかどうか (true または false) デフォルト値は、
ルートデバイスボリュームでは true、アタッチされたボリュームでは false です。AMI を作成
するときは、そのブロックデバイスマッピングがインスタンスからこの設定を継承します。インス
タンスを起動するときに、AMI からこの設定を継承します。

• ボリュームタイプ。汎用 SSD の場合は gp2 および gp3、プロビジョンド IOPS SSD の場合は
io1 および io2、スループット最適化 HDD の場合は st1、Cold HDD の場合は sc1、磁気の場合
は standard です。

• ボリュームがサポートする 1 秒あたりの入力/出力オペレーションの数 (IOPS) (io1 および io2 ボ
リュームでのみ使用)

ブロックデバイスマッピングのインスタンスストアの注意事項

ブロックデバイスマッピングでインスタンスストアボリュームがある場合は、インスタンスを AMIs 
から起動すると、いくつかの警告が表示されます。
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• インスタンスタイプによって中に含まれるインスタンスストアボリューム数が異なり、インスタン
スストアボリュームがまったく含まれないインスタンスタイプもあります。単一インスタンスス
トアボリュームのみをサポートするインスタンスタイプで、AMI が 2 つのインスタンスストアボ
リュームにマッピングされている場合、インスタンスは単一のインスタンスストアボリュームのみ
で起動します。

• インスタンスストアボリュームをマッピングできるのは、起動時のみに限られます。インスタンス
ストアボリュームのないインスタンスを停止することはできません (t2.micro など)。インスタ
ンスストアボリュームをサポートするインスタンスに変更し、インスタンスストアボリュームを
含めて再起動します。ただし、AMI をインスタンスから作成し、インスタンスストアボリューム
をサポートするインスタンスタイプで起動して、インスタンスストアボリュームをインスタンスに
マッピングすることは可能です。

• インスタンスストアボリュームをマッピングしたインスタンスを起動し、インスタンスを停止し
て、インスタンスストアボリュームの少ないインスタンスタイプに変更して再開すれば、最初の
起動からマッピングしたインスタンスストアボリュームもインスタンスのメタデータに表示されま
す。ただし、インスタンスに使用できるのは、そのインスタンスタイプでサポートされているイン
スタンスストアボリュームの最大数までです。

Note

インスタンスが停止されると、インスタンスストアボリュームのデータはすべて失われま
す。

• 起動時のインスタンスストア容量によっては、M3 インスタンスが AMI インスタンスストアブロッ
クデバイスのマッピングを (起動時に指定されていない限り) 無視します。インスタンスの起動時
にインスタンスストアボリュームを使用するには、起動する AMI ボリュームに AMI でインスタン
スストアボリュームがマッピングされていたとしても、起動時にインスタンスストアブロックデバ
イスのマッピングを指定する必要があります。

ブロックデバイスマッピングの例

この図は、EBS-backed インスタンスのブロックデバイスマッピングの例を示しています。この例
では、/dev/sdb を ephemeral0 にマッピングし、2 つの EBS ボリュームを 1 つは /dev/sdh
に、もう 1 つは /dev/sdj にマッピングします。また、ルートデバイスボリュームである EBS ボ
リューム、/dev/sda1 も示しています。
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このブロックデバイスマッピングの例は、このトピックのコマンドおよび API の例で使用されてい
ます。ブロックデバイスマッピングを作成するコマンドおよび API の例については、AMI 用のブ
ロックデバイスマッピングの指定およびインスタンス起動時のブロックデバイスマッピングの更新を
参照してください。

オペレーティングシステムでデバイスを使用できるようにする方法

Amazon EC2 では、ブロックデバイスの記述に、/dev/sdh や xvdh などのデバイス名が使われま
す。また、Amazon EC2 では、EC2 インスタンスにアタッチするブロックデバイスを、ブロックデ
バイスマッピングで指定します。ストレージデバイスにアクセスするには、インスタンスにアタッチ
したブロックデバイスが、オペレーティングシステムによって事前にマウントされていなければなり
ません。ブロックデバイスがインスタンスからデタッチされると、そのデバイスはオペレーティング
システムによってアンマウントされ、ストレージデバイスにアクセスできなくなります。

Linux インスタンスの場合、ブロックデバイスマッピングで指定されたデバイス名は、インスタンス
の初回起動時に対応するブロックデバイスにマッピングされます。デフォルトでフォーマットおよび
マウントされるインスタンスストアボリュームは、インスタンスタイプによって決まります。インス
タンスタイプで使用できるインスタンスストアボリューム数を超えていない場合は、起動時に追加の
インスタンスストアボリュームをマウントできます。詳細については、Amazon EC2 インスタンス
ストアを参照してください。ボリュームがフォーマットおよびマウントされるときに使用されるデバ
イスは、インスタンスのブロックデバイスドライバーによって決まります。詳細については、インス
タンスへの Amazon EBS ボリュームのアタッチを参照してください。
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AMI ブロックデバイスマッピング

各 AMI にブロックデバイスマッピングがあります。このブロックデバイスマッピングは、AMI から
のインスタンスの起動時にそのインスタンスにアタッチするブロックデバイスを指定します。追加の
ブロックデバイスを AMI に追加するには、独自の AMI を作成する必要があります。

コンテンツ

• AMI 用のブロックデバイスマッピングの指定

• AMI ブロックデバイスマッピングの EBS ボリュームの表示

AMI 用のブロックデバイスマッピングの指定

AMI を作成する場合に、ルートボリュームに加えて、ボリュームを指定するには、2 つの方法があ
ります。インスタンスから AMI を作成する前に、実行中のインスタンスにすでにボリュームをア
タッチしている場合、AMI のブロックデバイスマッピングにそれらの同じボリュームが含まれま
す。EBS ボリュームの場合、既存のデータが新しいスナップショットに保存され、それがブロック
デバイスマッピングで指定される新しいスナップショットになります。インスタンスストアボリュー
ムの場合、データは維持されません。

EBS-backed AMI の場合、ブロックデバイスマッピングを使用して、EBS ボリュームとインスタ
ンスストアボリュームを追加できます。instance store-backed AMI の場合、イメージの登録時にイ
メージマニフェストファイルでブロックデバイスマッピングエントリを変更して、インスタンススト
アボリュームのみを追加できます。

Note

M3 インスタンスの場合、インスタンスのブロックデバイスマッピングで起動時にインスタ
ンスストアボリュームを指定する必要があります。AMI のブロックデバイスマッピングで指
定したインスタンスストアボリュームは、インスタンスブロックデバイスマッピングの一部
として指定されていない場合、M3 インスタンスを起動した際に無視される可能性がありま
す。

コンソールを使用してボリュームを AMI に追加するには

1. Amazon EC2 コンソールを開きます。

2. ナビゲーションペインで、[インスタンス] を選択します。
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3. インスタンスを選択し、[アクション]、[イメージとテンプレート]、[イメージの作成] の順に選択
します。

4. イメージの名前と説明を入力します。

5. インスタンスボリュームが [インスタンスボリューム] の下に表示されます。別のボリュームを
追加するには、[ボリュームの追加] を選択します。

6. [Volume type] で、ボリュームタイプを選択します。[Device] で、デバイス名を選択しま
す。EBS ボリュームでは、スナップショット、ボリュームサイズ、ボリュームタイプ、IOPS、
暗号化状態などの追加の詳細を指定できます。

7. [イメージを作成] を選択します。

コマンドラインを使用して AMI にボリュームを追加するには

EBS-Backed AMI のブロックデバイスマッピングを指定するには、create-image AWS CLI コ
マンドを使用します。Instance Store-Backed AMI のブロックデバイスマッピングを指定するに
は、register-image AWS CLI コマンドを使用します。

--block-device-mappings パラメータを使用してブロックデバイスマッピングを指定しま
す。JSON でエンコードされた引数は、コマンドラインで直接指定することも、ファイルを参照して
指定することもできます。

--block-device-mappings [mapping, ...]
--block-device-mappings [file://mapping.json]

インスタンスストアボリュームを追加するには、次のマッピングを使用します。

{ 
    "DeviceName": "/dev/sdf", 
    "VirtualName": "ephemeral0"
}

空の 100 GiB gp2 ボリュームを追加するには、次のマッピングを使用します。

{ 
    "DeviceName": "/dev/sdg", 
    "Ebs": { 
      "VolumeSize": 100 
    }
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}

スナップショットに基づいた EBS ボリュームを追加するには、次のマッピングを使用します。

{ 
    "DeviceName": "/dev/sdh", 
    "Ebs": { 
      "SnapshotId": "snap-xxxxxxxx" 
    }
}

デバイスのマッピングを省略するには、次のマッピングを使用します。

{ 
    "DeviceName": "/dev/sdj", 
    "NoDevice": ""
}

または、次のコマンド (AWS Tools for Windows PowerShell) で -BlockDeviceMapping パラメー
タを使用することもできます。

• New-EC2Image

• Register-EC2Image

AMI ブロックデバイスマッピングの EBS ボリュームの表示

AMI のブロックデバイスマッピングの EBS ボリュームを簡単に列挙できます。

コンソールを使用して AMI の EBS ボリュームを表示するには

1. Amazon EC2 コンソールを開きます。

2. ナビゲーションペインで [AMIs] を選択します。

3. [Filter] リストから [EBS images] を選択して、EBS-Backed AMI のリストを取得します。

4. ご希望の AMI を選択し、[Details] タブを確認します。少なくとも、ルートデバイスでは次の情
報を使用できます。

• ルートデバイスタイプ (ebs)

• [ルートデバイス名] (例: /dev/sda1)

• [Block Devices] (例: /dev/sda1=snap-1234567890abcdef0:8:true)
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AMI がブロックデバイスマッピングを使用して追加の EBS ボリュームで作成された場合、
[Block Devices] フィールドには、その追加の EBS ボリュームのマッピングも表示されます。(こ
の画面には、インスタンスストアボリュームは表示されません。)

コマンドラインを使用して AMI の EBS ボリュームを表示するには

describe-images (AWS CLI) コマンドまたは Get-EC2Image (AWS Tools for Windows PowerShell) コ
マンドを使用して、AMI のブロックデバイスマッピング内の EBS ボリュームを列挙します。

インスタンスブロックデバイスマッピング

デフォルトでは、起動するインスタンスには、そのインスタンスを起動した AMI のブロックデバイ
スマッピングで指定されたストレージデバイスが含まれます。インスタンスを起動するときに、イン
スタンスのブロックデバイスマッピングへの変更を指定できます。この変更は AMI のブロックデバ
イスマッピングを上書きするか、このブロックデバイスマッピングに統合されます。

制限事項

• ルートボリュームの場合、変更できるのはボリュームサイズ、ボリュームタイプ、および [合わせ
て削除] フラグのみです。

• EBS ボリュームを変更する場合、そのサイズを小さくすることはできません。そのため、指定
するスナップショットのサイズは、AMI のブロックデバイスマッピングで指定されたスナップ
ショットのサイズ以上であることが必要です。

コンテンツ

• インスタンス起動時のブロックデバイスマッピングの更新

• 実行中のインスタンスのブロックデバイスマッピングの更新

• インスタンスブロックデバイスマッピングの EBS ボリュームの表示

• インスタンスストアボリュームのインスタンスブロックデバイスマッピングの表示

インスタンス起動時のブロックデバイスマッピングの更新

インスタンスの起動時に、EBS ボリュームとインスタンスストアボリュームをインスタンスに追加
できます。インスタンスのブロックデバイスマッピングを更新しても、そのインスタンスが起動され
た AMI のブロックデバイスマッピングは完全には変更されないことに注意してください。
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コンソールを使用してボリュームをインスタンスに追加するには

1. Amazon EC2 コンソールを開きます。

2. ダッシュボードから、[Launch Instance] を選択します。

3. [Choose an Amazon Machine Image (AMI)] ページで、使用する AMI を選択し、[Select] を選択
します。

4. ウィザードにしたがって [Choose an Instance Type] ページと [Configure Instance Details] ペー
ジを設定します。

5. [Add Storage] ページで、以下のようにルートボリューム、EBS ボリューム、およびインスタン
スストアボリュームを変更できます。

• ルートボリュームのサイズを変更するには、[Type] 列で [Root] ボリュームを見つけて、[Size] 
フィールドを変更します。

• インスタンスの起動に使用された AMI のブロックデバイスマッピングで指定された EBS ボ
リュームを削除するには、ボリュームを見つけて、[Delete] アイコンをクリックします。

• EBS ボリュームを追加するには、[Add New Volume] (新しいボリュームの追加]) を選
択し、[Type] (タイプ) リストから [EBS] を選択して、各フィールド ([Device] (デバイ
ス)、[Snapshot] (スナップショット) など) に入力します。

• インスタンスの起動に使用された AMI のブロックデバイスマッピングで指定されたインスタ
ンスストアボリュームを削除するには、ボリュームを見つけて、[Delete] アイコンを選択しま
す。

• インスタンスストアボリュームを追加するには、[新しいボリュームの追加] を選択し、[Type] 
リストから [インスタンスストア] を選択して、[Device] からデバイス名を選択します。

6. ウィザードの残りのページを完了した後、[起動] を選択します。

AWS CLI を使用してボリュームをインスタンスに追加するには

起動時に run-instances AWS CLI コマンドを --block-device-mappings オプションと共に使用
し、インスタンスのブロックデバイスマッピングを指定します。

例えば、EBS-backed AMI が、次のブロックデバイスマッピングを指定するとします。

• /dev/sdb=ephemeral0

• /dev/sdh=snap-1234567890abcdef0

• /dev/sdj=:100
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この AMI から起動したインスタンスに /dev/sdj がアタッチされないようにするには、次のマッピ
ングを使用します。

{ 
    "DeviceName": "/dev/sdj", 
    "NoDevice": ""
}

/dev/sdh のサイズを 300 GiB に増やすには、次のマッピングを指定します。デバイス名を指定す
ることでボリュームを特定できるため、/dev/sdh のスナップショット ID を指定する必要はありま
せん。

{ 
    "DeviceName": "/dev/sdh", 
    "Ebs": { 
      "VolumeSize": 300 
    }
}

インスタンスの起動時にルートボリュームのサイズを増やすには、最初に AMI の ID を指定
して describe-images を呼び出し、ルートボリュームのデバイス名を確認します。たとえ
ば、"RootDeviceName": "/dev/xvda" と指定します。ルートボリュームのサイズを上書きす
るには、AMI が使用しているルートデバイスのデバイス名と、新しいボリュームサイズを指定しま
す。

{ 
    "DeviceName": "/dev/xvda", 
    "Ebs": { 
      "VolumeSize": 100 
    }
}

追加インスタンスストアボリューム /dev/sdc をアタッチするには、次のマッピングを指定しま
す。インスタンスタイプが複数のインスタンスストアボリュームをサポートしていない場合、この
マッピングは効果がありません。インスタンスが NVMe インスタンスストアボリュームをサポート
している場合、これらのボリュームは自動的に列挙され、NVMe デバイス名が割り当てられます。

{ 
    "DeviceName": "/dev/sdc", 
    "VirtualName": "ephemeral1"
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}

AWS Tools for Windows PowerShell を使用してボリュームをインスタンスに追加するには

New-EC2Instance コマンド (-BlockDeviceMapping) で AWS Tools for Windows PowerShell パラ
メータを使用します。

実行中のインスタンスのブロックデバイスマッピングの更新

modify-instance-attribute AWS CLI コマンドを使用して、実行中のインスタンスのブロックデバイス
マッピングを更新できます。この属性を変更する前に、インスタンスを停止する必要はありません。

aws ec2 modify-instance-attribute --instance-id i-1a2b3c4d --block-device-mappings 
 file://mapping.json

例えば、インスタンスの終了時にルートボリュームを保持するには、mapping.json で以下を指定
します。

[ 
  { 
    "DeviceName": "/dev/sda1", 
    "Ebs": { 
      "DeleteOnTermination": false 
    } 
  }
]

または、Edit-EC2InstanceAttribute コマンド (-BlockDeviceMapping) で AWS Tools for Windows 
PowerShell パラメータを使用することもできます。

インスタンスブロックデバイスマッピングの EBS ボリュームの表示

インスタンスにマッピングされた EBS ボリュームを簡単に列挙できます。

Note

2009 年 10 月 31 日 API のリリースよりも前に起動されたインスタンスについては、AWS 
では、ブロックデバイスマッピングを表示できません。AWS がブロックデバイスマッピン
グを表示できるようにするには、ボリュームをデタッチしてから再アタッチする必要があり
ます。
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コンソールを使用してインスタンスの EBS ボリュームを表示するには

1. Amazon EC2 コンソールを開きます。

2. ナビゲーションペインで、[インスタンス] を選択します。

3. 検索ボックスにルートデバイスタイプと入力し、[EBS] を選択します。これにより、EBS-
backed インスタンスのリストが表示されます。

4. 目的のインスタンスを選択し、[ストレージ] タブに表示された詳細を確認します。少なくとも、
ルートデバイスでは次の情報を使用できます。

• ルートデバイスタイプ  (例: EBS)

• [ルートデバイス名] (例: /dev/xvda)

• [ブロックデバイス] (例: /dev/xvda、/dev/sdf、/dev/sdj)

インスタンスがブロックデバイスマッピングを使用して追加の EBS ボリュームで起動した場合
は、[ブロックデバイス] の下に表示されます。このタブには、インスタンスストアボリュームは
表示されません。

5. EBS ボリュームに関する追加情報を表示するには、そのボリューム ID を選択して [ボリューム] 
ページに移動します。詳細については、Amazon EBS ボリュームに関する情報の表示を参照し
てください。

コマンドラインを使用してインスタンスの EBS ボリュームを表示するには

describe-instances (AWS CLI) コマンドまたは Get-EC2Instance (AWS Tools for Windows 
PowerShell) コマンドを使用して、インスタンスのブロックデバイスマッピングで EBS ボリューム
を列挙します。

インスタンスストアボリュームのインスタンスブロックデバイスマッピングの表示

インスタンスのブロックデバイスマッピングを表示した場合、EBS ボリュームのみが表示され、イ
ンスタンスストアボリュームは表示されません。インスタンスのインスタンスストアボリュームを表
示する方法は、ボリュームタイプによって異なります。

NVMe インスタンスストアボリューム

ブロックデバイスマッピング内の NVMe インスタンスストアボリュームをクエリするには、NVMe 
コマンドラインパッケージ (nvme-cli) を使用します。パッケージをダウンロードし、インスタンスに
インストールした上で、次のコマンドを実行します。
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[ec2-user ~]$ sudo nvme list

インスタンスに関する出力例を次に示します。Model 列のテキストは、このボリュームが EBS 
ボリュームであるか、インスタンスストアボリュームであるかを示します。この例では、/dev/
nvme1n1 および /dev/nvme2n1 がインスタンスストアボリュームです。

Node             SN                   Model                                    
 Namespace
---------------- -------------------- ---------------------------------------- 
 ---------
/dev/nvme0n1     vol06afc3f8715b7a597 Amazon Elastic Block Store               1       
   
/dev/nvme1n1     AWS2C1436F5159EB6614 Amazon EC2 NVMe Instance Storage         1        
   
/dev/nvme2n1     AWSB1F4FF0C0A6C281EA Amazon EC2 NVMe Instance Storage         1        
  ...

HDD もしくは SSD のインスタンスストアボリューム

ブロックデバイスマッピングで HDD もしくは SSD のインスタンスストアボリュームをクエリする
には、インスタンスメタデータを使用します。NVMe インスタンスストアボリュームは含まれてい
ません。

インスタンスメタデータのすべてのリクエストの基本 URI は http://169.254.169.254/
latest/ です。詳細については、インスタンスメタデータとユーザーデータを参照してください。

まず、実行中にインスタンスに接続します。インスタンスからこのクエリを使用して、そのブロック
デバイスマッピングを取得します。

IMDSv2

[ec2-user ~]$ TOKEN=`curl -X PUT "http://169.254.169.254/latest/api/token" -H "X-
aws-ec2-metadata-token-ttl-seconds: 21600"` \
&& curl -H "X-aws-ec2-metadata-token: $TOKEN" -v http://169.254.169.254/latest/meta-
data/block-device-mapping/

IMDSv1

[ec2-user ~]$ curl http://169.254.169.254/latest/meta-data/block-device-mapping/
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レスポンスには、インスタンスのブロックデバイスの名前が含まれます。例えば、instance store 
Backed m1.small インスタンスの出力は次のようになります。

ami
ephemeral0
root
swap

ami デバイスは、インスタンスによって判断されるルートデバイスです。インスタンスストアボ
リュームの名前は ephemeral[0-23] です。swap デバイスはページファイル用です。EBS ボ
リュームもマップした場合、そのボリュームは、ebs1、ebs2 のように表示されます。

ブロックデバイスマッピングの個別のブロックデバイスの詳細を確認するには、ここで示すように、
前のクエリにブロックデバイスの名前を追加します。

IMDSv2

[ec2-user ~]$ TOKEN=`curl -X PUT "http://169.254.169.254/latest/api/token" -H "X-
aws-ec2-metadata-token-ttl-seconds: 21600"` \
&& curl -H "X-aws-ec2-metadata-token: $TOKEN" -v http://169.254.169.254/latest/meta-
data/block-device-mapping/ephemeral0

IMDSv1

[ec2-user ~]$ curl http://169.254.169.254/latest/meta-data/block-device-mapping/
ephemeral0

インスタンスタイプは、インスタンスに利用できるインスタンスストアボリュームの数を決定しま
す。ブロックデバイスマッピングのインスタンスストアボリュームの数が、インスタンスに利用でき
るインスタンスストアボリュームの数を超える場合は、追加のボリュームは無視されます。インスタ
ンスにインスタンスストアボリュームを表示するには、lsblk コマンド を実行します。各インスタン
スタイプがサポートするインスタンスストアボリュームの数は、インスタンスストアボリュームを参
照してください。

Torn Write Prevention

Torn Write Prevention は、データの回復力に悪影響を及ぼすことなく、I/O 集約型リレーショナル
データベースのワークロードのパフォーマンスを向上させ、待ち時間を短縮するために AWS によっ
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て設計されたブロックストレージ機能です。MySQL や MariaDB など、データベースエンジンとし
て InnoDB や XtraDB を使用するリレーショナルデータベースは、Torn Write Prevention が有効で
す。

通常、ストレージデバイスの電源障害発生量を超えるページを使用するリレーショナルデータベース
では、データロギングメカニズムを使用して書き込み操作が中断されるのを防ぎます。MariaDB と 
MySQL は、データテーブルに書き込む前に二重書き込みバッファファイルを使用してデータをログ
に記録します。書き込み処理中にオペレーティングシステムがクラッシュしたり、停電したりして、
書き込みが不完全になる、または中断された場合、データベースは二重書き込みバッファからデータ
を回復できます。二重書き込みバッファへの書き込みに伴い追加で発生する I/O オーバーヘッドは、
データベースのパフォーマンスとアプリケーションのレイテンシーに影響を与え、1 秒あたりに処理
できるトランザクション数が減少します。二重書き込みバッファの詳細については、「MariaDB」と
「MySQL」のドキュメントを参照してください。

Torn Write Prevention 機能では、データがオールオアナッシングの書き込みトランザクションでスト
レージに書き込まれるため、二重書き込みバッファを使用する必要がなくなります。これにより、
オペレーティングシステムがクラッシュしたり、書き込みトランザクション中に停電したりした場合
に、データの一部または破損したデータがストレージに書き込まれるのを防ぎます。ワークロードの
回復力を損なうことなく、1 秒あたりに処理されるトランザクション数を最大 30% 増やし、書き込
みレイテンシーを最大 50% 削減できます。

料金

Torn Write Prevention 機能の使用に、追加料金はかかりません。

サポートされているブロックサイズとブロック境界の配置

Torn Write Prevention は、4 KiB、8 KiB、16 KiB のデータブロックの書き込み操作をサポートしま
す。データブロック開始論理ブロックアドレス (LBA) は、4 KiB、8 KiB、または 16 KiB のそれぞれ
のブロック境界サイズに合わせる必要があります。例えば、16 KiB の書き込み操作では、データブ
ロック開始 LBA を 16 KiB のブロック境界サイズに合わせる必要があります。

次の表は、ストレージとインスタンスタイプによるサポートを示しています。

  4 KiB ブロック 8 KiB ブロック 16 KiB ブロック

インスタン
スストアボ
リューム

現行世代の I-family イン
スタンスにアタッチされ
たすべての NVMe イン

I4i、Im4gn、および Is4gen インスタンスは AWS Nitro 
SSD でサポートされています。
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  4 KiB ブロック 8 KiB ブロック 16 KiB ブロック

スタンスストアボリュー
ム。

Amazon 
EBS ボ
リューム

Nitro ベースのインスタンスにアタッチされているすべての Amazon EBS ボリュー
ム。

インスタンスとボリュームが Torn Write Prevention をサポートしているかどうかを確認するには、
クエリを実行して、インスタンスが Torn Write Prevention をサポートしているかどうか、およびサ
ポートされているブロックサイズや境界サイズなどのその他の詳細を確認します。詳細については、
「Torn Write Prevention のサポートと設定を確認する」を参照してください。

要件

Torn Write Prevention が正しく機能するには、NTWPU、NTWGU、NTWBU フィールドで指定されてい
るサイズ、配置、および境界の要件を I/O 操作が満たしている必要があります。デバイスに送信する
前に、特定のストレージサブシステム (ファイルシステム、LVM、RAID など) がストレージスタック
の I/O プロパティ (ブロックマージ、分割、ブロックアドレスの再配置など) を変更しないように、
オペレーティングシステムを設定する必要があります。

Torn Write Prevention は、次の設定でテスト済みです。

• 必要なブロックサイズをサポートするインスタンスタイプとストレージタイプ。

• カーネルバージョン 5.10 以降の Amazon Linux 2。

• bigalloc が有効になっていて、クラスターサイズが 16 KiB で、最新の ext4 ユーティリティ 
(e2fsprogs 1.46.5 以降) を使用している ext4。

• Linux カーネルバッファキャッシュをバイパスする O_DIRECT ファイルアクセスモード。

Note

MySQL と MariaDB のワークロードの I/O マージを無効にする必要はありません。
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Torn Write Prevention のサポートと設定を確認する

インスタンスとボリュームが Torn Write Prevention をサポートしているかどうかを確認し、Torn 
Write Prevention に関する情報を含む NVMe 名前空間のベンダー固有のデータを表示するには、次の
コマンドを使用します。

$ sudo nvme id-ns -v device_name

Note

このコマンドは、ベンダー固有の情報を ASCII 解釈の 16 進数で返します。出力の読み取り
と解析ができる ebsnvme-id と似たツールをアプリケーションに組み込む必要がある場合
があります。

例えば、次のコマンドは、/dev/nvme1n1 の Torn Write Prevention に関する情報を含む NVMe 名
前空間のベンダー固有のデータを返します。

$ sudo nvme id-ns -v /dev/nvme1n1

インスタンスとボリュームが Torn Write Prevention をサポートしている場合、NVMe 名前空間のベ
ンダー固有データに次の AWS Torn Write Prevention 情報が返されます。

Note

次の表のバイトは、NVMe 名前空間のベンダー固有データの先頭からのオフセットをバイト
単位で表しています。

バイト 説明

0:31 例えば /dev/xvda 、デバイス接続マウントポイントの名前。ボリュー
ムアタッチメントリクエスト時にこれを指定すると、Amazon EC2 イン
スタンスが NVMe ブロックデバイス (nvmeXn1) へのシンボリックリン
クを作成するために使用できます。

Torn Write Prevention のサポートと設定を確認する 3957
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バイト 説明

32:63 ボリューム ID。例えば、vol01234567890abcdef  と指定します。
このフィールドを使用して、NVMe デバイスを接続されたボリュームに
マッピングできます。

64:255 将来の利用のために予約されています。

256:257 Torn Write Prevention 名前空間ユニットサイズ (NTWPU)。このフィー
ルドは、停電またはエラー状態時に NVM にアトミックに書き込まれる
ことが保証されている書き込み操作の名前空間固有のサイズを示します 
。このフィールドは、0 ベース値で表される論理ブロックで指定されま
す。

258:259 Torn Write Prevention 名前空間粒度サイズ (NTWPG)。このフィールド
は、停電またはエラー状態時に NVM にアトミックに書き込まれること
が保証されている書き込み操作の NTWPU 以下の名前空間固有のサイズ
増分を示します。つまり、サイズは NTWPG * n <= NTWPU で、n は正
の整数でなければなりません。書き込み操作の LBA オフセットもこのフ 
ィールドに合わせる必要があります。このフィールドは、0 ベース値で
表される論理ブロックで指定されます。

260:263 Torn Write Prevention 名前空間境界サイズ (NTWPB)。このフィールド
は、この名前空間の NTWPU 値のアトミック境界サイズを示します。こ
の名前空間への書き込みがアトミック境界を越える場合、停電やエラー
時に NVM への書き込みがアトミックに行われることは保証されません 
。0h の値が、停電やエラー時にアトミックな境界がないことを示しま
す。他のすべての値は、NTWPU フィールドと同じエンコーディングを使 
用して論理ブロック単位でサイズを指定します。

Torn Write Prevention 用のソフトウェアスタックを設定する

Torn Write Prevention は、サポートされているボリュームを持つサポートされているインスタンスタ
イプでは、デフォルトで有効になっています。ボリュームやインスタンスで Torn Write Prevention 
を有効にするために、追加の設定を有効にする必要はありません。

Torn Write Prevention 用のソフトウェアスタックを設定する 3958
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Note

Torn Write Prevention をサポートしていないワークロードでは、パフォーマンスに影響はあ
りません。これらのワークロードでは何も変更する必要はありません。
Torn Write Prevention はサポートしているが、使用するように設定されていないワークロー
ドは、引き続き二重書き込みバッファを使用するため、パフォーマンス上のメリットはあり
ません。

MySQL または MariaDB ソフトウェアスタックを設定して二重書き込みバッファを無効にし、Torn 
Write Prevention を使用するには、次の手順を実行します。

1. BigAlloc オプションで ext4 ファイルシステムを使用するようにボリュームを設定し、クラス
ターサイズを 4 KiB、8 KiB、または 16 KiB に設定します。クラスターサイズが 4 KiB、8 KiB、
または 16 KiB の BigAlloc を使用すると、ファイルシステムがそれぞれの境界に合わせてファイ
ルを割り当てることができます。

$  mkfs.ext4 -O bigalloc -C 4096|8192|16384 device_name

Note

MySQL と MariaDB の場合は、データベースのページサイズに合わせて -C 16384 を使
用する必要があります。割り当ての粒度をページサイズの倍数以外の値に設定すると、
ストレージデバイスの Torn Write Prevention の境界と割り当てが一致しなくなる可能性
があります。

例:

$  mkfs.ext4 -O bigalloc -C 16384 /dev/nvme1n1

2. 0_DIRECT フラッシュ方式を使用するように InnoDB を設定し、InnoDB の二重書き込みを
オフにします。任意のテキストエディタを使用して /etc/my.cnf を開き、以下のように
innodb_flush_method および innodb_doublewrite パラメータを更新します。

innodb_flush_method=O_DIRECT
innodb_doublewrite=0

Torn Write Prevention 用のソフトウェアスタックを設定する 3959



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

Important

Logical Volume Manager (LVM) またはその他のストレージ仮想化レイヤーを使用している
場合は、ボリュームの開始オフセットが 16 KiB の倍数になるように調整してください。こ
れは、ストレージ仮想化レイヤーで使用されるメタデータヘッダーとスーパーブロックを
考慮して、基盤となる NVMe ストレージを基準としています。LVM 物理ボリュームにオフ
セットを追加すると、ファイルシステムの割り当てと NVMe デバイスのオフセットがずれ
て、Torn Write Prevention が無効になる可能性があります。詳細については、「Linux 手動
ページ」の「--dataalignmentoffset」を参照してください。

Torn Write Prevention 用のソフトウェアスタックを設定する 3960
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リソースとタグ
Amazon EC2 にはさまざまなリソースが用意されており、それらを作成して利用することができま
す。これらのリソースには、イメージ、インスタンス、ボリューム、スナップショットなどがありま
す。リソースを作成すると、リソースに一意のリソース ID が割り当てられます。

一部のリソースには、それらの整理と識別に役立つように、ユーザーが定義できる値で値にタグを付
けることができます。

以下のトピックでは、リソースとタグ、およびそれらの使用方法について説明します。

コンテンツ

• ごみ箱

• リソースの場所

• リソース ID

• リソースの一覧表示およびフィルタリング

• Amazon EC2 Global View

• Amazon EC2 リソースのタグ付け

• Amazon EC2 の Service Quotas

• Amazon EC2 使用状況レポート

ごみ箱

ごみ箱は、誤って削除された Amazon EBS スナップショットと EBS-backed AMI を復元することを
可能にするデータ復旧機能です。ごみ箱を使用する場合、リソースが削除されると、リソースは、完
全に削除されるまでの時間として指定した期間、ごみ箱に保持されます。

リソースは、保持期間が終了する前であればいつでもごみ箱から復元できます。ごみ箱からリソース
を復元すると、そのリソースはごみ箱から削除され、アカウント内の他のそのタイプのリソースと同
じ方法で使用できます。保持期間が終了し、リソースが復元されない場合、リソースはごみ箱から完
全に削除され、復旧できなくなります。

ごみ箱は、ビジネスクリティカルなデータを誤って削除しないように保護することで、ビジネス継続
性を確保するのに役立ちます。

トピック
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• 仕組み

• サポート リソース

• 考慮事項

• クォータ

• 関連サービス

• 料金

• 必要な IAM 許可

• 保持ルールの操作

• ごみ箱内のリソースを使用する

• ごみ箱をモニタリングする

仕組み

ごみ箱を有効にして使用するには、リソースを保護する AWS リージョンに保持ルールを作成する必
要があります。保持ルールでは、以下を指定します。

• 保護するリソースタイプ。

• 削除時にごみ箱に保持するリソース。

• リソースが完全に削除される前に、リソースをごみ箱に保持する保持期間。

ごみ箱では、2 種類の保持ルールを作成できます。

• タグレベルの保持ルール — タグレベルの保持ルールは、リソースタグを使用して、ごみ箱に保持
されるリソースを識別します。保持ルールごとに、1 つ以上のタグのキーと値のペアを指定しま
す。保持ルールで指定されたタグのキーと値のペアの少なくとも 1 つでタグ付けされた指定タイ
プのリソースは、削除時に自動的にごみ箱に保持されます。タグに基づいてアカウント内の特定の
リソースを保護する場合は、このタイプの保持ルールを使用します。

• リージョンレベルの保持ルール — リージョンレベルの保持ルールでは、リソースタグは指定され
ません。リソースにタグが付いていなくても、ルールが作成されるリージョンにある指定タイプの
すべてのリソースに適用されます。特定のリージョン内のすべての指定タイプのリソースを保護す
る場合は、このタイプの保持ルールを使用します。

リソースがごみ箱に入っている間は、いつでもそのリソースを復元して使用できます。
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リソースは、次のいずれかの結果になるまで、ごみ箱に残ります。

• 使用するために手動で復元した場合。ごみ箱からリソースを復元すると、そのリソースはごみ箱か
ら削除され、直ちに使用できるようになります。復旧されたリソースは、アカウント内のそのタイ
プの他のリソースと同じ方法で使用できます。

• 保持期間が終了した場合。保存期間が終了し、リソースがごみ箱から復元されていない場合、リ
ソースはごみ箱から完全に削除され、表示や復元はできなくなります。

サポート リソース

ごみ箱は、次のリソースタイプをサポートしています。

• Amazon EBS スナップショット

Important

ごみ箱の保存ルールは、アーカイブストレージ階層のアーカイブされたスナップショット
にも適用されます。ごみ箱の保持ルールに一致するアーカイブスナップショットを削除す
ると、アーカイブされたスナップショットは、保持ルールで定義されている保持期間中、
ごみ箱に保持されます。アーカイブされたスナップショットは、ごみ箱に入っている間、
アーカイブされたスナップショットの料金で請求されます。

• Amazon EBS-backed Amazon マシンイメージ (AMI)

Note

保持ルールは無効になっている AMI にも適用されます。

考慮事項

ごみ箱および保持ルールを使用する場合は、次の考慮事項が適用されます。
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一般的な考慮事項

•
Important

最初の保持ルールを作成すると、ルールがアクティブになり、リソースの保持が開始され
るまでに 30 分ほどかかる場合があります。最初の保持ルールを作成すると、後続の保持
ルールがアクティブになり、リソースの保持がほぼ即時に開始されます。

• 削除時にリソースが複数の保持ルールと一致する場合は、保持期間が最も長い保持ルールが優先さ
れます。

• リソースをごみ箱から手動で削除することはできません。リソースは、保持期間が終了すると自動
的に削除されます。

• リソースがごみ箱に入っている間は、そのリソースを表示したり、復元したり、タグを変更するこ
としかできません。リソースを使用するには、まずリソースを復元する必要があります。

• AWS のサービス Backup や Amazon Data Lifecycle Manager などの、任意の AWS が保持ルール
と一致するリソースを削除した場合、そのリソースは自動的にごみ箱に保持されます。

• リソースをごみ箱に送信すると、次のシステム生成タグがリソースに割り当てられます。

• タグキー — aws:recycle-bin:resource-in-bin

• タグ値 — true

このタグを手動で編集または削除することはできません。リソースをごみ箱から復元すると、タグ
は自動的に削除されます。

スナップショットに関する考慮事項

•
Important

AMI および関連するスナップショットの保持ルールがある場合は、スナップショットの保
持期間を AMI の保持期間と同等以上にしてください。これにより、AMI 自体を削除する前
に AMI に関連付けられたスナップショットがごみ箱で削除されないようになります。これ
は、このようなスナップショットを削除すると、AMI が復旧不能になるためです。

• スナップショットが削除されたときに高速スナップショット復元が有効になっている場合、スナッ
プショットがごみ箱に送信された直後に、高速スナップショット復元は自動的に無効になります。

• スナップショットの高速スナップショット復元が無効になる前にスナップショットを復元して
も、そのスナップショットは有効なままになります。
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• スナップショットを復元すると、高速スナップショット復元が無効になった後も、無効のままに
なります。必要に応じて、高速スナップショット復元を手動で再度有効にする必要があります。

• 削除時に共有されていたスナップショットは、ごみ箱に移動されると自動的に共有が解除されま
す。スナップショットを復元すると、以前の共有権限がすべて自動的に復元されます。

• AWS Backupなど、別のAWSのサービスによって作成されたスナップショットがごみ箱に移動さ
れ、後でそのスナップショットをごみ箱から復旧する場合、それを作成したAWSサービスによっ
て管理されなくなります。スナップショットが不要になった場合は、手動で削除する必要がありま
す。

AMI に関する考慮事項

• Amazon EBS-backed AMI のみがサポートされます。

•
Important

AMI および関連するスナップショットの保持ルールがある場合は、スナップショットの保
持期間を AMI の保持期間と同等以上にしてください。これにより、AMI 自体を削除する前
に AMI に関連付けられたスナップショットがごみ箱で削除されないようになります。これ
は、このようなスナップショットを削除すると、AMI が復旧不能になるためです。

• 削除時に共有されていた AMI は、ごみ箱に移動されると自動的に共有が解除されます。AMI を復
元すると、以前の共有許可がすべて自動的に復元されます。

• ごみ箱から AMI を復元する前に、まずごみ箱から関連するすべてのスナップショットを復旧し、
それらが available 状態になっているようにする必要があります。

• AMI に関連付けられているスナップショットをごみ箱から削除すると、AMI は復旧できなくなり
ます。AMI は、保持期間が経過すると削除されます。

• AWS Backup などの別の AWS のサービスによって作成された AMI がごみ箱に送信され、後でそ
の AMI をごみ箱から復旧すると、それを作成した AWS のサービスによって管理されなくなりま
す。AMI が不要になった場合は、手動で削除する必要があります。

Amazon Data Lifecycle Manager スナップショットポリシーに関する考慮事項

• Amazon Data Lifecycle Manager が保持ルールと一致するスナップショットを削除すると、そのス
ナップショットは自動的にごみ箱に保持されます。

• Amazon Data Lifecycle Manager がポリシーの保持しきい値に達したときにスナップショットを
削除してごみ箱に移動し、そのスナップショットをごみ箱から手動で復元した場合は、スナップ
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ショットが不要になったら手動で削除する必要があります。Amazon Data Lifecycle Manager は、
スナップショットを管理しなくなります。

• ポリシーによって作成されたスナップショットを手動で削除し、ポリシーの保持しきい値に達し
たときにそのスナップショットがごみ箱にある場合、Amazon Data Lifecycle Manager はスナップ
ショットを削除しません。Amazon Data Lifecycle Manager は、スナップショットがごみ箱に保存
されている間は、スナップショットを管理しません。

ポリシーの保持しきい値に達する前にスナップショットがごみ箱から復元された場合、Amazon 
Data Lifecycle Manager は、ポリシーの保持しきい値に達したときにスナップショットを削除しま
す。

ポリシーの保持しきい値に達した後にスナップショットがごみ箱から復元された場合、Amazon 
Data Lifecycle Manager はそのスナップショットを削除しません。スナップショットが不要になっ
た場合は、手動で削除する必要があります。

AWS Backup の考慮事項

• AWS Backup が保持ルールと一致するスナップショットを削除すると、そのスナップショットは
自動的にごみ箱に保持されます。

アーカイブされたスナップショットに関する考慮事項

• ごみ箱の保存ルールは、アーカイブストレージ階層のアーカイブされたスナップショットにも適用
されます。ごみ箱の保持ルールに一致するアーカイブスナップショットを削除すると、アーカイブ
されたスナップショットは、保持ルールで定義されている保持期間中、ごみ箱に保持されます。

アーカイブされたスナップショットは、ごみ箱に入っている間、アーカイブされたスナップショッ
トの料金で請求されます。

保持ルールによってアーカイブされたスナップショットがごみ箱から最低期間である 90 日前に削
除された場合、残りの日分の料金が請求されます。詳細については、「料金と請求」を参照してく
ださい。

ごみ箱にアーカイブされたスナップショットを使用するには、まずそのスナップショットをごみ箱
から復元し、次にアーカイブ階層から標準階層に復元する必要があります。

考慮事項 3966



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

クォータ

ごみ箱には、以下のクォータが適用されます。

クォータ デフォルトのクォータ

リージョン
あたりの保持
ルール数

250

保持ルールご
とにキーと値
のペアにタグ 
付けする

50

関連サービス

ごみ箱は以下のサービスと連携します。

• [AWS CloudTrail] — ごみ箱で発生したイベントを記録できます。詳細については、AWS 
CloudTrail を使用してごみ箱をモニタリングするを参照してください。

料金

ごみ箱内のリソースは、標準料金で請求されます。ごみ箱および保持ルールの使用には、追加料金は
かかりません。詳細については、Amazon EBS の料金表を参照してください。

Note

一部のリソースは、保持期間が終了して完全に削除された後も、ごみ箱コンソールや AWS 
CLI および API 出力に短期間表示される場合があります。これらのリソースの料金は請求さ
れません。請求は、保持期間が終了するとすぐに停止します。

以下の AWS が生成コスト配分タグは、AWS Billing and Cost Management を使用する際のコストの
追跡と配分の目的で使用できます。

• キー: aws:recycle-bin:resource-in-bin
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• 値: true

詳細については、「AWS Billing and Cost Management ユーザーガイド」の「AWS 生成コスト配分
タグ」を参照してください。

必要な IAM 許可

デフォルトでは、ユーザーには、ごみ箱、保持ルール、またはごみ箱にあるリソースを操作する許
可はありません。ユーザーがこれらのリソースを利用するには、特定のリソースと API アクション
を使用する許可を付与する IAM ポリシーを作成する必要があります。ポリシーを作成したら、ユー
ザー、グループ、ロールに許可を追加します。

トピック

• ごみ箱および保持ルールを操作するための許可

• ごみ箱内のリソースを操作するための許可

• [Condition keys for Recycle Bin] (ごみ箱の条件キー)

ごみ箱および保持ルールを操作するための許可

ごみ箱と保持ルールを使用するには、次の許可をユーザーに付与する必要があります。

• rbin:CreateRule

• rbin:UpdateRule

• rbin:GetRule

• rbin:ListRules

• rbin:DeleteRule

• rbin:TagResource

• rbin:UntagResource

• rbin:ListTagsForResource

• rbin:LockRule

• rbin:UnlockRule

ごみ箱コンソールを使用するには、ユーザーに tag:GetResources 許可が必要です。
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以下は、コンソールユーザーの tag:GetResources 許可を含む IAM ポリシーの例です。一部の許
可が不要な場合は、ポリシーから削除できます。

{ 
    "Version": "2012-10-17", 
    "Statement": [{ 
        "Effect": "Allow", 
        "Action": [ 
            "rbin:CreateRule", 
            "rbin:UpdateRule", 
            "rbin:GetRule", 
            "rbin:ListRules", 
            "rbin:DeleteRule", 
            "rbin:TagResource", 
            "rbin:UntagResource", 
            "rbin:ListTagsForResource", 
             "rbin:LockRule", 
            "rbin:UnlockRule",
            "tag:GetResources" 
        ], 
        "Resource": "*" 
    }]
}

アクセス権限を付与するには、ユーザー、グループ、またはロールにアクセス許可を追加します。

• AWS IAM Identity Center のユーザーとグループ:

アクセス許可セットを作成します。「AWS IAM Identity Center ユーザーガイド」の「アクセス許
可一式を作成」の手順を実行します。

• IAM 内で、ID プロバイダーによって管理されているユーザー:

ID フェデレーションのロールを作成します。詳細については、IAM ユーザーガイドの「サード
パーティー ID プロバイダー (フェデレーション) 用のロールの作成」を参照してください。

• IAM ユーザー:

• ユーザーが継承できるロールを作成します。手順については、「IAM ユーザーガイド」の「IAM 
ユーザー用ロールの作成」を参照してください。

• (お奨めできない方法) ポリシーをユーザーに直接アタッチするか、ユーザーをユーザーグループ
に追加する。詳細については、「IAM ユーザーガイド」の「ユーザー (コンソール) へのアクセ
ス権限の追加」を参照してください。
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ごみ箱内のリソースを操作するための許可

ごみ箱内のリソースを操作するために必要な IAM 許可の詳細については、次を参照してください。

• ごみ箱のスナップショットを操作するための権限

• ごみ箱内の AMI を操作するための許可

[Condition keys for Recycle Bin] (ごみ箱の条件キー)

ごみ箱は、IAM ポリシーのCondition要素に使用できる次の条件キーを定義し、ポリシーステート
メントが適用される条件を制御します。詳細については、[IAM User Guide] (IAM ユーザーガイド) の
[IAM JSON policy elements: Condition] (IAM JSON ポリシー要素：条件) を参照してください。

トピック

• rbin:Request/ResourceType 条件キー

• rbin:Attribute/ResourceType 条件キー

rbin:Request/ResourceType 条件キー

このrbin:Request/ResourceType条件キーを使用して、ResourceTypeリクエストパラメータ
で指定された値に基づいて[CreateRule]と[ListRules]リクエストのアクセスをフィルタリングするた
めに使用することができます。

例 1 - CreateRule

次のサンプルの IAM ポリシーは、ResourceTypeリクエストパラメーターに指定された値
がEBS_SNAPSHOTまたはEC2_IMAGEである場合のみ IAM プリンシパルに [CreateRule] リクエスト
を行うことを許可します。これにより、プリンシパルはスナップショットと AMI に対してのみ新し
い保存ルールを作成できます。

{ 
    "Version" : "2012-10-17", 
    "Statement" : [ 
        { 
            "Effect" : "Allow", 
            "Action" :[ 
                "rbin:CreateRule" 
            ], 
            "Resource" : "*", 
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            "Condition" : { 
                "StringEquals" : { 
                    "rbin:Request/ResourceType" : ["EBS_SNAPSHOT", "EC2_IMAGE"] 
                } 
            } 
        } 
    ]
}

例 2 - ListRules

次のサンプル IAM ポリシーは、ResourceTypeリクエストパラメーターに指定した値
がEBS_SNAPSHOTの場合にのみ、IAM プリンシパルが ListRules に要求を行うことを許可します。こ
れにより、プリンシパルはスナップショットの保存ルールのみを一覧表示でき、他のリソースタイプ
の保存ルールを一覧表示できなくなります。

{ 
    "Version" : "2012-10-17", 
    "Statement" : [ 
        { 
            "Effect" : "Allow", 
            "Action" :[ 
                "rbin:ListRules" 
            ], 
            "Resource" : "*", 
            "Condition" : { 
                "StringEquals" : { 
                    "rbin:Request/ResourceType" : "EBS_SNAPSHOT" 
                } 
            } 
        } 
    ]
}

rbin:Attribute/ResourceType 条件キー

rbin:Attribute/ResourceType 条件キーを使用し、保存ルールの ResourceType 属性の値に
基づいた
DeleteRule、GetRule、UpdateRule、LockRule、UnlockRule、TagResource、UntagResource、
ListTagsForResource リクエストへのアクセスをフィルタリングできます。

例 1 - UpdateRule
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次のサンプル IAM ポリシーは、ResourceType要求されたリテンションルールの属性
がEBS_SNAPSHOTまたはEC2_IMAGEの場合にのみ、IAM プリンシパルが UpdateRule に要求を行う
ことを許可します。これにより、プリンシパルはスナップショットと AMI の保持ルールのみを更新
できます。

{ 
    "Version" : "2012-10-17", 
    "Statement" : [ 
        { 
            "Effect" : "Allow", 
            "Action" :[ 
                "rbin:UpdateRule" 
            ], 
            "Resource" : "*", 
            "Condition" : { 
                "StringEquals" : { 
                    "rbin:Attribute/ResourceType" : ["EBS_SNAPSHOT", "EC2_IMAGE"] 
                } 
            } 
        } 
    ]
}

例 2 - DeleteRule

次のサンプル IAM ポリシーは、ResourceType要求されたリテンションルールの属性
がEBS_SNAPSHOTの場合にのみ、IAM プリンシパルが DeleteRule に要求を行うことを許可します。
これにより、プリンシパルはスナップショットの保存ルールのみを削除できます。

{ 
    "Version" : "2012-10-17", 
    "Statement" : [ 
        { 
            "Effect" : "Allow", 
            "Action" :[ 
                "rbin:DeleteRule" 
            ], 
            "Resource" : "*", 
            "Condition" : { 
                "StringEquals" : { 
                    "rbin:Attribute/ResourceType" : "EBS_SNAPSHOT" 
                } 
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            } 
        } 
    ]
}

保持ルールの操作

ごみ箱を有効にして使用するには、リソースを保護する AWS リージョンに保持ルールを作成する必
要があります。保持ルールでは、以下を指定します。

• 保護するリソースタイプ。

• 削除時にごみ箱に保持するリソース。

• リソースが完全に削除される前に、リソースをごみ箱に保持する保持期間。

ごみ箱では、2 種類の保持ルールを作成できます。

• タグレベルの保持ルール — タグレベルの保持ルールは、リソースタグを使用して、ごみ箱に保持
されるリソースを識別します。保持ルールごとに、1 つ以上のタグのキーと値のペアを指定しま
す。保持ルールで指定されたタグのキーと値のペアの少なくとも 1 つでタグ付けされた指定タイ
プのリソースは、削除時に自動的にごみ箱に保持されます。タグに基づいてアカウント内の特定の
リソースを保護する場合は、このタイプの保持ルールを使用します。

• リージョンレベルの保持ルール — リージョンレベルの保持ルールでは、リソースタグは指定され
ません。リソースにタグが付いていなくても、ルールが作成されるリージョンにある指定タイプの
すべてのリソースに適用されます。特定のリージョン内のすべての指定タイプのリソースを保護す
る場合は、このタイプの保持ルールを使用します。

保持ルールを作成すると、条件に合致したリソースが削除された後に、指定された保持期間自動的に
ごみ箱に保持されます。

トピック

• 保持ルールを作成する

• ごみ箱の保持ルールの表示

• 保持ルールの更新

• 保持ルールのロック

• 保持ルールのロック解除
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• タグ保持ルール

• 保持ルールのタグを表示する

• 保持ルールからタグを削除する

• ごみ箱の保持ルールの削除

保持ルールを作成する

保持ルールを作成するときは、次の必須パラメータを指定する必要があります。

• 保持ルールで保護されるリソースタイプ。

• 保持ルールで保護されるリソースタイプ。保持ルールは、タグレベルとリージョンレベルで作成で
きます。

• タグレベルの保持ルールを作成するには、保護するリソースを特定するリソースタグを指定し
ます。ルールごとに最大 50 つのタグを指定でき、同じタグのキーと値のペアは最大 5 つの保持
ルールに追加できます。

• リージョンレベルの保持ルールを作成するには、タグキーと値のペアを指定しないでください。
この場合、指定されたタイプのすべてのリソースが保護されます。

• リソースが削除後にごみ箱に保持される期間。期間は、最大 1 年 (365 日) です。

オプションで次のパラメータを指定することもできます。

• 保持ルールの名前 (オプション)。名前の長さは最大 255 文字です。

• 保持ルールのオプション説明 説明は最大 255 文字とすることができます。

Note

保持ルールの説明には、個人を特定する情報、機密情報、または機密情報を含めないこと
をお勧めします。

• 保持ルールの識別と整理に役立つ保持ルールタグ (オプション)。ルールごとに最大 50 個のタグを
割り当てることができます。

オプションで、作成時に保持ルールをロックすることもできます。作成時に保持ルールをロックす
る場合は、ロック解除の遅延期間 (7～30 日) も指定する必要があります。保持ルールは、意図的に
ロックしない限り、デフォルトでロック解除されたままになります。
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保持ルールは、作成されたリージョンでのみ機能します。他のリージョンでごみ箱を使用する場合
は、そのリージョンに追加の保持ルールを作成する必要があります。

ごみ箱保持ルールは、次のいずれかの方法で作成できます。

Recycle Bin console

保持ルールを作成するには

1. ごみ箱コンソール (https://console.aws.amazon.com/rbin/home/) を開きます。

2. ナビゲーションペインで、[Retention rules] (保持ルール)、[Create retention rule] (保持ルール
の作成) の順に選択します。

3. [Rule details] (ルール詳細) セクションで、次の操作を行います。

a. (オプション) [Retention rule name] (保持ルール名) に、保持ルールのわかりやすい名前
を入力します。

b. (オプション) [Retention rule descripion] (保持ルールの説明) に、保持ルールの簡単な説
明を入力します。

4. [Rule settings] (ルールの設定) セクションで、以下の操作を行います。

a. [Resource type] (リソースの種類) で、保護する保持ルールのリソースの種類を選択しま
す。保持ルールは、このタイプのリソースのみをごみ箱に保持します。

b. 次のいずれかを行います。

• リージョン内の削除されたすべての指定タイプのリソースに対応するリージョンレベ
ルの保持ルールを作成するには、[Apply to all resources] (すべてのリソースに適用す
る) を選択します。この保持ルールは、リソースにタグがない場合でも、削除時に指
定リソースをすべてごみ箱に保持します。

• タグレベルの保持ルールを作成するには、[Resource tags to match] (照合するリソー
スタグ) に、ごみ箱に保持される指定タイプのリソースの識別に使用するタグのキー
と値のペアを入力します。保持ルールでは、指定されたタグのキーと値のペアが少な
くとも 1 つ含まれている指定タイプのリソースのみが保持されます。

c. [Retention period] (保持期間) に、保持ルールによってリソースをごみ箱に保持する日数
を入力します。

5. (オプション) 保持ルールをロックするには、[Rule lock settings] (ルールのロックの設定) で
[Lock] (ロック) を選択し、[Unlock delay period] (ロック解除の遅延期間) でロック解除の遅延
期間を日単位で指定します。保持ルールを変更または削除することはできません。ルールを
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変更または削除するには、まずルールをロック解除してから、ロック解除の遅延期間が終了
するまで待つ必要があります。詳細については、「保持ルールのロック」を参照してくださ
い。

保持ルールをロック解除したままにするには、[Rule lock settings] (ルールのロックの設定) 
で [Unlock] (ロック解除) を選択したままにします。ロック解除された保持ルールは、いつで
も変更または削除できます。詳細については、「保持ルールのロック解除」を参照してくだ
さい。

6. (オプション) [Tags] (タグ) セクションで、以下の操作を行います。

• ルールにカスタムタグをタグ付けするには、[Add tag] (タグの追加) を選択し、タグキー
と値のペアを入力します。

7. [Create retention rule] (保持ルールの作成) を選択します。

AWS CLI

保持ルールを作成するには

create-rule AWS CLI コマンドを使用します。[--retention-period] に、ごみ箱に削除された
スナップショットを保持する日数を指定します。[--resource-type] で、スナップショットに 
[EBS_SNAPSHOT]、または AMI に [EC2_IMAGE] を指定します。タグレベルの保持ルールを作成
するには、[--resource-tags] で、保持するスナップショットの識別に使用するタグを指定し
ます。リージョンレベルの保持ルールを作成するには、--resource-tags を省略します。保持
ルールをロックするには、--lock-configuration を含めて、ロック解除の遅延期間を日単位
指定します。

$ aws rbin create-rule \
--retention-period RetentionPeriodValue=number_of_days,RetentionPeriodUnit=DAYS \
--resource-type EBS_SNAPSHOT|EC2_IMAGE \
--description "rule_description" \
--lock-configuration 
 'UnlockDelay={UnlockDelayUnit=DAYS,UnlockDelayValue=unlock_delay_in_days}' \
--resource-tags ResourceTagKey=tag_key,ResourceTagValue=tag_value

例 1

次のコマンド例では、すべてのスナップショットを 7 日間保持するリージョンレベルのロック削
除された保持ルールを作成します。
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$ aws rbin create-rule \
--retention-period RetentionPeriodValue=7,RetentionPeriodUnit=DAYS \
--resource-type EBS_SNAPSHOT \
--description "Match all snapshots"

例 2

次のコマンド例では、purpose=production でタグ付けされた削除済みのスナップショットを
7 日間保持するタグレベルのルールを作成します。

$ aws rbin create-rule \
--retention-period RetentionPeriodValue=7,RetentionPeriodUnit=DAYS \
--resource-type EBS_SNAPSHOT \
--description "Match snapshots with a specific tag" \
--resource-tags ResourceTagKey=purpose,ResourceTagValue=production

例 3

次のコマンド例では、すべてのスナップショットを 7 日間保持するリージョンレベルのロックさ
れた保持ルールを作成します。保持ルールは 7 日間のロック解除の遅延期間でロックされます。

$ aws rbin create-rule \
--retention-period RetentionPeriodValue=7,RetentionPeriodUnit=DAYS \
--resource-type EBS_SNAPSHOT \
--description "Match all snapshots" \
--lock-configuration 'UnlockDelay={UnlockDelayUnit=DAYS,UnlockDelayValue=7}'

ごみ箱の保持ルールの表示

ごみ箱の保持ルールは、次のいずれかの方法で表示できます。

Recycle Bin console

保持ルールを表示するには

1. ごみ箱コンソール (https://console.aws.amazon.com/rbin/home/) を開きます。

2. ナビゲーションペインで、[Retention rules] (保持ルール) を選択します。

3. グリッドには、選択したリージョンのすべての保持ルールがリストされます。特定の保持
ルールに関する詳細情報を表示するには、グリッドでその保持ルールを選択します。
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AWS CLI

すべての保持ルールを表示するには

list-rules AWS CLI コマンドを使用し、--resource-type で、スナップショットには
EBS_SNAPSHOT、または AMI には EC2_IMAGE を指定します。

$ aws rbin list-rules --resource-type EBS_SNAPSHOT|EC2_IMAGE

例

次のサンプルコマンドは、スナップショットを保持するすべての保持ルールを一覧表示します。

$ aws rbin list-rules --resource-type EBS_SNAPSHOT

特定の保持ルールの情報を表示するには

get-rule AWS CLI コマンドを使用します。

$ aws rbin get-rule --identifier rule_ID

例

次のコマンド例は、保持ルール pwxIkFcvge4 に関する情報を表示します。

$ aws rbin get-rule --identifier pwxIkFcvge4

保持ルールの更新

ロック解除された保持ルールの説明、リソースタグ、保持期間は、作成後にいつでも更新できます。
保持ルールのリソースタイプやロック解除の遅延期間を、保持ルールがロック解除されていても、更
新することはできません。

ロックされた保持ルールは、どのような方法でも更新できません。ロックされた保持ルールを変更す
る必要がある場合は、まずロックを解除し、ロック解除の遅延期間が終了するまで待つ必要がありま
す。

ロックされた保持ルールのロック解除の遅延期間を変更する必要がある場合は、保持ルールをロック
解除し、現在のロック解除の遅延期間が終了するまで待つ必要があります。ロック解除の遅延期間が
終了したら、保持ルールを再ロックし、新しいロック解除の遅延期間を指定する必要があります。
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Note

保持ルールの説明には、個人を特定する情報、機密情報、または機密情報を含めないことを
お勧めします。

保持ルールを更新すると、その変更は保持される新しいリソースにのみ適用されます。この変更は、
ごみ箱に移動済みのリソースには影響しません。例えば、保持ルールの保持期間を更新すると、更新
後に削除されたスナップショットのみが新しい保持期間、保持されます。更新前にごみ箱に送られた
スナップショットは、以前の (古い) 保持期間にわたって保持されます。

保持ルールの更新は、次のいずれかの方法で行うことができます。

Recycle Bin console

保持ルールを更新するには

1. ごみ箱コンソール (https://console.aws.amazon.com/rbin/home/) を開きます。

2. ナビゲーションペインで、[Retention rules] (保持ルール) を選択します。

3. グリッドで、更新する保持ルールを選択し、[Actions] (アクション)、[Edit retention rule] (保
持ルールの編集) の順にクリックします。

4. [Rule details] (ルールの詳細) セクションで、[Retention rule name] (保持ルール名) そして
[Retention rule description] (保持ルールの説明) を必要に応じて更新します。

5. [Rule settings] (ルール設定) セクションで、[Resource type] (リソースタイプ)、[Resource 
tags to match] (照合するリソースタグ)、[Retention period] (保持期間) を必要に応じて更新し
ます。

6. [Tags] (タグ) セクションで、必要に応じて保持ルールタグを追加または削除します。

7. [Save retention rule] (保持ルールの保存) を選択します。

AWS CLI

保持ルールを更新するには

update-rule AWS CLI コマンドを使用します。[--identifier] で、更新する保持ルールの ID を
指定します。[--resource-types] で、スナップショットに [EBS_SNAPSHOT]、または AMI に 
[EC2_IMAGE] を指定します。

$ aws rbin update-rule \
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--identifier rule_ID \
--retention-period RetentionPeriodValue=number_of_days,RetentionPeriodUnit=DAYS \
--resource-type EBS_SNAPSHOT|EC2_IMAGE \
--description "rule_description"

例

次の例では、保持ルール 6lsJ2Fa9nh9 を更新して、すべてのスナップショットを 7 日間保持す
るようにし、その説明を更新しています。

$ aws rbin update-rule \
--identifier 6lsJ2Fa9nh9 \
--retention-period RetentionPeriodValue=7,RetentionPeriodUnit=DAYS \
--resource-type EBS_SNAPSHOT \
--description "Retain for three weeks"

保持ルールのロック

ごみ箱を使用すると、リージョンレベルの保持ルールをいつでもロックできます。

Note

タグレベルの保持ルールはロックできません。

ロックされた保持ルールは、必要な IAM 許可を持つユーザーであっても変更または削除できませ
ん。保持ルールをロックすることで、偶発的な、または悪意のある変更や削除から保護できます。

保持ルールをロックするには、ロック解除の遅延期間を指定する必要があります。これは、保持ルー
ルをロック解除してから変更または削除できるようになるまで待つ必要がある期間です。ロック解除
の遅延期間中は、保持ルールを変更または削除することはできません。保持ルールの変更または削除
は、ロック解除の遅延期間の終了後にのみ行えます。

保持ルールのロック後は、ロック解除の遅延期間を変更できません。アカウントの権限が侵害された
場合、ロック解除の遅延期間を設けることで、セキュリティ上の脅威を検出して対応するための追加
の時間を確保できます。この期間は、セキュリティ違反を特定して対応するのにかかる時間よりも長
くする必要があります。過去のセキュリティインシデントと、アカウント侵害の特定と是正に必要な
時間を確認することで、適切な期間を設定することができます。
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保持ルールのロック状態が変更された場合に通知されるように、Amazon EventBridge ルールを使用
することをお勧めします。詳細については、「Amazon EventBridge を使用してごみ箱をモニタリン
グする」を参照してください。

考慮事項

• ロックできるのはリージョンレベルの保持ルールだけです。

• 保持ルールのロックはいつでも解除できます。

• ロック解除の遅延期間は 7〜30 日でなければなりません。

• 保持ルールはロック解除の遅延期間中に再ロックできます。保持ルールを再ロックすると、ロック
解除の遅延期間がリセットされます。

リージョンレベルの保持ルールは、次のいずれかの方法でロックできます。

Recycle Bin console

保持ルールをロックするには

1. ごみ箱コンソールを https://console.aws.amazon.com/rbin/home/ で開きます。

2. ナビゲーションパネルで、[Retention rules] (保持ルール) を選択します。

3. グリッドでロックする保持ルールを選択し、[Actions] (アクション)、[Edit retention rule lock]
(保持ルールロックの編集) の順に選択します。

4. [Edit retention rule lock] (保持ルールロックの編集) 画面で [Lock] (ロック) を選択し、[Unlock 
delay period] (ロック解除の遅延期間) でロック解除の遅延期間を日単位で指定します。

5. [I acknowledge that locking the retention rule will prevent it from being modified or deleted] (保
持ルールをロックすると変更や削除ができなくなることを確認) チェックボックスをオンに
し、[Save] (保存) を選択します。

AWS CLI

ロック解除された保持ルールをロックするには

ロックルール AWS CLI コマンドを使用します。--identifier については、ロックする保持
ルールの ID を指定します。--lock-configuration については、ロック解除の遅延期間を日
単位で指定します。

$ aws rbin lock-rule \
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--identifier rule_ID \
--lock-configuration 
 'UnlockDelay={UnlockDelayUnit=DAYS,UnlockDelayValue=number_of_days}'

例

次のコマンド例では、6lsJ2Fa9nh9 保持ルールをロックし、ロック解除の遅延期間を 15 日間
に設定します。

$ aws rbin lock-rule \
--identifier 6lsJ2Fa9nh9 \
--lock-configuration 'UnlockDelay={UnlockDelayUnit=DAYS,UnlockDelayValue=15}'

保持ルールのロック解除

ロックされた保持ルールの変更または削除はできません。ロックされた保持ルールを変更する必要が
ある場合は、まずロックを解除する必要があります。保持ルールをロック解除したら、ロック解除の
遅延期間が終了するのを待ってから、変更または削除する必要があります。ロック解除の遅延期間中
は、保持ルールを変更または削除することはできません。

ロック解除された保持ルールは、必要な IAM 許可を持つユーザーがいつでも変更および削除できま
す。保持ルールをロック解除したままにすると、偶発的または悪意のある変更や削除にさらされる可
能性があります。

考慮事項

• 保持ルールはロック解除の遅延期間中に再ロックできます。

• ロック解除の遅延期間が過ぎた後で保持ルールを再ロックできます。

• ロック解除の遅延期間をバイパスすることはできません。

• 最初のロック後に、ロック解除の遅延時間を変更することはできません。

保持ルールのロック状態が変更された場合に通知されるように、Amazon EventBridge ルールを使用
することをお勧めします。詳細については、「Amazon EventBridge を使用してごみ箱をモニタリン
グする」を参照してください。

リージョンレベルのロックされた保持ルールは、次のいずれかの方法でロック解除できます。
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Recycle Bin console

保持ルールをロック解除するには

1. ごみ箱コンソールを https://console.aws.amazon.com/rbin/home/ で開きます。

2. ナビゲーションパネルで、[Retention rules] (保持ルール) を選択します。

3. グリッドでロック解除する保持ルールを選択し、[Actions] (アクション)、[Edit retention rule 
lock] (保持ルールロックの編集) の順に選択します。

4. [Edit retention rule lock] (保持ルールロックの編集) 画面で、[Unlock] (ロック解除) を選択
し、[Save] (保存) を選択します。

AWS CLI

ロックされた保持ルールをロック解除するには

unlock-rule AWS CLI コマンドを使用します。--identifier で、ロック解除する保持ルールの 
ID を指定します。

$ aws rbin unlock-rule \
--identifier rule_ID

例

次のコマンド例では、保持ルール 6lsJ2Fa9nh9 をロック解除します。

$ aws rbin unlock-rule \
--identifier 6lsJ2Fa9nh9

タグ保持ルール

保持ルールにカスタムタグを割り当てて、目的、所有者、環境など、さまざまな方法で分類できま
す。これにより、割り当てたカスタムタグに基づいて特定の保持ルールを効率的に見つけることがで
きます。

保持ルールにタグを割り当てるには、次のいずれかの方法を使用します。
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Recycle Bin console

保持ルールにタグ付けするには

1. ごみ箱コンソール (https://console.aws.amazon.com/rbin/home/) を開きます。

2. ナビゲーションペインで、[Retention rules] (保持ルール) を選択します。

3. タグ付けする保持ルールを選択し、[Tags] (タグ) タブで、[Manage tags] (タグの管理) を選
択します。

4. タグを追加 を選択します。[Key] (キー) に、タグキーを入力します。[Value] (値) に、タグの
値を入力します。

5. [Save] (保存) を選択します。

AWS CLI

保持ルールにタグ付けするには

tag-resource AWS CLI コマンドを使用します。--resource-arn で、タグ付けする保持ルール
の Amazon リソースネーム (ARN) を指定し、--tags で、タグのキーと値のペアを指定します。

$ aws rbin tag-resource \
--resource-arn retention_rule_arn \
--tags key=tag_key,value=tag_value

例

次のコマンド例では、保持ルール arn:aws:rbin:us-east-1:123456789012:rule/
nOoSBBtItF3 に purpose=production をタグ付けします。

$ aws rbin tag-resource \
--resource-arn arn:aws:rbin:us-east-1:123456789012:rule/nOoSBBtItF3 \
--tags key=purpose,value=production

保持ルールのタグを表示する

保持ルールに割り当てられたタグは、次のいずれかの方法で表示できます。
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Recycle Bin console

保持ルールのタグを表示するには

1. ごみ箱コンソール (https://console.aws.amazon.com/rbin/home/) を開きます。

2. ナビゲーションペインで、[Retention rules] (保持ルール) を選択します。

3. タグを表示する保持ルールを選択し、[Tags] (タグ) タブを選択します。

AWS CLI

保持ルールに割り当てられたタグを表示するには

list-tags-for-resource AWS CLI コマンドを使用します。--resource-arn で、保持ルールの 
ARN を指定します。

$ aws rbin list-tags-for-resource \
--resource-arn retention_rule_arn

例

次のコマンド例では、保持ルール arn:aws:rbin:us-east-1:123456789012:rule/
nOoSBBtItF3 のタグを一覧表示します。

$ aws rbin list-tags-for-resource \
--resource-arn arn:aws:rbin:us-east-1:123456789012:rule/nOoSBBtItF3

保持ルールからタグを削除する

イベント通知のタグは、次のいずれかの方法で削除することができます。

Recycle Bin console

保持ルールからタグを削除するには

1. ごみ箱コンソール (https://console.aws.amazon.com/rbin/home/) を開きます。

2. ナビゲーションペインで、[Retention rules] (保持ルール) を選択します。

3. タグを削除する保持ルールを選択し、[Tags] (タグ) タブで、[Manage tags] (タグの管理) を
選択します。

4. 削除するタグの横にある [Remove] (削除) を選択します。
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5. [Save] (保存) を選択します。

AWS CLI

保持ルールからタグを削除するには

untag-resource AWS CLI コマンドを使用します。--resource-arn で、保持ルールの ARN を
指定します。--tagkeys で、削除するタグのタグキーを指定します。

$ aws rbin untag-resource \
--resource-arn retention_rule_arn \
--tagkeys tag_key

例

次のコマンド例では、キーが purpose のタグを保持ルール arn:aws:rbin:us-
east-1:123456789012:rule/nOoSBBtItF3 から削除します。

$ aws rbin untag-resource \
--resource-arn arn:aws:rbin:us-east-1:123456789012:rule/nOoSBBtItF3 \
--tagkeys purpose

ごみ箱の保持ルールの削除

保持ルールはいつでも削除できます。保持ルールを削除すると、削除後にゴミ箱で新しいリソースが
保持されなくなります。保持ルールが削除される前にごみ箱に移動されたリソースは、保持ルールで
定義されている保持期間に従って、引き続きごみ箱に保持されます。期間が終了すると、リソースは
ごみ箱から完全に削除されます。

次のいずれかの方法を使用して、保持ルールを削除できます。

Recycle Bin console

保持ルールを削除するには

1. ごみ箱コンソール (https://console.aws.amazon.com/rbin/home/) を開きます。

2. ナビゲーションペインで、[Retention rules] (保持ルール) を選択します。

3. グリッドで削除する保持ルールを選択し、[Actions] (アクション)、[Delete retention rule] (保
持ルールの削除) の順に選択します。
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4. プロンプトが表示されたら、確認メッセージを入力し、[Delete retention rule] (保持ルールの
削除) を選択します。

AWS CLI

保持ルールを削除するには

delete-rule AWS CLI コマンドを使用します。--identifier で、削除するリテンションルール
の ID を指定します。

$ aws rbin delete-rule --identifier rule_ID

例

次のコマンド例では、保持ルール 6lsJ2Fa9nh9 を削除します。

$ aws rbin delete-rule --identifier 6lsJ2Fa9nh9

ごみ箱内のリソースを使用する

ごみ箱は、次のリソースタイプをサポートしています。

• Amazon EBS スナップショット

• Amazon EBS-backed Amazon マシンイメージ (AMI)

トピック

• ごみ箱のスナップショットを操作する

• ごみ箱内の AMI を操作する

このセクションでは、サポートされているリソースタイプの使用方法を説明するトピックへのリンク
が含まれています。

ごみ箱のスナップショットを操作する

ごみ箱におけるスナップショットの操作の詳細については、「ごみ箱からスナップショットを復元す
る」を参照してください。
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ごみ箱内の AMI を操作する

ごみ箱における AMI の操作の詳細については、「ごみ箱から AMI を復旧する」を参照してくださ
い。

ごみ箱をモニタリングする

ごみ箱をモニタリングするには、次の機能を使用することができます。

トピック

• Amazon EventBridge を使用してごみ箱をモニタリングする

• AWS CloudTrail を使用してごみ箱をモニタリングする

Amazon EventBridge を使用してごみ箱をモニタリングする

ごみ箱は、保持ルールに基づいて実行されるアクションのイベントを Amazon EventBridge に送信し
ます。EventBridge を使用することで、これらのイベントへの対応でプログラム的なアクションや通
知を呼び出すルールを設定できます。例えば、保持ルールがロック解除され、ロック解除の遅延期間
に入ったときにメールに通知を送信する EventBridge ルールを作成できます。詳細については、「イ
ベントに反応する Amazon EventBridge ルールの作成」を参照してください。

EventBridge でのイベントは、JSON オブジェクトとして表されます。イベント固有のフィールド
は、JSON オブジェクトの detail セクションに表示されます。event フィールドにはイベント名
が入ります。result フィールドには、イベントを開始したアクションの完了時のステータスが入り
ます。詳細については、「Amazon EventBridge ユーザーガイド」の「Amazon EventBridge のイベ
ントパターン」を参照してください。

Amazon EventBridge の詳細については、「Amazon EventBridge ユーザーガイド」の「Amazon 
EventBridge とは」を参照してください。

イベント

• RuleLocked

• RuleChangeAttempted

• RuleUnlockScheduled

• RuleUnlockingNotice

• RuleUnlocked
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RuleLocked

以下は、保持ルールが正常にロックされた場合にごみ箱が生成するイベントの例です。このイベント
は、CreateRule リクエストと LockRule リクエストによって生成できます。イベントを生成した API 
が api-name フィールドに表示されます。

{ 
  "version": "0",  
  "id": "exampleb-b491-4cf7-a9f1-bf370example",  
  "detail-type": "Recycle Bin Rule Locked",  
  "source": "aws.rbin",  
  "account": "123456789012",  
  "time": "2022-08-10T16:37:50Z",  
  "region": "us-west-2",  
  "resources": [  
    "arn:aws:rbin:us-west-2:123456789012:rule/a12345abcde"  
  ],  
  "detail":  
  { 
    "detail-version": " 1.0.0", 
    "rule-id": "a12345abcde",  
    "rule-description": "locked account level rule",  
    "unlock-delay-period": "30 days", 
    "api-name": "CreateRule" 
  }
}

RuleChangeAttempted

以下は、ロックされたルールを変更または削除しようとして失敗した場合にごみ箱が生成するイベン
トの例です。このイベントは、DeleteRule リクエストと UpdateRule リクエストによって生成でき
ます。イベントを生成した API が api-name フィールドに表示されます。

{ 
  "version": "0",  
  "id": "exampleb-b491-4cf7-a9f1-bf370example",  
  "detail-type": "Recycle Bin Rule Change Attempted",  
  "source": "aws.rbin",  
  "account": "123456789012",  
  "time": "2022-08-10T16:37:50Z",  
  "region": "us-west-2",  
  "resources": [  
    "arn:aws:rbin:us-west-2:123456789012:rule/a12345abcde"  
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  ],  
  "detail":  
  { 
    "detail-version": " 1.0.0", 
    "rule-id": "a12345abcde",  
    "rule-description": "locked account level rule",  
    "unlock-delay-period": "30 days", 
    "api-name": "DeleteRule" 
  }  
}

RuleUnlockScheduled

以下は、保持ルールがロックされロック解除の遅延期間が開始された場合にごみ箱が生成するイベン
トの例です。

{ 
  "version": "0",  
  "id": "exampleb-b491-4cf7-a9f1-bf370example",  
  "detail-type": "Recycle Bin Rule Unlock Scheduled",  
  "source": "aws.rbin",  
  "account": "123456789012",  
  "time": "2022-08-10T16:37:50Z",  
  "region": "us-west-2",  
  "resources": [  
    "arn:aws:rbin:us-west-2:123456789012:rule/a12345abcde"  
  ],  
  "detail":  
  { 
    "detail-version": " 1.0.0", 
    "rule-id": "a12345abcde",  
    "rule-description": "locked account level rule",  
    "unlock-delay-period": "30 days", 
    "scheduled-unlock-time": "2022-09-10T16:37:50Z", 
  }  
}

RuleUnlockingNotice

以下は、保持ルールがロック解除の遅延期間中に、ロック解除の遅延期間が終了する前日までごみ箱
が毎日生成するイベントの例です。

{ 
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  "version": "0",  
  "id": "exampleb-b491-4cf7-a9f1-bf370example",  
  "detail-type": "Recycle Bin Rule Unlocking Notice",  
  "source": "aws.rbin",  
  "account": "123456789012",  
  "time": "2022-08-10T16:37:50Z",  
  "region": "us-west-2",  
  "resources": [  
    "arn:aws:rbin:us-west-2:123456789012:rule/a12345abcde"  
  ],  
  "detail":  
  { 
    "detail-version": " 1.0.0", 
    "rule-id": "a12345abcde",  
    "rule-description": "locked account level rule",  
    "unlock-delay-period": "30 days", 
    "scheduled-unlock-time": "2022-09-10T16:37:50Z" 
  }  
}

RuleUnlocked

以下は、保存ルールのロック解除の遅延期間が終了し、保持ルールを変更または削除できるように
なったときにごみ箱が生成するイベントの例です。

{ 
  "version": "0",  
  "id": "exampleb-b491-4cf7-a9f1-bf370example",  
  "detail-type": "Recycle Bin Rule Unlocked",  
  "source": "aws.rbin",  
  "account": "123456789012",  
  "time": "2022-08-10T16:37:50Z",  
  "region": "us-west-2",  
  "resources": [  
    "arn:aws:rbin:us-west-2:123456789012:rule/a12345abcde"  
  ],  
  "detail":  
  { 
    "detail-version": " 1.0.0", 
    "rule-id": "a12345abcde",  
    "rule-description": "locked account level rule",  
    "unlock-delay-period": "30 days", 
    "scheduled-unlock-time": "2022-09-10T16:37:50Z" 
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  }  
}

AWS CloudTrail を使用してごみ箱をモニタリングする

ごみ箱サービスは AWS CloudTrail と統合しています。CloudTrail は、ユーザー、ロール、また
は AWS のサービスによって実行されたアクションを記録するサービスです。CloudTrail は、ご
み箱で実行されるすべての API コールをイベントとしてキャプチャします。証跡を作成する場合
は、Amazon Simple Storage Service (Amazon S3) バケットへの CloudTrail イベントの継続的な配信
を有効にすることができます。証跡を設定しない場合でも、CloudTrail コンソールの [Event history] 
(イベント履歴) で最新の管理イベントを表示できます。CloudTrail で収集された情報を使用して、ご
み箱に対するリクエスト、リクエスト元の IP アドレス、リクエストの実行者、リクエスト日時など
の詳細を把握できます。

CloudTrail の詳細については、「AWS CloudTrail ユーザーガイド」を参照してください。

CloudTrail でのごみ箱情報

AWS アカウントを作成すると、そのアカウントに対して CloudTrail が有効になります。サポート
されているイベントアクティビティがごみ箱で発生すると、そのアクティビティは [Event history]
(イベント履歴) の他の AWS サービスのイベントとともに、CloudTrail イベントにレコードされま
す。最近のイベントは、AWSアカウントで表示、検索、ダウンロードできます。詳細については、
「CloudTrailイベント履歴でのイベントの表示」を参照してください。

ごみ箱のイベントなど、AWS アカウントのイベントの継続的な記録については、証跡を作成し
ます。証跡より、CloudTrail はログファイルを S3 バケットに配信できます。デフォルトでは、
コンソールで証跡を作成するときに、証跡がすべての AWS リージョンに適用されます。証跡で
は、AWS パーティションのすべてのリージョンからのイベントがログに記録され、指定した S3 バ
ケットにログファイルが配信されます。さらに、CloudTrail ログで収集したイベントデータをより詳
細に分析し、それに基づく対応するためにその他の AWS のサービスを設定できます。詳細について
は、AWS CloudTrail ユーザーガイドの証跡作成の概要を参照してください。

サポートされている API アクション

ごみ箱の場合、CloudTrail を使用して次の API アクションを管理イベントとしてログできます。

• CreateRule

• UpdateRule

• GetRules

• ListRule
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• DeleteRule

• TagResource

• UntagResource

• ListTagsForResource

• LockRule

• UnlockRule

管理イベントの記録については、CloudTrail ユーザーガイドの証跡での管理イベントの記録を参照し
てください。

アイデンティティ情報

各イベントまたはログエントリには、リクエストの生成者に関する情報が含まれます。アイデンティ
ティ情報は、以下を判別するために役立ちます。

• ルートユーザーまたはユーザー認証情報のどちらを使用してリクエストが送信されたか

• リクエストがロールまたはフェデレーションユーザーのテンポラリなセキュリティ認証情報を使用
して行われたかどうか。

• リクエストが、別の AWS サービスによって送信されたかどうか。

詳細については、 CloudTrail userIdentityElementを参照してください。

ごみ箱ログファイルエントリについて

証跡は、指定した S3 バケットにイベントをログファイルとして配信するように設定できま
す。CloudTrail ログファイルには、1 つ以上のログエントリがあります。イベントは任意のソースか
らの単一のリクエストを表し、リクエストされたアクション、アクションの日時、リクエストのパラ
メータなどの情報が含まれます。CloudTrail ログファイルは、パブリック API 呼び出しの順序付けら
れたスタックトレースではないため、特定の順序では表示されません。

以下に CloudTrail ログエントリの例を示します。

CreateRule

{ 
  "eventVersion": "1.08", 
  "userIdentity": { 
    "type": "AssumedRole", 
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    "principalId": "123456789012", 
    "arn": "arn:aws:iam::123456789012:root", 
    "accountId": "123456789012", 
    "accessKeyId": "AKIAIOSFODNN7EXAMPLE", 
    "sessionContext": { 
      "sessionIssuer": { 
        "type": "Role", 
        "principalId": "123456789012", 
        "arn": "arn:aws:iam::123456789012:role/Admin", 
        "accountId": "123456789012", 
        "userName": "Admin" 
      }, 
      "webIdFederationData": {}, 
      "attributes": { 
        "mfaAuthenticated": "false", 
        "creationDate": "2021-08-02T21:43:38Z" 
      } 
    } 
  }, 
  "eventTime": "2021-08-02T21:45:22Z", 
  "eventSource": "rbin.amazonaws.com", 
  "eventName": "CreateRule", 
  "awsRegion": "us-west-2", 
  "sourceIPAddress": "123.123.123.123", 
  "userAgent": "aws-cli/1.20.9 Python/3.6.14 
 Linux/4.9.230-0.1.ac.224.84.332.metal1.x86_64 botocore/1.21.9", 
  "requestParameters": { 
    "retentionPeriod": { 
      "retentionPeriodValue": 7, 
      "retentionPeriodUnit": "DAYS" 
    }, 
    "description": "Match all snapshots", 
    "resourceType": "EBS_SNAPSHOT" 
  }, 
  "responseElements": { 
    "identifier": "jkrnexample" 
  }, 
  "requestID": "ex0577a5-amc4-pl4f-ef51-50fdexample", 
  "eventID": "714fafex-2eam-42pl-913e-926d4example", 
  "readOnly": false, 
  "eventType": "AwsApiCall", 
  "managementEvent": true, 
  "eventCategory": "Management", 
  "recipientAccountId": "123456789012", 
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  "tlsDetails": { 
    "tlsVersion": "TLSv1.2", 
    "cipherSuite": "ECDHE-RSA-AES128-GCM-SHA256", 
    "clientProvidedHostHeader": "rbin.us-west-2.amazonaws.com" 
  }
}

GetRule

{ 
  "eventVersion": "1.08", 
  "userIdentity": { 
    "type": "AssumedRole", 
    "principalId": "123456789012", 
    "arn": "arn:aws:iam::123456789012:root", 
    "accountId": "123456789012", 
    "accessKeyId": "AKIAIOSFODNN7EXAMPLE", 
    "sessionContext": { 
      "sessionIssuer": { 
        "type": "Role", 
        "principalId": "123456789012", 
        "arn": "arn:aws:iam::123456789012:role/Admin", 
        "accountId": "123456789012", 
        "userName": "Admin" 
      }, 
      "webIdFederationData": {}, 
      "attributes": { 
        "mfaAuthenticated": "false", 
        "creationDate": "2021-08-02T21:43:38Z" 
      } 
    } 
  }, 
  "eventTime": "2021-08-02T21:45:33Z", 
  "eventSource": "rbin.amazonaws.com", 
  "eventName": "GetRule", 
  "awsRegion": "us-west-2", 
  "sourceIPAddress": "123.123.123.123", 
  "userAgent": "aws-cli/1.20.9 Python/3.6.14 
 Linux/4.9.230-0.1.ac.224.84.332.metal1.x86_64 botocore/1.21.9", 
  "requestParameters": { 
    "identifier": "jkrnexample" 
  }, 
  "responseElements": null, 
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  "requestID": "ex0577a5-amc4-pl4f-ef51-50fdexample", 
  "eventID": "714fafex-2eam-42pl-913e-926d4example", 
  "readOnly": true, 
  "eventType": "AwsApiCall", 
  "managementEvent": true, 
  "eventCategory": "Management", 
  "recipientAccountId": "123456789012", 
  "tlsDetails": { 
    "tlsVersion": "TLSv1.2", 
    "cipherSuite": "ECDHE-RSA-AES128-GCM-SHA256", 
    "clientProvidedHostHeader": "rbin.us-west-2.amazonaws.com" 
  }
}

ListRules

{ 
  "eventVersion": "1.08", 
  "userIdentity": { 
    "type": "AssumedRole", 
    "principalId": "123456789012", 
    "arn": "arn:aws:iam::123456789012:root", 
    "accountId": "123456789012", 
    "accessKeyId": "AKIAIOSFODNN7EXAMPLE", 
    "sessionContext": { 
      "sessionIssuer": { 
        "type": "Role", 
        "principalId": "123456789012", 
        "arn": "arn:aws:iam::123456789012:role/Admin", 
        "accountId": "123456789012", 
        "userName": "Admin" 
      }, 
      "webIdFederationData": {}, 
      "attributes": { 
        "mfaAuthenticated": "false", 
        "creationDate": "2021-08-02T21:43:38Z" 
      } 
    } 
  }, 
  "eventTime": "2021-08-02T21:44:37Z", 
  "eventSource": "rbin.amazonaws.com", 
  "eventName": "ListRules", 
  "awsRegion": "us-west-2", 
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  "sourceIPAddress": "123.123.123.123", 
  "userAgent": "aws-cli/1.20.9 Python/3.6.14 
 Linux/4.9.230-0.1.ac.224.84.332.metal1.x86_64 botocore/1.21.9", 
  "requestParameters": { 
    "resourceTags": [ 
      { 
        "resourceTagKey": "test", 
        "resourceTagValue": "test" 
      } 
    ] 
  }, 
  "responseElements": null, 
  "requestID": "ex0577a5-amc4-pl4f-ef51-50fdexample", 
  "eventID": "714fafex-2eam-42pl-913e-926d4example", 
  "readOnly": true, 
  "eventType": "AwsApiCall", 
  "managementEvent": true, 
  "eventCategory": "Management", 
  "recipientAccountId": "123456789012", 
  "tlsDetails": { 
    "tlsVersion": "TLSv1.2", 
    "cipherSuite": "ECDHE-RSA-AES128-GCM-SHA256", 
    "clientProvidedHostHeader": "rbin.us-west-2.amazonaws.com" 
  }
}

UpdateRule

{ 
  "eventVersion": "1.08", 
  "userIdentity": { 
    "type": "AssumedRole", 
    "principalId": "123456789012", 
    "arn": "arn:aws:iam::123456789012:root", 
    "accountId": "123456789012", 
    "accessKeyId": "AKIAIOSFODNN7EXAMPLE", 
    "sessionContext": { 
      "sessionIssuer": { 
        "type": "Role", 
        "principalId": "123456789012", 
        "arn": "arn:aws:iam::123456789012:role/Admin", 
        "accountId": "123456789012", 
        "userName": "Admin" 
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      }, 
      "webIdFederationData": {}, 
      "attributes": { 
        "mfaAuthenticated": "false", 
        "creationDate": "2021-08-02T21:43:38Z" 
      } 
    } 
  }, 
  "eventTime": "2021-08-02T21:46:03Z", 
  "eventSource": "rbin.amazonaws.com", 
  "eventName": "UpdateRule", 
  "awsRegion": "us-west-2", 
  "sourceIPAddress": "123.123.123.123", 
  "userAgent": "aws-cli/1.20.9 Python/3.6.14 
 Linux/4.9.230-0.1.ac.224.84.332.metal1.x86_64 botocore/1.21.9", 
  "requestParameters": { 
    "identifier": "jkrnexample", 
    "retentionPeriod": { 
      "retentionPeriodValue": 365, 
      "retentionPeriodUnit": "DAYS" 
    }, 
    "description": "Match all snapshots", 
    "resourceType": "EBS_SNAPSHOT" 
  }, 
  "responseElements": null, 
  "requestID": "ex0577a5-amc4-pl4f-ef51-50fdexample", 
  "eventID": "714fafex-2eam-42pl-913e-926d4example", 
  "readOnly": false, 
  "eventType": "AwsApiCall", 
  "managementEvent": true, 
  "eventCategory": "Management", 
  "recipientAccountId": "123456789012", 
  "tlsDetails": { 
    "tlsVersion": "TLSv1.2", 
    "cipherSuite": "ECDHE-RSA-AES128-GCM-SHA256", 
    "clientProvidedHostHeader": "rbin.us-west-2.amazonaws.com" 
  }
}

DeleteRule

{ 
  "eventVersion": "1.08", 

ごみ箱をモニタリングする 3998



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

  "userIdentity": { 
    "type": "AssumedRole", 
    "principalId": "123456789012", 
    "arn": "arn:aws:iam::123456789012:root", 
    "accountId": "123456789012", 
    "accessKeyId": "AKIAIOSFODNN7EXAMPLE", 
    "sessionContext": { 
      "sessionIssuer": { 
        "type": "Role", 
        "principalId": "123456789012", 
        "arn": "arn:aws:iam::123456789012:role/Admin", 
        "accountId": "123456789012", 
        "userName": "Admin" 
      }, 
      "webIdFederationData": {}, 
      "attributes": { 
        "mfaAuthenticated": "false", 
        "creationDate": "2021-08-02T21:43:38Z" 
      } 
    } 
  }, 
  "eventTime": "2021-08-02T21:46:25Z", 
  "eventSource": "rbin.amazonaws.com", 
  "eventName": "DeleteRule", 
  "awsRegion": "us-west-2", 
  "sourceIPAddress": "123.123.123.123", 
  "userAgent": "aws-cli/1.20.9 Python/3.6.14 
 Linux/4.9.230-0.1.ac.224.84.332.metal1.x86_64 botocore/1.21.9", 
  "requestParameters": { 
    "identifier": "jkrnexample" 
  }, 
  "responseElements": null, 
  "requestID": "ex0577a5-amc4-pl4f-ef51-50fdexample", 
  "eventID": "714fafex-2eam-42pl-913e-926d4example", 
  "readOnly": false, 
  "eventType": "AwsApiCall", 
  "managementEvent": true, 
  "eventCategory": "Management", 
  "recipientAccountId": "123456789012", 
  "tlsDetails": { 
    "tlsVersion": "TLSv1.2", 
    "cipherSuite": "ECDHE-RSA-AES128-GCM-SHA256", 
    "clientProvidedHostHeader": "rbin.us-west-2.amazonaws.com" 
  }
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}

TagResource

{ 
  "eventVersion": "1.08", 
  "userIdentity": { 
    "type": "AssumedRole", 
    "principalId": "123456789012", 
    "arn": "arn:aws:iam::123456789012:root", 
    "accountId": "123456789012", 
    "accessKeyId": "AKIAIOSFODNN7EXAMPLE", 
    "sessionContext": { 
      "sessionIssuer": { 
        "type": "Role", 
        "principalId": "123456789012", 
        "arn": "arn:aws:iam::123456789012:role/Admin", 
        "accountId": "123456789012", 
        "userName": "Admin" 
      }, 
      "webIdFederationData": {}, 
      "attributes": { 
        "mfaAuthenticated": "false", 
        "creationDate": "2021-10-22T21:38:34Z" 
      } 
    } 
  }, 
  "eventTime": "2021-10-22T21:43:15Z", 
  "eventSource": "rbin.amazonaws.com", 
  "eventName": "TagResource", 
  "awsRegion": "us-west-2", 
  "sourceIPAddress": "123.123.123.123", 
  "userAgent": "aws-cli/1.20.26 Python/3.6.14 
 Linux/4.9.273-0.1.ac.226.84.332.metal1.x86_64 botocore/1.21.26", 
  "requestParameters": { 
    "resourceArn": "arn:aws:rbin:us-west-2:123456789012:rule/ABCDEF01234", 
    "tags": [ 
      { 
        "key": "purpose", 
        "value": "production" 
      } 
    ] 
  }, 
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  "responseElements": null, 
  "requestID": "examplee-7962-49ec-8633-795efexample", 
  "eventID": "example4-6826-4c0a-bdec-0bab1example", 
  "readOnly": false, 
  "eventType": "AwsApiCall", 
  "managementEvent": true, 
  "eventCategory": "Management", 
  "recipientAccountId": "123456789012", 
  "tlsDetails": { 
    "tlsVersion": "TLSv1.2", 
    "cipherSuite": "ECDHE-RSA-AES128-GCM-SHA256", 
    "clientProvidedHostHeader": "rbin.us-west-2.amazonaws.com" 
  }
}

UntagResource

{ 
  "eventVersion": "1.08", 
  "userIdentity": { 
    "type": "AssumedRole", 
    "principalId": "123456789012", 
    "arn": "arn:aws:iam::123456789012:root", 
    "accountId": "123456789012", 
    "accessKeyId": "AKIAIOSFODNN7EXAMPLE", 
    "sessionContext": { 
      "sessionIssuer": { 
        "type": "Role", 
        "principalId": "123456789012", 
        "arn": "arn:aws:iam::123456789012:role/Admin", 
        "accountId": "123456789012", 
        "userName": "Admin" 
      }, 
      "webIdFederationData": {}, 
      "attributes": { 
        "mfaAuthenticated": "false", 
        "creationDate": "2021-10-22T21:38:34Z" 
      } 
    } 
  }, 
  "eventTime": "2021-10-22T21:44:16Z", 
  "eventSource": "rbin.amazonaws.com", 
  "eventName": "UntagResource", 
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  "awsRegion": "us-west-2", 
  "sourceIPAddress": "123.123.123.123", 
  "userAgent": "aws-cli/1.20.26 Python/3.6.14 
 Linux/4.9.273-0.1.ac.226.84.332.metal1.x86_64 botocore/1.21.26", 
  "requestParameters": { 
    "resourceArn": "arn:aws:rbin:us-west-2:123456789012:rule/ABCDEF01234", 
    "tagKeys": [ 
      "purpose" 
    ] 
  }, 
  "responseElements": null, 
  "requestID": "example7-6c1e-4f09-9e46-bb957example", 
  "eventID": "example6-75ff-4c94-a1cd-4d5f5example", 
  "readOnly": false, 
  "eventType": "AwsApiCall", 
  "managementEvent": true, 
  "eventCategory": "Management", 
  "recipientAccountId": "123456789012", 
  "tlsDetails": { 
    "tlsVersion": "TLSv1.2", 
    "cipherSuite": "ECDHE-RSA-AES128-GCM-SHA256", 
    "clientProvidedHostHeader": "rbin.us-west-2.amazonaws.com" 
  }
}

ListTagsForResource

{ 
  "eventVersion": "1.08", 
  "userIdentity": { 
    "type": "AssumedRole", 
    "principalId": "123456789012", 
    "arn": "arn:aws:iam::123456789012:root", 
    "accountId": "123456789012", 
    "accessKeyId": "AKIAIOSFODNN7EXAMPLE", 
    "sessionContext": { 
      "sessionIssuer": { 
        "type": "Role", 
        "principalId": "123456789012", 
        "arn": "arn:aws:iam::123456789012:role/Admin", 
        "accountId": "123456789012", 
        "userName": "Admin" 
      }, 
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      "webIdFederationData": {}, 
      "attributes": { 
        "mfaAuthenticated": "false", 
        "creationDate": "2021-10-22T21:38:34Z" 
      } 
    } 
  }, 
  "eventTime": "2021-10-22T21:42:31Z", 
  "eventSource": "rbin.amazonaws.com", 
  "eventName": "ListTagsForResource", 
  "awsRegion": "us-west-2", 
  "sourceIPAddress": "123.123.123.123", 
  "userAgent": "aws-cli/1.20.26 Python/3.6.14 
 Linux/4.9.273-0.1.ac.226.84.332.metal1.x86_64 botocore/1.21.26", 
  "requestParameters": { 
    "resourceArn": "arn:aws:rbin:us-west-2:123456789012:rule/ABCDEF01234" 
  }, 
  "responseElements": null, 
  "requestID": "example8-10c7-43d4-b147-3d9d9example", 
  "eventID": "example2-24fc-4da7-a479-c9748example", 
  "readOnly": true, 
  "eventType": "AwsApiCall", 
  "managementEvent": true, 
  "eventCategory": "Management", 
  "recipientAccountId": "123456789012", 
  "tlsDetails": { 
    "tlsVersion": "TLSv1.2", 
    "cipherSuite": "ECDHE-RSA-AES128-GCM-SHA256", 
    "clientProvidedHostHeader": "rbin.us-west-2.amazonaws.com" 
  }
}

LockRule

{ 
  "eventVersion": "1.08", 
  "userIdentity": { 
    "type": "AssumedRole", 
    "principalId": "123456789012", 
    "arn": "arn:aws:iam::123456789012:root", 
    "accountId": "123456789012", 
    "accessKeyId": "AKIAIOSFODNN7EXAMPLE", 
    "sessionContext": { 

ごみ箱をモニタリングする 4003



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

      "sessionIssuer": { 
        "type": "Role", 
        "principalId": "123456789012", 
        "arn": "arn:aws:iam::123456789012:role/Admin", 
        "accountId": "123456789012", 
        "userName": "Admin" 
      }, 
      "webIdFederationData": {}, 
      "attributes": { 
        "creationDate": "2022-10-25T00:45:11Z", 
        "mfaAuthenticated": "false" 
      } 
    } 
  }, 
  "eventTime": "2022-10-25T00:45:19Z", 
  "eventSource": "rbin.amazonaws.com", 
  "eventName": "LockRule", 
  "awsRegion": "us-west-2", 
  "sourceIPAddress": "123.123.123.123", 
  "userAgent": "python-requests/2.25.1", 
  "requestParameters": { 
    "identifier": "jkrnexample", 
    "lockConfiguration": { 
      "unlockDelay": { 
        "unlockDelayValue": 7, 
        "unlockDelayUnit": "DAYS" 
      } 
    } 
  }, 
  "responseElements": { 
    "identifier": "jkrnexample", 
    "description": "", 
    "resourceType": "EBS_SNAPSHOT", 
    "retentionPeriod": { 
      "retentionPeriodValue": 7, 
      "retentionPeriodUnit": "DAYS" 
    }, 
    "resourceTags": [], 
    "status": "available", 
    "lockConfiguration": { 
      "unlockDelay": { 
        "unlockDelayValue": 7, 
        "unlockDelayUnit": "DAYS" 
      } 
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    }, 
    "lockState": "locked" 
  }, 
  "requestID": "ex0577a5-amc4-pl4f-ef51-50fdexample", 
  "eventID": "714fafex-2eam-42pl-913e-926d4example", 
  "readOnly": false, 
  "eventType": "AwsApiCall", 
  "managementEvent": true, 
  "recipientAccountId": "123456789012", 
  "eventCategory": "Management", 
  "tlsDetails": { 
    "tlsVersion": "TLSv1.2", 
    "cipherSuite": "ECDHE-RSA-AES128-GCM-SHA256", 
    "clientProvidedHostHeader": "rbin.us-west-2.amazonaws.com" 
  }
}

UnlockRule

{ 
  "eventVersion": "1.08", 
  "userIdentity": { 
    "type": "AssumedRole", 
    "principalId": "123456789012", 
    "arn": "arn:aws:iam::123456789012:root", 
    "accountId": "123456789012", 
    "accessKeyId": "AKIAIOSFODNN7EXAMPLE", 
    "sessionContext": { 
      "sessionIssuer": { 
        "type": "Role", 
        "principalId": "123456789012", 
        "arn": "arn:aws:iam::123456789012:role/Admin", 
        "accountId": "123456789012", 
        "userName": "Admin" 
      }, 
      "webIdFederationData": {}, 
      "attributes": { 
        "creationDate": "2022-10-25T00:45:11Z", 
        "mfaAuthenticated": "false" 
      } 
    } 
  }, 
  "eventTime": "2022-10-25T00:46:17Z", 
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  "eventSource": "rbin.amazonaws.com", 
  "eventName": "UnlockRule", 
  "awsRegion": "us-west-2", 
  "sourceIPAddress": "123.123.123.123", 
  "userAgent": "python-requests/2.25.1", 
  "requestParameters": { 
    "identifier": "jkrnexample" 
  }, 
  "responseElements": { 
    "identifier": "jkrnexample", 
    "description": "", 
    "resourceType": "EC2_IMAGE", 
    "retentionPeriod": { 
      "retentionPeriodValue": 7, 
      "retentionPeriodUnit": "DAYS" 
    }, 
    "resourceTags": [], 
    "status": "available", 
    "lockConfiguration": { 
      "unlockDelay": { 
        "unlockDelayValue": 7, 
        "unlockDelayUnit": "DAYS" 
      } 
    }, 
    "lockState": "pending_unlock", 
    "lockEndTime": "Nov 1, 2022, 12:46:17 AM" 
  }, 
  "requestID": "ex0577a5-amc4-pl4f-ef51-50fdexample", 
  "eventID": "714fafex-2eam-42pl-913e-926d4example", 
  "readOnly": false, 
  "eventType": "AwsApiCall", 
  "managementEvent": true, 
  "recipientAccountId": "123456789012", 
  "eventCategory": "Management", 
  "tlsDetails": { 
    "tlsVersion": "TLSv1.2", 
    "cipherSuite": "ECDHE-RSA-AES128-GCM-SHA256", 
    "clientProvidedHostHeader": "rbin.us-west-2.amazonaws.com" 
  }
}
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リソースの場所

Amazon EC2 リソースはAWSそのリソースが存在するリージョンまたはアベイラビリティーゾーン
に固有のものです。

リソース タイプ 説明

Amazon EC2 リソース
識別子

リージョン別 各リソース識別子 (AMI ID、インスタンス ID、EBS 
ボリューム ID、EBS スナップショット ID など) は
リージョンに固定され、そのリソースを作成した
リージョンでのみ使用できます。

ユーザーが指定したリ
ソース名

リージョン別 各リソース名 (セキュリティグループ名前、キーペ
ア名など) はリージョンに固定され、そのリソース 
を作成したリージョンでのみ使用できます。複数の
リージョンで同じ名前のリソースを作成することは
できますが、相互に関連付けられてはいません。

AMI リージョン別 AMI は、Amazon S3 内でそのファイルが置かれて
いるリージョンに固定されます。AMI は、別のリー
ジョンにコピーできます。詳細については、AMI の
コピーを参照してください。

EBS スナップショット リージョン別 EBS スナップショットはリージョンに固定されて
おり、同じリージョン内のボリュームの作成にのみ
使用できます。スナップショットは、別のリージョ
ンにコピーできます。詳細については、「Amazon 
EBS スナップショットのコピー」を参照してくだ
さい。

EBS ボリューム アベイラビリ
ティーゾーン

Amazon EBS ボリュームはアベイラビリティーゾー
ンに固定されており、同じアベイラビリティーゾー
ンのインスタンスにのみアタッチできます。

Elastic IP アドレス リージョン別 Elastic IP アドレスはリージョンに固定されており 
、同じリージョンのインスタンスにのみ関連付ける
ことができます。

リソースの場所 4007



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

リソース タイプ 説明

インスタンス アベイラビリ
ティーゾーン

インスタンスは、そのインスタンスを起動したアベ
イラビリティーゾーンに固定されています。ただ 
し、インスタンス ID はリージョンに固定されてい
ます。

キーペア グローバルま
たはリージョ
ン別

Amazon EC2 を使用して作成したキーペアは、その
ペアを作成したリージョンに関連付けられます。独
自の RSA キーペアを作成し、それを使用するリー 
ジョンにアップロードできます。したがって、各
リージョンにアップロードすることで、キーペアを 
グローバルに利用可能にすることができます。

詳細については、Amazon EC2 のキーペアと Linux
インスタンスを参照してください。

セキュリティグループ リージョン別 セキュリティグループはリージョンに固定されてお
り、同じリージョンのインスタンスにのみ割り当て
ることができます。インスタンスが、セキュリティ
グループルールを使用するリージョン以外のインス
タンスと通信できるようにすることはできません。
別のリージョン内のインスタンスからのトラフィッ
クは、WAN 帯域幅とみなされます。

リソース ID

リソースが作成されると、各リソースに一意のリソース ID が割り当てられます。リソース ID は、
リソース ID (スナップショットの snap など) にハイフンと英数字の一意の組み合わせが続く形式で
す。

各リソース識別子 (AMI ID、インスタンス ID、EBS ボリューム ID、EBS スナップショット ID など) 
はリージョンに固定され、そのリソースを作成したリージョンでのみ使用できます。

リソース ID を使用して、Amazon EC2 コンソールでリソースを見つけることができます。コマンド
ラインツールまたは Amazon EC2 API を使用して Amazon EC2 を操作している場合、特定のコマン
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ドにはリソース ID が必要になります。例えば、インスタンスを停止するために stop-instances AWS 
CLI コマンドを使用している場合、コマンドでインスタンス ID を指定する必要があります。

リソース ID の長さ

2016 年 1 月以前に新規作成された特定のリソースタイプのリソースに割り当てられた ID には、ハ
イフンの後に 8 文字が使用されていました (例: i-1a2b3c4d)。2016 年 1 月から 2018 年 6 月にかけ
て、これらのリソースタイプの ID は、ハイフンの後に 17 文字を使用するように変更されました 
(例: i-1234567890abcdef0)。アカウントが作成された時期によっては、短い ID を持つ既存のリ
ソースがいくつかある場合がありますが、すべての新しいリソースは長い ID を受け取ります。

リソースの一覧表示およびフィルタリング

Amazon EC2 コンソールを使用して、一部のタイプのリソースのリストを取得できます。対応する
コマンドまたは API アクションを使用して、各タイプのリソースのリストを取得できます。リソー
スが多い場合は、所定の条件に一致するリソースのみを表示、または非表示にするように結果をフィ
ルタリングすることができます。

コンテンツ

• コンソールを使用したリソースの一覧表示およびフィルタリング

• CLI と API を使用した一覧表示およびフィルタリング

• Amazon EC2 Global View を使用して、リージョン間のリソースを表示する

コンソールを使用したリソースの一覧表示およびフィルタリング

目次

• コンソールを使用したリソースの一覧表示

• コンソールを使用したリソースのフィルタリング

• サポートされているフィルタ

コンソールを使用したリソースの一覧表示

コンソールを使用して、最も一般的に使用される Amazon EC2 リソースタイプを表示できます。そ
の他のリソースを表示するには、コマンドラインインターフェイスまたは API アクションを使用し
ます。

リソースの一覧表示およびフィルタリング 4009
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コンソールを使用して EC2 リソースをリスト表示するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、リソースタイプに対応するオプションを選択します。例えば、インス
タンスを一覧表示するには、[インスタンス] を選択します。

このページには、選択したリソースタイプのすべてのリソースが表示されます。

コンソールを使用したリソースのフィルタリング

リソースリストをフィルタリングするには

1. ナビゲーションペインで、リソースタイプを選択します ([Instances] など)。

2. 検索フィールドを選択します。

3. リストからフィルターを選択します。

4. = (等しい))、などの演算子を選択します。一部の属性では、他の演算子を選択することもできま
す。すべての画面で演算子が選択できるわけではないことに注意してください。

5. フィルター値を選択します。

6. 選択したフィルタを編集するには、フィルタートークン (青いボックス) を選択し、必要な編集
を行った上で [Apply] (適用) をクリックします。すべての画面で、選択したフィルターの編集が
サポートされているわけではないことに注意してください。

7. 完了したら、フィルターを削除します。

コンソールの手順 4010

https://console.aws.amazon.com/ec2/


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

サポートされているフィルタ

Amazon EC2 コンソールでは、2 種類のフィルタリングがサポートされています。

• API フィルタリングはサーバー側で行われます。このフィルタリングは API コールに適用され、
サーバーから返されるリソースの数が減少します。これにより、大量のリソースにわたる迅速
なフィルタリングが可能になり、サーバーとブラウザ間のデータ転送時間とコストを削減できま
す。API に関するフィルタリングでは、[=] (等しい) および [:] (含む) の演算子が使用できます。ま
た、常に大文字と小文字が区別されます。

• クライアントのフィルタリング は、クライアント側で行われます。これにより、ブラウザで既に
使用可能なデータ (つまり、APIによって既に返されたデータ) をフィルタリングできます。クライ
アントフィルタリングは、ブラウザ内の小さなデータセットまでフィルタリングするために、API 
フィルタと併用してうまく機能します。[=] (等しい) および [:] (含む) の演算子に加え、クライアン
トフィルタリングでは、[>=] (以上) のような範囲演算子や、[! =] (等しくない) などの否定 (反転) 
演算子も使用することができます。

Amazon EC2 コンソールでは、次のタイプの検索がサポートされます。

キーワードによる検索

キーワードによる検索は、検索する属性やタグキーを指定せずに、リソースの属性とタグの全体
から値を検索できる、フリーテキスト検索です。

Note

すべてのキーワード検索では、クライアントフィルタリングが使用されます。

キーワードで検索するには、検索フィールドに検索したいキーワードを入力するか貼り付け
て、Enter を選択します。例えば 123 を検索すると、IP アドレス、インスタンス ID、VPC 
ID、AMI ID などの属性の中、あるいは Name などのタグの中に 123 が含まれる、すべてのイン
スタンスが一致します。フリーテキスト検索で予期しない一致が返された場合は、追加のフィル
タを適用します。

属性による検索

属性による検索では、すべてのリソースで特定の属性を検索できます。

コンソールの手順 4011
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Note

属性検索では、選択した属性に応じて、API フィルタリングまたはクライアントフィルタ
リングが使用されます。属性検索を実行すると、属性はそれに応じてグループ化されま
す。

例えば、すべてのインスタンスの [インスタンスの状態] 属性を検索して、stopped 状態にある
インスタンスのみを取得することができます。目的:

1. インスタンス画面の検索フィールドで、「Instance state」の入力を開始します。文字
を入力すると、[Instance state (インスタンスの状態)] には、[API filters (API フィルター)] と 
[Client filters (クライアントフィルター)] の 2 種類のフィルターが表示されます 。

2. サーバー側で検索するには、[API filters (API フィルター)] で [Instance state (インスタンス
の状態)] を選択します。クライアント側で検索するには、[Client filters (クライアントフィル
ター)] で [Instance state (client) (インスタンスの状態 (クライアント))] を選択します。

選択した属性に使用可能な演算子のリストが表示されます。

3. [=] (等しい) 演算子をクリックします。

選択された属性と演算子に適合する可能性のある、値のリストが表示されます。

4. リストから [停止] を選択します。

タグによる検索

タグによる検索では、現在表示されているテーブル内のリソースを、タグキーまたはタグ値で
フィルタリングできます。

タグ検索では、[Preferences] (設定) ウィンドウの設定に応じて、API フィルタリングまたはクラ
イアントフィルタリングのどちらかが使用されます。

タグに対し API フィルタリングが使用されるようにするには

1. [Preferences] (設定) ウインドウを開きます。

2. [Use regular expression matching] (正規表現で検索する) チェックボックスをオフにします。
このチェックボックスがオンの場合、クライアントのフィルタリングが実行されます。

3. [Use case sensitive matching] (大文字と小文字を区別する) チェックボックスをオンにしま
す。このチェックボックスがオフの場合、クライアントのフィルタリングが実行されます。

4. [確認] を選択します。

コンソールの手順 4012
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タグに関する検索では以下の値を使用できます。

• [(empty)] ((空)) – 指定したタグキーを持ち、かつタグ値を持たないすべてのリソースを検索し
ます。

• [All values] (すべての値) – 指定したタグキーと任意のタグ値を持つすべてのリソースを検索し
ます。

• [Not tagged] (タグ付けなし) – 指定したタグキーを持たないすべてのリソースを検索します。

• [The displayed value] (表示された値) – 指定したタグキーと指定したタグ値を持つすべてのリ
ソースを検索します。

次のテクニックを使用して、検索の精度を高めたり、絞り込んだりできます。

逆順検索

逆検索では、指定した値に一致しないリソースを検索できます。[Instances] (インスタンス) 画面
および [AMIs] 画面で逆検索を実行するには、[!=] (等しくない) または [!:] (含まない) 演算子を選
択した上で、値を選択します。他の場面では、検索キーワードのプレフィックスに感嘆符 (!) を付
けることによって逆検索が実行されます。

Note

逆検索は、クライアントフィルタのキーワード検索および属性検索でのみサポートされま
す。API フィルタの属性検索ではサポートされていません。

例えば、すべてのインスタンスの [インスタンスの状態] 属性を検索して、terminated 状態にあ
るインスタンスをすべて除外することができます。目的:

1. インスタンス画面の検索フィールドで、「Instance state」の入力を開始します。文字
を入力すると、[Instance state (インスタンスの状態)] には、[API filters (API フィルター)] と 
[Client filters (クライアントフィルター)] の 2 種類のフィルターが表示されます 。

2. [Client filters] (クライアントフィルター) で、[Instance state (client)] (インスタンスの状態 (クラ
イアント)) を選択します。逆検索は、クライアントフィルタでのみサポートされます。

選択した属性に使用可能な演算子のリストが表示されます。

3. [! =] (等しくない) を選択した上で、[terminated] (終了) をクリックします。

インスタンス状態の属性に基づいてインスタンスをフィルタリング
するには、[Instance state (インスタンスの状態)] 列の検索アイコン 
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( ) 
を使用することもできます。プラス記号 (+) が付いた検索アイコンは、その属性に一致するすべ
てのインスタンスを表示します。マイナス記号 (-) が付いた検索アイコンは、その属性に一致す
るすべてのインスタンスを除外します。

もう 1 つ逆検索の例を挙げます。launch-wizard-1 という名前のセキュリティグループが割り
当てられていないすべてのインスタンスを一覧表示するには、[Client filters] (クライアントフィル
ター) で、[!=] を選択した上で検索バーに launch-wizard-1 と入力し、[Security group name]
(セキュリティグループ名) 属性による検索を行います。

部分検索

部分検索では、部分文字列値を検索できます。部分検索を実行するには、検索するキーワードの
一部だけを入力します。[Instances] (インスタンス) 画面、および [AMIs] 画面では、[:] (含む) 演
算子を使用する場合のみ部分検索ができます。他の画面では、クライアントフィルター属性を選
択して、キーワードの一部だけを直接入力して検索できます。例えば、[Instance type] (インスタ
ンスタイプ) 画面で t2.micro、t2.small、t2.medium のすべてのインスタンスを検索するに
は、キーワードに t2 を入力し、[Instance Type] (インスタンスタイプ) 属性で検索します。

正規表現検索

正規表現検索を使用するには、[Preferences ] (設定) ウィンドウで、 [Use regular expression 
matching] (正規表現で検索する) をオンにする必要があります。

フィールド内の値を特定のパターンと一致させる場合、正規表現が役立ちます。例えば、s で始
まる値を検索するには、^s を検索します。xyz で終わる値を検索するには、xyz$ を検索しま
す。または、1 つ以上の文字が続く数字で始まる値を検索するには、[0-9]+.* を検索します。

Note

正規表現検索は、クライアントフィルタでのキーワード検索および属性検索でのみサポー
トされます。API フィルタの属性検索ではサポートされていません。

大文字と小文字を区別する検索

大文字と小文字を区別する検索を使用するには、[Preferences] (設定) ウィンドウで、[Use case 
sensitive matching] (大文字と小文字を区別する) のチェックボックスをオンにする必要がありま
す。大文字と小文字を区別する設定は、クライアントフィルタとタグフィルタにのみ適用されま
す。
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Note

API フィルターでは、常に大文字と小文字が区別されます。

ワイルドカード検索

0 文字以上の文字に一致させるには、* ワイルドカードを使用します。0 文字または 1 文字に一
致させるには、? ワイルドカードを使用します。例えば、prod、prods、および production
の値を含むデータセットの場合、prod* での検索はすべての値と一致しますが、prod? での検
索は prod と prods にのみ一致します。リテラル値を使用するには、バックスラッシュ (\) でエ
スケープします。例えば、「prod\*」 は「prod*」と一致します。

Note

ワイルドカード検索は、API フィルタの属性およびタグ検索でのみサポートされます。こ
れは、キーワード検索、ならびに、クライアントフィルタでの属性とタグによる検索では
使用できません。

検索を組み合わせる

一般に、同じ属性を持つ複数のフィルタは、OR で自動的に結合されます。例えば、Instance 
State : Running および Instance State : Stopped を検索すると、実行中または停止中
のすべてのインスタンスが返されます。AND で検索を結合するには、さまざまな属性を検索しま
す。例えば、Instance State : Running および Instance Type : c4.large を検索す
ると、タイプが c4.large で、かつ実行状態のインスタンスだけが返されます。

CLI と API を使用した一覧表示およびフィルタリング

リソースタイプごとに、そのタイプのリソースの一覧表示に使用する CLI コマンドまたは API アク
ションが用意されています。結果として得られるリソースのリストは長くなる場合があるため、特定
の条件に一致するリソースのみを含めるように結果をフィルタリングする方がより速く、より便利で
す。

フィルタリングの考慮事項

• 1 つのリクエストで複数のフィルターと複数のフィルタの値を指定できます。
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• フィルタの値には、ワイルドカードを使用することもできます。アスタリスク (*) は 0 個以上の文
字、クエスチョンマーク (?) は 0 文字または 1 文字にマッチングします。

• フィルタの値は大文字と小文字が区別されます。

• 検索には、ワイルドカード文字のリテラル値を含めることができます。ただ、文字の前にバックス
ラッシュを使用してエスケープする必要があります。例えば、\*amazon\?\\ という値では、リ
テラル文字列 *amazon?\ が検索されます。

サポートされているフィルタ

各 Amazon EC2 リソースでサポートされているフィルタを確認するには、次のドキュメントを参照
してください。

• AWS CLI: AWS CLI Command Reference-Amazon EC2 の describe コマンド。

• Tools for Windows PowerShell: AWS Tools for PowerShell Cmdlet Reference-Amazon EC2 の Get
コマンド。

• Query API: Amazon EC2 API Reference の Describe API アクション。

Example 例: 単一のフィルタを指定する

describe-instances を使用して Amazon EC2 インスタンスを一覧表示できます。フィルタを使用し
ないと、レスポンスには、すべてのリソースに関する情報が含まれます。次のコマンドを使用して、
実行中のインスタンスのみを出力に含めることができます。

aws ec2 describe-instances --filters Name=instance-state-name,Values=running

実行中のインスタンスのインスタンス ID のみを一覧表示するには、次のように --query パラメー
タを追加します。

aws ec2 describe-instances --filters Name=instance-state-name,Values=running --query 
 "Reservations[*].Instances[*].InstanceId" --output text

出力例を次に示します。

i-0ef1f57f78d4775a4
i-0626d4edd54f1286d
i-04a636d18e83cfacb
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Example 例: 複数のフィルタまたはフィルタ値の指定

複数のフィルタまたは複数のフィルタ値を指定する場合、リソースはすべてのフィルタに一致して結
果に含める必要があります。

次のコマンドを使用すると、タイプが m5.large または m5d.large のいずれかであるすべてのイ
ンスタンスを一覧表示できます。

aws ec2 describe-instances --filters Name=instance-type,Values=m5.large,m5d.large

次のコマンドを使用して、タイプが t2.micro であるすべての停止したインスタンスを一覧表示で
きます。

aws ec2 describe-instances --filters Name=instance-state-name,Values=stopped 
 Name=instance-type,Values=t2.micro

Example 例: フィルタ値でのワイルドカードの使用

describe-snapshots を使用して EBS スナップショットを記述するときに、database フィルタの
フィルタ値として description を指定した場合、コマンドは記述が「database」であるスナップ
ショットのみを返します。

aws ec2 describe-snapshots --filters Name=description,Values=database

ワイルドカード * は、ゼロ文字以上と一致します。フィルタ値として *database* を指定すると、
このコマンドは記述に database という単語を含むスナップショットのみを返します。

aws ec2 describe-snapshots --filters Name=description,Values=*database*

ワイルドカード ? は厳密に 1 文字に一致します。database? をフィルタ値に指定した場合、コマ
ンドは、記述が「database」または「database」の後に 1 文字続くスナップショットのみを返しま
す。

aws ec2 describe-snapshots --filters Name=description,Values=database?

database???? を指定すると、コマンドは、記述が「database」の後に最大 4 文字続くスナップ
ショットだけを返します。「database」の後に 5 文字以上続く記述は除外されます。

aws ec2 describe-snapshots --filters Name=description,Values=database????
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Example 例: 日付に基づくフィルタリング

AWS CLI では、JMesPath を使用して、式を使用した結果をフィルタリングできます。例えば、次
の describe-snapshots コマンドは、指定された日付 (2020-03-31 で表記) より前に AWS アカウン
ト によって作成されたすべてのスナップショット (123456789012 で表記) の ID を表示します。所
有者を指定しない場合、結果にはすべてのパブリックスナップショットが含まれます。

aws ec2 describe-snapshots --filters Name=owner-id,Values=123456789012 --query 
 "Snapshots[?(StartTime<='2020-03-31')].[SnapshotId]" --output text

次のコマンドは、指定した日付範囲で作成されたすべてのスナップショットの ID を表示します。

aws ec2 describe-snapshots --filters Name=owner-id,Values=123456789012 --query 
 "Snapshots[?(StartTime>='2019-01-01') && (StartTime<='2019-12-31')].[SnapshotId]" --
output text

タグに基づくフィルタリング

タグに従ってリソースのリストをフィルタリングする方法の例については、「コマンドラインによる
タグの使用」を参照してください。

Amazon EC2 Global View を使用して、リージョン間のリソースを表示す
る

Amazon EC2 Global View では、単一の AWS リージョン、または単一のコンソールで同時に複数の
リージョンの Amazon EC2 リソースおよび Amazon VPC リソースを表示および検索できます。詳細
については、「Amazon EC2 Global View」を参照してください。

Amazon EC2 Global View

Amazon EC2 Global View では、Amazon EC2 および Amazon VPC リソースの一部を、単一のAWS
リージョン、または単一のコンソールで複数のリージョンにまたがって表示できます。またAmazon 
EC2 Global View では、グローバル検索機能を使用して、特定のリソースまたは特定のリソースタイ
プを複数のリージョンにまたがって同時に検索できます。

Amazon EC2 Global View グローバルビューでは、いかなる方法でもリソースを変更することはでき
ません。

サポート リソース
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Amazon EC2 グローバルビューを使用すると、AWS アカウント が有効になっているすべてのリー
ジョンの以下のリソースのグローバルサマリーを表示できます。

• 「Auto Scaling グループ」

• DHCP オプションセット

• Egress-Only インターネットゲートウェイ

• Elastic IP

• エンドポイントサービス

• インスタンス

• インターネットゲートウェイ

• マネージドプレフィックスリスト

• NAT ゲートウェイ

• ネットワーク ACL

• ネットワークインターフェイス

• ルートテーブル

• セキュリティグループ

• サブネット

• ボリューム

• VPC

• VPC エンドポイント

• VPC ピアリング接続

必要なアクセス許可

ユーザーが Amazon EC2 Global View を使用するには、次の許可が必要です。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
  { 
    "Effect": "Allow", 
    "Action": [ 
    "autoscaling:DescribeAutoScalingGroups", 
    "ec2:DescribeRegions", 
    "ec2:DescribeDhcpOptions", 
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    "ec2:DescribeEgressOnlyInternetGateways",     
    "ec2:DescribeAddresses", 
    "ec2:DescribeVpcEndpointServices", 
    "ec2:DescribeInstances", 
    "ec2:DescribeInternetGateways", 
    "ec2:DescribePrefixLists", 
    "ec2:DescribeNatGateways", 
    "ec2:DescribeNetworkAcls", 
    "ec2:DescribeNetworkInterfaces", 
    "ec2:DescribeRouteTables", 
    "ec2:DescribeSecurityGroups", 
    "ec2:DescribeSubnets", 
    "ec2:DescribeVolumes", 
    "ec2:DescribeVpcs", 
    "ec2:DescribeVpcEndpoints", 
    "ec2:DescribeVpcPeeringConnections" 
  ], 
  "Resource": "*" 
  }]
}

Amazon EC2 Global Viewを使用するには

Amazon EC2 Global Viewコンソール https://console.aws.amazon.com/ec2globalview/homeを開きま
す。

Important

Firefox のプライベートウィンドウを使用して Amazon EC2 Global View にアクセスすること
はできません。

このコンソールは以下のもので構成されています。

• リージョンエクスプローラー—このタブには、次のセクションがあります。

• 概要 — すべてのリージョンにわたって、リソースの大まかなな概要を提供します。

有効なリージョンは AWS アカウント が有効になっているリージョンの数を示します。残りの
フィールドは、それらのリージョンに現在あるリソースの数を示します。いずれかのリンクを
選択すると、すべてのリージョンでそのタイプのリソースを表示します。たとえば、インスタン
スラベルの下のリンクが10リージョンで29の場合は、現在リージョン29間のインスタンス10が
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存在しているということを示しています。リンクを選択して、29すべてのインスタンスのリス
トを表示します。

• リージョンごとのリソース数 — すべての AWS リージョン (アカウントが有効になっていない
リージョンを含む) を一覧に表示し、各リージョンのリソースタイプの合計を表示します。

リージョン名を選択すると、特定のリージョンのすべてのタイプのリソースを表示します。例
えば、アフリカ (ケープタウン) af-south-1 を選択すると、そのリージョン内の VPC、サブネッ
ト、インスタンス、セキュリティグループ、ボリューム、および Auto Scaling グループをすべ
て表示します。または、リージョンを選択し、選択したリージョンのリソースの表示を選びま
す。

特定のリージョン内の特定のリソースタイプの値を選択して、そのリージョン内のタイプのリ
ソースのみを表示します。たとえば、アフリカ (ケープタウン) af-south-1のInstancesの値を選択
して、そのリージョンのインスタンスのみを表示します。

• グローバル検索-このタブで、1 つのリージョンまたは複数のリージョンにわたって、特定のリ
ソースまたは特定のリソースタイプを検索できます。また、特定のリソースの詳細を表示できま
す。

リソースを検索するには、グリッドの前のフィールドに検索条件を入力します。リージョン、リ
ソースタイプ、およびリソースに割り当てられたタグにより検索できます。

特定のリソースの詳細を表示するには、グリッドでそのリソースを選択します。またリソースの
リソース ID を選択して、それぞれのコンソールで開くこともできます。たとえば、インスタンス 
ID を選択して Amazon EC2 コンソールでインスタンスを開く、またはサブネット ID を選択して 
Amazon VPC コンソールでサブネットを開きます。

Tip

特定のリージョンまたはリソースタイプのみを使用する場合は、Amazon EC2 グローバル
ビューをカスタマイズして、それらのリージョンとリソースタイプのみを表示できます。表
示されるリージョンとリソースタイプをカスタマイズするには、ナビゲーションパネルで
[設定] を選択し、[リソース] タブと [リージョン] タブで、Amazon EC2 グローバルビューに
表示したくないリージョンとリソースタイプを選択します。
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Amazon EC2 リソースのタグ付け

インスタンスやイメージなどの Amazon EC2 リソースを管理しやすくするために、独自のメタデー
タをタグとして各リソースに割り当てることができます。タグを使用すると、AWS リソースを用
途、所有者、環境などのさまざまな方法で分類できます。これは、同じタイプのリソースが多数あ
る場合に役立ちます。割り当てたタグに基づいて、特定のリソースをすばやく識別できます。ここで
は、タグとその作成方法について説明します。

Warning

タグのキーと値は、多くの異なる API コールから返されます。DescribeTags へのアクセ
スを拒否しても、他の API から返されるタグへのアクセスは自動的に拒否されません。ベス
トプラクティスとして、機密データをタグに含めないようお勧めします。

コンテンツ

• タグの基本

• リソースのタグ付け

• タグの制限

• タグとアクセス管理

• 請求用のリソースのタグ付け

• コンソールでのタグの使用

• コマンドラインによるタグの使用

• インスタンスメタデータ内のインスタンスタグの使用

• CloudFormation を使用したリソースへのタグの追加

タグの基本

タグとは、AWS リソースに割り当てるラベルです。タグはそれぞれ、1 つのキーとオプションの 1 
つの値で構成されており、どちらもお客様側が定義します。

タグを使用すると、AWS リソースを用途、所有者、環境などのさまざまな方法で分類できます。例
えば、アカウントの各インスタンスの所有者とスタックレベルを追跡しやすくするため、Amazon 
EC2 インスタンスに対して一連のタグを定義できます。
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次の図は、タグの機能を示しています。図の中では、インスタンスのそれぞれに 2 つのタグを割り
当てています。1 つは Owner のキーを使用、もう 1 つは Stack キーを使用します。各タグには値
も関連付けられています。

ニーズを満たす一連のタグキーをリソースタイプごとに考案されることをお勧めします。一貫性のあ
る一連のタグキーを使用することで、リソースの管理が容易になります。追加したタグに基づいてリ
ソースを検索およびフィルタリングできます。効果的なリソースのタグ付け戦略を実装する方法の詳
細については、AWS ホワイトペーパーの「タグ付けのベストプラクティス」を参照してください。

タグには、Amazon EC2 に関連する意味はなく、完全に文字列として解釈されます。また、タグは
自動的にリソースに割り当てられます。タグのキーと値は編集でき、タグはリソースからいつでも削
除できます。タグの値を空の文字列に設定することはできますが、タグの値を null に設定すること
はできません。特定のリソースについて既存のタグと同じキーを持つタグを追加した場合、以前の値
は新しい値によって上書きされます。リソースを削除すると、リソースのタグも削除されます。

Note

リソースを削除した後も、そのタグがコンソール、API、および CLI の出力にしばらく表示
されたままになる場合があります。これらのタグは徐々にリソースから切り離され、完全に
削除されます。
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リソースのタグ付け

アカウントにすでに存在するほとんどの Amazon EC2 リソースにタグ付けできます。以下の表に、
タグ付けをサポートするリソースを示します。

Amazon EC2 コンソールを使用している場合は、関連するリソース画面で [タグ] タブを使用して
リソースにタグを適用するか、または AWS Resource Groups コンソールで [タグエディタ] を使用
できます。一部のリソースの画面では、リソースの作成時にリソースのタグを指定できます。例え
ば、Name のキーと指定した値をタグ付けします。ほとんどの場合、リソースの作成後すぐに (リ
ソースの作成時ではなく) コンソールによりタグが適用されます。コンソールは Name タグに従って
リソースを整理する場合がありますが、このタグには Amazon EC2 サービスに対する意味論的意味
はありません。

Amazon EC2 API、AWS CLI、または AWS SDK を使用している場合、CreateTags EC2 API アク
ションを使用してタグを既存のリソースに適用できます。さらに、リソース作成アクションによっ
ては、リソースの作成時にリソースのタグを指定できます。リソースの作成時にタグを適用できない
場合は、リソース作成プロセスがロールバックされます。これにより、リソースがタグ付きで作成さ
れるか、まったく作成されないようになるため、タグ付けされていないリソースが存在することがな
くなります。作成時にリソースにタグ付けすることで、リソース作成後にカスタムタグ付けスクリプ
ティングを実行する必要がなくなります。作成時にユーザーがリソースにタグ付けできるようにする
方法については、「リソース作成時にタグ付けするアクセス許可の付与」を参照してください。

次の表では、タグ付け可能な Amazon EC2 リソースと、Amazon EC2 API、AWS CLI、または AWS 
SDK を使用した作成時にタグ付け可能なリソースについて説明します。

Amazon EC2 リソースのタグ付けのサポート

リソース タグをサポート 作成時のタグ付けをサポート

AFI はい はい

AMI はい はい

バンドルタスク いいえ いいえ

Capacity Reservation はい はい

キャリアゲートウェイ はい はい
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リソース タグをサポート 作成時のタグ付けをサポート

クライアント VPN エンドポイ
ント

はい はい

クライアント VPN ルート いいえ いいえ

カスタマーゲートウェイ はい はい

Dedicated Host はい はい

Dedicated Host 予約 はい はい

DHCP オプション はい はい

EBS スナップショット はい はい

EBS ボリューム はい はい

EC2 Fleet はい はい

Egress-only インターネット
ゲートウェイ

はい はい

Elastic IP アドレス はい はい

Elastic Graphics アクセラレー
ター

はい いいえ

インスタンス はい はい

インスタンスイベントウィン
ドウ

はい はい

インスタンスストアボリュー
ム

該当なし 該当なし

インターネットゲートウェイ はい はい

IP アドレスプール (BYOIP) はい はい
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リソース タグをサポート 作成時のタグ付けをサポート

キーペア はい はい

起動テンプレート はい はい

起動テンプレートのバージョ
ン

いいえ いいえ

ローカルゲートウェイ はい いいえ

ローカルゲートウェイルート
テーブル

はい いいえ

ローカルゲートウェイ仮想イ
ンターフェイス

はい いいえ

ローカルゲートウェイ仮想イ
ンターフェイスグループ

はい いいえ

ローカルゲートウェイルート
テーブル VPC の関連付け

はい はい

ローカルゲートウェイルート
テーブル仮想インターフェイ
スグループの関連付け

はい いいえ

NAT ゲートウェイ はい はい

ネットワーク ACL はい はい

ネットワークインターフェイ
ス

はい はい

配置グループ はい はい

プレフィックスリスト はい はい

Reserved Instance はい いいえ

リザーブドインスタンス出品 いいえ いいえ
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リソース タグをサポート 作成時のタグ付けをサポート

ルートテーブル はい はい

スポットフリートのリクエス
ト

はい はい

スポットインスタンスリクエ
スト

はい はい

セキュリティグループ はい はい

セキュリティグループルール はい いいえ

サブネット はい はい

Traffic Mirror フィルタ はい はい

Traffic Mirror セッション はい はい

Traffic Mirror ターゲット はい はい

トランジットゲートウェイ はい はい

Transit Gateway のマルチキャ
ストドメイン

はい はい

トランジットゲートウェイ
ルートテーブル

はい はい

トランジットゲートウェイ 
VPC アタッチメント

はい はい

仮想プライベートゲートウェ
イ

はい はい

VPC はい はい

VPC エンドポイント はい はい

VPC エンドポイントサービス はい はい
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リソース タグをサポート 作成時のタグ付けをサポート

VPC エンドポイントサービス
設定

はい はい

VPC フローログ はい はい

VPC ピア接続 はい はい

VPN 接続 はい はい

作成時に、Amazon EC2 コンソールの Amazon EC2 インスタンス起動ウィザードを使用して、
インスタンス、ボリューム、Elastic Graphics、ネットワークインターフェイス、スポットインス
タンスリクエストにタグを付けることができます。[ボリューム] 画面を使用して作成時に EBS ボ
リュームにタグを付けたり、[スナップショット] 画面を使用して EBS スナップショットにタグを付
けたりすることができます。または、リソースを作成するときに、リソース作成 Amazon EC2 API 
(RunInstances など) を使用してタグを適用することもできます。

IAM ポリシーでタグベースのリソースレベルアクセス許可を、作成時のタグ付けをサポートする 
Amazon EC2 API アクションに適用し、作成時にリソースにタグ付けできるユーザーとグループを
細かく制御できます。リソースは、作成時から適切に保護されます。タグはリソースに即座に適用さ
れるため、リソースの使用を制御するタグベースのリソースレベルアクセス権限がただちに有効にな
ります。リソースは、より正確に追跡および報告されます。新しいリソースにタグ付けの使用を適用
し、リソースで設定されるタグキーと値を制御できます。

さらに、リソースレベルのアクセス許可を IAM ポリシーの CreateTags および DeleteTags
Amazon EC2 API アクションに適用し、既存のリソースで設定されるタグキーと値を制御すること
もできます。詳細については、「例: リソースのタグ付け」を参照してください。

請求用リソースへのタグ付けの詳細については、AWS Billing ユーザーガイドの「コスト配分タグの
使用」を参照してください。

タグの制限

タグには以下のような基本制限があります。

• リソースあたりのタグの最大数 - 50 件

• タグキーは、リソースごとにそれぞれ一意である必要があります。また、各タグキーに設定できる
値は 1 つのみです。
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• キーの最大長 - UTF-8 の 128 Unicode 文字

• 値の最大長 - UTF-8 の 256 Unicode 文字

• 使用できる文字

• EC2 ではタグ内に任意の文字を使用できますが、他の AWS のサービスでは制限があります。
すべての AWS のサービスで使用できる文字は、UTF-8 で表現できる英字 (a-z、A-Z)、数字 
(0-9)、スペース、および + - = . _ : / @ です。

• インスタンスメタデータでインスタンスタグを有効にすると、インスタンスタグキーは文字 (a-
z、A-Z)、数字 (0-9)、および次の文字のみを使用できます: + - = . , _ : @。インスタン
スタグキーは、スペースまたは / を含めることはできず、. (1 つのピリオド)、.. (2 つのピリ
オド)、または _index のみを含めることはできません。詳細については、インスタンスメタ
データ内のインスタンスタグの使用を参照してください。

• タグのキーと値は大文字と小文字が区別されます。

• aws: プレフィックスは AWS 用に限定されています。タグにこのプレフィックスが付いたタグ
キーがある場合、タグのキーまたは値を編集、削除することはできません。aws: プレフィックス
を持つタグは、リソースあたりのタグ数の制限時には計算されません。

タグのみに基づいてリソースを終了、停止、終了することはできません。リソース識別子を指定す
る必要があります。例えば、DeleteMe というタグキーを使用してタグ付けしたスナップショッ
トを削除するには、DeleteSnapshots のようなスナップショットのリソース識別子を指定して
snap-1234567890abcdef0 アクションを使用する必要があります。

パブリックリソースまたは共有リソースにタグを付けると、割り当てたタグは、タグ付けを行った 
AWS アカウントだけが使用できます。他の AWS アカウントはそれらのタグにアクセスできませ
ん。共有リソースへのタグベースのアクセス制御では、リソースへのアクセスを制御するために、各 
AWS アカウントに独自のタグセットを割り当てる必要があります。

すべてのリソースにタグ付けすることはできません。詳細については、「Amazon EC2 リソースの
タグ付けのサポート」を参照してください。

タグとアクセス管理

AWS Identity and Access Management (IAM) を使用している場合は、タグを作成、編集、削除する
許可を持つ AWS アカウントのユーザーを制御できます。詳細については、「リソース作成時にタグ
付けするアクセス許可の付与」を参照してください。
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リソースタグを使用して、属性ベースの制御 (ABAC) を実装することもできます。リソースのタグに
基づいてオペレーションを許可する IAM ポリシーを作成できます。詳細については、「リソースタ
グを使用した EC2 リソースへのアクセスの制御」を参照してください。

請求用のリソースのタグ付け

タグを使用して AWS 請求書を整理し、自分のコスト構造を反映できます。そのためには、サイン
アップして、タグキー値が含まれた AWS アカウントの請求書を取得する必要があります。タグによ
るコスト配分レポートの設定の詳細については、『AWS Billing ユーザーガイド』の「コスト配分月
次レポート」を参照してください。リソースを組み合わせたコストを確認するには、同じタグキー
値を持つリソースに基づいて、請求情報を整理します。例えば、複数のリソースに特定のアプリケー
ション名のタグを付け、請求情報を整理することで、複数のサービスを利用しているアプリケーショ
ンの合計コストを確認することができます。詳細については、AWS Billing ユーザーガイド の「コス
ト配分タグの使用」を参照してください。

Note

レポートを有効にすると、約 24 時間後に、今月のデータを表示できるようになります。

コスト割り当てタグは、どのリソースがコストに貢献しているかを示すことができますが、リソー
スを削除または非アクティブ化にしてもコストは必ずしも削減されるわけではありません。例え
ば、元のデータを含むスナップショットが削除された場合でも、別のスナップショットによって参
照されるスナップショットデータは維持されます。詳細については、AWS Billing ユーザーガイドの
「Amazon Elastic Block Store のボリュームとスナップショット」を参照してください。

Note

タグされている Elastic IP アドレスは、コスト配分レポートには表示されません。

コンソールでのタグの使用

Amazon EC2 コンソールを使用して、個々のリソースのタグを表示し、一度に 1 つのリソースに対
してタグを適用または削除できます。

AWS Resource Groups コンソールでタグエディタを使用すると、すべてのリージョンにおけるすべ
ての Amazon EC2 リソースのタグを表示できます。リソース別およびリソースタイプ別にタグを表
示でき、指定したタグにどのリソースタイプが関連付けられているかを確認できます。複数のリソー
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スおよび複数のリソースタイプに対して一度にタグを適用または削除できます。タグエディタでは、
統一された方法で一元的にタグを作成および管理できます。詳細については、「AWS リソースのタ
グ付けのユーザーガイド」を参照してください。

タスク

• タグの表示

• 個々のリソースのタグの追加および削除

• 複数のリソースのタグを追加および削除する

• インスタンスを起動するときのタグの追加

• タグによるリソースリストのフィルタリング

タグの表示

Amazon EC2 コンソールで個々のリソースのタグを表示できます。すべてのリソースのタグを表示
するには、AWS Resource Groups コンソールのタグエディタを使用します。

個々のリソースのタグを表示する

Amazon EC2 コンソールでリソース固有のページを選択すると、リソースリストが表示されます。
例えば、ナビゲーションペインの [Instances (インスタンス)] を選択すると、コンソールに Amazon 
EC2 インスタンスが表示されます。このようなリスト (インスタンスなど) からリソースを選択し、
リソースがタグをサポートしている場合、タグを表示し、管理することができます。ほとんどのリ
ソースページでは、[Tags] (タグ) タブを選択してタグを表示できます。

リソースリストに列を追加して、同じキーを持つタグのすべての値を表示できます。この列を使用し
て、タグによるリソースリストの並べ替えやフィルタリングを行うことができます。

New console

リソースリストに列を追加してタグを表示するには

1. EC2 コンソールで、画面右上にある歯車の形をした [詳細設定] アイコンを選択します。

2. [詳細設定] ダイアログボックスの [タグ] 列 (左下) で、1 つ以上のタグキーを選択し、[確認]
を選択します。

Old console

新しい列をリソースリストに追加してタグを表示するには、2 つの方法があります。
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• [Tags] タブで、[Show Column] を選択します。新しい列がコンソールに追加されます。

• [Show/Hide Columns] (歯車型のアイコン) を選択し、[Show/Hide Columns] ダイアログボック
スの [Your Tag Keys] のタグキーを選択します。

複数のリソースのタグを表示する

AWS Resource Groups コンソールでタグエディタを使用すると、複数のリソースのタグを表示でき
ます。詳細については、「AWS リソースのタグ付けのユーザーガイド」を参照してください。

個々のリソースのタグの追加および削除

リソースのページから、個々のリソースのタグを直接管理できます。

個々のリソースにタグを追加するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションバーから、タグ付けするリソースがあるリージョンを選択します。詳細について
は、「リソースの場所」を参照してください。

3. ナビゲーションペインで、リソースタイプを選択します ([Instances] など)。

4. リソースリストからリソースを選択し、[Tags (タグ)] タブを選択します｡

5. [タグを管理] を選択し、[新しいタグを追加] を選択します。タグのキーと値を入力します。追加
するタグごとに [新しいタグを追加] を選択します。タグの追加を完了したら、[Save (保存)] を
選択します。

個々のリソースからタグを削除するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションバーから、タグ付けを解除するリソースがあるリージョンを選択します。詳細に
ついては、「リソースの場所」を参照してください。

3. ナビゲーションペインで、リソースタイプを選択します ([Instances] など)。

4. リソースリストからリソースを選択し、[Tags (タグ)] タブを選択します｡

5. [Manage tags (タグの管理)] を選択します。削除する各タグについて、[削除] を選択します。タ
グの削除を完了したら、[Save (保存)] を選択します。

コンソールでのタグの使用 4032

https://console.aws.amazon.com/resource-groups/tag-editor/
https://docs.aws.amazon.com/tag-editor/latest/userguide/tagging.html
https://console.aws.amazon.com/ec2/
https://console.aws.amazon.com/ec2/


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

複数のリソースのタグを追加および削除する

複数のリソースにタグを追加するには

1. AWS リソースグループコンソール (https://console.aws.amazon.com/resource-groups/tag-
editor) でタグエディタを開きます。

2. [リージョン] で、タグ付けするリソースが存在する 1 つ以上のリージョンを選択します。

3. [リソースタイプ] で、タグ付けするリソースのタイプを選択します (AWS::EC2::Instance な
ど)。

4. [リソースを検索] を選択します。

5. [リソースの検索結果] で、タグ付けする各リソースの横にあるチェックボックスをオンにしま
す。

6. [選択したリソースのタグの管理] を選択します。

7. [選択したすべてのリソースのタグを編集] で、[タグを追加] を選択し、新しいタグのキーと値を
入力します。追加するタグごとに [Add tag] (タグを追加) を選択します。

Note

既存のタグとタグキーが同じ新しいタグを追加すると、既存のタグは新しいタグで上書
きされます。

8. [タグの変更を確認して適用] を選択します。

9. [Apply changes to all selected (選択したすべてに変更を適用)] を選択します。

複数のリソースからタグを削除するには

1. AWS リソースグループコンソール (https://console.aws.amazon.com/resource-groups/tag-
editor) でタグエディタを開きます。

2. [リージョン] で、タグを解除するリソースが存在するリージョンを選択します。

3. [リソースタイプ] で、タグを解除するリソースのタイプを選択します (AWS::EC2::Instance な
ど)。

4. [リソースを検索] を選択します。

5. [リソースの検索結果] で、タグを解除する各リソースの横にあるチェックボックスをオンにしま
す。

6. [選択したリソースのタグの管理] を選択します。
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7. [選択したすべてのリソースのタグを編集] で、削除するタグの横にある [タグを削除] を選択しま
す。

8. [タグの変更を確認して適用] を選択します。

9. [Apply changes to all selected (選択したすべてに変更を適用)] を選択します。

インスタンスを起動するときのタグの追加

New console

インスタンスの起動ウィザードを使用してタグを追加するには

1. ナビゲーションバーで、インスタンスを起動するリージョンを選択します。一部の Amazon 
EC2 リソースはリージョン間で共有できるため、この選択は重要です。ニーズに合ったリー
ジョンを選択します。詳細については、「リソースの場所」を参照してください。

2. [インスタンスの起動] を選択します。

3. [Names and tags] (名前とタグ) で、インスタンス用にわかりやすい名前を入力し、タグを指
定します。

インスタンス名はタグで、キーは [Name] (名前)、値は指定した名前です。インスタンス、
ボリューム、Elastic Graphics、ネットワークインターフェイスにタグ付けできます。スポッ
トインスタンスの場合、スポットインスタンスリクエストにのみタグを付けることができま
す。

インスタンス名と追加のタグを指定することはオプションです。

• [Name] (名前) に、インスタンスのわかりやすい名前を入力します。名前を指定しない場合
は、インスタンスをその ID で識別できます。ID は、インスタンスの起動時に自動的に生
成されます。

• タグを追加するには、[Add additional tag] (追加のタグを追加) を選択します。[Add tag] (タ
グを追加) を選択し、キーと値を入力し、タグ付けするリソースタイプを選択します。追
加するタグごとに [Add tag] (タグを追加) を選択します。

4. [Application and OS Images (Amazon Machine Image)] (アプリケーションおよび OS イメー
ジ (Amazon マシンイメージ)) で、インスタンスと AMI 用のオペレーティングシステム (OS) 
を選択します。詳細については、「アプリケーションと OS イメージ (Amazon マシンイ
メージ)」を参照してください。

5. [Key pair (login)] (キーペア (ログイン)) の [Key pair name] (キーペア名) で、既存のキーペア
を選択するか、新しいキーペアを作成します。
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6. その他のフィールドはすべてデフォルト値のままにするか、希望するインスタンス設定に合
わせて特定の値を選択します。各フィールドの詳細については、「定義済みのパラメータを
使用したインスタンスの起動」を参照してください。

7. [Summary] (概要) パネルで設定を確認し、[Launch instance] (インスタンスを起動) を選択し
ます。

Old console

インスタンスの起動ウィザードを使用してタグを追加するには

1. ナビゲーションバーで、インスタンスを起動するリージョンを選択します。一部の Amazon 
EC2 リソースはリージョン間で共有できるため、この選択は重要です。ニーズに合ったリー
ジョンを選択します。詳細については、「リソースの場所」を参照してください。

2. [インスタンスの作成] を選択します。

3. [Choose an Amazon Machine Image (AMI)] ページには、Amazon マシンイメージ (AMI) と呼
ばれる基本設定リストが表示されます。使用する AMI を選択し、[Select] を選択します。詳
細については、「Linux AMI の検索」を参照してください。

4. [Configure Instance Details] ページで、必要に応じてインスタンスの設定を行い、[Next: Add 
Storage] を選択します。

5. [Add Storage] ページで、インスタンスに追加のストレージボリュームを指定できます。完了
したら、[Next: Add Tags] を選択します。

6. [Add Tags] ページで、インスタンス、ボリューム、またはその両方のタグを指定します。イ
ンスタンスに複数のタグを追加するには、[Add another tag] を選択します。完了したら、[次
の手順: セキュリティグループの設定] を選択します。

7. [Configure Security Group] ページで、所有する既存のセキュリティグループから選択する
か、ウィザードで新しいセキュリティグループを作成します。完了したら、[Review and 
Launch] を選択します。

8. 設定を確認します。選択した内容でよければ、[Launch] を選択します。既存のキーペア
を選択するか、新しいキーペアを作成し、確認のチェックボックスを選択して、[Launch 
Instances] を選択します。

タグによるリソースリストのフィルタリング

1 つまたは複数のタグキーとタグ値に基づいて、リソースリストをフィルタリングできます。
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Amazon EC2 コンソールでリソースのリストをタグでフィルタリングするには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、リソースタイプを選択します ([Instances] など)。

3. 検索フィールドを選択します。

4. リストの [タグ] で、タグキーを選択します。

5. リストから対応するタグ値を選択します。

6. 完了したら、フィルターを削除します。

Amazon EC2 コンソールでのフィルターの使用の詳細については、「リソースの一覧表示および
フィルタリング」を参照してください。

タグエディタを使用して、複数のリージョンにわたって複数のリソースをタグでフィルタリングする
には

AWS リソースグループコンソールのタグエディタを使用して、複のリージョンにわたって複数のリ
ソースをタグでフィルタリングできます。詳細については、「AWS リソースのタグ付けユーザーガ
イド」の「タグ付けするリソースの検索」を参照してください。

コマンドラインによるタグの使用

作成時に、create コマンドのタグ仕様パラメータを使用して、多くの EC2 リソースにタグを追加で
きます。リソースの describe コマンドを使用して、リソースのタグを表示できます。次のコマンド
を使用して、既存のリソースのタグを追加、更新、または削除することもできます。

タスク AWS CLI AWS Tools for Windows 
PowerShell

1 つ以上のタグを追加、または上書きし
ます

create-tags New-EC2Tag

1 つ以上のタグを削除します delete-tags Remove-EC2Tag

1 つ以上のタグを記述します describe-tags Get-EC2Tag

タスク

• リソース作成時のタグの追加
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• 既存のリソースへのタグの追加

• タグ付きリソースの説明

リソース作成時のタグの追加

次の例は、リソースの作成時にタグを適用する方法を示しています。

Note

コマンドラインで JSON 形式のパラメータを入力する方法はオペレーティングシステムに
よって異なります。

• Linux、macOS、または Unix と Windows PowerShell - 一重引用符 (') を使用して JSON 
データ構造を囲みます。

• Windows - Windows コマンドラインでコマンドを使用するときは一重引用符を省略しま
す。

詳細については、「AWS CLI のパラメータ値の指定」を参照してください。

Example 例: インスタンスを起動し、インスタンスおよびボリュームにタグを適用する

次の run-instances コマンドは、インスタンスを起動し、キー webserver と値 production を含
むタグをインスタンスに適用します。さらに、cost-center キーと cc123 の値を持つタグを、作
成された EBS ボリューム (この場合はルートボリューム) に適用します。

aws ec2 run-instances \ 
    --image-id ami-abc12345 \ 
    --count 1 \ 
    --instance-type t2.micro \ 
    --key-name MyKeyPair \ 
    --subnet-id subnet-6e7f829e \ 
    --tag-specifications 
 'ResourceType=instance,Tags=[{Key=webserver,Value=production}]' 
 'ResourceType=volume,Tags=[{Key=cost-center,Value=cc123}]' 

起動時にインスタンスとボリュームの両方に同じタグキーと値を適用できます。次のコマンドは、イ
ンスタンスを起動し、cost-center のキーと cc123 の値を持つタグを、作成されたインスタンス
とすべての EBS ボリュームに適用します。
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aws ec2 run-instances \ 
    --image-id ami-abc12345 \ 
    --count 1 \ 
    --instance-type t2.micro \ 
    --key-name MyKeyPair \ 
    --subnet-id subnet-6e7f829e \ 
    --tag-specifications 'ResourceType=instance,Tags=[{Key=cost-center,Value=cc123}]' 
 'ResourceType=volume,Tags=[{Key=cost-center,Value=cc123}]' 

Example 例: ボリュームを作成してタグを適用する

次の create-volume コマンドは、ボリュームを作成し、2 つのタグ purpose=production および
cost-center=cc123 を適用します。

aws ec2 create-volume \ 
    --availability-zone us-east-1a \ 
    --volume-type gp2 \ 
    --size 80 \ 
    --tag-specifications 'ResourceType=volume,Tags=[{Key=purpose,Value=production},
{Key=cost-center,Value=cc123}]'

既存のリソースへのタグの追加

次の例は、create-tags コマンドを使用して既存のリソースにタグを追加する方法を示しています。

Example 例: リソースにタグを追加する

次のコマンドでは、タグ (Stack=production) を指定されたイメージに追加するか、タグキーが
Stack の AMI 用に既存のタグを上書きします。コマンドが成功した場合、出力は返りません。

aws ec2 create-tags \ 
    --resources ami-78a54011 \ 
    --tags Key=Stack,Value=production

Example 例: タグを複数のリソースに追加する

この例では、2 つのタグを AMI とインスタンス用に追加 (または上書き) します。一方のタグには
キー (webserver) のみ含まれており、値は設定されていません (値を空の文字列に設定)。もう 1 つ
のタグはキー (stack) と値 (Production) で構成されます。コマンドが成功した場合、出力は返り
ません。
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aws ec2 create-tags \ 
    --resources ami-1a2b3c4d i-1234567890abcdef0 \ 
    --tags Key=webserver,Value=  Key=stack,Value=Production

Example 例: 特殊文字のタグを追加する

この例では、タグ ([Group]=test) をインスタンスに追加します。角括弧 ([ および ]) は特殊文字
であり、エスケープする必要があります。

Linux または OS X を使用している場合、特殊文字をエスケープするには、特殊文字を含む要素を二
重引用符 (") で囲んでから、キーと値の構造全体を一重引用符 (') で囲みます。

aws ec2 create-tags \ 
    --resources i-1234567890abcdef0 \ 
    --tags 'Key="[Group]",Value=test'

Windows を使用している場合、特殊文字をエスケープするには、特殊文字を含む要素を二重引用符 
(") で囲み、各二重引用符の前にバックスラッシュ (\) を付けます。

aws ec2 create-tags ^ 
    --resources i-1234567890abcdef0 ^ 
    --tags Key=\"[Group]\",Value=test

Windows PowerShell を使用している場合、特殊文字をエスケープするには、次のように特殊文字を
含む値を二重引用符 (") で囲み、各二重引用符の前にバックスラッシュ (\) を付けてから、キーと値
の構造全体を一重引用符 (') で囲みます。

aws ec2 create-tags ` 
    --resources i-1234567890abcdef0 ` 
    --tags 'Key=\"[Group]\",Value=test'

タグ付きリソースの説明

次の例は、describe-instances でフィルターを使用して、特定のタグを持つインスタンスを表示す
る方法を示しています。すべての EC2 describe コマンドは、この構文を使用して、1 つのリソー
スタイプ全体でタグに基づいてフィルタリングします。または、describe-tags コマンドを使用し
て、EC2 リソースタイプ間でタグに基づいてフィルタリングすることもできます。
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Example 例: 特定のタグキーでインスタンスの詳細を示します。

次のコマンドは、タグの値にかかわらず Stack タグでインスタンスの詳細を示します。

aws ec2 describe-instances \ 
    --filters Name=tag-key,Values=Stack

Example 例: 特定のタグでインスタンスの詳細を示します。

次のコマンドは、Stack=production タグでインスタンスの詳細を示します。

aws ec2 describe-instances \ 
    --filters Name=tag:Stack,Values=production

Example 例: 特定のタグの値でインスタンスの詳細を示します。

次のコマンドは、タグキーにかかわらず値 production を持つタグでインスタンスの詳細を示しま
す。

aws ec2 describe-instances \ 
    --filters Name=tag-value,Values=production

Example 例: 指定したタグを持つすべての EC2 リソースの詳細を示す

次のコマンドは、タグ Stack=Test を持つすべての EC2 リソースの詳細を示します。

aws ec2 describe-tags \ 
    --filters Name=key,Values=Stack Name=value,Values=Test

インスタンスメタデータ内のインスタンスタグの使用

インスタンスのメタデータからインスタンスのタグにアクセスできます。インスタンスメタデータ
からタグにアクセスすると、DescribeInstances または DescribeTags API コールを使用して
タグ情報を取得する必要がなくなります。これにより、1 秒あたりの API トランザクションが削減さ
れ、制御するインスタンスの数に応じてタグ取得をスケーリングできるようになります。さらに、イ
ンスタンスで実行されているローカルプロセスは、インスタンスのメタデータからインスタンスのタ
グ情報を直接表示できます。

デフォルトでは、インスタンスメタデータからタグは使用できません。アクセスを明示的に許可する
必要があります。インスタンスの起動時、または実行中または停止したインスタンスでの起動後にア
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クセスを許可できます。起動テンプレートでこれを指定することで、タグへのアクセスを許可するこ
ともできます。テンプレートを使用してインスタンスが起動されると、インスタンスメタデータ内の
タグへのアクセスが許可されます。

インスタンスタグを追加または削除すると、インスタンスの実行中にインスタンスのメタデータが更
新されます。インスタンスを停止して起動したりする必要はありません。

トピック

• インスタンスメタデータのタグへのアクセスを許可する

• インスタンスメタデータのタグへのアクセスを無効にする

• インスタンスメタデータでのタグへのアクセスが許可されるか確認する

• インスタンスメタデータからタグを取得する

インスタンスメタデータのタグへのアクセスを許可する

デフォルトでは、インスタンスメタデータ内のインスタンスタグへのアクセス権はありません。イン
スタンスごとに、次のいずれかの方法を使用してアクセスを明示的に許可する必要があります。

コンソールを使用してインスタンスメタデータのタグへのアクセスを許可するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[インスタンス] を選択します。

3. インスタンスを選択し、[Actions] (アクション)、[Instance settings] (インスタンス設定)、[Allow 
tags in instance metadata] (インスタンスメタデータ内のタグを許可する) の順に選択します。

4. インスタンスメタデータ内のタグへのアクセスを許可するには、[Allow] (許可) チェックボック
スをオンにします。

5. [Save] を選択します。

AWS CLI を使用して起動時にインスタンスメタデータのタグへのアクセスを許可するには

run-instances コマンドを使用して、InstanceMetadataTags を enabled に設定します。

aws ec2 run-instances \ 
    --image-id ami-0abcdef1234567890 \ 
    --instance-type c3.large \ 
    ... 
    --metadata-options "InstanceMetadataTags=enabled"
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AWS CLI を使用して実行中または停止中のインスタンス上のインスタンスメタデータ内のタグへの
アクセスを許可するには

modify-instance-metadata-options コマンドを使用して、--instance-metadata-tags を
enabled に設定します。

aws ec2 modify-instance-metadata-options \ 
    --instance-id i-123456789example \ 
    --instance-metadata-tags enabled

インスタンスメタデータのタグへのアクセスを無効にする

インスタンスメタデータ内のインスタンスタグへのアクセスを無効にするには、次のいずれかの方
法を使用します。インスタンスメタデータのインスタンスタグへのアクセスは、デフォルトでオフに
なっているため、起動時にインスタンスタグへのアクセスをオフにする必要はありません。

コンソールを使用してインスタンスメタデータのタグへのアクセスを無効にするには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[インスタンス] を選択します。

3. インスタンスを選択し、[Actions] (アクション)、[Instance settings] (インスタンス設定)、[Allow 
tags in instance metadata] (インスタンスメタデータ内のタグを許可する) の順に選択します。

4. インスタンスメタデータ内のタグへのアクセスを無効にするには、[Allow] (許可) チェックボッ
クスをオフにします。

5. [Save] を選択します。

AWS CLI を使用してインスタンスメタデータのタグへのアクセスを無効にするには

modify-instance-metadata-options コマンドを使用して、--instance-metadata-tags を
disabled に設定します。

aws ec2 modify-instance-metadata-options \ 
    --instance-id i-123456789example \ 
    --instance-metadata-tags disabled

インスタンスメタデータでのタグへのアクセスが許可されるか確認する

インスタンスごとに、Amazon EC2 コンソールまたは AWS CLI を使用し、インスタンスメタデータ
からのインスタンスタグへのアクセスが許可されているかどうかを確認できます。
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コンソールを使用してインスタンスメタデータのタグへのアクセスが許可されているかを確認するに
は

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで [Instances] を選択してから、インスタンスを選択します。

3. [Detail] (詳細) タブで、[Allow tags in instance metadata] (インスタンスメタデータのタグを許可) 
フィールドをチェックします。値が [Enabled] (有効) の場合、インスタンスメタデータのタグを
使用できます。値が [Disabled] (無効) の場合、インスタンスメタデータのタグを使用できませ
ん。

AWS CLI を使用してインスタンスメタデータのタグへのアクセスが許可されるか確認するには

describe-instances  コマンドを使用して、インスタンス ID を指定します。

aws ec2 describe-instances \ 
    --instance-ids i-1234567890abcdef0

次の例では、出力はスペースの都合上、表示されていません。"InstanceMetadataTags" パラ
メータは、インスタンスメタデータのタグを許可するかどうかを示します。値が enabled の場合、
インスタンスメタデータのタグを使用できます。値が disabled の場合、インスタンスメタデータ
のタグを使用できません。

{ 
    "Reservations": [ 
        { 
            "Groups": [], 
            "Instances": [ 
                { 
                    "AmiLaunchIndex": 0, 
                    "ImageId": "ami-0abcdef1234567890", 
                    "InstanceId": "i-1234567890abcdef0", 
   ... 
    
   "MetadataOptions": { 
   "State": "applied", 
   "HttpTokens": "optional", 
   "HttpPutResponseHopLimit": 1, 
   "HttpEndpoint": "enabled", 
   "HttpProtocolIpv6": "disabled", 
    "InstanceMetadataTags": "enabled"
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   }, 
   ...

インスタンスメタデータからタグを取得する

インスタンスメタデータでインスタンスタグが許可されている場合、tags/instance カテゴリは
インスタンスのメタデータからアクセスできます。インスタンスメタデータからタグを取得する方法
の例については、インスタンスのインスタンスタグを取得するを参照してください。

CloudFormation を使用したリソースへのタグの追加

Amazon EC2 リソースタイプでは、Tags または TagSpecifications プロパティを使用してタグ
を指定します。

次の例では、Stack=Production プロパティを使用して AWS::EC2::Instance にタグ Tags を追加
します。

Example 例: YAML のタグ

Tags: 
  - Key: "Stack" 
    Value: "Production"

Example 例: JSON のタグ

"Tags": [ 
    { 
        "Key": "Stack", 
        "Value": "Production" 
    }
]

次の例では、Stack=Production プロパティを使用して AWS::EC2::LaunchTemplate 
LaunchTemplateData にタグ TagSpecifications を追加します。

Example 例: YAML のタグ仕様

TagSpecifications: 
  - ResourceType: "instance" 
    Tags: 
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    - Key: "Stack" 
      Value: "Production"

Example 例: JSON のタグ仕様

"TagSpecifications": [ 
    { 
        "ResourceType": "instance", 
        "Tags": [ 
            { 
                "Key": "Stack", 
                "Value": "Production" 
            } 
        ] 
    }
]

Amazon EC2 の Service Quotas

Amazon EC2 にはさまざまなリソースが用意されており、それらを利用することができます。リ
ソースにはイメージ、インスタンス、ボリューム、スナップショットなどがあります。AWS アカウ
ント を作成するときに、リージョンごとにこれらのリソースに対してデフォルトのクォータ (制限
とも呼ばれます) が設定されます。例えば、リージョンで起動できるインスタンスの最大数がありま
す。したがって、米国西部 (オレゴン) リージョンでインスタンスを起動するときなどは、リクエス
トによってインスタンスの使用数がそのリージョンでのインスタンスの最大数を超えないようにして
ください。

Service Quotas コンソールは、AWS サービスのクォータを表示および管理したり、使用する多くの
リソースのクォータの引き上げをリクエストしたりできる一元的な場所です。提供されるクォータと
に関する情報を利用して、AWS インフラストラクチャを管理します。クォータの引き上げに対する
リクエストは、クォータの引き上げが必要となる前に計画してください。

詳細については、「Amazon Web Services 全般のリファレンス」の「Amazon EC2 エンドポイン
トとクォータ」を参照してください。Amazon EBS クォータの詳細については、「Amazon EBS の
クォータ」を参照してください。

現在の制限を表示するには

の Service Quotas コンソールを使用して、各リージョンのクォータを表示できます。

Service Quotas 4045
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Service Quotas コンソールを使用して現在のクォータを表示するには

1. Service Quotas コンソール (https://console.aws.amazon.com/servicequotas/home/services/ec2/ 
quotas/) を開きます。

2. 画面上部のナビゲーションバーで、リージョンを選択します。

3. リソースネームごとにリストを絞り込むには、フィルターフィールドを使用します。例え
ば、On-Demand と入力してオンデマンドインスタンスのクォータを確認してください。

4. 詳細情報を表示するには、クォータ名を選択してクォータの詳細ページを開きます。

引き上げのリクエスト

各リージョンに対して、クォータの増加をリクエストすることができます。

増加をリクエストするには、Service Quotas コンソールを使用してください。

1. Service Quotas コンソール (https://console.aws.amazon.com/servicequotas/home/services/ec2/ 
quotas/) を開きます。

2. 画面上部のナビゲーションバーで、リージョンを選択します。

3. リソースネームごとにリストを絞り込むには、フィルターフィールドを使用します。例え
ば、On-Demand と入力してオンデマンドインスタンスのクォータを確認してください。
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4. クォータが調整可能な場合は、クォータを選択し、[クォータの引き上げをリクエスト] を選択し
ます。

5. [クォータ値を変更] に、新しいクォータ値を入力します。

6. [リクエスト] を選択します。

7. コンソールで保留中または最近解決された要求を表示するには、ナビゲーションペインから
[ダッシュボード] を選択します。保留中のリクエストの場合は、リクエストのステータスを選択
してリクエストの受信をオープンします。リクエストの初期ステータスは [Pending] (保留中) で
す。ステータスが [要求されたクォータ] に変わると、AWS Support とケース番号が表示されま
す。リクエストのチケットを開くには、ケース番号を選択します。

AWS CLI や SDK を使用してクォータの増加をリクエストする方法などの詳細については、
「Service Quotas ユーザーガイド」の「クォータ増加のリクエスト」を参照してください。

ポート 25 を使用した E メール送信の制限

すべてのインスタンスで、Amazon EC2 はデフォルトでポート 25 を介したパブリック IP アドレス
へのアウトバウンドトラフィックを制限します。この制限の解除をリクエストできます。詳細につい
ては、AWS re:Post の「Amazon EC2 インスタンスまたは AWS Lambda 関数からポート 25 の制限
を解除する方法」を参照してください。

Note

この制限は、ポート 25 経由で次の宛先に送信されるアウトバウンドトラフィックには適用
されません。

• 発信元のネットワークインターフェイスが存在する VPC のプライマリ CIDR ブロック内
の IP アドレス。

• RFC 1918、RFC 6598、および RFC 4193 で定義されている CIDR 内の IP アドレス。

Amazon EC2 使用状況レポート

AWS は、EC2 インスタンスのコストと使用状況、およびリザーブドインスタンスの使用状況を分析
できる AWS Cost Explorer という無料レポートツールを提供します。過去 12 か月までのデータを表
示でき、また次の 3 か月間にどのくらい使用する可能性があるかを予測します。時間の経過に伴う 
AWS リソースの使用量パターンを確認して、さらに照会が必要な分野を識別し、コストの把握に役
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立つ傾向を確認するには、Cost Explorer を使用します。データの時間範囲を指定したり、時間デー
タを日または月ごとに表示することもできます。

以下に、Cost Explorer を使用すると回答を得られるいくつかの質問の例を示します。

• 各インスタンスタイプのインスタンスには、どのくらいのコストがかかりますか?

• 特定の部門でどのくらいのインスタンス時間が使用されていますか?

• 自分のインスタンスの使用は、複数のアベイラビリティーゾーンにわたってどのように分散されて
いますか?

• 自分のインスタンスの使用は、AWS アカウント にわたってどのように分散されていますか?

• 自分は リザーブドインスタンス をどのくらい適切に使用しているのでしょうか?

• リザーブドインスタンス によってコストを削減できているのでしょうか?

レポートの保存を含め、Cost Explorer でのレポートの使用の詳細については、「AWS Cost 
Management ユーザーガイド」の「AWS Cost Explorer によるコストの分析」を参照してください。

無料利用枠の使用状況の追跡

AWS のお客様になってから 12 か月未満で、AWS 無料利用枠 使用制限の範囲内であれば、Amazon 
EC2 は無料で使用できます。予期せぬ請求を避けるには、無料利用枠の使用状況を追跡することが
重要です。無料利用枠の制限を超える場合、標準の従量課金制料金が発生します。

Note

12 か月以上ご利用いただいている AWS カスタマーの場合は、無料利用枠の利用資格がなく
なり、以下の手順で説明する [EC2 無料利用枠] ボックスも表示されなくなります。

無料利用枠の使用状況を追跡するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[EC2 ダッシュボード] を選択します。

3. [EC2 無料利用枠] ボックス (右上) を参照してください。

無料利用枠の使用状況の追跡 4048
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4. [EC2 無料利用枠] ボックスで、次のように無料利用枠の使用状況を確認します。

• [使用中の EC2 無料利用枠のオファー] の警告に注意してください。

• [月末の予測] — 現在の使用パターンを継続する場合、今月は料金が発生することを警告し
ています。

• [無料利用枠超過] — 無料利用枠の制限を超え、すでに料金が発生していることを警告して
います。

無料利用枠の使用状況の追跡 4049
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• [オファーの使用量 (月額)] で、Linux インスタンス、Windows インスタンス、EBS ストレー
ジの使用状況を書き留めてください。このパーセンテージは、今月使用した無料利用枠の制限
を示します。100% の場合、それ以降の使用には料金が発生します。

Note

この情報は、インスタンスを作成した後にのみ表示されます。ただし、使用状況情報
はリアルタイムでは更新されず、1 日 3 回更新されます。

5. さらなる料金の発生を避けるには、現在料金が発生しているリソース、または無料利用枠の使用
制限を超えた場合に料金が発生するリソースをすべて削除してください。

• インスタンスを削除する手順については、このチュートリアルの次のステップに記載していま
す。

• 料金が発生する可能性のあるリソースが他のリージョンにあるかどうかを確認するに
は、[EC2 無料利用枠] ボックスで [グローバル EC2 リソースを表示] を選択して [EC2 グロー
バルビュー] を開きます。詳細については、「Amazon EC2 Global View」を参照してくださ
い。

6. AWS 無料利用枠 にあるすべての AWS のサービス のリソース使用量を表示するには、[EC2 無
料利用枠] ボックスの下部にある [すべての AWS 無料利用枠 オファーを表示] を選択します。詳
細は、「AWS 料金ユーザーガイド」の「AWS 無料利用枠 を使用する」を参照してください。
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EC2 インスタンスのトラブルシューティング

次のドキュメントは、インスタンスに関する問題を解決するために役立ちます。

コンテンツ

• インスタンスの起動に関する問題のトラブルシューティング

• インスタンスへの接続に関するトラブルシューティング

• インスタンスの停止に関するトラブルシューティング

• インスタンスの終了 (シャットダウン) のトラブルシューティング

• ステータスチェックに失敗したインスタンスのトラブルシューティング

• 接続できないインスタンスのトラブルシューティング

• 間違ったボリュームからの起動

• 使用アイテム Linux 用 EC2Rescue

• Linux インスタンス用 EC2 シリアルコンソール

• 診断割り込みの送信 (上級ユーザーのみ)

Windows インスタンスの詳細なヘルプについては、Windows インスタンスの Amazon EC2 ユー
ザーガイド の「Windows インスタンスのトラブルシューティング」を参照してください。

インスタンスの起動に関する問題のトラブルシューティング

以下の問題が発生すると、インスタンスを起動できなくなります。

起動に関する問題

• 無効なデバイス名

• インスタンス制限の超過

• インスタンス容量の不足

• リクエストされた設定は現在サポートされていません。サポートされている設定については、ド
キュメントを参照してください。

• インスタンスがすぐに終了する

• アクセス権限の不足

起動に関する問題のトラブルシューティング 4051
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無効なデバイス名

説明

新しいインスタンスを起動しようとすると、Invalid device name device_name エラーが発生
します。

原因

インスタンスを起動しようとしたときにこのエラーが発生した場合、リクエストの 1 つ以上のボ
リュームのために指定されたデバイス名に無効なデバイス名が含まれています。エラーの原因として
以下が考えられます。

• デバイス名は、選択した AMI によって使用されている可能性があります。

• デバイス名は、ルートボリューム用に予約されている可能性があります。

• デバイス名は、リクエスト内の別のボリュームのために使用される可能性があります。

• デバイス名は、オペレーティングシステム向けに有効でない可能性があります。

解決策

問題を解決するには:

• デバイス名が、選択した AMI で使用されていないことを確認します。次のコマンドを実行し
て、AMI によって使用されるデバイス名を表示します。

$ aws ec2 describe-images --image-id ami_id --query 
 'Images[*].BlockDeviceMappings[].DeviceName'

• ルートボリューム用に予約されているデバイス名を使用していないことを確認します。詳細につい
ては、「使用できるデバイス名」を参照してください。

• リクエストで指定されている各ボリュームのデバイス名が一意であることを確認します。

• 指定したデバイス名が正しい形式となっていることを確認します。詳細については、「使用できる
デバイス名」を参照してください。

無効なデバイス名 4052
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インスタンス制限の超過

説明

新しいインスタンスを起動するか、停止したインスタンスを再起動しようとする
と、InstanceLimitExceeded エラーが発生する。

原因

新しいインスタンスを起動するか、停止したインスタンスを再起動しようとすると
InstanceLimitExceeded エラーが発生する場合、リージョンで起動できるインスタンス数の制限
に達しています。AWS アカウントを作成するときに、リージョンごとに、実行できるインスタンス
の数についてデフォルトの制限が設定されます。

解決策

インスタンス制限の引き上げは、リージョンごとにリクエストできます。詳細については、
「Amazon EC2 の Service Quotas」を参照してください。

インスタンス容量の不足

説明

新しいインスタンスを起動するか、停止したインスタンスを再起動しようとする
と、InsufficientInstanceCapacity エラーが発生する。

原因

インスタンスを起動したり、停止したインスタンスを再起動したりする際にこのエラーが発生する場
合、現在 AWS にはリクエストに対応するために必要とされる十分なオンデマンドキャパシティーが
ありません。

解決策

この問題を解決するには、以下の手順を実行します。

• 数分間待ってからリクエストを再度送信します。容量は頻繁に変化します。

• インスタンス数を減らして新しいリクエストを送信します。たとえば、15 インスタンスを起動す
る 1 つのリクエストを行っている場合、代わりに 5 つのインスタンスに対する 3 つのリクエスト
を作成するか、1 つのインスタンスに対する 15 のリクエストを作成してみてください。

インスタンス制限の超過 4053
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• インスタンスを起動する場合は、アベイラビリティーゾーンを指定しないで新しいリクエストを送
信します。

• インスタンスを起動する場合は、別のインスタンスタイプを使用して新しいリクエストを送信しま
す (これは後でサイズを変更できます)。詳細については、「インスタンスタイプを変更する」を参
照してください。

• クラスタープレイスメントグループにインスタンスを起動すると、容量不足エラーが発生する場合
があります。詳細については、「プレイスメントグループの操作」を参照してください。

リクエストされた設定は現在サポートされていません。サポートされてい
る設定については、ドキュメントを参照してください。

説明

インスタンス設定がサポートされていないため、新しいインスタンスを起動しようとする
と、Unsupported エラーが表示されます。

原因

エラーメッセージには、詳細が記載されています。例えば、インスタンスタイプまたはインスタンス
購入オプションは、指定されたリージョンまたはアベイラビリティーゾーンではサポートされていな
い可能性があります。

解決策

別のインスタンス設定を試してください。要件を満たすインスタンスタイプを検索するには、
「Amazon EC2 インスタンスタイプの検索」を参照してください。

インスタンスがすぐに終了する

説明

インスタンスは pending 状態から terminated 状態に移行します。

原因

インスタンスがすぐに終了する理由を次にいくつか示します。

• EBS ボリュームの制限を超えた。詳細については、「インスタンスボリューム数の制限」を参照
してください。

リクエストされた設定は現在サポートされていません。サポートされている設定については、ドキュメン
トを参照してください。
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• EBS スナップショットが破損している。

• ルート EBS ボリュームは暗号化されていて、復号用の KMS キー にアクセスする権限がない。

• AMI のブロックデバイスマッピングで指定されたスナップショットは暗号化されていて、復号す
るための KMS キー へのアクセス権限がないか、復元されたボリュームを暗号化するための KMS 
キー へのアクセス権限がありません。

• インスタンスを起動するために使用した Instance Store-Backed AMI で、必要な部分 
(image.part.xx ファイル)。

詳細については、次のいずれかの方法を使用して、削除された理由を確認します。

Amazon EC2 コンソールを使用して、削除された理由を確認するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで [Instances] を選択し、インスタンスを選択します。

3. 最初のタブで、[State transition reason (状態遷移の理由)] の横にある理由を見つけます。

AWS Command Line Interface を使用して、削除された理由を確認するには

1. describe-instances コマンドを使用して、インスタンス ID を指定します。

aws ec2 describe-instances --instance-id instance_id

2. コマンドによって返された JSON レスポンスで、StateReason レスポンス要素の値を確認し
ます。

次のコードブロックは StateReason レスポンス要素の例を示しています。

"StateReason": { 
  "Message": "Client.VolumeLimitExceeded: Volume limit exceeded",  
  "Code": "Server.InternalError"
},

AWS CloudTrail を使用して、削除された理由を確認するには

詳細については、AWS CloudTrail ユーザーガイドの「CloudTrail イベント履歴でのイベントの表
示」を参照してください。
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解決策

削除の理由に応じて、次のアクションの 1 つを実行します。

• Client.VolumeLimitExceeded: Volume limit exceeded — 未使用のボリュームを削除し
ます。ボリューム制限を引き上げるリクエストを送信できます。

• Client.InternalError: Client error on launch - ボリュームの復号と暗号化に使用す
る AWS KMS keys への必要なアクセス権限があることを確認します。詳細については、AWS Key 
Management Service デベロッパーガイドの「AWS KMS でのキーポリシーの使用」を参照してく
ださい。

アクセス権限の不足

説明

新しいインスタンスを起動しようとすると、"errorMessage": "You are not authorized 
to perform this operation." エラーが発生し、起動が失敗します。

原因

インスタンスを起動しようとしたときにこのエラーが表示される場合は、インスタンスを起動するた
めに必要な IAM 権限が不足している可能性があります。

不足している可能性のある権限には次のものがあります。

• ec2:RunInstances

• iam:PassRole

その他のアクセス許可が不足している可能性もあります。インスタンスの起動に必要な権限の
リストについては、例: EC2 起動インスタンスウィザードの使用 および インスタンスの起動 
(RunInstances) の下にある IAM ポリシーの例を参照してください。

解決策

問題を解決するには:

• IAM ユーザーとしてリクエストを発行する場合は、以下の条件が満たされていることを確認しま
す。

• ec2:RunInstances でリソースがワイルドカード (*) で定義されている
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• iam:PassRole でロールの ARN (arn:aws:iam::999999999999:role/
ExampleRoleName など) に一致するリソースが定義されている

• 上記の権限がない場合は、IAM ロールまたはユーザーに関連付けられた IAM ポリシーを編集し
て、不足している必要な権限を追加してください。

問題が解決されず、起動失敗エラーが引き続き表示される場合は、エラーに含まれる認証失敗メッ
セージをデコードすることができます。デコードされたメッセージには、IAM ポリシーにない権限
が含まれています。詳細については、「EC2 インスタンスの起動中に 「UnauthorizedOperation」と
いうエラーを受け取った後、認証失敗のメッセージをデコードするには」を参照してください。

インスタンスへの接続に関するトラブルシューティング

以下の情報と一般的なエラーは、Linux インスタンスへの接続に関するトラブルシューティングに役
立ちます。

Windows インスタンスの接続のトラブルシューティングについては、「Windows インスタンスの 
Amazon EC2 ユーザーガイド」の「Windows インスタンスのトラブルシューティング」を参照して
ください。

接続の問題とエラー

• 接続の問題の一般的な原因

• インスタンスへの接続エラー: 接続タイムアウト

• エラー: キーを読み込めません..。期待: 任意のプライベートキー

• エラー: ユーザーキーがサーバーによって認識されない

• エラー: アクセス許可が拒否されたか、[インスタンス] ポート 22 によって接続が閉じられまし
た。

• エラー: Unprotected Private Key File (保護されていないプライベートキーファイル)

• エラー: プライベートキーの先頭は「-----BEGIN RSA PRIVATE KEY-----」、末尾は「-----END 
RSA PRIVATE KEY-----」にする必要があります

• エラー: Server refused our key または No supported authentication methods available (サーバーは
キーを拒否しましたまたは利用可能なサポートされる認証方法はありません)

• インスタンスに対して ping を実行できない

• エラー: サーバーによる予期しないネットワーク接続の閉鎖

• エラー: EC2 Instance Connect のホストキーの検証に失敗しました

インスタンスへの接続 4057

https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_manage-edit.html
https://repost.aws/knowledge-center/ec2-not-auth-launch
https://repost.aws/knowledge-center/ec2-not-auth-launch
https://docs.aws.amazon.com/AWSEC2/latest/WindowsGuide/troubleshooting-windows-instances.html


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

• EC2 Instance·Connect を使用して Unbntu インスタンスに接続できない

• プライベートキーを紛失しました。Linux インスタンスに接続するにはどうすればよいですか?

接続の問題の一般的な原因

次のタスクを正確に実行したことを確認して、インスタンス接続の問題のトラブルシューティングを
開始することをお勧めします。

インスタンスのユーザー名を確認する

インスタンスに接続するには、ユーザーアカウントのユーザー名、またはインスタンスの起動に
使用した AMI のデフォルトのユーザー名を使用します。

• ユーザーアカウントのユーザー名を取得します。

ユーザーアカウントの作成方法については、「Linux インスタンスのユーザーアカウントを管
理する」を参照してください。

• インスタンスの起動に使用した AMI のデフォルトのユーザー名を取得します。

インスタンスの起動に使用される AMI デフォルトユーザー名

AL2023

Amazon Linux 2

Amazon Linux

ec2-user

CentOS centos、または ec2-user

Debian admin

Fedora fedora または ec2-user

RHEL ec2-user、または root

SUSE ec2-user、または root

Ubuntu ubuntu

Oracle ec2-user
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インスタンスの起動に使用される AMI デフォルトユーザー名

Bitnami bitnami

Rocky Linux rocky

その他 AMI プロバイダーに確認してください。

セキュリティグループルールでトラフィックが許可されていることを確認する

インスタンスに関連付けられているセキュリティグループで、IP アドレスからの受信 SSH トラ
フィックが許可されていることを確認します。VPC のデフォルトのセキュリティグループでは、
着信 SSH トラフィックはデフォルトでは許可されません。インスタンス起動ウィザードで作成
されたセキュリティグループでは、デフォルトで SSH トラフィックが許可されます。Linux イン
スタンスにインバウンド SSH トラフィックのルールを追加する手順については、「Linux インス
タンス用のインバウンドトラフィックの承認」を参照してください。確認する手順については、
「インスタンスへの接続エラー: 接続タイムアウト」を参照してください。

インスタンスが準備ができていることを確認する

インスタンスを起動してから接続できるようになるまでには、数分かかる場合があります。イン
スタンスをチェックして、それが実行中であり、ステータスチェックに合格していることを確認
します。

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで [インスタンス] を選択し、インスタンスを選択します。

3. 以下について確認してください。

a. [インスタンスの状態] 列で、インスタンスの状態が running であることを確認しま
す。

b. [ステータスチェック] 列で、インスタンスが 2 つのステータスチェックに合格したこと
を確認します。

接続の前提条件をすべて満たしていることを確認する

接続に必要な情報がすべて揃っていることを確認します。詳細については、「Linux インスタン
スへの接続」を参照してください。

SSH、EC2 Instance Connect、OpenSSH、PuTTY などの接続タイプに固有の前提条件について
は、以下のオプションを参照してください。
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Linux または macOS X

ローカルコンピュータのオペレーティングシステムが Linux または macOS X の場合、次の接続
オプション固有の前提条件を確認してください。

• SSH クライアント

• EC2 Instance Connect

• AWS Systems Manager Session Manager

Windows

ローカルコンピュータのオペレーティングシステムが Windows の場合、次の接続オプション固
有の前提条件を確認してください。

• OpenSSH

• PuTTY

• AWS Systems Manager Session Manager

• Windows Subsystem for Linux

インスタンスへの接続エラー: 接続タイムアウト

インスタンスへ接続しようとして、エラーメッセージ Network error: Connection timed 
out または Error connecting to [instance], reason: -> Connection timed out: 
connect が表示される場合、次を実行します。

セキュリティグループルールを調べます。

ローカルコンピュータの適切なポートのパブリック IPv4 アドレスからのインバウンドトラフィック
がセキュリティグループルールで許可されている必要があります。

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで [インスタンス] を選択し、インスタンスを選択します。

3. コンソールページの下部にある [セキュリティ] タブの [インバウンドルール] で、選択したイン
スタンスで有効なルールのリストを確認します。

• Linux インスタンスの場合: ローカルコンピュータからポート 22 (SSH) へのトラフィックを許
可するルールがあることを確認します。

• Windows インスタンスの場合: ローカルコンピュータからポート 3389 (RDP) へのトラフィッ
クを許可するルールがあることを確認します。
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セキュリティグループに、ローカルコンピュータからのインバウンドトラフィックを許可する
ルールがない場合は、セキュリティグループにルールを追加します。詳細については、「Linux
インスタンス用のインバウンドトラフィックの承認」を参照してください。

4. インバウンドトラフィックを許可するルールについては、[Source] (ソース) フィールドを確認し
ます。値が単一の IP アドレスで、IP アドレスが静的でない場合、コンピュータを再起動するた
びに新しい IP アドレスが割り当てられます。これにより、ルールにはコンピュータの IP アドレ
ストラフィックが含まれなくなります。コンピュータが企業ネットワークにある場合またはイン
ターネットサービスプロバイダー (ISP) を通じて接続する場合は、コンピュータの IP アドレス
が静的ではない可能性があります。つまり、コンピュータの IP アドレスは動的で、コンピュー
タを再起動するたびに変化します。セキュリティグループルールで、ローカルコンピュータから
のインバウンドトラフィックが許可されるようにするには、[Source] (ソース) に単一の IP アド
レスを指定するのではなく、クライアントコンピュータで使用されている IP アドレスの範囲を
指定します。

セキュリティグループのルールの詳細については、Amazon VPCユーザーガイドの「セキュリ
ティグループのルール」を参照してください。

サブネットのルートテーブルを確認します。

VPC の外部あてのすべてのトラフィックを VPC のインターネットゲートウェイに送信するには、
ルートが必要です。

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで [インスタンス] を選択し、インスタンスを選択します。

3. [ネットワーキング] タブで、VPC ID とサブネット ID の値を書き留めます。

4. Amazon VPC コンソール (https://console.aws.amazon.com/vpc/) を開きます。

5. ナビゲーションペインで、[Internet Gateways] を選択します。ご使用の VPC にアタッチされ
ているインターネットゲートウェイがあることを確認します。または、[インターネットゲー
トウェイの作成] を選択し、インターネットゲートウェイの名前を入力して [インターネット
ゲートウェイの作成] を選択します。次に、作成したインターネットゲートウェイで、[アクショ
ン]、[VPC にアタッチ]、[VPC] の順に選択し、[インターネットゲートウェイのアタッチ] をク
リックして VPC にアタッチします。

6. ナビゲーションペインで [Subnets] を選択し、サブネットを選択します。

7. [ルートテーブル] タブで、送信先として 0.0.0.0/0、ターゲットとして VPC のインターネッ
トゲートウェイが指定されたルートがあることを確認します。IPv6 アドレスを使用してインス
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タンスに接続する場合は、インターネットゲートウェイを指しているすべての IPv6 トラフィッ
ク (::/0) 用のルートがあることを確認します。それ以外の場合は、以下の作業を行います。

a. ルートテーブルの ID (rtb-xxxxxxxx) を選択して、ルートテーブルに移動します。

b. [Routes] タブで、[Edit routes] を選択します。[Add route] を選択して、0.0.0.0/0 を送信
先として追加し、インターネットゲートウェイをターゲットとして使用します。IPv6 の場
合は、[Add route] を選択して、::/0 を送信先として追加し、インターネットゲートウェイ
をターゲットとして使用します。

c. [Save routes] を選択します。

サブネットのネットワークアクセスコントロールリスト (ACL) を確認します。

ネットワーク ACL では、ローカル IP アドレスからのインバウンドトラフィックが、ポート 22 
(Linux インスタンスの場合)、またはポート 3389 (Windows インスタンスの場合) で許可されている
必要があります。また、一時ポート (1024-65535) へのアウトバウンドトラフィックも許可する必要
があります。

1. Amazon VPC コンソール (https://console.aws.amazon.com/vpc/) を開きます。

2. ナビゲーションペインで、[Subnets (サブネット)] を選択します。

3. サブネットを選択する

4. [ネットワーク ACL] タブの [インバウンドルール] で、必要なポートでコンピュータからのイン
バウンドトラフィックを許可しているルールがあることを確認します。それが見つからない場合
は、コンピュータへのトラフィックをブロックしているルールを削除または変更します。

5. [アウトバウンドルール] で、一時ポートでコンピュータへのトラフィックを許可しているルール
があることを確認します。存在しない場合は、コンピュータへのトラフィックをブロックしてい
るルールを削除または変更します。

コンピュータが社内ネットワークに接続されている場合

社内ファイアウォールで、ご使用のコンピュータのインバウンドおよびアウトバウンドのトラフィッ
クがポート 22 (Linux インスタンスの場合) またはポート 3389 (Windows インスタンスの場合) で許
可されているかどうか、ネットワーク管理者に問い合わせてください。

ご使用のコンピュータにファイアウォールが設定されている場合、そのファイアウォールでコン
ピュータのインバウンドおよびアウトバウンドのトラフィックがポート 22 (Linux インスタンスの場
合) またはポート 3389 (Windows インスタンスの場合) で許可されているかどうか確認します。

インスタンスへの接続エラー: 接続タイムアウト 4062
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インスタンスにパブリック IPv4 アドレスがあることを確認します。

そうでない場合は、Elastic IP アドレスをインスタンスに関連付けることができます。詳細について
は、「Elastic IP アドレス」を参照してください。

サーバーが過負荷になっている可能性のあるインスタンスの CPU 負荷を確認します。

AWS は自動的に Amazon CloudWatch メトリクスおよびインスタンスステータスなどのデータを提
供します。これらを使用することでインスタンスの CPU 負荷を確認でき、必要に応じて負荷の処理
方法を調整できます。詳細については、「CloudWatch を使用したインスタンスのモニタリング」を
参照してください。

• 負荷が変化する場合、Auto Scaling および Elastic Load Balancing を使用して、インスタンスの増
減を自動的に縮小・拡張できます。

• 負荷が常に増加している場合、大きなインスタンスタイプに移動できます。詳細については、「イ
ンスタンスタイプを変更する」を参照してください。

IPv6 アドレスを使用してインスタンスに接続するには、以下のことを確認します。

• サブネットはインターネットゲートウェイへの IPv6 トラフィック (::/0) のルートを持つルート
テーブルに関連付けられている必要があります。

• セキュリティグループルールでは、適切なポート (Linux の場合は 22、Windows の場合は 3389) 
のローカル IPv6 アドレスからの着信トラフィックを許可する必要があります。

• ネットワーク ACL ルールでは、インバウンドおよびアウトバウンドの IPv6 トラフィックを許可
する必要があります。

• 古い AMI からインスタンスを起動した場合、DHCPv6 用に設定されていない可能性があります 
(IPv6 アドレスはネットワークインターフェイスでは自動的に認識されません)。詳細については、
「Amazon VPC ユーザーガイド」の「インスタンスに IPv6 を設定する」を参照してください。

• ローカルコンピュータに IPv6 アドレスがあり、IPv6 を使用するように設定されている必要があり
ます。

エラー: キーを読み込めません..。期待: 任意のプライベートキー

インスタンスに接続しようとして、エラーメッセージ、unable to load key ... Expecting: 
ANY PRIVATE KEY が表示される場合、プライベートキーが保存されているファイルが正しく設定
されていません。プライベートキーファイルが .pem で終わる場合でも、正しく設定されていない可

エラー: キーを読み込めません..。期待: 任意のプライベートキー 4063

https://aws.amazon.com/autoscaling/
https://aws.amazon.com/elasticloadbalancing/
https://docs.aws.amazon.com/vpc/latest/userguide/vpc-migrate-ipv6.html#vpc-migrate-ipv6-dhcpv6
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能性があります。プライベートキーファイルが正しく設定されていない原因として考えられるのは、
証明書がないことです。

プライベートキーファイルが正しく設定されていない場合は、以下の手順に従ってエラーを解決する

1. 新しいキーペアを作成します。詳細については、「Amazon EC2 を使用してキーペアを作成す
る」を参照してください。

Note

サードパーティー製のツールを使用して、新しいキーペアを作成することもでき
ます。詳細については、「サードパーティー製のツールを使用してキーペアを作成
し、Amazon EC2 にパブリックキーをインポートする」を参照してください。

2. 新しいキーペアをインスタンスに追加します。詳細については、「プライベートキーを紛失しま
した。Linux インスタンスに接続するにはどうすればよいですか?」を参照してください。

3. 新しいキーペアを使用してインスタンスに接続します。

エラー: ユーザーキーがサーバーによって認識されない

SSH を使用してインスタンスに接続している場合

• ssh -vvv を使用して、接続中に 3 倍詳細デバッグ情報を取得します。

ssh -vvv -i path/key-pair-name.pem instance-user-
name@ec2-203-0-113-25.compute-1.amazonaws.com

次のサンプル出力は、サーバーが認識しないキーを使用してインスタンスに接続しようとした場合
に表示される可能性があります。

open/ANT/myusername/.ssh/known_hosts).
debug2: bits set: 504/1024
debug1: ssh_rsa_verify: signature correct
debug2: kex_derive_keys
debug2: set_newkeys: mode 1
debug1: SSH2_MSG_NEWKEYS sent
debug1: expecting SSH2_MSG_NEWKEYS
debug2: set_newkeys: mode 0
debug1: SSH2_MSG_NEWKEYS received

エラー: ユーザーキーがサーバーによって認識されない 4064
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debug1: Roaming not allowed by server
debug1: SSH2_MSG_SERVICE_REQUEST sent
debug2: service_accept: ssh-userauth
debug1: SSH2_MSG_SERVICE_ACCEPT received
debug2: key: boguspem.pem ((nil))
debug1: Authentications that can continue: publickey
debug3: start over, passed a different list publickey
debug3: preferred gssapi-keyex,gssapi-with-mic,publickey,keyboard-
interactive,password
debug3: authmethod_lookup publickey
debug3: remaining preferred: keyboard-interactive,password
debug3: authmethod_is_enabled publickey
debug1: Next authentication method: publickey
debug1: Trying private key: boguspem.pem
debug1: read PEM private key done: type RSA
debug3: sign_and_send_pubkey: RSA 9c:4c:bc:0c:d0:5c:c7:92:6c:8e:9b:16:e4:43:d8:b2
debug2: we sent a publickey packet, wait for reply
debug1: Authentications that can continue: publickey
debug2: we did not send a packet, disable method
debug1: No more authentication methods to try.
Permission denied (publickey).

PuTTY を使用してインスタンスに接続している場合

• 秘密キー (.pem) ファイルが PuTTY によって認識される形式 (.ppk) に変換されていることを確認
します。プライベートキーの変換の詳細については、「PuTTY を使用して Windows から Linux イ
ンスタンスに接続する」を参照してください。

Note

PuTTYgen でプライベートキーファイルをロードし、[Generate] ではなく [Save Private 
Key] を選択します。

• AMI 用の適切なユーザー名で接続していることを確認します。[PuTTY Configuration] ウィンドウ
の [Host name] ボックスにユーザー名を入力します。

インスタンスの起動に使用される AMI デフォルトユーザー名

AL2023 ec2-user

エラー: ユーザーキーがサーバーによって認識されない 4065
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インスタンスの起動に使用される AMI デフォルトユーザー名

Amazon Linux 2

Amazon Linux

CentOS centos、または ec2-user

Debian admin

Fedora fedora または ec2-user

RHEL ec2-user、または root

SUSE ec2-user、または root

Ubuntu ubuntu

Oracle ec2-user

Bitnami bitnami

Rocky Linux rocky

その他 AMI プロバイダーに確認してください。

• 適切なポートへのインバウンドトラフィックを許可しているインバウンドセキュリティグループが
あることを確認します。詳細については、「インスタンスへのネットワークアクセスの許可」を参
照してください。

エラー: アクセス許可が拒否されたか、[インスタンス] ポート 22 によって
接続が閉じられました。

SSH を使用してインスタンスに接続し、Host key not found in 
[directory]、Permission denied (publickey)、Authentication failed, 
permission denied、または Connection closed by [instance] port 22 のいずれかの
エラーが発生した場合は、AMI 用の適切なユーザー名で接続しており、かつ、インスタンス用の適
切なプライベートキー (.pem) ファイル) を指定していることを確認します。

適切なユーザー名は以下のとおりです。

エラー: アクセス許可が拒否されたか、[インスタンス] ポート 22 によって接続が閉じられました。 4066
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インスタンスの起動に使用される AMI デフォルトユーザー名

AL2023

Amazon Linux 2

Amazon Linux

ec2-user

CentOS centos、または ec2-user

Debian admin

Fedora fedora または ec2-user

RHEL ec2-user、または root

SUSE ec2-user、または root

Ubuntu ubuntu

Oracle ec2-user

Bitnami bitnami

Rocky Linux rocky

その他 AMI プロバイダーに確認してください。

例えば、SSH クライアントを使用して Amazon Linux インスタンスに接続するには、次のコマンド
を使用します。

ssh -i /path/key-pair-name.pem instance-user-
name@ec2-203-0-113-25.compute-1.amazonaws.com

使用しているプライベートキーファイルが、インスタンスの起動時に選択したキーペアに対応してい
ることを確認します。

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで [インスタンス] を選択し、インスタンスを選択します。

3. [詳細] タブの [インスタンスの詳細] で、[キーペア名] の値を確認します。

エラー: アクセス許可が拒否されたか、[インスタンス] ポート 22 によって接続が閉じられました。 4067

https://console.aws.amazon.com/ec2/
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4. インスタンスを起動したときにキーペアを指定しなかった場合は、キーペアを確実に指定する
ために、インスタンスを終了してから新しいインスタンスを起動します。それまで使用していた
インスタンスで、キーペアに対する .pem ファイルがもう存在しない場合は、そのキーペアを新
しいキーペアで置き換えることができます。詳細については、「プライベートキーを紛失しまし
た。Linux インスタンスに接続するにはどうすればよいですか?」を参照してください。

独自のキーペアを生成した場合は、キージェネレータが RSA キーを作成するように設定されている
ことを確認します。DSA キーは受け入れられません。

Permission denied (publickey) エラーが表示され、上のいずれも当てはまらない場合 (例え
ば、以前は接続できていたなど)、インスタンスのホームディレクトリのアクセス権限が変更され
た可能性があります。/home/instance-user-name/.ssh/authorized_keys のアクセス権限
は、所有者のみに制限する必要があります。

インスタンスのアクセス権限を検証するには

1. インスタンスを停止し、ルートボリュームをデタッチします。詳細については、インスタンスの
停止と起動 および Linux インスタンスから Amazon EBS ボリュームをデタッチします。 を参照
してください。

2. 同じアベイラビリティーゾーンにある一時インスタンスを現在のインスタンスとして起動し (現
在のインスタンスに使用したのと同様または同じ AMI を使用)、ルートボリュームを一時インス
タンスにアタッチします。詳細については、「インスタンスへの Amazon EBS ボリュームのア
タッチ」を参照してください。

3. 一時インスタンスに接続してマウントポイントを作成し、アタッチしたボリュームをマウントし
ます。詳細については、「Linux で Amazon EBS ボリュームを使用できるようにする」を参照
してください。

4. 一時インスタンスから、アタッチされたボリュームの /home/instance-user-name/ ディレ
クトリのアクセス権限をチェックします。必要に応じて、次のようにアクセス権限を調整しま
す。

[ec2-user ~]$ chmod 600 mount_point/home/instance-user-name/.ssh/authorized_keys

[ec2-user ~]$ chmod 700 mount_point/home/instance-user-name/.ssh

[ec2-user ~]$ chmod 700 mount_point/home/instance-user-name

エラー: アクセス許可が拒否されたか、[インスタンス] ポート 22 によって接続が閉じられました。 4068
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5. ボリュームをアンマウントして一時インスタンスからデタッチし、元のインスタンスに再アタッ
チします。ルートボリュームに適切なデバイス名を指定したことを確認します (/dev/xvda な
ど)。

6. インスタンスを起動します。一時インスタンスが必要なくなった場合は、終了できます。

エラー: Unprotected Private Key File (保護されていないプライベートキー
ファイル)

プライベートキーファイルはその他のすべてのユーザーの読み取りおよび書き込み操作から保護され
ている必要があります。プライベートキーがお客様以外のユーザーによって読み取りまたは書き込み
できる場合、SSH はキーを無視し、次の警告メッセージが表示されます。

@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@
@         WARNING: UNPROTECTED PRIVATE KEY FILE!          @
@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@
Permissions 0777 for '.ssh/my_private_key.pem' are too open.
It is required that your private key files are NOT accessible by others.
This private key will be ignored.
bad permissions: ignore key: .ssh/my_private_key.pem
Permission denied (publickey).

インスタンスへのログインを試みたときに同様のメッセージが表示された場合は、エラーメッセージ
の最初の行を調べて、インスタンスに対して正しいパブリックキーを使用していることを確認しま
す。上記の例では、プライベートキー .ssh/my_private_key.pem をファイル権限 0777 ととも
に使用します。これにより、任意のユーザーがこのファイルの読み取りまたは書き込みを行うことが
できます。この権限レベルの安全性は非常に低いので、SSH はこのキーを無視します。

macOS または Linux から接続する場合にエラーを修正するには、プライベートキーファイルのパス
を置き換えて次のコマンドを実行します。

[ec2-user ~]$ chmod 0400 .ssh/my_private_key.pem

Windows から接続する場合は、ローカルコンピュータに対して次の手順を実行します。

1. .pem ファイルに移動します。

2. .pem ファイルを右クリックし、[プロパティ] を選択します。

3. [セキュリティ] タブを選択します。

4. [詳細] を選択します。

エラー: Unprotected Private Key File (保護されていないプライベートキーファイル) 4069
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5. 自分がファイルの所有者であることを確認します。そうでない場合は、所有者を自分のユーザー
名に変更します。

6. [継承の無効化] および [このオブジェクトから継承されたすべてのアクセス許可を削除] を選択し
ます。

7. [追加]、[プリンシパルの選択] を選択し、ユーザー名を入力して、[OK] をクリックします。

8. [許可エントリ] ウィンドウから、読み取りアクセス許可を付与して、[OK] をクリックします。

9. [Apply] (適用) をクリックして、すべての設定が保存されているようにします。

10. [OK] をクリックして、[セキュリティの詳細設定] ウィンドウを閉じます。

11. [OK] をクリックして、[プロパティ] ウィンドウを閉じます。

12. Windows から SSH 経由で Linux インスタンスに接続できるはずです。

Windows のコマンドプロンプトから次のコマンドを実行します。

1. コマンドプロンプトから、.pem ファイルのファイルパスの場所に移動します。

2. 明示的なアクセス許可をリセットおよび削除するには、次のコマンドを実行します。

icacls.exe $path /reset

3. 現在のユーザーに読み取りアクセス許可を付与するには、次のコマンドを実行します。

icacls.exe $path /GRANT:R "$($env:USERNAME):(R)"

4. 継承を無効にし、継承されたアクセス許可を削除するには、次のコマンドを実行します。

icacls.exe $path /inheritance:r

5. Windows から SSH 経由で Linux インスタンスに接続できるはずです。

エラー: プライベートキーの先頭は「-----BEGIN RSA PRIVATE 
KEY-----」、末尾は「-----END RSA PRIVATE KEY-----」にする必要があり
ます

サードパーティーツール (例: ssh-keygen) を使用して RSA キーペアを作成すると、プライベー
トキーが OpenSSH キー形式で生成されます。インスタンスに接続する際、OpenSSH 形式の
プライベートキーを使用してパスワードを復号すると、エラー (Private key must begin 

エラー: プライベートキーの先頭は「-----BEGIN RSA PRIVATE KEY-----」、末尾は「-----END RSA 
PRIVATE KEY-----」にする必要があります

4070
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with "-----BEGIN RSA PRIVATE KEY-----" and end with "-----END RSA PRIVATE 
KEY-----") が発生する場合があります。

エラーを解消するには、プライベートキーは PEM 形式である必要があります。PEM 形式でプライ
ベートキーを作成するには、次のコマンドを使用します。

ssh-keygen -m PEM

エラー: Server refused our key または No supported authentication 
methods available (サーバーはキーを拒否しましたまたは利用可能なサポー
トされる認証方法はありません)

PuTTY を使用してインスタンスに接続し、[Error: Server refused our key] または [Error: No 
supported authentication methods available] エラーが発生した場合は、AMI の適切なユーザー名で
接続していることを確認します。[PuTTY 設定] ウィンドウの [ユーザー名] にユーザー名を入力しま
す。

適切なユーザー名は以下のとおりです。

インスタンスの起動に使用される AMI デフォルトユーザー名

AL2023

Amazon Linux 2

Amazon Linux

ec2-user

CentOS centos、または ec2-user

Debian admin

Fedora fedora または ec2-user

RHEL ec2-user、または root

SUSE ec2-user、または root

Ubuntu ubuntu

Oracle ec2-user

エラー: Server refused our key または No supported authentication methods available (サーバーはキーを
拒否しましたまたは利用可能なサポートされる認証方法はありません)

4071
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インスタンスの起動に使用される AMI デフォルトユーザー名

Bitnami bitnami

Rocky Linux rocky

その他 AMI プロバイダーに確認してください。

次の点も確認する必要があります。

• 最新バージョンの PuTTY を使用している。詳細については、PuTTY のウェブページを参照して
ください。

• プライベートキー (.pem) ファイルが PuTTY によって認識される形式 (.ppk) に正しく変換されて
いる。プライベートキーの変換の詳細については、「PuTTY を使用して Windows から Linux イン
スタンスに接続する」を参照してください。

インスタンスに対して ping を実行できない

ping コマンドは、ICMP トラフィックの一種です。インスタンスに対して Ping を実行できない場
合は、インバウンドセキュリティグループのルールで、すべてのソースからの、あるいはコマンドを
発行しているコンピュータまたはインスタンスからの Echo Request メッセージについて、ICMP 
トラフィックが許可されていることを確認します。

インスタンスから ping コマンドを発行できない場合は、アウトバウンドセキュリティグループの
ルールで、すべての宛先への、または Ping の対象であるホストへの Echo Request メッセージに
ついて、ICMP トラフィックが許可されていることを確認します。

Ping コマンドは、ファイアウォールによってブロックされたり、ネットワークのレイテンシーや
ハードウェアの問題によってタイムアウトしたりすることもあります。詳しいトラブルシューティン
グについては、ローカルネットワークまたはシステム管理者に問い合わせてください。

エラー: サーバーによる予期しないネットワーク接続の閉鎖

PuTTY を使用してインスタンスに接続中に「サーバーによる予期しないネットワーク接続の閉鎖」
エラーを受け取った場合、PuTTY 設定の接続ページでキープアライブを有効化して、切断を回避し
ていることを確認してください。一部のサーバーは、指定された時間内にデータが一切受信されない
場合に、クライアントを切断します。キープアライブ間の秒数を 59 秒に設定します。

インスタンスに対して ping を実行できない 4072
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キープアライブを有効後にも問題が依然として発生する場合には、PuTTY 設定の接続ページで 
Nagle のアルゴリズムを無効にすることを試してください。

エラー: EC2 Instance Connect のホストキーの検証に失敗しました

インスタンスホストキーをローテーションしても、新しいホストキーは AWS の信頼されたホスト
キーデータベースに自動的にアップロードされません。これにより、EC2 Instance Connect ブラウ
ザベースのクライアントを使用してインスタンスに接続しようとすると、ホストキーの検証が失敗
し、インスタンスに接続できなくなります。

エラーを解決するには、eic_harvest_hostkeys スクリプトをインスタンスで実行する必要があ
ります。これにより、新しいホストキーが EC2 Instance Connect にアップロードされます。スク
リプトは Amazon Linux 2 インスタンス上の /opt/aws/bin/ にあり、Ubuntu インスタンスでは /
usr/share/ec2-instance-connect/ にあります。

Amazon Linux 2

Amazon Linux 2 インスタンスでホストキーの検証に失敗したエラーを解決するには

1. SSH を使用してインスタンスに接続します。

EC2 Instance Connect CLI を使用するか、インスタンスの起動時にインスタンスに割り当て
た SSH キーペアと、インスタンスの起動に使用した AMI のデフォルトユーザー名を使用し
て接続できます。Amazon Linux 2 の場合、デフォルトのユーザー名は ec2-user です。

例えば、Amazon Linux 2 を使用してインスタンスを起動した場合、インスタンスのパブ
リック DNS 名は ec2-a-b-c-d.us-west-2.compute.amazonaws.com、キーペアは
my_ec2_private_key.pem です。次のコマンドを使用して SSH 経由でインスタンスに接
続します。

$ ssh -i my_ec2_private_key.pem ec2-user@ec2-a-b-c-d.us-
west-2.compute.amazonaws.com

インスタンスへの接続の詳細については、SSH を使用して Linux または macOS から Linux 
インスタンスに接続します。を参照してください。

2. 次のフォルダに移動します。

[ec2-user ~]$ cd /opt/aws/bin/

3. インスタンスで次のコマンドを実行します。
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[ec2-user ~]$ ./eic_harvest_hostkeys

呼び出しが成功しても、出力されないことに注意してください。

これで、EC2 Instance Connect ブラウザベースのクライアントを使用してインスタンスに接
続できます。

Ubuntu

Ubuntuインスタンスでホストキーの検証に失敗したエラーを解決するには

1. SSH を使用してインスタンスに接続します。

EC2 Instance Connect CLI を使用するか、インスタンスの起動時にインスタンスに割り当て
た SSH キーペアと、インスタンスの起動に使用した AMI のデフォルトユーザー名を使用し
て接続できます。Ubuntu の場合は、デフォルトのユーザー名は ubuntu です。

例えば、Ubuntu を使用してインスタンスを起動した場合、インスタンスのパブリッ
ク DNS 名は ec2-a-b-c-d.us-west-2.compute.amazonaws.com、キーペアは
my_ec2_private_key.pem です。次のコマンドを使用して SSH 経由でインスタンスに接
続します。

$ ssh -i my_ec2_private_key.pem ubuntu@ec2-a-b-c-d.us-
west-2.compute.amazonaws.com

インスタンスへの接続の詳細については、SSH を使用して Linux または macOS から Linux 
インスタンスに接続します。を参照してください。

2. 次のフォルダに移動します。

[ec2-user ~]$ cd /usr/share/ec2-instance-connect/

3. インスタンスで次のコマンドを実行します。

[ec2-user ~]$ ./eic_harvest_hostkeys

呼び出しが成功しても、出力されないことに注意してください。
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これで、EC2 Instance Connect ブラウザベースのクライアントを使用してインスタンスに接
続できます。

EC2 Instance·Connect を使用して Unbntu インスタンスに接続できない

EC2 Instance Connect を使用して Ubuntu インスタンスへの接続を試行中にエラーが発生した場
合、次の情報を使用して問題の解決を試みることができます。

考えられる原因

インスタンス上のec2-instance-connectパッケージは最新バージョンではありません。

解決策

次のように、インスタンス上のec2-instance-connectパッケージを最新バージョンにアップデー
トします。

1. EC2 Instance Connect 以外の方法でインスタンスに接続します。

2. インスタンス上で次のコマンドを実行してec2-instance-connectパッケージを最新バージョ
ンにアップデートします。

apt update && apt upgrade

プライベートキーを紛失しました。Linux インスタンスに接続するにはどう
すればよいですか?

EBS-Backed インスタンスのプライベートキーを失った場合は、インスタンスへのアクセス権を回復
することができます。インスタンスを停止し、そのルートボリュームをデタッチし、データボリュー
ムとして別のインスタンスにアタッチし、新しいパブリックキーで authorized_keys ファイルを
変更して、ボリュームを元のインスタンスに戻し、インスタンスを再起動する必要があります。イン
スタンスの起動、接続、および停止の詳細については、インスタンスのライフサイクルを参照してく
ださい。

この手順は、EBS ルートボリュームを持つインスタンスでのみサポートされます。ルートデバイス
がインスタンスストアボリュームの場合、この手順を使用してインスタンスへのアクセスを回復す
ることはできません。インスタンスに接続するには、プライベートキーが必要です。インスタンスの
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ルート・デバイス・タイプを決定するには、Amazon EC2コンソールを開き、[インスタンス] を選択
し、[ストレージ] タブを選択し、[ルートデバイス詳細] セクションで、[ルートデバイスタイプ] の値
をチェックします。

この値は EBS または INSTANCE-STORE のどちらかです。

プライベートキーを紛失した場合、以下の手順以外にも Linux インスタンスに接続する方法がありま
す。詳細については、最初の起動後に SSH キーペアを紛失した場合、Amazon EC2 インスタンスに
接続するにはどうすればよいですか?を参照してください。

別のキーペアを使用して EBS-Backed インスタンスに接続するためのステップ

• ステップ 1: 新しいキーペアを作成する

• ステップ 2: 元のインスタンスとそのルートボリュームに関する情報を取得する

• ステップ 3: 元のインスタンスを停止する

• ステップ 4: 一時インスタンスを起動する

• ステップ 5: 元のインスタンスからルートボリュームをデタッチし、一時インスタンスにアタッチ
する

• ステップ 6: 一時インスタンスにマウントされた元のボリュームの authorized_keys に、新しいパ
ブリックキーを追加する

• ステップ 7: 一時インスタンスから元のボリュームをアンマウントしてデタッチし、元のインスタ
ンスに再アタッチする

• ステップ 8: 新しいキーペアを使用して元のインスタンスに接続する

• ステップ 9: クリーンアップする

ステップ 1: 新しいキーペアを作成する

Amazon EC2 コンソールまたはサードパーティ製のツールで、新しいキーペアを作成します。新し
いキーペアの名前として、紛失したプライベートキーと同じ名前を指定するには、まず既存のキーペ
アを削除する必要があります。新しいキーペアの作成の詳細については、Amazon EC2 を使用して
キーペアを作成するまたはサードパーティー製のツールを使用してキーペアを作成し、Amazon EC2 
にパブリックキーをインポートするを参照してください。

ステップ 2: 元のインスタンスとそのルートボリュームに関する情報を取得する

この手順を完了するために必要になるので、次の情報を書き留めます。
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元のインスタンスに関する情報を取得するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで [Instances] を選択し、接続先にするインスタンスを選択します (このイ
ンスタンスを元のインスタンスと呼びます)。

3. [Details] タブで、インスタンス ID と AMI ID を書き留めます。

4. [ネットワーキング] タブで、アベイラビリティーゾーンを書き留めます。

5. [Storage] タブの [Root device name] で、ルートボリュームのデバイス名 (/dev/xvda な
ど) を書き留めます。次に、[Block devices] で、このデバイス名を見つけ、ボリューム ID 
(vol-0a1234b5678c910de など) を書き留めます。

ステップ 3: 元のインスタンスを停止する

[Instance state (インスタンスの状態)]、[Stop instance (インスタンスの停止)] の順に選択します。
このオプションが無効になっている場合は、インスタンスが既に停止しているか、またはルートボ
リュームがインスタンスストアボリュームです。

Warning

インスタンスを停止すると、インスタンスストアボリューム上のデータは消去されます。イ
ンスタンスストアボリュームのデータを保持するには、データを永続的ストレージに必ず
バックアップします。

ステップ 4: 一時インスタンスを起動する

New console

一時インスタンスを起動するには

1. ナビゲーションペインで [Instances] (インスタンス)、[Launch instances] (インスタンスの起
動) の順に選択します。

2. [Name and tags] (名前とタグ) セクションの [Name] (名前) に「Temporary (一時)」と入力し
ます。

3. [Application and OS Images] (アプリケーションと OS イメージ) セクションで、元のインス
タンスの起動に使用したものと同じ AMI を選択します。その AMI を使用できない場合は、
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停止したインスタンスから使用可能な AMI を作成できます。詳細については、「Amazon 
EBS-backed Linux AMI を作成する」、「」を参照してください。

4. [Instance type] (インスタンスタイプ) セクションでは、デフォルトのインスタンスタイプを
保持します。

5. [Key pair] (キーペア) セクションの [Key pair name] (キーペア名) で、使用する既存のキーペ
アを選択するか、新しいキーペアを作成します。

6. [ネットワーク設定] セクションで [編集] を選択し、次に [サブネット] で、元のインスタンス
と同じアベイラビリティーゾーンのサブネットを選択します。

7. [Summary] (サマリー) パネルで、[Launch] (起動) を選択します。

Old console

[Launch instances] を選択し、launch wizardを使用して、以下のオプションで一時インスタンス
を起動します。

• [Choose an AMI] ページで、元のインスタンスを起動するのに使用したのと同じ AMI を選択し
ます。その AMI を使用できない場合は、停止したインスタンスから使用可能な AMI を作成で
きます。詳細については、Amazon EBS-backed Linux AMI を作成するを参照してください。

• [Choose an Instance Type] ページで、ウィザードによって自動的に選択されたデフォルトのイ
ンスタンスタイプをそのままにします。

• [インスタンス詳細を設定する] ページで、元のインスタンスと同じアベイラビリティーゾーン
を指定します。VPC のインスタンスを起動する場合、このアベイラビリティーゾーンのサブ
ネットを選択します。

• [Add Tags] ページで、一時インスタンスであることを示すために、インスタンスに
Name=Temporary タグを追加します。

• [Review] ページで、[Launch] を選択します。ステップ 1 で作成したキーペアを選択し、インス
タンスの起動を選択します。

ステップ 5: 元のインスタンスからルートボリュームをデタッチし、一時インスタンス
にアタッチする

1. ナビゲーションペインで [Volumes] を選択し、元のインスタンスのルートデバイスボリュー
ムを選択します (前のステップでそのボリューム ID を書き留めました)。[Actions] (アクショ
ン)、[Detach Volume] (ボリュームのデタッチ)、[Detach] (デタッチする) の順に選択します。ボ
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リュームの状態が available になるまで待ちます ([Refresh] アイコンを選択しなければならな
い場合があります)。

2. ボリュームを選択したまま [Actions] (アクション) を選択し、次に [Attach Volume] (ボリューム
をアタッチ) を選択します。一時インスタンスのインスタンス ID を選択し、[Device name] (デ
バイス名) で指定されたデバイス名 (例: /dev/sdf) を書き留めて、[Attach volume] (ボリューム
をアタッチ) を選択します。

Note

元のインスタンスを AWS Marketplace AMI から起動して、ボリュームに AWS 
Marketplace のコードが含まれている場合は、ボリュームをアタッチする前に一時イン
スタンスを停止する必要があります。

ステップ 6: 一時インスタンスにマウントされた元のボリュームの
authorized_keys に、新しいパブリックキーを追加する

1. 一時インスタンスに接続します。

2. 一時インスタンスから、そのファイルシステムにアクセスできるように、インスタンスにアタッ
チしたボリュームをマウントします。例えば、デバイス名が /dev/sdf の場合、次のコマンド
を使用してボリュームを /mnt/tempvol としてマウントします。

Note

デバイス名の表示がインスタンスでは異なる場合があります。例えば、/dev/sdf とし
てマウントされているデバイスが、インスタンスでは /dev/xvdf として表示される場
合があります。Red Hat の一部のバージョン (または CentOS などのバリアント) では、
さらに末尾の文字が 4 文字インクリメントされる場合があります。例えば、/dev/sdf
は /dev/xvdk になります。

a. lsblkコマンドを使用して、ボリュームがパーティション分割されているかどうかを判断しま
す。

[ec2-user ~]$ lsblk
NAME    MAJ:MIN RM  SIZE RO TYPE MOUNTPOINT
xvda    202:0    0    8G  0 disk
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##xvda1 202:1    0    8G  0 part /
xvdf    202:80   0  101G  0 disk
##xvdf1 202:81   0  101G  0 part
xvdg    202:96   0   30G  0 disk

前述の例では、/dev/xvda と /dev/xvdf は、パーティション分割されたボリューム
で、/dev/xvdg はパーティション分割されていません。ボリュームがパーティション分割
されている場合は、次のステップで raw デバイス (/dev/xvdf1)) の代わりにパーティショ
ン(/dev/xvdf) をマウントします。

b. ボリュームをマウントするための一時ディレクトリを作成します。

[ec2-user ~]$ sudo mkdir /mnt/tempvol

c. 以前に特定したデバイス名またはボリューム名を使用して、一時マウントポイントにボ
リューム (またはパーティション) をマウントします。必要なコマンドは、オペレーティン
グシステムのファイルシステムによって異なります。注意事項デバイス名の表示がインスタ
ンスでは異なる場合があります。詳細については、ステップ 6 の「note」を参照してくだ
さい。

• Amazon Linux、Ubuntu、Debian

[ec2-user ~]$ sudo mount /dev/xvdf1 /mnt/tempvol

• Amazon Linux 2、CentOS、SUSE Linux 12、RHEL 7.x

[ec2-user ~]$ sudo mount -o nouuid /dev/xvdf1 /mnt/tempvol

Note

ファイルシステムが破損していることを示すエラーが表示された場合は、次のコマンド
を実行して fsck ユーティリティを使用してファイルシステムをチェックし、問題を修復
します。

[ec2-user ~]$ sudo fsck /dev/xvdf1
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3. 一時インスタンスから、次のコマンドを使用して、一時インスタンスの authorized_keys か
らの新しいパブリックキーを使用し、マウントされたボリューム上で authorized_keys を更
新します。

Important

以下の例では、Amazon Linux ユーザー名 ec2-user を使用します。Ubuntu インスタン
スの場合は ubuntu など、別のユーザー名への置き換えが必要になる場合があります。

[ec2-user ~]$ cp .ssh/authorized_keys /mnt/tempvol/home/ec2-user/.ssh/
authorized_keys

このコピーが正常に終了すると、次のステップに進むことができます。

(オプション) または、/mnt/tempvol のファイルを編集するアクセス許可がない場合、sudo を
使用してファイルを更新してから、ファイルに対するアクセス許可を確認して、元のインスタン
スにログインできるかどうかを確認する必要があります。次のコマンドを使用して、ファイルに
対するアクセス許可を確認します。

[ec2-user ~]$ sudo ls -l /mnt/tempvol/home/ec2-user/.ssh
total 4
-rw------- 1 222 500 398 Sep 13 22:54 authorized_keys

この出力例では、222 はユーザー ID、500 はグループ ID です。次に、sudo を使用して失敗し
たコピーコマンドを再実行します。

[ec2-user ~]$ sudo cp .ssh/authorized_keys /mnt/tempvol/home/ec2-user/.ssh/
authorized_keys

次のコマンドを再度実行して、アクセス許可が変更されているかどうかを判断します。

[ec2-user ~]$ sudo ls -l /mnt/tempvol/home/ec2-user/.ssh

ユーザー ID とグループ ID が変更されている場合は、次のコマンドを実行して復元します。

[ec2-user ~]$ sudo chown 222:500 /mnt/tempvol/home/ec2-user/.ssh/authorized_keys
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ステップ 7: 一時インスタンスから元のボリュームをアンマウントしてデタッチし、元
のインスタンスに再アタッチする

1. 一時インスタンスから、元のインスタンスに再アタッチできるように、アタッチしたボリューム
をアンマウントします。例えば、/mnt/tempvol のボリュームをアンマウントするには、次の
コマンドを使用します。

[ec2-user ~]$ sudo umount /mnt/tempvol

2. (前のステップでアンマウントした) 一時インスタンスからボリュームをデタッチする: Amazon 
EC2 コンソールのナビゲーションペインで [Volumes] (ボリューム) を選択し、(前のステップで
ボリューム ID を書き留めた) 元のインスタンスのルートデバイスボリュームを選択し、[Actions]
(アクション)、[Detach Volume] (ボリュームのデタッチ) の順に選択します。次に、[Detach] (デ
タッチ) を選択します。ボリュームの状態が available になるまで待ちます ([Refresh] アイコ
ンを選択しなければならない場合があります)。

3. ボリュームを元のインスタンスに再アタッチする: ボリュームを選択した状態で、[Action] (アク
ション)、[Attach Volume] (ボリュームをアタッチ) の順に選択します。元のインスタンスのイン
スタンス ID を選択し、元のルートデバイスのアタッチメントについて先程の ステップ 2 で記録
したデバイス名 (/dev/sda1 または /dev/xvda) を指定してから、[Attach Volume] (ボリュー
ムをアタッチ) を選択します。

Important

元のアタッチと同じデバイス名を指定しない場合、元のインスタンスを起動することは
できません。Amazon EC2 は、ルートデバイスボリュームが sda1 または /dev/xvda
であることを想定しています。

ステップ 8: 新しいキーペアを使用して元のインスタンスに接続する

元のインスタンスを選択し、[Instance state (インスタンスの状態)]、[Start instance (インスタンスの
開始)] の順に選択します。インスタンスが running 状態になったら、新しいキーペアのプライベー
トキーファイルを使用して、そのインスタンスに接続できます。
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Note

新しいキーペアおよび対応するプライベートキーファイルの名前が元のキーペアの名前と異
なる場合は、インスタンスに接続するときに新しいプライベートキーファイルの名前を必ず
指定します。

ステップ 9: クリーンアップする

(オプション) 一時インスタンスをそれ以上使用しない場合は、終了できます。一時インスタンスを選
択し、[Instance state (インスタンスの状態)]、[Terminate instance (インスタンスの終了)] の順に選択
します。

インスタンスの停止に関するトラブルシューティング

Amazon EBS-Backed インスタンスを停止して stopping 状態のままスタックしているように見え
る場合、基になるホストコンピュータに問題がある可能性があります。

インスタンスが stopping 状態または running 以外の状態にある間は、インスタンスの使用にコ
ストがかかりません。インスタンスが running 状態のときのみ、インスタンスの使用量に対して課
金されます。

インスタンスの強制停止

コンソールまたは AWS CLI を使用してインスタンスを強制的に停止できます。

Note

インスタンスが stopping 状態にある間のみ、コンソールを使用してインスタンスを強制的
に停止できます インスタンスが shutting-down および terminated 以外の状態にある場
合、AWS CLIを使用してインスタンスを強制的に停止できます。

Console

コンソールを使用してインスタンスを強制的に停止するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

インスタンスを停止する 4083
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2. ナビゲーションペインの [Instances (インスタンス)] を選択し、処理が止まってしまったイン
スタンスを選択します。

3. [Instance state (インスタンスの状態)]、[Force stop instance (インスタンスの強制停止)]、
[Stop (停止)] の順に選択します。

[Force stop instance] (インスタンスの強制停止) は、インスタンスがstopping状態である
場合のみコンソールで利用できることに注意してください。インスタンスが別の状態の場合 
(shutting-down と terminated を除く)は、AWS CLI を使用してインスタンスを強制停
止します。

AWS CLI

AWS CLI を使用してインスタンスを強制的に停止するには

stop-instances コマンドと --force オプションを次のように使用します。

aws ec2 stop-instances --instance-ids i-0123ab456c789d01e --force

10 分経過してもインスタンスが停止しない場合、AWS re:Post にヘルプリクのエストを投稿してく
ださい。迅速な解決のために、インスタンス ID を含めて、既に行った手順について説明してくださ
い。また、サポートプランを契約している場合は、サポートセンターでサポートケースを作成できま
す。

代替インスタンスの作成

AWS re:Post または [Support Center] (サポートセンター) からの支援を待っている間に問題解決を
試みるには、代替えのインスタンスを作成してください。処理が止まってしまったインスタンスの 
AMI を作成し、新しい AMI を使用して新しいインスタンスを起動します。

Important

インスタンスのステータスチェックを行うと、壊れた OS の完全なレプリカが AMI にコピー
されることになるため、システムのステータスチェックのみを登録する場合は、代替インス
タンスを作成することをお勧めします。ステータスメッセージを確認したら、AMI を作成
し、新しい AMI を使用して新しいインスタンスを起動します。
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Console

コンソールを使用して代わりのインスタンスを作成するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインの [Instances (インスタンス)] を選択し、処理が止まってしまったイン
スタンスを選択します。

3. [アクション]、[Image and templates (イメージとテンプレート)]、[イメージの作成] の順に選
択します。

4. [イメージの作成] ページで、次の操作を行います。

a. AMI の名前と説明を入力します。

b. [No reboot] を選択します。

c. [イメージを作成] を選択します。

詳細については、「インスタンスからの Linux AMI の作成 」を参照してください。

5. AMI から新しいインスタンスを起動し、その新しいインスタンスが動作していることを確認
します。

6. 処理が止まってしまったインスタンスを選択し、[Actions (アクション)]、[Instance state (イ
ンスタンスの状態)]、[Terminate instance (インスタンスの終了)] の順に選択します。インス
タンスの終了処理も止まってしまう場合は、Amazon EC2 は数時間以内に自動的にそのイン
スタンスを強制終了します。

AWS CLI

CLI を使用して代わりのインスタンスを作成するには

1. create-image (AWS CLI) コマンドと --no-reboot オプションを次のように使用して、処理
が止まってしまったインスタンスから AMI を作成します。

aws ec2 create-image --instance-id i-0123ab456c789d01e --name "AMI" --
description "AMI for replacement instance" --no-reboot

2. run-instances (AWS CLI) コマンドを次のように使用し、作成した AMI から新しいインスタ
ンスを起動します。
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aws ec2 run-instances --image-id ami-1a2b3c4d --count 1 --instance-type c3.large
 --key-name MyKeyPair --security-groups MySecurityGroup

3. 新しいインスタンスが動作していることを確認します。

4. 次のように terminate-instances (AWS CLI) コマンドを使用し、処理が止まってしまったイン
スタンスを終了します。

aws ec2 terminate-instances --instance-ids i-1234567890abcdef0

前の手順で説明されたように、インスタンスから AMI を作成できない場合は、次のようにして代わ
りのインスタンスを設定できます。

(代替方法) コンソールを使用して代わりのインスタンスを作成するには

1. インスタンスを選択し、[Description (説明)]、[Block devices (ブロックデバイス)] の順に選択し
ます。各ボリュームを選択し、そのボリューム ID を書き留めます。必ずどのボリュームがルー
トボリュームであるかメモしておきます。

2. ナビゲーションペインの [Volumes] を選択します。インスタンスの各ボリュームを選択し、
[Actions]、[Create Snapshot] の順に選択します。

3. ナビゲーションペインで、[Snapshots] を選択します。作成したスナップショットを選択し、
[Actions]、[Create Volume] の順に選択します。

4. 処理が止まってしまったインスタンスと同じオペレーティングシステムのインスタンスを起動し
ます。そのルートボリュームのボリューム ID とデバイス名をメモしておきます。

5. ナビゲーションペインで、[Instances] を選択し、起動したインスタンスを選択した後で、
[Instance state]、[Stop instance] の順に選択します。

6. ナビゲーションペインで [Volumes] を選択し、停止したインスタンスのルートボリュームを選択
した後で、[Actions]、[Detach Volume] の順に選択します。

7. 処理が停止してしまったインスタンスから作成したルートボリュームを選択し、[Actions]、
[Attach Volume] の順に選択して、そのルートボリュームとして新しいインスタンスにアタッチ
します (書き留めたデバイス名を使用)。その他の非ルートボリュームをインスタンスにアタッチ
します。

8. ナビゲーションペインで、[Instances] を選択し、代わりのインスタンスを選択します。
[Instance state (インスタンスの状態)]、[Start instance (インスタンスの開始)] の順に選択しま
す。インスタンスが動作していることを確認します。
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9. 処理が止まったインスタンスを選択し、[Instance state (インスタンスの状態)]、[Terminate 
instance (インスタンスの終了)] の順に選択します。インスタンスの終了処理も止まってしまう
場合は、Amazon EC2 は数時間以内に自動的にそのインスタンスを強制終了します。

インスタンスの終了 (シャットダウン) のトラブルシューティング

インスタンスが running 状態ではない場合は、インスタンスの使用に対して課金されません。つま
り、インスタンスを終了させると、そのステータスが shutting-down に変わるとすぐに、そのイ
ンスタンスへの課金は停止します。

インスタンスがすぐに終了する

複数の問題により、起動時にインスタンスがすぐに終了する可能性があります。詳細については、
「インスタンスがすぐに終了する」を参照してください。

インスタンスの削除の遅延

インスタンスの shutting-down 状態が数分以上続く場合は、インスタンスによって実行される
シャットダウンスクリプトが原因で遅れている可能性があります。

もう 1 つ考えられる原因として、基盤となるホストコンピュータの問題があります。インスタンス
の shutting-down 状態が数時間以上続く場合、Amazon EC2 はそれを停止したインスタンスとし
て扱い、強制終了します。

インスタンスの終了処理が停止していると考えられ、すでに数時間以上経過している場合は、AWS 
re:Post にヘルプリクエストを投稿してください。迅速な解決のために、インスタンス ID を含めて、
既に行った手順について説明してください。また、サポートプランを契約している場合は、サポート
センターでサポートケースを作成できます。

表示されているインスタンスを削除する

インスタンスの削除後、インスタンスはしばらくの間削除されずに表示されたままとなります。状態
は terminated となります。このエントリが数時間経過しても削除されない場合には、サポートに
連絡してください。
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エラー: インスタンスは終了できない可能性があります。その
「disableApiTermination」インスタンス属性を変更します

インスタンスを終了しようとしたときに The instance instance_id may not be 
terminated. Modify its 'disableApiTermination' instance attribute エラーメッ
セージが表示される場合は、そのインスタンスの終了保護が有効になっていることを示します。削
除保護はインスタンスが誤って削除されないようにします。詳細については、「終了保護を有効化す
る」を参照してください。

インスタンスを終了する前に、終了保護を無効にする必要があります。

Amazon EC2 コンソールを使用して終了保護を無効にするには、インスタンスを選択してから、[ア
クション]、[インスタンス設定]、[終了保護の変更] を選択します。

AWS CLI を使用してクラスターの削除保護を無効にするには、次のコマンドを実行します。

$ aws ec2 modify-instance-attribute --instance-id instance_id --no-disable-api-
termination

インスタンスが自動的に起動または終了される

通常、以下の動作は、定義した基準に基づいて自動的にコンピューティングリソースをスケールする
ため、Amazon EC2 Auto Scaling、EC2 フリート、またはスポットフリートを使用していることを意
味します。

• インスタンスを終了すると、別のインスタンスが自動的に起動します。

• インスタンスを起動すると、いずれかのインスタンスが自動的に終了します。

• インスタンスを停止すると、そのインスタンスが終了し、別のインスタンスが自動的に起動しま
す。

自動スケーリングを停止するには、「Amazon EC2 Auto Scaling ユーザーガイド」、「EC2 
Fleet」、または「スポットフリートリクエストを作成します。」を参照してください。

エラー: インスタンスは終了できない可能性があります。その「disableApiTermination」インスタンス属
性を変更します
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ステータスチェックに失敗したインスタンスのトラブルシューティ
ング

以下の情報は、インスタンスでステータスチェックに失敗した場合の問題のトラブルシューティング
に役立ちます。まず、アプリケーションで問題が発生しているかどうかを確認します。インスタンス
でアプリケーションが正常に実行されていないことを確認した場合は、ステータスチェック情報とシ
ステムログを確認します。

ステータスチェックの失敗の原因となる問題の例については、「インスタンスのステータスチェッ
ク」を参照してください。

コンテンツ

• ステータスチェック情報の確認

• システムログの取得

• Linux ベースのインスタンスに関するシステムログエラーのトラブルシューティング

• メモリ不足: プロセスの終了

• エラー: mmu_update failed (メモリ管理の更新に失敗しました)

• I/O エラー (ブロックデバイス障害)

• I/O エラー: ローカルでもリモートディスクでもありません (破損した分散ブロックデバイス)

• request_module: runaway loop modprobe (古い Linux バージョンでレガシーカーネル modprobe 
がループしている)

• 「FATAL: kernel too old」および「fsck: No such file or directory while trying to open /dev」 (カー
ネルと AMI の不一致)

• 「FATAL: Could not load /lib/modules」または「BusyBox」 (カーネルモジュールの欠如)

• エラー: 無効のカーネル (EC2 と互換性のないカーネル)

• fsck: No such file or directory while trying to open..。(ファイルシステムが見つからない。)

• General error mounting filesystems (マウント失敗)

• VFS: Unable to mount root fs on unknown-block (ルートファイルシステム不一致)

• Error: Unable to determine major/minor number of root device..。(ルートファイルシステム/デバイ
ス不一致)

• XENBUS: Device with no driver..。

• ... days without being checked, check forced (ファイルシステムのチェックが必要です)

• fsck died with exit status..。(デバイスが見つからない)

失敗したステータスチェック 4089
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• GRUB プロンプト (grubdom>)

• Bringing up interface eth0: Device eth0 has different MAC address than expected, ignoring。(ハー
ドコードされた MAC アドレス)

• SELinux ポリシーを読み込めません。Machine is in enforcing mode。Halting now。(SELinux の誤
設定)

• XENBUS: Timeout connecting to devices (Xenbus タイムアウト)

ステータスチェック情報の確認

Amazon EC2 コンソールを使用して、問題のあるインスタンスを調査するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで [インスタンス] を選択し、インスタンスを選択します。

3. 詳細ペインの [ステータスとアラーム] タブを選択して、すべての [システムステータスのチェッ
ク] と [インスタンスステータスのチェック] に関する個々の結果を表示します。

システムのステータスチェックに失敗した場合、次のいずれかの方法を試すことができます。

• インスタンスの復旧アラームを作成します。詳細については、「インスタンスを停止、終了、再起
動、または復旧するアラームを作成する」を参照してください。

• インスタンスタイプを Nitro システムで構築されたインスタンスに変更した場合、必要な ENA と 
NVMe ドライバがないインスタンスから移行するとステータスチェックは失敗します。詳細につ
いては、「インスタンスタイプ変更の互換性」を参照してください。

• Amazon EBS-Backed AMI を使用するインスタンスの場合、いったんインスタンスを停止してから
再開します。

• instance-store backed AMI を使用するインスタンスの場合、インスタンスを終了し、代わりのイ
ンスタンスを起動します。

• Amazon EC2 が問題を解決するのを待ちます。

• 問題を AWSre: Post に投稿してください。

• インスタンスが Auto Scaling グループにある場合は、Amazon EC2 Auto Scaling サービスによっ
て、代わりのインスタンスが自動的に起動されます。詳細については、『Amazon EC2 Auto 
Scaling ユーザーガイド』の「Auto Scaling インスタンスのヘルスチェック」を参照してくださ
い。

• システムログを取得し、エラーを探します。

ステータスチェック情報の確認 4090
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システムログの取得

インスタンスのステータスチェックに失敗した場合は、インスタンスを再起動してシステムログを取
得できます。ログから判明したエラーが問題のトラブルシューティングに役立つ場合があります。再
起動すると、ログから不要な情報が消去されます。

インスタンスを再起動してシステムログを取得するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで [Instances] を選択し、インスタンスを選択します。

3. [インスタンスの状態]、[インスタンスの再起動] の順に選択します。インスタンスが再起動する
までには数分かかることがあります。

4. 問題がまだ存在することを確認します。再起動によって、問題が解決することがあります。

5. インスタンスが running 状態になったら、[アクション]、[モニタリングとトラブルシューティ
ング]、[システムログの取得] の順に選択します。

6. 画面に表示されるログを確認し、下記の既知のシステムログエラー文のリストを使用して、問題
のトラブルシューティングを行います。

7. 問題が解決されない場合は、問題を AWS re:Post に投稿できます。

Linux ベースのインスタンスに関するシステムログエラーのトラブルシュー
ティング

インスタンスの接続性チェックなど、インスタンスのステータスチェックに失敗した Linux ベースの
インスタンスの場合、上記の手順に従ってシステムログを取得したことを確認します。次のリスト
は、一般的なシステムログエラー、および各エラーの問題解決に対して推奨する対処を示していま
す。

メモリエラー

• メモリ不足: プロセスの終了

• エラー: mmu_update failed (メモリ管理の更新に失敗しました)

デバイスエラー

• I/O エラー (ブロックデバイス障害)

• I/O エラー: ローカルでもリモートディスクでもありません (破損した分散ブロックデバイス)

システムログの取得 4091
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カーネルエラー

• request_module: runaway loop modprobe (古い Linux バージョンでレガシーカーネル modprobe 
がループしている)

• 「FATAL: kernel too old」および「fsck: No such file or directory while trying to open /dev」 (カー
ネルと AMI の不一致)

• 「FATAL: Could not load /lib/modules」または「BusyBox」 (カーネルモジュールの欠如)

• エラー: 無効のカーネル (EC2 と互換性のないカーネル)

ファイルシステムエラー

• fsck: No such file or directory while trying to open..。(ファイルシステムが見つからない。)

• General error mounting filesystems (マウント失敗)

• VFS: Unable to mount root fs on unknown-block (ルートファイルシステム不一致)

• Error: Unable to determine major/minor number of root device..。(ルートファイルシステム/デバイ
ス不一致)

• XENBUS: Device with no driver..。

• ... days without being checked, check forced (ファイルシステムのチェックが必要です)

• fsck died with exit status..。(デバイスが見つからない)

[オペレーティングシステムエラー]

• GRUB プロンプト (grubdom>)

• Bringing up interface eth0: Device eth0 has different MAC address than expected, ignoring。(ハー
ドコードされた MAC アドレス)

• SELinux ポリシーを読み込めません。Machine is in enforcing mode。Halting now。(SELinux の誤
設定)

• XENBUS: Timeout connecting to devices (Xenbus タイムアウト)

メモリ不足: プロセスの終了

メモリ不足エラーは、下記のようなシステムログで示されます。

[115879.769795] Out of memory: kill process 20273 (httpd) score 1285879
or a child  

メモリ不足: プロセスの終了 4092
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[115879.769795] Killed process 1917 (php-cgi) vsz:467184kB, anon-
rss:101196kB, file-rss:204kB

可能性のある原因

メモリの枯渇

推奨する対処

インスタンスタイプ 操作

Amazon EBS-Backed 次のいずれかを行ってください。

• インスタンスを停止し、異なるインスタンス
タイプを使用するようにインスタンスを変更
した後、インスタンスを再び起動します。た
とえば、大きいインスタンスタイプやメモリ
最適化インスタンスタイプです。

• インスタンスを再起動して、障害のないス
テータスに戻します。インスタンスタイプを
変更しない限り、問題が再び発生する可能性
があります。

Instance store-Backed 次のいずれかを行ってください。

• インスタンスを終了し、別のインスタンスタ
イプを指定して、新しいインスタンスを起動
します。たとえば、大きいインスタンスタイ
プやメモリ最適化インスタンスタイプです。

• インスタンスを再起動して、障害のないス
テータスに戻します。インスタンスタイプを
変更しない限り、問題が再び発生する可能性
があります。

エラー: mmu_update failed (メモリ管理の更新に失敗しました)

メモリ管理更新失敗は、下記のようなシステムログで示されます。

エラー: mmu_update failed (メモリ管理の更新に失敗しました) 4093
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...
Press `ESC' to enter the menu... 0   [H[J  Booting 'Amazon Linux 2011.09 
 (2.6.35.14-95.38.amzn1.i686)'

root (hd0) 

 Filesystem type is ext2fs, using whole disk

kernel /boot/vmlinuz-2.6.35.14-95.38.amzn1.i686 root=LABEL=/ console=hvc0 LANG=

en_US.UTF-8 KEYTABLE=us

initrd /boot/initramfs-2.6.35.14-95.38.amzn1.i686.img

ERROR: mmu_update failed with rc=-22

可能性のある原因

Amazon Linux に関する問題

推奨する対処

問題を デベロッパーフォーラムに投稿するか、AWS Support にお問い合わせください。

I/O エラー (ブロックデバイス障害)

入力/出力エラーは、次の例のようなシステムログで示されます。

[9943662.053217] end_request: I/O error, dev sde, sector 52428288
[9943664.191262] end_request: I/O error, dev sde, sector 52428168
[9943664.191285] Buffer I/O error on device md0, logical block 209713024
[9943664.191297] Buffer I/O error on device md0, logical block 209713025
[9943664.191304] Buffer I/O error on device md0, logical block 209713026
[9943664.191310] Buffer I/O error on device md0, logical block 209713027
[9943664.191317] Buffer I/O error on device md0, logical block 209713028
[9943664.191324] Buffer I/O error on device md0, logical block 209713029
[9943664.191332] Buffer I/O error on device md0, logical block 209713030
[9943664.191339] Buffer I/O error on device md0, logical block 209713031
[9943664.191581] end_request: I/O error, dev sde, sector 52428280
[9943664.191590] Buffer I/O error on device md0, logical block 209713136
[9943664.191597] Buffer I/O error on device md0, logical block 209713137
[9943664.191767] end_request: I/O error, dev sde, sector 52428288

I/O エラー (ブロックデバイス障害) 4094
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[9943664.191970] end_request: I/O error, dev sde, sector 52428288
[9943664.192143] end_request: I/O error, dev sde, sector 52428288
[9943664.192949] end_request: I/O error, dev sde, sector 52428288
[9943664.193112] end_request: I/O error, dev sde, sector 52428288
[9943664.193266] end_request: I/O error, dev sde, sector 52428288
...

可能性のある原因

インスタンスタイプ 可能性のある原因

Amazon EBS-Backed 障害が発生した Amazon EBS ボリューム

Instance store-Backed 障害が発生した物理ドライブ

推奨する対処

インスタンスタイプ 操作

Amazon EBS-Backed 次の手順に従ってください。

1. インスタンスを停止します。

2. ボリュームをデタッチします。

3. ボリュームの回復を試みます。

Note

Amazon EBS ボリュームのスナップ
ショットを頻繁に作成することをお
勧めします。これによって、エラー
のためにデータを損失する危険性が
大幅に減少します。

4. ボリュームをインスタンスに再アタッチしま
す。

5. インスタンスを起動します。

I/O エラー (ブロックデバイス障害) 4095
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インスタンスタイプ 操作

Instance store-Backed インスタンスを終了し、新しいインスタンスを
起動します。

Note

データを復旧できない。バックアップ
から復旧します。

Note

Amazon S3 または Amazon EBS を
バックアップに使用することをお勧め 
します。インスタンスストアボリュー
ムは、単一のホストと単一のディスク
エラーに直接結びついています。

I/O エラー: ローカルでもリモートディスクでもありません (破損した分散
ブロックデバイス)

デバイスでの入力/出力エラーは、次の例のようなシステムログで示されます。

...
block drbd1: Local IO failed in request_timer_fn. Detaching...

Aborting journal on device drbd1-8.

block drbd1: IO ERROR: neither local nor remote disk

Buffer I/O error on device drbd1, logical block 557056

lost page write due to I/O error on drbd1

JBD2: I/O error detected when updating journal superblock for drbd1-8.

I/O エラー: ローカルでもリモートディスクでもありません (破損した分散ブロックデバイス) 4096
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可能性のある原因

インスタンスタイプ 可能性のある原因

Amazon EBS-Backed 障害が発生した Amazon EBS ボリューム

Instance store-Backed 障害が発生した物理ドライブ

推奨する対処

インスタンスを終了し、新しいインスタンスを起動します。

Amazon EBS-Backed インスタンスの場合、最新スナップショットからイメージを作成して、データ
を回復できます。スナップショットを作成した後に追加されたデータは回復できません。

request_module: runaway loop modprobe (古い Linux バージョンでレガ
シーカーネル modprobe がループしている)

下記のようなシステムログで、この状態が示されます。不安定であるか古い Linux カーネル（例: 
2.6.16-xenU）を使用すると、起動時に無限ループが発生することがあります。

Linux version 2.6.16-xenU (builder@xenbat.amazonsa) (gcc version 4.0.1  
20050727 (Red Hat 4.0.1-5)) #1 SMP Mon May 28 03:41:49 SAST 2007

BIOS-provided physical RAM map: 

 Xen: 0000000000000000 - 0000000026700000 (usable)

0MB HIGHMEM available.
...

request_module: runaway loop modprobe binfmt-464c

request_module: runaway loop modprobe binfmt-464c

request_module: runaway loop modprobe binfmt-464c

request_module: runaway loop modprobe binfmt-464c

request_module: runaway loop modprobe binfmt-464c

request_module: runaway loop modprobe (古い Linux バージョンでレガシーカーネル modprobe がルー
プしている)

4097
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推奨する対処

インスタンスタイプ 操作

Amazon EBS-Backed 次のいずれかのオプションを使用して、GRUB 
ベースまたは静的な新しいカーネルを使用しま
す。

オプション 1: インスタンスを終了し、-
kernel および -ramdisk パラメータを指定
して新しいインスタンスを起動します。

オプション 2:

1. インスタンスを停止します。

2. 新しいカーネルを使用するようカーネルとラ
ムディスク属性を変更します。

3. インスタンスを起動します。

Instance store-Backed インスタンスを終了し、-kernel および -
ramdisk パラメータを指定して新しいインス
タンスを起動します。

「FATAL: kernel too old」および「fsck: No such file or directory while 
trying to open /dev」 (カーネルと AMI の不一致)

下記のようなシステムログで、この状態が示されます。

Linux version 2.6.16.33-xenU (root@dom0-0-50-45-1-a4-ee.z-2.aes0.internal)  
(gcc version 4.1.1 20070105 (Red Hat 4.1.1-52)) #2 SMP Wed Aug 15 17:27:36 SAST 2007
...
FATAL: kernel too old
Kernel panic - not syncing: Attempted to kill init!

可能性のある原因

互換性のないカーネルとユーザーランド

「FATAL: kernel too old」および「fsck: No such file or directory while trying to open /dev」 (カーネルと 
AMI の不一致)

4098
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推奨する対処

インスタンスタイプ 操作

Amazon EBS-Backed 次の手順に従ってください。

1. インスタンスを停止します。

2. 新しいカーネルを使用するよう設定を変更し
ます。

3. インスタンスを起動します。

Instance store-Backed 次の手順に従ってください。

1. より新しいカーネルを使用する AMI を作成
します。

2. インスタンスを終了します。

3. 作成した AMI から新しいインスタンスを起
動します。

「FATAL: Could not load /lib/modules」または「BusyBox」 (カーネルモ
ジュールの欠如)

下記のようなシステムログで、この状態が示されます。

[    0.370415] Freeing unused kernel memory: 1716k freed  
Loading, please wait...
WARNING: Couldn't open directory /lib/modules/2.6.34-4-virtual: No such file or 
 directory
FATAL: Could not open /lib/modules/2.6.34-4-virtual/modules.dep.temp for writing: No 
 such file or directory
FATAL: Could not load /lib/modules/2.6.34-4-virtual/modules.dep: No such file or 
 directory
Couldn't get a file descriptor referring to the console
Begin: Loading essential drivers... ...
FATAL: Could not load /lib/modules/2.6.34-4-virtual/modules.dep: No such file or 
 directory
FATAL: Could not load /lib/modules/2.6.34-4-virtual/modules.dep: No such file or 
 directory

「FATAL: Could not load /lib/modules」または「BusyBox」 (カーネルモジュールの欠如) 4099
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Done.
Begin: Running /scripts/init-premount ...
Done.
Begin: Mounting root file system... ...
Begin: Running /scripts/local-top ...
Done.
Begin: Waiting for root file system... ...
Done.
Gave up waiting for root device.  Common problems: 
 - Boot args (cat /proc/cmdline) 
   - Check rootdelay= (did the system wait long enough?) 
   - Check root= (did the system wait for the right device?) 
 - Missing modules (cat /proc/modules; ls /dev)
FATAL: Could not load /lib/modules/2.6.34-4-virtual/modules.dep: No such file or 
 directory
FATAL: Could not load /lib/modules/2.6.34-4-virtual/modules.dep: No such file or 
 directory
ALERT! /dev/sda1 does not exist. Dropping to a shell!

BusyBox v1.13.3 (Ubuntu 1:1.13.3-1ubuntu5) built-in shell (ash)
Enter 'help' for a list of built-in commands.

(initramfs)

可能性のある原因

次の 1 つ以上の条件によって、この問題が発生する可能性があります。

• ラムディスクが見つからない

• ラムディスクに正しいモジュールが見つからない

• Amazon EBS ルートボリュームが /dev/sda1 として正しくアタッチされていない

推奨する対処

インスタンスタイプ 操作

Amazon EBS-Backed 次の手順に従ってください。

1. Amazon EBS ボリュームに対して正しいラ
ムディスクを選択します。

「FATAL: Could not load /lib/modules」または「BusyBox」 (カーネルモジュールの欠如) 4100
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インスタンスタイプ 操作

2. インスタンスを停止します。

3. ボリュームをデタッチし、修復します。

4. ボリュームをインスタンスにアタッチしま
す。

5. インスタンスを起動します。

6. 正しいラムディスクを使用するよう AMI を
変更します。

Instance store-Backed 次の手順に従ってください。

1. インスタンスを終了してから、正しいラム
ディスクを使って新たなインスタンスを起動
します。

2. 正しいラムディスクを使って新たな AMI を
作成します。

エラー: 無効のカーネル (EC2 と互換性のないカーネル)

下記のようなシステムログで、この状態が示されます。

...
root (hd0) 

 Filesystem type is ext2fs, using whole disk

kernel /vmlinuz root=/dev/sda1 ro

initrd /initrd.img

ERROR Invalid kernel: elf_xen_note_check: ERROR: Will only load images  
built for the generic loader or Linux images
xc_dom_parse_image returned -1

Error 9: Unknown boot failure 

  Booting 'Fallback' 
   

エラー: 無効のカーネル (EC2 と互換性のないカーネル) 4101
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root (hd0) 

 Filesystem type is ext2fs, using whole disk

kernel /vmlinuz.old root=/dev/sda1 ro

Error 15: File not found

可能性のある原因

次の一方または両方の条件によって、この問題が発生する可能性があります。

• 指定されたカーネルは GRUB でサポートされていません

• フォールバックカーネルが存在しません

推奨する対処

インスタンスタイプ 操作

Amazon EBS-Backed 次の手順に従ってください。

1. インスタンスを停止します。

2. 機能するカーネルに変更します。

3. フォールバックカーネルをインストールしま
す。

4. カーネルを訂正して AMI を変更します。

Instance store-Backed 次の手順に従ってください。

1. インスタンスを終了してから、正しいカーネ
ルを使って新たなインスタンスを起動しま
す。

2. 正しいカーネルを使って AMI を作成しま
す。

3. (オプション) データ復旧の技術サポートにつ
いては、AWS Support にお問い合わせくだ 
さい。

エラー: 無効のカーネル (EC2 と互換性のないカーネル) 4102
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fsck: No such file or directory while trying to open..。(ファイルシステムが見
つからない。)

下記のようなシステムログで、この状態が示されます。

  Welcome to Fedora  
  Press 'I' to enter interactive startup.
Setting clock : Wed Oct 26 05:52:05 EDT 2011 [  OK  ]

Starting udev: [  OK  ]

Setting hostname localhost:  [  OK  ]

No devices found
Setting up Logical Volume Management: File descriptor 7 left open 
  No volume groups found
[  OK  ]

Checking filesystems
Checking all file systems.
[/sbin/fsck.ext3 (1) -- /] fsck.ext3 -a /dev/sda1  
/dev/sda1: clean, 82081/1310720 files, 2141116/2621440 blocks
[/sbin/fsck.ext3 (1) -- /mnt/dbbackups] fsck.ext3 -a /dev/sdh 
fsck.ext3: No such file or directory while trying to open /dev/sdh

/dev/sdh:  
The superblock could not be read or does not describe a correct ext2
filesystem.  If the device is valid and it really contains an ext2
filesystem (and not swap or ufs or something else), then the superblock
is corrupt, and you might try running e2fsck with an alternate superblock: 
    e2fsck -b 8193 <device>

[FAILED]

*** An error occurred during the file system check.
*** Dropping you to a shell; the system will reboot
*** when you leave the shell.
Give root password for maintenance
(or type Control-D to continue):

fsck: No such file or directory while trying to open..。(ファイルシステムが見つからない。) 4103
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可能性のある原因

• ラムディスクファイルシステム定義 /etc/fstab にバグがある

• /etc/fstab のファイルシステム定義の設定が不適切

• ドライブが見つからないかドライブにエラーがある

推奨する対処

インスタンスタイプ 操作

Amazon EBS-Backed 次の手順に従ってください。

1. インスタンスを停止し、ルートボリュームを
デタッチし、/etc/fstab を修復または変更し 
、ボリュームをインスタンスにアタッチし、
インスタンスを起動します。

2. ラムディスクを修正して、変更した /etc/fsta 
b を含めます (適用可能な場合)。

3. 新しいラムディスクを使用するよう AMI を
変更します。

fstab の 6 番目のフィールドではマウントの可
用性要件を定義します。0 以外の値を指定した 
場合、そのボリュームに対して fsck を実行し
て成功しなければならないことを意味します。 
Amazon EC2 でこのフィールドを使用すると、
問題が発生することがあります。これは、実行 
に失敗すると通常は対話的なコンソールプロン
プトが表示されますが、このコンソールプロン
プトは現在 Amazon EC2 で使用できないため 
です。この機能は慎重に使用してください。ま
た、fstab の Linux マニュアルページを参照し
てください。

Instance store-Backed 次の手順に従ってください。

fsck: No such file or directory while trying to open..。(ファイルシステムが見つからない。) 4104
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インスタンスタイプ 操作

1. インスタンスを終了し、新しいインスタンス
を起動します。

2. 障害のある Amazon EBS ボリュームをデ
タッチし、インスタンスを再起動します。

3. (オプション) データ復旧の技術サポートにつ
いては、AWS Support にお問い合わせくだ 
さい。

General error mounting filesystems (マウント失敗)

下記のようなシステムログで、この状態が示されます。

Loading xenblk.ko module  
xen-vbd: registered block device major 8

Loading ehci-hcd.ko module
Loading ohci-hcd.ko module
Loading uhci-hcd.ko module
USB Universal Host Controller Interface driver v3.0

Loading mbcache.ko module
Loading jbd.ko module
Loading ext3.ko module
Creating root device.
Mounting root filesystem.
kjournald starting.  Commit interval 5 seconds

EXT3-fs: mounted filesystem with ordered data mode.

Setting up other filesystems.
Setting up new root fs
no fstab.sys, mounting internal defaults
Switching to new root and running init.
unmounting old /dev
unmounting old /proc
unmounting old /sys
mountall:/proc: unable to mount: Device or resource busy
mountall:/proc/self/mountinfo: No such file or directory

General error mounting filesystems (マウント失敗) 4105
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mountall: root filesystem isn't mounted
init: mountall main process (221) terminated with status 1

General error mounting filesystems.
A maintenance shell will now be started.
CONTROL-D will terminate this shell and re-try.
Press enter for maintenance
(or type Control-D to continue):

可能性のある原因

インスタンスタイプ 可能性のある原因

Amazon EBS-Backed
• Amazon EBS ボリュームがデタッチされて

いるか、ボリュームにエラーがあります。

• ファイルシステムが破損している。

• ラムディスクと AMI の組み合わせが一致 
していません (例: Debian ラムディスクと 
SUSE AMI)。

Instance store-Backed
• ドライブにエラーがあります。

• ファイルシステムが破損しています。

• ラムディスクと AMI の組み合わせが一致 
していません（例: Debian ラムディスクと 
SUSE AMI）。

推奨する対処

インスタンスタイプ 操作

Amazon EBS-Backed 次の手順に従ってください。

1. インスタンスを停止します。

2. ルートボリュームをデタッチする。

General error mounting filesystems (マウント失敗) 4106
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インスタンスタイプ 操作

3. ルートボリュームを既知の動作しているイン
スタンスにアタッチします。

4. ファイルシステムチェック (fsck -a /dev/...) 
を実行します

5. エラーを修正します。

6. ボリュームを既知の動作しているインスタン
スからデタッチします。

7. 停止したインスタンスにボリュームをアタッ
チします。

8. インスタンスを起動します。

9. インスタンスのステータスを再確認します。

Instance store-Backed 以下のいずれかを行ってください。

• 新しいインスタンスを起動します。

• (オプション) データ復旧の技術サポートにつ
いては、AWS Support にお問い合わせくだ 
さい。

VFS: Unable to mount root fs on unknown-block (ルートファイルシステム
不一致)

下記のようなシステムログで、この状態が示されます。

Linux version 2.6.16-xenU (builder@xenbat.amazonsa) (gcc version 4.0.1  
 20050727 (Red Hat 4.0.1-5)) #1 SMP Mon May 28 03:41:49 SAST 2007
...
Kernel command line:  root=/dev/sda1 ro 4
...
Registering block device major 8
...
Kernel panic - not syncing: VFS: Unable to mount root fs on unknown-block(8,1)

VFS: Unable to mount root fs on unknown-block (ルートファイルシステム不一致) 4107
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可能性のある原因

インスタンスタイプ 可能性のある原因

Amazon EBS-Backed • デバイスが正しくアタッチされていない。

• ルートデバイスが正しいデバイスポイントに
アタッチされていない。

• ファイルシステムのフォーマットが正しくあ
りません。

• レガシーカーネルを使用している (たとえ
ば、2.6.16-XenU)。

• インスタンスの最新のカーネル更新 (更新エ
ラーまたは更新バグ)

Instance store-Backed ハードウェアデバイスのエラー。

推奨する対処

インスタンスタイプ 操作

Amazon EBS-Backed 次のいずれかを行ってください。

• インスタンスを停止し、再起動します。

• 正しいデバイスポイントでアタッチするよ
うルートボリュームを変更します。たとえ
ば、/dev/sda の代わりに /dev/sda1 を使用し
ます。

• 停止し、新しいカーネルを使用するように変
更します。

• 既知の更新バグを確認するには、Linux ディ
ストリビューションのドキュメントを参照し
てください。カーネルを変更または再インス
トールします。

VFS: Unable to mount root fs on unknown-block (ルートファイルシステム不一致) 4108
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インスタンスタイプ 操作

Instance store-Backed インスタンスを終了し、新しいカーネルを使用
して、新しいインスタンスを起動します。

Error: Unable to determine major/minor number of root device..。(ルート
ファイルシステム/デバイス不一致)

下記のようなシステムログで、この状態が示されます。

...
XENBUS: Device with no driver: device/vif/0
XENBUS: Device with no driver: device/vbd/2048
drivers/rtc/hctosys.c: unable to open rtc device (rtc0)
Initializing network drop monitor service
Freeing unused kernel memory: 508k freed
:: Starting udevd...
done.
:: Running Hook [udev]
:: Triggering uevents...<30>udevd[65]: starting version 173
done.
Waiting 10 seconds for device /dev/xvda1 ...
Root device '/dev/xvda1' doesn't exist. Attempting to create it.
ERROR: Unable to determine major/minor number of root device '/dev/xvda1'.
You are being dropped to a recovery shell 
    Type 'exit' to try and continue booting
sh: can't access tty; job control turned off
[ramfs /]#

可能性のある原因

• 仮想ブロックデバイスドライバーが見つからないか、設定が間違っている

• デバイス列挙が競合している (sda と xvda または sda1 の代わりに sda)

• インスタンスカーネルが正しく選択されていない

Error: Unable to determine major/minor number of root device..。(ルートファイルシステム/デバイス不一
致)

4109
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推奨する対処

インスタンスタイプ 操作

Amazon EBS-Backed 次の手順に従ってください。

1. インスタンスを停止します。

2. ボリュームをデタッチします。

3. デバイスのマッピングの問題を解決します。

4. インスタンスを起動します。

5. AMI を変更して、デバイスのマッピングの
問題に対処します。

Instance store-Backed 次の手順に従ってください。

1. 適切な修正を使用して新しい AMI を作成し
ます (ブロックデバイスを正しくマッピング 
します)。

2. インスタンスを終了し、作成した AMI から
新しいインスタンスを起動します。

XENBUS: Device with no driver..。

下記のようなシステムログで、この状態が示されます。

XENBUS: Device with no driver: device/vbd/2048
drivers/rtc/hctosys.c: unable to open rtc device (rtc0)
Initializing network drop monitor service
Freeing unused kernel memory: 508k freed
:: Starting udevd...
done.
:: Running Hook [udev]
:: Triggering uevents...<30>udevd[65]: starting version 173
done.
Waiting 10 seconds for device /dev/xvda1 ...
Root device '/dev/xvda1' doesn't exist. Attempting to create it.
ERROR: Unable to determine major/minor number of root device '/dev/xvda1'.
You are being dropped to a recovery shell 

XENBUS: Device with no driver..。 4110
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    Type 'exit' to try and continue booting
sh: can't access tty; job control turned off
[ramfs /]#

可能性のある原因

• 仮想ブロックデバイスドライバーが見つからないか、設定が間違っている

• デバイス列挙が競合している (sda と xvda)。

• インスタンスカーネルが正しく選択されていない

推奨する対処

インスタンスタイプ 操作

Amazon EBS-Backed 次の手順に従ってください。

1. インスタンスを停止します。

2. ボリュームをデタッチします。

3. デバイスのマッピングの問題を解決します。

4. インスタンスを起動します。

5. AMI を変更して、デバイスのマッピングの
問題に対処します。

Instance store-Backed 次の手順に従ってください。

1. 適切な修正を使用して AMI を作成します 
(ブロックデバイスを正しくマッピングしま
す)。

2. インスタンスを終了し、作成した AMI を使
用して新しいインスタンスを起動します。

... days without being checked, check forced (ファイルシステムのチェック
が必要です)

下記のようなシステムログで、この状態が示されます。

... days without being checked, check forced (ファイルシステムのチェックが必要です) 4111
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...
Checking filesystems
Checking all file systems.
[/sbin/fsck.ext3 (1) -- /] fsck.ext3 -a /dev/sda1  
/dev/sda1 has gone 361 days without being checked, check forced

可能性のある原因

ファイルシステムのチェック期間が経過したため、ファイルシステムチェックが強制実行されてい
る。

推奨する対処

• ファイルシステムチェックが完了するまで待ちます。ルートファイルシステムのサイズによって
は、ファイルシステムチェックに時間がかかることがあります。

• tune2fs またはファイルシステムに適したツールを使用してファイルシステムを変更し、ファイル
システムチェック (fsck) の実行を削除します。

fsck died with exit status..。(デバイスが見つからない)

下記のようなシステムログで、この状態が示されます。

Cleaning up ifupdown....
Loading kernel modules...done.
...
Activating lvm and md swap...done.
Checking file systems...fsck from util-linux-ng 2.16.2
/sbin/fsck.xfs: /dev/sdh does not exist
fsck died with exit status 8
[31mfailed (code 8).[39;49m

可能性のある原因

• 存在しないドライブをラムディスクが検索している

• ファイルシステムの整合性チェックが強制実行されている

• ドライブにエラーがあるか、デタッチされている

fsck died with exit status..。(デバイスが見つからない) 4112
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推奨する対処

インスタンスタイプ 操作

Amazon EBS-backed 問題を解決するため、次のいずれかを試しま
す。

• インスタンスを停止し、ボリュームを既存の
実行中インスタンスにアタッチします。

• 整合性チェックを手動で実行します。

• ラムディスクを修正して、関連するユーティ
リティを含めます。

• ファイルシステム調整パラメータを変更し
て、整合性要件を削除します (お勧めしませ
ん)。

Instance store-Backed 問題を解決するため、次のいずれかを試しま
す。

• ラムディスクに正しいツールをリバンドリン
グします。

• ファイルシステム調整パラメータを変更し
て、整合性要件を削除します (お勧めしませ
ん)。

• インスタンスを終了し、新しいインスタンス
を起動します。

• (オプション) データ復旧の技術サポートにつ
いては、AWS Support にお問い合わせくだ 
さい。

GRUB プロンプト (grubdom>)

下記のようなシステムログで、この状態が示されます。

    GNU GRUB  version 0.97  (629760K lower / 0K upper memory) 

GRUB プロンプト (grubdom>) 4113
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       [ Minimal BASH-like line editing is supported.   For 

         the   first   word,  TAB  lists  possible  command 

         completions.  Anywhere else TAB lists the possible 

         completions of a device/filename. ]

grubdom> 

可能性のある原因

インスタンスタイプ 可能性のある原因

Amazon EBS-Backed • GRUB 設定ファイルがありません。

• 正しくない GRUB イメージが使用されてい
ます。別の場所に GRUB 設定ファイルが必
要です。

• GRUB 設定ファイルを保存するために使用さ
れているファイルシステムがサポートされて
いません（たとえば、ルートファイルシステ
ムを GRUB の以前のバージョンでサポート
されていないタイプに変換した）

Instance store-Backed • GRUB 設定ファイルがありません。

• 正しくない GRUB イメージが使用されてい
ます。別の場所に GRUB 設定ファイルが必
要です。

• GRUB 設定ファイルを保存するために使用さ
れているファイルシステムがサポートされて
いません（たとえば、ルートファイルシステ
ムを GRUB の以前のバージョンでサポート
されていないタイプに変換した）

GRUB プロンプト (grubdom>) 4114
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推奨する対処

インスタンスタイプ 操作

Amazon EBS-Backed オプション 1: AMI を変更しインスタンスを再
作成します。

1. ソース AMI を変更して、標準の場所に 
GRUB 設定ファイルを作成します (/boot/gr 
ub/menu.lst)。

2. GRUB のバージョンが、基になるファイル
システムのタイプをサポートしていること
を確認し、必要に応じて GRUB をアップグ
レードします。

3. 適切な GRUB イメージを選択します (hd0 – 
第 1 ドライブまたは hd00 – 第 1 ドライブ、
第 1 パーティション)。

4. インスタンスを終了し、作成した AMI を使
用して新しいインスタンスを起動します。

オプション2: 既存のインスタンスの修正:

1. インスタンスを停止します。

2. ルートファイルシステムをデタッチします。

3. ルートファイルシステムを既知の動作してい
るインスタンスにアタッチします。

4. ファイルシステムをマウントします。

5. GRUB 設定ファイルを作成します。

6. GRUB のバージョンが、基になるファイル
システムのタイプをサポートしていること
を確認し、必要に応じて GRUB をアップグ
レードします。

7. ファイルシステムをデタッチします。

8. 元のインスタンスにアタッチします。

GRUB プロンプト (grubdom>) 4115
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インスタンスタイプ 操作

9. カーネル属性を変更して、適切な GRUB イ
メージを使用します (第 1 ディスクまたは第 
1 ディスクの第 1 パーティション)。

10.インスタンスを起動します。

Instance store-Backed オプション 1: AMI を変更しインスタンスを再
作成します。

1. GRUB 設定ファイルを使用して、標準の場
所に新しい AMI を作成します (/boot/grub/
menu.lst)。

2. 適切な GRUB イメージを選択します (hd0 – 
第 1 ドライブまたは hd00 – 第 1 ドライブ、
第 1 パーティション)。

3. GRUB のバージョンが、基になるファイル
システムのタイプをサポートしていること
を確認し、必要に応じて GRUB をアップグ
レードします。

4. インスタンスを終了し、作成した AMI を使
用して新しいインスタンスを起動します。

オプション 2: インスタンスを終了し、正しい
カーネルを指定して新しいインスタンスを起動
します。

Note

既存のインスタンスからデータを復旧
するには、AWS Support にお問い合わ
せください。

GRUB プロンプト (grubdom>) 4116
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Bringing up interface eth0: Device eth0 has different MAC address than 
expected, ignoring。(ハードコードされた MAC アドレス)

下記のようなシステムログで、この状態が示されます。

...  
Bringing up loopback interface:  [  OK  ]

Bringing up interface eth0:  Device eth0 has different MAC address than expected, 
 ignoring.
[FAILED]

Starting auditd: [  OK  ]

可能性のある原因

AMI 設定にハードコードされたインターフェイス MAC がある

推奨する対処

インスタンスタイプ 操作

Amazon EBS-Backed 次のいずれかを行ってください。

• AMI を変更してハードコードを削除し、イン 
スタンスを再作成します。

• ハードコードされた MAC アドレスを削除す
るようにインスタンスを変更します。

または

次の手順に従ってください。

1. インスタンスを停止します。

2. ルートボリュームをデタッチする。

3. ボリュームを別のインスタンスにアタッチ
し、ハードコードされた MAC アドレスを削
除するようにボリュームを変更します。

Bringing up interface eth0: Device eth0 has different MAC address than expected, ignoring。(ハードコー
ドされた MAC アドレス)

4117
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インスタンスタイプ 操作

4. 初期インスタンスにボリュームをアタッチし
ます。

5. インスタンスを起動します。

Instance store-Backed 次のいずれかを行ってください。

• ハードコードされた MAC アドレスを削除す
るようにインスタンスを変更します。

• インスタンスを終了し、新しいインスタンス
を起動します。

SELinux ポリシーを読み込めません。Machine is in enforcing 
mode。Halting now。(SELinux の誤設定)

下記のようなシステムログで、この状態が示されます。

audit(1313445102.626:2): enforcing=1 old_enforcing=0 auid=4294967295
Unable to load SELinux Policy. Machine is in enforcing mode. Halting now.
Kernel panic - not syncing: Attempted to kill init!

可能性のある原因

SELinux が誤って有効にされた。

• 指定されたカーネルは GRUB でサポートされていません

• フォールバックカーネルが存在しません

推奨する対処

インスタンスタイプ 操作

Amazon EBS-Backed 次の手順に従ってください。

1. 障害のあるインスタンスを停止します。

SELinux ポリシーを読み込めません。Machine is in enforcing mode。Halting now。(SELinux の誤設定) 4118
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インスタンスタイプ 操作

2. 障害の起きたインスタンスのルートボリュー
ムをデタッチします。

3. 別の実行中の Linux インスタンスにルートボ
リュームをアタッチします (リカバリインス
タンスとして扱われます)。

4. リカバリインスタンスを接続し、障害の起き
たインスタンスのルートボリュームをマウン
トします。

5. マウントしたルートボリュームの SELinux 
を無効にします。このプロセスは Linux ディ
ストリビューションによって異なります。詳
細については各 OS のドキュメントを参照し
てください。

Note

一部のシステムでは、/mount_poi 
nt /etc/sysconfig/selinux
ファイルで SELINUX=disabled
と設定することで SELinux を無効に
できます。mount_point 、 は、リ
カバリインスタンス上の、ボリュー
ムをマウントした場所です。

6. リカバリインスタンスからルートボリューム
をアンマウントしてデタッチし、元のインス
タンスに再アタッチします。

7. インスタンスを起動します。

SELinux ポリシーを読み込めません。Machine is in enforcing mode。Halting now。(SELinux の誤設定) 4119
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インスタンスタイプ 操作

Instance store-Backed 次の手順に従ってください。

1. インスタンスを終了し、新しいインスタンス
を起動します。

2. (オプション) データ復旧の技術サポートにつ
いては、AWS Support にお問い合わせくだ 
さい。

XENBUS: Timeout connecting to devices (Xenbus タイムアウト)

下記のようなシステムログで、この状態が示されます。

Linux version 2.6.16-xenU (builder@xenbat.amazonsa) (gcc version 4.0.1  
20050727 (Red Hat 4.0.1-5)) #1 SMP Mon May 28 03:41:49 SAST 2007
...
XENBUS: Timeout connecting to devices!
...
Kernel panic - not syncing: No init found.  Try passing init= option to kernel.

可能性のある原因

• ブロックデバイスがインスタンスに接続されていない

• このインスタンスは古いインスタンスカーネルを使用している

推奨する対処

インスタンスタイプ 操作

Amazon EBS-Backed 次のいずれかを行ってください。

• AMI とインスタンスを変更して新しいカーネ 
ルを使用し、インスタンスを再作成します。

• インスタンスを再起動します。

Instance store-Backed 次のいずれかを行ってください。

XENBUS: Timeout connecting to devices (Xenbus タイムアウト) 4120
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インスタンスタイプ 操作

• インスタンスを終了します。

• AMI を変更して新しいカーネルを使用し、そ 
の AMI を使用して新しいインスタンスを起
動します。

接続できないインスタンスのトラブルシューティング

Linux インスタンスに接続できない場合は、次の方法によりトラブルシューティングできます。到達
不能な Windows インスタンスのトラブルシューティングについては、「Windows 用 EC2 ユーザー
ガイド」の「Troubleshoot an unreachable instance」を参照してください。

目次

• インスタンスの再起動

• インスタンスコンソール出力

• 接続できないインスタンスのスクリーンショットの取得

• ホストコンピュータに障害が発生した場合のインスタンスの復旧

インスタンスの再起動

トラブルシューティングにも一般的なインスタンス管理にも、到達できないインスタンスを再起動す
る方法が重要です。

リセットボタンを押してコンピュータをリセットするように、Amazon EC2 コンソール、CLI、また
は API を使用して EC2 インスタンスをリセットできます。詳細については、「インスタンスの再起
動」を参照してください。

インスタンスコンソール出力

コンソール出力は問題を診断する際に役立つツールで、特に、カーネルの問題やサービス設定の問題
のトラブルシューティングを行うときに便利です。これらの問題が発生すると、SSH デーモンの開
始前にインスタンスが停止したり、インスタンスに到達不能になったりする可能性があります。

Linux/Unix の場合、マシンに接続されている物理的なモニターに通常表示されるようなコンソール
出力がインスタンスコンソール出力に表示されます。コンソール出力は、インスタンス遷移状態 (開

接続できないインスタンスのトラブルシューティング 4121
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始、停止、再起動、終了) の直後に投稿されたバッファされた情報を返します。表示される出力は、
継続的には更新されず、更新する価値があると思われる場合にのみ更新されます。

オプションで、インスタンスのライフサイクル中に最新のシリアルコンソールの出力をいつでも取得
できます。このオプションは Nitro System 上に構築されたインスタンス でのみサポートされていま
す。Amazon EC2 コンソールではサポートされていません。

Note

表示される出力のうち、保存されるのは最新の64 KB のみです。この出力は、出力の送信か
ら少なくとも1時間使用可能です。

インスタンスの所有者のみがコンソール出力にアクセスできます。

コンソール出力を取得するには、以下のいずれかの方法を使用します。

Console

コンソール出力を取得するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. 左のナビゲーションペインで、[Instances] (インスタンス) をクリックします。

3. インスタンスを選択してから、[アクション]、[モニタリングとトラブルシューティング]、[シ
ステムログを取得] を選択します。

Command line

コンソール出力を取得するには

次のいずれかのコマンドを使用できます。これらのコマンドラインインターフェイスの詳細につ
いては、Amazon EC2 へのアクセス を参照してください。

• get-console-output (AWS CLI)

• Get-EC2ConsoleOutput (AWS Tools for Windows PowerShell)

一般的なシステムログエラーの詳細については、Linux ベースのインスタンスに関するシステムログ
エラーのトラブルシューティング を参照してください。

インスタンスコンソール出力 4122
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接続できないインスタンスのスクリーンショットの取得

SSH を介して Windows インスタンスにアクセスできない場合は、インスタンスのスクリーンショッ
トをキャプチャして、それをイメージとして表示することができます。イメージによってインスタン
スのステータスが可視化されるため、迅速にトラブルシューティングを行うことができます。

インスタンスの実行中またはクラッシュ後にスクリーンショットを生成できます。イメージは JPG 
形式で生成され、100 KB 未満です。スクリーンショットにはデータ転送コストがかかりません。

制約事項

この機能は、以下の場合はサポートされません。

• ベアメタルインスタンス (タイプ *.metal のインスタンス)

• インスタンスで NVIDIA GRID ドライバーが使用されている

• Arm ベースの Graviton プロセッサを搭載したインスタンス

サポートされるリージョン

この機能は以下の リージョンで利用できます。

• US East (N. Virginia) Region

• US East (Ohio) Region

• 米国西部 (北カリフォルニア) リージョン

• 米国西部 (オレゴン) リージョン

• アフリカ（ケープタウン）リージョン

• アジアパシフィック (香港) リージョン

• アジアパシフィック (ハイデラバード) リージョン

• アジアパシフィック (ジャカルタ) リージョン

• アジアパシフィック (メルボルン) リージョン

• アジアパシフィック (ムンバイ) リージョン

• アジアパシフィック（大阪）リージョン

• Asia Pacific (Seoul) Region

• アジアパシフィック (シンガポール) リージョン
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• アジアパシフィック (シドニー) リージョン

• アジアパシフィック (東京) リージョン

• カナダ (中部) リージョン

• カナダ西部 (カルガリー) リージョン

• 中国 (北京) リージョン

• 中国 (寧夏) リージョン

• 欧州 (フランクフルト) リージョン

• 欧州 (アイルランド) リージョン

• 欧州 (ロンドン) リージョン

• 欧州 (ミラノ) リージョン

• 欧州 (パリ) リージョン

• 欧州 (スペイン) リージョン

• 欧州 (ストックホルム) リージョン

• 欧州 (チューリッヒ) リージョン

• イスラエル (テルアビブ) リージョン

• 南米 (サンパウロ) リージョン

• 中東 (バーレーン) リージョン

• 中東 (アラブ首長国連邦) リージョン

Console

インスタンスのスクリーンショットを取得するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. 左のナビゲーションペインの [インスタンス] を選択します。

3. キャプチャするインスタンスを選択します。

4. [アクション]、[モニタリングとトラブルシューティン]、[インスタンスのスクリーンショット
の取得] の順に選択します。

5. [ダウンロード] を選択するか、イメージを右クリックしてダウンロードして保存します。
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Command line

インスタンスのスクリーンショットをキャプチャするには

次のいずれかのコマンドを使用できます。返されるコンテンツは base64 でエンコードされま
す。これらのコマンドラインインターフェイスの詳細については、Amazon EC2 へのアクセス を
参照してください。

• get-console-screenshot (AWS CLI)

• GetConsoleScreenshot (Amazon EC2 クエリ API)

ホストコンピュータに障害が発生した場合のインスタンスの復旧

基になるホストコンピュータのハードウェアで復旧不可能な問題が発生した場合、AWS はインスタ
ンスの停止イベントをスケジュールすることがあります。このようなイベントは事前に E メールで
通知されます。

障害が発生したホストコンピュータで実行されている Amazon EBS-backed インスタンスを復旧す
るには

1. インスタンスストアボリュームの重要なデータを Amazon EBS または Amazon S3 にバック
アップします。

2. インスタンスを停止します。

3. インスタンスを起動します。

4. 重要なデータを復元します。

詳細については、「インスタンスの停止と起動」を参照してください。

障害が発生したホストコンピュータで実行されている Instance-store Backed インスタンスを復旧す
るには

1. インスタンスから AMI を作成します。

2. イメージを Amazon S3 にアップロードします。

3. 重要なデータを Amazon EBS または Amazon S3 にバックアップします。

4. インスタンスを終了します。

5. AMI から新しいインスタンスを起動します。

6. 重要なデータを新しいインスタンスに復元します。
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詳細については、「instance store-backed Linux AMI を作成する」を参照してください。

間違ったボリュームからの起動
状況によっては、/dev/xvda または /dev/sda にアタッチしたボリューム以外のボリュームが、
インスタンスのルートボリュームになっている場合があります。これは、別のインスタンスのルート
ボリュームや、ルートボリュームのスナップショットから作成されたボリュームを、既存のルートボ
リュームのインスタンスにアタッチした場合に起こります。

これは Linux の初期ラムディスクの挙動です。/ で /etc/fstab として定義されたボリュームを選
択した場合でも、一部のディストリビューションでは、ボリュームパーティションにアタッチされた
ラベルによってボリュームが決定されます。たとえば、/etc/fstab の内容が次のとおりであった
とします。

LABEL=/ / ext4 defaults,noatime 1 1  
tmpfs /dev/shm tmpfs defaults 0 0  
devpts /dev/pts devpts gid=5,mode=620 0 0  
sysfs /sys sysfs defaults 0 0  
proc /proc proc defaults 0 0

両方のボリュームのラベルを確認すれば、両方に / ラベルが含まれることが判ります。

[ec2-user ~]$ sudo e2label /dev/xvda1 
/ 
[ec2-user ~]$ sudo e2label /dev/xvdf1 
/

この例では、初期ラムディスクの実行後、意図していた /dev/xvdf1 ボリュームからの起動ではな
く、/dev/xvda1 がインスタンスを起動するルートデバイスになる結果となりました。これを解決
するために、同じ e2label コマンドを使用して、起動ボリュームではないアタッチ済みのボリューム
のラベルを変更できます。

場合によっては、/etc/fstab で UUID を指定することで、この問題を解決できます。ただし、両
方のボリュームが同じスナップショットから作成された場合、またはセカンダリボリュームがプラ
イマリボリュームのスナップショットから作成されている場合は、両ボリュームは UUID を共有しま
す。

[ec2-user ~]$ sudo blkid 
/dev/xvda1: LABEL="/" UUID=73947a77-ddbe-4dc7-bd8f-3fe0bc840778 TYPE="ext4" 
 PARTLABEL="Linux" PARTUUID=d55925ee-72c8-41e7-b514-7084e28f7334  

間違ったボリュームからの起動 4126
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/dev/xvdf1: LABEL="old/" UUID=73947a77-ddbe-4dc7-bd8f-3fe0bc840778 TYPE="ext4" 
 PARTLABEL="Linux" PARTUUID=d55925ee-72c8-41e7-b514-7084e28f7334

アタッチされた ext4 ボリュームのラベルを変更するには

1. e2label コマンドを使用して、ボリュームのラベルを / 以外のものに変更します。

[ec2-user ~]$ sudo e2label /dev/xvdf1 old/ 

2. ボリュームに新しいラベルがあることを確認します。

[ec2-user ~]$ sudo e2label /dev/xvdf1 
old/

アタッチされた xfs ボリュームのラベルを変更するには

• xfs_admin コマンドを使用して、ボリュームのラベルを / 以外のものに変更します。

[ec2-user ~]$ sudo xfs_admin -L old/ /dev/xvdf1
writing all SBs
new label = "old/"

図のようにボリュームラベルを変更した後で、インスタンスを再起動すると、インスタンスの起動時
にラムディスクが正しいボリュームを選択するはずです。

Important

新しいラベルを持つボリュームをデタッチし、別のインスタンスに戻してルートボリューム
として使用する場合は、上記の手順をもう一度実行してラベルを元の値に戻す必要がありま
す。これを行わない場合、ラムディスクがラベル / を持つボリュームを見つけることができ
ないため、別のインスタンスが起動しません。

使用アイテム Linux 用 EC2Rescue
Linux 用 EC2Rescue は、使いやすいオープンソースのツールであり、Amazon EC2 Linux インスタ
ンスで実行し、100 を超えるモジュールのライブラリを使用して一般的な問題を診断およびトラブル
シューティングできます。Linux 用 EC2Rescue の汎用ユースケースには、syslog およびパッケージ

EC2Rescue for Linux 4127
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マネージャーログの収集、リソース使用状況データの収集、問題のある既知のカーネルパラメーター
と一般的な OpenSSH の問題の診断および修復などがあります。

AWSSupport-TroubleshootSSH ランブックは Linux 用 EC2Rescue をインストールし、そのツー
ルを使用して、Linux マシンへの SSH 経由でのリモートからの接続を妨げる、一般的な問題を確
認しその修正を試みます。より詳しい情報を確認し、この自動化を実行するには、AWS Support-
TroubleshootSSH をご参照ください。

Windows インスタンスを使用する場合には、「EC2Rescue for Windows Server」を参照してくださ
い。

目次

• Linux 用 EC2Rescue のインストール

• Linux 用 EC2Rescue の操作

• EC2Rescue モジュールの開発

Linux 用 EC2Rescue のインストール

Linux 用 EC2Rescue ツールは、次の前提要件を満たす Amazon EC2 Linux インスタンスにインス
トールできます。

前提条件

• サポートされるオペレーティングシステム

• Amazon Linux 2

• Amazon Linux 2016.09+

• SUSE Linux Enterprise Server 12+

• RHEL 7+

• Ubuntu 16.04+

• ソフトウェア要件

• Python 2.7.9+ または 3.2+

AWSSupport-TroubleshootSSH ランブックは Linux 用 EC2Rescue をインストールし、そのツー
ルを使用して、Linux マシンへの SSH 経由でのリモートからの接続を妨げる、一般的な問題を確
認しその修正を試みます。より詳しい情報を確認し、この自動化を実行するには、AWS Support-
TroubleshootSSH をご参照ください。
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システムに必要な Python バージョンがある場合は、標準ビルドをインストールできます。それ以外
の場合は、Python の最小のコピーを含むバンドル済みのビルドをインストールできます。

標準ビルドをインストールするには

1. 作動している Linux インスタンスから、Linux 用 EC2Rescue ツールをダウンロードします。

curl -O https://s3.amazonaws.com/ec2rescuelinux/ec2rl.tgz

2. (オプション) 先に進む前に、オプションで Linux 用 EC2Rescue インストールファイルの署名を
検証できます。詳細については、「(オプション) Linux 用 EC2Rescue の署名を検証する」を参
照してください。

3. sha256 ハッシュファイルをダウンロードします。

curl -O https://s3.amazonaws.com/ec2rescuelinux/ec2rl.tgz.sha256

4. tarball の整合性を確認します。

sha256sum -c ec2rl.tgz.sha256

5. Tarball を解凍します。

tar -xzvf ec2rl.tgz

6. ヘルプファイルを表示してインストールを検証します。

cd ec2rl-<version_number>
./ec2rl help

バンドル済みのビルドをインストールするには

ダウンロードのリンクと制限については、github の「Linux 用 EC2Rescue」を参照してください。

(オプション) Linux 用 EC2Rescue の署名を検証する

以下に、Linux ベースのオペレーティングシステム用の Linux 用 EC2Rescue パッケージの有効性を
検証するための推奨されるプロセスを示します。

インターネットからアプリケーションをダウンロードする場合は、ソフトウェア発行元のアイデン
ティティを認証し、アプリケーションの発行後に改ざん、あるいは破損がないか確認することをお
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勧めします。これにより、ウイルスやマルウェアに感染したバージョンのアプリケーションをインス
トールせずに済みます。

このトピックのステップを実行した後に Linux 用 EC2Rescue のソフトウェアが変更または破損し
ていることが判明した場合は、インストールファイルを実行しないでください。このような場合は 
Amazon Web Services にご連絡ください。

Linux ベースのオペレーティングシステム用の Linux 用 EC2Rescue ファイルの署名には、GnuPG 
が使用されています。これは安全なデジタル署名のための、オープンソース実装のプリティグッドプ
ライバシー (OpenPGP) 標準です。GnuPG (GPG とも呼ばれます) では、デジタル署名を通じて認証
と整合性のチェックが行われます。ダウンロードした Linux 用 EC2Rescue パッケージの検証に使用
できるパブリックキーと署名は、AWS により公開されています。PGP と GnuPG (GPG) の詳細につ
いては、「http://www.gnupg.org」を参照してください。

まず、ソフトウェア発行元との信頼を確立します。ソフトウェア発行元のパブリックキーをダウン
ロードし、キー所有者が一致していることを確認してから、キーリングに追加します。キーリングと
は、既知のパブリックキーの集合です。真正性が確立されたパブリック キーは、アプリケーション
の署名を確認するために使用できます。

タスク

• GPG ツールをインストールする

• パブリック キーを認証およびインポートする

• パッケージの署名の確認

GPG ツールをインストールする

お使いのオペレーティングシステムが Linux または Unix の場合、GPG ツールが既にインストールさ
れている場合があります。システムにツールがインストール済みかどうかをテストするには、コマ
ンドラインプロンプトで gpg2 と入力します。GPG ツールがインストールされている場合、GPG の
コマンドプロンプトが表示されます。GPG ツールがインストールされていない場合、コマンドが見
つからないというエラーが表示されます。GnuPG パッケージはリポジトリからインストールできま
す。

Debian ベースの Linux に GPG ツールをインストールするには

• ターミナルから、次のコマンドを実行します。

apt-get install gnupg2

(オプション) Linux 用 EC2Rescue の署名を検証する 4130
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Red Hat ベースの Linux に GPG ツールをインストールするには

• ターミナルから、次のコマンドを実行します。

yum install gnupg2

パブリック キーを認証およびインポートする

次の手順では、Linux 用 EC2Rescue のパブリックキーを認証し、信頼されたキーとして GPG キー
リングへ追加します。

Linux 用 EC2Rescue のパブリックキーを認証してインポートするには

1. コマンドプロンプトで、次のコマンドを使用して当社のパブリック GPG ビルドキーのコピーを
取得します。

curl -O https://s3.amazonaws.com/ec2rescuelinux/ec2rl.key

2. ec2rl.key を保存したディレクトリのコマンドプロンプトで、次のコマンドを使用して Linux 
用 EC2Rescue のパブリックキーをキーリングにインポートします。

gpg2 --import ec2rl.key

コマンドで次のような結果が返されます。

gpg: /home/ec2-user/.gnupg/trustdb.gpg: trustdb created
gpg: key 2FAE2A1C: public key "ec2autodiag@amazon.com <EC2 Rescue for Linux>" 
 imported
gpg: Total number processed: 1
gpg:               imported: 1  (RSA: 1)

パッケージの署名の確認

GPG ツールをインストール後、Linux 用 EC2Rescue パブリックキーを認証してインポー
トし、Linux 用 EC2Rescue パブリック キーが信頼済みであることを確認すると、Linux 用 
EC2Rescue インストールスクリプトの署名を確認できるようになります。
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Linux 用 EC2Rescue インストールスクリプトの署名を確認するには

1. コマンド プロンプトで次のコマンドを実行し、インストール スクリプトの署名ファイルをダウ
ンロードします。

curl -O https://s3.amazonaws.com/ec2rescuelinux/ec2rl.tgz.sig

2. ec2rl.tgz.sig と Linux 用 EC2Rescue インストールファイルを保存したディレクトリのコマ
ンドプロンプトで次のコマンドを実行し、署名を確認します。ファイルが2つとも存在している
必要があります。

gpg2 --verify ./ec2rl.tgz.sig

出力は次のようになります。

gpg: Signature made Thu 12 Jul 2018 01:57:51 AM UTC using RSA key ID 6991ED45
gpg: Good signature from "ec2autodiag@amazon.com <EC2 Rescue for Linux>"
gpg: WARNING: This key is not certified with a trusted signature!
gpg:          There is no indication that the signature belongs to the owner.
Primary key fingerprint: E528 BCC9 0DBF 5AFA 0F6C  C36A F780 4843 2FAE 2A1C 
     Subkey fingerprint: 966B 0D27 85E9 AEEC 1146  7A9D 8851 1153 6991 ED45

出力に「Good signature from "ec2autodiag@amazon.com <EC2 Rescue for 
Linux>"」という句が含まれる場合は、署名が正常に確認されており、Linux 用 EC2Rescue の
インストールスクリプトを実行できることを意味しています。

出力結果に「BAD signature」という句が含まれる場合、手順が正しいことをもう一度確認し
てください。この応答が続く場合は、Amazon Web Services に連絡してください。以前にダウ
ンロードしたインストール ファイルを実行しないでください。

以下は、表示される可能性のある警告の詳細です。

• WARNING: This key is not certified with a trusted signature! There is no indication that the 
signature belongs to the owner. これは、Linux 用 EC2Rescue の認証済みパブリック キーを所有
していると考えるユーザーの個人レベルの信頼を参照します。本来は、ユーザーが Amazon Web 
Services オフィスを訪問してキーを受け取ることが理想的です。しかし、キーは多くの場合 ウェ
ブ サイトからダウンロードされます。この場合、ウェブサイトは Amazon Web Services ウェブサ
イトです。
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• gpg2: no ultimately trusted keys found. これは、特定のキーがユーザー (またはユーザーが信頼する
他のユーザー) によって「最終的に信頼された」キーでないことを意味します。

詳細については、「http://www.gnupg.org」を参照してください。

Linux 用 EC2Rescue の操作

ここでは、このツールを使い始めるために実行できる一般的なタスクについて説明します。

タスク

• Run EC2Rescue for Linux

• 結果のアップロード

• バックアップの作成

• ヘルプの表示

Run EC2Rescue for Linux

次の例に示すように Linux 用 EC2Rescue を実行できます。

Example 例: すべてのモジュールを実行します

すべてのモジュールを実行するには、Linux 用 EC2Rescue をオプションを指定せずに実行します。

./ec2rl run

一部のモジュールには、ルートアクセスが必要です。ルートユーザーではない場合は、以下のように
sudo を使用してこれらのモジュールを実行します。

sudo ./ec2rl run

Example 例: 特定のモジュールの実行

特定のモジュールのみ実行するには、--only-modules パラメータを使用します。

./ec2rl run --only-modules=module_name --arguments

たとえば、このコマンドは、dig モジュールを実行して、amazon.com ドメインに対してクエリを実
行します。
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./ec2rl run --only-modules=dig --domain=amazon.com

Example 例: 結果の表示

結果を /var/tmp/ec2rl に表示できます。

cat /var/tmp/ec2rl/logfile_location

例: dig モジュールのログファイルを表示する場合

cat /var/tmp/ec2rl/2017-05-11T15_39_21.893145/mod_out/run/dig.log

結果のアップロード

S3 バケットからの結果あるいはその共有を、AWS Support によりリクエストされている場合に
は、Linux 用 EC2Rescue CLI ツールを使用してそれらをアップロードします。Linux 用 EC2Rescue 
コマンドの出力によって、使用する必要があるコマンドが提供されます。

Example 例: 結果を AWS Support にアップロードする

./ec2rl upload --upload-directory=/var/tmp/ec2rl/2017-05-11T15_39_21.893145 --support-
url="URLProvidedByAWSSupport"

Example 例: S3 バケットに結果をアップロードする

./ec2rl upload --upload-directory=/var/tmp/ec2rl/2017-05-11T15_39_21.893145 --
presigned-url="YourPresignedS3URL"

Amazon S3 に署名付きの URL を生成するための詳細については、「署名付き URL を使用したオブ
ジェクトのアップロード」を参照してください。

バックアップの作成

次のコマンドを使用して、インスタンス、1 つ以上のボリューム、または特定のデバイス ID のバッ
クアップを作成します。

Example 例: Amazon マシンイメージ (AMI) を使用してインスタンスをバックアップする

./ec2rl run --backup=ami
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Example 例: インスタンスに関連付けられるすべてのボリュームのバックアップを作成する

./ec2rl run --backup=allvolumes

Example 例: 特定のボリュームをバックアップする

./ec2rl run --backup=volumeID

ヘルプの表示

Linux 用 EC2Rescue には、詳細を説明したヘルプファイルと利用できる各コマンドの構文が含まれ
ています。

Example 例: 全般的なヘルプの表示

./ec2rl help

Example 例: 利用できるモジュールを一覧表示する

./ec2rl list

Example 例: 特定のモジュールのヘルプを表示する

./ec2rl help module_name

たとえば、dig モジュールのヘルプファイルを表示するには、以下のコマンドを使用します。

./ec2rl help dig

EC2Rescue モジュールの開発

モジュールは、データシリアル化スタンダードである YAML デ書き込まれます。モジュールの 
YAML ファイルは、モジュールとその属性を示す単一のドキュメントで構成されます。

モジュール属性の追加

次の表には、利用できるモジュールの属性が一覧表示されます。
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属性 説明

name モジュールの名前。この名前は、長さが 18 文
字以下である必要があります。

version モジュールのバージョン番号。

タイトル モジュールの短い説明タイトルです。この値
は、長さが 50 文字以下である必要がありま
す。

helptext モジュールの拡張された説明。各列は、長さが 
75 文字以下である必要があります。必須ある
いはオプションでモジュールが引数を消費する
場合、helptext 値にこの引数を含めます。

次に例を示します。

helptext: !!str | 
  Collect output from ps for system 
 analysis 
  Consumes --times= for number of times 
 to repeat 
  Consumes --period= for time period 
 between repetition

placement モジュールが実行されるべきステージ。サポー
トされる値。

• prediagnostic

• run

• postdiagnostic

language モジュールコードが書き込まれている言語。サ
ポートされる値。

• bash

• python
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属性 説明

Note

Python コードは、Python 2.7.9+ およ
び Python 3.2+ の両方と互換性がある
必要があります。

修復 モジュールが修復をサポートするかどうかを示
します。サポートされている値は True または
False です。

この値がない場合、モジュールのデフォルトは
False です。修復をサポートしないそれらの
モジュールのオプション属性となります。

コンテンツ 全スクリプトコード。

制約 制約値を含むオブジェクトの名前。

ドメイン モジュールがどのようにグループ化または分類
されているかの説明。含まれているモジュール
一連は次のドメインを使用します。

• 同時接続の

• net

• os

• パフォーマンス

class モジュールによって実行されるタスクの種類の
説明。含まれているモジュール一連は次のクラ
スを使用します。

• 回収 (プログラムからの出力を回収します)

• 診断 (一連の基準の達成/未達成)

• 収集 (ファイルのコピーと特定のファイルへ 
の書き込み)

EC2Rescue モジュールの開発 4137



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

属性 説明

distro このモジュールがサポートする Linux ディスト
リビューションの一覧。含まれているモジュー
ル一連は次のディストリビューションを使用し
ます。

• alami (Amazon Linux)

• rhel

• Ubuntu

• suse

必須 CLI オプションからモジュールが消費する必要
な引数。

optional モジュールが使用できるオプションの引数。

ソフトウェア モジュールで使用される実行可能なソフトウェ
ア。この属性は、デフォルトでインストールさ
れないソフトウェアの特定を行います。Linux 
用 EC2Rescue ロジックは、モジュールを実行
する前に、このプログラムが存在し、実行可能
であることを確認します。

package 実行ファイル用のソースソフトウェアパッケー
ジ。この属性は、ソフトウェアのパッケージに
ダウンロード用 URL やそのほかの詳細などの
詳しい情報を提供するためのものです。

sudo ルートアクセスがモジュールの実行に必要であ
るかどうかを示します。

モジュールスクリプトで sudo チェックを行う
必要はありません。値が true になると、Linu 
x 用 EC2Rescue ロジックは実行しているユー
ザーがルートアクセスを所持している場合にの
みモジュールを実行します。
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属性 説明

perfimpact モジュールが実行している環境に重要な影響を
及ぼす可能性があるかどうかを示します。値が 
true であり、--perfimpact=true  引数が
存在しない場合、モジュールはスキップされま
す。

parallelexclusive 相互占有を必要とするプログラムを特定しま
す。たとえば、「bpf」を指定するすべてのモ
ジュールはシリアル方法で実行します。

環境変数の追加

次の表には、利用できるモジュールの属性が一覧表示されます。

環境変数 説明

EC2RL_CALLPATH ec2rl.py へのパス。このパスを使用する
と、lib ディレクトリを見つけて、ベンダーの 
Python モジュールを使用できます。

EC2RL_WORKDIR 診断ツールの主要な tmp ディレクトリ。

デフォルト値: /var/tmp/ec2rl 。

EC2RL_RUNDIR すべての出力が保存されているディレクトリ。

デフォルト値: /var/tmp/ec2rl/<da 
te&timestamp> 。

EC2RL_GATHEREDDIR 収集されたモジュールデータを配置するルート
ディレクトリ。

デフォルト値:/var/tmp/ec2rl/<da 
te&timestamp>/mod_out/gathe 
red/ 。
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環境変数 説明

EC2RL_NET_DRIVER 初めて使用されるドライバーが、インスタンス
の非仮想ネットワークインターフェースでアル
ファベット順に順序付けされます。

例:

• xen_netfront

• ixgbevf

• ena

EC2RL_SUDO Linux 用 EC2Rescue がルートとして実行さ
れている場合には true、そうでない場合には 
false。

EC2RL_VIRT_TYPE インスタンスメタデータから提供される仮想化
タイプ。

例:

• default-hvm

• default-paravirtual

EC2RL_INTERFACES システム上のインターフェースの列挙一覧。こ
の値は、eth0 や eth1 などの名前が含まれる
文字列です。これは functions.bash  を介
して生成され、これをソースとするモジュール
のみで利用できます。

YAML 構文の使用

モジュール YAML ファイルを構築する際、以下に注意してください。

• 3 つのハイフン (---) は、ドキュメントの明示的な開始を示します。

• !ec2rlcore.module.Module タグは、データストリームからオブジェクトを作成する際にどの
コンストラクタを呼び出すかを YAML パーサーに伝えます。module.py ファイル内コンストラク
タを検索できます。
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• !!str タグは、データの種類を決定する試行を行なわず、代わりにコンテンツを文字列リテラル
として解釈するように YAML パーサーに伝えます。

• パイプ文字 (|) は、値がリテラル形式のスカラーであることを YAML パーサーに伝えます。この
場合、パーサーにはすべての空白が含まれます。インデントと改行文字が保持されるため、これは
モジュールにとって重要です。

• YAML スタンダードインデントは 2 つのスペースとなり、次の例で示されます。スクリプトでス
タンダードインデント (たとえば、Python では 4 つの空白) を維持して、モジュールファイル内で
全コンテンツを 2 つのスペースでインデントすることを確認します。

モジュールの例

例 1 (mod.d/ps.yaml):

--- !ec2rlcore.module.Module
# Module document. Translates directly into an almost-complete Module object
name: !!str ps
path: !!str
version: !!str 1.0
title: !!str Collect output from ps for system analysis
helptext: !!str | 
  Collect output from ps for system analysis 
  Requires --times= for number of times to repeat 
  Requires --period= for time period between repetition
placement: !!str run
package:  
  - !!str
language: !!str bash
content: !!str | 
  #!/bin/bash 
  error_trap() 
  { 
      printf "%0.s=" {1..80} 
      echo -e "\nERROR: "$BASH_COMMAND" exited with an error on line ${BASH_LINENO[0]}" 
      exit 0 
  } 
  trap error_trap ERR 

  # read-in shared function 
  source functions.bash 
  echo "I will collect ps output from this $EC2RL_DISTRO box for $times times every 
 $period seconds." 
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  for i in $(seq 1 $times); do 
      ps auxww 
      sleep $period 
  done
constraint: 
  requires_ec2: !!str False 
  domain: !!str performance 
  class: !!str collect 
  distro: !!str alami ubuntu rhel suse 
  required: !!str period times 
  optional: !!str 
  software: !!str 
  sudo: !!str False 
  perfimpact: !!str False 
  parallelexclusive: !!str

Linux インスタンス用 EC2 シリアルコンソール
EC2 シリアルコンソールを使用すると、Amazon EC2 インスタンスのシリアルポートにアクセスで
きます。このシリアルポートを使用して、起動、ネットワーク設定、およびその他の問題をトラブル
シューティングできます。シリアルコンソールでは、インスタンスにネットワーク機能を持たせる必
要はありません。シリアルコンソールを使用すると、キーボードとモニターがインスタンスのシリア
ルポートに直接接続されているかのように、インスタンスにコマンドを入力できます。シリアルコン
ソールセッションは、インスタンスの再起動中および停止中も継続します。再起動中は、起動時のす
べてのブートメッセージを表示できます。

デフォルトでは、シリアルコンソールにアクセスできません。組織は、アカウントにシリアルコン
ソールへのアクセスを許可し、IAM ポリシーを設定して、ユーザーにシリアルコンソールへのアク
セスを許可する必要があります。シリアルコンソールへのアクセスは、インスタンス ID、リソー
スタグ、その他の IAM レバーを使用して、きめ細かいレベルで制御できます。詳細については、
「EC2 シリアルコンソールへのアクセスを設定する」を参照してください。

シリアルコンソールには、EC2 コンソールまたは AWS CLI を使用してアクセスできます。

シリアルコンソールは追加料金なしで利用できます。

Windows インスタンスを使用している場合は、Windows インスタンスの Amazon EC2 ユーザーガ
イド の「Windows インスタンス用の EC2 シリアルコンソール」を参照してください。

トピック

• 前提条件
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• EC2 シリアルコンソールへのアクセスを設定する

• EC2 シリアルコンソールに接続する

• EC2 シリアルコンソールからの切断

• EC2 シリアルコンソールを使用して Linux インスタンスをトラブルシューティングする

前提条件

EC2 シリアルコンソールに接続し、選択したツールでトラブルシューティングを行うには、以下の
前提条件が満たされている必要があります。

• AWS リージョン

• Wavelength ゾーンと AWS Outposts

• ローカルゾーン

• インスタンスのタイプ

• アクセス権を付与する

• ブラウザベースのクライアントのサポート

• インスタンスの状態

• Amazon EC2 Systems Manager

• sshd サーバー

• トラブルシューティングツールを選択

AWS リージョン

カナダ西部 (カルガリー) を除くすべての AWS リージョン でサポートされています。

Wavelength ゾーンと AWS Outposts

サポート外。

ローカルゾーン

すべての Local Zones ではサポートされています。

インスタンスのタイプ

サポートされるインスタンスタイプ:
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• Nitro システム上に構築されたすべての仮想化インスタンス。

• 以下を除くすべてのベアメタルインスタンス:

• 汎用: a1.metal, mac1.metal, mac2.metal

• 高速コンピューティング: g5g.metal

• メモリ最適化: u-6tb1.metal, u-9tb1.metal, u-12tb1.metal, u-18tb1.metal,
u-24tb1.metal

アクセス権を付与する

EC2 シリアルコンソールへのアクセス権を付与する設定タスクを完了する必要があります。詳細に
ついては、「EC2 シリアルコンソールへのアクセスを設定する」を参照してください。

ブラウザベースのクライアントのサポート

ブラウザベースのクライアントを使用してシリアルコンソールに接続するには、そのブラウザで 
WebSocket をサポートしている必要があります。お使いのブラウザが WebSocket をサポートして
いない場合は、独自のキーとSSH クライアントを使用してシリアルコンソールに接続します。

インスタンスの状態

running を指定してください。

インスタンスが pending、stopping、stopped、shutting-down、または terminated 状態の
場合、シリアルコンソールに接続できません。

インスタンスステータスの詳細については、「インスタンスのライフサイクル」を参照してくださ
い。

Amazon EC2 Systems Manager

インスタンスで Amazon EC2 Systems Manager を使用する場合は、SSM Agent のバージョン 
3.0.854.0 以降を、そのインスタンスにインストールする必要があります。SSM Agent の詳細につい
ては、AWS Systems Manager ユーザーガイドの「SSM Agentを使用する」を参照してください。

sshd サーバー

インスタンスで、sshd サーバーをインストールまたは実行する必要はありません。
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トラブルシューティングツールを選択

シリアルコンソールから Linux インスタンスのトラブルシューティングを行うには、GRUB または 
SysRq を使用します。これらのツールを使用できるようにするには、ツールを使用するすべてのイ
ンスタンスで設定手順を実行する必要があります。

選択したトラブルシューティングツールを Windows で設定する手順については、「Amazon EC2 
Windows インスタンス用ユーザーガイド」の「選択したトラブルシューティングツールを設定す
る」を参照してください。

ツール

• GRUB を設定する

• SysRq を設定する

GRUB を設定する

シリアルコンソールで GRUB を使用する前に、シリアルコンソールから GRUB を使用するようにイ
ンスタンスを設定する必要があります。

GRUB を設定するには、インスタンスの起動に使用された AMI に基づいて、次のいずれかの手順を
選択します。

Amazon Linux 2

Amazon Linux 2 インスタンスで GRUB を設定するには

1. Linux インスタンスへの接続

2. /etc/default/grub で、次のオプションを追加または変更します。

• GRUB_TIMEOUT=1 を設定します。

• GRUB_TERMINAL="console serial" を追加する。

• GRUB_SERIAL_COMMAND="serial --speed=115200" を追加する。

/etc/default/grub の例を次に示します。場合によっては、システム設定に基づいて設定
を変更することが必要な場合があります。

GRUB_CMDLINE_LINUX_DEFAULT="console=tty0 console=ttyS0,115200n8 net.ifnames=0 
 biosdevname=0 nvme_core.io_timeout=4294967295 rd.emergency=poweroff rd.shell=0"
GRUB_TIMEOUT=1
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GRUB_DISABLE_RECOVERY="true"
GRUB_TERMINAL="console serial"
GRUB_SERIAL_COMMAND="serial --speed=115200"

3. 次のコマンドを実行して、更新された設定を適用します。

[ec2-user ~]$ sudo grub2-mkconfig -o /boot/grub2/grub.cfg

Ubuntu

Ubuntu インスタンスで GRUB を設定するには

1. インスタンスに接続します。

2. /etc/default/grub.d/50-cloudimg-settings.cfg で、次のオプションを追加また
は変更します。

• GRUB_TIMEOUT=1 を設定します。

• GRUB_TIMEOUT_STYLE=menu を追加する。

• GRUB_TERMINAL="console serial" を追加する。

• GRUB_HIDDEN_TIMEOUT を削除します。

• GRUB_SERIAL_COMMAND="serial --speed=115200" を追加する。

/etc/default/grub.d/50-cloudimg-settings.cfg の例を次に示します。場合に
よっては、システム設定に基づいて設定を変更することが必要な場合があります。

# Cloud Image specific Grub settings for Generic Cloud Images
# CLOUD_IMG: This file was created/modified by the Cloud Image build process

# Set the recordfail timeout
GRUB_RECORDFAIL_TIMEOUT=0

# Do not wait on grub prompt
GRUB_TIMEOUT=1
GRUB_TIMEOUT_STYLE=menu

# Set the default commandline
GRUB_CMDLINE_LINUX_DEFAULT="console=tty1 console=ttyS0 
 nvme_core.io_timeout=4294967295"
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# Set the grub console type
GRUB_TERMINAL="console serial"
GRUB_SERIAL_COMMAND="serial --speed 115200"

3. 次のコマンドを実行して、更新された設定を適用します。

[ec2-user ~]$ sudo update-grub

RHEL

RHEL インスタンスで GRUB を設定するには

1. インスタンスに接続します。

2. /etc/default/grub で、次のオプションを追加または変更します。

• GRUB_TERMINAL_OUTPUT を削除します。

• GRUB_TERMINAL="console serial" を追加する。

• GRUB_SERIAL_COMMAND="serial --speed=115200" を追加する。

/etc/default/grub の例を次に示します。場合によっては、システム設定に基づいて設定
を変更することが必要な場合があります。

GRUB_TIMEOUT=1
GRUB_DISTRIBUTOR="$(sed 's, release .*$,,g' /etc/system-release)"
GRUB_DEFAULT=saved
GRUB_DISABLE_SUBMENU=true
GRUB_CMDLINE_LINUX="console=tty0 console=ttyS0,115200n8 net.ifnames=0 
 rd.blacklist=nouveau nvme_core.io_timeout=4294967295 crashkernel=auto"
GRUB_DISABLE_RECOVERY="true"
GRUB_ENABLE_BLSCFG=true
GRUB_TERMINAL="console serial"
GRUB_SERIAL_COMMAND="serial --speed=115200"

3. 次のコマンドを実行して、更新された設定を適用します。

[ec2-user ~]$ sudo grub2-mkconfig -o /boot/grub2/grub.cfg
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CentOS

CentOS AMI を使用して起動されるインスタンスの場合、GRUB はデフォルトでシリアルコン
ソール用に設定されます。

/etc/default/grub の例を次に示します。構成は、システム設定によって異なる場合がありま
す。

GRUB_TIMEOUT=1
GRUB_DISTRIBUTOR="$(sed 's, release .*$,,g' /etc/system-release)"
GRUB_DEFAULT=saved
GRUB_DISABLE_SUBMENU=true
GRUB_TERMINAL="serial console"
GRUB_SERIAL_COMMAND="serial --speed=115200"
GRUB_CMDLINE_LINUX="console=tty0 crashkernel=auto console=ttyS0,115200"
GRUB_DISABLE_RECOVERY="true"

SysRq を設定する

SysRq を設定するには、現在のブートサイクルで SysRq コマンドを有効にします。設定を永続化す
るために、後続の起動で SysRq コマンドを有効にすることもできます。

現在のブートサイクルについてすべての SysRq コマンドを有効にするには

1. インスタンスに接続します。

2. 次のコマンドを実行します。

[ec2-user ~]$ sudo sysctl -w kernel.sysrq=1

Note

この設定は、次回の再起動時にクリアされます。

後続の起動についてすべての SysRq コマンドを有効にするには

1. /etc/sysctl.d/99-sysrq.conf ファイルを作成し、お気に入りのエディタで開きます。

[ec2-user ~]$ sudo vi /etc/sysctl.d/99-sysrq.conf
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2. 次の行を追加します。

kernel.sysrq=1

3. インスタンスを再起動して、変更を適用します。

[ec2-user ~]$ sudo reboot

4. login プロンプトで、前に設定したパスワードベースのユーザーのユーザー名を入力し、Enter
キーを押します。

5. Password プロンプトで、パスワードを入力し、Enter キーを押します。

EC2 シリアルコンソールへのアクセスを設定する

シリアルコンソールへのアクセスを設定するには、アカウントレベルでシリアルコンソールへのア
クセスを許可し、ユーザーにアクセス権を付与するように IAM ポリシーを設定する必要がありま
す。また、ユーザーがトラブルシューティングのためにシリアルコンソールを使用できるように、す
べてのインスタンスでパスワードベースのユーザーを設定する必要があります。

開始する前に、前提条件を必ず確認してください。

トピック

• EC2 シリアルコンソールへのアクセスのレベル

• EC2 シリアルコンソールへのアカウントアクセスを管理する

• EC2 シリアルコンソールのアクセスについての IAM ポリシーを設定する

• OS のユーザーパスワードを設定する

EC2 シリアルコンソールへのアクセスのレベル

デフォルトでは、アカウントレベルでシリアルコンソールにアクセスすることはできません。アカ
ウントレベルでシリアルコンソールへのアクセスを明示的に許可する必要があります。詳細について
は、「EC2 シリアルコンソールへのアカウントアクセスを管理する」を参照してください。

サービスコントロールポリシー (SCP) を使用して、組織内でシリアルコンソールへのアクセスを許
可できます。その後、IAM ポリシーを使用してアクセスをコントロールすることで、ユーザーレベ
ルできめ細かいアクセスコントロールを行うことができます。SCP ポリシーと IAM ポリシーを組み
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合わせて使用することで、シリアルコンソールに対するさまざまなレベルのアクセス制御が可能にな
ります。

組織レベル

サービスコントロールポリシー (SCP) を使用して、組織内のメンバーアカウントのためにシリア
ルコンソールへのアクセスを許可できます。SCP の詳細については、AWS Organizations ユー
ザーガイド の「サービスコントロールポリシー」を参照してください。

インスタンスレベル

IAM PrincipalTag および ResourceTag 構造を使用し、ID でインスタンスを指定することで、シ
リアルコンソールのアクセスポリシーを設定できます。詳細については、「EC2 シリアルコン
ソールのアクセスについての IAM ポリシーを設定する」を参照してください。

ユーザーレベル

特定のインスタンスのシリアルコンソールサービスに SSH パブリックキーをプッシュするため
のアクセス権限を指定ユーザーに許可または拒否するように IAM ポリシーを設定することで、
ユーザーレベルでアクセスを設定できます。詳細については、「EC2 シリアルコンソールのアク
セスについての IAM ポリシーを設定する」を参照してください。

OS レベル

ユーザーパスワードは、ゲスト OS レベルで設定できます。これにより、一部のユースケースの
ためにシリアルコンソールにアクセス権を付与します。ただし、ログをモニタリングするには、
パスワードベースのユーザーは必要ありません。詳細については、「OS のユーザーパスワード
を設定する」を参照してください。

EC2 シリアルコンソールへのアカウントアクセスを管理する

デフォルトでは、アカウントレベルでシリアルコンソールにアクセスすることはできません。アカウ
ントレベルでシリアルコンソールへのアクセスを明示的に許可する必要があります。

トピック

• ユーザーにアカウントアクセスを管理するための許可を付与する

• シリアルコンソールへのアカウントアクセスのステータスを表示する

• シリアルコンソールへのアカウントアクセスを許可する

• シリアルコンソールへのアカウントアクセスを拒否する
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ユーザーにアカウントアクセスを管理するための許可を付与する

ユーザーが EC2 シリアルコンソールへのアカウントアクセスを管理できるようにするには、必要な 
IAM 許可をユーザーに付与する必要があります。

次のポリシーは、アカウントステータスを表示するためのアクセス権限、ならびに EC2 シリアルコ
ンソールへのアカウントアクセスを許可および禁止するためのアクセス権限を付与します。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:GetSerialConsoleAccessStatus", 
                "ec2:EnableSerialConsoleAccess", 
                "ec2:DisableSerialConsoleAccess" 
            ], 
            "Resource": "*" 
        } 
    ]
}

詳細については、IAM ユーザーガイド の「IAM ポリシーの作成」を参照してください。

シリアルコンソールへのアカウントアクセスのステータスを表示する

シリアルコンソール (コンソール) へのアカウントアクセスのステータスを表示するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. 左側ナビゲーションペインで、[EC2 ダッシュボード] をクリックします。

3. [Account attributes] (アカウントの属性) から、[EC2 Serial Console] (EC2 シリアルコンソール) 
を選択します。

[EC2 Serial Console access] (EC2 シリアルコンソールアクセス) フィールドには、アカウント
アクセスが [Allowed] (許可) されているか、[Prevented] (禁止) されているかが示されます。

次のスクリーンショットは、アカウントが EC2 シリアルコンソールを使用できないことを示し
ています。
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シリアルコンソールへのアカウントアクセスのステータスを表示するには (AWS CLI)

シリアルコンソールへのアカウントアクセスのステータスを表示するには、get-serial-console-
access-status コマンドを使用します。

aws ec2 get-serial-console-access-status --region us-east-1

次の出力では、true は、アカウントがシリアルコンソールへのアクセスを許可されていることを示
しています。

{ 
    "SerialConsoleAccessEnabled": true
}

シリアルコンソールへのアカウントアクセスを許可する

シリアルコンソールへのアカウントアクセスを許可するには (コンソール)

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. 左側ナビゲーションペインで、[EC2 ダッシュボード] をクリックします。

3. [Account attributes] (アカウントの属性) から、[EC2 Serial Console] (EC2 シリアルコンソール) 
を選択します。

4. [管理] をクリックします。

5. アカウント内のすべてのインスタンスの EC2 シリアルコンソールへのアクセスを許可するに
は、[Allow] (許可) チェックボックスをオンにします。

6. [更新] を選択します。

EC2 シリアルコンソールへのアクセスを設定する 4152

https://docs.aws.amazon.com/cli/latest/reference/ec2/get-serial-console-access-status.html
https://docs.aws.amazon.com/cli/latest/reference/ec2/get-serial-console-access-status.html
https://console.aws.amazon.com/ec2/


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

シリアルコンソールへのアカウントアクセスを許可するには (AWS CLI)

enable-serial-console-access コマンドを使用して、シリアルコンソールへのアカウントアクセスを
許可します。

aws ec2 enable-serial-console-access --region us-east-1

次の出力では、true は、アカウントがシリアルコンソールへのアクセスを許可されていることを示
しています。

{ 
    "SerialConsoleAccessEnabled": true
}

シリアルコンソールへのアカウントアクセスを拒否する

シリアルコンソールへのアカウントアクセスを拒否するには (コンソール)

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. 左側ナビゲーションペインで、[EC2 ダッシュボード] をクリックします。

3. [Account attributes] (アカウントの属性) から、[EC2 Serial Console] (EC2 シリアルコンソール) 
を選択します。

4. [管理] をクリックします。

5. アカウント内のすべてのインスタンスの EC2 シリアルコンソールへのアクセスを禁止するに
は、[Allow] (許可) チェックボックスをオフにします。

6. [更新] を選択します。

シリアルコンソールへのアカウントアクセスを拒否するには (AWS CLI)

disable-serial-console-access コマンドを使用して、シリアルコンソールへのアカウントアクセスを
禁止します。

aws ec2 disable-serial-console-access --region us-east-1

次の出力では、false は、アカウントがシリアルコンソールへのアクセスを拒否されていることを
示しています。

{ 
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    "SerialConsoleAccessEnabled": false
}

EC2 シリアルコンソールのアクセスについての IAM ポリシーを設定する

デフォルトでは、ユーザーはシリアルコンソールにアクセスできません。組織は IAM ポリシーを設
定して、ユーザーに必要なアクセスを許可する必要があります。詳細については、IAM ユーザーガ
イド の「IAM ポリシーの作成」を参照してください。

シリアルコンソールのアクセスについて、ec2-instance-
connect:SendSerialConsoleSSHPublicKey アクションを含む JSON ポリシードキュメントを
作成します。このアクションは、シリアルコンソールセッションを開始するシリアルコンソールサー
ビスにパブリックキーをプッシュするための許可をユーザーに付与します。特定の EC2 インスタン
スへのアクセスを制限することをお勧めします。それ以外の場合、この許可を持つすべてのユーザー
は、すべての EC2 インスタンスのシリアルコンソールに接続できます。

IAM ポリシーの例

• シリアルコンソールへのアクセスを明示的に許可する

• シリアルコンソールへのアクセスを明示的に拒否する

• リソースタグを使用してシリアルコンソールへのアクセスを制御する

シリアルコンソールへのアクセスを明示的に許可する

デフォルトでは、誰もシリアルコンソールにアクセスできません。シリアルコンソールへのアクセス
を許可するには、明示的にアクセスを許可するようにポリシーを設定する必要があります。特定のイ
ンスタンスへのアクセスを制限するポリシーを設定することをお勧めします。

次のポリシーは、インスタンス ID によって識別される特定のインスタンスのシリアルコンソールへ
のアクセスを許可します。

DescribeInstances、DescribeInstanceTypes、GetSerialConsoleAccessStatus アク
ションはリソースレベルの権限をサポートしていないため、これらのアクションには * (アスタリス
ク) で示されるすべてのリソースを指定する必要があることに注意してください。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "AllowDescribeInstances", 
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            "Effect": "Allow", 
            "Action": [ 
                "ec2:DescribeInstances", 
                "ec2:DescribeInstanceTypes", 
                "ec2:GetSerialConsoleAccessStatus" 
            ], 
             "Resource": "*" 
        }, 
        { 
            "Sid": "AllowinstanceBasedSerialConsoleAccess", 
            "Effect": "Allow", 
            "Action": [ 
                "ec2-instance-connect:SendSerialConsoleSSHPublicKey" 
            ], 
            "Resource": "arn:aws:ec2:region:account-id:instance/i-0598c7d356eba48d7" 
        } 
    ]
}

シリアルコンソールへのアクセスを明示的に拒否する

次の IAM ポリシーは、* (アスタリスク) で示されるすべてのインスタンスのシリアルコンソールへ
のアクセスを許可し、ID によって識別される特定のインスタンスのシリアルコンソールへのアクセ
スを明示的に拒否します。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "AllowSerialConsoleAccess", 
            "Effect": "Allow", 
            "Action": [ 
                "ec2-instance-connect:SendSerialConsoleSSHPublicKey", 
                "ec2:DescribeInstances", 
                "ec2:DescribeInstanceTypes", 
                "ec2:GetSerialConsoleAccessStatus" 
            ], 
            "Resource": "*" 
        }, 
        { 
            "Sid": "DenySerialConsoleAccess", 
            "Effect": "Deny", 
            "Action": [ 
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                "ec2-instance-connect:SendSerialConsoleSSHPublicKey" 
            ], 
            "Resource": "arn:aws:ec2:region:account-id:instance/i-0598c7d356eba48d7" 
        } 
    ]
}

リソースタグを使用してシリアルコンソールへのアクセスを制御する

リソースタグを使用して、インスタンスのシリアルコンソールへのアクセスを制御できます。

属性ベースアクセス制御は、ユーザーおよび AWS リソースにアタッチできるタグに基づいてアクセ
ス権限を定義する認証戦略です。例えば、次のポリシーは、インスタンスのリソースタグとプリンシ
パルのタグがタグキーについて同じ SerialConsole の値を持っている場合に限り、ユーザーがイ
ンスタンスのシリアルコンソール接続を開始することを許可します。

AWS リソースへのアクセスを制御するタグの使用の詳細については、IAM ユーザーガイドの「AWS 
リソースへのアクセス制御」を参照してください。

DescribeInstances、DescribeInstanceTypes、GetSerialConsoleAccessStatus アク
ションはリソースレベルの権限をサポートしていないため、これらのアクションには * (アスタリス
ク) で示されるすべてのリソースを指定する必要があることに注意してください。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "AllowDescribeInstances", 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:DescribeInstances", 
                "ec2:DescribeInstanceTypes", 
                "ec2:GetSerialConsoleAccessStatus" 
            ], 
            "Resource": "*" 
        }, 
        { 
            "Sid": "AllowTagBasedSerialConsoleAccess", 
            "Effect": "Allow", 
            "Action": [ 
                "ec2-instance-connect:SendSerialConsoleSSHPublicKey" 
            ], 
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            "Resource": "arn:aws:ec2:region:account-id:instance/*", 
            "Condition": { 
                "StringEquals": { 
                    "aws:ResourceTag/SerialConsole": 
 "${aws:PrincipalTag/SerialConsole}" 
                } 
            } 
        } 
    ]
}

OS のユーザーパスワードを設定する

パスワードなしでシリアルコンソールに接続できます。ただし、インスタンスのトラブルシューティ
ングのためにシリアルコンソールを使用するには、インスタンスにパスワードベースの OS ユーザー
が必要です。

root ユーザーを含む任意の OS ユーザーに対し、パスワードを設定できます。root ユーザーはすべて
のファイルを変更できますが、それ以外の OS ユーザーは、権限が制限されていることに注意してく
ださい。

シリアルコンソールを使用するすべてのインスタンスについて、ユーザーパスワードを設定する必要
があります。これは、インスタンスごとに 1 回のみ必要なセットアップです。

Note

以下の手順は、AWS が提供する AMI を使用してインスタンスを起動した場合にのみ適用さ
れます。これは、AWS が提供する AMI はデフォルトでは、パスワードベースのユーザーを
使用して設定されていないためです。既にルートユーザーパスワードが設定されている AMI 
を使用してインスタンスを起動した場合は、これらの手順を省略できます。

OS ユーザーのパスワードを設定するには

1. インスタンスに接続します。EC2 シリアルコンソールの接続方法を除き、インスタンスへの接
続には任意の方法を使用できます。

2. ユーザーのパスワードを設定するには、passwd コマンドを使用します。次の例では、ユーザー
は root です。

[ec2-user ~]$ sudo passwd root
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出力例を次に示します。

Changing password for user root.
New password:

3. New password のプロンプトに従って、新しいパスワードを入力します。

4. プロンプトに従って、パスワードを再入力します。

EC2 シリアルコンソールに接続する

Amazon EC2 コンソールまたは SSH を使用して EC2 インスタンスのシリアルコンソールに接続で
きます。シリアルコンソールに接続したら、起動、ネットワーク設定、およびその他の問題のトラブ
ルシューティングに使用できます。トラブルシューティングの詳細については、「EC2 シリアルコ
ンソールを使用して Linux インスタンスをトラブルシューティングする」を参照してください。

考慮事項

• インスタンスごとにサポートされるアクティブなシリアルコンソール接続は 1 つだけです。

• シリアルコンソール接続は、ユーザーが解除しない限り、通常 1 時間継続します。ただし、シス
テムメンテナンス中は、Amazon EC2 によりシリアルコンソールのセッションが切断されます。

• シリアルコンソールから切断した後、新しいセッションを許可するためにセッションを終了処理す
るには、30 秒かかります。

• Linux: ttyS0 用にサポートされるシリアルコンソールポート

• シリアルコンソールに接続すると、インスタンスのスループットがわずかに低下することがありま
す。

トピック

• ブラウザベースのクライアントを使用した接続

• 独自のキーと SSH クライアントを使用して接続する

• EC2 シリアルコンソールエンドポイントとフィンガープリント

ブラウザベースのクライアントを使用した接続

ブラウザベースのクライアントを使用して、EC2 インスタンスのシリアルコンソールに接続できま
す。これを行うには、Amazon EC2 コンソールでインスタンスを選択し、シリアルコンソールへの
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接続を選択します。ブラウザベースのクライアントは、アクセス権限を処理し、正常な接続を提供し
ます。

EC2 シリアルコンソールは、ほとんどのブラウザで動作し、キーボードとマウスの入力をサポート
しています。

接続する前に、前提条件を満たしていることを確認してください。

ブラウザベースのクライアントを使用してインスタンスのシリアルポートに接続するには (Amazon 
EC2 コンソール)

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[インスタンス] を選択します。

3. インスタンスを選択し、[Actions] (アクション)、[Monitor and troubleshoot] (モニタリングとトラ
ブルシューティング)、[EC2 Serial Console] (EC2 シリアルコンソール)、[Connect] (接続) の順
に選択します。

または、インスタンスを選択し、[Connect] (接続)、[EC2 Serial Console] (EC2 シリアルコン
ソール)、[Connect] (接続) の順に選択します。

ブラウザ内ターミナルウィンドウが開きます。

4. Enter キーを押します。ログインプロンプトが返された場合は、シリアルコンソールに接続され
ています。

画面が黒いままの場合は、シリアルコンソールへの接続に関する問題の解決に役立てるために次
の情報を使用できます。

• シリアルコンソールへのアクセスが設定されていることを確認します。詳細については、
「EC2 シリアルコンソールへのアクセスを設定する」を参照してください。

• SysRq を使用してシリアルコンソールに接続します。SysRq では、ブラウザベースのクライ
アント経由で接続する必要はありません。詳細については、「SysRq を使用して Linux イン
スタンスをトラブルシューティングする」を参照してください。

• getty を再起動します。インスタンスへの SSH アクセスがある場合は、SSH を使用してイン
スタンスに接続し、次のコマンドを使用して getty を再起動します。

[ec2-user ~]$ sudo systemctl restart serial-getty@ttyS0
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• インスタンスを再起動します。SysRq、EC2 コンソール、または AWS CLI を使用して、イン
スタンスを再起動できます。詳細については、「SysRq を使用して Linux インスタンスをト
ラブルシューティングする」または「インスタンスの再起動」を参照してください。

5. login プロンプトで、前に設定したパスワードベースのユーザーのユーザー名を入力し、Enter
キーを押します。

6. Password プロンプトで、パスワードを入力し、Enter キーを押します。

これでインスタンスにログオンし、トラブルシューティングにシリアルコンソールを使用できる
ようになりました。

独自のキーと SSH クライアントを使用して接続する

シリアルコンソール API の使用中に、独自の SSH キーを使用して、選択した SSH クライアントか
らインスタンスに接続できます。これにより、インスタンスにパブリックキーをプッシュするシリア
ルコンソール機能を活用できます。

接続する前に、前提条件を満たしていることを確認してください。

SSH を使用してインスタンスのシリアルコンソールに接続するには

1. SSH パブリックキーをインスタンスにプッシュして、シリアルコンソールのセッションを開始
する

send-serial-console-ssh-public-key コマンドを使用して、SSH パブリックキーをインスタンスに
プッシュします。これにより、シリアルコンソールのセッションが開始されます。

このインスタンスについてシリアルコンソールのセッションが既に開始されている場合、一度に 
1 つのセッションしか開くことができないため、コマンドは失敗します。シリアルコンソールか
ら切断した後、新しいセッションを許可するためにセッションを終了処理するには、30 秒かか
ります。

$ aws ec2-instance-connect send-serial-console-ssh-public-key \ 
    --instance-id i-001234a4bf70dec41EXAMPLE \ 
    --serial-port 0 \ 
    --ssh-public-key file://my_key.pub \ 
    --region us-east-1
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2. プライベートキーを使用してシリアルコンソールに接続する

パブリックキーをシリアルコンソールサービスから削除する前に、ssh コマンドを使用してシリ
アルコンソールに接続します。削除されるまで 60 秒かかります。

パブリックキーに対応するプライベートキーを使用します。

ユーザー名の形式は instance-id.port0 であり、インスタンス ID とポート 0 で構成されま
す。次の例では、ユーザー名は i-001234a4bf70dec41EXAMPLE.port0 です。

シリアルコンソールサービスのエンドポイントはリージョンごとに異なります。各リージョンの
エンドポイントについては、EC2 シリアルコンソールエンドポイントとフィンガープリント の
表を参照してください。次の例では、シリアルコンソールサービスが us-east-1 リージョンに
あります。

$ ssh -i my_key i-001234a4bf70dec41EXAMPLE.port0@serial-console.ec2-instance-
connect.us-east-1.aws

3. (オプション) フィンガープリントを検証する

シリアルコンソールの初回接続時に、フィンガープリントを検証するように求めるメッセージ
が表示されます。シリアルコンソールのフィンガープリントと、検証のために表示されるフィ
ンガープリントを比較できます。これらのフィンガープリントが一致しない場合、「中間者 
(MITM) 」攻撃を受けている可能性があります。一致する場合は、確信をもってシリアルコン
ソールに接続できます。

次のフィンガープリントは、us-east-1 リージョンのシリアルコンソールサービス用です。各
リージョンのフィンガープリントについては、EC2 シリアルコンソールエンドポイントとフィ
ンガープリント をご参照ください。

SHA256:dXwn5ma/xadVMeBZGEru5l2gx+yI5LDiJaLUcz0FMmw

Note

フィンガープリントは、シリアルコンソールへの初回接続時のみ表示されます。

4. Enter キーを押します。プロンプトが返された場合は、シリアルコンソールに接続されていま
す。
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画面が黒いままの場合は、シリアルコンソールへの接続に関する問題の解決に役立てるために次
の情報を使用できます。

• シリアルコンソールへのアクセスが設定されていることを確認します。詳細については、
「EC2 シリアルコンソールへのアクセスを設定する」を参照してください。

• SysRq を使用してシリアルコンソールに接続します。SysRq では、SSH 経由で接続する必要
はありません。詳細については、「SysRq を使用して Linux インスタンスをトラブルシュー
ティングする」を参照してください。

• getty を再起動します。インスタンスへの SSH アクセスがある場合は、SSH を使用してイン
スタンスに接続し、次のコマンドを使用して getty を再起動します。

[ec2-user ~]$ sudo systemctl restart serial-getty@ttyS0

• インスタンスを再起動します。SysRq、EC2 コンソール、または AWS CLI を使用して、イン
スタンスを再起動できます。詳細については、「SysRq を使用して Linux インスタンスをト
ラブルシューティングする」または「インスタンスの再起動」を参照してください。

5. login プロンプトで、前に設定したパスワードベースのユーザーのユーザー名を入力し、Enter
キーを押します。

6. Password プロンプトで、パスワードを入力し、Enter キーを押します。

これでインスタンスにログオンし、トラブルシューティングにシリアルコンソールを使用できる
ようになりました。

EC2 シリアルコンソールエンドポイントとフィンガープリント

EC2 シリアルコンソールのサービスエンドポイントとフィンガープリントは次のとおりです。イン
スタンスのシリアルコンソールにプログラムで接続するには、EC2 シリアルコンソールエンドポイ
ントを使用します。EC2 シリアルコンソールエンドポイントとフィンガープリントは、AWS リー
ジョンごとに一意です。

リージョン名 リージョン エンドポイント フィンガープリント

米国東部（オハイオ 
）

us-east-2 serial-console.ec2-
instance-connect.us-
east-2.aws

SHA256:Eh 
wPkTzRtTY 
7TRSzz26XbB0/
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リージョン名 リージョン エンドポイント フィンガープリント

HvV9jRM7mCZN0xw/
d/0

米国東部（バージニ 
ア北部）

us-east-1 serial-console.ec2-
instance-connect.us-
east-1.aws

SHA256:dXwn5ma/
xadVMeBZGEru 
5l2gx+yI5LDiJaLUcz 
0FMmw

米国西部（北カリフ 
ォルニア）

us-west-1 serial-console.ec2-
instance-connect.us-
west-1.aws

SHA256:OH 
ldlcMET8u 
7QLSX3jmR 
TRAPFHVtq 
byoLZBMUCqiH3Y

米国西部（オレゴン 
）

us-west-2 serial-console.ec2-
instance-connect.us-
west-2.aws

SHA256:EM 
CIe23TqKaBI6yGHain 
qZcMwqNkD 
hhAVHa1O2JxVUc

アフリカ (ケープタウ
ン)

af-south-1 ec2-serial-console.af-
south-1.api.aws

SHA256:RM 
WWZ2fVePe 
JUqzjO5jL2KIgXsczo 
Hlz21Ed00biiWI

アジアパシフィック 
(香港)

ap-east-1 ec2-serial-console.ap-
east-1.api.aws

SHA256:T0Q1lpiXxCh 
oZHplnAkjbP7tkm2xX 
ViC9bJFsjYnifk

アジアパシフィック 
(ハイデラバード)

ap-south-2 ec2-serial-console.ap-
south-2.api.aws

SHA256:WJ 
gPBSwV4/shN
+OPITValoewAuYj1 
5DVW845JEhDKRs

アジアパシフィック 
(ジャカルタ)

ap-southeast-3 ec2-serial-console.ap-
southeast-3.api.aws

SHA256:5ZwgrCh+lfn 
s32XITqL/4O0zIfbx4 
bZgsYFqy3o8mIk
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リージョン名 リージョン エンドポイント フィンガープリント

アジアパシフィック 
(メルボルン)

ap-southeast-4 ec2-serial-console.ap-
southeast-4.api.aws

SHA256:Av 
aq27hFgLv 
jn5gTSShZ 
0oV7h90p0 
GG46wfOeT6ZJvM

アジアパシフィック 
（ムンバイ）

ap-south-1 serial-console.ec2-
instance-connect.ap-
south-1.aws

SHA256:oB 
LXcYmklqH 
HEbliARxEgH8IsO51r 
ezTPiSM35BsU40

アジアパシフィック 
(大阪)

ap-northeast-3 ec2-serial-console.ap-
northeast-3.api.aws

SHA256:Am0/
jiBKBnBuFnHr9aXs 
gEV3G8Tu/ 
vVHFXE/3UcyjsQ

アジアパシフィック 
（ソウル）

ap-northeast-2 serial-console.ec2-
instance-connect.ap-
northeast-2.aws

SHA256:FoqWXNX
+DZ++GuNTztg9 
PK49WYMqBX
+FrcZM2dSrqrI

アジアパシフィック 
（シンガポール）

ap-southeast-1 serial-console.ec2-
instance-connect.ap-
southeast-1.aws

SHA256:PL 
FNn7WnCQD 
Hx3qmwLu1Gy/
O8TUX7LQgZuaC6L 
45CoY

アジアパシフィック 
（シドニー）

ap-southeast-2 serial-console.ec2-
instance-connect.ap-
southeast-2.aws

SHA256:yF 
vMwUK9lEU 
QjQTRoXXzuN+cW9/
VSe9W984Cf5Tgzo4
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リージョン名 リージョン エンドポイント フィンガープリント

アジアパシフィック 
（東京）

ap-northeast-1 serial-console.ec2-
instance-connect.ap-
northeast-1.aws

SHA256:RQ 
fsDCZTOfQ 
awewTRDV1t9Em/
HMrFQe+CRlIOT 
5um4k

カナダ（中部） ca-central-1 serial-console.ec2-
instance-connect.ca-
central-1.aws

SHA256:P2 
O2jOZwmpM 
wkpO6YW73 
8FIOTHdUT 
yEv2gczYMMO7s4

中国 (北京) cn-north-1 ec2-serial-console 
.cn-north-1.api.am 
azonwebservices.co 
m.cn

SHA256:2g 
HVFy4H7uU 
3+WaFUxD28v/
ggMeqjvSlgngpgLgGT
+Y

中国 (寧夏) cn-northwest-1 ec2-serial-console 
.cn-northwest-1.ap 
i.amazonwebservice 
s.com.cn

SHA256:Td 
grNZkiQOd 
VfYEBUhO4 
SzUA09VWI 
5rYOZGTogpwmiM

欧州 (フランクフルト) eu-central-1 serial-console.ec2-
instance-connect.eu-
central-1.aws

SHA256:aCMFS/
yIcOdOlkXvOl8A 
mZ1Toe+bB 
nrJJ3Fy0k0De2c

欧州 (アイルランド) eu-west-1 serial-console.ec2-
instance-connect.eu-
west-1.aws

SHA256:h2 
AaGAWO4Ha 
thhtm6ezs3Bj7udgUx 
i2qTrHjZAwCW6E
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リージョン名 リージョン エンドポイント フィンガープリント

欧州 (ロンドン) eu-west-2 serial-console.ec2-
instance-connect.eu-
west-2.aws

SHA256:a69rd5CE/
AEG4Amm53I6 
lkD1ZPvS/ 
BCV3tTPW2RnJg8

欧州 (ミラノ) eu-south-1 ec2-serial-console.eu-
south-1.api.aws

SHA256:lC 
0kOVJnpgF 
yBVrxn0A7 
n99ecLbXS 
X95cuuS7X7QK30

欧州 (パリ) eu-west-3 serial-console.ec2-
instance-connect.eu-
west-3.aws

SHA256:q8ldnAf9pym 
eNe8BnFVngY3RPAr/
kxswJUzfrlxeEWs

欧州 (スペイン) eu-south-2 ec2-serial-console.eu-
south-2.api.aws

SHA256:Go 
CW2DFRlu6 
69QNxqFxE 
csR6fZUz/4F4n7T45Z 
cwoEc

欧州 (ストックホルム) eu-north-1 serial-console.ec2-
instance-connect.eu-
north-1.aws

SHA256:tk 
GFFUVUDvo 
cDiGSS3Cu 
8Gdl6w2uI 
32EPNpKFKLwX84

欧州 (チューリッヒ) eu-central-2 ec2-serial-console.eu-
central-2.api.aws

SHA256:8P 
px2mBMf6W 
dCw0NUlzKfwM4/IfRz 
4OaXFutQXWp6mk
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リージョン名 リージョン エンドポイント フィンガープリント

イスラエル (テルアビ
ブ)

il-central-1 ec2-serial-console.il-
central-1.api.aws

SHA256:JR 
6q8v6kNNP 
i8+QSFQ4d 
j5dimNmZP 
TgwgsM1SNvtYyU

中東 (バーレーン) me-south-1 ec2-serial-console 
.me-south-1.api.aws

SHA256:nP 
jLLKHu2Qn 
LdUq2kVAr 
soK5xvPJO 
MRJKCBzCDqC3k8

中東 (アラブ首長国連
邦)

me-central-1 ec2-serial-console 
.me-central-1.api.aws

SHA256:zpb5duKiBZ
+l0dFwPeyy 
kB4MPBYhI/
XzXNeFSDKBvLE

南米（サンパウロ） sa-east-1 ec2-serial-console.sa-
east-1.api.aws

SHA256:rd2+/32Ognj 
ew1yVIemENaQzC
+Botbih62OqAPDq1dI

AWS GovCloud (米国
東部)

us-gov-east-1 serial-console.ec2 
-instance-connect. 
us-gov-east-1.amaz 
onaws.com

SHA256:tI 
we19GWsoy 
LClrtvu38YEEh+DHIk 
qnDcZnmtebvF28

AWS GovCloud (米国
西部)

us-gov-west-1 serial-console.ec2 
-instance-connect. 
us-gov-west-1.amaz 
onaws.com

SHA256:kf 
OFRWLaOZfB
+utbd3bRf8OlPf8nG 
O2YZLqXZiIw5DQ

EC2 シリアルコンソールからの切断

インスタンスの EC2 シリアルコンソール に接続する必要がなくなった場合は、接続を切断できま
す。シリアルコンソールとの接続を切断しても、インスタンスで実行中のすべてのシェルセッション

EC2 シリアルコンソールからの切断 4167



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

は引き続き実行されます。シェルセッションを終了したい場合は、シリアルコンソールとの接続を切
断する前に、そのセッションを終了しておく必要があります。

考慮事項

• シリアルコンソール接続は、ユーザーが解除しない限り、通常 1 時間継続します。ただし、シス
テムメンテナンス中は、Amazon EC2 によりシリアルコンソールのセッションが切断されます。

• シリアルコンソールから切断した後、新しいセッションを許可するためにセッションを終了処理す
るには、30 秒かかります。

シリアルコンソールとの接続解除の方法は、クライアントによって異なります。

ブラウザベースのクライアント

シリアルコンソールから切断するには、シリアルコンソールのブラウザ内ターミナルウィンドウを閉
じます。

標準 OpenSSH クライアント

シリアルコンソールから切断するには、次のコマンドを使用して SSH 接続を閉じます。このコマン
ドは、新しい行の直後に実行する必要があります。

$ ~.

SSH 接続を閉じるために使用するコマンドは、使用している SSH クライアントによって異なる場合
があります。

EC2 シリアルコンソールを使用して Linux インスタンスをトラブルシュー
ティングする

EC2 シリアルコンソールを使用して、インスタンスのシリアルポートに接続することで、起動、
ネットワーク設定、およびその他の問題をトラブルシューティングできます。

開始する前に、前提条件を必ず確認してください。

トピック

• GRUB を使用して Linux インスタンスをトラブルシューティングする

• SysRq を使用して Linux インスタンスをトラブルシューティングする
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Windows インスタンスのトラブルシューティングの詳細については、Windows インスタンスの 
Amazon EC2 ユーザーガイド の「EC2 シリアルコンソールを使用した Windows インスタンスのト
ラブルシューティング」を参照してください。

GRUB を使用して Linux インスタンスをトラブルシューティングする

GNU GRUB (GNU GRand Unified Bootloader の略。一般に GRUB と呼ばれます) は、ほとんどの 
Linux オペレーティングシステムのデフォルトのブートローダーです。GRUB メニューから、起動先
のカーネルを選択したり、メニューエントリを変更してカーネルの起動方法を変更したりできます。
これは、障害が発生したインスタンスをトラブルシューティングする際に役立ちます。

GRUB メニューは、ブートプロセス中に表示されます。通常の SSH ではメニューにアクセスできま
せんが、EC2 シリアルコンソールからアクセスできます。

GRUB を使用できるようにするには、シリアルコンソールへのアクセス権付与と GRUB の設定を含
む、前提条件を完了する必要があります。

GRUB を使用する

GRUB を設定したら、シリアルコンソールに接続し、reboot コマンドを使用してインスタンスを再
起動します。再起動中は、GRUB メニューが表示されます。GRUB メニューが表示されたら、任意
のキーを押してブートプロセスを停止し、GRUB メニューを操作できるようにします。

トピック

• シングルユーザーモード

• 緊急モード

シングルユーザーモード

シングルユーザーモードでは、カーネルを低めの実行レベルで起動します。例えば、ファイルシステ
ムをマウントしても、ネットワークをアクティブ化しない場合があり、インスタンスの修正に必要な
メンテナンスを実行することができます。

シングルユーザーモードで起動するには

1. インスタンスのシリアルコンソールに接続します。

2. 次のコマンドを実行して、インスタンスを再起動します。

[ec2-user ~]$ sudo reboot
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3. 再起動時に GRUB メニューが表示されたら、任意のキーを押してブートプロセスを停止しま
す。

4. GRUB メニューで、矢印キーを使用して起動先のカーネルを選択し、キーボードの e を押しま
す。

5. 矢印キーを使用して、カーネルを含む行にカーソルを置きます。行は、インスタンスの起動に使
用された AMI に応じて、linux または linux16 のいずれかで始まります。Ubuntu の場合、2 
つの行は linux で始まります。どちらも次のステップで変更する必要があります。

6. 行の最後に、単語 single を追加します。

Amazon Linux 2 の例を次に示します。

linux /boot/vmlinuz-4.14.193-149.317.amzn2.aarch64 root=UUID=d33f9c9a-\
dadd-4499-938d-ebbf42c3e499 ro  console=tty0 console=ttyS0,115200n8 net.ifname\
s=0 biosdevname=0 nvme_core.io_timeout=4294967295 rd.emergency=poweroff rd.she\
ll=0 single

7. シングルユーザーモードで起動するには、Ctrl+X キーを押します。

8. login プロンプトで、前に設定したパスワードベースのユーザーのユーザー名を入力し、Enter
キーを押します。

9. Password プロンプトで、パスワードを入力し、Enter キーを押します。

緊急モード

緊急モードはシングルユーザーモードと似ていますが、カーネルは可能な限り低い実行レベルで実行
される点が異なります。

緊急モードで起動するには、前のセクションの シングルユーザーモード の手順に従います。ただ
し、ステップ 6 では、single の代わりに emergency という単語を追加します。

SysRq を使用して Linux インスタンスをトラブルシューティングする

システムリクエスト (SysRq) キーは、「マジック SysRq」とも呼ばれ、シェルの外部でカーネル
にコマンドを直接送信するために使用でき、カーネルが何をしているかにかかわらず、カーネルは
応答します。例えば、インスタンスが応答を停止した場合、SysRq キーを使用して、カーネルにク
ラッシュまたは再起動するように指示できます。詳細については、Wikipedia の「マジック SysRq 
キー」を参照してください。

SysRq を使用できるようにするには、シリアルコンソールへのアクセス権付与と SysRq の設定を含
む、前提条件を完了する必要があります。
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SysRq を使用する

SysRq コマンドは、EC2 シリアルコンソールブラウザベースのクライアントまたは SSH クライア
ントで使用できます。中断リクエストを送信するコマンドは、クライアントごとに異なります。

SysRq を使用するには、使用しているクライアントに基づいて、次のいずれかの手順を選択しま
す。

Browser-based client

シリアルコンソールのブラウザベースのクライアントで SysRq を使用するには

1. インスタンスのシリアルコンソールに接続します。

2. 中断リクエストを送信するには、CTRL+0 (ゼロ) を押します。キーボードがサポートしてい
る場合は、Pause キーまたは Break キーを使用して中断リクエストを送信することもできま
す。

[ec2-user ~]$ CTRL+0

3. SysRq コマンドを発行するには、必要なコマンドに対応するキーボードのキーを押します。
例えば、SysRq コマンドのリストを表示するには、h を押します。

[ec2-user ~]$ h

h コマンドは、次のような内容を出力します。

[ 1169.389495] sysrq: HELP : loglevel(0-9) reboot(b) crash(c) terminate-all-
tasks(e) memory-full-oom-kill(f) kill-all-tasks(i) thaw-filesystems
(j) sak(k) show-backtrace-all-active-cpus(l) show-memory-usage(m) nice-all-RT-
tasks(n) poweroff(o) show-registers(p) show-all-timers(q) unraw(r
) sync(s) show-task-states(t) unmount(u) show-blocked-tasks(w) dump-ftrace-
buffer(z)

SSH client

SSH クライアントで SysRq を使用するには

1. インスタンスのシリアルコンソールに接続します。

2. 中断リクエストを送信するには、~B (チルダ、その後に大文字の B) を押します。
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[ec2-user ~]$ ~B

3. SysRq コマンドを発行するには、必要なコマンドに対応するキーボードのキーを押します。
例えば、SysRq コマンドのリストを表示するには、h を押します。

[ec2-user ~]$ h

h コマンドは、次のような内容を出力します。

[ 1169.389495] sysrq: HELP : loglevel(0-9) reboot(b) crash(c) terminate-all-
tasks(e) memory-full-oom-kill(f) kill-all-tasks(i) thaw-filesystems
(j) sak(k) show-backtrace-all-active-cpus(l) show-memory-usage(m) nice-all-RT-
tasks(n) poweroff(o) show-registers(p) show-all-timers(q) unraw(r
) sync(s) show-task-states(t) unmount(u) show-blocked-tasks(w) dump-ftrace-
buffer(z)

Note

中断リクエストの送信に使用するコマンドは、使用している SSH クライアントに
よって異なる場合があります。

診断割り込みの送信 (上級ユーザーのみ)

Warning

診断割り込みは、上級ユーザーが使用することを目的としています。不適切な使用は、イン
スタンスに悪影響を与える可能性があります。診断割り込みをインスタンスに送信すると、
インスタンスがクラッシュして再起動し、データが失われる可能性があります。

到達できないまたは応答しない Linux インスタンスに診断割り込みを送信して、カーネルパニックを
手動でトリガーできます。

Linux オペレーティングシステムは一般的に、カーネルパニックが発生するとクラッシュして再起動
されます。ただし、オペレーティングシステムの具体的な動作は設定によって異なります。カーネル
パニックは、インスタンスのオペレーティングシステムカーネルでクラッシュダンプファイルの生成
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などのタスクを実行するためにも使用できます。このクラッシュダンプファイル内の情報を使用する
と、根本原因解析を実施してインスタンスのデバッグを行うことができます。

クラッシュダンプデータは、インスタンスの代わりにオペレーティングシステムによってローカルで
生成されます。

インスタンスに診断割り込みを送信する前に、オペレーティングシステムのドキュメントを参照し、
必要な設定を変更することをお勧めします。

コンテンツ

• サポートされるインスタンスタイプ

• 前提条件

• 診断割り込みの送信

サポートされるインスタンスタイプ

診断割り込みは、Nitro ベースのすべてのインスタンスタイプでサポートされます。ただし、AWS 
Graviton プロセッサで動作するものを除きます。詳細については、「Nitro System 上に構築された
インスタンス および AWS Graviton」を参照してください。

前提条件

診断割り込みを使用する前に、インスタンスのオペレーティングシステムを設定する必要がありま
す。これにより、カーネルパニックの発生時に必要なアクションをオペレーティングシステムで実行
できます。

カーネルパニックの発生時にクラッシュダンプが生成されるように Amazon Linux 2 を設定するには

1. インスタンスに接続します。

2. kexec と kdump をインストールします。

[ec2-user ~]$ sudo yum install kexec-tools -y

3. セカンダリカーネル用に適切な量のメモリが予約されるようにカーネルを設定します。予約する
メモリの量は、インスタンスで使用可能な合計メモリによって異なります。適切なテキストエ
ディタを使用して /etc/default/grub ファイルを開き、GRUB_CMDLINE_LINUX_DEFAULT
から始まる行を見つけて、crashkernel という形式で crashkernel=memory_to_reserve
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パラメータを追加します。たとえば、160MB を予約するには、grub ファイルを次のように変更
します。

GRUB_CMDLINE_LINUX_DEFAULT="crashkernel=160M console=tty0 console=ttyS0,115200n8 
 net.ifnames=0 biosdevname=0 nvme_core.io_timeout=4294967295 rd.emergency=poweroff 
 rd.shell=0"
GRUB_TIMEOUT=0
GRUB_DISABLE_RECOVERY="true"

4. 変更内容を保存し、grub ファイルを閉じます。

5. GRUB2 設定ファイルを再構築します。

[ec2-user ~]$ sudo grub2-mkconfig -o /boot/grub2/grub.cfg

6. Intel および AMD プロセッサをベースとしたインスタンスの場合、send-diagnostic-
interrupt コマンドを実行すると 不明なマスク不可割り込み (NMI、unknown non-maskable 
interrupt) がインスタンスに送信されます。不明な NMI を受信した際にはクラッシュするよ
うにカーネルを設定しておく必要があります。適切なテキストエディタを使用して /etc/
sysctl.conf ファイルを開き、以下を追加します。

kernel.unknown_nmi_panic=1

7. インスタンスを再起動して再接続します。

8. 正しいcrashkernel パラメータを使用してカーネルが起動されていることを確認します。

$ grep crashkernel /proc/cmdline

次の出力例は、適切な設定を示しています。

BOOT_IMAGE=/boot/vmlinuz-4.14.128-112.105.amzn2.x86_64 root=UUID=a1e1011e-
e38f-408e-878b-fed395b47ad6 ro crashkernel=160M console=tty0 console=ttyS0,115200n8 
 net.ifnames=0 biosdevname=0 nvme_core.io_timeout=4294967295 rd.emergency=poweroff 
 rd.shell=0

9. kdump サービスが実行中であることを確認します。

[ec2-user ~]$ systemctl status kdump.service

次の出力例は、kdump サービスが実行中である場合の結果を示しています。
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kdump.service - Crash recovery kernel arming 
   Loaded: loaded (/usr/lib/systemd/system/kdump.service; enabled; vendor preset: 
 enabled) 
   Active: active (exited) since Fri 2019-05-24 23:29:13 UTC; 22s ago 
  Process: 2503 ExecStart=/usr/bin/kdumpctl start (code=exited, status=0/SUCCESS) 
 Main PID: 2503 (code=exited, status=0/SUCCESS)

Note

デフォルトでは、クラッシュダンプファイルは /var/crash/ に保存されます。保存先を変
更するには、適切なテキストエディタを使用して /etc/kdump.conf ファイルを変更しま
す。

カーネルパニックの発生時にクラッシュダンプが生成されるように Amazon Linux を設定するには

1. インスタンスに接続します。

2. kexec と kdump をインストールします。

[ec2-user ~]$ sudo yum install kexec-tools -y

3. セカンダリカーネル用に適切な量のメモリが予約されるようにカーネルを設定します。予約する
メモリの量は、インスタンスで使用可能な合計メモリによって異なります。

$ sudo grubby --args="crashkernel=memory_to_reserve" --update-kernel=ALL

たとえば、クラッシュカーネル用に 160MB を予約するには、次のコマンドを使用します。

$ sudo grubby --args="crashkernel=160M" --update-kernel=ALL

4. Intel および AMD プロセッサをベースとしたインスタンスの場合、send-diagnostic-
interrupt コマンドを実行すると 不明なマスク不可割り込み (NMI、unknown non-maskable 
interrupt) がインスタンスに送信されます。不明な NMI を受信した際にはクラッシュするよ
うにカーネルを設定しておく必要があります。適切なテキストエディタを使用して /etc/
sysctl.conf ファイルを開き、以下を追加します。

kernel.unknown_nmi_panic=1
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5. インスタンスを再起動して再接続します。

6. 正しいcrashkernel パラメータを使用してカーネルが起動されていることを確認します。

$ grep crashkernel /proc/cmdline

次の出力例は、適切な設定を示しています。

root=LABEL=/ console=tty1 console=ttyS0 selinux=0 nvme_core.io_timeout=4294967295 
 LANG=en_US.UTF-8 KEYTABLE=us crashkernel=160M

7. kdump サービスが実行中であることを確認します。

[ec2-user ~]$ sudo service kdump status

サービスが実行中であれば、コマンドから Kdump is operational 応答が返されます。

Note

デフォルトでは、クラッシュダンプファイルは /var/crash/ に保存されます。保存先を変
更するには、適切なテキストエディタを使用して /etc/kdump.conf ファイルを変更しま
す。

SUSE Linux Enterprise、Ubuntu、または Red Hat Enterprise Linux を設定するには

以下のウェブサイトを参照してください。

• SUSE Linux Enterprise

• Ubuntu

• Red Hat Enterprise Linux (RHEL)

Note

Intel および AMD プロセッサをベースとしたインスタンスの場合、send-diagnostic-
interrupt コマンドを実行すると 不明なマスク不可割り込み (NMI、unknown non-
maskable interrupt) がインスタンスに送信されます。不明な NMI を受信した際にはクラッ
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シュするようにカーネルを設定しておく必要があります。設定ファイルに以下を追加しま
す。

kernel.unknown_nmi_panic=1

診断割り込みの送信

必要な設定変更を完了したら、AWS CLI または Amazon EC2 API を使用して、診断割り込みをイン
スタンスに送信できます。

診断割り込みをインスタンス (AWS CLI) に送信するには

send-diagnostic-interrupt コマンドを使用し、インスタンス ID を指定します。

aws ec2 send-diagnostic-interrupt --instance-id i-1234567890abcdef0
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関連情報
このサービスを利用する際に役立つ関連リソースは次のとおりです。

AWS での Linux

• AWS からの Linux — AWS の提供する最新の Linux ベースオペレーティングシステムポートフォ
リオ。

• EC2 Image Builder - カスタマイズされたセキュアな最新のサーバーイメージの作成、管理、デプ
ロイを自動化します。サーバーイメージには、特定の IT 標準を満たすソフトウェア設定が事前に
インストールおよび定義されています。

開発者向けチュートリアル

• Amazon EC2 にウェブアプリケーションをデプロイする — AWS CDK を使用して Amazon EC2 
インスタンスを作成し、そのインスタンスにウェブアプリケーションをデプロイします。

• AWS Backup を使用して Amazon EC2 のバックアップと復元 — Amazon EC2 インスタンスのオ
ンデマンドバックアップを作成してから、Amazon EC2 インスタンスをバックアップするための
バックアップ計画を作成する方法を学びます。

• Amazon Elastic Container Service、Docker、Amazon EC2 を使用してモノリスアプリケーション
をマイクロサービスに分割 - モノリシックな node.js アプリケーションを Docker コンテナにデプ
ロイし、ダウンタイムなしでアプリケーションをマイクロサービスに分離します。

AWS re:Post

AWS re:Post — AWS が運営する質疑応答 (Q & A)。技術的な質問に対して、専門家がレビューした
クラウドソーシングによる回答を提供します。

料金

Amazon EC2 の料金 - Amazon EC2 の料金情報です。

一般的な AWS リソース

AWS を利用する際に役立つ一般的なリソースは以下の通りです。

• クラスとワークショップ – AWS のスキルを磨き、実践的な経験が得るために役立つセルフペース
ラボに加えて、ロールベースのコースと特別コースへのリンクです。
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• AWS デベロッパーセンター – チュートリアルの検索、ツールのダウンロード、AWS デベロッ
パーイベントの確認を行います。

• AWS デベロッパーツール - AWS アプリケーションを開発および管理するためのデベロッパーツー
ル、SDK、IDE ツールキット、およびコマンドラインツールへのリンクです。

• ご利用開始のためのリソースセンター — AWS アカウント をセットアップする方法、AWS コミュ
ニティに参加する方法、最初のアプリケーションを起動する方法を説明します。

• ハンズオンチュートリアル - ステップ バイ ステップのチュートリアルに従って、最初のアプリ
ケーションを AWS で起動します。

• AWS ホワイトペーパー – アーキテクチャ、セキュリティ、エコノミクスなどのトピックについ
て、AWS のソリューションアーキテクトや他の技術エキスパートが記述した AWS の技術ホワイ
トペーパーの包括的なリストへのリンクです。

• AWS Support Center – AWS Support のケースを作成して管理するためのハブです。フォーラム、
技術上のよくある質問、サービスヘルスステータス、AWS Trusted Advisor など、他の役立つリ
ソースへのリンクも含まれています。

• AWS Support – AWS Support に関する情報のメインウェブページです。クラウド内でのアプリ
ケーションの構築および実行を支援するために 1 対 1 での迅速な対応を行うサポートチャネルと
して機能します。

• お問い合わせ - AWS の請求、アカウント、イベント、不正使用、その他の問題などに関するお問
い合わせの受付窓口です。

• AWS サイトの利用規約 – 当社の著作権、商標、お客様のアカウント、ライセンス、サイトへのア
クセス、その他のトピックに関する詳細情報。
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ドキュメント履歴
次の表は、2019 年以降の Amazon EC2 ドキュメントへの重要な追加項目をまとめたものです。ま
た、お客様からいただいたフィードバックに対応するために、ドキュメントを頻繁に更新していま
す。

変更 説明 日付

EC2 Instance Connect は 
macOS AMI にプリインストー
ルされています

EC2 Instance Connect が 
macOS Sonoma 14.2.1 以
降、macOS Ventura 13.6.3 以
降、および macOS Monterey 
12.7.2 以降の AMI にプリイン
ストールされるようになりま 
した。

2024 年 1 月 26 日

CentOS、macOS、RHEL の 
EC2 Instance Connect サポー
ト

サポートされている 
CentOS、macOS、RHEL 
AMI に対して EC2 Instance 
Connect をインストールでき 
るようになりました。

2023 年 12 月 6 日

C7a、C7i、R7a、R7i、および 
R7iz の休止状態のサポート

C7a、C7i、R7a、R7i、およ 
び R7iz インスタンスタイプで
実行する、新しく起動したイ
ンスタンスを休止状態にしま 
す。

2023 年 12 月 1 日

Amazon Q EC2 インスタンス
タイプセレクター

Amazon Q EC2 インスタンス
タイプセレクターは、優先す
るユースケース、ワークロー
ドタイプ、CPU メーカーだ
けではなく、価格とパフォー 
マンスの優先順位も考慮しま
す。次に、このデータを使用
して、新しいワークロードに
最適な Amazon EC2 インスタ

2023 年 11 月 28 日
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ンスタイプのガイダンスと提
案を提供します。

EC2 無料利用枠 EC2 無料利用枠の使用状況は 
EC2 ダッシュボードから追跡
できます。

2023 年 11 月 26 日

Console-to-Code Console-to-Code は、自動化
コードの使用を開始する際に 
役立ちます。Console-to-Code 
はコンソールのアクションを
記録し、生成 AI を使用して優
先する infrastructure-as code 
形式のコードを提案します。
このコードを出発点として使
用し、特定のユースケースに
合わせて本番環境に対応でき
るようにカスタマイズできま
す。

2023 年 11 月 26 日

設定可能なアイドル接続追跡
タイムアウト

セキュリティグループの接続
がアイドル状態のままにな
ると、接続追跡が使い果たさ
れることで接続が追跡されな
くなり、また、パケットが 
ドロップされる原因となり
ます。今回、Elastic Network 
Interface で、セキュリティグ 
ループの接続追跡のタイムア
ウトを秒単位で設定できるよ
うになりました。

2023 年 11 月 17 日
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AWSDataLifecycleMa 
nagerSSMFullAccess AWS マ
ネージドポリシー

AWSSystemsManagerS 
AP-CreateDLMSnapsh 
otForSAPHANA  SSM ド
キュメントを使用した SAP 
HANA で、アプリケーション
整合性のあるスナップショッ
トをサポートするようにポリ 
シーを更新しました。

2023 年 11 月 17 日

VolumeStalledIOCheck
メトリクス

過去 1 分間にストールした 
IO チェックに、ボリューム
が合格していたか不合格で
あったかは、VolumeSta 
lledIOCheck  メトリクス
を使用して確認できます。

2023 年 11 月 16 日

PTP ハードウェアクロック サポート対象のインスタンス
に対し、プレシジョンタイム
プロトコル (PTP) のハード
ウェアクロックが搭載されま
した。PTP ハードウェアク
ロックでは、NTP または直接 
PTP 接続のいずれかがサポー
トされています。

2023 年 11 月 16 日

休止が有効になっているイン
スタンスのインスタンスタイ
プ変更

休止状態が有効になっていて
stopped 状態にあるインスタ 
ンスで、インスタンスのタイ
プを変更できるようになりま
した。

2023 年 11 月 16 日
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Amazon Data Lifecycle 
Manager のデフォルトポリシ 
ー

Amazon EBS スナップショッ
トと EBS で動作する AMI 用
に、Amazon Data Lifecycle 
Manager のデフォルトポリシ 
ーを作成し、リージョン内の
すべてのボリュームとインス
タンスをバックアップできる
ようになりました。

2023 年 11 月 16 日

DL2q インスタンス DL2q インスタンスは、第 7 
世代の Qualcomm エッジ AI 
コアを搭載した Qualcomm 
AI100 推論アクセラレータを
使用します。これらを使用
すると、深層学習 (DL) ワー
クロードをコスト効率よくク
ラウドにデプロイしたり、 
Qualcomm のエッジデバイス
にデプロイされる DL ワーク
ロードのパフォーマンスと精
度を検証したりできます。

2023 年 11 月 15 日

Amazon EBS スナップショッ
トのロック

Amazon EBS スナップショッ
トをロックして、偶発的また
は悪意のある削除から保護し
たり、WORM 形式で一定期間
保存したりできます。

2023 年 11 月 15 日

インスタンストポロジー DescribeInstanceTopology API 
を使用してインスタンスの場
所を検出できます。この情報
は、HPC ジョブと ML ジョブ
を相互に物理的に近いインス
タンスで実行することで、そ
れらのジョブを最適化するた
めに使用できます。

2023 年 11 月 13 日
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スナップショットのパブリッ
クアクセスのブロック

パブリックに共有されること
を防止するために、スナップ
ショットのパブリックアクセ
スをブロックできるようにな
りました。

2023 年 11 月 9 日

Amazon Data Lifecycle 
Manager の事前および事後ス 
クリプト

Amazon Data Lifecycle 
Manager のスナップショッ
トポリシーで、事前スクリプ
トと事後スクリプトを使用し
て、アプリケーション整合性
のあるスナップショットのラ
イフサイクルを自動化できる
ようになりました。

2023 年 11 月 7 日

AWSDataLifecycleMa 
nagerSSMFullAccess AWS マ
ネージドポリシー

Amazon Data Lifecycle 
Manager に、AWS 管理ポリ
シー AWSDataLifecycleMa 
nagerSSMFullAccess を追加
しました。

2023 年 11 月 7 日

機械学習用のキャパシティブ
ロック

短期間の機械学習 (ML) ワー
クロードをサポートするため
に、未来の日付で GPU インス
タンスを予約できるようにな
りました。

2023 年 10 月 31 日

新規ベアメタルインスタンス R7iz の .metal-16xl  およ
び .metal-32xl  ベアメタ
ルインスタンス。

2023 年 10 月 30 日

新規ベアメタルインスタンス M7i、R7i、C7i の .metal-24 
xl  および .metal-48xl
ベアメタルインスタンス。

2023 年 10 月 30 日

新規 I4i インスタンス i4i.12xlarge  および
i4i.24xlarge  インスタン
スが利用可能になりました。

2023 年 10 月 26 日
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Mac2-m2 インスタンス Apple M2 プロセッサを搭載し 
た新しい汎用インスタンスタ
イプ。

2023 年 10 月 25 日

スポットインスタンスの休止
状態

オンデマンドインスタンスで
現在利用できる休止機能お
よびインスタンスファミリー
と同様のものを使用して、ス
ポットインスタンスを休止で
きるようになりました。

2023 年 10 月 24 日

AMI のパブリックアクセスの
ブロックをデフォルトに設定

すべての新規アカウントとパ
ブリック AMI を持たない既存
のアカウントで、AMI のパブ
リックアクセスのブロックが
デフォルトで有効になりまし
た。

2023 年 10 月 20 日

Amazon EC2 グローバル
ビュー

Amazon EC2 Global View 
が、追加のリソースタイプと
カスタマイズ可能な表示オプ
ションをサポート。

2023 年 10 月 18 日

R7i インスタンス 第 4 世代 Intel Xeon スケーラ
ブルプロセッサを搭載した新
しいメモリ最適化インスタン
スタイプ。

2023 年 10 月 16 日

Ubuntu 22.04.2 LTS (Jammy 
Jellyfish) 休止のサポート

Ubuntu 22.04.2 LTS (Jammy 
Jellyfish) AMI から新たに起動
したインスタンスを休止しま
す。

2023 年 10 月 16 日

AMI の無効化 AMI を無効にして、インスタ
ンスの起動に使用されないよ
うにできます。

2023 年 10 月 12 日
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アタッチ済みの EBS ステータ
スチェック

アタッチ済みの EBS ステータ
スチェックを使用して、イン
スタンスにアタッチされてい
る Amazon EBS ボリュームが
到達可能かどうかをモニタリ
ングできます。

2023 年 10 月 11 日

新規ベアメタルインスタンス r7a.metal-48xl  R7a のベ
アメタルインスタンス。ベア
メタルインスタンスは、ホス
トサーバーの物理リソースに
アプリケーションが直接アク 
セスできるようにします。

2023 年 10 月 4 日

C7a インスタンス 第 4 世代 AMD EPYC プロ
セッサが機能する新しいコン
ピューティング最適化インス
タンス。

2023 年 10 月 4 日

Red Hat Enterprise Linux 9 の
休止状態サポート

新しく Red Hat Enterprise 
Linux 9 AMI から起動されたイ
ンスタンスでは休止状態が利
用可能です。

2023 年 10 月 2 日

AL2023 の休止状態サポート 新しく AL2023 AMI から起動
されたインスタンスでは休止
状態が利用可能です。

2023 年 10 月 2 日

スポットフリート内のスポッ
トインスタンスの中断を開始
する

Amazon EC2 コンソールでス
ポットフリートを選択してフ
リート内のスポットインスタ
ンスの中断を実行すると、ス
ポットインスタンス上のアプ
リケーションでの中断に関す 
る処理をテストできます。

2023 年 9 月 21 日
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NVMe 予約 マルチアタッチ対応の io2 ボ
リュームは、業界標準のスト
レージフェンシングプロトコ 
ルのセットである NVMe 予約
をサポートします。

2023 年 9 月 18 日

Mac2-m2pro インスタンス Apple M2 Pro プロセッサを搭
載した新しい汎用インスタン
スタイプです。

2023 年 9 月 18 日

C7i インスタンス 第 4 世代インテル Xeon ス
ケーラブルプロセッサを搭載
した新しいコンピューティン 
グ最適化インスタンス。

2023 年 9 月 14 日

AMI へのパブリックアクセス
をブロックする

AMI のパブリックアクセスの
ブロックをアカウントレベル
で有効にして、AMI を公開し
ようとするあらゆる試みをブ
ロックできます。

2023 年 9 月 12 日

R7a インスタンス 第 4 世代 AMD EPYC 9R14 プ
ロセッサと最大 1536 GiB のシ
ステムメモリを搭載した、新
しいメモリ最適化インスタン
スタイプです。

2023 年 9 月 11 日

R7iz インスタンス 第 4 世代 Intel Xeon プロセッ
サを搭載した、新しい高周波
数の大容量メモリインスタン
ス。

2023 年 9 月 7 日

M7i および M7i-flex の休止サ
ポート

M7i および M7i-flex インスタ
ンスタイプで実行されている
新しく起動したインスタンス
を休止状態にします。

2023 年 8 月 22 日
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Hpc7a インスタンス 第 4 世代 AMD EPYC プロ
セッサが機能する新しいコン
ピューティング最適化インス
タンス。これらのインスタン
スタイプは、最大 300 Gbps 
のネットワーク帯域幅と最大 
192 の CPU コア、最大 768 
GB のシステムメモリをサポー
トします。

2023 年 8 月 17 日

M7a インスタンス 第 4 世代 AMD EPYC プロ
セッサを搭載した新しい汎用
インスタンス。

2023 年 8 月 15 日

EC2-Classic は廃止されまし
た

EC2-Classic では、EC2 イン
スタンスが他のお客様と共有
される単一のフラットネッ 
トワーク内で実行されまし
た。Amazon VPC が EC2 ク
ラシックに取って代わりま
す。Amazon VPC では、イン
スタンスは AWS アカウント
から論理的に独立した仮想プ 
ライベートクラウド (VPC) で
稼働します。

2023 年 8 月

M7i-flex インスタンス コンピューティング、メモ
リ、ネットワークリソースが
バランスよく構成され、幅広
い汎用アプリケーションに対
応する新しい汎用インスタン
ス。ベースラインの CPU パ
フォーマンスは 40% で、24 
時間の 95% の時間に最大 
100% の CPU パフォーマンス
を実現できます。

2023 年 8 月 2 日
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M7i インスタンス 第 4 世代 Intel Xeon スケー
ラブルプロセッサーを搭載し
た、新しい汎用インスタン
ス。

2023 年 8 月 2 日

R7gd インスタンス 最新の AWS Graviton3 プロ
セッサを搭載したあたら曽於
メモリ最適化インスタンス。

2023 年 7 月 28 日

M7gd インスタンス 最新の AWS Graviton3 プロ
セッサを搭載した新しい汎用
インスタンス。

2023 年 7 月 28 日

C7gd インスタンス 最新の AWS Graviton3 プロ
セッサを搭載した新しいコン
ピューティング最適化インス
タンス。

2023 年 7 月 28 日

P5 インスタンス 640 GB の高帯域幅 GPU メモ
リを搭載した 8 つの NVIDIA 
H100 GPU、第 3 世代 AMD 
EPYC プロセッサー、2 TB シ
ステムメモリを搭載した新し
い高速コンピューティングイ 
ンスタンス。

2023 年 7 月 26 日

Amazon EBS パフォーマンス
の更新

R6a インスタンスの Amazon 
EBS パフォーマンスを更新し
ました。

2023 年 6 月 29 日

Hpc7g インスタンス AWS Graviton3E プロセッサ
を搭載した新しい高性能のコ 
ンピューティングインスタン
スは、Graviton3 プロセッサ
に比べて最大 35 パーセント
向上したベクトル命令処理パ 
フォーマンスを提供します。

2023 年 6 月 20 日
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Dedicated Hosts Dedicated Hosts は、Outpost 
の特定のハードウェアアセッ
トに割り当てることができま
す。

2023 年 6 月 20 日

C7gn インスタンス 最新世代の AWS Graviton3 
E プロセッサと新し
い AWS Nitro Card を搭載し
た、新しいコンピューティン
グ最適化インスタンスです。
このインスタンスは、最大 
200 Gbps のネットワーク帯域 
幅を提供します。

2023 年 6 月 20 日

EC2 Instance Connect 
Endpoint

インスタンスにパブリック 
IPv4 アドレスがなくても 
、SSH または RDP 経由でイ
ンスタンスに接続できるよう
になりました。

2023 年 6 月 13 日

IMDS パッケージアナライ 
ザー

IMDS パケットアナライザー
を使用して、EC2 インスタン
スの IMDSv1 呼び出しのソー
スを特定できるようになりま
した。

2023 年 6 月 1 日

新しいストレージ最適化イン
スタンス

I4g は、AWS Graviton2 プロ
セッサと AWS Nitro SSD を備
えた、新しいストレージ最適
化インスタンスです。

2023 年 5 月 9 日

Trn1n インスタンス AWS Trainium アクセラレー
タを搭載し、深層学習向け 
に最適化した新しい高速コン
ピューティングインスタン
ス。

2023 年 4 月 13 日
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Inf2 インスタンス AWS によって設計された最新
の機械学習チップである AWS 
Inferentia2 アクセラレータを
搭載した新しいインスタン
ス。

2023 年 4 月 13 日

EC2 シリアルコンソールのベ
アメタルインスタンス

EC2 シリアルコンソールは、
選択したベアメタルインスタ
ンスのシリアルポートへの接
続をサポートするようになり
ました。

2023 年 4 月 11 日

起動テンプレートのクォータ 起動テンプレートのクォー
タと起動テンプレートバー
ジョンのクォータを、Service 
Quotas コンソールと Service 
Quotas CLI を使用して表示で
きるようになりました。

2023 年 4 月 3 日

キャパシティ予約使用率の通
知

AWS Health は、アカウントの
キャパシティ予約のキャパシ
ティ使用率が 20% を下回った
ときに通知を送信するように 
なりました。

2023 年 4 月 3 日

Amazon EBS パフォーマンス
の更新

M6a インスタンスおよび C6a 
インスタンスの Amazon EBS 
パフォーマンスを更新しまし
た。

2023 年 4 月 3 日

キャパシティ予約グループ 自身が所有するキャパシティ
予約グループに、共有を受け
るキャパシティ予約を追加で
きるようになりました。

2023 年 3 月 30 日

新規ベアメタルインスタンス C6in、M6iDn、M6in、R6 
iDn、および R6in 用ベアメタ
ルインスタンス。

2023 年 3 月 21 日
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インスタンスメタデータオプ
ションの変更

Amazon EC2 コンソールを
使用して、インスタンスメタ
データオプションを変更する
ことができるようになりまし 
た。

2023 年 3 月 20 日

macOS オペレーティングシ 
ステムのインプレースアップ
デート

Apple MacOS オペレーティン
グシステムのインプレース更
新を、M1 Mac インスタンス
で実行できるようになりまし
た。

2023 年 3 月 14 日

UEFI Preferred 統合拡張ファームウェアイン
ターフェイス (UEFI) とレガ
シー BIOS ブートモードの両
方をサポートする単一の AMI 
を作成できるようになりまし
た。

2023 年 3 月 3 日

IMDSv2 用に AMI を変更する 既存の AMI から起動される
インスタンスがデフォルトで 
IMDSv2 を必須とするように 
AMI を変更します。

2023 年 2 月 28 日

ENA Express でサポートされ
るインスタンスを追加

ENA Express でサポートされ
る新規および既存のインスタ
ンスタイプを示す表を追加し
ました。

2023 年 2 月 13 日

Amazon EBS での障害テスト AWS FIS を使用して EBS ボ
リュームとそれがアタッチ
されているインスタンスとの
間の I/O を一時的に停止し、 
ワークロードが I/O 中断をど
のように処理するかをテスト
します。

2023 年 1 月 27 日

4192

https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/configuring-IMDS-existing-instances.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/configuring-IMDS-existing-instances.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ec2-mac-instances.html#mac2
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ec2-mac-instances.html#mac2
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ec2-mac-instances.html#mac2
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/set-ami-boot-mode.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/configuring-IMDS-new-instances.html#configure-IMDS-new-instances-ami-configuration
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ena-express.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ena-express.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ebs-fis.html


Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

起動テンプレートの AMI エイ
リアス

起動テンプレートで AMI ID 
の代わりに AWS Systems 
Manager パラメータを指定す 
ると、AMI ID が変更されるた
びにテンプレートを更新する
必要がなくなります。

2023 年 1 月 19 日

C6i、i3en、および M6i の休止
サポート

C6i、I3en、M6i インスタンス
タイプで実行されている新し
く起動したインスタンスを休
止状態にします。

2022 年 12 月 19 日

Torn Write Prevention ブロックストレージ機能であ
る Torn Write Prevention 機能
により、データの回復力に悪
影響を及ぼすことなく、I/O 負
荷の高いリレーショナルデー
タベースワークロードのパフ 
ォーマンスを向上させ、レイ
テンシーを削減します。

2022 年 11 月 29 日

Hpc6id インスタンス 第 3 世代 Intel Xeon スケーラ
ブルプロセッサ (Ice Lake) を
搭載した、新しいメモリ最適
化インスタンス。

2022 年 11 月 29 日

R6in および R6idn インスタン
ス

ネットワーク負荷の大きい
ワークロード向けの新しいメ
モリ最適化インスタンス。

2022 年 11 月 28 日

M6in および M6idn インスタン
ス

新しい汎用コンピューティン
グインスタンスタイプ。

2022 年 11 月 28 日
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ENA Express ENA Express を使用すること
で EC2 インスタンス間のネ 
ットワークトラフィックのス
ループットを向上させ、テー
ルレイテンシーを最小限に抑
えます。

2022 年 11 月 28 日

C6in インスタンス ハイパフォーマンスコン
ピューティングの実行に最適
化された、新しいコンピュ 
ーティング最適化インスタン
ス。

2022 年 11 月 28 日

ごみ箱の保持ルールのロック 保持ルールをロックすること
で、偶発的な、あるいは悪意
のある変更や削除から保護で
きます。

2022 年 11 月 23 日

AMI タグのコピー AMI をコピーすると、ユー
ザー定義の AMI タグも同時に
コピーできます。

2022 年 11 月 18 日

保存と復元用の AMI サイズ Amazon S3 バケットに保存、
復元できる AMI のサイズ (圧
縮前) が、最大 5,000GB まで
可能になりました。

2022 年 11 月 16 日

スポットインスタンスの 
priceCapacityOptimized 配分
戦略

priceCapacityOptim 
ized  配分戦略を使用するス
ポットフリートは、価格と容
量の両方を考慮し、中断する 
可能性が最も低く、価格が最
も低いスポットインスタンス
プールを選択します。

2022 年 11 月 10 日
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スポットインスタンスの 
price-capacity-optimized 配分
戦略

price-capacity-opt 
imized  配分戦略を使用す
る EC2 フリートは、価格と容
量の両方を考慮し、中断する
可能性が最も低く、価格が最 
も低いスポットインスタンス
プールを選択します。

2022 年 11 月 10 日

アカウントと AMI の共有を
キャンセルする

AMI が AWS アカウント と共
有されていて、そのアカウン
トとの共有が不要になった場
合は、AMI の起動許可からア
カウントを削除できます。

2022 年 11 月 4 日

Elastic IP アドレスを移管する Elastic IP アドレスを 1 つの 
AWS アカウントから別のアカ
ウントに移管できるようにな
りました。

2022 年 10 月 31 日

ルートボリュームを置き換え
る

AMI を使用して実行中のイ
ンスタンスのルート Amazon 
EBS ボリュームを置き換える
ことができます。

2022 年 10 月 27 日

Trn1 インスタンス AWS Trainium チップを搭載
し、深層学習向けに最適化し
た新しい高速コンピューティ
ングインスタンス。

2022 年 10 月 10 日

インスタンスをデータベース
に自動接続する

自動接続機能を使用して、1 
つ以上の EC2 インスタンス
を RDS データベースにすばや
く接続し、これらの間のトラ
フィックを許可することがで 
きます。

2022 年 10 月 10 日
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AMI クォータ AMI を作成および共有する際
には、クォータが適用されま
す。

2022 年 10 月 10 日

IMDSv2 用に AMI を設定する AMI から起動されるインスタ
ンスがデフォルトで IMDSv2 
を必須とするように AMI を設
定します。

2022 年 10 月 3 日

スポットインスタンスの中断
を開始する

Amazon EC2 コンソールでス
ポットインスタンスを選択し
て中断を実行すると、スポッ
トインスタンス上のアプリ 
ケーションでの中断に関する
処理をテストできます。

2022 年 9 月 26 日

検証済み AMI プロバイダー Amazon EC2 コンソールで
は、Amazon または検証済
み Amazon パートナーが所
有するパブリック AMI には
[Verified provider] (検証済みプ
ロバイダー) のマークが付され
ます。

2022 年 7 月 22 日

R6a インスタンス 第 3 世代 AMD EPYC プロ
セッサを搭載した新しいメモ
リ最適化インスタンス。

2022 年 7 月 19 日

AWS Outposts のプレイスメ
ントグループ

Outpost のプレイスメントグ 
ループにホストの分散戦略が
追加されました。

2022 年 6 月 30 日
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[Condition keys for Recycle 
Bin] (ごみ箱の条件キー)

ごみ箱リクエストのアクセス
をフィルタリングするため
に rbin:Request/Resou 
rceType  と rbin:Attr 
ibute/ResourceType
の条件キーを使用することが
できます。

2022 年 6 月 14 日

R6id インスタンス 第 3 世代 Intel Xeon スケーラ
ブルプロセッサ (Ice Lake) を
搭載した、新しいメモリ最適
化インスタンス。

2022 年 6 月 9 日

io2 Block Express ボリューム io2 Block Express ボリュー
ムのサイズとプロビジョンド 
IOPS を変更し、高速スナップ
ショット復元のために有効に
できます。

2022 年 5 月 31 日

AWS Outposts での Dedicated 
Hosts

AWS Outposts に Dedicated 
Hosts を割り当てることがで
きます。

2022 年 5 月 31 日

M6id インスタンス 第 3 世代 Intel Xeon スケーラ
ブルプロセッサ (Ice Lake) を
搭載した、新しい汎用インス
タンス。

2022 年 5 月 26 日

C6id インスタンス 第 3 世代 Intel Xeon スケーラ
ブルプロセッサ (Ice Lake) を
搭載した、新しいコンピュー
ティング最適化インスタンス 
。

2022 年 5 月 26 日

インスタンス停止の防止 インスタンスが誤って停止す
るのを防ぐために、インスタ
ンスに対する停止保護を有効
にすることができます。

2022 年 5 月 24 日
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C7g インスタンス 最新の AWS Graviton3 プロ
セッサを搭載した新しいコン
ピューティング最適化インス
タンス。

2022 年 5 月 23 日

UEFI Secure Boot UEFI Secure Boot 
は、Amazon EC2 の長期にわ
たって使用されてきたセキュ 
アブートプロセスを基に構築
されており、さらなる多重防
衛をすることで、再起動後も
持続する脅威からソフトウェ
アを保護します。

2022 年 5 月 10 日

NitroTPM Nitro Trusted Platform Module 
(NitroTPM) は、AWS Nitro 
System によって提供される 
TPM 2.0 仕様に準拠した仮想 
デバイスです。

2022 年 5 月 10 日

AMI 状態変更イベント Amazon EC2 で、AMI の状
態が変更したときにイベント
が生成されるようになりまし
た。Amazon EventBridge を使
用することで、これらのイベ
ントの検出と対応が行えるよ
うになります。

2022 年 5 月 9 日

パブリックキーの説明 パブリックキーと Amazon 
EC2 キーペアの作成日をクエ
リできます。

2022 年 4 月 28 日

キーペアを作成する 新しいキーペアを作成すると
きに、キーの形式 (PEM また
は PPK) を指定できます。

2022 年 4 月 28 日
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I4i インスタンス 第 3 世代インテル Xeon ス
ケーラブルプロセッサ (Ice 
Lake) を搭載した、新しいス
トレージ最適化インスタン
ス。

2022 年 4 月 27 日

起動時に Amazon FSx ファイ
ルシステムをマウントする

新しいインスタンス起動ウィ
ザードを使用して起動時に新
規または既存の Amazon FSx 
for NetApp ONTAP ファイル
システムまたは Amazon FSx 
for OpenZFS ファイルシステ
ムをマウントできます。

2022 年 4 月 12 日

新しいインスタンス起動ウィ
ザード

Amazon EC2 コンソールの新
たに改善された起動エクスペ
リエンスにより、EC2 インス
タンスをすばやく簡単に起動
できます。

2022 年 4 月 5 日

パブリック AMI を自動的に非
推奨にする

すべてのパブリック AMI を
非推奨にする日をデフォルト
で AMI 作成日の 2 年後としま
す。

2022 年 3 月 31 日

インスタンスメタデータカ
テゴリ: autoscaling/target-
lifecycle-state

Auto Scaling グループを使用
しているときは、インスタン
スメタデータから インスタン
スのターゲットライフサイク 
ル状態を取得できます。

2022 年 3 月 24 日

X2idn インスタンスおよび 
X2iedn インスタンス

インテル Xeon スケーラブル
プロセッサ (Ice Lake) を搭載
した、新しいメモリ最適化イ
ンスタンス。

2022 年 3 月 10 日
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AMI の最終起動時間 lastLaunchedTime  は、
インスタンスの起動のために 
AMI が最後に使用された時間
を示します。

2022 年 2 月 28 日

C6a インスタンス 第 3 世代 AMD EPYC プロ
セッサ (ミラノ) を搭載した新
しいコンピューティング最適
化インスタンス。

2022 年 2 月 14 日

AMI のごみ箱 ごみ箱を使用すると、誤って
削除した AMI を復元できま
す。

2022 年 2 月 3 日

X2iezn インスタンス インテル Xeon プラチナプロ
セッサ (Cascade Lake) を搭載
した、新しいメモリ最適化イ
ンスタンス。

2022 年 1 月 26 日

ED25519 キー ED25519 キーは EC2 インス
タンス Connect および EC2 
シリアルコンソールでサポー
トされるようになりました。

2022 年 1 月 20 日

新しいローカルゾーンを追加 アトランタ、フェニックス、
シアトルの Local Zones を追
加します。

2022 年 1 月 11 日

キャパシティ予約用の追加の 
RHEL プラットフォーム

オンデマンドキャパシティ
予約用の追加の Red Hat 
Enterprise Linux プラット
フォーム。

2022 年 1 月 11 日

Hpc6a インスタンス AMD EPYC プロセッサを搭載
した新しいコンピューティン
グ最適化インスタンス。

2022 年 1 月 10 日
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インスタンスメタデータのイ
ンスタンスタグ

インスタンスのメタデータか
らインスタンスのタグにアク
セスできます。

2022 年 1 月 6 日

クラスタープレイスメントグ
ループでのキャパシティ予約

クラスタープレイスメントグ
ループでキャパシティ予約を
作成できます。

2022 年 1 月 6 日

Im4gn インスタンスと Is4gen 
インスタンス

新しいストレージ最適化イン
スタンス。

2021 年 11 月 30 日

Amazon EBS スナップショッ
トのごみ箱

Amazon EBS スナップショッ
トのごみ箱は、誤って削除し
たスナップショットを復元で
きるスナップショット復元機
能です。

2021 年 11 月 29 日

M6a インスタンス AMD 第 3 世代 EPYC プロ
セッサを搭載した新しい汎用
インスタンス。

2021 年 11 月 29 日

G5g インスタンス 64 ビット Arm アーキテク
チャベースの AWS Graviton2 
プロセッサを搭載した新しい
高速コンピューティングイン
スタンス。

2021 年 11 月 29 日

Amazon EBS Snapshots 
Archive

Amazon EBS Snapshots 
Archive は、アクセス頻度の低
いスナップショットを低コス
トで長期保存するために使用 
できる新しいストレージ階層
です。

2021 年 11 月 29 日

R6i インスタンス 新しいメモリ最適化インスタ
ンス。

2021 年 11 月 22 日
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G5 インスタンス 最大 8 つの NVIDIA A10G 
GPU と第 2 世代 AMD EPY プ
ロセッサを搭載した、新しい
高速コンピューティングイン 
スタンス。

2021 年 11 月 11 日

スポットフリート launch-be 
fore-terminate

スポット群は、新しい置換ス
ポットインスタンスが起動さ
れた後に、リバランス通知を
受信するスポットインスタン
スを終了できます。

2021 年 11 月 4 日

EC2 フリート launch-before-
terminate

EC2 フリートは、新しい代替
スポットインスタンスが起動
された後に、再調整通知を受
信したスポットインスタンス
を終了できます。

2021 年 11 月 4 日

タイムスタンプの比較 Amazon EC2 Linux インス
タンスのタイムスタンプを 
ClockBound と比較すること
で、イベントの実際の時刻を
判断できます。

2021 年 11 月 2 日

AMI を組織および OU と共有 AMI を次の AWS リソースと
共有できるようになりました: 
組織と組織単位 (OU)

2021 年 10 月 29 日

C6i インスタンス Intel Xeon スケーラブルプロ
セッサ (Ice Lake) を搭載し
た、新しいコンピューティン
グ最適化インスタンス。

2021 年 10 月 28 日

スポットプレイスメントスコ
ア

スポットキャパシティ要件に
基づく AWS リージョンまた
はアベイラビリティーゾーン
のレコメンデーションを入手
します。

2021 年 10 月 27 日
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スポットフリートの属性ベー
スのインスタンスタイプの選
択

インスタンスが持つ必要があ
る属性を指定すると、Amazon 
EC2 はそれらの属性を持つす
べてのインスタンスタイプを
識別します。

2021 年 10 月 27 日

EC2 フリートの属性ベースの
インスタンスタイプの選択

インスタンスが持つ必要があ
る属性を指定すると、Amazon 
EC2 はそれらの属性を持つす
べてのインスタンスタイプを
識別します。

2021 年 10 月 27 日

新しいローカルゾーンを追加 ラスベガス、ニューヨーク
市、ポートランドに Local 
Zones を追加。

2021 年 10 月 26 日

DL1 インスタンス Habana Gaudi アクセラレー
タとインテル Xeon Platinum 
プロセッサー (Cascade Lake) 
を搭載した、新しい高速コン
ピューティングインスタン
ス。

2021 年 10 月 26 日

オンデマンドのキャパシ
ティー予約フリート

キャパシティー予約フリート
を使用して、キャパシティー
予約のグループまたはフリー
トを起動できます。

2021 年 10 月 5 日

Ubuntu 20.04 LTS での休止状
態のサポート – Focal

新しく Ubuntu 20.04 LTS か
ら起動されたインスタンスで
は休止状態が利用可能です – 
Focal AMI。

2021 年 10 月 4 日

EC2 フリートとターゲットを
絞ったオンデマンドキャパシ
ティ予約

EC2 フリートは、オンデマン
ドインスタンスをtargeted
Capacity Reservations に起動
することができます。

2021 年 9 月 22 日
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Dedicated Hosts での T3 イン
スタンス

Amazon EC2 Dedicated Hosts 
での T3 インスタンスのサポー
ト。

2021 年 9 月 14 日

VT1 インスタンス 新しい高速コンピューティン
グインスタンスは Xilinx Alveo 
U30 メディアアクセラレー
ターを使用し、ライブビデオ
トランスコードのワークロー 
ド向けに設計されています。

2021 年 9 月 13 日

RHEL、Fedora、および 
CentOS の休止状態のサポー 
ト

RHEL、Fedora、および 
CentOS AMI から起動された
新しく起動されたインスタン
スを休止状態にします。

2021 年 9 月 9 日

新しいローカルゾーンを追加 シカゴ、ミネアポリス、カン
ザスシティにLocal Zones を追
加します。

2021 年 9 月 8 日

Amazon EC2 グローバル
ビュー

Amazon EC2 グローバル
ビューを使用すると、複数の 
AWSリージョンの VPC、サ
ブネット、インスタンス、セ 
キュリティグループ、および
ボリュームを 1 つのコンソー
ルで表示します。

2021 年 9 月 1 日

Amazon Data Lifecycle 
Manager の AMI の廃止サポー
ト

Amazon Data Lifecycle 
Manager EBS-backed AMI ポ
リシーは、AMI を非推奨に
することができます。AWS 
DataLifecycleManagerService 
RoleForAMIManagementAWS
管理ポリシーが更新され、こ 
の機能がサポートされまし
た。

2021 年 8 月 23 日
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C5d、M5d、R5d の休止状態
のサポート

C5d、M5d、R5d インスタン
スタイプで実行されている新 
しく起動したインスタンスを
休止状態にします。

2021 年 8 月 19 日

Amazon EC2 のキーペア Amazon EC2 は、Linux お
よび Mac インスタンスで 
ED25519 キーをサポートする 
ようになりました。

2021 年 8 月 17 日

M6i インスタンス 第 3 世代 Intel Xeon スケーラ
ブルプロセッサー (Ice Lake) 
を搭載した、新しい汎用イン
スタンス。

2021 年 8 月 16 日

Amazon Data Lifecycle 
Manager の CloudWatch メト
リクス

Amazon CloudWatch を使用
して、Amazon Data Lifecycle 
Manager のポリシーをモニタ 
リングできます。

2021 年 7 月 28 日

新しいローカルゾーンを追加 デンバーのローカルゾーンを
追加します。

2021 年 7 月 27 日

EBS ダイレクト API の 
CloudTrail データイベント

ListSnapshotBlocks、ListChan 
gedBlocks、GetSnaps 
hotBlockおよびPutSnap 
shotBlock の API は、CloudTr 
ail 内のデータイベントをログ
に記録することができます。

2021 年 7 月 27 日

ネットワークインターフェイ
スのプレフィクス

プライベート IPv4 または 
IPv6 CIDR 範囲は、自動また
は手動で、ネットワークイン
ターフェイスに割り当てるこ
とができます。

2021 年 7 月 22 日
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io2 Block Express ボリューム io2 Block Express ボリューム
は、R5b インスタンスをサポ 
ートするすべてのリージョン
とアベイラビリティーゾーン
で一般利用が可能になりまし
た。

2021 年 7 月 19 日

イベント Windows スケジュールされたイベント
に対して、週ごとに繰り返さ
れるカスタムのイベントウィ
ンドウを定義して、Amazon 
EC2 インスタンスを再起動、
停止、終了させることができ
ます。

2021 年 7 月 15 日

セキュリティグループルール
のリソース ID とタグ付けにつ
いてのサポート

リソース ID により、セキュリ
ティグループルールを参照す
ることができます。また、セ
キュリティグループにはタグ
も追加できます。

2021 年 7 月 7 日

新しいローカルゾーンを追加 ダラスおよびフィラデルフィ
アに Local Zones が追加され
ます。

2021 年 7 月 7 日

AMI を非推奨にする AMI を非推奨にするタイミン
グを指定できるようになりま
した。

2021 年 6 月 11 日

Windows に対する 1 秒単位の
課金

Amazon EC2 では、Window 
s および SQL Server ベース
の使用量に対し、秒単位で課
金 (最低料金 1 分間分) されま
す。

2021 年 6 月 10 日

AWS Outposts でのキャパシ
ティ予約

AWS Outposts で、キャパシ
ティー予約を使用できるよう
になりました。

2021 年 5 月 24 日
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キャパシティ予約の共有 Local Zones および Wavelengt 
h Zones で作成されたキャパ 
シティーの予約を共有できる
ようになりました。

2021 年 5 月 24 日

ハイメモリ仮想インスタンス 大規模メモリ内データベース
を実行するように設計され
た、ハイメモリ仮想インスタ
ンス。新しいタイプは、u-6tb 
1.56xlarge、u-6tb1.112xlarge 
、u-9tb1.112xlarge、u-12tb1.1 
12xlarge です。

2021 年 5 月 11 日

ルートボリュームの置換 これで、ルートボリューム置
換タスクを使用して、実行中
のインスタンスのルート EBS 
ボリュームを置き換えること
ができます。

2021 年 4 月 22 日

S3 を使用して AMI を保存お
よび復元する

EBS-backed AMI を S3 に保存
し、S3 から復元して AMI の
クロスパーティションコピー
を有効にします。

2021 年 4 月 6 日

EC2 シリアルコンソール インスタンスのシリアルポー
トへの接続を確立すること
により、起動およびネット
ワーク接続の問題をトラブル
シューティングします。

2021 年 3 月 30 日

ブートモード Amazon EC2で、選択した 
AMD および Intel ベースの 
EC2 インスタンス上で、UEFI 
ブートがサポートされるよう
になりました。

2021 年 3 月 22 日
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X2gd インスタンス メモリに最適化されたこの新
しいインスタンスでは、64 
ビット Arm アーキテクチャ
ベースの AWS Graviton2 プロ
セッサを搭載しています。

2021 年 3 月 16 日

Amazon EBS local snapshots 
on Outposts

Outposts の Amazon EBS 
ローカルスナップショット 
を使用して、Outpost のボ
リュームのスナップショット
を、その Outpost に置かれた 
Amazon S3 内でローカルに保
存できるようになりました。

2021 年 2 月 4 日

逆引き DNS レコードを作成す
る

Elastic IP アドレス用に、逆引 
き DNS ルックアップを設定で
きるようになりました。

2021 年 2 月 3 日

io2ボリュームに対するマル
チアタッチのサポート

Amazon EBS マルチアタッチ
のプロビジョンド IOPS SSD 
(io2) ボリュームを有効にでき
るようになりました。

2020 年 12 月 18 日

C6gn インスタンス コンピューティングに最適化
されたこの新しいインスタ
ンスは、64 ビット Arm アー
キテクチャベースの AWS 
Graviton2 プロセッサを搭載し 
ています。このインスタンス
は、最大 100 Gbps のネット
ワーク帯域幅を利用します。

2020 年 12 月 18 日

Amazon Data Lifecycle 
Manager

Amazon Data Lifecycle 
Manager を使用して、AWS 
アカウント間でスナップ
ショットを共有しコピーする
プロセスを自動化します。

2020 年 12 月 17 日
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https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ebs-volumes-multi.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/event-policy.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/event-policy.html
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G4ad インスタンス 新しいインスタンスは、AMD 
Radeon Pro V520 GPU と 
AMD 2nd Generation EPYC プ
ロセッサを搭載しています。

2020 年 12 月 9 日

AMI 作成時の AMI とスナップ
ショットのタグ付け

AMI を作成するときに、AMI 
とスナップショットに同じ
タグを付けるか、異なるタグ
でタグを付けることができま
す。

2020 年 12 月 4 日

io2 Block Express プレビュー io2 Block Express ボリュー
ムプレビューにオプトインで
きます。io2Block Express ボ
リュームは、サブミリ秒のレ
イテンシーを提供し、io2 ボ
リュームよりも高い IOPS、高
いスループット、より大規模
な容量をサポートします。

2020 年 12 月 1 日

gp3 ボリューム 新しい Amazon EBS 汎用 
SSD ボリュームタイプ。ボ
リュームを作成または変更す
るときに、プロビジョンド 
IOPS とスループットを指定で
きます。

2020 年 12 月 1 日

D3、D3en、M5zn、R5b イン
スタンス

Nitro System 上に構築された
新しいインスタンスタイプ。

2020 年 12 月 1 日

スループット最適化 HDD ボ
リュームサイズと Cold HDD 
ボリュームサイズ

スループット最適化 HDD 
(st1) ボリュームおよび Cold 
HDD (sc1) ボリュームのサイ
ズは 125 GiB から 16 TiB で
す。

2020 年 11 月 30 日
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https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/creating-an-ami-ebs.html#how-to-create-ebs-ami
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/creating-an-ami-ebs.html#how-to-create-ebs-ami
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ebs-volume-types.html#io2-block-express
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ebs-volume-types.html#hard-disk-drives
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ebs-volume-types.html#hard-disk-drives
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ebs-volume-types.html#hard-disk-drives
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Mac1 インスタンス Amazon EC2 での macOS 
ワークロードの実行をサポー
トする Apple Mac ミニコン
ピュータ上に構築された新し
いインスタンス。

2020 年 11 月 30 日

Amazon EventBridge を使用し
たスポットフリートイベント
のモニタリング

スポットフリート状態の変更
やエラーに応じてプログラム
によるアクションをトリガー
する EventBridge ルールを作
成します。

2020 年 11 月 20 日

Amazon EventBridge を使用し
た EC2 フリートイベントのモ
ニタリング

EC2 フリート状態の変更やエ
ラーに応じてプログラムによ
るアクションをトリガーする 
EventBridge ルールを作成しま
す。

2020 年 11 月 20 日

instantフリートの削除 タイプ EC2 フリート の
instant を削除し、1 回の 
API 呼び出しでフリート内の
すべてのインスタンスを終了
します。

2020 年 11 月 18 日

T3 および T3a の休止のサポー
ト

T3 および T3a インスタンスタ
イプで実行されている新しく
起動したインスタンスを休止
状態にします。

2020 年 11 月 17 日

Amazon EFS の簡易版の作成 Amazon EFS の簡易版を使用
して、起動時にインスタンス
に Amazon Elastic File System 
(Amazon EFS) ファイルシス
テムを作成してマウントでき
ます。

2020 年 11 月 9 日
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https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ec2-mac-instances.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/spot-fleet-eventbridge.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/spot-fleet-eventbridge.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/spot-fleet-eventbridge.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ec2-fleet-eventbridge.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ec2-fleet-eventbridge.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ec2-fleet-eventbridge.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/manage-ec2-fleet.html#delete-fleet
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/Hibernate.html#hibernating-prerequisites
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/Hibernate.html#hibernating-prerequisites
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/AmazonEFS.html#quick-create
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Amazon Data Lifecycle 
Manager

Amazon Data Lifecycle 
Manager を使用して、EBS-
backed AMI の作成、保持、削
除を自動化できます。

2020 年 11 月 9 日

インスタンスメタデータカテ
ゴリ: イベント/レコメンデー
ション/再調整

EC2 インスタンスの再調整推
奨通知がインスタンスに対し
て送信されるおおよその時間 
(UTC)。

2020 年 11 月 4 日

EC2 インスタンスの再調整に
関するレコメンデーション

スポットインスタンスが中断
するリスクが高い場合に通知
するシグナル

2020 年 11 月 4 日

Wavelength Zone 内のキャパ
シティ予約

Wavelength Zone で キャパシ
ティーの予約 を作成して使用
できるようになりました。

2020 年 11 月 4 日

キャパシティーの再調整 Amazon EC2 がリバランス推
奨を発行したときに、代替ス
ポットインスタンスを起動す
るようにスポットフリートま
たは EC2 フリートを設定しま 
す。

2020 年 11 月 4 日

P4d インスタンス 新しい高速コンピューティン
グインスタンスは、機械学習
と HPC ワークロードに高性能
プラットフォームを提供しま
す。

2020 年 11 月 2 日

I3、M5ad、および R5ad の休
止状態のサポート

I3、M5ad、R5ad インスタン
スタイプで実行されている新 
しく起動したインスタンスを
休止状態にします。

2020 年 10 月 21 日
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https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/snapshot-lifecycle.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/snapshot-lifecycle.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/instancedata-data-categories.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/instancedata-data-categories.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/instancedata-data-categories.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/rebalance-recommendations.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/rebalance-recommendations.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/capacity-reservations-wavelengthzones.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/capacity-reservations-wavelengthzones.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/spot-fleet.html#spot-fleet-capacity-rebalance
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/Hibernate.html#hibernating-prerequisites
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/Hibernate.html#hibernating-prerequisites
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スポットインスタンスの 
vCPU 制限

スポットインスタンスの上限
は、実行中のスポットインス
タンスが使用していている 
vCPU の数、または未処理の
リクエストが完了するまでに
使用する vCPU の数に関し
て、管理されるようになりま 
した。

2020 年 10 月 1 日

ローカルゾーンでのキャパシ
ティ予約

Local Zones でキャパシティー
の予約を作成して使用できる
ようになりました。

2020 年 9 月 30 日

Amazon Data Lifecycle 
Manager

Amazon Data Lifecycle 
Manager ポリシーは、最大 4 
つのスケジュールで設定でき
ます。

2020 年 9 月 17 日

T4g インスタンス AWS Graviton2 プロセッサ
搭載の新しい汎用インスタ
ンスは、64 ビットの Arm 
Neoverse コアと AWS が設計
したカスタムシリコンをベー
スとしており、パフォーマン
スおよびコストを最適化しま
す。

2020 年 9 月 14 日

M5a および R5a の休止状態の
サポート

M5a インスタンスタイプと 
R5a インスタンスタイプで実
行されている新しく起動した
インスタンスを休止状態にし
ます。

2020 年 8 月 28 日
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https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/using-spot-limits.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/using-spot-limits.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/capacity-reservations-localzones.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/capacity-reservations-localzones.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/snapshot-lifecycle.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/snapshot-lifecycle.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/Hibernate.html#hibernating-prerequisites
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/Hibernate.html#hibernating-prerequisites
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Amazon EBS のプロビジョン
ド IOPS SSD (io2) ボリュー
ム

プロビジョンド IOPS SSD 
(io2) ボリュームは、0.001% 
以下の AFR で 99.999% のボ
リューム耐久性を提供するよ
うに設計されています。

2020 年 8 月 24 日

インスタンスメタデータによ
り、インスタンスの場所と配
置情報を提供

placement  カテゴリの新
しいインスタンスメタデータ
フィールド: リージョン、プレ
イスメントグループ名、パー
ティション番号、ホスト ID、
アベイラビリティーゾーン 
ID。

2020 年 8 月 24 日

C5ad インスタンス 第 2 世代 AMD EPYC プロ
セッサを搭載した新しいコン
ピューティング最適化インス
タンス。

2020 年 8 月 13 日

Wavelength Zone Wavelength Zone 
は、Wavelength インフラスト
ラクチャをデプロイする先の
キャリアロケーション内の独
立したゾーンです。

2020 年 8 月 6 日

キャパシティ予約グループ AWS Resource Groups を使用
してキャパシティー予約の論
理コレクションを作成し、そ
れらのグループ内でターゲッ
トインスタンスを起動できま
す。

2020 年 7 月 29 日
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https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ebs-volume-types.html#EBSVolumeTypes_piops
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ebs-volume-types.html#EBSVolumeTypes_piops
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ebs-volume-types.html#EBSVolumeTypes_piops
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/instancedata-data-categories.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/instancedata-data-categories.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/instancedata-data-categories.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/using-regions-availability-zones.html#concepts-wavelength-zones
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/capacity-reservations-using.html#create-cr-group
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C6gd、M6gd、および R6gd 
インスタンス

AWS Graviton2 プロセッサ
搭載の新しい汎用インスタ
ンスは、64 ビットの Arm 
Neoverse コアと AWS が設計
したカスタムシリコンをベー
スとしており、パフォーマン
スおよびコストを最適化しま
す。

2020 年 7 月 27 日

高速スナップショット復元 共有しているスナップショッ
トに対して高速スナップ
ショット復元を有効にするこ
とができます。

2020 年 7 月 21 日

C6g インスタンスと R6g イン
スタンス

AWS Graviton2 プロセッサ
搭載の新しい汎用インスタ
ンスは、64 ビットの Arm 
Neoverse コアと AWS が設計
したカスタムシリコンをベー
スとしており、パフォーマン
スおよびコストを最適化しま
す。

2020 年 6 月 10 日

G4dn のベアメタルインスタン
ス

ホストサーバーの物理リソー
スにアプリケーションが直接
アクセスできるようにする新
しいインスタンス。

2020 年 6 月 5 日

C5a インスタンス 第 2 世代 AMD EPYC プロ
セッサを搭載した新しいコン
ピューティング最適化インス
タンス。

2020 年 6 月 4 日

自分の IPv6 アドレスを使用す
る

自分の IPv6 アドレス範囲の一
部またはすべてを、オンプレ
ミスのネットワークから AWS 
アカウントに導入できます。

2020 年 5 月 21 日
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https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ebs-fast-snapshot-restore.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ec2-byoip.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ec2-byoip.html
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M6g インスタンス AWS Graviton2 プロセッサ
搭載の新しい汎用インスタ
ンスは、64 ビットの Arm 
Neoverse コアと AWS が設計
したカスタムシリコンをベー
スとしており、パフォーマン
スおよびコストを最適化しま
す。

2020 年 5 月 11 日

Systems Manager パラメータ
を使用してインスタンスを起 
動する

インスタンスの起動時
に、AMI の代わりに AWS 
Systems Manager パラメータ
を指定できます。

2020 年 5 月 5 日

スケジュールされたイベント
通知のカスタマイズ

スケジュールされたイベント
通知をカスタマイズして、
メール通知にタグを含めるこ
とができます。

2020 年 5 月 4 日

Amazon Linux 2 カーネルライ
ブパッチ

Amazon Linux 2 のカーネル
ライブパッチを使用すると、 
実行中のアプリケーションを
再起動や中断せずに、実行中
の Linux カーネルにセキュリ 
ティの脆弱性や重大なバグの
パッチを適用することができ
ます。

2020 年 4 月 28 日

Amazon EBS マルチアタッチ 単一のプロビジョンド IOPS 
SSD (io1) ボリュームを、同じ 
アベイラビリティーゾーンに
ある最大 16 の Nitro ベースの
インスタンスにアタッチでき
るようになりました。

2020 年 2 月 14 日
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https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/finding-an-ami.html#using-systems-manager-parameter-to-find-AMI
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/finding-an-ami.html#using-systems-manager-parameter-to-find-AMI
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/finding-an-ami.html#using-systems-manager-parameter-to-find-AMI
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https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/al2-live-patching.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/al2-live-patching.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ebs-volumes-multi.html
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スポットインスタンスの停止
と開始

停止中断動作に依存するので
はなく、Amazon EBS によっ
てバックアップされたスポッ
トインスタンスを停止し、い
つでも開始します。

2020 年 1 月 13 日

リソースへのタグ付け Egress-only インターネット
ゲートウェイ、ローカルゲー
トウェイ、ローカルゲート
ウェイルートテーブル、ロー 
カルゲートウェイ仮想イン
ターフェイス、ローカルゲー
トウェイ仮想インターフェイ
スグループ、ローカルゲート
ウェイルートテーブル VPC 
の関連付け、およびローカル
ゲートウェイルートテーブル
仮想インターフェイスグルー
プの関連付けをタグ付けでき
ます。

2020 年 1 月 10 日

Session Manager を使用して
インスタンスに接続する

Amazon EC2 コンソールか
らインスタンスで Session 
Manager セッションを開始で 
きます。

2019 年 12 月 18 日

Inf1 インスタンス AWS Inferentia を搭載した
新しいインスタンス。AWS 
Inferentia は、低コストで高い 
パフォーマンスを実現するよ
うに設計された機械学習推論
チップです。

2019 年 12 月 3 日

Dedicated Hosts およびホスト
リソースグループ

Dedicated Hosts がホストリ
ソースグループで使用できる 
ようになりました。

2019 年 12 月 2 日
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https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/spot-requests.html#stopping-a-spot-instance
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/spot-requests.html#stopping-a-spot-instance
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/session-manager-to-linux.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/session-manager-to-linux.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/how-dedicated-hosts-work.html#launching-hrg-instances
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/how-dedicated-hosts-work.html#launching-hrg-instances
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Dedicated Hosts 共有 AWS アカウント間で、D 
edicated Hosts を共有できる
ようになりました。

2019 年 12 月 2 日

アカウントレベルでのデフォ
ルトのクレジット指定

AWS リージョンごとにアカ
ウントレベルで、バースト可
能な各パフォーマンスインス 
タンスファミリーに対し、デ
フォルトのクレジット仕様を
設定できます。

2019 年 11 月 25 日

インスタンスタイプの検出 ニーズに合ったインスタンス
タイプを見つけることができ
ます。

2019 年 11 月 22 日

Dedicated Hosts インスタンスファミリー内に
ある複数のインスタンスタ
イプをサポートするように
Dedicated Hostを設定できる
ようになりました。

2019 年 11 月 21 日

Amazon EBS 高速スナップ
ショット復元

EBS スナップショットに対
して高速スナップショット復
元を有効にすることができま 
す。これにより、スナップ
ショットから作成された EBS 
ボリュームは、作成時に完全
に初期化された状態になり、
プロビジョンドパフォーマン
スをすべて即座に提供できま
す。

2019 年 11 月 20 日

インスタンスメタデータサー
ビスバージョン 2

インスタンスメタデータのリ
クエストに、セッション志向
な方法であるインスタンスメ
タデータサービスバージョン 
2を使用できます。

2019 年 11 月 19 日
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https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/dh-sharing.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/burstable-performance-instances-how-to.html#burstable-performance-instance-set-default-credit-specification-for-account
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/burstable-performance-instances-how-to.html#burstable-performance-instance-set-default-credit-specification-for-account
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/instance-discovery.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ebs-fast-snapshot-restore.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ebs-fast-snapshot-restore.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/configuring-instance-metadata-service.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/configuring-instance-metadata-service.html
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Elastic Fabric Adapter Elastic Fabric Adapters を イ
ンテル MPI 2019 Update 6 と
併用できるようになりまし
た。

2019 年 11 月 15 日

リザーブドインスタンスの購
入予約のキュー登録

リザーブドインスタンス の
購入予約を最大 3 年先まで
キューに入れることができま
す。

2019 年 10 月 4 日

G4dn インスタンス NVIDIA Tesla GPU の新しい
インスタンス

2019 年 9 月 19 日

診断割り込み 到達できないまたは応答しな
いインスタンスに診断割り
込みを送信して、カーネルパ
ニックを手動でトリガーでき
ます。

2019 年 8 月 14 日

容量が最適化された割り当て
戦略

EC2 フリートまたはスポット
フリートを使用して、起動す
るインスタンス数に最適な容
量で、スポットプールからス
ポットインスタンスを起動で 
きます。

2019 年 8 月 12 日

オンデマンドによるキャパシ
ティ予約の共有

AWS アカウント間で、キャパ
シティーの予約を共有できる
ようになりました。

2019 年 7 月 29 日

Elastic Fabric Adapter EFA では、Open MPI 3.1.4 お
よび Intel MPI 2019 Update 4 
がサポートされるようになり
ました。

2019 年 7 月 26 日

リソースへのタグ付け 作成時にテンプレートを起動
します。

2019 年 7 月 24 日
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https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ri-market-concepts-buying.html#ri-queued-purchase
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EC2 Instance Connect EC2 Instance Connect 
は、Secure Shell (SSH) を使
用してインスタンスに接続す
るシンプルで安全な方法で 
す。

2019 年 6 月 27 日

ホスト復旧 Dedicated Host で予期しない
ハードウェア障害が発生した
場合にインスタンスを新しい
ホストで自動的に再起動しま 
す。

2019 年 6 月 5 日

Amazon EBS マルチボリュー
ムスナップショット

EC2 インスタンスにアタッ
チされている複数の EBS ボ
リューム間で、正確なポイン
トインタイムで、データ調整 
済みの Crash-consistent ス
ナップショットを取得できま
す。

2019 年 5 月 29 日

リソースへのタグ付け Dedicated Host の予約 にタグ
付けできます。

2019 年 5 月 27 日

デフォルトでの Amazon EBS 
暗号化

リージョンでデフォルトで暗
号化を有効にすると、その
リージョンで作成するすべて
の新しい EBS ボリュームは 
EBS 暗号化のデフォルトの 
KMS キー を使用して暗号化さ 
れます。

2019 年 5 月 23 日

リソースへのタグ付け VPC エンドポイント、エンド
ポイントサービス、およびエ
ンドポイントサービス設定に
タグ付けできます。

2019 年 5 月 13 日
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Microsoft SQL Server デー
タベースでの Windows から 
Linux へのプラットフォーム変
更アシスタント

既存の Microsoft SQL Server 
ワークロードを Windows から 
Linux オペレーティングシステ
ムに移行します。

2019 年 5 月 8 日

I3en インスタンス 新しい I3en インスタンスは、
最大 100 Gbps のネットワー
ク帯域幅を利用します。

2019 年 5 月 8 日

Elastic Fabric Adapter High Performance Computing 
(HPC) アプリケーションを高
速化するには、Elastic Fabric 
Adapter をインスタンスに接 
続します。

2019 年 4 月 29 日

T3a インスタンス AMD EPYC プロセッサを搭載
した新しいインスタンス。

2019 年 4 月 24 日

M5ad インスタンスと R5ad イ
ンスタンス

AMD EPYC プロセッサを搭載
した新しいインスタンス。

2019 年 3 月 27 日

リソースへのタグ付け Dedicated Host 予約に任意
のタグを割り当てることで、 
さまざまな方法で分類できま
す。

2019 年 3 月 14 日

M5、M5d、R5、R5d、および 
z1d のベアメタルインスタン
ス

ホストサーバーの物理リソー
スにアプリケーションが直接
アクセスできるようにする新
しいインスタンス。

2019 年 2 月 13 日

前年の履歴

次の表は、2018 年以前の Amazon EC2 ドキュメントへの重要な追加項目をまとめたものです。
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機能 API バー
ジョン

説明 リリース
日

パーティションプレ 
イスメントグループ

2016-11-1 
5

パーティションプレイスメントグループはイン
スタンスを複数の論理パーティションに分散さ
せ、基盤となるハードウェアを 1 つのパーティ
ション内のインスタンスが他のパーティション 
内のインスタンスと共有しないようにします。
詳細については、「パーティションプレイスメ
ントグループ」を参照してください。

2018 年 
12 月 20 
日

p3dn.24xlarge インス
タンス

2016-11-1 
5

新しい p3dn.24xlarge インスタンスは 100 
Gbps のネットワーク帯域幅を提供します。

2018 年 
12 月 07 
日

EC2 Linux インスタン
スの休止

2016-11-1 
5

休止が有効になっており、前提条件を満たして
いる場合は、Linux インスタンスを休止状態に
することができます。詳細については、「オン
デマンドインスタンスまたはスポットインスタ
ンスを休止状態にする」を参照してください。

2018 年 
11 月 28 
日

Amazon Elastic 
Inference アクセラ
レーター

2016-11-1 
5

Amazon EI アクセラレーターをインスタンスに
アタッチし、GPU アクセラレーションを追加
することで、深層学習の推論を実行するコスト
を削減できます。詳細については、「Amazon 
Elastic Inference」を参照してください。

2018 年 
11 月 28 
日

100 Gbps のネット
ワーク帯域幅のイン
スタンス

2016-11-1 
5

新しい C5n インスタンスは、最大 100 Gbps 
のネットワーク帯域幅を利用します。

2018 年 
11 月 26 
日

Arm ベースプロセッ
サのインスタンス

2016-11-1 
5

新しい A1 インスタンスは、コストを大幅に削
減し、スケールアウトや Arm ベースのワーク
ロードに最適です。

2018 年 
11 月 26 
日

スポットコンソール 
はインスタンス群を 
推奨します

2016-11-1 
5

スポットコンソールは、アプリケーションの
ニーズに合わせた最小限のハードウェア仕様 
(vCPU、メモリ、およびストレージ) を満たす

2018 年 
11 月 20 
日
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機能 API バー
ジョン

説明 リリース
日

ために、スポットのベストプラクティス (イン
スタンスの多様化) に基づいたインスタンス群
を推奨します。詳細については、「スポットフ
リートリクエストを作成します。」を参照して
ください。

新しい EC2 フリー
ト リクエストタイプ:
instant

2016-11-1 
5

EC2 フリート は、インスタンスタイプと購入
モデル全体で同時にキャパシティーをプロビ
ジョニングするために使用できる新しいリク 
エストタイプ、instant をサポートしていま 
す。instant リクエストは、インスタンスを
起動するかどうかおよびいつ起動するかについ
て制御する、API レスポンスで起動されたイン
スタンスを返します。それ以上のアクション
は実行しません。詳細については、「EC2 フ
リートのリクエストタイプ」を参照してくださ 
い。

2018 年 
11 月 14 
日

AMD EPYC プロセッ
サを搭載したインス
タンス

2016-11-1 
5

新しい 汎用 (M5a) およびメモリ最適化インス
タンス (R5a) は、マイクロサービス、中小規模
のデータベース、仮想デスクトップ、開発およ 
びテスト環境、ビジネスアプリケーションなど
に低価格オプションを提供します。

2018 年 
11 月 06 
日

スポット削減額情報 2016-11-1 
5

スポットインスタンスを 1 つのスポットフリー 
トまたはすべてのスポットインスタンスに対し
て使用することで得られる節約額を確認できま
す。詳細については、「スポットインスタンス 
購入による削減額」を参照してください。

2018 年 
11 月 05 
日

CPU オプションを最
適化するためのコン
ソールでのサポート

2016-11-1 
5

インスタンスを起動するとき、Amazon EC2 を
使用して特定のワークロードやビジネスニーズ
に合うように CPU オプションを最適化できま
す。詳細については、「CPU オプションの最
適化」を参照してください。

2018 年 
10 月 31 
日
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機能 API バー
ジョン

説明 リリース
日

インスタンスから起 
動テンプレートを作 
成するためのコンソ 
ールでのサポート

2016-11-1 
5

Amazon EC2 コンソールを使用した新しい起
動テンプレートのためのベースとしてインスタ
ンスを使用して起動テンプレートを作成できま
す。詳細については、「起動テンプレートの作
成」を参照してください。

2018 年 
10 月 30 
日

On-Demand Capacity 
Reservations

2016-11-1 
5

特定のアベイラビリティーゾーンの Amazon 
EC2 インスタンスに対して任意の期間キャパ 
シティーを予約できます。これにより、リザー
ブドインスタンス (RI) が提供する請求割引と
は独立して、キャパシティー予約を登録およ
び管理することができます。詳細については、
「On-Demand Capacity Reservations」を参照
してください。

2018 年 
10 月 25 
日

自分の IP アドレスを
使用する (BYOIP)

2016-11-1 
5

すべての公開 IPv4 アドレス範囲の一部または
すべてを、オンプレミスのネットワークから 
AWS アカウントに導入できます。アドレス範 
囲を AWS に設定すると、そのアドレス範囲は
アドレスプールとしてアカウントに表示され 
ます。アドレスプールから Elastic IP アドレス
を作成し、それを AWS リソースで使用できま
す。詳細については、「Amazon EC2 で自分の 
IP アドレスを使用する (BYOIP)」を参照して
ください。

2018 年 
10 月 23 
日

g3s.xlarge インスタン
ス

2016-11-1 
5

g3s.xlarge インスタンスの導入により、Accel 
erated Computing G3 インスタンスファミリー
の範囲を拡張します。

2018 年 
10 月 11 
日
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機能 API バー
ジョン

説明 リリース
日

作成時の Dedicated 
Host タグとコンソー
ルのサポート

2016-11-1 
5

作成時に Dedicated Hosts タグを付けること
ができ、Amazon EC2 コンソールを使用して 
Dedicated Host タグを管理できます。詳細につ
いては、「Dedicated Hosts の割り当て」を参
照してください。

2018 年 
10 月 08 
日

ハイメモリインスタ 
ンス

2016-11-1 
5

これらのインスタンスは、大きなメモリ内の
データベースを実行するように設計されていま
す。ホストハードウェアに直接アクセスできる
ベアメタルパフォーマンスを提供します。詳細
については、「メモリ最適化インスタンス」を
参照してください。

2018 年 
9 月 27 
日

f1.4xlarge インスタン
ス

2016-11-1 
5

f1.4xlarge インスタンスの導入により、Accel 
erated Computing F1 インスタンスファミリー
の範囲を拡張します。

2018 年 
9 月 25 
日

スポットフリートの 
スケジュールされた 
スケーリングのコン 
ソールサポート

2016-11-1 
5

日付と時刻に基づいて、フリート現在の容量を
増減させます。詳細については、「スケジュー
ルに基づくスケーリングを使用して、スポット
フリートをスケーリングします。」を参照して
ください。

2018 年 
9 月 20 
日

T3 インスタンス 2016-11-1 
5

T3 インスタンスは、ベースラインレベルの 
CPU パフォーマンスを実現する、バースト可 
能な汎用インスタンスタイプです。いつでも必
要な時間だけ CPU 使用率をバーストさせる機
能を備えています。詳細については、「バース
トパフォーマンスインスタンス」を参照してく
ださい。

2018 年 
8 月 21 
日
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機能 API バー
ジョン

説明 リリース
日

EC2 フリート の配分
戦略

2016-11-1 
5

オンデマンド容量を料金 (最初に最低価格) ま
たは優先度 (最初に最も高い優先度) に従って
達成するかどうかを指定できます。ターゲット
スポット容量を割り当てる先のスポットプー 
ルの数を指定できます。詳細については、「ス
ポットインスタンスの配分戦略」を参照してく
ださい。

2018 年 
7 月 26 
日

スポットフリート の
配分戦略

2016-11-1 
5

オンデマンド容量を料金 (最初に最低価格) ま
たは優先度 (最初に最も高い優先度) に従って
達成するかどうかを指定できます。ターゲット
スポット容量を割り当てる先のスポットプー 
ルの数を指定できます。詳細については、「ス
ポットインスタンスの配分戦略」を参照してく
ださい。

2018 年 
7 月 26 
日

R5 および R5d インス
タンス

2016-11-1 
5

R5 および R5d インスタンスは、ハイパフォー
マンスのデータベース、分散型のインメモリ
キャッシュ、およびインメモリ分析に最適で 
す。R5d インスタンスは、NVMe インスタンス
ストアボリュームに付属しています。詳細につ 
いては、「メモリ最適化インスタンス」を参照
してください。

2018 年 
7 月 25 
日

z1d インスタンス 2016-11-1 
5

これらのインスタンスは、Electronic Design 
Automation (EDA) やリレーショナルデータ
ベースなど、コア単位のハイパフォーマンスと
大容量のメモリを必要とする用途向けに設計さ
れています。これらのインスタンスは、NVME 
インスタンスストアボリュームに付属していま
す。詳細については、「メモリ最適化インスタ
ンス」を参照してください。

2018 年 
7 月 25 
日
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機能 API バー
ジョン

説明 リリース
日

スナップショットラ 
イフサイクルの自動 
化

2016-11-1 
5

Amazon Data Lifecycle Manager を使用し
て、EBS ボリュームをバックアップするス
ナップショットの作成と削除を自動化できます 
。詳細については、「Amazon Data Lifecycle 
Manager」を参照してください。

2018 年 
7 月 12 
日

起動テンプレートの 
CPU オプション

2016-11-1 
5

コマンドラインツールを使用して起動テンプ
レートを作成すると、特定のワークロードまた
はビジネスニーズに合わせて CPU オプション
を最適化できます。詳細については、「起動テ
ンプレートの作成」を参照してください。

2018 年 
7 月 11 
日

Dedicated Hosts のタ
グ付け

2016-11-1 
5

Dedicated Hosts にタグを付けることができま
す。詳細については、「Dedicated Hosts のタ
グ付け」を参照してください。

2018 年 
7 月 3 日

i3.metal インスタ
ンス

2016-11-1 
5

i3.metal インスタンスは、プロセッサとメモ
リなどのホストサーバーの物理リソースにアプ
リケーションが直接アクセスできるようにしま
す。詳細については、「ストレージ最適化イン
スタンス」を参照してください。

2018 年 
5 月 17 
日

最新のコンソール出 
力を取得する

2016-11-1 
5

get-console-output AWS CLI コマンドを使用す
ると、一部のインスタンスタイプの最新のコン
ソール出力を取得できます。

2018 年 
5 月 9 日

CPU オプションの最
適化

2016-11-1 
5

インスタンスを起動するとき、特定のワーク
ロードやビジネスニーズに合うように CPU オ
プションを最適化できます。詳細については、
「CPU オプションの最適化」を参照してくだ
さい。

2018 年 
5 月 8 日
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機能 API バー
ジョン

説明 リリース
日

EC2 Fleet 2016-11-1 
5

EC2 フリートを使用すると、異なる EC2 イン
スタンスタイプとアベイラビリティーゾーン
間、オンデマンドインスタンス、リザーブドイ
ンスタンス、スポットインスタンスの購入モ 
デル間でインスタンスのグループを起動できま
す。詳細については、「EC2 Fleet」を参照し
てください。

2018 年 
5 月 2 日

スポットフリート の
オンデマンドインス
タンス

2016-11-1 
5

常にインスタンス容量を確保するため、スポッ
トフリートリクエストにオンデマンドキャパシ
ティーのリクエストを含められます。詳細につ 
いては、「スポットフリート」を参照してくだ
さい。

2018 年 
5 月 2 日

作成中の EBS スナッ
プショットをタグ付
けする

2016-11-1 
5

スナップショット作成時にタグを適用できま
す。詳細については、「Amazon EBS スナッ
プショットの作成」を参照してください。

2018 年 
4 月 2 日

プレイスメントグル 
ープの変更

2016-11-1 
5

インスタンスをプレイスメントグループ内また
はプレイスメントグループ外に移動させたり、
プレイスメントグループを変更したりできます 
。詳細については、「インスタンスのプレイス
メントグループの変更」を参照してください。

2018 年 
3 月 1 日

長いリソース ID 2016-11-1 
5

より多くのリソースタイプに対して長い ID 形
式を有効にできます。詳細については、「リ
ソース ID」を参照してください。

2018 年 
2 月 9 日

ネットワークパフォ 
ーマンスの向上

2016-11-1 
5

クラスタプレイスメントグループ外部のイン
スタンスにおいて、他のインスタンスまたは 
Amazon S3 との間でネットワークトラフィッ
クを送信または受信する際に、より大きな帯域 
幅から利点を得られるようになりました。

2018 年 
1 月 24 
日
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機能 API バー
ジョン

説明 リリース
日

Elastic IP アドレスに
タグを付ける

2016-11-1 
5

Elastic IP アドレスにタグを付けることができ
ます｡ 詳細については、「Elastic IP アドレス
にタグを適用する」を参照してください。

2017 年 
12 月 21 
日

Amazon Linux 2 2016-11-1 
5

Amazon Linux 2 は、Amazon Linux の新し
いバージョンです。アプリケーションの高パ
フォーマンスで安定した安全な基盤が提供され
ます。詳細については、「Amazon Linux」を
参照してください。

2017 年 
12 月 13 
日

Amazon Time Sync 
Service のご紹介

2016-11-1 
5

Amazon Time Sync Service を使用して、イン
スタンスの正確な時刻を維持できます。詳細
については、「Linux インスタンスの時刻の設
定」を参照してください。

2017 年 
11 月 29 
日

T2 無制限 2016-11-1 
5

T2 無制限インスタンスは、ベースラインを超
えるレベルで必要なだけバーストさせること
ができます。詳細については、「バーストパ
フォーマンスインスタンス」を参照してくださ 
い。

2017 年 
11 月 29 
日

起動テンプレート 2016-11-1 
5

起動テンプレートにインスタントを起動させる
パラメータの全体または一部を含めることで、
インスタンス起動のたびに指定する必要がなく 
なります。詳細については、「起動テンプレー
トからのインスタンスの起動」を参照してくだ
さい。

2017 年 
11 月 29 
日

スプレッドプレイス 
メント

2016-11-1 
5

スプレッドプレイスメントグループは、少数の
重要なインスタンスが互いに分離して保持され
る必要があるアプリケーションに推奨されます 
。詳細については、「スプレッドプレイスメン
トグループ」を参照してください。

2017 年 
11 月 29 
日
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機能 API バー
ジョン

説明 リリース
日

H1 インスタンス 2016-11-1 
5

H1 インスタンスは、高パフォーマンスビッグ
データワークロードの用に設計されています。
詳細については、「ストレージ最適化インスタ
ンス」を参照してください。

2017 年 
11 月 28 
日

M5 インスタンス 2016-11-1 
5

M5 インスタンスは汎用コンピューティングイ
ンスタンスです。コンピューティング、メモ
リ、ストレージおよびネットワークリソースが
バランスよく備わっています。

2017 年 
11 月 28 
日

スポットインスタン 
スの休止状態

2016-11-1 
5

スポットサービスは、中断が発生した場合ス
ポットインスタンスを休止させることができま
す。詳細については、「中断した スポットイ
ンスタンス の休止」を参照してください。

2017 年 
11 月 28 
日

スポットフリートの 
ターゲット追跡

2016-11-1 
5

スポットフリートのターゲット追跡スケーリン
グポリシーを設定できます。詳細については、
「ターゲット追跡ポリシーを使用して、スポッ
トフリートをスケーリングします。」を参照し
てください。

2017 年 
11 月 17 
日

スポットフリー
トは Elastic Load 
Balancing と統合され
ます。

2016-11-1 
5

スポットフリートに 1 つ以上のロードバラン
サーをアタッチできます。

2017 年 
11 月 10 
日

X1e インスタンス 2016-11-1 
5

X1e インスタンスは、高パフォーマンスのデー
タベース、メモリ内データベース、またその他
のメモリを大量に使用するエンタープライズア
プリケーションに最適です。詳細については、
「メモリ最適化インスタンス」を参照してくだ
さい。

2017 年 
11 月 28 
日
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機能 API バー
ジョン

説明 リリース
日

C5 インスタンス 2016-11-1 
5

C5 インスタンスは、計算量の多いアプリケー
ション向けに設計されています。詳細について
は、「コンピュート最適化インスタンス」を参
照してください。

2017 年 
11 月 6 
日

コンバーティブルリ 
ザーブドインスタン 
ス のマージと分割

2016-11-1 
5

2 つ以上の コンバーティブルリザーブドインス
タンス を新しい コンバーティブルリザーブド
インスタンス に交換 (マージ) することができ
ます。変更プロセスを使って、コンバーティブ
ルリザーブドインスタンス をより小さな予約
に分割することもできます。詳細については、
「コンバーティブルリザーブドインスタンス 
の交換」を参照してください。

2017 年 
11 月 6 
日

P3 インスタンス 2016-11-1 
5

P3 インスタンスは、コンピューティング最適
化 GPU インスタンスです。詳細については、
「Linux 高速コンピューティングインスタン
ス」を参照してください。

2017 年 
10 月 25 
日

VPC のテナント属性
を変更する

2016-11-1 
5

VPC インスタンスのテナント属性を
dedicated  から default に変更することが
できます。詳細については、「VPC のテナン
ト属性の変更」を参照してください。

2017 年 
10 月 16 
日

1 秒単位の請求 2016-11-1 
5

Amazon EC2 は、Linux ベースの秒単位での課
金 (最低 1 分間分) を行います。

2017 年 
10 月 2 
日

中断時に停止 2016-11-1 
5

中断時に Amazon EC2 が スポットインスタン 
ス を停止または終了するかを指定できます。
詳細については、「中断動作」を参照してくだ
さい。

2017 年 
9 月 18 
日
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機能 API バー
ジョン

説明 リリース
日

NAT ゲートウェイの
タグ付け

2016-11-1 
5

NAT ゲートウェイにタグを付けることができ 
ます。詳細については、「リソースのタグ付け
」を参照してください。

2017 年 
9 月 7 日

セキュリティグルー 
プルールの説明

2016-11-1 
5

説明をセキュリティグループに追加できます。
詳細については、「セキュリティグループの
ルール」を参照してください。

2017 年 
8 月 31 
日

Elastic IP アドレスの
復元

2016-11-1 
5

VPC で使用するために Elastic IP アドレスを解
放した場合、復元できる可能性があります。詳 
細については、「Elastic IP アドレスの復元」
を参照してください。

2017 年 
8 月 11 
日

スポットフリートの 
インスタンスにタグ 
を付けます。

2016-11-1 
5

起動するインスタンスに自動的にタグを付ける
ように、スポットフリートを設定できます。

2017 年 
7 月 24 
日

G3 インスタンス 2016-11-1 
5

G3 インスタンスは DirectX または OpenGL を
使用してグラフィックアプリケーション向け
に費用対効果の高パフォーマンスのプラット
フォームを提供します。また、G3 インスタン
スは NVIDIA GRID 仮想ワークステーション機
能も提供し、最大で 4096x2160 の解像度の 4 
つのモニターをサポートします。詳細について
は、「Linux 高速コンピューティングインスタ
ンス」を参照してください。

2017 年 
7 月 13 
日

F1 インスタンス 2016-11-1 
5

F1 インスタンスは、高速コンピューティング
インスタンスです。詳細については、「Linux
高速コンピューティングインスタンス」を参照
してください。

2017 年 
4 月 19 
日
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機能 API バー
ジョン

説明 リリース
日

リソース作成時のタ 
グ付け

2016-11-1 
5

インスタンスやボリュームの作成時にタグを適
用できます。詳細については、「リソースのタ
グ付け」を参照してください。さらに、タグベ 
ースのリソースレベルアクセス権限を使用し
て、適用されているタグを制御できます。詳細
については、「リソース作成時にタグ付けする
アクセス許可の付与」を参照してください。

2017 年 
3 月 28 
日

I3 インスタンス 2016-11-1 
5

I3 インスタンスは、ストレージ最適化インスタ
ンスです。詳細については、「ストレージ最適
化インスタンス」を参照してください。

2017 年 
2 月 23 
日

アタッチされた EBS 
ボリュームで変更を 
行う

2016-11-1 
5

ほとんどの EC2 インスタンスにアタッチされ
たほとんどの EBS ボリュームでは、ボリュー
ムをデタッチしたりインスタンスを停止したり
せずに、ボリュームのサイズ、タイプ、IOPS 
を変更できます。詳細については、「Amazon 
EBS Elastic Volumes」を参照してください。

2017 年 
2 月 13 
日

IAM ロールをアタッ
チする

2016-11-1 
5

既存のインスタンスの IAM ロールをアタッ
チ、デタッチ、または置換できます。詳細につ
いては、「Amazon EC2 の IAM ロール」を参
照してください。

2017 年 
2 月 9 日

専有 スポットインス
タンス

2016-11-1 
5

Virtual Private Cloud (VPC) のシングルテナン
トハードウェアで、スポットインスタンス を
実行できます。詳細については、「スポットイ
ンスタンス のテナンシーの指定」を参照して
ください。

2017 年 
1 月 19 
日

IPv6 サポート 2016-11-1 
5

VPC とサブネットに IPv6 CIDR を関連付
け、VPC のインスタンスに IPv6 アドレスを割
り当てることができます。詳細については、
「Amazon EC2 インスタンスの IP アドレス指
定」を参照してください。

2016 年 
12 月 1 
日
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機能 API バー
ジョン

説明 リリース
日

R4 インスタンス 2016-09-1 
5

R4 インスタンスはメモリ最適化インスタンス
です。R4 インスタンスは、ビジネスインテリ
ジェンス (BI)、データマイニングや分析、イン
メモリデータベース、ウェブスケールの分散
インメモリキャッシング、構造化されていない
ビッグデータのリアルタイム処理を実行するア 
プリケーションのパフォーマンスなど、メモリ
を大量に消費し、レイテンシーの影響を受けや
すいワークロードに最適です。詳細については 
、「メモリ最適化インスタンス」を参照してく
ださい。

2016 年 
11 月 30 
日

新しい t2.xlarge
および t2.2xlarge
インスタンスタイプ

2016-09-1 
5

T2 インスタンスは、適度なパフォーマンスを
実現したり、ワークロードの必要に応じて非常
に高いパフォーマンスまでバーストする機能を
実現できるように設計されています。これらの
インスタンスは、応答性、制限された期間にお
ける高いパフォーマンス、および低コストを必
要とするアプリケーション向けのインスタンス
です。詳細については、「バーストパフォーマ 
ンスインスタンス」を参照してください。

2016 年 
11 月 30 
日

P2 インスタンス 2016-09-1 
5

P2 インスタンスは NVIDIA Tesla K80 GPU を
使用し、CUDA または OpenCL プログラミン
グモデルを使用する汎用 GPU コンピューティ
ング用に設計されています。詳細については 
、「Linux 高速コンピューティングインスタン
ス」を参照してください。

2016 年 
29 月 9 
日

m4.16xlarge  イン
スタンス

2016-04-0 
1

64 個の vCPU と 256 GiB の RAM を備えた
m4.16xlarge  インスタンスの導入に伴い、
汎用 M4 ファミリーの範囲を拡張します。

2016 年 
6 月 9 日
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機能 API バー
ジョン

説明 リリース
日

スポットフリートの 
自動スケーリング

  スポットフリートのスケーリングポリシーを設
定できるようになりました。詳細については、
「スポットフリートの自動スケーリング」を参
照してください。

2016 年 
9 月 1 日

Elastic Network 
Adapter (ENA)

2016-04-0 
1

ENA を使用してネットワーキングを強化でき 
るようになりました。詳細については、「拡張
ネットワークのサポート」を参照してくださ 
い。

2016 年 
6 月 28 
日

長い ID の表示および
変更の拡張サポート

2016-04-0 
1

他の IAM ユーザー、IAM ロール、ルートユー 
ザーの長い ID 設定を表示および変更できるよ
うになりました。詳細については、「リソース 
ID」を参照してください。

2016 年 
6 月 23 
日

暗号化された Amazon 
EBS スナップショッ
トと AWS アカウント
間のコピー

2016-04-0 
1

AWS アカウント間で、暗号化された EBS ス
ナップショットをコピーできるようになりまし
た。詳細については、「Amazon EBS スナッ
プショットのコピー」を参照してください。

2016 年 
6 月 21 
日

インスタンスコンソ 
ールのスクリーンシ 
ョットの取得

2015-10-0 
1

到達不可のインスタンスをデバッグするとき
に、追加の情報を取得できるようになりまし
た。詳細については、「接続できないインスタ
ンスのスクリーンショットの取得」を参照して
ください。

2016 年 
5 月 24 
日

X1 インスタンス 2015-10-0 
1

メモリ内データベース、ビッグデータ処理エン
ジン、ハイパフォーマンスコンピューティング 
(HPC) アプリケーションの実行用に設計された 
メモリ最適化インスタンス。詳細については、
「メモリ最適化インスタンス」を参照してくだ
さい。

2016 年 
5 月 18 
日
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機能 API バー
ジョン

説明 リリース
日

新しい 2 タイプの 
EBS ボリューム

2015-10-0 
1

スループット最適化 HDD (st1) と Cold HDD 
(sc1) ボリュームを作成できるようになりま
した。詳細については、「Amazon EBS ボ
リュームの種類」を参照してください。

2016 年 
4 月 19 
日

Amazon EC2 用の
新しい NetworkPa 
cketsIn と NetworkPa 
cketsOut のメトリク
スを追加しました。

Amazon EC2 用の新しい NetworkPacketsIn と 
NetworkPacketsOut のメトリクスを追加しまし
た。詳細については、「インスタンスメトリク
ス」を参照してください。

2016 年 
3 月 23 
日

スポットフリートの 
CloudWatch メトリク
ス

スポットフリートの CloudWatch メトリクスを
取得できるようになりました。詳細については 
、「スポットフリートの CloudWatch メトリク
ス」を参照してください。

2016 年 
3 月 21 
日

スケジュールされた 
インスタンス

2015-10-0 
1

スケジュールされたリザーブドインスタンス 
(スケジュールされたインスタンス) によって、
毎日、毎週、または毎月ベースの指定された開
始時間および期間で繰り返しキャパシティー予
約を購入できます。

2016 年 
1 月 13 
日

長いリソース ID 2015-10-0 
1

一部の Amazon EC2 および Amazon EBS リ
ソースタイプに、段階的に長い ID を導入して
います。オプトイン期間中に、サポートされる
リソースタイプに対して長い ID 形式を有効に
できます。詳細については、「リソース ID」
を参照してください。

2016 年 
1 月 13 
日

ClassicLink DNS サ
ポート

2015-10-0 
1

VPC の ClassicLink DNS サポートを有効にし 
て、リンクされた EC2-Classic インスタンスと 
VPC のインスタンス間で対応された DNS ホス
ト名がプライベート IP アドレスに解決され、
パブリック IP アドレスに解決されないように
します。

2016 年 
1 月 11 
日
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機能 API バー
ジョン

説明 リリース
日

新しい t2.nano イン
スタンスタイプ

2015-10-0 
1

T2 インスタンスは、適度なパフォーマンスを
実現したり、ワークロードの必要に応じて非常
に高いパフォーマンスまでバーストする機能を
実現できるように設計されています。これらの
インスタンスは、応答性、制限された期間にお
ける高いパフォーマンス、および低コストを必
要とするアプリケーション向けのインスタンス
です。詳細については、「バーストパフォーマ 
ンスインスタンス」を参照してください。

2015 年 
12 月 15 
日

Dedicated Host 2015-10-0 
1

Amazon EC2 Dedicated Host は、インスタン
ス容量を利用したお客様専用の物理サーバーで
す。詳細については、「Dedicated Hosts」を
参照してください。

2015 年 
11 月 23 
日

スポットインスタン 
スの継続時間

2015-10-0 
1

スポットインスタンス で実行時間を指定でき
るようになりました。スポットブロックはサ
ポートされていません (2023 年 1 月)。

2015 年 
10 月 6 
日

スポットフリートの 
変更リクエスト

2015-10-0 
1

スポットフリートリクエストのターゲット容量
が変更できるようになりました。詳細について
は、「スポットフリートリクエストを変更しま 
す。」を参照してください。

2015 年 
9 月 29 
日

スポットフリートの 
分散配分戦略

2015-04-1 
5

単一のスポットフリートリクエストを使用し
て、複数のスポットプールにスポットインス
タンスを分散することができるようになりまし
た。詳細については、「スポットインスタンス
の配分戦略」を参照してください。

2015 年 
9 月 15 
日
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機能 API バー
ジョン

説明 リリース
日

スポットフリートイ 
ンスタンスの分量指 
定

2015-04-1 
5

アプリケーションのパフォーマンスに影響する
各インスタンスのキャパシティーユニットを定
義し、スポットプールごとに スポットインス
タンス の支払料金を調整することができるよ
うになりました。詳細については、「スポット
フリートインスタンスの分量指定」を参照して
ください。

2015 年 
8 月 31 
日

新しい再起動アラー 
ムアクションと、ア 
ラームアクションで 
使用する新しい IAM 
ロール

再起動アラームアクションと、アラームアク
ションで使用する新しい IAM ロールが追加さ
れました。詳細については、「インスタンスを
停止、終了、再起動、または復旧するアラーム
を作成する」を参照してください。

2015 年 
7 月 23 
日

新しい t2.large イ
ンスタンスタイプ

T2 インスタンスは、適度なパフォーマンスを
実現したり、ワークロードの必要に応じて非常
に高いパフォーマンスまでバーストする機能を
実現できるように設計されています。これらの
インスタンスは、応答性、制限された期間にお
ける高いパフォーマンス、および低コストを必
要とするアプリケーション向けのインスタンス
です。詳細については、「バーストパフォーマ 
ンスインスタンス」を参照してください。

2015 年 
6 月 16 
日

M4 インスタンス 演算能力、メモリ、およびネットワークリソー
スを備えた汎用インスタンス。M4 インスタ
ンスは、AVX2 付きのカスタム Intel 2.4 GHz 
Intel® Xeon® E5 2676v3 (Haswell) プロセッサ
を使用します。

2015 年 
6 月 11 
日

Spot Fleets 2015-04-1 
5

個別のスポットインスタンスリクエストを管理
する代わりに、スポットインスタンスの集合ま
たはフリートを管理できます。詳細については 
、「スポットフリート」を参照してください。

2015 年 
5 月 18 
日
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機能 API バー
ジョン

説明 リリース
日

Elastic IP アドレスを 
EC2-Classic に移行す
る

2015-04-1 
5

EC2-Classic で使用するために割り当てた 
Elastic IP アドレスを、VPC で使用するために
移行できます。

2015 年 
5 月 15 
日

複数のディスクで構 
成された VM を AMI 
としてインポート

2015-03-0 
1

VM Import プロセスにより、複数のディスク
で構成された VM を AMI としてインポートで 
きるようになりました。詳細については、VM 
Import/Export ユーザーガイドの「VM Import/
Export を使用してイメージとして VM をイン
ポート」を参照してください。

2015 年 
4 月 23 
日

新しい g2.8xlarge
インスタンスタイプ

新しい g2.8xlarge  インスタンスは 4 つの
高性能な NVIDIA GPU を利用し、大規模なレ
ンダリング、トランスコーディング、機械学
習、および超並列処理能力を必要とするその
他のサーバー側ワークロードを含む GPU コン
ピューティングワークロードに最適です。

2015 年 
4 月 7 日
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機能 API バー
ジョン

説明 リリース
日

D2 インスタンス 直接接続型インスタンスストレージにある大量
のデータへのシーケンシャルアクセスを必要と
するアプリケーションに最適化された、高密度 
ストレージインスタンスです。D2 インスタン
スは、高密度ストレージファミリーで最適な
料金とパフォーマンスを提供するように設計さ
れています。2.4 GHz Intel® Xeon® E5 2676v3 
(Haswell) プロセッサーを利用する D2 インス
タンスは、追加の処理能力、より多くのメモ
リ、拡張ネットワーキングを提供して HS1 イ
ンスタンスでのパフォーマンスを向上させま
す。さらに、D2 インスタンスには 4 つのイ
ンスタンスサイズがあり、6 TB、12 TB、24 
TB、48 TB のストレージオプションを利用で
きます。

詳細については、「ストレージ最適化インスタ
ンス」を参照してください。

2015 年 
3 月 24 
日

EC2 インスタンスの
自動復旧

Amazon EC2 インスタンスをモニタリングす
る Amazon CloudWatch アラームを作成できま
す。この機能により、基盤ハードウェアの障害
や、AWS による修復を必要とする問題により
インスタンスが正常に機能しなくなった場合 
に、自動的にそのインスタンスを復旧できま
す。復旧されたインスタンスは、インスタンス 
ID、IP アドレス、すべてのインスタンスメタ
データを含め、元のインスタンスと同じです。

詳細については、「インスタンスの復旧」を参
照してください。

2015 年 
1 月 12 
日
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機能 API バー
ジョン

説明 リリース
日

C4 インスタンス 次世代のコンピューティングが最適化された
インスタンスは、経済的な価格で、非常に高
い CPU パフォーマンスを提供します。C4 イ
ンスタンスは、独自の 2.9 GHz Intel® Xeon® 
E5-2666 v3 (Haswell) プロセッサで動作しま
す。さらに、Turbo Boost を使用して、C4 イ
ンスタンスのプロセッサのクロック速度を、1 
個または 2 個のコアで 3.5GHz まで引き上げ
ることができます。C3 コンピューティング最
適化インスタンスの機能を拡張することによっ
て、C4 インスタンスは、EC2 インスタンスで
最高のプロセッサパフォーマンスをお客様に提
供します。これらのインスタンスは、通信量の
多いウェブアプリケーション、広告配信、バッ
チ処理、動画の暗号化、分散分析、高エネル 
ギー物理学、ゲノム分析、計算流体力学に最適
です。

詳細については、「コンピュート最適化インス
タンス」を参照してください。

2015 年 
1 月 11 
日

ClassicLink 2014-10-0 
1

ClassicLink を使用すると、EC2-Classic イン
スタンスをアカウント内の VPC にリンクでき
ます。これによって、VPC のセキュリティグ
ループを EC2-Classic インスタンスに関連付
け、プライベート IP アドレスを使用して EC2-
Classic インスタンスと VPC 内のインスタンス
が通信できるようになります。

2015 年 
1 月 7 日
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機能 API バー
ジョン

説明 リリース
日

スポットインスタン 
スの終了通知

  スポットインスタンスの中断から保護する最善
の方法は、アプリケーションを耐障害性のある
設計にすることです。さらに、スポットインス 
タンスの終了通知機能を活用できます。これは 
Amazon EC2 がスポットインスタンスを終了す
る 2 分前に警告を発します。

詳細については、「スポットインスタンスの中
断通知」を参照してください。

2015 年 
1 月 5 日

DescribeVolumes
ページ分割サポート

2014-09-0 
1

DescribeVolumes  API 呼び出し
で、MaxResults  パラメータと NextToken

 パラメータによる結果のページ分割がサ 
ポートされるようになりました。詳細に 
ついては、Amazon EC2 API Reference の
「DescribeVolumes」を参照してください。

2014 年 
10 月 23 
日

T2 インスタンス 2014-06-1 
5

T2 インスタンスは、適度なパフォーマンスを
実現したり、ワークロードの必要に応じて非常
に高いパフォーマンスまでバーストする機能を
実現できるように設計されています。これらの
インスタンスは、応答性、制限された期間にお
ける高いパフォーマンス、および低コストを必
要とするアプリケーション向けのインスタンス
です。詳細については、「バーストパフォーマ 
ンスインスタンス」を参照してください。

2014 年 
6 月 30 
日

新しい [EC2 Service 
Limits] ページ

  Amazon EC2 コンソールの [EC2 Service 
Limits] ページを使用して、Amazon EC2 や 
Amazon VPC から提供されるリソースに対す
るリージョンごとの現在の制限を表示できま
す。

2014 年 
6 月 19 
日
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ジョン

説明 リリース
日

Amazon EBS 汎用 
SSD ボリューム

2014-05-0 
1

汎用 SSD ボリュームは、さまざまなワーク
ロードに対応できるコスト効率の高いストレー 
ジとして使用できます。これらのボリューム
は、1 桁ミリ秒のレイテンシー、長時間にわ
たる 3,000 IOPS へのバースト機能、最大 3 
IOPS/GiB のベースパフォーマンスを実現して
います。汎用 SSD ボリュームのサイズ範囲
は、1 GiB～1 TiB です。詳細については、「汎
用 SSD (gp2) ボリューム」を参照してくださ 
い。

2014 年 
6 月 16 
日

Amazon EBS 
encryption

2014-05-0 
1

Amazon EBS 暗号化 により、EBS データボ
リュームとスナップショットがシームレスに暗
号化されるため、セキュアキー管理インフラ 
ストラクチャを構築および維持する必要がな
くなります。EBS 暗号化サービスは、AWS マ
ネージドキー を使用してデータを暗号化する
ことにより、保管中のデータのセキュリティ
を確保します。EC2 インスタンスをホストす
るサーバーで暗号化が行われるため、EC2 イ
ンスタンスと EBS ストレージとの間を移動
するデータが暗号化されます。詳細について
は、「Amazon EBS 暗号化」を参照してくだ
さい。

2014 年 
5 月 21 
日
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機能 API バー
ジョン

説明 リリース
日

R3 インスタンス 2014-02-0 
1

RAM の GiB 当たりの料金が最適に設定された
高パフォーマンスのメモリ最適化インスタンス 
。これらのインスタンスは、R3 インスタンス
の vCPU ごとの大容量メモリ、優れた処理能
力、拡張ネットワーキング機能によって恩恵 
を受けるリレーショナルおよび NoSQL データ
ベース、インメモリ分析ソリューション、科学
計算、およびその他のメモリを大量に使用する 
アプリケーションに適しています。

インスタンスタイプの詳細な仕様について
は、「Amazon EC2 Instance Types Guide」
を参照してください。料金の詳細について
は、Amazon EC2 のインスタンスタイプのペー
ジを参照してください。

2014 年 
4 月 9 日

新しい Amazon Linux 
AMI リリース

  Amazon Linux AMI 2014.03 をリリースしまし
た。

2014 年 
3 月 27 
日

Amazon EC2 使用状
況レポート

  Amazon EC2 使用状況レポートは、EC2 の使
用コストと使用状況データを示す一連のレポー
トです。詳細については、「Amazon EC2 使用
状況レポート」を参照してください。

2014 年 
1 月 28 
日

追加された M3 インス
タンス

2013-10-1 
5

M3 インスタンスのサイズとして m3.medium
 および m3.large がサポートされるように

なりました。インスタンスタイプの詳細な仕
様については、「Amazon EC2 Instance Types 
Guide」を参照してください。料金の詳細につ 
いては、Amazon EC2 のインスタンスタイプの
ページを参照してください。

2014 年 
1 月 20 
日
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機能 API バー
ジョン

説明 リリース
日

I2 インスタンス 2013-10-1 
5

このインスタンスは、非常に高い IOPS を提供
し、連続 SSD 書き込みパフォーマンスを向上
させるために Linux インスタンスで TRIM をサ
ポートします。また、I2 インスタンスは、イン
スタンス間のレイテンシーが低いだけでなく、
ネットワークのストレスが少なく、パケット毎
秒 (PPS) が非常に大きい拡張ネットワーキン
グもサポートします。詳細については、「スト
レージ最適化インスタンス」を参照してくださ 
い。

2013 年 
12 月 19 
日

更新された M3 インス
タンス

2013-10-1 
5

M3 インスタンスサイズ (m3.xlarge  と
m3.2xlarge ) は、SSD ボリュームと合わせ 
てインスタンスストアをサポートするようにな
りました。

2013 年 
12 月 19 
日

Linux 仮想マシンのイ
ンポート

2013-10-1 
5

VM Import プロセスが、Linux インスタンスの
インポートをサポートするようになりました。
詳細については、「VM Import/Export ユーザー
ガイド」を参照してください。

2013 年 
12 月 16 
日

RunInstances に関す
るリソースレベルの
許可

2013-10-1 
5

AWS Identity and Access Management でポリ
シーを作成して、Amazon EC2 RunInstances 
API アクションについてリソースレベルでアク
セス許可を制御できるようになりました。詳細
とポリシー例については、「Amazon EC2 の 
Identity and Access Management」を参照して
ください。

2013 年 
11 月 20 
日
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ジョン

説明 リリース
日

C3 インスタンス 2013-10-1 
5

計算能力が最適化されたインスタンスは、経済
的な価格で、非常に高い CPU パフォーマンス
を提供します。また、C3 インスタンスは、イ 
ンスタンス間のレイテンシーが低いだけでな
く、ネットワークのストレスが少なくパケッ
ト毎秒 (PPS) が非常に大きい拡張ネットワー
キングもサポートします。これらのインスタン
スは、通信量の多いウェブアプリケーション、
広告配信、バッチ処理、動画の暗号化、分散分
析、高エネルギー物理学、ゲノム分析、計算流
体力学に最適です。

インスタンスタイプの詳細な仕様について
は、「Amazon EC2 Instance Types Guide」
を参照してください。料金の詳細について
は、Amazon EC2 のインスタンスタイプのペー
ジを参照してください。

2013 年 
11 月 14 
日

AWS Marketplace か
らのインスタンスの
起動

  Amazon EC2 Launch Wizard を使用し
て、AWS Marketplace からインスタンスを起
動できるようになりました。詳細については、
「AWS Marketplace インスタンスの起動」を
参照してください。

2013 年 
11 月 11 
日

G2 インスタンス 2013-10-0 
1

これらのインスタンスはビデオ作成サービス
や 3D 表示、グラフィックスを集中的に使用す 
るアプリケーション、大規模なパラレル処理を
必要とするサーバー側のワークロードに最適で
す。詳細については、「Linux 高速コンピュー
ティングインスタンス」を参照してください。

2013 年 
11 月 4 
日
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機能 API バー
ジョン

説明 リリース
日

新しいlaunch wizard   設計し直された新しい EC2 Launch Wizard が
付属します。詳細については、「古いインスタ
ンス起動ウィザードを使用してインスタンスを 
起動する」を参照してください。

2013 年 
10 月 10 
日

Amazon EC2 リザー
ブドインスタンスの
インスタンスタイプ
の変更

2013-10-0 
1

同一ファミリー内 (例えば、M1、M 
2、M3、C1) であれば Linux リザーブドインス
タンスのインスタンスタイプを変更できるよう
になりました。詳細については、「リザーブド
インスタンス の変更」を参照してください。

2013 年 
10 月 09 
日

新しい Amazon Linux 
AMI リリース

  Amazon Linux AMI 2013.09 をリリースしまし
た。

2013 年 
9 月 30 
日

Amazon EC2 リザー
ブドインスタンスの
変更

2013-08-1 
5

リージョンのリザーブドインスタンスを変更で
きるようになりました。詳細については、「リ
ザーブドインスタンス の変更」を参照してく
ださい。

2013 年 
9 月 11 
日

パブリック IP アドレ
スの割り当て

2013-07-1 
5

VPC でインスタンスを起動するときに、パブ 
リック IP アドレスを割り当てることができる
ようになりました。詳細については、「インス
タンス起動時のパブリック IPv4 アドレスの割
り当て」を参照してください。

2013 年 
8 月 20 
日

リソースレベルのア 
クセス許可の付与

2013-06-1 
5

Amazon EC2 は、新しい Amazon Resource 
Name (ARN) および条件キーをサポートしま
す。詳細については、「Amazon EC2 の IAM 
ポリシー」を参照してください。

2013 年 
7 月 8 日

インクリメンタルス 
ナップショットコピ 
ー

2013-02-0 
1

インクリメンタルスナップショットコピーを実
行できるようになりました。詳細については、
「Amazon EBS スナップショットのコピー」
を参照してください。

2013 年 
6 月 11 
日
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機能 API バー
ジョン

説明 リリース
日

新しい [Tags] ページ   Amazon EC2 コンソールに新しい [Tags] 
ページを追加しました。詳細については、
「Amazon EC2 リソースのタグ付け」を参照し
てください。

2013 年 
04 月 4 
日

新しい Amazon Linux 
AMI リリース

  Amazon Linux AMI 2013.03 をリリースしまし
た。

2013 年 
3 月 27 
日

追加された EBS 最適
化インスタンスタイ
プ

2013-02-0 
1

次のインスタンスタイプが、EBS 最適化イン
スタンスとして起動できるようになりました:
c1.xlarge 、m2.2xlarge 、m3.xlarge

、m3.2xlarge 。

詳細については、「Amazon EBS 最適化イン
スタンスを使用する」を参照してください。

2013 年 
3 月 19 
日

リージョン間での 
AMI のコピー

2013-02-0 
1

AMI をリージョン間でコピーして、整合性のあ
るインスタンスを、複数の AWS リージョンで
すばやく簡単に起動できます。

詳細については、「AMI のコピー」を参照して
ください。

2013 年 
3 月 11 
日

デフォルトの VPC へ
のインスタンスの起
動

2013-02-0 
1

AWS アカウントは、リージョンごとに、EC2-
Classic と VPC のいずれか、または VPC のみ
にインスタンスを起動できます。インスタンス
を起動できるのが VPC だけである場合は、デ
フォルトの VPC が自動的に作成されます。お
客様がインスタンスを起動するときは、デフォ
ルトの VPC で起動されるようになります。た
だし、お客様が非デフォルト VPC を作成して
その VPC でインスタンスを起動するよう指定
した場合を除きます。

2013 年 
3 月 11 
日
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ジョン

説明 リリース
日

ハイメモリクラスタ 
ー (cr1.8xlarge) イン
スタンスタイプ

2012-12-0 
1

大容量のメモリと、高パフォーマンスの CPU 
およびネットワークの組み合わせです。このイ
ンスタンスは、インメモリアナリティクス、グ
ラフ分析、科学計算アプリケーションに適して 
います。

2013 年 
1 月 21 
日

ハイストレージ 
(hs1.8xlarge ) イ
ンスタンスタイプ

2012-12-0 
1

ハイストレージインスタンスは、ストレージ
密度がきわめて高く、インスタンスあたりの
順次読み込み/書き込みのパフォーマンスの高
さが特徴です。データウェアハウス、Hadoop/
MapReduce、並列ファイルシステムに適して
います。

2012 年 
12 月 20 
日

EBS スナップショッ
トのコピー

2012-12-0 
1

スナップショットのコピーを使用して、データ
のバックアップを作成したり、新しい Amazon 
EBS ボリュームを作成したり、Amazon マシ
ンイメージ (AMI) を作成したりすることがで
きます。詳細については、「Amazon EBS ス
ナップショットのコピー」を参照してくださ 
い。

2012 年 
12 月 17 
日

Provisioned IOPS 
SSD ボリューム用の 
EBS メトリクスおよ
びステータスチェッ
クの更新

2012-10-0 
1

Provisioned IOPS SSD ボリュームの 2 つの
新しいメトリクスを含むように EBS メトリ
クスが更新されました。詳細については、
「Amazon EBS の Amazon CloudWatch メ
トリクス」を参照してください。また、Prov 
isioned IOPS SSD ボリューム用の新しいス
テータスチェックを追加しました。詳細につ
いては、「EBS ボリュームステータスチェッ
ク」を参照してください。

2012 年 
11 月 20 
日

Linux カーネル   AKI ID を更新し、ディストリビューションカー 
ネルを再編成し、PVOps セクションを更新し 
ました。

2012 年 
11 月 13 
日
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機能 API バー
ジョン

説明 リリース
日

M3 インスタンス 2012-10-0 
1

新しい M3 エクストララージおよび M3 ダブ
ルエクストララージのインスタンスタイプが
あります。インスタンスタイプの詳細な仕様
については、「Amazon EC2 Instance Types 
Guide」を参照してください。料金の詳細につ 
いては、Amazon EC2 のインスタンスタイプの
ページを参照してください。

2012 年 
10 月 31 
日

スポットインスタン 
スリクエストステー 
タス

2012-10-0 
1

スポットインスタンスリクエストステータスに
より、スポットリクエストの状態を簡単に確認
できます。

2012 年 
10 月 14 
日

新しい Amazon Linux 
AMI リリース

  Amazon Linux AMI 2012.09 をリリースしまし
た。

2012 年 
10 月 11 
日

Amazon EC2 リザー
ブドインスタンス 
Marketplace

2012-08-1 
5

リザーブドインスタンス Marketplace は、不要
になった Amazon EC2 リザーブドインスタン
スを持つ販売者と、追加の容量の購入を検討
する購入者をマッチングします。リザーブドイ
ンスタンス Marketplace を通じて売買されたリ
ザーブドインスタンスは、他のリザーブドイン
スタンス同様に動作します。ただし、完全な標
準期間より残りの期間が短く、販売価格が異な
る可能性がある点が違います。

2012 年 
9 月 11 
日

Amazon EBS のプ
ロビジョンド IOPS 
SSD

2012-07-2 
0

Provisioned IOPS SSD ボリュームは、整合性
と応答時間の短さが重要な、データベースアプ
リケーションなど I/O を多用する作業負荷に対
して、予測可能なハイパフォーマンスを提供
します。詳細については、「Amazon EBS ボ
リュームの種類」を参照してください。

2012 年 
7 月 31 
日
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機能 API バー
ジョン

説明 リリース
日

Amazon EC2 向けの
ハイ I/O インスタンス

2012-06-1 
5

ハイ I/O インスタンスは、SSD ベースのロー
カルインスタンスストレージを使用して低レイ 
テンシーのハイ I/O パフォーマンスを提供しま
す。

2012 年 
7 月 18 
日

Amazon EC2 インス
タンスの IAM ロール

2012-06-0 
1

Amazon EC2 向けの IAM ロールは次の機能を 
提供します。

•
Amazon EC2 インスタンスで実行中のアプリ
ケーション用の AWS アクセスキー。

•
Amazon EC2 インスタンスの AWS アクセス
キーの自動ローテーション。

•
Amazon EC2 インスタンスで実行中
の、AWS サービスにリクエストを送信して
いるアプリケーションに対するきめの細かい
権限管理。

2012 年 
6 月 11 
日
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機能 API バー
ジョン

説明 リリース
日

スポットインスタン 
スの特徴は、開始や 
中断の可能性への対 
処を容易にすること 
です。

  次のように、スポットインスタンス を管理で
きるようになりました。

•
Auto Scaling 起動設定を使用して スポット
インスタンス に支払う金額を指定し、ス
ポットインスタンス に支払う金額を指定す
るスケジュールを設定します。詳細について
は、Amazon EC2 Auto Scaling ユーザーガイ
ドの「Auto Scaling グループの スポットイン
スタンス の起動」を参照してください。

•
インスタンスの起動または終了の通知を受け
取ることができます。

•
AWS CloudFormation テンプレートを使用し
て、AWS リソースのスタック内のスポット
インスタンスを起動します。

2012 年 
6 月 7 日

Amazon EC2 のス
テータスチェックの
ための EC2 インスタ
ンスのエクスポート
とタイムスタンプ

2012-05-0 
1 ステータスチェックが失敗した日時を示す、イ

ンスタンスステータスとシステムステータスの
タイムスタンプのサポートを追加しました。

2012 年 
5 月 25 
日

EC2 インスタンスの
エクスポート、およ
び Amazon VPC に対
するインスタンスと
システムのステータ
スチェックのタイム
スタンプ

2012-05-0 
1

Citrix Xen、Microsoft Hyper-V、および 
VMware vSphere 向けの EC2 インスタンスの
エクスポートのサポートを追加しました。

インスタンスとシステムのステータスチェック
のタイムスタンプのサポートを追加しました。

2012 年 
5 月 25 
日
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機能 API バー
ジョン

説明 リリース
日

クラスターコンピュ 
ートエイトエクスト 
ララージインスタン 
ス

2012-04-0 
1

VPC に cc2.8xlarge  インスタンスのサポー
トを追加しました。

2012 年 
4 月 26 
日

AWS Marketplace 
AMI

2012-04-0 
1

AWS Marketplace AMI のサポートが追加され
ました。

2012 年 
4 月 19 
日

新しい Linux AMI リ
リース

  Amazon Linux AMI 2012.03 をリリースしまし
た。

2012 年 
3 月 28 
日

新しい AKI バージョ
ン

  AKI バージョン 1.03 および AWS GovCloud 
(US) リージョン用の AKI をリリースしました 
。

2012 年 
3 月 28 
日

ミディアムインスタ 
ンス、すべての AMI 
での 64 ビットのサ
ポート、および Java 
ベースの SSH クライ
アント

2011-12-1 
5

新しいインスタンスタイプと 64 ビット情報の
サポートを追加しました。Java ベースの SSH 
クライアントを使用して Linux インスタンスに
接続する手順を追加しました。

2012年3
月7日

リザーブドインスタ 
ンス料金範囲

2011-12-1 
5

リザーブドインスタンス料金範囲に組み込まれ
た割引料金の利用方法に関する新しいセクショ
ンを追加しました。

2012年3
月5日

Amazon Virtual 
Private Cloud で
の EC2 インスタン
スのための Elastic 
Network Interfaces 
(ENI)

2011-12-0 
1

VPC での EC2 インスタンスのための Elastic 
Network Interfaces (ENI) についての新しいセ 
クションを追加しました。詳細については、
「Elastic Network Interface」を参照してくださ 
い。

2011年
12月21日
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機能 API バー
ジョン

説明 リリース
日

新しい GRU リージョ
ンと AKI

  SA-East-1 リージョン用の新しい AKI リリース
についての情報を追加しました。このリリース
で、AKI バージョン 1.01 は廃止されました。 
AKI バージョン 1.02 には下位互換性がありま
す。

2011 年 
12 月 14 
日

新しい Amazon EC2 
リザーブドインスタ 
ンスの提供タイプ

2011-11-0 
1

インスタンスの使用目的に応じて、さまざまな
リザーブドインスタンス提供タイプを選択でき
るようになりました。

2011年
12月1日

Amazon EC2 インス
タンスのステータス

2011-11-0 
1

AWS で予定されている、インスタンスに影響 
を及ぼす可能性のあるイベントなど、インスタ
ンスのステータスについて追加の詳細情報を表
示できます。これら運用上の作業には、ソフト 
ウェアアップデートやセキュリティパッチを適
用するために必要なインスタンスの再起動や、
ハードウェアに問題が生じた場合に必要となる 
インスタンスの廃棄などが含まれます。詳細に
ついては、「インスタンスのステータスのモニ
タリング」を参照してください。

2011年
11月16日

Amazon EC2 クラス
タコンピュートイン
スタンスタイプ

クラスターコンピュートエイトエクストララー
ジ (cc2.8xlarge) のサポートを Amazon EC2 に
追加しました。

2011年
11月14日

新しい PDX リージョ
ンと AKI

  新しい US-West 2 リージョン用の新しい AKI 
のリリースについての情報を追加しました。

2011年
11月8日

Amazon VPC の ス
ポットインスタンス

2011-07-1 
5

Amazon VPC での スポットインスタンス のサ
ポートについての情報を追加しました。この
更新により、ユーザーは Virtual Private Cloud 
(VPC) で スポットインスタンス を起動でき
ます。スポットインスタンス のユーザーは 
スポットインスタンス を起動することで、 
Amazon VPC の利点を得ることができます。

2011年
10月11日
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機能 API バー
ジョン

説明 リリース
日

新しい Linux AMI リ
リース

Amazon Linux AMI 2011.09 のリリースについ
ての情報を追加しました。このアップデートに
より、Amazon Linux AMI からベータのタグが 
削除され、リポジトリを特定のバージョンに
ロックする機能がサポートされ、インストー
ルされているパッケージについてセキュリティ
アップデートを含むアップデートが利用可能に
なったときに通知が表示されます。

2011年9
月26日

CLI ツールのユーザー
のための VM Import 
処理の簡素化

2011-07-1 
5

VM Import 処理を簡素化し、ImportIns 
tance  と ImportVolume  の機能を拡張し
ました。これにより、インポートタスクの作成
後に、イメージが Amazon EC2 にアップロー
ドされます。さらに、ResumeImport  の導入
により、アップロードが途中で止まった場合に
その個所から再開できるようになりました。

2011年9
月15日

VHD ファイル形式
でのインポートのサ
ポート

VM Import で、仮想マシンイメージファイルを 
VHD 形式でインポートできるようになりまし 
た。VHD ファイル形式は、Citrix Xen および 
Microsoft Hyper-V 仮想化プラットフォームと
互換性があります。VM Import はこのリリース
で、RAW、VHD、および VMDK (VMware ESX 
互換) イメージ形式をサポートしています。詳 
細については、「VM Import/Export ユーザーガ
イド」を参照してください。

2011 年 
8 月 24 
日

VMware vCenter 用
の Amazon EC2 VM 
Import Connector の
アップデート

Amazon EC2 VM Import Connector for VMware 
vCenter 仮想アプライアンス (Connector) の1.1
バージョンについての情報を追加しました。こ
のアップデートには、インターネットアクセ 
スのためのプロキシサポート、エラー処理の向
上、タスクプログレスバーの精度向上、および
数件のバグ修正が含まれます。

2011年6
月27日
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機能 API バー
ジョン

説明 リリース
日

ユーザー提供のカー 
ネルを実行するため 
の Linux AMI の有効
化

  AKI のバージョン 1.01 から 1.02 への変更につ
いての情報を追加しました。このバージョンで 
は、t 1.micro Linux インスタンスに関連する起
動エラーに対処するため、PVGRUB が更新さ
れています。詳細については、「ユーザー提供
カーネル」を参照してください。

2011年6
月20日

スポットインスタン 
ス のアベイラビリ
ティーゾーンの料金
変更

2011-05-1 
5

スポットインスタンス のアベイラビリティー
ゾーンの料金機能についての情報を追加しまし
た。このリリースでは、スポットインスタンス
リクエストおよびスポット料金履歴のクエリを
実行したときに返される情報の一部として、新
しいアベイラビリティーゾーンの料金オプショ
ンが追加されました。これにより、特定のアベ
イラビリティーゾーンでスポットインスタンス
を起動するために必要な料金を判断しやすくな
りました。

2011年5
月26日

AWS Identity and 
Access Management

AWS Identity and Access Management (IAM) 
に関する情報を追加しました。ユーザーが 
Amazon EC2 リソースで通常使用できる 
Amazon EC2 アクションを、指定できるように
します。詳細については、「Amazon EC2 の 
Identity and Access Management」を参照して
ください。

2011 年 
4 月 26 
日

ユーザー提供のカー 
ネルを実行するため 
の Linux AMI の有効
化

ユーザー提供のカーネルの実行用に PVGRUB 
Amazon Kernel Image (AKI) を使用するために 
Linux AMI を有効化する方法についての情報を
追加しました。詳細については、「ユーザー提
供カーネル」を参照してください。

2011 年 
4 月 26 
日

前年の履歴 4255



Amazon Elastic Compute Cloud Linux インスタンス用ユーザーガイド

機能 API バー
ジョン

説明 リリース
日

専用インスタンス 専用インスタンスは、ホストのハードウェアレ
ベルで物理的に隔離されているインスタンスで
あり、Amazon Virtual Private Cloud (Amazon 
VPC) 内で起動します。ハードウェア専有イン 
スタンスを使うと、Amazon VPC と AWS ク
ラウドの利点を活かすことができます。このイ
ンスタンスでは、Amazon EC2 のコンピュー
ティングインスタンスをハードウェアレベル
で隔離しながら、伸縮自在なオンデマンドで
のプロビジョニングや、従量課金の料金シス
テムをご利用いただけます。詳細については、
「Dedicated Instances」を参照してください。

2011 年 
3 月 27 
日

リザーブドインスタ 
ンスに関する AWS マ
ネジメントコンソー
ルの更新

AWS マネジメントコンソールが更新されまし 
た。これにより、リザーブドインスタンスの表
示や、ハードウェア専有リザーブドインスタン
スを含む追加のリザーブドインスタンスの購入 
が、より簡単に行えるようになりました。詳細
については、「Reserved Instances」を参照し
てください。

2011 年 
3 月 27 
日

新しい Amazon Linux 
参照 AMI

新しい Amazon Linux 参照 AMI は CentOS 参
照 AMI を置き換えます。Correcting Clock Drift 
for Cluster Instances on CentOS 5.4 AMI セク
ションなど、CentOS 参照 AMI に関する情報を
削除しました。

2011年3
月15日

メタデータ情報 2011-01-0 
1

2011-01-01 リリースでの変更を反映するた
め、メタデータについての情報を追加しまし
た。詳細については、「インスタンスメタデー
タとユーザーデータ」および「インスタンスメ
タデータのカテゴリ」を参照してください。

2011 年 
3 月 11 
日
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機能 API バー
ジョン

説明 リリース
日

Amazon EC2 VM 
Import Connector for 
VMware vCenter

Amazon EC2 VM Import Connector for VMware 
vCenter 仮想アプライアンス (Connector) に
ついての情報を追加しました。このコネクタ
は、VMware vSphere Client と統合するため
の、VMware vCenter のプラグインです。コネ
クタの GUI を使用して、VMware 仮想マシン
を Amazon EC2 にインポートすることができ
ます。

2011年3
月3日

ボリュームの強制デ 
タッチ

AWS Management Console を使用して、イン
スタンスから Amazon EBS ボリュームを強制
的にデタッチできるようになりました。詳細に
ついては、「Linux インスタンスから Amazon 
EBS ボリュームをデタッチします。」を参照
してください。

2011 年 
2 月 23 
日

インスタンス終了の 
防止

AWS マネジメントコンソール を使用して、イ
ンスタンスの削除を防止できるようになりま 
した。詳細については、「終了保護を有効化す 
る」を参照してください。

2011 年 
2 月 23 
日

CentOS 5.4 AMI のク
ラスタインスタンス
のクロック同期ずれ
の修正

Amazon の CentOS 5.4 AMI 上で実行されてい
るクラスタインスタンスのクロック同期ずれを
修正する方法についての情報を追加しました。

2011 年 
1 月 25 
日

VM Import 2010-11-1 
5

仮想マシンまたはボリュームを Amazon EC2 
にインポートする VM Import についての情報を
追加しました。詳細については、「VM Import/
Export ユーザーガイド」を参照してください。

2010 年 
12 月 15 
日

インスタンスの基本 
モニタリング

2010-08-3 
1

EC2 インスタンスの基本モニタリングについ 
ての情報を追加しました。

2010 年 
12 月 12 
日
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機能 API バー
ジョン

説明 リリース
日

フィルタとタグ 2010-08-3 
1

リソースの一覧表示、フィルタリング、および
タグ付けについての情報を追加しました。詳細
については、「リソースの一覧表示およびフィ
ルタリング」および「Amazon EC2 リソースの
タグ付け」を参照してください。

2010年9
月19日

インスタンス起動時 
の多重実行禁止

2010-08-3 
1

インスタンスを実行する際に多重実行を禁止す
る方法についての情報を追加しました。詳細に
ついては、Amazon EC2 API Reference の「べ
き等性の確保」を参照してください。

2010年9
月19日

マイクロインスタン 
ス

2010-06-1 
5

Amazon EC2 は、特定のタイプのアプリケー
ションに対して、t1.microインスタンスタイ
プを提供します。詳細については、「バースト
パフォーマンスインスタンス」を参照してくだ
さい。

2010年9
月8日

Amazon EC2 用の 
AWS Identity and 
Access Management

Amazon EC2 が AWS Identity and Access 
Management (IAM) と統合されるようになり
ました。詳細については、「Amazon EC2 の 
Identity and Access Management」を参照して
ください。

2010 年 
9 月 2 日

クラスターインスタ 
ンス

2010-06-1 
5

Amazon EC2 は、ハイパフォーマンスコン
ピューティング (HPC) アプリケーション用に
クラスターコンピューティングインスタンス
を提供します。インスタンスタイプの詳細な仕
様については、「Amazon EC2 Instance Types 
Guide」を参照してください。料金の詳細につ 
いては、Amazon EC2 のインスタンスタイプの
ページを参照してください。

2010年7
月12日

Amazon VPC IP アド
レス指定

2010-06-1 
5

Amazon VPC ユーザーは、VPC 内で起動され
たインスタンスに割り当てる IP アドレスを指
定できるようになりました。

2010年7
月12日
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機能 API バー
ジョン

説明 リリース
日

Amazon CloudWatc 
h Amazon EBS ボ
リュームのモニタリ
ング

Amazon EBS ボリュームに対する Amazon 
CloudWatch モニタリングが自動的に利用で
きるようになりました。詳細については、
「Amazon EBS の Amazon CloudWatch メトリ
クス」を参照してください。

2010 年 
6 月 14 
日

ハイメモリエクスト 
ララージインスタン 
ス

2009-11-3 
0

Amazon EC2 は、ハイメモリエクストララージ 
(m2.xlarge) インスタンスタイプをサポートす
るようになりました。インスタンスタイプの詳 
細な仕様については、「Amazon EC2 Instance 
Types Guide」を参照してください。料金の詳
細については、Amazon EC2 のインスタンスタ
イプのページを参照してください。

2010 年 
2 月 22 
日
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